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OZET

Anahtar kelimeler: Baski glivenligi, merkezi baski yoOnetim sistemi, SecuriPrint
uygulamasi, veri giivenligi, QR kod, MFP, yazict

Veri ihlalleri diinyanim her yerinde kiigiimsenmeyecek oranda artmaktadir. isletmeler,
siber saldirilar sonucunda potansiyel olarak itibar, yasal ve finansal kayiplara maruz
kalmaktadir. Bu tehditlere karsi kurum ve kuruluslar siirekli yeni ¢dziimer
gelistirmekte verilerin giivenlik ve gizliligini saglamak i¢in g¢esitli ¢dziimler
saglamistir. Fakat bilisim teknolojileri alaninda yapilan bu atilimlara ragmen siklikla
gbzden kacan sorunlardan biri de baski altyapisidir. Sirketler kritik is siireglerini
yonetmek i¢in baski hizmetlerinden faydalanmaktadir. Degerli ve gizli bircok hassas
veri igeren dokiimanlar1 yazicilar {izerinden tedarik etmektedirler.

Artan bu siber tehditlere ve kotii amagli yazilimlara kars1 baski altyapisini gelistirmek
ve ¢alisanlarinin bilgi ve belge giivenligini saglamak her sirketin en 6nemli vazifesidir.
Ozellikle galisan sayis1 giderek artan sirketlerde iyi bir baski altyapist olusturmak ve
yeni bir baski ¢dziimil uygulamak en az ag altyapisi kadar énemlidir.

Bu tez calismasinda, ii¢ farkli yerleskede hizmet veren biiylik bir sirketin baski
altyapis1 incelenmistir. Incelemeler neticesinde sirketin olumlu ve olumsuz durumlari
tespitler edilerek yeni bir baski modeli tasarlanmistir. Bu model ile sirketin biitiin
yerleskeleri tek bir Merkezi Baski Yonetim Sistemi (MBYS) altinda birlestirilmis
baski islerinin merkezi olarak yonetilmesi saglanmistir. Yeni ¢oziimiin sirkete entegre
edilmesi ile birlikte calisanlarin baski giivenligi saglanmis belge takibi ve gilivenligi
ciddi oranda saglanmistir. Ayrica giivenli baski altyapisi ile yazici, kagit, elektrik, toner
gibi cesitli sarf malzemlerden tasarruf edilmis sirketin maliyet politiklarina 6nemli
katkilar saglanmisgtir.
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NEW GENERATION SECURE PRINTING METHOD AGAINST
CYBER THREATS; IMPLEMENTATION IN A ORGANIZATION

SUMMARY

Keywords: Secure printing, central print management system, SecuriPrint application,
data security, QR code, MFP, printer

With the developing technology, data has become the most valuable asset for
companies and institutions. Parallel to this situation, there is a serious increase in data
breaches. Businesses are potentially exposed to reputational, legal and financial losses
as a result of cyber attacks. Institutions and organizations are constantly developing
new solutions against these threats and have provided various solutions to ensure the
security and confidentiality of data. However, despite these breakthroughs in the field
of information technologies, one of the problems that is often overlooked is the
printing infrastructure. Companies use printing services to manage critical business
processes. They supply documents containing valuable and confidential data through
printers.

It is an important duty for every company to develop the printing infrastructure against
the increasing cyber threats and malicious software and to ensure the information and
document security of its employees. Establishing a good printing infrastructure and
implementing a new printing solution is as important as the network infrastructure,
especially in companies with an increasing number of employees.

In this study, the printing infrastructure of a large company serving in three different
campuses has been examined. Analyzing pros and cons of the existing printing model
our new solution is determined. With our model, all campuses of the company were
combined under a single Central Print Management System (CPMS) and centralized
management of printing works was ensured. With the integration of the new solution
into the company, the printing security of the employees has been ensured and
document tracking and security has been ensured to a great extent. In addition, thanks
to the secure printing infrastructure, various consumables such as printer, paper,
electricity and toner have been saved and significant contributions have been made to
the company's cost policies.
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BOLUM 1. GIRIS

Bilgi teknolojilerindeki hizli gelisme, kurum ve kuruluslarin bilgiye her yerden ve
merkezi olarak erigimi kolaylastirmasindan dolay1 bilgi sistemleri teknolojileri hayatin
her alaninda etkin bir sekilde kullanilmaktadir. Glinlimiizde eglenceden egitime, ev
ortamindan en karmasik yapidaki sirketlere ve kamu kurumlarina kadar bilgi
teknolojileri hayatimizin her alaninda yer almaktadir [1]. Bilisim sistemlerinin ve ag
teknolojilerinin kullanim alanlarinin artmasi ve bulut bilisimin kamu kurumlar1 dahil
birgok isletmede kullaniyor olmasi, iiretilen ve igletilen bilginin giivenliginin
saglanmasimi da zorunlu hale getirmistir [2]. Internetin yayginlasmasi ile birlikte
kurumlar ve sirketler ag {izerinde 6nemli mahrem bilgiler paylasmaktadir. Bu bilgilerin
erisim izni olmayan ti¢lincii bir tarafin eline gegmesi halinde ciddi zararlara sebep
olabilecektir [3]. Bir kurumdaki giivenlik agiklari, maruz kaldiklar1 basarili siber
saldirilart ve bilgi kayiplart kurumlarin itibarlarim1 ciddi oranda zedelemekte,
giivenilirliklerini sarsmakta, pazar ve miisteri kayiplarina neden olabilmektedir. Bu
saldirilarin  sonuglarimin  getirdigi riskler diislintildiiglinde, bir kurum ig¢in bilgi
giivenliginin saglanmasi hayati onem arz etmektedir [4]. Kurumlar, saldirilarin
etkilerini minimize etmek bilgi giivenligini saglamak amaciyla gesitli yazilim ve
uygulamalar gelistirmekte ve yeni metotlar aramaktadirlar. Fakat bilgi giivenligi

uzmanlarinin gézden kagirdigi bir alan da baski giivenligidir.

Bilgisayar aglarinda kisisel bilgisayarlar, diziistii bilgisayarlar ve sunucular gibi
yaygin olarak kullanilan diger bir ag donanimi da yazicilardir. Eskiden yazicilar
bilgisayarlara seri ya da paralel iletisim yOntemiyle baglanan ve bilgisayarlarla
dogrudan haberlesen, sadece c¢ikti almak i¢in kullanilan makinelerdi. Ancak
glinlimiizde teknolojinin gelismesiyle kopyalama, yazdirma, tarama ve fax ¢ekme
ozelligine sahip Cok Fonksiyonlu Yazicilar (Multifuntional Printer - MFP) halini
aldilar. Aga bagli olarak calisan bu cihazlar uzaktan yonetilebilmektedir. Bu

gelismelerle birlikte aga bagl diger cihazlarda oldugu gibi yazicilarin da giivenlik



zafiyetleri ve eksik cihaz yapilandirmalari kurum ve kuruluslarin ag giivenligini tehdit
etmektedir. Yazicilar, kendilerine 6zgii iletisim protokolleri geregi aga baglh diger

cihazlara oranla daha kolay istismar edilebilmektedir.

Quocirca'nin Baski Giivenligi 2019 raporu, baski giivenliginin biiyiikk bir endise
tasidigini sirketlerin %359 tiniin 2018 yilinda belgelerin yaziciya giivenli bir sekilde
birakilmadigindan baski ile ilgili veri kayb1 yasadigini belirtmektedir. Ingiltere,
Amerika Birlesik Devletleri (ABD) ve Fransa gibi iilkelerden 250 sirket {izerinden
yapilan bir ankette ise genel giivenlik sorunlar1 ve veri ihlallerine yol agabilecek riskler
arastirilmis ve ihlallerin en yaygin oldugu bes alan listelenmistir. Baski giivenliginden
kaynaklanan veri ihlallerinin genel bulut hizmetinden kaynakli veri ihlallerinden sonra
ikinci sirada yer aldig1 goriilmiistiir. Ustelik toplam veri ihlallerinin %66 ‘smin bu bes
risk grubunda oldugu ve baski giivenligi riskinin %69 gibi biiyiik bir paya sahip oldugu
raporlanmistir. Kurumlar kendilerini baski gilivenliginden kaynakli tehditlere karsi
nasil korumalidir? Giivenlik ihlalleri ve veri sizintisi ile ilgili endiseler soruldugunda,
ankete katilanlarin %73’1 endiseli veya cok endiseli oldugunu ifade etmistir. Bu
endiseye ragmen baski altyapisinin giivenlik ihlallerine kars1 korunup korunmadigi ile
ilgili soruya ise katilimcilarin sadece %24°i gerekli onlemlerin alindigin1 ve veri

ihlallerinin yagamadigini ifade etmistir [5].

Genel Bulut Hizmetleri %69
Bask Altyapisi %666
Ag %62
Mobil cihazlar %58
E-Posta Hizmetleri %57
Son Kullanici Noktalarn %55
Veri Merkezleri | %54
Kurumsal Uygulamalar |°.B4Ei
Bilinmeyen %4
.
>
%0 %10 %20 %30 %40 %50 %60 %70 %S0

Sekil 1.1. Giivenlik ihlallerine yol agabilecek bilgi teknolojileri risklerinin derecelendirilmesi [5]

Biitiin diinyay1 derinden etkileyen covid-19 salgimi her ne kadar insanlari evde

calismaya zorlasa da Quocirca'min Baski Giivenligi 2020 raporuna gore baski



altyapilariin giivenligine olan giiven eksikligi géz oniine alindiginda %64 oraninda
veri ihlali yasandigi tespit edilmistir. Bir dnceki y1l yayinlanan raporda bu oran %66
olarak belirtilmisti. Baski ile ilgili olarak maruz kalinan veri kayiplarinin arkasindaki
en 6nemli nedenler, ¢alisanlarin gizli belgeleri giivenli bir sekilde elden ¢ikaramamasi,
kotli amagh yazilimlar ve yazicr tepsisinde biriken belgelerin yetkisiz kullanicilar
tarafindan alinmasi gibi hususlarin oldugu degerlendirilmistir [6]. Yine ayni rapora
gore bu veri kayiplari, kuruluslara yilda ortalama 1 milyon sterline mal olmaktadir.
Kayiplar ABD'de 1,2 milyon sterline ylikselirken ve Avrupa'da 825 bin sterlin

seviyelerini gormektedir.
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Sekil 1.2. Veri kaybinin ortalama maliyet grafigi [6]

Veri kayiplarinin bilangosu kapsamli bir ¢alismanin neticesinde ortaya ¢ikmaktadir.
Sirketin yeteneklerin gelistirilmesi i¢in yapilan yatirimlarin yani sira, bir veri kaybin
ardindan gerekli eylemlerin gergeklestirilmesi i¢in kaybolan zaman ve emek maliyeti,
zarar gOren miisterinin kaybolan giiven ve itibar maliyeti gibi hususlar da
diisiiniildiglinde 2020 yili i¢in on milyon sterlinin iizerinde oldugu

degerlendirilmektedir [6].

Bilgisayar ve yazilimdaki gelismeler ve bilgi aktariminin elektronik belge sistemi ile
yapilmasi baski ihtiyacini kademeli olarak azaltmasi gerekiyordu ancak tam aksine

basil1 belge sayis1 Quocirca'nin Baski Giivenligi 2019 raporuna gore her yil ortalama



%20 artmaktadir [5]. Bu durum maliyetin yani sira agir1 baski, bir dizi kimyasal madde
iceren miirekkep ve kagit kullanimindan kaynaklanan c¢evre sorunlarmma da neden

olmaktadir. Artan kagit tiiketimi ormanlarin yok olmasina da sebep olmaktadir.

Bu tez caligmasinda biiyiik bir sirketin baski altyapisi ele alinacaktir. Sirketin mevcut
baski altyapisi, giiglii ve zayif yonleri belirlenmistir. Bu veriler 1s18inda giivenli
Merkezi Baski Yonetim Sisteminin (MBYS) altyapisi i¢in gerekli calismalar ve
gereksinimler adim adim analiz edilmistir. Uzun bir arastirmanin neticesinde sirket
ihtiyaglarina biiyiik oranda cevap veren Entera A.S. firmasinin SecuriPrint uygulamasi
¢ozlim olarak belirlenmistir. Secilen uygulama ile ii¢ ayr yerleskede hizmet veren
sirketin baski altyapis1t merkezi olarak yonetilmesine olanak saglanmistir. Sirketin
baski politikalar1 belirlenmis, dokiimanlarin takibi ve raporlanmasi saglanmstir.
Ayrica gereksiz kagit, kartus, elektrik vb. gibi cesitli sarf malzemelerin tiikketimi

engellenmis sirket kaynaklar1 en verimli sekilde kullanilmasi saglanmaistir.



BOLUM 2. BASKI GUVENLIGi

2.1. Baski Giivenligi Nedir?

Baski giivenligi; istenilen belge ve dokiimanlara sadece yetkilendirilmis kisilerin
ulagabilmesini saglayarak veri giivenligi hususunda karsilasilabilecek her tiirlii kotii
amagh tehditlerin 6nlenmesini saglamak, yazicilara (MFP) yetkilendirme yazilimlar
kurarak bu cihazlara yalnizca kisiye o6zel Kisisel Kimlik Numarasi (Personal
Identfication Number-PIN) kodu ve kimlik kartlari ile erisim imkaninin saglamaktir.
Giivenli baskinin temel amaci, hassas verileri muhafaza etmek, bilgi ve belgelerin

yanlig ellere girmesini engellemektir.

Ag yazicilarinin kullaniminin artmasi ile veriler daha degerli hale gelmistir. Bu artig
yaninda bilingli veya bilingsiz veri ihlallerini ve veri hirsizligini da beraber getirmistir.
Veri hirsizlig, fiziksel belgelerin yazici tepsisinden ¢ikmasiyla baslar. Hirsizlar,
faturalar, 6zel belgeler, kredi kart1 bilgileri, banka hesap numarasi, sertifikalar, kisisel
kayitlar gibi gizli bilgilere ve 6zel bilgileri igeren diger birgok yasal belgeye yazici
tepsisinden dogrudan erisim saglayabilir. Ornegin, ¢ogu kamu kurumu veya &zel
kurulus gizli veya hizmete 6zel belgeleri aga bagli bir yazici lizerinde basmaktadir.
Belge yazicida ¢iktig1 anda kotii niyetli kisiler belgeyi ele gecirebilir ya da fotografini
cekerek sosyal medya platformlarinda paylasabilmektedir [7]. Bu davranis hem
kurum itibarimi zedelemekte hem de birgok calisanin magdur olmasia sebep

olmaktadir.

Ag yazicilarini korumanin bir diger yontemi ise siber tehditlere karsi sistemin giivenlik
aciklari tespit etmek ve bu tehditlere karsi hem ag yapisin1i hem de yazicilarin
giivenlik aciklarini en aza indirgenmektir. Bu aciklar1 kapatmanin en iyi yolu ise
gelismis giivenli baski uygulamalarini mevcut baski sistemine entegre etmekle

miimkiin olabilir. Belgeler filigran, kare kod vb. ozellikler sayesinde hem kotiiye



kullanima kars1 caydiriciligr arttiracak hem de merkezi olarak evrak takibi
yapilabilecektir. Tyi bir baski altyapis1 sadece ¢alisanlart memnun etmekle kalmayacak
ayn1 zamanda kurumun imajini da artiracaktir. Bu tez calismasinda, mevcut baski
altyapisi yeniden tasarlanacak ve sistem zafiyetleri en aza indirilecektir. Tim

calisanlar i¢in baski glivenligini saglayacak bir baski ¢oziimii sunulacaktir.

2.2. Baski Giivenligini Etkileyen Faktorler

2.2.1. Ag giivenligi ve yonetimi

I1k bilgisayar 1970 li yillarda icat edildi ve ilk kez askeri kurumlar basta olmak iizere
diger devlet kurumlarinda iletisim ve bilgi paylasimii kolaylastirmak icin
bilgisayarlar arast ag baglantis1 bu donemlerde kurulmustur. Bu ag yapisini1 kurmanin
en biiylik nedenlerinden biri ise bilgisayarin depolama alanini paylasmak ve bunlari

bir yaziciya baglamakti [8].

Bilgisayar aglar1 bir sirketin farkli cografi alanlarinda faaliyet gosteren birimleri
arasinda iletisim saglayabildiginden kurumsal igletmelerin ¢ogunda kritik Gneme
haizdir. Isletmeler gelisim ve biiyiimelerine paralel olarak daha fazla uygulama ve
kullanicty1 destekleyen biiyiik aglara gereksinim duymaktadirlar. Bunun neticesinde
aglar; baglanti kablolari, anahtarlar, yonlendiriciler, ana bilgisayarlar ve diger aygitlar
iceren ¢ok sayida ve birbiriyle etkilesimi olan donanim ve yazilim bilesenlerini
kapsamaktadir. Aga bagli bu sistemlerin c¢alismasi, yoOnetimi, bakimi dogru
yapilandirilmasi isletmelerin en biiyilik arzusudur. Ciinkii agda meydana gelen en ufak
bir ariza her kuruma biiyiilk zaman ve maliyet kaybina neden olacag: asikardir.
Sirketlerin genis alana yayilmis ¢ok sayida ag bileseninin takibini yapabilmesi i¢in
merkezi bir ag izlenme, yonetme ve kontrol etmeye yardimci olacak yazilim ve
donanim araclarina ihtiya¢ duymaktadirlar. Ag yOnetimi, bir sistemin kurumsal
hedeflere uygun olarak etkin ve verimli sekilde caligmasini saglayan islemler
biitiiniidiir. Bunu basarmak i¢in ag kaynaklarmin denetlenmesi, ag hizmetlerinin
koordine edilmesi, ag durumlarinin izlenmesi ve ag durumunun raporlanmasi

gerekmektedir [9].



Ag giivenlik yOnetiminin anlasilabilmesi i¢in dncelikle ag kavraminin agiklanmasi
gerekmektedir. Temel olarak bilgisayarlar, yazicilar, sunucular gibi bilisim
sistemlerini anahtar ve yonlendirici gibi araci cihazlar ile birbirine baglayan
sistemlerdir. Bilgisayar aglar1 ¢alisma prensipleri, amaglari, biiylikliikleri gibi ¢ok
cesitli acilardan kategorize edilebilir. Bu kisimda ag yazicilarinin ve baski
hizmetlerinin kullanimi g6z Oniine alinarak biiyiikliiklerine gore siniflandirmaya

deginilecektir.

Kullanilan aglar biiyiikliiklerine gore:

Kisisel Alan Ag1 (Personal Area Network - PAN); 10 m gibi kisa mesafeye yayilan
bireyin ¢alisma alanina odaklanan araglar1 birbirine baglamak i¢in kullanilir. Bu ag,
bilgisayarlar, cep telefonlari, tabletler ve bireysel dijital cihazlar1 gibi araglar arasinda
bilgi aktarimi saglar [10]. Bir yazici ile kigisel bir bilgisayar arasinda olusan ag

kavrami bir PAN 6rnegidir

Yerel Alan Ag1 (Local Area Network - LAN); bir ev, igyeri, bina veya kampiis gibi
siirl bir alandaki bilgisayarlar1 ve cihazlar birbirine baglayan 6zel bir agdir. Tipik
bir LAN bilgisayar, yazict ve bunun gibi diger cihazlar1 birbirine baglar. LAN’lar
kullanicilarin uygulamalara ve aga bagli cihazlara ulagim, sisteme bagli cihazlar
arasinda dosya paylasimi, elektronik posta ve g¢esitli uygulamalar vasitasiyla
haberlesme gibi pek ¢ok avantaj saglamaktadir [10]. Bu tiir aglarda genellikle ag

yazicilar1 kullanilir ve kurumsal birden ¢ok subeye hizmet verecek sekilde tasarlanir.

Genis Alan Ag1 (Wide Area Network -WAN); farkli cografi alanlara dagitilmig ¢oklu
erisim diigiimlerini birbirine baglayan bir telekomiinikasyon agidir. Isletmeler
WAN'lar1 farkli subelerine baglanmak ve bir bulut bilisim saglayicisindan saglanan
bulut hizmetlerine ulasmak icin kullanir [11]. LAN’lar1 birbirine baglanmasini

saglayan ¢ok genis aglardir. En meshur genis alan ag1 internettir.

Kuruluslar envanterlerinde bulunan ag cihazlarinin yonetimi i¢in gerekli olan birinci

unsur ag yonetim protokollerinin aktif hale getirilmesidir. A§ yonetim sistemlerinin



cihaz yonetimi i¢in kullandig1 ag yonetim protokolleri, Basit A Yonetim Protokolii
(Simple Network Management Protocol-SNMP) ve Uzaktan A§ Yonetme Protokolii
(Remote Network Monitoring-RMON) protokolleridir. Anahtar ve yonlendirici gibi
aktif kullanilan ag cihazlarinda bu islem komut satir1 ara-yiizii (Command Line
Interface-CLI) iizerinden yapilmaktadir. Komut satr1 ekranina, ag cihazinin uzaktan
erisim ara-yliziinden (Secure Shell-SSH/ Telecommunication Network-TELNET)
veya konsol portu iizerinden erisim saglanarak istenilen yapilandirma ayarlari
yapilabilir. Benzer sekilde ag hizmetini sekteye ugratacak ya da cihazlarin ¢calismasini
engelleyecek siber saldirilara karsi giivenlik Onlemlerinin alinmasi da 6nemli bir
kosuldur. Ag cihazlarmin dogru ve sistemli yapilandirmasi ve gerekli giivenlik
Onlemlerinin alinmasi, sirket i¢i veya disaridan yapilabilecek siber saldirilara karsi ag
altyapisimi giivende tutacaktir. Ozellikle Ortam Erisim Yonetimi (Media Access
Control- MAC) adresi, Dinamik Host Yapilandirma Protokolii (Dynamic Host
Configuration Protocol -DHCP ) ve Domain Name System (DNS) iizerinden yapilacak
siber ataklar1 engellemek amaciyla ag Dbilesenlerinde yapilan giivenlik
yapilandirmalar1 sirketin hizmet kalitesini artiracak ve kesintileri Onleyecektir.
Sistemde bulunan ag cihazlarina giivenli protokoller (SSL, HTTPS) iizerinden
baglantilar yapilmali, yetkisiz erisimleri ve araya girme (man in the middle)
saldirilarmin oniine gecilmelidir [9]. Ozetle, ag cihazlarinin giivenliginin saglanmasi
yazici ve baski hizmetlerinin de giivenli bir sekilde saglanmasi i¢inde 6nemlidir. Aga

yapilan her saldir1 kurumun hassas verilerine erisim riskini tetiklemektedir.

2.2.2. Ag aygitlarnnin giivenligi

Ag aygitlar1 dogrudan birbirine bagli olan veya bir bilgisayar ag1 iizerinden veri alan
ya da gonderen anahtar, yonlendirici, hub vb. tiim cihazlardir. Bu ¢alismada kullanici
bilgisayar ile yazici arasindaki baglantiy1 analiz etmek 6nem arz etmektedir. Yerel
yazicilar ile ag yazicilar arasindaki fark yerel yazicilarin dogrudan bilgisayarlara baglh
olmasidir. Genellikle birka¢ metrelik kisa Evrensel Seri Veriyolu (Universal Serial
Bus -USB) kablo ile yaziciya yerel olarak bagli oldugundan dolay1 sadece yalnizca bir
kullanic1 baglanabilmektedir. Bu 6zelligi sebebiyle yerel yazicilar cogunlukla evlerde

ve kiiclik isletmelerde kullanilmaktadir. Ag yazicilari ise aga bagl bilgisayarda toplu



olarak baski yapan orta ile biiylik Ol¢ekli kurumsal sirketler tarafindan tercih
edilmektedir. Bu yazicilar bir ag yazici kartina sahip olup, yazici yapilandirildiktan
sonra bir IP adresi ile aga tanimlanabilmektedir [12]. Ag cihazlar genellikle birbirleri
ile siirekli bir iletisim halinde olduklar1 i¢in herhangi bir ag aygitin1 ele geciren bir
saldirgan diger ag cihazlarm1 da ele gecirmesi kaginilmazdir. Dolayisiyla ag
aygitlarinda meydana gelen bir giivenlik agig1 sistemin baski altyapist iginde biiyiik
bir tehlikedir.



BOLUM 3. GUVENLI MERKEZI BASKI YONETIM SISTEMI

3.1. Amag

ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) kalite sisteminin kurum ve
isletmelerde uygulanmasi gereken birgok siire¢ bulunmaktadir. Bu siireclerde
kuruluslarin yaptigi is ve islemlerin dokiiman haline getirilmesi, raporlanmasi, bilgi
varliklarinin envanterlerinin tutulmasi gibi pek ¢ok bilginin tutulmasi gerekmektedir.
Elde edilen bu bilgilerin zaman i¢inde degisiminin takip edilmesi, farkli mecralarda
elde edilen belgelerin iz bilgilerinin takip edilmesi kurumlar i¢in en 6nemli unsurdur.
Kuruluslarin bu gizli ve 6zel bilgileri ¢esitli baski cihazlar1 araciliyla temin etmesi bu
cihazlarin 6nemini artirmaktadir. Bir sirketteki her ¢alisanin istisnasiz kullandigi baski
sistemlerinin alt yapisini siber ataklara karst korumak, giivenli bir baski ¢oziimi

uygulamak her kurulusun temel gorevidir. [13].

Bu tezin temel amaci, merkezi bir baski merkezi sistemi tasarlamak ve bu sistemi
kurumsal bir sirkette hayata gecirmektir. Bu vesile ile yazdirma islerinde yazic1 ve
yazdirma giivenligini saglanmasi, depo kayitlarinin takip edilmesi, toner ve yazdirma
tasarrufu saglanmasi, siire¢ takibinin yapilabilmesi, tasarruf tedbirleri kapsaminda
maliyetlerin minimize edilmesi ve is ylikiiniin azaltilmast amaglanmistir. Bunu
yaparken Oncelikle kurumun mevcut durumu analiz edilmekte sirketin giiglii ve zayif
yonleri tanimlanmaktadir. Yeni modelin tasarimi olusturulduktan sonra, uygulama
prosediirii tanimlanarak uygulama siireci belirlenmektedir. Daha sonra ise eski
sistemden yeni sisteme gecisi sirkete benimsetmek, sistem uygulanirken personel
tarafindan gelebilecek olas1 firsat ve tehditleri tanimlamaktir. Son olarak, bu

degisikliklerin uygulanmasi i¢in bir mali analiz ve bir zaman ¢izelgesi olusturmaktir.

Merkezi Baski Yonetim Sistemi (MBYS), uygulandigi sirketlere bircok fayda

saglamakla birlikte en 6nemli 6zellikleri asagida agiklanmaktadir.
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3.1.1. Merkezi yonetim

Calisan sayis1 fazla olan kurumsal aglar, sirketin farkli cografi birimleri arasinda
iletisim saglayabildiginden {izerinde ¢ok fazla yazilim ve donanim araclar
bulundurmaktadir. Bu durum biiyiikk aglarda yonetimsel problemlerin meydana
gelmesini tetiklemektedir. Bu dagittk mimariler birden fazla uygulama sunucusu
bulundugu icin sunucularin ayr1 ayr1 yonetilmesi ve lisanslanmasi1 zordur. Merkezi
yonetim, dagitik yapidaki birden ¢ok uygulama sunucusun yonetimini, lisanslanmasi

ve loglarinin izlenmesi tek merkezden yapilmasina imkan tanimaktadir.

3.1.2. Kimlik dogrulama

Kurum veya kuruluglar bilinyesinde bircok uygulama, ara-yiiz ve sisteme kullanici
girisi saglamak icin veri tabani ile iletisime ge¢ip daha 6nceden sisteme kayitli olan
kullanici ad1, parola ve yetki grubu bilgilerini dogrulamasi gerekmektedir. Cogunlukla
her uygulamanin veri tabani ayr1 oldugu i¢in bu durum her uygulamanin kendine 6zgii
bir kimlik dogrulama mekanizmasinin olmasi sonucunu dogurmustur. Bu durum belli
stire sonra karmagsik bir hal alip, kullanict ad1 ve parolalarin hangi uygulamaya ait
oldugu gibi birtakim soru ve sorunlara sebep olacaktir. Bununla birlikte parola

gizliligini de gdz 6niinde bulundurmak gerekmektedir [14].

Yazicilar i¢in kimlik dogrulamasi, yerel ve is kimlik dogrulmasi olmak tizere iki farkli
yontemle yapilabilmektedir. Yerel kimlik dogrulama, yaziciya kayitli kullanici
bilgilerini izleyen kimlik dogrulamay1 tanimlamak i¢in kullanilan bir yontemdir. Yerel
kimlik dogrulamasinda, ayrintili kullanic1 yonetimi veya uzaktan yonetim araglarinin
erisimi bulunmaz (ssh, rdp vs.). Is kimlik dogrulamasi, Active Directory, Kerberos,
LDAP gibi bir kimlik dogrulama sunucusuyla baglant1 kurarak kimlik dogrulama
yontemi belirtilir. Buna ek olarak kullanicilarin kart okuyucu teknolojisiyle bir kart
ve sifre birlesimini kullanarak iki asamali bir dogrulama yapmalar1 da alinabilecek

baska bir giivenlik 6nlemidir.
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Yazici ve sunucu iizerinde kurulu bulunan c¢esitli uygulamalar sayesinde elektronik
kimlik kartlar1 ile temessiz giris yaparak ya da kullanict ad1 ve parola yoluyla yazici
ile iletisim kurulmasi saglamak bu sayede ¢ikt1 alinacak dokiimanin yetkisiz kisislerin

eline gecmesi engellenecektir.

3.1.3. Bask politikalar1 belirleme

Ust yonetim tarafindan onaylanmus baski kurallari olusturulmalidir. Bu kurallar iist
yonetimin bilgi giivenligi yOnetimi politikalar: ile ilgili taahhiidiinii ve kurumsal
yaklagimini yansitmalidir. Baski politikalari, bilgi giivenligi yonetiminin daha verimli
hale getirilmesi i¢in tasarlanmistir. Kurum i¢i veya dis1 yanhis ve kotli amaclh
kullanima kars1 bilgi ve belgelerin korunmasi i¢in gerekli beklentilerin karsilanmasi
hedeflenir [15]. Politikalar, hizmetleri amag¢landig1 gibi yani sadece yetkili personel
tarafindan yonetilmesine imkan tanimaktadir. Merkezi olarak ¢esitli bask1 politikalari
belirleyerek kullanicilarin ihtiyacina gore zaman ve maliyet tasarrufunun yani sira

evrak gilivenligi de saglanabilecektir.

3.1.4. Maliyet yonetimi ve tasarruf

Kurumlarin son zamanlarda en ¢ok dikkat ettigi konulardan bir digeride tasarruf ve
maliyet yonetimidir. Sirketler, miirekkep/toner ve kagit tiiketimini azaltarak para
tasarrufu konusunda muazzam bir potansiyele sahiptir. Bunu yapmanin en 6nemli
yollarindan biri miirekkep/toner tiiketimini azaltan 6zel olarak tasarlanmis yazi
tiplerini kullanmak, digeri ise genel baski maliyetlerini azaltmak i¢in tasarlanmis

yazilim ¢ozlimleri baski altyapisina entegre etmektir [16].

Geleneksel baski yonteminde bilgisayar ortaminda gonderilen biitiin ¢iktilar yazici
tizerinde dogrudan alinabilmektedir. Yanlis yazdiginiz ya da diizeltmek istediginiz bir
dokiimani geri getirme sansimiz yoktur. Bu durum yazict dmriiniin azalmasi, enetji,
kagit, toner vb. kayiplara neden olmaktadir. Yeni baski sistemi ile yaziciya iizerinde

kimlik dogrulamasi yapildiktan sonra sadece ¢ikti alinmak istenen dokiiman secilip



13

almabilmektedir. Yanlislikla gonderilen ya da ¢ikti alinmasi istenmeyen belgeler,

tanimlanan saat araliklarinda sistem tarafindan otomatik olarak silinmektedir.

3.1.5. Filigran ve QR kod uygulamasi

Yazicilar giliniimiizde kurumlar, isletmeler ve bireyler tarafindan yaygin olarak
kullanilan ofis ekipmanlaridir ve dijital baskida insanlarin giinliik yasamlarinda yaygin
olarak kullanmilmaktadir. Dijital igerigin 6nemli bir pargasi olarak Kare (Quick
Response-QR) kodlar1 genellikle gazetelerde, dergilerde, reklam brosiirlerinde,
kitaplarda, ambalajlarda, ve bazi kisisel kartvizitlerde basilmaktadir. Kullanicilar, bilgi
edinme, web sitesi yonlendirme, reklam gonderme, sahtecilige karsi izlenebilirlik,
mobil 6deme, bilgi teknolojisi vb. amaglar i¢in QR kodlarini1 bir cep telefonu

kamerasiyla taratip istenilen bilgiye erisim saglayabilmektedir [17].

Filigran ve QR kod fiziksel dokiimanlarin takibini saglayan giivenlik uygulamalaridir.
Kurumsal dokiimanlar iizerinde QR kodunun yazic1 kaynaginin belirlenmesi biiyiik
onem tasimaktadir. Cikt1 alinan dokiiman cok gizli ya da hizmete 6zel bir belge
olabilir. Bu belgenin sosyal medya gibi ¢esitli ortamlarda paylasildigini diisiiniirsek
kurumsal itibar1 ne kadar sarstigin1 hayal bile edemeyiz. Bu tiir sorunlarin 6niine
gecebilmek i¢in baski sirasinda belge lizerinde bulunan filigran ve QR kod sayesinde
belgenin kimin tarafindan alindig1, ne zaman alindig1 hangi IP ve bilgisayar tizerinde

alindig1 gibi bilgilere ulasilabilmektedir.

3.1.6. Icerik bazh filtreleme

Icerik Bazli Filtreleme terimi, gelisen teknoloji sonucunda olusan veri miktarinin
artisiyla birlikte gilinlimiizde en ¢ok kullanilan terimlerden biri haline gelmistir. Veri
kaynaklarinin hizla artmasiyla farkli kaynaklardan ve farkli tiplerde veriler hayal
edilemeyecek miktarda bir yer kaplamaya baglamistir. Sahip olunan verinin
depolanmasi, islenmesi, analiz edilmesi gerekmektedir. Istenilen verinin ¢ok fazla
kaynak arasindan secilmek zorunda olunmasi ve alternatiflerinin artmasi problemin

temelini teskil etmektedir. Bu noktada igerik bazli filtrelemeye ihtiya¢ duyulmaktadir.
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Daha detayli olarak belirtmek gerekirse, icerik bazli filtreleme sistemlerinin amacinin
kullanicilarin aradig ve ihtiya¢ duydugu bilgilerin bir an dnce kullanictya dogru bir
sekilde getirmesi olarak &zetlenebilir [18]. Ornegin; igerisinde “Gizli” ibaresi gegen

belgelerin ¢ikt1 alinmasi engellenebilir.

3.2. Sirketin Mevcut Durumu

Hedeflere basarili bir sekilde ulasmak i¢in, kurulusun g¢evresini analiz etmek, yani
mevcut durumunu tanimlamak ve belirli sorunlari belirlemek gerekir. Bu tez ¢alismasi
kapsaminda gergeklestirilen uygulama gergek bir kurum ortaminda yapilmistir.
Gelistirilen ¢6ziim her ne kadar bu sirket igerisinde uygulanmis olsa da g¢alisma
kapsaminda tim kurumlar icin gecgerli olacak sekilde genel bir yaklagim
benimsenmistir. BOylece benzer 6zelliklere ve sorunlara sahip baska kuruluslar da ayni
yontemi uygulayabileceklerdir. Sorun, sirketteki tiim calisanlari ilgilendiren giivenli
olmayan yazdirma siireci oldugu i¢in, sorun ve organizasyon hakkinda temel bilgiler
elde etmek gerekmektedir. Bu bilgileri elde etmek i¢in sirketin yoneticisiyle ve teknik
personeli ile dogrudan iletisime gecilmis ve kurumda bulunan yazici sayisi, tiirleri,
islevleri ve yazicilarin dagilim sekilleri ilgili detayli bilgi toplanmistir. Bu bilgiler
151¢1inda mevcut durum analiz edilerek kurumun talepleri ve beklentileri tespit edildi.

Elde edilen tiim veriler, kurumun taleplerine uygun bir baski ¢6ziimii bulmak icin

kullanildi.

Bu boliimde yeni baski sisteminin analizinin ve uygulamasinin gergeklestirilecegi
organizasyonun tanitim yapilacaktir. Ik olarak kurumun mevcut durumu
degerlendirilerek giicli ve zayif yonleri ortaya ¢ikarilacaktir. Bu yonler
tanimlandiktan sonra uygun ¢O6ziim saglayici aranacak, ilk tasarim ¢dziimlerini
olusturmak miimkiin olacaktir. Sunulan fazlaliklara gore potansiyel saglayicilar ele
alindiktan sonra, belirli bir ¢6ziim i¢in bir finansal biitce hazirlanacaktir. Biit¢enin
kurulus tarafindan onaylanmasinin ardindan, firma ile is birligi i¢inde ¢6zlimiin ilk
asamasina gecilecek ve model bir ¢6ziim hayata gegirilecektir. Uygulamadan sonra,
¢Oziim belirli bir siire calistirildiktan sonra test edilmesi i¢in bir test grubu

olusturulmustur. Coziimiin test edilmesine miiteakip, kurumun yeni durumunu
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tanimlanacak ve boOylece yeni sistemin kurumda benimsenmesi i¢in caligmalar

yapilacaktir.

3.2.1. Sirketin yapis1 ve tanimi

Coziimiin uygulanacagi kurulusun adi kurumun giivenlik politikalar1 sebebiyle gizli
tutulmustur. Ancak, aynmi1 sorunu yasayan diger sirketler icin ¢6ziim genel ¢ergeve
olarak benzer sekilde olacaktir. Kurum, Tiirkiye'de faaliyet gosteren biiyiik sirketler
arasinda yer alan ve bdlge genelinde birkag farkli yerleskede hizmet veren bir sirkettir.
Kurum yasal ve uluslararasi faaliyetlerde bulunan hiyerarsik bir yapiya sahip olmakla
birlikte ayni sehirde hepsi tek bir organizasyon yapisina ait li¢ farkli lokasyonda hizmet
vermekte, her biri cogunlukla bir bilgisayarda ¢alisan ve bir yaziciya erismesi gereken
yaklagik 2500 ¢alisan1 bulunmaktadir. Merkez binalar “O” seklinde birbirine baglanan
on kat ve dort ana koridordan olugsmaktadir. Her katta ofisler, 12-36 metrekare olan
hiicrelere boliinmiistiir. Calisanlarin dagilimi yaptiklar1 islere gore degismektedir.
Sube miidiirleri, 12 metrekarelik ayr1 ofislere sahiptir. Yaptiklari islere gore 1-4 kisilik
veya daha fazla ¢alisanlarin bulundugu ofisler bulunmaktadir. Organizasyon, ¢esitli
boliimlere ayrilan birkag boliimden olugsmaktadir. Yazicilar her binanin ara katinda
bulunan bir yazici odasinda hizmet vermektedir. Calisanlar ¢ikti almak istediklerinde

yazici odasina gidip imza karsiliginda ¢iktilarini teslim alabilmektedirler.

Sirketin yerlesim diizeni, personelin kigisel veri giivenliginin saglanmasi veya diger
nedenlerden (hassas verilerin gizliligi vb.) dolay1 yazicilara erisiminin kolay olmasi
Oonem arz etmektedir. Bu nedenle, calisanlarin yazicilara miimkiin oldugunca yakin ve
cok fonksiyonlu yazicilara ihtiyact duydugu anlasilmaktadir. Ancak en Onemli
sorunlardan biri de yazdirilan sayfa sayisinin fazla olmasidir. Bu durumu engellemek
i¢in sirket, y1llar i¢inde farkli tiirde fotokopi makinelerinin yani sira birgok yazici satin
almistir. Bunlar1 saglikli bir sekilde isletmek ve yonetmek, kurum icin onemli
kaynaklar tiiketmektedir. Bu makinelerin belli bir plan kapsaminda satin alinmamast,
yanlis yapilandirilmasi nedeniyle bir¢ok yazici tiirii ve yazicilara uyumlu sarf

malzemesi tiirii ortaya ¢ikmustir. Sirketin her tiir yazici i¢in ayr1 yazict malzemesi,
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toner, bant birimleri ve ¢esitli parcalar i¢in ayr1 ayri siparis vermeleri gerekmektedir.

Bu durum sirkete zaman ve maliyet agisinda ciddi zararlar vermektedir.

Kiiciik yazicilar fiyat olarak daha ucuz, ancak toner ve diger sarf malzemeleri gibi
malzemeler, daha biiyiik ve daha modern makinelere gore sayfa sayisina gore ¢ikti
alindiginda maliyetler kurum biit¢esini daha fazla etkilemektedir. Bu durum Tablo

3.1.”de sayisal degerler ile ifade edilmistir.

Tablo 3.1. Farkli yazici tiirleri i¢in yazdirilan sayfa fiyatlarinin karsilastirilmasi [19]

Yazia Tiirii Kartus Basina  Yazdirilan Sayfa Sayisi Sayfa Basina
Fiyat (TL) Fiyat (TL)
Kiigiik Renkli Yazict # 1 327 475 0.69
Kiigiik Renkli Yazict # 2 730 1400 0.52
Ortaboy Renkli Yazic1 #1 978 8000 0.12
Ortaboy Renkli Yazici #2 999 9200 0.11
Biiyiik Renkli Yazici # 1 1650 7500 0.09
Biiyiik Renkli Yazici # 2 600 25,000 0.02

3.2.1.1. Teknik destek

Destek masasi, sirkette bulunan teknik malzemelerin sorunsuz ¢aligmasinin
saglandigi, biitiin teknik sorunlarin iletildigi bir uygulamadir. Baski hizmeti bu
kategoride bulundugu ic¢in baski makinelerinin ydnetimi, bakimi ve sarf
malzemelerinin yenilenmesi destek masasina kaydedilmekte ve ilgili teknik personele
yonlendirilmektedir. Yazicilara kagitlarin doldurmasi islemi haricinde, ¢alisanlarin
tiim ekipman ve yazicilara miidahale etmeleri kurumsal politika geregi yasaklanmustir.
Yazicilarin ariza vermesi biiyilk bir kaosa neden olmaktaydi. Ozellikle teknik
personelin yetersiz kaldig1 durumlarda siire¢ yonetilemez bir hal almaktaydi. Bu
nedenle sirket mevcut durumu iyilestirmeye ve merkezi bir baski sistemi kurarak sirket

kaynaklarini dogru kullanmaya karar vermistir.
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3.2.1.2. Sirketin ihtiyaclarn

Sirketin, tiim sorunlar tek seferde ¢6zecek yeni bir tasariminin eksiksiz bir analizini
hazirlamas1 gerekmektedir. Sirketin, mevcut karmasik sistemi terk etmesi ve daha
once bahsedilen sorunlari ¢dzmesi igin hedeflenen durumunu iyi belirlemesi
gerekmektedir. Yeni baski sisteminin tiim c¢alisanlarin baski ihtiyacini karsilayacagi
baski1 sonrasi malzemelerde gerekli tasarrufu saglayarak biitiin lokasyonlar1 kapsamasi
amaglanmaktaydi. Yeni sistem sadece yazilimla ilgili degil, ayn1 zamanda yeni
tasarimi uygulamak icin ihtiya¢ duyulan yeni ekipmanlarin satin alinmasiyla da ilgili
bir konudur. Bu kapsamda maliyet konusunda da sirketin biitgesi ile orantili olmalidir.
Sistem hem ¢aligan hem de teknik destek personeli i¢in kullanimi kolay olmalidir.
Teknik personel sistem iizerindeki ¢esitli tablo ve grafikler sayesinde arizalari takip
edebilmeli, yazicilarin toner ve kagit durumlarini takip edebilmelidir. Ayn1 sekilde,
sistemin bir yedek ¢6ziimii olmali ve biiylik problemler olmasi durumunda kolayca
tamir edilebilir veya degistirilebilir olmalidir. Mevcut sistemde énemli bir sorun olan
dokiimanlarin fiziksel giivenliginin de ¢oziilmesi gerekmektedir. Calisanlar kendi
baskilarindan sorumlu olmali, ¢iktilarin yetkisiz kisilerin ellerine ge¢cmesi
engellenmelidir. Kullanicilarin yanlis gonderdigi ¢iktilar engellenmeli ve yazicilarda

onay kurali tanimlanmalidir.

3.2.2. Yeni ¢oziim Onerisi

Sirketin teknik personeli ile isbirligi icinde elde edilen gozlem ve verilere dayanarak,
organizasyonun mevcut durumunun degerlendirilmis ve gerekli bilgiler elde
edilmistir. Mevcut durumu ele almadan 6nce, asil sorunun giivenilmez ve kullanigsiz
olan eski bir baski yapist oldugunu belirlemek miimkiindiir. Yazicilar bir USB
kablosuyla istemci bilgisayarlara dogrudan bagli ¢alismaktadir. Bu tiir yazicilar
sirkette bulunan yazicilarin %20°sini olusturmaktadir. Bu tiir yazicilar, baz1 gizli
bilgilerin islendigi ve islemlerin ivedilikle yapilmasi ihtiyacinin bulundugu birimlerde
kullanilmaktadir. Sirkette bu tarz aga bagh olmayan yazicilardan 27'den fazla farkl
tip ve marka yazici bulunmaktadir. Sirket bircok farkli tiirde tonere ve diger sarf

malzemelerine ihtiya¢ duymaktadir. Sirkette bulunan kiiciik yazicilarla ilgili diger bir
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yaygin sorun ise, kagit sikismasi veya ¢alisanlarin yazicilara bilingsiz miidahalesidir.
Bu durum yazdirma isleminin durmasina ve yazicinin uzun siire islevsiz kalmasina
neden olmaktadir. Kagit sikisirsa, yaziciy1 dikkatli bir sekilde agmali ve kagidi tek
parca halinde ¢ekilerek iiretici tarafindan belirtilen adimlarin tam olarak takip edilmesi
gerekmektedir. Eger yazicinin igindeki kagit yirtilirsa, yazici yavas yavas agilmali ve
temizlenmelidir. Yazicida herhangi bir kagit parcasi veya kir kalirsa yazict ¢aligmaz

ve uzun bir siire yenisiyle degistirme ihtiyaci gerektirebilmektedir.

Sirkette kullanilan ikinci tip yazici ise ag yazicisidir. Bu yazici, aga baglandiginda
kendisine bir IP adresi atanmakta ve bu aga bagli herkes tarafindan kullanabilmektedir.
Ancak bu durum, biitiin sirket calisaninin yazictyr kullanabilecegi anlamina
gelmemektedir. Oncelikle teknik personelden birisinin yazictyr bilgisayara kurmasi ve
bilgisayarin gerekli belgeleri yaziciya gonderebilmesi i¢in yazict siiriiciilerini bilgisayara
yiiklemesi gerekmektedir. Calisanlar, bdyle bir kurulum i¢in gerekli bilgi ve idari haklara
sahip degildir. Bir ag yazicisinin avantaji, bir aga bagliyken herhangi bir yerde yazicidan
cikt1 alinabilmesidir. Sirkette bu yazici tiirleri genel olarak sadece bir katta bulunan yazici
odalarmda bulunmaktadir. A§ yazicilart ¢ikti alma, fotokopi, tarama, fax iglemleri gibi
bircok islevi yapabilmektedir. MFP’larin bir bagka avantaji da taranan materyalleri
dogrudan c¢alisanlarin e-posta adreslerine gonderme olanagidir. Bir depolama aygit1 veya
manuel ayar gerektirmez. Kullanici sadece bir adres veya listeden personel isimlerini
segerek taranan belgeleri dogrudan istedigi kisiye e-posta gonderebilmektedir. Sirkette ag
yazicilarmim orani %80 gibi biiylik bir kismini temsil etmektedir. Fakat yazicilarin aga
yerlesimi belgelerin fiziksel giivenligi sebebiyle sadece belli katlarda yogunlagmustir. Bu
durum ¢alisanlar i¢in biiyiik bir sorun teskil etmektedir. Calisanlar basili dokiimanlari

alabilmek i¢in binanin bagka katlarina veya boliimlerine gitmeleri gerekmektedir.

Sirkette bulunan yerel ve ag yazicilarinin tiirii ve sayisi Tablo 3.2.'de gosterilmektedir.

Tablo 3.2. Sirkette bulunan yazic tiirii, sayist ve model dagilimi

Yazic Tiirii Yazic Sayisi Model Sayis1 Oran
Yerel Yazicilar (USB) 40 27 %20
Ag Yazicilar (LAN) 152 7 %80

Toplam 192 34
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Tablo 3.2.'ye gére kurumun toplam 192 adet yazict bulunmaktadir. Bunlar 27 tiirde 40
yerel yazict ve yedi tiirde 152 ag yazicisindan olusmaktadir. Yerel ve ag yazicilari
arasindaki oran 152/40'tir. Yazicilarin tiir sayilarmin fazla olmasi ayni sarf
malzemelerini kullanmayan yazici tiirlerinin ¢ok fazla oldugu anlamina gelmektedir.
Her tiir yazici igin, diger yazici tiirleriyle uyumlu olmayan sarf malzemeleri

saglanmasi gerekmektedir.

Bununla birlikte, yazicilarin temel sorunu kullanilma problemlerinden ziyade baski
sistemidir. Sistem, bir dokiiman alir almaz normal yazicilarda yazdirmakta ve
yazdirilan bu belgelerin sahsen alinmasi gerekmektedir. Giin boyunca, birkag kisi ayni
anda bir birinden bagimsiz olarak belgelerini yazdirmakta ve ¢iktilar yazici tepsisinde
siralanmaktadir. Bazen is yogunlugu ve kullanici hatalarindan dolay1 calisanlar
yanliglikla bagka birinin belgelerini alirsa, dokiiman sahibi basilt materyallerini bos
yere saatlerce aramak zorunda kalabilmektedir. Materyalleri kaybetme, kisisel verileri
tehlikeye atma, gizli bilgilerin yanlis ellere gegmesi gibi durumlar kurumsal glivenlik
acisindan biiyiik bir risk tasimaktadir. Bu durumda yazicilarla ilgili birgok sikayet ve
taleplerin gelmesine ve kurumsal bilgi giivenliginin zedelenmesine neden olmaktadir

[18].

3.2.3. Sirketin giiclii ve zayif yonleri

Sirketin durumuyla ilgili mevcut bilgilere dayanarak, sirketin temel giiglii ve zayif
yonlerini tanimlamak miimkiindiir. Sirketin giiclii yonleri arasinda dncelikle hazirda
calisan bir baski sistemi yer almaktadir. Bu, sistem miikemmel olmasa bile islevsel
oldugu i¢in mevcut baski trafigini yonettigi anlamina gelmektedir. Diger bir gii¢lii yon
ise sirketin kendi i¢inde yeterli donanima sahip olmasidir. Yeterli miktarda ve kalitede
kurumun baski islerini yapabilen yazicilar vardir. Son olarak nitelikli ve profesyonel
destek masasinin olmasi teknik yardim i¢in sirket calisanlarina énemli bir avantaj
saglamaktadir. Bu ¢alisanlar ayn1 zamanda bu konularda egitim almig ve gorevlerinde
yetkin personelden olugmaktadir. Teknik personeli yetkin olmasi yeni sistemin hayata

gecirilmesi ve yonetilmesi konusunda da kritik 6neme sahiptir.
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Sistemin zay1f yonlerden ilki eski bir baski sistemi olmasidir. Sistem birbiriyle uyumlu
olmayan, birden fazla bilgisayarla ¢alismay1 istenen diizeyde desteklemeyen, farkl: tiir
yazicilardan olusan kaotik bir yapiya sahiptir. Zayif yonlerinin ikincisi olarak,
yazicilarin kullanicilardan uzak bulunan bir baski odasinda bulunmasi olarak
degerlendirilebilir. Merkezi ag yazicilarinin ¢aliganlardan uzak olmasi, yazicilarin
bulunmadigi kér nokta sayisinin artmasina sebep olur. Bu nedenle, zaman i¢inde yazici
bulunmayan yada yazicilara uzak olan birimler kullanmak i¢in kii¢iik yazicilara ihtiyag
duymaktadir. Bu problemi ¢ézmek i¢in ise bakimi pahali, kontrolii zor olan ucuz
yazicilarin satin alinmasi yoluna bagvurulmaktadir. Bu tiir yazicilarin bakimi yeni
biiylik ag yazicilariyla karsilagtirildiginda, birkac kat daha pahalidir. Birgok kiiglik
ucuz yazici, yalnizca sarf malzemelerini satmak i¢in piyasaya ¢ikmaktadir. Bu

yazicilar maliyet ve giivenlik agisinda oldukca zararhdir.

Sistemin en ciddi sorunu, bilgi sizintisina neden olabilecek veya kurumsal verileri ihlal
edebilecek ag yazicilarini giivenli bir sekilde kullanmamaktir. Basili materyalin bagka
bir kisi tarafindan calinmasini Onlemek ag yazicisinin giivenligini saglamadan
miimkiin degildir. Bunun i¢in aym1 anda birden fazla c¢alisanin ¢ikti almasinin
engellenmesi ve ¢iktilarin kontrollii alinmasina ihtiya¢ duyulmaktadir. Daha 6nce
bahsedilen bir diger dezavantaj, baski hareketlerini izlemedir. Yazicilardan alinan
baski sayisi, sarf malzemelerinin takibi, en ¢ok ¢ikt1 alan personel ve yazicilarin
belirlenmesi gibi konularin saglikli bir sistem izlenmesi ile tespit edilebilir. Bu veriler
calisanlar1 ve sistemi denetlememizi ve gerekli islemleri yapmamizi saglamaktadir.
Ornegin, bir ¢alisanin mesai saatleri disinda ¢ok fazla belge ve dokiiman baskisini
aldiginm1 gordiiniiz. Calisan kisiyi belirleyip gerekli islemleri baslatmak zor
olmayacaktir. Benzer sekilde sarf malzemesi biten bir yazicinin alarm vermesi,
yazictyl zamaninda iyilestirme konusunda size avantaj saglayacaktir. Son zayif yon
ise ¢alisanin degisime olan korkusudur, bu her yeni sistem i¢in dogal olarak meydana
gelen bir endisedir. Cesitli kurs ve egitimlerle zaman i¢inde bu olgunun pozitif sekilde

degisecegi diisliniilmektedir.
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Tablo 3.3. Mevcut sistemin giiclii ve zayif yonleri

Giiclii Yonleri Zayif Yonleri
Mevcut durumda caligsan bir baski sistemi Koétii bir yazicr diizeni
Yeterli sayida teknik ekipmanin varligi Pahali bakim ve malzemelerin varligi
Iyi bir baski altyapist Yazici gesit sayisinin fazla olmasi
Yetkin teknik destek personeli Makinelerin veri ihlallerine agik olmasi

Materyallerin ¢alinma olasilig1
Caliganlarin degisime olan korkusu

Makine ve ¢alisanlarin takip edilememesi

3.2.4. Talep edilen baski hizmetleri

Talep edilen baski hizmetlerini belirlemek igin sirketin mevcut durumunu ve
gereksinimlerini dikkate almak gerekir. Yeni bask1 sistemi tasariminin, sistemle ilgili
bir sorun ya da teknisyenin miidahalesi gerektigi durularda bir bildirim sistemi basta
olmak iizere, kullanict dostu bir uygulama tasarlamak, kurumun biitiin yerleske ve
birimlerinde baski sistemlerini yOnetmek i¢in merkezi bir ag baski ¢ozimii

olusturmaktir.

Cozlim, kurumda yazdirilan tiim islerin merkezi olarak yonetilebilecegi bir yazici
sunucusunun kurulmasiyla olusur. Sistemin ¢alisma mantigi, bask: islerini sisteme
tanimlamak ve ¢ikt1 alinacak dokiimanlari istenilen yere gondermektir. Ancak, giivenli
baski ortamini olusturmak i¢in sistem giivenli yazilimlarla korunacaktir. Yani
calisanlarin yazicilar1 kullanabilmesi i¢in sisteme tanimli olmalar1 ve kimlik
dogrulamalar1 gerekecektir. En yaygin kullanilan kimlik dogrulama yontemleri PIN
kodlar1 veya akilli kartlardir. Kullanici tanimli oldugu yaziciya isi gonderdikten sonra
yazici lizerinde kimlik dogrulamasini yaparak isi yazici ekraninda gorebilecek istedigi

materyali secerek yazdirabilecektir.

Uygulama ayarlar1 kurulusun gereksinimlerine gore yapilacaktir. Uygulama, baski
sisteme bagli tiim yazicilar i¢in mevcut durumlar1 ve kullanicilarin yazdirma iglerinin
durumu hakkinda ayrintili raporu igerecektir. Kullanicilar, Active Directory ile

senkronizasyon yoluyla sisteme eklenecektir, yani bir ¢alisan hesabi olusturuldugunda
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veya devre dist birakildiginda uygulama iizerinde otomatik olarak eklenecek veya

cikarilacaktir.

Kurulumun teknik personeli, oturum agmis kullanicilar i¢in giivenlik kurallarini
belirleyebilecek ve bu kurallar1 yazicilara ya da kullanicilara tanimlayabilecektir.
Uygulama ayrica, kagit sikigmasi, cihaz hasari/hatasi veya sarf malzemelerinin mevcut
uyar1 seviyesi gibi cihazin durumu hakkinda 6nceden belirlenmis bir kisiyi (teknik
destek) uyaran bir giic tiiketimi bildirim sistemi igerecektir. Bu tiir bildirimler
dogrudan sorunu ¢ozmekten sorumlu destek masasi calisanina gonderebilecektir.
Calisanlarin yazicilarla ilgili destek masasina herhangi bir ariza talebi yazmalarina
gerek kalmayacaktir. Bu sistem, yetkisiz personelin yaziciy1 onarmak i¢in miidahale

etmesinden kaynaklanan hasarlar1 da 6nleyecektir.

Uygulama ayrica filigran ve QR kod 6zelliklerine sahip olacak bu o6zellikler ¢ikti
alimacak tiim dokiimanlara basilacaktir. QR kod igerisinde filigran kodunu
barindiracak ve filigran, kullanicinin ¢ikt1 aldigi bilgisayar adini, yazdirma isleminin

yapildig: tarihi, ¢ikti gonderen personelin kimlik bilgileri vb. verileri barindiracaktir.

Yeni sisteme gecerken, hangi yazicilarin yeni uygulamaya uygun olup olmadigini
belirlemek gerekmektedir. Yeni sistemde yalnizca ag erisimi, dokunmatik ekran,
sayisal tus takimi, akilli kart okuyucu 0zelliklerine sahip yazicilar hizmet
verebilmektedirler. Sistemde bulunan biitiin yazicilar merkezi olarak yonetilecegi igin
yerel USB yazicilarin sisteme uyumlu olmayacagini varsayabiliriz. Tablo 3.2.'de
goriildiigii gibi elimizdeki yazicilart %20’sini olusturan yerel USB yazicilarin tamanmu
bu sisteme dahil edilememektedir. 192 adet MFP yazicilarinin ise tamaminin sisteme

dahil edilebilir 6zellikte olmasi kurum i¢in dnemli bir avantajdir.
3.2.5. Yeni baski sistemine gecis
Yeni bir yerlesim plani tasarlarken, sirket binasina iliskin verileri kullanmak

miimkiindiir. Bu bilgilere gore sirketin merkez yerleskesi 10 katli bir binada olusmakta

olup, her kat 50 metreyi gegmeyen A,B ve C olarak adlandirilan ti¢ farkli koridordan
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olugmaktadir. Bazi katlarda koridorlar aras1 gegise miisaade ederken bazi katlarda bu
imkan bulunmamaktadir. islem yogunluguna gére degismekle beraber genellikle her
koridorda sirketin bir departmam gorev yapmaktadir. Ornegin iigiincii katin A
koridorunun bulundugu ofisler personel temin hizmetlerinde gorevli iken, B
koridorunda bulunan ofisler sirketin bilgi islem hizmetlerini yiiriitmektedir. Yani
yazicl koridorun ortasina yerlestirilirse, her calisanin ofisten maksimum 25 m
uzaklikta bir yazicisi olacaktir ki bu kabul edilebilir bir durumdur. Merkez yerleske
icin, esit dagilimda her koridor i¢in bir renkli bir renksiz yazici olmak iizere 60 cihaza
ihtiya¢ duyuldugu anlamina gelir. Bu durum sirketin diger iki yerleskesi i¢in de
degerlendirildiginde A yerleskesi i¢in 40, B yerleske icin ise 50 adet MFP yaziciya
ihtiya¢ duyulmaktadir. Onerilen donanim, PIN girisi ve kart okuyucu ile kullanimi
kolay bir ekrana sahip klasik MFP bir yazicidir. Bu cihazlarin sarf malzemelerinin

tedariki ve yonetimi oldukga kolaydir.

Merkezi baski yonetim sisteminin en biiyiik avantaji, biitiin yerleskelerde bulunan
yazicilar1 tek merkezde yonetmesidir. Bu durum bir yazici arizasi oldugunda
yakinindaki baska bir yaziciya giderek dokiimani orda yazdirma imkani sunmaktadir.

Bu 6zellik ¢alisanlarin is hizin1 ve performansini olumlu yonde etkilemektedir.

Kurumda bulunan 40 adet yerel USB yazicilarinin dogrudan ¢aliganlarin erigiminin
olmadig1 daha biiylik kapali ofislerde kullanilmasi daha uygundur. Ancak ¢esit
sayisinin fazla olmasi ve sarf malzemelerinin ¢esitli olmasi1 maliyet bakiminda yiiksek
oldugu icin zamanla elden c¢ikarilmasi tavsiye edilmektedir. Mevcutta bulunan 152
adet ¢ok islevli ag yazicisinin ise planlanan durumda kurumun ihtiyaglarim

karsilayacagi degerlendirilmektedir.

Bu kapsamda {i¢ yerleskede yazicilarin yerlesimi, bina genelinde gilivence altina
alimmustir. Her koridorda, yeni baski uygulamasinin bulundugu MFP’lardan iki cihaz
bulunmaktadir. Yazicilarin herhangi bir ofise uzakligi maksimum 25 m olarak
tasarlanmistir. Caliganlar sisteme kayit olduktan sonra, kurum kimligi veya kullanici
adi1 ve parolasiyla yaziciya giris yapabilmektedir. Belgeleri yazici sunucusuna

gonderdigi i¢in yazict meniisiinde birka¢ secenek gorecektir. Yazdirilan tiim isler
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mentide siralanir. Personel, materyalleri yazdirmasi gerektigine karar verdikten sonra,
bireysel belgelerinin ¢iktisini alabilecektir. Avantaji, yazicinin belgeleri tanimlanana
kadar yazdirmamasi ve baska bir calisanin basili materyalleri ve bagka bir kisi
tarafindan c¢ikarilan materyallerle karistirilmamasidir. Belge yazdirildiktan sonra
calisanin bagka bir dokiiman1 yazdirmaya devam etme ya da sistemden ¢ikis yapma
secenegi vardir. Makine arizalanirsa, personel c¢iktilarini baska bir yaziciya
gonderilebilir ve orada yazdirmayi bitirebilir. Ariza veya baska bir kusur olmasi

durumunda, sistem teknisyene hatanin tiiriinii bildirir.

Yeni bir baski ¢éziimiiniin benimsenmesiyle kurumun tamamini kapsayacak sekilde
yazicilar orantili olarak dagitilmaktadir. Her koridorda bir renkli biri renksiz olmak
tizere iki MFP yerlestirilmistir. Yazicinin teknik agidan baska bir kurulumu veya
konfigiirasyonu gerekli olmayacaktir. Yeni sistemin yapilandirma ayarlar1 ve giivenlik
kurallar1 tanimlandiktan sonra ¢alisanlar tamamen giivenli bir sekilde c¢ikti
alabilecekledir. Kullanilmis eski yerel yazicilarin kademeli olarak azaltilmasi ve tek
bir yazici tiirline odaklanmasinin ardindan, sarf malzemesi tiirlerinin sayisini da
azalmas1 saglanmis olacaktir. Sarf malzemesi, kiiclik yerel yazicilar i¢in toner
kartuslarinin planlanmasi ve siparig edilmesindeki sorunlar1 giderilmis olacaktir. Yeni
baski ¢Oziimli yalnizca izleme yaparak yazici hatasini erkenden tespit etmekle
kalmamakta, ayni zamanda gerekli verileri toplayarak belirli bir ¢alisan basina
yazdirilan sayfa sayis1 hakkinda rapor olusturmaktadir. Bu 6zellik sayesinde personel
denetlenebilir ve is disinda alinan ¢ikti islerini minimum seviyeye diistirmektedir.
Ayrica, yazicilarn tek bir konuma bagli olmayacak sekilde yeni sistemle
birlestirecektir. Calisanlar, binadaki herhangi bir yazicida konumundan bagimsiz
olarak yazdirabilir. En 6nemli 6zelliklerinden bir tanesi ise yeni baski ¢oziimii diger
sistemlerden veya tedarik¢i desteginden bagimsizliktir. Uygulama tamamlandiktan

sonra kurum sistemi kendi imkanlariyla yonetebilecektir.

Yeni sistem uygulanirken bir¢ok tehdit ortaya ¢ikmaktadir. Bunlarin en dnemlisi ve
zor olani galisanlardan gelen tepkilerdir. Bu tarz degisim siiregleri bazi calisanlar
tarafindan kisisel yenilenme, gelisim, ilerleme firsati olarak algilanirken, bazi

calisanlar bu durumu bir belirsizlik, catisma, kurumsal ve kisisel anlamda bir tahmin
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edilemezlik, tehdit kaynagi, kendi statii ve c¢ikarlar1 igin bir tehdit olarak
algilamaktadirlar. Ancak degisime direnmeyen ancak degisimin tanitim ve uygulama
bi¢imine, esitsizliklere, tehdit ve benzeri makul sorunlara direnen kisiler dikkate
alimmali ortaya atilan sorunlar titizlikle analiz edilmelidir. Calisanlarin bu yeni ortama
adapte olmak icin daha fazla bilgi ve egitim talep etmeleri makul bir beklentidir.
Calisanlar1 degisimin nedeni ve 6nemi hakkinda bilgi veren etkili bir iletigim stratejisi
ve egitim faaliyetleri degisime karsi olmayan c¢alisanlar arasinda direncin diizeyini
kesinlikle azaltacaktir. Bu durumun degisimi hedefleyen her kurum igin gecerli olan
bir yontemdir. Ozellikle, degisim hakkinda zamanli ve yeterli bilgi verildigi ve
degisimin nedenlerinin uygulanan iletisim stratejileri ile net sekilde ortaya kondugu
durumlarda degisimin kabul edilmesi, kabul hiz1 ve oraninin artmasi yiiksek olasiliktir
[19]. Yeni bir sistem c¢alisanlarin sisteme yabanci olmasindan dolayi ¢esitli tepkilere
yol agabilir. Hatta bazi kullanicilar eski sistemin daha iyi oldugunu iddia edebilirler.

Ancak, bu tiir tehditler, iyi bir planlama ve titizlik ile en aza indirilebilir.

3.3. Sirkette Kullanilan Giivenli Baski Coziimii - SecuriPrint

Yeni baski sistemini belirlemek ve sirket ihtiyaclarini karisilmak maksadiyla baski
hizmeti saglayan bes firma ile goriisiilmiis ve yazilimlar ayr1 ayr1 analiz edilmistir.
Yapilan degerlendirmeler neticesinde kurum ihtiyaclarina en fazla cevap veren
yonetimi ve kullanimi kolay kullanict dostu Entera A.$ firmasi tarafindan saglanan

SecuriPrint yazilimi tercih edilmistir.

SecuriPrint dagitik yapidaki kurumsal altyapilar lizerinde devam etmekte olan baski1
islemlerinin giivenligi, takibi tanimlanmasi, raporlanmasi ve merkezi olarak
yonetilmesini saglayan bir glivenlik ¢oziimiidiir. Bilgisayar ve yazici lizerinde kimlik
dogrulama mekanizmasi ile dokiimanlarin sadece yazdiran kisi yetkilendirilen kisi
tarafindan alinmasi saglanir. Yazdirilan ve dokiimanlar {izerinde kullanici veya sistem
bazinda 6zellestirilmis filigran ve QR kod isleyerek bir takim bilgileri sifreli olarak
verilmesi ve bu bilgiler sayesinde dokiimanlarin izlenmesi ve raporlanmasi

saglanmaktadir. Kullanici ve grup bazli kullanim kotas1 belirlenmesi, baski alinmayan
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dokiimanlarin giin sonunda silinmesi ve yanlislikla gonderilen belgelerin ¢ikti

alimmamasi gibi 6zellikleri sayesinde maliyet yonetimi rahatlikla yapilabilmektedir.

3.4. Sunucu Mimarisi

SecuriPrint, dagitik yapidaki kurumsal aglar iizerinde yer alan kullanicilarin
bilgisayarlarina kurulu bilesenler ve bu kullanicilarin bagli bulunduklari uygulama
sunucular iizerinde ¢alismaktadir. Sunucular iizerinde tanimli yazicilar araciligiyla
yiriitilen yazdirma islemlerinde c¢ok sayida yerel ve ag yazicilart bir arada
kullanilabilmektedir. Performans, yedeklilik ve cografi seviyede dagitik yapilar
desteklemek amaciyla uygulama sunucular1 yatayda Olceklenebilir sekilde

tasarlanmustir.
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Sekil 3.1. Dagitik yapilarda SecuriPrint sunucu mimarisi

Orchestrator sunucusu, mimaride bulunan SecuriPrint uygulama sunucularina
tanimlanan 1ilgili portlar iizerinde erisim saglamaktadir. Bu erisim ile uygulama

sunucusu iizerindeki log kayitlarina ve raporlara erisim saglamakla birlikte ihtiyag
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olmasi durumunda lisans gonderimi yapmaktadir. Orchestrator sunucusu iizerindeki

loglar ve kayitlar MSSQL merkezi veritabani lizerinde tutulmaktadir.

3.4.1. Sunucu bilesenleri

Temel sunucu bilesenleri her kurulum i¢in ayni olmamakla birlikte asagidaki

bilesenlere baghdir.

3.4.1.1. Core sunucusu

Temel uygulama sunucusudur. Sunucu mimarisi igerisinde tim yapilandirma ve
kayitlarin depolandigi sunucudur. Tiim kullanicilar1 ve yazicilar1 yonetmekten
sorumludur. Sisteme ekli biitlin yazicilarin ag ayarlarinin, kullanici bilgilerinin
departman, islem, detayli raporlama, kullanic1 yetkileri, politika ayarlari bu sunucuda

tanimlanir ve saklanir [20]. Karar mekanizmalarinin olustugu sunucu mimarisidir.

3.4.1.2. Application programming interface (API) sunucusu

Uygulama Programlama Ara-ylizli anlamina gelen Application Programming Interface
(API), yazic1 ve Istemci bilgisayarlarin iletisim sagladig1 temel noktadir. Agent ve
yazicinin sunucu ile iletisimini saglamakla birlikte bu sekilde tiim bagimliliklardan
kendilerini arindirarak gelistiricilerin amaglar1 dogrultusunda son kullanicilara hizmet
vermekte olan uygulama programlama ara-yiiziidiir. HTTP protokolii iizerinden
kullanict istegi dogrultusunda veritabaninda veri olusturma, silme, giincelleme,
getirme islemlerini yapabilme veri aligverisinde bulunabilme imkani da saglamaktadir

[21].
3.4.1.3. Agent
Istemci bilgisayari iizerine kurulan bilgisayarin sunucu ile haberlesmesini saglayan

ajan uygulamasidir. Bu uygulama kurulumundan sonra Istemci bilgisayar iizerindeki

yazdirma fonksiyonlari kontrol altina alinmaktadir.
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3.4.1.4. Orchestrator sunucusu

Merkezi raporlama ve loglarin depolandigi sunucu bilesenidir. Birden c¢ok core
bileseninin oldugu yapilarda merkezi loglama ve rapor ¢oziimii i¢in gelistirilen
bilesendir. Ayrica lisans yonetimi de bu sunucu iizerinde merkezi olarak

yapilmaktadir.

3.4.1.5. Yazic1 uygulamalari

Kullanicilarin yazici iizerinde kimlik dogrulama yapmasini ve sistemde bekletilen

islerini yonetmesini saglayan yazici lizerinde ¢alisan uygulamalardir.

3.4.1.6. Veritabani sunucusu

Loglarin ve kayitlarin tutuldugu merkezi veritabani sistemidir. SecuriPrint yazilimi
bir¢ok veritabani uygulamasini desteklemekle birlikte ¢calismamizda tercthen MSSQL

veri tabani uygulamasini kullanilmigtir.

3.4.1.7. Kuyruklama mekanizmasi

Kullanicilar tarafinda yapilan tim islemler bu kuyruklama mekanizmasinda
siralanmaktadir. Dolayisiyla ayni anda yapilan bir¢ok islem varsa bu islerin bir dar

bogaz olusturulmasi engellenmektedir.

3.4.1.8. Cok islevli yazic1 (Multifunction Printer- MFP)

Cok islevli bir yazdirma aygiti, yazdirma amaciyla kullanilan bir donanim aygitidir.
Dijital ortamdaki belgeleri kagit {lizerine baski ile aktarmasini saglayan asil
donanimdir. Tim kiigiik, orta veya kurumsal kuruluslarin g¢alisanlari, kurulusun
giinliik operasyonel islevleri i¢in yazicilar, fotokopi makineleri, tarayicilar, fakslar ve
MFP’lerden yararlanir. MFP’lar yerel veya ag baglantili olabilir. Ancak bu tezin amaci

dogrultusunda, aga bagli MFP iizerinde ¢alismalar incelenecektir. MFP’lerin islevli
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yazdirma aygiti denmesinin sebebi tarama, e-postalar, fotokopi 6zellikleri yani sira

renkli ve siyah-beyaz goriintiileri basabilme 6zelligine sahip olmasidir [22].
3.4.1.9. Yazica siiriiciisii

Uygulamalar tarafindan olusturulan yazdirma islerini belirli bir yazdirma aygiti i¢in
uygun bir komut dizisine doniistiiren bir yazilimdir. Yazici siiriiciisii, yaziciya gelen
isleri, yazici tarafindan anlasilabilecek sekilde bir formata dontistiiriilmektedir [22].
Ayrica yazicinin birgok dzelligini kontrol eder. Ornegin; kenar bosluklarini belirler,
sayfalamay1 kontrol eder ve yazdirma islerinin saglikli tamamlanmasi i¢in diger
gorevleri lstlenir. Her yazic siiriiciileri kendine 6zgili bir marka model yaziciya ve
isletim sistemine Ozgiidiir. Bu nedenle sorunlar1 6nlemek i¢in dogru ve giincel

stiriicliyli kullanmak 6nemlidir.

3.4.2. SecuriPrint uygulamasinin is akisi
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Sekil 3.2. SecuriPrint uygulamasi is akis siireci

Kullanici bilgisayar tizerinde hazirladigi bir dokiimani dncelikle istemci bilgisayar
tizerinde kurulu bulunan SecuriPrint Agent vasitasiyla sifrelenmis bir sekilde kurum
agindan gecerek API sunucusuna gondermektdir. API sunucusu gelen isleri
SecuriPrint core sunucusuna aktarir. Burada gelen dokiimanlar islenir yani isi
gonderen kullanicinin sisteme tanimli olup olmadigi, hangi kurallardan etkilendigi

teyit edilir ve dokiiman burada kuyruklanir.
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Kullanic1 yazicidan ¢ikti almak istediginde kullanici adi ve parolasiyla ya da daha dnce
taniml1 kurumsal kartin1 kart okuyucusuna okuttuktan sonra yazici ekranina kullanici
bilgisayarinda gelen isler goziikmektedir. Yazdirilmak istenen isler secilip yazdir
secenegi tiklandiktan sonra yazic1 API sunucusuna bilgilerini (IP adresi, seri numarasi
vb.) gondererek iletisime gecer. API sunucusu, core sunucusu ile iletisime gecerek
yazdirma islemini gergeklestir ve kullanict dokiimanlari yazici tepsisinden giivenli ve
hizl1 bir sekilde erisim saglayabilmektedir. Dokiimanlar yazici tepsisine diisene kadar

siirecin her asamasinda sifrelenmis bir sekilde saklanmaktadir.



BOLUM 4. UYGULAMA

Uygulama siireci i¢inde oncelikle hem sirket hem de firma igin gerekli olan isterlerin
hazirlanmasina odaklanmak gerekir. Uygulama biitlin teknik isterlerin hazirlanacagi
kurulum o6ncesi bir 6n hazirlik ile baslamaktadir. Uygulamanin hazirlanmasindan
sonra, sistemin yapilandirilmasi tamamlanarak tiim ince ayarlar1 yapilacaktir. Kurulum
tamamlandiktan sonra, uygulamanin biitiin 6zelliklerini test etmek i¢in bir test
caligmas1 yapilarak sitemin hata ve kusurlar1 tespit edilebilecektir. Hatalar
giderildikten sonra mevcut sistem ve son durum karsilastirilarak kurumun

ihtiyaclariin karsilanip karsilanmadig: tespit etmek miimkiin olacaktir.

4.1. Sistem Gereksinimleri

4.1.1. Yazihm gereksinimleri

SecuriPrint yazilimi Windows Server 2008 R2 ve {stli isletim sitemlerini
desteklemektedir. Projede Core ve Orchestrator sunucularina, Windows Server 2019

isletim sistemi kurulmustur.

4.1.1.1. Microsoft internet information services (IIS)

IIS (Internet Information Services), web sayfalarinin yaymlanmasini ve web
uygulamalarinin ¢aligmasini saglayan, istemcilerden HTTP ve FTP iizerinden gelen
talepleri Microsoft Windows sunucu tabanli igletim sistemlerinde karsilayan birimdir.
Genellikle Web tabanli uygulamalar1 dis diinyaya yayinlamak i¢in kullanilmaktadir
[23]. Sunucuya HTTP protokolii ilizerinden istek geldigi zaman, sunucu iizerinde

istemciyi ilk olarak IIS karsilamaktadir. API, IIS iizerinden hizmet vermektedir.
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4.1.1.2. Net framework 4.6.2

.NET, Microsoft tarafindan yazilim gelistiricilere kolaylik saglamak i¢in kurulan
programlama sistemidir. Bu sisteme uygun bir¢ok isletim sistemine uyumlu yazilim
gelistirilmektedir. NET Framework ise gelistiriciler tarafindan hazirlanan yazilimlarin

windows igletim sistemine uyumlu ¢alismasini saglayan bir .NET tiiriidiir.

4.1.1.3. ErLang OTP 19+

1986 yilinda Erlang Ericsson firmasi tarafindan 1986'da Joe Armstrong, Robert
Virding ve Mike Williams onderliginde gelistirilen genel amacgli bir programlama

dilidir. ErLANG uygulamasi, RabbitMQ uygulamasinin 6n gereksinimidir.

4.1.1.4. Rabbit MQ

Rabbit MQ bir kuyruklama mekanizmasidir. Amaci gelen dokiiman isteklerini bir
siraya koyduktan sonra baska bir kaynaga siras1 geldiginde iletmektir. Gonderilen
istekler aliciaya ulagtirllmadan once bir siraya konur. Gelen yogunluga gore veya
aliciya erigilemedigi durumlarda, gelen tiim mesajlar kuyrukta yani diskte saklanir.

Eger bu siire¢ uzun siirer ise disk sisebilir.

4.1.1.5. Donamim gereksinimleri

Donanim gereksinimleri sistem yapilarina gore degismektedir. Ancak SecuriPrint

sunucu kurulumu i¢in Entera A.S. tarafinda kullanici ve uygulamaya gore tavsiye

edilen gereksinimler Tablo 4.1.de verilmistir.
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Tablo 4.1. SecuriPrint donanim gereksinimleri

KULLANICI SAYISI 1000 Kullanict 10000 Kullanic 50000 Kullanic

ISLEMCI Tek cekirdekli Cift cekirdekli Dort cekirdekli
minimum iglemci minimum iglemci minimum iglemci

RAM 4GB 8 GB 16 GB

Z PROGRAM Dosyalari 200 MB 200 MB 200 MB

é Uygulama Verileri 5GB 50 GB 100 GB

é Veritabani Dosyalart 10 GB 200 GB 400 GB

a

Tablo 4.1.°e gore sirketin ii¢ yerleskesinde ortalama 2500 calisan oldugu i¢in ¢ift
cekirdekli 8 GB RAM ve yeterli biiyiikliikte disk alanina sahip bir sanal sunucuyu
sirketin Hyper-V sanallagtirma platformuna kurulmasi ihtiyaclarimiz i¢in yeterli

olacagi degerlendirilmistir.

4.1.2. Veri tabam gereksinimleri

Sistem PostgreSQL, MySQL, Oracle vb. bir¢ok veri tabani uygulamasi tarafindan
desteklenmektedir. Topolojimize uygun olmast sebebiyle projemizde MS SQL

veritabani uygulamasi kullanilmaktadir.

4.2. Sistemin Yapilandirilmasi

Sistem tarafindan ihtiya¢ duyulan donanimlarda sanal sunucular kurulduktan sonra
ilgili yazilimlar yiiklenip kurulum islemleri tamamlanmistir. Bundan sonra yonetici
hesabiyla uygulamanin ara-yliziine erisim saglanabilmektedir. Test islemlerine
baslamadan once sistemin veritabani ve Aktif Directory senkronizasyonu gibi sistemin

diger 6nemli yapilandirma ayarlarinin yapilmasi gerekmektedir.

4.2.1. Temel sistem ayarlar:

Masaiistiinde bulunan SecuriPrint uygulamasini yonetici olarak calistirildiginda
asagidaki ekran agilacaktir. Ekranda temel ayarlar yapilandirilmadigi i¢cin meniilerden
bazilar1 pasif olarak gelecektir. Ilk adim ayarlar sekmesinde bulunan sistem secenegi

secilir ve gerekli konfigiirasyon ayarlar1 yapilir.
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Sekil 4.1. SecuriPrint temel sistem ayarlart meniisii

Oncelikle sistem o&zellikleri bulunan kisma kurulumu yapilan sunucunun adi
girilmelidir. Merkezi lisanslama kullanilmasi durumunda buradaki sunucu adi ve
Orchestrator sunucusu {izerinde tanimlanan sunucu adi ayni olmalidir. Uygulamanin
kurulu oldugu dizin bilgisi konum alanina girilir ve MQ Host kismina RabbitMQ
uygulamasinin {lizerinde ¢alistig1 sunucu IP adresi tanimlanir. RabbitMQ uygulamasi
farkl1 bir sunucu {izerine kurulmasi varsayilan deger yerine kurulum yapilan sunucun
IP adresi girilmelidir. MQ kullanict adi, RabbitMQ yapilandirmasi adiminda
olusturulan sistem kullanic1 adi, varsayilan kurulumda mqa olarak gelmektedir. MQ
sifresi ise Rabbit MQ kurulumu sonrasinda bat uzantili dosya ile verilen sifre
girilecektir. Kullanic1 adi ve sifresi yetkilendirmesi ayarinin aktif durumda olmasi
halinde Istemci bilgisayarinda ¢ikt: alma islemi yapmadan 6nce kimlik dogrulamasi
zorunlulugu bulunmaktadir. Eger ikinci bir kimlik dogrulamasi segenegi istenmiyor

ise bu segenek devre dis1 birakilabilir.

Kuyruk temizleme zamani ayarlandiginda kullanicilarin gonderdikleri islerin merkezi
olarak belirli bir siire sonra silinmesini saglayacaktir. Kullanicilarin génderdikleri isler
belirlenecek bir saatte veya her isin bir saklanma siiresinden silinmesi saglanabilir.

MQ ve MQ+ ile yazdirma biriktirme ayari kartl sisteme gonderilen islerin RabbitMQ



35

ve RabbitMQ+ sunucusu iizerine saklanmasini saglamaktadir. DB+ ile yazdirma
biriktirme ayar1 ise kartli sisteme gonderilen islerin DB+ sunucusu {izerine

saklanmasini saglamaktadir.

Metadata igerisinde ara fonksiyonu kullanilmak istenirse Metadata icerisinde ara
secenegi aktif hale getirilmelidir. Bir grup secildiginde alt gruplarina ait kullanicilar
da goster secenegi alt gruplar bir grup secildiginde goriintiilenmek istenirse aktif hale
getirilir. Gelismis politikalar, kullanici yetkilendirmesi sirasinda gelismis politikalar
kullanilmak istenmesi durumunda bu segenek kullanilir. Gelismis politika modunun
detaylandirma tercihine gore bu segenek “daha ¢cok™ ya da “daha az” olarak segilebilir.
Standart baski modiilii segcenegi, filigransiz baski yapilmasi durumunda, filigranh
baski modiilii secenegi ise filigranli baski yapilmasi tercih edilmesi durumunda aktif

hale getirilir

4.2.2. Veri tabam entegrasyonu

Ikinci yapilmas: gereken ayar veritabani entegrasyon yapilandirmalaridir. Uygulama
local, MSSQL ve Oracle veritabanlarint desteklemektedir. Kurum bu proje Mssql
veritabanini tercih etmistir. Bu kapsamda yapilandirma ayarlarini i¢in asagidaki
tabloda istenilen bilgiler girildikten sonra “Baglanti testi” tiklanarak veri tabani

baglantisi test edilir.

ferm Pt e o

Sekil 4.2. SecuriPrint veritabani entegrasyon meniisii
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MSSQL veri tabani ile iligkilendirilecek sunucunun IP adresi ilgili alana girildikten
sonra kurulumu yapilan MSSQL veri tabani adi, sema big¢imi, kullanici ad1 ve sifresi
sirastyla belirtilen alanlara girildikten sonra veri tabanindan veri taginmak isteniyorsa
“Dosya yolu se¢” tiklanarak taginacak yol ve veritabani disa aktarilmak isteniyorsa
“Disa Aktar”, disaridan igeri veri aktarilmak isteniyorsa “Verileri Yiikle” secenekleri

secilerek gerekli tanimlamalar yapilir.

4.2.3. Aktif directory entegrasyonu

Active Dizin, Microsoft aglarinda kullanilan dizin hizmetidir. Bu dizin hizmetinde
veritabani, kullanicilar, bilgisayarlar, sunucular, yazicilar gibi kurulusun tiim
bilgilerini saklar. Dizin {lizerinde ¢esitli yonetimsel kisitlamalar olusturulabilir ya da
kullanicilarin =~ ¢alisma  ortamlar1  ihtiyaglar ve standartlar dogrultusunda
sekillendirilebilir. Aktif Directory hizmeti iizerinde olusturulacak hesaplar her
kurumun organizasyon yapisina uygun bir sekilde kurulan servis aracilig1 ile rahatlikla
olusturulabilmektedir. Aktif Directory i¢indeki herbir nesnenin adi vardir. Bu ada

Distinguished Name denir. Bu adlar nesnenin bulundugu domain’i tanimlar.

Microsoft Aktif Directory yapist iizerinde LDAP (Lightweight Directory Access
Protocol — Basit Dizin Erisim Protokolii) protokoliiniin yaygin olarak kullanimi
goriilmektedir. LDAP, TCP/IP aglarinda ¢alisan dizin hizmetlerini sorgulamak ve
degistirmek icin kullanilan bir uygulama protokoliidiir. Kimlik dogrulama ve
yetkilendirme islemlerinin yonetimini merkezilestirmeye yardimci olmaktadir. LDAP,
veritabani gibi verileri tablolarda degil baz1 kurallar dahilinde hiyerarsik bir dizin

yapisinda depolanmaktadir [24].

SecuriPrint core uygulama sunucusu biitiin kullanici bilgilerini Aktif Directory
tizerinden almaktadir. Merkezi kimlik dogrulama i¢in kurumda bulunan LDAP sunucu
bilgileri asagidaki alana girilmelidir. Aktif olmasi istenen Aktif Directory (birincil ve

ikincil) seg¢ilmelidir.
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Sekil 4.3. SecuriPrint Aktif Directory entegrasyon meniisii

AD/LDAP sunucusu bdliimiine Aktif Directory iizerinde bulundugu sunucunun IP
adresi girildikten sonra kullanici DN sekmesine kullanicilar hangi yonetimsel
birimden alinacaksa o yonetimsel birimin Domain distinguish name bilgisi yazilir.
Aktif Directory i¢in kullanilmak istenen kullanici filtreleri ilgili alana yazilir ve Aktif
Directory’de bulunan standart yetkilere sahip hesabi servis kullanicisinin ad1 ve sifre
bilgisi, Aktif Directory tizerinden kullanicilar Departmana gore gruplandirmak
isteniyorsa gerekli parametreler doldurulur. Segilmek istenen Aktif Directory
grubunun distinguish name bilgisi girilir. AD departman yapis1 6n izlemesi yapilarak

mevcut yapilandirmalarin yapildigi departman yapisinin bir 6n izlemesi goriintiilenir.

4.3. SecuriPrint Uygulamasinin Kullanim

SecuriPirint uygulama yaziliminda, bilmemiz gereken ii¢ Onemli kavram
bulunmaktadir. Bunlar yazicilar, yazici gruplari, kurallar ve bunlar arasindaki iligkidir.
Onun i¢in bu ii¢ temel kavram iizerinde detayli bir sekilde incelenecek ardinda
uygulamanin tiim adimlar1 ayr1 ayr1 anlatilacaktir. Oncelikle yazicilar1 eklemeden dnce
mutlaka bir isim standartlinin olusturulmas gerekmektedir. Belirlenen isim
standartlarina uygun sekilde SecuriPrint Managmant uygulama ara-yiiziine eklenen
yazicilar departmanlarina gore yazici gruplarina ayrilir. Her yazici ilgili departman
grubuna eklenir. Gerekli kurallar tanimlanarak ilgili yaziciya sadece sahip oldugu

departmanda caligsan kullanicilarin ¢ikti almasi saglanir.
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Sekil 4.4. SecuriPrint uygulmasinin ¢alisma prensibi

Ornegin, Sekil 4.4.‘de goriildiigii gibi sirketimizde Bilgi Sistem (BS), Insan
Kaynaklar1 (IK) ve Finans (FIN) departmanlar1 bulunsun. Burada &ncelikle her bir
departman i¢in yazict gruplari olusturmamiz gerekmektedir. Bunlar Bilgi Sistem,
Insan Kaynaklar1 ve Finans Dept. yazici gruplar1 olsun. Daha sonra uygulamaya
tanimladigimiz yazicilari ilgili departmanin yazici grubuna eklenmesi gerekmektedir.
Amacimiz her yazici sadece kendi departmanina hizmet vermesidir. Mesela, YZC001
sadece Bigi Sistemleri departmanina, YZC002 Insan Kaynaklari departmanina hizmet
vermesini istiyoruz. Yazicilari ilgili departmanin yazici grubuna dahil ettikten sonra
YZC001 yazicisinin BS departmanina, YZC002 yazicisinin IK departmanina hizmet
verecegiyle ilgili ayrintilar kurallar ile tanimlanmaktadir. Her departman i¢in yazdirma
detaylar1 ile ilgili kurallar ve kuralin hangi departmanindaki yazici grubunu
etkileyecegi belirlenir. Gerekli tanimlamalar yapildiktan sonra sirketin yapisina gore
ve talep edilen departmanlara gore kurallar ilgili departmanlara uygulanir. Sirkette her

calisan kendi departmaninda tanimlanan kurala baski hizmetlerini yiiriitmektedirler.

4.3.1. Dashboard

Uygulamanin kullanimu ile ilgili 6zet bilgileri barindirir. Giinliik ve haftalik olmak
tizere iki farkli zaman dilimine gére uygulamanin kullanim detaylarin1 6zetler. En ¢ok
c¢ikt1 alan kullanici bilgileri, giinliik yazdirilan ¢ikt1 islem sayis1 ve maliyet gostergesi

bu ara-ylizde analiz edilmektedir.
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4.3.2. Kullanicilar

SecuriPrint uygulamasini kullanabilecek olan kullanicilar burada listelenir. Temel
yapilandirma ayarlarinda “Active Directory” ayarlarinin yapilandirilmis ise active
directory senkronizasyonu beklenmeden asagidaki “AD kullanicilarini ekle” butonuna
tiklanarak kullanicilarin  senkronizasyon siirecinin manuel olarak tetiklenmesi

saglanabilir.

—_— | | e

Sekil 4.5. SecuriPrint ara-yiiziine kullanici tanimlanmasi

Kullanicilar bu ara-yiizde listelenir ve istenilen kullanici segilip kullaniciya istenilen

kurallar ve kisitlamalar uygulanabilmektedir.

4.3.3. Yazicilar

Yazicilarla ilgili yapilmast gereken ilk adim yazicilarin hangi isimle siteme
eklenecegine yonelik bir isim standartinin belirlenmesi geregidir. Bu hiyerarsik isim
yapis1 yapacagimiz merkezi baski yonetim siteminde yazicilarin kolay eklenmesine ve

yonetilmesine olanak saglayacaktir.

Ikinci 6nemli adim ise kurulumu yapilacak yazictya windows driver kurulumunun
yapilmasi gerekmektedir. Uygulama sunucusunun print management servisine,
eklenecek yazicinin IP adresi ve belirlenen isim standartlarinda uygun yazici isimi ile

windows driver kurulumu yapilmasi gerekmektedir.
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Sekil 4.6. Yazici sunucusuna windows driver yiiklenmesi

Ucgiincii adimda SecuriPrint Management ara-yiizii agilir ve yazicilar sekmesi secilerek
yazici ekleme islemlerine baslanir. Bu adimda sunucu iizerinden eklenen siiriicli adi

ve uygulama iizerinden eklenen yazicinin adi ayni olmalidir.
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Sekil 4.7. Yazicilarin yonetim ara-yiiziine tanimlanmast

Zorunlu alanlar olarak belirtilen yazici ad1, ip adresi ve secilmek istenen ¢ikti se¢imi
elle girilmektedir. Yazicinin seri numarast ve diger bilgileri otomatik olarak
gelmektedir. Yerlesim detaylarina yazicinin bulundugu bina, kat vb. bilgileri

tanimlandiktan sonra kullanmakta oldugunuz renkli ve siyah-beyaz yazicilarin
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maliyetlerini iicretlendirme alaninda olusturabilirsiniz. Bu asamada yapilan

ticretlendirme politikalari ilgili cihazda glincellenmesi gerekmektedir.

L L e L == S e =
Ucretlendinmme politikags ‘@
ARerhe B Gened
Para beier L & =

Sdyah 8 bBeyas i

Kt Bodrutu Tl sapts Gone  Daobledos dicret Kadst Brpaatis Tk sayta Gore Daiblelks Goret

e - D QuDOE + £ - oL [ =} +

Sekil 4.8. Ucretlenrme politikasinin belirlenmesi

4.3.4. Yazic1 gruplan

Yazicilar yonetim ara-yiiziine tanimlandiktan sonra yapilmasi gereken ikinci adim
yazici gruplarini olusturmaktir. Yazici gruplart kurumun farkli departman ve birimlere
ait yazicilarda sadece o yaziciya tanimli birimlerde ¢alisan kullanicilarin ¢ikt1 almasini
saglamaktadir. Bunun i¢in kurumdaki her bir departman i¢in yeni bir yazici grubunun
olusturulmasi gerekmektedir. Yazic1i grubu yonetici ara-yiliziinde yazici gruplari

sekmesi lizerinde olusturulmaktadir.

Dashboard  Kullsmicilar Roporlama  Sorguloma  Beigeler  Loglar  Ayariar ° °
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Sekil 4.9. Yazici gruplarinin olusurulmasi ve yazicilarin gruplara dahil edilmesi
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Departmanlara gore yazici grubu olusturulduktan sonra en son eklenen ya da herhangi
bir gruba dahil olmayan yazicilar miisait yazicilar grubunda géziikmektedir. Yazicinin
eklenecegi departman secildikten sonra yon tusu ile yazici segilip istenilen gruba iiye
edilebilmektedir. Yazict hangi departman grubuna eklenmisse o departmanda bulunan
kullanicilar yazici iizerinde ¢ikti alabileceklerdir. Her yazici sadece bir yazici grubuna

dahil edilebilmektedir.
4.3.5. Kurallar
Kurallar, hangi yazicinin hangi departmana hizmet verecegini, ¢iktt alinacak dokiiman

iizerinde QR kod yada filigran ayarlarinin tanimlanmasi gibi yazici bazl politikalarin

belirlendigi alandir.
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Sekil 4.10. Sirket isterlerine gore kurallarin belirlenmesi

Kural ad1 tanimlandiktan sonra kuraldan etkilenmesini istedigim yazici gruplari segilir.
Yazdirmaya izin verilen zaman ve filigran ayarlari kurum politikalarina gore
diizenlendikten sonra bir kullanicinin tek yazdirma isleminde maksimum ¢iki sayisi
ayarlanir. Bu diizenlemeler sayesinde ¢ikti alinacak dokiimanlarin iz bilgileri, ¢ikti

alma sinir1, kullanicilarin ¢ikti alabilecekleri zaman araliklar1 tanimlanabilmektedir.
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SecuruPrint uygulamasinda olusturulan kurallar yazicilara degil, kullanicilara
uygulanmaktadir. Bu nedenle olusturdugumuz kurali kullanicilar sekmesi altinda

bulunan AD gruplarina ya da kullanicilara ile iligkilendirilmesi gerekmektedir.

Q.

Sekil 4.11. Kurallarin yazici gruplaria uygulanmasi

Kural AD kullanicilar ile iligkilendirildikten sonra AD iizerinde tanimlanan gruba

eklenen her kullanici bu kuraldan etkilenmektedir.

Sirketin ihitiya¢ ve taleplerine gore ii¢ farkli kural belirlenmektedir. Genel kural,
sirkette bulunan biitiin kullanicilarin etkilendigi, ¢ikt1 alinan her dokiiman tizerinde
filigran ve QR kodu birlikte barindiran kuraldir. Istisna uygulanmayan tiim kullanicilar
bu kuraldan etkilenmektedir. Baz1 kullanicilar ise ¢esitli nedenlerden dolay1 ¢ikti
alinan belgeler iizerinde QR koda ya da filigran bulunmasini istememektedirler. Boyle
durumlarda iki farkli istisna kurali tanimlanabilmektedir. Birincisi filigran istisna
kuralidir. Bu kuralin tanimli oldugu kullanici yada departmanlarda c¢ikti alinan
dokiimanlar iizerinde sadece QR kod bulunmakta filigran bulunmamaktadir. Ikinci
istisna kural ise QR kod ve filigranin her ikisinin de istisna edildigi kuraldir. Bu kuralin
tanimlandig1 yazici gruplart yada kullanicilar, istiinde filigran ve QR kodun

bulunmayan dokiimanlari ¢ikt1 alma yetkisine sahiptirler.
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4.3.6. Raporlar

Raporlar segilen tarih araligina gore kullanici, birim veya yazici bazli alinabilmektedir.
Kullanicinin istenilen tarih araliginda hangi yazicilardan ve ka¢ sayfa cikti aldigi

yazicilarin IP adresi, adi, departmani gibi bir ¢cok bilgiler raporlanabilmektedir.

Ertosin SenciPRINT

Sekil 4.12. Uygulamanin raporlama 6zelliginin test edilmesi

4.3.7. Sorgulama

Tanimlanan kurallar sayesinde yazicidan alinan her dokiiman {izerinde, filigran ve
filigran bilgisi iceren QR kod basilmaktadir. Kurumla ilgili gizli bilgi igeren bir
belgenin yetkisi kisilerin eline ge¢mesi yada basima sizmasi durumunda iizerinde
bulunan filigran numarasi sorgulama ekranina girilerek belgenin ¢ikt1 alindig1 ve kisi

bilgisayar hakkinda detayli bilgiyi elde etmemize imkan saglamaktadir.

v e |

Dashboand Kullamicslar Cihazlar Raporlama Loglar a7l
Fillgran arama: 4531068373004 e 224 TeaaTIEM C;‘
Arama sonucy: Talep shman: 2019-12-02 183224 +0300, Iphemn saman: 2019-12-0 :29 +03:00, Kullarse: ko 4, Birim koduc 4, Yano ade 61

Fgrar: 453 10B9CITEIB0MFRBETAATROAATIERE. Darya ke Mronod o - KART ARAC docx, Windews ullamcne oo

SecunPRINT ile yeticlendinden kullane:  Bigeayar sdc WINDOWS1 3 adkc PSMTR, #: 192.168.1.190 10.160.3.180

Sekil 4.13. QR kod ve filigran 6zelligi ile elde edilen sorgulama sonuglari
4.3.8. Belgeler

Belgeler sekmesinde kullanicilar tarafindan gonderilen islerin is detaylar
bulunmaktadir. Gonderilen isin durumuna, tarih araligina ve kullaniciya gore filtreler

olusturulabilir.
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Sekil 4.14. Belge durumlarinin analiz edilmesi

4.3.9. Loglar

Ag cihazlart sistem {lizerinde gerceklesen islem ve olaylar hakkinda kayit yapma
Ozelligine sahiptirler. Bu kayitlar sayesinde ag ve cihazlar iizerinde giivenlik
olaylarinin tespit edilmesi ve gerekli onlemlerin alinmasi saglanmaktadir. Sistem
giivenligini bu sekilde analiz edilmesine Log Analizi denilmektedir. Log analizi
kullanicilarin  sisteme ekleme durumlarini, calisan ve duran servis bilgilerini,
yazicilardan kimlerin ¢ikt1 aldigini, ¢ikt1 alinan bilgisayar adi ve IP adresi gibi bir¢ok

islemleri analiz edebilmektedir.
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Sekil 4.15. Sistem loglarinin detayli izlenmesi
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Sistem iizerinde yapilan tim iglemlere ait log kayitlar1 Sekil 19 daki ekranda yer
almaktadir. Sorgulanmasi istenilen tarih ve saat aralig1 girildikten sonra sorgulamasi
yapilacak logun durumu belirlenir. Log kayitlarinin analiz edilmesinden sonra sistem

tizerinde gerekli iyilestirmeler yapilabilmektedir.

4.4. Yazic1 Uygulamalan

Yazict lizerine kurulmasi gereken iki uygulama bulunmaktadir. Yazici ekraninda
uygulamalarin goriinebilmesi i¢in yazicida kart okuyucu takili olmasi ve kart okuyucu

tanimlanabilmesi icin ise keyboard reader yiiklii olmas1 gerekmektedir

SecuriPrint: Cikt1 Al uygulamasidir. Kullanicilar kartlari ile veya kullanic1 adi/sifre
bilgileri ile oturum agarak bekleyen islerini listeleyebilirler. Istedikleri islerin ¢iktisini

alabilirler.

SecuriRoll: Kullanicilar1 kart kaydetmek i¢in kullandiklar1 uygulamadir. Sirasiyla

asagidaki adimlar takip edilerek uygulama yazici tizerine kurulur.

4.5. Giivenli Baski Yonetim Sisteminin Son Durumu

Giivenli Baski Merkezi Yonetim Sistemi ¢alismalar1 kapsamda sirketin ihtiyaglarinin
tespiti, mevcut yazict durumu, maliyet analizi ve SecuriPrint uygulamasinin testleri
tamamlandiktan sonra SCCM (Microsoft System Center Configuration Manager) ile
agent uygulamasi merkezi olarak dagitilmis ve sirketin baski topolojisi ii¢ lokasyonu

kapsayacak sekilde asagidaki gibi olusturulmustur.
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Sekil 4.16. Giivenli merkezi baski sisteminin sirket topolojisi

Yeni durumda Merkez Yerleske, A Yerleske ve B Yerleskede karthh ve kartsiz
yazicilardan ¢ikti alma iglemi Merkez Yerleskede bulunan SecuriPrint Core yazici
sunucusu lizerinden, Core sunucusu iizerinde bulunan log bilgilerinin toplanmasi ve
merkezi lisans dagitimi Orchestrator sunucusu tarafindan yapilmaktadir. Core
sunucusunun kullanict ve yazici bilgileri ile Orchestrator sunucusu iizerinde bulunan

log bilgileri merkezi veritabaninda tutulmaktadir.

SecuriPrint yaziliminin Aktif Directory ile entegrasyonu saglanmis, Aktif Directory
senkronizasyonu her giin saat 06:00°da calisacak olup yeni olusturulan kullanicilar
senkronizasyon isleminin bitimini miiteakip yazilim iizerinde kendilerini

tanimlayabileceklerdir.

Giin igerisinde kartli yazici sistemine gonderilen ve c¢iktis1 alinmayan yazici ¢ikti
istekleri, sistem tarafindan her giin saat 02:00°de bir defaya mahsus olmak {izere
otomatik olarak silinecek sekilde ayarlanmigtir. Bu durum ¢ikt1 alinmak istenmeyen
dokiimanlarin kuyruktan silinmesini saglayarak, sisteme maliyet acisinda tasarruf

saglamaktadir.

Cikt1 alinan dokiimanin dort kosesine filigran bilgisini iceren kare kod (QR)

uygulanacak sekilde ayarlanmistir. QR kod, ¢ikti gonderen personelin kullanici ad,
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cikt1 gonderilen istemci bilgisayar IP bilgisi, ¢ikt1 alinan dokiiman iizerindeki filigran
bilgisi, ¢ikti gonderme ve alma islemlerinin tarih saat bilgisi gibi ¢ikti alma

islemlerinin iz bilgilerini tutmaktadir.

Cikt1 alinan dokiimanin iizerine okunurlugu bozulmayacak sekilde dort adet ¢apraz
sekilde filigran %35 saydamlik seviyesinde uygulanacak sekilde ayarlanmis, her
dokiimana ayr1 iiretilen kod filigran olarak kullanilmaktadir. Uretilen kod numarasinin
SecuriPrint sunucusundan sorgulanmasi ile ¢ikti alma islemine ait iz bilgilerine

ulagilabilmektedir.

Yazicilar sirket calisanlar1 disinda yabanci ve yetkisiz kisilerin erisimine karsi
korunmustur. Kisisel hesab1 ve giris kodu atanmamis yabanci kisi veya ¢alisanlar,
yazici lizerinde herhangi bir islem yapma olanagina sahip degildir. MFP’larda ¢ikti
alma islemi iki farkli giivenlik sifresi ile korunmaktadir. Birincisi kullanici istemci
bilgisayardan yaziciya dokiiman gonderdikten sonra sirkete kayith tiim g¢alisanlara
atanan kurumsal kullanici adi ve sifresi ile yaziciya giris baski islemini
yapabilmektedir. Giris yaparken ikinci gilivenlik sekli ise bir ¢ip karti kaydetme
secenegidir. Bu kartlar hem sirkete girislerde hem de turnikelerde kullanildig: igin
sirkette ¢alisan herkesin boyle bir kart1 vardir. Her ¢alisan bu kart1 veya ¢ipi her zaman
yaninda tasimakla yiikiimliidiir. Bu kart bir kereligine mahsus yazici ekrani iizerinde
“beni kaydet” butonu segilerek sirket kartini tanimlamasi gerekmektedir. Miiteakip
SecuriPrint yazilimi iizerinden sirket kimlik karti ile ¢ikt1 alinabilecektir. Kartin
unutulmasi veya okuma cihazinin arizalanmasi durumunda yine kullanici ve sifre ile

yazdirma islemi bagslatilabilmektedir.

4.6. Giivenli Baski1 Yonetim Sisteminin izlenmesi ve Yonetimi

Mevcut durumda teknik personel, c¢alisanlardan gelen talepleri destek masasi
tizerinden almaktadir. Bu talepler sorunu c¢dzebilecek ilgili destek personeline
atanmaktadir. Teknisyenler miisait olmadigi durumlarda is siirecini hizlandirmak i¢in
calisanlar kendi baslarina hareket edip sorunu kendileri ¢c6zmeye ¢alismaktaydilar. Bu

gibi durumlar yazicilarda daha fazla hasar meydana gelmesine ve bazi yazicilarin
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kullanim dis1 kalmasina sebep olmaktaydi. Ornegin, kagit sikigmasi gibi bir
durumlarda kullanicilar gelisi giizel kagidi ¢ikarmaya g¢alisirken yazicinin bir ¢ok

hareketli pargasin1 kirmaya yol agmaktaydilar.

Yeni sistem, sarf malzemeleri ve kullanici hatalar1 ilgili bir geri bildirim sistemi
kullanilmaktadir. Yeni sistemin devreye alinmastyla, bir - iki teknisyen sirketin tim
yazici destegini saglayabilmektedir. Ag yazicilarinin zorunlu kullanimi ve kiigiik yerel
yazicilarinin kullaniminin sonlandirilmasi, sik sik yapilan yazdirma hatalari
azaltilmistir. Kiiciik tonerlerden birka¢ kat daha fazla dayaniklilik gosteren yiiksek
kapasiteli yazici tonerleri kullanan ag yazicilarimin kullanilmasi sirketin yazici
kaynakli arizalarin1 % 50 ‘den fazla azaldig1 goriilmiistiir. Bildirim sistemi sayesinde
toner durumunu %20 kalmasi1 durumunda teknisyen ertesi giin, acil durumlarda ayni
giin yeniden doldurur ve toner dengesi durumu raporlanir. Teknisyen bir yanlis
besleme veya bagka bir ariza bildirildiginde bunu bilir ve neredeyse aninda miidahale
eder. Kagit sikismas1 veya bagka bir sorunun tespit edilmesi durumunda, kullanici
hatay1 bildirmeden 6nce sorun ¢oziiliir. Kullanici hatalarinin neden oldugu en yaygin
sorun, tepsilere yanlis yerlestirilmis kagitlardir. Bu da yazicinin arizalanmasina veya
besleyicide aninda kagit sikismasina neden olmaktadir. Yeni sistem sayesinde bu gibi

durumlarin tespiti olduk¢a kolay tespit edilmektedir.

Yeni sistem ¢ikti alma islemlerinin raporlamasi saglamkta ve bir kullanicinin, kag
sayfa siyah/beyaz veya renkli ¢ikt1 aldigi, kag sayfa tek yiiz veya ¢ift yiiz ¢ikt1 aldigi,
hangi boyutta (a3/a4/a5) c¢iktt aldigi, hangi yazicidan c¢ikti aldig bilgileri
bulunmaktadir. Ayrica yazicilarin durumu, toplam maliyet hesabi, en ¢ok ¢ikt1 alan

kullanicilarin tespiti, gibi durumlarda raporlanmaktadir.

Uygulamanin son asamasi ise sistemin yonetilmesi ve personelin egitilmesidir. Sistem
Yonetimi Teknik Departmani i¢in gelen sorunlarin tespiti disinda en 6nemli is sistemin
yonetimidir. Bu sorunun ¢6zlimii her zaman olmamakla birlikte sirkete yeni bir birim
veya departmanin agilmasi durumunda yapilacak islemleri adim adim asagidaki is akis

semasindaki gibi yapmasi gerekmektedir.
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Sekil 4.17. Is akis semasi

Sirkette yeni bir birim acildiginda bu talep destek masasina yazilir ve ilgili teknik
personele iletilir. Teknik personel ilk olarak AD yapist lizerinde ilgili yonetimsel
birimin altina sirketin isim standartlarina uyumlu bir yazici grubu olusur. Ornegin;
Insan Kaynaklar1 departmami igin olusturulacaksa ygIK adinda yazici grubu
olusturulur. Burada “yg” yazict grubunu, IK departmanin adini temsil etmektedir.
Ardindan yazici sunucusuna baglanilir ve “print managment” servisi agilarak yazici
stiriciisii yine isim standartlarina uygun bir sekilde eklenir. Biz isim standartim
IKYZCO001 olarak belirliyoruz. IK departman ismi, YZC isimin bir yazici aygitina ait

oldugunu, 001 IK departmaninin ilk yazicisini ifade etmektedir.

Yazici siiriictisii yiiklendikten sonra SecuriPrint yonetici ara-ytizii agilir. IKYZC001
isimli yaziciyla ayni olacak sekilde yazicinin IP bilgisi, seri numarast ve yazicinin
sirketteki konumu uygulamaya kaydedilir. Miiteakip yazici grubu olusturulur ve yazici
bu gruba dahil edilir. Ornegin Insan Kaynaklarina hizmet verecek yazici grubunun
adin1 temsil eden “IK” adinda bir yazici grubu olusturup, IKYZCO001 yazicisini bu

gruba dahil ediyoruz. IK yazici grubu sadece bu departmanda calisan kullanicilara
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hizmet verebilmesi igin bir politikanin belirlenmesine ihtiya¢ duyulmaktadir.
Yazicilarin gesitli ayarlamalar1 ve hangi yazicinin hangi departmana hizmet verecegi
kurallar ile belirlenir. IK departmanina tanimlanacagi i¢in IK adinda bir kural
olusturulup gerekli diizenlemeler yapildiktan sonra kural AD {izerinde olusturmus
oldugumuz ygIK grubuna uygulanir. Boylece IK departmanina kayitli tiim ¢alisanlar
bu yazici iizerinde ¢ikti alabileceklerdir. Teknik personel bu siireci takip ederek sistemi

yonetebilmektedir.



BOLUM 5. TARTISMA VE SONUC

Bu tezde ¢ok sayida yazici ve kotii tasarlanmis bir baski sistemine sahip bir sirket ele
almmustir. Tezin ana hedefi, dagitik yapida bulunan sirketin {i¢ ana yerleskesi i¢in tek
bir giivenli bask1 sistemine sahip bir yap1 olusturmak bu sekilde belgelerin giivende
kalmasini ve kullanict dostu bir baski sistemini sirkete kazandirmaktir. Bu amag ile
uygulanacak baski ¢oziimiiniin se¢imi, sirketin mevcut altyapisinin analizi ve yeni
sistemin uygulanma siireci ayrintili olarak tartigilmistir. Sirketin baski siirecinin giiglii
ve zayif yonleri belirlenmistir. Analiz sonrasinda alternatif bir merkezi baski modeli

tasarlanmis ve mevcut sistemin yerine yeni bu model olusturulmustur.

MBYS olusturulurken SecuriPrint yazilimi kullanilmis ve sirketin mevcut yapisina
entegre edilmistir. SecuriPrint, calisanlarin kendi birimlerinde veya farkli bir birimde
olmalar1 fark etmeksizin aym1 yazdirma kuyrugunda ¢iktt almalarina olanak
saglamaktadir. SecuriPrint, kullanicilarin yazicilarda kimlik dogrulamasi yapmasin
zorunlu kildig icin ¢iktilarin otomatik olarak yazdirilmasini engellemekte ve gizli
belgelerin glivende kalmasini saglamaktadir. Belge ve dokiimanlarin giivenligini daha
da artirmak icin ¢iktilara filigran ve QR kod 6zelligi eklenmis ve bu sayede baski

giivenligi ve takibi saglanmustir.

Sirkete ¢alisan yerel yazicilar devre dis1 birakilmis ag yazicilarin bakimi yapildiktan
sonra ilgili yerlere planlanmsi1 yapilmistir. Yazici sayisi yeterli oldugundan yeni yazici
alimi yapilmamis mevcut yazicilar kurumun ihtiyaclarini karsilayacak sekilde
planlanmustir. Yerel yazicilarin sistemden ¢ikarilmasi yazici sayisini tiiriinii ve sayisint

azaltmis bu durum sarf malzemelerinin tiiriinii ve maliyetini 6nemli dl¢iide azaltmustir.

Eski sistemin kaldirilmasi yeni sistemin devreye alinmasi sirasinda ¢alisanlarin olasi
tepkileri degerlendirilmis ve teknik destek personelinin bu tepkilere kars1 goserdigi

tutum ele alinmistir. Proje uygulamasi sirasinda ¢aliganlardan gelen geri dontisler birer
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firsat olarak degerlendirilmis ve yeterli analizler neticesinde uygulamasa

iyelestirmeler yapilmistir.

Calismanin temel faydalari, yalnizca yeni bir baski modeli tasarlamak ya da baski
sistemi olan bir organizasyonun durumunun analizini degil, ayn1 zamanda benzer baski
sorunlari olan kurumlarin bu durumu iyilestirmek icin uygulamasi gereken adimlar
birer birer anlatilmistir. Calisma, kurumsal belge gilivenligine karsi yapilacak olan
fiziksel ve ag ataklarini en aza indirecek bir ¢6ziim getirilmistir. Bu baski ¢oziimii
sadece basil dokiimanlarin giivenligi acisindan degil, ayn1 zamanda sirketin ulusal ve
uluslararasinda biiyiik bir nitelik kazanmasi acgisindan da biiyiik fayda saglayan bir
sistem getirmistir. Bu durum ayni1 sorunlar1 olan kurum ve sirketler i¢in yeni projeler

gelistirmeye temel teskil edebilecektir.
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