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OZET

Anahtar kelimeler: Android, otomobil, multimedya, sizma testi, Kali Linux,
Metasploit

Gilinlimiiz otomobillerinde ara¢ i¢i multimedya cihazlar1 yaygin bir sekilde
kullanilmaya baslanmustir. Ureticiler arag i¢i multimedya cihazlarinda Android isletim
sistemini ¢okc¢a tercih etmektedirler. Android isletim sisteminde bulunan zafiyetler
giincellemeler ile azaltilsa da halen devam etmektedir. Bu sistemler Bluetooth, Wi-Fi,
5G, USB gibi bir¢ok kablolu ve kablosuz baglanti segenegi de sunmaktadir. Ancak
sunulan bu baglanti se¢enekleri beraberinde bir¢ok giivenlik zafiyeti getirmektedir. Bu
zafiyetler Android isletim sisteminin zafiyetleri ile birlestiginde otomobil
kullanicilarini ciddi riskler beklemektedir.

Bu c¢alismada Android temelli ara¢ i¢ci multimedya sistemlerindeki giivenlik
zafiyetlerinin tespiti amaciyla otomobil icerisindeki multimedya cihazi lizerinde sizma
testleri yapilmigtir. Sizma testleri Linux ¢ekirdegine sahip Debian tabanli Kali igletim
sistemi kullanilarak gergeklestirilmistir. Sisteme kablosuz ag iizerinden sizma islemi
gerceklestirilerek zafiyetlerin nasil tespit ve istismar edilebildigi somut bir arag
tizerinde gergeklenmistir. Elde edilen sonuglar detaylariyla sunulmustur. Ayrica bu tiir
siber saldirilara karsi ¢6ziim Onerileri getirilmistir.
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SECURITY VULNERABILITIES OF ANDROID-BASED
MULTIMEDIA DEVICES IN CARS

SUMMARY

Keywords: Android, automobile, multimedia, penetration testing, Kali Linux,
Metasploit

In-car multimedia devices are widely used in today's cars. Manufacturers mostly prefer
the Android operating system in in-car multimedia devices. Although the
vulnerabilities in the Android operating system are reduced with updates, they still
continue. These systems also offer many wired and wireless connection options such
as Bluetooth, Wi-Fi, 5G, USB. However, these offered connection options bring many
security vulnerabilities. When these vulnerabilities are combined with the
vulnerabilities of the Android operating system, serious risks await car users.

In this study, penetration tests were carried out on the multimedia device in the car in
order to detect the security vulnerabilities in the Android-based in-car multimedia
systems. Penetration tests were carried out using the Debian-based Kali operating
system with a Linux kernel. How vulnerabilities can be detected and exploited by
penetrating the system over the wireless network has been implemented on a real car.
Obtained results are presented in detail. In addition, solutions have been proposed
against such cyber-attacks.
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BOLUM 1. GIiRiS

Otomobillerin siber giivenligi insanoglunun su ana kadar karsilastigt en onemli
giivenlik sorunlarindan biridir. Giiniimiiz otomobilleri tasidiklar elektronik bilesenler
ve yazilimlarla hareketli ve agir birer bilgisayar gibi diisiiniilebilir. Ancak ne var ki bu
hareketli bilgisayarlar insan cani tasidigi i¢in potansiyel giivenlik agiklari ciddi birer

tehdittir.

Modern otomobiller dogrudan ya da dolayli olarak internet baglantili cihazlar
icermektedirler. Bu cihazlardan birinin yetkilerinin ele gegirilmesi durumunda arag

digsardan gelecek tehditlere karst savunmasiz kalmaktadir [1].

Bu modern otomobillerde dokunmatik ekranli multimedya cihazlar gitgide daha ¢ok
talep gormektedir. Bu cihazlar miizik ¢alma, telefon aramas1 yapma, mesaj gonderme
ve GPS navigasyonu gibi 0Ozelliklere sahip olmasi bu talebin en Onemli
nedenlerindendir. Bu cihazlarda kullanilan Android Auto platformu 3. parti
uygulamalarin bu cihazlarda kullanilmasina imkan tanimigtir. Bircok otomobilde

Android Auto disinda Apple CarPlay destegi de bulunmaktadir [2].

Bu c¢alismada Android temelli arag¢ i¢i multimedya cihazlarindaki giivenlik
zafiyetlerinin tespiti amaclanmistir. Bu amagla somut bir otomobildeki multimedya
cihaz lizerinde sizma testleri yapilmigtir. Sizma testleri Linux ¢ekirdegine sahip

Debian tabanli Kali isletim sistemi kullanilarak gergeklestirilmistir [3].

Arag igerisindeki multimedya cihazlarinin internete baglanabilmesi i¢in en ¢ok tercih
edilen yontem akilli telefonlar iizerinden bir hot spot ag1 olusturulmasidir. Cihaza

kablosuz ag {izerinde sizabilmek i¢in oncelikle bu agin bir ikizi olusturulmustur. Bir



agin ikiz olabilmesi i¢in ayn1 ESSID yani erisim noktas1 ad1 ve ayn1 BSSID yani erigim

noktasinin MAC adresi ayni olmalidir [4].

Cihazin gergek ag ile baglantisinin kesilebilmesi i¢in Deauthentication yani agdan
diistirme saldirilar1 diizenlenmistir. Bu saldir1 bir ¢esit DOS (Denial of Service) olarak
diisiiniilebilir. Bu saldirida erisim noktasina (Acces Point) bagli olan cihazlara
Deauthentication Frame yani ag baglantisinin sonlanmasini saglayan paketler
gonderilir. Normalde bu paketler sadece erisim noktasi ya da istemci baglantiy1
sonlandirmak istedigi zaman kullanilsa da bu paketler kopyalanarak ve tekrarlanarak

bu tiir saldirilarda kullanilmaktadir [5].

Cihaz agdan diistiikten sonra ayn1 ESSID ve BSSID ye sahip ikiz aga baglanana kadar
bu saldir1 devam etmistir. Cihaz ikiz aga baglandiktan sonra captive portal yani
kisitlama portali ile daha 6nce hazirlanan sahte bir web sayfasina yonlendirilir. Captive
portal cihaza internet ¢ikist vermeden once cihazi belirli bir web sayfasina girmeye
mecbur birakir. Kullanic1 bu 6zel web sayfasindan istenen verileri girene kadar

internete giremez [6].

Kullanict bu sahte web sayfasina girdiginde kendisinden Wi-Fi sifresini talep eden bir
sayfa ile karsilasir. Kullanici bu sifreyi web sayfasina girene kadar internete
giremedigi icin sifreyi girmek durumunda kalir. Kullanict sifreyi girdiginde
wifiphisher acik kaynak kodlu yazilim ile sifre yakalanir. Deauthentication yani agdan
diistirme saldirilari, ikiz ag ve captive portal olusturulurken agik kaynak kodlu

wifiphisher yazilimindan faydalanilmustir [7].

Kullanicinin wi-fi sifresini elde ettikten sonra multimedya cihazina gonderilecek
zararli yazilim olusturulur. Bunun icin Kali Isletim Sistemi iizerinde mevcut bulunan
Metasploit platformu kullanilmistir [8]. Metasploit, Ruby yazilim dili ile gelistirilmis
acik kaynak koldu bir sizma test aracidir [9].

Metasploit Rapid7 firmas: tarafindan gelistirilmis olup kullanicinin exploitleri

caligtirabilecegi ve iizerinde birgok ag tespit ve saldir1 modiilleri barindiran gelismis



bir platformdur. Exploit sizma testi uzmanlarinin ya da saldirganlarin hedef sisteme
girmek ve buradaki zafiyetlerden istifade etmek i¢in kullanilan programdir. Exploitler
payloadlarin hedef sisteme iletilmesini saglarlar [9]. Payload ise exploit ¢alistirildiktan
sonra hedef sistemin bellegine yerleserek sisteme sizmaya, geriye doniik baglantinin
olusturulmasi ve mikrofon agma, ekran goriintiisii alma gibi istenen isleri yapmay1

saglayan bilesenlerdir [9] [10] [11].

Zararli yazilim Metasploit tlizerindeki Msfvenom modiilii ile olusturulmustur [12].
Msfvenom Msfpayload ve Msfencode araclarinin yaptigi isleri tek basina ve daha hizli
yapabilen ve bu araglarin birlestirilmis halidir [13]. Msfvenom ile herhangi bir
uygulama ya da zararli yazilima payload yiiklenerek kullanictya gonderilir ve
kullanicin bunu galistirmasi beklenir [14]. Burada Msfvenom hedef cihazdan reverse
(geri) baglant1 alinmasini ve cihaza sizmayi saglar [15]. Olusturulan bu zararli yazilim
onemli bir giincelleme dosyasi seklinde Wifiphisher yazilimi ile captive portal
aracilifiyla kullaniciya iletilmistir. Kullanic1 zararli yazilimi kurup calistirdiginda
Metasploit platformundaki Multi-Handler modiilii ile cihaza basarili bir sekilde
siztlmistir. Multi-Handler, hedef cihazdan saldiriy1 yapan cihaza gelen baglantilar

yakalamak i¢in kullanilan istismar modiiliidiir [16].



BOLUM 2. MULTIMEDYA CiHAZLARI

2.1. Multimedya Nedir?

Multimedya ya da diger adiyla ¢oklu ortam eski donemlerde kullanilan sadece yazili
bilgi ya da ses veren ve hi¢ etkilesimin olmadig1 ya da c¢ok az oldugu iletisim
araglariin aksine ses, metin, animasyon, resim ve video gibi ¢esitli i¢erikleri bir araya
getiren iletisim bigimidir. Animasyonlu videolar, podcastler ve sesli slayt gosterileri
buna 6rnek olarak gdsterilebilir. Multimedya, bilgisayarlar, telefonlar ve buna benzer

akilli cihazlar ile gergek zamanl olarak kaydedilebilir [17].

Multimedyayr olusturan donanimsal ve yazilimsal bilesenler Sekil 2.1.°de
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Sekil 2.1. Multimedya bilesenleri [18]

gosterilmistir.




2.2. Multimedya Cihazi Nedir?

Multimedya cihazi, metin, ses ve video gibi ¢esitli bigimlerdeki medyalar1 ¢alistirmaya
yarayan elektronik cihazlardir. Multimedya cihazlar1 kullanicinin farkli medyalarla
ayni anda etkilesime girmesini saglamaktadir. Ayrica bu farkli medyalar i¢in ayr1 birer
cihaz gerekliligini de ortadan kaldirmaktadir. Bu cihazlara 6rnek olarak tablet
bilgisayarlar, mp3 oynaticilar ve arag¢ yol bilgisayar1 diye tabir edilen multimedya
cihazlan verilebilir. Multimedya cihazlar1 kullanicinin ¢ok ¢esitli islemleri yerine
getirmesini saglar. Mesela bir sunum hazirlayabilir, fotograf veya video ¢ekebilir ve
bunlar1 daha sonra erisebilmek i¢in kaydedebiliriz. Olusturdugumuz bu igerikleri
baska bir multimedya cihazina aktarabilir ya da bagka biriyle paylasabiliriz. Bu
cihazlarin biitiinlesik olmas1 ve kullanim kolaylig1 saglamasi1 amaclandigindan
tilketiciler taginabilir kiiciik multimedya cihazlarim1 daha ¢ok tercih etmektedirler.
Buna en iyi 6rnek akilli telefonlardir. Her yeni siirtimle birlikte bu cihazlarin medya

yetenekleri de artma egilimindedir [19].

Sekil 2.2. Multimedya cihazlari, ayri cihazlara olan ihtiyaci ortadan kaldirir [19].



2.3. Multimedya Cihazi1 Kullamim Alanlari

Multimedya cihaz kullanimin en popiiler oldugu alanlardan biri egitimdir. Ozellikle
ogrencilerin ¢alisma materyalleri iiretmek ve c¢esitli konulara hakimiyetini artirmak
icin bu cihazlardan istifade edilmektedir. Ayrica bu cihazlar 6grencilere eglenirken

O0grenmelerini de saglamaktadir [20].

Sekil 2.3. Egitimde multimedya kullanimi [21]

Eglence sektorii de multimedya cihazlarinin en sik kullanildigi alanlardan biridir.
Multimedya eglence alaninda en ¢ok miizik ve video uygulamalar1 ile 6n plana
cikmistir. Bu cihazlarin filmlerde kullanimi benzersiz bir gorsel ve isitsel izlenim
saglar. Yine bu cihazlar ile oyun sektoriinde interaktif video oyunlari miimkiin hale
gelmis ve bu oyunlar ses ve gorsel efektler sayesinde daha ilgi ¢ekici bir hal almigtir
[20].

Sekil 2.4. Eglence sektoriinde multimedya cihazi kullanimi [22]



Bu cihazlarin kullanildig: bir diger alan ise isletmelerdir. Firmalar reklam, pazarlama
ve {irlin sunumlar1 gibi bir¢ok alanda multimedya uygulamalarindan istifade ederler.
Miisterilerin dikkatini ¢ekmek, iirlinlerini daha iyi tanitmak ve satiglarin1 artirmak
amaciyla multimedya cihazlarim kullanirlar. Ayrica basit ve etkili sunumlar yapmak

ve Uriinler hakkinda etkili bilgiler verebilmek amaciyla da kullanilmaktadir [20].
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Sekil 2.5. Isletmelerde multimedya kullanim [23]

Bilim ve teknoloji alaninda da multimedya cihazlarindan istifade edilmektedir.
Multimedya sayesinde bir yerden bagka bir yere canli yayin miimkiin hale gelmektedir.
Yine bu alanda masraf ve sorunlarin azaltilarak verimliligin artirilmasina katki

saglamaktadir [20].

Sekil 2.6. Otomobillerde multimedya cihazi kullanimi [24]



Bu alanlarin disinda 6zellikle son yillarda multimedya cihazlari neredeyse biitiin
otomobillerde kendine yer bulmustur. Ozellikle navigasyon, geri goriis kamerasi, eller
serbest telefon goriismesi, internet baglantisi, televizyon gibi bir¢cok faydali 6zelligi
bir arada sunmasi sayesinde otomobillerde vazgecilmez bir cihaz olmustur. Ayrica
sahip olduklar1 biiyiik ve renkli ekranlar1 sayesinde arag¢ icerisine daha modern bir

goriinlim katmasi da bu talebi artirmistir [25].

2.4. Otomobillerde Kullanilan Multimedya Cihazlari

Otomobillerde kullanilan multimedya cihazlari, goriintii ve ses arabirimleri,
dokunmatik ekran, panel tuslar1 ve sesli komutlar gibi kontrol 6geleri ile siiriicii ve
yolculara bilgi ve eglence sagladigi igin arag igi bilgi-eglence sistemi (IVI) olarak

adlandirilmaktadir [26].

Telefon aramasi yapma
50.3%

Navigasyon

Mesaj génderme 41.2%

Miizik dinleme 28.7%

Restoran arama 17.6%

Radyo dinleme 8.3%

Podcast dinleme

6.4%
5.5%

Film arama

Yiyecek/igecek siparisi
verme

4.3%

Bunlarin digindakiler 3.6%

Alig veris yapma 23%

Akilli ev cihazlarini kontrol etme 23%

Sekil 2.7. TVI kullanim amag ve oranlari [27]



IVI sistemleri arasinda farkliliklar olsa de genel olarak bu cihazlar sesli iceriklerin
oynatilmasit ve yonetilmesi, istedigimiz konuma gidebilmek icin navigasyonun
kullanilmasi, oyunlar, filmler ve sosyal aglar gibi eglencelerin sunulmasi, sms metin
mesajlarinin sesli olarak dinlenilmesi ya da sesle metin mesaji gonderme, telefon
aramasi yapma, dahili ya da harici internet baglantis1 sayesinde canli trafik bilgisine

ulagsma ve hava durumu tahminlerini 6grenme gibi gorevleri yerine getirirler [28].

IVI mimarisi modiiler olma egilimindedir. Bu sayede arag igerisindeki kullanilabilir
alandan en verimli sekilde faydalanilmasini saglar. Standart bir IVI sistemi tiim sistem
elemanlarinin kablolu ya da kablosuz baglandigi bir iglemci sistemi etrafinda
toplanmaktadir. Dokunmatik ekran siiriiciiniin kolayca erigsebilmesi i¢in 6n panelin
ortasina yerlestirilmektedir. Bazi1 IVI sistemlerinde ses kontrolii i¢in fiziksel diigmeler

mevcutken egilim diigmesiz tam ekranlara dogrudur [29].

Temperature
sensor

Video Touch
buffer screen

i

Touch
screen
controller

HDMI HDMI
connector transceiver

 USB X LeD

‘connector Bluetooth Processor backlight
Circuit LED

protection Driver

Haptic
transceiver SERDES
Rear

screen

Audio
Jjack

Touch
screen
controller

LIN
transceiver

Digital radio

>
=

Load Automotive
switch connectors

Sekil 2.8. IVI blok diyagrami [29]

DC/DC Voltage
converter supervisor
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Otomobillerde kullanilan multimedya cihazlari, sisteme yeni fonksiyonlar katabilmek
icin baglant1 secenekleri ve indirilebilir yazilim uygulamalarini destekleyen isletim
sistemi gerektirmektedir. Bu cihazlarda Android, QNX, Linux ve Windows 6nde gelen
isletim sistemleridir [26]. Sekil 2.9.’da Anroid Auto’ya ait ekran goriiniimi

paylasilmigtir.

Sekil 2.9. Android Auto ekran goriiniimii [31]

Arag ici bilgi eglence sistemlerindeki (IVI) elektronik bilesenler kontrolor alan agi
(CAN) gibi standartlagsmais iletisim protokolleriyle birbirlerine baglidirlar. CAN ya da
herhangi bir ag protokolii, cihazlarin ve mikrodenetleyicilerin ana bir bilgisayar
olmadan uygulamalarda birbirleriyle haberlesmesini saglar. Sekil 2.10.’da V1 sistem

mimarisi gosterilmistir [26].
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OS Layer
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Hardware
Layer

CPU Memory Bootloader
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Sekil 2.10. 1V sistem mimarisi [26]

Apple CarPlay ve Anroid Auto platformlart kullanicinin akilli telefonunu aracin bilgi-
eglence sistemiyle entegre edilmesine imkan tanir. Android Auto android tabanli
herhangi bir telefon vasitasityla Google uygulamalarini (Google play music, Google
maps vb.) desteklerken Apple CarPlay ise App Store’daki IOS tabanli uygulamalari
destekler [26]. Sekil 2.11.’de Apple CarPlay’e ait ekran goriinlimleri paylasilmistir.

Sekil 2.11. Apple CarPlay ekran goriiniimii [30]
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2.5. Calismada Kullanilan Multimedya Cihaz

Bu ¢alismada Volkswagen Marka Golf 2005 model araca sonradan takilmis Android
8.1.0 siiriimii bulunan 1 GB ram ve 16 GB depolama alanin1 sahip AC8227L model

oem bir multimedya cihazi kullanilmistir. Cihaz bilgileri Sekil 2.12.de gosterilmistir.

oB/s® o359 & = o

) Arag ayarlan

Android versiyon: 8.1.0

Hafiza: 16

Depolama: 16G

Sistem platformu: AC8227L

CAN Versiyon: VW-SKODA_WO01

Yapim numarast: ZXDZ_2020.03.18.10
MCU Versiyon: UNKNOWN

TP bilgi: 1024x600

Sekil 2.12. Calismada kullanilan multimedya cihaz1 bilgileri

Android 8.1.0 stirtimiinii kullanan bu cihaz en son aldig1 giivenlik yamas1 5 Temmuz

2018 tarihli olup, Linux c¢ekirdegi 3.18.79 siiriimiidiir. Bu bilgiler Sekil 2.13.’te

gosterilmistir.

F < Telefon hakkinda

Model
VW-SKODA_Wo1

Android surumi
510

Android glivenlik yamas diizey!
§ Temimuz 2018

Cekirdek surumil
B.79+ (gec version 6.3.1 2017

Derleme numarasi

0Ozel Derleme siirim
Bilinmiyor

Sekil 2.13. Caligmada kullanilan multimedya cihazi yazilim bilgileri



BOLUM 3. KAYNAK ARASTIRMASI

3.1. Android Isletim Sistemi

Android igletim sistemi siradan bir igletim sisteminden ¢ok daha fazlasini sunmaktadir.
Android mimarisi Linux ¢ekirdegini temel alarak insa edilmistir. Android Google
firmas1 tarafindan baslatilan bir proje olmayip, Google firmasinin yonettigi Open
Handset Alliance (OHA) tarafindan gelistirilmis olup 2005 yilinda Google tarafindan
satin alinmistir. Google 86 sirketi bir araya getirerek OHA’y1 kurmustur. HTC, LG,
Motorola, Qualcomm gibi telekomiinikasyon firmalart OHA nin iiyeleri arasinda yer
almistir. Mobil cihazlar i¢in agik standartlarin olusturulmasinda bu ekip ciddi bir ¢aba

sarf etmistir [32]. Sekil 3.1.”de OHA {iyelerinden bazilar1 gosterilmistir.

1 K () —— ¥ hre rd“'"";“ d] A'—":;* & Audience —\,A\/
et @ Google inteD .
LO Bheet e myriad —
Be Gome o 30RQS ~— S
e Ve JALLDWAAAS
Sprint Placsouid = be noser mwioia @
fema: GARMIN a oo
‘ ‘ NUANCE -pv Q o o
L/ .
vodafone ,?.wé" tat
TEeLecs
e s AKM
0‘20 = — : WIND RIVER 0 ARM
feass e TOSHIBA ATHEROS
— — | — - —

Sekil 3.1. OHA iiyeleri [33]

Android mimarisi temel olarak 4 katman iizerine kurulmustur. Bu katmanlar Linux
cekirdegi (kernel), Android kiitiiphaneleri (libraries), Anrdoid yazilim g¢ercevesi
(framework) ve uygulama katmanidir. Sekil 3.2.°de bu katmanlar ve igerikleri

gosterilmistir.
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APPLICATIONS

Contacts Phone

APPLICATION FRAMEWORK

Activity Window Content View
Manager Manager Providers System

Telephony Resource Location Notification
Providers System System

LIBRARIES ANDROID RUNTIME

Manager Framework Core Libraries

OpenGL|ES FreeType " Dalvik Virtual
Machine

SGL ssL
LINUX KERNEL

Display Camera Flash Memory Binder (IPC)
Driver Driver Driver Driver

Audio Power

Keypad Driver WiFi Dirver Drivers Management

Sekil 3.2. Android katmanlari [34]

Android sadece kullanicilar i¢in degil gerek sirketler gerekse gelistiriciler i¢in kisa
stirede en ¢ok tercih edilen mobil igletim sistemi olmustur. Android’e gelen bu yiiksek

talep ile kotii niyetli siber saldirganlar da bu platforma yonelmislerdir [35].

Android platformu ¢ok pargali bir yapiya sahip olmasi nedeniyle isletim sistemi
giivenligi bakimindan nispeten zayiftir. Android platformunda en az dort etkin ana
stirim mevcut olup Google bilinen giivenlik zafiyetlerini diizeltmek i¢in sadece her ay
en son Android siiriimii i¢in glivenlik giincellemeleri ¢ikarmay: taahhiit edebilir. Bu
giincellemeler her ay ¢iksa dahi OEM diireticileri hizli giincelleme yapamadigindan
kullanicilardan birgogunun cihazi zamaninda giincellenemedigi gibi hatta bazi cihazlar
hi¢ giincellenemeden piyasaya stiriilmektedir. Bu durum bir¢ok kullanicinin Android
sistem gilivenliginin Apple hatta Microsoft’un isletim sistemleri kadar iyi olmadig1
diisiincesine neden olmustur. Ayrica bazi ireticilerin Android iizerinde yaptigi

degisiklikler giivenlik zafiyetlerine neden olmustur [36].



[

5

Amerika Birlesik Devleri Ulusal Standartlar ve Teknoloji Enstitlisii’niin (NIST)

giivenlik agi1g1 veri tabanindan elde edilen verilere gore son 20 yilda iicretsiz bir isletim

sistemi olan Debian Linux bildirilen 3067 teknik giivenlik a¢ig1 ile toplamda ilk sirada

yer almustir. Ilgili web sitesine gore Debian Linux kullanicilart ¢ok duyarl

olduklarindan bu agikliklar cogu zaman birkag giin i¢inde diizeltilmektedir. Android

2019 yilinda 414 giivenlik agigiyla Debian Linux’ii gecerek birinci siraya yerlesmistir.

Bunun sebebi olarak Android cihazlarda yiiklii gelen {igiincii taraf uygulamalar ve

bunlarin kullanicilar tespit edilemeyen hatalara maruz birakmasi gosterilebilir. Sekil

3.3.’te NIST giivenlik a¢1g1 veri tabanindan elde edilen verilere gore hazirlana isletim

sistemlerinin 1999-2019 arasi ve 2019 yilina ait giivenlik agig1 sayilar1 ve siralamasi

gosterilmistir [37].

1999-2019

Debian Linux

Android

Linux kernel

Mac OS X

Ubuntu

Mozilla Firefox
Google Chrome
iPhone iOS

Windows Server 2008
Windows 7

Adobe Acrobat Reader DC
Adobe Acrobat DC
Windows 10

Adobe Flash Player
Windows Server 2012

1,655
1,421
1,283
1,182
1,182
1,111
1,078
1,050

2019
Android
Debian Linux m
Windows Server 2016
Windows 10
Windows Server 2019
Adobe Acrobat Reader DC m
Adobe Acrobat DC “

cPanel 321
Windows 7 250
Windows Server 2008 248
Windows Server 2012 246
Windows 8.1 242
Windows RT 8.1 235
Ubuntu 190
Fedora 184

Sekil 3.3. Isletim sistemlerinin giivenlik ag181 sayilari [37]
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3.2. Android Cihazlar

Android ekosistemi her gegen giin daha da biiyiimektedir. Ureticiler her giin yeni ve
farkli cihazlarini tanitmakta. Her giin bir milyondan fazla cihaz tiiketiciler tarafindan
alinip etkinlestirilmektedir. Android 2005 yilinda Google tarafindan satin alindiktan
tic y1l sonra HTC Dream Android kullanan ilk telefon olarak tiiketicilerin begenisine
sundu. 2011 yilina gelindiginde Google tablet ve televizyonlarda ilk defa Android
kullanimina basladi. Bu Android’e olan ilgiyi daha da arttirdi. Android artik diziistii
bilgisayarlardan kol saatlerine ve otomobillerdeki multimedya cihazlarima kadar

yayild1 [38].

Android cihaz oraninin ne kadar arttigin1 gérmek icin Statcounter web sitesi lizerinden
2009-2022 yillar1 arasindaki Diinya geneli mobil isletim sistemleri pazar paylar
sorgulanmis ve Sekil 3.4.’teki grafik elde edilmistir. Grafikten anlasilacag: lizere
Android diger mobil isletim sistemlerini ciddi bir fark atmis olup agik ara en ¢ok tercih

edilen mobil isletim sistemi olmustur.

< Android O i0S O Series 40 O Symbian0S Unknown <O BlackBerry OS <O- Samsung <O Windows — Other (dotted)

Sekil 3.4. Diinya geneli mobil igletim sistemleri pazar paylar1 [39]
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3.3. Unix Isletim Sistemi

Unix ilk olarak Dennis Ritchie ve Ken Thompson tarafindan 1970 yilinda AT&T Bell
laboratuvarlarinda gelistirilen bir isletim sistemidir. Esneklik, coklu gbérev ve birgok
0zelligi sayesinde miihendislik, bilim ve akademik kurumlar arasinda yaygin olarak
kullanilmigtir. Unix dosya sistemi kullanicinin = dosyalar1  kullanarak veri
depolayabildigi ve alabildigi hiyerarsik bir dizin ve dosya yapist seklinde

olusturulmustur [40].

Unix isletim sisteminin belli bagh 6zellikleri arasinda ¢oklu gorev (multitasking),
coklu kullanici (multi-user), taginabilirlik, dosya giivenligi ve korumasi, komut yapisi,
iletisim, agik kaynak, hesap olusturma, Unix arag ve yardimci programlari

gosterilebilir [40].

File
\ Command security
' Structure . and
protection

\ . Unix tools
Communi-

ti and
STy utilities

\. Open \ Portable

Source

— ]

Sekil 3.5. Unix’in 6zellikleri [40]

Unix ile ¢alisirken bu sistemin bazi katmanlar1 donanim ile kullanici arasinda etkilesim
saglamaktadir. Unix donanim, ¢ekirdek (kernel), kabuk (shell), uygulama programlari
katmani olmak tizere toplam dort katmandan olusmakta olup bu katmanlar Sekil

3.6.’da gosterilmistir.
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Hardware

Kernel

Shell

Utilities and Applications

Sekil 3.6. Unix’in katmanlari [40]

Cekirdek (kernel) isletim sisteminin tam islevsel olarak calismasini saglar. Unix
cekirdegi belirli donanimlarla ¢alisir ve etkin bir sekilde donanimla etkilesime girer.
Cekirdek ayrica aygit yoneticisi gibi calisir ve ¢evresel aygitlart aygit siiriictileri
araciligiyla kontrol eder. Bunun disinda ¢ekirdek bellegi de yonetir. Cekirdek ana
bellegin etkin kullanilmasi ve her islem i¢in gerekli miktarda bellek ayirmak icin takas
(swapping), sayfalama (paging) ve sanal depolama gibi teknikler kullanir. Unix
¢ekirdek mimarisi Sekil 3.7.’de gosterilmistir [40].

User Level
User Programs ‘ Function lerwies‘

— T——
h

r Y

Kernel
Level ‘ System call interface ‘

Y

System call interface ‘

" ——
Hardware b4
Level

Sekil 3.7. Unix ¢ekirdek mimarisi [40]
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Kabuk (shell) kullanicinin terminale gonderdigi komutu yorumlayip sadece istenen
programi ¢agiran bir yorumlayicidir. Ayrica yazilan komutlarin listesinin gegmislerini
de tutarak daha sonra listede yukari ya da asagi kaydirarak bu komutu tekrar
cagirabiliriz. Bourne kabugu, C kabugu ve Korn kabugu olmak {izere ii¢ ¢esit kabuk
vardir. Bourne kabugu Unix i¢in olusturulan ilk kabuktur. Unix’te hala en yaygin
olarak bulunan kabuktur. C kabugu da yaygin kullanilmakta olup Bourne kabugundaki
eksiklikler giderilmistir. Korn kabugu ise C kabugundaki komut dosyasi eksikliklerini
gidermek i¢in olusturulmustur [40].

Bourne shell
(sh)

Sekil 3.8. Unix kabuk gesitleri [40]

3.4. Linux Isletim Sistemi

Linux, Unix isletim sisteminin en popiiler siirimiidiir. A¢ik kaynak kodlu olup kaynak
kodu ve kullanimt iicretsizdir. Linux, Unix ile uyumlu tasarlanmis olup islevsellik
olarak Unix’e ¢ok benzer. Linux isletim sisteminin temel olarak cekirdek (kernel),
sistem kitaplig1 (system library) ve sistem yardimci programlar olmak iizere {i¢

bileseni mevcuttur. Linux igletim sisteminin yapist Sekil 3.9.’da gdsterilmistir [41].
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System User User )
Softwares | Process Utility Compilers

System Libraries

Kernel

Kernel Modules

Sekil 3.9. Linux Isletim Sistemi’nin yapis1 [42]

Linux mimarisi Unix mimarisine benzer sekilde toplam dort katmandan olugmaktadir.
Bunlar donanim katmani, cekirdek, kabuk ve yardimci programlardir. Donanim
katman islemci, sabit disk ve gegici bellek gibi ¢evresel aygitlardan olusur. Cekirdek
isletim sisteminin temel bileseni olup direkt donanimla etkilesime girer. Kabuk
cekirdege bir arayliz saglayarak kullanicidan komutlar alir ve ¢ekirdegin
fonksiyonlarmi yliriitiirler. Yardimer programlar ise isletim sisteminin islevlerinin

¢ogunu saglarlar. Linux mimarisi Sekil 3.10.’da gosterilmistir [41].

3. e

a.out

Applications Compilers
/
\ Shell \ /
Appllmuons 4

Kemel
o~

Sekil 3.10. Linux mimarisi [41]
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Linux’un ozellikleri arasinda taginabilir, hiyerarsik dosya sistemi, agik kaynak kodlu,

coklu uygulama, giivenlik, ¢oklu kullanici ve kabuk yapis1 sayilabilir [43].

n
Hierarchical
File System
Open Source

Security
Multi-
programming
M u -

Sekil 3.11. Linux’iin 6zellikleri [43]

3.5. Kali Linux Isletim Sistemi

Kali Linux, Debian Linux temelli giivenlik testlerinin yapilabildigi kurumsal kullanim
i¢in hazir bir Linux dagitimidir. Kali, bilgi glivenligi uzman ve yoneticilerine yonelik
hazirlanmistir. Kali ile gelismis sizma testleri, adli inceleme ve giivenlik denetimi

yapilabilir [44].

Kali Linux, BackTrack Linux’un Debian gelistirme standartlarma bagli kalarak
yeniden yazilmasi ile 2013 yilinda piyasaya siiriilmiistiir. Kali’de 600°den fazla sizma
testi aract mevcuttur. Bu araglar ile ilgili bilgilere www.kali.org/tools/ sayfasindan
ulagilabilmektedir. Kali tamamen iicretsiz bir isletim sistemidir. Ac¢ik kaynak
gelistirme modeline sahip olup gelistirme agaci (devoleopment tree) herkes tarafindan
goriilebilmektedir. Kali Linux kullanicilarinin destek dosyalari (support files),
kitapliklar1 (libraries) ve buna benzer dosyalar1 kolaylikla bulabilmesini saglayan

sistem hiyerarsisi standartlarina bagli kalmaktadir [45].
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Kali Isletim Sistemi mimarisi Sekil 3.12.’de gdsterilmistir [46].

Applications

Userspace \
: : Ceworking™> Z Govie D>
C Library

Ay

4..
N Cwis > CHlesystems >
[Core kernel] 2 | givers Y Y

Kernel space TR Memory mgmt Process mgmt

Hardware Architecture specific code

Sekil 3.12. Kali sistem mimarisi [46]

Kali ayrica genis kapsamli kablosuz cihaz destegi de sunmaktadir. Miimkiin oldugunca
en fazla sayida kablosuz cihazi desteklemekte ve ¢ok gesitli donanimlarla diizgiin
calisacak ve sayisiz usb ve diger kablosuz cihazlarla uyumlu olacak sekilde
kurulmugtur. Kali’de her paket onu yazan ve taahhiit eden gelistiricisi tarafindan
imzalanir. S1zma testi araglari genelde Ingilizce yazilmis olsa da Kali gok dilli destegi
sayesinde kullanicinin kendi ana dilinde calisabilmesine, is i¢in ihtiya¢ duydugu
araglar1 bulabilmesine imkén tanir. Kali tamamen 06zellestirebilir. Kullanic1 Kali’yi
cekirdege kadar kendine gore ozellestirebilir. Kali’nin Armel ve Armhf destegi de
mevcuttur. Raspberry Pi gibi Arm tabanli tek kartli sistemler her gegen giin giderek
daha ucuz ve yaygin hale geldiginden hem Armhf hem Armel sistemleri i¢in tamamen

¢alisan kurulumlar olusturulmustur [45].

Kali’nin BackTrack’te de bulunan 6zelliklerden biri de canli dnyiikleme (live boot)
ozelligidir. Kali onyiikleme ortamu indirildiginde bu bilgisayara yiiklenebilir ya da
canli baglatabilir. Bu ortam DVD ya da tasinabilir bellekten ¢alistirilabilir veya sabit
stirticiiye yiiklenebilir. Bilgi depolanmasi i¢in yazilabilir ortam yoksa her agilista

stfirdan baglanir. Sekil 3.13.’te dnyiikleme secenekleri gosterilmistir [47].
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KAL

“the quieter you become, the more you are able to hear”

Boot menu

Live (amd64)

Live (amdb4 failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install

Graphical install

Install with speech synthesis

Advanced options

Sekil 3.13. Kali 6nyiikleme ekrani [47]

Kali kuruldugunda tipki Windows’ta oldugu gibi yiiklii programlarin kisayollarini
iceren bir uygulama mentisiiyle karsilagiriz. Kali bu programlari yazilimcisina veya
program adina gore degil islevsellige gore gruplandirmistir. Uygulama mentisiinde
bilgi toplama, giivenlik a¢ig1 analizi, web uygulama analizi, veri tabani
degerlendirmesi, sifre saldirilari, kablosuz saldirilar, tersine miihendislik, somiirii
araclari, koklama ve sahtekarlik (sniffing & spoofing), somiirii sonrasi, adli araglar,
raporlama araglar1 ve sosyal miithendislik araclart mevcuttur. Sekil 3.14.’te uygulama

meniisii gosterilmistir [47].
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Sekil 3.14. Kali uygulama meniisii [47]

3.6. Metasploit

Metasploit diinyada en ¢ok tercih edilen sizma testi aract olup bu alanda ve bilgi
giivenligi alaninda en genis acik kaynakli projedir. Metasploit glivenlik testlerinin
yapilmasinda yeni bir c¢igir a¢cmustir. Metasploit projesinin bu kadar tercih
edilmesindeki en dnemli nedeni sistemlerin giivenliginin saglanmasi i¢in gereken
sizma testlerinin kolaylikla yapilabilmesini saglamasidir. Metasploit yaygin tiim
isletim sistemlerinde kullanilabilmektedir. Tiim isletim sistemlerinde de benzer

sirecte calisir. Metasploit Kali iizerinde hazir kurulu olarak gelmektedir [48].

Metasploit’i kullanmanin en ¢ok tercih edilen yolu Metasploit’in kendi etkilesimli
kabugu (shell) olan msfconsole’dur [49]. Kali isletim sisteminde msfconsole komutu

calistinlldiginda gelen Metasploit etkilesimli arayiizii Sekil 3.15.’de gosterilmistir.



he Metasploit Framework console ...\ console ...

Call trans opt: received. 2-19-98 13:24:18 REC:Loc

Trace program:

running

wake up, Neo ...
the matrix has you
follow the white rabbit.

knock, knock, Neo.

sploi

https://metasploit.com

596 payloads - 45 encoders - 10 nops

6 ]

2196 exploits - 1162 auxiliary - 400 post ]
]

]

+ — -——=[ 9 evasion

Metasploit tip: Metasploit can be configured at startup, see
help to learn more

msf6 >

Sekil 3.15. Metasploit msfconsole arayiizi

/
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Metasploit komutlar1 ve agiklamalarinin bir listesi help komutu kullanilarak konsol

ekranina Sekil 3.16.’da gosterildigi gibi getirilmektedir.

msf6 > help

Core Commands

Command

?
banner
cd
color
connect
debug
exit
features
get
getg
grep

help
history
load
quit
repeat
route

save
sessions
set

setg
sleep
spool
threads
tips
unload
unset
unsetg
version

Description

Help menu

Display an awesome metasploit banner
Change the current working directory
Toggle color

Communicate with a host

Display information useful for debugging
Exit the console

Display the list of not yet released features that can be opted in to

Gets the value of a context-specific variable

Gets the value of a global variable

Grep the output of another command

Help menu

Show command history

Load a framework plugin

Exit the console

Repeat a list of commands

Route traffic through a session

Saves the active datastores

Dump session listings and display information about sessions
Sets a context-specific variable to a value

Sets a global variable to a value

Do nothing for the specified number of seconds
Write console output into a file as well the screen
View and manipulate background threads

Show a list of useful productivity tips

Unload a framework plugin

Unsets one or more context-specific variables
Unsets one or more global variables

Show the framework and console library version numbers

Sekil 3.16. Metasploit komutlar1 ve agiklamalari
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Metasploit 6nemli modiiller, kitapliklar, eklentiler ve araglar gibi bir¢ok bilesen igerir.

Metasploit mimarisinin sematik goriiniimii Sekil 3.17.’de gosterilmistir [50].

Sekil 3.17. Metasploit mimarisi [50]

Bir saldirganin ya da sizma testi uzmaninin sisteme girmesine veya sistem giivenligini
tehlikeye atmasina izin veren zayifliklara giivenlik acig1 (vulnerability) denir. Bu
zayiflik, uygulama yazilimlarinda, isletim sisteminde hatta ag protokollerinde bile
goriilebilir. Metasploit ile bu zayifliklardan istifade edilir. Yine bir saldirganin ya da
sizma testi uzmanmin giivenlik acig1 bulunan bir sistemden yararlanmasina ve
giivenligini tehlikeye atmasina izin veren kod pargalari exploit (istismar) olarak
adlandirilmaktadir. Her giivenlik agig1 i¢in buna karsilik gelen bir exploit mevcuttur.
Metasploit platformunda 2000’den daha fazla exploit mevcuttur. Bir sitemin giivenlik
ac1g1 ilgili exploit ile somiiriildiikten sonra sistem iizerinde ¢alisan ve asil isi yapan
kodlara payload (yiik) denilir. Genelde saldirgan ya da sizma testi uzmani ile hedef
cithaz arasinda baglanti kurmak icin kullanilir. Metasploit {izerinde 500’den fazla

payload mevcuttur [48].
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Metasploit modiillerindeki Auxilary (yardimer fonksiyonlar) ek ara¢ ve komutlar
icerir. Encoders (kodlayicilar) kod ya da bilgiyi doniistiirmek i¢in kullanilir. Nops

(islem yok) ise payloadin olagan dis1 sonlanmasini 6nleyen talimatlardir [51].

Metasploit mimarisi Bash kabugundaki (Bash shell) komut satirindan da goriilebilir.
Bunun i¢in Metasploit’in Kali’deki dizinine girildiginde ve dizin igerigi

listelendiginde Sekil 3.18.”deki gibi gériinmektedir [52].

root
root
root
root
t root 1389 Ja ] semfile
t root \ 12: Gemfile.lock
t root g
t root 9759 J; 12: : pleit-framework.gemspec
t root ¢ :
t root
t root
t root
t root
t root
t root
t root
t root
root
root
root
t root
t root
t root 1
Lt root 138
il
il

msfdb
json-rpc.ru

msfrpc

msfrpecd

msfup e

el el el el el el el

root
root

t root 4@96

Sekil 3.18. Metasploit mimarisine ait dizinler

Burada modules dizinine girildiginde Sekil 3.19.’da goriilecegi lizere Metasploit
modiillerine ait dizinler mevcuttur. Bu dizin her biri ayr1 bir modiil tipi iceren alt1 alt

dizin icermektedir [52].
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fusr/share/metasploit-framework

fusr/share/metasploit-framework/modules

T1
=3

root
root
root
root
root
root
root
root
root

11
le=r

11
or

11
or

T]
(=3

11
or

11
le=r

n
M M M M M M M M M
[=p

11
or

Sekil 3.19. Metasploit modiilleri

Exploit dizinine girildiginde bir sistemdeki kusur veya giivenlik agigindan istifade
etmek veya somiirmek icin gelistirilmis exploit kodlarina ait dizinler Sekil 3.20.’de

gosterilmistir [52].

fusr/share/metasploit-framework/modules
ts

/usr/share/metasploit-framework/modules/exploits

root root 4@5¢
g L root ¢

L root (&

L root !

L root (&
root root 4€
root root !¢

3 root root 4@
root root ¢
root root

M @ M M M M MW M
= gl = = = = = = =

L e T A B 1 A B R

=

iple_linux_priv_esc.rb

L]
=]

root root

=]

)

e
TR TR T
=l

M M M M M M M M M M M M M M
oo oOoOoOoOoOoOocoo o

root root 75301
r root &
L root (&
L TOOL 4€
root ¢
t root 4@
root 4¢
root ¢
L ToOT 46
root ¢
root 4
L root 4@
root root !
root root !
root root 4@

LI i A T T T A A A B |

Sekil 3.20. Exploit dizinleri
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3.7. Wifiphisher

Wifiphisher, Man in the Middle (ortadaki adam) saldirilarinda ve Evil Twin (Seytani
Ikiz) saldirilarinda kullanilan otomatiklestirilmis bir sosyal miihendislik saldir1
aracidir. Bu saldir1 aract erisim noktasina bagli cihazlart agdan diisiirmek igin
deauthentication frameleri gonderir, erisim noktasmnin kopyasini ¢ikarir ve ayni

zamanda bir NAT/DHCP sunucu kurarak hedef cihazin ikiz aga baglanmasini saglar
[53].

Wifiphisher wi-fi giivenlik testleri i¢in de kullanilan sahte bir erisim noktasidir.
Wifiphisher kullanarak sizma testleri ve ortadaki adam saldirilar1 diizenlenilebilir.
Wifiphisher ayrica sifreleri yakalamak veya hedef cihaza zararli yazilim bulastirmak
icin kullanilabilir. Wifiphisher esnek bir uygulama olup diizinelerce argiiman
destekler. Wifiphisher’in bir diger 6zelligi ise modiiler olmasidir. Kullanicilar hedef
odakli saldirilarda aracin islevselligini artirmak veya yeni senaryolar olusturmak icin
Python’da modiiller yazabilir. Kullanimi1 kolaydir. Etkilesimli metin kullanici arayiizii
sayesinde kullanictya saldirmin olusturulmasinda rehberlik eder. Ileri diize kullanicilar
ise Wifiphisher’in sundugu zengin 6zelliklerden istifade eder. Genis bir gelistirici ve
kullanic1 toplulugu tarafindan destek gormektedir. Tam kaynak koduyla {icretsiz

olarak sunulmaktadir [54].

Wi-fi oltalama saldirilar1 iki adimdan olusur. Ilk adimda wi-fi istemcileri arasinda
ortadaki adam (MITM) pozisyonu alma siireclerini kapsar. Wifiphisher bunun
istesinden gelebilmek i¢in bir dizi farkli teknikler kullanir. Wifiphisher gergek bir aga
benzeyen sahte ikiz aglar olusturur. Wi-fi istemcileri tarafindan aranan halka ag1 bir
ag gibi goriinen aglar da olusturabilir. Bu uygulama ayni1 zamanda istemcilerin
baglantilarim1 diisiirmek ve kendi agina ¢ekmek icin yetkisizlestirme (deauthenticate)
ve iliskilendirmeyi kaldir (disassociate) paketleri olusturmaya devam eder. Bu durum

Sekil 3.21.’de gosterilmistir [55].
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Ah

Attackey

Sekil 3.21. Wifiphisher saldiri mantigi [55]

Sizma testi yapan kisi Wiphisher ile ortadaki adam saldiris1 yapmak istediginde bunun
icin birkag teknik vardir. Mesela testi yapan veri koklama (sniffing) gergeklestirebilir
veya hedef cihazin giivenlik agiklarini tarayabilir. Wifiphisher ile hem hedef ortamdan
hem de hedef kullanicidan veri toplayarak gelismis bir web oltalama saldiris1 yapmak
miimkiindiir. Ornegin Sekil 3.20.’de Wifiphisher Windows a§ ydneticisinin web
tabanli bir taklidini goriintiileyerek onceden paylasilan anahtari (pre-shared key)
yakalamak i¢in yayinlanan isaret ¢ercevelerinden (beacon fremes) ve http kullanici

aracis1 bagligindan (user-agent) bilgi almaya caligmaktadir [55].

v

There is no Internet connection

Beacon frames

You can try to diagnose the problem by taking the following steps:
Go to
Applications > System Preferences > Network > Assist me

o test your connection.

Try:
+ Checking the network cable or router
» Resetting the modem or router
+ Reconnecting to Wi-Fi

== | JOHN_WIF]
.

Connect autsmatically

DETAILS 7 COFFEELAND_FREE_WIFI

Open
r / /72 | LMK HOME PROTECTED
0
Secured

User-Agent

O B B 6

Sekil 3.22. Wifiphisher ile 6nceden paylasilan anahtari yakalama [55]



31

3.8. Tlgili Cahismalar

Otomobillerde kullanilan multimedya cihazlar1 {izerine yapilan c¢aligmalar
incelendiginde, Takahashi ve arkadaslar1 bu cihazlarda sistemin giivenlik agiklarindan
faydalanarak olusabilecek giivenlik tehditlerini incelemistir. Calismalarinda araglarin
uzaktan kontrol servisleri tizerinde giivenlik analizleri yapmislardir. Ayrica arag i¢i ag

hizmetinin DOS (hizmet engelleme) saldirisi agisindan analizini yapmuslardir [56].

Mazloom ve arkadaglariin yaptig1 ¢alismada ise ara¢ kullanicisinin telefonunun
kontroliinii ele geciren bir saldirganin Mirorlink protokolii ve multimedya cihazindaki
zafiyetler sayesinde aracin CAN veri yoluna zararli mesajlar gonderilebilecegi

uygulamali bir sekilde gosterilmeye ¢alisilmigtir [1].

Josephlal ve Adepu’nun yaptig1 ¢alismada bir test ortami olusturarak multimedya
cihazinin Wi-Fi yeteneklerindeki giivenlik agikliklari port taramasi yapan Nmap ve
giivenlik agig1 taramasi yapan Nessus uygulamalari ile tespit edilmeye calisilmis ve
cihazla ilgili hassas bilgilere ulasildigi gosterilmistir. Cihazin Android isletim
sistemine zararli bir yazilim yiiklenerek cihazin dosya sistemine ulasildig: ifade
edilmistir. Ayrica cihazin bagl oldugu kablosuz aga agdan diisiirme (deauthentication)

paketleri gonderilerek DOS saldirisi gergeklestirilmistir [57].



BOLUM 4. UYGULAMA VE SONUCLARI

4.1. Kullanmicinin Wi-Fi Sifresinin Elde Edilmesi

Arag icerisindeki multimedya cihazlarinin internete baglanabilmesi i¢in en ¢ok tercih
edilen yontem akilli telefon iizerinden bir hot spot agi olusturulmasidir. Burada
oncelikle multimedya cihazinin bagli oldugu ya da baglanmaya ¢alistig1 erisim noktasi
tespit edilmistir. Bu erisim noktast Kismet, Airodump-ng gibi herhangi bir ag
algilayicis1 kullanilarak tespit edilebilir. Bu aga sizabilmek i¢in 6ncelikle bu erisim
noktasinin ikizi olusturulmustur. Bu amagla acgik kaynak kodlu Wifiphisher
yazilimindan istifade edilmistir. Erisim noktasinin ikizi olusturulduktan sonra captive
portal (kisitlama portali) {izerinden yapilacak phishing (oltalama) saldirisi i¢in sahte
bir ag baglant1 yoneticisi senaryosu Sekil 4.1.'de gosterildigi gibi hazirlanmaya

baslanmistir.

root@kali: ~
Options: [Up Arrow]

Available Phishing Scenarios:

dow through the page

2 - OAuth Login Page
A free Wi-Fi Service asking fo k credentials to authenticate using OAuth

3 - Browser Plugin Update
A generic browser plugin update page that can be used to serve p

or WPA/WPA2 password due to a

Sekil 4.1. Oltalama saldiris1 senaryolari

S6z konusu multimedya cihazinin bagl oldugu agdan diisiiriilerek ikiz aga baglanmasi
icin deauthentication yani agdan diisiirme saldirilar1 yapilmistir. Bu saldir1 bir ¢esit
DOS (Denial of Service) olarak diisiiniilebilir. Bu saldirida erisim noktasina (Acces

Point) bagli olan cihazlara Deauthentication Frame yani ag baglantisinin sonlanmasini
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saglayan paketler gonderilmistir. Bu paketler Aireplay-ng veya benzeri bir paket
tireticisi tarafindan dretilebilir. Cihaz bagli oldugu agdan diisiip sahte ikiz aga

baglanana kadar bu saldir1 devam etmistir.

Cihaz ikiz aga baglandiktan sonra secilen bu senaryo ile Sekil 4.2.”de gosterildigi gibi
captive portal lizerinden sahte bir web sayfasina yonlendirilerek kullanicinin wi-fi
sifresi girmesi beklenmistir. Bu sayfa kullanicinin girecegi sifreyi alarak

bilgisayarimiza iletecektir.

Enter Password Join

Password

You can also access this Wi-Fi network by bringing your device near any iPhone, iPad, or Mac
which has connected to this network and has you in their contacts.

Sekil 4.2. Sahte web sayfasi

Kullanic1 wi-fi sifresini girdiginde bu sahte web sayfasi ile iletilen sifre Sekil 4.3.te

gosterildigi gibi yakalanmugtir.

File Actions Edit View Help

probed for WLAN with E "' (KARMA)

10.@

connect

m/chrome-variations/seec name=android&chann
9 with wfpl

Sekil 4.3. Yakalanan wi-fi sifresi
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4.2. Zararh Yazilimin Olusturulmasi

Captive portal lizerinden sahte web sayfasi ile gonderilecek zararli yazilim Metasploit
platformu tizerindeki Msfvenom modiilii kullanilarak Sekil 4.4.’te gosterildigi sekilde
olusturulmustur. Zararli yazilim kullaniciya bir giincelleme dosyas: gibi

gonderileceginden bu yazilim “update” adiyla olusturulmustur.

lealii@kali: ~

File Actions Edit View Help

Sekil 4.4. Zararli yazilimin olusturulmasi

4.3. Zararh Yazihmin Multimedya Cihazina Gonderilmesi

Cihazin tekrar deauthentication saldirilari ile bagli oldugu agdan diistirtilerek ikiz aga
baglanmas1 saglanmistir. Cihaz ikiz aga baglandiginda captive portal iizerinden Sekil

4.5.’te gosterildigi gibi zararli yazilim kullaniciya gonderilmistir.
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root@kali:

File Actions Edit View Help

Sekil 4.5. Zararli yazilimin génderilmesi

Bu zararli yazilim captive portal araciligtyla Sekil 4.6.’da goriilecegi sekilde sahte bir

giincelleme sayfasi seklinde kullanicinin indirmesi saglanmaktadir.

1 ChromeM 6.9k/s Q@ » @ 0513

Plugin Manager

Update Your Plugins

Keeping your plugins up to date helps your browser run safely and smoothly.

Plugin Status

Plugin Status Action

Flash Player

Flash Player is a lightweight browser plugrin and rich Internet application runtime that delivers  Outdated Update Now
consistent and engaging user experiences, stunning audio/video playback. and exciting

gameplay

Sekil 4.6. Sahte giincelleme sayfas1

Kullanict giincelleme sandig1 zararli yazilimi indirmeye calistiginda Android isletim

sistemi tarafindan Sekil 4.7.”de gortildiigi sekilde uyarilmigtir.

C (@ connectivitycheck.gstatic.com. % £ ©
Plugin Manager
Plugin Status Action
Flash Player
Flash Playeris a lightweight browser plug-n and rich Internet application runtime that delivers ~ Outdated Update Now
consistent and engaging user experiences, stunning audio/video playback, and exciting
gameplay
o Step 1:Clit 4 By tiirden dosyalar cihaziniza zarar verebilir. Yine de update.apk adli X
o Step 2: Rul dosyayi saklamak istiyor musunuz?

IPTAL TAMAM

Sekil 4.7. Sistem uyarisi
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4.4. Multimedya Cihazina Baglanma

Kullanic1 giincelleme sandigi zararli yazilimi kurdugunda Metasploit projesindeki
multi-handler modiilii ile multimedya cihazina Sekil 4.8.de gosterildigi sekilde
baglanilmistir. Burada sysinfo komutu ile multimedya cihazinda kurulu olan isletim

sistemi versiyonu ve Linux ¢ekirdek versiyonu tespit edilmistir.

msf6 exploit(

-21 07:49:49 -0400

Type Last modified Name

B7:49:46 -0400 oat

1.9 - Lipux .79+ (armv71)
roid

Sekil 4.8. Multimedya cihazina baglanma

4.5. Kullanicinin Sesini Kaydetme

Arag igerisindeki multimedya cihazina baglandiktan sonra arag¢ igerisindeki tiim
konusma ve sesler Sekil 4.9.”da gosterildigi sekilde bir siire kaydedilmis ve daha sonra

dinlenilmistir.

Sekil 4.9. Kullanicinin sesini kaydetme

4.6. Kullaniciya Mesaj Gonderme

Arag igerindeki kullaniciya mesaj gonderebilmek i¢in Oncelikle mesaj uygulamasi
aracin multimedya cihazina Sekil 4.10.’da gosterildigi sekilde gonderilmis ve kurulum

islemi Sekil 4.11.°deki gibi baslatilmistir. Bu sayede multimedya cihazinda paket
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yiikleyici agilmistir. Kullanici istenen izinlere onay verdikten ve yiiklemeyi kabul

ettikten sonra uygulama basarili bir sekilde cihaza kurulmustur.

meterpreter > upload /Messages.ap sdcard/

uploading /Messages.apk — dcard,
uploaded : /Messages.apk — /sdcard//Messages.apk

Sekil 4.10. Dosya gonderme

Sekil 4.11. Uygulama Yiikleme

Mesaj uygulamasi cihaza kurulduktan sonra Sekil 4.12.°de gosterildigi sekilde

calistirilmis ve arag kullanicisina mesaj gonderilmistir.

pPp_run com. android.apps.mess: 4
for 'com.google.android.apps.messaging' has started.

> send_sms -d @ 78 -t ;'AF.'.QBA'\"I_HEI'-'I.EI‘J_E-AGA_E;EFZ
send failed - No se

Sekil 4.12. Mesaj génderme

Sekil 4.12.’de bir hata mesaj1 goriilmiis olsa da Sekil 4.13.’te goriilecegi lizere mesaj

kullaniciya basarili bir sekilde iletilmistir.

£ Mesajlar® 0859 1 ® 2226 & =T
Q, Yerarayin : 050512345678 Q
050512345678 Az 8nce

Siz: ARABAY|_HEMEN_SAGA_GEK
Gobnderilemedi. Tekrar denemek igin do...

5555555 21 Nis

Siz: GEK
Gonderilemedi. Tekrar denemek igin dok.

2225

ARABAY|_HEMEN_SAGA_GEK

Gonderilemedi. Tekrar denemek igin dokunun.
TE Sohbet baglatin
@® @  Kisamesaj ¢

Sekil 4.13. Gelen mesajlar



BOLUM 5. SONUC VE ONERILER

Bu calismada otomobil i¢erisindeki multimedya cihazina basarili bir sekilde sizilarak,
kullanic1 verilerine ulasilmis, kullanicinin haberi olmadan cihaza dosya gonderilmis,
arag igerisindeki sesler kaydedilmis, daha da ileri gidilerek kullanici ile mesaj yoluyla
iletisime gecilerek kullanict i¢in ciddi bir tehdit olusturulmustur. Bu caligmada
kullanicinin standart bir kullanici oldugu ve internete baglanabilmek i¢in istenen tiim

izinlere onay verdigi ve uygulamalar yiikledigi kabul edilmistir.

Bu calismada bazi1 agamalarin gegildigi kabul edilmis ve bu agmalarla ugrasilmamastir.
Bu asamalar farkli tekniklerle gecilebilir. Bu calismada gecildikten sonra neler
yapilabildigi iizerinde durulmustur. Kullanmis oldugumuz multimedya cihazi ile
yapilabilen islemler bunlardir. Araclarin kendi orijinal multimedya cihazlar1 CAN
BUS ile haberlesir ve bu sayede aracin bilgilerini ¢ekerler. Arag yol bilgisayar: diye
tabir edilen aragtan bilgi cagirma ve aracin bazi ayarlarini degistirme gibi 6zellikler bu
orijinal cihazlarla daha miimkiindiir. Bu sayede aracin lastik basinci gibi 6nemli
bilgilere ulagilabilir ya da aracin hiz sinir1 ayarlanabilir. Bu multimedya sistemlerinde
CAN agmma miidahale edildiginde Ornegin hiz sirt kullanict bilgisi disinda
degistirilebilir veya lastik basinci oldugundan diisiik ya da yiiksek gosterilebilir ve
buna benzer tehditler olusturulabilir. Hatta park asistani ya da otonom siiriis yetenegine
sahip bir aragta bu aga ulasildiginda aracin gaz, fren ve direksiyonuna hiikmedilip

ciddi riskler olusturulabilir.

Bu tiir siber saldirilardan korunmak i¢in isletim sistemi tarafindan belirtilen uyarilar
dikkate alinmali ve sistemin tiim izinlerini isteyen slipheli uygulamalar
kurulmamalidir. Ozellikle otomobillerdeki multimedya cihazlarinda web sayfasi

tizerinden sifre girmekten kacinilmalidir.
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