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OZET

Anahtar kelimeler: Yazilim Tanimli Ag, Siber Giivenlik, Bot-lot Veriseti, Makine
Ogrenmesi

Giliniimiiz internet teknolojilerinde siber saldirilar en biiylik sorunlarindandir. Son
yillarda bilisim teknolojileri biiyiik gelisme gosterirken, geleneksel ag prensipleri
hemen hemen hi¢ degismemistir. Bu dogrultuda, calismada Yazilim Tanimhi Ag
kullanilarak merkezi kontrol ve programlanmasi sayesinde ag trafiginin etkin bir
sekilde izlenmesi saglanmustir.

Tam Ozniteliklerle egitilmis herhangi bir makine 6grenimi tespit sistemi, verimsiz ve
agir saldin tespit sistemlerine doniislir. Bu nedenle, verimsiz ve agir saldir1 tespit
sistemleri yerine hafif, dogru ve yliksek performansli izinsiz giris tespit sistemleri
¢ok onemlidir. Bu amagla en popiiler 10 adet makine 6grenme algoritmasi ve BoT-
IoT (2018) veri seti se¢ilmistir.

Bu c¢alismada, bu veri kiimesinin gelistiricileri tarafindan Onerilen en iyi on iki
Oznitelik kullanilmistir. Benzer sekilde, 66 6znitelik ¢iftinden her bir 6znitelik ¢ifti
aracilifiyla 10 makine 6grenme algoritmasi egitilerek 660 6znitelik ¢ifti tabanli hafif
saldir1 tespit sistemi gelistirilmistir. Ayrica, 12 en 1yi 6znitelik ile egitilen 10 saldirt
tespit sistemi ve 66 Oznitelik ¢ifti ile egitilen 660 saldir1 tespit sistemi, makine
ogrenmesi algoritmik gruplarina gore birbirleriyle karsilastirilmistir. Oznitelik
ciftleriyle elde edilen sonuclar %95’in iizerinde iken ayrica birim maliyet agisindan
%20-%30 arasinda kazang saglamaktadir.



IDENTIFYING OPTIMAL FEATURE PAIRS AND DETECTING
ANOMALIES USING MACHINE LEARNING ON SOFTWARE-
DEFINED NETWORKS

SUMMARY

Keywords: Software-Defined Networks, Cyber Security, Bot-lot Dataset, Machine
Learning

One of the biggest problems of today's internet technologies is cyber attacks.
Although information technologies have made great progress in recent years,
traditional networking principles have hardly changed. In our study, efficient
monitoring of network traffic was achieved thanks to its centralized control and
programmability using Software-Defined Network.

Any fully-featured machine learning detection system turns into inefficient and
heavy intrusion detection systems. Therefore, light, accurate and high-performance
intrusion detection systems are very important instead of inefficient and heavy
intrusion detection systems. For this purpose, the 10 most popular machine learning
algorithms and BoT-loT (2018) dataset were selected.

The twelve best features recommended by the developers of this dataset are used in
this study. Similarly, 660 feature-pair-based lightweight intrusion detection systems
were developed by training the 10 machine learning algorithms via each feature pair
out of the 66 feature pairs. Moreover, the 10 intrusion detection systems trained with
12 best features and the 660 intrusion detection systems trained via 66 feature pairs
were compared to each other based on the machine learning algorithmic groups.
While the results obtained with feature pairs are over 95%, it also provides 20%-30%
savings in terms of unit cost.



BOLUM 1. GIRiS

Bilgisayar ve internet teknolojilerinde yasanan gelismeler, sirketlerin ve devletlerin
giivenlik aciklarina neden olmaktadir. Son yillarda sosyal, mobil, biiyiik veri,
nesnelerin interneti vb. alanlarda bilgi ve iletisim teknolojileri biiyiikk gelismeler
gosterirken, ag prensipleri hemen hemen hi¢ degismemistir. Mevcut piyasa
gereksinimlerini geleneksel ag yapisiyla karsilamak olduk¢a zorlagsmustir. Geleneksel
ag mimarisinin son yillarda degismeden kaldigi ve oldukga hantal oldugu

goriilmektedir [1].

Geleneksel ag, donanim ve yazilim pargalarin kisitliligina neden olmaktadir. Bu
durum, ek durumlara ihtiya¢ duyuldugunda, yeni donanim aliminda ve yeni lisans
satin aliminda yiiksek maliyetlere neden olmaktadir. Neticede yeni is durumlari igin

kullanigh degildir.

Bilgi ve iletisim teknolojileri, yiiksek bant genisligi, erisilebilirlik, yiiksek baglanti
hizi, dinamik yonetim taleplerinden dolayr geleneksel aglarda karmasikligi ve
yonetilebilirlik sorunlarini beraberinde getirmistir. Bu sorunlari dnlemek amaciyla

devletler ve sirketler Yazilim Tanimli Ag(YTA) kullanmaya basglamstir.

YTA, ag kontrol diizleminin veri diizleminden fiziksel olarak ayrilmasimi ve bir
kontrol diizleminin cesitli aygitlari denetlemesini saglamaktadir. YTA, giivenli,
esnek ve giivenilir bir ag sistemi saglamak i¢in daha biiyiik bir potansiyel sundugu
icin geleneksel aglarin yerini almistir. YTA, kontrolcii vasitasiyla agr merkezi olarak
kontrol etme, degistirme, yonetme imkani sunmaktadir. YTA, geleneksel ag
yapisinda bir arada bulunan kontrol ile veri diizlemini birbirinden ayirarak bilgisayar
aglarna yeni bir anlayis getirmektedir. Tlaveten, YTA, kurulum siireleri boyunca ve

gereksinimlerdeki  degisikliklere bagli olarak daha sonraki asamalarda



programlanabilmektedir. Esneklik ve sanallastirma yoluyla yeni is durumlarina

yardimc1 olmaktadir.

YTA ve geleneksel ag iletisimi arasindaki en belirgin fark, YTA’ ’nin yazilim tabanl
olmasi, geleneksel agin ise genelde donanim tabanli olmasidir. Yazilim tabanl
oldugu i¢in YTA daha esnektir ve kullanicilarina kaynaklari yonetme konusunda
daha fazla kontrol ve kolaylik saglar. Google, Yahoo, HP, Cisco gibi st diizey
kurumlar sistemini anomalilere kars1 korumak ve giivenligini saglamak i¢in oldukg¢a
fazla para harcamaktadir. Ag kapasitesinin artmasi igin geleneksel bir agmn yeni
donanima ihtiyact vardir. Bu durum sirketleri maliyet azaltmak amaciyla YTA
teknolojisine yoneltmektedir. Ayn1 zamanda YTA, giliniimiiz uygulamalarina yiiksek

bant genisligini sunmaktadir.

Son on yilda, Nesnelerin interneti alani, bilgisayarlar, farkl: tiirlerde akilli araglar,
geleneksel veya akilli sensorler, saglik, egitim, enerji ve ulasim gibi akill
uygulamalar, 4G ve 5G internet erisim cihazlar1 dahil olmak {izere 20 milyardan
fazla cihazla biiyik oOlciide genislemektedir. 10T cihazlarinin hizla artmasi ve
yayginlasmasi nedeniyle bu saymin 2030 yilina kadar 50 milyardan fazla sayiya
ulagsmasi beklenmektedir [2]. Bu kadar ¢ok sayida birbirine bagli cihaz, siirekli
olarak biiyiik miktarda veri (Biiyiik Veri) alip vermekte ve iletmektedir. Bu durum

sistemleri gesitli siber saldir1 tiirlerinin hedefi haline getirmektedir.

loT sistemleri, arastirmacilar ve miihendislik gelistiricileri tarafindan uluslararasi
olarak taninan tek bir standart mimariye sahip degildir. 10T'nin temel mimarisi g
katmandan [3-5] olusurken, diger arastirmacilar dort ve bes katmanh [6], [7]
mimariler 6nermektedir. Standart bir mimariye sahip olmamak dogal olarak giivenlik
ve gizlilik sorunlarina neden olmaktadir. Ciinkii akilli ortamlar, evrensel bir standart
dili paylasmayan cesitli teknoloji sirketlerinden birkag farkli sensor, farkli donanim
araclar1 veya yazilim uygulamalar1 dahil olmak {izere farkli tiirde 10T sistemlerinden
olugsmaktadir [8,9].



Ayrica 10T, tim mimarilerinde tamamen internet baglantisina baghdir. Radyo
Frekans1 Tanimlama (RFID) [10], Yakin Alan iletisimi (NFC) [11], Bluetooth [12],
Wi-Fi [13] ve Uzun Siireli Evrim (LTE) [14] gibi iletisim teknolojilerini kullandig1
igin internetteki hizmet saldirilar1, kKimlik dogrulama sorunlari, Hizmet Reddi (DoS)
ve Dagitilmig DOS (DDoS) [15] gibi siber saldirilarin en biiyiikk hedefi haline
getirmistir. Bu tiir siber tehditlere sahip siber saldirganlarin bir numarali hedefi
olmak; arastirmacilar, 10T iireticileri ve hatta 10T kullanicilar i¢in etkili zor durum

yaratmaktadir. EK olarak, 10T aglar1 gii¢ verimliligi sorunlarindan da muzdariptir.

Bu zorlugun iistesinden gelmek igin, aga izinsiz girisi algilama, koétii amagli yazilim
tespiti ve ag adli sistemleri gibi ciddi ve gercek¢i giivenlik ve sorusturma
onlemlerinin etkili bir sekilde gelistirilmesi ve uygulanmasi gerekmektedir. Bu
nedenle, ag saldirilarin1 verimli bir sekilde tespit edebilen ve kars1 onlemleri alabilen
saglam ve yiiksek performansli yapay zeka algoritmalarina ihtiya¢ vardir. Bu tiir
algoritmalar1 gelistirmek igin, iyi yapilandirilmis ve temsili veri kiimeleri egitim ve
sistemlerin giivenilirligini dogrulamak i¢in ¢ok 6nemlidir [16]. Bu alanda ¢ok ¢esitli
caligmalar yapilmig olsa da 10T, siber uzay ¢ok genis oldugu ve siber uzaydaki
saldirilar rastgele ve Ongoriilemez oldugu icin daha fazla arastirilmast ve
gelistirilmesi gereken bir konu haline dontismistiir. Buna ek olarak, metodolojiler,
uygulama ve veri setleri agisindan yeterli arastirma eksiklikleri ve bosluklart bulunur.
Bu eksiklikleri gidermek ve bosluklari doldurmak igin, yapay zeka algoritmalarini,
gercekei veri kiimelerini ve anomali tespiti hakkinda kapsamli arastirma yapmak ¢ok
onemlidir [17]. Bu nedenle, veri madenciligi, bulanik teknikler, klasik sinir aglari,
genetik algoritmalar, noro-genetik algoritmalar, pargacik siiriisii zekasi, kaba
kiimeler, istatistiksel 6grenme ve klasik makine 6grenme algoritmalarina dayanan

geleneksel agir IDS, IoT ag1 i¢in uygun degildir [8,9].

Algoritmalarin dogasina bagl olarak, her makine modeli bir veri kiimesindeki farkli
oznitelikler igermektedir. Ornegin, dogrusal egilim dogasma sahip oznitelikler,
dogrusal regresyon, ridge regresyonu veya dogrusal destek vektor makineleri gibi
dogrusal yontemlerde yiiksek etkilere sahipken, dogrusal olmayan algoritmalar

verilerdeki daha karmasik baglantilardan yararlanmaktadir. Bu nedenle, farkli



Oznitelikler veya Oznitelik ¢iftleri arastiritlmali ve gesitli tekniklerle uygulanmali, bu
modellerin dogrulugu ve performansi iizerinde hangi Ozniteliklerin daha 6nemli,

daha biiyiik bir etkiye sahip oldugu kesfedilmelidir.

Buna ek olarak, 10T cihazlar siirekli olarak veri iiretmektedir. Bu biiyiik miktardaki
veriye biiyiik veri denir ve giin gegtikce gigabaytlar ,terabaytlar olarak artar. Bu
nedenle, biiyiik veri kiimelerinin boyutu ve boyutlulugu astronomiktir. Bu nedenle,
bir veri kiimesinin hangi ozniteliklerinin (hangi siitunlarin) ¢ok onemli oldugunu
belirlemek ve tahmin etmek, en etkili parametreleri analiz etmemizi ve bunlara

odaklanmamizi saglayarak degerli zaman ve kaynaklardan tasarruf etmemizi saglar.

Bir ag anomalisi agin giivenligi icin etkileri olan zararli herhangi bir trafiktir. Giin
gectikte yeni tip saldirilar ve zararli verilerin sizdirilmast durumlari ortaya
¢ikmaktadir. Anomali tespiti bunlarin 6nlenmesi ig¢in 6zel onem tagir. Anomali
Tespiti, en basit anlamiyla belirli bir kiimede olagandis1 bir nokta veya durum bulma
teknigidir. Bu beklenmedik durumlar aslinda bir verinin beklenen davranislarina
uymayan niteliktedir veya kaliptadir. Anomali tespiti hatali cihazlarin neden oldugu
olagan davraniglar1 tespit etmeyi amaglar. Bu nedenle bilgisayar uygulamalarinda
biiyiilk 6neme sahiptir. Anomali tespitindeki en biiyiik zorluk biiyiikk 6lgekli veri
setleri ile nasil basa ¢ikilacagidir [18-20].

Aglarda anomali tespit ise ag trafiginde olusan olagan disi durumlar olarak ifade
edilir. Kredi kart1 dolandiriciligi, internet hizmetine erisememe sorunu ve bilgisayara
ait gizli bilgilerin baska bilgisayara aktarilmasi anomali sorunlarindan yalnizca
birkagidir [21,22].

Ag saldirt tespit sistemleri(NIDS-Network Instrusion Detection Systems), siber
giivenlikte kotii ve siipheli etkinliklere kars1 savunmada olduk¢a 6nemlidir. NIDS, ag
sistemlerinde tehdit ve saldirilara karsi korunmada onemli bir yer kaplamaktadir.
NIDS ag trafigindeki anomaliyi tespit etmekte oldukga fazla zorluklarla ve sorunlarla
kars1 karsiya gelmektedir. Saldirilarin gesitliliginin siirekli artmasi ve geleneksel

yontemleri kullanma sebebiyle yiiksek degerde yanlis pozitif alarmlar tiretmektedir.



Trafik davraniglarini izleyerek analiz etmek, kritik bilgileri toplamasina engel olmak
ve bilgisayar sistemlerine erisim hakki olmadigi halde erisim saglamasini engellemek

Malware’nin (zararli yazilimin) temel gérevlerindendir [23-25].

Bu aragtirmanin diger c¢alismalardan farki; YTA iizerinde gergekgi veriler ve
nesnelerin internet verileri kullanilarak anomali tespit edilmesidir. Veriseti olarak
gercekei bir ag ortaminda elde edilen veriler kullanilmistir. Calismada farkli
Ozniteliklerin sonuglar tizerindeki etkilerini gozlemleyerek en uygun O6znitelik
degerlerini bulmak amacglanmistir. Elde edilen sonuglar modelimizin ¢ok iyi

performans gosterdigi ve yiiksek dogrulukla neticelendigi tespit edilmistir.

Ayrica, makine veya derin 6grenme tabanli anomali algilama sistemleri veya ag adli
sistemleri genellikle, diisiik dogruluk sonuglarina yol agan veya bir sistemin
performansi lizerinde olumsuz etkileri olan rastgele 6znitelikler veya tam Gznitelikler
araciligiyla veri kiimeleriyle egitilir. Bu zorluklarin iistesinden gelmek i¢in, 10T ag
sistemlerinde izinsiz giris veya anomali algilama sistemlerinin dogrulugunun ve
performansinin iyilestirilmesini kolaylastiran veri kiimelerinin en etkili ve en uygun
Oznitelik ciftlerini belirlemeye yardimei olabilecek yeni bir yaklasim 6nerdik. Bu
amagla, Yeni Giiney Galler Universitesi Canberra, Avustralya'daki Miihendislik ve
Bilgi Teknolojileri Okulu, UNSW Canberra Siber Merkezi tarafindan iiretilen en
yeni ve gergekei Bot-10T verisetini ve en popiiler 10 makine dgrenimi algoritmasini

sectik.

Veri kiimesinin en iyi 12 6zelliginden 66 benzersiz 6znitelik ¢ifti olusturduk. Segilen
makine 6grenimi algoritmalari, olusturulan benzersiz oznitelik ¢iftleri araciligiyla
egitilmistir. Ardindan, en iyi ve en yiiksek dogrulukta performans gésteren 6znitelik
ciftleri, en etkili ve en uygun egitilebilir girdi verileri olarak belirlendi. Ayrica, Bot-
0T (2018) veri seti kullanilarak gelistirilecek ¢evrimigi ve ¢evrimdist 10T ag saldirt
tespit sistemleri i¢in dogruluk ve performans agisindan hangi makine 6grenimi

algoritmalarinin en uygun ve optimum oldugu kesfedilmistir.



Calismanin ikinci kisminda literatiirde yapilmis c¢alismalardan bahsedilmistir.
Uciincii  boliimiinde yazilim taniml aga deginilmistir. Dérdiincii  boliimiinde
anomaliye ve anomali tespitinde kullanilan algoritmalardan bahsedilmistir. Besinci
kisimda test ortamina ve kullandigimiz veriseti hakkinda bilgi ve verisetinin diger
veri setlerinden farki, altinci kisimda smiflandirma olgiitleri, metot ve elde edilen
sayisal sonucglar gelecekte yapilmasi Onerilen c¢alismalar belirtilerek ¢alisma

tamamlanmustir.



BOLUM 2. LITERATUR TARAMASI

Son zamanlarda internet teknolojilerinde yasanan gelismeler aglar ve sistemler
tizerinde DoS [26], DDoS [27], malware [28], zero-day [29] attacks gibi bir¢ok farkli
tirden saldirilara karsi zaafiyet gosteren gilivenlik agiklarina neden olmaktadir.
1970'lerde "Creeper Worm" olarak bilinen ilk bilgisayar viriisii ve 1980'lerde
onylikleme sektori virtisii "EIK Cloner” yaratildigindan beri siber saldirganlar ile
giivenlik gelistiricileri veya arastirmacilar arasindaki savas devam ediyor. Ornegin,
Symantec'e gore, akilli telefon kotii amagh yazilim tehditleri 2017'de %54 artarken,

l0T cihazlarina yapilan saldirilar %600 artmustir [30].

Ayrica sosyal kullanicilarin stirekli artan taleplerini karsilamak i¢in multimedya
analitigi, yiiksek isleme, siirekli veri toplama, biiyiikk bant genisligi ve hesaplama
acisindan daha az karmagsik kodlama teknikleri gerektirir [31]. Fakat geleneksel
aglarla bu talepleri karsilamak olduk¢a zordur. Hedeflenen kullanicilara yiiksek
kalitede deneyim (QOE) saglamak igin yeni nesil ag teknolojilerini dahil etmek bir
trend haline geldi. Bununla birlikte, sosyal aglarin karmagiklig1 ve agikligi nedeniyle,
yiksek sermaye ve bakim maliyetleriyle sonuglandigindan, yeni teknolojileri
dagitmadan o6nce dogasinda bulunan giivenlik ve gizlilik endiselerini gidermek
zorunlu hale gelmektedir. Sonug olarak, iletisim aginin sosyal multimedya aglarinin
ortaya ¢ikardigi zorluklari karsilamak igin Ozellestirilmesi gerekiyor. Bu iletisim
agmi yonetmenin ve kontrol etmenin bir yolu, Yazilim Tanimli Ag (YTA) [32]
kullanim1 olmustur. Kritik bir etkinlestirme teknolojisi olan YTA, 6l¢eklenebilirlik,
gizlilik, hata toleransi, dagitilmis yonlendirme kontrolii, artimli dagitim, ag
programlanabilirligi, ¢alisma zamani, giivenlik ilkeleri ve prosediirleri gibi ¢esitli
Oznitelikleri saglamak icin ag kontrol diizlemini iletme diizleminden ayirir.
Literatiirde, Glgeklenebilir ve esnek iletisim saglamak igin YTA denetleyicisinin

tizerinde farkli anormallik algilama semalarinin kullanildigi c¢esitli yaklasimlar



onerilmektedir. Ornegin, He ve ark. [33], standart kullamici profillerine yapilan
saldirilar1 belirlemek i¢in YTA tabanli anomaliyi algilama modeli tasarladi. Biiyiik
Olgekli, yiiksek boyutlu ve etiketlenmemis ag verilerini islemek i¢in ornekleme
uyarlamali yogunluk tepe tabanli kiimeleme algoritmasi ve denetimsiz kiime tabanl
Oznitelik se¢im mekanizmasi olmak iizere iki algoritma onerildi. Benzer sekilde,
Peng ve ark. [34], YTA akislariin smiflandirilmasi igin K-en yakin komsu
algoritmasin1 kKullanarak YTA tabanli bir akis algilama yontemi sunmustur. [35]'da,
Ha ve ark. YTA tabanl trafigin tizerinde yeni bir strateji sundu. Tiim paketleri analiz
etmek yerine, kotii niyetli akisin yakalama hatasi oranini en aza indirmek igin sadece
stipheli trafikler kontrol edildi. Tiim bu yontemlerde YTA'nin umut verici sonuglar

verdigi kanitlanmistir.

Diger bir yandan, ag trafigi iizerinde yapilan saldirilar, ag giivenligiyle ilgilenen
aragtirmacilarin ilgisini ¢ekmektedir. Arastirmacilar saldir1 tiirlerini saptamak ve

onlemek amaciyla Saldir1 Tespit Sistemleri(IDS) gibi yaklasimlar gelistirmisdir.

Klasik bir IDS; ag trafigini siipheli davranislar igin izleyen ve bu tiir davranislar
kesfedildiginde uyar1 veren bir sistemdir. Geleneksel IDS yaklasimlar: daha énceden
karsilasmadigi saldirt paketlerini tespit etme veya saldiri tiiriinii siniflandirmada

yetersiz kalmaktadir [36].

Bu durum, acilen ¢6ziilmesi gereken yontem arayisini tetiklemistir. Neticede, son
donemlerde yaygin olarak kullanilan makine 6grenmesi ve derin 6grenme gibi yapay

zeka teknikleri ile saglikli saldirt saptayici sSistemler gelisine katki saglamustir.

Makine Ogrenmesi metotlar ile ag davranisim analiz ederek ag paketlerinin normal
veya anomali olup olmadigini saptanmaktadir. Alt béliimde son zamanlarda yazilan
makaleler incelenerek; IDS saldir1 tespit sistemlerinde kullanilan bu modeller

agiklanmustir.

Firewall, erisim kontrol mekanizmalar1 ve sifreleme gibi geleneksel saldir1 tespit ve

onleme tekniklerinin, aglar1 ve sistemleri, DoS DdoS (hizmet reddi gibi) gittikge



karmasiklasan saldirilara karsi tamamen koruma konusunda bazi sinirlamalar1 vardir.
Ayrica, bu tekniklere dayali olarak insa edilen sistemlerin ¢ogu, yiiksek yanlig pozitif
ve yanlis negatif sonuglar1 vermektedir. Daha da fazlasi siirekli degisen davraniglara
kars1 uyum saglama eksikligi goriilmektedir [37]. Bununla birlikte, son on yilda,
izinsiz girig tespiti sorununa tespit oranlarini Ve uyarlanabilirligini gelistirme
umuduyla cesitli Makine Ogrenimi (MO) teknikleri uygulanmistir. Bu teknikler

genellikle saldir1 bilgisi tabanlarin1 giincel ve kapsamli tutmak igin kullanilir.

Makine ogrenmesi bir is akisinda mevcut verilerin toplanmasini, Vverilerin
temizlenmesini, hazirlanmasini ve modellerin olusturulmasini saglayan bir siirectir.
Makine 6grenmesi yaklagimlari; denetimli 6grenme, denetimsiz Ggrenme Ve yari
denetimli 6grenme gibi li¢ farkli 6grenme modelinden olusmaktadir. Denetimsiz
ogrenme modelinde veriler etiketlenmez iken denetimli 6grenme modelinde veriler
tamamen etiketlenmektedir. Yari denetimli 6grenme modeli ise etiketlenmis ve
etiketlenmemis verilerin bir karisimimi igermektedir [38]. Anomali tespitinde

kullanilan en popiiler algoritmalar sunlardir:

Bulanik mantik, modern bilgisayarlarin dogruluk derecelerine dayali olarak
hesaplama yontemidir. Ayrica, izinsiz girig tespiti problemi, toplanan verilerdeki
birgok sayisal ozelligi ve gesitli tiiretilmis istatistiksel verileri igerir. Modelleri
dogrudan sayisal veriler {izerine olusturmak genellikle yiiksek algilama
hatalarina(false positive) neden olur [39].Ayn1 sekilde Gharboui ve arkadaslar1 ugtan
uca yol hesaplamasinda Sequential Hypothesis Testing algoritmasini kullanarak bilgi
islem hizmetlerinde kot niyetli kullanimi tespit etmislerdir. Tespit dogrulugu
olduk¢a iyl olmasma ragmen, yanls positif oram1 yiksek ¢ikmistir.
Dezavantajlarindan bir digeri ise ger¢ek zamanli veriler kullanilmamistir [40].
Nguyen ve Roughan birden fazla ISP(Internet Service Provider) verileri
gozlemleyerek ve Hidden Markov Modeli ile anomaliler algilanmistir. Kiiciik
boyutlu veriler tizerinde oldukga iyi sonuglar vermesine ragmen biiylik boyutlu
verilerde performansi olduk¢a disiiktiir [41]. Fernandes ve arkadaslari gergek ve
simiile edilmis ag trafigi iizerinde Principal Component Analysis algoritmasini

kullanarak olagan dis1 durumlar tespit edilmesine ragmen hesaplamalar oldukca
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karmagiktir [42]. Bu karmasiklaklart 6nlemek adina Lei ¢alismasinda Destek Vektor
Makinesi yontemini kullanmistir [43]. SVM; siniflar1 kategorize etmek igin verilen
etiketli verilerle ayristirma yapan denetimli makine 6grenmesi algoritmasidir.
Siniflarina  gore verileri ayirirken hiper diizlem ¢izer. Smuf etiketlerinin
tanimlanmasina bagli olarak siber saldirilart ve agm davetsiz misafirlerini tespit
etmek i¢in kullanilmaktadir. SVM, genelleme hatasin1 en aza indirmek icin farkli
smiflar arasindaki temalar tizerinde bir iist sinir tanimlamaktadir. Lojistik regresyon
da temel olarak ikili bagimli degiskeni modellemek igin lojistik bir islev kullanan
istatistiksel bir modeldir. Regresyon analizinde, lojistik regresyon bir mantiksal
modelin parametrelerini tahmin etmektedir [44].

Veri madenciligine dayali geleneksel ve agir calisan yontemler, bulanik teknikler,
klasik sinir aglari, genetik algoritmalar, noro-genetik algoritmalar, istatistiksel
ogrenme ve Kklasik algoritmalar geleneksel anomali algilama yontemlerinden
birkagidir. Ancak, bu geleneksel agir yaklasimlar enerji agisindan verimli degildir ve
uygun olmayan oOznitelik se¢imi veya veri kiimelerinin tiim Ozniteliklerinin
kullanilmas: nedeniyle beklendigi kadar dogru performans gostermez. Klasik 1DS
yontemleri genellikle veri kiimelerinin tiim 6znitelikleri araciligiyla egitilir veya veri
kiimelerinin uygun olmayan 6zniteliklerini (stitunlart) kullanirlar. Bu kosullar, paket
islemenin zaman karmasikhigini artirir ve daha fazla enerji tiiketimine neden olur.
Ancak loT sistemleri, diisiik gii¢ tiiketimli IDS sistemlerine ihtiya¢ duyar, ¢iinkii 10T
sistemleri ¢ogunlukla gii¢ verimliligi sorunlarindan muzdariptir. Bu nedenle, veri
kiimelerinin tam veya uygun olmayan &znitelikleri tlizerine insa edilen agir IDS'ler
yerine hafif (enerji verimli) IDS'ye ihtiyag vardir. Bu nedenlerden dolayi, bu
yontemlerin dogrulugu ve performansi 6nemli 6lglide diismektedir [45]. Cogu saldirt
veya kotli amagl yazilim tespit ¢alismalarinda belirtildigi gibi, geleneksel IDS
yaklagimlari, yiiksek yanlig pozitif oranlar1 ve hesaplama karmasgikliklari agisindan
zorluklarla kars1 karsiyadir. Yiiksek yanlis pozitif ve yanlis negatif oranlari, bu tiir
bir ag sisteminin Hizmet Kalitesini (QoS) azaltir. Herhangi bir kullanic1 paketi
yanliglikla disiiriiliirse, kullanici bir faturalama hatasi yasayacak ve kullanici paketi
gecikecektir. Anomali tabanli IDS'ler ayrica, kullanict gizliligini ihlal eden paket
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tabanli yontemler gibi yasa disi analiz yontemlerine iliskin zorluklarla da karsi
karstyadir [46].

Literatiirde, izinsiz giris algilama i¢in ¢ok sayida veriseti vardir, ancak bunlarin ¢ogu
veriseti gereksinimleri i¢cin genel FAIR [47] kavramina uymaz. FAIR konsepti,
bilimsel verilerin yerine getirmesi gereken dort ilkeyi tamimlar: Findability,
Accessibility, Interoperability and Reusability [48]. Bir veri kiimesi, kavrami yerine
getirdiginde bir makine 6grenme algoritmasi egitmek i¢in kullanilabilir. Literatiirde
10'dan az anomali algilama veriseti vardir ve bunlarin arasinda, diger veri kiimeleri
loT'deki Botnet senaryolar1 hakkinda herhangi bir bilgi igermediginden, son Bot-1oT
veri kiimesi 10T botnet algilama i¢in tek segenektir. Ayrica, onceki veri kiimeleri iyi
yapilandirilmis degilken, Bot-1oT (2018) veri kiimesi iyi yapilandirilmigtir ve
yaklagik 40 6znitelik (stitun) [49] icerir. Bu nedenlerden dolay1 bu ¢alismada Bot-l1oT
(2018) veri kiimesini segtik. Ayni1 zamanda, dogru Oznitelikleri veya Oznitelik
ciftlerini segmek saldir1 algilama sistemlerinin dogrulugunu ve performansini
artirmaya yardimci oldugundan, dogru secilen 6znitelik (silitun), dogru etiketlenmis
veri kiimeleri kadar onemlidir. Ancak, Bot-loT (2018) veri setinde, diger veri
kiimelerinde oldugu gibi, bu veri kiimesinin hangi 6zniteliklerinin veya oznitelik
ciftlerinin daha 6nemli oldugu ve bu Ozniteliklerden veya Oznitelik g¢iftlerinden
hangisinin hangi makine 6grenimi algoritmasiyla daha uyumlu oldugu hakkinda net
bir bilgi yoktur. Bu nedenlerden dolayi, Nesnelerin Interneti alanindaki izinsiz giris
ve anormallik algilama sistemleri i¢in en uygun makine 6grenme algoritmalari

belirlemeye yardimci olan yeni bir sistem onerdik.



BOLUM 3. YAZILIM TANIMLI AGLAR

Mobil, bulut, sosyal ag, biiyiik veri, multimedya ve dijital topluma yonelik
gerceklestirilen internet teknolojilerinin bir sonucu olarak, bunlarin yonetimi ve
yapilandirmas1 olduk¢a karmasik ve zorlu hale gelmistir. Ayrica, yiiksek bant
genigligi, genisletilebilirlik ve dinamik yonetime erisim son zamanlarda oldukga
kritik 6neme sahiptir. Onceden tanimlanmis geleneksel yontemler oldukca hantal
hale gelmistir. Geleneksel aglar; yenilikler, giivenilirlik, genisletilebilirlik, esneklik
ve yonetilebilirlik ile ilgili 6nemli eksikliklerden muzdarip donanim merkezli
aglardir. Bu durumlar disiintildiigiinde ¢ok sayida ag cihazin1 yonetmenin bir¢ok
hataya agik olan biiyiik bir zorluk oldugu tartisilabilir. Bu nedenle; YTA (Yazilim
Tanimli Ag-Software Defined Network), kontrol diizlemini ve veri diizlemini
ayirarak yiiksek esneklikle ag yonetimini basite indirgemek ve gelistirmek igin
tasarlanmig bir yapidir. YTA yeni bir aragtirma konusu olarak goriilmesine ragmen,
hem endistriyel hem de akademik kurumlarda c¢ok sayida arastirmacinin ilgisini
cekmistir. Google, Yahoo, HP, Cisco gibi st diizey kurumlar YTA teknolojisini

kullanmaya baslamiglardir.

Internet ve mobil aglar gelistiginden ve bulut, sosyal ag ve sanallastirma gibi yeni
teknolojiler ortaya ¢iktigindan, daha yiiksek bant genisligine sahip aglar igin ihtiyag
duyuldugu i¢in, daha yiiksek erisilebilirlik ve dinamik yonetim Kritik bir sorun haline
gelmektedir.

Geleneksel aglarin sorunlarini ve sinirlamalarini ¢ézmek igin, YTA olarak bilinen, ag
kontroliiniin yonlendirme mekanizmasindan ayrildigi ve dogrudan programlanip
kontrol edilebildigi bir yap1 onerildi. YTA, mantiksal olarak merkezilestirilmis ve
aga yonelik kiiresel bir goriiniime sahip olan bir denetleyici kullanir ve gesitli basit

paket iletme cihazlar1 (YTA anahtarlari) ve Open-Flow gibi arabirimler araciligiyla
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kontrol edilir ve yapilandirilir. YTA anahtarlari, merkezi kontrolor tarafindan kontrol
edilen bir veya daha fazla iletme tablosundan olusur. Baska bir deyisle, kontrol
diizleminde kontrol edilir ve programlanirlar. Bu mekanizmayi kullanarak, yazilim
gelistiriciler ag kaynaklarin1 kolayca kontrol edebilirler. Ayrica, paketler tablolari
ileterek islenir, yani merkezi denetleyicinin yonlendirme tablolarinda gergeklestirdigi
politikalara gore, YTA anahtarlar1 yonlendirici, anahtar, giivenlik duvari vb. ile ayni
sekilde calisabilir. YTA modern aglarin yonetimini basitlestirir ve daha fazla yenilik
igin firsat saglar. Sonug olarak, arastirmacilar kendi fikirlerini test edip inceleyebilir
ve sonuglar1 degerlendirebilirler. YTA, modern internet teknolojilerinde 6nemli
roller oynadigi i¢in arastirmacilarin ilgisini ¢ekmistir. Tablo 1°de detayl bir sekilde
geleneksel aglar ve YTA arasindaki farklar gosterilmistir [50]:

Tablo 3.1. YTA ile geleneksel aglar farki

Kriter Geleneksel Ag Yazilim Tanimli Ag

Ag Yonetimi Zor; ¢iinkii degisiklikler her Kontrolér yardimiyla daha
cihazda ayr1 ayr1 uygulaniyor kolay

Kiiresel ag goriintimii Zor Kontrolérde merkezi goriiniim

Bakim maliyeti Daha yiiksek Daha az

Giincelleme igin gereken siire Bazen aylar siirer Merkezi kontrolor sayesinde

oldukga kolay

Kontrolor kullanimi Alakal1 degil Onemli

Kontroloriin orijinalligi, Onemli degil Onemli

biitiinliigi ve tutarlilig

fletim tablolarinin ve ag Onemli Onemli

durumunun biitiinligi ve

tutarlilig

Denetleyicinin kullanilabilirligi ~ Alakali degil Onemli

Kaynak kullanimi Daha az Yiiksek

Yazilim tanimli agin getirdigi yenilikler sirasiyla su sekilde siralanabilir [51,52]:

Veri diizleminin programlamasi: Ag kontrolii direkt olarak programlanabilir ¢linki

yonlendirme islevlerinden ayrilmistir.

Kontroliin ve veri diizleminin ayirimi programli olarak yapilandirilmig: YTA, ag
yoneticilerinin ag kaynaklarmi1 dinamik, otomatik YTA programlar1 Yyoluyla
yapilandirmalarini, yonetmelerini, giivenligini ve optimize etmelerini saglar; bu

programlar, tescilli yazilimlara bagimli olmadig i¢in kendileri yazabilirler.
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Acik standartlar- Tedarik¢i Tabanli- Tarafsiz: YTA, acik standartlar araciligiyla
uygulandiginda, ag tasarimini Ve operasyonunu basitlestirir, ¢iinkii talimatlar birden
cok satictya Ozgii cihaz ve protokol yerine YTA denetleyicileri tarafindan

saglanmaktadir.

Sekil 3.1.’de YTA mimarisinin genel yapis1 goriilmektedir:

Uygulama Katmani Uygulama [Uygulama [Uygulama
Kontrol Katmani Kontrol Diizlemi
. Veri Veri Veri
Ver| Katmam Dizlemi Diuzlemi | Dizlemi
Cihaz Cihaz Cihaz

Sekil 3.1. YTA mimarisi

YTA mimarisi veri diizlem katmani, kontrol katmani1 ve uygulama katmani olmak

tizere ii¢ katmandan olusur:

Kontrol Katmani (Control Plane): Paketlerin bir veya daha fazla ag cihazi tarafindan
nasil iletilmesi gerektigine karar vermek ve bu kararlari yiiriitmek i¢in ag cihazlarina
itmekle sorumludur. Kontrol diizleminin ana gorevi, ag topolojisine veya harici
hizmet taleplerine gére yonlendirme diizleminde bulunan yonlendirme tablolarinin
ince ayarimi yapmaktir. NOX, POX, Beacon, Maestro ve Floodlight YTA kontrolor
platformlarindan birkagidir. POX, YTA kontrol uygulamalari i¢in agik kaynak kodlu
bir platformdur. NOX ve POX platformlar: Python tabanli iken; Beacon, Maestro ve
Floodlight platformlar1 Java tabanlidir [53]. Hizli gelisim ve prototip olusturmayi
saglayan POX, NOX'ten daha yaygin olarak kullanildigi i¢in tezimizde POX
platformu kullanilacaktir [54,55].
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Veri Katmani (Data Plane): iletisim cihazlarindan olusur. Kontrol diizleminden
alinan talimatlara gore veri paketlerinin islenmesinden sorumludur. Veri diizleminin
eylemlerini, paketlerin iletilmesini, birakilmasin1 ve degistirilmesini igerir, ancak
bunlarla sinirli degildir. Veri kaynaklarinin 6rneklerini, siniflandiricilari, Glgerler

icerir. Bu diizlem kontrolor tarafindan programlanir ve yonetilir.

Uygulama Katmani1 (Application Plane): Ag davranisini tanimlayan uygulamalarin
ve hizmetlerin bulundugu diizlem. Yonlendirme diizleminin ¢alismasimi dogrudan
(veya oncelikli olarak) destekleyen uygulamalar (kontrol diizlemi igindeki

yonlendirme islemleri gibi), uygulama diizleminin bir pargasi olarak kabul edilmez.

YTA veri diizlem katmani goriinlimii ortaya c¢ikaran lojik bir ag cihazidir. YTA
kontrol diizleminde YTA yonlendirme, géonderme ve yol se¢imi gibi kararlar verir.
Cihazlarin durumu hakkinda bilgi verir. YTA uygulama katmanindaki YTA
uygulamalari agin ihtiyaglari ve agin davraniglar1 arasinda baglantiyr agikca ve direkt

olarak saglayan programdir [56-58].

Sekil 3.2.’de 6rnek bir YTA topolojisi goziikmektedir:

O

s2
(]
h3

Sekil 3.2. Ornek bir YTA topolojisi

R

ha
hl h2
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YTA sonug olarak, asagidaki maddeleri miimkiin kildig1 igin geleneksel agdan ileriye

dogru 6nemli bir adim1 temsil eder:

Daha yiiksek hiz ve esneklikle artirilmis denetim: Birden ¢ok donanim aygitini
manuel olarak programlamak yerine, gelistiriciler, yalnizca agik standart bir yazilim
tabanli denetleyici programlayarak bir ag tizerinden trafik akisin1 kontrol edebilir. Ag
yoneticileri ayrica, merkezi bir kontrol6r araciligiyla herhangi bir sayida donanim
cihaziyla iletisim kurmak i¢in tek bir protokol segebildikleri i¢in ag ekipmani

seciminde daha fazla esneklige sahiptir.

Ozellestirilebilir ag altyapisi: YTA ile kullanicilar, ag altyapisimi gergek zamanl
olarak tek bir merkezi konum iizerinden degistirmek igin ag hizmetlerini
yapilandirabilir ve sanal kaynaklari tahsis edebilir. Bu, ag yoneticilerinin ag
lizerinden veri akisini optimize etmesine ve daha fazla kullanilabilirlik gerektiren

uygulamalara 6ncelik vermesine olanak tanir.

Giglii giivenlik: YTA, tiim aga goriintirlik saglayarak giivenlik tehditlerine iliskin
daha biitiinsel bir goriiniim saglar. Internete baglanan akilli cihazlarin
yayginlagsmasiyla birlikte YTA, geleneksel aglara goére agik avantajlar sunar.
Operatorler, farkli giivenlik seviyeleri gerektiren cihazlar igin ayr1 bolgeler
olusturabilir veya giivenligi ihlal edilmis cihazlari agin geri kalanina bulagsmamalari

icin hemen karantinaya alabilir.



BOLUM 4. ANOMALI TESPIiTI

Aglarda anomali tabanli izinsiz giris tespit terimi, ag trafiginde normal davranisa
uymayan durumlari bulma olarak ifade edilebilir. Anomali tespiti, ag izinsiz
girislerini belirlemek igin yararli olan 6nemli bir veri analizi gorevidir. Anomali
tespiti, kredi kartlarinda dolandiricilik tespiti, aglarda izinsiz giris tespiti gibi
alanlarda kapsamli uygulamalara sahiptir. Ornegin, bir bilgisayar agindaki olagan
dig1 bir trafik, saldirtya ugramis bir bilgisayarin hassas verileri yetkisiz bir ana
bilgisayara gonderdigi anlamina gelebilir [59].

Bilgisayar sistemlerinde ¢esitli izinsiz giris veya saldir1 siniflar1 vardir. Bunlardan

bazilari asagidaki gibi siralanmistir [60]:

Denial of Service(DoS): normal bilgi islem ortamin1 bozmayi ve hizmeti
kullanilamaz hale getirmeyi hedefleyen bir ag veya ana bilgisayarin kaynaklarina
yonelik haklarin kotiiye kullanilmasidir. DoS saldirisinin basit bir 6rnegi, sunucu gok
sayida baglant1 istegiyle dolup tastiginda mesru kullanicilarin bir web hizmetine

erisimini reddetmesidir.

Probe: Hedeflenen bir ag veya ana bilgisayar hakkinda bilgi toplamak i¢in ve daha
resmi olarak kesif amaciyla kullanilir. Kesif saldirilari, bir aga bagli makinelerin
tiirleri ve sayilar1 hakkinda bilgi toplamanin olduk¢a yaygin yollarindan biridir ve bir
ana bilgisayara, yiiklenen yazilim tiirlerini ve kullanilan uygulamalar1 belirlemek icin
saldir1 yapilabilir. Bir Probe saldirisi, bir ana bilgisayar veya agin giivenligini agmak

i¢in gercek bir saldirmin ilk adimi olarak kabul edilir.
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Worm: Kullanici miidahalesi olmadan bilgisayar sistemlerindeki ag hizmetleri
araciligiyla yayilan kendi kendini kopyalayan saldiri tiiriidiir. Ag bant genisligini

tilketerek aga biiyiik zarar verebilir.
4.1. Anomali Tespit Algoritmalari

Son yillarda makine 6grenimi, anomali tespitinde 6nemli bir rol oynamaya basladi.
Arastirmacilar tarafindan aglarda ¢ok sayida anomali tabanli saldir1 tespit teknigi
gelistirilmistir. Makine 6grenimi algoritmalari, temel olarak mevcut verileri toplama,
verileri temizleme ve hazirlanma, modelleri olusturma, egitme ve en sonda modeli
test etme gibi Sekil 4.1.’deki gosterilen dort asamadan olusan tekrarlayan bir siiregtir.
Veri toplama igin, gercek hayattaki anketlerden veya deneylerden veri toplama ve
sentetik veri olusturma dahil olmak {izere iki metot vardir. Birinci metotta, verileri
gercek hayattan gozlemleyerek veya deneyerek elde etmek miimkiin ise veriler
dogrudan sahadan toplanmaktadir. Veriler mevcut degilse, veriseti programli olarak

olusturulur.

Veri Toplama Veri Temizleme Modeli Egitme Modeli Test
P ve Hazirlama ve Olusturma Etme

Sekil 4.1. Makine dgrenimi algoritmalarinin ana is akis diyagrami

Bulanik mantik, modern bilgisayarlarin dogruluk derecelerine dayali olarak
hesaplama yontemidir. Ayrica, izinsiz girig tespiti problemi, toplanan verilerdeki
birgok sayisal ozelligi ve gesitli tiiretilmis istatistiksel verileri igerir. Modelleri
dogrudan sayisal veriler {izerine olusturmak genellikle yiiksek algilama
hatalarina(false positive) neden olur [61].Ayni sekilde Gharboui ve arkadaslar1 ugtan
uca yol hesaplamasinda Sequential Hypothesis Testing algoritmasini kullanarak bilgi
islem hizmetlerinde kotii niyetli kullanimi tespit etmislerdir. Tespit dogrulugu
oldukga iyi olmasina ragmen, yanlis positif orani yiiksek ¢ikmistir. Dezavantajlari

asagidaki gibidir:ndan bir digeri ise ger¢ek zamanli veriler kullanilmamistir [62].
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Nguyen ve Roughan birden fazla ISP(Internet Service Provider) verileri
gozlemleyerek ve Hidden Markov Modeli ile anomaliler algilanmistir. Kiigiik
boyutlu veriler tizerinde olduk¢a iyi sonuglar vermesine ragmen biiylik boyutlu

verilerde performansi oldukga distiktiir [63].

Ancak performans sebebiyle bu ¢alismada on popiiler makine dgrenimi yaklagimini
sectik. Bu galisma i¢in segilen makine 6grenimi yontemleri; K-Nearest Neighbors,
Linear SVM, RBF SVM, Gaussian Process, Decision Tree, Random Forest, Neural
Net, AdaBoost, Naive Bayes ve QDA. Segilen makine 6grenimi algoritmalarina

iligkin kisa agiklamalar asagida verilmistir:
4.1.1. K-nearest neighbors
K-nearest neighbors(KNN) k > 0 komsular1 ve Oklid mesafesi veya diger mesafe

olgtileri gibi benzerlik olgtilerini kullanarak giris verilerini kategorilere ayiran basit

bir siniflandirma algoritmasidir.

D=3k, Joam - ey @)

KNN, girdi verilerini k > 0 komsular ve Oklid mesafesi gibi benzerlik &lgiileri
kullanarak kategorize eden basit bir siniflandirma algoritmasidir. KNN yeni durum
ile mevcut durumlar arasindaki benzerligi karsilastirir ve yeni durumu mevcut
kategorilere en ¢ok benzeyen kategoriye yerlestirir. Yapilan denemelerden sonra en
Iyi sonu¢ komsu sayis1 k=3 olarak alindiginda elde edilmistir. Burada D mesafe, k

komsu sayisidir, Xinput ve Xtest giris ve test verilerinin 6znitelik vektorleridir
Avantajlar1 asagidaki gibidir,;
- KNN oldukc¢a sezgisel ve basittir. KNN algoritmasmin anlasilmasi ve

uygulanmasi oldukca kolaydir.

- KNN'nin varsayimlar1 yoktur.
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- Sirekli gelisir. Smiflandirici, yeni egitim verilerini topladigimizda hemen
adapte olur. Algoritmanin ger¢ek zamanli kullanim sirasinda giristeki
degisikliklere hizli yanit vermesini saglar.

- Cok simfli problem igin uygulanmasi ¢ok kolaydir. Siniflandirict
algoritmalarinin ¢ogu ikili problemler i¢in uygulanmas: kolaydir ve c¢oklu
simif i¢in uygulanmasi igin ¢aba gerektirirken, KNN herhangi bir ekstra ¢aba

harcamadan ¢oklu sinifa ayarlanir.

Dezavantajlari asagidaki gibidir;

- KNN'nin uygulanmasi ¢ok kolay olabilir, ancak c¢ok biiyiik verilerde
hesaplama hiz1 diismektedir.

- Boyutluluk: KNN, az sayida girdi degiskeni ile 1yi c¢alisir, ancak
degiskenlerin sayis1 artttkga KNN algoritmasi yeni veri noktasinin ¢iktisini
tahmin etmekte zorlanir.

- KNN homojen ozniteliklere ihtiyag duymaktadir. Oklid veya Manhattan
mesafeleri gibi ortak bir mesafe kullanarak KNN olusturmaya Kkarar
verirseniz, ozniteliklerdeki mutlak farkliliklar ayni agirlikta oldugu igin
Ozniteliklerin ayn1 6lgege sahip olmasi tamamen gereklidir, yani belirli bir
Oznitelik 1'deki mesafe, 6znitelik 2 i¢in ayni anlamina gelmelidir.

- KNN ile ilgili en biiyiik sorunlardan biri, yeni veri girisini smniflandirirken

dikkate alinacak optimum komsu sayisini segmektir.

4.1.2. Linear SVM ve RBF SVM

Siniflandirma igin iki grup arasinda bir smir ¢izilerek gruplari birbirinden ayirmak
mimkiindiir. SVM(Support Vector Machine) bu siirin nasil ¢izilecegini belirler
[64].

Linear SVM ve RBF(Radial Basis Function) SVM'nin arkasindaki fikir, girdi
verilerinin dogrusal veya dogrusal olmayan hiper diizlemler kullanilarak birkag sinifa

ayrilmasidir. Algoritma, dogrusal bir SVM i¢in dogrusal bir fonksiyon denklemi (2)
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ve girig verilerini ikili smiflara ayiran bir radyal tabanli fonksiyon (RBF) SVM
denklemi i¢in dogrusal olmayan bir fonksiyon olusturur. Bir SVM fonksiyonunun

ayirma ¢izgisine hiperdiizlem denir.

@) 4 p,

L1 .1 -1) (€]
m1r15||wl||2, m1n5||wz||2, Vi S WX+ WX, 42)

@

yi(+1) = wlxi(l) + wyx;” + b
wl ve w2, karar verme fonksiyonunun siirmi belirleyen normal veya agirlik
vektorleridir, y (-1) ve y (+1), siiflar igin hiperdiizlem fonksiyonlaridir (1 - normal,
-1 - saldir1), x (1) ve x (2), belirli bir giris paketinin 6znitelik vektorleridir ve b

biastir.

RBF SVM algoritmasi da dogrusal SVM yontemine benzer, ancak dogrusal bir islev
yerine radyal tabanli dogrusal olmayan bir islev ¢ekirdegi kullanir. Bu dogrusal ve
RBF ikili SVM algoritmalari, ekstra biiyiik veri kiimeleriyle (6rnegin, birkag milyon
egitim veri ¢ifti) calisirken verimli bir siniflandirma ortami saglar. Bizim
caligmamizda veri setinde 3 milyon kayit oldugu i¢in bu yontem kullanilmistr.
Calismamizda dogrusal SVM i¢in diizenlilestirme parametresi C=0,001 ve RBF
tabanli SVM smiflandiricist i¢in C=1 kullanilmistir. Normal ve saldir1 sinifi etiketi

oldugundan, her iki siniflandirici i¢in de Derece=3 ve gama=2 ayarlanmistir.
Avantajlar1 asagidaki gibidir;

- SVM, dogru parametrelerle dogru g¢ekirdegi se¢mekle ilgilidir. Bu durum
dogrusal olmayan verileri de kullanmayi saglar.

- SVM, yiiksek boyutlu alanlarda daha etkilidir.

- SVM, boyut sayisinin 6rnek sayisindan fazla oldugu durumlarda etkilidir.

- Veriler hakkinda bilgimiz olmasa bile SVM’ler olduk¢a iyi sonuglar
vermektedir.

Dezavantajlari asagidaki gibidir;



22

- SVM, dogru ¢ekirdegi segmek kolay degildir.
- SVM ile yiiksek boyutlu verileri egitmek olduk¢a uzun zaman almaktadir.

- SVM, insanlar tarafindan anlasilmasi ve yorumlanmasi oldukga zordur.

4.1.3. Gaussian process

Gaussian Process (GP) simiflandirici, regresyon ve simiflandirma gorevlerinde
kullanilan denetimli bir makine 6grenme algoritmasidir. Girdi verilerinin etiketlerini,

egitim verisetindeki gézlemleri inceleyerek tahmin eder.

GP smiflandiricisi, ikili lojistik regresyon ve ikili siniflandirma gorevlerinde
kullanilan denetimli bir makine o6grenme algoritmasidir. Laplace yaklagimini
kullanarak bir egitim veri kiimesindeki gozlemleri yaparak olasiliksal giiven

diizeyiyle girdi verilerinin etiketini tahmin eder.

k(X(input)’ X(test)) — (f(X(input)) _ m(X(input))) %
X (f(X(test)) _ m(X(test)))

(4.3)
GP fonksiyon denkleminde (3), ortalama m(X(input)) ile ve ortak varyans ise
(¢ekirdek) k(X(input) , X(test)) fonksiyonlari ile belirtilir. Cekirdek se¢im siireci ikili
siniflandirma i¢in ¢ok 6nemlidir, bu nedenle girig verileri dogrusal olarak dagitildig:
icin bu caligmada g¢ekirdek = 1.0 * RBF(1.0) se¢ilmistir. Diger parametreler ayni
sekilde birakilmistir.

Avantajlar asagidaki gibidir:
- Tum parametreleri tam olarak optimize edebilmektedir.
- Hesaplama yaparken oldukg¢a hizlidir.
- Model galisirken esneklik saglamaktadir. Farkli ¢ekirdekler kullanabilir.

Dezavantajlari asagidaki gibidir:

- Oldukga zayif bir sekilde 6lgeklendirilmektedir.
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- Yiksek boyutlu alanlarda verimlilik kaybina neden olur.

4.1.4. Decision tree ve random forest

Decision Tree(DT) algoritmasi, aga¢ yapili kurallar tizerine kurulmustur. Kurallar,
entropi bilgi kazanma fonksiyonu [63] kullanilarak olusturulurken; Random
Forest(RF) algoritmasi, siniflandirma modelini birkag¢ ayr1 karar agaci ile olusturur.
Dogru bir karar vermek igin tek tek karar agaglarindan tiim tahmin degerlerini bir

araya getirir.

DT algoritmasi, aga¢ yapili kurallar iizerine kurulmustur. Kurallar, bir entropi bilgi
kazanim fonksiyonu denklemi (4) veya Gini yaklagimi kullanilarak ¢ikarilirken, RF
algoritmasinda ise siniflandirma modelini birkag bireysel karar agaciyla olusturur.
Nihai bir karar vermek i¢in tek tek karar agaclarindan tiim tahmin degerlerini toplar.
Karar agaci, egitim verilerinden genelleme yapmaz, ancak siniflandirma igin
parametrik olmayan denetimli bir 6grenme yontemi kullanildigindan tiim ornekleri

ezberler.

E(S) = Xcec — p(0) log, p(c) (4.4)

S, mevcut veri kiimesinin 6znitelikleridir, C, simiflarin kiimesidir, ¢ - etiket ve p(c)

siiflarin olasiligidir.

Avantajlar1 asagidaki gibidir:

- Anlasilmasi ve yorumlamasi oldukga basittir.

- Cok az veri hazirligi gerektirir.

- Coklu ¢ikt1 sorunlarini ¢6zebilir.

- Istatistiksel testler kullanarak bir modeli dogrulamak miimkiindiir. Bu,
modelin giivenilirligini miimkiin kilar.

- Verilerin iretildigi gergek model tarafindan varsayimlart bir sekilde ihlal

edilse bile iyi performans gosterir.
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Dezavantajlari asagidaki gibidir:

- Cok sayida aga¢ olusturdugu i¢in karmasikliga neden olur.
- Tahminleri ne diizgiin ne de siireklidir.

- Verilerdeki kiigiik bir degisiklikle 6nemli dlglide degisebilir.
4.1.5. Neural net

Yapay Sinir Agi(YSA), insan beynini taklit eden bir sistemdir. insan beyninden
esinlenerek c¢evresel degisikliklere gore, anormal saldirt tespit edilmistir [65].
Asagidaki denklemdeki gibi girdi-¢ikti katmanlari, gizli katman(lar), noronlar,
aktivasyon ve karar fonksiyonlarini igerir. Bizim ¢alismamizda basit, ii¢ katmanli bir
sinir ag1 sectik. Daha fazla katman ve daha fazla néron daha yiiksek dogruluk
sagladigr i¢in daha biiytk sinir aglar1 olusturulabilir. Ancak bu, sistemin
performansini diisiiriir. AKtivasyon fonksiyonu olarak ReLu kullanildi. Bu ¢alismada
agirlik optimizasyonu igin Adam optimizer yaklasimi kullanilmistir. Ogrenme orani
0,001 ve bozulma 0,9'du.

y = f(Zy wiXE"™ 4+ 1) (4.5)

burada, y tahmin edilen etikettir, wi agirlik vektorleridir ve X(giris) giris verileridir

(6znitelik vektori).
Avantajlar asagidaki gibidir:

- Girilen veriler, veritaban1 yerine kendi aglarinda depolanir. Veri kaybi
calisma seklini etkilemez.

- Eksik bilgi ile ¢alisabilme.

- YSA olaylari 6grenir ve benzer olaylar hakkinda yorum yaparak karar verir.

- Hata toleransina sahiptir.

Dezavantajlari asagidaki gibidir:
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- YSA, vyapilarina uygun olarak paralel islem giiciine sahip islemciler
gerektirir. Bu nedenle algoritmanin gergeklestirilmesi donanima bagimlidir.

- YSA herhangi bir ¢oziim irettiginde, neden ve nasil olduguna dair bir bilgi
vermez. Bu durum YSA’ya olan giiveni azaltir.

- Deneyim ve deneme yanilma yoluyla uygun ag yapisi elde edilir. YSA’nin
calismasini belirlemek igin belirli bir kural yoktur.

- Agin ¢alisma siiresi bilinmemektedir.

4.1.6. Ada-boost

Ada-boost siniflandirma algoritmasi, rastgele ormanlar gibi topluluk algoritmasidir.
Bu algoritmanin rastgele ormandan farki; rastgele ormanda tek tek karar agaglarini
kullanirken; Ada-boost algoritmasinda, birka¢ zayif siniflandirici algoritmay: tek bir
sistem altinda birlestirmektir. Bu algoritma kullanilarak girdi verilerini denklem
(6)'daki gibi siniflandirilir. Bu ¢alisma igin 50 zayif karar agaci siniflandirict segilmis

ve 6grenme orani 1.0 olarak segilmistir. Bu iglev ile giris verileri siniflandirilir.

H(Xgms) = Sign(ZtT=1 Ot ht(Xgms)) (4.6)

burada H(X(giris)) karar fonksiyonudur, T bir siniflandiricilar kiimesidir, o t

smiflandiricilarin agirhigidir, h t ( Xgiris ) zayif siniflandiricilarin ¢iktisidir.
Avantajlar asagidaki gibidir:
- Uygulamasi ¢ok basittir. Parametrelerde ince ayar yapmaya daha az ihtiyag
duyuldugundan kullanimi daha kolaydir.
- Oldukga iyi bir genellemeye sahiptir.
- Sistemde zayif siniflandiricilar olsa bile dogrulugu artirmaya yarar.

Dezavantajlari agsagidaki gibidir:

- Yetersiz ¢oziim
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- Giriltili verilere ve farkli degerlere oldukga duyarlidir.
4.1.7. Naive bayes

Naive Bayes agi, ilgi degiskenleri arasindaki olasiliksal iligkileri karsilastiran
algoritmadir. Bu teknik genellikle, istatistiksel planlar ile kombinasyon halinde
izinsiz giris tespiti i¢in kullanilmistir. Naive Bayes algoritmasi, 6znitelik vektorleri
arasindaki varsayimlara dayanan Bayes'in olasilik teoremini kullanarak olusturur
[66].

irisy _ P(COp(XET|Cy)
p(C[XE™) == "amy (4.7)

Bu denklemde, C k siniflarin kiimesidir, p (C k) olasilik fonksiyonudur.
Avantajlar1 asagidaki gibidir:

- Bu algoritma hizli ¢alisir ve ¢ok zaman kazandirabilir.

- Naive Bayes, ¢ok smifli tahmin problemlerini ¢6zmek i¢in uygundur.

- Ogzniteliklerin ~ bagimsizligi  varsaymm  dogruysa, diger geleneksel
algoritmalardan daha iyi performans gosterebilir Bu durum sayesinde az

egitim verisi ile iyi sonuglar almay1 saglamaktadir.
Dezavantajlari asagidaki gibidir:

- Naive Bayes, kullanilan O6zniteliklerin birbirinden bagimsiz oldugunu ve
gergek hayatta nadiren gerceklestigini varsayar. Bu durum algoritmanin
gercek diinyadaki kullanim durumlarinda uygulanabilirligini sinirlar.

- Bazi durumlarda tahminleri yanlis olabilir. Dogruluk kaybi olasiligina sebep

verebilir.
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4.1.8. Quadratic Discriminant Analysis

Normal olarak dagitilan her bir sinifin 6l¢iim varsayimlarmi kullanan dogrusal

olmayan bir diskriminant analiz 6rnegidir.

Quadratic Discriminant Analysis(QDA), ol¢timlerin normal olarak dagildiginin
varsayildigi dogrusal diskriminant analizi (LDA) ile yakindan ilgilidir. Bununla
birlikte, LDA'dan farkli olarak, QDA'da her bir sinifin kovaryansmin ayni oldugu

varsayimi yoktur.

— k) = 1 50 B (ki)

Bu denklemde ‘d’ 6znitelik sayisidir ve bizim ¢alismamizda 6znitelik ¢ifti egitimi

icin ‘d’ 2 secilmistir, tiim dznitelik egitimi i¢in 12 secilmistir.
Avantajlar1 asagidaki gibidir:
- Hizli simiflandirma.
- Smiflandirma daha dogru.
- LDA’ya gore daha iyi performans gosterir.
Dezavantajlari asagidaki gibidir:
- Boyut azaltma teknigi olarak kullanilamamasidir.
- Gerekli parametreleri tahmin etmek i¢in LDA’ya gore daha fazla hesaplama
gerekir.
4.2. Sonug
Sonug olarak son on yilda makine 6grenimi geleneksel yontemlere gore, anomali

tespitinde daha iyi dogruluk sonucu verdigi tespit edilmistir. Gelistiriciler tarafindan

aglarda ¢ok sayida anomali tabanli saldir1 tespit ve onleme teknigi gelistirilmistir.
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Farkli saldir1 senaryolarini tespit ederek aglar iizerinden koruma saglamak, herhangi
bir geleneksel yontemle zorlu bir istir. Saldir1 tespit sistemleri, veri aligverisi igin
daha giivenli bir ortam saglamak amaciyla aglara yapilan farkli saldir1 tiirlerini analiz
etmek ve belirlemek i¢in ortaya ¢ikmistir. Bu calismada en popiiler on makine
Ogrenimi algoritmalarimin(Nearest Neighbors, Linear SVM, RBF SVM, Gaussian
Process, Decision Tree, Random Forest, Neural Net, AdaBoost, Naive Bayes ve
QDA) calisma sistemi agiklandi. Bu algoritmalarin 6znitelikleri, avantajlar1 ve

dezavantajlart madde madde yukarida agiklanmustir.



BOLUM 5. TEST ORTAMI

5.1. Platformun Olusturulmasi

Calismamizi yiiriitecegimiz platformun olusturulmasi i¢in VirtualBox, POX, Python

ve Mininet kullanilacaktir.

5.1.1. VirtualBox

YTA platformunun kurulmasi i¢in VirtualBox kullanilacaktir. VirtualBox isletim
sistemleri sanal olarak calistirabilen sanallastirma programidir. VirtualBox;
Windows, Mac, Linux ve Solaris dahil olmak {izere tiim x86 platformlarinda ¢alisan
ticretsiz ve acik kaynakli bir ¢oziimdiir. VirtualBox ayrica sistemler arasinda gegisi

kolaylastiracak 6zellige sahiptir [67].

5.1.2. Python

YTA kontrolde makine Ogrenme algoritmasinin kodlanmasit i¢in Python
kullanilacaktir. Python nesne yonelimli ve yiiksek seviyeli bir dildir. Python, veri
analizi ve istatistiksel islemlerde kullanilan c¢ok popiiler bir dildir. Programlama
dilleri makine mantigr ile insan mantigi arasinda kopridiir. Bir dilin makine
mantiZina daha yakin olmasi makine iizerinde daha hizli calisabilmesi sonucunu
dogurur. Python agik ve fiicretsiz oldugu i¢in yazilim araglarimi tasarlamasi

asamasinda oldukga yardimci olacaktir [68].
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5.1.3. POX

NOX, POX, Beacon, Maestro ve Floodlight YTA kontrolor platformlarindan
birkagidir. POX, YTA kontrol uygulamalar1 i¢in agik kaynak olarak kullanilan bir
platformdur. NOX ve POX platformlar1 Python tabanli iken, Beacon,Maestro ve
Floodlight platformlar1 Java tabanlidir [69]. Hizli gelisim ve prototip olusturmay1
saglayan POX, NOX'en daha yaygin olarak kullanildig1 i¢in tezimizde POX
platformu kullanilacaktir [70].

5.1.4. Mininet

YTA simiilatorii icin Mininet kullanilacaktir. Mininet YTA olusturmayi, test etmeyi

ve gerceklestirmeyi saglayan acik kaynak kodlu bir uygulamadir.

5.2. Bot-lot Veriseti

BoT-1oT veri seti UNSW Canberra Cyber Merkezinin Cyber Range Lab'inda
gercekei bir ag ortami tasarlanarak iiretilmistir. Ortam, normal ve botnet trafiginin
olusturdugu trafigi igerir. Verisetinin kaynak dosyalar1 pcap seklinde

olusturulmustur.

Bu laboratuar ortaminda cesitli IoT sensorleri (hava durumu istasyonu, akilli
buzdolabi, hareketle etkinlestirilen 1siklar, uzaktan etkinlestirilen garaj kapisi, akill

termostat) kullanilarak paketler elde edilmistir

Yakalanan pcap dosyalarinin boyutu 69,3 GB olup 72.000.000'den fazladir. Saldiri
olarak DDoS, DoS, Isletim Sistemi Saldirilari, Servis Taramasi Saldirilar1 ve

Keylogging saldirilarini igerir.

Bot-lot verisetinde bulunan 6znitelikler ve agiklamalari asagidaki gibidir ve * isaretli

olanlar segilen 6zniteliklerdir [16]:
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Oznitelik Aciklama

pkSeqlD Satir Tanimlayicist

Stime Baslangi¢ zamani kayd1

flgs Islemlerde goriilen akis durum bayraklari

flgs number Bayrak 6zelliginin sayisal gosterimi

proto Ag akisinda mevcut olan islem protokollerinin metinsel gosterimi

proto number Proto 6zelliginin sayisal gosterimi

saddr Kaynak IP Adresi

*sport Kaynak port numarasi

daddr Hedef IP adresi

*dport Hedef port numarasi

pkts Islemdeki toplam paket say1si

bytes Islemdeki toplam bayt sayist

state Islem durumu

*state number Durum 6zelliginin sayisal gosterimi

Itime Bitis zaman kayd1

*seq Argus sira numarasi(Bu 6znitelik, Argus araci kullanilarak .pcap
dosyalarindan .argus formatindaki dosyalar olarak elde edilmistir.)

dur Toplam siire kaydi

*mean Toplam kayitlarin ortalama stiresi

*stddev Toplam kayitlarin standart sapmasi

sum Toplam kayitlarin toplam siiresi

*min Toplanan kayitlarin minimum siiresi

*max Toplanan kayitlarin maksimum siiresi

spkts Kaynaktan hedefe paket sayisi

dpkts Hedeften kaynaga paket sayisi

sbytes Kaynaktan hedefe bayt sayisi

dbytes Hedeften kaynaga bayt sayisi

rate Islemdeki saniye basina toplam paket say1si

*srate Kaynaktan hedefe saniyedeki paket sayisi

*drate Hedeften kaynaga saniyedeki paket sayisi

*N_IN_Conn_P_SrcIP
*N_IN_Conn_P_DstIP
attack

category

subcategory

Kaynak IP basina gelen baglanti sayist
Hedef IP bagina gelen baglanti sayisi
0:Normal 1:Saldir1

Trafik kategorisi

Trafigin alt kategorisi

Tablo 5.2.’de verisetlerinin karsilastirilmis hali goziikmektedir [16]:

Tablo 5.2. Verisetlerinin Karsilastirilmasi(E:Evet,H:Hay1r)

Veriseti Gergekgi  Gergekei  Etiketli 10T Farkl1 Tam Yeni
deneme trafik veri verileri  saldir paket olusturulan
ortami senaryolart ~ yakalama  Oznitelikler

Darpa98 E H E H E E H

KDD99 E H E H E E E

DEFCON H H H H E E H

UNIBS E E E H H E H

CAIDA E E H H H H H

LBNL H E H H E H H

ISCX E E E H E E E

CICIDS E E E H E E E

TUIDS E E E H E E E

Bot-loT E E E E E E E
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DARPA 98 veri seti, MITS Lincoln Lab tarafindan izinsiz girig tespit sistemlerini
degerlendirmek i¢in tiretildi. 7 haftada tiretilen veriseti, 4 GB'lik ikili veriden yapildi

ve internete bagl kiigiik bir Hava Kuvvetleri agini simiile etmistir [71].

KDD99 veri kiimesi, saldirilar ile normal baglantilar arasinda ayrim yaparak; izinsiz
giris tespit sistemlerinin degerlendirilmesi icin DARPA 98 veri kiimesinden iiretildi.
Giliniimiizde hala kullanilmasina ragmen mevcut saldiri durumlarini yansitmama ve

Ogrenme problemi gibi sorunlar1 vardir [72].

DEFCON-8 veri kiimesi Bayrak Yakalama yarigsmasi sirasinda kaydedilen port

taramalarindan ve saldirilarindan olusur [73].

UNIBS veriseti, italya'daki Brescia Universitesi tarafindan gelistirilmistir. Tcpdump
aracilifiyla 20 is istasyonundaki verileri toplamistir. Gergekei bir veriseti olmasina

ragmen DoS saldirilartyla sinirli olmasi eksik yonlerinden birisidir [74].

CAIDA veriseti gesitli tiirdeki verilerin toplanmis halidir. Payload hari¢ basliktan
olusur [75]. Popiiler bir veri kiimesi, 4 Agustos 2007’de gergeklesen DDoS
saldirilarindan bir saatlik anonim saldir1 izlerini iceren CAIDA DDoS 2007 dir.

LBNL veriseti, sadece baslik verilerinden olusmaktadir. Lawrence Berkley Ulusal
Laboratuvari'nda iki uglu yonlendiriciden gergek gelen, giden ve yonlendirme trafigi

toplanarak gelistirilmistir [76].

ISCX wveri eti, Kanada Siber Giivenlik Enstitiisii'nde iretildi. Saldir1 tespit
sistemlerini degerlendirmek i¢in birgok gergek iz analiz edildi [77]. Son zamanlarda,
aynt kurumda CICDS2017'de yeni bir veri seti olusturuldu. CICIDS2017 c¢esitli

saldir1 senaryolarindan olusmaktadir.

TUIDS veriseti Hindistan’daki Tezpur Universitesi tarafindan olusturuldu. Bu
veriseti fiziksel ortamda olusturulan DoS ve DDoS atak senaryolarindan

olugsmaktadir [78].
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Bu caligmada, sistemimizi egitmek ve test etmek i¢cin Nvidia 4 GB 1050, 11 GB
2080Ti GPU'lar, CPU 9700K ve 32 gb Ram kullanildi. Egitim ve test sistemleri, ¢ok
cesitli esnek makine 6grenimi ve Scikit-learn [79] veri 6n isleme ve makine 6grenimi
egitimi ve testi i¢in, Numpy [80] (matris i¢in) gibi diger bilimsel g¢ergeveler
nedeniyle Python programlama dili kullanilarak gelistirildi. Pandas [81] dosyadan
veri okumak, veri islemek ve islenmis veriyi yazmak igin ve Matplotlib [82] veri ve
sonuglart goriintiillemek i¢in  kullanildi. Simiflandirma  sistemlerinin - dogruluk
hesaplamasi igin, karisiklik matrisi olarak bilinen geleneksel bir dogruluk hesaplama

metrigi kullanildu.

Yazilim Tanimli Ag kontrolciisii kuruldu. Topoloji ¢izimini yapmak igin mininet

programini kullandik. Mininet arayliizii asagidaki resimdeki gibidir:

File Edit Run Help

| * ;
L) 3|
& N
= ¢
N /
| m m* 9 -

= hl | h2

Sekil 5.1. Mininet arayiizii

Se¢ Araci: Arayiiz lizerinde diiglimleri hareket etmeye ve segmeye yarar. Secilen

0genin yapilandirma meniisiinii ortaya ¢ikarmak ic¢in diigiimiin {izerinde sag tiklanir.

Ana Bilgisayar Araci: Arayiiz lizerinde ana bilgisayarlarin islevini gergeklestirecek

diiglimler olusturur. Aracin lizerine tiklayip arayiizde herhangi bir yere birakmak
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yeterlidir. Arag secili kaldigi silirece arayliz iizerinde her tiklamada bilgisayar

eklemeye devam edilebilir.

Anahtar Aract: Arayiiz lizerinde OpenFlow anahtarlar1 olusturur. Bu anahtarlar
aracilifiyla bilgisayar arasinda anahtar gorevi goriir. Bagli oldugu bilgisayarlarin

haberlesmesini saglar.

Netlink Araci: Arayiiz lizerinde diiglimler arasinda baglantiy1 saglar. Netlink aracini
secerek ardindan sececegimiz diigimii tiklayip hedef diigiime siiriikleyerek

baglantiy1 saglar.

Kontrolor Araci: Veri diizlemindeki cihazlarin yonetilmesini saglar. Agin beyni

olarak kabul edilir.

5.3. Sonu¢

Sonug olarak platformda kullanilacak programlarin avantajlar tek tek agiklanmustir.
Bu ¢alismada VirtualBox, POX, Python ve Mininet kullanilacaktir. Veriseti olarak
UNSW Canberra Cyber Merkezinin Cyber Range Lab'inda gergek¢i bir ag ortami
tasarlanarak {iretilen Bot-lIot veriseti kullanilacaktir. Bu verisetinin diger

verisetlerinden farklar1 ve kullanilacak 6znitelikler detayli bir sekilde anlatilmistir.



BOLUM 6. SIMULASYON SONUCLARI

Calismada gelistirilen sistem Sekil 6.1.’de gosterilmistir.

Tum Oznitelikler, Essiz Oznitelik
Ciftleri, MO Algoritmalari
Y

Tam Oznitelikleri Normallestir, Fy5, Verisetini
Egitim/Test Olarak Ayir Xegitim, Xtest

¥
Foc = Oznitelik Ciftlerini Olustur(Fyg)
v
f__—>< MO Algoritma Sonuglari >
Y

mg_besle(Xegitim). Dis = ekle(mg.0l¢(Xiest)),
Birim Maliyeti Olg, Bis

v

<F@g Icinde Oznitelik Ciftlerini A>4—

Y
Xegitim: Xtest = €gitim_test_ayir(fsc),
Me.besle(Xegitim), Dog = ekle(me.0l¢(Xiest)),
Birim Maliyeti Olg

1 J

¥

Dmax= max( Dig-Dgc ). Bmin = min( Byg-Bgc )
¥
/ Dmax= Bmin /

Sekil 6.1. Sistem Topolojisi
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Fw tiim Oznitelikleri ifade ederken, Fs. birbirinden essiz 6znitelik ¢iftlerini tanimlar.
Dy tlim 6zniteliklerle egitilmis sistemin dogruluk degerlerini icerirken, Dy, 6znitelik
ciftlerinin dogruluk degerlerini igerir. By tiim Oznitelikler elde edilen birim maliyet
sonuclart iken By, Oznitelik ¢iftleri ile elde edilen birim maliyet sonuglarini igerir.

Calismada olusturulan topoloji asagidaki gibidir:

192.168.100.(20,22,24) Guvenlik AG
g
WAN mm— Duvari
= & C-a
Openflow L)

Anahtar
192.168.100.1 Veri Kiimesi

« Pfsense glvenlik
duvarn 192.168.100.150 192.168.100.149 192.168.100.148 192.168.100.147

« LAN/WAN
W
- T
—=\
"2\ Bot Kali_1 Bot Kali_2 Bot Kali_3 Bot Kali_4

Pf sense l [ | I
makine | I I N
LAN/WAN % *
192.168.100.5 l l
B Ubuntu 192.168.100.3
= Mobil
z
= = —
g 192.168.100.6 Ubuntu
=

Sunucu
Windows 7

192.168.100.4 = — %

192.168.100.7

E | Metasploit

Sekil 6.2. Caligmada olusturulan topoloji

Agimizda Sekil 6.2.°de de goriildiigl lizere 4 saldirgan Bot bilgisayar1 ve 4 hedef
bilgisayarimiz bulunmaktadir. H1 botu (192.168.100.4) ile wireshark kullanilarak
veri trafigi Uretilmistir. H2 botu (192.168.100.150) hedef olarak H6 Windows’a
(192.168.100.6), H3 botu (192.168.100.149) hedef olarak H7 Mobil’e
(192.168.100.5), H4 botu (192.168.100.148) hedef olarak H8 Metasploit’e
(192.168.100.7) ve H5 botu (192.168.100.147) hedef olarak H9 Sunucu’ya
(192.168.100.3) saldirmaktadir.

Veri Trafigi tiretimi i¢in wireshark kullanilmistir. Wireshark, tamamen ficretsiz olup

ag baglantisindan gelen paketleri yakalayan bir uygulamadir. Wireshark, bir ag veya
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ag protokoliinii analiz etmeye yarar. Tezimizde wireshark kullanilarak Bot-lot
verisetindeki pcap dosyasi kullanilarak veri trafigi tiretilmistir. Veri trafigi asagidaki

sekil 6.3.’te gosterilmistir.

Olusturulan veriseti ¢ok biiyiik oldugu i¢in(72.000.000 kayit) ve 69,3 GB pcap
dosyast olmasi nedeniyle verilerin ele alinmasi olduk¢a hantal hale getirmistir.
Uretilen trafikten 3.000.000 kayit(egitim+test seti) secilmistir. Bu yiizden elde
ettigimiz trafik toplam verisetinin yaklasik %4iinii olusturmaktadir. Uretilen veriseti

Python scripti ile %80 egitim seti %20 test seti olarak ayrilmistir.

Bir sonraki adimda verileri degistirmeden [0,1] gibi belirli bir aralikta
Olceklendirmek icin normalizasyon uygulanmistir. Bu adim, makine 6grenme ve
derin 0grenme yontemlerinin, hedeflerini yakinlastirmasima ve gergeklestirmesine

yardimci olur.

Min-max olgeklendirme asagidaki formiille gergeklestirilmistir:

Xi|= Xj—Xmin (61)

Xmax—Xmin

Xi' = yeniden Ol¢eklendirilmis deger
Xi= orijinal deger
Xmin = Oznitelikteki minimum deger

Xmax = Oznitelikteki maksimum deger
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3y filter . <C

@LiRRB Re>=TIFERQAQAE

Time

r 143432 59.899984

143433 59.@99986
143434 59.899989
143435 59.@99991
143436 59.899993
143437 59.@99996
143438 59.899993
143439 59. 186681
143448 59. 166003
143441 59.188685
143442 59.166603
143443 59. 166818
143444 59. 168612

Source

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

l6a.
lea.
lea.
lea.
16a.
lea.
108.
1ea.
108.
1ea.
16a.
166.
16a.

148
148
148
148
148
158
158
158
158
158
158
158
158

Destination

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

168.168.
168.108.
168.168.
168.108.
168.168.
168.108.
168.168.
168.168.
168.168.
168.168.
168.108.
168.168.
168.108.

WL L Ld L) L L L L LU L L g

Protocol  Length Info

ICB
TCe
TCE
TCe
TCP
TCe
TCP
e
TCP
e
TCP
laz
TCP

154 17131 + 8@ [SYN] Seq=@ Win=512
154 17134 -+ 8@ [SYN] Seq=@ Win=512
154 17135 + 8@ [SYN]
154 17136 + 8@ [SYN] Seq=@ Win=512
154 17137 » 8@ [SYN]

154 8488
154 8489
154 8492
154 8493
154 8498
154 5499
154 8582
154 5583

Sekil 6.3. Veri Trafigi (.pcap formatinda)

5
>
=
>
=
>
=
>

89 [SYN] Seq=@ Win=512
89 [SYN] Seq=@ Win=512
89 [SYN] Seq=@ Win=512
89 [SYN] Seq=@ Win=512
89 [SYN] Seq=@ Win=512
88 [SYN] Seq=@ Win=512
88 [SYN] Seq=@ Win=512
88 [SYN] Seq=@ Win=512

Daha sonra veri trafigi .csv formatina doniistiiriilerek kaydedilmistir:

A B

pkSeqlD  proto
792371 udp
2036418 tep
2795650 udp
2118009 tcp
303688 tep
420025 tep
3008812 udp
1064106 udp
3258414 udp
1793063 tep

saddr 5pol
192.168.100.150
192.168.100.148
192.168.100.149
192.168.100.148
192.168.100.149
192.168.100.149
192.168.100.147
192.168.100.150
192.168.100.147
152.168.100.148

D 3
it daddr
43516 192.168.100.3
22267 192.168.100.3
28629 192.168.100.3
42142 152.168.100.3
1645 192.168.100.5
39733 192.168.100.5
10800 192.168.100.3
15625 192.168.100.3
22692 192.168.100.3
39738 192.168.100.3

F
dport

(]

seq  stddey

2B 8883883

175094 0.226784

143024 043199

167033

204615 0428798
40058

15639

118034

H |
min
4,100,436
3439.257
1931553 0.0
32m4a1
2.058.381 0.0
217783500
136319 197518

184672 17.884.520.000.000.000 0.0

103486 0.822443
141822 0.030759

293.003
0.143091

J K

L M

state nunmean  drate  srate

max

N 0 P

Seq=8 Win=512

Seq=8 Win=512

Len=1@8
Len=18@
Len=1&@
Len=18@
Len=188@
Len=16@
Len=16@
Len=168
Len=16@
Len=168
Len=188
Len=168
Len=188

Q

attack  category subcategory

4 4457383 0.0 0404711 47.194.379.999.999.900 1DoS
1 3.806.172 0.23077 0401397 44.429.300,000.000.000 10008
4 273120400 0407281 4133455 1DDoS
13626428 0.0 0.343654 42297 1DD0S
3 1.188.4070.0 0.1358420 4753628 1DoS
3 1.339.962 0.0 0.127912 4.619.887 1DoS
43.510.081 0.0 102512 4.885.159 1DDo8
4 3.576.5740.0 046612 44.920.800.000.000.000 1DoS
4398284500 1.003.092 4994536 1DDoS
10.173851 0.103113 0.309338 0.20461 1DDo8

Sekil 6.4. Veri Trafigi (.csv formatinda)

upp
P
upp
[
P
P
upp
upp
upp
P

Aragtirmacilar, Korelasyon Katsayisi ve Entropi tekniklerini kullanarak en 6nemli on

iki 6zelligi se¢mistir. Bizim ¢alismamizda bu en 6nemli 6znitelikleri kullanarak x ve

y eksenine gore oznitelik ¢iftleri olusturulmustur. Birbirinden essiz 66 adet 6znitelik

¢ifti olusturulmustur. Her bir makine 6grenimi algoritmas1 66 Oznitelik ¢iftinin her

bir 6znitelik ¢iftiyle degerlendirildi. Bu amagla, on makine 6grenme algoritmasi ve

bir 6znitelik ¢ifti olusturma modiilii igeren yeni bir sistem gelistirildi. Sistem, belirli

sayida Oznitelikten otomatik olarak 6znitelik ¢iftleri olusturur ve kendisini iiretilen

Oznitelik c¢iftleri ile egitir, ardindan ydntemler, olusturulan oznitelik g¢iftleri ile

egitildiginde dogruluk ve birim maliyet agisindan on algoritmayr degerlendirir. Bu

calismada en optimal ve en etkili Oznitelik ciftlerini kullanarak hem sistemi

hafiflettik hem de birim maliyet olarak kazang sagladik.
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6.1. Dogruluk, Precision, Recall ve Fscore Sonuclari

Sekil 6.5.’de Oznitelik ciftleriyle makine 6grenmesi algoritmalarinin egitilmesiyle
elde edilen dogruluk sonuglari gosterilmistir. Bu sekilde sport-dport, sport-seq, sport-
stddev, sport-N _IN Conn P _SrcIP sonuglar1 elde edilmistir. Elde edilen diger
sekiller Ek-1°de belirtilmistir. Kirmiz1 atak verileri ve mavi ise normal verileri
gostermektedir. Agik mavi testteki normal verileri gosterirken agik kirmizi testteki
atak verileri gostermektedir. Koyu mavi egitimdeki normal verileri gosterirken koyu

kirmiz1 egitimdeki atak verileri gostermektedir.

Smiflandirma oOlgiitleri i¢in kullanilan parametreler asagida maddeler halinde
belirtilmistir:

- True Positive(TP): Saldiriya saldir1 demek.

- False Positive(FP): Saldir1 olmayana saldir1 demek.

- True Negative(TN):Saldir1 olmayana saldir1 degil demek.

- False Negative(FN): Saldir1 olana saldir1 degil demek.

- Accuracy(AC): Dogruluk sonucu anlamina gelmektedir. AC hesaplamasi

asagidaki denklemde gosterilmistir.

TP+TN

AC=——— (6.2)
TP+TN+FP+FN
- Precision: Pozitif tanimladiklarimizin ger¢ekten ne kadar dogru tahmin
ettigimizdir. Saldir1 dediklerimizden ger¢ekten kag1 saldiri.
Precison = —
TP+FP
(6.3)
- Recall: Tim pozitif siniflardan ne kadar dogru ettigimizdir. Saldir1 olanlari
dogru tespit etme orani.
Recall = —~ (6.4)

TP+FN
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- Fscore: Dogrulugun ol¢timii: precision ile recall degerlerinin harmonik

ortalamasi

TP+TN

Fscore = ———— .
SCOT€ = TPy TN+FP+FN (6.5)
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Sekil 6.5. Dogruluk Sonuglari(1)

Tim Oznitelik ciftleriyle elde edilen dogruluk sonuclar1 Tablo 6.1.

gosterilmistir:

41

Decision Tree

ve Tablo 6.2.’de



Tablo 6.1. Oznitelik ciftlerinin dogruluk sonuclari (ilk bes algoritma)

Oznitelik Ciftleri / Metodlar Nearest Linear RBF Gaussian Decision Tree
Neighbors  SVM SVM Process
sport-dport 90,62 79,92 86,07 91,42 98,99
sport-seq 92,23 85,07 92,23 91,93 92,53
sport-stddev 84,46 79,92 81,43 85,87 88,29
sport-N_IN_Conn_P_SrclP 92,73 91,52 92,73 92,33 95,66
sport-min_ 85,77 79,92 82,04 83,55 88,4
sport-state_number 93,44 79,92 92,63 92,63 93,14
sport-mean 85,87 79,92 82,34 84,66 85,67
sport-N_IN_Conn_P_DstIP 98,49 97,68 98,49 98,39 98,79
sport-drate 82,64 80,02 83,25 83,65 84,16
sport-srate 81,74 80,12 82,44 83,25 94,25
sport-max_ 86,07 79,92 82,44 83,25 84,76
dport-seq 97,17 81,23 91,83 98,69 98,79
dport-stddev 97,28 79,92 83,75 97,68
dport-N_IN_Conn_P_SrclIP 98,49 91,52 9273 97,88
dport-min_ 97,88 79,92 85,27 98,39
dport-state_number 98,49 79,92 96,37 98,49 99,19
dport-mean 98,69 79,92 85,07 P
dport-N_IN_Conn_P_DstIP 98,99 97,48 98,69 99,5
dport-drate 98,59 80,02 84,26 98,59 98,69
dport-srate 98,79 80,12 83,85 98,49 98,89
dport-max_ 98,59 79,92 84,16 98,59
seq-stddev 95,16 92,94 94,45 94,65 96,06
seq-N_IN_Conn_P_SrclIP 99,09 9465 9839 98,99 99,09
seq-min_ 92,73 91,73 92,23 93,04 91,62
seq-state_number B2 55,07 96,27 96,17 95,66
seg-mean 93,95 91,83 94,75 94,85 95,16
seq-N_IN_Conn_P_DstIP 99,39 98,79 995 99,6 9,7
seq-drate B2 50,12 90,72 90,82 91,73
seq-srate 91,62 80,12 90,72 91,02 97,98
seg-max_ 94,55 92,23 94,75 94,85 95,46
stddev-N_IN_Conn_P_SrcIP 97,28 92,84 93,24 97,07 97,88
stddev-min_ B 7092 8133 87,18 88,19
stddev-state_number 98,49 79,92 95,46 98,69 97,98
stddev-mean B 7092 82,04 8315 89,3
stddev-N_IN_Conn_P_DstIP 99,19 98,08 98,89 98,89 98,89
stddev-drate 84,46 80,02 80,32 84,86 84,76
stddev-srate 94,65 80,12 79,92 84,36 9627
stddev-max_ 79,92 81,63 83,15 88,9
N_IN_Conn_P_SrcIP-min_ 97,88 92,53 96,27 96,37
N_IN_Conn_P_SrclP- 91,83 98,28 97,78 98,28
state_number
N_IN_Conn_P_SrclP-mean 97,68 92,33 96,06 96,27 97,28
N_IN_Conn_P_SrclP- 98,89 97,28 98,99 98,99 98,99
N_IN_Conn_P_DstIP
N_IN_Conn_P_SrclP-drate 96,17 91,62 92,33 96,27 95,96
N_IN_Conn_P_SrcIP-srate - 91,62 9253 96,57 97,78
N_IN_Conn_P_SrcIP-max_ 92,13 9495 96,57 97,38
min_-state_number 92,53 79,92 92,73 92,84 92,63
min_-mean B2 7092 81,94 87,08 89,3
min_-N_IN_Conn_P_DstIP 99,09 97,48 98,79 98,89 98,89
min_-drate ES8 50,02 8052 86,38 88,09
min_-srate 91,02 80,12 81,23 87,08 93,64
min_-max_ B 092 81,63 87,18 88,9
state_number-mean 99,29 79,92 99,29 _ 99,19

42
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Tablo 6.1. (Devami)

state_number- 99,09 97,48 98,69 94,85 98,59
N_IN_Conn_P_DstIP

state_number-drate 56 80,02 |EEEEZEE o233
state_number-srate B8 50,12 92,73 93,34 96,17
state_number-max_ 98,89 79,92 98,79
mean-N_IN_Conn_P_DstIP 98,69 97,68 99,19 99,29
mean-drate 84,86 80,02 81,13 82,74 84,36
mean-srate 90,01 80,12 81,33 82,24 96,17
mean-max_ - 79,92 8143 87,49 88,4
N_IN_Conn_P_DstIP-drate 97,48 98,28 98,49 98,69
N_IN_Conn_P_DstIP-srate 99,09 97,68 98,49 98,49 99,29
N_IN_Conn_P_DstIP-max_ 99,09 98,08 98,89 98,99 99,29
drate-srate ESEG s0.12 80,32 93,24 93,64
drate-max_ 83,15 80,02 80,52 81,13 85,97
srate-max_ 89,3 80,12 80,42 80,63 96,17

Tablo 6.2. Oznitelik ciftlerinin dogruluk sonuglari (son bes algoritma)

Oznitelik Ciftleri / Metodlar Random  Neural AdaBoost Naive QDA
Forest Net Bayes

sport-dport 99,09 83,65 - 79,92 79,92
sport-seq 93,24 91,32 90,92 91,32
sport-stddev _ 79,92 86,98 67,1 67,1

sport-N_IN_Conn_P_SrclIP 93,84 92,33 |EEEI 20.21 90,21
sport-min_ B0 7992 88,09 79,92 79,92
sport-state_number 93,14 92,43 | EEE 79.92 79,92
sport-mean - 79,92 87,99 79,92 79,92
sport-N_IN_Conn_P_DstIP 98,49 - 97,48 97,48
sport-drate 84,36 79,82 80,52 80,52
sport-srate B c0.12 91,62 81,63 81,03
sport-max_ 86,18 79,92 - 80,52 80,73
dport-seq 98,89 91,52 91,32 91,12
dport-stddev B8 5305 98,08 67,2 67,31
dport-N_IN_Conn_P_SrclIP 99,6 92,53 90,01 89,71
dport-min_ 98,49 83,45 79,92 79,92
dport-state_number 99,09 95,06 79,92 79,92
dport-mean 99,19 83,25 99,5 79,92 79,92
dport-N_IN_Conn_P_DstIP 98,49 99,5 97,48 97,48
dport-drate 98,59 83,45 80,63 80,52
dport-srate 83,75 98,99 81,63 81,03
dport-max_ 98,39 83,05 98,89 83,25 79,92
seq-stddev 94,65 95,86 94,05 94,05
seq-N_IN_Conn_P_SrcIP 94,85 | EOESI ©5.26 95,26
seq-min_ 91,73 94,05 91,42 91,32
seqg-state_number 96,37 93,44 96,47 91,12 91,12
seg-mean - 9354 9485 92,33 92,53
seq-N_IN_Conn_P_DstIP 99,39 994 99,5 99,5

seq-drate 90,51 91,02 91,52 80,93 80,93
seq-srate 97,38 91,02 97,78 81,84 81,84
seg-max_ _ 93,54 96,27 93,34 93,14
stddev-N_IN_Conn_P_SrclP 97,98 93,64 |SEIEIN 20.31 90,41
stddev-min_ 88,5 79,92 88,29 75,58 75,58
stddev-state_number EEE 0173 98,69 66,8 66,7

stddev-mean 89,61 79,92 88,19 75,48 75,48
stddev-N_IN_Conn_P_DstIP 99,19 98,28 97,98 97,98
stddev-drate 79,82 80,93 80,93
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Tablo 6.2. (Devami)

stddev-srate B2 3012 9526 81,33 80,63
stddev-max_ 89 79,92 88,5 75,48 75,48
N_IN_Conn_P_SrcIP-min_ 92,73 90,01 90,11
N_IN_Conn_P_SrclIP- 94,55 89,71 89,71
state_number

N_IN_Conn_P_SrclP-mean 97,48 93,84 91,42 91,32
N_IN_Conn_P_SrclIP- 98,79 98,49 97,28 97,68
N_IN_Conn_P_DstIP

N_IN_Conn_P_SrclP-drate 95,86 92,53 80,63 80,63

N_IN_Conn_P_SrclP-srate 97,88 92,53 97,88 81,63 81,43

N_IN_Conn_P_SrcIP-max_ 97,48 93,64 97,38 92,03 92,23
min_-state_number 92,63 92,33 |2 790.92 80,02
min_-mean 89,4 7992 887 74,07 75,38
min_-N_IN_Conn_P_DstIP 99,09 98,49 | o7.68 97,68
min_-drate 87,79 80,02 88,7 80,52 80,52
min_-srate B s0.12 92,84 81,43 80,83
min_-max_ 89,51 79,92 89,1 75,18 75,28
state_number-mean 99,29 98,79 99,09 79,01 86,98
state_number- 98,79 98,49 97,48 97,48
N_IN_Conn_P_DstIP

state_number-drate 92,33 91,93 92,43 80,52 80,52
state_number-srate 96,67 91,93 96,47 81,63 81,03
state_number-max_ 99,19 98,89 |EOSI 75.58 76,49
mean-N_IN_Conn_P_DstiP  |CSISHI 9869 99,29 97,78 97,88
mean-drate 86,07 79,82 |EEES s0.63 80,63
mean-srate E62 s0.12 9546 81,43 80,83
mean-max_ 88,5 79,92 88,09 75,28 75,38

N_IN_Conn_P_DstIP-drate 98,69 08,49 SRS 0384 93,84
N_IN_Conn P DstiP-srate  [CSISHI 9849 99,29 91,02 90,82
N_IN_Conn_P DstIP-max_ 99,39 98,69 | 93,18 98,18

drate-srate 93,64 80,12 93,54 81,33 81,43
drate-max_ 84,16 79,82 |ECIGEI s0.63 80,63
srate-max_ B 50,12 95,66 81,33 80,83

Her bir makine 6grenimi algoritmasi 66 Oznitelik ¢iftinin her bir 6znitelik ¢iftiyle
degerlendirildi. Bu amagla, on makine 6grenme algoritmasi ve bir Oznitelik ¢ifti
olusturma modiilii iceren yeni bir sistem gelistirildi. Sistem, belirli sayida
Oznitelikten otomatik olarak 6znitelik ciftleri olusturur ve kendisini {iretilen 6znitelik
ciftleri ile egitir, ardindan yontemler, olusturulan 6znitelik ciftleri ile egitildiginde
dogruluk ve performans agisindan on algoritmay1 degerlendirir. Calismada en 1yi 12
Oznitelik kullanildi. Sistem 66 benzersiz Oznitelik ¢ifti olusturdu ve her 6znitelik
ciftini belirli bir makine 6grenimi algoritmasiyla beslendi. Ardindan, her bir anomali
algilama algoritmasiin dogrulugunu ve performansini degerlendirdi. Sonug¢ olarak,
birbirleriyle ¢ok iyi dagitildiklar1 ig¢in tiim algoritmalarda ¢ok iyi performans

gosteren 37 Oznitelik ¢ifti belirlendi. Dort makine 6grenimi algoritmasi; Nearest
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Neighbor, Decision Trees, Random Forests and Ada-Boost % 95'in {izerinde yiiksek
bir dogruluk elde etti.

Tim Oznitelik ciftleriyle elde edilen precision sonuglar1 Tablo 6.3. ve Tablo 6.4.’te

gosterilmistir:

Tablo 6.3. Oznitelik ¢iftlerinin precision sonuglari(ilk bes algoritma)
Oznitelik Ciftleri / Metodlar Nearest Linear RBF Gaussian Decision Tree

Neighbors  SVM SVM Process

sport-dport 90,63 71 84,42 92,23 99,1
sport-seq 91,34 83,13 91,54 92,57 92,68
sport-stddev 85,43 71 78,25 86,21 88,64
sport-N_IN_Conn_P_SrclP 91,65 91,52 93,16 92,21 95,73
sport-min_ 83,91 71,13 76,28 81,12 86,43
sport-state_number 93,38 71 92,47 91,97 92,61
sport-mean 87,23 71 78,22 85,81 83,35
sport-N_IN_Conn_P_DstIP 98,3 98,73 98,51 98,6 98,4
sport-drate 81,26 71,24 78,81 80,36 79,61
sport-srate 81,19 71,48 78,1 94,17 78,71
sport-max_ 85,47 71 78,94 84,6 82,39
dport-seq 96,37 74,73 91,88 98,89 98,68
dport-stddev 95,29 71 79,19 98,29 97,68
dport-N_IN_Conn_P_SrcIP 97,45 91,73 92,69 99,5 97,92
dport-min_ 98,89 71 82,18 98,69 98,38
dport-state_number 98,4 71 96,23 99,2 98,5
dport-mean 97,59 71 81,45 98,99 99,29
dport-N_IN_Conn_P_DstIP 98,23 97,53 98,7 99,6 99,6
dport-drate 98,48 71,24 80,08 98,69 98,59
dport-srate 97,59 71,48 79,37 98,49 98,5
dport-max_ 98,38 71 80 98,58 98,59
seq-stddev 95,37 93,27 94,53 96,12 94,71
seq-N_IN_Conn_P_SrclP 98,9 94,64 98,41 99,3 99
seq-min_ 91,7 91,79 92,36 94,54 93,18
seq-state_number 96,37 82,3 96,27 95,99 96,19
seg-mean 93,23 92,15 94,88 95,78 94,92
seq-N_IN_Conn_P_DstIP 99,19 98,8 99,5 99,6 99,6
seq-drate 93,16 71,84 90,82 90,79 91,98
seq-srate 91,56 71,48 90,82 96,1 97,99
seq-max_ 95,23 92,51 94,92 96,61 95,69
stddev-N_IN_Conn_P_SrclIP 96,12 92,89 93,08 98,21 97,91
stddev-min_ 89,13 71 76,66 87,66 87,09
stddev-state_number 98,15 71 95,59 99,09 98
stddev-mean 88,85 71 76,08 88,15 88,7
stddev-N_IN_Conn_P_DstIP 98,23 98,11 98,9 99,4 98,89
stddev-drate 86,17 71,24 71,95 86,07 85,91
stddev-srate 95,22 71,48 71 85,48 96,34
stddev-max_ 89,46 71 74,84 80,37 88,24
N_IN_Conn_P_SrcIP-min_ 98,11 92,69 96,32 96,41 98,21
N_IN_Conn_P_SrclP - 98,35 94,49 98,3 97,79 98,3

state_number
N_IN_Conn_P_SrclP - mean 98,21 93,96 96,08 96,32 97,33




Tablo 6.3. (Devami)
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N_IN_Conn_P_SrclP - 98,79 98,51 99 99 99
N_IN_Conn_P_DstIP
N_IN_Conn_P_SrclP - drate 96,69 92,5 92,32 96,37 96,03
N_IN_Conn_P_SrclP - srate 98,23 92,5 92,5 96,66 97,8
N_IN_Conn_P_SrcIP - max_ 98,52 94,05 94,93 96,63 97,43
min_ - state_number 92,35 91,65 92,09 92,21 92,08
min_ - mean 89,45 71 77,72 85,54 88,86
min_- N_IN_Conn_P_DstIP 99,1 98,51 98,8 98,9 98,9
min_ - drate 88,06 71,24 72,76 84,47 87,72
min_ - srate 92,82 71,48 76,14 85,5 93,59
min_ - max_ 88,54 71 77,09 85,73 88,39
state_number - mean 99,09 71 99,29 99,6 99,2
state_number - 99,3 97,53 98,7 94,56 98,6
N_IN_Conn_P_DstIP
state_number - drate 91,8 71,24 91,89 91,89 91,7
state_number - srate 96,39 71,48 92,09 92,83 96,07
state_number - max_ 99,29 71 99,29 99,29 98,8
mean - N_IN_Conn_P_DstIP 99,3 97,73 99,2 99,5 99,3
mean - drate 86,39 71,24 74,08 78,29 82,58
mean - srate 95,56 71,48 74,2 77,74 96,22
mean - max_ 87,32 71 74,42 85,95 87,38
N_IN_Conn_P_DstIP - drate 99 97,53 98,31 98,51 98,7
N_IN_Conn_P_DstIP - srate 99,3 97,73 98,51 98,51 99,3
N_IN_Conn_P_DstIP - max_ 99,5 98,11 98,9 99 99,3
drate - srate 93,53 71,48 72,3 93,27 93,62
drate - max_ 85,19 71,24 72,92 74,23 83,47
srate - max_ 95,76 71,48 72,36 72,98 96,21
Tablo 6.4. Oznitelik ciftlerinin precision sonuglari(son bes algoritma)
Oznitelik Ciftleri / Metodlar Random Neural Net Adaboost Naive QDA
Forest Bayes
sport-dport 99,29 80,52 99,19 71,2 71,23
sport-seq 92,89 92,58 94,5 91,13 91,49
sport-stddev 85,46 77,47 87,28 70,21 70,51
sport-N_IN_Conn_P_SrclP 93,23 92,35 95,95 90,44 90,44
sport-min_ 87,29 71,23 87,48 71 71,23
sport-state_number 93,51 91,45 93,88 71 71,43
sport-mean 85,81 78,22 87,26 71 71,53
sport-N_IN_Conn_P_DstIP 98,6 98,51 98,9 97,43 97,53
sport-drate 80,36 78,81 81,28 73,75 73,55
sport-srate 94,17 78,1 91,27 75,47 74,88
sport-max_ 84,6 78,94 87,08 77,25 77,29
dport-seq 98,89 91,88 99,6 91,59 91,48
dport-stddev 98,29 79,19 98,08 70,33 70,52
dport-N_IN_Conn_P_SrclIP 99,5 92,69 99,7 90,46 90,06
dport-min_ 98,69 82,18 98,68 71 71
dport-state_number 99,2 96,23 99,6 71 71
dport-mean 98,99 81,45 99,5 71 71
dport-N_IN_Conn_P_DstIP 99,6 98,7 99,5 97,13 97,53
dport-drate 98,69 80,08 98,79 73,62 73,55
dport-srate 98,49 79,37 98,99 75,27 74,88
dport-max_ 98,58 80 98,89 78,39 71
seq-stddev 96,12 94,53 95,92 94,25 94,25
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Tablo 6.4. (Devamu)

seq - N_IN_Conn_P_SrcIP 99,3 98,41 99,4 95,22 95,22
seq - min_ 94,54 92,36 93,91 91,7 91,61
seq - state_number 95,99 96,27 96,42 91,49 91,51
seq — mean 95,78 94,88 94,92 92,55 92,74
seq - N_IN_Conn_P_DstIP 99,6 99,5 99,54 99,5 99,5
seq — drate 90,79 91,06 91,44 73,8 73,8
seq — srate 96,1 91,04 97,79 75,41 75,41
seq - max_ 96,61 93,67 96,29 93,49 93,3
stddev - N_IN_Conn_P_SrclP 98,21 93,64 98,09 90,57 90,66
stddev - min_ 87,66 71 87,73 77,93 77,93
stddev - state_number 99,09 90,97 98,68 70,03 69,94
stddev — mean 88,15 71 87,51 77,83 77,83
stddev - N_IN_Conn_P_DstIP 99,4 98,5 99,3 98 98
stddev - drate 86,07 71,14 86,08 73,8 73,8
stddev - srate 96,34 71,48 95,35 75,07 74,61
stddev - max_ 88,24 71 87,94 77,83 77,83
N_IN_Conn_P_SrclIP - min_ 97,69 92,69 97,49 90,27 90,36
N_IN_Conn_P_SrclP - 98,5 94,49 98,25 90,09 90,09
state_number

N_IN_Conn_P_SrclP - mean 97,8 93,96 97,28 91,63 91,54
N_IN_Conn_P_SrclIP - 99,1 98,51 98,51 97,34 97,73
N_IN_Conn_P_DstIP

N_IN_Conn_P_SrclP - drate 96,47 92,5 96,17 73,62 73,62
N_IN_Conn_P_SrclP - srate 97,91 92,5 97,81 75,27 75,14
N_IN_Conn_P_SrcIP -max_ 97,41 94,05 97,51 92,13 92,36
min_ - state_number 92,33 91,65 92,23 71 71,61
min_ - mean 88,03 71 88,34 76,07 77,73
min_- N_IN_Conn_P_DstIP 99,2 98,51 99,12 97,73 97,73
min_ - drate 88,18 71,24 88,19 73,55 73,55
min_ - srate 92,82 71,48 92,82 74,86 74,74
min_ - max_ 88,54 71 88,54 77,55 77,64
state_number — mean 99,09 71 99,09 70,55 84,72
state_number - 99,3 97,53 99,3 97,53 97,53
N_IN_Conn_P_DstIP

state_number - drate 91,8 71,24 91,8 73,55 73,55
state_number - srate 96,39 71,48 96,59 75,27 74,88
state_number - max_ 99,29 71 99,39 74,98 76,19
mean - N_IN_Conn_P_DstIP 99,3 97,73 99,23 97,82 97,92
mean - drate 86,39 71,24 86,49 73,62 73,62
mean - srate 95,56 71,48 95,76 74,86 74,74
mean - max_ 87,32 71 87,52 77,64 77,74
N_IN_Conn_P_DstIP - drate 99 97,53 99,21 93,58 93,58
N_IN_Conn_P_DstIP - srate 99,3 97,73 99,13 90,03 89,84
N_IN_Conn_P_DstIP - max_ 99,5 98,11 99,45 98,21 98,21
drate - srate 93,53 71,48 93,53 75,21 75,54
drate - max_ 85,19 71,14 85,29 73,62 73,62
srate - max_ 95,76 71,48 95,56 74,89 74,74

Tiim oOznitelik ciftleriyle elde edilen recall sonuglart Tablo 6.5. ve Tablo 6.6.’te

gosterilmistir:



Tablo 6.5. Oznitelik ciftlerinin recall sonugclari(ilk bes algoritma)

Oznitelik Ciftleri / Metodlar Nearest Linear RBF Gaussian Decision Tree
Neighbors  SVM SVM Process
sport-dport 88,93 71,00 83,21 91,41 98,90
sport-seq 93,34 81,35 93,36 91,36 92,68
sport-stddev 83,51 71,00 76,47 85,22 88,64
sport-N_IN_Conn_P_SrclP 93,75 91,94 92,05 92,21 95,73
sport-min_ 85,85 70,87 78,51 81,12 86,43
sport-state_number 92,98 71,00 91,48 91,97 92,61
sport-mean 83,70 71,00 78,22 81,03 82,95
sport-N_IN_Conn_P_DstIP 98,70 96,75 98,51 98,20 99,20
sport-drate 81,06 71,24 78,81 78,87 80,96
sport-srate 79,02 71,48 78,10 67,61 118,00
sport-max_ 85,67 71,00 78,94 80,29 83,34
dport-seq 97,92 74,73 91,88 98,47 98,50
dport-stddev 99,31 71,00 79,19 97,08 98,69
dport-N_IN_Conn_P_SrclIP 99,57 91,73 92,69 96,39 101,55
dport-min_ 96,89 71,00 82,18 98,07 99,00
dport-state_number 98,60 71,00 96,23 97,81 99,91
dport-mean 99,82 71,00 81,45 99,59 99,91
dport-N_IN_Conn_P_DstIP 99,78 97,53 98,70 99,60 99,40
dport-drate 98,68 71,24 80,08 98,49 98,77
dport-srate 100,02 71,48 79,37 98,51 99,30
dport-max_ 98,78 71,00 80,00 98,60 99,39
seq-stddev 94,97 93,27 94,53 93,34 97,66
seq-N_IN_Conn_P_SrclIP 99,30 94,64 98,41 98,70 99,20
seq-min_ 93,52 91,79 92,36 91,86 89,40
seg-state_number 98,19 82,30 96,27 96,39 95,31
seq-mean 94,64 92,15 94,88 94,08 95,74
seq-N_IN_Conn_P_DstIP 99,59 98,80 99,50 99,60 99,46
seq-drate 91,97 71,84 90,82 91,03 91,98
seq-srate 91,76 71,48 90,82 86,58 97,99
seq-max_ 93,84 92,51 94,92 93,35 95,69
stddev-N_IN_Conn_P_SrclP 98,55 92,89 93,08 96,07 97,91
stddev-min_ 88,65 71,00 76,66 84,69 87,09
stddev-state_number 98,85 71,00 95,59 98,29 98,00
stddev-mean 89,23 71,00 76,08 73,97 88,70
stddev-N_IN_Conn_P_DstIP 100,19 98,11 98,90 98,41 98,89
stddev-drate 85,10 71,24 71,95 85,87 85,91
stddev-srate 94,23 71,48 71,00 85,48 96,34
stddev-max_ 89,06 71,00 74,84 80,37 88,24
N_IN_Conn_P_SrcIP-min_ 97,71 92,61 96,32 96,41 98,21
N_IN_Conn_P_SrclIP- 98,65 89,64 98,30 97,79 98,30
state_number
N_IN_Conn_P_SrcIP-mean 97,22 90,64 96,08 96,32 97,33
N_IN_Conn_P_SrclP- 99,01 96,20 99,00 99,00 99,00
N_IN_Conn_P_DstIP
N_IN_Conn_P_SrclIP-drate 95,87 91,15 92,32 96,37 96,03
N_IN_Conn_P_SrclP-srate 98,17 91,15 92,50 96,66 97,80
N_IN_Conn_P_SrcIP-max_ 96,74 90,19 94,93 96,63 97,43
min_-state_number 91,61 57,94 92,09 92,21 92,08
min_-mean 89,45 71,00 77,72 85,54 88,86
min_-N_IN_Conn_P_DstIP 99,10 96,57 98,80 98,90 98,90
min_-drate 88,06 71,24 72,76 84,47 87,72
min_-srate 88,85 71,48 76,14 85,50 93,59
min_-max_ 89,81 71,00 77,09 85,73 88,39
state_number-mean 99,49 71,00 99,29 99,60 99,20
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Tablo 6.5. (Devamu)

state_number- 98,90 97,53 98,70 94,56 98,60
N_IN_Conn_P_DstIP
state_number-drate 43,63 71,24 91,89 91,89 91,70
state_number-srate 102,39 71,48 92,09 92,83 96,07
state_number-max_ 98,49 71,00 99,29 99,29 98,80
mean-N_IN_Conn_P_DstIP 98,07 97,73 99,20 99,50 99,30
mean-drate 85,55 71,24 74,08 78,29 82,58
mean-srate 84,66 71,48 74,20 77,74 96,22
mean-max_ 91,16 71,00 74,42 85,95 87,38
N_IN_Conn_P_DstIP-drate 99,00 97,53 98,31 98,51 98,70
N_IN_Conn_P_DstIP-srate 98,90 97,73 98,51 98,51 99,30
N_IN_Conn_P_DstIP-max_ 98,70 98,11 98,90 99,00 99,30
drate-srate 98,50 71,48 72,30 93,27 93,62
drate-max_ 83,66 71,24 72,92 74,23 83,47
srate-max_ 83,20 71,48 72,36 72,98 96,21
Tablo 6.6. Oznitelik ciftlerinin recall oranlar1 (son bes algoritma)
Oznitelik Ciftleri / Metodlar Random  Neural AdaBoost Naive QDA
Forest Net Bayes
sport-dport 98,89 77,77 99,19 70,80 70,77
sport-seq 93,23 90,41 94,50 91,47 91,89
sport-stddev 88,93 76,28 87,28 70,41 70,11
sport-N_IN_Conn_P_SrclP 94,84 92,65 95,95 90,64 90,64
sport-min_ 88,90 70,77 87,48 71,00 70,77
sport-state_number 91,92 91,85 93,88 71,00 70,58
sport-mean 85,81 74,76 87,26 71,00 70,48
sport-N_IN_Conn_P_DstIP 98,60 98,51 98,90 97,63 97,53
sport-drate 80,36 64,83 81,28 73,35 73,55
sport-srate 94,17 65,89 91,27 75,07 74,88
sport-max_ 84,60 73,57 87,08 77,55 77,29
dport-seq 98,89 90,59 99,60 91,77 91,48
dport-stddev 98,29 77,31 98,08 70,51 70,52
dport-N_IN_Conn_P_SrclIP 99,50 92,31 99,70 90,26 90,06
dport-min_ 98,69 75,59 98,68 71,00 71,00
dport-state_number 99,20 93,51 99,60 71,00 71,00
dport-mean 98,99 75,94 99,50 71,00 71,00
dport-N_IN_Conn_P_DstIP 99,60 98,50 99,50 97,93 97,53
dport-drate 98,69 77,39 98,79 73,62 73,55
dport-srate 98,49 78,87 98,99 75,27 74,88
dport-max_ 98,58 76,56 98,89 78,39 71,00
seq-stddev 96,12 95,31 95,92 94,25 94,25
seq-N_IN_Conn_P_SrclIP 99,30 91,50 99,40 95,22 95,22
seq-min_ 94,54 91,37 93,91 91,70 91,61
seqg-state_number 95,99 91,64 96,42 91,49 91,51
seq-mean 95,78 92,51 94,92 92,55 92,74
seq-N_IN_Conn_P_DstIP 99,60 99,30 98,92 99,50 99,50
seq-drate 90,79 91,06 91,44 73,80 73,80
seq-srate 96,10 91,04 97,79 75,41 75,41
seq-max_ 96,61 93,67 96,29 93,49 93,30
stddev-N_IN_Conn_P_SrclP 98,21 93,64 98,09 90,57 90,66
stddev-min_ 87,66 71,00 87,73 77,93 77,93
stddev-state_number 99,09 90,97 98,68 70,03 69,94
stddev-mean 88,15 71,00 87,51 77,83 77,83
stddev-N_IN_Conn_P_DstIP 99,40 98,50 99,30 98,00 98,00
stddev-drate 86,07 71,14 86,08 73,80 73,80
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Tablo 6.6. (Devamu)

50

stddev-srate

stddev-max_
N_IN_Conn_P_SrcIP-min_
N_IN_Conn_P_SrclP-
state_number
N_IN_Conn_P_SrclP-mean
N_IN_Conn_P_SrclP-
N_IN_Conn_P_DstIP
N_IN_Conn_P_SrclP-drate
N_IN_Conn_P_SrclP-srate
N_IN_Conn_P_SrcIP-max_
min_-state_number
min_-mean
min_-N_IN_Conn_P_DstIP
min_-drate

min_-srate

min_-max_
state_number-mean
state_number-
N_IN_Conn_P_DstIP
state_number-drate
state_number-srate
state_number-max_
mean-N_IN_Conn_P_DstIP
mean-drate

mean-srate

mean-max_
N_IN_Conn_P_DstIP-drate
N_IN_Conn_P_DstIP-srate
N_IN_Conn_P_DstIP-max_

drate-srate
drate-max_
srate-max_

88,24
98,13
98,50
98,20

98,50
96,47

98,29
98,21
91,83
89,06
99,20
87,03
99,90
86,41
99,71
98,11
91,60

96,83
98,69
99,70
82,21
97,09
84,45
98,40
99,50
99,30
93,71
81,95
96,91
88,24

71,00
92,69
94,49
93,96

98,51
92,50

92,50
94,05
91,65
71,00
98,51
71,24
71,48
71,00
162,33
99,51
126,54

125,79
162,87
99,89
71,04
71,48
71,00
99,51
99,30
99,30
71,48
71,14
71,48
71,00

87,94
97,89
98,75
98,33

99,70
96,77

98,01
97,31
92,43
87,72
99,28
88,17
92,82
88,54
99,09
99,30
91,80

96,19
99,19
99,37
86,29
95,36
87,12
98,79
99,47
99,55
93,53
85,09
95,96
87,94

77,83
90,27
90,09
91,63

97,34
73,62

75,27
92,13
71,00
76,07
97,73
73,55
74,86
77,55
70,55
97,53
73,55

75,27
74,98
97,82
73,62
74,86
77,64
93,58
90,03
98,21
75,21
73,62
74,69
77,83

77,83
90,36
90,09
91,54

97,73
73,62

75,14
92,36
71,61
77,73
97,73
73,55
74,74
77,64
84,72
97,53
73,55

74,88
76,19
97,92
73,62
74,74
77,74
93,58
89,84
98,21
75,54
73,62
74,74
77,83

Tim Oznitelik ¢iftleriyle elde edilen fscore sonuglari Tablo 6.7. ve Tablo 6.8.’te

gosterilmistir:

Tablo 6.7. Oznitelik giftlerinin fscore sonuglari(ilk bes algoritma)

Oznitelik Ciftleri / Metodlar Nearest Linear RBF Gaussian Decision Tree
Neighbors  SVM SVM Process
sport-dport 89,77 71 83,81 91,82 99
sport-seq 92,33 82,23 92,44 91,96 92,68
sport-stddev 84,46 71 77,35 85,71 88,64
sport-N_IN_Conn_P_SrclP 92,69 91,73 92,6 92,21 95,73
sport-min_ 84,87 71 77,38 81,12 86,43
sport-state_number 93,18 71 91,97 91,97 92,61
sport-mean 85,43 71 78,22 83,35 83,15
sport-N_IN_Conn_P_DstIP 98,5 97,73 98,51 98,4 98,8
sport-drate 81,16 71,24 78,81 79,61 80,28
sport-srate 80,09 71,48 78,1 78,71 94,43
sport-max_ 85,57 71 78,94 82,39 82,86
dport-seq 97,14 74,73 91,88 98,68 98,59
dport-stddev 97,26 71 79,19 97,68 98,18
dport-N_IN_Conn_P_SrclIP 98,5 91,73 92,69 97,92 99,7
dport-min_ 97,88 71 82,18 98,38 98,69




Tablo 6.7. (Devamu)

dport - state_number

dport - mean

dport - N_IN_Conn_P_DstIP
dport - drate

dport - srate

dport - max_

seq - stddev

seq - N_IN_Conn_P_SrclP
seq - min_

seq - state_number

seq — mean

sed - N_IN_Conn_P_DstIP
seq — drate

seq — srate

seq - max_

stddev - N_IN_Conn_P_SrclP
stddev - min_

stddev - state_number

stddev — mean

stddev - N_IN_Conn_P_DstIP
stddev - drate

stddev - srate

stddev - max_
N_IN_Conn_P_SrclP - min_
N_IN_Conn_P_SrclP -
state_number
N_IN_Conn_P_SrclP - mean
N_IN_Conn_P_SrclP -
N_IN_Conn_P_DstIP
N_IN_Conn_P_SrclP - drate
N_IN_Conn_P_SrclP - srate
N_IN_Conn_P_SrclP - max_
min_ - state_number

min_ - mean
min_-N_IN_Conn_P_DstIP
min_ - drate

min_ - srate

min_ - max_

state_number — mean
state_number -
N_IN_Conn_P_DstIP
state_number - drate
state_number - srate
state_number - max_

mean - N_IN_Conn_P_DstIP
mean - drate

mean - srate

mean - max_
N_IN_Conn_P_DstIP - drate
N_IN_Conn_P_DstIP - srate
N_IN_Conn_P_DstIP - max_
drate - srate

drate - max_

srate - max_

98,5
98,69
99
98,58
98,79
98,58
95,17
99,1
92,6
97,27
93,93
99,39
92,56
91,66
94,53
97,32
88,89
98,5
89,04
99,2
85,63
94,72
89,26
97,91
98,5

97,71
98,9

96,28
98,2

97,62
91,98
89,45
99,1

88,06
90,79
89,17
99,29
99,1

59,15
99,3
98,89
98,68
85,97
89,78
89,2
99
99,1
99,1
95,95
84,42
89,04

71

71
97,53
71,24
71,48
71
93,27
94,64
91,79
82,3
92,15
98,8
71,84
71,48
92,51
92,89
71

71

71
98,11
71,24
71,48
71
92,65
92

92,27
97,34

91,82
91,82
92,08
71
71
97,53
71,24
71,48
71
71
97,53

71,24
71,48
71

97,73
71,24
71,48
71

97,53
97,73
98,11
71,48
71,24
71,48

96,23
81,45
98,7
80,08
79,37
80
94,53
98,41
92,36
96,27
94,88
99,5
90,82
90,82
94,92
93,08
76,66
95,59
76,08
98,9
71,95
71
74,84
96,32
98,3

96,08
99

92,32
92,5

94,93
92,09
71,72
98,8

72,76
76,14
77,09
99,29
98,7

91,89
92,09
99,29
99,2
74,08
74,2
74,42
98,31
98,51
98,9
72,3
72,92
72,36

98,5
99,29
99,6
98,59
98,5
98,59
94,71
99
93,18
96,19
94,92
99,6
90,91
91,09
94,95
97,13
86,15
98,69
80,44
98,9
85,97
85,48
80,37
96,41
97,79

96,32
99

96,37
96,66
96,63
92,21
85,54
98,9

84,47
85,5

85,73
99,6

94,56

91,89
92,83
99,29
99,5
78,29
77,74
85,95
98,51
98,51
99
93,27
74,23
72,98

99,2
99,6
99,5
98,68
98,9
98,99
96,16
99,1
91,25
95,75
95,33
99,53
91,98
97,99
95,69
97,91
87,09
98
88,7
98,89
85,91
96,34
88,24
98,21
98,3

97,33
99

96,03
97,8
97,43
92,08
88,86
98,9
87,72
93,59
88,39
99,2
98,6

91,7
96,07
98,8
99,3
82,58
96,22
87,38
98,7
99,3
99,3
93,62
83,47
96,21
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Tablo 6.8. Oznitelik ciftlerinin fscore sonuclari(son bes algoritma)

Oznitelik Ciftleri / Metodlar Random Neural ~ Adaboost Naive QDA
Forest Net Bayes
sport-dport 99,09 79,12 99,19 71 71
sport-seq 93,06 91,48 94,5 91,3 91,69
sport-stddev 87,16 76,87 87,28 70,31 70,31
sport-N_IN_Conn_P_SrclP 94,03 92,5 95,95 90,54 90,54
sport-min_ 88,09 71 87,48 71 71
sport-state_number 92,71 91,65 93,88 71 71
sport-mean 85,81 76,45 87,26 71 71
sport-N_IN_Conn_P_DstIP 98,6 98,51 98,9 97,53 97,53
sport-drate 80,36 71,14 81,28 73,55 73,55
sport-srate 94,17 71,48 91,27 75,27 74,88
sport-max_ 84,6 76,16 87,08 77,4 77,29
dport-seq 98,89 91,23 99,6 91,68 91,48
dport-stddev 98,29 78,24 98,08 70,42 70,52
dport-N_IN_Conn_P_SrclIP 99,5 92,5 99,7 90,36 90,06
dport-min_ 98,69 78,75 98,68 71 71
dport-state_number 99,2 94,85 99,6 71 71
dport-mean 98,99 78,6 99,5 71 71
dport-N_IN_Conn_P_DstIP 99,6 98,6 99,5 97,53 97,53
dport-drate 98,69 78,71 98,79 73,62 73,55
dport-srate 98,49 79,12 98,99 75,27 74,88
dport-max_ 98,58 78,24 98,89 78,39 71
seq-stddev 96,12 94,92 95,92 94,25 94,25
seq-N_IN_Conn_P_SrclIP 99,3 94,83 99,4 95,22 95,22
seq-min_ 94,54 91,86 93,91 91,7 91,61
seg-state_number 95,99 93,9 96,42 91,49 91,51
seq-mean 95,78 93,68 94,92 92,55 92,74
seg-N_IN_Conn_P_DstIP 99,6 99,4 99,23 99,5 99,5
seqg-drate 90,79 91,06 91,44 73,8 73,8
seg-srate 96,1 91,04 97,79 75,41 75,41
seq-max_ 96,61 93,67 96,29 93,49 93,3
stddev-N_IN_Conn_P_SrclIP 98,21 93,64 98,09 90,57 90,66
stddev-min_ 87,66 71 87,73 77,93 77,93
stddev-state_number 99,09 90,97 98,68 70,03 69,94
stddev-mean 88,15 71 87,51 77,83 77,83
stddev-N_IN_Conn_P_DstIP 99,4 98,5 99,3 98 98
stddev-drate 86,07 71,14 86,08 73,8 73,8
stddev-srate 96,34 71,48 95,35 75,07 74,61
stddev-max_ 88,24 71 87,94 77,83 77,83
N_IN_Conn_P_SrcIP-min_ 97,91 92,69 97,69 90,27 90,36
N_IN_Conn_P_SrclP- 98,5 94,49 98,5 90,09 90,09
state_number
N_IN_Conn_P_SrcIP-mean 98 93,96 97,8 91,63 91,54
N_IN_Conn_P_SrclP- 98,8 98,51 99,1 97,34 97,73
N_IN_Conn_P_DstIP
N_IN_Conn_P_SrcIP-drate 96,47 92,5 96,47 73,62 73,62
N_IN_Conn_P_SrclIP-srate 98,1 92,5 97,91 75,27 75,14
N_IN_Conn_P_SrcIP-max_ 97,81 94,05 97,41 92,13 92,36
min_-state_number 92,08 91,65 92,33 71 71,61
min_-mean 88,54 71 88,03 76,07 77,73
min_-N_IN_Conn_P_DstIP 99,2 98,51 99,2 97,73 97,73
min_-drate 87,6 71,24 88,18 73,55 73,55
min_-srate 96,23 71,48 92,82 74,86 74,74
min_-max_ 87,46 71 88,54 77,55 77,64
state_number-mean 99,4 98,79 99,09 70,55 84,72
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53

state_number-
N_IN_Conn_P_DstIP
state_number-drate
state_number-srate
state_number-max_
mean-N_IN_Conn_P_DstIP
mean-drate

mean-srate

mean-max_
N_IN_Conn_P_DstIP-drate
N_IN_Conn_P_DstIP-srate
N_IN_Conn_P_DstIP-max_

drate-srate
drate-max_
srate-max_

98,7

91,7
96,61
98,99
99,5
84,25
96,32
85,86
98,7
99,4
99,4
93,62
83,54
96,33

98,51

91,16
91,16
98,89
98,8
71,14
71,48
71
98,51
98,51
98,7
71,48
71,14
71,48

99,3

91,8
96,39
99,29
99,3
86,39
95,56
87,32
99
99,3
99,5
93,53
85,19
95,76

97,53

73,55
75,27
74,98
97,82
73,62
74,86
77,64
93,58
90,03
98,21
75,21
73,62
74,79

97,53

73,55
74,88
76,19
97,92
73,62
74,74
77,74
93,58
89,84
98,21
75,54
73,62
74,74

6.2. Birim Maliyet

Tablo 6.9. ve Tablo 6.10.’da ise oznitelik giftleri ile egitildiginde birim maliyet

hesaplanmustir.

Tablo 6.9. Oznitelik ciftlerinin birim maliyeti(ilk bes algoritma)

Oznitelik Ciftleri / Metodlar Nearest Linear RBF Gaussian Decision Tree
Neighbors SVM SVM Process

sport-dport 0,3 0,36 0,31 0,36 1,12
sport-seq 0,29 0,38 0,35 0,35 0,91
sport-stddev 0,29 0,35 0,36 0,36 0,93
sport-N_IN_Conn_P_SrclIP 0,3 0,39 0,35 0,36 0,97
sport-min_ 0,33 0,35 0,31 0,34 0,94
sport-state_number 0,29 0,35 0,35 0,35 0,93
sport-mean 0,29 0,35 0,36 0,36 0,94
sport-N_IN_Conn_P_DstIP 0,29 0,36 0,35 0,36 0,93
sport-drate 0,3 0,36 0,36 0,35 0,98
sport-srate 0,3 0,35 0,36 0,34 0,91
sport-max_ 0,29 0,35 0,36 0,34 0,92
dport-seq 0,29 0,35 0,39 0,37 0,91
dport-stddev 0,29 0,35 0,36 0,35 0,91
dport-N_IN_Conn_P_SrcIP 0,28 0,35 0,35 0,35 0,92
dport-min_ 0,29 0,35 0,35 0,35 0,93
dport-state_number 0,31 0,35 0,35 0,35 0,97
dport-mean 0,29 0,36 0,36 0,37 0,93
dport-N_IN_Conn_P_DstIP 0,29 0,35 0,35 0,35 1
dport-drate 0,3 0,36 0,36 0,36 0,95
dport-srate 0,29 0,35 0,36 0,37 0,98
dport-max_ 0,31 0,36 0,38 0,38 0,97
seq-stddev 0,29 0,35 0,35 0,35 0,95
seg-N_IN_Conn_P_SrclIP 0,29 0,35 0,35 0,36 0,96
seq-min_ 0,3 0,35 0,07 0,35 0,91
seq-state_number 0,3 0,35 0,35 0,36 0,95
seg-mean 0,3 0,36 0,35 0,35 0,95
seq-N_IN_Conn_P_DstIP 0,3 0,35 0,35 0,36 0,95




Tablo 6.9. (Devami)

seq-drate 0,3 0,36 0,36 0,35 0,94
seq-srate 0,29 0,35 0,35 0,35 0,92
seq-max_ 0,31 0,37 0,38 0,35 0,95
stddev-N_IN_Conn_P_SrclIP 0,3 0,35 0,35 0,35 0,93
stddev-min_ 0,29 0,35 0,36 0,35 0,91
stddev-state_number 0,29 0,35 0,35 0,35 0,91
stddev-mean 0,3 0,36 0,36 0,34 0,92
stddev-N_IN_Conn_P_DstIP 0,29 0,35 0,35 0,36 0,9
stddev-drate 0,29 0,35 0,36 0,35 0,94
stddev-srate 0,29 0,35 0,36 0,34 0,91
stddev-max_ 0,29 0,35 0,36 0,36 0,94
N_IN_Conn_P_SrcIP-min_ 0,33 0,36 0,35 0,35 0,92
N_IN_Conn_P_SrclP- 0,29 0,35 0,35 0,36 0,92
state_number

N_IN_Conn_P_SrclIP-mean 0,29 0,35 0,35 0,35 0,91
N_IN_Conn_P_SrclP- 0,29 0,36 0,35 0,35 0,97
N_IN_Conn_P_DstIP

N_IN_Conn_P_SrcIP-drate 0,3 0,35 0,35 0,36 0,9
N_IN_Conn_P_SrcIP-srate 0,29 0,36 0,35 0,37 0,92
N_IN_Conn_P_SrcIP-max_ 0,29 0,37 0,35 0,35 0,93
min_-state_number 0,3 0,36 0,35 0,37 0,96
min_-mean 0,3 0,36 0,36 0,37 0,95
min_-N_IN_Conn_P_DstIP 0,29 0,35 0,35 0,35 0,91
min_-drate 0,28 0,35 0,36 0,35 0,9
min_-srate 0,29 0,35 0,36 0,37 0,97
min_-max_ 0,3 0,35 0,36 0,35 0,93
state_number-mean 0,29 0,35 0,35 0,34 0,94
state_number- 0,3 0,35 0,35 0,35 0,96
N_IN_Conn_P_DstIP

state_number-drate 0,3 0,35 0,35 0,34 0,96
state_number-srate 0,29 0,35 0,35 0,36 0,94
state_number-max_ 0,3 0,36 0,35 0,36 0,94
mean-N_IN_Conn_P_DstIP 0,3 0,35 0,35 0,36 0,76
mean-drate 0,29 0,35 0,31 0,35 0,92
mean-srate 0,29 0,35 0,36 0,36 0,94
mean-max_ 0,29 0,35 0,36 0,37 0,98
N_IN_Conn_P_DstIP-drate 0,3 0,35 0,35 0,36 1,5
N_IN_Conn_P_DstlIP-srate 0,29 0,35 0,35 0,34 0,91
N_IN_Conn_P_DstIP-max_ 0,29 0,35 0,35 0,36 0,91
drate-srate 0,29 0,35 0,36 0,37 1
drate-max_ 0,3 0,35 0,37 0,35 0,99
srate-max_ 0,3 0,35 0,31 0,35 0,99

Tablo 6.10. Oznitelik giftlerinin birim maliyeti(son bes algoritma)

Oznitelik Ciftleri / Metodlar Random  Neural AdaBoost Naive QDA

Forest Net Bayes
sport-dport 1,12 0,38 1,94 0,38 0,38
sport-seq 0,91 0,39 19 0,31 0,38
sport-stddev 0,93 0,39 2,02 0,38 0,38
sport-N_IN_Conn_P_SrclIP 0,97 0,39 1,99 0,38 0,38
sport-min_ 0,94 0,39 1,92 0,39 0,38
sport-state_number 0,93 0,39 1,96 0,38 0,38

sport-mean 0,94 0,38 1,94 0,38 0,38




Tablo 6.10. (Devami)

sport-N_IN_Conn_P_DstIP
sport-drate

sport-srate

sport-max_

dport-seq

dport-stddev
dport-N_IN_Conn_P_SrcIP
dport-min_
dport-state_number
dport-mean
dport-N_IN_Conn_P_DstIP
dport-drate

dport-srate

dport-max_

seq-stddev
seg-N_IN_Conn_P_SrclIP
seq-min_

seg-state_number

seq-mean
seg-N_IN_Conn_P_DstIP
seq-drate

seq-srate

seq-max_
stddev-N_IN_Conn_P_SrclP
stddev-min_
stddev-state_number
stddev-mean
stddev-N_IN_Conn_P_DstIP
stddev-drate

stddev-srate

stddev-max_
N_IN_Conn_P_SrclIP-min_
N_IN_Conn_P_SrclP-
state_number
N_IN_Conn_P_SrcIP-mean
N_IN_Conn_P_SrclP-
N_IN_Conn_P_DstIP
N_IN_Conn_P_SrcIP-drate
N_IN_Conn_P_SrclP-srate
N_IN_Conn_P_SrcIP-max_
min_-state_number
min_-mean
min_-N_IN_Conn_P_DstIP
min_-drate

min_-srate

min_-max_
state_number-mean
state_number-
N_IN_Conn_P_DstIP
state_number-drate
state_number-srate
state_number-max_
mean-N_IN_Conn_P_DstIP
mean-drate

mean-srate

0,93
0,98
0,91
0,92
0,91
0,91
0,92
0,93
0,97
0,93
1
0,95
0,98
0,97
0,95
0,96
0,91
0,95
0,95
0,95
0,94
0,92
0,95
0,93
0,91
0,91
0,92
0,9
0,94
0,91
0,94
0,92
0,92

0,91
0,97

0,9

0,92
0,93
0,96
0,95
0,91
0,9

0,97
0,93
0,94
0,96

0,96
0,94
0,94
0,76
0,92
0,94
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0,39
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0,39
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0,39
0,39

1,95
19

1,91
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1,91
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191
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1,94
1,93
1,95
1,94
1,99
1,94
1,95
1,96
1,91
1,98
1,98
1,96
1,94
1,89
1,95
1,92
1,88
1,95
1,91
19

1,91
1,92
2,05
1,93
1,89

19
1,91

1,91
1,91
1,97
1,95
1,92
1,98
1,89
1,91
1,91
19

1,93

1,91
1,96
1,96
1,91
1,9

1,93

0,38
0,38
0,38
0,38
0,38
0,07
0,38
0,38
0,38
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0,38
0,38
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0,38
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0,38
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0,38
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0,38
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0,07
0,38
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0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
0,38
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0,38
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0,38
0,38
0,38
0,38
0,38
0,07
0,38
0,38
0,38
0,38
0,38

0,38
0,38
0,38
0,38
0,38
0,38
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Tablo 6.10. (Devamu)

mean-max_ 0,98 0,29 1,98 0,38 0,38
N_IN_Conn_P_DstIP-drate 15 0,39 1,97 0,38 0,38
N_IN_Conn_P_DstIP-srate 0,91 0,39 1,92 0,38 0,38
N_IN_Conn_P_DstIP-max_ 0,91 0,39 2,02 0,38 0,38
drate-srate 1 0,39 1,98 0,38 0,38
drate-max_ 0,99 0,39 1,96 0,31 0,31
srate-max_ 0,99 0,39 2 0,38 0,38

Birim maliyet dikkate alindiginda Random Forest ve AdaBoost Algoritmalari
oldukca maliyetli oldugu goriilmektedir. Diger algoritmalar ise bu algoritmalara gore
daha hizli caligmaktadir. Hem dogruluk hem birim maliyet dikkate alindiginda
Nearest Neighbour, RBF SVM, Gaussion Process ve Decision Tree Algoritmalari

oldukea 1yi sonuglar vermektedir.

Tiim 6zniteliklerle elde edilen sonuglar ve birim maliyetleri agagidaki Tablo 6.11. ve

Tablo 6.12.’de belirtilmistir:

Tablo 6.11. Tim 6zniteliklerle elde edilen sonuglar (ilk beg algoritma)

Metodlar Nearest Linear RBF  Gaussian  Decision
Neighbors SVM SVM  Process Tree
Dogruluk Oranlari 99,8 99,29 99,19 99,19 99,6
Precision 99,29 99,32 99,25 99,05 99,54
Recall 99,91 99,28 99,13 99,33 99,66
Fscore 99,6 99,3 99,19 99,19 99,6
Birim Maliyet 0,46 0,49 047 0,52 0,47

Tablo 6.12. Tiim 6zniteliklerle elde edilen sonuglar(son bes algoritma)

Metodlar Random Neural Net Ada Naive QDA
Forest Boost Bayes

Dogruluk Oranlart 99,8 99,5 99,6 92,43 86,88

Precision 99,36 99,85 99,56 92,23 85,24

Recall 99,64 99,35 99,44 91,31 83,44

Fscore 99,5 99,6 995 91,77 84,33

Birim Maliyet 1,35 0,53 2,32 0,52 0,53

Tim Ozniteliklerle elde edilen sonuglara bakildiginda birim maliyetin oldukca fazla
oldugu goriilmektedir. Bu c¢alismada 6znitelik ciftleri ile elde edilen sonuglara
bakildiginda hem dogruluk orani olarak oldukg¢a yiiksek sonuclar elde edildi hem de
birim maliyet olarak kazang¢ saglanildi. Ortalama olarak %20 ile %30 arasinda

sistemin maliyeti azaltildi.
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6.3. Topluluk Ogrenmesi

Topluluk 6grenimi, birden ¢ok modelden gelen tahminleri birlestirerek daha iyi
tahmine dayali performans arayan makine Ogrenimine yoOnelik genel bir meta
yaklagimdir. Bizim ¢alismamizda hem dogruluk hem de birim maliyete bakilarak en
optimal ve en etkili sonu¢ elde edilmistir. Asagidaki sekillerde Oznitelik ¢iftleriyle
egitilen sistemlerde elde edilen en basarili algoritmalar tek tek aciklanmustir.
Sekillerde makine 6grenimi algoritmalar1 kullanilarak hem dogruluk oranit hem de

birim maliyet matematiksel olarak gosterilmistir.
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Sekil 6.6. Sport-dport 6znitelik ¢ifti dogruluk ve birim maliyet oranlar1

Sport-dport 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Decision Tree olmaktadir.
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Sekil 6.7. Sport-seq 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Sport-dport 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

sec¢ilen metod Decision Tree olmaktadir.
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Sekil 6.8. Sport-stddev 6znitelik ¢ifti dogruluk ve birim maliyet oranlart

Sport-stddev 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random Forest
ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda

son sec¢ilen metod Decision Tree olmaktadir.
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Sekil 6.9. Sport-N...SrcIP 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Sport-N...SrcIP 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost
ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda

son sec¢ilen metod Decision Tree olmaktadir.
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Sekil 6.10. Sport-min 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Sport-min 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random Forest ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Decision Tree olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.11. Sport-state_number &znitelik ¢ifti dogruluk ve birim maliyet oranlari

Sport-state_number &znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada
Boost ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate

alindiginda son se¢ilen metod Nearest Neighbors olmaktadir.
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Sekil 6.12. Sport-mean 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Sport-mean 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random Forest
ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda

son segilen metod Nearest Neighbors olmaktadir.
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Dogruluk Birim Maliyet
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Sekil 6.13. Sport-N...DstIP 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Sport-N...DstIP 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random
Forest ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate

alindiginda son se¢ilen metod Decision Tree olmaktadir.
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Sekil 6.14. Sport-drate 6znitelik ¢ifti dogruluk ve birim maliyet oranlart

Sport-drate 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Decision Tree olmaktadir.



62

Dogruluk Birim Maliyet

R I S S

F o @ v oo

W TS LS T
;\}" Q2

Sekil 6.15. Sport-srate 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Sport-srate 6znitelik ¢iftinde elde edilen en 1yi dogruluk sonucunu Random Forest ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

sec¢ilen metod Decision Tree olmaktadir.
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Sekil 6.16. Sport-max 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Sport-max o6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost ile elde
edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Nearest Neighbors olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.17. Dport-seq 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Dport-seq 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost ile elde
edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Decision Tree olmaktadir.
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Sekil 6.18. Dport-stddev 6znitelik ¢ifti dogruluk ve birim maliyet oranlart

Dport-stddev 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Decision Treee
ve Random Forest ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte

dikkate alindiginda son seg¢ilen metod Decision Tree olmaktadir.
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Sekil 6.19. Dport-N...SrcIP 6znitelik ¢ifti dogruluk ve birim maliyet oranlart

Dport-N...SrcIP 0Oznitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Decision
Tree ve Ada Boost ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte

dikkate alindiginda son se¢ilen metod Decision Tree olmaktadir.
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Sekil 6.20. Dport-min 6znitelik ¢ifti dogruluk ve birim maliyet oranlar

Dport-min 6znitelik giftinde elde edilen en iyi dogruluk sonucunu Decision Tree ve
Ada Boost ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate

alindiginda son secilen metod Decision Tree olmaktadir.
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Dogruluk

Birim Maliyet

Sekil 6.21. Dport-state_number 6znitelik ¢ifti dogruluk ve birim maliyet oranlar1

Dport-state_number 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada

Boost ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate

alindiginda son se¢ilen metod Decision Tree olmaktadir.

Dogruluk

oo 583

Birim Maliyet

Sekil 6.22. Dport-mean oznitelik ¢ifti dogruluk ve birim maliyet oranlari

Dport-mean 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonug¢ hem de birim

maliyette elde edilen sonug¢ dikkate alindiginda; en iyi sonuglari veren metod

Decision Tree olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.23. Dport-N...DstIP 6znitelik ¢ifti dogruluk ve birim maliyet oranlar1

Dport-N...DstIP 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Gaussian
Process ve Random Forest ile elde edilmesine ragmen; dogruluk ve birim maliyet

birlikte dikkate alindiginda son segilen metod Gaussian Process olmaktadir.
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Sekil 6.24. Dport-drate 6znitelik ¢ifti dogruluk ve birim maliyet oranlar

Dport-drate 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Decision Tree olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.25. Dport-srate 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Dport-srate 6znitelik ciftinde elde edilen en iyi dogruluk sonucunu Random Forest
ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda

son sec¢ilen metod Decision Tree olmaktadir.
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Sekil 6.26. Dport- max oznitelik ¢ifti dogruluk ve birim maliyet oranlari

Dport- max oznitelik ¢iftinde hem dogruluk oraninda elde edilen sonu¢ hem de birim
maliyette elde edilen sonug¢ dikkate alindiginda; en iyi sonuglari veren metod

Decision Tree olmaktadir.
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Sekil 6.27. Seg-stddev 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Seg-stddev o6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random Forest ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Decision Tree olmaktadir.
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Sekil 6.28. Seq-N...SrclP dznitelik ¢ifti dogruluk ve birim maliyet oranlart

Seq-N...SrcIP oznitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random
Forest ve Ada Boost ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte

dikkate alindiginda son seg¢ilen metod Nearest Neighbors olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.29. Seq-min oznitelik ¢ifti dogruluk ve birim maliyet oranlari

Seg-min oznitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random Forest ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

sec¢ilen metod Gaussian Process olmaktadir.
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Sekil 6.30. Seg-state_number oznitelik ¢ifti dogruluk ve birim maliyet oranlari

Seq-state_number 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonug hem de
birim maliyette elde edilen sonu¢ dikkate alindiginda; en iyi sonuglar1 veren metod

Nearest Neighbors olmaktadir.
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Sekil 6.31. Seq-mean 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Seg-mean oznitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random Forest ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Decision Tree olmaktadir.
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Sekil 6.32. Seq-N...DstIP 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Seq-N...DstIP 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonu¢ hem de
birim maliyette elde edilen sonu¢ dikkate alindiginda; en iyi sonuglar1 veren metod

Decision Tree olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.33. Seg-drate 6znitelik ¢ifti dogruluk ve birim maliyet oranlar

Seq-drate 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonu¢ hem de birim

maliyette elde edilen sonug dikkate alindiginda; en iyi sonuglari veren metod Nearest

Neighbors olmaktadir.
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Sekil 6.34. Seqg-srate 6znitelik ¢ifti dogruluk ve birim maliyet oranlar1

Seg-srate oznitelik ¢iftinde hem dogruluk oraninda elde edilen sonu¢ hem de birim
maliyette elde edilen sonu¢ dikkate alindiginda; en iyi sonuglar1 veren metod

Decision Tree olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.35. Seq-max 6znitelik ¢ifti dogruluk ve birim maliyet oranlar1

Seq-max oznitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random Forest ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

sec¢ilen metod Decision Tree olmaktadir.
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Sekil 6.36. Stddev-N...SrcIP 6znitelik ¢ifti dogruluk ve birim maliyet oranlart

Stddev-N...SrclIP 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost
ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda

son secilen metod Decision Tree olmaktadir.



73

Dogruluk Birim Maliyet

Sekil 6.37. Stddev-min 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Stddev-min 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonug¢ hem de birim

maliyette elde edilen sonug¢ dikkate alindiginda; en iyi sonuglar1 veren metod Nearest

Neighbors olmaktadir.
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Sekil 6.38. Stddev-state-number 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Stddev-state-number 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random
Forest ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate

alindiginda son segilen metod Nearest Neighbors olmaktadir.
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Sekil 6.39. Stddev-mean 6znitelik ¢ifti dogruluk ve birim maliyet oranlart

Stddev-mean o6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonu¢ hem de
birim maliyette elde edilen sonu¢ dikkate alindiginda; en iyi sonuglar1 veren metod

Nearest Neighbors olmaktadir.
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Sekil 6.40. Stddev-N...DstIP 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Stddev-N...DstIP 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost
ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda

son segilen metod Nearest Neighbors olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.41. Stddev-drate 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Stddev-drate 6znitelik ciftinde elde edilen en iyi dogruluk sonucunu Ada Boost ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

sec¢ilen metod Gaussian Process olmaktadir.
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Sekil 6.42. Stddev-srate 6znitelik ¢ifti dogruluk ve birim maliyet oranlar

Stddev-srate 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Decision Tree ve
Random Forest ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte

dikkate alindiginda son seg¢ilen metod Decision Tree olmaktadir.
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Dogruluk Birim Maliyet
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Sekil 6.43. Stddev-max 6znitelik ¢ifti dogruluk ve birim maliyet oranlar

Stddev-max 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonu¢ hem de birim
maliyette elde edilen sonug¢ dikkate alindiginda; en iyi sonuglar1 veren metod Nearest

Neighbors olmaktadir.
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Sekil 6.44. N...SrcIP-min 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

N...SrcIP-min &znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Decision Tree
ve Random Forest ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte

dikkate alindiginda son seg¢ilen metod Decision Tree olmaktadir.
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Sekil 6.45. N...SrcIP-state_number 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

N...SrcIP-state_number oznitelik ¢iftinde elde edilen en iyi dogruluk sonucunu

Random Forest ve Nearest Neighbors ile elde edilmesine ragmen; dogruluk ve birim

maliyet birlikte dikkate alindiginda son seg¢ilen metod Nearest Neighbors olmaktadir.

Dogruluk

cob533

Birim Maliyet

Sekil 6.46. N...SrcIP-mean 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

N...SrcIP-mean 6znitelik c¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost

ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda

son segilen metod Nearest Neighbors olmaktadir.
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Dogruluk Birim Maliyet
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Sekil 6.47. N...SrcIP-N...DstIP 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

N...SrcIP-N...DstIP 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada
Boost ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate

alindiginda son se¢ilen metod Decision Tree olmaktadir.
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Sekil 6.48. N...SrcIP-drate 6znitelik ¢ifti dogruluk ve birim maliyet oranlart

N...SrcIP-drate 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Nearest Neighbors olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.49. N...SrcIP-srate &znitelik ¢ifti dogruluk ve birim maliyet oranlari

N...SrcIP-srate 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonu¢ hem de
birim maliyette elde edilen sonu¢ dikkate alindiginda; en iyi sonuglar1 veren metod

Nearest Neighbors olmaktadir.
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Sekil 6.50. N...SrcIP-max 6znitelik ¢ifti dogruluk ve birim maliyet oranlar

N...SrcIP-max O6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonu¢ hem de
birim maliyette elde edilen sonu¢ dikkate alindiginda; en iyi sonuglar1 veren metod

Nearest Neighbors olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.51. Min-state_number 6znitelik ¢ifti dogruluk ve birim maliyet oranlar1

Min-state_number 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost
ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda

son secilen metod Gaussian Process olmaktadir.
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Sekil 6.52. Min-mean 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Min-mean 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonug¢ hem de birim
maliyette elde edilen sonug dikkate alindiginda; en iyi sonuglari1 veren metod Nearest

Neighbors olmaktadir.
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Sekil 6.53. Min-N...DstIP 6znitelik ¢ifti dogruluk ve birim maliyet oranlart

Min-N...DstIP 6znitelik giftinde elde edilen en iyi dogruluk sonucunu Ada Boost ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Nearest Neighbors olmaktadir.
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Sekil 6.54. Min-drate 6znitelik ¢ifti dogruluk ve birim maliyet oranlart

Min-drate 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonug hem de birim
maliyette elde edilen sonug dikkate alindiginda; en iyi sonuglar1 veren metod Nearest

Neighbors olmaktadir.
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Sekil 6.55. Min-srate 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Min-srate 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random Forest ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Decision Tree olmaktadir.
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Sekil 6.56. Min-max 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Min-max 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonug hem de birim
maliyette elde edilen sonug dikkate alindiginda; en iyi sonuclari veren metod Nearest

Neighbors olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.57. State_number-mean 6znitelik ¢ifti dogruluk ve birim maliyet oranlar

State_number-mean 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonug¢ hem
de birim maliyette elde edilen sonu¢ dikkate alindiginda; en iyi sonuglar1 veren

metod Gaussian Process olmaktadir
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Sekil 6.58. State_number-N... DstIP 6znitelik ¢ifti dogruluk ve birim maliyet oranlar

State_number-N...DstIP &znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada
Boost ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate

alindiginda son se¢ilen metod Nearest Neighbors olmaktadir.
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Sekil 6.59. State_number-drate 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

State_number-drate 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu RBF
SVM ve Gaussian Process ile elde edilmesine ragmen; dogruluk ve birim maliyet

birlikte dikkate alindiginda son secilen metod Gaussian Process olmaktadir.
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Sekil 6.60. State_number-srate znitelik ¢ifti dogruluk ve birim maliyet oranlart

State number-srate 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonug¢ hem
de birim maliyette elde edilen sonu¢ dikkate alindiginda; en iyi sonuglar1 veren

metod Nearest Neighbors olmaktadir
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Dogruluk Birim Maliyet
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Sekil 6.61. State_number-max 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

State_number-max oznitelik ciftinde elde edilen en iyi dogruluk sonucunu RBF
SVM ve Ada Boost ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte

dikkate alindiginda son se¢ilen metod RBF SVM olmaktadir.
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Sekil 6.62. Mean-NDstIP 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Mean-NDstIP 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Gaussian
Process ve Random Forest ile elde edilmesine ragmen; dogruluk ve birim maliyet

birlikte dikkate alindiginda son secilen metod Gaussian Process olmaktadir.
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Sekil 6.63. Mean-drate 6znitelik ¢ifti dogruluk ve birim maliyet oranlart

Mean-drate Oznitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Nearest Neighbors olmaktadir.
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Sekil 6.64. Mean-srate 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Mean-srate 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random Forest ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

secilen metod Decision Tree olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.65. Mean-max 6znitelik ¢ifti dogruluk ve birim maliyet oranlar1

Mean-max oznitelik ¢iftinde hem dogruluk oraninda elde edilen sonu¢ hem de birim

maliyette elde edilen sonug¢ dikkate alindiginda; en iyi sonuclar1 veren metod Nearest

Neighbors olmaktadir.
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Sekil 6.66. NDstIP-drate 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

NDstIP-drate 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Nearest
Neighbors ve Ada Boost ile elde edilmesine ragmen; dogruluk ve birim maliyet

birlikte dikkate alindiginda son se¢ilen metod Nearest Neighbors olmaktadir.
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Dogruluk Birim Maliyet

Sekil 6.67. NDstIP-srate 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

NDstIP-srate 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Random Forest
ile elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda

son secilen metod Decision Tree olmaktadir.
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Sekil 6.68. NDstIP-max 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

NDstIP-max 6znitelik ciftinde elde edilen en iyi dogruluk sonucunu Ada Boost ile
elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

sec¢ilen metod Decision Tree olmaktadir.
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Dogruluk Birim Maliyet
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Sekil 6.69. Drate-srate 6znitelik ¢ifti dogruluk ve birim maliyet oranlari

Drate-srate 6znitelik ¢iftinde hem dogruluk oraninda elde edilen sonu¢ hem de birim

maliyette elde edilen sonug¢ dikkate alindiginda; en iyi sonuglar1 veren metod Nearest

Neighbors olmaktadir.
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Sekil 6.70. Drate-max &znitelik ¢ifti dogruluk ve birim maliyet oranlari

Drate-max 6znitelik ¢iftinde elde edilen en iyi dogruluk sonucunu Ada Boost ile elde
edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

sec¢ilen metod Decision Tree olmaktadir.
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Sekil 6.71. Srate-max 6znitelik ¢ifti dogruluk ve birim maliyet oranlar1

Srate-max 6znitelik ciftinde elde edilen en iyi dogruluk sonucunu Random Forest ile

elde edilmesine ragmen; dogruluk ve birim maliyet birlikte dikkate alindiginda son

sec¢ilen metod Decision Tree olmaktadir.

Asagidaki tabloda 6znitelik ¢iftlerinin topluluk 6grenmesi sonuglar1 gosterilmistir:

Tablo 6.13. Topluluk 6grenmesi sonuglari

Oznitelik Cifti Son Segilen  Dogruluk Birim  Ilk Segilen Dogruluk Birim
Metod Orani Maliyet Metod Orant Maliyet

sport-dport Decision Tree 98,99 0,31 Ada Boost 99,19 1,94

sport-seq Decision Tree 92,53 0,31 Ada Boost 94,45 1,9

sport-stddev Decision Tree 88,29 0,31 Random Forest 88,4 0,93

sport- Decision Tree 95,66 0,31 Ada Boost 95,86 1,99

N_IN_Conn_P_SrclIP

sport-min_ Decision Tree 88,4 0,31 Random Forest 90,01 0,94

sport-state_number Nearest 93,44 0,29 Ada Boost 94,25 1,96
Neighbors

sport-mean Nearest 85,87 0,29 Random Forest 88,4 0,94
Neighbors

sport- Decision Tree 98,79 0,31 Random Forest 98,89 0,93

N_IN_Conn_P_DstIP

sport-drate Decision Tree 84,16 0,31 Ada Boost 84,56 1,9

sport-srate Decision Tree 94,25 0,31 Random Forest 94,35 0,91

sport-max_ Nearest 86,07 0,29 Ada Boost 87,79 1,91
Neighbors

dport-seq Decision Tree 98,79 0,31 Ada Boost 99,6 1,91

dport-stddev Decision Tree 98,18 0,31 Decision Tree 98,18 0,31

dport- Decision Tree 99,7 0,31 Decision Tree 99,7 0,31

N_IN_Conn_P_SrclIP

dport-min_ Decision Tree 98,69 0,31 Decision Tree 98,69 0,31

dport-state_number Decision Tree 99,19 0,31 Ada Boost 99,6 1,94

dport-mean Decision Tree 99,6 0,31 Decision Tree 99,6 0,31

dport- Gaussian 99,6 0,35 Gaussian 99,6 0,35

N_IN_Conn_P_DstIP  Process Process

dport-drate Decision Tree 98,69 0,31 Ada Boost 98,79 1,94
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sport-dport

sport-seq
sport-stddev

sport-
N_IN_Conn_P_SrclP
sport-min_
sport-state_number

sport-mean

sport-
N_IN_Conn_P_DstIP
sport-drate
sport-srate
sport-max_

dport-seq
dport-stddev

dport-
N_IN_Conn_P_SrclP
dport-min_
dport-state_number
dport-mean

dport-
N_IN_Conn_P_DstIP
dport-drate

seq-
N_IN_Conn_P_DstIP
seqg-drate

seq-srate

seg-max_

stddev-
N_IN_Conn_P_SrclP
stddev-min_

stddev-state_number
stddev-mean

stddev-
N_IN_Conn_P_DstIP
stddev-drate

stddev-srate
stddev-max_

N_IN_Conn_P_SrclP-
min_
N_IN_Conn_P_SrclP-
state_number
N_IN_Conn_P_SrclP-
mean
N_IN_Conn_P_SrclP-
N_IN_Conn_P_DstIP

Decision Tree
Decision Tree
Decision Tree
Decision Tree

Decision Tree
Nearest
Neighbors
Nearest
Neighbors
Decision Tree

Decision Tree
Decision Tree
Nearest
Neighbors
Decision Tree
Decision Tree
Decision Tree

Decision Tree
Decision Tree
Decision Tree
Gaussian
Process
Decision Tree
Decision Tree

Nearest
Neighbors
Decision Tree
Decision Tree
Decision Tree

Nearest
Neighbors
Nearest
Neighbors
Nearest
Neighbors
Nearest
Neighbors
Gaussian
Process
Decision Tree
Nearest
Neighbors
Decision Tree

Nearest
Neighbors
Nearest
Neighbors
Decision Tree

98,99
92,53
88,29
95,66

88,4
93,44

85,87
98,79
84,16
94,25
86,07
98,79
98,18
99,7

98,69
99,19
99,6

99,6

98,69
99,7

92,43
97,98
95,46
97,88
89,71
98,49
89,81
99,19
84,86

96,27
90,01

98,18
98,49
97,68

98,99

0,31
0,31
0,31
0,31

0,31
0,29

0,29
0,31
0,31
0,31
0,29
0,31
0,31
0,31
0,31
0,31
0,31
0,35

0,31
0,31

0,3

0,31
0,31
0,31
0,29
0,29
0,3

0,29
0,35

0,31
0,29

0,31
0,29
0,29

0,31

Ada Boost
Ada Boost
Random Forest
Ada Boost

Random Forest
Ada Boost

Random Forest
Random Forest

Ada Boost
Random Forest
Ada Boost

Ada Boost
Decision Tree
Decision Tree

Decision Tree
Ada Boost
Decision Tree
Gaussian
Process

Ada Boost
Decision Tree

Nearest
Neighbors
Decision Tree
Random Forest
Ada Boost

Nearest
Neighbors
Random Forest

Nearest
Neighbors
Ada Boost

Ada Boost

Decision Tree
Nearest
Neighbors
Decision Tree

Nearest
Neighbors
Ada Boost

Ada Boost

99,19
94,45
88,4

95,86

90,01
94,25

88,4
98,89
84,56
94,35
87,79
99,6
98,18
99,7
98,69
99,6
99,6
99,6

98,79
99,7

92,43
97,98
96,37
98,08
89,71
98,89
89,81
99,29
84,96

96,27
90,01

98,18
98,49
97,78

99,09

1,94
1,9

0,93
1,99

0,94
1,96

0,94
0,93
1,9

0,91
1,91
1,91
0,31
0,31
0,31
1,94
0,31
0,35

1,94
0,31

0,3
0,31
0,95
1,92
0,29
0,91
0,3
1,9
1,91

0,31
0,29

0,31
0,29
1,9

1,91
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N_IN_Conn_P_SrclP-
drate
N_IN_Conn_P_SrclP-
srate
N_IN_Conn_P_SrclP-
max_
min_-state_number

min_-mean

min_-
N_IN_Conn_P_DstIP
min_-drate

min_-srate
min_-max_
state_number-mean

state_number-
N_IN_Conn_P_DstIP
state_number-drate

state_number-srate

state_number-max_
mean-
N_IN_Conn_P_DstIP
mean-drate

mean-srate
mean-max_

N_IN_Conn_P_DstIP-
drate
N_IN_Conn_P_DstIP-
srate
N_IN_Conn_P_DstIP-
max_

drate-srate

drate-max_
srate-max_

Nearest
Neighbors
Nearest
Neighbors
Nearest
Neighbors
Gaussian
Process
Nearest
Neighbors
Nearest
Neighbors
Nearest
Neighbors
Decision Tree

Nearest
Neighbors
Gaussian
Process
Nearest
Neighbors
Gaussian
Process
Nearest
Neighbors
RBF SVM
Gaussian
Process
Nearest
Neighbors
Decision Tree

Nearest
Neighbors
Nearest
Neighbors
Decision Tree

Decision Tree

Nearest
Neighbors
Decision Tree
Decision Tree

96,17
98,18
97,58
92,84
90,21
99,09
88,8

93,64
89,91
99,6

99,09
92,53
99,29

99,29
99,5

84,86
96,17
89,91
98,99
99,29
99,29
95,86

85,97
96,17

0,3
0,29
0,29
0,37
0,3
0,29
0,28
0,31
0,3
0,34
0,3
0,34
0,29

0,35
0,36

0,29
0,31
0,29
0,3

0,31
0,31
0,29

0,31
0,31

Ada Boost

Nearest
Neighbors
Nearest
Neighbors
Ada Boost

Nearest
Neighbors
Ada Boost

Nearest
Neighbors
Random
Forest
Nearest
Neighbors
Gaussian
Process
Ada Boost

Gaussian
Process
Nearest
Neighbors
RBF SVM
Gaussian
Process
Ada Boost

Random
Forest
Nearest
Neighbors
Nearest
Neighbors
Random
Forest
Ada Boost

Nearest
Neighbors
Ada Boost
Random
Forest

96,37
98,18
97,58
92,94
90,21
99,19
88,8

96,47
89,91
99,6

99,29
92,53
99,29

99,29
99,5

87,29
96,27
89,91
98,99
99,5

99,5

95,86

86,68
96,47

191
0,29
0,29
1,95
0,3

1,98
0,28
0,97
0,3

0,34
1,93
0,34
0,29

0,35
0,36

19

0,94
0,29
0,3

0,91
2,02
0,29

1,96
0,99




BOLUM 7. SONUCLAR VE GELECEKTEKI CALISMALAR

Internet teknolojilerinde yasanan gelismeler ve hizla degisen trafik talepleri, yeni ag
giivenlik aracglar1 ve destegi gerektirmektedir. Bu yiizden bu ¢alismada geleneksel ag
yontemi yerine YTA yontemi baz alindi. Giinlimiizde kullanilan geleneksel ag
altyapisi bilisim diinyasinda stirekli artan (biiyiik veri iletimi, hiz, bulut bilisim,
sanallagtirma) gereksinimlere cevap veremez hale geldiginden OpenFlow protokolii

temel alinarak YTA yontemi kullanildi.

Ayrica calismamizda Bot-lot veriseti kullanarak diger verisetlerinin eksiklerinin
giderilmesi amaglanmistir. Bu veri kiimesi gercekei verilerden elde edilmis ve en
yeni versiyonu kullanilmistir (2018 yilinda laboratuvar ortaminda elde edilen gergek
veriler kullanilmistir). BoT-10T veri seti UNSW Canberra Cyber Merkezinin Cyber

Range Lab'inda gergekgi bir ag ortami tasarlanarak iiretilmistir.

Son on yilda makine 6grenimi geleneksel yontemlere gore, anomali tespitinde daha
iyl dogruluk sonucu verdigi tespit edilmistir. Gelistiriciler tarafindan aglarda ¢ok
sayida anomali tabanli saldir1 tespit ve onleme teknigi gelistirilmistir. Farkli saldir1
senaryolarimi tespit ederek aglar lizerinden koruma saglamak, herhangi bir geleneksel
yontemle zorlu bir istir. Saldir1 tespit sistemleri, veri aligverisi i¢in daha giivenli bir
ortam saglamak amaciyla aglara yapilan farkli saldiri tiirlerini analiz etmek ve
belirlemek icin ortaya ¢ikmistir. Bu calismada en popiiler on makine 6grenimi
algoritmalarinin(Nearest Neighbors, Linear SVM, RBF SVM, Gaussian Process,
Decision Tree, Random Forest, Neural Net, AdaBoost, Naive Bayes ve QDA)
calisma sistemi aciklandi. Bu algoritmalarin  Oznitelikleri, avantajlart ve

dezavantajlart madde madde Boliim 4’te agiklanmastir.
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Platformda kullanilacak programlarin avantajlari tek tek agiklanmigtir. Bu galismada
VirtualBox, POX, Python ve Mininet kullanilacaktir. Veriseti olarak UNSW
Canberra Cyber Merkezinin Cyber Range Lab'inda gergeke¢i bir ag ortam
tasarlanarak {iretilen Bot-lot veriseti kullanilacaktir. Bu verisetinin  diger

verisetlerinden farklar1 ve kullanilacak 6znitelikler detayli bir sekilde anlatilmistir.

Bu calismada, en etkili ve optimal Oznitelik ciftlerinin ve makine Ogrenimi
algoritmalarinin belirlenmesine yardimci olan yeni bir yaklasim gelistirildi. 66
Oznitelik ciftinin her bir 6znitelik cifti ile 10 ilizerinden her bir ML algoritmasin
degerlendirildi. Bu amagla 10 ML algoritmasi ve 6znitelik ¢ifti olusturma modiiliinii
iceren yeni bir sistem gelistirildi. Sistem belirli sayida 6znitelikten otomatik olarak
Oznitelik ciftleri olusturdu ve olusturulan Oznitelik ¢iftleriyle kendini egitti; daha
sonra olusturulan Oznitelik ciftleri ile yontemler egitildiginde 10 algoritmay1
dogruluk ve birim maliyet agisindan degerlendirmistir. Bizim ¢alismamizda en etkili
12 6znitelik kullanildi. Sistem 66 benzersiz Oznitelik ¢ifti iiretti ve her bir 6znitelik
ciftini belirli bir makine algoritmasi ile beslendi. Ardindan, her bir anomali tespit
algoritmasinin dogrulugunu ve performansin1 degerlendirdi. Sonug olarak, sport—
N_IN_Conn_P_SrclP, seg-stddev, seg—min ve sport—N_IN_Conn_P_DstIP dahil 37
oznitelik c¢iftinin birbirleriyle ¢ok 1y1 dagildiklar: i¢in tiim algoritmalarda ¢ok iy1
performans gosterdigini belirlendi. Dort makine O6grenimi algoritmasi; Nearest
Neighbor, Decision Trees, Random Forests and Ada-Boost % 95'in iizerinde yiiksek

bir dogruluk elde etti.

Birim maliyet dikkate alindiginda Random Forest ve AdaBoost Algoritmalari
oldukca maliyetli oldugu goriilmektedir. Diger algoritmalar ise bu algoritmalara gore
daha hizli ¢alismaktadir. Hem dogruluk hem birim maliyet dikkate alindiginda
Nearest Neighbour, RBF SVM, Gaussion Process ve Decision Tree algoritmalari

oldukea iyi sonuglar vermektedir.

Tim Ozniteliklerle elde edilen sonuglara bakildiginda birim maliyetin oldukca fazla
oldugu goriilmektedir. Bu c¢alismada 6znitelik ciftleri ile elde edilen sonuglara

bakildiginda hem dogruluk orani olarak oldukga yiiksek sonuclar elde edildi hem de
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birim maliyet olarak kazan¢ saglanildi. Ortalama olarak %20 ile %30 arasinda

sistemin maliyeti azaltildi.

Gelecekte ise yeni tiiretilen 0zniteliklerin basarim oranina etkileri ve saldir1 var ise
hangi tlirde (DoS,DDoS, Reconnaissance, Exploits) olduklar1 tespit edilecektir ve

bunlara kars1 dnleme sistemi gelistirilecektir.
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EKLER

EK A: Sonuglar

Sekil EK A.1. Sonuglar

Resimdeki sekilde Oznitelik ciftleriyle makine ©grenmesi algoritmalarinin
egitilmesiyle elde edilen dogruluk sonuglar1 gosterilmistir. Bu sekilde sport-dport,
sport-seq, sport-stddev, sport-N_IN Conn_P_SrcIP sonuglari elde edilmistir.
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Sekil EK A.2. Sonuglar

Resimdeki sekilde Oznitelik ciftleriyle makine ©grenmesi algoritmalarinin
egitilmesiyle elde edilen dogruluk sonuglari gosterilmistir. Bu sekilde sport-min,
sport-state_number, sport-mean, sport-N_IN Conn P Dst IP sonuglar1 elde

edilmistir.
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Nearest Neighbors

[Nk

Sekil Ek A.3. Sonuglar

Resimdeki sekilde Oznitelik ¢iftleriyle makine Ogrenmesi algoritmalarinin
egitilmesiyle elde edilen dogruluk sonuglar1 gosterilmistir. Bu sekilde sport-drate,

sport-srate, sport-max, dport-seq sonuglari elde edilmistir.
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Sekil Ek A.4. Sonuglar

Resimdeki sekilde Oznitelik ciftleriyle makine ©grenmesi algoritmalarinin
egitilmesiyle elde edilen dogruluk sonuglar1 gosterilmistir. Bu sekilde dport-stddev,
dport- N_IN_Conn_P_SrclIP, dport-min, dport-state number sonuglar1 elde

edilmistir.
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Sekil Ek A.5. Sonuglar

Oznitelik ¢iftleriyle makine

[

Decision Tree

IE
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Ogrenmesi algoritmalariin

egitilmesiyle elde edilen dogruluk sonuglar1 gosterilmistir. Bu sekilde dport-mean,

dport- N_IN_Conn_P_SrclP, dport-drate, dport-srate sonuglari elde edilmistir.
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Sekil Ek A.6. Sonuglar

Resimdeki sekilde Oznitelik ciftleriyle makine ©grenmesi algoritmalarinin
egitilmesiyle elde edilen dogruluk sonuglar1 gosterilmistir. Bu sekilde dport-max,

seg-stddev, seg- N_IN_Conn_P_SrclP, seq-min sonuglari elde edilmistir.
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Sekil Ek A.7. Sonuglar

Resimdeki sekilde Oznitelik ciftleriyle makine ©grenmesi algoritmalarinin
egitilmesiyle elde edilen dogruluk sonuglari gosterilmistir. Bu sekilde seq-
state_number, seg-mean, seq- N_IN_Conn_P_DstIP, seg-drate sonuglar1 elde

edilmistir.
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Sekil Ek A.8. Sonuglar

Resimdeki sekilde Oznitelik giftleriyle makine Ogrenmesi algoritmalarinin
egitilmesiyle elde edilen dogruluk sonuglar1 gosterilmistir. Bu sekilde seq-srate, seg-

max, stddev- N_IN_Conn_P_SrclP, stddev-min sonuglar1 elde edilmistir.
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QDA

Sekil Ek A.9. Sonuglar

Resimdeki sekilde Oznitelik ciftleriyle makine ©grenmesi algoritmalarinin
egitilmesiyle elde edilen dogruluk sonuglari gosterilmistir. Bu sekilde stddev-
state_number, stddev-mean, stddev- N_IN_Conn_P_DstIP, stddev-drate sonuglari

elde edilmistir.
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Decision Tree
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Sekil Ek A.10. Sonuglar

Resimdeki sekilde Oznitelik ¢iftleriyle makine Ogrenmesi algoritmalarinin
egitilmesiyle elde edilen dogruluk sonuglar1 gosterilmistir. Bu sekilde stddev-srate,
stddev-max, N_IN_Conn_P_SrcIP-min, N_IN_Conn_P_SrclP-state_number

sonugclar elde edilmistir.
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Sekil EK A.11. Sonuglar

Resimdeki sekilde Oznitelik ¢iftleriyle makine Ogrenmesi algoritmalarinin
egitilmesiyle elde edilen dogruluk sonuglar1 gosterilmistir. Bu sekilde
N_IN_Conn_P_SrcIP-mean, N_IN_Conn_P_SrcIP-N_IN_Conn_P_DstIP,
N_IN_Conn_P_SrcIP-drate, N_IN_Conn_P_SrclP-srate sonuglari elde edilmistir.



Input data

N_IN_Conn_P_SrclP

LA )

et
®oe

ge 3
< ° %

N_IN_Conn_P_DstiP

Input data

Linear SVM

Nearest Neighbors

RBF SVM

.
4

Random Forest

N_IN_Conn_P_SrcIP

97

g

mean

. w,

s o0 ®

b, 0
Qg ,®
vels

Resimdeki

egitilmesiyle

N_IN_Conn_P_DstiP

sekilde
elde

Sekil Ek A.12. Sonuglar

Oznitelik ¢iftleriyle makine

edilen dogruluk

sonugclari

~A

O0grenmesi

gosterilmistir.

Decision Tree
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algoritmalarinin

Bu

sekilde

N_IN_Conn_P_SrcIP-max, min-state-number, min-mean, min-N_IN_Conn_P_DstIP

sonugclar elde edilmistir.
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state_number

Sekil Ek A.13. Sonuglar

Resimdeki sekilde oOznitelik ¢iftleriyle makine Ogrenmesi algoritmalarinin
egitilmesiyle elde edilen dogruluk sonuglari gosterilmistir. Bu sekilde min-drate,

min-srate, min-max, state_number-mean sonuglari elde edilmistir.
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Sekil Ek A.14. Sonuglar

Resimdeki sekilde Oznitelik ¢iftleriyle makine Ogrenmesi algoritmalarinin
egitilmesiyle elde edilen dogruluk sonuglar1 gosterilmistir. Bu sekilde state number-
N_IN_Conn_P_DstIP, state_number-drate, state_number-srate, state_number-max

sonugclar elde edilmistir.
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Sekil Ek A.15. Sonuglar
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Decision Tree

algoritmalarinin

egitilmesiyle elde edilen dogruluk sonuglari gosterilmistir. Bu sekilde mean-

N_IN_Conn_P_DstIP, mean-drate, mean-srate, mean-max sonuglari elde edilmistir.
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Resimdeki sekilde Oznitelik ¢iftleriyle makine Ogrenmesi algoritmalarinin
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Sekil Ek A.16. Sonuglar

egitilmesiyle elde edilen dogruluk sonuglar1 gosterilmistir. Bu sekilde
N_IN_Conn_P_DstIP-drate, N_IN_Conn_P_DstIP-srate, N_IN_Conn_P_DstIP-max,

drate-srate sonuglar elde edilmistir.
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Input data Random Forest Neural Net AdaBoost

Sekil Ek A.17. Sonuglar

Resimdeki sekilde Oznitelik ciftleriyle makine &grenmesi algoritmalarinin

drate

srate

egitilmesiyle elde edilen dogruluk sonuglari gosterilmistir. Bu sekilde drate-max,

srate-max sonuglari elde edilmistir.
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