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OZET

Anahtar Kelimeler: CatBoost, NSL-KDD, Saldir1 Tespit Sistemleri, Makine
Ogrenmesi, Siniflandirma Algoritmalari

Teknolojinin gelismesine paralel olarak internet kullanimi biylik bir artis
gostermektedir. Internetin bu denli yaygin kullanimi biiyiik miktarda verinin
tiretilmesine ve bdylece bilgi glivenligi unsurlarini tehdit eden ag saldirilarinin daha
da yayginlasmasina neden olmustur. Bu bilgi giivenligi unsurlarinin tehditlere karsi
giivenliginin  saglanmasi amaciyla birtakim uygulamalar gelistirilmekte ve
kullanilmaktadir. Bu uygulamalardan biri olan saldir1 tespit sistemlerinin son yillarda
makine Ogrenmesi, derin O0grenme gibi yontemlerle gelistirilmesi arastirmacilar
tarafindan ilgi gormektedir. Bu calismada, makine 6grenmesi yontemiyle topluluk
o0grenme algoritmalar1 kullanilarak bir saldir1 tespit sistemi modeli 6nerilmistir. Bu
modelde, belirlenen algoritmalarin performanst NSL-KDD veri kiimesi iizerindeki
KDDTest+ veri kiimesini kullanarak test edilmistir. Buna ek olarak, KDDTrain+
egitim veri setinde bilgi kazanci yontemi ile Oznitelik se¢imi yapilmis, bu
algoritmalarin KDDTest+ veri seti iizerindeki performanslari da incelenmistir. Bu
modelde kullanilmak tizere, heniiz literatiirde az sayida ¢alisilmis bir topluluk 6grenme
algoritmasi olan, CatBoost algoritmast se¢ilmistir. Ardindan, CatBoost algoritmasinin
performansi, diger topluluk 6grenme algoritmalarindan Random Forest ve AdaBoost
algoritmalarinin performanslariyla karsilastirilmistir. Bu uygulamada deneysel ortam
Python programlama dili, Scikit-learn ve CatBoost kiitiiphaneleri kullanilarak
olusturulmustur. Deneysel sonuclar incelendiginde, onerilen model ile CatBoost
algoritmasinin performansi bilgi kazanci yontemi ile segilen 6znitelikler kullanilarak
KDDTest+ veri kiimesi iizerinde %79,43 dogruluk (accuracy), %68,44 kesinlik
(precision), %96,95 duyarlilik (recall), %80,24 f-6l¢iitii (f-measure) ve egri altindaki
alan (AUC) degeri 0,9678 olarak elde edilmistir. Bu ampirik ¢alismada, CatBoost
algoritmasimin hem 6znitelik se¢imi yapilan hem de 6znitelik se¢imi yapilmayan
veriler lizerinde diger algoritmalara gore daha 1yi saldir1 tespiti performansi gosterdigi
anlasilmstir.



COMPARATIVE PERFORMANCE ANALYSIS OF ENSEMBLE
LEARNING METHODS IN NETWORK-BASED INTRUSION
DETECTION SYSTEMS

SUMMARY

Keyword: CatBoost, NSL-KDD, Intrusion Detection Systems, Machine Learning,
Classification Algorithms

The internet usage has increased significantly in parallel with the development of
technology. Such widespread use of the Internet has led to the production of large
amounts of data and thus, cause more to the spread of network attacks that threaten
information security elements. In order to ensure the security of these information
security elements against threats, some methods are developed and used. The fact that
the intrusion detection system as one of these methods has been developed using
machine learning and deep learning algorithms gathers interest among the researchers.
In this paper, a model of intrusion detection system is proposed by using ensemble
learning algorithms in machine learning method. In this model, the performance of the
designated algorithms is tested using the KDDTest + dataset on the NSL-KDD dataset.
In addition, feature selection was made with the information gain method in the
KDDTrain + training data set, the performances on the KDDTest+ dataset of these
algorithms were also analysed. CatBoost algorithm, an ensemble learning algorithm
that has newly been limited number of studies in the literature, has been chosen to be
used in this model. After, the performance of the CatBoost algorithm was compared
with the performances of Random Forest algorithm and AdaBoost algorithm of other
ensemble learning algorithms. In this paper, the experimental environment has been
generated by Python programming language, Scikit-learn, and CatBoost libraries. In
the analysis of the experiment’s results, the performance of CatBoost algorithm with
the suggested model that used features selected by the information gain method has
produced %79,43 accuracy, %68,44 precision, %96,95 recall, %80,24 f-measure and
area under curve value is 0.9678 on KDDTest+ data set. In this empirical study, it was
arrived that the CatBoost algorithm has better performance of intrusion detection
compared to other algorithms on both executed feature selection data and unexecuted
feature selection data.

Xi



BOLUM 1. GIRIS

Internetin yayginlasmasi ve buna bagli olarak her gecen giin katlanarak artan internete
bagl cihaz sayis1 biiyiik bir artis gostermektedir. Diinya ¢apinda internetin bu denli
yaygin kullanimi e-postalar ve sosyal aglar gibi platformlarinda gelismesine biiyiik
katki saglamaktadir. Bunun sonucu olarak iiretilen veri miktarlarindaki artis biiyiik veri
ad1 verilen bir kavramin ortaya ¢ikmasina 6n ayak olmustur (Khammassi ve Krichen,
2017). Khammassi ve Krichen goriislerindeki gibi, Domo tarafindan her y1l yayinlanan
analizlere bakildiginda bahsedilenleri kanitlar nitelikte dakika basina iiretilen veri

miktarlarinin korkutucu boyutlar1 gézler 6niine serilmektedir (Domo, 2019).

Internet teknolojilerinin getirdigi birtakim avantajlar firmalarin bu teknolojiyi
benimsemesine, kullanicilarina daha 1yi bir deneyim sunma ve kendilerini diinyaya
tanitmalarinin 6niinii agmaktadir. Internetin bu denli gelismesi buna benzer birtakim
faydalar sagladigi gibi beraberinde ag giivenlik tehditlerinin de ortaya ¢ikmasina
neden olmaktadir. Bu durum veri kayiplarina ve ekonomik kayiplara neden

olabilmektedir (Verma ve ark., 2018; Devan ve Khare, 2020).

Ag giivenligini tehdit eden saldirilarin yayginlasmasi verilerin biitiinliigiiniin,
gizliliginin ve erisilebilirliginin korunmasint zorunlu hale getirmektedir. Ag
giivenligini tehdit eden saldirilarin Onlenmesi amaciyla birtakim araclar da
gelistirilmistir. Bunlardan bir tanesi olan giivenlik duvar sistemleri belirli bir koruma
seviyesi saglamakla birlikte gelisen saldirilart tespit etmek ve engellemek icin ag
paketlerini analiz etme kapasiteleri sinirlidir (Husain ve ark., 2019). Ag giivenliginin
saglanmas1 adina gelistirilmis bir baska ara¢ olan saldir1 tespit sistemleri, mevcut
saldirilarin tespitinde ve yeni gelistirilen saldirilarin tespit edilmesinde énemli bir rol

oynamaktadir.



Saldir1 tespit sistemleri, tespit modellerine gore ikiye ayrilmaktadir. Bunlar: imza
tabanli tespit modeli ve anormallik tabanli tespit modelidir. Bu iki saldir1 tespit modeli
de her tiirden saldir1 i¢in etkin olmamakla birlikte her birinin giiclii veya zayif oldugu

yonler bulunmaktadir (Alamiedy ve ark., 2019).

Imza tabanli saldir1 tespit sistemi bilinen saldirilari tespit etmede basarili olmakla
birlikte bilinmeyen saldirilarin tespitinde zayif kalmaktadir. Buna karsin anormallik
tabanli saldir1 tespit sistemi bilinmeyen saldirilarin tespitinde etkin bir rol oynamakla
birlikte yiiksek bir yanlis alarm oranina sahip olmaktadir. Bu sebeplerden otiirii bazi
saldir1 tespit sistemleri hem imza tabanli saldir1 tespiti hem de anormallik tabanli
saldir1 tespiti tekniklerini biitlinlestiren karma bir yaklasim kullanmaktadir

(Khammassi ve Krichen, 2017; El Boujnouni ve Jedra, 2018).

Literatiir incelendiginde, saldir1 tespit sistemlerindeki aragtirmalarin ¢ogu anormallik
tespitine yogunlasmistir (Khammassi ve Krichen, 2017). Bununla birlikte makine
ogrenmesini kullanan ag tabanli saldirilarin tespitinde anormallik tabanli tespit yogun
ilgi gormektedir. Random Forest, Destek Vektor Makineleri (DVM) ve XGBoost gibi
siniflandirma algoritmalar1 saldir1 tespit sistemleri gelistirilmek i¢in kullanilmistir

(Pattawaro ve Polprasert, 2018).

Ag tabanli saldir1 tespit sistemlerinin tespit etmeye c¢alistigi saldirilar literatiirde
Hizmet Engelleme Saldiris1 (DoS), Yonetici Hesabr ile Yerel Oturum A¢ma Saldiris
(R2L), Bilgi Tarama Saldirist (ing. Probe Attack) ve Kullanic1 Hesabinin Y 6netici
Hesabina Yiikseltilmesi Saldiris1 (U2R) olmak {izere dort farkli kategoriye
ayrilmaktadir (Rai, 2020). Siniflandirma problemleri kategori sayilarina gore ikili
siiflandirma ve ¢ok sinifli siniflandirma olmak tiizere ikiye ayrilabilmektedir. Ag
tabanl saldir1 tespiti alaninda ikili siniflandirma, normal trafigin anormal trafikten
ayirt edilmesi seklinde gerceklestirilir. Coklu siniflandirma probleminde ise saldiri
tespitinin yapildig1r yoneticiye bildirilmekle birlikte yapilan saldirinin kategorisi
hakkinda daha ayrintil1 bilgi saglamaktadir (Jin ve ark., 2020). Literatiir incelendiginde
cogu calismanin ikili smniflandirmaya odaklandig1 goriilmektedir. Ayrica ag trafigi

icerisinde farkli kategorilerde bulunan saldir1 6rneklerinin nadir gerceklesmesinden



Otiirii ag trafigi veri kiimeleri saldir1 siniflarina goére genellikle bir dengesizlik
barindirmaktadir. Bu durum makine o6grenmesi modelleri tarafindan belli bir

kategoriye ait 6rneklerin yanlis siniflandirilmasina neden olabilmektedir (Jin ve ark.,

2020).

Bunlarin disinda ag tabanli verilerin yiiksek boyutlu olmasi sebebiyle makine
O0grenmesi tekniklerinin uygulanmasinda hem daha fazla zaman almakta hem de
modelin smiflandirma basarisina olumsuz katkilar1 olmaktadir. Bu sebepten Otiirii
boyut azaltma tekniklerinden 6znitelik se¢imi, tiim veri kiimesini temsil eden 6znitelik
alt kiimesinin sec¢ilmesinde kullanilmaktadir. Bu sayede veri kiimesindeki gereksiz
Oznitelikler ortadan kaldirilarak algoritmalarin hizlanmasina ve siniflandirma

basarisina katki saglamaktadir (Khammassi ve Krichen, 2017).

Bu calismada, ag tabanli saldirin tespit edilip siniflandirilmasi i¢in makine 6grenmesi
tabanli bir model 6nerilmistir. Onerilen modelde saldirilarn smiflandirmast igin
literatiirde ¢ok az ¢aligmada kullanilan topluluk 6grenme yontemlerinden CatBoost
algoritmasi kullanilmistir. Bu algoritmanin kullanilmasinin nedeni, yeni gelistirilen bir
algoritma olmasindan dolay1 saldir1 tespiti alaninda ¢ok az calisilmis olmast ve
literatiirde  kullanilan  bircok  topluluk  6grenmesi altindaki  giiglendirme
algoritmalarindan daha hizli oldugunun belirtilmesidir (Dorogush, Ershov ve Gulin,
2018). Akademik arastirmalardaki saldir1 tespit sistemlerinin performanslarinin
degerlendirilmesinde KDD Cup 99 (University of California, 1999) veri kiimesi sik¢a
kullanilmaktadir. Ancak bu veri kiimesinin olumsuz yonleri bulunmaktadir. Bu
yonlerin ortadan kaldirilip gelistirilmis bir versiyonu olan ve yine sik¢a kullanilan
NSL-KDD veri kiimesi bu caligmada tercih edilmistir. Veri kiimesindeki boyutun
azaltilmasinda El Boujnouni ve Jedra’dan (2018) esinlenilerek oznitelik secim
yontemlerinden bilgi kazanci yontemi tercih edilmistir. Bu yontem saldir1 tespit
sisteminin dogrulugunu arttirmakla kalmaz ayni zamanda algoritmanin ¢alisma

suresini de azaltmaktadir.

Bu calismada, CatBoost algoritmas1 modelde gergeklestirildikten sonra algoritmanin

performansi ayrica Random Forest ve AdaBoost algoritmalarinin performansiyla da



karsilagtirilacaktir. Performans karsilastirmasinda dogruluk (accuracy), kesinlik
(precision), duyarhilik (recall), f-6lciitii (f-measure), hiz ve islem karakteristik egrisi
(ROC) gibi standart simiflandirma performans metrikleri kullanilarak analiz

edilecektir.

Arastirmanin amaci: Bu ¢alismanin temel amaci; makine 6grenimindeki siniflandirma
algoritmalarinin  saldir1  tespit sistemlerinde kullanilmasina yol gdostermesi
istenmektedir. Bu amaca gore 3 temel hedef belirlenmistir. Bunlardan birincisi
literatiirdeki yeni bir siniflandirma algoritmasi olarak CatBoost makine 6grenimi
yontemi ile saldir1 tespit sistemi gelistirmektir. Ikincisi bu gelistirilen saldir1 tespit
sisteminin basarisin1 literatiirde sik¢a kullanilan Random Forest ve AdaBoost
algoritmalar1 ile olusturulan saldir1 tespit sistemleriyle karsilastirmaktir. Son olarak
ticlinclisiic  CatBoost algoritmasinin performansini literatiirde yapilmis benzer

calismalarla karsilastirarak ampirik bir ¢alisma gergeklestirmektir.

Arastirmanin 6nemi: Bu ¢aligma ag tabanli saldir1 tespiti sistemlerindeki siniflandirma
yontemi olarak CatBoost algoritmasinin kullanildig literatiirdeki oncii ¢alismalardan
bir tanesidir. Ayrica bu ¢alismada boyut azaltma yontemlerinden 6znitelik se¢imi
olarak bilgi kazanci1 yontemiyle diger arastirmalardan ayrismaktadir. Bu sayede hem
bilgi kazanci yontemi kullanilarak 6znitelik se¢ciminin yapildig1 hem de siniflandirma
algoritmast olarak CatBoost algoritmasinin kullanildigi literatiirdeki 6zgiin ve

yenilik¢i ¢calismalardan biri olmasi beklenmektedir.

Arastirmanin yontemi ve kisitlari: Bu tez ¢alismasinda ag tabanli saldirt tespit
sistemleri i¢in bir siniflandirma temelli makine 6grenmesi modeli Onerilmistir. Bu
kapsamda 6nerilen model kullanilarak algoritmalarin performansinin 6l¢iilmesinde ve
karsilastirilmasinda NSL-KDD veri kiimesi tercih edilmistir. Bu veri kiimesi {izerinde
bir takim veri 6n islem adimlar gergeklestirilmistir. Uygulamada varsayilan hiper
parametreler kullanilmistir. Deneysel ortamin hazirlanmasinda Python programlama

dili, CatBoost kiitiiphanesi ve Scikit-learn kiitliphanesi kullanilmstir.



Arastirmanin organizasyonu: Calisma su sekilde diizenlenmistir. Boliim 1°de yapilan
calisma hakkinda literatiirden genel bilgiler verilmistir. Bolim 2’de saldir1 tespit
sistemleri, saldir1 tespit sistemlerinin  gelistirilmesinde kullanilan makine
O0grenmesinin detaylar1 ve 6znitelik se¢imi yontemlerinden bahsedilmistir. Boliim 3’te
Onerilen saldirt tespit sisteminin ayrintilart ve bulgularina yer verilmistir. Boliim 4’te
calismanin sonuglarinin degerlendirilmesinden ve gelecekteki ¢aligma Onerilerinden

bahsedilmistir.



BOLUM 2. SALDIRI TESPIiT SISTEMLERINDE MAKINE
OGRENIMi

Bu boliimde saldirt tespit sistemlerinin ne oldugu hakkinda genel bir giris yapilmakta
ve saldir1 tespit sistemlerinin siniflarindan bahsedilmektedir. Bununla birlikte
literatiirdeki makine 68renme algoritmalar1 kullanilarak gelistirilen saldir1 tespit
sistemlerine deginilmistir. Daha sonra makine dgrenmesi tanitilmis ve tiirlerinden
bahsedilmistir. Son olarak saldir1 tespit sisteminde 6znitelik se¢iminin ne oldugundan

bahsedilmektedir.

2.1. Saldir Tespit Sistemleri

Anderson saldiry1 bilgiye erisme veya bilgiyi degistirme ya da bir sistemin isleyisini
bozma amaci tastyan her tiirlii girisim olarak tanimlamaktadir (Anderson, 1980). Son
yillarda internet ve bilgisayar sistemlerinin kullanimindaki artis, beraberinde ¢ok
sayida gilivenlik sorunu ortaya ¢ikartmistir. Bununla ilgili her y1l diizenli olarak rapor
ortaya koyan Symantec Global Internet Giivenligi Tehdit Raporu’nda saldirilar her y1l
bir 6nceki yila gore giderek artis gdstermektedir (Brigid ve ark., 2019). internet
kullaniminin yayginlagmasi ve sosyal medya platformlarinin artan kullanimi ag saldir1
tiirlerinin ¢ogalmasina yeni saldir1 parametrelerinin ortaya ¢ikmasina neden olmustur.
Bu saldirilarin 6nlenebilmesi amaciyla giivenlik duvarlari, saldir1 6nleme sistemleri ve
saldir1 tespit sistemleri gibi ¢evre giivenlik cihazlarinin kullanim alanlari
genislemektedir (Vasudevan ve Selvakumar, 2016). Bunlardan saldir1 tespit sistemleri
bilgi glivenliginin saglanmasinda etkin bir rol oynamaktadir. Buna bagli olarak saldir1
tespit sistemleri giiniimiiz kurum, kurulus ve organizasyonlarinin ayrilmaz bir pargasi
haline gelmistir. Sekil 2.1.’de Anderson’un saldir1 taniminda bahsettigi bilgi
giivenliginin 3 temel unsuru gosterilmektedir (Anderson, 1980). Bunlardan kisaca

asagida bahsedilmistir;



- Gizlilik: Bilginin yetkisiz kisiler tarafindan ele gecirilmesinin engellenmesi
amaglanmaktadir.

- Biitiinliik: Bilginin oldugu gibi korunmasi ve yetkisiz kisilerce
degistirilmesinin engellenmesi amaglanmaktadir.

- Erisilebilirlik: Bilginin her zaman erisilebilir olmasinin saglanmasini

amagclamaktadir.

Bilgi Giivenligi

Erisilebilirlik

Sekil 2.1. Bilgi giivenligi unsurlar

Saldir1 tespit sistemi, kisaca bilgisayar sistemindeki bilgi giivenligi unsurlarini ihlal
etmeye yoOnelik girisimleri tanimlayabilen ve bunlar1 sistem yoOneticisine bildiren
yazilim veya donanim tabanli sistemler seklinde tanimlanabilmektedir (Malhotra, Bali
ve Paliwal, 2017; Khraisat ve ark., 2020). Sekil 2.2.’de saldir1 tespit sistemlerinin
bulunduklar1 yere gore ve tespit modeline gore genel olarak iki smifa ayrildigi

goriilmektedir.



Saldin Tespit Sistemleri Siniflan

Bulundukian Yere Gaore Tespit Modeline Gore

Anormallik Tabanh
Tespit

imza Tabanh Tespit

Sekil 2.2. Saldir tespit sistemlerinin siniflandirilmasi (Alamiedy ve ark., 2019)

2.1.1. Bulunduklar yere gore saldir: tespit sistemleri

2.1.1.1. Host tabanh saldir1 tespit sistemi (HIDS)

Host (Ana Bilgisayar) tabanli saldir1 tespit sistemi bilgisayarlar {izerine kurulu bir
yazilim seklindedir. Saldirilar tespit edebilmek i¢in sistem iizerindeki oturum agma
isteklerini, Log (Giinliik) dosyalar: istiindeki degisiklikleri, komut dizinlerini ve
sistem ¢agrilar1 gibi sistemin tamamini takip edip analiz etmektedir. Herhangi bir
tutarsizlikla karsilasilmasi sonucunda sistem yoneticisi bilgilendirilir (Malhotra, Bali
ve Paliwal, 2017; Noorbehbahani ve ark., 2017; Verma ve ark., 2018; Alamiedy ve
ark., 2019; Bhati ve ark., 2020; Bhattacharya ve ark., 2020). Sekil 2.3.’de Host tabanl
saldir1 tespit sisteminin semast gosterilmistir. Burada HIDS bahsedildigi iizere
bilgisayarlarin iizerine kurulmustur. HIDS’in avantajlar1 ve dezavantajlarindan

asagida bahsedilmistir (Bhati ve ark., 2020).

Avantajlari:
- I¢ giivenlik sorunlarim dnler.

- Bilgisayarlar iizerinde kurulu oldugu i¢in giivenlik duvarlarindan daha etkindir.

Dezavantajlart:
- Bilgisayarin veya sistemin performansini diisiirtir.
- Cevrimdis1 ¢alistiginda giivenlik ihlali olabilir.

- Yonetilmesi zayiftir.
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Sekil 2.3. Host tabanli saldir1 tespit sistemi

2.1.1.2. Ag tabanh saldir1 tespit sistemi (NIDS)

Ag tabanli saldir1 tespit sistemi, sistemin ag trafigini takip edebilecegi merkezi bir
konuma yerlestirilmektedir. Ag tabanli saldir1 tespit sistemi ag tizerinden gelen/giden
paketleri takip edip inceler ve paketler iizerindeki siipheli kaliplart bulmaya
caligmaktadir. Ayrica, yerel trafik lizerindeki saldirilar hakkinda bilgi saglamaktadir.
Herhangi bir siipheli etkinlik gergeklestiginde sistem yoneticisi bilgilendirilir. Ag
tabanli saldirilarin tespiti, izlenen agda meydana gelen olaylarin analizine dayanilarak
gerceklestirilmektedir. NIDS icin en onemli zorluk biiyiik hacimli trafigi kabul
edilebilir bir dogrulukla analiz edebilmesidir (El Boujnouni ve Jedra, 2018; Pattawaro
ve Polprasert, 2018; Verma ve ark., 2018; Bhati ve ark., 2020). Sekil 2.4.’de Ag tabanh
saldir1 tespit sisteminin semasi gosterilmistir. Burada NIDS ag trafiginin sisteme giris
yaptig1 merkezi bir konum olan giivenlik duvarinin {istiine yerlestirilmistir. NIDS’in

avantajlar1 ve dezavantajindan agagida bahsedilmistir (Bhati ve ark., 2020).

Avantajlari:
- Cok sayida bilgisayar1 idare eden verimli tasarimi1 bulunmaktadir.
- NIDS pasif modda ¢alisabilmektedir. Bu nedenle daha fazla bilgisayar eklemek
herhangi bir soruna neden olmamaktadir.

- NIDS, dogrudan saldirilarla ¢okertilememektedir.

Dezavantajlart:

- NIDS, sifreli saldirilarda basarisiz olmaktadir.
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Sekil 2.4. Ag tabanli saldir tespit sistemi

2.1.2. Tespit modeline gore saldir tespit sistemleri

2.1.2.1. imza tabanh tespit

Ticari olarak kullanilan ¢cogu saldir1 tespit sistemlerinde bulunan imza tabanli saldir
tespit yontemi, onceden tanimlanmis saldir1 kaliplar1 ve saldir1 imzalarin1 kullanarak
bilinen saldirilar: tespit etmeyi amaglamaktadir (E1 Boujnouni ve Jedra, 2018). imza
tabanli saldir1 tespit sistemi ayn1 zamanda bilgi tabanli tespit sistemi ve yanlis kullanim
tespit sistemi olarak da adlandirilmaktadir (Khraisat ve ark., 2020). imza tabanli saldir1
tespit sistemi saldirilarin imzalarindan olusan kapsamli bir veri tabanina sahiptir. Veri
tabanindaki imzalarin her biri daha 6nce meydana gelmis saldir1 tiirlerine karsilik
gelen bir dizi kural icermektedir (Khafajeh, 2020). Siipheli trafigin veya etkinligin
imzasi, imza tabanl saldir1 tespit sistemindeki imza veri tabani ile karsilastirilir. Eger
stipheli trafik veya etkinlik imza veri tabanindaki kayitlardan biriyle eslesiyorsa saldiri
olarak nitelendirilir (Verma ve ark., 2018). Bu yontemle ilgili en biiyiik sorun daha
once imza veri tabaninda kayitli olmayan yeni bir saldir1 oldugunda, bu saldiriy1 tespit
etme olasiliginin ¢ok diisiik olmasindan kaynaklanmaktadir (Bhati ve ark., 2020). Bir
diger sorun, imza veri tabanindaki kayitlar ne kadar fazla ise biiyiik hacimli verileri
analiz etmek ve islemek bir o kadar uzun siirmektedir (Khraisat ve ark., 2020). Imza
tabanli saldir1 tespit sistemi veri tabaninda kayith saldir1 imzalar sayesinde saldirilar
kesin bir sekilde tanimlayabildigi icin yiiksek dogruluk oranina sahiptir. Bununla

birlikte yanlis alarm sayis1 ¢ok diisiiktiir (Khraisat ve ark., 2020). Bu sistemin El
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Boujnouni ve Jedra (2018) baz1 avantaj ve dezavantajlarindan bahsetmektedir (EIl

Boujnouni ve Jedra, 2018).

Avantajlari:

- Saldirilar yiiksek yanlis alarmlar olusturmadan tespit edebilmektedir.

Dezavantajlart:
- Bilinen saldirilar ile sinirhidir.
- Imza veri tabaninin yeni ¢ikan saldirilar1 6grenmesi igin sik sik giincellenmesi
gereklidir.
- Biiylik hacimli verileri isleyip analiz etmek uzun siirmektedir (Khraisat ve ark.,

2020).

2.1.2.2. Anormallik tabanh tespit

Anormallik tabanli saldir1 tespit sistemlerinde, sistemin normal davranisimi agiklayan
bir model 6grenilir ve model iizerindeki herhangi bir sapma ayirt edilerek saldir
amagch etkinlikler tespit edilebilmektedir (Hua, 2020). Anormallik tabanli saldir1 tespit
sistemleri bilinen veya bilinmeyen saldirilar1 algilayabilme potansiyeline sahiptir.
Anormallik tabanli saldir1 tespit sistemi, sistemin normal davranisini 6grenebilmek
i¢in makine 6grenimi ve veri madenciligi tekniklerini kullanmaktadir. Ogrenilen
sistemin normal davranisinda meydana gelen sapmalar anormallik olarak
algilanmaktadir. Anormallik tabanli saldir1 tespit sistemlerinin en biiyiik zorlugu
normal davraniglarin kesin olarak tanimlanmasinin miimkiin olmamasidir. Egitilen
modelin daha o©nce hi¢ tanimadigt normal bir davranis anormal olarak
degerlendirilebilir. Bu durum anormallik tabanli saldir1 tespit sistemlerinin yanlis
alarm sayisinin yiiksek olmasina sebep olmaktadir (El Boujnouni ve Jedra, 2018;

Verma ve ark., 2018; Tang, Luktarhan ve Zhao, 2020).

Avantajlar1 (El Boujnouni ve Jedra, 2018):

- Bilinen ve bilinmeyen saldirilar1 algilayabilme potansiyeline sahiptir.
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Dezavantajlar1 (El Boujnouni ve Jedra, 2018):
- Yeni normal bir davranis anormallik olarak algilanabilmektedir. Bu durum

yanlis alarm sayisinin yiikselmesine sebep olmaktadir.

2.1.3. Literatiirdeki saldir1 tespit sistemleri cahismalari

Rai (2020) tarafindan topluluk 6grenme yontemleri kullanilarak gelistirilen saldir
tespit sistemlerinin performanslart incelenmistir. Bu dogrultuda NSL-KDD veri
kiimesi tizerinde Oznitelik se¢imi olarak genetik algoritma kullanilmis. Daha sonra
ilgili veri kiimesi iizerinde hem 6znitelik se¢imi yapilmis hali hem de yapilmamais hali
Dagitilmis Rastgele Orman (DRF), Gradient Boosting Machine (GBM), XGBoost
topluluk 6grenme yontemleri ve Derin Sinir Aglart (DNN) nin ikili siniflandirma
tizerindeki performanslar1 karsilagtirllmistir. Bu yontemlerden topluluk tabanh
yontemlerin diger makine Ogrenmesi yontemlerinden daha 1iyi performans

gosterebilecegi sonucuna ulasilmistir (Rai, 2020).

Khammassi ve Krichen (2017) tarafindan KDD Cup 99 ve UNSW-NBI15 veri kiimeleri
tizerinde Oznitelik se¢imi olarak genetik algoritma ve lojistik regresyonun
birlesiminden olusan bir yaklagim kullanilmis. Daha sonra ilgili 6znitelikler secilerek
karar agaci temelli C4.5, Random Forest ve NBTree algoritmalar: tizerinde hem ikili
hem de ¢oklu siiflandirma performanslar1 karsilagtirilmis. Ayrica literatiirdeki baska
calismalarla da 6nerilen modelin sonuglar karsilagtirilmigtir. KDD Cup 99 veri kiimesi
tizerinde 18 Oznitelik secilerek %99,90 dogruluk (accuracy) orami elde edilirken
UNSW-NB15 veri kiimesi tizerinde 20 6znitelik secilerek %81,42 dogruluk (accuracy)

orani elde edilmistir (Khammassi ve Krichen, 2017).

Pattawaro ve Polprasert (2018) tarafindan NSL-KDD veri kiimesi lizerinde 6znitelik
secimi yontemi olarak Oznitelik orani (ing. Attribute Ratio) yontemi kullanilmistir.
Daha sonra segilen Oznitelikler K-Means kiimeleme ve XGBoost algoritmasi
kombinasyonu seklinde onerilen model iizerinde kullanilarak onerilen modelin ikili
siniflandirma performans: ortaya konmaktadir. Onerilen modelin tekrarlayan sinir

aglar1 (RNN) tabanli derin sinir ag1 (DNN) ve aga¢ tabanli siniflandiricilar kullanilarak
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elde edilen sonuglardan daha iyi performans gdsterdigi belirtilmistir. Onerilen model
NSL-KDD veri kiimesi iizerinde %84,41 dogruluk (accuracy) orani elde etmistir
(Pattawaro ve Polprasert, 2018).

El Boujnouni ve Jedra (2018) tarafindan NSL-KDD veri kiimesi iizerinde 6znitelik
secimi yontemi olarak bilgi kazanci yontemi kullanilmigti. Daha sonra ilgili
Oznitelikler segilerek Destek Vektor Makineleri (DVM)’nden esinlenen yeni bir
smiflandirma modeli olan Destek Vektor Alan Acgiklamasi algoritmasinin SSPV-
SVDD adi verilen gelistirilmis bir versiyonu kullanilarak c¢oklu smiflandirma
performansi ortaya konulmaktadir. Onerilen model NSL-KDD veri kiimesi iizerinde

%77,5 dogruluk (accuracy) orani elde etmistir (El Boujnouni ve Jedra, 2018).

Jin ve arkadaglar1 (2020) tarafindan KDD Cup 99 veri kiimesi iizerinde K-En Yakin
Komsular (KNN) ve CatBoost algoritmalarinin avantajlarinin birlestirildigi karma bir
model 6nerilmistir. Onerilen modelin ¢oklu smiflandirma performans: ortaya
konulmaktadir. Onerilen model duyarlilik performans metrigi agisindan DoS (%99.4),
Probing (%94.14), U2R (%50) ve R2L (%55,23) dogruluk (accuracy) orani sonuglarini
elde etmistir (Jin ve ark., 2020).

Khraisat ve arkadaslar1 (2020) tarafindan NSL-KDD ve Avusturalya Savunma
Kuvvetleri Akademisi (ADFA) veri kiimesi lizerinde C5 karar agaci algoritmasi ve Tek
Simif Destek Vektér Makinesinin birlestirildigi karma bir model 6nerilmistir. Onerilen
modelin ikili smiflandirma performansi ortaya konmaktadir. Onerilen model NSL-
KDD veri kiimesi lizerinde %83,24 dogruluk (accuracy) orani elde etmistir (Khraisat

ve ark., 2020).

2.2. Makine Ogrenmesi

Makine §grenmesinden bahsedebilmek i¢in dncelikle 6grenme kavraminin tanimina
bakilmalidir. Ogrenme kavraminim farkli sekillerde taniminin bulunmasiyla birlikte
genellikle Simon tarafindan Onerilen tanim iizerinde degisiklikler yapilmaktadir.

Simon’a gore Ogrenme, zaman icinde yeni bilgilerin kesfedilmesi yoluyla
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davranislarin iyilestirilmesi siireci olarak tanimlanmaktadir (Simon, 1983; Oztemel,

2012).

Makine 6grenmesi ise mevcut verilerin kullanilarak bir model olusturulmasina ve bu
model kullanilarak yeni veriler iizerinde tahminde bulunulmasiyla ilgilenen bir yapay
zeka alani olarak adlandirilir (Bilgin, 2018; Vieira, Lopez Pinaya ve Mechelli, 2019).
Bir bagka deyisle makine 6grenmesi, bir olay ile ilgili verilerdeki bilgi ve tecriibeyi
ogrenerek gelecekte karsilagilacak benzeri olaylar hakkinda kararlar verebilmek ve
problemlere ¢oziimler iiretebilmek olarak tanimlanmaktadir (Oztemel, 2012). Makine
O0grenmesi kavrami ilk olarak Samuel tarafindan ortaya atilmigtir. Samuel makine
O0grenmesini, bilgisayarin yeniden programlanmasina gerek duyulmadan gorev

yapmasini saglayan bilim olarak tanimlamaktadir (Samuel, 1959; Bilgin, 2018).

Makine 6grenimi gelecege yonelik bilgi tahmininde kullanildiginda buna tahmin edici
model denilmektedir. Tahmin edici model egitim ve test asamasindan olusmaktadir.
Oncelikle mevcut veriler egitim ve test olmak iizere ikiye béliiniir. Egitim asamasinda
etiketli egitim verisi kullanilarak bir model olusturulur. Daha sonra olusturulan model
kullanilarak test verileri lizerinde performansi degerlendirilir. Basarili bulunan model

sisteme entegre edilir (Bilgin, 2018).

Makine 6grenmesi gorevinin gergeklestirilebilmesi i¢in 5 temel uygulama adimi

bulunmaktadir (Lantz, 2013; Bilgin, 2018). Bunlar;

- Veri toplama: Veriler bir¢ok yerde (veri tabani, web sayfasi, goriintiiler, vb.) ve
formatta bulunabilmektedir. Bu verilerin analize uygun bir formatta toplanmasi
gerekmektedir. Bu veriler model olusturulmasi i¢in kullanilan egitim verileri

olmaktadir (Lantz, 2013; Bilgin, 2018).

- Verilerin kesfedilmesi/hazirlanmasi: Makine 6grenmesi projelerinin kalitest,
bliyiik 6l¢iide kullanilan verilerin kalitesine baghidir. Makine 6grenimindeki

cabanin %80’1 bu adima harcanmaktadir. Bu adim model egitiminde
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kullanilmadan 6nce veriler iizerinde gerceklestirilen islemleri kapsamaktadir

(Lantz, 2013; Bilgin, 2018).

- Model egitimi: Bu adim verilerden ne 6§renmek istedigimizle baglantili olarak
uygun bir algoritmanin sec¢imini ve ilgili modelin olusturulmasi siirecini
icermektedir. Olusturulan model elimizdeki verilerin temsilini igermektedir

(Lantz, 2013; Bilgin, 2018).

- Modelin performansinin degerlendirilmesi: Bu adim olusturulan makine
6grenimi modelinin benzer veriler karsisinda nasil performans gosterdiginin
degerlendirildigi asamadir. Burada bir test veri kiimesi kullanilarak modelin
dogrulugu ve hedeflenen uygulamaya 0zgii performans Olgiimleri

gerceklestirilmektedir (Lantz, 2013).

- Modelin performansinin iyilestirilmesi: Bu adim kullanilan modelin
performansin1  arttirmak i¢in daha gelismis stratejiler kullanmay1
gerektirmektedir. Bunlar arasinda farkli bir model se¢gmek, mevcut verilere ek
veriler eklemek ve verilerin kesfedilmesi/hazirlanmasi asamasinda oldugu gibi
daha fazla ek hazirlik ¢aligmalar1 yapilmasi gerekebilmektedir (Lantz, 2013;
Bilgin, 2018).

Sekil 2.5.’de makine 6grenmesi uygulama adimlarinin semasi gosterilmistir.

o L Model Model
Veri Toplama Ver".ar;r]zlﬁzﬁfligilfes' Model Egitimi Performansinin Performansinin
: Dederlendirimesi Iyilegfirilmesi

Sekil 2.5. Makine 6grenmesi uygulama adimlari
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2.2.1. Makine 6grenmesi tiirleri

Makine 6grenmesi, verilerdeki ilgili kaliplar1 6grenmeyi ve ardindan bunlar1 tahmin
yapabilmek i¢in kullanmay1 igermektedir. Bunu basarmanin birden fazla yolu vardir
ve bu durum aralarinda secim yapilabilecek ¢ok sayida makine Ogrenimi
algoritmasiyla sonu¢lanmaktadir (Vieira, Lopez Pinaya ve Mechelli, 2019). Arastirma
problemiyle uyumlu olan makine 6grenmesi yontemini se¢ebilmek i¢in Sekil 2.6.’da

makine 6grenmesi yontemleri 3 farkl: tiire ayrilmaktadir.

Makine
Ogrenmesi

Y ¥

Y
Denetimli Denetimsiz Takviyeli
Ogrenme Odrenme Odrenme

Sekil 2.6. Makine dgrenmesi tiirleri

2.2.1.1. Denetimli 6grenme

Denetimli 6grenme yontemi, algoritmalari egitilirken kullanilan veri kiimesi hem girdi
verilerinin degerlerini hem de ilgili ¢ikt1 verilerinin hedef degerlerini icermektedir
(Vieira, Lopez Pinaya ve Mechelli, 2019; Subasi, 2020). Bu 6grenme yontemindeki
temel amag girdi verilerine karsilik gelen ¢ikti yani etiketli verilerin iliskisi 6grenilerek
modelin egitilmesidir. Bu egitilen model daha sonra model egitimi siirecinde
kullanilmamis olan girdi verisi 6rnek kiimesinin ¢iktisini yani etiketini tahmin etmek
icin kullanilmaktadir (Subasi, 2020). Kullanilan modelin performansi tahmin edilen
cikt1 degerlerinin gercek cikti degerleriyle karsilastirilmasi sonucu ol¢iiliir. Bu tiir
ogrenmenin denetimli olarak adlandirilmasinin nedeni, egitilen algoritmanin ¢ikti
degerlerinin ne olmasi gerektigine dair dnceden bilgisi olmasidir. Tahmin edilecek
cikt1 verilerinin kategorik veya siirekli degisken olmalarina bagl olarak denetimli
O0grenme yontemleri sirasiyla siniflandirma veya regresyon problemi olmak tizere iki

ana siiftan olusmaktadir (Vieira, Lopez Pinaya ve Mechelli, 2019; Subasi, 2020). En
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bilinen denetimli 6grenme algoritmalari Lojistik Regresyon, Yapay Sinir Aglari
(YSA), Destek Vektor Makineleri (DVM) ve Karar Agaclar1 algoritmalari olarak ifade
edilebilmektedir (Bilgin, 2018). Denetimli 6§renme anormallik tespiti, yiiz tanima,

hava durumu tahmini vb. alanlarda kullanilmaktadir (Subasi, 2020).

2.2.1.1.1. Siiflandirma algoritmalari

Siniflandirma algoritmalar1 daha 6nce bahsedildigi gibi denetimli 6grenme yonteminin
bir alt alanidir (Subasi, 2020). Smiflandirma algoritmalari; etiketleri yani siniflar
(hedef degerleri) belirli olan verileri kullanarak yeni etiketli olmayan verilerin
simiflarinin ~ bulunmasi1 olarak tanimlanabilir. Siniflandirma  algoritmalarinin
kullanilmastyla olusturulan modelin iirettigi her bir ¢ikti, sinif (ing. class) olarak
adlandirilmaktadir. Smiflandirma algoritmalarinin kullanilmasindaki amag, etiketli
veriler kullanilarak egitilen modelin, etiketleri olmayan ve model tarafindan daha
onceden goriilmemis veriler tizerinde yiiksek dogrulukla siniflandirma yapilmasinin
saglanmasidir. Smiflandirma algoritmalar1 bazi diger kaynaklarda Oriintii tanima
olarak da isimlendirilmektedir. Siniflandirma algoritmalar1 makine 6grenmesinin en
bilinen problem tiirlerinden birisidir. En bilinen siniflandirma algoritmalar1 Destek
Vektor Makineleri (DVM), K-En Yakin Komsu (KNN), Yapay Sinir Aglar1 (YSA) ve
Karar Agaclart gibi algoritmalardir (Bilgin, 2018). Smiflandirma algoritmalari
anormallik tespiti, tibbi tanilarin teshisinde, yliz tanima sistemlerinde ve kredi
derecelendirilmesi gibi daha pek ¢ok alanda kullanilmaktadir (Alpaydin, 2014b). Sekil

2.7.°de simmiflandirma 6rnegi gosterilmektedir.
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Sinif 1

Sinif 2

Sinif 3 O o

Sekil 2.7. Siniflandirma 6rnegi (Sugiyama, 2016b)

2.2.1.2. Denetimsiz 6grenme

Denetimsiz 6grenme yontemi algoritmalari egitilirken kullanilan veri kiimesi sadece
girdi verilerinin degerlerini igermektedir (Vieira, Lopez Pinaya ve Mechelli, 2019;
Subasi, 2020). Ciktt yani etiketli verilerin degerleri model egitilirken
bulunmamaktadir. Denetimsiz 6grenme yontemindeki amag girdi verileri arasindaki
iligkilerin, diizenlerin ve benzerliklerin bulunmasidir (Alpaydin, 2014b; Bilgin, 2018;
Subasi, 2020). Girdi verilerinde belirli kaliplarin digerlerinden daha sik meydana
geldigi bir yapi vardir. Denetimsiz 6grenmede genel olarak bu yapilarin ne olup ne
olmadig1 goriilmek istenmektedir. Istatistik alaninda buna yogunluk tahmini
denilmektedir (Alpaydin, 2014b). Denetimsiz 6grenme yontemleri kiimeleme ve boyut
azaltma olmak iizere iki sinifa ayrilmaktadir (Vieira, Lopez Pinaya ve Mechelli, 2019;
Subasi, 2020). En bilinen denetimsiz 6grenme algoritmalari K-Means ve Temel bilesen
analizi algoritmalar1 olarak ifade edilebilmektedir (Vieira, Lopez Pinaya ve Mechelli,
2019). Denetimsiz 6grenme miisteri iliskileri yonetimi, goriintii sikistirma vb.

alanlarda kullanilmaktadir (Alpaydin, 2014b).

2.2.1.2.1. Kiimeleme algoritmalar

Kiimeleme algoritmas1 daha once bahsedildigi gibi denetimsiz 6grenme yonteminin

bir alt alanidir. Kiimeleme algoritmalar1 denetimsiz 6grenme yontemlerinin en bilinen
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simifidir (Kononenko ve Kukar, 2007a). Kiimeleme algoritmalari; etiketleri yani
siiflar1 (hedef degerleri) olmayan girdi verilerinden ¢ikarimlar yapmak veya gizli
kaliplari, benzerlikleri bulmak olarak tanimlanmaktadir. Kiimeleme algoritmalari
birbirine benzeyen veri 6rneklerini veya birbirinden ¢ok farkli olan veri 6rneklerini
farkli kiimeler halinde gruplandirmaktadir (Shobha ve Rangaswamy, 2018).

Kiimeleme algoritmalarinin iki temel kurali bulunmaktadir (Bilgin, 2018).

- Kiime igerisindeki verilerin benzerliklerinin maksimum yapilmasi,

- Kiimeler arasindaki verilerin benzerliklerinin ise minimum yapilmasidir.

Kiimeleme algoritmalarinda girdi verileri kiimelere ayristirilirken verilerin birbirlerine
olan uzakliklar1 dikkate alinmaktadir. Girdi verilerinin kesikli-siirekli veya nominal-
ordinal olmasina gore uzakliklarin Slgiilmesinde kullanilan metriklerde degisiklik
gostermektedir. Kiimeleme algoritmalarinda en sik kullanilan &l¢iim metrikleri: Oklit
uzakligi, Manhattan uzakligi, Pearson uzakligi, Spearsman siralama korelasyonu ve
Jaccard benzerlik Ol¢iitii olmaktadir. En bilinen kiimeleme algoritmalar1 K-Means ve
Hiyerarsik kiimeleme gibi algoritmalardir (Bilgin, 2018). Kiimeleme algoritmalari
tibbi tanmilarin teshisinde ve konugsma tanima gibi alanlarda kullanilmaktadir
(Alpaydin, 2014b; Vieira, Lopez Pinaya ve Mechelli, 2019). Sekil 2.8.’de kiimeleme

Ornegi gosterilmektedir.

Sinif 2

A
Sinif 1 A A

0 g
St 3

Sekil 2.8. Kiimeleme 6rnegi (Sugiyama, 2016b)



20

2.2.1.3. Takviyeli 6grenme

Takviyeli 6grenme yontemi algoritmalar egitilirken kullanilan veri kiimesi denetimsiz
ogrenmede oldugu gibi sadece girdi verilerinin degerlerini igermektedir (Yilmaz,
2019). Takviyeli 6grenme yonteminde olusturulan modelin ¢iktilarin1 kontrol eden
modele geri doniis saglayan bir danigman bulunmaktadir (Bilgin, 2018; Y1lmaz, 2019).
Danisman modele verilen girdi verilerinin beklenen ¢iktis1 ile model tarafindan tahmin
edilen ¢ikt1 degerlerini karsilagtirarak modelin tirettigi ¢ikti sonucunun dogru ya da
yanlis oldugunu modele bildirmektedir. Bu esnada danigman olmasi gereken ¢iktilari
modele tanitmaz. Modelin tirettigi ¢iktiya sadece dogru ya da yanlis geri bildiriminde
bulunmaktadir (Hamzagebi, 2011; Yilmaz, 2019). Modelin hesapladigi ya da
olusturdugu tahmin sonucunun dogru olmast durumunda model 6diillendirilirken
yanlis olmasi durumunda model cezalandirilir. Model danigsmandan gelen geri
dontigleri géz Onilinde bulundurarak en uygun adimlari atip 6grenmeye devam
etmektedir. Bu sekildeki 6grenmeye takviyeli 6grenme yontemi denilmektedir (Bilgin,
2018; Shobha ve Rangaswamy, 2018; Yilmaz, 2019). En bilinen takviyeli 6grenme
algoritmast Q-Learning algoritmasidir (Bilgin, 2018). Takviyeli 6grenme oyun
oynama (satrang ve tavla), ¢esitli optimizasyon problemleri ve konusulan kelimeyi
tanima vb. alanlarda kullanilmaktadir (Kononenko ve Kukar, 2007a; Shobha ve

Rangaswamy, 2018).

2.2.2. Makine 6grenmesi siireci: topluluk 6grenme

Topluluk 6grenme yontemleri Nilsson tarafindan denetimli 6grenme yontemi altindaki
siiflandirma algoritmalart i¢in Onerildi (Nilsson, 1965; Yang, 2017). Genellikle
makine Ogrenmesi algoritmalari ile tek bir siniflandirict kullanilarak olusturulan
modellerden daha iyi performans elde eden topluluk 6grenme yontemleri, makine
ogreniminde en etkili yaklagimlardandir (Bilgin, 2018; Subasi, 2020). Topluluk
O0grenme yontemleri bir¢ok siniflandirici algoritmanin tahminlerini bir araya getirerek
smiflandirma  dogrulugunu  gelistirmeyi amaglamaktadir. Topluluk 6grenme
yontemleri kullanilarak etiketli egitim verilerinden birkag¢ tane temel siniflandiricili

egitilmis modeller olusturulmaktadir. Daha sonra test verileri iizerinde egitilen
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modeller tarafindan yapilan tahminlere gére oylama (sinif degerleri olusturmada) veya
ortalama (regresyon degerlerini tahmin etmede) alinarak siniflandirma yapilmaktadir
(Talia, Trunfio ve Marozzo, 2016). Topluluk 6grenme yontemleri hem regresyon hem
de smiflandirma problemlerine uygulanabilmektedir (Sugiyama, 2016a). Ug popiiler
topluluk 6grenme yontemi bulunmaktadir. Bunlar: Torbalama (Bagging), Gli¢lendirme
(Boosting) ve Yiginlama (Stacking) olarak kategorize edilmektedir (Khraisat ve ark.,

2020). Sekil 2.9.’da ii¢ popiiler topluluk 6grenme yontemi gosterilmistir.

Topluluk Odrenme

h 4 h 4 h 4

Torbalama (Bagging) Giclendirme (Boosting) Yiginlama (Stacking)

Sekil 2.9. Topluluk 6grenme kategorileri

2.2.2.1. Torbalama (Bagging)

Torbalama (Bagging) ifadesi, onylikleme kiimelenmesinin (ing. bootstrap aggregating)
kisaltmasidir (Sugiyama, 2016a). Torbalama teknigi Breiman tarafindan simiflandirma
ve regresyon algoritmalarinin tahminlerinin dogrulugunu arttirmak i¢in gelistirilmis
bir tekniktir (Breiman, 1996; Sutton, 2005; Bilgin, 2018). Torbalama tekniginde
etiketli egitim kiimesi igerisinden rastgele 6rnek secimleri yapilarak birkag kiiciik veri
kiimesine boliiniir ve her alt veri kiimesi iizerinde modeller egitilir. Daha sonra egitilen
her bir model test veri kiimesi i¢indeki her bir 6rnek ile test edilir ve nihai sonucu elde
etmek icin regresyon problemlerinde modellerin ¢iktilarinin ortalama degerleri veya
medyan degerleri hesaplanirken, siniflandirma problemlerinde modellerin ¢iktilari
basit oylama yoluyla birlestirilmektedir (Sutton, 2005; Witten, Frank ve Hall, 2011,
Alpaydin, 2014a; Subasi, 2020). Torbalama yonteminde orijinal veri kiimesinden
rastgele ornek secilerek olusturulan kiiciik veri kiimelerinde baz1 6rneklerden birden
fazla bulunurken, baz1 Orneklerden hi¢ bulunmamasi miimkiin olabilmektedir

(Alpaydin, 2014a). Siniflandirma algoritmalar1 kullanilarak yapilan torbalama
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yontemlerinde daha fazla oy dikkate alindik¢a daha gilivenilir sonuglar ortaya
cikmaktadir (Witten, Frank ve Hall, 2011). Torbalama yonteminde modellerin verdigi
kararlar esit derecede Onemlidir (Witten, Frank ve Hall, 2011; Talia, Trunfio ve

Marozzo, 2016).

Torbalama yoOntemi, siniflandirma algoritmalar1 kullanilarak egitilen modellerdeki
egitim veri kiimesine asir1 uyum gosterme (ing. overfitting) problemlerinin
engellenmesine ve modellerin tahminlerindeki 6nyargi (sapma) ve varyans hatalarin
azaltmaktadir (Bilgin, 2018; Subasi, 2020). Torbalama yontemi, orijinal veri
kiimesinin farkli rastgele se¢ilen 6rneklerle olusturulan kiigiik veri kiimeleri iizerinde
cesitli modeller ile egitilen son derece basarili bir topluluk 6grenme yontemidir.
Torbalama yoOntemindeki orijinal veri kiimesinden rastgele ornekler segilerek
olusturulan kiicik veri kiimeleri arasindaki farkliliklar topluluk 6grenme
yontemlerindeki modeller arasinda ¢esitlilik saglayacagindan modellerin basarisinda
tam olarak ihtiya¢ duyulan durumu ortaya ¢ikarmaktadir (Subasi, 2020). Torbalama
yontemi, orijinal veri kiimesindeki kay1p verilerin oldugu durumlarda da siniflandirma

ve regresyon algoritmalarindaki basarilar1 oldukea yiiksektir (Bilgin, 2018).

Torbalama yontemi sinir sistemi, karar agaclar1 ve regresyon agaclart gibi
algoritmalarda ¢ok 1iyi ¢aligmaktadir (Subasi, 2020). Karar agaglar1 algoritmalarinda
uygulanan torbalama ydntemi Random Forest algoritmasi olarak adlandiriimaktadir

(Sugiyama, 2016a).

2.2.2.1.1. Random Forest

Random Forest algoritmasi Breiman tarafindan 2001 yilinda tanitilmistir (Breiman,
2001). Random Forest algoritmasi baglangicta siniflandirma problemi icin gelistirildi,
ancak regresyon problemleri i¢inde kullanilabilmektedir (Kononenko ve Kukar,
2007b; Horning, 2010). Random Forest algoritmas: torbalama yontemini kullanan
topluluk 6grenme igerisinde yer almaktadir (Bilgin, 2018). Random Forest algoritmasi
birbirinden bagimsiz olarak egitilen ¢ok sayida karar agaci algoritmas1 modellerinden

olusmaktadir (Lindner, 2017). Random Forest algoritmasinin basarisinin anahtari
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olusturulan her bir karar agacinin nasil olusturuldugudur (Horning, 2010). Random
Forest algoritmasi olusturulan her bir karar agact modelinin egitilmesinde orijinal
etiketli egitim veri kiimesi icerisinden iigte ikisi oraninda rastgele ornekler segerek
orijinal etiketli egitim veri kiimesiyle ayn1 boyutta bagka veri kiimeleri kullanmaktadir.
Veri kiimelerinin olusturulmasinda kullanilmayan {igte birlik kisim olusturulan egitim
modellerinin dogrulugunu test etmek i¢in kullanilmaktadir. Test i¢in kullanilan bu tigte
birlik kisma “out-of-bag (OOB)” denilmektedir. Random Forest algoritmasi ile
olusturulan karar agaclari modellerinde diiglimler dallara ayrilirken her bir karar
agacina Ozgii veri kiimesi icerisindeki tiim Oznitelikleri kullanarak en iyi dal ayrimi
gerceklestirmek yerine, her bir diiglimde rastgele olarak segilen 6znitelikler arasindan
en 1iyisi kullamilarak diigiim dallarina ayirilmaktadir. Sayet karar agaclar
olusturulurken diigimlerin dallara ayrilmasinda veri kiimesi icerisindeki tiim
Oznitelikler kullanilsaydi bu durum olusturulan biitiin karar agaglart modellerinin ayni
olmasina neden olmaktadir. Random Forest algoritmas1 kullanilarak egitilen modeller
test veri kiimesi i¢indeki her bir 6rnek ile test edilir ve nihai sonucu elde etmek igin
smiflandirma problemlerinde modellerin ¢iktilarindan en ¢ok oyu alan smif
secilmektedir. Diger bir deyisle 500 tane egitilmis karar agact modeli varsa ve
bunlardan 350 tanesi bir test 6rnegi i¢in saldir1 seklinde siniflandirip 150 tanesi saldiri
degil seklinde siniflandiriyorsa, bu test Orneginin smif ¢iktis1 saldir1 seklinde
olmaktadir. Regresyon problemlerinde ise modellerin ¢iktilariin ortalama degeri
alimmaktadir (Kononenko ve Kukar, 2007b; Horning, 2010; Bilgin, 2018). Random
Forest algoritmasi egitim veri kiimesinde egitilen egitim modelleri iizerinde 6nemli
etkiye sahip olan 6nemli 6zniteliklerin belirlenmesine yardimci olmaktadir. Bu sayede
Onemsiz goziiken 6znitelikler egitim veri kiimesinden ¢ikartilarak basar1 oraninda bir

artis saglanabilmektedir (Horning, 2010).

Random Forest algoritmasi ile iiretilen karar agaglarinin budama gergeklestirilmeden
miimkiin olan en genis 6l¢iide biiylimesine izin verilmektedir (Breiman ve Cutler,
2004; Bilgin, 2018). Random Forest algoritmasmin giiglii bir hale gelmesi i¢in
algoritma igerisinde olusturulan modeller arasindaki iligkinin azaltilmasi
gerekmektedir (Breiman ve Cutler, 2004; Subasi, 2020). Random Forest algoritmasi

veri kiimesine kars1 agir1 uyum (ing. overfitting) gostermemektedir (Breiman, 2001).
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Ayrica hizli ve istenildigi kadar karar agaciyla calisabilmektedir (Breiman ve Cutler,
2004; Bilgin, 2018). Random Forest algoritmasi egitim ve test veri kiimesindeki eksik
veriler lizerinde de ¢alisabilmektedir (Horning, 2010). Sekil 2.10.’da Random Forest

algoritmasinin siniflandirma yontemi semasi gosterilmektedir.
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Sekil 2.10. Random Forest siniflandirma yontemi semasi (Bilgin, 2018)

2.2.2.2. Giiclendirme (Boosting)

Giiclendirme (Boosting) teknigi ilk olarak Schapire tarafindan torbalama yonteminde
oldugu gibi smiflandirma ve regresyon algoritmalarinin tahminlerinin dogrulugunu
arttirmak icin giicli bir model olusturmak amaciyla onerilmistir (Schapire, 1990;
Sutton, 2005; Alpaydin, 2014a; Subasi, 2020). Gii¢lendirme yonteminde oncelikle

etiketli egitim kiimesindeki her bir 6rnegin ilk modelin egitilmesinde kullanilan
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rastgele secilerek olusturulan kiiglik egitim veri kiimesinin igerisinde bulunabilmesi
icin her bir drnege esit agirlik degeri atanmaktadir. Ilk model egitildikten sonra
modelin egitim veri kiimesinde hatali tahmin ettigi 6rnekler icin agirlik degeri
arttirilirken dogru tahmin ettigi ornekler i¢in agirlik degerleri azaltilmaktadir. Daha
sonra ikinci model egitilirken ilk model sonucu agirliklart artan 6rneklerin segilme
olasiligmin arttig1 ilk modelin egitildiginden farkli bir etiketli egitim veri kiimesi ile
egitilmektedir. Tiim modeller egitildikten sonra test veri kiimesi i¢indeki her bir 6rnek
ile test edilir ve nihai sonucu elde etmek icin regresyon problemlerinde modellerin
ciktilarmin ortalama degeri alinarak hesaplanirken, siniflandirma problemlerinde
modellerin ¢iktilar1 basit oylama yoluyla birlestirilmektedir. Giiglendirme yontemi
modelleri egitirken dnceki modelin yapmis oldugu hatali 6rneklere agirlik vererek bir
sonraki modelin bu 6rnekleri dogru tahmin etmesini saglamaya ¢aligsmaktadir (Sutton,
2005; Witten, Frank ve Hall, 2011; Subasi, 2020). Giiglendirme yOntemi ile genel bir
model olusturulurken egitim asamasinda olusturulan her yeni model daha 6nce insa
edilmis egitim modellerinin performansindan etkilenmektedir (Witten, Frank ve Hall,
2011). Gii¢lendirme yonteminde kullanilan veri seti yinelemeli olacak sekilde bir
onceki modelin bagarisina bagli olarak bir sonraki modelin egitilmesinde kullanilmak

tizere glincellenmektedir (Subasi, 2020).

Giiglendirme yontemi genellikle zayif 6grencilere uygulanmaktadir (6rnegin, karar
agaci gibi basit bir siniflandirict algoritma) ancak torbalama i¢in durum boyle degildir
(Sutton, 2005). Giiglendirme yonteminde karar agaglari ile sadece bir veya iki seviye
bliyliyen agaclar olan karar kiitiikleri kullanilmaktadir. Bu karar kiitiikleri kullanilarak
modellerin egitim veri kiimesine asir1 uyum gdstermesinin (ing. overfitting) oniine
gecilmektedir (Alpaydin, 2014a). Giliglendirme yontemi ve torbalama ydnteminin
kullanildig1 literatiirdeki bircok calismada giiglendirme yonteminin torbalama
yonteminden daha iistiin basar1 sagladigi gosterilmektedir (Kononenko ve Kukar,
2007b; Bilgin, 2018). Giiglendirme yonteminde modellerin paralel olarak egitildikleri

torbalama yonteminin aksine modeller sirayla egitilmektedir (Rahmat ve ark., 2019).

Giiclendirme yontemini kullanan AdaBoost (ing. Adaptive Boost) ve CatBoost gibi
algoritmalar gelistirilmistir (Rahmat ve ark., 2019).
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2.2.2.2.1. CatBoost

CatBoost ifadesi, kategorik 6zellik destegi ile gradyan giiclendirmenin kisaltmasidir.
CatBoost algoritmas1 Dorogush ve arkadaslar1 tarafindan 2018 yilinda tanitilmistir
(Dorogush, Ershov ve Gulin, 2018). Topluluk 6grenme yoOntemlerinin altinda
giiclendirme tekniginin kullanildig1 bir algoritmadir. CatBoost algoritmasi hem
siiflandirma problemlerine hem de regresyon problemlerine uygulanabilmektedir
(CatBoost, 2020). Bununla birlikte CatBoost algoritmasi gradyan gii¢lendirme makine
Ogrenimi teknigini kullanmaktadir. Bu teknik genellikle sabit boyuttaki bir dizi zayif
karar agaclar1 siniflandiricilarini birlestirerek gii¢lii modeller gelistirilmesine yardimei
olmaktadir. Gradyan gii¢lendirme tekniginin kullanilmasi veri kiimesine karsi asiri
uyum (ing. overfitting) gostermesi problemine neden olabilmektedir. Bu sorun
CatBoost algoritmasi tarafindan ele alinmis ve asir1 uyum (ing. overfitting) gosterme
probleminin Oniine gecilmesi amaciyla gradyan giiclendirme tekniginin gelistirilmis

bir versiyonu kullanilmistir (Dorogush, Ershov ve Gulin, 2018).

CatBoost algoritmasi kullanilarak model gelistirilirken veri kiimesi icerisindeki tiim
Ozniteliklerin sayisal degerler icermesine ihtiya¢ duyulmamaktadir. Yani CatBoost
algoritmasimin veri kiimesi igerisindeki kategorik veriler iizerinde higbir 6n islem
yapilmasina ihtiya¢ duymadan ¢aligabilme 0&zelligi bulunmaktadir. CatBoost
algoritmasi istenildiginde CPU disinda GPU {izerinde c¢alisabilmektedir. Ayrica veri
kiimesi {izerindeki eksik verilerle de calisabilmektedir (Dorogush, Ershov ve Gulin,

2018).

2.2.2.2.2. AdaBoost

AdaBoost ifadesi, adaptif giiclendirmenin (ing. Adaptive Boosting) kisaltmasidir.
AdaBoost algoritmasi Freund ve Schapire tarafindan 1996 yilinda tanitilmistir. Ayrica
topluluk 6grenme yonteminin altinda giiclendirme tekniginin kullanildig: ilk pratik
algoritmadir (Freund ve Schapire, 1997; Verma ve ark., 2018). AdaBoost algoritmasi
hem smiflandirma  problemlerinde hem de regresyon problemlerinde

kullanilabilmektedir (Polikar, 2006). Bir dizi karar kiitiikleri gibi zay1f siniflandiricilar
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giiclii bir smiflandiriciya doniistiirmektedir (Verma ve ark., 2018). AdaBoost
algoritmast olusturulacak model sayisinin belirtildigi  ardistk modellerden
olusmaktadir. AdaBoost algoritmasi kullanilirken oncelikle etiketli egitim
kiimesindeki her bir 6rnegin ilk modelin egitilmesinde kullanilacak rastgele secilerek
olusturulan kii¢iik egitim veri kiimesinin igerisinde bulunabilmeleri i¢in her bir 6rnege
esit agirlik degeri atanmaktadir. Ilk model egitildikten sonra modelin egitim veri
kiimesinde hatali tahmin ettigi 6rnekler i¢in agirlik degeri arttirilirken dogru tahmin
ettigi Ornekler i¢in agirhik degerleri azaltilmaktadir. Daha sonra ikinci model
egitilirken ilk model sonucu agirliklart artan 6rneklerin secilme olasiliginin arttig1 ilk
modelin egitildiginden farkli bir etiketli egitim veri kiimesi ile egitilmektedir. Onceden
belirtilen en son model de egitildikten sonra AdaBoost algoritmasi etiketlenmemis test
ornekleri iizerinde siniflandirma problemini ¢6zmeye hazirdir. AdaBoost algoritmasi
nihai smiflarin belirlenmesinde agirlikli ¢ogunluk oyu olarak adlandirilan oylama
yontemini kullanmaktadir. Bu sayede egitim sirasinda iyi performans gosteren
modeller, diger modellerden daha yiiksek oy agirliklar ile ddiillendirilmektedir. Tiim
bunlarin sonucunda test asamasinda kullanilan tiim modellerden en yiiksek toplam oyu

alan sinif ilgili 6rnegin sinif degeri olarak atanmaktadir (Polikar, 2006).

AdaBoost algoritmasi egitim veri kiimesinde egitilen egitim modelleri iizerinde 6nemli
etkiye sahip olan 6dnemli 6zniteliklerin belirlenmesine yardimci olabilmektedir (Wu ve
ark., 2008). AdaBoost algoritmasini kullanan bir¢ok ¢alisma AdaBoost algoritmasinin
egitim veri kiimesine asir1 uyum gostermedigini (ing. overfitting) géstermektedir (Wu

ve ark., 2008).

2.2.2.3. Yiginlama (Stacking)

Yiginlama (Stacking) ifadesi, yiginlanmis genellemenin (ing. stacked generalization)
kisaltmasidir (Witten, Frank ve Hall, 2011). Yiginlama yontemi ilk olarak Wolpert
tarafindan 1992 yilinda ortaya atilmistir (Wolpert, 1992). Yiginlama yontemi,
torbalama ve gii¢lendirme yontemlerinden farkli olarak ayni tiirdeki modelleri 6rnegin
karar agaglarinin sonuglarini birlestirmek i¢in kullanilmamaktadir. Bunun yerine farkl

algoritmalar tarafindan olusturulan modelleri birlestirmek i¢in kullanilmaktadir
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(Witten, Frank ve Hall, 2011). Yigmlama yontemi kullanilan farkli algoritmalarin
modellerini birlestiren genel O6grenici diye adlandirilan baska bir modeldir ve
egitilmektedir. Yiginlama yonteminin amaci farkli algoritmalar tarafindan olusturulan
modellerin tahminlerini nihai sonuca ulasmak ig¢in birlestirmektedir. Yiginlama
yonteminde farkli algoritmalarin modellerinin egitilmesinde kullanilan egitim veri
kiimesi modeller tarafindan ezberlenebileceginden dolayr genel 6grenici modeli
egitilirken farkli bir veri kiimesi kullanilarak egitim yapilmaldir. Yiginlama
yonteminde etiketli egitim veri kiimesi 6ncelikle iki kisma ayrilmaktadir. Birinci kisim
veri kiimesi farkli modellerin egitilmesinde kullanildiktan sonra ¢ikan tahmin
sonugclari ikinci veri kiimesi ile birlestirilerek genel 6grenici modelinin egitilmesinde
kullanilmaktadir. Bunun sonucunda yiginlama yontemini kullanan farkli modellerin
tek bir ¢at1 altinda birlestirildigi egitilmis bir model elde edilmektedir (Witten, Frank
ve Hall, 2011; Alpaydin, 2013; Khraisat ve ark., 2020).

2.3. Saldir1 Tespit Sisteminde Oznitelik Secimi

Gilinlimiizde biiyiik veri igerisinden bilgi islemek ve bilgi ¢ikarimi yapabilmek igin
makine 6grenimi ve veri madenciligi yontemleri siklikla tercih edilmektedir. Bununla
birlikte bu yontemleri cok fazla 6znitelik ve ¢ok fazla veri barindiran veri kiimeleri
tizerinde uygulamak zaman alict bir siirectir ve bilginin dogrulugunu etkilemektedir.
Ag tabanli saldir1 tespit sistemlerindeki 6znitelik se¢imi asamasi, ag lizerinden gelen
biiylik veri yigininin idare edilmesi konusunda saldir1 tespit sistemlerinde zorlu bir
gorev olmaktadir. Alakasiz Oznitelikler algoritmanin siiflandirma performansini
azaltan ve desteklenmeyen bellek gereksinimine neden olmaktadir. Bununla birlikte
saldir1 tespit sistemi modellerinin egitim ve test asamalarinda ihtiya¢ duyulan
hesaplama kaynagini arttirmaktadir (Khammassi ve Krichen, 2017; Siddique ve ark.,
2017; Alamiedy ve ark., 2019).

Veri kiimelerinde N adet bulunan 6znitelik degerlerine yabanci literatiirde “Curse of
dimensionality” denilmektedir. Bu ifadenin Tiirk¢e karsiligt Ozyer ve arkadaglari
(2006) tarafindan “boyutsal bela” olarak isimlendirilmistir (Ozyer, Akbas ve Vural,

2006). Boyutsal bela (ing. curse of dimensionality) problemini ¢6zebilmek ve
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algoritmalarin siniflandirma performanslarinin iyilestirilmesi amaciyla, ayn1 zamanda
Oznitelikleri se¢gmek, ¢ikarmak ve olusturmak icin bir 6n isleme asamasina gereksinim

duyulmaktadir (Khammassi ve Krichen, 2017).

Saldirt tespit sistemlerinde karsilasilan veri kiimeleri ¢ok fazla veri ve ¢ok fazla
Oznitelik icermeleriyle bilinmektedir. Bu tiir veri kiimeleriyle basa ¢ikabilmek,
siniflandirma dogrulugunu iyilestirmek ve simiflandirma siiresini azaltmak i¢in boyut
azaltma yontemleri kullanilmaktadir. Boyut azaltma ydntemleri iki ana kategoriye
ayrilmaktadir. Bunlar: 6znitelik doniisiimii ve 6znitelik se¢imidir (Wu ve ark., 2008;

Khammassi ve Krichen, 2017).

- Ogznitelik déniistirme: Mevcut Ozniteliklerden yeni dznitelikler olusturarak
verilerin boyutsal bela problemini (ing. curse of dimensionality) azaltmaktadir.
Bu islem veri kiimesindeki Oznitelikleri uygun bir Oznitelik uzayina
dontistirmeye ¢alisan matematiksel yontemlere dayanmaktadir. Bu islem

sonucunda 6zniteliklerin orijinal anlamlar1 genellikle kaybolmaktadir.

- Ogznitelik se¢imi: Yalmzca ilgili ve bilgilendirici &zniteliklerin secilmesini,
ilgisiz ve gereksiz olanlarin veri kiimesinden kaldirilmasini amaglamaktadir.

Bu islem sonucunda 6znitelikler orijinal anlamlarin1 koruyabilmektedirler.

Oznitelik se¢imi ile kullanilan algoritmanin performansini iyilestirmek icin ¢ok az
bilgi saglayan veya hi¢ saglamayan veri kiimesindeki ilgisiz ve gereksiz 6zniteliklerin
kaldirilarak boyutsal bela (ing. curse of dimensionality) etkisini azaltmay1
amaglamaktadir. Algoritmanin tahmin performansi verilerin verimli bir sekilde temsil
edildigi alt kiimenin se¢imine bagli olmaktadir. Bir 6znitelik hedef veya sinifla ilgili
yararl bilgiler sunuyorsa bu 6znitelik ilgili olarak kabul edilmektedir (Haq, Onik ve

Shah, 2015; Khammassi ve Krichen, 2017).

Ozellikle siniflandirma, kiimeleme ve regresyon gibi makine dgrenimi problemlerinde
kullanilan veri kiimelerinin artan boyutlar1 nedeniyle 6znitelik se¢imine olan ilgi her

gecen glin artig gostermektedir. Bunun en temel nedenlerinden bir tanesi 6znitelik
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se¢iminin beraberinde getirdigi faydalardir. Oznitelik secimi temel olarak model
tahmininin iyilestirilmesine, modelin egitim siiresinin kisaltilmasina ve asir1 uyum
gdsterme (ing. overfitting) problemlerinin dnlenmesine yardime1 olmaktadir. Oznitelik
secimi 3 farkli yonteme ayrilmaktadir. Bunlar: filtreleme, sarmal ve gomiilii

yontemlerdir (Haq, Onik ve Shah, 2015; Khammassi ve Krichen, 2017).

2.3.1. Oznitelik secimi yontemleri

2.3.1.1. Filtreleme yontemleri

Filtreleme yontemleri istatistik alaninda daha yaygin kullanilmakla birlikte kullanilan
makine 6grenme algoritmasindan tamamen bagimsiz 0znitelik se¢me yontemleridir.
Filtreleme yontemleri modelin egitilmesinde kullanilacak egitim veri kiimesine
uygulanmaktadir. Veri kiimesinde bulunan 6zniteligin alaka diizeyini belirlemek ve bu
Ozniteligi elde tutmaya veya atmaya karar vermek i¢in bir degerlendirme oSlgiitii ve
esik degeri kullanan 6znitelik siralama tekniklerine dayanmaktadir. Ilgili 6zniteligin
tutulmas1 farkli siiflar hakkinda bilgiler saglama yetenegiyle dogru orantilidir.
Filtreleme yontemleri genellikle diger yontemlerden daha yiiksek hesaplama
verimliligine sahip olmaktadir (Khammassi ve Krichen, 2017; Alamiedy ve ark.,

2019). Sekil 2.11.”de filtreleme yontemlerinin siireci gosterilmektedir.

_______________________________________________

En Iyi Alt Oznitelik Ogrenme
Kimesini Secme Algoritmalari

Veri Kumesindeki

Tam Oznitelikler Performans

Sekil 2.11. Filtreleme yontemleri siireci (Alamiedy ve ark., 2019)

2.3.1.1.1. Bilgi kazanc1 (Information gain)

Bilgi kazanci filtreleme yontemleri icerisinde yer almaktadir. Bilgi kazanci, veri
kiimesindeki 6zniteligin siiflandirma problemlerindeki sinif etiketlerini belirlemede

ne kadar katkida bulundugunu gosteren bir 6lclittlir ve 0-1 arasinda deger almaktadir.
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Bilgi kazanci degerinin hesaplanmasi entropi kavramina dayanmaktadir. Entropi
kavrami, veri kiimesi igerisindeki Ozniteliklerin belirsizlik ve rastgeleliklerinin
Olclilmesinde kullanilmaktadir. Veri kiimesindeki entropi degeri yiliksek olan
Ozniteliklerin smiflandirma problemlerindeki smif etiketlerini belirlemede diger
Ozniteliklere gore daha cok bilgi icerdigi kabul edilmektedir. Bilgi kazanci yontemi
veri kiimesi igerisindeki ¢ok farkli degerlerin bulundugu 6znitelikleri se¢gme egilimi
gostermektedir (Unsalan ve Ercil, 1998; Siddique ve ark., 2017; Bilgin, 2018; Kaynar
ve ark., 2018). (Denklem 2.1)’de entropi kavramimin matematiksel formiilii

gosterilmektedir.

Entropi (V) == ) p() *log,(p(»)) 1)

YyEY

(Denklem 2.1)’deki “P(y)” oOznitelik icerisindeki siniflarin 6rnek sayilarinin toplam
ornek sayisina boliimiinii ifade eden olasiligini tanimlamaktadir. Ornek olarak 2 smnif
bulunan, bir sinif 8 6rnek diger sinif 2 6rnek barindiran toplam 10 6rnekli bir veri

kiimesinin entropi degeri (Denklem 2.2)’deki gibi hesaplanir.

_ 2 2 8 8 2.2)
Entropi (Y) = T x log, (1—()) 1o *log, (E) ~ 0,72 .

Entropi degeri smif 6zniteligi icin hesaplandiktan sonra her bir 6zniteligin sinif

Ozniteligi lizerindeki entropi degeri (Denklem 2.3) kullanilarak hesaplanir.

Entropi(Y\X) = — Z p(x) * Z p(Y\x) * log,(p(y\x)) (2.3)

xeX YEY

(Denklem 2.3)’teki “p(x)” Oznitelik igerisindeki siniflarin 6rnek sayilarinin toplam
ornek sayisina bolimiinii ifade eden olasiligi tamimlamaktadir. “p(y/x)” ise x
Ozniteligindeki smifin y 6zniteligi iizerindeki siniflarin 6rnek sayilarinin toplam x
siifinin 6rnek sayisina boliimiinii ifade eden olasilig1 tanimlamaktadir. (Denklem 2.1)

ve (Denklem 2.3) kullanilarak X 6zniteliginin Y 6zniteligi hakkindaki bilgi kazanci
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degeri hesaplanabilmektedir. (Denklem 2.4)’te bilgi kazanci matematiksel hesabi

gosterilmistir.

IG = E(Y) — E(Y\X) (2.4)

2.3.1.2. Sarmal (Wrapper) yontemler

Sarmal yoOntemler secilen Oznitelik alt kiimesinin degerlendirilmesinde 6grenme
prosediirii olarak kullanilmaktadir. Sarmal yontemler filtreleme yontemlerinden farkl
olarak {ii¢ birlesene dayal1 6znitelik se¢imidir: bir arama stratejisi, bir tahminci ve bir
degerlendirme islevidir. Arama stratejisi veri kiimesindeki degerlendirilecek
Ozniteliklerin alt kiimesini belirlemektedir. Tahminci herhangi bir siniflandirma
yontemi olmakla birlikte performans ve en iyi dogrulugu veren optimum alt kiimeyi
bulabilmek i¢in arama stratejisi tarafindan belirlenen 6znitelik alt kiimesi iizerinde
degerlendirme iglevini kullanmaktadir. Degerlendirme islevi dogruluk orani vb. amaca
yonelik kriterler olabilmektedir. Baska bir ifadeyle sarmal yontemler en iyi
siniflandirma dogrulugunu saglayan ve en az hata oranimi iireten Oznitelik alt
kiimesinin secilmesi amacglanmaktadir. Sarmal yontemler veri kiimesinde bulunan
Ozniteliklerden olusan ¢ok sayida alt kiime ile egitildiginden ¢ok fazla zaman
almaktadir. Bununla birlikte sarmal yontemler filtreleme yontemlerinden daha iyi
performans gostermektedir (Haq, Onik ve Shah, 2015; Khammassi ve Krichen, 2017;

Alamiedy ve ark., 2019). Sekil 2.12.’de sarmal yontemin siireci gosterilmektedir.

En iyi alt dznitelik kimesini secme

Veri Kumesindeki
Tam Oznitelikler

Alt Oznitelik Ogrenme
KOmesi Olustur Algoritmast

e )

Performans

Sekil 2.12. Sarmal (Wrapper) yontem siireci (Alamiedy ve ark., 2019)
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2.3.1.3. Gomiilii (Embedded) yontemler

GOmiilii yontemler, sarmal yontemlerden farkli olarak model olusturma siireci

icerisinde Oznitelik se¢imi gergeklestirmektedir. Sarmal yontemlerde oldugu gibi her

alt 6znitelik kiimesinde tekrar tekrar tahmin modelini egitmekle ugragsmadigindan

Oznitelik se¢imi sarmal yontemlerden daha hizli olarak seg¢ilmektedir. Secilen

Oznitelikler belirli bir siniflandirma modeline 6zgiidiir (Haq, Onik ve Shah, 2015).

Sekil 2.13.’de gomiilii yontemin siireci gosterilmektedir.

En iyi alt 6znitelik kimesini secme

_______________________________________________

Veri Kiimesindeki || .| Al Oznitelik Alg%ﬂ;;”aﬁl L
Tam Oznitelikler : Kumesi Olustur Berformans -

Sekil 2.13. Gomiilii (Embedded) yontem siireci (Alamiedy ve ark., 2019)

2.3.2. Oznitelik se¢iminin avantajlari ve dezavantajlari

Oznitelik seciminin avantajlar1 (Haq, Onik ve Shah, 2015; Siddique ve ark., 2017;
Ahmad ve Aziz, 2019):

Boyutsal bela (ing. curse of dimensionality) etkilerini azaltmaktadir.
Olusturulacak modelin hesaplama siiresinin azaltilmasina katki saglamaktadir.
Olusturulacak modelin simiflandirma performansinin iyilestirilmesine katki
saglamaktadir.

Veri kiimesi igerisindeki gereksiz ve 1ilgisiz verilerin kaldirilmasim
saglamaktadir.

Veri kiimesinin hesaplama karmagikliin1 azaltmaktadir.

Asirt uyum gosterme (ing. overfitting) probleminin engellenmesine yardimei

olmaktadir.

Oznitelik seciminin dezavantajlar1 (Bilgin, 2018):
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- Veri kiimesi igerisindeki en iyi alt 6znitelik kiimesinin se¢ilmesinin zaman alic1
olmasidir.

- Ek islem maliyeti olusturmasidir.



BOLUM 3. KULLANILAN VERIi KUMESIi VE DENEYSEL
CALISMA

Bu boliimde, c¢alismada kullanilan veri kiimesi tanitilmistir. Ardindan Onerilen
modelden ve Onerilen modelin uygulanma asamalarindan bahsedilmistir. Bununla
birlikte Onerilen model iizerinde algoritmalarin performanslarinin 6l¢limiinden,

uygulama ortamindan ve arastirmanin bulgularindan bahsedilmektedir.

3.1. Veri Kiimesi

NSL-KDD veri kiimesi, orijinal KDD Cup 99 (University of California, 1999) veri
kiimesinin gelistirilmis bir versiyonudur. Ayn1 zamanda KDD Cup veri kiimesinin
devami olarak da adlandirilir. NSL-KDD veri kiimesinin literatiirde bulunan saldir
tespit sistemi ¢caligmalarinin bircogunda kiyaslama veri kiimesi olarak kullanilmasi, bu
calismada da tercih edilme sebeplerinden biri olmustur. Bu KDD Cup 99 veri kiimesi
MIT Lincoln Laboratuvarlar: tarafindan tipik bir ABD Hava Kuvvetleri yerel agi
simiile edilip 9 hafta boyunca ham TCP verileri kaydedilerek olusturulmustur. Ilk 7
hafta egitim kiimesini, son 2 hafta ise test kiimesini olusturmak icin kullanilmistur.
NSL-KDD (Canadian Institute for Cybersecurity, 2009) veri kiimesi, egitim ve test
kiimesindeki ¢ok sayida fazlalik ve tekrarlanan kayitlarin varligi gibi KDD Cup 99
veri kiimesindeki bazi dogal sorunlari ¢ézmektedir. NSL-KDD veri kiimesi 41
oznitelik ve 1 siif etiketi igermektedir. Bu 41 6znitelikten “protocol-type”, “service”
ve “flag” Oznitelikleri kategorik, 6 Oznitelik ikili ve diger 6znitelikler ise siireklidir.
NSL-KDD veri kiimesi “KDDTrain+” ve “KDDTest+” olarak belirtilen sirasiyla
125,973 ve 22,544 satir igeren egitim ve test veri kiimesine sahiptir. Ek olarak NSL-
KDD veri kiimesi simif etiketi bes farkli sinif icermektedir. Bunlarin dordi saldirt

smifi: Probe, DoS, R2L ve U2R digeri de normal kullanim sinifidir. Tablo 3.1.’de bes

siifin “KDDTraint+” ve “KDDTest+” veri kiimelerindeki dagilimlar1 gdsterilmistir.
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Bu normal sinif ve dort saldirt sinifi asagida agiklanmistir (Haq, Onik ve Shah, 2015;
Gadal ve Mokhtar, 2017; Rai, 2020; Tang, Luktarhan ve Zhao, 2020).

- Bilgi tarama saldiris1 (Probe attack): Hedef sistemin giivenlik kontrollerini
atlatmak icin bilgisayar ag1 hakkinda bilgi toplama girisimidir (Travallaee ve
ark., 2009).

- Hizmet engelleme saldiris1 (Denial of service attack - DoS): Sunucu sistemin
tizerinde bulunan kaynaklarin (Ag, CPU veya Bellek) isleyebileceginden fazla
ag trafigi gondererek makinenin yavaslamasina veya kapanmasina neden olan
saldirilart igermektedir. Mesru kullanicilarin ag trafigi ve sunulan hizmetlere
erisimi DoS saldirilarindan etkilenmektedir (Travallace ve ark., 2009;
Khafajeh, 2020; Tang, Luktarhan ve Zhao, 2020).

- Yonetici hesabi ile yerel oturum agma saldirisi (Remote to local attack - R2L):
Bir ag tizerinden hedef sisteme paket gonderebilen ancak hedef sistemde
hesab1 olmayan bir saldirganin, hedef sistemde erisim kazanmak icin bir
giivenlik a¢igindan yararlandiginda meydana gelmektedir (Travallaee ve ark.,
2009).

- Kullanici hesabmin yonetici hesabina yiikseltilmesi saldirist (User to root
attack - U2R): Saldirganin sistemdeki normal bir kullanici hesabina erisimi
tizerinden sistemdeki bazi giivenlik agiklarini kullanarak yetkili erisim elde
ettigi saldir1 ¢esididir. (Travallaee ve ark., 2009).

- Normal: Sistem icerisindeki kullanicilarinin herhangi bir saldirgan eylemde

bulunmadigi ag trafigi seklinde tanimlanir.

Tablo 3.1. NSL-KDD veri kiimesindeki sinif bazinda verilerin dagilimi

KDDTrain+ (125,973) KDDTest+ (22,544)
Normal Normal 67,343 9,711
Probe 11,656 2,421
DoS 45,927 7,460
Saldir1
R2L 995 2,885

U2R 52 67
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Tablo 3.2.°de NSL-KDD veri kiimesi igerisindeki 41 Oznitelik ve tipleri
gosterilmektedir. NSL-KDD veri kiimesi Tablo 3.3.’de gosterildigi gibi, her biri dort
sinifa (Probe, DoS, R2L ve U2R) ayrilmis toplam 39 saldir1 tiirii igermektedir.
Bunlardan 22’si “KDDTrain+” veri setinde bulunurken “KDDTest+” veri setinde ise
“KDDTrain+” veri setinde bulunanlar dahil ek olarak 17 farkli saldirt tiirii
icermektedir. Ayrica Tablo 3.3.’de sadece “KDDTest+” veri setinde bulunan saldiri

tiirleri koyu olarak gosterilmektedir.

Tablo 3.2. NSL-KDD veri kiimesi igerisindeki 6znitelikler ve tipleri

No. Oznitelik Ismi Tipi No. Oznitelik Ismi Tipi

1 Duration Stirekli 22 Is_guest login Ikili

2 Protocol type Kategorik 23  Count Stirekli
3 Service Kategorik 24  Srv_count Stirekli
4 Flag Kategorik 25  Serror_rate Stirekli
5 Src_bytes Stirekli 26  Srv_serror_rate Stirekli
6 Dst_bytes Stirekli 27  Rerror_rate Stirekli
7 Land Ikili 28  Srv_rerror_rate Stirekli
8 Wrong_fragment Stiirekli 29  Same srv_rate Stirekli
9 Urgent Stiirekli 30 Diff srv_rate Stirekli
10 Hot Stiirekli 31  Srv_diff host rate Stirekli
11 Num_failed logins Siirekli 32 Dst host count Siirekli
12 Logged in ikili 33  Dst host srv_count Siirekli
13 Num_compromised Siirekli 34 Dst host same srv rate Siirekli
14  Root_shell ikili 35 Dst host diff srv_rate Siirekli
15  Su attempted Ikili 36 Dst host same src port rate Siirekli
16 Num_root Siirekli 37 Dst host srv_diff host rate Siirekli
17 Num_file creations Siirekli 38 Dst host serror rate Siirekli
18  Num_shells Siirekli 39 Dst host srv_serror rate Siirekli
19 Num_access_files Siirekli 40  Dst_host rerror_rate Siirekli
20  Num_outbound cmds Stirekli 41 Dst host srv_rerror rate Stirekli
21 TIs_host_login ikili
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Tablo 3.3. NSL-KDD Veri kiimesindeki saldir1 tiirleri ve ilgili siniflari

Saldirt Sinifi DoS Probe R2L U2R
Saldir1 Tipi Back Ipsweep Ftp_write Buffer overflow
Land Nmap Guess_passwd Loadmodule
Neptune Portsweep Imap Perl
Pod Satan Multihop Rootkit
Smurf Mscan Phf Ps
Teardrop Saint Spy Xterm
Apache2 Warezclient Sqlattack
Mailbomb Warezmaster
Processtable Httptunnel
Udpstorm Named
Worm Sendmail
Xlock
Xsnoop
Snmpgetattack
Snmpguess

3.2. Onerilen Model

Bu baglikta Sekil 3.1.’de gosterilen 6nerilen modelin mimarisi tanitilmaktadir. NSL-
KDD veri kiimesi kullanilmadan 6nce 6n islemden gecirilir. Burada kategorik veriler
etiket kodlama yontemiyle sayisal verilere doniistiiriiliir. Daha sonra veriler min-max
Olceklendirme yontemi kullanilarak [0, 1] araligina doniistiiriiliir. Daha sonra bilgi
kazanc1 algoritmas1 kullanilarak egitim verileri T{izerinde Oznitelik segimi
gerceklestirilir. Son olarak siniflandirma algoritmalar1 kullanilarak 6nerilen model test
verilerinin ait oldugu siniflar1 tahmin etmek i¢in calistirilir ve elde edilen bulgular

performans metrikleri araciligiyla analiz edilir.
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NSL-KDD
Veri Kimesi
|
[ Editim Veri Kiimesi ] [ Test Vern Kimesi ]

v

Veri On igleme

Etiket Kodlama _— )
. J —){ Test Ven Klmesi ]

_ Min-Max
Olceklendirme

-

Egitim Veri Kiimesi

Oznitelik Oznitelik
Secilmeyecek 7"7 Secilecek
v

Oznitelik Secimi
(Bilgi Kazanc )

L F

Simiflandirma
Algoritmasi

[ Saldir ] [ Mormal ]

Sekil 3.1. Onerilen saldir1 tespit sistemi modeli

3.3. Veri On Isleme

Bu adim 6nerilen modelin ilk asamasidir. Veri 6n isleme asamasi 3 alt baslik halinde
incelenmektedir. Bu kisimda veri temizleme, veri doniisiimii ve veri Olgeklendirme

yapilmaktadir.
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3.3.1. Veri temizleme

Bu adimda NSL-KDD veri kiimesi igerisinde bulunan “num_outbound cmds”
Ozniteliginin sadece 0 degeri barindirdig1 goriilmiistiir. Bu deger onerilen model
tizerinde kullanilan algoritmalara katki saglamadigi i¢in kaldirilmistir. Bu 6znitelik
kaldirildiktan sonra NSL-KDD veri kiimesinde 40’1 6znitelik 1’1 de smif etiketi

kalmustir.

3.3.2. Veri doniisiimii

Veri temizleme yapildiktan sonra verilere veri doniistimii adim1 uygulanir. Bu adimda
NSL-KDD veri kiimesi Tablo 3.3.’de gosterildigi gibi 39 saldirt tiirii igermektedir. Bu
saldir1 tlirleri 4 sinifa ayrilmistir. NSL-KDD veri kiimesi igerisinde bulunan 4 saldir
siift tek bir “Saldir1” sinifinda birlestirilmistir. Bunun sonucunda veri kiimesi
“Saldir1” ve “Normal” olmak iizere 2 sinifl1 hale getirilmistir. Bununla birlikte Random
Forest ve AdaBoost algoritmalari, veri setinde bulunan kategorik 6znitelikleri direkt
olarak kullanamamaktadir. Onceki boliimlerde CatBoost algoritmasmin kategorik
Oznitelikleri kullanabildiginden bahsedilmisti. Fakat burada CatBoost algoritmasini
Random Forest ve AdaBoost algoritmalarinin performansiyla karsilagtirabilmek igin

NSL-KDD veri kiimesinde bulunan “protocol type”, “service” ve “flag” kategorik

oznitelikleri, etiket kodlama yontemi araciligiyla sayisal hale dontistliriilmiistiir.

Etiket kodlama yontemi kategorik degerler igeren G6zniteliklerdeki ifadelere sirastyla
{0, 1, 2, ..., N-1} seklinde sayisal degerler atayarak kategorik 6znitelikler {izerinde
matematiksel islem yapilabilecek 6zniteliklere, yani sayisal 6zniteliklere dontistiirmek
icin kullanilan bir yontemdir. Tablo 3.4., Tablo 3.5. ve Tablo 3.6.’da etiket kodlama

yontemi kullanildiktan sonra kategorik 6zniteliklerin aldig1 degerler verilmektedir.



Tablo 3.4. NSL-KDD veri kiimesindeki protocol type 6zniteliginin sayisal degerleri

Degerler Protocol type Adi

0 icmp
1 tcp
2 udp

Tablo 3.5. NSL-KDD veri kiimesindeki flag 6zniteliginin sayisal degerleri

Degerler Flag Ad1 Degerler Flag Adi
0 OTH 6 S1
1 REJ 7 S2
2 RSTO 8 S3
3 RSTOSO0 9 SF
4 RSTR 10 SH

5 S0

41
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Tablo 3.6. NSL-KDD veri kiimesindeki service dzniteliginin sayisal degerleri

Degerler Service Ad1 Degerler  Service Adi Degerler Service Ad1
0 IRC 24 http 48 printer

1 X11 25 http 2784 49 private

2 739 50 26 http 443 50 red i

3 aol 27 http 8001 51 remote_job
4 auth 28 imap4 52 rje

5 bgp 29 iso_tsap 53 shell

6 courier 30 klogin 54 smtp

7 csnet_ns 31 kshell 55 sql_net

8 ctf 32 Idap 56 ssh

9 daytime 33 link 57 sunrpc

10 discard 34 login 58 supdup

11 domain 35 mtp 59 systat

12 domain_u 36 name 60 telnet

13 echo 37 netbios_dgm 61 tftp u

14 eco_i 38 netbios_ns 62 tim_i

15 ecr_i 39 netbios_ssn 63 time

16 efs 40 netstat 64 urh i

17 exec 41 nnsp 65 urp i

18 finger 42 nntp 66 uucp

19 ftp 43 ntp_u 67 uucp_path
20 ftp data 44 other 68 vmnet

21 gopher 45 pm_dump 69 whois

22 harvest 46 pop 2

23 hostnames 47 pop 3

3.3.3. Veri ol¢eklendirme

Veri dontisiimii yapilmis olan verilere veri dlgeklendirme adim1 uygulanmaktadir. Veri

6l¢eklendirme Ozniteliklerin farkli 6l¢eklerde degerler barindirdigi veri kiimelerinde

uygulanmasinin yararli oldugu belirtilmektedir. Bu baglamda, min-max 6lgeklendirme

teknigi veriler igerisindeki tiim iligkileri tam olarak koruma avantajina sahip
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olmaktadir (Devan ve Khare, 2020). Bu igslem veri kiimesi igerisindeki 6znitelikleri
ayni1 Olcege getirdigi i¢in egitim siiresinde bir iyilestirme saglayabilmektedir (Ahmad
ve Aziz, 2019). Ayrica bliyiik sayisal aralik barindiran 6zniteliklerin daha kiigiik
sayisal agirlik barindiran 6zniteliklere iistiinliik saglamasinin 6niine gegilmektedir (EI

Boujnouni ve Jedra, 2018).

Min-max Ol¢eklendirme yonteminin yukaridaki paragrafta bahsedilen avantajlarindan
yararlanmak amaciyla bu ¢alismada tercih edilmistir. Bu ama¢ dogrultusunda NSL-
KDD veri kiimesi igerisindeki 6znitelikler min-max dlgeklendirme yontemi kullanarak

[0, 1] araligina Slgeklendirilmistir. Bunun i¢in (Denklem 3.1) uygulanmaktadir.

X - Xmin
X - fmin (3.1)
nerm Xmax - Xmin

(Denklem 3.1)’de X orijinal degerdir. Xmin ve Xmax her Ozniteligin minimum ve
maksimum degerleridir. Bu islemin sonucunda X orijinal degeri i¢in Xnorm degeri elde

edilmektedir.

3.4. Oznitelik Secimi
3.4.1. Bilgi kazanci (Information gain)

Veri 0Olceklendirme yoOnteminden sonra verilere Oznitelik se¢imi  adimini
uygulanmaktadir. Oznitelik se¢iminin getirdigi avantajlardan &nceki béliimlerde
bahsedilmistir. Bu avantajlardan yararlanmak amaciyla Oznitelik se¢imi yontemi
olarak El Boujnouni ve Jedra (2018)’den esinlenilerek filtreleme yontemlerinden bir
tanesi olan bilgi kazanci yontemi tercih edilmistir. E1 Boujnouni ve Jedra (2018)’nin
calismasi incelendiginde bilgi kazanci yontemi sonucu elde edilen degerlerden 1G <
0,001 degerinden kiiclik olan 6znitelikleri veri kiimesinden kaldirmay1 segmislerdir.
Bunun sonucunda 6nerdikleri modellin dogrulugu iizerinde %5°1ik bir artis saglandigi
goriilmektedir (E1 Boujnouni ve Jedra, 2018). Bu nedenle, bu ¢alismada da IG < 0,001
degerinden kiigiik olan 6zniteliklerin kaldirilmasi tercih edilmistir. Sekil 3.2.’de NSL-

KDD veri kiimesi igerisindeki 40 6zniteligin bilgi kazanci degerleri gosterilmektedir.



Oznitelik Isimler|

src_bytes
service_LabelEncoder
dst_bytes
flag_LabelEncoder
same_srv_rate

diff srv_rate
dst_host_srv_count
dst_host_same_srv_rate
logged in

dst_host_diff srv_rate
dst_host_serror_rate
dst_host _srv_serror rate
serror_rate

count

STV_Serror_rate

dst_host srv_diff host rate

dst_host_count

dst_host_same_src_port_rate

srv_diff host rate
srv_count

dst_host srv_rerror_rate

protocol_type LabelEncoder

rerror_rate
dst_host_rerror rate
SIV_rerror_rate
duration

hot
wrong_fragment
num_compromised
num_root

is_guest login
num_shells
num_failed logins
num_access_files
land

is_host login
root_shell
su_attempted
urgent

num_file creations

Sekil 3.2. NSL-KDD veri kiimesindeki 40 6zniteligin bilgi kazanci degeri.
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Sekil 3.2.°ye bakildiginda bilgi kazanci degeri IG > 0,001 degerinden biiyiik 31
Oznitelik oldugu goriilmektedir. Bu 31 6znitelik kullanilarak deneysel sonuglar sonraki

bolimlerde verilmektedir.

3.5. Deneysel Calisma

Uygulamanin bu asamasinda deneysel ¢alisma olarak onerilen modelde kullanilacak
siiflandirma algoritmasi segilecektir. Bu baglamda, 6znitelik se¢imi yapildiktan sonra
veriler topluluk 6grenme yontemlerinden smiflandirma algoritmalart ile
siiflandirilmaktadir. Sekil 3.1.’deki onerilen modelde ikili siniflandirma yontemiyle
algoritmalarin basarilar1 incelenecektir. Bu dogrultuda CatBoost, Random Forest ve

AdaBoost algoritmalarinin saldir1 tespit basarilari karsilastirilacaktir.

3.5.1. Performans metrikleri

Makine Ogrenimi ve veri madenciligi algoritmalart igerisindeki siniflandirma
modellerini degerlendirmek i¢in bir¢ok fakli performans 6l¢iisti kullanilmaktadir. Bu
baslikta deneysel ¢aligmada kullanilan siniflandirict algoritmalarin performanslarinin
Ol¢iimiinde kullanilan performans metriklerinden bahsedilecektir. Bu performans
metriklerinin hesaplanmasi karigiklik matrisi (ing. confusion matrix) iizerinden
aciklanmaktadir. Karigiklik matrisindeki her bir siitun gercek bir siniftaki ornekleri
temsil ederken, her bir satir modelin tahmin ettigi siniftaki 6rnekleri temsil etmektedir.

Tablo 3.7.’de karigiklik matrisi gosterilmektedir.

Tablo 3.7. Karisiklik Matrisi

Gergek Deger
Pozitif Negatif
Pozitif Dogru Pozitif (DP) Yanlis Pozitif (YP)
Tahmin Edilen
Negatif Yanlis Negatif (YN) Dogru Negatif (DN)

- Dogru pozitif (DP): Gergekte saldir1 olarak etiketlenen 6rneklerin olusturulan

model tarafindan da saldir1 olarak siniflandirilmasidir.
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- Dogru negatif (DN): Gergekte saldir1 degil seklinde etiketlenen orneklerin
olusturulan model tarafindan da saldir1 degil seklinde siniflandirilmasidir.

- Yanlis pozitif (YP): Gergekte saldir1 degil seklinde etiketlenen orneklerin
olusturulan model tarafindan saldir1 olarak siniflandirilmasidir.

- Yanlis negatif (YN): Gergekte saldir1 olarak etiketlenen 6rneklerin olusturulan

model tarafindan saldir1 degil seklinde siniflandirilmasidir.

Dogruluk (Accuracy) Olgiitii: Smiflandirma algoritmalar: tarafindan dogru tahmin
edilen Ornek sayisinin veri kiimesi igerisinde bulunan tim Ornek sayisina orani
seklinde tanimlanmaktadir (Bilgin, 2018). (Denklem 3.2)’de matematiksel formiilii

gosterilmektedir.

DP + DN
Dogruluk = 3.2
OB = DP+ DN +YP + YN (32)

Kesinlik  (Precision) o6lgiitii: ~ Siniflandirma  algoritmalar1  tarafindan  dogru
siniflandirilan pozitif 6rnek sayisinin yine siniflandirma algoritmalar: tarafindan dogru
ve yanlis siniflandirilan pozitif 6rnek sayisina boliimiidiir. Bir bagka deyisle, modelin
saldirt olarak simiflandirdigi 6rneklerin kagmin gergekte saldirt oldugunun oranini
vermektedir (Bilgin, 2018; Arslan, 2019). (Denklem 3.3)’te matematiksel formiilii

gosterilmektedir.

DP (3.3)
DP +YP

Kesinlik =
Duyarlilik (Recall) 6l¢iitii: Siniflandirma algoritmalari tarafindan dogru siniflandirilan
pozitif ornek sayisinin, gercekte saldiri olan, model tarafindan saldir1 olarak
siiflandirdigi pozitif 6rneklerin ve gercekte saldir1 olan ama modelin saldir1 olarak
tanimlamadig1 negatif Orneklerin toplam sayisina boliimiidiir. Bir baska deyisle,
gergekte saldirn olan Orneklerin ne kadarinin dogru siniflandirildiginin  orani
verilmektedir (Bilgin, 2018; Arslan, 2019). (Denklem 3.4)’te matematiksel formiilii

gosterilmektedir.
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_br (3.4)
DP + YN

Duyarhilik =
F-Olgiitii (F-Measure): F-Olgiitii, duyarlilik ve kesinlik degerlerinin harmonik
ortalamasidir. Her iki Olciitiin birlikte degerlendirilip daha dogru sonu¢ alinmasina
katkida bulunmaktadir (Bilgin, 2018). (Denklem 3.5)’te matematiksel formiilii

gosterilmektedir.

2 * (Kesinlik * Duyarlilik) (3.5

F _ "1 . . —
Olgutd (Kesinlik + Duyarlilik)

Islem karakteristik egrisi (Receiver operating characteristic (ROC)): Ilk olarak 2.
Diinya Savasinda savas alanindaki diisman nesneleri tespit etmek icin gelistirilmistir.
Daha sonra makine 6grenmesi ve veri madenciligi modellerinin degerlendirilmesinde

kullanilan bir parametre haline gelmistir (Bilgin, 2018; Wikipedia, 2020).

ROC CURVE
10=| ® -~——=PERFECT CLASSIFIER " & —
7
W O.g=
-
[
o
W of =
2 06
=
W
O
o oy=-
g
-
(
02 =
o0 =
[] [] ] 1 1 ]
0.0 02 o4 0.6 0.8 1.0

FALSE POSITINE RATE
Sekil 3.3. Ornek ROC egrisi (Thoma, 2018)



48

ROC egrisinde X-ekseni dogru pozitif oranin1 gosterirken Y-ekseni yanlig pozitif
oranin1 gostermektedir. ROC egrisi siiflandiricinin dogru pozitif i¢in hesapladigi
deger ile yanlis pozitif i¢in hesapladig1 degeri gosteren bir grafiktir. ROC egrisi Sekil
3.3.’de gorildiigi tizere (0,0) ve (1,1) noktalar1 arasinda c¢izilen kosegen seklindedir
(Bilgin, 2018).

ROC egrisi kullanilarak hesaplanabilecek baska bir performans gostergesi de egri
altindaki alanin toplam alana oranini veren AUC (ing. Area Under Curve) degeridir.
Bu degerin sonucu 1’e ne kadar yakinsa modelin simiflandirma basarisi o kadar
yiiksektir. Ideal bir modelin ROC egrisi (0,0) noktasindan baslar (0,1) noktasina gider
ve oradan (1,1) noktasina giderek biitlin grafigi kaplar ve egrinin altindaki alanin
dikdortgenin alanina orani yani AUC degeri 1 olmaktadir. ROC egrisinin kdsegen
tizerinde olmasi egitilen modelin aslinda rastgele se¢im yaptigini yani egitilemedigini

gostermektedir (Arslan, 2019).

3.5.2. Uygulama

Onerilen modelin hem egitilmesi hem de test edilmesi i¢in kullanilan NSL-KDD veri
kiimesinin biiytlikliigli ve bu veri kiimesi tizerinde gerceklestirilen veri dontislimii, veri
Olceklendirme ve 6znitelik adimlari biiylik miktarda RAM tiiketmektedir. Bu nedenle
deneyler Google tarafindan sunulan CPU ve GPU tabanli bir ¢erceve barindiran
Google Colab tizerinde gerceklestirilmistir. Google Colab iizerinde barindirdigi ek
hesaplama giicii ve veri isleme kapasitesi sayesinde verilerin analiz edilmesinde
kullanilmistir. Deneysel ortam Google Colab ortaminda gelistirilmistir. Onerilen
model Python programlama dili (versiyon 3.6.9), Scikit-learn (version 0.22.2) ve

CatBoost (versiyon 0.24.3) kiitiiphaneleri kullanilarak ortaya ¢ikartilmistir.

Onerilen  model iizerindeki  smiflandirma  algoritmalarinin  birbirleriyle

kiyaslanabilmeleri amaciyla algoritmalar iizerinde kullanilan parametreler;

- CatBoost algoritmasinin varsayilan hiper parametrelerinde agag¢ sayis1 1000

olarak gelmektedir. Bu c¢aligmada algoritmanin diger algoritmalarla
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performansini kiyaslayabilmek amaciyla agac sayist parametresi 100 olarak
degistirilmektedir. CatBoost algoritmasinin NSL-KDD veri kiimesi tizerindeki
performans sonuglari aga¢ sayist disindaki CatBoost kiitliphanesindeki
varsayilan (loss_function = "Logloss", Aga¢ sayisi= 100, Ogrenme orani=
0,03, L2 diizenlilestirme= 3, random_state= 0) parametreleri kullanilarak elde
edilmektedir.

- Random Forest algoritmasinin NSL-KDD veri kiimesi {izerindeki performans
sonuglar1 Scikit-learn kiitliphanesindeki varsayillan (Aga¢ sayisi= 100,
random_state= 0) parametreleri kullanilarak elde edilmektedir.

- AdaBoost algoritmasinin NSL-KDD veri kiimesi iizerindeki performans
sonuglar1 Scikit-learn kiitliphanesindeki varsayillan (Aga¢ sayisi= 100,
Ogrenme orani= 1, random state= 0) parametreleri kullanilarak elde

edilmektedir.

3.6. Arastirmanin Bulgular:

3.6.1. CatBoost, AdaBoost ve Random Forest algoritmalarimin bulgular

3.6.1.1. Oznitelik se¢imi yapilmamis simflandirma algoritmalarinin sonuclarin

karsilastirilmasi

Bu boliimde siniflandirma algoritmalarinin NSL-KDD veri kiimesi igerisindeki
Oznitelik secimi yapilmamis 40 Oznitelik iceren KDDTraint+ ve KDDTest+ veri
kiimeleri tizerindeki saldir1 tespit performanslari, performans metrikleri kullanilarak

Tablo 3.8.’de gosterilmektedir.
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Tablo 3.8. Siniflandirma algoritmalarmin 40 6znitelik tizerindeki siniflandirma karsilasgtirmasi

Random Forest AdaBoost CatBoost

Dogruluk (Accuracy) % 99,98 % 98,72 % 99,61

:% Kesinlik (Precision) % 99,99 % 98,63 % 99,59
g Duyarlilik (Recall) %0 99,99 % 98,98 % 99,69
F-Olciitii (F-Measure) % 99,99 % 98,80 % 99,64
Dogruluk (Accuracy) % 76,96 % 74,77 % 79,42

g Kesinlik (Precision) % 65,75 % 64,44 % 68,40
é Duyarlilik (Recall) %0 97,08 % 92,43 % 97,07
F-Olgiitii (F-Measure) % 78,40 % 75,94 % 80,25

Tablo 3.8.’deki KDDTrain+ veri kiimesinin performans metrikleri degerlerinin gorsel

olarak incelenmesi Sekil 3.4.’te gdsterilmektedir.

100% %699.98, ¢ 55 %99.61 %99,99., 98,63 7099-59 %99.99 g/ 9g 98 %699.69  %99,99 o oq ¢ %699,64
95%
90%
85%
80%
75%
70%
65%
60%
55%
50% '_
Dogruluk (Accuracy) Kesinlik (Precision) Duyarlilik (Recall) F-Olgiitii (F-Measure)

®m Random Forest ® AdaBoost ™ CatBoost

Sekil 3.4. Smiflandirma algoritmalarmin 40 &znitelik igeren KDDTraint veri kiimesi iizerindeki performans

karsilastirmalari

Tablo 3.8. ve Sekil 3.4.e bakildiginda kullanilan siniflandirma algoritmalarinin
egitilmesinde kullanilan 40 6znitelik iceren KDDTrain+ veri kiimesindeki performans

metrikleri degerleri gosterilmektedir. Performans metrikleri sonuglarina bakildiginda
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smiflandirma algoritmalarinin 40 6znitelik iceren KDDTrain+ veri kiimesi iizerindeki

saldir1 tespitinde yaklasik %99 oraninda bagarili sonuglar elde ettikleri goriilmektedir.

Tim kullanilan smiflandirma algoritmalar1 arasindaki performans metriklerine
bakildiginda biiyiik bir fark goze carpmamaktadir. Bununla birlikte en yiiksek
performans metrik degerleri Random Forest algoritmasi tarafindan elde edilirken, en
diisiik performans metrik degerlerinin ise AdaBoost algoritmasi tarafindan elde
edildigi goriilmektedir. Dogruluk (accuracy) metrigine bakildiginda Random Forest
algoritmas1 %99,98, AdaBoost algoritmasi %98,97 ve CatBoost algoritmasi %99,61
degerlerini elde etmislerdir. Kesinlik (precision) metrigine bakildiginda Random
Forest algoritmast %99,99, AdaBoost algoritmasi %98,63 ve CatBoost algoritmasi
%99,59 degerlerini elde etmislerdir. Duyarlilik (recall) metrigine bakildiginda
Random Forest algoritmasi %99,99, AdaBoost algoritmasi %98,98 ve CatBoost
algoritmast %99,69 degerlerini elde etmislerdir. F-Ol¢iitii (f-measure) metrigine
bakildiginda Random Forest algoritmast 9%99,99, AdaBoost algoritmasi %98,8 ve
CatBoost algoritmas1 %99,64 degerlerini elde etmislerdir.

Bununla birlikte Tablo 3.8.’deki KDDTest+ veri kiimesinin performans metrikleri

degerlerinin gorsel olarak incelenmesi Sekil 3.5.’te gosterilmektedir.

100% %97,08 %97,07
95% 292,43
90%
B3 %80,25
80% | 976,96 N s Y 9,75,94 =
75%
70% %68.4
w0 265,75 964 44
60%
55%
50% N
Dogruluk (Accuracy) Kesinlik (Precision) Duyarhlik (Recall) F-Ol¢iitii (F-Measure)

W Random Forest ®™ AdaBoost CatBoost

Sekil 3.5. Siniflandirma algoritmalarinin 40 Oznitelik igeren KDDTest+ veri kiimesi iizerindeki performans

karsilagtirmalari
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Sekil 3.5.e bakildiginda kullanilan siniflandirma algoritmalarinin egitim asamasinda
gormedikleri saldir1 tlirlerini barindiran 40 6znitelik iceren KDDTest+ veri
kiimesindeki performans metrik degerleri gosterilmektedir. Performans metrikleri
sonuglarina bakildiginda siiflandirma algoritmalarinin 40 6znitelik igeren KDDTest+
veri kiimesi iizerindeki saldirt tespitinde %70-%80 araliginda basarili sonuglar elde

ettikleri goriilmektedir.

Tiim kullanilan siniflandirma algoritmalarin performans metrikleri bazinda birbirleri
arasinda KDDTest+ veri kiimesi tizerinde biiyiik bir fark goze carpmamaktadir. Hemen
hemen kullanilan biitiin siniflandirma algoritmalar1 ayni performans metriginde %]1-
%5°lik farklarla benzer sonuglari elde etmislerdir. Bununla birlikte duyarlilik (recall)
metrigi disginda en yiiksek performans metrigi degerleri CatBoost algoritmasi
tarafindan elde edildigi goriilmektedir. En diisiik performans metrikleri degerlerinin
ise AdaBoost algoritmasi tarafindan elde edildigi goriilmektedir. Dogruluk (accuracy)
metrigine bakildiginda Random Forest algoritmas1 %76,96, AdaBoost algoritmasi
%74,77 ve CatBoost algoritmasi %79,42 degerlerini elde etmislerdir. Kesinlik
(precision) metrigine bakildiginda Random Forest algoritmasi %65,75, AdaBoost
algoritmas1 %64,44 ve CatBoost algoritmasi %68,4 degerlerini elde etmislerdir.
Duyarlilik (recall) metrigine bakildiginda Random Forest algoritmasi %97,08,
AdaBoost algoritmasi %92,43 ve CatBoost algoritmasi %97,07 degerlerini elde
etmislerdir. F-6l¢iitii (f-measure) metrigine bakildiginda Random Forest algoritmasi
%78,4, AdaBoost algoritmas1 %75,94 ve CatBoost algoritmas1 %80,25 degerlerini

elde etmiglerdir.
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Sekil 3.6. Siniflandirma algoritmalarinin 40 6znitelik igeren KDDTraint+ ve KDDTest+ veri kiimeleri {izerindeki

¢alisma siireleri

Sekil 3.6.°da smiflandirma algoritmalarinin 40 6znitelik iceren KDDTraint+ ve
KDDTest+ veri kiimeleri iizerindeki ¢alisma siireleri gosterilmektedir. Bu sekle
bakildiginda Random Forest algoritmasinin KDDTraint+ veri kiimesi iizerinde ¢ok
daha hizl1 bir egitim siirecine sahip oldugu goriilmektedir. Bununla birlikte KDDTest+
veri kiimesinin test edilmesinde CatBoost algoritmasinin ¢ok daha hizli oldugu

goriilmektedir.
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Sekil 3.7. Siniflandirma algoritmalarinin 40 6znitelik igeren KDDTest+ veri kiimesi iizerindeki ROC egrisi

Sekil 3.7.°deki islem karakteristik egrisine (ROC) bakildiginda CatBoost
algoritmasimin 40 Oznitelik igeren KDDTest+ veri kiimesi {izerinde diger

algoritmalardan saldirilar1 tespit etmede daha basarili oldugu goriilmektedir.

3.6.1.2. Bilgi kazancai yontemi Kkullamlarak oznitelik se¢cimi yapilms

simiflandirma algoritmalarimin kKarsilastirilmasi

Bu béliimde NSL-KDD veri kiimesi {izerinde bilgi kazanci 6znitelik se¢cimi yontemi
uygulanmasiyla birlikte 40 olan 6znitelik sayisi, bilgi kazanci degeri 0,001’ den biiyiik
Ozniteliklerin secilmesiyle 31 Oznitelige indirgenmektedir. Bu 31 06zniteligi iceren
KDDTrain+ ve KDDTest+ veri kiimeleri kullanilarak siniflandirma algoritmalarinin
saldir1 tespit performanslari, performans metrikleri kullanilarak Tablo 3.9.’da

gosterilmektedir.
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Tablo 3.9. Siniflandirma algoritmalarmin 31 6znitelik iizerindeki siniflandirma karsilasgtirmasi

Random Forest AdaBoost CatBoost

Dogruluk (Accuracy) %06 99,98 % 98,51 % 99,63

% Kesinlik (Precision) % 99,99 % 98,32 % 99,60
g Duyarlilik (Recall) %06 99,98 % 98,91 % 99,70
F-Olciitii (F-Measure) % 99,99 % 98,61 % 99,65
Dogruluk (Accuracy) % 78,33 % 74,74 % 79,43

g Kesinlik (Precision) % 67,20 % 64,40 % 68,44
é Duyarlilik (Recall) % 97,07 % 92,48 % 96,95
F-Olgiitii (F-Measure) % 79,42 % 75,93 % 80,24

Tablo 3.9.’daki 31 6znitelik igeren KDDTrain+ veri kiimesinin performans metrikleri

degerlerinin gorsel olarak incelenmesi Sekil 3.8.de gdsterilmektedir.
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Sekil 3.8. Siniflandirma algoritmalarmin 31 6znitelik igeren KDDTrain+ veri kiimesi {izerindeki performans

karsilastirmalari

Tablo 3.9. ve Sekil 3.8.e¢ bakildiginda kullanilan siniflandirma algoritmalarinin
egitilmesinde kullanilan 31 6znitelik iceren KDDTrain+ veri kiimesindeki performans
metrikleri degerleri gosterilmektedir. Performans metrikleri sonuglarina bakildiginda

siniflandirma algoritmalarinin 31 6znitelik igeren KDDTrain+ veri kiimesi tizerindeki
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saldir1 tespitinde Tablo 3.8. ve Sekil 3.4.’tekilere benzer basarili sonuglar elde ettikleri

goriilmektedir.

Tim kullanilan siniflandirma algoritmalar1 arasindaki performans metriklerine
bakildiginda biiyiikk bir fark gbéze carpmamaktadir. Sonuglar 6znitelik se¢imi
yapilmamis olan Tablo 3.8. ve Sekil 3.4.’teki performans metriklerinin sonuglartyla
karsilastirildiginda en yiiksek performans metrikleri degerleri yine Random Forest
algoritmasi tarafindan elde edilirken, en diisiik performans metrikleri degerlerinin ise
yine AdaBoost algoritmasi tarafindan elde edildigi gorilmektedir. Dogruluk
(accuracy) metrigine bakildiginda Random Forest algoritmasi %99,98, AdaBoost
algoritmast %98,51 ve CatBoost algoritmast %99,63 degerlerini elde etmislerdir.
Kesinlik (precision) metrigine bakildiginda Random Forest algoritmas: %99,99,
AdaBoost algoritmas1 %98,32 ve CatBoost algoritmast %99,6 degerlerini elde
etmislerdir. Duyarlilik (recall) metrigine bakildiginda Random Forest algoritmasi
%99,98, AdaBoost algoritmasi %98,91 ve CatBoost algoritmasi %99,7 degerlerini
elde etmislerdir. F-olgiitii (f-measure) metrigine bakildiginda Random Forest
algoritmas1 %99,99, AdaBoost algoritmasi %98,61 ve CatBoost algoritmast %99,65

degerlerini elde etmislerdir.

Bununla birlikte Tablo 3.9.°daki 31 0Oznitelik iceren KDDTest+ veri kiimesinin
performans metrikleri degerlerinin gorsel olarak incelenmesi Sekil 3.9.°da

gosterilmektedir.
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Sekil 3.9. Smiflandirma algoritmalarinin 31 O6znitelik igeren KDDTest+ veri kiimesi {izerindeki performans

karsilastirmalart

Sekil 3.9.’a bakildiginda kullanilan

asamasinda gérmedikleri saldir1 tiirlerini barindiran 31 6znitelik iceren KDDTest+ veri

siniflandirma algoritmalarinin  egitilme

kiimesindeki performans metrikleri degerleri gosterilmektedir. Performans metrikleri
sonuglarina bakildiginda siniflandirma algoritmalarinin 31 6znitelik iceren KDDTest+
veri kiimesi tizerindeki saldir1 tespitinde Tablo 3.8. ve Sekil 3.5.’tekilere benzer %70-

%380 araliginda basarili sonuglar elde ettikleri goriilmektedir.

Tiim kullanilan smiflandirma algoritmalar1 arasindaki performans metriklerine
bakildiginda KDDTest+ veri kiimesi iizerinde biiyiik bir fark gdze ¢arpmamaktadir.
Hemen hemen kullanilan biitiin smniflandirma algoritmalar1 ayni1 performans
metriginde %1-%5’1ik farklarla benzer sonuglar1 elde etmislerdir. Sonuglar 6znitelik
secimi yapilmamis olan Tablo 3.8. ve Sekil 3.5.teki performans metriklerinin
sonuglariyla karsilastirildiginda en yliksek performans metrikleri degerleri yine
CatBoost algoritmasi tarafindan elde edilirken, en diisiik performans metrikleri
degerlerinin ise yine AdaBoost algoritmasi tarafindan elde edildigi goriilmektedir.
Dogruluk (accuracy) metrigine bakildiginda Random Forest algoritmast %78,33,
AdaBoost algoritmas1 %74,74 ve CatBoost algoritmasi %79,43 degerlerini elde
etmisglerdir. Kesinlik (precision) metrigine bakildiginda Random Forest algoritmasi
%67,2, AdaBoost algoritmas1 %64,4 ve CatBoost algoritmas1 %68,44 degerlerini elde

etmiglerdir. Duyarlilik (recall) metrigine bakildiginda Random Forest algoritmasi
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%97,07, AdaBoost algoritmasi %92,48 ve CatBoost algoritmast %96,95 degerlerini
elde etmislerdir. F-Olgiitii (f-measure) metrigine bakildiginda Random Forest
algoritmas1 %79,42, AdaBoost algoritmasi %75,93 ve CatBoost algoritmas1 %80,24

degerlerini elde etmislerdir.
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Sekil 3.10. Siniflandirma algoritmalarinin 31 &znitelik iceren KDDTraint+ ve KDDTest+ veri kiimeleri tizerindeki

¢alisma siireleri

Sekil 3.10.°da smiflandirma algoritmalarmin 31 O6znitelik igeren KDDTrain+ ve
KDDTest+ veri kiimeleri iizerindeki ¢alisma siireleri gosterilmektedir. Bu sekle
bakildiginda Random Forest algoritmasinin KDDTrain+ veri kiimesi iizerinde Sekil
3.6.°daki egitim siiresinden yaklasik 1 saniye daha yiliksek olmasina ragmen diger
algoritmalardan daha hizli bir egitim siirecine sahip oldugu goriilmektedir. Bununla
birlikte, CatBoost algoritmasinin test siiresi Sekil 3.6.’daki test siiresine gére daha hizl

oldugu goriilmektedir.
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Sekil 3.11. Siniflandirma algoritmalarinin 31 6znitelik igeren KDDTest+ veri kiimesi iizerindeki ROC egrisi

Sekil 3.11.°deki islem karakteristik egrisine (ROC) bakildiginda CatBoost
algoritmasinin Sekil 3.7.”dekine benzer bir sonugla 31 6znitelik igeren KDDTest+ veri
kiimesi tlzerinde de diger algoritmalardan saldir1 tespitinde daha basarili oldugu

goriilmektedir.

3.6.1.3. Oznitelik se¢cimi yapilmis ve yapilmamis NSL-KDD veri kiimesindeki

simiflandirma algoritmalarimin kKarsilastirilmasi

Bu boliimde yukaridaki boliimlerde ayri ayri anlatilan 6znitelik se¢imi yapilmamis
olan NSL-KDD veri kiimeleri tizerindeki siniflandirma algoritmalarinin performans
metriklerinin analizi ile bilgi kazanci yontemi kullanilarak 6znitelik se¢imi yapilan
NSL-KDD veri kiimeleri tizerindeki siniflandirma algoritmalarinin performans
metriklerinin analizi birlikte degerlendirilmektedir. Tablo 3.10.’da 6znitelik se¢imi
yapilmis ve yapilmamis NSL-KDD veri kiimelerinden KDDTrain+ veri kiimesi
tizerindeki  siniflandirma  algoritmalarmin  performans  metrik  sonuglari

gosterilmektedir.
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Tablo 3.10. Oznitelik secimi yapilmis ve yapilmamis KDDTrain+ veri kiimesi iizerindeki simiflandirma

algoritmalarinin performans metrikleri sonuglari

Random Forest AdaBoost CatBoost
§ Dogruluk (Accuracy) % 99,98 % 98,72 % 99,61
5}
i; % Kesinlik (Precision) % 99,99 % 98,63 % 99,59
§ g Duyarlilik (Recall) % 99,99 % 98,98 % 99,69
= F-Olgiitii (F-Measure) % 99,99 % 98,80 % 99,64
§ Dogruluk (Accuracy) 9% 99,98 % 98,51 % 99,63
0
i % Kesinlik (Precision) % 99,99 % 98,32 % 99,60
é é Duyarlilik (Recall) %06 99,98 % 98,91 % 99,70
'; F-Olgiitii (F-Measure) % 99,99 % 98,61 % 99,65

Tablo 3.10.°daki Oznitelik se¢cimi yapilmis ve yapilmamig NSL-KDD veri
kiimelerinden KDDTrain+ veri kiimesi tizerindeki performans metrikleri degerlerinin

gorsel olarak incelenmesi Sekil 3.12.’de gosterilmektedir.
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Sekil 3.12. Oznitelik segimi yapilmis ve yapilmamis KDDTrain+ veri kiimesi iizerinde simiflandirma

algoritmalarinin performans karsilagtirmalari

Tablo 3.10. ve Sekil 3.12.’de 6znitelik se¢imi yapilmis ve yapilmamig KDDTrain+ veri
kiimesi  iizerindeki  siniflandirma  algoritmalarinin  performans  metrikleri
incelendiginde bilgi kazanci yontemi ile segilen 31 6zniteligin AdaBoost algoritmasi
hari¢ smmiflandirma performansina olumlu katki sagladigi gériilmektedir. Oznitelik
secimi yapilmis ve yapilmamis veri kiimelerinde de en basarili algoritmanin Random
Forest algoritmasi oldugu goriilmektedir. Bununla birlikte onerilen model iizerinde
uygulanan AdaBoost algoritmasinin 2.3.2.’deki Oznitelik se¢iminin avantajlar1 ve
dezavantajlart kisminda bahsedilen, 0znitelik secimi siniflandirma performansinin

tyilestirilmesine katki saglar maddesini yerine getirmedigi gézlemlenmistir.
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Bir diger 6znitelik se¢imi yapilmis ve yapilmamis NLS-KDD veri kiimelerinden olan

KDDTest+ veri kiimesi iizerindeki simiflandirma algoritmalarmin performans

metrikleri sonuglar1 Tablo 3.11.’de gosterilmektedir.

Tablo 3.11. Oznitelik secimi yapilmis ve yapilmamis KDDTest+ veri kiimesi iizerindeki siniflandirma

algoritmalarinin performans metrikleri sonuglart

Random Forest AdaBoost CatBoost
§ Dogruluk (Accuracy) % 76,96 % 74,77 % 79,42
S+
= @ Kesinlik (Precision) % 65,75 % 64,44 % 68,40
=k
O
gn
E Q Duyarlilik (Recall) % 97,08 9% 92,43 % 97,07
O
S F-Olgiitii (F-Measure) % 78,40 % 75,94 % 80,25
5 Dogruluk (Accuracy) % 78,33 % 74,74 % 79,43
S+
= % Kesinlik (Precision) % 67,20 % 64,40 % 68,44
Tk
Q
20
E O  Duyarlilik (Recall) % 97,07 % 92,48 % 96,95
:Q A4
Jo F-Olciitii (F-Measure) % 79,42 % 75,93 % 80,24

Tablo 3.11.’deki Oznitelik se¢imi yapilmis ve yapilmamis NSL-KDD veri

kiimelerinden KDDTest+ veri kiimesi iizerindeki performans metrikleri degerlerinin

gorsel olarak incelenmesi Sekil 3.13.’te gosterilmektedir.
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Sekil 3.13. Oznitelik segimi yapilmis ve yapilmamis KDDTest+ veri kiimesi iizerinde simiflandirma

algoritmalarinin performans karsilastirmalart

Tablo 3.11. ve Sekil 3.13.’te 6znitelik se¢cimi yapilmis ve yapilmamis KDDTest+ veri
kiimesi  tizerindeki  smiflandirma  algoritmalarmin  performans  metrikleri
incelendiginde bilgi kazanci yontemi ile segilen 31 6zniteligin AdaBoost algoritmasi
hari¢ smiflandirma performansina olumlu katki sagladigi goriilmektedir. Dogruluk
(accuracy) metrigi agisindan bakildiginda 6znitelik se¢imi yapilmis ve yapilmamis
veri kiimelerinde de en basarili algoritmanin CatBoost algoritmasi oldugu
goriilmektedir. Dogruluk (accuracy) metrigi acisindan bakildiginda dnerilen model
iizerinde uygulanan AdaBoost algoritmasinin 2.3.2°deki 0Oznitelik se¢iminin
avantajlar1 ve dezavantajlar1 kisminda bahsedilen 6znitelik se¢imi siniflandirma

performansina katki saglar maddesini yerine getirmedigi gézlemlenmistir.
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Oznitelik segimi yapilan ve yapilmamis veri kiimeleri iizerindeki simiflandirma

algoritmalarinin egitim ve test siireleri Sekil 3.14.’te gosterilmistir.
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Sekil 3.14. Oznitelik segimi yapilmis ve yapilmamis NSL-KDD veri kiimeleri iizerindeki simiflandirma

algoritmalarinin ¢aligma siireleri

Sekil 3.14.’e bakildiginda bilgi kazanci yontemi kullanilarak 6znitelik se¢imi
yapildiginda Random Forest algoritmasi hari¢ diger siniflandirma algoritmalarinin
egitim ve test siirelerinde diigiis gozlenmektedir. Bu bulguya gore CatBoost
algoritmasimin bu algoritmalar arasinda en hizli test siiresine sahip oldugu

goriilmektedir.

3.6.2.CatBoost  algoritmast  bulgularimin  literatiirdeki  ¢aliymalarla

karsilastirilmasi

Bu boéliimde bilgi kazanci yontemi kullanilarak 6znitelik se¢imi yapilmig KDDTest+

veri kiimesi iizerinde CatBoost siiflandirma algoritmasi kullanilarak elde edilen ikili
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siiflandirma dogruluk (accuracy) degerinin saldir1 tespit sistemleri literatiiriindeki

calismalar ile karsilastirilmas: Tablo 3.12.’de verilmektedir.

Tablo 3.12. CatBoost algoritmasimin ve literatiirdeki ¢alismalarin KDDTest+ veri kiimesi {izerindeki ikili

siniflandirma dogruluk (accuracy) degerlerinin karsilastirilmasi

(Khraisat ve ark., 2020) SVM % 69,52
K-Means+AdaBoost % 72,64
(Pattawaro ve Polprasert, 2018)
K-Means+Random Forest % 75,67
Naive Bayes % 76,56
Multi-Layer Perception % 77,41
KNN % 79,40
(Khraisat ve ark., 2020)
CART % 80,30
Random Forest % 80,67
C5+ OCSVM % 83,24
(Pattawaro ve Polprasert, 2018) K-Means+XGBoost % 84,41
(Rai, 2020) XGBoost % 92,74
CatBoost Algoritmast %0 79,43

Tablo 3.12.°ye bakildiginda CatBoost algoritmasimin dogruluk (accuracy) degeri
literatiirdeki bircok calismay1 geride birakmaktadir. Bununla birlikte en yiiksek
dogruluk (accuracy) degerinin Rai (2020) tarafindan 6nerilen XGBoost algoritmasinin

oldugu goriilmektedir.



BOLUM 4. SONUC VE ONERILER

Gilinlimiizde internet kullanimi, teknolojinin gelismesiyle birlikte ¢cok genis bir alan
bulmaktadir. Bu durum biiyilk miktarda verinin ortaya ¢ikmasma ve internet
kullanilarak gerceklestirilen saldirilarda artis yasanmasina neden olmaktadir. Bu
saldirilarin 6nlenmesi amaciyla saldir1 tespit sistemlerinin gelistirilmesi teknoloji
hizmeti sunan organizasyonlar tarafindan kaginilmaz haline gelmektedir. Saldir1 tespit
sistemlerinin makine Ogrenmesi ve derin Ogrenme algoritmalari kullanilarak
gelistirilmesi arastirmacilar tarafindan ilgi géren bir konu olmaktadir. Dolayisiyla bu
tez calismasinda, saldir1 tespit sisteminde makine Ogrenimi yOntemlerinin

uygulanmasi temel amag ve motivasyon kaynagidir.

Bu calismada makine Ogrenmesi topluluk 6grenme yoOntemlerinden CatBoost
siniflandirma algoritmasi kullanilarak ag tabanl saldirilari tespit sistemi onerilmistir.
Onerilen model iizerinde CatBoost algoritmasi uygulanmis ayrica bu algoritma
Random Forest ve AdaBoost siniflandirma algoritmalar1 ile karsilastirilmistir.
CatBoost algoritmas1 ve c¢aligmada kullanilan diger algoritmalarin saldiri tespiti
performanslart NSL-KDD veri kiimesi (KDDTrain+ ve KDDTest+) iizerinde veri 6n
isleme agamalarindan sonra bilgi kazanci yontemi ile 6znitelik secimi yapilmis ve

Oznitelik secimi yapilmamais veriler {izerinde ayr1 ayr1 gosterilmistir.

Literatiirdeki caligmalar incelendiginde NSL-KDD veri kiimesinin i¢erisindeki saldiri
tiirlerinin farkli siniflar igerisinde yer aldig1 anlagilmistir. Tang ve arkadaslar1 (2020),
Verma ve arkadaslar1 (2018), Devan ve Khare (2020), Gadal ve Mokhtar (2017), El
boujnouni ve Jedra (2018) gibi aragtirmacilarin ¢alismalarinda saldir tiirlerinin basta
U2R ve bununla birlikte R2L, Probe ve DoS siniflarina kategorize edilirken farkliliklar
tespit edilmistir. Bu durum, saldir1 tespitindeki siniflandirma basarisinin farkl

sonuclar dogurabilecegini diisiindlirmiistiir.
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NSL-KDD veri kiimesi iizerinde veri 6n isleme adimlarinda etiket kodlama ve min-
max Ol¢ceklendirme islemleri gergeklestirilmistir. Ardindan bilgi kazanci yontemi
kullanilmis ve bu yontemle Oznitelik secimi yapilan CatBoost siniflandirma
algoritmasiin performansinin olumlu yonde etkilendigi tespit edilmistir. Bununla
birlikte AdaBoost algoritmasinin Oznitelik se¢imi yapilmis veriler {iizerindeki
siniflandirma performansinin diistiigii tespit edilmistir. Buna ek olarak CatBoost ve
AdaBoost algoritmalarinin bilgi kazanci yontemiyle 6znitelik se¢imi yapilan veriler
tizerinde hesaplama siirelerinin hizlandigi, Random Forest algoritmasinin ise

yavagladigi tespit edilmistir.

CatBoost algoritmasinin egitiminde daha 6nce karsilagmadig1 saldirt tiirlerinde diger
simiflandirma algoritmalarina gore daha basarili sonuglar verdigi goriilmistiir. Bu
sonuclar KDDTest+ veri kiimesi ile performans metrikleri kullanilarak tespit
edilmistir. Ayrica CatBoost smiflandirma algoritmasmin diger siniflandirma

algoritmalarindan daha hizl verileri test edebildigi tespit edilmistir.

Elde edilen bulgular degerlendirildiginde CatBoost algoritmasinin, %79,43 dogruluk
(accuracy), %68,44 kesinlik (precision), %80,24 F-ol¢iitii (f-measure) ve 0,9678 egri
altindaki alan (AUC) performans metrikleri degerleri ile diger algoritmalara nazaran
daha giivenilir sonuglar verdigi anlasilmistir. Bu giivenilir ¢iktilardan dogruluk
(accuracy) degeri literatiirdeki NSL-KDD veri kiimesinin (KDDTest+) kullanildigi
caligmalarin dogruluk (accuracy) degeri ile karsilastirilmistir. CatBoost algoritmasinin
literatiirdeki NSL-KDD veri kiimesini (KDDTest+) kullanan bir¢ok calismadan
dogruluk (accuracy) degerinin daha yiiksek oldugu goriilmiistiir. Dolayistyla saldir1
tespitinde CatBoost algoritmasinin daha iyi sonuglar ortaya koyabilecegi bu ¢calismada

anlasilmistir.

Bunlarla birlikte Kononenko ve Kukar (2007b) ile Bilgin (2018)’in ¢aligmalarinda
bahsedildigi gibi bu ampirik c¢alismada da KDDTest+ veri kiimesi {izerinde
gliclendirme yonteminin torbalama yonteminden daha basarili oldugu goriilmiistiir.

Dorogush ve arkadaglarinin (2018) ¢alismasinda giiclendirme yontemi algoritmalarini



68

karsilastirdiklarindaki sonuglara benzer sekilde, bu ¢alismada CatBoost algoritmasinin

AdaBoost algoritmasindan da hizli oldugu bulunmustur.

El Boujnouni ve Jedra (2018) calismasindaki bilgi kazanci yontemi saldirilarin
tespitinde %5°lik bir basar artis1 saglarken CatBoost algoritmasi tizerinde %0,01’lik
bir basar1 artis1 gostermistir. E1 Boujnouni ve Jedra saldir tespitine Destek Vektor
Makinesi yontemiyle yaklasmalarina karsin bu calismada karar agaglar1 tabanh
yaklagilmistir ve bu nedenle basar1 farki olabilecegi diisiiniilmektedir. Bu durumun

sebepleri baska bir ¢aligmanin konusu olabilir.

Bu calismada CatBoost algoritmasinin performansi varsayilan hiper parametreler ile
gerceklestirilmistir. Gelecekte CatBoost algoritmasinin hiper parametrelerin ag saldir1
tespit etme bagarimlarina katkilari incelenebilir. Ayrica CatBoost algoritmasinin NSL-
KDD veri kiimesi yerine literatiirdeki riistiinii kanitlamis yeni ortaya ¢ikan veri

kiimeleriyle de bagarimlar1 degerlendirilebilir.

gerceklestirilmistir. Dolayisiyla ¢oklu smiflandirma yontemi bu ¢alismanin kapsami
disinda kalmistir. Aragtirmacilar CatBoost algoritmasinin farkli saldir tiirleri tespit
edebilme bagsarimlarin1 kesfetmek amaciyla ¢oklu siniflandirma performansini da
Olgebilirler. Boylece farkli Oznitelik se¢imi yontemleri kullanilarak CatBoost

algoritmasinin ag saldir1 tespiti bagarimlar1 daha detayli incelenebilir.

Bu tez akademik calismalara, CatBoost algoritmasi ele alinarak bir siniflandirma
algoritmasinin makine Ogrenimi yontemiyle saldir1 tespit sistemlerinde nasil
kullanilabilecegi ile ilgili yol gostermektedir. Bununla birlikte makine 6grenimi gibi
diger derin 6grenme, yapay zeka alanlarinda, ayrica siniflandirmanin yani sira
kiimeleme ve diger algoritma kategorileri agisindan basta saldir1 tespit sistemi olmak
tizere bilisim sistemlerinde uygulanmasi i¢in 6zgiin ve yenilik¢i rehber niteligi tasiyan

bir yiiksek lisans tezidir.
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Nihayetinde bu tez ¢alismasi Bilisim Sistemleri Miithendisligi alaninda yeni yontem ve
teknolojilerin uygulanmasi ve karsilagtirilmasi i¢in 6nemli bir kaynaktir. Dolayisiyla
bilimsel arastirmalara katkis1 oldugu gibi, bu akademik tez calismasi, 6zel sektor ve
kamu kurumlarinda da yeni teknolojilerin (makine 6grenimi, derin 6§renme, yapay

zeka vb.) hayata gecirilmesi amaciyla degerli bir rehber olarak ortaya ¢ikarilmistir.
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EKLER

Ek 1: Python Kodlar

Created on Anil KURT 2020

R

import os

import time

import sys

import numpy as np

import pandas as pd

import matplotlib.pyplot as plt

from matplotlib.pyplot import figure

from catboost import CatBoostClassifier

from sklearn.ensemble import RandomForestClassifier, AdaBoostClassifier
from sklearn.metrics import accuracy score, confusion matrix, classification
_report, recall score, precision score, fl score, roc curve, auc

from sklearn.feature selection import mutual info classif

from sklearn.preprocessing import LabelEncoder, MinMaxScaler

def VeriAl Train Test Birlikte attack normal () :
data = pd.read_csv("drive/Colab—Machine—
Learning/NSL KDD99/KDDTrain Test Birlikte.txt",
encoding="'utf-8")

X, y = data.drop(columns=["class", "class 2"]), data["class"]

SaldiriTurleri = ['back', 'land', 'neptune', 'pod', 'smurf', 'teardrop',
'apache2', 'mailbomb', 'processtable', 'udpstorm',
'worm', 'ipsweep', 'nmap', 'portsweep', 'satan',
'mscan', 'saint', 'buffer overflow', 'loadmodule',
'perl', 'rootkit', 'ps', 'xterm', 'sqglattack',
'ftp write', 'guess passwd', 'imap', 'multihop', 'phf',
'spy', 'warezclient', 'warezmaster', 'httptunnel',
'named', 'sendmail', 'xlock', 'xsnoop', 'snmpgetattack',

'snmpguess']

for 1 in SaldiriTurleri:

yly==1] = 'attack'

return X, y
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X Train Test Birlikte attack normal, y Train Test Birlikte attack normal = V

eriAl Train Test Birlikte attack normal ()

# Egitim Test Birlikte veri kiimesi icerisindeki kategorik stitunlari buluyoru
z.

KategorikSutunlar Train Test Birlikte attack normal = X Train Test Birlikte
attack normal.loc[:, X Train Test Birlikte attack normal.dtypes == np.object

] .dropna ()

def EtiketKodlama (X, KategorikSutun):
Vi
Etiket Kodlama semasini kullanarak kategorik verilerin donistmini ge
rceklestirdik.
For dongiisii yapilabilir bitin kategorik veriler ig¢in
:param X:
:param KategorikSutunlar:
treturn:
R
EtiketKodlamaSema = LabelEncoder ()
KategorikDegerlerinEtiketleri={}
for i in KategorikSutun.columns:
EtiketKodlamaSema.fit (X[1i])
KategorikDegerlerinEtiketleri[i] = list (EtiketKodlamaSema.classes )
# sttun icindeki kategorik dederlerin 0'dan baslayip devam eden kategorik si
rasini aliyoruz.
KategorikLabels = pd.Series (EtiketKodlamaSema.transform(X[i]))
#KategorikLabelsList = {index: label for index, label in enumerate (E
tiketKodlamaSemasi.classes )}
X[i + " LabelEncoder"] = KategorikLabels
X = X.drop (columns=[1i])
return X, KategorikDegerlerinEtiketleri

# Egitim veri kiimesi X sttunu kategorik verileri EtiketKodlama haline doniist
urdik.

X Train Test Birlikte attack normal Label Hali, Train Test Birlikte Kategori
ler = EtiketKodlama (X Train Test Birlikte attack normal.copy (), KategorikSut
unlar Train Test Birlikte attack normal)

EtiketKodlamaSema = LabelEncoder ()
# Egitim Test Birlikte veri kiimesi Y siitununu 0-1 sekline getiriyoruz.
y Train Test Birlikte attack normal Label Hali = EtiketKodlamaSema.fit trans

form(y Train Test Birlikte attack normal)

# Egitim kiimesini Etiket kodlama yapinca siitunlarin yeri dedismisti sirasiszi
ni1 tekrar diizeltiyoruz.
Sutunlar = ['duration', 'protocol type LabelEncoder', 'service LabelEncoder'
, 'flag LabelEncoder', 'src bytes', 'dst bytes', 'land',
'wrong fragment', 'urgent', 'hot', 'num failed logins',
'logged in', 'num compromised', 'root shell', 'su attempted',
'num root', 'num file creations', 'num shells',

'num access files', 'num outbound cmds', 'is host login',
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'is guest login', 'count', 'srv _count', 'serror rate',
'srv_serror rate', 'rerror rate', 'srv rerror rate',
'same srv rate', 'diff srv rate', 'srv diff host rate',

'dst _host count', 'dst host srv count',

'dst host same srv rate', 'dst host diff srv rate',

'dst host same src port rate', 'dst host srv diff host rate',
'dst _host serror rate', 'dst host srv serror rate',

'dst _host rerror rate', 'dst host srv rerror rate']

X Train Test Birlikte attack normal Label Hali = X Train Test Birlikte attac

k normal Label Hali[Sutunlar]

# EJitim veri kiimesinden 'num outbound cmds' siitununu cikarttik.
X Train Test Birlikte attack normal Label Hali = X Train Test Birlikte attac

k normal Label Hali.drop(columns=['num outbound cmds'])

# Min-Max Olceklendirme uyguluyoruz.
def MinMaxOlceklendirme (X) :

T

MinMax Olg¢eklendirme uyguluyoruz.

Aciklama:

MinMaxScaler, veri kimesini, tiim 6znitelik dederlerini [0, 1] araligdind
a olacak sekilde yeniden Olceklendirir.

:param X:

treturn:

Vi

MinMaxOlcek = MinMaxScaler ()

MinMaxCikti

pd.DataFrame (MinMaxOlcek.fit transform(X), columns=X.colum
ns)

return MinMaxCikti

X Train Test Birlikte attack normal Label Hali MinMax = MinMaxOlceklendirme (
X Train Test Birlikte attack normal Label Hali.copy())

# Veri Kimesini X train, X test, y train, y test seklinde ayiriyoruz.

X train = X Train Test Birlikte attack normal Label Hali MinMax.iloc[:125973
]

X test = X Train Test Birlikte attack normal Label Hali MinMax.iloc[125973:]
X test.reset index(drop=True, inplace=True)

y train = y Train Test Birlikte attack normal Label Hali[:125973]

y test = y Train Test Birlikte attack normal Label Hali[125973:]

# 40 Oznitelik kullanarak siniflandirma algoritmalarini eJitip performans
metriklerini hesapliyoruz.
def ModelFonksiyonu(CatBoostSinif, RandomForestSinif, AdaBoostSinif, X train
, y _train, X test, y test):

Algoritmalar = {"CatBoost": CatBoostSinif, "RandomForest": RandomForestS
inif, "AdaBoost": AdaBoostSinif}

n=20
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colors = ['r', 'y', 'c'l]
1w = 2
Result = {}
plt.figure()
for i in Algoritmalar:
# Test Veri Kumesi
StartTime = time.clock()
Algoritmalar([i].fit (X train, y train)
EndTime = time.clock ()
EgitimSuresi = EndTime - StartTime
StartTime = time.clock ()
y _pred = Algoritmalar[i].predict (X test)
EndTime = time.clock ()
TestSuresi = EndTime - StartTime
y pred = Algoritmalar[i].predict proba (X test) [:,1]
Test BasariPuani = accuracy score(y test, y pred)
Test FlSkoru = fl score(y test, y pred)
Test RecallSkoru = recall score(y test, y pred)

Test PrecisionSkoru = precision score(y test, y pred)

Test ClassificationRaporu = classification report(y test, y pred, ta
rget names=['attack', 'normal'])
Test KarisiklikMatrisi = confusion matrix(y test, y pred)

# Egitim Veri Kimesi

Egitim y pred = Algoritmalar[i].predict (X train)
Egitim y pred = Algoritmalar[i].predict proba(X train) [:,1]
Egitim BasariPuani = accuracy score(y train, Egitim y pred)
Egitim FlSkoru = fl score(y train, Egitim y pred)

Egitim RecallSkoru = recall score(y train, Egitim y pred)
Egitim PrecisionSkoru = precision score(y train, Egitim y pred)

Egitim ClassificationRaporu = classification report(y train, Egitim
y pred, target names=['attack', 'normal'])
Egitim KarisiklikMatrisi = confusion matrix(y train, Egitim y pred)

# Test Veri Kimesi ROC Grafigi
fpr, tpr, _ = roc curve(y test, y pred )
plt.plot (fpr, tpr, color=colors[n], lw=lw, label='ROC curve for {0},

area = {1l:.4f}'.format (i, auc(fpr, tpr), alpha=0.5))
plt.fill between (fpr, tpr, y2=0, color=colors[n], alpha=0.1)

ResultsDict = {"Test Basari Puani (Accuracy) "+str(i): Test BasariPua
ni,
"Test Classification Raporu "+str(i): Test Classific
ationRaporu,
"Test Precision Skoru "+str(i): Test PrecisionSkoru,

"Test Recall Skoru "+str(i): Test RecallSkoru,
"Test F1 Skoru "+str(i): Test FlSkoru,
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"Test Confusion Matrisi "+str(i): Test KarisiklikMat
risi,

"TestEgitim Suresi "+str(i): EgitimSuresi,

"Test Test Suresi "+str(i): TestSuresi,

"Oznitelik Sayisi "+str(i): len(X train.columns),

"Egitim Basari Puani "+str(i): Egitim BasariPuani,

"Egitim ClassificationRaporu "+str(i): Egitim Classi
ficationRaporu,

"Egitim Precision skoru "+str(i): Egitim PrecisionSk
oru,

"Egitim Recall skoru "+str(i): Egitim RecallSkoru,

"Egitim F1 skoru "+4str(i): Egitim FlSkoru,

"Egitim KarisiklikMatrisi "+4str(i): Egitim Karisikli
kMatrisi

}

Result.update (ResultsDict)

FilenameRocCurve = 'drive/Colab-Machine-
Learning/NSL _KDD99/40 Oznitelik Roc Curve Egrisi.png'

plt.plot ([0, 1], [0, 1], color='navy', lw=lw, linestyle='--")

plt.xlim([-0.02, 1.01)

plt.ylim([0.0, 1.051)

plt.xlabel ('False Positive Rate')

plt.ylabel ('True Positive Rate')

plt.title('Islem Karakteristik Egrisi')

plt.legend(loc="lower right")

plt.savefig(FilenameRocCurve, dpi=300)

return Result

def Yazdir (TumSonuclar) :
TumSonuclarDF = pd.DataFrame (TumSonuclar)
DatasetResultsName = "Oznitelik Secimsiz Normal Attack Sonuc.csv"
Path = "drive/Colab-Machine-Learning/NSL KDD99/"
ResultsPath = os.path.join (Path, DatasetResultsName)
TumSonuclarDF.to csv (ResultsPath, index=False)

TumSonuclar = []

AdaBoostS= AdaBoostClassifier (random state=0, n estimators=100, learning rat
e=1.0)

RandomforestS = RandomForestClassifier (random state=0, n estimators=100)
CatBoostS = CatBoostClassifier (loss function = "Logloss", random seed = 0, n
_estimators = 100, learning rate = 0.03, 12 leaf reg = 3)

Sonuc = ModelFonksiyonu(CatBoostS, RandomforestS, AdaBoostS, X train, y trai
n, X test, y test)

TumSonuclar.append (Sonuc)

Yazdir (TumSonuclar)
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# Bilgi kazanci yontemi uygulayarak o6znitelik sec¢imi yapiyoruz.
BilgiKazanci = mutual info classif (X train, y train, random state=0)

BilgiKazanciNumpy = np.split(BilgiKazanci, indices or sections=40, axis=0)

BilgiKazanciDF = pd.Series(data=BilgiKazanciNumpy, index=X Train Test Birlik
te attack normal Label Hali.columns)

DatasetResultsName = "Bilgi Kazanci Degeri.xlsx"

Path = "drive/Colab-Machine-Learning/NSL KDD99/"

ResultsPath = os.path.join (Path, DatasetResultsName)
BilgiKazanciDF.sort values (ascending=False) .to excel (ResultsPath, index=True
)

CikacakOznitelikIsimleri = BilgiKazanciDF[BilgiKazanciDF < 0.001].index

# Bilgi kazanci degeri 0,001’den az olan o6znitelikleri kaldiriyoruz.
X train.drop(columns=CikacakOznitelikIsimleri, inplace=True)
X test.drop(columns=CikacakOznitelikIsimleri, inplace=True)

# 31 Oznitelik igeren veri kimemiz iizerinde siniflandirma algoritmalarini
egitip performans metriklerini hesapliyoruz.
def ModelFonksiyonu(CatBoostSinif, RandomForestSinif, AdaBoostSinif, X train
, y _train, X test, y test):

Algoritmalar = {"CatBoost": CatBoostSinif, "RandomForest": RandomForestS
inif, "AdaBoost": AdaBoostSinif}

n =20

colors = ['r', 'y', 'c']

1w = 2

Result {}

plt.figure()

for i in Algoritmalar:

# Test Veri Kumesi

StartTime = time.clock()

Algoritmalar[i].fit(X train, y train)

EndTime = time.clock()

EgitimSuresi = EndTime - StartTime

StartTime = time.clock()

y_pred = Algoritmalar[i].predict (X test)

EndTime = time.clock ()

TestSuresi = EndTime - StartTime

y pred = Algoritmalar[i].predict proba (X test) [:,1]

Test BasariPuani = accuracy score(y test, y pred)

Test FlSkoru = fl score(y test, y pred)

Test RecallSkoru = recall score(y test, y pred)

Test PrecisionSkoru = precision score(y test, y pred)

Test ClassificationRaporu = classification report(y test, y pred, ta
rget names=['attack', 'normal'])

Test KarisiklikMatrisi = confusion matrix(y test, y pred)

# Egitim Veri Kimesi
Egitim y pred = Algoritmalar[i].predict (X train)
Egitim y pred = Algoritmalar([i].predict proba (X train) [:,1]
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y_pred,

area =

ni,

Egitim BasariPuani = accuracy score(y train, Egitim y pred)

Egitim FlSkoru = fl score(y train, Egitim y pred)

Egitim RecallSkoru = recall score(y train, Egitim y pred)

Egitim PrecisionSkoru = precision score(y train, Egitim y pred)
Egitim ClassificationRaporu = classification report(y train, Egitim
target names=['attack', 'normal'])

Egitim KarisiklikMatrisi = confusion matrix(y train, Egitim y pred)
# Test Veri Kimesi ROC Grafigi

fpr, tpr, _ = roc curve(y test, y pred )

plt.plot (fpr, tpr, color=colors([n], lw=lw, label='ROC curve for {0},

{l:.4f}"'.format (i, auc(fpr, tpr), alpha=0.5))
plt.fill between (fpr, tpr, y2=0, color=colors[n], alpha=0.1)

ResultsDict = {"Test Basari Puani (Accuracy) "+str(i): Test BasariPua

"Test Classification Raporu "+str(i): Test Classific

ationRaporu,

risi,

"Test Precision Skoru "+str(i): Test PrecisionSkoru,
"Test Recall Skoru "+str(i): Test RecallSkoru,
"Test F1 Skoru "+str(i): Test FlSkoru,

"Test Confusion Matrisi "+str(i): Test KarisiklikMat

"TestEgitim Suresi "+str(i): EgitimSuresi,

"Test Test Suresi "+str(i): TestSuresi,
"Oznitelik Sayisi "+str(i): len(X train.columns),
"Egitim Basari Puani "+str(i): Egitim BasariPuani,
"Egitim ClassificationRaporu "+str(i): Egitim Classi

ficationRaporu,

oru,

kMatrisi

"Egitim Precision skoru "+str(i): Egitim PrecisionSk

"Egitim Recall skoru "+str(i): Egitim RecallSkoru,
"Egitim F1 skoru "+str(i): Egitim FlSkoru,
"Egitim KarisiklikMatrisi "+4str(i): Egitim Karisikli

}
Result.update (ResultsDict)

FilenameRocCurve = 'drive/Colab-Machine-

Learning/NSL KDD99/31 Oznitelik Roc_ Curve Egrisi.png'

plt

plt.
plt.
plt.
plt.

plt

.plot

(ro, 11, 10, 11, color='navy', lw=lw, linestyle='--")
x1lim([-0.02, 1.017)

([0.0, 1.051)
xlabel ('False Positive Rate')

ylabel ('True Positive Rate')

ylim

.title('Islem Karakteristik EJrisi')
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plt.legend(loc="lower right")
plt.savefig (FilenameRocCurve, dpi=300)
return Result

def Yazdir (TumSonuclar) :
TumSonuclarDF = pd.DataFrame (TumSonuclar)
DatasetResultsName = "Oznitelik Secimli Normal Attack Sonuc.csv"
Path = "drive/Colab-Machine-Learning/NSL KDD99/"
ResultsPath = os.path.join (Path, DatasetResultsName)
TumSonuclarDF.to csv(ResultsPath, index=False)

TumSonuclar = []

AdaBoostS= AdaBoostClassifier (random state=0, n estimators=100, learning rat
e=1.0)

RandomforestS = RandomForestClassifier (random state=0, n estimators=100)
CatBoostS = CatBoostClassifier(loss function = "Logloss", random seed = 0, n
_estimators = 100, learning rate = 0.03, 12 leaf reg = 3)

Sonuc = ModelFonksiyonu (CatBoostS, RandomforestS, AdaBoostS, X train, y trai
n, X test, y test)
TumSonuclar.append (Sonuc)

Yazdir (TumSonuclar)
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