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OZET

Anahtar kelimeler: Anomali tespiti, makine 6grenmesi, denetimli 6grenme, CIC-1DS-
2017, CSE-CIC-IDS-2018

Nesnelerin interneti ve 5G gibi teknolojilerin ortaya ¢ikmasiyla, internete bagh
kullanict ve cihaz sayisinda biiyiik bir artis goriilmiistiir. Ancak, bu gelismeye paralel
olarak siber saldirilarm sayis1 da artmustir. Internet trafigi baglaminda, internette akan
bu saldirilara ait veriler anomali olarak bilinmektedir. Bu anomalilere karsi 6nemli bir
Onlem, saldirilar1 6nlemeye veya en azindan etkilerini en aza indirmeye yardimci olan
Saldir1 Tespit Sistemleri'dir. Izinsiz giris (saldir1) tespiti icin kullanilabilecek gesitli
yontemler vardir, ancak son zamanlarda makine 6grenmesi teknikleri populerlik
kazanmistir ve bu alanda basarili sonuglar gostermistir.

Bu calismada ilk olarak ag anomali tespiti baglaminda yapilan calismalarin kapsamli
bir arastirmasi yapilmistir. Dikkatle degerlendirildikten sonra, anomali tespiti i¢in iyi
sonuclar elde ettigi kanitlanmis yedi denetimli makine 68renmesi algoritmasi
ailesinden yedi algoritma secilmistir. Bu algoritmalar J48, Random Forest, K-nearest
Neighbor, AdaBoost, Multilayer Perceptron, Support Vector Machines ve Naive
Bayes'tir. Bu algoritmalarin performanslari, CIC-1DS-2017 ve CSE-CIC-1DS-2018'in
en giincel veri kiimelerinden ikisini kullanarak dogruluklari, F-6l¢usi, Hassasiyeti,
Geri Cagirma ve Isleme Siiresi temelinde degerlendirilir. Ozellik se¢imi ve
simiflandirma yontemlerinin roliinii degerlendirmek i¢cin Cok Terimli (saldirt tipine
gore) ve Ikili (anomali veya normal) olmak iizere iki tiir stniflandirma yapilmistr.

Sonuglar, J48, RF, KNN ve NB'nin basarili sonuglar elde edebildigini ve bunlar1 en
giiclii siniflandiricilar olarak belirleyebildigini gostermektedir. MLP-NN, SVM ve NB
¢ogu durumda iyi sonuglar elde edememektedir. Ancak, daha dikkatli 6zellik ¢ikarma
ile performanslarinin gelistirilebilecegi gosterilmektedir.

Xii



COMPARATIVE ANALYSIS OF MACHINE LEARNING
ALGORITHMS IN NETWORK ANOMALY DETECTION

SUMMARY

Keywords: Anomaly detection, machine learning, supervised learning, CIC-1DS-2017,
CSE-CIC-1DS-2018.

With the emergence of technologies such as Internet of Things and 5G, there has been
a great boost in the number of users and the devices connected to the internet.
However, parallel to this development so has increased the number of cyber-attacks.
Within the context of internet traffic, the data belonging to these attacks flowing
through internet are known as anomalies. A significant countermeasure against these
anomalies Intrusion Detection Systems, which help avoid these attacks or at least
minimize their effect. There are various methods that can be used for intrusion
detection, however recently Machine Learning techniques has gained popularity and
shown successful results in this area.

In this study firstly a comprehensive survey of the work done in the context of network
anomaly detection is performed. After careful consideration seven algorithms from
seven families of supervised ML algorithms, that have been proven to obtain good
results for anomaly detection, are selected. These algorithms are J48, Random Forest,
K-nearest Neighbor, AdaBoost, Multilayer Perceptron, Support Vector Machines and
Naive Bayes. The performance of these algorithms are evaluated based on their
accuracy, F-measure, Precision, Recall and Processing Time using two of the most up
to date datasets CIC-1DS-2017 and CSE-CIC-IDS-2018. In order to evaluate the role
of feature selection and classification methods, two types of classification is performed
Multinomial (attack-type-wise) and Binomial (anomaly or normal).

The results show that J48, RF, KNN and NB are able to achieve significant results and
determine them as the strongest classifiers. MLP-NN, SVM and NB are not able to
obtain good results in most cases. However we show that their performance can be
improved with more careful feature extraction.
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BOLUM 1. GIRIS

1.1. Motivasyon

Son yillarda, klasik yasam bi¢imini doniistiiren ve giinlik yasamimizin 6nemli bir
pargas1 haline gelen internet gibi ¢igir acan teknolojilerin ortaya ¢ikmasina sahit
olmusuzdur. Internetin takibinde, Nesnelerin Interneti (IoT) ve 5G gibi bilgisayar
aglar1 diinyasindaki son trendler diinyayr yeni bir teknolojik devrim c¢agma
getirmektedir. [1], internete bagl cihaz sayisinin 2025 yilina kadar 75.44 milyara
ulasacagini tahmin etmektedir. Sekil 1.1. 1955’ten giiniimiize internet kullanicilarin

sayisinin biiylimesini gosteriyor.

Internet Kullanicis1 Sayis1 (Milyarlarda)

1995 2000 2005 2010 2015 2019

w

N

[ERN

Sekil 1.1. Internet kullanicilarmin biiyiimesi 2005-2019 [2, 3].

Ancak bu gelismelerle beraber internet lizerinden siber saldirilarin sayis1 da artmastir.
Bu saldirilar genellikle finansal kazang, herhangi bir sekilde zarar verme, bilgi calma
veya mesru kullanicilara hizmetleri diislirme amaciyla yapilmaktadir. Bu saldirilar
tespit etmek veya Onlemek icin, arastirmacilar ve onciiler, Saldir1 Tespit Sistemleri

(IDS) olarak bilinen kars1 6nlemler gelistirmistir. Bu sistemler saldir1 trafigini, onlar



normal trafikten ayiran Oriintiileri veya nitelikleri taniyarak ayirt edebilmektedir [4].

Sekil 1.2.'de farkl1 IDS tiirleri agiklanmaktadir.

Host Tabanh

Saldin Tespit
Sistemleri

imza Tabanh

Tespit Yontemi Anomali Tabanh

Melez

Sekil 1.2. Saldir1 Tespit Sistemleri tiirleri

Imza tabanli sistemler, daha once bilinen saldirilarin imzalarinin veri tabanini
olusturarak saldirilart algilar. Bu sistemler genel olarak c¢ok basarilidir ve %100'e
kadar algilama oranlar saglar, ancak sifir giin saldirilarina (daha 6nce goriilmemis
saldirilar) kars1 etkisizdir. Bunun nedeni, gilinlimiizde internet trafiginin ¢ogunun
sifrelenmis olmas1 (SSL / TLS trafigi) ve bu sistemlerin internet paketlerinin igerigini
izleyememesidir. Ancak anomali tabanli sistemlerin paketlerin igerigini izlemesi
gerekmemektedir. Bu sistemler, paket sayisi, baglanti siiresi vb. oOzelliklerden
yararlanip ag akisinin davramisini analiz ederek saldirilart tespit edebilmektedir.
Boylece bu yontemi ag trafiginin olagandist davraniglarma karsi ve sifir giin

saldirilarini tespit etmek icin etkili kilmaktadir [4].

Bu calismada, anomali tabanli tespit sistemlerinin artilarin1 ve eksilerini makine
ogrenme (MO) tekniklerini kullanarak incelemeyi ve ag anomalilerini hizli ve etkin
bir sekilde tespit edebilen bir sistem tasarlamayir amaglamaktayiz. Bu caligma bu
baglamdaki ilgi alanlari, anomali algilama ydntemlerinin, veri kiimelerinin ve MO

algoritmalarinin incelenmesini igermektedir.



1.2. Arastirma Amaglari

Bu ¢alismanin bitmesiyle, asagidaki amaclar hedeflenmektedir.

- Bu alanda daha once yapilan caligmalar hakkinda kapsamli bir arastirma
yapmak.

- Bilgisayar aglarinda anomalileri tespit etmek icin en iyi yontemi belirlemek.

- Bu c¢alisma baglaminda kullanilacak en uygun veri kiimelerini belirlemek.

- Anomali tespiti i¢in kullanilan MO tekniklerini incelemek ve bu ¢alismanin
amaci i¢in en uygun algoritmalar1 segmek.

- Ag anomalilerini etkili ve hizl1 bir sekilde tespit edebilen deneysel sistemler
tasarlamak.

- Segilen veri kiimeler iizerinde MO algoritmalarini egiterek ve test ederek,
karsilastirmali bir sekilde bu algoritmalarinin performansini degerlendirmek.

- Bu alanda daha 6nce yapilan calismalara yakin veya daha iyi sonuglar elde

ederek literatire katkida bulunmak.

1.3. Tez Yapis1

Bu belgenin geri kalan1 agagidaki gibi diizenlenmistir.

- Bolum 2 Yapay Zeka (YZ), MO, anomali tespiti, ataklar ve veri kiimeleri gibi
gerekli terminolojiler ve literatiir taramasi hakkinda bilgi saglamaya
odaklanmaktadir.

- Bolim 3, bu ¢alismanin amaglarina ulagsmak igin kullanilan metodolojiyi
aciklamaktadir. Bu boliimdeki bilgiler, donanim ve yazilim platformlarinin
yani1 sira anomali algilama modellerini tasarlamak i¢in izlenen adimlarla
ilgilidir.

- Bolim 4, deney sirasinda elde edilen ¢alismanin sonuglarini sunmaktadir.

- Bolim 5 calismayr 6zetlemekte olup, bu ¢alisma baglaminda gelecekteki

arastirma yonergelerini sunar.



BOLUM 2. ARKA PLAN CALISMASI VE KAYNAK
ARASTIRMASI

2.1. Yapay Zeka

YZ, Alan Turing'in (YZ'nin babasi olarak da bilinir), bir varligin zekasini belirlemek
icin Unli Turing Testini tanittigi, 1930'lardan bu yana bir akademik disiplin veya alan
olarak biliniyordur [5]. O zamandan beri bu alan pek ¢ok degisiklik gecirmis olup,
makine 6grenmesi, bilgisayar gormesi ve uzman sistemler gibi birkag alt alanin ortaya
¢ikmasinin nedeni olmustur. Alanin birkac¢ Onciisii, yillar boyunca c¢esitli tanimlar
saglamistir. Rich [6] YZ’yi “Yapay Zeka, bilgisayarlarin su anda insanlarin daha iyi
oldugu seyleri nasil daha iyi yapabilmelerinin aragtirmasi” olarak tanimlamaktadir.
Raphael’in YZ’nin [7] tanim1 “Yapay Zeka, makineler tarafindan insanlarin zekasini
gerektiren seyleri yapma bilimidir” demistir. Bilgisayar bilimleri bakis agisina gore,
YZ, ortamim algilayabilecek (dig verileri yorumlayabilecek), algilanan verilerden
Ogrenebilecek ve oOgrendiklerini belirli hedeflere basarili bir sekilde ulagsmak icin

kullanabilecek herhangi bir varlik olarak tanimlanabilir.

YZ’nin ana uygulama alanlar1 saglik, otomotiv, finans ve ekonomi, hiikiimet, video
oyunlari, askeri, denetim, reklam, sanat, bulut bilisim ve akilli yonlendirmedir [8]. EkK
olarak, son yillarda YZ teknikleri, izinsiz giris tespit ve dnleme sistemleri basta olmak
tizere, anomali ve sahtekarlik tespiti alaninda yogun bir sekilde kullanilmaktadir. Sekil

2.1. YZ'nin gesitli dallarin1 ve Anomali Tespiti ile iliskisini vurgulamaktadir.



Yapay Zeka

Sekil 2.1. YZ’nin dallart

2.2. Makine Ogrenmesi

Makine Ogrenmesi, bilgisayarlara, veri ile ¢aligma esnasinda desen tanimaya ve sonug
cikarmaya dayanarak 0grenme yetenegi veren algoritmalarin bilimsel calismasina
odaklanan Yapay Zeka'nin bir uygulamasi ve alt kiimesidir. MO, bir makinenin belirli
bir gorevi etkin bir sekilde yerine getirmesi i¢in agik¢a programlanma yerine Egitim
Veriler olarak bilinen veriler iizerinde calisarak Ogrenilen deneyime dayali olarak
caligmasimi saglar. MO siireci, egitim veri kiimelerindeki desenleri tanimlamay: ve

yeni verilerle (test veri kiimesi) ilgili tahmin ve karar almayzi igerir [9].

MO, belirli bir gérevi yerine getirmek icin insan midahalesinin ve agik talimatlarla bir
algoritma gelistirmek pek miimkiin olmadig1 alanlarda Kullanilir. Bu alanlar arasinda,
bunlarla sinirli olmamak tizere, ag saldir1 / glivenlik tehdidi tespiti, bilgisayar gérmesi
ve e-posta filtreleme yer almaktadir. Giinlimiiz endiistrisinde, makine 6grenmesi
finansal hizmetler, saglik hizmetleri, perakende satig, petrol ve gaz firmalari ve

tasimacilikta yaygin olarak kullanilmaktadir [9].

ML yontemleri asagidaki dort kategoriye ayrilir.

2.2.1. Denetimli 6grenme

Bu kategoriye giren algoritmalar, egitim veri kiimesinin igindeki etiketli 6rnekler
kullanilarak egitilir. Her 6rnek bir veya daha fazla girdi ve belirlenmis bir ¢ikt1 igerir.
Algoritma, optimal veya ¢ikarimli bir fonksiyonun yinelenmesi yoluyla dgrenir ve
daha sonra bu deneyimi, tanminler yapmak ve optimal bir sonug veya ¢ikt1 tiretmek

icin aymi Ozelliklere (Test veri kiimesi) sahip yeni veri kiimesinde kullanir.



Algoritmanin basar1 oranin1 ve performansini degerlendirmek i¢in sonuglar daha sonra
birincil ¢iktiyla karsilastirilir. Siniflandirma, regresyon, gradyan artirma ve kestirime

dayanan algoritmalar denetimli 6§renme algoritmalar1 olarak siniflandirilir [10].

Denetimli 6grenmede performans yiiksektir ancak ayni zamanda manuel etiketleme

gibi harici kaynaklar gerektirmesi nedeniyle maliyetli bir yontemdir.

2.2.2. Denetimsiz 6grenme

Denetimli 6grenmenin aksine, bu kategoride veri kiimesindeki ornekler yalnizca
girdiler igerir ve ciktilar icermemektedir. Bu nedenle veriler higbir sekilde
etiketlenmemis ve siniflandirilmamistir. Bu yontemde, algoritmalar ¢iktilarin tahmini
lizerinde islem yapmaz, bunun aksine tek amag¢ girdileri ¢esitli Ozelliklere gore
gruplamak ve onlarin iligkilerini gozlemlemektir. Bagka bir deyisle, algoritmalar veri
kiimesi i¢indeki ortakliklar olarak da bilinen veri noktalarmin kiimelenmesi veya
gruplanmasi gibi gizli yapilari arar ve bu ortakliklarin yeni veri pargalarinda bulunup

bulunmadigina bakar [11].

Denetimsiz 6grenmenin bircok uygulama alani vardir, ancak boyut Kkiiciiltme,

istatistiklerde yogunluk tahmini ve kiimelemede yaygin olarak kullanilir.

2.2.3. Yar1 denetimli 6§renme

Bu yontem, 6grenme dogrulugunu arttirmak ic¢in denetimli 6grenmenin yliksek
performansini ve denetimsiz 6grenmenin diigiik maliyetini birlestirir. Egitim veri
kiimesi hem etiketli hem de etiketsiz verilerden olugmaktadir. Genellikle
etiketlenmemis verilerin miktari, etiketleme islemiyle iliskili maliyet nedeniyle etiketli
verilerden daha biyiliktiir. Yar1 denetimli Ogrenmenin uygulama alanlari,

smiflandirma, tahmin ve regresyon igeren denetimli 6grenim ile aynidir [12].



2.2.4. Giiclendirme 6grenmesi

Bu kategorideki algoritmalar diger {li¢ kategoride yer alanlardan farklidir. Bu yontem,
Yazilim Ajani, Cevre ve Eylemleri i¢eren li¢ temel unsurdan olusur. Ajan, eylemlerle
cevre ile etkilesime girer. Ogrenme, ajan (algoritmanin) gerceklestirdigi her eylem igin
bir 6diil veya ceza aldig1 ve hangi eylemin en iyi 6diilii verdigini 6grenmesini saglayan
bir deneme yanilma siirecini igerir. Bu sekilde, ajan kendi politikalarini1 ve kurallarini
Ogrenip insa edebilir. Gii¢lendirme 6grenme, Ozerk aracglarda, robotlarda ve insan

rakipleriyle oynamayi iceren oyunlarda yaygin olarak kullanilmaktadir [13].

2.3. Anomali Tespiti

Anomali Tespiti, normal ve beklenen veri davranisinin standart ve iyi tanimlanmis
Ozelliklerine uymayan olagandisit modelleri ve gozlemleri tanimlamak i¢in kullanilan
teknigi ifade eder. Izinsiz giris tespiti, sahtekarlik tespiti, ariza tespiti, saglik izleme
sistemleri ve sensor aglarinda olay yonetim sistemleri dahil olmak {izere birgok
uygulama alanina sahiptir. Bu beklenmedik veya olagandisi gozlemler, farkli alanlarda
farkl1 terminolojilere sahiptir, ancak genellikle anomaliler olarak bilinir [14].

Genellikle anomaliler {i¢ genis kategoriye ayrilir [15].

- Nokta Anomalisi: Tek bir veri noktas1 veya 6rnek, tiim veri kiimesinden farkl
ozelliklere sahipse veya verilerin geri kalanindan uzakta konumlanmissa, bir
nokta anomalisi olarak kabul edilir. Ornegin, rastgele bir giinde harcanan
miktara gore kredi kart1 sahtekarliginin tespit edilmesi, bir nokta anomalisidir.

- Baglamsal Anomali: Bir veri noktasinin anormalligi, iyi tanimlanmis bir
baglamda veya belirli sartlar yerine getirildiginde meydana gelir. Ornegin, bir
insanin bayram giinii ya da tatil mevsimi disinda bir zamanda yiyecek i¢in
yiiksek miktarda para almasi1 baglamsal anomali olarak kabul edilir.

- Toplu Anomali: Birbirine benzer bir dizi veri Ornegi, normal veri ile
karsilastirildiginda toplu olarak anormal ozelliklere sahipse, toplu anomali

olarak kabul edilir. Toplu anomali, genellikle bir siber saldiriya isaret eder.



Bu anomali tiplerinin birbirleriyle iliskili oldugunu not etmek 6nemlidir. Bir nokta
anomalisi, belli bir kritere uymas1 halinde, baglamsal bir anomali haline gelebilir.
Ayrica, bir araya getirildiginde bir nokta anomalisi toplulugu da toplu anomaliye yol

acar.

Anomali tespiti igin kullanilan gesitli teknikler vardir, ancak en popiiler olanlar
denetimli anomali tespiti, yar1 denetimli anomali tespiti ve denetimsiz anomali
tespitidir. Bu tekniklerin her birinin farkli alanlarda kendi ve 6zel kullanim durumlari
vardir. Ornegin, denetimsiz anomali tespiti, derin dgrenme ve veri madenciligi gibi
alanlarda popiilerlik kazanmistir, ancak aga izinsiz giris tespiti durumunda ise yaramaz

ve yerine denetimli anomali tespiti kullanilmalidir [16].

Ag istismari ve izinsiz giris tespiti baglaminda, anomalilerin tespiti ¢ok zor olabilir.

Bunu yaparken bazi zorluklar asagida listelenmistir [17].

- Normal boélgeleri tanimlamak cok zordur. Cogu durumda, anomaliler ve
normal veriler arasindaki simirlar kesin degildir. Bu durumda, normal
gozlemler anomaliler olarak kabul edilebilir ve bunun tersi de gegerlidir.

- Cogu zaman saldirganlar eylemlerini normal davranisa uyarlamaya calisirlar
ve yine, bu durumda anomalileri tanimlamak ¢ok kolay degildir.

- Buguin normal kabul edilenler gelecekte normal olmayabilir. Is sistemlerinin
zamanla cesitli faktorlerin etkisiyle degisir.

- Model egitimi i¢in, egitim ve dogrulama verilerinin kullanilabilirligi biiyiik bir

sorundur.

Bir modelin egitimi sirasindaki bu zorluklar nedeniyle, egitim ve test i¢in kullanilan
veri kiimesi ¢ok yeterli olmalidir. Modelin normal ve neyin iyi oldugunu tanimlayan
daha genis bir tanimina sahip olabilmesi i¢in veri kiimesi ag saldir tipleri agisindan

cesitlilik gostermelidir. Veri kiimesi ayrica dogru bir sekilde etiketlenmelidir.



2.4. Ag Saldirilan

Bilgisayar aglar1 baglaminda bir saldir1, verilerin, sistemlerin, uygulamalarin, trafigin

veya agin diger herhangi bir unsurunun gizliligini, biitiinliiglinii ve kullanilabilirligini

(CIA Uggeni) ihlal etmeye yonelik herhangi bir girisimdir [18]. Daha basit bir deyisle,

kaynaklara yetkisiz erisim saglama, degistirme, tahrip etme, calma veya kazanma

girisimlerinin bir saldir1 oldugu diisliniilmektedir. Saldirilar, maddi zarar, hizmetin

engellenmesi ve hatta hayat kaybma yol agabilir. Bilgisayar aglarin1 korumak igin

izinsiz giris tespit ve Onleme sistemleri (IDS) gibi dnlemler alinmalidir. Ag saldirilar

genellikle asagidaki dort kategoriye girer.

DoS / DDoS saldirilari: Bu kategorideki saldirilar genellikle mesru ag
kullanicilarinin  hizmetlerine erisimi engellemek amaciyla gerceklestirilir.
Saldir1, genellikle hedef cihazlar1 sistemlerinin agir1 tamamlanmamig
isteklerinin yiiklenmesi ile ag kaynaklarinin ve hizmetlerinin gegici veya
siiresiz olarak bozulmasina neden olmaktadir. DDoS saldirisinda, saldiri,
kaynagi engelleyerek saldirtyr durdurmayi imkansiz kilan birgok kaynaktan
kaynaklanir [19].

Prob saldirilari: Bu kategorideki saldirilar, hedef hakkinda bilgi toplamak veya
bir sistemdeki giivenlik agiklarini kesfetmek i¢in gerceklestirilir. Her ne kadar
saldirilar1 bilgisayar aglarina zarar vermese de, bunun sonucunda agin
performans iizerinde yikici bir etki yaratabilecek diger saldiri tiirleri igin
zemin hazirliyor. IPsweep ve Portsweep, bu kategoriye giren en iinlii saldirt
tarlerindendir [20].

U2R (User to Root) saldirilari: Bu kategoride saldirgan ya da normal kullanici,
bilgi ¢almak ya da zarar vermek amaciyla bilgisayar sistemlerinde yonetici
haklar1 kazanmaya calisir. Bu kategoride kullanilan teknikler genellikle Brute
Force veya sistem agiklarini kesfetmektir [21].

R2L (Remote to Local) saldirilari: Bu kategorideki bir uzak fail, bir ayricalik
elde etmek veya magdur bilgisayardan mesaj gondermek icin Brute Force gibi
teknikleri kullanarak veya sistem giivenlik ac¢iklarindan yararlanarak yerel aga

erisim kazanmaktadir [22].
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Asagidaki boliimde, genellikle ag anomalisi tespiti arastirmalarinda kullanilan popiiler

veri kiimelerinin bazilar1 incelenmistir.

2.5. Egitim Veri Kiimeleri

Ag anomalisi ve izinsiz giris tespiti amaciyla makine 6grenme algoritmalarini egitmek
ve test etmek i¢in biiylik miktarda normal ve kotii niyetli ag trafigine ihtiya¢ duyulur.
Ancak, gizlilik sorunlar1 nedeniyle, gercek ag trafiginin kullanilmasi miimkiin
degildir. Bu sorunu ¢dzmek igin bircok veri kiimesi olusturulmustur. Ilerleyen
bolumlerde, bu amagla kullanilan birgok popiiler veri seti ayrintili olarak incelenmistir.
Bu veri kiimeleri, bu ¢aligma kapsaminda kullanilmasi miimkiin olan en iyi veri

kiimesini belirlemek i¢in degerlendirilerek karsilastirilir.

2.5.1. DARPA

DARPA, izinsiz giris tespit sistemlerinin egitimi ve test edilmesi i¢in yaygin olarak
kullanilan bir veri kiimesidir. 1998 yilinda DARPA tarafindan saglanan fonlarla
birlikte MIT Lincoln laboratuvari tarafindan yaratilmistir. Bu veri kiimesinde, ag
trafigi Hava Kuvvetlerinin bilgisayar aginin bir simiilasyonundan toplanmis olup 5
hafta egitim verisi ve iki hafta test verisi igerir. Saldir1 tespit sistemi baslangicta
Lincoln laboratuarinda ¢evrimdist olarak ve ardindan Hava Kuvvetleri Arastirma
Laboratuari'ndaki (AFRL) gercek zamanli sistemler iizerinde test edilmistir. Veri
kiimesi dort kategoriye giren 38 saldir1 tipini igerir: DoS, U2R, Probe ve R2L.
DARPA’98, yaklagik 5 milyon baglanti1 kaydinda islenebilen 7 haftalik ag trafiginin
yaklasik 4 gigabayt sikistirilmig ham (ikili) tepdump verisidir. Iki haftalik test verileri
yaklasik 2 milyon baglant1 kaydina sahiptir. Ik veri kiimesi sadece binlerce simiile
edilmis UNIX sistemi igeriyordur. Ancak DARPA 1999 versiyonu, UNIX, Windows

NT ve Cisco Router kurban sistemlerine karsi 57 saldirt 6rnegi igermektedir [23].

DARPA veri kiimeleri (1998, 1999 ve 2000), makine 6grenmesi ve ag giivenligi
arastirma toplulugundan yillar boyunca bir¢ok elestiri almistir. Ciinkii bu veri kiimesi,

ag saldirilarimin gercek 6zelliklerini dogru sekilde temsil edebilen gergek ag trafigi
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degil, benzetilmis ag trafiginin bir koleksiyonudur. Bir diger énemli nokta, veri
kiimesinin ger¢ekten eski ve modasi gegmis olmasi, ve ag kullanicilarinin davraniglar
ve ag saldirilarimin niteliginin yaygin bir sekilde degistigidir. Bununla birlikte,
DARPA veri kiimesi ag anomalisi tespiti i¢in yeni bir gegit agmasi, KDDCUP 99 ve
NSL-KDD gibi popiiler ve ¢ok yaygin kullanilan veri kiimelerini olusturmak igin

kaynak olarak kullanilmasindan dolay1 hala 6nemli bir degere sahiptir.

2.5.2. KDDCUP 99

KDDCUP 99, 1999'dan beri ag anomalisi ve izinsiz giris tespit aragtirmasinda en
yaygin kullanilan veri kiimelerinden biridir. Ugiincii Uluslararasi Bilgi Kesfi ve Veri
Madenciligi Araglart Yarigmasinda Kaliforniya Universitesi Stoflo tarafindan
yaratilmistir. DARPA 98 saldir1 tespit degerlendirme arastirmasinda elde edilen veriler
kullanilarak insa edilmistir. KDDCUP 99 iki boliimden olusur: egitim veri kiimesi ve
test veri kiimesi. Egitim veri kiimesinde, normal veya saldir1 olarak etiketlenmis 41
Ozellik iceren 4898431 veri akis1 bulunur. Egitim veri setindeki saldirilar DoS, U2R,
Probe veya R2L saldiri tipleri altinda siniflandirtlmistir. Test veri kiimesi 311029 veri
akisina sahiptir ve egitim veri kiimesinde bulunmayan 14 saldir1 tipini igerir.
KDDCUP 99 veri kiimesindeki toplam saldir1 tiplerinin sayisin1 38'e getiren egitim

veri kiimesinde ek 24 saldir1 tipi bulunmaktadir.

Yillar boyunca KDDCUP 99 veri kiimesinde, bazilart DARPA 1998 kullanimi
nedeniyle bulunan ve bazilar1 bagimsiz olan bir¢ok eksiklik gozlemlenmistir.
KDDCUP 99 veri kiimesindeki en 6nemli iki problem, kayitlarin biiyiik miktarda
tekrarlanmasi ve kayitlarin zorluk seviyesidir. [24], egitim ve test veri kiimelerinin

sirastyla % 78 ve % 75 oraninda tekrar kayit icerdigini agiklamaktadir.
2.5.3. NSL-KDD
NSL-KDD, 2009 yilinda [24] tarafindan olusturulan KDDCUP 99 veri kiimesinin

gelistirilmis ve rafine edilmis bir versiyonudur. Bu veri kiimesi, selefinin kayit

tekrarlar1 ve zorluk seviyesi olan iki ana problemini ¢6zmektedir. Ayrica, KDDCUP
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99 veri kiimesinin boyutu oldukca biiytiktiir ve arastirmacilar veri kiimesinin genel
Ozelliklerini tasiyamayan veri kiimesinden rastgele oOrnekleri se¢mek zorunda
kalmislardir. NSL-KDD bu sorunu orijinal veri kiimelerinin rastgele se¢ilmis alt
kiimelerini olusturarak ve bunu Egitim ve Test olarak iki baslik altinda doért boliime

ayirarak ¢ozmektedir.

NSL-KDD, egitim ve test kiimelerinde, anormal tespit tekniklerinin
karsilastirilmasinda kullanilacak bir referans veri kiimesi olarak 1yi bir se¢gim olmasini
saglayan makul sayida kayda sahiptir. Bununla birlikte, veri kiimesi hala mirasi
sorunlardan muzdariptir ve mevcut bir gercek agi miikemmel bir sekilde temsil

etmemektedir.

2.5.4. CAIDA

CAIDA, Internet trafigi, performans, topoloji, yonlendirme ve giivenlikle ilgili
olaylarin bilimsel analizi i¢in verilerin toplanmasi ve paylasilmasi konusunda temel
amagclara sahip bir kurulus olan Uygulamali Internet Veri Analizi Merkezi anlamia
gelir. Bu kurulusun sagladigi veri kiimeleri ayni adla bilinir. Bu veri kiimesini
olusturan veriler San Jose sehrinin OC48’in omurga baglantisinin birkac saatlik
yakalanan ag akisidir. Bu veri kiimesi ayrica bir DDoS saldirisinin saatlik

similasyonunu icemektedir [25].

CAIDA veri kiimesi birden fazla saldir1 senaryosuna sahip degildir ve i¢indeki veri
akislari, 6rnekleme cesitliligini ¢ok sinirli hale getiren belirli saldirt tipleri ve 6zel
uygulamalar ile Orneklenmistir. Ayrica, veri kiimesi de etiketlenmemistir, bu da

makine 6grenmesi i¢in kullanilmasini oldukc¢a zorlastirmaktadir.
2.5.5. DEFCON
DEFCON, izinsiz giris tespit uygulamalarinda yaygin olarak kullamilan bir veri

kiimesidir. CTF (Bayrag1 Yakala) hack ve anti-hack yarigsmalar sirasinda olusan trafigi

toplayarak yaratilir. CTF, ag akiglar1 yakalanan ve daha sonra veri kiimesinin
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olusturulmasinda kullanilan iki saldirgan ve savunma grubundan olusur. DEFCON,
kisitlayict ortamdaki ag akislar1 veya veri akiglar1 toplamidir; bu, yalnizca izinsiz ve
rahatsiz edici ag trafigi icerdiginden gercek ag akislarindan oldukg¢a farklidir. Bu
nedenle DEFCON ¢ogunlukla alarm korelasyon teknikleri i¢in kullanilir [25].

2.5.6. ISCX-UNB

Yillar boyunca, bir¢ok popiiler ve standart veri kiimesi ya giincelligini yitirdikleri ya
da bu veri kiimelerini olusturmak i¢in kullanilan benzetilmis verilerin ger¢ek diinya
verilerine benzememesi nedeniyle topluluk tarafindan elestirilmektedir. Bu sorunlari
ele almak igin, New Brunswick Universitesi'ndeki Bilgi Giivenligi Miikkemmeliyet

Merkezi (ISCX) 2012 yilinda ISCX veri kiimesini olusturmustur [25].

ISCX veri seti, test edilen Kanada Siber Guvenlik Enstitist'ndeki yakalanan 7 gunlik
internet akisini  kullanarak olusturulmustur. Veri kiimesi asagidaki olaylari

icermektedir.

- Gergek bir ag yapilandirmasi ve cihazlar lizerinden insa edilmis olup, gercek
bir agin olas1 anormal ve normal senaryolarini, bir grubun traffic liretmesiyle
simdile edilerek olusturulmustur.

- HTTP, SMTP, FTP, SSH, POP3 ve IMAP protokolleri dahil olmak (zere
gercek normal ve zararli akislari igermektedir.

- DoS, DDoS, Infiltration ve Brute Force SSH saldirilar1 dahil ¢ok ¢esitli saldiri
tiplerine sahiptir.

- Toplam 2450324 kayda sahiptir.

ISCX uzun yillar boyunca yararli bir veri kiimesi idi ve bu veri kiimesi kullanilarak
bircok arastirma yapilmustir. Ote yandan, ISCX veri kiimesinin temel dezavantaji,
bugiin internet trafiginin % 50'sini olusturan SSL / TLS trafiginden yoksun olmasidir,
bu da bugiiniin gercek ag trafigine artik yeterince benzeyemeyecegi anlamina

gelmektedir [25].
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2.5.7. CIC-1DS-2017

CICIDS, 2017 yilinda New Brunswick Universitesi'ndeki Kanadali Siber Giivenlik
Enstitiisii tarafindan olusturulan izinsiz girig tespit degerlendirme veri kiimesidir. Bu
veri kiimesi, ger¢ek ag trafigini andiran hedefiyle, en yeni ve son zamanlarda
olusturulan izinsiz giris tespit veri kiimelerinden biridir. Veri yakalama siireci hem

normal hem de saldir1 trafigini igeren bes giin (3-7 Temmuz 2017) stirmiistiir [26].

CICIDS 2017 veri kiimesinin olusturulmasindan 6nce, CIC ekibi kamuya agik ve en
popliler izinsiz giris tespit veri kiimelerini degerlendirmis olup, veri kiimesi
olustururken izlenmesi gereken on kriteri belirlemislerdir. Onceki veri kiimelerinin
hicbiri on kriterin hepsini desteklememektedir. Bu kriterler CICIDS veri kiimesinin

avantajlari olarak sayilir ve asagidakileri igerir [26].

- Komple ag yapilandirmasi: Ag topolojisi, Yonlendiriciler, Anahtarlar,
Giivenlik Duvari, Modem ve Windows, Mac OS X, Kali ve Ubuntu gibi ¢esitli
isletim sistemlerini icermektedir.

- Komple Trafik: Bir kullanici profili belirleme aracisindan ve Victim-
Network'teki 12 farkli makineden ve gercek saldirilardan olugmaktadir.

- Etiketli Veri Kimesi: Veri kimesi etiketleri dokiimantasyonunda halka agik
olan bilgileri icermektedir.

- Tam Etkilesim: LAN'lar iki farkli ag ve Internet baglantisi ile baglanmaktadir.

- Komple Cekim: Tiim trafik ayna portu kullanilarak bir depolama iinitesinde
yakalanmis ve kaydedilmistir.

- Mevcut Protokoller: Veri kiimesinde HTTP, HTTPS, FTP, SSH ve e-posta
protokolleri gibi ortak protokoller bulunmaktadir.

- Saldir1 Cesitliligi: 2016 McAfee raporuna dayanarak, Web tabanli, Brute force,
DoS, DDoS, Infiltration, Heart-bleed, Bot ve Scan gibi en yaygin ve en son

saldirilar bu veri kiimesinde bulunmaktadir.
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- Heterojenite: Saldirilarin gerceklestirilmesi sirasinda ana salterden ag trafigi,
hafiza dokiimii ve tiim kurban makinelerden yapilan sistem ¢agrilar
yakalanmuistir.

- Ogzellik Seti: Veri kiimesi, ag akis1 veri kiimesinde CSV dosyalar1 olarak 86
oOzellik icermektedir.

- Meta Veriler: Dokiimantasyon, zaman, saldiri, akis ve etiketleri igeren veri

kiimesini tamamen aciklamaktadir.

2.5.8. CSE-CIC-IDS-2018

CICIDS-2018 AWS ortaminda, ortak bir proje olarak Iletisim Giivenlik Kurulusu
(CSE) ve Kanada Siber Giivenlik Enstitiisii (CIC) tarafindan tiretilen veri kiimesidir.
Bu veri kiimesi, saldirilarda, 6zelliklerin ve drneklerin sayisinda birkac¢ degisiklikle
CICIDS-2017 veri kiimesiyle ayni 6zellikleri tagimaktadir. Bu veri kiimesi, bir agda
gorilen olaylar1 ve davraniglart temsil eden ag kullanici profillerine dayanan
sistematik bir sekilde tretilmistir. Veri kiimesi ayrica en son saldirilar dahil olmak
lizere anomali saptamadaki en yeni egilimleri igermektedir [27]. Veri kiimesi asagidaki

gibi kisaca tanimlanabilir.

- Veri kiimesi dinamik olarak olusturulmus olup, degistirilebilir, yeniden
retilebilir ve genisletilebilmektedir. Aym1 zamanda en yeni trafik
kompozisyonlarini ve izinsiz girisleri yansitmaktadir.

- Saldir altyapisinda 50 makine bulunurken, magdurlar toplamda 30 sunucu ve
420 makineden olusan bes boliimden olugsmaktadir.

- Veri kiimesinde yer alan saldirilar FTP-BruteForce, SSH-Bruteforce, DoS-
GoldenEye, DoS-Slowloris, DoS-SIowHTTPTest, DoS-Hulk, DDoS attacks-
LOIC-HTTP, DDoS-LOIC-UDP, DDOS-HOIC, Brute Force Web, Brute
Force XSS, SQL Injection, Infiltration ve Bot’tur.

- Veriler {i¢ ay boyunca 10 farkli giinde toplanmuigtir.

- CICFlowMeter kullanarak veri kiimesinin yapimi i¢in 80 6zellik ¢ikarilmistir.

- HTTP, HTTPS, FTP, SSH, SMTP, POP3 ve IMAP gibi ¢ok ¢esitli protokolleri

icermektedir.
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- Cok ¢esitli Windows ve Linux makinelerini igermektedir.
- IPvo6 trafigi igermis olup, TTLS destegi vardir.
- Toplanan veriler gercek diinya trafigini andiriyor ve ag anomalisi tespiti

baglaminda kullanilmak {izere uygun bir veri kiimesidir.
2.5.9. Veri kiimeleri degerlendirmesi
Onceki béliimde, halka acik tiim izinsiz giris tespit degerlendirme veri kiimelerinin en

yaygin kullanilan ve popiiler olanlari, artilar1 ve eksileri ile incelenmistir. Tablo 2.1.

tim bu veri kiimeleri kisaca karsilastirmaktadr.

Tablo 2.1. a- Gergek Ag Yapilandirmasi, b- Gergek Ag Trafigi, c-Etiketli, d- Ozellikler say1si, e- Heterojen, f-Meta

Veri Mevcut
Protokol Cesitliligi
. H
Veri H
Kimes a b c d e f Salqlr.l . T T F SS Ma |IP
. Cesitliligi T T .
i T H il v6
P P P
S
. E H E H
DARP Evet Hay1 Evet NA Hay1 Evet Tum ve ay ve Ev. Ev ay
A r r saldirilar et et
t r ot 1r
. E H E H
KDDC Hay1 Hay1 Tim Ev Ev
UP-99 Evet r Evet 41 r Evet saldirilar ve ay Ve et et ay
t 1r t r
. E H E H
NSL- Hay1 Hay1 Tdm Ev Ev
KDD Evet ] Evet 41 ; Evet saldirilar ve ay ve ot ot ay
t r ot 1r
XAI D Evet Evet :{ayl NA :{ayl Evet Kismi - - - - - -
E H H H
DEFC Hayr Hayr Hay NA Hay1 Hay Kismi ve ay ay Ev Ha ay
ON r r r r r et yir
t 1r 1r 1r
. E E H
ISCX- Tim N Ev Ev
UNB Evet Evet Evet NA  Evet Evet saldirilar ;/e o }{/e ot ot iary
CICID Tim E E E Ev  Ev E
S- Evet Evet Evet 86 Evet Evet Jdinl Ve Ve Ve ot ot ve
2017 R S t
CSE-
. E E E E
CICID Evet Evet Evet 80 Evet Evet Tum ve ve ve Ev  Ev ve
S- saldirilar et et
2018 t t t t

Bu veri kiimelerinin dikkatli bir sekilde degerlendirilmesinden, avantaj ve

dezavantajlarinin arastirilmasindan sonra CICIDS-2017 ve CSE-CIC-IDS-2018 bu
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calisma baglaminda en uygun secenckler olarak gorlinmektedir. Bu karardaki en
onemli faktorler sunlardir:
- Veri kiimelerinin glincel olmas1 ve gercek agin normal ve saldir trafige
benzemesi.
- Protokol ve saldir1 havuzlarinin ¢ok gesitli olmasi.
- Diger veri kiimelerinden farkli olarak, bu veri kiimeleri kullanilarak pek fazla

arastirma yapilmamustir, bu nedenle bu ¢alisma literature iyi bir katki olacaktir.

CICIDS-2017 ve CSE-CIC-1DS-2018 veri kimeleri nispeten yenidir ve muhtemelen
bazi kiigiik eksiklikler icermektedir. Veri kiimelerindeki problemler ve bu

problemlerin nasil ¢oziilecegi konusundaki yontemler 3. boliimde ele alinmaktadir.
2.6. Literatiir Taramasi
Ag saldin tespiti, 6zellikle anomali tespiti, alaninda yapilan ¢alismalar1 daha iyi

anlayabilmek icin bu calisma siiresince literatiirde bulunan toplam elli ¢alisma

incelenmis olup analiz edilmistir. Bu ¢alismalar, Tablo 2.2.'de kisaca 6zetlenmisti



Tablo 2.2. Incelenen galismalarmn dzeti.

NO Tip Algoritmalar Ogrenm.e Veri Kimesi ]?eggrler}dlrme Ozellik Secimi Platform Yorumlar
Yontemi Olcutleri
- GPO, YPO, .
[28] Karsilagtirma JTLL%I(SeSC\I}SII\;) ,nNB Denetimli gKgDDCUP Ha%sasiyet, - WEKA ‘(]1?1213? gﬁgﬁﬁg: SI:Ei:tri]r.
Dogruluk
J48, diger iki algoritmadan
daha iyi performans
4 secim yontemi gosterir. J48'in En Yuksek
[29] Kargilagtirma g?l’v:\_lé\:\_/l%BF’ Denetimli gKgDDCUP_ Dogruluk ile birlestirilen 3 WEKA dogrulugu:
Ozellik se¢imi 23-smiflt: %99,9439
5-smifli: %699,9597
2-smifli: %99,969
Hierarchical iki asamali: Dogruluk:
Yeni ve Agglomerative Denetimsiz + . Tim %99,75,
[30] | rqilagtirma  Clustering, MLP, Denetimli ve NSL-KDD  Dogruluk ) WEKA MLP 999,95,
KNN Guglendirme KNN %99,94
Dogruluk:
J48, SMO, J48% 99, SMO %99,
' Winnow, NX, Denetimli Winnow %99,
[31] Inceleme AIN+RBF, FC- tek ve melez - Dogruluk - - NX %94,
ANN, FSVM AIN+RBF %97,28,
and PLSSVM FC-ANN %96,71,
FSVM %91,21
30 noron ve Gauss
aktivasyon fonksiyonu ile
Algilama Orant SLFN-NN.
[32] Arastirma ELM(SLFN-NN) Denetimli NSL-KDD (GPO), YPO, - - Her saldir1 igin AO:
ROC, F-ol¢iti DoS %86,89, Probe
%99,06,

UZR %99,99, R2L %99,94
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NO Tip Algoritmalar Ogrenm.e Veri Kimesi ]?eggrler}dlrme Ozellik Secimi Platform Yorumlar
Yontemi Olcutleri
Makro level GPO: C4.5
iki Seviyeli . . %99, NB %98,6, Overall
Yeni ve Denetimli: kppcup- PO YPO, - Info. Gain, Chi- C4.5+Info. Gain %99.9.
[33] NB, C4.5 . Ortalama GPO, Squared, Gain WEKA . i
karsilastirma Makro ve Mikro 99 Ortalama YPO  Ratio Mikro Level: C4.5+Info.
Seviyeler Gain en iyi sonuglara
sahiptir.
NSL-KDD,
CNN: Shallow, Kyoto Tesorflow Shallow CNN diger
[34] Kargilastirma  Moderate ve Derin Ogrenme ~ Honeypot - - ve Keras ikisinden daha iyi
Deep and performans gosterir.
MAW!ILab
Amag, ag trafiginin aralik
Kasetsart Hassasiyet temelli 6zellikleri ile farkli
L - - RS anomaliler arasindaki
[35] Arastirma KNN, NB Denetimli (L)an_lr\;](-:‘arlslgr)]/d |(:}_e('jr|l E‘:?U‘glrma’ - - iliskiyi incelemektir. KNN
¢ NB'den daha iyi
performans gosteriyor.
. K-means - - <
[36] Yeni clustering Yari denetimli NSL-KDD Dogruluk - - Dogruluk: %80,119
- Test Dogrulugu: Ensemble
Ensemble Denetimli 0 .
[37] l‘?;ggg?nvlz Learning, LR, Ensemble gKgDDCUP' Dogruluk - - é’ig.}.d'%;'f 6/29?\}I1L3I5
CART, MLP (WMV) %89 83.
[38] Karsilastirma  Ensemble Denetimli ve Kyoto Dogruluk, - Javave R Dogruluk: RBF %97,54,
Learning, RBF, Ensemble 2006+ Hassasiyet, KNN %97,54, Ensemble
KNN, NB, SVM, Geri Cagirma, %96,72, NB %96,72, SVM
K-means, FCM ROC %94,26, K-means %83,6,

FCM %83,6.
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NO

Tip

Algoritmalar

Ogrenme
Yontemi

Degerlendirme

Veri Kiimesi OIQUtIeri

Ozellik Secimi  Platform

Yorumlar

[39]

[40]

[41]

Karsilagtirma

Yeni ve
karsilagtirma

Yeni

RF, MLP(SDG),
NB, DT

MLP, GAU, K-
means, NEA,
IRBF, LEA,
HYP, Fuzzy
ARTMAP, C4.5,
MLP+GAU+ K-
Means

FB-VQ

Denetimli

Denetimli,
Denetimsiz,
olasiliksal,
istatistiksel,
bulanik-néro
sistemler

Denetimli

Dogruluk, Hata
Algilama,
Zaman

NSL-KDD

KDDCUP-

99 Dogruluk

Algilama
Orani, YAO

Correlation
Ranking, Gain
Ratio

WEKA

FB algorithm

CRF ile Dogruluk: RF
999,32, MLP %96,75, NB
%89,35, DT %87,72.
GRFE ile Dogruluk: RF
%99,77, MLP %96,52, DT
%92,21, NB %89,08.
Higbir saldir1 kategorisi
i¢in tek bir algoritma
tatmin edici bir DP ve
diisiik YAO elde edemez
ve belirli algoritmalar bir
saldir1 kategorisi igin
digerlerine gore daha iyi
performans gosterir. Her
saldir1 kategorisi i¢in iistiin
algoritmalar arasinda Prob
icin MLP, DoS ve U2R igin
K-M ve R2L i¢in GAU
bulunur.

MLP + GAU + K - Cok
siniflandirict model daha
iyi sonug gosterir.
Yazarlar, daha yiksek AO,
daha diisiik YAO ve daha
iyi gergek zamanl yetenek
saglayabilen Fraktal
Teknolojisine ve Vektor
Miktarlandirmasina
dayanan ag anomalisi
tespiti 6Gnermektedir.
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NO Tip Algoritmalar Ogrenm.e Veri Kimesi ]?eggrlendwme Ozellik Secimi Platform Yorumlar
Yontemi Olcutleri
Apache Ug siniflandiricinin tamami
p C + D bzellik grubu ile
10-fold cross (Hadoop, P o
Yeni ve - validation: A+B  Kafka ve dah.a o dogruluk saglar.
[42] Karsilastirma SVM, DT, NB Denetimli Customary Dogruluk and C+D ’ Storm) En iyi dogruluk: SVM
sray ; ' 999,90 switch 3, DT
cature groups  WEKA, = 419985 switch 3, NB
HDFS  9499,3 switch 4.
Denetimli - KDDCUP- Algilama Egitim seti AO: %96,32.
[43] Aragtrma — NB+AdaBoost ;)0 99 Orani, YPO Matla — reqt seti AO: %84,32.
Dogruluk 1 and 2 veri kiimeleri: J48
Hasgsasiyét Consistency digerlerinden daha iyi
[44] Karsilastirma Jﬁgé Rl\ljlyLNPBNB Denetimli 2‘ fllj_b-EeED Geri Cagirma, Subset Eval and WEKA ge\:?m:r?]seglosée; tyor
' ’ ' F-6lgitd, AUC, CFs Subset Eval . . ' ..
digerlerinden daha iyi
Zaman .
performans gosteriyor.
RE. A5 SUM NSV gog;‘r‘lll‘;ﬁ; Apache  Dogruluk: RF %9749,
[45] Karsilastrma (o~ ' Denetimli NB15 o;‘yumm(’ Sparkve  C4.5%95,82, SVM
guntuk, MLIib 992,28, NB %74,19.
Zaman.
Dogruluk:
Cok smifli / Tkili
KDDCUP-99: LR %99,82,
Apache RF %99,39, MLP %99,00,
L ) Dogruluk, NB %91,68.
LR, RF, MLP, Denetimli: gpk NSL-KDD, Hassasiyet, _ Spark, / GB Trees %99.98, SVM
[46] Kargilastirma  NB, GB Trees, smifli ve Ikili KDDCUP- Geri Cagirma Chi-Square Hadoop 0499 64
SVM siniflandirma 99 Zaman X?)rln, Java Cok smufls / ikili NSL-

KDD: RF %90,97, LR
%81,27, NB %42,70 / GB
Trees %98,72, SVM
%15,5.
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NO Tip Algoritmalar 8%;?2?? Veri Kimesi gf@g[ftrlz?dlrme Ozellik Secimi Platform Yorumlar
Egitim Setinde Binom
Dogruluk: RF ve H20
%99,5'in tzerinde, NB
%90,34.
Egitim + Test seti Binom
Denetimli ve Dogruluk, Dogruluk: H20 %83,87,
RF, DL-H20, Derin Ogrenme, Hassasiyet, 5-fold cross AWS, RF %80,25, SVM en zayif
[47] Kargilastirma LR, SVM, DL- Binom ve NSL-KDD Geri Cagirma, validation WEKA, olanidir.
4], NB Multinomial F-6l¢iti, ROC R. Egitim Setinde
model. AUC, Zaman. Multinomial Dogruluk:
hepsi %99’un iizerinde, NB
%93,66.
Egitim + Test seti
Multinomial Dogruluk: LR
ve H20 %85, SVM %58.
Dogruluk: DNN %99,5,
' EII_\";FG'SLI.NB’ o KDDCUP- Dogruluk, GA %97,04, NB %94,9, FL
[48] Inceleme Kl\iN S’VI\/l7 Denetimli 99 Algilama - - %093,45, RF %92,58, DT
ANN7 ! Orani, YAO %92,05, KNN %790,28,
SVM %86,79, ANN %77.
Sonuglar UNSW-NB15-
SMOTE'nin diger iki veri
NN SVM. DT o gKgDRCS:IL_J_P- SMOTE _ setinden daha iyi sonuclar
[49] Karsilastrma RF ,NB K ' Dene'qml_l ve KI5D zfxgl“rl‘l.kll F- oversampling ve e.lde edebilecegini ve
me:clns. ' denetimsiz UNSW- Olcutu random _ literatiirde kull_amlan_ _
NB15 undersampling geleneksel veri setlerinin
yerini alabilecegini
goOstermektedir.
I Dogruluk, AO, <
Arastirma ve C4.5+KNN, Denetimli - . . Dogruluk: Melez %99,6,
[50] Karsilastirma  C4.5, KNN Melez NSL-KDD YAQ, Geri Info. Gain ) C4.5 %99,5, KNN %99,2.

Cagirma

22
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NO Tip Algoritmalar Ogrenm.e Veri Kimesi ]?eggrler}dlrme Ozellik Secimi Platform Yorumlar
Yontemi Olcutleri
Harici Sunucu icin KNN
Dogruluk: K=5ile en
o diisiik %699,3 ve K =2 ile
Dogruluk, en yiiksek 9%99,6.
Aragtirma ve Denetimli ve Algilama Openstack sunucusu igin
[51] KNN, K-means o CIDDS-001  Orani, YPO, - WEKA o ) N
Karsilagtirma denetimsiz . KNN Dogruluk: K'nin tiim
Hassasiyet, F- deserleri icin %100
Ol(}UtU €geriert 1¢1n 7o YU
K-means Clustering YPO:
harici sunucu %61,9 ve
openstack sunucu %0,64.
- KNN, UDP i¢in SVM'den
daha iyi performans
gosteriyor.
- DT, TCP icin LR'den
ISCX-2012, daha iyi performans
UNSW- gosterir.
NB15 Jan, . - MLP normal, bilinmeyen
Veni ve ELM, MLP, UNSW- g\h/ll\z/loillsr?g:/ee ve diger ataklar icin
[52] Karsilastirma KNN, SVM, DT, Denetimli NB15 Feb, Algilama Orant REE ELM'den daha iyi
Jras LR ISCX-2017, ' performans gosterir.
ve - SVMonline ile SVM,
MAWILab- DoS saldirilari igin en
2018. iyisidir ve SVMonline ile
DT, diger saldir1 tiirlerini
tespit etmek igin en iyisidir.
Platform igin secilirler.
GA ozellik optimizasyonu,
. Denetimli - KDDCUP- - GA- SVM’nin performansini ve
[53] eni GA+SVM Melez 99 Dogruluk optimization i siniflandirma dogrulugunu

biiylik 6l¢iide gelistirir.
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NO Tip Algoritmalar Ogrenm.e Veri Kimesi ]?eggrler}dlrme Ozellik Secimi Platform Yorumlar
Yontemi Olcutleri
. KDDCUP 99 ile Dogruluk:
Asama 1: Filter- N s
Senctimli - KDDCUP-  Dogruluk, based C5.0Ve | o oy ooiia %094,351le 099,89
[54] Yeni C5.0+LS-SVM 99, UNSW-  GPO, YPO, Error Pruning, : .
Melez Toolbox UNSW-NB15 ile
NB15 ROC AUC Asama 2: <
\Wrapper-based Dogruluk: 10 sinifta
pp %87,47 - %99,46 arasinda.
Dogruluk -
S Dogruluk: K-means+RF
[55] Yeni KomeanstRF, K=y oo denetimli 1SCx-2012  H1aSsasivet, Info. Gain Apache g 09 5 K-means+DT
means+DT Geri Cagirma, Spark 06935
F1-6lcuty, YPO e
K-M+ ID3,K- Spearman Correlation, R2L
Yeni ve M+SVM, K- Spearman ve U2R saldirilari tespit
[56] Karsilastirma M+NB vs ID3, Yari- denetimli NSL-KDD GPO, YPO C[Z)rrelation - etmek icin melez
31y C4.5NB, KNN yontemlerin GPO'sunu
SVM ve RF gelistirir.
Saldirilarin dogrulugu: DoS
%99,48, Probe %98,27,
y U2R %98,48, R2L %99,96.
(571 Yeni SVM, KNN, Denetimli: KDDCUP- gog;?llll;ﬁ; ID3+Info. Gain  Matlab - Sonuglar, KNN'nin U2R
KNNGA multitier 99 o“y.. -~ : icin %99,49 sahip oldugu
zgunlik. L
harig, tum durumlarda
SVM ve KNN'den daha
iyidir.
Base learner:
4.5 . - Bagged Trees ve
Ensembles: Denetimli: GentleBoost en iyi
[58] Aragtirma ve ~ Bagged Trees, Ensemble UNSW- Dogruluk, ROC Matlab dogrulugu elde eder.
karsilastirma  GentleBoost, L - NB15 AUC RUStB K6t
AdaBoost, earning - RustBoost en kot

LogitBoost ve
RustBoost

performansa sahiptir.
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NO Tip Algoritmalar Ogrenm.e Veri Kimesi ]?eggrler}dlrme Ozellik Secimi Platform Yorumlar
Yontemi Olcutleri
ISCX Uygulamalar i¢in K-
means+RF Dogrulugu:
HTTPWeb %99,91, SSH
K-means+RF vs Dogruluk %99,98, ICMP %100, FTP
! 0, 0,
[59] Arastirma ve RF, DT, KNN, Yari-denetimli ISCX-2012 Algilama i i %099,97, DNS %99,99.
karsilasirma ~ NB, SVM and Orant. YAO - RF ve DT modelden
NN ’ ’ sonra en ylksek
hassasiyete sahiptir.
- Saldir1 dogrulugu
hakkinda bilgi yok.
- KDDCUP- Dogruluk, Hata  10-fold cross Dogruluk: J48 %96,53, ID3
[60] Kargilasirma  J48, 1D3, NB Denetimli 99 Orant, Zaman  validation WEKA " 4696,53, NB %96 44.
PCA ile boyut azaltma,
CART"1n performansini ve
KDDCUP- algilama dogrulugunu
[61] Arastirma PCA+CART Denetimli 99 - PCA SKL arttirir ve dnerilen model
hem ID3 hem de C4.5'ten
daha iyi performans
gosterir.
Dogruluk: SVM+RF
Base Classifier: %97,50,
SVM Dosruluk SVM+SimpleCART
Stacked b & " %97,49, SVM+JRip
Arastirma ve Classifiers: RF, Denetimli: Olzlysgllulk’ 97,21, SVM+J48
[621 . Sﬂa oo~ SimpleCART, Moloz NSL-KDD Hagsasi ot - WEKA %97,12, SVM+IBK
3ray 348, 1BK (KNN), Gont ca¥1r}na %95,79, SVM+LR 9%92,58,
AdaBoost, RgC Agc : SVM+BayesNet %92,14,

BayesNet, LR,
JRip and OneR.

SVM %91,81, SVM+0neR
%91,71 ve
SVM+AdaBoost %90,53.

25



Tablo 2.2. (Devam)

NO Tip Algoritmalar Ogrenm.e Veri Kimesi ]?eggrler}dlrme Ozellik Secimi Platform Yorumlar
Yontemi Olcutleri
[63] Karsilastirma  K-means+DT Yari-denetimli KDDCUP- Hassasiyet, Online feature - Yari-denetimli: %98,38 ve
99 Geri Cagirma.  selection %96,28. Denetimsiz:
%92,83 ve %87,03.
Denetimli: - RF, LR'den daha iyi
Yeni ve RF, Linear Kademeli ¢ok UNSW- YAO, UND, . performans gosterlt. -
[64] Karsilastirma Rearession Katmanls 2015 Hata Orani, Best First - - Smiflandirma Dogrulugu:
stias g : Dogruluk Kademeli %693,35, tek-tip
kategorizasyon %80
Dogruluk: MLP igin
998,88 normal ve %93,93
anormal, RBF i¢in %94,20
_— normal ve %99,02 anormal,
Aragtirma ve RBF, MLP, Denetimli: - Ensemble modelinde MLP
[65] Ensemble of Ensemble Customary Dogruluk - - .
karsilastirma . icin %98,88 normal ve
MLP ve RBF learning
%94,31 anormal, ve
Ensemble modelinde RBF
i¢in %94,21 normal ve
%99,03 anormal.
Dogruluk,
Hassasiyet N
RF, LR, NB, - RN Dogruluk: RF %99, LR
[66] Karsilagtirma SVM Denetimli NSL-KDD Ger.l. C.a}g“lrma, - SKL 9684, NB %79, SVM 9%75.
F1-6lcutu, GPO
ve YPO
Orijnal Set Dogrulugu: NN
%99,8, TCM-KNN %99,7,
TCM-KNN vs TR 9 Chi-square, SVM %99,5, KNN %99,2.
[67] Kargilasirma  SVM, NN ve g%?::rrnn:' Aktf 9KgDDCUP- B(F)%ruluk, SVM Attribute ~ WEKA Azaltilmis Set Dogrulugu:
KNN £ ' Eval. TCM-KNN %99,6, SVM

%98,7, NN %98,3, KNN
%97,7.
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Tablo 2.2. (Devam)
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NO Tip Algoritmalar Ogrenm.e Veri Kimesi ]?eggrler}dlrme Ozellik Secimi Platform Yorumlar
Ydntemi Olcutleri
Yari-denetimli - Modelin iki asamas1
Yeni ve Istatistiksel NSL-KDD, var.-YPO'yi azaltir.
[68] karsilastirma SSAD, NB yaklagim, Kyoto-2006+ GPO, YPO i i - NB'den daha iyi
Denetimli performans gosteriyor.
Fuzzv-based Dogruluk: KDDTest" ile
y %84,2 ve KDDTest 2! ile
Yeni ve SLFN, J48, NB, Fuzzy tabanli %68,82. - J48, NB, NB
[69] NB Tree, RF, ytaanl = s kDD Dogruluk - - 009,02 L
karsilastirma Yari-denetimli Tree, RF, RTrees, SVM
RTrees, SVM , S
ve MLP'den daha iyi
and MLP o
performans gdsteriyor.
- Sonuglar, dnerilen
denetimli ve SN
denetimsiz metrik 6grenme
mesafeve davali yaklagiminin NB, RF,
NB, RF, KNN, "8 8 S5 bD GPO, YPO, KNN, MLP, SVM ve
[70] Yeni MLP, SVM and Ei penma K oto—200(,5+ YNO, F-6l¢utd, - - ICO ile birlikte
ICO. genn p, Y CCl kullanildiginda
temelli dogrusal -
. performanslarimi biiyiik
metrik 6grenme PO NI
aklasimi Olciide gehstlydlgml
Y ) gostermektedir.
Arastirma, - BK, IBK ?eerr%et}érln“: Hassisiyet, F- GPO: hw-1BK %97,6,
[71] yeni ve PR NSL-KDD ot Yet, - WEKA IBK %92,3, LWL
Karsilastirma LWL Ogrenme Olcatu, ROC %90 7
Algoritmalari AUC e
Denetimli:
Non-linear nemet 'TS(:Ci;'lIJaNB' Dogruluk, Dogruluk: RF %99,948,
Yeni ve invariant based dog & 1 re F;a 2dy Ozgiinliik, Filtering+backward MLP %99,897, Onerilen
[72] (e LRVSRF,MLP, PO | spcxy Ung,  Duvarliik, elimination - metod %699,846, NB
srias NB, C4.5 and desi ¥nez ISCX+CAIf)A Hassasiyet, F-  wrapping %99,795, C4.5 %99,795
SVM. cegismez sleiiti, AO. .. ve SVM %97,801.
ozelliklerine 2007

dayal1.




Tablo 2.2. (Devam)

NO Tip Algoritmalar Ogrenm.e Veri Kimesi ]?eggrler}dlrme Ozellik Secimi Platform Yorumlar
Ydntemi Olcutleri
K-means+C4.5 GPO, YPO, Dogruluk: K-
- . means+C4.5 %95,8,
Yeni ve vs K-means, Denetimli- Hassasiyet, ANN based non- TCM-KNN %957
[73] SVM, ID3,NB, Melez, KDDCUP-99  Dogruluk, F- linear Component ~ WEKA o
karsilagtirma Do ol - SVM %95,5, NB %93,2,
TCM-KNN and  Denetimsiz olgltd, ROC Analysis
KNN %93, ID3 %93, K-
KNN. AUC
means %89,4.
NeuroTree Vs AO: NeuroTree %98,38,
— 0
Yeni ve C4.5, RF, REP g:(r:]?stimh'l-'ree Algilama Wrapper 50483 2/;9%?;73 $r|:3e
[74] Karsilastirma Tree, Random tabanl hafif KDDCUP-99  Orani, Hata Approach: WEKA 989,11, Random Tree
Tree ve . Orani. GA+NeuroTree 0 .
Decision Stump saldir1 tespit 0%88,98, Decision
Stump %79,73.
Multilevel a
- o Dogruluk: Onerilen
Yeni ve SVM+ELM VS Ygrlfdenetlmll. Dogruluk, K-means metod %95.75, M-SVM
[75] Multilevel SVM  Hibrit ve ¢ok KDDCUP-99  Algilama . Java
karsilastirma - R Clustering %95,57, M-ELM
ve Multilevel seviyeli Orani, YAO
%93,83.
ELM.
Modelin bireysel
. Smuflandiricilar ile
'r‘u‘i‘éegz; CART Dogrulugu: NN %96,67,
: . . 0
[76] Yeni Level 2: SVM., Denetimli: Cok o wpp Dogruluk Discrete Wavelet i SVM %95,55, NB
Duzeyli Transform %89,03.
NN ya da NB
e - SVM en uygun
Level 3: iPCA
siniflandirici olarak
secilmistir.
[77]1 Yeni SVM ve Denetimli: Al KDDCUP-99 - - - 12 uzmanin sonuglari
KNN’nin SVM ve alt1 PSO-WMYV, PSO-LUS
Ensemble’i KNN ve WMA kullanilarak
Ensemble’i birlestirilmistir.
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[29] Neural Network (RBF), SVM (SMO) ve Karar Agaglari (J48) makine 6grenmesi
algoritmalarimin performansin1 ag anomalisi tespiti baglaminda degerlendirip
karsilastirmaktadir. Calismada kullanilan 22 saldir1 igeren %10 KDD99 veri
kilimesidir. Daha yeterli ve pratik sonuglar elde edilmesi igin, ii¢ 6zellik degerlendirme
yontemi ve WEKA tarafindan 6zellik se¢imi igin saglanan dort arama yontemi
kullanilmaktadir. Bu yontemler kullanilarak, deney i¢in 23 sinifli, 5 sinifli ve 2 siifl
lic senaryo olusturulmustur. Ilk olarak, algoritmalar %10 KDD99 veri kiimesinin
rastgele segilen 98804 ornekleri iizerinde degerlendirme ve arama yontemlerinin 2
smifli ve 5 sinifli kiimeler {izerinde test edilmistir. Her (¢ algoritma da %94'ln
tizerinde bir yiiksek dogruluk elde etmesine ragmen de, J48 diger ikisinden daha iyi
performans gostermektedir. Daha sonra J48 algoritmasi, tam %10 KDD99 veri
kiimesine uygulanir ve BestFirst + Cfssu bsetEval ile % 99,95 en yiiksek dogrulugu
elde etmektedir.

[38] alt1 makine 6grenmesi tekniginin performansini Kyoto 2006+ veri kiimesi ile
inceliyor ve tiim alt1 algoritmanin sonuglarinin birlesimine ve ¢ogunluk oylamasinin
nihai tahmin i¢in kullanilmasina dayanan bir Ensemble 0grenme yontemi
onermektedir. Alti makine 6grenme algoritmast KM, FCM, KNN, NB, SVM ve
RBF'yi i¢erir. Performans degerlendirme 6lgiitleri; hassasiyet, geri cagirma, dogruluk
ve Receiver Operating Curve (ROC)'yi icerir. Hassasiyet, geri ¢cagirma, dogrulug’a
dayali sonuglara gére, KNN tarafindan takip edilen RBF en iyi performansi elde eder
ve FCM ile KM ¢ok diisiik recall degeri nedeniyle en kotii performansa sahiptir.
Bununla birlikte, eger baslangic merkezlerini segmek icin gelistirilmis algoritmalar ile
birlikte ikiden fazla kiime segilirse sonuglari degisebilir. Bununla beraber, bu
calismada Onerilen degerlendirme olgiitii, RBFnin 0,9741 ROC degeri ile en iyi
performans1 gosterdigi, ardindan 0,9639 ROC degeri ile ensemble 0grenmesinin
gerceklestirdigi ROC'dir. Yazarlar, ensemble 6grenmenin bireysel algoritmalardan

daha iyi calisabilecegini ve bu alanda daha fazla arastirma 6nerdigini 6ne siirmektedir.

[39] dort makine 6grenmesi algoritmasinin, NSL-KDD veri kiimesi iizerinden ag
izinsiz giris tespiti baglaminda, Correlation Ranking Filter (CRF) ve Gain Ratio

Feature Evaluator (GRFE) dahil olmak iizere iki farkli 6zellik se¢im yontemi ile
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performansini analiz eder. Bu ¢alismada kullanilan MO algoritmalar1 Random Forest,
Decision Tree, Naive Bayes and Stochastic Gradient Descent’dir. Her algoritmanin
performansini her iki 6zellik se¢im yontemiyle birlikte degerlendirirken, dogruluk,
algilama hatasi, hassasiyet, geri cagirma, F-0l¢iitii ve egitim siiresi gibi birgok 6lgiim
metrigi kullanilir. Sonuglar, Random Forest'in tiim algoritmalar arasinda en iyisini
yaptigini ve sirastyla CRF ve GRFE ile %99,3172 ve %99,7618 dogruluk elde ettigini
gostermektedir. Sonuglar ayrica, tim algoritmalarin performans ve egitim siirelerinin

GRFE 06zellik se¢cim yontemiyle gelistigini gostermektedir.

[40], 9 farkli makine 6grenmesi algoritmasinin KDDCUP 99 veri kiimesi Uzerindeki
anomli tespiti baglaminda, performansini karsilagtirmaktadir. Bu algoritmalar, sinir
aglar1, olasilik modelleri, istatistiksel modeller, bulanik noro sistemler ve karar
agaclart dahil olmak iizere ¢ok cesitli alanlar1 temsil eder. Algoritmalar arasinda
Multilayer Perceptron (MLP), Gaussian Classifier (GAU), K-means clustering (K-M),
Nearest clustering algorithm (NEA), Incremental RBF (IRBF), Leader algorithm
(LEA), Hypersphere algorithm (HYP), Fuzzy ARTMAP ve C4.5 bulunmaktadir.
Calismanin sonuglari, higbir algoritma saldirinin tatmin edici bir tespit olasilig1 ve tiim
saldir1 kategorileri (Probe, DoS, U2R, R2L) i¢in diisiik Yanlis Alarm Oran1 (YAO)
elde edemedigini ve bazi algoritmalarin belirlenmis bir saldir1 kategorisi icin
digerlerine gore daha iyi performans gosterdigini sunmaktadir . Buna gore, her saldir
kategorisi i¢in {istiin algoritmalar arasinda Prob i¢in MLP, DoS ve U2R i¢in K-M ve
R2L i¢in GAU bulunur. Sonuglar ayrica, neredeyse tiim algoritmalarin Probe ve DoS
saldirilart i¢in 1yi sonuglara sahip oldugunu, ancak hig¢birinin U2R ve R2L i¢in tatmin
edici sonuglar elde etmedigini gostermektedir. Bu nedenle, yazarlar dort ana saldiri
kategorisinin tlimiinii ele almak i¢in tek bir algoritma uygulama yaklasimini
sorgulamaktadir. Bunun yerine, her saldir1 kategorisi icin en iyi PD ve En Diisiik
Y AO" iistiin algoritmalara dayanan ¢oklu siniflayici bir yaklasim 6nermektedir. Cok
smiflandirict modelinde MLP, GAU ve K-Means bulunur. Bu model, daha yiksek PD
ve daha diisiik YAO acisindan gelismeler gostermektedir. Yazarlar ayrica, U2R ve
R2L saldirilart i¢in daha iyi sonuglar elde etmek i¢in hala ¢ok ¢alisma ve arastirmanin

yapilmas1 gerektigini 6nermektedir.
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[44], internet, [oT ve 5G aglar1 gibi modern aglarda gergek zamanli uygulama
yapabilen hafif bir algoritma bulma motivasyonu ile gerceklestirilmistir. Bu nedenle,
NB, MLP, J48, NB Tree ve RF da dahil olmak iizere bir avug algoritma performansi
WEKA veri madenciligi araci kullanilarak NSL-KDD veri kiimesinin g alt grubunda
karsilastirilir. Alt veri kiimeleri, Consistency Subset Eval ve CFs Subset Eval 6zellik
degerlendirme algoritmalar ile birlikte Best First Search ve Rack Search arama
algoritmalar1 kullanilarak olusturulmustur. Alt veri kiimeleri sirasiyla 13, 26 ve 11
Ozellik igerir. Calismanin sonuglar1 J48'in 1. ve 2. veri kiimeleri {lizerinde diger
algoritmalardan daha yiiksek hassasiyet, geri cagirma ve AUC, ve RF’in 3. veri kiimesi
tizerinde daha yliksek performans gosterdigini gostermektedir. Bu ¢alisma, verimli bir
IDS'nin performansinin en uygun 6zellik se¢imine bagli oldugunu gostermektedir.
Calisma ayrica IoT baglaminda izinsiz giris tespitinde, zamanin énemli oldugunu
belirtiyor. Bunu g6z oniinde bulundurarak NB en iyi senaryo, NB Agaci ise en

kotusudar.

[45], gercek diinya saldir1 senaryolar1 ve mevcut ag trafigini temsil etmeyen KDD-99
ve NSL-KDD gibi yaygin kullanilan veri kiimeleriyle ilgili problemi ele almaktadir.
Bu nedenle yazarlar, Apache Spark aracini ve onun MLIib'sini kullanarak UNSW-
NB15 veri kimesi tzerindeki NB, SVM, C4.5 ve Random Forest dahil olmak Gzere
dort popiiler siniflandiricinin performansini karsilagtirmak i¢in bir deney yapmugtir.
Algoritmalarin performansini analiz etmek ic¢in dogruluk, duyarlilik, 6zgiinlik ve
zaman gibi cesitli metrikler kullamilmistir. Ikili siiflandirma sonuglari RF'nin
%97,49'luk en yiliksek dogrulugu elde ettigini, ardindan C4,5'in %95,82'lik bir
dogrulugu elde ettigini gostermektedir. SVM ve NB sirasiyla %92,28 ve %74,19
dogruluk oranina sahiptir. Sonuglar ayn1 zamanda NB'yi egitim ve tahmin siiresi

acisindan en hizli algoritma olarak, SVM’nin en yavas oldugunu da gostermektedir.

[49], esas olarak, aga izinsiz giris tespiti ile ilgili ¢calismalarda yogun olarak kullanilan
KDDCUP 99 veri kiimesinde bulunan kusurlar1 gostermeye calisirken, bu veri
kiimesinin yerini alabilecek diger uygun segenekleri arastirmaya odaklanmaktadir.
KDDCUP 99, Sinir Aglari, SVM, DT, RF, NB ve K-means ML algoritmasi
kullanilarak NSL-KDD ve UNSW-NB15 veri kiimeleri ile karsilastirilmistir. Her
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algoritmanin performansini tiim veri kiimeleriyle degerlendirmek i¢in Agirlikli F-
Olgitd kullanilmisgtir. NSL-KDD ve UNSW-NBI1S5 egitim kiimelerini daha da
gelistirmek i¢cin SMOTE oversampling ve random undersampling teknikleri
kullanilmistir. Sonuglar UNSW-NB15-SMOTE'nin diger iki veri kiimelerinden daha
Iyl sonuglar elde edebilecegini ve literatiirde kullanilan geleneksel ve eski veri

kiimelerinin yerini alabilecegini gostermektedir.

[51], KDD-CUP 99 ve NSL-KDD gibi geleneksel ag saldir1 veri kiimelerinin
eksikliklerini; ve KNN ve K-means algoritmalarini kullanarak daha giincel CIDDS-
001 veri kiimesinin yeteneklerini analiz etmektedir. Veri kiimesi iki béliimden olusur:
Harici sunucu trafigi ve Openstack sunucu trafigi. Veri kiimesindeki her kayitta 14
ozellik vardir ancak bu deneyde yalnizca 12 tanesi kullanilmistir. Bu ¢alismanin amaci
dogrultusunda, veri kiimesi egitim ve test kiimeleri i¢in sirasiyla %66 ve %34
boliimlere ayrilmistir. Tlk olarak, veri kiimesi, KNN algoritmas1 kullanilarak, hem
harici sunucu hem de Openstack sunucusu trafigi i¢in 1-5 arasinda degisen K ile analiz
edilir. Harici sunucu trafigi bes smifta (Normal, Saldirgan, Magdur, Siipheli ve
Bilinmeyen) analiz edilir ve K = 5 ile en diisiik 0,993 ve K = 2 ile en yiiksek 0,996
dogruluk oranina ulagmaktadir. Openstack trafigi, tic sinif (Normal, Saldirgan ve
Kurban) iizerinde analiz edilir ve algoritmanin K'nin tiim degerleri i¢in 1.000 dogruluk
orani elde etmektedir. Ayni islem, harici sunucu trafigi i¢in K-means Kimeleme
algoritmasi i¢in tekrarlanir. Bu c¢alisma, NID modellerinin ¢evrimdisi ve ¢evrimigi

egitimi i¢in CIDDS-001 veri setinin optimal bir segenek oldugunu géstermektedir.

[66] 'nin amac1, NSL-KDD veri kiimesini kullanarak ag anomalisi tespiti baglaminda
RF, NB, LR ve SVM de dahil olmak iizere denetimli makine 6grenme algoritmalarinin
performansini karsilastirmaktir. Dogruluk, hassasiyet, Geri ¢agirma, F1-06lcuti, GPO
ve YPO acisindan degerlendirme yapilmaktadir. Algoritmalarin her biri asagidaki
dogruluk oranlarina ulasir: RF %99, LR %84, NB %79 and SVM %75. Sonuglar,
RF'nin her ¢ algoritmayr da geride biraktigini, SVM ise tiim degerlendirme

durumlarinda en diisiik puanlar1 aldigin1 géstermektedir.
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2.7. Literatiir Taramasinin Degerlendirilmesi

Bu béliimde, bu ¢alisma kapsaminda hangi 6grenme yonteminin, algoritmalarinin ve
veri kiimelerinin kullanilacagini belirlemek amaciyla 6nceki bolumde incelenen
calismalar degerlendirilmektedeir. Calismanin yukarida belirtilen maddelerini
belirlemek i¢in kullanilan kriterler veri kiimeleri, calismalarin sayist ve performansi

icermektedir.

2.7.1. Veri kiimelerinin analizi

Asagidaki tablo ve sekil, tiim veri kiimelerinin kullanim sayisin1 vurgulamaktadir. Bu
veri kiimelerinin higbiri, bazilarinin modas1 ge¢mis olmasi ve gercek diinya trafigine
benzememesi ve bazilarinin makine 6grenme algoritmalarini tam olarak egitmek igin
gerekli sayida saldiri trafigine sahip olmamasi nedeniyle kullanilmamistir. Bu nedenle,
daha giincel ve daha az arastirilan CIC-1DS-2017 ve CSE-CIC-IDS-2018 veri

kiimelerinin bu ¢alismada kullanilmasi tercih edilmistir.

Tablo 2.3. Literatiir taramasinda kullanilan veri setlerinin analizi

=z
@)

Veri Kiimesi Dabhil Edilen Caligma Sayisi
KDDCUP-99 21

NSL-KDD 18

UNSW-NB15
Kyoto-2006+
ISCX-2012
Customary
MAWILAB
CIDDS-001
ISCX-2017
CAIDA-2007
Unknown

PP OO~NOOTA, WNPE
(o]

o
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Her Veri Kiimesinin Kullanim Sayis1

30

20
0 e e

Number of Studies Included in

m KDDCUP-99 m NSL-KDD UNSW-NB15 m Kyoto-2006+
M [SCX-2012 m Customary mMAWILAB mCIDDS-001
W ISCX-2017 m CAIDA-2007 ® Unknown

Sekil 2.2. Her veri kiimesinin kag kez kullanildig.

2.7.2. Ogrenme yontemlerinin analizi

Tablo 2.4. her bir 6grenme yOnteminin tiim c¢alismalarda kac¢ kez kullanildigini ve

ortalama dogruluk oranin1 gostermektedir.

Tablo 2.4. Tim g¢alismalarda her bir 6grenme yonteminin ortalama dogrulugu.

NO  Ogrenme Yontemi Caligsmalarin Sayisi Ortalama Dogruluk (%)
1 Denetimli Ogrenme 41 94,3
2 Yar1 Denetimli Ogrenme 9 91,2
3 Denetimsiz Ogrenme 5 80,3
4 Derin Ogrenme 2 95,6

Denetimli 6grenmenin tiim ¢aligmalarda en ¢ok kullanildig1 ve diger yontemlerden
daha iyi dogruluga sahip oldugu kanitlanmis olmasi, ag anomali tespiti baglaminda bir
0grenme yontemi olarak en iyi se¢cim oldugu anlamina gelmektedir. Bu nedenle, bu
caligma kapsaminda, 6grenme modellerini egitmek i¢in denetimli 6grenme yontemi

kullanilacaktir.

2.7.3. Makine 6@renmesi algoritmalarinin analizi

Bu boliimde tiim ¢aligmalarda kullanilan denetimli makine 6grenmesi algoritmalari

incelenmigtir. Tablo 2.5. her algoritmanin ¢alismalarda ka¢ kez kullanildigim

goOstermektedir.



Tablo 2.5. Her denetimli algoritmanin dahil oldugu ¢alisma sayist.

NO  Algoritmalar

Dahil Edilen Calisma Sayisi

1 NB
Support Vector Machines
2 SVM

3 SVM-SMO
4 FSVM

5 PLSSVM

6 M-SVM
Random Forest

7 RF

Nearest Neighbors

8 KNN

9 TCM-KNN
10 KNNGA

11 IBK

12 hw-IBK

13 LWL

Neural Networks

14 MLP

15 ANN

16 RBF

17 FC-ANN
Decision Trees

18 C4.5

19 J48

20 DT

21 ID3

22 CART

23 Random Tree
24 NB Tree

25 Decision Table
26 GB Tree

27 Bagged Trees
28 REP Tree

29 Decision Stump
Regressions

30 LR
31 Linear Regression
Boostings

32 Adaboost

33 Gentleboost

34 Logitboost

35 Rustboost
Diger algoritmalar-Tek

36 Winnow
37 NX

38 FCM

39 GAU

40 FB-VQ
41 GA

42 FL

43 ELM

44 M-ELM

Diger algoritmalar-Melez
45  AIN+RFB
46  MLP+RBF
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Tablo 2.5. (Devami)

NO  Algoritmalar Dahil Edilen Caligsma Sayist
47 Neuro Tree 1
48  GA+SVM 1
49  C5.0+LSSVM 1
50 M-ELM+SVM 1
51  SVM+RF 1
52  SVM+CART 1
53  SVM+J48 1
54  SVM+IBK 1
55  SVM+LR 1
56 SVM+BayesNet 1
57  SVM+OneR 1
58 SVM+JRip 1
59 SVM+Adaboost 1
60 SVM+KNN 1
61 NB+Adaboost 1
62  C4.5+KNN 1
63 PCA+CART 1

Tum bu algoritmalar arasindan, yedi tanesi bu calisma kapsaminda, ka¢ kez
kullanildiklarmma ve ortalama dogruluklarina dayanilarak kullanilmak {tizere
secilmistir. Bu algoritmalar arasinda Naive Bayes (NB), Support Vector Machine
(SVM), J48, Random Forest (RF), AdaBoost, Multilayer Perceptron (MLP-NN) ve K-
Nearest Neighbor (KNN) bulunur. Bu algoritmalar, farkli kategorilerdeki genis bir
smiflandirma algoritmast ailesini temsil etmektedir. Sekil 2.3., incelenmis

caligmalardaki bu algoritmalarin ortalama dogruluklarini gostermektedir.

Secilen Algoritmalarin Ortalama Dogrulugu

100

95

90

85

80

75
148 KNN MLP RF NB Adaboost SVM

Sekil 2.3. Segilen algoritmalarin ortalama dogrulugu.

Asagidaki boliim bu algoritmalarin her birini kisaca aciklamaktadir.
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2.8. Makine Ogrenmesi Algoritmalar

2.8.1. Naive Bayes

Naive Bayes (NB), bagimsiz oOzelliklerin varsayimi ile basitlestirilmis Bayes
Teoremine dayanan bir siniflandirma algoritmalar: ailesidir. Bagka bir deyisle, Naive
Bayes algoritmalari, belirli bir siifta birden ¢ok 6zelligin varliginin tamamen iliskisiz
oldugunu ve her 6zelligin bagimsiz olarak tahminin sonucuna katkida bulundugunu
varsaymaktadir. Biiylik veri kiimeleriyle hizli ve ¢ok verimli ¢alismakla beraber az
egitim stiresine ihtiya¢ duymaktadir. Buna ragmen, 6zelliklerin birbirinden bagimsiz
oldugunu varsayan bu olasiliksal siniflandiricinin ¢ok temel dogasi nedeniyle, bazi
uygulamalarda oldukga diisiik bir dogruluk almaktadir. Bu dezavantaja ragmen, Naive
Bayes gercek zamanli tahmin, metin siniflandirmasi, 6neri sistemleri ve ¢ok sinifli
tahmin gibi alanlarda hala popiiler bir algoritmadir (bazi durumlarda daha gelismis
algoritmalardan daha iyi performans gostermektedir) [78]. Naive Bayes denklemi

asagida acgiklanmistir.

_ PcIx)p(c)
P(c|x) =220
P(c|X) = P(x4]c) X P(x,]|c) X ... X P(X,]c) X P(c) (2.1)
yukarida,

- P (c|x), ongoriicii (x, 0zellikler) verilen sinif (c, hedef) 'in arka olasiligidir.
- P (c), onceki smif olasiligidir.
- P (x]c), dngoriicliniin verilen sinifinin olasiligidir.

- P (x), onceki 6ngoriicliniin olasiligidir.

2.8.2. Support vector machine

Support Vector Machine (SVM), en iyi Hiper Diizlemi bularak 6geleri ayirmaya

dayanan smiflandirma ve regresyon i¢in kullanilan denetimli bir makine 6grenme
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algoritmasidir. En iyi hiper diizlem, en yakin veri noktalarindan maksimum marj1 tutan
c¢izgidir. Bu veri noktalar1 ayni zamanda hiper diizlemin pozisyonunu belirleyen destek
vektorleri olarak da bilinir. SVM, 6geleri N boyutlu bir alanda veri noktalar1 olarak

cizmektedir; burada N, kullanilabilir 6zelliklerin sayisini temsil eder [79].

Baslangicta SVM sadece hiper diizlemin diiz bir ¢izgi oldugu dogrusal siniflandirma
veya regresyon i¢in gelistirilmisti. Ancak 6zellik sayisi arttik¢a hiper diizlemin yapisi
da artmaktadir, 6rnegin ozellik sayis1 3 ise hiper diizlem iki boyutlu bir bosluktur.
SVM'yi ¢cok boyutlu alanlarda kullanmak igin Cekirdek Hilesi olarak bilinen bir teknik
kullanilir. Cekirdek hilesi, Cekirdek, Diizenleme (C olarak temsil edilir), Gama ve

Marjin dahil olmak tizere belirli parametreleri kullanmaktadir [80].

SVM, yiiksek boyutlu alanlarda giiglii ve bellek agisindan verimli bir siniflandiricidir.
Bununla birlikte, yiiksek egitim siiresi ve giiriiltii, yani ¢akisan hedef siniflar nedeniyle

biiyiik veri kiimeleriyle calisirken iyi performans gostermez.

2.8.3. K-nearest neighbor

K-Nearest Neighbor (KNN), siniflandirma ve regresyon problemlerinde kullanilan
parametrik olmayan ve tembel bir makine 6grenmesi algoritmasidir. Parametrik
olmayan, verilerin temeldeki dagilim1 hakkinda herhangi bir varsayimda bulunmadig:
ve modelin yapisinin verilerden belirlendigi anlamina gelmektedir. Tembel, KNN'nin
egitim verileri izerinde herhangi bir genelleme yapmadigini veya minimum genelleme
gerceklestirdigini belirtir, bu da egitim asamasinin gercekten hizli oldugu, ancak
orneklerin veya veri noktalarinin her zaman algoritma ile tutuldugu anlamina
gelmektedir. Bu nedenle tahmin asamasi olduk¢a yavastir ve ¢ok fazla kaynak
gerektirmektedir [81].

KNN, benzer veri siiflarinin birbirine yakin oldugu varsayimina dayanarak galisir.
Dolayisiyla, yeni bir numune veya veri noktasinin siniflandirilmasi gerektiginde,
algoritma en yakin komsular arasinda benzerlikler arar. Yeni 6rnek, ¢ogunlugu olan

komsularin sinifina ait olacaktir. Burada K test edilecek yakin veya en yakin komsu
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sayisini belirler. K, komsgularin smiflandirilmamis veri noktasindan uzakligina gore
secilir. K secilirken hassasiyet sarttir ¢iinkii K ¢ok kiigiik se¢ilirse tahminin kararlilig

azalir ve ¢ok biiyiik segilirse hata sayis1 artacaktir [81].

KNN'nin avantajlar1 asagidakileri igerir [82].

- Veriler hakkinda varsayim yok - érnegin dogrusal olmayan veriler i¢in yararl.

- Basit algoritma - agiklamak ve anlamak / yorumlamak.

- Yiiksek dogruluk (nispeten) - daha yiiksek denetimli 6grenme modellerine
kiyasla oldukea yiiksek ancak rekabetci degil.

- Cok yonlu - smiflandirma veya regresyon i¢in yararli.

KNN'nin dezavantajlari agagidakileri igerir [82]:

- Hesaplama pahalidir - ¢iinkii algoritma tiim egitim verilerini depolar.
- Yiksek bellek gereksinimi.

- Egitim verilerinin timiinii (veya neredeyse tlimiinii) saklar.

- Tahmin asamasi yavas olabilir (biiyiik N ile).

- Alakasiz 6zelliklere ve verilerin 6lgegine duyarli.

2.8.4.J48

J48, Karar Agaci tabanli bir algoritmadir. Karar Agaci algoritmalari anlamsiz biiytik
veri kiimelerini diiz ileri ve anlasilabilir kural tabanli agaglara dondstiiriir. Basit bir
ifadeyle, bu algoritmalar, bir veri kimesindeki 6rnekleri bir bdlme ve fethetme (divide
and conquer) ilkesi uygulayarak kii¢iik gruplara ayirir. Karar agaci ti¢ unsurdan olusur:
digiimler (kok digim ve alt diigiimler), dallar ve yapraklar. Her diigiimde,
algoritmanin bir dal se¢ip bir sonraki diiglime gectigi bir karar ifadesi vardir. Bu islem,

algoritma bir hedef 6zelligin degerini tutan yapraklara ulagtiginda sona erer [83].

J48, Ross Quinlan tarafindan olusturulan ve karar agaclari iiretmek i¢in kullanilan

C4.5 algoritmasinin uygulanmasidir. C4.5 tarafindan iiretilen karar agaclar1 denetimli
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smiflandirma problemlerinde kullanilabilecek istatistiksel siniflandiricilardir. Bir
karar agact olusturmak i¢cin C4.5 algoritmasi, Bilgi Teorisinden Entropy ve
Information Gain (IG) olarak bilinen yontemleri kullanir. Ilk adimda, veri kiimesi
icindeki etiketlerin entropisi ve tiim Ozniteliklerin veya 6zelliklerin IG'si hesaplanir ve
en yiiksek 1G'ye sahip 6znitelik kok diigiim olarak secilir. Bu islem 6zyinelemeli
modda devam eder ve her 6zyinelemede yalnizca 6nceden kullanilmamis 6zellikler

dikkate alinir. Asagidaki durumlardan biri meydana geldiginde siire¢ sona erer [84].

- Alt kiimedeki her 6ge ayni sinifa aittir; bu durumda digiim bir yaprak
diigiimiine dontistiiriliir ve 6rneklerin sinifiyla etiketlenir.

- Segilecek baska 6zellik yok, ancak o6rnekler yine de ayn1 sinifa ait degildir. Bu
durumda, diigiim bir yaprak diigiimiine doniistiiriiliir ve alt kiimedeki
orneklerin en yaygin sinifi ile etiketlenir.

- Alt kiimede, tist kiimedeki hicbir 6rnegin secilen 6zniteligin belirli bir degeri
ile eslestigi bulunmadiginda gerceklesen 6rnek yoktur. Daha sonra iist diiglim
kiimesindeki 6rneklerin en yaygin sinifiyla bir yaprak diigimii olusturulur ve

etiketlenir.

C4.5 algoritmast hem ayrik hem de siirekli niteliklerin ele alinmasi, eksik degerlere
sahip veri kiimelerinin ele alinmasi ve iiretim isleminden sonra aga¢ budamasi dahil

birgok avantaj saglar [84].

2.8.5. Random forest

Random Decision Forest olarak da bilinen, Random Forest, siniflandirma ve regresyon
problemlerinde kullanilan denetimli bir 6grenme algoritmasidir. Isiminden anlasildig
gibi, RF modeli egitmek icin Bagging yontemini kullanarak ¢ok sayida karar agaci
olusturur. Basit bir ifadeyle, Rastgele orman, tahminlerde dogruluk ve istikrari

artirmak i¢in birden fazla karar agaci olusturur ve bunlar birlestirir [85].

Karar Agaclarindan farkli olarak, RF’lerde, her karar agaci egitim seti verilerinin bir

alt kiimesiyle egitilir ve her agacin genel 6zelliklerin yalnizca bir alt kiimesine erisimi



41

vardir. Alt kiimeler her agag icin rastgele se¢ilir ve en énemli 6zellige gore bolme
yerine, diiglimler alt kiimedeki en iyi 6zellige gore ayrilir. Bu, 6grenme siirecinin
cesitliligini arttirir. En yiiksek derecelendirmeye sahip olan hedef, ya tiim agaclarin
ciktilariin ortalamasiyla (regresyon durumunda) ya da oy ¢ogunlgu ile segilir

(smiflandirma durumunda) [85].

RF'in 6nemli bir avantaji, bir 6zellik veya niteligin tiim karar agaglarindaki genel
Oongoriiye ne kadar katkida bulunduguna bagl olarak veri kiimesindeki 6zelliklerin
gOreceli 6nemini 6l¢me yetenegidir. Bu avantajdan dolayi, bu ¢alisma baglaminda

0zellik se¢imi i¢in Rastgele Orman kullanilmaktadir [86].

RF, biiytik veri kiimeleriyle kolayca basa ¢ikabilen esnek bir algoritmadir. Harika bir
performansa ve hizli egitim siiresine sahiptir, ancak aga¢ sayisi arttik¢a tahmin siireci

de yavaglanir.

2.8.6. AdaBoost

AdaBoost veya uyarlamali yiikseltme, siniflandirma performansini artirmak igin
gelistirilen bir Ensemble 6grenme yontemidir. Yiikseltme algoritmalar1 genellikle
diger smiflandirma algoritmalarinin performansini artirmak i¢in kullanilir ve zayif
siiflandiricilardan giiglii siniflandiricilar olustururlar. Bu algoritma ailesinin en uygun
kullanimi, zayif siniflandirici olarak Karar Agaglar1 ve gii¢lendirici algoritma olarak

Ada-Boost ile gorular [87].

Ada-Boost, egitim verilerinin bir modelini olusturur ve sonra birincisinin hatalarini
diizeltmeye calisan bagka bir model olusturur. Algoritma, egitim kiimesinin
miikemmel bir tahmini elde edilene veya maksimum model sayisi eklenene kadar
model eklemeye devam edecektir. Ada-Boost ayrica modellerin her birine veya zayif
siiflandiricilara bir agirliklandirma katsayist atar. En diisiik hata oranlarina sahip
siiflandiricilar yiiksek agirliklarla atanir. Bu agirliklar iki durumda o6nemlidir;
birincisi, giiglii siniflandiriciy1r olustururken oncelik en yiiksek agirliklara verilir ve

ikinci olarak tahminin nihai ¢iktis1 zayif siniflandiricilarin agirlik ortalamasidir [87].
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Ada-Boost, aykiri degerlere ve giiriiltiiye gercekten duyarlidir, bu nedenle egitim veri
kiimesi dogru ve yiiksek kalitede olmalidir. Ote yandan, asir1 uydurma (Overfitting)

problemi bu algoritmada nadiren gorilmektedir.

2.8.7. Multilayer perceptron

Multilayer Perceptron (MLP-NN), leri Beslemeli Yapay Néron Aglarinin (ANNs) bir
tiraddr. ANN, bir hayvan beyninin ¢alisma seklinden esinlenen bir makine 6grenme
yontemi veya platformudur. Biyolojik bir beyin noéronlar olarak bilinen bagh
hiicrelerden olustugu i¢in, ANN'ler birbirine bagli yapay noéron katmanlarindan
olugsmaktadir. Bu aglarin tiim amaci1 6grenme ve karar verme gibi biyolojik bir beynin

yeteneklerini taklit etmektir [88].

MLP, en az ii¢ diiglim katmanindan olusur: giris katmani, gizli katmanlar ve ¢ikis
katmanlari. ANN'ler tamamen bagli oldugu gibi, bir katmandaki her néron bir sonraki
katmandaki tum noronlara belirli bir agirlikla baglanir. Giris katmani, sinyali veya
bagimsiz degiskenleri almaktan sorumludur. Bu katmanda herhangi bir veri isleme
tiirli yoktur. Cikt1i Katmani, kararlar1 veya tahminleri temsil etmekten sorumludur.
Bunlar arasinda MLP'min motorlart olan gizli katmanlar bulunur. Bu asamadaki
katman ve ndron sayis1 siniflandirma problemine gore degisebilir. Daha fazla sayida
katman ve néron, algoritmanin performansini gelistirir ve daha karmagik problemlerle
gelmesine yardimer olur, diger yandan algoritmanin siiresini de artirir. MLP, bir dizi
girdi-gikt1 ciftinde iki u¢ diigiim (girdi ve ¢ikt1) arasindaki korelasyonu modellemeyi
ogrenir. MLP'de 0Ogrenme, ¢iktidaki hata miktarmin ve beklenen sonucun
karsilastirilmasina dayanarak, her veri pargasi islendikten sonra baglanti agirliklarinin
degistirilmesi ile gerceklesir. Bu siire¢, hatalar1 en aza indirmek i¢in modelin
parametrelerinin  (agirliklarinin)  ayarlanmasini  igerir; bu, geri yayillim
(Backpropagation) olarak bilinen denetimli bir 6grenme teknigidir. Geri yayilim
hataya gore tartim ve sapma ayarlamalar1 yapar ve hatanin kendisi kok ortalama kare

hatas1 (RMSE) dahil olmak iizere ¢esitli sekillerde dlgiilebilir [88].



BOLUM 3. METODOLOJI

Bu boéliimde, CIC-IDS-2017 ve CSE-CIC-1DS-2018 veri kiimelerine yedi makine
O0grenme algoritmasinin uygulanmasi i¢in kullanilan yaklagim ile birlikte yazilim ve

donanim platformlar1 agiklanmaktadir.

3.1. Platform

Bu calismanin hedeflerine ulasabilmek i¢in birgok yazilim ve donanim araglarindan

yararlanilmaktadir. Tablo 3.1. bu araglar hakkinda bilgi vermektedir.

Tablo 3.1. Yazilim ve donanim platformu

NO Arag Aciklama
1 Windows 10 Enterprise 64 Isletim Sistemi
bit

2 Python 3.7 Programlama Dili

3 Scikit-learn Python makine 6grenmesi kiitliphanesi

4 Numpy Matematiksel ve mantiksal islemleri ger¢eklestirmek i¢in
kullanilan Python kiitiiphanesi.

5 Pandas Biiyiik veri kiimeleriyle ¢aligmak i¢in kullanilan Python
veri analizi kutuphanesi.

6 Matplotlib Python gorsellestirme kiitiiphanesi.

7 Ms.Excel Veri kiimeleriyle ¢caligmak i¢in kullanilir.

8 System Dell Inc. Latitude E5440

9 CPU Intel® Core(TM) i5-4300U CPU @ 1.90 GHz 2.50 GHz

10 RAM 4096 MB

11 GPU Intel® HD Graphics Family, 2113 MB

3.2. Algoritma Performans Degerlendirme Metrikleri

Bu c¢aligmada makine 6grenmesi modellerinin performansini degerlendirmek igin
kullanilan kriterler Dogruluk (Accuracy), Hassasiyet (Precision), Geri Cagirma
(Recall), F-6lciimi (F-measure) ve egitim siiresini icermektedir. Bu kriterlerin her
birini agiklamadan Once Karisiklik Matrisi (Confusion Matrix) kavramina asina

olmaliy1z.
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Karngiklik Matrisi, veri kiimeleriyle galisirken bir siniflandiricinin (bir siniflandirma
modeli veya algoritmasi) performansini degerlendirmek i¢in kullanilan bir referanstir.
Bu tablo (Tablo 3.2.), veri kiimesinin dogru simiflandirilmis ve yanlis siniflandirilmis
orneklerinin sayisim1 igermektedir. Tablonun kendisi nispeten basit ve anlasilmasi
kolaydir ve dogruluk, hassasiyet, geri cagirma gibi diger degerlendirme kriterleri

tarafindan kullanilan ana referanstir [89].

Tablo 3.2. Karigiklik Matrisi

Ongoriilen Gergek Simif

Sinif Attack Benign
Attack TP FP
Benign FN TN

Tablo 3.3.’teki terimler agagidaki gibi agiklanmustir,

- Gergek Pozitif (TP) : Dogru saldiri olarak siniflandirilan saldir1 6rnegi sayisi.

- Yanlis Pozitif (FP) : Saldir1 olarak siniflandirilmis normal (Benign) 6rnek
sayisl.

- Gergek Negatif (TN) : Dogru sekilde normal olarak smiflandirilmis normal
ornek sayisi.

- Yanlis Negatif (FN) : Normal olarak smiflandirilan saldir1 6rneklerinin

sayisl.

Dogruluk, dogru siniflandirilmis verilerin toplam verilere oranidir ve agsagidaki formiil

[90] ile agiklanmustir,

o _ TP+TN
Dogruluk = TP+FP+TN+FN (3.1)

Hassasiyet, dogru smiflandirilmis saldir1 verilerinin tahmini saldir1 verilerinin

toplamina oranidir. Hassasiyet agsagidaki formiil [90] kullanilarak karakterize edilir,

TP
TP+FP

Hassasiyet = (3.2)
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Geri Cagirma, dogru siniflandirilmig saldirt verilerinin gercek saldirt verilerinin

toplamina oranidir ve asagidaki formiil [90] kullanilarak hesaplanir,

TP
TP+FN

Geri Cagirma = (3.3)

F-6lgltu (F-skoru), bir siniflandiricinin genel basarisini temsil eder ve hassasiyet ile
geri ¢agirmanin harmonik veya agirlikli ortalamasidir [91]. F1-skoru asagidaki gibi

gosterilebilir:

2xHassasiyetxGeri Cagirma
fl = Yoo o (3.4)

Hassasiyet+Geri Cagirma

Tiim bu metrikler 0 ile 1 arasinda bir deger alir, deger ne kadar yiiksek olursa (egitim
sliresi haric) siiflandiricinin performansi o kadar iyi olur. Egitim siiresi, algoritmanin
performans degerlendirmesi i¢in 6nemli bir metrik degil, ancak nihai olan1 segmek i¢in

onemli bir kriterdir.

3.3. Yaklasim

Bu béliimde, CIC-IDS-2017 ve CSE-CIC-1DS-2018 veri kiimeleri kullanilarak segilen
denetimli MO algoritmalarini a§ anomali tespiti baglaminda egitmek ve test etmek igin
bu calismada kullanilan yontem aciklanmaktadir. Sekil 3.1. bu siirecte atilan adimlari

gostermektedir.
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Her Saldsr igin ayrt
Veri Kimeleri
Olusturma

1I. Ozellik Cikarma

Her Saldini Dosyast All Data Dosyast igin
igin ayrs Ozellik Ozellik Segimi
Segimi

Her Saldin Dosyast All Data Dosyasi Igin Al Data Dosyast Igin
igin Uygulama Uygulama Uygulama
Degerlendirme Degerlendirme

IIL. Model Uygulamasi

Sekil 3.1. Bu galigmanin yaklagimindaki adimlar.

3.3.1. On isleme

Veri 0n igleme, her makine 6grenmesi uygulamasinda baslangi¢ ve gerekli bir siiregtir
[92]. 1lk olarak bu adimda veri kiimeleri, egitim siireci sirasinda hataya neden
olabilecek mevcut hatalardan temizlenir. Bu islem, veri kiimelerinden bos kayitlarin
kaldirilmasini ve sayisal olmayan (dizeler veya kategorik) verileirn MO algoritmalari
tarafindan anlasilabilen sayisal verilere doniistiiriilmesini igeremektedir. Ardindan,
Benign ve Attack verilerinin ikili siniflandirmasi igin biiyiik bir veri kiimesi
olusturmak amaciyla CSV dosyalar birlestirilmektedir. Bu ¢alismada, benimsenen
diger bir yaklasim, saldir tiirlerine gére Cok Terimli Siniflandirma gergeklestirmek
icin veri kiimesinde bulunan her saldir1 trafigi tiirli i¢in ayr1 dosyalar olusturmaktir. Bu

tiir bir siniflandirma teorik olarak MO algoritmalarinin dogrulugunu artirabilmektedir.
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3.3.1.1. CIC-IDS-2017 veri kiimesinin 6n islemesi

Onceki boliimde aciklandig1 gibi CIC-1DS-2017 veri kiimesinin 6n islemesi, hata
duizeltme ile baslamaktar. Ogrenme siirecinde hatalar doguracak asagidaki maddeler

diizeltilmistir.

- ‘Thursday-WorkingHours-Morning-WebAttacks.pcap ISCX.csv’dosyasi
288602 bos / anlamsiz kayit icermektedir. Bu kayitlar kaldirilmastir.

- Siitun 41 (‘Fwd Header Length’ 6zelligi) siitun 61'de tekrarlanmistir, bu
nedenle siitun 61 veri kiimesinden kaldirilmistir.

- Sql Injection, Brute Force ve XSS gibi Saldirilardaki ‘—* (Unicode kodu: 8211)
karakteri, hatalara yol agan Python-Pandas kiitiiphanesi tarafindan taninmiyor.
Bu karakter "-" ile (Unicode kodu: 45) degistirilmistir.

- Sayisal olmayan veriler (dize veya kategorik) sayisal verilere

doniistiiriilmiistiir.

CIC-IDS-2017 wveri kiimesindeki sekiz ayr1 CSV dosyasi, Benign and Attack
verilerinin ikili siniflandirmasi igin tek bir biiyiik dosyada birlestirilmektedir. Sekil
3.2. 0n islemeden sonra veri kiimesindeki saldirt ve benign verilerin dagilimin

gostermektedir.

Normal ve Saldir1 Kayitlarin Sayisi

Saldir1 %17,0 -

0 500000 1000000 1500000 2000000 2500000

Sekil 3.2. Saldir1 ve benign verilerin dagilimi.
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Bu ¢alismada kullanilan diger bir yaklasim, veri kiimesinde bulunan saldir tiirlerine
dayanan Cok Terimli Siniflamasidir. Bu nedenle, biiylik veri kiimesi her saldir1 tiirti
icin 10 ayr1 veri kiimesi olusturmak iizere 6n islenir. Bu adimda web saldirilar1 (Web
Attack - Brute Force, Web Attack - XSS ve Web Attack - Sql Injection) ‘Web Attacks’
olarak tek bir dosyada birlestirilmistir. Bu islem %30 saldir1 verisi ve %70 rastgele
secilen benign veriler oraninda ayr1 CSV dosyalar1 olusturmaktadir. Tablo 3.3. saldir1

verilerinin veri kimesindeki dagilimini géstermektedir.

Tablo 3.3. Veri kiimesindeki saldir1 verilerinin dagilimi

NO  Saldir1 Adi Kayit Sayisi
1 DoS Saldiris1 (Hulk) 231074
2 PortScan Saldirist 158931
3 DDoS Saldirisi 41836
4 DosS Saldiris1 (GoldenEye) 10294
5 FTP Patator Saldirisi 7939

6 SSH Patator Saldirist 5898

7 DoS Saldirisi (Slowloris) 5797

8 DoS Saldiris1 (Slowhttptest) 5410

9 Bot Saldirist 1967
10 Web Saldiris1 (Brute Force) 1508
11 Web Saldiris1 (XSS) 653

12 Infiltration Saldirisi 37

13 Web Saldiris1 (Sql Injection) 22

14 Heartbleed Saldirisi 12

3.3.1.2. CSE-CIC-IDS-2018 veri kiimesinin 6n islemesi

CSE-CIC-1DS-2018'in 6n islemesi, CIC-1DS-2017 veri kiimesiyle hemen hemen ayni
adimlar1 izlemektedir. Ogrenme siirecinde hatalar doguracak asagidaki maddeler

diizeltilmistir.

- ‘Wendnesday-21-02-2018 TrafficForML CICFlowMeter.csv’ dosyas1 71 bos
/ anlamsiz kayit igerimektedir. Bu kayitlar kaldirilmistir.

- Sql Injection, Brute Force ve XSS gibi Saldirilardaki ‘—* (Unicode kodu: 8211)
karakteri, hatalara yol acan Python-Pandas kiitiiphanesi tarafindan taninmryor.
Bu karakter ‘-¢ (Unicode kodu: 45)ile degistirilir.

- ‘Flow Bytes / s’ ve ‘Flow Packets / s’ siitunlarindaki bazi veriler sayisal

degildir; bunlar sayisal verilere dontistiiriilmiistiir.
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- Sayisal olmayan veriler (dize veya kategorik) sayisal verilere
donistiirilmiistiir.
- Baslangigta veri kiimesinde yaklasik 6 milyon benign kayit bulunmaktadir.

Hesaplama sinirlamalar1 nedeniyle bu sayi, 4.224.806 kayda indirilmistir.

CSE-CIC-IDS-2018 veri kimesindeki 10 ayr1 CSV dosyasi, Benign and Attack
verilerinin ikili siiflandirmasi igin tek bir biiyiik dosyada birlestirilmektedir. Sekil
3.3. 0n islemeden sonra veri kiimesindeki saldir1 ve benign verilerin dagilimin

goOstermektedir.

Normal ve Saldir1 Kayitlarin Sayisi

0 1,000,000 2,000,000 3,000,000 4,000,000 5,000,000

Sekil 3.3. Saldir1 ve benign verilerin dagilimi

Ikinci yaklasimda veri kiimesi, her saldir tiirii igin 12 ayr1 veri kiimesi olusturmak
tizere On islenir. Bu adimda web saldirilar1 (Brute Force -Web, Brute Force —XSS ve
SQL Injection) bir araya getirilerek Web Attacks olarak kaydedilir. Bu islem,% 30
saldir1 verisi ve% 70 rasgele se¢ilen brnign veri orani ile ayr1 CSV dosyalar1 olusturur.

Tablo 3.4. veri kiimesindeki saldir1 verilerinin dagilimini gostermektedir.
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Tablo 3.4. Veri kiimesindeki saldir1 verilerinin dagilimi

NO  Saldir1 Adi Kayit Sayisi
1 DDOS Saldiris1 (HOIC) 686011
2 DDosS Saldiris1 (LOIC-HTTP) 576191
3 DoS Saldiris1 (Hulk) 461912
4 Bot Saldirist 286191
5 FTP BruteForce Saldirisi 193360
6 SSH Bruteforce Saldirisi 187589
7 Infilteration Saldirist 161934
8 DoS Saldirist (SlowHTTPTest) 139890
9 DoS Saldirisi (GoldenEye) 41508
10 DoS Saldiris1 (Slowloris) 10990
11 DDOS Saldiris1 (LOIC-UDP) 1730
12 Brute Force Saldiris1 (Web) 611

13 Brute Force Saldiris1 (XSS) 230

14 SQL Injection Saldirisi 87

3.3.2. Ozellik ¢ikarma

Bu bdlimde, her iki veri kiimesinin 6zellikleri, hangi 6zelliklerin bir anomali tirin
daha iyi belirledigini belirlemek igin degerlendirilmektedir. Diger bir deyisle, her
oOzellik, bir saldirtyr veri kiimelerinde bulunan diger 6zelliklerden daha iyi tanimlayip
tanimlayamayacagini gormek i¢in incelenmektedir. Bunu basarmak i¢in bir ¢esit dnem
Olciilmelidir. Bu amagla Random Forest Regressor algoritmasini kullanilmistir. Bu
algoritma karar agaclarindan olusmaktadir. Karar agaglari, agacin yapiminda
yararliliklarini belirlemek i¢in her 6zellige 6nem agirligt verir. Tiim 6zelliklerin 6nem
agirliklarimin toplami, agacin 6nem agirhigini ve her bir 6zelligin agirliginin bu

toplama orani, 6zelligin genel agirlikli 6nemini tanimlar [93].

Burada belirtilmesi gereken dnemli bir nokta, klasik 6zellik ¢ikarma yaklasimlarinin
veri kiimesinde bulunan tiim 6zellikleri kullanmasidir. Ancak bu ¢alismada Source IP,
Destination IP, Source Port, Destination Port, Flow ID, Protocol, External IP ve
Timestamp gibi aralik tabanli 6zellikler bu islemden ¢ikarilmistir. Bunun nedeni,
saldiran bir tarafin bilinmeyen baglant1 noktalar1 (not-well-known ports) veya sahte IP
adresleri kullanmayi tercih edebilmesidir. Genel 6zellikler ile degismez veri sekli bir
saldirty1 daha iyi tanimlayabilmektedir [94]. Tiim 6zelliklerin listesi ve agiklamalari

Ek A'da bulunmaktadir.

Bu adimda, modellerin egitim siireci i¢in 6zellikler segmek iizere iki yaklasim izlenir.
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3.3.2.1. Cok terimli siniflandirma icin 6zellik ¢ikarma

Bu yaklasimda, en biiylilk 6neme sahip oOzellikler her saldir1 dosyasma gore
secilmektedir. Bu, her saldirinin kendilerini daha iyi tanimlayan kendi alt 6zellikleri
oldugu anlamina gelmektedir. Tablolar 3.5. ve 3.6. CIC-IDS-2017 ve CSE-CIC-IDS-

2018 veri kiimelerinde her saldiri tiirii igin en 6nemli 6zellikleri gostermektedir.

Tablo 3.5. CIC-IDS-2017 veri kiimesindeki her saldir1 igin en 6nemli 6zellikler

NO Saldir1 Adi En Yiksek Oneme Sahip Ozellikler
Bwd Packet Length Std, Fwd Packet Length Std, Fwd Packet Length
1 DoS Hulk .
Max, Flow Duration
Flow Bytes/s, Total Length of Fwd Packets, Fwd Packet Length
2 PortScan Max, Flow IAT Mean
3 DDOS Bwd Packet Length Std, Total Backward Packets, Fwd IAT Total,
Total Length of Fwd Packets
Flow IAT Max, Bwd Packet Length Std, Flow IAT Min, Total
4 DoS GoldenEye Backward Packets
Fwd Packet Length Max, Fwd Packet Length Std, Fwd Packet
5 FTP-Patator Length Mean, Bwd Packet Length Std
Fwd Packet Length Max, Flow IAT Mean, Flow IAT Max, Total
6 SSH-Patator Length of Fwd Packets
. Flow IAT Mean, Total Length of Bwd Packets, Bwd Packet Length
! Dos slowloris Mean, Total Fwd Packets
Flow IAT Mean, Fwd Packet Length Std, Fwd Packet Length Mean,
8 DosS Slowhttptest Fwd Packet Length Min
9 Bot Bwd Packet Length Mean, Flow Duration, Flow IAT Std, Flow IAT
Min
Bwd Packet Length Std, Flow IAT Min, Total Length of Fwd
10 Web Attacks Packets, Bwd Packet Length Max
S Fwd Packet Length Mean, Total Backward Packets, Total Length of
11 Infiltration A
Fwd Packets, Flow Duration
12 Heartbleed Bwd Packet Length Mean, Bwd Packet Length Max, Total Length of
Fwd Packets, Fwd Packet Length Max
Tablo 3.6. CSE-CIC-1DS-2018 veri kiimesindeki her saldir1 igin en dnemli 6zellikler
NO Saldir1 Adi En Yiiksek Oneme Sahip Ozellikler
1 DDOS attack-HOIC  Flow Duration, Fwd IAT Tot, Bwd Pkt Len Std, Bwd Pkt Len Mean
DDoS attacks- .
2 LOIC-HTTP Flow Duration, TotLen Fwd Pkts, Flow IAT Max, Flow IAT Std
3 DoS attacks-Hulk gtv(\j/d Pkt Len Std, Flow IAT Min, Fwd Pkt Len Max, Fwd Pkt Len
4 Bot Flow Pkts/s, Bwd Pkt Len Mean, Flow IAT Mean, Flow IAT Min
5 FTP-BruteForce Tot Fwd Pkts, Flow Duration, Flow IAT Mean, Flow IAT Max
6 SSH-Bruteforce Flow IAT Mean , Flow IAT Max, Flow Pkts/s, Flow Duration
7 Infilteration Flow Byts/s, Fwd Pkt Len Std, Flow IAT Min, Flow IAT Max
DoS attacks- .
8 SlowHTTPTest Flow IAT Max, Flow IAT Mean, Flow Pkts/s, Flow Duration
9 Dos attacks- Fwd Pkt Len Max, Fwd IAT Tot, Flow Duration, Flow IAT Max
GoldenEye
10 SDI%SVT‘;?S‘S Fwd Pkt Len Max, Flow Byts/s, Fwd Pkt Len Std, Tot Bwd Pkts
11 ngs attack-LOIC- TotLen Fwd Pkts, Tot Fwd Pkts, Flow Duration, Bwd Pkt Len Mean
12 Web Attacks Flow IAT Max, Fwd Pkt Len Mean, Flow Duration, Flow Byts/s
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3.3.2.2. ikili simiflandirmasi icin 6zellik ¢ikarma

Bu yaklagimda ozellikler bir saldiriyr tanimlayabilme yeteneklerine gore, tiim veri
kiimesine kiyasiyla secilmektedir. Bu yaklasimin kullanilmasiyla, modelin veri
kiimesindeki 6rneklerin Benign veya Attack olmak tizere iki kategoriye ayrilacag ikili
smiflandirmasini yapabilecegi anlamina gelmektedir. Sekil 3.4. ve 3.5. sirasiyla CIC-
IDS-2017 ve CSE-CIC-IDS-2018 veri kiimeleri igin segilen 6zelliklerin ayrintilarin

ve bunlarin dnemlerinin oranini temsil etmektedir.

Ozelliklerin Onem Agirlig
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Sekil 3.5. CSE-CIC-1DS-2018 igin segilen 6zellikler ve onlarin 6nemi
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3.3.3. Model uygulamasi

Bu adimda yedi makine 6grenmesi algoritmasinin tiimii, onceki adimda segilen
Ozellikler kullanilarak veri kiimeleri iizerinde egitilip test edilmektedir. Burada
karsilasilan tek sorun, ne CIC-IDS-2017'nin ne de CSE-CIC-1DS-2018'in egitim ve
test icin ayr kiimelerinin bulunmamasidir. Bu nedenle, MO algoritmalarinin
(modellerinin) performansini degerlendirmek igin veri kUmeleri egitim ve test
bolumlerine ayrilmalidir. Bu goérev Python Scikit Learn kltuphanesinin
train_test_split [95] ifadesinden yararlanarak gerceklestirilmektedir. Bu ifade, veri
kiimelerini kullanici tarafindan tanimlanan oranla iki parcaya ayirir. Tercih edilen oran
genellikle %80 egitim ve %20 testtir [96]. Ayni ilke bu ¢aligma baglaminda da takip

edilmektedir.

Modelleri egitmek i¢in kullanilan yontem, 10 kat ¢apraz dogrulama (10-fold cross
validation) yéntemidir. Bu yontem, yeterli ve daha iyi sonuclar elde etmek icin her
algoritmay1 veri kiimelerine 10 kez uygulamaktadir [97]. Nihai sonuclar bu sirecin
aritmetik ortalamasidir.

Modellerin performansini degerlendirmek igin asagidaki ii¢ yaklagim izlenmektedir.

3.3.3.1. Cok terimli siniflandirma

Modellerin performansini degerlendirmek i¢in bu yaklasimda tiim algoritmalar, dnceki
asamadaki her saldir1 tipi igin {iretilen veri kiimelerine, ikinci asamada bu veri
kiimeleri i¢in ¢ikarilan 6zellikler kullanilarak uygulanmaktadir. Bu yaklasim, farkl
saldir tiirlerine iligkin olarak her bir algoritmanin etkinligini gézlemlemek icin takip

edilmektedir.
3.3.3.2. Cok terimli yaklasimi i¢in ¢ikartilan 6zelliklerle ikili siniflandirmasi
Bu yaklagimda, tiim algoritmalarin performansi, tim veri kumesine gore

degerlendirilmektedir. Baska bir deyisle, modeller tim veri kiimesine uygulanir ve

cok-terimli yaklagimindaki her saldirt tipi igin ¢ikarilan 6zellikler kullanilarak verileri
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ya saldir1 ya da benign (ikili siniflandirmasi) olarak smiflandirmaktadir. Yani her
saldir1 i¢in en biiyiik oneme sahip ozellikler, ikili siniflandirmasi igin bir 6zellik
havuzu elde etmek icin birlestirilmektedir. Bunu yaparken her veri kiimesi icin 48
Ozellige sahip iki ayr1 havuz elde edilir. Tekrarlar1 kaldirdiktan sonra CIC-1DS-2017
veri kiimesi igin 18 6zellik kalirken CSE-CIC-1DS-2018 veri kiimesi i¢in yalnizca 16
oOzellik kalmaktadir. Tablo 3.7. her iki veri kiimesinin 6zelliklerini listelemektedir.

Tablo 3.7. Ikinci yaklasimda her iki veri kiimesi icin dzelliklerin listesi

NO  Veri Kiimesi Ozellikler

Bwd Packet Length Mean, Flow Duration, Flow IAT Std, Flow IAT
Min, Bwd Packet Length Std, Total Backward Packets, Fwd IAT
Total, Total Length of Fwd Packets, Flow IAT Max, Fwd Packet
Length Std, Fwd Packet Length Max, Flow IAT Mean, Fwd Packet
Length Mean, Fwd Packet Length Min, Total Length of Bwd
Packets, Total Fwd Packets, Bwd Packet Length Max, Flow Bytes/s
Bwd Pkt Len Mean, Bwd Pkt Len Std, Flow Pkts/s, Flow IAT Min,
Tot Bwd Pkts, Flow Duration, Fwd IAT Tot, TotLen Fwd Pkts, Tot
Fwd Pkts, Flow IAT Max, Fwd Pkt Len Max, Flow IAT Mean, Fwd
Pkt Len Std, Flow Byts/s, Flow IAT Std, Fwd Pkt Len Mean

1 CIC-IDS-2017

2 CSE-CIC-IDS-2018

3.3.3.3. ikili yaklasimu icin ¢cikartilan 6zelliklerle ikili simflandirmasi

Ikinci yaklasima benzer sekilde, bu béliim MO algoritmalarini tiim veri kiimesine
uygular ve burada 6zellik ¢ikarma sathasinda bu yaklagim i¢in ¢ikarilan 6zelliklerle
ikili bir siniflandirma (Saldirt veya Benign) gergeklestirilmektedir. Her iki veri kiimesi
i¢in de en yiiksek dnem degerine sahip 20 &zelligin bir listesi Ozellik Cikarma

bolimunde bulunmaktadir.

[98], bir veri kiimesine MO algoritmalar1 uygularken, egitim ve test i¢in harcanan
zamanin azalmasiyla ilgilenecek, 6zellik sayisinin daha az oldugunu belirtmektedir.
Bu g6z dniine bulundurularak, bu yaklasimdaki 6zellik sayis1 azaltilmaya ¢aligilmustir.
Hesaplamalar, her iki veri kiimesi i¢in de en yliksek 6nem degerine sahip ilk yedi
Ozelligin toplam onemin %96'sindan fazlasini olusturdugunu gostermektedir. Bu

nedenle, burada kullanilan 6zellik sayis1 da bu hesaplamaya gore ayarlanmstir.



BOLUM 4. ARASTIRMA BULGULARI ve TARTISMA

Bu boliim, her iki veri kiimesinin degerlendirilmesinin nihai sonuglarin1 sunar ve
Onceki boliimde incelenen model uygulamalarinin ii¢ yaklasimi agisindan yedi MO
algoritmasinin hepsinin etkinligini karsilastirmaktadir. Her iki veri kiimesi ile tiim
yaklagimlardaki tiim modellerin performans degerlendirmesinin sonuglar1 ve biyik

grafikleri hakkinda daha fazla ayrint1 Ekler béliminde bulunmaktadir.
4.1. CIC-IDS-2017

Bu boliimde, tiim algoritmalarin performansi, CIC-IDS-2017 veri kiimesi Uzerinde,
algoritmalarin dogrulugu ana kriter olarak g6z oniine bulundurarak analiz edilir, ancak
hangi algoritmanin digerlerinden daha iyi performans gosterdigini anlamak i¢in f-0l¢0,

hassasiyet, geri cagirma ve egitim siiresi de dikkate alinmaktadir.
4.1.1. Cok terimli simiflandirmasi sonuclari

Burada, her modelin veri kiimesinde bulunan saldir1 tiirlerine gore etkinligi
gosterilmektedir. Tablo 4.1. Cok Terimli Siniflandirma Yaklasimi i¢in nihai sonuglari

sunmaktadir.

Bu yaklagimin sonuglarinda goriilebilecegi gibi, cogu durumda J48, RF, AB ve KNN
dahil dort algoritma %90"n tizerinde bir dogruluk elde edebilirken, diger {i¢ algoritma
c¢ogu durumda koti bir dogruluk gostermektedir. J48, 9 saldir1 tipinde diger alti
algoritmadan daha iyi performans elde ederek en i1yi performansi gostermektedir. Bazi
durumlarda J48, diger algoritmalarla aym1 dogrulugu paylagmaktadir, ancak onu
digerlerinin Oniine geciren kriter diisiik egitim siiresidir. RF, diisiik islem siiresi olan

J48 ile ayn kriterleri paylasan algoritmalar arasinda ikinci sirada yer almaktadir. RF,
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Web Saldirilari ile en iyi performansi elde etmektedir. AB ve KNN, daha uzun islem

stiresi haricinde J48 ve RF ile karsilastirilabilir performanslara sahiptir.

Tablo 4.1. Cok terimli siniflandirma yaklagimi sonuglari

.. Model Dogrulugu

Saldirt Tipi J48 RF AB KNN SVM  MLP-NN NB
DoS Hulk %97 %95 %96 %96 %52 %77 %83
PortScan %100 %100 %100 %100 %81 %77 %41
DDoS %97 %97 %97 %93 %88 %79 %82
DoS GoldenEye %99 %99 %98 %98 %51 %75 %51
FTP-Patator %100 %100 %100 %100 %100 %100 %100
SSH-Patator %96 %96 %96 %95 %55 %86 %44
DoS Slowloris %96 %94 %95 %95 %49 %74 %42
DoS Slowhttptest %98 %97 %97 %97 %94 %79 %93
Bot %97 %97 %98 %96 %67 %79 %53
Web Attack %95 %95 %95 %95 %50 %92 %49
Infiltration %96 %95 %89 %92 %88 %49 %79
Heartbleed %100 %100 %100 %100 %100 %82 %100

Burada 6nemli bir nokta, FTP-Patator saldiris1 durumunda, tiim algoritmalarin bu
saldirt i¢in %100 siniflandirma dogrulugu elde etmesidir. Bu, secilen 0zelliklerin
etkisinin sonucudur. Bu 6zellikler, FTP-Patator saldirisi durumunda normal trafikten
anormallikleri belirtmek i¢in énemli bir ara¢ olarak kullanilabilecektir. Ayn1 hipotez,
J48, RF, KNN ve AB ile Portscan saldirist igin de gegerlidir.

Diger bir 6nemli nokta, SVM'nin tiim algoritmalar arasinda ikinci en kdtii yere sahip
olmasina ragmen, FTP-Patator saldirisiyla en iyi performansi gostermesidir. Bu,

SVM'nin bu durumda en diisiik islem siiresine sahip olmasindan kaynaklanmaktadir.

Heartbleed saldiris1 ile MLP-NN disindaki tiim algoritmalar %100 siniflandirma
dogruluguna ulasir, ancak CIC-IDS-2017 veri kiimesinde bulunan bu tiir saldirilarla
iliskili az sayida bulunan 6rnek nedeniyle bu saldirinin sonuglari giivenilir degildir.

Ayrica, tiim algoritmalar arasinda SVM ve NB'nin en hizli oldugunu belirtmek gerekir.
4.1.2. Cok terimli 6zelliklerle ikili siniflandirmasinin sonuclari
Bu bolumde, tim veri kiimesine gore ya anomali ya da normal olan 6rneklere gore

simiflandirma sonuglar1 sunulmaktadir. Bu adimda 6nceki boliimde belirtildigi gibi,

kullanilan 6zellikler her saldirt tiirii igin ¢ikarilan 6zelliklerle aynidir. Tablo 4.2.°de
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goriildiigi gibi, bu yaklasimda KNN'nin %97'lik en iyi siniflandirma dogrulugunu elde
ettigi goriinmektedir. AB, F-Olgiitii degerinde kiiclik bir farkla J48'den daha iyi
performans gosterir, ancak J48, AB'den ¢ok daha hizlidir. SVM her durumda en kétii
performansa sahiptir. Tim algoritmalar arasinda NB ve SVM en hizli, MLP-NN ve

KNN en yavastir.

Tablo 4.2. Cok terimli 6zellikler yaklagimi ile CICIDS-2017 ikili siniflandirmasi sonuglari

NO  Algoritma Dogruluk F-ol¢iti (G;gglrma Hassasiyet (Zsaarrr]}z;\/r;)

1 KNN %97 %93 %92 %96 1214,6431
2 AB %95 %91 %87 %095 461,329

3 J48 %95 %90 %86 %97 29,3225

4 RF %94 %88 %84 %96 31,3615

5 MLP-NN %84 %50 %52 %62 1449,7386
6 NB %78 %63 %64 %63 6,1811

7 SVM %31 %31 %58 %58 9,9559

4.1.3. ikili yaklasim 6zelliklerle ikili sitmiflandirmasi sonuglari

Burada, 6zellik ¢ikarma asamasindaki ikili siniflandirma yaklisimi igin ¢ikarilan
Ozelliklerle CIC-IDS-2017 veri kiimesinin tiimiine uygulanan ikili siniflandirmasinin

sonuclar1 sunulmaktadir.

Tablo 4.3.’te goriildiigii gibi. bu yaklasimda elde edilen sonuglar, 6nceki boliimde elde
edilen sonuglardan ¢ok farkli degildir. KNN yine tiim algoritmalar arasinda ilk siradaki
yerini korumaktadir. NB ve SVM'nin siniflandirma dogrulugunda kiiclik bir artis

vardir.

Tablo 4.3. CICIDS-2017’in ikili 6zelliklerle siniflandirmasi sonuglari

NO  Algoritma Dogruluk F-olgiti S:glrma Hassasiyet (Zsaarr?ii/r:e)

1 KNN %97 %94 %93 %95 1065,3153
2 J48 %95 %91 %89 %93 13,4433

3 AB %94 %88 %85 %93 217,1472
4 RF %94 %86 %81 %96 30,5459

5 MLP-NN %84 %52 %54 %75 1355,3965
6 NB %82 %65 %64 %66 3,8343

7 SVM %38 %38 %61 %58 4,5624

Buradaki en 6nemli gelisme, tiim algoritmalarin islem siiresindeki azalmadir. Bunun

nedeni, burada kullanilan toplam 6zellik sayisinin yedi'ye indirilmesidir. Bununla
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birlikte, MLP-NN, NB ve SVM igin elde edilen tatmin edici olmayan sonuglarin da
nedeni bu olabilir. Bu algoritmalarin siniflandirma dogrulugunu artirmak i¢in ikili
siiflandirmasi i¢in ¢ikarilan 20 6zellik inceleniyor ve bu algoritmalar agisindan 6nem
degerleri 6l¢tlmektedir. Bu slrecte, sadece dnceden secilen 6zelliklerden daha ylksek
puan alan ozellikler secilmektedir. Bu sekilde, bu algoritmalarin her biri i¢in ayr1 bir
Ozellik alt kiimesi ¢ikarilir. Yeni ¢ikarilan 6zellikler daha sonra her bir algoritma igin

ayr1 ayr1 yedi 6zellik havuzuyla birlestirilir. Tablo 4.4. bu 6zellikleri temsil etmektedir.

Tablo 4.4. MLP-NN, NB ve SVM ig¢in yeni 6zelliklerin listesi

NO  Algoritma Yeni Secilen Ozellikler
Total Length of Fwd Packets, Total Backward Packets, Flow IAT Min, Bwd
1 MLP-NN Packet Length Max, Bwd Packet Length Mean, Fwd Packet Length Mean,
Total Fwd Packets, Fwd Packet Length Max.
2 NB Flow Packets/s, Bwd Packet Length Std, Flow IAT Min, Fwd Packet Length
Min, Fwd Packet Length Mean, Total Length of Fwd Packets.
3 SVM Flow Packets/s, Flow Bytes/s, Bwd Packet Length Std, Flow IAT Min,.

Tablo 4.5. bu yaklagimdaki tiim algoritmalarin yeni 0&zellik alt kiimeleriyle
degerlendirilmesinin sonuglarin1 géstermektedir. Bu yontemin, MLP-NN basta olmak
lizere ii¢ zayif algoritmanin hepsinin sonuclarini biiylik 0Olgiide gelistirdigi
gorilebilmektedir. MLP-NN’nin siniflandirmas1 J48, Rf ve AB'den daha iyi
performans gostererek %84'ten %96'ya yiikselmistir. SVM’nin dogrulugu da %38’den
%87’ye ylikseldi. NB'ye gelince, %82'den %87'ye kiigiik bir artis goriinmektedir.

Tablo 4.5. Gelistirilmis dzelliklerle CICIDS-2017 ikili siniflandirmasimnin sonuglari

NO  Algoritma Dogruluk F-o6l¢iti Ssglrma Hassasiyet (Zsaamn?;e)

1 KNN %97 %94 %93 %95 1070,9417
2 MLP-NN %96 %92 %90 %95 5667,7409
3 J48 %95 %91 %89 %93 13,4761

4 RF %94 %88 %84 %97 30,5569

5 AB %94 %88 %85 %93 217,1866
6 NB %87 %73 %70 %79 3,6389

7 SVM %87 %73 %69 %79 3,5671
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Her ki Ozellik Kiimesiyle Dogruluk Karsilastirmasi

m Eski 6zellik seti ile dogruluk H Yeni 6zellik seti ile dogruluk

%96
%84 gy %87 %87
I I I ]
MLP-NN NB SVM

Sekil 4.1. MLP-NN, NB ve SVM'nin performansinin eski ve yeni 6zellik havuzlariyla karsilagtirilmasi.

Sekil 4.1.’de, 6zellik ¢ikarmanin algoritmalarin dogrulugunda biiyiik bir rolii oldugu
sonucuna Vvarilabilir. Her algoritma farkli bir ozellik alt kiimesiyle daha iyi
caligabilmektedir. Bu, MO algoritmalar1 kullanilarak ag anomali tespiti baglaminda

akilda tutulmas1 gereken cok iyi bir noktadir.

4.2. CSE-CIC-IDS-2018

Bu boélimde, tim algoritmalarin performansi, CSE-CIC-IDS-2018 veri klmesi
iizerinde ana kriter olarak Dogruluk géz 6niinde bulundurularak analiz edilir, ancak
hangi algoritmanin daha iyi performans gosterdigini anlamak i¢in f-01¢0, hassasiyet,

geri ¢agirma ve egitim siiresi de dikkate alinir.

4.2.1. Cok terimli siniflandirmasi sonuglari

Tablo 4.6. CSE-CIC-IDS-2018 veri kiimesinde bulunan her bir saldir1 tiirli igin
olusturulan ayr1 veri kiimeleri iizerinde analiz edilen yedi makine 6grenmesi
algoritmasinin hepsinin ¢ok terimli siniflandirma ve degerlendirmesinin sonuglarini

sunmaktadir.
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Tablo 4.6. CIC-IDS-2018 ¢ok terimli siniflandirma yaklagimi sonuglar

. Model Dogrulugu

Saldin Tipi 148 KNN AB RF MLP-NN SVM NB
DDOS attack-HOIC %98 %98 %98 %98 %95 %75 %59
DDoS attacks-LOIC-HTTP %99 %99 %99 %99 %71 %45 %40
DoS attacks-Hulk %98 %98 %98 %98 %96 %75 %30
Bot %99 %100 %99 %99 %99 %78 %44
FTP-BruteForce %98 %98 %98 %98 %98 %29 %61
SSH-Bruteforce %99 %99 %99 %99 %93 %74 %57
Infilteration %74 %74 %74 %74 %72 %48 %33
DosS attacks-SlowHTTPTest %98 %98 %98 %98 %94 %28 %60
DosS attacks-GoldenEye %98 %98 %98 %96 %70 %56 %37
DosS attacks-Slowloris %93 %90 %93 %93 %90 %61 %57
DDOS attack-LOIC-UDP %100 %100 %100 %100 %95 %30 %2100
Web Attacks %90 %91 %92 %90 %79 %55 %47

Sonuglar, J48'in yedi saldir1 tiirinde (DDOS attack-HOIC, DDoS attacks-LOIC-
HTTP, DoS attacks-Hulk, FTP-BruteForce, SSH-Bruteforce, DoS attacks-
SlowHTTPTest, DDOS attack-LOIC-UDP) diger tiim algoritmalardan daha iyi
performans elde ettigini gostermektedir. Burada yine diisiik egitim siiresi J48'1 KNN,
AB ve RF'nin 6niine koymaktadir. KNN, ii¢ saldirida en yiiksek dogrulugu elde ederek
tim algoritmalar arasinda en iyi ikinci sirayr almaktadir. KNN, Bot saldirisinda
mukemmel bir puan almaktadir. AB, DoS Attacks-Slowloris ve Web saldirilarinda en
1yl performansi1 gostermektedir. RF, J48, KNN ve AB ile birlikte tiim durumlarda
tatmin edici sonuglar elde eder, ancak bunlarin hicbirinden daha iyi performans

gostermemektedir.

J48, KNN, AB ve RF, Infiltration saldiris1 harig tiim durumlarda %90'm {izerinde bir
dogruluk elde edebilmektedir. Bunun nedeni, bu saldirtyr tamimlayan ozelliklerin
normal trafigi tanimlayanlarla da ¢ok benzer olmasi ve bu baglamda daha belirgin bir

ozellik ¢ikarma islemine ihtiya¢ duyulmasidir.

MLP-NN ¢ogu durum i¢in iyi sonuglar gosterir, ancak DDoS attacks-LOIC-HTTP,
Infilteration, DoS attacks-GoldenEye ve Web saldirilart ile iyi bir performans elde

etmemektedir.

SVM ve NB, tiim algoritmalarin en zayiflaridir, ancak ayni zamanda en hizlilaridir.
Bu iki algoritmanin kotii performansinin arkasindaki neden, biiyiik veri kiimelerini

isleyememesidir. Veri kiimesi ne kadar biliylkk olursa, bu algoritmalarin
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olusturabilecegi model o kadar karmasik hale gelir ve bdylece tatmin edici sonuglar

elde edilememektedir.

Bir baska ilging nokta ise, MLP-NN ve SVM disindaki tiim algoritmalarin DDOS
Attacks-LOIC-UDP saldirist agisindan %100'e ulasmasidir. Bunun nedeni, bu tiir

saldirilar i¢in en uygun 6zellik se¢imidir.

Tim algoritmalar, diger saldin tiirlerine kiyasla Web saldirisinda daha diisiik bir
dogruluk elde etmektedir. Bunun nedeni, CSE-CIC-1DS-2018 veri kiimesinde bulunan

bu tiir saldir1 6rneklerinin az sayida var olmasindan kaynaklanmaktadir.

4.2.2. Cok terimli ozelliklerle ikili siniflandirmasinin sonuclari

Bu bolumde, CIC-IDS-2018 veri kiimesine iliskin yedi algoritmanin performansi bir
biitiin olarak degerlendirilmektedir. Burada yapilan siniflandirma, algoritmalarin
verileri saldir1 veya normal olarak smiflandirdigi ikili bir anlama sahiptir. Burada
kullanilan 6zellik grubu, ¢ok terimli siniflandirma igin her saldirt tiirii i¢in ¢ikarilan
ozelliklerle aynidir. Tekrarlar kaldirildiktan sonra yalmzca 16 06zellik havuzda
kalmaktadir. Tablo 4.7., bu yaklasimda KNN'nin %95'lik en iyi dogrulugu elde ettigini
gostermektedir. KNN, J48 ile tiim durumlarda ayni puanlari paylasirken, onun 6niine
koyan kriter daha yiiksek Geri Cagirma degeridir. Ancak J48, KNN'den ¢ok daha
hizlidir. AB ve RF'nin her ikisi de %94'liik bir dogruluk elde ediyor ve bu da onlar1 bu
baglamda ikinci en gii¢lii algoritma yapmaktadir. En zayif algoritmalar MLP-NN, NB
ve SVM'dir. Bu algoritmalar bu yaklagimda tatmin edici bir sonug elde

edememektedir. KNN tiim algoritmalarin en yavasi, NB ve SVM ise en hizlisidir.

Tablo 4.7. Cok terimli dzelliklerle CICIDS-2018 ikili siniflandirmasi sonuglari

NO  Algoritma Dogruluk F-olciti Szglrma Hassasiyet (ZSaamn?;e)

1 KNN %95 %95 %95 %95 5534,6889
2 J48 %95 %95 %94 %95 68,1705

3 AB %94 %94 %94 %94 1110,023
4 RF %94 %94 %93 %94 105,3846
5 MLP-NN %73 %64 %66 %72 2965,0478
6 NB %46 %40 %55 %65 63,472

7 SVM %37 %35 %35 %46 67,894




62

4.2.3. ikili yaklasim 6zelliklerle ikili siniflandirmasi sonuglar

Bu boélimde, CSE-CIC-IDS-2018 veri kimesi icin dglincii model uygulama
yonteminin sonuglar1 bulunmaktadir. Daha 6nce de belirtildigi gibi, burada kullanilan
ozellikler ikili siniflandirma yaklasimi igin segilen ozelliklerdir ve sayilar1 yediye

indirilmistir. Tablo 4.8. bu yaklagimin sonuglarini géstermektedir.

Tablo 4.8. CICIDS-2018’in ikili 6zelliklerle siniflandirmasi sonuglari

NO  Algoritma Dogruluk F-ol¢iti g;;rma Hassasiyet (Z;amn?;e)

1 KNN %95 %94 %94 %94 3940,106
2 J48 %93 %93 %93 %93 40,7142

3 AB %93 %93 %93 %93 627,1437
4 RF %92 %92 %92 %92 91,7004
5 MLP-NN %70 %59 %63 %77 2005,3104
6 SVM %46 %40 %55 %68 14,0871

7 NB %45 %40 %54 %63 10,2669

Sonuglar %95 dogrulukla KNN'nin en gii¢lii algoritma oldugunu, bunu sirasiyla %93,
%093 ve %92 dogrulukla J48, AB ve RF izledigini gostermektedir. J48 ve AB aym
sonuglara sahiptir, ancak J48 ¢cok daha hizlidir, bu yiizden AB'den daha iyi performans
elde etmektedir. Azalan ozellik sayisi, Onceki boliimle karsilastirildiginda tiim
algoritmalarin islem siiresini 6nemli Sl¢iide azaltmistir. Burada yine KNN en yavas

algoritma iken NB en hizli algoritmadir.

MLP-NN, SVM ve NB 1iyi sonuglar elde edemeyip, en zayif algoritmalardir.
Performanslari artirmak i¢cin CIC-IDS-2017 ile aym1 yaklasim izlemenktedir. Tablo

4.9. her algoritma icin havuza eklenen yeni 6zellikleri agiklamaktadr.

Tablo 4.9. MLP-NN, NB ve SVM icin yeni 6zelliklerin listesi

NO  Algoritma  Yeni Ozellikler
Tot Len Fwd Pkts, Bwd Pkt Len Mean, Flow IAT Min, Bwd Pkt Len Max,

1 MLP-NN Fwd Pkt Len Max, Flow Pkts/s, Tot Fwd Pkts.
Flow Duration, Tot Len Fwd Pkts, Bwd Pkt Len Mean, Flow IAT Max, Bwd

2 NB Pkt Len Max, Flow Pkts/s, Fwd IAT Tot, Fwd Pkt Len Max, Tot Fwd Pkts,
Bwd Pkt Len Std, Fwd Pkt Len Std, Fwd Pkt Len Mean, TotLen Bwd Pkts,
Fwd Pkt Len Min, Tot Bwd Pkts, Bwd Pkt Len Min.

3 SUM Bwd Pkt Len Mean, Flow Pkts/s, Fwd Pkt Len Max, Bwd Pkt Len Max,

Fwd Pkt Len Std, Fwd Pkt Len Mean, Fwd Pkt Len Min, Bwd Pkt Len Min.
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Tablo 4.10. MLP-NN, SVM ve NB i¢in bu yeni 6zelliklerin havuzlartyla CIC-IDS-

2018 veri kiimesinin degerlendirilmesinin sonuglarint sunmaktadir.

Tablo 4.10. Gelistirilmis 6zelliklerle CICIDS-2018 ikili siniflandirmasi sonuglari

NO Algoritma  Dogruluk  F-olgitil gzgma Hassasiyet (Zg‘amnf‘;e)

1 KNN %95 %94 %94 %94 39428224
> 8 %93 %93 %93 %93 40,6613

3 AdaBoost %93 %93 %93 %93 626,5998
4 RF %92 %92 %91 %92 89,0017

5  MLP-NN %91 %90 %91 %90 5818,1916
6  SVM %76 %76 %79 %78 13,3777

7 NB %46 %41 %55 %66 53,2904

Her ki Ozellik Kiimesiyle Dogruluk Karsilastirmasi

| Eski 6zellik seti ile dogruluk B Yeni ozellik seti ile dogruluk

%91

%76

%46 I %45 %46
SVM NB

Sekil 4.2. MLP-NN, NB ve SVM'nin performansinin eski ve yeni 6zellik havuzlartyla karsilastirilmasi

%70

MLP-NN

Sekil 4.2. bu yontemin MLP-NN ve SVM performansini biiyiik 6l¢iide gelistirdigini
gostermektedir. MLP-NN’nin dogrulugu %70’ten % 91’e, SVM’nin ise %46’dan
%76’ya artmustir. Bununla birlikte, dogruluk %45'ten %46'ya degistiginden, NB'nin

sonuglari fazla degisiklik gostermemektedir.

Daha oOnce de belirtildigi gibi, belirlenmis algoritmalara 6zgii 6zellik ¢ikarma
teknikleri ve hangi 6zelliklerin anomalileri daha iyi tanimladigi konusunda daha fazla

arastirmaya ihtiyag vardir.
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4.3. Degerlendirme

Elde edilen sonuglar1 degerlendirmek ve karsilagtirmak icin literatiirden iki ¢alisma

secilmistir.

Boukhamla [99], CIC-IDS-2017 veri kiimesini optimize etmek i¢in PCA algoritmasini
kullanarak, boylece geri ¢agirma ve hassasiyette herhangi bir azalma olmadan veri
kiimesinin boyutsalligini1 (6zelliklerini) ve boyutunu (6rneklerini) azaltmistir. Daha
sonra, optimize edilmis veri kiimesi C4.5, KNN ve NB algoritmalar1 kullanilarak
degerlendirilmistir. Bu c¢alismanin sonugclari, algoritma dogrulugu dikkate alinarak

Tablo 4.11.’de bizimkilerle karsilastirilmaktadir.

Tablo 4.11. CIC-IDS-2017 sonuglarmnin literatiirdeki bagka bir ¢aligma ile karsilastirilmasi

.. Boukhamla et al. [99] Bizim ¢alismamiz
Saldin Tipi  —=/5 KNN NB 148 KNN NB
PortScan %99,9 %99,9 %98 %100 %100 %41
DDoS %87,9 %90,6 %99 %97 %93 %82
Bot %97 %98,8 %51,8 %97 %96 %53
Web Attack  %57,7 %57,9 %61,1 %95 %95 %49
Infiltration %47,2 %47,2 %75 %96 %92 %79

Karsilastirma, ¢alismamizin ¢ogu durumda J48 ve KNN ile daha iyi sonuglar elde
ettigini gostermektedir. [99] 'da NB'nin daha yiiksek dogrulugu, biiyiik olasilikla bu
algoritmay1 egitmek ve test etmek i¢in kullanilan optimize edilmis CIC-1DS-2017 veri

kiimesindeki daha az sayida 6rnek ve 6zellik var olamsindan kaynaklanmaktadir.

Calismamizin CSE-CIC-IDS-2018 veri kiimesi ile ¢ok terimli yaklagiminin sonuglari,
literatiirden bir baska ¢alisma ile karsilastirilmistir, Alsamiri [100]. Calismamiz ve
onlarin ¢alismasi arasinda bir¢ok fark vardir; ilk olarak kullandiklar1 veri kiimesi,
CSE-CIC-IDS-2018 veri kiimesini kullanarak IoT ortaminda DoS ve DDoS saldirilar
i¢in olusturulan bir veri kiimesi olan Bot IoT'dur. Bununla birlikte, hem Bot [oT hem
de CSE-CIC-IDS-2018'deki saldirilarin ¢ogu ayni ozelliklere sahiptir. Bir bagka
onemli fark ise, biz orijinal 6zellik setini kullanirken, onlar yeni bir 6zellik seti
¢ikarmak icin CIC-FLOW-METER kullanmis olmalaridir. Tablo 4.12. ¢alismalar

[100] arasindaki karsilastirmayi, F Olgiitii temel degerlendirme kriteri alarak,
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gostermektedir. Tabloda goriildiigii gibi, ¢alismamiz NB ve MLP disindaki tiim benzer

algoritmalarda ve saldiri tiirlerinde daha iyi sonuglar vermistir.

Tablo 4.12. CSE-CIC-1DS-2018 sonuglarmin literatiirdeki bagka bir ¢aligma ile karsilagtirilmasi

Alsamiri et al.[100]

Bizim galismamiz

Saldin Tipi  — /AN~ AB RF MLP NB__KNN AB RF MLP NB
DDOS
(LOIC %96 %96 %96 %95 %72 %99 %99 %99 %71 %40
HTTP)
DDOS
(LOIC %98 %98 %98 %97 %73 %100 %100 %100 %95 %100
UDP)
DoS (Slow g 05 0695 %95 %95 %72 %98 %98 %98 %94 %60

HTTPTest)




BOLUM 5. SONUC

Bu caligmanin amaci bilgisayar ag1 baglaminda anomali tespiti i¢in en etkili yolu
belirlemektir. Bu hedefi ger¢eklestirmek i¢in daha nce bu alanda yapilan ¢alismalarin
kapsamli bir incelemesi yapilmistir. Literatiir aragtirllmasindan sonra ag anomalisi

tespitinde 6nemli olan asagidaki basliklar i¢in en uygun secenekler belirlenmistir.

- Tespit yontemi: Tiim tespit yontemleri arasinda Makine Ogrenmesi
yaklagimlart literatiirde en basarili ve en ¢ok kullanilan yaklagimdir.

- Ogrenme teknigi: Her ii¢ 6grenme tekniginden (Denetimli, Denetimsiz ve
Guglendirme) denetimli siniflandirma ve denetimsiz kiimeleme kategorileri
anomali tespiti i¢in kullanilabilir. Anomali tespiti bir siniflandirma problemi
oldugundan ve literatiirde kiimelenmeden daha fazla basar1 gdsterdiginden,
calismamizda bu yontemi kullanmaya karar verilmistir.

- Veri kiimeleri: Onceki ¢alismalarda kullanilan veri kiimelerinin ¢cogu giincel
degildir ve artik gercek diinya verilerini temsil edememektedir. Arastirma
camiasindan bir¢ok elestiri almasinin nedeni de budur. Bu nedenle, daha
gincel ve genellestirilmis CIC-IDS-2017 ve CSE-CIC-IDS-2018 veri
kiimelerini kullanmaya karar verilmistir.

- Degerlendirme metrikleri: algoritmalarin performansin1 degerlendirmek i¢in
‘Dogruluk’ ana degerlendirme metrigi olarak seg¢ilmis olup, ancak F-6l¢isa,
Geri Cagirma, Hassasiyet ve Isleme Siiresi de dikkate alinmustir.

- Algoritmalar: J48, KNN, AB, RF, NB, MLP-NN ve SVM.

- On isleme: Uygulama asamasinda hataya neden olabilecek kiigiik
verimsizlikleri ¢6zmek i¢in veri kiimeleri 6nislenmistir. Ayrica siniflandirmay1
cok terimli (saldirt tipi) ve ikili (normal veya saldir1) olmak tizere iki sekilde

yapmaya karar verildiginden dolayi, tiim CSV dosyalarindan bir biiytlik veri
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kiimesi ve her saldir tiirii i¢in ayr1 bir veri kiimesi grubu olusturulmustur. Bu
islem her iki veri kiimesi i¢in de yapilmistir.

- Ogzellik secimi: Her iki siniflandirma yaklasiminin 6zelliklerini ayr1 ayri
ayiklamak i¢in Random Forest Regressor algoritmasi kullanilmistir. En yiiksek
onem degerine sahip 6zellikler, her saldir1 tiirli i¢in ve ardindan tim veri
klimesi i¢in se¢ilmistir.

- Smiflandirma yaklasimlari: Uygulama asamasinda ii¢ yaklagim uygulanmuistir;
Saldir1 tipine gore siniflandirma , ¢ok terimli 6zelliklerle ikili siniflandirma ve
ikili yaklasim i¢in ¢ikarilan 6zelliklerle ikili siniflandirma. Veri kiimeleri %80
egitim ve %20 test orani ile iki parcaya ayrilmistir. MO algoritmalarini egitmek
ve test etmek i¢in 10 kat ¢apraz dogrulama (10-fold cross validation) yontemi

kullanilmustir.

Bu caligma sirasinda J48, RF, KNN ve AB'nin her durumda yiiksek dogruluk elde
edebilecegini ve 1iyi performans gosterebilecegi Ogrenilmistir. Cok terimli
siniflandirma yaklagimiyla J48, binom siiflandirmasinda ise KNN onciiliik ederken

digerlerinden daha iyi performans gostemektedir.

MLP-NN, SVM ve NB, her iki yaklasimda da c¢ogu durumda koti sonuclar
vermektedir, ancak bu algoritmalara daha iyi dogruluk saglayan 6zellikleri yeniden
degerlendirdikten ve 6zellik havuzlarini glincelledikten sonra, dogruluklarinda énemli
bir artis gézlenmektedir. Bu 6zellik ¢ikarma ve uygun 6zelliklerin sec¢ilmesinin, ag
anomalisi tespiti baglaminda bir MO modelinin performansinda biiyiik rol oynadigini

kanitlamaktadir.

Sonuglar, ayrica algoritmalarin ¢ok terimli smiflandirma (saldir1 tipine gore)
yaklagiminda binom yaklagimindan daha iyi dogruluk saglayabildigini gostermektedir.
Bu, daha yiiksek TP (Gergek Positif) ve dogruluk saglayabilen anomali tabanli bir IDS
tasarlamak icin saldir1 tipine gore smniflamanin daha iyi sonuglar verdigini

gOstermektedir.
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Son olarak, anomali tespiti icin mikemmel olan tek bir algoritma veya yaklasim
olmadig1 sonucuna varilabilir. Bazi algoritmalar, belirli saldir1 kategorileri igin
olaganiistii performans gosterirken, digerleri farkli kategorilerde basarilidir. Bu da
ilerideki ¢alismalarda yapilmasi gerekenleri andirmaktadir. Belki de gercek zamanl
olarak herhangi bir anomaliyi tespit edebilen evrensel bir saldir1 tespit sistemine
ihtiya¢ duyulmaktadir. Gelistirilecek olan bu sistem asagidaki 6zelliklere sahip olmast

gerekmektedir.

- Cok Katmali: model birden ¢ok katmandan (modiiller) olusacaktir. Bu
katmanlar sunlar1 igerebilir: 6n isleme iinitesi, 6zellik ¢ikarma {initesi, binom
siniflandirma tinitesi, ¢ok terimli siniflandirma iinitesi ve ¢evre.

- Gergek Zamanli: Verileri islemek ve algoritmalar1 gercek zamanli olarak
egitmek i¢in Apache Spark ve makine O6grenimi kiitliphanesi gibi bulut
teknolojilerin kullanilmas.

- Kendi Kendine Ogrenme: Aktif 6grenme veya pekistirme dgrenme (Ensemble
Learning) gibi yaklasimlar kullanilabilir, boylece sistem yeni tip anomali ile
karsilastiginda insan miidahalesi olmadan modeli egitebilir.

- Coklu Siniflandirma Katmanlari: bir hipotez olarak, sistem ilk basta normal ve
saldir1 verileri arasinda ayrim yapmak i¢in ag trafigi Ulzerinde ikili
simiflandirma yapacak sekilde calisabilir. Bir anomali ile karsilasilirsa, daha
fazla analiz i¢in ¢ok terimli siniflandirma katmanina aktarilmalidir.

- Ensemble: Smiflandirma katmanlari, verileri siniflandirmak ig¢in birden fazla
algoritmanin kullanildig1 ve en iyi sonucun Cogunluk Oylamas: ile elde
edildigi i¢in, Ensemble o6grenmesi kullanilmalidir. Ensemble 6grenmesi,
algoritmalarin performansinda ve dogrulugunda biiyiik gelisme gostermistir.

- Hizhi ve Verimli: diislik islem siiresine ve verimli bir modele sahip olmak i¢in
J48, SVM veya bunlarin bir grubu gibi hizli ve gii¢lii siniflandiricilar ikili
siiflandirma ve RF, KNN, AB daha gii¢lii ama daha yavas algoritmalar veya

bunlarin bir toplulugu ¢ok terimli siniflandirma icin kullanilabilir.
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EKLER

Ek 1: Tim o6zelliklerin listesi ve agiklamalari

NO Ozellik Aciklama
1 fl_dur Akis stiresi
2 tot_fw_pk Ileri yonde toplam paket
3 tot_bw_pk Geri yonde toplam paket
4 tot_|_fw_pkt Paketin ileri yonde toplam boyutu
5 fw_pkt_|_max Ileri yonde maksimum paket boyutu
6 fw_pkt_I_min fleri yonde minimum paket boyutu
7 fw_pkt_|_avg Paketin ileri yonde ortalama boyutu
8 fw_pkt_I_std Paketin ileri yonde standart sapma boyutu
9 Bw_pkt_I_max Geri yonde maksimum paket boyutu
10 Bw_pkt | _min Minimum paket boyutu geriye dogru
11  Bw_pkt_I_avg Paketin geriye dogru ortalama boyutu
12 Bw_pkt_|_std Paketin geriye dogru standart sapma boyutu
13 fl_byt s saniyede aktarilan paket sayisi olan akis bayt orani
14 fl_pkt_s saniyede aktarilan paket sayisi olan akis paket hiz1
15 fl_iat_avg iki akis arasindaki ortalama siire
16  fl_iat_std Standart sapma siiresi iki akis
17 fl_iat_max iki akis arasindaki maksimum siire
18  fl_iat_min iki akis arasindaki minimum siire
19  fw_iat_tot ileri yonde gonderilen iki paket arasindaki toplam siire
20 fw_iat_avg ileri yonde gonderilen iki paket arasindaki ortalama siire
21 fw iat std ilizal}rés}ilénde gonderilen iki paket arasindaki standart sapma
22 fw_iat_max ileri yonde gonderilen iki paket arasindaki maksimum siire
23 fw_iat_min Ileri yonde gonderilen iki paket arasindaki minimum siire
24 bw_iat_tot Geri yonde gonderilen iki paket arasindaki toplam siire
25 bw_iat_avg Geri yonde gonderilen iki paket arasindaki ortalama siire
26 bw_iat_std g]ergis?lénde gonderilen iki paket arasindaki standart sapma
27 bw_iat_max Geri yonde gonderilen iki paket arasindaki maksimum siire
28 bw_iat_min Geri yonde gonderilen iki paket arasindaki minimum siire
Ileri yonde seyahat eden paketlerde PSH bayraginin
29 fw_psh_flag ayarlanma sayis1 (UDP i¢in 0)
PSH bayraginin geriye dogru giden paketlerde ayarlanma
30 bw_psh_flag sayis1 (UDP i¢in 0)
URG bayraginin ileri yonde giden paketlerde ayarlanma
31 fw_urg_flag say1st (UDP igin 0)
URG bayraginin geriye dogru giden paketlerde ayarlanma
32 bw_urg_flag say1st (UDP igin 0)
33  fw_hdr_len fleri yonde basliklar igin kullanilan toplam bayt say1s
34 bw_hdr_len Geri yonde bagliklar igin kullanilan toplam bayt sayis1
35  fw _pkt s Saniyede iletilen paket sayisi
36 bw pkt s Saniyedeki geriye dogru paket sayisi




NO  Ozellik Aciklama

37 pkt_len_min Minimum akis uzunlugu

38 pkt_len_max Maksimum akis uzunlugu

39 pkt_len_avg Ortalama akis uzunlugu

40 pkt_len_std Bir akigin standart sapma uzunlugu

41 pkt_len_va Minimum paket varig zamani

42 fin_cnt FIN'li paket sayis1

43 syn_cnt SYN'li paket sayis1

44 rst_cnt RST'li paket say1s1

45 pst_cnt PUSH'li paket sayis1

46 ack_cnt ACK'li paket sayisi

47 urg_cnt URG'li paket sayis1

48 cwe_cnt CWE'li paket sayis1

49 ece_cnt ECE'li paket sayist

50  down_up_ratio Indirme ve yiikleme oram

51  pkt_size_avg Ortalama paket boyutu

52  fw_seg_avg fleri yonde gozlenen ortalama boyut

53  bw_seg_avg Geri yonde g6zlemlenen ortalama boyut

54 fw_byt blk avg Ileri yonde ortalama bayt y1gin oram

55  fw_pkt_blk avg Ileri yénde ortalama paket toplu hizi

56  fw_blk rate_avg Ileri yonde ortalama y1gin orani

57  bw_byt blk avg Geri yonde ortalama bayt yi1gin oran

58  bw_pkt blk avg Geri yonde ortalama paket y1gin sayisi

59  bw_blk _rate_avg Geri yonde ortalama yigin orani

60  subfl_fw_pk Ileri yonde bir alt akistaki ortalama paket sayis1

61  subfl_fw_byt Ileri yonde bir alt akistaki ortalama bayt say1si

62  subfl_bw_pkt Geri akigtaki bir alt akistaki ortalama paket say1st

63  subfl_bw_byt Geri yonde bir alt akistaki ortalama bayt sayisi

64  fw_win_byt [k pencerede ileri yonde gonderilen bayt sayisi

65  bw_win_byt [k pencerede geriye dogru gdnderilen bayt sayisi

66  Fw_act _pkt Ileri yonde en az 1 bayt TCP veri yiikii olan paket sayist

67  fw_seg _min Ileri yonde gdzlemlenen minimum segment boyutu

68 atv_avg Bir akigin bosta kalmadan 6nce aktif oldugu ortalama sire

69 atv_std Bir akis bosta olmadan dnce aktif olan standart sapma siiresi

70  atv_max Bir akigin kullanilmadan 6nce etkin oldugu maksimum siire

71  atv_min Bosta kalmadan dnce bir akigin etkin oldugu minimum siire
. Bir akisin aktif hale gelmeden dnce bosta kaldig1 ortalama

72 idl_avg siire

73 idl_std ?ui:ee’;liqs aktif olmadan once bosta kalan standart sapma
. Bir akisin etkin olmadan 6nce kullanilmadigi maksimum

74 idl_max siire

75 idl_min Bir akisin etkin hale gelmeden 6nce en az bosta kaldig siire

79



Ek 2: A.

F measure

F measure

F measure

F measure

CIC-IDS-2017 ¢ok terimli siiflandirma sonuglari.
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Ek 3: CSE-CIC-IDS-2018 ¢ok terimli siniflandirma sonuglari.
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Ek 4: CIC-IDS-2017 ¢ok terimli 6zelliklerle ikili siniflandirma sonuglari
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Ek 5: CSE-CIC-IDS-2018 ¢ok terimli 6zelliklerle ikili siniflandirma sonuglari.
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Ek 6: CIC-IDS-2017 ikili 6zelliklerle ikili siniflandirma sonuglari.
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Ek 7: CSE-CIC-IDS-2018 ikili 6zelliklerle ikili siniflandirma sonuglari.
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Ek 8: CIC-IDS-2017 gelistirilmis 6zelliklerle ikili siniflandirma sonuglari.
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Ek 9: CSE-CIC-IDS-2018 gelistirilmis 6zelliklerle ikili siniflandirma sonuglari.
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