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OZET

Anahtar kelimeler: Endiistriyel kontrol sistemleri, saldir1 tespit sistemi, MITRE ICS
ATT&CK Matrisi

Endiistriyel kontrol sistemleri, igerdigi teknoloji ve protokol cesitliliginden dolay1
karmagik sistemlerdir. Ancak kritik sistemler oldugundan olasi herhangi bir saldiri
durumunda yikim etkisi de ayni oranda biiyilk olmaktadir. Bu yiizden kritik alt
yapilarin siber saldirilara karsi korunmasi ve siirekli izlenebilirligi 6nemli ve
gereklidir.

EKS calisma yapist olan OT, standart bilisim alt yapisindan farkli performans ve
giivenlik  gereksinimlerine sahiptir. EKS sistemler, operasyonel siireglerin
gerceklestigi  saha cihazlart ve bu cihazlarin yOnetimini saglayan kontrol
sistemlerinden olusmaktadir. Saldirganlar kontrol katmanindan erisim sagladiktan
sonra biitliin siirece dahil olmaktadirlar. Bu durumun sonucu olarak kritik alt yap1
sistemleri siber saldirilara karsi tehdit altindadir. Dolayisiyla siirekli izleme ve
giivenlik denetimleri, kritik alt yapilar icin de gerekli bir siirectir.

Bu ¢alismada, kritik alt yapilardan biri olan su yonetim prosesi lizerinde siber saldir
ve tespit sistemine yonelik caligmalar yapilmistir. EtherCAT tabanli ¢alisan su
yOnetim prosesi iizerinde saha cihazlarina yonelik toplamda 6 farkli saldir1 vektorii
MITRE ICS ATT&CK matrisindeki tekniklere gore gelistirilmis ve bu saldirilar ag
trafiginden elde edilen veriler ayristirilarak SVM algoritmasiyla tespit edilmistir.
Ayn1 proses lizerinde miihendislik bilgisayar1 araciligiyla kontrol merkezindeki
SCADA sistemine yapilan saldirilarda ise MITRE ICS ATT&CK matrisinde bulunan
7 farkli teknik secilerek saldir1 senaryolart olusturulmustur. SCADA sistemine
yonelik saldirt tespit sistemi i¢in Wazuh HIDS kullanilmistir. Her iki saldirinin
gorsellestirilmesi ELK {izerinde yapilmustir.



MITRE ICS SIMULATION AND INTRUSION DETECTION ON
ETHERCAT BASED DRINKING WATER SYSTEM

SUMMARY

Keywords: Industrial control systems, Intrusion detection system, MITRE ICS
ATT&CK Matrix

Industrial control systems are complex systems due to the technology and protocol
diversity they contain. However, since there are critical systems, the destruction
effect is equally great in any possible attack. Therefore, the protection and
traceability of critical infrastructures against cyber attacks are important and
necessary.

OT, which has an EKS operating structure, has different performance and security
requirements than the standard IT infrastructure. EKS systems consist of field
devices where operational processes take place and control systems that provide
management of these devices. Attackers are involved in the whole process after
gaining access from the control layer. As a result, critical infrastructure systems are
threatened by cyber attacks. Therefore, continuous monitoring and security audits are
also a necessary process for critical infrastructures.

In this study, studies on cyber attack and detection system were carried out on water
management process, which is one of the critical infrastructures. On the EtherCAT
based water management process, 6 different attack vectors for field devices were
developed in accordance with the techniques in the MITRE ICS ATT&CK matrix,
and these attacks were separated by data obtained from network traffic and
determined by the SVM algorithm. Attack scenarios were created by selecting 7
different techniques in the MITRE ICS ATT&CK matrix for attacks on the SCADA
system in the control center via the engineering computer on the same process.
Wazuh HIDS was used for the intrusion detection system for the SCADA system.
Visualization of both attacks was done on ELK.



BOLUM 1. GIRiS

Endiistriyel kontrol sistemleri, endiistriyel sektorlerde ve kritik altyapilarda siklikla
bulunan ¢esitli kontrol sistemlerini kapsayan genel bir terimdir [1]. Bu sistemler
genel olarak kullanicilarin giivendigi fiziksel siireclerin verimli otomasyonunu
saglayan sistemlerdir [1]. Hava trafik kontrolii, elektrik ve niikleer santraller, atik su
aritma tesisleri, rafineriler, boru hatlar1 ve barajlar gibi diinyanin kritik altyapisinin
biiylik bir yilizdesini bu sistemler yonetmektedir [2]. Endiistriyel kontrol sistemleri
standart bilgi teknolojileri (BT) alt yapisi ve calisma prensibinden farkli olarak
operasyonel teknoloji (OT) alt yapisini kullanmaktadir. Farkli alt yapilarin getirdigi
giivenlik yonetimi ve riskleri de ayni oranda farklilik gostermektedir. EKS aglar
fazlasiyla heterojen ortamlardir. Bu durumun sonucu olarak da ortamda birgok ¢esit
yazilim, donanim platformu ve protokol bulunmaktadir [3]. Dolayisiyla giivenlik
siireglerinin yonetimini de aymi oranda karmasiklastirmaktadir. Bu durumun bir
sonucu olarak siber saldirilara karsi savunma diizeyleri diisiiktiir ve hedef odakli
saldirilarda agik hedef haline gelmektedir. 2015 yilinda Kaspersky tarafindan yapilan
bir arastirmada [4] endiistriyel kontrol sistemlerdeki bilesenlerin tipine gore giivenlik

zafiyetlerinin risk seviyelerinin dagilimi Sekil 1.1.”de belirtilmistir.
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Sekil 1.1. EKS bilesenlerinin giivenlik zafiyetlerine gore risk seviyeleri [4]

Sekil 1.1.de en ¢ok risk altinda olan bilesenlerden, HMI cihazina ait agikliklar; ara
bellek tagsmalar1 (buffer overflow), iletisimde hassas bilgilerin sifrelenmeden agik bir
sekilde iletilmesi gibi somiiriilmeye agik yapilar bulunmaktadir. Bir diger yiiksek risk
altindaki bilesenlerden biri olan SCADA sistemlerine ait agikliklar; XSS, ara bellek
tagsmalar1 (buffer overflow), CSRF, simirlandirilmamis dosya yiikleme ve SQL

Injection saldirilari gibi farkl: tipte saldirilar mevcuttur [4].

Kurumlar, kritik alt yapilarm ilk kullaniminda biitiin sistemleri izole bir sekilde
yonetmislerdir; ancak bu durum zamanla biiyiiyen endiistri i¢in zahmetli ve maliyetli
bir siire¢ olmaya baslamistir. Uretim ve operasyonel maliyetleri azaltma, iiretkenligi
artirma ve gercek zamanli bilgilere erisim saglama gereksinimlerinin artmasi,
kuruluslarin EKS'yi i¢ ve dis aglarla birbirine baglamak i¢in modern ag sistemlerini
kullanma yolunda ilerlemelerinin temel nedenlerinden bazilari olmustur. Bu egilim,
EKS aglarinda daha 6nce bulunan yalitimi azaltarak kritik altyapiy1 ¢ok ¢esitli i¢ ve
dis tehditlere, yanlis yapilandirmalara ve bilgi islem hatalarina karst savunmasiz

kalmasina neden olmustur [2].



EKS calisma yapisi olan OT alt yapisi, BT alt yapisindan farkli performans ve
giivenlik gereksinimlerine sahiptir. Baglica farkliliklar, OT sistemler ¢alisma ortami
olarak daha ytiksek riskli yerlerdir. Bu ortamda sisteme dahil olan bir yazilim veya
donanimin entegrasyonu, giivenlik testlerinin uyumlulugu sirasinda olusabilecek
zararlar yer almaktadir. OT sistemlerde meydana gelebilecek herhangi bir aksama
stirecin kritikligine bagli olarak BT sistemlerde yasanan aksamaya gore daha hayati
olumsuzluklara yol agmaktadir. OT sistemlerin giivenlik denetimini saglamak igin
gerekli personel ihtiyact BT sistemlere gore daha fazladir. Ciinkii OT sistemler
karmagik ve standart bilisim alt yapisindan farkli calisma tipinde cihazlar
oldugundan bu sistemleri dnce Ogrenmek gerekmektedir. OT personellerinin ise
giivenlik farkindaliklar1 ve sistemin giivenlik kontrollerinin saglikli yapilabilmesi
icin yeterli bilgi ve tecriibeye sahip olmasi gerekmektedir. IBM tarafindan yapilan
bir aragtirmada [5], 2019 yilinda OT siber giivenlik saldirilarinda ytizde 2.000'lik bir
artis oldugunu gostermektedir. Operasyonel kurumlar ve endiistriler ag yapilarini
genislettikge, saldirganlar icin yeni atak yiizeyleri olusmaktadir. Bu risklerin
azaltilmasina yardimci olmak i¢in kurumlar, operasyonel teknoloji giivenlik stratejisi
belirlemeli ve periyodik olarak giivenlik stireclerini yeni saldirilara gore

giincellemelidirler.

17 Aralik 2016 yilinda biyiik elektrik kesintisi yasandigi Ukrayna’da
“Crashoverride” zararli yazilimmin sebep oldugu dogrulanmistir. Dragos giivenlik
firmasiin incelemesine gore [6], zararli yazilim, elektrik dagitimin1 bozmak icin
birka¢c EKS protokoliine 6zgii saldir1 yikiinii (payload) dagitmak i¢in tasarlanmis
modiiler bir zararli yazilim yapisindadir. Bir EKS bilesenini etkilemesi ve modiiler
bir yapida olmasi aslinda siirecin karmasik ve yonetiminin zahmetli oldugunu ofansif
tarafta da gostermektedir. Bu saldir1 enerji sektoriine yonelik ikinci saldiridir. Birinci
saldir1 Boliim 2.4 icerisinde detayli aktarilan Stuxnet saldirisidir. Tiim bu saldirilar
hem insana yonelik hem de devletlere yonelik maliyet agisindan oldukc¢a zarar

vermektedir.

2019 yilinda Fortinet tarafindan yayinlanan rapora gore [7]; EKS piyasasinin hizla
biiylidiigii ve kiiresel EKS pazarinin tek basina 2014'te 58 milyar dolardan 2021'de



81 milyar dolara ¢ikacagini; 2015 ile 2021 arasinda yillik %4,9 biliylime oraniyla
biiyliyecegini ongoriiyorken, EKS’ye grafik kullanici araylizii olarak hizmet veren
SCADA yazilimlan ise yillik %6,6 biiylime oraninda biiyiidiigii belirtilmektedir.
Ciddi yatinnmlarin beraberinde getirdigi kolayliklar islevselligi arttirmaktadir. Ancak
IT ve OT sistemlerin kesisimi s6z konusu oldugundan giivenlik riskini de
beraberinde getirmektedir. Bu risk verilen yetkilerin kullanim kolaylig1 agisindan
genis tutulmasi ve tiglincii parti yazilimlarin sistemlere dahil olmasiyla olugsmaktadir.
Fortinet raporunda, her 10 kurulustan 6’s1 ortaklarina ya da devlet kuruluslarina tam
veya st diizey erisim sagladigi belirtilmektedir. Ayni raporda kurumlarin
EKS/SCADA sistemleri i¢in aldigr énlemler de belirtilmistir. Kuruluglarin risklere
kars1 aldigi bir dizi onlemler, %70'inin tim ag trafigini siirekli olarak giinliige
kaydedip analiz ettigini ve bunun %?24'liniin mevcut gilivenlik analizi dagitimlarini
genislettigi bildirilmistir. Yaklasik tlicte ikisi ag glivenlik kontrolleri uygulamakta ve
%62'si parmak izi veya yiiz tanima gibi biyometrik tabanli giivenlik kontrolleri
kullanmaktadir. Tiim bu Onlemlere ragmen giivenlik denetimi kontrol edilmeyen,
giivenli iletisim alt yapisinin yeterli denetlenmemesinden kaynaklanan en az bir
giivenlik zafiyeti bile saldirganlarin hedeflerine ulasmalarina firsat vermektedir. Bu
yilizden kirmiz1 takim ¢alismalartyla giincel saldir1 vektorleri kullanilarak kurumlarin
giivenlik zafiyetleri raporlanmali ve mavi takimlar calismalariyla da gilivenlik

acikliklart kapatilmalidir.

Tez ¢alismasinda saldir1 vektorlerinin belirli tekniklere dayandirilarak uygulanmasin
saglayan MITRE ICS ATT&CK matrisi kullanilarak 6rnek senaryolar
olusturulmustur. ICS matrisi 7 Ocak 2020 itibariyle sunuldugu i¢in bu alanda heniiz
kapsamli bir ¢aligma bulunmamaktadir. Olusturulan saldirilarin tespitine yonelik
saha cihazlari ve SCADA sistemleri olmak {izere iki farkli tespit yoOntemi
gelistirilmistir. Ug sistemlere yapilan saldirilar makine 6grenmesi yontemiyle tespit

edilirken, SCADA sistemine ait saldirilar Wazuh HIDS ile tespit edilmektedir.

Kritik alt yapili sistemlerde kirmizi ve mavi takimmn da kullanabilecegi, Purdue
mimarisi temel alinarak olusturulan MITRE ATT&CK ICS matrisi saldirilara
yonelik ¢esitli teknikler sunmaktadir. MITRE ATT&CK ICS matrisi herkese acik



oldugundan kotii niyetli kullanicilar i¢in de oldukca Onemli bir kaynak
olusturmaktadir. B6lim 2.3 igerisinde daha detayli aktarilan matris, uygulanacak
saldir1 tekniginin hangi amagla, hangi cihazlara yapilabilecegine kadar detaylh
igerikler sunmaktadir. Kirmizi takimlar i¢in kapsamli APT saldir1 senaryolari, saldiri
tekniklerini gergeklestirmek i¢in kullaniciya komut satir1 veya arayiiz saglayan
CALDERA [8], metasploit [9], Purple Team ATT&CK Automation [10], Atomic
Red Team [11] gibi araglarla olusturup gergekleyebilme olanaklari mevcuttur. Mavi
takimlar i¢in de benzer sekilde kendi sistemlerinin giivenlik durumlarini test etmek
amaciyla ayn1 yontemler kullanarak c¢ikan sonuglar dogrultusunda sistem tizerinde
gerekli sikilagtirma ve gilivenlik kontrollerinin yapilandirilmasi goézden gegirilebilir.
Bu tiir sistemlerde periyodik araliklarla rapor tutmak ileride olusabilecek olagandisi

durumlar ve sistemin degerlendirilmesi agisindan da olduk¢a 6nemli ve gereklidir.

1.1. Literatiir Arastirmasi

Bu boliimde endiistriyel kontrol sistemlerine yapilan saldirilarin 6nlenmesine yonelik
calismalar ve makine O0grenmesi yOntemleriyle tespitine gore iki farkli baglikta

literatiirde yer alan ¢alismalara yer verilmistir.

1.1.1. EKS’ne yapilan saldirilarin tespitine yonelik cahismalar

BT sistemlerde, Saldir1 tespit ve engelleme sistemleri genel olarak ug sistemler ve ag
tabanli sistemler olarak iki kategoride caligmaktadir. Ancak EKS’de u¢ sistemler
SCADA olarak kabul edilirse bu sistemlere yapilan saldirilarin diisiik false positive
orantyla tespiti i¢in farkli anomali kontrollerinin yapilmasi zorunlulugunu ortaya
cikarmaktadir. Shitharth ve Winston bu soruna ¢6ziim olarak gelismis izinsiz giris
tespiti ve smiflandirma sistemi sunmuslardir [12]. Bu ¢alismada SCADA agindaki
saldirilar1 dogru bir sekilde siniflandirmak i¢in Hiyerarsik Noron Mimarisi tabanl
Sinir Ag1 (HNA-NN) smiflandirma teknigi gelistirmislerdir. Onerilen sistemin
performansin1 degerlendirmek icin bu sistemde giic sistemi saldir1 veri seti
kullanmiglardir. Siber fiziksel yapinin bir diger giivenlik zafiyetinin bulundugu nokta

SCADA sistemlerinin ag yapisindan izole oldugu diisiiniilerek g6z ardi edilen kimlik



dogrulama mekanizmalarinin denetimsizliginden kaynaklanmaktadir. Giiclii parola
yonetimi ya da kimlik dogrulama alt yapisinin giivenli ve periyodik olarak
denetlenmemesi, kurumsal aga basarili bir sekilde giren saldirganin, somiirebilecegi
acikliklar arasinda yer almaktadir. Zhang ve ark., SCADA sistemleri i¢in PT-IDS
adl1 bir saldir1 tespit sistemi (IDS) énermislerdir. Onerilen bu sistemde, tipik SCADA
sistemlerindeki periyodikligi ve ag telemetri modellerini aragtirarak dort farkli cesit
saldirmin tiimiinii tespit etmek ic¢in etkili bir mekanizma kurmuslardir; alarmlar
kritik, yiiksek, orta ve diisiik olmak {izere dort oncelik seviyesine gore otomatik
onceliklendirmeye yonelik bir yaklasim sunarak yoneticilerin sorunlar1 ve
¢Oziimlerini yorumlamalar1 i¢in sezgisel bir yol saglamay1 amacglamiglardir [13]. Bu
yaklagimla uygulanan simiilasyon sonucuna goére false negative orani %0,37; false
positive orani ise %0,72 basar1 oranina ulagsmislardir. Ullah ve ark., SCADA aglan
icin anomali tabanli saldir1 tespit ve oOzellik se¢imi igin hibrit bir model
onermislerdir. Onerilen modelin amaci saldir1 tespit oramini arttirmaktir. Onerilen
teknik, basitlestirilmis bir 6zellik alt kiimesi nedeniyle diisiik bir hesaplama ve
zaman karmasikligina sahiptir [14]. Kritik alt yapilarin 6nemli bilesenlerinden biri
olan akilli enerji sebekelerine yonelik saldirilarin tespiti hayati 6nem tasimaktadir.
Bircok tespit sisteminin c¢aligma prensibi saldirilarin  belirli  kriterlere gore
siniflandirilmasi olumlu sonuglar olusturmaktadir. Ferrag ve ark., akilli sebekelere
yapilan saldir1 girisimlerinde kullanilan saldirilar1 anahtar tabanli (key-based), veri
tabanl (data-based), yetkili kisi bilgileri elde edilerek yetkiyi kotiiye kullanma ve
fiziksel tabanli saldirilar olmak iizere 4 farkli simiflandirma igerisinde alt saldirilari
da olusturmuslardir [15]. Saldir1 tespit sistemlerinde manuel gelistirilen yontemler
olmakla birlikte var olan agik kaynak kodlu saldir1 tespit ve Onleme sistemleri
kullanilarak da yeni saldir1 tespit sistemi yaklasimi gelistirilebilir. Granat ve ark.,
EtherCAT tabanli bir sistemde, ilk olarak potansiyel saldir1 vektorleri
tanimlamislardir. Bu saldirilan tespit etmek icin agik kaynakli saldir tespit sistemi
olan Snort, EtherCAT igin bir dizi Onislemci ile genisletilerek EtherCAT tabanh
sistemlere yapilan saldirilarin tespiti i¢in ihtiya¢ duyulan kurallarin yazilmasi igin
arac gelistirilmistir [16]. Ovaz Akpmar, yaptigi doktora ¢alismasinda EtherCAT
protokolii kullanilan bir SCADA sisteminde bilinen ve bilinmeyen saldirilarin

tespitine yonelik kural ve anomali tabanli ¢6ziim yontemi sunmustur [17]. Al-Shaer



ve ark., MITRE ATT&CK matrisini kullanarak TTP zincirinde ¢esitli teknikler arasi
bagimliliklar1 temsil eden hiyerarsik kiimelenme teknolojisini kullanan yeni bir
yaklasim  gelistirmislerdir. %95 dogruluk oran1 ile saldirn  davranisinin

ongoriilebilirligini destekleyen teknik iliskilerini bulmaktadir [18].

1.1.2. SCADA sistemlerde makine 63renmesi tabanh anomali tespitine yonelik

calismalar

Son zamanlarda IT sistemler iizerinde de sik¢a kullanilan makine o6grenmesi
yontemleri oldukca efektif sonuclar vermektedir. Yiiksek dogruluk oranlara sahip
yontemlerle maliyet ve zaman islevselliginden dolay1r sik¢a tercih edilen
yontemlerden biri olmustur. Makine 6grenmesi ve yapay zeka teknikleri, EKS'ye
adanmis akilli ve verimli bir Saldir1 Tespit Sistemi (IDS) olusturmak i¢in yaygin
olarak kullanilmaktadir. Bununla birlikte, arastirmacilar genellikle halka agik veri
kiimelerinden elde edilen ag verilerini kullanarak makine 6grenmesi tabanli giivenlik
sistemlerini gelistirmektedirler [19]. Kotii amaghi yazilimlarin gelisimi ve saldirt
stratejilerindeki degisiklikler nedeniyle, bu veri kiimeleri sistemi yeni saldiri
tiirlerinden koruyamaz ve sonug olarak karsilastirma veri kiimeleri periyodik olarak

giincellenme zorunlulugunu getirmektedir.

SCADA sistemlere yonelik yapilan saldirilarin tespitinde de gerek ag iizerinden
gerek sistem tizerinden ilgili verilerin dogru algoritmalarla kullanilarak diisiik false

positive oraniyla olduk¢a olumlu sonuglar alinabilmektedir.

Endiistriyel kontrol sistemleri i¢in anomali tespiti, sistem isleyisindeki normal
olaylarin parametreleriyle beraber davranislarin tanimlanmasi ile ilgilidir [20]. Bu
anormallikler, saha cihazlarini kontrol eden kontrol cihazlarina, aga veya fiziksel
ortama saldirilardan kaynaklanabilir, ayn1 zamanda, operatdr hatalarindan veya
iletisim ve prosesin isleyisini saglayan yazilimdaki standart hatalardan
kaynaklanabilir [20]. Inoue ve ark., anormal durum tespiti i¢in denetimsiz makine
Ogreniminin siber fiziksel sistemlerin modellerinin olusturulup uygulanmasini

aragtirmiglardir. GOzetimsiz makine Ogrenmesinin avantaji, hedef CPSmin



karmagikliklarinin ~ anlagilmasin1  gerektirmemesidir; bunun yerine, yalnizca
tarih¢ilerden normal olarak elde edilebilen veri giinliiklerinden modeller olusturur
[20]. Bu modeller iki denetimsiz ydntemle uygulama yapilip karsilastirilmustir: Tlk
olarak, bir Derin Sinir Ag1 (DNN); ikincisi, anomali tespiti i¢in yaygin olarak
kullanilan bir one-class Destek Vektor Makinesi (SVM) algoritmalarini
kullanmuslardir. Ovaz Akpinar ve Ozgelik, EtherCAT tabanl sistemlerde makine
O0grenme yontemlerinin anomalilerin varligini ve tiiriinii belirlemedeki basaris1 ve
performansi degerlendirilmistir. 16 atak c¢esidinin test edildigi calismada ANN, karar
agact (DT), SVM GA, k-NN makine 6grenmesi algoritmalart kullanilmigtir ve
tahmin sonuglarinin basar1 oranlart sirasiyla; %98,28, %98,17, %99,81, %100,00
elde edilmistir [17]. Teixeira ve ark., SCADA test ortamindan normal ve anormal ag
paketlerini yakalayip test verilerini olusturarak makine 0grenmesi algoritmalarinin
fizibilite ¢aligmasini sunmusladir. Tespit i¢in veri setinin kullanildigi Random Forest,
Karar Agaci, Lojistik Regresyon, NaiveBayes ve KNN algoritmalariin verimliligine
yonelik calisma yapmislardir [19]. Wang ve ark., gii¢ sebekesine yapilan siber
saldirilarin, temel olarak sistemdeki davranislari tespit etmek i¢in gecmis verileri ve
ilgili log bilgilerini, 6grenme verisi olarak kullanmiglardir. Calismada kullanilan
gozetimsiz Ogrenmenin, sifirinct giin saldirilar1 tespit etmede egitme islemi
gerektirmediginden avantajli, ancak 6grenmenin yiiksek false positive oranina sahip
olacagin belirtmiglerdir [21]. Yang ve ark., SCADA sistemler i¢in ag tabanl siber
saldir1 ilkelerini tespit eden evrisimli sinir ag1 (CNN) kullanarak derin 6grenme
tabanl bir ag saldir1 tespit sistemi (IDS) 6nermislerdir [22]. Alhaidari ve AL-Dahasi,
SCADA sistemlerine Dagitilmis Servis Disi Birakma (DDoS) saldirilarini tespit
etmek i¢in makine Ogrenimi tekniklerini kullanan bir simiilasyon c¢ergevesi
aracilifiyla  olast  bir  glivenlik  ¢ozlimii  saglamaya yonelik  ¢alisma
gerceklestirmislerdir. J48, Naif Bayes, saldir1 diizenlerini belirlemek i¢in Rastgele
Orman olarak {ic makine Ogrenimi algoritmasint kullanmiglardir [23]. Robles-
Durazno ve ark., SCADA sistemlerine odaklanmakta ve temiz su tedarik sisteminde
anormallik tespiti i¢in denetimli enerji izleme tabanli makine 6grenme yaklasimi
sunmaktadir [24]. Perez ve ark., ¢esitli IDS siiflayicilarin1 uygulamak icin SVM ve
RF algoritmalarini kullanmislardir. Bu algoritmalar arasinda rastgele hiper-parametre

arama sonugclari ile bir karsilastirma ¢alismasi1 yapmislardir [25].



1.2. Calismanin Amaci ve Gelistirilen C6ziim Yontemi

Tez kapsaminda, kritik altyapili sistemlerde kullanilan EtherCAT tabanli bir igme

suyu prosesi sisteminde hem saha cihazlarina hem de SCADA sistemine yo6nelik

saldir1 vektorleri olusturularak tespitine yonelik sistem gelistirilmistir. MITRE ICS

ATT&CK matrisi 7 Ocak 2020°de sunulmustur. Bu siire¢ igerisinde planlanan saldiri

vektorleri heniiz var olan MITRE ICS ATT&CK matrisine gore teknikler belirlenip

ilgili saldir1 senaryolar1 olusturulmustur.

Bu calismalarin agsamalar1 soyle listelenebilir:

a)

b)

c)

d)

f)

9)

Her saldir1 i¢in su sistemi prosesinin kullanilarak test ortaminin yazilimsal ve
donanimsal olarak hazirlanmasi

Kritik alt yap1 sistemlerinde yaygin olarak kullanilan EtherCAT protokoliiniin
fabrika iletisiminin incelenmesi

Saha cihazlarindan olan PLC cihazlarmin yapilandirma modlarinin
degismesini saglayan kodun gelistirilmesi

Su prosesindeki tank seviyelerinin EAP iletisimi {izerinden manipiile ederek
yanlis motorlarin ¢alismasina sebep olarak sistem biitiinliigiinii bozan saldir1
vektoriiniin gelistirilmesi

C ve D maddelerindeki saldirilarin tespitine yonelik SVM algoritmasi
kullanilarak makine &grenmesi yontemiyle tespit eden programin
gelistirilmesi

Su prosesinde c¢alisan sistemde, senaryoya bagli motorlarin ¢alisma
durumlarinin degistirilmesine neden olan saldir1 vektoriiniin gelistirilmesi
Olusturulan saldirilarin  tespiti ve gorsellestirilmesi icin Wazuh HIDS,

Sysmon ve ELK Stack araclarinin entegrasyonunun saglanmasi

1.3. Tez Organizasyonu

Yapilan ¢alismanin sunuldugu tez, asagidaki bicimde yapilandirilmistir.

Boliim 1: Giris, problemin tanimi, ¢calismanin amaci ve tez organizasyonu hakkinda

bilgi sunulmaktadir.
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Boliim 2: Endiistriyel Iletisim Sistemleri ve Iliskili Calismalar, endiistriyel iletisim
sistemlerine yonelik calismalar EtherCAT protokolii, makine Ogrenmesi tabanli
anomali tespiti calismalari, Wazuh HIDS saldir1 tespit sistemi ve MITRE ICS
ATT&CK matrisi genel bir bakis agis1 ile sunulmaktadir.

Boliim 3: Su prosesinde fabrika seviyesi iletisimi kullanilarak test ortami ve saldiri
vektorlerinin - gelistirilmesi, SVM algoritmas1 kullanilarak makine 6grenmesi

yontemiyle tespiti sunulmaktadir.

Bolim 4: MITRE ICS ATT&CK matrisi kullanilarak bazi APT ataklarinda da
kullanilan tekniklerle su prosesine yonelik saldir1 senaryolarinin gergeklestirilmesi ve
Wazuh HIDS ile alarmlarin iiretilerek ELK Stack yapisinda gorsellestirilmesi

sunulmaktadir.

Boliim 5: Yapilan calismalardan elde edilen sonuglar belirtilmis ve bunlar iizerine
degerlendirmelere yer verilerek yapilan calismanin gerek bilime gerekse endiistriye

getirecegi katkilar tartigilmigtir.



BOLUM 2. TEORIK ARKA PLAN

2.1. Endiistriyel Kontrol Sistemleri ve Giivenlik

Endiistriyel kontrol sistemlerindeki varliklar, 06zel uygulamalar c¢alistirabilen
Windows is istasyonlarindan analog giris ve ¢ikislara sahip gdmiilii cihazlara kadar
sistemde islevsel her seyi kapsamaktadir [1]. Tim varliklarin kendileriyle iligkili
platformlar1 vardir, ancak ¢ogunlukla amaca yonelik gomiilii sistemler i¢in hangi
platformlarin kullanildig1 her zaman agik degildir [1]. Benzer {iriin siniflarina sahip
iki iiretici veya ayni saticinin farkli {irtin siniflar1 arasinda, temeldeki platformlar
onemli 6lciide farklilik gosterebilmektedir. Ornegin, Insan Makine Arayiizii (HMI)
uygulamalari bir¢ok platformda (Windows, Linux, Android vb.) ¢alisabilir. Bununla
birlikte, temel platformdan bagimsiz olarak, HMI'lerin operatorlere endiistriyel siireci
izlemek ve kontrol etmek icin bir arayiiz saglamasi beklenmektedir. Ancak hangi
tireticinin destekledigine bagl olarak bu varligin kullanimi ve entegrasyonu farklilik
gostermektedir. EKS ortamlarinda yaygin olarak kullanilan varliklar ve islevleri

sOyle listelenebilmektedir:

a. Kontrol Sunucu (Control Server) [1]: Hem sunucu hem de denetleyici islevi géren
ve ICS agindaki (6rnegin RTU'lar ve PLC'ler) alt seviye kontrol cihazlariyla

iletisimde kullanilan kontrol yazilimini barindiran bir cihazdir.

b. Veri Tarihgisi (Data Historian) [26]: Istatistiksel siire¢ kontrolii ve diger teknikler
kullanilarak arsivleme ve analiz i¢in kullanici veri erisimini destekleyen kontrol
sistemi DMZ'de kurulu bir bilgisayarda bulunan merkezi bir veritabani islevi

gormektedir.
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c. Miihendislik Is Istasyonu (Engineering Workstation) [26]: Genellikle kontrol
sistemi uygulamalarimin ve diger kontrol sistemi ekipmanlarinin konfigiirasyonu
veya bakimi i¢in tasarlanmis {ist seviye bir makinedir. Sistem genellikle yedek sabit
disk siiriiciileri, yiiksek hizli ag arabirimi, giivenilir CPU'lar, performans grafik
donanimi ve sistem degisikliklerinin kontrol sistemi uygulama gelistirme, derleme ve
dagitimimi yapmak ic¢in yapilandirma ve izleme araglari saglayan uygulamalardan

olusur.

d. Alan denetleyicisi/PLC/RTU/IED [26]: RTU veya PLC olarak adlandirilan
denetleyiciler, genellikle modiiler isleme ve arabirim kartlariyla rafa veya panele
monte edilen bilgisayarli kontrol birimleridir. Uniteler, gesitli sensdrlere ve kontrollii
cihazlara giris ve cikis modiilleri araciligiyla proses ekipmani ve arayiiz ile
yerlestirilir. Bir¢gogu, I/O arayiiz modiillerine veya I/O arayiiz modiillerinden veri
tarama ve yazma saglayan, seri ve ag iletisimi de dahil olmak lizere gesitli iletisim
yontemleri araciligiyla kontrol sistemi agi ile iletisim kuran programlanabilir mantik

tabanli bir uygulama kullanir.

e. Insan-Makine Arayiizii (Human-Machine Interface) [26]: Bilgisayar bilimi ve
insan-bilgisayar etkilesimlerinde, Insan Makine Arayiizii (HMI), programin
bilgisayar monitdrleri ve alt sistemleri kullanarak kullaniciya (operatdre) sundugu
grafiksel, metinsel ve isitsel bilgileri bilgisayar klavyesi, bilgisayar faresinin
hareketleri ve dokunmatik ekranla se¢imler yaparak kullanicinin programi kontrol
edilmesini saglar. Sistem, farkli kullanici tiirlerine hizmet etmek i¢in ¢esitli kullanici
arayiizlerini ortaya ¢ikarabilir. Kullanici arayiizii ekranlari, operasyon kullanicilarina,
mihendislik kullanicilarima ve yonetim kullanicilarina uygun bilgi ve kontrol

arayiizlinii saglayacak sekilde optimize edilebilir. HMI tiirleri en yaygin olanlar:

a) Grafik kullanici arabirimleri (GUI), bilgisayar klavyesi ve fare gibi
aygitlar araciligiyla girisi kabul eder ve bilgisayar monitdriinde

eklemli grafik ¢ikis1 saglar.
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b) Web tabanli kullanici arabirimleri, ag {izerinden taginan ve kullanici
tarafindan bir web tarayici programi kullanilarak goriintiilenen web

sayfalar1 olusturarak girisi kabul eder ve bu girise gore ¢ikt1 saglar.

Girig/Cikis Sunucusu (Input/Output Server) [26]: Giris/Cikis (G/C) sunucusu,
kontrol sistemi LAN uygulamalar1 ile kontrol sistemi uygulamalar tarafindan
izlenen ve kontrol edilen saha ekipmani arasindaki arabirimi saglar.

Giivenlik Enstriimanli Sistem/Koruma Rolesi [1]: Giivenlikle ¢alisan bir
sistem (SIS), bir tesisi giivenli bir durumda tutmak veya anormal kosullar
mevcut oldugunda onu giivenli bir duruma getirmek i¢in otomatik islem
yapar. SIS, tesisinizdeki cesitli proses tehlikelerine karsi koruma saglamak
icin tek bir fonksiyon veya birden fazla fonksiyon uygulayabilir. Koruyucu
rolenin iglevi, bir gii¢ sisteminin bir elemaninin kisa devreye maruz kalmasi
ya da hasara neden olabilecek veya digerlerinin etkin ¢aligmasina miidahale
edebilecek herhangi bir anormal sekilde c¢alismaya basladiginda hizlica

kaldirilmasini saglar.

Endiistriyel alandaki iletisim alt yapisinda kullanilan protokollerden kaynaklanan

giivenlik  agikliklarimin  yaninda cihazlarin  kendi yazillm veya donanim

bilesenlerinden kaynaklanan giivenlik agikliklari da bulunmaktadir. Bu giivenlik

acikliklarmin yonetilmesi, kritik alt yapilarin hayati 6nem derecesine bagli olarak

olduk¢a onem arz etmektedir. Zhu ve ark., SCADA sistemlerine yonelik saldiri

vektorlerini su sekilde listelemislerdir [27]:

Ag tizerinden acik birakilan arka kapilar,

Iletisimde kullanilan protokollerden kaynakli giivenlik zafiyetleri,

Saha cihazlarma yapilan saldirilar,

Veritabani kaynakli saldirlar,

MITM kaynakli saldirilar,

Saha cihazlar ile saha cihazlarinin kontroldrleri arasinda ele gegirilen ag veya
denetleyici cihazin ele gecirilerek iletisimin manipiile edilmesi,

Servis dis1 birakma saldirilari,
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Bu ataklar, olay gerceklestiginde tespit, izleme ve cevap vermek sistemleri yeterli
sikilastrma ve takibi yapilandirilmadigindan BT sistemlerine gore daha
sOmiiriilebilir olmaktadir. Cihazlarin {izerindeki kimlik dogrulama mekanizmalarinin
aktiflestirilmemesi ya da zayif parola yonetimi sebebiyle de benzer durumlar so6z
konusu olmaktadir. Gilivenlik zafiyetleri sadece protokol ve ag iizerinde degil
cihazlarin iizerinde operasyonel iglemlerin yapilmasini saglayan kendilerine 6zgi
isletim sistemlerinde bulunan donanimsal zafiyetler de bulunmaktadir. Stuxnet ve
diger bircok APT saldirisinda oldugu gibi sifirinct giin zafiyetleri de bu kategori
icerisinde ele alinmaktadir. BoOlim 2.3 igerisinde belirtilen saldirilardan da
anlasilacag iizere kritik alt yapilarin olumsuz bir sekilde islevselligine miidahale
edilmesi insan hayatinda direkt olarak olumsuz etki olusturmaktadir. Bu ylizden
sistemin bir giivenlik ihlalinin olmadigindan emin olmak ve siirecin olagan sekilde
yuritilmesinin  devamliligint saglamak adina siirekli izlenebilirlik, gilivenlik
yonetimi, risk yonetimi, ag segmentasyonunun ve ag cihazlarinin giivenlik
sikilagtirmalarint dogru sekilde konfigiire etmek gibi siber giivenlik siire¢lerinin

uygulanmasi kritik derecede 6nem arz etmektedir.

Kritik alt yapili sistemlerde, giivenlik agikliklarinin yonetilmesi i¢in global olarak
kabul goérmiis ag tasarim mimarisi olan Purdue modeli referans olarak

oOnerilmektedir.

Purdue Kurumsal Referans Mimarisi modeli, 1990'larda bilgisayarla entegre iiretim
icin Purdue Universitesi Konsorsiyumu iiyeleriyle is birligi icinde Theodore J.
Williams tarafindan gelistirilen kurumsal mimari igin bir referans modelidir [28].
Purdue referans mimarisi, EKS'de kritik kabul edilen erisim kontrolii, log yonetimi,
ag giivenligi ve uzaktan erisim olarak dort giivenlik alaninda tanimlanan mimari
kaliplar1 sunmak i¢in temel olarak kullanilmaktadir [3]. Purdue modeli, bir EKS
agii benzer islevleri yerine getiren veya benzer gereksinimleri olan sistemlerden
olusan mantiksal boliimlere bolmek icin bolgeler kavramini kullanir. 6 seviye ve 4

bolgeden olusan model Sekil 2.1.”’de belirtilmistir.
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Level 1: Basic Control

Level 0: Process

Safety Zone

Sekil 2.1. Purdue referans modeli

Seviye 5, kurumsal BT altyap1 sistemlerinin ve uygulamalarinin bulundugu yerdir.
Tipik olarak, VPN uzaktan erisim ve kurumsal internet erisim hizmetleri bu seviyede
yasamaktadir. Bu seviyede bulunan sistemler ile EKS ortami arasindaki dogrudan
iletigsim, genellikle kurulusun maruz kalacag: risk diizeyine bagli olarak onerilmez.
Bu iletisim yerine, Demilitarized Zone (DMZ) araciligryla EKS ortamina erisimin
saglanmasidir. Seviye 5'in bir uzantis1 olarak goriilen Seviye 4; raporlama,
zamanlama, envanter yonetimi, kapasite planlama, operasyonel ve bakim yonetimi,
e-posta, telefon ve baski hizmetleriyle ilgilenen BT sistemlerini barindirir. Seviye 4
ve 5'teki hizmetler, sistemler ve uygulamalar normalde BT organizasyonu tarafindan
yonetilir ve igletilir. Uretim alaninda yer alan 3. Seviye OT alanina 6n girisi saglayan
saha iiretim iglemleri ve kontroliiniin yapildig1 seviyede, uzak erisim servisleri, iiriin
raporlama sistemleri, mithendislik bilgisayar1 gibi alt seviye kontrol cihazlariin
yonetimini saglayan varliklar ve hizmetler yer almaktadir. Bu seviyedeki sistemler ve
uygulamalar DMZ ag1 aracihigiyla Enterprise alandaki cihazlarla iletisim kurar.
Seviye 1 ve Seviye 2’deki sistemlerle direkt iletisimde bulunabilir. Seviye 2,
igerisinde HMI, alarm sistemleri ve kontrol odasi is istasyonlarini igeren iiretim
operasyonlar1 ekipmanlarini icerir. Seviye 1, sensorlerden girdi alan, girilen verileri
kontrol algoritmalarin1 kullanarak isleyen ve c¢ikarilan verileri bir u¢ elemana
gonderen proses kontrol ekipmanini igerir. Bu seviyede bulunan bazi cihazlar DCS,
PLC ve RTU olabilir. Bu cihazlar iireticiye 6zgii isletim sistemlerini ¢alistirir ve
miihendislik is istasyonlarindan programlanip yapilandirilir. Seviye 0, iiretim
siirecine dogrudan baglanan ve kontrol eden sensorleri ve aktiiatdr elemanlarini

icerir. Bu cihazlar Seviye 1'de bulunan cihazlar tarafindan kontrol edilir.
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Endiistriyel kontrol sistemlerin operasyonel siirecleri yiiriitebilmesi icin aralarinda
iletisim standartinin olmasi gerekmektedir. Bu iletisim i¢in endiistriyel protokoller
tercih edilmektedir. Yaygin olarak kullanilan endiistriyel protokollerden biri olan

EtherCAT protokolii bir sonraki boliimde agiklanmustir.
2.2. EtherCAT Protokolii

Endiistriyel Ethernet, diisiik maliyetli, esnek ag, yiiksek veri iletim hizi, gili¢lii kaynak
paylasim kabiliyetleri, internete baglantida sagladigi esneklik gibi kolayliklar
sayesinde endiistriyel sistemlerin iletisiminde giin gectikce daha popiiler hale
gelmektedir. 2003 yilinda endiistriyel protokol olarak gelistirilen EtherCAT,
Beckhoff Automation tarafindan gelistirilen gercek zamanli bir Endiistriyel Ethernet
teknolojisidir. IEC61158, IEC standardinda agiklanan EtherCAT protokoli,
otomasyon teknolojisinde, test ve Ol¢ciimde ve diger bircok uygulamada gercek

zamanl gereksinimler i¢in uygundur [29].

| Ethernet/UDP/TCP | Length [0 —I-’Process Data | CRC |

PDO Header PDO variable(s) |
Variable ID

Sekil 2.2. EtherCAT ¢ergeve yapist [29]

EtherCAT, endiistriyel ortamlarda hem fabrika seviyesi hem saha seviyesi
iletisimleri desteklemektedir. Saha seviyesi ve fabrika seviyesindeki kullanim
amaglarina gore farkli alt protokoller kullanilmaktadir. Ethernet tabanli bir protokol
oldugundan Ethernet cergevesini (Sekil 2.2.) i¢inde bulundurmaktadir. Cercevede
EtherType alani, 0x88A4 ile tanimlanir. Boylece baslik hari¢ toplamda en fazla 1498

bayt veriyi tek bit Ethernet yapisinda veri tasima iglemini yapabilmektedir.

EAP protokolii fabrika seviyesinde, Mailbox ve Process Data iletisimini saglayan bir
alt protokoldiir. Asenkron veri transferi yapilmasi i¢in Mailbox alt protokolii

kullanilmaktadir [17]. Process Data alt protokolii efendi istasyon cihazlari arasinda
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veri iletisimini saglamaktadir [17]. EtherCAT Otomasyon Protokolii (EAP) cihazi,
Ethernet ile bagli bilgisayarlar arasinda istenen degiskenlerin dongiisel ve kararl
degisimini saglar. EAP cihazlar1 arasindaki iletisim Yayinci/Abone prensibine gore
gerceklesir [30]. Istenilen alt protokoliin kullanim1 ve PLC cihazlara ilgili programin
gelistirilip yliklenebilmesi i¢in TwinCAT yazilim programina ihtiya¢ vardir.
TwinCAT programi, endiistriyel sistemlerde mihendislik  bilgisayarinda
konumlandirilir ve saha cihazlarinin kontroliine yonelik programlar bu bilgisayar
tizerinden gelistirilir. EAP bilgilerinin gonderilecegi Ag Arabirim Kart1i (NIC) ve
EAP cihazina ADS/AMS tarafindan erisilebilecek AMS NetID'si, EAP cihazinin
yapilandirma secenekleri yardimiyla belirtilir. Ag Arabirim Kart1 se¢ildiginde, EAP
aygitina erisilebilecek IP adresi otomatik olarak belirlenir. Cihazlar arasi1 EAP
iletisimi tizerinden verilerin okunabilmesi i¢in EAP cihaza ait bir AMS Net ID ve
yonlendirme islemlerinin olmasi gerekmektedir. EAP mesaji, tip 4 EtherCAT
protokoliine (EAP) gore aktarilir. Gerekli hedef MAC adresi ARP ve yapilandirilmis
AMS NetID degerine gore belirlenir. MAC adreslemede oldugu gibi, EAP mesaj1
yalnizca alt ag i¢inde gonderilebilir [30]. AMS Net ID adresi, TwinCAT agindaki
yerel bilgisayarin adresidir. "AMS Net Adresi" 6 bayttan olusur ve bir nokta
gosteriminde belirtilir. "Net Adresleri" proje yoneticisi tarafindan verilmeli ve
TwinCAT agimnda tek deger olarak tanimlanmalidir. Sistemin IP adresinden (varsa)
bir AMS Net Kimligi kurulumundan standart + "1.1" olusturulur. Kurulum sirasinda
IP adresi belirlenemiyorsa. AMS Net Kimligi ".1.1.1.1.1.1" seklinde olusturulur [31].
ADS, donanim veya yazilim tabanl cihazlar arasinda veri aligverisi i¢in Beckhoff
tarafindan gelistirilen ve agiklanan bir alt protokoldiir. TwinCAT EAP cihazi AoE
protokoliinii de destekler. ADS/AMS iletisimi ve AoE iletisimi arasindaki fark,
ADS/AMS iletisiminin  aksine, AoE iletisiminin TwinCAT yo6nlendiricisi
gerektirmemesidir. AoE protokolii, Posta Kutusu Iletisimi kategorisi altinda
TwinCAT'de siniflandirilan protokollerden biridir. AoE'nin iletisimi igin tip 5 bir
EtherCAT telgrafi (posta kutusu iletisimi) kullanilir. Bir posta kutusu telgrafi
TwinCAT EAP cihazindan iletilebilir:
- Ethernet {izerinden (EtherType = 0x88A4) veya
- UDP/IP iizerinden (UDP Baglanti1 Noktas1 = 0x88A4)
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Ethernet / UDP Length 0| 54t Mailbox CRC

A max. 1472 Byte
) A

.= — — -

Tl e
Mailbox Header ADE AOE
Type 1 = AoE Header Data
6 Byte 32 Byte

Sekil 2.3. AoE iletisimi gerceve yapisi [32]

Posta kutusu iletigimi ile ¢esitli protokolleri tagimak (tiinellemek) miimkiindiir. Tiinel
olusturulacak protokol Posta Kutusu Ustbilgisindeki alan tiiriine gére tanimlanir.
AoE protokolii 1 degeriyle belirtilir (Sekil 2.3.). Posta Kutusu Basgligin1 dogrudan
AoE Baslig1 ve ardindan AoE verileri izler. Yapist ADS/AMS protokolii ile aynidir
[32].

EtherCAT protokolii de diger endiistriyel protokoller gibi operasyonel teknolojilerin
isletilmesi icin bir ara¢ olarak kullanilmaktadir. Kritik alt yapilardan biri olan su
yonetim prosesinde EtherCAT protokolii kullanilmigtir. Su yonetim prosesine ait

bilgiler bir sonraki baslikta incelenmistir.

2.3. Su Yonetim Prosesi

Kritik alt yapilardan biri olan su yonetimi oldukca 6nemli bir siiregtir. Hem insan
sagligi hem de diger canlilarin sagligina direkt etkisi olan bu yapinin dogru bir
sekilde isleyebilmesi de ayni oranda Onem teskil etmektedir. Suyun toplanmasi,
aritilmast ve yeniden kullanimi igin farkli kimyasal iglemler gerekmektedir. Bu
islemler sirasinda endiistriyel cihazlar birbirleriyle entegre olarak c¢alismaktadir. Su
yonetiminde temel olarak su tanklari, motorlar, vanalar, kimyasal bilesenler,
samandiralar ve kontrol merkezi bilesenleri bulunmaktadir. Su prosesinin kontrolii
icin PLC veya RTU gibi programlanabilir saha cihazlari1 kullanilmaktadir. Calisan bir
prosese miidahale etme, goriintiileme, sistem izlemesi gibi bir iist seviye islemler

SCADA yazilimlarinda gergeklestirilmektedir. Sekil 2.4.’te verilen su yonetim
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prosesi kullanilarak yapilan c¢alismalara ait topolojiler Bolim 3 ve Bolim 4

icerisinde verilmistir.

Sekil 2.4. Su yonetimi proses sistemi

Su prosesinde seviye, motorlarin ¢alisma durumu, calistirilacak senaryo segimi vb.
gibi kontrol eden otomasyon programi TUBITAK 1005 destegiyle gerceklestirilen
118E263 numarali “SCADA Sistemlerinde Kullanilan EtherCAT Protokoliine Ait
Yeni Bir Saldir1 Tespit Sistemi” isimli projesinde olusturulmustur. Bolim 3 ve
Bolim 4 igerisinde yapilan calismalar bu otomasyon programina gore

gerceklestirilmistir.



20

2.4. MITRE ICS ATT&CK Matrisi

MITRE ATT&CK Matrisi, gergek diinya gézlemlerine dayanan siber saldir1 taktik ve
tekniklerin kiiresel olarak erigilebilir oldugu bir bilgi havuzudur. ATT&CK havuzu,
0zel sektorde, devlette ve siber giivenlik iirtin ve hizmet toplulugunda belirli tehdit
modellerinin ve yontemlerinin gelistirilmesi i¢in bir temel olarak kullanilir [33]. A¢ik
ve licretsiz olan bu yap1 siirekli gelistirilmeye agiktir. Kirmizi ve mvi takimlar i¢in
cesitli testlerin sistemli bir sekilde yapilabilmesine biiylik Ol¢iide katki saglar.
MITRE ATT&CK teknikleri ve prosediirleri, agdan ve ug sistemlerden toplanan
bilgileri analiz ederek saldirilar1 tespit etmek i¢in davranigsal gdzlemlenebilirligi

saglamaktadir [18].

MITRE ATT&CK ICS Matrisi, EKS teknoloji alanindaki siber olumsuz davraniglar
icin diizenlenmis bir bilgi tabanidir. Bir saldirganin, saldir1 yasam dongiisiiniin ¢esitli
asamalarini ve hedefledigi bilinen varlik ve sistemleri yansitir. Endiistriyel kontrol
sistemlerindeki varliklarin cesitliligi goz Oniine alindiginda dogru siniflandirma
yapmak i¢in ICS ATT&CK matrisi Purdue mimarisinin ve varlik siniflarinin islevsel
diizeylerine odaklanilarak olusturulmustur [1]. VVar olan sistemde 11 taktik ve 81 adet
teknik  bulunmaktadir. Bu sayilar, gelistirilen saldir1 yOntemlerine gore
giincellenebilir. Taktikler ve teknikler arasindaki iliski ATT&CK Matrisinde
gorsellestirilebilir. Sekil 2.5.’de [34] MITRE ICS Matrisi verilmistir. Matristeki her
baslik bir taktik ismini tanimlarken her basligin altinda ilgili taktigin amacina uygun
kullanilabilecek teknikler tanimlanmistir. Bir teknik kullanim amacia gore birden

fazla taktigin altinda siniflandirilabilir.

ICS matrisindeki taktikler, iginde barindirdiklar tekniklerin nedenini temsil ederler.
Saldirganlarin, eylemleri gerceklestirme nedeni taktiksel amacglarini belirler.
Teknigin amacini belirlediginden etiketleme olarak da kullanilmaktadir. Teknikler

ise saldirganin hedefe ulagmak icin nasil bir yol izledigini belirtir.
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Sekil 2.5. MITRE ICS Matrisi [34]
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Kritik alt yapilar, siber diinyada devletler arasinda siber diinyadaki savunma alani
oldukga 6nemli olarak kabul edilmistir. Gegmisten giliniimiize kritik alt yapilara karsi
yapilan saldirilarda zararlar g6z Oniline alinirsa oldukg¢a kritik bir konu haline
gelmistir. Diger saldirganlar gibi APT gruplar1 da veri calmaya, operasyonlari
aksatmaya veya altyapiyr yok etmeye calisan siiregler gelistirir. Cogu siber
saldirgandan farkli olarak, APT saldirganlar1 hedeflerini aylar veya yillar boyunca
takip ederler [35]. Siber savunmalara uyum saglaylp aym: hedefi yeniden
hedeflemektedirler. Giivenlik ekibinin en aktif APT gruplarinin farkinda olmali ve
onceki APT saldirilarina bagl kotli amach yazilimlart tespit ettiklerinde ekstra
onlemler almalidir [35]. Baz1 APT gruplarinin ataklarina dair bilgiler ve MITRE ICS

ATT&CK matrisindeki siniflandirmalar asagida verilmistir.

a. Stuxnet

Stuxnet, Iran'in niikleer calismalarini sekteye ugratmak icin kullanilan solucan
yazilimdir. Haziran 2010'da varlig1 aciga cikan viriis iran'in Busehr ve Natanz'daki
niikleer tesislerini etkilemistir. Stuxnet zararl yazilimi, 6zellikle endiistriyel kontrol
sistemleri cihazlarin1 hedefleyen halka acik ilk kotii amach yazilim olarak kabul
edilmektedir. Stuxnet, birden fazla sifirinci giin giivenlik agig1, gelismis bir Windows
rootkit ve ag bulasma yordamlar1 dahil olmak iizere bir¢ok farkli karmasik taktik
kullanan biiylik ve karmagik bir zararli yazilim pargasidir. Yazilim igerisindeki kod
nesne yonelimlidir ve Windows isletim sistemi, Microsoft SQL Server, Siemens
yazilimi1 ve Siemens PLC'ler de dahil olmak iizere birgok alanda ileri diizey bilgi
gerektiren birgok programlama teknigi kullanir [36]. Kotii amagli yazilim ayrica
tersine mihendisligi zor ve zaman alici hale getiren bir¢ok geligsmis anti-analiz
teknigi kullanir. ICS-CERT, USB siiriiciiler birincil bulagsma yontemi gibi goriinse de
Stuxnet'in ag paylasimlart ve SQL veritabanlar1 yoluyla da sistemlere
bulasabilecegini tespit etmistir. Stuxnet kotlii amacgli yazilimi, birakilan dosyalari
hedef sistemdeki bir¢ok konumda saklar. Bulasma mekanizmasi karmasiktir ve
birakilabilecek dosyalar bulastigi sisteme bagli olarak degisecektir. Bir sisteme
bulastiktan sonra, kotii amach yazilim MS SQL sunucusundan, Windows kayit

defterinden ve uygulama yazilimindan kapsamli veriler toplar [36].
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Stuxnet zararli yaziliminin MITRE ICS ATT&CK matrisinde kullandigi taktik ve

tekniklerin haritalandirilmas: Sekil 2.6.’da verilmistir.

Sekil 2.6. Stuxnet zararli yazilimi MITRE ICS ATT&CK teknikleri

b. Ukrayna Gii¢ Sebekesi Saldirisi/Black Energy

2015 yilinda, Noel'den iki giin 6nce, bir siber saldir1 ger¢eklesmis ve yaklasik ceyrek
milyon Ukraynalinin elektriginin kesilmesine neden olmustur. Bu saldiri, bir gii¢
sebekesine bilinen ilk basarili siber saldiridir. Saldirganlar 30 trafo merkezinde giicii
kapatarak ve 230.000 kisiyi alt1 saate kadar elektriksiz birakmigtir. SCADA ekipmani
calismaz hale getirilmis ve gii¢ restorasyonunun manuel olarak tamamlanmasi
gereken cihazlar1 daha da geciktirmistir [37]. Arastirmacilar, saldirganlarin Microsoft
Excel belgelerindeki makrolardan yararlanmak icin BlackEnergy koti amagh
yazilimini kullanarak kesintiyi kolaylastirdigini kesfetmislerdir. Kotii amacli yazilim,
spear-phising yontemiyle e-postalart kullanarak sirket agina dahil olunmasi

saglanmigtir [37].

Blackenergy zararli yazilimmi bir varyanti olan BlackEnergy 3, hem siber
saldirganlar hem de APT gruplar tarafindan kullanilan kétii amagh yazilim aracidir.
KillDisk'in bir ¢esidi de dahil olmak iizere gesitli eklentileri destekler. Ukrayna
elektrik sebekesine karst kullanildig1 bilinmektedir. BlackEnergy 3 zararli yazilimi
su ana kadar Ukrayna endiistrilerinde hedefli saldirilarda kullanilmistir.
Yetkilendirme isteklerinden ve kullanici yonetiminden sorumlu sunucu olarak

kullanilan Active Directory Etki Alani Denetleyicileri ve masaiistii is istasyonlari
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gibi genel Microsoft Windows platformlarini ve sunucularini hedeflemektedirler
[38]. Black Energy 3, 2014'ten bu yana farkli saldirilardan sorumludur.

Blackenergy 3 zararli yaziliminin MITRE ICS ATT&CK matrisinde kullandig: taktik

ve tekniklerin haritalandirilmasi Sekil 2.7.’de verilmistir.

Sekil 2.7. Blackenergy 3 zararli yazilimi MITRE ICS ATT&CK teknikleri

c. Havex

Havex/Dragonfly zararli yazilimini igeren APT saldirisi, 2010'un sonlarinda
baglamistir, ancak 2013 yilina kadar kesfedilememistir. Dragonfly zararli yaziliminin
ilk hedefleri ABD ve Kanada’daki havacilik ve savunma endiistrileriydi ancak
2013’in basinda enerji sektoriine yayildi [39]. F-Secure ve Symantec'teki siber
giivenlik arastirmacilar1 tarafindan kesfedilmistir ve ICS-CERT tarafindan 2014
yilinda bu firmalarin her ikisinden de bilgiler kullanilarak bildirilmistir. Sisteme giris
icin spear-phishing yontemi kullanilmistir. PHP programlama dilinde yazilmig bir
RAT ve C&C sunucu iletisimde olan baska bir modiil olarak iki ana yapidan olusan
bir zararli yazilimdir. Ayrica agdaki endiistriyel cihazlar1 aramak i¢in kullanilan bir
OPC tarama modiilii icerir. OPC tarama modiili 44818, 105 ve 502 baglanti

noktalarinda galisan TCP aygitlarini taramak i¢in tasarlanmistir [40].

Havex zararli yaziliminin, sanayi ve enerji kuruluslarini hedef alan diinya ¢apinda
farkli oranlarda yaygin bir sekilde gergeklestirilmistir. Bu oransal Symantec 2014
giivenlik raporuna gore Sekil 2.8.”de en ¢ok etkilenen ilk 10 iilke gosterilmistir [39].
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Havex zararli yaziliminin MITRE ICS ATT&CK matrisinde kullandigr taktik ve

tekniklerin haritalandirilmasi Sekil 2.9.’da verilmistir.
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Sekil 2.9. Havex zararli yazilim1 MITRE ICS ATT&CK teknikleri

2.5. Wazuh HIDS ve Sysmon ile Sistem Izleme ve Saldir1 Tespiti Yapisi

Wazuh, ana bilgisayarlarin {izerinde olaylarin ve anomalilerin izlenebilirligini

saglayan agik kaynak kodlu bir saldir1 tespit sistemidir. Ilgili olaylarin sistemde

tetiklenmesiyle alarmlar olusturarak olasi tehditlerin erkenden belirlenmesiyle

onemli saldirilarin 6niine gecilmesi saglanir. Varsayilan alarm kurallarina ek alarm

kurallar1 da yazilabilmektedir. Bdylece kurumsal agin icinde bulundugu sektore
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yonelik farkli saldir1 senaryolarina karsit 6zel alarm kurallar1 olusturulabilir. Host
tabanli saldir1 tespit sistemi oldugundan, izleme yapilacak makinelere agent
kurulumu ve agentlarin gonderdigi bilgileri analiz eden Wazuh sunucusu iki ana
yapiy1 olusturmaktadir. Wazuh HIDS aracinin baslica 6zellikleri sdyle listelenebilir:

a. Log yonetimi ve analizi: Wazuh agentlar: isletim sistemi ve uygulama
loglarin1 okur. Kural tabanli analiz ve depolama ig¢in giivenli bir sekilde
merkezi yoneticiye iletir [41].

b. Dosya biitiinliigli izleme: G6zden gegirilmesi gereken dosyalarin igerik,
izinler, sahiplik ve niteliklerindeki degisiklikleri belirleyerek dosya
sistemini izler [41].

c. Olay ve anomali tespiti: Agentlar, koti amagli yazilim, rootkit veya
slipheli anormallikler i¢in sistemi tarar. Gizli dosyalari, gizli islemleri
veya kayit dis1 ag dinleyicilerini ve sistem c¢agrisi yanitlarindaki
tutarsizliklari tespit edilebilir [41].

d. Politika ve uygunluk izleme: Giivenlik politikalar1 ve standartlarla
uyumlu olduklarindan emin olmak i¢in yapilandirma dosyalarini izler.
Agentlar, savunmasiz, toplu olmayan veya giivenli olmayan sekilde
yapilandirilmis oldugu bilinen uygulamalar1 algilamak ic¢in periyodik

taramalar gergeklestirir [41].

Wazuh kullanim amacina gore gesitli mimarilerde kurulumu yapilir. Elasticsearch
kiimesi, dizinlerde okuma ve yazma islemlerini gerceklestirmek igin birbirleriyle
iletisim kuran bir veya daha fazla diiglimiin (sunucunun) toplulugudur. Kiiciik
Wazuh konuslandirmalart (<50 agent), tek diiglimlii bir kiime tarafindan kolayca
yonetilebilir. Cok sayida izlenen sistem oldugunda ya da ¢ok sayida veri
bekleniyorsa veya yiiksek kullanilabilirlik gerektiginde cok diiglimli kiimeler

onerilmektedir [42].
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——  Wazuh server - — Monitored endpoint —

Filebeat Wazuh agent

Kibana

Wazuh App

Sekil 2.10. Wazuh Sunucu-istemci mimari yapisi [41]

Wazuh sunucusu ve Elasticsearch kiimesi farkli ana bilgisayarlarda oldugunda,
Filebeat, Wazuh uyarilarin1 veya arsivlenmis olaylar1 TLS sifrelemesi kullanarak
Elasticsearch sunucularina giivenli bir sekilde iletmek i¢in kullanilir [42]. Sekil
2.10.°da verilen sema, Wazuh sunucusu ve Elasticsearch kiimesi farkli ana
bilgisayarlarda calistiginda bilesenlerin nasil dagitildigini gosterir. Sekil 2.10.’da
Wazuh HIDS igerisindeki bilesenler gosterilmektedir.

Wazuh sunucusu TLS sifrelemesi kullanarak Elasticsearch sunucusuna uyari ve olay
verilerini gondermek i¢in Filebeat aracini kullanir. Filebeat gelen verileri
bicimlendirir ve Elasticsearch'e (port 9200/TCP) gondermeden once istege bagl
olarak GeolP bilgileriyle zenginlestirir. Veriler Elasticsearch'e indekslendikten sonra,
bilgileri gorsellestirmek i¢in Kibana (port 5601/TCP) kullanilir [42]. Wazuh
Uygulamasi, sunucu ve aracilarin yapilandirma ve durumla ilgili bilgilerini
goriintiilemek ve ayrica istendiginde aracilar1 yeniden baslatmak i¢in Kibana iginde
stirekli olarak RESTful API'yi (Wazuh yoneticisinde 55000/TCP port) sorgular. Bu

iletisim TLS ile sifrelenir ve kullanici adi ve parola ile dogrulanir [42].

Wazuh ve Elastik Stack kurulumu igin, farkli bilesenlerin aralarinda diizgiin iletisim
kurabilmesi i¢in birka¢ ag baglanti noktasi (port) bulunmali ve agilmalidir. Bu portlar

aciklamalariyla beraber Tablo 2.1.’de verilmistir.

Tablo 2.1. Wazuh iletigimi igin gerekli port numaralari [34]

Bilesen Port Protokol Amac

Wazuh Manager 1514 TCP Agent’lardan toplanan olaylarin génderilmesi
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Tablo 2.1. (Devami)

Bilesen Port Protokol Amag

Wazuh Manager 1514 UDP Agent’lardan toplanan
olaylarin ~ gonderilmesi —

Varsayilan Yapilandirma

1515 TCP Agent kayit servisi

1516 TCP Wazuh cluster iletisimi

514 TCP Toplanan olaylar1 syslog'dan
gonderir

514 UDP Toplanan  olaylar1  sistem

ginliigiinden  gonderir -

Varsayilan Yapilandirma

Wazuh API 55000 TCP Gelen HTTP istekleri

Wazuh sunucuda toplanan ve analiz edilen veriler, kaydedilmesi i¢in Elasticsearch
yiginina aktarilir ve Kibana arayiiziinde gorsellestirilir. Bu iletisim i¢in de Tablo

2.2.°de belirtilen portlarin acik olmasi1 gerekmektedir.

Tablo 2.2. Elasticsearch iletigimi i¢in gerekli port numaralari [34]

Bilesen Port Protokol Amag

Elasticsearch 9200 TCP Elasticsearch RESTful API iletsimi
9300-9400 TCP Elasticsearch cluster iletisimi

Kibana 5601 TCP Kibana web arayiizii

Sistem Monitdrii (Sysmon), sistem etkinligini izlemek ve sistem olaylarint Windows
olay giinliigiine kaydetmek i¢in Windows sistem hizmeti ve aygit siirliciislidiir. Siire¢
olusturma islemleri, ag baglantilar1 ve dosya olusturma siiresindeki degisiklikler
hakkinda ayrintili bilgi saglar [43]. Windows Olay Koleksiyonu veya SIEM

araglarmi kullanarak olusturdugu olaylar1 toplayarak ve ardindan bunlari analiz
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ederek kotii niyetli veya anormal etkinlikleri tespit edebilir ve kotii amach

yazilimlarin ag icerisinde nasil ¢alistiginin takibi yapilabilir. Ancak Sysmon'un

tirettigi olaylarin analizini saglamadigindan saldirganlardan korunmak igin bir

islevselligi yoktur. Sysmon aracinin baslica 6zellikleri soyle listelenebilir [43]:

Hem mevcut hem de ebeveyn siirecler icin komut satir1 ile siireg
olusturmay1 giinliige kaydeder.

SHAT1 (varsayilan), MD5, SHA256 veya IMPHASH kullanarak stireglerin
imaj dosyalarini hash formatinda kaydeder.

Ayni1 anda ¢oklu hash format1 kullanma imkan1 tanimaktadir.

Windows proses kimliklerini yeniden kullansa bile olaylarin
korelasyonuna izin vermek i¢in proses olusturma olaylarinda bir proses
GUID'si igerir.

Siirtictilerin veya DLL'lerin yiiklenmesini imzalar1 ve hash bilgileriyle
loglar.

Istege bagli olarak, her baglantinin kaynak prosesini, IP adresleri, port
numaralari, ana bilgisayar adlar1 ve port adlar1 dahil ag baglantilarim
loglar.

Bir dosyanin ne zaman olusturuldugunu anlamak i¢in dosya olusturma
siiresindeki degisiklikleri algilar. Dosya olusturma zaman damgalarinin
degistirilmesi, kotli amagh yazilimlar tarafindan izlerini kaybettirmek i¢in
yaygin olarak kullanilan bir tekniktir.

Kayit defterinde degistirilirse yapilandirmayi otomatik olarak yeniden
yiikler.

Belirli olaylar1 dinamik olarak dahil etmek veya hari¢ tutmak igin

kurallan filtreler.



BOLUM 3. ETHERCAT DESTEKLI SAHA CiHAZLARINA
YAPILAN SALDIRILAR VE MAKINE OGRENMESI
ILE TESPITi

Bu boliimde EtherCAT protokoliiniin fabrika seviyesinde kullaniminin gilivenlik
yonii ele alinmistir. Ethercat protokolii, bilisim teknolojilerinde kullanilan standart
kimlik dogrulama, sifreleme ve yetkilendirme gibi temel giivenlik parametrelerini
icermedigi icin ortam erisim denetimi sizdirma, uzaktan veri elde etme ve diger ileri

seviye bilgi gerektiren gelismis saldirilara acik oldugu goriilmiistiir.

Ovaz Akpmar, doktora ¢alismasinda [17], EtherCAT alt yapisiyla calisan saha
seviyesi ile ilgili saldirilar gergeklestirmis ve bu saldirilara yonelik agik kaynak
kodlu Snort saldir1 tespit sistemine On islemci gelistirmistir. Sifirinct giin
saldirilarinin tespiti i¢in de makine 6grenmesi yontemi kullanarak gerceklestirmistir.
Bu boliimde endiistriyel sistemlerde saha seviyesinin bir iist seviye ¢alisma ortami
olan fabrika seviyesine yonelik MITRE ATT&CK ICS matrisi kullanilarak saldiri
vektorleri olusturulmus ve SVM algoritmasiyla makine Ogrenimi metodu

kullanilarak saldirilarin tespiti saglanmaistir.

3.1. Test Ortam

Tez calismasinin 3 ve 4. boliimiinde yapilan calismalar, Sakarya Universitesi- Siber
Giivenlik Arastirma ve Uygulama Laboratuvart biinyesinde yer alan donanimlardan
Windows CE tabanli Beckhoff PLC, miihendislik istasyonu, ag Probe cihazi ve su

proses sistemi ile olusturulan test ortaminda yapilmistir.
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Test ortami topolojisi, 1 adet aritma istasyonu, 2 terfi istasyonu ve 1 adet depo olmak
lizere toplam 4 istasyonun yonetimini kapsamaktadir. Her istasyonda kontrol i¢in
PLC ve I/O donanimlar1 yer almaktadir. Bunun disinda anahtar cihazlar,
yapilandirma ve programlama i¢in miithendislik istasyonu, pasif ag dinleme yapmak
igcin 2 adet ET2000 probe cihazi ve kontrol/gozlem i¢in HMI panel yer almaktadir
(Sekil 3.1.).

Test ortaminda kullanilan ET2000 ag Probe cihazi; EtherCAT protokolii i¢in gergek
zamanl sistemlere uygun olarak tasarlanmis, 4 adet giris ve 4 adet c¢ikis kanalini
desteklemektedir. Bu cihazin gercek zamanli iletisime ve agin bant genisligine
herhangi bir etkisi bulunmamaktadir. Pasif modda ag1 dinlemekte ve orijinal hallerini
¢ikis kanalindan hedeflerine gonderirken kopyalanmis olan ag paketlerini de Uplink

kanalindan ag1 dinlemek i¢in baglanan cihaza iletmektedir.

CP2216 Panel PC

4,041
£ 1. Su Yonetimi
2. 5u Seviyesi
4 [

Monftor
ET2000

Monitor Conf.

T
ErT

Sial I
2l
gl E

EK1110

Sekil 3.1. Su y6netimi proses sistemine ait topoloji
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Fabrika seviyesinde saldirilarin tespit edilmesi ve pasif ag izleme yapilmasi i¢in bir
adet izleme bilgisayar1 kurulmus ve sisteme entegre edilmistir. Bu makinada log
toplama ve sorgular i¢in Elasticsearch, Logstash, gorsellestirme icin ise Kibana
platformlarindan olusan ELK Stack kurulmustur. Topolojide hem PLC cihaz durum
bilgilerinin iletildigi konfigiirasyon hattindan gelen bilgilerin alinmasi hem de PLC
cihazlara bagli prosesten gelen su seviyesi bilgilerinin iletildigi veri hattindan gelen
bilgilerin alinmasi icin iki farkli ET2000 cihazi, saldir1 tespiti ve gorsellestirme

makinesine baglanmstir.

4 adet Windows CE tabanli Beckhoff PLC sekildeki gibi su prosesine;
- Arntma— CX8190
- Terfi 1 — CX8190
- Terfi 2 — CX8090
- Depo — CX8090
- Panel — CP2216

Modelindeki PLC’ler Sekil 3.1.’deki su prosesine baglanmistir.

3.2. Saldir1 Vektorlerinin Olusturulmasi

Siber giivenlik alaninda yapilan DoS gibi geleneksel saldirilar EtherCAT tabanh
calisan su yoOnetim sistemi {izerinde yapilmistir. Saldirilarda genel olarak PLC
cihazlar1 arasindaki su seviyelerinin EAP iletisimi manipiile edilerek sistemin
beklenen akisin disinda ¢alismasi saglanmistir. Calisan sistemin servis digi kalmasina
sebep olan DoS saldirisi da yapilmistir. PLC c¢alisma durumlari (baslatma, durdurma,
yapilandirma vb.), PLC’nin yapilandirma ayarlar ile ilgili oldugu i¢in AMS iletisimi
tizerinden islem yapilmistir. Fabrika seviyesi lizerinde yapilan bu saldirilarin MITRE
ICS ATT&CK matrisindeki tekniklerin haritalandirilmas1 Sekil 3.2.’de verilmistir.
Bu asamada yapilan saldirilar, asagida verilmistir ve sira bagimsiz oldugundan

tekniklerde herhangi bir siralama yapilmamustir.
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Sekil 3.2. Saldir1 senaryosunda segilen tekniklerin MITRE ICS ATT&CK Matrisi

a. MITRE ICS ATT&CK Matris Kodu: T875

Taktik/Teknik Adi: Execution/ Change Program State

Saldirganlar, bir kontrol cihazindaki programin durumunu degistirmeye ¢alisabilirler.
Program durumu degisiklikleri, bagka bir programin kontrolii ele gegirmesine veya
cihaza yiiklenmesine izin vermek i¢in kullanilabilen bir tekniktir. Bu teknik EKS
sistemlerdeki alan denetleyicileri, PLC, RTU veya IED cihazlar iizerinde etkili
olmaktadir. Bu yontemi kullandigi bilinen zararli yazilimlar, PLC-Blaster, Stuxnet ve
Triton yazilimlaridir. PLC-Blaster bir PLC'ye aktarildiktan sonra PLC, PLC-
Blaster'in zararli yazilimini c¢alistirmaya baglar. Stuxnet orijinal PLC kodunu
durdurur ve kétii amacgli PLC kodu, DP_RECV monitér asamasinda kaydedilen
degerlere gore veri gerceveleri gondermeye baslar. Triton, TriStation protokolii
aracili@iyla bir programi durdurabilir veya c¢aligtirabilir. TsSHi.py kodu yiiriitiilen

durdurma ve ¢alistirma islevlerinin 6rneklerini igerir [44].

Bu teknigin tez igerisindeki uygulamasia dair ayrintilar Bolim 3.2.2 igerisinde

verilmistir.

b. MITRE ICS ATT&CK Matris Kodu: T814

Taktik/Teknik Adt: Inhibit Response Function/ Denial of Service

Saldirganlar, beklenen cihaz islevselligini bozmak icin Hizmet Reddi (DoS)
saldirilar1 gerceklestirebilir. DoS saldirilarina 6rnek olarak, hedef cihazin kisa siirede
yiiksek oranda isteklerle bogulmasi ve hedef cihaza nasil islenecegini bilmedigi bir
istek gonderilmesi verilebilir. Cihaz durumunun kesilmesi, gecici olarak yanit

vermemesine neden olabilir, hatta bu durum yeniden baslatma gerceklesene kadar
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devam edebilir. Bu duruma getirildiginde, aygitlar istek gonderip alamayabilir ve
ortamdaki diger olaylara tepki olarak beklenen yanit islevlerini yerine
getiremeyebilir [45]. Bu teknik EKS sistemlerdeki alan denetleyicileri, PLC, RTU,
IED, SIS cihazlar1 veya koruma rdleleri iizerinde etkili olmaktadir. Bazi EKS
cihazlar1 DoS olaylarina kars1 6zellikle duyarlidir ve basit bir ping taramasina bile
tepki vermeyebilir. Bu yontemi kullandigi bilinen zararli yazilimlar, Havex,
Industroyer, PLC-Blaster zararli yazilimlaridir. Havex zararli yazilimi birden g¢ok
OPC platformunun zaman zaman servis dis1 kalmasina sebep olmustur. Industroyer
SIPROTEC DoS modiilii, bir Siemens SIPROTEC cihazinin yanit vermemesini
saglamak i¢in CVE-2015-5374 giivenlik ag¢igindan yararlanmistir. Bu giivenlik
acigindan basariyla yararlanildiginda, hedef cihaz el ile yeniden baslatilincaya kadar
tim komutlara yanit vermeyi durdurur. Arag ¢alistirildiginda, UDP kullanarak hedef
IP adreslerinin 50000 numaralt port numarasina 6zel hazirlanmis paketler gonderir.
UDP paketi 18 bayt uzunlugundaki 0x11 49 00 00 00 00 00 00 00 00 00 00 00 00 00
28 28E verisini igerir [45]. PLC-Blaster, DoS etkisi ile PLC i¢inde bir hata

durumunu tetikleyen sonsuz bir dongii uygular.

Bu teknigin tez igerisindeki uygulamasma dair ayrintilar Bolim 3.2.3 igerisinde

verilmistir.

c. MITRE ICS ATT&CK Matris Kodu: T816

Taktik/Teknik Adi: Inhibit Response Function/ Device Restart/Shutdown
Saldirganlar, ICS ortamindaki bir cihazi kesintiye ugratmak i¢in zorla yeniden
baslatabilir, kapatabilir ve kontrol etmeye yardimei oldugu fiziksel siiregler tizerinde
olumsuz etkilere neden olabilir. Cihazi yeniden baslatma ve kapatma ydntemleri,
standart islevler olarak mevcuttur. Bunlar arasinda cihaz web ara yiizleri, komut
satir1 ara yiizleri ve ag protokolii komutlari bulunur. Endistriyel cihazin yeniden
baslatilmas1 veya kapatilmasi, cihazin test veya tlirlin yazilimi yliklemesi i¢in
alternatif bir ¢calisma moduna degistirilmesinin bir sonucu olarak da ortaya ¢ikabilir
[46]. Kontrol sistemi cihazlarinin beklenmedik sekilde yeniden baslatilmasi veya
kapatilmasi, kotli amagli cihaz degisikliginin bir isareti olabilir, ¢iinkii bir¢ok

giincelleme etkili olmak icin cihazin yeniden baslatilmasini gerektirebilir. Ornegin,
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DNP3"%in fonksiyon kodu 0x0D, DNP3 dis istasyonlarini tam bir giic dongiisii
gerceklestirmeye zorlayarak sifirlayabilir ve yeniden yapilandirabilir. 2015’te
Ukrayna’nin gii¢ sebekesine yapilan saldirida, saldirganlar ti¢ farkli enerji sirketinin
kontrol aglarina erigsmistir. UPS sistemleri i¢in baglantiy1 kesmislerdir, boylece gii¢

trafo merkezlerinden kesildiginde, cihazlar kapanir ve servis kurtarilamaz [46].

Bu teknikten korunmak igin, Rol Tabanli Erisim Kontrolii (RBAC) ile kullanici
ayricaliklar1  kisitlanmalidir. Tanimlanan roller, en az ayricalik ilkesine gore
yapilandirilmali. Erisim diizeyleri, belirli ICS verilerini veya cihaz islevlerini
goriintiileme, kullanma ve degistirme yetenegi de dahil olmak iizere gesitli faktorleri
belirlenmelidir [47]. Genel olarak, bir ICS ortamindaki cihazlarin sik sik
kapanmalarla karsilasmast olast degildir. Bu nedenle, beklenmedik durum
degisiklikleri i¢in fiziksel cihazlari ve olast siipheli olaylar i¢in ag siirekli olarak
izlenmelidir. Gliglii parola ilkelerini uygulamak ve ¢ok faktorlii kimlik dogrulamay1
etkinlestirmek, yalnizca dogrulanmis kullanicilarin kapatma o6zelligi tanimlanarak

aygitin kapatilmasina ek bir engel olusturabilir [47].

Bu teknigin tez igerisindeki uygulamasma dair ayrintilar Bolim 3.2.2 igerisinde

verilmistir.

d. MITRE ICS ATT&CK Matris Kodu: T827
Taktik/Teknik Adi: Impact/ Loss of Control
Saldirganlar, kotii niyetli girisim azalmis olsa bile, operatorlerin herhangi bir komut

veremedigi siirekli bir kontrol kaybina veya kagak bir kosula ulagmaya calisabilirler.

Bu teknik fabrika seviyesinde yapilan diger ii¢ saldirinin bir sonucu olarak ortaya

cikmaktadir.

3.2.1. Su seviyesi degisimi

PLC cihazlar aras1 veri bilgisini tagtyan EAP iletisimi test ortaminda bulunan Probe

cihazindan dinlenerek gonderilen su seviyesi degistirilmis ve dolu olan su kabina az
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miktarda su varmig gibi su basilmasi saglanmistir. Benzer yontemle ¢alismamasi
gereken motorlar da calistirilarak sistem manipiile edilmistir. Bu yontemle
motorlarin asir1 ¢alismasiyla sisteme fiziksel zarar verilmesine sebep olunabilir. Test

cihazlarina zarar gelmemesi agisindan bu atak vektorii test edilmemistir.

Seviye bilgisini manipiile etmek i¢in sistem {izerinde bulunan ET2000 cihazindan
alinan ag paketleri incelenmistir ve ag trafigi PCAP dosyasi olarak kaydedilmistir.
Kaydedilen ag akisi incelenerek Sekil 3.3.’te belirtilen Data alani igerisindeki seviye
bilgisini tutan deger tiim paketler icin degistirilip Kali igletim sistemine sahip sanal
makinesinde bulunan tcpreplay araci ile sisteme degistirilmis seviye yeniden

gonderilerek yanlis motorlarin ¢alismasi saglanmistir.

ADA® + RRR@ a2 «>n «>WE oo @
n 3  Expression_

No. Time Source Destination Protocol Length Info
1 0.600000 Beckhoff 44:79:56 Broadcast TC-NV 76 Network Vars from 5.68.121.85.4.1 - 1 Var(s)

008031

FEFEFF FF 7 T BONSESIAATSSs o
0" 60 75 1a

Sekil 3.3. Veri alan1 degistirilmis paketler

Aym agda PLC cihazlarin kendi aralarindaki normal paket akisinin saldiriy:
engellememesi igin tcpreplay aracina verilen loop parametresi biiyiik tutularak

sistemde gecerli olan degerlerin saldir1 vektoriine ait olmasi saglanmistir.

Sekil 3.3.’te bulunan EAP (TC_NV) paketlerinin Data alanlar1 little endian float
deger karsiligr “1.0002” olan “8e06803f” hex degeri yazilarak yanlis seviye bilgisi
tcpreplay araci ile sisteme tekrar gonderilerek yanlis motorlarin galismasi
saglanmistir. Veri iletiminde normal trafigin islememesi i¢in degistirilmis ag trafigi

dosyas1 5000 kez gonderilmistir.
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3.2.2. PLC ¢ahsma durumlarimin degistirilmesi

PLC yapilandirma durumlar1 AMS protokolii iizerinden iletilmektedir. AMS iletisimi
icin miihendislik bilgisayar1 lizerinde g¢alisan TwinCAT programi ile PLC’lerin
calisir durumdan yapilandirma durumuna gegisi sirasinda ET2000 cihaz ile ag kaydi
aliip kaydedilmistir. Kaydedilen AMS PCAP dosyasi incelendiginde PLC cihazlarin
calisir durumdan yapilandirma durumuna gegis yapmasi i¢in ADS State alaninin 5
degerinden 15 degerine veya Tablo 3.1.’de belirtilen herhangi baska bir degere
geemesi gerekir. ADS degerlerinin tablosu Tablo 3.1.’de verilmistir.

Tablo 3.1. PLC durumlarina gére ADS degerleri

PLC Durumu ADS Degeri
Run 5

Stop 6

Shutdown 12

Config 15

Reconfig 16

Ek-1"de verilen C++ kodu gelistirilerek bu durumlara uygun olarak PLC cihazlarin
Tablo 3.1.”de belirtilen durumlara gegmesi saglanmistir. Kodun akis diyagrami Sekil

3.4.’te verilmistir.



BASLA

AMS NETID
Degerleri Atanir.
1

|

iglem Yapilacak PLC
Secilir

iglem tipi ==

iglem tipi ==

ADS_STATE=ADSSTATE_RUN

ADS_STATE=ADSSTATE_SHUTDOWN

ADS_STATE=ADSSTATE_STOF

ADS_STATE=ADSSTATE_RECONFIG

continue ==y

Sekil 3.4. PLC cihaz durum degisimi akis diyagrami
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Kod igerisinde sistemde bulunan 4 adet PLC cihazlarin AMS Net ID degerleri
yazilmis olup (Sekil 3.4.) istenilen PLC cihazin ¢alisma durumunun degistirilmesi
saglanmistir. Bu degisimin saglanmasi i¢in saldir1 yapilacak makine ile sistem
arasinda fiziksel “Route” eklenmesi gerekmektedir. Yapilan caligmada saldirgan
makineye kurulan TwinCAT iizerinden bu igslem yapilmistir. PLC cihazlarin durum
degisimleri (Sekil 3.5. ve Sekil 3.6.) cihazlarin {izerinde bulunan LED igiklarinin

degisiminden gézlemlenmistir.

(=]

[V =

B5)
[}
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N
m

Sekil 3.5. PLC Durdurulmasi Sekil 3.6. PLC Yapilandirma moduna gegilmesi
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3.2.3. Servis dis1 birakma saldirisi

Calisan sisteme tek bir kaynak iizerinden yliksek bir ag trafigi ile su artima isleminin
durdurulmasi saglanmistir. Sistemden alinan PCAP dosyasi Kali isletim sisteminde
bulunan tcpreplay aracinin loop parametresi 5000000 verilerek ¢ok sayida ag akisi

olusturularak siire¢ durdurulmustur.

3.3. Makine Ogrenmesi ile Anomali Tespiti ve Gorsellestirilmesi

Boliim 3.2 igerisinde olusturulan saldir1 vektdrlerinin tespiti icin SVM algoritmasi
kullanmilmistir. SVM algoritmasi istatistiksel 6grenme temelli gozetimli 6grenme
algoritmasidir. Genellikle regresyon ve smiflandirma gerektiren problemlerde
kullanilmaktadir. Fabrika seviyesinde gerceklestirilen saldirilarin tespit programina
gore gercek zamanli olarak akan trafikten Ogrenme gercgeklestirilmektedir. Bu
O0grenme akan trafikten saldirilarin tespitinde kullanilacak parametreler ayristirilip
CSV dosyasina kaydedilerek gergeklestirilmistir. Ogrenme sonucunda olusan model
bir dosyaya kaydedilerek sonrasinda yapilan saldirilar bu modele gore degerlendirilip
PLC cihazlarinin durumlart smiflandirilmigtir.  Smiflandirilan  saldirilar  ELK

sistemine aktarilarak gorsellestirilmistir.

Sekil 3.8.°de verilen akis Ubuntu 19 iizerinde Python3.6 programlama dili ile
gerceklestirilmistir. Dogrusal (lineer) SVM algoritmasi kullanilmistir.

Sekil 3.8. Saldir1 Tespit Sistemi Akist

SVM algoritmasimin 6grenme kisminda Oznitelik olarak ilk 6nce 7 adet Oznitelik
kullamilmistir. Bunlar, cmd_id, data_len, ads_state, protocol, ethercat_datalen,

packet_count ve tc_var_id.
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- “Cmd _id”, AMS alt protokoliiniin bir alan1 olup PLC’ler arasi iletisimde
gonderilen ve alinan paketlerin komut tiirlerini belirlemektedir. Bu alanin
alabilecegi degerler Tablo 3.2.°de belirtilmistir.

- Alman paketlerin ilettikleri verilerin uzunluklar1 da tasman veri kadar 6nem
arz etmektedir. Veri uzunlugu, tasinan komut tirli ve okuma/yazma
isteklerine gore degiskenlik gdstermektedir. Bu nedenle “data len” alani da
Oznitelik olarak secilmistir.

- “Ads state” alam PLC cihazlarin anlik durumlarii tutan bir degiskendir.
Ornegin Run durumunda olan bir PLC’ye veri akisi saglanabilirken,
yapilandirma yapilamamaktadir. Bunun i¢in Configuration durumuna
alinmas1 gerekmektedir. PLC ADS durum bilgilerinin iletisim geklini
belirlediginden dolay1 bu deger de 6znitelik olarak belirlenmistir.

- “Protocol” alan1 da fabrika seviyesinde bir¢ok alt protokol kullanildigindan,
protokol bazli tanimlamay1 temsil etmektedir. Bu nedenle secilmistir. Test
ortaminda c¢alisan EtherCAT protokoliinde AMS ve TC NV alt protokolleri
ile caligmalar yapilmistir bu yiizden bu 6znitelik 2 deger alabilmektedir.

- EtherCAT fabrika seviyesindeki prosese Ozel veriler data alaninda
taginmaktadir. Kullanilan topolojide istasyonlarin seviye bilgisi gibi verilerde
bu alanda iletilmektedir. Bu nedenle ilgili alanin tasidigi veri uzunlugu
“ethercat_data len” 6zniteligi olarak seg¢ilmistir.

- “Packet count” Ozniteligi DoS gibi paket sayisinin belirleyici oldugu
durumlar igin segilmistir. Oznitelik degeri, ardisik gelen 2 paket arasindaki

variglar aras1 zamana bakilarak belirlenmektedir.

Fabrika seviyesinde degisen verilerin bir ID numarasi bulunmaktadir. Bu protokol
alani icinde “tc_var id”” de saklanmaktadir. Bu nedenle ilgili deger 6znitelik olarak
baslangicta belirlense de gelistirilen saldir1 vektorlerinin tespitinde SVM tarafindan,
diger Ozniteliklere gore etkisinin az oldugu goriilmiis ve sonraki tespitlerde

kullanilmamustir.

Ag paketleri icerigindeki degerler karmagiklik gostermediginden 6znitelik se¢ciminde

herhangi bir indirgeme yontemi kullanilmamastir.
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Ogrenme sonucunda olusan model bir dosyaya kaydedilerek sonrasinda yapilan
saldirilar  bu modele gore degerlendirilip PLC cihazlarinin  durumlar
simiflandirilmistir.  Sinmiflandirilan saldirilar ELK  sistemine  aktarilarak

gorsellestirilmistir.

PLC cihazlarinin ADS durum degisimini yapmak i¢cin CMD ID degeri 5 olan Write
Control Request fonksiyonu kullanilmistir. CMD ID degeri 5 olan paketlerin
igerisinde PLC cihazin durum bilgisini tutan AdsState alami Sekil 3.9.’daki gibi

bulunmaktadir.

Tablo 3.2. CMD ID degerleri

CMD ID Aciklama

0 Gegersiz

1 ADS Read Device Info

2 ADS Read

3 ADS Write

4 ADS Read State

5 ADS Write Control

6 ADS Add Device Notification

7 ADS Delete Device Notification
8 ADS Device Notification

9 ADS Read Write
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

L ® RERs==F85EaaQaQ™
[ Jams.emdid == 5
No. Time Source Destination Protocol Length Info
88 2.133e81 192.168.227.249 192.168.227.111 AMS 116 AMS Request
281 6.834585 192.168.227.111 192.168.227.249 AMS 112 AMS Request

Frame 88: 116 bytes on wire (928 bits), 116 bytes captured (928 bits) on interface \Device\NPF_{C42B1C3-BEEB-493D-8659-1A76F@FCOEBA}, id @
Ethernet II, Src: HewlettP_56:9e:e9 (c4:34:6b:56:9e:e9), Dst: Beckhoff _44:79:58 (@0:81:05:44:79:58)
Internet Protocol Version 4, Src: 192.168.227.249, Dst: 192.168.227.111
Transmission Control Protocol, Src Port: 58154, Dst Port: 48898, Seq: 1897, Ack: 1997, Len: 46
v AMS
AMS Target Net Id: 5.68.121.88.1.1
AMS Target port: leeee
AMS Sender Net Id: 10.9.16.189.1.1
AMS Sender port: 33335
CmdId: ADS Write Control (5)
StateFlags: @xeeas
chData: 8
ErrorCode: NO ERROR (@x00880000)
Invokeld: ex@eeeela2
¥ ADS Write Ctrl Request
AdsState: @x0082
DeviceState: @000
CbLength: @
Data

Sekil 3.9. AMS ag paketi igerigi (CmdId=5)

Ads State alan1 Sekil 3.4.’te akis diyagrami verilen kod igerisinde belirtildigi tizere
degistirilerek  saldirilar  yapilabilmektedir.  Saldir1  tespitinde bu  degisimi
algilayabilmek i¢in 6znitelik olarak ag paketlerinden ayristirilma iglemi yapilmistir.
PLC cihazlarin durum kodlarinin belirlendigi bu alandaki degerlerden Stop, Power

Failure, Reconfig ve Shutdown durumlar1 kullanilmistir.

PLC cihazlar arasindaki iletisimin Write Control Request istegi iceren Cmd ID
degerinin 5 olmast durumunda;

- Eger Ads_state = 6 ise PLC durumu STOP saldir1 tipi A3,

- Eger Ads_state =9 ise PLC durumu POWER FAILURE saldir tipi A4,

- Eger Ads_state = 16 ise PLC durumu RECONFIG saldir1 tipi AS,

- Eger Ads_state = 12 ise PLC durumu SHUTDOWN saldir1 tipi A6,

- Eger bu durumlardan higbiri saglanmiyorsa normal paket olarak algilanip,

atak tipi A100 olarak kabul edilmistir.

EAP iletisimi lizerinden, seviye degisimi ve seviye degisimine bagli motorlarin
calistirilip durdurulmasi saldirist Boliim 3.2 igerisinde agiklanmigtir. A6 atak tipine
sahip bu saldirty1 tespit edebilmek icin, her 1 saniyede art arda gelen paketlerde veri
uzunlugu 4’ten biiyiik olan paketler kontrol edilmistir. Eger veri uzunlugu 4 ise su

prosesindeki seviye degerini tagiyan veri alan1 0 gelmektedir. TC_NV paketlerindeki
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veri alaninin son 8 byte uzunlugundaki alan sondan basa okunup float degerine
cevrilmistir. Gelen paketler arasindaki fark her bir motorun su tanklarina bastigi su
miktari, PLC cihazlar lizerinde yapilan programlama baz alinarak hesaplanip false
positive saldir1 alarmlarinin oranini diisiirmek igin (-1.0) ve 1.0 aralig1 segilmistir.
Sistemde her PLC cihaz i¢in gelen paketler arasindaki fark bu aralikta ise bir sonraki
pakete gecilir. Eger bu araligin disina ¢ikma durumu olusursa seviyedeki ani artis

veya ani diisiis saldir1 olarak algilanmaktadir.

Fabrika seviyesi saldir1 tespit sistemi, sadece test ortaminda yer alan PLC cihazlar
degil, sisteme eklenen baska yaynlayict (Publisher) cihazlarin eklenmesi
durumunda, cihaz bazli seviye kontorlii yaptifindan, seviye kontrolii yapilmaya
devam edecektir. Bu kontrol her cihaz i¢in tek deger olan AMS Net ID degeri ag
paketlerinden elde edilerek anahtar deger olarak kullanilmistir. Her yayinlayiciya

0zgii bu deger PLC cihazin kimligini temsil etmektedir.

Saldirilarin  gorsellestirilmesi i¢in agik kaynak kodlu ELK Stack programi
kullanilmistir. Saldirilarin SVM algoritmast ile siniflandirilmasindan sonra olusan
log dosyalari filebeat ile ELK makinesine aktarilmis ve saldirilara ait detayli verilerin
grafiksel olarak goriintiilendigi dashboard ekranlart Kibana igerisinde bulunmasi

saglanmustir.

Sekil 3.10.’da verilen grafiklerde protokol tabanli Pie Chart grafigi olusturulmustur.
Seviye degisim saldirisimin yapildigi A8 kodlu saldirt EAP alt protokolii ve PLC
cihazlarin ¢aligma durumlarmin degistirilmesine yonelik yapilan A1-A5 kodlu
saldirilarin kullanildigi ADS alt protokoliine ait yiizdesel dagilim belirtilmistir. Bu
grafik ayrica Boliim 1°de belirtilen Tiibitak 1005 projesi kapsaminda g¢alisan saha

seviyesi alt protokollerine ait bilgiler de “Device” etiketi ile mevcuttur.

Al-A6 araligindaki saldirilarin makine &grenmesi sonucunda iiretilen alarmlarin
sayilarina gore dagilimlart ¢ubuk grafik olarak gorsellestirilmistir. Son iki grafik
Tibitak 1005 projesindeki saha seviyesine ait saldir1 tespit alarmlarma ait

grafiklerdir.
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Tim  grafikler gercek zamanli olarak sistem iizerindeki  degisimler
gozlemlenebilmektedir. Istenirse belirli zaman araligi segilerek grafikler

giincellestirilebilmektedir.

Sekil 3.10. Saha cihazlarinda saldiri tespit grafikleri

3.4. Sonuclar

Bu boliimde fabrika seviyesindeki saha cihazlari tizerinde DoS ve PLC durum
degistirme gibi yapilan saldirilarin, makine 6grenmesi algoritmalarindan biri olan
SVM kullanilarak tespit edilmesi gerceklestirilmistir. Bu saldirilara ek bagka
saldirilarin ~ tespit edilmesi program igerisinde esnek birakilarak model
giincellenebilir ve ilgili ¢oziim hizlica entegre edilebilmektedir. Tespit sistemi,
bilinen ve egitilmis modelde yer alan saldirilara yonelik bir ¢6ziim olusturmaktadir.
Elde edilen ¢6ziim cihaz veya protokol temelinde ¢ikan herhangi bir sifirinci giin

zafiyetini tespit edememektedir.

Saldirilarin SVM algoritmasi ile siniflandirilmasindan sonra tespit edilen ataklar log
dosyalarma kaydedilmistir. Olusan log dosyalar1 filebeat ile ELK makinesine
aktarilmigtir. Saldirilara ait detayli verilerin grafiksel olarak goriintiilendigi
dashboard ekranlar1 Kibana igerisinde olusturulmustur. A3-A6 arasindaki

araligindaki saldir1 tipleri, AMS tabanli PLC cihazlarin ¢aligma durumlarina yonelik
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atak tipi kodlaridir. A7 Servis Dist Birakma (DoS) saldirisi ve A8 ise seviye

degisimine bagli motorlarin ¢alisma durumunun kontrol edilmesini ifade eder.

Fabrika seviyesinde yapilan saldirilarin tespitine yonelik ¢alismalarin sonucunda
ELK sisteminde gorsellestirilmesi ¢esitli grafiklerle saglanmistir. Bu grafikler,
saldirilarin hangi protokollerde yapildigi, saldirilarin yogun oldugu zaman araligi,
saldir1 ¢esitlerine gore saldirt miktarlar1 okunabilir ve yorumlanabilir olmaktadir.
Ayrica bu grafikler {lizerinden sistem izleme islemi zamanla ileriye doniik olasi

saldirilarin tahmini veri bilimi alani ile birlestirilerek elde etme imkan1 sunabilir.

Fabrika seviyesinde sistemi izlemek icin entegrasyonu saglanan ELK sistemiyle
cihazlarin takibi kolaylastirilmistir. Zamana gore saldirilarin analizi, sistem
acikliklarinin takibi gibi 6nemli kriterlerle ilgili hem gorsel hem de sayisal oranlar
tizerinden bilgi alinmasi saglanmistir. Test ortaminda yapilan islemlerden anlik bilgi

alinmak istenirse gorsel olarak eklenme yapilabilir durumdadir.
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BOLUM 4. SCADA ve KONTROL MERKEZi ATAKLARININ
MITRE ICS ATT&CK MATRISINE GORE
GERCEKLESTIRILMESI VE TESPITi

4.1. Test Ortam

EKS sistemlerinde saha cihazlariyla iletisim halinde olan ve saha cihazlarini kontrol
eden ist seviye makineler mevcuttur. Laboratuvar ortaminda olusturulan ve
igerisinde endiistriyel kontrol sistemlerinin SCADA, OPC, miihendislik bilgisayari
vb. gibi ¢esitli bilesenlerini igeren is istasyonlari bulunmaktadir. Gergek sistemlerde
yapilan APT saldirilarinin bir¢ogu yanlis yapilandirilmig, glivenlik sikilastirmalar
yapilmamis veya kimlik denetimi eksikligi gibi bir¢cok giivenlik kontrollerinin
eksikliginden faydalanilarak gerceklestirilmistir. Sisteme disaridan ilk erigimi
saglamak i¢in cesitli sosyal miihendislik yontemleri bulunmaktadir ancak EKS
tizerinde yapilan bu ¢alismada saldirganin Purdue mimarisinin 3. Katmaninda oldugu
varsayilarak var olan su prosesi ilizerinde olast APT senaryolar1 gergeklestirilmistir.
Gergeklestirilen senaryolar MITRE ICS ATT&CK matrisindeki taktik ve tekniklere

gore olusturulmustur. Senaryolar Sekil 4.1.’deki topoloji lizerinde uygulanmustir.
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Sekil 4.1. Saldir1 senaryolarinin gergeklestirildigi topoloji

Test ortaminda, Windows 10 isletim sistemine ait is istasyonu, PLC cihazlara komut
gonderen ve otomasyonun igleyisinin merkezi olan miihendislik bilgisayari,
Windows 10 is istasyonu bulunmaktadir. Saldirgan bilgisayarinin icinde VMWare
Workstation Pro 15 ortaminda Ubuntu 19 sanal makinesi olusturulmustur. Siber
giivenlik araglarini bir arada barindiran Kali Linux isletim sisteminin saldirgan
bilgisayar olarak sec¢ilmemesinin sebebi okul agindan Kali isletim sistemine
indirilmesi i¢in eklenen repolarin giincellemesinde agda engelleme yapmasindan

dolay1dir.

Sistem izlemede c¢ok fazla olay meydana gelebilmektedir. Bu olaylarin 6nemlilik
derecesine gore analiz edilip alarm olusturulmasi gerekmektedir. Boylece dogru
zamanda olay miidahalesi yiiksek oranda gergeklestirilmesi saglanir. Saldirilarin

tespiti ve okunabilirligi i¢in Wazuh HIDS CentOS 7 {izerine Cluster yap1 olarak
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kurulmugtur. Miihendislik is istasyonuna o0ssec agent kurulumu yapilmistir.
Windows sistemler uygulama, sistem ve giivenlik loglarimi varsayilan olarak
iretmektedir. Ancak DNS sorgulari, kullanici giris-¢ikis islemleri gibi bir¢cok olayin
loglar1 alinamamaktadir. Bu kritik loglarin alinabilmesi i¢in miihendislik bilgisayari
tizerinde Sysmon kurularak varsayilanin disindaki olaylarin da loglanmasi
saglanmistir. Uretilen loglarin Wazuh sunucusuna aktarilmasi ossec agent ile
saglanmistir. Wazuh sunucusunda analiz edilip olusan alarmlarin gorsellestirilmesi
icin ELK Stack yapisi kurulmustur. Bu kurulum ve entegrasyonlar Ek 3’te

verilmistir.

4.1.1. Su prosesinde tahliye senaryosuna yapilan saldiri

Su prosesinde tahliye, sirkiilasyon ve bosaltim olmak tizere motor ve vanalarin farkli
calisma prensibine dayanan ii¢ farkli senaryo bulunmaktadir. Tahliye senaryosunda
sistemde bulunan barajin motorlari normalde ¢caligmamaktadir. Burada amag tahliye
senaryosu secildiginde barajdaki motorlarin c¢alismasini saglamaktir. Bu amagla
MITRE ICS ATT&CK matrisinde kullanilan taktik ve tekniklerin haritalandirilmasi
Sekil 4.2.”de belirtildigi gibidir. Sekil 4.2.’de goriildiigii lizere bir teknik birden fazla
taktik altinda yer almaktadir. ilgili isaretlemeler saldir1 senaryosunun amacina uygun

taktik secilmesiyle yapilmistir.
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Sekil 4.2. Saldir1 senaryosunda segilen tekniklerin MITRE ICS ATT&CK Matrisi

Bolim 4.1°de belirtildigi gibi saldirgan makinesi Purdue mimarisinin ii¢iincii
katmaninda oldugu varsayilmis olup ilk erisim i¢in hedef, miihendislik bilgisayaridir.
Bu dogrultuda Sekil 4.2.°de belirtilen taktik ve tekniklerin uygulanma sekilleri

sirastyla dnlemleriyle beraber agsagida belirtilmistir.

a. MITRE ICS ATT&CK Matris Kodu: T847

Taktik/Teknik Adi: Initial Access/ Replication Through Removable Media

Siber saldirganlar, endiistriyel sistemlerin yonetimini saglayan kontrol sistemleri
ortamina yerlestirilebilen harici cihazlar kullanarak sisteme ilk giris yapabilirler. Bu
teknik, giivenilmeyen aglara asla baglanmayan, ancak fiziksel olarak erisilebilen
hedef cihazlara ilk erisim saglar. Bu yontemi kullandig1 bilinen zararli yazilimlar,
Stuxnet ve Conficker =zararli yazilimlaridir. Stuxnet, ¢ikarilabilen siiriiciiler
aracihigiyla kendini ¢ogaltma yetenegine sahiptir. I¢ tehdit olarak veya bilinmeyen
tiglincii taraf ¢ikarilabilir medyanin hedef ortama bulastirmig olabilir [48]. Conficker,
Windows isletim sistemi siiriicii paylagimlarindan yararlanmaktadir. Bir bilgisayara
bulastiktan sonra, Conficker otomatik olarak kendini ag icindeki diger
bilgisayarlardaki goriiniir tiim agik siirlicii paylasimlarina kopyalar. Niikleer ener;ji
santrali yetkilileri, evden veya elektrik santralinin tesisinde bulunan bilgisayarlardan
yanlishikla USB siiriiciide Conficker'a getirilen birisinin siipheli oldugundan
stiphelenmektedir [48].
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Test ortaminda kullanilan bu teknik, Meterpreter kullanilarak saldirgan bilgisayara
baglant1 agilmasini saglayan exe dosyasi olusturulup miihendislik bilgisayaria USB

cihaz ile aktarilip ¢alistirilmasi saglanmastir.

Bu teknige karsi alinabilecek onlemler, makineler iizerinde USB cihazlarin otomatik
calistirilma 6zelligi devre dis1 birakilmalidir. Giivenlik politikalar1 kapsaminda izin

verme veya belirli diizeye gore kisitlama islemleri uygulanmalidir.

b. MITRE ICS ATT&CK Matris Kodu: T818

Taktik/Teknik Adi: Initial Access/Engineering Workstation Compromise

Bir miihendislik is istasyonu, kontrol sistemi ekipmanlarini ve uygulamalarim
yapilandiran, koruyan ve tanilayan gilivenilir bir bilgi islem platformu olarak
tasarlanmistir ve gilivenliginin asilmasi, diger kontrol sistemi uygulamalarma ve
ekipmanlarina erisim ve kontrol saglayabilir. Siber saldirganlar, kontrol sistemi
ortamina ilk erisim olarak bir miihendislik is istasyonunun kontroliinii ele gegirebilir.
Bir miihendislik is istasyonuna erisim, uzaktan erisimin bir sonucu olarak veya
cikarilabilir medyadan bulasan bir zararli yazilim gibi fiziksel yollarla gergeklesebilir
[49]. Maroochy saldirisinda saldirgan, bir atik su sistemiyle iletisim kurmak i¢in
miihendislik yazilimi ile ¢alinan bir bilgisayar kullanmistir. Bu yontemi kullandig:
bilinen zararli yazilimlar, Stuxnet ve Triton zararli yazilimlaridir. Stuxnet, PLC
cihazlart i¢in ilk erisim noktasi olarak bir miihendislik is istasyonu kullanmistir.
Triton, bir SIS miihendislik is istasyonuna uzaktan erisim kazanarak bu yontemi

kullanmistir [49].

Test ortaminda kullanilan bu teknik, bir 6nceki teknigin uygulanmasi sonucunda
olusan durumdur. Saha cihazlarina erisim ve kontrollerini saglamak i¢in miihendislik
bilgisayari, topoloji igerisinde sistem izlemesinin gerekli oldugu kritik 6neme sahip

makinelerden biridir.

¢. MITRE ICS ATT&CK Matris Kodu: T846
Taktik/Teknik Adi: Discovery/ Remote System Discovery
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Uzaktan Sistem Bulma, bir agdaki ana bilgisayarlarin varligin1 ve bunlarla ilgili
ayrintilar1  belirleme islemidir. Bu siireg, makinelerin ve servislerin varligin
dogrulayan ag yoneticileri ve gelecekteki saldir1 hedefleri i¢in bir ag1 haritalayan
saldirganlar i¢in ortaktir [50]. Bir saldirgan, port taramasi gibi a§ numaralandirma
teknikleri aracilifiyla hedef ag hakkinda bilgi edinmeye c¢alisabilir. Uzak Sistem
Bulma, saldirganlarin agdaki ana bilgisayarlarin yam1 sira acik, kapali veya
filtrelenmis TCP/IP baglanti noktalarmi haritalamasma izin verir [50]. Ayrica
hizmete baglanmaya ve tam siliriimiinii belirlemeye c¢alisarak da yardimer olur.
Saldirgan, belirli bir slirlim i¢in bilinen bir gilivenlik acig1 varsa kdotiiye kullanima
segmek igin bu bilgileri kullanabilir [50]. Bu yontemi kullandigi bilinen zararli
yazilimlar, Havex, Industroyer, PLC-Blaster, Stuxnet ve Triton zararli yazilimlaridir.
Havex, ag tlizerinden giivenligi ihlal edilen makine tarafindan erisilebilen OPC
sunucular1 da dahil olmak iizere tiim sunucular1 bulmak i¢in Windows agina (WNet)
dayanir. Industroyer, IEC 61850 yiikii etkilenen makinedeki arabirimler igin alt ag
maskelerinin her biri i¢in olas1 tiim IP adreslerini numaralandirir ve bu adreslerin her
birinden baglant1 noktas1 102'ye baglanmaya calisir. Bu nedenle, bu bilesen agdaki
ilgili cihazlart otomatik olarak bulma yetenegine sahiptir. PLC-Blaster, enfekte
olacak diger Siemens S7 PLC cihazlarini bulmak i¢in ag1 tarar. TCP baglanti noktasi
102'de dinleyerek bu aygitlart bulur. Stuxnet, agi, hedefledigi Siemens PLC'leri
tanimlamak i¢in tarama yapmuistir. Triton, baglant1 noktas1 1502 iizerinden belirli bir
UDP yayn paketi gondererek ag tizerindeki Triconex denetleyicilerini algilayabilen

bir Python betigi kullanir.

Test ortaminda kullanilan bu teknik, baglanti kurulan miihendislik bilgisayarmin
ARP tablosundaki MAC adresleri iizerinden Ethernet kartlarinin modeli
belirlenmistir. ARP tablosuna ulasmak i¢in Metasploit igerisinde bulunan
arp_scanner aracit kullanmilmistir. Elde edilen MAC adresleri internetten arama

yapilarak Beckhoff ireticisine sahip cihazlar oldugu belirlenmistir.

Bu teknige karsi alinabilecek Onlemler, ag izleme ve miimkiinse kontrol sistemi
cithazlaria ve bu cihazlardan erisim noktalarin1 azaltmak icin beyaz liste gibi erigim

kontrolii uygulamasi gerceklestirilmelidir.
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d. MITRE ICS ATT&CK Matris Kodu: T844

Taktik/Teknik Adi: Lateral Movement/ Program Organization Units

Program Organizasyon Birimleri (POU'lar), programlar ve projeler olusturmak i¢in
PLC programlamasinda kullanilan blok yapilardir. POU'lar IEC 61131-3 dillerinde
yazilan kullanict programlarmi tutmak icin kullanilabilir ve dort farkli tiirde
yazilabilmektedir: Yapisal metin, Talimat listesi, Islev blogu ve Merdiven mantig1
(Ladder Logic) [51]. Bu yontemi kullandig1 bilinen zararli yazilimlar, PLC-Blaster
ve Stuxnet yazilimlaridir. PLC-Blaster, kendisini hedef aygittaki ¢esitli Program
Organizasyon Birimlerine (POU) kopyalar. Stuxnet, hedef sistemin &zelliklerine
bagl olarak PLC'leri farkli kodlarla enfekte eder. Bir enfeksiyon dizisi, davranigini

degistirmek i¢in PLC'ye indirilecek kod bloklar1 ve veri bloklarindan olusur [51].

Bir onceki teknik kullanilarak sistemde Beckhoff cihazlarin var oldugu tespit
edilmisti. Beckhoff cihazlarin kontroliinii saglayan programin gelistirilmesi ve
cihazlara yiliklenmesi icin gerekli programin TwinCAT gelistirme ortami internet
ortaminda yapilan arastirmada bulunmustur. TwinCAT programinin kendine 6zgii
yazim big¢imi ve proje yapisi mevcuttur. Hedef sistemdeki yapiyr daha iyi
modellemek i¢in saldirgan bilgisayarina {icretsiz lisansla kurulan TwinCAT
programinda ornek bir proje olusturulmustur. Boylece hedef sistemde olasi kritik
dosyalarla ilgili tahminler elde edilmistir. Standart bir TwinCAT projesi

olusturuldugunda proje yapis1 Sekil 4.3.teki gibi olusmaktadir.
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Sekil 4.3. TwinCAT3 proje yapisi

Sekil 4.3.’te goriildiigii izere MAIN yani PLC {lizerinde ¢alisacak kodun bulundugu
dosya POUs klasorii igerisindeki MAIN dosyasidir. Bu bilgilere dayanarak hedef
bilgisayar tizerinde calisan prosesler listelenerek hangi prosesin hangi dizin altinda
oldugu bulunmustur. Bdylece POUs dizinindeki MAIN dosyasina erigim i¢in arama
yapilacak alan daraltilmistir. Miihendislik bilgisayarinin  masaiistiinde “SU
ARITMA” klasoriiniin igerisinde “Ethercat” dizininde bulunmustur. Bulunan
MAIN.TcPOU dosyast saldirgan makinesine indirilmistir. MAIN.TcPOU kodu
igerisinde yorum satirlarinin yardimi ve 6nceden var olan programlama bilgilerine
gore tahliye senaryosundaki motorlarin calismast ile ilgili kistm normalde Sekil
4.4 °teki gibidir. Baraja ait motor degerleri Sekil 4.5.’teki gibi degistirilip
kaydedilmistir.
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Sekil ~4.4.  MAIN.TcPOU baraj motor Sekil 4.5. MAIN.TcPOU baraj motor
durumlarmin orijinal hali durumlarinin degistirilmis hali

e. MITRE ICS ATT&CK Matris Kodu: T873

Taktik/Teknik Adi: Execution/ Project File Infection

Saldirganlar proje dosyalarina zararli kod bulastirabilir. Bu proje dosyalari
nesnelerden, program organizasyon birimlerinden, etiketler (tags), belgeler gibi
degiskenlerden ve PLC programlarinin ¢aligmast i¢in  gereken diger
yapilandirmalardan olugabilir [52]. Miihendislik yazilimimnimn yerlesik islevlerini
kullanarak, saldirganlar, viriislii veya igerigi degistirilmis bir programi igletim
ortaminda bir PLC'ye indirerek daha fazla yiiriitme ve kalicilik teknigi saglayabilir
[52]. Bu yontemi kullandigi bilinen zararli yazilim, Stuxnet zararli yazilimidir.
Stuxnet zararli yazilimi, kendisini Step 7 projelerine yiiklendiginde otomatik olarak

calisacak sekilde Step 7 projelerine kopyalayarak kendini ¢ogaltir.

Test ortaminda kullanilan bu teknik, MAIN.TcPOU dosyasinda yapilan mantiksal
degisiklik saldirgan bilgisayarindan miihendislik bilgisayarinda ayni dizin igerisinde

kaydedilmistir.

f. MITRE ICS ATT&CK Matris Kodu: T833
Taktik/Teknik Adi: Impair Process Control/ Modify Control Logic
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Saldirganlar, sisteme kotii amagli kod yerlestirebilirler, bu da prosesin kontrol
mantigin1 degistirerek sistemin arizalanmasina veya yanlis neden olabilir. Kontrol
sistemi cihazlari, ¢evre sensorii okumalarma dayanarak makinelerin ¢alismasina
neden olan aktliatorleri etkileyerek fiziksel siiregleri kontrol etmek i¢in programlama
dillerini kullanir [53]. Bu cihazlar genellikle uzak erisimle mantik giincellemelerini
yapma gorevini iistlenmektedirler. Saldirganlar, cihazin ¢alisma mantigini
degistirmek igin ana bilgisayarin hedef IDE'sini kullanmaya calisabilirler [53].
Ureticilerin sagladig1 programlama mantigini kontrol etmek icin tersine mithendislik
veya agik kaynakli araclarin ¢ogaltilarak c¢aligsma prensibi anlasilabilir. Bu yontemi
kullandig1 bilinen zararli yazilim, Triton zararli yazilimidir. Triton zararl yazilimi
SIS c¢alisma yapisini degistirerek giivenli olmayan calisma ortami ve kaliciligi

saglamaktadir.

Test ortaminda kullanilan bu teknik, bir onceki teknikte yapilan programsal
degisikligin (mantiksal degisiklik) PLC'lerde etkin olabilmesi igin TwinCAT
programi tarafindan “Activate Configuration” isleminin yapilmasi gerekir. Bunun
icin saldirinin 4. Adiminda alinan proje dosyasi saldirgan bilgisayarina kurulu olan
TwinCAT programindan “Activate Configuration” islemi yapilarak Tahliye

Senaryosuna ait baraj tankinda bulunan motorlarin ¢aligsmasi saglanmistir.

g. MITRE ICS ATT&CK Matris Kodu: T831

Taktik/Teknik Adi: Impact/ Manipulation of Control

Siber saldirganlar, endiistriyel ortamda fiziksel siire¢ kontroliinii manipiile
edebilirler. Kontrolii manipiile etme yontemleri, ayar noktasit degerlerinde,
etiketlerde veya diger parametrelerde degisiklikler igerebilir [54]. Saldirganlar,
fiziksel kontrol siiregleriyle iletisim kurmak ve komuta etmek i¢in biiyiik oranda
kendi cihazlarindan yararlanirlar. Manipiilasyon siiresi, operatdriin algilamasina bagh

olarak gegici veya daha uzun siirebilir [54].

Test ortaminda kullanilan bu teknik, tiim adimlarin sonucunda su prosesinde bulunan

HMI arayiiziinden “Tahliye Senaryosu” secildiginde olusan sonu¢ baraj icin
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calisgmamas1 gereken motorlarin calismast saglanarak kontrol yetkisiz olarak

degistirilmistir.

4.1.2. SCADA cihazina yapilan senaryo sec¢im Ssaldirisi

Gergeklestirilen saldir1 senaryosunda, bir dnceki topoloji tizerinde farkli teknikler
kullanilarak Aritma tankin1 kontrol eden PLC cihazina senaryo segimine
bakilmaksizin ayni islemlerin yapilmasina yonelik islemler gergeklestirilmistir. Bu
saldirnda bir onceki saldiridan farkli ve Onemli bir adim olan miihendislik
bilgisayarmin C&C sunucuya yoOnlendirme islemi iizerinden kaliciligin

saglanmasidir. C&C sunucusuna yonlendirme akis semasi Sekil 4.6.’da verilmistir.

Sekil 4.6. Saldur1 akis diyagrami
Sekil 4.6.’daki yapiya gore Kali VM makinesinden miihendislik bilgisayarina
“reverse shell” baglantis1 ile C&C sunucu islevi goren ve 4445 portundan dinleme
yapan Ubuntu 19.10 sanal makinesine yonlendirme islemi yapilmistir. Bu iglemlerin
MITRE ICS ATT&CK matrisindeki tekniklerin gerceklestirilme sirasiyla beraber
Sekil 4.7.”de verilmistir.
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Sekil 4.7. Saldir1 senaryosunda secilen tekniklerin MITRE ICS ATT&CK Matrisi

Bolim 4.1°de belirtildigi gibi saldirgan makinesi Purdue mimarisinin ii¢lincii
katmaninda oldugu varsayilmis olup ilk erisim i¢in hedef, miihendislik bilgisayaridir.
Bu dogrultuda Sekil 4.7.de belirtilen 6 farkli taktik gruplarindan secilen 8 teknigin

uygulanma sekilleri sirasiyla 6nlemleriyle beraber asagida belirtilmistir.

a. MITRE ICS ATT&CK Matris Kodu: T847

Taktik/Teknik Adi: Initial Access/ Replication Through Removable Media

Bu teknik Bolim 4.1.1°de belirtilen teknikle ayni1 yontem uygulanarak
gerceklestirilmistir.

b. MITRE ICS ATT&CK Matris Kodu: T818

Taktik/Teknik Adi: Initial Access/Engineering Workstation Compromise

Bu teknik Bolim 4.1.1°de belirtilen teknikle ayni yontem uygulanarak
gerceklestirilmistir. Mithendislik bilgisayarinda ayricalikli modda devam etmek igin
“Migrate” islemi yapilmistir. “Migrate” islemi yapilirken sistem kullanicisina ait bir

proses olan “RtkAudioService64.exe” proses numarasina gore yapilmistir.

c. MITRE ICS ATT&CK Matris Kodu: T843

Taktik/Teknik Adi: Persistence/ Program Download

Saldirganlar, kalicilik yontemi olarak bir cihaza kotii amagli veya istenmeyen
program yapisi yiiklemek veya islem denetimini bozmak igin bir programin Karsidan
yiiklenmesini gergeklestirebilir. PLC gibi cihazlara program indirme, saldirganlarin

0zel mantik uygulamasini saglar. Kotii amaghi PLC programlari, fiziksel siiregleri
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bozmak veya olumsuz kaliciigr saglamak i¢in kullanilabilir [55]. Bu ydntemi
kullandigi bilinen zararli yazilimlar, Stuxnet ve Triton zararli yazilimlaridir. Stuxnet,
hedef sistemin o6zelliklerine bagli olarak PLC'leri farkli kodlar enfekte eder. Bu
kodlar, davranmigin1 degistirmek i¢in PLC'ye indirilecek kod bloklar1 ve veri
bloklarindan olusur. Triton, programlari Triconex SIS'e indirmek i¢in TriStation

protokoliinden yararlanmistir.

Test ortaminda kullanilan bu teknik, ICS matrisindeki bu teknik miihendislik
bilgisayar1 i¢in tanimlanmamis olsa da benzer benzer etkiyi gosterdiginden bu teknik
igerisinde yorumlanmistir. Kali sanal makinesinden Ubuntu 19.10 sanal makinesine
baglant1 saglayacak olan .vbs kodu miihendislik bilgisayarinda olusturulmustur.
Boylece saldirtya devam edecek komutlarin igsletilecegi C&C  sunucusuna
aktarilmistir. Miithendislik bilgisayarinda olusturulan .vbs kodu bilgisayar kapanip
tekrar acildiginda da C&C ile iletisim kurabildiginden sistem {izerinde kalicilik

saglanmistir.

d. MITRE ICS ATT&CK Matris Kodu: T842

Taktik/Teknik Adi: Discovery/ Network Sniffing

Ag paketlerini yakalama, agda dolasan bilgileri izlemek veya yakalamak i¢in bir
bilgisayar sisteminde bir ag arabirimi kullanma yontemidir. Bir saldirgan, hedef
hakkinda bilgi edinmek igin trafigi yakalamaya caligabilir. Bu bilgi agda dolasan
verilerin nem derecesine gore degisebilir. Onemli bilgiler kullanic1 kimlik bilgileri,
ag paketi analizi yoluyla yakalanabilen ve alinabilen Telnet gibi sifrelenmemis bir
protokol iizerinden gonderilebilir [56]. Ag trafigi yakalama, kontrol cihazi

tanimlamasi ile ilgili bilgileri elde etmenin bir yolu olabilir.

Test ortaminda kullanilan bu teknik, meterpreter igerisinde bulunan sniffer modiilii

ile miihendislik bilgisayarina ait trafik yakalanmigtir.

Bu teknige karsi alinabilecek 6nlemler [56]; agda kablosuz c¢alisan cihazlar igin
kablosuz erisim noktalarini ve veri sunucularini, Kontrol odasina ve fiziksel ortama

yetki verilmesini saglanmasi ve kisitlanmasi, EKS ve BT ag kablolarinin ayri
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tutuldugundan ve cihazlarin mimkiinse kilitlendiginin kontrol edilmesi gibi

yontemler kullanilabilir.

e. MITRE ICS ATT&CK Matris Kodu: T840

Taktik/Teknik Adi: Discovery/ Network Connection Enumeration

Saldirganlar, cihaz iletisim standartlar1 hakkinda bilgi edinmek icin ag baglantisi
numaralandirmasi yapabilir. Bir saldirgan, Sistem Firmware ile netstat gibi araglarla
bir ag baglantisiniin durumunu incelerse, agdaki belirli cihazlarin roliini
belirleyebilir. Saldirgan, ag trafigini izlemek igin ag paketi yakalama ozelligini de
kullanarak kaynak, hedef, protokol ve igerik hakkinda ayrintilar elde edebilir. Bu
yontemi kullandigi bilinen zararli yazilimlar, Industroyer zararli yazilimidir.
Industroyer, TCP/IP alt ag maskelerini belirlemek i¢in tiim bagl ag bagdastiricilarini
numaralandiran bir IEC 61850 modiilii igerir [57].

Test ortaminda kullanilan bu teknik, bir onceki teknikten elde edilen miithendislik
bilgisayarma ait ag trafigi dosyas: incelenmistir. Bu trafikte AMS protokoliine ait
cergeve yapilart oldugu tespit edilmistir. Bu protokol incelendiginde EtherCAT
protokoliiniin alt protokolii oldugu tespit edilmistir. AMS alt protokolii miithendislik
bilgisayar1 ile PLC cihazlar arasinda, PLC cihazlarina ait yapilandirma durumlarina
yonelik komutlar1 tagimaktadir. Boylece ag igerisinde PLC cihazlarin oldugu ve ele

gegirilen bilgisayarin miihendislik bilgisayar1 oldugu tespit edilmistir.

Bu teknige karsi alinabilecek dnlemler [57]; kKilitli ve fiziksel olarak gilivenli olmasi
gereken kontrol odalarina, tasinabilir cihazlara ve cikarilabilir medyaya erisimin
kisitlanmasi, beyaz liste (whitelisting) gibi erisim denetimleriyle ag {izerindeki
cthazlarla iletisimin kisitlanmasi, agdaki anomali olaylarini tespit etmek i¢in saldir

tespit sistemi kullanimi gibi yontemler 6nerilmektedir.

f. MITRE ICS ATT&CK Matris Kodu: T844
Taktik/Teknik Adi: Lateral Movement/ Program Organization Units
Bu teknik Boliim 4.1.1°de belirtilen teknikle ayni ¢alisma yapisina sahiptir. Ancak bu

saldirida POU dosyasin1 bulmak i¢in kullanilan yontem farklilik gdstermektedir.
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Bilgisayar igerisinde dosya sisteminde arama yapmak i¢in meterpreter komut
satirindan “‘search” komutu ile “*.TcPOU” uzantisina sahip dosyalar listelenmistir.

Listede bulunan dosyalara “shell” iizerinden erisilebilmektedir.

g. MITRE ICS ATT&CK Matris Kodu: T873

Taktik/Teknik Adi: Execution/ Project File Infection

Bu teknik Bolim 4.1.1°de belirtilen teknikle ayni calisma yapisina sahiptir. Bu
senaryoda artima PLC cihazinin senaryo se¢imine gore degisen ¢alisma yapisinin her
senaryoda ayni sekilde ¢alismasi saglanmasi icin elde edilen “MAIN.TcPOU” kod
dosyasi iginde degisiklikler yapilmistir.

h. MITRE ICS ATT&CK Matris Kodu: T833

Taktik/Teknik Adi: Impact/ Manipulation of Control

Bu teknik Bolim 4.1.1°de belirtilen teknikle ayni calisma yapisina sahiptir. Bu
saldiriin sonucunda su prosesinde aritma tankindaki su kontroliinii denetleyen PLC
cihazinin SCADA ekranindan segilen senaryoya bakilmaksizin ¢alisma prensibi

degismediginden kontrol merkezinde manipiilasyon meydana gelmistir.

4.2. Wazuh HIDS ile Olusturulan Alarmlarin ELK Stack Ortaminda

Gozlemlenmesi

Boliim 4.1°de gerceklestirilen saldirilarin tespiti i¢in host tabanli saldir1 tespit sistemi
olan Wazuh acik kaynakli yazilim kullanmilmistir. Wazuh araci calisma yapisi
geregince agent bileseni, sistem igerisindeki biitlin makinelere dagitilip Wazuh
merkez sunucusuna loglarini géndermektedir. Merkez sunucuda olusan alarmlar
Kibana tizerine kurulan Wazuh eklentisi sayesinde Kibana ara yiiziinde
goriintiilenecektir. Iletisim detaylar1 tez calismasi igerisinde Boliim 2.4 icerisinde
verilmigtir. Test ortaminda gerceklestirilen saldirilarin tespiti i¢in kurulu Wazuh ve

ELK Stack mimarisi Sekil 4.8.”de belirtildigi gibidir.
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Sekil 4.8. Saldir tespiti i¢in kullanilan Wazuh HIDS mimarisi

Sekil 4.8.’de belirtilen yapida Wazuh cluster ve Elasticsearch makineleri CentOS 7
isletim sistemine kurulmustur. Wazuh agent, miithendislik bilgisayarina kurulmustur.
Kimlik dogrulama i¢in Nginx kurulmustur, ilgili kurulum ve yapilandirma Ek 2’de

belirtilmistir.

Miihendislik bilgisayarinda varsayilan loglarin haricinde sistem giivenligi ile ilgili
tiretilen Sysmon olaylari, “Applications and Services

Logs/Microsoft/Windows/Sysmon/Operational” olay giinliigiine kaydeder.

Sysmon kuruldugu zaman varsayilan konfigiirasyon dosyasi ile kurulum yapar. Eger
sisteme Ozel loglarin alinmasi gerekiyorsa xml formatinda harici konfigiirasyon
dosyas1 da kullanilabilir. Sysmon konfigiirasyon dosyasi1 “HashAlgorithms” ve
“EventFiltering” olarak iki ana boliimden olusmaktadir. “HashAlgorithms”
bolimiinde sistemde olusturulan proseslerin  kullanacagi hash algoritmalari
belirtilirken; “EventFiltering” alaninda 6zellikle izlenen veya hari¢ tutulan olaylar
belirtmek i¢in yazilan kurallarin bulundugu bélimlerdir. Sysmon V11 ile gelen

toplam 23 “Event Filter” 6zelligi Tablo 4.1.”de islevleri ile belirtilmistir:

Tablo 4.1. Sysmon Event Filter listesi [43]

ID Tag

1 ProcessCreate Proses olusturulmasi

2 FileCreateTime Dosya olusturulma zamani




Tablo 4.1. (Devami)

ID

Tag

3 NetworkConnect

Ag baglantisi algilanmasi

4 n/a

Sysmon  servis durumu  degisikligi-

filtrelenemez

5 ProcessTerminate

Proses sonlandirilmasi

6 DriverLoad

Driver yliklenmesi

7 ImageLoad

Image yliklenmesi

8 CreateRemoteThread

CreateRemoteThread algilanmasi

9 RawAccessRead

RawAccessRead algilanmasi

10 ProcessAccess

Process erigimi saglanmasi

11 FileCreate

Dosya olusturulmast

12 RegistryEvent

Registry objesi eklenmesi/silinmesi

13 RegistryEvent

Registry deger atamas1 yapilmasi

14 RegistryEvent

Registry objesi yeniden isimlendirilmesi

15 FileCreateStreamHash

Dosya akisi olusturuldugunda

16 N/A

Sysmon konfigiirasyonun degistirilmesi-

filtrelenemez

17 PipeEvent

Isimlendirilmis kanal olusturulmas1

18 PipeEvent

Isimlendirilmis baglant: olusturulmasi

19 WmiEvent WMI filtrelenmesi
20 WmiEvent WML tiiketicisi

21 WmiEvent WMI tiiketici filtresi
22 DNSQuery DNS sorgulari

23 FileDelete Dosya silinmesi
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Sysmon kural yapisi temel olarak bir olayin/prosesin/servisin dahil edilmesi (include)
ya da hari¢ tutulmasi (exclude) mantigina dayanmaktadir. Tablo 4.1.’de verilen
EventFilter parametrelerinden herhangi bir tanesi eslesiyorsa “onmatch” anahtar
kelimesi ile belirtildikten sonra igerikte hem dahil etme hem de hari¢ tutma
kurallarimi iceren senaryolar olusturulabilir. Her filtre sifir veya daha fazla kural
igerebilir. Bir EventFilter igerisinde siireglerin 6zel durumlarina gore kural yazmak
istenilirse  “is/is, not/, contains/begin with/end with* vb. ifadelerle kosullar
belirtilebilir. Ornek bir kural blogu Sekil 4.9.’da verilmistir.
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<RuleGroup nams="" groupRslation="or">
<!-- Event ID 2 == File Creation Time. -->
£FileCreatelime onmatch="include"§®

<Image name="technique id=T1099,technique name-Timestomp" i tion="begin with">C:\Temp</Image>
n="begin with">C:\Windows\Temp</Images>
n="begin with">C:\Tmp</Image>
ition="begin with">C:\Users</Image>

<Image name="technique id=T1099,technigue name=Timestom

<Image name="technique id=T1099,technique name=Timestom

<TImage name="technique id=T1099,technique name=Timestomp
</FileCreateTime>
</RuleGroup>

Sekil 4.9. Sysmon kural 6rnegi
Sekil 4.1.’de belirtilen test ortaminda yapilan saldirilarin ossec-agent tarafindan
toplanan olaylarin wazuh sunucusunda analiz edildikten sonra Kibana arayiiziinde
gorsellestirilmistir. Saldirilar gergeklestirilirken olusan alarm ve grafiklerden bazilar

resimlerde belirtilmistir.

Wazuh HIDS anomali ve zararli yazilim tespitine yonelik calisma yapist Sekil

4.10.’da verilmistir.
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gmmmmmmm——mm————— h i Remoted P —
s | 1
directory P directory | ,
Agentd : Pre-dec
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P ) . registry eniry | \ [
e Syscheckd | [ Syscheckd {
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Rootcheck 1
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]

Sekil 4.10. Wazuh anomali ve zararli yazilim tespiti calisma yapisi [58]

Zararl yazilim analizi dosya biitiinliik izleme yontemiyle yapilmaktadir. Bir sistemin
ana dizinlerinde dosya biitiinliigli denetimleri yapmak, bu eylemlerin algilanmasina
olanak tanimaktadir [58]. Saha cihazlarina yonelik saldir1 vektorlerinde yapilan
saldirin ger¢eklesmesi sirasinda Wazuh HIDS analiz sonuglarinin Kibana iizerindeki

alarmlarina ait grafikler Sekil 4.11.’de belirtilmistir.
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e Lovet e Do ripomons

Sekil 4.11. Wazuh alarmlarinin Kibana arayiiziinde gorsellestirilmesi

Wazuh host tabanli saldir1 tespit sistemi oldugundan ag tabanli yapilan aktivitelere
ait davranigsal analiz yapilamamustir. Miihendislik bilgisayarina kurulan Sysmon
aracinin Urettigi loglar1 analiz etmek i¢in Wazuh igerisinde kural dizininde “0595-
win-sysmon_rules.xml” dosyasi bulunmaktadir. Bu dosya Sysmon olaylarina ait
tiretilen loglarin analiz edildikten sonra alarm verilmesini saglar. Wazuh kurulumu
yapildiginda bu kurallarin alarm seviyeleri varsayilan olarak “0” gelmektedir. Wazuh
sunucusundaki kurallar, proseslerin kritikligine gore alarm seviyeleri yeniden
diizenlenmistir. Bu diizenleme 0-15 araliginda olmalidir ancak Wazuh sunucudaki
ossec.conf dosyasinda alarm seviyesi 3 olarak belirtilmistir bu yiizden alarm

olusmasi gereken kurallarda 3’ten biiylik alarm seviyelerinin olmasi gerekir.

Yapilan konfigilirasyonlardan sonra boliim 4.1.1°de ve 4.1.2°de yapilan saldirilarin
tespitine yonelik tetiklenen alarmlar ve Kibana arayiiziindeki grafikleri asagida

belirtilmistir.

Bolim 4.1.2°de yapilan saldirmin (b) adiminda gergeklesen “migrate” isleminin
sonucunda ayni prosesin altinda calisan yeni bir proses olugsmaktadir. Bu durum,
Sysmon’da Tablo 4.1’de belirtilen 11 Event ID degerine sahip “File Create” tipinde
log olusmasina sebep olur. “File Create” olayi, yeni olusturulan siipheli dosyalar1

tespit ettiginden dolay1 ¢ok onemlidir. Bu, bellekte “reverse shell” olusturan bir
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dosya, Office makrolarindan galistirilabilir dosya olabilir. Bu olaym alarmi Sekil
4.12.’de belirtilmistir

{caabf997-feb9-5F17-8608-80107d668388)

56:29.980
9-5f17-8006-801670666388}

INFORMATION

2628-87-23T11:56:29 9815383807

n

7500

windows_eventchannel

1595585480.9261199

log

EventChannel

Sekil 4.12. File Create alarmi1

Bolim 4.1.2°de yapilan saldirmin (¢) adiminda gergeklesen, .vbs kodunun C&C
sunucuya yonlendirmesi ve kalicilik saglamasina yonelik yapilan islemde
miihendislik bilgisayarinda rastgele harflerden olusan bir dosya olusturulmaktadir.
C&C sunucu ve miihendislik bilgisayar: iletisimi bu dosyaya eriserek yapmaktadir.

Bu yiizden Sekil 4.13.’te belirtilen alarm olugsmaktadir.

Sekil 4.13. Prosese erigim alarmi
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Komut gonderimi sirasinda ve siirekli baglanti saglandigindan bu prosese en ¢ok

erigim (185) saglandigindan “Process Access” kurali tektiklenmektedir (Sekil 4.14.).

Rule Descriptions

rule.description: Descendi

port: Raw & Formatted &

ct create and delete) by

Count

ws\\TempliradC7FEG Impl\HkQY XnrSyvDF.exe 185

ger Configuration Took

Sekil 4.14. Olusturulan alarmlarin sayilarina gore dagilimi

Kotlii amagh bir islem, 6rnegin “ps” komutunun trojan siiriimii gibi bir sistemin

proses listesinde goriinmesini engelleyebilir. Rootcheck, farkli sistem c¢agrilar

(getsid, getpgid) ile tutarsizliklar1 tarayan tiim islem kimliklerini (PID) inceler [58].

Yapilan saldirida meterpreter oturumu agildiginda Wazuh ¢alisan prosesleri bu

prensiple tarar ve Sekil 4.15.’teki alarmu tiretir.

5 Expanded document

Table  JSON

t

t

_id

_in

# _sc

_ty

age

age

age

clu

clu

dat

decs

ful

id

inp

loc

man;

rule

# rul

# rule

rule

rule.gro

dex

ore

pe

nt.id
nt.ip
nt.name
ster.name
ster.node
a.title
oder . name

1_log

ut. type
ation

ager .name
description
e.firedtimes
gdpr

ups

rule.id

rule

level

mail

BoH74HIBMNIFN13cJXag

wazuh-alerts-3.x-2628.96.23

027
192.168.227.6

TCAT-Engneering-HS

wazuh

wazuh_su

Anomaly detected in file 'C:\WINDOWS\write.exe'.

rootcheck

Anomaly detected in file 'C:\WINDOWS\write.exe'. File size doesn't match what we found. Possible kernel level rootkit.
1592912454.1276428

log

rootcheck

wazuh_su

Host-based anomaly detection event (rootcheck).

26

Iv_35.7.d

ossec, rootcheck

Sekil 4.15. Wazuh rootcheck alarmi
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ELK sistemi iizerinde MITRE ATT&CK matrisine gore taktik bazli grafikler Sekil
4.16.”da belirtilmistir.

= @ B WAZUH v vouss TWnGATEnesmaws | MITRE ATTGCK 8 @

MITRE ATT&CK ©

TwinCAT-EngineeringWs (008) ¥ ) Generate report

Attacks by tachnicue

& Toptactics by agent.
. ® vl dccounts .
5 H
] 1 F i
H 3

e Descenamg agentnama: Dascansing

Mitr technicuss by sgent

Sekil 4.16. Wazuh alarmlart MITRE ATT&CK tekniklerine gore grafikleri

Sekil 4.16.”da verilen dashboard grafikleri MITRE ATT&CK matrisine ait taktiklere
gore dagilimi gostermektedir. Bu matris BT taktiklerine gore siniflandirma
yaptigindan farkli taktik isimleriyle etiketleme yapilmistir. Teknik siniflandirmasi
yapilmadgindan var olan dashboard ekrani ilizerinde teknik isimlerine gore Sekil
4.17.°deki grafik olusturulmustur.

Attacks by technique

@ Count

185

57
. ! ! !
= B = B =
Alldocs All docs Alldocs All docs Alldocs
technique_id=T10. technique_id=T10. technique_id=T113.. technigue_id=105. ‘technique_id=T10.

Sekil 4.17. MITRE ATT&CK tekniklerine gore dagilim grafigi

Saldirmin diger adimlart ag tabanl islemler veya elde edilen verilerin analiz edilip
bir sonraki saldir1 vektoriinlin olusmasina yonelik ¢ikarimlar oldugundan saldirinin
direkt karsili§1 olan alarm olusmamaktadir. Sistemde saldir1 siirecinde miihendislik
bilgisayarinda olusan alarmlara gére Kibana dashboard grafikleri Sekil 4.18.’de
belirtilmistir.
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© B WAZUH v ' voies  TwrCAT EngiusingWs  Secury events e P

Security events ©

109 0 1 24

scees

Top s aerts 7 TopSregous 7 Top59€1 0SS Requirements

N\
\
o

Sekil 4.18. Mithendislik bilgisayari1 dashboard ekrani

Alarmlarin olusturuldugu log kaynaklarma gore dagilim grafigi Sekil 4.19.°da
verilmistir. Sekil 4.19.’daki grafige gore Windows kaynakli kurallar 250+; Sysmon
kaynakli kurallar 180+ civarindadir. Takip eden diger alarm gruplart da Sysmon
kurallarindan olustugu g6z oniine alinirsa Sysmon iizerinde yazilabilecek host tabanli

veya ag tabanli bir¢ok olaya ait kural ile anomali tespiti yapilabilmesi miimkiindiir.

Rule Groups
Count
b= B
£ sysmon_event_i2
=]
c -
a windows_security
Q
2 .
& authentication_success -
g8 sysmon_event_13 -
3
2
S sysmon_event7
£
2
rootcheck -
sysmon_event3 .
= =] =3 o =]
& S @ S 5
E S &
Count

Sekil 4.19. Kural gruplarina gore alarm dagilimi



BOLUM 5. TARTISMA VE SONUC

Endiistriyel kontrol sistemlerinde, var olan ve her giin bir yenisi eklenen saldirilar
kurumlan tehdit etmeye devam etmektedir. Hem maddi hem de insan hayatina olan
kritik etkisinden dolay1 bu saldirilarin 6nlenmesine yonelik giivenlik agikliklarinin
yonetimi, tespit edilmesi ve Onlenmesi olduk¢a onemlidir. OT sistemler i¢in yeni
teknoloji, standartlar ve farkli yetenekte cihazlar iiretilmeye devam etmektedir. Bu
sistemler maliyet ve zaman agisindan siireci kolaylastirmakla birlikte yeni glivenlik
acikliklarina da sebebiyet vermektedir. Bu yiizden kritik alt yapilarin ag ve ug
sistemlere ait verilerin toplanmasi ve siirekli izleme yapilmasi gerekmektedir.
Boylece olas1 6n goriilebilir saldirilarin 6nlenmesine yonelik siirecler isletilebilir.
Kritik alt yapilara ait saldir1 tespit ve engellenmesine yonelik birgok yodntem
mevcuttur. Tez kapsaminda EtherCAT tabanli ¢alisan bir su prosesinde hem ug
cihazlara hem de SCADA sistemine olas1 saldirilar ve tespitini saglayan bir ¢oziim
onerisi gelistirilmistir. Yapilan saldirilar ve tespit sistemi sifirinct glin agiklilarina

yonelik bir ¢6ziim sunmamaktadir.

Tez kapsaminda yapilan ¢alismalar;

a. EtherCAT protokol yapisinin fabrika seviyesinde ilgili alt protokollerin
belirlenmesi,

b. Fabrika seviyesindeki saha cihazlari i¢in, MITRE ICS ATT&CK matrisinde
siiflandirilan 6 ¢esit saldirinin gergeklestirilmesi,

c. Fabrika seviyesindeki saha cihazlarina yapilan saldirilarin SVM algoritmasi
kullanilarak tespit edilmesi ve ELK ortaminda gorsellestirilmesi,

d. SCADA sistemine yonelik saldirilarin MITRE ICS ATT&CK matrisi
izerinde senaryolastirilarak gergeklestirilmesi,

e. SCADA sistemine yapilan saldirilarin Wazuh HIDS ve Sysmon aracilig: ile

alarm tretilmesi ve ELK ortaminda gorsellestirilmesi,
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f. Calisma igerisinde olusturulan saldir1 vektorleri, 7 Ocak 2020 tarihinde ortaya
¢ikan MITRE ICS ATT&CK matrisine gore hizlica uyarlanmigtir. Kirmizi ve

mavi takimlar i¢in oldukg¢a kullaniligh ve her gegen giin gelistirilmektedir.

Calismalar1 basariyla tamamlanmistir. Boylece EtherCAT tabanli bir sistemde hem
u¢ cihazlarin hem de sistemin yonetimini saglayan SCADA sisteminin giivenligi ve

izlenebilirligini saglayan biitiinciil bir yap1 sunulmustur.

EtherCAT tabanli su prosesinde hem saha cihazlarina hem de kontrol merkezine
gerceklestirilen ataklarin MITRE ICS ATT&CK matrisinde kullanilan teknikler
Sekil 5.1.’de belirtilmistir.

Sekil 5.1. Saha cihazlar1 ve kontrol merkezine yapilan saldirtlarin MITRE ICS matrisi

Bu ¢alisma ile EtherCAT protkoliine yonelik fabrika seviyesinde olusabilecek siber
saldirilarin tespitine yonelik saha seviyesi i¢in makine 6grenmesi algoritmasi; kontrol
merkezi i¢cin Wazuh HIDS ile saldir1 tespit sistemi gelistirilerek bilime katki

saglanmustir.

Ilerleyen calismalarda bu matris iizerinde hem saldir1 hem de tespitine yonelik
cozlimler gesitlendirilebilir. Sistemin stirekli izlenebilirligi de bu matrisin periyodik
giincel caligmalarla saglanabilir. Wazuh sunucu tarafindan iiretilen loglarin belirli
seviyelerde {iretildiginde SIEM f{irliniine yonlendirerek daha kapsamli korelasyon
yapilmasina olanak tanir. Su prosesi iletisiminde NIDS kurularak Wazuh sunucusuna

analiz i¢in ag tabanl olaylar gonderilerek ag tabanli izleme yapilabilir.
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EKLER

EK:1 Beckhoff PLC cihazlarina yapilan A1-A5 saldirilarina ait C++ kodu.

#include <iostream>
#include <conio.h>
#include <windows.h>

#include<TcAdsDef . h>
#include<TcAdsAPI.h>

using namespace std;

int main()

{
USHORT  nAdsState;
USHORT  nDeviceState = 0;
long nErr, nPort;

int ch,choice;
void *pData = NULL;
char a;

AmsAddr Addr;

do {

system("cls");

cout << " \n";
cout << "1- AMS ID Aritma PLC: 5.68.121.88.1.1\n";
cout << "2- AMS ID Terfil PLC: 5.68.121.85.1.1\n";
cout << "3- AMS ID Terfi2 PLC: 5.60.78.57.1.1\n";
cout << "4- AMS ID Depo_PLC: 5.60.78.21.1.1\n";
cout << "5- AMS ID Eng Station: 10.9.16.189.1.1\n";
cout << " -\n";
cout << "Please enter a number of AMSID\n\n";
cin >> choice;
if (choice == 1) {

Addr.netld.b[0] = 5;

Addr.netld.b[1] = 68;

Addr.netld.b[2] = 121;

Addr.netld.b[3] = 88;

Addr.netld.b[4] = 1;

Addr.netld.b[5] = 1;

H

else if (choice == 2) {
Addr.netld.b[0] = 5;
Addr.netld.b[1] = 68;
Addr.netld.b[2] = 121;
Addr.netld.b[3] = 85;
Addr.netld.b[4] = 1;
Addr.netld.b[5] = 1;




else if (choice == 3) {
Addr.netld.b[0] =
Addr.netld.b[1] =
Addr.netld.b[2] =
Addr.netld.b[3] =
Addr.netld.b[4] = 1;
Addr.netld.b[5] = 1;

§

else if (choice == 4) {
Addr.netld.b[0] = 5;
Addr.netld.b[1] = 60;
Addr.netld.b[2] =
Addr.netld.b[3] =
Addr.netld.b[4] = 1;
Addr.netld.b[5] = 1;

H

else if (choice == 5) {
Addr.netld.b[0] = 10;
Addr.netld.b[1]=9;
Addr.netld.b[2] = 16;
Addr.netld.b[3] = 189;
Addr.netld.b[4] = 1;
Addr.netld.b[5] = 1;

}

PAmsAddr pAddr = &Addr;
nPort = AdsPortOpen();
pAddr->port = 10000;

cout << "\n(R) -> Run\n";

cout << "(D) -> Shutdown ->> shut down system and restart in run mode \n";

cout << "(P) -> Power Failure ->>sytem completely stops, hard restart is
required\n";

cout << "(S) > Stop\n";

cout << "(F) -> Reconfig ->> shut down system and restart in config mode\n";

cout.flush();

ch=_getch();

ch = toupper(ch);

‘Evhile ((ch=="R") || (ch=="D") || (¢ch =="P") || (ch =="S") || (ch =="F"))

switch (ch)

{

case 'R":
nAdsState = ADSSTATE RUN;
break;

case 'D":
nAdsState = ADSSTATE _ SHUTDOWN;
break;

case 'P":
nAdsState = ADSSTATE POWERFAILURE;
break;

case 'S":
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nAdsState = ADSSTATE STOP;
break;
case 'F"
nAdsState = ADSSTATE RECONFIG;
break;
}
nErr = AdsSyncWriteControlReq(pAddr, nAdsState, nDeviceState, 0,
pData);
if (nErr) cerr << "Error: AdsSyncWriteControlReq: " << nErr << "\n';
ch=_getch();
ch = toupper(ch);
H
nErr = AdsPortClose();
if (nErr) cerr << "Error: AdsPortClose: " << nErr << '\n';
cout << "Do you wish to continue? (Y/N)";
cin >> a;
twhile (a=="Y"||a=="y");
return 0;
}

EK:2 Wazuh HIDS sunucusu kurulum ve yapilandirma komutlar dizisi.

WAZUH HIDS Server Kurulumu

CentOS 7 tizerine wazuh kurulumu komut satir1 yetkili modda wazuh.rep dosyasina

ilgili URL girilerek indirilecek kaynak belirtilir. “Wazuh manager” indirilir ve servis

durumu kontrol edilir:

# systemctl stop firewald

# systemctl stop firewalld

# rpm --import https://packages.wazuh.com/key/GPG-KEY-WAZUH

#cat > /etc/yum.repos.d/wazuh.repo <<\EOF [wazuh_repo] gpgcheck=1
gpgkey=https://packages.wazuh.com/key/GPG-KEY-WAZUH enabled=1 name=Wazuh
repository baseurl=https://packages.wazuh.com/3.x/yum/ protect=1 EOF

# yum install wazuh-manager

# systemectl status wazuh-manager

Elde edilen alarmlar1 goriintiilemek ve ELK iletisimi i¢gin Wazuh API kullanilmistir.

Asagidaki komutlarla wazuh-api indirilir ve Elasticsearch kurulumu i¢in elastic.repo

dosyasina ilgili yapilandirma komutlar1 yazilmistir:

# yum install wazuh-api
# rpm --import https://packages.elastic.co/GPG-KEY-elasticsearch



https://packages.wazuh.com/key/GPG-KEY-WAZUH
https://packages.elastic.co/GPG-KEY-elasticsearch
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# cat > /etc/yum.repos.d/elastic.repo << EOF
[elasticsearch-7.x]
name=Elasticsearch repository for 7.x packages
baseurl=https://artifacts.elastic.co/packages/7.x/yum
gpgcheck=1
gpgkey=https://artifacts.elastic.co/GPG-KEY -elasticsearch
enabled=1
autorefresh=1
type=rpm-md
EOF

Wazuh sisteminde olusan alarmlar “/var/ossec/etc/ossec.conf” dosyasina kaydedilir.
Bu yiizden yapilan iglemlerde alarmlarin olusup olugsmadigina dair kontroller bu
dosya lizerinde yapilabilir. Wazuh Sekil 4.6.’da belirtildigi {izere cluster mimarisinde
yapilandirilmustir. Ilgili yapilandirma dosyas1 “/var/ossec/etc/ossec.conf” dizininde
bulunan xml formatindaki dosyadir. Cluster yap1 kullanildigindan cluster tag’leri
arasindaki “node type” alanina iizerinde islem yapilan makine eger merkez ise
“master” dagitilan wazuh sunuculardakine ise “worker” yazilir. Cluster yapida
iletisim dogrulamadi key tizerinden yapilir. Bu key master ve worker cihazlarda ayni
olmalidir. Key olusturmak i¢in “openssl rand -hex 16” kullanilabilir. Bu komutun
ciktist key tag’leri arasina yazilmalidir. Son olarak node IP adresi ilizerinde islem
yapilan makinenin IP adresi olarak yazilir. Diger bilgiler default olarak birakilmakla
beraber istege gore degistirilebilir. Ossec.conf dosyasi iizerinde bir degisiklik
yapildiginda yapilan degisikligin aktiflestirilmesi i¢in wazuh manager yeniden

baglatilmalidir:

# systemctl status wazuh-manager

# tail -f /var/ossec/logs/alerts/alerts.log
# openssl rand -hex 16

# vim /var/ossec/etc/ossec.conf

#itHtHossec.conf icine asagidaki cluster node ekelenir #####HHH#HH
<cluster>
<name>wazuh</name>
<node name>wazuh merkez</node name>
<node type>master</node type>
<key>6990bb5b8cc36ab19d7eb169037d0213</key>
<port>1516</port>
<bind_addr>0.0.0.0</bind_addr>
<nodes>
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Olusturulan alarmlar kibana arayiiziinde gosterilmektedir. Bunun icin kibana
kurulumu yapilmigtir. Kibana {izerinde wazuh agentlarinin goriintiilenmesi,
eklenmesi, yonetimi vs. gibi islemleri arayiiz iizerinden saglamak i¢in wazuh plugin

de kurulmustur:

Kibana kurulumu tamamlandiktan sonra ‘/etc/kibana/kibana.yml” dizinindeki
konfigiirasyon dosyasinda asagidaki gibi elasticsearch makinesinin IP adresi
yazilmahdir. Yapilan degisikliklerin aktiflestirilmesi icin kibana yeniden
baslatilmalidir. Iletisimde problem oluyorsa firewall kaynakli olabileceginden

selinux disable yapilabilir ardindan tekrar kibana baslatilir:




81

Kibana web arayiizii erisiminde kimlik dogrulama yapmak i¢in nginx kurulumu
yapilmugtir. Tlgili sertifika ve kullanict kullanimiyla ilgili bilgiler kurulum ve sertifika
stireclerinden sonra ‘/etc/nginx/conf.d/default.conf” dosyasina asagidaki gibi

yazilmistir. Ardindan nginx yeniden baglatilmistir.

Wazuh api kullanimi i¢in “/usr/share/kibana/plugins/wazuh/wazuh.yml” dizinindeki
konfigiirasyon dosyasina wazuh master makinesinin IP adresiyle birlikte kullanici ad1
ve parola bilgileri olusturulur. Konfigiirasyonun aktiflestirilmesi i¢in wazuh API ve
wazuh  manager yeniden  baslatihr.  Wazuh  API  iletisim  loglan

“/var/ossec/logs/api.log” dosyasindan kontrol edilebilir.




Wazuh master/node cihazlarinda olusan alarmlarin ELK yapisina aktarmak igin
filebeat kullanilmaktadir. Filebeat kurulumu ve wazuh alarmlari i¢in gerekli sablon

ve modiil dosyas1 dosyasi indirilip izinler verilir:

“/etc/filebeat/filebeat.yml” dizininde bulunan konfiglirasyon dosyasina template
dosyasinin yolu ve modiil isimlendirme gibi yapilandirma ayarlar1 yazilir son olarak
filebeat c¢iktisinin gonderilecegi elasticsearch makinesinin [P adresi yazilip

kaydedildikten sonra filebeat servisi yeniden baslatilir.
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# tail -f /var/log/messages |grep filebeat

# systemctl restart wazuh-manager

EK 3: Wazuh Agent Uzerinde Yapilacaklar

Server lizerinde yapilacaklar:

# /var/ossec/bin/manage agents -a [IPADDRESS -n AGENT NAME
# /var/ossec/bin/manage agents -e AGENT ID (bu komutun ¢iktist registration key olacak
bu key ile agent tarafinda kayit islemi tamamlanacak.)

Client iizerinde yapilacaklar:

https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon Sysmon indirilir.

Indirilen dizinde asagidaki MITRE kurallarin1 iceren xml dosyas1 olusturulur.

https://github.com/olathartong/sysmon-modular/blob/master/sysmonconfig.xml

Admin yetkili komut satirindan olusturulan konfigiirasyon dosyasi ile sysmon
kurulumu yapilir.

» Sysmon64.exe -accepteula -i sysmonconfig.xml
»> Sysmon64.exe -c¢ sysmonconfig.xml

Powershell Administrator olarak agilip agagidaki komutla ossec-agent kurulur.

> Invoke-WebRequest -Uri  https://packages.wazuh.com/3.x/windows/wazuh-agent-
3.11.2-1.msi -OutFile wazuh-agent.msi; wazuh-agent.msi /q
ADDRESS="192.168.50.210° AUTHD_SERVER="192.168.50.210’

Administrator Powershell ile Wazuh agent baslatilir:

» Restart-Service -Name wazuh



https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
https://github.com/olafhartong/sysmon-modular/blob/master/sysmonconfig.xml
https://packages.wazuh.com/3.x/windows/wazuh-agent-3.11.2-1.msi%20-OutFile%20wazuh-agent.msi
https://packages.wazuh.com/3.x/windows/wazuh-agent-3.11.2-1.msi%20-OutFile%20wazuh-agent.msi
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