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GIRIS
Enformasyon c¢aginda yeniden olusan/bi¢im kazanan kapitalizmin yarattig1 siber
diinyada, siber, sug, siber terdr, siber savas ile hacking, cracking kavramlar1 6n plana
ciktig1 goriilmektedir. Siber alanin aktorleri, direnis kimlikleri etrafinda orgiitlendigi
anlasilmaktadir. Siber diinyadaki aktorlerin bir kismi klasik suglari bilgisayar vasitasiyla
isleyen siber suglular, bir kismi terdrizmden beslenen siber terdristler bir kismi da
bilisim sistemlerinin mucitleri sayilan hackerlar ve hacktivistlerden olusmakta ve kendi
miicadelelerini verdikleri goriilmektedir. Tabiri caizse siber diinyayr toz duman
kaplamakta ve eylemlerin nasil, kimin, kime kars1 yapildig1 kestirilemedigi bir durumla
kars1 karstya kalimmaktadir. Boyle bir kargasada tanimlamalar, tanimlayanlarin
bulundugu konuma gore degismekte, kavramlar iizerinde uzlagilamamakta sonug¢ olarak

bu olgu ve kavramlar ilizerinde anlam kaymasi veya anlam karmasasi goriilmektedir.

Hacker, en genel anlamiyla bilisim sistemlerine hakim olan, bilgisayar yazilimlarinm
siradan insanlardan daha fazla bilgi ve beceriye sahip olan ve siirekli yazilim gelistiren
kisi olarak tanimlanmaktadir. Hacking ise, hackerlarin bir baska bilisim sistemine sizma
faaliyeti olarak kabul edilmektedir. Hackerlar, sizma girisimlerini genel kabul gbren
hacker ilkeleriyle bagdastirmamakta, bu eylemleri cracking kavramiyla ifade etmekte ve
bu eylemleri yapanlari kendilerinden ayirmak i¢in cracker kavramiyla ifade

etmektedirler.

Kitle iletisim araclariin yayginlagsmasi ile bireylerin duygularini, diisiincelerini ve
tepkilerini ifade etme bi¢imi olarak sanal eylemcilik ortaya ¢ikmistir. Hacktivizm ise,
hacking ve aktivizm sozciiklerinin birlesiminden dogmus ve sanal eylemciliin bir
yonetimi olarak kabul edilmistir (Yegen, 2014, s. 85). Bu yonetimi kullanan kisilere ise

hacktivist denilmektedir.

Ancak giiniimiizde bir¢cok devlet tarafindan bu kisilerin yaptiklar1 eylemler, sug¢ olarak
nitelendirilmekte ve buna goére yasal diizenlemeler ile tedbirler alinmaktadir. Bu
anlamda giintimiizde birer suglu olarak kabul edilen hackerlar ve hacktivistler kiiresel
Olcekte yapilan direnis miicadele bigimleri, ¢alismamizin temel konusunu

olusturmaktadir.



Bu nedenle calismamizin birinci bolimii, kiiresellesme kavrami ve kiiresellesmeyle
birlikte yeni toplum bi¢imini meydana getiren siiregler ile baglanmistir. Bilgi ve iletisim
teknolojilerinin  siirekli gelismesi ve tiim diinyaya yayilmasiyla, kiiresellesme
kavramimin ortaya ¢ikmasindaki etkenlerden biridir. Ayn1 zamanda kiiresellesmenin

genislemesiyle de itici bir kuvvet olmaktadir (Biiyiikbaykal, 2008: 40).

Kiiresellesmenin miladi veya tohumlarin atildigi donemler konusunda her ne kadar
sosyal bilimciler arasinda ayriliklar mevcut ise de yine de mutabik kalinan, daha kabul
goren donemin, yani birinci dalganin 1870 lerden itibaren sanayi devrimi ile baslayip
1920 lere kadar devam ettigi, ikinci dalganin ise ikinci diinya savasi ile devam ederek
siyasal ve ekonomik yapilarin yeniden olusturuldugu, 1970’11 yillardan itibaren bilgi
teknolojilerindeki geligsmeler, birlesen ekonomilerin yarattig1 cazip yatirim olanaklari,
biitiinlesen pazarlarin getirdigi karlilik firsatlar1 kiiresellesme diirtiilerini uyarmis olup,
hiz kazanan ulusal smirlar disindaki pazar arayislari, ¢cok uluslu firmalarin ¢ogalip
biiylimeleri, uluslararasi anlagmalar ve iletisim teknolojisindeki hizli gelismeler sonucu
1990 yillara gelindiginde kiiresellesme olgusu gormezden gelinemeyecek kadar
belirginlesmistir. Bu anlamda kiiresellesmeyi ortaya cikarak faktorleri siyasi, ekonomik

ve teknoloji olarak 3 grupta toplamam miimkiindiir.

Kiiresellesmenin ne oldugu konusunda genel hatlar ¢izildikten sonra kiiresellesmenin
teknolojik etkileri daha ayrintili bir sekilde aciklanmistir. Bilisim ve iletisim
teknolojilerinin gelismesiyle zaman/mekan sikismastyla diinyanin kii¢iilmeye basladigi
goriilmektedir. Kitle iletisim araglar, iletisim hizin1 artirmak suretiyle maliyetini
diistirtip, daha ucuz ve hizli etkilesimle, bircok {irlinii ve faaliyeti yerellestirip
biitlinlesmis aglar sayesinde dagitimi1 kolay hale getirerek kiiresellesmeyi miimkiin

kilmistir.

Bu itibarla teknolojilerin gelismesiyle kiiresellesmeye etkileri biiyiik katkilarinin
yaninda internetin ortaya cikisi ile kendi basina kiiresellesmeye farkli bir boyut
getirmistir. Bu siirecin yaninda giin gectikge kiigiilen bir evrende yeni firsatlar ve

meydan okuyucu gelismeler yasanmis ve halen yasanmaya devam etmektedir.



Sonrasinda ¢alisgmamizin kuramsal yoniinii esas teskil eden, kiiresellesme konusunda en
kapsamli ¢alismay1 yapanlardan biri olan Manuel Castells’in ag toplumu teorisinden
bahsedilmistir. Kiiresel ag karsisinda bireyin durumunu, teknik-bilimsel gelismeler ve
siyasal yapilanmalar 1s1ginda incelemistir. Kiiresellesme ve kimlik celiskilerinin sebep
oldugu gerilim igerisinde, enformasyon teknolojilerinin etkisiyle sekillenen, bir tarafta
demokrasiyi sekteye ugratip diinyay1 enformasyon yoklusu/zengini olarak kutuplastirip,
diger tarafta radikal toplumsal olusumlara imkan taniyan yeni bir toplum bigciminden

bahsetmis ve enformasyon ¢agindaki bu yeni topluma “ag toplumu” adin1 vermistir.

Ag toplumunu, birbirinden bagimsiz ii¢ siiresin meydana gelmesinden olugmaktadir. Bu
stiregler aciklandiktan sonra, ag toplumunun bir 6nceki sanayi toplumu ve enformasyon
toplumlarindan farkliliklart agiklanmistir. Bu anlamda hiz, hacim, yogunluk, esneklik ve

dagitim yoniiyle diger toplum bigimlerinden ayristig1 anlagilmaktadir.

Bu boliimiin son kisminda, ag toplumunun temel yapilari agiklanmaktadir. Devlet ve
ekonomi yapisinin iliski bigiminden 6te, kiiltliriin yani gercekligin nasil sanallagtirildigi
izah edilmistir. Ardindan ag toplumunda sinif ve kimlikler iizerinde durulmustur. Bu
itibarla ag toplumunda kapitalizmin klasik sinif anlayisi ortadan kalkmaktadir. Yerine
teknolojiye uyum saglayan ag iscileri simifi ortaya c¢ikmaktadir. Yine kimlikleri;
mesrulastirici, direnis ve proje olarak kategorilestirmistir. Manuel Castells’e gore
direnis kimlikleri bu kimlikler arasinda en 6nemli kimlikler oldugunu ifade etmektedir.
Ciinkii bu kimlikler komiinler ve cemaatleri birlikte getirerek tahammiil edilemeyen

baskilara kars1 direnisin sinirlarinin igsellestirilmesini kolaylastirdigimi sdylemektedir.

Ikinci boliimde ana konular; bilisim sistemi, siber sug, siber terdrizm ve siber savas
konular1 etrafinda sekillenmistir. Oncelikle bilisim sisteminin ne oldugu hangi
unsurlardan olustugu agiklanmustir. Bilisim sistemleri temelde bilgisayar ve internetten
olusmaktadir. Bu nedenle internet ve bilgisayar tarihinden bahsedilmistir. Bilgisayar ve
internetin ortaya ¢ikmasindan sonra sugun sanal diinyada da islenebilme kolaylig1
goriilmiistiir. Tek bir tiklama ile diinyanin bir ucundan diger bir ucuna siber saldiri
yapilabilecek teknolojiye kavusulmustur. Bu nedenle su¢ olgusu ve sucun siber diinyaya

nasil yansidigi ele alinmigtir.



Siber sug, elektronik bilgi islem kayitlarina yasadisi yollarla erigilmesi veya bu katilarin
kanuni olmayan sekilde degistirilmesi, silinmesi veya bu tiir kayitlara girilmesi veyahut
bilgi tecaviizii i¢in hazirlik yapilmasi olarak tanimlanmaktadir (Aydin, 1992, s. 27-28).
Calismamizin bu boliimiin ortalarinda siber sucun asamalari, saldir1 tiirleri ve
kullandiklar1 siber silahlar nelerdir bunlardan bahsedilmistir. Ardindan siber terérizm ve
siber savas kavramlar1 agiklanmistir. Sonrasinda siber saldir1 bigimlerinin ve eylemlerin
birbirleriyle olan iligkili irdelenmistir. Her ne kadar siber sug, siber terérizm ve siber
savagin eylemleri ve kullandiklar1 araglar benzerlik gosterse de motivasyonlari, elde
edilen kazanimlari ve dogurdugu toplumsal sonuglart bakimindan farkliliklar

goriilmektedir.

Bu Dbolimiin sonunda ise iilkemizde bilisim suglarin TCK’daki yeri ve cezai
miieyyideleri agiklanmigtir. Bu anlamda tilkemizde, bilisim suglar ile ilgili olarak ayri
bir kanuni diizenleme bulunmamakta, TCK icerisinde bir baslik olusturuldugu

goriilmektedir.

Calismamizin iiclincli ve son bdliimiinde, arastirmanin konusu bashiginda ayrintili
olarak izah edilecegi iizere hack ve hacker kiiltiirii ele alinmigtir. Hacker ve hacker
kiltliriiyle ilgili alandaki kavramsal ve olgusal karmasa sonucunda en azindan popiiler

diizeyde ¢ogu kez yanlis diisiince ve algilarin s6z konusu oldugu sdylenebilir.
Arastirmanin Konusu

Castells’e gore, enformasyonel devrimlerin meydana gelmesindeki alt yap1 internet ve
bilgisayardir. Enformasyonel devrimlerdeki ticari boyut ise yeni is tiirleri alan1 olarak
karsimiza ¢ikmuistir. Baska bir ifadeyle enformasyonel devrimler, kendini yeniden
iireten ve biiyiik sirketlere (Apple, Microsoft, Dell Computer, Cisco Systems, oracle,
Sun Microsystems vs.) evrilenler sayesinde olmustur. Peki enformasyon ruhu ile
bi¢cimlenen ve doniisen biiyiik sirketler, hangi temel ilkeler {izerine yapilanmislardir?
sorusuna doniik Castells, bu temel unsurun hem yenilikgi hem de yaratici hacker
kiltiriini temsil eden bir kiiltiiriin kaynagi tizerine yapilandirildigini ifade etmektedir
(Castells, 2005, s. 160).



Ancak giinimiizde hem devlet otoriteleri ve medya organlari tarafindan hem de
toplumun genel kesimi tarafindan bakildiginda, hacker denen kisiler, onlar i¢in sadece
sisteme izinsiz sizarak kisisel belgeleri elde eden, kredi karti bilgilerini c¢alan gibi
olumsuz yonde anlamlar yiiklenmekte ve ¢agristirmaktadir. Popiiler alginin 6tesinde
bakildiginda bambaska bir gergeklikle karsilastigimizi sdyleyebiliriz. Bu gergeklik,
hackerlerin azili birer suclu, menfaat ve para pesinde kosan, ya da basit bir hareket,
durus olarak degil, etik kurallar1 olan, diinyaya bakis acilartyla ve farkli yasam
tarzlartyla esasinda bir kiiltiirii temsil ettigini hatta sadece Kkiiltiir olarak degil bir

alt/kars1 kiiltiir olarak nitelendirildigini gérmekteyiz.

Calismamizin son boliimiinde hacker kiiltiiriinlin daha iyi anlagilabilmesi i¢in hack ve
hacker kavramlarinin ortaya ¢ikisi ve tarihsel gelisiminden s6z edilmistir. Baslangicta
bilgi ve becerileri gostermek maksatli yapilan esek sakalarinin, bilgisayarlarin
kullaniminin yayginlasmasiyla bu kavramlarin kullaniminin bilisim alanlarina kaydigi
goriilmektedir. Sonrasinda kisisel bilgisayarlarin yayginlagmasi ve kotii niyetli kisilerin
bu alani istismar etmesiyle hacking faaliyetlerin devletler tarafindan su¢ kapsamina

alindig1 goriilmekte ve artik olumsuz anlamlara dogru evrildigi goriilmektedir.

Sonrasinda hacker kiiltiirinlin  beslendigi kaynaklar1 ve eylem motivasyonlari
irdelenmistir. Hack kiiltlirliniin temelde Hakim Bey, Wiliam S. Burroughs gibi
yazarlarin eserlerinden etkilendigi goriilmektedir. Yine cyberpunk kiiltiirlinden
etkilendiklert ve bu Kkiiltiirin maddi boyutunun File Jargon’da toplandig:

anlagilmaktadir.

Bu kisimdan sonra, hacker etiginin genel kabul goren ilkelerinden bahsedilmistir.
Ayrica bu etik degerlerin glinlimiiz toplumunun hakim anlayisina karst nasil bir
muhalefet gosterdigi konusunda bir elestirel bakis acis1 gelistirilmistir. Bu elestirel bakis

acisindan Pekka Himanen’in eserinden yararlanilmistir.

Daha sonra ge¢misten giintimiize dogru hacker ¢esitlerinden bahsedilmistir. Baglangicta
sadece tek bir hacker ¢esidi varken zamanla ve giiniimiiziin kabul ettigi en genel

kategorilestirmesiyle renklere gore; beyaz, gri, siyah ve kirmizi sapkali hacker



cesitlerinin oldugu goriilmektedir. Ardindan Diinya’da ve lilkemizde taninmis hacker
gruplarindan bahsedilmistir. Bu hacker gruplar1 ayn1 kategoride degerlendirmek
miimkiin olmamustir. Kimileri ideolojiden, kimileri hacker etik ilkelerinden, kimileri de
devlet yanlis1 gruplardan olustuklar1 goriilmiistiir. Diinyaca en iinlii hacker grubu olan
Anonymous grubu ile iilkemizdeki en iinlii olan Redhack adli hacker gruplarina ayri
parantez ag¢ilmis ve giiniimiizdeki konumlar1 degerlendirilmistir. Son olarak Tiirkiye’de
hacker kiiltiirii ve hacktivizmin nasil algilandig1 ve neler yapildigi konusunda Ufuk

Eris’in yapmis oldugu ¢alismasindan bahsedilmistir.
Arastirmanin Amaci

Bu c¢alismamizda siber sug, siber savas ve siber terér kavramlari ile hacker, hacktivizm
kavramlar arasinda bir ayrim gozeterek daha genis bir perspektif iizerinden bu olgu ve
kavramlar ele alinmasi amaglanmistir. Konu ile ilgili temel arastirma sorusu: hackerlar
Hack kiiltiiriine alt/kars1 kiiltiir olarak ele alindiginda: Hackerlar ag toplumunda birer siber
suclu mu yoksa direnis kimligi etrafinda 6rgiitlenmis toplumsal hareketlerin aktérleri midir?
seklinde olusturulmustur. Calismanin alt problemlerini agiklamak i¢in olusturulan diger

sorular su sekildedir:

e Hack kiiltiiriine, kars1 kiiltiir olarak ele alindiginda hackerlar yasalar1 ¢ignemek icin
eylemlerini mesrulastirmak ve isnat edilen suglamalara mantikli bir savunma
yapmak mi istemektedirler yoksa demokrasinin ve ifade Ozgiirliigiiniin mevcut
oldugu iilkelerde baskict iktidarlarin politikalar1 sonucu sekillenen siyasi,
ekonomik, egitim, kiiltiirel alanlarinda bir direnisi, tepkiyi mi ifade eder?

e Hackerlar, yasadiklan iilkelerde yasalarla diizenlenen bilisim suglarina karst nasil
bir diisiinceye sahiptirler?

e Siber sug, siber terorizm ve siber savas kavramlar1 farkli midir? Farkli ise, farkli

kilan etmenler nelerdir?

Calismamizda yukarida yazili olan sorulara cevap aranmustir.



Onemi

Bu calisma, ag toplumuna yonelik hdkim anlayisa karsin elestirel bir bakis agisi
sunmaya c¢alismaktadir. Bunu yaparken hacker etigi ve hackerlarin eylem pratikleri
tizerine odaklanarak gerek mikro analizler gelistirmek gerekse de alan yazindaki
boslugu kapatmaya yonelik katkida bulunmak ve farkindalik olusturmasi agisindan

Onem arz etmektedir.

Yontemi

Bu calismamizda, nitel arastirma yontemi esas alinmistir. Nitel arastirma, “goézlem,
goriisme ve dokiiman analizi gibi nitel veri toplama yontemlerinin kullanildig:, algilarin
ve olaylarin dogal ortamda gergek¢i ve biitiinciil bir bicimde ortaya konmasina yonelik
nitel bir siirecin izlendigi arastirma” seklinde tanimlanmaktadir (Yildirirm ve Simsek,

2011: 39).

Bu calisma, nitel perspektife uygun olarak, belgelere dayali gozlem teknigi
uygulanmistir. Bu nedenle alan yazinda literatiir taramasi yapilmis olup ¢alisma
kapsaminda gerekli goriilen kitap, dergi, makale, yayinlanmis tezler, internet belgeleri,

vb. dokiimanlar incelenmistir.
Simirhhiklar

Calismanin simirhiliklarindan su sekilde bahsedilebilir. Ik olarak ele alman kiiresellesme
stirecinin ekonomik, kiiltlirel, antropolojik ve dini boyutlar1 goz ardi edilmistir.
Kiiresellesme kavramina, siirecine ve kiiresel toplumu olusturan siireglere temas edildikten
sonra teknolojik gelismelerin kiiresellesmeye etkileri {izerine odaklanilmigtir. Yine
kiiresellesme konusunda derin tartismalara gidilmemis, yabanci literatlir konusunda Tiirkge
diline ¢evrilmis temel metinlere ve 6nemli yazarlara deginilmistir. Daha sonra iilkemizde

yapilmis olan ikincil kaynaklar diyebilecegimiz ¢aligmalardan yararlanilmistir.

Bilisim sistemleri, bilgi gilivenligi, siber savaglar, hacker gibi basliklarda alanyazinda

yapilan caligmalarin ¢ogunlukla miihendislik bilimiyle alakali olarak teknik meseleler



iizerinden ele alindigi tespit edilmistir. Ayrica uluslararasi iliskiler ve hukuk biliminin

siirlarinda calismalar yapildigi da goriilmiistiir

Bu anlamda temel problemin cevabi aranirken hackerlik ve hackerlik kiiltiiri ile ilgili
net bir bigimde ayrisan li¢ tiir kaynagin oldugu goriilmistir. Bu kaynaklardan ilki,
hackerlar hakkinda olumsuz bir algi olusturmayir amaglayan ve geneli bilgisayar
teknolojisine yakin olmayan bireylerin kaleminden ¢ikan ve tarafgirlikleri diismanliktan
oteye gitmeyen metinlerden olusmaktadir. Ikincisi, Siber Ulusal Giivenlik Politikalar
cercevesinde 6zel veya kamu kurumlarinin kriminal sug¢ perspektifinden ve hukuksal
boyutlarmin ele alindigi metinlerden olusmaktadir. Ucgiincii kaynak tiirleri ise,
hackerlara yonelik dolayli ya da dogrudan yakinliklar1 olan ya da hackerlar ile ilgili
malumatlart mevcut olan insanlarin c¢aligmalarindan c¢ikan kaynaklardan olustugu

gorilmiistir.

Calismanin ikinci boliimiinde, siber sug, siber terorizm ve siber savas konularindan
bahsedilirken birinci ve ikinci tiir kaynaklardan yararlanilmistir. Ayrica alanyazinda
bilisim sucglar1 ve siber suglarin birbirlerinin yerine kullanildig1 goriilmistiir. Her ne
kadar bilisim suglarindan, siber su¢ kavramina gore bir {ist kavram olsa da, Avrupa
Birligi ile miizakere siirecinde bulunulan, AB miiktesebatinda uyum ad1 altinda yedi
paket halinde yiizlerce yasada degisiklik yapildigi, Tiirk Ceza Kanunu, Ceza
Muhakemesi Kanunu, Medeni Kanun, Hukuk Usulii gibi 80 yillik temel kanunlarin
degistirildigi, en Onemlisi Avrupa Birligine uyum saglamak i¢in Anayasa’nin
degistirildigi, bir donemde Tiirkiye’ nin iiyesi oldugu Avrupa Konseyi’'nin “Siber Su¢”
kavramini kullanmas1 ve Ozellikle son zamanlarda yapilan c¢alismalarda siber sug
kavraminin tercih sebebi oldugunu ifade edildigini belirtmek gerekir. Bizde bu goriise
katilmaktayiz. Ancak bilisim su¢u kavramina yiiklenen kiiltiirel ve donemsel anlam
biitlinliigii de goz oniine alindiginda gegmis ve mevcut yasal diizenlemeler 1sinda Tiirk
Ceza Kanunu’nda bilisim sucu kavrami hem 6greti de hem uygulamada goriis birligi
halinde yerlesmis oldugu ve tercih edildigi goriilmekte, bu nedenle c¢alismada
tilkemizdeki durumu ifade ederken bilisim sugu kavrami, diinyadaki gelismeleri ifade

ederken siber su¢ kavrami kullanilmistir.



Hacker, hacker kiiltiirli, hacktivizm konularinda ¢ok fazla ¢alismanin bulunmadig: tespit
edilmistir. Aragtirma yontemine uygun diisen, konuya dahil olan hacker topluluklarinin
kullandiklar1 s6zlii ve yazili dil, algilari, davranis kaliplar1 ve paylastiklar1 tecriibeleri

igeren ti¢iincii tip kaynaklardan yararlanilmistir.

Ayrica hacker etigi konusu ele alinirken, ¢agimizin hakim anlayist oldugu belirtilen
dinden arndirilmis Weber’in kapitalizmin ruhuna atfettigi is etigine kars1 elestirel bir
yaklasim eseri olan Pekka Himanen’in “Hacker Etigi” eserinden oldukca

yararlanilmustir.

Calismamizda hacker ve cracker ayirimlarina dikkat edilmistir. Bu dogrultuda hacker
kavramini, belli etik ilkeleri olan, giiniimiizde beyaz sapkali hackerlar diyebilecegimiz
kisiler, cracker kavramini ise yeralti diinyasinda bilisim suglarini isleyen kisiler olarak

ifade edilmistir.



BOLUM 1: KAVRAMSAL VE KURAMSAL YAKLASIM

Kiiresellesmenin ne oldugu konusunda zengin bir literatiir mevcuttur. Bu olgu ve
kavramsallastirma, diinyadaki her tiirlii yasamsal ve kavramsal alami etkiledigi i¢in,
kiiresellesme hakkinda yazilan metinler, yazarlarin uzman olduklart alanin olanaklart ve
araglartyla toplumsal etki ve sonuclarini anlamaya ve aciklamaya ¢aligmaktadirlar. Bu

nedenle tek bir kiiresellesmeden bahsetmek miimkiin degildir.

Kiiresellesme iizerine yapilan arastirmalarda sosyal bilimlerin tek tek konusunu
astigindan disiplinler arasi incelenmek durumunda oldugu sdylenmektedir (Ciftei I. ,

2015, s. 17).

Calismamizin esas konusunu dogrudan Manuel Castells’in ag toplumu teorisi ihtiva
etmektedir. Kuramsal bakis agimizi daha iyi anlayabilmek i¢in oncelikle kiiresellesme

kavramini agiklamamizda zorunluluk bulunmaktadir.

Ancak yukarida az Once bahsettigimiz gibi bircok sosyal bilimcinin kiiresellesme
hakkinda birbirinden farkli goriisleri bulundugundan ve yine ¢alismamiz ile dolayl bir
baglantis1 oldugundan galismamizda, kiiresellesme hakkindaki tiim ¢alismalara derin bir
sekilde acgiklamaya ve tartismaya calisiilmamistir. Clink{i bunu yaptigimiz takdirde konu
biitlinliiglinlin  saglanamayacagi, c¢alismanin odak noktasindan uzaklasilacagr ve

okuyucunun kuramsal yaklagima yogunlagamayacagini diistinmekteyiz.

Bu dogrultuda kiiresellesme kavrami hakkinda genel bir cerceve ¢izilmis ¢ogunlugunun
hemfikir olduklar1 noktalara temas edilmis ve ardindan Manuel Castells’in ag toplumu

kurami agiklanmaya caligilmistir.
1.1 Kiiresellesme

Kiiresellesme, sosyal bilimlerde neredeyse her seye muktedir olan sihirli kavrami haline
gelmis, bu kavram sosyolog Peter L. Burger’in ifadesiyle, Japon genglerinin cinsel
aliskanliklarindaki degisimden, Alman komiir endiistrisindeki gerilemeye kadar her seyi
aciklayan veya agiklamakta kullanilan bir kavram haline gelmistir (Ciftci 1. , 2015, s.
15).
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Kiiresellesme veya “globallesme”, Ingilizce terimi ile “globalization” kelimesinin
karsiligidir. Globallesme kiiresel olma, kiireyi kapsar hale gelme anlamina gelmektedir.

Kiiresellesme kavramu ile ilgili farkli goriisler bulunmaktadir.

Kiiresellesme Modelski’ye gore diinyanin biiyiik ve gii¢lii medeniyetlerinin karsilikli
baglantinin tarihi oldugunu ifade etmektedir (Held ve McGrew, 2008, s. 71). Friedman’
a gore kiiresellesme, Lexus ve zeytin agacinin basrollerini paylastigt bir drama
oldugunu sdylemektedir (Friedman, 2002, s. 58). Ona gore kiiresellesme siirecinde
toplumlarin, ekonominin ve iilkelerin; teknoloji alaninda yapilan ilerlemenin etkisiyle
gecmise gore yogun hareketli bicimde birbirinden daha ucuz ve derinlikli etkilenmesi ve

biitiinlesmesi engellenemez sekle geldigini (Friedman, 2002, s. 17).

Paul Hirst ve Grahame Thompson kiiresellesme kavrami ile ilgili olarak, yerel
kiiltiirlerin, ekonomilerin ve devlet sinirlarin ¢oziilmeye gittigi, sosyal yasamin biiyiik
bir c¢ogunlugu kiiresel gelismeler tarafindan sekillendigi bir ¢ag oldugunu
soylemektedirler. Bu diisiincenin altyapisinda, yeni ve hizli ekonomik kiiresellesme
stireci fikri olmaktadir (Hirst ve Thompson, 2007, s. 26).

Kiiresellesme kavrami Bauman’a gore diinyanin kacamayacagi kaderi ve geri doniisii
olmayan bir siire¢ oldugunu ifade etmektedir (Bauman, 2018, s. 7). Bauman,
zaman/mekan sikismasimin kiiresellesme siirecinde ayni etkilere sahip olmadigini,
zaman ve mekanin doniisiimiiyle bu alanin kullanimlari hem farklilagmis hem de
farklilastirdigint  iddia etmektedir. Kiiresellesme birlestiritrken ayni zamanda
bolmektedir. Birlesme ile boliinmenin nedenleri ayni sebeplere dayanmaktadir.
Ekonomi ve bilgi islem akislarinin kiiresel boyutlara ulasmanin yaninda yerellesme

stireci de devam etmektedir (Bauman, 2018, s. 8).

Giddens ise kiiresellesme siirecinin saglamis oldugu faydalar kazandirmis oldugu
tecriibeler ve getirmis oldugu olumsuz sonuglara ragmen ne olursa olsun, onceki
donemlerde mevcut olan ekonomi yapisindan farkl bir sey olmadigini diinyanin biiyiim
Olgekte eskisi gibi dondiugini sodylemektedir (Giddens, 2000, s. 20). Yine
kiiresellesmeyi, bati modernlesmesinin bir sonucu oldugunu ifade etmekte, toplumsal

iligkilerin yogunlagsmas1 anlaminda kullanmaktadir. Bu anlamda birbirlerinden uzak
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olan mekanlar birbirleriyle iletisim kurabilmekte, yine bir yerde yasanan hadise
nedeniyle baska bir yerdeki bolgeyi etkilemekte ve sekillendirmekte ya da bunun tam
zitt1 da gegerli olabilmektedir (Giddens, 2018, s. 66).

Robertson’a gore kiiresellesme, bir yandan diinyanin kiigiilmesine bir yandan da
biitiinsel olarak diinya bilincinin giiglenmesine gonderme yapmaktadir (Robertson,
1999, s. 21). Robertson burada kiiresellesmeyi yorumlarken kiiresel kiiltiire 6nem
verdigi goriilmektedir. Ona gore kiiresellesme ister istemez kiiresel bir kiiltiiriin
olugsmasina imkan tanirken ayni zamanda farkliliklarin ve kirilmalarinda yasanacagi bir
stireci de i¢inde barindirdigini ifade etmektedir (Robertson, 1999, s. 54). Diinyay1 asiri
karmasikliktan ve kaostan korumanin anahtar1 ise yerel geleneklere ve kiiltiirel ¢esitliliklere

mimkiin oldugunca saygili bir kiiresel toplum olusturmak fikrini dile getirmektedir
(Robertson, 1999, s. 134).

Gortldugu iizere kiiresellesme kavramu ile ilgili her ne kadar farkli goriisler bulunsa da
herkesin hemfikir oldugu nokta, kiiresellesmenin seyler, mekanlar ve insanlar arasindaki

karsilikli etkilesimi ve baglantisalligi arttirdigidir.

Kiiresellesme kavraminin tiim diinyay1 kapsayan ve etkileyen modern anlamdaki
manada kullanilmaya baglamasi hususunda farkli tezler mevcuttur. Bu tezlerden
bazilarina gore; kiiresellesme (globalization) kavrami ilk defa 1980 yilinda Stanford,
Harvard, Columbia gibi itibarli Amerikan okullarinda kullanilmaya baslanmis ve bu
cevrelerce popiilerligini kazanmigtir. Diger bir teze gore, baslangigta 1960 yilinda
Marshall McLuhan’in inlii “kiiresel kéy” kavramimin ilk kullanimina isaret etmektedir
(Erbay, 2011, s. 283). Ancak birkag istisna diginda kavramin isim babasinin M.
Mcluhan oldugunda hemfikirdiler.

Genel olarak kiiresellesme olgusu “mal ve hizmet ticareti, insanlarin go¢ etmesi, teknik
bilginin degis tokus edilmesi, dogrudan yabanci yatirnm ya da yurtdisinda fabrika ve
sirket kurmak ya da satin almak ve hisse senedi, bono gibi finansal varliklara siir 6tesi

yatirim yapmak” seklinde tanimlanmistir (Harford, 2008, s. 41).
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Kiiresellesme kavrami, ilk 6nce ekonomi alaninda daha sik kullanilmistir. Son yiizyilda
diinyadaki tiretim, gegmis zamana kiyasla, akigskanligi teknolojik gelismelerin etkisiyle
hizlanan sermayenin yapisi geregi herhangi bir giicle karsilasmadan giderek
artmaktadir. Endistri devrimi sonrasi gelismis devletlerdeki i¢ taleplerin doyum
noktasina erigmesiyle sanayicilerin yeni pazar arayislart bulma arzulari bu durumu
hizlandirmakta, toprak simirlari asilarak glimriikler kolaylastirilmakta ya da ortadan
kaldirilmaktadir. Komiinizmin yikilmasiyla diinya genelinde kapitalist serbest piyasa
ekonomisi yayilmistir. Bundan sonra en az iki devlet topraklarinda faaliyet yapan
uluslararasi sirketlerin tiretim iligskileri mevcuttur. Bu sirketlerden bir kismu tilkelerden
bile biiyiik biitgelerle bir baska iilkedeki siyasi otoriteleri etkileme giiciine sahip
aktorlere dontismektedirler (Giddens, 2018, s. 73).

Goriildigi tizere kiiresellesme, baslangigta ekonomi ile ilgili biitiinlesmis, diinyanin tek
pazar durumuna gelmesi olarak algilanmis ise de zamanla kavrama siyaset, saglik,
teknoloji ve benzeri alanlar1 da kapsayacak sekilde anlamlar yiiklenmistir. Ulkeler artik
sadece ekonomik agidan birbirlerine bagimli kalmamis, zamanin ve mekanin
degisimiyle ilgili baglantili bir kavram haline dontgmiistir. Kiiresellesme caginda,
devletlerin toprak smirlari 6nemini kaybetmistir. Diinyamizin tek ve biiyiik bir toprak
parcast oOlarak anlagilmasi ve toplumlarin biitiinlesmesi gibi simgesel bir mana

yiiklenmistir (Kaypak ve Haytoglu, 2016, s. 717-718).

Kiiresellesme, baglantilik, zamanin hizlanmasi, teknoloji, mekanin kii¢iilmesi ve
sermaye basliklar1 altinda bes ortak 6zellige sahiptir. Baglantililik, farkl kiiltiirlere veya
ayn kiiltiirlerden olan ancak birbirlerinden uzak yerlerdeki insanlarin baglantili duruma
gelmesini ifade etmektedir. Bir yerden baska bir yere gitmenin kolay ve hizli olmast ile
arttk mekanin kiiciilmesinden bahsedilir hale gelmistir. Teknolojinin gelismesiyle
bilginin, paranin ve yatirimin dongiisii (sermaye) olanakli hale gelmis, bir o kadar da bu

dongiiniin akis1 hizlanmistir (Kaypak ve Haytoglu, 2016, s. 718).

Kiiresellesme olgusu, tek bir siirecten bahsedilmemekte kendi igerisinde dort farkli
degisim siirecini igermektedir: Ekonomik, siyasal ve toplumsal faaliyetler devletlerin

siyasal sinirlarin 6tesinde baska bolgelere yaymakta; ticaret, finans, yatirim, kiiltiir ve
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goc transferlerinin artmasii gerceklestirip bagliliklart kuvvetlendirmekte; diinyay1
hizlandirmakta, iletisim ve tagima sistemlerindeki buluslar, insanlarin, diisiincelerin,
sermayenin ve bilginin daha hizli hareket etmesi kabiliyetini kazanmakta; yerelde
yasanan Yenilikler dahi makro 6lgekli kiiresel neticelere neden olabilmektedir. Devlet
problemleriyle kiiresel olaylar arasindaki ¢izgi gittikce belirsizlesmektedir (Kaypak ve
Haytoglu, 2016, s. 718).

Boylelikle kiiresellesme, yukarida bahsettigimiz tiim bu ozelliklerden otiirii, 20. yy.
sonuna dogru toplumsal hareketler konusunda yeni belirleyici kistas haline gelmistir.
Sinema, televizyon, radyo ve internet araciligiyla insanoglu her alanda daha once hig

olmadig1 kadar farkl kiiltiirlerin degerleri ile karsilagmaktadir.

Yukarida kiiresellesmenin ne oldugu konusunda bir fikir verilmeye caligilmis olup bir
sonraki baslikta temel diizeyde kiiresellesmeye dair yaklagimlarin nasil siniflandirildig:

konusunda izah getirilmeye ¢aligilmistir.
1.1.1 Temel Yaklasimlar

Kiiresellesmenin nasil kuramsallastirilacagina dair ii¢ temel yaklagimin mevcut oldugu
kabul edilmektedir. Bunlar: hiper-kiiresellesmeciler(radikaller), kuskucular ve
dontisiimctilerdir (Held ve McGrew, 2008).

Hiper-kiiresellesmeciler, diinya toplumunda, geleneksel devletin yerini almakta oldugu
ve yeni tip toplumsal orgiitlenme bigimlerini belirmeye bagladigini diisiinmektedirler.
Kiiresellesme, ulus oOtesi tUretim, ticaret ve finansal aglartyla ekonomilerin milli
ozelligini ortadan kaldirmaktadir. Tek pazar haline gelmekte olan siirsiz diinya
ekonomisi i¢inde ulusal hiikiimetlerin konumu, giiglii yerel kuruluslar arasindaki trafigi
idare etmekten baska nedir? diye sormakta ve biitiin yaklasimlarinda, kiiresellesmenin
kacimmilmaz bir kader ve insanin da buna uymakta acele etmesinden baska bir
seceneginin olmadigini her tiirlii yerel ve ulusal degerlerinde sonunu ilan etmektedirler

(Ciftci 1. , 2015, 5. 49).
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Kuskucular, yani kiiresellesme karsitlari, asir1  kiireselcilerin  karsisinda  yer
almaktadirlar. Kiiresellesme olgusuna yonelik her duruma siipheyle yaklagsmaktadirlar.
Toplumsal yasamda her seyin yeni olmadigimi sodylemektedirler. Kiiresellesme
karsitlari, kiiresellesmenin gegcmisine bakarak, giinlimiizde oldugu gibi 6nemli diizeyde
mal ve para akisinin oldugunu sdylemektedirler. Giiniimiizde halen devletlerin bir¢ogu,
tilke giris ¢ikislarina yonelik siki giivenlik uygulamalarma karsm, 19. yiizyilda
insanlarin pasaport ve vize islemleri gibi bir kontrol uygulamalar1 kullanmadiklarini 6ne
stirmektedirler. Kiiresellesme karsitlari, diinya ticaretindeki sinirlamalarin kaldirilmasi
dogrultusunda giintimiizde yasanan hadiselerin, 100 y1l 6ncesine benzer bir duruma geri
doniisiin oldugunu iddia etmektedirler. Kisacasi, kiiresellesmenin yeni bir siiregten
meydana gelmedigini kabul etmektedirler. Herkesin kiiresellesme terimiyle gereginden
fazla alakadar olmasimi devrin ideoloji haline doniismesine baglamaktadirlar.
Kuskucular i¢in kiiresellesme, refah ve huzur i¢inde yasayan devletini yok edecek asgari
diizeyde hiikiimet ve devlet olusumunu hedefleyen ¢evrelerin kullandig: basit bir kelime
oldugunu diistinmektedirler (Bozkurt V., 2000, s. 21).

Dontistimciiler hem kuskucularin kiiresellesmeyi dnemsizlestirme girisimlerini hem de
radikal kiiresellesmecilerin ortak bir kiiresel kiiltlir iginde serbest piyasa kapitalizmi
goriistinii reddederler. Bu kuramcilar i¢in kiiresel baglantilarin essiz 6lgegi, hiz1 ve
yogunlugu, kiiresel baglar ve etkilesimlerin alanini biiyiik 6l¢iide genisletmistir. Kiiresel
baglar daha fazla yayilmakta ve bilgi ile kiiltiirii oldugu kadar sosyal, ekonomik ve
politik ve askeri giiglerden ¢ok daha hizli, yaygin ve yogun bir nitelik gostermektedir.
Devam eden koca bir doniisim mevcut ve bunun 6nemi hafife alinmamalidir. Bu
degisimlerin ve bunlarin sonuglarimin dogasini kestirmenin kolay oldugu anlamina
gelmemektedir. Sosyal bilimciler, yeni diinyayr tanimlamada yeni benzetmeler
kullanmaktadirlar. Fakat bundan yeni tek bir sosyal yapmnin ya da sonuglar
tanimlayabilecek tek bir sosyolojik modelin dogdugu anlami ¢ikarilmamaktadir.
Aksine, kiiresellesme benzerlik ve biitiinlesme kadar boliinme farklilikta tiretmektedir.
Birlesmis milletler i¢inde ve baska yerlerde kiiresel yonetisim bicimleri gibi giiglii
biitiinlestirici 6geler doguyor. Ayn1 zamanda devletler ulus devletlere boliinmekte ve

ayrilikgr hareketler serpilip gelisirken pargalanma ve catigmalar ortaya ¢ikmaktadir.
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Baglar ve etkilesimler, insanlar1 biricik olan kiiresel bir sistem dahilinde birbirine
baglamaktadir. Ancak meydana gelen bu durum, birbirine baglanmis bu sistem,
enformasyon, giic ve zenginlik esitsizlikleri de ortaya ¢ikarmaktadir (Bilton, ve
digerleri, 2009, s. 51-52).

Aslinda bu ii¢ anlayis icerinde esas farklilik, temsil ettikleri diinya goriislerindedir.
Kiiresellesmeyi daha iyi kavrayabilmek i¢in onu meydana c¢ikaran faktorleri de

aciklamak gerekmektedir.
1.1.2 Kiiresellesme Siirecini Ortaya Cikaran Faktorler

Kiiresellesmenin ortaya ¢ikmasi veya hizlanmasini teknolojik, bilimsel, ekonomik ve
siyasal nedenlere bagl olarak incelemek miimkiindiir. Bu baglamda kiiresellesmeyi
besleyen olgulardan bahsetmek gerekmektedir. Kiiresellesme siirecinin ortaya
cikmasinda teknoloji, ideolojik ve ekonomik faktorler seklinde iic ana basligi altinda
toplandig1 goriilmektedir.

1.1.2.1 Teknolojik Faktorler

Enformasyon teknolojisinin  gelismesiyle ve bu teknolojinin  kullaniminin
yayginlagmasiyla zaman ve mesafe kavraminin eski anlamini ortadan kaldirmistir. Yani
mesafe tanimadan insanlar birbiriyle iletisim kurmakta, iilke sinirlarini asan ticaretler
biiylimekte, finans piyasalarinda etkilesim artmaktadir. Bunun nedeni ise kullanilan
teknolojinin (bilgisayar ve internet) hizla yayQinlasarak uluslararasindaki degisim
stiresinde kiiresel doniisiimii hizlandirmaktan kaynaklanmaktadir. Bu siire¢ halen

hizlanarak devam etmektedir.
1.1.2.2 ideoloji Faktorii

Dogu Blok’unun yikilmasinin ardindan serbest piyasaya yonelik giiven olusmustur.
Kisa siire i¢inde tiim maliyetine ragmen, eski devletci/planli ekonomiler, piyasa aygiti
stireci i¢inde, yabanci sermayenin Ve liberal piyasanin olanaklarindan faydalanma
girisiminde bulunmuslardir. Yani duvarlarin yikilmasindan sonra, kiiresellesmenin

ontindeki en 6nemli engellerden birisi bertaraf edilmistir. Bu durum her ne kadar Asya
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krizinden sonra kiiresellesmeye yonelik itirazlari artirmis olsa da neo-liberal diisiincenin
temel kurallarina gliven anlayisi igerisinde hizlandirilarak siirdiiriilme cabasi s6z
konusudur. Basta Amerika devleti olmak iizere, IMF ve Diinya Bankasi1 gibi uluslararasi
kuruluglarin  onderliginde siirdiiriilen kiiresellesme siireci hizlandik¢ca, Hegel’in
diyalektik goriisiinden yararlanarak, anti-tezini meydana getiren anti-kiireselci akimlar

da tepkilerini gostermeye baslamigladir (Bozkurt V. , 2000, s. 27-28).
1.1.2.3 Ekonomik Faktorler

Gelismis devletler, petrol krizi sonrasinda dis piyasalara yelken acarak ticari hacimlerini
artirma girisimleri ile kiiresellesme silirecini ekonomik ydnden etkileyen bazi
hususlardan oldugunu sdyleyebiliriz. Cok uluslu sirketler, iirettigi mallar1 diinyaya
yaymaya c¢aligmislardir. Bu nedenle her giin yiiklii miktarlardaki para, bir iilkeden bagka
bir iilkeye aktarilmaktadir. Bu sekilde ekonomik faaliyetler gelisince devletlerin bir
boliimii birbiriyle biitiinlesmeye baslamistir. Ornegin iilke sinirlari igerisinde yasanan
krizler baska bir iilkeyi farkl diizlemlerde etkileyebilmektedir. Yasanan bu durum dogal
olarak iilkelerin ekonomik ve siyasal politikalarin1 diger iilkelere gore stratejik olarak
belirlemeye itmektedir. Artik devletlerin i¢ politikalarinda yasanilan problemler ile dis
politikalarda yasanilan problemler arasindaki ¢izgi gittikge incelmeye baslamistir
(Bozkurt V., 2000, s. 28).

Yukarida kiiresellesmeyi besleyen faktorleri kisaca bahsettikten sonra ¢alismamizin asil
konusu ile dogrudan baglantili olan teknolojinin gelismesiyle internetin yayginlagmasi
ve internetin yayginlagsmasiyla da kiiresellesme siirecindeki fonksiyonlarini ayri bir

bagslik altinda agiklamaya calisacagiz.
1.1.3 Teknolojik Kiiresellesme ve Etkileri

Kiiresellesme olgusunun kdklerini inceledigimiz zaman Ronesans’taki cografi kesiflerle
ilk basta yerkiirenin her yaninin taninmasina kadar uzandigi goriilmektedir. Olayin ilk
basamagini bu olusturmaktadir. Birinci sanayi devrimi donemince yeni icatlar ve
kesiflerle ulastirma-haberlesmeye yeni boyutlar katilmistir. {lerleme, denizyollarinda ve

buhar makinasinda uygulamaya girmesiyle 19. yiizyilin ortalarinda diinya pazarinin
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olugmasi saglanmistir. Telgrafin icadi, fotograf, haberlesmenin hizlanmasin1 ve haber
gerecglerinin - artigini  saglayan yeni icatlar olmustur. Bu donemde sermaye
kiiresellesmeye baslamis, Ingiltere hem sanayi devrimini yaratan hem de cografi
kesifleri yapan iilke olarak buna dnciiliik etmistir. Ingiltere serbest ticaretin, sermayenin
ve mallarin kiiresel ¢apta serbest¢e dolagsmasini, o donemde daha zayif olan ABD ve

Almanya gibi iilkelerin kars1 ¢ikmasina ragmen devam etmistir (Kazgan, 2000, s. 26).

Olaymn ikinci basamagi olan Ikinci Sanayi Devrimi déneminde ise i¢ten patlamali
motorlarin icadi, ulastirma ve haberlesmede yenilik¢i gelismelerle devam etmistir.
Avrupa ve ABD’de kitlesel egitim yayginlagsmis ve yetismis insan giicii ortaya
cikmigtir. Bu donemde ayrica karayollar1 araglarinin devreye sokulmasi, ilk 6nce
telefon, ardindan radyonun icadi, sinemanin icadi ve haberlesmenin yogunlasmasi
diinyanin kiigiilmesini saglayan en 6nemli teknolojik gelismelerden olmustur. Icten
patlamali motorlar sanayide kullanildig1 gibi bir¢ok tiiketim malini1 da bireysellestirme
imkani1 getirmistir. Otomobil bunun basin1 ¢ekmistir. Kitlesel tiiketime doniik tiretim
baslamustir. Ingiltere artik tek biiyiik devlet degildi. ABD, Fransa, Almanya ayni
seviyede seslerini duyurabilir olmuslardi. fkinci Diinya Savasi doneminde de yeni
teknolojilerin yayilmasi devam etmistir. Goriilecegi lizere savaglar yeni teknolojik
icatlarm yayilmasinda etkili olmustur (Kazgan, 2000, s. 27). Tabi ABD, Ikinci Diinya
Savasi’nda en az zarar gérmesi sebebiyle aslinda diinyaya en ¢ok fayda saglayan devlet
oldugu goriilmektedir. Savasta bir¢ok devlet ¢okmeye kadar gotiiriirken ABD tek gii¢
haline gelerek her alanda giiglenmis ve 1970’li yillardan itibaren bilgi teknolojilerindeki

gelismelerle diinyay: tek pazar haline dontistiirmiistiir.

Ugiincii Sanayi Devrimi ise inanilmaz miicadelelerin yasandigi, giic dengelerinde
beklenmedik kaymalarin ortaya ciktigi, en yerlesik diizenlerin bile kissa siirede allak
bullak oldugu bir donem oldugu goriilmektedir. Bu donem 1970’li yillarda baglamis ve
giinlimiize kadar devam etmektedir. Birlesen ekonomilerin yarattigi cazip yatirim
olanaklari, biitiinlesen pazarlarin getirdigi karlilik firsatlar1 hep kiiresellesme diirtiilerini
uyarmistir. Bu donemde kiiresellesme; hiz kazanan ulusal siirlar disindaki pazar

arayislari, ¢cok uluslu firmalarin ¢ogalip biiylimeleri, uluslararasi anlagmalar ve iletisim
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teknolojisindeki miithis gelismeler sonucu 1990’1l yillara gelindiginde yadsinamaz ve

disinda kalinamaz bir olgu olarak belirginlesmistir (Biber, 2000, s. 159).

Bu gelismelere bakildiginda, iletisim teknolojilerinin gelismesiyle diinyanin kiigiilmeye
basladig1 goriilmektedir. Monopollerin ortadan kalkmasi ve rekabetin 6nemli hale
gelmesiyle is diinyasi kiiresellesmistir. Ticari olusumlarda da politika ve ekonomilerin
birbirine bagimli hale gelmesinde Onemli bir rol istlenerek, kiiresellesmeye hiz
kazandirmistir. Her insanin, ihtiyag gordiigii hizmetlere veya {irlinlere diinyanin
herhangi bir yerinde temin edebilmesi, aradaki mesafenin kii¢lilmesi, paranin, degerli
madenlerin anlik olarak diinyanin bir yerinden baska bir yerine gonderilebilmesi,
kiiresellesmenin Oniine gecilmez bir boyuta ulagsmasina sebep olmustur (Gilicdemir, s.

532).

Bilgi ve iletisim teknolojilerinde yasanan gelismeler ile iletisimin hiz1 artmig ve maliyet
diismiistiir. Boylece bircok iriin ve faaliyet biitiinlesmis aglar sayesinde dagitimi kolay
hale getirerek kiiresellesmeyi miimkiin kilmistir. Ayrica ekonomik mesafelerin azalmasi
ile i3 diinyasinda ¢alismalarin idaresi igin zamandan tasarruf edilmis, degisim
maliyetlerini diisiirmiis ve finans pazarlarini kitalar boyutunda 24 saat aktif konuma
getirmistir. Bu sekilde yeni ekonomik diizenin imparatorluklarin ya da ulusal devletlerin

basaramadig1 6lciide bir kiiresel biitiinlesmeyi, gelismis tilkeler agisindan saglamistir.

Meydana gelen bu gelismelerle birlikte birgok diisiiniir, igerisinde bulundugu dénemi
tanimlamaya ve analiz etmeye c¢alismistir. Ag toplumu teorisyeni Manuel Castells’de

dénemin ruhunu anlamaya ¢alisan diisiiniirlerden biridir
1.2 Manuel Castells’in Ag Toplumu Teorisi

Kiiresellesmeye yonelik “ag toplumu” kavramsallastirmas: kuramsal boyutuyla yapilan
en kapsamli ¢alismalardan biri Manuel Castells’e ait oldugu soylenebilir. Castells’in “ag
toplumu” teorisini, “Enformasyon Cagi: Ekonomi, Toplum ve Kiiltiir” adli genel
baglikli eserinde detaylica islemektedir. Bu eserde, kiiresel aglar karsisinda bireyin

durumunu, bilimsel ve teknolojik gelismeler ile siyasal olusumlar 15181nda ele almistir.
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Ag toplumuna kiiresellesme ve tarihsel boyutuyla ele almakta ve gelecege doniik

ongoriilerde bulunmaktadir.

Bu eserindeki temel argiimanina gore, bilgi teknolojilerinde yasanan gelismeler ile
kapitalizmin yeniden yapilanmasini saglamakta ve yeni bir toplumsal bigimlenmenin
ortaya ¢ikmasi s6z konusu olmaktadir Ayrica yeni kapitalizmin baskisi altinda kalan
insanlarin, bu baskiya direnerek yeni iletisim aglar1 etrafinda orgiitlenmekte ve yeni
toplumsal hareketlerin olusumuna neden olmaktadir. Bu anlamda yeniden olusan ve
yeni olan bu yapilanmanin siyaset, kiiltiir ve ekonomi alanindaki degisimlerin ile yeni

iletisim teknolojilerindeki islevlerinin ne oldugunu analiz etmistir.
1.2.1 Endiistri Toplumu

Teknolojik sistemler, yeni bir teknoloji devrimi yaratana kadar gelisir ve cagin hakim
teknolojisi, toplumun esas yapisimi degistirmektedir. Castells’e gore teknoloji
“cogaltilabilir formdaki performans igin yontemler belirlemek amaciyla bilimsel
bilginin kullanilmasidir” (Castells, 2005, s. 146). Insanlar dogaya hakim olarak
iirettikleri gerecler ile enerji iiretme ve dagitma kapasitesine eristi. Insanlar kendi
gelecekleri ve her gesit eylem igin enerjiye bagl olduklarindan dogadaki hakimiyetini
artirdi. Bu hareket her alanda ortak gelisimlerini siirdiirdii ve bir noktada birlestiler. Bu
sekilde endiistri caginin temelini, ilk olarak buhar giiciiyle, devaminda elektrikle, enerji

teknolojisindeki devrimlerin attigini ifade etmistir.

Yasanan bu endiistri devrimi ile toplumda yeni tiikketim, {liretim ve toplumsal
organizasyonlar olusmustur. Olusan endiistri toplumun altyapisini, teknolojik devrimler

sayesinde miimkiin kilmistir.

Castells, sanayi toplumunun temel ozelliklerini; biiyiik sirket, endistriyel fabrika,
akilcilastirilan devlet yoneticileri, tarimsal isgiliciiniin peyder pey tiikenmesi ve kamu
hizmetlerinin dagitimi i¢in merkezi sistemlerin olusturulmasi, biiylik 6l¢ekli sehirlesme
stireci, kitle iletisimin yiikselisi, kitle imha silahlarmin gelistirilmesi, ulusal ve

uluslararasi tasimacilik sistemlerin insa edilmesi seklinde siralamaktadir (Castells,
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2005, s. 146).Ayrica Castells’e gore endiistri toplumun iiretim bigimleri, refah devleti,

hayat standartlarin yilikselmesi, tam istthdam ve seri iiretim ilkelerinden olugsmaktadir.
1.2.2 Enformasyonculuk

1970 tarihinde meydana gelen petrol kriziyle ve ardindan kapitalist diizende yasanan
buhran sonrasi, mevcut endiistriyel tiretim bigimlerinin yetersiz kaldigi goriilmiistiir.
Kapitalist sistem kendini mevcut kosullara gore yenilemek ve yeni iiretim bi¢imine
gecmek zorunda kalmistir. Bu yeni endiistriyel {iretim bigimi olarak; seri iiretim yerine
esnek lretim, esnek dagitim, dikey iligkiler yerine yatay iliskilerin hakim oldugu daha

fazla akigkan bir endiistriyel tiretim bi¢gimini dogurmustur (Celer, 2012, s. 113).

Bunun yaninda ayni donemlere rastlanan endiistriyel kalkinma bi¢imi olarak
endistriyelligin yerini almaya calisan bir teknoloji paradigmas: ile karst karsiya
kalmistir. Bu teknolojik paradigma artik endiistriyelligin yerini almigtir. Castells’e gore
bu paradigma uygulandiginda, eleyerek rekabete son vermektedir. Toplum tiizerinde
hakim olan yeni teknolojik paradigmayi, endiistriyelligi de icine almig olan
“enformasyonculuk” oldugunu ifade etmektedir (Castells, 2005, s. 147).

Castells’e gore enformasyon ve bilgi, ge¢mis donemlerdeki bir¢ok toplumda esasti.
Gecmisten giliniimiize dek zenginlik, gii¢, bilim, teknoloji ve iletisim arasinda bir
baglantililik mevcuttur. Roma Imparatorlugundan 6rnek vererek teknolojileri, siyasal
yapis1 ve ekonomik faaliyetleri ve akla mantiga uygun kanunlarin yazilmasinin aslinda
tim toplumlarin 6ziinde enformasyon toplumu oldugunu sdylemektedir. Bu nedenle
tarihsel baglamda giintimiizti, enformasyon toplumu olarak degilde diger enformasyon
toplumlarindan ayirarak “enformasyonculuk™ olarak tanimlamaktadir (Castells, 2005, s.

148).

Castells, enformasyon toplumu degil de “enformasyonculuk” olarak tanimlamasinin
nedenini su sekilde agiklamaktadir (Castells, 2005, s. 148):

“Tarihsel donemimizin ayirt edici 6zelligi, bir bilgiislem teknolojileri kiimesi gevresinde
merkezlenmis olan bilgiislem teknolojisi devrimi tarafindan baslatilan, yeni bir teknoloji

paradigmasidir. Yeni olan ise, bilgiislem teknolojisi ve bu teknolojinin, bilgi {iretimi ve
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uygulamas: iizerindeki etkisi. Iste bu yiizden bilgi ekonomisi ya da enformasyon toplumu

kavramlari yerine enformasyonculuk kavrami kullaniyorum.”

Roberts’e gore Castells’in enformasyon toplumu ile teknoloji paradigmasini, Marx’in
teknolojinin toplumu dogrudan etkiledigi gorlisiiniin tersine metalar1 yeniden
tiretebilmek i¢in sahip olunan bilimsel bilgiyi toplumsaldan ayr1 saf bir maddesel kiiltiir

alanina yerlestirmektedir (Roberts, 1999, aktaran; Celer, 2012, s. 113).

Castells’e gore “enformasyonculuk”, teknoloji paradigmasinin yasanmasinda Ki
gelismeler 1518inda, iki devrime borg¢ludur. Bunlar “mikroelektronik” ve “genetik
mihendisligi”dir. Ge¢gmisten giiniimiize dek yasanan teknolojilerin ge¢gmis toplumlara
nazaran giiniimiiziin toplumunda etkisi daha fazladir; ¢linkii ii¢ temel ayirt edici 6zelligi

mevcuttur:

“l. Hacim, karmasiklik ve hiz agisindan kendisini genisleten islem kapasiteleri,
2. Yeniden birlestirme yetenekleri

3. Dagitim esneklikleri” (Castells, 2005, s. 148-149).

Boylelikle aglarin bilgiyi tutmasi, dagitilabilir kilmasi bakimindan hacminin genisligi,
hizli olmasi ve esnek firsatlar takdim etmeleri bakimindan ag toplumunda 6nem

kazanmistir (Bozkurt A. , 2014, s. 519).
1.2.3 Ag Toplumu

Sanayi devrimiyle birlikte ortaya ¢ikan sanayi toplumu sonrasinda meydana gelen
teknolojik ilerlemeler siyasetten ekonomiye, kiiltiirel alandan saglik sistemine kadar
hemen hemen tiim alanlarda yeni bir iligski bi¢imini ortaya ¢ikarmistir. Castells’e gore
sanayilesme sonrasinda yasanan teknolojik gelismelerin ortaya ¢ikardigi enformasyon

cag1 bize Ag Toplumu ’nu hediye etmistir.

Ag toplumu kuramina gelmeden dnce ag kelimesine yiiklenen anlamdan s6z etmek daha
anlamli olacaktir. Manuel Castells, ag kavramini, belli bir toplumsal organizasyonda
egemen degerler ve ¢ikarlar tarafindan verilen talimatlarin programini yerine getiren
enformasyon agidir seklinde tanimlamistir (Castells, 2004, s. 114). Toplumun yapisini

analiz ederken ag kavramini kullanma sebebi, insanin oldugu her alanda temelde bu ag
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Oriintiileriyle  baglanmis ve yogun bir sekilde kullanilabilir olmasindan

kaynaklanmaktadir.

Castells’ in (2008a) bagka bir ifadesiyle ag “birbiriyle baglantili diigiimler dizisidir”. Bu
diiglimler birbirleriyle baglanarak is boliimiini meydana getirmekte ve ortak karar
alinmaktadir. Castells’in, ag toplumundaki diigiimlerin ekonomik, politik, saglik gibi
diger alanlarda hi¢ olmadigi kadar birbirleriyle etkilesimde bulunan toplumsal
organizasyonun diinyaya yayilmasi anlaminda ifade etmektedir. Castells buna 6rnek
olarak, kiiresel ekonomi agindaki diigiimler; menkul kiymetler piyasalart oldugunu,
Avrupa Birligi’ni idare eden politik agda; devletlerin bakanlar konseyleri ve Avrupa
Komisyonu iiyeleri oldugunu, basinin kiiresel aginda ise; haber ekipleri, televizyon
sistemleri, bilgisayar grafigi ortamlari, eglence prodiiksiyonlari, sinyaller {ireten,

gonderen, alan gezici araglar oldugunu soéylemektedir (Castells, 2008a, s. 622).

Castells’e gore ag toplumu, birbirinden bagimsiz ii¢ siirecin baglantis1 sonucuyla
olustugunu ifade etmektedir. Bu siire¢lerden ilki, 1960’11 yillarda iletisim alaninda yeni
toplumsal hareketler, ikincisi 1970’li yillarda bilgi alaninda ortaya ¢ikan teknolojik
devrimler, tgiinciisii ise 1980 yilinda kapitalizmin kdseye sikisarak kendini yeniden

sekillendirmek zorunda olusudur.

1.2.4 Ag Toplumunun Temel Yapilan

Yasanan teknolojik ilerlemeler birgok toplumun temel yapilarini degisime ugratmistir.
Yeni iligki ve organizasyon bigimleri goriilmektedir. Ayni1 zamanda bu bigimler, zaman
ve mekanin degisimiyle, sanal uzamin bir pargasi olmaktadir. Burada Castels’in
tasavvur ettigi ag toplumundaki tiim temel yapilara degil, ¢alismamiz ile dogrudan ilgili
olan kiiltiir, simif ve kimlik ve diger dnemli basliklar islenmistir. Yine devletlerin ve
ekonominin yeni iliski bigimleri ile hakimiyetlerini nasil paylasildigi konusu

vurgulanmistir.

Ag kuraminda, toplumunun temel yapilarindan bazilar1 ise ekonomi alaninda “ag

ekonomisi”, siyasi alanda da “ag devleti”, kiiltiir “gercek sanallik kiiltliri” seklinde
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belirlenmistir (Yiiksel, 2014, s. 4). Yine ag toplumunda sinif ve kimlik énemli bir konu

olmaktadir.

1.2.4.1 Ekonomi: Ag Ekonomisi

Castells, kapitalist iiretim zihniyetinin yok olmadigini, ekonomi sisteminin aglar olusturarak
kiiresel anlamda giiglendigini ifade etmektedir (Castells, 2008a, s. 624). Sermaye(kapital)
ve liberal piyasa, elektronik aglar temelinde insa edilmektedir. Uluslararas: sirket ve bu
sirketlere bagl alt sirketler ile is birligine dayali isletme ve {iretim etrafinda aglar
kurulmaktadir. Yerel igletmelere ise bu aga diigiimlenerek onlarin araciligiyla ¢caligmaktadir.
Ayni sekilde mezo ve mikro firmalarda is birligine dayali ag kurulmaktadir. Bu sekilde
kaynaklarin birlestirerek esnekliklerini muhafaza etmeye ¢alismaktadirlar. Biiyiik sirketler
degisken taleplere, iiriinlere, pazarlara ve déonemine gore aglar arasinda stratejik is birligi
tizerinden kurulmaktadir. Tabi bu is birligi neticesinde miisteri ile tiretici arasindaki iletisim
lisansli/tescilli girisimci aglar {lizerinden iletisime gegilmektedir. Castells, ag ekonomisi
icin tim bu karmasanin istesinden, yalnizca enformasyonculugun araglariyla

gelinebilecegini ifade etmektedir (Castells, 2005, s. 154).

Ayrica Castells gore bu aglar sebebiyle yonetim, iiretim ve dagitim alaninda yaraticilik ve
rekabet¢ilik 6n planda oldugunu belirtmistir. Yararsiz insanlar ve birimler ag disna
itilmektedir (Castells, 2005, s. 154). Bu sebeple bdyle bir ortamda ag toplumunda &ne
¢ikanlar uzmanlasmus kisiler degil, teknolojiye uyum saglayan, teknigini gelistiren ve buna

yatirim yapan girisimciler oldugunu sdylemektedir (Yiiksel, 2014, s. 4).
1.2.4.2 Siyaset: Ag Devleti

Castells, ulus devletlerin ¢aga uyum sagladigini ifade etmektedir. Bir taraftan devletler,
kurumlarim1 ve is kabiliyetlerini yeniden diizenleyerek kendi i¢lerinde de birer “ag”
haline doniismiislerdir. Bunun yansimasi olarak Uluslararasi Para Fonu, NATO, AB,
NAFTA vb. orgiitlenmeleri 6rnek gostererek bu fikrini somutlagtirmigtir. Gortilecegi
lizere siyasal otorite devletlerce olusturulan oOrgiitlenmeler ile siyasi organizyonlar
arasinda paylasilmaktadir. Bir taraftan da bunun tam zit yonde devletler, siyasal
hakimiyetini bdlgesel merkezlere dagitmaktadirlar. Ciinkii  hakim  zihniyetle

catismamak, vatandaslar1 ile esnekligini gelistirmek ve bu anlamda mesruiyetlerini
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muhafaza etmek igin yetkilerini yerel kurumlarla ve sivil toplum kuruluslariyla
boligmektedirler. Kiiresellik ve yerellikte zit yonliive es zamanli bu paylagim, yeni

devlet sekli olan “ag devleti”” ni meydana getirmistir (Castells, 2005, s. 156).

1.2.4.3 Gerg¢ek Sanallik Kiiltiirii

Castells, aglar1 butiinlestiren kiiltiirel bir boyutun oldugunu séylemektedir. Bu kiiltiir,
“bilgisayarlarin siber uzamda gergekligi yeniden diizenleyerek yarattiklar1 gorsel
deneyimler gibi ¢okyiizlii sanal bir kiiltiir” oldugunu ifade etmektedir (Castells, 20083,
S. 269). Ayrica buradaki kiltiirelligin, “kiiresel bir elektronik hiper-metnin
kaleydoskopu etrafinda bigimlenir hale geldigini” ifade etmistir (Castells, 2005, s. 155).
Castells, hiper metnin World Wide Web oldugunu beyan etmektedir. Hiper metnin; alt
yapis1 mikro elektronik olan teknolojilerin bir 6zelligi olan, enformasyonu olusturan her

seyi yeniden tireten ve birlestiren oldugunu séylemektedir (Castells, 2005, s. 150).

Sanal kiiltlir, zihinleri asan, agin ic¢inde yer alan farkli ve birgok katilimcilarin
stratejilerini  dayandirdigi, agimn mensuplart degistikce degisen, agdaki birimlerin
orgiitlenme diizeyi ve kiiltiirel doniistimlerini izleyen, bir¢ok kiiltiir, deger ve stratejiden
meydana gelmektedir (Castells, 20084, s. 270). iste sanal kiiltiir biinyesinde yasanan bu
doniisiimlerin, bigimlenmenin ve cesitlenmenin araci internet olmaktadir. Internet ile
mekansal smirlarin ortadan kalkmasi, mekénlar arasinda es zamanh bir nevi elektronik
bir bag  kurmaktadir. Ortak  deneyimler ve  paylasilan  kiiltiler
Ogeler(mesajlar)gogunlukla hiper-metinde tutsak kalmaktadir. Bu durum yasamimizin
anlamsal gostergesi gercek sanalligin kaynagini olusturmaktadir. Sanaldir; ¢iinki
elektronik devrelere ve kisa Omiirlii isitsel ve gorsel mesajlara dayanmaktadir.
Gergektir; ¢linkii tim tecriilbe alanlarinda, fikirlerimizi meydana getirmekte
kullandigimiz goriintiilerin, seslerin, sekillerin ve anlamli ifadelerin bircogu kiiresel
hiper-metin sagladigindan, bu hepimizin gergekligidir (Castells, 2005, s. 155).Ag
toplumunda “Akislarin uzami” ve “zamansiz zaman” kavramlari sanal kiiltiir i¢erisinde

On plana ¢iktig1 goriilmektedir.

25



1.2.4.4 “Akislarin Uzam1” ve “Zamansiz Zaman”

Castells’e gore ag olusturma manti@l, zaman ve mekan pratigimiz igerisinde
doniistiirmistiir (Castells, 2005, s. 156). Zaman ve mekan kavramlarinin ag toplumunda
kendine 6zgl Ozellikleri yansittigi sdylemektedir. Dolayisiyla Castells’in (2005) de

belirttigi iizere ag toplumunda akislarin uzami ve zamansiz zaman mevcuttur.

Zamansiz zaman ifadesi, kitle ve iletisim araglarinin kullanimi ile tanimlanan zamanin
dilimlenmesini yok etme amacini tasimaktadir. Bu husus tek bir hiper-metinde gegmisi,
gelecegi ve simdiyi bir araya getirilmesine benzetilebilir. Bu sekilde, zamanin 6zelligi
olan (uzamsallik) seylerin birbirini izlemesi ortadan kalkmis olmaktadir (Eris, 2009, s.
44).

Castells, 1990 yilinin basinda akislar uzamini toplumun hakim olan ¢evrenin aragsal agi
olarak tanimlamaktadir. Ancak internet teknolojisinin kiiresel bir ag olarak yayilmasiyla
akiglar uzaminin bir rekabet alani haline geldigini, kiiresellesme karsiti hareketler
toplumsal hareketler araciligiyla internet aglariyla diinyanin her bir yerine yayildigini
ifade etmektedir. Bunlar, toplumlari idare eden hakim aglarin mantigina direnen karsi
aglar olusturmaktadir. Akislar uzam: giderek hakim aglara kars1 olan ancak kendileri de
aglar etrafinda kiimelenen gruplarin, farkli amaclarla bir araya gelen sanal
gruplarin/cemaatlerin, genel anlamda gelisen ag Kkiiltiiriniin  uzami olmaya

baslamaktadir (Tas, 2007, s. 317).

Goriilecegi lizere Manuel Castells, bu anlamda zaman kavraminin yok sayilabilen ve
genisletilmis 6zelligine gondermede bulunurken, ayni zamanda teknolojik imkanlarla

mekanin, fiziksel sinirlarindan ve mesafeden ayrisarak asildigini ifade etmektedir.
1.2.45 Ag Toplumunda Siif ve Kimlik

Castells, ag toplumunda eski kapitalist diizendeki gibi bir klasik sinif olmadigini ifade
etmektedir. Ag toplumu, klasik sinif anlayisinin Gtesine gegerek yeni toplumsal siniflar
ortaya ¢ikarmistir. Oraya ¢ikan bu yeni sinif enformasyon teknolojilerini kullanmast,

onlar1 doniistiirebilmesi ve Kaliteli bir egitimden gecmis bireylerden olusmaktadir. Yeni
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simiflagsmayla birlikte is ve emek bireysellestirilmis olur (Castells, 2008a, s. 630).
Boylelikle ag toplumunda, ag isgileri sinifi ortaya cikarken, agin disinda kalan diger
birey ve gruplarda ag toplumunun birer paryasini olusturmaktadir. Bu sckilde ag
toplumda dislama, kutuplagma Ve tizerine kurulu diizen hakim olmaktadir (Celer, 2012,
s. 114).

Castells, kimliklerin, toplumsal aktorler tarafindan igsellestirdiginde kendi anlamlarini
bularak bu igsellestirme etrafinda orgiitlendiginde de kimlik haline biiriinecegini
sOylemektedir. Ag toplumunda toplumsal aktdrlerin anlamin, zaman ve uzam ig¢inde
kendini muhafaza eden biricik bir kimlik etrafinda kiimelendigini ileri stirmektedir.
Ayrica Castells ag kuraminda, bireysel kimlikten ziyade kolektif kimligi 6n plana
cikarmaktadir. Ancak Castells burada bireysel kimligi tiimiiyle yok saymadan bireysel
kimligin kolektivitenin bir pargasi olabilecegine beyan etmektedir (Castells, 2008b, s.
13).

Castells, kolektif kimligin insa siireci, cografyadan, biyolojiden, tarihten, iiretken
kurumlardan, iktidar aygitlarindan, Kolektiviteden, kisisel fantezilerden ve dinsel
vahiylerden beslendigini ayn1 zamanda toplumlarin bu kaynaklari, iginde bulunduklar
zaman ve mekan cercevesinden kaynaklanan toplumsal sozlesmelere ve Kkiiltiirel
projelere gore isleyerek biitiin bu kaynaklarin anlamini yeniden diizenledigini ifade
etmektedir. Castells, kimligin toplumsal insa siirecini ti¢ farkli koken ve bigime
ayirmaktadir (Castells, 2008b, s. 14):

Mesrulastirict Kimlik: Toplumun hakim kurumlari tarafindan, toplumsal aktorler
karsisinda hakimiyetlerini yaymak ve akilcilastirmak icin insa edilmektedir. Bu duruma

ornek olarak milliyetgilikler gosterilmektedir.
Direnis Kimligi: Egemen olanin, asil olanin akli tarafindan degersiz goriilen ya da

damgalanan kosullarda/konumlarda bulunan aktérler tarafindan gelistirilmistir. Bu

duruma 6rnek olarak etnik kimlige dayanan milliyetgilikler, cemaatler gosterilmektedir.
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Proje Kimligi: Toplumsal aktorlerin, kendilerine verilen kiiltiirel kaynaklar temelinde
toplumsal konumlarini yeniden tanimlayarak kimliklerini insa etmektedirler. Bu siirecte
biitiin bir toplumsal yapiy1 doniistiirmeyi hedeflemektedirler. Ornek olarak feminist

hareketi gosterilebilir.

Castells’e gore bir direnis bigimi olarak ortaya ¢ikan kimliklerin, projeler
baslatabilecegini, tarihsel siire¢ igerisinde toplumsal kurumlarda otorite kurabilecegini,
kurulan otoritelerin akilcilastirmaya yonelik mesrulastirict kimliklere doniisebilecegini
soylemektedir. Ayrica direnis kimliklerin, kapali toplumlar ve cemaatleri yaninda
getirdigini, toplumda en 6nemli direnis bigiminin, “direnis kimligi” oldugunu ifade
etmektedir. Ciinkli tahammiil sinirin1 asan baskilara karsi kolektif direnis kimliklerini
olusturarak direnisin sinirlarinin igsellestirilmesini kolaylastirdigini  séylemektedir

(Castells, 2008b, s. 15).

Tiiketim toplumun kiiresel 6lgekte hedefledigi tektiplestirici kimlikler, ag toplumunun
tekinsiz kdltiirel ortamda belirleyici kimlik formlaridir. Bu yapilara karst bireyler
giderek cinsiyet, etnik ya da inanca dayanan ilksel Kkimliklerine tutunmaya
baslamislardir. Castells’e gore ag toplumunun sebep oldugu esitsizliklere direnmenin
tek yolu, toplumsal hareketler oldugunu sdylemektedir. Kapitalist ideolojinin klasik
smiflari, ag toplumunda olmadigina gore direnisin tek sekli toplumsal hareketlerdir.
Toplumsal hareketler, olusan ag karsisinda bir benlik gelistirme isteginden
kaynaklanmaktadir. Globallesen teknoloji, iletisim ve ekonomi karsisinda paralel bir
bi¢imde gelisen bireylerin hayatlarina bir anlam kazandirma arzusundan kaynaklanan

kimlik istekleri toplumsal hareketleri dogurmaktadir (Celer, 2012, s. 114,115).
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BOLUM 2: SUC, SAVAS VE TEROR UCGENINDE SiBER DUNYA
2.1 Bilisim Alaninda Kullanilan Kavramlar
2.1.1 Bilisim

Biligim kelimesi ayn1 kokten gelmekte olan Fransizca dilinde informatique kelimesiyle
ifade edilen Tiirkce dilinde ise enformasyon olarak kullanilmaktadir. Fakat daha sonra
bu yabanci kokenli kelime birakilarak Tiirkge karsiligi olan bilisim kelimesi

kullanilmaya baglanmistir (Diilger, 2014, s. 65).

Yazicioglu’'na gore bilisim “bilgisayardan da faydalanmak suretiyle bilginin saklanmasi,
iletilmesi ve islenerek kullanilir hale gelmesini konu alan akademik ve mesleki disipline
verilen addir” (Yazicioglu, 1997, s. 131). Bilisim, “teknik ekonomik, sosyal, hukuk ve
benzeri alanlardaki verinin saklanmasi, saklanan bu verinin otomatik olarak islenmesi,
organize edilmesi, degerlendirilmesi ve aktarilmasi ile ilgili bilim dalidir ”(Yenidiinya

ve Degirmenci, 2003, s. 27).

Diilger’e gore “Insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki
iletisiminde kullandig1 bilginin, 6zellikle bilgisayar aracilifiyla diizenli ve akilct
bicimde islenmesi, her tiirlii diisiinsel siirecin yapay olarak yeniden tiretilmesi, bilginin
bilgisayarlarda depolanmasi ve kullanicilarin erisimine agik bulundurulmasi bilimidir ”

(Diilger, 2014, s. 67).

Bilisim kelimesi yerine bilgisayar kelimesinin kullanilmasi yanlis oldugu belirtilmistir.
Bilisim bir bilim dalidir. Bilgisayar ise makineyi ifade etmektedir. Diilger, bu sebeple
bilisim kelimesinin bilgisayara gore daha genis ve kapsayici bir kelime oldugu goriisiinii
dogru bulmamakta(Yenidiinya ve Degirmenci, 2003, s. 31), olsa olsa bilisim sistemi ile
bilgisayar Kkelimelerinin karsilastirilmasinda bu ag¢iklamanin dogru oldugunu ifade

etmektedir (Diilger, 2014, s. 66).
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2.1.2 Bilisim Sistemi

Oncelikle sistemi agiklamaya calisirsak; ortak bir hedef icin bir arada ¢alisan, birbirine
bagli ve birlikte hareket etme kabiliyetine sahip parcaciklardan olustugu bir biitiindiir.
Ornek olarak egitim sistemi, ulasim sistemi vb. sayabiliriz. Bilgisayarlar kullanilmak
suretiyle olusturulan bilgi sistemleri i¢in de Bilisim Sistemleri veya Bilgisayar Tabanli
Bilgi Sistemleri kavrami kullanilmaktadir (Ozkul, 2002, s. 14).

Bilisim sistemi, veri ya da bilgileri alan, bu bilgileri isleme tabi kilan, sonuglar1 veya
verileri ¢ikti seklinde verebilen elektronik sistemler olarak tanimlanabilir (Akarslan,
2012, s. 27). Bilisim sistemi veya bilisim alani, verileri toparladiktan sonra bunlari

otomatik islemlere tabi kilma olanag1 veren sistemlerdir (Malkog, 2007, s. 1665).

Avrupa Konseyi Siber Su¢ Soézlesmesi’nde bilgisayar sistemi kavraminin, bir ya da
birden fazlasi belirli bir yazilim etrafinda otomatik olarak veri isleyebilen bir aygitiyla
da birbirine bagli ya da birbiriyle iligkili bir dizi aygit1 ifade etmektedir (Ergiin, Siber

Suglarin Cezalandirilmasi ve Tiirkiye'de Durum, 2008, s. 11).

Tiirk Ceza Hukuku sisteminde bilisim sistemi ilk kez 20.09.2011 tarihinde Resmi
Gazete’de yaymlanan Ceza Muhakemesinde Ses ve Goriinti Bilisim Sisteminin
Kullanilmas1 Hakkinda Yonetmelik’in tanimlar ve kisaltmalar baglikli 3’iincli maddenin
ilk fikrasinin b bendinde Bilisim sistemi: Bilgisayar, Cevre birimleri, iletisim altyapisi
ve programlardan olusan veri isleme saklama ve iletmeye yonelik sistemi ifa eder
seklinde belirtilmistir. Yonetmenlikte bilisim sisteminin bilgisayardan ibaret goriilmesi

nedeniyle hatali oldugu belirtilmistir (Erdogan, 2013, s. 16).
2.1.3 Bilisim Sisteminin Unsurlari
2.1.3.1 Bilgisayar

Bilgisayar: icat edenler bu aygita Ingilizce olarak computer adini vermislerdir.
Giiniimiizde ingilizce dilinin diinyada yaygin olmasi, nedeniyle computer kelimesi

yerlesik hale gelmistir. Ulkemizde ise, bilgi islemek anlamindan tiiretilerek “bilgi
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saymak, bilgi vermek” anlamlarini tasiyan bilgisayar kelimesi, computer kelimesinin
yerine kullanilmaktadir (Diilger, 2014, s. 55).

Bilgisayarin birgok tanimi yapilmakla birlikte hizla gelisen bilim ve yeni yeni iiretilen
teknolojik iiriinlerin insan hayatina sokulmasi sonucunda bilgisayar hakkinda yapilmis
olan tanimlar1 eksik kalmis, bilgisayarin ne oldugunu tanimlamak zorlasmistir. Ciinkii
klasik bilgisayar1 olusturan unsurlarin disinda (fare, kasa, monitor) giiniimiizde
bilgisayarin islevini goren diziistii bilgisayari, tablet, akilli saat gibi yeni bilgisayar
tirleri ¢ikmistir. Yine de genel anlamda bilgisayarin tanimimna yer verecek olursak;
bilgisayarin yaptig1 isler ve islevlerine gore ile bilgisayarin fiziksel 6zellikleri ile yaptigi
isler ve islevlerine gore seklinde iki ayr1 yontem izlenerek tanimi yapilmistir (Diilger,
2014, s. 55-56). Ik tanimlamaya gore bilgisayar; “yeterince kavramsallastirilmis ve iyi
tanimlanabilmis her tiirli problem iizerinde ¢alisabilen bir aygittir. Bilgisayari
elektronik hesap makineleri ile programlanabilir aygitlardan ayiran 6zelligi bilgisayarin
bilisim 06zelligine sahip olmasi yani bilgisayarin genel amagh kullanilabilmesidir”
(Yazicioglu, 1997: Aktaran, Diilger, 2014, s. 56). Ikinci tammlamaya gore bilgisayar;
dis ortamdan farkli yontemlerle aldig1 verileri, igeriginde barindirdigi yazilimlar1 depo
edip, isleyen, bu verilerden yeni sonuglar ¢ikaran, ¢ikardigi sonuglari kullanan kisiye
gosteren, bu itibarla veri iletisimi saglayan makine olarak tanimlanmistir(Yenidiinya ve

Degirmenci, 2003, s. 19).
2.1.3.1.1 Bilgisayarin Unsurlar:

Bilisim sisteminin ilk unsuru olan bilgisayar cesitli kisimlardan meydana gelir.
Bilgisayar somut ve soyut par¢alardan olusur. Somut anlamda, bilgisayarin tiim fiziki
pargalarina donanim, soyut anlamda ise, bu donanimlarin nasil ¢alisacagini tespit eden

fiziki olmayan kismina ise yazilim denmektedir.

Donanim; mikro- islemci, ROM, RAM, c¢evre/giris-¢ikis birimleri (yazici, fare, monitor,

klavye, disket siiriiciisii, Tarayici, cd siiriiciisii vs.) dir.

Yazilim ise verilerin elektronik bi¢cimde toplanabildigi, depolanabildigi, islenebildigi,

belli bir komutu yerine getirebilmek igin bilgisayara yiiklenen ya da 6nceden biinyesine
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yerlestirilen bilgisayara islerlik kazandiran komutlar biitiine denilmektedir. Doktrinde
genelde kabul edilen, igletim yazilimi ve uygunluma yazimi seklinde tasnif edilmektedir
(Kurt, 2005, s. 31-36). isletim yazilimi, bilgisayarin isletilebilmesi i¢in yerine getirmesi
gereken yazilimdir. Uygulama yazilimi ise, mevcut olan isletim sistemine yiiklenen ve

belli bir amag i¢in kullanilan programlardir(Yenidiinya ve Degirmenci, 2003, s. 23-24).
2.1.3.2 Internet

Tiirkge ’ye aglarin ag1 ya da aglar arasi olarak ifade edilebilen internet, birden fazla
bilgisayarin birbirlerine baglanarak, diinyada yayginlasan ve siirekli gelisen bir iletisim
teknolojisidir. Internet, insanlarin devaml olarak iiretmekte olan bilgiyi saklayabilme,
paylagabilme ve ona kolayca ulasabilme isteklerinden dolayr meydana gelmis bir
teknoloji {iriiniidiir. Insanlar bu teknoloji sayesinde birgok alandaki bilgilere kolaylikla,

hizl bir sekilde, giivenli ve ucuz olarak ulasabilmektedir (inan, 2000, s. 7-9).

Insan, internet ile herhangi bir yerdeki baglanarak elde ettigi bilgiyi bilgisayarma
aktarabilmektedir. Ayrica bilimsel bilgilere, devlet belgelerine, eglence amaglh
olusturulmus listelere, is ve kisisel ilanlarina ve veri tabanlarindaki her tiirli alandaki
bilgiye erismeyi ve bu bilgileri kullanmayr miimkiin kilabilmektedir (Bektas Seker,
2005, s. 67).

2.1.3.2.1 Internetin Ortaya Cikisi ve Gelisimi

Internetin kokenleri 1960 yilinda Amerikan Federal Hiikiimeti Savunma Bakanligina
bagl arastirma ve gelistirme birimi olan DARPAY’ ya dayandirilmaktadir (Cagiltay,
1997, s.5).

1950 yillarinda SSCB’nin ilk yapay uydusu Sputnik’i uzaya gondermesine karsilik,
ABD Savunma Bakanligina bagli ARPA isminde bir birim kurmustur. ABD ve SSCB

'Savunma leri Diizey Arastirma Projeleri Kurumu
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arasindaki soguk savas sirasinda Amerikan ordusu, askeri verilerin ana bilgisayar
kontroliinde diger bilgisayarlarda da gériinmesi ve tiim birimlerin aralarinda kesintisiz
iletisim saglanabilmesi i¢in bir ag yapisi gelistirmeye karar vermislerdir (Budak, 2015,
s. 4).

ABD Savunma Bakanlig1 1969 yilinda askeri arastirma projelerini ve ¢esitli bilgisayar
bilimlerini desteklemek i¢in paket anahtarlamali ag1 yani ARPANET’i olusturmustur.
Bu ag daha sonra ABD’deki arastirma kuruluslarinda ve tiniversitelerde kullanilarak
biiylimiistiir. Bu ag icin 1973 yilinda ise Stanford Universitesi, University College,
BBN ve London ile farkli bilgisayarlarin birbirlerini anlamak igin protokol seti
gelistirmek amaci internet working projesi baglatmistir. 1978 yilina kadar farkh
bilgisayarin birbirlerini anlayabilecegi “iletim Kontrol Protokolii” (TCP) gelistirilmistir.
1980 yilinda bu protokol sabitlestirildi ve ARPANET e bagl bilgisayarlar arasindaki
iletisim kolaylastirildi. 1983 yilinda ise tim ARPANET kullanicilar1 yeni bir protokol
olan Iletim Kontrol Protokolii/internet Protokolii (TCP/IP) gegis yapilmistir. Daha
sonra ARPANET 1990 yilinda kullanimdan kaldirilmistir. Ancak ARPANET ortadan
kaldirilmis ise de TCP/IP protokoliiniin kullanim1 ve gelistirilme siireci devam etmistir
(Cagiltay, 1997, s. 6). Daha sonra ARPANET askeri kolu MILNET sivil kolu NSFNET
olarak ikiye ayrilmis ve kendisi INTERNET adin1 almustir.

1970-1981 yillar1 arasinda cesitli aglar olusturulmaya baglanmistir. Bunlar arasinda
UUCP (Unix-to-Unix Copy), bilgisayar bilimleri alaninda c¢alisan 100’e¢ yakin
aragtirmacinin  elektronik posta ile iletisim kurabilmesi amaciyla Wisconsin
Universitesi’nde Larry Landweber adli kisi tarafindan THEORYNET, iiniversitelerin
bilgisayar boliimleri arasinda arastirma gayeli bir bilgisayar ag1 olusturulmasi amaciyla
1979 yilinda Wisconsin Universitesi, NSF ve DARPA arasinda bir goriisme yaparak
UUCP kullanilarak CSNET, BITNET, USENET kurulmustur. 1986 yilinda omurga hizi
56Kbps olan NSFNET kurulmasina miiteakip NSF, ABD dahilindeki internetin
belkemigi NSFNET’in ticari anlamda g¢alistirilmasi amaciyla Michigan Universitesi,

MCI ve IBM’nin olusturdugu ve Merit Network Inc. Ismi verilen konsorsiyum ile
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sozlesme imzalanmistir. Bu sekilde bilgisayarlarin bir diger bilgisayara baglanmasina

yarayan bir sistem kurulmustur (Cagiltay, 1997, s. 7-10).

1989 yilinda internetin sivillesme siireci baslamstir. Isvicre iilkesinde TIM BERNARD
Lee adinda bir arastirmaci Niikleer Arastirmalar Merkezi’nde ¢alismistir. 1992 yilinda
bu arastirmact World Wide Web (WWW)adl1 teknolojisini meydana getirerek interneti
sivil kullanima agmigtir. “WWW?” teknolojisi ile her tiir gorsel/grafik unsuru barmdiran
sayfalar olusturabilmeyi ve tiklamalar araciligni ile bu sayfalarin birbirlerine
baglanabilmesini saglanmistir (Bektas Seker, 2005, s. 68). Daha sonra diinya genelinde
kullanilan milyonlarca agmm da NSFNET’e baglanmasi ile 1990 yillarinin

baslangicindan giiniimiizde kullanilan haliyle internetin temeli kurulmustur.
2.1.3.2.2 Tiirkiye’de internetin Gelisimi

Tiirkiye’de genel amacgli kullanilan bilgisayar aglari, 1980 yilinda iiniversitelerin
onderliginde EARN’in Tiirkiye’deki uzantist olan, Tirkiye Arastirma Kurumlart Agi
(TUVAKA) ile kurulmustur (Cagiltay, 1997, s. 24).

Tiirkiye’de internet hazirliklart 1991 yilinda ODTU ve TUBITAK tarafindan
olusturulan TR-NET (Tiirkiye Internet Proje Grubu) adi altindaki proje grubu ile
baslatilmistir. Ik baglanti Nisan 1993 yilinda ODTU-Washington (Tiirkiye-ABD)
arasinda gerceklestirilmistir (Inan, 2000, s. 7). Sonraki baglant1 ise 1994 yilinda Ege
Universitesinde TUVAKA kapsammda BITNET baglantisi amaci ile kullanilan
uluslararas1 hat 64Kbps hiz ile Bonn iizerinden internet servisi sunmaya baslanmistir
(Cagiltay, 1997, s. 24). Ardindan sonraki baglantilar ise sirastyla Bilkent Universitesi
(1995 Eyliil), Bogazici Universitesi (1995 Kasim) ve Istanbul Teknik Universitesi (1996
Subat) baglantilarin1 gerceklestirmis ve 1996 yili agustos ayinda TURNET calismaya
baslamustir (Inan, 2000, s. 66).

TR-NET’in teknik ve idari ydnetimi 1996 yilindan sonra ODTU BIDB tarafindan
stlenilmistir. TT tarafindan sunulan TURNET servisinin devreye girmesi ile TR-
NET’in de konumu degismis ve TR-NET akademi dis1 kuruluslara hizmet saglayan bir
internet servis sunucusu (ISS) olarak ¢alismaya baslamistir (Cagiltay, 1997, s. 25-26).
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Tiirkiye’de kendi omurgalar1 olan iki kurulustan biri ULAKBILIM, diger ise
TURNET’tir. Bunlardan ilki, akademik amacgli baglantilar amaciyla c¢alismaya
baslanmistir. Diger ise ticari amacli faaliyetlerini siirdiirmiistiir. Daha sonra 1 Haziran
1996 yilinda TUBITAK catisinda Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM)
ismiyle Yiiksek Ogretim kurulunun da yardimiyla yeni merkez kurulmustur. TUBITAK,
ULAKBIM’in yeni teknolojileri kullanarak iilke ¢apinda biitiin aragtirma ve egitim
kurumlarin1 birbirine baglayacak Ulusal Akademik Ag (ULAK-NET) adiyla bir veri
iletisim ag1 kurmus ve bilgi hizmetleri vermistir. TUR-NET ise 1995 yili i¢inde agtigi
bir ihale ile, ilk ODTU-USA baglantisin1 saglayan grubunda baslangicta iginde oldugu

bir konsorsiyum tarafindan olusturulmustur (inan, 2000, s. 68).
2.1.4 Su¢ Kavramm

Sug olgusu topluma, mekana ve zamana gore farkli anlamlar barindirmaktadir. Herhangi
bir zamanda veya herhangi bir yerdeki toplum tarafindan su¢ olarak goriilmeyen bir
eylem farkli zamanda veya baska yerdeki toplum tarafindan su¢ olarak kabul
edilebilmektedir. Bu nedenle su¢ olgusunu tanimlamak kolay bir kavram degildir
(Burkay, 2008, s. 2). Sucun; her toplumda olduk¢a farkli anlamlari varsa da sug
kavramina hukuki olarak bahsetmek gerekmektedir. Sozlikk anlaminda sug; “toplum
diizenini bozan, kanunlarca yasaklanan, hukuka aykiri davramislardir” seklinde ifade
edilmektedir (Yalgin, 1998: Aktaran, Dilber, 2014, s. 64) Baska bir tanimlamaya gore
ise; hukuk diizeninin cezai miieyyide altina aldigi insan davramglaridr (Gallas, ..., s.

306).

Su¢ dinamik ve sosyal bir olgudur. Dinamik olgudur ¢linkii toplumsal degisimler
igerisinde farklilik gdstermektedir. Sosyal olgudur c¢iinkii birden fazla insanin oldugu
yerde birine gore su¢ olmayan olan digerine gore su¢ olarak kabul goren bir davranis
ortaya c¢ikmaktadir. Ornek vermek gerekirse teknolojinin gelismesiyle birlikte
bilgisayarlar kullaniminin yayginlasmasiyla bilgisayar araciligtyla suc islemeyi getirmis
bu sekilde bilgisayar suglar1 veya bilisim suglar1 ismi altinda yeni bir sug tipi ortaya
cikmistir. Ik olarak ABD’de islenen bu suc tipi 1970°li tarihlerden itibaren tiim
tilkelerde gortilmistiir (Bal, 2003: Aktaran, Burkay, 2008, s. 2).
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Kanunlarin su¢ kabul ettigi cezai yaptirnmlara bagladigi, hukuka aykir1 eylem olarak
nitelendirilen su¢ kavrami ve miieyyideleri ancak kanunlar tarafindan konulur ya da
kaldirilir bu nedenden 6tiiri bir davranis kanunlarca su¢ olarak kabul edilmemis ise
hukuka aykir1 bir davranis olsa dahi sug¢ olarak kabul edilmemektedir (Bal, 2003:
Aktaran, Burkay, 2008, s. 3). Yani hukuki anlamda sugu ceza kurali belirler. Eger kural
yoksa su¢ da yoktur. Yasada diizenlenmemis olan su¢ ve ceza mevcut olmayacagi ceza
hukukunun temel ilkelerinden biridir. Genis anlamda su¢ kavramini tanimlayacak
olursak, ceza tehdidi altinda yasalarin yapilmasini yasakladigi olumlu ve olumsuz

eylemler olarak ifade edebiliriz.
2.1.5 Sucun Unsurlari

Tiirk Ceza Kanunu’nun da sug teorisine gore maddi unsurlar, manevi unsurlar, hukuka

aykirilik unsuru olmak iizere iige ayrilmaktadir (Ozgeng, 2006, s. 194).
2.1.5.1 Suc¢un Maddi Unsurlari

Sugun meydana gelmesi i¢in bir eylem/fiil bulunmalidir. Bu eylem/fiil icrai veya ihmali
olabilir. Bir sugtan bahsedilebilmesi i¢in, yasanin tarifine uygun bir fiilin mevcut olmasi
sarti, maddi unsuru da barindirmaktadir. Kanundaki sug¢ tarifinde mutlak surette bir
eyleme/fiile unsur olarak yer verilmektedir. Bu eylem/fiil, normal bir insan davranis
olmayip, bizzat haksizlik ihtiva eden bir insan davranigidir. Sugun maddi unsuru fiildir.
Ceza hukukunda fiil denilince de eylem, sonug ve eylemle sonug arasindaki nedensellik

bag1 anlagilmalidir (Ergiin, 2008, s. 4).
2.1.5.2 Suc¢un Manevi Unsurlari

Sugun manevi unsuru ise kusurluluktur. Kusursuz su¢ olmaz. Kusurluluk taksir ve kasit
biciminde ortaya ¢ikar. Kusur kisisel oldugu i¢in ancak fertlerin sorumlulugu vardir.
Manevi unsurda kastedilen, failin kusurlu bir bigimde hareket etmesidir. Manevi unsur,
islenen eylem ile insan arasindaki manevi bagi temsil etmektedir. Bu bag kurulmadan,
meydana gelen davramis fiil niteligini barindirmaz ve bir sugun mevcudiyetinden
bahsedilmez (Ergiin, 2008, s. 5).
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2.1.5.3 Hukuka Aykirilik Unsurlari

Hukuka aykirilik, yasadaki tarife uygun bulunan ve islenen davranigin, hukuk diizenince
uygun bulundugunun, mubah sayilmadiginin bir ifadesidir. Bir eylemin su¢ olabilmesi
icin yasada belirtilmis olmas1 ve sonucunda bir ceza bulunmas: gereklidir. islenen

eylem yasada belirtilen tanima uygun olmasi gerekir (Ergiin, 2008, s. 5).
2.1.6 Bilisim Sucu Kavram

Bilisim suglar1, 1960 tarihinden itibaren Amerika’da ortaya ¢ikmasimnin neticesi olarak
Amerikan ogretisinde yaygin bir sekilde “bilgisayar suglar1” (computer crimes)
teriminin  kullanildigi, diger devletlerin hukukgularinca da benimsenmis olup,
Amerika’da bilisim suglar1 yerine bilgisayara karsi1 suglar, bilgisayar sugu, bilgisayar
iliskili su¢ yada bilgisayar yardimli su¢ kavramlarinin kullanildiginin goriildiigii ifade

edilmektedir(Yenidiinya ve Degirmenci, 2003, s. 30).

Bilisim suglari, devletlerin mevzuatlarinda tanimlanmis bir su¢ sekli degildir (Ergiin,
2008, s. 12). Bilisim teknolojilerinin kullanimi, yaygmligi ve gelismisligi iilkeden
iilkeye degistiginden ve bilisim teknolojilerinin alaninda sinir ¢izmek zor oldugundan
haliyle bilisim sugu ile ilgili ortak tanimlama yapilamadigi goriilmistiir (Akarslan,
2012, s. 33).

Ulkemizde de bu konuda bir kavram kargasast mevcuttur. Bilgisayar sucu, internet
sucu, siber sug, bilisim su¢ hukuku, bilisim sistemi araciliiyla islenen sug, bilgisayar
ile ilgili sug, bilgisayarlara karsi islenen sug, bilisim sugu ve bilgisayarlar araciligi ile
islenen sug, bu alami1 tanimlamak i¢in kullanildig1 goériilmektedir (Diilger, 2014, s. 69-

70).

Yukarida bahsettigimiz kavramlarin bazilarina yonelik s6z konusu alanda elestiriler
mevcuttur. Ornegin ilk olarak internet sugu kavramindan bahsetmek gerekirse; internet
bilisim suclar1 i¢in zemin hazirlayan bir ag oldugu, her ne kadar kullanimi1 kapsaml
olan bir ag olsa da internet haricinde baska aglardan da (intranet ve eksranet gibi)

bilisim suglar1 islenmesi miimkiin oldugu belirtilmistir. Bu nedenle bilisim sug¢larinin
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islenme ortamina gore farkli sekillerde isimlendirilmelerinin dogru olmadigi; 6rnegin
kasten oldiirme sucunu islendigi ortama gore adam 6ldiirme, bina i¢inde islenirse bina
sucu, otobanda islenirse otoban sugu, agik alanda islenirse agik alan sugu gibi
adlandiramiyorsak, bilisim suglarin1 da islendikleri aga gore isimlendirmek dogru
olmadigi, olsa olsa internet araciligi ile islenen suglar kavraminin kullanilmasi daha

uygun oldugu yoniinde elestiri getirilmistir(Yenidiinya ve Degirmenci, 2003, s. 31-32).

Siber su¢ kavraminda ise aslinda bilisim suglarindan s6z edildigini, bilisim suglarinin
sadece bir bilisim sisteminde islenen bicimi degil, bilisim sistem aglar1 araciligryla
(6zellikle internet) islenen suclar kastedildigini, bilisim suclari, siber suglar tanimina
gore bir st kelime oldugu ve siber suglart da ihtiva ettigi elestirisi

mevcuttur(Yenidiinya ve Degirmenci, 2003, s. 32-33).

Ancak her ne kadar bilisim suc¢larindan, siber su¢ kavramina gore bir iist kavram olsa
da, Avrupa Birligi ile miizakere siirecinde bulunulan, AB miiktesebatinda uyum adi
altinda yedi paket halinde ylizlerce yasada degisiklik yapildigi, Tiirk Ceza Kanunu,
Ceza Muhakemesi Kanunu, Medeni Kanun, Hukuk Usulii gibi 80 yillik temel
kanunlarin degistirildigi, en Onemlisi Avrupa Birligine uyum saglamak i¢in
Anayasa’nin degistirildigi, bir donemde Tiirkiye’nin iiyesi oldugu Avrupa Konseyi’nin
“Siber Sug¢” kavramini kullanmasi ve Ozellikle son zamanlarda yapilan ¢aligmalarda
siber su¢ kavraminin tercih sebebi oldugunu ifade edildigini belirtmek gerekir (Ergiin,
Siber Suclarin Cezalandirilmas: ve Tiirkiye'de Durum, 2008, s. 14). Bizde bu goriise
katilmaktayiz. Ancak bilisim sugu kavramina yliklenen kiiltiirel ve donemsel anlam
biitiinliigli de géz dniine alindiginda gegmis ve mevcut yasal diizenlemeler 1sinda Tiirk
Ceza Kanunu’nda bilisim sugu kavrami hem &greti de hem uygulamada goris birligi
halinde yerlesmis oldugu ve tercih edildigi goriilmekte, bu nedenle c¢alismada
tilkemizdeki durumu ifade ederken bilisim sugu kavrami, diinyadaki gelismeleri ifade

ederken siber su¢ kavrami kullanilacaktir.

Literatiirde bilisim sucu kavraminin tanimi incelendiginde bir¢ok tanim mevcuttur.
Ancak bu tanimlamada bir uzlagsmaya varilamadig: ¢linkii bir tanimlama yapilirken ne

tir bir eylemin bilisim sugu olarak degerlendirilip hangilerinin bu eylem disinda
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birakilacag: agikliga kavusmus goriinmemektedir (Diilger, 2014, s. 72). Bilisim suglari
alt1 farkl 6l¢iit dikkate alinarak tanimlanmaktadir. Bunlar: bilgisayarin amag veya arag
olmasini arayan tanim, bilisim suglarini malvarligi ihlalleriyle sinirlayan tanim, bilisim
sistemleriyle herhangi bir sekilde iligskili olan suglar1 esas alan tamim, bilgisayar
kullanimin1 esas alan tanim, sugu isleyen faili esas alan tanim ve siniflandirmaya tabi
tutulamayan tanimlardir (Diilger, 2014, s. 72). Yine de hukuk doktrinindeki tanimlardan
birkagina deginecek olursak; Aydin, elektronik bilgi islem kayitlarina yasadist yollarla
erisilmesi veya bu katilarin kanuni olmayan sekilde degistirilmesi, silinmesi veya bu tiir
kayitlara girilmesi veyahut bilgi tecaviizii igin hazirlik yapimasidir (Aydm, 1992, s. 27-
28). Ergiin; Bilisim sistemleri ve bilisim teknolojileri kullanilarak bu sistemlerde ve
bilisim aglarinda islenen su¢lardir seklinde tanimlama yapmistir (Ergiin, Siber Suglarin
Cezalandirilmas1 ve Tirkiye'de Durum, 2008, s. 16). Diilger; verilere ve/veya veri
islemle baglantist olan sistemlere veya sistemin diizgiin ve islevsel isleyisine karsi,
bilisim sistemleri araciligt ile islenen sug¢lar seklinde tarif yapmistir (Diilger, 2014, s.
73).

2.1.1 Bilisim Suclarmm Yapisi ve Ozellikleri

Bilisim sugunun islenebilmesi i¢in gerekli olan bilisim ortaminin temel unsurlar iige
ayrilmaktadir. Bilisim sugunun unsurlarindan birincisi, sugun bilgisayar ve bilgisayar
benzeri akilli cihazlardir. Ikincisi, bilgisayar ve bilgisayar benzeri akilli cihazlar
arasinda veri iletisimin saglanabilmesi igin gerekli bir iletisim ortamidir. Ugiinciisii ise,
bu bilgisayar ve benzeri cihazlarin calismasi i¢in gerekli olan enerjinin (elektrik)

saglanmasidir (Akarslan, 2012, s. 37).

Bilisim sucunun en temel Ozelliklerinden bahsetmek gerekirse bu sucun islenmesi

oldukca kolay bir o kadar da tespit edilmesi ve cezalandirilmasi agisindan zor olmasidir.
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2.2 Siber Saldin
2.2.1 Siber ve Siber Saldir1 Kavrami

“Sibernetik” (cybernetics) sozcligliniin bir 6n takisi olan “siber” kelimesinin, aym
zamanda sozciigii kisaltmak amaciyla kullanildigr goriilmiistir (Cakmak ve Demir,
2009, s. 25). Cyber sozciigiinden dilimize siber olarak terciime edilmistir. Bunun en
onemli sebebi, siber kelimesinin gelisim siireci igerisinde yiiklenmis oldugu dénemsel
anlam ve kiiltiirel bitiinligidir. Merriam-Whbster sozliigiinde “cyber” kavraminin
koken bilimsel olarak kokeninin “cybernetic’ten geldigi s6z edilmektedir. “cybernetic”,
otomatik hakimiyet sistemleri (sinir sistemi gibi) etrafinda kontrol ve iletisim kuraminin
yer aldig1 bilim dali olarak tanimlanmistir (Helvacioglu, 2004, s. 277). 1948 yilinda
sibernetik ilk defa, Norbert Weiner adli Amerikali bir bilim insam1 tarafindan
“makinelerde ve hayvanlarda iletisim ve hakimiyet bilimi” manasinda kullanilmistir
(Cakmak ve Demir, 2009). Cyber ise, cybernetic’ten tiiremis ve bilgisayar aglart i¢in
kullanildig1 belirtilmistir.1980 yillarinda, bilgisayar aglarinin online diinyasi Siber
alan(cyberspace)olarak adlandirilmistir. Bu donemde “cyberpunk” akiminin etkisiyle,
rave/techno alt kiiltiirii bilinyesinde, teknolojiyi Ogrenmeye ve etkin bir bigimde
kullanmaya kars1 arzulu, bagimsiz kisiler “hacker” olarak anilmaya baslanmistir

(Helvacioglu, s. 278).

Tekrardan bahsedecek olursak bilisim kelimesi, siber sdzciigiiniin ilerisinde bir manay1
hedef gostermektedir. Bilisim ve siber kelimeleri ara sira birbirinin yerlerine kullanilmig
olsa da siber, elektronik sistemlerin bulundugu alan, bilisim ise bu alandan aktif bir
sekilde yararlanma ve bu ortam aracilifiyla bilgi islenmesi/iiretilmesi anlamlarini

tasimaktadir (Cakmak ve Demir, 2009, s. 26).

Siber saldirilar, devletler, kuruluslar, teréristler, isletmeler veya kisilerin belli bir amag
dogrultusunda siber alanda gerceklestirmis olduklar1 saldir1 faaliyetlerini ifade
etmektedir. Siber saldirilar, altyapiy1, yazilimi ve donanimi hedef almaktadir (Cift¢i H. ,
2013, s. 133).
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2.2.2 Siber Saldir1 Asamalari

Siber saldirilarin genellikle 6 asamada gerceklestigi ifade edilmektedir. 1. Sistemle ilgili
bilgi toplama, 2. Sisteme Sizma, 3. Siradan kullanic1 girisi, 4. Ayricalikli kullanici
girisi, 5. Sistem kaynaklarmin ele gecirilmesi, 6. Sistem kaynaklarinin etkilenmesi
asamalarindan olusur. Birinci asamada, bir sisteme saldirida bulunmadan once, o
sistemle ilgili maksimum diizeyde bilgi toplamak gerekir. Bu bilgiler, internet tizerinden
toplanabilecegi gibi, istihbarat orgiitleri araciligiyla ya da sosyal miihendislik
metotlarryla da toplanabilmektedir. Ikinci asamada, toplanan temel bilgilerden sonra
otomatik yazilim araglart (NMap, Nessus gibi) kullanilarak sistemin zafiyetleri
arastirilir. Yani bilisim sistemine kolay sifre testi, 6nceki bilgileri kullanarak daha
karmagsik sekilde tahmin yiiriitme ya da daha once tespit edilen sifreler araciligiyla
girilmeye calisihir. Ugiincii asamada oncelikle siradan kullanici yetkileriyle giris
saglanarak sistemin kaynaklar1 kesfedilmeye c¢alisilir (kullanict adlari, servisler, ag
yapisi gibi). Bu agamada ele gegirilen bilgiler ve sistemdeki giivenlik zaaflar1 sayesinde,
ayricalikll kullanict yetkileri alinir. Dordiincii asamada, sisteme ayricalikli yetkileri elde
ettikten sonra (root, superuser, administrator) kotii niyetli eylemleri gerceklestirecegi
yetkilere sahip olur. Besinci asamada ise saldirgan, sistemdeki bilgileri ileride birtakim
bir bilesene (dosya sunucusu, web sunucusu, etki alan1 sunucusu, veri tabani sunucusu,
giivenlik sunucusu vb.) saldirmak igin kullanir. Ele gegirilen verilerde FTP (File
Transfer Protocol) kullanilarak sistem disina aktarilabilir ya da gelecek bir zamanda
aktarilmak iizere saklanabilir. Son asamada ise saldirgan, sistemdeki bilgi veya
islemleri, degistirmek, bozmak veya yok etmek i¢in zararli programlar yiikleyebilir ya
da bu eylemleri bizzat kendisi yapabilir (Cift¢i H. , 2013, s. 135-138).

2.2.3 Siber Saldir Tiirleri
2.2.3.1 Kabloya Saplama Yapma (Wire Tapping)

Emniyete alinmamis iletisim ag kablolarina, 6zel techizat kullanilarak fiziki anlamda

saplama yapilmasi ve iletisim kurulmalidir. Bu yontem ile tiim trafigin ele gegirilmesi
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miimkiindiir. Telefon trafigi de bu yontemle dinlenebilmektedir (Cift¢i H. , 2013, s.
139).

2.2.3.2 Tuzak Kap (Backdoor)

Arka kap1 olarak da denilen tuzak kapi yontemi ile bir sisteme yiiklenen bir yazilim
sistemde kullanilan bir yazilimda birakilan agiklik gibi ¢esitli yonetimlerle, normal
kimlik dogrulama mekanizmasini asarak sisteme gizli bir sekilde erismeyi saglayan bir

yontemdir (Ciftci H. , 2013, s. 140).

Arka kapilar ozellikle iicretsiz yazilimlarda, paylasimlarda veya isletim sistemlerinde
bulunmaktadir. Ayrica arka kapilar e posta ile de yayilabilir (Cakmak ve Demir, 2009,
S. 73).

2.2.3.3 Hizmet Dis1 Birakma (Denial of Service, Dos)

Bilgisayar1 veya bilgisayar sistemlerini hedef kullanici toplulugunun kullanmasini
engellemek icin yapilan saldirilardir. Hizmet dis1 birakmak i¢in kullanilan yontemler

sunlardir:

o lletisim ag1 bant genisligi, islemci zamam ya da disk alan1 gibi kaynaklarin
tiiketilmesi,

e Konfigiirasyon verilerinin bozulmasi,

e Sistem durum bilgilerinin bozulmasi,

e Sistem bilesenlerinin fiziksel olarak bozulmasi,

e Kullanici ve sistem arasindaki iletisimin kanalinin kesilmesi (Cift¢i H. , 2013, s.
140).

2.2.3.4 Kriptografik Saldirilar

Sifrelenmis mesaj veya verilerin sifresinin ¢Ozlilmesi maksadiyla uygulanan
saldirilardir. Temel prensibi giiglii bir algoritmanin giivenligi biitiiniiyle anahtarin

icindedir; algoritmanin tasarim detaylarinda degildir (Cift¢i H. , 2013, s. 141).
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2.2.3.5 Zamanlama Saldirilari

Kriptografik saldirilarin 6zel bir tiiriidiir. Kriptografi de kripto algoritmasinin ¢aligmasi
icin gecen siirenin analiz edilerek kripto sisteme niifuz edilmesi amaciyla yan kanal
saldirict yapilmasina “zamanlama saldiris1” adi verilmektedir. Bilgisayarda yapilan her
islem bir siire gerektirmektedir. Bu siire sisteme verilen girdiye bagli olarak degisir.
Hassas siire oOlglimii yapilmak suretiyle kripto sistemin o&zelliklerine ve girdiye
ulasilmasi calisilir (Ciftei H. , 2013, s. 143).

2.2.3.6 internet Servis Saldirilari

Bilgisayarlar birbirleriyle iletisim ag1 vasitaliyla internet protokol ve servisleriyle
baglanmakla ve iletisim kurmaktadir. Internette kullanilan protokollerin (TCP/IP, FTP,
Telnet, POP3, HTTP, SMTP, DNS, DHCP BGP gibi) zayif noktalar1 veya bu
protokolleri gerceklestiren yazilimlardaki acikliklar kullanilarak bilgisayarlara saldiri

yapilabilmektedir (Cift¢i H. , 2013, s. 144).
2.2.3.7 Trafik Analizi

lletisimin yakalanip analiz edilerek iletisim oriintiilerinden (pattern) bilgi ¢ikarma
eylemidir. Burada, giden ve gelen verinin i¢eriginden ziyade, verinin Oriintiisii veya tist
bilgisine bakarak sonuca varilir. Trafik analizi, mesajlar sifreli veya ¢ok fazla miktarda
oldugunda da uygulanabildigi i¢in etkilidir. Mesajlarin desifre edilmesine gerek
duyulmaz. Ozellikle askeri istihbarat birimleri tarafindan uygulanarak diismanimn
eylemleri ile ilgili veri toplanmasi amaglanir. Ornegin ¢ok fazla trafik, planlama
yapildiginda, trafik olmayisi, planin sonuglandirildigina veya bir seylerin beklendigine,
belirli noktalar arasi trafigin fazla olmasi, o noktalar aras1 organizasyonel bir iligkinin

olmasi1 anlamina gelebilir (Cift¢i H. , 2013, s. 145).
2.2.3.8 1P Aldatmacasi

Kullanilan bilgisayarin ger¢ek IP adresinin farkliymis gibi gosterilerek gercek IP
adresini gizlemek ya da baskasmmin yerine gecmek amaciyla kullanilan saldir

yontemidir. IP aldatmacasi, saldirganin kimligini gizlemek i¢in kullandig1 yontemlerden
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biri oldugundan, ¢ok dnemli bir yontemdir. Hizmet dis1 birakma saldirilarinda siklikla

kullanilir (Ciftci H. , 2013, s. 145).
2.2.3.9 Zararh Yazihm Kullanim

Bir bilisim sistemine saldirmanin yollarindan biri de sisteme zararli yazilim (viriis,
solucan, Truva at1 vb.) yliklemek veya yiiklenmesini saglamaktir. Zararli yazilimlar

farkli yontemlerle hedef sisteme gonderilebilmektedir (Ciftgi H. , 2013, s. 146).
2.2.3.10 Oturum Calma

Iki bilgisayar arasindaki oturumun ¢esitli yontemlerle ele gegirilerek karsidaki
bilgisayara yetkisiz giris yapma hakkinin kazanilmasidir. Bu saldirida saldirgan kurban

ve sunucu arasina da girip ikisi arasindaki tiim trafigi dinleyebilir (Ciftci H. , 2013, s.

146).
2.2.3.11 Yigin E-Posta (Spam) Gonderme

Yi18in e-posta, benzer icerikli e postalarin ¢ok sayida kullanicilara gonderilmesidir.
Yigin e-posta gondericiler, internet sitelerinden, haber gruplarindan, misteri
listelerinden, sosyal medya sitelerinden vb. e-posta adresi toplar. Adresler, genellikle
reklam mesajlar1 gondermek igin kullanilir. Cesitli kaynaklarda farkli sayilar olsa da
yigin e-posta miktarinin toplam e-postalarinin %75 ile %86’ini olusturdugu

goriilmektedir (Ciftei H. , 2013, s. 147).
2.2.3.12 Acik Mikrofon Dinleme

Ac¢ik mikrofon dinleme, casus bir yazilim aracilifiyla, bilgisayara sahibinin haberi
olmadan, bilgisayarin mikrofonunu acarak ortam dinlenmesinin yapilmasidir. Ayrica
benzer sekilde bilgisayarin kamerasi da acilabilmekte ve goriintii alinabilmektedir

(Ciftei H. , 2013, s. 147).
2.2.3.13 Sosyal Miihendislik

Insanlar arasindaki iletisimdeki ve insan hareketlerindeki modelleri zaafliklar olarak

taniy1p, bunlardan yarar saglamak suretiyle giivenlik asamalarini atlatma yOntemine
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dayanan miidahaleleri icermektedir. En fazla kullanilan sosyal miihendislik metotlar1

sunlardir:

e Kars taraftakini giivenilir bir kaynak olduguna inandirmak,

e Hedef sistemin atiklarini karigtirmak,

e Ortak tanidiklar iizerinden yakinlik kurmak,

e Baskasini taklit etmek,

e Gizlice zor bir durum meydana getirerek yardim ediyormus goriintimii vermek
(Ciftci H. , 2013, s. 147).

2.2.3.14 Ag Tarama (Network Scanning)

fletisim agindan akan verilen gozlenmesi veya iletisim agina bagli donanimlarin
zafiyetlerinin arastirilmasi eylemidir. Saldir1 maksatli olarak yapilabilecegi gibi sistemin

giivenlik ve performansini test etmek iginde yapilabilir (Ciftgi H. , 2013, s. 148).
2.2.3.15 Yerine Ge¢me (Masquerading)

Baska bir bilgisayarin yerine gegerek, yetkilerini kazanmasi eylemidir. Bu eylem, dahili
bir agdaki bilgisayarlar1 bir bilgisayar {izerinden dis diinyaya baglamak i¢in
kullanilabilecegi gibi, bilgisayar sistemine saldir1 yapmak i¢inde kullanilabilmektedir.
Bu yontemle kullanici hesabi ve parolasi alinarak sistemdeki giivenlik aciklari
kullanilarak ya da kimlik dogrulama islemini yok ederek gerceklestirilir (Cift¢i H. ,
2013, s. 148, 149).

2.2.3.16 Yemleme (Phishing)

Internette bulunan web sayfalarmin tipatip benzerini yaparak yani onun yerine gegerek
kisilerin burada gizli bilgilerini ve sifre bilgilerini girmek suretiyle bu 6zel bilgileri
hirsizlama eylemidir. Bu yolla kullanicilart kandirmak i¢in popiiler sosyal web siteleri,
acgik artirma siteleri, cevrim i¢i alisveris siteleri, bankacilik siteleri, agik artirma sitelert,
cevrim ici aligveris siteleri, bankacilik siteleri vb. taklit edilmekte ve kullanicilar
dolandirilmaktadir. Genelde kullanicilarin e-postalarina sanki bankadan veya kullanilan

baska bir siteden geliyormus gibi mesajlar yazilmakta, kullanicinin ¢ —postada verilen
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baglantiy1 yani linke tiklamasi saglanmaktadir. Agilan internet sayfast da aynen taklit
edilen siteninkine benzemektedir. Ancak gercekte baglanilan erigilen yer farklidir.
Kullanicinin goziinden kagmasi ihtimali ¢ok yiiksektir. Ornegin “www. Facebook.com”
adresi yerine www.facebooki.com adresine baglanilmaktadir. Kullanici burada kullanici
adi ve sifresini girmekte hata mesaji almakta ve gercek facebook sitesine
yonlendirilmektedir. Bu sekilde kisilerin kullanici adi1 ve parolalart toplanmaktadir

(Ciftei H. , 2013, s. 149).
2.2.4 Siber Silahlar

Siber tehditler amaciyla kullanilan araglara siber silahlar denilmektedir. En ¢ok
kullanilan siber silahlar sunlardir (Glimiis, 2008, s. 16-19):

e Adware: Kullanicilarin istekleri disinda reklam amagli agilan internet sitelerine
tiklandiginda ana sayfay1 degistiren programlardir.

e DoS (Denial Of Service): Bir sistemin ya da bir yazilimin gegici olarak
durdurulmasi veya tiimiiyle kilitlenmesini amaglayan bir exploiterdir. (somiiriicii)

e Fake Mail: Kamu kuruluslarin, aligveris sitelerinin, sirketlerin, bankalarin
sayfalarma benzer sahte bir sayfa iretilerek kullanicilarin sifre ve bilgilerini el

etmeye yonelik bir formdur.

o Keylogger: Kullanicilarin sifrelerini takip etmek icin klavye iizerinde basilan

tuslarin izlerini siiren programlardir.

e Sniffer: Koklayict anlaminda olup yerel agdan sifrelenmemis paketlerin

kopyalanmasinda ve bilgilerin elde edilmesinde kullanilir.

e Spam Tool: Bilgisayar kullanicisinin istegi disinda gonderilen reklam ya da e-

postalarin gonderildigi program ¢esididir.

e Spoofer: Bilgisayar korsanlarinin bilisim sistemlerine yetkili biriymis gibi

kendilerini gostermelerini saglayan bir programdir.
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e Telnet: Uzaktaki bilgisayara erisim saglanirken yerel sunucu gibi baglaniyormus

gibi kontak kuran terminal yazilimidir.

e Truva Atlan (Trojan): Ilk bakista zararsiz gibi gdziiken ancak i¢inde barindirdig1

zararl kodlarla bilisim sisteminin bozulmasina neden olan programlardir.

e Viriis: Bilgisayarin verilerini bozulmasina, silinmesine ya da ¢alismasini
engelleyecek, yavaslatacak ya da baska problemlere sebep olacak sekilde

olusturulan programlardir.

e Worm: Worm aslinda bir solucandir ve viriislere benzerler. Bilgisayar korsaninin
acik buldugunda bu zaafa odaklanip kodlar1 yayar ve makinelere kendi kendine

kopyalar. Bunlarda verileri silebilir, sifreleri wormu yazana ulastirabilir.
2.3 Siber Tehditler

Siber tehditler, siber sug, siber terdrizm ve siber savas terimlerinden olusmaktadir.

Simdi bu kavramlar1 agiklamaya calisip, farklarini ortaya koymaya calisacagiz.
2.3.1 Siber Su¢

Siber su¢ kavramini yukarida, bilisim sugu bashig: altinda detaylica agikladigimizdan

ayrica burada karigikliga yer vermemek icin yeniden aciklamaya galismayacagiz.?
2.3.1.1 Uluslararasi Alanda Siber Su¢larinin Siniflandirilmasi

Siber suclarin simiflandirilmasinda ortak bir ayirim yapilamamistir. Birgok tasnifi
mevcuttur. Strasbourg’daki 21 Kasim 2000 tarihinde Avrupa Toplulugunun 24 sayili
proje calismalarinda siber suglari dort boliim olarak tasnif edildigi goriilmektedir.

Bunlar; verilerin ve bilisim sistemlerinin kullanimina, biitiinliigiine ve giivenligine

2Bknz. s, 31
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iliskin suglar, manevi varliga ve bununla alakali haklara ait suglar, bilisim suglari,

muhteviyati itibariyle suglardir (Ozkan, 2006, s. 69).

Avrupa Komisyonu’nun 2007 yilindaki tebliginde; elektronik aglara iliskin suclar,
elektronik basin iizerinde yayinlanan yasa dis1t muhteviyata iliskin suclar ve elektronik
aglar aracilig ile islenen klasik suglar bi¢iminde de siniflandirma yapilmistir(Hekim ve

Basibiiytik, 2013)

Ozcan’a gore bilisim suglar1 ii¢ ana bashik altinda toplanmaktadir. Bunun yaninda
teknolojiye paralel olarak siirekli artmaktadir. Birincisi, saldir1 bir bilgisayarin kendisi
hedefi olabilir. Bu sekilde bir bilgisayarin sunmus oldugu hizmetler, bilgisayarin
biitiinligli ve gizliligi tehdit altindadir. Bu durumda bir saldir1 gergeklesirse bilgisayar
maddi zarar gormektedir. ikincisi, su¢ islemek amaciyla bilgisayar araci kilinabilir.
Uciinciisii ise bilgisayarin hardiskin de depolanmamasi gereken bilgilerin saklanmasi ile

suca karigilabilir (pornografik videolar, resimler vb.) (Ozcan, 2004, s. 305-307).

Bir bagka tasnife gore ise; kisilere karsi islenen bilgisayar suglari, malvarligina karsi
islenen bilgisayar suclar1 ve devlete karsi islenen bilgisayar sucglar1 seklindedir

(Balcioglu, 2014, s. 66-67).
2.3.1.2 Siber Sug Tiirleri

Ozcan siber sug tiirlerini belirtirken Interpol’iin hazirladigi “Interpol Computer Crime
Manual”, Birlesmis Milletlerin “United Nations Manual on the Preventation and
Control of Computer-Related Crime” ve Avustralya Polis Teskilati’nin “Minimum
Provizyonsa for the Investigation of Compter Based Offences” kitapgiklarindan
yararlanarak sug tiplerini belirtmistir (Aktaran; Ozkan, 2006, s. 71-75):

1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim
1.1. Yetkisiz Erisim: Bilgisayarin sisteminin biitiinline ya da bir bdoliimiine,

programlara, icerdigi bilgilere izinsiz ve yetkisiz olarak erisilen suglardir.
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1.2.Yetkisiz Dinleme: Yetkisiz olarak bir ag sistemine ya da bilgisayarin teknik
olarak dinlenmesidir. Teknik dinleme, iletisimin izlenerek verilerin dolayl
olarak ya da dogrudan elde edilmesi ile baglantilidir.

1.3. Hesap Ihlali: Baskasinin hesabini kullanarak bilisim sistemlerine yetkisiz erisim
saglanarak yararlanmaktir.

2. Bilgisayar Sabotaji

2.1. Mantiksal: Bilgisayar veya iletisim sistemin islevinin ¢aligmasini engellemek
icin bilgisayar verileri ya da programlarimin bir kisim zararli yazilimlar
kullanilarak ¢alisamaz hale getirilmesi, ele gegirilmesi veya degistirilmesidir.

2.2. Fiziksel: Bilgisayar sisteminin ¢alismamasi i¢in bilgisayar1 olusturan
unsurlardan birine veya tamamina fiziki miidahalede bulunarak zarar verilmesini
kapsamaktadir.

3. Bilgisayar Yoluyla Dolandiricilik: Klasik suglarin bilgisayar ve iletisim
teknolojileri kullanilarak kullaniciyr maddi ve manevi zarara ugratacak sekilde
zarar vermektir.

3.1. Banka Kartlarin1 Kullanma: ATM cihazlarina yonelik hirsizlik ve dolandiricilik
suglarin1 kapsamaktadir. ATM’ye koyulan kopyalama cihazlari, kamera gibi
araglar ile banka kartlar1 cogaltilir veya sifresi ele gecirilir.

3.2.Girdi/Cikti/Program Hileleri Yapma: Bilisim sistemindeki mevcut olan verilerin
kasith degistirilmesi ya da sistemden sahte c¢iktt alinmasi veya mevcut
programlarin degistirilmesiyle yapilan hirsizlik ve dolandiriciliktir.

3.3.Iletisim Servislerini Haksiz ve Yetkisiz Kullanma: Kisinin kendisine maddi
¢ikar saglamak igin iletisim protokol servislerine ya da bilgisayar sistemlerine
izinsiz sekilde girmektir.

4. Bilgisayar Yoluyla Sahtecilik: Bilisim sistemlerini kullanarak sahte kagit para,
senet, kredi karti vb. materyaller iiretereck ya da dijital belgeler iizerinde
degisiklik yapmaktir.

5. Yasalar ile Korunmus Bir Programin/Yazilimin izinsiz Kullanimi: Yasalar ile
haklar1 korunmus olan programlarin izinsiz olarak kopyalanmasi, ¢ogaltilmasi

ve dagitilmasi ve kullanilmasini igerir.
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5.1. Lisanssiz Sozlesme Ihlali

5.1.1. Lisans Sozlesmesine Aykir1 Kullanim: Normalde bir bilgisayar i¢in
kurulmas1 gereken programin birden ¢ok bilgisayara yiiklenmesi ve
kullanilmasidir.

5.1.2. Lisans Haklarina Aykir1 Cogaltma: Yazilimin lisans haklarina aykiri

davranarak kopyalanmasidir.

5.1.3. Lisans Haklarina Aykir1 Kiralama: Yazilimlarin, oyunlarin ya da filmlerin

lisans s6zlesmesine aykiri bir sekilde kiralanmasidir.

5.2. Taklit¢ilik: Lisansl yazilimin, yasalmis gibi izlenimi verilerek kopyalanmasi ve
satilmasidir.

5.3. Izinsiz Ithalat: Lisansli bir yazilimin ilgili kisilerden izin alinmadan ticaretinin
yapilmasidir.

6. Yasadisi Yayinlar: Kanunlar tarafindan yasaklanan ve sug teskil eden her tiirli
yayin, internet siteleri, e-postalar, haber gruplari, dijital kayitlarin muhafaza
edilmesi, yayimlanmasi ve dagitilmasidir.

7. Digerleri

7.1. Ticari Sirlarin Calinmasi: Ekonomik menfaat saglamak veya zarar vermek
kastiyla yetkisi veya yasal izni olmadan yasa dis1 yollarla bir ticari sirrin
kullanilmasi, agiklanmasi veya elde edilmesidir.

7.2. Verilerin Suistimal Edilmesi: Gizli bilgilerin, sirlarin kisilerin rizas1 alinmadan
cikar temin etmek veya zarar vermek kastiyla kullanilmasi, dagitilmasi ve
satilmasidir.

7.3. Sahte Kisilik Olusturma ve Kisilik Taklit Etme: Kendisine menfaat saglamak
veya karsisindakine zarar vermek kastiyla hayali bir kisilik olusturmak ya da

baskasinin bilgilerini kullanarak taklit etmektir.

2.3.1.3 Siber Suclar Geleneksel Suclardan Ayiran Ozellikler

Siber suclarin, geleneksel suglardan ayristigi nokta, bilisim teknolojilerinin ara¢ olarak

kullanilarak gergeklestirilen su¢ bi¢imidir. Bilisim suglari, klasik suglar ile benzerlik

gosterdigi gibi ayriliklar1 da mevcuttur (Tasg1 ve Can, 2016, s. 231):
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a. Siber sugun sonucu baska bir devlette meydana goriilebilmekte, uluslararasi alanda
sug islendiginde ise delil toplama ¢alismasi zorlagmaktadir.

b. Siber alanda islenen suglarda risk geleneksel suglardaki gibi fazla degildir. Ayrica
birtakim devletlerde kanunda mevcut bosluklar nedeniyle sugun daha kolay
islenmesinde zemin olusturmaktadir.

c. Siber alanda gizli kalma unsuru, sug islemeye 6zgiin bir ortam hazirlamaktadir.

d. Siber suglari isleyenlere bakildiginda daha once birbirlerini tanimayan devletlerde
yasayan kisilerin ortak is yaparak sug¢ islemekte, hatta suglar1 is birligi igerisinde
yapanlarin ayni dili dahi kullanmadiklari goriilmektedir.

e. Siber sucun isleme sekline alinan onlemler karsisinda, daha gelismis yOntemler
gelistigi goriilmektedir. Bu yontemlerin devam g¢esitlenmesinin temel nedeni ise
teknolojide yasanan hizli ilerlemeden kaynaklanmaktadir.

f. Siber suglarin niteligi itibariyle suglunun yakalanmasi igin genellikle ortak bir
calismaysi, is birligini gerektirmektedir.

g. Siber suglar1 belli bir alanda sinirlandirmak ya da ortadan kaldirmak miimkiin
goriinmemekte aksine yontemler ¢ogaldikca siber su¢larda ¢ogalmaktadir.

h. Cok az bir bilgi ile ciddi siber suglar islenebilmektedir.

i. Siber sugu isleyenler arasindaki baglanti1 genellikle ekonomik ya da gegici 6zellikte
olup, Klasik bir organize sug¢ Orgiitiiniin hiyerarsisi ve yapisi bu oOrgiitlerde
goriilmemektedir

j. Siber suglular, saldirilarin1 yapmak amaciyla anonimlik, giivenlik, esneklik ve kolluk
birimlerinin engellemesine karsi mukavemet gostermesini saglayan bir altyapiya
gereksinim duymaktadirlar.

k. Siber suglalar her ne kadar ¢ok biiyiik tahrifat yapsalar da sugu siber alanda/sanal
islediklerinden dolay1 herhangi bir sorumluluk duymamaktadirlar (Dolu, 2011: 201).
Yani normalde ayn1 mekanda bulunularak sozlii taciz ger¢ek yasamda yapilmasi, ¢ok
ahlaki olmazken ve toplumda biiyiik bir ¢ogunluk bu eylemi yapmaya cesaret
gosteremezken, internet ortamda yapilan sohbetlerde bireyler sozlIii cinsel tacizi yiiziinii

gizleyerek ¢ok rahatlikla yapabilmektedirler.
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2.3.2 Siber Terorizm

Siber terér, terdristlerin siber saldirt diizenleyerek, barajin kapaklarini agabilecekleri,
askeri ordunun iletisim sistemlerine sizip yanlis ve yaniltic1 bilgiler birakabilecekleri,
sehrin tiim trafik 1siklarin1 ¢alisamaz hale getirebilecekleri, bilisim sistemlerini
bozabilecekleri, yollar1 bozabilecekleri, finans ve bankacilik alanin1 ¢okertebilecekleri,
kamu kurumlariin faaliyetlerini (kolluk, acil yardim, hastane ve itfaiye ¢calismalar1 vb.)
engelleyebilecekleri ve nihayet hiikiimet kurumlarimi alt {ist edebilecekleri bunun

sonucunda da sistemin durdurulabilecegi bir siber tehdit unsurudur (Sertoglu, 1999).

Siber terérii iyl anlamamiz i¢in Oncelikle teror ve terdrizm kavramini agiklamamiz
gerekmektedir. Ancak her devlet, teror kavraminin tanimii kendi politikalarina gore
yorumlamaktadir. Bu sebeple, her iilke, uluslararasi teror saldirilarimi tanimlarken,
kendisini hedef alan saldirilar1 kapsayacak bigimde ve gelmekte olan ya da gelme
ihtimali olan dahili ve harici diismanlarinin olast saldirilarini, uluslararas1 kanuna goére
yasa dis1 gormek istemektedirler. Bununla birlikte her iilke, herhangi bir sekilde
otoritelerini kotii bigimde etkiyebilecek ifadelerden uzak durmuslardir. Neticesinde, bir
ilke tarafindan terdrist olarak yaftalanan kisi ya da kisiler, diger bir iilke tarafinda da
“Ozgiirliik savaggis1” olarak goriilmektedir (Citlioglu, 2008: Aktaran, Yayla, 2014, s.

195). Bu nedenle terdriin taniminda uzlagsma tam olarak saglanamamaktadir.

Teror, sosyolojik agidan, egemenlik iliskisini yani siyasi yapida yer alan faaliyettir.
Temelde hedef olarak tespit ettigi bireyin, grubun veya toplumun ardindaki yonetim
felsefesine, yani legal veya illegal kabul edilmis olan egemenlik iligkisine saldirir.
Otoriter yonetimlerde, bu faaliyetler yada saldirilar hakli bir tepki gibi algilanmasinin
yaninda demokratik yonetimlerde kabul edilmeyiginin  nedeni, demokratik
yonetimlerdeki egemenlik iliskinin, yani yonetim felsefesinin toplumun istegine ve
kabuliine bagli olmasindan dolayidir. Ulkeler ve toplumlararasi savaslar, dogrudan
egemenlik iligkisini doniistiirmeye ve bu iliskiye hakim olmaya ydnelik olduklarindan
ve insanlarin da Oliimiine neden olduklarindan, tanim gere8i terdrist niteligi

tasimaktadirlar (Kongar, 2002, s. 73, 74)
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Yinede terdriin tanimini yapmak gerekirse “siddet kullanma ya da siddet tehididi
barindirananormal yollarla siyasal davranislari etkilemek iizere tasarlanmig sembolik bir
fiildir” seklinde ifade edilebilir (Thornton, 1964: Aktaran, Cakmak ve Demir, 2009, s.
36). Ayrica teror, 3713 sayli Teororle Miicadele Kanunu’nun 1. maddesinde cebir ve
siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit yontemlerinden
biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik ,
ekonomik diizeni degistirmek, Devletin fiilkesi ve milletiyle béliinmez biitiinliigiinii
bozmak, Tiirk Devletinin ve Cumhuriyetin varligini tehlikeye diistirmek, Devlet
otoritesini zaafa ugratmak veya yitkmak veya ele gecirmek, temel hak ve hiirriyetleri yok
etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya genel saghgi bozmak
amaciyla bir érgiite mensup kisi veya kisiler tarafindan girisilecek her tiirlii sug teskil
eden eylemlerdir seklinde tanimlanmistir.Terorizm ise siddetin sistematik olarak
kullanildig1 bir yontem bicimidir ve asagida belirtilen 6zelliklere sahiptir:

e Onceden planlanmistir ve korku iklimi yaratmak amaciyla tasarlanmistir,

e Ik (yakin) kurbanlarindan ¢ok daha genis bir hedefe yonlenmistir,

e Sivilleri de i¢ine alan siradan ve sembolik saldirilar igerir,

e Normal dist yontemler kullanilir,

e Ogzellikle, hiikiimetlerin ve topluluklarm siyasi davramislarmi etkilemek icin

kullanilir (Wilkinson, 2006: Aktaran, Cakmak ve Demir, 2009, s. 36).

Yukarida ifade edilenlere gore; teror Orgiitiinlin herhangi bir devlet kurumuna
yoneltilecek saldirinin temel amaci o kurumun hizmetlerini tamamen sona erdirmek
degil, kitlelerin goziinde devleti kiiciik diisiirmek ve toplumda korku duygusunun hakim
olmasint saglamaktir. Nereye ve kimlere giivenilecegini bilemeyen toplumun paralize
(toplumsal felg) edilmesi kolaylasir ve terérizm de bdylelikle nihai amacina ulasir

(Cakmak ve Demir, 20009, s. 37).

Teror orgiitleri siber ortamda siklikla internetin sagladigi kolayliklardan faydalanirlar.
Internet, terdristler icin esi bulunmaz avantajlar sunmaktadir. Merkezi bir kontrolden
uzaklig1, herhangi bir sinirlamaya ugramamasi, isteyen herkesin ulagimina agik olmasi,

hizli bilgi akisi, diger iletisim metotlarina gore ucuz ve kolay olmasi, multimedya ortam
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saglamasi, medyanin ve anonimlik yogun ilgisi ve bu avantajlar i¢inde sayilabilir.
Bunlarin disinda internet 6zellikle hayli kiigiik gruplarin kendilerini duyurabilmesi igin
de 6nemli fonksiyon goriir (Weimann, 2006: Aktaran, Cakmak ve Demir, 2009, s. 38).
Bir kisim terdr eylemleri siyasi olmakla birlikte, her siyasi eylemde terér niteligi
tasimamaktadir. Bir saldirinin terdr olarak tanimlanabilmesi icin “eylem, orgiit ve
ideoloji” unsurlarinin bir arada bulunmasi elzemdir. Belirtilen unsurlardan birinin eksik
olmasi, o eylemin terérizm eylemi disindaki siniflamaya sokulmasi gerekmektedir.
Ornegin bir politik nitelik tasimayan siddet hareketleri orgiitlii goriinseler dahi, bu
gruplar organize sug faaliyetleri olarak degerlendirilmesi gerekmektedir (Alkan, 2002:
Aktaran, Ozkan, 2006, s. 6).

Siber terorizm ise, terdrizmde belirtilen 6zellikleri tasimak suretiyle siyasal icerikli olup
siber alanda, bilgisayar sistemlerine karsi sizma, ihlal etme veya bozma eylemlerinin
gerceklesmesi ya da gergeklestirme tehdidi gibi bir eylemin sebep oldugu engellenme
sonucu, milyonlarca insanin davranisini etkileyerek giinliikk yasamini bozmaktir
(Cakmak ve Demir, 2009, s. 39). Stanford Universitesi, Uluslararas1 Giivenlik ve
Isbirligi Merkezi (CISAC), Hoover Kurumu ve Bilgi Giivenligi ve Politikalar1 alaninda
Arastirma Konsorsiyumu bagkanliginda 9 kisilik bir gruba yaptirdig: siber suglar ile
ilgili bir ¢alismada siber terdrizmi Hukuken yetkili kilinmis gorevlilerin eylemleri
disinda, siber sistemlere karsi girisilen ve kisi veya kisilerin oliimii veya yaralanmasi,
kamu diizeninin bozulmasi veya onemli ekonomik zararlara veya mallara karsi onemli
zararlara neden olmasi muhtemel olan siddet, bozma ve engelleme eylemlerinin kasith

sekilde yapilmasi veya yapilacag tehdidi seklinde tanimlamistir (Ozcan, 2004).

Bagka tanimlara gore ise siber terdrizm, siyasi ya da sosyal amaglarin gergeklestirilmesi
igin bir {ilkeyi ya da halklarin1 asagilamak ya da korkutmak igin bilgisayarlara, aglara ya
da wverilerin saklandigi boliimlere gergeklestirilen yasadisi saldiri ya da saldiri
tehditleridir (Dening, 2012: Aktaran,Yayla, 2014, s. 195). Siber terorizm, bilgisayar ve
iletisim teknolojisi yeteneklerinin siyasi olarak motive olmus ulus-alti gruplar ya da

ajanlarca siddet, bir toplumu etkilemek ya da bir hiikiimetin politikalarin1 degistirtmek
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gayesiyle silah ya da hedef olarak kullanilmasi bi¢iminde de tanimlanabilir (Andress ve
Winterfeld, 2011: aktaran;Yayla, 2014, s. 195).

Siber terorizm, sadece bilgisayar ve ilgili teknolojilerin bir arag olarak kullanilmasini
degil, bir hedef olarak belirlenmesini isaret etmektedir. Ancak sinir asan organize sug
orgiitleri ile terorist oOrgiitlerin eylem alanlarmmin ve yontemlerinin yakinlastigi
glinimiizde bilgisayarin ara¢ olarak kullanildigit bazi1  o6rnekler konunun
karmasiklasmasina sebep olmaktadir. Ornegin mali alt yapisinin kredi kart1 sahteciligine
dayanan bir terdr orgiitiiniin, temel eylemi kredi kartinin sahtesini iiretmek oldugundan
bilgisayarlarin bu amacgla kullanilmasi sadece fiilin niteligini degistirmektedir. Bu
nedenle salt bu gibi eylemler siber terdrizm olarak degerlendirilemez. Ancak terdr
orgiitiinin kamuya acik bir alanda giivenlik kuvvetlerinin elektronik sistemlerine
girilmesi suretiyle gerceklestirecegi eylemlerde ve bunun sonucunda insanlarda
yaralanmalara, Oliimlere yol agarak toplumda korku, kaygi ve panik duygusunu
yaratmasi siber terorizm kapsami i¢inde degerlendirilebilir (Cakmak ve Demir, 2009, s.
39,40). Goruldigi tizere siber suglarla siber terdrizmi birbirinden ayiran temel etken,
eylemin siyasal bir sebeple islenmesi, bilisim teknolojilerinin, ara¢ veya hedef olarak
kullanilmast ve bunun sonucunda toplumda panik duygusunu yaratmasi gercegi yani

sugun terdrden ayrildig1 noktada ortaya ¢ikmaktadir.

Bu agiklamalar dogrultusunda siber teroriin, klasik terdrden farkini Ozcan altt maddede

aciklamistir:

e Oncelikle terdr orgiitleri geleneksel anlamda faaliyetlerini bir nebze de canlarim
da gerektiginde ortaya koymadirlar. Eline silah ya da bomba alan bir terdrist
ihtimaldir ki bir polis ya da asker tarafindan etkisiz hale getirilsin. Fakat
diinyanin herhangi bir yerinde internete baglanan bir siber terdrist canini
tehlikeye atmadan iilkenin toplumsal yasamina ciddi zarar vererek eylemini
gerceklestirebilir. Ayrica siber terorizm kamu binalari gibi terérist eylemlerin
hedefi olan yerlerin fiziki giivenliklerinin artirilmalarinin yaninda daha cazibeli
hale gelmektedir. Ciinkii, siber terorist kendine ¢ok daha giivenli bir ortamda
eylemlerini hazirlayabilmektedir.
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Ikincisi ise terdriin asil gayesinden yola cikarak ulasilan farkli sonuglardir.
Teroriin asil gayesi, yapacagi terér eylemleri ile topluma ve hiikiimete mesaj
vermektir. Ancak siber terdrde siddet ara¢ olmaktan farkli olarak amag haline
dontigebilmektedir. Bilgisayar araciligi ile bir siber terorist finans kurumlarinin,
bliyiik bankalarin ve borsa bilgilerini ve iletisimini mahvedebilir. Bu sekilde
toplumun ekonomik yasami sekteye ugrayabilir. Ya da bir ilag firmasinin
sistemine girerek ilag igerigine dair bilgilerde en ufak bir degisiklik yapildiginda
dahi binlerce insanin hayatina mal olabilmektedir.

Ugiinciisii ise klasik terdr faaliyetleri ile yapilmak istenen propaganda genis
kitlelere her ne kadar ulasabilse de aslinda eylem itibariyle lokaldir. Yani bir
teror eyleminde hedef alinan bir kamu binasina yapilan bombali saldir1 sonucu
cokebilir ve sadece orda bulunan insanlar hayatin1 kaybedebilir. Ancak siber
terorde ise eylemin etki alanmi klasik terérden ¢ok daha fazladir. Bir teroristin
oturdugu yerden hedef aldig1 sisteme sizarak ¢okertebilmektedir. Bu zararin etki
alan1 ise iilkenin geneline yayilmaktadir. Boylelikle insanlarin gilindelik
hayatina daha fazla etki edebilmektedir. Ornek vermek gerekirse operator
sirketlerinden herhangi birine yapilacak saldir1 sonucu sizilan bilisim sistemine
bir siber terérist tim telefon faturalarini artirabilecegi gibi azaltabilir. Bu
durumda sirketin ugrayacagi zarar ile toplumsal huzursuzluk, devlet kurumuna
yapilacak terdr faaliyetinden daha fazla olabilmektedir.

Dordiinciisii, siber terérizmin psikolojik yani, bilgi teknolojilerini kullanan
birey, grup, toplum ve devletlere kadar uzanabilmektedir. Hedefler gergek ancak
sembolik olmadigindan, klasik terdrizm kadar yaygin dalga icermemektedir.
Ayrica siber terorde bugiine kadar oliim ve yaralanma gerceklesmediginden
kamuoyundan duygusal bir tepki daha az dogmaktadir.

Besincisi, klasik terdr eylemlerinde secilecek elemanin genelde belirli bir yasin
tizerinden secilmektedirler. Ancak siber terérde bdyle bir sinirlama
bulunmamaktadir. Cilinkii bilgisayar kullanimi c¢ocuk yastaki birisinin bile

kolaylikla 6grenebilecegi, kullanabilecegi bir teknolojidir. Bu nedenle terdrde
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cocuklar siber terdrde arag olarak kullanilabilmektedir. Ortaokul ve liseli
genglerin devlet kurumlarina macera arayisi ile bir hevesle saldirmaktadirlar.

e Son olarak klasik terérde, teroristler silah ya da bomba gibi araglarla yapilmakta
iken siber terorde ise bilgisayar ve internet eylemlerini ger¢eklestirmede

yeterlidir (Ozcan, 2004, s. 311-313)

Siber terdrizm ile ilgili karsit goriislerde mevcuttur. Ornegin Joshua Green, “The Myth
of Cyberterroism” baslig1 tasiyan makalesinde bilgisayarlar tarafindan 6ldiiriilen
insanlarin olmadigini, devletlerin ¢ok gizli ve giivenlik gerektiren bolgelerinde internet
baglantilarinin  bulunmadig1 ifade ederek siber terorizm kavraminin abartildigi

belirtmektedir (Cakmak ve Demir, 2009, s. 35).

Akman’a gore, siber terorizm; 2002 yilinda yazilan “The Next War Zone” (Gelecegin
Savas Bolgesi) adli kitapta ortaya atildigini, Amerika Birlesik Devletleri Hiikiimetinin
goriislerini dile getiren bir ¢alisma oldugunu, bu ¢alismada Irak, Kuzey Kore ve Cin’in
de ellerinde “Kimyasal Baslikli Flizeler”,  Zehirli Gaz Bombasi Atan Uzun Menzilli
Silahlar” oldugu; bu iilkelerin, sahip olduklari bu silahlar1 “Sibernetik Sistemler”
yonlendirerek baska iilkelere firlatma giiciine sahip bulunduklari i¢in bu iilkelerin yakin

bir gelecekte, bir “siber terdrizm” yaratacaklart ileri siiriildiigiinii belirtmistir.

Siber ter6r uzmanlari su an igin galint1 araglarin, bomba yiiklii kamyonlarin ve biyolojik
silahlarin siber terérizmden daha biiyiik bir tehlike yarattigindan bahsetmektedir. Siber
teror tehdidi abartilmis olarak gozlemlense de ne yok sayilabilir ne de goremezlikten

gelinebilir (Altinok ve Kaya, 2009, s. 160).

Siber terdrizmin gercgeklestirilebilirligi tartisma konusudur. Ciinkii bugiine kadar
devletlerin giivenlik sistemlerine olduk¢a zarar veren herhangi bir siber terdrizm
saldiris1 meydana gelmemistir. Bunun nedeni ise devletlerin 6nemli tesislerinin yerel ag
sistemlerini genel ag sistemlerinden ayirmalari gosterilmektedir. Ancak bu durum
gelecekte boyle bir saldirt olmayacagi anlamima da gelmemektedir (Cakmak ve Demir,
2009, s. 43).
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2.3.3 Siber Savasg

Savas kavrami, ulus ya da devlet icerisindeki diismanlar arasinda meydana gelen, agikga
ilan edilmis silahl1 ¢atigmalar1 tanimlamak i¢in kullanilmaktadir. Siber savas ise, rakip
devletlerin siber ortamdaki siber saldirilar1 ifade etmektedir. Ancak hangi siber
saldirilarin, siber savas kapsaminda degerlendirilmesi gerektigi konusunda goriis birligi
bulunmamaktadir. Bunun nedeni olarak kimileri; siber savasa gerektiginden ¢ok
ehemmiyet verildigini, meydana gelecek bir siber saldirinin, savas nedeni olarak kabul
edilemeyecegi, tilke kaynakli siyasi bir siber saldirinin, savas kadar eski olan casusluk,
sabotaj veya tahrip maksatli bir saldir1 ile ayni neticeyi doguracagini ve konvansiyonel
anlamda silahli1 kuvvet kullanilmayacagmi savunmaktadirlar. Bunun yaninda, iran,
Giircistan ve Estonya’ya yonelik yapilan siber saldirilar, Siber savagin ehemmiyetini
gozler Oniine sermekte, savas hukuku ve wuluslararasi g¢ergevesinden konu
degerlendirilmektedir. Rakip iilke ya da devlet destekli alt grupca yapilacak bir siber
eylemde, siber saldiriya ugrayan devlet tarafindan Birlesmis Milletler S6zlesmesinin 51.
maddesindeki “mesru  miidafaa hakki”’nin  kullanilabilecegi diisiiniilmek ve

savunulmaktadir (Yayla, 2014, s. 183, 184).

Bir baska neden ise, bilgi ¢ag1 oncesi diizenlenen Birlesmis Milletler antlagsmasinda
gelisen teknoloji karsisinda siber ortamdaki gelismeleri potansiyel tehditleri
ongorememesidir. Ornegin silahli ¢atisma olarak ifade edilen konvansiyonel savastan
farkli olarak siber ortamda gerceklesen siber saldirilarda silah kavraminin ne oldugu,
siber saldirida kullanilan araclarin silah kapsaminda degerlendirilmesi gerekip

gerekmedigi tartisma konusu olmustur.

Amerika Birlesik Devletleri Baskan1 George W. Bush’un siber giivenlik danigmani
olarak ¢aligmis olan Richard Clarke gore, siber savas, bir iilkenin, bagka bir iilkenin
bilgisayar sistemlerine ya da aglarina zarar vermek veya Kkesinti yapmak iizere
gerceklestirilen sizma faaliyetleri seklinde tanimlamistir (Cift¢i H. , 2013, s. 5). Yine
ABD Genelkurmay Bagkanligi siber savasa yakin bir anlam i¢eren tanim yapmis olup,
“bilgi savas1t” kavramini kullanmis ve “diigmanin insan ve ara¢ kaynakli karar alma

sistemlerini etkilemek, etkinligini azaltmak, bozmak veya ele gegirmek buna karsin
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kendi sistemlerini korumak” olarak tanimlamistir. Birlesmis Milletler Terimler
Sozlugiinde, siber savas (cyberwar) bilgi savasi (information warfare) ile ayni1 anlamda,
“bilgisayar sistemlerinin diisman sistemlerine zarar vermek veya yok etmek maksadiyla
kullanildig1 savas tipidir” seklinde tanimlanmaktadir. Siber savasin, Ingilizce karsilig
olan “cyberwar”, baz1 sozliiklerde de bilgi savasinin yani “information war” teriminin es
anlamlis1 olarak kullanilmakta ve “elektronik iletisim ve internetin bir {ilkenin iletisim
sistemi, gii¢ kaynaklari, ulasim sistemi ve benzeri sitemlerini bozmasi veya ¢okertmesi”
olarak tanimlanmaktadir. Sangay Is birligi Orgiitii ise bilgi savasini, “toplum ve devlet
diizenini bozmak i¢in toplu psikolojik beyin yikama faaliyetlerinin yaninda devleti,
diisman devlet isteklerine gore karar almaya zorlamak” olarak tanimlamaktadir (Yayla,
2014, s. 190, 191). Bu tamimlardan dikkat edilecek birinci husus, siber savasin devletler
arasinda cereyan etmesi; digeri ise, karsi tarafin sistemlerine hasar vermeye veya
sistemlerde kesinti yapmaya yonelik eylemlerin siber savas olarak nitelendirilmesidir

(Ciftci H., 2013, s. 5).

Siber savagin iki amacit mevcuttur. Birinci amaci, siber savas yonteminin nasil
uygulanacag ve gerginligin artirilmasindan nasil kaginilacagini icermektedir. Ikinci
amaci ise, siber savagsin asil gayesidir. Rakip gordiigi tarafa boyun egdirmeyi, verilerini
calmayi, sistemlerine sizarak belirli bir siire etkisiz birakmay1 veya komple bozmay1

igcermektedir (Ciftei H. , 2013, s. 7).

Siber savasin silahlar1 sentaktik saldirilar, semantik saldirilar ve karigik saldirilar olmak
lizere li¢ kategoriye ayrilmistir. Sentaktik saldirilarin hedefi, bilgisayar sistemleri olup,
zararli programlar, hizmet engelleme eylemleri ve sisteme girmektir. Semantik
saldirilar, bilgisayar sistemini hedeflemezler, sadece bilgisayar kullanicisinin ulasmis
oldugu verinin dogru olup olmadigin1 hedef almaktadirlar. Sistem problemsiz bir
bicimde calismasina ragmen igerdigi veriler dogru olmaktan uzaktir. Bu saldirilar,
ozellikle resmi internet sitelerinin  veya kritik altyapr tesislerinin sistemleri
hedeflendiginde ciddi neticeler olusabilir. Karisik saldirilar, semantik ve sentaktik

saldirilarin  bir arada yapilmasidir. Kritik isletim sistemlerinin yanlis bilgi ile
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belgelerden beslenerek etkisizlestirilmesi karisik saldiriya ornek teskil etmektedir
(Yayla, 2014, s. 187, 188).

Siber savas, genelde parasal kazan¢ hedeflenen suca ve politik amagli sembolik
saldirilar igeren terérizmle temelde farklilik gostermektedir. Siber savas, suc ve terdre
nazaran daha belirgin farkliliklar1 vardir. Her ne kadar baz iilkeler siber su¢ veya teror
eylemlerinin islenmesini dogrudan ya da dolayli olarak desteklese de savasin
orgiitlenmis ve hiikiimet olusturmaya niyetli mesru gruplar tarafindan uygulandigi,
diger ikisi i¢in genelde boyle bir durumun olmadigr dikkatlerden kagmamalidir. Siber
savas, siber suglarin Ve siber terdriin ayni sanal sistemi kullanmalar1 bir benzerlik gibi
goriinse de amaglarda ve motivasyonda farklilik mevcuttur. Ayrica siber savas, sug ve
terérizmden daha diizenli ve yogun saldirilar1 igermektedir. Bunun yaninda siber
terérizm Ve siber suglar, bireyler veya gruplar tarafindan islenirken siber savas devlet
veya Orgiitlenmis bir otorite tarafindan islenmektedir. Bu nedenle kisisel boyutta yapilan
eylemler siber savas igerisinde degerlendirilmemektedir (Cakmak ve Demir, 2009, s. 44,
45).

2.4 Siber Suclar ve Siber Ozgiirliik: Gozetleme ve Mahremiyet

Devletin giivenlik giiclerinin siber suglar1 engelleme veya kontrol altina alma
cabalarinin yaninda birtakim problemler ortaya ¢ikmaktadir. Buradaki temel problem
giivenlik giiclerinin siber sucglari 6nleme agisindan vatandaslarin internet gezintilerini
gozetleme ve izleme faaliyetlerinde bulunmak zorundadirlar. Ayn1 zamanda internet
kullanicilarin mahremiyet ve gizliliklerinin de ayni kisiler tarafindan korunmak zorunda

oldugu gercegidir (Suveren, 2017, s. 159).

Devletin giivenlik giigleri ve yargi sistemi, su¢lulari ve islenen sugun delillerini
toplamak zorunda olmaktadir. Suglular da kolluk kuvvetleri tarafindan yakalanmamak
icin kimliklerini gizlemekte ve anonimlesmektedirler. Gizlenen suglularin eylemlerinin
engellenmeye ¢alisilmasi ile suglularin tespit edilmesi ve yakalanmasi i¢in olabildiginde
eldeki imkanlardan yararlanmak zorundadirlar. Bu ise giderek artan Olglide insanin

faaliyetlerin gozetlenmesi ve izlenmesini gerektirmekte ve kagimilmaz olarak gevrimigi
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iletisimin mahremiyet ve gizliligin ihlal edilmesine neden olmaktadirlar (Suveren, 2017,
S. 159). Suveren’e gore, giiniimiizde internet gozetimi ve gizlilik ile Ozgiirliikler

arasindaki denge tlizerine yogun bir miicadeleye sahit oldugumuzu soylemektedir.
2.5 Tiirk Ceza Kanunu’nda Diizenlenen Bilisim Suclarimin Siniflandirilmasi

5237 sayili Tiirk Ceza Kanunu’nda bilisim suglarinin diizenlenmesi agisindan karma bir
yontem benimsenmistir. Bilisim suglari, ikinci kitabin {i¢lincli kisminda, 10. béliimde
bilisim alaninda suglar baslig1 altinda diizenlenmistir. (Madde 243, 246) Ayrica klasik
su¢ tipleri icerisinde de bilisim yoluyla islenmesi haline nitelikli hal olarak sayilmigtir

(Keskin, 2007, s. 110).

Omek vermek gerekirse hirsizlik ve dolandiricilik sugu geleneksel sug tipleri arasinda
bulunmaktadir. Ancak hirsizlik ya da dolandiriciligin bilisim sistemleri araciligiyla
gerceklestirdigi takdirde nitelikli hal sayilarak ceza miktar1 artmaktadir (Diilger, 2014,
s. 338).

Mahmutoglu, TCK’da bilisim suglarini, yalnizca bilisim sistemleriyle islenebilen suglar,
bilisim sisteminin kullanilmasi ile nitelikli hal kazanan suclar, bilisim sisteminin sugta

araci olarak kullanildig: suglar, bigiminde ayirima gitmistir (Mahmutoglu, 2013, s. 856).
2.6 Tiirk Ceza Kanunu’nda Diizenlenen Bilisim Sug¢lari

TCK’da bilisim suglart acisindan 6teki devletlerden farkli bir yontem kullanilmamas,
ayr1 bir yasal ¢alisma yapilmamis ancak temel ceza kanunu igerisinde yer verilmistir.

Tiirk Ceza Kanunu’nda bilisim suclarina asagidaki maddelerde yer verilmistir:
2.6.1 Bilisim Sistemine Girme (m.243)

Bilisim alaninda sucglar alaninda TCK’da ilk olarak, 243’iinci madde olan “bilisim

sistemine girme” sucu diizenlenmistir.

“(1) Bir biligim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak giren veya

orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.
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(2) Yukaridaki fikrada tamimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler
hakkinda islenmesi halinde, verilecek ceza yart oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila
kadar hapis cezasina hiikmolunur.

(4) (Ek: 24/3/2016-6698/30 Md.) Bir bilisim sisteminin kendi i¢inde veya biligsim
sistemleri arasinda gergeklesen veri nakillerini, sisteme girmeksizin teknik araglarla
hukuka aykirt olarak izleyen kisi, bir yildan ii¢ yia kadar hapis cezasi ile

cezalandirilir®

Bu kanun maddesi kapsaminda, bilisim sistemin bir boliimiine ya da tamamina kanun
maddesine aykir1 sekilde sizma ve bir siire sistemde kalmaya devam etme eylemini sug
kapsamina almistir (Diilger, 2014, s. 340). Bu kanunda genel kast 6n plandadir. Yani
sucun olusmast icin girdigi bilisim sisteminde kisiye zarar verme ya da fayda saglamak
icin i¢indeki bilgileri alma durumu bakimindan sugun olusumu acgisindan Onemli
degildir. Buradaki temel esas, yasaya aykir1 girdigi sitemde kalmaya devam ettigi an sug
tamamlanmis sayilmaktadir. Ancak sistemde kalmay1 basaramadigi takdirde tesebbiis

sucunu olusturacag1 degerlendirmektedir (Satilmis, 2006, s. 123).
2.6.2 Sistemi engelleme, bozma, verileri yok etme veya degistirme (m. 244)

TCK’da 244’lincii maddesinde bilisim sistemine veya verilere zarar verme eylemleri

ayr1 sug tipleri olarak diizenlenmistir.

“(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila
kadar hapis cezast ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, altt aydan ii¢

vila kadar hapis cezasi ile cezalandirilir.

3http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf, Erisim Tarihi, 05.04.2021
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(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna
ait bilisim sistemi tizerinde islenmesi halinde, verilecek ceza yari oraninda artirilir.

(4) Yukaridaki fikralarda tanmimlanan fiillerin islenmesi suretiyle kiginin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamast halinde,

iki yildan alti yila kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur”*

Birinci fikrada bilisim sistemlerinin ¢alismasini engelleyen ya da ¢aligmasini bozan
seklindeki eylem, su¢ olarak tanimlanmustir. ikinci fikrada ise sisteme girildikten sonra
bilgi ve belgeleri bozmak, yok etmek, degistirmek, sisteme bir daha erisilmez kilmak,
bilgi ve belgeleri alip baska bir yere gondermek seklindeki eylemler sug¢ olarak
tanimlanmist1 (Diilger, 2014, s. 409). Buradan anlasilacag: iizere kanun sadece soyut
kism1 olan verileri degil ayrica somut anlamda donanimlar1 ve aygitlar1 da yasal koruma

altina alindig1 goriilmektedir (Akarslan, 2012, s. 48).
2.6.3 Banka veya kredi kartlarinin kétiiye kullanilmasi1 (m. 245)

“(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren
veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken
kiginin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina
yvarar saglarsa, ti¢ yildan alti yila kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandrilir.

(2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
tireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis
ve onbin giine kadar adli para cezast ile cezalandirilir.

(3) Sahte olusturulan veya tizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezay
gerektiren baska bir su¢ olusturmadig takdirde, dort yildan sekiz yila kadar hapis ve

besbin giine kadar adli para cezasi ile cezalandirilir.

4http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf, Erisim Tarihi, 05.04.2021
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(4) Birinci fikrada yer alan sugun;

a) Haklarinda ayrilik karart verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat
edinen veya evlatligin,

¢) Ayni konutta beraber yasayan kardeslerden birinin,

Zararina olarak iglenmesi halinde, ilgili akraba hakkinda cezaya hiikmolunmaz.

(5) (Ek: 6/12/2006 — 5560/11 Md.) Birinci fikra kapsamina giren fiillerle ilgili olarak

bu Kanunun malvarlhigina karst suclara iliskin etkin pismanlik hiikiimleri uygulanir.’™

Bu madde ile, banka veya kredi kartlarinin yasaya aykiri bir sekilde kullanilmasi ile kart
sahiplerini maddi ve manevi zarara ugramasini Onlemek ile yasaya aykiri hareket

edenleri cezalandirilmasi amaglanmistir(Satilmis, 2006, s. 125).

Shttp://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf, Erisim Tarihi, 05.04.2021
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BOLUM 3: HACKER KULTURU VE HACKTIVIiZM

Hack, hacker ve hacktivizm ile ilgili bilgi kaynaklar1 taramasi yapildiginda ilgili
literatiiriin {ic kisma ayrildig1 goriilmektedir. Ilki, hackerlar hakkinda olumsuz bir alg:
olusturmay1 amaclayan ve geneli bilgisayar teknolojisine yakin olmayan bireylerin
kaleminden ¢ikan ve tarafgirlikleri diismanliktan Oteye gitmeyen metinlerden
olusmaktadir. ikincisi, Siber Ulusal Giivenlik Politikalar cergevesinde dzel veya kamu
kurumlarinin kriminal su¢ perspektifinden ve hukuksal boyutlarmin ele alindigi
metinlerden olusmaktadir. Ucgiincii olarak siraladigimiz kaynaklar ise hackerliga
yakinliklari, irtibatlart ya da bu konularda tecriibesi olan bireyler tarafindan kaleme
alinan metinler oldugu goriilmektedir. Calismamizin ikinci boliimiinde bahsedilen siber
sug, siber savas ve teror basliklar altindaki yazilarimiz bir ve ikinci tip kaynaklardan
edinilen bilgilerden olustugundan ve bu c¢alismadaki amacimiz iki bakis agisi arasinda
bir konum almaya c¢alismakta ve daha genis perspektiften biitiinsel bakis ve objektif
olarak yansitmak oldugundan bu boliimde sadece 3. tip olarak zikrettigimiz kaynaklari

veri alinmstir.

Konu ile ilgili bahsedilen kaynak metinleri inceledigimizde karsimiza genellikle hack,
crack, hacker, cracker ve buna bagli toplumsal hareketler baglaminda, aktivizim,
hacktivizm vs. gibi kavramlari 6niimiize ¢ikmaktadir. Glinimiiz diinyasindan 40-50 y1l
Oncesine gittigimizde aslinda ilk olarak bilgisayar sistemlerine sizmanin bir tiir hacking
olarak nitelendirilmekteydi. Ancak zamanla gelisen teknoloji ile internete baglanan
bilgisayarlarin vazgeg¢ilmez olmasi koétii niyetli bilgisayar kullanicilarini da cezbetti. Bu
gelisim, hacking diye nitelendirilen eylemi daha korkun¢ boyutlara tasidi ve az 6nce
yukarida bahsettigimiz kavramlarin tiiremesine ve anlam karmasasina doniismesine

neden olmustur.

Glinlimiizde toplumsal algi acisindan hacker kelimesine olumsuz anlamlar
yliklenmektedir ve yine olumsuz bir ¢agristirma icermektedir. Ayrica ililkemizde ve
diinyada da resmi goriisiin bu yonde oldugu soylenebilir. Peki hacker kavraminin
gercekten de resmi goriisii yansitan kisi veya topluluklardan mi1 olugmakta yoksa

kavramin bu hale gelmesinin altinda baska sebepler mi vardir? Bunun daha iyi
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kavranabilmesi i¢in bu kavramlarin tarihsel siire¢ i¢inde ilk ortaya ¢iktiklar1 zamandan
simdiye kadar gecirmis olduklari anlam degisiminin nasil gergeklestigi ve dissal

faktorlerin neler oldugu bilinmesi gerekmektedir.

Popiiler alginin otesine gecildiginde bambagka bir gergeklikle karsilastigimizi
sOyleyebiliriz. Bu gerceklik, hackerlerin azili birer suclu, menfaat ve para pesinde kosan
ya da basit bir hareket, durus olarak degil, yasam tarzlari, diinyaya bakislar1 ve temel
etik kurallart oldugunu yani bir kiiltlirii temsil ettigini hatta sadece kiiltiir olarak degil
alt/kars1 kiiltiir olarak nitelendirildigini gormekteyiz. Bir kars1 kiiltiir olarak ele almadan
once yukarida anlam karmasasina neden olan kavramlar1 sirasiyla aciklamaya

calisacagiz.
3.1 Hack Kiiltiirii
3.1.1 Hack ve Hacker Kavramlarina Giris

Hacker kelimesinin anlami giiniimiize kadar degiserek gelmistir. Hem iyi hem de koti
anlamlar1 barindiran tanimlart mevcuttur. Tanimlayan kisinin siyasi ve ideolojik goriisii,
toplumsal konumu, bilisim sistemleri ve hackerliga karsi bakis agisina gore bu tanim

degismektedir.

Hacker kavraminin giiniimiizdeki tanimina deginmeden 6nce hack kelimesinin nereden
geldigi ve bu kavrama atfedilen anlamin ne oldugu agiklamak gereklidir. Hack kavrami
ilk olarak ABD’deki Massachusetts Institute of Technology Universitesinde, 1960’l1
yillarda bu {iniversite biinyesinde bulunan ogrencilerinin kendi aralarinda yapmis
olduklar1 esek sakalarina verdikleri isimdir. Bu akillica sakalar1 yapanlara da hacker
denilmekteydi. Tabi bu hack ve hacker kavramlar1 bilgisayar ile ilgili olmadan atfedilen

anlamlardi.

Erig, hack kavraminin bilgisayarlarla alakali kullanimi Tech Model Railroad adli
kuliibiin Digital Equipment Corporation adli iireticinin gelistirmis oldugu PDP-1 isimli
bilgisayarla ¢alisilmas1  sirasinda, yerel demiryolu jargonun bilgisayarlara

uygulanmasiyla ortaya ¢iktigimi soylemektedir. Bu terimin ilk kez gilinlimiizdeki
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kullanildigi anlamda, 20 Kasim 1963 yilinda, MIT deki 6grenci gazetesi Tech’de su
sekilde yaymlanmigtir (aktaran; Eris, 2009, s. 65):

...Enstitii Telefon Sistemi yoneticisi Prof. Carlton Tucker e gore, sézde “hackerlar” yiiziinden bir¢ok
telefon hizmeti aksadi. Hackerlar, Harvard ve MIT arasindaki tiim hatlarin mesgul edilmesi ya da iicreti
yerel radar istasyonuna yazdirarak uzak mesafeli telefon goriismeleri yapmak gibi seyleri basardilar.
PDP-1 bilgisayarint telefon sistemine baglayip goriisme yapma tonunun bulana kadar arama yaptirmayt

da i¢eren bir metodun kullanildigi bulundu. Hacking yiiziinden MIT telefonlarinin ¢ogu kullanim disidir.

Hacker kavramu ise, Ingilizce kokenli bir sozciik olup 1950°li yillarinda diinya
literatiirine girmistir. Tiirkge karsihi@ “bilgisayar korsani” olan bu kelime Tirk Dil
Kurumu'nun Giincel Tiirkce Sozlik ’linde, bilgisayar ve haberlesme teknolojileri
konusundaki bilgisini gizli verilere ulasmak, aglar iizerinde yasal olmayan zarar verici

isler yapmak icin kullanan kisi (https://sozluk.gov.tr/)olarak tanimlamstir.

Raymond, hackerligir (2008) “Teknik bilgiye sahip, problem ¢ézmekten zevk alan ve
simirlart asan kisi’dir seklinde tanimlamaktadir. Onlara iistat demektedir. Hackerlar
aslinda interneti kuran kisiler oldugunu, bu kisilerin ARPANET deneylerine ve ilk
zaman paylasimh kii¢iik bilgisayarlara kadar giden bir topluluklari ve paydas bir
kiltiirleri mevcut oldugunu, “lstat” yani hacker kavramini, bu kiiltliriin mensuplari

tarafindan tiretildigini s6ylemektedir (Raymond, 2008).

Hacker, cracker vb. kavramlar sikga birbirleri ile karistirilmakta olup aslinda anlamlari
birbirinden farklidir. Kendilerini iistat (“hacker”) olarak tanimlayan ancak aslinda tistat
olmayan bir topluluk daha vardir. Bilgisayar sistemlerini altiist eden ve telefon sistemini
gizlice kullanan bu grup ¢ogunluklu olarak geng¢ erkeklerden olugsmaktadir. Gergek
istatlar ise bu tiir gruplara ‘“korsan” ("cracker-kirici-") adlandirmasinda bulunarak
onlarla iletisime dahi gegmeyi istememektedirler. Gergek iistatlar, korsan sifatina sahip
olanlarm genellikle sorumsuz, giivenilmez ve tembel olduklarini ve zeki olmadiklarini
savunarak giivenlik sistemini kirmanin onlar1 iistat yapamayacagini da belirtmektedirler.
Birgok yazar ve gazeteci, “listat” (“hacker”) s6zciigiinii, korsanlar1 da(“cracker”) igine

dahil edecek sekilde kullanmaktadirlar. Raymond’a gore hacker ile cracker arasindaki
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temel farkin, iistatlarin bir seyleri yaptiklari, korsanlarin ise bunlar1 bozduklart seklinde

anlasilmaktadir (Raymond, 2008).

Hackerligin giiniimiize dogru olumlu yonden olumsuz bir yone dogru anlam kaymasi
oldugunu gérmekteyiz. O halde hacker kavramu tarihsellik igerisinde nasil boyle bir
anlama evrilmistir? Yine {iglincii boliimiin basinda ifade ettigimiz gibi etik ilkelerin
diizenlendigi, ilk zamanlardan itibaren manifestosu olan bir alt kiiltiiriin yalnizca
“sivilceli ergenler”, “korsanlar”, “terOristler” ve “suclular’a seklinde tanimlamak
problemli goriinmektedir. Hackerlarin birgogu elde etmis olduklari ileri seviye teknoloji
bilgi ve birikimlerini kullanarak bilisim ¢agina etki etme giiciine sahip olmalar
sebebiyle giiniimiiziin en énemli karsit kiiltiirlerden biri olarak degerlendirilmesi daha

isabetli bir yaklasim olabilecegi degerlendirilmektedir (Ferligiil Cakilci, 2014).
3.1.2 Hacker Kiiltiiriin Ortaya Cikis1 ve Tarihsel Gelisimi

Hack kiiltliriiniin ortaya ¢ikist 1960’lardan itibaren baglamakta olup 1990’lara kadar
devam etmistir. Walleij, hack kiiltiiriiniin hippilerin, yippilerin, anarsistlerin, klasik
sosyalistlerin, liberallerin ve en 6nemlisi geng insanlarin gayreti, bilgisayar programlari,
bilim adamlarinin i¢inde oldugu bir ideoloji karisimindan alt kiiltiir yiginina evrilen bir

hikaye oldugunu ifade etmistir (aktaran; Eris, 2009, s. 71).

Bu kiiltiir ABD’deki Massachusetts Institute of Technology Universitesinde dogmustur.
Ciinkii ilk bilgisayar aglari burada kurulmustur. Burada kurulan bilgisayar aglari ile
bilgisayar ile ilgilenen iiniversite biinyesindeki kuliip 6grencilerine 6zgiirliikk taninarak

bagimsiz ¢aligsmalara izin verilmis ve bir kiiltiirlin ve etigin dogmasina neden olmustur.

Hackerligin bir hareketten veya durustan ziyade neden bir kiiltiirii temsil ettigini
Sabanci (2013) soyle agiklamaktadir; hareket sadece bir mevzuyu esas alir ve o mevzu
tizerinden galisarak devam eder ve katildigi1 toplumsal hareket onun hayatina etki etmez.
Bir durusu da temsil etmez; ¢iinkii hayatinda gerektirdigi zamanda belirli yerlerde bunu
yansitir. Cok az bir degisimden de soz edilebilir. Ancak kiiltlir, hayatin hemen hemen
her noktasinda kendisini gostermektedir. Kiiltiiri benimsemekle, onun bir pargasi olarak

kendisini goriir ve kisi de bunlar1 yasamina tatbik eder. Birey yasaminin her noktasinda
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benimsedigi kiiltiire gore eylemlerde bulunarak ve bu eylemleri de gizleme geregi
hissetmez. Hackerlara bakildiginda, benimsenmis temel etik ilkeleri, caga bakislari ve
hayat tarzlariyla giiglii bir temele sahip olmaktadirlar. Bu temel aym1 zamanda bir
kiiltiirtin kars: kiiltiirti olmasini da ifade etmektedir (Sabanci, 2013, s. 15-16).

Bu kiiltliriin ortaya ¢ikisindaki yer ve zaman c¢ok onem tasimaktadir. Hackerlar
anlayabilmek i¢in acik akademi modeli olan ilk yuvalarindan baslamak gereklidir. Bu
model hackerlarin 0grenme, Ogretme ve c¢alisma tizerine fikirlerin en biiyiik

13

kaynaklaridir. Sabanci agik akademik modelini arastirma siirecinin katkida
bulunmak isteyen herkese agik oldugu ve en basindan itibaren ilgili veya bu konuda
tutkulu olan herkesin katki sunabilecegi, test edebilecegi ve elde ettigi sonuclarla siirece

miidahale edebilecegi yontemdir” seklinde ifade etmektedir (Sabanci, 2013, s. 17).

MIT’in igerisinde bulunan Tech Model Railroad adli kuliibiin rakip olarak gordiikleri
fakiiltelerde yaptiklar1 esek sakalarini ifade etmek i¢in hack, bunu yapanlara ise hacker
kelimesinin kullanildigini belirtmistik. Tech Model Railroad adli kuliip, tiniversitedeki
tek elektro-mekanik kumanda diizenegi ile yonetilen demiryolu baglantilarina sahiptir.
Kuliip biinyesinde elektronik araglara merak duyan bir¢ok 6grenciyi kendine ¢ekmistir.
Bu Ogrenciler diizenledikleri etkinliklerde demiryolu ag1 iizerinde yapilan
diizenlemelerin etkisi ve basit olmasi temelinden degerlendirilmistir. Bu manzaranin
basarili ve begenildigini ifade eden hack kavrami ile kullanilmaya baslanmistir
(Akdeniz, 2013, s. 9).

Buna gore artik hack kavrami hem esek sakalarini hem de beceri kabiliyetini gdsterme
gibi her iki anlamda da kullanilmaya baslanmistir. MIT, kampiisiindeki Tech Model
Railroad Club {iyelerinin bazilar1 kampiiste bulunan bilgisayarlar ile ugragsmaya
baglamistir ve bu bilgisayarlar MIT i¢indeki yapay zekad laboratuvarindaki (MIT Al
Lab) mesaileri i¢in emek edilmeye baslanmistir. Bdylelikle hack ve hacker
kelimelerinin kuliip igerisindeki organizasyonlardan bilisim alanina dogru evrilmesine

sebep olmustur.
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3.1.2.1 Ik Kusak (1970-1980)

Micro bilgisayarlarin ortaya ¢ikist ve ilk ¢iktiklarindaki yiliksek rakamlara nazaran
fiyatlarinin oldukca diismesi ile MIT kampisiindeki Ogrencilerin bilgisayarlari

kullanmalarina izin verilmistir.

MIT kampiisiindeki mikro bilgisayarlarda calisan programlar, delikli kagit seritlerin
bilgisayara  takilmasi  suretiyle  seritlerin ~ okunmasi  ve  islenmesiyle
gergeklestirilmekteydi. O donemlerde yazilimlar yani programlar uzmanlar tarafindan
degil de kullanicilar tarafindan gelistiriliyordu. Bu ogrenciler bilgisayar odasinda
cekmece i¢indeki kodlarin bulundugu bandi alarak kullanabilmekteydiler. Yine yeni
kodlar yazip baska 6grencilerin kullanmasi i¢in ¢cekmeceye koymaktaydilar. Ayrica bu
kodlarla ilgili birbirlerine 6neride bulunmakta ve olusturduklar1 kodlar {izerine tartigarak

birbirlerinin yanlslarini diizeltmekteydiler (Sabanci, 2013, s. 18).

Bu nedenle bilgisayarlar, yapilabilecek her tiirlii diizenleme ve gelistirme isini iyi
yapiyor ve yerine getiriyorsa bu bir hacktir. Bunu yapan kisi de iiyelerin saygisini
kazanir ve hacker olarak nitelendirilir. Ancak grup icerisinde bir {iye kendisini hacker
olarak tanitamamaktadir (Akdeniz, 2013, s. 10).

1970-1980 yillar1 arasinda bilgisayar ile ilgili gelismelerden biri bilgisayarin tek
kullanicist olan ve tek gorev yapabilen 6zelligi yerine ¢ok kullanicili ¢ok gorevli
islemler yapilabilecek seviyeye dogru gelistirilmesidir. Bundan dolay:1 bilgisayarin
kaynaklarin1 paylasmaya c¢ok kullanicinin ayni bilgisayar iizerinden yapilmaya
baslanmigtir. Bu nedenle kullanicilar birbirlerinin siireclerine, yazdiklar1 programa
erisebilmesi, karigabilmesi ve diizenlemesi miimkiin hale gelmistir. Bir MIT
Ogrencisinin ¢alismasini siirdiirdiigii terminal ekraninda bir anda ¢ikan bdcegin ortaya
cikmast saka yapildigini gostermektedir. Bu sakayi yapan kisinin mesaji i¢in su
sekildedir: “Kodlarin hatali!”. Hacker bakis agisiyla gosterilen zararsiz, eglenceli ve
yapan kisinin becerisini ve zekasini gosteren bu resimde diger 6grenciler igin bu tablo
olumsuz algilanmis ve hack, hacker kavramlar1 olumsuz bir anlama dogru evirilmistir

(Akdeniz, 2013, s. 11).
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3.1.2.2 ikinci Kusak (1980-1990)

1980 donemi sonrasinda ise hacker kiiltiirii bir degisime ugradi.  Teknolojinin
gelismesiyle birlikte bilgisayar her alana girmis ve kisisel bilgisayarlar yayginlagmistir.
Bilgisayar aglar1 uluslararas1 boyuta ulagmistir. Bu nedenle artik hacker kiiltiiri MIT
iiyelerinden olusmuyordu. Internet sayesinde bir¢ok topluluklar yani sanal cemaatler
olusmus, kisiler ve topluluklar birbirleri ile iletisim halinde olmuslardir. Boylelikle bilgi
daha fazla yayilmaya baslamistir. Bir yandan da bu dénemdeki bilgisayar aglarindaki
zayifliklarinda farkina varilmast ile birgok kisi tarafindan istismar edilmistir. Yani uzak
sistemlere erisme imkan1 ve bunu paylasma imkam dogmustur. Ikinci kusak hackerlar,
ilk kusak hackerlarin etik degerlerini kendi iglerinde bulundurmakla birlikte baska
degerleri de benimsemislerdir. Yani uzak sistemlere erisimden, bunu paylagmaktan

zarar gelmez disiincelerini barindirmaktadirlar.

Bununla birlikte simir1 Kkestirilemeyen bu yeni alanda devletlerde panik havasi
olusturmus ve kontrol altina almak igin baskici tavir sergilemistir. Bir yandan da
sirketler interneti ve teknolojiyi metalastirmaya c¢alismasi ile devlet ve sirketler ilk

kusak hacker kiiltiirii ile catigsma i¢ine girmistir.

Sonug olarak; ¢ok sayida insanin destek verdigi genis tabanli alt kiiltiir ortaya ¢ikmustir.
Fakat bu alt kiltir bazi konularla ilgili o6nceki nesilden biraz farkli Ogeler
barindirmaktadir. Ornegin interneti yalnizca bir laboratuvar ya da cemaatci sdylemin bir
mekant olarak degil, marjinalligin, karaborsanin ve sugun da mekani olarak
tamimlanmaktadir. Ustatlarin degerleri kabul edilse bile artik degisen bilisim diinyasinda
yeni, sert ve daha giiglii bir etik ilkelere ihtiyag oldugu kanaati hakimdir. Bu
sebeplerden otiirti yukarda bahsi gegen devletin otoriter tavri ve ticarilesme nedeniyle
de yaptiklar1 bir¢ok eylem su¢ kapsaminda degerlendirilmis ve bu kiiltiire
eklemlenmistir (Eris, 2009, s. 83).

3.1.2.3 Ugiincii Kusak (1990 ve sonrasi)

199011 yillardan sonra gelen ve igiincii kusak olarak anilan bu grup, 6zgiir yazilim ve

acik kaynak kod gibi hareketlerden etkilenmislerdir. Bu etkilenmenin ardindan
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bilgisayar teknolojilerinin yayginlagmasi, UNIX isletim sisteminin basarisi ve ilk kusak

hack/ hacker kavramlarinin halen varligini siirdiirmesinde yatmaktadr.

Ticari sirketlerin internet ve teknolojiyi metalastirmasi ile gelistirdikleri bilgisayarlar ile
beraberinde bir¢cok sorunlar getirmistir. Ayrica bazi yazilimcilarin {iretmis olduklar
programlarinin  kodlarin1 gizlemeye baglamalar1 akabinde bu kodlara hackerlar
tarafindan ulagmalar1 ya da bunlar iizerinde degisiklik yapmalar1 nedeniyle hackerlarin
cezalandirma yollarina basvurmalari, hackerlarin tepkisini almistir (Sabanci, 2013, s.

18).

Richard Stallman tarafindan yaratmis oldugu GNU-GNU’s Not Unix adli 6zgiir yazilim
ve acik kaynak kodlu yazilim projesinin kendi biinyesinde hem sosyal hem teknik ve
hem de ticari olarak ortaya koydugu ilkeler {igiincii kusak hacker ve hack kavraminin

siirlarini ¢izmistir (Akdeniz, 2013, s. 13).

Uciincii kusak hacker topluluklari bir siire sonra yaptiklarindan para kazanabilecekleri
ticari mekanizmalar1 kurmustur. Ilk kusak etik degerlerini, pratikler ile birlestirip dnceki
etik degerlerini korumaya ¢alisan ve bunun yaninda bir sonraki kusagin da kendilerini
takip edebilecekleri bir rol modeli de kurmuslardir. Ikinci kusagm giivenlik
konusundaki adimlar1 ve test etmek ilkesiyle yapilan islemler, ilk kusak ¢ergevesinden
bakan kisiler igin, yapilan faaliyetlerin bir hack degil kirma (crack) isi oldugunu, ti¢lincii

kusaginda ilk kusagin etik degerlerinin gegerliligini korumustur (Akdeniz, 2013, s. 14).
3.1.3 Hacker Kiiltiiriiniin Beslendigi Kaynaklar

Hofstadter’in kitabi olan Gédel, Escher, Bach: an Eternal Golden Braid ‘in hackerlarin
hayat goriisiine hizmet ettigi sdylenmektedir. Bir¢ok hackerin bagucu kitabi olan bu
eser, konunun uzmanlar1 tarafindan bir bagyapit oldugu degerlendirilmektedir.
Kiiltiirlerinin felsefi altyapisini Hofstadter’in eserinden ¢ikarsadiklarini belirtmektedir.
Bu eserde var olan bir¢ok konu, antik filozoflarin paradokslar1 benzerinde islenmis ve

aralarinda benzerlikler ¢izilmistir (Eris, 2009, s. 83).
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Hackerlar, bilginin kisitlanmasini asla kabul etmezler. Bu nedenle bilginin 6zgiirligi
icin ellerinden geleni yapmuslardir.  Internet ise, bu bilgiye ulasmada smirsiz
ozgiirliikler tanimlamaktadir. Internetin bdyle bir dzelliginin mevcut olmasinda iki
onemli unsur etkendir. Birincisi hackerlarin bilginin 6zgiirliige olan tutkularidir. Bu
tutkular1 olmasaydi, belki de internet olmazdi1 veya bu kadar gelisemezdi. Ikincisi ise
Hakim Bey® ve onun teorisi olan Gegici Otonom Bélgedir. Hakim Bey, post-anarsizm
temelinde isyana tesvik eden, iktidar karsisinda gizliligi savunan bir muhalefet
anlayisin1 savunmaktadir (Eris, 2009, s. 103). Hakim Bey’in The Net& The Web
kismindaki diisiinceleri ile WWW’e dogru giden yolda siber uzayda gergeklesme
imkani oldugu fark edilmistir. Ayrica hackerlar, Hakim Bey’in siirsel terorizm tezinden
etkilenmistir. Bu tez aslinda bir yontemi ifade etmektedir. Beklenilmeyen bir zamanda
ve beklenmedik bir yola mesaj iletmek, sok yaratmak hep sdylemek istenileni

ulastirmanin etkileyici bir yontem oldugu diisiincesi savunulur (Sabanci, 2013, s. 20).

Hackerlar ilizerinde Wiliam S. Burroughs’ta etkili olmustur. Kaos asig1 ve Beat
kusaginin dahisi bir yazardir. Yasarken daima dille arasim1 diizeltememis, devamli
onunla savas halinde olan birisi olmustur. Dilin uzaylilarca insanogluna gonderilmis bir
viris oldugunu soyleyerek viriise hakim olmaya, hakim olamaz ise yok etmeye
caligmistir. Dili kendisi igin bir eglence araci olarak gormiis ama asla onunla tatmin
olmamis; parcalara bdlmeye, kafasina gore bigimini degistirmeye veya yapilamayacak

seyleri yapmaya ugrasmistir (Sabanci, 2013).

Hackerlar da kodlar birer dil olarak gorerek onun gibi davranmaya baglamistir. Kodlari
oldugu gibi birakmiyorlar. Onlar1 bozup yeniden insa ediyorlar. Ayrica ne kadar agig1
ve zayif noktalar1 mevcut ise de onlar1 bulmaya calistyorlar. Bu itibarla Burroughs’un

dil ile kurdugu iliskiden etkilenen ve onun izinden giden hackerlarin da kodlarla

®Peter Lambert Wilson, Hakim takma adiyla tanman Amerikali anarsist yazar. "bir yasam edinin, yagam
tarz1 degil" ilkesiyle gegici otonom bdlgeler olugturma fikriyle bir tiir ontolojik anargizmin savunucusu
olmustur
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arasinda kurduklar iligki bilisim diinyasina ¢ok katki saglamistir. Birgok farkli dillerde

yazilimlar gelistirilmistir.

Ayrica hacker kiiltiirii ile cyberpunk kiiltiirli arasinda karsilikli etkilesim s6z konusu
olmustur. Onlar bilimkurgu hayramidirlar. Hacker kiiltiirii cyberpunk kiiltiiriinden

etkilendigi gibi, cyberpunk kiiltiiriiniide beslemistir.

Son olarak Jargon Fileden bahsetmemiz gerekmektedir. Bu kiiltiiriin ortak miras1 olan
Jargon File, hacker kiiltiiriiniin maddi {irtinlerini barindirmaktadir. Kiiltiire katilanlarin
katkilarm1 maddi beklentisi olmayan editorlere gondermeleri ve onlarin da mantikl,
diizenlenmis yeni siiriimleriyle {iretmesiyle gelismistir. Jargon File, hackerlarin
kullandiklar1 argo kelimelerinden olusmaktadir. Bu jargonda teknik ifadeler mevcut olsa
da teknik bir sozliikk olarak degerlendirilmemektedir. Buradan yola ¢ikarak Jargon File
bir anlamda hackerlarin aralarinda iletisim kurmak, teknik tartismalar yapmak ve
eglenmek i¢in kullandiklar1 dil seklidir (Eris, 2009, s. 74). Bu anlamda Jargon File
hacker kiiltiirii i¢in ortak kiiltiirel mirasi ifade ettigi gibi, tarihsel baglamda kusaklarin

bu kiiltiirden beslenerek ilerledigi sdylenebilir.
3.1.4 Hackerlarin Motivasyonu (Linus Yasasi)

Burada hackerlar ile miicadele eden yorumcularin hackerlarin hacking eylemlerini
neden yaptiklarina iliskin degerlendirmeleri igermemektedir. Daha ¢ok kendileri

tarafindan yazilmis metin ve dokiimanlar dikkate alinmistir.

“Hackarligin diirtiisii nereden gelir?” diye sorar Linus Torvalds. Bunun i¢in genel insan
diirtiileri baglaminda agiklamaya ¢alisir ve adin1 Linus Yasasi ile kavramlagtirir. Linus
yasasi der ki insanlarin tiim motivasyonlar1 3 kategori altinda toplanir. Bunlar sirasiyla

hayatta kalabilme, toplumsal hayat ve eglencedir.

En alt kademede hayatta kalma diirtiisi mevcuttur. Bu dirtii, diger iki diirtiiniin
gerceklesmesi icin gerekli olmaktadir. Daha sonra Toplumsal hayat gelmektedir.
Toplumsal yasam ise, kabul gérme, ait olma ve sevgi ihtiyacini biinyesine alir. Ister

psikolojik isterse de sosyolojik anlamda olsun, her bir birey onaylandigini hissettigi bir
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topluluga ait olmak istemektedir. Ancak sadece onaylanmak yetmeyebilir. Birey
eylemleri vasitasiyla kabul gormek de isteriz ve bunun i¢in daha derin bir tecriibeye
ihtiya¢c duymaktadir. Diger bir ifadeyle, insanlar digerleriyle birlikte bir bizin parcasi
olma, bir topluluk icinde saygi duyulan bir kadin veya erkek olma ve bir baskasiyla
birlikte 6zel bir ben olma tecriibesine ihtiya¢ duymaktadir. En son mertebe eglence
diirtiisiidiir. Eglencede anlatilmak istenen kendi basina keyifli ilging ve cazip olan bir
seyle motive olma durumunu yansitir. Bazi insanlar sonsuza dek sikilmaktansa 6lmeyi

tercih eder (Himanen, 2005, s. 61).

Linus Yasasi, yukarida agiklanan bu ti¢ durumun bireyleri motive ettigi anlatimindan
cok, gelisimimizin hayatta kalabilmekten toplumsal yasama ve buradan da eglenceye
giden tim bu mesafeleri kat etme siirecini siirdiirmekle alakali olduguna iliskindir
(Himanen, 2005, s. 16).

Hackerlarda asil maksat hayatta kalmak degildir. Ellerinde bir bilgisayar var ise ilk
endiseleri ne yiyecekleri veya nerde kalacaklar1 ve hayatlarina nasil devam edecekleri
degildir. Hayatta kalmak motivasyonu devam ederken diger iki diirtiileri saf dis1

birakacak tiirden baskinlig1 s6z konusu degildir.

Aslinda hackerlar bilgisayarlarini hayatta kalmak igin kullanmaktan, diger iki basamaga
atlamig olandir. Bilgisayar1 toplumsal hayat i¢in kullanmaktadirlar. Ayni zamanda
bilgisayar onlar i¢in eglencedir. Yani hackerlar bilgisayar ile kodlarla yeni bir sey
yaratarak hem eglenirler hem de toplumsallagmis olurlar. Bir¢ok hackern bir arada
caligmasi durumu temelde network olusturma etkisi ortaya ¢ikar. Bu nedenle bundan
daha ileri diizeyde bir motivasyonun olmadigina inanmaktadirlar (Himanen, 2005, s.
17).

Buradan da anlasildigi {izere hackerlarin kendi sdylemleri tizerinde duruldugunda
motivasyonlarinin su sekilde oldugu goriilmektedir: entelektiiel ilgi, bilginin
olabildiginde smirlarini genisletme istegi, dzgiir bir bicimde bilgi transferi ve akisina

yonelik baglilik, hakim otoriteye, sirketlerin kontrollerine kars1 direnis ve gizli verileri
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korumakla memur olanlarin savsaklamalarint ve maharetsizliklerini gostererek

bilgisayar giivenliginin iyilestirilmesi olarak anilmaktadir.
3.1.5 Hacker Etigi

Steven Levy’nin “Bilgisayar Devriminin Kahramanlar1” adli eserinde hacker kiiltiiriiniin
ortaya ¢iktigi MIT’deki Model Trenyolu Kuliibiin temelleri attigimi ifade etmis ve
ardindan genel kabul goren hacker etigi kodlarini siralamaktadir (aktaran; Eris, 2009, s.
80). Ayrica Sabanci (2013) ve Akdeniz’in (2013) de yine hackerlarin etik degerlerini
anlatmiglardir. Bu kaynaklarin hepsinde etik degerlerin ayni oldugu goriilmiis ise de
tiim hackerlarin bu sayilan etik degerlere uydugu sdylenemez. Temel olarak hacker etigi

6 madde halinde siralanmistir:

1. Bilgisayarlara, sistemlere ve donanima erisim kisitlanamaz. Sahislar, bir
sistemin veya bir teknolojinin nasil isledigini 6grenmekte dzgiirdiiler.

Bilgi 6zgiirdiir ve dyle kalmalidir.

Otoriteye asla giivenilmemelidir. Gii¢ tek bir noktada toplanmamalidir.
Hackerlar yaptiklar1 islerle degerlendirilmelidir.

Bilgisayarlar yasami olumlu yonde gelistirir.

o g > 0w

Bilgisayarlar araciligi ile iyi ve giizel isler yapilmalidir.

Hackerlar i¢in bilgi ve bilgiyiye 6zgiirce, sinirsizca erisim en degerli seylerden biridir.
Ciinkii birseyi her yoniiyle bilebilmek ve yeniden birseyler yaratmak i¢in o bilgiye
ozgiirce ulasilmali ve muhafazas: saglanmalidir. Bilgi kimsenin tekelinde olmamasi
gereklidir. Bilginin sadece bir kesimde olmasi demek giiciin onda bulunmasi1 demektir.
Bu nedenle hackerlar bilginin 6zgiir kalmasimi savunmasindan baska bu bilgininin

korunmasina yonelik her tiirlii miicadeleyi sergilemektedirler.

Hackerlara gore devletlerin ve girisimcilerin toplumu kontrol edebilmek i¢in bilginin
Ozgiirligiini kisitlama arsuzu ve meraki engelleme gabasi i¢indedir. Bu nedenle daima
otoriteye karsi bir durus sergilemislerdir. Cilinkii kendilerine karsit bir engel olarak

gormektedirler.
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Hackerlar, insanlar1 cinsiyet, yas, din, dil ve irklara gore siniflandirmamaktadir. Onlara
gore kisileri goriintislere gore degil , gdsterdigi beceri ve zekasi ile takdir edilmesi
gereklidir. Ciinkii basarinin arka planinda zeka, beceri ve yaraticilik olduguna

inanmaktadarlar.

Bilgisayarlarin kotii ve zararl oldugu tezini asla kabul etmezler. O fikri ¢liriitmek i¢in
ellerinden geleni yaparlar. Ayrica bilgisayarda yapilacak isin estetik boyutunu da
gozardl etmezler. Zaten hackerlarin birbirlerinden etkilendikleri seyde kodlarin

arkasindaki estetiktir.

Ayrica hackerlara gore diinya bilgisayarlar ile daha iyi bir yer haline getirilebilir. Bu
nedenle yarattiklar1 kodlarla ve gelistirdikleri yazilimlarla insanlarin yasamlarina etki

ederek kolayliklar i¢in ¢aligmaktadirlar.

Hackerlarin etigine farkli bir bakis acis1 da Pekka Himanen’den gelmistir. Hackerlarin
diisiince, yasam big¢imleri , ¢alisma sekli ve eylemleriniMax Weber’in protestan ¢alisma
ahlakina bir direnis olarak nitelendirir. Bu sekilde hacker etigi; caligma etigi, para etigi

ve network(netik) olarak simiflandirmistir (Himanen, 2005).
3.1.5.1 Cahsma Etigi

Weber, kapitalizmin ruhunun 6ziinde dinden arindirilmis protestan galisma etiginin
kendi kanunlarina goére islemeye baslama halidir oldugunu ifade etmistir. Himanen’e
gore kapitalizmin protesten ¢aligma etigi halen giiniimiizde kuvvetli bir gii¢ olarak
hakimiyetini siirdiirmektedir. Bu anlamda giiniimiiz ag toplumu, sanayi toplumundan
pek ¢ok agidan ayrildigihalde Kklasik kapitalizimden kopus anlaminda anlasilmamasi

gerektigi, sadece yeni bir tiir kapitalizm oldugu ifade edilmistir.

Himanen, Protestanlikta calisma insanin 6zii olarak 6n plana ¢iktigini vurgulamis ve
manastirlardan ornekler vererek aciklamistir. Calismak bu hayatta en énemli seydir ve
eger yasadigimiz diinyada dogru sekilde davranilmazsa sonraki yasamda bile ¢aligmaya
mahkum olunmaktadir. Bu tema ile protestan etigi, ideolojiyi ¢ok giiclii bir bicimde

kendisine uyarlayarak cennet ve cehennemi bile tersyiiz etmistir. Diinya yasaminda is,
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kendi igerisinde mutlak bir hedef olarak goriildiigiinden dolay1 rahipler, cenneti sadece
vakit oldiiriilen bir yer olarak tahayyiil etmekte zorlandi. Cok galismak bundan sebep,
seytani bir ceza olmaktan c¢ikarilmistir. Ag toplumunun da bu ¢calismamerkezli yaklasim

bi¢imini sorgulamak bir yana halen hakim olmay1 siirdiirdiiglinii séylemektedir

(Himanen, 2005, s. 32-33).

Protestan calisma etiginde c¢alisma ve zaman arasinda organik bir bag mevcuttur.
Benjamin Franklin’in “vakit nakittir” s6zii protestan ¢alisma etiginde yer bulmustur. Bu
etik anlayis ayni1 sekilde ag topulumun da hakimiyetini siirdiiriir (Himanen, 2005, s. 37-
38). Bu sekilde zaman parasal bir degere sahip olunca zamanm en iyi sekilde
degerlendirilmesi gerektigi fikri is yasaminda optimizasyon kavramini 6n plana ¢ikarir
ve bir zaman sonra optimizasyon yalnizca ¢alisma hayatinda degil isin disinda kalan
giindelik yasam tizerinde de etkisi altina almaya baslar. Himanen, bu durumu pazarin
cumalastirilmasi adiyla kavramsallastirmaktadir. Zamanin optimizasyonu tiim siireclere
yayllmistir dolayisiyla anne ve babalar bile artik evlerinde ¢ocuklarina karsi ilgi ve
alaka i¢in aywrdiklarii zamanlarimi optimize etmekte ve bos vakit (leisure time)
gecirmek yerine kaliteli vakit gegirmek olarak tanimlanan basi ve sonu kesin olarak
bilinecek bir sekilde bi¢imlendirilmistir (Eris, 2009, s. 78).

Hacker’in caligma etigi ise, otoriteye karsi olusuyla bireye her zaman saygi duymustur.
Bireyin deger ve Ozgiirliigiiniin “caligmak” adina bdylesine sinirlandirilisin ortasinda
insanlara, yasamimizin simdi ve burada oldugunu hatirlatmaktadir. Onlar igin, ¢alismak,
stirekli bir bicimde devam eden ve i¢inde diger tutkulara da yer olmas1 gereken yasamin
sadece bir pargasidir. Calisma bigimlerinde kokli degisikliklere gitmek, sadece
caliganlara degil, insana da insan olduklari i¢in sayg1 gésterme meselesidir. Dolayisiyla
bu anlamda hackerlar “vakit nakittir” sozii yerine “bu benim hayatim” gorisiini

benimsemektedirler.
3.1.5.2 Para Etigi

Protestan para etiginde, “daha fazla para kazanmak” diirtiisii mevcuttur. Calisma ve para

kazanma hayatin en Onemli amaglarindan biridir. Neden yasiyorsun sorusunun
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cevabidir. Ancak modern diinyada bu iki diirtii biraz geliserek ve giiclenerek degisime
ugramistir. Calisma ve para protestan ahlakinda(kapitalizm) hayatin gayesi iken,
modern diinyada yani yeni ekonomide is ve para arasindaki denge, “para kazanmak”
diirtiisii birazdan daha agir basarak en yiice deger olarak kabul edilmis, ¢alisma diirtiisii

ikinci plana atilmistir. Artik ¢alismak, para kazanmanin araci haline gelmistir.

Kapitalizm ’in miilkiyet fikri yine modern diinyada daha da gii¢lenerek bilgi alaninda
yayilmistir. Artik sirketler ticari amaglarini, ticari markalar, telif haklari, patentler,
patent hakki bildirimi olmayan sozlesme ve bilgiye farkli yollardan sahip olmaya
calisarak gerceklestirmislerdir. Bilgi 6yle yogun bir bicimde korunma altina alinmistir
Ki hapishaneye benzer hale getirdigi izleniminden siyrilamamistir (Himanen, 2005, s.
59).

Modern diinyada toplumsallasmanin araci is (¢calismak)tir. insanlar is yerinde dedikodu
yapabilir, hayat kosullarini tartisabilir ve aktiialite hakkinda yorum yapabilir, asik
olabilir. Daha iyi bir is ¢ikararak da kabul gorebilir. Kisinin bu giidiilerinin tatmin

edebilmesi igin ¢aligmaya ihtiya¢ duymaktadir.

Hacker para etiginde ise; hackerlar icin toplumsallasma ve eglenceyi(tutku), para
kazanmaktan daha onemli oldugunu diisiiniirler. Onlar i¢in para kazanmak sadece
hayatta kalma gibi temel dirtii seviyesinden ibarettir. Hackerlarin diinyasinda
toplumsallagma modern diinyanin siireglerinden farkli olarak ilerler. Bos zamanlarim
baskalarina verdikleri kodlari, yazilimlari(paylagsma) gelistirmek i¢in c¢aba sarf etme
eylemlerinde kuvvetli toplumsal diirtiiler vardir. Onlar igin benzerlerinden kabul
gormenin etkisiyle motive olurlar. Tutkularini (eglenerek yarattiklar1 yazilimlar)
paylasan bir toplulukta gérmek, paradan onemli tatmin hissi vermektedir. Bu tatmin
para kazanmaktan daha oOnemlidir. Goriildigi {lizere Protestan etigindeki yasam
motivasyonu; calismanin kendisi bir tutkuyu gergeklestirmeyi hedeflerken, yani hem
toplumsallasmanin hem de eglencenin amaci1 goriiliirken, hackerlar da ise tutku ile
toplumsal degeri olan bir sey yaratma, paylasma ve benzerlerinden kabul gdérme

diistincesi motivasyon kaynaklarini olusturur. Bu nedenle hackerlarin bir¢ogu yazdiklar
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yazilimlarin lisanslarini ¢ikarmak yerine (copyright) onlar1 copyleft (bedava) olarak

sunmaktadir.

Ayrica Uretmis bulunduklar iirlinler konusunda da para kazanmanin 6tesinde amaglara
sahip olan hackerlardan Stallman, GNU projesi ile ilgili olarak buradaki (free software)
free kelimesinin ticretsiz yerine serbest olarak diisiiniilmesini istemektedir. Bu bagimsiz
iriin tizerinde bilgilenmek i¢in en kolay ifadesiyle igine gorebilme, degisiklik
yapabilme, paylasabilme ve dagitabilme 6zgiirliigiinii amaglamaktadir (Eris, 2009, s.
79).

3.1.5.3 Netik (Network Etigi)

Hackelarin network etiginde 6n plana ¢ikan iki 6nemli unsur 6n plana ¢ikmaktadir.
Bunlar “Ozgiirliik ve Mahremiyet” kavramlari. Eskiden insanlarm, cogunlukla deneysel
bir iletisim ortam1 olmasi sebebiyle rahatlikla paylasim yapabildikleri ve kendileri bu
yapabildikleri adina mahremiyetleri hususunda siiphelenmedikleri bir zamanda artik
hem hakim otoritenin gézetim ve denetim anlayist hem de ekonomi alaninda internetin
giin gectikge daha fazla ticarilestirmesi nedeniyle ortaya ¢ikan problemlere karsin
1990’11 yillarda “Electronik Frontiers Foundation” kurulmustur. Bu kurulus bu konular
hakkinda c¢esitli ¢alismalar yapmakta olup bunun yani sira konferans ve eylemler
diizenlemektedir. Ayrica bu kurum diinyadaki tek ornek de degildir. Hollanda’da
mengeili XS4ALL (acces for all) kurumu etik konularla ilgili olarak ismini pek ¢ok
yerde duyurmustur. Sonugta internet teknolojisi kisitlamadan ziyade paylasimi doga
olarak biinyesinde barindiran bir alandir. Onu iireten bilim insanlar1 ve hackerlarinda
yaklagimlart bu egilimdedir. Ancak gerek hiikiimetlerin kisitlayici baskilar1 gerekse
sirketlerin interneti bir paylagsma alani yerine bir ekonomik pazar olarak gérmeleri

hackerlarin tepkilerini de beraberinde getirmistir.

Devletin kisitlayict baskisi, bu tarz bir zihniyete sahip olunca basin ve medyay1 6zellikle
de radyo ve televizyon gibi hem geleneksel hem de merkezi olanlar1 kontrol etme
gayreti i¢indeydiler.  Ayrica internetin igerigi ile ilgili de denetim kurmaya

caligmaktaydilar ancak uygulamada internetin merkezsiz olmasindan dolayr bunu
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yapmakta olduk¢a zorlandilar. Bu sebeple internet, baskici toplumlarda oOzgiir ve
bireysel soylemler i¢in 6nemli bir ara¢ haline gelmistir. Bilgi ve iletisim araglarini insa
eden hackerlar da diinyanin ¢esitli bolgelerindeki muhaliflere kullanim konusunda
destek olmuslardir (Himanen, 2005, s. 95).

3.1.6 Hacker Etiginin Degeri

Himanen, hackerlarin yedi etik degerinin mevcut oldugunu ifade etmektedir. Fakat yedi
degerin hepsine birden katilmamaktadir. Hackerlarin iliskileri incelendiginde yine de

hepsinin sdylenmesinde zorunluluk oldugunu sdylemektedir (Himanen, 2005, s. 133).

Hackerlar igin ilk esas etik deger, onu eyleme gegiren giidii ile bu giidii sonucu
gerceklestirdigi programla mutlu olan ve i¢inde enteresanligi barindiran tutkudur. Ikinci
etik deger ozgirliiktiir. Hackerlar monotonlasmis yasam ve  diizenlenmis
(optimize)zaman ve calisma yerine, yaraticiligi temel alarak tutkularina yer vererek
yasamlarin1 aktif bir siirece gore yonetirler. Uciincii etik deger ise; kodlarini,
programlarini paylasarak, bu paylasimlari neticesinde toplumda kabul gérmek
istemektedirler. Bu durum kendileri igin toplumsal deger ifade etmektedir. Ayni
zamanda yazilimlarmin  digerleriyle paylasilmasini, kontrol edilmesini  ve
gelistirilmesini istemektedirler. Bu durum da dordiincii etik deger olan agiklik ile ifade
edilmektedir. Besinci etik degerleri etkinliktir; bireysel yasamak ve faaliyetleri ile
alakali 6zgiirliiklerini korumak i¢in her tiirli dayatmay1 reddetmektedirler. Altinct etik
deger ise duyarliktir; “baskalarina alaka gostermenin kendi i¢inde bir amag¢ olmasi ve
network toplumunu, kendi mantiginin kolaylikla yol agtig1 hayatta kalma zihniyetinden
kurtarma arzusunu” ifade etmektedir. Yedinci etik deger ise yaraticiliktir. Kisinin
becerilerine hayal giiciinii eklemleyerek kullanmasi ve daima kendisini ge¢mesi,
insanogluna degeri olan bir ¢alismada bulunmasini ifade etmektedir (Himanen, 2005, s.

134,135).

Himanen, gercek hacker bu degerleri benimsemekle olabilecegini, yedinci etik degeri
olan yaraticiligi bagardiginda “gercek bir kahraman” olacagini ifade etmektedir
(Himanen, 2005, s. 135)
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3.1.7 Hacker Cesitleri

Halk arasinda veya haberlerde bilisim sistemine sizan, zarar veren, sistemin ¢alismasina
engel olan, web sitelerini hackleyen, politik olarak devlet kurumlarinin sitelerine siber
saldir1 diizenleyen ve bilingli/bilingsiz onlara katilan tiim kisilere hacker olarak lanse
edilse de aslinda eylemlerini kim i¢in yaptiklarina, bu eylemlerin amaglar1 ve araglari
yani saldirt c¢esitlerine gore birden ¢ok hackerler tiirii oldugunu soyleyebiliriz.
Calismamizda sayisal anlamda kesin olarak tiirlerini belirtmekten kag¢inilmistir. Ciinkii
baz1 kaynaklarda hackerligin cesidi olarak belirtilmis ise de bazi kaynaklarda hacker
tirli olarak ele alinmadigi gorilmistir. Biz ise taradigimiz tiim kaynaklarda

gordiigiimiiz tiim cesitleri burada aciklamaya calisacagiz.

Hackerligin genel anlamda 3 baslik altinda siniflandirildigi goriilmiistiir. Bunlar; beyaz,
kirmizi, siyah ve gri/siyah sapkali hackerlardir. Cogunlukla sapka renklerine gore
niyetleri belli olan hackerlar, iyi ya da kotii huylu olarak degerlendirilmektedir. Beyaz
rengi masumiyeti, siyah rengi kotiiliigii ve gri rengi ise kesinligi belli olmayan niyetler
olarak belirtilmektedir. Kirmiz1 renkli sapkalilar ise kendilerini diger hackerlardan
ayirmaktadir. Bunlarin disinda kalan hacker gesitleri ise bu sayilan 3 siniflandirmadan

birine de dahil edilebilmektedir.

Beyaz sapkahl hackerlar, kotii niyetli hackerlarin, firmalarin veya devlet kurumlarina
ait bilisim sistemlerine sizmaya calismasin1 engellemeye ¢alismaktadirlar. Bu nedenle
bilisim sistemindeki temel agiklar1 bularak kotii niyetli hackerlarin sisteme sizmadan
once agig1 kapatmaya caligtiklar1 gibi agiklar1 raporlayarak bu tarz durumlardan nasil
kurtulabileceklerine yonelik ilgili kisilere yardimci olmaya calismaktadirlar. Beyaz
sapkal1 hackerlara 6rnek olarak World Wide Web (www)’i kuran Tim Berners-Lee’yi,

Linux’un mucidi olan Linus Torvalds’1 verebiliriz.

Siyah sapkalh hackerlar, sahislarin, sirketlerin veya devlet kurumlarinin
bilgisayarlarina sizmak i¢in agik arayarak bu acig1 tespit ettikten sonra igerisine sizip
sistemin ¢alismasin1 bozarak zarar veren, ¢alismasini engelleyen ve igerisindeki gizli

bilgileri alarak bu bilgileri kendi ¢ikarlar1 dogrultusunda (santaj, tehdit, para vb.)
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kullanan kisilerdir. Bu kisilere Ornek olarak verilebilecek kisilerden biri Kevin
Paulsen’dir. Yarigma tertipleyen radyo istasyonunun telefon hattina girip, kendisini 102.
arayan kisi olarak gostererek Porche araba kazanmistir. Gary Mckinnon ise, ABD’nin

askeri kuvvetleri ve NASA’nin sistemine sizmistir.

Gri sapkah hackerlar, mevcut kosullara gére siyah veya beyaz sapkali hackerlara
dontigebilenlerdir. Elde ettikleri bilgi ve belgeleri pazarlayarak hayatini kazanan
kimselerdir. Cikarlart dogrultusunda degisiklik gosterebilmektedirler. Bu sebeple

dikkat edilmesi gereken hackerlardir.

Kirmiz1 sapkal hacker olarak nitelendirilen bu grup beyaz veya siyah sapkali hacker
Ozelligi tasimamaktadirlar. Bu grup genellikle hactivizm eylemlerinde kendilerini
gostermektedirler. Redhack grubu kendisini kirmizi sapkali hacker olarak tanimladig:

goriilmektedir (Kara, 2013, s. 14).

Eris (Eris, 2009), hackerlar iice ayirmaktadir: iistat, korsan ve hacktivisttir. Bunlardan
birincisi teknolojiden etkilenmis “iistar” diye tanimlanan kisilerdir. Marx’in
yabancilasmis isgilicii kavramina gondermede bulunarak, lstatlarin da iyi bir ressam,
marangoz gibi yabancilasmis is giicii oldugunu ifade etmektedir. Ikinci grupta anilan
hackerlar ise “korsan”lardir. Yani suglular. Internetin ticarilesmesi ve bilgisayarlarin
0zel bir gruptan ¢ikip tiim kesimlerde yayginlasmasi ile devletlerin toplumu kontrol
kaygis1 giiderek otoriteryan sekilde baski altina almak istemesi, girisimcilerin interneti
metalagtirmaya caligmasiyla ile bu ortamdan faydalanan ve yeni diizene karsi ¢ikan
kisilerin istatlarin degerlerini kabul eden ancak yaptiklari su¢ kabul edilen ve
davraniglar1 suca yonelen kisilerden olusmaktadir. Uciincii grup “hacktivist”lerdir.
Hacktivistler aslinda aktivistlerdir. Haktivistler (aktivistler), siber alanda bilisim
sistemlerini Kkullanarak, internetin muhalif bir tavri internete tagima alani oldugunu
kesfederek protestolari1 bu alanda sergileyen kisilerdir. Ustatlardan farklar1 bilisim
sistemlerini kullanma becerileri ve hayranliklari daha azdir. Ustatlar ise bir sistemin

Kimin yaptiginin 6nemi yoktur onu yapan zeka onlar1 biiyiilemistir.
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Rorgers ise, (aktaran, Gokdemir, Eyliil 2013, s. 35), tiim hackerlar1 ayni siniflandirmada

zikretmenin dogru olmadigini ifade ederek hackerlar1 dorde ayirmaktadir:

1. Eski okul hackerlari: 1960 tarihlerinde M.L.T. ve Stanford iiniversitesinde egitimini
alan bilgisayar programcilar1 olarak bilinmektedir. O zamanlarda hack etmek bir beceri
ve zeka iriini olarak gortldigi i¢in bu topluluga dahil olan hackerlar sistemlerin
kodlarin1 analiz etmekle ilgilenmektedir. Ancak ilging bir bigimde isin su¢ boyutu onlari
pek ilgilendirmemektedir. Kot niyetli degillerdir. Sadece internetin herkese agik,
erigilebilir bir sistem oldugunu diistinmektedirler. Hacking eylemleri onlar igin sadece
sistemi anlama, ¢6zme ve 6grenme amacini tasimaktadir. Ufuk Erig’in “listat” diye tabir
edilen kisilere denk diismektedir.

2. Zeki c¢ocuklar: Medya ve basinda hacker olarak adlandirilan bu isimler ¢ogunlukla
bu gruba dahil edilmektedir. internette gerceklestirdikleri hack eylemlerini aleni bir
sekilde anlatip Oviindiikleri i¢in kolluk kuvvetine yakalanmaktadirlar. En {inliileri
Mafyaboy’dur. Mafyaboy grubu 12 ile 30 yas arasinda olup erkeklerden olusmaktadir.
Okulu sevmeyen ve eglenceyi bilgisayar sistemlerinde arayan bu gengler, internet
sitelerine girip, bilisim sistemlerine zarar vermektedirler.

3. Profesyonel hackerlar: Bu grubun iyeleri kazanglarimi sistem kirarak kazanirlar.
Belli bir ticret karsihiginda bilgisayar sistemlerine girip veri hirsizligi yapan bu
hackerlarin amaci ¢ogunlukla sirketlerin ve devletin sistemlerine sizmaktir. Bu grupta
organize sug orgilitlerine galisan hackerlar da yer almaktadir.

4. Viriis yazarlari: Kendilerini hackerlardan ayri tutarak elit bir grupta gormektedirler.
Yazdiklart kodlar1 internette yaymaktadirlar. Bu kisiler hakkinda detayli bir aragtirma

yapilmamastir.

Ayrica hackerlarin yukarida agikladiklarimizdan farkl tiirleri oldugunu da gérmekteyiz.
Bunlar ile ilgili fazla arastirma yapilmadigindan siirli tanimlama ve degerlendirmelere
ulagsmaktay1z. Bu nedenle tanimlar1 kisa tutulmustur. Ayrica tanimlamalari birbirine ¢ok

benzer olup aralarinda ¢ok ufak farkliliklar vardir:

5. Cracker: Medyanin ‘“hacker” kelimesini dogru kullanmadigindan, hackerlar

tarafindan tarif ettikleri bilgisayar korsanlarimi ifade etmek i¢in 1985 yilinda olusturulan
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bir terimdir. Bu kisiler bilisim sistemlerine sizarak zarar vermekten hoslanmaktadirlar.
Geneli geng erkek bireylerden olusan bu grup kendilerine toplum igerisinde “hacker”
demeyi sevmektedirler. Cracker kavrami, orta seviyede bir yetenege sahip ve etik
smirlar1 olmayan kisileri tanimlamak igin kullanilmaktadir. Ancak cracker kavraminin
net bir karsiligi olmamakla birlikte anlami kisiden kisiye degisebilmektedir Cracker’lar
sizdiklar1 sistemlerde izlerini silmeyi ve herhangi bir sisteme baglanirken farkli
yonlendirmeler ya da proxy sunucular1 kullanmaktadirlar. Buradan da anlasilacagi
tizere, cracker’lar sug islediklerinin farkindadir ve kimliklerini mutlak surette gizlemeye
calismaktadirlar. Cracker’lar bir sisteme girdikten sonra kendilerine yarayabilecek her
tiirli veriyi alirlar ve imkan varsa o sisteme baska bir zamanda girebilmesini saglayacak
bir “rootkit” yerlestirmektedirler (Hacker Sirlari, 2009, s. 6).

6. Script Kiddie: Bu bireyler ¢ogunlukla bilisim sistemlerine saldirarak, zarar vermeye
ve elde etmis olduklar1 verileri kotii amaglarla kullanmaya calismaktadirlar. Ozellikle
internet sitelerinde rahatga ulasilabilen g¢esitli hazir yazilimlart nasil yapilacagini adim
adim anlatan belgeleri okuyarak kullanmaktadirlar (Turak, 2014, s. 6).Script kiddie’ler
ile cracker’lar arasinda temel ve en belirgin fark, cracker’larin yaptiklarinin arkasindaki
teknolojiyi bir seviyeye kadar anlamaktadirlar. Oysaki script kiddie’ler bu tarz bilgilere
sahip degildir. Ellerindeki cihazlar script kiddie’lerinkinden daha ileri diizeyde
olmayabilir ancak cracker’lar bu cihazlari kullanmay1 ve nasil ¢alistiklari hususunda
bilgiye sahiptirler. Cracker’larin saldirilar1, script kiddie’ler kadar yanki uyandirmaz,
clinkii cracker’lar sizdiklar1 sistemden izlerini silmeyi ve sisteme girerken c¢esitli
protokol yonlendirmeleri ve proxy sunucularini kullanmaktadirlar (Hacker Sirlari, 2009,
S. 6).

7. Lamer: Cracking, Hacking gibi mevzularda bilgisi olmadan ya da istiin kori
anlamadan 6grendigi bilgilerle hacker gibi hareket etmeye ¢alisan kisilerdir. Lamer’lar,
script kiddie’lerin bir alt versiyonu olarak ele alinabilir (Hacker Sirlari, 2009).

8. Devlet Destekli Hacker: Devletlerin siber ordular igerisinde yer alan, devletin kritik
alt yapilarin1 koruyan ve gerektigi taktirde iilkenin hedef ve c¢ikarlar1 dogrultusunda

diger bilisim sistemlerine giren ya da engelleyen kisiler olmaktadir (Turak, 2014, s. 6).
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9. Ajan Hacker: Sirketler tarafindan rakip gordiikleri sirketlerin gizli verilerini ve ticari
sirlarini elde etmek i¢in belirli ticret mukabilinde anlastiklari kisilerdir (Turak, 2014).
10. Siber Teroristler: Siyasi agidan kendi motivasyonlarini saglayarak, bilisim
sistemlerine yaptiklar1 saldirilar ile toplumlar igerisinde korku yaratmaya ve kaos ortami
olusturma gayreti iginde olan kisilerdir (Turak, 2014).

11. Warez-d00d: Bilgisayar programlarinin giivenliklerini kirarak internette iicretsiz bir
sekilde paylasan cracker gruplaridir.

12. Samurai: Yasal cracking isleri i¢in tutulan hackerlardir.

13. Phreaker: Kablo-TV, Telefon, smartcard, bankamatik gibi diger sistemleri kiran
kisilerdir.

14. Wannabee: Hacker, cracker gibi olmaya ugrasan ancak heniiz 6grenme

asamasindaki kisilerdir.
3.1.8 Unlii Hackerlar
3.1.8.1 Dennis Ritchie& Ken Thampson (dmr&ken)

Dennis MacAlistair Ritchie 1941, Newyork dogumludur. New Jersey’de biiylimiistiir.
Harvard Universitesi Fizik boliimiinii dereceyle bitirip, ayn iiniversitede yiiksek lisans
yapmugtir. Universite yillarinda bilgisayara olan muazzam ilgisi nedeniyle MIT
laboratuvarlarinda vakit gegirmistir. 1967 yilinda Bell laboratuvarinda Bilgisayar
Bilimleri Aragtirma Merkezine girmistir. Burada bir siire sonra kader arkadasi olan Ken

Thompson ile tanigmistir.

Ken Thompson 1943 yilinda New Orleans dogumludur. Elektrik miihendisligi alaninda
lisans ve yiiksek lisans yapmistir. C programlama dilinin Onciisii niteligindeki B
programlama dilini yazmistir. Ayrica UTF-8 karakter smiflandirilmasini  da

Thompson’a bor¢luyuz.

Bel Laboratuvarlarinda Ritchie ve Thompson ikilisinin 6nderliginde, ¢ok gorevli ve ¢cok
kullanicili bir igletim sistemi olan UNIX’1 gelistirmislerdir. 1973’te IBM organizeli

Isletim Sistemleri sempozyumunda, UNIX isletim sistemi tiim bilisim camiasina
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duyurulmustur. Bu basarilarindan 6tiirii birgok 6diile layik goriilmislerdir (Hamza,
2011, s. 14-16).

3.1.8.2 Richard Stallman (RMYS)

Richard Matthew Stallman, 1953 Newyork dogumludur. Sistem uzmani ve yazilim
gelistiricisidir. 1971°den beri MIT’in yapay zeka laboratuvarlarinda (Al) ¢alismis olup,
GNU’ projesini hayata gegirmek i¢in Al laboratuvarlarindan ayrilmis ve ¢alismalara
baslamistir. GNU projesini var eden, hayata gegiren liderdir veya babasidir. GNU
Emaxs Editorii, GNU Compiler Collection, GNU Binary Utilities, GDB Hata Bulucusu,

Gmake program diizenleyicisi ve daha bir¢ok yazilim Stallman’in iiriindiir.

Richard Stallman, agik kaynak kod yazilima verdigi onemi ayni zamanda emek
verilerek iiretilen yazilimlarin lisans altina alinmasi i¢gin GPL (GNU General Public
Licence) projesinin lisans altyapisini piyasaya stirmiistiir. Bu sekilde hem 6zgiir yazilim
acisindan hem kullanicilar agisindan hem de yazilimcilar agisinda en ideal ortami
saglamigtir. Su an kullandigimiz teknolojiyi ona borgluyuz. Free Software Foundation
tarafindan yayginlastirilan GPL, internetin omurgasi olan TCP/IP gibi Internet protokol
yazilimlarini ticari tekellesmeden kurtarip kullanicilara “6zgiir yazilim” sloganiyla

ulastirilmasinda biiyiik etken olmustur (Hamza, 2011, s. 17-18).
3.1.8.3 Kevin Mitnick (Condor)

Kevin Mitnick bircok otorite tarafindan diinyanin en iinlii hacker’t olarak kabul
edilmektedir. ABD Adalet Bakanligi kendisini ABD tarihinin en ¢ok aranan bilisim
suclusu olarak tanimlamaktadir. Mitnick’in yasantisi Freedom Downtime ve Takedown
adli iki filme konu olmustur. Mitnick’in eylemleri arasinda bilgisayar sistemlerine

girme, kurumsal sirlar1 calma, telefon aglarini karistirma ve ulusal giivenlik uyari

" GNU agik kaynak kod isledim sistemidir ve 6zgiir yazihmidir. UNIX’e benzerligi olmasina karsin,
¢ekirdeginde UNIX e ait kod barindirmamaktadir.
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sistemine girme vb. suclar yer alr. Onemli bir astrofizik¢i olan Tsutomu
Shimomura’nin bilgisayarina girmesi sonucunda yakay1 ele vermis ve bes yil hapis
yatmis ve cezasi 2000 tarihinde bitmistir. Ayrica, bilgisayarlara yaklasma yasagi 2003
tarihinde bitmistir. Giinlimiizde, beyaz sapkali bir bilgisayar hackeri olarak giivenlik
danismanhigi yapmaktadir. Yine diinya c¢apinda kongrelere katilmaktadir (Hacker
Sirlar, 2009, s. 8).

3.1.8.4 John Draper (Captain Crunch)

1944 dogumlu olan John Draper Phreaker’larin atasi olarak bilinmektedir ayrica telefon
sistemlerini ilk kiran kisidir. John T. Drapler’1, bugiinlere tasiyan gorme engelli bir
arkadas1 olan Joybubles takma isimli Joe Engressiadir. 7yasinda iken ¢ikarmis oldugu
islik  sesiyle, telefon sinyallerini taklit ederek {icretsiz goriisme yapabilecegini
kesfetmistir. Sonraki zamanlarda ise Cap’in Crunch misir gevregi ambalajindan ¢ikan
bir oyuncak diidiigiin, 2600 Hertz’lik sinyale esdeger oldugunu gormiistiir. Bu ayrica
AT&T’ nin uzak mesafe iletisiminde kullandigi ton sesidir. Bu bilgiyi John Drape ile
paylagmis ve J. Draper bundan ilham alarak Blue Box’1 gelistirmistir. Gelistirilen Blue
Box’lar, telefon servislerinin goriisme konsollarmi taklit ederek calismakta ve bu

sebeple uzun mesafe telefon aramalarini ticretsiz hale getirmistir.

Apple I olan ilk el yapimi bilgisayar igin gerekli sozciikler, John T. Draper tarafindan
ilk el yapimu bilgisayar olan Apple I i¢in gerekli kelime islemeci yazmistir. 1980’11
yillarda IBM, yeni bilgisayarlar tiim iilkelere yayilirken, kelime islemci programlar igin
Draper’a teklif gotiiriir. Draper’da Easy Writer adin1 verdigi kelime iglemci programlar

icin IBM ile anlagmustir.

Ayrica J. Draper, Captain Crunch olarak bilinmektedir. Ayrica o zamanin en inli
gruplarindan Homebrew Bilgisayar Kuliibii iiyesinden olmustur. (Hamza, 2011, s. 22-
23).
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3.1.8.5 Peiter Zatko (Mudge)

Peiter C. Zatko 1970 dogumlu olup, Mudge kod adiyla taninmistir. Berklee okulundan
mezun olmustur. Buffer Overflow adli giivenlik agigini ilk arastiranlardan biridir. Bu
arastirmalarla ilgili makaleler yayinlamis ve UNIX isletim sistemi giivenligi i¢in birgok
Oneri ve tavsiyelerde bulunmustur. Ancak Mudge’nin iinlii olmasinda en 6nemli etken
NT sifre denetleme araci olarak tanmanLOpht-Crack’tir. Ayrica, AntiSniff ve LOpht
watch gibi programlarda kendisine aittir.

Mudge, bu kadar hacker grubu ve hackerlar arasinda devlet ve sirketlerle arasi iyi olan
tek kigidir. Talep ve randevu dogrultusunda resmi kisilerle goriismekte, DEFCON gibi
bir hacker organizasyonuna konusmaci olarak katilmakta bunun yaninda Usenix gibi
akademik konferanslar da yer edinmekteydi. Ayrica kendisi cDc iyesidir. (Hamza,
2011, s. 24)Mudge, 2010 yilinda DARPA’da siber giivenlik arastirmalarini
denetledi. 2013 yilinda Mudge, ileri Teknoloji ve Projeler béliimiinde Google igin

calismaya baslamistir.
3.1.8.6 Robert Moris

Morris, 1965 dogumlu bir Amerikandir. Babast Amerikan Ulusal Giivenlik (NSA)
bolimiine bagli Bilgisayar Giivenligi Merkezi’'nde c¢aligmaktadir. Morris, internette
yayilan ilk bilgisayar solucani (worm) olarak bilinen Morris solucant’nin yaraticisidir.
Bu sugun neticesinde 1986 Bilgisayar Dolandiriciligi ve Suistimali Yasasindan hiikiim
giyen il kisi olmustur. Morris, Solucanin kodlarin1 Cornell Universitesi’nde dgrenciyken
yazmistir. Amacinin internetin ne kadar biiylik oldugunu gérmek oldugunu iddia
etmektir. Ancak solucan Morris’in beklentisinin disina ¢ikarak kendini asir1 bigimde
yaymis ve ulagtigi bilgisayarlar1 yavaslatmaya baglamistir. Solucanin yaklasik 60,000
bilgisayara bulastig1 sdylenmektedir (Hacker Sirlari, 2009, s. 12). Morris giiniimiizde
MIT Bilgisayar Bilimleri ve Yapay Zeka Laboratuvarinda 6gretim gorevlisi olarak

calismaktadir.2019 yilinda Ulusal Miihendislik Akademisi’ne se¢ilmistir.
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3.1.8.7 Mark Abene (Phiber Optik)

Masters of Deception’ isimli hacker grubunun kurucu iiyelerindendir. ‘Phiber Optical’
kod admi kullanarak ABD’de on binlerce genci telefon sistemlerinin ¢alisma
Ozelliklerini arastirmaya tesvik etmistir. Amerikan Federal Mahkemesi, ibret olmasi igin
Mark Abene’yi 1 yil siire ile mahkumiyet hitkmii almistir. Daha sonralarda ise New
York adl1 Magazin dergisi tarafindan “New York’un en zeki 100 kisisinden biri” olarak

gdsterilmistir.®

Phiber, hep yeralti diinyasinda kalmadi. Az once belirttigim gibi Newyork Times,
Washington Post, Wall Street Journal vs. gibi bircok biiylik gazete ve dergilerle
roportajlar yapti, glivenlik konferanslarina konusmaci olarak katilmistir. American
Express, Sun Microsysstems, IBM ve Isvicre bankasi gibi yerlerde giivenligin
saglanmasi i¢in gorev aldi (Hamza, 2011, s. 27). Silikon vadisinde hayatini devam
etmektedir.

3.1.8.8 Gordon Lyon (Fyodor)

Fyodor kod adini kullanmakta olan Gordon Lyon giivenlik camiasinda taninan ve énem
verilen bir isimdir. Ag giivenligi konusunda alaninda otorite sahibidir. En popiiler
yazilimlardan en {inlii olan1 Nmap Security Scanner Lyon {irlinlidiir. Bu iiriin ag haritasi
cikarmak taranan bilgisayarin isletim sistemini ve portlarin durumunu 6grenmek icin

kullanilmistir.

Gilivenlik {iizerine birgok kitabi olup aynm1 zamanda Honeynet Projesi’nin de
kurucularindandir. Honeynet, 1999 yilinda hicbir kar amaci giitmeksizin, internet
giivenligi alaninda faaliyet yiiriitmek amactyla kurulan bir organizasyondur. Kendisi
ayn1 zamanda Computer Professsionals for Security Responsibilitiy organizasyonun da

bagkanlhigini yiritmiistiir. (Hamza, 2011, s. 28)

8https://www.hurriyet.com.tr/gundem/hacker-romantizmi-23613096, Erisim Tarihi, 15.03.2021
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3.1.8.9 Kevin Poulsen

Dark Dante kod adiyla taninan Poulsen’in uzmanlik alani telefonlardir. KISS-FM adli
radyo istasyonunun telefon hatlarin1 hackleyerek bir Porche ve ¢esitli hediyeler
kazanmasiyla {in kazanmistir. Kendisi bilgisayar suglarimin Hannibal Lecter’i olarak
anilmaktadir.  Federal bir sorusturma veri tabanini1 hackledikten sonra yetkililer
tarafindan aranmaya baslanmigtir. Aranmasi sirasinda federal bilgisayarlara girip bilgi
calarak yetkililerin tepesini daha da attirmistir. Kevin’in fotografi Unsolved Mysteries
adl1 bir televizyon programinda yayinlandiktan sonra kanlin telefon hatlari kilitlenmis
ve sonunda Poulsen bir siipermarkette yakalanarak bes yil hapis yatmistir. Poulsen

giiniimiizde gazeteci olarak ¢alismaktadir (Hacker Sirlari, 2009, s. 10).
3.1.9 Unlii Hacker Gruplan

Oncelikle belirtmemiz gerekir ki bu baslik altinda zikredilecek gruplar kimilerine gore

hacktivist gruplara, kimilerine gore ise teror orgiitii kapsamina sokulmaktadir.

Son zamanlarda tiim tilkeleri, toplumlar1 ciddi dlgiide ilgilendiren hacker gruplarinin
hactivist amagh toplumsal hareketleri veya siber eylemleri, bireysel veya gruplar
halinde ¢aligmalar gostermeye baslamiglardir. Bu faaliyetlerin amaci artik, hackerlar
bireysel ¢ikarlarindan ziyade kamu yararimi disiinerek faaliyette bulunduklarini
savunarak, hacker gruplari olusturmaktadirlar. Ancak bunun yaninda iilkenin giivenligi
ve  bitinliigi  acgisindan  tehlike  olusturan  tehdit unsuru olarak da

degerlendirilebilmektedir.
3.1.9.1 Anonymous

Anonymous 2003 yilinda 4chan forum sitesinde yayilmaya baslamistir. Metin yerine
imgeleri kullanarak bir tir online tahtaya ileti birakma sistemi olan “Imageboard”
mantiginin Ingilizceye uyarlanmis hali ile anarsist ve aktivist ruhlu kisiler forumda
kendi alt kiiltiiriinii kurmuslardir (Ugkan, 2013, s. 63).

Faaliyetlerini, kendilerini anonim olarak kimliklerini gizleyerek yapmaktadirlar. Grup

manifestosunda, netin 6zgiir ve kisitlamasiz bir alan olmasi igin ¢abaladiklarini ancak
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son zamanlarda devletlerin internetteki serbestlikleri siirlamak i¢in yogun ugraslar
verdiklerini belirtmiglerdir (Gokdemir, Eyliil 2013, s. 177).

2008 yilindan sonra grubun politik eylemleri artmustir. ilk kurbanlari iinlii ABD’li film
oyuncusu Tom Cruise ve iiyesi oldugu Scientology Tarikati olmustur. Cruise’un
tarikatla ilgili bir videosu internette paylasilir ve tarikat, videonun lisans hakkinin
kendisine ait oldugunu 6ne siirerek video igerik saglayict olan YouTube platformundan
kaldirilmasin1 talep etmistir. Ancak Anonymous grubu boyle bir durumu ifade
Ozgiirligiine bir taarruz olarak degerlendirmis ve tarikata ait internet sitelerine saldiri
diizenlemistir. Anonymous’un herkesge bilinen mottosuda bu zamanda su ciimlelerle
ortaya ¢ikmaktadir: “Biz Anonim’iz, Biz Lejyonuz. Bagislamayiz. Unutmayiz. Bizi
bekleyin” (Ugkan, 2013, s. 64).

Anonymous ismini ilk defa Sony saldirisi ile duyurmustur. Amerika askeri ordusuna
calisan Lockheed Mart’e ait sirketin enformasyon agina siber saldirida bulunmustur.
2011 yilinda Irlanda secimlerinde partinin internet sitesine sizarak, siteye mesaj
birakmigtir. Arap Bahari olaylarinda, Tunus iilkesinde yasanan devrimde Tunus’lu
hackerlarla ortak saldir1 diizenleyerek hiikiimete ait 8 web sitesini ¢okertmistir. ilk
sansasyonel saldirisini ise Wikileaks ve Bradley Manning olayinin patlak vermesinden
sonra hiikiimetin Wikileaks’ten dokiimanlar1 yaymlamasini durdurmasini istemistir.
Ancak dokiimanlart yayinlamayi siirdiirmiistiir. Anonymous, Wikileaks ile is yapmak
istemeyen ve koseye sikistirmaya ¢alisan Paypal, Mastercard ve Visa’ya karsi savas
acmig ve 2010 yili, aralik aymnin 8. glinlinde Mastercard ve Visa’nin web sitelerine

saldir1 diizenlemis ve ¢okertmistir (Kara, 2013, s. 19).

Anonymous, bazi cevreler tarafindan aslinda bir orgiit veya grup olmadigi, bir fikir
oldugunu belirtmislerdir. Bir lideri veya hiyerarsisi mevcut degildir. Merkezi istihbarati
yoktur. Bir tiir “franchise” olarak diisiiniilebilir. Bir fikrin paydaslari, kimliklerini
ortaya ¢ikarmadan, agik bir sistem igerisine, benzer diisiincelere sahip diger kisilerle bir
araya gelip gegici gruplar olusturarak bu disiinceler adina birtakim faaliyetlere

girisebilecegi bir ag yapilanmasidir (Ugkan, 2013, s. 64).
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3.1.9.2 Lulzsec

Lulzsec aslinda Lulz Security’nin kisaltilmis halidir. Iddiaya gére Anonymous grubu ile
rekabet halinde olan Internet Fedosu adli grubun alt1 iiyesi Lulzsec grubunu kurmustur.
Ideolojisi aslinda eglenmek amagli saldirilar diizenledigi belirtilmistir. Zaman zaman

da politik mesajlarda verdigi olmustur.®

LulzSec’te eylemlerini, “Halk ya da tiiketiciler aleyhine ¢alismalar yaptig1” iddiasiyla
iilke ve sirketlerin 6nemli sitelerine saldirilarda bulunarak gostermistir. 50 giin boyunca
devam eden faaliyetlerinin ardindan kendilerini feshettiklerini duyurmustur. Ardindan
2011 senesinde eylemlerine ara veren grup, 2012 yilindan itibaren LulzSec Reborn
adiyla eylemlerine devam etmistir. Amerika ve Ingiltere’de itibarli hiikiimet ve &zel
sektor internet sitelerini hedef almustir. Saldirilarinda ¢ogunlukla DDoS saldirilari

diizenlemistir.

LulzSec adli hacker grubu Nintendo, SonyPictures, Paypal, MasterCard, Century Fox
gibi devlet kurumlarinin ve 6zel sektorlerin internet sitelerine saldirilart ve ozellikle
Sony Playstation agina yaptig1 saldir1 siber saldirt sonucu, 77 milyon kullanicinin
verilerini aldiklarini duyurmasiyla taninmaktadir. CIA’in web sitesine saldiran grup,
siteyi kapatmistir. CIA’in internet sitesini kapattigin1 kabul eden 24 yasindaki grup
lideri Glen McEwen, Avutralya kolluk kuvveti tarafindan 24 Nisan 2013 yilinda
yakalanarak tutuklanmistir (Kara, 2013, s. 22).

3.1.9.3 Suriye Elektronik Ordusu (SEA)

Suriye Elektronik Ordusu 2011 yilinda agtiklart web sitesi ilizerinden kendilerini
tamitmiglardir. Ana gayeleri Suriye’de c¢ikan i¢ ¢atigmalarda yasanan gercekleri
carpitmaya calisan, mezhep catismalarin1 baslatarak nefreti yaymaya calisan medya

kuruluglar1 ile sosyal aglar1 hedef almaktir. Hacktivist grup olarak kendilerini

*https://en.wikipedia.org/wiki/LulzSec, Erisim Tarihi, 25.03.2021
93



https://en.wikipedia.org/wiki/LulzSec

tanitmiglardir. Her ne kadar hiikiimet yanlis1 politikalar sergilemis ve Bessar Esed’te
“Sanal alemin gercek ordular1” seklinde s6z sdyleyerek onlari destekledigini beyan

etmis ise de hiikiimet tarafindan resmi kurulan bir hacker grubu degildir.

Suriye Elektronik Ordusu, Amerikan Associated Press isimli haber temsilcisinin twitter
hesabini hackleyerek sanayi endeksinde maddi zarara neden oldugu gibi bu saldiridan
sonra da Suriye karsitlig1 haberi yapan NPR, BBC, CBS News gibi haber sitelerini, bazi

insani kuruluslarin web sitelerini hacklemistir.
3.1.10 Unlii Tiirk Hacker Gruplar
3.1.10.1 RedHack (Kizil Hackerlar)

Redhack (Kizil Hackerlar, Kizil Hackerlar Birligi), 1997 yilinin mayis ayinda
Tiirkiye’de kurulmustur. Hacking ve programlama bilgisi disinda bir diinya goriisi

mevcut oldugunu bu nedenle kendilerini marksist ve sosyalist olarak tanimlamislardir.

Bir tiiziik ile yapilanmasi bulunan grup biinyesinde; iiyelik kabul sartlari, hedef ve
amaglari, grup tyelerinin sahip oldugu goérev ve sorumluluklar, {iyelerin sahip oldugu
haklar, mali kaynaklar ve iiyelikten ayrilmaktan s6z edilmektedir (Turak, 2014, s.
7).Sirinler isimli ¢izgi filmin, karakterleri olan Sirin Baba, sirine, isyankar sirin,
caligkan sirin, Dogrucu sirin gibi iyi niyetli kahramanlarinin adlarin1 takma adi olarak
kullanmaktadirlar. Boylelikle grup tyeleri sevimli ve zararsiz olduklari izlenimi
vermektedir (Kara, 2013, s. 20).

Serkan Ocak’m 2012 tarihi nisan ayinda Radikal gazetesine RedHack ile ilgili verdigi
roportajinda; devrimin bir kizil ordunun neferi olduklarini, kd&yliilerin, emekgilerin
is¢ilerin, katilanlarin, 6grencilerin her tiirden ezilen diinya toplum ve uluslarinin ajani
olduklarini ifade ederek, gizli ajan olduklar1 iddialarin1 reddetmislerdir. Ayrica higbir
sol oOrgiitle dogrudan veya dolayli bir baglantilarinin olmadigimi, PKK’l1 olduklar
sOylentilerinin, bu gruba destegin engellenmesine yonelik uydurulmus iddialar

olduklarmi belirtmislerdir (Gokdemir, Eyliil 2013, s. 31).
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Grubun ¢ekirdek tiye sayisinin 12 oldugu sdylenmektedir. “Halk i¢in hack™ sloganini
siar edinmis olan RedHack grubunun gelirlerini temelde illegal olmak tizere, “devrimci
durusun rehberlik ettigi bir sekilde” yeteneklerinden yararlanarak elde etmektedir.
Ayrica gruba dahil olan kisilerin hiinerlerine gére Merkez Komite, Siyasal Biiro, Basin
ve Enformasyon Biirosu, Teknik Biiro, Enternasyonal Biiro, Hack Biirosu, Askeri
Komite, Alt Grup Komitesi seklinde ¢esitli komite ve biirolar yer almaktadir (Turak,
2014, s. 7-8).

Redhack hangi eylemi yapacagina, kendi ifadeleriyle “halkin ihtiyaglar1 dogrultusunda
belirlemeye” calismaktadir. Bu nedenle, iki grup calisma sistemi gelistirmislerdir. ilk
grubun, sisteminin zayif noktasini aradigini, agigini gordiigii sistemlere sizarak, sistemi
hackledigini, ikinci grubun ise, faaliyetlerinin belirli bir siyasi ¢izgide oldugundan
girecegi sistemin zayif noktasini aramak bi¢iminde ¢aligma siirdiirmektedir. Tiirkiye’de
hayatini siirdiiren ve bu sebeple giindemi takip eden grup tyeleri, yalnizca internette
takilan asosyal kisilerden olmayip sokaklarda takildiklarmi sdylemektedirler. Hacker
olarak taninmak istemediklerini, devrimci olarak taninmak istediklerini ifade
etmektedirler. Siyasi bir anlayisa sahip olduklarin1 bu minvalde agiklayacaklar

dokiimanlarin da siyasi amaca hizmet edecegini sdylemektedirler (Kara, 2013, s. 20).
3.1.10.2 Ayyildiz TIM

Ayyildiz Tim adli hacker grubu bir Tiirk hacker grubudur. 2002 yilinda kurulmustur.
Bir web sitesi bulunmakta olup bu web sitesinde kendilerini Tiirkiye’ye yonelik
diismanlar tarafindan yapilabilecek herhangi bir siber saldirilara karsi goniillii olarak
hizmet veren topluluk olarak tanitmislardir. Kurulus amaglarinin en 6ne ¢ikan dgelerden

biri devletgiliktir. Devlet adamlarina ve devlet kurumlarina, her tiirlii degerlerimize
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yapilan kabaliklar1 devletin biitiinliigiine yapilan bir saldir1 olarak gormekte ve

duruma gore saldir1 hedef ve yontemlerini sectiklerini sdylemektedirler'®.

Ayyildiz Tim, Anonymous tarafindan Telekomiinikasyon Iletisim Baskanligi'na karsi
diizenlenmis saldirty1 karsi cevap vererek engellemistir. Ayrica Pentagon’un internet

sitesini sekiz saat siireyle erisimsiz kilmistir (Kara, 2013, s. 25).
3.1.10.3 Cyber-Warrior

Bir Tiirk hacker grubu olan Cyber-Warrior 2001 yilindan beri faaliyetini kesintisiz bir
bicimde siirdiirmektedir. Bilisim giivenligi alanina hakim yiizlerce beyaz sapkali hacker
yetistirmistir. Kendilerini, inan¢ ve ahlaki degerlere yapilan saldirilar, Tirkiye’ye
yapilan saldirilar ve kamu vicdanimi kotii etkileyen hadiseler karsisinda sanal diinya
tizerinde eylemlerini siirdiiren hacktivist grup olarak tanitmaktadirlar. Yine kendi
kurmus olduklari internet sitesinde misyonlarim agiklarken internet dizerinden Inang ve
Ahlaki degerlerimize saldirt yapan, Saf beyinleri bulandirmaya yénelik icerikler
bulunduran, Satanist ve Pornografik icerikli yayinlarla miicadeledir seklinde

belirtmislerdir!®.

Cyber Warrior adli hacker grubu herhangi bir kuruma, orgiite, dernege, partiye ideolojik
gorlis veya siyasal anlamda kimseyle bir bagi bulunmadigini sdylemektedirler Gruba
katilmak isteyenler, bilgi ve becerilerine gore toplulukta goérev verilir (Kara, 2013, s.
24).

04/07/2003tarihinde Tiirk askerlerinin basina c¢uval ge¢irilmesi hadisesine karsilik
binlerce ABD web sitesini hacklemislerdir. Hackledikleri web sitelere “BIR TURK
AMERICA’YA BEDELDIR 11 TURK ICIN DUNYAYI FETHEDERIiZ” ve “Simdilik

Ohttps://www.ayyildiz.org/ayyildiz-tim-tarihi.html, Erisim Tarihi, 04/03/2020
Uhttps://www.cyber-warrior.org, Erisim Tarihi, 03.04.2020
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1.500 tane sitenizi topraklarimiza dahil ediyoruz IP/Cyber Warrior Team Akincilar

Grubu” seklinde mesaj birakmuslardir?.
3.1.10.4 Tiirk Hack Team

Kendilerini milliyet¢i, muhafazakar ve Atatiirkcii olarak tanimlayan ve genel itibariyle
Uluslararas1 hack gruplarindan Tiirkiye'ye doniik yapilan hack operasyonlarina karsi
koymak {izere kendini tasarlamis bir grup, Tirkiye de yeterince bilinmese de
Uluslararasi alanda en ¢ok bilinen gruplardan biri diyebiliriz, bundan birka¢ ay once
softpedia adli otoriter bir sitede Diinya 'nin en etkili 2. Hack grubu olarak segilmis, 1.
sirada olan grup ise sizlere ¢ok tanidik gelecek olan Anonymous adli hacker grubu.
Uluslararas1 basina da bakildiginda bu grup Washington Post, New York Times,

LeFigaro gibi birgok uluslararasi basin organinda makalelerine rastlamaktayiz
3.2 Dijital Aktivizmin Bir Tiirii Olarak Hacktivizm

Dijital aktivizm, aktivizmin bilisim teknolojilerini kullanarak eylemlerini siber ortamda
yani dijital diinyada gerceklestirilmesidir. Dijital aktivizm; slaktivizim, kliktivizm,
hacktivizm gibi tiirler ile kendisini gostermektedir. Bu durumda dijital aktivizm farkli
aktivizim tiirlerinin genel bir ifade bi¢imidir. Aktivist faaliyetler, bilisim teknolojilerin
gelismesiyle hizli, etkili, ulasilabilirlik diizeyi ve es zamanli olarak kendini gdstermistir.
Hacktivizm de hacker etigini benimseyen aktivislerin politik gerekgelerle hedef haline
gelen kurum ve kuruluslarin internet sitelerine hacking eylemi yapiliyor olmasi
gerekcesiyle dijital aktivizmin bagka bir tiiri olarak faaliyeti gerceklesmektedir.
Hacktivizmi agiklamadan once aktivizm Ve dijital aktivizmin ne oldugunu agiklamaya

calisacagiz.

http://www.cyber-warrior.org/Hacked/index.htmErisim Tarihi, 03/04/2020
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3.2.1 Aktivizm ve Dijital Aktivizm

Tirk Dil Kurumu aktivizmi, eylemcilik olarak agiklamaktadir. TDK’ya gore; aktivizm,
bir araya gelmis insanlarin kurum ve kuruluslar iizerinde baski yaratarak problemli
gordiikleri siyasetleri, durumlar1 ya da uygulamalar1 diizenleme ¢abasini ifade
etmektedir. Aktivizm g¢ogunlukla toplumu olusturan bir kisim iyelerin sorunlu bir
uygulama gormeleri halinde ortaya c¢ikmaktadir. Aktivizm ile ilgili sosyolojik
aciklamalar cinsiyet, 1rk, ekonomik farkliliklar tarzinda sosyal ayricaliklar ve
ayrigmalar, aktivizmin meydana c¢ikmasinda esas kosul olarak kabul edilmektedir.
Ayrica bu diisiince siyasi, ekonomik dini ve ideolojik ayrimlart da aktivistler i¢in
ideolojik motivasyon kaynaklari olarak gérmektedir (Yilmaz, Diindar ve Oskay, 2015,
s. 486)

Bir baska tanimda; bireylerin, kurumlarin ya da hiikiimetlerin sergiledigi yanlis, hatali
va da zararl sonuglart olduguna inanilan davraniglara karsi gerceklestirilen eylemlere
aktivizm, bu eylemlerde bulunan kisilere aktivist denilmektedir (John ve Thomson,
2003, aktaran; Sert, 2012, s. 128).

Aktivistler genelde insan haklari, ¢ocuk haklari, hayvan haklari, yasama hakki gibi
konular tizerinde yogunlagmaktadirlar. Sert, bu tanimlamalardan ¢ikarsamada bulunarak
aktivizmin, problemli veya haksizliklarla ilgili olumlu ydnde bir degisim yapmak
hedefiyle goniillii olarak bir arada olan insanlarin ortak miicadele verdikleri sonucuna
ulagmistir (Sert, 2012, s. 129).

Clarke ve Wilson, insanlarin goniilliiliik icap eden topluluklara dahil olmanin nedenini 3
farkl tegvike baglamaktadir. Bunlar maddiyata yonelik tesvikler, dayanigma duygusuna
yonelik tesvikler, hedefe yonelik tesvikler (Sert, 2012, s. 129)

Dijital aktivizm ise, aktivist ¢aligsmalarin, sosyal medya da olmak iizere Kitlelere anlik
bilgi akisi ile ulasmay1r miimkiin kilan alanlarda ya da podcast, vlog, blog, fotograf ve

video paylasim siteleri ve benzeri yerlerde gergeklestirilmesidir (Akmese ve Deniz, s.
498).
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Gortildigu tizere aktivistlerin olan biteni miimkiin oldugunca genis kitlelere, en hiz bir
sekilde ve topyekiin olarak anlatma gayreti icerisinde oldugundan teknolojiden
faydalanmaktadir. Bu itibarla temelini internetten alan yeni bir faaliyet alani ortaya

cikmistir. Bunun adi da dijital aktivizmdir.

Dijital aktivizmin etkin ve yogun kullanilmasinin sebebi internetin sunmus oldugu
zengin imkanlardir. Toplumu ilgilendiren konularin alternatif kaynaklardan ve daha
demokratik bir sekilde paylasilmasi ile kolektif hareketlerin organize olmasi agisindan
internetin sunmus oldugu avantajlarin 6nemi giin yiiziine ¢ikmaktadir (aktaran; Sert,

2012, s. 129).

Dijital aktivizmin sosyolojik anlamda bir destek veya tepki faaliyetleri bakimindan iKi
bi¢imde kendisini gostermektedir. Birincisi, internet ve sosyal medya uygulamalari
aracililigiyla bir konu ile ilgili orgiitlenmek seklinde seyretmek, ikincisi de internetle
alakali olarak kotii bigimde yorumlanan bir olay ya da diizenlemeye tepki vermek igin
sosyal medya uygulamalari ile bir mesaj yaymlamasiyla kisa bir siire i¢in ekranlarini
karartmalar1 seklinde seyretmektedir. Bu sekilde eylemsel ya da diisiinsel olan tepki de
dijital bir sekilde gosterilmektedir (Yegen, 2014, s. 123).

Dijital aktivizm, 2010 yilinda meydana gelen ABD Disisleri Bakanligi ile
konsolosluklari arasindaki iletilerin ifsa olmasi1 hadisesi ile ortaya ¢iktigi (Wikileaks
olaylari) ifade edilir (Yegen, 2014, s. 122). Ardindan sosyal medyanin etkisi ve bu
mecralardan destekler alarak gerceklesen ve hizli yayilan Arap Bahari, daha sonra
Ispanya (Demokrasi Hemen Simdi adli manifesto), Yunanistan, Israil’deki “fkeliler
hareketi, hemen ardindan kiiresel ekonomik krizin ortaya ¢ikarak cevreye yayilmasi
olayma bir cevap olarak, “Wall Street’i Isgal Et” hareketi ortaya cikmustir (Uckan,
2013, s. 54). Bu sayede dijital iletisim ile yeni aktivizm bigimlerinden de s6z edilir

olmustur.

Dijital aktivizm; slaktivizim, kliktivizm, hacktivizm gibi tiirler ile kendisini
gostermektedir. Hem slaktivizm yani tembel aktivizm hem de kliktivizm yani tiklama

aktivizmi, aktivist hareketlere bedensel olarak degil, bilisim ve iletisim teknolojiler
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araciligr ile katilmayi ifade etmektedir (Yilmaz, Diindar, ve Oskay, 2015, s. 491).
Bununla yaninda kliktivizm ve slaktivizm arasinda birtakim ayriliklarda mevcuttur.
Kliktivizm, yonetimsel bir 6zellik tasimaktadir. Kliktivistler, kampanyalar olusturarak
grup veya topluluklar1 bir araya getirmekte iken Slaktivizm ise kampanyalara sosyal

medya aracigi ile destek vermeyi ifade etmektedir (Yegen, 2014, s. 122).
3.2.2 Hacktivizm

Hacktivizm kavram olarak hackleme ve aktivizm kelimelerin evliliginden meydana
gelmistir. Hacktivizm, hedef aldig1 bir internet sitesine yonelik biiyiik zararlara neden
olmayr amaglamayan ancak tepkisini ve rahatsizhigimi dile getirmeyi amaglayan
faaliyetlerini kapsar (Yegen, 2014, s. 123).

Hacktivizim politik eylemlerin kurum ve kuruluslara yonelik dijital ortamda
gergeklestirme faaliyetidir. Ayrica Alexandra Samuel’e gore hacktivizm; “hack ve
aktivizm kelimelerinin portmantosu ve yasal acidan belirsiz araglarin politik sonuglar
pesinden sessiz bir sekilde kullanilmasidir.” Dunning’e gore ise hacktivizm; “bilgisayar
korsanliginin 6zel yazilimlar yardimi ile alisilmadik ve genelde yasa disi1 yollarla,
bilgisayardan faydalanilan operasyonlar olarak adlandirildigi noktada, bilgisayar
korsanlig1 ve aktivizmin cakigsmasidir.” Demirkiran’a gore “bilgisayar teknolojisinin
veya programlama sistemlerinin toplumsal bir soruna yonelik tepki gdsterme amagh

kullanilmasidir.” seklinde tanimlamalar mevcuttur (Demirkiran, 2013, s. 27).

Taylor’a gore, hacktivizm 1990 yillarin agik bir politik durusudur. Metalagsmis bazi
politik deger ve uygulamalara kars1 bir direnis veya tepki 6zelligini ifade eder. Smith’e
ve Yamitch’e gore ise, hacktivizm eylemi yapan hacktivist gruplar ve kisiler, kotii
niyetli bir hackerlar gibi yikici eylemlerde bulunmazlar, amaglari toplumsal veya politik
mesajlar iletecek olan bir amaca dikkat ¢cekmektir ve bu ¢ogunlukla sirket veya hiikiimet
politikalarma kars1 saldirilar1 kapsar. Ayrica, hacktivizm ayni zamanda insanlar1 6nemli
cok sosyal veya politik sebepler konusunda destek ya da tepki konusunda diistinmeye
zorlar (Yegen, 2014, s. 123-124).
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Hacktivizm kokli bir ge¢mise sahiptir. Aktivizm ile iliskili olarak hacktivizm
denilemese de 1980 yilinda PeaceNet adina bir haber grubu kurulmustur. Bu teknoloji
ile insanlara bilgi vermek ve iletisim amagh oldugu goriilmistiir. Daha sonra
teknolojinin gelismesi ve internetin icadiyla aktivistler eylemlerin dijital ortamda ifade
edebilecegi kanallar kesfetmistir. Bu sekilde aktivizmin ¢ehresi degismeye baslamistir.

Boylece glinlimiizii hactktivizmin ilk adimlar1 atilmistir.

1990 yilinda Electronic Disturbance Theater (EDT) adli aktivist grubu, Meksika
yerlilerinin ayaklanmasina destek maksatli internet {izerinden aksiyona gecerek
FloodNet adli bir program tiretilmistir. Bu yazilimla sanal oturumlar ile kindar taraftaki
web sayfasini gegici bir miiddet islevsiz hale getirmistir. Boylelikle yasanilan olaylara

kars1 tepkilerini diinyaya duyurmay1 basarmislardir (Demirkiran, 2013, s. 26).

Demirkiran hacktivistlerin, sadece bir grup hacker ya da hackerlardan olusup
olusmadigina yonelik Anonymous ile ilgili internet sitelerinde dijital etnografi
incelemesi yapmistir. Bu arastirma ile hacktivistleri teknolojik agidan 3 grubu ayirmis
olup; birinci grup, ileri seviye programlama becerisine sahip hackerlardr. Bu gruptaki
kisi sayist azdir. Hacktivizmin Onciileri, kasifleridir. Hactivizmi yonlendirebilecek,
doniistiirebilecek ve yeni yollar kesfedebilecek giigtedirler. Tkinci grupta ise iistat diye
tabir edilen hackerlar kadar bilgiye sahip degilseler de teknik kavramlara asinalardir.
Genel olarak gorsel tasarrm konusunda bilgilidirler. Iletisim materyalleri hazirlama
konusunda destek olabilecegi belirtilmistir. Uciincii grup ise cok fazla bir bilgisi
olmayan ya da higbir fikri olmayan kisilerdir. Bunlara hacker denilmez ancak
hackerlardan destek alirlar (Demirkiran, 2013, s. 28).

Hacktivistler genelde DDos saldirilar1 gergeklestirirler. Ciinkii hacktivistlerin hepsi
teknolojik bilgileri list diizey olmadigindan, DDos saldirilar1 kolay ogrenilebilir ve
kullanilabilir 6zellikte oldugundan bu yontemi tercih etmektedirler. Ayrica hacktivist
olusumlarin genelde genglerden olustugu sdylenebilir. Nedeni ise Z jenerasyon (1980-
1990 aras1 doganlar) olarak adlandirilan bu kusagin goéziinii dijital diinya ile agmis
olmalaridir. Internet ile kisitlamalardan hoslanmamaktadirlar. Bu sekilde “bilgi 6zgiir

kalmalhidir ve paylasilmalidir” seklindeki ilkenin dogal olarak farkindadirlar. Bunun

101



sonucu olarak da gordiikleri veya gorecekleri engellenme kaygilarindan Otiirii bu
platformlarda hemen yer almis, bilisim sistemlerini ve teknolojik iriinleri kolaylikla

kullanir olmuslardir.

Online aktivizm, hacktivizm ve siber terérizm arasinda kesin ¢izgilerle birbirinden
ayrilmistir. Online aktivizimde internet, iletisimi ara¢ olarak kullanilir. Asil hareket
zemini gercek diinyadir. Hacktivizm de ise eylem alani dijital diinyadir. Protesto amagh
eylemler ile bir probleme dikkat ¢gekmek i¢in tercih edilir. Ayrica eylemlerinde yikici ve
yok edici 6zellik barindirmaz. Iste bu tam da noktada siber terdrizmden ayrilir. Siber
terorizmde sistemlere zarar verilir, ¢okertilir, yikici ve yipratict bir hal alir. Ancak sunu
belirtmek gerekir ki her zaman hacktivizm amaciyla yapilan eylemler siber terérizme

kaymasit muhtemeldir (Demirkiran, 2013, s. 30).

Hacktivistler, hack eylemlerin su¢ oldugunu kendileri de bilirler. Ancak eylemlerinin
siber savas, siber teror ile ilgili diizenlenen kanunlar kapsaminda degerlendirilmesine
Karsidirlar. Ciinkii eylemlerin  bir terdr Orgiitiiniin  amaglar1  dogrultusunda
yapmadiklarini ifade ederler. Ancak eylemleri artik yikici bir hal alip terdr orgiitlerinin

amaglar1 dogrultusunda yapiyorlar ise artik siber terérizmden s6z edilebilir.
3.3 Tiirkiye’de Hack Kiiltiirii ve Hacktivizm

Tiirkiye, internet ile 1990 yillarin sonunda tamigtigindan hack kdltiiri, Amerika veya
Avrupa’da oldugu gibi kodlardaki {istiin zeka ve becerilerine gére hacker unvani alinir
seklinde bir algi tam olarak oturmus degildir. Bu nedenle toplumsal algi bakimindan
hacker, cracker vb. kavramlari medyanin da etkisiyle hep olumsuz anlamlar

yiiklenmistir.

Tiirkiye’ de hacker kiiltiirii (kirict kiiltiirti) konusunda Ufuk Eris (2009)’in doktora
tezinden baska calisma yapilmadigi goriilmiistiir. Tiirkiye’de bu ve benzeri konular
cogunlukla sug¢ olgusu Ozelde bilisim sugu perspektifinden ele alinmis, hukuki ve
giivenlik politikalar bakimindan calismalar, degerlendirmeler ve ¢oziimler yapilmistir.
Bu tablodan bile Tiirkiye’de hacker kiiltiiriiniin anlasilmadigina ve bu nedenle {izerinde

neden durulmadigina yonelik ipuglar1 barindirmaktadir.
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Tiirkiye’de hacker kiiltiirii ve yapist konusunda akademik diizeyde yapilan arastirmalar

neticesinde kendilerini hacker olarak tanimlayan kisiler icin asagidaki sonuglari

sOyleyebiliriz (Eris, 2009):

Hacker olarak kendini tanimlayan kisiler ¢cogunlukla gen¢ yastaki (14-21)erkek
Ogrencilerden olusmaktadir.

Tiirk hackerlar, hackerlik bilgilerini forumlardan 6grenmislerdir. Bu forumlara
iiyelik dahilinde katilabilmektedirler. Uye olduktan sonra belli unvanlarim
mevcuttur. Dolayisiyla belli bir hiyerarsik yapilar1 oldugu sdylenilebilir.
Hackerlik gibi kavramlara internet araciligi ile karsilastiklari, baslama sebepleri
arasinda, baslarina gelen bir olay, kisisel nedenler ve internetten arastirma
yapma olarak siralanabilir.

Hackerlik ile ugrast nedenleri arasinda en belirgin olarak, eglenmek ve iilke
menfaatleri ¢ercevesinde milli bir durus sergileyerek iilkeye hizmet etmektir.
Hackerlik faaliyet amaglarinin ise uyar1 amagh sistem aciklarini bulmak,
protesto amagl site kirmak, 6grenmek ve merak duygusudur.

Hacking yontemleri arasinda en ¢ok SQL injection site kirmak, xss aciklar1 ve
exploit kullanmaktadirlar.

Hacking faaliyetlerini bir su¢ olarak algilamaktadirlar ancak bu faaliyetler bir
iilke amagclarina hizmet ediyorsa su¢ olarak tanimlanmamasi gerektigini
diistiinmektedirler.

Hack eylemlerinden anladiklari, bilisim sistemlerine izinsiz girebilmek ve
protesto amaciyla internet sitelerini hacklemek oldugudur.

Tirk hackerlar mesru olarak hedefledikleri alanlar terérist olusumlarin internet
siteleri ve yetiskin (+18) siteleridir.

Siyasi goriisleri muhafazakar ve milliyet¢i temelinde oldugu goriilmiistiir.
Hacker etiginden anladiklari, {ilkii dahilinde olmak, kisisel ahlak ve bir misyon
olarak algilamaktadirlar.

Kendilerini, yabanci hackerlardan daha c¢aliskan, merakli ve zeki olduklarini
ayrica hareket diirtiilerinin yabacilardan farkli olarak dini ve milli degerler ile
hareket ettiklerini diistinmektedirler.
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Yukaridaki maddeler, bir biitiin olarak degerlendirildiginde Tiirkiye’deki hackerlarin
hacker etiginden anladiklar1 ile hackerlarin dogdugu ve biiyldiigii yerde algilanan
hacker etiginden farkli oldugunu gormekteyiz. Amerika ve Avrupa’da daha cok
muhalefet bi¢imi olarak karsi kiiltiirii temsil ederken, Tirkiye’de muhafazakar ve

milliyetcilik temelinde sekillenmistir.

Her ne kadar hacker etigi bakimindan farklilik goriilmiis ise de hacker eylemlerini zevk
icin yaptiklarini beyan etmeleri Tstatlarin  belirledigi hacker etigi icerisinde
degerlendirilebilir. Ancak hacker kelimesi ile ilgili olarak iistad anlayisin1 benimseyen
Tiirk hackerlar1 hacking faaliyeti konusunda konusun da korsan yaklasiminm
benimsemektedirler. Ancak istat anlayisin1 benimsenmesinin uzantisi olarak sistemler
hakkinda bilgili olmak tiretmenin degerlendirilmesi beklenmektedir.

Tiirkiye’de hack gruplarindan bahsetmek gerekirse amag¢ ve politik goriisleri
bakimindan ikiye ayrilmistir. Birincisi, temelini milliyet¢i ve muhafazakar vb.
goriislerden alan kendilerini milli olarak tanimlayan, devlet giiglerinin destegini alan
gruplar, digeri ise Ozgiirlik savasgilar1 olarak ifade edilen, siberpunk yaklasimi
cergevesinde anarsist ilkelerin 6n plana tutuldugu, sosyalist, Marksist temelli gibi
kavramlar ¢ercevesinde degerlendirilebilecek, devlet giiclerinin karsisinda yer alan ve

devlet giiclerinde milli olmayan gruplar olarak tanimlanan gruplardir.

Devlet giiclerinde milli olarak tanimlanan ya da Eris’in aragtirmasindan ¢ikan sonuglara
uyan gruplar olarak Turk Hack Team, Ayyildiz Tim, Cyber Warrior (akincilar) yer

almaktadirlar. Ikinci gruba 6rnek olarak Redhack ve coldhackers verilebilir.

Yukaridaki degerlendirmenin yaninda Tiirkiye’deki hacktivizm gruplar1 arasinda 6n
plana ¢ikan Redhack grubunun ayr tutulmasi gerekmektedir. Ozgiir Ugan’a gore bu

grup hacker etigine uygun eylemlerde bulunmaktadir (Ugkan, 2013, s. 66).

Ornek vermek gerekirse birinci gruptaki tamimlanan grup Ermeni soykirim yasasini
giindeme getiren Fransiz milletvekilinin sitesine saldirip hacklemek yada internetin

giivenli internet olmasi bakimindan filtreleme sistemini getiren Bilgi Teknoloji
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Kurumun sitesine tepki amaciyla saldiran Anonymous’un iletisim forumlarindan birini
hacklemek devletci eylemler olarak degerlendirilirken, otorite karsi eylemlerde bulunan,
hedeflerini devlet kurumlarindan ve ana akim medyadan segen grup, ikinci gruplardan

degerlendirilmektedir (Ugkan, 2013, s. 66).

Bu nedenle Ucgkan’a gore Redhack Tiirkiye politik panoramasinin bir pargasi oldugunu

sOylemektedir.
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SONUC

Enformasyon teknolojilerin gelismesi, internetin bulusu ile mekan ve zamanda bir
doniisiim yasanmis, devletler aras1 sinirlar ortadan kalkmis, dogu blogunun yikilmasiyla
mal ve hizmetler tiim diinyaya yayilmis, uluslararas1 kuruluslar ortaya ¢ikmis ve tiim
diinyay1 etkisi altina alan, siyasi, kiiltiirel, ekonomik ve saglik alanda degisimler yasatan

ve diinyay1 kdy haline gelmesini ifade eden kiiresellesme kavrami ortaya ¢ikmustir.

Calismamizda kiiresellesmeye dair sundugumuz bu bilgiler dogrultusunda ve Manuel
Castels’in kuraminm1 merkeze alarak, giiniimiizde toplumlarin yeniden sekillendigini

gormekteyiz.

Castells’e gore toplumlarin yeniden sekillenmesinde ise birbirinden bagimsiz 3 siirecin
bir araya gelmesi ile olugmaktadir. Bu 1{i¢ siireg; yeni teknolojilerin gelismesi,
kapitalizmin ve ulus devletlerin kendini yeniden yapilandirmasi ve yeni toplumsal
hareketlerin ortaya ¢ikmasidir. Bu siireglerin birbirleri ile olan etkilesimi ile yeni bir

toplumu; ag toplumunu meydana getirmistir.

Kiiresellesme ile birlikte bu yeni toplumsal yapi, kapitalizmin olusturdugu kurumlari
yerinden oynatmakta, kiiltiirleri evrimlestirmekte, ulus mantig1 ile kurulan devletlerin

alanlar1 daraltmakta, sinirlar1 kaldirmaktadir.

Castels’e gore ag toplumunda, siif ve kimlikler pargalanmis, kaybolmus, ag toplumuna
uyum saglayan sadece ag is¢ileri ortaya ¢ikmigtir. Geri kalani ise toplumun paryasini
olusturmaktadir. Ag toplumunda esitsizlikler, kutuplasma ve dislama iizerine kurulu
diizen, gezegene yayilmistir. Giderek parcalanmis olan bu kimlikler, yeniden insasi i¢in
bir araya gelmesine kolektif kimliklerin ortaya ¢ikmasina neden olmaktadir. Dolayisiyla
kolektif kimlikler beraberinde birtakim talepleri, isyanlar1 birlikte getirmektedirler.
Devletlerin bu taleplere karsi1 karsilik vermemekten otiiri mesruiyet krizi ortaya
¢ikmasina neden olmaktadir. Mesruiyet krizi derinlestikce degerler {izerinde birlesen

direnis kimlikleri temelinde orgiitler/cemaatler olustugu sdylenebilir.
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Bu orgiitler devletlere ve toplumun yikici mantiina karsit eski klasik yontemlerle
savagsmamakta, gelisen teknolojik gelismeler neticesindeki arag ve gereglerden

yararlanmaktadirlar.

Bunun sonucunda yeni bir diinya; siber diinya, yeni bir kiiltiir; hacker kiiltiiri,
sanallagtirllmis  gercek kiiltiir(gergek sanal kiiltiirii) ortaya ¢ikmasinin yaninda
kiiresellesme ile birlikte internetin yayginlagsmasi, kiiresellesmenin negatif etkileri,
devletlerin sinirsiz miidahaleleri ile yerel milliyet¢iliklerin yiikselmesi, Siber diinyanin
bosluklarindan faydalanan koétii niyetli, suga meyilli veya suclu, birey ve gruplarin ve
teroristlerin bu alana yoOnelmeleri nedeniyle yeni suc¢ tiirlerinin, suglularin, sug
orgiitlerinin dogmasina neden olmus ayrica siber sug, siber savas ve siber terdrizmi

kavramlarini ortaya ¢ikarmigtir

Calismamizin odak noktasi, yasanan toplumsal degisimde ve ortaya ¢ikan toplumsal
hareketler baglaminda olusan hack kiiltiirii incelenmistir. Ancak hack kiiltiiriiniin dogru
bir sekilde incelenmesi i¢in siber diinyadaki diger kavramlarin, aktorlerin ve eylemlerin

de tanimlanmas1 yapilmistir.

Arastirmanin sonucuna gore, siber diinyadaki hacker kiiltiiriiniin aktorleri ve eylemleri
ile su¢ kiiltlirliniin aktorleri ve eylemleri birbirlerinden farkli oldugu kadar aym
olabildigi goriilmiistiir. Bu durum, tanimlayan kisinin konumu, hayata bakis acisi, siyasi
diisiincesi, konu hakkindaki bilgi ve tecriibesi ile eylem sahibinin niyeti, kendini nasil
konumlandirdigr ve dogurdugu toplumsal sonu¢ ile degiskenlik gostermektedir.
Caligmamizda bu aktorlerin kimler oldugunu, eylemlerin nelerden ibaret oldugu,
kendilerini nasil tanimladiklar1 ve disardan nasil tanimlandiklar1 hangi kavramlar ile
ifade edilmeye calisildigini keskin ¢izgiler olmasa da belirgin bir sekilde ayristirmaya

calisild.

Siber diinyada islenen suglar; bilgisayar sucu, internet sugu, siber sug, bilisim sug
hukuku, bilisim sistemi aracilifiyla iglenen sug, bilgisayar ile ilgili sug, bilgisayarlara
karst islenen sug, bilisim sucu ve bilgisayarlar araciligi ile islenen sug, bu alani

tanimlamak i¢in kullanildig1 goriilmiistiir. Yine bu alani tanimlamak ig¢in kullanilan
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kistaslar; bilgisayarin ama¢ veya ara¢ olmasini arayan tanim, bilisim suclarini
malvarlig: ihlalleriyle sinirlayan tanim, bilisim sistemleriyle herhangi bir sekilde iliskili
olan suclar1 esas alan tanim, bilgisayar kullanimini esas alan tanim, sugu isleyen faili

esas alan tanim ve siiflandirmaya tabi tutulamayan olarak siralandigi goriilmektedir.

Calismamizin neticesinde, siber sug, siber terorizm ve siber savas kavramlarinin saldir1
yontemleri her ne kadar benzerlik gdsterse de motivasyon ve amaclari bakiminda
ayrildiklar goriilmiistiir. Buna gore siber sug, bilisim sistemlerinin kullanilmak sureyle
kisiden kisiye islenen suglar oldugu degerlendirilmektedir. Burada herhangi bir 6rgiitsel
eylemin olmadig1 anlagilmaktadir. Bireysel eylem s6z konusu olmaktadir. Bilisim sugu,
bilisim sistemlerine gegici veya kalic1 zarar vermek, verileri elde etmek veya yok etmek
ifade edilmektedir. Ancak bu saldirilar orgiitli bir sekilde ideolojik, devlete karsi
oldugunda ya da toplumlari panige sokmak, korkutmak ve karisiklik meydana
getirmeye calisildiginda devletler bunu siber terdrizm kapsamina soktugu goriilmiistiir.
Yine bu saldirilar devletten, devlete ister dogrudan ister dolayli yoldan oldugu vakit

siber savas kapsamina alinmaktadir.

Bilisim suglar1 kapsaminda degerlendirilen siber saldirilar vatandaslarin hayatlarini
etkilemekte, ekonomi alaninda sirketlere biiyiik kayiplara ugratmakta ve devletlerin
giivenligini tehdit etmektedirler. Bu nedenle bu tedirginlikler karsisinda herkesin

onlemler almasina gerek duyulmaktadir.

Oncelikle vatandaglarin  bilgisayar kullammi ve giivenligi konusunda siirekli
bilin¢lendirilmeleri gerekmektedir. Bu konuda gerekli onlemlerin nasil alinacagini
bilmeyen vatandaslarin en azindan hiikiimetlerin internet giivenligi ve antiviriis
yazilimlarinin kullaniminin yayginlastirilmasi, maddi anlamda ulasilabilir olmast bu

konuda farkindalik yaratilmasi gerekmektedir.

Siber terér eylemleri ile siber savaslarin etkisi diisiiniildiiglinde, devletlerin gerek ulusal
boyutta gerekse uluslararasi boyutta siber tehditlere karsi stratejiler olusturmasi
gerekmektedir. Teknolojik alt yapilarmmi ve ag giivenliklerini gbézden gegirmeleri

gerekmektedir. Siber saldirilarin diinyanin bir ucundan diger bir ucuna yapilabilir
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oldugu diistiniildiigiinde bu anlamda uluslararasi sdzlesmeler 6n plana ¢ikmaktadir. Bu
nedenle uluslararasi kuruluglarin 6nciiliigiinde bu alandaki gelismelerin takip edilmesi,
buna gore yasal zeminin giincellenmesi ve suglularin yakalanmasina dair ortak anlagsma

ve ¢aligsmalar yiiriitiilmesi elzemdir.

Ulkemizde bilisim suglar1 ile yapilan miicadele yasal altyapimizda bir takim 6nemli
eksiklikleri bulunmaktadir. Ornegin siber diinyaya iliskin kavramlarin kanunlarimizda
net tanimlanmadigindan ve bazi kavramlara yer verilmediginden, her goriinen siber
eylemlerin terdrizm etrafinda degerlendirilmekte, her oOrgiitsel eylemlerin terdrist
gruplart smifina sokulmaktadir. RedHack ve benzer davalarda bu eksiklikler
goriilmiistiir. Bu nedenle Tiirk Ceza Kanunu’nda ve Ceza Muhakemesi Kanunu’nda
siber sug, siber saldiri, siber savas gibi benzer kavramlara ve yaptirimlarina ilisin yeni
diizenlemelerin yapilmas1 gereklidir. ~ Ornegin siber terdre iliskin halen ilgili
mevzuatlarda tanimmin  yapilmamis olmasi  biiylik  bir  eksiklik  oldugu
degerlendirilmektedir. Ya da silahli ¢atisma olarak ifade edilen konvansiyonel savastan
farkli olarak siber ortamda gergeklesen siber saldirilarda silah kavraminin ne oldugu,
siber saldirida kullanilan araclarin  silah kapsaminda degerlendirilmesi gerekip

gerekmedigi halen netlik kazanmamustir.

Devletin giivenlik gii¢leri tarafindan, siber su¢ ve suglarla miicadele etmek icin izleme
ve gozetlemenin sinirlarini genisletmeye ¢abalamalar1 karsisinda internet kullanicilarin
Ozgiirliik, mahremiyet ve gizliligin ihlal edilmemesi i¢in devleti yonetenler ve kanun
koyucular tarafindan her iki tarafinda bunu saglayan gii¢lendirici araglarin

diizenlenmesi gerekmektedir.

Hacker kiiltiiriinlin anlasilmasi bakimindan birka¢ 6nemli nedenleri mevcut oldugunu
gormekteyiz. Ik olarak sug¢ egilimi gdzetmeksizin degisen toplumsal yapiya ayak
uydurarak pratikte demokratik yoldan nasil sisteme baskaldirdiklarini gérebilmekteyiz.
Diger bir hususta teknolojilerin demokrasi yolunda nasil kullanilabilecegi hakkinda

topluma bir resim ¢izebilmistir.
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Arastirmanin sonucuna gore, hacker eylemlerinin ag toplumu ile olan iliskisi dikkate
alindiginda, siber sug, siber terdrizmden farkli yorumlar yapmayi miimkiin kilmistir.
Her ne kadar bir bilgisayara sizmanin suca doniisebilecegi gozler oniine serilmis ise de
hacker Kkiiltiiriniin fikir ve eylem pratiginde ag toplumunun elestirisi olarak

degerlendirmekte miimkiin olmaktadir.

Castells’ gore, ag toplumunun kapitalist toplum oldugunu, ancak yeniden doniiserek

giiclendigini hakim anlayisinin ise Protestan etigi oldugunu ifade etmistir.

Arastirmanin sonucuna gore, Protestan etiginde calisma hayatinin ve c¢ok para
kazanmanin ulvi oldugu, zamanin ve ¢aligma bi¢iminin optimize edildigi, bilginin meta
haline getirildigi, himaye edildigi ve tekellesmesini sagladigir goriilmektedir. Ancak
hackerlarin kiiltiirii incelendigi zaman, onlar i¢in ¢alisma hayati, minimum geg¢im
kaynagindan fazla 6nem tasimamaktadir. Arzularina gore ¢alismakta, yine arzularina
gore oturmaktadirlar. Burada galisma hayatlarinin ve zamanlarinin optimize edilmedigi
goriilmektedir. Onlar i¢in eglence ve sosyallesme daha on plandadir. Bu nedenle
yazilimlarini paylasmaktan hoslanmaktadirlar. Ayrica diger topluluklar tarafindan kabul
gormekten zevk duymaktadirlar. Bilginin serbest/6zgiir dolasimimi savunmaktadirlar.
Ayni zamanda mahremiyet konusunu da gormezden gelmemektedirler. Bu anlamda

hacker etigi, Protestan etiginin tutumundan ayrildig: degerlendirilmistir.

Calismanin sonucuna gore ag toplumu ve Protestan etigine baskin olan yedi etik deger
“is, para, esneklik, optimumu saglama, belirleyicilik, neticenin muhasebesini yapma ve
istikrar” oldugu, hacker kiiltiiriinde ise baskin olan etik degerinin “dzgiirliik, tutku,

toplumsal deger, seffaflik, duyarlik, etkinlik ve yaratici olma” oldugu goriilmektedir.

Castells gore, ag toplumu iki mantik sistemi igerisinde ¢alismaktadir. Bunlar Kapsama
ve diglama. Yani diigiimler faydasiz hale doniistiigiinde aglar, diigiimleri bozarak ve
verimli, yeni olanlarmi eklemleyerek kendilerini yeniden doniistiirmeye yonelmektedir
(Castells, 2005, s. 153).

Arastirmamizt bu dogrultuda degerlendirecek olursak, ortaya ¢ikan teknolojik

gelismelerden oOtiirli enformasyon c¢agi insanliga “Ag Toplumu™ nu ortaya ¢ikarmistir.
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Enformasyonel devrimlerin meydana gelmesindeki alt yapi internet ve bilgisayar
olmaktadir. Enformasyonel devrimlerdeki ticari boyut ise yeni is tiirleri alani, yeni
giiclii ve biiyiik sirketler olarak karsimiza ¢ikmustir. Baska bir ifadeyle enformasyonel
devrimler, kendini yeniden iireten ve biiyiik sirketlere (Apple, Microsoft, Dell Compter,
Cisco Systems, oracle, Sun Microsystems, vs.) evrilenler sayesinde olmustur. Bu temel
unsurun hem yenilik¢i hem de yaratict hacker kiiltlirlini temsil eden bir kiiltiiriin
kaynagi tizerine yapilandirildigimi gortilmustir. Ancak siire¢ ilerlediginde kapitalist
sistemin kuvvetlenmesi ile bir anlamda ag toplumunun yaraticisin1 “Ag” disina itmis ve
dislamistir. Bunun nedeni ise, hacker kiiltiiriniin etik anlayisi, ag toplumundaki egemen
anlayisindan (doniisen, gelisen ve giiglenen Protestan etigi) farklilik arz etmekle
kimyalarmin uyusmadigi anlasilmaktadir. Bu sebeple ag toplumunun yarattigi
esitsizlige, baskin olmaya calisan egemen anlayisa karsi direnis kimligi ¢evresinde
orgiitlenerek toplumsal hareketlere katilmislardir. Bu direnis bigimlerini, yasamdaki
pratiklerinde “6zgiir yazilim” “agik Ogrenme modeli” ve “agik kaynak kod”
organizasyonlari ile giiniimiiz ¢agina meydan okuyarak muhalif bir tavir gosterdikleri
degerlendirilmistir (Sandilag, 2020, s. 72).

Hackerlarin agik 6grenim modelinin genis perspektifte degerlendirmeye calistigimizda,
tim ¢alisma ve is alanlarinda 6rnek olabilecegi diisiiniilmektedir. Bu dogrultuda, bu
mantalite etrafinda “net akademisi” kurmak i¢in kullanilabilir. Bu sekilde etik anlay1s ve

bu 6grenim modeliyle aga yeni diigiimler eklemlenerek yaratici kaynaklar tiretilebilir.

Pratikte “Ozgiir yazilim” ve “Agik Kaynakli Kod” bigiminde hayata yansiyan
eylemlerin aslinda ag toplumunda farkli alanlarda da nasil uygulanabilecegi hususunda
diisinmeye iterek yol haritasi ¢izmistir. Bu dogrultuda hackerlarin zarar vermeden
yaptiklar etkili ve gii¢liit muhalif pratiklerine bakildiginda sadece terérist, siber suglu ve
tim gorilen siber suglarm, tek sorumlusunun hackerlar oldugu diisiincesine

indirgenemeyecegi degerlendirilmektedir.

Gilinlimiizde hackerlarin niyetleri sapka renklerine gore siniflandirildig goriilmiistiir. Bu
anlamda arastirmamiza konu hacker kiiltiirii ve etiginin aslinda beyaz sapkali hacker

kategorisinde degerlendirilmektedir.
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Hacker gruplarmi ayni kategoride degerlendirmek miimkiin olmamistir. Kimileri
ideolojiden, kimileri hacker etik ilkelerinden, kimileri de devlet yanlis1 gruplardan
olustuklar1 goriilmiistiir. Ornegin Anonymous, Redhack gibi gruplarin merkeziyetsiz,
orgiit lideri olmayan ideolojilerden beslendigi goriiliirken, Ayyildiz TIM gibi gruplarin
devlet yanlisi, milliyet¢i bir tavir sergiledikleri goriilmiistiir. Ancak sunu da belirtmek
gerekir ki hacker gruplarin hangi tarafta bulunurlarsa bulunsunlar kim i¢in yaptiklarina

gore sug/su¢ olmayan seklinde bir degerlendirilmeye tabi tutulmamalidir.

Aktivizmi, internet ve bilisim teknolojileri ile evrimlestiren ve siber alana yerlestiren
dijital aktivizmin giinlimiizde her formu ile kendini hayatimizda gosterdigi
goriilmektedir. Bu anlamda dijital aktivizmin bir sekli olan hacktivizm de tiim
devletlerde oldugu gibi Tiirkiye’de de yeni bir kavram olarak giindeme oturmustur.
Siyasi sebepler ile internet iizerinden siber protesto veya siber saldiri eylem seklinde

yapilan hacktivizm, bireysel tepkinin siber bigimine donistiigi goriilmektedir.

Sonug olarak ister bireysel siber sug ister oOrgiitsel siber terérizm sugu, isterse de
hackerlerin pratige dokiilmiis eylemleri olsun teknolojik devrimler toplumsal yapiy1
doniistiirmiis, zaman ve mekani asan, sanallik kiiltiirii insa eden ag toplumu ortaya
cikmistir. Hem devletler yoniinden hem de kapital sistem yoniinden her ne kadar
yapilanma gayreti igerisinde girmis iseler de istikrarsizlikla bas edilememis ve
toplumsal esitsizlikler nedeniyle gruplar, toplumlar bir nevi dordiincii diinyaya
hapsedilmislerdir. Bu nedenle ag toplumundaki mesruiyet savaslar1 toplumsal meydan
okumalar yeniden yapilanan kimlikler iizerinden ifade edilmesi 6ne ¢ikmistir. Bu
anlamda sug ve terdrizm boyut degistirmis, diinyanin iktidar erklerine kars1 yapilan bu
savaslar kullandiklar silah, metot ve elde edilen sonuglara gére kimileri siber suclu,
siber terorist kapsaminda degerlendirilmis kimileri de hacker kiiltiirliniin bir pargasi

olmustur.

Calismamizda tiim hackerlarin birer giinahsiz olarak nitelendirilmesi ya da tiim
eylemlerinin bilisim suglar1 kapsaminin disinda tutulmasi gerektigi anlasilmamalidir. Bu
calismamizda enformasyon toplum bigimlerine karst bir elestiriyi beraberinde
getirdigine dikkat ¢cekmistir.
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Hacker kiiltiirii, demokratik eylemleri bakimindan siber su¢ ve siber terérizmden
ayrilarak, bu yeni etik anlayisi, giiniimiizdeki topluma hakim olan etik anlayisina kars1
giicli bir meydan okuma olarak degerlendirilmistir. Bu ¢er¢eveden bakildiginda hacker
kultirii, kars1 kiltir agisindan toplumsal yapinin temeline karsi ciddi bir direnis

kimligini temsil etmektedir.
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