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OZET

Anahtar kelimeler: izinsiz giris tespiti, yiiz sahtekarlig1 tespiti, anormallik tespiti

Bu calismada, sistemlerde saldir1 tespiti i¢cin dort farkli yeni yaklasim onerdik. Bilgiye
dayali olarak her cevrimigi platform farkli sekillerde saldirabilir. Bu projede,
biyometrik sahtekarlik tespiti i¢in derin 6grenme algoritmalarini kullandik. Ayrica,
DDOS gibi farkli saldirilar icin, aglarda anormallik tespitine dayali yeni bir yaklagim
onerdik. bu durumda projemiz iki ana boliime ayrilmaktadir:

Yiiz sahteciligi algilama: Yiiz sahtekarlig1 saldirilari, izinsiz giris tespit saldirilarindan
biridir. yliz sahteciligi tespiti i¢in, iki farkli gruba ayirdigimiz iki yeni uygulama
onerdik. Birincisi, derin ¢ok renkli 6zellik 6grenimi ile yiiz sahtekarligi tespiti i¢in [oT-
bulut tabanli platforma 6nerdik. Ikinci olan, yiiz sahtekarlig1 tespiti i¢in Onerilen ikinci
yontem, Robust ana bilesen analizi ve derin inan¢ ag1 yardimiyla hareket analizine
dayanmaktadir.

Agda izinsiz giris ve anormallik algilama: Bu boliimde, ag saldir1 tespiti i¢in iki farkli
yontemi inceledik ve dnerdik. Ugiinciisii, Cok Amagcli Pargacik Siiriisii Algoritmasina
dayali Ozellik Secimi ve Hizli Ogrenme Aginin Kombinasyonunu onerdik. Bu
teknikte, ozellikleri segmek, ag1 egitmek ve modeli test etmek icin KDD Cup veri
setini kullandik. Ddrdiincii ,hibrit Cikarim Sistemleri Kullanan Ag Giivenligi i¢in
Anormallik ve Imza Tabanli IDS’yi énerdik.



INTRUSION DETECTION BASED ON BIOMETRIC SPOOFING
AND NETWORK ANOMALY DETECTION WITH MACHINE
LEARNING ALGORITHMS

SUMMARY

Keywords: intrusion detection, face spoofing detection, anomaly detection

In this study, we proposed four different approaches for intrusion detection in systems.
Based on the information, every online platform can attack in different ways. In this
project, we used deep learning algorithms for biometric fraud detection. We also
proposed a new approach based on anomaly detection in networks for different attacks
such as DDOS. In this case, our project is divided into two main parts:

Face spoofing detection: Face spoofing attacks are one of the intrusion detection
attacks. We have proposed two new applications for face spoofing detection, which we
divided into two different groups. The first one, we proposed [oT-cloud based platform
for face spoofing detection with deep multicolor feature learning. The second method
suggested for face spoofing detection is based on motion analysis with the help of
Robust principal component analysis and deep belief network.

Network intrusion and anomaly detection: In this section, we have reviewed and
suggested two different methods for network attack detection. The third one, we
proposed the Combination of Feature Selection and Fast Learning Network based on
the Multipurpose Particle Swarm Algorithm. The forth one, We proposed Anomaly and
Signature Based IDS for Network Security Using Hybrid Inference Systems.

xi



BOLUM 1. GIRiS

Bu projede makine 6grenimi algoritmalarinin yardimiyla bir giivenlik platformu
tasarliyoruz. bu platform, online sinav merkezleri gibi herhangi bir online kimlik
dogrulama sisteminde kullanilabilir. Bu giivenli platform, biyometrik sahtekarlik ve
izinsiz girig saldirilart gibi farkli saldin tiirlerini algilayabilir. Bir 6grencinin online
sinava katilmak istedigi senaryoyu varsayin. Bu 6grenci farkli saldiri tiirleri ile sisteme
baglanabilir. Birincisi, yliz sahteciligi saldiris1 (Face spoofing attack). Bu saldirida
saldirganlar, kimlik dogrulama i¢in kurbanin bir baski yiiziinii kameranin karsisina
ayarlayarak sistemi atlarlar. Bu tiir saldirilar biyometrik sahtekarlik saldirisidir. Ayni
sekilde iletisim sirasinda saldirganlar, iletisimi atlamak i¢in agin farkli boliimlerine
saldirilar olabilir. Sekil 1.1.”de, ii¢ saldirgan VPN yonlendiricisinden ve SWITCH ten

sunucuya saldirmaya calisiyor. Bu ii¢ saldirgan, acktiv saldirilar1 grubundadir.
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Sekil 1.1. Izleme agidaki farkl saldur tiirleri [1].

Bu saldirilar sirasinda farkli IP kameralardan gelen bilgiler degistirilebilir veya zarar
gorebilir. Kullanict biyometrik giivenlik kimlik dogrulamasimi atlamak i¢in yiiz
sahteciligi olarak da saldirabilir. bu durumda, her online platform i¢in aga zarar
verebilecek farkli saldirt tiirleri mevcuttur ve bu projede farkli saldir tiirlerini tartigtik

ve bunlara ¢6ziim 6nerdik. bu projenin ana katkisi:

Yiiz sahteciligi tespiti i¢in yeni bir derin 6grenme yaklagimi sunduk izinsiz giris tespiti

i¢in sinir agina ve bulanik mantiga dayali yeni yaklasimi sunduk.

1.1. Yiiz Sahteciligi Tespiti

Son yillarda, yiiz tanima sistemine dayali biyometrik kimlik dogrulama ¢ok cesitli
uygulamalarda popiiler hale gelmistir. Yaygin yiliz tanima sistemleri, toplanan

goriintiideki ylizleri bir kameradan tanir, ancak canli olup olmadigin algilayamaz. Bu



nedenle, yiliz tanima uygulamalarinin bu yetersizligi, sistemi yiliz sahtekarlig
saldirisina kars1 savunmasiz kilar [2]. Yiiz sahtekarligt saldirilarinin dort farkl tiiri
vardir: yiiz baskisi, ekran goriintiisii, maske ve videoyu tekrar oynatma. Yiiz tanima
sistemlerinin etkisi ve kimlik dogrulama igin gesitli tehditlerin varligi nedeniyle, yiiz
sahtekarligi onleme algoritmalari etkin noktalardan biri haline gelmistir. Bu ¢alismada,
yiiz sahteciligi tespitinde iki tiir model tartigilmustir: Once duygu tanimaya dayali yeni
bir yontem tasarlanip uygulandi ve ardindan nesnelerin interneti i¢in hibrit derin
o0grenme modellerine dayali yeni bir yontem sunuldu. Bu ¢alismada, yiiz sahteciligi
tespitinde iki tiir model tartisilmistir. Once hareket tanimaya dayali yeni bir ydntem
tasarland1 ve uygulandi daha sonra nesnelerin interneti i¢in hibrit derin 6grenme

modellerine dayali yeni bir yontem sunuldu. Bu durumda her boliim ayr1 ayri tartisildi.

1.1.1. Saglam temel bilesen analizi (robust principal component analysis)

Biyometrik kimlik dogrulama sistemleri hayatimizda olduk¢a yaygindir, oysa farklh
saldirilara karsit savunmasizdir. Bu baglamda, bu tiir sahtekarliklar1 6nlemek i¢in
geleneksel biyometrik uygulamalarla saglam ve giivenilir yontemler gelistirmek
kagiilmazdir. Biyometrik bilgilerin alinmasi sirasinda kaginilmaz eserler ele gecirilir.
Bu artefaktlar, canli videonun (gegerli erisim) veya tekrar videonun imzalarini ayirt
etmek icin kullamilabilir. Onerilen yaklasim, derin 6grenme algoritmasina dayal: yiiz
saldirilarinin tespiti i¢in etkili bir yaklasimdir. Bu makalede, veriye dayali yontemler
olarak yeni derin inan¢ ag1 (DBN) [3] ve Saglam Temel Bilesen Analizi (RPCA) [4]
boru hatt1 6nerilmistir. RPCA algoritmasi, dinamik degisikliklerin katkisini, her video
karesindeki karmagik arka plan, golgeler ve ayrintilar dahil olmak {izere tiim video
olarak ayirir. DBN’lere dayali RPCA ile ¢ikarilan 6zellikleri 6grenmek icin, dncelikle
DBN’ler, etiketlenmemis goriintiiler iizerinde denetimsiz bir 6n egitim saglar ve daha
sonra denetimli ince ayar, SoftMax katmaniyla siniflandirma i¢in etiketli 6zelliklerden
yararlanir. Onerilen RPCA-DBN modelimiz hem hareket hem de doku analizi 6zellik
kiimelerini siniflandirir. Onerilen yontemle elde edilen sonuglar, SIW ve Replay
saldiris1 olmak iizere iki genel erisim veritabanina dayanan son teknoloji algoritmalar

tarafindan elde edilen sonuglardan daha etkilidir.



1.1.2. Derin ¢cok renkli 6zellik 6grenme modeli ile yiiz sahtekarhg

Giiniimiizde Nesnelerin Interneti (IOT), akilli evden akilli sehre kadar genis bir
teknoloji yelpazesinde insan yasamini etkiliyor. Saglik hizmetleri, giivenlik ve
yonetim vb. Gibi farkli nedenlerle bilgi toplamak ve analiz etmek icin ¢ok sayida IOT
cihazi kullanilmaktadir. Aragtirmacilar’in tahminine gore, veri depolamanin yaklagik
% 90’1 faydasiz olacaktir [2]. Bu nedenle, arastirmacilar bulut bilisim i¢in uygulama
veya hizmet mimarisindeki u¢ aygitlar1 kullanmay1 onerdiler. Veriler ug cihazlarda
analiz edilebilir ve filtrelenebilir ve bulutta islenmek iizere daha fazla iyilestirilmis
veri gonderilebilir. Ornegin, trafik izleme igin konuslandirilmis sensérler, diisiik
maliyetli ve diisiik performansli cihazlarla yangin tespiti i¢in de kullanilabilir. Ancak
IoT tabanli sistemler, internetten gelen giivenlik tehdidi gibi farkli sorunlarla karsi
karstyadir. Ornegin, kan sekeri seviyesi ve kan basinci gibi kritik bilgileri iceren IoT
tabanli bir saglik hizmeti uygulamasini diisiinelim. Kablosuz kanallar araciligiyla veri
iletisimi i¢in kimlik dogrulama sistemi, kullanicilerin kritik bilgilerinin korunmasi i¢in
giivence altina alinmalidir. Kablosuz iletisimde bir kisinin kimligini belirlemek i¢in
biyometrik kimlik dogrulama kullanilabilir. Bu kimlik dogrulama, konusma, yiiz,
parmak izleri, avug i¢i izi, yirlyiis ve iris gibi kisisel 6zniteliklerin kullanilmasini
gerektirir [5]. Bu tiir bir kimlik dogrulama, farkli sensorlerin yardimiyla toplanan
istemcinin fiziksel yonii ile depolanan bir kopya arasindaki bir karsilagtirmaya dayanr.
Danisanlarin fizyolojik bilgileri, bilgiye dayali yontemlere kiyaslamasi daha
giivenilirdir ¢iinkii bu bilgiler benzersizdir ve paylasilamaz. Bu nedenle, istemcilerin
kimlik dogrulamasi i¢in IoT tabanli bulut bilisim sistemleri biyometri bilgilerini

uygulamustir.

Ornegin Kumari ve ark. [6], bulut gergevesini kullanarak biyometrik kimlik
dogrulamada bir 6zellik segme teknigi onerdi. Bagka bir benzer ¢alismada, Shakil ve
ark. [7] , buluttaki saglik hizmeti verilerinin gilivenligi i¢in bir biyometrik kimlik
dogrulama sistemi ve veri yonetimi uygulamasi dnerdi. Ayrica Vidya ve ark. [8], bulut
bilisim i¢in entropi tabanli yerel ikili model 6zelligi tanimlama teknigine dayali ¢cok
modlu bir biyometrik kimlik dogrulama sistemi 6nerdi. Ek olarak, Masud ve ark. [9]

IoT ortamlarinda yiiz tanima i¢in Derin 6grenmeye dayali bir yaklagim 6nerdi. Yiiz



tanima sistemleri, cep telefonlarinin ve diziistii bilgisayarlarin kimlik dogrulama veya
kayit sistemleri gibi bir¢ok uygulamaya ¢evrimigi sinav merkezleri ve havalimanlar
gibi yerlerde 6nemli bir ilgi gormiistiir [2]. Biiylik Veri analitigi platformundaki bu tiir
giivenlik sistemleri, gercek zamanl uygulamalar i¢in bir endise konusudur. Bir kisinin
kayit i¢in bir havaalaninda taninmasi veya bir 6grencinin ¢evrimici sinava katilmasi
senaryosunu diisiiniin. Bu senaryolarda ve diger benzer kosullarda kamera siirekli
olarak yliziin goriintiilerini yakalar ve bu verileri bulut ortaminda islenmek {izere
gonderir. Yiiz gorlntiisiinlin anlamli bilgilerine dayanarak, belirli bir kisi kolayca
tanimlanabilir. Bununla birlikte, bu tiir kimlik dogrulama ve kayit sistemleri, farkli
saldirt tiirlerine karst savunmasizdir. Biyometrik kimlik dogrulama sistemlerinin

giivenligini artirmak icin ¢esitli yontemler ve modeller 6nerilmistir.

Ornegin Ali ve ark. [2], IoT tabanli bulut ortaminda biyometrik bilgilerin gizliligini
korumak igin sifreleme yontemini kullanan ¢ok modlu biyometrik kimlik dogrulama
sistemi Onerdi. Baska bir ¢alismada, Barrero ve ark. [5], sifreleme yontemi ile ¢oklu
biyometrik sablonun gizliligini korumak icin bir ¢er¢eve Onerdi. Ancak, yukarida
belirtilen yontemler, kablosuz iletisimde aktiv saldirilarina dayali koruma saglamak
i¢cin tasarlanmistir. Literatiirlere gore, IoT bulut ortaminda yiliz sahtekarlig1 saldirisi
heniliz tartisilmamis ve calisiimamistir. Bu c¢alismanin temel amaci, kullanicinin
bilgilerini yiiz sahteciligi saldirilarindan korumak i¢in bir IoT bulut tabani ¢ergevesi
sunmaktir. Yiiz sahteciligi saldirisinda davetsiz misafir, kurbanin sahte bir yiiziinii
gostererek kimlik dogrulama sistemini atlar. Bu tehdit nedeniyle, saglam ve kararli ytiz
Sunum Saldir1 Algilama (PAD) yontemleri gelistirilmeli ve tasarlanmalidir. Yiiz
sahtekarlig1 saldirilar1 dort ana grupta smiflandirilabilir: yazdirma, goriintiileme,

yeniden oynatma ve maskeleme saldirilar1 [10].

Bu tiir saldirilarin tespiti i¢in sensor tiirlerine gore farkli algoritmalar 6nerilmektedir
[11]. Genel olarak, Isik Alan1 Kamera sensorleri, kizilotesi ve termal sensorler [11]
veya coklu biyometrik fiizyon sistemleri [12] gibi diger sensorlere kiyasla daha
popiilerdir ¢iinkii bu ek ekipmanlar, kimlik dogrulama sistemlerinin maliyetini artirir.
Bu durumda, bir¢ok arastirmaci 6zellik tabanli yontemleri arastirir. Bu tiir sahtekarlik

algilama yoOntemleri, gercek kullanictyr sahte bir ylizden tanimak i¢in ayirt edici



ozellikler ¢ikarmaya ¢alisir. Ornegin, baski, sergileme ve maske saldirilarinda dudak
hareketi, bas hareketi ve goz kirpma gibi yliz canlilign 6zellikleri sahtekarlik
saldirilariin  taninmasina yardimci olabilir. Dahasi, bu tiir canlilik o6zellikleri
igerdikleri i¢in tekrar saldirilarinin tespiti daha zordur [10]. Bazi durumlarda, davetsiz
misafir, bir maskeden dudak ve g6z bolgesini kirparak bir maske saldirisinda canlilik
ozelliklerini uygular, bu da canlilik 6zelliklerinin tek basina sahtekarlik saldirilarini
dogru sekilde tespit edemedigini gosterir. Yeniden oynatma ekrani ve basili saldiri
goriintiileri, bilgilerin bir kamera tarafindan yeniden yakalanmasi nedeniyle bazi
parazit ve kusurlar icerir. Bilginin yeniden yakalanmasi sirasinda, sahte yiiz,
goriintiilerin doku ve renk bilgilerinden etkilenerek yiiksek frekansh bilgileri kaybeder
ve bu ozellikler, gercek bir kisiyi ve yeniden yakalanmis bir yiiz goriintlistinii ayirt
etmeye yardimc olabilir. Ozellikle saldirilarm basilmasi ve gosterilmesinde, bilgilerin
yeniden yakalanmasi sirasinda, sahtekarlik yapan yiiz goriintiisiinde bazi kusurlar ve
sesler ortaya ¢ikmaktadir. Bu eserler, gergek biyometrik drneklere kiyasla yetersiz renk
tretimine yol acar [13]. RGB, bir¢cok cihazda renkli goriintiileri algilamak ve
goriintiilemek icin yaygin olarak kullanilan renk alanidir. Yine de, kirmizi, yesil ve
mavi renk bilesenleri arasindaki yiiksek korelasyon ve parlaklik ve renklilik
bilgilerinin eksik ayrilmasi nedeniyle goriintii analizindeki bu renk alani yetersizdir
[14]. Canl1 ve sahte goriintiilerin tespiti i¢in cilt tonlarinin canlilik ipuglaridir. Bu
nedenle, farkli renk alanlarina dayali goriintii doku analizi, yliz sahtekarlig1 saldirilar
[15] alanindaki arastirma alanlarmin dikkatini ¢ekmistir. Derin  §grenme
algoritmalarinin bilgisayarla gorme ve multimedya analizi alanindaki basarisi ile yliz
sahtekarlig1 problemlerinde derin doku analizine dayali algoritmalar kullanilmistir.
Bununla birlikte, derin 6grenmeye dayali yliz sahtekarlig1 algilama algoritmalari, az
sayidaki sahtekarlik verisi ve derin bir ag1 egitmeyi zorlastiran senaryo ¢esitliliginin
olmamasi gibi bazi sorunlarla kars1 karsiyadir [16] [17]. Ek olarak, IoT tabanli kimlik
dogrulama sistemleri, gercek zamanli olarak depolama veya isleme gibi cesitli
zorluklarla karsilasti .Bu sorunlar1 ¢ozmek igin, IoT tabanli bulut bilisim i¢in farkli
renk uzaylarinda hibrit Evrisimli Sinir Ag1 (CNN) modellerine dayal1 yeni bir yaklagim
sunduk. Onerilen derin 6grenme yaklagimi, yaniltic1 yiiz goriintiilerinin taninmasinda
yararlt olan parlaklik ve renklilik bilgilerini ¢ikarmak i¢in farkli renk uzayinda

onceden egitilmis ic model kulland1. Tek bir goriintiiden elde edilen saglam ve ayirt



edici ozellikler sayesinde, onerilen bu model daha az egitim veri setiyle tatmin edici
sonuglar elde edebilir. Onerilen yaklasimin bu avantaji, bulut bilisim sistemlerinin
temel sorunlarindan birini ele alan bulut bilisimde egitim verilerinin depolanmasini
azaltmaya yardimci olur. Onerilen yaklastmmmizin son teknoloji ydntemlerle
karsilagtirilmast ig¢in Onceden tanimlanmis degerlendirme protokollerine sahip iki
zorlu kamu erigim sahtekarlig1 veritabanina dayali olarak kapsamli deneysel analiz
gergeklestirildi. Bu deneysel sonuglar, Onerilen yaklagimimizin, kiyaslama
veritabanlarina dayali son teknoloji yontemler arasinda mevcut tiim derin tabanl
yontemlerden daha iyi performans gosterdigini gostermektedir. ana katkilart asagidaki

gibidir:

Yiiz sahtekarlig1 tespiti i¢in bir IoT giivenlik ¢ergevesi dnerme.
Yeni bir derin 6grenme yaklasimi sunmak ve modeli iki kamu veri tabaninda

degerlendirmek.

1.2. izinsiz Giris Tespiti

Izinsiz Girig Tespit Sistemi (IDS), baslangigta bir hedef uygulama veya bilgisayara
yonelik giivenlik acig1 istismarlarimi tespit etmek icin olusturulmus bir ag giivenlik
teknolojisidir. Saldir1 Onleme Sistemleri (IPS), tehditleri tespit etmenin yani sira
engelleme yetenegi de ekleyerek IDS ¢oziimlerini genisletti ve IDS / IPS teknolojileri
icin baskin dagitim secenegi haline geldi. Bu makale, IDS dagitimini tanimlayan
yapilandirma ve islevler hakkinda ayrintili bilgi verecektir. Bir IDS’nin yalnizca
tehditleri algilamas1 gerekir ve bu nedenle ag altyapisina bant dis1 yerlestirilir; bu,
bilginin gonderen ve alicis1 arasindaki gercek zamanli iletisim yolunda olmadigi
anlamina gelir. Daha ziyade, IDS ¢6ziimleri satir i¢i trafik akisinin bir kopyasini analiz
etmek i¢in genellikle bir TAP veya SPAN baglant1 noktasindan yararlanir (ve boylece
IDS’nin satir i¢i ag performansini etkilememesini saglar). IDS baslangigta bu sekilde
gelistirildi, ¢linkii o zamanlar saldir1 tespiti i¢in gereken analiz derinligi, ag
altyapisinin dogrudan iletisim yolundaki bilesenlere ayak uydurabilecek bir hizda
gerceklestirilemiyordu. Agiklandigr gibi, IDS ayni zamanda yalnizca dinlenen bir

cihazdir. IDS, trafigi izler ve sonuglarini bir yoneticiye bildirir, ancak tespit edilen bir



istismarin sistemi ele ge¢irmesini 6nlemek i¢in otomatik olarak eylemde bulunamaz.
Saldirganlar, aga girdikten sonra giivenlik ac¢iklarindan ¢ok hizli bir sekilde yararlanma
yetenegine sahiptir, bu da IDS’yi 6nleme cihazi i¢in yetersiz bir dagitim haline getirir.
Saldir1 tespiti tartisti§imiz ana sorunlardan biridir ve bu ¢alisma alani i¢in iki farkli

yaklagim Onerdik.

1.2.1. Cok amach parcacik siiriisii algoritmasina dayah o6zellik secimi ve hizh

ogrenme aginin kombinasyonuna dayah ag izinsiz giris tespit sistemi

Kablosuz aglarin biiylimesi ve iletisim aglarinin, 6zellikle mobil ad hoc aglarin
(MANET ler) avantajlarinin ve uygulamalarinin artmasi goz oniine alindiginda, bu tiir
aglar, kullanicilarin ve arastirmacilarin ilgisini eskisinden daha fazla cekmistir.
Geleneksel iletisim altyapilarina dayali ihtiyaglari ortadan kaldiran bu tiir aglarin
cesitli ag tiirlerinde ve ortamlarda Ttretkenligi, bu aglarin ¢esitli alanlarda
kullanilmasinin ana nedenlerinden biridir. Ote yandan, bu aglarin artan popiilaritesi,
en onemlilerinden biri ag giivenligi olan bir¢ok zorluga yol agmistir. Bu baglamda,
MANETlerde diizenleyici ve giivenlik altyapisinin eksikligi, agdaki izinsiz girislerin
en Oonemli sorunlardan biri olarak kabul edildigi veri gonderme ve alma konusunda
bazi sorunlara neden olmustur. MANET lerde kablosuz notlar, kaynak ve hedef
diigiimler arasinda bir baglant1 gorevi goriir ve agdaki rolelerin ve yonlendiricilerin
roliinii oynar. Bu nedenle, kotii niyetli diiglim penetrasyonu ve bilgi paketlerinin
imhast miimkiin hale gelir. Giinlimiizde saldir1 tespit sistemleri (IDS’ler), kablosuz
sensOr aglarinda bulunan diiglimlerin performans ve davraniglarinin uzaktan izlenmesi
yoluyla sorunun iistesinden gelmek icin bir ¢éziim olarak kullanilmaktadir. Agdaki
kot niyetli diiglimleri tespit etmenin yani sira, IDS’ler ¢ogu durumda gelecekte kotii
niyetli diigiimlerin davranisini tahmin edebilir. Bu nedenle, bu c¢alisma, ¢ok amach
parcacik sliriisii optimizasyon algoritmasi (MOPSO) [18] tabanli 6zellik alt kiime
secimi (FSS) ve hizli 6grenme ag1 (FLN) kombinasyonunu kullanarak MOPSO-FLN
adli bir ag IDS (NIDS) tanitt1. Bu teknikte, 6zellikleri segmek, ag1 egitmek ve modeli
test etmek icin KDD Cup veri setini kullandik. Simiilasyon sonucglarina gore, bu

yontem, temsili 6zelliklerin sayisinin hedefleri ile evrimsel giice dayali egitim hatalar



arasinda bir denge olusturarak, IDS’nin diger dnceki yontemlere gére degerlendirme

kriterleri agisindan performansini iyilestirebilmigtir. MOPSO.

Mobil ad hoc aglar (MANET ’ler), herhangi bir kablosuz baglantilar {izerinden iletisim
kuran bir grup mobil diiglimdiir. MANET ’lerin merkezi kontrol mekanizmasi yoktur
ve her mobil diigiim, agda bir terminal olmanin yani sira agin diger belirli diiglimlerine
veri paketlerini aktarmak i¢in yonlendiriciler olarak islev goriir . Dinamik bir
topolojiye ve aga herhangi bir zamanda kolayca girip ¢ikabilen ve agdaki veri akisina
erisebilen diigiimlere sahip olmasi nedeniyle giivenlik MANETS’de en 6nemli
sorundur. Ek olarak, birka¢ mobil diigiim, hesaplama giicii ve enerji kaynagi [19] [20]
acisindan kaynaklarla sinirhidir. Bu nedenle, sinirli kaynaklar nedeniyle agda kalici
giivenlik izleme diiglimlerinin varligi neredeyse imkansizdir ve MANET’te [21]
agdaki diiglimlerin davraniginin uzaktan kontroliine ve giivenlik gereksinimlerinin

belirlenmesine ihtiyag vardir.

Ag saldirt tespit sistemleri (NIDS), diigiim etkinligini veya ag trafigi etkinligini
izlemek i¢in kullanilir. NIDS’lerin ana amaci, kot niyetli diigiimleri tespit etmek ve
agda gelecekteki olas1 saldirilart tahmin etmektir [22]. Agda kotii niyetli bir diigiim
tespit edilirken daha fazla eylem i¢in bir uyar1 olusturulur. NIDS tarafindan saldirilar
tespit etmek i¢in cesitli teknikler onerilmistir ve bir IDS’nin basarisinin bu konuda
kullanilan teknigin tiirtine bagli olmasi1 dikkate degerdir [23]. NIDS performansindaki
anahtar faktorlerden biri, ana veri setinden [24] temsili 6zelliklerin se¢ilmesidir. Veri
setinde bulunan 6zelliklerin sayisim1 (6rnegin, diiglimlerin davranisi ve ag trafigi),
siniflandirma hassasiyetini etkilemeden azaltmak, IDS performans optimizasyonunda

onemli bir rol oynayabilir [25].

Onerilen yontemde, MOPSO’ya (¢ok amagl partikiil siiriisii optimizasyonu) dayali
Ozellik secimi yaklagimi, ana veri setinin temsili Ozelliklerinin se¢ilmesinden
sorumludur. Segilen 6zellikler, ¢6ziim olarak bir hizli 6grenme agina (FLN) girilir.
FLN, hizli egitimi kullanarak ¢oziimleri degerlendirir ve segilen Ozelliklere gore
modelin hatasini belirler. Bu c¢alismanin temel amaci, modelin veri boyutunu ve

karmasikligin1 azaltmak i¢in ilgisiz Ozellikleri, nitelikleri ve eklentileri ortadan
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kaldirirken, kotii niyetli diigtimlerin ve ag saldirilarinin modelini daha yiiksek bir hizda
belirlemede siniflandirma dogrulugunu arttirmakti. Bu nedenle, onerilen yontem,
onemli ozellikleri belirlemek icin MOPSO’ya dayali 6zellik se¢imi yaklasimini

igeriyordu.

Bu teknikte, 6zellikler, cok amacl bir pargacik siirlisii optimizasyon algoritmasinin
(PSO) birincil pargaciklar1 olarak kabul edilir. Ayrica, dnerilen yontemde kullanilan
Ozellik sayisin1 ve sinif hatasini en aza indirmek i¢in hedef islev uygulanir. Ayrica,
birincil parcaciklar, veritabanindaki tim ozelliklerin bir alt kiimesi olarak secilir.
Parcaciklar, fit fonksiyonunun degerini tahmin etmek icin bir ¢oziim olarak
MOPSO’da FLN’ye gonderilir. MOPSO algoritmasinin her tekrarinda en kiiglik
fonksiyon degerine sahip partikiiller, uzman partikiiller ve bu turdaki optimal ¢dziimler
olarak segilir ve soliisyonlar havuzunda saklanir. Sonraki turda, diger parcaciklarin
konumu ve hizi uzman parcaciklara olan egilim dogrultusunda giincellenir.
Algoritmanin sonunda, ¢6ziim havuzunda depolanan uzman parcaciklar, fit
fonksiyonunun degerine gore siralanir ve optimum ¢6ziim olarak en kiigiik degere
sahip bir ¢oziim segilir. Dahasi, optimal ¢oziimiin belirledigi 6zellikler, kotii niyetli
diigimlerin davranis kalibi olarak belirlenir ve agdaki gelecekteki kotii niyetli

diigtimleri tahmin etmek i¢in kullanilir.

1.2.2. Hibrit ¢ikarim sistemleri kullanan ag giivenligi i¢in anormallik ve imza

tabanh IDS

Gilinlimiiz diinyasinda iletisimin yayginlasmas1 ve mesafe boyutu ne olursa olsun
iletisim aglar1 araciligiyla insanlar arasinda etkilesim yaratma imkani ile birlikte,
aligverisi yapilan veri ve bilgi i¢in glivenlik olusturma konusu arastirmacilar tarafindan
blyiik ilgi gordi. Bu amagla ¢esitli yontemler onerilmistir, en énemli yontemlerden
biri, aga izinsiz girisleri hizli bir sekilde tespit etmek ve yoneticiyi veya sorumlu
kisileri bu davetsiz misafirlerin neden oldugu hasar miktarin1 azaltmak i¢in bir
operasyon seti gerceklestirmeleri i¢in bilgilendirmek i¢in saldir1 tespit sistemleridir.
.Onerilen saldir1 tespit sistemlerinin temel zorlugu, iiretilen hatali uyar1 mesajlarinin

say1s1 ve bunlardaki izinsiz girislerin dogru tespitinin diisiik yiizdesidir. Bu arastirmada
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Suricata IDS / IPS, meta-sezgisellerin hedeflenen agdaki kotii amagh trafigi manuel
olarak algilamasi icin NN modeliyle birlikte konuslandirilmistir. Metaheuristics dayali
0zellik secimi i¢in sinir ag1 ve anormallik tabanli tespit i¢in, bu aragtirma makalesinde
bulanik mantik kullanilmistir. Kali Linux 2020.3’iin en son kararli siiriimii, web
uygulamalar1 ve farkli isletim sistemleri i¢in bir saldir1 sistemi olarak kullanilir.

%96.111’¢ ulasilmustir.

Saldir1 tespit sistemleri, izinsiz girisleri iki sekilde algilayabilir:

- Imza tamima: Aglarda yetkili kullanicilar ve bilgisayar korsanlar1 tarafindan
gerceklestirilen islem ve islemlerin ge¢misine iliskin veriler kullanilarak
normal davranis ve anormal davranis kaliplart olusturulur. Bu kaliplar1 veya
imzalar1 mevcut kullanicilarin davranis kaliplartyla eslestirerek, yetkili
kullanicilardan yetkisiz kullanicilart veya bilgisayar korsanlarini belirlemek
miimkiindiir. Bu yontemin en 6nemli dezavantaji, eger kullanicinin imzasi1 veya
kalib1 yeniyse ve daha 6nce veritabaninda benzer kalip veya imza yoksa yetkili
veya yetkisiz kullanict olup olmadigini belirleyemiyoruz.

- Anormallikleri tanimlayin: Makine 6grenme yontemlerinden (sinir aglari,
SVM, vb.) Agdaki davraniglarina gore (olusturulan trafik miktari, paylasilan
veya indirilen dosyalarin igerigi gibi) bir kullanict siniflandirmasi olusturmak
icin, Ag kullanim siiresi vb.). Sistemin egitildigi sisteme gore kullanicilari
tanimlamak ve smiflandirmak i¢in normal ve anormal olmak {izere iki simif
olusturulur. Bu yontemin avantajlarindan biri, sisteme sizan hackerlar1 yeni

yontemlerle tespit etmenin miimkiin olmasidir.

Saldir1 tespit sistemlerinde gercgeklestirilen tiim siire¢ iki ana boliime ayrilabilir. Bu

parcalar:

- Kaydedilen ve toplanan veri kiimesinde yer alan tiim ozelliklerden belirli
ozellikleri sec¢in: Ciinkii, kullanicilarin davraniglart ve farkli aglarla
etkilesimleri hakkinda toplanan veri kiimesi farkl: tiirde 6zellikler icerebilir ve

bu nedenle, kaliplar1 tanimlamak veya performans igin bu Ozelliklerin tiimiinii
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kullanmak Analizler zaman alicidir ve saldirganlarin ve siradan kullanicilarin
kaliplarini tespit etmek icin farkli tekniklerin uygulanmasini karmasik hale
getirebilir veya kafa karistirabilir, boylece hackerlarin farkli aglardaki anormal
davraniglarinin tespitini hizlandirmak i¢in se¢im tekniklerini kullanarak,
timiin bir alt kiimesi toplanan 6zellikler seti olusturulacaktir. Bu konuda
kullanish ve etkili 6zellikler seciyoruz. Baska bir deyisle, 6zellik se¢iminde,
mevcut veri kiimelerindeki toplam 6zelliklerden bir alt kiime segeriz ve bu alt
kiime, bu verileri analiz etmek ve normal ve anormal davranislar1 belirlemek
icin gereken siireyi azaltmaya yardimci olabilir, ancak ayni zamanda bu
verilerin karmagikligini da biiyiik 6l¢ilide azaltabilir. .

Normal kullanicilart saldirganlardan ayirmak i¢in iki teknik (siiflandirma ve
anormallik algilama dahil) kullanma: Tiim ag kullanicilar1 genel olarak iki
gruba ayrilabilir (normal kullanicilar ve saldirganlar). Bu nedenle, siniflarin
tiirii ve sayist bilindiginden, ag ortamindaki her bir kullanicinin sinif tiirtini
farkli siniflandirma teknikleri (SVM, Karar Agaci vb.) Kullanarak belirlemek

ve son olarak tanimlamak i¢in kaliplar olusturmak miimkiindjir.



BOLUM 2. KAYNAK ARASTIRMASI

2.1. Yiiz Sahteciligi Algilama ile lgili Calismalar

Farkli canlilik ipuglarina dayanarak, cesitli tespit yontemleri Onerilmistir. Bu
yontemlerin siniflandirilmasi temel olarak dort farkli grupta durmaktadir: doku analizi,

hareket analizi, goriintii kalitesi analizi ve donanima dayali yontemler.

Yazdirilan bir goriintli veya aygittan bilgi alinirken bazi hatalar meydana gelir. Bu
hatalar, kimlik dogrulama i¢in ¢ekilen goriintiiniin veya videonun dokusunu etkiler. Bu
tiir algoritmalar, parodi deseninin dokusunun ve gegerli erisimin bir analizini yapmaya
calisir. J. Maitta ve dig. [26], bir yiiz goriintiisiiniin dokusunu analiz etmek i¢in ¢ok
Olcekli lokal ikili (MLBP) oriintiilere dayanan bir yontem Onermistir. Ayrica, Z.
Boulkenafet ve ark. [27] parlaklik ve renklilik kanallarindan renk bazli bir yerel ikili
model (LBP) onerdi. Ek olarak, I. Chingovska ve ark. [28] LBP ve potansiyel
ozellikleri bulmak i¢in varyasyonlarmma dayanan bir doku ozellik tanimlayicis
sunarken, bagka bir calismada canlilik ipuclarinin tespiti i¢in farkli renk kanallarinda
yedi farkli 6zellik tanimlayicist 6nerilmistir [13]. S. Phan ve ark. [29] dokuyu analiz
etmek igin Ug¢ Dik Diizlemden (LDP-TOP) yiiksek dereceli bir Yerel Tiirev Kalib1
onerdi. Tim geleneksel oOzellik tanimlayici yoOntemlerin yani sira, gliniimiizde
calismalar derin 6zelliklerin analizine odaklanmaktadir. L. Li ve dig. [30] evrigimsel
bir sinir ag1 (CNN) yardimziyla canli ipuglarinin ¢ikarilmasi igin derin kismi 6zellikleri
tanimladi. G.B. Souza ve dig. [31], LBP ve modifiye edilmis bir evrisimli sinir ag1
yardimiyla derin bir doku 6zellikli ¢ikaric1 6nerdi. Z. Xu ve ark. [32] CNN’li Uzun

Kisa Siireli Bellek (LSTM) birimlerinden olusan derin bir mimari bildirmistir.

Kalite analiz yontemleri; Basili goriintiilerden veya goriintiileme cihazlarindan

biyometrik bilgilerin yeniden alinmas1 nedeniyle kaydedilen verilerin kalitesi diiser ve
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bazi durumlarda video veya goriintii parazit veya bulaniklastirma icerir. Bazi
yontemler kaliteden yararlandi ve kimlik sahtekarlig1 tespiti icin kulland1. Ornegin, Z.
Zhang ve ark. [33] diisiik, ortalama ve yliksek kalite olmak lizere ii¢ farkli kalite
kategorisi Onermis ve canli ipuglarin1 kesfetmek i¢in yiliz bolgesindeki yiiksek
frekansl bilgileri arastirmistir. X. Tan ve ark. [34] seyrek diisiik siral1 bilinear ayrimci
modeliyle tekil goriintiilere dayali bir ¢evrimici yontem oOnerdi. H. Li ve ark. [35]
onceden bilgi igeren kiimeler ve coklu kalite giidiimlii siniflandiricilar temelinde
Onerilen egitim. Bu yontemde, her kiime ¢ikarilan goriintli kalitesi degerlendirme

ozelligini igerir.

Hareket analizi yontemleri; Doku analizi ve kalite analizinin yani sira, 6zellikle basili
ve gorlintiilii goriintli saldirilart i¢in kimlik sahtekarligi saldirilarinin 6zelliklerinin
saptanmasinda miikemmel bir performans gosterir. T. Edmunds ve dig. [36], video ve
maske saldirilarini ayirt etmek i¢in kati ve kati olmayan istismarlar igin yiiz
hareketlerini analiz eden Kosullu Yerel Noral Alanlar (CLNF) tabanli bir yontem
Onermistir. Anjos ve ark. [37] yliz hareketleri ve arkaplan arasindaki korelasyonlari
arastirdi. S.T. Phan [38], yiiz hareketinin ¢ikarilmasi icin LDP-TOP 6zellik tanimlayici
algoritmalar1 onermistir. G. Zhao [39], Birim Yerel Ikili Kaliplara (VLBP) dayal
dinamik bir doku tanima yontemi 6nermistir. W. Bao ve ark. [40] iki ve ii¢ boyutlu
goriintiilerde iki alan arasindaki derecelerin farkina dayanan optik akis alanlarinin

yardimziyla bir yontem onerdi.

Donanim tabanl analiz yontemleri ; Donanim tabanli analiz ayn1 zamanda bilgi alirken
farkli cihazlarla biyometrik goriintiileri degerlendiren saglam kimlik sahtekarlig
tamima ydntemlerinden biridir. Ornegin, N. Erdogmus ve ark. [41] Kinect tarafindan
yakalanan renk ve derinlik bilgisini kullanarak LBP tabanli yontemler 6nerdi. I.
Pavlidis ve dig. [42], yakin kizil6tesi kamera yardimiyla ¢ift banth flizyon donanim
sistemlerini sundular ve standart bir kameraya kiyasla daha iyi sonuglar elde etmek
icin teorik ve deneysel analizden faydalandilar. Z. Zhang ve ark. [43] Lambertian
modelini kullanarak ¢okbantli bir kimlik sahtekarlig1 saptama yontemi 6nerdi. Ayrica,
bu sistemde, sahte bir yilizii gergek olandan ayirt etmek ig¢in cildin multispektral

ozelliklerini analiz ettiler.
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Bu kategorilerin yani sira, bazi yontemler daha giiclii ve dogru algoritmalar tasarlamak
icin farkli gruplarin avantajlarini saglamistir. Karsilik gelen coklu isaret tabanli
yontemlerin farkli perspektiflerden kombinasyonu ¢ok sayida alt problemi ¢ozebilir.
Ormnegin, Feng ve ark. [44] goriintii kalitesi ve hareket isareti analizinin bir
kombinasyonunu igeren bir ¢ergceve onerdi. Bu cergevede, hareket temelli 6zellikleri
elde etmek i¢in Yogun Optik Akis kullanilmistir ve kalite analizi i¢in Shearlet tabanli
goriintii kalitesi ozellikleri kullanilmistir. T.F. Pereira [45], 6zellik ¢ikarict ve yerel
dinamik mikro doku yiiz hareketleri icin LBP-TOP igeren 3D-LBP tabanli yontemleri
onerdi. J. Komulainen ve dig. [46] hareket ve doku tabanli yontemler igeren flizyon
modellerini 6nermislerdir. Hibrit sistemlerinde, her bir miisteri karesinin korelasyon
matrisini ve arka plan sahnelerini 6lgmek igin basit hareket analizi kullandilar. S.
Tirunagari ve ark. [47] hareket analizi i¢in bir dinamik mod ayristirma (DMD)
algoritmasi tarif etmis ve bu bilgiler bir LBP 6zellik ¢ikaricist ile agiklanmigtir. Bu
calismada, ¢oklu isaret temelli makaleler gozden gegirilmis ve dnerilen yaklagim Tablo
2.1.’de gosterilmistir. Onerilen yaklasimmmiz RPCA algoritmas ile hareketi analiz
etmis ve bu ozellikleri ayrintili olarak sunulan bir DBN mimarisinin yardimiyla

¢ikarmis ve ayarlamistir.

Tablo 2.1. Coklu isaret tabanli yontemlerin siniflandirilmasi

Onerilen algoritma Doku analizi Hareket analizi Kalite analizi
. Shearlet-based

Feng et al. [44] - Dense Optical Flow features

T.F. Pereira [45] LBP Dynamic micro-texture -

J. Komulainen [46] LBP Motion correlation :

matrix
S. Tirunagari [47] LBP DMD -
Onerilen yaklagimimiz DBN RPCA -

2.2. Izinsiz Giris Tespit Literatiir Arastirmasi

Yazarlar tarafindan, IDS sistemleri tarafindan saldir1 tespitinin dogrulugunu artirmak
icin Onerilen teknikler veya yontemler hakkinda ¢esitli arastirmalar yapilmistir. Ayrica,
birgok yazar, IDS sistemlerinde kesinligi artirmak igin 6zellik se¢cim ydntemlerini
kullanmistir. Bu ¢alismada, bu arastirmalarin bazi hedeflerini ve sonuglarin1 gézden

gecirecegiz.
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Farha Haneef, Shailendra Singh, [48] Ozellik se¢imi iizerine ¢alistilar. Meta-sezgisel
optimizasyon kavramim kullanarak akilli bir hibrit teknik onerdiler. Onerilen teknik,
verilerden sik kullanilan ozellikleri segcmek i¢in IWD ve ACO’yu birlestirir. Bu
makalenin temel amaci, egitim siiresini kisaltmaya ve optimum Ozellik alt kiimesi
olusturmaya odaklanmaktir. Baska bir deyisle, bu yazarlar mevcut verilerden 6zellik
secimi siirecini optimize etmeye calistilar. Son olarak, bu yazarlar, KDD CUP’99
verilerinden 6zellik se¢imi i¢in 6nerdikleri teknigi uyguladilar ve sonuglar, 6nerdikleri

teknigin amacina ulastigini gosterdi.

Azam Davahli & Abaei, [49] SVM tabanli LIDS gelistirmek i¢in GA kavramlarini ve
GWO’nun matematiksel denklemlerini kullanan yeni bir model onerdiler. Bu yeni
modelin adt GABGWO. Iki yeni ¢aprazlama ve mutasyon operatdrii uygulayarak
LIDS performansini artirmaya yonelik yeni model, en alakali trafik &6zelliklerini
bulmaya ve ilgisiz olanlar1 ortadan kaldirmaya ¢alistyor. GABGWO’nun performansi
degerlendirildi ve sonuglar, bu modeli kullanarak optimum trafigi secebilecegimizi,
hesaplama maliyetini azaltabilecegimizi ve LIDS icin yiiksek dogruluk elde
edebilecegimizi gosteriyor. Ayrica sonuglar, GA ve GWO bilesiminin diger yeni
yontemlere ve mevcut FS algoritmalarina kiyasla daha iy1 performansa sahip oldugunu

gostermektedir.

Al-Yaseen [50], Yeni bir sarmalayict 6zelligi se¢im yontemi onermek igin Destek
Vektor Makinesi (SVM) ve ates bocegi algoritmasi (FA) kullanildi. Bu arastirmanin
amaci, verilerin boyutunu kiigiiltmek ve siiflandirma siiresini azaltmak i¢in ilgisiz ve
tekrar eden Ozellikleri kaldirmak ve son olarak IDS’nin performansini iyilestirmekti.
FA, cesitli kombinasyon problemlerinde uygulanamaz ve bu arastirma, ozellik alt
kiimelerini iiretmek i¢in kullanilmistir. Bu 6zellik alt kiimelerini degerlendirmek i¢in
SVM modeli kullanildi. Onerilen ydntemin temel avantaji, FA'nin bir optimal 6zellik
alt kiimesi liretme yetenegini gelistirmektir. Bu yazarlar, Onerilen yontemlerinin
degerlendirilmesi i¢in NSL-KDD veri setini kullandilar. Deneysel sonuglar, 6nerilen
yontemin IDS’nin% 78.89 genel dogruluguna sahip oldugunu gosterdi. Ayrica, bu

sonuclar, onerilen yontemin (FA-SVM) 6zelliklerin sayisini azaltabilecegini ve ayni
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zamanda davetsiz misafirleri tanimlamanin dogrulugunu artirabilecegini ve yanlis

alarm oranlarinin sayisini azaltabilecegini gosterdi.

Hadeel Alazzam, [51] Yeni bir sarmalayici se¢im algoritmasi ve IDS i¢in siirekli bir
giivercin optimize ediciyi ikilestirmek i¢in yeni bir yontem Onerdi. Yeni algoritma,
giivercinden ilham alan optimize ediciyi kullanarak se¢im siirecini kullanmay1
amaclamaktadir. Bu yazar, yeni yoOntemi, slirekli siirii akilli algoritmalarinm
ikilestirmeye yonelik geleneksel yontemlerle karsilastirdi. Bu arastirmada, kosiniis
benzerliginin kullanimina dayanan yeni bir ayriklastirma yontemi, stirekli bir
algoritma &nerilmistir. Onerilen bu algoritmay1 degerlendirmek icin, bu yazarlar
UNSW-NB15, NLS-KDD ve KDDCUP 99 dahil olmak iizere {i¢ popiiler veri setini
kullandilar. Sonuglar, 6nerilen algoritmanin IDS olusturmak i¢in gereken ozelliklerin
sayisini basariyla azaltabildigini ve yiiksek TRP’ye sahip oldugunu gosterdi. , FPR ve
dogruluk ve F-Puani. Dahasi, onerilen algoritma karar olusturma igin gereken siireyi

kasaltti.

Yukang LIU [52] ,MH_SFS ad1 verilen yeni bir 6zellik se¢gme algoritmasi 6nerdi. Bu
algoritmanin temel amaci, anormallik tespit yontemlerinin boyutunu azaltmaktir.
Onerilen algoritma, SFS 6zellik segme algoritmasinin performansini artirabilir. Meta-
sezgisel arama siirecine ek olarak hesaplama maliyetini diisiirmek icin bu yazar bir
filtre segme islevi ekler. Onerilen algoritmalarim test etmek i¢in KDD Cup 99 veri
kiimesini kullandilar. Onlarinki, 6nerilen bu algoritmanin performansin1 geleneksel
SFS ve IFFS algoritmas ile {ic anormallik algilama modeli lizerinden karsilastirdi.
Sonuglar, bu yazarlar tarafindan oOnerilen algoritmanin yiiksek performansa sahip
oldugunu ve diger algoritmalarla karsilastirilldiginda daha az sayida Ozelligin

secildigini gosterdi.

Laura Calvet [53], Diger arastirmacilar tarafindan makine 6grenimi yontemlerinin
metasezgisellikle birlestirilmesi ile ilgili yapilan aragtirmalar1 inceledi. Sezgisel
ogrenme kavraminin yardimiyla yeni bir tiir hibrit algoritma Onerdiler. Sezgisel
tarama, kombinatoryal optimizasyon problemlerini ¢ézmek i¢in dinamik girdileri

(COPDI’ler) kullanma girisimlerini 0grenin. Genellikle, bu COPDI’larda, sorun
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girdileri sabit degildir, ayrica tahmin edilebilir sekilde degisir. Bu nedenle ¢6ziim, bazi
sezgisel tabanli yinelemeli islemlere gore yapilir. Bu yazarlar, meta sezgisel algoritma
ile 6grenme mekanizmasi arasindaki koordinasyonun, girdideki farkliliklar nedeniyle
ortaya ¢ikan problemleri ¢6zmek igin gerekli olabilecegini sdylediler. Onerilen yeni
hibrit algoritma tiirlerini test etmenin sonuclari, 6grenme yontemleri yinelemesinin,

meta-sezgisel tarafindan kullanilan girdi modellerini giincelledigini gdsterdi.

Kuan-Cheng Lin, [54] Cesitli IoT uygulamalarindan olusturulan biiylik verileri
inceledi. Smiflandirma ydntemlerini uygulamak i¢in bu biiylik verilerden en uygun
ozellikleri alt kiimesini bulmak i¢in meta-sezgisel bir arama algoritmasina ihtiyacimiz
oldugunu soylediler. CSO’nun degistirilmis bir versiyonunu dnerdiler ve MCSO adini
verdiler. Onerilen algoritmanin temel amac1, problem alani iginde arama verimliligini
artirmaktir. Deneysel sonuglar, UCI veri kiimelerindeki alt 6zelliklerde azalan sayida
ozellige sahip MCSO’nun, orijinal CSO’ya kiyasla siniflandirma dogrulugunu
tyilestirdigini gostermektedir. Ayrica, MCSO egitim siiresini uzatir ve orijinal STK ’ya
kiyasla daha yiiksek dogruluga sahiptir. Bu nedenle, MCSO gercek zamanli IoT

uygulamalarina uygulanabilir.

Yuyang Zhou [55], 6zellik se¢imi ve topluluk 6grenme tekniklerine dayanan yeni bir
IDS cergevesi Onerdi. Optimal bir 6zellik alt kiimesini se¢gmek i¢in, CFS-BA adi
verilen sezgisel bir algoritma onerdiler. Bu algoritma, ozelliklerin optimum alt
kiimesini segmek i¢in 6zellikler arasindaki korelasyonu kullanir. Ayrica Forest, RF ve
C4.5’1 Forest PA algoritmalari ile birlestirdiler. Temel 6grenicilerin saldir1 tespiti igin
olasilik dagilimmi birlestirmek i¢in, bu yazarlar oylama teknikleri kullanildi.
Algoritmalarini 3 farkli IDS veri kiimesinin (CIC-IDS 2017, AWID ve NSL-KDD veri
kiimeleri dahil) yardimiyla test ederler. Sonuglar, Onerilen algoritmanin diger
yaklasimlarla karsilastirildiginda daha iyi performansa (% 99,81’e esit dogruluk) sahip

oldugunu gosterdi.

Opeyemi Osanaiye, [56] Yeni bir 6zellik se¢gme yontemi onermek icin li¢ farkh filtre
yontemini (ReliefF, Ki-kare ve Kazang oran1 dahil) birlestirdi. Temel amaglari, sistem

karmagikligini azaltmak ve siniflandirma (karar agaci algoritmasi ve J48 kullanarak)
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dogrulugunu artirmakt1. Onerilen yontem, NSL-KDD veri kiimesindeki 41 orijinal
Ozellikten 14 6nemli 6zellige sahip bir alt kiime olusturdu. Dogruluk, tespit orani ve
yanlis alarm oranim1 goéz Oniinde bulundurarak Onerilen yOntemin performansini
degerlendirirler. Deneysel sonuglar, Onerilen yontemin etkili  o6zellikleri
azaltabilecegini ve diger filtreleme yoOntemlerine kiyasla yiiksek siniflandirma
dogruluguna ve algilama oranma ve daha az gii¢ tiiketimine sahip oldugunu

gostermektedir.

Melike GUNAY [57], FA tabanli 6zellik seciminin 6nerilen modifikasyonu. Bir KNN
smiflandirict kullanarak ve fazladan bir 6zellik segme adimi ekleyerek geleneksel
FA’nin performansini iyilestirdiler. IDS nin 4 farkli veri kiimesini kullandilar, her veri
kiimesi i¢in ¢esitli alt 6zellikler yaptilar ve bu alt kiimelere uygulanan siniflandirma
yontemlerinin performansini karsilagtirdilar. Deneysel sonuclari, onerilen FA’nin
ozelliklerin boyutunu azaltabildigini ve bellek kullanimini azaltabildigini (yaklasik%
50) ve hesaplama siiresinden tasarruf ettigini gostermistir. Ayrica, Onerilen FA,

siniflandirmanin dogrulugunu gelistirdi.

Saldir1 tespit sistemlerinin performansini optimize etmek i¢in Alebachew Chiche
[58],6lceklenebilir ve dogast geregi uyarlanabilir yeni bir entegre 6grenme yaklasima.
Bu yaklasimda, siniflandirilmis modeli olusturmak icin rastgele bir orman makine
ogrenimi algoritmasi kullanilmistir. Onerilen yontem NSL-KDD 40558 veri seti ile
uygulanmis ve degerlendirme sonuglari, bu yontemi uygulayarak saldir1 tespitinin

dogrulugunun% 99,91 oldugunu gostermistir.

Xin Li P. Y., [59] Saldir1 tespit sistemlerinde diisiik performans ve yliksek sayida yanlis
pozitif ile ilgili sorunlar1 ¢ozmek i¢in dogrusal en yakin komsu kement adimina
(LNNLS-KH) dayali gelistirilmis bir kril siiriisii algoritmasi onerildi. Bu yontemde,
dogrusal en yakin komsu kement asamasi optimizasyonu gerceklestirilir, bu da saldir
tespitinin  dogrulugunu artirir. Bu aragtirmacilar tarafindan gergeklestirilen
uygulamalarin sonuglari, LNNLS-KH algoritmasinin NSL-KDD veri setinde ortalama
7, CICIDS2017 veri setinde ise 10.2 6zellik sectigini ve uygulanamayan 6zelliklerin

kolayca kaldirildigin1 gdstermistir. Bu algoritma ayni zamanda optimum uygunluk
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yineleme egrisinde, yakinsama hizinda iyi performans gosterir ve yanlis bir pozitif
oran gosterir. bu arastirmacilar NNGE algoritmasinin = 6nerildiler.  NNGE
algoritmasimin smiflandirma dogrulugunu ve hizini iyilestirmek ve hesaplamali
kaynak tiiketimini azaltmak i¢cin, VHDRA (Dikey ve Yatay Akilli Veri Kiimesi
Azaltma yaklagimi) olarak adlandirilan bir dikey ve yatay veri azaltma yontemi sundu.

VHDRA asagidaki 6zellikleri saglar:

- En 6nemli 6zellikleri secerek ve NNGE dikdortgenlerini asir kiigiilterek veri
kiimesindeki 6zellikleri dikey olarak azaltin.

- Durumlan ve veri ¢ikarmay1 izlemek i¢in bir yontem olan STEM ad1 verilen
bir yontemi kullanarak veri ¢ikarma modunu ve yontemini yatay olarak izleme.

- Onerilen yéntemin uygulanmasinin sonuglari, bu yontemin diger yontemlere
kiyasla veri setindeki 6zelliklerin sayisin1 azaltabilecegini ve saldir1 tespitinin

dogrulugunu artirabilecegini gostermistir.

Muhammad Hilmi Kamarudin, [60], Birlesik Saldir1 Anormalligi Algilama (UIAD)
yontemini kullanarak, web sunucularinda bilinmeyen saldirilar1 tespit etmek igin
saldir1 tespit sistemlerinin islevini gelistirmek icin yeni bir yol sundu. Onerilen
yontemde Ui¢ bilesen kullanilmistir (6n isleme, istatistiksel analiz ve siniflandirma).
Onerilen yéntemin DARPA 1999 ve ISCX 2012 veri setlerini kullanarak uygulanmast,
bilinmeyen saldirilar1 tespit etmede% 95 dogruluga sahip oldugunu ve yanlis

alarmlarin tespit oraninin yaklasik% 1 oldugunu gostermistir.

Herrmann, [61], Nesnelerin Interneti’nde kullanilan iletisim aglarmda (WSN,
MANET, CPS gibi) saldir1 tespit sistemlerinin kullanimi iizerine kapsamli arastirmalar
yapt1. Arastirmacilar, Nesnelerin Internetinde kullanilan kaynaklarin sinirlamalari
nedeniyle ¢ogu saldir1 tespit sisteminin pek uygun olmadigin1 séyledi. Bu nedenle,

Nesnelerin Interneti igin uygun saldir1 tespit sistemleri gelistirmemiz gerekiyor.

Guoquan Li, [62], Izinsiz giris tespit sistemlerinin kullanimindaki en 6nemli
sorunlardan bazilari, ¢ok sayida yanlis alarm olusturarak ve dogru saldir1 tespitinin

dogrulugu yapilmistir. Bu aragtirmada, bu sorunu ¢6zme yontemleri arastirilmistir. Bu
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amagcla, ag saldirilarini tespit etmek icin veri flizyon (DF) tekniklerine odaklandilar ve
DF tekniklerinin performansini karsilastirmak icin bir dizi kiyaslamayi incelediler. Bu
calismada, bir¢ok siniflandirma tekniginin (RF, C4.5, NN ve SVM gibi) daha verimli

tespit sistemleri olusturmadaki etkinligi gosterilmistir.

Ansam Khraisat, [63], hibrit bir HIDS IDS 6nerdi (C5 karar agaci siniflandirmasini ve
bir destek vektor makinesini (SVM) birlestiren). Bu saldir1 tespit sisteminin amaci,
bilinen ve bilinmeyen tehditleri tespit etmede geleneksel saldir1 tespit sistemlerinin
sorunlarinin stesinden gelmektir. Ayrica, bilinen izinsiz girisleri tanimlamay1 ve
saldir1 tespitinin dogrulugunu artirmayi ve yanlis alarm oranlarini azaltmay1
amaglayan bir c¢erceve Onerdiler. Bu c¢ercevede, anormallikleri tanimlamak
(bilinmeyenleri belirlemek i¢in) ve imzalar1 tanimlamak (bilinen tehditler i¢in) i¢in iki
yontem kullanilmustir. Onerilen HIDS, farkli veri kiimeleri kullanilarak degerlendirildi
ve degerlendirme sonuglari, tan1 dogrulugu ve diisiik yanlis alarm orani agisindan

SIDS ve AIDS’e kiyasla daha i1yi performansa sahip oldugunu gosterdi.

Jyoti Snehi, [64], imza temelli farkli etki sistemleri ve bunlarin faydalari hakkinda
tartistt. Calismalarinin sonuglari, bir dizi imzanin ve temel modelin, saldir1 tespit
sisteminin her bir 6zelliginin goreceli dnemini gosterdigini ve sistem yoneticilerinin
siber saldirllar1 ve ag ve bilgisayar sistemi tehditlerini belirlemesine yardime1
oldugunu gosterdi. Bu nedenle, izinsiz girislerin% 80’1 imza tabanli tespit yontemleri

kullanilarak kolayca ve hizli bir sekilde tanimlanabilir.

David Mudzingwa, [65], saldir1 tespit sistemleri ve saldir1 Onleme sistemleri
olusturmak i¢in kullanilan yontemleri incelemeye ¢alismistir. Arastirmacilar daha ¢ok
anormallik tabanli, imza tabanli, son teknoloji ve kompozisyon tabanli protokol
analizine odaklandilar. Anormallige dayali yontem, kullanicilar i¢in herhangi bir
giincelleme veya girdi olmaksizin yeni tehditlerin tespit edilmesine dahil olur, ancak
piyasadaki ¢ogu IDPS, birka¢ temel yontemin bir kombinasyonunu kullanir. Bu
calisma ayni1 zamanda pazardaki IDPS firiinleri tarafindan kullanilan IDPS

yontemlerinin kolay karsilastirilmasi ve degerlendirilmesi i¢in yontemler saglar.
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Liu Hua Yeo, [66], farkli saldir1 tespit sistemleri tiirlerine, nasil siniflandirildiklarina
ve izinsiz giris tespit sistemlerinde calismak i¢in olagandisi etkinlikleri tanimlamak
icin kullanilan farkli algoritmalara genel bir bakis sagladi. Bu arastirmanin ana odagi,
anormallik tabanli ve imza tabanli saldir1 tespit sistemleri lizerineydi. Daha sonra, bu
arastirmacilar farkli penetrasyon teknikleri yontemlerini karsilastirmaya calistilar.

Bilgi giivenliginde IDS’lerin farkli yontemlerini ve 6nemini de agikladilar.

Singh, [67], iki yaklagimi tek bir sistemde birlestirerek hibrit bir IDS 6nerdiler. A¢ik
kaynakli bir proje olan kotliye kullanim tabanli IDS Snort kullanilarak olusturulan
paket iistbilgisi anormallik algilamasini (PHAD) ve ag trafigi anormallik algilamasini
(NETAD) birlestiren hibrit IDS, anormallik algilamaya dayali bir sistemdir. MIT
Lincoln Laboratories ag trafigi verilerini (IDEVAL) simiile edilen veri kiimelerini
kullanarak 6nerilen karma saldir1 tespit sistemi ve farkli saldiri tiirlerini tanimlamadaki
etkinligi  degerlendirildi. Bu degerlendirmenin sonuglari, Onerilen sistemin
anormallikler ve suistimaller yaratarak yaratilan izinsiz girisleri belirlemede yiiksek

bir etkinlige sahip oldugunu gdstermistir.



BOLUM 3. ONERILEN YONTEMLER

Ag Giivenligi, tiim ag tiirlerinde hayati bir rol oynamaktadir. Giinlimiizde ag ofisler,
okullar, bankalar vb. Her yerde uygulanmaktadir ve hemen hemen tiim bireyler sosyal
ag medyasi. Bir¢ok ag giivenlik sistemi tiirii kullanimda olsa da, savunmasiz faaliyetler
ara sira gerceklesiyor. Bu proje, web saldirilar1 gibi gesitli ag saldirilan tiirleri ve
kullanimda olan farkli Saldir1 Tespit Sistemleri (IDS) hakkinda bir 6zet sunar. Bu
proje, ag sistemini ¢esitli ag saldirilarindan koruyabilecek yeni bir IDS tiirii tasarlamak
icin bir yol agabilir. esas olarak, sahtekarlik saldirilari, Ip sahtekarlig1, yiiz sahtekarligi

veya parmak izi sahtekarlig1 gibi izinsiz giris saldirilar1 ana gruplarindan biridir.

3.1. Onerilen Iot Tabanh Cergeve Yiiz Sahtekarh@i Algilama

Akillr sehir cergevesi, Sekil 3.1.°de gosterildigi gibi akilli cihazlar, yiiksek hizli
kablosuz ag ve bulut sunucusu gibi birden ¢ok bileseni icerir. Nesnelerin Interneti
cithazlar tarafindan yakalanan yiiz goriintiileri, analiz ve kenarlarla 6n isleme.
Kenarlar1 ve akilli cihazlar1 olan 6n isleme boliimii, yiliz goriintiisiinii ¢ikarmak ve
bulut kaynagini optimize etmek icin daha fazla gelismis veri gondermek icin Viola ve
jones [68] yiiz algilama algoritmasini igerir. Ardindan, yakalanan yiizlii goriintiiler
kablosuz teknoloji kullanilarak siirekli olarak bulut ortamima gonderilir. Bulut
boliimiinde, birka¢ Sanal Makine (VM) paralel modda c¢alisir. Bu sanal makineler,

sahtekarlik saldirisinin tespitinde derin 6grenme yaklagimini kullanirlar.
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Sekil 3.1. Yiiz sahtekarligi tespiti i¢in dnerilen IoT tabanli gergeve

Bulut bilisim ortamlarinda smiflandirma i¢in yiiz goriintiisiinii derin modele
beslemeden 6nce, RGB renk alant HSV ve YCbCr renk uzaylarina doniistiriliir.
Onerilen derin 6grenme yaklasiminda &nceden egitilmis iic paralel model
kullanilmistir. Literatiire dayanarak, az sayidaki veri ve kontrollii ortamlarda senaryo
eksikligi nedeniyle, CNN modellerini sifirdan egitmek ve istikrarli ve yliksek
performansli bir model elde etmek olduk¢a zordur. Bu durumda, yiiz sahtekarlig
tespiti icin RGB renk alaninda VGG -Face [69] modelini kullandik [17] [70]. Ek
olarak, HSV ve YCbCr renk uzaylarinin doniistiiriilmiis goriintiileri bulut tarafinda ayri
ayr1t VGG16 [71] modeli tarafindan egitilir. Modellerin farkli bir renk uzayiyla ince
ayarindan sonra, her derin model i¢in 4096 Ozellikten olusan son tam baglantil
katmanin 6zellikleri ¢ikarilir. Bu 6zellikler birlestirilir ve ardindan minimum Artiklik
Maksimum Alaka Diizeyi (mRMR) [72] 6zellik se¢im algoritmas1 kullanilarak se¢ilir.
Bu secilen ozellikler, Sekil 3.2.°de sunuldugu gibi, sahtekarlik goriintiisiiniin tespiti
icin Dogrusal Regresyon (LR), Destek Vektor Makinesi (SVM), Dogrusal Ayrimci
Analiz (LDA) ve K En Yakin Komsuluk (KNN) gibi farkli siniflandirma algoritmalari

yardimziyla siniflandirilir.

Bir 6grencinin c¢evrimici bir sinava erismek istedigi bir senaryo varsayalim. Akilh
telefon veya bilgisayar gibi akilli bir cihaz, 6grencinin yiiz goriintiisiinii yakalar ve bu

goriintliyli 5G kablosuz teknolojisini kullanarak buluta génderir. Bulut sunucusunda,
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yiiz sahtekarlig1 goriintli veritabani ve derin 6grenme yontemi kullanilarak, ii¢ farkli
renk uzayinda yiiz goriintiisiiniin derin 6zellik seti ¢ikarildi. Bu birlesik 6zellik
kiimeleri, ¢cevrimigi sinav senaryosunda yiiz sahtekarligini tespit etmeye yardimci olan

yliz ten tonlarindan ¢esitli canlilik anahtarlari igerir
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Sekil 3.2. Derin 6grenme yaklagiminin mimarisi.

Onerilen yontem, Replay attack ve ROSE-Youtu olmak iizere iki genel erisim
veritabanina dayali olarak test edilir ve degerlendirilir. Yeniden oynatma saldirilari,
MacBook diziistii bilgisayar web kameras1 ve Huawei, iPhone 5s, ZTE ve Hasee akilli

telefon tarafindan yakalanan ROSE-Youtu veritabani tarafindan yakalanir.

3.2. Renk Alam1 Doniisiimii

RGB, renkli goriintiileri goriintiilemek ve algilamak i¢in bir¢cok cihaz ve sensor i¢in
ortak bir renk alanidir. Yine de, kirmizi, yesil ve mavi renklerin yiiksek korelasyonu
ve parlaklik ve renklilik bilgilerinin eksik ayrimi nedeniyle bu renk alani1 goriintiileri
analiz etmek icin oldukc¢a simirlidir. Bu durumda, sahtekarlik veritabanlarinda
tekrarlanan artefaktlarin tespiti i¢in farkli renk uzaylar1 kullanilir [15]. RGB’ye ek
olarak HSV ve YCbCr, yiiz ten tonlarindan farkli canlilik ipuglarini algilamak i¢in
saglam Gzellikler saglar. Hem HSV hem de YCbCr renk uzaylari, parlaklik ve renklilik
bilesenleri gibi renk dokusu bilgileri saglar. HSV renk uzayinda, H ve S, renklilik

bilgisini sunmak i¢in renk tonu ve doygunluk boyutlarini tanimlar ve V, goriintiilerin
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parlaklik bilgisini sunmak i¢in deger boyutunu tanimlar. YCbCr alani, RGB’yi
parlaklik (Y), Krominans Mavisi (Cb) ve Renk Kirmizis1 (Cr) olarak ayirir. HSV ve
YCbCr alanlari, farkli sahtekarlik saldirilarinda yiiz cilt tonlarindan ayirt edici renk
tabanli doku saglar [14]. Sekil 3.3., hem canli hem de sahte yiiz goriintiileri i¢in Replay

saldir1 veritabaninda farkli renk bosluklart sunar.
| ; ’

HSV live
RGB spoof YCbCr spoof HSV spoof

Sekil 3.3. Replay saldir1 veritabanlaria dayali farkli renk uzaylari.

YCbCr live

3.2.1. Evrisimli sinir aglari

Evrisimli sinir aglar1 (CNN’ler), geri yayilma algoritmalarinin yardimiyla 6zelliklerin
uzamsal hiyerarsilerini otomatik olarak 6grenmek icin tasarlanmis ve gelistirilmistir
[73]. CNN’ler, esas olarak evrisim, havuzlama ve tamamen baglh (FC) katmanlar gibi
coklu temel yapisal bloklar1 iceren ¢oklu noron katmanlarma dayali olarak
tasarlanmistir. Her evrisimli katman, boyutlar1 3 X 3, 5 x 5 veya 7 x 7 piksel olabilen
bir dizi filtre i¢erir. Bu nedenle, her evrisimli katman, bir filtre uygulayarak, bir sonraki
katmanin girdisini olusturur [73]. Bu evrisim siirecinin sonuglari, yerel ayirt edici

ozellikler igeren aktivasyon haritalaridir. Denklem 3.1°¢ gore, L katmanmnin

O] M

Yi(l_l)glktlsl m; X mj

boyutlarinda mg)é')zellik haritalarini igerir. ). Bu denklemde,
Bi(l)ve kg].) ,sirastyla i. Ozellik haritasi1 [74] icin temel matrisi ve filtre boyutunu temsil

eder.
0 O, em ™ m L ya-1
v =f(BY + Xk x, (3.1)

Havuzlama katmani, modeldeki parametrelerin ve hesaplamalarin sayisini azaltmak

icin gorlintiinliin uzamsal boyutunu azaltir. Bu katman, goriintii 6zelliklerini ve
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bilgilerini oldugu gibi tutmak icin her 6zellik haritasinda bagimsiz olarak ¢aligir. Her

havuz katmani L, filtre FV ve S adiminin uzamsal boyutu olarak iki ana parametre

icerir. Havuzlama katmaninin girdisi, mg)Xmg)Xmg) boyutundaki verilerdir ve bu

katmanin ¢ikt1 hacmi su sekildedir: mgl)Xmg)Xmg) (Denklem 3.2) kisaca havuzlama

katmaninin ¢aligmasini géstermektedir.

m® = m(-D
(I-1)_ o
1 _m F
my’ = —m—+1 (3.2)
(I-1)_ @
1 _ mg F

Son evrigimli veya havuzlama katmaninin 6zellik haritalarinin ¢iktisi, tam baglantili
katman olarak adlandirilan katmanda diizlestirilir. FC katmani, 6nceki katmanlarin
¢iktisini tek boyutlu bir 6zellik vektoriine doniistiiriir, agirliklar: giinceller ve her etiket
icin miimkiin olan en son degerleri saglar . Bu katmanlar, Yogun katman olarak da
bilinen daha tam baglantili bir katmana baglanabilir. Bir 6grenme hiz1 kullanarak, her
giris her ¢ikisa baglanir. Ozellikler, Evrisim katmanlari tarafindan ¢ikarilir, havuzlama
katmanlar1 tarafindan asag1 6rneklenir ve FC katmani tarafindan modelin son ¢iktisina
eslenir. Son FC katmani, siniflandirma goriintiilerinin siniflarinin sayisina esit sayida
diigiim igerir. Her FC katmani, ReLU islevi gibi dogrusal olmayan bir islevle

desteklenir. Denklem Sekil, FC katmaninin isleme adimlarimi agirliklarla (W) ve

dogrusal olmayan f(Zi(D) fonksiyonuyla gosterir [75].

m-(l_l)

1 1 . I ; 1 -
v = (") with 20 = 37wyt (3.3)

3.2.1.1. Onceden egitilmis modeller

Yiiz sahtekarlig1 tanima i¢in Onceden egitilmis deney modellerini degistirmek igin,
modeller sahte veri tabanlar1 kullanilarak ince ayar yapilmistir. Tespit problemlerini
sahtekarlik yapmak ve siniflandirma katmaninin ¢iktisini iki smif sahtekarlik ve

gercek yiiz olarak degistirmek icin ikili siniflandirma kullanilmistir.Onceden egitilmis
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modellerin son FC katmaninin maliyet islevi (Denklem. 3.4). Bu denklemde, i ve n
sirasiyla egitim orneklerinin indeksi ve [Yp; Y;]; Tiim tahmin degerleri icin Ornegin

tahmin degeridir. Matristeki maksimum degeri bulmak i¢in max(Y;) fonksiyonu

kullanilir.
Cost = YL {max(Y;)} + log (Zjlzo exp (yij — max(Y;))) — ¥ir} (3.4)
Tablo 3.1. VGG mimarisi

Layer Patch size / stride Input size
Conv X 2 3% 3/1 64 X 224 x 224
Pool 2 X2 64 X 224 x 224
Conv X 2 3x 3/1 128 X 112 x 112
Pool 2 X2 128 x 112 x 112
Conv X 3 3x 3/1 256 X 56 X 56
Pool 2 X2 256 X 56 X 56
Conv X 3 3% 3/1 512 x 28 x 28
Pool 2 X2 512 x 28 x 28
Conv X 3 3x 3/1 512 x 14 x 14
Pool 2X2 512 x 14 x 14
FC 25088 x 4096 25088
FC 4096 x 4096 4096

Egitim asamasinda sahtekarlik veritabanina dayali SoftMax siniflandirma katmanim
degistirdikten sonra, VGG16 ve VGG-Face modelleri, sahtekarlik veritabanina dayali
olarak ince ayarlandi. VGG yiiz modeli, yiiz tanima sistemleri i¢in 6nceden egitilmis
popliler modellerden biridir. Bu model Oxford Visual Geometry Group [69] tarafindan
gelistirilmistir. Model, RGB renk alaninda 2,6 M yiiz goriintiileri ile egitilmistir ve bir
girdi goriintiisiinlin varsayilan boyutu 224 x 224°tiir [70]. Bu model, bes maksimum
havuzlama, diizeltilmis dogrusal birim (ReLU) islevine sahip on {i¢ evrisimli katman
ve FC6, FC7 ve FC8 olmak {iizere ii¢c tam bagli katman igerir. Tamamen bagli son
katman (FC8), 2622°den (yliz goriintiisii siniflar) 2 sahte ve gergek sinifina degistirilir.
VGG-Face modelinin mimarisi, Tablo 3.1.’de gosterildigi gibi, yiiz goriintiileri ile
egitilen VGG16’nin bir ¢esididir. Bu yaklasimda, yliz yaniltma veri tabanina dayal
ince ayarlanmis VGG-Face ve VGG-16 modelleri kullanilmaktadir. derin bir 6zellik
c¢ikarici olarak. Derin 6zellikler, ¢ikt1 katmanindan 6nceki son katman olan FC7°den
(yedinci tam bagli katman) alinmistir. Tiim modeller i¢in bu FC katmaninin aktivasyon
degerleri, girdi goriintiileri icin 4096’ya (boyutsal 6zellik vektorleri) esit varsayilan

deger olarak ayarlanmistir.
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3.2.2. Ozellik se¢imi

MRMR yoénteminin temel amaci, siifla en fazla korelasyona sahip olan 6zelliklerin
alt kiimesini segcmek ve karsilikli bilgiye dayali1 olarak ilgisiz ve fazlalik 6zelliklerini
azaltmaktir [76] [77]. I'nin iki X ve Y 6zelligi arasindaki karsilikli bilgisinin dl¢iilmesi,

Denklem 3.7’ye gbre tanimlanir.

p(xi.y;)
p(Xi)p(]Yj) (3:5)

Ixy) = Xij p(x;, Yj)log

Burada p(x;) ve p(yj) marjinal olasiliklar1 temsil eder ve p(xi,yj) ortak olasilik
dagilimimi temsil eder. Denklemin her bir 6zelligini K-boyutlu vektorde F; olarak
tanimlayalim (F; = [Fy;, Fy;, Fsi, -, Fgi]). Bu durumda, degiskenlerin (i, j) karsilikli
bilgileri / (Fl-, F}) olarak tanimlanir. Segilen alt kiimenin en iyi 6zelliklerini bulmak i¢in

asagidaki Denklem. 3.8 ve 3.9 karsilanmalidir. Minimum fazlalik 6zelligi Denklem.
3.8 ve maksimum alaka kosulu (Denklem 3.9).

1

minW, W = — Y,r, 1(F;, F)) (3.6)

maxV ,V = |?1| Sy, I(H, F) (3.7)

H, smif etiketini ve s, secilen Ozelliklerin sayisini gosterir. MRMR o6zellik seti,
Denklem 10’da sunulan 6zellik se¢im kriterleri olan Karsilikli Bilgi Farki (MID) ve
Karsilikli Bilgi Katsayis1 (MIQ) kombinasyonunun optimize edilmesiyle elde edilir.

MID = max(v —w)
{ MIQ = max (%) (3-8)

MID ve MIQ kosullarin1 optimize etmek i¢in, asagidaki denklemde gdosterildigi gibi

bunlarin tek bir kriter fonksiyonunda [72] birlestirilmesi gerekir:
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fnrvr (X)) = 1(H, Fy) — éZFiF]- I(Fi, F;) (3.9)

I(H, F;) sinif igin eklenecek uygunluk 6zelligini 6lger ve %'Z FiF; 1 (Fl-, F, ) , onceden

secilmis s 6zelliklerine gore dzelliklerin fazlaligini1 tahmin eder. Bu secilen 6zellikler,
yiiz sunum saldirisini algilamak i¢in dogrusal regresyon siniflandirma algoritmasi ile

smiflandirilir.

3.3. Yiiz Sahtekarhig: Tespiti Icin Saglam Derin inan¢ Ag

Biyometrik kimlik dogrulama yontemleri giiniimiizde ¢ok sayida kullanici tarafindan
onerilmekte ve gilivenilmektedir. Bu sistemlerin tanitiminin temel nedenleri,
paylasilmayan nitelikleri ve yiiksek giivenlikleri olmakla birlikte, aslinda, bu kimlik
dogrulama sistemleri cesitli saldirilara karst da savunmasizdir [78]. Bu tiir kimlik
dogrulama sistemleri i¢in Temel Gegirgenlik hatalar1 yiiz sahtekarlig1 saldirilaridir. Bu
saldirilar, saldirganin  kurbanin biyometrik bilgilerini toplayacak ve kimlik
dogrulamasi i¢in kullanacagi sekilde yapilandirilmistir. Bu bilgilerin ¢oguna sosyal
aglar lizerinden erisilebilir . Saldir1 tiirleri géz Oniline alindiginda, yiiz sahtekarlig
saldirilar1 dort ana tekrar saldirisi, 3D saldirilar, ekran goriintiisii ve baski saldirisi
gruplaria ayrilmistir [79]. Basili ve goriintiilii goriintii saldirilarinda, siber suglu,
magdurun yiliz goriintiisiinii alip dijital bir aygitta bastirarak veya goriintiileyerek
kimlik dogrulama sistemini c¢atlatir. Ayni sekilde, 3D maske saldirilar1 igin,
saldirganlar kurbanin yiiziiyle bir maske yaparlar. Tekrar oynatma veya video
saldirilari, genellikle kurbanin yiiziiniin videosuna ihtiya¢ duyan sistemi kirletmek i¢in
karmasik bir yontemdir. Bu yontemde, kayitlarin yiiz hareketlerinin daha dogal
goriinmesi gerekir ve diger tc tiir kimlik sahtekarligi saldirisina kiyasla tespit edilmesi
daha zordur. Cogu parodi saldirisinda bilgileri yeniden yakalama sirasinda, bazi eserler
kalir. Bu eserler sahte videodan canli videoyu tanimlamaya yardimei olur. Bununla
birlikte, videolardan hayati isaretlerin kesfedilmesi, Ornegin yetersiz kimlik
sahtekarlig1 verileri gibi ¢esitli sorunlara maruz kalmaktadir [70]. Bu alanda, senaryo
eksikligi veya saldir tiirleri ile kars1 karsiya olan bazi kamu erisim veritabanlari elde

edebiliriz. Baska bir sorun, farkli senaryolara kars1 belirsiz performanstir. Ornegin,
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yerel ikili kaliplar veya Yerel Yonli Kaliplar [39] gibi 6zellik tanimlayicilarina
dayanan bazi mevcut yontemler, 151k, gdlgeler ve arka plan varyasyonlarini degistirme

gibi senaryolarda zayif performans gdosterir.

Bu tiir sorunlar1 ¢6zmek i¢in saglam ve dogru bir tanima yaklasimi oneriyoruz. Bu
yaklasimin temel yeniligi Saglam Temel Bilesen Analizi (RPCA) yardimiyla yiiz
dinamigi bilgilerinin ¢ikarilmasidir [80]. Sekil 3.4.’de gosterildigi gibi, veri odakl bir
model olarak dudak hareketi, kafa hareketi ve goéz kirpma gibi karmasik canli
ipuclarini yakalar. Gri renklerle vurgulanan bolimler dinamik degisiklikleri gosterir.
Ayrica, RPCA algoritmasi daha 6nce tanima gorevleri i¢in kullanilmamigstir. RPCA
ozelliklerinin siiflandirilmas1 icin Derin Inang Ag (DBN) [3] yaklasinm
kullanilmistir. DBN algoritmalari, goriintii yeniden olusturma ve siiflandirma igin
giiclii yontemler olarak kabul edilmektedir. DBN’lerin basarisi, birgok aragtirmaciy1
bu derin 6grenme yontemlerini bir 6zellik ¢ikarma ve siniflandirma gergevesi olarak

kullanmaya tesvik etmelidir.

Makalemizin ana katkilar1 asagidaki gibidir: ilk olarak, RPCA algoritmasi yiiz
sahteciligi tespitinin hareket analizi kismina uygulanir. Bu algoritma, tiim videodaki
onemli ipuglarini kare kare ayiklar. Hayati ipuglar arasinda tekrar hareket saldirilarini,
goriintii goriintiilerini ve basil saldirilart ayirt etmeye yardimer olan dudak hareketi,
kafa hareketi ve géz kirpma bulunur. ikincisi, derin inang agi, ayirt edici 6zellik
kiimelerini 6grenmek ve bu 6zelliklerin SoftMax katmaniyla ince ayarini yapmak ve
siniflandirmak i¢in etiketlenmemis RPCA goriintii setleri lizerinde on egitimdir.
Finalde, iki farkli kamu veritabaninda deneysel sonuglar elde edilir ve sonuglar,
Onerilen yontemin saglamliginin, en son teknoloji algoritmalarina kiyasla 6nemli

Olctide 1yilestigini gostermektedir.
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Client 21 real data set

Client 24 RPCA for real data set ~ Client 24 RPCA for real data set

Sekil 3.4. Olumsuz bir senaryo i¢in web kamerasi kimlik dogrulamasinda

Bu makale su sekilde diizenlenmistir: {1k boliimde, ilgili calismalar1 kisaca tanitryoruz.
Ikinci boliimde modellerimizin metodolojisini ve yapisin1 sunuyoruz. Uciincii
boliimde, deneysel sonuglar sunuyoruz. Dordiincii boliimde onerilen yaklagimimizi

Ozetliyoruz.

Her smiflandirma algoritmasinin performans: biiylik Olciide orijinal verilerden
cikarilan ve Ogrenilen ozelliklere baglidir. Bu nedenle, girdi verilerinden ayrimei
ozellikler elde etmek ve 6grenmek i¢in bir model tasarlamak i¢in birgok girisimde
bulunulmustur. Bu nedenle, derin 6grenme yontemleri bu amag i¢in tasarlanmis ve
gelistirilmistir . Son arastirmalara dayanarak, derin 6grenme yontemleri Oriintii tanima,
nesne algilama ve smiflandirma gibi bircok uygulama i¢in dogruluk durumunda
onemli sonuglar elde etmektedir. Derin sinir ag1, y1gilmis oto kodlayic1 (SAE), DBN
ve evrigimli sinir ag1 (CNN) gibi {i¢ farkli mimari igerir. [33] ‘te DBN modeli
sunulduktan sonra, DBN’ler 6nemli derin 6grenme algoritmalar1 modellerine doniistir.
Bu yontemde, liretim modeli ve geri yayilim, Sekil 3.5.’te sunuldugu iizere, egitim
Oncesi prosediir ve ince ayar adimlart i¢in sirastyla uygulanir. DBN algoritmasinin iki
ana ozelligi, egitim verilerinin sinir sayisinda énemli 6l¢giide performans gosterir [81].
yliz sahteciligi tespitinde oldugu gibi ve en uygun parametreleri hizli bir sekilde bulma
(hizli 6grenme). Bu yaklasimda, yiiz kimlik sahtekarligi tespiti icin RPCA video ¢ikis

verisi i¢cin DBN’nin etkinligi ve avantajlarini inceliyoruz.
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Sekil 3.5. Gorlintii siiflandirmast igin DNN mimarisi

3.3.1. Sirh boltzmann makinesi

DBN’lerin Egitimi i¢in, Kisith Boltzmann makinesi (RBM) [82] katman bazinda
egitilebilir. Bir RBM, bu agin sirastyla goriiniir ve gizli birimler adiyla iki katmanl
icerdigi iki tarafli yonlendirilmemis bir grafik model olarak tanimlanir v = {0, 1} ve

h ={0, 1},, sunuldugu gibi Sekil 3.5.’te.

Boltzmann makine mimarisi, P (v, h) derz dagilimlarina dayanan tasarimdir. Goriiniir
v ve gizli h birimlerinin her olas1 kombinasyonunun enerji fonksiyonu E (v, h; 6) olan

ortak olasilik P (v, h), Denklem 3.12’e gore sunulmustur.

Burada wij, goriiniir ve gizli birimler arasindaki agirliktir ve bi ve ai, goriiniir ve gizli
birimin i ve jth degerlerinin sirasiyla ardisik olmasidir. Normallestirme sabiti olarak Z
(0) ile P (v, h; 0) eklem dagilimi {initeler {izerinden hesaplanir. bu ag, her bir giris
vektorii icin E (v, h; 0) enerji fonksiyonu ile bir olasilik hesaplar. Egzersiz vektori
sirasinda, denklem 3.13’da gosterildigi gibi, enerjiyi azaltmak i¢in 0 degistirilerek

olasilik diizeltilebilir.

P(v,h;6) = 7o exp(~E (v, h; 8)) Z(8) = I, Zn E(v,h; 0) (3.13)

gizli iinite v verilen her giris vektoriiniin h kosullu dagilimlar i¢in uygulanan lojistik
fonksiyon, gizli linite v verilen v giris vektorii h, Denklem 3.14. Burada, g (x) lojistik

fonksiyonudur.
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p(hy = 1[v) = g(EZ, wyvi + j)
p(v; = 1|h) = g(Zj=, wyh; + by) (3.14)

1
1+exp (—x)

gkx) =
Kontrastli iraksama (CD) [83] algoritmasi ag agirliklarinin W giincellenmesi igin
yararli bir yaklagim saglar. rekonstriiksiyon sirasinda sadece giris katmaninin
ozellikleri olarak ogrenilen gizli birimlerde bilgi kullanilir. Model orijinal girisi
diizgiin bir sekilde kurtardiginda, gizli birimlerin giristen yeterli bilgi 6grendigini

gosterir.
3.3.2. On hazirhik DBN

Egitim Oncesi adimlarin ana fikri, DBN agin1 6nemli 6zellikleri yeniden {iretmeyi
Ogrenir. Bu iiretken model (siniflandirma katmani olmadan), egitim Oncesi
etiketlenmemis egitim verilerini yeniden yapilandirir; Bu durumda, denetimsiz bir
sekilde gerceklestirildi. DBN’nin hiyerarsik mimarisine dayanarak, 6n hazirlik
adimlar yinelemeli a¢gdzlii bir 6grenme moduna uygulanabilir. DBN’leri egitmek,
RBM’leri CD algoritmasi kullanarak yigim modunda y18in katman egitmek anlamina
gelir. egitim RBM, girdi egitim setlerinin (X={v}}). giinliik olabilirlik log p(x|w')
maksimize etmeye dayanir. dolayisiyyla RBM’nin maliyet fonksiyonu C (x), Denklem

3.15’de sunulmaktadir.

maliyet islevini en st diizeye ¢ikarmak i¢in degrade tabanli yontemler uygulanabilir.
agirliklar n-asamali CD yoOntemiyle yaklasik egime gore glincellenir [84]. CD
algoritmasi, asagidaki denklemde oldugu gibi model dagilimina gére ag agirliklarinin

W giincellenmesi i¢in faydali bir yaklagim saglar.

Aw%jC(X) o< (Vilh}) data — (Vilh}) recons (3.15)
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burada ((Vilh]!) recons rekonstriiksiyonlari, giris verilerinden Gibbs 6rneklemesinin

n-asamasindan sonra dagilimmna gore yeniden yapilanma o6zelligini gostermektedir

[82].

exp{ - ¥M_, 8(gk=m)(wk1) h!(Xkw! B!)}

L =y ey

(3.16)

Burada h! (Xk, wl, Bl), j-th gizli birimlerinin ¢iktisini birlestirmek i¢in L-th katmaninin

vektoriidiir. Bu durumda, XKk girisi i¢in

1

j1— —1,0 _ _
14+exp (—b}—Zilzllw%jh% 1(Xk,w!=1,Bl-1Y))

hj(Xk,w!,B!) =

(3.17)

Burada w! ve B!, agirlik ve bias parametreleri kiimesini tanimlar ve j , DBN igin I-
katman birimlerinin sayisidir. Ince diizeltme i¢in log-posteriorun maksimize edilmesi,

Denklem (3.18) ‘i takip ederek Q (8) minimize edilmesine esdegerdir.
Q(®) = —log P(Y|X,8) = —X¥_;log(Og(Xk, w'*1,B)) (3.18)

0= {Wl+1,Bl} oldugunda, tiim model parametreleri kiimesini belirtir. Bu

parametreler, denklemle (3.19) t + 1 yinelemede gradyan algalmas: ile giincellenir.

t+1) — Wt t+1) — 9Q(9)
WD = w® — WO, wttd) = uW(t)+0(a o (3.19)
= 50 20Q(0)
B(t+D) = B® — B®, B+ =  B® 4 o) (3.20)

Burada, p momentum ve a 6grenme hizidir.
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3.4. Hibrit Imza Sistemi ve Anormallik Tabanh Saldir1 Tespit Sistemi

Bu arastirmada, gesitli saldir1 tiirlerine kars1 herhangi bir kurulusun ag giivenligi i¢in
Onerilen ¢6ziim. Bu saldirilarda web uygulamasi, isletim sistemi giivenlik agiklar1 veya
her tiirlii yazilim agiklar1 dikkate alinir. Yapilandirilmig Sorgu Dili (SQL) Enjeksiyon
saldirisi, Siteler Aras1t Komut Dosyast (XSS) saldirisi, bozuk kimlik dogrulama ve
fidye yazilimi saldirilar i¢in herhangi bir ytiik gibi, ¢ogunlukla odaklanmistir. Bunun
icin FreeBSD 12 Unix isletim sistemi, IDS / IPS olarak Suricata ile birlikte bir ag
gecidi veya glivenlik duvari olarak kullanilir. Hedeflenen agdaki kotii amagl trafigi
engellemek icin Suricata imzalarinin olusturulmasinda iki tiir makine 6grenimi
yontemi kullanilir. Meta-turizme dayali 6zellik se¢imi i¢in sinir ag1 ve anormallik
tabanli tespit i¢in, bu arastirma makalesinde bulanik mantik kullanilmistir. Kali Linux
2020.3’{in en son kararl stirlimii, web uygulamalari ve farkli isletim sistemleri igin bir
saldirt sistemi olarak kullanilir. Bu istemci sistemlerinde Windows 10/7 ve Ubuntu

20.04 kullanilmaktadir.

Web uygulamalarina erigmek i¢in Chrome, Firefox ve Edge tarayicilari kullanilir. Bu
laboratuvar ortami, kavram kaniti i¢in sanal kutuya yerlestirilmistir. Herhangi bir

kurulusun ag giivenligi i¢in temel genel goriintimii Sekil 3.6.’de verilmistir.

Local Area Network

Internet / Cloud

Q3
\\ Gateway +
/\ Firewall | |

Sekil.3.6. Ag Giivenligine temel genel bakis

3.4.1. Sinir bulamk mantik ¢cikarim sistemi

Burada o6nerilen ¢éziimde Suricata IDS / IPS, meta-sezgisellerin hedeflenen agdaki
kotii amagli trafigi manuel olarak algilamasi i¢in NN modeliyle birlikte dagitilir. K6tii
niyetli trafigin tespiti i¢cin bu yontemi kullanarak, daha yiiksek tanimlama orani ve

daha diisiik yanlis alarm ile farkli saldirilar. NN modeli, yaygin olarak kullanilan
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yontemlerden biridir ve kismen dogrudan bir baglangica dayandiklar1 ve fark edilmesi
zor olmadiklari i¢in ¢esitli bilesik makul rahatsizliklarin ve farkli meta-sezgisel diizene
sokma algoritmalarmin iistesinden gelmede verimli olmustur. Ikincisi, kesin bilgi
gerektirmez, {i¢iincli olarak mahalle optimasindan kac¢inma yetenegine sahiptir.
Dordiinciist, zit disiplinleri kapsayan genis kapsamli konularda kullanilabilir. Doganin
zorladig1 meta-sezgisel figiir, dogal veya fiziksel mucizeleri kopyalayarak yiikseltme
sorunlarini ¢ozer. Ug ana islevde toplanabilirler: ilerleme temelli, malzeme bilimine
dayali ve siirii temelli prosediirler. Ilerlemeye dayali prosediirler, ticari marka
gelistirme yasalar1 tarafindan uygulanmaktadir. Faiz metodolojisi, ortaya cikan
yaslarin iizerinde yaratilan gelisigiizel yaratilmis insanlarla baglar. Bu sistemlerin
kalite nedeni, en iyi bireylerin, bireylerin bu sekilde zamaninin ana hatlarin1 ¢izmek
icin siirekli olarak ve biiylik ol¢iide birlesmeleridir. Bu, genel niifusu stratejinin
zenginliginde ¢ok uzun bir siire yeniden tasarlanmasini saglar.YSA tabanli IDS iki
bakis agisindan mevcuttur: I) 6zellikle diisiik ziyaretli saldirilar i¢in daha diisiik vahiy
kesinligi, 6rnegin mahalleye uzak, istemciden koke ve II) daha kirilgan tanimlama
kararliligi. (Beghdad, R., 2008). Bulanik mantik, anormallik tabanli saldirilarin tespiti
icin kullanilir. Ek dosyalarina veya bilinmeyen protokollere sahip trafik, anormallik
trafigi olarak tespit edilene dayali olarak bulamik mantik tarafindan islenecektir.

Onerilen modelin ayrmtili dahili calismas1 Sekil 3.7.’de agiklanmistir.

Neural Networks

Training of |  Rule Sets
T :
Data ! ) Output ; |

Fuzzy Logic i ; 3
| Suricata |

‘ IDS

Rule Sets Data ! or

Ang:::ly Fuzzy & Fuzzy IPS
Input Fuzzification —»| Prg::‘;?:;ng HDefuuification ‘
Rule Sets Malicious or Not Analyzed Data ;

L Rule Sets T

Output

Sekil 3.7. IDS / IPS i¢in Onerilen Coziimiin dahili calismasi
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Web uygulamalari, isletim sistemleri (OS) ve herhangi bir mobil uygulama ile ilgili
cesitli saldirt tiirlerinin kaliplar1 veya imzalart NN modelinde egitilecektir. NN
yonteminden egitilen verilerin islenmesinden sonra, SQL Enjeksiyon saldirilari, XSS
saldirilar1, bozuk kimlik dogrulama, giivensiz trafik, herhangi bir uygulamanin veya
cergevenin eski slirlimleri, savunmasiz isletim sistemi gibi gesitli kotii amagh trafik
tiirleri icin yeni kural setleri olusturulacaktir. ve mobil uygulamalarin herhangi bir
bilinen giivenlik ac¢igi. NN modelinin ¢iktisi, hedeflenen aga yapilan saldirilari
onlemek icin Suricata IDS / IPS’ye girilecektir. Onerilen ¢dziimiin daha verimli
performansi icin, acik kaynak kara liste internet Protokolii (IP) adres kaynaklar:
kullanilir. Kaynak kara liste IP adresi kaynaklari, bu IP adreslerini her 4 saatte bir
giincelleme sikliginda veritabaninda saklanir. Kara liste IP adreslerini depolamak i¢in

program, 6zel PHP ve MySQL topluluk siiriimii kullanilmigtir.

3.5. IDS’de Cok Amach Parcacik Siirii Algoritmasi Tabanh ve Hizh Ogrenme

Agimmin Kombinasyonu

Bu makalede, MOPSO ve FLN tabanli FSS kombinasyonuna dayali olarak NIDS i¢in
bir yontem oOnerilmektedir. Onerilen yontem, agdaki saldirt tespit modellerini
belirlemek ve modeli degerlendirmek i¢in KDD Kupast veri setini kulland1. Ozellikler,
oncelikle ilgili 6zellikleri secerek siniflandirma zorlugunu azaltmak ve siniflandirma
dogrulugunu artirmak icin segilir. Tek amagh 6zellik se¢imi gorevlerinde, 6zellik
se¢iminin optimizasyon igin bir amac1 vardir. Ozellik segimi, en uygun smiflandirma
performansi i¢in en iyi 6zellik kombinasyonunu bulmak i¢in yapilir. Cok amaclh
ozellik se¢cimi (MOFS), hedefin birden ¢ok hedefi optimize etmek i¢in bir denge
olusturmak oldugu ¢ok amagli bir optimizasyon problemine doniistiirerek 6zellik
seciminden sorumludur. FSS i¢in bu optimizasyon yonteminin temel amaci, sif
etiketine dayali ozelliklerin sayisin1 azaltmak ve agdaki saldir1 algilama hatalarini
azaltmaktir, bu da test 0rneklerini tahmin etmenin dogrulugunu artiracaktir. Sonug
olarak, cok amagh oOzellik se¢imi optimizasyon problemi icin bir ¢dziim, her bir
¢Oziimiin 1ki bilesenin bir vektori, 6zellik sayis1 ve siniflandirma hata oran1 oldugu bir
dizi baskin ¢oziimdiir. Amag, 6zellik segme problemini bir en aza indirme sorunu

olarak kullanarak ilgisiz ozelliklerin sayisin1 en aza indirgemek ve bdylece
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siniflandirma hata oranim1 en aza indirmektir. Onerilen yontem asagida formiile

edilmistir.

3.5.1. Onerilen yontemin formiilasyonu

Kennedy ve Eberhart ilk kez 1995 yilinda siirii davranigindan esinlenerek PSO’yu
rapor ettiler. PSO’nun temel amaci, en iyi besin kaynagi arayisinda bir siirliniin arama
modeline benzer bir hedef fonksiyonun arama alaninda en uygun ¢6ziimii bulmaktir.
Olusturulan bir dizi pargacik, PSO’daki en iyi ¢oziimleri rastgele arar. Bu baglamda,
bir arama parg¢aciklarin kendi ugus hizlarini ve yonlerini sirasiyla 1 ve 2 denklemlerine

gore ayarlamasiyla gerceklestirilir [18].

xl-d(t + 1) = xl-d(t) + vid(t + 1) (321)

veri kiimesinde bulunan 6zelliklerin sayisi. Sekil 3.8., veri setinde bulunan 6zelliklerin
sayisinin 41 olarak tahmin edildigi bir parcacigin temsilinin bir oOrnegini

gostermektedir.

rjofojofj1ryjo]1]..11
F,| F.|Fs |Fs|Fs|Fs|Fr|Fa|_ |Fu
Selected Not selected

feature Jeature

L]

Sekil 3.8. Veri kiimesi 6rneginin ilk popiilasyon vektoriiniin bir temsili

Gozlemlendigi gibi, PSO’daki her pargacik, veri kiimesinde bulunan bir dizi 6zellik
olarak kabul edilir. Bu baglamda, vektdriin bir dizi elemani rastgele sifir ve bir olabilir.
Sifir degerine sahip 0geler, se¢ilmemis unsurlar1 belirtirken, bir degeri olan dgeler,
ogeyle ilgili 6zellik se¢imini gdsterir. Sonug olarak, secili 6zellik alt kiimesinin [F2,

F6, F8, F41] 6zellik kiimesini icerdigi agiktur.
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Onerilen yontemde, Sigmoid (S) ‘nin transfer fonksiyonu, birincil parcacik vektdrleri
icin Oznitelik se¢iminin veya se¢im eksikliginin olasiligini tanimlamak i¢in kullanildi.
Bu fonksiyonun islevi, rasgele olasiligin, genellikle 0.5 olarak kabul edilen transfer
fonksiyonunun esik degerinden kiiclik olmasi durumunda, ilgili elemandaki bu
ozellige sifir degeri tahsis edilecek sekildedir. Aksi takdirde, 6zellik icin bir deger
kaydedilecek ve istenen Ozellik hedef fonksiyona gore degerlendirilecektir. Her
parcacigin birincil konumu ve hizi, PSO’nun dogasina gore ilk popiilasyonun
secilmesinin ardindan degerlendirme fonksiyonlar1 tarafindan belirlenir. Bu teknikte,
her bir pargacigin konumu, veri setinde bulunan 6zelliklerden segilen 6zellikler olarak
kabul edilir ve her bir pargacigin hizi, yiiksek siniflandirma oranina yakinsama orani
ve smiflandirma hatasinin azaltilmasi olarak kabul edilir. En yiiksek degerlendirme
islevi degerine ve daha yiiksek ¢evreleyen pargacik siiriisiine sahip 6zellikler, birincil
Ozellik se¢im asamasimin ¢iktisi olarak segilir. En iyi parcacik konumu ve hizi
sonuclart bu asamada saklanir ve parcacik konumu giincellenir. Siire¢, hedefler

arasinda bir denge olusturan nihai bir yanita ulasana kadar devam eder.

3.5.2. Hedef fonksiyon

Daha Once bahsedildigi gibi, onerilen yontem MOPSO’yu smif etiketi icin segilen
ozelliklerin bir alt kiimesini segmek i¢in uyguladi. Bu teknikte, birden ¢ok hedef
birlestirilir ve sonunda en aza indirme seklinde iki genel 6zellik kategorisi elde edilir.
Ayrica, Ozelliklerin secilen alt kiimeleri, 6zelliklerin sayisint ve siniflandirma hata
oranlarin1 azaltmaya yonelik iki ana hedefe dayali olarak degerlendirilir. Uyum
fonksiyonu, ilk popiilasyonun degerlendirilmesi, uzman popiilasyonunun se¢imi ve en

bliyiik agirliga sahip partikiillerin bulunmasina gore denklem 3.22 seklinde sunulur.

fith== LEAAER*

folx) =1-=2F (P +N) €RY

Minimize F(x) = (3.22)

Burada L, veri kiimelerinden segilen Ozelliklerin sayisidir ve A, toplam ozellik
sayisidir. Karisiklik matrisi ile ilgili kriterler, her bir adimda secilen 6zelliklere dayali

olarak her parcacigin hata oranin1 degerlendirmek i¢in kullanildi; burada gergek pozitif
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(TP), normal olarak normal oldugu tespit edilen normal diigiimlerin kategorisini
gostermek i¢in kullanilir. siniflandirma modeli ve segilen 6zelliklere gore. Ek olarak,
yanlis pozitif (FP), smiflandirma modeli tarafindan yanhls bir sekilde izinsiz giris
olarak algilanan ve secilen Ozelliklere dayanan normal diigiimlerin kategorisini
gostermek i¢in uygulanir. Ayrica, gergek negatif (TN), siniflandirma modeli tarafindan
dogru bir sekilde tespit edilen ve secilen 6zelliklere dayanan izinsiz giris diiglimlerinin
kategorisini gostermek i¢in kullanilir. Son olarak, yanlis negatif (FN), siniflandirma
modeli tarafindan yanlislikla normal olarak algilanan ve secgilen 6zelliklere dayali
olarak izinsiz giris dugiimlerinin kategorisini belirtmek i¢in uygulanir. 3.22
denkleminde P, TP + FN’ye esittir ve N, FP + TN’ye esittir. Birinci hedef fonksiyonu
f1 (x), se¢ilen ozelliklerin veri setinde mevcut olan toplam 6zelliklere orani ile ilgilidir,

ikinci fonksiyon 2 (x) ise siniflandirma hata oranini1 degerlendirmek i¢in kullanilir.

3.5.3. FLN tabanh simiflandirma

FLN, onde gelen tek katmanl bir agdan ve ii¢ giris, gizli ve ¢ikis katmani igeren ii¢
katmanli bir sinir agindan gelen paralel bir baglantidir. Genel olarak FLN, ¢ift paralel
ileri sinir ag1 (DPFNN) olan yapay bir sinir agidir ve burada siniflandirma hata orani,
en kiiclik kare teknigi ad1 verilen bir analiz yaklagimi kullanilarak tahmin edilir [12].
Bu, ¢cok katmanli bir paralel baglantiy1 ve tek katmanli bir sinir agin1 agiklar. Daha
once tartisildigr gibi, MOPSO’daki optimal parcaciklar, FLN’ye girdi olarak girilen
veri kiimesinden secilen 6zelliklerin alt kiimesini gdsterir. Onerilen ydéntemde FLN,
MOPSO’nun merkezinde yer alir ve ¢oziimlerin smiflandirma hatalarin1 tahmin
etmekten sorumludur. FLN’de kodlanan ¢o6ziimler, agirliklandirildiklart ve
egitildikleri giris katmam araciligiyla orta katmana aktarilir. FLN ve sinir aglar
arasindaki temel fark, FLN’deki tim gizli oyuncularin antrenman agirliklarim
beklememesi ve hata miktarmin belirtilen esikten daha az oldugu her gizli katman
katmanindaki onyargi miktarlarmin ve agirliklarinin ¢ikti katmanina aktarilmasinin
olmamasidir. Bu, agda asir1 uyumu Onlemenin yani sira ¢ézlimlerin 6grenme ve

siniflandirma hizinda bir artisa izin verir.
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Onerilen yontemde, MOPSO’da rastgele segilen ilk ¢oziimler, dzelliklerin sayis1 ve
uygunluk islevinde secilen 6zelliklerin 6nemi degerlendirilmesinin yani sira FLN
tarafindan smiflandirilir ve bunlarin hata degeri, ¢oklu nesnel uygunluk islevi. En
diisiik sayida 6nemli 6zellige ve en diisiik siniflandirma hata oranina sahip parcaciklar,
her asamada uzman parcaciklar ve baskin olmayan ¢éziimler olarak segilir ve uzman
¢dziim havuzunda saklanir. Onerilen algoritmanin bir sonraki asamasinda, dnceki
asamadaki optimal parcaciklarin hata oranina dayali olarak hata esigi miktar1 dikkate
alinir. Esik kosulu i¢in gegerli olan her gizli katmanda FLNye girilen ¢oziimler ¢ikisa

dogru yonlendirilir.



BOLUM 4. DENEYSEL VERITABANLARI

Bu tezde, asagidaki gibi tanimlanan dort farkli veri setini kullandik:

4.1. The Replay-Attack Database

Yiiz sahtekarligi icin Replay-Attack Veritabani, farkli aydinlatma kosullar1 altinda 50
kullanictye yonelik 1300 video klibi fotograf ve video saldir1 girisiminden olusur. Bu
Veritabani, Isvigre’deki Idiap Arastirma Enstitiisii'nde iiretildi. Tiim videolar, bir
(gercek) kullanicinin yerlesik bir web kamerasi araciliiyla bir diziistii bilgisayara
erismeye calismasiyla veya ayni istemcinin bir fotografini veya video kaydini en az 9
saniye boyunca goriintiileyerek olusturulur. Web kamerasi 320 piksel (genislik) x 240
piksel (yiikseklik) c¢oziiniirliige sahip renkli videolar iiretir. Filmler QuickTime
cercevesi (codec: Motion JPEG) kullanilarak bir Macbook diziistii bilgisayarda
kaydedildi ve ".mov" dosyalarina kaydedildi. Kare hiz1 yaklasik 25 Hz’dir. Apple
bilgisayarlardaki yerel destegin yani sira, bu dosyalar mplayer, ffmpeg veya Linux
veya MS Windows sistemleri altinda bulunan diger video araglar1 kullanilarak *
kolayca * okunabilir. Saldir1 protokolleri, saldirilar1 yaniltmaya yonelik karsi
onlemlerin (ikili smiflandirma) performansini degerlendirmek i¢in kullanilir.
Veritabani, saldirty1 olusturmak i¢in kullanilan cihaz tiirtine gore 6 farkli protokole
boliinebilir: baski, mobil (telefon), yiiksek ¢oziintirliiklii (tablet), fotograf, video veya
genel test (tlim tiirler). Ayrica, saldirilart saldirganin ¢iplak elle gergeklestirdigi sekilde
veya sabit bir destek kullanarak siniflandirarak 6nceki 6 grubun tepesinde alt
kiimeleme gergeklestirilebilir. Bu smiflandirma semasi, 2D yiiz sahtekarligi
saldirilarina kars1 dnlemlerin performansini incelemek i¢in kullanilabilecek toplam 18
protokol olusturur. Asagidaki Sekil, her protokoldeki video kliplerin miktarini
detaylandirmaktadir. Bu veri tabanindaki bazi goriintiiler Sekil 4.1. olarak sunulmustur

[85].
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Sekil 4.1. Canli ve sahte goriintiiler igin saldir1 veritabani 6rneklerini yeniden oynatin.

Live face Spoof face

4.2. ROSE-Youtu Face Liveness Detection Dataset

ROSE-Youtu Yiiz Canlilik Algilama Veritabani, ¢ok ¢esitli aydinlatma kosullarini,
kamera modellerini ve saldir1 tiirlerini kapsar. ROSE-Youtu Yiiz Canlilik Algilama
Veritaban1 (ROSE-Youtu), toplamda 25 konulu 4225 videodan olusur (5.45GB
boyutunda 20 konuyla herkese acik 3350 video) [86].

Her konu igin, ortalama siiresi yaklasik 10 saniye olan 150-200 video klip
bulunmaktadir. Veritabanini toplamak i¢in bes cep telefonu kullanildi: (a) Hasee akilli
telefon (640 * 480 ¢oziiniirliiklii), (b) Huawei Akilli telefon (640 * 480 ¢oziiniirliikli),
(c) iPad 4 (¢oziiniirliiklii) 640 * 480), (d) iPhone 5s (1280 * 720 ¢oziiniirliiklii) ve (e)
ZTE akilli telefon (1280 * 720 ¢6ziiniirliiklii). Tiim yiiz videolar1 6ne bakan bir kamera
tarafindan cekilir. Yiiz ile kamera arasindaki mesafe yaklasik 30-50 cm’dir. Gergek
yiiz videosu i¢in normalde 25 video vardir (5 sahneli 5 cihaz). Sahne, ofis ortaminda
5 farkli aydinlatma kosulunu kapsar. Kullanici gozliik takarsa, 25 video daha olacaktir.
Bu veritabani, basili kagit saldirisi, video yeniden oynatma saldiris1 ve maskeleme
saldiris1 dahil olmak iizere {i¢ sahtekarlik saldiris1 tiiriinii icerir. Basili kagit saldirisi
i¢in, hala basili kagitla yiliz goriintiisii ve titreyen basili kagit (A4 boyutu) kullanilir.
Video yeniden oynatma saldirisi i¢in, Lenovo LCD ekraninda ve Mac ekraninda bir
ylz videosu goriintiiliiyoruz. Maskeleme saldirist icin, kirpilmis ve kirpilmamais
maskeler dikkate alinir. Dahasi, yiiz videolari, yiiz videolarinin farkli aydinlatma
kosullariyla birlestirilmesini garanti eden farkli arka planlarla ¢ekilir. Orijinal yiiz
videosuyla tutarli olmak i¢in, sahtekarlik araci ile kamera arasindaki ayrilma mesafesi

de yaklasik 30-50 cm’dir.
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Live face » Spoof face
Sekil 4.2. Canli ve sahte yiiz goriintiileri icin ROSE-Youtu Yiiz Canlilik Algilama 6rmekleri

4.3. Oulu-Npu

OULU-NPU veritabaninin amaci, daha dnce goriilmeyen giris sensorleri, saldir tiirleri
ve edinim kosullar1 dahil olmak iizere bazi gergek diinya varyasyonlar1 altinda mobil
senaryolarda yiiz PAD tekniklerinin genelleme performanslarini degerlendirmektir. Bu
veritabam Finlandiya’daki Oulu Universitesi’nde ve Cin’deki Northwestern Politeknik
Universitesi’nde olusturuldu. Oulu-NPU yiiz sunumu saldir1 tespit veritabani, 4950
gercek erisim ve saldirt videosundan olusur. Bu videolar, farkli aydinlatma kosullar
ve arka plan sahneleriyle (Oturum 1, 2. Oturum ve 3. Oturum). OULU-NPU
veritabaninda dikkate alinan sunum saldirisi tiirleri, yazdirma ve videoyu yeniden
oynatmadir. Saldirilar, iki yazici (Yazici 1 ve Yazici 2) ve iki goriintiileme aygit1 (Ekran
1 ve Ekran 2) kullanilarak olusturuldu. Samsung Galaxy S6 telefonu ile yakalanan

gercek erisimlerin ve saldirilarin bazi 6rnek goriintiilerini gostermektedir. 55 denegin

videolar1 egitim, gelistirme ve test i¢in ii¢ konuya ayrilmis alt gruba ayrildi [87].

& P2

7 )
Live face Spoof face

Sekil 4.3. Canli ve sahte yiiz gortintiileri icin OULU-NPU 6rnekleri

4.4. Spoofing in the Wild Database (SIW)

SiW, 165 6zneden canli ve sahte videolar saglar. Her konu i¢in toplam 4.478 videoda

8 canli ve 20 adede kadar sahte videomuz var. Tiim videolar 30 fps, yaklasik 15 saniye
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uzunluk ve 1080P HD ¢oziiniirliikktedir. Canli videolar, mesafe, poz, aydinlatma ve
ifade cesitliligi ile dort seansta toplanir. Sahte videolar, basili kagit ve tekrar oynatma

gibi ¢esitli saldirilarla toplanir [88].

Live face Spoof face
Sekil 4.4. Canli ve sahte yiiz goriintiileri i¢in SIW 6rnekleri.

4.5. KDD Cup 1999 Data

Bu, KDD-99 Besinci Uluslararas1 Bilgi Kesfi ve Veri Madenciligi Konferansi ile
birlikte diizenlenen Uciincii Uluslararas: Bilgi Kesfi ve Veri Madenciligi Araglart
Yarigmasi i¢in kullanilan veri setidir. Rekabet gorevi, izinsiz girigler veya saldirilar
olarak adlandirilan " kotii ““ baglantilar ile * iyi ““ normal baglantilar arasinda ayrim
yapabilen bir 6ngorii modeli olan bir ag saldir1 detektorii olusturmakti. Bu veritabani,
askeri bir ag ortaminda simiile edilen ¢ok ¢esitli izinsiz girisleri i¢eren, denetlenecek
standart bir veri seti igerir. KDD veri kiimesinin baz1 6znitelikleri asagidaki tabloda

sunulmustur.

Tablo 4.1. KDD veri kiimesinin bazi 6znitelikleri

Duration Protocol Type Service Flag Src Bytes Dst Bytes Land Outcome
0 o0 tep http SF 181 5450 0 normal.
1 0 tcp http SF 239 486 0 normal.

4.6. Karma imza ve Anormallik Veri Kiimesi

Laboratuvar, makine 6grenimi yontemlerini kullanarak IDS / IPS i¢in 6nerilen ¢6ziime
iliskin konseptin kanit1 i¢in sanal bir ortamda konuslandirilmistir. Bunlarin tiimii,
herhangi bir gercek sunucuya veya kullaniciya zarar vermekten kacinmak igin
VirtualBox agik kaynakli yaziliminda konuslandirilmistir. Bu nedenle, herhangi bir

web uygulamast kullanicilarinin  veya isletim sistemi kullanicilarinin  gizliligi
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korunmaktadir. FreeBSD 12.1, sanal laboratuvar ortami i¢in bir ag gegidi ve giivenlik
duvar olarak konuglandirilmistir. Bunun iizerine, manuel sinir aglar1 ve anormal
bulanik mantik ¢ikarim sistemleri i¢in dnerilen makine 6grenme yontemi yiiklenmistir.
Bununla birlikte Suricata IDS / IPS, FreeBSD yerlesik Paket Filtreleme (PF) ve farkli
acik kaynakli kaynaklardan gelen IP adresi veritabanlar1 kara liste i¢in PHP’de
gelistirilen 6zellestirilmis program kullanilir. Ubuntu 20.04, bu arastirma belgesinde
Onerilen ¢oziimii test etmek i¢cin Lanet Savunmasiz Web Uygulamasi (DVWA)
savunmasiz web uygulamalar1 i¢in dagitilmistir. Bu web uygulamasi, gelismis SQL
enjeksiyon saldirilarinin yani sira ilk on gilivenlik agiginin tiimiine sahiptir. Asagidaki

Sekil 4.5.te tasvir edilmistir.

Welcome :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Mozilla Firefox

© D 127.001/0VvWA/ Bl -9

ow)

Instructions
Setup [ Reset DB

Brute Force
Command Injection
CSRF

File Inclusion

File Upload
Insecure CAPTCHA
SQL Injection

SQL Injection (Blind)
Weak Session IDs
XSS (DOM)

XSS (Reflected)
XSS (Stored)

CSP Bypass
JavaScript

DVWA Security
PHP Info

About |

Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.

The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
difficultly, with a simple straightforward interface.

General Instructions

Itis up o the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There
is not a fixed object to complete a module; however users should feel that they have successfully explaited the
system as best as they possible could by using that particular vulnerability.

Please note, there are both and ility with this software. This is
intentional. You are encouraged to try and discover as many issues as possible

DVWA also includes a Web Application Firewall (WAF), PHPIDS, which can be enabled at any stage to further
increase the difficulty. This will demonstrate how adding another layer of security may block certain malicious
actions. Note, there are alsa various public methods at bypassing these protections (so this can be seen as an
extension for more advanced users)!

There is a help button at the bottom of each page, which allows you to view hints & tips for that vulnerability.
There are also additional links for further background reading, which relates to that security issue.

WARNING!

Damn Vulnerable Web Application is damn vuinerable! Do not upload it to your hosting provider's public
htmi folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual
machine (such as or ), which is set to NAT networking mode. Inside a guest machine, you
can download and install for the web server and database.

Sekil 4.5. Virtual Lab’de Dagitilan Savunmasiz Web Uygulamas.

Windows 10 istemci sistemi, makine 6grenimi yontemlerini uygulayarak Suricata IDS
/ IPS araciligtyla bilgisayar korsanlarinin saldirilarina kars1 giivenligini saglamak igin
de kurulur. Bilgisayar korsanligi makinesi, Kali Linux 2020.3 siiriimiiniin
kurulmasiyla da konuslandirildi. Bu, isletim sistemi ve web uygulamasi giivenlik

aciklarindan yararlanmak i¢in kullanilacaktir.
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DVWA web sitesinde bir saldiriy1 icin Windows 10 isletim sisteminde Kali Linux
kullanilir. Kali Linux yardimiyla Suricata IDS / IPS’nin giivenlik imzast ML
yontemleri kullanilarak olusturulur. Bu siiregte iki tiir teknik kullanilmaktadir.
Bunlardan biri, SQL enjeksiyonu, XSS, bozuk kimlik dogrulama, isletim sistemi
giivenlik aciklar1 gibi iyi bilinen saldirilar i¢in bir Sinir Agidir. Kali Linux’ta SQL
enjeksiyon saldirist SQLMAP acik kaynak araci yardimiyla baslatilir. ilk komutta,
veritabani adi hedef web uygulamasindan ¢ikarilir. Ancak bir giivenlik duvari olarak
Suricata IDS / IPS nedeniyle, veri tabani adin1 alamaz veya hedeflenen web
uygulamasini, Sekil 4.5.te gosterildigi gibi veri tabami bilgileriyle ilgili olarak
siralayamaz. Ikinci olarak, kullanici adlari ve sifreler web uygulamasmin o veri
tabanindan ¢ikarilir. -Temper veya -random-araci kullanarak gelismis SQL enjeksiyon
sorgular i¢in, ayn1 sonug tiirlinlin tekrarlanmasi nedeniyle gerekli bilgileri alamamak
icin bu sonucun bir kagit goriintiisii buraya dahil edilmemistir. Bu modelin bazi

ozellikleri asagidaki tabloda sunulmustur.

Tablo 4.2. Windows 10 Istemcisinde Basartyla Kullanici Oturumu A¢ma

Action  Date and Status Source IP Destination IP Username Risk

Time Level
logged  Oct 01, User 192.168.150.128 192.168.150.135 N/A 5
on 2020, Login

1:24:43 Success

AM
logged  Oct 01, User 192.168.150.128 192.168.150.135 N/A 5
on 2020, Login

1:20:03 Success

AM
logged  OctO01, User 192.168.150.128 192.168.150.135 N/A 5
on 2020, Login

1:13:13 Success

AM
logged  Oct 01, User 192.168.150.128 192.168.150.129 N/A 5
on 2020, Login

1:07:13 Success

AM
logged  Oct 01, User 192.168.150.128 192.168.150.129 N/A 5
on 2020, Login

1:00:53 Success

AM

Asagidaki Tablo 4.2.’de veriler Suricata IDS / IPS giinliiklerinden sunulmustur. Bu
giinliikler, Windows istemci sistemi ve web uygulamasinda uzaktan oturum agmanin

bir giivenlik duvarinda olusturdugu birgok olay tiirii ile ilgilidir. Bu saldirilarda SMB



istismarlari, SQL enjeksiyon

kuvvet saldirisi.
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saldirisi, XSS, web uygulamasi oturum agmaya kaba

Tablo 4.3. Glivenlik duvarinda farkli saldir1 tiirleri

Suricata Date and Username Risk
Action urie ate Status Source IP Destination IP or Attack Leve
IDS/IPS Time
Type 1
Failed
192.168.1  Oct 01, 2020, . 192.168.150.13
to log 50.131 1:29:53 AM Failure  89.46.223.240 5 POSTGRES 3
on
Failed
192.168.1  Oct 01, 2020, . 192.168.150.13
L?llog 50131 1:29:43 AM Failure 118.107.76.23 5 TESTI1 3
Failed
to lo 192.168.1 Oct 01, 2020, Failure 192.168.150.12  192.168.150.13 ADMINIST 3
o £ 50131 1:29:43 AM ure g 5 RATOR
Failed
192.168.1 Oct 01,2020, . 192.168.150.13
to log 50 131 1:29:43 AM Failure 212.42.214.3 5 LENOVO 3
on
Failed
192.168.1 Oct 01, 2020, . 192.168.150.12 .
g(;log 50 131 1:29:43 AM Failure 124.109.54.218 9 SQLi 3
i)alli)ed 192.168.1 Oct 01, 2020, Failure 192.168.150.12  192.168.150.12 SQLi 4
- £ 50131 1:29:43 0AM ure g 9
Failed
192.168.1 Oct 01,2020, . 192.168.150.12
:)(;log 50 131 1:29:43 AM Failure 212.42.214.3 9 XSS 3
i)alli)ed 192.168.1 Oct 01, 2020, Fail 192.168.150.12  192.168.150.12 XSS 3
£ 50131 1:29:34 AM anure ¢ 9
on
Failed
192.168.1 Oct 01, 2020, . 192.168.150.12 .
:)(;log 50 131 1:29:34 AM Failure 212.42.214.3 9 SQLi 3
Failed
192.168.1  Oct 01, 2020, . 192.168.150.12
:)(;log 50 131 1:29:34 AM Failure 112.161.27.203 9 SERVER 3
Failed
to lo 192.168.1 Oct 01, 2020, Failure 192.168.150.12  192.168.150.12 ADMINIST 4
o £ 50131 1:29:34 AM ure g 9 RATOR
Failed
192.168.1  Oct 01, 2020, . 192.168.150.12
:)(;log 50 131 1:29:34 AM Failure 212.42.214.3 9 MASTER 3
Failed
to 1o 192.168.1  Oct 01, 2020, Failure 192.168.150.12  192.168.150.12 ACER 3
on & 50.131 1:29:34 AM 8 9
Failed
192.168.1 Oct 01,2020, . 192.168.150.12 Web
tolog 5513 12934 AM Tailure 89.46.223.240 Application >

on




BOLUM 5. DENEYSEL SONUCLAR

Onerilen yontemler bir NVIDIA GeForce 4GB grafik karti (GPU) ile derlendi. Diger
donanim detaylari, Intel Core i5 3.6 GHz islemci ve 16 GB RAM idi. Asagidaki
tabloda sunuldugu gibi, bu parametreler varsayilan degerleri ile kullanilmistir. Ayrica

mini parti boyutu 32 olarak belirlendi.

Tablo 5.1. Bu ¢alismada kullanilan dnerilen yaklagimin parametre degerleri.

Software Optimization  Activation Momentum Decay Mini- Learning
function batch rate
Keras Adam ReLU 0.9 le-6 32 0.01

Modellerin performansini 6lgmek icin Dogruluk (Acc), Duyarlilik (Se) ve Ozgiinliik
(Sp), Kesinlik (Pr) ve kafa karisikligit matrisinden tiiretilen F-skor metrikleri

kullanilmis ve metriklerin formiilasyonlari asagidaki gibidir:

[ Acc = (TP+TN)
(TF+FN)+(FP+TN)
(TP)
Se = (TP+FN)
$ oy TP) (5.1)
"= perp)
F — score = __(@xTP)
\ (2XTP+FP+FN)

Yeni yaklagimimizi son teknoloji yontemlere gore degerlendirmek i¢in asagidaki

Denklemde Yar1 Toplam Hata Oran1 (HTER) formiiliinii uyguladik.

FRR(¥,D)+FAR(¥,D)
2

HTER =

(5.2)
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FRR (K, D) yanlis bir reddetme orani oldugunda, D kullanilan veri tabanin belirtir ve
K, Esit Hata Oranina (EER) gore tahmin edilir. Bu baglamda FAR (K, D) Yanlis Kabul

Orani anlamina gelir.

5.1. Yiiz Sahtekarhg Tespiti icin Derin Ogrenme Yaklasimmin Deneysel

Sonuclari

Ik adimlarda vyiiz sahtekarligini tanima yaklasimimiz VGG-Face modeline
dayaniyordu. VGG-Face modeli, biiyiik bir yliz goriintiileri veritabaniyla egitilir. Sekil
5.1.°da gosterildigi gibi, her bir evrisim blogu, diizeltilmis dogrusal birim (ReLU)
fonksiyonunu ve 3x3 ¢ekirdek boyutunu icerir. Ayrica, her evrisim blogu 2x2 ¢ekirdek
boyutuna sahip bir maksimum havuzlama katmani igerir. ReLU fonksiyonu ve parti
normalizasyonu ile 4096 kanalli iki FC katmani ayarlanir. Son FC katmani, ReLU
islevi, toplu normallestirme ve bu katmanin ¢iktisinin yiiz sahtekarligi tanima etiketleri

tizerinde kategorik dagilim sundugu SoftMax etkinlestirme islevini igerir.

|
|
|
|
|

13*3 conv + RelLU (512 featur maps)

|
]
|

13*3 conv + ReLU (512 featur maps)|

{3*3 conv + ReLU (128 featur maps)

max pooling
max pooling
max pooling
max pooling
max pooling
maps)

3*3 conv + RelLU (512 featur maps)!

{3*3 conv + ReLU (512 featur maps)‘;

3*3 conv + RelLU (64 featur maps)

3*3 conv + RelLU (64 featur maps)

FC layer + RelLU + BN (4096 featur
maps)

|13*3 conv + ReLU (512 featur maps)!

{3*3 conv + ReLU (512 featur maps)!
FC layer + RelLU + BN (4096 featur

{3*3 conv + ReLU (128 featur maps)
13*3 conv + RelLU (256 featur maps)}
FC layer+ ReLU + BN (2 feature
maps)

|3*3 conv + ReLU (256 featur maps)|

Jks ks J

|
|

r

COV1block COV2block  COV 3 block COV 4 block COV § block FC block

Sekil 5.1. VGG-Face modelinin yapist

Yiiz sahtekarlig1 algilama veritabanlar1 i¢cin VGG-Face modelinin performansi,
evrigimli bloklarin ince ayar seviyesine baglidir. Bu nedenle, bu testte, her bir 6nceden
egitilmis evrisimli blogun modelin dogrulugu tizerindeki etkilerini degerlendirdik
[14]. A, B, C ve D modellerinin isimleri ile agin parametrelerinin yeniden egitilmis ve
dondurulmus seviyelerine gore diizenlenen farkli modeller Sekil 5.2.’de sunulmustur.

Doniis1, Dontlisim2, Doniistim3 adlariyla bes evrisim blogu, Conv4 ve Conv5 ve iki
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FC katmani, ince ayar diizeyine gore egitildi. Ornegin, ilk model (A) Conv2-5 ve FC
katmanlarindan olusuyordu, bu da 2’den 5’e kadar olan evrisimli bloklarin yeni veri
kiimelerine gore egitildigi ve modelin geri kalan parametrelerinin donduruldugu
anlamina geliyor. Aynmi sekilde, B, C ve D modelleri sirasiyla iigiincii, dordiincii ve

besinci evrisimli bloklardan tamamen bagli katmanla egitilmistir.

A

C

=4

Conv 1 Conv 1 Conv1
Conv 2 :‘Conv2 :::Convz
Conv 3 Conv 3 Conv 3
Conv 4 Conv 4 Conv 4
Conv 5 Conv 5 Conv 5
Fc 1 Fc1 | | Fe1
Fc 2 Fc 2 Fc2

D

Conv1

i Conv27)
Conv 3
Conv 4

_Conv5

Fc1

Fc 2

Sekil 5.2. Yet$111 golgeli bloklar dondurulur ve 6nceden egitilir ve mavi golgeli bloklar egitim siirecinde yeniden
egitilir
Sekil 5.3.’de sunulan deneysel sonuglara gore, en iyi dogruluk model A (Dons 2-5 ve
Fc katmanlari) i¢indi. Gri golgeleme ile vurgulanan Replay-Attack ve ROSE-Youtu
veritabanlari i¢in sirasiyla% 97,99 ve% 82 ile . Tiim modeller (A, B, C ve D) Tablo
5.2.°de ve 1000 ¢agda sunulan parametrelere gore egitilmistir. Ek olarak, goriintiilerin
siniflandirilmast i¢in, iki kanalli canli ve sahte etiket ile SoftMax smiflandirici
kullanilmistir. Sonug olarak, tekrar-saldir1 ve ROSE-YOUTU veritabanlart i¢in A
modeli, sirastyla (% 97,% 82) ile B (% 96,% 66), C (% 96,% 76) ile en 1yi dogrulugu
korudu. ) ve D (% 92,% 66). Bu deneysel sonuglara dayanarak, RGB renk uzayimna

dayali sahtekarlik tespiti i¢in, VGG-yiiz modelinin optimum ince ayar seviyesinin,
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tamamen bagli iki katmana sahip 2’den 5’e kadar numaralandirilmig egitimli evrisimli

bloklar oldugu kanitlanabilir. ve birinci evrisimli blok parametrelerini dondurarak.

Best accarcy B Replay-Attack [ ROSE

100 4

80

60 1

40

20+

Conv 2-5 and FC Conv 3-5 and FC Conv 4,5 and FC Conv 5 and FC

Sekil 5.3. Aglarin ince ayar seviyesine bagli olarak VGG-Face modelinin dogrulugu

Bu durumda, RGB renk alani i¢in deneysel sonuglarin geri kalaninda, yiiz sahtekarligi
tespiti i¢in VGG-Face modeli i¢in en iyi dogruluk oraninda kalan ayni diizeyde ince
ayar (model A) kullandik. Derin modelleri ROSE-Youtu veritabaniyla egitmek igin,
egitim igin ilk 10 endekslenmis veri 6rneginden verilerin% 70’ini segtik ve bunlarin
geri kalan1 dogrulama icin kullanildi. Bu durumda, egitim ve dogrulama verileri
tamamen ayrilmigti. ROSE-Youtu veri tabani saat yoniinde ve saat yoniiniin tersine
90 derece gibi farkli doniislere sahip veriler igerdiginden, Keras kiitiiphanesindeki

goriintii verisi biiylitme teknigi kullanilmistir.

5.1.1. Renk tabanh yaklasim modeli

Bu bdliimde, renk uzayini RGB’den HSV ve YCbCr’ye doniistiirme siirecini

acikliyoruz. Ayrica, her bir renk uzayimnin smiflandirmanin dogrulugu iizerindeki
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etkilerini bulmak i¢in ii¢ karsilastirmali VGG modelini degerlendirdik. Bu testte, iki
VGG16 modelini kullandik ve her agin tamamini, varsayilan pencere boyutuna sahip
sahtekarlik veri kiimelerinden HSV ve YCbCr renk alani goriintiileriyle egittik. Tiim

modeller, Tablo 5.2.’de ve 1000 ¢agda sunulan parametrelere gore egitilmistir.

Tablo 5.2. HSV ve YCbCr renk alanlartyla 6nceden egitilmis VGG16 modellerinin ince ayarinin deneysel sonuglari

Metrics % HSV YCbCr
Replay-Attack ROSE-YOUTU  Replay Attack ROSE-YOUTU
ACC 99.46 71.94 98.75 79.53
SE 99.25 77.42 99.25 88.61
SP 100 66.67 97.50 45.77
PR 99.47 71.87 98.75 83.75
F-score 99.47 71.87 98.75 71.03

HSV ve YCbCr renk uzaylar iizerindeki deneysel sonuglar1 ve bu renk uzaylar ile
tiim aglarin ince ayariin degerlendirilmesini gostermektedir. Elde edilen sonuglara
gore, Replay-attack veritabanindaki HSV renk alani tabanli goriintii, dogrulukta% 0,71
artirarak YCbCr renk uzayma kiyasla 6nemli sonuclar elde etti. Bununla birlikte,
ROSE-Youtu veritabaninda, YCbCr alan1% 7,59 iyilestirerek HSV’ye kiyasla daha iyi
sonuclar saglamistir. Bu sonuglara gore, aydinlatma degisiklikleri ve yiiksek
¢Oziiniirliiklii kamera goriintiileme gibi farkli kosullar altinda yiiz sahteciligi tanima
i¢in her iki renk alaninin da farkli senaryolarda canli bir goriintiiyli sahte yiizden ayirt

etmeye yardimci olabilecek ayirt edici 6zellikler igerdigi sonucuna varilabilir.

5.1.2. Derin ozellik ¢cikarma

Deneysel prosediiriimiiziin ikinci adimlarinda, 4096 kanali iceren RGB renk uzayina
dayali onceden egitilmis VGG-yiiz modelinin tamamen bagh katmaninin (FC7)
ozellikleri ¢ikarildi. Bu katmandan ¢ikarilan 6zellikler, SVM, LDA ve KNN gibi farkli
tipik siniflandiricilarla siniflandirildi. Ayrica, bu sonuglar, ¢ikarilan derin 6zelliklerin
performansin1 diger simiflandirma algoritmalariyla degerlendirmek icin SoftMax

siniflandiricist ile karsilagtirilmistir.
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Tablo 5.3. Simiflandirma sonuglari, farkli smiflandiricilara ve VGG-yiiz modelinin derin &zelliklerine
dayanmaktadir.
Model Database Classification ACC% SE% SP % PR %  F-score
%

VGG- Replay SoftMax 97.32 99.25 99.50 9734 9730
Face Attack SVM 98.93 98.50 100 98.97 9893
(RGB database LDA 98.91 98.91 100 99.78  99.78
Color KNN (K=1) 98.93 98.50 100 98.97 98.93
space) ROSE- SoftMax 82.84 97.42 72.41 89.52  88.00
Youtu SVM 78.38 59.75 90.03 78.46  77.65

LDA 70.30 50.13 82.91 69.61  69.39

KNN (K=1) 78.38 59.75 90.03 78.46  77.65

Tablo 5.3.’te gosterilen deneysel sonuglara gore, en iyi sonuglar 98.93 (ACC), 98.50
(SE), 100 (SP), 98.97 (PR) ve% 98.93 (F-Score) ile Replay-attack veritabaninda SVM
ve KNN i¢in olmustur.Replay-Attack veritabaninda, SoftMax siniflandirici, sonuglara
gore diger siiflandiricilar arasinda dordiincii asamaya yerlestirildi. Bununla birlikte,
ROSE-Youtu veritabaninda, SoftMax siniflandirict diger siniflandiricilara gore 82.84
(ACC), 97.42 (SE), 72.41 (SP), 89.52 (PR) ve% 88.00 (F-scor) ile 6nemli sonuglar

elde etmistir.

5.1.3. Ozellik secimi ve simflandirmasi

Bu adimda, ti¢ farkli modelden ¢ikarilan 6zelliklerin boyutunu azaltmak ve saglam ve
ayirt edici 6zellik kiimeleri se¢mek icin mRMR yi kullandik. Her model i¢in ¢ikarilan
ozelliklerin boyutu 4096 idi ve bu iic VGG modeli birlestirilerek boyut 12288 6zellige
cikarildi. Ozellik setlerinin optimum boyutunu bulmak icin, Sekil 5.4.’da (A&B)
sunulan mRMR 6zellik se¢imi yardimiyla farkli boyutlardaki 6zellikleri analiz ettik.
Sonuglara gore, tekrar-saldir1 i¢in en iy1 6zellik boyutlar1 400, 500 ve 700 idi ve ROSE-
Youtu veritabani i¢in olanlar, LR siniflandiricisina dayali RGB, HSV ve YCbCr i¢in
sirastyla 300, 500 ve 700 idi. Bu durumda, hem veri tabanlarini hem de tiim renk
alanlarim1 kapsayan optimum 6zellik boyutu 1600 6zellige ayarlanabilir. Bu testin
devaminda, HSV renk uzaylarinin derin Ozelliklerinin dogruluk oranlarinin
tyilestirilmesi lizerindeki etkilerini analiz ettik. Bu durumda, 6nceden egitilmis VGG
yliz modelinin (RGB) FC7 katmanindan ¢ikarilan 6zelligi VGG16 modeli (HSV) ile

birlestirdik. Tablo 5.4.’te sunulan deneysel sonuglar, yiiz sahtekarligi algilama
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yaklasiminin dogrulugunun Replay-attack veritabaninda biiytik dlciide iyilestirildigini

gostermektedir.

Tablo 5.4. Farkli boyutlardaki 6zelliklere gore LR siiflandirmasinim dogrulugu
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Bu veritabaninda, LR, SVM ve KNN smiflandiricilar1 ile tiim degerlendirme

metrikleri,% 99,82 (ACC), 99,75 (SE), 100 (SP), 99,82 (PR) ve% 99,82 (F-skor) ile

onemli oranlarda kaldi. ROSE-Youtu veri tabaninda ayrica tim degerlendirme

oOlgiitleri dort farkli siniflandirict ile gelistirilmis ve dogrusal regresyon siniflandirici
icin en 1yi sonuglar 95.98 (ACC), 99.00 (SE), 93.24 (SP), 95.98 (PR) ve 95.98 (F-
skor)%. Tablo 5.5. ile karsilastirildiginda bu tablodaki deneysel sonucglar, HSV derin

ozelliklerinin sahtekarlik verilerinin tespitinin etkinligini artirdigini1 géstermistir. Tablo

5.6.ve 5.5.’in iki deneysel sonucunun karsilastirilmasi, HSV derin 6zellikleri ile VGG-

Face derin 6zellikleri birlestirilerek tiim degerlendirme olgiitlerinin iyilestirildigini ve
bu sonuglarin 13.14 (ACC), 1.58 (SE), 20.83 (SP) ile iyilestirildigini gosterdi. ROSE-
Youtu veritabanindaki LR smiflandiricisina dayali olarak 6.46 (PR) ve 7.98 (F-skor).

Tablo 5.5. RGB ve HSV’den ¢ikarilan 6zelliklerin siniflandirma sonuglari.

Model Databases Classification ACC% SE% SP % PR % F-score %
LR 99.82 99.75 100 99.82  99.82
VGG- Replay SVM 99.82 99.75 100 99.82  99.82
Face Attack LDA 98.75 99.50 96.88 98.75 98.75
(RGB) + database KNN (K=1) 99.82 99.75 100 99.82  99.82
VGG16 LR 95.98 99.00 93.24 95.98  95.98
(HSV) ROSE- SVM 95.98 97.51 94.59 96.04  95.98
YOUTU LDA 83.34 77.11 92.79 85.97  85.22
KNN (K=1) 94.79 97.51 92.34 9496  94.80

Tablo 5.6.’da, 6zellik se¢imi yontemi uygulanarak onerilen derin modelin deneysel

sonuglart sunulmustur. VGG modellerinden farkli renk uzaylarindan ¢ikarilan iig

ozelligin birlestirilmesinden sonra, mRMR 6zellik se¢imi uygulandi. Bolim 3’te
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tartisildigr gibi, mRMR algoritmasint uygulamanin ana nedenleri, ilgisiz 6zellikleri
azaltmak ve saglam ve ayirt edici 6zellikleri segmekti. Sekil 5.4., RGB, HSV ve
YCbCr renk uzaylariyla her bes evrisimli blogun ilk dort ozellik haritasinin
gorsellestirmesini sunar. Her bir evrisimli blok ve Ozellikle besinci evrisimli
bloklardan c¢ikarilan 6zelliklere gore, her modelden gelen o6zelliklerin farkli renk
uzaylari ile birlestirilmesinin, 6nerilen yaklasimimizin etkinligini azaltan gereksiz ve
ilgisiz Ozellikler icerdigi elde edilmistir. Sekil 5.4.’daki bu sonuglara dayanarak,
cikarilan YCbCr o6zellikleri, tekrar-saldir1 veritabanindaki degerlendirme Olciitlerini
iyilestiremez. Bununla birlikte, diger yandan bu 0Ozellikler, ROSE-Youtu veri
tabaninda sahtekarlik verilerinin taninmasinin etkinligini artirmis ve sonuglart 1.18
(ACC), 291 (SP), 2.25 (PR) ve 1.19 (F-skor) tabanli olarak artirmistir. LR
siiflandiric1 iizerinde. Ek olarak, dogrusal regresyon siniflandirici, SVM, KNN ve

LDA ile karsilastirildiginda en iyi sonuglarda kaldi.
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Sekil 5.4. Her evrisimli bloktan ¢ikarilan 6zellikler haritalar

=4

Sonuglar1 daha iyi sunmak i¢in, Sekil ‘de gosterildigi gibi her iki deney veritabani i¢in
de ROC egri analizini kullandik. ROC egri analizi, 6nerilen yaklasimim RGB, HSV ve
Y CbCr renk uzaylarinda iyi bilinen dnceden egitilmis modellerin yardimiyla gosterdi.
sahte yiiz goriintiilerinin tespiti i¢in ayirt edici 6zellikler c¢ikarildi. Bu sonuglara
dayanarak, LR smiflandiricilar, ROSE-Youtu (Sekil 5.5.b.) ve Replay-attack
veritabanlar1 (Sekil 5.5.a.) i¢in sirasiyla 0,995 ve 1,00 oraninda diger belirtilen

siiflandirma algoritmalarina kiyasla en iy1 AUC’de kaldi. Bu durumda, onerilen



58

yaklagimimiz i¢in temel siniflandirma algoritmasi olarak LR siniflandiricisini segtik

ve bu smiflandirma algoritmasini makalenin geri kalaninda kullandik.

Tablo 5.6. RGB ve HSV ve YCbCr’den gikarilan 6zelliklerin siniflandirma sonuglari

Model Databases Classification ACC% SE% SP % PR % F-score
%
VGG- LR 99.82 99.75 100 99.82  99.82
Face Replay SVM 99.82 99.75 100 99.82  99.82
(RGB) +  Attack LDA 98.75 99.50 96.88 98.75  98.75
VGG16  database KNN (K=1) 99.82 99.75 100 99.82  99.82
(HSV) + LR 97.16 98.41 96.15 9721  97.17
VGG16  ROSE- SVM 95.98 93.12 98.29 96.05  95.97
(YCbCr)  yOUTU LDA 96.45 97.73 95.73 96.49  96.46
KNN (K=1) 88.17 86.77 89.32 88.18  88.18
ROC Curve Analysis ROC Curve Analysis
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Sekil 5.5. Farkli siniflandiricilara dayali ROC egrisi analizi.

5.1.4. Farkh saldirilar1 degerlendirme

Onerilen yaklagimmmuzin farkli sahtekarlik saldiris1 senaryolarinda degerlendirilmesi

ve Onerilen yaklasimimizin avantaj ve dezavantajlarini bulmak i¢in derin 6grenme

yaklasimimizi farkli saldirilarda ayr1 ayn test ettik. Replay-attack ile ilgili deneysel

sonuglara gore (Tablo 5.6.), onerilen yaklasimimizin Replay-attack veritabaninda

sunulan replay, display ve print saldirilarinda tatmin edici sonuclar verdigi sonucuna

varilabilir. Yanlis smiflandirma nedenlerini bulmak i¢in bu testte sahtekarlik

senaryolarmin ayr1 ayri analiz edildigi ROSE-Youtu veritabaninda. ROSE-Youtu

veritabanini, Sekil 5.6.’de gosterildigi gibi kisilerden videolar igeren gercek, goster ve

yazdir, kirpmali maske ve kirpmadan maske gibi bes farkli gruba ayirdik. Goriintiileme



ve yeniden oynatma saldirilart halihazirda farkli kosullarda test edilmistir. Replay-
attack adli deneysel veri tabanlarinda 151k degisimi ve tokalasma gibi. Goriintii saldirist
ve yazdirma saldiris1 kategorilerini birlikte belirledik ve Goriintii olarak etiketledik.

Bununla birlikte, ROSE-Youtu veritabanimmin temel farki, diger deneysel

veritabanlarinda bulunmayan farkli kosullar ve senaryolarda maske saldirisidir.

e lae
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SEF N : QE

a. Display b. with cropping c. without cropping d Replay

Sekil 5.6. ROSE-Youtu veritabaninin sahtekarlik saldirilarinin siniflandirilmasi

ROSE-Youtu veritabanindaki maske saldirisi, iki gozii ve agz1 kirpilmis maske,
kirpilmamis maske, tist kismi ortadan kesilmis maske ve alt kism1 ortadan kesilmis

olarak maske gibi senaryolar igerir.

Bu testte bu maske saldir1 senaryolarini kirpmadan maske ve kirparak maske olarak
iki ana gruba ayirdik. Tablo 5.7.°de sunulan deneysel sonuglara gore, Onerilen
yaklasimin temel avantajinin goriintilleme ve yazdirma saldirilart gibi sahtekarlik
saldirilarinin tespiti oldugu ortaya c¢ikti. Gorilintiileme ve yazdirma saldirilarinin
taninmasinin  dogrulugu% 98.00 1di ve bu, diger sahtekarlik verileriyle
karsilastirildiginda en yiiksek degerde kaldi. Ikinci en yiiksek dogruluk degeri,% 97,82
dogrulukla kirpma saldirilar1 ile maskelerdi. Tekrar saldirilarinin sonuglar1 da% 94.64
dogrulukla uyumluydu. Ote yandan, en diisiik sonuglar 92.59 (ACC), 96.81 (SE),
98.93 (SP), 92.70 (PR) ve 92.33 (F-skor) ile kirpmasiz maske i¢in oldu. Bu sonuglar,
onerilen yaklagimin goriintii ve basili saldirinin taninmasinda 6nemli bir dogruluga ve

kirpma senaryolar1 olmadan maskede uyumlu dogruluga sahip oldugunu kanitladi.

Tablo 5.7. ROSE-Youtube veritabaninda farkli saldir tiirlerini degerlendirme

Database Types of attacks ACC % SE% SP% PR % F-score %
Mask without cropping  92.59 96.81 98.93 92.70 92.33

ROSE- Replay Attack 94.64 90.99  96.81 94.64 94.63

Youtu Mask with cropping 97.82 95.83  98.89 97.83 97.82

Display and print attack  98.00 96.46  98.93 98.00 98.00
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Bu testin devaminda, saldir1 gruplarina ve gercek videolara dayali olarak ¢ikarilan
ozelliklerin dagilim grafigini kullandik. Bu boliimde, test setinden her videodan bir
kare sectik ve her bir goriintii ve sunum i¢in X, Y ve Z degerlerini elde etmek i¢in
Temel Bilesen Analizi (PCA) yardimiyla oOzelliklerin boyutlarini 1600’den 3’e
diisiirdiik. onlar1 3B dagilim grafiklerinde. Sekil 5.7.’te sunuldugu gibi, kirpma ve
yeniden oynatma saldirt 6zellikleri igcermeyen maskenin gercek video kareleriyle
Ortlistigii ortaya cikti. Ayrica, kirpma ile goriintiileme ve maske gibi diger sahtekarlik

saldirilari, ger¢ek videolardan agikga ayrildi.

Sekil 5.7. Saldirilara dayali 6zelliklerin 3B ve 2B dagilim grafigi.

5.1.5. Bulut sisteminde 6nerilen yontemin degerlendirme verimliligi

Daha 6nce de belirtildigi gibi, bulut bilisim sistemlerinin temel sorunlarindan biri, veri
depolama ve kaynagi optimize etme yonetimleridir. Bu nedenle, daha az veriyle
calisan ve mevcut modellere kiyasla dogruluga dayali 6nemli sonuglar elde eden bir
derin 6grenme yaklasimi onerdik. Yaklagimimizi degerlendirmek i¢cin modeli dort
farkls tiirde egitiyoruz. Ilk olarak, modeller her videonun karelerinin% 10°u {izerinde
egitilir ve tiim karelerde test edilir. ikinci, {i¢iincii ve dérdiincii degerlendirme modu,
test setlerinin tiim g¢ercevelerinde egitim ve degerlendirme i¢in gercevelerin% 20, 30
ve% 40’1 gibi aym1 kosuldadir. Bu senaryolar RGB renk uzayinda Inception V3 [89],
InceptionResNetV2 [90] ve VGG 19 [71] gibi 1yi bilinen derin 6§renme modelleri
tizerinde test edilmistir. Image net veritabanindaki bu onceden egitilmis modeller,
derin bir 6zellik ¢ikarici olarak kullanilir. Yiiz sahtekarlig1 veritabaniyla bu modellerde
parametrelerin ince ayarmi yapmak i¢in, SoftMax siniflandirma katmanini iki smmif
sahtekarlik ve gercek yiliz olarak degistirdik. Ayrica tiim modeller i¢in 0.0001 ile az
sayida 6grenme hizi belirlendi, ayrica Adam optimizasyonunu, parti boyutu 16 ve

10000 epoch’u kullandik. 30 fps’de 720p c¢oziiniirliikkte bir dakikalik video
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yakaladigimiz1 varsayalim, yaklasik 60 MB olan 1800 kare icerir. Bu nedenle, her
videonun karelerinin% 10’unu iceren egitim modeli ile, yalnizca egitim i¢in veri
boyutunu (yaklasik 6 MB) degil, ayn1 zamanda egitim asamasinda hesaplama

maliyetini de diisiirdii.
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Sekil 5.8. Simiflandirmanin dogrulugu iizerine farkli boyutlardaki egitim verilerinin degerlendirilmesi

Sekil 5.8.’te sunulan deneysel sonuglara gore, Onerilen yontemin derin §grenme
yontemlerini kiyaslama yontemlerine kiyasla daha az egitim verisi ile sahtekarlik
saldirisinin tespit edilmesinde 6nemli sonuglara ulastigi goriilmektedir. Onerilen
yontem, videolarmm tamaminda egitim ve test i¢in her videonun karelerinin yiizde
onunda% 96,3 ile smiflandirma dogrulugunu elde etti; bu puan, Inception V3,
InceptionResNetV2 ve VGG 19 taratindan 70.32, 62.3 ile elde edilen sonuglardan daha
iyi ve Replay saldir1 veritabaninda sirasiyla 79.1. Onerilen yontemin sonuglari%
96.3,96.3, 98.5, 99.2 ve 99.8’dir ve bu, Replay saldir1 veritabanindaki her videonun
karelerinin% 10’u, 20’si, 30’u, 40’1 ve% 100’1 icin diger deneysel derin 6grenme
yontemlerinden daha iyidir. Ayni durumda, ROSE-Youtu veritabaninda da 6nerdigimiz
yontem, egitim i¢in her videonun 10, 20, 30 ve 40 karelerinde yiizde 93.7,95.1, 96.2,
96.5 ile en iyi sonuglarda kaldi.

5.1.6. Onerilen IOT yaklasiminin son teknoloji algoritmalarla karsilastiriimasi
Tablo 5.8., onerilen yaklasim ile son teknoloji yontemler arasinda bir karsilagtirma

saglar. Tablo 5.8.°de gosterilen deneysel sonugclar, tekrar-saldir1 veri tabaninda

cikarilan derin 6zelliklerimizin etkinligini gostermistir.
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Tablo 5.8. Onerilen yaklasimin Replay-attack veritabanina dayali son teknoloji algoritmalarla karsilastiriimast

Method EER (%) HTER (%)
Motion + LBP [46] 4.5 5.1
DMD [47] 3.8 53
SUREF color texture [13] 1.2 42
color texture [14] 0.4 2.8
LBP net [70] 0.6 1.3
Color LBP [27] 0.9 4.9
Partial CNN [30] 2.9 4.3
CompactNet [15] 0.8 0.7
Dense optical flow + Shearlet [44] 0.83 0.0
Proposed method 0.2 0.4

Bu tabloda sunulan son teknoloji yontemler arasinda en iyi sonuglarin 0.6 (EER) ve
1.3 (HTER) ile LBP ag1 [70] gibi derin 6grenmeye dayali yontemler i¢in oldugunu
gozlemleyebiliriz. En iyi HTER 0,0 ile Yogun optik akis + Shearlet [44] i¢indi. Ayrica,
onerdigimiz yontem 0.2 (EER) elde etti ve bu, daha dnceki bir ¢aligmada [15] 6nerilen

coklu isaret derin yonteminden tek bir isaretle (renk dokusu analizi) daha iyi oldu.

Bu deneysel sonuglara gore, onerdigimiz yaklasimin daha uygulanabilir oldugu ve
replay-attack veritabanindaki son teknoloji yontemlere kiyasla en iyi EER (%)
degerlerinde kaldig1 soylenebilir. Diger karsilastirmali genel erisim veri tabaninda
(ROSE-Youtu), 6nerdigimiz yaklasim da en iyi ERR (%) degerlerinde kaldi. Bu veri
tabaninda, son teknoloji algoritmalardaki en iyi EER, onerdigimiz yaklagimimizin
EER degerini% 0,76 oraninda iyilestirdigi iki asamali derin model [42] yaklasimi
icindi. Bu deneysel sonuglara ve son teknoloji algoritmalarla karsilastirmaya
dayanarak, onerilen yaklasimimizin, tekrarlarda EER (%) i¢in 0,2 ve 3,8 ile sahte
ylzleri canli yiizlerden ayirmada saglam ve anlamli sonuclar elde ettigi sonucuna

varilabilir -attack ve ROSE-Youtu veritabanlari sirasiyla.

Tablo 5.9. Onerilen yaklagimin ROSE-Youtu veritabanina dayali son teknoloji algoritmalarla karsilagtiriimasi.

Method EER (%)
Deep color-based feature [86] 8.0
SE-ResNet 18 [91] 7.2

3D CNN [92] 7.0

Two stage deep model [93] 4.56

Proposed method 3.8
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5.2. RPCA Deneysel Sonuclar ve Tartismalar Yiiz Sahteciligi Tespiti

Onerdigimiz yaklasimin degerlendirilmesi igin iki yiizlii kimlik sahtekarligi kamu
veritabani, Replay saldirisi, vahsi yasamda kimlik sahtekarligi ve OULU-NPU

veritabanlar1 kullanilmistir. Bu veritabanlarinin detaylar1 asagidaki gibidir;

Video islemedeki temel zorluklardan biri, sahnedeki arka plan varyasyonu (diisiik
riitbe) i¢in iyi bir model tahmin etmektir. Bu senaryolarin ana sorunlar1 6n plandadir,
nesnelerle tagsan duyu veya aydinlatma gibi degisiklikleri barindiran arka plan gibi bir
anomali i¢in esnek olmalidir. Bu ¢alismada, seyrek matris ile diisiik dereceli matrisin
ayrilmasi problemleri, hatanin mekansal yapist gibi herhangi bir ek bilgi
kullanilmadan ana bilesen analizi yardimiyla ¢oziilmiistiir. Belirli saldir1 tiirlerine
sahip Replay saldir1 veritabanlarindan iki farkli video dikkate alinmistir. Sekil 5.9.,
canlt senaryoda diisiik dereceli matris ile seyrek matrisin ayrilmasini gosterir (Sekil
5.9. (ac)) ve bu durumda, diisiik dereceli matris, vurgulanan dinamik degisiklikleri
tiretmek i¢in kolayca hesaplanabilir Sekil 5.9.’teki (b’den c’ye) her cer¢evede goz

kirpma ve dudak hareketi olarak goriiniirler.

live

spoof 10th RPCA 30th RPCA

Sekil 5.9. Kontrollii senaryo igeren bir parodi videoyu gosterir.

Kimlik sahtekarlig1 saldirilarinda video bilgilerinin yeniden yakalanmasi sirasinda,
hem renk hem de doku bozuldu ve bunun nedeni baski kalitesi kusurlari, 15181 yansitan
baskilar, farkli aynasal yansimalar ve c¢esitli nedenlerden kaynaklaniyordu. Bu
nedenle, RPCA, Sekil 5.9. (ef) ‘de gosterildigi gibi, diisiik kalan ve seyrek adres

sahteciligi video matrisini ayiramadig1 i¢in biiyiik miktarlarda ise yaramaz o6zellikler
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icerecektir; videolar. Kimlik sahtekarligi saldirilarinda video bilgilerinin yeniden
yakalanmasi i¢indir, hem renk hem de doku bozuldu ve bunun nedeni baski kalitesi
kusurlari, 1siktan baskilar, farkli aynasal yansimalar ve golgeler gibi cesitli
nedenlerden kaynaklaniyordu. Bu sayfada, RPCA, Sekil 6.9.(ef) ‘de kullanilir gibi,
diisiik kalan ve seyrek adres sahteciligi video matrisini ayiramadigi i¢in biiyiik
miktarlarda ise yaramaz 6zellikler i¢erecektir; videolar. Sekil 5.10.’da, tekrar oynatma
saldiris1 veritabanlarindaki bu deneysel sonuca dayanarak, RPCA algoritmasi ile
sirastyla 0.985 ve ROCA’nin ROCA olmadan Alan i¢cin RPCA olmadan 0,50 puan aldi.
Onerdigimiz yaklasimda RPCA’nin sevgisi hakkinda daha fazla ayrint1 elde etmek igin
kesinlik, hatirlama, f1 skoru metrikleri uygulanir. Tablo 5.10.’e dayanarak, DBN
modeli, hem sahte hem de gergek (Sunum) videolar icin RPCA senaryosu olmadan
karsilagtirrlan RPCA algoritmasmin diizgiin = sekilde ayiklanan 6zelliklerini
algilayabilir ve hassasiyet ve fl i¢in hassasiyet, geri ¢cagirma ve fl-puan ol¢limlerini
(0.41, 0.25) Gergek videolar i¢in -score ve ayni sekilde, f1 puani igin (0.99, 0.99)

gelistirin ve Spoofing sinifinda hatirlayin.

Tablo 5.10. Yeniden saldir1 veritabaninda RPCA olan ve olmayan karsilagtirma metrikleri.

Class Precision recall
With RPCA Spoof 1.00 0.00
Real 0.56 1.00
Without RPCA Spoof 0.99 0.99
Real 0.97 0.98
104
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Sekil 5.10. Replay saldir1 veritabaninda RPCA olan ve olmayan ROC egrisi.
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5.2.1. Tekrar saldir1 veritabaninda 6nerilen yaklasimin sonuclari

Tablo 5.11., en yeni yontemlerle ve 6nceden egitilmis mevcut derin 6grenmeye karsi
bir karsilastirma sunmaktadir. Onerilen yaklasimimizla yontemler. Onerilen
yaklagimimizin Replay-Attack veritabanindaki en gelismis yontemlerden daha iyi
performans gosterdigi goriilmektedir. Bu tablodaki sonuglarda gosterildigi gibi, en iyi
Hata esit oran1 (EER)% 2,4 ile LBP [40] ve% 2,1 ile Derin CNN [30] idi; bu degerler
onerilen yaklasim sonuglarina esit veya ¢ok yakindi , ancak HTER *'miz karsilik gelen
degerlerini% 3.1°den% 2.8’den% 1.2’ye diisiirdii.Bu durumda, 6nerilen yontemimiz

tekrar saldir1 veri kiimesinde en iyi HTER’i verdi.

Tablo 5.11. Replay saldir1 veritabaninda 6nerilen yontemin en gelismis yontemlerle karsilagtirilmast

Methods EER (%) HTER (%)
Motion + LBP [46] 5.6 4.2
Motion [94] 12.9 12.7
LBP [85] 15.2 13.5
LBP-TOP [39] 6.1 6.3
LDP-TOP [29] 29 2.6
DMD [47] 4.3 2.2
Scale LBP [95] 24 3.1
Color LBP [13] 2.6 2.8
Deep CNN [17] 2.1 2.8
Partial CNN [30] 3.1 2.3
Our proposed method 1.8 1.2

5.2.2. SIW veritabaninda 6nerilen yaklasimin sonug¢lari

farkl1 senaryolarda Onerilen yaklagimimizin dogrulugunu kanitlamak i¢in SIW
veritabani li¢ farkli protokol ile test edilmistir. Yardimct [88], STASN [96], SAPLC
[43] yontemleri ve Onerilen RPCA-DBN Tablo 5.12.’daki SiW protokolleri ile
denenmistir. STASN [97] ilk protokolde% 1.00 (ACER) ile énemli sonuglar elde
etmistir. Ayrica, gecici yaklasim modelini 6grenmenin, ilk yaklagimda onerilen
oranimiz bu orana% 0,44 kadar yakindir. Yaklagimimiz sirasiyla% 0.24 ve% 3.57 ile
ikinci ve {igiincili protokollerde en iyi ACER (%) iizerinde kalmaktadir. Yaklagim
siralarimuz I, 1T ve III protokollerinde sirasiyla ikinci, birinci ve ilk siradadir ve en son

teknoloji algoritmalarla karsilagtirilir.
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Tablo 5.12. Onerilen yéntemin SIW veritabanindaki en son yontemlerle karsilastiriimast

# Model ACER (%) APCER (%) BPCER (%)
Protocol 1  Auxiliary [88] 3.58 3.58 3.58
STASN [96] 1.00 - -
SAPLC [97] 2.94 2.87 3.01
Proposed approach 1.44 1.68 1.2
Protocol 2 Auxiliary [88] 0.57 4+ 0.69 0.57 + 0.69 0.57 + 0.69
STASN [96] 0.28 + 0.05 - -
SAPLC [97] 0.38 +0.10 0.43 + 0.16 033+ 0.14
Proposed approach 0.24 + 0.12 0.27 + 0.15 0.21 + 0.11
Protocol 3 Auxiliary [88] 831+ 3.81 8.31+ 3.81 831 + 3.81
STASN [96] 12.10 + 1.50 - -
SAPLC [97] 7.73 4+ 1.05 7.78 +1.15 7.68 + 0.94
Proposed approach 3.57 + 1.54 432 4+1.23 2.83 +1.86

5.3. Onerilen Hibrit IDS Cikarim Sisteminin Karisikhk Matrisi

Karigiklik matrisi, statik verilerin analizi i¢in hata matrisi olarak bilinir. Bu makalede
oldugu gibi, hibrit ¢ikarim sistemi, Suricata saldir1 tespit sistemi veya saldirt 6nleme
sistemleri i¢in imza olusturma ve anormallik tabanli trafik analizi i¢in kullanilir. Yerel
olarak gelistirilen laboratuvarda SQL1, XSS, Windows isletim sistemindeki giivenlik
aciklarindan yararlanma, Hedeflenen aga Dagitilmig Hizmet Reddi (DDoS) saldirisi
gibi ¢esitli saldir tiirleri baslatildi. Bahsedilen bu saldirilar, hedeflenen ag igin 6nerilen
sistem tarafindan Onlenir. Sonuglarin degerlendirilmesi i¢in, asagidaki Tablo 5.13.’te

tanimlandig gibi karisiklik matrisi kullanilmagtir.

Tablo 5.13. IDS igin Hibrit Cikarim Sisteminin Karigiklik Matrisi

Norm  SQLi XSS Windows  DDoS Classification ~ Precision
oS Overall
Attacks
Normal 500 0 0 0 0 500 100%
SQLi 0 900 50 0 50 1000 90%
XSS 0 0 925 25 50 1000 92.5%
Windows 0 0 0 1000 0 1000 100%
OS Attacks
DDoS 0 0 0 0 1000 1000 100%
Truth 500 900 975 1025 1100 4500
Overall
User 100 100%  94.872% 97.561% 90.909%
Accuracy %

Genel Dogruluk =% 96.111 elde edilir.

Suricata IDS / IPS tarafindan ag trafigi algilamasinin yanls pozitif oran1 nedeniyle%

96.11 sistem dogruluguna ulasilamadi. Bu belgede Onerilen ¢oziimiin sonuglari,
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hedeflenen aga yonelik saldirilarin tespit veya Onlenmesinde genel olarak iyi bir
dogruluk gosterdiginden. Onerilen bu sistemin sinirlamalari, smirli veri setlerine gore
olmasidir. Ayrica, Onerilen bu sistem, zayif isletim sistemleri ve bu testlerin ¢ok
uygulandigr uygulamalar i¢in olusturulmus bir sanal sistem laboratuarinda
konuslandirilmistir. Algoritmanin ¢aligma siiresi, Onerilen sistemden beklenen yanit
dahilindedir. Biiyiik veri kiimeleri ig¢in bu sistem gecikme ile karsilasabilir, ancak
gelecekte yanit siiresini gerekli zaman smirlar iginde iyilestirmek i¢in optimize
edebilir. Bu makalenin ge¢mis alanlarinda Onerilen stratejiye gore, baslangigta

ekstrema tizerinde bulanik model {iretin.

her diizeltme. Cerceve yiirlitme ve kural karmasiklig1 arasinda iyi bir uyum saglamak
icin, farkli diizeltme boyutlar1 ve benzerlik sinirlar1 denenir. Cesitli diizeltme
boyutlarint kullanan sonraki kabarik c¢ergeveler, kural karmasikligi ve yakindaki
tahmin hatasiyla degerlendirilir. Bu arastirmada oldugu gibi, Onerilen sistem iizerinde
test edilen farkli veri kiimeleri ve saldir1 tiirleri vardir. En iyi bilgiye gore bu tiir isler

daha 6nce yapilmadi.

5.4. Cok Amach Par¢acik Siiriisii Algoritmasina dayah Ozellik Secimi ve IDS icin
Hizh Ogrenme A1

Onerilen ydntemde, birincil pargaciklar ilk olarak KDD-CUP veri setinden rastgele
secilir. Ik popiilasyonun boyutu, veri kiimesinde bulunan &zelliklerin sayis1 ve n
boyutlu bir vektdr olarak tanimlanir. {1k popiilasyonu belirlemek igin (0,1) araliginda
100 x 42 boyutlu rastgele sayilar matrisi olusturulur. Matrisin A(i, j) 6gesi, ith
¢dziimiinde (pargacik) jth 6zelliginin var olma olasiligin1 gosterir. Onerilen yontemde
uygulanan Sigmoid fonksiyonuna gore, baslangi¢c popiilasyon matris elemanlarinin
degerleri, 0.5 esigine gore ikiliye doniistiiriiliir. Diger bir deyisle, A(i, j) eleman1 esigin
altinda bir degere sahipse, jth 6zelligi ith ¢oziimiinde (parcacik) mevcut olmayacaktir.
Ote yandan, secilen ozelliklerin alt kiimelerinden birinin jthozelligi, bahsedilen
elemanin degeri esigin iizerindeyse 1’inci ¢éziime (pargacik) sahip olacaktir. Tablo

5.14., baglangigtaki partikiil popiilasyonunu gostermektedir.
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Tablo 5.14. 1k pargacik popiilasyon matrisinin bir parcasi

Particul# F] Fz F3 F4 Fs F6 F7 Fg Fg F1o F11 Flz F13 F14
1 1 0 1 0 0 1 1 1 1 1 1 1 1 0
2 1 1 0 1 0 1 1 1 0 0 0 1 0 1
3 0 0 1 0 1 1 1 0 1 0 1 0 1 1
4 1 1 1 0 0 0 1 0 0 0 0 1 0 1
5 1 0 0 1 1 0 1 0 0 0 1 1 0 0
6 0 1 1 0 1 0 1 0 1 1 1 1 1 1
7 0 0 1 1 1 1 1 1 0 0 0 0 0 0
8 1 1 1 1 0 1 1 0 1 1 0 0 1 1
9 1 1 1 1 0 0 0 1 1 0 0 1 0 1
10 1 1 1 0 0 1 1 0 1 1 0 1 1 1

Tablo 5.14.’de goriildiigi gibi, ilk partikiil popiilasyonu Onerilen yontemde ikili bir
bicimde dagitilir ve ilk popiilasyonlarin her biri, KDD veri setinde bulunan 6zelliklerin
bir alt kiimesini se¢mek icin bir ¢oziim gosterir. Ayarlanan parametrelere gore,
baslangi¢ popiilasyon matrisi, MOPSO’nun bir girdisi olarak kullanilir. Ek olarak,
Onerilen algoritma, ayarlanmis parametreleri ve ilk popiilasyonu dikkate alirken ilk
adimdaki uygunluk fonksiyonuna dayali olarak baslangi¢ popiilasyonunu
degerlendirir. Daha sonra her bir ¢dziimiin yetkinlik diizeyini elde eder. Bu nedenle,
bulunan ¢ozlimlerin sayisi, asamalarin daha fazla tekrar1 ile artacak ve durma
durumuna ulasincaya kadar yinelemeler devam edecektir. Sonugta sunulan ¢oziimler
degerlendirilir ve mevcut ¢oziimler arasindan en iyi ¢oziim segilir. MOPSO, ilk
popiilasyonu alir ve yetkinligini degerlendirir. ik adimda, algoritma baskin olmayan
¢oziimleri veya baskin ¢oziimii bulur ve bunlari ¢6ziim havuzuna kaydeder. Bir sonraki
asamada, diger c¢oOzeltiler ve pargaciklar c¢ozeltiye yonlendirilir. Buna gore, her
asamada, uygunluk fonksiyonunun degeri esikten daha yiiksek olabilen ve solunumda
depolanan bir dizi baskin ¢dziim bulunabilir. Onerilen yontemde, yetkinlik miktarmin
iki hedefin bir araya getirilmesine esit olmas1 ve bir ¢oziimiin yetkinligi ne kadar
yuksekse, secilen 6zelliklerin sayis1 o kadar diisiik ve siniflandirma ve saldir tespitinin
dogrulugu en yiiksek FLN simifina dayal 6zellikler. Bu nedenle, baskin ¢oziimler
onerilen yontemde kullanilan her iki hedefi de iyilestirir. Sekil 2.1., problem alanindaki

¢ozlimlerin dagilimin ve ilk adimdaki baskin ¢oziimleri gostermektedir.
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Sekil 5.11. Uzman ¢dzlimlerin dagitimi

Sekil 5.11.’de goriildiigii gibi, onerilen yontemde MOPSO’nun ilk adiminda ¢oziimler
problem alanina rastgele dagitilmistir. Sorun alani, F1 ve F2’nin iki amacin igerir;
birincisi, veri kiimesindeki tiim 6zelliklerden secilen 6zelliklerin sayisini azaltmak i¢in
mevcut ve ikincisi, secilen Ozelliklere dayali olarak siniflandirma hatasi oranini
azaltmak icin Sekil 5.15.teki dikey eksene karsilik gelir. Baslangictaki partikiil
popiilasyonunun rastgele se¢imi verildiginde ve partikiillerin dogasi ikili oldugundan,
her partikiilde bir 6zelligin varlig1 veya yoklugu, her ¢6ziim i¢in elde edilen sonuglari
etkileyebilir. Bu nedenle, sorun alaniyla ilgili olarak, Pareto cephesi, her iki hedefin de

minimum oldugu koordinatlarin kékenine yonelir.

Sonug olarak MOPSO’da ¢ok amacglh uygunluk fonksiyonuna dayanan en onemli
ozelliklerin {"Srv_count" bashkli {2,7,13,19,26,27} indeksli 6zellikler oldugu ifade
edilebilir. "Count", "Wrong Fragment", "land", "ds host srv_serror rate" ve
"dst same srv_rate"}. Onerilen yontemin ilk popiilasyonda uygulanmasiyla ilgili
olarak, s6z konusu ¢oOziimler uzman bir nesil olarak secildi, tiim yinelemelerde
mevcuttu ve buna gore iyilestirildi. Son nesil yinelemede, ¢ogu parcacik, dnceki
adimlarda tekrarlanan ve havuzda saklanan uzman parcaciklara veya baskin
parcaciklara yoneldi. Bu nedenle, uygunluk islevinin degerleri, son yinelemede tiim
parcaciklar i¢in optimuma yakindi. Daha 6nce bahsedildigi gibi, uygunluk islevinin
degeri iki F1 ve F2 islevinin bir kombinasyonundan elde edildi. Buna gore, nihai

coziimler, secilen 6zelliklerin alt kiimesindeki 6zelliklerin sayisin1 azaltmanin yani sira
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Onerilen yontemin hatalarin1 da azaltmistir. Sekil 5.11., F1 ve F2 fonksiyonlarinin

optimal noktaya yakinsamasini gostermektedir.

Sekil 5.12.’te goriildiigii gibi, her iki hedef fonksiyonun dogasinin minimizasyon
oldugu diisiiniildiigiinde, iki hedefin optimal durumu F1 ve F2 fonksiyonlarinda daha
diisiik degerlere sahipti. Dolayisiyla Sekil 5.11.’te sunulan veriler, se¢ilen 6zelliklerin
sayisin1 gosteren F1 fonksiyonuna iligskin diyagramin kademeli olarak azaldigini ve
sonunda 0.2’ye ulastigin1 ortaya koymustur. Diyagram, toplam KDD verilerinin%
20’si ile bir saldirt sisteminin kurulabilecegini ve geri kalan verilerin veri setindeki
diigiimlerle ilgili grubu belirlemede hicbir faydasi olmadigin1 gdsterdi. Ayrica Sekil
5.11.teki F2 fonksiyonu ile ilgili diyagrama gdre 6nerilen yontemin hatalari kademeli

olarak azalmis ve nihayetinde sifira ulagmistir.
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Sekil 5.12. Hedef islevlerin degerlerinin optimum miktara yakinsamasi

Sekil 5.12.71in genel bir yorumu, onerilen teknigin, veri setinde bulunan 6zelliklerin
sayisini azaltarak ve en uygun 6zellikleri segerek saldiri tespit sisteminin hatalarini en

diisiik seviyeye indirebildigini gostermistir. Yontemde FLN kullanimi goz Oniine
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alindiginda, F2 uygunluk fonksiyonunda elde edilen degerlerin 6nerilen teknikte FLN
siiflandirma hatasi olarak kullanilabilecegi ifade edilebilir. Bu nedenle, agdaki saldir
tespit tekniklerini egitmek icin FLN yonteminin dogrulugu Sekil 5.13.te

gosterilmistir.
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Sekil 5.13. Yetkisiz giris algilama modelleri i¢in FLN dogrulugu

Sekil 5.13.’te goriildiigii gibi, onerilen yontemin dogrulugu, ¢éziimlerin MOPSO’nun
baskin c¢oziimlerine yonelik egilimi acisindan optimal olma egilimindeydi ve%
99,7’ye ulasti. Bu nedenle, test veri setinin tahmin edildigi, 6nerilen PSO

algoritmasindan elde edilen en uygun ¢6ziimii ¢ikardik.
5.4.1. Onerilen model degerlendirmesi
Bir 6nceki boliimde de goriildiigi gibi, FLN bu makalede agdaki yikici diigiimlerin

siniflandirilmasi ve tahmini i¢in gelistirilmis ve simiilasyon sonuglart MOPSO’ya gore

bir ozellik alt kiimesinin segimine gore belirlenmistir. Onerilen yontemin
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performansin1 degerlendirmek icin birka¢ kriter vardir, bunlardan en Onemlileri
performans kriteri, hata orani kriteri ve dogru tahmin orani kriteridir. Performans
kriteri, gelistirilen modelin performansini izler, yani ideal performans, veri siniflarinin
etiketine sahip olarak cizilebilir. Ek olarak, karisiklik matrisine dayali degerlendirme
kriterleri, agdaki izinsiz girisi tespit etmek ve diigiim siniflandirma hatalarin1 azaltmak
icin Onerilen yontemin kalitesini degerlendirmek i¢in iki smifli bir problem ig¢in
kullanilabilir. Bu kriterler arasinda dogruluk, geri ¢agirma, kesinlik, siniflandirma
orani (CR), saptama orani (DR), yanlis pozitif oran (FPR) ve asagidaki gibi tanimlanan

F 6l¢iimii yer almaktadir :

TP + TN

Accuracy = TP+TN+FP+FN (51)
. TP
Precision = TPiFP (5.2)
TP
Recall = TPIFN (5.3)
Classification Rat(CR) = _TP+TN (5.4)
TP+TN+FP+FN
Detection rate = —— (5.5
TP+FN
False Positive rate (FPR) = P (5.6)
FP+TN

Sunulan degerlendirme kriterleri, 6nerilen yontemin etkinligini degerlendirmek ve onu
mevcut diger tekniklerle karsilastirmak icin bir ara¢ olarak kullanilir. Bu nedenle, 6nce
YSA kullanmadan onerilen yontemle sinir aglari, MOPSO-YSA tabanli 6zellik
secimine gore sinir ag1 yaklagimi ve onerilen MOPSO-FLN yontemini karsilastirdik.
Sekil 5.14., dnerilen yontem ve sinir ag1 ile ilgili karisiklik matrisinin karsilagtirmasini

gostermektedir.
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Sekil 5.14. Onerilen yontemin kafa karigiklig1 matrisinin ve sinir aginin karsilastirilmasi

Sekil 5.14.’da goriildiigii gibi, Onerilen yontemde toplam verilerin% 99,6’s1 dogru bir
sekilde siniflandirilmistir. Bu arada verilerin sirasiyla% 96,6 ve% 95,6’s1 YSA ve
MOPSO-YSA yontemlerinde dogru sekilde siniflandirilmistir. Tablo, 6nerilen yontem,
YSA ve MOPSO-YSA ile ilgili degerlerin bir karsilagtirmasini gostermektedir.

Tablo 5.15. Degerlendirme kriterleri ile ilgili degerlerin karsilagtiriimasi.

CR False positive rate . . DR F-
Method (Accuracy) (FPR) Precision (Recall) measure
MOPSO-FLN  99.45 0.0137 99.44 99.79 99.61
MOPSO -
ANN 95.6 0.0888 96.27 97.51 96.88

ANN 96.6 0.0446 84.7 99.99 91.71
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Tablo 5.15.’de goriildiigii gibi Onerilen yontemin, degerlendirme kriterleri agisindan
YSA ve MOPSO-YSA yontemlerine gore daha yeterli bir performansa sahip oldugu
goriilmiistiir. Sekil 5.14., 10 kat ¢apraz dogrulama 10 adimda MOPSO-FLN, YSA ve

MOPSO-ANN arasindaki siniflandirma orani kriterinin (dogruluk) karsilagtirmasini

gostermektedir.
Classification Rate (Accuracy)
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Sekil 5.15. Siniflandirma orani kriterinin karsilagtirilmasi (dogruluk).

Sekil 5.15.’ya gore, onerilen yontemde YSA ve MOPSO-YSA ile karsilastirildiginda
siiflandirma orani (dogruluk) ile ilgili gelismeler olmustur. Sinir ag1 yonteminde,
egitim silirecinin tamamen yiiriitiildiigii g6z oniline alindiginda modelde asir1 uyum
yasanabilir. Bu olguda model, egitim oOrneklerine odaklanir ve egitim oOrnekleri
arasindaki tiim oOzellikleri ve iligkileri 6grenir. Ek olarak, egitim numunelerinin
siiflandirilmasinda dogrulugu en iist diizeye cikarilmistir. Artik model tarafindan
daha Once gozlemlenmemis yeni test 6rnekleri sisteme girildiginde, model, egitim

orneklerinden farkli olan yeni 6rneklerin 6zellikleri arasindaki iligkileri tespit etmek
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icin yeterli dogrulukta olmayabilir, bu da sistemin daha az verimli performansi. Buna
gore Onerilen yontem, asirt uyumu dnlemek ve bir IDS nin performansini artirmak i¢in
istenen dogruluga ulasincaya kadar egitim adimlarina devam eder. Bu nedenle, FLN
yonteminin yapay sinir aglar1 yontemine kiyasla daha iyi dogrulugu oldugu goriiliiyor.
Aslinda, dnerilen yontem daha yiiksek bir saldir1 yiizdesini ve saglikli diigtimleri dogru
bir sekilde tespit edebildi. Sekil , MOPSO-FLN, ANN ve MOPSO-ANN arasindaki

algilama orani kriterlerini (dogruluk) karsilastiran bir diyagrami gostermektedir.

Onerilen yontemdeki dogruluk orani, tespit edilen saglikli diigiimlerin, dogru tespit
edilebilen veya yanlig negatif 6rnekler arasinda olabilecek veri setinde bulunan tiim
saglikli diiglimler arasindaki orani seklinde olabilir. Siniflandirma orani aslinda tiim
gercek pozitif ve yanlis negatif numunelerdeki gercek pozitif numunelerin toplamidir.
Gergek pozitif, dogru olarak tespit edilen saglikli diiglimleri ifade ederken, yanlis
negatif, yanliglikla saldir1 diigitimleri olarak algilanan saglikli diigtimleri ifade eder. Bu
iligki, Onerilen modelin saglkli diigiimleri dogru bir sekilde algilama yetenegini
gosterir. Bu iligkinin degeri ne kadar yiiksekse, tahmini sinifin negatif diigtimlere sahip
oldugu ve gergek sinifin saglikli diigiimlere sahip oldugu yanlis negatifle ilgili
orneklerin sayisi1 o kadar diisiik olur. Yanlis negatif 6rneklerin daha diisiik degerleri,

saglikli diiglimlerin tespit edilmesinde onerilen yontemin performansini artirir.



76

‘Recall of MOPSO-FLN

e ——

0.95 F .
09F :
o)
o
= 085 .
(@]
[0}
2
08 F |
0.75 —8®— MOPSO-ANN | -
—#— MOPSO-FLN
—f— ANN
07 1 1 1 1 1 1 1 1 1
2 4 6 8 10 12 14 16 18 20

test(*100)

Sekil 5.16. Algilama orani kriterinin kargilagtirilmasi (dogruluk)

Sekil 5.16.’ya gore, Onerilen yontem YSA ve MOPSO-YSA ile karsilastirildiginda
algilama orani (dogruluk) agisindan iyilestirilmistir. FLN, belirtilen teknikten daha
diisiik egitimi goz Oniine alindiginda, sinir aglarina kiyasla daha yiiksek bir algilama

oranina sahiptir.

Dogru 6grenme aglarimin yapist ile ilgili olarak, egitim siireci durdurulur ve istenen
dogruluga ulasildiginda sonuglar ¢iktiya aktarilir. Bu nedenle, saglikli diigtimlerin
ozellikleri tam olarak O6grenilemeyebilir, ancak Onerilen yontemin bir avantaji olan
siirecte asirt uyumdan kaciilir. Aslinda onerilen teknik, yeni ve bilinmeyen 6rnekler
i¢in yiiksek dogruluga sahiptir. Onerilen yontemdeki tespit oranina ek olarak,
kesfedilen numunelerin pozitif hata orani kriteri de biiylik 6nem tagimaktadir. Sekil,
MOPSO-FLN, ANN ve MOPSO-ANN arasindaki pozitif hata orani kriterinin

karsilastirilmasina iliskin bir diyagrami gostermektedir.
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Sekil 5.17. Pozitif hata orani kriterinin karsilastiriimasi

Sekil 5.17.de goriildiigii gibi, Onerilen yontem YSA ve MOPSO-YSA ile
karsilastirildiginda pozitif hata orani agisindan daha diisiik bir degere sahiptir. Bu
baglamda, onerilen yontemdeki pozitif hata orani, IDS tarafindan tespit edilemeyen
saldirilara atifta bulundu. Aslinda, FLN, saldirilara odaklandig: diisiiniildiigiinde, sinir
aglar1 yontemine kiyasla daha diigiik bir pozitif hata oranina sahipti. Egitim veri
setinde bulunan saldirilarla ilgili tam egitime ragmen, sinir aglari hakkinda énceden
egitim almadiklar1 bazi yeni saldirilari tespit edemiyorlar. Bu arada, onerilen yontem,
egitim Ornekleri ile agin hiz1 arasinda bir denge olusturarak yeni saldirilari tespit
edebildi. Olumlu bir hata oranindan sonra, Onerilen ydntemin saldir1 tespit
dogrulugunu degerlendirdik. IDS’lerde dogruluk, gercek pozitif 6rneklerin gergek
pozitif 6rneklere ve gergek negatif drneklere oraninin bigimidir ve bu, simiflandirma
yontemlerinde saldir1 algilama yeteneginin bir yansimasini tahmin eder. Bu deger ne
kadar yiiksekse, siniflandirma yonteminin yeni saldirilar1 algilama ve tanimlama

yetenegi o kadar yiiksek olur. Sekil 5.17., MOPSO-FLN, ANN ve MOPSO-ANN
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arasindaki pozitif dogruluk kriterinin karsilastirilmasiyla ilgili bir diyagrami

gostermektedir.
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Sekil 5.18. Onerilen ydntemin ve sinir agmnin dogruluk kriterinin karsilastiriimasi

Sekil 5.18.’e gore, onerilen yontem YSA ve MOPSO-YSA ile karsilastirildiginda
dogruluk kriteri agisindan iyilestirilmistir. Onerilen ydntemin dogrulugu, FLN nin
saldirilara odaklanmasi ve sinir aglarina kiyasla yeni saldirilar1 dnemli 6lgiide tespit
etme yetenegi dikkate alindiginda artti. Sekil 5.18., sinir aglarinda asir1 uyumun
varliginin ve onerilen yontemde bu fenomenin yoklugunun tam bir temsilidir. Genel
olarak, fazla uydurma, bir modelin dogrulugunu yeni 6rneklere gore azaltir. Aslinda
FLN, yeni Ornekler arasinda bulunan ve modelde daha 6nce gézlemlenmemis ¢ogu
saldirty1 algilayabilir. Bu ¢aligmada degerlendirilen son kriter, iki dogruluk ve tespit
orani kriterinin bir kombinasyonu olan F-6l¢iimii idi. Kriter, siiflandirma
yontemlerinin ve IDS’lerin performansinin genel bir kriteri olarak kabul edildi.

Kriterin degeri ne kadar yiiksekse, IDS nin saglikli 6rnekleri siniflandirma ve egitim
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veri kiimesindeki saldirilar1 ve sisteme giren yeni saldirilari tahmin etme yetenegi o
kadar yiiksek olur. MOPSO-FLN, ANN ve MOPSO’nun F-6l¢iimii ile ilgili

karsilastirmasi ile ilgili bir diyagrami gostermektedir.

F-measure of MOPSO-FLN
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Sekil 5.19. F-Score karsilastirmasi

Sekil 5.19.”a gore, Onerilen yontem YSA ve MOPSO-YSA ile karsilastirildiginda F-
Olcim kriteri agisindan gelismistir. Bagka bir deyisle, FLN, sinir aglarina kiyasla,
MOPSO tabanli 6zellik alt kiime secimi ile birlestirildiginde agdaki saglikl diigiimleri

ve yeni saldirilar1 tespit etmede daha iyi bir performansa sahipti.

5.4.2. Onerilen yontemin onceki tekniklerle karsilastirilmasi

Bu alt kiimede, tahmin dogrulugu kriteri agisindan onerilen yontemin gecerliligini
degerlendirmek i¢in MOPSO-FLN’yi yaymlarda [12] bulunan diger yontemlerle
karsilastirdik. Sekil 5.20., onerilen yontemin 6nceki tekniklerle bir karsilastirmasini
gostermektedir. Sekil 5.20.’ye gore, MOPSO-FLN, onceki yontemlere kiyasla daha

yiiksek saldirt algilama ve tahmin dogruluguna sahipti.



102

Accuracy

100
98
96
94
92
90
88
86

Sekil 5.20. Onerilen yontemin 6nceki tekniklerle karsilastiriimasi
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BOLUM 6. TARTISMA VE SONUC

Bu projede izinsiz girigin iki farkli yoniinii biyometrik sahtekarlik tespiti ve ag saldir1
tespitine dayali olarak tartistik. bu iki konu, herhangi bir Cevrimi¢i platformun
korunmasi i¢in birbirine baghdir. Saldirganlarin veritabanina saldirdigi ve farkli
biyometrik bilgileri bir sisteme enjekte ettigi bir senaryo varsaym, bu durumda
davetsiz misafir biyometrik erisim kontroliinii kolayca dogrulayabilir. Veya saldirgan
biyometrik sahtekarlik yardimiyla sunucu bilgilerine ulasir ve sistemleri atlar. Bu tiir
ag saldir1 tespitlerinin biyometrik sahtekarlik tespitiyle biiyiik 6l¢iide iliskili oldugu
aciktir. Bu nedenle, ag saldir1 tespiti i¢in makine 6grenmesine dayali dort farkli

yaklagim sunduk.

IOT tabanl yiiz sahtekarligi tespiti ¢calismada, yiiz sahtekarlig1 tespiti i¢in IoT-bulut
tabanl gergeve oOnerilmis ve uygulanmistir. Onerilen sistem, yeni derin 6grenme
cergevesini uygulayarak yiiz sahteciligi saldirisini tespit eder. Bu yaklagim, egitim
asamasinda hem islem maliyetini hem de veri boyutunu azaltan daha az veri
depolayarak bulut tabanli ortamda giivenilir bir sekilde kullanilabilir. Dahasi, 6nerilen
cok renkli derin Ozellik tabanli yaklasim, Replay-attack veritabanindaki temel
yontemlerden daha iyi performans gdsterirken, ROSE-Youtu veritabaninda rekabetci
sonuglar elde etti. Replay-attack ve ROSE-Youtu veritabanlar1 i¢in elde edilen
sonuglar, arka plan degisiklikleri, el sikismasi, yiiksek ¢Ozilniirliiklii kamera ve
aydinlatma gibi ¢evresel faktorlerin ve senaryolarin oOnerilen yaklasimimizin
etkinligini simirlamadigini  kanitladi. Ayrica, Onerdigimiz yaklasim, yazdirma,
goriintiileme ve yeniden oynatma saldirilar1 gibi senaryolarda tatmin edici sonuglar
elde etti. Kirpma olmadan, kirpma, iist kistm kesim, alt kisim kesim ve iki goz ve ag1z
kirpilmis maske gibi farkli senaryolarda maske saldirilar1 olmasi durumunda, 6nerilen

yaklagim uyumlu sonuclar sunarken, ilerideki ¢alismalarda ekleyerek arastiracagiz.
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Yiiz sahtekarlig1 algilama yaklagimi ¢alismada ,Tanima alanlarinda yiiz sahtekarlig
tespiti icin RPCA ve Derin inang agma dayali yeni bir boru hatti énerdik. Onerilen
yaklasim, daha az egitim seti ile daha saglam dogruluk ve performans elde etmek i¢in
derin 6grenme modellerine beslenen hareket analizi ve doku 6zellik setleri olarak her
bir videonun hayati Ozelliklerini igeriyordu. Deneysel sonuglar, Onerilen
yaklagimimizin, simiflandirma dogrulugu i¢in EER ve HTER degerlerine dayanan en

yeni algoritmalara kiyasla 6nemli sonuglar verdigini gostermistir.

MOPSO tabanli 6zellik se¢imi yaklasiminin kullanilmasiyla ilgili olarak, veri
setindeki tiim Ozellikleri temsil eden en iyi Ozelliklerin bulunmasinin yani sira,
siniflandirma modelindeki performans hatalarinin azaltilmasi ve test Orneklerinin
tahmin edilmesi amaclanmisti. MOPSO tarafindan Onerilen yontemde cikarilan
optimum Ozellikler, Pareto cephesinde parcaciklarin yiiksek degerlere sahip
parcaciklara dogru hareket hizin1 artirmak ve her adimda bu 6zelliklere dayali veri
siiflandirma hatalarin1 azaltmak i¢in optimizasyon algoritmasi yinelemesinin her
asamasinda degerlendirilmistir. Bu nedenle, bu 6zelliklerin secilmesi, siniflarla ilgili
orneklerin siiflandirma modeli ve yiiksek siniflandirma dogrulugu ile basitce ayirt

edilmesine kadar.

MOPSO tabanli 6zellik se¢imi yaklasimimin kullanilmasiyla ilgili olarak, veri
setindeki tiim oOzellikleri temsil eden en iyi Ozelliklerin bulunmasinin yani sira,
siniflandirma modelindeki performans hatalarinin azaltilmas1 ve test Orneklerinin
tahmin edilmesi amaclanmisti. MOPSO tarafindan Onerilen yontemde ¢ikarilan
optimum Ozellikler, Pareto cephesinde parcaciklarin yiiksek degerlere sahip
parcaciklara dogru hareket hizin1 artirmak ve her adimda bu 6zelliklere dayali veri
siniflandirma hatalarin1 azaltmak i¢in optimizasyon algoritmasi yinelemesinin her
asamasinda degerlendirilmistir. Bu nedenle bu 6zelliklerin se¢imi, siniflara iligskin
orneklerin siniflandirma modeli ve yiiksek siniflandirma dogrulugu ile basit ayrimina

kadar tekrar edilmistir.

Ayrica, Onerilen yontem makalelerde sunulan diger popiiler yaklasimlarla

karsilagtirildi. Sonuglara gore, sinir agi, kablosuz aglarda izinsiz girisle ilgili veri
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kiimesinden Onemli Ozellikler alt kiimesi se¢ilmeden ve bagimsiz olarak
kullanildiginda onerilen yonteme kiyasla nispeten daha diisiik bir dogruluga sahipti.
Onerilen ydntemin ve sinir ag1 tabanli yontemin dogrulugundaki yaklasik% 4°liik fark,

FLN kullanarak bir 6zellik alt kiimesinin se¢ilmesinin 6neminin bir bagka kanitiydi.

Onerilen yéntem ayrica, meta-sezgisel optimizasyon algoritmasina dayali dzellik alt
kiimesi se¢imini kullanan diger birka¢ yaklagimla karsilastirildi. Sonuglara gore,
onerilen yontem, MOPSO tabanl 6zellik se¢imi ve hizli sinir aginin bir kombinasyonu
olan izinsiz giris algilama yaklagimima kiyasla daha yiiksek test 6rnegi tahmin
dogruluguna sahipti. Buna gore, 6nerilen yontemin MOPSO tabanli 6znitelik alt kiime
secimini kullanarak onemli 6znitelikleri ¢ikarabildigi sonucuna varilabilir. Ayrica
model, bir dizi Ozellik ve simiflandirma hatasinin bir kombinasyonu olan bir
degerlendirme fonksiyonu kullanarak kablosuz aglarda izinsiz girisin tespiti ve

tahmini acisindan kabul edilebilir sonuglar vermistir.

Bulanik mantik yardimiyla ag anomalisi tespiti ¢alismada , Giinlimiizde bilim ve
teknolojinin ilerlemesi ve insanoglunun biling ve bilgi diizeyinin artmasiyla, her gegen
giin gorildigi gibi, cesitli ticari, iletisim, bilgi ve diger aglara yonelik yaygin saldirilar
yasanmaktadir. Bu saldirilarin bir kismi, bu aglarda bulunan 6nemli ve hassas verileri,
bilgileri hedef alir. Bir kismu da kullanicilara farkli hizmetler sunan kaynaklar ve
sunuculardaki iletisim yollarinda fazladan trafik olusturmaya c¢alisarak yetkili
kullanicilar i¢in bu hizmetleri, sunucular1 kullanilamaz hale getirir ya da ag
performansin1 birkag dakika ya da saat i¢in bozar. Bilgisayar korsanlarini
tanimlamanin bir yolu, saldir1 olasiligini ¢esitli sekillerde tespit etmeye veya tahmin
etmeye calisan saldir tespit sistemlerini (IDS) kullanmaktir. Bu yollardan biri ag
trafigini kontrol etmek ve agda ¢ok fazla trafik olusturarak saldirilar tespit etmeye
caligmaktir. Bu yazida, bu tiir bir saldiriy1 ele aldik ve hedef agdaki kotli amagl trafigi
meta-sezgisellerin manuel olarak algilamasi icin NN modelinin yardimiyla Suricata
IDS / IPS’yi dagitmak igin yeni bir yontem &nerdik. Onerilen ¢oziimde, ek dosyalar
veya bilinmeyen protokoller iceren trafik, anormallik trafigi olarak tespit edilene

dayal1 olarak bulanik mantik tarafindan islenecektir. Makine 6grenimi yontemlerini
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kullanarak IDS / IPS i¢in Onerilen ¢ézliimiin yerlestirilmesi i¢in bir sanal ortam

dagitildi.

6.1. Gelecekteki Calisma

Izinsiz giris tespit sistemleri ¢alismasi sirasinda da belirtildigi gibi, mevcut bilgilere
dayanilarak simiilasyon hibrit saldirilar1 i¢in bir platform bulunmadigi sdylenebilir.
ayrica sistemi bu tiir hibrit saldirilara karsi korumak i¢in makine Ogrenimi

algoritmasinin yardimiyla algilama sistemlerini incelemeyi planliyoruz.
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