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Bilgi iletisim teknolojilerinde internetin kullaniminin artarakerilen tim hizmetlerin
dunyaya aclk sistemler haline gelmesi, gin gectikilgi glvenliginin 6nemini
arttirms, kott niyetli uygulamalarin da bu paralelde galonasi ile kurum ve

kuruluslarin kendi bilgi glvenliklerine daha fazla 6nenmmelerine neden olnstur.

Bilgi guvenligi bilincini olusturma ihtiyaci duyan tim kurum ve Kkurglar icin
temelleri 1995 yilindan itibaren atilan ISO/IEC RIBilgi Guvenlgi Yonetim Sistemi
ile alinacak yonetimsel ve teknik dnlemler standgtiimigtir. Bu standart daha sonrag
devletler bazinda da kabul gorgnue kanunlara eklenerek bazi piyasalarda etkinlik

gostermek isteyen firma ve kurglara zorunluluk haline getirilngfir.

Bilgi Givenligi Yonetim Sistemi oncelikle kurumlarin binyelerikdetim bilgilerin
islendigi, depolandil ve saklandyi ortamlari barindiran ve bunlarin ydnetimin

ustlenen Bilgiilslem Merkezleri'nde uygulama alani bulmaktadir.

Bu calsmanin argtirma problemi; kurulglari blnyesinde bilgi guvergi kaltarant
olusturacak ISO/IEC 27001 BGYS Standardini, kurmakytieetmek isteyen Bilgi
Islem Merkezi Yoneticilerine Tirkce bir rehber hdamak olarak ifade edilebilir. Bu
faaliyetlerin tim gamalarini ulailabilir manada tek bir belge Uzerinden Tirkce akar
anlatan kayn@n yok denecek kadar az olmasi ve ilgili bilgilesadece dasmanlik
sirketleri tarafindan ddenecek Ucretler ¢thginda verildgi ginimuzde, kuruklarin
BGYS kurmak ve dletmek icin zaman ve kaynak ihtiyaclarinisditecgi amaclanan
calismada sistemi kurup yOnetirken yapilmasi gereken tachmlar sirasiyla

anlatiimstir.

Yukaridaki ihtiyaclara cevap ararken literatlr taggina ek olarak konu ile ilgili gidi
seminer ve gtimlere katihm sglanms, konu ile ilgili dangmanlik sirketleri ziyaret

edilerek gerekli veriler toplanstir.

Anahtar K elimeler: ISO/IEC 27001, BGYS, Bilgi Guverdi, Bilgi islem Merkezleri
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In Information Technologies, parallel to increaganbernet usage, all services
are started to offer online. It made informatiorcusgy more important and
caused organizations to take precautions in tihesekturity.

All managerial and technical precautions are stahzad for organizations
needed an information security conscious with 1&0/127001 Information
Security Management System started in early 1995ser, this standart also

has been accepted by goverments as a prerequoisgerhie IT organizations.

Primarily, Information Security Management Systerm applied to IT

departments where all data processed, stored andged .

The purpose of this study can be expressed aspapr a Turkish guideline for
IT managers who eager to establish a standart basedSO/IEC 27001.

Nowadays, resources in that field are scarce ikidarlanguage and related
information can only be reached via consulting cames by paying. With this
study, it is aimed to decrease time and resougpaineaments and all steps need
to be taken for establishing and managing an Inddion Security Management

System is explained in order.

While searching for an answer to all aforementiopesblems in addition to
literature survey, participated in various trairingnd workshops, and visiteo
related consulting companies for collecting neagsdata.

Keywords: ISO/IEC 27001, ISMS, Information Security, IT Dejpaent
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GIRIS

Bilginin; organizasyonlara ger katan ve bu vasfindan dolay! uygwkilde kullanilip,
korunmasi gereken bigletme varlgl olarak algilanmasi, hayatimiza internetin girdi
90’h yillar ile baglamis, ginimuze kadar inanilmaz derecede artarak Uzedatia da
fazla durulan 6nemli konulardan biri halini altm. Bu donemden 6nce sadece fiziksel
alanlarin kontrolt, i¢ @n kontroli ya da evraklarin kontrolu gibi daha c¢ok
birimsel/cevresel faktorlerin guvepinin alinmasiyla gereklilikler gganirken, verilen
hizmetlerin internet vasitasiyla tum dinyaya acsimaetirilen kolayliklarin yaninda
guvenlik gereksinimlerini de ayni hizda gigirmistir. Daha 6nce sadece fiziksel
guvenlgin yeterli olacgini disinen kuruméAletmelersu an itibariyle kendileri igin
hayati 6neme sahip ve neredeyse bulunduklari peette konumlarini koruyacak ve
yukseltecek unsur olan bilginin guvenihe diger faktorlerden daha fazla 6nem

gostermektedir.

Gerek bilsim sistemlerinin  akil almaz bir hizla ggrek bu sistemleri
kullanacak, gletecek ve yodnetecek insan faktorinin zor syetisi, gerekse de
kurumlarin gleyislerinin ve verdikleri hizmetlerin bilgi sistemldogzimliliginin artmasi
ile bilgi guvenligi konusunun artik sadece profesyoneil&r tarafindan yapilmasi
zarureti dgmustur. Bu bglamda kurumlar, kendi devletlerinin de konuya kst
kalamayarak kanunlar yayinlamalari ile iti suclarinin 6ntine gegcmeye gafi su
donemde kendi profesyonel bilgi guvenlekibini kurmak ve bu ekibe her turl deste
sgzlamak zorundadirlar. Bgekilde kanunlarin emrettiklerini uygulamalarinimyada,
kendi kleyislerinin de daha gtivenli hale getirilmesi ve uygalegklar standartlar ve
alacaklari belgeler ile ger firmalara gore bir adim 6nde olmalaringlaanak icin bilgi
guvenlgine 6nem vermeli ve konuya sistematik BRekilde yaklgamalidirlar. Bu
baglamda bilgi guvenfiinin uygulanmasi, kururgitketlerin rekabet gticina arttirici bir

unsur olarak karmiza ¢ikmaktadir.

Bilgi guvenligi bir karar, bir strateji meselesidir. Firma ve uonar sdreclerinin
guvenilirligini saglayarak, kontroliin ellerinde ol@gunu 6ncelikle kendilerine, daha
sonra méterilerine kanitlamak ya da gbr secenek olan kontrolin kendi ellerinde
olamayacagi, sonucu belli olmayan sureclerle devam etmeniarka vermelidir. Bu

karara, organizasyonun yapisgleyisi, kurum kulttrd, verilen hizmetlerin iceii ve



yonetimin bilgi guvenkine baks acisi gibi bircok faktor etki etmektediiste bu
noktada yonetimin kararlgi ve guvenlik sistemlerini okturacak profesyonel ekibin

islevselligi 6nem kazanmaktadir.
Calismanin Amaci

Tezin amaci binyesinde bilgi guvegliolusturmak ya da zorunluluklar g@mak
isteyen kurulglarin, tim sdreclerindeki kritik derecede bulunalgilerinin islendigi,
depolandil ve saklandil Bilgi islem Merkezleri'nde ISO/IEC 27001 Bilgi Giivesgili
Yonetim Sistemi’ni nasil kurup,sletecekleri hakkinda bilgi vermektir. Sistemin
sirasiyla hangi adimlar izlenerek kurulgcaanlatilmakta ve belgelendirmenin ne
sekilde olyturulacal aciklanmaktadir. Bu ¢ama standardin Turkce kayhiain yok
denecek kadar az olmasi, kurulum ve yonetganalarindaki yonlendirici bilginin
sadece dagmanlik sirketlerinden yiiksek sayilabilecek Ucretler 6dekesdindgi
seminerler araciiyla sa&landgl distundldiginde Bilgi islem Merkezleri'nde ve
buradan hareketle fea sektorlerdeki kurum ve kurylarda standardi ofturup
isletmek isteyen yonetici ve ghr kisilere kaynak dokiman olaga distincesiyle

hazirlanmgtir.
Calismanin Onemi

Bu tez calgmasi, ISO/IEC 27001 Bilgi Guvesli Yonetim Sistemi'nin Bilgi islem
Merkezleri'nden hareketle tim kurum Kkurgiarda uygulanmasinin adim adim
anlatiminin yapild ortak ergilebilir manada az sayidaki Turkge kaynaktan lmhinasi

nedeniyle 6nem arz etmektedir.

Kurumlarinda bilgi guvengi konulariyla ilgili ve tim dinya ¢apinda kabul gig bir
standardi uygulamak isteyen Bilgslem Merkezi Personeli ya da departman
yoneticileri, bu cakmayl baz alarak kendi kurumuna 6zgin bir sistemiufu

yonetebilir nitelge sahip olabilecekleri gerlendiriimektedir.
Calismanin Yontemi

Bu tez cakmasi ISO/IEC 27001 Bilgi Guvegli Yonetim Sistemi’nin kurulmasi,
gerceklatiriimesi, kontrol edilmesi ve iyilgiriimesi aamalarinin bircok yabanci ve

yerli kaynaktan edinilen bilgiler, katilinan semilee ve damgmanlik sirketleri



ziyaretleri siginda Bilgi Islem Merkezleri'nde uygulanmasi konusunu ihtiva
etmektedir. Ornek olarak Sembolik Bitn LTD.STi. adinda sanal bir biiim sirketi
uzerinden Bilgiilslem Merkezleri yapilari ve buralarda Bilgi Guvesly 6netim Sistemi
uygulamalari incelenerek, standardin timgarmaalarinda hangi adimlar izlegdi

aktariimgtir.
Calismanin icerigi

Bu tez camasinda, Oncelikle bilgi gtvegiinin anlami ve ilkelerinden bahsedilerek
konunun ilk etapta daha iyi aglamasi amaclanmgiir. Daha sonra uUlkemizde bilgi
guvenligi kavrami ve ilgili yasalardan yola cikilarak komum yasal dayanaklari
aciklanmgtir. Bilgi guvenligi konusunda uluslararasi manada kabul goren ISO/IEC
27001 BGYS Standardinin kurulumu vgetilmesi adimlarinin, kurum vgrketlerin

tim bilgi iletisim teknolojileri hizmetlerinin sglandgi kuruluslar olan Bilgi islem

Merkezleri'nde negekilde uygulanilaca anlatiimstir.

Kurulum adimlari anlatilirken ©ncelikle Bilgislem Merkezleri'nin yapilarindan
bahsedilerek, byirket/departmanlardaki personelin tim BGYS sirégieyonetecek
BGYS ekibindeki gorevleri aciklangtir. Daha sonra Risk Yonetim Sireci'nden
basglanilarak iyiletirme calgmalarina kadar tim adimlar detayl fkilde anlatiimgtir.
Burada ISO/IEC 27001 BGYS Standardi'nin PUKO ceesévcinde surekli gejen
sonsuz ygam dongusu ile bir kez yapilip birakilamayacakdahsma oldgu ve yine
surekli yonetim desf@ ihtiyaci vurgulanacaktir. Okturulacak belgeler (zerinden
ornekler verilerek ¢cajmayi kaynak alip, biinyelerinde BGYS gluracak ksilere yol
gOsterilmesi amaclangtir.

Bilgi islem Merkezlerinin dgisen yapisi ve Bilgi Giiverli Yonetim Sistemi
kultdranan kurum/merkeze kazandirdiklarindan baltessssi sonug kismi ile cagma

tamamlanacaktir.



BOLUM 1: BiLGi GUVENLIGI

Bilgi; kisi, kurum ve kurulglarin gunluk hayatlarindakilemlerinin, kayitlarinin ve
tecrtbelerinin sonucu elde edignie karar vermesamasinda kaynak olarak kullanilan
islenmis veri, guvenlik ise; sahip olunan tim varhklarier hirlt tehdit ve tehlikelerden
korunmasi anlamina gelmektedir. Buradan harekdtie duvenligi kisi ve kurulularin
karar gamalarinda kaynak olarak kullandiklarn vsitieortamlarda saklanarslenmis

verilerinin her turli tehdit ve tehlikelere kakorunmasi anlamina gelmektédir

Bilginin her tarlu tehdit ve tehlikelere karkorunmasi slemi ancak bilgi guvengi
ilkeleri olan gizlilik, buttinlik ve egebilirliklerinin saglanmasi ile mimkin olacaktir.

Bilgi guvenligi, bu (g ilke Gzerine iga edilmektedir.

Gizlilik

Olusturulan, klenen ve saklanan bilginin sadece vyetki verilegildd tarafindan
erisilebilmesi anlamina gelen gizlilik, givepin en temel ilkesidit Ornek olarak bir

odaya sadece elinde anahtari olan ya da Rartinda yetkisi olan kinin girmesinin

saglanmasi verilebilir.
Butunluk

Bilginin; yetkisiz kiilerce deistiriimesi, silinmesi ve kasith ya da kazara tahrip
edilmesinin 6nlenmesidir. Batunluk bilginin gl ve eksiksiz olmasidir. Bilginin
olmasi gereken yerde olmasi gerekekilde slenip, saklanmasidir. Buna bir 6rnek
vermek gerekirse; veritabanlarinda saklanan bitgdtsru ve eksiksiz olmasidiinsan
Kaynaklari Bolumu bir personeli sisteme kayit egerld.C. kimlik numarasini girmeyi
unuttygu senaryoda veritabani kendisini uyaracak ve nuyngiamesini sglayacaktir.
Numarayi girmedii durumlarda sistem kaydi tamamlamayacaktir. B/lepersonelin
bilgileri eksik girilemeyecektir. Ya da kotl niyetlarak bilgilerin silinmesi olasgina
karsi veritabanindan 6nem arz edecek bilgi silgnile kullaniciyagleminin izlendgini
hatirlatilacak ve sistem yoneticisine bilgilendirnyapilacaktir. Ayrica yedekleme

sistemleri ile silinen bilgilerin geri dontlmesiganacaktir.

! Bilisim Sistemleri Glvengi El Kitabi (Ankara: Turkiye Bilkim Dernei,Mayis 2006)
2 Sunay KAHRAMAN Yénetimde Bilgi Giiverdi Sistemi'nin Yapisigleyisi ve Aselsan A§.’de Uygulanmasi (Yayimlanmi
Yilksek Lisans Tezi,Anadolu Universitesi Sosyal BI&r Enstitiisii,2006)



Kullanilabilirlik

Bilginin, yetkili kisiler tarafindan ihtiya¢c duyuldw anda hazir durumda olmasidir.
Ornek olarak bir banka mgterisinin internet Gizerinden hesabinasmasi gerekfii anda
hesabina kanarak glem yapabilme imkanini bulmasidir. Bir hataninsolasi ya da
bilgilerinin yanls olmasi durumunda kullanilabilirlik ilkesi zedelee& ve hesabi
erisilebilir duruma gelene kadar kaybedeceklerini balgkatalep edebilecektitste bu
gibi olaylarin yaganmamasi icin sistemlerin yedekli yapida kurulmasil durum

planlari yapilmasi gibi bircok uygulama gercgkldmektedir.

Bilgi guivenliginin bu ¢ ilkesine ek olarak yine bu ilkeleri degdeyen bir ¢cok unsur

bulunmaktadir. Bunlara da kisagiteecek olursak;

Kimlik Do grulama: Bilginin ulasiimasi, slenmesi ve depolanmasiaanalarinda bilgiye
erisen Kkilerin, gercekten 6ne surgi kisi oldugunun dgrulanmasidir. Ornek olarak,
bir kisi calisma ofisine girerken manyetik kart okuyucusuna kagostermekte, sistem
bu karta sahip olan ¢hin o kapidan girmeye yetkili olup olmagini kontrol etmekte
ve yetkisi varsa kilidi agcmaktadir. Kilidi acarkele veritabanina saat yazilaraksieni
kayit altina alinmaktadir. Elinde karti olmayan st dizey yetkili dahi olsa gjri
yapamamaktadir. Ayrsekilde bilgisayarlara egim de alinan bir kullanici adi w#resi
ile yapilabilmektedir. BOylece sistem kemndakinin yetkili/dgru insan oldgunu

varsaymaktadir.

Erisim Denetimi:Bilginin gizlili ginin alt unsuru olan egim denetimi kullanicilarin
bilgiye erkim yetkilerini dizenlemektir. Ornek verecek olursattosya sunumcu
Uzerinde hassasiyeti olan bir klasérde sadece limydyetkilinin dgistirme hakkinin

olmasi ve dier kullanicilarin sadece okuma hakki olmasidir.

Kaydedilebilirlik: Bilgiye erisip, isleyen ve depolayan her kullanicinin bilgi vgrh
uzerinde yapg tim hareketlerinin izlenebilir nitelikte olmasidOrnek olarak; kurum
icerisindeki bilgisayar @ni kullanarak internete ¢ikan her kullanicinindgir web
siteleri kanunlarin, standartlarin ve bilgi guvgmin bir gerei olarak kayit altina
alinmaktadir. Gonderilip alinan tim elektronik @bat gerg duyuldyunda ya da
hukuki bir slem gerektirdginde kontrol edilmek Gizere kayit altina alinmaktadi



Inkar Edilemezlik:Bilgi erisim ve kullanim kayitlarinin dgstiriimesini ya da
silinmesini engelleyerek bu kayitlarin galugunun ve kesinfiinin kanitlanmasidir.
Bilginin inkar edilemezii kanunlar tarafindan da aranan bir 6zelliktir. &gin,

kullanicinin dosya sunumcu Uzerindeki hareketlarikayit edildgi sunumcuda ilgili
kayitlar Gzerine zaman damgasi vurularak o elekirdnilginin hangi zamanda

degistirildi gi 6grenilecek ve kot niyetli hareketler engelleneaekti

Bilginin bu unsurlarinin olgturulmasiyla guvenginin salanmasi, bilgi ilegim

teknolojilerinin - 6nemini arttirngtir.  Bilgi iletisim teknolojilerinin  kullaniminin
olmadgl ya da yayginlgmadgl donemlerde bilgiler, katlara ya da bu gibi
materyallere yazilarak fiziksel ortamlarda saklaghandir. Fiziksel ortamlarin da
guvenlgine dnem verilmi fakat koruma yeterli olamayarak bilgilerin calirenga da
baska kisilerin eline gecmesi engellenemetim. Bilgi givenliginin sadece fiziksel
korumanin yapilarak bile gercekigilemedigi donemlerden, ile§im teknolojilerinin

artmasiyla, bilgilerin bilgisayar ortamlarinda saldigl, dunyanin farkli bircok

bdlgesinden egilerek islem yapildgl donemlere gelinmgir.
1.1.Ulkemizde Bilgi Giivenlgi Kavrami ve Tlgili Kanunlar

Ulkemizde bilgi guvenfii kavraminin olgmasi ve gerekliliklerin gdanmasi

calismalari, T.C. Bgbakanlik Personel ve Prensipler Genel Mudiiildin 2003

yilinda B.02.0.PPG.0.12-320-2789 sayili ve “Bilgst8m ve Alar icin Guvenlik

Kaltard” konulu genelgesini yayimlayarakdba tim kamu kurum ve kuruilari olmak

Uzere, bilgi sistem ve gdarinin korunmasi icin yurutilen cgialarda, genelgede
yayimlanan ilkelerin g6z ©6ntnde bulundurmasi gdigkhin vurgulanmasi ile
baslatiimistir. Bu genelge OECD tarafindan yayimlanan “Bilgiv@nligi Rehber

Ilkeler” calsmasinin Tirkge cevirisinin yapilmasi ile ortayangigtir. Sayilan ilkeler ile
tum organizasyonlarda bilgi guvegili kaltaranin olgturularak, gerekliliklerinin

sgzlanmasi amagclangtir. Bu ilkeler;

-Biling
-Sorumluluk

-Tepki



-Etik

-Demokrasi

-Risk Deserlendirmesi

-Glvenlik Tasarimi ve Uygulama
-Guvenlik Yonetimi

-Yeniden Dgerlendirme olarak ifade edilgive istenilenler 6zetlensmtir. Bu
genelge ile bilgi giiventi calismalarina bglanms ve gin gectikce uluslararasi dizeyde

yayimlanan kanun ve standartlar takip edilerekdii@re eklenngiir.

Ulkemizde bilgi giivengi farkindalginin artmasina neden olan birgei olay Turk
Standartlari Enstitist’'niin 2006 yilinda “TS ISO/IET01 Bilgi Teknolojisi-Glvenlik
Teknikleri-Bilgi Guvenlgi Yonetim Sistemleri-Gereksinimler” adli  standandin
yayimlamasi olmgtur. Bu standarda gbre o ana kadar kurumlarindgi gilivenlgi
kultdrind nesekilde olwturacaini bilmeyen yoneticiler icin kaynak olarak alinaicek
uluslararasi diuzeyde kabul gormBilgi Guvenligi Yonetim Sistemi’nin nesekilde

kurulup yonetilecgi anlatiimstir.

Sureclerinde bilgi sistemleri kullanim oraninin gék derecede olgu buyiksirketler,
konuya ilgi gostermgi ve kurumlarina Bilgi Guvenii Yonetim Sistemi’nin
uygulanmasini ggamislardir. Bu kurulglara drnek olarak Sabanci Holding ve Oyak
Teknoloji sayilabilir. GUn gectikce kamu kurum verlluslarinin da standarda ilgisi
artmstir. BGYS ile belgelendirilmi ilk kamu kurulgyu Antalya Buytkehir
Belediyesi'nin sirketi olan Aldg’'in 2010 yili itibariyle glemleri tamamlanmasiyla
Turkiye’de ISO/IEC 27001 Standardi ile belgelerdirs kurum sayisi 18e
yukselmgtir.  Standart yayimlanan yonetmeliklerle bazi pajasda faaliyet

gosterebilmek icin zorunluluk haline getirilerekyganlastiriimaya calgiimaktadir.

Gerek OECD ilkelerinin alg guvenlik kaltarinin olgturulmasi kararlari gerekse de
Ulkelerde glenen suclarin evrim gecirerek sanal ortamantaasi ve bikim suclarinin
artmas! sonucunda tium dudnyaninsiarine agik olan bu sistemlerirgleyislerinin
yasalar ile dizenlenmesi ggreortaya cikmgtir. Boylece bilsim teknolojilerini

kullanan kurum ve kurullarda bilgi givenki kapsaminda yapilmasi gerekenler en alt



duzeyde zorunlulukeklinde diizenlenme imkani bulunulacaktir. Bu yashiabakima
uygulanan kurallar bakimindan standart getirecelhweuki bir olayin gercekienesi
durumunda kurum bgim hareketlerinin kanittanmasinin ggira ortaya cikaracaktir.
Kanitlarin gecerlilik kazanabilmesi icin gerekligk ortaya konulacak, suclarin

onlenmesi ya da sorumlularinin tespit edilmeglaszacaktir.

Bilisim ve bilisim suclarinin Turk Ceza Kanunu’'na ilk giril991 yilinda Resmi
Gazete’'de yayimlanan 3756 sayili kanuna yapilaem@&me glemi ile gerceklgmistir.
Burada ilgili kanuna “Bilsim Alanindaki Suclar” bgigl eklenerek ilk kez bifimden
bahsedilmgtir®. Bilisim suclari hakkinda diizenlenen en kapsamlisigeiise 2004
tarihli 5237 sayili yeni Turk Ceza Kanunu'nda “Bitn Alanindaki Suclar” bgli g
altinda belirtilen suclarin bfim sistemleri aracifiyla islenmesinin girlastirici neden
olarak hikme bdanmasidir. (Bigim sistemlerine girme, sistemi engelleme, bozma,
banka ve kredi kartlarinin kotiiye kullaniimasi vAyrica Turk Ceza Kanunu'ndaki
bircok maddede munferit olarak kiln suclarindan bahsedilmektedir.

5237 sayili kanuna ek olarak gunimuizde kullanimali toir sekilde artan elektronik
imzanin 1slak imza yerine gecéosn vurgulandgl 5070 sayili Elektronikimza
Kanunu'nda; imzayi sgayan “Elektronik Sertifika Hizmet Sayicisi” kurum ve
kuruluslarin yakamlualukleri belirtilerek, imzanin neekilde kullanilacgl ve hangi

Ozelliklere sahip olmasi geregtianlatiimstir.
1.1.1.5651 Sayili Kanun

Tarkiye Cumbhuriyeti Devleti bikim teknolojileri givenlgi ile ilgili en kapsaml
calismasini 04.05.2007 ve 5651 sayilinternet Ortaminda Yapilan Yayinlarin
Duzenlenmesi ve Bu Yayinlar Yoluylalenen Sugclarla Miicadele Edilmesi Hakkinda
Kanun”u ve bu kanun ile ilgili yonetmelikleri cilamak gerceklgirmistir. Burada
yapilmasi gerekenleri siralagnve interneti kullanan kurum/kuruiiarin isleyislerini
duzenlemgtir. Bu kanun ve ilgili yonetmeliklerde, internezérinden glem yapan ki,

kurum ve kurulglari bes bolime ayirmaktadir.

3 Ayla Altun,5651 sayili Kanun:Internet Kanunu,2009
http://cisn.odtu.edu.tr/2009-16/5651.php



Abone:Herhangi bir sozlgne ile ersim sglayicilardan internet ortamina ganma
hizmeti alan gercek veya tizelskerdir. Ornek verecek olursak evlerinden ya da

kurumlarindan bir servis gkyici vasitasiyla internete glanan ki ve kurululardir.

Erisim Saglayici:internet toplu kullanim gayicilarina ve abone olan kullanicilarina
internete esim olang saglayan kletmeciler ile gergek veya tiizelskerdir. Ornek
olarak ev ve kurumlara servisgayici olarak hizmet veren ve internetseni igin

bagvurulan ilk kurulglardir. (Ttrk Telekom-Smile Adsl-Ulaknet vs.)

Icerik Saglayici:internet ortami {izerinden kullanicilara sunulan tigiii bilgi veya
veriyi Ureten, dgistiren ve sglayan gercek veya tuzelskierdir. Bunlar ise kurumlarin
bilgi ve hizmetlerini internet Gzerinden web ya lulgka servisler vasitasiyla ghuran
ve bunlar paylgan Kii, kuruluslardir. Ornek olarak web sayfasi olan ve bunun

tzerindenglem yapilmasini ggayan kurumlar verilebilir.

Ticari Amagcla internet Toplu Kullanim Saglayici:internet salonu ve benzeri umuma
acik yerlerde Ucret kahgi, internet toplu kullanim gayiciligi hizmeti veren veya
bununla beraber bilgisayarda bilgi ve beceri acttiveya zeka gaidiirici nitelikteki
oyunlarin oynatilmasina imkan@ayan gercek veya tlizelsiierdir. Bunlarin érnekleri
ise Ulkemizde son yillarda yaygi@liartan internet kafelerdir. Kanunda bu gibi yarler
aciimasi mulki idare amirlikleri iznine tabidir. Keera kayit sistemi kurmalari ve yedi

gun sure ile bu kayitlari saklamalari istegtimi

Yer Saglayici:internet ortaminda hizmet ve icerikleri barindiretesnleri sglayan ve
isleten gercek veya tizel skierdir. Bu gibi kisi, kurumlar ise bunyesinde bilgi
sistemleri barindirmayan ve internet tUzerinden bidenini sunmak isteyen kurumlara
donanim ve yazilim degtiesgslayan aracilardir. Bu kuruglarin verdikleri hizmetler

arasinda alan adi, web sayfasi hizmetleri bulunaaakt

Ilgili kanun bu be farkli kisi ve kurulusu, insan onuru ve temel hak, dzgurlikleri, geng
ve cocuklarin fiziksel, zihinsel ve ahlaki gatnlerini ve ailenin huzur ve refahini

zedeleyecek yayin yapmamak konusunda uyamwel bunlari dnleyici donanim ve

yazihmlarn temin etmelerini istegtir. Ayrica kanuna gore bu yayinlar kot

aliskanhklar tgvik etmemeli ve kiilerin kendilerine yonelik haklarini ihlal eden

yayinlara kagi bir cevap verme ve dizeltme hakki gidihatirlatiimaktadir.



Kanun bu zorunluluklarin yaninda kurglara, bilsim hareketlerini izleme goérevleri de
vermistir. Ornesin yer sglayicilar, Gizerlerinden gecen ve hizmet verdikleniuluslarin
veri trafiklerini (kaynak-hedef IP, Iggant tarih-saat, sayfa adresilem bilgisi) en az
alti ay saklamalidir. Bu bilgilerin goulugunu, batinlgini, olgan verilerin dosya
batunlik dgerlerini zaman damgasi ile birlikte saklamak veilgigni temin etmekle
yukumladurler. Aynisekilde ergim saglayicilar trafik bilgilerini (abone adi, soyadi,
kimlik bilgileri, adresi, telefon numarasi, sisteinaslanti/ciks tarih saati, IP adresi ve
baglanti noktalari bilgisi) ve veriliyorsa vekil suneon hizmeti bilgilerini bir yil

saklamakla yukumludurler.

Ayrica Yer Sglayici ve Ergim Salayict kurulglarin faaliyet gdsterebilmelerini
Telekomunikasyon Kurumu iznine #amis ve faaliyetlerini bitirme gamasina
geldiklerinde de u¢ ay onceden bir yillik trafikidiieri ile kuruma bavurmalarini

istemtir.

1.1.2.Elektronik Haberlesme Kanunu ve Elektronik Haberlesme Guvenl@gi

Yonetmeligi

Bu kanun ve ilgili yénetmeliklerine ek olarak bilgiivenlgi kapsaminda sayilabilecek
ve ilk adimlari 1995 yilinda Elektronik Habeshee Kanunu ile atilan, icerisinde her
turlt elektronik haberlgme cihaz, sistem vgebekelerinin kurulmasi veletilmesinin
esaslarini anlatan haber@ee glvenigi calismalar bulunmaktadir. Burada tim
haberleme sistemlerininsieyislerinin nesekilde gerceklgecesi tzerinde durulmgive
“kisisel verilerin glenmesi ve gizlilgin korunmasi” bdliminde kisaca guvenlik

gereklilikleri sayilmstir.

2008'de Resmi Gazete'de yayimlanan Elektronik Hiagere Glvenlgi Yonetmelgi
ile Telekominikasyon Kurumu'nun yetkisiyle elektidorhaberleme hizmeti sunan,
elektronik haberlgne sebekesi s@layan ve alt yapisinisleten sermayssirketlerinin
bilgi guvenligi ile ilgili uymasi gereken tum kurallar siralargtm. Bu kurumlarin
ISO/IEC 27001 Bilgi Guveni YOnetim Sistemi sertifikasini almalari gergkti
emredilmitir. Bu yonetmelge gore elektronik habegmeye ilgkin balica tehdit ve

zafiyetler siralannstir.

10



Tablo 1. Elektronik Haberlesme Guivenligi Yonetmeligine Gore Bazi Tehdit ve

Zafiyetler

Tehditler Zafiyetler

Yetkisiz olarak veya yetkisamiyla Gelecekte gercekdemesi muhtemel
guvenlik hassasiyetli alana girilmesi tehditlerin 6ngorilememesi

Yetkisiz olarak veya yetkisamiyla silme, | Bir sistem veya protokolin kurulumu
ekleme, dgistirme, geciktirme, bgka bir | sirasinda olgan problemler

ortama kaydetme veya# etme yoluyla
veri gizliliginin, batdnlEunin ve/veya
devamhlginin bozulmasi

Donanim-yazilim bilgenlerinin ulusal Gelistiricilerin hatalar
duzenleme ile ulusal ve/veya uluslararas
standartlar uyarinca belirlenen
gereklilikleri yerine getirmesinin kismen
veya tamamen engellenmesi

Deprem, sel, su baskini, yangin gibgdb | Uygulayicilarin hatalari
afetler ile grev ve lokavt hali

Kullanicly! yaniltarak dgru tarafla Sistemin gletimi sirasinda okan
elektronik haberlgnede bulundgu uygunsuzluklar veya yetersizliklerdir
izleniminin verilmesi,

Kaynak: Elektronik Haberlgme Glvenigi Ydnetmelgi (2008)

Daha sonra genel olarak alinacak guvenlik tedbirfeniksel guvenlik, personel
guvenilirligi, veri givenlgi ve donanim-yazilim givei basliklari altinda
siralanmgtir. Bu kurumlarda ISO/IEC 27001 BGYS standardionunlu kilarak yilda
en az 1 kez risk analizi yapilmasi ya da tarafsrzlkslara yaptiriimasi ongorulngtiir.
Yine bu ybnetmefie gore ilgili kurumlar her yilsubat ayina kadar hazirlanacak
elektronik haberlgme gtvenlgi raporlarini Telekominikasyon Kurumu’na gondermek

zorundadirlar.

Bu kanunlar ile ilk etapta b#im suclarinin 6niine gecilmesi istegnvie faaliyetlerini
bilisim teknolojileri Gzerinden yapan firmalara guvenkkiltiri olwturulma amaci
gudulmistar. Her gecen donem teknolojinin ggddnoktaya gore glncellenecek olan

kanunun zamanla ojabilecek aciklar kapatacak nitgdi gelmesi hedeflengii
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gorulmektedir. Kanun ve yonetmeliklerde streclegimdisim teknolojilerinin kullanim
oraninin yiksek oldtu kurum/kurulglarda 1ISO/IEC 27001 Bilgi Glvergii Yonetim
Sistemi'nin  uygulanmasinin bir zorunluluk olarak ammasinin bilgi guverdi
kaltdrindn tim kurumlarda ojturulmasi amacina uygun olglu distinulmektedir.
Boylece kgi, kurum ve kurulglara yasa dizeyinde konunun dnemi aktaklolacak,

yaptirimlar acik ve net bgekilde ortaya konacaktir.
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BOLUM 2: ISO/IEC 27001 BILGi GUVENLIGI YONETIM SISTEMI'NIN
BILGI ISLEM MERKEZLER INDE UYGULANMASI

Literatiirde BGYS olarak kisaltilan Bilgi GuvegiliYonetim Sistemi, tim kuruku
turlerini kapsayan ve ilgili kurumun bilgi varlikiai yoneterek koruyan, sistematik bir
yaklasimdir. Temel amaci bilginin iyi yonetilerek korunsmain sglanmasidft. BGYS
etkili bir bilgi gtivenligi elde edebilmek igin sureclerin glurulmasi, gercekigiriimesi

ve surdurdlmesidir.

BGYS tum cakanlari, siurecleri ve bilgi sistem teknolojileringine alan geni ve
kapsamli bir cagmadir. Bu ylzden sadece teknik dnlemlerlgab& olunamaz. Bilgi
Guvenligi Yonetim Sistemi bir kdltardir ve yalnizca bu Kiilin kurum kalttiriine

entegre edildii durumlarda bgarili olunabilmektedir.

Kurumlar agisindan hassas bilgilerin ve bilgi sigtginin korunabilmesi, risklerin en
aza indirilerek surekliinin sglanmasi, BGYS'nin hayata geciriimesiyle mumkin
olabilmektedir. BGYS kurum/kurugtiaki tim bilgi varliklarinin dgerlendirilerek ve bu
varliklarin sahip olduklari zayifliklari ve karkariya olduklar tehlikeleri dikkate
alarak risk analizi yapilmasi ve bu risk analizgige kontroller olgturularak risklerin

giderilmeye cakilmasi slemidir°,

Bu islemlerin yapilmasi o©ncelikle Ust yonetimin daha reoma bilgi varliklarini
kullanan tim departmanlarin degtde olabilmektedir. Ayrica BGYS bir kere yapilip
bitirilebilen bir sistem olmayip sonsuz dongu isarde surekli ygayan bir sistemdir.

Bunlara ek olarak bgim teknolojilerinde tam guvenlik diye bir olgu yakt Burada
verilen her hizmet bir acik ve tehdit icermekte géze alinabilir riskler ortaya
koyabilmektedir. Aynisekilde biinyesinde BGYS sistemini kullanan firmadar ylizde
yluz guvenli dgillerdir. Fakat burada bilgi guveii risklerinden haberdar olundu,
risklere kagi ilgili kontrollerin gerceklatirildigi ve goze alinabilecek arta kalan
risklerin de kabul edilg tim 3. taraflara beyan edilmektedir.

ISO/IEC 27001 ise yukarida sayilan Bilgi Guvenllyonetim Sistemi iceriklerinin
salandigl uluslararasi dizeyde tum kurglarin yararlanip, sertifikalandirilabilgli bir

4 Yilmaz VuralSeref Sgiroglu,Kurumlarda Bilgi Giivenji ve Standartlar Uzerine Binceleme, Ankara,2008
° Dinger Onel,Ali Dingkan,Bilgi Giivengi Yonetim Sistemi Kurulumu, TUBTAK-UEKAE,Kocaeli,2007
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standarttir. Bu belge ile bilgi gtivegiikurallarini en alt seviyede cfwrarak yapilmasi
gerekenler siralangtir. Bu standardi uygulayan kurumlar yapilarini elilerken bu

belgeyi kaynak olarak alacak ve tizerine kegléiyislerini ekleyeceklerdir.

Kuruluglarin elektronik veri ve bilgilerinin depolarg) islendigi, ayristirildigl ve
kullanildigi birim/kurum olan Bilgiislem Merkezleri’nin bu standardin uygulanmasinda
-tim kurumu kapsasin ya da sadece kendi buinyesiogteirulsun- odak noktasi olmasi
kaciniimazdir. Ornek olarak Bilgi GuivegiliYonetim Sistemi’'nin prafii olan EK-A
Kontroller bolimi incelendinde bircok kural ve olgunun Bilgislem Merkezleri
tarafindan yasin tamaminin yapilga ya da bir bolumunin yapilmasinda yardimci
olundysu gorulmektedir. Ayrica sadece bu bolimle kalinpayGap raporunun
olusturulmasindan bdayarak en son oOnleyici faaliyetlere kadar alindm tkarar ve

yerine getiriimesi gereken kurallarda Bilgiem Merkezleri'nin katkisi bulunmaktadir.
2.1.Proses Yaklaimi

BGYS'nin bir kez tamamlanip sona erdirgdibir sistem olmadyini ve bir surekli
gelisim faaliyeti oldwunu belirtmitik. Iste bu surekli gefim faaliyetleri,
Planla/Uygula/Kontrol Et/Onlem Al sireclerini kagaa PUKO modeline
dayanmaktadir. Bu modelde her bir stirecin ¢ikiigerdsirecin girdisi olarak alinmakta
ve buna goresiem yapilimaktadir. Oncelikle sirecler planlanacakdaha sonra bu
planlara gore uygulanacaktir. Bglemler esnasinda sirecler uygulanirken etkinlikleri
de olculerek amaca ylap ulasiimadigl kontrol edilecektir. Strecte yapilan kontrollere
gore onlemler alinarak yine planlama safhasina déniilecektir. PUKO modelinin
ISO/IEC 27001 standardindaki keuklari BGYS’nin kurulmasi, gercek$ériimesi ve
islenmesi, izlenilmesi ve go6zden gecirilmesi, iylielmesi islemlerine tekamdl

etmektedir.

Planlama béliminde risk yonetimisaanalarini olgturacak BGYS politikasinin,
hedeflerin, proseslerin ve prosedurlerin stluulmasi, Uygula béliminde planlanan
politika, kontrol, sure¢ ve prosedurlerin gercgtitdip isletiimesi, Kontrol Et
boliminde genellikle tecribeler ve daha 6ncedemld@dn kontrollere gore proses
performansinin derlendiriimesi ve uygulanabilen vyerlerde dlcllerskbnuclarin

gbzden gecirilmek Uzere yonetime rapor edilmesile@nAl bolimiinde ise sirekli
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gelisimi saglayabilmek icin olgturulan kaynaklar kullanilarak dizeltici ve koruwuc

onlemlerin alinmassiemleri yapilmaktadir.

Sekil 1. BGYS PUKO Yaklasimi

e ]
e,

T
e

.-"'F

Planla
ligili il

Taraflar
BGYSnm Taraflar
i l kurulmass ﬁ

BG‘I"S nif

1' ula| ge s ve BEYSin bakimi v ' ﬁnl&m
i

|

Y

3

EG‘r'S nin lzlensmesi
v gmﬂan

gegiilmeasi

LY
LY
Bilgi gavenligi N\
gereksinimleri ve ., Ynetilen
beklentileri T, Kaontrol et ‘/ Bilgi givenligi
T .-'"'“

e am et S

Kaynak: Onel ve Dinckan (2007:8)

2.2.BGYS’'nin Kurulmasi ve Yonetilmesi

ISO/IEC 27001 Bilgi Gluvengii Yonetim Sistemi, tim sdreclerin glvehhi sgslamayi
amaclayan bir bilgi glver@li standardidik Bu standardi ggamak icin sadece
bilgisayarlar ve dier bilisim sistemlerinin glvendinin olusturulmasi yetmeyecek,
icinde k&t ve benzeri dokiimanlarin guvef)iinsan kaynaklar guverd, fiziksel
guvenlik gibi her tir sdrecin guvepii kapsanacaktir. BGYS standardi ile bir Bilgi
Guvenligi Yonetim Sistemi'ni kurmak sletmek, gézden gecirmek ve iygtemek icin

bir konsept sglamak lizere hazirlanan surecler uygulanacaktir.

Bilgi Glvenligi Yonetim Sistemi kurulmasslemi tim standartlarda ol@u gibi burada
da Bilgi Islem Merkezi ya da kg oldugu kurumun yonetim kurulu karar ile
baglayacaktir. Yonetim kurulu kararindan sonra yineukucinden bir Gye bu sistemin
kurulmasi ile gorevlendirilecektir. Bu gorevlendenin yapilmasi ile tatbiki olarak
baslayacak olan BGYS, sadece birskanlik ya dasubenin §i degildir. Buna ek olarak

bir defa kurulup daha sonra birakilacak Biroimadgl icin tim kurum tarafindan

6 Mehtap Cetinkaya,Kurumlarda Bilgi Glvegiliyonetim Sistemi’nin Uygulanmasi,Canakkale,2007
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benimsenmesi ve arkasinda durulmasi gerekmekteslir. yiizden Bilgi islem
Merkezleri'nde de tim personelin konu hakkinda ibilye deisime hazir olmasi

gerekmektedir.

BGYS'nin kurulmasi tim sistemin kangi¢c safhasi olarak tecrtbelerin yapilacak
hata/eksiklerle edinilege ve sistemin yawa yavg kurum kdltirine entegresi ile
kurumun bilgi givengine bakgini desistirecezi goz 6nine alinggnda, dgisimin ilk
kez hissedilegg bolimduir. Bu glemlerin ne kadar hatasiz/eksiksiz olmasi gelecek i

yon verecek ve ggam temeller Uzerine gaa edilmesini gdayacaktir.
2.2.1.Bilgi Guvenligi Koordinasyonu

Kurumda Bilgi GlUvenki Yonetim Sistemi’nin kurulup yonetiimesi de bir gpe
calismasi olacgindan, bu projeyi gerceldrip idame ettirecek bir ekibin ofturulmasi
ve is bolumunin yapilmasi gerekmektedir. Bilgi Guvegnlyonetim Sistemi; tim
BGYS sureclerinin kurulabilmesi icin oncelikle ydme kademesinin atayaga bir
yoneticinin onderiinde BGYS ekibi ya da takimi olarak isimlendirillggiek ve bilgi
guvenligi yonetimi konusunda iyi @timli bir grubun olwturulmasi ile bglamaktadir.
Burada BGYS, tum kurumu ve personeli kapsamasinarkkarar verici ve uygulayici
pozisyonda tunsubelerden belli sayida personelin katilimiyla ditben kurulmasini
gerektirir. Bu ekip, risk yonetimi, politika doturma, guvenlik prosedurlerinin
hazirlanmasi ve uygun kontrollerin secilerek uygoiasi aamalarinda, o bilgi vag
ile ilgili kurum personelinden, yine bilgi guvepii yonetimi konularinda uzman ve
dangmanlardan destek alacak ve boylece kuruma 6zguY3@n en iyi nasil
olusturulup uygulanaca ortaya cikacaktir. Ayrica olabilgince yetkili kisiler ile
olusturulmasi, kararlarin gerekti hizda alinmasi ve o hizda uygulanmatemlerine
yardimci olacaktir. Bunun yaninda bilgi guvéme baks acilari aldiklari/alacaklar
egitim, seminerlerle gedtirilecek ve herkesin bu konuda ayni dili kgahilir hale
getirilmesi sg@lanacaktir.

Ekip, Bilgi islem Merkezleri yonetimsemasindaki tim birimlerden yetkili ve bilgili
personelin secilmesinden sonrageti boélumlerden de bilgiyi sileyen ve yonetici

duzeyindeki kgilerin egitim alarak katilmalari sdanarak tamamlanacaktir.
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Tablo 2.0rnek BGYS Ekibi Organizasyonu

BiLGI GUVENLIGI KOORDINASYONU
BGYS EKIP LIDERI (YONETIM KURULU UYESI)
Sekreterlik

Bilgi Islem Muduri Bilgi Islem Giivenlik Sorumlusu
Bilgi Islem Veritabani Sorumlusu Bilgem Sistem Sorumlusu
Bilgi Islem Ag Sorumlusu Bilgiem Teknik Hizmetler Sorumlusu
Kalite Kontrol Sube Muduru Finghsbe Yetkilisi
Pazarlam&ube Yetkilisi IKY Sube Yetkilisi

Bilgi guvenligi koordinasyonu olgturulduktan sonra yapilacak ilk toplantida

sorumluluklar dgitilarak sistemin kurulupsienmesine bdanacaktir.
BGYS Ekip Lideri (Yénetim Kurulu Uyesi)

BGYS'nin kurulmasi ve sietiimesinden, gbzden geciriimesi ve iyiieilmesinden
sorumludur. BGYS ekibi ve yonetim kurulu arasindddaslantiyr sglamaktadir.

Yapilacak tim toplantilara kleanlik edecek ya da vekalet birakacaktir.
Sekreterlik

BGYS ekip lideri yonetim kurulu Uyesinin sekretgrlayni zamanda BGYS sekretgili
olarak da gb6rev alacak olup vyapilacak tim gmalar bu birim Uzerinden
gerceklgecektir. Kararlarin datilmasi ve uygulamalarin tum personele t@&hii

yapacak/yaptiracaktir.
Bilgi Islem Mudiirii

BGYS ekip lideri olmadii zamanlarda BGYS ekibinin lideridir. Toplantilaga
baskanlik edecek olan Bildislem Mudiiri, teknik giivenlik konularinin ve uygulaak

kontrollerin sorumlusudur.

Bilgi Islem Giivenlik Sorumlusu
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Bilgi guvenligi teknik konularindaki sorumludur. Givenlik duvagerik kontrol
sunumculari-elektronik posta guvenlik sunumcusu gibvenlik konularinda alinacak

kararlarin uygulayicisi ve sahibidir.
Bilgi Islem Veritabani Sorumlusu

Kurum/merkeze ait tim bilgilerin tutulgu veritabanlarinin give@inden sorumludur.
Toplantilarda (zerinde durulacak veritabanlariniapigi ve gleyisi konularinin

aciklanmasini Ustlenecektir. Veritabanlari Uzerindgk isleme plani sonrasinda
uygulanacak kontrollerden ve bunlarin amaclariagnusindan sorumludur.

Bilgi Islem Sistem Sorumlusu

Kurum/merkeze ait tim sunumcularin gavemiden sorumludur. Toplantilarda
bahsedilecek bircok hizmetin (elektronik postasieridenetimi) verildgi sunumcu ve
sistemlerin kurulumu vesleyisi konularinin acgiklanmasindan sorumludur. Sunumcu
sistemleri Gzerinde riskleme plani sonrasinda uygulanacak kontrollerdeburdarin

amaclarina ukamasindan sorumludur.
Bilgi Islem Ag Sorumlusu

Kurum/merkeze ait tim i¢ ve digglarin guvenlginden sorumludur. Toplantilarda
tizerinde durulacakgayapilarinin agiklanmasindan sorumludgrve Dk aglar Gizerinde
risk isleme sonrasi uygulanacak kontrollerden ve bunlamaclarina ukanasindan

sorumludur.
Bilgi Islem Teknik Hizmetler Sorumlusu

Kurum/merkeze ait tim donanim ve vyazilimlarin batammlarinin yapilmasi
islemleri esnasinda bilgi guvepinin sglanmasindan sorumludur. Tum bakim/tutum
hizmetlerinde risk sleme sonrasi uygulanacak kontrollerden ve bunlamaglarina

ulasmasinda sorumludur.
Idari isler Yetkilisi

Kurumun tam birimlerinin gleyisine hakim ve kurum yeri&elerinden sorumlu olan
idari igler yetkilisi Bilgi Guvenlgi Yonetim Sistemi'nde fiziksel ve gevresel guvenlik

bolumlerinin  planlanmasi ve uygulanmasindan sordomu Fiziksel ve cevresel
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guvenlik konularinda mevcut durumun aktariimast weni  kontrollerin
olusturulmasinda tecrubelerini aktararak istenilen cwu gelinmesine yardimci

olacaktir.
Kalite Kontrol Sube Sorumlusu

ISO/IEC 27001 Bilgi Guvengi Yonetim Sistemi standardinin dokiimante edilmesmd

ve standarta uygun maddelerin tamamlgmaikontrol etmekten sorumludur.
Finans Sube Yetkilisi

Bilgi Guvenligi Yonetim Sistemi'nde kurumun Finagsibesi olarak kullandiklari bilgi
kaynaklarinin daha guvenli hale getirilmesi icigulanacak kontrol ve uygulamalara
isleyis hakkinda katki gganmasindan ve personelinin bilgi gtvgnlkontrollerini

uygulamasindan sorumludur.
PazarlamaSube Yetkilisi

Bilgi Guvenligi Yonetim Sistemi'nde kurumun Pazarlaigiabesi olarak kullanilan bilgi
kaynaklarinin daha guvenilir hale getirilmesi igiypgulanacak kontrol ve uygulamalara
isleyis hakkinda katki sganmasindan ve personelinin bilgi guvgnlkontrollerinin

uygulanmasindan sorumludur.
Insan Kaynaklari Yonetimi Yetkilisi

Tam ise alma, § sirasinda vesé son vermesiemlerinde bilgi glivenfiinin sgzlanmasi
konusundasieyis hakkinda katki sgamak ve personelinin bilgi gtvepiikontrollerini

uygulamasindan sorumludur.
2.2.2.Baluk (Gap) Analizi

Bosluk Analizi; simdiki durumun, gelinmesi istenen durumla fkstirilarak amac ve
bu amaca yonelik olarak ihtiyaclarin belirlenerékyml haritasi ¢ikariimassliemidir’.

Bilgi Islem Merkezlerinde givenlik acisindan shek analizi uygulandyinda
uygulamalarin mevcut durumunun incelenmesi ile ldik$erin ortaya koyularak

arzulanan durum icgin gerekli adimlarin belirlenndesi

! Stephen Coppola,Gap Analysis,ABD,2009
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Kurumun alt yapisinin (insan-sistem-surec) risk etimine gecmek icin ne kadar
yeterli oldygu ve kurumsal risk yonetimi uygulamalarinin gilurulmasi icin katedilecek
asamalarin neler oldiunu gosteren bir ¢cgmadir. Bu analiz sonucu ghurulan Baluk
(Gap) Raporu'nda, usgmak istenen yapinin gerektigisartlar ile elde var olan imkan
ve yapinin sglayabildiklerinin bir dgerlendirmesi yapilacaktir. Bu gerlendirmeye
bagll olarak strece dmadan, silrec sirasinda ve sirecin sonunda alirgaeeken

Oonlemler veya yapilmasi gereken oncul nitelikligablar ortaya konabilecektir.

Bu calsma sonuclarindan yola cikilarak, yapilacgd&rin zaman ve maliyet olarak daha
dogru sekilde planlanmasi ve boylecesba sansinin buylik oranda artmasi s6z konusu

olacaktir.Bu raporda ;
a) Teknolojik alt yapi ile kurumun mevcut alt yapisikasilastiriimasi
b) Gerekli veri alt yapisi ile kurumun mevcut veri y@apin kagilastiriimasi
c) Olusturulmasi gereklislevsellik ile kurum beklentilerinin kadastiriimasi
d) Kurum personel yetkintinin gerceklatiriimesi;

konulari irdelenecek ve agiklamalar getirilecektir.

Bilgi Guvenligi ile ilgili calismalara bglamadan veya calnaya devam etmeden
once yapilan fark analizi ‘Nereden yola ¢ikgidi’, ‘Nereye gidilecgini’ ve ‘Nasil yol

alinacginr’ belirlemektir. Sirasi ile;
a) Uyum sa&lanmasi istenen standartlar belirlenir.
b) Kurumsal hedefler tanimlanir.

c) Mulakat, anket, dokiman gatamasi, slre¢c yapisi ve teknolojik yapinin

incelenmesi ile mevcut durum hakkinda bilgi toptani
d) Mevcut durum raporu cikarilir.
e) Mevcut durum ve hedeflenen durum arasi farklairleair.

f) izlenecek yol belirlenir.Yapilacakler, proje plani, kilometregari, takim § guct,
is maliyeti ve sureler tespit edilir, rapor glurulur. Bu rapor Bilgi Guvengi Yonetim

Sistemi’nin yol haritasi olacaktir.
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Bosluk analizi 6nce genel sorulardanslaenakta, daha sonra teknik sorularla devam
etmektedir. ISO/IEC 270021’in ilk kez kurulgnasirket, kurum ya da departmanlarda
Bilgi Guvenligi Yonetim Sistemi'nin kurulmasi, uygulanmasi, kahtedilmesi ve
iyilestiriimesi agamalarinda bircok eksn oldusu gorilecektir. Bu sorularin
cevaplariyla birlikte bir yol haritasi ve gorev gdami cikarilarak glemlere
baslanacaktir.Sirketin diger bolumleri ile Bilgi islem Merkezleri’nin bilgi giivenii
acisindan ayrimi ise buradanslaanaktadir. Sistem yoneticisi, mihendisi ve tekersy
kadrolarina sahip Bilgiislem Merkezleri en (st diizeyde bilgiye sém imkani
bulduklarindan, hem bilgi guveglive risk yonetimi konularinda daha fazla riskiyan
nitelige hem de bu konulardagdir calsanlardan daha bilgili ve tecribeli personele
sahiptirler. Gluvenlik sistemini tasarlamgamasinda gorev alan ve bizzat uygulayan
kisiler olmasi bakimindan ise bilgi guvehhe baks acilari Ust duzeyde olup,

farkindalik acisindan ger bélim ve departmanlara gore daha duyarhdirlar.

Insan kaynaklari giveginin yaninda fiziki giivenlik, techizat guvegij erisim
kontroll gibi konularda daimdiki durum ve olmasi gereken durumlar fkastirilarak
yol haritalari cikarilmahdir. Ormggn fiziksel glvenlik acisindan Bilgiislem
Merkezleri'ne girg kontrolleri, sistem ve @ odalarina gig kontrolleri, malzeme
desisimleri ve tutulacak kayitlarda istenen durum ve ihagaklar listelenmelidir.
Bundan sonra ollurulacak tim kontrollerin tuk analizi baz alinarak diizenlengce
g6z 6nune alinginda tim cakbma ve sonuclarin acik ve net Bekilde dokimante
edilmesi, ilk yapilan kontroller ile gelinen duruanasinda bglanti kurulabilmesi icin

duzgunsekilde saklanmasi 6nemli bir zorunluluktur.

Tablo 3. Bgluk (Gap) Analizi Kontrol Listesi

BGYS BOLUMU YAPILACAK KONTROL

4.BGYS'NIN

KURULMASI

4.1 GENEL BGYS BGYS’nin Tanimlanmasi
GEREKLILIKLERININ s

PLANLANMASI BGYS'nin Isletmeye Uygulanmasi

BGYS'nin isletmede Yonetimi
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Tablo 3'Un devamidir.

BGYS'nin Isletmedeizlenmesi
BGYS'nin isletmede Goézden Gegirilmesi
BGYS'nin Isletmede Surdirilmesi

BGYS'nin Isletmede Geltirilmesi
Isletmenin BGYS Belgelendirilmesi

4.2 BGYS'NIN
KURULMASI VE
YONETILMEST

4.2.1.BGYS Kurulmasi

BGYS’nin Kapsam ve Sinirlarinin Tanimlanmasi
BGYS Politikasinin Belirlenmesi

Risk Dezerlendirmesi Yaklgminin Belirlenmesi
Risklerin Analiz Edilmesi

Risk Iyilestirme Seceneklerinin ve Eylemlerinin
Tanimlanmasi

Kontrol Amaglari ve Kontrollerin Segilmesi
Yonetimden Artik Risk Onayi

Yonetimden Yetki Alinmasi

Uygulanabilirlik Bildirgesinin Hazirlanmasi
4.2.2. BGYS'nin Gergeklatiriimesi ve Isletiimesi
Risk Isleme Planinin Hazirlanmasi

Risk Isleme Planinin Uygulanmasi

Kontrollerin Uygulanmasi

Egitim Programlarinin Uygulanmasi

BGYS'nin Yonetimi

BGYS Kaynak Yonetimi

Isletmenin Guvenlik Prosediirleriniglenmesi
4.2.3. BGYS'ninizlenmesi ve Gézden Gegirilmesi

Prosediir ve Kontrolleri Kullanarak BGYS’nin Gdzden
Gegirilmesi

BGYS'nin Duzenli Olarak Gozden Gegirilmesi

Guvenlik Onlemlerinin Yeterliiinin Kontrol
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Tablo 3'Un devamidir.

Risk Yonetim Sistemi'nin G6zden Gegirilmesi
Artik Risklerin Gozden Gegirilmesi

I¢ Denetim

BGYS Yonetimi’nin Gozden Gegirilmesi
BGYS Olaylarinin Kaydi ve Kontroli

4.2.4. BGYS’nin Sdrekliliginin Saglanmasi ve
Tyilestiriimesi

BGYS Gelgtirme Uygulamalari
Uygun Duzeltici Eylemler
Uygun Duizeltici Onlemler

Alinan Dersleri Uygulama
Tum Ilgili Taraflarlailetisim

4.3 DOKUMAN
GEREKSINiMi

4.3.1. BGYS Belge ve Kayitlarin Olgturulmasi
Kayitlarin Belgelendirilmesi Sistemi

BGYS'nin Belgelendiriimesi

4.3.2.BGYS Belgelerinin Kontrol

BGYS'nin Belgelerinin Kontroll ve Korunmasi
BGYS'nin Belgelerinin Kontrolli ve Korunmasi Proseidli
4.3.3. BGYS'nin Kayitlarinin Kontroli

BGYS Kayitlarinin Kontrolii ve Korunmasi Proseduirt

BGYS Kayitlarinin Kontrolil ve Korunmasi

5. YONETIM
SORUMLULU GU

5.1.Y6netimin Baghli g
Yonetimin BGYS Kurulumunu Destekleginin Belirtiimesi

Yonetimin BGYS Uygulanmasini Desteklguhin
Belirtilmesi

Yo6netimin BGY Sisletiimesini Desteklegiinin Belirtiimesi
Yo6netimin BGY Sizlemelerini Desteklegdinin Belirtiimesi

Yonetimin BGYS Gozden Gegirmelerini Desteklgdin
Belirtiimesi
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Tablo 3'Un devamidir.

Yonetimin BGYS Korunmasini Desteklgain Belirtiimesi

Yonetimin BGYS Geltirilmesini Desteklediinin
Belirtiimesi

5.2.Kaynak Yonetimi

5.2.1.BGYS Kaynak Sganmasi
Kaynakihtiyaclarinin Tanimlanmasi
Ihtiyaclarin Kagilanmasi

5.2.1.Eitim ve Farkinda Olma Camalari
Personel Yeterliliklerinin Belirlenmesi
Egitim Faaliyetlerinin Gerceklgirilmesi
Egitimlerin Etkinliginin Degerlendirilmesi
Ilgili Kayitlarin Tutulmasi

6.1C DENETIM 6.1.Ic Denetim Prosediiriiniin Olsturulmasi
I¢ Tetkik Prosedurti Ofturulmasi
Prosedirin Belgelenmesi

6.21c¢ Tetkiklerin Planlanmasi

Dahili BGYS Denetim Projeleri ve Faaliyetlerinin
Planlanmasi

I¢ Denetimlerin Ne Siklikla Yapilaganin Belirlenmesi
Planli Araliklarlai¢ Denetimler
Tumi¢ Denetim Kapsaminin Negkrilmesi

I¢ Denetimicin Kriter Belirlemei¢ Denetim Metodunun
Belirlenmesi

Ic Denetgilerin Segimi

6.3.Duzeltici Onlemlerin Alinmasi
Uygunsuzluklarin Ortadan Kaldiriimasi
Duzeltici Onlemlerin Alindginin Kontrolii

Dogrulama Sonuglarinin Raporlanmasi
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Tablo 3'Un devamidir.

7. YONETIM GOZDEN
GECIRMESI

7.1.YOnetimin Izlemesi

BGYS Performansiniizlenmesi
BGYS Uygunlgununizienmesi
BGYS Yeterliliginin izlenmesi
BGYS Etkinliginin izlenmesi

BGYS Gelgtirilip Gelistiriilmemesi Kararinin
Degerlendirilmesi

BGYS Yonetiminin G6zden Gegirilmesi Kayitlari

BGYS Yonetiminin G6zden Gecirilmesi Sonuclari Kéanit
7.2.BGYS Yonetiminin Gozden Gegirilmesi Girdileri
BGYS Girdileri Hakkindaki Bilgilerin Kontrol

Oncelikli Yonetim Gozden Gegirme Sonugclarinin Kotir
Oncekiizleme Sonuglarinin Kontroli

Onceki BGYS Olgme Sonuglarinin Kontroli

Daha Onceki Duzeltici Onlemlerin Durumlarinin Kapitr

Onceki Risk Dgerlendirmesindeki Yetersiz Aciklanan
Guvenlik Olaylari

BGYS Gelgtirme Firsatlarinin Kontrolu

BGYS'yi Etkileyecek Dgisikliklerin Kontrolu
7.3.YOnetimin Gozden Gegirilmesinin Ciktilari

Genel Karar ve Eylemler

BGYS Gelitirmeye Yonelik Kararlarin Uretimi
Yonetimin Kararlari Neticesinden BGYS'nin Glnceleesi

BGYS Kaynakihtiyaclarini Belirten Yonetim Kararlarinin
Uretilmesi

8. BGYS
IYILESTIRMELER i

8.1.BGYS’nin Surekli Gelisimi

BGYS'nin Etkinliginin Arttirilmasi

BGYS Etkinligi icin Guvenlik Politikasinin Kullaniimasi
BGYS Etkinligi Icin Guivenlik Amaglarinin Kullaniimasi
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Tablo 3'Un devamidir.

BGYS Etkinligi icin Guvenlikizlemelerinin Kullaniimasi
BGYS Etkinligi icin Guvenlik Yonetiminin Gozden
Gegcirilmesinin Kullaniimasi

BGYS Etkinligi Icin Duizeltici ve Engelleyici Onlemlerin
Kullaniimasi

8.2.BGYS Uygunsuzluklarinin Dizenlenmesi

Uygunsuzluklarin Tekrarina Kahk Duzeltici Eylem
Prosedur

Duzeltici Eylem Proseduirii Uygunsuzluklari TanimalDgi

Kaynak: Standarts Gap Analysis (http://elsmar.com/Forunesishread.php?t=26387 )
2.2.3.Kapsamin Belirlenmesi

Proje ekibinin olgturulmasindan sonra ekibin yapg#cacalsmalarin sinirlari
cizilmelidir. Burada kapsamin dafturulmasi glemi, proje ekibi tavsiyesine gore
yonetim kurulu kararlari cercevesinde gercglikidecektir. Kapsam her an dsikli ge
ugrayabilecek bir olgu olmamasina gmaen genellikle yapilacak ilk camalarin
neticesinde sinirlarinin galeyebildigi ya da azaltilabildii gorilmektedit. Buna
BGYS ekibinin tecribesi, yonetim kurulu kararlael @rganizasyonun mevcut surecleri

etki etmektedir.

Bilgi Guvenligi Yonetim Sistemi'nin genelde tim surecleri kapsamee guvenlik
kaltirinan tim kurum calanlarina aktariimasi isterg@inden genellikle kapsamin
kurulus departmanlarinin hepsini icine aldi gorulmektedir. Cok buyuk Olcekli
kuruluslarda bazi bélumleri kapsagiornekleri az da olsa bulunmaktadir.

Yapilacak ilk § olarak ama¢ ve kapsam net Bekilde belirlenmekte ve kapsam
dokimaninin ilk maddesi olarak yazilmaktadir. Damara organizasyonun yapisi
gorselsekilde olyturulan cizimler tzerinden anlatiimaktadir. Buradarkez,sube ve

depolarin acik adresleri ile birlikte belirtiimetaha uygun olacaktir.

8 Unal Perendi,BGYS Kapsami Belirleme Klavuzu, TUBITAKEKAE,Kocaeli,2008
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Daha sonra kisaca varliklar ve teknolojilerden kdhecektir. Mevcut varliklar madde
madde sayllmayacak, genel hatlariyla belirtileceRirketin tim ticari bilgileri, cakan
ve mijterilere ait kgisel bilgiler, bu bilgileri iceren BT sistemlerilgi Ornek BGYS

Kapsam Dokumant,

SEMBOLIK BILISIM
@ LTD.STL.BGYS KAPSAM

DOKUMANI

YAYIN NO: 27001- DOKUMAN ADI:DOK-KPS-V1 VER:0.1
KPS-01

SEMBOLIK BILISIM LTD. STi. BGYS KAPSAMI

Amag ve Kapsam

2000 yilinda Pendik’te kurulan Sembolik Bith LTD.STI. kendi personeli, mgerileri
ve tedarikgilerinin kullang bilgi varliklarinin risk yonetimi ¢ercevesinde rkamasi
amaciyla ISO/IEC 27001 BGYS’nin kurulmasina kararmistir. Uygulanacak sistem
Sembolik Bilsim Sirketi’nin tim boltimlerini kapsayacaktir.

Sekil 2. Sembolik Bilisim Sirketi BGYS Kapsami

DIGER KURUK WE
KURULUSLAR

BGYS KAPSAMI

SISTEM YAZILIM
v ONETIM] GELISTIRME
AG YONETIMI

TEKNIK-IDAR]
HIZWMETLER

BILGI PAYLASIMI
GUVENLIK
W ONETIMI

" ONETIM

KADEMESI
___ ¥
BAGLANTININ
SAGLANDIGI
NETWORK (aG) |

¥ OMNETIMI

Kaynak: Perendi (2008:8)
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Organizasyon
Sembolik Bilsim Sirketi 4 bélimden olgmaktadir.
-Sistem Yo6netim
-Yazilim Gelstirme
-Teknik veldari Hizmetler
-Ag Yonetimi
Yerleske
Ankara Cad.Dgu Mah.No:290 Kat:5 Pendilstanbul
Sube ve Depo bulunmamaktadir.
Varliklar ve Teknoloji

Sembolik Bilsim Sirketi'nde kullanilan internet altyapisinin binagglene kadark
hattin yonetimi dunda tum hizmetler kendi bunyesindenglaamaktadir. BGYS
asagida belirtilen tim varhklari kapsamaktadir.

a) Ticari Bilgiler

b) Personel Kdisel Bilgileri
c) Musteri Ozel Bilgileri
d) Tum BT Sistemleri

e) Tum Dokimantasyon Bilgileri

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

2.2.4.Bilgi Guvenlgi Politikasinin Olusturulmasi

Bilgi Guvenligi Politikasi, Bilgi GlUvenlgi Yonetim Sistemi kurularak elde edilmeye
calisilan bilgi guvenlgi kavramini, bu amaca yonelik olarak ortaya c¢ilatiyaclari ve
uyulmasi istenen kurallari anlatan, gahlarin genel olarak sistem hakkinda bilgi sahibi
olmalarini sg@lamak icin hazirlanan, yénetimin kurumda bilgi gilgi kaltarana

olusturma s6zunu ve degiai iceren genel kurallar ve uygulamalar batinudur.

Kurum BGYS'ni, yonetim kurulu karariyla kendi ih&glari neticesinde kurabilegie
gibi yasal zorunluluk nedeniyle de kurabilmekteditazirlanacak politikada sistemin

kurulma nedenleri gerekgeleri ile birlikte acikivet birsekilde ortaya koyulmalidir.
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Kurum tim streclerini kapsayan genel bir bilgi giiv@ politikasi oluturabilecegi gibi
elektronik posta kullanim politikasi, internet karim politikasi gibi farkli strecleri
farkll politikalarda da belirtebilir. Bu durumda éist seviyede bilgi glvergii ilkelerini
ihtiva eden genel guvenlik politikasini glurmasi ve dier politikalara atifta bulunmasi

gerekmektedir.

Bilgi Guvenligi Politikasi dokiimani, kurumun bilgi ilgtm teknolojilerini kullanma
derecesi ve bilgi guverine baks acisina gore dgsebilecek nitelikte olarak,
BGYS'nin bilgi guvenlginden ne kaste@li, kurumun bu sisteme neden ihtiyac
duydusu, risk deerlendirme altyapisi, bilgi guvesli sorumlulari ve bu politikanin
ekleri olan dger politikalara yapilan atiflari belirtmelidir.

Bilgi Guvenligi Politikasi kurumda bilgi guverdlinin olusturulmasinin ve personele
bilgi guvenligi calismalarinin yansitiimasinin temel araci olmasi ve parsonel ve
iletisime gecilen dier kurum ve kurulglar tarafindan okunmasi istengce
nedenlerinden dolayr mimkin ofglukadar kisa ve kolay asl&abilir yapida olmalidir.
Politikanin gerginden fazla icerik ve teknik bilgiler ihtiva etmesikuyan Ksi
tarafindan bilgi glivensi anlaminda yaratmasi gereken etkiyi yaratamayaeaKikici
bir dokiiman halini alacaktir. Bu yuzden dokimarbithgince okuyan profiline hitap
etmeli ve tim gilvenlik politika ve prosedirlerinesdca dginilerek sistemin geneli

hakkinda gorgiuyandirmaldir.

Bilgi Guvenligi Politikasi gergi olarak, bir kullaniciya elektronik bilgiye nn izni

veriimeden 6nce, bu kullanicinin bilgi guvetie iliskin sorumluluklarini okuyup
anladgini onaylamasi istenebilir. Bu belgenin ayrica kodaki bilgi varliklarinin
korunmasindaki sorumluluklarini animsatmak amacikldglanicilar tarafindan her

donem tekrar okumasi ve imzalanmagiaaabilir.Ornek Bilgi Giivenfii Politikasi;

SEMBOLIK BILISIM LTD. STI. BILGI
GUVENLIGI POLTIKASI

YAYIN NO: DOKUMAN ADI:POL-BGP-V1 VER:0.1
27001-BGP-01
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Amac

Calisanlari kurum bunyesinde kurulan ISO/IEC 27001 BGStandardihakkinda
bilgilendirmek ve bilgi guivengi gerekliliklerini belirlemek.

Kapsam
Tam calsanlari kapsamaktadir.

Bilgi Gluvenligi Politikasi

Kurumumuzca kullanilan tim bgim hizmetleri ve teknolojilerileri her gegcen gU

gelismekte ve yenilenmektedir. Bunun bir sonucu olar@icdk ag yapilari, sisten
isletimi ve fazla sayidagiuygulamalari ortaya ¢ikmaktadir. Bgira ¢gesitlilik icerisinde
kurumumuz, sistemlerini organize ederken, bilgigimlili gi, butinl(gt ve ergebilirli gi

konularinda hassasiyet ile durmaktadir. Verinin daayisiyla bilginin elektronik

ortamda saklanmasiglénmesi ve paylami bu U¢ unsuru barindiran bilgi givel

acisindan 6nem arz etmektedir. Ayrica bilginin ftaraa iletsimi ve internete acik

olmasi mevcut riski arttirmaktadir.

Dokiman, tim kurumumuzca uUzerinde ©Onemle durulantiva departmanlarc
hassasiyet gosterilmesi beklenen bilgi sistemlerigiivenlgi konusunda uyulmas
gereken minimum standartlari belirlemekte, tim gilikesistemi icin temel tgkil
etmektedir.

Kurumumuzun bilgi givensi kavramindan anlagh ve tim kullanici ve
yoneticilerinden talep efii, bilgi varliklarininsu t¢ temel ilkesinin sganmasidir.

Gizlilik: Bilginin sadece yetkili kiiler tarafindan esilebilir olmasi,

Batanluk: Bilginin yetkisiz dgistirmelerden korunmasi ve gatirildi ginde farkinal
varilmasi,

Kullanilabilirlik:  Bilginin yetkili kullanicilar  tarafindan gerek duyulgu an
kullanilabilir olmasi.

Bu politika, bilgi slem altyapi, sistem ve programlarini kullanmaktanotiim kurum
calisanlarini, tcguncu taraf olarak bilgi sistemleringseam kullanicilari ve bilg
sistemlerine teknik destek @amakta olan hizmet, yazilim veya donanirglaacilari

olarak siralanan glitaraflari kapsamaktadir. Bu taraflar bilgi guvénigercevesinde

olusturulan tim politika, prosedir ve talimatlara uytaaltktumltaduarler. Birimlerin
bilgi guvenligi sorumlularindan okan BGYS ekibi, BGYS altyapisini desteklemek
isleyisini devam ettirmekle sorumludur.Kurum yonetimi:

-Kurumun guvenilirgini ve misterilerine blyuk emeklerle gkadigi imajini
korumak,

-Uclincii taraflarla icra edilecek saghee ve yapilacak tinmslemlerde belirlenngi
uygunlysu salamak,

s faaliyetlerinin en az kesinti ile devam etmesiaglamak amaciyla kurum bgim

2

D

ve

hizmetlerinin gerceklgiriimesinde kullanilan tim fiziksel ve elektronilbilgi
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varliklarinin bilgi givenkini sgslamayi hedefler.
Kurum bilgi islem altyapisini, sistem ve uygulamalarini kullaharkes:

-Kisisel ve elektronik ilefimde ve ucluncu taraflarla yapilan bilgi salerislerinde
kuruma ait bilginin gizlilgini sgglamali,

-Kritiklik diizeylerine goresledigi bilgiyi yedeklemeli,
-Risk diizeylerine gore belirlenen givenlik dnlerini almali,

-Bilgi guvenlgi ihlal olaylarini raporlamali ve Bilgi Guvegii Birimi’'ne bildirmeli,
bu ihlalleri engelleyecek 6nlemleri almali,

-Kurum bilsim kaynaklarini, T.C. yasalarina ve bunlarglbgtnetmeliklere aykir
faaliyetler amaciyla kullanmamalidir.

Bilgi guivenligi politika, prosedur ve talimatlarina uyulmamasliride, kurum Persone

Yonetmelgi gerezince agagidaki yaptirimlardan bir ya da birden fazla maddiesi

uygulayabilir:
-Uyarma
-Kinama
-Para cezasi
-Sozleme feshi

E-Posta,Sifre, Internet Egim ve Kullanim Politikalari s Surekliligi ve Acil Durum
Planlari, Veri Yedekleme Proseddrleri, Viris vedaganlardan Korunma Politikas
Sistemlere Egim Kontroll, Bilgi Guvenlgi Olaylari Prosedirleri bu politikay
destekler. Bu alanlarla ilgili sieyis, 6zel olarak dokimante edilgnipolitika ve
prosedurlerle tanimlanir.

Kurum yonetimi olarak, “Kurum Bilgi Guvergi Politikasi’nin uygulanmasinin \
kontroliiniin yapilmasinin, guvenlik ihlallerinde derekli yaptirimin icra edilmesini
yonetim tarafindan desteklegdii beyan ederim.

GENEL MD. Levent BAGLAR

>

Alt Politika Ornesi;

SEMBOLIK BILISIM LTD. STI. ELEKTRONIK
POSTA POLTIKASI

YAYIN NO: DOKUMAN ADI:POL-EPP-V1 VER:0.1
27001-EPP-01
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Amac

Kurum ile ds diinyanin ileiminde blyuk pay sahibi olan elektronik posta hitinie
kullanim kurallarini agiklamak.

Kapsam
E-posta adresine sahip tum personeli kapsamaktadir.
Politika

Bilindigi Uzere kurumda oklfurulan ve personelimiz tarafindan kullanilan elekik
posta adresleri resmi bir kimlik gianakta ve ile§im acisindan en 6énemli araclard
biri olarak sayilmaktadir. Bu kapsamda dnemi Uzkridurulmasi gereken ve given
bakimindan internete vesddiinyaya acik oldtundan hassas bir konu olan elektro
postalaringletim kurallari;

Kurum elektronik postasigisel amaglar icin kullanilmayacaktir.

Kullanicilar taciz, suistimal, alicinin haklaauzarar verme, uygun olmayan igerik
gibi k6t niyetli muhteviyati olan elektronik pasgondermeyecektir.

Gizli ve hassas bilgi iceren elektronik postédaptolanarak gonderilecektir.
Spam, sahte elektronik posta vb. zararli egbast cevap verilmeyecektir.
Kayna& bilinmeyen elektronik posta iletileri acilmayacak derhal silinecektir.

Elektronik postalar sik sik gozden gecirileaglesajlar uzun stire sunumcu Uzerir
bulundurulmayacak ve bilgisayar Gzerlerindekisel klasorlere kopyalanacaktir.

Kurum dgindan i¢ elektronik posta sunumcusungl&dama ihtiyact duyuldgunda,
glvenlginden emin olunmayan bilgisayarlar ya da internafelerden web post
sistemi kullaniimayacaktir.

Kurum calganlari kurumsal e-postalarinin yetkisizilar tarafindan gorilmesini v,
okunmasini engellemekten sorumludurlar.

Yasadyl ve istenmeyen durumlar glugunda sistem yoneticileri 6nceden ha
vermeden e-posta mesajlarini denetleyecek vesiohkkkinda yasal ve idarglem
baslatacaktir.

Kullanicillar kendi e-posta adreslerinigifre guvenliklerinden sorumludurla
Sifrelerinin  kirnlldigint ya da kendilerinden habersiz bir gdgklik yapildigini
farkettikleri anda BGYS ekibiyle temasa gececekterd

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

an
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2.2.5.Risk YOnetim Sureci
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Teknolojik imkanlarin gedmesi ile bilgi slem yapilari ve sistemleri de ayni oranda
blyumekte ve kurumlar tim sireclerini sayisal oléaantgimaktadirlar. Gin gectikce
artan sistemlerin sayisal ortama aktariimasi beirade cikabilecek sorunlarin da
artmasini sglamistir. Bu sorunlari 6nceden tahmin etmek ya da oldarini azaltarak
sorunlarin éniine gececek onlemleri almak ve bu Emagsrultusundaki, Bilgilslem
Merkezleri'nde kullanilan yazilim ve donanim Urime degerlendirmek icin Risk

Yonetim Sureci uygulanmaktadir.

ISO/IEC 27001 Bilgi Guvengi Yonetim Sistemi'nin Uzerine gaa edilecgi ve
sistemin bel ken@ olarak nitelendirilen risk yonetim sireci, bir ralusu mevcut
riskleri ile ilgili olarak kontrol etmek ve yonlemthek amaciyla kullanilan koordineli

faaliyetlerdir.

BGYS Risk Yonetim Sdreci, bilgi varliklan Gzerindgelecekte olgabilecek tehlike ve
tehditlerin, belirli bir zaman arg@inda kurumun glevini yapmasini sekteyegratma

olasiliklarinin, nedenleri ile birlikte belirlenmegsbunlarin dlgeklendirilerek sona
erdiriimesi ya da en alt dizeye indiriimesilemidir. Bu klemler G¢ safhada
gerceklatiriimektedir. Bunlar risk analizi, risksieme ve dgerlendirme, risklerin takip

edilmesi gamalaridir.

Risk Yonetim Sdreci'nde tum risklerin tamamen oamadkaldirilmasi muimkin
olamayacgl gibi konu bilgi iletsim teknolojileri olunca bu husus imkansiz hali
almaktadir. Risklerin diinyaya acik olan BT sistembie tamamen ortadan kaldiriimasi
demek kurumun amaci olan bir hizmet ya da mal iniatn yapiimamasi demektir. Bu
nedenle risklerin olumsuz yanlarindan etkilenmengek onlari 6énceden belirleyerek
onlemler almanin, ve mumkin olglunca mevcut risklerden yarar g&amanin
gerceklatirildi gi risk yonetim sireci dgmustur. Bu surecin bgariya ulamasinin tek
yolu bilgi varliklarina yonelik risklerin sistemétve tutarh birsekilde belirlenmesi ve
konu tizerinde detayli biekilde calgilarak denetim altinda tutulmalaridikinci asama
olarak ise risklerin gercekiggi anda verega hasarlari 6nceden tahmin edip gha

anlarindaki hareket tarzlarinin belirlenerek zamanl en aza indirmektir.

9TSE ISO/IEC 27001 Bilgi Teknolojisi-Guvenlik Tekmdki-Bilgi Guvenligi Yonetim Sistemleri-Gereksinimler Standardi,2006
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Risk Yonetim Sdrecinin  okiurulmasindan sonra gercejd@ her kontrolin
sorumlulariyla birlikte dokiimante edilmesi 6nemii gerekililiktir. Ayrica kurum ici
haberlgme kanallarinin okturulmasiyla tst yonetim ile BGYS ekibi ve aw®akilde
BGYS ekibi ile dger departmanlar arasi ilgin arttiriimalidir.

Oncelikle kurulgun uzun vadedeki hedefleri g6z 6niine alarak bu fletdesekteye
ugratacak risklerin Uzerinde ¢cgllmalidir. Burada ust yonetimin degte olusturulan
risk yonetiminin mevcut kurum sureclerine birebiti§ir yapida olmasi, sirecleri daha
karmaglk hale getirmeden gercektgilmesi sistemin bgariya ulamasina yardimci

olacaktir.

Risklerin meydana gelgi anlarda gerekli siemlerin yapilmasi, si surekliliginin
sglanmasi ve felaket kurtarim yonetimleriyle ilgilioktrollerin olgturulmasi risk
yonetiminin araclaridir. Bu araclari 6nceden meydagetirip olasi senaryolarin
uygulanmasiyla, hareket tarzlarini sorumlularin@etierek, sistemin eksikliklerinin
gorulmesi Risk Yonetim Sureci'ni strekli gein ¢cercevesinde olmasi gereken noktaya

getirecektir.
2.2.5.1.Risk Dgerlendirme Yaklasimini Tanimlama

BGYS standardinin gerekliliklerinden biri olan Ridgkegerlendirme Yaklggmi'nin
tanimi ile kurum/kurulglar, tanimlanmy bilgi glvenligine uygun bir risk dgerlendirme
metodolojisi olgturmalidirlar. Tanimlanacak metodolojide riskleabkil etmek icin
hangi kriterlerin aranaga ve kabul edilebilir risk seviyeleri belirtimelid®. Bu
metodun segcilip uygulanmasi tamamiyla kurumun delgha BGYS ekibinin karari ve
yonetim onayi ile gercekjemektedir. Metodun tim kontrol alanlarini kapsamasi

gerekmektedir.

Risk dezerlendirme metodunun tanimlanmasi zorunlu bir genék olmasindan dolayi
otomasyona dayall yazilm araclarinin ortaya ciknaasieden olmgiur. Otomasyon
yazihmlar risklerin  yeniden d@erlendiriimesi, varliklara yonelik risklerin
guncellenmesi gibi durumlarda kolaylikgs@makta ve bir siire sonra kargridasmaya
baslayan dokimante gereksinimlerinde yardimci olmaktaBurada BGYS ekibi

varliklari ve riskleri programin iginde secebilgcegibi kriterleri de otomatik

10ATSEC Information Security Corporation,ISMS Implemtegion Guide 2007
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olusturabilmektedir. Ayni zamanda kurumlarin kendi Yapna gore dgsiklik
yapilabilmekte ve alinacak ciktilarla sistemin dabky anlailabilir niteligi kazanmasi

saglanabilmektedirler.

Ornek Risk Dgerlendirme Yoéntemi Dokiimani;

SEMBOLIK BILISIM LTD. STi. RISK
DEGERLENDIRME YONTEMI DOKUMANI

YAYIN NO: 27001- DOKUMAN ADI:DOK-RDY-V1 VER:0.1
RDY-01

Amagc

Risk Yonetim Sireci'nde risklerin ngekilde dgerlendirilecgi, hangi kriterlere gore
kontrol uygulanip uygulanmayaga hangi kritere gore artik risk olarak
kabullenilecgini belirleyen Risk Degerlendirme Yoéntemi'nin belirlenmesi ve ne
sekilde calgsacainin diizenlenmesi.

Kapsam
Tum BGYSsureglerini kapsar.
Risk Degerlendirme Yontemi

Tablo 4.Risk Skor (Derecelendirme) Matrisi

Tarih ; RISK Duizenleyen
Proses/Sistem : DERECELENDIRME | Revizyon No
Takim : MATR isi Revizyon Tarihi :
OLASILIK
ETKI 1 (DUSUK) 2 (ORTA) 3 (YUKSEK)
1 (DUSUK)
2 (ORTA)
3 (YUKSEK)

Sirketimizin BGYS sureclerinde, Risk Rerlendirme Yontemi olarak, gerek sebep-
sonu¢ ilskilerinin deserlendiriimesindeki genel kullanim alani gerek dikce

D
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belirlemesindeki hizli cevap verme yetgn@edeniyle “Risk Dgerlendirme Karaf
Matrisi Yontemi” kullanilacaktir.

Oncelikle bilgi varlginin Gizerinde mevcut ya da muhtemel riskin olasiéketki analiz
deserleri ¢carpilarak toplam risk derecelendirme skarutggilacaktir.

Olasilik ve etki analizinde 3 seviyeli derecelendirkullanilacak ve toplam risk skoru 3
ve aagisinda olanlarin riski “Dgilk”, toplam risk skoru 4 ile 6 arasinda olanlaiskir
“Orta” ve son olarak 9 olanlarin riski “Yuksek” o&k nitelendirilecektir. Riskin toplan
skorunun 1 olmasi, teknolojinin ytizde yiz guvgalimkan sglayamadg durumlarin
var olmasi, verilen hizmetin kritiklik durumu ve ryétim kurulu karari ile gerekgeler
belirtilen risklerin kabul edilmesi ginacaktir.

=

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

2.2.5.2.Riskleri Tanimlama

Risk deerlendirmesi veya analizi; kaynaklari belirlemek vieki tahmin etmek
amaciyla bilginin sistematik kullanimi olarak tatammaktadi. Risk yodnetim
surecinin risk dgerlendirme bolumu, riskleri tanimlama ile skeamaktadir. Burada
oncelikle risk degerlendirmesinin yapilaga sinirlari belirten kapsam belirleme
calismasi yapilacak daha sonra varliklar ve sorumlutedirlenecek, bu varliklarin
mevcut tehdit ve aciklari Uzerinde durulacaktir. $6m glem olarak ise bu tehdit ve

aciklara gore olasilik ve etki analizleri yapilaradk seviyeleri derecelendirilecektir.
2.2.5.2.1.Kapsam Belirlenmesi

Riskleri tanimlamasieminin ilk adimi kapsam belirlenmesidir. Buradg&amin bilgi
guvenligi amacina yonelik olarak en ¢ta olmasi gerekegekilde yapilmasi, dncelikle
sistemin d@ru yonde gercekldiriimesini sa&layacak ve gereksiz cainalarin 6niine

gececektit’.

“Bu risk analizi Sembolik Bikim LTD. Sirketi’'ndeki Sistem Yo&netimi, & Yonetimi,
Yazilim ve Teknik Hizmetleri siemlerinde kullanilan tim donanim, yazilim ve

personeli kapsar” ifadesi Risk Yonetim Sireci’napkamini olgturacaktir.

llTSE ISO/IEC 27001 Bilgi Teknolojisi-Guivenlik Tektéki-Bilgi Guvenligi Yonetim Sistemleri-Gereksinimler Standardi,2006
12 Dogan Eskiyurek,BGYS Risk Yonetim Sireci Klavuzu, TUBK-UEKAE,Kocaeli,2007
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2.2.5.2.2. Varliklarin Belirlenmesi

Kapsam belirlemesieminin tamamlanmasindan sonra Gzerinde rigledendirmesinin
yapilacg bilgi varliklarinin belirlenmesislemi gerceklstirilecektir. Varlk, kuruly
isin deseri olan hegeydir'®. Kurulus icin deser tglyan her olgunun giverinin
sglanmasi gereklifii yapilacak ¢cakmanin amacini olturmakta ve tim varlklarin
koruma altina alinmasi hedeflenmektedir. Bunun igicelikle varliklar envanter

dahilinde aciklayici bigekilde siralamak ve siniflandirmak gerekmektedir.

Varlik envanteri gikarilirken oncelikle bilgi vergi¢ deerlendirilmeleri yapiimali daha
sonra bunlarl tayan ya da barindiran yazilm ve donanimlarin glikeacisindan
deserlendiriimeleri ve siniflandiriimalarislemi gerceklgtiriimelidir. Burada tek bir
envanterden stz edilebileggegibi yazilim-donanim-bilgi ve sire¢ gibi ayri ayr
tablolarda da tutulmasi anabilir. Varlik envanteri okturulurken azami oOlgude

bahsedilmesi gereken maddeler;
Varlik

Kurulus icin degeri olan ve korunmasi gereken §erdir. En somut varlik donanimdan
en soyut varlik bilgiye kadar tum unsurlar belirtélidir.

Varlik Grubu

Varlik envanterinin kolayca tasnif edilebilmesistiéde aranan vaga kolay egim
sglanabilmesi, duzenli yapinin ghwrulmasi gibi amaclarla varliklarin
gruplandiriimasi siemine gidilmektedir. Burada ayni stre¢ ic¢in kullan varliklar
gruplandirilabilecgi gibi(yedekleme, sistem yonetimi, insan kaynaklaarligin kendi

yapisina gore de gruplandirma yapilabilir.(donaryaz)lim, dokiiman)
Varlik Sahibi

Varligin sahibi, onu kullanan ve ayni zamanda bilgi gligam saglamakla sorumlu
olan Kkki ve Kkisilerdir. Burada sorumluluk anlaminda kullanilan Idarsahibi érnek
vermek gerekirsénsan Kaynaklari Yonetimi Departmani ile ilgili bilgyin sahibiiKY

Departman Mduaduard’dar. Varlik gerlerinin belirlenmesi ve risk tanimlamalarinda

13TSE ISO/IEC 27001 Bilgi Teknolojisi-Guivenlik Tektéki-Bilgi Guvenligi Yonetim Sistemleri-Gereksinimler Standardi,2006
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BGYS ekibine yardimci olmak ya da @ahalarda bizzat gorev almak

sorumlulgundadir.
Emanetci

Varligin sahibi olmamasinagmen, varlgin salikl bir sekilde sureklilginin idamesini
sazlayan roliindeki kii veya kkilerdir®. Ornek vermek gerekirse web Uzerindenssati
yapan bir firmada malzemelerin sabilgileri pazarlama bolimi sahipinde iken

emanetgcisi kurum web sayfasi yoneticisidir.
Bulundugu Yer

Hem envanteri yeni okuyan bir yonetici icin varlikh yerlerinin @renilmesi, hem de
felaket durumlarinda ve sonralarinda hareket tarata varliklarinin yerlerine gére
olusturulduzu g6z dnune alindinda envanterde fiziksel mevkilerin belirtiimesiguyn

olacaktir.
Gizlilik De geri

Varligin ergimine izin veriimeyen killer tarafindan esilip, aciga cikmasi ve koti
niyetle kullaniimasi sonucunda ghrak zararin dgerini belirtir. Agiga ¢ikacak bilginin
kurum acgisindan kritikine, kurumun bu bilginin grenilmesiyle gorecg etki

derecesine gore Uk, Orta ya da Yuksek olarak siniflandirilabilmelte
Batunlik Degeri

Varligin batunliglnin silinerek ya da destirilerek bozulmasi sonucu gacak zararin
deserini belirtir. Kontrol dsi desisen bilginin kritikligi ve desismesi ya da silinmesi
durumunda kurumun goéregieetki derecesine gére Riik,Orta ya da Yulksek olarak

siniflandirilabilmektedir.
Erisilebilirlik De geri

Varligin istenilen anda ve durumda g@ebilirli ginin sekteye gramasi durumunda
dogacak zararin derini belirtir. Varlga zarar gelmesi durumunda bilginin
erisilebilirli gi ve bu erjememe durumunda kurumun gorgicetki derecesine gore

Dusuk,Orta ve YUksek olarak siniflandirilabilmektedir.

14 Fatih Ko¢,BGYS Varlik Envanteri Ofturma ve Siniflandirma Klavuzu, TUBITAK-UEKAE,Koc&@008
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Deger

Gizlilik, butunlik ve emilebilirlik degerleri kullanilarak bunlarin  matematiksel

deserlerinin toplanmasi ya da carpilmasi ile belirlagtexek bir dgerdir.

Varli gin Eklenme Tarihi

Varligin daha sonraki tarihsel ggininin takip edilmesi ya da risk gerlendirilmesinin

yapilip yapilmadiini kontrol edilebilmesi icin envantere eklegidiarihin belirtiimesi

uygun olacaktir.

Aciklama

BGYS ekibine varlik hakkinda kisaca bilgiler verdecearligin kisa tanimi ve ilgili

aciklamalar eklenmelidir. Ornek varlik envantehltsu;

<

SEMBOLIK BILISIM LTD. STI.VARLIK

ENVANTERI
YAYIN NO: DOKUMAN ADI:DOK-VE-V1 VER:0.1
27001-VE-01
Amagc
Kurumda risk yonetim sirecinin uygulangcanevcut tim bilgi varliklarinin listesirn
citkarmaktir.
Kapsam

Yazilim, donanim, fiziksel guivenlik dahil tim bilgarliklarini kapsamaktadir.

Tablo 5. Varlik Envanteri Tablosu

Tarih BGYS VARLIK Duzenleyen
Proses/Sistem : ENVANTERI Revizyon No

Takim Revizyon Tarihi :
Sira | Varlik | Varlik | Sahibi| Eman|B | GD | BD | ED | Toplam | ET | A
No | Grubu etcisi | Y Deger

Kaynak: Ko¢ (2008:10)
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Burada BY Bulundgu Yer GD Gizlilik Deseri, BD Butlnluk Dgeri, ED Ergebilirlik
Degeri, ET Eklenme Tarihi, A Agiklama olarak kisaltiltr.

Sira No:5

Varlik Grubu:Veritabanlari

Varlik:Personel Veritabani

Sahibiinsan Kaynaklargube Mudiiri Omer PARLAK
Emanetcisi:Sistem Ydneticisi Seyit SEVER
Bulundusu Yer: Veritabani Sunumcusu
Gizlilik Degeri:2

Butunlik Deseri:2

Erisebilirlik Degeri:3

Toplam Deer:12

Eklenme Tarihi:24 Ocak 2010

Aciklama:IK Sunumcusunda tutulan personel veritadédm personelin bilgilerinin
tutuldugu bilgi varligidir.

Burada tam bilgi varliklari siralanacaktir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

2.2.5.2.3 Varhklarin Kabul Edilebilir Kullanimi

BGYS ekibi tarafindan varliklarin ve givenlik dezndirmelerinin yapiimasindan
sonra bu belirlemelere uygun olarak hangi gamline sekilde kullaniimasi gerekii,
hangi bilginin ne sekilde depolanip, sienebilecg ve ne sekilde kurum dyina
cikarilabilecgi gibi konularda personeline bilgilendirme konusargerekli prosedir ve

talimatlari olgturmalidir.

Ornek olarak diziistii bilgisayar sahibi olan tiimspeele dizisti bilgisayar kullanim
proseduri hazirlanarak bilgisayarin pekilde kullanilacgl ve bilgilerin nerelerde

depolanacani bildirmelidir.
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Ornek Dizustu Bilgisayar Kullanim Politikasi’'ndajgdr belgelendirmelerde oldu
gibi amac ve kapsam belirlenecek ve daha sonrandakin uygulama bdliminde

kullanim ve bilgi depolama kurallari anlatilacaktir

SEMBOLIK BILISIM LTD. STi. DizUSTU BILGISAYAR
KULLANIM POL ITIKASI

YAYIN NO: DOKUMAN ADI:POL-DBK-V1 VER:0.1
27001-DBK-01

Amag

Kurum igerisindeki dizistu bilgisayarlarin kullangartlarini belirlemek.
Kapsam

Kurum igerisinde kullanilan tim dizustu bilgisayarlkapsar.
Uygulama

Genel Konular:

Dizustu bilgisayar kullanicilari hazirlanan @i bilgisayar kullanim politikasin
okudusuna dair tebfi formu imzalayacaklardir.

Dizustl bilgisayarlarin kullanimi konusunda ik ve idari Hizmetler bélimi
tarafindan tim personele kisa bir brifing verilecek katilan kgi ve tarih listeleri
dokimana eklenecektir.

Dizusti  bilgisayar kullanicilari  bilgisayarlari Teknik ve idari Hizmetler
Departmanrdan zimmet belgesi imzalayarak alacakberi iade edilirken zimme
belgesinde belirtilen tim aksesuarlari ile birlikeslim edilecektir. (Canta-Fare vs.)

—

Dizustl Bilgisayar tzerlerine kurum numarasigkenilen bilginin derecesini gosterir
etiket basilacaktir.

Guvenlik Konulart;

Kurum bilgi slem gina sadece izin verilmidizustl bilgisayarlar ganacak sahsi
bilgisayarlar kesinlikle b@lanmayacaktir.

Kuruma ait tanabilir bilgisayarlarda sadece yapila@ iyonelik dokiiman/dosyalar
islenebilecektir.

Tainabilir bilgisayarlar gozetimsiz birakildiklarindéiziksel olarak emniyete
alinacak, gletim sistemi eximi kitlenecektir.

Aga bali dizistl bilgisayarlarda slenilen bilgi kendi harddisklerinde
depolanmayacaktir. Uzerindgeém yapilacak dokiiman merkezi dosya sunumcusundan
bilgisayar harddiskine alinarak dizenlemeler yaktéh sonra tekrar sunumcuya
kopyalanacaktir.
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Dizustl bilgisayarlarin virus programi valetim sistemleri guncellemelerinin
yapilabilmesi icin ga b&li olmasa dahi teknik hizmetlerden destek alinagbmlerin
tamamlanmasi gianacaktir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bu sekilde hazirlanacak dokimanlar ile tum personeldlakum politikalari
olusturulmasi gereken varliklar konusunda bilgilendiryapiimalidir.

2.2.5.2.4.Bilgi Etiketleme vdsleme

ISO/IEC 27001 Bilgi Guvengi Yonetim Sistemi'ne gbre kurumda etiketlenmeme
kontrol altina alinmangihicbir bilgi varligi bulunmamalidir. Buna goére Uzerinde bilgi
islenen/depolanan tim bilgi varliklari ihtiva ettikldilginin givenlik derecesine goére
etiketlenmeli ve kontrol altina alinmalidir. Buraliidgi varliklarinin gizlilik dereceleri

Gizli-Hizmet ici Kullanim-Genel Kullanim olarak etiketlenecektir.

Ornek olarak; tzerinde kurum icin hayati 6nengiyian projelerin ve yagmalarin

islendigi dosya sunumcusu gizli olarak belirlenmeli ve etiknmelidir.
2.2.5.2.5. Tehdit ve Aciklarin Belirlenmesi

Tehdit, herhangi bir bilgi vaginin bilerek ya da kazayla zarar gérmesine neden
olabilecek olay ya da durumlardir. Tehditlere orr@lrak deprem, sel gibi dal
tehditler, elektrik kesintisi gibi cevresel tehditl & saldirisi,yetkisiz egim gibi insan

kaynakli tehditler sayilabilir.

Burada 6nemli olan her bir varlik Uzerinde galhilecek tim tehditlerin detayl bir
sekilde incelenerek g6z ardi edilmemesidir. Bunulddi olarak daha 6nce ganmsg
tecrubeler, bilgi teknolojilerinin ve gluvenlik kolamnin yakindan takibi, mevcut tehdit

tablolar1 kaynak olarak kullaniimaldir.

Acik ise, bilgi guvenigini zedeleyebilecek zayiflik, hata ve kusurlar@i. tehditin var
oldugu durumlarda tehlike arz etmektedir. Ornek olarabwunumcunun yazilim port
acgl, bu acgl kullanarak kotu niyetli bir kinin sisteme sizmaya cginasi ile tehlike

arz edecektir.
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Tablo 6. Tehdit ve Acik Tablosu

Sira | Olayin Cinsi| Tehdit / Acik Kaynasi
No
1 Tehdit Deprem/Sel/Firtina/Yildirm Bal Kaynakl (Hizmet
Verememe)
2 Tehdit Bombalama/Silahli Saldirni | insan Kaynakli Bilerek
(Hizmet Verememe)
3 Tehdit Donanim Arizalari Insan Kaynakli Kazayla
(Hizmet Verememe)
4 Tehdit Guc Dalgalanmalar Insan ve Cevre Kaynakili
(Hizmet Verememe)
5 Tehdit Personel Hatalari Insan Kaynakli (Hizmet
Verememe-Yetkisiz Egim)
6 Tehdit Lisansiz Yazihm Kullanimi | insan Kaynakli Bilerek
(Yetkisiz Ergim-Hirsizlik-
Hizmet Verememe)
7 Tehdit Kullanici Kimliklerinin Insan Kaynakli (Hirsizlik-
Calinmasi Yetkisiz Ergim)
8 Tehdit A Cihazlarinin Arizalanmasi| insan ve Cevre Kaynakli
(Hizmet Verememe)
9 Acik Binada Yeterli Glventin Insan ve Cevre Kaynakili
Bulunmamasi (Yetkisiz Ergim-Hirsizlik)
10 Acik Eski Gug Kaynaklari Insan Kaynakli (Hizmet
Verememe)
11 Acik Periyodik Yenilemenin Insan Kaynakli (Hizmet
Yapilmamasi Verememe)
12 Acik Yama ve Kayit Yonetimi Insan Kaynakli (Yetkisiz
Eksiklikleri Erisim-Hassas Bilginin Agia
Cikmasi)
13 Acik Ersim izinlerinin Yanls Insan Kaynakl Yetkisiz

Verilmesi

Erisimi (Yetkisiz Erisim)
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Tablo 6’nin devamidir.

14 Acik Saklama Ortamlarinin Pau | Insan Kaynakli (Hassas
Silinmemesi vdmha Verinin Ortaya
Edilmemesi Cikmasi,Yetkisiz Egim)
15 Acik Korunmayan Habegme Insan Kaynakili
Hatlari (Haberlamenin Dinlenmesi)
16 Acik Dokumanin Glvensiz Hirsizlik
Saklanmasi
17 Acik Esitim Eksikligi Insan Kaynakli (Personel
Hatalari
18 Acik Donanim ve Yazilimlarin Insan Kaynakli (Personel
Yanlis Kullaniimasi Hatalarr)

Kaynak: Eskiyorik (2007:10)

Aciklarin belirlenerek dokimante edilmesinde, t&kalarak yazilim tarama araglari,
ylzylize gbrgme ya da dokimantasyonun kontroli gibi araclar akulinaktadir.

Ayrica bilgi guvenlgi acik liste ve veritabanlarinin yayimlagdweb siteleri ve e-posta
gruplari, dretici uyarilari ve denetim/test raparlada mevcut aciklarl ortaya

koyabilmektedir.

Tehdit ve aciklarin sadece daha Onceagdan tecribeler, bim teknolojilerinin
yakindan takibi ile belirlenebilege unutulmamali ve bu konular Uzerinde
gorevlendirme/sorumluluklar dikkatlice belirlennedii  Bilisim teknolojilerinin
yakindan takibinin, genellikle yeni ¢ikan agiklabelirlenmesi ile surekli devam ederek
yasayan bir stire¢ oldiu gorilmektedir. Bu tehdit ve aciklara en kisa dé@rmidahale
edilerek kayitlara eklenmesi ve gerekli kontroledlusturulmasi glemleri BGYS'nin

atar damaridir.

Tehdit ve aciklarin okiurulmasinda Bguk (Gap) analizi kanmiza ¢cikmaktadir. O ana
kadar kurumun karsina cikan tehdit ve agiklara hangi kontrolleriapydigi ve

yapilmaya devam edilgi incelenmeli ve ona gore kayitlar gturulmalidir.
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Tablo 6’da sayilanlar gibi bircok tehdit ve acikwoet olmakta olup, yapilacak ak
analizinden sonra kendi kurum ve bilglem merkezlerine gére uyarlanmalidir. G6zden

en ufak noktayi kacirmamak, 6nemle tzerinde dursimgareken bir konudur.
2.2.5.3.Risk C6zimleme ve Ferlendirme

Risk c¢ozumleme; kurufu varlik envanterine gore gercefdieilen tehdit ve acik
belirleme glemlerinden sonra, varlik, tehdit ve aciklarin BG#8bi tarafindan topluca
g0z o©nunde bulundurularak potansiyel risklerin ik detayli bir sekilde
calisiimasidir.

Yapilacak cahma sirasinda kurugun yapisi, personeli,si surecleri, sureklilik
yaklasiminin yanisira, yasal ve soOgieeden d@an sorumluluklar da dikkate

alinmalidir.
2.2.5.3.1. Risk Derecelendirme

Risk derecelendirme, risk ¢co6zimlenyeminde BGYS ekibi tarafindan kurylubilgi
varlklari Gizerindeki risklerin nicel ya da nitdboak ifade edilmesidir. Buradan ¢ikacak
sonuca gore risklere mudahale, o6nceliklendirileécekiehdit ve aciklarin meydana

gelme olasiliklari ve etkilerinin ¢carpimi olarakdie edilir.
2.2.5.3.1.1. Olasilik Dgerlendirme ve Etki Analizi

BGYS ekibi, risk derecelendirmssleminde, oOncelikle bir agin mevcut tehditler
cercevesinde meydana gelme olgsin belirlenmesi icin var kullanan dger
departman personeli yardimiyla bir olasilik geldendirme cabmasi yapar. Bu
calismada agiin cinsi ve 6nemi, mevcut kontrollerin durumu vkiet gi, tehditin genel

yapisi faktorleri dikkate alinmalidir.

Olasilik degerlendirmede ilk yapilacaklem BGYS ekibi tarafindan ka¢ kademeli bir
deserlendirme yapilaga ve bu dgerlendirmelerin nesekilde standartkdirilacazinin
belirlenmesidir. Burada giik, orta, yuksek gibi niteleyici ifadeler kullanbiéecesi gibi

bu ifadelerin rakamsal olarak kdrklari da kullanilabilmektedir.
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Tablo 7. Olaslilik Seviyeleri ve Aciklamalari

Olasilik Seviyesi Aciklama

Dusuk (1) Tehdit kaynginin aciklgi 6grenip, kullanma olara disuk ve
acikhgin gerceklgemesini 6nleyecek kontroller mevcut

Orta (2) Tehdit kaynanin aciklgl 6grenip, kullanma olara yiksek
fakat agikigin gerceklemesini dnleyecek kontroller mevcut

Yuksek (3) Tehdit kaymanin aciklgl 6grenip, kullanma olana yuksek ve
alinan 6nlemler bulunmamakta ya da etkisiz kalndikta

Kaynak: Eskiyodruk (2007:13)

Etki analizi ise mevcut aciklarin meydana gelmasiuchunda kurumun yayacgi
etkinin nicel ya da nitel ifadesidir. Analizde détkedilen hususlar vagin gorevi,
kritikli gi, varhgin etkiledgi verinin hassasiyeti ve vagin mali deeri gibi bilgilerdir.
Bu bilgiler 6nceden okiurulmus is etki analizlerinden temin edinilebilegegibi ilgili
varhgin gizlilik, buttnlik ve egilebilirlik katsayilarinin gézonine alinarak g
meydana gelmesi durumunda sgmilacak etkilerin deerlendiriimesi ile de
olusturulabilir. BGYS ekibi, olasilik dgerlendirmesinde oldiu gibi kac¢ dereceli
deserlendirme yapaganin ve hangi kgullarda hangi dereceleri ataygoan

standartlgtiriimasi kararlarini vermelidir.

Tablo 8. Etki Analizi Dereceleri ve Aciklamalari

Etki Derecesi Aciklama

DusUk (1) Aciin gerceklemesi durumunda kurumun kritik bilgileri az
etkilenir, Kurumun misyonu ve prestiji etkilenmezalitli hasar az
olur.

Orta (2) Acgin gerceklgmesi durumunda kurumun hassas bilgileri etkilepir

ve kurum zararagrayabilir,misyon ve prestij etkilenebilir

Yuksek (3) Acgin gerceklemesi durumunda kurumun en hassas bilgileri
etkilenir ya da kaybedilir,maddi zarar biyiik olnsan hayat kaybi
ya da yaralanmalar yanabilir,misyon ve kurum cikarlar1 buyuk
zarar gorebilir.

Kaynak: Eskiyérik (2007:14)
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2.2.5.3.1.2.Risk Derecelendirmisleminin Yapilmasi

BGYS ekibi olasilik ve etki analizglemlerini tanimladiktan sonra tim Risk Yonetim
Sureci'ne kaynak g#ayacak risk derecelendirmeglamini gerceklgtirecektir. Burada
risklerin, ekibin verec@ karara gore nicel ya da nitelekilde deerlendirmeleri
yapilarak ifade edilecek ve boylece risklergeteatanacaktir. Bu ger riskin dnem
derecesini belirtecektir. Yuksek ¢ikanggdere daha fazla 6nem ve dncelik verilecektir.

BGYS ekibi tavsiyesi sonrasi yonetim kurulu tardén hangi derecedeki risklerin
hangi bdlimde deerlendirilecgine karar verilecek ve Risk [Rerlendirme

Yaklasimina gore hangi derecedeki risklerin kabul ediebelirlenecektir.

Risk derecesi ol¢ulurken kurumun algcearara gore oOncelikle vagin gizlilik,
batinlik ve esilebilirlik degerleri gbz 6niine alinacak, bunlara goére verilecék e

analizi dgeri ile olasilik dgeri carpilarak risk skoruna gléacaktir.

Bu calsma ile tehdit ve aciklara derler atayip onlari kurum yapisina gére
derecelendirme yaparak, slturulacak kontrollerin secilmesi ve oOnceliklendigne
islemine veri sglanmaktadir. Riskler oncelikle varlik envanterindsailanan gizlilik,
batinlik ve egebilirlik degerleri ve daha sonra olasilik ve etki analizgelteri ile

Olculebilmekte ve derecelendiriimektedir.

Tablo 9. Risk Dereceleri ve Aciklamalari

Risk Derecesi Aciklama

Dustk (0-3) Riske kan dnlem alinip alinmayagasorumlusu tarafindan
karar verilebilir ve 6dnlem alinmayacaksa risk kabul
edilebilir.

Orta (4-6) Riske kar dnlem alinmasi gerekmektedir.Alinacak

onlemler uygun bir stirede planlanmali ve uygulamdnal

Yuksek (9) Riske kar en yakin zamanda 6nlem almak gerekmektedir.
Sistemin givenli bigekilde calgmasina devam etmesi
alinacak dnleme tghdir.

Alinacak karara gore olasilik ve etki analizindeehiya da nitel derecelendirme

yapilabilir. Burada sonugclarin daha goze carpegilde belirtilebilmesi ve daha sonra
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yapilacak risk sleme yodntemlerine kolay entegre olmasi acisindael ngontemler

kullanilacaktir. Ornek Risk Derecelendirmesi Tablos

SEMBOLIK BILISIM SIRKETI RISK
DEGERLENDIRME/DERECELENORME TABLOSU

YAYIN NO: DOKUMAN ADI:DOK-RDT-V1 VER:0.1
27001-RDT-01

Amac

Icra edilen tim risk derecelendirmglemlerinin dokiimante edilerek kayit altina
alinmasidir.

Kapsam

Kurum bilgi varliklari ¢cercevesinde mevcut ve paigel tum riskleri kapsamaktadir.
Risk Degerlendirme/Derecelendirme

1-Varhk:DizUstu Bilgisayar

Varlik Degeri (GizlilikXButtunlukXErisebilirlik) : 2 x 2 x 2 =8

Tehdit/Agik: Asa bali dizlstu bilgisayarin kurum ginda kullaniminda calinmasi ve
icerisindeki 6nemli bilginin yandiellere gecirilmesi

Olasilik: Tehdidin ortaya ¢cikma olagiliorta olarak belirlenngtir. “2”

Etki:Varlik degerleri goz o6ninde bulundurularak kurungi acerisinde kullanilan
dizUstu bilgisayarin 6nemli bilgi ihtiva etmesi W& bilginin ¢alinarak yaryiellere
gecmesi etkisinin fazla olagai gostermektedir. “3”

Risk Deseri olarak ise 2 x 3 = 6 olarak belirlenerek dokuabeaedilecektir. Kurumi
Bilgi Islem Merkezi'nin belirleyecg Risk isleme Planrna gore risklenecek ve bun
gore slem yapilacaktir. Risk derecelendirmesi de geeme gore yapilacaktir. Kurumun
ortaya koydgu kriterlere gore 6 dgri hangi bélimde incelenecek ise (Di-Orta-
Yuksek) buna gorsslem yapilacaktir. Risk deri 6 olan bir tehdit ger kurumun goze
alamayacgn deserde ise kan kontroller olgturulacak, ger bu kontrollerin maliyet
fazla ve karar o yonde alinacaksa aktarilacak,ayé dgeri goze alinabilirse artik risk
olarak yonetim onay! istenecektir.

o

2-Varlik:Elektronik Posta Sunumcusu
Varlik Degeri: 2x2x3 =12

Burada kurumumuzun tim yama ve glemlerini elektronik posta Uzerinden yapt
g6zonine alinarak gizlilik, batinluk ve gbilirlik degerlendirmeleri bu senaryoya

gore yapilmgtir.
Tehdit/Acik:Elektronik Posta Sunumcusuna ayni agdk sayida istek yapilmasiyla
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hizmetin gerekli cevabi veremeyerek durdurulmasn{iS Durdurma Atgi)
Olasilik: Burada olasilik geri olarak “3” secilmgtir.

Etki: Saldirinin meydana gelmesi durumunda yukaheértilen senaryoda 6nemli
islemlerin sekteye grayac&l, hizmetin geri getirilene kadar kaybedilecek madd
degerlerin fazla olaca deserlendirilmektedir. “3”

Risk Deseri: 3 x 3 ="9” olarak ¢ikny ve yukaridaki 6rnge gore daha fazla 6neme
sahip olundgu gosterilmektedir.

Tablo 10. Risk Dgerlendirme/Derecelendirme Tablosu

Tarih ; . RISK Diizenleyen
DEGERLENDIRME/

Proses/Sistem : DERECELENDIRME Revizyon No

Takim : TABLOSU Revizyon Tarihi :

Sira | Varlk | Varlk Tehdit / Olasilik Etki | Risk Deseri (Olasilik

No Degeri Acikhk X Etki)

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bunun gibi her tehdit ve acilgla gore tek tekslem yapiimal ve ¢ikacak kapsamli

tablo/listeye gore kontroller, proseddrler ve tattar belirlenmelidir.

Kurum yapisina gére daha hassas derecelendirmeajasteyen BGYS yoneticileri

olusabilecek nicel dgerlendirmeyi daha da arttirabilirler.
2.2.5.4.Risk Isleme Seceneklerinin Tanimlanmasi

Kurulus mevcut bilgi varliklarina gore risk ve bunagbaunsurlari belirledikten sonra
ilgili risklere kari hareket tarzi seceneklerini ortaya koymaliditnAtak bu karar ileri

ki bolimlerde gercekigirilecek risklerin glenmesi ve kontrollerin uygulanmasi
asamalarinda izlenecek yollari belirleyecek olup, B&&kibine bu gamada dokiimante
edilen risk gleme yontemlerine gbre hareket etme ofansgzlayacaktir. Kurulgun

kullanac& yontem drnekleri olarak,
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a) Riskleri azaltmak ya da ortadan kaldirmak icin kohnlemlerinin uygulanmasi,
b) Riskin g6z ardi edilerek riskten kaginiimasi,

c) Riskin sigorta ya da onarim kurglugibi ti¢clincu taraflara aktariimasi,

d) Risk ve sonuclarinin bilinerek gecerli sebeplerilifade kabul edilmesi

secenekleri sayilabilir. Bu seceneklerinin hangrududa, hangilerinin kullanilaga
tamamen kurum karari oldu gibi, farkli durumlarda ayni riske farkli secelezkde
uygulanabilir. Tum secenek ve anlamlarinin dokimastilmesi ve alinan tim
kararlarin acgiklamalarinin belirtimesi hem stanlar gereklilgi hem de ileri ki

calismalara veri sglamasi acisindan onemlidir.
2.2.5.5.Kontrol ve Amaglarini Belirleme

Kuruluglar, mevcut risklere kar ne gibi secenekleri olduklarini belirledikten smmniski

isleyerek ortadan kaldiracak ya da azaltacak birrkbmedbiri almaya karar vermeleri
durumunda riskin giderilmesi amacina uygun bir koint mekanizmasi
gelistirmelidirler. Bu calsma vyasal kurallar, sOzlme ve standartlara dayal
gereksinimler goz 6nune alinarak yapilmalidir. Kohsecimi slemlerinde riskin ne

kadar azaldy ve risk kabul 6lgutt dikkate alinmalidir.

Riskleri istenilen dizeye ¢cekmek ve ghasi mihtemel riskleri 6nlemekte kullanilacak
kontroller teknik, yonetimsel ve operasyonel olaBagruba ayrilmaktadiilk gruptaki
teknik kontroller, guvenlik yazilim ve donanimlaibi bilgi gtivenlgini teknik olarak
sgilayip idame ettirecek kontrollerdir. Bunlara guvkruvari, saldiri tespit sisteminin
kurulmasi, kriptolama 6rnekleri verilebilitkinci gruptaki yonetimsel kontroller ise,
mevcut politika ve prosedurlerin uygulanmasirglagacak kontrollerdir. Bunlara drnek
olarak, kkilere sorumluluklar atanmasigigm ve farkindalik cakmalari verilebilir.
Operasyonel kontroller, bilgi varliklarinin gl bir sekilde kullaniimasini sgamak
icin olusturulacak kontrollerdir. Bunlara gnm kontrol ve acil durum kontrolleri 6rnek
sayilabilir. Herhangi bir riski ortadan kaldirmagn birden fazla kontrol gedi birlikte

kullanilabilir.

Kontrol onerileri BGYS ekibi ve onlara yardimci @epnan personeli tarafindan

gerceklatirilen risk derecelendirmeleri sonucunda riskleoitadan kaldirilmasi ya da
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azaltimasini gdayacak yapida belirlenecektir. Uygulanacak koterolve bu

kontrollerin amaclari okiurulurken ISO/IEC 27001 EK-A ve ISO/IEC 27002 gibi
belgeler kaynak olarak alinacak, kungdudzgu farkli kurallar eklenebilecektir. Hangi
kaynaktan alinirsa alinsin ilgili kontrol ve amaglaciklamalari ile birlikte dokiimante

edilmelidir.

Daha onceki gamalarda yapilan Bk ve zafiyet analizlerinden sonra hali hazirda
kullanilan kontrollerin belirlenmesislemi tamamlanmti. Bu gamada ise mevcut
kontrollerden, aciklanan risk derecelendirmesine gjelstirilecek olanlarin ya da yeni

kontrollerin nesekilde uygulanaga belirlenecektir.

Burada kapsamlica aitwrulan risk yapilarina gore uygulanacak kontradler
belirlenmesi glemi tim BGYS ekibi ve ilgili sistem/donanimi kulian Kkiilerce
tamamlanarak uygulamaya sokulacaktir. Bu noktaahkvanvanterinin olgturulmasi
gibi tutm kurum/merkezes idismekte ve bu sistemin sadece BGYS ekibigimimadg|
bilincinin tim personele aktariimasig&nmaktadir. Uygulama ve donanimi bir fiil
kullanan personelin konuya gostergickatki ile bilgi glvenlgi istenilen dizeye
getirilmeye cakilacaktir.

Dokumanda kontrollerin ve ngekilde uygulanacaklarinin belirlenmesine ek olarak,
mevcut ya da olasi riskler Uzerinde gercgkiesi beklenen etkilerin de belirtiimesi
gerekmektedir. Burada belirlenen kriterlere gérestolrulan kontrol ile riskin hangi
duzeye indiriimesi amaclanglidokiimante edilerek, daha sonra kontrol @ingasina
veri olmasi sglanacaktir. Ornek olarak istenmeyen ya da reklanaghngénderilen
(spam) elektronik postalarin filtrelenmesi kontrodé bir ginde alinan bu yapidaki

postalarin yizde kacinin bloklanmasi gegghiurada belirtilecektir.

BGYS kontrollerinin, amaglarinin, sorumlularinin wveasil gergekligirileceginin

belirlenecgi bu bolim, risk yonetim sirecinin yol haritasi @amina gelmekte ve risk
isleme planlarina da kaynakskd etmektedir. Uygulanacak kontrollerin secilmesi
islemleri risk yonetim sureci icerisinde dikkate afinda kontrollerin uygulanmasinin
yol haritasi, ISO/IEC 27001 BGYS Standardi'nin desigeci dikkate alinggnda ise

risk isleme planlarinin kayrga oldugu gortlmektedir. Busiemlerin neticesinde ise
uygulanabilirlik bildirgesi ve yonetim onayinin @masina muiteakip kontrollerin

uygulanmasi sglanacaktir.
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Kontrollerin secildgi ve dokiimante edildi belge de olmasi muhtemel bilgilegagida

belirtilmistir.

Varlk: Varlik envanterinden, tzerinde tehdit ve acik gldtahmin edilen ve ona gore

risk degerlendirmesi yapilan vagin kendisi.

Tehdit/Acik: Risk degerlendirmesinin yapilgh ve varlgin givenlik kriterlerine gore

zarar vermesi muhtemel olay.

Risk Degeri:Olaslilik ve etki analizi sonuclarinin carpgdideser ya da bu dgere
karsilik gelen risk 6nemidir.("6” ya da “Orta” gibi) Budeser kontrollerin

uygulanmasindaki 6nceliklerin belirlenmesinde ondmnlkriterdir.

Uygulanacak Kontrol:Risklerin giderilmesi ya da makul bir seviyeye ¢eigsinde
kullanilacak kontrolin agciklangh bolimdur. BGYS'nin pragii olarak gorilen
kontrollerin uygulanmasi bu bdélumler kullanilarakapylacgindan aciklamalarin

eksiksiz ve istenilen durumu tam yansgakilde olmasi kritik 6neme sahiptir.

Sorumlular: Kontrolleri uygulayacak kilerin listelendi bu bélimde ilgili kontrollerin
hangi departmanda ve kimler aragyla uygulanacg belirtilecektir. Sorumlular
belirtilirken yardim alaca kisilerin de belirtiimesi ile aciklik kazanmiolacaktir.
Ornesin PersoneBube ile ilgili bir kontrol gercekigirilecekse busube personelinin de

sorumlu bolimunde belirtiimesi uygun olacaktir.

Atifta Bulunulan Dokiman: Eger uygulanacak kontrol, ojturulan/olgturulacak
politika ya da prosedurler ile desteklenecekse dardokiimanin adi ve numarasi
belirlenecektir. Bu durumda kontrol Uzerinde kisgkiEama yapilarak dokimanin

okunmasinasaret edilecektir.

Ornek vermek gerekirse;

SEMBOLK BILISIM LTD. STi. KONTROL
VE AMAGCLARINI BEL IRLEME TABLOSU

YAYIN NO: DOKUMAN ADI:DOK-KT-V1 VER:0.1
27001-KT-01
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Amac

Tam bilgi varlklari cercevesinde mevcut riskleriglenmesi icin uygulanacak

kontrollerin belirlenmesidir.

Kapsam

Tdm bilgi varhiklarini, mevcut ve potansiyel tinskieri kapsamaktadir.
Kontrol Tablosu

Tablo 11. Uygulanacak Kontroller

Tarih : KONTROL VE AMACLARINI Diuzenleyen
Proses/Sistem : BELIRLEME TABLOSU Revizyon No
Takim : Revizyon Tarihi :

Sira No | Varlk Tehdit/ | Risk Uygulanacak Sorumlular| Atifta
Acikhk | Degeri Kontrol Bulunulan
Dokumanlar

1-Varlik:DizUstu Bilgisayar

Tehdit/Acik: Aga bal dizistu bilgisayarin kurum ginda kullaniminda calinmasi
icerisindeki 6nemli bilginin yandiellere gecirilmesi

Risk Deseri: 6 ya da “Orta”

Uygulanacak Kontrol: Oncelikle dizusti bilgisayadaBios seviyesinde gigisifresi
tanimlanacaktir. Daha sonra bir dosya sunumcusstuoldiacak, dizistl bilgisaya
kullanicilari tarafindarsienen énemli bilgi ve belgeler bu dosya sunumcusanaarak
guvenlik arttirilacaktir.

Sorumlular:Dizustu bilgisayarlara gerekli ayarlagapiimasi Teknik HizmetleSube
Sorumlusu:Sebahattin  YILMAZ, dosya sunumcusu stitulmasi Sistem Yonetir
Sorumlusu @uzhan BAL, konu Uzerinde hassasiyetle durmak veurkudsina cok
onemli dokimanlari cikarmamak konusunda ise diziskjisayar kullanan herke
sorumludur.

Atifta Bulunulan DokUmanlar: Bilgi Guvenlik Politdsi Dokiimani , DizUstl Bilgisaya
Kullanim Politikasi , Bilgisayarla Uygulanacak Gini& Islemleri Siireci

2-Varlik Elektronik Posta Sunumcusu

e

S

la

Tehdit/Acik: Elektronik Posta Sunumcusuna ayni agdl sayida istek yapiimasiy|
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hizmetin gerekli cevabi veremeyerek durdurulm&eryis Durdurma Ata)
Risk Deseri: 9 ya da “Yuksek”

Uygulanacak Kontrol:Servis Durdurma Ataolarak nitelendirilen bu aga kasi,
“Saldir Tespit Sistemi’ve “Saldiri Onleme SistemKurulacak ve sayisal imza
guncellemeleri surekli takip edilerek yeni imzaldarsi 6nlemler alinacaktir. Bilg|
Islem tarafindan personel konu ile ilgili uyarilaogénderileni belli olmayan elektronik
posta ve iceriklerindeki dosyalar acilmayacaktir.

Sorumlular: Sistemlerin  kurulmasi ve guncgilenelerin yapilmasi Guvenlik
Sorumlusuisa KARA, konunun personele bilgilendiriimesi Bililem Sube Muduri
Alpay KOR ve kotu niyetli olabilegg dustinilen elektronik posta konusunda dikkatli
olunmasi tum personel sorumlglindadir.

Atifta Bulunulan Dokumanlar:Elektronik Posta Kullem Politikasi, Saldiri Tespit veya
Onleme Sistemi Uygulanmasi Sureci

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

2.2.5.6.Artik Risklere Yonetim Onayiisteme

Esas amaci ilgili riski tamamen ortadan kaldirm&adontrol uygulamalarinin ytzde
ylz oraninda barili olamadgl riskler de meydana gelebilmektedir. Bu durumdauku
BGYS ekibi dnerisi ve yonetim kurulu karariyla dadwace belirlenen kabul edilebilir
risk seviyelerine goreslem yapilacaktir. gEer risk bu seviye Uzerindeyse tekrar analiz
ve azaltmaglemi gerceklgtirilecek, eer bu seviye altinda ise artik risk kabul edilerek
nedenleri ile birlikte dokiimante edilecektir. Béggekuruly yonetim kurulu, dy diinya

ve kendi cakanlarina bazi risklerin var olgu ve bunlara kar su calsmalari yaparak

Onlem almaya cadtiklarini anlatmg olacaktir.

Bunlarin en temel nedenlerinden biri &itn teknolojilerinde ylzde ylz guvepin
sglanamayacak nitelikte olmasidir. Biln teknolojileri Gizerinden bir hizmet verilmek
isteniyorsa 6niine gecilemeyecek riskleri de bullktamr. ikinci 6rnesi olarak ise
maliyetlerin riskin gercekkgnesi halinde getire@e zarardan daha fazla olgunda
karsilagilandir. Ucglincti ve esas olmasi gerekeni ise bikirrisuygun kontrol ve
islemlerden gecirilerek tamamen bitmemesingman diguk risk deerine sahip
olmasidir. Riskgleme yapildiktan sonra goze alanilabilecek ufak dezeri nedenleri
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ile dokiimante edilerek artik risk olarak yonetimagnalinmahdir. Bir 6rnek vermek

gerekirse;

Kurumumuzda web sayfasi sunumcusu bulunuyorsaewehizmet HTTP 80 portu
Uzerinden sg@lanacaktir. Bu portun guvenlik nedeniyle kapatiimdms hizmetin
veriimemesi anlamina gelmektedir. Bu ylzden HTTPp®0tu tum isteklere acilir.
Bunun kagih ginda ise kot niyetli kiler bu agik portu kullanarak sisteminizin igerisin
girebilmekte ve giniza sizma yapabilmektediste burada yiiksek maliyetli ¢cozumler
de olsa ylzde ylz guvenlik @anamamakta ve artik risk olarak ydnetim onayi

istenmektedir.

Ikinci 6rnezimiz ise dizlstu bilgisayarlardaki énemli bir bildgitiva eden bilgisayarin
calinmasi durumudur. Personele bilgi guv@nlle ilgili farkindaligi yaratmak icin
egitim verilmis ve dizustl bilgisayar kullanim politikasi eturularak kurallarin
belirlenmg olmasina rgmen bilgisayarin kurum ginda kullanim igin de izin
veriliyorsa bazi riskler goze alinspndemektir. Burada personelin farkingaha ve
guvenine inanilnyi ve kaglilasilacak tehlikeler goze alinmdemektir. Amag, guvenlik
ve verilen hizmetin dengede vyurutulmesi, ilgili agir yonetiminin bgari ile
uygulanmasini temin edecek kontrollerin uygulanmasibunlarin sonucunda ortaya

cikabilecek artik risklerin goze alirgaini belirten yonetim onayinin alinmasidir.

2.2.6.BGYS'yi Gerceklgtirmek ve Isletmek Icin Yonetimin Yetki Vermesi.

Icra edilen tim caimalarin cercevesi olan planlgaanasinin sonuna gelirigde
BGYS ekibinin, planlanan tum kontrol ve hedefleuggulanabilmesi igin yonetim
kurulundan yetki almasi gerekmektedir. Alinacak ymiki bir nevi meruluk olarak
kabul edilmekte ve vyapilacak tunmglamlerin yonetim kurulu karari olgunun

calisanlara aktariimasi gemnmaktadir.

Bilgi Guvenligi Yonetim Sistemi’'nden bahsederken bu standardin B@uminde
yonetimin destginin zarureti ve bunu kurum/merkezde pih teknolojilerini kullanan
herkesin bilmesi gerelginden bahsetmgiik. iste burada BGYS ekibinin yonetimin
destgini her noktada arkalarina almasinin kaniti olagalplanlanan tinsiemlerin bir

Ozetini belirtecek yonetim onay! glurulacaktir.
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Gergeklgtirilecek tim politika ve prosedirlerin yonetim €&t oldugunu ve tim
personelin bunun yodnetim kurulu de@ani/merkez muduarintn ricasi/emri ofduu
bilmesi gerekii vurgulanacaktir. Burada yonetim onayi alinirkémtkontrollerin ve
artitk risklerin yonetim tarafindan bilingli ve onlarn izni ile bu standardin

uygulanmasina yoneliklemlerin yapilacg duyurulmuy olacaktir.

2.2.7.Uygulanabilirlik Bildirgesinin Hazirlanmasi.

Bircok proje ve uygulamada kullanilan UygulanabKirBildirgesi (Statement of
Applicability SoA) oluturulacak ISO/IEC 27001 Bilgi GuvegliYonetim Sistemi’nde
tim resimin gézonine getirilmesi ile tanimlanabitandartta gecen tim maddeler igin
daha 6nce nelerin yapifi) olusturulan risk yonetim slrecine gore neler yapigaase
atifta bulunulan dokimanlar belirtilerek sistemigulamaya gecirmeden 0Once tim
islemlerin eylem planseklinde sistematik olarak goértlmesinigta™. Tum ISO/IEC
27001 boélumleri standartta gegtisekliyle siralanarak kadarina ise konularla ilgili
hangi dokiimana goére neler yapgidbelirtimektedir. Uygulanabilirlik Bildirgesinin

bolumlerisu sekildedir.

Madde:ISO/IEC 27001 Bilgi Guvengi Yonetim Sistemi icegiine gore uygulanmasi
gereken maddeler.

Madde Numarasiilgili madde numarasi.(ISO/IEC 27001 ya da kurumalirleyecesi

bagka bir numaralandirma)

Kontrol: ISO/IEC 27001 EK-A’sinda, ISO/IEC 27002 standaradiné olgturulan Risk
Yonetim Sdreci'nde belirtilen gereklilikleringirketin  Bilgi  Glvenligi  Yonetim

Sistemi’ne entegrasyonunungtenacg! adimlar olan kontroller.

Hali Hazirdaki Kontrol: ilgili maddeye goresu ana kadar yapilan kontrol ve
islemlerdir. Bu maddeye daha 6nce kaynak alinan dkiichan varsa eklenebiliilk
defa uygulanacak BGYS'de idari bircok maddenin amea goérilmektedir. Fakat
teknik olarak bircok konu zaten guvenlik yapisiatarxdan olgturulmus olacaindan
teknik konularda yapilanlarin varsa prosedur/taliangyla birlikte bu bdolimde

dokumanta edilmesi katastirma yapilabilmesi agisindan énemlidir.

15 http://www.praxiom.com/iso-27001-definitions.htm

56



Artik Risk Aciklamasi: Risk Yonetim Sireci’'ne gore ilgili madde/kontroltir risk

olarak belirlenmise bunun nedeninin acgiklagdbolim.

Kontrolin Secilme Kaynagi:Burada uygulanacak kontroliin hangi kaynaktan segild

belirtilir. Kaynaklara ¢rnek olarak Kanuni Zorunhilar, S6zleme Zorunluluklari,

Isletmenin Kendi Zorunluluklari, Kadasilan ya da Ornek Alinan Olaylar, Risk

Yonetim Sonuglari verilebilir. Bu kaynaklar Bildgglem Merkezlerinin yapilarina gore

dizenlenecektir.

Aciklama:islem gérmesi icin onay alinan kontroliin agiklanméisili kontrol kisaca

ve acikca burada belirtiimelidir.

SEMBOLIK BILISIM LTD. STI.
UYGULANAB ILIRLIK BILDIRGES

YAYIN NO: DOKUMAN ADI:DOK-UB-V1 VER:0.1
27001-UB-01

Amagc

Kurum ISO/IEC 27001 BGYS Sistemi’'nin tim unsurldauypir dokiimanda toplanif
uygulanabilirliginin yonetim tarafindan onayinin diizenlenmesi.

Kapsam

Tum BGYS sireclerini ve kurwgun tim personelini kapsar.
Uygulanabilirlik Bildirgesi

Madde:Fiziksel ve Cevresel Guvenlik

Madde Numarasi:9.1.2.

Kontrol:Sistem ve & Odalarina Fiziksel GigiKontrolleri

Mevcut Kontrol:"Giris Yetkileri” stirecine gore sistem v adalarina gig kontrolleri
belirlenmi ve sadece sorumlularina gignahtarlar verilnstir.

Artik Risk Aciklamasi:

Kontroliin Secilme Kayna:Buradaisletmenin Kendi Zorunluluklari (1Z), Karasilan
ve Ornek Alinan Olaylar (O) ve Risk Yonetimi Sorargl(RY) secilecektir.

Aciklama:Girg Yetkileri Sureci geltirilecektir. Buna goére sistem ve @dalarina gig
ve ciks kayitlarini tutacak manyetik kartli girikontrolti, kamera kontrol sistemi

ziyaretciler icin ziyaretci formu okurulacaktir. Girg cikislar saat ve ki bazli kontrol
edilecek, konunun hassasiyeti bakimindan veriletakindalik e&itimine ekleme
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yapilacaktir.
Tablo 12. Uygulanabilirlik Bildirgesi
Tarih : UYGULANAB ILIRLIK | Diizenleyen
Proses/Sistem : BILDIRGESI Revizyon No
Takim : Revizyon Tarihi :
BGYS MEVCU | ARTIK KAYNAK CE SiDi KONTROL
KONTROLLERI T RISK VE VE
KONTRO | ACIKLAMA ACIKLAMA
L Sl K Is |1 lolRr Sl
Z |Z |Z Y
Madd | Madd | Kontr
e e No | ol
Kaynak: www.is027001security.com/ISO27k_SOA_sample.xls
HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bu sekilde tim maddeler siralanacak ve uygulanabilithikdirgesi tamamlanarak
dokimanlar boéliminde muhafaza edilecektir. BGYS'nyani kurulumunda ve
iyilestirme sireclerinde kaynak dokiman olarak kullamgawdan tim maddeler
dikkatlice deerlendirilmeli ve aciklayici olmalidir. Burada kooiterin neden

secildginin aciklanacg gibi standardin EK-A Kontroller bolimindeki segdyen

kontroller icin de neden caimaya dahil edilmedinden de bahsedilecektir. Ayrica artik
risk aciklamalari yapilacak ve gok analizi calgmasinda belirlenen konuyla ilgili

mevcut kontroller belirtilecektir.
2.3.BGYS'nin Gergeklatirilmesi ve Isletiimesi

ISO/IEC 27001 Bilgi Glvengi Yonetimi Sistemi'nin daha 6nce belirtilen PUKO
surecleri kapsaminda “Uygulanabilirlik Bildirgesitn hazirlanarak yayimlanmasi ile

“planla” bélimu tamamlanmgive ikinci bolim olan “uygula” gamasina gecilngiir.

58



Burada ilk bolimde planlanan ve politika/prosedurtaline getirilen gereklilikler

yerine getirilecek ve teorkamasinda eksik kalaglemler sisteme entegre edilecektir.
2.3.1.Risk Yonetim Siireci-Risksleme Planr'nin Hazirlanmasi

Risk yonetim slrecinde esas amag olan riskleriregiinesiyle ilgili olarak planlama
islemi yapilip, bu planlarin yonetim kurulu tarafind@naylanmasindan sonra risk
isleme plani hazirlanarak eylemsamasina gecilecektir. Busamada daha ©nce
secenekleri belirtilen risksleme yontemleri kurugun mevcut tim riskleri Uzerine
uygulanarak o riske yonelik en uygun yontemin seefli ve dokimante edilmesiami

gerceklatirilecektir'.

TUm sistemin esas amaci olan risklerin tamamendantekaldiriimasi bazen teknik
bazen de maddi imkansizliklar nedeniyle gergekteemektediriste bu cakma ile bu
gibi olaylarin gerceklgmesi durumunda @er risk sleme eylemlerinin belirlenmesi
yapilacaktir. Bunun icin de yonetim ensdléd maliyetli ve en uygun kontrolin nasil
secilecgi Uzerinde duracaktir. Riskleme planinin bolimlegu sekildedir.

Risk:Bu bdlumde tzerindglem yapilacak riskler siralanacaktir.

Risk Isleme YontemiRisk isleme yontemlerinden hangisinin  kullanilgca
aciklanacaktir. Bunlar riski gidermek veya azaltmghk kontrol uygulanmasi, riskin
tamaminin veya bir kisminin sigorta ya dagkaakurumlara aktarilmasi ve riskin

onemsizlgi ya da teknolojik imkanlarin el vermemesi gibi eatérle kabul edilmesidir.

Risk Isleme Yonteminin Aciklanmasi: Burada segcilen risksleme yonteminin neye
gore ve nasil secilginden kisaca bahsedilecek ve referans dokimanda atif

bulunulacaktir.

Oncelik: Burada Risk Yonetim Sureci'nde belirlenen riskseline gore oncelikler

belirtilecek ve bunlara gére mudahale yapifadeeyan edilecektir.

Zaman: Riske uygulanacak kontrolin planlananslaagic ve glenme tarihleri

belirtilerek bu tarihler arasinda yapiimasi amaataktir.

16 Joel Brenner,Risk Management,ABD,2007 http://wwiiainess.com/finance/business-insurance-risk-nemagt/4060499-
1.html
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Sorumlu: Riskin islenmesi ve sonuclarinin dokiimante edilmesi ildiikgmlerin gérev

aldigl burada belirtilecektir.

@ SEMBOLIK BILISIM SIRKETI RISK
ISLEME PLANI

YAYIN NO: 27001-RP- DOKUMAN ADI:DOK-RiP-01-V1 VER:0.1
01

Amagc

Risklerin giderme yontemlerinin, dnceliklerinin,aplanan tarihlerin ve sorumlular
belirlenmesi.

Kapsam
Mevcut ve potansiyel tim riskleri kapsamaktadir.
Risk Isleme Plani

Tablo 13. Riskisleme Plani

Tarih ; RiSK ISLEME | Duzenleyen

Proses/Sistem : PLANI Revizyon No

Takim : Revizyon Tarihi :

Risk | Riskisleme Aciklama| Oncelik | Zaman (Balangig- | Sorumlu
Yontemi Bitis)

Risk:Dosya Sunumcusundaki Proje Dosyalarinin Fetiksiza Sonucunda Kaybolmasi

Risk Isleme Yontemi:Kontrollerin Uygulanarak Riski AzaltiGderme

Aciklama:Dosya sunumcularinda Windows 2003 Sunuigletim sisteminin gunlik;
haftallk ve aylik yedekleme imkanlarindan faydatakadosyalar yedeklenecekt
Yedekleme glemleri ve Yedekleme Plani hakkinda yapilacak tgiemler Yedekleme
Sureci'nde belirtilecektir.

Oncelik:YUksek
Zaman:Balangic¢;12 Mayis 2010-Bii20 Mayis 2010

Sorumlu:Sistem Yo6netim Kismi Sorumlusu Sistem Migh&rOguzhan BAL
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Risk:Sistemm Odasina Sel Basmasi Sonucu Tum Sunum&ihazlarin Kullanilamagz
Hale Gelmesi

Risk Isleme Yontemi:Uygulanacak Kontrollerle Riskin Azhitasi/Gideriimesi ve
Riskin Yapilacak Onarim An§aasina Gore Sirkete Aktariimasi

Aciklama:Bu duruma kam Acil Durum Plani ile geriye donisalanacak ve
donanimlarin onarilip yenilenmesi konusunda Donam®akim Tutum Sozkgmesi
Sireci'ne gore imzalanilacak stgiee gergince firma tarafindan ayni gin icerisinde
donanimin onarilmasi ya da yerine yenilerinin kamasgi sglanacaktir.

Oncelik:Yiksek

Zaman:Balangig¢;Acil Durum Plani 10 Mayis 2010-14 Mayis 2@M@nanim Bakim
Tutum So6zlgmesinin Olgturulmasi;24 Mayis 2010-28 Mayis 2010

Sorumlular

Bilgi Islem Merkezi Muduri Alpay KOR

Acil Durum Plani'nin hazirlanmasi Sistem Yonetinsikin Sorumlusu @uzhan BAL,
Donanim Bakim Tutum Soézmesinin Olgturulmasi Teknik Hizmetler Kisim

Sorumlusu Sebahattin YILMAZ

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bu sekilde tim riskler ve eylem planlari dokimante edik belgenin risk giderme
islemlerine kaynak olmasi ganacaktir. Tum detaylari belli olan planda yereateler

ve daisiklik yapildiginda PUKO donguisi icerisindeggglendirilecektir.
2.3.2.Riskisleme Planinin Gerceklstiriimesi

Kurum ya da kurulgy Risk isleme Planinda dokiimante gitisecenekleri, bu
secenekleri gergelderecek sorumlular ve rollerini, gerekli kaynaklgbz 6niine alarak
surecler belirlemelidir. Bu sireclerde kontrol ulanacaklar, sigorta ya da 3.taraf
sirketlere devredilecekler ve artik risk olarak khkdilecekler ayrilarak risklere kar
gerekli slemler gerceklgiriimelidir. Burada dikkat edilmesi gereken nokse planin
gerceklagtigi sirada o6ngorulememi uygulama boliminde kalasilan durumlarin
planlara dahil edilmesi ve dokimanlarin guncgiiégmesidir. Boylece gin basinda

yapilan dgisiklikler ile en bga donulerek zaman kaybedilmanolacaktir.Bu konu
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ozellikle Bilgi islem Merkezlerinde onem kazanmaktadir. Plan yamiriortaya
koyulan hedeflerin, teknolojinin ve tecriibenin hgecen gin arg bilgi iletisim
teknolojilerinde, Risksleme Planlar’'nin giincellenmesine her an gerek kdjimekte
ve bdylece din bainda yapilan d#sikliklerin zaman kaybinin  Onlemesi

amaclanmaktadir.

Sekil 3. Risk isleme Yontemi Belirleme Siireci

Sistesn Tasarinmi

Ayl

Ewal

Akl
ergeklenshilir mig

Evet

Aciklk ve
saldin
mevout

Tehdit
kaynadi

Belirlenan Risk =
abul Edilebilir Ris

a}ru—H: Riski Kabuillen

Evat

Fabul
edilemeayecek risk

Kaynak: Eskiy6rik (2007:23)
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Buradaki secenekler tzerinden, risklerin kontroyulgnarak giderilmesi ya da kabul
edilebilir dizeye cekilmesi amaclanmaktadir. Siggi da dier sirketlere devredilecek
riskler i¢cin de yine devirslemlerinin nesekilde yapilacg, sorumluluklarin hangi
durumlarda hangi tarafta olggal belirleyen politika/prosedirler hazirlanarak bu
islemin de kurallar dahilinde yapiimasigsnacaktir. Artik risk olarak kabul edilenler
ise hangi karara dayanilarak gozardi edildiklerkidoante edilecek, daha sonra

meydana gelebilecek ggiklikler icin saklanacaklardir.
2.3.3. Kontrollerin Uygulanmasi

Risk Isleme Planr'nin gercekjériimesinde temel arag olan kontrollerin uygularsma
konusu Bilgi Guvenfii Yonetim Sistemi'nin pragiini olusturmaktadir. Bu plana gore
kontrol uygulanarak azaltilacak ya da ortadan kdéédak riskler icin planlama
asamasinda hazirlanan prosedir ve talimatlara gt iyapilacaktir. Risk Yonetim

Sureci boyunca planlananslémler sorumlululari tarafindan yonetimin ghkedig

kaynaklar  kullanilarak  gercekfrilecektir.  Ayrica  gerekiyorsa  kontroliin
gerceklatiriimesi konusunda farkli kullanici ya da yondgein sirecin igine dahil
edilmesi sglanacaktir. Sistemleri kullanan ve yonetenlerigedidepartman personeli
oldugu g6z 6nune alindinda bu ksgilerin sireclerin bizzat iclerinde olmalari sistemi

benimsenmesi ve getigle yapiimasi konularina katki @ayacaklardir.

Kurulus, amaca uygun kontrolleri bir plan dahilinde, yometkademesi tarafindan
kaynaklarin sglanmasi ile gercekigirecektir. Burada olgturulan ana politika ve bunu
destekleyici prosedir ve talimatlardan yararlamikiic. Yapilan her slem ince
ayrintisina kadar dokimante edilecek ve ilerikisgahlara kaynak olmasi amaciyla
saklanacaktir. Kontroller uygulanirken de disilasilan ve daha ©Onceden
ongorilemeny olaylar kaydedilerek ilgili dokimanlar gincellee&tr. Boylece

suireklilik sglanacak, daha sonraki miidahalelerde kolaylik getktr.Ornek olarak;

“Dosya Sunumcusundaki Proje Dosyalarinin Fizikselz& Sonucunda Kaybolmasi”
riskine kasilik olarak olgturulacak yedekleme sisteminde oOncelikle donanimirte
edilecektir. Donanim temini konusunda Satin AlmadMiligi’'ne istek yapilmgtir. 19

Mayis 2010 tarihinde gelen donanim Uzerine Yede&l&stemi'nin Kurulmasi Sudreci

o http://www.isogar.com/uk/standards/iso27001/iso@IF@bout.aspx
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dogrultusunda sistemin kurularak dosya sunumcusundaadlnmg Gorevler
Sureci'nde belirtilmg gorevler olgturulmus, gunlik, haftalik ve aylik yedekler
alinmaktadir. Ayrica Satin Alma Mudugiine 12.04.2010 tarihinde teslim edilen
Yilhlk Donanim Bakim Sozkgnesi Sartnamesi ile 20.04.2010 tarihinde “Talamus
LTD.STIL.” firmasi ile yilhk bakim anlgmasi imzalanngtir. Buna gore sistem veza
cihazlarinin onarim ve dsim gunleri 1 gun olarak belirlengblup, sistem bu zaman

icerisinde cakir hale getirilecektir.

Tam riskler icin ayri ayri hangi kontrollerin uy@udgi bu sekilde tamamlanacak ve

dokumante edilecektir.
2.3.4.Kontrollerin Etkinli ginin Nasil Olglilecesini Tanimlama

Kontrollerin uygulanmasi samasini tamamladiktan sonra daha sonraki “Konttdl E
asamasina kaynak olacak, kontrollerin etkiimin nasil ol¢ilecginin tanimlanmasi
islemine gelinecektir. Burada kontrollerin sonuclade amaclanan durumun nasil
karsilastirilacazl ortaya koyulacak ve standardin belgelendirme kgamenine

dayanilarak dokiimante edilecektir.

Kontrollerin etkinliginin dl¢ctlmesi risk yonetiminin surekli iyif®n sonsuz dongisunin
bir gerezidir'®. Bu etkinligi 6lcmek icin de dnceden planlanacak unsurlara hareket
edilmesi hem sistemin milugu hem de standardin gerelgilile dogru orantihidir.
Planlanmany bir 6lcim sistemi tim yanlariyla bilgi givegihin sgslanmasina engel
olabilir. Etkinlik dlcimlerinin kot ya da iyi niyé olarak anin gerekliliklerine gore
degistirilebilme olasilgl o6lcimlerin daha ©6nceden planlanip dokimante rdile

gerceklatiriimesi gerekliligini zorunlu kilmaktadir.

Planlamanin bu 6zefli onun hicbir zaman dgsmeyecgi anlamina gelmez. Aksine
tum risk yonetimi, zamanin ve 6zellikle kith teknolojilerinin ¢cok hizli dgistigi g6z
ondne alindiinda ileriye donuk olarak geén bir sure¢ oldgundan etkinlik 6lguim
kriterlerinin de dgismesi kacinilmazdiistenen durum ise kriterlerin planlamanin igine

dahil edilmesi ve bu planlama dahilindezggli ge uzramasidir.

18 Karen Worstell,Achieving Effectiveness in InfornaatiProtection,ABD,2006
http://www.wec-llc.com/achieving-effectivengsdf
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Burada bir dokiiman hazirlanarak tim kontrollerikirdiginin ne sekilde 6lgtlecgini
belirtmek en dgru yaklgim olacaktir. Bilgilslem Merkezleri tarafindan yapilacak
kontrol etkinligi 6lcimu olyturulacak kontrollerde yapilacak bir hata ya daldiksen
dolayi olgacak glvenlik zaafiyetlerinin 6ntine gececek ve Bisilintilar yganmadan

onlem alinmasini kolayaracaktir.

Uygulanacak kontrol etkirgini 6lcme yontemleri bir tabloda toplanacak ve tim

kontrollere ayri ayri belirtilecektir.

SEMBOLIK BILISIM SIRKETI KONTROL
ETKINLIKLERI OLCULMESI DOKUMANI

YAYIN NO: 27001- DOKUMAN ADI:DOK-KEO-V1 VER:0.1
KEO-01

Amac

Riskleri ortadan kaldirmak ya dalemek icin uygulanan kontrollerin etkiginin ne
sekilde Olgulecgini belirlemek.

Kapsam
Uygulanacak tim yonetimsel-teknik kontrolleri kapseétadir.
Kontrol Etkinli gi Olgme Yontemleri

Tablo 14. Kontrol Etkinli ginin Olctlmesi Tablosu

Tarih ; KONTROL ETK iNLiGi Diizenleyen
Proses/Sistem : OLCULMES I TABLOSU Revizyon No
Takim : Revizyon Tarihi :
Risk Kontrol Etkinlik Yontemi Aciklama ve Atifta

Bulunulan Dokiiman

Bu tabloya gore;

Risk:Web Sunumcusunun Devre sDKalmasi Sonucu Mileriler ve Tedarikgilerin
Sisteme Girememesi

Kontrol:Yedek Web Sunumcunun Devreye Alinmasi véil@e Calsabilirliklerinin
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Salanmasi

Etkinlik Yontemiiletisimin fazla ygun olmadgl gece saatlerinde ilk web sunumcu
devreden cikarilarak kurulan yedek web sunumcusuiidn hata ve zaman kaypi
olmaksizin devreye girip girmegnin ve o ana kadar yapilan gigklikleri Gzerinde
tutup tuttmadiinin kontrolt yapilacaktir.

Aciklama ve Atifta Bulunulan Dokiman:Yedek Web Sucusu Kurulumu

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Seklinde tum riskler icin bir veya daha fazla etkinblcim yontemi belirlenecektir.
Yontemler gergine goére uygulanarak oncelikle kontrolin ve daharaoBilgi

Guvenlii Yonetim Sistemi’nin etkingi 6lgtlecektir.
2.3.5.Bitim Ve Farkindalik Programinin Gergeklestiriimesi

Blnyesinde BGYS Standardi’'ni uygulamak isteyenkinenm ve kurulg, bu standardin

gereklililigi olan bilgi gtvenlginin olusturulmasi ve idamesi konularinda genelden
Ozele dgru her duzeydeki personelirgiem ve farkindalik programlari gercevesinde
egitimlerini asgari diizeyde gercektegmesini ve bu sistemi bizzat kuracak BGYS ekibi

personelinin de konu hakkinda Ust diizey bilgiyesamalarini sglamalidir®.

Bu program bilgi givenginin kurum icin gergi ve dneminden bayarak oncelikle
personelin konuya Onyargilarini azaltacak farkikdabhlsmalarina girlik vermelidir.
Olusan fakindalik teknik bilgilerle pegtirilerek kazaran ya da bilgisizlikten
kaynaklanan bilgi guverdi olaylarinin 6nine gecilmelidir. BGYS sorumlglu
bulunan personelin verilen gorevileri yerine getirrkenusunda yeterli olmalarini
sgilamak icin uygun bir farkindalik veggim programi uygulanmalidir. Program
gerekli yeterlikleri belirlemeli, bu gereksinimlekiailamak icin gerekli olan @timi
sunmali, @itimin etkinligini degerlendirmeli ve kazanilan yetkilerin ve nitelikleri

kaydini tutmaldir.

Egitim ve fakindallk cakmalari da dier calgmalar gibi bir plan dahilinde
gerceklatiriimelidir. Bu planda ulailmasi gereken bilgi guvei amacina yonelik

19Ted Humphreys ve Angelika Plate,Guidelines on Reguénts and Preparation for ISMS Certification dase ISO/IEC
27001,British Standarts Institute,2005
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olarak bilgi ve beceri duzeyi belirlenmeli ve budeé dgrultusunda gerekli @tim
icerigi ve materyaller ggdanmalidir. Kurum ve kurukubazinda yonetim tarafindan tam
destek sglanmasi gerekenggim ve farkindalik ¢cakmalari olgturulacak profesyonel
egitim birimi ya da dsaridan alinacak destek ile 6zel 6nem verilerekrtzammalidir.
Insan faktoruni 6n planan cikaracaktienlerle bilgi glvenlgi konusundaki en ok

karsilasilan durum olan personel hatalarinin giderilmesaglanmalidir.
2.3.6.BGYS'ninisletiimesinin Idaresi

Kurum ve kurulglar, bilgi guvenlginin istenilen duruma gelmesi i¢cin BGYS
standardinin bir gege olarak ataca her adimi, tanimlanan kontroller, politikalar ve
prosediirlere uygun olarak gercekianelidir. "Dokiimana Gorddare” yontemi ile, her
kontrol icin oOncelikle ilgili dokiimanin duizeltilipakabinde kuralin iyilgirmesinin
tamamlanmasi aranmaktadirBoylece “Kontrol Et” aamasinda gercelderilecek
incelemelerin sisteme entegresinin yapilarak bigivenliginin istenilen duruma
getirilmesi sglanacaktir. Bu amac¢ @aultusunda her tirli inceleme vesgailan olay

kayit altina alinacak ve ileriki cainalara kaynak olacaktir.
2.3.7. BGYSIcin Kaynaklarin idaresi

Risk Isleme Planrnin olgturulmasi sirasinda mevcut risklere uygulanan kidietin
hayata gecirilmesi, BGYS’nin planlama, uygulama,ntkol etme ve iyilgtirme
asamalarinin gercekiéiriimesi, hem yonetimsel hem de teknik olarak gememlerin
yerine getirilebilmesi icin kaynak yaratma ve buyhkaklarin yonetimini sgama
ihtiyaci ortaya ¢ikmaktadir. BGYS ekibinin éneng yonetim kurulu kararlari sonrasi
ortaya clkan bu kaynak ihtiyaclarinin yonetimi, ajgdri standardin 5.2. nolu
Kaynaklarinidaresi maddesinde de belirtiidiizere tst yonetimin sorumluluklarindan
biridir.

2.3.8.Giivenlikihlal Olaylari Prosediirlerini ve Diger Kontrolleri Gergekle stirme

Bilgi Guvenligi Yonetim Sistemi’nin gereklilikleri yerine getiglek mevcut bilgi
guvenligi duzeyi arttirlmaya cajilsa da gunluk hayatta dnleyici kontrollerin yeierl
olamadgl durumlar meydana gelebilmektediste bu noktada bilgi giiverdinin bir

20 Inger Nordin,Implementation of an ISMS,Litvanya,200
http://www.ivpk.lt/dokumentai/prezentacijos/09%2fdlmmation%20Security%20Management%20System%20-
%?20Implementatio.ppt
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geresi olarak bu kot senaryolara da hazirlikli olunmasisenaryonun gercektesi

anda hareket tarzlarinin 6nceden belirlenerek aygunhsi selanmalidir.

Bunun icin ilk yapilacaksiihlal olayr meydana gelginde siratle ileimin sglanacal
haberleme kanallari olgturarak gerekli tim personele bilgilendirmenin yagasidir.
Bundan sonra en alt dizey kullanicidan en Ust digmeticiye kadar yapilmasi
gerekenler anlatiimali ve olaydan en az seviyedarlzakurtulmanin yollari dokiimante
edilmelidir. Dokiman yapisinda sistematik kakilde politikadan talimata kadar tim
secenekler kullaniimali ve gercejgdd her olayin haritasi cikarilarak dokimana
eklenmelidir. Her ihlal olayr Bilgi Guverdi YoOnetim Sistemi’ni ileriye goturecek
sekilde kullaniimahdir. Ayrica kontrollerin bu dundari tekrar ygatmamasi amaciyla

guncellenmelidir.

Gunumuzde teknolojinin ilerlemesi ile guvenlik oleg ihlallerini aninda saptayabilme
secenekleri ¢cok fazla bulunmaktadir. Bunlara émolekak, fiziksel kontroliin sgandgi
kamera kontrol ve gigi karti kontrol sistemleri, bilgislem altyapisi saldir tespit
sistemleri sayilabilir. Onemli olan nokta bu sisterie ilgili géreviendirmenin iyi
yapilmasi ve yapilacak rutin kontroller ile sistanthu olaylar kapnsinda otomatik
olarak haber vermesi 6zelliklerinin kazandiriimasi&u islemleri de sglayacak olan

yonetim onayi ile ¢cikmgisirec ve talimatlardir.

Bilgi Islem Merkezleri’nin givenlik olaylarini aninda saghilme ve bu olaylara
karsilik verebilme yetengne sahip olmasinin en blyuk araclarindan biriisatdspit

ve Onleme sistemleridir. Bu sistemlerin saldirilsaptama ve 6nleme olarak iki ayri
bolumu bulunmakta ve verilecek karara goére kuruluimuo prosedir dahilinde

yapilmaktadir. Ornek olarak, Saldiri Tespit Sis@mKurulumu Siireci incelenirse;

SEMBOLIK BILISIM LTD.STI. SALDIRI TESPIT
SISTEMI KURULUMU SUREd

YAYIN NO: DOKUMAN ADI:SUR-STS-V1 VER:0.1
27001-STS-01

Amag

Kurum binyesinde bilgslem glarina yapilacak muhtemel saldirilari tespit edspesn
yoneticilerine otomatik mesajlar génderen STS sifteinin kurulmasi
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Kapsam
Ilgili sistemi kuracak Bilgislem Merkezi Personelini kapsamaktadir.
Uygulama

Kurum bunyesine bir adet acik kaynak kodlu Sald@espit Sistemi kurulacak ve bu
sistem ile yapilan saldirilar aninda tespit edkesistem guivenlik altina alinacaktir.

Saldiri Tespit Sistemi kurulumu konusunda SisterAgéy onetimi Sube’sinden bir kii
detayll eitim alacak ve sistemin kurulumunu &di egitimi paylasarak
yapacak/yaptiracaktir.

Saldiri Tespit Sistemi kurulumu sistemin daha adlakudigi gece saatlerinde
gerceklgtirilecek ve & kesintilerine yol agcmayacaktir.

Saldiri tespit sistemi yonlendirici ile givenlik\dar arasina kurularak kurum igerisine
yapiimak istenen tum saldirilar tespit edilecekKBM.S, kdpri modunda c¢gdrak tim
trafigi Uzerinden gecirecek ve paketleri inceleme imkanacaktir.

Uygulanacak STS sistem ve imza guincellemeleri shryrarsonel tarafindan her giin
kontrol edilecek ve d@siklikler aninda uygulanacaktir.

Saldiri Tespit Sistemi'nin Uzerinden gecen bilgilere istekleri gorsel olarak
raporlayacak ve bir saldiri tespit @itide guvenlik sorumlusu ve sistem yonetim
sorumlusuna otomatik e-posta ile bilgilendirme yapmsglanacaktir. E-posta tir
sistem yoneticilerine gonderilecektir. Guvenlik @&ina Miudahale Sireci ile olaya
muidahale edilecek ve saldirinin etkileri kisa sérgiderilecektir.

>

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bunlar ile birlikte kurulacak sistemin tum detayld@elirlenecek, dokimante edilerek

ilgili kisimlar giincellenmesi ile stregléyecek ve devamli idamesiganacaktir.
2.4.BGYS'nin izlenmesi Ve Gozden Gegirilmesi

Bilgi Guvenligi Yonetim Sistemi'nin Uygula samasi tamamlandiktan sonra gelinen
Kontrol et gamasi ile planlanan ve uygulanan tim kontrolslkemlerin daha 6nceden
kararlgtinlan  prosedir ve talimatlara goére kontrol edidine islemleri
gerceklatirilecektir. Bu sekilde sistemin gdamasinin yapilmasi ile bir sonraki bdlum
olan lyilestirme’de yapilacaklar hakkinda kaynak bilgiler glirulacaktir. Burada
yapilacak timglemlerin bilgi giivenlgini istenilen duruma getirecek olmasi géz 6niine

alinarak tarafsiz bir anlagya gerceklstiriimesi ve dokiimante edilmesi gerekmektedir.
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Kurumda bilgi guvenfii adina yapilan tim cabalar byamada kontrol edilecek ve
g6zden kacirilabilecek bir nokta nedeniyle timesish zedelenmesi ve cghaz hale

gelmesi 6nlenmeye caillacaktir.
2.4.11zleme ve Gozden Gegirme Prosediirlerini Gergekjrme

BGYS'nin temel araclari olan yonetimsel ve tekninkoller olwturulurken bunlarin
bilgi guivenligini sgglama klevlerini ne dlclide gerceldgreceklerini sinayacak izleme
ve gbzden gecirme prosedurlerinin destluulmasi gerekmektedir. Bu prosedir ve
diger kontrollerin, BGYS’nin uygulanmasi sirasindaage ¢ikan hatalari aninda tespit
edecek, bgarisiz ve bgarili olan guvenlik aciklarini tanimlayacak, bilgiivenligi
olaylarini ortaya koyacak, bilgi guvegli ihlal olaylarini 6nleyecek ve alinan
Onlemlerin guvenlik aciklarini giderip gidermguhi ya da e yarayip yaramagini
tespit edecek yapida olmalarigemmalidir. Bu prosedurler ile kontrol sorumlulann

risk giderme planinda tasarlagdgibi gorevini yerine getirgii de kontrol edilecektir.

Standardin gege olarak tim izleme kayit ve dosyalari, yapilan tkolker sonucunda
iyilestirilen sistem hareketleri, kayit altina alinaraskidmante edilmelidff. Boylece
geriye donuk bir bilgi deposu afacak ve yapilan tim eylemler kayit altina alinarak

tecribelerin aktarilmasi ganacaktir.

Ornek olarak, Bilgiislem Merkezleri'nde kurumun internegiacikislari tek makine
Uzerinden sglanarak bu makine tzerinde izleme gercgtkidmektedir. Vekil sunumcu
olarak adlandirilan bu sunumcu tzerinde sistemUdieri kontrol edilerek ¢caganlarin
internet hareketleri kontrol edilmektedir. Yapilba kontrolle ilgili prosedurin icedi

asagidaki gibi olacaktir.

SEMBOLIK BILISIM LTD. STi. VEKIL SUNUMCU
GUNLUKLERINI izLEME SUREd

YAYIN NO: DOKUMAN ADI:SUR-VSG-V1 VER:0.1
27001-VSG-01

2 Tammy Clark ve William Monahan,Developing a RisksBd Information Security Program,ABD,2007
http://net.educause.edulir/library/powerpoiBRB®7059.pps
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Amac

Internet Kullanim Politikasi'nda belirtilen kurum kik sunumcusunun sistel
gunlukleri takip edilerek, sistemin etkiginin gdzden gegirilmesinin gianmasi

Kapsam

Bilgi islem Merkezi biinyesinde bulunan Vekil (Proxy) Sunusunu yoneten Siste
Yonetim Kisim personelini kapsar.

Uygulama
Genel Konular

Internet Kullanim Politikasi gegance Vekil (Proxy) Sunumcusu Kurulu
Proseduri'ne gore kurulumu tamamlanan kurum intemekil sunumcusunu
kayitlarinin izlenmesi gercekiérilecektir.

Yonetim kurulu Oyeleri dahil tim kullanicilarinternet egimleri vekil sunumcu
Uzerinden verilecektir. Boylece tungirketin internet altyapisi kontrollisekilde
sglanacaktir.

Sistem yoneticileri guinluk, haftalik, aylik ydlik kayitlari kontrol ederek, sistemi
dizgun caktigini onaylayacak, ayrica kullanicilarin gidiweb adreslerinde
glvenlik, ahlak ve ruhsal glak acisindan sikinti yaratacak olanlarirsiemi yetkilerini
kisitlayacaklardir. Sistem yoneticileri yaptiklagm islemleri haftalik olarak Sisten
Yonetimi Sube Mudiirt vasitasiyla Bildgglem Sube Mudiiri'ne sunacaktir.

5651 nolu Internet Ortaminda Yapilan Yayinlarin DiizenlenmesiBu Yayinlar
Yoluyla Islenen Sugclarla Miicadele Edilmesi Hakkinda Kanursaga gergince 6 ay
boyunca kullanicilarin girdikleri siteler, indirdéci dokiimanlar, sitede kalma surel
saklanacak olup, bu tarihten sonra yeni gelecedildil Gzerlerine yazmak suretiy
otomatikman silinecektir.

Teknik Konular

Tdm kullanicilarin  vekil sunumcu dzerinden mie cikmasi icin guvenli
duvarina kayitlar eklenecek ve bu bilgisayar hapgka hicbir bilgisayardan gele
internete cily istekleri kabul edilmeyecektir.

Kullanicilarin internet @na dahil olduklarinda “Internet ExplorergAAyarlar”
bolumine vekil sunumcu IP adresi ve port bilgisirkeei bilgisayar yonetim
vasitasiyla girilerek bu ayarlaringgtiriimesi engellenecektir.

Vekil sunumcuda icerik tarama ve Web siteskjendirmeleri acik kaynak kodl
bir program vasitasiyla yapilacaktir.

Vekil sunumcu Uzerine kurulacak ve sistemin Igkinkayitlarinin gorsel olara
kontrol edilmesini sglayan acik kaynak kodlu program vasitasiyla fatkhihler
arasinda kayit incelenmesi yetgnkazandirilacaktir.

Gunlik kayitlar aylik olarak depolanacak ve bylik kayitlar olgturulacak
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zamanlanmy gorev ile baka bir klasore kaydedilerek yedekleri aligmlacaktir. 6 ay
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tutulan kayitlar otomatik olarak tzerine yenilenikiaydolmasiyla silinecektir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bu gibi prosedurler tum kontrol ve sistemler icizylarak duzenli kontrol edilmesi ve
buna gore yganilan aksakliklarin giderilmesi @anacaktir. Bu proseddrlerin
planlanmasi ile birlikte kontrollerin amacina uygatarak caltigi gorilecek ve bir

sikint durumunda mudahale edilerek arizanin didesi sglanacaktir.
2.4.2.BGYS’nin Dikkatle Gozden Gegirilmesini Sglama

BGYS'nin gbzden geciriimeskliemine veri sglayacak olan eylemler, periyodik olarak
BGYS ekibi tarafindan gerceklirilen gtivenlik denetimleri, daha éncesgams ihlal
olaylari, bunlarin sisteme vegilizararlar, personel ve etkgiende bulunulan 3. taraf
kurum kurulglarca yapilan geri bildirimler, sektor ve dinya inala meydana gelen
bilgi guvenligi olaylari, bu konu hakkindagsgim ve devlet kurumlari gibi kaynaklardan
edinilen onerilerdir. Bu 6neriler dncelikle dokintaredilecek ve yapilacak cghalar
ile iliskilendirilecektir. Bu kaynaklardan gelen verilerédrg BGYS’'nin glvenlik,
politika ve hedeflerinin tutturulmasi amaciyla kafierin etkinligi godzden
gegirilecektir.

Gecen zaman icerisinde ggailan tum olaylar ve geri bildirimlerigsiginda Bilgi
Guvenligi Yonetimi Ekibi, yapacg vyillik toplantilarda sistemin tamamini yeniden
g6zden gecirmeli ve yapilacak iytemeleri planlamahdir. Yapilacak gincefieme
ve iyilestirmeler dokiimante edilmeli, sisteme geriye donlstak gecmiteki durum ile

gelinen nokta arasindaski kurulabilme nitelgi kazandirimalhdir.

Ornezin daha 6nce okturulmus olan Giivenlik Duvari Sireci'nde ganan saldiri
nedeniyle acik olan bazi portlarin belli aralikdarkontrol edilmesi ve gerekirse
kapanmasi karari verilginde yapilacak dasiklik yeni maddeler olarak eklenmelidir.

2.4.3.Risk Ydnetimini Belli Araliklarla G6zden Gegrme
Kontrollerin etkinliginin gbézden gecirilerek iyikgiriimesi, teknolojinin ilerlemesi,
verilen hizmetlerin dg@smesi, yenig ve hizmetlerin olsmasi, dgisen miteriler, farkli

pazarlara acilma, ldcuncaiahis ve di kaynaklarla yapilan sozimelerin dgismesi,
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kanunlarin dgismesi, kuruly yapisi, $guci ve cakbma ortamlarinin dgsmesi ve
nihayetinde gercekséirilen kontrollerin etkinliklerinin  6lctlmesi somlari gibi

nedenlerle risklerin yapisi ggebilmektedir. Bu yapi dgsikli gi kurum bazinda risk
yonetim surecinde de ggikli ge gidilmesi ihtiyacini dgurmaktadir.

Daha o6nce risk olarak kabul edilen bir olgunun rggti durumla birlikte “artik risk”
olarak kabul edilebilmesi, mevcut artik riskin oida kaldiriimasi, yapilan c¢ginalar
ile riskin 3. tarafsirketlere aktarilmasi gibi gsikliklere yapilacak rutin BGYS
toplantilari ile reaksiyon gdosterilmelidir. Bu g@d gecirmeler tehditlerde,
hassasiyetlerde ve etkilerde meydana geletisiél&kleri tanimlamali ve dokimante
etmelidir. Bu glemler BGYS’nin bir kez yapilip kenara birakilmgdve ygayan bir

sistem oldgununun gerg olarak kagimiza ¢cikmaktadir.

2.4.4.Planlanan Araliklarlaic BGYS Denetimlerini Gergeklgtirme
Kurum ve kurulglar detaylari standardin 6. maddesind&imitmis olan ic BGYS

Denetimi’'ni planh araliklarla gerceldererek sistemi genel cercevede hedef, kontrol,
politika ve prosedurler bazinda tanimlanan gerekdare uygunlgunu sglamak

amaciyla denetlemelidir.

Ic BGYS Denetimleri tim yonetimsel ve teknik konkeoh basimsiz kurulyg ya da

ilgili uygulamalarla alakali olmayan bu konudgitenli firma personeli tarafindan
denetlenerek raporlanmasiemidir. Yonetim kurulu karariyla yilda 1 ya da 2z

uygulanabilir. Uygulamada her dokimante kontrollexdk, olgturulan prosedir ve
talimatlarin gergine uygun oldgu teyit edilmeli, eksikler BGYS ekibinin sistemi
iyilestirme calgmalarina kaynak olmasi nedeniyle dokiimante edithreli

2.45.BGYS’nin Yonetim Tarafindan Dizenli Olarak G&den Gegirilmesini
Ustlenme

Tum ISO/IEC standartlarinda olgw gibi Bilgi Guvenlgi Yonetim Sistemi'nde de
planh araliklarla yonetim tarafindan gézden geeriglemi standardin gereklilikleri
cercevesinde uygulanmaktadir. Burada sistemin BGkhinin olwturulmasi ve
kapsamin gecerlginden balanarak son gama olan iyilgtirmelere kadar tim
gereklilikleri sgladiginin kontroli yapilmaktadir. Boylece 3 yilda 1 yapiyenileme
calismalarinin yillik bazda gercekl&rilmesi yapilms ve standarta uygunluk kontrol

edilmis olacaktir.
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Icerik olarak prosedurlerin gecewij rol ve sorumluluklarin gecerlii kontrold, ihlal
olaylarina glem sureclerinin dgrulugu, is sureklilik planlarinin gecerlilii konulari
gOzden gecirilerek yeniden gkrlendirilmesi sglanacaktir. Yapilan tim kontroller
dokumante edilecek ve bugirlendirmeler uygulanacak iygerme streclerinin bguica

kayna olacaktir.

2.4.6.Guvenlik Planlarini Guncellgtirme

Kurulus planlayip gercekigirdigi izleme ve gézden gecirme prosedurlerinden soara b
islemlerin sonuclarini dikkate alarak sistemi Uzeriimgaa ettgi genel gulvenlik
planlarini guncellgirme ihtiyaci duyacaktiriste bu giincellgirme islemleri de daha
onceden planlanmiolmali ve sonuclarin neekilde kullanilip planlarin naekilde
guncellenecg belirlenmelidir. Guncellgtirmelerin genel hatlari hazirlanacak guvenlik
planlanlar guncellgirme prosedurleri ile anlatiimahdir. Burada solaug nesekilde
deserlendirilecgi konusu ve guvenlik planlarinin etkileygcehususlar detayl bir

sekilde acgiklanmalidir. Ornek Acil Durum Plani Gilkegirme Proseduri;

SEMBOLIK BILISIM LTD. STi. ACIL DURUM
PLANI GUNCELLESTIRME SUREGQ

YAYIN NO: DOKUMAN ADI:SUR-ADPG-V1 VER:0.1
27001-ADPG-01

Amac

Uygulanan izleme ve gdzden gecirme prosedirlesoinuclari, geri bildirim ve ihlal
olaylarinin sonuglari ve givenlik denetim ihlalydéainin sonuclarina gére Acil Durum
Planrnin nesekilde gincellene@nin aciklanmasi.

Kapsam

Felaket ya da acil bir durumun einasi kagisinda uygulanacak kontrolleri belirleys
Acil Durum Plani'ni kapsar.

D
>

Uygulama

Ik stirimi BGYS'nin kurulmasi ile 20 Mart 2010 tantien olgturulan Acil Durum
Planrnin dizenli araliklarla her yil amag¢ kismikidaedenlerden dolay! giincellenmesi
bu prosedire gore yapilacaktir.

TUm sene boyunca kaydedilen bilgi giveéntlaylari, BGYS ekibi ve Sistem Ydnetim-
Guvenlik kismi personelleri tarafindan incelenerellinilen tecribeler ve yeni
teknolojiler siginda planin dgsimi saglanacaktir.

Kurum icin hayati dneme sahip Acil Durum Planrngiincellgine azami 6nem
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gosterilecek yapilacak tim gleiklikler dokimante edilerek gelinen durum ortgya
koyulacaktir.

Varlik Envanteri Dokimani'na eklenen her bilgi varl ya da hizmeti igin
yonetiminden sorumlu Bilgislem Merkezi personeli tarafindan, BGYS ekibi ivedi
sekilde bilgilendirilerek varkin Acil Durum Plani'na eklenmesi iglie yapilacaktir.
BGYS ekibinin haftalik toplantilarinda bu istek &ea bglanarak slem bglatilacaktir.
Acil Durum Planr’'nin olgturulmasiyla gérevli guvenlik kisim personeli ilevarlik ya
da hizmetten sorumlu personel tarafindan taslaksikék calismasi ortaya koyulara
BGYS ekibi onayina sunulacaktir. Taslak galada varlik dgeri, olasilik ve etk
analizi, kabul edilebilir kesinti sureleri ve kabwdilebilir veri kaybi bilgileri
bulunacaktir. Bir dgal afet ya da acil durumda ilgili hizmet ya da v@&ar nesekilde
tekrar hizmet verebilir hale getirilegie yedek donanim ve bilgilerin ngekilde
kurulacal detayll birsekilde belirtilecektir. Varlik ya da hizmet yedekie prosedir
icine dahil edilerek, belli araliklarla yedeklemnalinmasi sganacaktir.

=

BGYS ekibi onayi alindiktan sonra, dokiimanin onakamla yapilan her dgsikli gin
kisa aciklamasi, tarih ve belgenin orjinal halkfianumara ile saklanacaktir. Her sene
yapilan dgisiklikler farkli punto ve renklerle belirtilerek korol asamasinda kolay goze
carpacak ve miudahaleyi yapacak personele 6zel damuaktaracak nitelikte olacaktir

Her sene yapilan dsiklikten sonra Acil Durum Plani tatbik edilerek ggkli gin
etkinlik kontroll yapilacaktir. Bu kontrolde kaesilanlar da dgisikli ge dahil edilecek
ve nihai gelinen durum dokiimante edilecektir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bu ve bunu gibi maddeler her kurum icin glirularak plan dgsikliklerinin de ne

sekilde yapilacginin prosedurlere anmasi sglanacaktir.

2.4.7.BGYS Etkinlik ve Performansini Etkileyecek Gaylari Kaydetme

Bilgi Guvenligi Yonetim Sistemi’'nin kurulupsietiimesinde ideal yakiam meydana
gelen tum bilgi glem faaliyet ve olaylarinin kaydedilmesidir. Bu diérin yazilim
Uzerinden ya da Kat ortaminda tutulmasi, sistemiglayisinin gozler éniine serilmesi,
nereden nereye geliriginin bir gostergesi olmasi gibi yonetimsel nedaniaryaninda,
daha onceki olaylara karmiudahale yontemleri, bir daha ghiamasi icin alinmasi

gereken 6nlemler gibi teknik nedenlerden dolayikineme sahiptir.

Bu gibi olaylara ornek olarak yonetimin gozden gee sonuglari, BGYS kurujuici
denetim sonugclari, guvenlik ihlal raporlari, izlefa@liyetleri sonuglari, geri beslemeler
ve Oneriler sayilabilmektedir. BGYS ekibi tarafindaistemin bu gibi etkinlik ve

performansini etkileyebilecek olaylarinin uygiekil ve depolama ortamlarinda en kisa
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surede kayit altina alinmalari standart gergklille de zorunlu hale getirilngiir.
Kaydetme glemlerinin nesekilde yapilacg bir prosedugeklinde belirlenmeli ve tim
olaylarin kaydedilmesinin bu prosedir argeyia uygun vyerlere yapilmasi
sglanmalidir.

Tablo 15. BGYS Etkinlik ve Performansini Etkileyec& Olaylari Kaydetme Formu

Tarih : BGYS OLAYLARI Duzenleyen
Proses/Sistem : KAYDETME FORMU Revizyon No

Takim : Revizyon Tarihi :
Sira | Varlk Olay | Tarih | Yapilanislem — | Aciklama (Dokiiman)
No Kontrol

2.5.BGYS'nin Siirekliliginin Saglanmasi velyilestiriimesi

ISO/IEC 27001 Bilgi Guvengi Yonetim Sistemi'nin Kontrol Et samasinin
tamamlanmasiyla bu sonuclari dikkate alarak sistergelstiriimesi isleminin
gerceklatirilecesi Onlem Al gamasina gelinrgi ve bu g@amanin tamamlanmasina
miteakip PUKO dongisinin dmaa donilerek sistemin sonsuz sgm  dongusi
sglanilacaktir. Burada da gkr bolimlerde oldgu gibi sistematik bir anlayin
benimsenmesi ve standartta gecen adiyla suggklilsgzslanmasi ve iyilgtirme
adimlarinin gercekigiriimesi salanacaktir.

BGYS'nin kontrol et gamasinda kadastigl olaylarla edindii tecribelere goére
harekete gecip, bunlarin sonucu olarak sistemi dighige gotirecek ve guvegdin
derecesini arttiracak adimlari atmasi gerekmektétiéer bu adimlar sadece surelgiti
sgilanmasi ve sistemin iyi§ériimesi prosedir ve talimatlari ile olabilmektedi
Edinilen tecrubeleri acik bigekilde sisteme entegre edecek prosedirlestuiularak

her gecen donem igerisinde bilgi guvenliolmasi gereken seviyeye cikarilacak ve
durmadan daha ileriye @nu goturilecektir. Sdreclerin bilgi ilgtm teknolojilerindeki
gelisimi g6z o6ndne alinganda durmasi imkansiz ve her gecen gun daha icinden

cikilmaz bir hal almasi ile BGYS'nin sirekli gghe gdstermesi zorunlytu
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kacinilmazdir. Bilgi givengii konusunda kontroll en badan itibaren ele almak g

yaklasim olacaktir. Aksi durumda tekrar yakalamak imkardenebilecek kadar zordur.
2.5.1.Tanimlananiyilestirmelerin Gergeklestiriimesi.

Kontrol aamasinda izlenilen prosedurler kapsaminda sistegksikleri ya da
guncellatiriimesi gereken yerleri tespit edilgolup, bunlarin yine bir prosedur vasitasi
ile iyilestirmelerinin yapilmasi ile doéngunin tamamlanmasiglassacaktir. Bu
iyilestirmeler, mevcut risklerin dgu sekilde yonetilmesinin temini olmakta ve yapilan
hatalardan dersler ¢ikarilarak bilgi givghAmacina ulgma ¢abasini ihtiva etmektedir.

Ornek olarak kontrol etsamasinin bir bélumi olan Elektronik Posta Sunumcusu
kontrol edilmi ve “Spam” olarak adlandirilan ticari ya da reklamacgh istenmeyen
elektronik postalarin kabul edilmemesi konusundeniten duruma gelinemegitespit
edilmistir. Bu konuda argirmalar yapilip ayrica bir spam filtreleme sunusicu
kurulma ihtiyacinin oldgu kanaatine varilngtir. Tanimlanan bu iyigirmenin
gerceklgtiriilmesi yani bu sunumcunun kurulmasislemi ise bu boélimde
gerceklgtirilecektir. Olwturulacak prosedur ile sistemin kurulumu ve kulhani

anlatilacaktir.

SEMBOLIK BILISIM LTD. STi. ELEKTRONK POSTA
SUNUMCUIYILESTIRME SUREQ

YAYIN NO: DOKUMAN ADI:SUR-EPSI-V1 VER:0.1
27001-EPSI-01

Amagc

Ticari ya da reklam amacli istenmeyen elektroniktpmlarak adlandirilan “Spam”lerjn
sistemde olgturulacak bir filtreleme sunumcusu ile reddedilméssalanmasi.

Kapsam
Filtreleme sunumcusunu kuracak Sistem Yonetimi ugealik personelini kapsar.
Uygulama

Elektronik Posta Sistemi'nin kontrol edilmesi prd&gine goére yapilan kontrollerde
sistemin spam filtreleme 6zdlnin yeterli sonuclari vermegii ve sistemden fazla
saylda istenmeyen spam’in g&cgoralmistur.

Yapilan istsareler ve alinan 6neriler sonucunda Elektronik #&inumcu ontine bijr
adet spam filtreleme sunumcusu kurularak gelenstaarin 6ncelikle bu sunumcuda
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kontrol edilmesine karar veriltir.

Yapilan fizibilite aratirmalari ve merkezin acik kaynak kodlu yazilim |&oma
politikasina uygun olarak bu tipte bir yazilimin lleailmasina karar verilngiir.
Secenekler Uzerinde ggha yapilarak en uygun uygulamanin “Kontangle” yaamin
spam filtreleme moduli olgw tespit edilmytir.

Bir adet sunumcu donanimi sadece icin ayrilacak ve Gzerine Kontangle yazilimi
kurularak gerekli ayarlamalar yapilacaktir. Sisterir bacg@l agin girisine bir bacgi
da ciksina bglanarak kopru (bridge) modda gahasi sglanacaktir.

Sistemin guncellemeleri haftalik olarak kontrolledek ve kara listeye girgie-posta
sunumculari ile kullanicilari otomatik olarak siseentegre edilecektir.

Sistem, engelledi e-postalari gunlik olarak kullanicilara bildirkcee kullanicilarin
spam olmadyni bildikleri halde sistemin bloklagh e-postalarina efine imkani
sgilayabilecektir.

Sistem engelledi e-postalari haftalik olarak Sistem YoOnetim ve ik
bolumlerindeki sorumlu sistem yoneticilerine biketiektir.

Sistemin d@ru calstigi hergin kontrol edilecek olup, g6zden kacan egpst
sunumculari ve kullanicilar veritabanina elle yalkdeektir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bu ve bunun gibisleyisle ilgili yapilan iyilestirmeler, prosedir ve talimat halinde

dokiimante edildikten sonra gercekielecektir.

2.5.2.Eylemler velyilestirmeleri 3.Taraflara Aktarma ve Onlarla Miitabik Ka Ima

Istenen bilgi glivendini saslamak ve BGYS standardini uygulamak icin sadecaliken
binyesinde BGYS'yi gerceldermek ginimiz global dinyasinda vyeterli
olmamaktadir. Bu donemde, icinde bulunulan selgitrde bilgi varliklarinin yiksek
etkilesim oranina sahip oldw ve uygulanilan givenlik tedbirlerinin de ik@tnde
bulunulan kurum kuruklara haberdar edilmesi, bu eylem ve igtieneler hakkinda

isleyis Uzerinde mutabik kalinmasi ihtiyacinigdomaktadir.

Bu islem dizeltici ve engelleyici tum eylemlerin kaydegiuygun iletsim kanallariyla
dogru kisilere aktariimasi ile gercelgenektedir. Bu ilegim sonucunda gerceken

eylemlerin ¢cagma ortami ve sireclerini nasil etkileygcekonusunda mutabik
kalinmasi sglanmalidir. 3. taraf olarak adlandirilan kurungidgalsan ortak ya da

tedarikcilerle iletsim kanallarinin dgru kurulmasi, olgabilecek dgisime kasl
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direncin daha kolay kirllmasini @ayacaktir. Bunun icin prosedir ve talimatlarla

dokiimante edilmi ve her dgisiklikte uygun olarak gtincellenen bir ilgitin kanali

kurulmasi en uygun durum olacaktir. Ornek siireg;

SEMBOLIK BILISIM LTD. STi. 3. TARAF
HABERLESMELERI SUREd

YAYIN NO: 27001- DOKUMAN ADI:SUR-3TH-V1 VER:0.1
3TH-01

Amag

Bilisim Teknolojileri guvenlgi konusunda alinan karar ve uygulanan kontroll&ir
taraflara aktariimasi konusunda gluulacak iletsim kanallariningleyisini belirlemek.

Kapsam

Kurum/merkez ve 3. taraf kurumékeri ve bunlar tarafindan atanacak g givenlgi
konularinda yetkili kjileri kapsar.

Uygulama

Her gecen gin artan kilm teknolojileri kullanimi ve bu teknolojilerin Hez gelsmesi
karsisinda artan givenlik ihtiyaclari ile ilgili olaradusturulacak kontrol ve alinaca
Onlemlerin de o denli hizli olmasi geregktiasikardir. Bu hizh ihtiyaglar nedeniyl
olusturulacak kontrol ve onlemlerin uygulanmasi nefiocgen ileyisi etkilenecek 3
taraflar etkilgimleri icin hizh calsacak bir iletsim kanali kurma ihtiyaci dgnustur. Bu
nedenle kurulacak tim ilgim kanallari her an egiiebilir olmali ve alinacak kararlard
yetkili kisilere bilgilendirilme yapiimahdir.

Esas amac olan guvegih etkili bir sekilde sglanmasi ve sleyisin olabildigince
kisittanmamasidir. Bu ancak hizli ve karara olukdtkilar sglayabilecek ilegim ile
gerceklgebilecektir.

Bu esaslar cergevesinde tum 3. taraflarla yapilalassma ve soOzlgmelerde bilgi
guvenliginden bahsedilecek ve sorumlular acikca belirlektirceBilgi Islem Merkezi
tarafindan da yetkili bir ki ek gorev olarak ilesim sgslamakla yukimli olacaktiSu
anki sorumlu Sistem Yoneticisi Fatih Durusoy olaagakTum tedarikcilerin bilgi
guvenligi yoneticileri listesi bu prosedire ek yapilacaktir

Her an egilebilir olma ilkesi gecerli olacak ve yapilaglamlerin habersiz ve mutab
kalinmadan gercelkdemesi maksimum seviyede engellenecektir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

I

[§%)

a

Kk
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2.5.3lyilestirmelerin Amagclara Uygunlu gunu Saglama

Kurulus, gerceklstirilen tim iyilestirmelerin, en genel manadaki bilgi gUventi
sgilama ve gelitirmekten, en 6zel manadaki sturulan sistemin gerekliliklerini yerine
getirmesine kadar gindlen tim hedeflere uiamasini temin etmelidir. Bu uygunluk,
alinan duzeltici ve engelleyici dnlemlerin gozdegtiglmesi ile kontrol edilecektir.
Sistemin ya da kontrolin yapisina gore stlwlacak o6lgt birimleri bgarinin

belirlenmesinde ve gasenin kaydedilmesinde dnemli rol oynamaktadir.

Bir dnceki Spam filtreleme or@aden yola c¢ikarsak; bu sunumcunun kurulmasi ile
istenmeyen elektronik postalarin engellenmesi aamagk ve kullanicilardan gelen bu
tip isteklerin 6nuine gecilmesi istergtii. Bu yapilan iyilgtirmenin tam olarak isteneni
karsilasip kagllamadgl sonsuz iyilgtirme dongusu igerisinde bu boélimde kontrol
edilecektir. Yapilan kontroller sonucu isterleri rklamamasi durumunda sistemin
iyilestirmesi seceng@ distntlerek ya ticari yazilim ve lisansi temin edilega da ilgili
yazihmin bilinmeyen yonleri agarilarak/esitim alinarak isterleri  katlamasi
saglanacaktir. Goruldgi gibi sistemin bir aginin kapatilmasi igin sadece gturulan

bir kontrol ve uygulamanin tatbiki ile yetinilmentek bunun da kontroli yapilarak,

amaca uygunkgu kontrol edilerek aksi durumlarda tekrar iytieme yapiimaktadir.
2.6.Dokimantasyon Gereksinimi

Bilgi Guvenligi Yonetim Sistemi belgesine hak kazanmak isteyemliglar diger ISO
standartlarinda oldw gibi standardin dokimantasyon boéliminde belirtile
gereksinimlere uyumlu, belgelengnbir yonetim sistemi kurmak zorundadirlar. Bu

bolimde bahsedilen gereksinimler;
a)BGYS Politikasi ve kontrol amaclarinin dokimantérerd ifadeleri
b) BGYS Kapsami
c) BGYS'yi destekleyici prosedurler ve kontroller
d) Risk deerlendirme metodolojisinin tanimi
e) Risk dggerlendirme Raporu

f) Riskisleme Plani
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g) Bilgi guivenligi proseslerinin etkin planlanmasglatiimesi ve kontroliini ggamak

icin ihtiya¢ duyulan proseddrler ve kontrollerirkigdi ginin nasil él¢tlecgi
h) Gerek duyulan kayitlar
i) Uygulanabilirlik Bildirgesi

Dokuimantasyonun kapsamini, kurdo bOyukliga, faliyet tard, guvenlik
gereksinimlerinin ve yoOnetilen sistemin kapsami kagisikligi belirler. Bu ylzden

dokimantasyonlar kiicik bazda da olsa farkllik g@tiimektedir.

BGYS standardinin yukarida sayilan zaruri belgetemsl ihtiyaclarina ek olarak yine
bu belgelerle alakali, yonetim kurulu toplanti varde tutanaklarinin da kayit altina
alinmasi gerekmektedir. Boylece glurulan politika ve prosediriin hangi kararin
sonucu oldgunun goérinmesi ve geriye gla sorgulanabilir yapisinin muhafazasi

sglanmalidir.

Dokumantasyona el kitabi ile gamak gerekir. Kurumun bilgi glvegli yonetim
sistemine balki acisi ve ilkeleri bu kitapta toplanacaktir. Tim B&nin okunmasi
yerine personelin bu el kitaplarini okuyarak korakkinda aciklayici bilgi edinmeleri

ve kisaca BGYS'nin icegini 6grenmeleri uygun olacaktir.

El kitabina “Girg” boluminde bilgi ve bilgi givenginin anlami, bunlarin
kurum/merkez icin 6nemi agikca belirtilerek sisten@imaci aciklanmaktadiikinci
b6limde “Bilgi Guvenlgi Yonetim Sistemi Politikasi’ndaki Risk Yonetimi'ed
bahsedilmekte ve kurumun bilgi guvefiligenel politikalarindan s6z edilmektedir.
Uclincti bolum “Bilgi Glvenfi'nin Kapsami ve Genel Kullanimi’nda bilgi glvegili
kultiriine vurgu yapilarak strec yaitainin anlatimi yapiimaktadir. Ksel gutvenlik,
ag guvenlgi, sistem guvendii konularina dginilerek sistemin gleyisi hakkinda kisa
bilgiler verilmektedir. Daha sonra BGYS standardihélimleri olan BGYS'nin
gerceklatiriimesi ve iyilestirilmesi, dokimantasyon gereksinimleri, y®netimin
sorumluligu, ic denetimler, gézden gecirmeler ve BGYS #tileneleri adimlarindan

kisaca bahsedilecektir.

Bu kitap konunun en Bandan @renilmesi ve getireg@ avantajlarin aciklanmasi ile

sistemin uygulayicisi olan Bilgislem Merkezi personelinin ve daha sonraedli
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departman personelinin gigime direng gostermelerini engelleyecektir. Ornek El
Kitabr;
SEMBOLIK BILISIM LTD. STi. BGYS EL

KIiTABI @

YAYIN NO: 27001- DOKUMAN ADI:.DOK-EK-V1 VER:0.1
EK-01

Giri s
Bilgi Iletisim Teknolojilerinin kullaniminin hayatin her donewe arttg 21.YY ile
kisisel ve kurumsal bilgi gluver@inin hassasiyeti de bir o kadar argtm. Hayatimizi
kolaylastiran bu otomasyon sistemlerinin en buyik soruewiyi gtvenlgidir.
Kisisel ve kurumsal bilgi egimlerinin dinyaya acilimasiyla hem icerden hem| de
disaridan her turli tehditle karkariya kalinmasi, bunlari organize ederken gizlilik,

butunlik ve egebilirliklerinin Gnemini artmgtir.

Bilgi guvenliginin bu Uc ilkesini sglamak adina okturulan yapinin ilk bolima sisteme
kendini tanitmadir. Bunun ganmasi iginsifreler, giris anahtarlari vb. sistemler

kullanilmaktadir.ikinci bolim ise g guvenliidir. Burada kullanilansietim sisteminin

glvenligi, yetkilendirme, g cihaz glvenfii gibi araclar kullaniimaktadir. Ugiingi

bolum, hizmetlerin biylk bir boliumuindn verigdiweb gavenlgidir. Acik anahtar
yapisl, dijital sertifikalar, dijital imza, saldiespit ve engelleme sistemleri gibi arag
bulunan web givergi Gzerinde en fazla durulan konu olarak skamza c¢ikmaktadir
Son bolum ise bilgi guverginin etkinliginin 6lgtldigu kontrollerdir. Burada sister,
kontroliinden bakim kontroline kadar bir ¢cok arafubmnakta ve bilgi giventinin
dogru ve etkin birgekilde olgturuldusunun sglamasi yapiimaktadir.

Bilgi Guvenligi Yonetim Sisteminin Tanimi

Bilgi Guvenligi Yonetim Sistemi, tum bilgi varliklarinin belirlgn Gzerlerinde risk
deserlendirmesi yapilarak bu gerlendirmeye gore eldeki tim bilgileri korumaj
yonelik olarak kontrollerin olgturulup klenmesi, bu kontrollerin etkirdinin
Olctlmesiyle her gecen gin iygk&rilerek sonsuz bir dongi icerisinde bilgi glveimin
saglanmasi glemlerinin yapildgl ve tum personelin bu konuda bilgilendirilerekglin
oneminin vurgulandgy organize bir sistemdir.

BGYS, bilisim sistemlerini tasarlayipsletirken bilgi givenlgi konusunda uyulmas
gereken kurallari anlatmakta, en ust dizey yordsicien alt dizey cadna kadat
herkesi ilgilendirmektedir. Butin personel “Bilgi U&enligi Yonetim Sistemi El
Kitabi”"ni okudwgunu imzalayarak tel@i etmekten ve kendisi ile ilgili bolumle
uygulamaktan sorumludur.

Bilgi Sistemlerinin Genel Kullanimi

Bilisim ile ilgili tim sistem, cihaz ve ekipmanlar sade&uruma hizmet icir

ari

=

ya

1

Il

kullaniimalidir. Kuruma hizmet igin kullanilirken ed ahlak ve adalet sistemigi

zedeleyecek uygulamalardan sakiniimalidir. Tangagalar gunluk aktivitelerini yerin
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getirirken bu sistemin kurallarini  bilmenin  ve uj@wanin sorumlulgunu
tasimaktadirlar.

Uygunsuz ve koti amacl kullanim sonunda meydarlacgk zararlarin okmasi,
kurum icinde ceza vyaptinmiyla kadesabilecegi gibi yasal yaptirrmlara d
donisebilmektedir.

BGYS icin Genel Gereksinimler

Bilgi Guvenligi Yonetim Sistemi kurumun tim ticari faaliyetlere \kagllasabilecei
riskleri bagglaminda kurulmstur. Y6netim bu standardin ggielarak sistemi kurmaya
isletmeye, kontrol etmeye ve iyirmeye yonelik surecleri belirlestir.

Sekil 4. Proses Bazli Bilgi Guvenfii Sistemi Modeli

5 -Y6netimin Sorumlulugu
(BGYS kurulumu)

4ves.2KaynaklarinYonetimi 8-surekli iyile stirme

(BGYS gerceklgtirme ve isletim) (BGYS sureKilignin saglanmasi ve gektirme)

6ve7dc denetim ve gbzden gecirme J

BGYS izleme ve gbzden gegcir

Proses Bazli Bilgi Guvenlgi Sistemi Modeli
Kaynak: Humphreys (2006:5)

BGYS'nin Kurulmasi

Bilgi ve dolayisiyla bilgi guvengii icin sifreleme hayati dneme sahiptir. Bunun

sgzlanmasinda ilk halka kullanigifresidir. Kullanicisifreleri kesinlikle zayif glivengie

sahip olmayacak ve kirllmasi zor, kagmkayapida olacaktir. Butin sistemlerdeki

seviyeli sifreler (Kullanici,teknik,yonetici) en az ayda lkdez dgistirilecektir. Sistem
yoneticileri ise her sistem icin awifreler kullanacaktirSifreler kasit ya da elektronik

ortamlara yazilmayacak, ayrica elektronik posta da forma eklenmeyecekitir.

3.taraflardan da sisteme girecek kullanicilar \&& onlarin dsifreleri karmagik ve
kiriimasi zor yapida olacaktir.

Kurumdaki batin sunumcularin yonetiminden BGY Sesistyoneticileri sorumludur.

Konfigurasyon, ayarlama ve giegiklikleri sadece bu grup personeli tarafind

,

an

yapilacaktir. Tium sunumcu ve yazilimlar yonetisteinine kayitlidir. Uzerinde kan
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yazihmlar, donanim 0zelliklerisletim sistemi versiyonlari ve gorevleri bir merkezi
sunumcuda guncel olarak tutulmaktadir.

Kurum veritabani sistemlerinin gutvenli ve kesirttigir sekilde kletiimesine yonelik
standartlar olgturulmustur.

Tam personelin hassas kurum bilgilerinin tut@dusistem odasina, kurum binasi |ve
tum calsma alanlarina ise yetkisiz gilerin Onlenmesini gdayacak sistemle
kurulmustur.

=

Risk analizi sureci icerideki ya dasdridaki herhangi bir donanim tzerinden, uygulama
programlari, sunucular vegasistemleri tzerinden yapilacaktir. Buna gorestoiwlan
raporlar cevresel ve fiziksel gtivenlik 6nlemlernahis bir ortamda saklanacaktir.

Tdm calsanlarin bilgi guvenfi ile alakali herhangi bir acil durum meydana gglalile
ne sekilde davranagana ve kimlere bilgilendirme yapagaa yonelik prosedirler
belirlenmstir. Acil durumlar olymadan 6nce de uygulanacak acil durum senaryolarinin
bir plan dahilinde yapiimasi ganmalidir.

Kurumun tim bilgisayar @arinin gavenlik aciklarinin taranmasi konusundasedur
ve politika belirlenmgtir. Bu sistemin temel gerekliliklerinden biri detigenlik
politikalarina uyumun kontroli icin gtivenlik acikiliai tespit etmek ve kullanicilarin ye
sistemin tim hareketlerini kontrol etmektir.

BGYS'nin Gergeklestirimesi ve Tsletiimesi

Bilgi varliklarinin risklerini yonetmek icin geraklyontem, kaynaklar, 6ncelikler ve
sorumlular tanimlanarak bir risksleme plani hazirlanmstir. Bu planda ayric:
karsilastinlabilir, yeniden dretilebilir sonuglar geamak icin 6lcimlerin nasil yapilaga
da tanimlanmstir.

-

Alinan 6nlemler ve etkinlikler, dneriler, geri bitanler, ihlal olaylari ve guvenlik
denetimlerini dikkate alinarak yillda en az 1 kezYEB&in godzden gecirmeslemi
yapilir. Bu glem icin toplanacak BGYS ekibi ve Ust yonetim ahnkararlari tim
personele teb} edecektir. Ayrica personele, BGYS'niglelyisi ve guvenlik ihlallerini
hemen tespit ederek BGYS ekibine haber vermesi lkomda gitimler verilerek
bunlarin kayit altina alinmalarinigayacaktir.

BGYS Dokumantasyon Sistemi

BGYS dokimantasyon sistemi, tum kayitlardaki eylml ydratilmesi ve
izlenebilirligi islemlerinin  bir geri donglimind ihtiva eder. Dokimantasyon
hazirlginda Bilgi Islem Mudirligti ve Kalite Mudurligi birlikte calsmis, temel
politika olan sistem butungiii korunmgtur. BGYS dokimanlarinin hazirlanmasi \ve
dagitim mekanizmasi Kalite Mudurgii'nce yarutalmektedir.

Yonetimin Sorumlulugu

Kurum y6netimi, BGYS’nin kurulumu, gercekl&ilmesi, izlenilmesi ve iyilgtiriimesi
konularinda BGYS politikalarina Bl olarak calgacaini taahit etngtir. BGYS’nin bu
safhalarini gercek$éirmek icin tum kayng salamis, belirlenen risk ve kabuy
edilebilirlik seviyelerini tespit etrgive yapilan i¢ denetimleri ile tim sistemi kontrol
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etmis/etmektedir. Ayrica yonetim tim personelin bilgivgaligi konularina gerekl
onemi vererek Ustiine gién gorevleri yapmasindan sorumludur.

Ic Denetimler

Kurumumuzdaki BGYS, ISO/IEC 27001 Standardi'nin eféeri, bilgi glvenlgi
yasalariyla uyumu, tanimlanan bilgi guvénlgereksinimlerine uyumu ve kontroller
etkin sekilde gerceklgmesi konularinda yilda en az 1 kez genel kontrotgksgirilir.

Gorulen uygunsuzluklar ve nedenlerinin giderilmegin  6nlemlerin  alinmas
sagzlanacaktir. Izleme faaliyetleri ise, oOnlemlerin galanmasinin ve dwulama
sonugclarinin raporlanmasidir.

Go6zden Gecirmeler

Kurulan sistemin uygunfiu, dgirulugu ve etkinlgini élgmek icin yilda en az 1 ke

BGYS go6zden gecirme toplantisi yapilir. Yapilacaksgnanin i¢ denetimden fark
burada sadece BGYS verilerinin, BGYS'de saptanamunguzluklarin, BGY$S

performansinin ve bu performansi etkileyen sebepl&GYS prosedurlerinin, BGY
ile ilgili iyile stirmelerin kongulmasidir.

Toplanti tutanginda risk dgerlendirmesi ve risksieme planlarindaki dgsiklikler,
eklenmesi gereken prosedurler, givenlik gerekserimlve kaynak ihtiyaclar,
yazilmalidir.

BGYS lyilestirme ve Onleyici Faaliyetler

Kurumumuzda BGYS lyilgirme faaliyetlerine; BGYS politika ve hedefleripzpen
gecirme ve i¢ denetimler, risk glrlendirme, Ugutinci taraf kontrolleri, yasal denétm

rapor edilen uygunsuzluklar kaynak olmaktadir. Balifyetlerin sonucu olarak dizeltici

ve Onleyici faaliyetler belirlenmekte, uygulamalgapiimakta ve bunlarin da sons
dongu icerisinde etkinlikleri izlenmektedir.

BGYS'nin her ani ve hersamasinda tespit edilen uygunsuzluklar takip edibeaik.
Karsilagilan problemin ¢6ziminde nedenlerinin kayna inilmek amaciyla tun
hareketler kayit edilerek analiz yapilmaktadir. £sana¢ olan problemin ¢ozilme
desil bir daha olgmamasi icin gerekli onlemlerin alinmasidir. Tum jeqdar daha
sonra risk dgerlendirme ve i¢ denetimler ile gozden gecirileekinlikleri kontrol
edilmekte, oncelikleri yine risk gerlendirme gleminde belirtilerek uygulamay
gecilmektedir.

Olmasi muhtemel uygunsuzluklarin giderilmesi amlaclhyunlarin nedenlerini ortadz
kaldirmak icin i¢ denetimler, periyodik kontrollesiirekli gelstirme faaliyetleri, BGYS
g6zden gecirme toplantilari ve haftalik kontroNapilmaktadir. Bu ¢calmanin amac

ise varsa d#ésen risklerin tanimlanmasini ve 6nemli dlgtideiglen risklerin Gzerinde

durularak onleyici faaliyetleri gerceklemektir. Yine risk dgerlendirme yapilarak
yeni olsan ya da 6nemi artan risklere kontroller splmulacak, belirlenen oncgg
gore bunlarin uygulanmasi ile risklerin istenilearuma getirilmesi ya da tamame
ortadan kaldiriimasi genacaktir.

GENEL MD. LEVENT BAGLAR
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Tablo 16. Zorunlu Politika ve Prosedurler

POUTIKALAR PROSEDURLER

Sira | Politika Adi Sira| Prosedir Adi
No No

1 | Kurumsal ISO/IEC 27001 Genel 1 | Bilisim Sistem Yonetim Guverdi

Politikasi Proseddrleri
2 | E-Posta Alt Politikasi 2| @AYonetim Glvenlgi Prosedurleri
3 | Internet Egim Alt Politikasi 3 | Teknik Servis Hizmetleri Guvegl

Prosedurleri

4 | Erisim Denetimi Alt Politikasi 4 | Guvenlik Donanim ve xiamlari
Prosedurleri
5 | Is Surekliligi Alt Politikasi 5 | Kontrol Etkinliklerinin Olgiilmes
Prosedur
6 | Problem Yonetimi ve Guvenlik 6 | Egitim ve Farkinda Olma
Olay! Takip Alt Politikasi Calismalari Prosedurt
7 | Insan Kaynaklari Guvergji Alt 7 | Kaynaklarin Sganmasi Prosediri
Politikasi

8 | Fiziksel ve Cevresel Guvenlik Alt | 8 | izleme ve Gozden Gegirme
Politikasi Prosedurleri

9 | Tanabilir Bilgisayar Alt Politikasi 9 | BGY3c¢ Denetim ve Yonetim
Go6zden Gecirmeleri Prosedurleri

10 | Bilgi Sistemleri Edinim, Geftirme | 10 | Dokimantasyon ve Kayitlarin

ve Bakimi Alt Politikasi Olusturulmasi ve Korunmasi
Proseduri
11 | Haberlgme veisletim Yonetimi 11 | Yedekleme Prosediru
Politikasi

2.6.1.Dokumantasyonun ve Kayitlarin Kontrolt

ISO/IEC 27001 Bilgi Guvengi Yonetim Sistemi, kayit ve dokimanlarin sadeceunyg
yerlerde depolanmasini yeterli bulmamaktadir. Bgidee BGYS ekibi dokimanlarin

yeterince korunup, kontrol edilmeleri konularindabgereksinimler tanimlamaktadir.
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Bu gereksinimlerin yerine getirilmesi icin sireckusturulmali ve bunlar dikkatlice

uygulanmalidir.

Buna gore BGYS'ninsietilip etkin bir sekilde calstigini gostermek icin gerekli tim
dokiiman ve kayitlar surekli kullanilabilir, giinogd olaylarla ilgkilendirilmis yapida
olmahdir. Bunlara ek olarak kayitlarin gizginin ve butunlginin de sglanmasi

gereklidir.

Kayit ve dokimanlarin saklanipslenmesinin bir dier nedeni de adli bir olayin
meydana gelmesi durumunda bunlarin kanit yeringpgalayin acga cikariilmasinda
yardimci olma gereklilikleridir. Bu gibi durumlardgayilan gereksinimlere ek olarak
yasal mevzuatlar devreye girmekte ve bunlarin BGY¥&kiman gereksinimlerine
entegre edilmesi ihtiyaci ortaya c¢ikmaktadir. @me5651 sayili kanuna gore
kullanicilarin web sayfasi gimlerinin kayitlarinin kanit olarak kullanilabilmegin,
ilgili kayitlarin zaman damgasi (hash) kodlariylaikte depolanmasi gerekmektedir.

Buna gore kurulacak web sayfasi kayit sistemindézaliigin olmasi1 aranmalidir.

Ornek Dokumantasyon ve Kayitlarin @urulmasi ve Korunmasi Prosedri;

SEMBOLIK BILISIM LTD. STi. DOKUMANTASYON
VE KAYITLARIN OLU STURULMASI VE

KORUNMASI SUREd

YAYIN NO: DOKUMAN ADI:SUR-KS-V1 VER:0.1
27001-KS-01

Amagc

BGYS Dokiumantasyon Sistemi'nde tutulacak tim belge kayitlarin nesekilde
olusturulup, korunmasslemlerini dizenlemektir.

Kapsam

Tum BGYS sireclerini kapsamaktadir.
Uygulama

Dokumantasyonun Ofturulmasi

Standart geggnce olyturulmasi zorunlu olan ya da ek olarak hazirlanam (t
dokiman ve kayitlar ISO/IEC 27001 BGYS Dokiumantasyistemi’ne eklenerek,
bilgisayar ortaminda ve c¢ikfeklinde iki farkli ortamda kayit edilecektir.

Her dokimanin isimlendiriimesi ve numaraladdhas! slemi Kalite Kontrol Sube
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tarafindan yapilacaktir. Politika/prosedur/kayitiarisim ve numalari birbiring
ili skilendirilebilir yapida olacaktir.

Dokluman ve kayitlarda tarih, eturan ki, strim bilgileri belirtilecek, d@siklikler
kapak sayfasinda yine tarih bilgisi ile kayit eddé&tir.

Dokumantasyon icagfinde amag¢ ve kapsam acikca belirtilecek ve sumegl
sorumlular aciklanacaktir. Son sayfasinda hazmnlaykontrol eden ve onaylayg
bolumlerinde ilgili personel bilgileri belirtileceék. Turkce Dilbilgisi kurallarina dikka
edilecek, azamjekilde Turkce kelime kullanilacaktir.

Yeni olwturulan her dokimanin cehnlara tebli ivedi sekilde yapilacak
gerceklatirilerek esitim ve farkindalik calkmalarinda dokimantasyorlamlerinin
anlatimina dnem verilecektir.

Dokimantasyonun Korunmasi

Dokimantasyon ve kayitlarin BS vegkaortamlarina egimi sinirlandirilacaktir
Bilgisayar ortaminda kayit edilen dokimanlardgetim sistemi esim kontrolu
yapilacak, kgit dokiimanlarin saklangli odaya gir izinleri kontrolli yapilacak, gisi
cikis kayit edilecektir.

Dokiumantasyon desiklikleri tarih bilgileri ile kayit edilerek, eskistriimlerin
kayitlar1 silinmeyecektir. Gecerlgini yitirmis dokimanlarin imha edilmesi BGY]
Onerisi ve yonetim kurulu karari ile gercejdeektir.

Yasal gereklilikler ve stzjemelerden dgan dokiman ve kayitlarin gailugunun
sazlanmasi lemi 6zel yazilimlar sayesinde gercekiglecektir. ilgili yazihmda, tim
dokiman ve kayit dagsiklikliklerinin BGYS ekibine otomatik bilgilendirmegapabilme
kabiliyeti aranacaktir.

Yasalar gef@ zaman damgasi ilgaretlenen tum kayitlar ayri bir sunumcuda to|
olarak depolanacak ve buradan istegildanda sorgulama yapabilme yetegil
kazandirilacaktir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bu sekilde tim dokimantasyon ve kayit gereksinimletirtilecek olup, kurulglarin

kendilerine 6zgu dokimante gereksinimleri sirederedcektir.
2.7.Y6netimin Sorumlulugu

Bilgi Guvenligi Yonetim Sistemi dier standart sistemlerinde ofglu gibi yonetim
karari ve deste ile gerceklgmektedir. Ayrica bilgi glvengi araclarinin ilk kez
yonetim Uzerinde uygulanmasiyla sistemin krigklin tim taraflara aktarlg bir
standarttir.
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2.7.1.YOnetimin Bahli g

BGYS standardinda yonetimin standardalib& konusunda yapmasi gereken tim
islemler belirtiimgtir. Bilgi givenligi politikasini kurma, BGYS rol ve sorumlularini
atama, BGYS gmalari icin yeterli kayna saglama, yonetimin gézden gecirmesini
gerceklgtirme, bu gerekliliklerden bazilaridir. Burada ytime kademesi BGYS'nin
kurulmasi, gercekigiriimesi, isletimesi, izlenmesi ve g0zden gegcirilmesi,
surekliliginin sglanmasi ve iyilgtirmesi faaliyetlerinde Ustlengii tum islem ve
faaliyetler icin bizzat kural koyucu ve uygulatimievkide oldgunu beyan etmesi ve

kanitlamasi gerekmektedir.

Mistakil ya da herhangi bir kurumdaki Bildslem Merkezi'nde uygulanan Bilgi
Guvenligi Yonetim Sistemi Standardinda tim standartlarddugel gibi bgarinin en
onemli faktorlerinden biri yonetimin kgal gidir. Kurumda olgacak tum dgisim ve
yenilemelerin kararlari, personele 6rnek olmak \aivasyon kazanmalarini @amak
amacilyla yonetim kademesinden c¢ikar ve bu diizeydalanmaya bgdanir. Yonetimin
baglili g1 sadece politika, prosedir imzalamak ve bunlapgulanmasini sgamak ile
sinirl kalmayarak sistemin kurulmasi, idamesi ydestirmesi konularinda ihtiyag
duyulan kaynaklarin glnmasi ve gtim ihtiyaclarinin  giderilmesi ile
tamamlanmaktadir. Bu konuda Bildslem Merkezlerine dien en buyik gorev
yonetim kademesine yapacaklarigdo ve zamaninda bilgilendirme ile gacak sikinti
ve istenmeyen durumlarin 6nine gecilmesidir. Clyikietim BGY S’nin olgturulmasi
ve eksiklerinin gideriimesi konularindaki getielerden Bilgiislem Merkezleri’nin
yapacg bilgilendirme ile haberdar olacaktir. Yapilacaklik kontrol ve gdzden

gecirmeler ile de harekete gececektir.
2.7.2.Kaynak Yonetimi

Kurum ve kurulglarda BGYS’nin kurulmasi vesletiimesi yonetim kurulu karar ile
alindgindan, maddi ve manevi anlamda gereken tim ih@yatlkagilanmasi ve bu
ihtiyacglari kagilamak icgin kullanilan kurum kaynaklarinin yodnetirgine yonetim
kurulu tarafindan gercelgdtrilecektir.

2.7.2.1 . Kaynaklarin Sglanmasi
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Kurulus BGYS standardinda tanimlanan ve uygulanmasirdifgtdim gereksinim ve
islemlerin gerceklgirilebilmesi icin yeterli kaynga sahip oldgundan emin olmali ve
bunlar olmasi gerekegekilde yonettini dogrulamaldir. Burada Ornek olarak Risk
Yonetim Sudrecinde kullanilacak kaynaklar, planlakantrolleri gerceklgtirmek igin
kullanilan kaynaklar, BGYS'yi surekli yapida guncelarak tutmak icin gerekli
kaynaklar sayilabilir. Bunlarin gerekli zamanlardarekli sekilde tahsis edilmesini
sgilayacak politika ve prosedurler BGYS ekibinin ydrekurulu ile yapacg koordine

sonucu olgturulmalidir.

Kurumda BGYS’nin kurulmasi,sletiimesi, iyilestirilmesi ve etkinlginin sglanmasi
gibi islemlerde tum ihtiyaclarin belirlenmesi, BGYS ekilbarafindan bunlarin
giderilmesi kararinin verilmesi ve maddi degste sgslanmasi yonetim tarafindan
gerceklatirilecektir. Kararlarin direk yonetim tarafindarerdimesi ve ne gerekiyorsa
maddi dest@n sglanmasi personelin gbzinde ybnetimin bilgi givené ne kadar
onem verdii olgusunu pekitirmektedir. Bu konuda Bilgislem Merkezlerine dien
gorev ise BGYS ekibine olabilgince destek vermek ve BGYS kurulumu, idamesi,
iyilestiriimesi ve etkinlginin sglanmasi glemlerinde tum birimlerle birlikte sistemi
olusturmaktir. BGYS’nin Bilgiislem Merkezlerinde okturulmasinin avantaji olarak
tum sistem ve @altyapilar hakkinda bilgi sahibi olan persondbn konularda daha

once cakmis ve nispeten tecribeli olmasidir

Kaynaklarin sglanmasi glemine BGYS ekibi tarafindan yapilan haftalik velily
toplanti ve gézden gecirmeler, gdun anlik bilgi gtivenfii olaylari ve kapasite yonetimi
veri sglamaktadir. Toplanti ve gbzden gecirmelerde allkenarlarin uygulanmasinda
ve bilgi guvenlgi olaylarina midahalede hizli hareket etmek onamlBlu islemler
duzeltici faaliyetler olmasina kan kapasite yonetiminin planlanmasi 0Onleyici bir
faaliyet olarak kammiza c¢ikmaktadir. Bu Ugslemin uygulanmasi BGYS ekibi ve
nihayet yonetim tarafindan alurulan politika ve prosedirlerle desteklenmelidir.
Politika ve prosedur igeriklerinde istek ve ihtilagn yonetime bilgilendirmaekil ve
zamanlarl acikca belirtiimeli kapasite yonetiminezeltikle énem verilmelir. Ornek

Kaynaklarin Sglanmasi Prosedird;
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SEMBOLIK BILISIM LTD. STi. KAYNAKLARIN
SAGLANMASI SURECI

YAYIN NO: DOKUMAN ADI:SUR-KS-V1 VER:0.1
27001-KS-01

Amag

Bilgi Guvenligi Yonetim Sisteminin kurulmasi, sletilmesi, iyilestiriimesi ve
etkinliginin salanmasi gamalarinda ihtiya¢ duyulacak tim kaynaklarigl@aamasi
islemini dizenlemektir.

Kapsam

Kararlarin alinmasi ve tum kaynaklaringlsemasi konusunda Yonetim Kurulu'n
Ihtiyac ve isteklerin belirlenmesi konusunda yonetirapor olgturulmasi konusund
BGYS ekibini ve tiim Bilgiislem Merkezi personelini kapsar.

Uygulama

Bilgi Guvenligi Yonetim Sistemi’nin kurulmasi ve idamesi konuhala olgacak tim
ihtiyaclar yil sonlarindaki Yonetim Kurulu toplaleirinda Bilgi GUvenki konusuna

BGYS ekibi tarafindan, gercekken bilgi guvenlgi ihlal olaylar sonucunda gere
duyulan ihtiyaclar ve dncelikleri belirten aylikp@ar Y6netim Kurulu'na sunulacaktir.

BGYS aylik intiya¢ raporlarindan hari¢ olarak licra edilecek gézden gecirmeler,
denetimler ve kapasite yonetimi gahalarinin sonucu olarak genel manada ayri
yilik BGYS ihtiyac raporu sunulacaktir.

BGYS ekibi tarafindan cikarilan ve gereklilikledgtayacak ihtiyac listesinin, finan

bolumu tarafindan maliyet fizibilite ¢camalari yapilarak rapora eklenecektir. Yoneti

Kurulu kararindan sonra sistemin once denemelepilaeak, isterleri karlamasi
halinde yine yonetim onayi alimi@anacaktir.

Fiziki guvenlik ve insan kaynaklari givegilikonularinda olgacak zaafiyetlere aning
tepki verilerek yonetim kuruluna rapor edilmesidvelem yapilmasi gdanacaktir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
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Bu sekilde bir prosedir detaylandirilarak hazirlanacak tum taraflara teldi
edilecektir. Boylece ihtiyaclarin giderilmesi komwsla sire¢ okmus ve acil

durumlarda hal ve hareket tarzlar belirlepwliacagindan glemler kolaylaacaktir.

2.7.2.2.Bitim ve Farkinda Olma Calismalari , Yeterlilik
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Bilgi Guvenligi Yonetim Sistemi’nin bgariya ulaabilmesi icin, sadece yonetim kurulu
ya da BGYS ekibinin tek Rana yapacaklarinin yetmeyeageve bir kez tamamlanip,
bitirilecek bir sistem olmaginin bilinciyle, kurumda bilgi gtivergdini olusturacak ve
idame ettirecek tum taraflarin katilimini gerektimgitim ve farkindalik ¢cakmalarinin

yarutalmesi en 6nemli faktorlerden biridir.

Kurumda Bilgi GuUvenki Yonetim Sistemi’nin olgturulmaya bgandg ilk andan
itibaren oncelikle bu sistemin insanlarin yaptiklai engellemek icin kurulmagi
bilincinin en Ust diizey ybneticiden en alt gaha kadar okiurulmasi gerekmektedir.
Bu bilincin olusmasi sistemin tam anlamiylags&li bir sekilde kurulup, gletilebilmesi
acisindan hayati 6nem stmaktadir. Kullanicilara bu bilinci veremeyen, aml
sureclerin icine kendi istekleri dahilinde c¢ekemey&urumlar son teknolojiyi

kullanarak dger tim istekleri kafilamalari durumunda bile kariy! sglayamazlar.

Iste bu nokta gtim ve farkindalik cakmalarinin bglangi¢ noktasi olarak tanimlanmal
ve deisime direnci yok etmenin en blyuk araci olaitisin temeli bu bakg acisi ile
atiimaldir. Guvenfin insanlarin glerini zorlgtirmaktan ziyade onlarinslerini
kolaylastiracazini, olusturulan kontrollerle emeklerinin ¢iktilarini kaybe ihtimalinin
ortadan kaldirildiini, kétt niyetli insanlarin aralarinda barinmasirinlendgini
anlamalarinin gsganmasi ve bu amac¢ galtusunda olsturulacak tim sireclerde
onlardan da en Ust duzeyde katki beklgmin belirtilerek sisteme sahiplik hissiyati

kazandiriimasi ile zari kendilginden gelecekttt.

Verilecek eitim, bilgi guvenligi icin rol ve sorumluluklar bazinda orantgekilde
olmalidir. Rol ve sorumluluk verilecek bu skerin istenilen slregleri
gerceklgtirebilecek yeterlilge sahip olduklarindan emin olana kadaitimler devam

etmelidir.

Egitim ile ilgili tim kayitlar tutulmal ve bu faalstlerin kanitlanmasi i¢cin muhafaza
edilmelidir. Kayitlar, gitimin etkinliginin ve hedeflere ukama dizeylerinin ortaya

¢itkmasinda nihai veri olacaktir.

2 Mohan Kamat, The User Awareness Training of ISMSj¥atanda,2010
www.is027001security.com/ISO27k_Awareness_presentapt
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Bu bilincin yaninda teknik olarak bilgiyisleme ve kullanma faaliyetlerinin blyuk
kisminin bilgisayar gari Uzerinde gercek§égi giinimuiz dinyasinda, kurumlarin sahip
olduklari bilginin gizlgini, butunliguntd ve kullanilabilirlgini koruyabilmeleri igin

sureclerinde bifim teknolojilerini kullanan caganlar:
a) Gorev ve sorumluluklarini en ga kurumun misyonu dgultusunda anlamalari,

b) Kurumun bilgi giveniii ile ilgili ¢cikardigl ve kendilerinden yiiksek dizeyde itaat

beklenen politika, prosedir ve uygulamalari anlamal

c) Sorumlu olduklari bilgi varliklarini korumaya ydikeyonetimsel, operasyonel ve

teknik acidan gerekli asgari bilgi seviyesine saliipalari gerekmektedit

Ne kadar Ust dizeyde bilgi guvetlieknolojileri kullanilirsa kullanilsin insan/pensel
faktorinu goze almayan kurumlar en blyuk hatayayap yiksek duvarlarla érdikleri
sistemin kapisini acik birakgniolacaklardir. Kurumda en c¢ok hareket goéren ve
desisiklik gosteren varlik olan insanin istenilen bilgiivenligi ilke ve talimatlarini
uygulamasi igin en Ust diizeyde bilgi ile donatiimgereklidir. Iste bu ylizden Bilgi
Islem Merkezlerinde en kisa siredegitan ve farkindalik cakmalari sireci
olusturulmah ve bu slrece uyularak yine sonsuz donggridginde @itim sistemi
gelistiriimelidir. Egitim sistemi olgturulurken gereklilikler, sorumluluklar, amaca
ulasma yontemleri ve etkinlik élcimleri acik sekildeliderek sistemde acik bir nokta
birakilmadan tGzerinde hassasiyetle durulmahdinuBuen 6nemli sebeplerinden biri en
basta yanls 6grenilenlerin dizeltiimesinin daha da zor olmasiBunun tersi olarak ise
en bata dgru sekilde @renilenlerin, bu temel Uzerine yine istenilgekilde devam

etmesi olasifiini arttirdgidir.

Bilgi guvenliginin tam ve etkin bigekilde olgturulmasi konusunda en son teknolojinin
kullanildigi durumda dahi bunlari bizzat kullanacak ve etkiglini sglayacak olan
insan faktoruntin yapilan tum arm@amalar ve ygananlara bakilggnda sistemin en zayif
halkasini olgturdusu ortaya ¢ikmaktadir. Bu nedenle i teknolojileri kullansin ya
da kullanmasin tim personel istenen bilgi givimiin sgzslanmasi konusunda anahtar

role sahiptir. Bir kurum var@i olarak insan gerek keri gerek toplumsal 6zellikleri

z Dinger Onel,Bilgi Giivenfi Bilinglendirme Siireci Olgturma Klavuzu,Kocaeli,2008
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bakimindan d&sken bir varlik olmasi nedeniyle Gzerinde daha buyirk dikkatle
durulmasi gerekmektedir. Burada BGYS'ni kuran tOaruknlarda oldgu gibi Bilgi
Islem Merkezleri'nde de her seviyedeki kurum gahin bilgi giivenki konusundaki
sorumluluklarini  kavramasini @ayacak bir bilinglendirme ve ggim sdrecinin

olusturulmasi gerekmektedir. Ornelgiim ve Farkindalik Olsturma Stireci;

SEMBOLIK BILISIM LTD. STi. EGITIM VE
FARKINDALIK OLU STURMA SUREdQ

YAYIN NO: DOKUMAN ADI:POL-EF-V1 VER:0.1
27001-EF-01

Amac

BGYS kapsaminda bilgi guvegliegitim ve farkindalik stireci okiurma ve bu sireg
yonetme glemlerini diizenlemek.

Kapsam

Tum personeli kapsar.
Uygulama

Genel

Esitim ve farkindalk c¢akmalarinin olgturulmasi ve yoOnetilmesi sureci td
BGYS'de oldgu gibi tasarlama (planlama), ggirme, uygulama ve iyilgirme
adimlarindan olgan sonsuz bir yam dongusu icinde adturulacaktir.

Sorumluluklar acik ve net bigekilde belirlenerek, atamalari yapilacaktir. |
yonetim bilgi givenlii yoneticisi atayarak ve bu konudaki tum kaynakkalayarak
surecin arkasinda durgunu ve bunun bir yonetim kurulu karari ofgunu tim
personele hissettirecektir.

Sorumlu atamalarinda st yonetim ile sUreciadaki iletsimi BGYS ekip lideri,
surecin planlarak uygulanmasini Bilgi Sistemkube Muduru, personellerinin sureg
belirlenen hususlar Gzerinde hassasiyetle durma@musunda bolim yoneticileri v
sureci tam olarak uygularak gerekli bilgi givgmin sglanmasinda ve yoneticiler
destek vermeleri konularinda kullanicilar sorumaceklardir.

Sirecin Planlanmasi ve Tasarlanmasi

Bilgi guvenligi egitim ve farkindalik cakmalari tasarlanirken en {ta, verilecek
egitimin  kurumun misyonu ve vizyonu,s i gereksinimleri ve hedefleri dikkat
alinacaktir. Surecin kurum kaltart ve kurumun bilgem altyapisina uygun olmasit
Onem verilecektir.

Oncelikle kurumun bilgi glivergii egitim ihtiyaglarini ortaya koyacak ihtiyac anali
yapilacaktir. Bu ihtiya¢ analizi yoneticiler, guvi&npersoneli, sistem yonetimi V
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teknik hizmetler personeli, yazilim personelgleimen ve kullanicilariseklinde

ayrilarak tim personeli kapsayacsdkilde gengletilecektir. Her grup farklh rol ve

sorumluluk taidigindan farkh gitim programlari hazirlanacaktiihtiya¢ analizinde
anketler, yuzylze gostneler, bugine kadar dizenlesmegitim ve farkindalik
faaliyetleri, gecrmy olay incelemeleri, mevcut kullanici hesap dokumiex ergim
hareketleri, gecrgi denetimler, her turli teknik ve altyapisalgdeklikler, akademik
cevrelerde ve @tim kurumlarinda yganan son gelimeler dikkatle takip edilecek ve [
bilgiler 1siginda tim merkezin ihtiyac @erlendirilmesi yapilacaktir.

Ihtiya¢ analizinde; ihtiyaclar, bugiine kadar ve Haizirda yapilanlar, 6ncelikler

belirlenerek bu belirlemelere gore sbm teknik olmak Uzere tim gereksinim
dokimante edilecektir.

Ihtiya¢ analizine goreggtim programinin stratejisi ve plani belirlenecekfEsitim
planinda; genel guvenlik politikasindakigittn programini ilgilendiren maddele
programin kapsami,ggimi alacak, sunacak personellerin gérev ve souluklari,
hedef kitle, zorunlu ve isge ba&li materyaller, hali hazirdaki ve ylémak istenen bilg
duzeyi, slenecek konular, dokiimantasyon yapisi, gbzden mecive gincellenm
islemleri, tekrarlanma sikliklari konularinagialecektir.

Plan hazirlandiktan sonra ise oncelikler bastierek bir uygulama takvin
olusturulacaktir. Cakmalarda takvimlere riayet edilecek olupgitemin zaman
desisiklikleri yonetim kurulu karari ile mimkin olacakti

Personelin kurumdaki konumu ve if@tn teknolojileri bilgisine gore @&tim
materyalleri hazirlanacaktir. Grup tarafindan gifeasi mimkin olmayan karmk
bilgilerin verilmesi ya da hali hazirda bilinen dplerin verilmesi engellenecekti
Bunun sglanmasi icin bilgi materyallerinin gruplandiriimasiemine gidilecek ve
calisma grubuna gore farkli materyaller kullanilacaktir.

Tasarlama samasinin son maddesi olarak sirece yonelik kayreakkginimleri
belirlenecek ve plana eklenecektir. BGYS Ekip lidmr konudaki ihtiyaclari yonetim
acik ve net birsekilde sunacak, onceliklere gore kaynak aktarimiagitimlere
dagitimini s&layacaktir. Kaynak aktarimglemi, tim eitim butcesinden ya da tur
bilgi islem butgesinden gmnacaktir.

Surecin Geltirilmesi

Bu bolimde g@tim faaliyetleri ve materyalleri icerik detaylatay belirlenecek ve

temini yapilacaktir. Temirglemleri yonetim kurulu kararina binaen, kurum igarien,
diger kurum ve gitim kurumlari calgmalarindan uyarlanarak veya gitm
kuruluslarindan hazir satin alinarak gercgktdecektir.

Burada surec getirilirken bilingclendirme ve gitim faaliyetleri icerik ve bilgi dizey
konusunda birbirinden ayrilacak, materyaller de bayirm cergevesind
deserlendirilerek temini ve gefiiriimesi sa&lanacaktir.

Egitim ve materyaller dgrudan katilanlarin gérev ve sorumluluklariyla iigi

olacaktir. Ayrica giuncel konulari da inceleyerektime istirak edenlerin ilgisini
cekecek bilgiler ihtiva edecektir.
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sorusunun cevabi verilerek konular belirlenecekiullanicilarin bilgi gtiveninin
onemini anlamalari ve bu ilkelere uygytem yapmalari sdanacaktir. Buna ek olara
denetim ve i¢ kontrol c¢aimalari, bilinclendirmenin hangi konularda yapilgice
kaynak olarak alinacaktir. Bilinglendirme konullaim tablo halinde raporlanacaktir.

Tablo 17. Bilinglendirme Konulari

Sira | Bilinglendirme Konusu Aciklama
No
1 Politikalar Personele politikalar hakkinda genel

bilgiler verilecektir.

2 Bilgi Sistemlerinin Tanitimi Bilgi Sistemlerinadtyapisi vegletiminin
anlatiimasi.
3 Girig Kontrolu ve Fiziksel Karth geck sisteminde kullanicilarin
Erisim Kurallar yetkileri ve oda yapilari
4 Parola Kullanimi ve Bilgi Parola kullanim kurallari ve sunumcularg

Kaynaklarina Egim Kontrolleri | erisim kontrolleri hakkinda genel bilgi

5 Virts ve Kot Niyetli Virlis programi kullanimi ve otomatik
Yazilimlardan Korunma guncellgtirme 6zellgi
6 Acil Durum Eylemleri Acil durum senaryolarindallenici

sorumluluklari

7 Yedekleme Sistemleri Kullanicilara hangi bilgihén
yedeklendginin anlatilmasi. Dosyalarin
yedeklenen sunuculara aktariimasi.

8 Bilgisayar Guven§i Bilgisayarlarda ne tir guvenlik ilkelerinir
uygulandgl hakkinda kisa bilgi

9 E-Posta Guvergi E-posta gluvenlik kurallari ve dikkat
edilmesi gereken hususlar

10 Yazilim Lisans Konulari Lisansiz yazilm kullemamasi ve yillik
temini yapilan yazilimlarin lisans
islemleri,kullanimi

11 Sosyal Muhendislik Sosyal Muhendislik konulaargg&nel
bilgi,dikkatli olunmasinin
sgzlanmasi,telefonlaifre sorulmayacg
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Tablo 7’nin devamidir.

12 Web Sayfalari Kullanimi ve | Web sayfalarinda ne gibi hizmetler
Guvenlii verildiginin,bu hizmetlerden hangekilde
yararlanilacginin ve givenlik konularinin
aciklanmasi
13 Dizustu Bilgisayar Kullanimi veDizistu bilgisayarlarin ngekilde
Guvenlii kullanilaca! ve kullanici tarafindan

alinmasi ve kontrol edilmesi gereken
guvenlik ilkeleri

14 Dosya Aktarinilkeleri Bir agdan dger bir &a nesekilde dosya
aktarimlarinin yapilg@gnin anlatiimasi
15 Internet Altyapisi ve Kullanim | Internet altyapisinin anlatimi ve alinan
Ilkeleri guvenlik ilkeleri
16 Intranet Altyapisi ve Kullanim | I¢ a3 (Intranet) altyapisinin genel anlatimj
IIkeleri ve alinan guvenlik ilkeleri

Egitim ise kullanici ya da yoneticilere belli konulaakkinda guvenlik kabiliyetleri
kazandirmak ya da mevcut kabiliyetlerini arttirmaknach verilecektir. Eitimde
verilecek konular da tablo halinde raporlanacaktir.

Bilgi glvenligi egitici personeli konu hakkinda gerceftieilecek kurs ve seminerlefi
azami duzeyde takip edecektir. Kurumsal ya da g#anda bilgi givendi web siteleri
ve e-posta gruplarina dye olunarak bu seviyedgikingee kaynak sglanacaktir. Yillik
kurs planlart BGYS ekibi dnerisi sonrasinda yonekumnulu karari ile hazirlanacak ve
katilinan gitimlerin ilgili personel grubuna toplgekilde aktarilmasi gganacak, boltm
yoneticileri tarafindan bu konu hassasiyetle tadpecektir.

Her esitim sonrasi caymanin personel Uzerinde biraktietkiler, anlailma durumu,
uygulamanin kullanicilar  tarafindan @a algilanmasi, praie gegcildginde
yasanilacak aksakliklar tUzerinde gallarak esitimin hedefleri kontrol edilecek, ve bu
hedeflerin sglandigi gorulecektir.

Surecin Uygulanmasi

Surecin uygulanmasi icin gerekli kaynak temmmistrecin ngekilde uygulanagana
yonelik yonetim kurulu karari alinarak strecglaaacaktir.

Bilgi glvenlginin 6énemi kisa kelime dizeleri ve climlelerle gGzapacaksekilde
uyaricl mesaj, uyarici ve bilgilendirici posteryak koruyucu ifadesi, bilgi giveglne
yonelik yazi ve yganmg olaylarin tim personelle paylamasi, sunum, seminer ye
aktiviteler gibi araglarla her zaman personelerltzdtiacaktir.

Egitim materyalleri video, bilgisayar ve web tabasgitim, sinif i¢i gitmen gibi
araclarla sglanacak, gitimler sonunda cajanlarin konulari anlagina dair ufak capl
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Sureciniyilestiriimesi

Tam BGYS’'de oldgu gibi edinilen tecriibeler, i¢c denetimler dokimaatdecek ve
bu kaynaklar g6z onine alinaralgiten slrecinin de sonsuz gam dongusind

iyilestirmeleri yapilacaktir.

Cikan lyilgtirme ihtiyacina gore surecin planlanmasi, geiimesi tekrarlanacak

yonetim kurulu kararina gére uygulanmasilaaacaktir.

Yapilan iyilgtirmeler kayit altina alinacaktir.

Tablo 18. Egitim Konulari

Sira | Egitim Konusu Aciklama
No
1 Guvenlik Duvariicerik Guvenlik duvari ve icerik filtreleyicisi
Filtreleyicisi programlarinin kurulumusgletiimesi
2 Kriptolama Programi Kriptolama sunumcu ve istemci programlarin
Kullanimi kurulumu, gletimi ve kullanimi
3 Vekil (Proxy) Sunumcusy Vekil sunumcu kurulumu, ayarlamalari,
Kurulumu /Igletimi isletiimesi, yedeklenmesi
4 Ag Altyapisi ve Glvengii | Ag altyapisinin sistem yoneticisi v a
yoneticisi dizeyinde anlatimi
5 Isletim Sistemi Givengii | Isletim sistemlerinin glivenlik personeli
dizeyinde anlatimi, ofturulan ilkelerin
anlatiimasi
6 Karth Gecg Sistemi’nin | Kartl Gegk Sistemi’'nin kurulumu,sletimi ve
Kurulumu velsletimi ariza giderimi
7 Kamera Kontrol Sistemi | Kamera Kontrol Sistemi’'nin kurulumuglétimi
Kurulumu velsletimi ve ariza giderimi
8 Bilgi Varliklarinin Bilgi Varliklarinin nesekilde siniflandirilaca,
Siniflandiriimasi siniflandirilan evrak ve bilgilerin rgekilde
saklanacg ve imha edileca
HAZIRLAYAN KONTROL EDEN ONAYLAYAN

=

(D
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2.8.BGYSi¢ Denetimleri

PUKO sire¢ yakkami cercevesinde kurulup yonetilen Bilgi GuvenliYonetim

Sistemi’nin kontrol et gamasinin araclarindan biri olan BGYSdenetimleri ISO/IEC
27001 standardinin 6. maddesi g@mee zorunlu kilinmgtir. Buna gore kuruklar,

mevcut risklerine kar uyguladiklari kontrollerin, bu kontrolleri uygulken

olusturdusu politika ve sureglerin tanimlanan bilgi guveénlhedefine ulamak igin,

ihtiyaclari kagilayip kagilamadgini, yararlikteki kanuni zorunluluklarla uyumliu @u
olmadgini, etkin olarak gerceldarildiklerini ve beklendgi gibi islenip

islenmediklerini kontrol etmek icin BGYS denetimlanmpmaktadir.

BGYS i¢ denetimlerine kaynak olacak veriler, gecmemlerdeki denetim raporlari,
kontrol etkinlik 6lgumleri, yil icinde meydana galeilgi guvenlgi olaylari, diger

kuruluslarca edinilmg bilgi gtivenligi tecribeleri ve tavsiyeleri gibi bilgilerdir.

Kurulusun bu denetimleri ne zaman ve gekilde yapacg hakkinda bir prosedirt
olmalidir. Bu prosedurde tanimlanan tugtemler igcin sorumlular belirlenmeli ve
denetimlerin yapilmasi esnasinda sonuclarin kdyriaaalinarak dokiimante edilmesi

gerekmektedir. Denetimin bir gaieolarak denetci tarafsiz olmalidir.

Bilgi Guvenligi Yoénetim Sistemi’'nin Bilgi Islem Merkezleri ve dier
kurum/kurulglarda uygulanmasinin ve etkiniinin maksimum seviyede olmasinin
sartlarindan biri olan i¢ denetim, giansiz bir dg firma tarafindan icra edilebilegiegibi
kontrolii yapilacak prosedurlerle ilgisi olmayan agni zamanda bilgi guvedli i¢
denetimleri konusunda ggim almis, tecrubeli bir kurum cajani tarafindan da
gerceklatirilebilir. Fakat gerek gslemlerin karmaiklasabilecggi gerekse de destek
almanin her durumda profesyonellik acgisindan yaskea disundldiginde, imkan
olmasi dahilinden difirmadan destek alinmasi daha faydali olacaktir.

Sistemin i¢ denetimi kurum caéini tarafindan yapilmasi durumunda olmasi gereken
durum, ilgili ¢alsanin i¢ denetim @timi almasi ve bu konuyagéim sonrasinda
sistematik olarak yakfabilme yetenginin kazandirilmy olmasi gerekmektedirig
denetim gitimi tUlkemizde verilmekte, bugtimi alma imkani olmayan kurumlarda ise

daha o©nce bilgi give@i konusunda uzman olan birinin gorevliendiriimesi
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gerekmektedir. Kurukiher iki secenekte de bi¢ Denetim Prosediri aftwrulmali ve

genel manada yapilacaklar siralanmalidir.Ornek B&YBenetim Prosedir;

SEMBOLIK BILISIM LTD. STI. IC
DENETIM SUREd

YAYIN NO: 27001- DOKUMAN ADI:SUR-ID-V1 VER:0.1
ID-01

Amac
Yonetim Kurulu kararinca yilda bir yapilacak ign@géim adimlarini belirlemek.

Kapsam

Tim BGYS'nin denetlenmesini konusunda i¢ denetorushlusunu ve BGY$

taraflarini kapsamaktadir.
Uygulama

BGYS i¢ Denetimi bir 6nceki yil okgan yonetim kurulu toplantisindan alinacak kar
gore yida 1 kez tarafsiz denetleme kurumu ya daurku calsani tarafindan
yapilacaktir.

Denetmen tarafindan alurulan sonuclar BGYS ekibi ve ydnetim kurulu
raporlar halinde sunulacaktir. Bu raporlar ve satiak kayitlar 3 sene boyun
saklanacak ve gelecek yilki gozden gecirmelerkegiynak tgkil edecektir.

BGYS ekibi ve tim personel tarafindan denetmerigi lgtvenligi isleyisi
hakkinda yardimci olunacak vglemlerin denetmen tarafindan istegidgibi kontrol
edilmesine yonetim kurulu kararinda bahsedilen &ayasgore izin verilecektir.

BGYS kim tarafindan vyapilirsa yapilsin amaci smte acgini bulmayal

calismak ve eksikleri yonetime bildirmektir. Bulunan @ai giderilmesi hakkinda hali

hazirda bir planlama yapilgnolsa dahi aciklar yine de bildirilecek ve sistergenel
haritasi ¢ikarilacaktir.

BGYS i¢ denetimi icracisi/icracilari, tum politika ve prosedurleri inceleyerg
daha o©nce aldiklari guvenlik g@mleri kapsaminda sistemin tim aciklar
tarayacaklardir. Ozellikle Acil Durum Plani incet@ek ve uygulanarak eksikliklg
pratik tGzerinde gbzden gegcirilecektir.

BGYS i¢ denetimi icracilari, kontrol ve uygulam@an ayri olarak

dokiimantasyon sistemini de inceleyecek, stoltulmasi gereken dokimanlari
yapilmasi gereken guncellemeleri kontrol edeceRtisk analiz raporlarini inceleyere
yil icinde olian olaylarin risk planlarina dahil edilip edilmgidi kontrol edecektir
Ayrica baka kurumlarda yganan bilgi guvenfi olaylarinin glenip islenmedgi de
kontrol edilecektir.

BGYS i¢ denetim raporunda kontroliin yapilma tarikuintrolin icergi, yapilan
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kontrol sonrasinda gorulen acgik/eksikler ve sordanlbelirtilecektir.

Bu gibi tim glemler prosediire eklenerek i¢ denetimin yapiimaseksikliklerin
giderilmesi sglanacaktir. Olgacak rapor dokimante edilecek ve 3 yil saklanacakti
Rapor 6rnginde;

Tablo 19. Ornekic¢ Denetim Raporu

Tarih : IC DENETIM RAPORU Duzenleyen

Proses/Sistem : Revizyon No

Takim : Revizyon Tarihi :

Sira No | Tarih Yapilan Kontrol Eksiklik / Sorumlu
Acikhk

Ornek olarak:
Tarih:25.10.2009

Yapilan Kontrol:Sebaithalat firmasinda 20.05.2009 tarihindesg@man ve 2594 sayi|
evrakta dokimante edilen guvenlik olayinda; gukerduvarinin FTP Protokol(i
acgindan yararlanarak sisteme girikni ayni  sistemi kullanan firmamizda
guncellemenin yapilip yapiimagikontrol edilmitir.

Var Olan Eksiklik/Acik:Sistemimizde de ayni aciktgararlanarak sisteme sizma,
servisleri kullanilamaz hale getirme imkani bulutktadir.

Sorumlu:Bilgiislem Merkezi Md., Bilgiislem Merkezi Giivenlik Kisim Sorumlusu

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bu sekilde tim eksik ve aciklar tespit edilerek rapdodértilecek ve yeniden yapilacak

risk degerlendirmesi ile dncelikler belirlenerek eksiklikteislem yapilacaktir.
2.9.BGYS’nin Yonetim Tarafindan G6zden Gegirilmesi

BGYS'nin iyilestrme gamasinda asil kaynak olarak kullanilacak olan msiste
yonetim tarafindan go6zden gecirilmesi ISO/IEC 270BGYS Standardi'nin 7.

maddesine gore zorunlu kilinghir. Burada sistem tim detaylariyla kontrol edilege
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bir nevi Uc¢ ylda bir yapilan belgelendirme siregi@ tam boélimlerinin

uygulanmasiyla sistemin bu kontrole hazir haleridjetesi sglanacaktir.

Yonetim tarafindan gdzden gecirme, onceki yonetitbzdgn gecirmesi kayit ve
sonuclarini, BGYS denetim ve sonuglarini, edinilgeri bildirimleri, onleyici ve
duzeltici faaliyetlerin durumunu, risk gerlendirme sirecinde meydana gelen
desisiklikleri, etkinlik 6lcim sonugclarini dikkate aldeabilgi givenligini olusturup her
zaman gefitirme hedefine yonelik, tim sistemde yapilmasi kene iyilestirme
ihtiyaclarini ortaya koyan bir ¢camadir. Yapilan denetimlerin sonucu olarak BGYS ve
kontrollerinin etkinliklerinin iyilestiriimesi, bilgi guvenlgini etkileyen prosedur ve
sureglerin iyilgtiriimesi ve kaynak ihtiyaclari kararlari ortayarkonakta ve yapilacak
duzenlemeler icin cikarilacak yonetim kurulu karde bu calgmalara dayanak

olusturulmaktadi*.

I¢ denetimlerde oldiu gibi Yonetimin Gozden Gegirmesgiéminin de ne zaman ve ne
sekilde yapilacgi politika ya da prosedigeklinde ortaya konmalidir. Ayrica kontrol ve
sonug kayitlari dokimante edilmelidir. Ornek BGYi&'tYonetim Tarafindan G6zden
Gecirilmesi Sureci;

SEMBOLIK BILISIM LTD. STi. YONETIM
GOZDEN GEGRMESI SUREd

YAYIN NO: 27001- DOKUMAN ADI:SUR-YGG-V1 VER:0.1
YGG-01

Amag

Iyilestirme calsmalarina nihai bilgi slayacak BGYS'nin yonetim tarafindan gozden
gecirilmesi glemlerini dizenlemektir.

Kapsam

Bilgi islem Merkezinin tim bilgi giveni uygulama, prosedir veslémlerini
kapsamaktadir.

Uygulama

BGYS'nin YoOnetim tarafindan gozden gecirilmesi tisistemin detayl birsekilde
kontrol edilerek sonuclarinin yonetim kuruluna nag@linde sunulmasislemlerini
ihtiva eder. Bu dlem en az yilda 1 kez yOnetim kurulu gda toplantisindan 6nge

z Dr.Fredrick Bjorck,1ISO 27001 Implementation Guidexhhgement Revieigveg,2007
http://security.dj/wp-content/uploads/2009/03/ist8Q1-implementation-guide-management-review. pdf
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bitirilmelidir.

Yonetim Gozden Gegirmesi, PUKO modeli gercevesiida edilen ISO/IEC 2700

BGYS standardinin sirekli iyggrme amacini gercekjmesinde, yil boyunca yapilan

surekli kontrol ve iyilgtirmelerin genel bir raporunu ihtiva etmektedir. Bedenle

yapilan 3 yillik belgelendirme sirecinde icra edlitém sirecler burada da tekrarlanarak

eksik hususlar ve ihtiyaclar sonu¢ raporunda dokiiemadilecektir.

Yonetim gozden gecirmesi, BGYS Yonetim Kurulu tyeaikanhgindaki BGYS ekibi
tarafindan i¢ denetimleri kaynak alarak icra edileolup, ¢cikan raporun yénetimin kg
karari oldgu vurgulanacaktir.

r

BGYS’'nin dokimante eksikleri kurum Kalite Kontrglibesi tarafindan, teknik prosedir

ve talimatlarin uygulanarak etkiginin élctilmesi ise BGYS ekibi tarafindan kontrol
edilecektir. Tum guvenlik olaylari ve sureklilik planlari kontrol edilecek olup
eklenecek gunceljirmeler rapora eklenecektir.

Baska kurum/merkez tecribeleri, 3.taraflardan ediekerdokimante edilen ger

bildirimlerin BGYS'ye entegre edilip edilmegli kontrol edilerek iyilgtirme gerekleri
rapora eklenecekiir.

Onleyici ve duzeltici faaliyetlerin durumu ve etkinolcim rapolari, énceki yonetim

gOzden gecirme sonuglari, riskggelendirme surecinde ifade edilmeyen aciklar kdntro

edilecektir.

Olusturulan BGYS’nin Yonetim Tarafindan Go6zden Gegciebn Sireci yapilan

toplantilardan sonra gunceitgilmeli ve islemlerin bu prosedire gore icra edilm
sglanmalidir

Yapilacak tum kontrol ve uygulamalar sonunda aksikeraporu olgturularak sistemir
istenen duruma getirilmesi konusunda 6neriler wankk ihtiyaclari eklenecektir.

Tablo 20. Ornek Yonetim Gozden Gegirmesi Raporu

Tarih , YONETIM GOZDEN Diizenleyen
Proses/Sistem : GECIRMESI RAPORU | Revizyon No
Takim : Revizyon Tarihi :
Sira| Tarih | Kontrol | Aciklik | Yapilmasi Sorumlular| Kaynak
No Gerekenler/Onerile Ihtiyaclari
Ornek Kayit;
Sira No:5
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Tarih:28.01.2010

Uygulanan Kontrol:Olgturulan Acil Durum Planlar’nin uygulanabilir oldlakinin
kontrol edilmesi

Acik/Eksikler:Alinan yedeklemelerde donanimglmali kalindgi goridlmi olup, dgal
afetten sonra sistemin geriye dondurilmesi konusumskintilar ysanabilecgi
deserlendirilmistir.

Yapilmasi Gerekenler/Oneriler:-Yedekleme plani domabgzimli olmayan bir sistem
Uzerine kurularak guncellenecek ve Acil Durum Pdantekrar olgturulacaktir. Acil
durum senaryolari denenerek sistemin eksiksiztgaltest edilecektir. Ayrica yedeklé
ikinci bir merkeze daha gonderilerek bolgesegaloafetlerde bgka bir merkezdek
yedeklerden geriye donmgami yapilacaktir.

D
=

Sorumlular:Bilgiislem Merkezi Mdiirii;Sistem Yonetim Kisim Sorumlusu

Kaynak ihtiyaclari:Profesyonel yedekleme yazilimlarinin laop 40 sunumcu igin
temini ve kurulmasi konusunda maddi kaynak ihtiyaci

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

2.10.BGYSiyilestirmeleri

BGYS'nin genel yapisinin bir defa yapilip birakikyan, surekli gederek yaayan bir
sistem oldgundan daha 6ncede bahseatiki Burada yapilan tim camalarin amaci
kurumda eksiksiz bir bilgi glverdi saglayabilmek igin surekli iyilgtirmelerin
gerceklatiriimesidir. Bunun en buyuk nedeni ise riskleriaragan bir yapida olmayip
bircok faktore bgl olarak deisiklilik gostermesidir. Risklerin bu dgsiklik
gosterebilir yapisi gerceklgrilen tim goézden gecirmeler ile ortaya cikarilrteake risk
yonetimini her gecen gun daha da kagrklastirmaktadir. Bir yandan mevcut risklerin
desisimleri bir yandan da her gecen gin yeni risklerilugmasi, iyiletirmelerin
duzeltici ve Onleyici 6nlemlerinin belirlenip dethaygulanmasi ihtiyacini ortaya

cikarmstir.

BGYS'nin tum gamalarindaki mevcut uyumsuzluklarin sistematik yapida tespit
edilip giderillmesi, tekrar okma nedenlerinin ortadan kaldiriimasi ve gsii bilgi
guvenlii ihtiyaclarini dnceden tahmin ederek olaylarlaskagmadan onlemlerinin

alinmasi iyilgtirme iglemlerinin icergini olusturmaktadir. Bunlari yaparken kontrol et

104



asamasindaki sonuclar kaynak veri olarak alinmaktageeektginde bunlara girdi

yapilarak sistemin eksikleri kapatiimaya gdinaktadir.

Gerceklgtirmesi planlanan tiimsliemler PUKO donglsi iginde tekrar risk yonetimi
surecine dahil edilecek ve kontroller grularak glenmesi ve bunlarin gézden
geciriimesi ile tamamlanacaktir. Kontrollerde ciakaiyumsuzluklar iyilgtirilecek ve
yap! busekilde devam edecektir.

Gergeklatirilen tim iyilestirme igslemleri hangi kontrole gore rgekilde yapildgl kayit
altina alinmali ve sonraki cgnalara kaynak olacalgekilde saklanmahdir. Bu
iyilestirmeler sistemin nereden nereye ggidii kanitlama konusunda yardimci

olacaktir.

Onleyici ve duzeltici iyilgtirme olarak ayrilan konu tim standartlarda ortddrak
vurgulanmaktadir. Bilgislem Merkezleri'nde BGYS uygulanmasi hususunda oia
nokta Yazilim/Donanim/Sistem/Personel maliyetleriniaha fazla olmasi nedeniyle
Onleyici iyilestirmelerin Uzerinde daha fazla durularak tim peed® bu konunun
hassasiyetinin hissettiriimesi ihtiyacidir. Guvénlhlal olaylarinda aninda mudahaleden
daha 6nemli olan bu olaylarin gercakiesine imkan veriimemesididhlal olayi
gerceklgtiginde olgacak maliyet bunlari 6nlemenin maliyetinderggdkez daha fazla
olmaktadir. Bu kararlarin verilmesinde Risk Yoneti®ireci’'nin hayati 6nemi
bulunmakta ve 6nceden gorulebilecek bir riskin gldesi, BGYS iyiletirmeleri icin
en uygun durum olarak kamiza cikmaktadir. BGYS’nin onleyici ve duzeltici
iyilestirmelerinin icergi ve sorumlulari tek bir prosedir/talimat/plandalémacgi gibi
ayri ayri da dokiimante edilebilmektedir. Ornek BQyiestirme Sireci;

SEMBOLIK BILISIM LTD. STi. BGYSIYILESTIRME
SUREd

YAYIN NO: DOKUMAN ADI:SUR-iYi-v1 VER:0.1
270011YI-01

Amag

BGYS'nin Kontrol Et gamasindaki eksikliklere gore iysirmelerin yapilmas
islemlerinin dizenlenmesi

Kapsam
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Tum BGYS etkinliklerini kapsar.
Uygulama

I¢ denetim raporlari, Yonetim Gozden Gecirmelerioréar ve BGYS ekibinin olgan
toplantilarinda alinan kararlara goére sistemin egiliimesi, guncellgtiriimesi
islemlerini yapmak, surekli iyilgirme amaci guden ISO/IEC 27001 BGYS
Standardinin olmazsa olmaz kurali gilduunutulmamalidir. Konuya bu hassasiyetle
yaklasarak sadece kurulup birakilan bir sistemirsayaini sirdiremeyegmin tim
personel tarafindan bilinmesi gergkti vurgulanacaktir. Duzeltici faaliyetle
kapsaminda kontrol etsamasi sonucunda cikan raporlara goére, uygunsurziukla
tanimlama, uygunsuzluklarin nedenlerini belirletmenlarin tekrar yanmamalari icin
uygun faaliyetleri belirleme, dizeltici faaliyetiebelirleme ve gercekigirme, bu
faaliyetlerin sonuclarini kaydetme ve gozden geeigiemleri yapilacaktir.

-

Onleyici faaliyetler kapsaminda ise olmasi muhtemgunsuzluklari ve nedenlerip
belirleme, oOnleyici faaliyet ihtiyacini g@erlendirme, Onleyici faaliyet belirleme ve
gerceklgtirme, faaliyet sonuclarini kaydetme ve bunlari dgiz gecirme siemleri
gerceklatirilecektir.

Olusturulan raporlara ve gunluk olaylara &arapilan risk dgerlendirmesine gore
oncelik siralarini gbz 6nuinde bulundurarak en keiilde tepki gosterilecektir.

Ic Denetim ve Yonetim GoOzden Gecirme Raporlar’naregdercekigtirilecek
iyilestirmeler genel manada sistemin gerekirse koklgisidere goturecginden yillik
olagan yonetim kurulu toplantisinda alinacak karara géna edilecektir.

Olusturulacak raporda, iyiktirmeler s planiseklinde detayl bigekilde belirtilecektir.
Bunlarin hangi karara istinaden yapgdiraporda aciklanacak, sorumlu ve onerjler
eklenecektir. Oneri alinmasi konusunda sadece gilgenlii personeli dgil, o sistemi
kullanan personel de karar mekanizmasina daheeektir.

Yeni iyilestirmeler olgturulacak prosedir ve talimatlara gore uygulanacaktevcut
kontroliin giincellenmesi ya da yeni kontrollerin ezkhesi gamasinda tim
uygulamalar dokiimante edilecektir.

Iyilestirme yapildiktan sonra kontrol etkinlikleri olciglek ve istenen duruma gelepe
kadar iyiletirme islemine devam edilecektir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

2.11.BilgiIslem Merkezlerinde BGYS Kapsaminda Uygulanan EK-A Katrolleri

Su ana kadar ISO/IEC 27001 Bilgi GuvemnliYonetim Sistemi Standardi'nin Bilgi
Islem Merkezlerinde kurulmasi veslétiimesi, gézden gegcirilmesi ve iyigrmeleri

konulari slenmistir. Buradan sonra ise standardin EK-A bdliumindbasedilen ve
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ISO/IEC 27002 ile desteklenen uygulamaya yoneliktialer ve bunlarin uygulagi

sekillleri anlatilacaktir.
2.11.1insan Kaynaklari Guvenligi

Bilgi Islem Merkezlerinde kurulacak Bilgi Guvegli Yonetim Sistemi Standardr’nin
EK-A’sinda ve ISO/IEC 27002 onlemler klavuzunda rire 6nemle durulan insan
kaynaklarl guvengii konusu, istihdam o6ncesi, istihdam sirasinda varasindeki
islemlerin, yonetimin sorumlugunun ve gitim gibi genel konularin anlatilgh bir

politika ile netlgtiriimelidir. Ornek insan kaynaklari giivegiipolitikast;

SEMBOLIK BILISIM SIRKETI INSAN KAYNAKLARI
GUVENLIGI POUTIKASI

YAYIN NO: DOKUMAN ADI:POL-IKG-V1 VER:0.1
270011Y1i-01

Amag

Istihdam edilecek insan kaynaklari ve 3. taraf/kirruluslar icin uygulanacak bilgj
guvenligi kontrollerinin diizenlenmesini §@amak.

Kapsam

Kurum/merkezde istihdam edilecek personel 3. taggkurumlar kapsamaktadir.
Uygulama

Istihdam Oncesi

Yonetim kurulu tarafindan ihtiya¢ duyulacak gonlar icin gerceklgecek personel
alimlarinda cabanlarin, malzeme ya da hizmet alimlarinda yuikiene Gc¢tnci
taraflarin secilmesinde guvegiln batan sona yganan bir stre¢ oldiu géz 6nlne
alinarak istihdam 6ncesinden 6nem verilecektir.

Guvenlgin kurum icin 6nemi istihdam 0Oncesinden personsl@klenicilere ve
Ucuncu taraflara bildirilerek bilgi giiveglnin kurum kultart oldgu hissettirilecektir.

Tam e alim adaylari, yukleniciler ve tGcuncu taraflaniggili yasa, diizenleme ve
etige gore ¢ gereksinimleri, egilebilecek bilginin siniflandirilmasi ve alinan kisrle
orantili olarak gecmidogrulama kontrolleri gercekigrilecektir.

So6zlgme yapilirken tim taraflarin rol ve sorumlulukldrilgi gtivenlik politikalarina
goére tamimlanacak ve dokimante edilecektir. Ucttacéf kullanici sozignelerinde
kurumun bilgi guvenfii politikalarindan haberdar olmalarn ganacak ve bilg
guvenligi hususlari da dokiimante edilerek imzalatilacaktir.

Istihdam Esnasinda;
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Kurum binyesinde cahnlar, yukleniciler ve Ucluncu taraf kullanicilannbilgi
guvenlgi tehdit/kaygilarinin  ve kendi sorumluluklarinin rkenda olmalar
sgilanacaktir. Bu kiilerin calsmalari sirasinda $isel ve kurumsal guvenlik ilkelerin
sglayarak, insan hatasi riskini en aza indirecek ibdgzeyine egmeleri temin
edilecektir.

Yo6netim olarak tim taraflardan, elurulan politika/prosedtrlere goére bilgi givenl
gerekliliklerini yerine getirmeleri istenecektiruBiygulamalarin bilgi guverdi ilkeleri
cercevesinde yapilmasi gerektontrol edilecektir.

Bilgi Glvenlgi Yonetim Sistemi ilk kuruldgunda tim taraflara detayli bgekilde
gelinen ve amaglanan durum agciklanarak prosedinddar hakkinda bilgiler
verilecektir. Uygulamalar Béadiktan sonra ise yapilacak her tirli gigiklikte
calisanlarin estikleri bilginin derecesine gore bilgilendirme yklmaktir. Bilgi
guvenligi uygulamalarinin herhangi bir gigikli ginden habersiz olan tarafin kalmamasi
amagclanacak ve bununla ilgili gerekirse aylik toplar planlanacaktir. Verilecek
egitim sadece yetkililere @& tim personeli kapsayacakkilde tabana yayilacaktir.

Bilgi guvenlgi ile ilgili olarak disiplin prosesi geftirilerek tim taraflar tGzerinde
caydiricilik olgturulacaktir. Ksilerin bilgi guvenligini zedeleyecek hata ya da bilingli
davranglarda balarina gelecekler siralanarak daha dikkatli olmadailanacaktir.

Istihdamin Sonlandiriimasi veya ggirilmesi

Istihdamin sonlandirmasslémini yapacak birim istihdamin gangicinda oldpu
gibi insan Kaynaklargubesi'dir. Bu bélimin mevcut olmagidurumlarda birimin en
ust duzey yoneticisi gorevlendirilecektistindamin sonlandiriimasi karari gerekgeleri
ile aciklanacak, mumkin oldunca cakanlarin haklari 6denerek taraflarinsgianca
tavir almasi 6nlenecektir.

Istihdam sonrasi yapilacak tim varlk ggenleri ilk sézlemede belirtilerek
yapilacak dgisikliklerin dokimante edilmesi gtanacaktir. Bilgi givengini
zedeleyebilecek tim varliklar teslim alinacaktir.

Personelsten ayirimlarinda merkez/kurumun tim bilgi varlrklgeslim alinacak ve
yeniden kullanilabilmeleri igin gerekli ayarlamalapilacaktir. Personelin gorev yerine
gore yonetici parolalar kesinlikle gigtirilecektir. Yapilacak cajmaya gore daha 6nge
ayrilan personel tarafindan @ien tim dosya ve klasorlerin gim denetimleri
kaldirlacak sifreleri resetlenecektir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

2.11.2.Fiziksel ve Cevresel Gilvenlik

EK-A kontroller ve ISO/IEC 27002 Standardr’nin linele durdgu bir diger konu da
fiziksel ve cevresel guvenliktir. Bilgi glvegliisleminin ilk olarak en diaridan iceriye

dogru olwturuldusu g6z oOnune alindinda bina guvendi ve cevresel guvenlik
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konularinin hayati 6neme sahip ofgduanigiimaktadir. Fiziksel ve ¢evresel gluveiti
olusturulmasi ile ilgili merkez/kurumun bir politikasaimali ve bu politikaya goére
islemler yapilarak dokiimante edilmelidir. Ornek okaFiziksel ve Cevresel Giivenlik
Politikasi;

SEMBOLIK BILISIM SIRKETI FIZIKSEL VE
GEVRESEL GUVENLK POLITIKASI

YAYIN NO: DOKUMAN ADI:POL-FCG-V1 VER:0.1
27001-FCG-01

Amag

Kurum/merkezin fiziksel ve gevresel guvenlik ilkete belirlemek
Kapsam

Tam firma calganlar ve Gguncgahislari kapsamaktadir.
Uygulama

Guvenli Alanlar

Bilginin islendigi, depolandil ve saklandyi tum alanlarin en Ust seviyede fiziksel
guvenlikleri  alinacaktir.  Bilgi Islem  Merkezleri binanin alt katinda
konumlandirilacaktir. Genelden o0Ozele gdo tim kapilar kontrol altinda
bulundurulacaktir.

Tam odalarin gisi cikislar merkezi kontrol sistemi ile glanacak ve bu gigicikislar
bir program vasitasiyla izlenecektir. Odalarin aadari sadece oda sorumlusurnda
kontrolli sekilde bulundurulacak ve agilkapang zamanlari olgturulacak defterlerg
kayit edilecektir.

A} %4

Yangin, sel, deprem, patlama vgatidgal/insan kaynakli felaketlere karkontrol
sistemleri kurulacaktir. Tum oda ve alanlarda yardptektérlerini ihtiva eden yangjn
sistemi olgturulacaktir. Bina depreme karkuvvetlendirilecektir. Patlama ve gdir
insan kaynakli felaketlere karuygun o6nlemler alinarak tatbikatlari yapilacak ue
felaketlerin meydana gelgli durumlarda herkesin yapmasi gerekenlgretilecektir.
Tam sistemlerin kapi kontrol sistemi ile entegrsgilanarak, olganusti durumlarda
kapilarin otomatik olarak agilmasigsanacaktir.

Turnike sistemi kurulacak, malzeme alimi velgitle alanlarinda ¢ghcak yetkisiz
kisilerin de girebildgi alanlarin bu turnike sisteminingginda birakilmasi gtanacaktir.
Boylece yetkisiz kiiler Bilgi islem Merkezlerinden uzak tutulacaktir.

Techizat Guvengi

Kullanilan tum bilgi varlk/techizatlari c¢eveds tehditlerden ve tehlikelerden
kaynaklanan riskleri, yetkisiz ein firsatlarini azaltmak amaciyla uyguekilde
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yerlestirilmeli ve korunmalhdir.

Bilgisayar  monitérleri cama yakin ve sdnya donmg  sekilde
konumlandiriilmayacaklardir. Yazicilar yetkisizilarin de ergebilecei ortak alanlara
konulmayacaklardir.

Bina elektrik kesilmelerine kgrjenerator ile beslenecektir. Elektrik ihtiyaciydun

tum bilgi varlklar kesintisiz gic¢ kaynaklarina ghenacak ve uzun elektrik

kesintilerinde kontrollisekilde kapatilarak sistemin zarar gormesi ihtimadtadan
kaldinlacaktir.

Tam bilgi transferlerinin yapildi data kablolari ile elektrik kablolari aysekilde
asma tavan uzerine yapilacak tavalar Uzerindenri@étiektir. Duvar kenarlarinda
kablo gecmeyecektir. Yapilacak timslemler kendi tavalari (zerinde
gerceklgtirilecektir. Oda icerlerinde ise plastik kablo ledlari kullanilacak
olabildigince kablonun dariya c¢ikmasi engellenecektir. Kablolardan gecetana

kayba @gramamasi igin elektrik ve data kablo tava ve kamadln arasinda mesafe

birakilacaktir.

Depolama ortami olarak kullanilan cd, disketugb cihazlarin icerikleri ariza ya da
transfer gibi nedenlerle elden c¢ikarilma durumidaunhassas bilgi ya da lisansli

yazilimla génderilmeleri ihtimaline karfarkli silme programlari ile silinecektir.

Tam bilgi techizat/varliklarinin kurumdan sdrniya cikariimalari s6z konus
oldugunda igerisinde hassas bilgi olmayaeakilde, Bilgi Islem Yetkilisi izni ile klem
yapilacaktir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

2.11.3.Haberlame veisletim Yonetimi Giivenligi

Buraya kadar okiurulan ve daha ¢cok kurumun altyapisina yoneliktialerden sonra
Bilgi Islem Merkezleri’nin daha cok Uzerinde mesai hargataberleme ve §letim

yonetimi givenkgi konusuna dgnelecektir. Burada yapilacak tumglemler, bilgi

varliklarini yoneten Bilgiislem Merkezlerinin bilgi giivenfii konusunda bgica

gorevlerini siralamakta ve afwrulacak politika, prosedir ve talimatlarla habgrie ve
diger sistemlerin givergi arttirlmaktadir. Yine yapilacak tinglémler dokimante
edilmeli ve standarta eklenmelidir. Ornek Habgrle veisletim Yonetimi Guvenki

Politikasi;
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SEMBOLIK BILISIM SIRKETI HABERLESME VE
ISLETIM YONETIMI GUVENLIGI POUTIKASI

YAYIN NO: DOKUMAN ADI:POL-HIY-V1 VER:0.1
27001-HY-01

Amag

Haberlgme ve isletim yonetimi safhalarinda bilgi guvegii gerekliliklerini yerine
getirerek, guivengiin sonsuz dongu icerisinde arttirlimasinglaenaktir.

Kapsam

TUm personeli ve Gcungidhislar kapsamaktadir.
Uygulama

Operasyonel Proseditrler ve Sorumluluklar

Bilgi varliklarinin glenmesi, depolanmasglémlerinde kullanilan tim uygulamal
isletim prosedurt olarak dokimante edilecgé&mler bu dokimanlar Gzerindg
surdurilecek ve gereklilikleri tim ¢gdinlar tarafindan uygulanacaktir.

Tam teknolojik gelimeler ve bilgi sleme olanaklarindaki ggsiklik ve yenilikler
kontrol edilerek, bunlarin sisteme entegrasyordaiianacaktir.

Bilgi varliklarinin yetkisiz olarak veya farlda olmadan destiriime ve kotuye
kullanma firsatlarini azaltmak ya da ortadan kaddi icin en ufaksten en kapsam
ise kadar gorev ve sorumluluklar detayl hbjekilde anlatilacak ve dokiman
edilecektir.

Idari sistemleri ile gejtirme ve test sistemleri yetkisiz gim ve yetkisiz dgistirme
risklerini azaltmak i¢gin tamamen ayrilacaktir.

Uclincui Taraf Hizmet $gama Yonetimi

Ucuinct taraflara hizmet @ama sozlgmeleri yapildginda uygun bilgi gliventi ve
hizmet dgitim seviyeleri gercekldirilecek ve surudurulecektir.

Uygulanan tim bilgi giver@i uygulamalarinin hizmet tanimlari ve servis seldgie
yapilacak sozkgnede belirtilecek ve bunlarin Uginci taraflarcacegklestiriimesi,
isletilmesi ve surdurdlmesi gkanacaktir.

Salanan tim hizmetler, raporlar ve dizenli kayitladienecek, gézden gecirilecg
ve duzenli olarak denetlenecektir.

Tam deisiklikler yonetilecek, riskler yeniden derlendirilerek sisteme enteg
edilecektir.

Sistem Kabuli

Yeni bilgi sistem alimlari, sistem yukseltmebleg yeni sturimler icin kabul kriterle
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olusturulacaktir. Bu kriterler her yil/déonem guncelleaktir. Ayrica teslim alinaca

=
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sistemlerin alimi yapiimadan 6nce tum testleri taula@acak, bundan sonra nihai alim
gerceklatirilecektir.

Kurum/merkezin timsiemlerini yapmasina kaynak olan donanim ve yazarml
kullanimi incelenerek, gelecekteki kapasite gerekderi icin  Ongoruler
olusturulacaktir. Kapasite kullaniminin %75’ gecmedirumunda yeni dénemde
kaynaklar gbzden gecirilerek duzeltmeler, gelneler yapilacaktir.

Olwturulacak kapasite planlama prosedirine gore tustersler incelenecek,
raporlanacaktir.

Kot Niyetli ve Modil Koda Kagi Koruma

Sistemin kotu niyetli ve mobil koddan korunma&gn gerekli saptama, 6nleme ve
kurtarma prosedurleri ofturulacaktir. Bu sistemler kurulurken teknoloji ifalkedilecek
ve aciklar kontrol edilecektir.

Hizmetlerin ihtiyaci olan bir mobil kod yetkidirildiginde, sletiimesi gtvenlik
kriterlerine gore devam edecek ve yetkilendiriimgmkodun ydratilmes
engellenecektir.

Yedekleme

Acil Eylem Planlari ve ofanisti durumlarda sistemin yeniden gilir hale
getirilmesinde hayati 6neme sahip olan yedeklentelay prosedur olarak dokiimante
edilecek ve timsiemler bu prosedir Gzerinden gercagkitdecektir.

Yedekler alindiktan sonra galbilirligi test edilecektir. Her ay yapilacak duzenli
kontrollerde yedeklerin sistemi geri dondiurme kigbtleri sinanacaktir.

Yedekler farkli iki bolgede depolanacak ve anadaki iletsim de yedekli olacaktir.
Ag Guvenlgi Yonetimi

Tum bilginin Gzerinden alg ag sistemlerinin kontroll, hem cihaz hem de kablo
Uzerinde s@anacaktir. Tum @& cihazlari tek bir sunumcu Gzerinden kontrol ediker
guvenligi saglanacaktir. Sistemler bu sunumcu Uzerinden verekilendirmeye gore
aga dahil olabileceklerdir.

Data kablolari gic¢ kablolari ile ayni yerderkigeeyecekler, aralarinda mesafe
birakilacaktir. Kablolarin cihazlara glaolduklarini kontrol eden ve @siklikleri rapor
edebilen yazilimlar sisteme entegre edilecektius@lak kablo kopukluklari ya da ddta
kayiplarinda sistem ydneticisine aninda bilgi gaiteeektir.

Tam &larin haritasi ¢ikarilarak Gzerlerinden gecgengietin band geriigi ve bilgi
cssitlili gi incelenecektir.

Ortamisleme

Usb, cd ve disket gibi g¢aabilir ortamlarin dgistirilmesi, bina dgina c¢ikariimasi ve
yok edilmesi kontrolli yapilacak ve bilgi dahilindeolmayan glemler
gerceklgtiriimeyecektir.

Tam sistemin haritasi ve bilgileri sadece ifgitarafindan esilebilir hale getirilecek|
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ve dsariya bilgi s@lanmayacaktir. Ayrica dokimante edilen tim bilgirlnkdar
yetkisiz ergime kagl korunacaktir.

Taginabilir ortamlara bilgiglenen yerler dainik yapida olmayacak ve merkezi ha
tutulacaktir. Sadece izin verilmkisiler tarafindan bilgi aktarilacak vwahsi ortam ve
bilgi kullanilmayacaktir.

Tam tainabilir ortamla bilgi slenmesi hareketleri izlenebilir ve kontrol edilebi
nitelikte olacaktir. Bunun igin sistemler kurulacak haftalik kontrolleri yapilacaktir.
Bilgi Degisimi

Tum bilgi degisimi etkinlikleri prosedur ve talimatlar cercevesindontrolli bir
sekilde gercekigtirilecektir.

Bilgi desisimi dis sahs ve kurumlarca yapilacaksa, nasil yapifacalusturulacak
sozlamelerde acikga belirtilecektir.

Ortam, kurulgun fiziksel sinirlari diarisina t@nacaksa, ¢alinma, kotuye kullanim
da bozulmalara kar korunacaktir. Tum ortamlar kriptosugekilde bina dyina
cikarilmayacak ve sadece grii@asi gereken yerlerde uygsifreleri ile acilacaktir. Dy

etkenlerden zarar gormemesi icin uygeRilde paketlenecek, muhafazasi alinacaktir.

Bilgi degisiminin en fazla ygunluga sahip cgdi olan elektronik mesajiana ayri bir
prosedirseklinde kontrolli olarak yapilacaktir. Burada ddgibigiivenligine dnem
verilecek ve olgturulacak kontrol sistemleri ile gnm ve iletsim glvenli olarak
saglanacaktir.

Verilen ya da alinan bir hizmete yonelik yamilve donanimlarin odturuldusu is
bilgi sistemlerinin birbirine bglantisi ve ilgili bilgiyi korumak icin gedtirilen proseddir
ve talimatlar, o hizmetle ilgili okturulacak genel prosedir ve talimatlar
vurgulanacaktir. Burada da hizmet verilir ya danigken guveniin 6nemi
vurgulanacaktir.

Elektronik Ticaret (Kurum elektronik ticaret hizmeeriyorsa)

Allm satim hizmetlerini bir web sitesi Uzerimdgeren kurumumuz bulemlerin
guvenliini sgglamaktaki mevcut son teknolojileri kullanacaktir.

Kripto teknolojilerinin gekmesi ile birlikte bunlarin takibini ve entegrasyonu
sglayacak bir ekip kurulacak ve bu ekip, tum gtaiilerinin bilgilerinin tutuldgu
veritabanlarindan ticaretin yapigli banka hizmetlerine kadar gtan uca bilgi
guvenlginin sglandgl sistemler olgturacaktir. Konuyla ilgili ¢ikmy tim kanun,
tuzikler kontrol edilerek uygulanmasi gereken tiinmiet kriterleri sglanacaktir.

Yetkisiz ersim ve dgistirme Uzerinde durularak yetkilendirme sistemlari
¢esitlendirilmesi ile bir sistemdeki agin diger sistemle kapatiimasi @anacaktir.
Olusturulacak kripto teknolojileri vasitasiyla wtéri ile sirket arasindaki 0zel ga|
tzerindenglem yapilacaktir.

izleme

izleme ile ilgili 6ncelikle kanun gereklilikleri ginacak, gerekirse alinan karar

de
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dogrultusunda gerekliliklerden de fazla bilgiler izeek ileri de yganabilecek
sorwturma ve egim kontroll izleme glemlerine yardimci olacak bir bilgi sistemi
kurulacaktir.

Kurulacak izleme bilgi sisteminin tek yerdemgitilebilir ve merkezi yapida olmasi
sgilanacaktir. Mumkunse, yeterlilikleri gayacak tek bir sistemin ajturulmasi
amaclanacaktirizleme birkag sistem (izerinden yapilacaksa alinantlaa capraz
incelenebilir yapida olacaktir.

24
N

Oncelikle kullanici hareketleri izlenecektirala sonra alinacak kayitlarin yetkisi
erisimi ve deistiriimesini 6nlemek i¢cin zaman damgas! yapisistltlacaktir. Bu
islemlerden sonra tim sunumcu ve istemci bilgisayarlhata kayitlari toplanarak
tzerlerinde hata incelemeleri yapilabilir hale gletcektir.

Kayitlarin incelenmesinde tiim sistem saatlarayni olmasi énemlidir. Bu ylzden
saat senkronizasyonu internettekgddugu kabul gérméi bir sunumcudan yapilacakti

=

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

2.11.4.Ersim KontrolU

Bilgi guvenligi ilkelerinden biri olan egim kontroli Bilgi islem Merkezleri'nin bilgi
guvenligi konusunda Uzerinde durgu ve pratik olarak en cok csiligi bolumdur.
Erisim kontrolinin gerglyle yapilmamasi sonucunda bilginin gizili batinlgu ve
erigilebilirli gi bozulabilmektedir. Kaulasilan sorunlarin blyuk bir kismi eimin
yetkisiz kkilere de verilmesi sonucunda etnaktadir. Bu ylizden &rm kontrolU bilgi
guvenliini saglamada kritik konumdadir. Bilgsiem Merkezleri egimin kontrollU bir
sekilde yapilmasi konusunda birgok farkl sisteml&uinakta ve gejtirmektedir. Bu
nedenlerden dolayi Bildslem Merkezi personelinin gerek dosyasimii gerekse sistem
erisimi konularinda bilgi ve birikime sahip olmasi gemeektedir. Egim kontrolindn
nesekilde gerceklgirilecegi en Ust diizeyde politikalardan en alt diizeyde&spdr ve
talimatlara kadar acik bir alan birakmadan dokUmadtilerek uygulanmalidir. En st
duzeyde esim kontrolU politikasi olgturulmali ve alt diizeylere ¢gou her sunumcunun
ve sistemin egim kontrolleri prosedirler halinde yayimlanmali uggulanmalidir.

Ornek Ersim Kontroli Politikast;
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SEMBOLIK BILISIM LTD. STi. ERISIM KONTROLU
POLITIKASI

YAYIN NO: DOKUMAN ADI:POL-EKP-V1 VER:0.1
27001-EKP-01

Amag

Merkez/kurum bunyesindeki mevcut sunumcu ve sistamlersim yetkilerinin ne
sekilde gerceklgtirilecegini tanimlamaktir.

Kapsam

Bilgi erisimini kontrol eden tim Bilgislem merkezi personelini ve bu bilgilere sioi
isleyen dger departman personellerini kapsamaktadir.

Uygulama
Erisim Kontroluiigin Is Gereksinimi

Bilgi glivenlgi ilkelerinden biri olan egim kontroll glenen ve depolanan tim bil
varlklarini kapsayarak bunlarin gmlerinin kontrolli yapilmasini ggayacaktir.

Tam sistemler icin ayri ayri ein kontroli prosedurleri belirlenecek ve goézd
gecirilerek yapilan dgsikliklerle glincellenecektir.

Kullanici Ersim Yonetimi

Tam kullanicilarin bgi bulundiyu departmana gore tumlemleri tek ve kending
0zgu kimlik ile yapabilmeleri icin kullanici adlaslusturulacaktir.

Verilecek tim yetkiler bu kullanici adlari Umelen yapilacak olup, sistemle
kullanici adi ve parola kullanmadangen sgzslanmayacaktir.

Kullanici adlari personeli kuruma kagulile olusturulacak ve bu kayitlar merke
olarak saklanacaktir. MUmkin olgiu takdirde ayrilan personelin kullanici adi y

katilan personele verilmeyecektir. Mimkin olmamagdirde ise ayrilan personelin

kullanici adi 1 yil sure ile saklanacaktir.

Sistemde Yodnetici ve kullanici olmak Uzere #klet kullanici ¢ggdi bulunacaktir.
Yonetici olacak kullanicilarin yetkileri ayr aytanimlanacak ve mimkin olglunca
yapilacak gin gerekliliklerinden fazla yetki verilmeyecektWerilen yetkiler dokimantg
edilecektir.

Kullanici parolalari ayri bir prosedirle bedinecektir. Burada parola en az 6 kara
olacak, rakam ve harf ihtiva edecektir. 15 gun sigreesistirmeleri istenecek ve en g
onceki 3sifreyi hatirlayacaktir.

Sistem yoneticileri kullanicilarin gim yetkilerini 6zellikle dosya sunumcularinda
haklari bakimindan aylik olarak kontrol ederek fata 6niine gecilecektir.

Kullanici Sorumluluklari
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Kullanicilarin parola prosedurlerini tebktmeleri sglanacak ve bu prosedire uygun
sifre segmeleri sistem tarafindan zorlanacaklardir.

Ortak kullanim i¢in olgturulan ortak ve gozetimsiz techizatlarin kontraligistem
yoneticilerinin merkezi olarak yapmasinin yaninddéldnicilarin da bu konuda uyanjik
olmalari sglanacaktir.

Bilgisayar ve ¢cajma masalari Uzerinde gereksiz ve gizlilik ihtivaeedoelge ve
tasinabilir ortamlar bulundurulmayacaktir. Bu konuasniz masa ve ekran politikasi
benimsenecektir.

Bilgi guvenlginin sglanmasinda kullanici sorumluluklari prosedur ventatlarla
belirlenecek ve kendilerine tepli ettirilerek olwabilecek bir hukuki durumda
sorumluligun kendilerinde oldgu hissettirilecektir.

Ag Erisim Kontroli
Kullanicilar sadece, kullanimlarina yetki venilhizmetlere egim sglayacaklardir.

Kurum dsindan egim sglayacak kullanicilari da kontrol etmek igin kripgavenli
erisim kontroll s&lanacaktir. Uzaktan efim icin kullanici bilgisayarlari ile merkez
sunumcusu arasinda 0zet alusturulacak ve bu 6zelga ergim icin kullanicilara
kullanici adi vesifresi verilecektir. Bu kullanici adi vgfreler diiz metinseklinde dgil
kriptolanarak depolanacaktir. Kullanici genel aaaht sunumcu ile payacak ve
alinan kriptolusifreyi 6zel anahtariyla acarak ilgitnin sgzslanmasi gercekigirilecektir.

Aglardaki cihazlarin otomatik tanimlama 6zelliklekti& hale getirilerek daha 6nce
yapilan ayarlamalara gore hizmet vermeleplaaacak, boylece cihazlara bir kez ayar
yapilarak daha sonrakislémlerini bu ilk ayar Uzerinden gerceklieilmesi
saglanacaktir.

Bilgisayar ve sunumculara uzaktanglaaip, onlari kontrol etme hizmeti mumkiin
oldugu kadar az verilerek guvenlik arttirlacaktir. Bizrhetin verilmesinin zarurij
oldugu durumlarda genel bilinen port kullaniimayacakgigkrilecektir. Bunun igin de
kullanici adi vesifresi salanarak kontrolli esim sgilanacaktir.

Tam glar, bilgi hizmetleri, kullanicilar ve bilgi sistdari, Uzerinde glenen gizlilik
derecesine gore ayrilacak vesgne acik glardan dger gzlara gegy engellenecektir.

Tam glarda iletsimi saglayan yonlendirme protokolleri vglemleri ergim kontrol
politikasini ihlal etmeyecegekilde olyturulacak ve aylik olarak kontrol edilecektir.

Isletim Sistemi Egim Kontrolii

Bir kullanicinin kullandyi isletim sistemine gore kullanici kingini ispatlamak icin
uygun bir kimlik dgrulama metodu secilecektir. Windows sistemlerdd&ers kimlik
dogrulama, linux sistemlerde ise digest kimlikgdalama metodu kullanilacaktir.

Kullanicilar tarafindan sistem dosyalar1 Uzeéeirdgisiklik yapabilme yeteng olan
yardimci sistem programlar kullaniimayacaktir.

Sunumcu uzerindsslem yapmadan bekleyen kullanicilarin oturumlariiyasaat
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icinde kapatilacakekilde ayarlama yapilacaktir.

Yuksek riskli uygulamalar igin Gzerindgdm yapilsa bile h#anti sureleri 1 saat |l
sinirlanacaktir. Bir saat sonunda oturumusethl kullanicinin sisteme tekrar gir
yapmasi s@anacaktir.

Uygulama ve Bilgi Egim KontrolU

Kullanicilar ve destek personeli sadece yet&ltluklari bolim ve sunumcula
erisebilecek ve bu egimleri kayit altina alinacaktir. Verilen tim gmler araliklarla

kontrol edilecek, gozden kacan yanletkilendirmeler en kisa stirede geri alinacaktir.

Hassas/kritik uygulama ve bilgiler icin @m saat kisitlamasi getirilerek mes
saatleri dginda ersim sglanamayacaktir. Ofaniusti durumlarda izin mekanizmg
kurularak personelin aim yetkileri busekilde diizenlenecektir.

Hassas/kritik sistemler ortak sunumcularda kolandiriimayacak, bunlarin yerin
sadece onlar icin adangreunumcular Gzerinde callacaktir.

Mobil Bilgi Isleme ve Uzaktan Cama

Mobil bilgi isleme olanaklari sadece merkezin personeltadgi cihazlar Uzerinder
gerceklatirilecektir. WAP/GPRS/3G teknolojileri  kullanimiad diger dsaridan
baglantilar gibi guvenki arttiriimis protokoller kullanilarak mobil cihaz ile merke
sunumcusu arasinda 6zeg &urulmasi sglanacaktir. Bunlar igin bina ici kimlik
dogrulasindan daha guvenli bir kimlik galama metodu kullanilacaktir.

Uzaktan esim mimkin oldgunca kisitlanacak olup, gmesi gereken personel i¢
guvenlik onlemleri arttirilacaktir. Hangi bilgisaledan bglanacg daha oOncede
kuruma bildirelecek ve Uuzerlerine gilvenlik yazilaml kurularak yetkisiz egim
olasilg azaltilacaktir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
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2.11.5.Bilgi Sistemleri Edinme, Gelitirme ve Bakimi

BGYS'nin Bilgi islem Merkezlerinde uygulanmasinin birgdr ayirici yani, temin

yapilan tim bilgi varliklarinin teknik altyapilarmBilgi Islem Merkezleri tarafindan

olusturulmasi gleminde, bilgi glvenfi sireclerinin en bandan uygulanmasi ilkesi

gerezsince ihtiyaclarin dokimante edilmesinde de gugemlion planda olmasi

gercezidir. Bu yuzden bilgi sistemleri edinimi, ggiriimesi ve bakimi sureclerind

e

bilgi glvenligi unsuru 6n planda tutularak, enstzn kontrol altina alinmasi, daha

sonraki safhalarda guvenlik gereksinimlerinin afakisini amaclamaktadir.
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Bilgi islem Merkezleri'nin bilgi sistemleri edinme, gglrme ve bakimlari safhalarinda

bilgi guvenliginin ne sekilde olyturulmasi gerekgini belirleyen bir politika ya da

prosediire ihtiya¢ duyulmaktadir. Ornek Bilgi SiskernEdinme, Geltirme ve Bakimi
Politikasi;

SEMBOLK BILISIM LTD. STi. BILGI SISTEMLERI
EDINME, GELISTIRME VE BAKIM POLITIKASI

YAYIN NO: DOKUMAN ADI:POL-BSE-V1 VER:0.1
27001-BSE-01

Amag

Bilgi Islem Merkezleri tarafindan bilgi sistemleri edinmgglistirme ve bakimlar
safhalarinda bilgi guverdi ilkesinin nesekilde olwturulaca&ini dizenlemek.

Kapsam

BS ihtiyaclarinin teknik altyapisini belirleyen tUBilgi Islem Merkezi personelin
kapsar.

Uygulama
Bilgi Sistemlerinin Guvenlik Gereksinimleri

fhtiya¢ duyulan tiim BS donanim ve yazilimlari igértik 6zelliklerin yaninda ayr
ayri guvenlik gereksinimleri belirlenerek dokiimaatilecektir.

Her donanim ve yazilim icin dokimante edilervegilik ihtiyaclari teknolojinin
gelismesi ve yenilikler siginda gerekli gorulirse hemen, gorilmezse her ynkdod
basinda giincellenecektir.

Uygulamalarda Dgru isleme

Guvenlik gereksinimleri, hali hazirda uygulananyeni uygulanacak bilgi sistemle
icin planh araliklarla kontrol edilerek dizeltikdc, gelitirilecektir.

Uygulamalarin veri gigi esnalarinda zorunlu alanlar ve bu alanlara ait feemlari
olusturularak bu verinin dgrulugu ve uygunlgu salanacaktir. Uygulamalaglenirken
ise hata veya kasith eylemler nedeniyle bilginezldmasini saptamak amaciyla kim
dogrulama ve otomatik dgulama sorulari ile bilgi gecerleme yapilacaktir.

Uygulamalardaki verinin @oulugunu sglama, mesaj butunfiii ve cikti
dogrulugunu ve uygunlgunu sglama amaciyla yine veri gecerleme yapilacaktir.

Kriptografik Kontroller

Merkez/kurum hassas/kritik bilgileriniglenmesi ve depolanmasi esnasinda S
alacal bir kriptoloji programiylasifreli sekilde anahtarli yapi kuracaktir. Hass

A

ik

atin
baS

yazilim kullanacak personellerin bilgisayarlaringtografik yazilimin istemci yazilim
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kurularak sadece o bilgisayari kullanan personetki yerilecektir.

Secilecek anahtar yapilarirsifreleyebilecegi karakter sayisi her uygulama icin a

ayri belirlenerek ihtiyaca gore dokiimante edileicelSistemin dnce testleri yapilarak

sifrelemenin sghkh sekilde olwturuldusu kontrol edilecek ve nihai alim yapilacaktir
Sisem Dosyalarinin Guvepii

Tum yazilimlarin kaynak kodlarina @m sinirlandirilarak sadece yetkili skerin
erisebilmesi sglanacaktir.

Olwturulacak sistemin test verileri dikkatlice secdkc korunacak ve bu bilgile
planh araliklarla kontrol edilecektir.

Gelistirme ve Destekleme Proseslerinde Glvenlik

Yazilim olygturulduktan sonra dgsim ihtiyaci duyuldgunda ilgili prosedurler

olusturulacak ve yapilan desiklikler dokimante edilecektir. Ayrica @dsiklikler
sadece gerek duyulan bolumler icin yapilarak sikibdicimde kontrol edilecektir
Yazilimin deistiriimeden dnceki sirimi de ayri bir yerde yede&taktir.

Yazilimlar gibi gletim sistemlerininde de dsiklik karari alindginda bunun
guvenlige kotu etkisi olmamasini gamak amaciyla tim godzden gecgirme ve

yrl

=

[est

prosedurleri tekrarlanacaktir. Busldm yapilmadan ©onceki halinin tam kopyasi

yedeklenecektir.

Bilgi sizmasini 6nlemek maksadiylgatidan alinan tim yazilimlarin kaynak kodlari

istenerek denetlenecek vesahiya olgan tim trafik kontrol edilerek bilgi sizmasi

Onlenecektir.
Teknik Aciklik Kontroli

Temini yapilacak yazihimlarda, mimkin qgidaca yayimlanmi teknik acik
olmayanlar tercih edilecek, zaruretgdoasi durumunda bu aciklarin takibine 6n
verilerek zararlari zamaninda mudahalelerle enrafiglecektir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

2.11.6.Bilgi Giivenlgi Thlal Olayi Yo6netimi

Su ana kadar anlatilan konular dnleyici kontrolldupe bilgi guvenlgi ihlal olayi

olusmasini 6nlemeye yonelilglemlerdir. Fakat gunlik hayatta alinan tim onlemler

ragmen guvenlik ihlal olaylari gercekimekte ve bu olaylarin yonetiminin ihtiyaci

artmaktadir. Bilgi guvengi ihlal olaylarinin olgma olasiliklari, bigim teknolojilerinin
gun gectikce buyuk bir hizla gginesi, bilgi slem faaliyetleriyle ilgilenen kilerin
artmasi, hizmetlerin internet gibi acik bir sistemekerilmesi ve kiilerin kotl niyetli
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araclara kolaylikla sahip olabilmesi gibi bircokdeaden dolayr artrstir. Bu gibi

islemlerin  muhattabi olan Bilgilslem Merkezlerinin ise § yUkiu bu konuda

yogunlagmistir.

TUim bu nedenlerden dolayi sgmabilecek kot senaryolara hazirlikli olmasi genek

Bilgi Islem Merkezleri’nin bilgi giiventi ihlal olaylarini da uygun politika/proseddirl

er

ile yonetebilme kabiliyetini kazanmalari gerekmekte Bunun icin tim senaryolar

incelenerek politikanin oltlurulmasi ihtiyact bulunmaktadir. Tek politika Uneen
genel hatlan cizilecek sistemin proseduirler ilestdklenmesi ve tatbiki test ediler
tecriibe kazanilmasi gerekmektedir. Ornek Bilgi Gilige ihlal Olayr Yonetimi
Politikasi;

ek

SEMBOLIK BILISIM LTD. STi. BILGI
GUVENLIGI IHLAL OLAYI POL ITIKASI

YAYIN NO: 27001- DOKUMAN ADI:POL-GIO-V1 VER:0.1
GIO-01

Amag
Bilgi Guvenligi ihlal Olayi vuku buldgunda yapilacak tiinglemleri belirlemektir.
Kapsam

Bu olayin olgtugu andan itibaren sistemi eski haline getirmekleeglrbilgi islem
merkezi ve dier departman personelini kapsamaktadir.

Uygulama
Bilgi Guvenligi Olaylari ve Zayifliklarinin Rapor Edilmesi

Bilgi guvenligi olaylarinin en hizli bicimde rapor edilmesi icitygun hiyeragik
kanal mekanizmalari ofturulacaktir. Her personele bu mekanizmalar bileliek
karsilasilan durumun ngekilde rapor edilegg 6gretilecektir.

Yapilacak sozkgnelerde tim c¢ajanlarin, yiklenici ve tg¢uncu taraflarin, sistem
hizmetlerdeki gozledikleri veygliphelendikleri herhangi bir gtivenlik zaygfina dikkat
ederek rapor etmeleri istenecektir.

Bilgi Guivenligi ihlal Olaylari velyilestirmelerinin Ydénetilmesi

Bilgi guvenlik ihlal olaylr olgmasi durumunda neekilde slem yapilacgl tim
senaryolar tizerinden gecilerek sorumlularla bigli@okiimante edilecektir.

Oncelikle planh birsekilde calsma yapilabilmesi icin ihlal olaylarinin tirlet
miktarlari ve kuruma maliyetlerini 6lclp, izlemeyarayan mekanizma kurulacakt

ve

Ir.

Bunun icin olay meydana gefginde hizli bir sekilde BGYS ekibi toplanacakti

[
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Sistemin zararlarinin giderilip eski haline donmesiusunda yapilan plan ve ihtiyaclar
rapor halinde yonetim kuruluna sunulacaktir. Alinkerara binaen sorumlulari ile
birlikte kontroller uygulanacak, bu durumun tekrgmsanmamasi amaciyla gerekli
iyilestirmeler yapilacaktir.

Bilgi guvenlgi ihlal olaylarinda mevcut izleme programlari sagde alinacak
kanitlar toplanacak ve ilgili makama sunulacal®unun kanun karsinda kanit olarak
sunulabilmesi icin gereksinimleri @ayacaksekilde sistem kurulacaktir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

2.11.7is Siirekliligi Yonetimi

Is Surekliligi BGYS'nin kurulmasi ve sletilmesi acisindan biyik 6éneme sahiptir.
Sistemin  kurulmasinin  klca amaclarindan birini  ofturan & sdrekliligi,
merkez/kurumun hassasdureclerinin devamlgini s&lamak ve aksi durumlarda daha
Oonceden belirlenen kesinti sureleri icerisinde essh tekrar kullanilabilir hale
getirilmesi slemlerini gerceklgtirmektir. Hassas/kritik sureclerin, istegdiher anda
kullanilabilir olmasi gerekmekte, gunliksganda ise bunlari kesintiyggratan ufak ya
da buyuk olaylar gercekiebilmektedir. Burada ujdabilir amaclar ortaya koyarak
merkezin en az zararla cgahalarini sdrdirmesi amaclanmalidir. Bu amag
dogrultusunda gerekli sistemin planli biekilde kurularak, olmasi muhtemel olaylara
karsi kontrollerin olgturulmasi ve tatbikinin yapilarak hazir duruma gelesi

gerekmektedir.

Is Sureklilik Yonetimi dokimante edilerek sorumlutarbelirlenmesiyle planl bir

sekilde sistem eski haline getirilmelidir. OrnikSiireklilik Politikast;

SEMBOLIK BILISIM SIRKETI IS SUREKLLIK
POLITIKASI

YAYIN NO: DOKUMAN ADI:POL-1S-V1 VER:0.1
27001iSS-01

Amag
Merkez/kurumdds Surekliligi Yonetim Sistemi kurulmasslemlerini diizenlemektir.

Kapsam

Merkezde iIs Surekliligi Yonetim Sistemi kurulumu ve yatilmasi cakmalarina
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katilacak tiim Bilgilslem Merkezi ve dier departman personelini kapsamaktadir.
Uygulama

Oncelikle BGYS ekip lideri &anliginda ve BGYS ekibiyle birlikte tum sirec
sahiplerinin katilaca proje grubu olgturulacaktir.

Olwturulan proje grubu tarafindan, Ust yonetim istidiési, yasanms 0Ornekler,
basaridaki Ust yonetim faktori, hedefler, gorev ve usduluklari kapsayan bi
bilgilendirme yapilarak yonetimin projeye desteaslanacaktir.

=

Projede nelerin yapilmasi planlagidin detayh birsekilde aciklandii proje plani
hazirlanacak, yine yonetim onayi ile yayimlanacakti

Oncelikle kurumun mevcut sirecleri ve bu si@edlusturan varliklarin belirlenmes
islemleri tamamlanacaktir. Daha sonra bu varliklagrklar ve bunlarin kullanilarak
meydana gelebilecek olasi zararlar belirlenecektir.

Risk Analizi yapildiktan sonra tim sistem vegulamalar tGzerinde kabul edilebilir
kesinti sdreleri, kabul edilebilir veri kayiplariildileri olusturularak § etki analizi
yapilacaktir. Bu analiz kesintilerin kuruma olakigini belirleme amacl olacaktir. Tum
is surecleri cahma icerisine dahil edilecektir.

Risk analizi ve si etki analizi yapildiktan sonras isurekliligi yonetim takimi
olusturularak, sorumluluk ve yapilacaklar belirlenecektir. Her strecin risk ve etki
analizi ciktilar gorgilerek senaryolar Uzerinde yapilacak kontrollerirleslecektir.
Hedefler belirlenerek sistemin eski halini almagnigereken zaman planlanacakt
Hedefin gercekigebilmesi icin ihtiyaclar belirlenerek bunlarin temiedilmesi
sglanacaktir.

r.

Is Surekliligi Yonetim Sistemi dokiimante edilerek sorumlularieram ulgabilir
nitelige kazandiriimasi gtnacaktir. Dokimantasyona, yapilan tim sgalar
eklenecektir. Bunlara 0Ornek olarak Acil Durum Plarkurtarma prosedurler),
tatbikatlarin neekilde yapilacgi, kriz durumu ilegim ihtiyaclari, § strekliliginin nasil
guncellatirilecegi, egitim faaliyetleri bilgileri yazilacaktir.

Is strekliligi organizasyonundaki tim personele ihtiva edilemikae kontrollerle
ilgili egitim verilecektir. Bu gitimde herkesin gorevinin lGzerinde ayri ayri duraka
yapilmasi gerekenler anlatilacaktirgiimler her yil yenilenerek, gsalirilecektir.
Ayrica tum personele genel bgrsureklilik ezitimi verilerek farkindalik sglanacaktir.

Is surekliliginin etkinligini 6lcmek ve olganusti durumlara hazir olmak maksadiyla
tatbikatlar yapilacaktir. Tatbikat planlari giurularak nelerin yapilaga belirlenecek
ve bu plana gore sorumlularin hareket tarzlarilerecektir. Tatbikat sonunda plan
eksikleri ve guncellgiriimesi gereken yerleri Uzerinde galarak sistemin istenen
duruma getirilmesi gganacaktir.

5

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
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2.11.8.Uyum

Bilgi Islem Merkezlerinde kurulumu yapilacak olan ISO/IRZ001 Bilgi Giivenli
Yonetim Sistemi’nin bir amaci da mevcut kanun velyiiikteki diger bilgi gtivenlgi
unsurlarinin kurum tarafindan uygulanmasidir. Sdathad bu kisminda yurarlukteki
tum kanun ve bilgi guverdi unsurlari ayri ayri incelenerek sisteme entegraky!
sglanacaktir. Bu entegrasyon sirasinda yapilan glemler dokimante edilmeli ve
standarta eklenmelidir.Bu eklemelerin yapilmaglemlerinin bir stre¢ dahilinde
gerceklatiriimesi ihtiyact duyulmaktadir. Bu yizden Bilgii@enligi Y6netim Sistemi
uygulayan tiim Bilgislem Merkezleri'nde dier bilgi giivenlgi kanun ve standartlarina
uyum politikasi gelitiriimeli ve dokiimante edilmelidir.Ornek Uyum Pdkiasi;

SEMBOLIK BILISIM LTD. STi. UYUM
POLITIKASI

YAYIN NO: 27001- DOKUMAN ADI:POL-UYUM-V1 VER:0.1
UYUM-01

Amag

Mevcut ya da daha sonra giurulacak bilgi givenfii kanun ve standart maddeleripe
uyum slemlerinin diizenlenmesini g@amaktir.

Kapsam

Standardin  dizenlenmesislemlerini  yapiimasinda BGYS ekibini, slémlerin
tamamlanmasinda tim personeli kapsamaktadir.

Uygulama
Yasal Gereksinimlere Uyum

Kurum ve mevcut bilgi sistemleri igin tim yasak so6zlgmelerden dgan
gereksinimler acikca tanimlanacak ve ayri ayri duodaite edilecektir.

Fikri mulkiyet haklarinin korunmasi ve yazihiaminlerinin kullanimi konularinda
yasal gereksinimlerin g@anmasi icin prosedurler cltwrulacak ve bu prosedurlerjn
islenmesi sglanacaktir.

Bilgi glvenlgi ve diger konularda olgturulan tim hassas kayitlar, kaybolma,
calinma ve dgstirilmeye kagl gereksinimler, yasal ve gbr soOzlgmelere gore
gerceklgtirilecek ve dokiimante edilecektir.

Tam kullanicilara yasalar geiebilgi islem olanaklarini kétiye kullanmalarinda
baslarina neler gele@ anlatilacak ve caydirici dnlemler arttirilacaktir

Tam kriptografik kontroller mevcut yasa ve yapak s6zlgme hikimlerine gore

1Y%}
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uygulanacaktir.
Guvenlik Politikalari, Standartlara Uyum ve Tekhlkum

Bolumlerin tum yoneticileri mevcut guvenlik pdtalart ve standartlara uyumu
sgilamak icin sorumluluk alanlarindaki tim prosediinetam ve dgru bir sekilde
gerceklatiriimelerini sgslayacaklardir.

Tam bilgi sistemlerinin guvenlik uygulamalannstandartlara uygun olarak gaig
dizenli araliklarla kontrol edilecektir.

Bilgi Sistemleri Denetim Hususlari

Bilgi sistemleri streclerinin denetim gereksiféri ve bu glemi yaparken
yararlanilacak tum kontrol ve uygulamalar detayti gekilde planlanacak, dokimante
edilecektir.

Olwturulan tim kontrol ve uygulamalar yetkisiz sam ile kotiye kullanim
ihtimallerine kag! dikkatlice korunacak ve Uzerinde yyoazliklar giderilecektir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

2.12.BGYS Belgelendirme Sureci

Kurulusun bilgi guvenlgi kdltirinin  olgturulmasi, Bilgi Guvenfii Yonetim
Sistemi’'nin  kurulmasi, sletilmesi, gdzden geciriimesi ve iyigrmesi slemlerini
yapmasinin amaci oncelikle hizmet ya da mal Ureiimiaha s@ikli ve daha guvenli
bir sekilde gercekligtiriimesidir. Bu karar uygulanirken, yonetim kurukarari, yasal
zorunluluklarin var olmasi, sektordegdr kurulylara kagl avantaj sgplamak ya da bu
islemleri akredite Ug¢uncu taraflara onaylatmak gibiebeplerle sistemin
belgelendirilmesi istenilebilir. Bu belgelendirmee i kuruli, 1SO/IEC 27001
Standardi’'nda belirtilen gerekesinimleri kdatyan Bilgi Glvenlgi Yonetim Sistemi'ni

kurup glettigini kanitlams olacaktir.

Belgelendirme sirecinin ¢ tarafi bulunmaktadirnBrdan birincisi belgelendiriimek
isteyen kuruly, ikincisi belgelendirme kontrolini yapacak belgelieme/tescil
kurulusu, Uguncusu ise belgelendirmeyi onaylayacak alasgdn kurulgudur.
Akreditasyon kurulglari, uluslararasi ve bolgesel akreditasycilama ile isbirligi
halindedirler ve belgelendirmeyi bazi kurallara egdyaparlar. Turkiye'nin ulusal
akreditasyon kurumu TURKAK'tir ve bu kurwuAvrupa Akreditasyon Kurumu

EA'nin Gyesidir. Kurumlar belgelendirmalémini baglatmak icin 6ncelikle akredite
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belgelendirme kurullarina, bu kurulglardan edinecekleri

hazirlayarak miracaat etmektedirler.

belge ve formlari

Tablo 21. TURKAK’a Akredite ISO/IEC 27001 Belgelendrme/Tescil Kuruluslar

Sira No | Akreditasyon Kurumu Tletisim

1 TSE Ankara/Turkiye 0312 4178330
2 Kalitest Istanbul/Turkiye 0212 2693741
3 Alberk QA Istanbul/Turkiye 0216 5724910

Tablo 22. TSE Yonetim Sistemi Belgelendirme Ucrette

Miiracaat ve Dosyainceleme Ucref

Calisan Yillik Belge Kullanma Ucreti
SayIs! |yt Ici Yurt Di sl Yurt Ici Yurt Di sl
1-25 300.00 TL+KDV 250 USD 600.00 TL+KDV 500 USD
26-50 400.00 TL+KDV 250 USD 750.00 TL+KDV 500 USD
51-100 400.00 TL+KDV 250 USD 900.00 TL+KDV 500 USD
101-250 | 500.00 TL+KDV 250 USD 1100.00 TL+KDV| 500DS
251-500 | 600.00 TL+KDV 500 USD 1400.00 TL+KDV| 750DS
501- 1000 750.00 TL+KDV 750 USD 2000.00 TL+KDV | 1000 USD
1001 ve |750.00 TL+KDV 750 USD 2250.00 TL+KDV | 1000 USD
Uzeri
Tetkik Ucreti (ADAM/GUN)
Tetkik Tipi :
Yurt Ici Yurt Di s
Belgelendirme, Gdzetim, Takip, Kapsam 300.00 TL+KDV 500 USD
Gengletme, Model Degisikli gi Tetkiki
On Tetkik 400.00 TL+KDV 500 USD
Ek Belge Basim Ucreti (Unvan gisikli gi veya |100.TL+KDV 100 USD
adres dgisikli gi oldugunda alinir)
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Buna gore belgelendirme kurglubir veya birden fazla denetgciyi sistemin denetlesi
icin gorevlendirmektedir. Denetciler, yapacaklaoniollerin baarili olmasi halinde
belgelendirme kurukuna istenilen belgenin verilmesi tavsiyesinde buflar. Bu
tavsiye Uzerine tim sistem, belgelendirme kwwhun atayaga bir yonetim ekibi
tarafindan gdzden gecirilir. Bu gbzden gecirmedéaarili olunursa kurulgun BGYS
tescili yapilir ve belgelendirme kuryglw ile akreditasyon kurufwnun damgalariyla

onayladiklari bir belge verilir.

Verilen belge Uc¢ yil gecerlidir. Bu sire tamamlgnada yeniden belgelendirme
yapilmasi icin bgvuruda bulunulmalidir. Belgenin yirurlikte ofilu 3 yil boyunca
kurulusa, belgelendirme kurugu tarafindan bir cok kez izleme ziyareti gercetigir.
Izleme faaliyetleri, denetgiler tarafindan sistemgiincellginin  korundgunun,
uygulanan dgsikliklerin bilgi guvenligi amaci ile orantih uygun iyikkirmeleri

gerceklatirdiginin kontroluddr.
2.12.1.Belgelendirme Kontrolleri

ISO/IEC 27001 BGYS belgelendirme kontroli vegati islemlerinin ne sekilde
gerceklatirilecegi, hangi kurallara gore uygulanasa European Accreditation
Kurumu'nun 7/03 nolu klavuzunda anlatiimaktadir. Bavuza gore yapilacak denetim

kurulus yerlesimlerinde iki gamali olarak uygulanmalidir.
2.12.1.1.Birinci gama denetim

Belgelendirme sirecinin ilk samasinda kurukwn guvenlik politika ve hedefleri
kapsamindaki BGYS’nin argdmasi ve standardin tzeringanedilecgi Risk Yonetim
Yaklasimr’nin ortaya koyulmasi ganacaktir. Bu gsamada BGYS tasarimi ve
gerceklatiriimesi ile ilgili tim belgeler icin gbzden gegne sireci icra edilir ve ger

asama icin zemin hazirlanir.

Bu aama sonuclarini iceren yazili raporda, sisteminumiur ve bulgularindan
bahsedilmekte, ikinci sama icin hangi denetcilerin gérev algcaciklanmakta ve

ikinci asamada istenen ilave bilgi, belge ve kayitlar bigtektedir.

2.12.2.2ikinci asama denetim
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Ikinci asama BGYS igerik kontroliiniin yapifgiana ve nihai denetimdir. Burada tiim
BGYS tasarimi ve faaliyetleri etraflica incelen®ncelikle Kuruly Bilgi Givenligi
Yonetim Sistemi’nin bilgi guvengi hedeflerine uygun oldiunu, ISO/IEC 27001
Standardi’'nda gecen gereksinimlerin tamamingikahigini ve kendi hedef, politika ve

prosedurlerine gore hareket gihin kontroliini yapmaktadir. Buna gore sirasiyla;
a) Risklerle ilgili bilgi giivenlginin belirlenmesi ve BGYS’nin nihai tasarimi
b) Kurulusun Risk Belirleme Yaklami’nin tanimlanmasi
c¢) Risklerin tanimlanmasi
d) Risklerin analiz edilmesi ve derlendiriimesi
e) Risklerin ortadan kaldiriimasi seceneklerinin taanmasi

f) Risklerin ortadan kaldiriimasi igin kontrol hedsfhin ve kontrol tedbirlerinin

segimi
g) Bir Uygulanabilirlik Belgesi'nin hazirlanmasi
h) Bu sirecten elde edilen hedeflerin kontrol edilmesi

i) Hedefler g6z 6niinde bulundurularak performansieniziesi, dlgtlmesi, rapor
edilmesi ve gbzden gecirilmesi.

j) BGYS'nin iyilestiriimesi,

k) Bilgi guvenligi politikasi igcin yonetimin sorumlugu uygulamalarinin istenen

sekilde yapiimasisiemleri gerceklgtiriimektedir.

Yapilan tium denetimsiemlerinde belgelendirme kuruylw, belgelendirme yapilacak
kurulustan standarta gore hari¢ tutulan hususlari ve kegbul 6lcutinin neekilde
olusturuldugunu, gerekgeleri ile belgelendirilmesini istemekteBn son olarak ise tim
BGYS calgma ve uygulamalari yaziya dokilgidir yonetim sisteminin sunumu
kontrol edilmektedir.

2.12.2.Belgelendirme
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Sekil 5.ISO/IEC 27001 BGYS Sertifika Ornegi

ISO/IEC 27001

SERTIFIKA

BILGI GUVENLIGI YONETIM SISTEMi

SEMBOLIK BILiSIiM LiIMITED STI.
Ankara Cad.Dogu Mah.No:290 Pendik /iSTANBUL

Bilgi Guvenligi Yonetim Sistemi tetkik edilngive gagida standardin
gerekliliklerine uygunlysu tespit edilmgtir.

ISO/IEC 27001

Bilgi Giivenligi Yonetim Sistemi Sertifikasi Asagidaki Kapsam icin Gegerlidir

Sembolik Bilsim Limited Sirketi'nin tim baltimlerini

kapsamaktadir.

Sertifika Yayin Tarihi : 25.0920
Sertifika Gegerlilik Tarihi :25.05.2011

Yeniden Dgerlendirme Tarihi  : 25.03.2013

Sertifikasyon Numarasi : TR-Q-201091#5:3456-01

Onay
AMBLEM AMBLEM
(BELGELEND iRME (AKREDITASYON
KURULU SU) KURULU SU)
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Belgelendirme kurulgu tim kontrollerini tamamladiktan sonra denetleremnulusa
denetim sonuglarini ihtiva eden bir rapor sunar. Bapor, denetim sonunda
verilebilecgi gibi denetim toplantilar sirasinda verilen ségdiida yazil rapogeklinde
de olabilir. Bu raporlarda kurwun standarttaki gereksinimleri kdama seviyesi

belirtiimekte, denetimcinin bulgulari, uyumsuzluklacermektedir.

Bir kurulusa ISO/IEC 27001 BGYS Belgesi verilip verilmeygcebelgelendirme
kurulusu tarafindan cikan bu rapora gore belirlenir. Blelgdirme kararini verecek
heyetin denetim s@malarinda gérev almagnolmasi aranmaktadir. Sonucun olumiu
olmasi halinde belgelendirme kurgluve akreditasyon kurwlarinin amblemleri ile
damgali bir BGYS belgesi tanzim edilerek belgelateh kurulwa teslim edilir. Bu

belgede ayrica belgelendirmenin kapsami, yugérkjirecgi tarih de belirtiimektedir.
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SONUC VE ONERILER

Kurumlar i¢in hayati 6neme sahip, bir anlamda fgdeatma unsuru olan bilginin,
gizlilik, battnlik ve erebilirligi ilkelerinin salanarak mevcut sireclerin guvetitin
olusturulmasi bir secenek gé 6nemli bir zorunluluk halini alngtir. Bu zorunlulgu
yerine getirmek, tim personel Uzerinde bilgi guugnbilincinin olusturulmasi ile
basslamakta ve piyasada var olma amaci olan mal ya idmét Uretiminin butdn
asamalarinda bilgi giverdinin sistematik birsekilde planlanarak uygulanmasi ile

gerceklgmektedir.

Gunumizde kurumlari bunyesinde bilgi glivemli saglamak isteyen yoneticiler icin
tum dinya capinda kabul gorsmén 6nemli kaynak, ISO/IEC 27001 Bilgi Guvenli
Yonetim Sistemi'dir. Ayrica devletler bazinda ddbubgoren ve ticargirketlerin birgcok
konuda faaliyet gosterebilmeleri icin kurulup bééyeliriimis olmalari istenen standart,

yine BGYS'dir. Bu standart ile kurumlar;

-Bilgi varliklarinin farkina varma: Kuruguhangi bilgi varliklarinin oldgunu ve

bunlarin dgerlerini anlar.

-Sahip oldgu varliklari koruyabilme: Kuraga kontroller ile koruma metotlarini

belirler, uygulayarak korur.

s surekliligi: Uzun yillar boyuncasini garanti eder. Ayrica bir felaket halindgei

devam etme yeterligine sahip olur.

dlgili taraflar ile bars halinde olma: Bgta tedarikgileri olmak (zere, bilgileri

korunacgindan ilgili taraflarin giivenini kazanir.
-Bilgiyi bir sistem sayesinde koruyarak tesadyér birakmaz.
-Calsanlarinin motivasyonu artar.
-Yasal takipler onlenir.
-Yiksek prestij sdar.

Bilgi Guvenligi Yonetim Sistemi, ilgili gamalarinin kurulmasi ve dikkat edilmesi
gereken hususlari ile birlikte surekli sgggan bir projedir. Bu projenin kariyla

uygulanip §letilmesi, Bilgi islem Merkezlerinden hareketle BT’ni azangekilde
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kullanan tim kurum/kurullarda uygulanmasi giiniimuzin rekabetci global diingas
gun gectikce zorunluluk halini algtir. Sistemin istenilen Bariya ulgabilmesi icin

gerekli etkenler;
-Yonetimin dest@ ve balili g1 gérinar olmalidir.
-Glvenlik Politikalari,s hedefini yansitmalidir.
-Uygulama yaklgmi ile sirket kulttri arasinda tutarlihk ganmalidir.

-Guvenlik gereksinimleri, risk @erlendirme ve risk yonetimi iyi anjdmali ve

anlatiimalidir.

-Bilgi glvenlgi politikasi ve standartlari ile yapilan tim egedalar, personel ve

iletisimde bulunulan tim taraflarla paylemalidir.

-Egitime Onem verilmeli ve tabana yayilarak farkinkalsahiplenme duygulari

yaratiimalidir.
-Kapsamli ve dengeli bir dlciim sistemi giluulup, uygulanmalidir.

BGYS en bsta bir yonetim ve kaynak meselesidir. Kuribu dncelikle yonetici
kademesindeki kilerin bilgi glvenlgi farkindaliklarinin olgturulmasi gerekmektedir.
Burada Bilgiislem Merkezi sorumlularing idismektedir. Bilgi glivenliinin 6nemi ve
kazandirdiklari detayl birsekilde anlatilarak yonetim degiain sglanmasi bir
zarurettir. 'YOnetim desgmin sglanmasi hem calanlar (zerinde yaratiimaya
calisilacak etkiyi arttiracak hem de BGYS sureclerindigyac duyulacak kaynaklarin
saglanmasini kolaylgtirilacaktir.

BGYS, bu konuda uzman derecesinde bilgi sahibi ggydnellerin didir. Sistemin
kurulup, yonetilmesigmalarinda garidan destek alinsa dahi, kendi gatiari icinden
konu hakkinda yuksek bilgi dizeyine gsenis ve sureclere hakim bir ekibin vagl
kacinilmazdir. Kurulglar bu ekibi kurabilmek icin oncelikle ggim ve farkindalik
calismalarina 6nem vermeli ve glurulacak BGYS ekibinden Blayarak tabana
yayilacaksekilde verilecek azami katilim gamalidir. Ctnku bilgi glvergi en bata
farkindalik meselesidir. Ekibin djturulmasi ve cajanlarda farkindalik yaratiimasi

islemlerinin baariyla tamamlanmasi sonraki sureclerin uygulanm&silaylasacaktir.
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Bilgi Glvenligi Yonetim Sistemi kurulumu ve yodnetiminin puf nolktandan biri
teknolojinin siki takibidir. Bilgi gtivenfii konusunda her gecen gun aciklar ve bunlara
karsi teknik ve yonetimsel kontroller gerceftieimektedir. Burada Onleyici
faaliyetlerin 6nemi ve bunlar hayata gecirmek igilyi glvenligi portal ve gruplarina
katihm hususunun gereklli ortaya ¢ikmaktadir. Dinyada ve Turkiye'de birdailgi
guvenligi grubu bulunmakta ve bunlara katilim her gecen giimaktadir. Her Bilgi
Islem Merkezi personelinin bu gruplara katiimasi ¥gilgiivenligi konusunda giincel
olaylar takip ederek 6nlemleri gerceytiemesi bir zorunluluktur.

BGYS bir Risk Yonetim Sdrecidir. Bu Risk Yonetim Gfci'nin varliklarin
belirlenmesi adl ilk gamasindan kontrollerin etkinliklerinin o6lgulup, lggtirmesi
asamasina kadar tzerinde dnemle durulmasi ve enhifacigin birakilmamasi ari
icin vazgecilmez kseuldur. Bu kagulu salayabilmek icin sistematik bakiacisi ve
sureglerin en ince ayrintisina kadar dokimanteipeddygulanmasi gerekmektedir.
Uygulanacak kontroller BGYS Standardi'nin maddeléen yola c¢ikilarak kuruflarin
kendi bunyelerine gore 6zedtailmelidir. Her detay Uzerinde durulmali ve segdyen
kontroller, nedenleri ile birlikte daha sonraki igalalara bilgi olmasi sebebiyle

kaydedilmelidir.

Tum BGYS cakmalari bilgi varliklarina yoénelik oldtundan, sistemin kurulup
isletiimesi gamalarinin ilk muhatabi bilgileringlendigi, depolandgl ve saklandi
ortamlari yoneten Bilgislem Merkezleri'dir. Bu yuzden standardin pgai olusturan
yonetimsel ve teknik uygulamalarin buydk birggalugu bu departman/kuruglarda
gerceklatiriimektedir. Bu yiizden tez camasinda Bilgislem Merkezlerin’de ISO/IEC
27001 BGYS Standardinin ngekilde kurulacg ve hangi adimlar uygulangga
sorusunun cevabi aranarak gerekyamalar anlatilngtir. TUm suregler 6rnekler
verilerek detaylandirilng) calsmayi kaynak alacak Bildislem Yoneticileri’'nin rehber

olacaksekilde hazirlanngtir.

Belgelendirilmi olsun ya da olmasin Bilgi Guvegli Yonetim Sistemi’nden 6nce
sureclerin guvenilirginin ne sekilde sg&lanac& ve yaanilacak koti durumlara kar
ne gibi onlemler alinaga sorularinin cevabini bilmeyen ya da kendi aratii
cevaplayan kurum ici ya da mustakil gah Bilgi Islem Merkezleri, standardin getigili
sistematik bakl acisi ve olaylari gelebilecek senaryolara gore tek tek inceleme
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kabiliyeti ile bilgi guvenlgi konusunda daha bilincli,ggimli ve sogukkanh olacaktir.
Bu biling,ezitim ve sgukkanlilik felaket durumlarinda dabhi bilgi varliki&kapsaminda

kurumu en az zararla kurtaracak kabiliyeti kazaahktir.

Bunlardan hareketle Bgiim Teknolojileri piyasasinda faaliyet godsteren ya d
blnyesinde bu hizmetleri kullanan kurum ve kugldy kendileri igin blyuk 6nem arz
eden bilginin ve dolayisiyla sureclerinin guvemi saslamak amaciyla konuya
profesyonel bir baki acisi getiren BGYS’'ni benimsemeli ve tum persaoreelbilgi
guvenligi bilincini olusturmahdir. Bu kurumlarda, Bilgi GUvegi Y6netim Sistemi’nin
sonsuz PUKO dongusii icerisinde sureklsagmcak yapida kurulup, sistematik bir
sekilde yonetiimesinden sonra faaliyet konularindélkin islemlerinin hissedilebilir

derecede daha givenli ogluve daha sdam temeller tizerine otur@u gorulecektir.
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