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Bilgi Guvenligi 6zellikle hizla gefen teknoloji ile birlikte son yillarda kurumlarim
blyuk sorunlarindan biri olngtur. Isletmelerin ginimuizdeki en belirgin rekabet dagapa
icra ettikleri Uretim faaliyetlerindeki sahip oldaki bilgi varliklari ve tecribeleridir
Kurumlar rekabet uUstiniill sa@lamak maksadiyla kurumsal verilerinin guvegmi
sgzlamak zorundadir. Bilgi Guveddi ile ilgili Glkemizde ve uluslarasi platfornadhukuki
bazi dizenlemeler mevcuttur. Bu dizenlemelere edtakl gletmelerin kendi bilg
guvenlii faaliyetlerini yonetmesi maksadiyla uluslarargscerliligi olan ISO 27001 Bilg
Givenlgi Yonetim Sistemi Kalite standardi bulunmaktadgletmeler siregyaklasimi
kapsaminda Bilgi Guver@i yonetim faaliyetlerini bu standardla gercedtiesbilirler.
Isletmeler BGYS faaliyetlerini dikaynak tedariki ile dagmanlik alarak veya hazir pak
programlar vasitasiyla yuritebilirler.
Bu calsmanin argtirma problemi,S6zkonusu BGYS faaliyetini tamamen Agik Kay
Kodlu yazilimlari tekrar BGYS kapsaminda dizenlekeBGYS slrecinin yonetimini ¢¢
disuk maliyetle sglanabilecgini belirtmek olarak ifade edilebilir. BGYS kurmake
yOnetmek isteyen birgletmenin stecin ybnetimi esnasinda ne tir bir sisteme iht
duyuldyzu dikkate alinmahdir. Bu kgamda bu cagmanin amaclaringu sekilde ifade
etmek mumkandur:
a) Isletmelerin BGYS siirecinin yonetiminde 1SO 2700Indtxdi kapsaminda bir siif
takvimi oluturan, bu kapsamda belirlenen goreviere sorumlulukidama gleminin
gerceklatirildigi ve ayni goérev icin gorev ilerleme kayitlarinininabildigi, strecin
tamamen belgelendirilgi, BGYS slreci ekibinin birbirleri ile bilgi ajverisinde
bulunabildgi, BGYS sure¢ yonetimi faaliyetinin de "Bilmesi gerekemrensibi
kapsaminda yetkilendirme yoluyla giebilen bir sire¢ yonetimini oliurmak,
b) ISO 27001 standardinin en 6nemli unsuru olan y6ketim sisteni sirecinir
gerceklatirildi gi bircok disuik maliyetli bir risk yonetim streci ofturmaktir.
Bu ihtiyaclara cevap ararken literatir taramasinalarak konu ile ilgili ticari yazilimlari
deneme surimleri incelengtir. Veri edinmede ticari yazilim incelemesinin i
edilmesinin temel gerekcedinek ticari yazilimlara kanik hazir A.K.K. yazilimlarin oluj
olmadginin aratiriimasidir. Yapilan agairmalar neticesindsadece 1SO 27001 slreg
ile ilgili A.K.K. bir yazillm bulunamarmtir. Fakat bazi acik kaynak kodlu yazilimlari
programlama dillerini kullanarak ortgiksek derecede bilgisayar bilgisi vasitasiyla
sure¢ yonetim ve risk yonetim otomasyonu meydautigilgbilecesi gorulmisttir. Ve kony
ile ilgili calismalara bganmstir.
Bu cercevede yapilan c¢gha sonucunda meydana geéinl otomasyon ile birlikg
yukaridaki ihtiyaclara cevap veren bir sUre¢ ydmesistemi ve risk yonetim siste
olusturulmwstur. Isletmelerin bu tip A.K.K. yazilimlari kiigik dizenleterle yenide
derleyerek kendi sistemlerinde kullanmalari mimKimndBu syede yalnizca maliyetler
disurilmesi dgil ayni zamanda ¢a ba&imlilik problemlerinin ¢dzime ujacas|
soylenebilir.

Anahtar kelimeler: 1SO 27001, Bilgi Guvengji Sure¢ Yonetim SistemiBilgi Guvenligi
Risk Y6netim Sistemi
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With rapidly evolving technologs especially information security in recent ydaas bee
one of the biggest problem of the organizationse Tmost significant competition f
business today in support of production activitées they pursue their knowledge ¢
experiences are asse@rganizations to provide competitive advantagerilento ensur,
the security of corporate assets are secure afiduttif There are some regulations ab
Information security in our country and internatbmhegal platform. In addition to the
regulations, organizations aable to manage their information security actatiwith the
purpose of internationally recognized quality s&nddISO 27001 Information Secur
Management System if they want. Information Seguritthe context of business pess
management approach to these standards can pettieimactivities. ISMS activities (
enterprises can be achieved with foreign sourcesupply advisory or to buy counseli
through the commercial softwares.
This study's research problem, the questdbf ISMS activities entirely Open Sou
software to rearganize under the ISMS process management cachimvad by specifyin
a very low cost can be expressed as. ISMS who wamuild and manage a busin
process management are needed to exactigt whch a system should be taken
consideration.In this context, the objectives @ gtudy can be expressed as follows:
a) Business of the ISMS process management ISO 2A@0tlaad as part of a proce
schedule by, in this context defined rolesponsibilities, appointment procedures ca
out the same task for the task progress recordakdecto process fully documented, bl
ISMS process, the ISMS team with each other to a&xgh information can be found, 1SN
process management actieg also "Know needed "basis under the managemg
authorization to create a process that can be sedakrough,
b) ISO 27001 standard as the most important elemetiteofisk management systg
many low-cost process was carried out to estahlissk management process.
When searching for the answer to this need, intaddto the literature about the subj
some of the trial (Demo) versions of commerciatwafe are examined. Obtain review
the data in the commercial software to commersidlware are preferred examples of
basic reasons for the stock of Open Source Softweegaluate whether or not. Findings
these studies are only concemith the process of ISO 27001 There are no Oparrcg|
software. But with some open sourcetaaire, knowledge of using programming langu
and mediumhigh degree of computer, process and risk managensnbe carried o
through this automation has been seen. And sebtk-related issues.
In this context, the studies resulted in the retirnhe automated reply with the abg
requirements and risk management system, a protesgmgement system has b
establishedOpen Source Software of this type of organizaticesompiled with mino
editing software as it is possible to use their @ystens. In this way, not only lowerir
costs but also to reach out to say outsource prable
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GIRIS

Icerisinde bulundgumuz c¢&a ismini veren bilgi kavrami yuzyillar 6énce insgnh
tarim toplumundan B&ayip sanayii toplumuyla ginimize kadar surekliisgel,
teknolojik gelsmelerle beraber bilgi toplumuna d@tigt surecte tretime etki eden en
onemli unsurlardan biri olnytur. isletmelerde bireylerin becerileri yerine bilgi
seviyelerinin ve analitik diiince yeteneklerinin aranmasi da bunun en &nemli
orneklerinden biridir. Bilginin Gretimde en dnerkliynak olmasi vesietmelere rekabet
ustinligl sa&lamasi sebebiylesletmelerin bilgi varliklarini amacina uygun olarak
kullanip bu varliklarini korumasi hi¢ stiphesiz zduk arz etmektedir. Ozellikle 90l
yillardan itibaren internet sayesinde organizasyonl bazi hizmetlerini sézkonusu
blyuk kiresel g tizerinden sglamalari ile birlikte kurumlarin bilgi varliklarirkoruma

ihtiyaci artmstir.

Internet tizerinden hizmet veren sosyal pagiasiteleri, goruntili ve sesli haberiee
olanaklart gibi hizmetler sayesinde bugin toplumdmilgiye ulagmasi ¢ok
kolaylasmistir. Bunun yaninda insanlarin bilerek veya bilmedahsina, ailesine veya
calistigl kuruma ait hassas bilgilerini internet vegeli bilgi iletisim platformlarina
sizdirmasi ihtimali artmgtir. Kurumlar faaliyetleri ile ilgili her thrlt veyi koruyup, veri
sizmalarini engellemelidir. Kiler de bu kapsamdaahsi bilgilerinin tguncu kiler
tarafindan izinsiz olarak kullaniimasini engellemesrundadir.isletmeler, geken
teknolojiler ile paralel olarak bilgi varliklarinigvenlgini saglamak ve gelitirmek

zorundadir.

Isletmelerin, toplumun ve devletlerin bilgi varlikiam korunmasi ile ilgili yani bilgi
glvenligi ile ilgili uluslararasi ve ulusal dizeyde hukukizenlemeler bulunmaktadir.
Kurumlarin hukuki cerceveye pla kalmak kaguluyla kendi bilgi glvenfi sistemlerini
olusturmak ve yonetmek maksadiyla uygulayad&O 27001 Bilgi Guvendi Yonetim
Sistemi Standardi ve bu kapsamda kullanmaya halankl@z belgeler, kurumlarin
rekabet Ustlnluklerini pegirmelerini s&layacaktir.isletmeler ISO 27001 standardini
uygulama esnasinda, s6z konusu surecin yonetimailanacal, konu ile ilgili detayli
proje ve faaliyet takvimlerinin c¢ikarilaga surec¢ ile ilgili calgsanlarin iletsim ve
koordinesini sglayaca& ve en Onemlisi surecin belgelendirgiceir stire¢ yonetim

faaliyeti icra etmeleri gerekmektedilsletmeler adim adim 1SO 27001 sireglerinin



incelendgi, gorev ve sorumluluklarin agik olarak tanimlaghdstrecin gerekliliklerini
yerine getiren ¢cajma gruplarinin birbirleri ile bilgi afverisini sgslayan bir ISO 27001
sure¢ yonetimine ihtiya¢c duymaktadirlar. Bu sebejie siire¢ yonetimi otomasyonuna
sahip olmak gletmeler icin zorunlu olmasa da gereklidir. ISO @T0Sirecinin
icerisindeki en dnemli unsur olarak gbze carpamubuisk yonetimidir. BGYS’'de dgu

ve etkin olarak icra edilen Risk Yonetim Faaliyegnkurumlarin hi¢ bir zaman ytzde
yuz bilgi guvenlgi saslamasi mumkin olmasa da yuzde yize yakin bir gikenl
sazlamalari mumkindurisletmeler acik ve gergek olarak belirlgidizaafiyetleri ve
tehditleri kagisinda meydana cikan risklere fastandartta belirtilngi veya standardin
haricinde ihtiyaca yonetlik gerekli kontrolleri uyigmasi sonucunda mevcut agik ve

tehditleri de ortadan kaldirgolur.
Calismanin Amaci ve Onemi

Bu calsmanin amaci, BGYS surecinin icrasinda kullanilacak kaynak kodlu
yazilimlardan olgan bir sure¢ yonetim sistemi ve alt yonetim fadliyalan risk
yonetimi sistemini olgturmaktir. S6zkonusu yazilimlarin kurumlarglagaca kazanc
cok yuksektir. Bu slre¢c kapsaminda bitin koordioasyg sglandigl bu sistem
sayesinde kurumlar ISO 27001 surecini kolayliklagt@bileceklerdir. Artan teknolojik
imkanlar ve dagmanliklar ile s6zkonusulemleri gerceklgtirmek mumkuandur. Fakat
ozellikle yeni biyilyen firmalarda ve KORrde maliyet sikintilari nedeniyle bu tip
dansmanliklarin veya ticari otomasyonlarin hizmet okaralinmasi mumkin
olamamaktadir. Dolayisiyla bu gahanin hedefi, internet tGzerinde yapilansarealar
ile birlikte orta derecede bir bilgisayar bilgisiasitasiyla acgik kaynak yazilimlar
kullanilarak bir ISO 27001 BGYS otomasyonu sistetagturmaktir.

Calismanin Onemi

Acik kaynak kodlu yazilimlarin degieve acik kaynak kodlu programlama dilleri ile
birlikte maliyet sorununu tamamen olmasa da yukisekoranda ortadan kaldirarak
kurumlari amag¢ boliminde bahsedilen sorunlardartatam etkilgimli bir streg
yonetim sistemi ve risk yonetim sistemi gtwrmak mimkdnddr. Bu sayede ise
isletmelerin dargmanlik ve otomasyon ¢ozumlerini iceren, ticari ipetlierden tasarruf
ve ayni zamandasletmenin tamamen kendisine 6zgu bir ISO 27001 osymrauna
sahip olabilecekleri unutulmamalidir. BuUtin bu mpetierden gletmeler kismen



korunmis olacak, ayni zamanda kendi BGYS sireclerini PUK@nhgiisiine gore
tamamen Acik Kaynak Kodlu yazilimlar kullanarakelriyilestireceklerdir.

Calismanin Yapisi

Bu calsma dort bélimden ofmaktadir. Bu kapsamda BGYS silrecinin dnemini
kavrayabilmek icin ¢cajmanin birinci boliminde o6ncelikle bilginin ve giligmin
onemi belirtilerek bilgi ve bilgi glivendi kavramlari incelenmngtir. Bilgi kavraminin
gelisimi ve isletmelerdeki 6nemi arz edilg)ibilgi guvenlgi ile ilgili Glkemizdeki ve
dunyadaki hukuki uygulamalar 6zetlentini. ikinci bolimde bilgi glivendii standartlari
ailesi olan ISO 27000 stardardi ailesinin tanityapiims, 1ISO 27001 Bilgi Guvengi
Yonetim Sistemi icepi incelenmg ve kurumlarda Bilgi Guvendi Y6netim Sistemi
kurma ve gletme surecleri anlatilstir. Tez kapsaminda tc¢inct bdlimde tez konusu
olan Acik Kaynak Kodlu Bilgi Glventi Yonetim Sistemi sirecinin otomasyonunda
kullanilan alt yazilimlar, programlama dilleri tahmis, otomasyon kapsaminda
dizenlenen Sire¢ YoOnetim sistemi ve Risk YoOnetiste®ni yazilimlarinin sunumu
yapilmstir. Dérdlinct bolumde tamamen bu tez kapsamindatuoldan gercek
olmayan hayali bir bilim teknolojileri Uretimsirketinde Uc¢inci bélimde anlatilgni
olan yazilimlarin desge ile BGYS sire¢ yonetim sistemi Offie kurulmus ve
isletiimeye balanmstir. Ornek sirecin uygulanmasi sonuclarinsitie érneklerle
aciklanmasini muteakiben Sonu¢ boéliminde, Bilgi €bligi YOnetim Sistemini
detayll olarak gleyen sire¢ yonetim sistemi ve risk yonetim sistet@masyonu ile
uygulayan kurumlarin elde edéteolumlu sonuclarin ve kazancglarin incelenmesi ve

ilave gelstirme Onerileri ile tez cagmasi tamamlanrgtir.
Calismanin Yontemi ve Sinirhliklar

Calismada cgunlukla kitap, dergi, bu tip sistemleri gturan kurumlarin kisith élctide
hazirladiklarr dokimanlar ve 6zellikle internet fimden elde edilen ikincil veriler
kullaniimistir. Kuramsal ve kavramsal cergcevede daha cok reakalkonu ile ilgili
kitaplardan faydalanilngtir. Bu anlamda konu ile ilgili tez sahibinin hadihrdaki
mesleki ilgileri dolayisiyla konular peitirilmi stir. Tez kapsaminda belirtilegekiller ve

tablolarin ¢gunlugu olusturulan system tzerinden alinan géruntulerdir.



Calismanin en 6nemli kisitlgu, bilgi guvenlginin kurumlardaki hassasiyeti nedeniyle
BGYS'ni uygulayan kurumlardan konu ile ilgili yetece veri alinamamasidir. Yapilan
tum argtirmalarin neticesinde 6rnek uygulamalardan sondaglmaya calgiimis ve

olusturulmaya cakilan otomasyon sistemi bu érneklerin Gzerinda iedilmitir.



BOLUM 1: BiLGI VE BILGI GUVENLIGI NEDIR ?
1.1. Bilgi Kavrami

Insani dier canlilardan ayiran en onemli 6z&llidistinebilme ve bu diiincelerini
yorumlayabilme yeter@gdir. DUsuinebilen bir varlik olan insan, duyular ile eld#ig@
gozlem, yonelme ve ilgileriyle birlikte bunlarinrasglarini anlamlandirarak idrak etme
Ozelligine sahiptir. Bununla birlikte insaplu, idrak etmg oldugu gézlem ve ilgilerinin
sonucu olarak Uzerinde hayatini idame ettirdiinyadaki déer unsurlara kar algisini
degistiren bir varliktir.iste genel anlamiyla ifade edecek olursak, bir goziaignlama,
islem sonucunda zihin tarafindanggelendirilerek, muhakeme edilerek giurulan bir
anlam parcasi veya kimesine bilgi deiSdzlik anlami acisindan bakinizda bilgi,
duyu organlari aracgilyla nesneler hakkinda vegiiniz veya olgturdusumuz
yargilardir. Bilgi nesneden ar. Duyu organlari aracgiyla algilanir. Algilardan
kavramlara ulgilir ve kavramlar arasinda glantilar kurularak yargilar verilir. Boylece
elde edilen Uriine bilgi denir. Bu anlggigore bilgi 6zne ile nesne arasindakkililen
kaynaklanmaktadir. Burada bilgiyi alan 6zne, hadlbilgi alinan ise nesnedir. Sonug
olarak bilgi insanglunun kendisinin ve bunun paralelinde toplumun ggedésinde en
onemli unsurdur. Bilginin ekonomik anlamdaki dnempiinmek gerekirse, bilgi hali
hazirdaki t¢ Uretim faktorine (Emek, Sermaye, elibis) etki etmekte, hatta yeni bir
uretim faktort olarak kamiza c¢ikmaktadir. Ganimuiz ekonomisinde rekabehtaya
kavraminin anlami son 250 yildagigneye balamis, bu durum toplumu ve ekonomiyi
degistirmistir. GUnumuzde ise, anlamli tek kaynak olarak gdréktedir.”(Drucker,
1994). Drucker, ayni eserinde, dinyanin 1980 yalmsgonra algg durumu ve bilginin
ekonomideki tUstunktint “enformasyon kapitalizmi” olarak ifade etmekte&irmalar,
bilginin ekonomideki s6zkonusu Ustuplini kavrayip bunu kendi lehlerinde
kullanmalari icin etkin bir bilgi yonetim sistemirolusturmalari gerekir. GUnimuz
teknolojik imkanlari bu konuda firmalara cok buyikkanlar sunmaktadir. Artik
Teknoloji sayesinde herhangi bir zamanda, bir yardedurumda bilgiye ejim ¢ok
kolay olmaktadir. Bu sayede gunumuzde bilgi yonesistemini halihazirdaki Gretim
prosedurindn icerisine dahil eden firmalar rakipléen bir adim 6teye gecmektedir.

Fakat bilgiye egimin bu kadar kolaylmasi, beraberinde bazi sorunlari da ortaya



ctkarmstir. Bu balamda bilginin “Bilmesi gereken” prensibine gorésen sgilanmasi,
yani bilginin yetkisiz egimlerden korunmasi gereklidir. Bu husus, ancaknebir bilgi

glvenligi sistemi ile sglanabilir.
1.2. Bilgi Gluvenligi Kavrami

Bilgi guvenligi  kavramini aciklamadan ©6nce givenlik kavraminin rinev
incelenmelidir. Guvenlik kavram80’ler hatta 90’larin ortalarina kadagahsimizin,
ailemizin yaadgl, calstigi alanlardaki fiziki emniyet tedbirleri olarak, yasahip
olunan fiziksel nesnelerin veya alanlarin emnipédrak kagimiza ¢ikarken, teknolojik
sistemlerin gefimesi ve bunun yaninda evrensel bilgi alan internetin ortaya ¢cikmasi
ile birlikte haberleme, bilgi teknolojilerinin guvengi ihtiyaci eklenerek désime
ugramstir. Giderek artan bir hizla internetin kullaninby evrensel gda insanlarin,
kurumlarin bazi kisel veya kurumsal bilgilerinin paydmasi zorunlulgunu
getirmistir. Internet Gzerinden yapilan glerisler, firmalarin tedarikgilerinden elde
edecgi hammaddelerini internet Uzerinden siparetmesi, internet bankagl)
elektronik katiphaneler, uzaktangim vb. bahsetgiimiz bilgi paylagimlarinin
olusmasina sebep olmaktadinternet giiniimiizde insationa veya kurumlara sunmu
oldugu bu imkanlarin kolay@ yaninda bu bilgilerin payi#masi sebebi ile bir o kadar
tehlikeli bir ortam sunar. Cunku bilgi, yeterincalém alinamazsa yetkisiz skerin
erisimine acilabilir. Ve sb6zkonusu bilgi, kullanim makisndan saptirilarak farkli
maksatlarla kullanilabilir. Orrgn bir misterinin kredi karti bilgileri internet tizerinden
alisveris imkani sunan bir firma tarafindan tamamen guvehtiayan bir mekanizma
Uzerinden temin edilebilir ve tclncUskerin bu bilgileri galmasi s6zkonusu olursa, bu
hem firma tarafindan, hem de gteri tarafindan belkide geri dontlemeyecek zararlar
sebep olabilir. Bunun yaninda guvenliyeterince sglanmams elektronik devlet (E-
devlet) uygulamalari ile devlet kurumlarinin hem ngé sathinda, hem de
vatandalarinin géziunde kaybedegatibari ve devletin guvenilirinin de ¢cok ciddi bir
sekilde kaybedilecgni de unutmamak gerekir.

Internetin yaninda kurumlar bilgi @herisi maksadiyla teknolojinin @er imkanlarindan
da ygunlukla faydalanmaktadirlar. Uydu habenteesi, Sesli ve goruntull telefon ve

televizyon haberkgnesi bunlardan bazilaridir. Kurumlar bilgi sakrisinde bu



sistemlerden faydalanirken bilerek veya bilmeyerkals| bazi tehditlerinde etkisindedir.
Dinleme tehditleri bu konudaki belki de en 6nenthéktir.

Bu tanimlardan yola cilgimizda bilgi guvenfiinin amaci; Bilginin sadece e&iin
yetkisi verilmg kisilerce ergebilir olmasini (Gizlilik), s6z konusu bilginingleme
yontemlerinin batunlik ve dwulugunu ve yetkili kullanicilar icin bilginin ve #gkili
kaynaklarinin  gerekli oldiu anda esilebilmesini ve kullanilabilmesini
(kullanilabilirlik) sgglamaktir. Bunlarin yaninda kimlik kanitlama (Autlieation) ve
inkar edememe (Non-Repudiation) bilgi givemlin en temel unsurlarindandir. Ayrica
S6z konusu beunsuru sorumluluk (accountability), gm denetimi (access control),

gavenilirlik (reliability) ve emniyet (safety) destlemektedir.

Buraya kadar geldimizde; yapilan tanimlardan belki de daha énendinolinsur ise
insan kaynginin gavenlgidir. Unutulmamalidir ki, Bilgi giivengindeki en zayif halka
hi¢ kuskusuz insandir. Kurumumuzda galn bir personelin mygeri kimlik numarasini
yanlig girdigini, cok dnemli bir dosyay! yaghkla sildigini veya yanls bir kablonun
bilingsizce yerinden c¢ikarnlgini distinelim. Bunun yanindge alimlarda yapilan yagh
tercihleri unutmayalim. Ayrica gunimuizde ortayangik olan sosyal muhendislik
kavrami kapsaminda bir @& merkezi personelinin bir takim kurumsal veyastetiye
ait olan bir bilgiyi paylatigini disiinelim. iste biraz énceki ve daha bircok giivenlik
zafiyetini insan kayna unsuru meydana getirmektedir. Bu kapsamda insgnd&inin
onemi bayuktidr. Uluslararasi denetim ve daranlik firmasi Ernst & Young,
Tarkiye'nin de icinde bulundiu 61 Ulke ve cgtli sektorlerden 1865 kurufun
katihmiyla gerceklgtirdigi “2009 Kiresel Bilgi Guvendii Anketi” adli bir ¢calsmada
2009 yilinda bilgi glvendini sgglamanin dndndeki en 6nemli engel olarak yeterli
sayida nitelikli insan kayganin bulunamamasi olarak belirlennaiyrica ankete katilan
kurumlarinin dortte UGcluk bir kisminin isgtén cikardiklari personelin kurumlarina
zarar vermesinden endi ettgi vurgulanmstir. Bu argtirmadan ve daha 6nce edinilen
tecribelerden c¢ikan sonuclara gore Bilgi Guygndleki en dnemli ve en zayif unsur

insan kayngidir.

Ulkemizde ve dunyada bilgi glvegiinin sagslanmasina yonelik yasal mevzuatlar ve
kalite standartlari mevcuttur. Bu kapsamda baziukatasarilarida sézkonusudur.

(Bkz.Ulusal Bilgi Guvenlgi Teskilati Ve Gorevleri Hakkinda Kanun Tasarisi).



Ulkemizde, sanal ortamdaslénen suclar ile ilgili olarak 5237 sayili Turk Qez
Kanunu’'nun “Bilisim Alanindaki Suclar” bgikli onuncu boéliminde yaptirimlar yer
almaktadir. Ayrica 5070 sayili elektronik imza kaaule birlikte glvenli elektronik
imza, elle atilan islak imzayadeger kabul edilmg ve ayni hukuki sonuclari garaca
belirtiimistir. Yine Ayni sekilde 5809 sayili elektronik habeyhee kanununun dort
numarali maddesinde elektronik habgmle hizmeti sglayan mercilerin  bu
hizmetlerinde “Bilgi guvenfii ve haberlgme gizliliginin gozetilmesi” ilkesinin
kesinlikle goz 6niine alinmasi gergitiden acikca bahsedilgtir. Yine aynisekilde
T.C. Bgbakanlik Personel ve Prensipler Genel Mudiirltarafindan hazirlanan ve 17
Subat 2003 tarihinde imzalanan “Bilgi Sistem vgla icin Guvenlik Kalturd” konulu
Basbakanlik Genelgesi, OECD Bilgi Guvegilive Kisisel Mahremiyet Cagma Grubu
tarafindan hazirlanmiolan rehberin Turkce cevirisidir (Karabacak,200Bjitin bu
calismalarin yaninda organizasyonlarin bilgi guvgnluygulamalarini verimli bir
sekilde yudratmeleri maksadiyla uluslararasi kalitendartlari da mevcuttur. Bu
kapsamda, ISO 27000 ailesi Bilgi Guvenliyonetiminde en etkili rehber ve kalite

sistemidir.



BOLUM 2: 1SO 27001 BILGI GUVENLIiGi YONETIM SISTEMININ
TANITIMI

2.1. 1SO 27000 ALESI VE TARIHCESI

Kurumlarin Bilgi Guvenlgi konusunda kar kariya kaldiklari tehditler sebebiyle bilgi
glvenligi sirecinin yonetilebilmesi maksadiyla yapilan gahlar neticesinddngiliz
Standartlar Enstitist(British Standards Instiim#BSI1) tarafindan 1995 yilinda BS-
7799 standardinin ilk bolimi olan BS7799-1, devaminse 1999 yilinda ayni
standardin ikinci bolimiu olarak tanimlanan BS77992giliz Standardi olarak
yayimlanmgtir. 2000 yilinda kuguk belli Ba dizenlemelerden ve uyumlgtama
calismalarindan sonra ise ISO tarafindan ISO/IEC-17789%la kabul edilerek
uluslararasi bir standart haline gedtini Bu arada 2002 yilinda BSI'in yapgnoldugu
calisma sonunda BS7799-2 yeniden diizenlendngiliz Standardi olarak birkez daha
yayimlanmgtir. 2005 Yilinda ISO tarafindan ISO/IEC-17799 Wakdilen standart
Uzerinde dgisiklikler yapilarak ISO/IEC-17799:2005 olarak yemdgayimlanmygtir.
Son olarak yine 2005 Yilinin sonunda yapilan birsgaa neticesinde BSI tarafindan
yeniden hazirlanan BS7799-2 incelenip Uzerine ¢lkdernyapilip dizenlendikten sonra
ISO/IEC:27001 adiyla uluslar arasi standart olgi@akmlanmgtir. Bu Kapsamda Bilgi
Guvenligi YOonetim Sistemlerinin esasini gturan standartlarin tarinsel géti Sekil-
1'de gosterilmgtir.

Sekil 1. ISO/IEC:27001 Tarihgesi
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BS-7799 standardi bilgi varliklarinin guvemfiin sglanmasi icin olgturulmus ilk
standarttiriki béliimden olgan bu standardin ilk bélimunde kit guvenlgi ile ilgili
calisma kurallari(Information Technology — Code of Practice for imf@tion Security
Management) anlatiimiolup toplam 10 alt bolimde konu ile ilgili 36 kooitve 127
alt kontrol maddesi bulunmaktadir. Standardin ikidlimuinde (Information
Technology—Code of Practice for Information Seguktanagement) ise bilgi guvepii
yonetimi sistemini planlamak, kurmak ve devam gk icin gerekli olan sureclerden
bahsedilmektedir. Konu ile ilgili belgelendirme vsertifikasyon bu bélimde
yapilmaktadir. BS-7799 yalnizca kurumun kendi pdasierinin olmasini dgil, ayni
zamanda Ucuncu i is ortaklarininda soOzkonusu sirece dahil olmasi intkan
sgilamaktadir. Bu Kapsamda BS-7799'un swimu enddstri, devlet ve gbr ticari
kuruluslardan gelen talepler gaultusunda BSI kuruku ve BOC, BT, Marks&Spencer,
Midland Bank, Nationwide Building Society, Shellnilever ve dger bazisirketlerin
katilimiyla olgturulmus bir standarttir.

Uluslararasi  Elektroteknik ~ Komisyonu (The Internall Electrotechnical
Organization-IEC) ve Uluslararasi Standartlar Oigasyonu (International
Organization for Standardization-ISO) teknik gala gruplari olgturarak BS-7799
standardina uluslararasi bir boyut kazandiramakngiai olarak ISO/IEC:27001:2005
standardini yayimlamgtir. ISO ve IEC s6zkonusu cginalarini birlikte olgturmus
olduklar teknik cakma gruplari (Joint Technical Committee-JTC) bunyési
surdurmektedir. Bununla birlikte Bilgi Guveglistandartlari ile ilgili cagmalar JTC-1
Bilisim Teknolojileri Komitesine bzl 41 lkenin katilimiyla olgturulmus SC27:
Bilisim Teknolojileri Guvenlik Teknikleri Alt Komisyonuwta ele alinmaktadir. Bu

Komisyonun sorumluluklarindan bazilagaegida belirtiimitir. Buna Gore;

a) Bilgi teknolojileri sistemleri guvenlik hizmetlerim ve ihtiyaclarin

tanimlanmasi
b) Guvenlik Teknikleri ve mekanizmalarinin ggiliilmesi
c) Guvenlik kilavuzlarinin olgturulmasi

d) Yonetim destek dokiimanlarinin ve standartlarinsgelmesidir.
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Bu Kapsamda SC27 alt komisyonu bu gorevleri yegatrirken komisyon igerisinde
bulunan 5 ayri ¢calma grubu ile sdamaktadir. Bu ¢ama gruplarindan Caima
Grubu-1 (JTC 1/SC 27/WG 1): Bilgi guvegiliyonetim sistemleri standartlari ile ilgili
calismalar ydrutmektedir. 1SO, 2005 yilinda yaptibir dizenleme ile yukarida
bahsedilen ISO/IEC 17779 standardinin yerine 2743 ini bilgi guvenk ile ilgili
standartlara ayirrgtir. Tablo-1'de ISO 27000 serisinin hazirlanan deatlari arz

edilmistir. *

Tablo 1. Yayimlanan ISO 27000 Ailesi Standartlari

Standart Adi Aciklamasi

ISO/IEC 27000-27059 Bilgi Guvedliile ilgili standartlar igin ayrilmyg aralik

BGYS standartlari icin genel bir s6zIlik
(Yayimlanma Tarihi: 2009)

ISO/IEC 27000

BGYS igin kurulum, uygulama, kontrol ve ggirme
ISO/IEC 27001 o .
ile ilgili standart {Ik Yayimlanma Tarihi: 2005)

BGYS Uygulama ilkeleri ve tavsiyeleri

(Yayimlanma Tarihi: 2007)

ISO/IEC 27002

ISO/IEC 27003 BGYS Uygulama Rehberi (Yayimlanmaiiia2010)

ISO/IEC 27004 BGYS Olciim ve Metrikleri (Yayimlanma Tarihi: 2009)

ISO/IEC 27005 BGYS Risk Yonetim Sistemi (Yayimlanma Tarihi:
2008)

ISO/IEC 27006 BGYS Belge kaydi ve belgelendirme sturecleri kilavuz

(Yayimlanma Tarihi: 2007)

ISO/IEC 27011 Telekomunikasyon endustrisi icin BGYS rehberi

1 Yilmaz VURAL, Seref SAGIROGLU Kurumsal Bilgi Giivenki: Giincel Ge§meler,Uluslararasi Katilmli Bilgi Giivestiive Kriptoloji Konferansi,
Ankara ,2007. Ayrica bkattp:/en.wikipedia.org/wiki/ISO/IEC_27000-series
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Yayimlanan standartlar haricinde yayimlanmasi lplans ve Uzerinde cama
gruplarinin halen ¢aimakta oldgu standartlar ise Tablo-2'de belirtilgtr.

Tablo 2. Planlanan 1SO 27000 Ailesi Standartlari

Standart Adi Aciklamasi

ISO/IEC 27007-27008 2C Y™ 1leme rehberl

(Yonetim sistemi ve guvenlik kontrolleri odakli)

BGYS standartlari igin genel bir s6zlik
(Yayimlanma Tarihi : 2009)

ISO/IEC 27000

ISO/IEC 20000-1 and ISO/IEC 27000 standartlarinip
birlesik olarak uygulama rehberi

ISO/IEC 27013

ISO/IEC 27014 Bilgi Guvenligi Yonetisimi Cercevesi

Finans ve Sigorta Sektorlerinde BGYS Uygulama
ISO/IEC 27015

rehberi
ISO/IEC 27031 BGYSs Surekliligi standart rehberi
ISO/IEC 27032 Internet icin siberglivenlik rehberi

ISO/IEC 18028:2006 temel alinarak Biith Sistemleri
Ag guvenlgi Rehberi

ISO/IEC 27033

ISO/IEC 27034 Uygulama Guvepiirehberi

Uluslararasi ¢cajmalarin paralelinde Turkiye'de Bilgi guvegiliile ilgili calismalar ve
belgelendirmeler Turk Standartlari Enstitist taddin yapiimaktadir. Bu Kapsamda
ISO/IEC 17799:2000 standardini tercime ederek 2008da alinan karar ile TS
ISO/IEC 17799 Bilgi Teknolojisi-Bilgi GuveniiYonetimi icin Uygulama Prensipleri
Turk standardi olarak kabul edilgti. Bunun yaninda BS-7799-2'nin tercimesi

yapilarak “Bilgi giivenlgi yonetim sistemleri—Ozellikler ve kullanim kilawizismiyle

12



TS 17799-2 standardi olarak 2005’de yurgeligirmgtir. Fakat 2006 yillinda TS
ISO/IEC 27001:2006 “Bilgi teknolojisi-Guvenlik telkteri-Bilgi guvenligi yonetim
sistemleri ve Gereksinimler” standardinin yirgdigirmesi ile birlikte iptal edilmstir.
SoOzkonusu standart hali hazirda ISO/IEC 27001:2CG8&ndardinin tercimesi
seklindedir. Dunyada ve Turkiye'de Bilgi GuvegiliYonetim Sistemleri Standartlarinin
tarihgcesinden bahsettikten sonra S6zkonusu stamdepetisi hakkinda detayl bilgiler

bir sonraki boliumde anlatilacaktir.
2.2.1S0 27001 BGYdcerigi
2.2.1.BGYS kavrami

Bilgi Guvenligi Yonetim Sistemi, kurumlarda bilgi guvegili yapisini kurmak,
gerceklgtirmek, sletmek, izlemek, gbzden gecirmek, surdirmek vesgehek icin, &
riski yaklagimina dayall tim yonetim sisteminin bir parcasiB@.Y S’nin kurulmasiyla;
olasi risk ve tehditlerin tespit edilmesi, guvenlolitikalarinin olgturulmasi,
denetimlerin ve uygulamalarin kontrolli, uygun ydnierin gelitirilmesi, orgutsel
yapilar kurulmasi ve yazilim/donanim fonksiyonlannsaglanmasi gibi bir dizi

denetimin birbirini tamamlayacalekilde gerceklgiriimesi anlamina gelmektedir.

BGYS igin gereklilikleri belirten standart olan I838C 27001'in temelindeki diiince,
kurumun hassas bilgilerinin yonetilmesinigkanak ve etkili bir bilgi guvendii elde
etmek icin ybnetim sistem sdreclerinin  gluwulmasi, gercekigiriimesi ve
surdurdlmesidir. Ayrica ¢éli buyukliklerdeki kurumlara uygulanabilecegekilde
planlanmgtir. S6z konusu standart, kurumun sahip gldueknolojik imkanlar ve
bunlarin guvenfiyle ilgilenmez. Bu yonuyle de ISO/IEC 27001 teknik teknoloji
bagiml bir standart d&l, asil olarak bilginin gtvengi ile ilgili bir standarttir.

2.2.2.Sure¢ Yaklaimi

BGYS surekli devam etmek zorunda olan bir sure@yrica diger Kalite Yonetim
sistemleri standartlariyla (ISO 9001, ISO 14001)raju olarak geltirilmesi sebebiyle
ISO/IEC 27001 standardi planla-uygula-kontrol efeim al (PUKO) doéngisinii
benimsemgtir. Bu standart ile birlikte yapilacak olan bittaaliyetler bir stre¢ olarak
deserlendirilmektedir. Bu slreclere yapilan girdilerédde edilen veriler ile sureg

sonucunda ciktilar Uretilmektedir. Ayrica bir slrec;iktisi dger sirecin girdisi
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olmaktadir. Bir kurulg icerisinde, tanimlari ve bunlarin etlii ve yonetimleriyle
birlikte sureclerin olgturdusu bir sistem uygulamasi “sire¢ yaydal” olarak
tanimlanabilir. Bilgi Guvenfii Yonetimi Sure¢ Yaklsami, kullanicilarina gagidaki

konularin 6nemini vurgular:

a) Is bilgi guvenligi gereksinimlerini ve bilgi glverdi icin politika ve amaglarin

belirlenmesi ihtiyacini anlamak,

b) Kurulusun tim & risklerini yonetmek bglaminda kurulgun bilgi givenlgi

risklerini yonetmek icin kontrolleri gercektirmek ve gletmek,
c) BGYS'nin performansi ve etkirdini izlemek ve gézden gecirmek,
d) Nesnel 6lgmeye dayali olarak surekli igtiemek(Dasantimur,2008).

BGYS'nin bilgi guvenlgi gereksinimlerini ve ilgili taraflarin beklentilen girdi
olarak nasil alingmni, gerekli eylemler ve surecler aragnla, bu gereksinimleri ve
beklentileri kagilayacak bilgi givenfii sonuclarini Uretilme bicimiSekil-2'de

gosterilmitir.

Sekil 2. ISO/IEC 27001 PUKO Dongust

- Planla
llgili Taraflar ligili Taraflar

BGYS'nin kurulmasi

g R

BGYS'nin el

: Uygula |gerceklestiriimesi ve
igletilmesi

- Onlem al :
saglanmasi ve :

gelistirimesi

% BGYS'nin izlenmesi ﬁ
ve gozden
gecinlmesi

Bilgi ggvgn\lg( - . Yonetilen bilgi
gereksinimleri guvenligi
ve beklentileri e } Kontrol et . D

Kaynak:Onel ve Dinckan (2007:8)

ISO/IEC 27001 standardinda belirlegnolan BGYS sireclerine gkin uygulanan
PUKO déngusinin hedefleri;
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Planlama Safhasi(BGYS’nin kurulmasi)

Sonuclar kurulgun genel politikalari ve amaclarina goregdiamak icin, risklerin
yonetimi ve bilgi guvenfiinin gelistirilmesiyle ilgili BGYS politikasi, amaglar,

hedefler, prosesler ve prosedurlerin kurulmasi,

Uygula(BGYS’nin gerceklestiriimesi ve isletiimesi)

BGYS politikasl, kontroller, surecler ve prosediiriegerceklsgtirilip i sletiimesi,
Kontrol Et (BGYS’nin sirekli izlenmesi ve G6zden geirilmesi)

BGYS politikasi, amaclar ve kullanim deneyimlerigére slre¢ performansinin
degerlendirilmesi ve uygulanabilen yerlerde 6lcilmesisonuclarin gézden geciriimek

Uzere ybnetime rapor edilmesi,
Onlem Al (BGYS'nin sireklili ginin saglanmasi ve iyilgtiriimesi)

BGYS'in surekli gelsiminin salanmasi igin icsel BGYS denetim ve sonuglarina,
yonetimin gdzden gecirmesine ve konuyla ilgiligeli bilgilere gére duzeltici ve

koruyucu onlemlerin alinmasidir.

Hic Suphesiz BGYS surecinin en 6nemli adimi planlamehasatiir. Etkin olarak
tasarlanmy, kurumun amac ve hedeflerine grizada aktif bir rol oynayacak bir
BGYS'nin kurulumu bir sonraki adim olan uygulamdhssinda kurumun maksimum
verim almasini sdayacaktir. Nitekim BGYS; Uygulanagakurum icin § devamlilgi,
beklenmedik felaket durumlarinda kaybin en azariinaiesi, firmalarin yapi tdari
sayllan kaynaklarin her kolda gizliliginin, ulasilabilirliginin ve butinlginin
korunmasi amagclarini g¢&. Bununla beraber ISO/IEC 27001 standardina gore
olusturuimus olan bir BGYS’'ye sahip olmak kuruma higbir zamabzge ytz bir
guvenlik seviyesi sdamayacaktir. Fakat kurumun cikarlarini en yuksékeyde
tutmayi ve bilgi guvendi ile ilgili aciklarini ve risklerini en d§ilk diizeye indirmeyi

hedefleyecek ve ghayacaktir.
2.3. Bilgi Guvenligi Yonetim Sisteminin Kurulmasi ve Ydnetilmesi

Bir kurumda bilgi sadece bilgisayarlarda, sunuadayani teknolojik donanimlarda

desil, her yerde ve durumda bulunabilir. Ornek olakaiit (izerindeki bilgi, kurumda
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herhangi bir gorevi icra eden personelin goéreuvildéi teknik bilgisi vb. bircok bilgi,
kurumun bilgi envanterinde bulunabilir. Bundan duodar ki; ISO/IEC 27001 standardi
yalnizca bilgisayar veya bjim guvenlgi ile ilgilenmez. Sézkonusu bilgisayar ve
bilisim givenlgi yaninda kurumun bilgi ile ilgili streclerinin dglivenligini saslamayi
hedefleyen bir standartdir. Bu standart, bir Bigivenligi Yonetim Sistemi'ni (BGYS)
kurmak, gercekigirmek, isletmek, izlemek, gdzden gecirmek, sidrdirmek ve
iyilestirmek icin bir model sgamak Uzere hazirlangtir. BGYS, bilgi varliklarini
koruyan ve ilgili butin taraflara gliven veren tainmedici ve kapsami ile orantili
guvenlik kontrollerini sglamak icin tasarlanngtir. ISO/IEC 27001 standardina gore bir
kurumda BGYS kurulumunu gercekiemek Uzere tim dinyada ve Ulkemizdaiitie
calismalar yapilmgtir ve halen yapiimaktadir. Bu ¢ahalarin Glkemizde belki de en
kapsamli ve der kurum ve Kurulglara katki sglayacak sekilde uygulary
TUBITAK/UEKAE tarafindan yapilan c¢aimadir. Sozkonusu caina ile birlikte
uygulamadan, toplumun bu gaha hakkinda bilgilendiriimesi kapsamina kadar yapil

calismalar www.bilgiguvenligi.gov.tr sitesinde yayimlanarak konu hakkinda gaa

yapan ve yapacak olan kurumlarin hizmetine sungtinnuBu kapsamda BGYS’nin

kurulma gamasinin TUBTAK/UEKAE modeli Sekil-3'de gosterilmitir.

Sekil 3. ISO/IEC 27001 TUHTAK/UEKAE Modeli

[ Bilgi varliklan, tehditler, acikiiklar ve etkileri ] i

e
siirecine
i erecelen- e ontro i i yong
irilmesi edeflerinin || Ll L
esi ;
H
.c' H
o o o !
o * ;
0 o 1
Tog® T ¥ I
1 1* i L o
, Risk Risk igleme Risk H Atk risk
sonug onleme ' onay kayid
sonug raporu b
AR raporu standartlan| |
i

Kaynak: Onel ve Dingkan (2007:14)

ISO/IEC 27001 standardinaghakalarak ve TUBTAK/UAKAE Modeli 1siginda Bilgi

Guvenligi Yonetim Sistemi'ni kurmak ve devaminda uygulamsieyen bir kurumda

yapilmasi gereken adimlagagida maddeler halinde belirtilgtir.

16



2.3.1.Bilgi Guvenlgi Organizasyonunun (Komisyonunun) olgturulmasi

Her calgmanin en bgnda oldgu gibi BGYS kurulumu cajmalarinda da bu
calismalarn duzenleyecek, uygulayacak ve bu sistemi tgimlecek bir ekibin
olusturulmasi cok onemlidir. Standart, bilgi guvemliorganizasyonlarini iki bolim
halinde ele almaktadir. Bu anlamda i¢ organizasyends taraflar kavrami ortaya
cikmaktadir.i¢ Organizasyon, kurujuicerisinde bilgi glvengi faaliyetini yoneten
organizasyon, ditaraflar ise i¢ organizasyon haricinde kugulu trettgi bilgiye erisen

ve bu sézkonusu bilgilerileyen grupturic Organizasyonun temel sorumluluklar ;

a) Kurumun ihtiyacina istinaden Bilgi guvegii hedeflerini tanimlamak, bu
hedeflere ulgirken ihtiya¢ duyulan yeterli kaynak kullanimingkamak ve

kurumun sureclerine BGYS’nin gou entegre edilmesini giamak,

b) BGYS Politikasinin belirlenmesini ve uygulanmasiBGYS Kapsaminin
olusturulmasini, BGYS hedef ve planlarinin belirlenmesve BGYS
politikasina bah kalarak kurum icerisindek bilgi glvegiliile ilgili rollerin

ve sorumluluklarin belirlenmesini @amak,

c) BGYS’nin kurulumu, uygulanmasigletiimesi ve surekli gincel tutulmasi

icin yeterli kaynak tahsisi glamak,

d) Bilgi guvenligi ihtiyaclari ile kurum amaclarini uyumiararak BGYS ile
maksimum verim almaya catnaktir (Calder ve Watkins,2008).

Kurum icerisinde bu calmayl surdirecek BGYS organizasyonu bilgi guvenli
yonetimi konusunda mutlakagiém almis olmalari gerekir. Ayrica ditaraflarin da
mutlaka bilgi givenfii konusunda bilgilendiriimesi gerekmektedir. Ayridaisk
yonetimi, politika olgturma, guvenlik prosedurlerinin hazirlanmasi ve uwryg
kontrollerin secilerek uygulanmasisaanalarinda uzman degteve daha 6nce bu
surecleri uygulangi olan kurumlardan dagmanlik almalari faydal olacaktir. Boylece
BGYS'yi en iyi nasil uygulayaga konusunda kamsiz dargmanlardan gori ve

tavsiye alabilir.
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2.3.2.Kapsamin Belirlenmesi

Kurumda BGYS kapsaminda olacak tim alt organizdayon bolgelerin ve
aktivitelerin acikca belirlenmesi gerekir. Kapsamirtla birakilan batin ger dgelerin
kapsam du tutulma gerekceleri aciklanmalidir. Getieler ve dgisen ihtiyaclarla
birlikte kapsamin icegi degistirilebilir. Fakat kapsamin yonetilebilir boyuttattilmasi
onemlidir. Bu yluzden organizasyonun fiziksel yapesistirecleri gz 6ntine alinmalidir.
Bunun yaninda buyidk kurumlar icin iki BGYS uygulasmsn da s6zkonusu olabilir
(Perendi). Organizasyon, konu ile ilgili kapsaméehitalan butin @geleri iceren |,
hedeflerin acgik¢ca belirtilngi oldugu, kurumun bilgi $leme vasitalarinin aciklari)
konusu ile ilgili yasal zorunluluklarin bulungu organizasyonlarin bu zorunluluklarini
belirttigi, kapsam du tutulan @eler ile bunlarin kapsam glitutulma gerekgelerinin
belirlendisi ayrintili fakat anlailabilir bir kapsam dokimani hazirlamasi gerekmaikte

2.3.3.Bilgi Guvenlgi Politikasinin Olusturulmasi

BGYS kurulumunda, organizasyonun gluulmasindan sonra ilk atilmasi gereken
adim bilgi guvenii politikasinin olgturulmasidir. Bilgi givendii politikalari,
kurumun bilgilerinin yonetimini ve glverdini dizenleyen kurallar ve uygulamalar
butinudar. Iyi hazirlanmg bir bilgi glvenlgi politikasinin  6zellikleri kisa ve
anlailabilir olmasi, uygulanabilir olmasi, ggebilen durumlara vesistratejilerine kag
esneklgidir. Bunun yaninda ¢ok az kisaltma ve teknik ifadéullaniimahdir. Politika
dokimaninin kurumun her kademesindekisgallari tarafindan net bir bicimde agila
olmasi gerekirlSO/IEC 27002 BGYS uygulama ilkeleri ve tavsiyekandardina Qi

kalarak bir bilgi gtivenfii politikasinin glemesi gereken maddeler;

a) BGYS Kapsami ve bilgi guverginin kurum igin ihtiyaci ve 6nemi,
b) Bilgi glivenligi Hedefleri,

c) Yonetimin Bilgi Gulvenlgini Saslama So6zi ve Politika Dokimaninin
Onayi,

d) Bilgi guivenligi icin belirlenmi sorumluluklari,
e) Kurumun Risk Ydnetim cercevesinin tanitimi,

f) Bilgi guvenligi ilkeleri ve bilgi guvenlgi ile ilgili genel kurallar ve
ihlallerindeki yaptirimlar,

g) Standartlar ve Yasal mevzuatlar ile uyum ve koadin

18



h) Gelisen ve dgisen durumlar ve stratejiler, ayni zamanda rutin lgapk
olan gozden gecirme faaliyetleri ve dokimani hayahlar ile gézden
gecirme tarihleri belirtiimelidir.

2.3.4. Risk YoOnetimi Sireci

“TS ISO/IEC 27001:2005 Bilgi Teknolojisi — Guvenlikeknikleri - Bilgi Guvenlgi
Yonetim Sistemleri — Gereksinimler” standardinaegiisk yonetimi, bir kurulgu risk

ile ilgili olarak kontrol etmek ve yonlendirmek amgla kullanilan koordineli
faaliyetler olarak tanimlanmgtir. Risk Sozluk anlami ile zarar ve kayip durumuna
sebebiyet verecek beklenen veya beklenmeyen olaytataya ¢ikma olasgidir. Bu

anlamda Riskin iki temel bi¢eni bulunmaktadir. Bunlar ;

a) Belirli bir sonuca ulgamama olasi@n ve istenmeyen bir olayin almna

olasilgl

b) Sonuca ulgamama veya riskin gerceklaesi durumunda meydana gelen
olay (Etki)

Bu temel bilgenler siginda risk bir olasilik ile olayin sonucunda meydgeten etkinin
fonksiyonu seklinde ifade edilebilir (Fikirkoca,2003). Yani matematiksel risk
fonksiyonu  Risk = f (olaslilik, etkigeklindedir. Sekil-4’te bir bgka anlatimla risk
kavraminin tarifi yapilmtir.

Sekil 4. Risk TanimiSemasi

VARLIKLARIN

SAHIP OLDUGU
SEBEP OLDUGU

RISK - ACIKLIKLARIN ZARARLARIN

TEHDITLERIN

MEYDANA GETIRDIGI

ETKILERININ

BILESIMIDIR

Kaynak: Vacca (2009:104)

Risk Yonetimi siUrecinde risk kavraminin tanimi ydgitan sonra Risk analizi

kavramini incelemekte yarar vardir. Riskgeddendirme sirecinin alt streci olan risk

19



analizi surecinde kurumun risk tahminleri yapilie viskler tanimlanir. S6zkonusu
riskler, risk dgerlendirme gamasina veri olur. Risk analizi temel olarak ikinggm
vasitasliyla yapilabilir. Bunlardan risk analizigindilerinin sayisal dgerlere aktarilarak
matematiksel hesaplamalarla yapilan analize Nicisk RAnalizi, girdilerin sayisal
degerler yerine “yiuksek”,"dglik” gibi tanimlayici dgerlere aktarilarak yapilan analize
ise Nitel Risk Analizi denir. Batin kurumlag surecleri veya ¢ili konularla ilgili
hergiin veya herhangi bir zamandssitiierisklerle kawilasabilirler. Kurumun bilgi
guvenligi ile ilgili riskleri kontrol altinda tutma ve yoehdirmek maksadiyla risk
yonetim surecini olgturulmasi gerekmektedir. Clnki Risk analizi ve yimmin
amaci, kurum icinde meydana gelecek tehlikelerainyganit verebilecek, bilin¢li veya
bilingsiz tehditlerin etkisini ve olma ihtimalinizaltacak hazirliklari prosedurleri ve
kontrolleri teshis ve tespit etmektir (Durmgi2002). Genel olarak risk yodnetim

planlarinin dort temel hedefi bulunmakta@unlar;

a) Konu ile ilgili Riskleri ortadan kaldirmak,
b) Riskleri yaratan sebepleri ortadan kaldirmak,

c) Olusturulacak olan kontroller ve dnlemlerle birliktez&dnusu riskler ile
yasamak,

d) Bu riskleri diger kurumlara (Orngn sigorta kurulglar) sevketmektir
(Calder ve Watkins).

Kurumlar risk analizinde oOncelikle kapsamlarini ibeinelidir. Bu gamada Risk
yonetimi ve analizi kapsaminda olacak butiin bikknblojileri sistemlerinin sinirlar
olusturulur, tanimlanir. Bikim teknolojileri sistemleri icin riskleri tanimlarda bir
sonraki adim varliklarin belirlenmessamasidir. Bu manada varlik, kurumun bilgi
surecleri ile ilgili kurum icin dgeri olan butin gelerdir. Ayrica varlik kavramini
sadece yazihm ve donanim varliklari olaralgigimemek gerekir. Bunlarin yaninda
dosyalarda tutulan satbilgileri, faturalar, toplanti tutanaklari, Gretisdirecleri, tretilen
hizmet veya mallar, mali geri olan @eler, personel ve kurumun imaji kurumun
varliklari arasinda yer almaktadir. Kurum varliktarbelirlemede cgtli yontemler
kullanabilir. Kurum igerisinde bir anket ile bilgistemlerini kullanan ve yoneten
calisan ve yoneticilere ufarak varliklarini belirleyebilir. Ayrica yine bilgsistemleri
kullanicilari ve yoneticileri ile yapilacak birebgorismelerde varliklar belirlenebilir.
Tam bunlara destek olarak teknolojik ve organizagyomkanlar d@rultusunda varlk

belirleme ekipleri olgturulabilir veya cgitli tarama metodlari ile varlik envanteri
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olusturulabilir. Kurumun bilgi givenfi ile alakal varliklari belirlenmesine muteakip
sbzkonusu varliklarin bazi kriterlere gore sindlaimasi risk analiz igin temel
adimdir. Siniflandirma bazi varliklarin maddigelderine bgli olarak yapilabilecg
gibi bazi varliklarinda niteliksel 6zelliklerine g disiuk, yuksek, ortak vb. de
yapilabilir. Veya eglestirme yapilarak tek bir derecelendirme usulii befhdbilir.
Ornezin kurumun maddi deeri 1000 TL'den olan varliklarinin derecelendirilsne
“distk” olarak kararlstirilabilir. Sézkonusu siniflandirmaslémi icin  buydk
kurumlarda 5-6, kii¢cuk kurumlarda ise 3-4 adet ddeglirme seviyesinin belirlenmesi
TUBITAK/UEKAE tarafindan tavsiye edilmektedir. Bilgi wgénligi acisindan
varliklarin korunmasinda gozetilecek bigel husus ise varliklarin gizlilik, battnlik ve
erisebilirlik acisindan derecelendirilmesidir. Ope bazi verilerin gizlilgi, erisebilirlik
niteliginden daha biyok ©6neme sahip olabilir. Bu sebeptegrilerin  bu
derecelendiriimesi bu ¢ nitelik bakimindan yapiicha Kurumun bilgi guvenfi
kapsamindaki varliklarinin bu anlamda dereceléeigisiniflandiriimasi gamasindan
sonra bu varliklara yonelik tehditler belirlenmalidTehdit kavramini bilgi guvergi
acisindan inceleyecek olursak, tehdit herhangi tdgiginin yada kayna&nin bir zayif
noktasinin yani acgikdinin kasith olarak veya kazayla sézkonusu varéiarkaynaklara
zarar verme potansiyeli olarak tanimlayabiliriz. hiie kayna& ise bu agikliklari
kullanarak varliklara zarar verme olagilolan durum ve olaylardir. Bir gler ifade ile
tehditlerin dgerlendirilerek kategorize edilmeleridir. Tehdit keaklari ise en bilinen

siniflandirma ile ;
a)Deprem, sel, yildirim gibi ojimasina engel olunamaydngal tehditler,

b)Elektrik Kesintileri , Csitli sizintilar ve hava Kkirlilgi gibi ¢evresel
tehditler,

c) Korsan yazilim yikleme,ga sizma, yandi veri girisi gibi bilfiil insan

tarafindan sebep olunan kasitli veya kasitman kaynakli tehditlerdir.

Kurumun bilgi varliklarina yonelik tehditlerin yarda bu varliklarinda g#li
sebeplerden dolay! bilgi guvegliihlallerine neden olabilecek bazi hatalar, zaldir
veya uygulamadan kaynaklanan kusurlar bulunalijie. bu zayifliklari bilgi gliveni
kapsaminda kurumun bilgi varliklarinin agiklaridfie BGYS’nin risk yonetimi unsuru

tarafindan cok buyik onemle tahlil edilmesi gerektadir. Bu manada aciklar tek
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baslarina bir tehlike olgturmazlar. Fakat konu ile alakali bir tehdit durumo ortaya
ctkmasiyla kurum acisindan tehlikeli olabilirler. ukimun BGYS komisyonu
kapsaminda okiurmws oldugu alt risk yonetim grubu soézkonusu aciklari
belirlenmesinde @ili metodlar izleyebilir. Bu metodlardan biri gghn teknolojinin
imkanlari ile ¢eitli taramalar ve testler yaparak mevcut aciklasbit etmek olabilir.
Ayrica kurum icerisinde bir anket veya birebir ggnéelerle hemen hemen tim
personele ukarak aciklar konusunda onlardan bir geri beslengagabilirler. Bunun
yaninda internette guincel olarak yayimlanagiticacik listelerinden de faydalanilabilir.
Tehditler ve aciklarin belirlenmesinden sonra satu tehditlerin  sonucunda
gerceklgecek olan aciklarin gercekiae olasiliklarinin tghis ve tesbiti gereklidir.
Olasiliklari derecelendirirken tehdit kaymain o6zellikleri ve aciklarin etkinlikleri
dikkatli bir sekilde analiz edilmeli bunun yaninda kurumun bukiagi ve tehditler
karsisinda uygulagy kontrollerin gézénunde bulundurulmasi gerekirhdider, aciklar
ve uygulanan kontrollere gore Tablo-3'te belirtikkilde diguk, orta ve yuksek gibi ¢

kademeli bir olasilik cetveli ¢ikarilabilir.

Tablo 3. Olasilik D&erlendirmesi Cetveli

Olasilik Derecesi Olasilik Tanimi
. Tehdit ve kayngi etkili, agiklarin gergekkgnesini
Yiuksek .
engelleyecek kontroller yok veya yetersiz
Orta Tehdit ve kayngi etkili, agiklarin gercekkgnesini
engelleyecek kontroller mevcut
- Tehdit ve kayngi az etkili, agiklarin gergekdenesini
Dustk
engelleyecek ve zogaracak kontroller mevcut

Kaynak: Eskiyorik (2007:13)

Olasiliklarin dgerlendirilmesine miteakip s6zkonusu aciklarin esiiede gercekien
tehditlerin olumsuz etkileri analiz edilmelidir. Ketanalizi gamasinda, gerceklen
tehditlerin  bilgi varliklarinin  temel Ozellikleri lan gizlilik, buatinlik ve
erisilebilirliklerini ne kadar etkiledii ile olusmasi muhtemel mali kayiplar incelenir. Ve
olasilik dgerlendirmesigleminde anlatildii gibi varliklara olan etkisi ve mali kayiplar

g0z 6nune alinginda yine diiik, orta ve yuksek gibi etki seviyeleri belirleniabi

Risk Yonetimi sirecinde olasilik seviyelerimiz viieanalizi seviyeleri belirlendikten
sonra kurumun bu surecleri sonucunda etkilegieask faktorleri belirlenir. Ve bu

faktorler derecelendirilir. Busiem maksadiyla Kurum icin bir risk gerlendirme
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matrisi olgturulmasi gerekir. Ornek olabilecek bir riskggeendirme matrisi Tablo-

4’'te sunulmytur.

Tablo 4. Risk Daerlendirme Matrisi

ETKI

YUKSEK ORTA DUSUK

YUKSEK

YUKSEK YUKSEK ORTA

ORTA YUKSEK ORTAK DUSUK

OLASILIK

DUSUK ORTA DUSUK DUSUK

Kaynak: Eskiy6rik (2007:15)

YUKSEK ->Diizeltici 6nlemler mutlaka uygulanmali

ORTA ->Dizeltici 6nlemler uygulanmal

DUSUK ->Herhangi bir 6nleme gerek yok
Kurum, Tablo-4'te belirtilen bir matris ile birlikt tehditlerin meydana gelme
olasiliklarint ve bu ihtimaller ile birlikte varli&in gizliliginin, batinlEinin ve
kullanhh ginin zarar goérmesinin sonuclarini ve varliklara calka olan olumsuz
etkilerini derecelendirebilir. Cinku risk derecelemesi tehdit ve acikliklarin olma
olasilg! ile bunlarin etkilerinin carpimindan glu. Risk dgerlendirme matrisi bu
konuda kuruma yardimci olabilir. Bu matriste belrén risk dereceleri bir @&gn veya
tehditin gerceklgmesi halinde meydana gelen riski belirlemektetiite bu aamada
kurum, kabul edebilege risk seviyesini belirlemelidir. Kurumun riskleim
belirlenmesinden sonra kurum stzkonusu riskleritamek ve ortadan kaldirmak igin
maksadiyla c¢gtli onlemler ve iyilgtirmeler yapmalidir. Bu sama kagimiza risk
isleme adimi olarak ¢cikmaktadir. Riskleriglenmesi gamasinda kurumun belirlenen
risklere kagi uygulayacal kontroller belirlenir. Bu kontoller ISO/IEC 27001
standardinin EK-A dokumaninda belirlegnolan kontroller olabilegg gibi yasal
uygulamalara ve prosedirlereghakalmak kaguluyla teknik, yonetimsel veya fiziksel
baska kontroller de uygulanabilir. Uygun kontrollerseciminde maliyet, emniyet,

kurumun prestij ve itibari, yasal zorunluluklar, rum Kkoltara ve politikalar gibi
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faktorler de go6zonunde bulundurulmalidir. ISO/IEG0QL standardi kurumlara
Onleyici, destekleyici, duzeltici, diuzenleyici tekn yonetimsel ve operasyonel
kontroller sglamaktadir. Bu sebeple BGYS’'de risk yonetigamasinin en dnemli
Ogelerinden biri olan uygun kontrollerin belirlenmesamasinda BGYS komisyonunun
ve yonetimin ISO/IEC 27001 standardina son derema@nh olmasi gerekmektedir.
Uygun kontrollerin belirlenmesi esnasinda risk gelarinin deerlendiriimesi gerekir.
Ayrica fizibilite calsmalari ve Fayda-Maliyet analizleri yapilmalidir. yfa-Maliyet
Analizi kapsaminda kontroller icin yeni donanim yeazilim ihtiyaclarinin, yeni
calisanlar ve onlarin @tim ihtiyaglarinin goz onidnde bulundurulmasi 6nieiinl BGYS
komisyonu ve yonetim tarafindan belirlenen kon&ofl uygulanmasi maksadiyla bir

uygulama planinin okturulmasi gerekir. Bu planin icgmde;

a) Belirlenen Riskleri ve risk seviyeleri

b) Risklerin analizi sonucunda belirlenen kontrol dleeini

c) Risklerin dnceliklendirilmesini

d) Oneriler sonucu segilen kontrolleri ve kontrollgini kaynaklari

e) Kontrollerin uygulanmasindan ve tetkikinden sorumpdusoneli

f) Ve kontrollerin balayis/bitis tarihleri bulunmasi gerekir (Eskiyoriik,2007).
Secilen kontrollerin uygulanmasini miteakiben aym veya bir bitln olarak kontrol
sonugclarinin raporlamasgleminin yapiimasi gerekir. Risk yonetimi bir donggklinde
surekli devam etmesi gereken bir surectir. Bu sedregelsen ve dgisen olaylara kau
belirlenecek veya yururlikten kaldirilacak konteoih strekli tetkik edilmesi gerekir.
Sekil-5'te  Risk Yonetimi dongisu ve risk yonetimi Kkanda genel cerceve

olusturulmaktadir.
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Sekil 5. Risk Yonetim Dongusu

il |
Bilgi Giivenlii Kontrollerin U
]\'I,sl ikt coligi Uygulanmasi Kcv)l'ls;:vmm llerin
tanimlanmas: Siirdikriilmesinin
1 v =T
Kontrollerin rarliklarinm
Tebdit ve Degeendirilmesi Bilgl yenar
Agikhk Analizi
Konirallerin
segilmesi
planlanmas:

Haxar

Sekil-5'teki risk yonetim dongistine gore sonuc diabar kurum bilgi givenki risk
yonetimi sistemini olgturacak olursak, oncelikle bilgi varliklarimizi bésetmeli daha
sonra agciklarn veSekil-4'te belirtildigi sekliyle bu acikliklari kullanan tehditleri
belirleyip ISO/IEC 27001 standardina gore uyguntkaleri secerek ve bu kontrolleri
uygulayarak bu sistemin geri beslemelerini analierek strekli ilave 6nlem veya
yaptirrmlarda bulunulmasi gerekmektedir. Kurumlargn stratejilerini etkileyen ve
gelisen durumlarla ilgili ilave kontrolleri zamaninda gwlamasi igin s6zkonusu
dongunin uygulanmasi kacginilmazdir. Sonuc olarék bilvenligi yonetimindeki en
onemli gama varlklarin, aciklarin, tehditlerin gm tanimlanip bunlar keusinda
maliyet etkin kontrollerin belirlendi ve gelktirildigi risk yonetimi gamasidir. Bu
surecin tamamlanmasindan sonra Risk yonetimgmaligrubu ve BGYS komisyonu
BGYS'yi gerceklgtirmek ve gletmek maksadiyla yonetimden yetkilendiriimesinepa
etmelidir. Yetki devrinden sonra ISO/IEC 27001 skamlinin kurumda uygulanabilmesi
maksadiyla uygulanabilirlik bildirgesinin aftwrulmasi gerektir. S6z konusu bildirgede
risk yonetimi sonucunda uygulanmasina karar vetlentrollerin amaclari ve secilme
nedenleri, ISO/IEC 27001 standardinin 6ng@idu kontrollerden secilmeyen
kontrollerin secilmeme gerekceleri belirten, rislkeme sirecini ilgilendiren kararlarin

Ozetini sunan bilgileri icermelidir. Busamadan itibaren BGYS gercektieilmektedir.
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2.3.5. BGYS'nin Gergeklatirilmesi Ve Isletiimesi

Etkin bir risk yonetimini muteakip kurumun risklem risk yonetiminin ciktilari ile
belirlenen kontrollerle giderilmesini gamak maksadiyla uygular@i asamada
BGYS'nin gerceklsgtiriimesi s&lanmg olmaktadir. Bu gamada BGYS komisyonunun
Risk yonetimi cahma grubu komisyona bir risksleme plani sunmalidir. Bu plan
iceriginde tanimlannyi risklere kagi yobnetimin yapmasi gereken eylemleri, bu
eylemlerin dncelik sirasini, sinirlayici etkenleei bu eylemler icin gerekli kaynaklari
barindirmalidir. Risksleme planinin olgturulmasi gleminden sonra tanimlanan riskleri
ortadan kaldirmak veya azaltmak maksadiyla seditarirollerin gerceklgtiriimesi ve
kontrollerin  etkinlginin  Olcilmesi §lemi gerceklstiriimelidir. Sonuc¢ olarak
kontrollerin etkinlginin dlgulmesi yoneticiler ve personele kontrolierplanianan
kontrol amagclarinin ne diizeyde uygulanigaoddigina dair karar verme imkanidar.

2 Segilen kontrollerin uygulanmasindaki en énemliléfe tanimlanny riskleri en aza
indirecek veya ortadan kaldiracak, ayni zamandarkucin en digik maliyeti getiren
kontroliin uygulanmasini gamaktir. Kontrollerin uygulama suregleri zamanrala
mutlaka belirtiimelidir. Uzun zaman alacak kont@ygulama suregleri icin BGYS
komisyonu cgtli araliklarla bu kontrollerle alakali gerlendirme toplantilar
yapmalidir. Kontrollerin uygulanmasi sonucunda uggan kontrollerin etkinfinin
Olcilmesi 6nemlidir. Bu kapsamda ISO/IEC 27004 B&IGEim ve metrikleri standardi
basvurulacak en onemli kaynaklardan birisidir. Kontretkinliginin belirlenmesinde
kullanilan olcutler, kaslastirilabilir ve yeniden elde edilebilir sonuclar weglidir. Yani

Olcim sonuclari kontrollerin uygulanmasindan énckkumu mutlaka yansitmalidir.

Kontrollerin uygulanmasi samasi ve tim BGYS surecleri paralelinde yurttulmesi
gereken en 6nemlslem maddelerinden birisi farkindalik@ama ve gitim sirecidir.
Bilgi glvenligi yalnizca teknik bir konu dgdir. Bilgi gtivenliginin en énemli halkasi
daha o©nceki bolimlerde bahsediidi gibi insan kayngidir. Ayni zamanda
unutulmamalhdir ki; bilgi giivensi sadece kurumun bilgi sistemleri personeli ilekala
degil, tim calsanlarin ortak sorumluffundadir. Cakanlarin bilgi guvengi
kapsaminda rollerini gercekke@meleri icin BGYS komisyonunun, tim c¢gdnlara bilgi

guvenlginin 6nemi hakkinda farkindalik amasi gerekir. Ki herhangi bir konu

2 TS ISO/IEC 27001:2006 BGI TEKNOLOJSI-GUVENLIK TEKNIKLERI-BILGI GUVENLIGI YONETIM SISTEMLERI STANDARDI,2006.

26



hakkinda tzerine gén sorumlulgu yerine getirmesi icin Oncelikle konunun farkina
varmasi gerekir. Farkindalik isgigmle sglanir. Bu kapsamda bilgi guvegiiile ilgili
¢esitli zaman araliklarinda kurum icerisinden veya Wr dsindan bilgi guvengi
konusundan uzmangais kisiler vasitasiyla gtimler dizenlenmelidir. Bu @timlerin
yaninda kurumun bilgi guvei personelinin de @timi unutulmamalidir. Gefen ve
degisen teknoloji ile birlikte uygun kontrollerin uygulanasina yonelik @timlerin
kurumun bilgi glvengi personeli tarafindan alinmasi gerekir. S6z konegtmlerin
etkinligi mutlaka dgerlendiriimeli ve gitimler sonucunda elde edilen beceriler ve
nitelikler esitim yonetim dokumanlarina eklenmelidir. gilim sureci tim BGYS
sureclerinde surekli gglm felsefesine gore uygulanmalidir. Gahlar ancak bilgi

glvenligi konusunda surekli gatirildi gi sirece BGYS'’ye katkida bulunacaklardir.

BGYS'nin kurumlarda uygulanmasinin temel amacirtegien risklere kar kurumun
bilgi ve bilgi varliklarinin gizlilik, kullanilabirlik ve butunlizin kabul edilebilir
seviyelerde korunmasini @amaktir (Arnason ve Willet,2008). Bu sebeple kurum
BGYS'yi belirlenen kontrolleri uygulayarak, afwrulan politikalar ve prosedurlere
uygun olarak sire¢ yalkleminda tcuncisama olan “Kontrol Et” gamasi igin gerekli
bilgiyi saglamak hedefi ile dletiimelidir. Isletim esnasinda dokiimanlarin ve kayitlarin
yonetimi dnemlidir. S6z konusu dokiman ve kayittar sonraki @amanin girdisi
olacaktir. Bu bglamda yonetimin bir gier gorevi ise BGYS sire¢ yakleninin her
asamasinda gerekli kaynaklar gg@amaktir. BGYS gletimindeki diger énemli husus
bilgi glvenligi olaylarinin yonetimidir. Bu maksatla kurum, bilgjuvenlgi ihlal
olaylarinda siratle yanit verebilme 6zghie sahip bir mimari okiurmahdir. BGYS
bilgi guvenligi olaylarini tanimlayabilmeli ve bunlari rapor edeteli, bunlarin yaninda
ihlal olaylarinda meydana gelecek zararlari azakagekilde sletilebilmelidir. Ancak
bu sekilde sletilen bir BGYS sonucunda sure¢ yagtainin “Kontrol et” gamasinda

BGYS'nin etkinligi izlenebilir ve gelstirilebilir.
2.3.6. BGYS'ninizlenmesi ve G6zden Gegirilmesi

Surec¢ yaklgminin “Kontrol Et” ggamasi olan busamada BGY S’ningletiminde ortaya
ctkan eksik hususlar tespit edilmeli, uygulanan tkalerinin etkinligi 6lgulmeli
basarisiz ve bgarili olan guvenlik kontrolleri tanimlanmali, bilgjivenlgi olaylari

ortaya koyulmali, alinan 6énlemlerin givenlik ackldrini giderip gidermedi ya da ge
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yarayip yaramagh tespit edilmelidir. Kurumda duzenli araliklarl&GB'S kapsamindaki
politikalar, prosedirler ve kontrollerin etkinliklain Olcilerek gbzden gegcirilmesi
gerekmektedir. Bu kapsamda daha 6nce beligtilgibi ISO/IEC 27004 BGYS 0dl¢im
ve metrikleri standardi kurumlara kilavuz olacakt®6zden gecirmesamasindasi
ortami kapsamining ihedeflerinin dgisimi veya yeni ortaya ¢ikan yasal zorunluluklar
gibi kurumun geken ve dgisen olaylara neticesinde ortaya ¢cikmasi muhtemei ola
risklere kagl uygulanacak yeni kontrollerin belirlenmesi de gikemlidir. Kurumlar,
kontrol hedeflerinin, kontrollerin, prosedurlerire roseslerin tanimlanan guvenlik
gereksinimlerini kagplayip kagilamadgini ve ydarurlukteki yasal mevzuatla uyumlu
olup olmadgini tespit etmek icin duzenli araliklarla BGYS'niig denetimlerini
gerceklgtirmelidir. Bu sekilde BGYS’nin ISO/IEC 27001 standardina uygguilule
birlikte kurumun stireclerine uyguru da denetlenir. Bu sayede surekli etkin ve guncel
bir BGYS isletiimesi sglanir. Ayni zamanda PUKO yaklaninin “Onlem al” aamasi
olarak tanimlanan BGYS iyigarme calgmalarina girdi olgturulur.

2.3.7. BGYS'nin Siirekliliginin Saglanmasi Velyilestirimesi

BGYS'nin izlenmesi ve gdzden gecirmesi safhasindai y‘Kontrol” boéliminde
uygulanan BGYS'nin etkingii ve kullanilabilirligi gozden gecirilir. Bu bolimden alinan
veriler ise iyilgtirme safhasi yani “Onlem al’samasi icin bazi ilerleme ve gglime
tavsiyeleri girdisi olarak sunului¢ ve dg tetkikler neticesinde halihazirda uygulanan
BGYS'nin gelstirilmesi gereken taraflari tesbit edilerek igleme safhasinda bu
hususlarin gegg yapilir. Bu anlamda yapilacak iygirmelerin ulgiimak istenen

hedeflere uygunigu mutlaka analiz edilmelidir.
2.3.8. 1SO 27001 BGYS Dokumantasyon Sistemi

Kurum, BGYS'nin surecleri ile paralel olarak BGYgetirken ayni zamanda ISO/IEC
27002’in ilgili maddesinde belirtilen doékimantasyagereksinimlerini de yerine

getirmek mecburiyetindedir. Bu Kapsamda ;
a) BGYS politikasi ve kontrol amaclari dokiimani
b) BGYS kapsam doékimani

c) BGYS'yi destekleyici prosedurler ve kontrol dokintem
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d) Risk dgerlendirme metodolojisi
e) Risk dgerlendirme raporu
f) Risk isleme plani

g) Kurulug tarafindan, bilgi gliverii proseslerinin etkin planlanlanmasini,
isletiimesini ve kontrolini ggamak icin ihtiyac duyulan dokimante

edilmis prosedtrler ve kontrollerin etkiginin élcim dokimani
h) Bu standart tarafindan gerek duyulan kayitlar
1) Uygulanabilirlik Bildirgesi.

Yukarida olgturulacak dokimantasyona ilave olarak kurum BGYisdgsru, dizgin
ve etkin bir bicimde gledigini kanitlamak igin yodnetim kurulu toplantilar ve
kararlarinin kayitlarini da iceren kurgluon BGYS ile ilgili aldgi kararlar ve/veya
politikalari ve standardlar uygulagni belirten ek doékimanlari da soézkonusu
kutiphaneye eklemelidir. Bunun yaninda tutulan tkayn tekrar elde edilebilir olmasi
da sglanmalidir. BGYS'yi sletmek ve BGYS'nin dgru, dizgin ve etkin bir bicimde
calistigini gostermek icin gerekli olan tim dokimanlar ayikar sirekli olarak elde
bulundurulmali, kullanilabilir, glincel ve gkili olmalidir. Bu sebepten Dékiimantasyon
kontroli c¢ok ©nemlidir. Duzenli aralklarla dokintasyonun godzden gecirilip
guncelligini yitiren dokimanlarin yenilenmesi ¢ahalari yapiimahdir.Bu kapsamda
halihazirda ISO 9001 kalite yonetim sistemlerimipbesems olan kurumlarda, ISO/IEC
27001’'deki dokiimantasyon ve kayitlar icin kontreteksinimleri szkonusu standarda
uygun sekilde tasarlang@ icin kuruma dokimantasyon, kayitlarin yonetimi ve
muhafazasi maksadiyla gerekli olan kaynaklardartaSedilmesi gibi bir ¢ok yararlar
s&lar.

2.3.9. Yonetimin Sorumlulugu

PUKO dongusu, sure¢ yaklanina ve ISO/IEC 27001 Standardina gdre yonetimin
BGYS i¢in  bazi  sorumluluklart  bulunmaktadir. BGY®in kurulmasi,
gerceklgtiriimesi, isletiimesi, izlenmesi ve gozden geciriimesi suragée ISO/IEC
27001 Standardinin kiaci maddesindeki 6zellikleri $amahdir. Bu kapsamda BGYS

politikalarinin belirlenmesinde, kabul edilecek kriseviyelerinin belirlenmesinde,
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BGYS'nin uygulanmasi esnasinda yeterli kaynaklssanasinda, ilgili standart ile
birlikte diger yasal sorumluluklara uyum sirecinde ve ijitenelere olan
gereksinimleri belirlemede en 6nemli sorumfudu yonetim baghligini gostererek
tasimahdir.Bunlarin yaninda BGYS surecleri icin gdrekaynaklarin ve gitim
ihtiyaclarinin ~ tedarik  edilmesini  gmalidir.Ayrica ybnetim i¢ denetimin
gerceklgtiriimesinden ve denetimlerin neticesinde gerekliano iyilestirmelerin

uygulanmasindan sorumludur.
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BOLUM 3:1SO 27001 BILGI GUVENLIGI YONETIM SISTEMI
OTOMASYONU

3.1.BGYS Yonetim Otomasyonu Uygulamasinda Kullanika Alt Yazilimlarin Ve

Araclarin Tanitimi
3.1.1.Acik Kaynak Kodlu (AKK) Yazilim Kavrami

Acik kaynak Kodlu yazilim (Open-Source Softwaregtiien dretilen yazilimin tretim
sureclerinin ve kodlarinin tim dinyada herkese agarak sunuldgu ve ilgilileri
tarafindan Uzerinde igte bah tim desisikliklerin yapilabildigi yazilhim tartadur. Hizla
gelisen teknoloji sayesinde artik dijital teknolojilezerindeki bir bilgi, basili yayimlar
Uzerindeki bir bilgiye gore cok buyidk bir hizla peylabilmektedir. Bilgi
teknolojilerinde dretilen veya gefirilen bir yazihm ticari bir amacla Uretilip
pazarlanabilir. Fakat sdzkonusu pazarlama stratefismuoyunu sz konusu uretilen
yazilim ile elde edege faydalardan mahrum birakmaktadir. Birska acidan bakacak
olursak, s6zkonusu ureticilerin de bu uretimlemwsounda elde ettikleri telif haklar
bulunmaktadir. Bu sebepten bilgi teknolojilerindéiif haklari kavrami acik kaynak
kodlu yazilimlar ile yeni bir boyut kazanghr. AKK'nun duayeni olarak
tanimlayabilecgimiz Richard M. Stallman, 1970'li yillarda MIT (Msachusetts
Institute of Technology)'nin Yapay Zekéa laboratlaanda ticari kayg! yerine kamu
yararini dginen serbest yazihimi fikrini benimseyen bir grupstrmaci ile birlikte
1980'li yillara kadar yazilim Uretme cghalarinda bulunmgur. 1984 yilinda tamamen
bu ekibin Urettii acik kaynak kodlu yazilimlarin meydana gefirdir isletim sistemi
ve isletim sisteminin araglarinin gglirilmesi ¢alsmasi bodylece gamis ve calgmanin
adina 'GNU, Unix dgldir' anlamina gelen 6zyinelemeli (rekirsif) bielkne olan GNU
verilmistir. GNU projesi kapsaminda GPL (Genaral Publicebice) kavrami ortaya
ctkmistir. Bu lisans acik kaynak kodlu yazihim surecinelkemgini olusturur.
Sozkonusu yazilimin dglncu surimunuan Tarkge suryayimlanmgtir. Buna goére
genel olarak GPL altinda Uretilen yazilimin kayhakilari herkese acik olmalidir. Ve
yaziim ile ilgilenen dier gelstiriciler sézkonusu acik kaynak kodlu yazilimi
kendilerine uyarlayabilmektedir. AKK yazilimin avajtarindan bir dieri Uretici
firmaya veya liye bglh kalmadan AKK yazilimi kullanan bir kurumun tamam

kendi ihtiyaclari dgrultusunda dgistirebilmesidir. Ayrica populer olarak kullanilan
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AKK vyazilimlar tum dunyada stzkonusu yazilim ilgyilénen tim geitiriciler
tarafindan dikkatle incelenerek yazilimda olabikecauhtemel hata ve eksiklikleri
ortaya cikarilaca icin AKK yazilim kullanan kurumlar icin bir avaat sa&layacaktir.
Guvenlik hususunda ise kapali kapilar ardindasty@ini s olan bir yazilimin kurumsal
bilgi teknolojilerimiz Uzerinde ne yagini bilemememiz, bilgi giverdi acisindan da
bir takim zafiyetler sunmaktadir. Bir g@ir husus ise maliyettirithal edilmi hazir
pahall yazilimlar yerine yerel olarak Uretifimyiazilimlarin kullanim maliyeti diiiktGr.
Ayrica teknoloji donanimi Ureten bircok firmanin AKK yazihim dretimine verdii
destek onemlidir. Ote yandan Almanyispanya, Meksika, Brezilya, Cin, Kore,
Hindistan, iran (bkz. Building a National Operating System:nisaExperience in
GNU/Linux ) gibi bircok tlkenin, kamu kurumlarindsKK yazilimlarini kullanmasi
s6z konusu ulkelerin bilgi teknolojilerinin guvegilve maliyetleri konusunda gostegmi
oldugu hassasiyeti de vurgulamaktadir. Ulkemizde deliklesideviet kurumlarinin ve
universitelerimizin ¢cabmalar sayesinde AKK yazilimlarinin kullanimi vdiggrilmesi
tesvik edilmektedir. Sonug olarak icinde bulurg@dunuz bilgi ¢c&inda, bilgi teknolojisi
dretimi icin hazir ¢6zum ithal etmek yerine bu tekiiyi Uretebilecek § gucinu
yetistirerek Ulkemizin ihtiyaclarina givenli, @am ve uygun maliyetli yazilimlarin

uretilmesi tlkemizin bilgi toplumu stratejisine 8nemli katkiyi sglayacaktir.
3.1.2. BGYS Yonetim Otomasyonunda kullanilan yaznlar
3.1.2.1. PHP Web Programlama Dili

Internetin tim dunyada yaygighaasi ile birlikte web siteleri Gizerinden bilgi payimi
imkani artmg, bununla birlikte bilgiye egim kolaylamistir. Ozellikle internet g
Uzerinden cajan “www” hizmeti sayesinde bilgi yonetimi ve traegfsalanmaya ve
paralelinde gun gectikge tum dunyaigel veya kurumsal web siteleri gturmaya ve
kullanmaya bglamistir. Ilk internet siteleri HTML Hyper Text Markup Language)
tabaninda cajan tek tarafli, web sitesinden kullaniciya bilgtaakmi yapan statik bir
mantik Uzerine calmaktaydi. Fakat internet teknolojilerinin gefiesi ile birlikte
kullanicinin da web sitesi vasitasiyla bilgi tramsfapmasi ihtiyaci ortaya ¢ikgr. Bu
kapsamda internet siteleri Gzerinden kullanicilaitgi transferi sglama imkani sunan
dinamik web siteleri olgturulmaya bglanmstir. S6zkonusu dinamik web siteleri

yalnizca HTML web programlama dili gé bunun yaninda PHP, ASP, JSP gibi
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dinamik web programlama dilleri kullanilarak egiurulmaktadir. PHP ilk olarak
‘PersonalHome Pages’ adiyla 1990’li yillarin ortalarinda Rasmusdaef tarafindan
gelistiriimeye baglanmstir. Gelitiricinin bu programlama dilini geftirmekteki amaci,
baslangicta ksisel bilgilerini internet Uzerinde yayimlamak vedmet sitesini ziyaret
edenleri izlemek olsa da daha sonradan tim dinyaaaknet sitesi programcilarinin
ilgisini cekmesi neticesinde buytk bilgi teknoleji firmalarinin da desgeile birlikte
oncelikle kurumsal fakat ayni zamandagidel olabilecek internet programg@iliyazilim
gelistirme platformuna dorginUsttr. PHP resmi internet sitesiww.php.nettarafindan
yapilan argtirma sonucunda tim dinyada PHP dilinin kullaningaN 2007 itibariyle
yaklasik yirmi milyon internet sitesi civarindadir. Ginuzde bu rakam tahmini olarak
Otuz milyonu amistir. PHP dili ayni zamanda acik kaynak kodlu yazimimarisi
kapsaminda GPL lisansi altindagddmaktadir. Boylece GPlkartlarina uygun olarak
“PHP: Hypertext Preprocessor” anlamina gelen 0Ozyinelemeli bir tamenyeniden
adlandirimgtir. PHP programlama dilinin temelinde “C” programia dili vardir. PHP
dosyalarit mantik olarak, hizmet veren bir web suwsucizerinde bulunan metin
dosyalandir. En buyluk 6zelii olan HTML ile batunlgik calisabilmesi 6zellgi ile
birlikte internet siteleri vasitasiyla PHP dili ilgelen komutlar sunucu tarafindan
yorumlanarak kullaniciya tekrar bilgi olarak iletiéktedir. Busekilde iki yonlu veri
transferi imkani mamkundidr. Ayni zamanda geiciler PHP programlama dili ile
kullanima ve ihtiyaca gore @gatiriimeye hazir internet programlari da Uretmektedi
Acik Kaynak kodlu yaziimlar adi altinda internettasninda dier kullanici ve
gelistiricilerin bilgilerine sunulmaktadir. Ginimuzde PHorogramlama dili kisel
gunlik (blog)sayfalarindan, gberis siteleri ve kurumsal portallara kadar yaygin dtara

kullaniimaktadir.
3.1.2.2. Apache Yazilimi

Apache Yazihimi, PHP Rt olmak Uzere birgcok web programlama dilini delstgdn
acik kaynak kodlu bir internet web sunucusudur xXU@NU, FreeBSD, Linux, Solaris,
Novell NetWare, Mac OS X, Microsoft Windows, OS/PPF, ve eComStation gibi
hemen hemen butigletim sistemleri Gizerinde caéibilen ve “Diinya Yaygin &” yani
WWW’nin yayginlgmasinda en etkin roli oynayan web sunucusudur. |afapi
argtirmalarda hali hazirda dinya genelinde en ¢colakuln web sunucusu yazilimidir.
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Acik kaynakh bir yazihm olarak Gcretsiz olarak gddmasi ve yeniden
dizenlenebilmesi esneginden dolayi halen populegliartmaktadir.

3.1.2.3. MYSQL Yazilimi

Mysql yazilimi ¢ok hizli ve ggam bir iliskisel veritabani yonetim sistemidir. Adindan
da anlailagl Uzere bir veritabani her turli veriyi depolamamizlepoladiimiz
verilerden arama yapmamiza ve aramalarimiz sonacigteddgimiz veriyi almamiza
yarayan sistemdir. Mysql veritabani yazilimi welmstularinda kullanilan en populer
veritabani uygulamasidir. Ggiricilerin elde ettgi deneyimler neticesinde PHP web
programlama dili ile birlikte kullanilan en 6nenmveritabanidir. Mysqgl yazilimi, PHP
veya dger web programlama dili ile tasarlannweb sitelerinde kullanicidan alinacak
verilerin depolanmasinda veya kullaniciya sunulaceérilerin  derlenmesinde
performansi en yuksek veritabanidir. Ayrica vetatiuigl acisindan en gavenilir veri
tabanidir. Mysqgl yazilimi agik kaynak kodlu bir yam olmasinin yaninda ayni

zamanda ticari lisansi da mevcuttur.
3.1.2.4. XAMPP Yazilimi

Xampp yazilimi da daha 6nceki bélimlerde anlatdger yazilimlarimiz gibi AKK bir
yazilimdir. Xampp bir web sunucusu glurmak ve gelitirmek icin gerekli olan buttn
AKK yazilimlari bir paket altinda toplayan,sgidi i sletim sistemleri Gzerinde ¢aabilen
ve batunleik olarak web sistemimizi oklurmamizi sglayan bir yazilimdir. Xampp
Uzerinde web sunucusu olarak Apache'yi, Veritabaygulamasi olarak Mysql'i ve
programlama dili kapsaminda PHP temel olmaklakielim web programlama dilleri

destgini barindiran AKK bir yazihm paketidinvww.apachefriends.orgitesinden bu

paketi indirip, ayni sitedeki kurulum talimatlaritakip ederek buting&k ve php

destekli bir web sunucusu gturulabilmektedir.
3.1.2.5. Java Programlama Dili

Java programlama dili ve teknolojisi, 1995 yilindasneye dayali programlama
dillerine alternatif ve acik kaynakl olarak SUN dvbbsystems tarafindan piyasaya
surtlen ve gun gectikce tim kifn alanlarinda kullaniimaya klanan bir bilsim
uygulama platformudur. Java platformu, mobil Heti araclarindan buydk bgim

projelerine kadar hemen hemen tim bildgin vasitalarinda etkin olarak kullanilan ve

34



gelistirilen bir programlama teknolojisidir. Ozellikle KK yazim olmasi ve sletim

sistemi b@msiz olarak cajip gelstirilebilmesi 6zellikleri sebebiyle tim yazilim
gelistiricileri tarafindan benimsengtir. GUnumuzde cep telefonlarn yazilimlari ve
internet teknolojileri Uzerinde gelirilen uygulamalar kullaniclya en yakin java

teknoloijileri Grinlerindendir.
3.1.3. BGYS Otomasyonunda Kullanilan Yazilimlarin Bnitilmasi

BGYS’'nin Otomasyonsiemi Y6netim, BGYS komisyonu uyeleri ve BGY S’nintijac
duydyu tim calsanlarin internet veya kurumun dahili bilgisayagl aizerinden
erisebilecegi web tarayicilar ipternet Explorer, Mozilla Firefox, Opera, Netscape
Communicator, Safari) vasitasiyla kullanilacak walbanh sire¢ yonetim uygulamasi
asamasl ve yalnizca BGYS'nin risk analizi ve yonetimsaglayacak risk yonetimi
komisyonunun egebilecgi java tabanli bu ylksek lisans tezi kapsaminda

Turkcelstirilen AKK risk yonetimi uygulamasisamasindan oimaktadir.
3.1.3.1. BGYS Sure¢ Yonetimi Maksatl Web Uygulamasin Tanitimi
3.1.3.1.1. Sistemin Kurulum Aamasi

BGYS surecinin yonetiminde kurum i¢i koordinasyam @emli hususlardan biridir.
BGYS komisyonunun ve ger butin ilgililerin BGYS hakkinda bilgi aherisini ve
BGYS sirecinin yonetimini guvenilir ve kolay ghebilir bir sistem vasitasiyla
sgilamak amaciyla gunimuiz web teknolojilerinden ve Aydcilimlardan faydalanarak
BGYS sure¢ yonetim sistemi glurulmalidir. AKK olan bir stire¢ yonetim yazilimin
benimsenmesi kurumun ihtiyacglar @altusunda yeniden dizenlenerek kullanima
sokulabilmesi ve diilk maliyetli olmasi 06zellikleri nedeniyle kuruma yta
sglayacaktir. Bu kapsamda AKK proje ve sire¢ yonetamilimi olan DOTPROJECT
yazilimi benimsenngiir. Web tabanli olarak PHP web programlama ddigklitirilen

ve Mysql veritabani yazilimini kullanan yazilim gék lisans tezi kapsaminda BGYS
Surec Yonetim Sistemi adi altinda Turkeéhdip bazi 6zellikleri degistirilerek yeniden
BGYS sirec¢ yonetim sistemi yazilimi olarak kullaaisunulmstur. Yazilim tamamen
web tabanli olarak kullaniimaktadir. BGYS sire¢ stim sisteminin kurulumuna ait
islem maddeleri gagida belirtiimitir.
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a) Yazilimin ¢algmasi icin gerek duydiu PHP, Veritabani ve Web Sunucu
hizmetinin sglanac& XAMPP yaziliminin kurulumu, ve guvepinin

sglanmasi,
b) Internetten indiriimi olan DOTPROJECT Yaziliminin kurulumu,
c) Yazilimin Turkgelstirilerek kullanima hazir hale getirilmesi,

d) Gereksiz eklentilerin devreden cikarilarak yazihmyeni bir proje

olusturmak i¢in hazir hale getirilmesi.

BGYS siurec yonetimi yazilimi faal hale gelmesi iBHP destekli, Mysql veritabanini
kullanan bir web sunucusuna ihtiya¢ duymaktadir.nBaksatla bahse konu ihtiyaclari
tek bir pakette ihtiva eden, Windowgeitim sistemi tUzerinde ¢ahbilen AKK XAMPP
yazilimi kullaniimaktadir. XAMPP yaziliminin kurutu ssamasindan bazi bolimler
Sekil-6’da gosterilmgtir. Ayrica kurulum maksadiyla detayli bilgiler arhet tzerindeki
cesitli forumlardan veya XAMPP resmi internet sitesi la

http://www.apachefriends.om@dresinden elde edilebilir.

Sekil 6. XAMPP Kurulum Orne gi

B xAMPP L.7.1 win3d2 (Basic Package) P 1m1 B3) B xamPP 1.7.1 win32 (Basic Package) i = el

Welcome to the XAMPP 1.7.1 Setup HAMEP fntiory

B Install options on NT/2000/%P Professional systems.
Wizard

This wizard will guide you through the installation of xAMPP HAMPP DESKTOR
171
[V Create a %4MPP desktop icon

1t is recommended that you close all ather applications
before starting Setup. This will make it possible to update KAMPP START MEML

Lzlri\;?;rsy'stem Flles Wiipoul: heving oo, Ebockyoul: [v Create an Apache Friends X&MPR folder in the start menu

Click Mext ta continue, SERNICE SECTION

v Install apache s service
¥ Install MysQL as service:
I~ Install Filezilla a5 service

See also the XAMPP For Windows FAG Page

Tuflsart Tnskall System w2l 55

Cancel < Back I Install I Cancel |

Ihtiyacimiz olan veritabani ve web sunucusu yazmimkurulumundan sonra BGYS
sure¢ yonetim sisteminin en énemli unsuru olan DROBPECT yaziliminin kurulumu

yapiimalidir. Bu maksatlavww.dotproject.netinternet sitesinden indirilecek yazilim

yine ayni web sitesindeki kurulum adimlarina uyglarak kurulmasi gerekmektedir.

Dotproject yaziliminin kurulumsamasindan bazi bolumigekil-7’de gosterilmgtir.
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Sekil 7 Proje Yonetim Yaziliminin Kurulumu

[/ 3 sceront siisi slierit.. ) (=] don {0 %M for windows Versio.., [ Dawrinad datPraject Fram _

<« € || ¥ hipiiflecalhostiso.

mstalinciex php
J° dotProject Installer

Weleame ta the dotProject Installer! It will setup the database for datProject and create an apprapriate config file. In some cases a manual installation cannat be avoided

There is an initial Check for (minimal) Requirements appended down below for troubleshooting. At least a database
must be available and ../includes/config.php must be writable for the webserver!

Check for Requirements
- s 4 of (529

«ff {apachezhandier)

~

~

\i (M. ile Upload Size: {43]
o Sassian Save da n T—
= Session Save Path g (Ef\xamppitme)

Database Connectors
The next tests check for database support compiled with php. We use the ADODE database abstraction layer which comes with drivers far many databases. Censult the ADODE

Database Installation Feedback: Database successfully setup
Config File Creation Feedback: Config file written successfully

Lagin and Configure the dotProject System Environment t

The Administrator lagin has bean sst to admin with a password of passwd. It is & good idea to changs this password when you first log in

Yazilimin kurulumunun tamamlanmasindan sonra ietetarayici herhangi bir yazilim
vasitasiyla DOTPROJECT yazilimina seéebilir. Yazilimin Girig ekrani Sekil-8'de

gOsterilmitir.

Sekil 8. Proje YOnetim Sistemi Varsayilan Ergim Kontrol Sayfasi

My Company

Username: |,a_d_mij_1 |

Password: | |
0 d ject.
ol oeitoiiaier

Help! I've forgotten my password!

Vergion 2.1.2
* You must have cookies enabled in your browser

Yazilimin kurulumundan sonra Turkcgieme ve gereksiz eklentilerin devreden

cikariimasi glemleri yapilmalidir. S6zkonusu gigikliklerin yapiimasi esnasinda PHP

dosyalarinin dgstiriimesi ve bazi dier desisiklikleri yine AKK bir dizenleyici

yazillm (Code Editor) kullaniimaktadir. Ticari batizenleyici yazilim kullanmak

isteyen veya hali hazirda bir diizenleyici ticasalsi bulunan kurumlar bu Grinlerini de

kullanabilirler. Yapilan glemler esnasindaki @sikliklere iliskin bir dizenleme sireci

Sekil-9'de gosterilmgtir.
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Sekil 9. PHP Kodu Diizeltme Ornei

& admirine @ index.php I

FhppUI-sregisterlogout (fuser idj:
+

7/ 3ifre ¥enileme jismi
if (dPgetParami & POST, 'lostpass', O )1 {
juistyle = dPgetConfigi'host style'):
fhppUI->setUserLocale() :
Binclude once DP_BASE DIR.'/locales/'.§RkppUI-ruser locale.'/locales.php':
Binzlude once DP_BASE DIR.'/losales/core.php':
setlogale | T , SappUI-ruser lang ):
if (dPgetParem( § REQUEST, 'sendpass', 0 )} |
reguire DP_BASE DIR.'/includes/sendpass.php':
sendNewPass (] :
b oelse {
regquire DP_BASE_DIR.'/style/'.fuistyle.'/lostpass.php':
#
Exie

BGYS Slrec¢ Yonetim sisteminin temel olarak yukarddsedilen adimlar vasitasiyla
kurulumu tamamlanacaktir. Buraya kadar uygulanglem adimlariyla birlikte
baslangictan yani sifirdan hazirlanarak kurumun keihdiyaci neticesinde kurulum
yapilabilmektedir. Fakat bu yiksek lisans tezi kepsda Turkcekdirilip kullanima
hazir hale getiriimi olan BGYS sire¢ Yonetim Sisteminin kurulumu daha d
kolaylastirilmistir. BGYS Sure¢ Yonetim Sisteminin kurulumunu yapmen Yiksek
Lisans Tezi kapsaminda CD Ortaminda hazirlanarigakolaylikla kurulabilmektedir.
Ayni CD’nin igeriginde Resimli Gorsel bir kurulum dokimani eklesgtini

3.1.3.1.2. Sistemirsletim Asamasi

BGYS Sire¢ Yonetimi Sistemi daha 6nce bahsegildibi bir Web tarayici yazilim
vasitasiyla kullanilabilmektedir. Web sunucusu iimer kurulumu tamamlanmi
yazilima egim kimlik dogrulama (User Authentication) vasitasiyla yapiimedktaBu

maksatla yazilima aim sglanmak istediinde kullanicinin karsina ilk olarak kimlik

kontroll sayfasi ¢ikacakti$ekil-10’da kullanici kimlik kontroli sayfasi gosilemistir.

Sekil 10. ISO/IEC 27001 Sirec Yonetim Sistemi Esim Kontrol Ekrani

Kullarct Adi: |isok00rd |

Paralami unutturn.Yardirm!

Yerzion 2.1.2
* Tarayicimizda gerezleri aktif hale getirmeniz tavsive olunur,

Sistemin varsayilan olarak bir yonetici hesabi bolaktadir. Bu Kapsamda BGYS

sure¢ yobnetim sisteminin yoneticisi BGYS Komisyodanbulunan tim personele,
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sistemin kullanici yoneticisi bolimuinden birer lamlici hesabi agmasi suretiyle sisteme
erisimlerini sgglamalidir. Kullanicilara hesap agmgemlerine ait orneklegekil-11'de

gosterilmitir.

Sekil 11. ISO/IEC 27001 Sure¢ Yonetim Sistemi Kullarci Hesap Yonetimi

I/ 315027001 BiLGE GUVENLIG. . = \.ail

&«

Q| Yo hitpiocahost!2 7001 Andex php?m =admin O~ £~

T
T
2 e /<4 "
15027001 BILGI GUYENLIGI YONETIP ( F|
Firmalar  Projeler Gérevier Takwim Dosyalar Irtibatlar Farumiar  Kullamic Yéneticisi  Sistem Yéneticisi Detaylar “eni Oge
Hosgeldiniz Admin Kullanicis: Yardim | Kisisel | Yapilacaklar | Bugin | Gilis|
{a Kullanicr Yonetimi [ Goster; TimE ABCOEFGHIIKLMHORQRSTUY W RYZ
tab'l : yassi Kullamec: Ekle
Aletif Kul\a_mm\ar] Fasit Rillaniclarda ‘ il Lngu} T Sessinnsl
sirala: Kullanie) Adi
(% 0.0019 5t 0.0003 st -
EDF iy - covrimig - 2dmin 3 kullamers, Admia
ZE@ cevrimdisi isokoord 51 METE, Hakan SAMALUFUK
ZDF cewr thesis ez, Tez

ubingal@amail.com 37 Bingsl, Ufuk SANALUFUK

ZAR -

Sistem Yoneticisinin komisyon Uyelerine agmlduklari kullanici hesaplar vasitasiyla
kullanicilar sisteme gigi yapabileceklerdir. BGYS slre¢ yonetim sisteminiedéfi
BGYS kurulum gletim ve idamesini ggayan bir proje yonetimini $gamaktir. Bu
sebeplerden dolayi sistem tamamen proje odaklmbintikla cagmaktadir. BGYS'yi
uygulayacak olan kurumlarin sirecin yoneticisi y&@®YS Komisyonu Bgkani ve
ekibi tarafindan olgturulmws olan bir proje yonetim takviminin bulunmasi
gerekmektedir. Proje takviminin gliwrulmasindan sonra Komisyon Uyelerinin
gorevleri belirlenmelidir. BGYS slre¢ yoOnetim sisiain proje ve gorev odakli
calismasinin mang, BGYS komisyonu tarafindan komisyon Uyelerineirdanms
sorumluluklarin proje takvimine h olarak ilerleme raporlarinin stire¢ yoneticisiee
diger komisyon Uyelerine “Bilmesi gereken” prensibigére sunulmasi imkanina
dayanmaktadir. Yani BGYS Sdireci yoneticisi gOorewada& kullanicinin goérevini
yalnizca bizzat kendisi veya kontrol gorevi tanidnga bir bagka alt yoneticiye takip
ettirebilecektir. Bu Kapsamda Sistem yoneticisinamimladgl kullanici vasitasiyla
sisteme gig yapan kullanicilarin acglisayfasinda en k@ atanan gorevler ve tarihleri
belirtilecektir. Ornek Kullanicinin sisteme giryapmasini miiteakiben cikacak olan

acllis sayfasSekil-12'de gosterilmytir.
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Sekil 12.ISO/IEC 27001 Sure¢ Yonetim Sistemi Varsalan Kullanici Sayfasi

/7315027001 BILGE GOVENLIG... * e

&«

C | Tr http:flocahost/27001/ndex.php? b O~ £~

15027001 BiLGE GUYENLIGT YONETIP

Firmslar  Projeler  Gérevler Takwirn Dosyalar  Irtibatlar Forumlar  Avrintilar Yeninge |
Hosgeldiniz Tez Tez

Yardim | Kisisel | Yapilacaklar | Bugin | Gikis

BT Gun garunuma

Ayhk Giriiniim : Haftalik Giriiniim

(K] Pazartesi, 22/03/2010 3]

Sabl 1 yass) Mart 2010
Faallyet\arl Gu’ravle‘rw pm;eler} P2, Pt Bl. Grs. Pers. Cmy Ct.

1.2 3 4 L &
Gncelidigorevler [ Bos Taribler = 5 3 10 11 12 13
14 1516 17 18 19 20
21 22 23 24 2% 26 27
28 29 30 31

I~ Bieklemedeki Projeler I Dinamik Garevler | | dissik
h St

nm

Anahtar:  =Gelecek Garey

Kullanicilara atanan gorevler ayni zamanda kurumamnsa E-Posta sunucusu ile
uyumlu calgarak, atanan goérevier ve yapilan geri beslemeld?ofia vasitasiyla
gonderilebilmektedir. Kullaniciya atanacak gorewienitelikleri, bgimhliklar ve
miadlari da BGYS sure¢ yonetim sistemi Uzerindeglasebilmektedir. BGYS Sirec¢
Yonetimi sistemi kapsaminda kurumun BGYS faaliy@tie ydratilmesi esnasinda
ihtiyagc duyulacak veya kurumun Belgelendirme siimeei ihtiyaci olacak olan
dosyalarin yonetilmesi maksadiyla Dosya depolamdinb@d bulunmaktadir. Bu
bolumde Kullanicilara kotalar verilmek suretiyle sgia transferi yapma imkanlari
sglanmaktadir. Dosya depolama bolimine ait Orrfkkil-13'de  gdosterilmytir.
Hazirlanmg olan doékimanlarin yeni strimlerinin de sistemelsfigbilme 6zellii
sayesinde belgeler Uzerinde gbzden gecirme vegldgdmrma olanaklari artiriingtir.
Dosyalama Ozeli sayesinde BGYS faaliyetleri kapsaminda stlwlacak tim
dokimanlarin merkezi olarak tek bir noktadan ydmessi, bu sayede veri kaybi
yasanmamasi ve konunun hassasiyeti sebebiyle gigvealanms olacaktir.

Sekil 13. ISO/IEC 27001 Sire¢ YOnetim Sistemi Dokindasyon Sistemi
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BGYS sure¢ yonetim sisteminin bir ggir 6zellgi forum 6zellgini de binyesinde
paylailmasi ve BGYS komisyonu icersindgimi ve gelismeyi tetikleyecek, bunun
yaninda BGYS siurecleri icerisinde bir konu hakkiedaik bilgisi olan bir komisyon
dyesinin bilgilendiriimesinde tecribelerini paggaak kullanicilara hazirlanacak bir
ortam meydana getirilmiolacaktir. Olgturulan bu forum veya alt forumlar sayesinde
kullanicilar daha 6nceki forum tammalarinda yaptiklari aramalar sonucunda ihtiyag
duyduklari herhangi bir konu hakkinda bilgiye d&insa sure icerisinde ulacaklardir.

Forum sistemine ait 6rnek resiekil-14'de gosterilmitir.

Sekil 14. ISO/IEC 27001 Sire¢ Yonetim Sistemi Forumu

- i
21 Forum

150 BGYS SISTEMI FORUMU

Alakah Projeler: IS0 27001 BGYS OTOMASYONU Tamm:
Sahipt Admin Kullaniois) (moderated)

Uzerine varatilmig: 06/12/2009

forurn listesi : Bu farum-igin Kanular : POF dosyas: olarak garintile tzleme: @ Mormal O Daraltimiz © Tek Mesaj [ Tarihe Gare Sirala tdesc) | [ Ganderilene Cevap | [ ¥eni Konu |

Admin Kullanicisi insan Kaynaklan Giivenligi

]
4 Insan Kaynaklan givenligi ile ilgili tecribesi olan arkadaglann tecribelerini bizimle paylagmalarni talep ediyorum.

Sistermn vansticisi
[ 22/05/2010 10:08 pm %]

forum listesi : Bu forum igin Konular 1 POF-dosyasi olarak gérontale [ Tarihe Gore Sirala (desc) Ganderilens Cevap eni Konu

Yazilimin ¢ok kisith olan bir risk yonetim eklesitide bulunmaktadir. Fakat BGYS’nin
risk yonetimi strecinde kullanmak igin olduk¢a ysie kalmaktadir. Fakat daha ufak

capl proje yonetim faaliyetlerinde projelere domigkler kapsaminda kullanilabilir.

BGYS sure¢ yonetim sisteminin etkin kullanilabilmigs dncelikle kullanicilarin konu
hakkinda detayl olarak bilgilendiriimesi gerekmeskt. Sistemin verimli ¢amasi
maksadiyla ISO/IEC 27001 Standardina gbére BGY Slyigulanmasi sirecinde gorev
ve sorumluluklarin net olarak belirlenmesi gerektedk. Bu Maksatla BGYS
kurulumumun ilk maddesi olan BGYS komisyonununstdtlmasi gerekmektedir. S6z
konusu Komisyonun belirlenmesisleminden sonra BGYS surecinin yoneticisi
tarafindan bir proje takvimi ¢ikariimahdir. Ayniamanda Komisyon igerisindeki
rollerin belirlenmesi gerekir. Daha sonra gorevlgayninin sirec liderinin nezaretinde
yapilmasi gerekir. ISO/IEC 27001 Standardina gd@ielenen goérevier, BGYS sirec¢
yonetim sistemi vasitasiyla Sure¢ lideri tarafindamisyon uyelerine atanmalidir.
Gorevler sonucu yapilan geri beslemeler ve dosylelan son gamada belgelendirme
faaliyeti ile sonuclandirilir. BGYS slrec¢ yonetinsteminin sirekli gler vaziyette

bulunmasi maksadiyla Komisyon uyelerininggenleri esnasinda gizlilik kurallarina
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uygun olarak ayrilan Gyelerinin sistem Uzerinde ldkl hesaplarini kapatiimasi
gerekir. Bir dger onemli husus ise yonetimin BGYS Sire¢ yonetstesninin izlemesi
maksadiyla yonetim kademesine inceleme ve denethgetidsinin tanimlanmasidir.
Sonug olarak Yonetim degielle birlikte BGYS sireci tamamlanacaktir. Bu maka
Yonetimin girdilerini ve ve yorumlarini alabilmelgin yoneticilere sisteme &im
yetkisi tanimlanmalidir. Atanan sorumluluklar vergder bu sayede yonetim kademesi
tarafindan da takip edilebilecektir. Gergktide yonetimin de dgsme ve diuzeltmeler

yapma imkani sganacaktir.
3.1.3.2. BGYS Risk Yonetimi Maksath Yazilimin Tanami

Kurumlar, BGYS surecinin en dnemli bélimlerindemi mlan risk yonetim strecini
birinci bélimde bahsedildi Gzere detayh ve dikkatli bigekilde strdirmelidirler. Bu
maksatla BGYS komisyonunun alt grubu olan risk yiinealisma grubu risk yonetimi
surecinde kesin ve detayli bilgi sunarak bu sukatkida bulunabilecek sayisal yontem
ve hesaplamalara ihtiya¢ duyabilirlégte risk yonetim ¢agma grubunun risk yonetim
surecinde ihtiya¢ duydiu verileri tek bir kaynak vasitasiyla elde edelaggcyeni veri
girisi yapabilecgi ve bu verilere sonuc olarak gerlendirme raporlari alabilegebir
yazihimin katkisi risk yonetim sirecinde c¢ok faydalacaktir. Bu kapsamda yapilan
arggtirmalar neticesinde guvenlik ve merkezi olarakhlaegi bir noktadan ¢ tek bir
noktadan veri giginin yapilabildgi ve risk yonetim sireci esnasinda gerekli raporlar
alinabildigi bir yazilim gizlilik acisindan da daha faydaliac#s distnidlmektedir.
Kurumun ihtiyacglarina gore yeniden duzenleprbir AKK risk yonetim yazilimin
maliyet acisindan da kurumagksyacal katki gbz o6nunde bulundurulmalidir. Bu
sebeplerden JAVA tabanh AKK bir risk yonetim yaml olan “Security Officer's Best
Friend” yazilimi temel olarak kullanilgtir. Yazilim bu yiksek lisans tezi kapsaminda
Turkcelstirilerek kullanima hazir hale getirilgtir. Bu islem sirasinda yapilan

calismalara ait drnek resitpekil-15‘de gosterilmitir.
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Sekil 15. Risk Yonetim Sistemi XML Kodu Diizenleme Onegi
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Yazilimin paket halinde indirmglémi www.somap.orgnternet web sitesi tUzerinden

yapildiktan sonra java uygulamasinin platforngitvesiz olmasindan dolayr hemen
hemen butun sletim sistemleri Uzerinde c¢ahabilmektedir. Yazilimin kullanimina
baslamadan 6nce Risk Yonetim Yaziliminin kullanil@chilgisayar tUzerinde mutlaka

http://java.com/tr/download/index.jSpternet adresinden indirilebilen java yaziliminin

kurulu olmasi gerekir. Verilen érneklerde sistemndtws XP Home Editionslietim
sistemi tzerinde ¢aghlirlimistir. Java yaziliminin sisteme kurulu ofdutesbit edildikten
sonra BGYS Yaziliminin kopyalar@gi klasoér icerisindeki ISOBGYSRISK.jar isimli
dosyayi cift tiklamak yoluyla yazilim catiirilabilmektedir. Caktiriimasi ile ilgili drnek
Sekil-16’de gosterilmytir.

Sekil 16. Risk Yonetim Sisteminin Calstiriimasi
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Yazilimin calgtirllmasi gleminden sonra ise ekrana risk yonetim sistemi @est ve
isteze bal olarak yardim penceresi acilacaktir. Acilan pacvasitasiyla Risk
yonetimi kapsaminda kurumun uygulamasi gereken ladimirasiyla kullaniciya

sunulmaktadir. Ornek Acslipenceresgekil-17’de gosterilmtir.

Sekil 17. Risk Yonetim Sistemi Ana Penceresi

B 150 BGYS RISK YONETIM SISTEME B =lo(x|

150 BGYS RISK YOMETIMI Gordnlm  iindoy st Dederlendimmeis Akigl Hawuz Yardim

Current it My first ssment IE
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15 veri Topla & pisk Tanmlamas ks Kontrol Raporlar

l‘; ' Hizh Risk Dederlendirmesi |7 Risk tahmini s Konkrol Listest Olugtur,
illy Envanter Raparu [ Risk degerlendrmesi

&, Tehdit Analizi il Risk dederlendirme Raporu

LUJ Tehdit analiz Raporu Risk Finanslandinimas:

@, Agili Analizi

ills Ackik Analiz Raporu

Risk Yonetim Sistemi kapsaminda ilk adim olan BGX&samindaki varliklarin
belirlenmesi glemi icin “Veri topla” secen@ vasitasiyla BGYS varlik envanteri
olusturulacaktir. Varlklarin veritabanina kaydedilirke Gizlilik, Butanluk ve
Kullanilabilirlik niteliklerinin belirlenmesi 6nenndiir. Ayrica BGYS komisyonunun ve
Risk Yonetim Grubunun, yonetimin degiale belirleyecgi varlik deserlerinin de
sisteme qigi saglanmalidir. Buna gore varliklar tanimlarken gikljl batinlik ve
kullanilabilirlik standartlarinin belirlenrpiolmasi gerekmektedir. Halihazirda yazilimda
Niteliksel metod kapsaminda TasnifsDiHizmete Ozel, Gizli, Cok Gizli, Kozmik Gizli
gizlilik dereceleri, Cok Yuksek, Yuksek, Orta, 0, Cok DUk butunlik dereceleri
ve Asirt Onemli, Cok Onemli, Onemli, Onemli R Hic Onemli Desil kaliplarinda
kullanilabilirlik dereceleri belirlenmstir. Kurumun standartkirma dizenlemesine gore
degistirilme imkani bulunmaktadir. Varlik envanteri giriyapilirken bu dgerlerin

belirlenmesi gamasina ait ornefekil-18'de gosterilmtir.

44



Sekil 18. Risk Ydnetim Sistemi Varlik Envanteri Veri Giri si
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Assetialue [1000

Varlik envanterinin, veritabanina giriimesinden Rgnsonrasinda envanter raporunun
olusturulmasi gerekir. Raporun g#i formatlarda ¢ikti alinabilecekekilde olmasi ise
daha sonradan dizenleme acgisindan Risk Ydnetim uBaulxolaylik sglayacaktir.
Alinan Envanter Raporu BGYS Sire¢ Yonetiminde Blelggirme alt sireci
kapsaminda ilgili Dosya Veritabanina kopyalanmali@rnek olarak Alinan bir raporun
gorunigu Sekil-19'da sunulmstur.

Sekil 19. RYS Varlik Envanter Raporu

Varlik Envanteri Raporu

Gizlilik Butunluk Kullanilabilirik WarlkDegeri

SunucuAdl BilgisayarAgs Gok Gizli Viiksek Asin nemii 1008

101 BGYWSRISKYS 25.03.201023; 120 BGYERISK YONETIM SISTEMI DOKUMAN HC i

Kurum varlik envanterinin olturulmasindan sonra stzkonusu varliklar igin olasi
tehditlerin secilerek sisteme giriimesi gerekmekteBGYS varliklarinin maruz kaldi
tehditler dgisen ve gelen durumlara gore yeniden g6zden gecirilmelidir. Bu

kapsamda ornek Tehdit verilérekil-20’de gosterilmytir.
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Sekil 20. Ornek Tehdit verileri
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Kurum icin tehditlerin belirlenmesisamasindan sonra Ana pencerede bulunan “Tehdit
Analizi” bélimunde olasi tehditlerin etkirglirilmesi ve detayl raporlandiriimasiemi
bulunmaktadir. Kurum tehdit havuzundan kendi vashvanterine etki edebilecek
tehditleri belirlemelidir. Bu kapsamda 6rnek tehsbtimiSekil-21'de gosterilmtir.

Sekil 21. Uygun Tehditlerin Secimi
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Kurumun BGYS varliklarinin tehditleri icin belirlen tehdit analiz raporu ana
penceredeki “Tehdit Analiz Raporu” #gindan istenilen formatta alinabilmektedir.
Ornek raposSekil-22’

de gosterilmitir.
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Sekil 22. Tehdit Analiz Raporu Ornegi

Tehdit Analiz Raporu
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Varliklara etki edebilecek tehditlerin belirlenmeggamasindan sonra Varliklarin
sdzkonusu tehditlerin kullanabilegieaciklarinin tespit edilmesglemi yapiimalidir. Bu

asamada BGYS Risk Yonetim sistemi havuzuna kurumurikvaenvanterine etki
edebilecek tehditlerin kullanaga varlik aciklarinin gigi yapilmalidir. Tehditlerin

belirlenen aciklari kullanip tehditlerin gerceyiee ihtimalleri ve gercekime

sonucunda meydana gelecek etkisi de sistemde ilpsdiidir. Risk Yo&netimi

Veritabanina giki yapilan, kurumlarin varlklarinin tehditler kesinda olasi aciklar
ornekleriSekil-15'de gdsterilmtir.

Sekil 23. Acik Analizi Ornegi

& Yardn llstoe & Detaylor | 15 Repor || odee| =f st || _<i| éj - _g_l

oy Lt - [Fdnerabits Lt 1 Asset 1d Threat Id Lkslyhood Impact.

i kayr... Momkin lorta
Bl

amkin jorta

arakin

Bilgisayar Virtsleri Olasilkdis1 iriksek

Gunucy Odast (Gug Kaynaklan (Elektnk) Keaintisi timkin orta

|k

Nt Descrpton | Lielhocd Inpact Risk Valie

=

Aciklarin tesbit edilmesisieminden sonra Ana pencerede bulunan “Acik Analizi
Raporu” baligindan istenilen ve duzeltilebilen bicimde ac¢ik @nalraporu
alinabilmektedir. Ornek rapoSekil-24’'de gosterilmgtir. Belirtilen raporda Tehdit
sahibi olan varlik, tehdit agiklamasi, agik sontehditin meydana gelme ihtimali ve bu

riskin olasi etkileri sunulmaktadir.
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Sekil 24. Acik Analizi Raporu Ornegi
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Acik analizi sonucu elde edilen veriler risk taraminasi ve gerekli kontrollerin
uygulanmasi samalarina girdi olacaktir. Bu maksatla acikliklangcu Sekil-25'de
ornek olarak risk listesine eklene risklerin taranthasiglemi gerceklsgtirilecektir. Ana
Pencerede “Risk Tanimlamasi” seggnasitasiyla tanimlanan risklere kiayazilimin
havuzunda bulunan veya eklenecek dnleme ve koatrstcilecektir. Ornek cama
Sekil-25’de gosterilmytir.

Sekil 25. Risk Tanimlamasi ve Uygun Kontrollerin Segni Asamasi
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Risklerin belirlenmesi sleminin devaminda tanimlanan risklerin dereceleima@si
islemi yazilim tarafindan otomatik olarak yapilmaktadBu kapsamda riskler, risk
degeri yiksek olandan dik olana kadar siralandirilarak tehdidin kullamagciklik ve
riskin meydana gelme ihtimali ve olasi etkileriidehmektedir. BGYS Risk Ydnetim
sisteminin ana penceresinde bulunan “Riskgdkendirme” ve “Risk Dgerlendirme
Raporu” seceneklerinden bu verilere siéebilmektedir. Ornek verilerSekil-26’'da

gosterilmitir.

48



Sekil 26. Risk Deaerlendirme Raporu Ornegi

Risk Degerlendirme Raporu
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Risk deerlendirme gleminin tamamlanmasindan sonra uygun kontrolleggilsrek
uygulanmasi slemi gerceklsgtiriimelidir. BGYS Risk Yodnetim Sistemi yaziliminda
belirlenmg olan risklere ka#t alinacak ©6nlemler icin uygulanacak kontrollerin
belirlenmesi ve bu kontrollerin etkinlikleri bekthmelidir. Veritabanina alingiolan
varlklara yonelik tehditlere kearkullanilacak kontrollerin secimi “Engelleme Ayan”
boluminden yapilmaktadir. S6zkonusu 6rn8kkil-27°'de gosterilmgtir.  Ayrica
Yazilimin ana penceresindeki “Kontrol Raporlar”lib@t secilerek alinabilmektedir.
Kontrol raporlari iceginde meydana gelen riskin tanimi, uygun 6nlem Jeyatrolin
tanimi ve kontroluin etkingt bulunmaktadir.

Sekil 27. Engelleme Ayarlari ve Kontrol Raporu Ornegi
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BGYS Komisyonu; varliklari tehdit eden riskleri @hi&lendirerek uygun kontrolleri ve
kontrollerin etkinlikleri sonucunda geriye kalacakan artik riskler igcin ydnetimin
onayini almak durumundadir. Bu sebepten dolayr BGRiISk yonetimi sistemi
kapsaminda yazilimdan alinan veriler BGYS siregegitim sisteminde Risk yonetimi
basligl altinda mutlaka sunulmalidir. Ayni verilerin ggdt olan raporlar BGYS sureg
yonetim sisteminde “Dokumanlar” {das1 altinda mutlaka tim BGYS komisyonu ve
Yonetim ile paylalmalidir. Bu nedenle elde edilen verilerin rapartasi glemi
onemlidir. Risk Ydnetim sisteminin girdileri ile fikte secilen kontroller neticesinde
kurumlar kendi uygulanabilirlik bildirgesini hazarhaktadirlar. BGYS varliklarina
yonelik olan muhtemel risklerin yonetiminde ve konara karar gamasinda yardimci
olacak olan bu yaziim veritabaninin, surekligigen ve geken bilgi teknolojileri
kapsaminda kuruma dahil edilecek yeni varliklariden risk yonetim sirecine dahil
edilmesi ile birlikte glincellenmesi gerekmekte@unun yaninda kurumug hedefleri,

Is gerceklgtirme yontemleri veya BGYS kapsaminda 6nem verkenular dgisebilir.
Bu dezisiklikler nedeniyle varlik dgerleri, tehditleri ve acikliklari da d@dgime
ugrayabilir. Bu sebepten o6turl bir dongi sistemi dRiek yonetim sistemi sirecinde
kullanilacak olan BGYS Risk yoOnetim sistemi yazimmm verilerinin de guncel
tutulmasi 6nemlidir. Ayrica Bilgi Guvergi kapsaminda yazilimin ve veri tabaninin
dizenli araliklarla yedeklenmesi tavsiye edilmekte¥azilim hali hazirda tamamen
gelistiriimeye acik bir yazilim olmasi sebebiyle uluslas) platformda gdli
dizenlemeler ve guncellemeler yapilmaktadir. Yimrdi ayni zamanda web tabanli

olarak kullaniimasi ¢ajmalari devam etmektedir.
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BOLUM 4: ORNEK UYGULAMA SUREC iNIN TANITIMI

4.1. Giris ve Aciklama

Ucuincti béliimde anlatilan BGYS otomasyon siireci &apsda uygulanacak yontemler
ornek a@amalar ile birlikte bu bolimde anlatilacaktir. B@psamda bir bigim
teknolojileri firmasinda uygulanacak BGYS siireglemecektir. Ornek uygulama
icerisinde glenen tim veriler tez kapsamindagdm Disk (CD) igerisinde toplansmtir.
Ayrica Sistemin kurulum ve o6rnek dosyalari da sénusu ygun disk ortaminda
bulunacaktir. Ornek uygulama sureci icerisinde dulan verilerin tamami hayal
aranadar. BGYS’nin uygulanagaSanalufuk Bilgim Teknolojileri AS. tamamen sanal
ve bu yuksek lisans tezi kapsaminda senaryoggéraeek olarak olgturulmus gercek
olmayan bir firmadir. Firmanin faaliyet alani temelarak internet teknolojileri
gelistirme, yapay zeka tasarimi, karar destek yazilingatistirme ve bilgi sistemleri
gelistirme sahalaridir. Ayni zamanda kurum servigaaci hizmetleri de sunmaktadir.
Kurumun personel sayisi genel olarak Teknik persolreakla birlikte yaklaik 200
kisidir. Senaryoya gore kurumun kadro yapisi egtedbéemel faaliyet alani olan Bilgi
Teknolojilerinden sorumlu Yazilm Gelirme ve Veritabani Yodnetim Birimi,
Bilgisayar Olaylarina midahale birimi, Sistem Yame®Birimi, Ag Yonetim birimi,
Bilgi sistemleri Bakim ve Onarim Birimi olmak Uzebes alt birimden olgan Bilgi
Islem Sube Mudurliglu olmak tizere Sative Pazarlama Mudurii, Insan Kaynaklari
Yonetimi  Madurligti, Muhasebe ve Finans Mduadurluklerindenskie edilmistir.
Sanalufuk Bilsim Teknolojileri AS. icin bu kapsamda hazirlanan érnek uygulama ile
ilgili tim verilerin kullanim sorumlulgu bu verileri kullanacak Uc¢uncu skerin
sorumluligundadir. Firmaya ISO/IEC 27001 kapsaminda uygularsirecler,
prosedurler ve politikalar tamamen sanaldir. s@ulan buttin veriler 6rnek senaryo
geresi Uretilmistir. Bu senaryo haricinde uygulanmatm. Sanalufuk Bilsim
Teknolojileri AS. senaryo kapsaminda BGYS slreclerinin tamaminim@syon
kapsaminda Sire¢ yonetim sistemi ve Risk Yonetstesii vasitasiyla yonetmektedir.
Ayrica kurum igerisindeki cep telefonu, telefonPBsta gibi haberiene sistemleri de
yardimci vasitalar olarak kullaniimaktadir. Kurun&BS kapsaminda ayni zamanda
rutin toplantilarini icra etmektedir. BGYS sire@mamen bu sistem (zerinden

calismaktadir.
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4.2. BGYS Kurulum ve Gergeklgtirme Surecinin Tanitimi
4.2.1. Firma Tarafindan BGYS Olwturulmasina Karar Verilmesi A samasi

BGYS sureci 3 Eylul 2009 tarihinde yapilan Sandtuilisim Teknolojileri As.
yonetim kurulu toplantisinda alinan karar neticésirkurum olarak ISO/IEC 27001
standardinin gerekliliklerini yerine getirerek koruicin Bilgi Givenlgi Yonetim
Sistemi olgturulmasina karar verilmesi ile fatiimistir. Bu kapsamda Yo6netim Kurulu
Uyelerinden secilen bir tye ISO/IEC 27001 BGYS siifaaliyetlerinden sorumlu
yonetim kurulu Gyesi olarak secilgtir. S6z konusu tye kurumun BGYS koordinatori
olmustur. Bu kapsamda BGYS koordinatoériinden konu ildliildetayli bir calsma
hazirlanip yonetim kuruluna sunulmasi istestmi Ayni toplantiya kurumun Bilgi
Islem Sube Muduru de dagman olarakstirak etmi ve calsmalarin fiili olarak 7 Eyll
20009 tarihinde bgatilmasina karar verilngiir.

4.2.2. BGYS Siurecinin Kurulmasi Aamasi
4.2.2.1. BGYS Sire¢ Takviminin, Gorev Ve Sorumlulukarinin Olu sturulmasi

BGYS koordinatorii ve Bilgiislem Sube Muduriiniin beraber yuritgecefaaliyet
kapsaminda Bilgislem Sube Mudurii BGYS siireci icin ilgili standartlara kenu ile
ilgili teamdllere uygun bir faaliyet takvimi cikanmgtir. Bu faaliyet takvimine goére
BGYS sirecinin yonetilmesine karar veriltii. BGYS koordinasyon ekibi icin tim
mudurliklerden bir komisyon Uyesi talep editini Bilgi Islem Mudirligtinin alt
birimlerinden birer personelin katilmiyla BGYS kdmasyon ekibi olgturulmustur.
Bilgi Islem Mudiri sekreteri, BGYS komisyonu sekreteryasegini icra edecektir.
Surec Yonetim sisteminde gorev ve sorumluluklaammlanmasi maksadiyla Sistem
yoneticisine komisyon uyeleri icifekil-28’de belirtilensekilde kullanici hesaplarinin
acllmasi talep edilmgiir. Acilan Kullanici hesaplar  katihmi gayan ilgili
mudarltklerin kullanici hesalkeklinde acgilmgtir.
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Sekil 28. Kullanici Hesaplarinin Olusturulmasi

Akeufkuuammlar} PaslfKuHamcMar’dal Kullariet Logu} Active Sess\ons‘

airala: Giris Gecmis

D@ cevrmds admin I kullsrisisi, Admin

(ZDE cevrimdis finans U Birirn véneticisi, Muhsssbe ve Finans SAMALUFUK
[ZBE cevrimds insanky 51 Birirn Yéneticisi, insan Kaynaklan SANALUFUK
(2D Cevrimdisi isokoord L1 METE, Hakan SAMALUFUK
D@ cevrimds ihcsirt 151 madshale biriri, Bilgi guvenligi olaylanns SANALUFUK
(2D cevrimdis itdatabase U Yoneticisi, veritaban SAMALUFUK
[Efa) ] Ef,ﬁﬁf_s;‘efg?n?ﬁj = ithead 3 Sube Madurd, Bilgi islem SAMALUFUK
FOW cevrimas itnetwark 17 ag vaneticisi, Bilgi [5lem SANALUFLUK
ZAW cevrimdin itsysadmin L1 sistern vaneticisi, Bilgi islem SANALUFLK
ZOE cevrimdin kalite U sube modurn, Kalite Kontrol SANALUFLUK
B cevrimdn pazarlama L vaneticisi, Satis ve Pazarlama SANALUFUK
FAW cevrimds sekreterlik L cekreteryasi, Bavs SANALUFUK
[(ZDF Cevrimdizi ubingal@amail.cam 7 Bingal, Ufuk SANALUFLUK

Belirlenen sirec takvimi ve ilgili gérevier BGYSrgig Yonetim sistemine aktarilgtir.
Ayrica Gorevlerin sorumluluklari kEngic ve bity tarihleri ile gorev tanimlari
sistemde detayli olarak belirtilgtir. Stre¢c yonetimi sisteminde BGYS koordinatoru
yonetim kurulu Uyesi asli gorevleri uhdesinde katméazere operatif yoneticilik
yetkilerini Bilgi Islem Sube Muduriine devretstir. Senaryoya gore karagtariimis
haftallk BGYS ilerleme toplantilarinda koordinatgonetim kurulu Uyesine sunum
yapilacaktir. Ayrica kendisine acgilan “isokoordllanici hesabi ile dile@i zamanlarda
sisteme gig yaparak sureci denetleyecek, yorumlarini ve ditekini belirtebilecektir.
Belirlenen ve sorumluluklari atanan goérevlerin solwlari stre¢c yonetim sistemine
giris yaptiklarinda kendilerine atanan gorevleri takgel@lecektir. Tium gorevleri ve
bunlarin alt gorevlerin izleme ve yonetim yetkisidsce sekreteryada, Bildslem
Mudurinde ve ISOKOORD kullanicisinda bulunmaktadiktanan Gorev ve
sorumluluklar BGYS komisyonu Uuyelerine E-POSTA alar kendilerine tebfi
edilmektedir. Belirlenmi BGYS kurulum ve gercek§grme gamalari gorevie
vesorumluklari Sekil-29’da gosterilmgtir. Ayni ekrandan detayll gantt grgifni de

temin etmek mimkunddr.
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Sekil 29. Gorev ve Sorumluluklar Ekrani

Firmalar Projeler Gorewler Takvim Dakidmanlar irtibatlar Forumlar Kullanic Yoneticisi Sistem Yoneticisi  Detaylar ‘Yeni Oge = | L2
Hosgeldiniz Bilgi fslem Sube Midird Yardim | Kisisel | Yapilacakdar | Bugin | Gikag
+f Grev guncellendi
k]
éﬂ Gorevler Arama: ] Kullanicr: [Sube Modurd, eilg islem =] Firma: [Tam Firmaler =] @
Gorev filtrelsme:
Yapacaklarim : Pinli Gérevler : Pasif gorevleri goster : Kullanici bazinda gérevier : raporlar
na Tarihi

=) SANALUFUK :: IS0 27001 BGYS OTOMASYONU| 0%
& @ vorum 0% [ 150 270001 BiLGE GUVENLEGT YHNETIM S1STEMI KODRDINASYONUEL ithead isokoord (100%)

150 270001 BiLGI GUVENLIGT YONETIM SISTEMI KURMA ¥E GERCEKLESTIRME

@ % %,

& .anum 50% AsAMALAR_]ﬂl ithead finans (100%) (+9) 137 0 i
# @ [Yorum| 0% Bilgi Givenligi Editim FaaliyetieriZl ithead admin (100%) (+12)  07/09/2003 08:00 am 0 gin  25/05/2015 05:00 pm
# & Yorum 50% Sistemlerini Yoneten ve isleten personelin egitim faaliyetierill ithead admin (100%) (+8)  07/09/2009 08:00 am 0 sast 24/10/2016 05:00 pm
f_ @ |Yorum 50% 3 Sistemlerini kullanan personelin Bilgi Giivenlig: ﬁitlmlerllﬂ ithead itesirt (100%) (+2) 07/09/2003 05:00 arn 26/09/2016 05:00 pr
& @ vorum 0% [ Bilgi Givenligi Yénetim Sistemi Kapsaminin belirlenmesilll ithead finans (100%) (+9) 1 Fl T i
& @ yorum 0% 0 - Bilgi G lig itil 5 i) ithead ithead (100%) (+8)
# @ voum 0% - wilgi sistemleri Kullanim Politikas 2l sekreterlile admin (100%) {+4)
& @ vorum 0% (I i i i igi itil Ju] sekreterlik sekreterlik (100%) (+2)
& @ rorum 0% 0 - Bilgi Sistemleri Yanetim Politikasill sekreterlik admin (100%) (+8)
# @ vorum 0% 0 Bilgi Sistemleri Kullanicilari Egitim ve siirekli gelisim politikasiZl sekreterlik insanky [100%) (+4)
& @ vorum 0% ¥azilim Gelistirme, Yeritabani giivenlik ve yanetim politikasif ithead itesirt (100%) (+3)
# @ vorum 0% [ - Risk Ydnetimi, Analizi ve Risk Analizi Sonucu uygulanacak Kontrolleri -_ SRR

Belirleme!
& @ Youm 0% - Risk degerlendirme yaklasiminin beliflenmesill ubingol@armail.com  insanky (100%) (+4)
# @ [Yorum 50% Risklerin Belirlenmesilll ubingol@gmail.com  insanky (100%) (+5)

| Kurumun Bilgi Givenligi Yénetim Sistemi Kapsanindaki ¥arhk

# @ [Yorum 0%  Envanterinin Olusturulmas: Ye ¥arliklarin imasi(Gizlilik, ik ve  ubin insanky (100%) (+5)

erisebilirlik kriterlerine gére varliklarin dederlendirilmesi)Z
& % Yorum 0% Aciklik ¥e Tehditlerin Belirlenmesill ubingol@gmail.com  admin {100%) (+5)
# @ vorum 0% 0 - Risklerin TammlanmasiZl ubingol@arnail.cam  adrmin (100%) (+5)
& @ vorum 0% [ Risk isleme sireciZ ubingol@amail.com  insankcy (100%) (+5)
& @ vorum 0% [ i in fncelik iri Uygun K in Uygul Ju] ubingel@amail.com  admin {100%) (+6)
& @ Youm 0% - Artik Risklerin Belirlenmesi ve Yénetimden Onay Alinmasi ubingel@arail.com  isokoord (100%) (+3)
& @ vorum 0% [l L Dokiimantasyonll ithead admin (100%) (+10) 1 i
£ @ vorum 0% al'm"r:::lt.:m'“ GizdéncGeglmestvasinetimdaniErsuyqilamastigin:vetid admin admin (100%) 04/11/2009 0&:00 am  0.giin  22/06/2010 65:00 pm -]
# @ rorum 0% y il irgesini asifl) adrnin adrnin (100%) 04/11/2005 )
# @ [Yorum 0% - ic Tetkik(Denetim) admin admin (100%) 16/11/2009 08:00 am D glin 06/06/2010 05:00 pm

BGYS komisyonu, BGYS surecinin en domadan itibaren BGYS kapsaminda
olusturulacak zorunlu ve isge bali dokimanlarn surimseklinde dizenleyecek
dokimantasyon sistemini benimsetini Bu maksatla sire¢ yonetim sisteminin
dokimantasyon kisminin kullanilmasi kargttldmistir. Dokimantasyon kisminda
PUKO modeline uygun olarak dosya ve klasor hiyasarolusturulmutur. BGYS

sureci boyunca hazirlanan veya yeniden gozdenilgegitizeltiien tim dokimanlar
dokimantasyon kisminda depolanmaktadir.shulan doékimanlar yonetim kurulu
adina BGYS koordinatéri tarafindan incelenip onagiltan sonra sekreterya
tarafindan ilgili goreve atifta bulunmak suretiylB6kimantasyon boliminde

yayimlanmaktadir. Dokiimantasyonakin érnekSekil-30’da gosterilmytir.
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Sekil 30. Dokimantasyon Sistemi

Garey Kayitlan | Yeni vorum | Dukuman\arl

Dosva ekie®
~/Root

D oolem altacT)

Dkontral(c)
Dplan(e)
BGYS Komisvony Listesi (1 files) +

eGys Politikas

Degitimler (1 files) +

2 Haftallk AEYS Toplant Ranorlar
Doone

Darali

Seim

Dyl

Dkasm

Dz010

Spart

|
|
|
|
|
|
|
|
|
|
|
|
|
|
Da [B.3s
|
|
|
|
|
|
|
|
|
|
|
|
|
|

D STANDARTLAR

D iygula(po)
D Risk Yonetimi Sreci

 ad vonetim

D

Dsistern Yonetim

(I‘C\_O_QQC\_Q_Q(I‘C\_O_QQC\_Q_Q(BQ_O_QC,-C\_Q_Q(BC\_O_QQ

“yeritaban Yonetim i uygulanan kontral raparian

4.2.2.2. BGYS Kapsaminddcra Edilecek Faaliyetlerin Uygulanmasi
4.2.2.2.1. BGYS Kapsaminin Ve Politikalarinin Belienmesi

BGYS Silre¢ yonetim sisteminde gorevler kapsamindaY® komisyonunun
olusturulmasi gleminden sonraki adim, BGYS kapsaminin belirlenngésevidir. S6z
konusu goérevin icrasina yobnelik faaliyetlerde koyoisun tamami gorev alacaktir.
BGYS kapsam dokimani hazirlama galalari kapsaminda kurumun tamaminin tim
alt organizasyonlarla birlikte BGYS kapsamina alsma 14.09.09 tarihinde icra
edilen toplanti sonucunda karar vergtm Bu kapsamda BGYS koordinatori
tarafindan dier birim Uyelerinden kendi birimlerine yonelik kams doékimanina
alinacak materyallerin sire¢ yonetim vasitasiylareteryaya gonderilmesini talep
etmistir. Diger Birimlerden gelen girdiler sonucu TUBAK-UEKAE Egitim
dokumanlari 6rnek alinarak BGYS kapsam dokumanirlaaarak 17.09.09 tarihinde
hazirlanarak yonetime sunulduktan sonra sistemdanikggmstir. Sirec faaliyet
kayitlari ve dokiiman yayir§iekil-31 ve Sekil-32'te gosterilmgtir. Kapsam dokimani

yayinlandiktan sonra tim personele E-Posta ilertbitd stir.

Sekil 31. Dékimantasyon Yayini

Diakirnan Adi Tarm Sardmler

Ga

Bilgi

Givenligi
Yanetim

a2 Kapsam Dokiman.pdf 1.00 Unknown Sistemni BGYS sekreteryas 229,53 KiB application/pdf

Kapsarmimin
belirlenrnesi
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Sekil 32. Kapsam Dokumani Hazirlik Calsmalari Gorev Kayitlari

Gerew stman} veni vorum || Dskumanar |

[ 14/03/2009 12100

[Z 15/09/2009 12:00 am Bllai
ir

ilgi Guvenlidi Yénetim Sistemi Kapsammin | insanl ky
belirlenmesi

[ 15/09/2009 12100 am il

e

oo

i Guvenlidi Yanetim Sisterni Kapsaminin pazarlama| 2.00
rlenmesi i

[ 15/05/2009 1z:00 am Bilgi Giwenlidi Yonetim Sistemi Kapsaminin ithead
belirlenmesi

[ 16/09/2009 1200 am Bilgi GUvenligi Yonetim Sistemni Kapsaminin finans 0,00
belirlenmesi (0:00)

[Zr 17/03/2008 1z:00 am Biloi Giwenlidi Yonetim Sistemi Kapsaminin sekreterlic| 0.0
belirlenmesi (0:00)

BGYS Sskreterys
[Z 18/05/2009 12:00 am  Bllgi GUvenlidi Yénetim Sistemi Kapsaminin sekreterlik| 0.00 tyi Calismalar ;
befirlenmesi (@00

BGYS koordinatorii tarafindan hazirlanan goérevietamamlanmasini muteakiben
gorevin koordinatori personel tarafindan faaliyetson verilir. Bu glemden sonra
diger kullanicilarin ekranlarinda tamamlagmgorevler goériunttilenmez.

ISO/IEC 27001 standardi kapsaminda ikinci adimdaurkuy bilgi gtivenlgi politikasi
olusturma calgmalarini balatmistir. Bu calsmanin kapsami haftalik icra edilen BGYS
ilerleme toplantilarinda belirlenen dh&lar altinda olgturulan genel bilgi guvergi
politikasini destekleyen alt bilgi guvegli politikalari ve bu politikalara G
prosedurleseklinde duzenlenmgiir. Olusturulan bilgi glivenki politikasi ¢calsmasinda
belirlenen alt politikalara ve alt politikalara gl proseduirlerin  hazirlanmasi
calismalarina ait goérevlendirme “Bilgi Guvepii Politikasi Hazirlama Calmalan”
gorevi altinda acilan alt gorevieeklinde belirtiimitir. Bu sltrecte SANALUFUK
firmasi bg adet alt politika ve bu politikalara gla alt prosedir ve politikalarla Bilgi
guvenlgi politikast olyturulmwtur. Gorevlere atanan alt gaha gruplan ile
surdurdlen bu calmalar neticesinde cama gruplar kendilerine atan gorevier
neticesinde sire¢ yonetimi vasitasiyla yapilanilgnidde g6z 6ninde bulundurarak
politika dokimanlarinin okiurulmasi glemini gerceklgtirmislerdir. Ayrica Politika
doékumanlarinin tum kullanicilara tepledilmesini miteakip “Dokimanlar” kisminda
sablon tebellg dosyasi vasitasiyla butin gahlara tebelly edilmesi gerekdi
belirtiimistir. Hazirlanan tebellg formlarindan iki adet imzalatiimasi ve biringahsi

dosyada dierinin ise BGYS klasorinde muhafaza edilmesi getektle sistem
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kayitlarina BGYS koordinatort tarafindan girikti. Gorev Kayitlari sistemde ilgili

gorev altinda yeralmaktadir. Ornek gorev kayiiakil-33'de gosterilmtir

Sekil 33. Politika Hazirlamalari Calismalari

[ 21/09/2008 12:00 am Bilgi Guvenlidi Palitikasinin
sa sebepleri ile birlikte bir sonraki taplantiya kadar paylagimas: hususunu
[ z2/09/2009 12:00 am Bilgi Gavenhii Politikasinin Olusturulmast itsysadmin 0,00 mamistirn,Bilgi Govenlidi Politikas)
(0:00) GYS politikasina girdi saglamas: fikri
i isleyisimizi dikkate shrsak Gensl
arim ve veritaban yanetim politikast
Bilgisayar Kullarim politikasi (Dizasty Is istasyenu ve PC kullanicilan igin)
Bilgi Sistemleri Personeli Secme politikasi
Bilgi Sistemleri Ynetim Palitikas: altinda alt balim olarak ;
vre birimleri Onanm Folitialar
[3 22/09/2009 12:00 s Bilgi Gavenlii Palitikasinin Olugturulmast kalite 2.00
(2:00)
tem Yeneticimize katliyorum, ilave olarak eklemek istedigim husus BGYS kalite
itikays girdi yapiimasidi. Ayrica yapris olduum arastirmalar kapsaminds BGYS
u Tabitak Editim dakiman Dékumanlar kismina kanulmustur,
[ 22/09/2003 12:00 s Bilgi Gavenlhi Politikasinin Olusturulmast itmetwork | 13.00
(13:00)
simiza katliyorum,ilave olarak eklemek istedigim husus ise Bilai
alt politika olarak Yedekleme ve Felaket Kurtanm Poltikas: ekdenmesi
[ 23/09/2008 12:00 am _ Bilgi Gavenlhdi Palitikasinin Olusturulmast ithead 0.00 Grubu taslak politia dakimanlarnizi 25.09.00 tarihine kadar hazirlayarak
(0:00)

BGYS komisyonu tarafindan politika belirleme sirel@ gorigilen ve karar verilen
gorev kayitlari, stre¢ yonetimi sisteminde “GoreviBoluminde “Bilgi Guvenlgi
PolitikasI olyturma calgmalari” gorevinde ve bu goreve ghaalt gorev kayitlarinda
bulunmaktadir. BGYS komisyonu tarafindan yapilasstamalar ve gérev yorumlari
yardimlariyla olgturulan bir sablon vasitasiyla kurumun Bilgi GuvegiliPolitikasi
olusturulmus, alt politika ve prosedirlerle birlikte yonetimeursiimu, yonetimin

onayini muteakiben sistemde yayinlagtm.

4.2.2.2.2. BGYS Risk YOnetimi Sureci

SANALUFUK Bilisim Teknolojileri AS. kurumun BGYS kapsami ve Bilgi Guvedili
politikalarinin  belirlenmesi slemlerinden sonra risk yonetim sireci faaliyetine
baslamistir. Risk Yonetimi siurecinisietmek maksadiyla BGYS komisyonu igerisinde
risk yonetim alt grubu okturulmuwtur. Grup lideri olarak kurumun Bilgislem
Mudurligine bgh “Bilgisayar olaylarina mudahale” biriminde gofebilgi guvenligi

ve risk yonetim uzmani atangtir. S6zkonusu uzman senaryoya gore bilgi gugenli
risk yonetimi konusunda yurticinde ve yugidida sertifikali @gitimler almis
durumdadir. Ayrica Eitim dokimanlarinin paykami doékimantasyon boliminde
yapiimaktadir. Risk yonetim grubunda BGYS komisydideri, projeden sorumlu

yonetim kurulu Uyesi, Kalite Kontrol Midigii ve insan Kaynaklari Mudurfi
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dyeleri bulunmaktadir. Bu maksatla kurumu haft®&YS ilerleme toplantilarindan
sonra ve gorev suresince hergin bir saat sureplarto icra etmektedir. Kurum Risk
yonetimi kapsamindaki gorevlerini belirleggnive goérev tanimlarini yapstir. Bu
gorevlere ait bilgileSekil-34‘de sunulmstur.

Sekil 34. Risk Ydnetimi Gorev Tanimlari ve Sorumluuklari

. Risk Yonetimi, Analizi ve Risk Analizi Sonucu uygulanacak Kontrolleri
Belilemell

L. Risk degerlendirme yaklasiminin belirlenmesil ubingal@arnail.com insanky (100%) {+4)

ithead admin (100%) (+3)

L. Risklerin Belilenmesifl ubingol@gmail.com | insanky (100%) (+5)

Envanterinin Dlusturulmasi ¥e ¥Yarliklarin siniflandirilmasi{Gizlilik, biittinliik ve  ubingol@gmail.com|  insanky {100%) (+5)
erisebilirlik kriterlerine gire varliklarin de gerlendirilmesi)E

- Agiklik ¥e Tehditlerin BelirlenmesiZl ubingol@grail.com admin {100%) (+5)
- Risklerin TammlanmasiZl ubingaol@grnail.corm admin {(100%) (+5)
L Risk isleme Siirecilf) ubingal@arnail com insanky (100%) {+5)
- Risklerin Onceliklendirilerek Uygun Kontrollerin Uygulanmasﬁil ubingol@gmail.com admin {100%) (+6)
L. artik Risklerin Beliflenmesi ve Yinetimden Onay Alinmasifl ubingal@grnail.com | isokoord (100%) (+3)
L. pokiimantasyonil ithead admin (100%) (+10)

Kurum, Risk Yonetimi sirecinde belirtilen goreviecra ederken ISO 27001 BGYS
Risk Yonetim sistemi yazilimini kullanacaktir. Skmak firmasi risk yonetimi
kapsaminda ilk olarak Risk gerlendirme yaklgmini benimseyecek ve uygulama
dokimani hazirlayacaktir. Senaryoya gore Risk winétoordinasyon toplantilari
sonucunda kurum risk derlendirme yaklgmini belirlemgtir. Belirlenen yaklaima
gore, kurum niteliksel risk yonetim metoduna kararmistir. Niteliksel Risk yonetim
modeli kapsaminda, risk yonetim liderinin belirigdigorevier icra edilecektirilk
asamada kurum bunyesinde bulunan butin bilgi sistemigerisinde guvenlik
kapsaminda bulunan varliklarinin envanterini ¢igakar. Bu glem kapsaminda risk
yonetim liderinin talimatiyla sekreterya, tium biterin Uyelerinden olgan BGYS
komisyonundaki tim Uyelere kendi birimleri dahilendilgi gtvenlgi varliklarinin
envanterinin belirtilen 6zellikler ile dizenlener&kmisyona bildiriimesi konusunda
miadli bir E-Posta gondergtir. S6zkonusu kayitlar BGYS slre¢ yonetim sistemin
girilmistir. Tum birimlerden alinan verilersiginda toplam bilgi giventi envanteri
olusturulmaya bglanmstir. Varlik envanteri olgturulma gamasinda risk yonetim
grubu varliklarin gizlilik, batinlik ve kullanilainlik 6zelliklerine gére siralandirilarak
belirtiimesini istemgtir. Birimlerin belirledigi bu dereceler ayni zamanda birkez daha
Risk yonetim grubu tarafindan ghrlendiriimektedir. Varlklarin bu niteliksel
Ozellikleri alinirken ayni zamanda varliklarin begdrlerinin matematiksel olarak
belirlenip bilgi glvenlgi varliginin deseri ortaya cikariimaktadir. Varlik [eri,
varliklarin  Gizlilik, Butunlik ve Kullanilabilirlik deserlerinin  ¢arpimi seklinde
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hesaplanmaktadir. Bu maksatla varliklarin 6zelliklee dereceleri Tablo-5'de
belirtilmistir.

Tablo 5. Varliklarin niteliksel 6zellikleri ve sayisal degerleri

Gizlilik Derecesi Bitiinliik Derecesi Kullanilabilirlik Derecesi Satlsa.l
Degeri
Uygulanabilir Degil Uygulanabilir Degil Uygulanabilir Degil 0
Tasnif disi Cok Dusik Cok Onemli Degil 1
Hizmete Ozel Dusuk Onemli Degil 2
Gizli Orta Onemli 3
Cok Gizli Yiiksek Cok Onemli 4
élszllr: (Kozmik) Derecede Cok Yliksek Asiri Onemli 5

Birimlerden  toplanan  verilerin  tekrar risk  ybnetimgrubu tarafindan
degerlendiriimesinden sonra Ozellikleri duzenlenen liklar BGYS Risk yonetim
yazilimi veritabanina eklenmalamine Sekil-35'te gosterildgi gibi baglanms ve
islemin tamamlanmasindan sonra varlik envanteri tapbnmustir.

Sekil 35. Varlik Envanteri Olusturma Calismalari

‘# Inventory (qualitative)

| tstele | [ bitaylar | | Repor = ﬂ @
Harne Asset Confidentiality Inteqrity favailatility fsset Yalus
Eilgisayar Adi Bilgisayar Adi Gizl Viksek ok Bnemi 43
Eina Bina Tasnif Digt Cok Diisitk asin 5
Diziistii Bilgisayar Diziisti Bilgisayar ok Gzl Orta ok Eremi 43
E-POSTA Sunucusy E-POSTA Sunucusu Hizmets Geel (Cak Dilsiik Cok Briemi Dedl 18
Ewden Calgma Evden Calisma Hizmets Geel Viksek Gnerli 24
Fax Chazt Fae Cihazt Hizmets Gzel Cak Drigik Gnetili 6
Gerig Alan Ad) Hatlar Gerig Alan A Hatlan Hizmets Seel Crta ok Onemi 24
Giienlik Duvan Giverlik Duvan Cok izl (Cok Yiiksek agin Snemli 100
TP Kamera Siskemi IP Kamera Sistemi Hizmete Ozel (Cok Yitksek Gok Onemii 40
TP Telefonlar 1P Telefonlar Hizmete Grzel itksek Gnemli 4
K ablolams Kablolama ok Gzl iksek. ok Griemi &4
Mokl flstigim Araglan abil fletigim Araglan CokGizl orta ok Onemi 48
= Higl Risk Degerlendirmesi Muhasshe we Finansman Otarmasyon s, ., Mubasebe ve Finansman Otomasyon s,., Hizmete Ozel ritksek ok Oremi 2
il Ervanter Rapari Missteri ve Bankalar Cari hesap bilgieri. . Missteri ve Bankalar Cari hesap bilgleri... Hizmete Szel Crta ok Onemi 24
WMissteri Tlstisim ve Sabs bilgileri veritzb. , Misteri Tletisim ve Sabs bilgleri Veritab. . Gil Crta ok Onemi 36
“g Tendt @ Odalar Odalar Hizmete (el jOrta Gremli 18
(i Tehdt analiz Raporu s ors e orta ok Bremi 3
\@ Aok Analizi PEX Hatlan PEX (Gizl Orta Greli £
il Ackik Bz Rapor Fersonel Personel Tasnif Digt Dijsiik. Uyqulanabilir desi %
Personel Bilgi Sisterni Verllsri Personel Bilgi Sistemi Verien Gzl Orta ok Onemi 36

Firma varlik envanteri c¢aimalarinin tamamlanmasi ile birlikte eturulan varlk
envanterini sire¢ yonetim sisteminde dokimantasgeminda ydnetimin onayinin

alinmasindan sonra yayimlagtm. Ornek raporun bir kisnfiekil-36’da gosterilmytir.
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Sekil 36. Varlik Envanteri Rapor Ornegi

Teknik Altyap Odasi
Bina

Personel

Fax Cihaz

Ince [stemciler
‘Yazlim

Odalar

E-POSTA Sunucusu

Varlk Adi

Teknik Aftyap Odasi

Bina

Personel
Fax Cihazi

Ince Istemciler

Yazihm
Odalar

E-POSTA Sunucusu

Sanalufuk Bilisim Teknolojileri A.S. Varlik Envanteri

Gizlilik Bitinlik Kullanilabilirik
Uyguianabilir defil Uygulanabdir degil Onemii
Tasnif Drg: Cok Dislk Asir Onemli

Taenif Dh: Digitk Uygulanabilir degi
Hizmete Ozel Cok Digik Onemii
Hizmete Ozel Disiik Cnemii
Hizmete Czed Digik ok Onemli
Hizmete Ozel Orta Gnemii
Hizmete Ozel Cok Diisik ok Onemii Degil

Varlik Degeri

18.0

Surec¢ yonetimi sistemi tarafinda risk yonetim gmdowarlik envanterinin oturulmasi

asamasindan sonra belirlenen varliklarin muhtemeklagnin belirlenmesi ve bu

aciklar kullanarak risk meydana getiren olasi idwh tespit edilmesi gorevi

tanimlanmgtir. Risk Y6netim grubuna atanan bu goérev sebelsgiearyoya gore risk

yonetim grubu bir toplanti icra etgwe icra edilen toplantida kurumun Bilgi Guvenli

kapsamindaki varliklarin tGzerinden tek tek gidikeodasi acikliklarinin ve bu acikliklari

kullanmasi sonucunda firmanin bilgi varliklarinaraza verecek olan tehditlerin

analizleri yapilmgtir. Belirlenen tehditler ve acikliklar hazirlanrdBGYS Risk

Yonetim sistemi veritabanina girilgtir. Oncelikle tehdit havuzuna girilen verilere

tehdit kayng! ve tehdit nedeni bilgile$ekil-37’de gosterildii gibi eklenmitir.
Sekil 37. Veritabani Tehdit Ekleme Faaliyeti

=] Tiskele:

[ Detayiar | () rapor |[ ok Ee || =i il | | ﬂ @

Mame

Threat Typs

Threat Agent

Haklarin Yetkisiz Kullarim

Wetkisiz Eylemler

Organizasyonel Eksiklider

Werinin veya Yazimin Kendi gikarlan ici... Vetkisiz Equm‘ Cahzanlar

Ani Voltaj Dedisidieri | asin voltaj [ d... Fizksel Hasar Tekrik Arizalar
Arzali{Hasarl) Kablolar Fiziksel Hasar Teknik Arizalar
ArzaliKusurla) Yeri Orkam Bilgi Gizlliginin Thiali Teknik Arizalar

Argivieme Sistemlerini Yetersiz Izleme ...
M Threat

T

'etkisiz Eylemler

Organizasyonel Eksiklikler

(Wrhveat
o Listele | = Detay\arl =| Raporl | i chi= || S | _7| __JI

Threat [d |0664fh35-1625-499b-90b4-0dae:83b313?

Marne |

Description

[Threat Ag... il |

Threat Type il I

Sistemin tehdit havuzunda bulunan tehditlerden kukendilerine uygun olan tehditleri

etkinlestirmek kaydiyla belirlemsitir.
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bulunmayan tehditlerSekil-37°'de bahsedil@i sekliyle Risk YoOnetim sistemine

eklenebilmektedir. Kurum kendilerine uygun tehditiesecimini ve analiziniSekil-

38'de gosterildii gibi yapmaktadir. Bu maksatla 6nce uygun tehdgl&inlestiriimekte

daha sonra iseSekil-39'de kisa 0zeti gosterilen detayli tehdit l@naraporu

alinabilmektedir.

Sekil 38. Belirlenen tehditlerin Etkinlestiriimesi

{5 veri Topla
Hizh Risk Dederlendirmesi

il Envanter Raporu

ehdit Analizi
<hdt analiz Raporu

iy Acikik Analiz Rapory

B 1. Genel Durum Kurulusu N Fotential Threa

ITehleen Etkinlestr. I

Hame

in Arizas!

Bilgi Sistemleri GOvenlik Olcim sistemlzrinin yetersiz izlenmes

Description

Bilgi Sistemleri Girvenlik Olgim sistemlzrinin vetersiz izlenmesi

Teknik &

Orgarizasyone] Eksikliler

Threat &

Arsivieme Siskemlerini Yetersiz Izleme Ozellider

Arsivleme Sistemlerini Vekersiz Izleme Ozelikler

(Organizasyane] Elsikiker

i Voltai Dedisikilern | asn voltal ] distk valkaj Ani Wolkaj Dedigikideri [ aznvolkaj / dosik volai (Teknik Arizalar
G Bilesenletinin Anzas: Ad Billegerierinin Arizast Teknik Arizalar
Eilgi Sistemlerinin Yarhs Kullanimi Bilgi Sistemlerinin Vanlis Kullanm Cahganlar

Haklarin Yetkisiz Kullanimi

Haklann Yetkisiz Kullanimi

(Organizasyane] Elsikiker

Werinin veya Yaziimin Kendi ckarlar icin kullaniimas

Merinin veya Yaziimin Kendi okarlan igin Kullanimas

(Cahisanlar

Bilai Sisternleri Ekipmanlan v kechizatiating 2arar verme veva kendi clkarlan iin ka....

Bilgi Sistemleri Eipmanlar ve techizatlanna zavar verme veya kendi gikarlar icin k. ..

Calizanlar

Hewem Wik aleFeb

(7wl sl M7 bih Mo el

~Active Threat

I Tehditri ethisizlesti. I

Arizs arh) Kablolar

arzalKusurlu) Ver Ortam

Description

AnzahtKusurlu) Ver Orkam

iTekrik Anizalar

Teknik Anzalar

Threat A

A3 Uzerindeki Bigi Teknolajileri Sistemlering erisim olanaklanrinkarmagkidi

A Uzerindeki Bigi Teknololert Sistemierine erisim olanaklarnmnkarmaskdd

(Orgarizasyonel Eksilider

iada Sizma (Intrusion)

Ada Sizma (Intrusion)

Hacker

Eilgisayar Virisleri Bilgisayar Virdisker! Saldrganiar
Fina diginda yaplan kazllar sonucu WAl hatlannin kesiimesi Teknk Anzslar
Eir Wer babanindaki verinin kaybi ir Weritabanndaki werinin kaybi Teknik Anzalar
Casusluk Casusluk ¥abanc Devietler
Dipolama kapasites! skintisndan kaynaklanan veri kaybi Depolama kapasitesi skintisindan kaynakdanan veri kaybi Teknk Arizalar
Depolanmis Yerinin Kaybi Depolanmi Yerinin Kaybn Teknk Anzslar

Dinleme:

Dinlerne

Rakip Firmalar

Diskiimant asyorun eksiklidi veya Yetersizlij

Dikiimantasyonun eksikld veya etersizigi

(Orgarizasyonel Eksiklider

Firtina

Frrtna

Zorlayci Michir) Hedenier

(Genis Alan Ag Arzalan

Geris Alan Ad) Anzalan

Tedarbgler

Sekil 39. Tehdit Analizi Raporu Ornegi

ehdiit Adi

Hirsizlik
Firtina

Tedif Haklanmin |hial

Yaziim Agskhkdan

Yangin
Kadro Eksikigi

Bir Veritabaruindaki verinin kayb:
Arsivieme Sistemlerni Yetersiz [deme Ozellikler

Gilig Kaynaklannin Kesintisi

Kontrol sistemberinin Anzalan
Diakimantasyonun eksikiji veya Yetersizligi
Kriptolama igin Yetersiz Anahtar Ydnetimi
AnzahiHasarl) Kablolar

Veritaban biitiinlik ve tutarihginin kayb:

Tehdit Nedeni

Kasith Eylemler

Fiziksel Hasar

Teknik Anzalar
Organizasyonel eksiklikler
‘fetiisiz Eylemler

‘fetiisiz Eylemler

Zorunlu Hzmeteri zayiat
Arza

Organizasyonel eksiklikler
‘fetiisiz Eylemler

Fiziksel Hasar

Fiziksel Hasar

Zorunly Hzmeteri zayiat
Bigi Galiliginin |hlali

Tehdit Kaynag

Galiganlar
Zorayci|Miichir) Nedenler
Teknik Anzalar
Crrganizasyonel Eksiklikler
Organizasyonel Eksiklikler
Teknik Anzalar

Teknik Anzalar

Teknik Anzalar
Crrganizasycnel Eksiklikler
Organizasyonel Eksiklikler
Teknik Anzalar
ZorayeiMichir) Nedenler
Crrganizasycnel Eksiklikler
Teknik Anzalar

Sanalufuk Bilisim Teknolojileri A.S. Tehdit Analiz Raporu

Firma tehditlerin kullanaga aciklari dncelikle Risk Yonetim sistemi havuzugieerek

belirlemelidir. Bu kapsamda Risk Yonetim sistemiAeikligin sahibi olan varlk

bilgisi, acikligl kullanan tehdit bilgisi, ilgili agik sonucu riskimeydana gelme olagii

ve riskin kuruma olasi etki§iekil-40’da belirtildigi sekliyle tanimlanmalidir. Ayrica bu

asamada ilgili riskin dgeri olusturulmaktadir. Bilgi varliklarinin agikliklariningili
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tehditler sonucu ortaya ¢ikan riskleringdeinin dlcima ise riskin olasilik deri ile
riskin kuruma olasi etkisinin carpimi ile elde eagktedir. Risklerin meydana gelme
olaslilgl ve etki dereceleri Tablo-6’da belirtilgtir.

Tablo 6. Risk Olasilik ve Etki Derecelendirmeleri

Olasilik Derecesi Etki Derecesi Sayisal Degeri
Uygulanabilir Degil Uygulanabilir Degil 0
Olasilik disi Cok Duslik 1
Diisiik ihtimal Dusuk 2
Mumkun Orta 3
Muhtemel Yiksek 4
Kesin Cok Yiksek 5

Sekil 40. Yeni Agik Eklemeislemi

M Yulnerability = =] |
= = Detavlar| = Rapor| = EkI8| —}s5i | | :A-| E]| @ |
Aszet Id Threat Id Likelyhood Impact
COrganizasyon Uretilen Veri ile Yazilim Testi Muhtemel Orta =
(Organizasyon Bilqi Sistemleri Givenlik Gloim sistemle. .. |Mirmkin Orta
(Organizasyon Kadro Eksillidi Mimkiin Orka
(Organizasyaon Lygunsuz Yénetimsel Erigim Haklan Muhtermel ‘ilksek
(Organizasyon Givenlik olaylarinin Uygunsuz ele aliniz  Muhtemel Vitksek
Eina Simsek (Yildinm) Mimkiin fiiksek
W Yulnerability = =] ]
B iistele | B ecsar | E k‘apc-rl || B ckie | IS S | | = | ‘IJ | 2] |
| | | Iptal I Okl
ulnerahbilit.. IFU447973*37bf*455:*9674*538:56977785
Description
Likelyhood | Marmkiin =]
Threatld % | I.qﬁ Bilesenlerinin Atizas

Kurumun bilgi varliklarinin belirlenen aciklari yakda bahsedilen prosedire uygun
olarak veritabanina eklengtir. Ve ilgili agiklarin varliklara gore analizirssslanmstir.
Bu bolimde Acik Veritabanina eklenen aciklar, kumanbilgi varliklarina gore risk

yonetim grubu tarafindan secilen tehditlerin kulleggn aciklar olarak acik analiz
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raporunda yer alacaktir. Bu kapsamda yapilansmalya ait OrnekSekil-41'de
gOsterilmitir.
Sekil 41. Acik Analizi Sureci

4, klik Analizi
&) Yardm

~Tnwentory List Vulnerabiity List
Name Asset FHe
werkaban weritaban =]
e riondid T Threat Likelyhood Description
B Hatlar PBX
Wieb Sunuculan ‘Web Sunucular
Sunucu Odasi Sunucu Odast
Bins Bins
biztsto Bigisayar Dizistd Bilgisayar
Kablolama Kablolama
E-POSTA Sunucusy E-POSTA Sunucusu =
3 Anahtarlan 45 Anahtarlan i
Eigiayar g1 Bilgisayar Adl ﬂ
Ydeh Caliama Faderi Calina Likelyhaod Impact Rk value Description
Fax Chea Fax Chazi "
(Geris Alan Ad Hatlan (Geris Alan AdiHatlan Sosysl Mohsndisik - Personel e e 2]
enle O G Uyrqun lmayan veri ortamnin dadi... MUmkin orta 9.0
IP Kamera Sisteri IP Kamera Sisterni Personel Kaybi - Personel Mimkiin Orka 9.0
Rty IR LD etksiz Erigim - Fersons Mimkin Orta 9.0[Risk tanimlama ve Deferlendime P...
abinetier Kabinetler (Casushuk - Personel Dk Thtimal Wilksek 8.0
Mobil Hetisin Araclan Mabi Tietisim Aralari Telf Hakarinin Thial - Personel Muhtemel Orta 12.0
(odalar Odalar
Ofis Ofis
Tekrik Altyapi Odast Teknik Altyapi Odasi
Telefan Karglama Sistenil... |Telefon Karglama Sisterl... ||
Terminal Sunuculan Terminal Sunucularn
Py Chazlan PN Chazlan
eri Medya arsivieri Weri Medya arsivieri
Wideo Telekonferans Sistemi Video Telekonferans Sistemi
aziim razilim
edekleme Robotlan edekdeme Robotlan =l

Kurumun BGYS Komisyonu Risk Yonetim grubu tarafindgapilan tehdit ve acik
analizleri sonuclari rapor halinde Risk YoOnetimtesisi Gzerinden alinarak BGYS
komisyonuna sunulngtur. BGYS komisyonu liderinin s6zkonusu raporla@ingtime
sunmasi ve onayini almasini mitekiben BGYS Sireetyd sistemi Dokimantasyon
kisminda yayimlamgtir. Olusturulan tehdit ve acik analizi dokdmanlarinin 6rnek
verileri Sekil-42'de gosterilmytir.

Sekil 42. Tehdit ve Acik Analizi Raporlari Ornekleri

Sanalufuk Bilisim Teknolojileri A.$. Aciklik Analiz Raporu

ariik Adi Tehdit Tanm Olasilk Etki
Sadin Diisik Inimal Yiksek
Teknik Altyap: Odasi “Ani Voita] Defiskiider | agin ] MEmidin Flksek
IF Kamera Sistami Warsaylan Af Bilegenier Sifreler
Veri Medya Argivier Anzaii(Kusuru] Ven Ortami
Personsl Vandalizm iksek
Personal Kadro Eksitigl mi Orta
Masteri llstisim ve Satrs bigiteri Veritabani Depolam: kapasies’ stuntisindan kaynaklanan veri Diisck Thimal Orta
: kayb: = .
Sunucu Gdast Simsek (Yidrim) Disiik Frtimal Cok Yiksek
Kabloiama Sadin Mimiin cn'a
EPOETA Sunucusu Hizmetlerin Engsfienmesi Saldirian Wimbiin
ehdiit Adi Tehdit Nedeni Tehdit Kaynagi
Hirsizik Kasih Eylerier Galiganiar
Firtina Fizisel Hasar Zorlaysei Miscbr) Nedenler
Bir Ventabanimdaki vernin kayti Teknk Anzaiar Teknik Anzalar
Telif Haklanrun Ihisi Organizasyonel eksiklikler "Organizasyonel E ksiklikler
Arsideme Sistemierni Yetersiz lZeme Ozellikler ¥ jermier Lrgamzasycnsl Eksi kllklec

Yaziim Agkbkian jamier Teknik Anzalar
Gl Kaynaklanmn Kesintisi Zoruniu Hzmeger zayian Teknik Anzalar
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Sanalufuk Bilgim Teknolojileri AS. BGYS komisyonu risk yonetim grubu icra giti
tehdit ve agik analizi faaliyetinden sonra BGYS &gliyonetiminde kendisine atanan
gorev kapsaminda s6z konusu analizlerin sonrasonidga cikan riskleri tanimlama
islemine balayacaktir. Bu maksatla BGYS Risk Yonetim sistemiana penceresinde
bulunan risk durumu kisminda “Risk Tanimlamasi” eseini kullanacaktir. Risk
tanimlamasi slemi ayni zamanda yazilimin, riskleri engellemek ksaaliyla
uygulanacak kontrollerin de seciliasamadir. Sekil-43'de belirtildigi Uzere Risk
yonetim grubu tehdit ve aciklik analizleri sonucandrtaya c¢ikan risklere kar
uygulanacak engellemeleri Risk YoOnetim sistemi degee havuzuna uygun acik,
tehdit ve riskin etkiledii varliklari belirleyerek eklentir.

Sekil 43. Risk Engelleme Havuzuna Veri Girsi

=]
IJ Listele =] Detaylarl = Raporl | = Eklel 1" Sil | | __Q,I él il
Safeguard Id Wulnerability Id = Threat Asset
Danarim Ye Yazihim Envanterinin fzlen... |Fiziki Givenlikkeki acikdiklar Hirsizlik; azilim ;I
Genis Alan &g tedariki firmaya haber ... [Genis Alan A Anzalar Genis Alan &g Anzalar Eilgisayar &g i
Genis Alan Ag) tedarikei firmaya haber .., [Genis Alan Ag) Anzalar Genis Alan Ag) Anzalar Eilgisayar &gl
Givenliksiz olarak ada erisimin engelle... |Givenli olmayan Ad Mimarisi Ada Sizma (Inkrusion) ranlendirici
IPSEC Uygulanmasi Glvenli olmayan Ag Mimarisi Ada Sizma (Intrusion) anlendirici
Farola Politikas: Glvenl olmayan Ag Mimarisi Ada Sizma (Intrusion) inlendirici
Eilesenlerin Givenli Konfiglrasyonu Givenli olmayan Ag Mimarisi Ada Sizma (Intrusion) inlendirici
K.avibiLog) Dosyalarimn Kontrald Givenl olmayan Ag Mimarisi Ada Sizma (Intrusion) dnlendirici
Farala Kullamnin belirleyen Politikalar Givenl olmayan &g Mimarisi Ada Sizma (Intrusion) anlendirici
i
Listele | B Cetaylar | N Rapar | ”m & Sil | | _,l ;'.I il
[T
Frevention ld IbgadFeDS-Z130-42FU-ac9?-UFeaﬁSc55589
Safeguard |d il IAﬁa Sizma {Inkrusion)Teshit etme Sistermlerinin Kurulumu
ulnerahilit... i‘ IGUvenIi olmayan Ag Mimarisi
Threat il IP-ﬁa Sizma (Inkrusion)
Asset |

flgili analizler sonucu ortaya c¢ikan risklerin ergamesi icin uygulanacak engelleme
faaliyetlerinin neticesinde risklerin tanimlanmassamasinda ilgili engelleme
faaliyetlerini secerek kurumun tanimlanan risklégin uygulanacak kontrollerini
belirleme slemi tamamlanmaktadir. Yani Risk tanimlanmasanaasinda uygun
kontrollerin belirlenmesi siemi de yapilmaktadir. Kontrollerin 6nceliklendarek

uygulanmasi kapsaminda kontroller detayli olaratelenmektedir. Risk tanimlamasi

asamasi glem ornei Sekil-44’de sunulmstur.
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Sekil 44. Risklerin ve Engellemelerin Tanimlanmasi

BETE

~Risk List: List
Marmne: Inventory Eke
Vangn - Bina Bina -
MNarme: Descriptior Safequard EFfectiveness
Sl - eb Sunuculan hwreb Sunuculan ] 2

ablalama sistemi icin yetersiz Dbkmantasyon - Ksblolama  Kablolama

\etersiz veri depolama ortamina bagi veri kaybi - Veritsbani  fVeritabaru

Hatlarn Dinlenmesi - Kablolama Kablolama
Giig Kaynaklan (Elsktrik) Kesintisi - Sunucu Odast Sunucy Odasi
Saldir - Verlkabant Veritaban
Vetksiz Erigim - Weritabani teritaban
Hatlarn Dinlenmesi - PBX PBX Hatlar|
Glendrici onlendrici S
ianvetlein Engellerimasi Sskdilan - PEX e Hattar i |
e e lot Sy Eira Bina Effectiveness Safequard Risk
el - E-POSTA Sunucusu E-POSTA Suncusu Skida Kayit{Log) Dosyalarinn Kantroli lAdia Sizma {Intrusian) - Yanlendiric
anidalizm el Supuculor) [Weh Sunueulan Bazen Parola Kulanimini belileyen Foltikalar — [agdia Sizma (Intrusion) - Yenlendrci
Hirsizlik. - Dizdstd Bilgisayar Dizlist Bilgisayar SHika Parola Poltikast |Atia Stzma (Intrusion) - Ynlendirict
Saldwi - E-POSTA Sunucusu E-POSTA Sunucusu
Kir ve Toz - Sunucu Qdasi ‘Sunucu Odasi S kika
\eritaban Arizas - Diziistil Bilgisayar Diziist Bilgisayar
Kabul Edlemeyecek Sicakik ve Rutubet - Sunucu Ocdast Sunucy Odasi
izmetlerin Engellermesi Saldirlan - Yénlendrici onlendrici
izmetlerin Engslenmesi Saldirar - Yénlendrici onlendrici
Veritaban bitinik ve bukarihdinn kayb - Veritabani Weritabani
Bir Verikabanmdaki verinin kaybi - Veritabaru Veritabary
verinin Yetersiz Depolama Orkamlarndan Kaynaklanan kaybi - ... Veritaban

Depolama kapasitesi skintisindan kaynaklanan veri kaybi - Veri... Veritabaru

Veritaban Arizasi - Verkaban Weritaban
Saleir - Yerikaban Veritabani
Hizmetlerin Engellenmesi Saldinlan - veritaban weritaban
Veritahanina erisim karmagikiklar - Veritaban: Veritabani
A Bilegenlerinin Anzas - Yonlendiric Yanlendirici =

Risk yonetim grubu riskleri ve engellemeleri tarachktan sonra risk yonetim
sisteminin hesaplagh risk deeri ile birlikte ilgilendirdigi varliklari da belirleyen
detayl bir risk tahmin raporu hazirlayacaktir. Blem icin risk yoénetim sisteminin ana
penceresinde bulunan “Risk Tahmini” seganeillanilacaktir. Risk tahmini béliminde
risk yonetim grubu kurumun bilgi varliklarina yorkekiskleri, risk yonetim sistemi
tarafindan belirlenen risk gerine goére siralayan detayli bir risk tahmin raporu
hazirlayacaktir. Risk yonetim grubunun yaptiklaoplantilar sonucu belirledikleri
risklerin tahmini glemi 6rnesi Sekil-45’'de gosterilmytir.

Sekil 45. Kurumun Olasilikh Risk Tahmini

_iol =i
=)
Inwentory
warsayilan ad Bilesenleri Sifreleri - &5 ... |Kesin 25.0/a5 Anahtarlar
Hirsizlik - Mobil Iletisim Araclar Kesin ok Yiksek 25.0{Mobil Tletisim &raclar
Hirsizlik - Diziisti) Bilgisayar Kesin ok Yitksek 25.0|Diziisti Bilgisayar
warsawilan ad Bilesenleri Sifreleri - Bilgi... |Kesin vitksek 20.0Bilgisayar Ad
warsayilan ad Bilesenleri Sifreleri - IP K... |Kesin witksek 20.0(IP Kamera Sistemi
varsavilan Ad Bilesenleri Sifreleri - YPM. .. [Kesin iksek 20.0%PN Cihazlan
Saldin - Web Sunuculan Kesin vitksek 20.0web Sunuculan
vangin on Odalar rAGrAkin Cok viksek 18.0 Odalar
Hizmetlerin Engellenmesi Saldirlan - Go... [Muhtemel viksek 16.0Givenik Duvar
Dikiimantasyonun eksiklii veya Yeter. .. [Muhtemel vitksek 16.0/Bilgisayar Ad
Fiziki Givenlikteki acikhklar rGrkiin Orks 16.0vazihm
Koruma Gerekkiren Odalara Yetkisiz Eri... [Muhtemel itksek, 16.0/CFis
Hizrmetlerin Engellenmesi Saldinlan - ... [Muhtemel vitksek 16.0[web Sunuculan
Saldin - E-POSTA Sunucusu rMuhtemel vitksek 16.0|E-POSTA Sunucusu
kKablolama sistemi icin® yetersiz Dakim. .. |Muhtemel vitksek 16.0|Kablolama
Hirsizlik - Milsteri ve Bankalar Carihes... [Momkin Cok Yiksek 15.0{Misteri ve Bankalar Cari hesap bilgileri...
arsayilan A Bilegenleri Sifreleri - vanl... [Kesin Crta 15.0[vanlendiici
Hizretlerin Engellenmesi Saldinlan - ¥&. .. |Mamkon Cok viksek 15.0 vanlendivici
abul Edilemeyvecek Sicaklik ve Rutube, .. [Marmkin Cok Yiksek 15.0[Sunucu Cdasi
Ada Sizma (Intrusion) - Yénlendiric IMiirnkiin Cok Yilksek 15.0vénlendirici
Spp e e e —— e R ;lll
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Olusturulan risk tahmini raporunun kisaskengic kismSekil-46’da gosterilmytir. Risk
Yonetim grubu tarafindan hazirlanan risk tahmin orap BGYS komisyonuna
sunulmasini miteakiben BGYS stlire¢ yonetim sisteemndiokiimantasyon kisminda
yayimlanmstir.

Sekil 46. Risk Tahmin Raporu Ornegi

Sanalufuk Bilisim Teknolojileri A.$. Risk Tahmin Raporu v.2
Olas: Riskin Tanmm Agiklik {Zaafiyet) Agkdamas:

Bilgisayar Virlisleri - I5 [stasyonu Kesin Cok Yiksek 250 Is Istasyonu
Varsapilan Aj Bilesenleri Sifreleri - Ag Anahtarl Kesin Cok Yiksek 250 Aj Anahtarian
Hirsizisk - Mobd lletisim Araglan Kesin Cok Yiksek 250 Mobil liefisim Araglari
Hirsizlik - Dizisti Bilgisayar Kesin Gok Yiksek 25.0 Fiziki Givenlikieki agikdar Diziistd Bilgisayar
Varsayilan Aj Bilesenleri Sifreleri - Bilgisayar Aft Hesin Yiiksek 200 Bigisayar Aj
Varsayllan Aj Bilegenlen Sifrelen - IP Kamera Sistemi Kesin Yiksek 200 IP Kamera Sistem
Varsayllan Aj Bilesenlen Sifreleri - VPN Cihazlan Hesin Yiksek 200 VPN Chhazlan
Saldin - Web Sunuculan Kiesin Yilksek 200 Web Sunucular
Yangin on Cdalar Mimkin Cok Yiksek 180 Odalar

Risk yonetim grubunun kurumun risklerini ve riskgdderini belirledikten sonraki
gorevi, s0z konusu riskleri onceliklendirerek uyguwontrolleri uygulama ve
uygulamalar sonucunda artik riskleri belirleyergkngtimin onayini almasamasidir.
Bu aama kurumun risklerinisieme gaamasidir. BGYS sire¢ yonetim sisteminde risk
yonetimi grubuna tanimlanan gérev kapsaminda BG¥®&ig&yonuna sundiw rapor
dogrultusunda risklerin 6nceliklendiriimesglemi yapilacaktir. Bu samada risklerin
onceliklendirilerek derecelendiriimesiemi maksadiyla icra edilecek toplantiya BGYS
faaliyetlerinde sorumlu yonetim kurulu dyesinin Batilimi beklenmektedir. BGYS
koordinatdri yonetim kurulu dyesinin katilmiyla rgeklesen toplanti sonucunda
senaryo gegg birinci oncelikli risk grubunun sayisal olarakski deseri 6.0 Gzerinde
olan riskler ve niteliksel olarak ise bilgi sisteml gslarina yonelik riskler kabul
edilmistir. Ve uygun kontrollerin uygulanmasina karar irargtir. Konu ile ilgili karar
kayitlari Sekil-47°'de gosterilmytir.

Sekil 47. Risklerin Onceliklendiriimesi Maksatli Toplanti Kayitlari Orne gi

29/10/2009 12:00 am Artik Risklerin Belirlenmesi ve Yanetimden sekreterlik 0,00 Iyi Cahsmalar ;
_ Onay Alinmasi (0:00)
Madir bey uygunsa Risk Tahmin raporu Gzerinde artik riskleri belirterek ikinci strim dékiman
olusturabiliriz.
29/10/2009 12:00 am Artik Risklerin Belirlenmesi we Yanetimden ithead 0.00 Uygundur, Belirlenen risk sewiyesi Risk yanetim grubu liderimizin belirttidi gibi zaten 6.0
- Onay Alinmast (0:00) seviyesing gelivor.Bu sevivenin altinda olanlar artik risk olarak sar renkle isaretleyersk
déikiiman sriim 2 olarak yaymlayiniz
30/10/2009 12:00 am  _ Artik Risklerin Belirlenmesi ve vanetimden sekreterlik 0.00 Iyi Calhsrnalar Risk Tahmini raporu artik risklerin belirlenmesini miteakiben sirim 2.0 olarak
anay Alinmast (0:00) Risk Yénetimi sOreci alinda yayimlanmigtir,

Risk Yonetim grubu alinan bu karardan sonra risklatinan karara gore
onceliklendirmgtir. Bu maksatla risk dgeri 6.0'dan buytk olan risklere ve bilgi

sistemleri glarina yonelik risklere o©Oncelik verilmi ve secilen kontrollerin
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uygulanmasina karar verilgtir. Bu maksatla yapilan gerlendirme sonucunda kontrol
sorumlululari belirlenngtir. Belirlenen sorumlululardan aylik kontrol etklkaraporlari
hazirlanmasi istenstir. Hazirlanan raporlarin ilgili sorumluluklara g hazirlanny
olan bélimde yayinlanmasi direktifi  verilgtir.  Uygulanan  Kontrollerin
Dokumantasyon orige gorev ve sorumluluklarin tahsiSekil-48’'de gosterilmytir.

Sekil 48. Kontrol Gérev Ve Sorumluluklarinin Tahsisi

Arkadaslar Risklerimizi dneelikledirerek uygun kontralleri belirledik Bundan sonraki adimirmiz ise
bu kantrollere uygun sorumluluklann stanmasi sdrecidir. Bu kapsamda IS0 koordinatéromiz ve
Bilgi Islern Midard ile yaptifiniz galismalar neticesinde kontrol sorumluluklan asadida
belirtilmistir.

Fiziki Givenlik kontrolleri --= {(Risk Dederlendirme raporunda belirtilen
"Bina","Ofis","Odalar","Dosyalar","Personel") IKY sorumluludundadir.

ad Giivenlik kontrolleri —- = [Risk Dederlendirme raporunda belirtilen "vanlendiriciler ", "Bilgisayar|
Aglan”,"PBEX hatlan","Kablolama","IP kamera ve IP telefon aglan”,"Mobil ve VPN iletisim
cihazlar","ad anahtarlan") Ad vénetim ve BOME ekibinin sorurlulugundadir,

D piskyanetimi Sireci (1 files) +

Sistern Givenlik Kontrolleri --» (Risk Dederlendirme raporunda belirtilen "Sunucu -
odas”,"Bilgisayar Merkezi","Terminal ve E-posta sunucular’,"vedekleme sistemleri ve robotlan”) [ =/ STANDARTLAR
Sistemn Tonetim ve BOME sorumlulugundadir, -

~Flygula(Dioy

Weritaban yanetimi givenlik kontrolleri --= { Risk Dederlendirme raporunda belirtilen - N L .

“Weritahant”,"vaziim”,"Web sunucular” ) Verithan ve yaziim gelistirme ile birlikte BOME ~FRisk Yanetimi Sirec

'rukarida verilen sorumluluk kapsaminda Avlik kontrol etkinlik raporlan gkanlacakor.Kontrollerin =Fag yonetim Sorumluludunda uygulanan kontrol raporlan |
etkinlidinin olumlu sonuglan neticesinde kontroller gincellestirilecektir Bu kapsamda hazirlanan - . .

ayhk givenlik kontral raparlar Dékdmanlar kisrminda Uygula --> Risk vénetimi bélamande ilgili =y Sorumluludunda uvgulanan ve élgilen avhlk kontro

klasdrin igerisinde vayimlanacaktir.Yayimlanma islemni Risk yénetimi siireg lideri ve BGTS - . .

\:oordinasyon grubu liderinin onayindan sonra yapilacaktr, “Jsistern Yéonetim Sorumluludunda uygulanan kentral raparlar

Her Avin ilk Pazartesi gind raporlar hazirlanrmis olacaktir, ~Fyeritaban) Yinetim Sorum gunda uygulanan kontrol raporlar

Uygulanacak kontrollerin ve sorumlularin belirlersne sonucunda uygulanan
kontrollerin etkinlginin dl¢ctilimesi glemi gerceklgtiriimis olacaktir. Bu gamada elde
edilen verilerle kurumun mevcut kontrollerin gunegirilmesi veya yeni kontrollerin
eklenmesi sglanacaktir. Bu sayede risklerin kabul edilebilecgdviyelere indirilip
indiriimedigi de analiz edilecektir. Risk yonetim sistemininagmenceresinde bulunan
risk dezerlendirme penceresinde uygulanan kontroller giecebilmekte veya yeni
risk ybnetim sistemine yeni eklenen kontroller dawedilebilmektedir. Ayrica

degerlendirme ile ilgili detayll rapor alinabilmektedi Ornek §lem Sekil-49'da

gOsterilmitir.

Sekil 49. Risk Dagerlendirme islemi
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Risk degerlendirme kapsaminda belirlenen ve uygulanmasanar kverilen kontrollerin
raporlari risk yonetim sisteminin ana penceresipdieinan tg¢tinct adimdaki “Kontrol
Raporlar” béliminden alinmaktadir. Kurumun bilgirhklarini kullanan tehditlerin
sebep oldgu riskleri 6nlemek maksadiyla kontrol etkighin de belirtildigi bu rapor
risk yonetim grubu tarafindan gigen sartlar altinda surekli gtincel tutularak BGYS
siire¢ yonetim sistemi dokiimantasyon kisminda twtkiatir. Ornek Kontrol raporu
Sekil-50'de 6zet olarak gosterilgir.

Sekil 50. Uygulanacak Kontrol Raporu Ornegi

Sanalufuk Bilisim Teknolojileri A.S. Uygulanacak Kontroller Raporu

Uygulanacak Kontrol Risk Tanim Etkinligi Aciklamalar

Yangindan korunma kurallanna Uyma Yangin - Bina an
Giivenlik Yamalan ve Glncellemeleninin Kurulumu Wandalizm - Web Sunuculan an
Kayit{Log) Dosyalaninin Kontrold Ada Szma (Intrusion) - Yénlendirica an
Kapal Dewre Televizyon Aja Sizma (Infrusion) - Bina EX)
Givenlik Yamalan ve Gincellemelerinin Kurulumu Saldin - E-POSTA Sunucusu 30
Yangn alarm sistemleri Yangin - Bina 40
Varolan Bigi Sistemlerinde yapilan defigiklikierin Kablolama sistemi igin  yetersiz Dokimantasyon - a
Dokumantasyonu Kablolama

S5L%n Kullanimi Hatlann Dinlenmesi - Kablolama 40

Aga Sizma (Intrusion) Tesbit etme sistemlerinin Wandalizm - Web Sunuculan an
Kunubumu

Fabrika Kuruluma Varsaylan gelen Parolalann Dedisimi - Varsaylan A§ Bilesenler Sirslen - A§ Anahtarian 40
Fabrika Kurulumu Varsaylan gelen Parclalann Dedisimi  Varsayilan Aj Bilegenler SArster - Bilgisayar Afi 40
Fabrika Kuruluma Varsaylan gelen Parolalann Dedisimi Varsaylan Aj Bilesenleri Sirelen - IP Kamera Sistem 40
Fabrika Kurdume Varsaylan gelen Parolalann Dedisimi - Varsayilan A3 Bilesenleri Sreleri - Yonlendirici 40
Fabrika Kurdumu Varsayilan gelen Parolalann Dedisimi Varsaylan Aj Bilesenlen Sireler - VPN Chhazlan 40

Risk Ydnetim surecinde uygulanan kontroller somaaubazi riskler karsinda hic bir
zaman tam givenlik gnmamaktadir. Orggn kurumsal bilgilerin §lendigi bir
bilgisayarin uygulanan kontrollere grmaen hirsizlik riski ile kan kariya kalmasi
ihtimali kapsaminda risk yonetim grubu kabul ediiebisk seviyesi altindaki risklerle
birlikte yonetimden artik riskler icin onay almagerekmektedir. Senaryoya gore
yapilan toplantilarda kabul edilen artik riskleomay! yonetimden alinarak BGYS sire¢
yonetim sisteminde dokimantasyon kisminda yaymnigtnm Bu dokimanin
hazirlanmasindaki amagc, kurum tarafindan meydaihaegétimali olan s6z konusu
risklerin géze alingginin yonetim tarafindan taahhit edilmesidir.

Risk yonetim sureci kurum igin surekli devam edeokdn bir dongudir. Bu kapsamda
kurumun dgisen ve geken bilgi varliklarina yonelik risklerin de g@gaebilmesi
mumkundur. Bu sebepten kullanilan risk yonetimesishin BGYS komisyonu ve risk
yonetim grubu cagmalari kapsaminda surekli glincel tutulmasi, aymazada sistemin
belirli araliklarla yedeklenmesi de dnemlidir. Bapgsamda risk yonetim grubu, risk
ybnetim sistemi veritabaninin haftalik olarak yadealmaktadir.
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4.2.2.2.3. Dékimantasyon Analizi

SANALUFUK Bilisim Teknolojileri AS. BGYS komisyonunun BGYS'nin
uygulanmasi icgin yetki alinmassleminden hemen o6nce ISO/IEC 27001 BGYS
kapsaminda ihtiya¢c duyagia dokimantasyonun kontrolinli yapmak maksadiyla
dokiiman analizi gorevi tanimlangtir. Bu goérevin mahiyetinde yapilan toplantilarin
sonucunda BGYS kapsaminda yapilan haftalik BGYi$eitee toplantilarinin sonuclari
belirlenensablonda haftalik olarak hemen toplantinin sonrassekreterya tarafindan
hazirlanarak BGYS slre¢ yonetim sisteminde dokiUasyoin bolimind&ekil-51'de
belirtildigi boliumlerde yayinlanmasina karar veritmi

Sekil 51. Haftallk BGYS Toplanti Sonu¢ Raporlari D6kimantasyonu

Tplanip)

~JRCYS Komisyonuy Listesi

DBGYS politikas:

Degitimler
T Haftalik BGYS Toplant Raporlan (1 files) +
Dznno
D aralik
T Ekim
T Eyliil (3 files) +

~Fasim

~4z010

~FMart

~May

~FMisan

~Focak

~Zubat
Dzn11
Dzny

Dokimantasyon kapsaminda alinan kararlardan Beridise Bilgi Guvenlgi egitim
faaliyetleri gorevi olarak belirlenmtir. Egitimler bilgi sistemlerini kullanan ve yoneten
personele verilengdimler olarak ikiye ayrilmgtir. Alinan karar gerg, Bilgi guvenligi
ve bilgi sistemleri kapsaminda bilgi sistem kul@atarina ve yoneticilerine verilen veya
kurum dsindan tedarik edilenggimlerin kayitlari BGYS sire¢ yonetimindegiEm
Faaliyetleri gorevi altindaki ilgili alt géreve kdgdilecek ve gtimler kapsaminda elde
edilen dokimanlarin bir nishasinin BGYS slrec¢ yinetisteminde dokimantasyon
kisminda yayinlanacaktir.

Dokimantasyon analizi kapsaminda yapilan en ongah$imalardan biri BGYS Kalite

el kitabi olgturma calgmalaridir. Bu kapsamda BGYS komisyonu tarafindarag@ya
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gore daha once cgiligl kurumlardaki ISO 9000 Kalite Yonetim Sistemi glurulmasi
sureclerinde Kalite El Kitabi hazginda tecribesi bulunmasi sebebiyle BGYS
komisyonunun Kalite Kontrol Mudurfiii Gyesi géreviendirilmgtir. Konsept agisindan
BGYS komisyonu kalite birimi Gyesini, tim komisyofyeleri calsmalarinda
destekleyecektir. Senaryoya goraitteytuksek lisans tezleri ve yapilan atamalar ve
diger komisyon Uuyelerinin de degteile gorev kapsaminda verilen sire igerisinde
BGYS el kitabi olgturularak yonetimin onayina sunulgtur. Yonetimin doékimani
onaylamasi sonrasinda BGYS el kitabi BGYS sirecetyiiinde Dokimantasyonu
boluminde yayinlanmgtir. BGYS komisyonu désen ve geken olaylara istinaden
dokimantasyon analizi gorevinin surekli acik kalmaskarar verngtir. Bu maksatla
ilerleyen zamanlarda ortaya c¢ikacak dokimantaspgacliari bu gorev kapsaminda

yonetilecektir.
4.2.2.2.4. Yonetim Onay1 ve Uygulanabilirlik bildigesinin hazirlanmasi

SANALUFUK Bilisim Teknolojileri AS. Yo6netim kuruluna kurumun Bilgi
gluvenliginden sorumlu yonetim kurulu Gyesi ve Billem Sube Mudirl tarafindan
yapilan sunum neticesinde yonetim kurulundan gergklkilendirme alinmytir.

Yonetimin BGYS kurulumu vesietimi konusunda taahhut edtidestei ve onayini
belirten dokiman hazirlanarak, Yonetim Kurulu sBmina imzalatilarak BGYS
dokimantasyonuna eklengtir.

Yonetimin onayinin alinmasindan sonra BGYS komisyofSO/IEC 27001
standardinda belirtilen kontrolleri siralayarak,z skonusu kontrollerden kurumun
BGYS kapsaminda uygulananlarini belirleme ve BGY&psiami dunda kalan
kontrollerin nedenlerini belirten uygulanabilirlibelgesini hazirlama camalarina
baslamistir. BGYS'nin ilk defa uygulandgn kurumlarda idari anlamda uygulanabilirlik
belgesinde eksiklikler ¢cikmaktadir. Fakat Uygulahdiix bildirgesi teknik anlamdaki
maddeleri genellikle BGYS komisyonu grubunun hanm oldusu doékimantasyon
sisteminde detayll olarak belirtilgtir. Bu sebepten dolayr Uygulanabilirlik bildirgesi
hazirlanirken madde madde uygulanan sirecler arliimelidir. SANALUFUK
Bili sim Teknolojileri AS. BGYS komisyonu bu kapsamda ISO/IEC 27001 standdad
belirtilen tim kontrolleri kendi politika ve alt ptkalari Gzerinden kontrol etrgive

uygulanan kontrollerin uygulanma nedenleri ilelilgerekli siniflandirmayi yaprstir.
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Bu siniflandirmaya gore kurum ISO/IEC 27001 stadotata belirtilen kontrolleri Yasal
ve ISO/IEC 27000 ailesi standartlari kapsamindakekjilikler, Kagilasilan ve Ornek
alinan sire¢ ve olaylar, kurumun kendi ieyisi kapsamindaki si gereklilikleri

ve Risk YoOnetimi sonucunda elde edileeriler

uygulamalari kapsaminda

uygulamaktadir. Bu siniflandirma kapsaminda ilgdurum politikalarina atifta
bulunularak hazirlanan uygulanabilirlik belgesi gtm kuruluna sunulduktan sonra
onaylanmasini miteakiben BGYS slre¢ yonetim sistéendokiimantasyon kisminda
yayimlanmgtir. Hazirlanan uygulanabilirlik bildirgesi 6zet lmmle Sekil-52'de
gosterildgi gibidir.

Sekil 52. Uygulanabilirlik bildirgesi Ornek Dokiimani

Uygulanabilirlik Bildirgesi Diizenlenen Tarih
Kontraller igin agiklamalar 12Kas02
¥6G:Yasal ve Standart kapsamindaki Gereklilikler, KO:Karsilasilan Olaylar, 1G/UU: |5 GerekdiiileriUyarianmis Uygulamalar, RDS: Risk Dejerlendirmesi Sonuglan

Konu Béliim_|Zorunlu Kontroller/Kontroller
, T [Bila Glvenliy Politkas!
Bilgi Glvenligi  [511 Bilgi Glvenligi Politia Dékiman L] L] Alt politikalarla Desteklenm ektedir.
Politikas: 512 |Bilg Glvenligi Politkasin Gazden Gegirme L] . Altr ayda bir ghzden gegirme yapilacakdr.
8.1|lg Organizasyon
511 [Venetimin Slg Glvenlgme bl = u 0
.12 |Bilg Givenlifi Koordinasyonu ] [ . Koordinasyon Grubu kursimustr
613 |Bilgi Goveniigi sorumiuiukianmin tahsisi L] . . E_;’;_ﬂ':‘f':" grubu sorumuluidan
N 7 |Bila isleme vastalar ioin yetk sireci ] u ] BEYS poliikalan
Bilgi Guvenligi 5 |Gizlik anizsmalzn = u [ BEYS poltikalan
Organizasyonu 6 |Otoritelerte ilstisim ] u u BEYS poltikalan
7 Ozel dgi gruplan ile iletisim L] [] L] BGYS politikalan
% |Gila giveniginin badimsz olarsk gézden pecinimes ] u u BEYS poltikalan
8.2[Dis tarafiar
2.1 [Dis tarafiaria igli riskler animiama = 0 ™ [BGYS poltikalan
527 |Misterilenie lglenitken givenli #age cme = . BEYS poliikalan
523 | Ugiineil taraf anlasmalarinda given!i3i ifade stme w [ BGYS poltikalan

= = ™ [Risk Yénetim Siireci Faalivet
In S3hiplidi O] ] ™ [Risk Yénetim Siireci Faalivet
Varlik Yanetimi arin kabul edilebilir kullanimi = ] m [Rick Yénetim Siireci Faalivet
0 = u ® | Warliklar risk Yonetim sdrecinde G,B.E
] u L] L] klinde siniflandinlarak Varik dederi

ler ve sorumluluklar

Bilgi Sistemleri Personel Gavenligi

Fiziksel ve
Cevresel Givenlik

Disiplin prosesi

EE | Veya degisty

ERN

812  |Roller ve sorumluluklar{izieme) Politik

812 |[lstihdam kosullan st

82|Cahsma
i 821 [Yonelim sorumlubuklan - - —
Insan Kaynakl u — —— Bilgi Sist P | I
b 522 IE\: ‘giivenlify farkindaiifieditim ve Garetimi 4! Sistemien Persane! Guvenlg

Givenligi 503

K]

Sontandirma sorumiuluklan

Variiklann iadesi

Bilgi Sistemleri Personel Gavenligi

Erisim hakiarinin kaldinkmas:

1| Giivenli Alanlar

Fiziksel giveniik gevresi

Fiziksel givenik gevresi

Ofisler, odalar e clanaklan korumaya alma

Bilgi Sistemleri Kullamim Politikas

Dis ve cewresed tehditiere karsi koruma

Giivenli alanlarda galisma

[Agih esigim, dafiiim ve yukleme slankan

Bilgi Sistemleri Kullanim Politikas

9.2 |Techizat Givenlidi

Techizat yerlestirme ve koruma

EEE
1o e IO o et e P e
e e e .

Destek Hizmetleri Bilgi Sistemleri Kullamm Politkas
Kablolama Gavenlig

4.2.3. BGYS'nin gerceklstiriimesi ve isletiimesi

Kurumun BGYS Komisyonunun Uygulanabilirlik Bildirgei hazirlayarak yayinlamasi
ile birlikte kurum icin BGYS'nin planlanip gercekt&ilmesi islemi tamamlanns
Bilgi Guviegi Yonetim  Sistemi
bulunmaktadir. Uygulanabilirlik Bildirgesinin halanmasi ile birlikte Stre¢ yonetim

olmaktadir. Artik kurumun yonetilen bir
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sisteminde kurumun BGYS kurulum ve gercelitene faaliyetleri kapsamindaki tim
gorevleriSekil-53'de gdsterildii gibi tamamlanmytir.

Sekil 53. Kurulum islem Maddeleri

b —
_A Gorevler Arama: | kullaniei: [kullanicist, Admin =1 Firma: [Tam Firmalar =]
Gorey filtreleme:

Yapacaklarim ; Pinli Gérevler : Pasif gérevleri géster : Kullanici bazinda gérevler : raporlar

[ is [ : v aanmis Kullameiar|  Baglama Tarihi

SANALUFUK :: IS0 27001 BGYS OTOMASYONU| 0%

# @ [vyorum 100% 0 1S0 270001 BiLGE GUVENLIGE YiNETIM SISTEMI KOORDINASYONUEL ithead isokoord (100%) 07/09/2008 08:00 am 0 gin  11/09/2009 05:00 pm
# @ vorum 100% ;;g::f::[lﬂaum By LY T ST STE ML KRN R B GERBEREE STIRME, ithead finans (100%) (+9)  13/09/2003 08:00 am 0 gin 22/01/2010 05:00 prn
& @ vorum 0% Bilgi Giivenligi E§itim FaaliyetleriZl ithead admin (100%) (+12)  07/09/2009 08:00 am 0 gin 25/05/2015 05:00 pm
& @ ‘Yorum 50% i Bilgi Sistemlerini Yéneten ve isleten personelin egitim faaliyetleriZl ithead adrmin (100%) (+8)  07/09/2009 08:00 am 0 sast 24/10/2016 05:00 prn
# @ ‘vorum 50% .. Bilgi sistemlerini kullanan personelin Bilgi Glivenligi EgitimleriZl ithead itesirt (100%) (+2)  07/09/2003 08:00 arm 0 giin  26/09/2016 05:00 pm
# @ ‘vorum 100% [ - Bilgi Gilvenligi Ydnetim Sistemi kapsaminin belirlenmesiZl ithead finans (100%) (+9)  14/09/2003 05:00 pm 0 giin 21/09/2008 05:00 prn
# @ ‘vorum 100% [ i- Bilgi Giivenligi Politikasinin OlusturulmasiZl ithead ithead (100%) (+8)  21/09/2003 08:00 am 0 gin 12/10/2008 05:00 prn
# @ Yorum 100% [0 % Bilgi sistemleri Kullamm PolitikasiZ sekreterlik admin (100%) (+4)  28/09/2002 08:00 am 0 glin 29/09/200% 05:00 pr
# @ vorum 100% 0 L silgi si i Personel Giivenligi politikasiZl sekreterlik sekreterlik (100%) (+2) 29/09/2009 08:00 am D gdn 30/09/2003 04:00 pm
# @ ‘vorum 100% 0 L gilgi Sistemleri Yénetim PolitikasiEl sekreterlik admin (100%) (+6)  30/09/2002 08:00 am 0 giin 02/10/200% 05:00 pr
& @ vorum 100% 0 L. Bilgi Sistemleri Kullanicilam Egitim ve siirekli gelisim politikasifl sekreterlilc insanky (100%) (+4)  02/10/2009 08:00 am 0 gdn 06/10/2009 05:00 pm
& @ yorum 100% 0 L. Yazihm Gelistirme, Yeritabam giivenlik ve yonetim politikasiZl ithead tesirt (100%) (+3) 06/10/2009 08:00 am 0 gUn 09/10/2009 05:00 prn
# @ vorum 100% 0 Be'lzflil:“‘j;l'e“"" +Ansliziva Risk:snaliz| gonicu,dygdlsnacak kantrollas! ithead admin (100%) (+3)  11/40/2009 08:00 am 0 gin 23/10/2009 05:00 prn
# @ Yorum 100% i Risk degerlendirme yaklagiminin belirlenmesil ubingel@gmail.com  insanky (100%) (+4)  11/10/2009 08:00 am 0 gin 13/10/2009 05:00 pm
& @ Yorum 100% t L Risklerin Belirlenmesifl ubingel@amail.cam  insanky (100%) (+5)  13/10/2009 08:00 am 0 gin 16/10/2009 05:00 pm
- Kurumun Bilgi Giivenligi Yonetim Sistemi Kapsamindaki Yarlik
# @ Yorum 100%  Envanterinin Olusturulmas: Ve Gizlilik, bi ve ubingol@gmail.com  insanky {(100%) (+5)  13/10/2003 08:00 am 0 gin  16/10/2009 05:00 prn
AT Siire & irilmesi)l
& @ vorum 100% 0 Acildik ¥e Tehditlerin Belirlenmesill ubingal@gmail.com  admin (100%) (+5)  19/10/2009 08,00 am 0 gin 20/10/2009 05:00 pm
& @ vorum 100% 0 Risklerin Tammlanmasifl ubingol@gmail.com  admin (100%) (+5)  19/10/2009 08:00 am 0 gin 20/10/2009 05:00 pm
# @ vorum 100% 0 L Risk Isleme Sirecill ubingal@gmail.com  insanky (100%) (+5)  22¢10/2009 02:00 am 0 gin 26/10/2009 05:00 pm
& @ ‘vorum 100% Risklerin Onceliklendirilerek Uygun Kontrollerin ] ubingol@gmail.com  admin (100%) (+6)  22/10/2009 08:00 am 0 gin 26/10/2009 05:00 pm
& @ vorum 100% Bl L Artik Risklerin Belirlenmesi ve Yénetimden Dnay Alinmasifl ubingal@gmail.com  isokoord {100%) (+3)  27/10/2009 02:00 am 0 gin  30/10/2009 05:00 pm
# @ ‘rorum 100% 0 i Dokiimantasyondl ithead admin {100%) (+10)  18/10/2009 08:45 am 0 gin 22/01¢2010 05:00 pm
# @ |Yorum 100% almvlﬁ::ﬁh'“i" Gizden hagirmesl. Ve Ytinatimden BLYS:uygulamasticin ¥otkl admin admin (100%) 04/11/2009 02;00 am 0 gin  22/06/2010 05:00 pm
& @ Yorum 100% L uy ilirlik Bildirgesini ] admin adrmin (100%) 04/11/2009 08;00 am 0 gin 13/11/2009 05:00 pm
& @ [vorum 0% ic Tetkik(Denetim)E admin admin (100%) 16/11/2009 08:00 am 0 giin | 06/06/2010 05:00 pm

Ac ¢ Tim Gorevleri Kapat (Sayfada) [ Gantt Chart

Anahtar: =Gelecek Gérev =Zamaninda baslayanlar =Baslarmis olmasi gerekenler [ =Zaman Asim =rapildl

Sekil-53’de belirtilen ve tamamlanan gorevlerdgiitien ve tetkik faaliyetlerinin strekli
gelistiriimesi sebebiyle s6zkonusu gorevler acik olaoalakilmstir. Sonuc olarak fiili

olarak gitim ve tetkik faaliyetleri strekli icra edilmesegeken sureclerdir.

Uygulanabilirlik bildirgesinin hazirlanmasi ile bkte kurumun daha énceki bélimlerde
anlatildgi  tzere PUKO dongusunun Planlama ve uygulamaamalari

gerceklgtirilmi stir.

4.2.4. BGYS'nin Kontrol ve lyilestirme asamalari

SANALUFUK Bilisim Teknolojileri AS. BGYS komisyonu kurumun BGYS'ni
isletirken PUKO dongusiine gore surekli kontrol vdeitirme calsmalari icra etmesi
gerekir. Bu sebeplerden dolayi BGYS komisyonu kuwrulggamasinda yapilan gorev
tanimlarinin tamaminda “Surekli iyigrme” ve “Kontrol” alt gorevleri tanimlanngtir.
Bu kapsamda BGYS ana gorev tanimi BGYS Kurma ve;&kdsstirme Faaliyetleri
yerine BGYS Faaliyetleri olarak kabul ediktir. Yeni Gorev yapilanmasjekil-54’'de

gosterilmitir. Strec yonetim sisteminin herhangi bir boliumérnddgisiklik yapilmams,
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mevcut dokimantasyon sistemi korurgtow. Hiyeragik strim dosyalama sistemine

devam edilmytir.

Sekil 54. BGYS Sire¢ Yonetim sistemi Yeni Gorev tamlamasi

& @ Log 100% IS0 270001 BiLGI GUVENLIGT YONETIM SISTEMI FAALIYETLERIE ithead finans (100%) (+9)  13/09/2009 08:00 amn 0 gidn 22/01/2010 05:00 pm
# @ Log 100% [ % 150 270001 Bilgi Giivenligi Yénetim Sistemi Koordinasyonull ithead isakoord (100%)  07/09/2008 D8:00 a0 gin  11/09/2009 05:00 prn
# @ log 5% admin finans (100%) (+11) |19/11/2009 08:00 am 0 gin 19/11/2014 05:00 pm
# @ log 5% SUREKLI iYiLESTIRMEL ithead finans (100%) (+11) |19/11/2009 08:00 am 0 gin  19/11/2014 05:00 pm
# @ [log 0% gilgi Giivenligi Egitim FaaliyetleriZl ithead admin (100%) (+12) |07/03/2003 08:00 am 0 gin  25/05/2015 05:00 pm
& @ Log 50% - Bilgi Sistemlerini Yéneten ve isleten personelin egitim faaliyetlers ithead adrin (100%) (+8) | 07/09/2009 08:00 arn 0 saatler 24/10/2016 05:00 pm
# @ Log s0% Bilgi Si i p Bilgi Giivenligi Egitimleri ithead itosirt (100%) (+2)  07/09/2008 08:00 a0 gin  26/08/2016 05:00 prm
# @ | Log 100% 0 Yénetim Sistemi Kapsaminin beliflenmesilll ithead finans {100%) (+9)  14/09/2008 05:00 pm 0 gin  21/09/2009 05:00 prn
# @ Llog 5% KONTROLE ithead finans (100%) (+11) |19/11/2009 08:00 am 0 gin  19/11/2014 04:00 pm
#|@ |log 5% .. ithead finans (100%) (+11) |19/11/2003 08:00 am 0 gin 19/11/2014 05:00 pm
S @ Log 90% gi Giivenligi Politikasi Faaliy il ithead finans (100%) (+11) |21/09/2009 08:00 am 0 gin  19/11/2014 09:00 am
# @ Log 100% 0 Giivenligi Politikasinin Olusturulmas ithead ithead (100%) (+8)  21/09/2009 08:00 arn 0 gin  12/10/2009 05:00 prm
# @ | Log 100% 0 Igi sistemleri Kullamim Politikasifl sekreterlik admin (100%) (+4)  28/09/2008 08:00 am 0 gin 29/09/2009 05:00 pm
# @ Log 100% [ kasil sekreterlik sekreterlik (100%) (+2) 29/09/2009 08:00 am 0 gin  30/09/2009 04:00 pm
# @ | Log 100% Bilgi Sistemleri Ydnetim PolitikasiEl sekreterlik admin (100%) (+6)  30/09/2008 08:00 am 0 gin 02/10/2009 05:00 pm
& @ |Log 100% 0 Igi Sistemleri Kullanicilar Egitim ve siirekli g politikasiZ sekreterlik insanky (100%) (+4) 02/10/2008 08:00 am 0 gin  06/10/2009 05:00 pm
&£ @ Log 100% [l i vazilim Gelistirme, Yeritabani giivenlik ve y6netim politikasifl ithead itesirt (100%) (+3)  08/10/2009 08:00 am 0 gin  09/10/2009 05:00 pm
S @ Log 5% KONTROLEL ithead finans (100%) (+11)  19/11/2008 08:00 am 0 gin  19/11/2014 05:00 pm
# @ log 5% ithead finans (100%) (+11) 19/11/2009 08:00 am 0 gin  19/11/2014 05:00 pm
#@ | Log 100% [y o Risk Ydnetimi, Analizi ve Risk Analizi Sonucu uygulanacak K ithead adrnin (100%) (+3)  11/10/2008 08:00 a0 gin  23/10/2009 05:00 prm
# @ | Log 100% - Risk degerlendirme yaklasiminin belirlenmesill ubingol@gmail.com insanky (100%) (+4) 11/10/2009 08:00 am 0 gin  13/10/2009 05:00 pm
# @ Log 100% 1 - Risklerin Belirlenmesil) ubingol@amail.com  insanky (100%) (+5) 13/10/2009 08:00 am 0 gin  16/10/2009 05:00 pm
i Kurumun Bilgi Giivenligi Yénetim Sistemi Kapsamindaki ¥arlik Envanterinin
# @ Log 100%  Olusturulmasi ¥e ¥arliklarin siniflandinimasi{Gizlilik, biitiinliik ve erise K ubingol@gmail.com  insanky (100%) (+5) 1%10/2009 08:00 am 0 gin  16/10/2009 05:00 pm
kriterlerine gére varliklarin dederlendirilmesi)il

# @ |Log 100% - Agiklik ve Tehditlerin BelirlenmesiZ ubingol@gmail.com  admin (100%) (+5)  18/10/2009 08:00 am 0 giin  20/10/2009 05:00 pm
& @ | Log 100% 0 - Risklerin TammlanmasiZl ubingol@gmail.com  admin (100%) (+5)  18/10/2009 08:00 am 0 gin  20/10/2009 05:00 prm
# @ Log 100% 0 Risk isleme Siirecill ubingol@gmail.com  insanky (100%) (+5) 22/10/2009 08:00 am 0 gin  26/10/2008 05:00 pm
& @ Log 100% 0 Risklerin Onc Uygun K u 1} ubingol@gmail.com  adrin (100%) (+6)  22/10/2009 08:00 am 0 gin  26/10/2009 05:00 prm
# @ | Log 100% 0 artik Risklerin Belirlenmesi ve Yénetimden Onay Alinmas ubingol@gmail.com isokoord (100%) (+3) 27/10/2009 08:00 am 0 gin  30/10/2009 05:00 pm
& @ log 5% .. ithead admin {100%) (+6)  19/11/2000 08:00 am 0 gin  19/11/2014 05:00 pm
# @ log 5% ~[SUREKLT iYiLESTIRMEE ithead admin (100%) (+6)  19/11/2009 08:00 am 0 saatler 19/11/2014 05:00 pm
# @ Log 100% 0 i pokiimantasyon! ithead admin (100%) (+10)  16/10/2009 08:45 am 0 gin  22/01/2010 05:00 pm
&SP Log 5% KONTROLL] ithead finans (100%) (+11)  19/11/2008 08:00 am 0 saatler 19/11/2014 05:00 pm
# @ log 5% ithead finans (100%) (+10)  19/11/2009 08:00 am 0 gin  19/11/2014 05:00 pm
# @ Log 100% alm'::::','"i“ Gozden Gecirmesi Ye Yanetimden BGYS uygulamas icin Yetki admin admin {100%) 04/11/2009 08:00 am 0 gin  22/06/2010 05:00 pm
# @ | Log 100% Uygulanabilirlik Bildirgesinin Hazirlanmasil adrin admin {100%) 04/11/2009 08:00 am 0 gin  1311/2009 05:00 pm
# @ Log 0% i Tetkik(Denetim)il admin admin (100%) 16/11/7009 08:00 am 0 gin  D&/06/2010 05:00 pm
Anahtar: =Gelecek Gorev =Baslamis ve zamaninda =Baslamis olmasi gereken [ =Sireyi asmis =vapildl  Open: Close All Tasks

BGYS komisyonu, faaliyetleri BGYS'nin kontrol ediBniyilestirme gamalarinda
Sekil-54’de belirtildigi Gzere icra edecektir. Bu kapsamda ilgili gorewidtontrol ve
iyilestirme safhalari gorevin athnda “KONTROL” ve “SUREK IYILESTIRME”
seklinde tanimlanan alt gérevler kapsaminda bekesorumluluklarin yetkileriyle icra
edilecektir. Yine goreve atangnkullanicilar kendi kullanici hesaplari ile sistegids
yaptiklarinda Sekil-55'de belirtildigi

gibi sadece kendilerine atargnigérevieri

gorebileceklerdir.
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Sekil 55. Bilgi Islem Sistem Yoneticisi Atanmg Gorevler

[; Bilai islem Sistern Yoneticisi| ‘rardim | Kisisel | Yapilacaklar | Bugiin | Cikis

a3 ==

;ﬁ Gorevler Arama: | kullamici: [Sistern vaneticisi, Bilgi Islsm =] Firma: [Tim Firmalar =]
Garey filtreleme:

i Gorevler : Pasif gérevleri goster : Kullanici bazinda gérevler : raporiar

atanmis Kullamioilar|  Baslama Tarihi Bitis tarihi

= SANALUFUK : 150 27001 BGYS OTOMASYONU| 0%

& @ Yorum 100% IS0 270001 BILGE GUYENLIGT YONETIM SISTEMI FAALIYETLERIE ithead finans {100%) {+3} 13/09/2009 08:00 am 0 gin 22/01/2010 05:00 pm
& @ ‘Yorum 0% | % Bilgi Giivenligi Egitim Faalivetlerill ithead admin {100%) (+12)  07/09/2009 08:00 am 0 gin  25/05/2015 05:00 pm
& @ |Yorum 50% ithead adrmin (100%) (+8)  07/09/2003 08:00 am 0 sast 24/10/201& 05:00 prn
& @ ‘vorum 100% [ % Bilgi Glvenligi Yonetim Sistemi Kapsaminin belirlenmesill ithead finans (100%) (+9)  14/09/2003 05:00 pm 0 gin 21/09/2009 05:00 prn
# @ Yorum 5% - KONTROLEL ithead finans (100%) (+11)  19/11/2009 08:00 am 0 gin 189/11/2014 04:00 pm
& |@ Yorum 5% ithead finans (100%) (+11)  19/11/2009 08:00 am 0 gin '18/11/2014 05:00 pm
# @ Yorum 90% ithead finans (100%) (+11)  21/09/2009 08:00 am 0 gin 19/11/2014 09:00 am
& @ Yorum 100%0 ithead ithead (100%) (+8)  21/09/2002 08:00 am 0 giin 12/10/2008 05:00 pr
& @ Yorum 100% 0 sekreterlik adrmin (100%) (+4)  28/09/2002 08:00 am 0 gdn  29/09/2008 05:00 prm
& @ Yorum 100% 0 sekreterlik adrin (100%) (+6)  30/09/2002 08:00 am 0 giin 02/10/2008 05:00 pr
# @ vorum 100% 0 Sistemleri Kullanicilar Egitim ve siirekli gelisim politikasifl sekreterlik insanky (100%) (+4)  02/10/2009 08:00 am 0.gin 06/10/2008 05:00 pm
& @ yorum| 5% KONTROLEL ithead finans (100%) (+11)  19/11/2009 08:00 am 0 gin '18/11/2014 05:00 prm
& @ vorum 5% SUREKLT iviLESTIRMELL ithead finans (100%) (+11)  19/11/200% 09:00 a0 gdn 19/11/2014 05:00 pm
& @ vorum 100% /[l L Dokiimantasyon ithead admin {100%) (+10)  18/10/2003 08:45 am 0 gin  22/01/2010 05:00 pm
&£ @ Yorum 5% KoNTROLE ithead finans (100%) (+11)  19/11/2009 08:00 am 0 sast 19/11/2014 05:00 pm
& @ [Yorum| 5% SUREKLT T¥TLESTIRMESL ithead finans {100%) (+10)  19/11/2009 08:00 am 0 gin '19/11/2014.05:00 pm
# @ ‘Yorum 5% . KONTROLE adrin finans (100%) {+11)  19/11/2009 08:00 am 0 giin 19/11/2014 05:00 pm
# @ Yorum 5% .. SUREKLI iYILESTIRMEEZ ithead finans {100%) (+11)  19/11/2009 08:00 am 0 gin '19/11/2014 05:00 pm

Gorev tanimlarinin yeniden dizenlenmegeminden sonra Sire¢ YoOnetim sistemi
istatistikler toplanip Sekil-56'da gdsterildii sekliyle kullanici bazinda incelenip
dokiiman haline getirilerek sistemin dokimantasy@mknda yayimlanngtir. Ayrica

BGYS faaliyeti slreci gorev bazinda GANTT Gpafie dokuilerek dokimantasyon

kisminda yayinlanmtir.
Sekil 56. BGYS Siire¢ Yonetim Sistemistatistikleri

tamnamlanrms devem ediyor Bekleyen
tamnarnlanmmis Zamaninda Geciknis
Atanan kleye o Gecikm Devam Ediyar Tamarmlanan G er Toplam
isokoord 1 0 12 13 26 3.07 saatler
n sekreterlik 1 0 1z 16 28 0 saatler
ithead 1 0 1z 18 31 19.65 saatler
Tamamlandi | 21 58%
itdatabase 1 0 10 [ 17 0 saatler
Devam Ediyor: |13 6%
itnetwork 1 0 10 5 18 2 saatler
Baglanmadi | 2 6%
itsysadmin 1 0 10 7 18 0 saatler
Gegen Sre: | 0 0%
kalite 1 0 g 4 14 2 saatler
Toplam: 36 100%
insanky 1 0 12 13 26 2 saatler
finans 1 0 g 4 14 0 saatler
Tokim Glgisi: 13 Kullanialar | PAZarama 1 0 2 4 4 2 sastler
ubingol@grmail.com 1 0 12 8 21 1.3 saatler
0c itesirt 1 0 13 10 24 0 saatler
Space Utilized: 0B admin 2 1] 3 9 149 0 saatler
Toplam: H H 13 21 36 32.02 sastler

BGYS sureci SANALUFUK firmasinda bilfiil kurulmuve sletiimeye balanmstir. Bu
kapsamda kullanici yonetimi ve gorev yonetimi glingelismelere gore yeniden
diizenlenebilmektedir. Ayrica BGYS komisyonu icergeki personelin dgsikli gi
ihtimaline kasillk sistem yoOneticisi tarafindan kullanici yonetinfaaliyetleri

didzenlenebilir.
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SONUC VE ONERILER

Sonuclar

Kurumlarin 1ISO 27001 Bilgi Guvergi Kalite Yonetim Sistemini uygularken bu sistemi
kurma, sletme ve iyilgtirme faaliyetlerini yonetebile@ bir stre¢ yonetim ve risk
yonetimi otomasyonun ojturulmasini hedefleyen bu cgahada gagidaki sorulara
yanit aranmstir.

a) Ozellikle KOBI'lerin BGYS siirecini kurma veslietme aamalarinda mutlaka
dansmanlik ve ticari yazilim desgealmalari gerekli midir?

b) Bu maksatla kiguksletmelerin BGYS surecini yonetmek igin Acgik Kaynak
Kodlu Mimari ile tasarlanan veya tasarlagmolan (cretsiz yazilimlar
kullanilabilir mi?

Bu kapsamda kurumlarin konu hakkinda uzmganlg firmalardan imkanlari dahilinde
dansmanlik almalari ve ticari yazilimlardan faydalanaraltercih edilen secenektir.
Fakat konuya maliyetler acisindan bakacak olursagiik firmalarin bglangicta bu tip
belgeleri hak etmek icin yluksek damanlik lcretleri veya ticari yazilim kullanmalari
pek mimkiin dgldir. Ote yandan KOBler iretim alanlarindaki faaliyetlerini
gengletip buyime hedefini gerceklermek icin 1ISO 9001 veya ISO 27001 gibi kalite
yonetim sistemlerinisietmelerine uygulamalidir. Ginimuizde bu tip belgdiemelere
hak kazanan kucukletmelerin Uretim faaliyetlerindeki karilarinin artmasi yaninda
¢esitli kuruluglar tarafindan da mali olarak desteklendikleri dd@wktedir. Ticari
yazilim sistemlerine ve damnanliklara alternatif olarak uygulanacak yontemdae e
disik maliyet, en yiksek etkinlik hedeflenmektedir. Bebepten kurumlarin sadece
uluslararasi lisanslara gla kalmak kguluyla 1SO 27001 BGYS sirecini en giik
maliyetlerle gerceklgirecesi bir acik kaynak BGYS slre¢ yobnetim sistemi vekris
yonetim sistemi otomasyonunun tercih edilecek y@nt®ldusu belirlenmitir.
Gelistirilmeye aclk olan bu tip yazihmlarlaletmeler tamamen otomasyonu kendilerine
gore yeniden duzenleyebilirler. Boylece sistemdakiprobleme ticari destek yerine
herhangi bir anda mudahale edilebilmektedir. Ustetomasyon yazilimlarin platform
bagimsiz olarak caabilmesi de kurumlar sietim sistemi maliyetlerinden de
kurtarmaktadir. Bu sayede s6z konusu ihtiyaclam igerekli maliyetler dier
ihtiyaclarda dgerlendirilebilir. Ayrica kotl niyetli olunmasa daaynak kodu satin

alinamayan yazilimlarin kurumun bilgi varliklaringgnetimi esnasinda kullanimi da
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tartismalidir. Agik Kaynak Kodu sayesinde kurumlar 1ISQO@Y gibi kendileri igin
hayati dnemi sahip bilgi varliklarinin yonetiminéellanilan yazilimlarin tamaminin
kontrollnu salarlar.

Bu calsmanin 6zellikle Uc¢linclt béliminde AKK bir otomasyomimarisi
olusturulmaya cakilmistir. Ve calgma neticesinde elde edilen otomasyon ile
isletmelerin orta dizey bir bilgisayar bilgisi buluméir personel ile bu tip bir
otomasyonu elde edebilegegorulmikstir. Boylece kiiciksietmelerin teknik anlamda
bir maliyet problemi bu vyolla giderilebilecektir. yAca internet ortaminda ayni
platformda cakan birgcok geltirici ile goris aligverisi yapilabilecg ve bunun da
kurumlarin kendi sistemlerine ekleyerek otomasyoniagelstirebilecesi de aciktir.
Boylelikle kurumlar Ucretsiz olarak teknik damanlik ve destek alabilmektedir. Ayrica
ilave yazihm destek maliyeti de ortadan kalkmakta®u ilavelere ek olarak bu
kapsamda yeniden dizenlenen stre¢ yonetim siseemsk yonetim sistemi yazilimlari
isletim sistemi bgimsiz olmalari sebebiyle yine kurumun kullahdacik kaynak kodlu
bir isletim sistemi Uzerinde rahatlikla galbilmektedir. Ayrica bu sistemler icin ihtiyag
duyulan donanim ihtiyaclarinin dagdik olmasi KOR'ler acgisindan da olumlu sonuglar
dogurmaktadir.

Calismanin dordincit boliminde tamamen hayali bir kurumudkapsamda diizenlenen
AKK yazilimlarla BGYS kurularak etkin bigekilde kletiimeye balanmstir. Sirecg
Yonetim sistemi otomasyonu ile hiyegikrbir diizenleme yapilng) BGYS ile ilgili tim
kayitlarin tutulmasi gganmstir. Ayrica kullanici bazinda yetkilendirme yapdkar
gorevli personelin gorevlerini sadece kendi yetldieldigi alan Uzerinde
gerceklgtirmesi sglanmstir. Dolayisiyla BGYS komisyonunun kendi icerisindahi
bilgi guvenligi faaliyeti icra edilmgtir. Risk Yonetim Sistemi yazilimi sayesinde
kurumun bilgi varliklarina yénelik risklerin yoneti ve raporlamasi g@anms ayrica
konu ile ilgili karar vericilere yardimci olacak rbikarar destek platformu
olusturulmustur. Olwturulan raporlar sure¢ yonetim sistemine aktarld@gelendirme
faaliyeti kapsaminda risk yonetimi dokiimantasyolawak yerlerini almgtir. Dérdinci
bolumde yapilan caimalar cok dg&uk bir islemci ve fiziksel bellek’e sahip bir
bilgisayar Uzerinde test edilgir. Olumlu sonuclar alinmtir. BOylece donanim
ihtiyaclari da ditk seviyede karlanmstir. Ayrica bu yazilimlarin AKK bir gletim

sistemi Uzerinde c¢ahgl da goralmitir. Bu sayede sietim sistemi maliyeti de
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¢cOzulmigtir. Sureg yonetim sistemi yaziliminin web tabairhasi sayesinde ggmalan
agl Uzerinden cagmbilirligi de test edilmi ve internet Uzerinden de caig
gorulmistdr.  Ayrica  sistemin  organizasyon farklliklarina 6rg yeniden
dizenlenebilmesi de 6nemlidir. Bu kapsamda farkiruknlarda rahatlikla BGYS
surecinin yonetimi gdanabilmektedir. Ayrica ayni kurumda iki farkli B&Yuygulama
ihtiyacina istinaden birden fazla BGYS sirecini gtinek mamkundir. Sistemin
isletiimesi ile birlikte gzamanli yedekleme testleri yapikniolasi sistem arizalari
durumunda sistemin bir klea bilgisayar Uzerinden siratle sistemin yeniden
calistirilarak veri ve zaman kaybinin 6nlenebil@desbit edilmstir.

Ucuincti boliimde okturulup, dordincu bolimde 6rnek olarak uygulananmani
sayesinde kurumlarin BGYS sireclerini yonetebilareiktamamen AKK benzer bir
ISO 27001 otomasyon sistemini internet Uzerindepilga aratirmalar sayesinde
olusturabilecekleri aciktir. Boylelikle 6zellikle kicukisletmelerin ISO 27001
sureclerinde 6nemli bir tasarrufgayarak BGYS surecini yonetebilegenlagiimistir.
Oneriler

Bu calsma neticesinde elde edilen sonuclar 6zellikle ISOQ belgesini almaya hak
kazanmak icin ¢gajacak olan kucuksietmeler igin bu surreci yonetirken yardimci olacak
Ucretsiz tamamen acik kaynak kodlu bir sisteminstalulabilecgini gdstermgtir.
Boylelikle kurumlar 6nemli bir maliyet kaleminderasarruf sglayabileceklerdir.
Yalnizca ISO 27001 BGYS sirecigdle bunun yaninda kurumlarin bilgi sistemlerinde
aclk kaynak kodlu yazilimlari kullanmalari gerek liyet acisindan gerekse Bilgi
Sistemlerinin guvengi acisindansietmelere blytk faydalar giayacaktir. Clinki AKK
yazilimlar geljmeye veya gegtiriimeye aciktir. Ve gletmelere Gg¢tinct bolimde kisaca
bahsedilen lisanslarinsartlari altinda Ucretsiz olarak kullanilabilme diEgl
sunmaktadir. Ayni zamanda AKK yazilim, kaynak koalen tamamen acik olmasi
sebebiyle de kullanilan yazilimlarin ara katmandaislem yaptginin bilinmesine ve
sonug¢ olarak bilgi guvergi 6zelliginin sglanmasina yardimci olmaktadir. Yapilan
aragtirmalar kletmelerin ve kamu kurumlarinin AKK yazilimlara gecsirecine
basladiklarini veya tamamladiklarini ya da planladikia isaret etmektedirler. Bu
sebepten 6zellikle KOBerin bu tip yazilimlara yonelmesi tavsiye edilnedir.
Gecmiten gunimuize hayatin en 6nemli unsurlarindan ban agitim, ISO 27001

BGYS sirecinde de son derece hayati bir 6neme tgahfmnuc olarak ister ticari
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urtnler, ister AKK drunler, ISO 27001 BGYS sureainidnetiminde gitim olmadan
hichbir fayda salamayacaktir. Cajanlar kurumun bilgi varliklarinin guvegini
sagilamak icin oncelikle bu varliklarin 6nemingi@nmek zorundadirlar. Bu husus ise
ancak surekli gitim faaliyeti ile sglanabilir. Bu sebepten kurumlarin 1ISO 27001
BGYS surecinde bu sistemleri kullanmadan 6nce wveksitiolarak cakanlara Bilgi
Guvenligi Egitimleri sunmalari tavsiye edilmektedir.gimden yoksun bir BGYS
sureci mutlak bgarisizlikla sonuglanacaktir.

Uctincti bolimde okturulan mimaride BGYS siire¢ yonetim sisteminin Hadizirda
web Uzerinden caimasi, olasi bir riski sistemin tamg &ullanicilarina agik olarak
calismasi riskini ortaya cikarmaktadir. 1ISO 27001 dokimda anlatildii Gzere bu
sorun kabul edilebilir artik bir risktir. Fakat lsistem kullanilirken IP kisitlamasi ya da
IPSEC veya SSL gibkifreleme metodlarinin kullanimi tavsiye edilmektedOte
yandan risk yonetim sistemi ise bugddendirmelere karm tek bir bilgisayar tzerinde
calistinimaldir.

Calismanin sonucunda kurumlarin mali imkanlarn gddtusunda oncelikli olarak
kesinlikle 1ISO 27001 konusunda uzmanhes dansman kii veya kurumlardan bu
surecte destek almalari tavsiye edilmektedir. Ayrlkonu ile ilgili Ticari yazilim
aranlerinin kullanimi tamamen kurumlarin tercihidBu calsma kapsaminda hedef
kitle olarak belirlenen kiguksletmelerin tim bilgi sistemleri varliklarini yoneg

maksadiyla AKK yazilim mimarisini tercih etmeleaivsiye edilmektedir.
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