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ONSOZ

Globallegme ve rekabet etme siirecinde kisi ve kuruluglarin ayakta kalabilmesi, hizla
gelismekte olan ve her gegen giin yeni bir {irin, yeni bir hizmetle kargimiza ¢ikan
biligim sektoriiniin yakalanmasiyla miimkiindiir. Giincel bilgiye hizli erigim, bilginin
etkin ve verimli bir gekilde yonetimi, teknolojilere entegrasyonu zorunlu kilmaktadir.
Bu teknolojik gelismelerin sagladig: faydalarin yam sira, koti amagli kullanimlardan,
kisitlanmayan bilgi ersimlerinden zarar goériilecegi de unutulmamalidir. Bu nedenle
bilgisayar sistemlerinin giivenligi saglanmali ve geligen teknolojik imkanlara paralel
olarak guvenlik sistemleri giincellenmelidir. Bende tezimde Internetin yap: tasi

TCP/IP ve bilgi giivenligi ¢oziimleri tizerinde durdum.
Tez g¢aligmamin igerigini belirlemede ve gelistirilmesinde yardimlarini esirgemeyen

danigman hocam sayin Prof. Dr. Erol Emre’ye ve bu konuda yaptigim uygulamalarda

yardimci olan galigma arkadaglarima tegekkiirlerimi sunarim.

ii



ICINDEKILER

ONSOZ ...t ii

ICINDEKILER. .........oooviiiiiieeeeeeeeeeeeeeeeeee e iii

SIMGELER VE KISALTMALAR LISTESI..........coccocooovviieieieieeeeeee. vii

SEKILLER LISTEST ...t eaeees e sees e eee ix

TABLOLAR LISTEST ... ..ooooiiiiiiicriie i xi

OZET ...ttt ettt xii

SUMMARY ..ottt st sr et b sra st ensesbesbeetsessasnas x1il
BOLUM 1.

GIRIS......oooeeeeeeeeeee ettt 1
BOLUM 2.

TCP/IP PROTOKOL ATLESL........ooiioiiiiiteeeeeeeeeeeeeeeee e 3

2.1. TCP/IP MIMATISI.....c..oveetieeeeeiitietiiteetiect ettt eveeaeen e sv et sreeneens 3

2.2. Veri Kapstilleme. ............ccoooeiviiiiiieecieiieiieecee et 4

2.3. Port ve Soket Kavramlari............ccccoeeeieieiniiieniiiieciee e 5

2.4. TCP/IP Protokol Ailesinin Katmanli Yapisi ve Protokoller................. 6

2.4.1. Uygulama katmant...............cccecviuiiieieiiicece e 6

2.4.2. Ulagim Katmani............c..cooovieniiiniiiiiieeeeieeeee e 7

2.4.2.1. Transmission control protocol ( TCP ).........cccccvevevrnnnen 8

2.4.22. TCP protokoli ile uygulama protokolii aras1 baglant....... 13

2.4.2 3. TCP protokoliinde baglant1 mekanizmalari....................... 14

2.42.4. TCP segmentleri.............ccccooeveeriecrerieeeriieecree e 16

2.4.2.5. Yeniden iletim iglemleri..............coooeeeiiiiiceiiien 19

2.4.2.6. TCP baglant1 yonetim iglemleri............c..ccccooeeveereernennnnn. 21

2.4.2.7. TCP baglant1 tablosu.............ccccoeveeievvevenrieieriiececeee e 28

2.4.2.8. Guvenlik agisindan TCP..............cccocoooivveviiiieeeee, 29

iii



2.4.2.9. User datagram protocol (UDP)...........

2.4.2.10. UDP datagraminin formati............c..ccoeeereveveerecrecnennnn.
2.4.2.11. Givenlik agisindan UDP..............ccoooveeeiivieviiiecreenee,

2.42.12. Remote procedure call (RPC)...........
2.4.2.13. Giivenlik agisindan RPC.......................

2.4.3. Yonlendirme Katmani.............cccccvvvvenieieeiiiieineecne e
2.43.1. Internet protocol (IP ) .....cccovvrvieeciiiiicrieieeie e,

2.43.2. IP’nin ana ozellikleri.............ccocooevenennne.
2433, IPvealtaglar................ccoevevvreeeririnnnn.
2.43.4, TP paketi........ccocorvuerrereeereieriieecriee s
2.43.5. IP servisleri................. et

..........................

2.4.3.6. Internet control message protocol (ICMP)....................

2.4.3.7. Internet group management protocol (IGMP)...............
2.4.3.8. Adress resulation protokol (ARP )..........cccccoivvevviennne.
2.4.3.9. Reverse adress resulation protokol (RARP)..................

BOLUM 3.

BILGISAYAR AGLARINDA GUVENLIK.......o.ooooooeoeeeeeeeeeeeeeeeeoereeen,

3.1. Giivenlik Tedbirleri ile Neler Korunmaktadir............

3.2. Saldirilarin Meydana Gelig Sekilleri...............cc.cooceeiiieiiiceeceen,

3.3. Saldirgan Tipleri.......cccooevevierereerinieeeee e
3.4. Givenligin Saglanmasi Igin Yapilabilecekler............
3.5. Ates Duvart (Firewall) ..........cooovveveeieiiiiiieene

3.5.1. Firewall mimarileri........c..coovveveeveeeeeeeeeeeeennnnn,

3.5.1.1. Cift ag arayiizlii konak mimarisi..............cc.oceevierviireenenn..

3.5.1.2. Denetlenen konak mimarisi....................
3.5.1.3. Denetlenen alt ag mimarisi.....................
3.5.2. Firewall mimarilerinin birlikte kullamlmasi.....
3.5.2.1. Birden fazla korumali konak kullanima..
3.5.2.2. I ve dis yonlendiricilerin birlestirilmesi

..........................

..........................

..........................

..........................

........................

3.5.2.3. Korumali konak ile dig yonlendiricinin birlegtirilmesi.....

3.5.2.4. Korumali konak ile i¢ yonlendiricinin birlegtirilmesi.......

3.5.2.5. Birden fazla i¢ yonlendirici kullanilmasi

iv

29
30
32
32
34
35
35
36
37
37
42
50
51
51

53
55
56
57
58
59
61
63
63
65
67
67
67
68
69
71



3.5.2.6. Birden fazla di yonlendirici kullanilmast........................ 72

3.5.2.7. Birden fazla g¢evre ag kullanilmas.................coocoeeennnann 73
3.5.2.8. Cift ag araytzlii konak ile denetlenen alt ag kullanilmast 74
3.5.3. Dahili firewall’lar...........c.ococveviviriieirciieceec e 74
3.5.4. Firewall uygulama gegitleri..............ccooeeriviniiveeenicieeene, 75
3.5.4.1. Paket filtrelemeye yonelik firewall.............c.ccocoivreiene 76
3.5.4.2. Vekil (Proxy) firewall’lar...........cc.ocovevincininnnrneenn 78
3.5.4.3. Uygulama diizeyli firewall’lar..................ccoceviivirnerennne. 80
3.5.5. Firewall yazilimlarinin ¢aligma mantid................cccoevveierennnns 81
3.5.5.1. Paket tizerinde kural listelerinin uygulanmasi.................. 82
3.6. Saldir1 Tespit Sistemleri (Intrusion Detection Systems)................ 83
3.6.1. Saldin tespit sistemlerinin ¢aliyma mantiklart..................... 84
3.6.2. Saldiri tespit sistemlerinin ¢alisma mimarileri.................... 85
3.6.3. Saldin: tespit sistemlerinin zayifliklart...................cccoenen.. 86
3.6.4. Saldin tespit sistemlerinin yerlegimleri...................cco.n..... 89
3.7. Zayiflik Tarama Sistemleri............c.ccovveererriiienienieieeeee e 91
3.7.1. Zayiflik tarama sistemlerinin ¢aliyma mantiklari................ 94
3.7.2. Zayiflik tarama sistemlerinin 6zellikleri..............cccocoevnnee. 94
3.7.3. Zayiflik tarama sistemlerinin segim kriterleri...................... 95
3.8. Saldir1 Ornekleri ve Yapilabilecekler................ccoovvrivivieiennnes 96
3.8.1. IP SPOOSING........ccveirreieeiresee ettt 96
3.8.2. TCP baglant: isteklerinin engellenmesi..................coeveenenee 100
3.8.3. TCP SYN paketi ile gergeklestirilen saldirilar.................... 101
3.8.4. TCP sira numarasi tahmini yoluyla gereklesen saldirilar.... 102
3.8.5. Fragmentation saldirilari.........c.cccoeivievevniicneieniencieeeeas 104
3.8.6. “smurf” saldirtlari...........cccooooiinienin 106
3.8.7. UDP portlarin1 kullanan saldinilar..............ccocoooevevivennnnnnn. 108
3.8.8. NFS saldirtlart.........cccoooiirreneceniiinenei e 109
3.8.9. Diger Saldirtlar.............cocoovevieevieeirieccee e 110
BOLUM 4.
NESSUS ZAYIFLIK TARAMA SISTEMI..........cccccooovvviiieieeieeeereeeeeens 111
4.1. Nessus Caligma Mimarisi ve Ag Yerlegimi.............ccocoeevericeeeienrennnne. 111



4.2. Nessus Zayiflik Veritabani.............cccoceeevionnnnvcincniiiiiiince 113

4.3. Nessus Raporlama Sistemi...........cccccveerierieiniencnenecieicnnsiicciien, 117

4.4. Nessus Zayiflik Tarama Uygulamast........c..cocceevvevniininiiiiiinninnn 117
BOLUM 5. SONUGLAR ......cooovuriuieientresensisnesseseesiseseesosneessssesioecinsnscnenens 130
TARTISMA ve ONERILER ............ooiiiieieeeieee et et 133
KAYNAKLAR ......ooooiiiieteiiieteree et ee s eseesees st saeatesaenasssensassrennan 135
B = A oottt ettt sttt b ettt et st s 138
OZGECMIS ...ttt st ns e eaens 141



SiMGELER LIiSTESI

ACK
ACL

DF
DHCP
DMZ
DNS
FTP

ICMP
IGMP
ISS

OSI
PDU

QoS

ROS
RPC

: Acknowledge

: Access Control List

: Adress Resulation Protokol

: Don't'Fragment

: Dynamic Host Configuration Protocol
: Demilitirazed Zone

: Domain Name Service

: File Transfer Protocol

: Hypertext Markup Language

: Hypertext Transfer Protocol

: Internet Control Message Protocol

: Internet Group Management Protocol
: Initial Send Sequence

: Local Area Network

: Media Access Control

: More Fragment

: Maximum Transfer Unit

: Network File System

: Network File System

: Operation System

: Open Systems Interconnection

: Protocol Data Unit

- Quality of Service

: Reverse Adress Resulation Protokol
 Router Operating System

: Remote Procedure Call

vii



SEQ
SMTP
SNMP
SSL
SYN
TCB
TFTP
TOS
TTL
TCP/IP

WAN

: Sequence Number

: Simple Mail Transfer Protocol

: Simple Network Management Protocol
: Secure Socket Layer

: Synchronize

: Transfer Control Block

: Trivial File Transfer Protocol

: Type of Service

: Time to Live

: Transmission Control Protocol/Internet Protocol
: User Datagram Protocol

: Wide Area Network

viii



SEKILLER LISTESI

Sekil 2.1 TCP/IP protokol ailesinin katmanli yapisi.................ccoceeeeverivennene.
Sekil 2.2 Veri kapstlleme...............ccooovvreriiiiiiniiieiee et
Sekil 2.3 TCP/IP ve OSI referans modelinin kiyaslanmast................c.............
Sekil 2.4 Soket yap1s1 GOStETIMI...........coccevieeriiririeieeeiee ettt

Sekil 2.5 TCP protokolii ugtan-uca haberlegme semast..............ccocceenvvreennnnees
Sekil 2.6 Ug sistemler arasinda TCP baglantist.............ccc.oceeveeveeveinenrieneernnnen.
Sekil 2.7 Ug sistemlerin TCP baglanti port tablosu...............ccoevevevveirereierennen,
Sekil 2.8 Bir diigiime birden fazla TCP baglantist.................ccccoevvevervvrennnene.
Sekil 2.9 Ust katman, TCP, ve IP’nin iligkileri.............c.ocoevveveveciereeeeenn
Sekil 2.10 TCP S€ZMENt YAPISL........ccceeieeerirererirereesiieerereeeseesessesseeenseneens
Sekil 2.11 TCP yeniden-iletim $emasi..............c.ccoeveveveiieieiiiree e

Sekil 2.12 TCP open isl
Sekil 2.13 Iki ug sistem

Sekil 2.14 TCP OPEN iglemleri, segment aligverisi, ve konum gegiglerinin

iligkisi.......cooevevieeeennnnne.

CITUETT. ..o e aes

arasinda TCP baglantisinin kurulmasit.......................

.....................................................................................

Sekil 2.15 Closed konumlara eszamanli open yayinlanmasi............................
Sekil 2.16 TCP veri transfer iglemleri..................oocoeieieeeieiiieeeieeeee e
Sekil 2.17 TCP CLOSE iglemleri.........cccccoouminiioriienicieectiieercee e
Sekil 2.18a TCP CLOSE islemleri ve segment aligverigi..............c.c.cceenenne..
Sekil 2.18b TCP CLOSE konum gegislerinin iligkisi.................ccooveeriviviennne.
Sekil 2.19 TCP baglant1 tablosu............ccoeverieieenieieereieir e
Sekil 2.20 UDP’nin ¢oullanmasi............ccoeveviviieeeeeeieeererieree e
Sekil 2.21 UDP datagraminin formati...............ccoeveiveiieeieeiiieecrieecee e,

Sekil 2.22 RPC’nin ¢aligma yapisl.........coccoueveieviirieriiniceerceeee v
Sekil 2.23 TP PaKELI........cccovveiriiieiee ittt et

Sekil 2.24 IP TOS alam

....................................................................................

ix

AN L AW

10
13
14
14
17
18
20
22
23

23
24
26
27
27
28
29
31
31
33
38
39



Sekil 2.25 TP opSiyon alani.............cc...coeieiiviviereeiericececeeeeeeeee e, 40

Sekil 2.26 Kaynak yonlendirme................ccooooveeevireirieeieeiceceeeeceeeee e 44
Sekil 2.27 Yonlendirme Kaydi...........ccoooeevveviiiiiieeiececieee e, 45
Sekil 2.28 Zaman-damgast OPSIYONU.............c...ceeveviiveiiireeeetiiiee e 45
Sekil 2.29 Gateway’lerdeki fragmantasyon iglemleri..................ccocoevevivinnnn. 48
Sekil 2.30 Fragmanlarin yeniden birlegtirilmesi...............cccocoeiiiriieiceeennne, 48

Sekil 3.1 CERT/CC’ye rapor edilen biligim suglarimn yillara gére dagilimu... 54
Sekil 3.2 CERT/CC’nin raporuna gore saldiri ve saldirgan kalitesi degigimi.. 55

Sekil 3.3 Firewall ile yerel ag i¢in giivenlik olugturulmast............................. 60
Sekil 3.4 Cift ag arayiizlii konak mimari yapist............cccooveveieeiiireece e, 64
Sekil 3.5 Denetelenen konak mimari yapisi...........cccocooveveiceicinieeriree, 64
Sekil 3.6 Denetlenen alt af mimari yapiSl..........c.ococoevvevveceevecineeee e 66
Sekil 3.7 Birden fazla korumali konagmn kullanildigi mimari yapi................. 68
Sekil 3.8 I¢ ve dig yonlendiricilerin birlestirildigi mimari yapt........................ 68

Sekil 3.9 Korumal: konak ile dig yonlendiricinin birlegtirildigi mimari yapa... 69

Sekil 3.10 Korumali konak ile i¢ yonlendiricinin birlestirildigi mimari yap:.. 69

Sekil 3.11 Birden fazla i¢ yonlendiricinin birlestirildigi mimari yapi.............. 70
Sekil 3.12 Tek i¢ yonlendirici tercih edilerek gergeklestirilen yerel aglar

cevre af baglanttlars............c..ocooviiiiviiiiiic et 70
Sekil 3.13 Birden fazla dig yonlendiricinin kullamldigi mimari yapt.............. 72
Sekil 3.14 Birden fazla ¢evre agin kullanildii mimari................cccooeeveenrnnen. 73
Sekil 3.15 Cift ag arayiizlii konak ile denetlenen alt ag mimarilerinin birlikte

KUIANIIMASIL. ..ottt et e esaane 74
Sekil 3.16 Proxy sunucu iizerinden Internet erigimi............cccooveveeeeiieicneennnnn. 79
Sekil 3.17 Saldir1 tespit sistemlerinin yerlesim uygulamasi............................ 90
Sekil 3.18 Saldir1 tespit sistemlerinin yerlesim uygulamasi............................ 91
Sekil 3.19 Giivenlik zayifliklarinin yillara gore artigi ..............coeeeeevvvenenennene, 92
Sekil 3.20 Yayinlanan zayifliklarin yillara gore degisimi............................ - 93

Sekil 3.21 Maskelenerek Internet’e agilan ag iizerinde IP spoofing
saldinlarini engelleme..............cccooeveriiiieieie e 100
Sekil 4.1 Agin farkli bolimlerinde Nessus sunucularinin kullanimin gemasi.. 113

Sekil 4.2 Nessus zayiflik taramasi gergeklestirilen bilgisayar agi.................... 120



TABLOLAR LISTESI

Tablo 2.1 TCP kullanici arabirimi ¢agr1 fonksiyonlart...........cccceovvveninnn.
Tablo 2.2 TCB degisken tanimlart.............cccccocerenevnenencniiiniinenceenes
Tablo 2.3 Opsiyon Kodlari..........ccccoeeieniiniiiiiiieniee e
Tablo 4.1 Nessus istemcisinin tarama ayarlart............cccoocvnnvniniiiinnnnnn.
Tablo 4.2 Aktif ag cihazlan alt ag baglanti eslegimi...........cccoevinivnninnn.
Tablo 4.3 Nessus zayiflik taramasi raporlar bilgilendirme alanlari.............
Tablo 4.4 Sunucu ve aktif ag cihazlari i¢in bilgilendirme raporu................

Tablo 4.5 Zayiflik taramas: ile tespit edilen FTP hizmeti sunan konak

DALGEST. ..cvvuvierereeiiec ettt e st bt
Tablo 4.6 Zayiflik taramast ile tespit edilen FTP yiiksek seviye glvenlik
ACIKIATL. ...ttt ettt et bbb st e et
Tablo 4.7 Zayiflik taramasi ile tespit edilen FTP diigiik seviye giivenlik
ACIKLATL ..ottt ettt s et r e
Tablo 4.8 Tamimlanamayan zayiflik kayd1...........ccoccvveviivnnnininnn.

119
121
123
125

127

127

128
129



OZET

Anahtar Kelimeler: Ateg duvari, Saldir1 tespit sistemleri, Zayiflik tarama sistemleri.

Biligim teknolojileri alaninda son yillarda yasanan hizli gelismeler, bilgi ve iletigim
i¢in temel araglarin bilgisayarlar ve bilgisayar aglar1 oldugu bir diinyaya yoneligi
saglamigtir. Ben de bu galigmamda bilisim teknolojilerindeki bu geligim siirecinde
bilgi glivenliginin 6nemi ve yapilmasi gereken caligmalar tizerinde durdum.

Bilisim teknolojilerinden gok farkli alanlarda yararlanilmas: kisa bir zaman zarfinda
gergeklesmistir. Bu kadar hizli gegis bazi konularda hazirliksiz yakalamimasina,
gerekli alt yapi caligmalarimin tamamlanmadan ¢oziimlerin retilmesine neden
olmustur. Bu konularin baginda hizmetlerin giivenlik destekleri gelmektedir. Bilgi
giivenliginin saglanmasmna yonelik c¢aligmalar, bagta yerel aglann giivenligini
saglamaya yoOnelik ates duvar1 yazilim ve donanimlari, saldirilart 6nceden sezmeye
yonelik, saldir1 tespit sistemleri ve giivenlik agiklarini tespit amach zayiflik tarama
sistemleri biligim sektoriinde giivenlik politikalar olarak kendisini géstermektedir.

Caligmamda, saldirganlarin goziiyle agimizi incelememizi saglayan, agimizda

mevcut bulunan giivenlik agiklarim hizli bir gekilde raporlayan Nessus zayiflik
tarama yazilimi incelenmis ve uygulama sonuglarinada deginilmisgtir.
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USAGE OF TCP/IP PROTOCOL FAMILY IN COMPUTER
NETWORKS AND SECURITY CONTROLS

SUMMARY

Keywords — Firewall, Intrusion detection systems, Vulnerability scanner systems.

The recent fast developments in the field of data processing have provided a passage
to a world where the basic devices for information and communication are the
computers and computer networks. In my study, I have pointed out the importance of
information security in this development progress in the data processing technologies
and the studies should be done.

Utilization of information processing technologies in various fields has been realized
in a short period of time. Such fast transformation has caused to be caught unready in
some subjects and to produce solutions without completing the infrastructure studies.
The main subject is the security supports of the services. Studies for obtaining
information security have showed itself as the security policies in the data processing
sector, such as firewall software and hardware for obtaining the security of local
networks, intrusion detection systems for sensing the intrusions before, and
vulnerability scanner systems for detecting of security opennings.

In our study, Nessus vulnerability scanner software, which enables us to examine our

network from the view of the intruders and reports the security malfunctions in our
system, has been examined and application results were also reported.
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BOLUM 1. GIRIS

1980’11 yillarin baginda sadece kurumlara hitap eden bilgisayar teknolojisi, kat ettigi
yol ile su anda ginliikk hayatimizin her alaninda kendine yer edinmistir. Egitimden
ticarete, devlet sektoriinden 6zel sektore, eglenceden alig-verige kadar bir ¢ok alanda

klasiklegmis anlayig1 degistirmis ve hayatimiza yeni bir yagam tarzi getirmigtir.

Bilgisayarlar, ilk yillanindaki kisisel kullamlirhgi geride birakmig, bilginin
paylasildig1 ve ortak ¢aligmalanin yiriitildigi bilgisayar aglarimin pargasi durumuna
gelmigtir. Bilgisayar aglarindaki hizli gelisim ile birlikte, yerel ve genig alan
aglarinda da degisik iletisim altyapilan ile ¢ok farkli hizmetler sunulmaya

baglanmugtir.

Global bir bilgisayar ag: olan Internet, kullandig: alt yap: itibariyle sinir tanimadan
tek bir bilgisayardan, kurumlara ait biiyilk bilgisayar aglarina kadar pek g¢ok
bilgisayar1 ortak bir iletisim ortaminda bulugturmaktadir. Internet bugiin 400
milyondan fazla kullanicist olan, 50.000’in iizerindeki fiziksel agin bagli oldugu dev
bir iletisim ve bilgi paylasim ortami olarak kisilere ve sirketlere biytik bir bilgi

hazinesi olmakta, azimsanamayacak faydalar saglamaktadur.

Internet’in yayginlagmasi, onunla eglesmis olan TCP/IP protokoliniin de diinya
¢apinda kullanilan protokol ailesi halini almasini saglamigtir. TCP/IP bir protokol
olmay1p bir protokol ailesidir. Sunulan her hizmet igin gelistirilmis uygulama katman
protokolinii bunyesinde bulundurur. TCP/IP agik kaynak kodlu dagitilmasi
nedeniyle lizerinde galigmalar yapan kisi ve kurulug sayis1 da oldukga fazladir ve bu

ylizden ¢ok fazla hizmetin sunulabildigi bir protokol ailesi olmugtur.

Internet’in bu denli biiylimii§ olmasi ve her gegen giinde biiyiimeye devam etmesi, bu

aga ¢ok degisik amaglar dogrultusunda baglananlarida beraberinde getirmigtir. Bu



yiizdendir ki; bilgi giivenligi ve gtivenlik politikasi1 kavramlar: 6n plana ¢ikmugtir.
Boyle bir ortamda bize ait hassas bilgiler, ag ve diger kaynaklanmiz tzerindeki

tehditleri bilmemiz gerekmektedir.

TCP/IP hizmetlerindeki agiklar, bilgisayar konfigiirasyonun karmasiklig: ile bir dizi
diger etken, iyi korunmayan merkezlerin giivenlik problemleri yasamalarina neden
olur. Bir bagka gergek de Internet'e baglanan herhangi bir bilgisayarin ya da
sunucunun fark edilerek, giivenlik agiklari iizerine ataklara gegilmesinin ortalama
olarak 3 saat sirmesidir. Giivenlik uzmanlar: tarafindan dile getirildigi gibi TCP/IP
givenlik agisindan dogusundan kaynaklanan zayifliklar gostermektedir. Bunun
sebebi, TCP/IP’nin bilgiyi paylasmak amagh gelistirilmesinden kaynaklanmasidir,
saklamak amagl degil. Buna bagh olarak Internet’in ashinda dofustan giivenlik
aksakliklar vardir.

Bu dogrultuda bilgi giivenliginin saglanmasi, hizmetlerin kullamlabilirligi,
aksamadan devamlilifi i¢in bir giivenlik politikas1 ortaya konmalidir. Bir bilgi
giivenligi politikasinin bagarisi teknik detaylarda sakli oldugu kadar aym zamanda
uygulanacak prosediirlerin ve siireglerin basarisina da baghdir. Bu dogrultuda
giivenlik politikas: uygulanabilirlik arz etmeli ve uygulamas: kontrol edilmelidir.
Omegin Internet baglantilarinin hangi kistaslar dahilinde gergeklesecegi, hangi
hizmetlerin sunulacag: gibi kural tammlamalar1 ortaya konulmal: ve belli bir denetim

ve yaptirim altina alinmahidur.

Bilgi giivenligini tehdit eden saldirilar sadece disaridan gelmez. CERT’in (Computer
Emergency Response Teams Coordination Center-CERT/CC) raporlarina gore
saldinlarin %80’i igeriden gelmektedir. Bu nedenle yerel aglar {izerinde de 6nem arz

eden sistem kaynaklar1 i¢in giivenlik tedbirlerine bas vurulmalidir.



BOLUM 2. TCP/IP PROTOKOL AILESI

TCP/IP protokol ailesinin kokeni 19701 yillanin baginda Amerikan Savunma
Bakanhifina bagl Ileri Arastirma Projeleri Ajansi'nin (ARPA) yiiriittiigii, askeri
merkezlerin ve arastirma laboratuvarlarinin iletigiminin saglanmasi projesiyle ortaya
¢ikmigtir. Bu amag¢ dogrultusunda kurulan ve daha sonra ABD igin ulusal ag
olmaktan ¢ikan Internet’in temelini teskil eder. Internet Gizerinde markadan bagimsiz
bilgisayar sistemlerinin iletisimi ve sunulan hizmetler TCP/IP protokol ailesi

dahilindeki protokollerce saglanmaktadir.

2.1. TCP/IP Mimarisi

TCP/IP protokol kiimesi katmanli yapidadir; ancak OST’de oldugu gibi yedi katman
degilde yalnizca dort katman tamimhdir. Bilgisayar aglarindaki iletigim igin gerekli
biitiin ig bu dért katmana yayilmigtir. Her katmanda yapilacak gorevler bu katmanlar

icin tamimlanmig protokoller ile standarta sokulmugtur.

TCP/IP protokol kiimesinin sahip oldugu dort katmanli mimari Sekil 2.1°de
gosterildigi gibi dizayn edilmistir. En istte uygulama katmam ve altinda sirasiyla

ulagim, yonlendirme ve fiziksel katmanlar yer alir.

Upgulama Katmam  ——) SMIP | RLOGIN FIP TELNET DNS TFTP
Ulasom Katmam ~ ———3 e bl
Yinlendirme Katmam  —— P ICMP IGMP ARP
N ‘ IEEE 802.2/LAPS/HDLC
Fiziksel Katmam —) Fihernet, X.25, Token-Ring, Dial-up, v=.

Sekil 2.1 TCP/IP protokol ailesinin katmanl yapist



2.2, Veri Kapsiilleme

Her katman agisindan, afa gikarilmak tizere hazirlanan veri blok yapisi iki ayri kisim
da degerlendirilebilir; baslik ve govde. Baglik kismi, o anda bulunulan katmanda
kosan protokole iligkin bilgileri tagir. Gévde kismu ise, yine o anda bulunulan katman
icin haberlesme bilgisi olarak kabul edilen kismi igerir. Bu kisim esasinda bir istteki
katman tarafindan hazirlanmig ve/veya bir iist katmana iletilecek veri blogu yapisidir
ve kendi igerisinde yine bashk ve govde olarak ayrilacaktir. Olaya tersten
baktigimizda ise, her katman, kendisinin tistiinde yer alan katmandan alacag: ve/veya
verecegi veri blogu yapisini, kendi veri blogu yapismn govdesi olarak kullanir, buna
eklenecek bir baslik ile bu katmana 6zel yeni bir veri blogu yapisini olugturacaktir.

Bu iglem veri kapstilleme olarak bilinir.

Ulasim katmaninda olugturulan veri blogu yapisina bolim (segment) adi verilir.
Ulasim katmanindan, y6nlendirme katmamina aktarilan boéliimler, bu katmanda
olusturulacak veri blogu yapist igin govde vazifesini gorecek ve baslik kismi olarak
ag adresleri éklenecektir. Yonlendirme katmaninda oluguturulan bu veri blogu
yapisina ise paket denir. Paketler, yonlendirme katmamindan fiziksel katmana
aktarildifinda bir bashik bilgisi eklenerek lojik igaret bloklarina doniigtiirilir.
Fiziksel katmanda olusturulan lojik isaret bloklarina cerceve (frame) denir. Sekil

2.2’de bolim, paket ve gercevenin katmanlar ile iligkisi gosterilmigtir.

Tygulams Kdmam
{SHITP, Talnat, FTP ghbi)

Ukszn Kaman
(TCP,UDP)

Vimlndimme Kemaza
(P, ICHP, IGHP, ARP )

Fislise] Kman
(Bhanet, X35, TokerRing gbi)

Sekil 2.2 Veri kapsiilleme



: . Yonlendirme | Ulasmm
TCP/IP Modeh Fiziksel Katman P Uygulama Katm
OSI Madeti | [Fimileel | VeriBah | A% Upmn | Otwrum | Sunum | Uygulama
Katman | Katmam Katmam Katmam Kaimam EKaimam Katmam

 mesvesseres———t Biliim )

Cergeve

Sekil 2.3 TCP/IP ve OSI referans modelinin kiyaslanmasi

2.3. Port ve Soket Kavramlan

Bilgisayar ve iletisgim diinyas1 i¢in “port” kavraminin énemli bir yeri vardir. “Port”
kavrami, hem fiziksel, hem mantiksal olarak iletigim i¢in baglant: noktas: tanimidir.
TCP/IP ortaminda, uygulama katmani protokolleri ile ulagim katmam protokolleri
arasinda iletigim igin bir gegit olusturur. Uygulama katman: protokollerini kullanan
birden falza uygulamanin hizmet verdigi bir ortamda, gelen istegin ulagim
katmanindan dogru uygulamaya yonlendirilmesi, ancak mantiksal bir baglant:

noktasi tanimi olan port numaralari ile miimkiin olmaktadir.

Her port 16 bitlik bir numaradir. Dolayisiyla ulasim katmanin TCP ve UDP
protokollerinin her ikisi iginde 2'° adet port tammlidir. Hizmet sunma gorevini yerine
getiren uygulamalar i¢in port numaralarni daha onceden tammlanmugtir. 0-255
arasindaki port numaralari gok kullanilan uygulamalar igin ayrilmigtir. Ornegin, FTP
i¢cin TCP port 21, TELNET igin TCP port 23, TALK i¢in UDP port 517 ayrilmugtir.
Sekil 2.4’de .soket yapisi izlenmektedir.

TCP/IP protokoli ile iletisimde uglar arasinda kargihikli baglantinin kurulabilmesi
i¢in hem IP adresinin gerektiZi, hemde hizmete ait port numaras: gerekliligi agiktir.
Buna gore hem IP adresi hem de port numarasinin birlikte kullanilmasi ile ortaya
¢ikan adrese soket numarasi denir. Ornegin, 144.122.156.104 IP adresine sahip
makinada ¢alisan TELNET sunucu programina (23. "port" dan hizmet veren)
baglanmak i¢in asagidaki satir yazilir.

telnet 7144.122.156.104 23




FTP TELNET SMTFP .. TALK
1 I 1
[port: ZIJ [ pon:ZS—l | port:25 l
1 I 1L |
ICP UDP
P IcMP IGMP ARP
Fiziksel Katman

Sekil 2.4 Soket yapis1 gosterimi

Daha once de belirttigimiz gibi baz1 sunucu programlarin belirli portlardan hizmet
verdigi bilindigi i¢in, bu sunuculara baglanmak istedifimizde, port numarasini
vermeye gerek kalmaz. Bu durumda yukardaki satir

telnet 144.122.156.104 olarak kullanilabilir.

2.4. TCP/IP Protokol Ailesinin Katmanh Yapisi ve Protokoller

TCP/IP protokol ailesi dahilinde bulunan, iletisimi diizenleyen standartlar katmanli
yapida sekillenmistir ve iletigim, her katmandaki gerekli protokoliin uyarilmasi ile
saglanir. Uygulama katmanindan, fiziksel katmana kadar olan her katmandan sadece
bir protokol bu iletisim igin gerekli bolim, paket ve gercevenin olugturulmasinda
gorev alir. Bundan sonraki kisimda bu protokoller, katmanl: yapiya uygun olarak

siniflandirilarak ele alinacaktir.

2.4.1. Uygulama katmam

Kullanicilarin ortak stiregler yiiriitebilmesi i¢in gerekli arayiizii sunan uygulamalar,
ag kaynaklannin paylastirilmas: ve igletim sistemi servisleri tarafindan kosturulan
protokoliler bu katman dahilinde yer almaktadir. FTP, SMTP, SNMP, TELNET vs
birgok protokol tanimhidir. Sayilarinin oldukga fazla olmasi ve verilen servise 6zel
olmalari, yaygin olanlani disginada tam bir standarda oturtulamamalarina neden

olmustur. Uygulama katmam protokolleri igin iki farkli ¢aligma ortami s6z



konusudur; kullanici ve sunucu. Sunucu ortaminda, kullamicilardan gelen istekler
degerlendirilerek uygun cevaplar tretilir. Kullanici ortaminda ise; gereken hizmeti
almak icin sunucuya baglanti kurmaya calisgan uygulama program: tarafindan
kosturulur. Ancak bir sistem hem hizmet sunup, hem de hizmet aliyorsa bu sistem
iizerinde ilgili uygulama protokoliinin sunucu ve kullanici pargalarinin ikiside

caligtirilir.
2.4.2. Ulasim katmani

TCP/IP’de ulagim katmanminda TCP ve UDP olmak iizere iki protokol tanimlidir.
Servis saglayict olarak bilinen bu katman, ugtan uca haberlesmeden sorumludur.
Eger baglanti yonlendirmeli ise, giivenilirlik olgiimleri ve bir ag tizerinden akan tiim

trafigi agiklayabilen mekanizmalar: sunar.

Bu katmandaki segmentler ve datagramlar iki kisimdan olusur; baslik ve govde. IP,
tizerinde kosan bu protokollere ait segmentler ve datagramlar bir paket yapis: haline
getirerek aktarir. IP’nin de IP iizerinden kosmas: s6z konusu olabilmektedir. Herkese
yayin 6zelliginin olmadig: IP aglarinda, IP paketlerinin baska IP paketleri igerisinde

kapsiillenerek gonderilmesi boyle bir ¢aligma uygulamasidir.

Bu katmanda yer alan protokollerden TCP baglant: temelli, UDP baglantisiz basit bir
protokoldiir. Baglant1 temellide, gonderici ve alic1 sistem iletisim baglamadan 6nce
birbirleriyle anlagirlar (iki taraf iletisim yapma konusunda istek ve onaylarini
birbirlerine gonderirler.) Ozellikle ag katmam yeterli diizeyde giivenilir degilse
(Intemet Ag ortam: genelde giivenilir degildir) bu agik kapatilir. Baglantisiz
protokolde ise iletisim baslamadan 6nce gonderici ve alici sistemin bir anlagmaya
varmalarina gerek yoktur. Kritik 6nemdeki uygulama katman: protokolleri TCP’yi

kullanirken;, UDP daha gok sorgulama amaglt kullanilir.

Bu katmanda UDP’nin olusturdugu veri bloklarina “datagram”, TCP’nin olusturdugu
veri bloklarina “segment” ad: verilir. Ikisi arasindaki temel fark, segmenti olugturan

veri grubunun baginda sira numarasi bulunmasidir.



)

2.4.2.1. Transmission control protocol ( TCP )

TCP protokolii, uygulama katmani protokollerinden aldig: verileri daha kiigiik
pargalara (segment) bolerek ag tizerinden iletilmesini saglar. Iki sistem arasinda TCP
iletisimi baglamadan once bir oturumun kurulmas: gerekir. Yani TCP, baglant:
temelli (connection-oriented) bir protokoldiir. Bunun yaninda TCP full-duplex ve

giivenilir bir protokoldiir.

Baglant1 temelli protokol olmasi nedeniyle sistemler arasinda iletisim baslamadan
once aralarinda bir oturum (session) agarlar. Oturumun agilmas: sirasinda sistemler
kendi iletisim parametrelerini birbirlerine iletir ve aralarinda senkranizasyon saglar.
Senkranizasyon, gidip gelen ii¢ gergeveyle gergeklesir, karsilikli tampon bellek
miktarlari ve TCP parametreleri aktarilir. Daha sonra iletisim bu parametreler 15181
altinda giivenilir olarak kotanlir. Giivenilirlikten kasit bilginin karg: tarafa gittiginin
onaymin alinmasidir (acknowledge, ACK). Kritik isler yapan, yani gtvenilirlik
gerektiren uygulama katmam protokolleri verileri TCP ile iletirler. Ornegin, 21 nolu
portu kullanan FTP, 23 nolu portu kullanan Telnet gibi...

TCP, iist katmani olan uygulama katman, alt katmani olan yoénlendirme katmam ile
kendi arasinda iki farkli arayiiz olusturur. Uygulama katmam ile olusturdugu
arayiizde servis tammlamalarim (primitive) kullanir. Bir uygulama protokoli
tammlanmis servis ¢agrilar (call) yoluyla veriyi TCP katmanindaki tampon (buffer)
alana yerlestirir. TCP, gelen veriyi segmentler haline getirip herbir segmenti ¢agr

yoluyla IP’ye génderip hedef sisteme iletilmesini ister.

TCP ile uygulama katman: arasindaki arayiizde tammlanmis ¢agn fonksiyonlar:;
uygulama protokoliiniin bir baglantiy: agmasini (OPEN), kapamasini (CLOSE),
veriyi gonderilmesini (SEND), almasini (RECEIVE), veri trafigi akisinin kontroliini
(STATUS) gibi islevleri yerine getirir.

TCP ve alt katmani olan yonlendirme katmani (IP) arasindaki servis tammlamalar
TCP standartlarinca belirlenmemistir. TCP iglemlerinde farz edilen; TCP ve alt

katmamin birbirlerine bilgileri eszamansiz olarak iletebilmesidir. TCP, IP katmaninin



bu arabirimi tanimlamasini bekler. TCP’nin IP ile olan arayiizii iginde cagri

fonksiyonlan kullanilir.

Tablo 2.1 TCP kullanici arabirimi ¢agn fonksiyonlan

Komut Parametreler
Servis istek primitive’leri (Uygulama Katmam Protokollerinden
(UKP) TCP’ye)

UNSPECIFIED-PASSIVE Yerel port, Uygulama katmam protokolii (UKP) timeout (1)*,
timeout aksiyonu (1), éncelik (1)

OPEN Giivenlik (1), opsiyonlar (1) -> yerel baglant:1 ismi

FULL-PASSIVE-OPEN Yerel port, vang portu, UKP timeout(1), timeout aksiyonu (1),
6ncelik (1), giivenlik (1), opsiyonlar (1)

ACTIVE-OPEN Yerel port, yabanc: soket, UKP timeout (1) UKP timeout aksiyonu
(1), éncelik (1), giivenlik (1), opsiyonlar (1)

ACTIVE-OPEN-WITH- Kaynak portlan, varig adresi, UKP timeout (1), UKP timeout

DATA aksiyonu (1), éncelik (1), giivenlik (1), veri, veri uzunlugu, push
bayragy, acil bayragt (1)

SEND Yerel baglant1 ismi, tampon adresi, bayt sayisi, push bayrag, acil
bayrag1, UKP timeout (1), UKP timeout aksiyonu (1)

RECEIVE Yerel baglant: ismi, tampon adresi, bayt sayisi, push bayrag, acil
bayragi

ALLOCATE Yerel baglant ismi, veri uzuniugu

CLOSE Yerel baglantr ismi

ABORT Yerel baglant: ismi

STATUS Yerel baglantt ismi
Servi cevap primitive’leri (TCP’den UKP’ye)

OPEN-ID Yerel baglant1 ismi, yabanci soket, varig adresi

OPEN-FAILURE Yerel baglant1 ismi

OPEN-SUCCESS Yerel baglant: ismi

DELIVER Yerel baglant: ismi, tampon adresi, bayt sayimu, acil bayrag

CLOSING Yerel baglant: ismi

TERMINATE Yerel baglanti ismi, tanim

STATUS-RESPONSE Yerel baglant: ismi, kaynak portu ve adresi, yabanci port, baglanti
statiisii, alma ve génderme penceresi, ACK ve fis bekleme miktan,
acil modu, timeout, timeout aksiyonu

ERROR Yerel baglant: ismi, hata taam

*(1) notasyonu parametrelerin opsiyonel oldugunu gosterir.
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L Ugtan-uca haberlegme S
TCP Gateway A Gateway B TCP
IP IP IP IP
Verl Ven Ver Ven
Haglant Baglant Beglant Baglant
Fiziksel Fizikgel Fiziksel Fiziksel

s

Sekil 2.5 TCP protokolii ugtan-uca haberlesme semas:

TCP’nin sagladig: islevler:

Baglanti-yonlendirmeli oturumun kurulmasi ve sonlandiriimasi
Giivenilir veri transferi

Akici-yonlendirmeli veri transferi

Push fonksiyonlari

Yeniden-siralama (resequencing)

Bozulmus ya da ikilenmig verinin diizeltilmesi (error recovery)
Akis kontrolii (kayan pencereler) ve veri tagmasi kontrolii

Alict sistemde birgok uygulama arasinda demultiplexing yapilmas:
Full-duplex iletim

Oncelik ve giivenlik

TCP baglanti-yonlendirmeli bir protokoldiir. Yani TCP modiiliine giren veya ¢ikan

her bir uygulama katmani verisi akigiyla ilgili durum ve konum bilgilerini saglar.

Ayni zamanda bir ag veya ¢oklu aglar boyunca yerlesmis sistemler arasindaki ugtan-

uca veri transferinin kontroliinden de sorumiudur. Sekil 2.5°de iki sistem arasinda

kurulan bir TCP oturumuyla verinin ¢oklu aglar boyunca iletilmesi gosterilmistir.

TCP iletim yaparken sira numaralari ve pozitif onaylar (acknowledgment-ACK)
kullanir.

Iletilen her bir bayt icin bir sira numaras: atanir. Alict TCP modiilii bir toplamsal-

hata kontrolii kullanarak verinin iletim boyunca bir tahribata ugrayip ugramadigini

kontrol eder. Eger veri kabul edilebilir ise, TCP gonderici-TCP modiiliine bir pozitif
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ACK gonderir. Eger veri tahribata ugramig ise, alici-TCP veriyi yok eder ve bir sira
numaras: kullanarak gonderici-TCP’ye sorun hakkinda bilgi gonderir. TCP
zamanlayicilar tahribat onarim islevleri yapmadan 6nce zaman gecikmesinin agir
olmadigindan emin olurlar. Onarim, alic1 sistemin ACK gondermesi veya gonderici
sistemin dogrulama bilgisi zaman agimina karar vermesi sonucunda goénderici

sistemin veriyi yeniden géndermesiyle yapulir.

TCP, veriyi bir uygulama protokoliinden akici-ydnlendirmeli bigimde alir. Akici-
yonlendirmeli protokoller ayrik karakterler (blok, cerceve veya datagram degil)
gondermek lzere tasarlanmamiglardir. Veri bir uygulama katmani protokoliinden
akict temelli, yani bayt-bayt gonderilir. Baytlar TCP katmanina varinca, TCP
segmentleri olarak gruplandirilir. Bu segmentler daha sonra diger hedefe iletilmek
tizere IP’ye (veya bagka bir alt-katman-protokoliine) gecirilir. Segment uzunluguna
TCP karar verir, ancak bir sistem geligtiricisi TCP’nin bu karari nasil verecegine

karar verebilir.

TCP ayrica ikilenmis veri kontrolii yapar. Eger génderici, TCP veriyi tekrar yollarsa,
alic1 TCP tiim ikilenmis gelen veriyi yok eder. Ornegin, alict TCP ACK onayini belli
bir zamanda gerceklestirmezse, gonderici TCP veriyi yeniden gonderir ve veri

ikilenmig olur.

TCP, PUSH fonksiyonu kavramimi destekler. Bir uygulama; alt katmandaki TCP’ye
gecirdigi tim verinin iletildiginden emin olmak istediginde PUSH ¢agnsim kullanir.
Boylece, PUSH fonksiyonu TCP’nin tampon yo¢netimini ele gegirir, Uygulama
katmam protokoli PUSH’u kullanmak i¢in, PUSH parametresi bayragi 1’e
ayarlanmig bir SEND c¢agrisim TCP’ye gonderir. Bu islem TCP’nin, tim
tamponlanmis uygulama verisini bir daha fazla segment halinde hedefe génderileck
sekilde yonlendirme katmanina ilerletmesini saglar. CLOSE baglant1 iglemi

kullanarak da PUSH fonksiyonunu islevleri saglayabilir.

TCP, ACK’lar i¢in sira numaralan kullanuir. Bu sira numaralarimi aym zamanda,
segmentlerin hedefe sirasi ile varip varmadiklarini kontrol etmek ve segmentleri

yeniden-siralamada da kullanir. TCP, baglantisiz bir alt katmanin iizerinde yer alir ki;
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bu katmanda yapilacak dinamik goklu yonlendirmelerin sonucunda hedefie ikilenmis
segmentlerin goriilmeside muhtemeldir. TCP, bu ikilenmis segmentleri teke

indirgeyecek sekilde yok eder.

TCP her bir bayta sira numaras: verir. Daha sonra ilettigi bu baytlara kargilik ACK
onay: bekler. Eger belirli araliklarla beklenen ACK’lar1 almazsa ACK almadigi
kisimlan yeniden hedef sisteme iletir. TCP olumsuz bir ACK onay mekanizmasi

kullanmaz.

Alic1 TCP modiilii, gonderici verisi tizerinde akig kontrolii yapabilir. Béylece tampon
tagmas: ve alici cihazin doymas: (saturation) gibi sorunlar engellenir. TCP’nin
kullandi1 kavramin, haberlesme protokollerinde kullanimi aligiimig degildir. Akig
kontrolii gondericiye bir "pencere" degeri verilmesine dayanir. Gonderici bu pencere
ile belirlenmiy sayida bayt iletebilir, pencere kapaminca goénderici veri gondermeyi

durduracaktir.

TCP sayesinde bir sistem tizerinde ¢oklu oturum gergeklestirilmesi olanaklidir.

Cogullama; TCP ve IP bagliklarindan soket bilgilerinin elde edilmesi gergeklestirilir.

TCP, iki TCP sistemi arasinda full-duplex iletisim saglar. Boylece bir doniig isareti
beklemeksizin (half-duplex’te gereklidir) eszamanl: iki-yonlii iletim yapilir.

TCP kullamicinin baglant1 igin giivenlik ve oncelik seviyeleri belirleyebilmesine
olanak tanir. Bu iki 6zellik, tiim TCP iiriinlerinde bulunmayabilir ancak TCP DOD
(Departments of Defense) standardinda tanimlanmiglardir. TCP iki kullanici arasinda
CLOSE ozelligi saglar. CLOSE, baglanti koparilmadan once tiim trafigin

ACK'’larimin olusturuldugundan emin olunmasini saglar.
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2.4.2.2, TCP protokolii ile uygulama protokolii arasi baglant:

TCP protokolii ile uygulama katmam protokolleri aras: baglant1 port numaralar
iizerinden gergeklesir. Hizmet sunan uygulama katmam protokolleri ile eslesmis
bilinen port numaralar1 mevcuttur ve hizmet isteyen istemci bu port numaralarini
bilerek iletisim gerceklegtirir. Sekil 2.6’daki sistem iizerinde port numaralarinin nasil

atandig ve yonetildigi adim adim gosterilmigtir.

1. adim : A sistemi, C sistemine bir TCP baglant: istegi gondermekte. Baglant: istegi
SMTP uygulama protokoliine yapildig: igin hedef port SMTP ile eslesmis olan 25.
portadir. Kaynak port yerel sistem tarafindan o an tahsis edilebilecek uygun bir port

numarasidir. Burada 400. port atanmugtir.

2. adim : A sisteminden C sistemine yine bir SMTP oturumu kurulmas: yoniinde bir
istek geliyor. Dogal olarak hedef port yine 25 olmakta iken kaynak port olarak 401
uygun port olarak atanmakta.

A ve C sistemleri TCP modiilleri agisindan oturumlarin durumlann Sekil 2.7°de
gosterilmigtir. A sisteminden, C sisteminde SMTP’yi hedef alacak sekilde agilan iki
oturumun birbirine karigmadan devam ettirilebilmesi kaynak portlarimin farklihg ile
miimkiin olmaktadir. C sistemi TCP modiilii agisindan ise kaynak port adresi aym

fakat hedef port adresi farkli oturumlar gergeklestirilmistir.

HOST A HOSTEB HOST C
1 2
Kaymak Portu = 401 T
Vang Portu =25 (SMTE)
Kaynak Portu = 400
Vang Portu= 25 (SMTP)

Sekil 2.6 Ug sistemler arasinda TCP baglantist
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[(HoSTA | HOSTC
h. 4 h 4
Port Tablosu Port Tablasu
Kaynak=400 Vang=25 Keynak=25 Vans=400
Koynak=401 Vang=23 Kaynak=25 Vang=401
vh. vhb. vb. wb.
vh. vh. vh. vh.

Sekil 2.7 Ug sistemlerin TCP baglant: port tablosu

HOST A HOSTC
3

L
Kaynak Portu = 400 I

Vang Portu = 25 (SMTP)
+ Yerel Port Adresi

Kaymak Portu = 401

Vang Portu = 25 (SMTP) +IP Adresi
K.aynak Partu = 400

Vang Portu = 25 (SMTP) + IP Adresi

Sekil 2.8 Bir diifiime birden fazla TCP baglantis

3. adim : B sistemide C sistemine bir TCP baglant: istegi yapmakta ve hedef port
olarak yine SMTP protokolii yani port 25 tammlanmakta. Hedef portun aym olmas:
olagandir, glinkii iyi bilinen uygulamalara erigim fazla olmaktadir. B sistemi bu

baglant1 i¢in kaynak portunuda 400 olarak belirlemistir.

A-C sistemleri arasinda kurulan baglant1 ile B-C sistemleri arasinda kurulan
baglantilarda kaynak port ve hedef port bilgileri ayn1 olmas: nedeniyle ¢akisma
goziikkmektedir. Soket adresleme; yani port ve IP adreslerinin birlikte baglantiy:

belirlemede kullaniimasiyla ayirt edici adresleme gergeklestirilmis olur.
2.4.2.3. TCP protokoliinde baglanti mekanizmalan
TCP portlan ile iki sekilde baglant: kurulmasina izin verilir. Bunlar pasivve-open ve

active-open’dir. Passive-open modunda; TCP ve isletim sistemi uzak sistemlerden

uygulama katmanina gelecek baglantiy1 bekler. Yani uygulama katman protokolii
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sunucu roliindedir. Isletim sistemi baglanti istegi alinca, bu uca bir tamimlayic
atayarak bir active-open gecikmesi ile kargilagilmaksizin uzak kullanict ile

baglantinin teskil edilmesi saglanir.

Passive-open isteyen bir uygulama prosesi, herhangi kullanicidan gelebilecek uygun
baglant: isteklerine cevap verir. Eger hi¢ bir ¢agri kabul edilebilir degilse, yabanci
soket numarasimin tamii 0’la doldurulur. Ozellesmemis yabanci soketlere yalmzca

passive-open’larda izin verilir.

Baglant1 kurulmasinin ikinci gekli active-open’dir. Active-open, uygulama katmani
protokolii bir baglant: kurulmas: igin 6zel bir soketi gorevlendirdiginde kullamilir.
Tipik olarak, active-open bir passive-open porta bir baglant1 kurulmas: i¢in yayin
yapar. Iki aktif-open birbirleriyle ayni anda yayin yapsalar dahi, TCP baglantiy
kurar. Bu 6zellik; uygulamalarin, bagka bir uygulamanin ayni zamanda bir open
yayinlamasi ile ilgilenmeksizin, herhangi bir zamanda open yayinlamalarina olanak

saglar.

TCP active ve passive-open’larin beraber kullammina iliskin anlagmalar saglar.
Birincisi, bir aktif-open 6zel bir soket ve opsiyonel olarak, bu soketin oncelik ve
giivenlik seviyelerini tanimlar. TCP’nin bir open’1, eger uzak soket eslesen bir pasif-

open’a sahipse veya eger uzak soket eslesen bir aktif-open yayinlamigsa, kabul eder.

TCP’nin her baglant: i¢in ¢esitli parametreleri hatirlamas: gerektiginden, TCP bir
iletisim kontrol blogu (TCB) bilgileri saklar. Asagidaki bilgiler TCB’de saklanir:

) Yerel ve uzak soket numaralan

o Tamponlar1 géndermek ve almak igin isaretgiler

o Yeniden-iletisim sirasi igaretgileri

o Baglantinin giivenlik ve 6ncelik degerleri

o Simdiki segment

o TCB ayni zamanda génderme ve alma sira numaralan (sequence number) ile

ilgili belirli degiskenler igerir. Bu degiskenler Tablo 2.2°de verilmigtir.
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Tablo 2.2 TCB degisken tammlan

i Degigken ismi : Amaci
: : Génderme sira degigkenleri

...................................................................................................................

..................................................................................................................

..................................................................................................................

:SND.UP  :Acil verinin son oktetinin sira numarass ...
SND.WL1 {Son pencere guncellenmesi igin kullanilan sira
e JDUIRBIRST e :
SND.WL2 iSon pencere gincellenmes:i ipin kullamilan ACK:
........................... DUIBIBSL | oo peeeessess e neenenenens
:SND.PUSH  : Push’lanmy verinin son okietinin siranumarasy
(ISS Ik gonderilen swranumaras:

Alma sira degiskenler: :

..................................................................................................................

..................................................................................................................

:RCV.IRS : Ik alinan swra numaras)

2.4.2.4. TCP segmentleri

Segment baslik ve veri olmak tizere iki pargaya ayrilir. Sekil 2.10°da gosterildigi
gibi, uygulama katmam verisi, bagligin ardindan gelir. Baslik kismu su alanlardan

meydana gelir :

Kaynak Port : Kaynak konak igin TCP baglantis1 kurulacak uygulama katmani

protokoliinii tamimlar.

Varis (Hedef) Port : Vang (Hedef) konak igin TCP baglantisinin kurulacag:

uygulama katmani protokoliinii tanimlar.

Sira Numarasi (sequence number (SEQ)) : TCP uygulama katmanindan aldig: veriyi
segmentlere boler. Bu segmentlerin her biri genellikle bir IP paketi iginde tastmr.
TCP, her bir segmente bir numara vererek aglar iizerinde dolasan bu segmentlerin
hedefe vang siralarinin karigmasi 'durumunda, hedef sistemde c¢alisan TCP

protokoliiniin bunlari tekrar uygun sekilde birlestirmesini saglar



Ust Ust
Katman Katman
Protokoll Pratokols
QoLe ULF)

i T
ULP/TCP ULP/TCP
Primitive’leri Primitive "lesi

i
TCP TCP
| T
IP/TCP IP/TCP
Primitive leri Primitivelari
P P
Datagram Datagram

Sekil 2.9 Ust katman, TCP, ve IP’nin iligkileri

Kaynak konaktaki TCP, hedef konaktaki TCP ile baglantiyt ilk kurdugunda, ilk
gonderdigi segmente bir numara verir. Bu numaraya baglangi¢ gonderi siras (initial
send sequence (ISS)) denir. Sira numarasi 0 ile 231 degeri arasinda olabilmektedir.
TCP, verideki baytlar gruplayarak segmentleri olusturur ve her bir segment ayr1 bir
numara ile numaralandinlir. Bir segmentin, aldifi numara iginde barindirdig: ilk
bayta verilen numaradir. Iginde barindirdifn diger baytlara ise bu numaralarin
artanlan1 verilir. Bu segmentten sonra gelen segmentin alacag numara, bir énceki
segmentin igindeki en son baytin aldifi numaranin bir fazlasi olacaktir. Bu sira

numaralar1 segment bashgi i¢inde tasinir.

Acknowledgment (ACK) : Onceden alinan verilerin onaylanmasm: saglamak igin
kullamlir. Bu alandaki deger, ileticiden gelmesi beklenen, bir sonraki baytin sira
numarasi degerini belirtir. Bu numara beklenen bayt igin ayarlanarak dahili bir onay
kapasitesi saglar. Yani bu deger bu numaraya kadar olan baytlar1 onaylar (Onaylanan

bayt say1s1 ACK numarasi-1 adettir).

Veri Offset Alan1 : TCP bashigini olusturan, 32-bit sirali kelimelerin sayisim belirtir.

Bu alan, veri alaninin nerede basladiginin tespitinde kullanilir.
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Rezerve Alam : Adindan da anlagsildig izere rezerve edilmigtir. 0’a set edilmesi

gereken 6 bitten olusur. Bu bitler gelecekte kullanilmak igin saklanmaktadir.

Bayraklar : TCP’nin kontrol bitleri olarak kullamlirlar ve oturumlar sirasinda
kullamlan bazi servis ve iglemleri belirtirler. Bitlerin bazilann baghgin diger

alanlarinin nasil yorumlanacagini belirtir. Bu alt1 bit agagidaki bilgileri ifade eder:

URG: Bu bayrak, urgent isaretgisi (acil isaret¢isi) alaninin anlamli olup olmadigim
belirtir.

ACK: Bu bayrak, acknowledgment alaninin anlaml: olup olmadigin belirtir.

PSH: Bu bayrak, modiiliin push fonksiyonunu igletip isletmeyecegini belirtir.

RST: Bu bayrak, baglantinin resetlenmesi gerektigini bildirir.

SYN: Bu bayrak, sira numaralarinin egzamanlamasimin olusturulmaya gahsildigim
bildirir. SYN bayrag, baglanti-kurma segmentlerinde handshaking islemlerinin
olustugunu belirtmek igin kullanlir.

FIN: Bu bayrak géndericinin gonderecek bagka verisi kalmadiZin1 belirtir.

Window (pencere) : Alici sistemin kag bayt almay: bekledigini gosterir. Bu deger
atanirken ACK alanindaki degere dayamlir. Window alamindaki deger, ACK

alanindaki degere eklenir ve gondericinin iletmek istedigi veri miktan hesap edilir.

Checksum (hata kontroli): Bashigin vericiden bozulmaksizin geldigine karar
vermektir. UDP’nin kullandigina benzer bir s6zde-baghk kullanir.

Kaynak Portu (15 bit) | Varig Portu (16 bit)
Sira Numarasi (32 bit)
ACK Numaras: (32 bit)
Veri Rezerve UujA|P|R| S |F
Offsat (6 bit) R|C|8|S]¥ |1 Pencere
{4 bit) G|K|H|T|N|N (16 bif)
Checksum (18 bit) Acil Isaretcisi
Opsivonlar (Degisken) Dolgu
Veri (Degigken)

Sekil 2.10 TCP segment yapisi
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Acil Isaretgisi (urgent pointer) : Bu alan yalmizca URG bayrag: set edildiginde
kullanilir. Acil isaretgisinin amaci acil verinin yerlestigi veri baytini belirtmektir.
Acil veriye band-digt veri de denir. TCP, acil verinin ne yapilacagina dikkat etmez,
bu uygulamaya katmanina 6zeldir. TCP yalnizca acil verinin nereye yerlestirildigini
belirtir. Isaret¢i aym1 zamanda acil verinin nerede bittigini de gosterir. Alict TCP, acil
verinin geldigini uygulama katmamma haber verir. Acil veri, interrupt’lar,

checkpoint’ler, terminal kontrol karakterleri, vs. gibi kontrol igaretleri olabilirler.

Opsiyon Alami (degisken, segenekler) : TCP’ye gelecekte yapilacak eklemeler
diisiiniilerek tasarlanmigtir. IP datagramlarindaki opsiyon alanina benzer bir bigimde
yapilandinlmigtir. Her bir opsiyon igerigi; tek bir bayttan olusur ki, bu bayt bir
opsiyon numarasi, opsiyon uzunlufunu igeren bir alan, ve opsiyon degerinin

kendisini igerir. Opsiyon alaninin kullanimi oldukg¢a simrhdir.

2.4.2.5. Yeniden iletim islemleri

TCP protokolii; her bir baglantinin devamliligini saglamada ACK bilgisini kullamr
fakat negatif ACK (NAK) gibi bir bilgi iiretilmez. Ancak, ileten sistemin pozitif-
ACK bilgisini almadif veriler igin bir zaman agim: (timeout) ve retransmit (yeniden-
iletim) verisi yayinlamasina dayanir. Bu kavram Sekil 2.11°de 8 adim halinde 900

byte pencere biiyiikliigii ve 300 byte segment buytikliigi igin gosterilmisgtir.

1. Adim : A sisteminin TCP katmani, B sisteminin TCP katmanina 300 byte’lik

birinci segmentini sira (SEQ) numaras: 3 degerini igerecek sekilde gonderir.

2. Adim : B sisteminin TCP katmani, aldiZ1 segmenti hatalar agisindan kontrol eder
ve 303 degerinde bir ACK’y1 geri gonderir. Bu deger 0°dan 302. byte kadar (302 de
dahil) tiim trafigi onaylayan bir ACK’dir. 2. adimda gosterilen oktan anlagilacag:

tizere, ACK bilgisi 3. adim oldugunda hala A sistemine varamamugtir.
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1 SEQ=3 N
(300 bayt gonderildi)

ACK = 303

2

SER = 303 . Al .
3 (300 bayt ginderildi) A

4 ACK=303MM

5 SEQ = 503 N
(300 bayt g8ndarildiy

o ACK = 303 Hala 303 beklemiyor 6

SEQ = 303
7  Zaman doldu, —
iki segmenti yeniden ginder (300 bayt ghinderild)

SEQ = 403
(300 bayt gonderildi)

< ACK = 903 i segmenti onayla 8

Sekil 2.11 TCP yeniden-iletim semasi

3. Adim : A sisteminin TCP penceresi hala a¢ik oldugundan, 303 numaras: (303-603)
ile baglayan bagka bir veri segmenti gonderir. Cesitli sebeplerden dolayi, bu segment

B sistemine ulagamamugtir.

4. Adim : 3. adimda iletilen ACK segmenti A sistemine ulagarak B sisteminin 303
numaras! ile baglayan bir segment bekledigini belirtir. Bu noktada, A sistemi, 3.
adimda ilettigi segmentin alindifin1 veya bir Internet igerisindeki degisken

gecikmelerle hala varmadigini veya bunlarn tersini bilemez.

5. Adim : A sistemi 603 numaras: ile baglayan siradaki segmenti yollar. Bu B

sistemine hatasiz varir.
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6. Adim : B sistemi 5. adimda iletilen 603 numarali segmenti bagar: ile alir. B sistemi
sonra ACK 303’lu bir segment geri yollar glinkii hala 303 numarasiyla baglayan

segmenti beklemektedir.

7. Adim: Nihayet, A sisteminin TCP zamam dolar ve ACK bilgisini alamadig:
segmentleri yeniden gonderir. Bu 6rnekte, 303 ve 603’le baglayan segmentleri

yeniden yollanmaktadir.

8. Adim: B sistemi 303 ve 603 ile baslayan segmentlerini alinca ve hata kontrollerini
yapinca tim segment trafigi agiklanmig (accounted) olur ve B sistemi, 903 degerinde

bir ACK bilgisini geri gonderir.

7. adimda gergeklestirilen uygulamanin avantajlari ve dezavantajlari vardir. Bu
protokolii olduk¢a basit yapar, ¢linkiit TCP son ACK bilgisi alamadii segmente
bakar ve tim bunu izleyen segmentleri yeniden iletir. Diger taraftan, hatasiz giden
segmentleride yeniden iletmesi s6z konusudur, 6rmegimiz agisindan 603 numarast ile
baslayan segment gibi ki bu hatasiz olarak B sistemine varmigt1. TCP basitlik ugruna
bu sekilde ¢aligarak, azaltilmis akig riskini goze almigtir

2.4.2.6. TCP baglant1 yonetim islemleri

TCP’nin baglant: temelli yapis1 ve iletisimde uymak zorunda oldugu kuralli yap: G¢

temel baglikta incelenecektir.

TCP OPEN :

Sekil 2.12°da baglant: kuran iki TCP varlig: arasindaki ana iglemler gosterilmistir.
TCP A’nin kullamcisi TCP’ye bir active-open primitive’i gondermigtir. Uzak
kullanici kendi TCP saglayicisina bir passive-open gondermigtir. Bu olaylar, sirasi ile
1 ve 2 olaylar1 olarak belirtilmigtir. Bu olaylardan her ikisi de digerinden daha 6nce

olmus olabilir.

Bir active-open meydana getirmek igin TCP A’nin; SYN bayragi 1’e set edilmis bir
segment hazirlamas: gerekir. 3. adimda SYN SEQ 100 olarak kodlanmis segment,
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TCP B’ye gonderilir. ISS numaras: olarak SEQ=100 kullamlmigtir. En yaygin
yaklagim ISS degerini O yapmaktir ancak ISS degeri 0-231 arasinda herhangi bir say1
secilebilir. SYN kodlamasi basitge SYN bayraginin 1’e set edildigini gosterir.

TCP B, SYN segmentini alinca 101 sira numarali bir ACK’y:1 geri génderir. Ayni
zamanda kendi ISS numaras: olarak 177’yi belirlemgtir. Bu olay, 4. adim olarak
etiketlenmigtir. Bu segmentin alinmasi ile, TCP A ACK numaras1 178’1 igeren bir

segmentle onay yollar (Sekil 2.12°daki 5 adim).

3, 4, ve 5 nolu adimlarla handshaking (el sikigma) iglemleri olusunca (ki buna iig-
yollu handshake denir), iki TCP modiilii, 6 ve 7 adimlarda oldugu gibi, kendi
kullanicilarina OPEN’lar gonderirler.

Sekil 2.12°deki islemlerin konum diyagrami kurallan ile iligkisi Sekil 2.13 ve Sekil
2.14’de gosterilmigtir. Bu sekiller yalnizca iki TCP varlig: arasindaki segment akigini
igerir, her bir cihaz igindeki uygulama ve TCP katmanlari arasindaki islemleri
icermez. Sekil 2.13’de 3 olarak etiketli islemde TCP A’mn SYN SEQ 100
yayimnladig1 gorilir. Bu segmentin iletimi 6ncesi, TCP A bu 6zel kullanici oturumu
icin CLOSED konumundadir. TCP A, segmenti TCP B’ye gonderdikten sonra
konumunu SYN-SENT olarak degistirir ve baglant: igin, konum diyagraminda
gosterildigi gibi, bir TCB girist olugturur (Sekil 2.14’de A-3 etiketli iglem).

ULP A ULPB
2 B'ye B'ye 6 1 Pasif A’ya
Alktif Open Baglanti Open Open Baglant1 Open
3 SYN SEQ 100

TCR A ACK 101 ,SYN 177 4 TCP B

§ ACK173

Sekil 2.12 TCP open islemleri



ICPA

CLOSED

SYN-SENT

ESTABLISHED

ESTABLISHED

3 SYNSEQ 100

ACK101 SYN177 4

EACKI1TS

Sekil 2.13 1ki ug sistem arasinda TCP baglantisimn kurulmast

Sekil 2.13’deki konum diyagraminda gorilecegi tizere TCP B LISTEN
konumundadir ve SYN SEQ 100 segmentini alinca, TCP B SYN-RECEIVED
konumuna gecer. Bu olaylar konum diyagraminda B-3 ile etiketlenmistir. Sekil
2.13’de 4. adim, Sekil 2.14 i¢in B-4 etiketli adimda; TCP B’nin SYN ve ACK geri

LISTEN

SYN-RECEIVED

SYN-RECEIVED

ESTABLISHED

ICPB

yolladig1 gorilayor.
A
CLOSED :
T AT oy,
Passive OPEN N
Create TCB Delete TCB
LB |
LISTEN
B-3 o
tﬁ‘ie’ /\1
',
5“66 T
SYN rev SYN -
RECEIVED :
&y snd ACK e Y
c?'s
A (o3
T S pe
AS
ESTAB

SYN
SENT

Sekil 2.14 TCP OPEN islemleri, segment aligverisi, ve konum gegislerinin iligkisi
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ULPA ULPB
Tl T il T,
By pany, An An
AXiif Open lhami: Opa Aniif DTI B-ﬂm Ope
1l L
TCP A CLOSED 3 SYN SEQ 100 CLOSED ICPB
E—
SYN-SENT ACK101 SYN177 4 SYN-SENT
SYN-RECEIVED §ACEIN SYN-RECEIVED
' i
—)
SYN-RECEIVED
ESTABLISHED
| RSTABLISHED
|

Sekil 2.15 Close& konumlara eszamanh open yayinlanmasi

TCP modili kapali bir TCP soketini baglatabilir mi? Yani, bir baglant: olugsmadan
once active-open’a karsihk verecek bir passive-open olmali mudir? TCP kapali
soketlere OPEN yayinlanmasina miisaade eder. Kapali bir TCP soketine bir OPEN
yayinlandiginda, ana gereksinimler sunlardir: OPEN cagnis1 yerel ve yabanc: soket
tanmimlayicilarint igermelidir. OPEN gagrist aym zamanda oncelik, giivenlik ve
kullanici zaman asimu bilgilerinide igermelidir. Eger bu bilgiler mevcut ise, TCP
modilii SYN segmentini yayinlayacaktir. Bu durum ve eszamanh olarak iki TCP
moduliinden yayin yapildiginda TCP’nin OPEN’lar1 nasil kabul ettigi Sekil 2.15°de
gosterilmigstir. TCP A ve B’den yaklagik olarak aym: anda OPEN yollanmistir. Bu

durumun gelisimi soyle olacaktir:
1. adim : TCP modiilleri bu open’lan alinca, yeni iletim kontrol bloklar olugtururlar.

2. adm : TCP A ve B SYN segmentlerini yaklagik olarak aym: zamanda

gondermislerdir. Bu sekilde oklarin pozisyonu trafifin goreceli zaman sirasim
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gostermek igin kullanilmistir. Boéylece TCP B’nin segmenti TCP A’ya ulastiginda
daha TCP A’dan gonderilen SYN segmenti TCP B’ye varmamugtir.

3. Adim : Sonugta TCP A’dan gonderilen SYN segmenti TCP B’ye varir. 2 adimdaki
SYN segmentlerinin sonuglan iki TCP modiiliniin CLOSED’dan SYN-SENT’e ve
SYN-RECEIVED’e ge¢mesidir.

4 & 5 Adim : Iki TCP modiilii de, SYN segmentlerini onaylamak iizere, birer ACK
segmenti yayinlarlar. 5. adimdaki TCP B’nin segmenti 4. adimdaki TCP A’nin
segmentinden Once varir. TCP’nin bu egzamansiz yonii bir Internet igerisinde

degisken gecikmelere sebep olur. Gecikme her iki yonde de degisir.

6. Adim : ACK’nin TCP A tarafindan alinmas: ile (5. Adim), TCP A uygulama

katman protokoliine bir baglant1 open igareti yollar.
7. Adim : TCP A’dan gonderilen ACK segmenti sonunda TCP B’ye ulagir.

8. Adim : Baglantiy1 tamamlamak iizere, TCP B uygulama katman protokoliine bir

baglant1 open génderir.

TCP veri transfer islemleri :

TCP oturumu baglatmis A ve B sistemleri Sekil 2.16’de g6sterilmigtir. 1. adimda A
sistemi uygulama katman protokolii, TCP A’ya iletim igin bir SEND primitive’i ile
veri gondermekte. Burada farz edilen segment biiyiikliigi 50 bayt secilmigtir. 2.
adimda goruldiigi gibi, TCP A bir veriyi bir segment haline getirir ve segmenti TCP
B’ye sira numaras: 101 ile gonderir. Sira numarast kullanici veri akigimn ilk baytini

tanmmlar.

3. adimda B sistemindeki TCP, kendisine ulasan veriyi uygulama katman
protokoliine teslim etmistir. TCP B, 4. adimda gosterildigi gibi, veriyi 151 ACK
numarali bir segmentle onaylar. 151 ACK numarasi, 2. adimda TCP B tarafindan 50

baytlik segment alindifini beliritir.
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ULF A ULPB

I T ) | T
1 Vesi v5 ' Veri
Ver Ahmym en Ahmyot
Gonderiliyor 8 Génderiliyor 3
I | 4 I
2 SYN SEQ 101
ACK 151 4
TCP A DATA SEQ 178 6 TCPB
T ACKI188 |

Sekil 2.16 TCP veri transfer islemleri

5. adimla TCP B’ye bagli uygulama katman protokoliince veri gonderiliyor. Bu veri
bir segment olarak paketlenir ve 6. adimda oldugu gibi iletilir. TCP B’den gelen
baslangi¢ sira numarasit 177 idi; boylece, TCP siralamasina 178 ile baslar.
Gonderilen bu veri alaninin 10 bayt oldugunu farz edilmistir. TCP A, ACK numarasi
188 olan bir segment geri dondiirmekte ve 10 baythk veriyi aldigin1 TCP B’ye
bildiriyor. 8. adimla TCP A aldi1 veriyi uygulama katman protokoliine teslim

etmektedir.

TCP CLOSE islemleri :

Sekil 2.17°de bir CLOSE iglemi gosterilmigtir. 1. adimda; TCP A kullanicisi, TCP
B’deki es uygulama katmami protokolii ile islemlerini bitirmek (CLOSE)
istemektedir. 2. adimda TCP A, FIN biti 1’e set edilmis bir segment yollar. $ekil

2.17°deki islemlerin devam oldugu disiniilerek 151 sira numaras: kullamlmgtir.

Bu segmentin TCP B’deki etkisi 3. adimda goriilmektedir. TCP B, TCP A’min FIN
SEQ 151’ini onaylar. TCP B’nin segmentinde SEQ=188 ve ACK=152"dir. Bundan

sonra, TCP B kendi kullanicisina bir closing primitive’i yayinlar (4. adim).

Uygulama, islemlerinin konumuna bagli olarak, CLOSE’u kabul edebilir veya
etmeyebilir. Bu ormekte, kullanici uygulamasi, 5. adimda oldugu gibi, CLOSE’u
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onaylar (acknowledges) ve kabul eder. Uygulama bunu takiben TCP B’ye bir "A’y1
kapat" primitive’i yollar. Bu primitive TCP B tarafindan FIN SEQ 188; ACK 152
olarak haritalamr, ki bu TCP B’nin yayinladif: son segmenttir(6. adim). FIN bayrag:
I’e set edilmis, SEQ=188 ve ACK=152’dir. TCP A bu son segmenti ACK=189 ile
onaylar (7. adim). Tim bu islemlerin sonucu 8. ve 9. adimlarda gosterilmistir.
Boylece baglanti-closed isaretleri uygulamalara gonderilmis olur. Bu sekilde bir
CLOSE olusturdugundan, TCP CLOSE saglayan bir protokol olarak amlir.

ULP A ULPB
T . | T I,
n;u TL""‘“’ EI,::,L‘ Afn Closed -
Close c‘;’ed 4 Clos: 8
1 1] 1 Il
2 FIN SEQ 181

SEQ 188 ACK 1523

TCPA ICPB
FIN SEQ 188 ACK 162 6

7 ACK 182

Sekil 2.17 TCP CLOSE islemleri

2 FIN SEQ 151

ESTABLISHED \ ;

FIN-WAIT-1 i SEQ 188 ACK 1523 CLOSE-WAIT

Al
TCPA WA . FINSEQ1$8ACK152 & CLOSE-WAIT
ICPB

TIME-WAIT 7ACK 189 ACK

LT CLOSED

Sekil 2.18a TCP CLOSE islemleri ve segment ahigverisi



28

A&E

ESTAB

CLOSE
WAIT

[
CLOSE B-5

Tlm

LAST ACK

| ]
N v ACK of FIN
AT T, x b3
% Time=2 MSL | b

TIME WAIT TS T CLOSED

1cv ACK of FIN
x

i’L A3

FINWAIT -2

CLOSING
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Sekil 2.18b TCP CLOSE konum gegiglerinin iligkisi

2.4.2.7. TCP baglant: tablosu

TCP baglant: tablosu var olan her bir TCP baglantis: ile ilgili bilgileri igerir. Sekil
2.19‘da gosterildigi gibi, tablo bes siitun ve her bir baglanti i¢in bir satirdan olugur.
Baglanti konumu siitunu her bir TCP baglantisinin konumunu tamimlar (closed,
listen, fin wait 1, closing, vs.). Yerel adres siitunu her bir TCP baglantist igin yerel IP
adresini, yerel port siitunu her bir TCP baglantis: igin yerel port numarasin, uzak
adres siitunu her bir TCP baglantis: i¢in uzak IP adresini ve uzak port stitunu her bir

TCP baglantis1 igin uzak port numarasini igerir.
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Baglant1 | Yerel | Yerel| Uzak | Uzak
Konumu | Adres | Port | Adres | Port
1. Baglant:
2. Baglant:
3. Baglants
n. Baglant:

Sekil 2.19 TCP baglant tablosu

2.4.2.8. Giivenlik agisindan TCP

Paket filtreleme agisindan TCP Baslig1' nda yer alan 6nemli bilgiler sunlardir;
i) TCP kaynak portu.

it) TCP hedef portu

iif) TCP bayrak alanlari.

TCP bayrak alanlarindan ACK biti, paket filtreleme agisindan kullanilabilecek bir
bilgi igerir.Bu bite bakmak suretiyle, aktariimakta olan bir paketin, istemci tarafindan
sunucuya gonderilmekte olan ve baglantiy1 kurmaya yonelik ilk paket olup olmadig:
anlagilabilir. Eger bu alan sifir degerini tagiyorsa, inceleme konusu olan paket ilk
pakettir. Bu alan, haberlegmenin bir tarafimn dier tarafa, daha 6nce gonderilen
paketi alip almadigim1 gosteren bir bilgidir. Dolayisiyla da, karsilikli haberlesen iki
sistem arasinda gonderilen paketlerden sadece, istemcinin sunucuya gonderdigi ilk

pakette bu alan sifir olacak, diger tiim paketlerde bir olacaktir.

2.4.2.9. User datagram protocol ( UDP)

Diger bir ulagim katman protokolidiir; TCP'den farki, sorgulama ve sinama amagli,
kiigiik boyutlu verinin aktanilmas: igin olmasidir. Veri kiigik boyutlu oldugu igin
parcalanmaya gerek duyulmaz, kaydi tutulmaz. UDP datagramlarin siraya
konulmasinin gerekli olmadifi uygulama protokolleri igin kullanilir. Avantaji
bandgenisligini fazlaca harcamamasidir. Sonugta TCP’nin sagladigi ozellikleri
vermez. Dolayisiyla UDP segmenti TCP segmentinden farklidir; baglik bilgisi daha

az alan igerir, daha az yik getirir.
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UDP, baglantisiz ulagtirma katmant protokoliidiir. Ciinkii UDP normal olarak
baglant1 temelli protokollerde genis olarak kullanilan konum yoénetim islemlerini
yuritmez.. UDP’de gonderilen verinin yerine ulagip ulagmadii kontrol ediimez.
Sahip oldugu bu 6zellik geregi giivenirlilik ve akig-kontrol mekanizmalan saglamaz.
Ayni zamanda hicbir hata bulma prosediriide yoktur. Buna karsilik olarak UDP,
TCP’den daha hizli hizmet sunar.

UDP, IP’ye basit bir arabirim olarak hizmet verir. Giivenilirlik, akig-kontrol, veya
hata-bulma olgimleri olmadigindan, prensip olarak, IP’nin aligverisi ve
uygulamalarin trafigi igin bir port multiplexer/demultiplexer gibi hizmet eder. Yani
tek bir haberlesme kanali Gizerinden birden fazla farkli ulagim ve uygulama katmani
protokolii taginabilmektedir. Bu olaya “multiplexing” denilmektedir. Bu tek kanaldan
iletilen protokollerin hedef sistem lizerinde katmanlar: tirmanirken uygun sekilde ters
isleme tabi tutulmas: gereklidir. Yani her protokol kendini ilgilendiren protokol
kanalina sevk edilmelidir. Bu olaya da “demultiplexing” denir. $ekil 2.20’de

UDP’nin IP’den gelen datagramlar nasil kabul ettigi gosterilmigtir.

UDP’de her datagram bagimsizdir, TCP'de oldugu gibi belli bir baglant1 iizerinden
aktanilmazlar ve akiy denetiminden yoksundurlar. Bunun sagladif: dezavantajlar ise;
datagramlar, gonderildikleri siradan farkl: bir sirada hedefe ulagabilirler. Ayrica, ayn:

paketin birden fazla kopyas: hedefe ulasabilir. Buda degisik sorunlar dogurabilir.
2.4.2.10. UDP datagramimn formati
Bu protokolii agtklamak i¢in en iyi yol belki de datagramimi ve datagramdaki alanlar:

incelemektir. Sekil 2.21°de gosterildigi gibi, format oldukga basittir ve asagidaki

alanlan igerir:
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\ /

UDP Katmamn

IP Katmam

Sekil 2.20 UDP’nin ¢ogullanmasi

Kaynak Portu (16 bit) | Varis Portu (16 bit)
Uzunluk (16 bit) Checksum (16 bit)
Veri (Degisken)

Sekil 2.21 UDP datagraminmn formati

Kaynak portu: Bu deger gonderici uygulama katmam portunu tanitir. Bu alan

opsiyoneldir, ve eger kullanilmazsa, buraya O degeri yerlestirilir.

Varig portu : Bu deger vang konak cihazindaki alici uygulama katmam portunu

tamtir.

Uzunluk: Bu deger, baslik ve veri de iginde olmak iizere, kullanici datagraminin

uzunlugunu gosterir.

Hata kontrol toplami (Checksum) : Bu opsiyonel deger; sézde-IP bagligi, UDP
basligt ve verinin 1’lerinin toplamiun tiimleyeninin, 16-bit 1’e tiimlemesini igerir.

UDP ayni1 zamanda herhangi bir doldurma i¢in de bir hata kontrolii saglar.

Sozde-baghk (ayni zamanda TCP’de de kullanilir) UDP veri biriminin dogru vars
adresine varmasini saglar. Sozde-baghk IP adresleri igerir ve checksum hesabina
katilir, Son varng, sozde-baglifa (ve, tabii ki, UDP veri biriminin kalanina)

tamamlayici bir checksum saglayarak; trafigin degigmedigini ve dogru varig adresine
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vardifim kamtlar. UDP birgok gegcis-tabanli (transaction-based) uygulama
sistemlerinde kullarlan servislerin minimal bir seviyesidir, soyle ki eger tiim TCP

servislerine ihtiyag yoksa UDP oldukga kullamigh olur.

2.4.2.11. Giivenlik acisindan UDP

Baz1 paket filtreleme triinleri, daha 6nceden gonderdikleri paketlerin iizerinde yer
alan kaynak ve hedef port ve IP adres bilgilerini hatirlayarak, gelen paketleri buna
gore filtrelerler. Boylece de, yapilan galiymaya ait olmayan, beklenmeyen paketler
filtrelenebilinir. Boyle filtrelemeler dinamik filtreleme olarak bilinir. Filtreleme
kurallar1 dinamik olarak belirlenecek, nelerin filtrelenip nelerin filtrelenmeyecegine
dinamik olarak karar verilecektir. Bu da ozellikle UDP protokoliinii kullanan

servisler igin 6nemli bir giivenlik getirmis olacaktir.

2.4.2.12. Remote procedure call (RPC)

Ulastirma katmaninda IP iizerinde kogan, dolayisiyla bu protokolii kullanarak galisan
servis ve protokollerle ilgilenmemize karsin RPC daha ¢ok TCP ve UDP
protokollerinin sundugu servisleri kullanarak iglemlerini gergeklestirir. Yani katman
olarak incelersek RPC, TCP veya UDP’nin bulundugu ulastirma katmaninin iizerinde
yer alir. NFS, NIS/YP gibi uygulamalar bu servisi kullanarak ¢aligmaktadir.

TCP ve UDP, her bir servise iki baytlik bir port numaras: atar, islemler bu port
numaras! iizerinden yapilir. Yalnz iki byte, toplam 65536 adet farkh port manasina
gelmektedir ki bu da her servise bilinen, tekil bir port numaras: atamanin miimkiin
olmayacag1 manasina gelir, bunun igin yeteri kadar port numaras: yoktur. RPC'de bu
ve benzeri sorunlar1 agmak iizere, dort bayttan olusan port numaralar1 kullamlmigtir.
Bu da 4,294,967,296 ayn port numaras1 demektir ki, bununla her servise tekil bir

port numarasi vermek miimkiindiir.

Yukarida da belirtildigi gibi RPC, TCP ve UDP protokollerinin sundugu hizmetleri
kullanarak caligirBu da, RPC iizerinden ¢alisan uygulamalara atanmig port
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numaralart ile, bunlara karsihk disen TCP veya UDP port numaralarinin
belirlenmesi isleminin stirekli yapiimasimi gerekli kilar. RPC port sayisi ile TCP ve
UDP port sayist egit degildir, yani her seferinde RPC'ye iligkin bir port, esasinda
bagka bir TCP veya UDP portuyla eslesmis olabilecektir. RPC icin port eglestirme

islemini 'portmapper’ denen bir sunucu gergeklestirir.

Portmapper 111 numarali port iizerinde kogan RPC'ye 6zel bir sunucudur ve RPC'ye
iligkin portlara, bir TCP veya UDP portu eglestirmeyi garanti eder. RPC temelli bir
uygulama ¢alisacagi zaman oncelikle kendisine bir TCP veya UDP portu alir
(calisma sekline gore hangisi gerekiyorsa, bazi durumlarda her ikisini de alir). Daha
sonradan da aym bilgisayar lizerinde galigan portmapper sunucusuna bagvurarak,
kendisine tekil olarak tahsis edilmis olan RPC numaras: ile o anda kullanmakta

oldugu TCP veya UDP port numaralarinin eslestirilerek kayit edilmesini saglar.

Il

Dortmapper _l
1. Sunum poat reemaralarmn poxtmspper's

ket eder.

Suraacy Uygalims Ketmara 4-hmdmmb@mm.
Sarvishri 5 - Survtru istemciys CowRp VI,

7

Sekil 2.22 RPC’nin galigma yapisi
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Daha sonradan RPC temelli bir istek¢i, yine RPC temelli bir sunucuya ulagsmak
istediginde, hedef bilgisayar iizerinde, 111 numarali portta kosan portmapper
sunucusuna bagvurarak, ulagmak istedigi ve tekil bir RPC port numaras: olan
sunucuya iligkin kayit bilgisini ister. Bu kayst bilgisi, ilgili sunucunun o anda hangi
TCP veya UDP portu iizerinden kostugunu istemciye soyler. Caliymanin bundan
sonrasinda istemci, elde ettigi bu port numarasini kullanarak dogrudan sunucu ile

iletisimi gerceklestirir.

2.4.2.13. Giivenlik acisindan RPC

RPC temelli servisleri paket filtreleme yontemini kullanarak kontrol etmek oldukga
zordur ¢iinkii bu servislere atanan TCP veya UDP port numaralar ¢aligmanin
baslangicinda belli degildir ve bilgisayar kapatilip agildiginda da biiyiik bir ihtimalle
degisik bir port kullanacaktir. Filtreleme igleminin portmapper’a ulagimlar igin
gerceklemek yeterli olmayacaktir, giinkii korunmak istenen servisler diger yanda
TCP veya UDP portu iizerinden kosuyor olacaktir ve buna saldirmak isteyen bir kisi,
portmapper'dan faydalanmadan da, kisa siireli bir deneme yanilma islemi sonucunda

aradig1 servisin hangi port iizerinden kosuyor oldugunu belirleyebilecektir.

Bazi yeni paket filtreleme mekanizmalar1 portmapper ile irtibat haline gegerek,
mevcut RPC servislerinin hangi TCP veya UDP portlar tzerinden konustugunu
belirleyerek buna gore paket filtreleme kurallar1 belirlemektedir. Ancak bu, 6zellikle
UDP paketleri igin agir1 yitk getirecek, her UDP paketi igin portmapper' dan port
numarasi sorgulamas: yapimasini gerektirecektir. TCP ise baglantili bir aktanm

sunduBu i¢in ilk paket i¢in filtreleme ¢aligmas: yapmak yeterli olacaktir.

RPC temelli servislere filtreleme uygulama konusunda iki unsuru goz Oniinde
bulundurmak, bir nebze de olsa galigmalar rahatlatacaktir. Bunlardan ilki, giivenlik
agisindan zayifliklari bulunan RPC temelli servislerin buytik bir kismi UDP
tizerinden ¢aligmaktadir. Ikinci olarak, paket filtreleme uygulanarak kullamlacak
diger servislerin biyiik bir kismi da TCP temellidir. Buna gosterilebilecek en énemli
istisnalar NTP, syslog ve Archie' dir. Bu iki unsur, RPC temelli servislerin de

bulundugu bir sistem igin filtreleme uygulanacaginda izlenmesi gereken galigmay:
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ortaya koyar: DNS, NTP, syslog ve Archie gibi, giivenlik agiklar artik bilinen ve

Onlemleri alinmig olan servislerin digindaki UDP temelli servisler filtrelenmelidir.
'2.4.3. Yonlendirme katmam

Yonlendirme katmani, ulagim katmanmindan kendisine aktarilan veriyi kaynaktan
vang noktasina tagimakia sorumludur. IP ve ICMP (Internet kontrol mesaj1
protokolii) protokolleri bu katmanda yer alir. Bu katman ag cihazlarimi ve aglan bir
sistem igerisinde birbirierine baglamak igin gerekli fonksiyonlar1 saglar. Yon bulma
ve adres haritalama igin kullamilan diger destek protokolleri de bu katmanda IP ile
birliktedirler.

2.4.3.1. Internet protocol (IP)

IP’nin agilimi Internet protokoldiir ve Internet’te dahil bir gok TCP/IP ajda
kullamlan yonlendirme protokoliidiir. Amaci ise ulagim katmamindan gelen TCP
segmentleri ya da UDP datagram yapilarini birbirine bagli aglar tizerinden iletmektir.
Ulagim katmanindan gelen herbir segment ya da datagramin igerigi ile ilgilenilmeden
IP tarafindan bir baslik bilgisi eklenerek IP paketi haline getirilir ve herbir IP paketi
birbirinden bagimsiz varliklar olarak vang (hedef) sisteme génderilmek iizere yola
(route) ¢ikarilir. Arada gegilecek sistemler ve gegis yollarimin bu paketi dogru yere
gondermesi IP baglik bilgisi ile miimkiin olmaktadir

Internet’teki tim sistemler lizerinde IP protokol grubu g¢alismak zorundadir. IP
paketleri, aglar aras1 dolasgimda pek ¢ok sisteme ugrar ve her bir sistemde aym

kurallara gore calisan IP katmanlar ile karsilanir. IP’nin sagladii fonksiyonlar

sunlardir:

. Giobal adresleme yapisi

. Servis isteklerini tiplendirme

. Paketleri iletim igin uygun pargalara ayirma

o Hedef alicida paketleri tekrar birlegtirme
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2.4.3.2. IP’nin ana ozellikleri

IP baglantisiz servise bir ornektir. Iki sistem arasinda senkranizasyon kurulmaksizin
veri aligverisi yapilmasim saglar. IP baglantisiz oldugundan, paketler iki son
kullanic1 istasyonu arasinda kaybolabilir. Ornegin; IP yonlendirici bir maksimum
kuyruk uzunlufunu zorlarsa, ve eger kuyruk uzunlugu bozulursa, tamponlar tasar.
Fazla paketler daha sonra agda bertaraf edilir. Bu sorunlarin telafi edilmesi ulagim

katmani protokollerinin (TCP gibi) oturumu diizenleme yetenekleri ile agilir.

IP protokolii, alt katmaninda bulunan fiziksel ag: iist katmamndaki protokollerden
saklar. Bu agidan IP st katmanlar igin hayali bir ag meydana getirir. Bir IP gegitine
(gateway) farkli tiplerde aglar baglanabilir. Bunun bir sonucu, IP’nin kurulmasi
olduk¢a kolaydir ve baglantisiz yapisindan dolayt olduk¢a saglamdir. Ancak IP
giivenilir olmayan, yiiksek-zorluklu (best effort), datagram-tipi bir protokol
oldugundan, hig bir giivenilirlik mekanizmas: yoktur. Fiziksel katmanda yer alan ag
yapilart i¢in higbir hata telafisi saglamaz, akig-kontrol mekanizmas: bulunmaz.
Ulagim katm;amndan iletilen veriler (datagramlar veya segmentler) kaybolabilir,
giftlenebilir veya hedefe siras1 bozuk olarak ulasabilir. Bu problemlerin bir ¢ogu ile

IP ugragmaz. Bu sorunlarin ¢6ziimi ulagim katman protokoliiniin asli gérevidir.

IP fragmantasyon iglemini destekler. Fragmantasyon, bir iist katmandan gelen verinin
daha kigiik pargalara bolinmesi iglemine denir. Bu ozellik olduk¢a kullamghdir
¢inkii aglarin g¢ogu aym buyiiklikte veri pargalart (protocol data unit, PDU)
kullanmazlar. Ornegin, X 25 tabanli WAN’lar tipik olarak 128 bayt veri alanli bir
PDU kullamirken, Ethernet standardi, bir PDU biyiikligi 1500 bayttr.
Fragmantasyon kullanilmasayd:, aglar arasindaki birbirine uymayan PDU
biyiiklikleri sorununu ¢6zmek igin bir yonlendirici tahsis edilmesi gerekecekti. IP
yonlendiricilerde fragmantasyon yaparak ve alic1 sistemde yeniden birlestirmeyle bu

problem ¢ozilir.
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2.4.3.3. IP ve altaglar

IP, fiziksel katman ustiine yerlesmigtir ve olabildigince transparandir. Bu; IP,
altindaki ag veya aglarin karakteristikleri ile ¢ok az ilgilenir, altaglan goéreceli olarak

kendisinden bagimsiz tuttugu anlamina gelir.

IP paketleri, bir IP yonlendiriciye geldiginde, paketlerin IP adresleri bir yonlendirme
tablosu ile eslestirilir. Yonlendiricideki IP yonlendirme tablosu girigleri baz alinarak,
paketler bir sonraki aga veya dogrudan alic1 sisteme yonlendirlir. Transparanlik her
katmanda yeniden paketleme yapilarak bagarilir. Bir sistemin génderecegi veri IP
paketine dontistiiriiliir ve IP baghginda alic1 sistemin IP adresi tammlanir. IP paketi
daha sonra transit gegecegi agin yapisina gore fiziksel katman tarafindan 6zel
gergeveler haline doniistiiriilir. Oregin transit ag bir X.25 ag1 veya Ethernet LAN’

olabilir.

Transit ag trafigi bir IP gegitine (gateway) vardiginda, transit afin kontrol bilgisi
atilir. Gegit, daha sonra paket baslifindaki varig adresine bakarak paketi nereye
yonlendirecegine karar verir. Paket yeni ag ortamina goére fiziksel katman tarafindan
uygun ¢erceve formatina sokulur. Bu iglem her bir yonlendiricide tekrarlanarak veri

alicisinin bulundugu aga ve orada da alic1 diigiime teslim edilir.

Netice olarak IP transit gegecegi agin ¢aliyma yapisiyla ilgisiz tutulmaya ¢aligiimig
miimkiin oldugunca soyut tutumusgtur.

2.4.3.4. IP paketi
Sekil 2.23’de bir IP paketi gorilmektedir. IP paketinin sahip oldugu alanlar:
Versiyon Alam : Versiyon alam kullammdaki IP siirimiini tammlar. Cogu

protokolde bu alan vardir giinkii baz: ag diigiimlerinde protokoliin son siiriimleri

bulunmayabilir.
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Versiyon {4) I Bashk Uzunlugu 4)
Servis-Tipi {TOS)
Toplam Uzunluk (16)
Tanmlayici (16)
Bayraklar (3) | Fragman Offset (13)
Yagama Zamam (TTL)
Protokol (B)
Header Checksum (16}
Kaynak Adresi (32)
Vang Adresi (32)
Opsiyorlar ve Dolgu (Degisken)
Ven (Degisken)

(n) = Alandaki bitlerin sayis1
Sekil 2.23 IP paketi

Baghik Uzunlugu (header lenght) : Bashigin 4 biti kullanilarak paketin baghiinin
uzunlugu gosterilir. Uzunluk 32-bit kelimelerle dl¢aliir. Tipik olarak, QOS (quality-
of-service) opsiyonu olmayan bir baglik 20 bayt igerir. Béylece uzunluk alanindaki

deger genelde 5 olur.

Servis Tipi (type-of-service (TOS)) : Bu alan bir agin sagladig belirli QOS
fonksiyonlarim tammlamak i¢in kullamlabilir. Paketlere bu alan aracilifiyla 6nem
diizeyi atanabilir, gondericinin agdan bekledigi giivenilirlik, hiz ve gecikmenin
diuzeyini belirtilebilir. Ancak bu alam mevcut yonlendiricilerin pek azi
degerlendirmektedir. TOS alam Sekil 2.24’de gosterilmigtir. Toplam 8 bit yer tutan
bes girise sahiptir. 0, 1 ve 2 bitleri bir 6ncelik bilgisi tagiyarak datagramin goreceli
Onemini gosterirler. Degerler 0°dan 7’ye degisir. 0’a ayarlanmasi bir rutin 6nceligi
gosterir. Oncelik alam tiim sistemlerde kullamimaz. 7 degeri bazi uygulamalarda bir
ag kontrol paketini gostermek tizere kullanilir. Oncelik alam aym zamanda bir agdaki
akig kontrol ve tikaniklik mekanizmalarinin kurulmasinda kullanilabilir. Bu gegit ve
yonlendirici digimlerin sikigitkhik durumlarinda paketleri yok etme sirasina karar

vermelerini saglar.
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Biler|] 0 [ 1 [ 2| 3] 4| 5] 6 [7
Oncelik Gecilome
111 = Ag Kontrald 0 = Normal
110 = Intemetwork Kontrolis 1 = Disgtik
101 = CEITIC/ECP Adas
100 = Flash Override 0 = Nogmal
D11 =Flash 1 = Vitksek
D10 = Acil
001 = Oncelikli Giivenilirtik
000 = Rutin ~ 0= Normal
1 = Yitksek
Sekil 2.24 IP TOS alam

Takip eden 3 bit diger servisler igin kullamlir. 3. biti gecikme bitidir. 1’e
ayarlanmasi, ag izerinde kisa bir gecikme istedigini beliritr. Gecikme durumu
standartlarda tammlanmamgtir ve satict servisi geligtirmelidir. Sonraki bit akis
bitidir (througput). Bunun 1’e ayarlanmas: ag Gzerinde hizh bir akig istegi anlami
tasir. Bunun da standartlarla 6zel bir yolu belirlenmemistir. 5. bit giivenilirlik bitidir
ki kullamiciya datagramu igin yiiksek bir giivenilirlik isteme olanag: tamir. 6 ve 7
bitleri simdilik kullaniimamaktadir.

Toplam Uzunluk (total lenght) : IP paketinin toplam uzunlugunu gosterir. Bayt
cinsinden olgiiliir ve baslik ile veri uzunlugunu igerir. IP, toplam uzunluktan baghk
uzunlugunu ¢ikararak veri alam igin aynlmig alamin buyukligiini hesap eder. Bir
paketin maksimum olasi uzunludu 65535 bayttir. IP paketlerine servis veren bir
yonlendiricinin, kendine bagli aglarin paketlerine sagladifi maksimum PDU

uzunluklarini desteklemesi gerekir.

Bayrak Bitleri (Flags) : Ug tane olan bayrak bitlerinden ilki D bit (Don't Fragment,
DF), iginde bulundugu paketin kag par¢adan olustugunu belirtir, eger | ise gonderilen

verinin tek par¢adan olustugu anlagilir; alictya bagkast yok bekleme anlaminda mesaj
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iletir, ikinci bayraksa MF (More Fragment, M Biti), parcalamp bircok fragmanlar
halinde gonderilen verinin en son oldugunu belirtir. Bir datagramin son fragment'i

digindaki tiim fragment'lerinde MF=I'dir. Ugiinciisii sakli tutulmustur.

Yasama Zamam (time-to-live (TTL)) : Bu parametre bir paketin ag iizerinde kalma
siiresinin Olgusiidir. Her yonlendirici kendisine gelen paketin TTL alanina bakar ve
eger deger O ise paketi yok eder. Ayrica bir yonlendirici tizerinden gegirdigi her
paketin TTL alamm degerini 1 azaltir. Sonugta TTL alami paketin asacagi diigiim
sayisimi belirtir. Boylece, bir IP paketi bir diigiim ilerleyince, TTL alanin degeri 1
azaltilir. IP uygulamalan bu alanda bir zaman sayicisida kullanabilirler ve azaltma
saniyede bir olur. TTL alam yalnizca sonsuz dongiileri engellemek i¢in kullanilmaz.

Ayni zamanda ag yonetim protokollerince bilgi toplama amaglida kullanilir.

Protokol : Bu alan, alic1 sistemde IP uizerindeki katmanda bulunan protokollerden
hangisinin paketin govde kismumi alacagini tanimlar. Cokga kullanilan iist-katman
protokolleriniyle eslestirilmis bir numaralandirma sistemi gelistirilmistir. Ornegin
TCP=6, ICMP=1, IGMP=2 vs.

Baslik Smama Bitleri (Header Checksum) : Baglikta olabilecek bozulmalari
algilamak igin kullamlir. Her yonlendiricide bu alandaki deger kullanilarak paket
bashiginin bozulup bozulmadif arastirtir. Sonug olumlu ise paket bir sonraki
yonlendiriciye gonderilir. Bu arada basliktaki baz1 degerlerle birlikte (6rnegin TTL)
bu alandaki deger de gonderilen pakette yeniden hesaplanir.

1 Bayt 1 Bayt n Bayt
Kod | Uzunlk | Opsiyon Verisi
Flag Copy I St I Opsiyon Numarast ]
1 2 3 4 5 6 7 8

Sekil 2.25 IP opsiyon alam
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Kaynak ve Varig Adresleri : IP paketinde, iki adres tasinir. Bunlar kaynak ve varis
adresleri olarak etiketlenir ve paket yasadik¢a bu degerler ayni kalir. Internet

adreslerini (IP numaras) igerirler.

Opsiyonlar : Bu alan belirli ek servisleri tanimlamada kullanilirlar. Opsiyonlar alani
tiim paketlerde kullaniimaz. Uygulamalarin ¢ogu bu alam ag yonetimi ve teshisler
icin kullanirlar. Sekil 2.25’de bir opsiyon alaninin format: gésterilmektedir. Tablo
2.3’da opsiyon alani igin tanimlanmi§ standart degerler gosterilmigtir. Opsiyon
alaninin uzunlugu degiskendir, ¢iinkii baz1 opsiyonlarin uzunlugu degisir. Her
opsiyonun 3 alami mevcuttur. Ik alan tek bir bayttan olusan opsiyon kodunu igerir.
Opsiyon kodunun kendisi de ii¢ alandan olusur. Bunlarin fonksiyonlari agagidaki
gibidir:

Flag Copy (1 bit):

0 = Fragmantasyonlu bir paket ve yalnizca ilk fragman i¢inde kopya opsiyonu vardir.
1 = Fragmantasyonlu bir paket tiim fragmanlan iginde kopya opsiyonu vardir.

Sinif (2 bit) : Opsiyon siifini belirler (Tablo 2.3 ) . Aldig: degerin anlamlar1 ise
0= Kullanic1 veya ag kontrol paketi, 1 = Ayrilmistir (reserved), 2 = Hata giderme ve
teshis amagcli, 3 = Ayrilmugtir.

Opsiyon numarasi : Opsiyon numarasim tanitir (Tablo 2.3).

Diger bayt opsiyonun uzunlugunu igerir. Uglincii alan opsiyonun veri degerlerini

icerir.

Tablo 2.3 Opsiyon Kodlarn

Siif | Numara | Uzunluk | Tamim
0 0 0 Opsiyon listesinin sonu
0 1 0 Islem yok
0 2 11 Giivenlik
0 3 Degisken | Esnek kaynak yonlendirme
0 7 Degisken | Yonii kaydet
0 8 4 Akis ID’si (eski bir alan)
0 9 Degisken | Sert kaynak yonlendirme
2 4 degisken | Internet zaman damgasi
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Padding (dolgu) : Paket bagligin1 32-bit’e tamamlamak igin kullamlir.

Veri Alam : Ulagim katmanindan gelen veriyi igerir. IP, veri alam1 ve bagliinin

toplaminin 65535 bayt1 gegmesine izin vermez.

2.4.3.5. IP servisleri

IP baslik kontrolii ve yénlendirme : Bir yonlendirici IP paketi alinca, IP bashk
kontrol modiiliine iletir. Bu modiil tarafindan IP paket bagligi tizerinde bir takim
diizenlemeler ve dogruluk testleri gerceklestirilir. Baglik tizerinde asagidaki testler

uygulanir:

o Gegerli IP baslik uzunlugu,

° Dogru IP siiriim numarasi,

o Gegerli IP mesaj uzunlugu,

o Gegerli IP baglik sinamasi,

U Sifirlanmamig TTL gegerliligi.

Eger IP paketi testleri gegemezse yok edilir. Eger testler yapilir ve IP paketi testleri
gecerse, paketin varig adresi incelenerek, bu yonlendiriciye mi? baska bir
yonlendiriciye mi? ait olduguna karar verilir. Eger paket bu yonlendirici igin degilse,

IP yonlendirme modiiliine atilarak yonlendirilir,

Yonlendirme : IP yoénlendiriciler, yonlendirme tablolarina dayanarak yonlendirme
kararlar alir. Eger hedef sistem bagka bir agda ise IP yonlendirici, paketi diger aga

nasil yonlendirecegine karar vermelidir.

Her bir yonlendirici, vanig agma gitmek igin gegilmesi gereken diger
yonlendiricilerin bilgilerini bir yonlendirme tablosunda tutar. Tablo her bir
erigilebilir ag igin bir IP adresi ve kendine komsu bir yonlendiricinin adresini saklar.
Yonlendirme tablolar1 olugturulmalarina gore statik veya dinamik olabilir. Dinamik

tablolar daha yaygindir.
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IP modiili, aldig: tiim paketler igin bir yonlendirme karar: verirken yonlendirme igin
secilen komsu yonlendirici vang ag: igin en kisa yonlendirmedir. Eger bir komsu
yonlendirici igin hi¢ bir adres yoksa, IP yonlendirme manti: geregi yonlendiricinin

dogrudan bu aga bagli oldugu ¢ikartilir.

Yonlendirici, yonlendirme tablosuna bagvurur ve IP bashginda buldugu varis ag
adresi ile yonlendirme tablosunda bulunan bir a§ girigini eslestirmeye calisir. Eger
eslesme yoksa, paket yok edilir ve IP kaynagina bir ICMP mesaj: iletilir. Bu mesaj
"varig ulagilamazdir" kodu igerecektir. Eger yonlendirme tablosunda bir eslesme

mevcut ise yonlendirici bunu kullanarak ¢ikigin yapilacagi porta karar verir.

IP kaynak yonlendirme : Kaynak yonlendirme mekanizmasi, yoénlendirme
algoritmasinin pargas: olarak kullanabilir. Kaynak yonlendirme IP baghginin, IP
yonlendiriciye nasil yonlendirme yapacagim bildirmesiyle saglanir. IP paketlerine
verilen hedef adresler listesi, paketlerin hedefe giderken gegecekleri ara IP

dugiimlerini igerir. Listedeki son adres varilacak son ara diigiimiin adresidir.

IP yonlendirici modulii, bir paketi alinca, bir sonraki ara diigimii belirlemek igin
kaynak yonlendirme alanindaki adresleri kullamir. Sekil 2.26°da gosterildigi gibi bir
IP, kendinden sonraki diger IP adresini 6grenmek igin bir igaret¢i alam kullanir.
Isaret¢i ve uzunluk alanlari listenin tamamlandiim gosterene kadar yénlendirme igin
vanig IP adresi bu listeden elde edilir. Eger liste bitmemigse IP modiilii igaretginin

gosterdigi adresi kullanir.

IP modilu sonra kaynak yonlendirme listesindeki degerin yerine kendi adresini
yerlestirir. Daha sonra ise isaretgiyi, bir adres (4 bayt) arttirarak diger dugiimin
siradaki adresi kullanabilmesini saglar. Bu yaklagim ile paket dikte edilen

yonlendirmeyi izler ve yonlendirilen yol boyunca gegtigi IP’ler kaydedilir.
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| Kod | Uznluk | Isaretci | Router verisi |
/,_____1 \
| T |128234 | 128789 | 128104.12 |

1. Bu adresi siradaki hop’a
karar vermek igin laallan.

| T | 1289.14.16 | 1287.8% | 128.104.12 |

2. Daha sonra yerel IP adresini
‘buraya yerlegtir.

[ 1
[ T | 1289.14.16 | 128789 | 128.104.12 |

3. SiradekiIP adrasini igarst etmesi igin
igaretgivi 4 arthr.

Sekil 2.26 Kaynak y6nlendirme

Yonlendirme kayd: : Kaynak yonlendirmeye benzer bigimde ¢aligir, ancak ayni
zamanda kayit 6zelligini kullanir. Boylece her bir IP modiilii bir paket alinca, pakete
adresini, yonlendirme kayit listesi olarak ekler. Yonlendirme kayit igleminin
yapilmas: i¢in alict IP modiilii, igaret¢i (pointer) ve uzunluk alanlarimi inceleyerek
yonlendirmeyi kayit etmek i¢in bos yerinin olup olmadifina karar verir. Eger
yonlendirme kayit listesi dolu ise IP modiilii pakete adresini kayit edemeden onu
ilerletir. Eger dolu degilse isaret¢i kullanilarak ilk bos tam-oktet slotuna adres

yerlestirilir ve sonra IP modiili isaret¢iyi siradaki IP slotunu gostermek iizere arttirir.

Sekil 2.27°de yonlendirme kayd: ile ilgili bir 6rmek gosterilmistir. Ilk adimda IP
isaret¢i kullamlarak yonlendirme verisi alanindaki siradaki adrese yani 128.2.3.4’¢
kilitlenilir. Bu adrese dayanarak bir yonlendirme karan verilir. Ikinci adimda,
simdiki varig adresini belirtmek Gizere yonlendirme verisi alamindaki 128.2.3.4 adresi

yerine yonlendirici kendi adresini koyar. Ugiincii adimda, isaret¢i degeri arttirilir.
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| Rod ] Uzuntuk I Isaretci J Router vensi ]
/,__] \
[ 1 | 128.2.3.4 | BosSlot | BosSlot I

1. YerelIP adresini burays yerlegtir.

[ 1
[ 1 [12e.5.14.16| BogSlot | BogSlot |

2. Bir sonraki IP modiliniin siradald
slot’u laallanmaess igin igaretgiyi 4 arttsr.

Sekil 2.27 Yonlendirme kaydi

Zaman-damgasi opsiyonu (time-stamp option) : IP’deki kullamsh segeneklerden biri;
paketin ag igerisinde her bir IP modiilinii gegerken, paketin zaman-damgasimn
goriilebilmesidir. Bu fikir bir ag yoneticisinin paketin agdaki yonlendirmesine karar
vermesini sagladif1 gibi aym1 zamanda her bir IP modiiliiniin paketi igleme zamanim
bilmesini de saglar. Bu ozellik ile yonlendiricilerin, aglarin ve yonlendirme

algoritmalarinin etkinlikleri kargilagtirilabilir.

Sekil 2.28’de zaman-damgasi iglemlerinin opsiyon alanlannnin  formati
gosterilmektedir. Diger opsiyonlarda oldugu gibi bir IP adresini ve onun ilgili zaman
damgasim dogru slota yerlestirmek i¢in uzunluk ve isaretci alanlan kullaulir. Oflw
alam yalnizca bir IP modila kaynak yetersizligi veya ¢ok-kiigiik opsiyon alam gibi
nedenlerle bir zaman-damgas: olugturamamigsa kullanilir. Boyle bir sorunu olan her

bir modiil i¢in bu deger arttirilir.

| Rod | Uzuniuk | Isaretci | veri I

\

offtw | Bayraklar | IP Adresi | Zaman- ) IP Adresin Zaman-
: 1 dampas 1 'r damgas #

Sckil 2.28 Zaman-damgas: opsiyonu
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4-bitlik bayrak alani her bir IP modiiline zaman-damgasi islerhleri i¢in rehberlik
saglamak amaci ile kullanilir. Bu alandaki degerleri s6yle agiklariz:

0 = ardissk 32-bitlik kelimelere yalnizca zaman-damgas: kaydi ve saklanmasi
yapilacaktir.

1 = her bir zaman damgasi, ilgili modiilin IP adresinin ardinda yer alacaktir.

3 = IP adresleri hali hazirda kaynak modiliince tanimlanmistir ve yonlendirici

zaman-damgasini kendi ilgili IP adres bolgesi i¢ine kaydetmekle gorevlidir.

Zaman-damgasinda kullanilan zaman milisaniyeler mertebesindedir ve evrensel
zamana (Greenwich Mean Time) goredir. Agik¢asi, evrensel zamanin kullanimi
cihazlar arasinda tam dogru zaman damgalarimi garanti etmez, ¢iinki cihazlarin
saatleri biraz degigebilir. Bununla beraber ¢ogu agda milisaniyeler mertebesindeki
evrensel zaman fark edilir bir dogruluk derecesi saglar. Ag zaman protokolii (NTP)

bu opsiyon igin kullanigh bir aragtir.

Fragmantasyon ve yeniden birlestirme : Bir IP paketi farkli PDU (protocol data unit)
buyiiklikleri kullanan cesitli aglardan gecebilir. Her agin bir maksimum PDU
bityiikliigii vardir ve buna maksimum iletim birimi (MTU) denir. Bu yiizden IP, bir
bityiik IP g6vdesini, daha kiigiik parcalara bolecek yontemler igerir. Ust katman
protokolii, IP’yi’fragmantasyon yapabilir veya yapamaz diye sartiayabilir.

Bir IP yonlendirici modild, transit altagin iletebileceginden daha biiytik bir paket
alinca fragmantasyon iglemlerini kullamir. Paketi; 8-oktetlik simirlarla dizecek
bigimde iki veya daha ¢ok pargaya boler. Her bir fragmana tanimlayici (identifier),

adres ve orijinal pakate ait tiim opsiyon bilgilerini igeren bir baglik eklenir.

Sekil 2.23’u referans alirsak, bayraklar (3-bit) soyle kullanilir.:
Bit O : rezervedir
Bit 1 : 0 = fragmantasyon
1 = fragmantasyon yapma
Bit 2 : 0 = son fragman
1 = daha fragman var
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Bayrak alanlan kullanilarak, paketin fragmantasyona miisait olup olmadigna karar
verilir. Eger miisaitse, bitlerden biri set edilerek bu fragmanin paketin son fragmam
olup olmadigina karar verilebilir. Fragmantasyon offset alam, fragmanin orijinal
pakete olan goreceli pozisyonunu belirten degeri igerir. Ilk deger 0°dir, sonra
yonlendirici fragmantasyon yaparsa siradaki degerler set edilir. Deger sekiz oktet
birimi ile olgilir. Iigingtir ki IP, her bir fragmam ayrik olarak ele alir. Séyle ki,
fragmanlar son vaniga gitmek igin farkli yonlendiricilerden gecebilirler ve eger
gectikleri ag daha kiigik veri birimleri kullamyorsa tekrar fragmantasyona
ugrayabilirler. Fragmanlarda offset degeri bunu belirtmek ve fragman siralarinin
karigmasini 6nlemek iizere ayarlanir. Sekil 2.29°da iki yonlendirici boyunca yapilan

coklu fragmantasyon gosterilmisgtir.

Altag 128.3 1500-bayt PDU biyiiklugii kullamir. 128.3 altag bu veri birimini A
yonlendiricisine gegirir. A yonlendiricisi PDU’yu 21 .4 altagina yonlendirmeye karar
verir. 21.4 altagi 512-bayt PDU biyiikligini desteklemektedir. Yonlendiriciler
1500’lik veri birimini 512, 512 ve 476 baytlik 3 kiigiik pargaya ayirir (1500 =512 +
512 + 476). 476 baytlik son pargaya, 8’in tam katina ulagmak igin 0’lar eklenir.
Boylece bu veri alam 480 bayt (476 + 4 = 480, ki 8’in tam katidir) olur.

A yonlendiricisi veriyi 21.4 altagina iletir. Veri buradan da B yonlendiricisine iletilir.
Bu yonlendirci, fragmanlan 21.5 altagina gondermeye karar verir. B yonlendiricisi
21.5’in 256 bayt biyikliginde PDU’lar kullandigim bildiginden, yeni bir
fragmantasyon gergeklestirir. 512 bayt buyiklugiindeki fragmanlar: daha kiigiik veri
birimlerine boler ve gelen G¢ fragmanin offset degerlerini kullanarak geregince yeni
veri birimlerinin offset degerlerini ayarlar. Offset degerleri B yonlendiricisinde
degistirilmigtir ve yeni degerler onceki fragmanlarin offset degerleri kullalarak

tiretilmigtir.

Sekil 2.30°da, alic1 sistemde paketlerin yeniden-birlestirilmesi gosterilmektedir. IP
modiilii ilk fragmam alinca tampon boslugunu hazirlar. Her bir fragman igin bir
tampon aynlir ve fragman goreceli olarak orijinal paketteki yerine gore tampondaki
yerine yerlestirilir. Tim fragmanlar gelince IP modili veriyi, génderici Gist katmanin

yollandig orijinal diizeni ile iist katmanina gegirir.



1283 = 1500 A 21.4=512 | B

ID = 12345 / ID = 12345

M=0 M=l

OS=D Os=0
TL = 1500 TL = 512
[ID=12395 |
M=}
OS = 64
TL = 512

ACIKILAMA :

ID = Temima Alam

M = Diger Fragman Var M1

OS = Offset Alam

TL = Fragman Toplam Uzuntugu

Sekil 2.29 Gateway’lerdeki fragmantasyon iglemleri
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ID = 12345
M=1
Os=0
TL = 256

ID = 12345
M=

08 =32
TL = 256

ID = 12345
M=1

Of = 64
TL = 256

4 whm ’ Zaman Tampona Yerlagms Sisras
" Y Gateway'indan gelen fragraniar
ID = 12345 ID=12345 | ID = 12345
M=1 \M*ﬂ M=1 I 3
OS5 =132 [ ——————Jos =0 |05 =96 —
TL =256 TL =255 | TL = 258
Z Gatewayindon fragmanlar [ 6
ID = 12345 ID = 12345 ID = 12345
M=1 M=0 M=1
0S =64 r: o5 =160 oS =128
TL= 2356 TL=220 —~TL =220 P
7
1
2
4

Sekil 2.30 Fragmanlann yeniden birlestirilmesi
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Konuyu tartigabilmek igin Sekil 2.30°da goriilen paket fragmanlarinin bagka
yonlendiricilere (Y ve Z’ye diyelim) yonlendirildigini varsayalim. Analize devam
etmek igin Sekil 2.30°de "zaman oku"nun gosterdigi sirayla (en 6nce n zamani, en
son n + m zamam) Y ve Z yonlendiricilerinden fragmanlarin birlestirilecekleri

sisteme vardiklarini séyleyelim. Boylece fragmanlar agagidaki sirayla gelirler:

. : offset degeri 96 olan fragman
: offset degeri 128 olan fragman
: offset degeri 0 olan fragman

1

2

3

4. : offset degeri 160 olan fragman
5. : offset degeri 64 olan fragman
6

: offset degeri 32 olan fragman

Alict sistem igin fragmanlan yerlestirmek oldukga kolay bir igtir. IP modili,
fragmam tamponun hangi slotuna yerlestirecegine karar vermek igin offset degerini 8
ile carpar. Ornegin ilk gelen fragmanin tampondaki goreceli pozisyonu hafiza adresi
768 olarak hesap edilir (96x8=768).

Sekil 2.30°daki birlestiren konak, dérdiincii fragman gelene kadar IP paketinin tam
uzunlugunu bilmez. Dordiincii fragman M=0 biti (son fragman), offset degeri ve
fragman uzunlugu bilgilerini igerir. Offset degeri 160 ve uzunluk 220 bayt
oldugundan konak, artik orijinal paketin 1500 bayt [(160 offset degeri) x (8 bayt her
degerde) + (220 bayt son fragman)] oldugunu bilir.

Fragmandaki uzunluk alam orijinal paketin biyiikligi yerine fragmanin
buyiiklugini gosterdiginden, orijinal uzunlugu (ve son fragmam) kararlastirmanin

tek yontemi M=0 (M biti) isaretgisidir.

Eger baz1 fragmanlar varisa gelmezlerse veya TTL parametresini asarlarsa, IP varisa
gelen fragmanlan yok eder. Ayrica ilk fragmanin gelmesi ile alici bilgisayar bir
birlestirme zamanlayicisi galigtirir. Ag yonetici tarafindan kurulan bu zamanlayici,
tim fragmanlarin belirli bir siirede gelmesini zorunlu kilar. Efer zamanlayicinin

verdigi siire dolana kadar tiim fragmanlar gelmezse, gelen fragmanlar yok edilir.
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Eger kullanici, fragmantasyon olugmasini istemezse, fragman bayrag: 1 yapilir. By,
datagramlar iizerinde fragmantasyon yapilamayacagim belirtir. Bu alan boyle set
edilirse ve MTU gececedi bir altag kapasitesini agarsa paketler yonlendirici
tarafindan yok edilir.

2.4.3.6. Internet control message protocol (ICMP )

TCP/IP protokol ortaminda iki yada daha fazla sistem arasindaki veri transferi
sirasinda meydana gelebilecek hatalar1 ve kontrol mesajlarin1 idare eder. TCP/IP ag

problemlerinin ¢6ziimiinii tespit etmekte onemli bir protokoldiir.

ICMP mesajlar1 su amaglarla kullamlir:

o Bir yonlendirici, IP paketinin TTL siiresi doldugu zaman yok eder. Paketin
yok edildigi, paketi génderene bir ICMP paketiyle bildirilir.

. Yonlendirici kendisine gonderilen paket igin yeterli tampon alana sahip
degilse bu paket yonlendirici tarafindan yok edilir. ICMP paketiyle gonderen sistem
bu durumdan haberdar edelir.

. Yonlendirici DF bayrak biti “1” olan bir paketi par¢aladiginda ICMP paketi
génderen sistemi bilgilendirir.

. Yonlendirici veya bir sistem paketin IP baghifinda bir dizilim hatasi
buldugunda, hatay: bulan sistem tarafindan paketi gonderen sisteme ICMP paketi
sayesinde bilgi verilerek paket yok edilir.

. Yonlendirici iizerinde gegerli varsayilan yonlendirici tammmi yoksa ve
yonlendirici kendisine gelen paketi génderecegi yol bilgisini yonlendirme tablosunda
bulamiyorsa, bu yonlendirici tarafindan ICMP paketi aracihgiyla paketi gonderen
sistem bilgilendirilir.

. Yonlendirici kaynak konaga daha kisa yol olan bagka bir yonlendiricinin

kullaniimasini 6nereceginde bunu ICMP paketleri aracilifiyla yapar.

ICMP paketleri, TCP/IP ortamda bir geri besleme (feedback) saglar. Bu sayede
yonlendirme katmami daha givenilir kilinir. Bu yolla ciddi problemler, iletisim

birimlerine bildirilerek bir hata tespit mekanizmas: olusturulmustur. Ancak buradan
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ICMP’nin IP’yi giivenilir bir protokol haline donistirme amaciyla gelistirildigi

yargisi ¢ikariimamalidir.

ICMP mesaji, IP paketlerinin veri boliimiinde tagimr. Bu yiizden ICMP paketlerinin
dagitim giivenilirligi, IP paketlerinin dagitim givenliligi ile sirli kalmaktadir.
Buradan ICMP paketlerinin giivenilir iletilemeyecegi ve hedefe varmasinin garanti

edilemeyecegi sonucu ¢ikarilabilir.

2.4.3.7. Internet group management protocol (IGMP)

Multicast gruplarini belirlemek igin kullanilir Bir agda mesajlar tig sekilde gonderilir.
Mesaj ya biitiin makinalara (broadcast mesaj), ya bir gruba (multicast), yada
dogrudan bir makinaya (directed) gonderilebilir.

TCP/IP kullanan bilgisayarlar kendi IP multicast grup iyelik bilgilerini IGMP
destekli yonlendiricilere bildirmek igin IGMP’yi kullamyorlar. IGMP yoénlendirici
bileseni LAN’de bulunan istemcilerin multicast grup tyeliklerini takip eder. IGMP
vekil bileseni ise IGMP grup iiyelik paketlerini dig baglantisindan (ya da
baglantilarindan) gondermeye yariyor. IGMP’nin ana amaci LAN istemcilerinin IP
multicast uygulamalarini ¢aligtirabilmeleridir. Multicast teknolojisi giderek yayiliyor
¢iinkii bu teknoloji yitksek bantgenisligi gerektiren uygulamalarin gok verimli bir
sekilde ¢ok sayidaki istemciye dagitilabilmesine olanak sagliyor.

2.4.3.8. Adress resulation protokol (ARP )

Yerel agda iletisim kotarilabilmesi igin (st katman protokol adreslemelerinden
fiziksel katman (MAC) adrese gecilmesi gerekir. TCP/IP protokol kiimesinin
kullamidig1 aglarda, 32 bitlik bir sistem IP adresine kars1 diigen fiziksel adres ARP
protokoliiyle elde edilir.

ARP ile adres ¢oziimlemek istendii zaman tiim aga bir ARP istek mesaj1 yaymnlamr
ve bu IP adresini goren ya da bu IP adresine giden yol iizerinde bulunan

yonlendirmeyi gergeklestirecek sistem bu istege cevap verir ve kendi fiziksel adresini
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gonderir. ARP isteginde bulunan makine, bu adresi alarak fiziksel katmandan

iletisim yoluna gikaracag: gergevelerin bagliklarina ekler.

Sonugta bilgisayarlar, yonlendirme katmaninda (OSI i¢in ag katmani) IP adresleriyle
haberlesiyorlar gibi goriinseler de gergekte bu adresler sadece rehberdir ve son hedef
noktayr simgeler. Hedef uglar arasindaki diigimler (kopriler, yonlendiriciler,
switchler ..) aralarindaki haberlesmede IP adresi kilavuz olarak kullanilmakta ve
gercek haberlesme icin MAC adreslerinden yararlanmaktadirlar. Gergek haberlesme
fiziksel adresler kullanilarak fiziksel katmanda (OSI igin veri-bag1) gergeklestirilir.

Baz: dugimler fiziksel adres 6grenme siireglerini azaltmak igin, difer sistemlerin
ARP sorgulamalarim siirekli dinleyerek kendi ARP tablolarim giincel tutabilirler.
Boylece kendisi daha once herhangi bir aktanm yapmasa bile, diger sistemlerin IP

fiziksel adres doniigiim bilgisine sahip olurlar.

Eger ARP istegine cevap gelmez ise hedef sistem cevap vermiyor mesaji olugturulur.

Bu mesaj ARP’ce degil uygulama katman tarafindan olusturur.

ARP, IP’nin hizmetlerini kullanmaz o nedenle IP bashg: icermez. ARP paketi sadece
yerel ag tzerinde hazirlanip gonderilir. Uzak aglardaki (yonlendiricilere bagl aglar)
konaklarin fiziksel adresi konak igin bir anlam ifade etmez. Ciinkii yonlendiriciler
fiziksel adrese gore degil ag katmam mantiksal adresine gore (IP Adresi)

yonlendirme yaparlar.

2.4.3.9. Reverse adress resulation protokol ( RARP)

ARP prokoliiniin yaptig1 isin tersini yapar. Elde bulunan fiziksel adresin IP
karsiligim1 bulmaya calisir. Ozellikle disksiz konaklar tarafindan kullamlir. Paket
format: ARP ile aynidir. Bu protokoliin kullanilabilmesi i¢in agda en az bir RARP

server olmalidir,



BOLUM 3. BILGISAYAR AGLARINDA GUVENLIK

Giinimiiz, bilginin ¢ok onem kazandifi, ¢ok hizli uretildi§i ve kisa zamanda
giincelligini yitirdigi bir ¢ag olmugtur. Bilginin bu kadar énem kazanmasi, bilgi
teknolojilerininde gok hizli gelismeler gostermesine sebep olmustur. Bilgisayarlar,
bu gelismelerin 1:1inda tek bagina kullanilir olmaktan ¢itkmg, Internet ve
kuruluglarin Intranet’i gibi biiyitk ag yapilarinin birer pargast durumunu almigtir.
Bilgi teknolojilerinin bu gelisimi yagamimizin her alaninda kendini gostermesine yol
agmugtir; banka hesaplan, saglik kayitlari, alig-veris vb. Hedeflenilen nokta ag
tizerindeki hizmetlerin her hangi bir zamanda herhangi bir yerdeki kullanicilara

gavenli ulagtinlabilmesidir.

Bilgi teknolojilerinin, Internet gibi global aglar iizerinde bu denli farkli alanlarda
hizmet vermesi ¢ok kisa bir zaman zarfinda gerceklesmigtir. Internet’in temeli, hatta
Internet ile 6zdeslesmis TCP/IP protokol aileside, bu hizmetleri karsilayacak birgok
degigik amagli protokole sahip olmustur. Bu kadar hizli gegis bazi konularda
hazirliksiz yakalanilmasina, gerekli alt yapi1 g¢aligmalarinin tamamlanmadan
¢oziimlerin tiretilmesine neden olmustur. Bu konularin basinda hizmetlerin giivenlik
destekleri gelmektédir. Internet’in ilk yillarinda glivenlik konusu 6nemsiz olarak
goriilmiis ve gereken ciddi ¢aligmalar yapilmamugtir. TCP/IP protokol ailesinin ¢ogu
protokoluindeki giivenlik agiklar: bu yaklagimi dogrulamaktadir. Bu aga bagl kurum
sayistnin her gecen giin daha da artmas: giivenlifin 6nemli bir problem olarak

goriilmesini saglamigtir.

1988 yilinda Morris Worm’unun Internet tizerinde ¢ok sayida bilgisayara bulagmasi
ve bu sistemleri ¢alismaz duruma getirmesi, giivenlik konusuna dikkatleri gekmis ve

teknik onlemlerin alinmasi yolunda ¢aligmalarin baslamasini saglamigtir.[2]
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Ag yapillan buyidikge, dagitiklifi ve karmagikligi arttikga bu sistemlerin
dogrulugunu, eksiksizligini denetlemek ve hizmetlerin sirekliligini saglamak
zorlagmaktadir. Sistemlerin islerligini koruyabilmek ve islenen bilgilerin giivenligini
saglamak artik ¢ok 6nem kazanmig ve giivenlik politikalar1 olusturulmasini zorunlu

kilar duruma gelmistir.[2]

Uluslar Aras1 Bilgisayar Acil Durum Miidehale Ekipleri Koordinasyon Merkezi
(Computer Emergency Response Teams Coordination Center-CERT/CC) yaptig:
istatistiklere gore 1997 ve 2000 yillan arasinda rapor edilen biligim suglarinin yillara

gore sayisi geometrik olarak artmaktadir.[3]

Giivenlik problemleri sadece iletisim hizmet protokollerinden kaynaklanfnaz.
Fiziksel olarak kaynaklarin korunmasi, kullanici cahilliklerinin giderilmesi, kullamci

isim ve sifre bilgilerinin saklanmasida giivenligin saglanmasi igin ¢ok 6nemlidir.
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Sekil 3.1 CERT/CC’ye rapor edilen bilisim suglaninin yillara gére dagilim:
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Sekil 3.2 CERT/CC’nin raporuna gore saldir: ve saldirgan kalitesi degigimi

3.1. Giivenlik Tedbirleri ile Neler Korunmaktadir

Bir kurulug Internet’e baglanmakia giivenligini riske atmus olmaktadir. Kurumun
sahip oldugu veriler, kaynaklar ve saygmhif saldirilara karsi tehdit altinda
bulunmaktadir.

Veriler : Veriler ile ilgili gizlilik, buttnlik, kullamma hazirhk giivenlikle ilgili iig

temel esastir.

Gizlilige, kuruma ait ve tigiincii sahislar tarafindan erigilmesi istenmeyen; kurumun
finansal bilgileri, yeni iiriin tasarimlari, organizasyon bilgileri ve faliyet gosterdigi
alana iligkin raporlar v.b. veriler igin gereksinim duyulur. Bu bilgisayarlarin Internet
. ortamindan ayn olmas: distiniilebilir. Boylece gizli bilgilerin ayrilmas: ve Internet

ortamindan sadece gizli olmayan verilerin erigime agik olmasi saglanalabilir.

Veriler gizli olmasa dahi yetkisiz kisilerce degistirilmesi veya yok edilmesi istenmez.

Bu tip saldinlara maruz kalinmas: maddi kayiplarin dogmasina sebep olacaktir.
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Aynica verilere ihtiyag halinde ulagilabilir olmas: istenir. Yetki simirlandiniimasi

ileriye yonelik iyi bir planlama ile yapilmalidir.

Kaynaklar : Internet’e baglanilmakla sistem kaynaklarida riske atilmig olacaktadir.
Gerekli giivenlik saflamlamazsa veri depolama alanlan, islemci giici, bellek

kullanim yetkisiz kigilerin miidehalesine maruz kalacaktir. '

Sayginlik : Kurumun gizli verilerinin ortaya ¢ikmas: veya veri kayiplarinin
oldugunun anlagilmas: maddi zararlara neden oldugu gibi kurumsal kimligine olan
giiveni zayiflatacaktir.

Kurumun sistemine olan bir sizma sistem kaynaklarinin kotii amaglar dogrultusunda
kullanilmasina neden olabilir. Sizilan sistemlerin farkhi kuruluglara saldiri amagli
kullanimi saldirilanin sizilan sistem tzerinden geldigi géruntisiinii vereceginden

kurulusun imaj1 tizerinde diizeltilmesi zor yalmsg ahlasllmalan doguracaktir.

Kurumun veya kigisel isim hakki kullamlarak yamltici bilgilerin yayilmasi
diizeltilemeyecek kotii sonuglart ortaya cikarabilir. Kuruma ait mail sisteminin bu

amagla kullanilmas: kargilagilabilecek bir saldin tipidir.
3.2. Saldirilarmm Meydana Gelis Sekilleri

Saldirganlarin sistemler iizerine gerceklestirecegi saldirilar sistemin giivenligi ve

saldirganin amagt dogrultusunda farklt gruplara aynlabilir.

Davetsiz misafir tiiriindeki saldirilarda istenmeyen kisilerin sisteme girmesi geklinde
gergeklesir. Bu saldirilar genellikle sistem iizerinde yetkili bir kullamcinin, kullanici
adi1 ve sifresi denenerek elde edilmesi sonucunda meydana gelmektedir. Boylece

sistemde yetkili bir kullanic1 davramgini sergileyerek amaglarina ulasacaklardir.

Bir bagka saldiri sekli olarak, servis kilitleme saldirilan izlenmektedir. Bu saldiri
yontemiyle sistemin yetkili kullamcilar tarafindan kullanilamamas: saglanmaktadir.

Sistem iizerinde siirekli mesajlar ve istekler olusturulmas: ile sistem kaynaklarinin
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zamanlar1 boga harcanir bdylece sistem servis veremez duruma getirilir. Saldinlar:
engellemek adina alinmig baz1 tedbirlerde saldirganlar tarafindan kullanilmaktadir.
Omegin gecerli kullanict ve sifrenin, erisim hakkim engellemek igin yapilan

basanisiz tegebbiisler kullamcinin giriginin kilitlenmesine neden olacaktir.

Bazi saldinn sekillerinde saldirganlar kurulusun sistemine dogrudan girmeden
istedikleri bilgileri elde edebilirler. Bu saldirilar genellikle bilgi vermeye yonelik
hazirlanmig hizmetlerin kullanilmasi ile olur. Baz1 hizmetler ise yerel alan aglarinda
kullanilmaya yonelik tasarlanmigtir ve Internet uzerinden kullamimasi giivenli

olmamaktadir. [5]
3.3. Saldirgan Tipleri

Saldirganlarin amaglan farkl: olsada sergiledikleri bazi genel tutumlar mevcuttur. Bir
saldirgan asla yakalanmak istemeyecektir. Saldirganlar girmeyi basardig: bir sisteme
siirekli erigebilmek icin farkli ulasim yollani olusturmaya caligirlar. Yakalansalar bile
erisim yollarint gizli tutmaya caligirlar. Bu genel ¢zellikler disinda saldirganlar

gruplanabilir:

Eglence Igin Saldiranlar : Belirgin bir hedefi olmayan, girdikleri sistemlerin 6nemli
bilgiler igerebilecegini diistinerek bunlara ulagmaktan keyif alan, ama zarar
vermeyen saldirgan tipleridir. Cok bilinen Internet sitelerine girmek onlar igin

basaridir.

Zarar Vermek Igin Saldiranlar : Saldirdiklari sistemlere zarar veren saldirgan

tipleridir. Girdikleri sistemleri tahrip edmeye ve yikici zararlar vermeye galiirlar.

Skor Tutucular : Ulagabildikleri sistem sayis1 ve gesitliligine gore puan topladiklarina
inanan saldirgan tipleridir. Sistemlere zarar verme amaci iginde degildirler ama daha
sonra erigebilmek igin kendilerine yeni ulasim yollan hazirlarlar. Cok bilinen veya

iyi korunan sistemlere ulagmak onlar i¢in daha 6nemlidir.
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Bilgi Hirsizhhg1 Igin Saldiranlar : Bu tip saldirganlar ulasabildikleri sistemlerden
paraya donigturilebilcek  verileri alirlar.  Bir gesit casusluk  olarakta
nitelendirilebilecek saldirgan tipleridir. Ulagtiklan sistemlere zarar vermeden sadece

istedikleri bilginin bir kopyasini alirlar. [4]
3.4. Giivenli3in Saglanmas: icin Yapilabilecekler

Giivenligin saglanmasinda yapilabilcek en basit yontem kullamlan trtnlerin
sagladifn  giivenlik tedbirlerine giivenmektirr Bu yaklasimin tehlikeler
dustinildiigiinde ve triinlerin agiklarimi kapatmak igin ¢ikarilan yamalar gorildiikge
pek uygun olmadigi anlagilacaktir. Agiklarin kapatilmasindan 6nce ugramlan

saldirlar sistem iizerinde ¢ok ciddi zararlarin olugmasina sebep olacaktir.

Diger bir basit giuvenlik tedbiri ise sistemin hi¢ kimse tarafindan bilinmemesinden
istifade etmektir. Ama bu yaklagim nadiren uzun siire ¢ahgir. Internet’te dahil olmak
lizere bir agda iizerinde hizmet sunabilmek ve alabilmek igin sistem bilgilerinin bir
merkezde kaydimin bulunmas: gerekir. Saldirganlar bir hizmet sunuldugu veya
alindif taktirde yeni sistemlerin farkina varacaklar ve heniiz giivenlik tedbirlerinin
yetersiz oldugunu diginerek bu sistemlere erigmeyi deneyeceklerdir. Dolayisiyla bu

yaklagim giivenli bir galigma ortamu saglamayacaktir.

Cok kullamlan bir giivenlik yaklasim: ise konak bazinda alinan giivenlik
yaklagimudir. Bu yaklagimda her bir konak makinamn giivenligi ayr1 ayn ele alinir.
Konagin sundugu hizmet veya alacagi, hizmet dogrultusunda bilinen giivenlik
problemlerini bertaraf etmek igin gerekli tedbirler alinir. Konak giivenligi her makina
ve her igletim sistemi i¢in farkl tedbilerin alinmasim gerektirecegi i¢in ¢ok sayida
makina bulunan aglar i¢in uygulanabilirligi dugiiktiir. Ama aymi a§ igerisinde daha
yiuksek giivenlik seviyesi gerektiren konaklar oldugunda uygulanmas: faydali
olacaktir.

Sistemlerin bilyiimesi ve sunulan hizmetlerin ¢ogalmasi durumunda, konak bazinda
guvenlik yaklasimindan ag giivenligi yaklagimina gegmek daha akilci olacaktir. Ag
givenligi yaklasimi ile agdaki degisik konaklar ve onlarin sundugu hizmetler
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iizerinde yogunlagilir. Bu yaklagimda aglar korumak igin ates duvarlan (firewall),
ozel kullanict belirleme mekanizmalari, sifreleme teknikleri siralanabilir. Ayrica ag
giivenliinden yeterince emin olabilmek ve gelebilecek saldirilar tespit etmek igin
saldin tespit sistemleride giivenlik konusunda yardimc: olacaktir. Bunun yaninda
zayiflik tarama sistemleri ile sistemimizde almis oldugumuz o6nlemlerin bilinen
saldin teknikleri karsisindaki tutumu incelenerek, agiklar konusunda daha dogru

¢ozimler Uretilmesi saglanalabilir.

3.5. Ates Duvan (Firewall)

Firewall, bir sistemin 6zel boliimlerini halka agik boliimlerinden ayiran, hizmetlerden
faydalananlarin kendilerine taninan haklardan daha fazlasini almalarin: engelleyen
uygulamalardir. Harici aglardan erisilebilir yerel ag “risk bolgesi” olarakta
disiiniilebilir. Bir firewall olmadan yerel agimizin tiimi risk bolgesi olacaktir. Bir
firewall ile harici agdan erisilebilen daha kiigiik bir alan tanimlayarak risk bélgemizi

kugiiltiiriz. Bu kiigiik risk bolgesi igin saldir1 ve sizma kontrolleri gergeklestiririz.

Firewall’larin gegitli bilegenler ve ayarlamalar kullanan birgok gegiti vardir. Sadece
eleyen bir yonlendirici kullanarak, giivenlik amagh olarak endiselenmemiz gereken
alani kigiilten basit bir koruma duvart kurmus oluruz. Giivenligin gerekliligi 6n
plana ¢iktikga sadece firewall vazifesinde donanimlar Gretilmeye baslanmigtir. Bu

donanim tizerinde kosacak yazilimlar da firewall’larin birer pargasidir.

Firewall'lar, harici agdan yerel aga ve yerel agdan harici aga giden tim trafigi
tizerinden gegirmek zorundadir. Ancak boylece tiim trafik kontrol altinda tutulabilir.
Bu trafikten ag i¢in olusturulmug giivenlik politikasinin izin verdigi olgiiler iginde
olanlarin gegigine izin verirler. Sonugta firewall'lar harici ag ile yerel ag arasinda
bolimleme yapar, trafik kisitlamas: getirir ve trafik tizerinde analizler yapma imkani

saglar.

Firewall’lar ile ag trafiginin kontroliinde iki temel yaklasim vardir;
o Harici ag baglantisinda tam olarak izin verilmiglerin digindaki hizmetleri

engelleyen bir glivenlik duvan planlamak.
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Sekil 3.3 Firewall ile yerel ag icin giivenlik olusturulmasi

o Ikinci yaklagim bunun tam tersidir. Tam olarak kisitlanmig olmayanlara izin

veren bir giivenlik duvart planlamak.

Buradaki fark, ilk durumda firewall herseyi engellemek lizere tasarlanmistir ve
hizmetlere dikkatli bir risk degerlendirmesinden sonra izin verilir. Ikinci durumda,
sistem yoneticisi giivenlikte zayif noktalar: belirlemeli ve agik birakilmalan gok
riskli olacak olan hizmetleri kapatmalidir. Kullanicilar genellikle ilk yaklagimi
daraltic1 goriiyorlar ve giivenlik duvarina iiretkenligi engelleyici goziiyle bakiyorlar.
Ikinci yaklagim, kullamicilara harici af kaynaklarini kullanmalar igin daha gok
serbestlik saglarken, giivenlik delikleri olugturulmas riskinide arttirmaktadir.

Firewall’larin yapabilecekleri :

o Yerel ag ile harici ag baglantis: tek bir noktadan gegmek zorunda birakilacak
ve bu noktada giivenlik politikas: uygulanmas: miimkiin olacaktir.

o Giivenlik agiklarina sahip servisler, firewall iizerinde tanimlanacak giivenlik
politikast ile ya gtivenilir kilinacak ya da kullanilamaz duruma getirilecektir.

) Firewall’lar sayesinde yerel agdan harici aga ve harici agdan yerel aga
kurulabilecek servis ve kullanici baglantilar1 kisitlanabilecek, kontrol mekanizmasi
getirilecektir. Istenildigi taktirde baglant: kayitlar da tutulabilecektir.

J Ayrica firewall’lar yerel agdaki boliimler arasinda da kullanilarak giivenligi
daha yiiksek boliimler olugturulabilecektir.

Firewall’larin yapamayacaklar::
o Konak giivenligi ve kullamici bilgisizli§inden kaynaklanan giivenlik

sorunlarina karg1 ¢are olamazlar.
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. Yerel ag igerisindeki kotii niyetli kullanicilarin verecekleri zararlara kargi
higbir ey yapamazlar. Yalniz bu kisilerin harici ag iizerinden gergeklestirebilecekleri
saldirilara kars1 giivenlik tegkil ederler.

o Yerel agin tek ¢ikig noktalari olmasi durumunda etkilidirler. Farkl harici ag
baglantilar1 mevcutsa ve bunlarin herbiri igin firewall kullamimamigsa giivenlik yine
yetersiz kalacaktir.

) Mevcut giivenlik agiklan ve saldin imzalarina gore gelistirilirler. Yeni saldiri
teknikleri karsisinda yetersiz kalabilirler.

. Firewall’lar, veri paketlerinin sahip oldugu baslik bilgilerine dayali trafik
denetimi gergeklestirir. Bu nedenle paketin veri alamindaki, uygulama katmam

diizeyindeki saldirilara (virus gibi) kars1 genelde yetersiz kalirlar.
3.5.1. Firewall mimarileri
Temel olarak 3 ¢esit firewall mimarisinden s6z edilebilir. Bunlar :

. Cift A§ Arayuzli Konak Mimarisi
. Denetlenen Konak Mimarisi

° Denetlenen Alt Ag Mimarisi

Bu mimariler kendi aralarinda degisik varyasyonlar ile birlestirilerek daha farkli
mimarilerde elde edildigi gorilmektedir. Bu mimarilere gegmeden birkag kavrama

aciklik getirecegiz:
Konak (Host) : Ag iizerinde mevcut olan bir bilgisayar.

Korumali Konak (Bastion Host) : Giivenlik politikalarinin belirledigi smirlar
olgiisiinde saldirilara kars: giivenligi arttiilmig bilgisayardir. Yerel agin harici aglar
tarafindan bilinen, gelen isteklerin kargilandig1 ve bu nedenle saldirtya en ¢ok maruz
kalan bilgisayarlaridir. Bu nedenle bu bilgisayarlar iizerinde giivenlik tedbirleri
dikkatlice alinmalidir. Korumali konak tasarim ve kurulmasinda iki temel ilke vardir;

basitlik ve hazirlik.
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Korumali konak ne kadar basit tutulursa giivenliini saglama o kadar kolay olacaktir.
Konagin verecegi hizmetlere ait yazilimlar ya da konfigiirasyon hatal olabilir. Bu
nedenle konagin verecegi hizmetler ne kadar az olursa giivensiz olma ihtimalide o
kadar dusik olacaktir Korumali konak tizerindeki giivenlik onlemleri ne kadar iyi
olursa olsun asanlar olabilecektir. Bu tip kotii durumlara karg: yerel ag igin sagladi:

hizmetler gozden gegirilmeli ve neler olabilecegi belirlenmelidir.

Korumal: konaklar, giivenli olmayan hizmetlerin kullanilmasini saglar. Cift arayiizlii
bir korumalt konak ile baglantilan arasinda trafik akisi gegirilmeden vekil sunucu

davramstyla bir firewall vazifesi iistlenirler.

Birgok firewall mimarisinde ana korumali konak yaninda dahili korumali konaklarda
mevcuttur. Ana korumali konaklar dahili korumali konaklar ile etkilesim igindedir.
Ornegin elektronik postalar dahili sunucuya aktanlabilir, dahili bir DNS ile
koordineli ¢galigabilirler. Bu makinalar etkin olarak ikincil korumali konaktir ve diger

makinalara gore daha iyi korunmalidir.

Korumali konaklarin 6zel ag trafigini tagiyan ag kesimlerine konmasi sakincalidir.
TELNET, FTP ya da rlogin oturumlarinda ag izerinden akan paket trafikleri
dinlenerek kullanici ismi, sifre gibi bilgiler elde edilebilir. Bu nedenle korumali

konaklarin yerel agdan soyutlanmasi uygundur.

Korumalr konaklar harici aglara erigim igin gereken hizmetleri saglar. Bu hizmetler
dort sinifta toplanabilir:

o Giivenli hizmetler : Bu kategoriye giren hizmetler paket filtreleme ile
sunulabilir.

o Normalde giivensiz fakat giivenilebilir yapilabilen hizmetler : Bu tip
hizmetler korumali konak iizerinden verilebilir.

. Normalde giivensiz ve giivenilir yapilamiyan hizmetler : Bu hizmetler ya
kullaniimaz ya da ihtiya¢ dogrultusunda vekil sunucu tizerinden saglanir.

o Hig kullanilmayan ya da baglanilan harici agda kullamlmayan hizmetler deve
dis1 brrakilir.
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Cift Ag Ara Yiizlii Konak : Uzerinde iki tane ag baglant: arayiiziine sahip konaktir.

Vekil Sunucu (Proxy Server) : Agdaki difer konaklar iizerindeki istemci yazilimlara
ait istekleri gergeklestirir. Istemciler, isteklerini vekil sunucuya bildirir, o da istekleri

gergek kaynagina istemciler adina iletir ve cevabi istemcilere aktarir.

Paket Filtreleme : Paket trafiginin belirtilen kistaslara uygun olmayanlarinin gegisini

engellenmesidir.
3.5.1.1. Cift ag arayiizlii konak mimarisi

Iki ag arayiiziine sahip bir konak vardir ve bu konak etrafinda insa edilir. Bu konak ig
ag ile dig ag arasinda yonlendirici gibi islev goriir ama yonlendirme ozelligi
kullamimaz, vekil sunucu goérevini yerine getirir (Sekil 3.4). Yani i¢ ag ile dis ag
dogrudan iletisim iginde olmaz, bu iletisim ¢ift ara yiizlii konak tarafindan kotanlir.
Aglar arasindaki IP trafii tamamen bloke edilmis durumdadir ve yiiksek seviyede
denetim uygulanmaktadir.

3.5.1.2. Denetlenen konak mimarisi

Bu mimaride harici ag hizmetleri yerel ag dahilinde bulunan bir konak iizerinden
saglanir ($ekil 3.5). Bu mimaride giivenlik kontrolii asil olarak paket filtreleme ile
gerceklestirilmektedir. Korumali konak, yerel agda dahilinde bulunur. Paket
filtreleme, dig yonlendirici tzerinde ve giivenlik politikasina uyan harici ag
hizmetlerinin sadece korumali konaga erigebilecegi sekilde kotarilir. Digaridan gelen
servis istekleri sadece korumal: konaga yonlendirilecegi igin bu konagin st diizeyde

giivenligi saglanmalidir.

Paket filtreleme yonlendiricisi Uzerindeki kisitlama iki gekilde olabilir; yerel agdaki
korumali konak harici konaklarin belirli servisler i¢in dig aga baglanabilmelerine izin
verir, ya da yerel agdaki konaklarin dis aga yapacaklan tim baglantilar yasaklanir ve
tim baglantilarin korumali konagin sunacag: vekil sunucu hizmetiyle yapilmasi

saglanir,
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Sekil 3.4 Cift ag arayiizlii konak mimari yapisi

Sekil 3.5. Denetelenen konak mimari yapisi

Bazi durumlarda iki kisitlama yontemininde ayn: anda kullaniimas: gerekebilir. Bazi
servisler i¢in vekil sunucu hizmeti verilemeyebilirki; bu duruma neden olan servisler
i¢in paket filtreleme yonlendiricisi harici aga ulagima izin verecek, diger servisler

korumali konagin sagladig: vekil sunucu hizmetiyle alinacaktir.

Cift ag arayiizlii konak mimarisi ile kiyaslanacak olursa; paket trafiginin yerel aga
gecmesi nedeniyle daha riskli yorumu yapilabilir. Fakat paket filtreleme
yonlendiricisi bu amagla diizenlenmigtir ve korumal: konaga gore giivenliinin

saglanmas: daha kolay olacaktir.

Bu mimaride bazi1 dezavantajlar s6z konusudur. Saldirgan korumali konaga ulast1g:
durumda, agin geri kalan konaklarina ulagmas:i igin engel kalmayacak. Paket
filtreleme yonlendiricisi her hangi bir sebeple asilirsa yine agin diger konaklarina

dogrudan erigim imkani1 dogacaktir.
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3.5.1.3. Denetlenen alt ag mimarisi

Bu mimari, denetlenen konak mimarisine, yerel ag: harici agdan ayiran bir gevre ag

eklenerek elde edilir (Sekil 3.6). Eklenen gevre ag giivenlik kademesi olugturacaktir.

Bu yapilanma ile hedef durumdaki korumali konak, yerel agdan ayrnldig: igin her
hangi bir giivenlik problemi karsisinda yerel ag saldinyla yiiz yiize birakilmaz. Yerel
ag ile c¢evre af arasinda paket filtreleme yetenegi bulunan yonlendirici yer
almaktadir. Bu yonlendirici tizerinde yerel ag kullanicilarinin hem korumali konaga
hem harici sunuculara erigim yetkileri, giivenlik politikalan gbz oOniine alinarak
verilir. Bu yonlendirici, korumali konagin agilmas: durumunda yerel ag i¢in ikinci bir
giivenlik mekanizmasi olusturur. Yerel agin diginda kurulan gevre agin, dig diinya
ile baglantis1 yine paket filtreleme yetenegine sahip bir yonlendirici lizerinden
kotanlir. Bu y6nlendirici iizerinde hem yerel a1 hemde korumali konag: korumaya
yonelik bir giivenlik politikas: izlenir. Korumali konak ayni zamanda yerel agin
vekil sunuculugunuda iistlenecek sekilde diizenlenebilir. Boylece yerel agin yapacag:
istekler korumali konaga olmakta ve korumali konakta onlar adina harici

sunuculardan hizmet talep etmektedir.

Cevre Ag (Demilitirazed Zone, DMZ) : Bu mimaride, harici bir agdan gelecek saldir
i¢in yerel ag ile harici ag arasindaki ¢evre ag giivenlik kademesi vazifesi gortir.
Saldirimin hem dig paket filtreleme yonlendiricisini hemde i¢ paket filtreleme

yonlendiricisini agmasi gerekir.

Baz1 bilgisayar aglarinda, bir bilgisayar tlizerinden tiim ag trafigini dinlemek
miimkiindiir (Ethernet, Token Ring, FDDI). Boyle bir ag iizerindeki bir konaga
erisen saldirgan agdaki trafigi dinleyerek kullanici isimleri, parolalan ve gizlilige
sahip bilgilere ulagmasi miimkiin olacaktir. Saldirgamin agik hedef durumundaki
korumali konaga ulagmasi durumunda, saldirgan g¢evre ag iizerindeki trafigi
gorebilecek yerel agdaki konaklara erigemeyecektir. Cevre agda korumali konagin

dis ag ve yerel ag ile olan trafigine iligkin paketler dinlenebilir.
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Vekil sunucu kullaniimayacaksa, yerel ag konaklan i¢in, i¢ ve dig yonlendirici paket
filtreleme kurallar1 uygun hale getirilerek dogrudan harici ag sunucularina erigimi

saglanmalidir.

I¢ Yonlendirici : Yerel agi hem gerve ag, hem harici agdan gelecek saldirilardan
korur ve paket filtreleme mekanizmasinin biyiik boliimii bu yéhlendirici luizerinde
gergeklenir. Yerel agdaki konaklarin, istek yaptig1 servislerden hangilerinin korumali
konak iizerindeki vekil sunucudan, hangilerinin dogrudan harici a§ sunucularina
erisilerek alinacag bu. yonlendirici iizerindeki giivenlik politikas: dogrultusunda,
yapilacak paket filtreleme diizenlemeleriyle saglanir. Korumali konaklarin yerel aga
verecekleri servisler diginda, yerel aga geciside kisitlanmahdir. Cunki, korumali
konaga yapilan saldirinin basarith olmasi durumunda saldirganin, yerel aga

girebilmesi i¢in agik kapilar olusur.

Di1g Yonlendirici : Yerel ag1 ve gevre ag1 koruyacak paket filtreleme kurallarini
igletir. Asil amag gevre a1 ve i¢ yonlendriciyi korumaktir. Paket fitreleme kurallary,
gevre agdaki korumali konaklarin, harici baglantilara izin verecek esnekliktedir. I¢
yonlendiricideki yerel a1 korumaya yonelik paket filtreleme kurallar1 benzerlik
gosterir. Genelde harici agdan gelen, fakat kendini yerel ag adresiyle gosteren

paketlerin yakalanmasin: saglayacak filtreleme kurallar1 igermelidir.

Korumah
Yerel 45

Sekil 3.6 Denetlenen alt af mimari yapisi



67

3.5.2. Firewall mimarilerinin birlikte kullaniimasi

Firewall mimarilerine temel tegkil edecek ii¢ durum incelendi fakat giinliik hayatta
bu li¢ mimarinin 6zelliklerinin giivenlik politikasi, ag mimarisi, biitge gibi faktorlerle
bilestirilmesi gerekmektedir. Bu durumda yeni firewall mimarileri ortaya gikacaktir.

Olusturulabilecek diger firewall mimarileri:

3.5.2.1 Birden fazla korumali konak kullamimi

Denetlenen alt ag mimarisinde, birden fazla korumali konain g¢evre agda
kullanilmas: ile gergeklestirilir. Birden fazla korumali konak kullanilmas: ile
hizmetler sunucular iizerinde dagitilir. Bu da performans artist ve yedekleme
imkanlart saglar (Sekil 3.7).

Korumal: konaklardan bir tanesi yerel ag konaklar igin vekil sunucu, mail sunucu
gibi hizmetleri gergeklestirirken digeri Internet tizerinden gelen isteklere (www, fip
v.s.) cevap verebilir. Ayrica konaklar birbirlerinin yedegi olarak kullamlabilir. Bu
durumda bir konak devre dig1 kalsa bile hizmetin devamliifi yedek konak ile

gergeklestirilebilecektir.

3.5.2.2. ¢ ve dis yonlendiricilerin birlestirilmesi

Yeterli ozelliklere sahip bir yonlendiriciyle i¢ ve dis yonlendiriciler tek bir
yonlendiricide -toplanabilir. Yoénlendiricinin harici afa, yerel aga ve gevre aga
baglantis1 bulunacaktir (Sekil 3.8). Bu yonlendiricininde giivenlik politikas:
dahilinde yerel ag ile harici ag (dogrudan harici sunuculardan alincak hizmetler),
yerel ag ile gevre ag (genelde vekil sunucu istekleri), cevre ag ile harici ag (harici
agdan gelecek baglant: istekleri) arasinda  gergeklesecek baglant: istekleri tizerinde

paket filtreleme gergeklestirilebilmelidir.
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Korumal
Yerel AR

Sekil 3.8 I¢ ve dis yonlendiricilerin birlestirildigi mimari yap:

3.5.2.3. Korumali konak ile dis yonlendiricinin birlegtirilmesi

Cift ag arayiizli bir konagin hem korumali konak hem dig yénlendirici olarak
kullantldigi mimaridir (Sekil 3.9). Bir konagin yonlendirici vazifesi gormesi bu i
icin gergeklenmis bir donamma goére performans ve esneklik kaybi doguracaktir.
Fakat harici ag baglanti hizimin digsik oldugu durumlarda problem tegkil
etmeyecektir. Korumali konak tizerinde kosan igletim sistemi ve yazilim yetenekleri
dogrultusunda filtreleme yapilabilecektir. Korumali konagin dogrudan harici ag
baglantis1 olacag i¢in giivenligine yeterince dikkat edilmesi gerekir.
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Korumah
Yerel A2

Sekil 3.9 Korumali konak ile dig yonlendiricinin birlestirildigi mimari yap:

Sekil 3.10 Korumali konak ile i¢ yonlendiricinin birlestirildigi mimari yap1

3.5.2.4. Korumalh konak ile i¢ yonlendiricinin birlestirilmesi

Bu mimari ¢evre ag kullaniminin kaldirilmasi anlamina gelirki, ortaya gikan mimari
denetlenen konak mimarisinin Gzelliklerini yansitacaktir (Sekil 3.10). Cevre ag
kullanim:i ile givenlik kademesi olusturulmakta ve saldirnnin korumal: konaga
ulagmas: durumunda dahi yerel ag trafiginin dinlenmesini engellenecektir. Ciinkii
cevre ag ile yerel ag arasinda paket filtreleme yonlendiricisi mevcut olacaktir. Oysa
bu mimari ile korumali konaga erisildigi taktirde yerel ag trafigide dinlenebilecek bu

da bir giivenlik zaafi olusturacaktir.

Dis yonlendirici ile korumali konak birlestirilmesi bu denli bir zaafa yol agmaz.
Ciinkti gevre ag hala mevcut durumdadir ve yerel aga erisim igin paket filtreleme

yetenegi olan i¢ yonlendiricininde agilmasi gerekecektir. Yani korumali konak dig
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yonlendirici birlesiminin sigortas: mevcut olacaktir. Oysa korumali konak i¢

yonlendirici birlesiminin boyle bir sigortasi mevcut olmayacaktir.

Korumah
Yerel A§

Sekil 3.11 Birden fazla i¢ yonlendiricinin birlestirildigi mimari yapt

Sekil 3.12 Tek i¢ yonlendirici tercih edilerek gergeklestirilen yerel aglar gevre ag baglantilan
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3.5.2.5. Birden fazla i¢ yonlendirici kullamlmasi

Yerel ag ile gevre ag arasina yerlestirilecek birden fazla yonlendirici birgok probleme

neden tegkil edecek ve giivenlik a¢isindan iyi bir mimari olmayacaktir (Sekil 3.11).

Yerel ag icinde gergeklesmesi gereken trafik akisi igin, en iyi yolun gevre ag
lizerinden gegmesi kararini veren bir i¢ yonlendirci yerel ag trafiinin ¢evre aga
¢ikmasina neden olabilir. Bunu engellemek, i¢ yonlendiriciler Gizerinde yerel aga
yonelik paket filtreleme mekanizmas: ile mimkiin olur. Ancak bu filtrelemede
yasanacak eksiklik yerel ag i¢in istenmeyen giivenlik agig1 olusturacaktir. Cevre agi

dinleyebilen bir kiginin ayn1 yolla yerel aga gegisi miimkiin olacaktir.

I¢ yonlendiricilerdeki paket filtreleme énemlidir ve karmagiklik igerir. Birden fazla i¢
yonlendirici kullanilmas: daha karmagik durumlara neden olabilecegi igin gok dikkat

edilmelidir.

I¢ yonlendiriciler genelde performans problemleri olusturmaz. Ama yerel ag ile gevre
ag aras1 trafik ¢cok yogun ve bunlarin hepsi harici aga yonelik degil ya da dig
yonlendirci i¢ yonlendiriciye gore daha hizhiysa i¢ yonlendirci performans
problemine yol agabilir. Bu durumda birden fazla i¢ yonlendirici kullanmak yerine

daha giiclii bir i¢ yonlendirici gegilmelidir.

Teknik, organizasyonel ve politik sebeplerle yerel ag birden fazla pargadan
olusabilir. Bu durumda ise yine tek bir i¢ yonlendirici kullanilmasi i¢in ¢oziimler
aranmahdir. Bunlardan biri, yerel aglara birer portun tahsil edilebilecegi ¢ok portlu
bir yonlendirici segilmesidir. Bir diger ¢6ziim yontemide bu yerel aglar bir omurga
tizerinde toplamaktir. Bu yapida omurganin i¢ yonlendirici iizerinden g¢evre aga

baglanmasi gergeklestirilir.

Degisik yerel aglar tizerinde uygulanacak giivenlik politikalari1 farklilik arz ediyorsa
bu aglann ¢evre aga baglantilan farkli i¢ yonlendiriciler iizerinden
gergeklestirilebilir. Bu durumda yerel aglar arasi tek baglant: cevre ag olmali ve yerel

aglar arasi trafik igin givensiz dig ag trafigi davranis1 uygulanmalidir.
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Sekil 3.13 Birden fazla dis yonlendiricinin kullamldif mimari yap1

3.5.2.6. Birden fazla dis yonlendirici kullamlmas:

Birden fazla dig yonlendricinin gevre aga baglandifi mimaridir (Sekil 3.13). Bu

mimari birden fazla harici aga baglant1 olmasi durumunda kullamlir.

Baglantilar ayn1 harici aga ise biiyiik giivenlik sorunlan yasanmaz. Baz1 kiiglik paket
filtreleme farkliliklann dikkatle diizenlenerek agilabilir. Dig yonlendirici paket
filtrelemesi ¢ok énemli giivenlik sorununa neden olmadig: igin bunlarda ¢ok 6nemli
olmayacaktir. Ayrica ayn1 harici aga baglantilar ayn dig yonlendiriciler yerine birden

fazla harici ag baglanmasina sahip tek bir di yonlendirici tizerinden yapilabilir.

Ancak dis yonlendiriciler farkli aglara agiliyorsa islemler daha kangik olacaktir. Bu
baglantilarda herhangi bir dig agdan korumali konaga baglanan kisi diger di§
aglardan gelen trafigi dinleyebilirki bu istenmeyen bir durumdur. Bunu énlemek igin
dis aglarn onem derecesine gore farkli ¢evre aglar kullanarak bu aglara baglamak

daha giivenli bir ¢6ziim olacaktir.

©
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Diger D1y Ag

Sekil 3.14 Birden fazla ¢evre agin kullamiidif mimari

3.5.2.7. Birden fazla cevre ag kullanilmas:

Birden fazla g¢evre ag kullanimi baglantilarin bir birinden bagimsizlifim saglama,
yedekleme ve farkh giivenlik seviyeleri olusturmas: agisindan faydali olacaktir (Sekil
3.14). Herbir gevre ag, bir harici ag baglantis1 igermesi durumunda herhangi bir ¢evre
agda yasanacak problem diger ¢evre agin ve buna bagli harici aglarin baglantisini

etkilemeyecek, islerlik devam edecektir.

Aym harici ag icin, farkli g¢evre aglar tzerinden baglantilar olugturularak
yedeklemede. gerceklestirilebilir. Bazi durumlarda da farkh givenlik seviyeleri
olusturulmas: agisindan ¢evre ag kullanilmas: gerekebilir. Boylece gizliligi yiiksek
seviyede olan bilgilerin erisiminde daha giivenli ortamlar olugturacaktir. Ornegin,
Internet erisimi bir gevre ag tizerinden ve diger ¢evre ag tizerinden bagka bir harici ag
baglantis1 gergeklessin. Bu durumda genis erisime agik Internet gevre ag igin daha
sik1 bir giivenlik politikasi izlenirken, diger gevre ag igin giivenlik politikasi, daha

¢ok hizmetin kullanilmasi yoniinde olabilecektir.
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Sekil 3.15 Cift ag arayiizlii konak ile denetlenen alt ag mimarilerinin birlikte kullaniimas:

Bu tip bir mimari olugturulmas: ve bakimi daha zorlu olacaktir. Ciinkii daha fazla
sayida yonlendirici kullanilacak ve herbiri iizerinde giivenlik politikasinin

gerceklestirilmesi gerekecektir.
3.5.2.8. Cift ag arayiizlii konak ile denetlenen alt ag kullamlmasi

Bu iki mimarinin birlikte kullaniimas: giivenligi 6nemli 6lglide arttiracaktir. Cevre ag
boliinerek bu boliinen noktaya ¢ift ag araytizlii konak yerlestirilir. Cift ag arayuzlu
konak wvekil sunucu islevi gérdiigii icin paket filtrelemeye nazaran daha iyi bir
giivenlik kademesi olusturur (Sekil 3.15). Paket filtrelemeyi asabilecek yaniltmalar
¢ift ag arayiizli konak uzerinde tespit edilip bertaraf edilebilecektir. Sonugta iyi
konfigiire edilmig bir ¢ift ag arayiizli konak daha saglam, kademeli bir giivenlik
saglayacaktir.

3.5.3. Dahili firewall’lar

Genellikle firewall’lar, yerel ag ile harici aglar (Internet ve diger kurulus aglari)
arasinda giivenlik sorunlar1 meydana getirmemek igin giivenlik politikas: sinirlarini
¢imek i¢in kullanilir. Fakat baz1 durumlarda yerel agin boliimleri arasin da giivenlik
sorunlari meydana gelebilir. Bu sorunlarin asilmas: iginde yine firewall’lar

kullanilabilir. Firewall ile ayrilabilecek ag pargalan :
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o Test ve laboratuar caliymalarimin yapildigi ag pargalarini, geri kalan ag
pargalan igin giivenlik sorunlarina neden olmayacak sekilde ayirmak.

° Diger a§ pargalarindan daha az giivenli ag pargalarini ayirmak. Daha az
giivenli olmasina neden ise egitim galigmalarinin yuritildagii, sunumlarin yapildigi,
misafirlere agik ag pargalan olmasidir.

o Diger ag pargalarindan daha fazla giivenlie sahip ag pargalar olugtrumak
gerekebilir. Bu ag pargalarinda gizli projeler yiiriitiilityor, parasal bilgiler tutuluyor
olabilir. Bu nedenlerle bu ag pargalarinin daha az giivenli ag pargalarindan ayrilmasi

firewall’lar ile yapilabilir.

3.5.4. Firewall uygulama cegitleri

Firewall’lar ii¢ gesittir.

. Paket filtreleme yapan firewall’lar
. Vekil (Proxy) firewall’lar
° Uygulama diizeyli firewall’lar

Paket filtreleyen firewall’lar bilgisayara girecek olan paketleri kontrol ederek
belirlenen kurallar gergevesinde filtrelerinden gegirerek paketlerin akibetine karar
verir. Bu akibet ti¢ sekilde olur. Paket ya kabul edilir, ya kabul edilmedigine dair
paketi gonderen sisteme bir cevap gider ya da higbir cevap verilmeden paket bloke

edilir.

Vekil firewall’larin ¢aligma prensibi vekaleten iy yapmaktir. Yerel ag dahilinde yer
alan bir konak adina harici agdaki herhangi bir sisteme hizmet istegi yapar ve ondan

gelen cevaplan da bizim makinamiza tagir.

Uygulama diizeyli firewall’lar; OSI bagvuru modeline gore uygulama katmani

dizeyindeki, uygulama protokolleri tizerinde giivenlik denetimi saglar.
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3.5.4.1 Paket filtrelemeye yonelik firewall

Bilgisayar aglarinda veriler, kigiik pargalara ayrilarak paketler seklinde iletilir.
Verilerin paketler seklinde iletimi agin bir¢ok sistem tarafindan paylagilmasina
miisade eder. Paketlerin iletimi esnasinda hedeflerine ulagabilmesi, paketlerde yer
alan IP bashk bilgilerinin yonlendirici cihazlar tarafindan okunup, dogru yonde
aktarilmasi ile mimkin olur. Paket filtreleme ise bu yonlendiriciler iizerinde

kosturulan filtereleme amaglh yazilimlar ile gergeklenir.

Paket filtrelemeye yonelik firewall’lar agdaki trafik akigim paket bazinda gok siki bir
denetimde tutan mekanizmalardir. Bu firewall’lar kendi iizerinden gegen trafigi
kontrol altinda tutarak, bunlardan sadece kabul edilebilir olanlarin gegisine izin
verirler. Kabul edilebilirlik simin  agdaki servisler ve giivenlik politikas:
dogrultusunda belirlenir. Mesela bir ag tizerinden e-posta hizmeti sunuluyor ise

SMTP paketlerinin gegisi firewall politikasinda izin verilecek sekilde belirlenmelidir.

Paket filterelemeye dayali firewall kullaniminda dikkat edilmesi gereken 6nemli
nokta, tiim ag trafiginin sadece bu mekanizma iizerinden gegtiginden emin olmaktir.
Baska ¢ikig noktalari olan bir agda, bu tip bir mekanizmay: kurmak, giivenlik
konusunda problemler doguracaktir. Ciinkii saldinlar diger baglanti noktalar1
tizerinden gegebilecegi igin paket filtreleme mekanizmalarn ige yaramayacaktir. Paket

filtelemeye dayal firewall ile;

J Yerel agdan dig aglara giden paket trafigi sinirlandirilabilir.
. Dis aglardan yerel aga gelen paket trafigi sinirlandinlabilir.
. Ag trafigi hakkinda bilgi edimek miimkiin olur.

Bir paket filtereleme yazilimi IP katmam seviyesinde kontrol gergeklestirir ve IP

bashginda yer alan asagidaki bilgiler dogrultusunda davranig sergiler.

° Kaynak IP Adresi
. Hedef IP Adresi
. Protokol Tipi
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° Kaynak Port

) Hedef Port

o Eger ICMP mesaj1 ise mesaj tipi

° Paketin girig yaptigt ag arayiizii

. Paketin hangi ag arayiiziine iletilecegi

Son iki bilgi paket yonlendirme mekanizmasi tarafindan saglanirken diger bilgiler IP

paketi i¢inde saklidir.

Paket filtreleme yazilimlann paketin tasidii veri ile ilgilenilmez ve dolayisiyla

kullanic1 bazinda denetim gergeklestirmezler.

Bir firewall mimarisinde paket filtreleme tiim ag trafiginin yoneldigi her agamada
yapilabilir. Sadece tek yonlendirici igeren mimarilerde paket filtrelemenin yapilacagi
yer bu yonlendiricilerdir. Bunun yamsira konak bazinda da paket filtreleme

yapilabilir.

Paket filtreleme mimarisinde statik ve dinamik olmak tizere iki temel teknik
kullamlir. Statik paket filtreleme; gelen ve giden paketleri sadece baghk bilgisi
dogrultusunda inceler ve bu degerler dogrultusunda erigim iznini sorgular. Omegin
bir http istegi eline geldiginde erismek istegi portun 80, protokoliin TCP ve geldigi
yerin 1.2.3.4 IP adresinin oldugunu goriir ve gevre agda mevcut korumali konak

sunucuya ulagmasina izin verilmigse, bu paketin sunucuya gitmesine izin verir.

Bu teknigin en biiyitk zayiflifi paketleri ilk gonderen sistemi yani oturumu ilk
baglatan sistemi saptayamiyor olmasidir. Kaynak portu taramalari ve baglantilar1 bu
teknik igin risk teskil edecektir.

Omegin yerel agimizdaki bir ¢alisamn FTP portundan iletisim kurabilmesi igin izin
verilmis olsun. FTP oturumun isleyisi geregi once g¢alisganin TCP 21 portunu hedef
port olarak belirleyerek bir sunucuya dosya istegi gondermesi ile baglar, hedef
sunucu, kaynak portu TCP 20 olan paketler ile g¢aligana dosya transferi yapar. Bu
durumu degerlendiren bir saldirgan aga kaynak portu TCP 20 olan bir paket
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gonderdiginde firewall sistemi bu paketi gérecek ve yerel agdan istek gelmeseydi bu
paket gonderilmezdi mantigiyla paketin gegisine izin verecektir. Firewall'un, paketin
hedef portuna bakmamasi sebebiyle saldirgan kaynak portu TCP 20 olan paketlerle
yerel agdaki herhangi bir sistemin érnegin TCP 139 portuna ulasabilecektir. Boylece

firewall etkisiz kilinacaktir.

Dinamik paket filtreleme (stateful inspection) teknolojisi statik paket filtreleme
teknolojisinin zaaflarimi girecek sekilde geligtirilmigtir. Bu teknoloji, oturumun
bagtan sona takip edilmesini, kimin ne istedigini ve kimin ne gonderdigini, bir
tabloda tutacak ve karsilastiracaktir. Sonugta klasik paket filtrelemenin yamsira

oturumu takip etme 6zelligi de karar verme mekanizmasinda kullanilacaktir.

Firewall’lar oturumu nasil izleyecekler; temel olarak TCP oturumlan bir bagi, ortasi
ve sonu olan oturumlardir. Higbir oturum bagindan veya ortasindan kurulamaz. Bu
durumda firewall kurallar1 sadece SYN bayrag: set edilerek gonderilen paketlere
(nereden gonderildigi onemli degil) uygular ve geriye kalan paketler oturumun
tutuldugu tabioya bakilarak takip edilir. Boylece FIN veya SYN/ACK bayrakli
paketlerin bir oturumun devami olmadiginda gegisi engellenebilir. Oturumun SYN
bayrakli paketler ile baglayacagini diigiinerek tasarlanan bu sistemin, kurallar1 bu

paketlere uygulamasi olduk¢a mantikli ve giivenilirdir.

TCP igin olan bu oturum izleme iglemi UDP ve ICMP paketlerinede
uygulanabilmektedir.

3.5.4.2. Vekil (Proxy) firewall’lar

Vekil, yerel ag ile dis diinya arasinda yer alan ve basta bilginin glivenli bir sekilde

temini ve paketlerin depolanmasin saglayan uygulamadir.

Vekil kavramu tiim konaklara erigim varmig gibi goriinilyorken bir ya da birkag tane
konaga erisim saglar. Ozel bir protokol ya da protokol listesi i¢in bir vekil sunucu
¢ift arayiizlii konak veya korumali konak iizerinde galigir. Istemci programi Internet

tizerindeki gergek sunucu yerine vekil sunucu ile baglant: kurar. Vekil sunucu istegin
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giuvenlik politikas1 dahilinde izinli olup olmadifina baktiktan sonra eger izin
veriliyor ise gergek sunucu ile baglanti kurar ve haberlesme boyunca istemci ile
sunucu arasinda yer alir. Boylece iki sistem arasi tamamen yalitilir ve firewall
paketlerin gerek igeriklerine, gerek hedef ve kaynak portlarina gerekse de génderenin
IP adresi dogrultusunda iletisime miidahale edebilir. Vekil, gergeklemede 6zel bir

donanim gerektirmez ancak birgok hizmet igin 6zel yazilim gerektirir.

Vekil 6n bellegi yardimiyla yerel agdaki istemci, digaridaki bir sunucuya dogrudan
baglanmadan yine yerel agdaki sunucu iizerinden servis alir. Vekil sunucu bir istek
aldig1 anda e@er bu istegi kendi disk alanindan kargilayabiliyorsa istemciye dogrudan
gonderir aksi taktirde asil sunucuya baglamir ve bu sunucudan aldig bilgileri
istemciye yollar. Bu sirada yolladifi paketleri, ileride gelebilecek istekleri

karsilayabilmek amaciyla depolar.

Boylelikle birkag bilgisayarin ayni1 anda aym bilgileri almak ig¢in mevcut band
genisligini kullanmalari 6nlenmig olur. Ayrica yerel agdan daha hizli bilgi transferi
gercgeklestirilebilir.

Yeni gelistirilmis ya da yaygin kullamilmayan hizmetler igin vekil sunucu yazilimi
bulmak zordur. Diger bir dezavantaji;, istemci ve sunucu arasinda vekilin saydam
olmas: ve isteklerin filtrelenmesi igin protokol bazinda farkli vekil sunucular

gerektirmesidir.

Proxy ile Internet Kaltamm - Perfornans

Inrenvet HBadisots

dntennet

¥ ered agdanidenen bilgl havmetion biv dofa
gedriimok, pored 4388 eniididt hadur dafstilmudoade

Yeved wif

Sekil 3.16 Proxy sunucu iizerinden Internet erigimi
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Vekilin galiyma sekli TCP/IP hizmetleri arasinda farkli sekilde gergeklenir . Her
hizmet vekil destegi ile dizayn edilmedigi i¢in sunucu ve istemci bazinda farkli
islemler gerektirir. istemciler vekil sunucuyla temasa gegtigini ve gergek sunucuyu
bildirmek zorunda oldugunu bilmelidir. Bu destedi veremeyen istemciler i¢in yama
yazilimlar tretilmistir. Istemcinin vekil sunucuya baglant: destegi yoksa kullamci
bagka bir yontemi takip ederek wvekil sunucuya, gergek sunucuyu bildirmek

durumundadir.

3.5.4.3. Uygulama diizeyli firewall’lar

Uygulama diizeyli firewall’lar en siki koruma yapan mimaridir. OSI bagvuru
modeline goére uygulama katmam diizeyinde galigir yani paketlerin baghk bilgisi
yaminda veri alami bilgiside kontrolden gegirilir; dolayisiyla tam denetim yapma
imkam kazamlir. Genel olarak giiglii bir is istasyonu iizerine yiiklenen yazilimla
gergeklestirilir. Bu tir firewall’lar, vekil firewall’lara benzer ama oturum
kurulduktan sonra bile paketlerin sinanmasi yapilir. Bu da beklenmedik saldirilara
karst korumay: kuvvetlendirir. Genellikle uygulamalari vekil firewall’lar ile

gerceklestirilir.

Paketlerin igerigini kontrol edebilme bu firewall'larin en biiyiikk artilarindandir,
boylece istenmeyen komutlar (HTTP paketlerinde POST komutunun kullanilmamas:
gibi) veya igerik (Java, ActiveX gibi) filtrelenebilir. Ozellikle FTP protokolii
kesinlikle bu firewall’lar (izerinden hizmet vermelidir, aksi taktirde FTP
protokoliintin pasif FTP segenegi ile saldirgan FTP sunucusundan igerideki
sistemiere ulagabilir. FTP oturumu uygulama diizeyli firewall veya vekil firewall

tizerinden gegirilirse bu tiir isteklerin firewall tarafindan filtrelenmesi saglamlabilir.

Bu yontem, ag yoneticisine, paket filtrelemeli ve vekil firewall’a gore daha giivenli,
daha siki1 bir koruma imkam saglar. Istenen programlarin ¢aligmasina izin verilirken,
yasak olanlar engellenir. Ancak bu tir koruma ¢ok ¢esitli uygulamalarin
bulunmasindan dolay: her uygulama igin hayata gegirilemez, gegirilebildigi

durumlarda ise sisteme g¢ok yiik getirir. Sadece belirli uygulamalar igin boyle bir
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koruma sunulur. Bu tir giivenlik duvari kullaniimasi durumunda ag yéneticisine

biiyiik bir sorumluluk diier; gerekli olan konfigiirasyonu kendisi yapmalidir.

3.5.5. Firewall yazihmlarmin ¢calisma mantig

Firewall yazilimlanim galigtiracagimiz igletim sistemlerinin, bu destegi sunabilecek
¢ekirdek yeteneklerine sahip olmas: gerekir. Bu yetenekler ile giivenlik konusunda
degisik caliymalar yapilabilir. Bu galigmalar; IP paketleri ile ilgili sayma, kaydetme
islemleri, paket filtreleme destegi verilmesi, vekil firewall destegi verilmesi, iletilen
paketlerin maskelenmesi gibi islemeler sayilabilir. Cekirdegin sundugu bu destekler,
yine ¢ekirdekte yer alan dort farkli liste ile saglanmaktadir. Bu listelerde gekirdegin
yeteneklerine ait degisik kural tammlamalan yer alir. Her bir kural, paket
bagliklarindaki bilgiler iizerinde degerlendirmeler yapar. Kural tamimi ile paket
degerleri uyustugu taktirde kurala iligskin belirlenmis islemler yerine getirilir. Kural

listeleri:

Kayit Tutma Listesi : Ag arayiizleri iizerinden aktarilan paketlerin sayilmasi ve bayt
degerlerinin tutulmasiyla iligkilidir. Bir arayiize gelen ya da giden paket, kayit tutma
listesinde yer alan tim kurallar ile karsilagtirilacak, uyusan bir kural bulundugunda
bu kurala iligkin paket ve bayt sayici degerleri uygun sekilde arttinlacaktir. Bu
sayede ag trafigi hakkinda daha bilgi edinilmesi miimkiin olacaktir.

Giris Kural Listesi : Ag arayiizleri tizerinden kabul edilebilecek ya da edilemeyecek
paketlerin tamimlanmas: saglanir. Ag arayiiziinden alinan bir paket bu listedeki
kurallar ile kargilastirilacak ilk uyusma saglandiginda bu kurala iligkin islem yerine
getirilecektir. Eger listedeki kurallar ile uyusma saglanamaz ise kural listesi igin

belirtilen gegerli politika uygulanir.

Cikis Kural Listesi : Ag arayliziinden gikan paketler iizerinde uygulanacak kural
tanimlarina sahiptir. Ag arayiiziinden, aga ¢ikmaya hazir hale gelen paket, listede yer
alan kurallarla kargilagtirilarak uyusan bir kural bulunmaya ¢aligilir. Uyusan bir kural
bulunursa gerektirdigi islemler yerine getirilir. Eger uyusan bir kural bulunamazsa

kural listesi igin belirtilen gegerli politika uygulanir.
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Tletim Kural Listesi : Bu liste bir ag arayiiziinden bilgisayarimiza gelen ve baska bir
hedef bilgisayara iletilecek olan paketler iizerinde uygulanan kural tanimlarim igerir.
Iletim igin alinan paket, iletim kural listesiyle karg;ilagtirilarak uyusan bir kural
bulunmaya ¢aligilacaktir. Bulunacak ilk uyusan kural igin gegerli iglem
yurutilecektir. Eger uyusan kural tanimi yoksa liste igin gegerli politika uygulanir.

Kural listelerinde paketin akibetiyle ilgili kdrar verilirken paket sayici ve bayt sayici
degerleride uygun degerler ile degistirilir.

Kural listeleriyle, paket bashk bilgileri kiyaslanirken uyusan kural tanmim1 bulunmasi
sonucunda uygulanan igleme kurala ait politika denir. Kural listesindeki higbir kural
ile uyusma saflanamaz ise paketin akibeti igin yiiriitiilecek isleme ise kural listesi
i¢in gegerli politika denilir. Paket tizerinde uygulanabilecek ii¢ farkh politika s6z
konusudur; paketin kabul edilip gecisine izin verilmesi (accept), paketin kabul
edilmeyip reddedilmesi (deny) ve paketin kabul edilmeyip reddedildigi durumlarda
pakete kaynak teskil eden bilgisayara durumun ICMP paketi ile bildirilmesi (reject).

3.5.5.1. Paket iizerinde kural listelerinin uygulanmasi

Firewall’'umuzun bir ag arayiiziine ulagan paketin kural listelerini takibi su sekilde
gerceklesecektir:

) Paket ilk 6nce kayit tutma listesinden gegirilerek paket sayici ve bayt sayici
degerleri degistirilir.

o Paket daha sonra giri§ kural listesindeki kurallar ile karsilagtinlarak kabul
edilip edilmeyecegine karar verilecektir. Kabul edilen paketlerin bu agamadan sonra
aliyma seklimiz dogrultusunda yerel bir sokete yonlendirilmesi (redirect) (vekil
veya uygulama firewall 6zellii kullamliyorsa) veya hedef adres dogrultusunda
iletilmesi gergeklesecektir. Iletilen paketler igin bir sonraki adim iletim kural listesi
olur.

o Iletimi yapilacak paketler iletim kural listesindeki kurallar ile karsilagtinilacak

ve uyusan kural i¢in gereken iglem gergeklenecektir.
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. Iletim kural listesinden gegirilen ya da yerel bilgisayarca iiretilen paketler
¢ikis kural listesindeki kurallar ile kargilagtirilir. Uyusan kural dogrultusunda gereken
islem yerine getirilir.

. Cikis kural listesinden gegerek aktariimasina karar verilen paketler, kayit
tutma listesinden gegirilecek, paket sayici1 ve bayt sayici degerler uygun olarak
degistirilecektir.

Paketler tizerinde gergeklestirilecek islemler bu sira ile vuku bulmaktadir. Firewall
uygulama yazilimlar kural listelerinin degigtirilmesini ve yeni kural tanimlarinin

eklenmesini saglar.
3.6. Saldir1 Tespit Sistemleri (Intrusion Detection Systems)

Bilgi giivenligi i¢in giivenlik politikasinin yaptinminin saflanmasi kadar, ihlallerin
tespitide 6nem arz etmektedir. Saldin tespit sistemleri, yerel agdan veya bagh
bulunulan harici aglardan gelebilecek ve agimizdaki sistemlere zarar verebilecek,
cesitli paket ve verilerden olusabilen saldirilan tespit ederek kayit tutmak ve uyart

mesajlar1 tiretmek goérevini iistlenmiglerdir.

Saldirganlarin bir kismi bu iy igin otomatize edilmis program veya programciklarla
saldinir, uzman seviyesindeki saldirganlar ise saldirdiklar1 hedefe gore degisebilen
cesitli yontemler kullanir. Yerel agi koruma amagh olan firewall ve anti-viriis gibi
sistemler sadece ilk tip saldirganlan engelleme imkani sunmaktadir. Korunmak igin
kurulan bu sistemler aslinda saldirganlari sadece yavaglatir. Yavaglatma agamasi,
saldirilan tespit edip yakalayabilmek ve zarar1 miimkiin oldugunca aza indirmek igin
giivenlik mekanizmasinin sadece ilk katmanini olugturur. Saldirinin basarisi ile pasif
duruma digirilen firewall ve anti-viris sistemlerine ek olarak giivenlik
mekanizmasmin ikinci katmanimi saldini tespit sistemleri ile teskil etmek geekir.

Béylece gerektiginde aktif olabilecek bir savunma araci kazanilmig olur.

Saldin tespit sistemleri ile aga yapilabilecek saldirilan belirleme ve diizenli olarak
kayitlar tutma yetenegi elde edilir. Urettikleri sonuglar ile potansiyel olarak tehlike

arzeden giivenlik zaaflan saldiranlarin tepkilerinden belirlenebilir. Gelen saldirilanin
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karakteristigini saptama ve agirlik verilmesi gereken noktalarin daha iyi analiz
edilmesi imkam kazamlir. Gerekiyorsa bu sonuglar degerlendirilerek engelleme

imkani kazanilir.

Saldir1 tespit sistemlerini ¢alijma mantifi ve ¢aligma mimarisi agisindan
bélumleyerek inceleyebiliriz. Caligma mantig itibariyle saldiri tespit sistemleri aktif
ya da pasif olabilir. Caliyma mimarisi olarakta sunucu tabanli ya da ag tabanl olarak
aytrabiliriz. Bu ikisini birlestirdigimizde bir saldin tespit sistemi aktif/suncu tabanli,

pasif/sunucu tabanli, aktif/ag tabanli ya da pasif/ag tabanlidir.

Saldirganlar1 sahte ortamlara yoénlendiren honeypot ve honeynet adi verilen
sistemlerde saldini tespit sistemleri dahilinde gosterilmektedirler. Honeypot’lar,
lizerlerine saldirmalar: igin tasarlanmis, saldirganlan aldatmaya yénelik sistemlerdir.
Atak girisimlerini tespit edip gerekli yerlere uyann mesajlani yollamak igin
kullanilirlar. Bir honeynet ise giivenlik duvarinin arkasinda kalan ve muhtemel bir
saldin hakkinda yararli bilgiler edinilmesine yonelik dizayn edilen bir agdir. Bu ag
sayesinde, pdtansiyel saldirganlarin giidiileri, kullandiklan arag ve taktikler ortaya
cikar.

3.6.1. Saldin tespit sistemlerinin ¢cahiyma mantiklar

Pasif ¢aliyma mantigimi kullanan sistemler, anti-viriis sistemlerinde oldugu gibi
olusturulmus gesitli imzalan paketleri incelemek ve saldirilar saptamak igin kullanir.
Aktif calisma mantifinda ise sistemlerin ve agin isleyisi belirli bir diizenle
ozdeslestirilmigtir, bu diizende olabilecek herhangi bir anormallik saldirinin

tanimlanmasini saglamaktadir.

Pasif saldin tespit sistemleri belirlenen gesitli kurallar gergevesinde, ag tizerinde
yakalanan paketleri incelemeye aldiklar1 igin her saldirinin izlerinin tanimlanmisg
olmas: gereklidir. Genelde bu tiir sistemlerde saldirilarin goklugu, her saldiri
varyasyonu i¢in ayn kurallar koyma, igi bir miktar zorlastirmaktadir. Ancak ticari
yazilimlarda otomatik olarak Internet’ten hergiin yeni saldin imzalari

indirilebilmektedir. Ticari olmayan yazilimlarda da benzeri bir durum gegerlidir.
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Aktif saldin tespit sistmlerinde durum bir miktar daha akla yatkindir. Agda ya da
cesitli sunucularda diizenli olarak yapilmakta olan iglemleri takip ederler ve farkii ya
da olagandig1 hareketler gordiiklerinde ise rapor ederler. Bu tiir sistemlerin normal
olarak nitelendirilebilecek hareketleri 6grenmeleri olduk¢a fazla zaman almaktadir.
Aynica bu hareketlerin zaman igerisinde degisebilirligi, kuruldugu sistemlerin
yeniden yapilandinlmasi veya agfa yeni sistemler eklemek isi daha da

zorlagtirmaktadir.
3.6.2. Saldin tespit sistemlerinin ¢aliyma mimarileri

Ag tabanli saldir1 tespit sistemleri aga yapilabilecek olasi saldirilar: raporlamak iizere
tasarlanmustir. Ag tabanli sistemler olarak tanimlanan grup, yerel agdaki tiim bilgileri
yakalayabilen bir sisteme kurulur ve ethernet karti promiscuous moda gegirilerek
agdaki tiim trafik dinlenir Yakalayabildikleri tiim paketleri incelerler ve paketlerin
aga giri§ izni olup olmadifina, saldin imzasi igerip icermedigine, bir anormallik
teskil edip etmedigine karar vererek rapor eder, uyari yayinlar ya da gerektiginde bir
sunucuya agilmakta olan oturumu engeller. Kurulduklan sistemde dinleyecekleri ag
sayis1 kadar kaliteli ethernet kart: bulunmahdir. Performans kaybina yol agmamak
icin genel olarak posix tabanli sistemlerde ya da kendi 6zel isletim sistemlerinde
¢aligmaktadirlar. Ag pargalarimi dinlerken bazi saldin tespit sistemleri tek bir sistem
ile bu iglemi tamamlarlar, baz: sistemler ise her ag pargasint kendisinden farkh her

biri yardimc1 (agent) olarak adlandirilan sistemler ile dinlemektedir.

Sunucu tabanli saldin tespit sistemleri tim af1 degilde sadece iizerine kuruldugu
sunucuya yonelik saldirilari tespit etmek veya Onlemek seklinde caligirlar.
Bulunduklan sistemlerin konfigiirasyon dosyalarini incelemek, sistem ile ilgili
kayitlarin tutuldugu dosyalar1 izlemeye almak, sistemin biitinliginde meydana
gelebilecek degisiklikleri incelemek ve sisteme yonelik kotii niyetli kullammlan
engellemek gorevlerinden baglicalaridir. Kurulduklan sistemlere tam olarak uyum
saglayabilmeleri konusunda zorluklari vardir. Isletim sistemlerinin dogasi geregi
birbirleriyle uyumluluk gostermeleri nadirdir ve bu durum saldir tespit sistemlerinin

o igletim sistemine Ozel yazilmig olmasi, o sistemin zayifliklarina uygun
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yapilandirilmis olmasi gibi zorunluluklan ortaya gikarmaktadir. Ozel bir sunucu

yazilimu i¢in iiretilmis olanlanida vardir.
3.6.3. Saldir: tespit sistemlerinin zayifiiklar

Her saldin tespit sisteminin yerlesim yonteminden ya da ¢aligma yonteminden
kaynaklanan gesitli zayifliklar1 ve engelleri vardir. Bunlara ek olarak tiim saldir1

tespit sistemlerinin ortak problemleride vardir.

Ortak problemlerine bakilirsa, gok fazla hatali kayit iirettikleri goriilmektedir. Hentiz
tam anlammyla gercek ve giivenilir kayitlar iretememektedirler, iretilen kayitlardan
biyik bolimi bir saldinya ait degildir. Alinan yalmg bir alarm sonucu verilecek
tepkide gerekli gereksiz baglantilar kesilebilir, gesitli adreslerden gelen' istekler
reddedilebili. Bu durum saldirganlarca kotiiye kullanilabilir. Bir saldirgan

gonderdigi sahte adresli paketler ile hizmet alinan bir agin baglantisini koparabilir.

Ayrica kurulan saldin tespit sistemlerinin birbirleriyle haberlegememesi ya da sadece
aym firmaya ait sistemlerin haberlegebilmesi de bir diger ciddi zaafidir. Bu konuda

ortak bir dil olusturma calismalar1 devam etmektedir.

Bir diger zayif yonleri ise sifrelenmis veri trafifi konusunda ¢oziimsiiz olmalari,
ornegin SSL ile kurulmug bir oturum igerisindeki paketleri farkedememesi ciddi
engellerindendir. Genel olarak saldirganlar ele gecirdikleri sistemlere basit¢e bir
sifreleme (mesela blowfish) yontemiyle verileri sifreleyen trojanlar yerlestirerek

saldir1 tespit sistemlerini etkisiz hale getirebilmektedirler.

Aktif caligma mantigin: kullanan sistemlerde 6renme agamasi uzun siirmektedir. Bu
durum Ogrenme siirecinde saldiri tespit sisteminin ige yaramayacagi anlamina
gelmektedir. Aga eklenecek yeni bir sunucu, sunulacak ya da alinacak yeni bir
hizmet, sistemi tekrar 6grenme siirecine sokacaktir. Bu Ogrenme siireci igerisinde

siirekli olarak yalmis kayitlar uretilecektir.
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Yine bir bagka zayiflik ise saldirganlarin bu $grenme sirecinde sistemi diizenli
olarak incelemesi ve olagan sayilabilecek hareketler ile hareket edebilmesi veya
bagtan olagan olan ancak daha sonra yavag yavas arttinilan haklarla sisteme miidahale

edebilmesidir.

Kural tabanli yéntemle ¢alisan sistemlerde ise anti-viriis sistemlerine benzer zaaflar
mevcuttur. Tamimlanamayan bir saldin bagsanli olabilmekte ya da kayit
edilememektedir. Tiim kurallarin siirekli olarak giincellenmesi gerekmektedir, haliyle
bu islem ya otomatize olarak yapilmali ya da diizenli olarak bir yonetici tarafindan
yapilandiriimalidir. Anti-viriis sistemleri kadar gelismis olmayan imza veritabanlar
ancak cesitli kurallar tammlanmasiyla anlam kazanabilmektedir. Ayrica belirlenen
kurallar igerisinde dikkat edilmesi gereken birkag ayrint1 da bulunmaktadir. Bir kural
yazilirken saldini olarak tespit edilecek paketin tiim 6zellikleri, paket boyu, hedefi,
icerii, kaynagi, protokolii, hedef ve kaynak portu tam olarak tamimlanmalidir.
Boylece aym imzay: tagtyan fakat bir saldirt olmayan paketlerin yanlis alarm olarak

gelmemesi saglanmig olur.

Saldirt tespit sistemleri igin kural yaziliminda kiigilik varyasyonlarda dikkate
alinmalidir. Mesela "http://www.deneme.com/dene.idq" diye bir bilgi saldin olarak
tammlaniyorsa ve gelen giden paketlerin veri kisminda bu bilgi aramyorsa
"http://www.deneme.con/./dene.idq" seklindeki bir bilgi aym: sonucu vermesine
karsin saldin tespit sisteminden kagmus olacaktir. Imzalarda gesitli oynamalar

yaparak amacina ulagmaya galigan saldirganlar bulunmaktadir.

Ag tabanli sistemlerde genel sorunlar agin yapis1 ve donammlarla ilgilidir. Agdaki
tiim trafigi izlemesi istenilen saldir1 tespit sistemi iizerinde 100Mbit bir ethernet kart
bulunuyorsa ve izlenilecek veri trafifinin aktifi switch lizerinde ise 12 port
bulunuyorsa, 11 portun 1 porta kopyalanmas: geklindeki ayar degisikligi switch'in
11x100Mbit trafigi saldir1 tespit sisteminin 100Mbit ethernet kartina yonlendircek
olmas: ciddi oranda kagan veri trafifine neden olacaktir. Boyle bir durumda
yapilabilecek ¢ok fazla Onlemde bulunmamaktadir. Ancak son zamanlarda

gelistirilen projelerde, bu sorunu asmak igin saldirt tespit sistemlerinin switch
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icerisine gomilmesi disiinilmektedir, boylece trafifin  biyiik bolimii

yakalanabilecektir.

Yiksek miktarda veri trafigini incelemede ikinci bir sorunda saldin tespit
sistemlerinden en iyisinin bile 60Mbit tizerindeki trafigi kagiriyor olmasidir. Bu da
incelenecek veri miktarim iyice diigiirityor. Ayrica tek engel veri miktan da degil,
agilan oturumlarin sayisida saldin tespit sistemini zorlamaktadir. Ornegin bolca ICQ
mesajinin aktif1 agda topu topu 30Mbit veri akmakta iken saldiri tespit sistemi ciddi

sorunlar yagayacaktir.

Bu sorunlari iyi kullanan saldirganlarin geligtirdikleri yontemler igerisinde
pargalanmi§ paketler ile saldin gergeklestirmek en yontemlerindendir. A§ yogun
¢alisan bir ag ise saldirganin pargalayarak gonderdigi paketlerden bir kismu saldin
tespit sistemi tarafindan yakalanabilmekte iken bir kismida hi¢ yakalanamayacaktir.
Birlegtirilemeyen paket icindeki imzalar dogrulanamayacagindan saldiri
tammlanmayacaktir; ancak hedefin paketleri birlegtirip igerisine bakmasi durumunda

saldirt gergeklesecek ve kayitlarda da goziikmeyecektir.

Sunucu tabanlh sistemlerin ise daha ¢ok ¢ahistigy platform ve taginabilirlik
problemleri vardir. Genel olarak girdileri igletim sisteminin olugturdugu kayitlar
olmasina ragmen, bazi sunucu tabanl sistemler ethernet kartini promiscuous moda
gecirerek, paketlerden sisteme veya 6zel bir servise ulagmak isteyenleri engellemeye

caligirlar.

Girdilerin sunucunun kendi kayitlarindan alinmasi her igletim sisteminin kendine ait
bir kayit tutma ozelligi ve bazi isletim sistemlerinde 6énemli olan dosyalarin diger
isletim sistemlerinde ayn1 6nemi arzetmemesi ya da bulunmamasi taginabilirliklerini
ve kuruldugu isletim sistemi platformlarinda giivenlik oranin siirekli aym olmasini

engeller.
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3.6.4. Saldin tespit sistemlerinin yerlesimleri

Saldin tespit sistemleri tek bir sekilde yerlestirilmezler, ag tabanl: ise ag trafiginin
dinlenilmesi istenen konumuna ya da sunucu tabanh sistemler igin saldiriya karg
korunmak istenen sunucular lizerine konuglandiniirlar. Saldin tespit sistemlerinin
kullanilmasinda yazilim ya da donanim iireticisinin talimatlar: da dikkate alinmalidir.
Sekil 3.17 ve 3.18’de harici ag baglantili aglar igin saldir1 tespit sistemlerinin nasil

konuglandirilabilecegi 6rmeklenmisgtir.

Sekil 3.17’de Internet baglantisi bir yonlendirici lizerinden gergeklestirilmis ve ¢evre
ag (DMZ) iizerinde sunucular konuglandirilmig bir a§ mimari gbzlenmekte. DMZ

bolgesinde web ve mail sunucusu olmak iizere 2 adet sunucu mevcut.

Ag tabanli saldin tespit sistemiyle bu ag igin trafigin dinlenebilecegi iki uygun nokta
belirlenmigtir. Ag tabanli saldir1 tespit sisteminin birinci baglantisi firewall ile
yonlendirici arasindaki trafigi dinlemek izere firewall ve yoOnlendirici arasindaki
hub’a yapilmustir. Ikinci baglanti ise yerel agda yer alan hub’a yapilmigtir. Bu
baglantilar sniffer modunda galigtirilarak birincisiyle yerel ag ve DMZ bolgesinin
Internet ile olan trafigi, ikincisiyle firewall’un arkasindaki yerel ag trafigi
dinlenebilecek ve saldin imzali paketler yaklanabilecektir. Hub yerine switch
kullanmiliyorsa (muhtemelen kullaniliyor) portlar ag tabaﬁll saldir1 tespit sisteminin

portuna aynalanmas: gerekmektedir.

Bu yapida ag tabanli saldinn tespit sistemi raporlann tutmak ve yOnetimi
greceklestirmek amaciyla yOnetim konsoluna ¢esitli bilgiler gondermekte ve
almaktadir. Firewall ile yénlgndirici arasimt dinleyen ilk baglant1 genelde bir IP
adresine sahip olmaz (¢iinkii saldiriya agik hale gelmesi boylece miimkiin olabilir),
diger baglantida ise yerel bir IP adresi bulunur. Bu IP iizerinden yonetim
gergeklestirilir. Gerektigi durumda iki baglantidan da sunuculara ya da diger

kullanicilara bir TCP baglantis: sonlandirma istegi génderebilir.

Sunucu tabanli saldir1 tespit sistemi ise yiikli bulundugu mail ve web sunucularindan

urettii raporlar1 yine yonetim konsoluna gondermektedir. Yonetim konsolu
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aracthiftyla yonetilmesi i¢in sunucularin IP'leri kullamlir. Bu yénetim igleminin
gerceklesecegi portlara firewall lizerinde yerel ag i¢in izinler tanimlanmig olmahidir.
Internet’ten gelen istekler igin ise bu portlar firewall tizerinden kapali olarak

diizenlenmelidir,

Sekil 3.18°deki ag mimarisi ayn1 olup fark: eklenen yeni bir ag tabanli saldir: tespit
sistemi yardimcisidir. Iki adet yardimer araciliiyla Sekil 3.17°de anlatilan iglemler
yine tam olarak yapilmaktadir. Aradaki tek fark ilk yardimcinin firewall ve
yonlendirici arasina bir koprii gibi ilave edilmesidir. Béylece traceroute istekleriyle
saptanmas1 miimkiin olmayacaktir. Bir adet yénetim IP'si diginda tizerinde IP tamiml
degildir. Genellikle tespiti gii¢ olsun diigiincesiyle tasarlanan bir sistemdir. Ancak bu
durumda bazi zararlarida vardir, 6rnegin disaridan gelen tim trafik saldin tespit
sistemi Gzerinden gegmektedir, boyle bir durumda saldin tespit sistemi limitlerinin
asilmas: (60Mbit gibi yada oturum sayistnin ¢ok fazla olmasi gibi) gegmekte olan
trafigin sorunlu olmasini saglar. Dogal olarak Internet baglantisinda bazi problemler

olusabilir, sunucular Internet’te hizmet veriyorsa hizmetlerinde aksamalar olabilir.

Sunucu Tabanls Saldsrs Tespit

r Sistemi

Sekil 3.17 Saldin tespit sistemlerinin yerlesim uygulamasi
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Sekil 3.18 Saldin tespit sistemlerinin yerlesim uygulamasi

Bu durumun bir diger sakincasi da saldirn tespit sisteminin ele gegirilebilirlik
ihtimalidir. Cunkii Gzerinden bir trafik ge¢mektedir ve bu trafik igerisinde saldin
tespit sisteminin bazi zaaflarini kullanan paketler mevcut ise saldin tespit sistemi
kilitlenebilir, boylece Internet baglantisi kesilmis olur ya da bu sistemin kontrolii ele
gegirilerek direk olarak bu sistemin haklanyla aga ulagma imkam dogabilir. Boyle
bir durumda firewall iizerinden trafigin akmamasi ihtimali dahi vardir, muhtemelen
yonetim konsolu igin ayr bir baglant: sistem lizerinde bulunur ve saldirgan bu karti
kullanabilir.

3.7. Zayifhik Tarama Sistemleri

Bilgi giivenligini bir zincir gibi diigiiniirsek bu zincirin saglamligi, zinciri olugturan
halkalardan en zayifiyla es degerdir. Bilgi giivenligi zincirini olusturan halkalar;
sistemin yapis1 (yazilim ve donamim), savunma uygulamalari, kullanici egitimi ve

yedekleme uygulamalandir. Bu 6ngori ¢ergevesinde zayif halkanin tespit edilmesi
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ve giglendirilmesi ¢ok onemlidir. Biitiinsel giivenlik igin zayif noktalarin
belirlenmesi birka¢ yoéntem ile saglanabilir. Aga sizma testleri, yerel ag analizi ve

zayiflik tarama sistemleri bu yontemlerdendir.

Security Focus ve Cert/CC’den alinan istatistikler son yillarda bulunan giivenlik
zayifliklarinin takip edilmesi giig rakamlara ulagtigim gostermigtir. Ozellikle Internet
kullammindaki artis, programlarin Internet ortamina taginmasi, Internet servislerinin
artig1 sistemler i¢in potansiyel bir risk teskil eder duruma getirmistir. Yazilim
tireticileri kendi aralarinda ve agik kaynak kodlu serbest yazilimlar ile eskiye oranla
daha fazla rekabete girmiglerdir. Bunun sonucunda iriinlerinin giivenlik testlerinden
tam olarak gegirilmemesi, varolan iriinlerin Internet ortamina giivenli aktarimi
yerine hizli aktariminin tercih edilmeside giivenlik agisindan biyiik riskler
dogurmugtur. Saldirganlar, her yazilimda bulunabilecek giivenlik zayififinin agin
ele gecirilmesine yardimci olabilecegini fark etmisler ve Internet ortam ile

kullanilabilecek tiim yazilimlarda giivenlik zayiflig1 aramaya baglamiglardir.[3]

Aga dahil sistemlerden herhangi birinde bulunan giivenlik zayiflif1 tim ag igin
tehlike olugturur. Ag tasanmimn giivenlik politikast gergevesinde giivenlik
zayifligina olanak vermeyecek sekilde yapilandirilmas: gerekir. Ama zaman iginde

ag icinde olabilecek degisiklikler, eklentiler giivenlik risklerine sebep olabilir.

Sekil 3.19 Giivenlik zayifliklarimn yillara gére artist (Security Focus aragtirma sonucu)
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Sekil 3.20 Yayinlanan zayifliklarn yillara gore degisimi

Bahsedilen bu giivenlik zayifliklarinin diizenli takibi ve raporlanmasi otomatik
zayifik tarama sistemleri ile diizenli olarak gerceklestirilebilir. Zayiflik tarama
sistemleri, bilgisayar sistemlerini ve ag aktif cihazlarimi digaridan ya da sistemlerin
kendi iizerinden inceleyerek dogrudan ya da dolayl olarak giivenlik problemlerine
neden olabilecek noktalar: isaret etmeye galigan, bulunan zayifliklarin kapatiima
yontemleriyle ilgili referans ve agiklamalarin listelenmesini saglayan yazilimlardir.
Genel olarak bu yazilimlara inceleme oncesinde ag tizerindeki kaynaklarla ya da ag
topolojisi ile ilgili herhangi bir bilgi verilmez. Sifir onbilgi olarak nitelendirilen bu
durumda, yazilimin ortalama ya da ortalamamn istiinde beceriye sahip bir

saldirganin tespit edebilecegi kadar zayiflig tespit etmesi beklenir.

Ug ayn sistem ile galigirlar.

. Yerel sistem zayifliklarinin taranmas:,
. Uzak sistem zayifliklarinin taranmasi,
o Uygulamaya 6zel zayifliklarin taranmasi.

Bu yazilimlar bir zayiflik veritabari yardimiyla g¢aligmaktadirlar. Zayiflik
veritabanlarinda bulunan zayifliklari, hedef gosterilen sistemlerde deneyerek rapor
ederler. Zayifikk veritabanlarini Internet (izerindeki sitelerinden siirekli olarak
giincellemek gerekmektedir. Bu zayifliklara ek olarak yeni zayifliklarin

tamimlanmasi, yazilimlara yardimci programciklar veya konfigiirasyon dosyalar
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aracitlifiyla tamimlanabilir. Bu yazilimlarda zayiflik tamimlamalar: i¢in bu amagla

uretilmis 6zel bir programlama dilide bulunabilir.

3.7.1. Zayiflik tarama sistemlerinin calisma mantiklar

Zayiflik tarama sistemlerinin biiyiik bir kismi, incelemenin ilk adimi olarak hedef
sistemin tiim agik baglant1 noktalarinin bir listesini olusturur ve bu listeyi elindeki
bilindik hizmetler (well-known services) listesi ile kargilagtirir. Boylece karg: sistem
tizerinde ¢aligan hizmetleri kesin olmasada tespit etmeye ¢aligir. Bunu daha sonra

yapacag1 zayiflik testlerinde baz alacaktir.

Hedef sistem iizerinde yapilan hizmet testinin yaninda tespit edilen hizmetlerin hangi
uygulamalarca ve hangi siirimlerince verildigi, hedef sistemin kullandif1 isletim
sistemide anlasiimaya calisilir. Boylece zayiflik sorgulamasinda ilgili igletim sistemi
ve hizmet uygulmasina karsi dogrudan kullamlabilcek zayiflik tanimlamalart aktif
hale getirilecetir. Baz1 zayiflik testleri ise belirli bir hizmetin verildigi zannindan yola
¢ikarak g¢ok kullamlan ve ¢ok bilinen bazi zafiyetlerin denenmesi gekilnde
gerceklesir. Ornegin Web sunucularda kullamlan bazi popiiler CGI scriptleri buna

Oommek olarak verebiliriz.

Zayiflik tarama sistemleri yaptiklar: bu testlerin sonuglarini rapor olarak sunabilecek
yeteneklerde Uretiimekte ve boylece istenilen metin tabanli ya da grafik tabanh

formatta zayiflik sorgulama sonuglarini elde etmek miimkiin olmaktadir.

3.7.2. Zayiflik tarama sistemlerinin 6zellikleri

Kullanimlarinin getirecegi olumiu 6zellikler ve yararlar:

o Duzenli olarak aglar tizerinde giivenlik zayifliklarinin ortaya g¢ikariimasini
saglar.

. Aglar ¢ok genis bir alana dahi yayilsa zayiflik tespiti yapilabilir ve gozden
kaginlabilecek zayifliklar kolayca tespit edilirler.
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. Ortalama bir saldirgan seviyesinde sistemler iizerinde olabilecek giivenlik
zayifliklarini test eder ve raporlar. Raporlama sistemleri PDF, XML, HTML, Metin
formatlarinda olabilir.

o Bulduklar1 zayifliklar1 raporlamalari, risk seviyelerini gostermeleri, bu

zayifliklarin nasil kapatilabilecegini 6nerineleri diger artilarindandir.

o Yardimci programlama dilleri sayesinde 6zel saldirilar olugturma imkamda
sunulmaktadirlar.
. Cok sayida isletim sistemi iizerine kurulabilmektedirler (Unix, Linux,

Windows NT/2000). Zayiflik veritabanlari kolaylikla Internet (zerinden

giincellenebilmekte ve son zayifliklar iginde teste imkan saglamaktadir.

Kullanmimlarindan kaynaklanan olumsuzluklar ve eksiklikler:

. Heniiz yayinlanmamig giivenlik zayifliklarini bulamazlar.

. Gergek bir saldirgan gibi saldiramazlar. Ancak veritabanlarinda tamimlandig:
cercevede saldirilar gergeklestirirler.

o Paket kayiplarinin yogun oldugu aglar tizerinde dogru sonuglar tiretemez ve
yaniltici olabilirler.

. Uygulamalarin agihiy mesajlart veya verilebilecek sahte yamtlar zayiflik
tarama sistemlerini yaniltabilirler.

. Bir baglant1 noktasim1 dinmekle hizmetin verildigi sonucuna ulagiltiklan igin
hatali hizmet tespiti yapabilirler.

o Belirli bir hizmet uygulamasmna ya da igletim istemine gbre uygulanacak
zayiflik testlerinde karsilama mesajlarindan (service banner) faydalanmalan yalnig

tarama sonuglari iiretmelerine sebep olabilir.

3.7.3. Zayifik tarama sistemlerinin secim Kkriterleri

Zayiflik tarama sistemleri, kendi aralarinda da gesitli avantaj ve dezavantajlara
sahiptirler.

o Se¢im Kkiterlerinin basinda maliyet ve lisanslama gelmektedir. Baz1 zayiflik
tarama sistemleri bir ag aralifi igin lisanslanmakta iken bazilarn sunucu bagina,
bazilar1 ise sinirsiz olarak lisanslanmaktadir. Nessus, Sara ve Saint gibi agik kodlu

tarama sistemleri ise serbestc¢e kullanilabilirler.
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. Her zayiflik tarama sistemi egit kapasitede zayiflik veritabanina sahip
degildir, bazt isletim sistemleri i¢in zayifliklan kapsamayabilirler, zayiflik
veritabanlar1 ge¢ giincellenmektedir veya yerel bir sistem igin alinacaksa her
sistemde egdeger giivenlik seviyesi sunmazlar.

° Bazi tarama sistemleri g¢esitli kuruluslarin  yaymnlanan zayifliklan
onaylamasin1 beklerken, bazi sistemler gonilli kigiler ile veritabamimi sirekli
giincellemektedir. Ornegin daha sonra uygulamasim gergeklestirecegimiz Nessus
zayiflik tarama sisteminin zayiflik veritabam goénilli kigilerce, diizenli olarak, NASL
dili ile yazilmus script'ler aracilifiyla giincellenmektedir.

. Artiml1 tarama yapabilmek, yani daha 6nce yapilan testleri uygulamayip,
sadece yeni testleri uygulamak, daha once yapilan tiim testleri bir veritabaninda
saklayarak kargilagtirmak ve geriye doniik iglemler yapabilmek yine fark olugturan
etkenlerdendir.

* Baz tarama sistemleri ¢ok kullanicili ortamlan ve sunucu/istemci mimarisi

ile yonetim saglanmasin1 desteklemektedir.

Konumuz geregi aglardaki zayiflik taramasi tizerinde durulacak ve uzak sistem
zayiflik tarama yazilimi Nessus’un kurulum ve kullanimi agiklanacaktir. Nessus
uygulamasinin ¢aligma ortami Linux Redhat se¢ilmis ve bu dogrultuda uygulama ve

agiklamalar yapilmigtir.
3.8. Saldir1 Ornekleri ve Yapilabilecekler

Harici aglar ya da Internet lizerinden agimiza gelebilecek ¢ok kullanilan bazi saldiri
teknikleri izerinde durulacak. Ayrica bu saldinlar karsisinda yapilabileceklerede

deginilecektir.
3.8.1. IP spoofing
Internet Gzerinde ¢ok gorilen ve difer saldirlarinda destekleyicisi olarak kullanilan

bir saldin seklidir. IP adresi bilgisi dogrultusunda kullanicilarini taniyan ve

yetkilendiren hizmetler tizerinde oldukga etkilidir.
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TCP/IP protokolii iizerinden iletisim yapan sistemler karsilikli birbirlerinin IP
adreslerini bilmek zorundadir. Iletisimde bulunulan sistemin IP adresini bilmek
givenlik agisindan da onemlidir. Bazi Internet siteleri sadece belirli IP’lerden gelen
isteklere cevap verirler. Baz1 programlar IP adresi bilgisi dogrultusunda hizmet ve
yetkilendirme sunar. Mesela Unix r komutlan olarak bilinen rlogin, rsh gibi
programlar bu tiptedir. Sistemlerin birbirine giivenmesine dayandif: igin ayrica bir
kullanici tanimlamasi gerekmez. Bu gekilde gergeklestirilen bir ¢aliyma bazi

rahatlamalar, kolayliklar saglasada giivenlik sorunlarim birlikte getirir.

Bir kullanic1 bilgisayarinin IP adresini degigik bir adres olarak gostermesi, iletisimde
bulundugu bilgisayari aldatmasi miimkiindir. Sistemlerin veri iletisiminde
kullandiklan IP paketlerinin baslik kisimlarinda bulunan ve paketin kimden geldigini
gosteren kaynak adres bolimiini deBistirmek suretiyle bu islem yapilabilecektir.
Bunun doguracad: sonuglar degindigimimiz gibi, IP adresi bilgisinin ne oranda ve

hangi islemlerde kullanildigina bagh olarak degisecektir.

Boyle bir saldiryr tam anlamiyla onleyebilecek bir yontem yoktur. Gelen bir IP
paketinin kaynak adres kisminda yazan bilginin, gergekten paketi gonderen
bilgisayara ait olup olmadigim belirleme sans: her zaman igin mevcut degildir. Yinede
bu tiir paketlerin bir kismin1 belirleme sansimiz mevcuttur. Bunlardan en etkili olam
harici agdan ya da Internet ortamindan yerel agda bulunan bir bilgisayara, yine
kendisini yerel agdaki bir bilgisayar gibi gosterdigi durumlara iligkin olan paketlerin
belirlendigi yontemdir. Yerel ag iizerinde bulunan bilgisayarlarin biyik kismi
birbirlerine -giivendikleri i¢in IP adresine gore yetkilendirmeyi aralarinda
kullanacaklardir. Boyle bir saldirty: belirlemenin yolu, yerel agin harici aa ya da
Internet’e agilan noktasina ulagan paketlerin kaynak ve hedef adreslerine bakmaktir.
Eger paketlerin hem kaynak adresleri hem hedef adresleri yerel aga iligkin IP adresler

iceriyorsa bu bir saldiri isaretidir ve engellenmelidir.

Boyle bir durumun belirlenemeyecegi durumda olugabilir. Yerel agimizdaki
bilgisayarlarin harici ag ya da Internet tzerindeki bazi IP’lere giivenmesi gerekiyorsa
bu durumda firewall’'umuz iizerinde giivenilecek IP’lerin gegisi kisitlanamayacak.

Saldirgan kiigiik bir galiyma yaparak bu IP’leri tespit ederse ve gonderdigi paketlerin
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kaynak adres kismina bu IP’lerden birini koyarsa firewall’umuzu gecerek yerel agda
yer alan bilgisayara erisebilecek ve bu IP’ye taninan hizmet ve vyetkileri
kullanabilecektir. Maalesef boyle bir saldin anlagilamaz. Bu tip bir saldiriy:
onlemenin temel yolu; yerel agda yer alan bilgisayarlarin harici ag ya da Internet
tizerindeki difer bilgisayarlara giivenmemesidir. Bu durumda harici ag ile yerel ag
arasina konulacak paket filtreleme yaklagimi ile giivenlik iyi bir sekilde saglanmig
olacaktir,

Bu tip saldinlari engelleyecek diger bir yol ise kaynak yoénlendirmeli paketlerin
gegisine izin vermemektir. Normalde IP paketlerinin hedefe giden yol iizerinde nasil
bir yol izleyecekleri agdaki dijgiimlerce karar verilir. Kaynak yonlendirmeli pakeler
ile caligma gok kisitlidir. Dolayisiyla boyle paketlerin firewall iizerinden engellenmesi

yapilarak gelebilecek saldinlar igin 6nlem alinmig olacaktir.

IP adresi yoluyla yamltma yapilarak gergeklestirilen saldinlarin ¢ogunda saldirgan,
sunucu tarafindan gonderilen cevap paketlerini ¢ofu zaman alamaycaktir. Ciinkii
cevaplar gercek IP sahibine gidecektir. Ama ¢ogu saldir1 igin cevap paketlerine ihtiyag
yoktur, saldirgan cevap paketlerini elde ‘etmeden yapmak istediklerini
gergeklestirebilir. Sunucu tarafinda oturumun agik tutulabilmesi i¢in TCP sira

numarasi tahminide gerekecektir.

Bu saldin tip saldirilari engellemek igin bir firewall tizerinde nasil tamimlamalar
yapmak gerekir bunu 6rnekleyecegim. Bunun i¢in Ipchains yazilimim baz alacagim.
Ipchains -i [interface] bu parametre ile paketin makinaya hangi arayiiz araciligiyla
geldigini kontrol edebiliriz; lo, ethx, pppx bu arayiizlerden biri olabilir. Bu sekilde
beklemedigimiz yerden gelen paketleri de kontrol edebiliriz. Sekil 3.21°deki gibi ag
icin IP spoofing engellenme igin asagida belirtilen Ipchains kurallar1 yazilmaldir.

(ethl harici aga bakan ag arayiiziimiiziin ismidir)

#ipchains —A input —i eth1 —s 213.238.128.0/24 —d 0/0 - DENY
#ipchains —A input —i eth1 —s 127.0.0.0/8 —d 0/0 —j DENY
#ipchains —A input —i ethl —s 10.0.0.0 /8- 0/0 —j DENY
#ipchains —A input —i ethl —s 172.16.0.0/16 — 0/0 —j DENY
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#ipchains —A input i ethl —s 192.168.0.0/16 — 0/0 —j DENY

Eklenen son dort kural 6zel anlam igeren ag adresleri (loopback, reserved address
gibi) i¢in degerlendirilir.

Harici ag baglantisi IP adres maskelemesi (masquerading) ile gergeklesiyor.
Makelemede IP kontrli yam sira arayiiz kontroliide eklenirse IP spoofing
saldirilarmin 6niine bir olgiide gegilebilir. Sekil 3.21°deki 10.21.11.0 agmna ethl
aracihfiyla maskeleme yaptifimizi digiiniirsek, maskeleme tamiminda arayiiz
belirtmek; kendini bu adrestenmis gibi gosteren birinin; bu aga tamdifimiz haklardan

yararlanmasini engelleyecektir.

# ipchains -A forward -s 10.21.11.0/24 -d 0/0 -i ethi -j MASQ
# ipchains -A forward -5 10.21.11.0/24 -d 0/0 -i eth+ -j MASQ

eth+ == ethl eth2 .....

pppt+ = pppi ppp2 ..... seklinde de olabilir.

IP spoofing engellenmesi igin daha bagka yollar da vardir. Firewall genelde bu isi tam
karsilamaz. Mesala gekirdek 2.1 den sonrasi IP’si 127.x.x.x gibi davranan paketleri
kabul etmez. Benzer sekilde ¢ekirdekte kaynak adres kontroli (Source Adres
Verification) o6zelligi kullamilabilir. /proc/sys/net/ipv4/conf/all/rp-filter 'a deger
yiiklenebilir. Boylece i(aynak yonlendirmeli paket gegisi filtrelenmis olur.

# echo "1" > /proc/sys/net/ipv4/conf/all/rp-filter
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Seki 3.21. Maskelenerek Internet’e agilan ag iizerinde IP spoofing saldinlanm engelleme

3.8.2. TCP baglant: isteklerinin engellenmesi

Bilindigi tizere TCP protokol olarak ¢ok kullanilmakadir. TCP baglant: temelli bir
protokol oldufuna ve iletisimin karsilikli onaya dayal iligki iizerine kurulduguna
onceki bolimde deginilmisti. FTP, Telnet vs.,, TCP paketleri ile yapacaklari veri
aktanmlarinda TCP’nin ig-kuralli-onaylama (three way hanshaking) olarak
adlandinlan karsilikli  anlasma metodunu kullamr. Eger bir makinaya
gergeklestirilecek TCP baglant: istekleri kontrol edilmek isteniyorsa sekranizasyon ve
onay bitini kullanarak bu gergeklestrilebilir. Firewall ile bunu yapabilmek igin

ipchains de “~y” parametresiden faydalanilir.

Bu parametre ile i¢inde SYN biti I olan ve ayn1 zamanda ACK ve FIN bitleri 0’e esit
olan ( SYN=1 && ACK=0 && FIN=0 durumu ) paketler yakalanabilir. Parametrenin
| (tersi) opsiyonu da vardir. (bit durumlarinin tersi degil kural saglanmasinin tersi). Ve

de dogal olarak sadece TCP protokolii i¢in kullanilir.

# ipchains -A input -p tcp -s 0/0 -d 213.238.128.202/32 -y -j DENY
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Komutu ile bilgisayara (213.238.128.202 IP sunucuya) gelen tim SYN_REQ’ler red
edilmis olur. Boylece disardan higbir sekilde bilgisayara TCP baglantisi yapilamaz.
Ve bu bilgisayarin harici aga TCP baglant: istekleri bundan etkilenmez.

3.8.3 TCP SYN paketi ile gerceklestirilen saldirilar

IP adresi yoluyla yaniltmaya dayal: gergeklestirilen bir saldin tipidir. Saldirilan sistem
iizerindeki TCP servisini kullanilamaz hale getirmeyi hedef edinen bir saldin seklidir.

Kisaca hizmet dis1 birakma saldinisidir.

TCP hizmeti isteyecek sistem sunucuya SYN bayrakli (SYN=1) bir IP paketi
gonderir. Bu paketi alan sunucu SYN ve ACK bitleri kurulu bir IP paketi ile kargihk
verecektir. Sunucu, istemciden ACK bayrakl bir cevabi oturumun agilmas: igin
beklerken, tamamlanmamus istekleri yani yan agik baglantilan bir kuyruga alir. Iste bu
saldiri, yan agik baglantilar olugturarak kuyrugu doldurmaya yani yeni gelen baglant:
isteklerinin reddedilmesine ve béylece sunucuyu hizmet veremez duruma getirmeyi
amag¢ edinmistir. Sunucu yari agik baglantilari belli bir stire sonunda kuyruktan
cikaracaktir fakat bu siire saldirganin yeni yar agik baglantilar olusturma siiresinden

cok daha uzundur.

Ayrica saldirganlar bu saldinlarda IP adresi yoluyla yamltma yonteminide eklerler.
Boylece saldirganlar kaynak adreslerini gizler ve sunucu cevabimin o anda kapal ya
da hig kullanilmayan bir IP adresine gitmesine neden olurlar ve cevabin sunucuya

dénmemesini garanti ederek kuyrugu doldururlar.

Bu tip bir saldirtya kars1 alinabilecek tedbir olarak; TCP protokoliin gelistirilmesi ve
bu agiklarimn giderilmesi (Kuyrugun uzatilmasi, yeni SYN paketi alindiginda
kuyruktaki en eski yan agik oturumun gikariimas:). Paket filtreleme diizeyinde ise bir
SYN paketinin servis isteyen gergek kullaniciya mu yoksa saldirda bulunan bir
bilgisayara mi ait oldugunu belirlemek her zaman miimkin degildir. Dolayisiyla
firewall dizeyinde yapilacak galigma, bu saldinda kullamlan ve paket filtreleme ile
onlenebilecek noktalara karsi onlemler almaktir. Bu dogrultuda IP adresi yoluyla

yaniltma saldirilarina karg1 alinabilecek olan énlemleri almaktir. Ayrica ag izerinde
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yogunlasgan SYN bayrakli istemci isteklerinin saldiri tespit tiirii sistemlerce

yakalanarak gerekli urarilarin yayinlanmasi saglanabilecek diger bir tedbirdir.
3.8.4 TCP sira numarasi tahmini yoluyla gereklesen saldirilar

IP adresi yoluyla yaniltma yonteminin birlikte kullamldig: bir saldir1 tipidir. TCP/IP
protokoliiniin gergeklenmesinde zayif birakilan bazi unsurlan kullanir ve IP adresine

gore yetkilendirme yapan programlar kendisine hedef seger.

TCP protokoliiniin baglant1 temelli olmasina dayali bir saldinn teknigidir. Bir 6rnek
uzerinden ilerlersek; A, B ve C bilgisayarlannmiz olsun. A bilgisayarinin IP adresi
yaniltma yontemiyle kendisini C bilgisayar1 gibi gostererek B sunucu bilgisayarina
baglanmaya calistigini dusinelim. TCP’nin tig-kuralli-onaylama mekanizmas: geregi
A bilgisayan1 B sunucusuna bir SYN bayrakli paket gonderecek. Gonderdigi bu paketi
sanki C bilgisayarindan geliyor gibi gostermek iizere kaynak adres alamni
degistirecek ve pakete kendi sira numarasim (SN_A) ekleyecektir. Bu paketi alan B
sunucu bilgiséyan SYN(SN_B), ACK(SN_A+1) bilgilerini tagiyan paketi kendisiyle
haberlesmek istedigini digindigii C bilgisayarina génderecektir. Ug-kuralli-onay
metodu geregi ACK(SN_B+1) paketinin B sunucu bilgisayarina gonderilmesi
gerekmektedir. Oysa ki SN_B bilgisi kendisini C gibi gésteren A bilgisayarina degil C
bilgisayarina génderilmigtir. Dolayisiyla A bilgisayarinin kendisini C bilgisayar gibi
gostererek B sunucu bilgisayar1 tzerinde islem yapabilmesine imkan tamyacak
baglantiyr tamamlayabilmesi i¢cin SN_B degerini belirlemesi ve ACK(SN_B+1)
paketini, yine C bilgisayarindan geliyormus gibi gostererek B sunucu bilgisayarina
gondermesi gerekir. Bunu basara bildigi taktirde tig-kuralli-onay gergeklesecek ve B
sunucusu C ile haberlestigini distinecektir. Eger bu saldin, IP adresiyle yetkilendirme
yapan bir servise gergeklesiyorsa, B’nin C’ye giivendigi oranda A bilgisayar1 B

sunucusu lzerinde islem yapabilecektir.

Saldinimin gergeklesmesindeki en kritik nokta, A’nin SN_B’yi belirlemesidir. Eger A
bu degeri dogru belirleyebilirse saldir1 biyiik oranda gergeklesebilecektir.
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Bu noktada sira numarasi bilgisinin nasil belirlendigi 6nemlidir. Bir baglantida
kullamlacak sira numaras: bilgisi igin bir baslangi¢ degeri belirlenir, daha sonra da her
veri aktannminda bu deger, aktarilan veri miktan kadar arttinlir. Baglangig degeri
belirlenirkende, bu islem igin kullamlan, 32 bitlik sayicidaki deger kullanilir. Bu
sayicidaki defer, belirli araliklarla ve belli durumlarda sayici degeri artig
algoritmasinca belirlenecektir. Bu degerin tahmin edilmesi miimkiindiir. Ornegimizde
A bilgisayar: B sunucusunun verdigi cevaptaki baglant1 sira numarast degerini tahmin
edebilir. Daha once A bilgisayar1 B sunucusuna bir baglanti gerceklestirerek verdigi
sira numarast hakkinda bilgi sahibi olur ve daha sonra yapmaya cahstif: illegal
baglantida bu say1y1 tahmin edebilir. Kullamlacak sira numaras: tahmin edildigi anda

baglant: onaylanacak ve saldir1 igin gerekli zemin tegkil edilmis olur.

Bir bagka problemde B sunucusunun C bilgisayarina SYN(SN_B) ACK(SN_A+1)
paketi gondermesi durumunda olusur. C sunucusu bdyle bir baglant: talep etmedigini
bildiren RESET paketini B sunucusuna gondererek baglantiyr sonlandirmasim
saglayabilir. Bu durumda ya C’nin kapali oldugu durumlar gozlenecek ya da C’nin
gonderdigi paketin iligkili oldugu servise ait kuyruk doldurularak bu paketin islem

gormesi engellenecektir.

Bu tip saldinlar kargisinda yapilabilecek en iyi ¢oziim swra numaras: tahminini
zorlagtirmaktir. Bu degerin belirlenmesinde kullanilan algoritmanin, sayicinin sikhigini
saniyede 250000 defa degistirmesi TCP tammlamalarinda belirtilen degerdir. Diger
bir yontemde algoritmanin karmagikhinin arttinlmasida rasgeleligi arttiricak ve

tahmin edilmesini zorlastiracaktir.

Firewall agisindan yapilabilecek oOnlemler ise, IP adresi yamltma yoluyla gelen
saldirilarin  engellenmesidir. Cinkii bu saldiriya temel IP adresi yamltmasidir.
Saldiridaki diger unsur sira numarasinin tahmin edilmesidir fakat buna firewall

diizeyinde bir ¢6ziim getirilemez.
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3.8.5. Fragmentation saldirilar

IP paketlerinin buyiikligi konusunda bir Gst simir mevcuttur. Bu da IP paket
baghifinda yer alan, 16 bitlik toplam uzunluk alam ile belirlenir. 16 bitlik alanin sahip
olabilecegi en biiyiik deger 65536’dir. Buna IP paketi baslik ve veri alanlar1 dahildir.
Paketler tasinirken kullamlan ortamin bir defada tagiyabilecegi paket boyutuda
onemlidir. MTU ile tabir edilen (Maximim Transmission Unit) belli boyutlara
uyulmak zorundadir. MTU degeri FDDI ortamlari i¢in 4000 bayt iken Ethernet ortami
igin 1518 bayttir.

Mesala FDDI bir ag 4000 baytlik paketler gonderebilirken buraya bagli olan bir
Ethernet ag ise ancak 1518 bayt olarak bu paketleri alabilir. Bu durumda biiyiik gelen
paket boluniir (fragmentation). Ayrica ag tzerinde her iletilmek istenen veride ortam
boyutlarinda olmaya bilir, bu takdirde bilgisayarca aga ¢ikarilacak TCP
segmentleride, pargalara ayrilarak IP paketlerine yerlestirilecektir. Boliinen paketler
Fragment Header denilen bir yap: ile taninirlar. Bu sekilde pargalarina ayrilan IP
paketleri hedefe kadar bir araya getirilmez. Pargalarin her birinde IP baghg yer
alirken, TCP baslig1 sadece ilk pakette yer alacaktir.

Bu nedenle TCP basliginda yer alan bilgileri kullanarak filtreleme yapan bir firewall,
ilk parga digindakiler iizerinde deZerlendirme yapamayacaktir. Bu duruma iligkin
genel yaklasim olarak, ilk parga igin karar verme mekanizmas: yiritulirken diger
pargalarin gecigine miisade edilir. Bu durum givenlik agisinda problem tegkil
etmeyecektir. Ciinkii pargalardan birinin eksik olmasi durumunda TCP segmenti
olugturulamayacaktir. Pargalar hedefe ulastikga bir siire bekletilecek ve zaman agim

stiresi i¢inde tiim pargalar ulagmazsa digerleride yok edilecektir.

Yalmz saldirn amaci tagiyan paketler olusturulamasa da sistem kaynakarmnin
doldurulmas: ile hizmet aksatmalari meydana getirilebilir. Yogun olarak hedefe
gonderilen bilyiik paketler oldugunu diisiinelim. Ilk parga (TCP bashig igeren) firewall
ile engellensede diger pargalar hedefe ulasacak ve pargalarin ulasiminin

tamamlanmas: i¢in belirlenen zaman agim siiresi sonuna kadar sistem kaynakarini
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isgal edecektir. Bu sekilde siklikla gonderilen, pargalara ayrilmig TCP paketleri

hizmet sunumuna engel olusturacaktir.

Bu problem karsisinda urerilebilecek ¢oziim; firewall’lar lizerinde pargalar halinde
iletilen TCP segmentleri igin durum tablolar1 olusturmaktir. TCP paketinin ilk
pargasim tagiyan IP paketi lzerinde yapilan kargilagtirma geregi paket gegisinin
miimkiin olup olmadig: kontrol edilecek ve eger gecis izni varsa firewall tizerinde bir
durum tablosu olusturulacakﬁr. Bu dogrultuda TCP segment pargalarini igeren diger
IP paketlerininde gegisine bu durum tablolarinin kontrolii ile karar verilir. Durum

tablosunda yer almayan pargalara ait IP paketleri gegirilmez.

Durum tablolar1 iginde belirli kistaslar belirlenerek firewall igin sorun olugturmasi
engellenmelidir. Ciinkii durum tablolarinin fazlaca bilyiimesi kaynaklarinin iggal
edilmesine ve firewall’lar igin istenmeyen aksakliklara sebep verecektir. Bu nedenle
durum tablolar: olusturulurken ya tablodaki eleman sayis1 igin bir stnir getirilir ya da
tablo elemanlan i¢in bir zaman asim siiresi tespit edilir. Durum tablosu i¢in eleman
siur1 konulmas: durumunda, tablo dolunca ilk eklenen, pargali gecis yapan IP paketi
bilgileri ¢ikarisir. Zaman agimida aymi sekilde belirli siire bitiminde hala gegisini
tamamlayamamis pargali gecis yapan IP paket bilgilerinin gikartilamasim saglar. Bu
sekilde tablonun illagal biiyiimesi ve sistem kaynaklarini iggal etmesi OGnlenmig
olacaktr.

Durum tablosu ile karar verilmesinin bir dezavantajida vardir ki; ilk pargasi kabul
edilmemis pargalar kabul edilmez. Ilk pargadan once firewall’a ulasan diger parcalara
ait IP paketleri gecirilmedigi igin tekrar bu paketlerin istenmesi gerekecektir. Ama
givenlik onceligi dasinildiginde ¢ok nadirde olsa gergeklesen bu durumlar

Onemsenmez.

Bu durumu Ipchains agisindan ele alalim. Sadece ilk parga Ipchains tarafindan
kontrole tabi tutulabilir. Diger paketler kontrole tabi tutulamazlar. Bunu saglamak igin
Ipchains igin -f parametresi kullamlmalidir. Yalmz bu durumda bolinmis olan
paketin ikinci veya daha sonraki pargalari anlagilabilir. Port adresi ise okunamaz. Bu

sebeple de bu parametre ile port numarasi kullanilmaz.
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Ozellikle ICMP paketleri kullanan exploitler igin iyi bir savunma mekanizmasi
olusturulabilir. ICMP paketleri bélinmeyecek (fragment) kadar kiigiik paketlerdir,
(ayrica boliinmeyi tizerlerindeki "don’t fragment" biti de engeller). Yani bolinmiis bu

tiir paketleri reddetmek yararhdir.

# ipchains -A -p icmp input -s x.x.x.x/x -d y.y.y.y/y -f -j DENY

3.8.6. “smurf” saldirmlan

Yalms kaynak adres bildirimi igeren ICMP paketleriyle gergeklestirilir. ICMP mesaj
tiplerinden “echo request” kullamlarak hedef bilgisayarin kilitlenmesine, saldirida ara
hedef pozisyonundaki agin trafifinde olusturulan asin yiiklenmeyle performansinin
diistiriilmesi saglayan bir saldin gesitidir. Adin1 bu tip saldirilar1 gergeklestirmek igin

kullamlan bir programdan almgtir.

ICMP mesaj tipi olarak secilen “echo request”, hedef sistemin hizmet verip
vermedigini anlamakta kullanilan bir mesaj tipidir. Hedef sistem eger faal ise “echo
reply” mesaj tipi ile hizmet vermekte oldugunu kendisini sorgulayan, kaynak adresin

sahibi sisteme iletir.

Saldinty1 yapacak sistem, kendisine asil hedef olarak gectigi sisteme ait IP adresini
kaynak adres olarak kullanarak, ara hedef pozisyonundaki aga ICMP mesajlarimi
yaymn adresi kullanarak gonderir. Yayin adresi kullamldigi i¢in ara hedef agdaki tiim
sistemler bu paketleri alacak ve “echo request” sorgusuna cevap olarak “echo reply”
paketlerini kaynak adreste yazili sisteme yani saldirtya hedef olan sisteme

gondereceklerdir. Bu durumda neler olacaktr;

Ara hedef ag dahilinde bulunana her sistem alidgt ICMP sorgusuna cevap olusturacag:
icin ara hedef agda istenmeyen yiiksek bir ag trafigi gozlenecektir. Ustelik ICMP
paketlerinin boylarida buyutiliirse ag performans: gok daha kéti etkilenecektir.
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Hedef sistemki, saldirgan tarafindan asil zarar gormesi istenen pozisyonundadir. Ara
hedef lizerinden kendisine gelen yiiksek paket trafigi kargisinda sistem kaynaklarinin
agin yiikklenmesi ve bu nedenle hizmet veremez duruma gelmesi s6z konusudur. Hatta
baz1 durumlarda kilitlenmelerde yasanabilir. Ayrica hedefin dahil oldugu agda, yiiksek
trafikten olumsuz etkilenecektir. Eger, ara hedef olarak kullamlacak ag sayisi, birden
fazla segilirse ortaya ¢ikacak performan kaybi daha da yiiksek olacaktir.

Saldinnin olusturdugu yogun trafik, ara hedef ag, hedef sistem ve hedefin dahil
oldugu ag tizerinde yogun trafik olustrudugu gibi aglan birbirine baglayan ISP’ler
veya diger kuruluslar iginde yoZun band genisligini kullamimi gergeklesmis olacak ve

performans diigecektir.

Bu saldin kargtsinda ne gibi 6nlemler alinabileceg§ini; ara hedef ag, hedef ag ve saldiri

icin kaynak teskil eden ag acisindan ele alalim.

Ara hedef ag icin bu tip bir saldiridan zarar goriilmemesi Internet gibi harici aglar
tizerinden gelen yayin adresli IP paketleri filtreleyerek yapilabilir. Boyle bir kisitlama
¢ogu durumda bir soruna yol agmaz. Saldirganlar ara hedef a§ durumundaki aga
sizarak buradaki bir bilgisayar lizerindende yayin yoluyla ICMP paketleri yayabilir.
Bu durum itibariyle paket filtreleme agildig1 igin bir ¢oziim olmayacaktir. Bu nedenle

agda yer alan bilgisayarlarin yayin ICMP isteklerini cevaplamamasi saglanmalidir.

Ara hedef aga gelen yayin ICMP paketlerinin Ipchains kullanilarak kisitlanmasi:
#ipchains —A input -i ethX —p icmp —s 0/0 —d 213.238.128.255/24 - DENY

Ara hedef agimiz 213.238.128.0 ve bu ag igin yayin adresimiz 213.238.128.255tir.
Bu aga, firewall’umuzun ethX ag arayiizii tzerinden gelecek, harici ag ICMP

isteklerini engelliyoruz.

Hedef aga yogun olarak gelen ICMP “echo reply” cevaplan paket filtrelemeyle ayni
ara hedef ag tizerinde oldugu gibi engellenebilir. Fakat hedef aga gelen paketler, hedef
agin harici ag baglanti noktasinda kadar gelecegi igin, hedef agin harici ag

baglantilarinda performas dugiikligiine sebebiyet verecektir. Buna karg1 yapilabilecek
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herhangi bir engelleme maalesef yoktur. Ancak ara hedef ag yetkililerine durum
bildirilebilir.

Bu tir saldirilarin kaynaklanmasinin 6niine gecebilmek igin, saldiriya kaynaklik eden
ag lizerinden IP adresi yamltmas: yoluyla gonderilecek paketler engellenmelidir. Bu

da paket filtreleme ile engellenebilir.
3.8.7 UDP portlarim kullanan saldirilar

Smurf saldinsindaki ICMP paketleri yerine, UDP paketleri kullamlarak
gerceklestirilen saldirilardir. Bir sistem iizerinde ya da birkag sistem arasinda, UDP

portlarina yoneltilecek yogun paket akisiyla gergeklestirilir.

Bir birleriyle iletisimde olan iki UDP servisinden birisi veya her ikiside iiretecegi
paketler ile karsisindaki servisin aginn yiiklenmesine ve servisin hizmet veremez
duruma gelmesine neden olabilir. Buna neden ise UDP protokoliiniin yapisidir. UDP
baglantisiz bif iletisim protokoludir ve kargiliklt kontol bilgilerinin degistirilip, el

stkisiimasini gerektirmez.

UDP “echo” servisi (port 7), UDP “chargen” (port 19) servisleri bu saldirilarda en gok
kullanilan servislerdir. “echo” servisini galistiran bir sistem, iletisim kurdugu
bilgisayardan aldig:1 verileri aynen geriye gonderir. “chargen” servisinde ise iletisim
icinde oldugu bilgisayardan aldigi her paket igin, rasgele sayidaki karakterlerden

olusan paketi geri génderir.

Bu iki servise iliskin UDP portlarimin aym: bilgisayar ya da farkli iki bilgisayar
arasinda bir birine baglanmasi sonu gelmeyecek trafik akis1 olusturur. Bu servisi veren

bilgisayar/bilgisayarlar ve trafigin akt131 ag tizerinde performans diisecektir.

Bu saldin kargisinda ilk yapilmasi gereken kullamlmayan ya da gereksiz UDP
servislerinin sistemler lizerinde kapatiimasi olmalidir. Boylece bu tir saldinlara
meydan verilmemis olur. Ama bazi gerekli servisler (DNS servisi) olabilir ki, bu

durumda paket filtreleme kurallari ile bu servislere erigim kisitlanmalidir. Ayrica agin,
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bu durumlara karg1 saldir tespit sistemleri ile dinlenmesi ve anormalliklerinin tespit
edilmeside faydali bir ¢6ziim olur. Bu saldirilarda, IP adresi yamltmas: yontemide

kullanilacagindan bu tip paketlerin gegisi firewall’lar izerinde filtrelenmelidir.

UDP “echo” ve “chargen” servislerinin Ipchains kullamlarak kisitlanmasi:

#ipchains —A input -i ethX —p udp —s 0/0 —d 213.238.128.0/24 7 —j DENY
#ipchains —A input -i ethX —p udp —s 0/0 —d 213.238.128.0/24 19 —j DENY
#ipchains —A input -i ethY —p udp —s 213.238.128.0/24 7 -d 0/0 —j DENY
#ipchains —A input -i ethY —p udp —s 213.238.128.0/24 19 -d 0/0 - DENY

Agimiza ait IP adresi 213.238.128.0 ve bu ag i¢in kullandifimiz firewall’'umuzun
ethX ag arayiizii harici afa , ethY ag arayiizii yerel agimiza baglidir. Ilk iki satirimizda
harici ag tizerinden gelen UDP “echo” ve “chargen” hedefli paketler, daha sonraki iki
satinmizda ise yerel agdan harici aga giden UDP “echo” ve “chargen” kaynakh
paketler engellenmektedir.

Paket filtrelemenin, bu saldinlanin aym a§ iizerinde yer alan iki bilgisayarin
servislerini birbirine baglayarak ya da aym bilgisayar iizerinde bu servislerin bir birine

baglanmasiyla yapilmasina kars: bir ¢6ziim olmayacagt unutulmamalidir.

3.8.8. NFS saldirilan

NFS, ag tizerindeki bilgisayarlarin dosya sistemlerini paylasmasini, sanki yerel bir
stiricusii gibt kullanmasina imkan taniyan bir servistir. Ancak bu protokol iizerindeki
bazi acgiklar nedeniyle saldirilara hedef olmakta. Hatta uzak bilgisayardan erigen
kullanicinin sunucu iizerinde siiper kullanic1 yetkisiyle islem yapmas: dahi miimkiin
olmaktadir.

Firewall c¢oziimleriyle bu servise harici agdan ya da Internet iizerinden erigim
kisitlanabilir. Fakat yerel ag iizerinden gelebilecek saldirilara karst bu bir ¢oziim
olusturmaz. Firewall ¢oziimlerinin yam stra, NFS servisinin son giincellemeleri takip

edilmeli, son giivenli uygulamalari kullanilmalidir.
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NFS, RPC servisi tizerinden hizmet vermektedir. Bu nedenle firewall ile portmapper
(111 ve 2049 nolu portlar) erigimleri tizerinde getirilecek kisitlama ile NFS servisine

harici ag iizerinden erigimler engellenir.

#ipchains —A input -i ethX —p tcp —s 0/0 —d 213.238.128.0/24 111 -j DENY
#ipchains —A input -i ethX —p udp —s 0/0 —d 213.238.128.0/24 2049 - DENY
#ipchains —A input -i ethX —p tcp —s 0/0 —d 213.238.128.0/24 111 —j DENY
#ipchains —A input -i ethX —p udp —s 0/0 -d 213.238.128.0/24 2049 - DENY

Agimiza ait IP adresi 213.238.128.0 ve bu ag igin kullandifimiz firewall’'umuzun
ethX ag arayiizi harici aga baghidir.

3.8.9. Diger saldinlar

Bunlar disinda da saldin gesitleri mevcuttur. Fakat bu saldirilara kargi firewall
teknelojileri ile giivenlik tesis edilmesi ¢ok zor ya da olanaksizdir. Ciinkti diger
giivelik agiklann  sunucu  servislerinden, igletim sistemlerinden, uygulama
eksikliklerindenKaynaki#maktadur. -

Mesela bir servisin izerinde bellek tagmasi olugturacak bir veri iletimi yapilmasi,
farkli komutlarin yiiriitiilmesine ve servisin sahip oldugu kullamct yetkileri
dogrultusunda sunucu lizerinde iglemler gergeklestirilebilmesine olanak tamyacaktir
(Talkd). Linux ¢ekirdeginin 2.0.36 sirimiinden oncesinde, TCP/IP yigininin
gergekleme sorunu nedeniyle, TCP sira numaras: tahmin etmeden bile saldirlarin
gergeklestirilmesi miimkiin olmaktaydi. Microsoft ISS’in script agiklar nedeniyle,
Internet browser aracilifiyla sunucu tizerinde sanki konsol iizerinden komut galigtirir
gibi islemler yapilabiliyordu. Iste bu tiir giivenlik agiklarina karst uygulama ve isletim
sistemlerinin son siriemleri ve agiklarim gideren yamalan takip edilerek
giincellenmelidir. Nispeten bu sayede daha giivenli bir sistem elde etmek mimkiin
olacaktir.



BOLUM 4. NESSUS ZAYIFLIK TARAMA SISTEMI

Nessus, Nisan 1998°’de uzak sistem zayiflik tarama smifi bir yazihm olarak
gelistirilmistir. Halen geligimini sirdiren yazilim igin 2.0.5 siiriimii mevcuttur ve
uygulamada bu strim tizerinde gergeklestirilmigtir. Nessus, ag¢ik kaynak kodlu,

serbestge dagitilabilir ve kolayca kullanilabilir bir yazilimdir.
4.1. Nessus Calisjma Mimarisi ve A Yerlesimi

Nessus istemci sunucu mimarisini kullamir. Bu sayede aym anda birden g¢ok
oturumun yiiriitilmesine izin verir. Istemci ve sunucu pargalarnin farkl
platformlarda bulunmasim destekler. Istemci bolimi Windows, Java, Unix tabanlt
platformlarda ¢alisabilirken, sunucu bélimii ise Unix tabanh platformlarda
calisabilmektedir.

Nessus sunucusu, bulundugu ag dahilinde ya da bulunudugu ag iizerinden
erisebilecedi sistemler tzerinde tammlanmig erisim yetkileri kistasinda zayiflik
sorgulamalar1 gergeklestirir. Zayiflik sorgulamalarinin gergeklestirilme 6zellikleri,

kulanmlacak eklentiler, eklenti bilgileri istemci oturumlar ile belirlenir.

Nessus sunucusu, kullanici tamimlama, kullanicilara farkli yetkiler belirleme,
kullanicilarin sunucuya baglanabilecegi ag pargasimi sinmirlama gibi ozelliklere de
sahiptir. Bu tamimlamalar her kullanic1 igin olusturulan, kullanict kural tablolarinda

belirtilir. Ornegin;

Accept 10.21.11.0/24
Acccet 192.168..5.0/24
Default deny
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Bu kullanic: kural tablosuna bakilarak 10.21.11.0/24 ve 192.168.5.0/24 altaglar: i¢in
kullamicinin zayiflik tarama yetkisi oldugu diger aglar iginse yetkiye sahip olmadig:

gorilir.

Tek bir istemci ile farkli noktalardaki Nessus sunucularina baglanilarak daha giivenli
ve gergekei taramalar yapilabilir. Ornegin, yerel agin DMZ’ye erisimi kisitlanmugtir.
Yerel ag dahilindeki bir Nessus sunucu ile tarama yapilirken bu kisitlara bagli
kalinir. Bu nedenle taramamn eksik sonuglar iiretecegi asikardir. Oysa DMZ
bolimindeki bir Nessus sunucusu taramalar: higbir kisita bagh kalmaksizin, gergekgi
ve hizli bir gekilde tamamlar. Bunun igin gereken istemcinin DMZ bélgesindeki
sunucuya erigimi igin gerekli portuna (1241) izin verilmesidir. Taramalarda
giivenilirlik ve gergekeilik esas olduguna gore, sistemin degigik erigim
kisitlamalarina  sahip bolimlerine, sadece bu bolimi tarayacak sunucular
yerlestirmek gerekir. Sekil 4.1’de bir istemci Uzerinden degisik konumlardaki

sunuculara yapilan baglantilar gosterilmigtir.

Nessus ayn: anda birgok sistemin giivenlik denetimini paralel olarak yiuiriitebilir.
Denetimi gergeklestirilen her sistem igin sunucu sistem belleginde 2 MB’lik bir alan

kullamilmaktadir. Ayrica paralel tarama sayisi sunucu iizerinde kisitlanabilir.

Daha 6nceden yapilmig tarama sonuglarini sunucu iizerinde kayit edebilme, tarama
esnasinda durdurarak kayit edebilme, taramalar arasindaki farklari analiz edebilme
ve artimli taramalar yapabilme imkanlar1 mevcuttur. Artimh tarama 6zelligiyle, daha
onceden yapilmis zayifik sorgulamalarinin uygulanmamasi, sadece yapiimamig

sorgulamalarin uygulanmasi saglanir.
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A.

Nessus Sunuca :

L=

Nessus u.l:u

Sekil 4.1 Agn farkh béliimlerinde Nessus sunucularinn kullanimin gemasi

4.2. Nessus Zayiflik Veritabani

Nessus’da diger zayiflik tarama sistemleri gibi giivenlik denetimlerini bir zayiflik
veritabam sayesinde gerceklestirir. Zayiflik veritabanmi Nessus’a ait Internet sitesi
“http://www.nessus.org/scripts.html” adresinden indirilerek veya “nessus-update-
plugins” yardimci program: ile Nessus sunucusu uzerinden otomatik olarak

giincellenebilir.

Zayiflik veritabani NASL (Nessus Attack Scripting Language) ve C dili kullamlarak
olusturulmustur. NASL Nessus zayiflik tanimlamalari igin gelistirilmis 6zel bir script
dilidir. C dili ile hazilanan zayiflik tanimlamalar1 iginse C-NASL donigtiiriiciisii
mevcuttur. Yazilmig tanimlamalarin %99 NASL ile gercgeklestirilmigtir. Nessus
kullanicilar1 ya da katki vermek isteyen herkes, tespit ettigi ya da ¢esitli kaynaklarca
belirlenen giivenlik agikliklarimm NASL ile sorgulanabilir birer eklenti haline

getirebilir ve zayiflik veritabanina ekleyebilir.

Nessus zayiflik veritabanmindaki zayiflik eklentileri 24 baglik altinda toplanmuigtir.
Yazilmig tiim ekler bu bagliklardan birine dahil edilmigtir. Yazilacak yeni eklenti
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igeriklerinin bu bagliklarda siniflandinilmig eklentiler haricinde, farkliliklar igermesi
durumunda yeni bagliklarin olusturulmas: miimkiindir. Nessus 2.0.5 siiriimiine kadar

olugturulmug basliklar:

Arka kapilar (Backdoors) : VNC, Radmin gibi uzaktan yonetim hizmeti sunan
programlar ve g¢esitli trojan yazihimlarinin varligini tespit etmek amaciyla kullanilan
ekler bu bashga dahil edilmstir.

CGI koétiye kullanimlan (CGI abuses) : CGI scriptlerini ¢aligtiran sunucularda, script

dilinin veya script yorumlayicisinin isletim hatalarini tespit eden eklentiler grubudur.

CISCO : CISCO ag cihazlarimin kullandig: IOS yazilimlarimin degisik paketler

kargisindaki zafiyetlerini test eden eklentileri icermektedir.

Gegerli Unix hesaplar1 (Default Unix Accounts) : Unix tabanli sistemler {izerinde
varsayilan olarak gelen, belirli imtiyazlarla donatilmig hesaplarin varligini ve erigim

durumlarini test eden eklentileri sunmaktadir.

Hizmet engelleme (Denial of Service) : Sunucular iizerinde, hizmet veren

uygulamalara erigsimleri engelleyebilecek agikliklar: test eden eklentileri igerir.

Finger kotiiye kullanimlan (Finger abuses) : Uzak sistemde yer alan eski finger
servislerinin sebep oldugu kotiye kulanim agikliklarinin - sorgulanmasini

gerceklestiren eklentiler.

Firewalls : Ates duvan yazilimlarinin eksiklikleri ya da yalmig konfigiirasyonlarinin

doguracag zayifliklar1 degerlendiren eklentiler gurubudur.

FTP (Dosya Transfer Protokoli) : FTP sunucu hizmeti zaaflarinin olusturdugu

zayifliklara karg: gelistirilmis eklentiler.
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Uzaktan bir kabuga ulagmak (Gain a shell remotely) : Kabuk diizeyinde ¢alisan
uygulamalan test etmek ve zaaflarinin saldirganlar agisindan degerlendirilebilir olup

olmadiZini sorgulayan eklentiler.

Kaynaklan uzaktan elde etmek (Gain root remotely) : Hizmet sunan uygulamalara
uzun parametreler veya ozel bigimlere sahip dosyalar gonderilmesi ile sunucunun
tizerinde sahip oldugu kaynak ve haklarin kotiiye kullanilabilirliini tespit etmek igin

gelistirilen testler bulunur.

Genel (General) : Sistemler uzerindeki mevcut istemci yazilimlar, uzak sunucu
yonetim araglar1 ve yerel ag yonetim araglarinin olugturdugu zayifliklar hakkinda

bilgi toplayan eklentiler.

Misc (Yalmslar) : Yalms ya da eksik birakilmig konfigiirasyonlar, verilmemis
sifreler, herkesin kulammina agik kalmig kaynaklann sistemde olusturacag:

zatifliklan sorgulayan eklentiler ailesidir.

Netware (Netware Isletim sistemi) : Netware tabanli sunucular izerinde test
edilebilecek zayifliklar bu eklenti ailesine dahil edilmektedir. Netware sunucu
iizerinde ¢aligabilen uygulamalar ve OS’un yapisindan kaynaklanan zayiflik

taramalari,

NIS (Ag Bilgi Sistemi) : NIS RPC servisinin yapisindan kaynaklanan agikliklarin

sistem tizerinde erisilebilirliginin testi i¢in gelistirilmis eklenti grubudur.

Port tarayicilari (Port scanners) : Uzak sistem iizerindeki portlarin taranmasi

islemiyle ilgilenen eklentiler mevcuttur.

Uzak dosya erisimi (Remote file access) : Dosya sistemine erisimi saglayan
servislerin yetkilendirme problemleri, dosya sistemi {zerinde c¢alisan sunucu

yazilimlarinin sahip oldugu zayifliklarin testini gergeklestiren eklentiler yer alir.
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RPC (Uzak Yontem Cagrilar1) : RPC iizerinden hizmet vermekte olan giivenlik

zayifli igeren servislerin varligini tespit etmek iizere gelistirilen eklenti ailesidir.

Ayarlar (Settings) : SMTP, HTTP, SMB gibi protokolleri kullanan uygulama
ayarlarinda yapilan yapilandirma eksikliklerinin uzak sistem {izerinde neden

olabilecegi zay1flik diizeylerini sorgulayan eklentiler gurubudur.

SMTP problemleri (SMTP problems) : SMTP servisinin kullanan uygulamalarin yani
e-mail sunucu yazihmlarinin SMTP protokol siirecini vyiiriitiirken diisebilecekleri

hatalar1 test eden eklenti ailesidir.

SNMP (SNMP) : SNMP servisi vasitasiyla uzak sistemin tipi, iizerindeki mevcut
kullanici sorgulamasi veya ¢aligan siireg bilgilerinin elde edilmesinin miimkiinliigiinii

rapor eden eklentiler yer alir.

Denenmemis (Untested) : Web, Ftp ve benzer tiirde hizmet sunan uygulamalarin,
sahip oldugu eksiklikler ya da ¢aligma modu diizeylerinin sebep olabilecegi
zayifliklarin, sistem lizerinde meydana getirebilecegi aciklari sorgulayan eklenti

ailesidir.

Yararsiz hizmetler (Useless services) : Yarasiz olarak nitelendirilen bu servisler,
genellikle uzaktan ersim ve denetim imkanlari sunan ag uygulamalanidir. Bu tiir
servislerin uzak sistem tzerinde olusturdugu zayiflik derecelerini rapor edebilen

eklentiler bu gurubun iiyesidir.

Windows (Windows isletim sistemi) : Windows tabanli bir sistem tizerinde test
edilebilecek zayifliklar bu eklenti ailesinde yer almaktadir. Windows OS ve
tizerinde ¢ahisan uygulamalarin kullandigi iletigim yapisi, versiyonu gibi gesitli

bilgiler is1§1nda agiklanmig zayifliklarin varligi hakkinda bilgi toplarlar.

Windows kullanici yonetimi (Windows user management) : Uzak sistemin Windows
ortamu olmas: durumunda uygulanabilirligi miimkiin olan eklenti ailesidir. Windows

OS kullanan sistemler tizerinde olusturulmug kullamci hesaplan iizerinde sorgulama
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yapmak maksadiyla gelistirilmis eklerdir. Kullamicinin dahil oldugu gruplar ve
kullanic1 statiileri hakkinda bilgiler dondiirerek zayiflik taramasina kullanici hesabi

boyutunu kazandirr.

4.3. Nessus Raporlama Sistemi

Nessus raporlamada html, xml, latex, metin ve kendine 6zgli nsr formatlarinda
raporlar dretebilmektedir. Rapor igeriklerinde, bulunan zayifliin risk derecesi,
tanimlamasi, CVE (genel zayifliklar ve korunamayanlar) ve diger referanslar ayrintili
olarak bulunmaktadir. Ayrica zayiflifin nasil giderilebilecegi konusunda bilgiler de

bu raporlarda yer almaktadir.

Raporlara, Nessus’un harici olarak kullanabildigi port tarama yazilimlarinin irettigi
¢iktilarda eklenebilmektedir. Boylece port tarama yazilimlarini tekrar ¢aligtirmamak
ve daha onceden yapilan tarama raporlarim dahil etmek hiz ve performans artigi

saglayacaktir.

4.4. Nessus Zayifik Tarama Uygulamasi

Zayiflik tarama yazilimlari ile genig bir agda, ¢ok kisa siire zarfinda giivenlik
sorgulamalar yapilabilecegine deginilmisti. Bu asamada Sekil 4.2°de goriilen degisik
platformlara sahip genis bir yerel ag tizerinde, Nessus 2.0.5 sunucu uygulamas: ile
zayiflik taramas: gerceklestirilmis ve tretilen zayiflik raporlarina deginilmigtir. Bu

tarama igin Nessus’un zayiflik veritabanina dahil edilmig 1606 eklenti kullamimgtir.

Nessus sunucu uygulamasi Linux Redhat 8.0 iizerine asafida belirtilen ozellikler

dahilinde konfigiire edilmistir.

Nessus Libraries igin :
# configure —enable-cipher
# make ; make install

--enable-cipher : Istemci ile sunucu arasindaki trafigin sifrelenmesini saglar.
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Libnasl igin :
# configure
# make ; make install

Nessus-Core igin :

# configure —enable-syslog —enable-gtk —enable-save-sessions —enable-save-kb

# make ; make install

--enable-syslog : Syslog’a baglantt ile ilgili kayitlarin génderilmesini aktif kilar.
--enable-gtk : Istemci igin GTK arayiiziiniin derlenme segenegini aktif hale getirir.
--enable-save-sessions : Yapilan giivenlik taramalarinin, sunucu iizerinde kayit
edilme ozelliginin aktif olmas: igin kullanilir.

--enable-save-kb : Yapilan ve kayit edilen giivenlik taramalar iizerinde karsilastirma
yapilabilmesi, artiml1 taramalar yapilabilmesi gibi segeneklerin aktif olmasi amaciyla
kullanlir.

Nessus-Plugins i¢in :
# configure --with-fetchcmd=wget

# make ; make install

--enable-install=user : ‘“root” olmayan bir kullanicinin, hangi taramalan
yapabileceginin izlenmesi i¢in kullanilabilir.

--with-fetchcmd=[wget[lynx|<cmd>] : Zayiflik tamimlamalar1 ve diger yazilimlarin
bitinlesik  kullamdmasi igin kullanilan eklentilerin, indirilme y6nteminin
belirlenmesi i¢in kullanilir. Varsayilan yontem 6nce wget, eger bulunamaz ise lynx

ve diger belirtilecek farkls araglar kullamlabilir.

Nessus sunucusunun zayiflik tarama oturumlarinin baglatilmasi, yonetilmesi ve
raporlamamin alinmasi igin kullanilan Nessus istemci yazilimi ise Window
platformlarinda ¢alisgan Nessus WX 1.4.4°tiir. Nessus istemcisinin uygulama i¢in

kullamg: ayarlar Tablo 4.1°de verilmigtir.



Tablo 4.1 Nessus istemcisinin tarama ayarlan

max_hosts 128
max_checks 128
log_whole_attack yes
lcgi_path /cgi-bin
[lport_range 1-1024
optimize_test yes
language english
checks read_timeout 5
inon_simult_ports 139, 445
iplugins_timeout 320
lsafe_checks yes
lauto_enable_dependencies yes
use_mac_addr no
save_knowledge base yes
kb_restore no
_oEy_test_hosts_whose_kb_we_dom__have no
lonly_test_hosts_whose_kb_we_have I no
[ikb_dont_replay_scanners | no
kb_doTltj replay_info_gathering no
kb_dont_replay_attacks no
kb_dont_replay_denials no
kb_max_age 864000
plugin_upload no
Iplugin_upload_suffixes .nasl, .inc
admin_user B root
ntp_save_sessions yes
ntp_detached_sessions yes
server_info_nessusd_version 2.04
[server_info_libnasl_version | 2.04

server_info_libnessus_version | 2.0.4

i[server_info_thrmd_manager fork

server_info_os Linux
server_info_os_version 2.4,18-14smp
reverse_lookup yes
ntp_keep_communication_alive yes
ntp_opt_show_end yes
msession yes

([detached_scan no

|lcontinuous_scan I no
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Sekil 4.2 Nessus zayifhik taramas: gergeklestirilen bilgisayar af



Tablo 4.2 Aktif aZ cihazlan alt ag baglant1 eslesimi
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Al Aglar 10.21.10.0/24 10.21.11.0/24 10.21.13.0/24 10.21.27.0/24 10.21.160.0/24
Aktif Ag
Cihazlan
IBM Uyumiu X X X
PC IP:10.21.10.1-200 | IP:10.21.11.1-200 | IP:10.21.13.1-200 - -
X
Macintosh - - - - IP: 10.21.160.1-
200
NetwareS5.1 - X X
1 1P:10.21.10.241 1P:10.21.11.235 - - -
Netware$.1 - X X X
2 1P:10.21.10.223 1P:10.21.11.223 - - 1P:10.21.160.254
Netware5.1 - X X X
3 1P:10.21.10.227 1P:10.21.11.221 - - 1P:10.21.160.253
X X
Netware 6 1P:10.21.10.229 1P:10.21.11.229 - - -
Windows X X
2000 -1 1P:10.21.10.225 1P:10.21.11.226 - - -
Windows X
2000 -2 1P:10.21.10.205 - - - -
Windows X X
2000 -3 1P:10.21.10.233 - - 1P:10.21.27.200 -
Windows X
20004 - 1P:10.21.11.239 - - -
RedHat X
Linux 7.1 -1 - - - 1P:10.21.27.236 -
RedHat X
Linux 7.1 -2 - - - 1P:10.21.27.230 -
Cisco Switch X
2924 -1 1P:10.21.10.252 - - - -
Cisco Switch X
2924 -2 - 1P:10.21.11.252 - - -
Cisco Switch X
2924-3 - - 1P:10.21.13.251 - -
Cisco Switch X
2948 - - - - 1P:10.21.160.252
Cisco Router X
2500-1 - 1P:10.21.11.238 - - -
Cisco Router X
1701 -2 - 1P:10.21.11.241 - - -
Cisco X X X X

Catalyst

1P:10.21.10.254

1P:10.21.11.254

1P:10.21.13.254

1P:10.21.27.254
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Uygulama Sisteminin Genel Yapisi :

Nessus zayiflik taramas: gergeklestirilen Sekil 4.2’de izlenilen sistem, bir backbone_
switch merkezli, degisik sunucu ve istemci platformlarina sahip, VLAN (Virtual
LAN) mantigin ile galisan bir yapilanmaya sahiptir. Kiralik ve gevirmeli hatlar ile
gergeklestiriien WAN baglantilari yonlendirici cihazlar tizerinden kotarilmaktadir.
Internet baglantisi ise ¢ift arayiizlii bir konak firewall iizerinden ISS-backbone switch
arasinda tesis edilmistir. Buna gore aktif ag cihazlannin bagli olduklan alt ag

baglant: ve yerlesimleri Tablo 4.2 iizerinde gériilmektedir.

Gergeklestirilen zay1flik taramas yerel ag tizerinden ve backbone switch’e dogrudan
bagli Nessus sunucusu ile yapilmistir. Harici aglardan ya da Internet tizerinden
yapilacak zayiflik taramasi ise farkli sonuglarin iiretilmesini saglayacaktir. Ciinkii bu
sistemin harici ag baglantist ¢ift ag arayiizlii konak tiiriinden bir ates duvan ile
denetim altinda tutulmaktadir. Bunun yam sira ISS tarafinda da saldiri tespit

sistemleri ve ates duvarlariyla desteklenen giivenlik s6z konusudur.

Agdaki mevcut sunucular Windows, Linux ve Novell platformlarindadir. Sunulan
hizmetler yerel aga yonelik ya da harici aga yonelik olarak gruplandinlabilir. Yerel
ag bazindaki kullanicilara yonelik PC ve Macintosh istemcileri igin dosya paylagimi,
Mail, Web, Ftp hzimetleri sunulurken, agin galigabilirlifinin saglanmas: iginde
WINS, DNS, DHCP tiiriinde hizmetler sunulmaktadir. Bu hizmetlerin yam sira
uzaktan erigim tiirindeki hizmetler ilede yonetimsel kolaylik saglayan programlarda
kullamlmaktadir.

Raporlama :

Zayiflik taramas: her altag icin ayn ayn gergeklestirilmigtir. Tablo 4.3’de Nessus’un
trettifi zayiflik raporlarinda yer alan bilgilendirme alanlari goriilmektedir. Bu
alanlarda zayiflik sorgulamasi yapilan alt aglar igin tretilen kayit sayisi ve iiretilen
kayitlarin zayiflik bulgular1 dogrultusunda siralandigs belirtilmigtir. Tiim altaglar igin
toplamda 6547 kayit tretilmis ve bunlardan 574 tanesi yiiksek seviye, 2588 tanesi
digik seviye giivenlik agigim belirtirken 3385 tanede bilgilendirme mesaji

icermektedir.
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Tablo 4.3 Nessus zayifik taramasi raporlan bilgilendirme alanlan

a) 10.21.10.0 altag1 zayiflik rapor bilgileri

Network Vulnerability Assessment Report

Sorted by vulnerabilities
27.05.2003

Session name: LAN 10 Taramas: | Start Time: 27.05.2003 15:29:49
Finish Time: | 27.05.2003 20:37:28
Elapsed: 0 day(s) 05:07:39

Total records generated : 2428
High severity : 280
Low severity : 1245
Informational : 903

b) 10.21.11.0 altag zayiflik rapor bilgileri

Network Vulnerability Assessment Report

Sorted by vulnerabilities
27.05.2003

Session name: LAN 11 Taramas: | Start Time: 27.05.2003 21:35:17
Finish Time: | 28.05.2003 09:45:25
Elapsed: 0 day(s) 12:10:07

Total records generated : 2724
High severity : 121

Low severity : 662
Informational : 1941

¢) 10.21.13.0 altag: zayiflik rapor bilgileri

Network Vulnerability Assessment Report

Sorted by vulnerabilities
27.05.2003

Session name: LAN 13 Taramas: | Start Time: 28.05.2003 09:11:33
Finish Time: | 28.05.2003 11:43:03
Elapsed: 0 day(s) 02:31:30

Total records generated : 515
| High severity : 58

Low severity : 259
Informational : 198
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d) 10.21.27.0 altagr zayiflik rapor bilgileri

Network Vulnerability Assessment Report

Sorted by vulnerabilities
27.05.2003

Session name: LAN 27 Taramas: | Start Time: 27.05.2003 19:59:27
Finish Time: | 27.05.2003 20:20:33
Elapsed: 0 day(s) 00:51:06

Total records generated : 632
| High severity : 101

Low severity : 346
Informational : 185

¢) 10.21.160.0/24 altag zayiflik rapor bilgileri

Network Vulnerability Assessment Report

Sorted by vulnerabilities
27.05.2003

Session name: Start Time: 27.05.2003 16:51:20
LAN 160 - Taramas:

Finish Time: | 27.05.2003 19:58:34
Elapsed: 0 day(s) 03:07:14

Total records generated : 248
| High severity : 14

Low severity : 76
Informational : 158

Nessus’un yiiksek seviye giivenlik agiklari nitelemesi, zararli sonuglar doguracak
erisim ya da engellemelerin gergeklesmesini olanakli kilan zayiflik tespitleridir.
Ozellikle bu tiirdeki zayifliklar, bu is i¢in otomatize edilmis saldinn programlan ile
gergeklestirilebilmekte ve elde edilen sonuglarda ¢ogu zaman saldirgan agisindan
bagar1 ile sonuglanmaktadir. Diigitk seviye giivenlik agiklari ise genelde hizmet
engellemesi ya da bilgi kaybina sebep olabilecek tiirdeki zayifhik tespitleri igin
kullanilmakadir. Bilgilendirme mesajlan ise yapilan port taramas: sonucunda tespit
edilen agik portlardir. Tespit edilen agtk port tzerinden hizmet veren uygulama
Nessus kayitlarinda yer aliyorsa uygulama katman protokoliyle birlikte, bilinmemesi
durumunda ise “unknown” olarak kullamlan tagima katman protokoliiyle birlikte

bilgi olarak sunulur.
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Tablo 4.4 Sunucu ve aktif af cihazlan i¢in bilgilendirme raporu

: Agak
: .. Konak .. Zaylfhk Uyann | Port . Durum ;:
iNetware 5.1-1 102110241 1 3 28i 28 Finished
Netware 5.1 - 1 102111235 f
Netware 5.1~ 2 10.21.10.223

Netware 5.1 - 2 1021.11.223 |

25 29 Finished
314 2"5‘;;F1mshed
27 24 Finished
Netware 5.1 -2 110.21.160. 254 15 25 Finished
Netware 5.1-3 10.21.10.227 10 21 Finished

6
5
5
3
Netware 5.1 -3 H02T112217 311611289 Finished
53
5
3
8
6
7

Netware5.1-3  10.21.160. 253 " 15, 22[Finished
iNetware6 1102110229 | 7 21Finished
Netware 6 _§§10~21-11.229 la. " 23 Finished
Windows 2000 — 1 1021.10.225 | 63;  67Finished
Windows 20001~ 1021.11.226 =~ 57 . 65Finished
‘Windows 2000 — 2 1021.10205 . 59! 48 Finished
‘Windows 2000 - 3 102110233 12 46: 30 Finished
‘Windows 2000 -4 10.21.11.239  2i 2; 30 Finished
LinuxRedHat7.1-1 1102127236 | 280 531 20 Aborted
Linux RedHat 7.1-2  {10.21.27.230 h 2 Finished
Cisco Switch 2024 -1  10.21.10.252 3 Aborted
Cisco Switch 2924 -2 10.21.11. 252 """""" 3 Aborted |

3 Aborted -

iCisco Switch 2024 -3 110.21.13.251 |
3 Finished
29 Aborted

Cisco Switch 2948 110.21.160. 252
.2 Aborted
2 Aborted

‘Cisco Router 2500 10 21.11.238
2 Aborted
3 Rborisd

Cisco Router 1701 10.21.11.241
8 Finished

O i
Yok
N

Cisco Catalyst 5500 10.21.10.254
Cisco Catalyst 5500  {10.21.11.254 |
Cisco Catalyst 5500  110.21.13.254
Cisco Catalyst 5500 10.21.27.254

LIS 00000 OO0 N

W: OO0 0i 00 0O: O O

—
w

Sekil 4.2°deki sistemde yer alan sunucu ve aktif ag cihazlan ig¢in Nessus’un urettigi
zayiflik ve bilgilendirme raporu Tablo 4.4’de diizenlenerek verilmistir. Bu raporda
gorildiigti tizere Nessus, sunucu yazilimlar1 (zerinde mevcut tim zayiflik

sorgulamalarini yiriitip normal olarak sonlandirabilirken, tiim ag cihazlari tizerinde
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aym basartyr elde edememistir. Bir kisim ag cihazi igin yapilan zayifhik

sorgulamalan cevapsiz kalmig ve bu nedenle kesilerek sonlandirilabilmigtir.

Tehlikeli olarak bilinen ve caligtinlmalarinin hedef sistemin hizmet akisin
bozabildigi zayiflik eklentileri mevcutttur. Bu uygulama igin Nessus’un tiim
eklentileri kullamlmigtir. Bunun sonucu olarak sunucularda hizmet aksamalarida
gozlenmistir. Ozellikle Novell OS’larin kisith hizmet sundugu ABEND seviyelerine
gectigi gézlemlenmigtir. Windows tabanl: sistemlerde ise sunucunun Windows mavi
hata ekranina gegtigi ya da baglantilarda kesilme olduguda izlenmistir. Linux tabanl
sistemler ise tehlikeli zayifliklardan go6ziemlenebildigi kadaniyla bir zarar

gormemigtir.

Zayiflik tarama sonuglan aktif ag cihazlar1 ya da tespit edilen zayiflik bulgulari baz
alinarak raporlandirilabilir. Burada verilen 6rnek, FTP hizmeti zayiflik bulgularini

baz almigtir.

Nessus zayiflik tarama rapor sonuglan tiimiiyle incelendiginde bu sistem igin yiiksek
diizeyli giivenlik agiklarinin; ajp13 (8009/tcp), font-service (7100/tcp), fip (21/tcp),
general/tcp, ldap (389/tcp), http (80/tcp), netbios-ssn (139/tcp), smtp (25/tcp), snmp
(161/udp), unknown (1214/tcp), unknown (32789/udp), unknown (8008/tcp),
ms-sql-s (1433/tcp), unknown (1311/tcp) protokolleri tizerinde odaklandig: goriiliir.

FTP hizmeti sunan sunucular Nessus tarafindan Tablo 4.5‘de izlendigi gibi toplu
olarak sunulmustur. Tablo 4.6 ise FTP hizmetinde yiiksek seviye giivenlik agigi
tespit edilen sunucular ve giivenlik ag1§1 hakkinda bilgi vermektedir. Nessus iirettigi
raporlarda ayrnica giivenlik agifimin nasil giderilebilecegi hakkinda bilgide
sunmaktadir. FTP hizmetinde diisitk seviye giivenlik agiklar1 tespit edilen sunucular
ve bu giivenlik agiklari kargisinda yapilmasi gereken ¢éziimler ise Tablo 4.7°de

verilmigtir.
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Tablo 4.5 Zayiflik taramas: ile tespit edilen FTP hizmeti sunan konak bilgisi

10.21.11.226

10.21.10.205

10.21.10.233

ftp (21/tcp) . Info :10.21.11.219 Port is open
$10.21.11.237
i10.21.11.239

10.21.10.225

Tablo 4.6 Zayiflik taramast ile tespit edilen FTP yiiksek seviye giivenlik agiklan

It may be possible to make the remote FTP server crash
by sending the command 'STAT *?AAA.. AAA.

iAn attacker may use this flaw to prevent your site from
; idistributing files

:10.21.11.237

110.21.11.219:*** Warning : we could not verify this vulnerability.
110.21.10.233 {*** Nessus solely relied on the banner of this server

?2”1 tep) High 10.21.11.226
: '10.21.10.205 iSolution : Apply the relevant hotfix from Microsoft
" §10.21.10.225
110.21.11.239'iSee:http.//www.microsoft. com/technet/security/bulletin/ms02-
: i018.asp

Risk factor : High
CVE : CAN-2002-0073
BID : 4482
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Tablo 4.7 Zay:flik taramasi ile tespit edilen FTP diisiik seviye giivenlik agiklan

§ﬁp

10.21.10.205
10.21.11.239.
10.21.11.219

i10.21.11.237

An FTP server is running on this port.
Here is its banner :
220 DagitimServer Microsoft FTP Service (Version

{(21/tcp) 110.21.10.233:5.0),

i10.21.10.225
10.21.11.226

10.21.10.205
10.21.11.239.:An FTP server is running on this port.
10.21.11.237 Here is its banner :
10.21.10.233 {220 yanyayinlar Microsoft FTP Service (Version 5.0). :
10.21.10.225

i10.21.11.226.

iThis FTP service allows anonymous logins. If you do
not

want to share data with anyone you do not know, then -
you should deactivate :
the anonymous account, since it can only cause
troubles.

Under most Unix system, doing :

echo ftp >> /etc/ftpusers

will correct this.

10.21.11.237
10.21.10.205
10.21.10.233.
10.21.11.219
10.21.11.226
10.21.10.225:
110.21.11.239.

Risk factor ; Low
CVE : CAN-1999-0497

%ﬂp

{(21cp) L°w

]§u ornegi diger yiiksek diizeyde giivenlik agiklifina sahip protokoller igin
¢ogaltmamiz mumkundiir. Aym sekilde digik diizeyde giivenlik agifina sahip
protokoller i¢inde benzer bir raporlama Nessus tarafindan hazirlanmistir. Nessus
zayiflik taramasi1 sonucunda retilen tim rapor ¢iktlan EK-CDROM halinde
sunulmustur. Bu CDROM igerisinde Nessus zayiflik raporlari, desteklenen text,

html, pdf, nsr formatlarinda mevcuttur.

Nessus’un tamimlayamadift ama yiiksek seviyede giivenlik agiklifi olusturabilecek
hizmetlerde bulunmaktadir. Nessus olsun diger zayiflik tarama sistemlerinin olsun
tiim zayifliklar: fark edebilmesi, ancak zayiflik veritabanlarinda mevcut bulunmasi
ile miimkiindir. Nessus bu tirden tanimlayamadig: fakat agik olarak tespit ettidi

portlar i¢in digilk seviye giivenlik agigi bildirimi yapar. Bu sayede sistem
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yoneticilerinin dikkatini ¢ekmesi ve agtk bu porta yogunlagmalari igin zemin
hazirlamig olur. Uygulamada bu tiirden bir zayifik Web sunucu hizmeti sunan
Windows 2000 ~ 3 bilgisayarinda tespit edilmigtir. Tablo 4.8°’de izlenen TCP
protokolii 6129 portunu kullanan bu hizmet, Nessus tarafindan tammlanamadii igin
“unknown” olarak belirtilmistir. Digiik seviye zayiflik agi§1 olarak raporlanmis ve
Nessus takimina bu port iizerinde tanimlanan hizmet igin bilgi gonderilmesi rica

edilmigtir.

TCP 6129 portu iizerine tanimli bu uygulamann bir uzaktan kontol program: oldugu
tespit edilmigtir. (DameWare Mini Remote Control). Buda aslinda gok tehlikeli bir
zayiflik oldufunu ortaya koymaktadir. Bu gekilde tespit edilen zayiflifin, sistemin
timiinde sorgulanmasi ancak onun bir eklenti haline getirilip Nessus zayiflik
veritabanmina eklenmesi ile mimkiin olur. Bunun iginde ya Nessus takiminin bunu
yapmas! beklenecek ya da bir eklenti halinde sistem yonetcileri tarafindan Nessus
zayiflik veritabanina ilave edilecektir. Ek A‘da TCP 6129 portunu kullanan
DameWare Mini Remote Control hizmetinin tespit edilmesini saglayan eklenti
gorilmektedir.

Tablo 4.8 Tamumlanamayan zayifhk kayd

Eunknown (6129/tcp) ©  Info §;§Port is open

S An unknown server is running on this port.
If you know what it is, please send this banner to
ithe Nessus team: '

gunknown (6129/tcp) Low 00 30 110,




BOLUM 5. SONUCLAR

TCP/IP protokol ailesinin gerek Internet, gerekse Intranet aglari i¢in sundugu hizmet
cesitliligi ve bilgiyi paylagima déniik yapisi onun ¢ok fazla kullamlir bir protokol

ailesi olmasini saglamugtir.

TCP/IP’nin bu kadar 6n plana ¢ikmasi, agik kaynak kodlu olmasi, iizerinde yeni
hizmetlerin gelistirilmesine imkan saglamasi, koéti niyetli kisilerinde ilgisini
¢ekmistir. Bu kigilerin, TCP/IP protokol ailesinin sahip oldugu eksiklikleri ve
hatalarn bulmalari, bunlar iizerine gelistirdikleri degigik saldin sekilleri bilgi

giivenligi agisindan tehdit unsuru olugturmuslardir.

Saldirganlar sadece TCP/IP’nin zayif yanlarindan yararlanmaz. TCP/IP protokol
ailesini kullanan sunucu OS ve yazilimlanda giivenlik zayifliklarina sahip
olabilmektedir. Saldriganlar bu OS ve yazlimlar1 tespit ettikten sonra hedef
sistemlere daha bilingli teknikler ile saldirabilmektedir. Bu nedenle saldirganlarin
hedef aldig1 sistemler hakkinda edinebilecekleri bilgilerin asgariye diisiiriilmesi, hem

de aldatic1 diizenlemeler yapmak saldirganlarin islerini zorlastiracaktir.

Peki bunlar goz oniinde tutuldugunda saldirganlara karst neler yapilabilir. Iste bu
noktada bir giivenlik politikast belirlenmesi gereklili§i ortaya c¢ikmaktadir. Cok
yonlii digtiniilmesi gereken giivenlik politikast hem sistemlerin zayifliklarim
gidermeye yonelik galigmalar igermeli hemde galiganlarin giivenlik kavramlan

konusunda bilinglendirilmesi ve egitilmesinide kapsamalidir.

Bizim ilgilendigimiz yoniiyle yani sistem zayifliklaninin giderilmesi igin ates
duvarlari, saldir1 tespit sistemleri ve zayiflik tarama sistemlerinin kullanilmas: bir

gerekliliktir.
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Giivenlik politikasinin belirledigi ¢izgiler dahilinde, giivenligi tesis edilecek aga
yonelik ve bu aglardan harici aglara yonelik yetkisiz erigimler tizerinde kisitlamalar
getirecek ates duvarlan kurulmalidir. Bu sistemler sayesinde harici ag baglantisi olan
ag, tamam saldinya agik risk alani olmaktan gikacaktir, hakkinda istenmeyen bilgi
toplanilmasi, port taramalari yapilmas:i engellenecektir. Ates duvarlann paket
filtrelemeye yonelik, vekil 6zelliginde ya da uygulama diizeyli olmaktadir. Bunlarin
tek baglarina ya da segilen mimari dahilinde birlikte kullanilmas: giivenlik seviyesini

arttiracaktir.

Ates duvarlan bir gekilde devre dist birakilmig ve aga yetkisiz erigim imkam
kazanilmig olabilir. Bu tip istenmeyen durumlann tespit edilmeside énemlidir. Bu
amagla gelistirilen saldin tespit sistemleri, giivenligi tesis edilecek aglarda olabilecek
anormallikleri ve sizmalan yakalayarak, yayinladiklar: uyarlar ve tuttuklan kayitlar

ile sistem yoneticilerinin bundan haberdar olmasini saglayacaktir.

Saldir1 tespit sistemleri veritabanlarinda yer alan saldin imzalarimi, ag trafifinde
gozlemledikleri taktirde karst kural yuritebilir, baglantilarin sonlandirilmasim

saglayarak istenmeyen erisimlere engel olunmasi gibi iglevleride yerine getirebilirler

Zayifik tarama sistemleri bilgisayar aglarim saldirganlar goziiyle inceleyen
sistemlerdir. Gergeklestirilecek zayiflik taramasi, saldirilara kargt ne kadar giivenilir
bir sistem olugturulmus oldugunu ortaya koyacaktir. Saldirganlarin izledigi agamalari
kaydederek oOncelikle hedef sistem iizerindeki agtk portlarin tespitini, daha
sonrasinda ise bu portlar Gzerinden hizmet veren uygulamalar1 ¢6zmeye galigirlar.
Veritabanlarindaki zayiflik eklentilerinin hedef sistem lizerinde ne kadar basarili

oldugunu tirettigi sonuglar ile sistem yoneticilerine rapor ederler.

Hedef sistem iizerinde uygulamas: gerceklestirilen Nessus zayiflik tarama sistemi,
orta seviye bir saldirgan kadar basar1 sergilemektedir. Nessus kullandigi zayiflik
veritabaninin izin verdigi Olgllerde zayifik taramasi gergeklestirebilmektedir.
Zayifliklar belirli ana baghiklar altinda gruplandinlmig ve her gegen giin yenilerinin
eklenmesiyle serbest dagitilabilir programlar arasinda ciddi bir buytiklige ulagmgtir.
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Nessus’un artimli tarama yapabilmesi yani daha o©nceden yapilan testleri

uygulamayip sadece yeni zayiflik testlerini uygulamasi 6nemli artisidir.

Giivenlik testinin gerceklestirimi sirasinda bazi zayiflik testlerinin hedef sisteme
zarar verecegi. dugiiniilerek tehlikeli zayifliklar olarak belirlenmis ve segimlilik
olarak sunulmustur. Uygulama esnasinda tehlikeli olarak nitelenen zayifliklarin
testinin gergeklestirildigi ag cihazlarinda, cihazlarin hizmet veremez duruma geldigi
ve kendini kapattiklar goriilmiistiir. Bazi sunucu tiirleri ise 6zellikle Novell OS ¢ok
hassas yamitlar vererek kendisini kisith hizmet sundufu ABEND seviyelerine
gecirdigi gozlemlenmigtir. Windows tabanli sistemlerde ise sunucunun Windows
mavi hata ekramina gectifi, kapatilma ihtiyaci hissetii pratik olarak
gerceklestirilmigtir. Linux tabanhi  sistemler ise tehlikeli zayifliklardan

gozlemlenebildigi kadariyla bir zarar gérmemigtir.

NASL script dilinin yapist1 gerefi hedef sistem iizerinde kesinlikle kod
¢ahgtirilmasina veya dosya kopyalanmasina izin vermeyecektir. Boylece testler daha

giivenli yapilmaktadir.

Nessus zayiflik tarama sisteminin verecegi giivenlik zayiflik bilgisi ve ¢oziim yolu,
saldirilara karg1 ne yapilmasi gerektigi, zayiflifin nasil giderilebilecegi konusunda da

sistem yoneticilerine biiyik katk: saglar.

Gerek saldin tespit sistemleri, gerekse zayiflik tarama sistemleri daha 6nce yapilmis
saldin imzalarini ve zayifhik bilgilerini baz alarak degerlendirme yaparlar. Bu
dogrultuda kullanilan Griinler igin gelistirilen son veritabanlarimn saglanmas: gok

Onemlidir.

Ag giivenligi i¢in tesis edilecek bu sistemler kadar, aglarda mevcut kullanilan diger
tirinler igin gelistirilen son giivenli versiyonlarin ya da zayifliklarim1 kapatmak igin
¢ikarilan yamalarin takip edilerek sistemlere yiiklenmeside bilgi giivenligi agisindan

cok 6nemlidir.



TARTISMA ve ONERILER

Bilgisayar aglarindaki giivenlik politikasi, kullanilan yazilim ya da protokoliin
yapisinin sagladig: giivenlik desteginden yola ¢ikarak agama asama kat ettigi yol ile
giniimiizde ates duvarlari, saldir1 tespit sistemleri ve zayiflik tarama sistemleri gibi
giivenlik araglarimi icerecek hale gelmistir. Bu sistemleri kullanmak artik saldirilar:

tespit ve giivenlik zayifliklarim gidermek igin sart durumuna gelmigtir.

Bilgisayar aglari ne kadar giivenli olusturulursa olusturulsun belli bir siire sonra
yapilan galigmalar ve degisiklikler yeteri kadar takip edilemezse sistem iizerinde
givenlik agiklarinin dogmasina neden olabilmektedir. Bu nedenle giivenlik
tedbirlerinin uygulanmasi ve etkinliginin siirdiiriilebilmesi igin  bilgisayar
sistemlerine saldirgan gozilyle bakmak giivenlik zayifiklanimin yakalanmasina
yardimc: olacaktir. Periyodik olarak bu gekilde yapilan gozlemler ve tespit edilen
zayifliklanin  giderilmesi birgok saldirganin  disiincelerini  gergeklestirmesini

engellenmis olacaktir

Zayiflik tarama sistemlerinin kullandii zayiflik veritabanlar su zaman igin yeterli
degildir. Yani gerceklestirilen zayiflik tespiti sistemimizin gergekten giivende
oldugunu ya da zayifliga sahip oldufunu belirtemez. Bu yiizden yapilacak zayiflik
taramalar1 miimkin oldugunca farkli uygulamalarca ve uygulamalarin sahip oldugu

tistiinliikler goz 6niinde bulundurularak yapilmahidir.

Zayiflik taramasi yapilmak istenen sistem igin uygun zaman dilimlerinin segilerek
gergeklestirilmesi  bilgisayar sistemlerinin is akigim aksatmamig ve sunulan
hizmetleri engellememis olacaktir. Ayrica tehlikeli oldugu vurgulanan zayiflik tespit
eklentilerinin uygulanmadan 6nce hedef sistemde kalici problem yapip yapmadig:
aragtiriimalidir.  Dikkat edilmemesi sistem yoOneticilerinin saldirganlarin yaptifi

islevi iistlenmesini saglayacaktir.
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Zayiflik taramalaninin degigik konumlar UGzerinden uygulanmasi hedef sistem
agisindan daha saglikli bilgi edinilmesini saglayacaktir. Bu yiizden hedef sistem
zayiflik taramalar igin yerel ag iizerinden varsa harici ag iizerinden uygun zayiflik
tarayict baglantilari kurularak gergelestirilmelidir. Harici ag iizerinden yapilan
gozlemleme, sistem yoneticilerine saldirganlarin bakis agisini kismende olsa
kazandiracaktir.
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EK - A

TCP 6129 portunu kullanan DameWare Mini Remote Control hizmetinin tespit
edilmesini saglayan NASL eklenti kodu:

#

# This script was written by Umit Ersoz
# This is version 2.0 of this script.

#

#

if(description)

{

script_1d(97531);

script_version ("$Revision: 1.0 §");

name["english"] = "Check for DameWare Mini Remote Control";
name|"francais"] ="";

script_name(english:name["english"], francais:name["francais"]);
desc["english"] ="

The remote server is running DameWare Mini Remote Control.

DameWare Mini Remote Control permits a console to be displayed remotely.

Solution: Disable DameWare Mini Remote Control access from the network by

using a firewall, or stop VNC service if not needed.

Risk factor : Medium";
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desc["francais"] ="",

script_description(english:desc["english"], francais:desc["francais"});

summary["english"] = "Checks for DameWare Mini Remote Control";

an,

summary["francais"] ="";

script_summary(english:summary["english"],

francais:summary["francais"]);

script_category(ACT_GATHER_INFO);

script_copyright(english:“This script is Copyright (C) 2000 Umit Ersoz",
francais:"");

family["english"] = "Backdoors";

family["francais"] = "Backdoors";

script_family(english:family["english"], francais:family["francais"]);

script_dependencie("find_service.nes");

script_require_ports("Services/vnc", 6129);

exit(0);

}

#
# The script code starts here
#

function probe(port)

{
if(get_port_state(port))

{

soc = open_sock_tcp(port);

if(soc)
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{
r = recv(socket:soc, length:3072),
security_warning(poﬁ);

security_warning(port:port, data:string("DameWare Mini Remote Control Protocol

A 9) X

close(soc);

}
}
}

port = get_kb_item("Services DWRC"),
if(port)probe(port:port);
else
{
port=6129;
probe(port:port),
}
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