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OZET

Anahtar kelimeler: Kablosuz aglar, IEEE 802.11, WEP, WPA, WPA2, 802.1x,
kablosuz ag giivenligi.

Bu tezin amaci, gilivenli bir kablosuz ag olusturmak icin kullanilan yontemleri
incelemektir. Kablolu aglar, kablosuz ag standartlar1 ve giivenlik mekanizmalari
hakkinda bilgiler igerir.

Bu kapsamda farkli kablosuz ag giivenlik standartlarina iliskin iki uygulama yapilmis
ve ¢ogu kablosuz ag yapilandirmalarinin giivenli olmadigi tespit edilmistir.
Gelistirilen son giivenlik teknolojileri ile giivenli bir kablosuz ag kurulabilecegi
gozlenmistir. Tam anlamiyla giivenli bir kablosuz ag olusturmak igin, en son
giivenlik teknolojilerinin kullanilmas1 gerektigi sonucuna varilmistir.
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SECURITY ISSUE OF 802.11 WIRELESS LOCAL AREA
NETWORKS

SUMMARY

Keywords: Wireless networks, IEEE 802.11, WEP, WPA, WPA2, 802.1x, Wireless
security.

The aim of this thesis is investigating methods for a secure wireless network setup.
This thesis includes information about wired networks, wireless network standards
and security mechanisms.

According to this thesis two case studies are done about different wireless network
standards and as a result it shows that most common wireless network configurations
are not secure. Newly developed security technologies help us to configure secure
wireless networks. As a result newly developed security technologies are needed to
configure a full secure wireless network.
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BOLUM 1. GIRIS

Kablosuz iletisim kullanicilarin iletisim esnasinda mekandan bagimsiz olabildikleri,
hareket 6zgiirliigiine sahip olduklar1 bir iletisim seklidir. Bu hareketlilik insanlarin
ihtiyaglar1 dogrultusunda gelisim gdstermektedir. Bugilin hayatimizin artik her aninda
bilgiye her yerden, cep telefonlari, cep bilgisayarlar1 ve diziistii bilgisayarlar

araciligiyla ulasmamiz miimkiindiir.

Kablosuz iletisim teknolojisi, en basit tanimiyla, noktadan noktaya veya bir ag yapisi
seklinde baglant1 saglayan, bir teknolojidir. Bu agidan bakildiginda, kablosuz iletigim
teknolojisi, giiniimiizde yaygin olarak kullanilan kablolu veya fiber optik iletisim
yapilariyla benzerlik gostermektedir. Kablosuz iletisim teknolojisini digerlerinden
ayiran nokta ise; iletim ortami olarak havayr kullanmasidir. Bu tez c¢alismasinda
kablosuz yerel alan aglar1 incelenmistir. Kablosuz yerel alan aglari, glinlimiizde en

yaygin sekliyle WLAN (Wireless Local Area Network) olarak adlandirilmaktadir.

WLAN sistemleri is adamlari, yoneticiler, calisanlar, kiiciik isletmeler, orta 6lgekli
isletmeler ve bireysel kullanicilar gibi biiyiik bir kesime, internet ve iiyesi olduklar
kurumsal aga kablosuz baglanma imkani saglamaktadir. Kablolu LAN’larin tim
ozelliklerine sahip olan WLAN sistemleri bu aglarin devami ya da alternatifi olarak
kullanilmaktadirlar. Kurumsal ve kisisel kullanimin disinda restoranlar, otobiis
terminalleri, oteller, biiylik aligveris merkezleri, tren istasyonlari, hava alanlar1 cadde
ve sokaklar gibi kamuya agik alanlarda erisim alanlar1 vasitasiyla verilen kablosuz

internet hizmetinin de hizla artmakta oldugu goriilmektedir.

WLAN sistemleri, endiistri kuruluslar1 veya bu kuruluslarin katkilari ile olusturulan
organizasyonlar tarafindan ylriitiilen ¢aligmalar sonucu lisans gerektirmeyen frekans
bantlarinda gelistirilmektedir. Bu c¢alismalar WLAN sistemlerinin ¢ok hizli bir

sekilde yayginlagsmasini saglamaktadir. Ancak, tiim bu olumlu gelismelerin yan1 sira



WLAN sistemlerinin iletisim ortami olarak havay1 kullanmasindan kaynaklanan bazi
kisitlamalar ve giivenlik problemleri de vardir. Bu tez ¢alismasinda, WLAN ig¢in
gelistirilen glivenlik mekanizmalari, karsilasilan problemler, aga yapilan saldirilar,

kablosuz ag giivenliginin saglanmasi i¢in gelistirilen ¢dziim yontemleri incelenmistir.

Konunun daha iyi anlasilmasi i¢in, ikinci boliimde; gerek benzerlikleri gerekse
birlikte caligmalar1 acisindan kablolu aglarin yapilari, topolojileri, giivenlik
mekanizmalar1 ve ag baglanti cihazlar1 hakkinda kisa bilgi verilmistir. Ugiincii
bolimde ise; WLAN modiilasyon ve erisim teknikleri, topolojileri, avantaj -

dezavantajlar1 ve kullanilan standartlar incelenmistir.

Dordiincii boliimde; 802.11 standardini kullanan kablosuz yerel alan aglarindaki
giivenlik mekanizmalar1 incelenmis; giivenlik aciklari, sistemin zayifliklar1 ve aga
yapilan saldirilarin neler oldugu arasgtirilmistir. Daha sonra, kablosuz bir ag iizerinde
farkli gilivenlik mekanizmalar1 yapilandirilip, bu aga saldirilar gerceklestirmek
suretiyle bir uygulama yapilmistir. Diger bir uygulamada ise Sakarya Ili’ninin belli
bolgelerinden alinan kablosuz ag orneklerinin o6zellikleri giivenlik acisindan

incelenmis ve bu aglarin giivenilirlikleri analiz edilmistir.

Bu tez caligmasinin amaci; bireysel kullanimdan en kapsamli ve gelismis kurumsal
kullanima kadar, gilivenli bir kablosuz yerel alan agi olusturmak icin izlenmesi

gereken politikalar1 ve olasi saldirilara karsi en giivenilir yontemleri belirlemektir.



BOLUM 2. 802.11 AGLARININ TANITIMI

2.1. Giris

802.11 kablosuz aglart tipki Ethernet teknolojisinde oldugu gibi islemleri
gerceklestirebilecek sekilde tasarlanmistir. 11k bakista 802.11 Ethernet ile benzerdir.
Ancak Ethernet altyapisi ile 802.11 aglarini isletmek miimkiin degildir.

Kablosuz 802.11 aglar1 i¢in Ethernet altyapisina yeni eklentiler yapilmasi
gerekmektedir. Bu sekilde kablosuz diinyada geleneksel Ethernet teknolojisi ile bir
uyum saglanabilmektedir. Ayrica 802.11 aglarina kablolu ve kablosuz her iki

ortamda uyum i¢inde ¢alisabilmesi i¢in eklentiler de yapilmstir.
802.11, yerel alan aglar1 (LAN) teknolojileri i¢in standart tanimlamalarin1 yapan

IEEE 802 ailesinin bir iiyesidir. Sekil 2.1'de 802 ailesinin farkli bilesenleri arasindaki

iliski ve onlarin OSI referans modelindeki yerleri gosterilmektedir.

ddal EL RN ER SR 1

111 [ 1PA | , Data link Layer
Quiew | |Maragement BO2.2 Logial ink comirod {LLC) L sublaper
n
w i ik EIYEAT fin.i
23 §02.5
MAL i 2.1 N MAC syt
HZ23 §02.5 02,11 X1 1A 802,11
My PHY FHGS PHY [GSPHY | | DOOMPHY | |HRDSS PHY Physicallayer

Sekil 2.1. 802 ailesi ve OSI referans modeli ile iliskisi [26]

IEEE 802 tanimlamalar1 OSI referans modelinin iki katmaninda yer almaktadir. Bu
katmanlar OSI referans modelinin en altinda yer alan fiziksel katman ve veri baglanti

katmanidir. Biitiin 802 aglar1 bir MAC (Medium Access Control) ve PHY (Physical)



bilesenine sahiptir. MAC, ortama erisim ve verinin gonderilmesi kurallarin1 koyar.

Gonderim ve alim ayrintilar1 ise PHY tarafindan isletilir.

802 serisinin 6zel tanimlamalari ikinci bir numara tarafindan yapilmaktadir. Ornegin
802.3, Ethernet ile iliskili CSMA/CD (Carrier Sense Multiple Access with Collision
Detection), 802.5 Token Ring tanimlamasini yapar. Diger tanimlamalar da 802
protokollerinin diger pargalarini ifade eder. 802.2 6zel tanimi, alt katmanli LAN
teknolojileri tarafindan kullanilabilen LLC (Logical Link Control) ortak bag
katmanmi tanimlar. 802 aglar1 i¢in yonetim Ozellikleri 802.1 tarafindan
belirtilmektedir. 802.1 yayinlar1 arasinda kopriileme icin (802.1d) ve sanal LAN igin

(802.1q) tanimlamalar1 bulunmaktadir.

802.11, 802.2/LLC 6zelliklerini kullanabilen farkli bir bag katmanidir. Temel 802.11
tanimlamast MAC ve iki fiziksel katman igerir: birincisi frekans atlamali genis
spektrum (FHSS) fiziksel katmani, ikincisi diiz sirali genis spektrum (DSSS) bag
katmanidir. 802.11°deki sonraki diizenlemeler fiziksel katmanlara yeni eklentiler
yapmistir. 802.11b yiiksek hizli bir DSSS (high-rate DSSS) tanimlar. 1999°da
802.11b tabanh triinler oldukca siklikla kullanilmaya baslamistir. 802.11a, frekans
atlamali ¢ogullama (OFDM) tabanli bir fiziksel katman tanimlar.

802.11 igin, 802.2’nin sadece farkli bir bag katmanidir denebilir. 802.11 gezgin ag
erisimine izin verir. Bu amagla, MAC i¢inde ek 6zellikler birlestirilmistir. Sonug
olarak 802.11 MAC diger IEEE 802 MAC tanimlamalarina gére daha karmasik bir

yapida goriinebilir.

MAC

Datalink
PLP Physical
PMD

Sekil 2.2. PHY bilesenleri [26]



Radyo dalgalarinin kullanimi karmasik PHY’de oldugu gibi bir fiziksel katmana
gereksinim duyar. 802.11 PHY’yi iki bilesene ayirir: PLCP (Physical Layer
Convergence Procedure) MAC ¢ercevelerini ortam iizerinde adresler; PMD (Physical
Medium Dependent) sistemi bu gerceveleri iletir. PLCP Sekil 2.2°de goriildiigii gibi
MAC ve fiziksel katmanin sinirindadir. 802.11°de PLCP, cer¢evenin havada
iletildigine dair yeni bir alan ekler [26].

2.6. Kablosuz fletisim Aglar

Kablosuz iletisim aglar1 iki veya daha fazla bilgisayar veya sayisal cihazin
birbirleriyle kablosuz veri iletisimi saglamalariyla olusan yapidir. Bu aglar; 6zel
amagli, egitim amacli, ulusal veya halka agik olarak kurulabilirler. Kablolu iletisim
teknolojilerine kiyasla bir¢ok {istiinliigli bulunan kablosuz iletisim teknolojileri

1990’11 yillarda biiytlik gelismelere sahne olmustur [1].

Kablosuz iletisim teknolojisi, glinlimiizde yaygin olarak kullanilan kablolu iletigim
yapilartyla benzerlik gostermektedir. Kablosuz iletisim teknolojisini digerlerinden
ayiran nokta ise; iletim ortami olarak havayi kullanmasidir. Metal kablolar, elektrik
akimin iletirken kablosuz iletim sistemleri belli frekanstan elektromanyetik dalga
iletmektedir. Kablosuz aglarin, gonderim ortami olarak havay1 kullanmasindan

dolay1, kendine 6zgii kisitlarin yaninda, giivenlik sorunu da bulunmaktadir [2,3].

Bu aglarin biiyiikliiklerine gore siniflandirilmast WLAN (Wireless Local Area

Network) sistemlerinin daha iyi incelenebilmesi acisindan tercih edilmektedir.

2.7. Biiyiikliiklerine Gore Kablosuz Aglar

Kablosuz iletisim aglarin1 hizmet verdikleri fiziksel alanlara goére gruplandirmak
miimkiindiir. Ancak teknolojideki hizli gelisme ve sistemlerdeki yakinsama bu
gruplandirmada kesin ¢izgilerin ¢izilmesini zorlagtirmaktadir. Genel bir yaklasima
gore kablosuz iletisim aglar1, 4 smif altinda toplanabilir. Bunlar; Kablosuz Genis
Alan Aglart (WWAN — Wireless Wide Area Network), Kablosuz Metropol Alan
Aglart (WMAN — Wireless Metropolitan Area Network), Kablosuz Yerel Alan



Aglar1 (WLAN — Wireless Local Area Network) ve Kablosuz Kisisel Alan Aglari
(WPAN — Wireless Personal Area Network) olarak siralanabilir [4]. Tablo 1.1°de

kablosuz aglarin standartlari, hizlari, mesafeleri ve uygulamalar1 gosterilmistir.

2.7.1. WWAN

Bir iilke ya da diinya ¢apinda yiizlerce veya binlerce kilometre mesafeler arasinda
iletisimi saglayan aglara Genis Alan Aglart (WAN) denilmektedir. WAN’larda
genellikle kiralik hatlar veya telefon hatlar1 kullanilmaktadir. Bu tiir aglarda kablo
yerine uydu veya telsiz iletisimi kullanilmasi durumunda Kablosuz Genis Alan
Aglart (WWAN) olarak isimlendirilmektedir. WWAN’larda trafik yiikiiniin biiyiik
kismu ses iletisimi ile ilgilidir. Ancak son yillarda yogun olarak veri iletisimi ve
internet erisimi talepleri yaganmaktadir. WWAN uygulamalarina 6rnek olarak GSM,

GPRS, CDMA ve 3G sistemleri sayilabilir [4].

2.7.2. WMAN

Bir sehri kapsayacak sekilde yapilandirilmis iletisim aglarina veya birbirinden uzak
yerlerdeki yerel bilgisayar aglarinin birbirleri ile baglanmasiyla olusturulan aglara
Metropol Alan Aglar1 (MAN) denilmektedir. MAN’larda da WAN’larda oldugu gibi
genellikle kiralik hatlar veya telefon hatlar1 kullanilmaktadir. Bu tiir aglarda kablo
yerine uydu veya RF iletisimi teknolojileri kullanilmasi durumunda Kablosuz
Metropol Alan Aglari (WMAN) olarak isimlendirilmektedir. WMAN’lar ¢ok sayida
subesi bulunan kurum ve biiyilik sirketler ile daginik yerlesime sahip {iniversiteler
gibi yapilarda yaygin olarak kullanilmaktadir. IEEE 802.16 standardt WMAN igin
gelistirilmektedir [5].

2.7.3. WLAN

Yerel alan aglar1 (LAN) bir bina, okul, hastane, kampiis gibi sinirli bir cografi alanda
kurulan ve ¢ok sayida kisisel bilgisayarin yer aldigi aglardir. LAN’lar, kamu kurum
ve kuruluslarinda, sirketlerde, iiniversitelerde, konferans salonlarinda ve benzeri pek

cok yerde kullanilmaktadir. LAN’larda bilgisayarlar ve ag igerisindeki diger cihazlar



arasinda iletisimi saglamak iizere kablo yerine RF (Radio Frequency) veya kizilotesi
teknolojisi kullanilmasi1 durumunda, Kablosuz Yerel Alan Aglar1 (WLAN) olarak
adlandirilmaktadir. WLAN sistemleri; kullanicilarina kablosuz genis bant internet
erisimi, sunucu iizerindeki uygulamalara ulagim, ayn1 aga baglh kullanicilar arasinda
elektronik posta hizmeti ve dosya paylasimi gibi cesitli imkanlar saglamaktadir.
Ayrica kablosuz bir sistem olmasi nedeniyle cadde, sokak, park, bah¢e ve benzeri
acik alanlarda WLAN sistemleri basarili bir sekilde kullanilmaktadir. Ancak yerel
kullanim amaciyla gelistirilmis olduklarindan WLAN sistemlerinin mesafesi 25-100
metre civarindadir. Diinyada yaygin olarak kullanilan 2 tiir WLAN teknolojisi
mevcuttur. Bunlardan birisi Amerika tabanli IEEE 802.11x ve digeri ise Avrupa

tabanli HiperLAN sistemleridir [1].

2.7.4. WPAN

WPAN’lar yakin mesafedeki elektronik cihazlar1 kablosuz olarak birbirine baglayan
aglardir. Bu tiir sistemler diger aglara kiyasla daha diisiik veri hizina ve daha kisa
iletisim mesafesine sahiptirler. WPAN’larin hizlar1 1 Mbps ve menzilleri 10 metre

civarindadir. WPAN’larin en yaygin uygulamalar1 Bluetooth ve HomeRF dir.

Tablo 2.1. Kablosuz lletisim Teknolojileri

WPAN WLAN WMAN WWAN

Bluetooth IEEE 802.11 IEEE 802.16 GSM, GPRS,
Standart . .

HomeRF HiperLAN HiperMAN CDMA ve 3G
Hiz <1 Mbps 11 - 54 Mbps 11 - 100 Mbps 10 — 384 Kbps
Mesafe Kisa Orta Orta— Uzun Uzun

Cihazlar aras1 baglanti | Cihazdan cihaza Kablo yerine Mobil Telefon
Uygulama | I , .

Piconet Ag kurulumu Son kullanict Mobil Veri

erisimi




BOLUM 3. 802.11 AGLARININ OZELLIiKLERIi

3.1. Modiilasyon Yontemleri

WLAN sistemleri lisans ve kullanim ticreti gerektirmeyen ISM (Industrial, Scientific,
Medical) frekans bantlarinda calismaktadir. Bu bantlar ayn1 zamanda telsiz
servislerinin kullanim1 i¢in tahsisli oldugundan WLAN sistemleri enterferansa
dayanikli teknolojiler iizerine kurulmak zorundadir. Ayrica, smirli frekans
spektrumuna sahip bu bantlarin sistem ve kullanici ihtiyaglarina cevap verebilecek
sekilde verimli kullanilmasi gerekmektedir. Bu nedenlerle son yillarda frekans
spektrumunu verimli kullanan ve enterferanstan az etkilenen teknolojiler
gelistirilmistir. Asagida WLAN sistemlerinde kullanilan modiilasyon teknolojileri
acgiklanmustir [1].

3.1.1. Darbant (narrowband) teknigi

Darbant teknigi, RF (Radio Frequency) sinyallerinin miimkiin olan en dar frekans
araliginda gonderilmesi ve alinmasi esasina dayanir. Bu yontemde veri hiz1 diisiik
fakat iletisim mesafesi uzundur. Bu tiir kullanimda her kullanicinin farkli frekans
kanali kullanmasi gerekir. Aksi durumda enterferans olusur ve iletisimde bozulma
veya kesilme meydana gelir. Ozellikle yogun kullanici bulunan bdlgeler i¢in uygun
bir teknoloji degildir. Frekans talebinin ve kullanim yogunlugunun az, iletisim
mesafesinin uzak, veri hizinin ise ¢ok Onemli olmadigi durumlarda ve kirsal
alanlarda kullanilmas1 miimkiindiir. Dar bant iletisim yontemi WLAN sistemlerinde

kullanilmamaktadir [1].

3.1.2. Genis spektrum (spread spectrum) teknigi

Genis spektrum (Spread Spectrum), kritik, giivenli ve gizli haberlesme sistemleri i¢in

gelistirilmis bir kablosuz RF iletisim teknigidir. Gonderilecek sinyal bir kod



kullanilarak belirli bir bandin tiimiine yayilarak ya da onceden belirlenmis bir
diizende devamli frekans atlatilarak gdnderilir. Ozel dizayn edilmis alicilar kagak
dinlemeyi engelleyen kodlar1 temizleyerek istenilen iletisimi gerceklestirirler. Bu
yontem gizlilik saglamanin yan1 sira diger telsiz sistemlerinden gelecek enterferansa
kars1 da sistemi direngli kilmaktadir. Ancak, ayni teknolojiyi kullanan diger sistemler
tarafindan verici kodlarinda yanilgiya neden olarak kendisi kolayca etkilenebilir. ki

cesit genis spektrum yontemi vardir; FHSS ve DSSS [1,11].

Dar Band Isareti

Enterferans
/\ isareti
/ / / \ \ S35 Isareti

Frekans

Genlik

Sekil 3.1. Dar bant ve daginik spektrum isaretleri [1]

3.1.2.1. Frekans atlamah genis spektrum (FHSS)

FHSS (Frenquency Hopping Spread Spectrum) teknigi, dar bant tasiyici sinyalinin
rasgele ancak bilinen bir diizende bir frekanstan diger frekansa atlayarak veri
iletilmesi yontemidir. Calisma sekli soyledir: verici bir atlama kodu segerek sinyal
gonderir. Atlama kodu frekansin degisimini belirleyen koddur. Bu sinyali alan alici
da aym atlama koduna ayarlanir. Boylece alici dogru zamanda dogru frekanstan

gelecek sinyalleri almaya hazirdir.

FHSS teknigi i¢in 2402-2480 MHz frekans araliginda 1 MHz araliklarla 79 kanal
bulunmaktadir. Bu say1 75’ten az olmamak kaydiyla iilkeden iilkeye degisim
gostermektedir. Bir atlama frekansindaki azami bekleme siiresi 400 ms’dir. FHSS
modiilasyon teknigi IEEE 802.11 standardinda kullanilmakta ve 2 Mbps’e kadar veri
iletimi saglamaktadir [1,7].
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A ve B verilerinin FHSS teknigi kullanilarak iletilmesi Sekil 3.2’de gosterilmistir.

Frekans (MHz)
A
2480 _._.T._._!._._!._._!_._ PR -

2403 _._.i ;._._. ._y_.i_._.i_._. -
a2 i i (AL vt Bl zaman ms)

400

Sekil 3.2. FHSS teknigi ile veri iletimi

3.1.2.2. Diiz sirah genis spektrum (DSSS)

DSSS (Direct Sequence Spread Spectrum) tekniginde, belirli bir frekans bandinda
sabit kalan bir tasiyict kullanilir. Veri, 6zel bir kodlama yontemi kullanilarak ¢ok
daha genis bir frekans bandinda dagitilir. Gonderilecek verinin her biti, ¢ok daha
fazla sayida bit ile kodlanir. Cok sayidaki bu bit dizisine “chip” ya da “chipping

code” ad1 verilir. Verinin kodlanmasi1 Sekil 3.3’de gosterilmektedir.

I sosroot1100 | 111o1100011 | cooros111on |

| | | |

| | | |

| 1 | 0 | 1 | | Chipping Code:

I | I | | 0=11101100011
' | | 1 1 = 00010011100

Orijinal Veri : 101
Gonderilen Veri : 000100111001110110001100010011100

Sekil 3.3. DSSS tekniginde verinin kodlanmasi
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Kodlama sonucu elde edilen isaret, genis bir frekans aralifinda disik giic
seviyesinde iletilmektedir. Oyle ki; bu gii¢c seviyesi giiriiltii seviyesinin altindadir.
Bu, sistemin enterferansa kars1 dayanikli olmasini saglamaktadir. Ayrica, veri iletimi
esnasinda zarar goren veriler, istatistiksel yOntemler kullanilarak; orijinal veri,

yeniden gonderilmeden (iletisim tekrarlanmadan) kurtarilabilmektedir [1,13].

FHSS ve DSSS teknikleri kiyaslanacak olunursa; DSSS, daha fazla bant genisligine
ve daha yiikksek veri iletisim hizina sahiptir ve enterferanstan daha az
etkilenmektedir. FHSS ise, daha giivenli bir veri iletisimine sahiptir ve ayni frekans

bandinda daha fazla erisim noktasinin ¢alismasina izin vermektedir [1].

3.1.3. Dikey frekans bolmeli ¢coklama (OFDM)

OFDM (Orthogonal Frequency Division Multiplexing), bir tagiyici yerine ¢ok sayida
tastyict kullanilan bir modiilasyon teknigidir. Bu teknikte RF sinyalleri daha kiiciik
alt sinyallere boliinerek ayni anda farkli frekanslardan gonderilir. Sekil 3.4’de
goritldiigii gibi OFDM alt sinyal tasiyicilart birbirine dik agryla iist iiste binmekte ve
boylelikle birbirine parazit yapmamaktadir. Ayrica, bu teknikte sinyaller fiziksel

engellerle karsilastiginda dagilmayip, engelin ¢cevresinden dolagmaktadir.

= Bititici tagtyict
— litvci tagtyict
-1 qlineil tagiyict

Sekil 3.4. OFDM calisma modeli [14]

OFDM modiilasyonunun baglica avantajlari;
- Kiiciik bant genisligi kapladigindan frekans spektrumunu verimli kullanir.
- Yiiksek veri aktarim hizina sahiptir.

- lleri hata diizeltme algoritmalari ile iletilen verinin giivenligini saglar.
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OFDM teknigi, bu avantajlar1 ile birlikte WLAN sistemlerinde en ¢ok kullanilan
modiilasyon yontemidir [7,12,14].

3.1.4. Kizilotesi (infrared) teknolojisi

Kizilotesi teknolojisi gozle goriilebilen 1s181n altindaki frekanslar1 veri iletiminde
kullanan bir teknolojidir. Kizilotesi teknolojisini iki tiir kullanmak miimkiindiir.
Birincisi goriis hatti, ikincisi ise yansima yontemidir. Profesyonel olarak kizilotesi
teknolojisi gegici ag kurma ihtiyact duyulan toplantilarda veya gezici satig elamanlari
tarafindan kullanilmaktadir. Bu tiir kullanimda yerel kablolu ag ile baglant1 kurarak
bilgi alis verisinde bulunmak ve sunucuya bagli faks ve yazici gibi cihazlardan

faydalanmak miimkiindiir.

Diistik gii¢ tiiketimi, RF sinyallerinden etkilenmemesi, kapali ortamlarda yetkisiz
dinlemeye ve bozucu etkilere kars1 tam bir glivenlik saglamasi ve herhangi bir lisans
gerektirmemesi kizilotesi teknolojinin avantajlaridir. Dezavantajlart ise; iletisim
mesafesinin kisa olmasi (10-15 m), sinyallerin kat1 cisimleri gegcememesi ve hava

sartlarindan etkilenmesidir [1].

3.2. Coklu Erisim ve Cogullama Yontemleri

Radyo frekansi spektrumu sonlu bir kaynaktir. Bu yilizden ayni anda iletimde
bulunacak ug¢birimlerin kaginilmaz bir sekilde belirli frekans araliklarini paylagmalari
s0z konusudur. Frekans spektrumun boliinmesi ve bir¢cok kullanict arasinda
paylastirmanin birkag¢ yolu bulunmaktadir. En basit ve agik yol Frekans Boliimlemeli
Coklu Erisim (Frequency Division Multiple Access, FDMA) yontemidir. FDMA ile
frekans spektrumu, frekans domeninde birbiri lizerine tasmayan bolmelere ayrilir. Bu
bolmeler ugbirimlerin belirli bir ¢agrisi icin elle veya otomatik olarak, ugbirimlere
atanirlar. Ornegin 150 MHz’lik bir spektrum blogu, 25 MHz bdlmelere ayrilarak ayni
anda alt1 ugbirimin es zamanli haberlesmesi saglanabilir. Her bir ¢agr i¢in frekansi
ayr1 bir tastyict isaret bulunacaktir. FDMA geleneksel olarak Analog sistemlerde
yaygin bir sekilde kullanilmaktadir.
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Zaman Bolimlemeli Coklu Erisim (Time Division Multiple Access, TDMA)
yonteminde ise, eldeki spektrum zaman domeninde bdlmelere ayrilmaktadir.
Yukaridaki 6rnekteki 150 MHz’lik blok bu sefer alti1 zaman bdlmeli ve tekrar eden
cercevelere ayrilacak, cercevenin her bir alt1 goziinde alt1 farkli ¢agriya ait bitler yer
alacaktir. Bagka bir deyisle ugbirimler eldeki spektrumun, birim zamanda kendilerine
ait 1/6’lik boliimiine sira ile erisebileceklerdir. Eger ¢ergeveler yeterince hizli tekrar
edilirse  ucbirimler haberlesme sirasinda  bir  kesilme ve  gecikmeyi

hissetmeyeceklerdir.

Ugiincii bir erisim yontemi ise Kod Béliimlemeli Coklu Erisim (Code Division
Multiple Access,CDMA) olarak bilinir. Bu yontem, dagilmis spektrum kavramina
dayanan, hem bir modiilasyon ve hem de bir erisim yontemidir. Bir dagilmis
spektrum sisteminde bilgi isaretinin taginmasi i¢in, bilgi isaretinin sahip oldugu bant
genisliginden ¢ok daha genis bir frekans araligi kullanilir. CDMA sisteminde
spektrum zaman veya frekans domeninde kanallanmaz. Bunun yerine c¢agrilar
kodlama ile birbirlerinden ayrilirlar. Bu yaklagimda iletimde bulunan her ug, her bir
ayr1 ¢agri i¢in benzersiz bir dagitma kodunu, bilgi isaretini eldeki frekans araligina
yaymak i¢in kullanir. Alici ayni benzersiz kodu kullanarak bilgi isaretini ayiklar;
alict icin diger isaretler arka plan giiriiltiisii olarak algilanacaktir. Bu yolla aym

spektrum blogunda ayni anda birden fazla cagr gergeklestirilebilir [13].

CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance) birgok diigiimden
ayni andaki iletimden dogan ¢akigmalar1 en aza indirgeyen (fakat yok edemeyen) bir
"konusmadan Once dinle" (“listen before you talk”) yontemidir. CSMA/CA
katilimcilarinin sessizlik periyotlarinda konustugu, eger konusma var ise sustugu
seklinde gecen bir telekonferans gibidir. Bu, diigiimlerin veri transfer etmek
istediklerinde tiim bant genisligini elde tutmalar1 anlamina gelir. Bununla birlikte aga
yeni diigiimler eklendikc¢e kanali elde etmek i¢in ¢ekisme artar, onemli bir siire olasi

cakismalar1 ¢ozmek i¢in harcanir [7].
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3.3. WLAN Topolojileri

Kablosuz aglar, istasyonlar (STA — Stations) ve erisim noktalar1 (AP — Access
Points) olmak iizere iki bilesenden olusurlar. Kablosuz istasyonlarin diger
istasyonlarla iletisim sekline gore de iki farkli tipte kablosuz ag ¢alisma modeli
mevcuttur. Cihazdan cihaza (peer-to-peer ya da Ad-hoc) ve altyap1 (infrastructure)

calisma modelleri.

Kablosuz aglar1 olusturan en kii¢iik yap1 Temel Servis Kiimesi (BSS — Basic Service
Set)’dir. Bu temel yapiya “hiicre” adi da verilmektedir. BSS’ler, diger BSS’lerden
ayrilmak i¢in SSID (Service Set Identification) adi verilen 6zel bir kimlik numarasi
kullanirlar. BSS’lerin biiyilik aglara (genellikle kablolu bir ag) baglanmasiyla olusan
yapiya Genisletilmis Servis Kiimesi (ESS — Extended Service Set), bagka bir BSS’e
baglanmasiyla olusan yapiya da Daginik Servis Kiimesi (DSS — Distribution Service

Set) ad1 verilir [14,15,16].

Kablolu Ag

ESS

—_——— e —

Sekil 3.5 BSS, DSS ve ESS yapilar1

3.3.1. Cihazdan cihaza ¢alisma modeli (Ad-hoc)

Cihazdan cihaza ¢alisma modeli (Ad-hoc); iki ya da daha ¢ok kablosuz iletisim

Ozelligine sahip bilgisayarin, bir sunucu (server) olmaksizin aralarinda veri
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iletisimine imkan veren ag yapilaridir. Bu modelde bilgisayarlar kendilerine ait
dosya, yazic1 vb tiim kaynaklarin1 paylasabilirler. Fakat bilgisayarlardan biri kablolu

bir aga bagli olmadig: siirece, kablolu ag veya internet kaynaklarini kullanamazlar.

Bu calisma modelinde AP yoktur. Bilgisayarlar aralarinda, kablosuz ag kartlari
vasitasiyla dogrudan haberlesirler. Bu yilizden hiicreleri Bagimsiz Temel Servis
Kiimesi (IBSS — Independent BSS) olarak adlandirilir. Bir bagka deyisle IBSS, esit
diizeyde, istemci/sunucu iliskisi olmayan bilgisayarlardan olusur. Iletisimi
diizenleyen erigim noktasinin olmamasi dolayisiyla ayni anda birden ¢ok haberlesme

isteginin ¢arpigsmaya (collision) yol agmasi bu modelin dezavantajidir.

Bu model ¢ok yaygin kullanilmamakla birlikte gegici ve hizli bir ag ihtiyaci duyulan
grup ¢aligmalarinda ve toplantilarda kullanilmaktadir [1,14,15].

Sekil 3.6. Cihazdan cihaza (Ad-hoc) kablosuz ag1 [15]

3.3.2. Altyap: (Infrastructure) ¢calisma modeli

WLAN sistemlerinin temel ve en yaygin kullanim sekli olan altyap1 ¢alisma modeli;
kablolu aga bagli bir AP ve istenilen sayida kablosuz erisim 0&zelligine sahip
cihazdan olusur. AP, sadece kablosuz bilgisayarlar arasinda degil; ayni zamanda
kablolu bir aga da baglant1 saglar. Bir baska deyisle AP, kablolu aglardaki anahtar ile
ayn1 gorevi yapar. Tipik bir AP radyo dalgalar1 {iriiten bir cihaz, bir anten ve en az

bir Ethernet portundan olusur [15].
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Bir AP, kullanildig1 teknolojiye ve konfigiirasyonuna bagli olarak 15-250 kullaniciya

20-500 m mesafe araliginda hizmet sunar [7].

Diger cihazlarin belirli bir erisim noktasina ulasabilmeleri agisindan dogal olarak s6z
konusu erigsim noktasini diger erisim noktalarindan ayiran bir isme ihtiyag
duyulmaktadir. SSID ad1 verilen bu isim bir erigim noktasinin kimligi durumundadir.
Erisim noktasi bu kimligi siirekli olarak yayinlayarak istemci cihazlarin kendisini
tanimasin1 saglar. SSID cevrede tiim cihazlarin gorebilecegi sekilde agik olarak

yayinlanabilecegi gibi gizli olarak da yayinlanabilir.

Bu calisma modelinde paylasilan biitiin kaynaklar sunucuda yer alir ve islemler
sunucu aracilifiyla yiriitiiliir. Sunucu islemleri hizli bir sekilde yaparak sonuglari
istemciye yollar. Boylece islem hizi ve kapasitesi artirilmis olur. Aksi durumda ise
her bir bilgisayarin kendi programlari ile verileri islemesi gerekecektir. Bu durumda

islem hiz1 is istasyonunun performansina bagli olacaktir [14].

PC

—d

Kablolu Ag

Sunucu

Sekil 3.7. Altyap: (infrastructure) kablosuz ag1 [15]
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3.4. WLAN Avantajlari

3.4.1. Esneklik ve Genisletilebilirlik

Kablosuz teknoloji, aglarin tasarimi, entegrasyonu ve konuslandirilmasinda ¢ok
biliyiik esneklikler saglar. Kablolu bir agin kurulu olmadig: yerlerde, alici-verici
olarak calisacak bir istasyon ve erisim noktast kurulumu ile kablosuz bir ag

uyarlamak cok basittir.

Kablolu aglarda, kullanicilarin ag kaynaklarina erismesi i¢in fiziksel bir yol
gereklidir. Olusturulan bu fiziksel yol sabittir; gerekli hallerde bilgisayarlarin yer
degistirmesi zordur ve genellikle yeniden bir kablolama gerektirir. Kuruluslar,

maliyet ve zaman kaybi1 dolayistyla yeni bir kurulumu arzu etmezler.

Kablosuz ag ile radyo dalgalar1 kullanilarak ihtiya¢ duyulan baglanti saglanmaktadir.
Radyo dalgalar1 duvarlarin, katlarin ve pencerelerin arasindan gegtigi icin fiziksel bir

kablolama ihtiyaci yoktur ve bu, ag§ mimarisinde ¢ok biiylik esneklik saglar.

Kablosuz aglarda; bilgisayarlarin montaj yerlerini tasarlamaya gerek yoktur. Sisteme
yeni kullanicilarin katilmasi durumunda da ilave malzeme ve is¢ilik harcamasi
gerekmemektedir. Halbuki kablolu aglarda aga katilacak her yeni kullanici igin yeni

bir kablo ¢ekilmesi gerekmektedir.

3.4.2. Dolasim (Roaming)

Kablosuz bir agin erisim bolgesi, onun kapsama alanidir. Kablolu aglarla
karsilastirildiginda, kablosuz ag kullanicilarinin yerlesik olmasina gerek yoktur. Bir
kullanic1, Sekil 3.8’de goriildiigii gibi, AP’nin kapsama alanmi icinde kablosuz aga
erisebilmektedir. Yine; Sekil 3.9’da gosterildigi gibi, kullanicilar kablosuz aga

eklenen yeni bir AP ’nin kapsama alanin1 da rahatlikla kullanabilmektedir.

Bir aga eklenen yeni AP’ler birbiri ile iletisim halindedir. Boylelikle eklenen her AP

agin kapsama alanin1 genisletmektedir. Kullanicilar gerek fiziksel gerekse mantiksal



18

olarak ag i¢inde bulunan herhangi bir AP’ye erisim saglayabilirler. Her AP, agda
farkli gorevler ve islemler i¢in Ozellestirilebilir. Kullanicilarin bu farkli gorev ve
islemlerden yararlanmasi icin ilgili AP’nin kimlik dogrulama mekanizmasini

gecmeleri yeterlidir.

Kullanicilarin bu hareket serbestligi i¢inde fiziksel ve mantiksal dolasim ile ag
kaynaklarina ve verilere ulasabilmesi kablosuz aglarin en biiyiik yararlarindan bir

tanesidir. Sekil 3.10°da kullanicinin ag i¢indeki dolasim serbestisi gosterilmistir.

3.4.3. Tasmabilirlik

Tasmabilirligin faydasi, kuruluslarin kablosuz ag ¢ozlimlerine karar vermede tek

basina biiytik bir etkendir.

Kablolu aglarda belirli bir yerde oncelikle bir kablo altyapisi olusturulur. Calisma
alaninin veya binalarin degismesi durumunda kullaniciyla beraber bu yapiin da
taginabilmesi ¢ok kisitli olarak yapilabilir hatta bu ¢ogu durumda imkansizdir.
Kablosuz aglarda AP’ler elektriksel yollardan bagimsiz olarak yeni bir mekana
kolaylikla tasimnabilir ve aymi kablosuz ag ekipmanlari yeniden kullanilabilir.
Ornegin; kablosuz bir ag bir binadan baska birine farkli fonksiyonlar:
gergeklestirmek {izere tasinabilir.  Bunu yaparken, ag yoneticisi aynm1 ag

ekipmanlarini kullanarak daha modern bir ag olusturabilir.

- Kablolu ag kullamcisa

——

il
Masaiisti erisimi
surhdur.

Eullanie: Mg

Sekil 3.8. Kablosuz erisim [17]
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Sekil 3.9. AP’ler arasinda dolagim [17]
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Sekil 3.10. Baglantili erisim alanlari [17]

3.4.4. Maliyet Kazanci

Kablosuz aglar kurulacak sisteme gore degismekle birlikte genellikle kablolu aglara
gore daha diisitk maliyetlidir. Ciinkii kablo maliyeti ve kablolama isciligi iicreti
yoktur. WLAN sistemlerinde kullanilan AP ve NIC kartlarinin maliyeti ise her gecen
giin biraz daha azalmaktadir. Genellikle spektrum kullanimi da {icretsizdir. Esnek ag

ihtiyacini karsilamada ve gegici ag kurulumlarinda WLAN sistemleri maliyet kazanci
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saglar. Kablo ¢ekmenin zor oldugu dogal engellerin geg¢ilmesi veya daginik yapiya
sahip kampiis uygulamalarinda kurulum ve isletme maliyeti kablolu aglara oranla
diisiiktiir. Ayrica kablo ve konektorlerin potansiyel ariza kaynagi olmasi dikkate
alindiginda WLAN sistemlerinde ariza oram ve bakim gideri daha azdir. Ozellikle
fabrika ve depo gibi fiziksel sartlarin zor oldugu ortamlarda kablo arizasi riski
ortadan kaldirilmaktadir. Ag idaresi agisindan bakim maliyetlerinin diisiikligi ve
agdaki bilgisayarlarin kolayca yer degistirme imkanina sahip olmasi isletme ve

bakim masraflarini en az diizeye indirmektedir.

3.4.5. Hiz

Erisim hizi, hangi teknolojinin kullanilmasina karar verilirken goz oniline alinan
onemli bir etkendir. Onceki kablosuz ag standard1 3G; en fazla 2 Mbps erisim hiz1
sunmaktaydi. Bu hiz, zengin ¢oklu ortam uygulamalar1 gibi yiiksek hiz gerektiren
uygulamalarda yetersiz kalmaktaydi. Fakat yeni gelistirilen standartlar, bu hiz1 54
Mbps mertebesine ¢ikarmistir. Bu hiz ise giiniimiiz uygulamalarinda yeterli bir
hizdir. Ayrica hizla gelisen kablosuz teknolojiler, kisa bir zaman zarfinda daha

yuksek hizlara ulasilacagini vaat etmektedir.

Bu avantajlarinin yani sira, ag cihazlari arasinda kablolama olmamasi, kablosuz

aglara estetik bir giizellik de katmaktadir [1,17].

3.5. WLAN Dezavantajlar:

Kablosuz ag sistemlerinin pek c¢ok avantajinin yani sira bazi dezavantajlar1 da

bulunmaktadir.

Kotii niyetli saldirilar1 engellemek ve izinsiz kullanimlar1 6nlemek i¢in bir giivenlik
sistemine ihtiya¢ duyulmaktadir. Ciinkii havada serbestce yayilan radyo dalgalarinin
dogas1 geregi dinlenmesini Onlemek imkansizdir. Fakat son yillarda gelistirilen
giivenlik sistemleri, kablolu aglardakine esdeger bir giivenlik vaat etmektedir.

WLAN giivenlik sistemleri 4. boliimde genis olarak incelenmistir.
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Diger dezavantaj; kablosuz ¢alisan tiim sistemlerin enterferansa agik olmasidir. Diger
kablosuz sistemlerin yami sira yakin noktalara yerlestirilecek AP’ler de kablosuz
sistemde enterferansa neden olabilmektedir. Ozellikle; kablosuz sistemlerin yogun
olarak kullanildig1 kamuya agik alanlarda bu sorun bas gdstermektedir. Bu sorunun
¢coziimii ise, ISM frekans bandi yerine 0zel tahsisli bantlarin kullanilmasi ile

asilabilir. Bu ise kablosuz ag sistemine ekstra bir maliyet getirmektedir.

Diger bir dezavantaj; kablosuz sistemlerin kapsama alani ile ilgilidir. Kullanilan
frekans bandi ve standartlarin miisaade ettigi kisith ¢ikis giicii nedeniyle WLAN
sistemlerinin mesafesi 100 m civarindadir. Bu mesafe agik alanlarda 300 m’ye kadar
cikabilmekle birlikte, duvar ve mobilya gibi fiziksel engellerin ¢ok olmasi
durumunda da 10 m’ye kadar diisebilmektedir. Bu sorunun ¢6ziimii i¢in; AP’lerin
kurulacag noktalar ¢ok iyi analiz edilerek kablosuz ag olusturulmalidir. Iyi bir
planlama hem enterferansi en diisiik seviyeye indirecek hem de kapsama alanindaki
kopukluklar1 Onleyecektir. Ayrica kazanghi antenler kullanilarak kablosuz ag

kapsama alan1 ¢ok daha fazla artirilabilmektedir.

Bunlarin yani sira, taginabilir bilgisayar sistemlerinin batarya kapasitelerinin birkag
saat ile smirli olmasi da kablosuz ag sistemlerinin kullanimi acisindan bir
dezavantajdir. Batarya Omiirlerinin artirllmasi bu sorunu ortadan kaldirmak igin
yeterli olacaktir. Ancak son yillarda c¢ok yaygin olarak kullanilan taginabilir
bilgisayarlar sadece kablosuz ag sistemleri i¢in degil diger biitiin sistem ve

uygulamalar i¢in bir batarya omrii sorunu olusturmaktadir [1].

3.6. WLAN Standartlar:

Biitlin standartlarda oldugu gibi, WLAN standartlar1 da gegen yillar boyunca gelisim
gostermistir. Baglangicta 900 MHz frekansinda 1 Mbps veri iletisimine sahipken
giinimiizde 2.4 GHz ve 5 GHz frekanslarinda 54 Mbps veri iletisimi hizina
ulasilmustir [18].

WLAN standartlar1 esas itibariyle ETSI (European Telecommunications Standards

Institute), IEEE (Institute of Electrical and Electronics Engineers) ve MMAC
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(Multimedia Mobile Access Communications Systems) olmak lizere ii¢ kurulus
tarafindan yiiritiilmektedir. ETSI Avrupa, IEEE Amerika ve MMAC ise Uzak
Dogu’daki WLAN standartlarinin olusturulmas: konusunda calismaktadir. Bunlarin
disinda degisik amagclarla kurulmus ¢ok sayida organizasyon bulunmaktadir. Bu
organizasyonlar WLAN sistemlerinin tanitimi, cihazlarin uyumluluk onaylari, erigim
alanlar1 hakkinda bilgi saglanmasi ve benzeri konularda farkli hizmetler
yiiriitmektedirler. Ornegin; eski adi WECA (Wireless Ethernet Compatibility
Alliance) olan Wi-Fi Alliance (Wireless Fidelity Alliance), IEEE 802.11
standartlarinda calisan triinlerin kullanimi ve benimsenmesini tesvik etmek ve
sertifikalandirmak tizere kurulmustur. Giliniimiizde en fazla, IEEE standartlarini esas

alan kablosuz cihazlar ve teknolojiler kullanilmaktadir [1].

3.6.1. IEEE 802.11

IEEE, OSI referans modeline gore veri baglanti katmanin1t MAC (Medium Access
Control) ve LLC (Logical Link Control) olarak iki alt katmana ayirmigtir. Bunun
nedeni iist katmanlarin, ag§ donanim yapisina ve tiirline bakmaksizin ayni arabirimle

caligabilmesini saglamaktir [6].

802.11 standardi, IEEE tarafindan 1997 yilinda tanimlanmis temel WLAN
standardidir. Fiziksel katmanda ve MAC katmaninda tanimli olup 2.4 GHz ISM
bandim1 kullanmaktadir. Bu standardin fiziksel katmanda, FHSS ve DSSS olmak
iizere kullandig1 iki farkli modiilasyon yodntemi bulunmaktadir. Bu yontem ile
elverisli ortamlarda FHSS ile 2 Mbps, sinyal giiriiltiisii olan ortamlarda ise DSSS ile
1 Mbps veri iletim hizlart saglanmaktadir. Cok nadiren kullanilmakla birlikte
kizilotesi teknolojisi de bu standart tarafindan tanimlanmistir. 802.11 standard,
MAC katmaninda CSMA/CA erisim yontemini kullanarak, sinirlt bant genisligine
sahip kablosuz iletim ortamini kullanicilar arasinda etkin bir sekilde paylastirmay1

hedefler [14,19].

IEEE, bu temel standardi daha yiiksek veri iletim hizi, daha iyi servis kalitesi vb
ihtiyaclar1 karsilamak iizere gelistirmeye devam etmistir. Gelistirilen yeni standartlar,

802.11x adr ile tanimlanmis olup x bir harfi temsil etmektedir.
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Sekil 3.11. OSI referans modeli ve 802.11 standardi

3.6.2. IEEE 802.11b
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IEEE, temel 802.11 standardim1 gelistirerek 1999°da 802.11b standardi olarak
yaymlamistir. 802.11b standardi 2.4 GHz ISM bandinda 1, 2, 5.5, 11 Mbps

hizlarinda ¢alisan ag cihazlarini tanimlar.

802.11b, DSSS modiilasyon teknigini kullanir. 2.400°ten 2.487 GHz‘e kadar 5 MHz

araliklarla 14 frekans kanali mevcuttur. Kanal tahsisleri semasi Sekil 3.12°de

gosterilmistir. Sekilden de goriildigii gibi birbiriyle ¢akismayan 3 kanal vardir.
802.11b AP’ler farkli AP’ler ile birlikte aym1 kapsama alani i¢inde farkli kanallarda

calisabilirler. Boylelikle bant genisligi 3 katina ¢ikarilmis olur.
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Sekil 3.12. 802.11b 2.4 GHz kanal tahsisleri [18]
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802.11b standardi 1, 6 ve 11°nci kanallarda CSMA/CA erisim yontemini kullanir.

Gerek ag erisim kartlar1 (NIC) gerekse AP fiyatlarindaki diistisler 802.11b
standardin1 gilinlimiizde en ¢ok kullanilan standart haline getirmistir. Bununla
birlikte; ayn1 frekans bandi bluetooth, mikrodalga firinlar, telsiz telefonlar ve amator
telsizler tarafindan da kullanildigi i¢in 802.11b standardi enterferans sorununa ¢oziim

bulmak zorundadir. Ciinkii enterferans iletisim hizinin diismesine ya da kesilmesine

neden olmaktadir [17,18,19].

3.6.3. IEEE 802.11a

IEEE, temel 802.11 standardinda ikinci biiylik diizenlemeyi 802.11a standardi olarak
1999’da duyurmustur. 802.11a, 5 GHz frekansinda 6, 9, 12, 18, 24, 36, 48, 54 Mbps
iletim hizlarmi destekler. Bu standartta veri aktariminda modiilasyon teknigi olarak
OFDM yontemi kullanilmaktadir. OFDM modiilasyon teknigi de benzer
sistemlerden gelen enterferansa kars1 duyarlidir. Ancak 5 GHz frekans band1 diger
sistemler tarafindan daha az kullanilmaktadir. Bu nedenle enterferans riski 2.4 GHz
bandina oranla daha diisiiktiir. Ayrica OFDM tekniginin karakteristik ozellikleri
sayesinde, fiziksel engellerden dolay1 olusacak yansima isaretleri kolaylikla elimine
edilebilmektedir. 802.11a standardinda 20 MHz genisliginde birbiriyle ¢akigmayan
12 kanal kullanilmaktadir. Bu da daha fazla bant genisligi anlamina gelmektedir.

Kanal tahsis semasi1 Sekil 3.13’te gosterilmistir.

5 GHz frekansinin olumlu yanlarinin yaninda bazi olumsuz yanlar1 da vardir. Yiiksek
frekansli ag irlinlerinin fiyat: daha yiiksektir. Ayrica yiiksek frekanslarda kapsama
alam1 daha dardir ve yiiksek frekansli radyo dalgalar1 daha yiiksek c¢ikis giicti
gerektirirler. Bununla birlikte, 5 GHz frekansinda calisan bir AP, giliniimiizde daha
siklikla kullanilan 2.4 GHz frekansinda ¢alisan bir AP ile haberlesememektedir. Bu
da, agin farkli standartlardaki tirtinlerle genisletilmek istenmesi durumunda ek bir AP

kullanmay1 gerektireceginden maliyeti artirmaktadir.

Her seye ragmen, yiiksek hiz gerektiren uygulamalar, 802.11a standardinin 6nemini

artirmaktadir [17,18,19].
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Sekil 3.13. 802.11a 5 GHz kanal tahsisi [18]

3.6.4. IEEE 802.11¢g

IEEE 802.11g admi verdigi yeni bir kablosuz iletisim standardini 2003 yilinda
duyurmustur. Bu standart 2.4 GHz standardini kullanmasi itibariyle 802.11b ile
uyumlu olmakla birlikte veri transfer hizi itibariyle 54 Mbps veri aktarim hizina
ulagmaktadir. Bu standartta 802.11a standardinda oldugu gibi modiilasyon teknigi
olarak OFDM kullanilmaktadir.

5 GHz frekans bandina gore daha diisiik frekans bandi (2.4 GHz) kullanildig1 i¢in
cihaz iiretimi daha kolay ve ucuz, RF sinyal zayiflamasi ise daha azdir. 802.11g
standardinin en biiylik dezavantaji ise 2.4 GHz bandinin yogun kullaniliyor
olmasidir. Bu yogunluk kullanilabilecek bos kanal sayisinin azalmasina, dolayisiyla

iletisim kapasitesin diismesine neden olmaktadir. 802.11g standardinda da
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802.11b’de oldugu gibi birbiriyle ¢akismayan 3 kanal kullanilmaktadir. Ancak
kanallarin bant genisligi 22 MHz’dir [1,14,19].

3.6.5. IEEE 802.11h

Bu standart ile Avrupa’da gecerli 5 GHz WLAN diizenlemelerine uygunluk
saglamak i¢in 802.11a standardina ek olarak MAC katmanina ilaveler yapilmustir.
Avrupa telsiz diizenlemelerine gére 5 GHz frekans bandinda kullanilacak WLAN
iiriinlerinde TPC (Transmission Power Control) ve DFS (Dynamic Frequency
Selection) 6zelligi bulunmasi zorunludur. 2002’de yayimlanan 802.11h standardinin

gelecekte 802.11a standardinin yerini almasi beklenmektedir [1,20].

3.6.6. IEEE 802.11n

802.11n standardi Mayis 2007 itibariyle halen tamamlanamamis ancak bu
gelistirilme asamasinda taslak olarak duyurulmustur. Giiniimiizde 802.11n taslagin

destekleyen iiriinler tiretilmeye baslanmistir.

Oncekilerden farkli olarak, bu yeni standardin hedefi IEEE 802.11 tarafindan
olusturulmus MAC katmanini gelistirmek ve PHY katmaninda veri hizin1 artirmaktir.
Bu standart ile en az 100 Mbps hiz planlanmaktadir. Bu hedefe ulagsmak i¢in 802.11n
yeni bir MAC katman1 mekanizmasi tanimlar. IEEE bu amagcla ii¢ biiyiik yenilik
getirmektedir:  Worldwide Spectrum Efficiency (WWise), Task Group N
Synchronization (TGnSync) ve Mac and Mimo Technologies for More Throughput
(MITMOT). Biitiin bu yenilikler, veri hizin1 artirmak i¢in MIMO (Multiple Input

Multiple Output) ve yeni modiilasyon-kodlama mekanizmalar1 kullanmaktadir.

MIMO mekanizmas1 iki alict ve iki gonderici (2X2) anten kullanilarak
gerceklestirilir. Bununla birlikte daha yiiksek veri hiz1 ve daha kaliteli bir sinyal i¢in
(2X3) veya (2X4) seklinde anten baglantilar1 yapilabilir. 802.11n taslagina gore
iiretilen AP’ler hem 2.4 GHz hem de 5 GHz frekansinda haberlesebilmektedir. Bu
sekilde 802.11a, b, g standartlari ile iiretilmis cihazlarla uyum icinde ¢alisabilecektir.
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802.11n’deki yenilikler farkli modiilasyon ve kodlama diizeneklerini beraberinde
getirmektedir. WWise ve MITMOT 5/6 kodlama ile 64 durumlu QAM (Quadrature
Amplitude Modulation) teknigini getirirken TGnSync 7/8 kodlama ile 256 durumlu
QAM teknigini gelistirmektedir. Bu yenilik teklifleri, eski standartlarla uyumu
saglamak maksadiyla 20 MHz sabit bir bant genigligi kullanirlar. Bunun yani sira
veri hizin1 artirmak i¢in resmi olmayan yontemlerle 40 Mhz bant genisligi de

kullanilabilmektedir. (Ornegin Atheros Super-G).

802.11b data frame Overhead

Draft 802.11n data frame Overhead

Draft 802.11n with aggregation Overhead
i B/

Time N >

Sekil 3.14. 802.11n ve 802.11b ¢ergevelerinin karsilastirilmasi [9]

Kablosuz yerel alan aglarinda MAC katmani verimliligini artirmak igin c¢esitli
mekanizmalar Onerilmistir. Taslagin son versiyonunda g¢erceve biitiinliigli ve blok
onay1 prensiplerini getiren iki mekanizma gelistirilmektedir. Yirtrliikkteki IEEE
802.11 MAC katmaninda, istasyon bir MAC c¢ergevesini gonderdikten sonra kisa bir
siire bekler. Cergeveler kiiclik ise bu bekleme zamani ciddi bir boyuta ulagmaktadir.
Cerceve biitlinliigii mekanizmasi, bu problemi en aza indirgemek amaciyla, kiigiik
cergeveleri daha biiylik bir gerceve icinde bir araya getirmesi igin istasyonlar
yetkilendirir. Ayrica bu yontemin verimliligini en st dereceye ¢ikarmak i¢in daha
biiyiik ¢ercevelere izin veren maksimum cergeve boyutu artirilmistir. ikinci
mekanizma olan blok onay1 IEEE 802.11e servis kalitesi standardina uyum saglamak

amaciyla yine bu standarda benzer bir sekildedir [8,9,10].
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802.11n 44 Saconds
802.11g 10 minutes
802.11b 42 minutes '

/

Sekil 3.15. 30 dakikalik video goriintiisiiniin farkli standartlarda iletim zamanlari [9]

3.6.7. IEEE 802.11¢

Bu standardin gorevi, AP’ler arasinda kopriileme islemlerini yapmaktir. Diger
802.11 standartlariin MAC alt katmaninda calisir. Sirketler ve {iniversiteler bu

standardi, aglarin1 genisletmek i¢in siklikla kullanirlar [17,19].

3.6.8. IEEE 802.11d

802.11 standartlar1 bazi {ilkelerde yasal isletim haklarina sahip degildir. 802.11d’nin
amaci kurallar koymak ve bu kurallar dahilinde WLAN uygulamalarim
gergeklestirmektir. Ag cihazlart {reticileri, {irlinlerini bu standarda uyacak sekilde
gelistirerek; iilkeden iilkeye farklilik gosteren kablosuz ag uygulamalar i¢in farkli

ozelliklerde cihaz iiretmek zorunda kalmamaktadir [20].

3.6.9. IEEE 802.11e

802.11e standard: biitiin 802.11 standartlar1 i¢in veri, ses ve goriintii iletisiminde
servis kalitesini (QoS — Quality of Service) gelistirir ve artirir. MAC katmaninda
calisan bir standart olmasina ragmen fiziksel katmanda calisan standartlara destek

verir [17].
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3.6.10. IEEE 802.11f

Bu standardin ana gorevi farkli lireticiler tarafindan iretilen AP’ler arasindaki
uyumlulugu saglamaktir. Boylelikle kullanicilar ag icindeki farkli AP’leri
kullanabilmektedir [20].

3.6.11. IEEE 802.11i

Bu standart, 802.11 standartlar1 i¢in giivenlik ve kimlik denetleme mekanizmalar
gelistirir. MAC katmaninda calisir. Bir sonraki boliimde detayli olarak anlatilacak
olan bu standart, kablosuz aglar icin baslangicta gelistirilen sifreleme standardini,

algoritmasini vs tamamen degistirmektedir.

3.6.12. ETSI HiperLAN

HiperLAN (High Performance Radio LAN), yiiksek hiza sahip WLAN standardi
olarak Avrupa iilkelerinde gelistirilmistir. HiperLAN1 ve HiperLAN2 olmak iizere
iki tipi vardir. Her iki tip de ETSI tarafindan tanimlanmis olup, OFDM modiilasyon
yontemi ile 5 GHz bandinda ¢aligmaktadir. HiperLAN1 1996 yilinin baslarinda
gelistirilmis olup; 5 GHz frekans bandinda 20 Mbps iletisim hiz1 saglamaktadir.
HiperLAN2 ise ayn1 frekans bandini kullanarak 54 Mbps hizina ulasabilmektedir.

HiperLAN, 802.11 standartlar1 ile benzer 6zellik ve kapasiteye sahiptir. Ancak
802.11 teknolojisi kadar yaygin degildir. HiperLAN2 aglarinda AP’lerden ug
sistemlere baglantiya yonelik bir yaklasim vardir. Bu nedenle 802.11

standartlarindan daha iyi servis kalitesine (QoS) sahiptir.

HiperLAN standardinda TDMA erigim yontemi kullanilmaktadir. Ayrica kendine ait

sifreleme ve kimlik denetleme mekanizmalarina da sahiptir [1,13].



Tablo 3.1. WLAN standartlar1 ve genel 6zellikleri
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santart i | Noslon | e ]yt | o
802.11 FDlggg CSMA/CA | 24GHzISM | 1-2Mbps | 30-150 m
802.11a OFDM CSMA/CA | 5GHz S4Mbps | 30-100m
802.11b DSSS CSMA/CA | 24GHzISM | 11 Mbps | 30-150m
802.11g OFDM CSMA/CA | 24GHzISM | 54Mbps | 30-150m
802.11h OFDM CSMA/CA |  5GHz S4Mbps | 30-100m
HiperLAN1 OFDM TDMA 5 GHz 20Mbps | 30-100m
HiperLAN2 OFDM TDMA 5 GHz S4Mbps | 30-100m




BOLUM 4. 802.11 AGLARINDA GUVENLIK

4.1. Giris

WLAN, kuruluslarin i¢cinde ve disinda esnek ve verimli bir yap1 meydana getirmistir.
Envanter izleme, satis noktalar1 terminalleri, e-posta, internet erisimi gibi bir¢ok
uygulama kablosuz baglantidan yararlanmaktadir. Bununla birlikte, verimlilik
artarken giivenlikle ilgili bir¢ok tehdit de olugsmaktadir. Radyo dalgalar1 kuruluslarin
fiziksel sinirlar1 disina ¢ikmadik¢a, kablosuz aglar giivenlidir. Ancak bu fiziksel
olarak miimkiin degildir. Disaridan aga sizabilecek yabanci bir kullanici veya kotii
niyetli bir saldirgan da giivenli ag baglantisin1 tehdit etmektedir. Kablosuz ortam
kendine has ozelliklere sahip olsa da; kablosuz agin giivenlik olgiitleri kablolu bir
agin glivenlik Olgiitlerinden farkli degildir. Ag ydneticileri, uygun giivenlik

mekanizmalarini kullanarak kuruluslarin gizliligini temin edebilirler.

Ag yoneticileri, WLAN ortamlarmin giivenligi i¢in uygun teknikleri bilseler de
stirpriz bir tehditle kars1 karsiya kalabilirler. Sirket yetkilendirilmis bir WLAN’a
sahip olsa bile kablolu ag giivenligini tehdit edebilecek kablosuz tehlikeler olabilir.
Bu tehlikelerden en genel olani yetkisiz bir AP’dir. Sirket ¢alisanlarindan bazilari,
tehlikelerden habersiz olarak hizli kablosuz baglantidan yararlanmak maksadiyla
kendi AP’lerini bilgisayarlarina baglamaktadir. Bu tiir AP’ler sirket giivenlik
duvariin i¢ kisminda c¢alisirlar. Bu ylizden geleneksel yontemlerle bu tiir AP’leri
tespit etmek ¢ok zordur. Yetkisiz AP olarak adlandirilan bu AP’lerin kapsama
alanindaki yetkisiz bir kullanici kolaylikla sirket agina girebilmektedir.

Diger bir tehlike ise ¢alisanlarin islerini ylriitmek icin ev, otel, hava alan1 veya baska
bir kablosuz erisim noktasindan sirket aglarina baglanmasidir. Bu durumda bu
calisanlarin baglantisi, saldirgan igin sirket agina erisebilecegi bir tiinel vazifesi

gorebilir. Ayrica kablosuz aga iiye bir kullanici yine aymi aga iiye diger bir
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kullaniciya onun bilgisi disinda baglanti kurabilir. Bu da giivenlik konusunda bir

problem teskil edebilir.

Sirketler, ag giivenliklerini her tiirlii tehlikeye karsi saglayabilmek i¢in giivenlik
stratejileri belirlemelidir. Kablolu ve kablosuz ag1 korumak i¢in, yetkilendirilmis bir
WLAN f{izerinden gizli iletisim yapilmalidir. Ag tlizerindeki her cihaz gilivenli bir
kablosuz baglanti i¢in yonetilebilir ve kontrol edilebilir olmalidir. Sirketler aglarim

giivence altina almak i¢in asagidaki ilkeleri uygulamalidirlar:

1. Genel giivenlik ilkesini belirlemek
2. Giivenli bir WLAN kurmak
3. Agiig ve dis kaynakli tehlikelerden korumak [21].

4.2. Genel Giivenlik ilkesi Belirlemek

Ik olarak kurulusun biinyesine ne amagla kablosuz baglantiyr ekleyecegini
belirlemesi gereklidir. Daha sonra bu baglantiya disardan yapilabilecek sizmalara
kars1 ne gibi giivenlik 6nlemleri alinacagi kararlastirilmalidir. Aga eklenebilecek her
tirlii yetkisiz cihaza kars1 bir giivenlik politikast belirlenmelidir. Genel giivenlik

ilkeleri asagidaki gibi siralanabilir:

- Yetkilendirme ilkesi tanimlamak
- Siirekli destek veren uzman bir acil durum ekibinin olmast
- Kablosuz ag1 kullanacak kisilerin belirlenmesi (¢aliganlar, misafirler vb.)
- Herhangi bir giivenlik ihlali durumunda raporlama ve 6nlem alma mekanizmasi
gelistirmek
- Risk degerlendirmeleri yapmak ve tehlikelere karsi 6nlem almak
- Verilerin ve ag servislerinin giivence altina alinmast
- DoS (Denial of Service-servisin inkar edilmesi) saldirilar
- Ag cihazlarina zarar verilmesi veya onlarin ¢alinmasi
- Yetkilendirilmemis ag erisimi
- Sirketin gizli bilgilerinin ¢alinmasi

- Calisan bilgilerinin kayitli ve erisilebilir olmast
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- K&tii niyetli verilerin araya girmesi
- Giivenlik i¢in ayrilabilecek mali kaynagin belirlenmesi
- Disaridan yapilabilecek saldirilara karst giivenlik ilkesi tanimlamak. Saldir1 igin
kullanilan yontemler:
- Kablosuz ag kesif mekanizmalari
- Sifre yakalama ve kirma mekanizmalari
- Ag yonetim ve kontrol mekanizmalari
- Kablosuz iletisim protokolii ¢oziimleyicileri
- Paylagimdaki verilerin izinsiz kullanilmasi
- Isletim sistemi port tarayicilari

- RF isaret bozma mekanizmalari

Bagimsiz giivenlik kuruluslarinin testlerine tabi olmak

Giicli bir sifreleme mekanizmasi kullanmak

Sanal ag olusturmak [22].

4.3. Giivenli Bir WLAN Kurmak

Kablosuz aglarda veriler radyo dalgalariyla havadan iletilir. Kablolu aglarda oldugu
gibi fiziksel kablolamanin sagladigi 6zel kullanim durumu kablosuz aglarda soz
konusu degildir. iletisimin lisanssiz frekans bantlarindan yapilmasi, kablosuz aglarin
istenmeyen kigiler tarafindan fark edilmesini saglamaktadir. Mevcut teknolojiler
kablosuz agin yabancilar tarafindan izlenmesine engel olamamaktadir. Ancak izlense
dahi gerek wveri icerigine gerekse aga erisimin engellenmesi izlenen giivenlik
politikasidir. Bu kapsamda, kablosuz aglarda giivenligi saglamak i¢in asagidaki

kriterlerin saglanmas1 gereklidir:

Asillama (Authentication): Veri iletisimine baslamadan once, kablosuz ag
diigtimiiniin kimlik bilgilerinin gecerliligi denetlenmelidir. Boylelikle aga sadece izin

verilen kullanicilarin erismesi saglanir.

Sifreleme: Veri paketleri gonderilmeden oOnce, gizliligin saglanmasi igin veriler
sifrelenmelidir. Boylelikle istenmeyen Kkisiler tarafindan verilerin desifre edilmesi

engellenir.
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Veri biitlinliigii: Veri paketleri génderilmeden dnce, gerek alic1 gerek verici tarafinda
iletinin igerigini kontrol eden ve siralayan bir bilgi iletiye eklenmelidir. Boylelikle
veri iletimi kontrollii bir sekilde yapilir ve saldirgan tarafindan génderilecek sahte

veriler veri akisini bozamaz.

802.11 standardi kablosuz aglar i¢in asillama, sifreleme ve veri biitiinligi
tekniklerini tanimlamistir. Bu boliimde bu teknikler tarihsel gelisimine gore

incelenecektir [23].

4.3.1. Asilllama (Authentication)

IEEE 802.11 iki tiir asillama teknigi tanimlamigstir.

e Agcik sistem asillama

e Ortak anahtarlh asillama

Acik sistem asillamada kimlik denetimi yapilmaz. Kullanic1 erisim noktasindan
baglant1 isteminde bulunur, erisim noktast da istegi kabul eder. Bu ydntemde
sifreleme kullanilmaz. Herhangi bir kisitlamanin olmadigi aglarda uygulanan bu

yontemin ¢aligma prensibi Sekil 4.1°de gdsterilmistir.

Acik sistem asillama istegi ‘
Acik sistem asillama cevabi g

Sekil 4.1. Acik sistem asillama

Ortak anahtar asillama ydnteminde, farkli olarak sifreleme kullanilir. Istemci AP’den
istekte bulunur. AP rasgele bir mesaji istemciye gonderir. Istemci bu mesaj,

kablosuz aga kayit olurken almig oldugu anahtar ile sifreler ve sifreli mesaji AP ye
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gonderir. AP almis oldugu bu mesaj1 kontrol ederek dogrulugunu denetler. Mesaj

dogru ise baglantiya izin verir [23].

Ortak anahtarl1 asillama isteSi

F 9

Ortak anahtarli asillama cevap mesaji ‘

Ortak anahtarl1 azillama sifreli mesaj

Ortak anahtarl1 asillama onay cevabi

Sekil 4.2. Ortak anahtarli asillama

Bu yontemde hem istemci hem de AP tarafinda onceden tanimlanmig statik bir
anahtar kullanilir. Asillama sirasinda ve baglanti saglandiktan sonra bu statik anahtar
kullanilarak iletisim saglanir. Bu statik anahtarin bir saldirgan tarafindan ele
gecirilmesi halinde ag, giivenligini yitirecektir. Diger bir sorun ise; yetkisiz bir
AP’nin istemciden gelen istege cevap verebilmesidir. Diger bir deyisle istemcinin
baglanmak istedigi AP’ nin kimligi hakkinda hig¢bir bilgisinin olmamasidir. Ayrica bu
yontemdeki asillama, istemci ve AP cihazlar arasindadir. Kullanici asillamasi
yapilmamaktadir. Bu giivenlik agiklarin1 gidermek amactyla 802.1x asillama yontemi

gelistirilmistir.

4.3.1.1. IEEE 802.1x asillama

802.1x standardi IEEE tarafindan gelistirilen port tabanli giivenlik protokoliidiir.
Kablosuz agda giivenligi temin etmek ve WEP’in (Wired Equivalent Privacy)
zayifliklarim1 gidermek icin kablolu aglarda kullanilan teknolojiden faydalanir. Bu

standart ile ag, kullanici, asillayici ve asillama sunucusu olmak iizere iigce ayrilir.

Ag, anahtarlanmis LAN hub’larinda oldugu gibi ¢ok sayida port icerebilir. Istemci ile
port arasinda birebir bir iliski vardir ve her port bu iliskiyi kontrol eden bir
iligkilendirilmis asillama mekanizmasina sahiptir. Portlar ile asillama sunucusu

arasinda da bir iligki vardir. Asillama sunucusu her portun kendine has asillama
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kontrol mekanizmasindan sorumludur. Asillama sunucusu genellikle bir RADIUS
(Remote Authentication and Dial-In User Service) sunucudur. Kimlik ve erigim

bilgileri bu sunucuda saklanir.

802.1x asillama islemi su sekilde gerceklesir:

1. Kullanici kimlik bilgilerini gondererek AP’den erisim isteginde bulunur.

2. AP, bu istegi kimlik kontrolii yapilmayan bir port iizerinden RADIUS
sunucusuna iletir.

3. RADIUS sunucusu AP yolu ile kullanicidan talepte bulunur. Ornegin EAP-TLS
mekanizmasini kullanarak,

4. Kullanici, AP yoluyla RADIUS sunucusuna kimlik bilgilerini cevap olarak iletir.

5. Kimlik bilgileri dogru ise, RADIUS sunucusu AP’ye sifrelenmis bir asillama
anahtar1 gonderir.

6. AP, sadece o oturumda kullanilabilecek sifrelenmis bir asillama anahtarini

kullaniciya gonderir.

Kullarn RADITS
AP Sunncn
) \ / e =
j . Eontrol edilen port E
-~ N Eontrol edilmeyen port
B BagZlanti iste gl ~
~ EAP isted (kimlik) C
EAF cewabi (kimlik) =‘ EAP cevwaba (lamhk) :
~ EAP istesi (EAP-TLE) N EAFP istegi (FAP-TLE)
AP eevab (kimdik karti) - EAF cevab (kimlik karti)
o _ | Sifre Gretimd ve - .
h Baganh mesaj | kollatucrya A sillama anshtan ile
ginderilen anahtatlar|  haganh mesaj
Kontrol edilen AP portu
dzetinden givenli aF erigitd

Sekil 4.3. 802.1x asillama islem adimlar1 [24]
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Kullanic1 AP’ye iiye olsa bile kimlik dogrulamasi islemini ge¢meden aga
baglanamaz. Bu yontemde istemci AP’nin AP de istemcinin giivenilirligini kontrol
etmektedir. Dolayistyla karsilikli (¢ift yonlii) bir asillama s6z konusudur. Aymi
zamanda sunucunun raporlama 6zellikleri merkezi bir yonetim saglamaktadir. 802.1x
standardinda bunlara ek olarak dinamik sifreleme mekanizmasi kullanilmaktadir

[24,25].

Istemci-AP-RADIUS arasindaki iletisimi tanimlayan 802.1x standardi mevcut diger
standartlar1 da kullanmaktadir. Sekil 4.4’te gosterildigi gibi EAP (The Extensible
Authentication Protocol) ve RADIUS iletisim standartlar1 glivenligin saglanmasinda

biiylik rol oynamaktadir.

EAP mezaj ] b "RADIUS II]ESﬂjlr

Istemci AP

EAP dogrulama

Sekil 4.4. 802.1x asillama

4.3.1.2. EAP

EAP, RADIUS sunucu ve kullanici arasinda AP yolu {izerinden, talep ettikleri
asillama islemini gergeklestirmek icin kullanilir. MAC alt katmaninda calisir ve
standart asillama mekanizmasina PPP (Point-to Point Protocol) tarafindan saglanan
farkli bir asillama yontemi ekler. PPP asillama protokolii CHAP (Challenge
Handshake Authentication Protocol) gibi 06zel asillama mekanizmalarinin
kullanilmasin1  saglar. EAP kullannominda PPP ile giicli bir asillama
gerceklestirilebilir. Asillama esnasinda sabit mesaj serileri kullanici ve sunucu

arasinda 6zel bir diizende gonderilir.
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EAP esasen modem yolu ile dial-up asillama i¢in tasarlanmistir. EAP mesajlarinin
WLAN’lara uyarlama islemini 802.1x standardi EAP over LAN (EAPOL) ile
tanimlamistir. EAPOL ¢ergeveleri EAP mesajlarint sunucu ve kullanici arasinda

tasir. EAPOL mesajlarinin yapis1 Sekil 4.5°te gosterilmistir.

Protokal
Wersiyorn

Ethernet MAC

Bashi: Paket

Paket | Paket
Tipi Uzanhugn

Sekil 4.5. EAPOL cerceve yapisi

Farkli EAP kimlik dogrulama protokolleri vardir. 802.1x destekli bu protokollerin
yani sira tretici firmalarin gelistirdigi farkli yontemler de bulunmaktadir. Bu

protokollerden bazilar1 sunlardir:

EAP-TLS (EAP-Transport Layer Security): EAP-TLS Internet Engineering Task
Force (IETF) standardidir. Asillama i¢in hem kullanici hem de sunucu tarafinda
X.509 dijital sertifika kullanir. Dijital sertifikalar bir kayit defterinde veya akilli kart
gibi bir cihazda saklanir. EAP-TLS karsilikli asillama islemi su sekilde yapilir:

1. Kullanict AP’ye iiye olur.

Tiim erisim istekleri asillama yapilana kadar bloklanir.

Kullanici, dijital sertifika ile sunucuyu asillar.

Sunucu, dijital sertifika ile kullaniciy asillar.

Sunucuda ve kullanici kartinda dinamik bir WEP anahtar1 olusturulur.

Sunucu bu anahtar1 giivenilir kablolu ag lizerinden AP’ye gonderir.

A

AP ve kullanict tek kullanimlik bu anahtar1 aktif hale getirirler ve iletisim

esnasinda kullanirlar.

PEAP (Protected EAP): IETF tarafindan olusturulan taslak temel alinarak Cisco
Systems, Microsotf ve RSA Security tarafindan gelistirilmis bir protokoldiir. EAP-
TLS protokoliine benzer. Farkli olarak sunucu, kullanictyr dijital bir sertifika ile

asillamaz. Bunun yerine tek kullanimlik sifre vs degisik yontemler kullanilir.
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LEAP (EAP-Cisco): Cisco tarafindan gelistirilmistir. Asillama esnasinda dijital
sertifika kullanilmaz. Bunun yerine; kullanici, “kullanic1 ad1” ve “sifre” bilgilerini
girer. Sunucu da kullanictyr asillar. Tek kullanimlik sifre destegi yoktur

[15,23,24,25].

4.3.1.3. Oturum anahtari iiretimi

802.1X/EAP asillama mekanizmasi, dinamik bir oturum anahtar: tireterek kullanici
ile AP arasindaki haberlesmenin giivenligini saglamaya calisir. Bu amagla, kullanici,
erisim noktasi ve sunucu tarafindan baslangigta bilinen bir ana anahtardan (PMK —
Pairwise Master Key) yararlanilir. PMK anahtar1 256 bit uzunlugundadir. Bu anahtar,
kullanicr ile asillayicinin asillama iglemi esnasinda, veri iletisiminde kullanacaklar
gecici oturum anahtarini iiretmelerinde kullanilir. Ancak, kablosuz agda bir sunucu
bulunmamasi durumunda PMK yerine WEP te oldugu gibi statik bir anahtar (PSK —
Preshared Key) kullanilmaktadir. Gegici oturum anahtar1 PTK (Pairwise Transient

Key) olarak adlandirilir ve 512 bit uzunlugundadir.

PTK anahtariin iiretilmesi ¢ok onemlidir. Ciinkii bu islem ayn1 zamanda asillama
isleminin tamamlanmasinda da etkilidir. PTK anahtarinin iiretilmesi dortlii anlagsma
(handshake) adi verilen bir protokol ile gergeklestirilir. Sekil 4.6 PTK anahtarinin

dortlii anlagsma protokolii ile tiretilmesini gostermektedir.
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By

[AA, ANonce, 3N, msgl | Calcalate AMonce

Calculate and store [¢
SMonce; 1
calculate PTE; [SPA, SMonce, SN, msg2,
store AMNonce and MICpry(SMNonce, 5N, msg2)]
PTK

2
[AA, ANonce, SIN+1, msg3,
MICprg (ANonce, SWN+1, msg3) ]

Verify MIC 3
[3PA, SMonce, SMN4+1, msgd,
MICpTr (SNonce, SN+1, msgd)]

| Verify MIC

)

4

Sekil 4.6. Dortlii anlagma protokolii [31]

Dortli anlagsmada, sadece 4 tiir mesaj tanimlanmistir. Bu mesajlar:

Msgl : [AA, ANonce, SN, Msgl]

Msg?2 : [SPA, SNonce, SN, Msg2, MIC(SNonce, SN, Msg2)]

Msg3 : [AA, ANonce, SN + 1, Msg3, MIC(ANonce, SN + 1, Msg3)]
Msg4 : [SPA, SNonce, SN + 1, Msg4, MIC(SNonce, SN + 1, Msg4)]

S : Kullanici,

A : Asillayict,

MIC : Mesaj biitiinliik kodu,

AA : Asillayicinin MAC adresi,

SPA : Kullanicinin MAC adresi,

ANonce : Asillayict (AP) tarafindan iiretilen rastgele bir deger,
SNonce : Kullanic1 tarafindan iiretilen rastgele bir deger,

SN : Mesajin sira numarasti,

MsgX : Mesaj X’in tipini tanimlar.
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Dortlii anlasma protokolii “Nonce” degerlerinin iiretilmesiyle baslar. Bu degerler
sadece bir kez iiretilir. Asillayici (A) ANonce degerini Msgl icine koyarak
kullaniciya (S) iletir. Kullanict Msgl mesajini aldiktan sonra, AA, SN ve ANonce
degerlerini bilecektir. Bu asamada, kullanici SNonce adinda yeni bir rastgele deger
iretir; ANonce, SNonce, AA, SPA, PMK veya PSK degerleri PRNG
(pseudorandom) fonksiyonu ile sifrelenerek PTK degeri hesaplanir. Bu PTK
degerinden de Msg2 mesaj1 ile birlikte gonderilecek MIC degeri hesaplanir.

PTK ve MIC degerleri hesaplandiktan sonra kullanici, ANonce, SNonce ve PTK
degerlerini saklar ve Msg2 mesajini asillayiciya gonderir. Asillayic1 Msg2 mesajini
aldiktan sonra, SNonce degerini bilecegi i¢in, kullanici ile ayn1 prosediirii kullanarak
PTK degerini hesaplayabilir. Asillayici, hesapladigi bu PTK degerini kullanarak MIC
degerini hesaplar ve bu degeri Msg2 mesaji i¢ginde aldigit MIC degeri ile karsilastirir.
Her iki MIC degeri esitse kullanici onaylanir ve asillayict Msg3 mesajini kullaniciya
gonderir. Kullanict da ayni sekilde MIC degerini onayladiktan sonra Msg4 mesajini
asillayiciya gonderir ve dortlii anlagma tamamlanir.

Dortlii anlagsma protokolii bunlarin disinda, asagida siralanmig giivenlik 6dnlemlerini

de icermektedir:

1. Kullanict ve asillayic1 gegerli olmayan bir SN veya MIC degeri iceren mesaj
alirlarsa, bu mesaj1 dikkate almayacaklardir. Bu yaklasimla Man In The Middle
(Ortadaki Adam) saldirilarindan korunmak amag¢lanmaktadir.

2. Kullanici, Msgl mesajint bir zaman damgasi ile birlikte almazsa, bu mesaji
dikkate almayacak, asillama yapmayacak ve asillama prosediirii yeniden
baslayacaktir.

3. Asillayici, Msg2 veya Msg4 mesajin1 bir zaman damgasi ile birlikte almazsa,
Msgl veya Msg3 mesajini tekrar gondermeyi deneyecektir ve belli bir deneme

sonunda kullanici ile baglantisint kesecektir [31,32].
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4.3.2. Sifreleme ve veri biitiinliigii

4.3.2.1. WEP

Wired Equivalent Privacy (WEP), 802.11 standardiyla beraber gelistirilmis olan
temel giivenlik birimidir. Kablosuz diigiimler arasindaki iletimde sifreleme ve veri
biitlinliglinli  saglama islemlerini gerceklestirmeye c¢alisir. RC4  sifreleme
algoritmasini kullanir. WEP sifreleme ic¢in kullanict ve erisim saglayici tarafinda 40
bitlik statik bir anahtar tanimlanir. Ayrica WEP, akis sifresini elde etmek i¢in 24
bitlik bir ilklendirme vektorii (Initialization Vector — IV) kullanilir. WEP’in

calismasi su sekildedir:

1. Veri biitlinliiglinii saglamak amaciyla, veri bir dogrulama algoritmasina (integrity
check) tabi tutularak, dogrulama bitleri (ICV — Integrity Check Value) elde edilir.

2. Budogrulama bitleri verinin sonuna eklenir.

3. 24 bitlik IV statik anahtarin basina eklenir; 64 bitlik paket olusturulur.

4. 64 bitlik bu paket RC4 (rastgele sayi1 iiretici — PseudoRandom Number
Generator-PRNGQG)) algoritmasi ile sifrelenir.

5. 2. adimda elde edilen veri ile 4. adimda elde edilen veri bir XOR isleminden
geger.

6. Elde edilen bu verinin basina tekrar IV eklenir ve iletilecek sifreli veri elde edilir.
Sifreli verinin elde edilmesi Sekil 4.7°de gosterilmistir. Elde edilen bu verinin
basina, alic1 ve vericinin MAC adresi eklenerek kablosuz ortama gonderilir.

7. Sifreli veri, kars1 tarafta ayni islemler tersi yonde uygulanarak agilir.
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Sekil 4.7. WEP sifreleme akis diyagrami

WEP sifreleme teknigi bircok gilivenlik ag¢ig1 barindirmaktadir. Saldirganlar,

glinlimiizde WEP ile sifrelenmis verileri kolaylikla desifre edebilmektedir.
WEP’in zayifliklart:

WEP’te kullanilan ortak anahtar, herhangi bir sekilde istenmeyen bir kisi tarafindan
elde edilebilir. Ortak anahtara sahip bir kullanici agi istedigi gibi kullanabilmektedir.

WEP, RC4 algoritmasina parametre olarak ortak anahtar ile beraber IV’i
gecirmektedir. IV degeri her paket i¢cin degismektedir. Baslangicta sifir degerindedir
ve her isleme girdiginde degeri bir artar. 24 bit uzunluktaki IV, 2** farkli deger alir.
Boylece RC4 algoritmasindan 2** tane farkli akig sifresi elde edilmis olunur.
Dolayisiyla 2** paket sonra aym IV degerleri tekrar kullanilacaktir. Ag1 dinleyen bir

saldirgan, tekrar eden bu verileri alarak istatistiksel yontemlerle veriyi desifre eder.

Diger bir zayiflik, PRNG algoritmasi ile olusturulan akis sifrelerinin dogrusal bir

yontemle olusturulmasi ve dolayisiyla bu sifrelerin ¢ozlilmesinin kolay olmasidir.
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Iletilen verinin bas kismindaki MAC adres bilgileri sifrelenmez. Saldirgan bu

adresleri istedigi sekilde degistirerek verileri farkl bir adrese yonlendirebilir.

WEP’te tekrar saldirilarina karsi alinan herhangi bir 6nlem de yoktur. Araya giren bir
saldirgan asillama isleminde gonderilen veriyi, daha sonra AP’ye gondererek kendini

sisteme kayit ettirebilir.

WEP’teki bu zayifliklar1 gidermek i¢cin IV 128 bite, ortak anahtar 104 bite
cikarilmistir. Ancak bunlar da WEP’in kirilmasini engelleyememistir [16,17,25,26].

4.3.2.2. WPA

Wi-Fi Protected Access (WPA), WEP’in zayifliklarin1 gidermek amaciyla 2004 Wi-
Fi Alliance tarafindan gelistirilmistir. WEP’in glivenligini tamamen yitirmesi iizerine
IEEE, 802.11i adin1 verdigi yeni bir glivenlik mekanizmasi gelistirme ¢alismalarina
baslamistir. Bu gegis siirecinde giivenligin saglanmasi, gegici bir siireligine olsa da
WPA tarafindan gergeklenmektedir. Bunun nedeni ise; WPA’nin ek bir donanim
gerektirmemesi, yazillm veya cihaz yazilim giincellemeleriyle  gecisin

saglanabilmesidir.

WPA ile 802.1x tabanli asillama yapilmasi zorunludur. Ancak, bu yontemde
RADIUS sunucusu kullanimi istege baglidir. Bunun yerine 6n-paylasimli anahtar
(pre-shared key — PSK) kullanimui ile asillama iglemi yapilabilmektedir. Bir RADIUS
sunucusu kullanimi halinde ise WPA tim 802.1x ve EAP protokollerini
desteklemektedir. WPA, sifreleme mekanizmasi olarak, yine kendine has ve gegis
siirecindeki ihtiyaclar1 karsilamay1 hedefleyen farkli bir protokolii kullanmaktadir.
TKIP (Temporal Key Integrity Protocol) ad1 verilen bu protokol WEP’te oldugu gibi
RC4 algoritmasini kullanir. Fakat gelistirdigi yeni yontemlerle WEP’in zayifliklarini
cok biiyiik ol¢lide gidermistir.

TKIP ile IV 48 bite ¢ikarilmistir. IV hem paketlere sira numarasi vermede hem de
her paket i¢in yeni bir anahtar olusturmada kullanilir. Paketlere sira numarasi

verilmesinin amaci tekrar saldirilarini engellemek icindir. Bu sekilde sirasiz gelen
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paketler alic1 tarafindan kabul edilmeyecektir. Her paket i¢in ayr1 ayr1 olusturulan
anahtarin 48 bit ile tekrarlanma siklhigi yaklasik 100 yildir. Dolayisiyla WEP’e
kiyasla ¢cok daha giivenli anahtarlar iiretilmektedir. Bu sekilde tekrar eden I'V’lerin
dinlenerek anahtarin ele gecirilmesi ¢ok giictiir. Tekrar saldirilarina karsi WPA da
TSC (TKIP Sequence Counter) kullanilir. TSC esasen 1V ile ayni seydir. TSC ile
tekrar saldirilarin1 6nlemenin prensibi; gelen paketin sira numarasi, bir 6nce gelen
paketten 1 fazla degilse, o paketi reddetmesidir. TSC, oturum anahtarindan
olusturulan gegcici sifreleme anahtart1 ve MAC adresi kullanilarak her paket i¢in ayri
bir sifreleme anahtar1 iretilir. Paketlerin sifrelenmesi igin farkli anahtarlar

olusturulmasi Sekil 4.8’ de gosterilmistir.

TSC/IV TSC/ IV
32 bit 16 bit

2. Anahtar v
karistirma evresi

\ 104-bit
48 bit >

MAC adresi T2 0F S
Gecici sifreleme anahtar Zam”

1. Anahtar
karistirma evresi 128 bit

L ad

L
B - I e - E e B -

Sekil 4.8. Farkli sifreleme anahtari olugturulmasi

TKIP’de veri biitiinliigiinii saglamak icin Michael algoritmasi kullanilir. Michael veri
biitiinliik kodu (MIC- Message Integrity Code) alict ve verici MAC adreslerini alarak
saglama bitleri (checksum) olusturur. Bu bitler verinin sonuna sifrelenerek eklenir.
Sifreleme, mesaj iceriginin saldirgan tarafindan degistirilmesini 6nler. Ayrica MAC
adresleri de WEP’te oldugu gibi agik bir sekilde gonderilmez. Michael algoritmasina
girdi olarak MAC adreslerinin yani sira oturum anahtari ve veri paketi de girer.
Sonu¢ olarak 8 bitlik saglama verisi olusturulur. Sekil 4.9 saglama bitlerinin

olusturulmasini gostermektedir [23,25,27,28].
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Sekil 4.9. MIC kodunun elde edilmesi

TKIP’de verinin sifrelenerek gonderim asamalar1 Sekil 4.10°da gdsterilmistir. Elde

edilen bu veri EAP mekanizmasi ile ag trafigine sokulur.

Gecic anabtar —ee] Her paket icin i

Anahtar Anahtar
Gonderici adresi — I = WER Y

TtIP WER Sifrelenmig
Arclist Kapsiillerne Weri

Sayicl ¢ —

hJ

MIC anahtarn —pu veri ve MIC Islenmis

Weri
—— = Parcalama

Kaynak adresi
:
Hedef Edres

W

Sekil 4.10. TKIP ile verinin gdnderilme agamalar1

WEP’te kullanilan anahtar statik bir anahtar olmakla birlikte gerek asillama gerek
sifreleme mekanizmasinda tek basina kullaniliyor olmast WEP’in en biiyiik giivenlik
ac1g1 olarak degerlendirilmektedir. WPA’da getirilen giiglii asillama ve sifreleme
mekanizmalar1 (802.1x, TKIP) kablosuz aglardaki giivenlik sorununu biiylik 6l¢iide
¢cOzmiistiir. Ancak WPA’nin da WEP ve dolayisiyla RC4 tabanli bir giivenlik

mekanizmasi olmasi, giivenilebilirligini azaltmaktadir. Nitekim WPA’ya karsi
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yapilan bazi saldirilarin basarili sonu¢ verdigi bilinmektedir. Yine de WPA WEP’e

oranla ¢ok daha giivenilir bir teknoloji sunmaktadir. WEP ve WPA’nin bir

karsilastirmasi Tablo 4.1’°de verilmistir.

Tablo 4.1. WEP ve WPA’’nin karsilastirilmasi

WEP

WPA

On paylasimli anahtar mekanizmasi ile
giivenligi saglar. Anahtar kullanicilar
arasinda ortaktir.

802.1x asillama ile

anahtar uretilir.

kullanictya has

Kullanilan senkron akis sifreleme ag
ortamlar1 i¢in uygun (giivenli) degildir.

WERP ile aynidir.

Her paket icin IV tarafindan iiretilen
anahtar zayif bir anahtardir ve saldirilara
kars1 agiktir.

Ortak anahtar kullanilarak tiretilen gegici
sifreleme anahtar1 ve anahtar karistiric
fonksiyonlar ile kirilmasi gii¢ anahtarlar
her paket i¢in ayr1 ayri olusturulur.

Statik anahtar + kiiclik boyutlu IV + her
paket i¢in anahtar iiretim metodu =

48 bit IV + her oturum ig¢in yeniden
anahtar iiretilmesi = Daha giivenli bir

Istenilen giivenligi saglamak igin yeterli | sistemdir.

degildir.

IV’lerin  tekrarlanma olasiligt  ¢ok | [V’lerin  tekrarlanma olasiligi  ¢ok
yiiksektir. diisiiktiir.

Veri bitlinliigi i¢in  dogrusal bir | Veri biitiinliigli i¢in dogrusal olmayan

algoritma kullanir. Bu zayif bir veri
biitlinliigli korumasidir.

Michael algoritmasi kullanir. Bu giiclii
bir veri biitlinliigii korumasidir.

Alict ve gonderici adresleri
sifrelenmeden gonderildigi i¢in  veri
farkli adreslere yonlendirilebilir.

Alict ve gonderici adresleri de sifrelenir.

Tekrar saldirilarina kars1 korumasizdir.

Ardistk  sayr  lretici  ile  tekrar

saldirilarina karsi koruma saglar.

Kullanic1 AP’yi asillamaz.

802.1x ile karsilikl1 asillama yapilir.
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4.3.2.3. IEEE 802.11i (WPA2)

IEEE 802.11i, RSN (Robust Security Network) adinda yeni bir kablosuz ag tiirii
tanimlar. Bu baz1 durumlarda WEP tabanli aglarla aynidir fakat bununla birlikte
RSN’e baglanmak icin kablosuz cihazlarin RSN uyumlu olmasi gerekir. RSN
uyumlu cihazlar yazilim giincellemesi ile elde edilememektedir. Ancak iiretim
asamasinda bu saglanabilir. Bu ylizden yazilim giincellemesi ile kullanilabilen WPA
teknolojisinden farkli olarak WPA2 olarak da adlandirilan 802.11i teknolojisini
kullanabilmek i¢in mevcut kablosuz cihazlarin RSN uyumlu cihazlarla degistirilmesi
sarttir. Bu da giinlimiizde oldukc¢a yaygin olarak kullanilan kablosuz cihazlarin
degistirilmesinin yiiksek maliyet gereksinimleri dolayisiyla 802.111 teknolojisinin
genellikle kullanilmadigimi gostermektedir. Bununla birlikte 802.111 ile kablosuz

aglarda tam bir giivenlik saglanmaktadir.

WPA2’de kullanilan yontemler genel hatlarryla WPA’da kullanilanlarla aynidir.
WPA2’yi WPA’dan farkli kilan tek ozellik ise sifreleme algoritmasinda ortaya
cikmaktadir. Asillama ve anahtar liretme mekanizmalart WPA ve WPA2’de aynidir.
Ancak RC4 sifreleme algoritmasindan kaynaklanan zayifliklar1 gidermek amaciyla,
WPA2 farkl bir sifreleme algoritmasi kullanmaktadir. AES (Advanced Encryption
Standard) ad1 verilen bu algoritma ile gergeklestirilen sifreleme giiniimiizde tam bir
giivenlik sunmaktadir. Bilindigi iizere RC4 algoritmasi akis sifreleme teknigini
kullanmaktaydi. AES algoritmasinda ise giiclii blok sifreleme teknigi
kullanilmaktadir. AES algoritmasi NIST (National Institute of Standards and
Technology) tarafindan 2002 yilinda gelistirilmistir.

WPA2’de giivenlik AES sifreleme algoritmasin1 kullanan CCMP (Counter Mode —
CBC MAC Protocol) protokolii ile saglanir.

Counter Mode:
Counter Mode kullaniminda bir sayaca gereksinim vardir. Sayag, keyfi fakat dnceden

belirlenmis bir degerle, belirlenmis bir usulde artmaya baslar. Ornegin, sayac 1

degerinden baslar ve her blok i¢in 1 artar. Birbirini takip eden her bir mesaj i¢in o
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anki degerden sayacin baslangi¢c degeri tiiretilir. AES sifreleme, saya¢ bir anahtar
akigi ile sifrelendikten sonra yapilir. Daha sonra ftiretilen 128 bitlik bu blokla, 128
bitlik bloklara ayrilmis veri XOR islemine tabi tutulur. Saya¢ degeri ayn1 anahtar ile
tekrarlanmadikc¢a sistem giivenlidir. WPA2’de her oturum i¢in yeni bir anahtar
kullanimi ile bu basarilmaktadir. Counter Mode ile sifreleme islemi matematiksel
olarak Ci = Mi (XOR) Ei seklinde ifade edilebilir. Burada i sayag, E AES sifresi, M

mesaj, C sifreli mesajdir. Counter Mode ile sifreleme Sekil 4.11°de gosterilmistir.

Mesaj

Sayac

AES

#OR

Sifreli
resaj

Sekil 4.11. Counter Mode ile sifreleme [25]

Counter Mode’un 6zellikleri soyle siralanabilir:

- Akus sifreleme tarafindan islenmis olan blok sifrelemeye izin verir.

- Counter Mode, mesajdan bagimsiz ve mesaj hedefe ulagmadan Once
olusturulmus anahtar akisina izin verir.

- Mesajin farkli bloklarinin sifrelenmesi arasinda bir iliski yoktur; mesajin farklh
bloklar1 donanimsal bir AES mekanizmasi tarafindan paralel olarak sifrelenir.

- Sifreyi ¢ozme islemi sifreleme ile tamamen aynidir. Ciinkii XOR iglemi iki defa
tekrarlanirsa ayni veriye ulasilir. Burada, sifrenin ¢oziilmesi icin AES bloklarinin

bilinmesi yeterlidir.

Counter Mode sadece veri gizliligini saglar, veri biitiinliigiini saglamaz. 802.11i
caligma grubu veri biitiinliiglinii saglamak i¢in Cipher Block Chaining (CBC)-MAC
islemini kullanir. CBC, bir mesaj biitiinliik kodu (MIC) {iretir. MIC sifrelenmis bir

mesaj asillama kodu olusturur.
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CBC-MAC islemi su sekilde yapilir:

1. Mesajin ilk blogu alinir IV ile XOR islemine tabi tutulur ve bir anahtar ile AES
kullanilarak sifrelenir.

2. Sonug, ikinci blok ile XOR islemine tabi tutulur ve sonra elde edilen sonug
sifrelenir.

3. Elde edilen bu sonu¢ da, takip eden blokla XOR islemine tabi tutulur; sonug

sifrelenir. Bu islem son blok kullanilana kadar devam eder. Sonug olarak tek blok

uzunlugunda sifrelenmis bir veri olusur.

Sekil 4.12. CBC ile veri biitinliigii [28]

IV ve sayac paketleri 128 bit uzunlugundadir ve Sekil 4.13°de gdsterilmistir.

; CBC-MAC i¢in IV
Kaynak Adresi Paket Humaras 128 bit

AES-Counter Mode
icin Sayac 128 bit

Kaynak Adresi Paket Humarasi

Sekil 4.13. Sayac ve IV veri paketleri [28]
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Burada flag sabit ikili bir degerdir. Oncelik biti gelecekteki kullanim igin ayrilmistir.

DLen, sifrelenmemis verinin boyutunu, Ctr ise sayac baslangi¢ degeri bilgisini tutar.

WPA2’de sifreleme islemi Counter Mode ve CBC-MAC kullanilarak gergeklestirilir.
Bu iki yontemin hepsine birden CCMP (Counter Mode CBC-MAC Protocol) adi

verilir. Verinin CCMP ile tamamlanmis sifreleme islemi Sekil 4.14’°de gosterilmistir.

WPA2 kablosuz aglarda dolagim (roaming) da saglar. Kullanici bir AP’ye bagl iken
diger bir AP’yi algilarsa 802.1x anahtar degisimi ile yeni AP i¢in anahtarlar1 da elde
eder ve saklar. Ya da AP ile daha onceden anahtar belirlenmis ise bu anahtarlar
bellekte saklanarak, bu AP ile iletime gecildiginde 802.1x islemlerini tekrar yapmaya
gerek kalmaz. Ayrica 802.111 giivenlik standardi 802.11e servis kalitesi (QoS)
standardi ile uyumludur [25,28].
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Sekil 4.14. WPA2 sifreleme mekanizmasi [28]
4.3.2.4. Sanal ozel ag ile giivenlik
Kablosuz aglarda giivenligi saglamak i¢in, o6zellikle veri gizliliginin ¢ok Onemli

oldugu sirket ve kuruluslarda sanal 6zel ag§ (VPN — Virtual Private Network)

olusturulmaktadir. VPN, genel erisimli aglarin i¢inde gizli iletisimi saglamak icin
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sifrelenmis kanallar, asillama mekanizmasi ve erisim kontrolii se¢enekleri sunar.

VPN’in bazi1 6zellikleri:

- Iki nokta veya iki ag arasinda sifreli iletisim saglar.
- Genellikle yazilim tabanlidir. (Donanim tabanli da olabilir.)

- Dis kisitlamalar saglayan degisken sifreleme katmanlari sunar.

VPN’in faydalari:

- Ofis igindeki iletisimi ve giivenligi kolaylastirir.
- Gezgin kullanicilar i¢in ucuz ag erisimi saglar.

- Farkli bir yerde olunsa da sirket agina tam bir erisim saglar.

Tiinelleme (tunneling) teknigi ile veri paketleri diger veri paketlerinden giivenli bir
sekilde ayrilir. IPSec (Internet Protocol Security) VPN i¢in asillama ve sifreleme
mekanizmalarin1 olusturur. Ayrica VPN ile agda her anlamiyla tam bir merkezi
yonetim saglanmis olur. Ancak VPN karmasik bir yapiya sahiptir ve kurulmasi ve

yoOnetilmesi ancak uzman personel tarafindan yapilabilmektedir [17,29].

Kablosuz aglarda VPN kullanimi Sekil 4.15°te gosterilmistir.

A3 @SS

S
|
|
i
|

Sekil 4.15.WLAN’da VPN kullanimi [17]
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4.3.2.5. Diger Giivenlik Onlemleri

WPA heniiz gelistirilmemisken, WEP’in aciklari1 kapatabilmek amaciyla bazi
yontemler denenmistir. AP, kimligini (SSID) yayin yaptig1 frekans aralifinda sifresiz
olarak yaymlar. Kapsama alani i¢inde bulunan bir kablosuz istemci, yayinlanan bu
kimligi algilar. Eger o AP’ye iiye ise kablosuz aga baglant1 saglar. Bu noktada,
802.11 standardinda tanimli olmamakla birlikte, baz1 iireticiler AP’lerinde SSID
yaymlama Ozelligini devre dis1 birakma segenegini sunarlar. Bu sekilde, AP’ nin
kimlik bilgilerine sahip olmayan bir kullanicinin (saldirgan) aga erisimini
engellemeye dolayisiyla giivenli bir baglanti sunmaya caligirlar. Ancak bu yontem
basarili olamamistir. Bazi pasif dinleme yazilimlari ile ortamdaki iletisim dinlenerek,

kimligi gizlenmis AP’ler kolaylikla tespit edilmektedir.

Diger bir giivenlik 6nlemi ise; yine 802.11 standardinda tanimli olmayan MAC
filtreleme yontemidir. Bu yontemde AP, sadece 6nceden tanimlanmis MAC bilgisine
sahip cihazlardan gelecek istemleri kabul etmektedir. Tanimlama listesinde
bulunmayan bir cihaz —bu genellikle aga liye olmayan bir kullaniciya aittir- ortak
anahtara sahip olsa bile aga baglanamayacaktir. Bu yontem de hedefledigi giivenlik
kriterlerini saglayamamistir. Agdaki trafik dinlenerek AP’de taniml cihazlarin MAC
bilgileri elde edilmektedir. Ciinkii WEP’te MAC bilgileri sifrelenmeden
gonderilmektedir. Daha sonra elde edilen bu kayith MAC bilgileri, saldirgan
tarafindan kendi MAC bilgileri ile degistirilmekte ve bdylelikle AP, liye olmadigi

halde yabanc1 bir kullaniciya erisim sunmaktadir.

4.4. Ag1 Tehlikelerden Korumak

4.4.1. WLAN giivenlik aciklari

Zayifliklar sistemin tasarimi sirasinda goézden kagan, kotii tasarlanan sistemlerde
bulunan veya sistem tasariminin bir pargasi olan donanim veya yazilim kusurlaridir

ki bu kusurlar sistemin isleyisini etkileyebilir veya istismar edilmesine olanak

verebilirler. Bu olas1 istismarlar veya isleyis bozukluklart sistemin teklemesi, ariza
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cikarmas1 seklinde veya yetkisiz girislere olanak saglamasi, sistemin korudugu

bilgilere veya bir kismina izinsiz erisim hakki tanimasi seklinde olabilir.

1990 oncesi bu zayifliklar bilisim ve ag teknolojilerinde iyi bilinmiyordu ve
genellikle ihmal ediliyorlardi. Ancak bilgisayar aglarmin ¢ok yaygin bir sekilde
kullanilmaya baslanmasi, onun giivenli bir hale getirilmesi ihtiyacin1 da beraberinde
getirmis ve zayifliklarin giderilmesi i¢in bilimsel ¢alismalara biiyiik maddi kaynaklar

ayrimstir.

Kablolu aglarda zayifliklar:

Kablolu aglarda veri paketleri gondericiden aliciya teller araciligi ile switch
(anahtar), router (yonlendirici) ve gateway (ag gecidi) lizerinden iletilmektedir. Aga
bu donanimlar tlizerinden fiziksel bir baglant1 kurabilen herhangi biri veri paketlerini
toplayabilir, inceleyebilir, okuyabilir ve daha fazla olarak da bu verileri bozabilir

veya silebilir. Kablolu aglardaki bu zayifliklar1 siniflandirirsak:

Paket izleme: Agdaki herhangi iki veya daha ¢ok bilgisayar birbirleri ile iletisim
kurarken birbirlerine yolladiklar1 paketler okunabilir, analiz edilebilir veya
diistirilebilir. Bu yontemde yol alan paketler sifrelenmemis iseler tam anlamiyla
saldiriya agiktirlar. Eger paketler sifrelenmis ise de sadece iletisim kurulan alici

tespit edilebilir ve aralarinda ne kadar veri transferi yapildigi, siklig tespit edilebilir.

Ortadaki adam (Man In The Middle- MITM): Bu yontemde saldirgan degisik
yollardan birini kullanarak saldirdig1 bilgisayardan gonderilen tiim paketleri
kendisine yonlendirir ve kendisinden gelen paketleri veya cevap paketlerini disaridan
geliyormus gibi gosterir. Ornegin; kurban Microsoft’tan bir giivenlik paketi indirmek
istediginde saldirgan istedigi herhangi bir dosyay1 mesela viriislii veya sistemi bozan

bir dosyay1 kullanicinin indirmesini ve galigtirmasini saglayabilir.

Servis durdurma (Denial of Service-DoS): DoS saldirilar1 birden ¢ok paket
yollayarak sistemi yavaslatip durdurmaya yoneliktir. Bazen bu paketler ¢ok biiyiik ve

icerisinde c¢alistirilmast istenen kodlar1 igerebilir. Bu paketler ve kodlar sistemin
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yukiinii arttirmakla beraber sistemin durmasina hatta kilitlenmesine yol agabilir.

Genellikle ag omurgalarinda kilitlenmelere sebep olurlar.

Dagitilmis servis durdurma (Distributed Denial of Service-DDoS): DDoS saldirilari
DoS saldirilarinin geligmis bir tiirevidir. Bu yontemde saldirgan girmek istedigi bir
agin disariya agik bir servisini veya giivenlik duvarini, zombiler kullanarak durdurup,
aga sizmaya olanak hazirlar. Zombiler, trojan veya viriis bulastirilmis bilgisayar
gruplaridir ki saldirganlarca belli bir amag¢ icin programlanabilir veya uzaktan
kullanilabilirler. Zombiler belli bir zamanda 6nceden belirlenmis bir sisteme siirekli
olarak sahte paket yollamaya baslarlar. Bu, saldirilan sistemde bir yiike sebep olur ve
saldirgan i¢in sistemi agsmak i¢in en iyi zamandir. Hem sistem kendisine zamaninda
ve diizglin cevap vermeyecektir hem de saldirganin izlenmesi, yakalanmasi1 daha da
zorlasacaktir. Ustelik bu zombiler degisik omurgalardan bagli olacaklari igin
saldirilan sisteme daha fazla yiik bindirebilirler. Gliniimiizde en ¢ok kullanilan

yontemlerden biridir.

Degisken tagmalari: Degisken tasmalart teknik anlamda karmasik saldirilarin ve
sistem bozucularin (exploit) temelini olusturur. Basit anlamda saldirgan veri
paketlerini anlamsiz ve ret edilecek bir bicimde alic1 sisteme yollar. Alinan ve ret
edilen bu paketler sistemde normal dis1 tepkilere veya islev bozukluklarina yol agar.
Daha genis anlamda sistem tarafindan alinan her bir paket bazi degiskenlere atanir
ama akillica hazirlanmis bu veri paketleri degiskenlerin bazilarinda hatalar
olusmasina sebep olur. Hafizada tutulan bu degiskenler siralandiginda bir kod
olustururlar ki sistemde tutulan bu kodlar yeni bir degisken depolanmak istendiginde
calismaya baglar. Daha sonra kartopu etkisi denilen bir yontemle sistem istenilen
kodlar biinyesinde calisir durumda servis vermeye devam eder. Genellikle arka kapi
acmak icin kullanilirlar. Bu da sisteme giris i¢in bilet demektir. Ama iyi bir degisken
tagsmasi bulmak bunun i¢in verileri hazirlamak zordur ve ileri derecede kod bilgisi ve
programlama bilgisi ister. Gliniimiizde pek sik olmasalar bile kismen diger saldir

tiplerinde de kullanilirlar. Bu yolla yazilan en iyi saldirt MSBlaster’dir

Trojanlar-viriisler-diger saldir1 yazilimlari: Tiim bu varyasyonlar basit bir mantikla

islerler. Caligtirilabilir kodu igeren dosyayi indir ve calistir. Kurbanlar cesitli
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sekillerde e-posta-resim-mp3 dosyasi sekline biiriinmiis dosyalar1 indirip ¢alistirirlar
ve kod sisteme sizmig olur. Genelde c¢alisan bu kodlar calistigi sisteme yetkisiz

erisim, istenmeyen e-posta, DoS, DDoS saldirilarinda kullanmak i¢in gereklidir.

Kablosuz aglarda zayifliklar:

Kablolu aglarda bulunun tiim zayifliklar kablosuz aglarda da bulunmaktadir.
Ozellikle fiziksel smirlamalar yiiziinden kablolu aglar kablosuz aglara gére daha az

risklidirler. Kablosuz aglara has zayifliklar:

Sahte AP: Bu yontem basit ama teknik anlamda erisim ¢alma ve diger saldirilara 6n
ayak olmada en etkilisidir. Kablosuz agin yakinlarina aynit SSID ile baska bir AP
kurulur. Aga baglanmak isteyen yetkili kullanicilar, bu sahte AP’ye kullanict ad1 ve
sifrelerini bildirecekler ve bdylece saldirgan bu bilgileri elde edecektir. Hatta sahte
AP herhangi bir sekilde kablosuz ag dahilinde kurulabilir ve kullanicilara internet
hizmeti de saglayabilirler. Bu durumda kullanicilar sahte bir AP’ye baglandiklarinin
farkinda olmayacaklardir. Saldirgan, bu yontemde c¢ok kolay bir sekilde MITM

saldirilarin1 gergeklestirebilir.

Sahte kullanicilar: Sahte kullanicilar, kablosuz aglara diger kullanicilart izleyerek,

MAC adreslerini alarak, sinyallerini kopyalayarak yetkisiz erigsime sahip olabilirler.

Acik AP’ler: Bircok AP fabrika ¢ikist herkese acik seklinde tiretilirler. Bu AP’lerden
erisim yetkilendirmeleri istenmez. Bu AP’ler sayesinde internet erisimi ve daha
onemlisi aga giren bir kapi elde edilir.

Frekans bozucular: Tiim kablosuz baglantilarda ¢esitli frekanslarda radyo dalgalari
kullanilir ki radyo dalgalarinin yayilimi ile kablosuz iletisim bozulabilir. Bu basit bir
DoS saldirist sayilabilir ama kablosuz aglarda frekans bozma ¢ok daha kolaydir.

Frekans bozma yasal degildir ama en yaygin kablosuz ag saldirilarindandir.

Yiiksek kazangli antenler: Diisiik giic kablosuz aglar, kapsama alanmi olarak daha
giivenli olarak kabul edilirler oysaki bu tamamen yanligtir. Kablosuz aglara saldirilar,

onun kapsama alani i¢inden yapilmaktadir. Dolayisiyla, kapsama alani dar tutularak
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veya kontrol edilebilir bir sekilde tasarlanarak saldirilara karsi onlem alinmaya
caligilabilir. Bu cogu zaman ¢ok etkili bir yontemdir ve ¢ok 6nemli bir glivenlik
kriteri olarak kabul edilmektedir. Kotii niyetli bir saldirgan, bu giivenlik 6nlemini
yliksek kazancgli anten kullanarak asabilir. Soyle ki; yiiksek kazan¢li antenler ile ¢cok
uzakta bulunan ve kapsama alani kontrol edilebilecek sekilde tasarlanmis bir
kablosuz aga erisilebilir. Giinlimiizde yiiksek kazancli antenler ile 15 mil uzakliktaki

radyo dalgalar1 algilanabilmektedir [30].

4.4.2. WLAN’a yapilan saldirilar

Kablosuz aglar icin gelistirilen farkli giivenlik mekanizmalarina ragmen, onlara
saldir1 i¢in birgok yol vardir. WEP, WPA ve EAP’in agiklarindan yararlanilarak
yapilan saldirilar bilinmektedir. Bu saldirilar1 gerceklestiren birgok ara¢ piyasada

mevcuttur.

WEP’e yapilan saldirilar:

WEP ile sifrelenmis kablosuz aglara kars1 yapilan iki tiir saldir1 yontemi vardir.
Birincisi zayif IV’lerin toplanmasina; ikincisi ise tekrar etmeyen IV’lerin

toplanmasina ihtiyag duyar.

Zay1f IV kullanimina kars1 yapilan saldirilar:

FMS saldirilart olarak bilinen bu tiir saldirilar, WEP’in RC4 sifreleme algoritmasini
kullanmasindan ileri gelen zayifliklari temel alir. Sifrelenmis paketler i¢cindeki I'V’ler
toplanarak WEP anahtarinin elde edilmesi seklinde calisir. Toplanan IV’ler i¢cinden
tekrar edenlerin incelenmesi prensibine dayanir. 5 milyon sifreli paket iginden
stiziilmiis 3.000 zayif IV toplanarak WEP anahtar1 basariyla elde edilebilmektedir.
Zayif IV’ler toplandiktan sonra, sifreleme asamalari ters yonde uygulanarak
anahtarin ilk byte’1 elde edilir. Bu islem WEP anahtar1 ele gecirilene kadar her byte

icin tekrarlanir.

IV’ye kars1 vurug (chopping) saldirilari:
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Vurus saldirilari, yeterli sayida sifreli paket toplanmasi esasina dayanir. Vurus
saldirilarinin bir yontemi olarak, tekrar etmeyen IV’ler toplanarak paketin son byte’1
paketten c¢ikarilir ve anahtar dogru bir sekilde tahmin edilmeye caligilir. Son byte
ICV bitlerini igerir. Son byte 0 oldugunda, paket igindeki son 4 byte ile XOR
islemine tabi tutularak ICV bitleri ele gecirilebilir. Sonra bu paket tekrar

gonderilerek sifresi kirilir.

WEP’e kars1 yapilan saldirilar i¢in en biiyiikk problem yeteri sayida paketin
toplanabilmesi i¢in haftalarca hatta aylarca zaman ge¢mesinin gerekebilecegidir.
Ancak bu islemi hizlandirmak miimkiindiir. Bunun i¢in AP’ye ¢ok sayida paket
gonderilebilir. Gonderilen bu paketler ARP (Address Resolution Protocol)
paketleridir ve asillama iglemini baslatmada kullanilir. Bu sekilde agda bir trafik
olusturulacak ve paketler hizli bir sekilde toplanacaktir. Ilk ARP paketlerinin tekrar
tekrar gonderilmesi problem yaratabilir. Bunu engellemek icin asillama sirasinda
sahte ARP paketleri iiretip agda istenen trafigi saglayan araglar mevcuttur. Bu; {iye
kullanicilarla AP arasindaki asillama iglemi sirasinda ag dinlenerek, yeterli sayida

ARP paketi toplayarak gerceklestirilir.

WPA’ya yapilan saldirilar:

WPA’ya yapilan saldirilarda WEP’te oldugu gibi ¢ok sayida paket toplamaya ihtiyag
yoktur. Onemli bir nokta da; WPA’ya kars1 yapilan saldirilarin bagarili olmasi igin
WPA’nin 6n paylasimli anahtar (PSK) modunda ¢alistyor olmasi gerektigidir. WPA-
PSK’ya karsi basarili bir saldir1 gergeklestirmek i¢cin EAPOL mesajlarint (dortlii
anlasma mesajlar1) yakalamak gerekir. Bu mesajlar1 yakalamak i¢in yetkili bir
asillama isleminin yapilmasi beklenebilir ya da asillanmamis paketleri AP’ye
baglanmis istemcilere gondererek yeni bir asillama iglemi i¢in zorlanabilir. Yeniden
asillama yapilirken de EAPOL mesajlar1 yakalanabilir. Sonra, her bir anahtar
sozligii; 4.096 HMACSHA1 (Hashed Message Authentication Code-Secure Hash
Algorithm 1) yinelemesi ve kullanici-asillayict MAC bilgileri ile birlikte
harmanlanmalidir. Bu tiir saldirilarin basarili olmasi ihtimallere baglidir ve basari

icin PSK anahtarmin 21 karakterden az olmasi gerekir. Ancak bazi anahtar sozliikleri
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ile bu smir genisletilebilir. Bu tiir anahtar sozliikleri piyasada iicretsiz olarak temin

edilebilmektedir.
Dortlii anlagsma (Handshake) protokoliine yapilan DoS ve DoS tasma saldirilari:

Dortlii anlagma protokoliiniin zayi1fligit Msgl mesajindan kaynaklanmaktadir. Ciinkii
bu mesaj veri biitiinliiglinii saglayacak olan MIC degerini igermez. Asillayicidan
kullaniciya gonderilen Msgl mesaji1, saldirgan tarafindan elde edilerek ANonce, SN
ve mesaj tipi bilgileri belirlenebilir. Saldirgan (H), Msg2 mesaj1 gonderildikten sonra
araya girerek Msgl mesajina benzer bir mesaji (Msgl') kullaniciya tekrar gonderir.
Bu yeni MsglI degeri Msgl degerinden sadece ANonce degeri bakimindan farklidir.
Clinkii ANonce degeri rastgele tiretilen bir degerdir. Bu noktada kullanici, saldirgan
tarafindan gonderilen bu yeni mesaja tepki olarak yeni bir PTK degeri (PTK)
hesaplayacak ve yine bununla iliskili olan Msg2I mesajini asillayiciya gonderecektir.
Asillayict Msg2I mesajin1 dikkate almayacak ve Msg3 mesajimn1 kullaniciya
gonderecektir. Bu noktada kullanici, en son hesapladigi PTK' degeri ile Msg3
mesajini denetleyecegi icin ve bu islem sonucunda bir esitlik saglanamayacagi i¢in
Msg3 mesajin1 reddedecektir. Belli bir zaman sonunda asillayict Msg4 mesajini
alamadig1 icin Msg3 mesajini tekrar gondermeyi deneyecektir. Ancak cevap almasi
miimkiin degildir ve belli bir deneme sonunda asillama islemi iptal edilecektir. Bu

durum Sekil 4.16 ‘da gosterilmektedir.

Kullanic1 her bir Msgl mesajint aldiktan sonra ANonce ve PTK degerlerini
saklamaktadir. Saldirgan DoS Tasma saldirilart ile ¢ok sayida saldirida
bulundugunda kullanici ¢ok sayida ANonce ve PTK degerini saklamak zorunda
kalacak ve bu da kullanic1 tarafinda bellek yorulmasina ve kilitlenmelere sebep

olacaktir.



61

[AA, ANonce, SN, msgl] Calculate ANonce

Calculate and store  [&
SNonce; 1

calculate PTK; [SPA, SNonce, SN, msg?,
store AMNonce and
PTK MICpTr (SMNonce, SN, msg2))
2 Calculate PTE;
verify MIC

[AA, ANonce', SN, msgl]

Calculate PTK" = PRF 1
(PME, Anonce’, SNonce);
store ANonce” and PTE'

[AA, ANonce, SMN+1, msg3,
MICeri({ ANonce, SN+1, msg3)]

Verify MIC T~ \
Wrong MIC | >

Dlscardf

Timeout

Feaumen@
"'h._|_\__ .

=y

Sekil 4.16. Dortlii anlagsmaya kargt DoS saldirisi [31]

WPA?2 standardi ile bu saldirilara karsi 6nlemler alinmistir. WPA2 ile Msgl mesajt
icine PMKID ad1 verilen yeni bir alan eklenir. PMKID degeri, PMK, AA ve SPA
degerlerinin 128 bit SHA harmanlama (hash) fonksiyonu ile elde edilmektedir.
Saldirgan PMK degerini bilmedigi ve SHA fonksiyonunu tersine ¢eviremeyecegi i¢in
Msgl mesajin1 kullaniciya gonderemez. Bu sekilde WPA2 ile DoS saldirilari

engellenmis olur.

WPA2 ayrica bellek yorgunlugu problemine de ¢6ziim getirmistir. Bu ¢6ziim geregi
kullanict su sekilde davranmaktadir: Msgl mesajini aldiktan sonra SNonce degerini
iretir, PTK degerini hesaplar ve Msg2 mesajin1 asillayiciya gonderir. Fakat ANonce
ve PTK degerlerini saklamaz. Bunun yerine sadece SNonce degerini saklar. Her bir
yeni Msgl mesajin1 aldiginda ise yeni bir PTK degeri hesaplar. Msg3 mesajimni
aldiktan sonra da yine bu mesajla gelen ANonce degeri ve daha 6nceden saklamis
oldugu SNonce degerini kullanarak PTK degerini hesaplar. Hesaplanan bu PTK

degeri ile MIC degeri kontrol edilir ve asillama islemi tamamlanir. Bu uygulama
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sayesinde Msg2 mesaj1 kayip olsa dahi asillama islemi tamamlanabilmektedir. Soyle
ki; Msg2 kaybolduktan belli bir siire sonra, asillayici yeni bir Msgl mesajini (Msgl')
yeni bir ANonce degeri (ANonce Y ile birlikte kullanictya gonderir. Bu izin verilen
bir durumdur ve kullanici tarafindan kabul edilecektir. Sekil 4.17°de bu asillama

islemi gosterilmistir.

S '
i [AA, ANonce, SN, msgl | Calculateun:e
Caloulate and 1
store SNonce; | [SPA, SNonce, SN, msg2, L05
caleulate PTK; | MICp: (SNonce, SN, msg2)] Timsout
2 Cadl
[AA, AMNonce', SN, msgl] Calaulate ANonce'
T
, [SPA, SMNonce, SN, msg2,
Calaulate PTK'| 11 (SNonce, SN, msg2)]
2 “| Caleulate PTE';
[AA, AMonce’, SN+1, msg3, verify MIC
Recalculate PTEG [SPA, SMNonce, SMN+1, msg4, msg3) ] |
verify MIC MICpry (SMonce, SN+1, msg4)]
'il'
[SPA, SMN+1, msgd,
MICpg(SN-+1, msgd)]
, Verify MIC
LN Py

Sekil 4.17. WPA2 ile DoS saldirilarindan korunma ve asillama isleminin yapilmasi [31]

LEAP’¢ kars1 saldirilar:

LEAP kablosuz aglarda giivenligin saglanmasi i¢in Cisco tarafindan gelistirilen
802.1x tabanli EAP-asillama protokoliidiir. Ne yazik ki, LEAP da, WPA’ya kars1
yapilan saldirilara benzer saldirilara agiktir. LEAP, Microsoft tarafindan gelistirilmis
MS-CHAPv2 (Microsoft Challenge Handshake Protocol version 2) EAP tabanh
asillama mekanizmasint kullanir. MS-CHAPv2 zayif bir veri sifreleme standardi
(DES) kullanir ve kullanici adi ve sifre ile asillama islemini yapar. Asillama
esnasinda dinleme yoluyla yakalanan LEAP istek ve cevap paketlerinin son iki

byte’r; daha onceden bir anahtar sozliiglinden iiretilmis olmasi gereken muhtemel
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asillama bilgileri kombinasyonu ile karsilastirilir. Uretilen veri ile yakalanan veri

ayni oldugunda, kullanicinin kullanict ad1 ve sifresi elde edilmis olur.

VPN’e yapilan saldirilar:

VPN kullanan kablosuz aglara saldir1 yapmak, mevcut sifreleme standartlarina
yapilan saldirilardan ¢ok daha giictiir. Daha dogrusu VPN’e yapilan saldirilar,

kablosuz bir saldir1 degil kablosuz ag kullanan ag kaynaklarina yapilan bir saldiridir.

Kablosuz aglar bir¢ok giivenlik acigiyla kars1 karsiya kalmiglar ve bazi kuruluglar bu
aciklar1 kapatmak icin farkli ¢oziimler bulmuslardir. Ornegin; AP’ler i¢ agin disina
kurulmuslar ve i¢ ag i¢in bir VPN tiineli olusturulmadik¢a, dahili ve harici tiim ag
kaynaklarma erisimleri engellenmistir. Bu genellikle bir gilivenlik mekanizmasi
kullanilmayan kablosuz aglarda uygun bir ¢éziimdiir. Bu tiir kablosuz aglar esasen

acik aglardir fakat bu aglara erisim saglanamaz.

Ne yazik ki, bu durum i¢ aga saldirilara sebep olmaktadir. Bu tiir aglara basarili bir
saldir1 gergeklestirmek icin ag ile ilgili her seyi bilmeye gerek yoktur. Kablosuz agi
kullanan bilgisayarlar genellikle diziistii (gezgin) bilgisayarlardir. Diziistii
bilgisayarlar i¢ agin disindayken incelenebilir ve i¢ aga erisim bilgileri elde
edilebilir. Saldirgan, bu bilgisayardan elde ettigi bilgilerle; kullanici i¢ aga baglanti
sagladiginda onu kullanarak kablosuz aga saldirilarda bulunabilir. Saldirgan,
keystroke logger adi verilen tus darbelerini kaydeden casus bir yazilimi diziistii
bilgisayara ylikleyerek VPN asillama bilgilerini elde edebilir. Bu saldir1, sadece ¢ift-
etkili asillama yontemi kullanildiginda bagarili olabilir. Bu yonteme 6rnek olarak,
Cisco’nun kullandig1r grup sifresi-kullanici adi1 ve kullanic1 sifresi-kullanici adi
gerektiren ve bunlar1 profil dosyalarinda saklayan sistemler gosterilebilir. Bu tiir
saldirilar, ¢ift etkili asillama olmayan veya tek kullanimlik sifreler ile yapilan ikincil

asillama mekanizmalarinda basar1 saglayamamaktadir [24,31,32,33].



BOLUM 5. UYGULAMALAR

5.1. Uygulama 1

Bu tez calismas1 kapsaminda gerceklestirilen birinci uygulama iki farkli kablosuz ag
iizerinde yapilmustir. Birincisi; Sakarya Universitesi biinyesinde kurulu olan mevcut
kablosuz bir agdir. Bu ag bir giivenlik duvari tarafindan korunmaktadir. ikincisi ise
orta Olgekli sirketler i¢in ornek teskil etmesi bakimindan baska hi¢bir kablosuz agin
olmadigi bir ortamda kurulmustur. Uygulamalarin bu tiir iki ag {izerinde
yapilmasinin amaci, kablosuz aglarin hem profesyonel hem de amatér kullanim

durumlarinda giivenlik sorunlarinin iyice anlasilmasini saglamak i¢indir.

Birinci ag Cisco AiroNet 1100 AP kullanmaktadir ve kablolu aga olan baglanti
giivenlik duvar tarafindan engellenmektedir. Ikinci ag ise USRobotics Maxg Router
AP kullanmaktadir. Saldir1 amagli kullanilan bilgisayar Intel pro2200 802.11b/g
wireless adapter’e sahip diziistli bilgisayardir. Uygulamalar sirasinda Linux isletim

sistemi kullanilmastir.

Her iki ag i¢in yapilan saldirilarda, oncelikle ag1 tespit edip, veri trafigini izleyen
uygulamalar  kullanilmigtir.  Kullanilan  dinleme/izleme programi “Kismet”
programidir. “Kismet” ile AP’nin adi (SSID), MAC adresi, kullandig1 sifreleme
mekanizmasi, yaymn yaptig1 kanal, bagli olan kullanicilarin MAC adresi ve iletilen
veri paketleri hakkinda baz1 bilgiler saglanmaktadir. Bunun yaninda “Kismet”, SSID
yayint yapmayan AP’leri de tespit edebilmekte (pasif dinleme o&zelligi) ve ayni
zamanda veri paketlerini de toplayabilmektedir. Daha sonra bu paketler sifreleri
coziilmek ilizere baska programlarda kullanilabilmektedir. Sekil 5.1’de “Kismet”

programinin bir ekran goriintiisii verilmistir.
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BSSID 3 OO
Hanuf  § Unknown
Max Rate: 18,0
BSS Time: 1a2a286a192
Firgt  : Fri Dec 22 10:28:09 2006
Latest : Fri Dec 22 10:29:10 2006
Clients 2
Tupe : Access Point (infrastructure)
Infa 3 BiDB_ i HSHM G0 Qo e s s cahits (e, Ca s oy L S £y
Charnel § 1
Privacy : Yes
Encrupt. t WEP
Decryptd: Mo
Beacon @ 205600 (26,214400 zec)
Packets : 28
Data L2,
L LiE: 1 26
Crypt 11
Weak 1 0
Dupe IM 1 0O
Data : 74B
Signal 3

Power 1 -206 (best —-26G6)
Moize @ -296 (best -2GG)

IP Type : Mone detected
Min Loz § MAA
Max Loc & MAA
Range 1 MNAA

Found IP 10,7,7.48 for sau_ihsmi:00:16:6F:10:08:68 wia TCP
—Battery: B2 Zh/mls
e e

Sekil 5.1. “Kismet” programi

5.1.1. WEP Anahtarinin Elde Edilmesi

“Kismet” programi ile ag ortami hakkinda bilgiler elde edildikten sonra, paket
toplama isini daha iyi yapan “airodump” programi ile ag trafiginden paketler
toplanmigtir. “airodump” programinin kullanimi “airodump [options] <interface>"
seklindedir. [options] kismi; toplanacak paketlerin kaydedilme ozellikleri,

kaydedilecek dosyanin adi, calisilacak kanal numarast ve calisma frekansi gibi
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secenekleri sunar. <interface> kismi ise saldir1 yapan ag arabirim kartin1 belirtmek

i¢in kullanilir.

Bu calismada kullanilan komut:

airodump —ivs /ivpacket eth0;

seklindedir. —ivs komutu, toplanan paketlerden sadece IV bilgilerinin alinmasini
belirtmektedir. /ivpacket, toplanan paketlerin c¢alisilan klasdrde ivpacket.ivs

dosyasina kaydedilecegini belirtmektedir. WEP anahtarinin elde edilmesi igin

IV’lerin bilinmesi yeterlidir. “airodump” programina iliskin ekran goriintiisii Sekil

5.2’de verilmistir.

|| = Shell

CH 1 ][ Elapsed: 1 hour 17 mins ][ 2006-12-22 12:48

BSSID PWR Beacons # Data CH MB ENC ESSID

00 : 15 APretebiminlel =1 6359 4302 1 54. WEP BiDB_1iHSM

00 : 12 »ieGie-30ual =1 0] 557, 1 -1 WPA REKTORLUK_TOPLANTI
00 : 12 ilbrupfivcTie i =1 Q 8 =1 =1

BSSID STATION PWR Packets Probes

00: | EBERRERE

00: 15 : SRS 00 : OF : Mkoiinaasnas
00: 12 fpimiliedetnSs 00 : 13 : @EFEORERNES
00: 12 JuStisndecil 00 : 13 : GEGMNDR
(not associated) 00 : OF : fsyfitisistvide

3285 BiDB_iHSM

6101 BiDB_iHSM,SAU_IHSM 2
604 REKTORLUK_TOPLANTI
925 BIM_MURAT,default,SpeedTouch4D405E,Al,SAU_IHSM_2,sau_ihs
121

o e

Sekil 5.2. “airodump” ekran goriintiisii

Yeterli paket toplandiktan sonra “aircrack” programi kullanilarak WEP anahtar1 elde
edilmeye calisilmistir. ““aircrack” programinin kullanimi “‘aircrack [options]”
seklindedir. [options] kismi c¢oziilecek sifreyle ilgili bilgileri ve kullanilacak

dosyalar1 belirtir.

Bu calismada kullanilan komut:

aircrack —a 1 —n 64 /*.ivs
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seklindedir. —a parametresi sifreleme tiiriinli belirtir; 1 degerini aldiginda WEP, 2
degerini aldiginda WPA sifreleme kullanildigi anlamima gelir. —n parametresi,
sifrelemenin kag bit ile yapildigini belirtir; 64/128 degerlerini alir. *.ivs parametresi,
calisilan klasordeki tiim “ivs” uzantili dosyalarin degerlendirilecegi anlamina gelir.
Bunun yerine, “cab” uzantili dosyalar da kullanilabilir. Bu 6zellik sayesinde, farkli
zamanlarda toplanan paketler de ayni oturumda kullanilabilmektedir. Okunan bu
dosyalar i¢inde birden fazla kablosuz aga ait paketler olabilir. “aircrack™ programa,
dosyalar1 okuduktan sonra, paketlerin toplanmis oldugu aglarin bir listesini vererek;
istenen aga ait verilerin kullanilmasin1 ve dolayisiyla yine o aga ait WEP anahtarinin
elde edilmesini saglamaktadir. “aircrack” programinin ekran goriintiisii Sekil 5.3’te

verilmistir. Yapilan ¢alismalarda, 64 ve 128 bit WEP anahtarlarinin elde edilmesi

icin sirasiyla, yaklasik olarak 150.000 ve 230.000 IV paketi toplanmasi gerekmistir.

Aircrack-ng 0.5

[00:00:02] Tested 77880 keys (got 232832 IVs)

=

depth  byte(vote)

@/ 1 Bl 45) Eo( 18) 9A( &) 63( 5) FAL 5) 53( 4) ea( 3) o1i @) 09( 0) 14( @) 15¢ @) 17( ©0) 1D( O)
73( 35) 4F( 15) 12( 13) B2( 13) CA( 10) 35( 4) 58( 4) FE( 4) 31( 3)45( 3)57( 3)6D[ 3)92( 3)
6B( 63) 3D( 7) 5F( 5) D1{ 3) DFi  3) E@{ 3) 03( @) 1AL @) 1p{ ©) 1E( @) 210 @) 24( ©0) 28( O
6F( 162) C9( 16) 09( 15) E3( 15) 15( 12) 4c({ 12) B7( 12) 6E( 11) Ba( &) AC( 7) 1E( 6) 1D[ 5) A9( 5)
6B( 65) 50( 20) 74( 15) 1C( 18) ®F( 5) 35( 5)45( 5) 6D( 5) 9( 5)50( 3)51( 3)93( 3)Aa6( 3)
73( 53) 2B( 15) 85( 15) 65( &) ®A( 5) 26( 5) 92( 5) 93( 5) c4( 5) CE( 5) 1C( 3) 24( 3) 2¢( 3)
61( 63) 48( 12) Ba&( 12) AF( 11) A0( B) Ba( &) c4( &) E3( 8) @1( &) A3( &) 1E( 5) 43( 5) 90( 5)
6C( 16) 45( 15) 39( 13) 9E( 12) A®( 12) 4D( 8) 1E( 6) 35( 6) DB( &) @A( 5) 3C( 5) 4e( 5) B9( 5)
74( 48) 11( 18) 3F( 15) AA( 13) E2( 13) 21( 1m@) 88( 8) 6C( 6) ©5( 5) 30( 5) 3E( 5) 42( 5) AE( 5)
B65( 106) 12( 18) A7( 18) 2C( 16) B4( 15) F5( 15) 3B( 13) @a8( 12) 2D( 10) BB( 9) 10( 8) BE( 8) C2( 8)
JA( S58) 2B( 14) 46( 13) 4A( 12) B5( 1@) E5( 8) 50( &) FOi 6) 1A( 5) 2D( 5) 2E( 5) 43( 5) 45( 5)

comuoOUEWwNE oD
(<}
e

s

[ 61:73:6B:6F:6B:73:61:6C:74:65:7A:30;36 1 (ASCII: askoksaltezDe )

Sekil 5.3. “aircrack™ ile WEP anahtarinin elde edilmesi

Bu tez caligmasinda kullanilan her iki ag i¢in, WEP anahtar1 ayn1 yontemle elde
edilmistir. Birinci ag (Sakarya Universitesi biinyesindeki kurumsal ag) icin WEP
anahtar1 elde edildikten sonra, internet erisimi saglanmistir. Bu ag1 kullanan gerek
kurum caligsanlar1 gerekse misafirlerin bilgisayarlarina bilinen yontemlerle saldirida
bulunulabilir. Ancak kablolu aga erisilmek istendiginde, kullanilan giivenlik duvari
sayesinde bu istekler reddedilmektedir. Bununla birlikte hem kablolu aga hem de
kablosuz aga bagli ve hicbir giivenlik Onlemi almayan bir c¢alisanin bilgisayari
iizerinden kablolu aga sizmak miimkiindiir. Kurbanin bilgisayarina yiiklenecek bir

trojan ile bu gergeklenebilir. WEP anahtar1 elde edildikten sonra yapilabilecek
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saldirilar ayn1 zamanda kablolu aglar i¢in de gecerlidir ve bu tezin konusu geregi

sadece kablosuz agla ilgili saldirilar uygulanmustir.

Ikinci ag (orta dlgekli sirket ag1 ornegi) icin WEP anahtar1 elde edildikten sonra
internet erisimi saglanmistir. Bu agda herhangi bir giivenlik duvari olmadigr igin

yapilandirilacak kablolu aga erisim de kolaylikla saglanabilmektedir.

Her iki agda yapilan ¢aligmalarda, en biiylik sorun ag trafigi hakkinda olmustur.
Ozellikle ikinci agdaki trafigin gereken miktardaki paketleri kisa zamanda toplamak
icin yeterli yogunlukta olmamasi, farkli bir yontem kullanmay1 gerektirmistir. Bu
sorunu ¢ozmek i¢in “aireplay” adli program kullanilmigtir. “aireplay” ile STA-AP
arasinda iletilen paketler yakalanip, tekrar tekrar ve farkli istasyonlardan

gonderiliyormus gibi simiile edilerek yogun bir ag trafigi olusturulmustur.

Yapilan uygulamalarda, her iki ag i¢in farkli kombinasyonlarda yapilan yapilandirma

Tablo 5.1°de verilmistir.

Tablo 5.1. Deneylerde kullanilan aglarin yapilandirmalari

SSID Yayim FiltMr ?lfme (}A‘Z I::ll;ltlagl;l Sifreleme Sonuc¢
Evet Hayir 64 bit WEP Basarili
Evet Hayir 128 bit WEP Basarili
Hayir Evet 64 bit WEP Basarili
Hayir Evet 128 bit WEP Basarili

SSID Yaymi: SSID yaymi yapilmayan durumlarda pasif dinleme yapan “Kismet”
programi ile dncelikle SSID elde edilmistir.

MAC Filtreleme: MAC adresi filtrelemesi yapilan durumlarda, yine “Kismet”
programi ile ag dinlenerek yetkili kullanicilara ait MAC adresleri tespit edilmistir.

WEP anahtar1 elde edildikten sonra, bu yetkili MAC adreslerinden biri, saldir1 yapan
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bilgisayara atanarak aga erisim saglanmistir. MAC adresi hem Windows hem de
Linux isletim sistemlerinde sirasiyla Registry ve komut satirindan degistirilebilecegi

gibi bu isi otomatik olarak yapan programlar da mevcuttur.

Anahtar uzunlugu: Anahtarlar, 64 ve 128 bit uzunlukta ayr1 ayr1 belirlenmis; her iki
durumda da basariyla elde edilmislerdir. 128 bit anahtar kullanildiginda yaklasik 2

kat daha fazla paket toplanmasi1 gerekmistir.

5.1.2. WPA Anahtarmin Elde Edilmesi

WPA anahtarinin elde edilmesinde, WEP anahtarinda oldugu gibi 6ncelikle kablosuz
agin dinleme programiyla tespit edilmesi gerekmektedir. Ozellikle SSID yaym
yapmayan AP’ler ile olusturulan aglarda bu ¢ok 6nemlidir. WPA anahtarinin elde
edilmesi icin yapilan ¢alismalarda ilk 6nce, kullanilan her iki kablosuz agda WPA

sifreleme etkinlestirilmistir.

WPA ile sifrelenmis bir kablosuz agin, WPA anahtarini elde etmek icin oncelikle
kullanilacak anahtar sozliiklerinin temin edilmesi gereklidir. Bu sozliikler, metin
dosyast halinde hazirlanmaktadir ve piyasada iicretsiz olarak sunulmaktadir.
Istendiginde bu dosyalar saldirgan tarafindan da hazirlanabilir. WPA anahtar1 elde

etmeye baglamadan Once iki farkli s6zliik dosyasi temin edilmistir.

Bir sonraki adim olarak; agin dinlenmesi asamasinda STA ve AP arasinda bir
asillama (authentication) isleminin yapilmasi beklenmektedir. Asillama islemi
sirasinda agda iletilen ve “handshake” adi verilen EAPOL mesajlarinin yakalanmasi
gerekir. Yakalanan bu mesajlar ve sozliik dosyalar1 birlikte kullanilarak WPA
anahtar1 elde edilebilir. Esasinda, bu asamadan sonra anahtar1 ele gecirmek sadece
sozliik dosyasinin igerigine baghdir. Sozliik dosyasit ne kadar genis ise, anahtarin
bulunmasi ihtimali o kadar yiiksektir. Bu da, teorik olarak biitiin WPA anahtarlarinin

elde edilebilecegi anlamina gelir.
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EAPOL mesajlarinin  yakalanmasi i¢in, WEP ile sifrelenmis paketlerin
yakalanmasinda da kullanilan “airodump” programindan faydalanilmistir. Ancak bu
sefer komut dizisi:

airodump /eapolpacket ethO

seklindedir. Bu komutun gorevi; agda iletilen veri paketlerinin, ¢alisilan klasor iginde
eapolpacket.cap dosyasina yazilmasini saglamaktir. Toplanan bu paketler icinde bir
adet asillama iglemi verisinin (handshake) olmasi yeterlidir. Eger kablosuz agda uzun
siire bir asillama islemi gerceklesmezse, yine daha oOnce kullanilan “aireplay”
programi kullanilabilir. Bu program ile o an i¢in asillanmis olan bir kullaniciya, bagl
oldugu AP taklit edilerek sahte mesajlar gonderilir. Bu sahte mesajlar dogal olarak
yanlig anahtarla sifrelenmis olacagindan, kullanict AP’yi yeniden asillama iglemine
zorlayacaktir ve yeni bir asillama islemi yapilacaktir. Bu asillama islemi sirasinda,
WPA anahtarini elde etmek i¢in kullanacak oldugumuz “handshake” paketini elde

etmis oluruz.

Ancak yapilan caligmalarda goriilmiistiir ki; “airodump” her zaman EAPOL
mesajlarin1  yakalayamamaktadir. Bu sorunun c¢oziimii, “ethereal” programinin
kullanilmasiyla saglanmigtir. Grafik arabirimli “ethereal” hem Linux hem de
Windows’ta calisabilmektedir vee WPA EAPOL paketlerini tam bir basariyla
yakalayip kaydedebilmektedir. Sekil 5.4’te “ethereal” programi ile paketlerin

yakalanmasi (capture islemi) gosterilmistir.

“airodump” ve/veya “etheral” programu ile istenen veri paketi elde edildikten sonraki
asama, bu paketi sozliik dosyalari ile harmanlayip sifresini ¢ozmektir. Bu islem igin
iki farkli program kullanilmustir. Birincisi, “aircrack”, ikincisi “cowpatty”
programidir. “aircrack” programi WEP anahtar1 elde etmede de kullanilmisti. Bu

sefer programda kullanilan komut dizisi:

aircrack —a 2 —w /dictionary.txt /eapolpacket.cap
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seklindedir. —a 2 parametresi, sifreleme tiiriinin WPA oldugunu belirtir. —w
parametresi de sirasiyla kullanilacak sozliikk dosyasini1 ve yakalanmis paket dosyasini
tanimlar.

“cowpatty” programinin komut dizisi:

cowpatty —f /dictionary.txt —r /eapolpacket.cap —s SSIDad1

seklindedir. —f parametresi ile kullanilacak sozlikk dosyasi; -r parametresi ile

yakalanmis paket dosyast; -s parametresi ile de ag adi belirtilmektedir.

File Edit View Go Capture Analyze Statistics Help

LY PR xS Re»»7 3 [T QQAFN @FEX 8
E]E\\ter ﬂ _vJ < Expression “&gear o Apply‘
No. . Time Source Destination Protocol Info =
0.000000 Robo 8 Robo e:5a:0 APQ 3
2 0.904268 USRoboti_fe:5a:02 USRoboti_f8:fc:23 EAPOL Key
3 0.910436 USRobot1_f8:fc:23 USRoboti_fe:5a:02 EAPOL Key
4 0.913286 USRoboti_fe:5a:02 USRoboti_f8:fc:23 EAPOL Key
5 0.974657 USRobot1_f8:fc:23 USRoboti_fe:5a:02 EAPOL Key —
6 1.975405 USRoboti_fe:5a:02 USRoboti_f8:fc:23 EAPOL Key
7 2.078333 USRobot1_f8:fc:23 USRoboti_fe:5a:02 EAPOL Key
8 2.553840 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID 0x57b29
9 2.558174 192.168.2.1 192.168.2.2 DHCP DHCP Offer - Transaction ID ©x57b29
10 2.559674 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID 0x57b29
11 2.563126 192.168.2.1 192.168.2.2 DHCP DHCP ACK - Transaction ID Ox57b29
12 2.599314 USRobot1_f8:fc:23 Broadcast ARP Who has 192.168.2.27 Gratuitous ARP
13 2.693310 USRoboti_f8:fc:23 Broadcast ARP Who has 192.168.2.27 Gratuitous ARP
14 3.693295 USRoboti f8:fc:23 Broadcast ARP Who has 192.168.2.27 Gratuitous ARP
15 4.873905 192.168.2.2 192.168.2.255 NBNS Registration NB ANAMAKINE<QO>
16 B TNEONO inn 180 1 " 1N 180 O IERR AMDNIC Nans crderatian MDD AMAMALY TRIC -00~ .:.I
4] | I

> Frame 1 (19 bytes on wire, 19 bytes captured)
+ Ethernet II, Src: USRoboti f8:fc:23 (00:c0:49:f8:fc:23), Dst: USRoboti_fe:5a:02 (00:c0:49:fe:5a:02)
+ 802.1X Authentication

0000 00 cO 49 fe 5a 02 00 cO@ 49 T8 fc 2388 8e 01 01 ..I.Z... I..#. ..
0010 00 00 0O -

b

File: "froot/Desktop/gg" 7941 Bytes 00:00:28 JP:46D: 46 M: 0
I

Sekil 5.4. “ethereal” ile paketlerin yakalanmasi

Yapilan deneylerde, her iki program da kullanilmistir. Farkli iki program kullanarak
hem her iki programin performanslar1 karsilastirilmis hem de birbirlerine gére bazi
farkliliklar tespit edilmistir. Performans olarak her iki programin yaklasik olarak ayn

olduklar1 gdzlenmistir. Ancak ‘“airodump” programi Windows ortaminda toplanan
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paketleri okuyamazken “cowpatty” programinda bu uyumsuzluk yoktur. “cowpatty”

programi ile sifresi ¢6ziilen bir WPA anahtar1 Sekil 5.5’te gosterilmektedir.

= Shell

Collected all necessary data to mount crack against passphrase.
Starting dictionary attack. Please be patient.

Unable to identify the PSK from the dictionary file. Try expanding your
passphrase list, and double-check the SSID. Sorry it didn't work out.

233 passphrases tested in 18.53 seconds: 12.57 passphrases/second
slax # cowpatty -f /root/Desktop/password.lst -r /root/Desktop/3.cap -s askoksal2
cowpatty 2.5 - WPA-PSK dictionary attack. <jwright@hasborg.com=>

Collected all necessary data to mount crack against passphrase.
Starting dictionary attack. Please be patient.

The PSK is "askoksaltezwpa".

22 passphrases tested in 1.76 seconds: 12.51 passphrases/second
slax

Sekil 5.5. “cowpatty” ile WPA anahtarinin elde edilisi

Deneyler sirasinda farkli WPA anahtarlarn1  kullanilarak ¢ok sayida ag
yapilandirilmast yapilmistir. Bu deneylerden de anlagilmistir ki, EAPOL asillama
paketleri (EAPOL handshake) elde edildikten sonra, is sadece sozliik dosyalarina
kalmaktadir. Deneyler sirasinda iki farkli sozliik dosyasi kullanilmistir. Bu
dosyalardan birincisi kii¢iik boyutlu, ikincisi ise olduk¢a biiyiik boyutludur. Dosya
boyutu biiyiidiik¢e goriilmiistiir ki, anahtarin elde edilmesi bu dosyanin boyutuna ve
anahtarin dosyanin neresinde olduguna baghdir. Ciinkii sozliik dosyasi, sirali olarak

anahtarla harmanlanmaktadir.

Yapilan deneylerin hepsinde WPA anahtar1 elde edilememistir. Bunun da nedeni
sozliik dosyalarinin yetersizligidir. Esasinda, saldirganin zaman sikintis1 olmadikca,
milyonlarca kelimeden olusturabilecegi bir sozliikk veritabanii kullanarak biitlin
WPA anahtarlarini elde edebilir. Bunun da tek sart1 ag trafiginde bir EAPOL mesaj1
yakalamak olduguna gore ve zaman da bol olduguna gére WPA sifrelemenin

WEP’ten ¢ok giivenli olmadig1 sonucuna varilabilir.

Ancak bu durum sadece WPA’nin 6n paylasimli anahtar (pre-shared key — WPA-
PSK) ile kullanilmas1 durumunda gegerlidir. 4. béliimde de bahsedildigi iizere, WPA,
gerek bir RADIUS sunucusu ile birlikte gerekse AES sifreleme ile birlikte
kullanildiginda oldukga giivenli bir teknolojidir. WPA-RADIUS, WPA-AES, WPA2
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(802.111) giivenlik mekanizmalarina halen herhangi basarili bir saldir1 yapilamamis

olmas1 bunu kanitlamaktadir.

5.2. Uygulama 2

Bu tez calismasi1 kapsaminda gergeklestirilen ikinci uygulamanin amaci, kullanimda
olan kablosuz aglar hakkinda bilgiler toplamak ve bu bilgiler 1s181nda kablosuz ag
giivenligi konusunda bir sonuca varabilmektir. Uygulama, Sakarya il merkezinde

belirlenen islek caddelerde yapilmstir.

Uygulama, s6z konusu merkezlerde, Intel pro2200 802.11b/g wireless adapter’e
sahip diziistii bilgisayar, Linux isletim sistemi ve Kismet programi kullanilarak
gergeklestirilmistir. Birinci uygulamada da kullanilan Kismet programi, bu
uygulamada da kablosuz aglarin hem aktif hem de pasif olarak dinlenmesi ve bu
aglara ait bazi verilerin toplanmasi amaciyla kullanilmistir. Kismet programi ile

kablosuz aglar hakkinda toplanan bu veriler asagida siralanmustir:

- Agn tipi

- Agm adi1 (SSID)

- AP’nin MAC adresi
- AP’nin IP adresi

- Yayin yapilan kanal
- Sifreleme tiirli

- Baglanti hiz1

- lletilen veri bilgileri

- Agin ¢alisma zamani, konumu, giirtiltii seviyesi vs.

Bu tezin kapsami geregi yapilan ¢calismada kablosuz aglarin sifreleme tiirleri dikkate
alinmistir. Toplanan veriler analiz edilerek, mevcut kablosuz aglarin hangi giivenlik
onlemlerini aldiklar1 tespit edilmistir. Tablo 5.2 incelenen aglardaki gilivenlik

onlemleri hakkinda bilgiler icermektedir.



Tablo 5. 2. incelenen aglarm analizi

74

Sifreleme Tiirii Toplam Ag
Sifresiz WEP WPA WPA2 Sayist
Adet 74 44 20 13 151
% 49 29,14 13,25 8,61 100

Yapilan uygulama sonucunda mevcut kablosuz aglarin %49’unda sifreleme
yapilmadig1r (A¢ik Erisim) ancak bu aglarin %28,3’iiniin SSID yaymni gizlenerek
giivenliklerinin saglanmasina g¢alisildig1 goriilmiistiir. Ayn1 sekilde WEP sifreleme
kullanan aglarin %5’inin de SSID yaymi gizlenerek koruma altina alinmaya
calisgildigr gozlenmistir. Halbuki SSID yayini gizlemenin ¢ok zayif bir giivenlik
onlemi oldugu onceki bolimde gosterilmisti. Bu tablo, inceleme yapilan bolgedeki
aglarin %78,14’lniin giivenli olmayan Acik Erisim ve WEP sifrelemeyi tercih
ettigini gostermektedir. Bununla birlikte yine tam gilivenlik saglamayan WPA
sifrelemenin de eklenmesiyle, biitiin kablosuz aglarin %91,39’unun giivenligi tam

olarak saglanmamis aglar oldugu sonucuna varilabilir.

5.3. Giivenli Bir Kablosuz Ag Yapilandirma Ornegi

Bu tez c¢alismasi kapsaminda yapilan ikinci uygulama sonuglarindan, kablosuz
ortamda tespit edilen aglarin ¢ok biiylik bir kismmin ev, kiigiikk ve orta olcekli
sirketlerde yapilandirildig1 anlagilmistir. Yine bu ikinci uygulama sonuglarindan,
yapilandirilan kablosuz aglarin biiylik kisminin giivenli olmadigi tespit edilmistir. Bu
olumsuz durumun giderilebilmesi amaciyla, bu tez caligmasinda iigiincii olarak,
glinlimilizde tam giivenlik sunan bir yapilandirmanin, bu kisimda detayli olarak

sunulmasi faydali goriilmiistiir.

Yapilandirilan kablosuz agda kullanilan Erisim Noktasi (Access Point - AP)
USRobotics Maxg Router — USR5461°dir. Giivenlik mekanizmasi olarak ise 802.111
(WPA?2) secilmis ve bunun yani sira AP’ nin sunmus oldugu ek giivenlik secenekleri

de degerlendirilmistir.
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Kullanilan AP’ye erisim web ortamindan yapilmaktadir, Erisim adresi
http://192.168.2.1 herhangi bir web tarayicit ile AP’nin bagh oldugu bilgisayar
iizerinden acilabilmektedir. Bu noktadan sonra kablosuz agin yapilandirilmasi adim

adim anlatilacaktir.

Log (Giinliik) Ekrani:

Log, agdaki cesitli trafik sekillerinin takip edilmesi i¢in kullanilan bir yontemdir.
Ornegin, yetkisi olmayan hangi kullanicilarin aga erismeye ¢alistigimi bilmek ya da
yetkisi olan kullanicilarin aga ne zaman eristiklerini bilmek i¢in bu 6zellik yararl
olabilir. Router Log alaninda, No Log (Giinliik Tutma), Log denied connections only
(Sadece reddedilen baglantilarin giinliigiinii tut), Log accepted connections only
(Sadece kabul edilen baglantilarin giinliigiinii tut) ya da Log accepted and denied
connections (Kabul edilen ve reddedilen baglantilarin giinliiglinii tut) segenekleri

vardir.

System Log alanindaki onay kutusu secilirse bir IP adresi girilmesi gerekecektir. Bu
secenek, meydana gelen tiim sistem olaylariin giinliglnii tutar ve bu giinligi

belirtilen IP adresine gonderir.

Bizim yapilandirmamizda hem kabul edilen hem de kabul edilmeyen kullanicilarin
izlenebilmesi agisindan Router Log alaninda “Log accepted and denied connections”

secenegi secilmistir.


http://192.168.2.1/
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| Status Log | Internet | Security || Firewall | Wireless | LAN || Device

T R

Router Log

-
pe
-

T

[Log accepted and denied connections = |

D T T T

: System Log :

B

The system log transmits its entries to a client device on the netwaork.

[T System log

When you finish entering your changes, press Save.

Save

Sekil 5.6. Log ayarlarinin yapilmast

Internet Ekrani:

Bu ekranda oncelikle Detect Connection (Baglantiy1 Algila) butonu ile otomatik
olarak IP ayarlar1 yapilandirilabilir. Bu islem basarisiz olursa sistem yoneticisi veya
servis saglayicisi tarafindan bildirilen IP ayarlar1 “Static IP Address” alanina elle

girilebilir.

Internet alaninda ayrica, servis saglayici tarafindan isteniyorsa, Ana Bilgisayar Adi
“Host Name” kismina, Kopya MAC Adresi “Clone MAC Address” kismina,
Kullanic1 Adi ve Sifre “Internet Login” kismina girilmelidir. Bu alanda AP’ye
uzaktan erisim i¢in bulunan “Remote Access” kisminin kullanilmasi giivenlik

acisindan riskli oldugu i¢in pasif tutulmasi onerilir.
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Status Logm:l Internet I Security Firewall | Wireless LA ml | Device

Dotect Connection Press the Detect Connection button and the router will attempt to
detect the type of connection.

The router is unable to detect your Internet connection at this time. You can either check the
router’s and modem’s connections or configure the settings manually.

& Cable, DSL router, satellite, ISDN, LAN, or other
F DSL deeITI lako xnvan &z PRRSE)

R R R R T R R R
3

Static IP Address

.
D

PRy

IV My ISP provided an IP address for my Internet connection (such as “210.123.1.54"),

Static IP address: |1IJ9,23.5
Subnet mask:  [255.255.255.0
Gateway: [10.9.23.1

DNS servers:  [193.140.253.2
I

Sekil 5.7. Internet baglant: ayarlarinin yapilmasi

Security (Giivenlik) Ekrani:

Bu béliimde ilk olarak, AP yonetim ekranina erisimde kullanilacak kullanici adi ve
sifre, “Router Login” alanmma girilmelidir. “Wireless” alam1  AP’nin
yapilandirilmasinda dikkat edilecek en 6nemli giivenlik ayarlarimi ihtiva eder. Bu
uygulamada tercih edilen giivenlik mekanizmasi WPA2’dir. Bu sebeple yontem
olarak WPA?2, sifreleme algoritmasi olarak da AES secilmis ve kablosuz iletisimde

kullanilacak oturum anahtar1 belirlenmistir.

Security ekraninda ek olarak MAC adreslerinin filtrelenmesi 6zelligi de
kullanilabilir. “Wireless MAC Filter” kisminda bulunan “Filter”, Allow all wireless
devices (Tim kablosuz aygitlara izin ver), Allow only these wireless devices (Sadece
bu kablosuz aygitlara izin ver) ya da Deny only these wireless devices (Sadece bu
kablosuz aygitlara izin verme) segenekleri ile istenilen yapilandirma yapilabilir.

Bizim yapilandirmamizda “Allow only these wireless devices” secenegi segilerek
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sadece izin verilen kullanicilarin kablosuz aga erisebilmesi hedeflenmistir. Daha

sonra izin verilen MAC adresleri bu kisimda tanimlanmastir.

| status || Log || Internet l Security II Firewall || wireless | | LaN | | Device |

Configure the router's firewall settingsl N S G 0 00

:Router Login :

sesssanes sesseas serssetsas et rsetats sesEsErILIsEEE s R R LR

D R R T

You will need to enter the user name and password in order to access the router in the future, so you
may want to write them down.

User name; Iaskoksal

Password: |186698

R O R R R RS
: :
: Wirel :
: Wireless :
:

-
B T T T T T T T T T T

There are a few options for encrypting the wireless communications between the router and its clients,

and they're all designed to protect your privacy. You will need to enter these same settings for each
wireless client.

Method: [wPa2 =l
Encryption: |AES j
Pass phrase: [KppRI5PohyIXNdiO0BhOUVIGWZcvo92p Generate |

|Toe pass onfase M UscC D= DeCween elgnc and s oy-cnose Cnaracoss Kng. )

Key Rotation: l[]i seconds

|To disanke vey rcathon, SoCCnks value 00 2840, )

Sekil 5.8. Giivenlik ayarlarinin yapilmasi

’ "
- H -
. MAC Filter :
3 3

R R R R R R R R R R R e R R R R R R R R T R TR R R

Use this section to allow {or deny) specific wireless devices the ability to connect to the router, For

example, you could specify that anly your laptop, gaming system and digital video recorder can connect,
(Please note that wired clients are always permitted to connect.)

FPress the Allow Current Clients button to automatically permit the
Allow Current Clients current wireless client devices to connect to the router. (The
changes arent saved until you press the Save button,)

Filtar: |Allnw only these wireless devices j

MAC Address

O0:0E:FE:03:A0:04 Delete |

MAC address:
|00:0E:FE:03:02:1§] Add

Sekil 5.9. MAC filtreleme isleminin yapilmasi
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Wireless (Kablosuz) Ekran:

Bu uygulamada kullanilan USR5461 model AP ayrica 4-portlu kablolu baglantiya
izin verir. Bu ekrandaki “Allow wireless connections” (Kablosuz baglantilara izin

ver) secenegi kaldirilirsa sadece kablolu baglanti saglanabilmektedir.

Giivenlik agisindan bu ekranda yapilacak ayar Network Name (SSID) alanindaki
“Broadcast network name” (Ag ismini yayinla) secenegi ile yapilmaktadir. Bu
secenek kaldirilarak ag adinin ortamda yayimlanmasi engellenmistir. Bu sekilde
yetkisiz kullanicilarin kablosuz agimizi saldir1 yontemlerini kullanmadan gérmesi

engellenmektedir.

Bu ekrandaki diger giivenlik 6nlemi “Access Point Isolation” (Erisim Noktasi
Izolasyonu) seceneginin segilmesiyle alimaktadir. Bu 6zellik ile, tim kablosuz
istemciler sadece internet erisimine sahip olacak, bu istemcilerin dosya ya da yazici

paylasimina erigim haklar1 olmayacaktir.

Status Log Internet Security Firew all IWireIessI LaM Device

¥ allow wireless connections

D R R R R R R e R R R R R T R S

:Network Name (SSID)

......................................................................................................

This is the name of your wireless network, Wireless devices will need to know the network name (also
known as an SSI0) of your router in order to communicate with it,

Metwork name: |Secure_WireIess

In order to hide your router from new wireless devices, you can tell the router to stop broadcasting the
router's network name.

[T Broadcast network name

I OO T TTTTTTTTTTTTTTTTTTETYTYTYTTDTYTYDTYTETETE

: Access Point Isolation :

Access point isolation prevents wireless clients fraom sharing files and printers. This is useful in situations
such as public hotspots where the clients access the router for Internet access but they should not
access each othear,

V¥ Access paoint isolation

Sekil 5.10. Kablosuz ayarlarin yapilmasi
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LAN Ekrani:

Bu ekranda kablolu baglantiya ait ayarlar yapilmaktadir. IP adresi, alt ag maskesi
bilgilerinin yanm1 sira kullanimina izin verilecek IP blogu da bu alanda

secilebilmektedir.

Status Log Internet Security Firewall Wireless LAMN Device

P R R R R R e R R R R R R R R T R T R T TR
.

§IP Address

......................................................................................................

If you modify the router’s IP address, your browser will continue to use the old IP address after you save
your changes. This means that you will need to enter the router’s new IP address in your browser after
you save your changes in order to access the router again. (First you may have to release and renew the
IP addresses of all devices connected to the router so they can acguire a new IP address and re-connect,
You can find information about this in the user manual on the installation CO-ROM.)

IP address:  [192.168.2.1

Subnet mask: [255.255.255.0

P R R R R R e R R R R R R R R T R T R T TR
.

EDHCP Server

......................................................................................................

¥ DHCP server

IP range:  |192.168.2.2 tn |192.168.2.31

Lease time: IU days |1 hours IU minutes

Domain name: I

Sekil 5.11. LAN ayarlarinin yapilmasi

Device (Aygit) Ekrani:

Bu ekranda olduk¢a 6nemli olan fakat kullanicilarin genellikle ihmal ettikleri aygit
giincellemesi ayar1 bulunmaktadir. Aygit giincellemesi ile aygitin iiretiminden sonra,
iiretici tarafindan yapilmis olan gilivenlik ve diger 6zelliklerdeki diizeltmeler elde
edilmektedir. Bircok AP aygitinin 6zellikle giivenlik hususunda giincellemelerinin
stirekli yapiliyor olmasi bu 6zelligi daha da 6nemli kilmaktadir. Bu 6zellik ile aygita

ait tespit edilen agiklar giderilebilmektedir.
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Bu alanda, internet iizerinden c¢evrimigi olarak veya internet baglantisi yoksa harici
bir ortama kaydedilmis giincelleme dosyasinin belirtilmesiyle aygit giincellemesi

yapilabilmektedir.

Upgrade Router H Factory Settings

You can reset the router to the state it was in when
i you first purchased it. You may need to do this if

tpr:isrsnmzr(’:shfl\ar!:r'n(vgg:el-.lpdate button to automatically check for an update to T o B e s T AP i
. beginning, as if it had just come out of the box. H
The current version is 3.91.37.0.2 (Mar 11 2005).
1. Check the U.5. Robotics Web site for an update,
2. If a new version is available, save the new firmware image on your computer,

2. Press Browse and select the new firmware file you saved on your computer.

File: |E:wireless_upghlUSRS461  Gozat. |

4. Press Upgrade to install the new firmware.

:Back Up Settings :Restore Settings
This saves the router’s current settings in a file on your computer so - This l0ads new settings for the router from a file on your computer, Please note that
that you can restore them later. the current settings will be lost,

Back Up 1. Press Browse to select a settings file you saved to your computer earlier.

File: _Gézet. |

2. Press Restore to load the settings file into the router.

Restore

Sekil 5.12. Aygit giincellemesinin yapilmasi
Firewall (Giivenlik Duvar1) Ekrani:

Bu uygulamada kullanilan AP, kendine ait bir giivenlik duvari uygulamasi ile birlikte
gelmektedir. Bu kisimda bulunan Internet Access Control alaninda, haftanin belirli
baz1 giinleri ve zamanlarinda baz1 istemcilere internet erisimi izinleri

tanimlanabilmektedir.



[ status || Log || intemet || secunty || Firewan || wireless ||
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EEEE Ty L T T

Internet Access Control

T T T T T E P TP

Use thes section to deny access to the Internat for certam chent devices during specific days and tmes of the

weelk,
LAN IP Destination
Oon Addresses Protocol Ports
[F] L¥eaek.ee Too 4500
T (1]
192,268, 2.66 3300
192260280 LD 7
D to L1
197.168.2.254 133

| LAN IP addresses:

Protocol: Tep B3
© Port range:
Weekday range: Sunday

| Time range each day: | 12aM Q)

B T T T T e TR T Ty amamdrrEan

Weekdays Time Range

Gunidey A2AM

- =
Saturday 1M

Funday A2AM

- -
Saturday 12AM

ta

to i

to  Sundsy  fd

£ iaas B

AR EE R EE AR AR
E

E
e

Sekil 5.13. Giivenlik duvari ayarlarmin yapilmasi



BOLUM 6. SONUCLAR VE ONERILER

Kablosuz aglar giinlimiizde oldugu gibi, sagladigi bircok avantajla birlikte gelecekte
de vazgecilmez iletisim teknolojisi olarak kalmaya devam edecektir. Bu yiizden
kablosuz aglar iizerinde siirekli arastirma — gelistirme calismalar1 yapilmaktadir.

Yapilan ¢aligmalar ile en hizli ve en giivenilir bir ag iletisimi hedeflenmektedir.

Bu tez caligmasi siiresince 802.11 kablosuz aglarinda giivenlik konusu ele alinmas,
gelistirilen giivenlik mekanizmalar1 incelenmis, farkli giivenlik mekanizmalar
tizerinde iki uygulama yapilmistir. Yapilan uygulamalar sonucunda goriilmustiir ki;
WEP ve WPA-PSK sifreleme teknikleri kablosuz aglarda giivenligi temin
etmemektedir. Glivenli bir kablosuz ag olusturmak icin 802.111 veya diger adiyla
WPA2 standardinin kullanilmasi gerekmektedir. Bu standart ile daha giiclii bir
sifreleme algoritmasi olan AES ve kullanici ile erisim noktasi arasinda karsilikli bir
kimlik dogrulamasi gerektiren 802.1x asillama (authentication) ydntemi

kullanilmaktadir.

Giivenli bir ag kurmadan Once, agda tehlike olusturabilecek kullanici kitlesini

belirlemekte fayda vardir. Bu kullanicilar:

- Merakl bilgisayar kullanicilari
- Bant genisligi hirsizlar

- Bilgisayar korsanlar1

Merakli bilgisayar kullanicilari, genellikle kétii niyetli olmayan ama her zaman igin
bir tehlike unsuru olusturan kesimdir. Bu kullanicilar genellikle teorik bir bilgiye

sahip olmayan, hazir programlar ile aga saldir1 yapan kesimi olustururlar.
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Bant genisligi hirsizlari, acik erisimli veya eksik yapilandirilmis kablosuz aglari
yetkisiz olarak kullanan zararsiz kesimdir. Bu kesim, amaci kablosuz agdan
yararlanmak oldugu i¢in aga zarar vermez. Ancak agi yavaglatan unsur olarak

dikkate alinmaktadirlar.

Bilgisayar korsanlari, kotii niyetli olmasalar dahi aga biiylik zararlar verebilecek
kesimdir. Ozellikle veri gizliliginin 6nemli oldugu kurumsal aglar, bu tiir

saldirganlara kars1 6nlem almak zorundadirlar.

Bu tez siiresince yapilan ikinci uygulama, kablosuz aglarin bilingsiz bir sekilde ve
%91.39 gibi neredeyse tamami denebilecek bir oranda gilivensiz olarak

yapilandirildigini gostermektedir.

Kablosuz bir ag yapilandirmasinda uygulanabilecek giivenlik mekanizmalari

asagidaki gibidir:

1. Agik erisim

64-128 bit WEP sifreleme (ortak anahtarli asillama ile),

WPA sifreleme (802.1x asillama ile),

WPA sifreleme (802.1x asillama ve RADIUS sunucu ile),

WPAZ2 sifreleme (802.1x asillama ile)

WPA2 sifreleme (802.1x asillama ve RADIUS sunucu ile),

VPN ve WPA2 sifreleme (802.1x asillama ve RADIUS sunucu ile).

A R

Kisisel kullanimdan en karmasik kurumsal kullanima kadar bu mekanizmalar ile
glivenlik ¢oziimleri sunulmaktadir. 1,2,3 numarali ¢oziimler giivenli degildir. 4
numarali ¢oziim gilinlimiizde gilivenlidir ancak gelecek i¢in tam bir giivenlik vaat

etmemektedir. 5,6,7 numarali ¢oziimler tam giivenlik saglamaktadir.

Kiigiik olcekli sirketler ve kisisel kullanim igin 5; orta Olgekli sirketler, ticari
kuruluslar i¢in 6; veri gizliliginin ¢ok énemli oldugu biiylik kurumlar i¢in 7 numarali

¢Oziim kullanilmalidir.
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