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OZET

Anahtar kelimeler: PIC, Ethernet, Internet

Bu calgmada, internet tabanli bir mikgtemcili kontrol sistemi tasarlangiir.
Calisma, sistemin alt yapisinin daha iyi anl@bilmesi icin teorik bilgilerle
desteklennstir.

Teorik boélimde CAN Bus ile Ethernet yapisi $tlstirilarak mikroglemcili
sistemler icin uygulama alanina gb6re avantajlariceienmgtir. Bdylece
tasarladgimiz mikroslemcili kontrol sistemi igin Ethernet'in neden uygwldusu
gosterilms ve CAN Bus’in hangi tip mikrglemcili sistemler icin daha uygun
oldugunun anlailmasi sglanmstir.

Bugline kadar gercelgirilen internet tabanh kontrol sistemlerinde gemdarak
bilgisayar tabanh yapilar kullanilig)i gerekli donanim kontrolleri de bilgisayarin
disart acllan seri port ya da paralel port gibi peelmden yapilngtir. Bu
sistemlerde bilgisayar donaniminin yani sira hamigroislemci tabanli donanimlar
da kullaniimgtir. Tim bunlarin, 6zellikle bilgisayar kullanimmimaliyeti, bir
kontrol sistemi icin gefgnden fazla olmgtur. Bu calgmada bilgisayara gerek
duymayan, Ethernet Uzerinden habgyte mikroglemcili bir kontrol sistemi
tasarlanmy ve gerceklgtirilmi stir.

Tasarlanan sistem, Ethernet (zerinden Sudstemci vyapisi ile cajan

mikroislemcili bir kontrol sistemi olarak tasarlargnr. iletisim TCP/IP protokolii
Uzerinden yapilarak gerekli bilgilerin kayipsiz kjekilde kasilikh iletiimesi

sgglanmstir. Istemci modil bu caimada Turnike, Monitér, PC, LAN gibi 4 farkli
cihazi kontrol etmek uzere tasarlagim Tum cihazlarin durumlari sunucu
tzerinden sorgulanabilmektedir. Sorgulamanin yama, s sunucu Uzerinden
gonderilen komutlarla, istemci Gzerinde gah Turnike, PC ve Monitor cihazlarinin
durumlarn dgistirilebilmektedir. Sistem 40 taneye kadar istemcikontrol

edebilmektedir. Sistem ilgtmi TCP/IP protokolii Uzerinden gerceftiglerek,

sistemin internet tizerinden kontrol yapabilmegiaamstir.

Xi



CAMPUSAUTOMATION USING PIC MICROCONTROLLERS

SUMMARY

Key Words: PIC, Ethernet, Internet

In this project, a control system, which can communicate through internet, has been
designed. The project is supported theoretically so that the basics of the system can
be understood better.

In the theoretical part, the advantages of the bus structures are examined for
microcontroller based systems by comparing Ethernet and CAN Bus structures.
Thus, it is shown why Ethernet is the best for our microcontroller based system and it
is explained which microcontroller based systems are better for using CAN Bus.

Generaly, computer based structures are used in communication of internet based
control systems. Serial port or parallel port is used as a window between control
systems and computers. As known, a computer based control system costs much
more than needed for a control system. In this project, a microcontroller based
control system, which do not need a computer and communicates through Ethernet,
has been devel oped.

The developed system is a microcontroller based control system which works
through Ethernet in a Server/Client structure. Using Server module, querying can be
done to get information of devices from a Client and it is possible to send a
command to change the status of a device on a Client. In this project, a Client can
control 4 different devices: Turnstile, Monitor, PC, LAN. It can be done to query the
information for all devices over Server. This system supports 40 Clients to control. It
is possible to control the system through internet because communication is made by
TCP/IP in this development.

Xii



BOLUM 1. GiRis

Tum dinya Gzerinde yaygin olarak kullanilan bitigien araci olmasi, dolayisiyla
her yerden istenilen bir hedefe gyl sa&lamasi ve uygun maliyeti, kontrol

sistemlerinde internet kullaniminin 6nemli bir repjd gelmesini sgamistir.

Buglne kadar gercelgiirilen internet tabanl kontrol sistemlerinde germdarak
bilgisayar tabanh yapilar kullanilig)i gerekli donanim kontrolleri de bilgisayarin
disari acllan seri port ya da paralel port gibi pealsmden yapilngtir. Bu
sistemlerde bilgisayar donaniminin yani sira haki&€U tabanli donanimlar da
kullanilmak zorunlu olabilmektedir. Tum bunlarirgedlikle bilgisayar kullaniminin

maliyeti, bir kontrol sistemi icin gegenden fazla olmaktadir.

Bu calgmada bilgisayarsiz olarak, Ethernet Uzerinden kstesy kontroll
sazlanmstir. lletisimde veri kaybini engellemek icin protokol olarakCH/IP

protokolt secilmitir.

Sistemde hem server(sunucu) hem de client(istemmadltliinde glemci olarak
PIC18F4620 ve Ethernet controller olarak ENC28J@Gakiimistir. 18F4620, biylk
program hafizasi, bacak sayisinin sisteme uygunie 18F serisinin performansi ile

sistemde kullaniimaya uygun gorilghiir.

Programlama yapilirken tim vyap! icerisinde “statechine” yapisina tih
kalinmaya 6zen gosterilgtir. Bu sayede kod icerisinde hicbir zaman hickliemin
bitmesinin beklenmesine gerek kalmadangsiakbteki gleme gecirilmesi ile tim
yapinin multitask(cok gorevli) bir yapiya benze#sn sglanmstir. Programin bu
yapisi sayesinde MCUnun cahakta oldgu status led (zerinden

goOzlenebilmektedir.



Sistem genel mantik olardktemci € -> Sunucu mang Uzerine kurulmstur. Bir
sunucu 40 istemciye kadar moduli kontrol edebiunucu Utzerine istemcilerin
adlart ve IP adresleri seri port Uzerinden kayadlinektedir. Yine gerekli
desisiklikler seri port Uzerinden vyapilabilir. Bu kayitt8F4620'nin dahili
EEPROM’una yapilmaktadir.

Sunucu modil istemciler Uzerinde gha cihazlarin durumlarini goézlemek ve
gerektginde istemci Uzerindeki cihazlarin durumunu TCRirinden dgistirmek
icin kullanilir. Bir istemci kendisine Iga 4 farkli cihazi kontrol edebilir ve gerekli
bilgileri sunucuya TCP/IP protokolii tizerinden gomddir. istemci modiil icinde
programda tasarlanan 6zel bir RTC yapisi ile saategimi de bulunmaktadir. Bu
saat yapisi sayesinde istemci modidl kendi icindeiypdik kontroller de

yapabilmektedir.



BOLUM 2. ETHERNET

Gunumuzde bir cok LAN teknolojisinden s6z edilse Hthernet acik ara farkla en
yaygin LAN teknolojisidir. Ethernet ilk ortaya cgkndan itibaren teknolojisi ve
uretim haklariyla herkese aciktir. Kullapdteknolojinin tretimi kolaydir ve ucuza
mal edilebilir. Ayni zamanda guvenilir olgu ve kullanicilarin ihtiyaclarini
karsiladigl icin en yaygin yerel @teknolojisi haline gelmgtir. En yaygin teknoloji
olmasi ethernetin dreticiler icin buyuk bir pazaalihe gelmesine ve sirekli

gelistiriimesine yol agcmaktadir.

2.1. Ethernetin Tarihi

Ethernet Xerox firmasinin Palo Alto atema merkezinde 1970'li yillarda Dr.
Robert M. Metcalfe tarafindan ggilrildi. Metcalfe "gelecgin ofisi" projesi Uzerinde
calisilyordu ve elinin altinda dinyanin ilk workstatioigisayarlarindan biri olan

Xerox Alto bilgisayarlar bulunuyordu.

1972 yihnin sonlarinda, Metcalfe ve Xerox'ta gah § arkadalari Xerox Alto'lari
birbirine balamak icin deneysel olarak Ethernet'i geddiler. Boylece Alto
bilgisayarlar dier sunucular ve lazer yazicilar birbiriyle habgatsliyordu. ilk

Ethernetin ¢cabma hizi Alto'larla uyumlu olmasi igin Alto'nun gaha hizi ile ayni
tutulmws ve sonucta @2.94 Mega Bit/Saniye hizinda gahistir. ik ethernet tek

parca bir koaksiyel kablo kullaniyordu.
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Sekil 2.1. Dr. Robert M. Metcalfe tarafindan cizildék Ethernet yapisi

Bu diyagram, Dr. Robert M. Metcalfe tarafindan 19y#inin haziran ayinda

National Computer Conferance'da ethernetigudo sirasinda cizildi.

Ethernetin dgusundan beri bu diyagramdaki temellere dayanan kutiasuregeldi.

Metcalfe once “Alto Aloha Network” olan sisteminm#i 1973 yilinda "Ethernet”
olarak dgistirdi. BoOylece sistemin sadece Alto bilgisayarlardesil tim
bilgisayarlarda ¢agabilecezini vurgulamak istiyordu. Ethernet kelimesi bir zamhar
tum uzay! doldurdguna ve elektromanyetik sinyallerin aktariminigladigina
inanilan "ether" den geliyordu. Metcalfe'nin sisbede de veri bitleri tim sistemlere

ulastigl icin sonucta "Ethernet” gonus oldu.

1979 yilina kadar sadece Xerox i¢inde kullanilaheBtet'in resmi duyurusu 1980
yilinda yapildi. Xerox, DEC(Digital Equipment Corption) ve Intel firmalar ile
beraber, sonradan "DIX Standart" olarak anilareitét standardini yayinladi. DIX
standardi koaksiyel kablo Gizerinden 10 MBs hizigalgan Ethernet’i tanimlargiir.
Boylece Ethernet, firma i¢i deneysel bir galadan herkese acik gergek bir triin
haline gelmg oldu.



2.2. Ethernet veya IEEE 802.3

DIX standardindan sonra Ethernet, Institute of tieal and Electronics Engineers
(IEEE)'in 802 kodlu komisyonu tarafindan géfilmeye devam etti. IEEE 1985
yilinda "IEEE 802.3 Carrier Sense Multiple AccesghwCollision Detection
(CSMA/CD) Access Method and Physical Layer Speatfans”seklinde bir isimle
yeni Ethernet standardini yayinladzleyen donemde IEEE standardi International
Organization for Standardization (ISO) tarafindairiytilmeye devam etti. 1SO

gunumuzde bilgisayargtari ile ilgili tim standartlari yUriten kurudtur.

1985 vyilindan itibaren (Uretilen tim drunler IEEE 28D standardina gore
uretilmektedir. Aslinda bu urinleri "IEEE 802.3 CBNCD" standardini kullanan
drtnler olarak tanimlamak dahaglodur. Ama dinya capinda hala genel olarak
"Ethernet" kelimesi tim bu drtnler ve dahil olduklgeknolojiyi tanimlamak igin

kullaniimaktadir.

Ethernet tek bir @teknolojisi olmaktan ¢ok, ayni bus topolojisimarme yapisini ve

network accessgeerisimi) metodunu kullanangateknolojileri ailesini tanimlar.

2.3. Ethernetin Calsma Sekli

Ethernet’i gelstiren ekip ¢ ana problemi ¢6zmek zorundaydi:
1. Kablo tzerinden veri nasil gbnderilecek
2. Gonderen ve alici bilgisayarlar nasil tespit edilec

3. Belli bir anda kabloyu kimin kullanilagena nasil karar verilecek

2.3.1. Verinin aktarimi: Paketler(Frames)

Tum bilgisayar glari g Gzerinden aktarilacak veriyi sabit boyutta kuciaketler
halinde iletirler. Bu yontemin iki énemli faydasandir. Birincisi buyuk bir dosya
transferi yapan bir bilgisayagen tamamini uzun bir sire ggal durumda tutmangi
olur. Bir sistem veriyi paketler halinde yollarkeher paketi géndermeden 6nce

kablonun kullanimda olup olmagini kontrol ettikten sonra paketi yollar. Paket



karsiya ulagtiginda, kablo tekrarglaki tim makineler i¢in loduruma gelmy olur.
Az onceki makine ikinci paketi yollamadan 6nce tekkabloyu kontrol etmek
zorundadir. Bu arada ghr bir sistem kendi paketini yollayabilir. Paketleiiciik
yapida oldgu icin saniyeler icinde yuzlercesi ggk bilgisayarlar tarafindan
yollanip-alinabilir. Bilgisayarlari kullanan insagin durum, &da sanki herkes ayni
anda veri akliverisi yapiyormy gibidir. Veri paketler halinde gonderilmeseydir bi
kullanici 50 MB bir dosyayl laa bir bilgisayara yollarken belki 3-5 dakika

boyunca dier hicbir sistem @ kullanamayacakti.

Paketli yapinin ikinci faydasi isgudur: 50 MB'lik dosyanin bir biti bile aktarim
esnasinda bozulursa, bu tum dosyanin gtabaekrar génderilmesi anlamina gelir.
Oysa veri paketlere boélinup yollagthda, sadece bozuk giden paketin tekrar

yollanmasi kafidir.

Ethernet veri paketinin yapisi sabittir. Her pagetort bilgiyi icerir:
1. Ahlcinin MAC adresi
2. Gonderenin MAC adresi
3. Gonderilecek veri'nin kendisi
4. CRC kodu

2.3.1.1. MAC adresi

Ethernet gina dahil her cihaz ya da Ethernet arayutziine shbipcihaz "node"
olarak adlandinlir. Bilgisayarlara Ethernet katdkinca bir node haline gelirler,
ancak Ethernet gyi olan bgka cihazlar da olabildi icin(router'lar mesela) genel

kavram node'dur.
Ethernet ginda sistemler birbirinden sahip olduklari MAC asirige ayirt edilirler.
Her node veya basitce her Ethernet kartl diinyaidalreayan bir adrese sahiptir. Bu

adres 48 bitlik bir sayidir. Ornek olarak bjy leartinin MAC adres§oyledir:

100100000110101001010010100011001101100000011



ikili sistemdeki bu saylyr soylemek ve yazmak zatugl icin bu sayl 16'h sayi
sisteminde yazilir: 12 OD 4A 51 9B 03

Her dretici firmanin IEEE’den algi 24bitlik bir Gretici kodu vardir. Bu kod
Organizationally Unique Identifier(OIU) olarak adthrilir ve her dretici igin
farklidir. Uretici firma, 24 bitlik OlU numarasindageri kalan 24 biti ise kartin seri
numarasi(Device ID-&a bir karta daha verilmeyecek-) olmak tzere MACead
olarak belirleyip, & kartinin Gzerinde programlanabilir bir entegreye rumarayi

yazar. Boylece bu kartin dinyada @mayan bir MAC adresi olur.

Bunun sayesinde sizin algnoldugunuz her g karti Greticisi, Uretim tarihi, markasi-
modeli ne olursa olsun farkli bir MAC adresine gabiacaktir. Ethernet sisteminde

node'lari birbirinden ayirmak icin bu MAC adresleunilanilir.

MAC adreslerinin kullanimi:

MAC adresleri sayesinde sistemlet @zerinden kendilerine wan veri paketinin
kendilerine gelip gelmedini anlarlar. Ethernet@nda, bir bilgisayar bir veri paketi
yolladiginda, bu paketglaki tim sistemlere wya. Her makine paketin ilk bolumu

olan alici MAC adresini okur ve kendi MAC adresildentrol eder. Eer gelen paket

kendine aitsesler, desilse goz ardi eder.

e e —)

/

- - - -
C o

o B
0041798 25FF 00 00F0 &5 010014 FOBE S5120C AC 001298 25FF 14

Sekil 2.2. Ethernet zerinde veri yolu



Ethernet'in bu 6zela ciddi bir guvenlik agtina yol agabilir. Packet Sniffer olarak
adlandirilan programlar, bilgisayara gelen veri gilgtini MAC adresi ne olursa
olsun ahp kullanmaya izin verirler. Bu tip progriamiyi niyetle kullanildginda
problemlerin ¢6zimune yarayabil@caibi, yerel &inizda merakl bir kullanicinin
sizin aslinda bgka bir makineye gondermekte ofgltnuz her dosyayi izlemesine
neden olabilir.

2.3.1.2. Multicast ve Broadcast adresleri

Bir grup sistemin ayni veriyi almasi isteniyorsaj gruba dahil olmasi istenen
sistemlerde Ethernet araylzi (bilgisayardaki kartt mesela) belli bir multicast
adresine yollanngi veriyi kendi MAC'ine gelen bir veriyi alir gibi aasi icin

ayarlanabilir. Yani multicast adresler belli birugr cihazin ayni veriyi almasini

saglar.

Broadcast adresi ise 48 biti de 1 olan 6zel biestil. Bu adrese yollangbir veri

paketini alan her @ karti bu paketi kabul eder veglame koyar. Bazen tum
bilgisayarlara gitmesi gereken bir mesaj gondergetiekebilir. Bu durumda mesaj!
iceren veri paketleri broadcast adresine yolladiyléce ga dahil tim cihazlar bu

mesajl alir.

2.3.1.3. CRC hata denetimi

Cyclic Redundancy Check veri paketlerinin eleksiifyali olarak kablodan gecerken
bozulmalari durumunda bu bozulmanin yani veri paketkkariya yolda dgismis

olarak ulgtiginin tespitine yarar.

Gonderen taraf, veri paketine konacak veriyi matédwel bir slemden gegcirir.
Islemin sonucu CRC kodudur. Veri ve CRC koduskaarafa yollanir. Alici paketi
acar, veriyi okur, ayni matematiksglem veriye uygulanir. Sonugier veri yolda
bozulmadan, yani bir bit'i bile gesmeden gelmise, CRC kodu ile ayni olmalidir.

Aksi halde alici gonderen makineye ilgili paketrer yollamasini soyler.



Bu noktaya kadar en fga kagimiza c¢ikan iki problem yani verinin nasil
gonderilecgi(paketler halinde) vega dahil sistemlerin nasil birbirinden nasil ayirt
edilec&i(MAC adresi ile) anlatildi. Bu noktadan sonra keks dnemli konu, Kimin

veri yollamak icin kabloyu nasil kullanggdir.

2.3.1.4. Kabloyu kim kullanacak (CSMA/CD)

Ethernet'te trafik akini kontrol etmek icin “Carrier Sense”, “Multipleccess” ve
“Collision Detection” teknikleri kullanir. Carrieense, Multiple Access, Collision
Detection veya kisaca CSMA/CD'ye gore, Ethernettikaeri gonderimine
baslamadan once kablonun kullanimda olup olmgadi kontrol eder. Eer o anda
diger bir sistem kablodan veri aktariyorsa buna Cadenir. Kabloda aktarim olup

olmadgini tespit Carrier Sense'dir.

Kablo bata oldygunda her Ethernet araylziine sahip cikéznakka sahiptir ve veri
aktarimina bgayabilir. Buna Multiple Access denir. Bir Etherrainda bilgisayar
Uzerinde calan kletim sistemi veya kullanicisi dnemli gielir. Bir DOS makinesi
Ethernet’in kabloyu kullanmgansi acisindan W2000 server ile aynidir.

Bazi durumlarda iki sistem kablonun sboldugunu tespit ederek ayni anda veri
aktarimina bgayabilir. Bu durumda iki tarafin yollagh veri cakgir(Collision).

Ethernet kartlar ¢akmayi hemen tespit ederler(Collision Detection).

Collision durumlari:

Collision veya calyma kelimesi insanda olumsuz bir etki uyandirsabitagthernet
aginda cakgmalarin olgmasi gayet normaldir.

Eger birden fazla Ethernet karti ayni anda verinhitie gecerlerse cakna oluur.
Sistemler kendi yolladiklariyla kablodan geleni gdastirarak bunu hemen tespit
ederler. Bunun akabinde her iki taraf da 6zel lgoatma ile belirlenen rasgele bir

suire boyunca beklerler.



10

Caksmalarin olgmasi ethernetin gasinda olan bigeydir ve her Ethernetganda
¢caksma olmasi kaginiimazdir.

Eger & limitlerin disinda kullaniimiyorsa@a dahil sistem sayisi, kullanilan kablo
uzunluklari, veri aktarim yiku vs.) cakialar saniyenin milyonda biri gibi strelerde
giderilir. Yani cakgmanin ardindan birka¢ mikrosaniye bekleyen sistegnywv

yollamaya tekrar bdar.

Eger g cok ygzun kullaniliyorsa, ayni frame/veri paketi gondekiéin birden fazla
¢caksma olabilir. Bu durumda sistemler rasgele belirtebekleme siresini uzatmaya
baslarlar. Burada slre rasgele belirleniyorsa naghladazun veya kisa olabilir diye
bir soru akla gelebilir. Strenin rasgele olmasi tketarafinda ayni stre bekleyip,
sonra da yine ayni anda aktarim yapmalarinin 6gégmek icin rasgeledir. Orgia
her iki tarafta birden ona kadar bir say! tutarov&adar milisaniye bekler. Ancak
sure belirlenirken, ayni paketin génderiminde (st gakyma oluyorsa(@da ygun

trafik varsa) sure 1-10 arasiglebelki 50-100 arasinda secilir.

Ethernetin bu yapisigdaki trafik yggunlugu arttikga kendisini duruma uydurmasini
sglar. Ethernet ayni veri paketini 16 denemeden sdrala gonderemediyse bu
paketi iptal eder. Bu ancak c¢ok uzun bir sire c¢gki ayogunluk yganmasi

durumunda veya kabloda meydana gelen bir arizanngdelabilir.

Bu noktada ethernetin gir g teknolojilerinde de oldgu gibi veri aktarimini %2100
garanti etmegini goriyoruz. Bu acgik ust katman protokolleriniagladigl veri
kontrolli ile telafi edilir. Bir paket yolda kaybaka veya 16 denemede de
yollanamayip iptal edilirse, alici taraftaki {st tikan protokol (TCP/IP
kullaniliyorsa; TCP) gonderen taraftaki TCP'ye geleride bir eksiklik oldgunu
bildirecek ve tekrar yollanmasini isteyecektir.

Ethernetin kullandg CSMA/CD teknginin basit yapisi Ethernetgakartlarinin ve
diger ekipmanlarin rakip teknolojilere (Token Ringygd@aha ucuza uretilebilmesini

sglar. Boylece Ethernetgdar ¢cok daha ucuza mal olur.
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Ethernet hizi:

CSMA/CD tekngi nedeniyle Ethernet veri aktarimi yapabilgiceelli bir sureyi
caksmalarla grasirken harcar. 90 kullanicili bir Ethernegiain oldyu firmada
pazartesi sabahi 9:00'da herkes ayni anda oturémeherini acip,sifrelerini girip,
gun boyunca kullandiklar programa girmeye g anda gda cok buyuk miktarda
caksma olyur. Kullanicilar agisindan sanki herkes ayni anglekallaniyor gibidir
ama aslinda CSMA/CD cainaktadir.

Her Ethernet @& belli bir sireyi calgmalarla ve broadcast mesajlariyla harcar.
Dolayisiyla hicbir Ethernet soylergiligibi 10Mbs veya 100Mbs'de c¢giinaz. Daha
dogrusu sizin birim zamanda aktagchiz veri miktari bu dgerlere hicbir zaman
ulasamaz cunku gaki bu veri aktarim kapasitesinin bir bolimi ctn ve

broadcast mesajlari ile harcanmaktadir.

Ethernetin kulland basit iletsim yapisi nedeniyle performans kaybi kaginiimazdir.
Ancak bu basit yapi ucuz Uretim maliyetleri anlamgelir. Sonug itibariyle getirisi-

goturasu kanlastirldiginda Ethernet yine de en uygun ¢6zum durumundadir.



BOLUM 3. ENC28J60 VE ETHERNET YAPISI

3.1. Paket Formati

Normal IEEE 802.3 tabanli Ethernet paketleri 64 M&l8 byte uzunlgundadir.
Paketler 5 ya da 6 farkh alandan @lu

— Hedef MAC adresi (DA)

— Kaynak MAC adresi (SA)

— Alan tipi/uzunligu (Type/Length)

— Data

— Secimsel bir destek alani (padding)

— CRC (Cyclic Redundancy Check)
Ek olarak, 7 byte b#angic alani (preamble field) ve paketslagici limitleyicisi
(start-of-frame delimiter) Ethernet paketininstvea eklenir. Boylece, bukulmn(giftli
kablodaki trafikSekil 3.1.’deki gibi gorundr.

MNumber Field Comments
of Bytes
7 - Preamble r~ Filtered out by the Module
— = Start-of-Frame Delimiter
1 —I—_ SFD _|_ (filtered out by the medule)
- et -
G DA L Destination Address, )
such as Multicast, Broadcast or Unicast
6 — SA = Source Address
2 4 Type/Length — Type of Packet or the Length of the Packet
- -
Used in the
Calculation <
of the FCS
Data
N Packet Payload
48-1500 < s (with optional padding)
Padding
N oimemaa S oo -
4 — FCsi) ~ Frame Check Sequence — CRC

Note 1: The FCS is transmitted starting with bit 31 and ending with bit 0.

Sekil 3.1. Ethernet Paket Formati
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3.2. Preamble/Start-Of-Frame Delimiter

ENC28J60 kullanarak bilgi génderilip alinirken, gneble ve start of frame delimiter
bytelari otomatik olarak ofturulacak ya da paketlerden cikarilacakitiemcinin bu
isle ilgilenmesine gerek yoktur. Normal olarafdeimcinin padding ve CRGlemleri

ile de ilgilenmesine gerek yoktur. ENC28J60 demleri otomatik olarak yapabilir.
Fakat padding ve CRC alanlari paketler aignttia receive tamponuna yazilacaktir.

Dolayisliyla, glemci istenirse bunlari gerlendirebilir.

3.3. Hedef Adres (Destination Address)

Hedef adresi 6 byte uzurgundadir ve paket gonderilecek cihazin MAC adresini
icerir. Ezer MAC adresinin ilk byteinin en gliik deserlikli biti “1” ise adres bir
multicast hedeftir. Ornek olarak, 01-00-00-00-F0:@0 33-45-67-89-AB-CD birer
multicast adrestir, 00-00-00-00-F0-00 ve 32-45-67AB-CD dezildir.

Multicast hedef iceren paketler Ethernet noktatdaika belirli bir gruba ulgmasi icin
tasarlanmytir. Eger hedef adresin tum bitleri “1” ise (FF-FF-FF-FF-FF), paket bir
broadcast paketidir vezdaki herkese gonderilir.gr MAC adresinin ilk byteinin en
disUk deserlikli biti “0” ise, adres unicast adrestir ve saé bir adres noktasi

tarafindangleme alinir.

ENC28J60 veri alimi sirasinda alici filtreleriniligarir ve multicast, broadcast
velveya unicast adreslerinin kabul ya da sinlerini kendisi yapar. Fakat veri
paketi gonderirken hedef adresinin gonderim tampanyazilmasindanslemci

sorumludur.
3.4. Kaynak Adres (Source Address)
Kaynak adresi 6 byte uzurgundadir ve Ethernet paketini g¢turan cihazin MAC

adresini icerir. ENC28J60 kullanicilart kullandiklaher kontrolor igin kendi

unique(si olmayan) MAC adreslerini okturmalidirlar. MAC adresi 2 parca icerir.
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Ik 3 byte't Organizationally Unique Identifier (QRthir. OlUlar IEEE tarafindan
dagitilir. Son 3 byte OIU’yu satin alan firmanin igtee bali olarak deistirilebilir.

Paket gonderimsiemi yapilirken, tahsis edilmiolan kaynak MAC adresi gonderim
tamponuna slemci tarafindan yazilmalidir. ENC28J60, unicastread filtresi
tarafindan kullanilan MAADR registerinin i¢gini otomatik olarak gonderim

islemine dahil etmez.

3.5. Tip/Uzunluk (Type/Length)

Tip/Uzunluk alani 2 byte uzungundadir ve paket icadinin hangi protokole ait
oldugunu belirtir. Duruma gore, ger bu alanda 05DCh(1500) bilgisi ya da daha
kucuk bir bilgi var ise bu alan bir uzunluk alaniamak dikkate alinir ve data
alanindaki bilginin padding icermeyen uzuduau belirtir. Kendine dzelgatasarimi
yapmak isteyen kullanicilar belki bu alani uzunhlleni olarak sececektir, fakat
paket gonderiminde Internet Protocol (IP) ya da rédd Resolution Protocol (ARP)
gibi protokolleri kullanmak isteyenler bu alani wyg olan tip belirleyici ile
doldurmaldirlar.

3.6. Data

Data alani O ile 1500 byte arasindgsigebilir. Daha uzun data paketleri Ethernet
standartlarini ihlal eder ve Ethernet noktalamftadan iptal edilir. Fakat ENC28J60
daha uzun paketleri génderebilme ve alabilme @zedi sahiptir. Bunun icin Huge
Frame Enable biti “1” yapiimahdir (MACON3.HFRMENZB.

3.7. Padding

Padding alani dgsken uzunlukta bir alandir ve kiguk veri kullangehda IEEE

802.3 gereksinimlerine uyum gamak icin kullanilir. Ethernet paketinin hedef,
kaynak, tip, data ve padding bilgileri 60 bytetaicltk olmamalidir. 4 byte CRC
alanini eklendiinde bu uzunluk 64 bytetan kicuk olmamalidigeEdata alani 46

bytetan daha az ise padding alani gereklidir.
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Paket gonderimi yaparken, ENC28J6Qzere MACON3.PADCFG<2:0> bhitleri
ayarlanmgsa otomatik olarak sifir padding eturur. Diger tarll, godnderim
yapillmadan 6nceslemci gerekli padding bilgilerini pakete eklemelidENC28J60

disUk boyutlu paketlerin iletimini engellemez burlemci yapmalidir.

Paket alimi yaparken, ENC28J60 18 bytetan kuculetpek otomatik olarak ret
edecektir. Bu kadar kigcuk bir paketin minimum gemeimler olan hedef ve kaynak
adreslerini, tip bilgisini ve FCS checksumini icedigi varsayilir. 18 bytetan buyik
tum paketler standart filtreleme kriterlerine uyebive normal trafik olarak
algilanabilir. IEEE 802.3 gereksinimlerine uymakniclinan batin paketler 64

bytetan kicuk ise uygulama icinde ret edilmelidir.

3.8.CRC

CRC alani 4 byte uzungundadir ve hedef, kaynak adresleri, tip, data vedive

alanlarindan hesaplanir.

Paket alimi yapilirken, ENC28J60 her gelen pak&iRC’sini kontrol edecektir.
Eger ERXFCON.CRCEN biti “1” ise, yaliICRC’li paketler otomatik olarak iptal
edilecektir. Ber CRCEN biti “0” ise ve paket gier butiin alim kriterlerine uyuyorsa,
paket alim tamponuna yazilir vglemci CRC’nin gecerli olup olmagini alim

durum vektorunid kontrol ederek anlayabilir.

Paket génderimi yapilirken,ENC28J68ee MACON3.PADCFG<2:0> bitleri ayarh
ise, otomatik olarak gecerli bir CRC eturur ve gonderir. Fer tarll, slemci
gecerli CRC'yi hesaplamali ve godnderim tamponun emdlidir. CRC’nin

hesaplamasslieminin ENC28J60’a birakilmasi tavsiye edilir.



BOLUM 4. ENC28J60 HAKKINDA B iLG1

ENC28J60, endustriyel standart olan SPI arabirimisghip bir Ethernet
kontrolorudur. SPI arabirimine sahip herhangi kiemci icin Ethernet @& arabirimi
olarak tasarlanngtir. ENC28J60 tim IEEE 802.3 standartlarina uyae® paketler
icin filtreleme yapisi icerir. Bunun yaninda, hidata glemek icin DMA moduli ve
donanimsal checksum hesaplayici icdgiemci (MCU) ile iletsimi bir kesme pini
ve 20MHz’e kadar hizi destekleyen SPI arabirimi glerceklgtirir. ENC28J60
Uzerinde 2 tane pin, LED olarak link veg aaktivitesini gostermek uzere

tanimlanmgtir.

ENC28J60'In temel blok diyagram$ekil 4.2.’de gosterilngtir. Fikir vermesi

amaciyla temel bir uygulama devr8gkil 4.1. ve 4.3.’de verilngtir.

MCU ENC28J60
— TRIMH- —
= -, i R.lds5
] - 3 la
=) ITPOLIT 4+ e
SO0 - |l
S0
SO0 |- Py ETHERNET
SO ——— TURX |l MaC |y PHY TRANSFORMER
Buirer
T LEDA P
INT | —'H
LEDE 3 Fﬁ'
i A

Sekil 4.1. MCU - ENC28J60 Temel Bianti Diyagrami
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4.1. ENC28J60 Blok Yapisi

PoT T T T oo T " LEDA
| Euffar | E
| S
I Dual Port &AM I | | MAC
| | | RXEBM
I I Y 4- TROUT+
o e e = = ——— - - | |
I r | mxrAter | " E
________ - 1 Ml TE[  TROUT-
| | CFD) p— InteHace _'__E'
CLECLT | | DMA & —
Control
Arblter |
-q—:- Reglsters : ] izh0l Chacksum BHY .
+
- T T . T~ 1
| | chi g | TX | - E
femtrr i1 [ RX|  TRIN-
T | THEM —
I I "_E'
el 1 1 —
INT 1| Flow contral ||
E-I— Bug Intarface [} — MM BEIAS
| | Intertacsa
| Haost Inte facs —
| |
[ S ——— Fl
o
v ____ S
@ r " E
! ! 25 MHz
=0 ] | | Power-an Valtage OECE
System Contral Caclllator
E_‘_ | | Reset Regulator _,_E
e, | |
sokll .__,_,_,%_._._, é
REZETLN bl
Mote 1:  Thess pins are 5 takerant,

Sekil 4.2. ENC28J60 Blok Diyagrami

ENC28J60, yedi analevsel bloktan olgur:

1.

2
3.
4

o

Islemci ile ENC28J60 arasinda ilgth kanali olarak ¢ajan SPI arabirimi.
ENC28J60'1 kontrol etmeye ve izlemeye yarayantta registerlari.

Alinan ve gonderilen data paketleri icin ¢iRIAM tamponu.

Istekler DMA, gonderim ve alim bloklarindan ggidde RAM ulgim
yetkisini kontrol eden bir hakem.

SPI arabiriminden gelen datalari ve komutlarugadayan veri arabirimi.
IEEE 802.3 uyumlu MAC yapisi ile ¢ggdn MAC ( Medium Access Control)
moduld.

Bukulm@ ciftli kablodaki analog verileri sieyen PHY (Physical Layer)
moduld.



Bunlarin yaninda ENC28J60, oscillator, dahili vpltdizenleyicisi, 5V toleransli
giris/cikis ve sistem kontrol yapisini @amak icin seviye ceviricileri gibi der

destekleyici bloklari da igerir.

4.2. ENC28J60 Temel Uygulama Devresi

aay
ENC28.J60 R-d45
Mcu TROUTS T T @ [ ]
— arits 1
vo = 05 Fraasnin gaaa.;r”l 3 = | |
SOK SCK 1 £ e
-l = = 3[4 |
S00 p— L e AR 1¢:°I"1 “Fm b -
S0l —— ) = g —
\ \ TROUT- (3 = t1cT 3
| | TPIN+
| Lews L o 4
| ShiR | < 4880 1% —
| LogicBl1 +.,—_L _; 5
T . Sem w0 3 —
I 1 I INT TPIN- —d i 1:1CT g
1 1
e —a RBIAS B
VoaF  LEDA  LEDB i

[ 1 = = = =Ul,
10 u,.—l = = :: 2ok 1% TEOF] 7Ea mﬁ]m‘iﬂ| —
I %}'}' ,{! l 1r|F 2 kW2

.I'

-\,

Mote 1: Ferrite Bead should ba ratad for at kast 80 mAa.
2 Required anly If the microconirollar kB operatng at 54, See Sectlon 2.5 “V0 Levels™ fof more nfarmation.
% These components are Installed for EMI reduchan purposes.

Sekil 4.3. ENC28J60 Temel Uygulama Devresi

Sekil 4.3.'ten goruldgu gibi ENC28J60 ile Ethernet ilgtmi saglamak icin iki tane

darbe transformatorii ve birkac pasif eleman yelierli



BOLUM 5. CONTROLLER AREA NETWORK (CAN)

Controller Area Network (CAN) bir broadcast, farks@ri yolu standardidirilk
olarak Robert Bosch GmbH tarafindan 1980’lerde, kted@ik kontrol
Unitelerini(ECU) haberlgirmek icin gelstirilmistir. CAN 6zellikle elektromagnetik
alan gurdltust yayan cevresel donanimlarlasgedksekilde tasarlanngtir ve RS-
485 gibi farksal dengelenmhatlarda caabilir. CAN, eser ciftli bukilmi kablo
kullanilirsa, gurultiye iki kat daha fazla dayatiabBaslangicta otomotiv sektéri
icin Uretilmesine rgmen, buglnlerde bircok guriltiye maruz kalabileestbedded
sistemlerde kullaniimaktadir. CAN veri yoluyla g@&nden mesajlar kuguktir
(maksimum 8 byte) fakat CRC-15 ile korunur.

40m’nin altinda uzunigu olan glarda hiz 1Mbit/s’'ye kadar cikabilir. Daha uzun
aglar icin hiz dgarulebilir(6rn. 125kbit/s @ 500m).

CAN veri yolu standardi 1SO11898-1'dir. Bu standarta olarak, (Logical Link
Control (LLC) ve Media Access Control (MAC) alt kaéanindan olgan)veri yolu

katmanindan ve OSI referans modelinin physical katmhakkinda bazi baki
acilarindan bahseder. geir tum protokol katmanlar gatasarimcisinin tercihine

birakilmstir.

5.1. Veriiletimi

CAN otomatik “hakemli” iletim sistemine sahiptir.Gksek oncelikte gdnderilen bir
CAN mesaji hakemi sonucunda galip olacaktir vediik 6éncelikli mesaji gonderen

nokta bunu anlayip geri ¢ekilecek ve bekleyecektir.

Bu “dominant (baskin)” ve “recessive(bastirgiiiiyapiya sahip binary bir model

Uzerinden CAN veri génderimi ile elde edilir. Bueadominant lojik “0”, recessive
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lojik “1"dir. E ger bir noktadan dominant bir bit gonderilirse vgedinokta recessive

bit gbnderirse, dominant bit veri yolunu kazaniijk @&AND).

Tablo 5.1. Dominant/Recessive ve Lojik AND icingdoluk tablosu

Iki nokta arasindaki veri yolu durumu Lojik AND
dominant | recessive 0 1

dominant | dominant| dominant 0O 0| O
recessive dominant recessive 101

Dolayisiyla, ger recessive bir bit gonderiyorsaniz veskaa biri dominant bit
gonderirse, dominant bir bit gortrsiniz ve bir ka@a old@gunu anlarsiniz. Bu
sistemin cakma sekli sOyledir: Yollar arasinda bir gerilim dfturularak bir
dominant bir bit hatta sokulur (recessive bit l@hde bastirilincaya kadar).gé&r
herhangi biri gerilim d@simi yaparsa, herkes bunu gorir, bu sebeple dontinant
Boylece yiksek oncelikli mesajlarda gecikme olmazdisiik dncelikli mesajlari
gonderen nokta otomatik olarak, dominant mesajikistt sonra 6 bit clock’u

yeniden gonderir.

Farksal veri yolu ile kullanilganda, bir Carrier Sense Multiple Access/Bitwise
Arbitration (CSMA/BA) plani siklikla kullanilir. ger iki ya da daha fazla cihaz ayni
anda iletime bgarsa, birinin iletimine izin veren oncelik temellir hakemlik plani
uygulanir. Bu oncelikli hakemlik sistemine sahip I€Aapisi, CAN’i gercek zamanli

onceliklendirilmi sistemler icin ¢cok kullagh yapar.

Hakemlik muddetince, her gdnderici nokta veri ydlwrumunu gozler ve alinan bit
ile gonderilen biti kagilastirir. Eger bir recessive bit gonderifginde bir dominant bit
alinirsa, iletimi yapan nokta gonderimi keser. Hukle, identifier(tanimlayici)
alaninin goénderimi suresince yapilir. Ayni zamargtmderime bgayan butin
noktalar dominant bit ile bir ID gonderir. ID’lelaha buyik bir numara(glik

oncelikli) olur olmaz, recessive karakter gonderirve dominant karakter goérurler
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bdylece geri cekilirler. ID gonderiminin sonundarigzekilen hari¢ butlin noktalar ve

en yuksek oncelikli mesaj engellenmeniur.
5.2. Bit Zamanlamasi

CAN agindaki her nokta kendi clock’'una sahiptir ve vdatimi sirasinda clock
gonderilmez. Senkronizasyon, paket icindeki bitlesegmentlere boélinmesiyle
yapilir: Synchronisation, Propagation, Phase 1 vas 2. Her segmentin uzuglu

ayarlanabilir.

‘*— Nominal Bit Time —r‘

previous bit Xﬁwc‘ Prop Phase 1 ‘ Phase 2 X next bit

TSamE:Ie F’D'!nt

Time Quanta

Sekil 5.1. CAN Bit Zamanlamasi

5.3. Katmanlar (Layers)

Temel mantik olarak, CAN protokolinin yapssibolimlerle acgiklanabilir:
1) Uygulama Katmani (Application Layer)
2) Nesne Katmani (Object Layer)

a) Mesaj Filtreleme

b) Mesaj ve Durum Kontrolu
3) iletim Katmani

Transfer katmani CAN protokolintn temelini temstlee Nesne katmanina
alinan mesajlari gosterir ve nesne katmanindan egded mesajlari kabul eder.
Transfer katmani, bit zamanlama, senkronizasyonsameaketleme, hakemlik,
onaylama, hata algilama, sinyaleime ve hata engellemeden sorumludiunlari
gerceklatirir:

a) Hata Engelleme

b) Hata Algilama
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c) Mesaj D@rulama

d) Onaylama

e) Hakemlik

f) Mesaj Paketleme

g) Iletim Hizi ve Zamanlamasi

h) Bilgi Gonderimi
4) Fiziksel Katman

Fiziksel kayman gercekte sinyallerin nasil gondetihi tanimlar. Gorevleri
sunlardir:

a) Sinyal Seviyesi ve Bit Gosterimi

b) iletim Ortami

5.4. Paketler

Bir CAN ag iki farkli mesaj formati ile cadacaksekilde ayarlanabilir: standart ya da
temel paket formati (CAN 2.0 A) ve gelatiimis paket formati (CAN 2.0 B)iki
format arasindaki tek fark, “CAN temel paket” fortmallbit uzunlgunda
tanimlayici(identifier) destekler, “CAN gefetiimis paket” formati 29bit
uzunlygunda tanimlayici destekler. Ggetilmis paket, 11bit tanimlayici (temel
tanimlayicl) ve 18bit uzantidan (tanimlayici uzaiptiolisur. CAN temel paket
formati ile CAN geniletilmis paket formati arasindaki ayrim IDE biti ile yapIIDE
biti 11bit'lik temel paket icinde dominant olaralomderilir. 29bit’'lik paket icinde
recessive olarak gonderilir. Gelatimis paket formatini destekleyen CAN
denetleyicileri, ayni zamanda CAN temel paket fdinda da ile§im yapabilir.
Tum paketler kesin olarak paketskangicini gosteren bir paket dhatici (start-of-
frame: SOF) biti ile bgar.

CAN dort paket tipine sahiptir:
1. Data Frameliletim icin bir noktaya ait datageyan paket
2. Remote Frame: Belirli bir tanimlayici (identifiegin iletisim talep eden
paket
3. Error Frame: Hata bulan herhangi bir nokta tarafmgodnderilen paket

4. Overload Frame: Data ve/veya uzak paketler arggoi&kme sokan paket



5.4.1. Data paketi
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Data paketi gercek data iletimi icin tek pakefii. mesaj formati vardir:

1. Temel Paket Formati: 11bit tanimlayicili

2. Gengletilmis Paket Formati: 29bit tanimlayicili

CAN standardi i¢in bir tasarim temel paket formiakaul etmelidir ve gesglietilmis

paket formatini kabul edebilir dizeyde olmalidiren@letiimis paket formatina

toleransi olmasyarttir.

5.4.1.1. Temel paket formati

Paket formati yapissagidaki gibidir:

Tablo 5.2. Temel Paket Formati

Alan Adi
Start-of-frame

Identifier (Tanimlayicr)

Remote transmission
request (RTR)

Identifier extension bit
(IDE)

Reserved bit (r0)

Data length code (DLC)
Data field

CRC
CRC delimiter

ACK slot

ACK delimiter
End-of-frame (EOF)

Uzunluk(bit)

1
11

0-8 byte

15

Amaci
Paket bglangicini gosterir

Veri icin essiz(unique) bir tanimlayici

Dominant olmalidir (0) Secimsel

Dominant olmalidir (0) Secimsel

Ayrilmis bit (Dominant yapilmalidir(0),
fakat dominant ya da recessive olarak
alinir)

Verinin byte sayisi (0-8 bytes)

Gonderilecek veri (uzunfu DLC alaninda
belirlenir)

Cyclic redundancy check
Recessive olmal (1)

Gonderici recessive gonderir (1) ve
herhangi bir alici dominant gorebilir (0)

Recessive olmalidir (1)

Recessive olmalidir (1)
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AT
Field Candml - End of
Fizld Caty Field CRCFuld Frame

I IR

Tﬁ' cre ¥ Moy

Celmiter D lomiter

‘ Sabitration

Start of
Frats

Sekil 5.2. Temel Paket Formati

Tanimlayicidaki tek kisitlama, ilk 7 bitin hepsirden recessive olamaz. (6rn.
1111111xxxx yantir)

5.4.1.2. Gengletilmis paket formati

Paket formati yapissagidaki gibidir:

Tablo 5.3. Genletilmis Paket Formati

Uzunluk
Alan Adi (bit) Amaci
Start-of-frame 1 Paket bglangicini gosterir

\dentifier A (Tanimlayici A 11 Veri igin essiz(unique) bir tanimlayicinin

ilk parcasi
UL (el (e 1 Recessive olmalidir (1) Secimsel
(SRR)
I(?nger SR el 1 Recessive olmalidir (1) Secimsel

Veri icin essiz(unique) bir tanimlayicinin

Identifier B (Tanimlayici B] 18 oo
ikinci parcasi

Remote transmission

request (RTR) 1 Dominant olmahdir (0)

Ayrilmis bitler (Dominant

Reserved bits (r0, rl) 2 yapilmalidir(0), fakat dominant ya da
recessive olarak alinir)
Data length code (DLC) 4 Verinin byte sayisi (0-8 byte)

Gonderilecek veri (uzunfim DLC
alaninda belirlenir)

CRC 15 Cyclic redundancy check
Recessive olmalidir (1)

Data field 0-8 byte

CRC delimiter 1



Tablo 5.3. Genletilmis Paket Formati (Devam)
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Alan Adi UZ(EE;UK Amaci
ACK delimiter 1 Recessive olmalidir (1)
End-of-frame (EOF) 7 Recessive olmalidir (1)
Suhitration SAIEF
Field Cortml End of
‘ Field Data Fisld CRC Field ¢r Frame
—I ‘ Identifier |H Idertifier | ‘ H_H | ‘
A N A cre ¥ Moy
Start of SRR IDE RTR Delimiter De lirniter

Frame

Sekil 5.3. Genjletilmis Paket Formati

A ve B tanimlayici alanlari 29 bit bir tanimlayiardolwur.

5.4.2. Uzak paketi (Remote Frame)

Uzak paketi, data paketine benzer. Fakatar farklidir:

* RTR bir recessive (1) yaptlir.

» Data uzunlgu, data paketinden alinan byte sayisini icerir.

: ACK
‘ PIJ{.:.I:]E:?'E]‘ Cordol Shat End af
Fisld CRC Faeld ¢ Frame
[ J[[ ] IR
CRC * ’#ACK
Start of RTR D Lirni fer Deliriter
Frama

Sekil 5.4. Uzak Paketi Yapisi
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5.4.3. Hata paketi (Error Frame)

Hata paketi iki farkli alandan ajur.

ilk alan, farkl istasyonlarin katkida buluriluhata bayraklarinin (Error Flags) suiper

pozisyonlarindan okur. Takip eden ikinci alan hata sinirlayicidir(Erelimiter).

Iki tip hata bayrg vardir.
1. Aktif Hata Bayra:
“Hata Aktif” hata durumunda bulunarg d@izerindeki hata algilayan bir nokta

tarafindan gonderilir.

2. Pasif Hata Bayr&:
“Hata Pasif’ hata durumunda bulunarg d@izerindeki aktif hata paketi

algilayan nokta tarafindan gonderilir.

Emor
Delireater
Error e
— Flg | = '

b —
Superpositon of
Error Flags

Sekil 5.5. Hata Paketi Yapisi

5.4.4. Ain yukleme paketi (Overload Frame)

Asirl yukleme paketi iki bit alanindan glur, giri yikleme bayrgn (Overload Flag)
ve air yukleme sinirlayicisi (Overload Delimiter).sid yikleme bayrginin

gonderilmesine sebep olabilecek iksit@sir yukleme durumu vardir:

1. Bir sonraki veri ya da uzak paketi icin gecikme ajgiren, alicinin ig
durumu.

2. Gorev sirasinda dominant bit tespiti.
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Ilk maddedeki sebepten dolayiskzdilacak airi yilkleme paketi, sadece beklenilen
gorevin ilk bit zamaninda kkatilabilir. Oysa ikinci maddedeki sebepten dolayi
olusan gir1 yukleme durumu , dominant bit algilandiktan bitr sonra bglar. Asiri
yukleme bayrgr 6 dominant bit icerir. Airt yukleme bayrginin yapisi, gorev
boslugunun sabit yapisini yok eder. Bunun bir sonucuasdagiri yikleme tespit
eden de dahil tim ger istasyonlar kendi parcalarindaira yikleme bayrg
iletmeye balarlar. Asiri yikleme sinirlayici sekiz recessive bittensalu Asiri

yukleme sinirlayicisi hata sinirlayicisi ile ayapydadir.



BOLUM 6. ETHERNET — CAN KAR SILA STIRMASI

6.1. CAN Bus

Controller Area Network (CAN), cok ylksek guvenBkviyesine sahip verimli bir
seri iletgim protokoludur. Uygulama alani, yuksek hiztlaadan dguk maliyetli cok
katmanl iletim sistemlerine kadar uzanir. Otomatiektronginde, motor kontrol
Uniteleri, sensorler, anti patinaj sistemleri hite 1Mbit/s hizlara kadar wabilen
CAN veri yolu ile bglanmslardir. Veri yolu ne zaman koolursa, herhangi bir
modul mesaj gondermek Uzere gatie gecebilir. Ber 2 ya da daha fazla modul
ayni anda veri gondermeyestmsa, bu calkma IDENTIFIER kullanilarak bit bit
islenip bir hakem tarafindan ¢éztimlenir. Bu hakem amé&kmasi bilgi ya da zaman
kaybi olmayacgni garanti eder. Hakemlik slemi siresince, her gonderici
gonderilen bitin seviyesini veri yolunda gozlenesvige ile kagilastirir. Eger bu
seviyeler gitse, modul gbndermeye devam eder. Bir “recessast(bims)”’ seviye
gonderildginde “dominant(baskin)” bir seviye gozleniyorsa rabdir tane daha bit

gondermeden geri ¢ekilmelidir.

Bit bit hakemlik sleminde, bir bit gdbndermek icin gerekli olan zam#éim kablo
uzunlyzunu doldurmak icin yeteri kadar uzun olmalidir uentistasyonlar tutarl bir
geri don§ deserine sahip olmalidir. 1Mbit/s’de, 1SO11898 stawlaa gore CAN
veri yolu 40m’yi gecemez. 1Mbit/s’nin daha Ustundle veri hizina ulgmak igin
bircok endustriyel veya otomotiv uygulamalarinddlkauzunlgunun dgurilmesi
gerekir. Boylece, minimum kullanilabilen kablo utwgu kisitlamalari, maksimum

CAN hizi icin temel limitlerde olmasi gerekir.

Bit bit hakemlik sistemi mesajlar icin gecikme zan@auni garanti edebilmesi igin
gereklidir. Boyle garantiler gercek zamanl sistem¢in zorunludur. Eer CAN veri

yolundaki tim mesajlar periyodik ise, CAN veri yo&u rate monotonic (RM)
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planlama uygulanabilir. RM planlama kullanarak, itiebir IDENTIFIER’ a ait
mesaj gecikmesi icin en yuksek limit hesaplanabRM planlama, herhangi bir
planlama algoritmasi yapilabilir bir plan Ureteyiiisa, RM planlamasinin da bunu
yapabilecgini garanti eden optimum bir sabit-6ncelik planlarabgoritmasidir.
Ancak sabit planlamada RM algoritmasini kullanakkmicin, butin mesajlar bir
periyot icinde ayarlanmi olmalidirlar. Mesaj ukam zamanlari, bu periyottan
maksimum kuyruk zamanindan fazla sapamaz. Bu y(zdabit planlama
uygulanabilir, fakat mesaj ujem zamanlarinin hicbir zaman planlama icin
varsayilan dgerden daha kisa olmagdibir yolda, donemsel olmayan mesajlarin
tampona alinmasina dikkat edgdmuddetce yapilabilir.

Sonu¢ olarak, CAN, zaman-surimli mesajlarin, E#tdm meydana gelebilen
tarzda calgmalarin ¢c6zumlenmesi ile gecirilen zaman kaybinhepeolmadan
mesajlarin yonetilmesi icin tasarlartm. Can veri yolunda sabit ve optimum
planlama yapmak mumkindir. Fakat CAN tasarimlathefet'ten yava olup,
yaklasik olarak 1Mbit/s den daha hizl galmaz.

6.2. Ethernet — CAN Karsilastirmasi

Bu bdlimde standart 10base-T Ethernet ile ControNeea Network(CAN) icin
gecikme zamanlarini katastiracasiz. iki ag da farkh bit hizlarinda calrlar, fakat
CAN yapisinin 0zellikle embedded sistemler iginatendgini goz onlune alirsak,
embedded sistemler icin bir performans analizi kdydir. CAN’in bozulmayan bit
bit hakemlik sistemi, @zamanl seri hale getirilmigonderimlerin veri yolu gesli gi
israf edilmeden yapilabilmesini @ar. CAN sistemi tasarimcilari, zaman-strimli
mesajlarin uygun ve c¢aknasiz olmasini bekler. Gergek zamanl sistemleid,C
RM planlama yapilarak bir tst limitin mesajlar igiteorik olarak yerkgirilebilmesi

Ozelligi ile kesin olarak en kullash protokoldur.

Fakat kagilastirmalarda Ethernetin daha iyi bir mesaj gecikmeastalamasi
oldugunu gorecgiz. Ethernet Gizerinden mesajlar CAN’e oranla %g8hmda daha

iyi bir gecikme ile iletilir.
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DusUk bit hizina rgmen, CAN veri yolu hakemgi es zamanli iletim igin verimli bir
kontrol sglar. Sekil 6.1.’de ¢ ayri cagmasekli icin talep edilen (offered load) yike
gore engelleme olasth (blocking probability) gosterilngtir. Engelleme olasigi
burada, bir mesajin hat dolu iken mesaj gra ulgma olasilg olarak
tanimlanmgtir. Boyle mesajlar, hatta girerken “engelle’nir hattan atilir. CAN
mesajlari icin, her CAN IDENTIFIER’a ait bir ¢gkslotu vardir. Bu yuzden,ger
belirli  bir IDENTIFIER icin ©onceki mesaj diiimin c¢iks slotundan
temizlenmemise, mevcut mesaj engellenir. Her CAN mesajindanirebir byte’'inin
gonderilmesi toplam mesaj uzuglinu 8 byte Uzerinde yapar. Zaman-surimli veri
iletiminin engelleme olasg “0”da tutulur ve sadece talep edilen yik kapasitesi
olan 1Mbit/s’yi gectgi zaman yukselir. Bu CAN’nin seriérilmis zaman-siramli
mesajlarda ne kadar verimli olglunu gostermektedir. Tum iletimler belirlegdi
takdirde hicbir mesaj engellenmez. Fakat poissorkarsik veri yapilari icin, 8
1Mbit/s'de tam yuklenginde engelleme olasgh deseri sirasiyla %6 ve %8
oranlarina ulgir. Poisson tipi mesajlar icin, mesaj ¢ita zamanlarinda tUssel glam
gorulmesi, mesajlar icin kicik ylan zamanina sahip bir hakemlik ile mesaj
olusturulabilmesi anlamina gelir. 3r bir mesaj gdan temizlenmsi olan 6nceki
mesajdan oOnce iletilirse, mesaj engellenecektirPBisson yapisi igin %6 oraninda
engelleme oranindadir. Kat(mixed) yapi i¢in, daha az poisson mesajlari yata
cikar, fakat bu mesajlarin yapiningedr yarisini olgturan periyodik mesajlarin
serilsstiriimesinden dolayr daha cok geciktiriimesi muhtddir. Bundan dolayi,
poisson mesajlari hi¢ periyodik mesaj whamasi durumunda bile engellenmesi
daha muhtemeldir. Dolayisiyla, CAN zaman-surumlafigr iyi kontrol ettigi
muiddetce bile, mesajlarin  kicuk bir kismi poissoayniaklari olgtugunda

kaybedilecektir.
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1 Mbit's CAN, Blocking Probability “s Offered Load, 8—byte Frames
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Sekil 6.1. Engelleme olasg - CAN Uzerinde talep edilen yik

Sekil 6.2. ortalama gecikme — CAN Uzerinde talep lezdi yuk grafgini
gostermektedir. Zaman-surimli yapi icin mesaj geelkeri tamamiyle belirlidir ve
telep edilen yik miktaina goére glgmez. Hatti periyodik olarak mesajlarla
doldurmak ile sonra onlari hat gaincaya kadar tek tek gondermek arasinda bir
benzetme yapilabilir. Hatti doldurma zamanlamabmasindaki fark talep edilen
yuku belirler. Toplam talep edilen yiuk 1Mbit/s’'yiegmedgi muddetce, hatti
temizlemek igin gerekli zaman, hatti doldurma zalamaa arakina bakilmaksizin
ayni olacaktir. Kagtk ve poisson yapilari icin talep edilen yuf kapasitesi olan
1Mbit/s’ye yaklagtikca gecikme zamani artar. Gecikme zamaninin artraslinda
Sekil 6.1.’de gorilen engelleme olagihin artmasindandir. Zlaki geciken mesajlar

gelen mesajlarin engellenme sayisinin artmasirepsahbilir.
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1 Mbkit's CAM, Delay Vs Offered Load, 8—byte Frames
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Sekil 6.2. Ortalama gecikme - CAN Uzerinde talefdeadi ik

Sekil 6.3.’de poisson, kagik ve zaman-surumli yapilar icin, CAN’in CDFleri
(Cumulative Distribution Functions) ve Ethernet skastirmasi goérilmektedir.
Zaman-suriamlu ve kawk yapilardaki merdiven adimi gorinimid mesajlargn e
zamanl iletimi ve temizlenmesinden kaynaklanmaktadaman-surimli yapida,
verilen herhangi bir mesaj belirlidir ve ayni geogye sahiptir, cinki genel hattaki
pozisyonu her zaman aynidir. Her mesaj unique(essizidentifier(tanimlayici)’a
sahiptir ve boylece mesajlar her zaman ayni komgttaderilir. Bundan dolayi,
zaman-surimli yapi icin CDF her bir mesaj i¢in t@ine olmak tzere 35 ayri
gecikmeye sahiptir. Kagik CAN yapisi igin, 17 ayri gecikme glur (her bir zaman
surimli kaynak icin bir tane). Ayni zamanda K&riCAN yapisi icin CDF, poisson
olan kayngin yarisi ile tutarl olarak, iletilen tim mesajtaryarisinin neredeyse

gecikmesiz oldgunu gosterir.

Ethernet CDF’lerinin CAN CDF’lerine gore avantajlare dezavantajlari vardir.
Poisson yapisi icin, Ethernet CDF’leri bir adim Ksiyonudur. A& hizlarindaki
blyuk fark yluzinden, cafna olasilgl disik oldusunda Ethernet net olarak soft
real-time olarak CAN performasi gosterfiasirtici bir sekilde, Ethernet CDF'leri
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ortalama his olarak, zaman-surimli mesajlar §karve zaman-surimli yapida)
olustugunda bile CAN CDF’lerinden daha iyidir.

CDFs of Ethernet and CAN
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Sekil 6.3. Ethernet ve CAN icin mesaj gecikmeleri@iBF'leri

Sekil 6.4.'te CAN ve Ethernet igin poisson, kaki ve zamasurimli yapilarda
ortalama gecikmeler katastiriimaktadir. Her yapi icin, Ethernet daha siki
gecikmelere sahiptir. Bu zaman-surimli Ethernetajieasnin veri yolu Gizerinde yer
tutmadan bircok kez cagmnasina rgmen, Ethernet ve CAN hizlarindaki buyuklik
farki verimsizlgi kontrol etmek icin ortalamada yeterlidir. Ayricgekil 6.4.'ten,
Ethernet Uzerinde ark ofiwgu durumdaki ortalama gecikmenin, CAN ve

Ethernet'teki(arksiz) ortalama gecikmeden dahal@daga gortlmektedir.
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Average Delay for CAMN and Ethernet

CAN
Ethernet
Ethernet with Jitter

delay (ms)

05k

oL

FPoisson mixed time—driven

Sekil 6.4. Ortalama Ethernet ve CAN gecikmelerinaxKastiriimasi

Sekil 6.5.'te CAN, Ethernet ve arkli Ethernet icinn ekéti durumlar

karsilastiriimaktadir. Cunku Ethernet’in binary tGssel dutugok uzun gecikmelere
sebep olabilir. Buyuk miktarda cakma old@gunda, %99 oraninda mesaj
gecikmesinin ortalama Ethernet gecikmesinden Onéiglide fazla olmasi surpriz
desildir. Zaman-surimlii mesajlar acfwruldusunda, Ethernet Uzerinde birgok
caksmanin olaca kesindir. Boylece, kagik ve zaman-surumli yapilar icin
gecikmelerin %99'u ortalama gecikmeden daha koétiuBakat en kot durum igin
CAN ve Ethernet mesajlarindaki fark kaki yapi icin 0.5ms’den daha azdir ve
zaman suramli yapi icin 2ms civarindadir. Bu, EteeMAC tamamen senkronize
is yukine bgh oldugunda bile, onun neredeyse zaman periyodundaki tésajtarin

serilsstirilmesini, CAN gecikmesinden sadece c¢ok az fadda gecikmeyle

yonettigini gosterir. Ark olgtugunda, Ethernetin en koétu gecikmesi CAN

gecikmesinden(kagik ve zaman suriimla yapilar igin) gercekten dalsadr.



Worst—case delays for CAN and Ethernet

7 T T

CAN
Ethernet
6 Ethernet with Jitter

0 |

Poisson mixed time—driven

Sekil 6.5. Ethernet ve CAN gecikmelerinin en kétiruwha icin kasgilastiriimasi



BOLUM 7. SISTEM AKI S DIYAGRAMLARI

Bu bélimde tim sistemin akdiyagramlari server(sunucu) ve client(istemciyaka

iki ayr1 bglik altinda verilmgtir.

7.1. Sunucu Moduli Aks Diyagramlari
Sunucu modulindn tim yapisi busliaaltinda 7 parcaya ayrilarak incelentii
Bunlar:

— Sunucu “Main Program”
Sunucu modulinidn ana ggiha yapisini olgturan bolimaduar. Bu bolimde
gerekli bglangi¢ tanimlamalari, sistemin aktif ofglitnu gésteren “status led”
kontrolt, meni kontroli ve rs232 seri port kayihkolu yapilir.

— Sunucu “Menu Kontrol”
Kullanici i¢in olwturulan, sunucu cihazin kontrolinigkeyan bir kullanici
arabirimidir. Bu kisimda bulunan maksimum kayit tark kontrol edilir ve
kayitta bulunan istemcilere ait bilgiler ekrandagiilir. istemcilerin
“acik/kapali” durumlari ve bir istemci Uzerindekinazlara ait “acik/kapall”

durumlari bu kisim tzerinden goéralur.

— Sunucu “PAGE CLIENT” yapisi
Menuden secilen belirli bir istemciye ait cihazladurumlarinin gozlenildi

ve istendginde istemci tzerindeki cihazlara komut génderkesimdir.



7.1.1.
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Sunucu “RS232 Kayit Kontrol”
Sunucu modulindn seri portu tzerinden istemcileilgilerine ait ekleme,

degisim, silme ve bilgi okuma gibklemlerin yapildgl kisimdir.

Sunucu “Cihaz Durumlariisteme” yapisi
Belirli bir istemciye ait cihazlarin durumlarinirCP protokolu ile istendi

kisimdir.

Sunucu “Clientlarin Durumlariristeme” yapisi
Sunucu EEPROM’unda kayitli istemcilere ait IP’lekiontrolt yapilarak
istemcilerin “acik/kapal” durumlarinin belirlerigikisimdir.

Sunucu “TCP Komut Gonderme” yapisi
Sunucu Uzerinden istemciye TCP protokoli ile kogiarderim gleminin
yapildgi kisimdir.

Sunucu main program alg diyagrami

Server
MAIN

Baslangig
Avarlari/ De gerleri

E+ Cihaz Avar

v
TCPH
Tammlamalar

E—b- LED tersle
v

Memu
Kontrol

RSMode
Buton?

RS8232 Kayvit
Kontrol




7.1.2. Sunucu menu kontrol alg diyagrami

Server
Mem Kontrol

Tk Degerler ve
Tanimlamalar

E—» Elkranda Goster
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PAGE =
PAGE_CLIENT ?

Zaman >= Kontrol
Perivod

Clentlarin
Durumlarini Iste

H
lg

Menii Bilgisi
Isle ve
Clientlarm
Durumlaring
Ekranda Goster

H

Menti Bilgisi
Isle ve
Clientlarm
Durumlarini
Ekranda Goster|

E—|

retum

Menti Bilgisi
Isle ve
Clientlarin
Durmlarini

retum

E—» PAGE CLIENT

Ekranda Goster|

H

Menti Bilgisi
Isle ve
Clentlarm
Durumlarmi
Ekranda Goster|

retum

retum

H
Ment Bilgisi
Isle ve
-@— E—»  Clientlarin
Durumlarmi
Ekranda Goster|
H

PAGE =

GO

retum

PAGE._CLIENT?

H
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7.1.3. Sunucu “PAGE CLIENT” yapisi

PAGE CLIENT

Zaman >= Kontrol
Perivodu

Cihazlarin
Durumlarm Iste

H-=

'

Cihazlarn
Durumlarm Goster

Cihaz
Acma/Kapatma
Komutu Gonder

retum

H
¢ E—» PAGE=PAGEI
H

refurn I




7.1.4. Sunucu RS232 seri port kayit ko

RS232 Kavit
Kontrol

E

v

ntrol

H—» return

Vert Oku
Alinan verivi gonder (seri port)

E > Verileri EEI’R(_)M;I
_\LIZ
H
Verilen Indexteki
E"" Verivi Degistir
H
EEPROMu
E+ formatla
H
Son Indexteki
E"’ Verivi Sil
H
Son Indexteki
B Veriyi Sil
H

Y

refurn

Y

refurn

Y

refurn

Y

return

Y

refurn

‘E’ Max In_;_jex‘i Oku
(ser port)
H

return

Indextela Verryi
Olu (seri port)

I—b retum I
I—b return I

40



7.1.5. Sunucu cihaz durumlarini isteme yapisi akdiyagrami

Cihaz
Durumlarm I[ste

Client IP icin ARP
¢cOZOmil vap

TCP Baglan

TCP Komut
Gonder
"BILG_VER"

TCP Bilgi Al

TCP Baglantivi Kes

refim I

41



42

7.1.6. Sunucu clientlarin durumlarini isteme yapisakis diyagrami

Client
Durumunu Iste

Client IP icin ARP
¢Ozmil vap

TCP Baglan= OK?

E

L
IP Bagli ("Acik") I

1P Bagh Degil
[”R;.P;]h" :I

return
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7.1.6. Sunucu TCP komut gonderme yapisi akdiyagrami

TCP Komut
CGronder

Client IP icin ARP
cOZimil vap

TCP Baglan

0xYY = Komnut Byte't

TCP Komut Gonder | Komut Byte:
"KOMUT(OXYY)" | Obit->Tumike

1 bit -= Monitbr

2.bit - PC Secim

TCP Baglantivi Kes

refurmn I
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7.2.Istemci Moduili Akis Diyagramlari

Istemci modultiniin tim yapisi busbk altinda 3 ana pargaya ayrilarak

incelenmgtir. Bunlar:

- Istemci “Main Program”
Istemci moduliiniin ana ggha yapisini olgturan bolumidir. Bu bolimde
gerekli bglangi¢ tanimlamalari, sistemin aktif ofglinu gésteren “status led”

kontroll, TCP ilegimi ve RTC yapisi ile cihaz kontrolu yapilir.

- Istemci “TCPiletisimi”

Sunucunun habegmesini sglayan TCP protokoli komutlarini icerir.

- Istemci RTC yapisi ile cihaz kontroli
Cihazlarin bir RTC yapisi ile kontrolinun yapgdbolimddr. Bu bolimde
RTC saat kontrolt, Program kontrol, Periyodik LA{rea/kapatma kontrold,
PC secim kontroll, Seri alt program kontrolt, Mdrttienike kontrolu,

Monitor kontrold gibi kontroller yapilir.

7.2.1.1stemci main program aks diyagrami

Client
MAIN

Baslangig
Avarlari/ Degerlen

E-# Cihaz Avar

Lé

H

A J
TCP
Tanimlamalari

E—b LED tersle
]

TCP Detisimi

RTC Uvgulama
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7.2.2.1stemci TCP iletisimi akis diyagrami

Chient
TCP Detisimi XX XX XX XX

/LN

Gun Saat Dakika Cihaz
Bilpi Byte
0. bit -= PC secim
1.bit = LAN
2 bit -> Tumnike
3 bit - Momitor

Grelen Komut =
"BILG_VER" ?

Bilgi Gonder
"BILGL(0:0O0C00000) "

Gelen Komut =

"KOMUT:0XYY)" E—# Komut Byte Isle

0xYY = Komut Byte'1

Komut Byte:
0.bit - Tumike
1.bit - Monitér
2 bit = PC Segim



7.2.3.1stemci RTC yapisi ile cihaz kontrolii akg diyagrami

7.2.3.1. Balangi¢

ik degerler

A 4

EPROM ba. Degerleri

A 4

LCD bslangi¢

A 4

Sistem devrede (LCD goéruntisu)

Saati balat

46



7.2.3.2. Ana program

a7

A

y

[ Saat ayarl (OK ®una 5s

basilirsa

|

OK E
Buton?
H
MODE E
Buton?

v

Program ayari (MODE
tusuna 5s basilirs

|

A

H [
y

RTC Saat kontrolu

A

y

Program kontrol

A

y

Periyodik

LAN acma

kontrolt

A

y

PC secim kontrolu

A

y

Seri alt

program

A

y

Manuel turnike kontroli

A

y

Monitor

kontrolU

A

y

EEPROM kayit

»)
<




7.2.3.3. Program ayari

PROGRAM AYARI (LCD’de!

v

| EEPROM adresleme*sayacml sifirlkAA=0)

Gun, program, tip bilgisini bellekten oku

v
EEA'nIn isaret ettgi EEPROM bdlgesindeki

(saat, dk) bilgisini ok
v

| Okunan dgerleri LCD’de goster

48

> OK Buton* E <
Adres sayacini sifirla
H v
E return
MODE Buton’
H
E
UP Buton’ v
H Saati*l artt|
Degeri EEPROM’a yaz
v
LCD’de goster
[
v

EEPROM adresleyicisini (EAA) bir arttir

OK Buton”

A 4

Adres sayacini sifirla

v

return

v

Dakika 1 artti

v

Degeri EEPROM’a yaz

v

LCD’de goster

v

EEPROM adresleyicisini (EAA) bir arttir




7.2.3.4. RTC saat kontroli

return

SAATSN =SAATSN+1

return

SAATSN = 60°
E

SAATSN=C

v

PLANSAY = PLANSAY-1

v

PULSE’'dan sonraki 5dk kontrc

v

SAATDK = SAATDK+1

return

SAATDK=60%
E

SAATDK =C

A 4

SAATSA = SAATSA+1

return

SAATSA=24"
E

SAATSA=C

A 4

SAATSA = SAATGUN+1

return

SAATGUN =C

v
return

49



7.2.3.5. Program kontrol
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Bulunulan gine ait bellek argini se¢

A 4

SH=Kayitl saat
SM=Kayitl dk

ON prog. saat ve dk.sini EEPROM’dan oku CH=0 andaki saat

CM=0 andaki dk

OFF Program saat ve dk’'sint EEPROM’dan oKu

LAN OFF

PULSE Proaram saat ve dk’sini EEPROM’dan

1s’lik PULSE
return

Turnike ON

return




7.2.3.6. Periyodik LAN agcma/kapatma kontroli
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A 4

[ return ]

LAN OFF

7.2.3.7. Monitor kontrol

\ 4

LAN ON

\ 4

PLANSAY<<PLANSURE
(LAN hattinin periyodik
olarak acik kalaga sure

(varsayilan 3dk))

EEPROM’dan monitér durumunagkin
bilgiyi oku

Monitor durumu

ON mu”

A 4

E

Monitor ON

Monitor OFF

\ 4

[ return ]

A 4

[ return ]




7.2.3.8. PC secim kontrol

(Mod 1)
PCBUT
Buton”

E

PC1=0 PC2=0

A 4

(Mod 2) 1 sn bekle

>
l

PC1=0 PC2=1

(Mod 3)
PCBUT
Buton”

E

A

y

[ ret

urn

PC1=0 PC2=0

\ 4

(Mod 4) 1 sn bekle

A 4

Mod 1

PC1=1 PC2=0

A

y

[ ret

urn

52
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7.2.3.9. Turnike manuel kontrol

TURBUT
Buton”

[ return ]

Turnike ON?

E A\ 4
Turnike ON
Turnike OFF v

LCD'de>>TR:H

A 4

LCD’'de>>TR:L

\ 4
v [ return
return ]




BOLUM 8. SISTEM CALI SMA YAPISI

Sekil 8.1.’de, tasarlanan otomasyon sisteminin lylagisi gosterilnsiir.

SOV

0 ).\ LI (VS

OAIN
YPPUH VS

1DWALST

I| I
=
TOWALST

1]
LiL

-

IDWALSI

ISV
YOTd ANOISYINOLO SadINFY

Sekil 8.1. Kampus otomasyon sistemi blok yapisi
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Blok yapisindan da goérulegegibi sistemimiz BankaKup, ParaKip ve Turnike
sistemlerine bgi olan PC, monit6r ve Turnike gibi cihazlari kasitetmektedir.

8.1. Sunucu Devresi Kullanimi

8.1.1. Tanim
Server(Sunucu) devresi tum bilgilerin kontrol ediid/erdir. Bu sebeple ana kontrol
Unitesi de diyebiliriz. Gorevi, Client(istemci) dederden gerekli bilgileri toplamak

gerektginde istemci devrelere komut gondermektir.

Status LED

UP ESC

>l N 2
T ol

RSMODE/
DOWN ENT SETTINGS

Sekil 8.2. Sunucu modulu ggérinima

8.1.2. Ozellikleri

— 40 taneye kadar istemci kontrol edebilir.

- Istemci bilgileri ‘istemci Adi” ve “IP Adresi” seklinde EEPROM’a
kaydedilir.

— Her istemciye ait “Acik/Kapall” durumu, “Turnike™Monitor”, “PC” ve
“LAN” durumlan “Acik/Kapali” seklinde server devresinden kontrol
edilebilir.

— Gerektginde server devresinden istemci devresinin konétbigi cihazlar
acihp kapatilabilir.

— 128x64 pixel Grafik LCD’si kullanimi kolaytarir.

— Seri porttan istemci bilgileri eklenebilir/gstirilebilir.
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8.1.3. Sunucuda kullanilan grafik lcd yapisi

Sunucu modulinde KS0108 kontrolorla bir grafik lkdllaniimistir. Pin ¢ikglar
Sekil 8.3.’de gosterilmtir.

128x64
DOT MATRIX
GRAPHIC LCD

LEDK
LEDA
=LIouT
FRST
cez
CEl
i]=rg
OBe
OES
DB+
1=
DEz
DE1
DB
EM
RAL
R=-00
Lo
uce
GHO

—

-
8 |
.
_d ]
2 ]
_1 |

28|
15 |
18 |
17 ]
16 |
15 |
14 ]
13 |
17 |
11 |
16 |
9 |
8 |
7

— — — — — — — — —

Sekil 8.3. KS0108 GLCD pin c¢ikiar

LEDA(19) ve LEDK(20) pinleri aydinlatma icin kulldmaktadir. LEDA Vcc'ye,
LEDK da GND’ ye bglanmalidir. Bu iki pinin herhangi birinde 5-100hok bir
diren¢c bglanmalidir. Bu bglanti direkt olarak yapilabilege gibi LEDK ucuna
BC547 ya da benzeri bir transistorglanip sik ayari PWM sinyali ile slemciden
yapilabilir.

-Vout(18) pini, Vo pini icin gerekli olan negatifeglimi Gtretir. Bu pin bir

potansiyometre ile Vo pinine peanmalidir.

CS1(15) ve CS2(16) pinleri LCD’nin kontrolorinid segk icin kullanilir. Bu
LCD’nin sg ve sol tarafini kontrol eden iki adet kontrolordia. LCD’ye bilgi
gonderilirken ilk 6énce bu pinlerden LCD’nin hangarafina bilgi gonderilegg

secilmelidir.

DBO0-DB7(7-14) pinleri veri pinleridir. LCD’ye dataeya komut gonderilirken bu

pinler tzerinden paralel olarak gonderilir.
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EN(6) pini LCD’ye komut ya da veri gonderilirkenru@n hazir oldgunu LCD’'nin

.....

bilgi RS-DI pininin durumuna gére data veya komuarak LCD kontrol6ri

tarafindan algilanir.

R/W(5), LCD’ye bilgi gonderme/okumalemini se¢cmek icin kullanilir.

RS-DI(4), LCD’ye gonderilen bilginin ekrana yazigcbir bilgi mi yoksa komut mu

oldugunu belirtir.

Vo(3), LCD icin kontrast ayarini yapmak icin kullan Bu pin i¢in negatif gerilim
gereklidir. Bunun i¢in —Vout pini ile beraber kutidmalidir.



8.1.4. Sunucu moduli devrgemasi
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g2
POWER (3.
=] o
J_GLCD G
veo N
Ele
| R10 H
R34 R4S RS RS 0
1K< K< K< K
w1
—_ | N
—Bowdd *|  STATUSLED VCC]
sw2 Y - RE 1K =
—_ @& =
g O 20, u
P ut = 3
1K_A7 & @ sws @
T
RAWVAND TICSOTICKIRGO
c RA1/ANT TI0SIGG gﬁé IGH c
RAZANZVREF- —i
RAVANYVREF+ IAGELE
RA4/TOCKL ;
RASANYESLVOIN (masi —
e T =
 RARCECELKO RHDT/RET - CL-RX
POSCI/CLKI
PSPIREO
REIVINTO PSPURDI
29F RE1/INT1 PSF2RDE
N REZINTZ PSPARCG le]
REXCCP2 PSP4/RD4
w7 B4 PSPS/RDS
—_ RES PSPE/RDE
Voo SerriMasmemMoDE [ ESE PSPT/RLT
T AOANSRED
L B~ MCLRN PP W
1ok oo CE/ANTIREZ
1K voo 22
VDD G©
o FICTar462
2 hr B
Pl
| e 5 (5 I
L 21 o
= T alg
s )
11 o
o
B e}
w1lo
RS232
A A
PIC1 8F4620 TCR/IP CLIENT CONTROLLER
Rav
Vo

=)

Sekil 8.4. Sunucu modull devgemasi
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VCCZETH
_ fLD2 D3
LED “®ED
E3
10uF
R3 R4
ENG28J60 R =8
VCAP voo (28— VCCLETH
———=21GND EDA 2L
4l 6 n ct
T T - CLKouT LEDB .
R0 e ey 5T SC-VGG J—“—"‘ [T X1 | P C oL
:}8%1 MISOEFTIS %L %gﬁ Jzs5muez ’-Ill F FERRITEBEAD =
— 5 0SC-GND 22 o
— SCK PLL-GND
Cse ND o7 Za0F
= _ PLL-VCG 25
B N TH L = RX-VEC [y
17
- |16
(15 |

2]
o]

I—f_

= E1
or 4TO0uF
100nF  100nF  100nF  100nF  100nF L
[ i HEADER 52
o2 INT#
oli  INTHFTH
CON3 et

13 _MMLEA—I:_M

e
SNTAHCTOBN (14)

) Uz
W2 WOLRETH - p |
Cons _WOlsBE 6 .
.
SNTAHCTOBEM (14)
2
JA_._] MISO-BUF ra
[ R1z _MISOBUF  8f
o2 [} MISO S
o2 MISOLET] 100 SNTAHCTOBEMN (14)
CON3

Sekil 8.5. ENC28J60 Ethernet arabirimi devresi

8.1.5. Buton ve ledslevleri

ASAGI(DOWN): Meni icerisinde imlecismgl kaydirir. Sayfa sonunda ise sonraki

sayfaya gecer (Eer sonraki sayfa varsa).

YUKARI(UP): Menu icerisinde imleci yukari kaydiriiSayfa bainda ise onceki

sayfaya gecer (Eer onceki sayfa varsa).

GIRIS(ENTER): Meni igerisinde imlecigaret ettgi istemciyi seger.

CIKIS(EXIT): Menu igerisinde bir istemci secili durumdse yani istemci bilgi

ekraninda ise bu meniden ¢ikilir ve ana kontrchmkia donuldr.
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SAYFA ILERI(PAGE RIGHT): Ber varsa sonraki sayfaya gegirir.

SAYFA GERI(PAGE LEFT): Eer varsa dnceki sayfaya gegirir.
SETTING/RSMODE: Bu butonun iki ayri vazifesi vardir

Birincisi, cihaz kapal iken bu butona basilarakaz acilirsa cihaz ayar moduna
girer. Bu modda cihazin ip adresi, gateway adreghnet mask... gibi bilgileri
degistirilebilir.

ikincisi, cihaz caklir durumda iken bu butona basili tutulursa cihaga pgorttan

istemci bilgileri sorgulanabilir, eklenebilir, gatirilebilir, silinebilir.

Status Led: MCU’nun c¢altigini gosterir. 1sn’lik periyot ile yanip soner.

8.1.6. Grafik LCD ekrani

ACIK ESENTEPE

HENDEK KAPALI >88.225.156.49
CIHAZ SAATI: 0:12:46
ACIK
MONITOR
PC .PC1 .
LAN ACIK

Sekil 8.6. Ana kontrol ekrani Sekil 8.7.1stemci bilgi ekrani

8.1.6.1. Ana kontrol ekrani

Ana kontrol ekrani kayith istemcilerin acik/kapadurumunun kontrol edildi
ekrandir. Bu ekranda kayith istemcilerin ip adeesiin balanti durumlari kontrol

edilir. Bu kontrol yaklaik 2sn’lik tekrarlar ile yapilir.
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8.1.6.2.Istemci bilgi ekrani

Istemci bilgi ekrani secilen istemciye ait isim, phaz saati ve kh cihazlarin
acik/kapah durumlarini gosteren ekrandir. Bu e#t@aiurnike, Monitér ve LAN
baglantilari icin acik/kapali durumu PC icinde PC1/Ps&2im durumu gosterilir. Bu
ekranda Turnike, Monitdr ve PC #antilarinin durumlar d@stirilebilir. Bunu
yapmak icin istenilen k@antinin lGzerine imlec getirildikten sonra entesutua
basilir. Cihaz acik ise kapanir kapall ise agihmesin MONITOR kapali ise agmak
icin bir kere gagl basilir. Bu durumda MONITOR yazisi siyah Uzeragek renk ile
yazili hale gelir. Bu durumda iken enteruna basilmasi ile komut gonderilir.
Komut istemci devredesleme konduktan sonra bir sonraki kontrolde MONITOR
bilgisi kapali iken acik duruma gegitigoriinecektiristemci bilgileri yaklaik 2sn’ik
tekrarlar ile kontrol edilir.

Bu ekranda goérinen cihaz saatisekilde yorumlanmalidir:
00:12:46-> 00 = Gun bilgisi, 12 = Saat bilgisi, 46 = Dakikiggsi

8.1.7. Seri port istemci bilgileri kayit kontrol

Bu moda cihaz calir iken SETTING/RSMODE butonuna basili tutularakiligi
Komutlar sadece bu butona basili tut@dsirecesieme alinir. Yani ger bu butona
basili tutulmadan seri porttan komut gonderilirseC komutu goérmezden
gelecektir.

Bu modda istemci bilgileri eklenebilir, gatirilebilir, silinebilir, EEPROM’a format
atilabilir(tum bilgiler silinir), Max index bilgisiokunabilir, bir indexe ait istemci
bilgisi istenebilir.

Istemci bilgisi, istemci adi” ve “IP’seklinde kayit edilir.

Not: (Hex bilgiler parantez iginde “Ox” ile berabgazilacaktir)

EKLE Komutu: EKLE>AKYAZI>88.164.247.36>(0x0A)
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Format: EKLE>istemci Adi”>"IP Adresi”>(0x0A)

Bu komut EEPROM’da kayith bulunan bélgenin sondi@y AZI istemcisini ve IP

adresini ekleyecektir.

Bu komutla beraber verilen parametreler yarmdlursa “YD(0Ox0A)” bilgisi seri
porttan geri doner ve kayit yapiimaz. Ogimemax istemci adi bilgisi 11 karakter
olmahdir. Bu sayiningimasi durumunda “YD(0x0A)” bilgisi déner. BununbgilP
formatinin yank bir sekilde giriimesi durumunda da bu hata doéner. (Orn:
125.121.2265... gibi) Bilgiler dgru bir sekilde kayit edilmgse “OK(0x0A)” bilgisi

geri déner.

DEGISTIR Komutu: DGST>KAMPUS>88.164.234.13>2(0x0A)

Format: DGST>fstemci Ad1”>"IP Adresi”>"Index”(0x0A)

Bu komut, verilen indexteki istemci adini ver IRisdegistirir. Bilgiler dogru bir
sekilde deistiriimi sse “OK(0x0A)” bilgisi geri doner.

Istemci adi ¢ok uzun ya da IP bilgisi formati yande “YD(Ox0A)” bilgisi doner.
Verilen index kayith dgil ise “I'Y(Ox0A)” bilgisi déner.

FORMAT Komutu: FRMT>(0x0A)

Bu komut EEPROM’a bicimlendirme yapar ve tum bagil siler. Islem

tamamlandiktan sonra“OK(0x0A)” bilgisi geri doner.

SILME Komutu: SILX>(0x0A)

Bu komut kayith bulunan son indexteki istemci BDégni siler. Islem

tamamlandiktan sonra“OK(0x0A)” bilgisi geri doner.
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Max Index OKU Komutu: OKUI>(0x0A)

Bu komut kayitli bulunan istemci sayisini geri dorigu komuta cevap “5(0x0A)”
seklinde doner. “5” burada kayitli bulunan istemaysidir (yani max index).
Index’e ait Bilgi OKU Komutu: OKUD>3(0x0A)

Format: OKUD>"Index”(0x0A)

Bu komut parametre olarak girilen indexe ait isterodgilerini geri déner. Bu
komuta cevap Istemci adi”>“IP adresi’(0x0A) seklinde doner. (Orn:
ESENTEPE>88.225.156.49(0x0A) )

Girilen index bilgisinin yank olmasi (hafizada olmamasi) durumunda “l'Y(0Ox0A)”

bilgisi geri déner.
8.2.istemci Devresi Kullanimi
8.2.1. Tanim

Client(istemci) devresi server devresinden gelen bilgiigieme koyan devredir.
Gorevi, kontrol edilen cihazlarin durumlarini sefganucu) devreye gdndermek,
sunucu devreden gelen komutlagleme almak, 4 farkli Bganti noktasini (cihaz)
kontrol etmektir.

Status LED

UP OK MODE
11
i =

PCBUT TURBUT /
SETTINGS

Sekil 8.8.1stemci modiilii gigorinimii
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8.2.2. Ozellikleri

— Sunucudan gelen komutlaglar (Cihaz agma/kapama)

— Sunucunun yaptl periyodik sorgulamalara cevap verir. (Cihaz duarmi
gonderir)

— Tus takimindan cihazlarin durumuggtirilebilir.

— Cihazlarin durumunu 16x2 karakter LCD’si Uzerindgsterir.

— RTC(Real Time Clock) ile saat gosterir

— Program ve Saat ayari yapilabilir.

— Periyodik LAN kontrol yapar.

— 7 gun icin her gune 3 ayri LAN acma/kapatma ve e@ulsamani

programlanabilir.
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8.2.3.Istemci moduilii devresemasi

3 | 4 | 3 2 1
VGG
Jz U3 A
POWER (9 L7805 T
VIN  vouT
100nF . ©C10
—_— ¢3 —— Cc4 =~ CAPPOL
100nF s
D 16%2 LCD Connections
= vCC ‘
A vee 3 I
ﬂ\ i ici li:————
HmT & ABEE
R3 & R4 § R5< R6 470 =
1K { 1K< 1K< 1K
| R1
g 15
w2 D1
] \
=
swi S § L smrusieD
 Peal 7 = /
sw2 ele}
o gr__[TuRouT
SW3
t+— % © RAO/AND T10SOT1CKVRCO
c S\:H 2 RALANT TI0SICCP2/RCH
i S & ] RA2/ANZVREF- CCP1/RC2
8k © o RAIANIVREF-  SGK/SCL/RGA!
2P RA4/TOCK] SDISDA/RC4
cal ¥ RAS/AN4/SSLVDIN SDO/RCS
= 22pF T Bl 14 TX/CK/RCE
- 14 RAGOSC2CLKO RX/DT/RCT
iz OSCA/CLKI
S }—‘"}M i ‘ PSPO/RDO
B 20pF REO/INTO PSP1/RD1
W5 ‘ PG b = RENINT! PSP2/RD2
N i Eg RB2/NT2 PSP3/RD3
— > RE3/CCP2 PSP4/RD4
Rff/]ﬁSEI'IINGS 3 REq PSPS/RDS
VCG= RBS (RESED——238 Rps PSPE/RDE
K R? e = Egs PSP7/RD7
A [FCsiy——40- _
RDVANS/RED
3 S MCLRVPP WRANS/RE1
CS/AN7/RE2
voo 22
VoD T3
PIC18F462
B
MGCU-RX
P1
|| - s (5
L <2+ o
= %10
81 o
la alg
14 2 o
[z . w B o
140
RS232
A
2
Title
PIC1814620 RTC DEVICE CONTROLLER over TCP/IP
Document Number Rev
v1.0
ay, May 07, 2007 @ 1 of 1
3 4 3 | 2 1

Sekil 8.9.istemci modiilii devrgemasi
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Sekil 8.10. ENC28J60 Ethernet arabirimi devresi

8.2.4.istemci ekrani

GN:00KP TR:L
02:45:16 PC:1

Sekil 8.11.istemci ekrani

Bu ekranda “GN:00” ile gosterilen bilgi gun bilgisiKP” ile gosterilen bilgi
monitoriin durumu (Acik: AC / Kapali: KP), “TR:L"al gOsterilen bilgi Turnikenin
durumu, “02:45:16” olarak gosterilen bilgi sirasiylaat:dakika:saniye bilgisi,
“PC:1" ile gosterilen bilgi de hangi PC’nin seglidugunu gdsteren bilgidir.
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8.2.5. Buton ve ledslevleri

PCBUT: PC secimini dastirir. PC1 ise PC2, PC2 ise PC1 i secer.

UP: Saat ayari ya da program ayari yaparken akif lodluma 1 arttirir.

MODE: Bu butona basili tutulursa program ayarlarkeamna gecilir. Dier bir

Ozelligi program ya da saat ayari yaparken gin-saat-das@icgnekleri arasinda

gecki saglar.

OK: Bu butona basili tutulursa saat ayari ekradira@iger bir 6zellgi program ya

da saat ayari yaptiktan songkemi tamamlar ve ana programa dgingalar.
TURBUT/SETTING: Bu butonun iki ayr vazifesi vardir

Birincisi, cihaz kapal iken bu butona basilarakaz acilirsa cihaz ayar moduna
girer. Bu modda cihazin ip adresi, gateway adreshbnet mask..gibi bilgileri

degistirilebilir.

Ikincisi, cihaz cakir durumda iken bu butona basilirsa Turnike sgikacik ise

kapanir, kapalil ise acilir. Bu durum ekrandan tenebilir.

Status Led: MCU’nun c¢altigini gosterir. 1sn’lik periyot ile yanip soner.

8.2.6. Periyodik LAN kontrol(

Bu oOzelligi ile istemci devresi her saat dogprogramda belirlenen sire kadar LAN

cikisini acik tutar. Dier zamanlarda LAN ciki kapalidir.



BOLUM 9. SONUCLAR

Cogunlukla tasarlanan internet tabanh kontrol sistembe uzaktaki sistemlerin
kontroll, bilgisayar tUzerinden bilgisayarinsah acilan seri port ya da paralel port
gibi kapilan kullanilarak yapilmaktadir. Bu gaha ile bilgisayar olmadan internet
Uzerinden uzaktaki bir sitemin kontrolininglsamabildigi somut bir cakma ile

gosterilmi oldu.

Tasarlanacak bir kontrol sistemi icin bilgisayadl&nilmadan bir sistemin uzaktan

kontrol edilebilmesi, tasarlanan sistemin maliyetiayik olgtide d§iirmustar.

Sistemde TCP protokoll kullaniimasi, sistem Uzeriakan verinin iletimini garanti
etmistir. Boylece veri guvengiinden endie edilmemesi sganmstir. Bu da veri
guvenlginin  6nemli oldgu kontrol uygulamalarinda bu sistemin rahatlikla
kullanilabilecgini gostermektedir.

Teorik olarak yapilan incelemelerde CAN Bus’in vigtiminin es zamanli oldgu
gorulmistir. Buna kagilik Ethernet Gzerinden veri iletiminde mesafeyeegdesisen
zaman farklari olgmaktadir.

CAN Bus, veri iletimi givenfii yiksek olmasina ve moduller arasizamanli veri
iletimi yapmasina r@anen, sistemimiz igin uygun gorulmegtit. Cinkti CAN Bus
veri yolu hizi mesafeye Banlidir ve bizim sistemimiz igin gerekli olan mesagin

CAN Bus kesinlikle kullanilamaz. Ancak guriltiye ma kalabilecek, modulleri
arasinda uzun mesafe olmayan migeoncili sistemler icin kullanilabilir. Ozellikle
otomotiv sektdriindeki uygulamalarda moduller arkgisimde & zamanli iletyim

Oonemli old@gundan ve arac iginde uzun mesafeler s6z konusudagmaan CAN

Bus daha verimlidir.
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Ethernet ile CAN Bus arasinda teorik olarak yap#amilastirmalarda Ethernet’in
CAN Bus’a gore sistemimize daha uygun @duanlgiimistir. iki ag yapisini
disindigimuzde Ethernet, CAN Bus’a gore daha uzun mesatidsteklemekte,
daha yuksek hizlara cikabilmekte ve bant gghisayesinde ayni anda daha cok

cihaz bglantisi sglayabilmektedir.

CAN Bus'in veri givenlii yiksek ve mesafeye ganli olarak dgisen hiz yapisina
karsl, Ethernet'in mesafe limiti olmayan ve dinya Umde standart olan TCP, UDP
gibi protokolleri desteklemesi Ethernet’i sistemunigin ideal yapmstir. Ethernet’in
bu 6zellgi, sistemimizin tim dinyada internet Gzerinden &ullabilir olmasinin

sebebidir.

ENC28J60'In SPI protokoli Uzerinden kontrol ediletgsi, devre (zerinde
kullanilan pasif elemanlarinin azlj az pin sayisi sayesindezer Ethernet arabirim
entegrelerine gore pcb Uzerinde daha az yer kaglaweabu kadar basit yapisina
karsi performansi ile ENC28J60, sistemimiz icin en uygkthernet arabirim

entegresi olmgtur.

Kampus otomasyon sistemi icin kurulan otomasy&nda sistem TCP protokolu ile
tamamen internet lUzerinden gafiindan herhangi bir yerdeki herhangi bir istemciye
bagli cihazlar sunucu tarafindan gozlenebilir ve kohtredilebilir olmutur.
Tasarlanan sistemde bir sunucu maksimum 40 istenkagtrol etmektedir. Bu
sebeple, 40 adetten fazla istemciyi kontrol etmekn idaha fazla sunucu

kullanilabilir.

Sunucu Uzerinde kayith olan istemci adlari ve kirealeri seri port Gzerinden
degistirilebilir oldugundan, sistem bir kere kurulduktan sonrgere istemci
adreslerinde d#siklik yapilmak istenirse, sistem Uzerindeki sunuglemcisinin

tekrar programlanmasina gerek kalmgmi

Istemci modiillerin lizerinde yazilimsal bir RTC(R€&ahe Clock) yapisinin olmasi

bu moduller Gizerindeki cihaz durumlarinin programalailir olmasini sglamistir.
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Istemci modul tasariminda Turnike, PC, Monitor veNLgibi cevresel donanimlarin
hepsinin birden tek modul Gzerinden kontrol ediiebolmasi gereksiz modul

kalabalgini gidermgtir. Bdylece bir sunucu daha c¢ok cihazi kontroll@ieduruma
gelmistir.



BOLUM 10. TARTI SMA VE ONERILER

Calsmada gerceklenen kontrol sistemi icin sistemde diivenlik algoritmasi
kullanilmasina gerek gorulmegtir. Ancak veri gizliliginin  6nemli oldgu
uygulamalarda sistem igin 0zel bir givenlik algoas! tasarlanabilir ya da AES,
3DES gibi yiksek seviyeli bir gtivenlik algoritmasillanilabilir.

Bu calsmada maksimum 40 istemci igin kontrol yapilabilneekt. istemci adresleri
EEPROM hafizasi Uzerinde tutulmaktadir ve 40 isteadeesi EEPROM hafizasinin
tamamini kaplamamaktadir. EEPROM hafizasi tamamé#arkldiginda her sunucu

64 adet istemciyi kontrol edebilir duruma getirileb

Sistemde veri guvergi oncelikli oldusundan TCP protokolt kullanilgtir. Ancak
TCP protokolinin yapisindan dolay! veri saknzi yava olmaktadir. Bizim
sistemimiz icin bu problem olmamaktadir. Ancak yélks hiz gerektiren
uygulamalarda UDP protokolu kullanilabilir. Bu darda da iletilen verinin dgu
iletildi ginin garantisi olmayacaktir. Cinkit UDP protokolé@ ylapilan ilegimde veri
gonderildikten sonra kar taraftan bir onay alinmaz. Yani ilginde bir kontrol
yoktur. Oysaki TCP protokoliinde checksum kontradipilir. Checksum veri paketi
icindeki bilgilerden hesaplanir. Checksum hatatiuglinda kagidan NACK cevabi
gelir ve veri tekrar gonderilir. Bu hata kontrolterv iletimi durumunu garanti

etmektedir.

Sistem bilgisayarlarin otomasyorgiaa katilmasiyla gesletilebilir. Bu durumda
gerekli ayarlar yapilgganda sistem ayni zamanda bilgisayar Uzerinden derddo
edilebilir duruma gelecektir. Ancak gerekli butluronkroller sunucu modull

Uzerinden yapilabilginden ve sistem maliyetini yikseltmemek icin burerey
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gorulmemgtir. Yine de ileride gerekli gorilirse sistemimizigisayarlar ile
desteklenebilir. Bu durumda bilgisayar tUzerindentkal edilebilecek istemci sayisi
limiti olmayacaktir. Sisteme bilgisayarlar entegrdilirken, ayni istemciyi birden

fazla sunucu modul ya da bilgisayarin kontrol etrasinsglanmalidir.

Bir sunucu 40 istemciyi kontrol edebilmektedir. adanan otomasyon sisteminde
arttirlarak @& yapisi buydtilebilir. Bu durumda kontrol edilebilecihaz sayisi

artacaktir.

Ileriye yonelik cakmalarda, sisteme @ik kontrol yapilar eklenebilir. Bunlar
arasinda GSM, SMS, GPRS, DTMF gibi uzaktan konyagbilmasini sglayacak
sglanms olacaktir. Ancak sistem maliyetini arttiracak, SNiSreti, data Ucreti,

telefon arama Ucreti gibi ek Ucretler sisteme ekdefktir.
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