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SIMGELER VE KISALTMALAR

ISO

VCC
RST
CLK

GND
VPP
/O
ATR
TS
TO
TA;
TB;
TQ;

SWI
SW2

: International organization for standardization

: Power supply input — besleme gerilimi

: Reset — yeniden baglatma sinyali

: Clock signal — saat sinyali

: Reserved for future use — ileride kullanilmak {izere ayrilmig
: Ground — toprak

: Programming voltage input — programlama gerilimi
: Input/output — giris/¢ikis

: Answer to reset — baslatma cevabi

: Baslangic karakteri

: Format karakteri

: Arayiiz karakteri

: Arayliz karakteri

: Arayiiz karakteri

: Arayliz karakteri

: Hatirlatma karakteri

: Kontrol karakteri

: Random access memory — rastgele erisilebilir bellek
: Blok hata yakalama kodu

: Komut simifi

: Komut

: Komut i¢in paramatre

: Komut i¢in paramatre

: Verinin boyutu

: Cevap uzunlugu

: Durum bayt

: Durum bayti



DF
EF
MF
PIN
CPU
ROM
RFID
OGS
KGS
GSM
SIM
MAC
DES
RSA
AB
POS

: Dedicated file

: Elementary file

: Master file

: Personal identification number — kisisel tanimlama numarasi
: Central processing unit

: Read only memory

: Radio frequency identification — temassiz akilli kart

: Otomatik gegis sistemi

: Kartli gegis sistemi

: Global system for mobile communications — mobil iletisim sistemi
: Subscriber identity module — kisisel kimlik modiilii

: Message authentication code — mesaj dogrulama kodu

: Data encryption standart — veri sifreleme standarti

: Rivest shamir algorithm — agik anahatarl sifreleme

: Avrupa birligi

: Point of sale — satig cihazi
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OZET

Anahtar kelimeler: Akilli kart, rsa, des, sifreleme

Alkilli kartlar, biinyesinde bulundurdugu mikroislemciler ve bellekler sayesinde
kiiclik bir bilgisayara benzetilebilir. Yariiletken teknolojilerindeki gelismelere bagl
olarak, mikroislemci teknolojisi ¢ok kiiciik ve hizli bir yapiya kavusmaktadir[1]. Bu
ozelliklere bagli olarak, mikroislemciler ¢ok kisa siirede kod yapilarmi
isletebilmektedir. Akilli kartlarda mikroislemcilere yazilan isletim kodlar1 yardimiyla
bellek bolgelerine erisilip veri okuma ve yazma islemleri ger¢eklestirilmektedir.

Bu tez ¢alismasinda, kisinin 6zliik bilgilerinin bir kartta tutulmasi, ¢esitli uygulama
alanlarinda da yalnizca bu karti kullanarak islem yapmak {izere bir uygulamasi
tasarlanmigtir. Tasarlanan bu uygulama neticesinde, kisiler tiim kimlik ya da 6zliik
bilgilerini gerektiren herhangi bir yerde bu karti kullanabilecektir. Ayn1 zamanda
bankamatik kartlari, kimlik bilgisi kartlar1 vb. kartlarin yerine bu kartin kullanilmasi
amaglanmistir.



SMART IDENTITY CARD APPLICATION DEVELOPMENT

SUMMARY

Key Words: Smart card, RSA, DES

A smart card is a card that is embedded with either a microprocessor and a memory
chip or only a memory chip with non-programmable logic. The microprocessor card
can add, delete, and otherwise manipulate information on the card. Smart cards,
unlike magnetic stripe cards, can carry all necessary functions and information on the
card. Smart cards, as a result of including microprocessors, and memories act as a
mini computer. Semi conductor devices technologies are grooving so fast, by the fact
that microprocessor technology is becoming so little and fast. By all of these,
microprocessors are able to execute code structures in effective times. Smart cards
uses this codes to access memory ranges for read and write processes.

In this study, person’s identity datas stored on a smart card. And that smart identity
card will be used for all daily processes that requires authentication and identification
of person. As a fact that card will be used in systems as debit, credit cards, driver
licence and health card.

Xi



BOLUM 1. GIRiS

Stirekli gelisen teknolojilerle birlikte artik kisilerin ihtiyaglar1 da degismektedir.
Eskiden kullanilmakta olan sistemlerin yenilenme ihtiyact da bu degisimlere bagh
olarak gelismektedir. Giiniimiizde her dakika kullanmakta oldugumuz teknolojilerin
yerini daha gelismis bir {ist siirimleri almaktadir. Bu degisim ve gelismelerin
yasandigi alanlardan biri de kisiyi tanimlayan; kimlik karti, banka karti, ehliyet gibi

kartlar lizerinde yasanmaktadir.

Getirdigi kolayliklar, dayamikliligi, yiiksek giivenlik unsurlari ve daha fazla veri
depolayabilme gibi ozellikleri sebebiyle akilli kartlarin glinlimiizde kullanilmakta
olan manyetik seritli bankamatik kartlarinin yerini almasi kag¢inilmaz olacaktir. Bu
kartlara kimlik bilgileri gibi kisinin 6zliikk bilgileri yiiklenmesiyle; trafik denetimi,
saglik sistemi, aligveris gibi kimlik belgesi gerektiren yerlerde iglemlerin daha hizl,

giivenli ve etkin bir sekilde yapilmasini saglayacaktir.

Akill kartlar giiniimiizde birgok {ilkede ¢esitli yiiksek giivenlik ve kimlik dogrulama
gerektiren uygulamalarda etkin bir sekilde kullanilmaktadir[2]. Bu tezin amaci,
kimlik, ehliyet, banka karti, kredi karti gibi gereksinimlerin tek bir akilli kart

kullanarak saglamaktir.

Tek kart iizerinden bu islemlerin saglanmas1 amaciyla kisinin, kimlik, ehliyet, saglik,
banka hesap bilgilerinin ilgili kurumlarca saglanacak olan veritabanlarinda kayit
altinda olmas1 gerekmektedir. Giiniimiizde kisiye ait bilgiler farkli farkli kurumlarda
daginik ve birbirinden bagimsiz bir sekilde yer almaktadir. Bu da bilgiye erigimi
kisitlamaktadir. Gerek veri girisi gerekse bu bilgilerin degistirilmesi sirasinda insan
kaynakli hatali kayitlarin girilmesine bagli olarak  tutarsizliklar meydana

gelmektedir.

Tasarlanan sistemde kisinin ozliik bilgileri bir merkezde tutulacaktir. Diger

uygulamlar da bu merkezden, kisi herhangi bir hizmet aldig1 sirada ya da gerekli bir



kontrol sirasinda kisinin kartin1 kullanarak sisteme giivenli, hizl1 ve etkin bir sekilde
erisebilecektir. Buna bagl olarak da giinlimiizde sorun teskil eden kimlik sahteciligi,
sahte evrak diizenlenmesi gibi girisimler engellenmis olacaktir. Ayni1 zamanda her
kurumun, diger kurumlarla koordineli ¢alisan bireylerle ilgili verileri igeren kendine
ait bir veritaban1 olusacaktir. Bu veritabanlarinda saklanan verilerden elde edilen
bilgiler dogrultusunda iilke ekonomisinin gelisimine katkida bulunulacak yatirimlar,

olusturulabilecek, yeni pazarlama ve pazar olusturma stratejileri gelistirilebilecektir.



BOLUM 2. KIMLIK KARTLARI

Kimlik kartlart; kisinin kim oldugunun tanimlanmasiyla ilgili bilgileri icerecek
sekilde tasarlanmis kartlardir. Kartin icermesi gereken bilgiler genellikle kisinin ismi,
fotografi, dogum tarihi, anne adi, baba adi, vatandaslik numaras: gibi kisiye 6zgii

tanimlayici bilgilerdir.

Diinya iizerinde kullanilan kimlik kartlarmin tiirleri uluslararasi standart belirleme
orgiitii (ISO) tarafindan ISO 7810 standartinda belirtilmistir[3]. Bu standartin
icerisinde; kullanilacak olan kartlarin hangi alanlarda, nasil kullanilacagi, nelere

dikkat edilmesi gerektigi, boyutlar1 gibi bilgiler yer almaktadir.

Bu standartta yer alan kartlar giinliik hayatta; kimlik disinda bankamatik karti, kredi
kart1, kartvizit, pasaport gibi bir ¢cok yer de kullanilmaktadir. Ayrica Avrupa Birligi
kapsaminda yer alan Fransa, Almanya, Italya gibi iilkelerde karta gdmiilen
mikroislemci aracilifiyla e-Devlet projeleri kapsaminda tiim islemlerde ID-1
tipindeki akilli kimlik kartlar1 kullanilmaktadir[2]. Bu tez ¢alismasinda akilli olarak
adlandirilan kartlar1 inceleyerek tiim kimlik bilgisinin gerektigi vatandaslik
islemlerinde sahip olunan kartlarin hepsinin yerine kullanilabilecek bir kimlik karti

sistemi tasarlamaktir.

2.1. Kimlik Kart1 Tipleri

ISO 7810 standartinda ID-1, ID-2, ID-3 olmak iizere ii¢ tip kart tanimhidir[3]. Ayrica
standartta kartin imal malzemesi, boyutlari, kisiye ait bilgilerin bulunacagi alan,
dayanacagi 1s1 araliklar1 gibi sabit bilgiler yer almaktadir. Tanimlanan kart tipleri su

sekildedir:

ID-1 tipindeki kartlarin boyutlar1 85.60 x 54.00 mm boyutundadir[3]. Bu tip kartlar
cogunlukla bankacilikta kullanilir. Bankacilik disinda ehliyet, kredi kart1 olarak da

kullanilmaktadir. Ulkemizde ehliyet, bankamatik ve kredi kart1 olarak kullanimlari



mevcuttur. Bu kart kimlik karti olarak tanimlanan kartlar arasinda en ¢ok tercih
edilen kart ¢esididir. Sekil 2.1. ID-1 kart’in ISO 7810 standartinda tanimlanan

ozelliklerinden goriiniimiiyle ilgili bilgileri gostermektedir[3].

Sekil 2.1. ID-1 kart goriiniimii

Temel Ozelliklerinin ISO 7810 standartinda tanimlanmis olan kart; bankacilik
sektoriinde kullanilmak tizere, bu sektore 6zel tanimlamalar ve standartlar ISO 7813
standartinda belirtilmistir[3]. Kredi, bankamatik kartlar1 temel Ozellikler disinda
kartin kenarlarinin 3.18mm yarigapinda yuvarlatilmis olmasi, kartin kalinliginin 0.76
mm olmast gibi bir kag¢ ek 6zellik icermektedir. Yine ID-1 kartlar ve tanimlandigi
standart baz alinarak ID-1 karta bir mikroislemci gommek suretiyle akilli kartlar

olarak adlandirilan ISO 7816 standart1 gelistirilmistir[3].

ID-1 kartlarin temel 6zellikleri baz alinarak ID-000 kartlar gelistirilmistir. ID-000
tipindeki kartlarin boyutlar1 ilk ¢ikitg1 zaman kredi kart1 boyutu olan 85.60 x 54.00
mm boyutunda idi. Simdi kullanilan boyutlar1 ise 25 x 15 mm’dir[3]. Bu tip kartlar
diinyanin her yerinde yaygin olarak cep telefonlarinda kisinin kimliginin sebekeye
tanitilmasinda kullanilmakta ve SIM (Subscriber Identity Module) kart olarak
bilinmektedirler. SIM kartlar kullanicinin kimligini belirleyen bir anahtar igerirler ve
bu anahtar araciligtyla kendisini sebekeye tanitir. ID-1 kartlardan tiiretilen bu kartlar
sadece boyut olarak farkliliklar igermektedir. Sekil 2.2’de ID-000 kartin boyutlari

gosterilmektedir.
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Sekil 2.2. ID-000 kart goriintimii

ID-2 tipindeki kartlarin boyutlari1 105 X 74 mm boyutundadir[3]. Bu tip kartlar birgok
iilkede kimlik kart1 olarak kullanilmaktadir. ID-1’den daha biiyiik boyutlarda olmas1
kartin yiizeyi lizerinde kisiyi tanimak iizere kullanilabilecek biiytikliikte bir fotograf

sigmasina ragmen yine de ciizdanda tasinacak boyutlardadir.

ID-3 tipindeki kartlarin boyutlar1 125 x 88 mm boyutundadir[3]. Bu tip kartlar
pasaport ve uluslararast1 gegislerde kullanilmak {izere verilen vizelerde

kullanilmaktadir.

2.2. ISO 7816 - Temash Tiimlesik Devre Kart1 Standarti

Kimlik kartlariyla ilgili en 6nemli ve en genis bilginin oldugu, akilli kartlarin uydugu
temel standart ISO 7816 standartidir. Bu standartta tanimlanan kartlar akilli kartlar
olarak da bilinmektedir. ISO 7816 standarti farkli ve bagimsiz parcalardan
olusmustur. Her bir par¢ada kartin fiziksel karakteristigi, diizeni, veri erisim
teknikleri, veri saklama teknikleri, say1 sistemleri ve kaydetme prosediirleri gibi
konular aciklanmistir[5]. Tezde gerceklestirilen uygulamalar da bu standartlardan

yararlanilarak gerceklestirilmistir.
Bu standart asagidaki boliimleri kapsamaktadir.

— Boliim 1 - Fiziksel karakteristikler

— Boliim 2 - Cipin boyutu ve yeri

— Boliim 3 - Elektronik sinyaller ve iletisim protokolleri

— Bo6liim 4 - Endiistriyel ortak komutlar

— Bolim 5 - Uygulama tanimlayicilar igin say sistemi ve kaydetme prosediirii

— BOoliim 6 - Degisim yapmak iizere kullanilacak veri elemanlari



— Boliim 7 - Endistriyel ortak degisim komutlari

ISO 7816 standart1 farkli boliimlerden olustugu igin, her boliim gelisen teknoloji ve

piyasa kosullarina gore birbirinden bagimsiz olarak degistirilebilmektedir.

Birinci boliimde; kartin fiziksel ozellikleri (imal edilecegi malzemenin tiirii ,
kalinlig1, boyutlari, ¢alisma sicaklik araliklar1 v.b.) belirtilmistir. Bunlarin disinda
kartin ¢alisabilecegi ortam kosullar1 da belirtilmistir[3].

Ikinci béliimde; elektrik elemanlarinin boyutlar1 ve kart iizerindeki yerleri
belirtilmistir. Okuyucularin biitiin tiimlesik devre kartalrin1 okuyabilmesi i¢in, ¢ipin

yerinin ve boyutlarinin standart olmasi sarttir[10].

Tiimlesik devre kart1 8 tane elektrik eleman1 tagimaktadir.Bunlar C1°’den C8’e kadar
tanimlanmistir. Bu 8 elamanin hepsi fiziksel olarak mikroislemciye bagli degildir. 2

tanesi ileride kullanilmak iizere saklanmistir.

1990 yilinda temasli devre kartlarinin baglantilarinin
Sekil 2.3 ’deki gibi olmasi kararlastirilmistir. Burada ¢ip pozisyonu kartin uzun

eksenine daha yakindir[4].

Sekil 2.3. Temash devre kartimin elektrilsel elemanlari’nin kart iizerindeki yerlesimini

gostermektedir.
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Sekil 2.3. Temasli devre kartinin elektrilsel elemanlari[4]
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Uzerinde durulmasi gereken bir baska konu da kart baglantilarmimn kartin hangi
yuziinde bulunmasi gerektigi konusudur. Aslinda kartin her iki yliziiniin de
kullanilmasina izin verilmis olmasina ragmen genellikle baglantilar, kabartma ile
birlikte kartlarin 6n yliziinde bulunmaktadir. Sekil 2.4’de manyetik seritin

bulundugu arka yiiz goriilmektedir[4].
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Sekil 2.4. Kart lizerinde bulunan veri birimleri[4]

Tablo 2.1°de kartin elektriksel elamanlarin agklamalar1 gériilmektedir.

Tablo 2.1. Akilli kart elektrik elemanlar1 ve islevleri

Kontak Sembol Islev

C1 VCC Besleme gerilimi, (3V-5V)

C2 RST Mikroislemciye yeniden baslatma (reset)
sinyali gdndermede kullanilir.

C3 CLK Saat sinyali

C4 RFU Daha sonra kullanilmak {izere aynlmistir

C5 GND Toprak 0 V

Cé6 VPP EEPROM programlamak i¢in gerekli olan
programlama voltaj girisidir.

C7 1/0 Veri hatti iletisiminin nasil
gerceklestirelecegi

C8 RFU. Daha sonra kullanilmak {izere aynlmistir

Ucgiincii boliimde; elektriksel 6zellikler ve iletisim kurallar1 belirtilmistir. Ayrica kart
ile okuyucu terminal arasindaki iletisim protokolleri aciklanmistir. Akilli kart ile
terminal arasindaki iletisim komut/cevap mimarisine dayanmaktadir. Karta

gonderilen komuta karsilik karttan cevap alinmaktadir. Burada tanimlanan elektriksel



ozellikler ve iletisim kurallar1 kartin diger cihazlarla karsilikli calisabilmesi icin

gerekli kosullar belirleyen temel konulardir[11].

Uciincii boliim, baslatma komutunun sinyallerini ve karsilik olarak terminale verecegi
yanitlart belirler. Baslatma komutu, kart1 ilk durumuna getirir. Baslatma komutu,
akill kart ile okuyucu terminal arasinda el sikigsma islemi sirasinda (iletisim
kurulmas1 sirasinda) kullanilan ilk komuttur. Bu el sikisma sirasinda, kartin ve

okuyucunun teknik kapasitesine gore haberlesme protokolii belirlenir.

Baslatma komutu ile gonderilen baytlarda kartin kapasitesi, calisma gerilimi (3
volt gibi), veri aktarim hizi, asenkron ¢alisabilme imkani, blok iletisim protokolii ile
ilgili bilgiler bulunur. Ayrica baglatma komutunda mikroislemcinin ¢alisma hizi da

belirtilir.
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Sekil 2.5. Baglatma komutu[4]

Bu boliimde tanimlanan elektriksel 6zellikler Tablo 2.1°de verilmis olan elektrik

elemanlarini kapsamaktadir.



VCC(Power Suply Input - besleme gerilimi), kart i¢in gii¢ besleme gerilimi 4.75 volt
ve 5.25 volt arasindadir ve kullamlan maksimum akim 200 mA' dir. Yeni lretilen
ciplerde 0.8 um ve hatta 0.5 um teknolojisi kullanilmaktadir. Bu ¢ipler 3 volt ile
caligsabilmektedirler ve boylece daha az akim tiiketmektedirler[6,11].

RST(Reset Signal - baglatma sinyali), tiimlesik devre kartin1 okuyan ara yiiz cihazi
tarafindan verilir ve kartin hafizasindaki programi baglatmak i¢in kullanilir. ISO
standartlarinda; dahili baglatma, etkin zayif baglatma ve senkronize etkin kuvvetli
baslatma olmak iizere ii¢ ayr1 baslatma modu tanimlanmistir. Bir¢ok tiimlesik devre
mikro islemcisi, baglatma geriliminin yiliksek gerilim seviyesine donmesiyle,
tiimlesik devre kartlarinin kontrolii programin baglangi¢ adresine gonderdigi, etkin
zayif baslatma modunu kullanir. Telefon kartlar1 gibi bellek tiimlesik devre kartlari
daha ¢ok senkronize modda ¢aligirlar[11].

Kart okuyucu cihaza takildig1 zaman kart okuyucu ara yiiz cihazinin etkin hale gelis
siralamasi sOyledir :

— RST'yi diisiik seviyeye cek,

— VCC gerilimi ver.

—  Girig/Cikis't alict moduna getir,

— VPP gerilimini bekleme moduna al,

— Saat sinyali uygula,

— RST'yi yiiksek seviyeye ¢ek.

Bu islem kartla ilgili yapilacak olan islemlerin karta fiziksel olarak bir zarar

vermemesi i¢in yapilmasi gereken iglemlerdir.

Ayni sekilde kart tizerinde islemler gerceklestirildikten sonra kart1 okuyucu cihazdan
¢ikartmadan Once yapilmasi gereken iglemlerin siralamasi sdyledir:

— RST'yi diisiik seviyeye cek,

— Saat sinyalini diisiik seviyeye ¢ek,

— VPP gerilimini kes,
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— Girig/Cikigh diisiik seviyeye ¢ek,

— VCC gerilimini kes.

CLK(Clocking Signal - saat sinyali), tiimlesik devreler calisabilmek i¢in kendi saat
devrelerini igerebilecekleri gibi genellikle birgok tiimsesik devre saat sinyalini diger
cithazdan almaktadir. Girig/Cikis portundan yapilan seri haberlesme hizinin bu saat
frekansi ile belirlenmektedir. ISO standartlarinda 3.579545 MHz (T=0) ve 4.9152
MHz (T=1) olmak {izere iki ayr1 harici saat frekansi belirlenmistir. Bunlardan
birincisi daha yaygin kullanilmaktadir. Her ikisi de 9600 bps seri iletisim hizi
saglamaktadir[4,11].

Standartlara gore, baslatma isleminden sonra bu frekanslardan sadece bir tanesi

kullanilmakla beraber, protokol tipi se¢imi ile bunun degistirilebilmektedir.

VPP(Programmin Voltage Input - Programlama Gerilimi), akilli kartlarin ilk ¢iktig
zamanlarda kalic1 bellege bilgi yazma ve silme islemleri i¢in gereken yiiksek gerilimi
saglayabilecek sekilde tasarlanmistir. EPROM tipi belleklerin programlanabilmesi
icin devre baglantilar1 aracilifiyla disardan alinan yiiksek gerilimlere (12.5V veya
21V) ihtiya¢ bulunmaktadir. Daha c¢ok T=0 protokoliiniin haberlesmesinde
kullanilmaktadir. Giliniimiizde kullanilan kartlar 3-5V ile c¢alistig1 i¢in bu islemi VCC
kullanilarak yapilmaktadir ve VPP kullanilmamaktadir.[4,11].

I/O(Input/Output - giris/¢ikis), ISO standartlari, tiimlesik devre karti ve okuyucu
arayliz cihazi arasindaki veri alig verisi i¢in sadece bir hat tanimlar. Yani bu hat
tiimlesik devre kart1 veri iletirken ve alirken yon degistiriyor olmalidir. Giinlimiizde
kullanilan tek yonlii, yari cift yonlii, tam cift yonlii olmak iizere iki cihazin
haberlesmesinde kullanilan iletisim tekniklerinden kartin destekledigi ve kullandigi
yari ¢ift yonlii olandir. Okuyucu tarafindan istek yapilir, karttan yapilan bu istege

gore ayni veri yoluyla cevap gonderilir[4,11].

ATR(Answer To Reset - baslama cevabi) kart okuyucu arayiiz cihaz baslatma
sinyalini gonderdikten belli bir siire sonra tiimlesik devre kartindan baslatma cevab1
gelir. Etkin zayif baglatma modunda, tiimlesik devre karti baslatma sinyalinin

ylikselen kenarindan sonra 400 - 40000 saat ¢evrimi igerisinde cevap vermelidir.
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Baglatma cevab1 baslangi¢ karakteri dahil en fazla 33 karakter uzunlugunda ve 5

bolumludiir:

Baslangic karakteri (TS)

— Format karakteri (TO)

— Arayliz karakterleri (TA;, TB;, TQ;, TD;)
— Hatirlama karakterleri (T, T, ...Tx)

— Kontrol karakteri (TCy)

Bu boéliimler Sekil 2.6’da belirtildigi sirada gonderilir.

Reset
15 | Tp [ TAIMTBqTC T qTA2 TBsTCs [ TDsr 11 T4 [1Tis[TTCK
Bicim Arayliz Karakterleri Hatirlatma
Karakteri Karakterleri
Baslangic Kontrol
Karakteri Karakteri

Sekil 2.6. Baslatma komutunun cevap yapisi

Biitin bu boliimler Sekil 2.6’daki sirada gonderilirler. Baslangic karakteri TS,
aslinda veri iletisim hizin1 ve mantigin1 belirleyen bir bit senkronizasyon modelidir.
Baslangic karakterinin format1 Sekil 2.7°de gosterilmistir. Burada diiz ve ters olmak
iizere iki ayr1 muhtemel yap1 gosterilmektedir. Mantiksal 1 seviyesinin diisiik
seviyeyi gosterdigi ters yapida en 6nemli bit 6nce gonderilir. Mantiksal 1 seviyesinin
yiiksek seviyeyi gosterdigi, diiz yapida en az dnemli bit en 6nce gonderilir. Bu da
uygun yapinin se¢imine gore, baslangi¢ karakterinin diiz yapida, onaltilik sistemde,

"3B" ve ters yapida da "3F" ile gosterilecegi anlamina gelir[4].
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Sekil 2.7. Ts baslangi¢ karakterinin yapisi[4]

Bi¢im karakteri, baslatma cevabmin diger karakterleri hakkinda bilgi verir. En
onemli 4 biti; TA;, TB;, TC,, ve TD; karakterlerinin bulunup, bulunmadiginm
gosterir. Ornegin, en énemli 8. bit 1 durumunda ise baslatma mesaji TD; karakterini

icermektedir. Ayni sekilde 7. bit 1 durumunda ise TC, karakteri bulunmaktadir[4].

Bi¢im karakterinin en az 6nemli 4 biti, hatirlama boliimiindeki karakter sayisin1 verir.
Boylece, burada 4 bit kullanilmis olmasi, hatirlama karakterlerinin sayisinin en fazla

15 olabilecegini gosterir.

Arayiiz karakterlerinin (TA;, TBi, TC;, TD;) bulundugu béliim baslatma cevabinin en
karmagsik bolimiidiir. Bu karakterler, EPROM'in o anki parametreleri, kullanilan
programlama gerilimi ve miimkiin olan iletisim protokolleri ile ilgili bilgi tasirlar.
ISO 7816-3 boliimii, protokol tipini ve parametrelerini daha kolay degistirebilmek ve
karigikliklar1 6nlemek i¢in yeniden gdézden gecirilmektedir. Gergekte isi karmasik
hale getiren neden, daha Once sadece T=0 protokoliinii dikkate alarak yazilmis
uygulamalarin protokoliinii se¢imli oldugu ortamda c¢alisabilir olmasini saglamak

istegidir. Su anda uygulamalar T=0 veya T=1 protokolii ile caligmaktadir.

Hatirlama karakterleri, kartin yasam siiresi hakkinda bilgi vermek amaciyla
kullanilirlar. Fakat heniiz fikir birligine varilmamis bagka kullanimlarida vardir. Bu

da hazirlanan ISO 7816-4'te incelenmektedir[4].

Kontrol karakterleri, baslatma cevabinda sadece T=0 protokolii belirtilmis ise kontrol

karakteri gonderilmez. Biitiin diger durumlarda, kontrol karakteri baslatma cevabinin
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son karakteri olarak gonderilir. Kontrol karakteri, TO'dan TCK' ya kadar biitiin
baytlarin XOR'lanmasiyla elde edilir. Bu da sifira esit olmalidir[7].

Alkalli kart haberlesme protokolleri diger haberlesme protokollerinden biraz farkhidir.
ISO 7816-3 standarti, kartin ¢oklu protokol yapisina izin vermesini, gereginde
protokol degistirebilmesini  Ongdriir. Boylece kartlarin  biitiin  terminallerde

caligabilmesi saglanir.
ISO standartlarinda, iki protokol tanimi1 vardir. Bunlar;

T=0 asenkron, yar1 ¢ift yonlii karakter aktarimi protokolii, en basit olanidir ve
karta en az ig yiikii getirendir. T=1 protokolii ¢ok daha ileri diizeydedir ve hata
diizeltme ozellikleri vardir. T=1 protokolii, haberlesme acisindan ¢ok daha iyidir
fakat kartin daha fazla programlama ve RAM bellegine sahip olmas1 gerekir. T=0
protokolii ISO 7816 standartinda ilk tanimlanan protokol olmas1 sebebiyle daha ¢ok
kullanilmaktadir[7]. Giliniimiizdeki cep telefonlarinda kullanilan akilli kartlar1 bu

iletisim protokoliinii kullanarak haberlesme ger¢eklestirmektedirler.

Okuyucu ara yliz cihazi daima baslangi¢ olarak T=0 protokoliinii kullanir. Daha
sonra cihaz ve tlimlesik devre kart1 arasinda ardisik komut ve cevaplar gerceklesir.
Bu protokolde komut cevap ¢ifti i¢in veri ancak bir yonde gidebilir. Yani, veriler ya
timlesik devre kartina gelen komut mesaj1 igerisindedir ya da tiimlesik devre
kartindan donen cevap mesaji igerisindedir. Veri akisinin yonii, komut taniminin
icerisinde kapali olarak bulunmaktadir. Bu yiizden de hem cihaz hem de tiimlesik
devre karti daha 6nceden bir 6n bilgi sahibi olmalidir. Ozel bir komut icin her iki
yonde veri akig1 gerekirse, cevap verilerini almak i¢in ilk komuttan sonra bit cevap

alma komutu gdénderilir[7].

T=0 iletisim protokoliiniin veri akis1 Sekil 2.8’de belirtildigi gibi Oncelikle kart
okuyucu cihaz tarafindan karta bes baytlik komut gonderilir, kart tarafindan alinan
komut prosediir bayti olarak veri islemeye hazir oldugunu belirtir, buna karsilik
olarak baslik bilgisinde P3 olarak gonderilen parametredeki veri karta gonderilir ve
alan veriyle ilgili komut isletimi gerceklsetirildikten sonra, islemle ilgili durum

baytlar1 kart okuyucuya gonderilir.
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Sekil 2.8. T=0 protokoliiniin mesaj akigi[4]

T=1 asenkron, yar1 ¢ift yonlii blok aktarimi protokolii, hata yakalama ve diizeltme
mekanizmasi disinda T=0 protokoliindeki gibi ¢aligir. Aslinda bu protokol, karakter

bloklarin1 agagidaki islemlere izin veren bir zarfin i¢ine koyar.

T=1 protokoliiniin en ag¢ik avantaji her iki yonde de veri akisina izin vermesidir. T=0
protokoliinde, ayn1 komut i¢in veri yalniz bir yonde gitmekteydi. Aslinda bu limit

komutla ilgili veri uzunlugunu tek bir bayt ile tanimlamaktan kaynaklanmaktadir.

T=l1 protokolii, T=0 protokoliindeki arayiiz cihazinin komutu baglattig1 ve tiimlesik
devre kartinin cevapladigi emir-komuta iliskisini de ortadan kaldirir. Bu, blok
protokoliinde protokol kisitlamalarina bagh kalmak kosulu ile komut hem arayiiz

cihaz1 hem de tiimlesik devre karti tarafindan baslatilabilir.

T=1 protokoliiniin baska bir avantaji da, ¢ok uzun bir veri blogunun, uygun sayida

cerceve ile zincirlenerek tek bir komutta gonderilmesine izin vermesidir.

Blok protokoliiniin ¢ok daha gelismis bir hata yonetim sistemi vardir. Burada, blok
hata yakalama kodu (EDC) kullanir ve hatalarin olustugu bazi bloklar yeniden
gonderilir. T=0 protokoliiniin hata yakalama ve diizeltme mekanizmasi ise ¢ok daha
basittir. Elbette daha yliksek protokol seviyesi kullanmanin bir bedeli vardir.
Tiimlesik devre karti ve arayiiz cihazi iizerindeki ¢ok daha karmasik yazilimin
disinda, tiimlesik devre karti son giden blogu, tekrar gonderme durumuna karsi,
RAM belleginde saklayabilmelidir. T=1 protokolii belli bir komutla her iki yone de
veri akismin gerektigi, biiyilk veri bloklariin kullanildigi uygulamalarda daha

avantajlidir[4].



15

Dordiincii boliimde; kart ile okuyucu arasinda bilgi aktarimi sirasinda kullanilacak
ortak endiistriyel komutlar belirlenir. Aslinda bu komutlar iiretici i¢in temel komut
setini belirler. Dordiinci  boliimde belirlenen komutlarin  isletilmesi  {i¢lincii
boliimdeki elektriksel iletisimin temellerine dayanmaktadir. Sekil 2.9°da karta

gonderilecek olan komutun yapis1 goriillmektedir.

CLA|INS | P1 | P2 | Lc Istede Bagh Veri Le

BASLIK GOVDE

Sekil 2.9. Komut yapisi

Bu yapidaki kullanilan sabitlerin agiklamalar1 su sekildedir:

— CLA komutun smifin1 belirtmektedir. Gonderilecek olan komutun ISO
standartindan bir komut mu olacagi ya da iletisimin giivenli bir sekilde

saglanmak istediginin belirtilmesi iizerine bir bilgidir.
— INS isletilecek olan komutu belirtmektedir.
— PI1, P2 komutun igerdigi parametrelerdir.
— Lc istege bagl olarak gonderilecek olan verinin boyutu belirtmektedir.

— Le kart tarafindan verilecek olan cevabin uzunlugunu belirtmektedir. Eger

buradaki alan 0 ise karttan gelen tiim veri cevap olarak degerlendirilir.

Sekil 2.10°de Karttan gelen cevap yapis1 goriilmektedir.

lstedje Baih Vieri SW1 [SW2

GOVDE DURLM

Sekil 2.10. Karttan gelen cevap yapist

SW1, SW2 karta gonderilen komuta gore geri dondiiriilen mesajlar hakkinda bilgi
vermketedirler. Eger komut basarili bir sekilde isletilmisse 0x9000 cevap olarak

donmektedir.

Dérdiincii boliimde kartin icerisinde yer alan veri yapist Sekil 2.11°de goriilmektedir.
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Sekil 2.11. Tiimlesik devre kart1 dosya yapisi [8]

Kartin igerisindeki dosya sistemi tanimlanirken giinlimiiz isletim sistemlerinde
kullanilan dosya yapis1 seklinde tasarlanmistir. Dedicated File (DF) ve Elementary
File (EF) olmak tizere iki tip dosya yapist icermektedir. Her bir dosya yapis1 2 bayt
dosya tanimlayicist ya da sembolik isimlerle ifade edilmektedir. EF tipindeki
dosyalar sadece veri igerebilirler. Bu dosyalar olusturulmalar1 sirasinda maksimum
dosya boyutu belirtilmelidir. DF tipindeki dosyalar isletim sistemindeki dizinlere
karsilik gelmektedir. DF tipindeki dosyalar igerisinde birden fazla DF ya da EF
tipinde dosya barindirabilir. Kartin icerisindeki her uygulamanin kendine ait bir DF
tipi dosyast bulunmaktadir ve uygulama ile ilgili tiim iglemler bu dosya iizerinde
gerceklestirilir. Bunlarin disinda MF adiyla tanimlanmis bir dosya sistemin ana
dosyasidir ve belirttigimiz DF, EF yapisindaki dosyalar1 igerisinde barindirmaktadir.
Her kartta sadece bir tane MF yer almaktadir. Belirtilen ISO standartlarina gére MF

dosyalariin tanimlayicist 0x3F00°dir[9].
Tanimlanmis olan bu dosyalama sisteminde 4 farkli dosya tiirii bulunmaktadir.

—  Seffaf
— Sabit Kayith
— Degisken Kayith

— Dairesel Kayith
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Seffaf Sabit Degisken Dairesel

Sekil 2.12. Dosya tiirleri

Sekil 2.12°de tanimlanmis olan dosya tiirleri goriilmektedir.

Seffaf dosyalara erigirken dosya tanimlayicist ve dosyanin bagslangi¢ adresi ve

okunulacak olan dosyanin uzunlugu belirtilmelidir.

Sabit kayith dosyalar dizilere benzetilebilir lizerinde gerceklestirilecek olan erisim
islemleri aym sekilde gerceklestirilmektedir. Her kaydin kendine ait bir kayit
numarasi vardir ve iizerinde islem yapilmak istenen kayita bu numara ile erisilir.

Sabit kayith dosyalarda her kaydin uzunlugu esittir[9].

Degisen kayitli dosyalar uzunluklar1 farkli olan veri karta kaydetmek amaciyla
kullanilirlar ve sadece kaydedilen verinin uzunlugu kadar yer kapsamaktadir boylece
kartta yer acisindan kazan¢ saglanmis olur. Bu tipte dosyalar olusturulurken
kaydedilecek verinin uzunlugunun tutulmas: gerekmektedir. Aymi sekilde bu

kayitlara da sabit kayitli dosyalarda oldugu gibi kayit numarasi ile erisilir[9].

Dairesel dosyalarin uzunluklar1 sabittir. Veri kaydi yapilacagi sirada mutlaka en son
kayittan bir sonraki alana kayit yapilir, ayni sekilde okuma islemi de sadece son
yazilmis kaydi okuyabilir. Eger dosyada tanimlanan sabit alan diginda yer yoksa ilk
kayitin istiine yazma islemi gergeklesir. Bu tipteki dosyalar daha ¢ok kartta

gerceklestirlen islemlerin kaydini tutmak i¢in kullanilir.
Kartta tanimlanan dosya sistemine erisim dort sekilde olmaktadir, bunlar :

Her zaman acgik erisim (ALW) : herhangi bir kisitlama olmaksizin dosyalara

erisilebilir.
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PIN1 & PIN 2 (CHV1 & CHV2): Kart sahibi tarafindan bu erisim kodlar1 dogru
girildigi ya da bu kodlar iptal edildigi zaman dosyalara erisilebilir.

Yonetici (ADM) : Sadece yetkili kartin tiretici firmasi tarafindan yapilabilmektedir.
Higbir zaman (NEV) : Higbir sekilde karttaki dosyalara erisilememektedir.

PIN kodu ile korunan dosya sistemine erigilmek istendigi zaman kart tizerinde PIN
dogru girilmedigi zaman maksimum deneme sayisini azaltan bir mekanizma
bulunmaktadir. Maksimum deneme sayisi asildigi zaman; karttaki deneme sayisini
sayan saya¢ 0’a esit oldugu zaman PIN kodu bloke olur. Bu blokeyi ortadan
kaldirmak i¢in bir PIN koduna ihtiya¢ vardir. Bu kod da maksimum deneme
sayisinca yanlis girildigi zaman kart bloke olur ve kullanilamaz hale gelir. Bu

adimdan sonra kartin igerisindeki verilere higbir sekilde erisilememektedir[9].

PIN kodu her dogru girildiginde ise deneme sayisini tutan sayag ilk konuma (6rnek

olarak eger bu deneme sayisi 3 ise 3’e) getirilir.
PIN kodlar1 kartin igerisinde EFcyy; ve EFcpy, dosyalarinda tutulmaktadir.
ISO 7816 standartinin dordiincii kisminda tanimlanan komutlar su sekildedir:

— Select File

— Read Binary

—  Write Binary

— Update Binary
— Erase Binary

— Read Records
— Write Records
— Log Records

— Update Records
— Get_Data

— Put Data
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— Verify

— Internal Authenticate
— External Authenticate
— Get_Challenge

— Manage Channel

— Get_Response

— Envelope

Bu komutlar komutlarnin nasil isletileceginin gosterildigi Sekil 2.9 ve Sekil 2.10°da

yer almaktadir.

Besinci boliimde; uluslararasi uygulama numaralandirma sistemi ve Ozel
uygulamalarin kayit edilme yontemini de belirleyen kayit prosediirii belirtilmektedir.
Akilli kartlar iizerinde isletim sistemi calistirabilmektedir. Calisan bu isletim
sisteminde kart lizerinde uygulamalar da calismaktadir. Calisan bu uygulamlarin her
birinin tekil uygulama islem numarasi bulunmaktadir. Kullanilan uygulama islem
numaralart bu boliimdeki standartlara gore belirlenmektedir. Tek uygulamalarda,
ornegin kredi karti gibi, uygulama tanimlama numaralari igerir. Bu kredi karti

numarasi olabilir ve bunlara uygulanacak islemlerin kurallar1 belirlenir[4].

Aslinda bu boliim bugiiniin tek uygulamali kartlar1 i¢in pek bir anlam ifade etmez.
Fakat ileride {izerinde birden c¢ok wuygulama bulunan kartlar kullanilmaya
baslandiginda, kart okuyucu uygulama tanimlama numarasini kullanarak, hangi
uygulamanin calistigin1 anlayabilecektir (Ornedin, saglk uygulamalari, saglik
tanimlama numarasina ve Tlzerinde para saklanan kredi karti gibi finansal

uygulamalar da kendi tanimlama numaralarina sahip olacaklardir).

Altinc1 boliimde; akilli kartlar tarafindan kullanilabilecek veri elemanlar1 (isim sifre,
son kullanma tarihi, adres bilgisi, vb.) belirtilmistir. Bu veri elemanlari, temel komut
setinin ¢esitli komutlarinda 6nemli rol oynamaktadir. Yani bu bdliim dordiincii

boliimde belirlenen komutlarin ¢ok basit bir veri sozliigii olarak tanimlanabilir[13].



20

Yedinci boliim; heniiz gelistirilmektedir ve giivenlik mimarisi ile ileri seviyedeki

komutlar1 konu almaktadir.

2.3. Kimlik Kartlarimin Fiziksel Yapisi

Kimlik kartlarinda iki tip boyut kullanilmaktadir. Bunlardan birincisi; tiim bankacilik
islemlerinde, kimlik kart1, telefon kart1 yerine de kullanilan ID-1 digeri ise ID-1’den

tiireilmis olan ve cep telefonlarindan kullanilan ID-000’dir.

2.3.1. Boyutlar

Temel kart bicimi ve boyutu ISO 7810 standartinda tanimlanan ID-1’dir. Bu
manyetik ve ¢ipli tim kredi kartlarinin uydugu ortak boyut olup Sekil 2.13 6n, Sekil

2.14 akilli kartlarin arka yiiz goriiniimiinii géstermektedir.

" )

=
ik

b A

Sekil 2.13. Akillr kart 6n yiiz goriiniimii[12]

" Yy

||

b A
Sekil 2.14. Akilli kart arka yiliz goriinimii[12]
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Sekil 2.13’te kartin 6n yliziinde goriilen birinci alan kabartma olarak kart numarasi i¢in
ayrilmistir. Ikinci alan ise yine kabartma olarak kart sahibine iliskin isim, adres, son

kullanma tarihi bilgileri i¢indir[14].

Sekil 2.14°de gdriilen arka yiizdeki manyetik serit, {i¢ ayr1 iz halinde ayrilmustir. ilk iki
iz okunabilir, {igiincii iz ise hem okunabilir hem yazilabilir bilgi tasir. Bu izlere
yazilacak olan bilgiler ISO 7813 Finansal Islem Kartlar1 standartinda belirtilmistir.
Manyetik seritin kapasitesi 1000 bit civarinda olmakla birlikte, kabartmalardaki

bilgileri tagimak i¢in fazlasiyla yeterlidir.

Bu kart boyutunun cep telefonlar1 igin biiylik kalmasi nedeniyle GSM kartlar1 i¢in
ID-000 adli daha ufak bir bigim de standartlagtirilmistir. ID-1 boyutundaki temaslh
cip kartlar1 kesilerek mini boyuttaki kartlar elde edilebilir[4].

. ™

N ID-1,

Sekil 2.15. Iso 7810 standartinda tanimlanan kart tipleri



BOLUM 3. AKILLI KARTLAR VE AKILLI KARTLARDA
GUVENLIK

Akall kartlar giinliik hayatta siklikla kullanilan manyetik seritli kartlara benzemekle
birlikte veri depolama, kendine 6zgii isletim komutlarini igletebilmesi 6zellikleriyle
de manyetik kartlardan farklidir. Veri depolama ve isletim komutlarini isletebilme
ozelliklerini i¢inde barmdirdigi CPU, RAM, ROM ve EEPROM’lar araciligiyla
gergeklestirmektedir. Bu yapisiyla akilli kartlar kiiglik bir bilgisayar gibi ¢alisirlar.

Akilli kartlar farkli hafiza kapasitesi ve teknik 6zelliklerine gore ¢esitli uygulama
alanlarinda kullanilmaktadirlar. Manyetik seritli kartlar ile karsilagtirlldiginda, akill
kartlar yiizlerce defa daha yiiksek kapasiteye sahiptir, daha dayamikhidir ve ileri
derecede sifreleme gibi mekanizmalar nedeniyle ¢ok daha giivenlidir. Karta
kaydedilen verinin sifrelenerek giivenligi saglanir. Bu sayede yetkisiz kisilerce
kartta bulunan verilerin okunmasi, silinmesi ve degistirilmesi engellenmis olur.
Akilli kartlarin sagladigi en Onemli avantajlar tasinabilirlik ve sagladigi istiin
giivenlik 6zellikleridir. Kisiye ait kimlik islemlerinde kullandig1 gizli bilgiler kartta
glivenli bir sekilde depolanabilmektedir. En onemli 6zelliklerinden birisi de
icindeki bilgilerin kopyalanamamasidir. Kredi kartlarindaki manyetik serit
kopyalanabilir ve bilgiler kullanilabilirken akilli kart tabanli kredi kartlarinda

kopyalama gibi bir islemin yapilmasi miimkiin degildir[15].

Akilli kartlar giivenlik seviyerleri ve erisim yetkilerinin tasarlandigi bir sistemde
kaptyr agmak icin gerekli bilgiyi depolayabilir, bu bilgi ile kullanict kendi
bilgisayarinda oturum agabilir ya da ayni sekilde bu bilgi ile aligveris yaparken
O0deme yapabilir. Aynmi1 sekilde internet bankaciligi sistemlerinde kisi kimliginin
dogrulanmasi esnasinda kisi kartta bulunan kendi 6zel anahtarimi kullanabilir, bu
yontem gliniimiizde kullanilan sifre ile kimlik dogrulama islemlerinden daha

giivenlidir.
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3.1. Akilh Kart Mimarisi

Akilli kartlarda bulunan mikrodenetleyici; yapisinda mikroislemci(CPU), yalnizca
okunabilir bellek(ROM), elektiriksel olarak silinebilir programlanabilir yalnizca
okunabilir bellek(EEPROM) ve rastgele erisimli bellek(RAM)’ten olugmaktadir. Bu
birimler Sekil 3.1°de goriilmektedir. Buradaki elemanlardan CPU genellikle 8 bittir,
daha ytiiksek kapasiteli islemler i¢in 16-32 bitlik CPU’lar da mevcuttur. Bu CPU’nun
yaninda sifreleme islemlerinin performansinm yiikselten kriptografik mikroislemciler
vardir. ROM igerisindeki bilgiler kartin isletim sistemini icermektedir ve bu bilgiler
kartin iiretimi sirasinda karta yazilmaktadir. Isletim sisteminin disinda karta 6zel
uygulamalar da yazilabilmektedir. EEPROM karta tutulmasi planlanan bilgilerin
depolanmasi igindir. Sabit disk gibi kullanilan bu birim buraya kartin sahibiyle ilgili
sifreler, anahtarlar bulunabilir. Ayn1 zamanda kartin kullanilmak {izere tasarlandigi
sistemle ilgili dosyalar, dizinler de burada tutulmaktadir. RAM iizerindeki veriler
yalniza kart okuyucuya takildig1 zaman yazilmaktadir. Buraya yazilan veriler isletim
sistemi tarafindan organize edilmektedir. Kart okuyucudan ¢ikarildigi zaman veriler

silinmektedir.

EEFRON
Dhzinfar

HiIM
I Fslelim St

Sekil 3.1. Akulli kart mimarisi[4]

3.2. Akilh Kartlarin Sagladig1 Faydalar

Akilli kartlarin, veriyi saklama ve isleme ozelliklerinin yam sira giivenlik ve
taginabilmeleri dnemli avantajlar saglamaktadir. Mikroiglemci, bellek ve girig/cikis
birimleri tek bir entegre devre olarak plastik karta monte edilmistir. Bu nedenle, dis

kaynaklara bagli zararlara kars1 dayaniklidir.
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Kart igerisinde sakli olan veriyi okumak i¢in, kart okuyucu cihaza ihtiyag
duyulmaktadir. Akilli kart yazilim ve donanimi hakkinda bilgi sahibi olma sart1 da
gilivenligi arttirmaktadir. Aynca kart tizerindeki veriler sifreli olarak saklanabilir
ve kart okuyucu ile kart arasindaki iletisim sifreli gergeklestirilebilir. Sifreli erigim
sayesinde yetkisiz kigilerin karttaki verileri okumasi, silmesi ve degistirmesi

engellenmis olmaktadir.

Alkalli kart kullanicilarinin fiziksel ve elektronik sistemlere erisimini denetler, kisiye
ait dijital imza, biyometrik veriler, PIN bilgisini bulundurarak, kart kimligini
dogrulamay1 kolaylastirmaktadir. Kullanici, birden fazla sifre hatirlayip, formlar

doldurmak zorunda degildir.
Dijital kimlik sagladigi i¢in kullanicinin birden fazla kart tasiyip bu kartlara ait

kullanict bilgisi, sifre bilgisi hatirlanmasi gerekliligini ortadan kaldirmaktadir.

3.3. Akilh Kart Cesitleri

Akilli kart cesitleri hafiza kartlar1 ve mikro islemcili kartlar olmak {izere ikiye
ayrilmaktadir. Bu kartlar da kendi arasinda ikiye ayrilirlar[20]. Sekil 3.2°de kartlarin

smiflandirilmas: gosterilmektedir.

Akilli Kartlar

I
[ |

Hafiza Kartlari Mikroislemci Kartlari

[ | [ |

Korumasiz Korumal Temasl Temassiz

Sekil 3.2. Akilli kartlarin siniflandirilmasi

3.3.1. Hafiza kartlan

I1k akill1 kartlar telefon kartlar1 olarak kullanilmak iizere tasarlamis hafiza kartlaridir.
Bu kartlar; kart her kullanildiginda telefon makinesi tarafindan igerisindeki krediden

azaltma yapacak sekilde tasarlanmigtir. Ayn1 zamanda kullanicinin manyetik seritli
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kartlarda uygulanan kopyalama islemine bagli olarak kartin igerisinden kredi
bilgisini arttirmasi isleminden korunmasi gerekmektedir. Hafiza kartlarinda ¢ipin
icindeki verinin kopyalanmasi ve kullanildiktan sonra tekrar geri yazilmasi islemi
miimkiin degildir. Hafiza kartlariin tek kot yami igerisindeki kredi verisi

sifirlaninca tekrar kullanilamamasidir[20].

Hafiza kartlarinin yiiksek dosya isleme kapasiteleri yoktur. Bu tip kartlara, sadece
veri yazma ve okuma islemi yapilabilir. Kart ilizerinde mikroislemci ve EEPROM
(Electrically Erasable Programmable Read Only Memory-Elektriksel Silinebilir
Programlanabilir Sadece Okunur Bellek) bellek bulunur. Kapasiteleri 1 Kb ile 4
Kb arasinda degismektedir. Ucuz maliyetinden dolay1 telefon karti olarak
kullanilmas1 disinda basit olarak sadece kimlik dogrulama gereken uygulamalarda da
tercih edilmektedirler. Sifre korumali hafiza kartlar1 igindeki verinin degistirilmesi ya

da disaridan yapilacak olan miidahalelerle degistirilmesini engellemektedir.

Bellek kartlar1 bazen senkron kartlar olarak da anilirlar. Ciinkii bu kartlarla
terminaller arasindaki iletisim sirasinda biitlin kontrol terminaldedir. Mikroislemcili
kartlar ise asenkron kartlardir ve bu kartlar bir dizi islemi yapip bitirdiklerinde

sonuglar1 terminale gonderirler.

Sekil 3.3’te kartin veri iletigim bilgisi ve elektriksel elemanlar1 goriilmektedir.

erigim denetimi uygulama bilgisi

v v

adresleme
10 <> ve «—»| EEPROM
cLKk —»0 givenlik
kontrol ——[] 'Y
Vee —1[]
GND —»0 » ROM

tammlama bilgisi

Sekil 3.3. Hafiza kartinin yapisi ve veri iletisim bilgisi[18]

Hafiza kartlarindaki uygulamalarda kullanilacak olan veriler EEPROM’a

yazilmaktadir. Verinin degistirilmesi ya da silinmesine karsi erisim giivenlik sistemi
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tarafindan belirli adreslere yazdig1 erisim denetimleri araciliiyla korunmaktadir. Bu
basit sistemden farkli olarak bazi hafiza kartlar1 verinin sifrelenmesini
gergeklestirebilen daha karmasik giivenlik sistemleri icermektedirler. Sekilden de
goriildiigii gibi hafiza kartlart mikroislemcili akilli kartlardan farkli olarak islemciye
sahip degillerdir ve islem yapabilme kapasiteleri sinirlidir. ROM sadece karta
yiuklenmis olan bir uygulamay1 calistirir ve EEPROM’daki uygulama ile ilgili
bilgilere erisir[18].

3.3.2. Mikroislemcili kartlar

Uzerinde isletim sistemi bulunan mikroislemciye sahip kartlardir. Bu tip kartlar,
belleklerinde bulunan veri iizerinde islem yapabilirler. SIM kartlar1 ve kredi kartlari

mikroislemcili kartlara 6rnek gosterilebilir.

Temel olarak mikroislemcili bir akilli kart; CPU (Central Processing Unit-Merkezi
Islem Birimi), ROM (Read Only Memory-Sadece Okunabilir Bellek), RAM
(Random Access Memory-Rastgele Erisilebilir Bellek) ve EEPROM(Electrically
Erasable Programmable Read-Only Memory-Elektriksel Silinebilir Programlanabilir
Sadece Okunabilir Bellek) bilesenlerinden olusmaktadir[16]. Kartlar 8, 16 veya 32
bitlik mikroiglemci igerirler, genellikle maliyet acisindan 8 biltlik mikroiglemciler
tercih edilmektedir. ROM bellek igerisinde, kart isletim sistemi, kalict uygulamalar
ile kartin tekil bilgileri bulunur. Bu bellege bilgiler iiretici firma tarafindan iiretim
islemleri sirasinda yazilir. Daha sonra bellek igerisinde bulunan bilgiler
degistirilemez. Kart igletim sistemi ve karta sonradan yiiklenen uygulamalar ise
RAM bellek ilizerinde calisir. Gegici ¢alisma alanidir. Bu bellekte bulunan
bilgiler kartin enerjisi kesildiginde kaybolur. EEPROM bellek ise Kkartta
saklanacak veriler i¢in kullanilir. EEPROM f{izerinde veri yazma, degistirme ve
okuma islemleri yapilabilir. Kartin enerjisi kesildiginde EEPROM i¢indeki veriler
kaybolmaz[5].
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Sekil 3.4. Mikroislemcili akilli kart[21]

Temassiz Akilli kartlar, kart okuyucu ile iletisim icin fiziksel temasa ihtiyag
duymazlar. Kart okuyucu belli bir mesafe yaklastirildiginda, calismasi icin gerekli
olan enerji ve veri aktarinmi kablosuz olarak radyo frekanslariyla
gerceklesmektedir. Kart okuyucu ve akilli kart birer antene sahiptirler. Kartta
bulunan anten sayesinde kartin her iki tarafi da kullanilabilir. Bu kartlarin 10 cm

altinda ¢alisan ve 1 metreye kadar uzak mesafeden ¢aligan tipleri mevcuttur.

Hogip
o Ariten

Sekil 3.5. Temassiz akilli kart yapisi[16]

Temassiz akilli kart, plastik bir kart igerisine yerlestirilmig tiimlesik devre ve tel
antenden olusmaktadir. Calismaya baslanmasi i¢in temassiz akilli kartin, okuyucu
etkili manyetik alanmna girmesi gerekmektedir. Kart okuyucu ile baglanti
kuruldugunda gerekli olan giic ve haberlesmeyi radyo frekans arayiizii saglar,
temassiz  akilli  kartlarm  RFID  kartlar bu  oOzellikleri  sebebiyle
adlandirilmaktadirlar[16].
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ISO/IEC 14443 ve ISO/IEC 15693 standartlan ile temassiz akilli kartlarda
uygulanacak olan standartlar belirlenmistir. Bu standartlar kartin fiziksel 6zellikleri,

RF arayiizil, iletisim protokolleri gibi 6zellikleri icermektedir.

Ulasim, personel girig-¢cikis kontrolii ve giivenlik sistemlerinde yaygin olarak

kullanilmaktadirlar.
Temassiz akilli kartlarin temaslhi akilli kartlara gore avantajlan sunlardir:

— Uzun kullanim stresi
— Kolay kullanim

— Dabha az yipranma ve aginma.
Bu avantajlarinin yanisira dezavantajlari ise s0yle siralanabilir:

— Uzun islem siiresi
— Tletisim problemleri

— Taklit edilebilme problemleri

3.4. Akilh Kartlarin Uygulama Alanlar:

Akalli kartlar gliniimiizde bir¢ok alanda uygulama ve kullanim alani bulmaktadirlar.

Akilli kartlarin en ¢ok kullanildiklan alanlar sunlardir:

Finans: Akilli kartlar, bankacilik sistemlerinde yaygin olarak kullanilmaktadir.
Finans sektori, ilk uygulama ve kullanim alanlanndandir. Bankacilik sistemlerinde
kullanilan kredi kartlari, e-clizdan uygulamalan ile farkli sektorlerde para dolagimi

islemlerinde kullanilmaktadir[16].

Telekomiiniikasyon: Akilli kartlarin en fazla kullanildig1 sektordiir. Akilli kartlarin
yayginlagsmasinda, telekomiinikasyon sektdriinde kullanilmasinin biiyiik dnemi
vardir. Cep telefonlannda kullanilan SIM kartlar birer akilli karttir. SIM kartlari,
abonenin, kablosuz sebekeye girisinde taninmasini saglayan kisisel bilgiler igerir.

GSM operatorii, bu sekilde abonelerini takip ederek daha iyi hizmet verebilir[16].
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Saglik: Birgok tilkede saglik sistemlerinde akilli kartlar kullanilmaktadir. Kisilere
verilen akilli kartlar sayesinde, saglik bilgilerine saglik personeli tarafindan aninda
ulagilmaktadir. Saglik akilli kartlar1 iginde kisilerin 6zliik bilgileri, geg¢irdigi
hastaliklar, gordiigii tedaviler, kullandig1 ilaglar ve alerjik tepkileri gibi bilgiler
bulunmaktadir. Tiim bu veriler degerlendirilerek hastanin daha etkili ve kisa siirede

iyilesmesine yonelik tedavi yontemlerinin gelistirilebilmektedir[16].

Ulasim: Toplu tasima sistemlerinde en dnemli problem, tasima hizmeti i¢in alinacak
ticretin alinma sekli ve toplu tagima araglarinin kontroliidiir. Giiniimiize kadar tagima
sistemlerinin iicretlendirilmesinde bilet, jeton, paso ve abonman kartlari
kullanilmistir. Toplu tagima sistemlerinde akilli kartlarin kullanilmasi ile birlikte,
yukanda belirtilen problemler ¢oziime kavusmustur. Araglara konulan kart
okuyucu cihazlar, kartin wuzaktan gosterilmesi ile kartla iletisim
kurduklanndan, yolcularin 6deme yapma islemleri hizlanmistir. Aynca kisiler,
her defasinda bilet almak zorunlulugundan kurtulmuslardir. Kisiler kartlarini
istedikleri bir ortamdan doldurabilmektedirler. Bu uygulamanin disinda
karayollarinda kullanilmakta olan OGS(Otomatik Gegis Sistemi) ve KGS(Karth
Gegis Sistemi) bu uygulamalara 6rnek olarak gosterilebilir. Kisi otoyoldan aldig:

hizmetin karsiligin1 aninda hesabindan diismektedir.

Kimlik: Niifus, okul, miisteri, spor kuliibii gibi alanlarda kullanilan kimlikler yerine
akillt kartlar kullanimi hizla yayginlagsmaktadir. Niifus kartlar1, ehliyetler, saglik
kartlar1, ruhsatlar ve pasaportlar diinyanin bir¢ok iilkesinde eski formalarindan akilli
kartlara gecise baslamis durumdadir. Akilli kartlarin kullanimi1 sayesinde, bilgilere
hizli, giivenli ve kolay erisim saglandigi gibi formaliteleri, hatali ve usulsiiz

islemleri en aza indirmek miimkiin olmaktadir[16].

Trafik: Kisiye verilen akilli karth siiriicii belgesi sayesinde, siiriiciiniin bilgilerine
aninda ulasilmaktadir. Kisinin daha once islemis oldugu trafik suglara
erisilebilmektedir. Ruhsatin yerine akilli kart kullanilarak, arag¢ ile ilgili bilgilere
ulagsma ve islem yapma daha hizli ve giivenli hale gelir. Aracin ¢alint1 olup olmadigi,
muayene siiresinin dolup dolmadigi, tizerinde tahdit bulunup bulunmadig: gibi

bilgilerin kontrolii de kolaylasmaktadir[16].
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3.5. Akill Kartlarda Giivenlik

Yerel bir bilgisayardaki kullanicinin, karsilikli olarak yapilan bir goriismede karsi
taraftaki kisinin ya da mesajin ger¢cekten gonderen kisinin kimliginin dogrulanmasi
bilgisayar diinyasinda siiregelen sorunlarin basinda gelmektedir. Akilli kartlar
icerdikleri kriptografik islem yetenekleri sayesinde bu sorununun ¢oziimiinde ¢ok

onemli bir paya sahiptirler.

Akillr kart, kaynaklara erisim izni vermeden once kiminle iletisim kurdugunu
anlamak zorundadir. Benzer sekilde, diger elemanlar tarafindan kabul edilmeden
once de kendisinin kim oldugunu ispatlamasi gerekir. Bu sebepledir ki akilli kartin
aktif hale getirildikten sonra 6ncelikli olarak gerceklestirecegi gorevlerden biri diger
sistem elemanlarina kendini dogrulamasidir. Bunlar oncelikli olarak kart1 terminale
yerlestiren insanla terminal arasindaki dogrulama, daha sonra ise Kartin diger tiim

varliklarla arasindaki tanimlama ve dogrulama islemleridir.

Kimlik denetimi, kimi zaman onceden belirlenmis bir 4 haneli PIN gosterimi
olabilecegi gibi karsi taraftan gelen sifrelenmis bir mesaji, belli bir anahtar,
algoritma ya da dnceden tanimlanmis islem protokolii kullanip anlayabilecegi hale
getirme gibi karmasik bir islem de olabilir. Bu kimlik denetimi sirasinda herhangi
bir noktada, bir varlik olmas1 gerekenden farkli davranislar sergilerse, o varlikla o
asamadan sonra yapilacak olan tiim iletisimler engellenir. Bu basarisiz girisimleri
her biri, belli bir sayiya ulagtiginda kaynaklara erisimin kisitlanmas1 ya da sonraki

tiim islemlerin engellenmesi amaciyla akilli kartta depolanabilir.

Akilli kartlara onerilebilecek alternatif kimlik dogrulama ve giivenli iletisim ig¢in
coziim yontemleri sifrelere ya da sifreler yerine kullanilabilecek birden ¢ok
kelimelere dayanmaktadir. Sifrelere internet bankaciliginda kullanilan parolalar, sifre
kelimelerine de parolanin yaninda onceden miisterinin tanimlamis oldugu bilgileri
girmesi istenmektedir. Bu sifreler yetkisiz kisiler tarafindan ele gecirilebilir ya da
giivensiz bir sekilde yaz ile bagka bir kisiye iletilebilir. Bu sebeplerden dolay1 akill

kartlar kimlik dogrulama ve giivenli iletisim i¢in dogru tercihtirler.

Akilli kartlardaki gilivenli iletisimin saglanmasi kriptografinin getirdigi sifreleme

algoritmalarina dayalidir.
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Kriptografi mesajlarin giivenligini saglayan bilim dalidir. Kisaca mesajlarin
gilivenligini saglamak icin igeriklerinin alici haricindekilerin anlamayacagi sekilde
sistematik olarak bozulmasi yani sifrelenmesi ve yine aym sekilde sifre ¢ozme

islemiyle yeniden elde edilmesini amaglamaktir[28].

Kriptografi sadece mesajlarin sifrelenmesi ve sifre ¢oziimiinden ibaret degildir. Ayni
zamanda bilgi giivenligine ihtiya¢ duyulan gercek diinya problemlerinin ¢éziimiiyle

de ugrasmaktadir. Kriptografinin 4 ana nesnesi vardir[6]

3.5.1. Veri biitiinliigii

Veri biitlinliigli, bilginin bir hile ve bozulma olmaksizin iletimini saglamaktadir.
Alici, vericinin gonderdigi mesaji degismeden alindigindan emin olmalidir. Veri
dogrulama islemi bilginin bir 6zet fonksiyon kullanilarak metni tanimlayan
imzasinin ¢ikarilmasi islemidir. Bir anlam biitiinliigii icermeyen ve rasgele
secilmig sayilar goriintiisii yaratan bu ¢ikt1 bilgiye 6zeldir. Gonderen tarafaindan
mesajin imzasi ¢ikarilir ve mesaja eklenir. Alic1 géonderenin hangi fonksiyonu
kullanarak bu islemi ger¢eklestirdigini bilir ve ayni islemi o da uygular eger
cikan sonug¢ alicidan gelen imza ile ayni ise veri biitlinliigii dogrulanmis olur

aksi takdirde bilginin degistigi varsayilir ve mesaj kabul edilmez[22].

MDS5, SHA-1 gibi tek yonlii calisan verilen metnin imzasini ¢ikaran cesitli veri
biitiinliiglinii dogrulayan algoritmalar olmasina ragmen genellikle akilli kartlarda
elektronik olarak verideki kontrol bitlerinin kontrol edilmesiyle veya MAC(Message
Authentication Code-Mesaj Dogrulama Kodu) algoritmast kullanilarak veri

biitiinligli saglanmaktadir[9].
3.5.1.1. Onaylama

Bazi uygulamalarda alic1 sadece belirli bir vericiden mesaj aldigindan emin olmak
ister. Bu islem fiziksel olarak bir dokiiman1 imzalamaya benzemektedir. imza tektir.
Sayisal imza taranmis bir kelime olup herhangi bir dokiimana yerlestirilebilir. Bu
islem iki anahtar gerceklestirilerek gerceklestirilir. Kisideki herkese agik anahtar ile

mesaj imzalanir ve alict mesaji agik anahtar1 kullanarak kullnicinin kimligini
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dogrular. Akilli kartlarda onaylama islemi i¢in kullamilan yontem MAC

algoritmasidir. Bu algoritma ayni zamanda veriyi sifrelemede de kullanilmaktadir[9].
3.5.1.2. Red Edilmeme

Kullanici gonderilen verinin kendisi tarafindan gonderilmedigini iddia edemez.
Akilli  kartlara kullanicinin = kimlik bilgileri kullanilarak elektronik imzasi
yazilmaktadir. Bir kez kisi kartin1 kullanarak imzalama islemi gergeklestirmigse
kesinlikle imzanin red edilmesi gibi bir durum s6z konusu olmamaktadir. Ciinkii bu
imza yetkili kuruluslar tarafindan sorgulanarak kisinin kimligi tescil edilmektedir ve

imzanin gecerliligi dogrulanmaktadir[22].
3.5.1.3. Gizlilik

Gizlilik, kriptografik teknikler kullanilarak onay verilmemis girisimlere karsi
bilginin korunmasidir. Disaridan birisi alict ve verici arasindaki haberlesmeyi
dinlememelidir. Dinledigi takdirde eline gecirecegi veriler sifrelendigi i¢in bu verileri
kullanmast mimkiin olmamalidir. Bu islem i¢in sifreleme yOntemleri

kullanilmaktadir.

3.5.2. Akilh kartlarda kullanilan sifreleme algoritmalar

Sifreleme yoOntemleri simetrik ve asimetrik olmak iizere ikiye ayrilmaktadir[23].
Simetrik algoritmalarda sifreleme ve sifre ¢ozme islemi i¢in ayni anahtar
kullanilirken; asimetrik algoritmalarda sifreleme i¢in farkli bir anahtar ¢6zme islemi
icin ise farkli bir anahtar kullanilmaktadir[23]. Sifreleme islemlerinde kullanilan
anahtarlar karttaki dosyalarda saklanmakta, algoritma ve protokoller ise kartta

bulunan yazilimlara entegre edilmistir.

Sifreleme akilli karttan disariya ya da disaridan karta dogru yapilacak olan tiim
mesaj trafigine uygulanabilecegi gibi sadece belli mesajlara da uygulanabilir. Eger
akilli kart ayn1 anda iki uygulamayla iletisim icerisindeyse, bu uygulamalarin her

ikisi i¢in ayr sifreleme anahtarlar1 kullanabilir.
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Akilli kart uygulama gelistiricileri yeni kimlik denetim ya da sifreleme
algoritmalar1 tasarlamak zorunda degillerdir. Bunun yerine, akilli kartin iizerinde
hali hazirda bulunan fonksiyonlar1 kullanabilirler. Bunlar, 6nceden denetlenmis ve
belli bir dogruluk seviyesinde c¢alistig1 ispatlanmis olanlardir. Yeni algoritmalarin
tasarlanmasi kolay olmadigi gibi, dogruluklarinin ispat1 da uygulama gelistiricileri

tarafindan tercih edilmemektedir.
3.5.2.1. DES veri sifreleme standart1 (data encryption standard)

1974’de IBM’in NSA ile birlikte isbirligi ile gelistirilen Veri Sifreleme Standarti
DES diinyada yaygin olarak kullanilan bir sifreleme standarti olmustur. Sifreleme
piyasasindaki yaygmligindan dolayr DES farkli sifreleme cihazlar1 arasindaki

miikemmel bir standarttir[23].

DES karistirma ve yayilma sifreleme teknigine dayanir. Karistirma yer degistirme ile
basarilir. Ozellikle verinin segilen bdlgeleri orjinal veriden takip eden bélgeler ile yer
degistirilir. Yer degistirilen verinin se¢imi anahtara ve orjinal sade metne baglidir.
Yayilma permiitasyon ile basarilir. Farkli kisimlarin sirasi yeniden diizenlenerek veri
degis tokus edilir. Bu permutasyonlar, yerdegistirmeye benzer sekilde, anahtar ve
orjinal yalin metne baghdir. Yerdegistirmeler ve permiitasyonlar DES algoritmasi

tarafindan belirlenir[23].

DES, 16 dongiiye sahip 56-bit anahtar (K), kullanarak 64-bit bloklar iizerinde
sifreleme yapan bir sifreleme algoritmasidir. 16 dongiiliik sifreleme islemi yapmadan
6nce agik metne IP(x) = L°R? (x acik metin) olacak sekilde baslangi¢ permiitasyonu
IP (initial permutation) uygulanir. 16 dongii sifreleme isleminden sonra ters

permiitasyon IP~' y = IP~!(R'°L'®) olacak (y sifreli metin) sekilde uygulanir[23].
Dongii fonksiyonu g asagidaki yapiya sahiptir:

g(L™,R™, K = (LR
Li — RFI
R'=L"® f(R",K")
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Her L' ve R’ 32 bit uzunlugundadir ve fonksiyon f tamimlamasinda gosterildigi gibi

32-bit uzunlugunda o anki durumun sag yarisini ve dongii anahtarini girig olarak alir

ve 32-bit deger iiretir[23].

f {0,132 x{0,11* — {0,1}*

Anahtar planlama, (K' K ?,...,K'®), 56-bit ana anahtardan elde edilen 48-bit dongii

anahtarlar1 igerir. DES fonksiyonu f ’in ¢alismasi da asagidaki gibi 6zetlenebilir:

32-bit gelen veri 48-bit olacak sekilde genisletme permiitasyonuna sokulur.

Uretilen 48-bit deger ile anahtar planlamadan gelen o dongii icin elde edilen

48-bit anahtar ile XOR’lanir.

Diger adimda S; : {0,1}° = {0,1}* seklinde tanimlanan 8 kutusuna bu elde
edilen 48- bit deger giris olarak kullanilir.

Elde edilen 32-bit deger 32-bit’lik bir P permiitasyonuna sokularak 32-bit

uzunlugunda yeni bir bit dizisi elde edilir.

Sekil 3.6 DES algoritmasini ve tek dongiiliik sifreleme islemini gdstermektedir. DES

algoritmasinin ¢aligmasi asagidaki gibi dzetlenebilir:

56-bit anahtardan 48-bitlik (K' K?,...,K'®)olmak iizere 16 adet anahtar iiret.

64-bit actk metni ( x ) baslangi¢ permiitasyonuna sok. (IP(x) = L°R%), L°R""1
elde et.

Elde edilen 64-bit diziyi sirasiyla L' ve R’ olarak isimlendirilen sol ve sag

pargaya ayir.
Sag parcayi sol parcaya ata.(L' =R'™")
Yeni sag parcayi elde et. (R'=L'"'@® f(R"",K))

Diger dongiiniin baslangicina 64-bit deger olarak elde edilen bu diziyi

yerlestir.
Yukaridaki maddeyi 16 dongii boyunca uygula.

y sifreli metin olmak iizere sifreli metni y = IP~"(R'°L'®) seklinde elde et.
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EB'—‘
3-Futusu
Cikanmi

P-Kutusu
Permittassronn

CEE

Sekil 3.6. DES algoritmasi ve genisletilmis tek adim[23]

Diz Metin 2

64 bit

Y

-

Diz Metin 1
64 bit
icv |5 XOR
Anahtar 64 bit DES Sifrelemesi
64 bit

Sifrelenmis Metin 1

XOR

Y

DES Sifrelemesi

64 bit

Y

Sifrelenmis Metin 2

Sekil 3.7. DES algotirmasinin 64 bitlik bloklar halinde uygulanmasi[9]

Arnahtar
‘ Citeleme | ‘ Citeleme |
I I
K,
Arnahtar
Diz Metin N
64 bit
y
oy XOR
y
—»| DES Sifrelemesi
64 bit
-

Sifrelenmis Metin N

Her asamada 64 bitlk bloklar halinde olusturulan metinler birsonraki blokla bit

toplama islemi olan xor ile isleme sokulur ve DES asamalar1 uygulanir. Sekil 3.7°de

bu islem gosterilmektedir. ICV olarak verilen anahtar ilk islem icin tiim bitler 0

almir[23].

DES’in en biiylik zaafi onun 56 bit anahtaridir. Gelistirildigi zamanlarda ¢ok iyi bir

sifreleme algoritmasi olmasmma ragmen modern bilgisayarlar tarafindan yapilan
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anahtar saldirillarina karsi yetersiz kalmaya baglamistir. Daha biiylik sifreleme
ithtiyacinin bir sonucu olarak DES, Triple-DES seklinde gelistirilmistir. Triple-Des, 3
adet 56 bitlik anahtar1 kullanarak sifreleme yapmaktadir. Bu 168 bitlik anahtar
giicline esit bir giic demektir. Bu uygulama bununla beraber sifreleme ve desifreleme

icin 3 kat fazla ¢evrim gerektirir[23].
Triple DES algoritmasinin uygulanmasi

Sekil 3.8’de gosterilmektedir. Birinci asamada metin alinarak bilinen DES sifreleme
algoritmasi uygulanir, ikinci asamada ikinci anahtar ile sifre c¢ozme islemi
gerceklestirilir, arindan son asamada ise tiglincli anahtar kullanilanarak ikinci

asamada elde edilen metin sifrelenerek asil sifrelenmis metin elde edilmektedir[23].

DES algoritmasinin kirmak i¢in kullanilan tiim olas1 anahtarlar1 tahmin etme yontemi
bu algoritma icin gegersiz kalmaktadir. Ciinkii 3 anahtarin hesaplanmasi; 56 bitlik

anahtarin hesaplanmasindan 2°°x 2°° x 2°° kez daha fazla zaman alacaktir.

M
v l ¥ 1 3 1
C

Sekil 3.8. Triple DES algoritmasinin uygulanisi[24]

3.5.2.2. RSA acik anahtar teknigi (public key technique)

Asimetrik kriptografi algoritmalarinda simetrik kriptografi algoritmalaria gore farkl
bir yontem izlenir. Metni sifrelemek icin kullnilan gizli anahtar elemani sadece
gonderen tarafta, buna karsin agik anahtar hem gonderen hem de alici taraf tarafindan

bilinmektedir. Baska bir deyisle sifreleme anahtar1 aciktir herkes tarafindan bilinir.
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Ancak alic1 taraftaki gizli anahtar olmaksizin sifre ¢6zme isleminin yapilmasi hemen

hemen imkansizdir[26].

Agik anahtarli kriptografik sistemlerin en 6nemli noktalar1 matematiksel islevler
tizerine temellenmis olmalaridir, aslinda acik anahtarli kriptografi i¢in matematigin
¢oziim getiremedigi bir takim durumlar1 (6rnegin ¢ok biiyiik bir sayinin iki asal
carpaninin bulunmasinin matematikte herhangi bir dogrudan ¢6ziimii olmamasi gibi)
kullanarak giivenlik saglamaktadir. Daha da 6nemlisi, agik anahtarli kriptografi, tek
anahtar kullanan simetrik geleneksel sifreleme algoritmalarinin tersine, iki ayri
anahtarin asimetrik kullanimini 6ngérmektedir. Acik anahtarli kriptografi teknikleri
bir 6nceki boliimde deginilen veri biitlinliigli, onaylama, red edilememe, gizlilik,

kimlik denetimi gerektiren durumlarda etkili sonuglar ortaya koymaktadir[25,26].

Sifreleme islemi icin kullanilan anahtar ile ¢d6zme islemi i¢in kullanilancak olan
anahtar arasinda matematiksel bir bagmnti vardir lakin bu anahtarlar bir birinden
tiiretilemezler ve birbirinden farkli olmak zorundadirlar. Sifreleme islemi herhangi
bir anahtar ile yapilabilmektedir. Diger anahtar ile de ¢6zme islemi

gerceklestirilebilmektedir[26].
Veri giivenligi i¢in gizlilik yontemi su sekilde saglanmaktadir:

— Sifreleme ve sifre ¢c6zme i¢in kullanilacak anahtarlar 6nceden olusturulur.

— Sifreleme anahtari(agik anahtar-public key) herkesce erisilebilecek bir sekilde
paylasilir. Ozel anahtar sakli tutulur.

— A kisisi tarafindan, bir B kisisine, B kisisinin bu mesaji kendisinden bagka
kimsenin goriintilleyemedigine emin olabilecegi bir mesaj yollamak isterse,

mesaj1 B kisisinin agik anahtarini kullanarak sifreler.

— B kisisi, mesaj1 aldiginda, bu mesaj1 kendi 6zel anahtarini kullanarak sifresini
¢Ozer. Bu mesaj1 elde eden diger higbir alic1 mesaj1 ¢6zemez, c¢linkli mesaji

¢ozecek olan 6zel anahtar1 sadece B kisisi tarafindan bilinmektedir.

Bu yukardaki senaryo ile, B kisisi sadece kendisinin okudugundan ve baska herhangi
bir kimsenin goriintiileyemediginden emin oldugu bir mesaj alir. Fakat bunun

kimden geldiginden emin olamaz. Gizlilik saglanmis olur[25].
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Yukardaki son iki adimin su sekilde gerceklesmis oldugu bir senaryo ile kimlik

denetimi de gergeklestirilmektedir:

Herhangi bir A kisisi, herhangi bir B kisisine B kisisinin A kisisinden
geldigine emin olarak okuyabilecegi bir mesaj yollamak isterse, mesajt

kendisinin gizli anahtarini kullanarak sifreler.

B kisisi, mesaj1 aldiginda, bu mesaj1 A kisisin agik anahtari ile ¢ozer. Bu iki
kisi disindaki alicilarin her biri de bunu yapablilir, ¢linkii A kisisinin agik
anahtar1 herkesce bilinmektedir. Bu durumda B kisisi, bu mesajin A
kisisinden geldiginden, ve kendisine ulasana kadar yolda herhangi bir yerinin
degistirilmediginden emin olur. Ciinkii A kisisinin ag¢ik anahtari ile ¢6zdigi
mesajin sadece A kisisinin bilebilecegi 6zel anahtar ile sifrelenmis oldugunu

bilir.

Bu senaryo ile de gizlilik yerine kimlik denetimi saglanmis olur. Hem gizliligin hem

de

kimlik  denetiminin  saglanabilecegi bir senaryo da su sekilde

gerceklestirilmektedir:

A kisisi, herhangi bir B kisisine, B kisisinin A kisisinden geldigine ve yolda
kendisinden baska kimsenin igerigini goriintiileyemedigine emin olarak
okuyabilecegi bir mesaj yollamak isterse, mesaji kendisinin gizli anahtarin
kullanarak sifreler, daha sonra ortaya c¢ikan mesaji da B kisisinin agik

anahtarini kullanarak sifreler.

Bu sayede de hem gizlilik hem de iki tarafli kimlik denetimi saglanmig olur[25,26].

Bu kripto sistemin en ¢ok kullanilan1t RSA (Rivest Shamir Adleman) algotirmasidir.

RSA'da diiz metin, bloklar i¢inde sifrelenir, her blok bir n sayisindan daha az bir ikili

degere sahiptir. Blogun biiylikligii log,(n) degerine esit ya da daha az olmalidir;

pratik olarak blok biiyiikligii 2% bittir, bu durumda n i¢in saglanmasi gereken

durum da 2% < n <2 esitsizligidir. Sifreleme ve ¢ozme bir diiz metin blogu M ve

sifreli metin blogu C igin su sekildedir:

C=M®modn
M =C“modn=(M®)" modn=M* modn
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Hem gonderici, hem de alici n degerini bilmelidir. Gonderen, € degerini bilir ve
sadece alict d degerini bilir. Bu tanimlanan kosullara gore KU=[e, n] bir genel

anahtar ve KR=[d , n] de bir 6zel anahtar olmaktadir[26].

— M<n oldugu kosulda, M®=M mod n iken; e, d, n degerlerini bulmak miimkiin

olmalidir.

— M<n oldugu kosul saglayan tim M degerleri i¢cin M°® ve o degerlerinin

hesaplanmasi kolay olmalidir.

— Yalniz e ve n verildiginde, d degerinin hesaplanmasi imkansiz olmalidir.

1-M*® =modn

2_ mkx(n)+l — mk(p—l)(q—1)+l = mmodn
3-R(pg=(p-1)(@-1

4—ed =ki(n)+1

5—ed =modA(n)

6—d =e" modi(n)

2 numaral esitlikteki A(n) fonksiyonunun dondiirdiigii deger, n degerinden kiigiik

olan ve n ile aralarinda asal olan tam sayilarin sayisidir. p ve ¢ asal sayilar oldugu
durumda 3 numarali esitlik saglanmis olmaktadir. Bu esitliklerden 4, 5, 6 numarali

esitlik saglanmaktadir. Buradaki islemlerden goriilecegi gibi € ve d modA(n)

fonksiyonunun ¢arpmaya gore tersidir. Bu denkliklerin dogru olabilmesi i¢in d, e,

A(n) nin aralarinda asal olmas1 gerekmektedir[26].
Bu bilgilerden elde edilen bilgileri sunlar elde edilmektedir:

— P, Q: iki asal say1 (gizli, se¢ilmis)

n=pg: n degeri (agik, hesaplanmis)

e: e degeri (agik, gcd(A(n),d) =1 ve 1< e < i(n)olacak sekilde segilmis)

d =e"'mod&(n): d degeri (gizli, hesaplanmuis)

Bu se¢im ve hesaplamalar dogrultusunda [d,n] ¢ifti gizli anahtari, [e,n] ¢ifti de agik

anahtar1 olusturmaktadir. A kullanicisi, B kullanicisina, B kullanicisinin agik
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anahtarin1 kullanarak M mesajin1 gondermek istiyor. Bu durumda A kullanicisi,
M®=M¢ mod n ile irettigi C sifreli mesajim1 elde edecek ve bunu B kullanicisina
gonderecektir, B kullanicis1 da bu mesaj1 aldiginda M=C%mod n) formiilii ile

elindeki mesaj1 ¢6zmeyi basaracaktir[26].
Eger sayisal olarak orneklendirecek olursak:

— Iki adet asal say1 segelim, p=7 ve q=17 olsun.
— ndegerini hesaplayalim, n=pgq=7x17=119

— A(n) degerini hesaplayalim, A(n)=(p-1)(q—1) =96

Simdi de A(n) degerinden kiigiik olacak ve A(n) ile aralarinda asal olack sekilde bir

tane e tamsayisi se¢elim, burada e=5 olsun (bu deger bizim agik anahtarimiz olacak).
Son olarak dyle bir d sayis1 segmemiz gerekiyor ki, daha 6nce bahsettigimiz sekilde

de=1(mod 96) esitligini ve d<96 esitsizligini saglasin. Bu durumda d=77 olacaktir.
{5,119} ag¢ik anahtarimiz, {77,119} da gizli anahtarimiz oldu.

19 sayisin sifrelersek:

C=M°®modn

C =19"mod119
C =2476099/119
C =66

Elde ettigimiz bu sifrelenmis veriyi ¢ozersek eger:

M =C%modn
M =66" mod119

M =1.06x10"* mod119
M =19

Seklinde tekrar sifrelenmeden onceki salt veri elde edilir[25].

Modiiler aritmetik, ¢arpimin her sonucunda modiil isleminin uygulanabilmesine izin
verdigi i¢in basit bir uygulama ile sonuca ulasilabilmektedir. Agik anahtarl

kriptografide giivenligi saglayan temel matematiksel problem, verilmis bir sayinin
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asal c¢arpanlarin1 bulmadaki zorluktur, bu sayede iki asal ¢arpandan olusan yeterli
biiyiikliikteki bir n verildiginde p ve q degerlerine ulasmak hesapsal olarak imkansiz
olarak kabul edilebilir. Modiiler aritmetik iglemlerini kullanmasi nedeniyle bu

algoritma donanimsal olarak da gergeklestirilebilmektedir.



BOLUM 4. TEK KART AKILLI KIMLIK KARTI UYGULAMASI

Son yirmi yilda, bilgi ve iletisim teknolojileri alanindaki gelismeler ve bu
gelismelerin toplumsal yasama yansimalart; egitim, saglik, tarim ve sanayi basta
olmak ftizere biitiin toplumsal alanlari, 6rgiitlenme ve yagsam tarzini énemli 6l¢iide
degistirmistir. 2000’11 yillarda, basta Avrupa Birligi (AB) gibi bolgesel olusumlar
olmak iizere bircok iilke, sanayi toplumundan bilgi toplumuna gegisi, bir amag olarak
belirlemis ve bu amaci gergeklestirmek igin eylem planlart hazirlamistir. Bu
gelismeler, kamu yonetimi anlayisini da degistirmis; bilgi ve iletisim teknolojilerinin
sundugu olanaklar, kamu kurumlarmmin hizmet sunumunda da kullaniimaya

baslanmustir.

Bu siiregte bir¢cok kurum birbirinden bagimsiz, merkezi bir koordinasyondan uzak bir
sekilde, hizmet sunmak amaciyla kurumun ihtiyaclarmi karsilayacak yazilimlari
gelistirmig, kurumun sundugu hizmetlere yonelik veritabanlari olusturmustur. Bu
durum, kurumlarin sundugu ayni nitelikteki hizmetler i¢in, her bir kurumun ayri ayri
faaliyette bulunmasina yol acmustir. Bu siireg; esgiidiim igerisinde olmayan,
birbirinden bagimsiz hareket eden ve ortak bir politikast olmayan bir yap1 ortaya

cikarmistir.

Bu yapi; verinin gereksiz tekrari, bu verilerin kaydedilmesi esnasinda yapilabilecek
olan insan kaynakli olas1 hatalar, kayit siiresine bagli olarak islem siiresinin uzamasi
ve getirdigi zaman kayiplari, vatandasa ait kurumla ilgili, islem yapilmasini
saglayacak olan ayni nitelikte kullanilan farkli farkli ama ayni bilgileri barindiran
kimlik kartlar1 ve bu kartlarla ilgili maliyetler, gergeklestirilecek olan islemlerle ilgil
kirtasiye masraflari, evrak takibinin zorlugu gibi getirdigi olumsuzluklar hem

vatandas hem de devlet acisindan sorun teskil etmektedir.

Klasik biirokratik devlet anlayisinda isleyen sistemin getirdigi bu kayiplar zamanla
niifusun artmasiyla birlikte ve de tlilkenin gosterdigi biiylimeye bagli olarak istendigi

anda istenilen bilgiye ulasilamamasi, bir evrak rakibiyle ilgili anlik elde edilebilecek
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olan bir belgenin, ya da islem sonucunun insan giiciine bagl olarak giinler hatta
haftalarca uzamasi gibi sorunlar1 da beraberinde getirmektedir. Bilgi toplumu olma
yolunda hazirlanan eylem planlariin igeriginde bu gibi biirokratik devlet
anlayisindan seffaf, hizli ve etkin ¢ozlimler sunan, islerin sonuglandirilmasiyla ilgil
stirelerin en aza indirildigi, vatandasla ilgili kayitlar1 tek bir merkezde toplanan ve
tim kamu ve kuruluslarla es zamanli olarak calisan sistemlerin gelistirilmesi
kacinilmaz bir hal almaktadir. Bu yolda ilerlerken vatandasla ilgili su anki sistemde
gerceklestirilen islemlerle ilgili olarak tiim kamu kurum ve kuruluglarinin ortak bir
noktadan islem yapabilecegi koordine sistemler ve bu sistemlerle ilgili vatandasin
kisi yoniinden 6nem arz eden verilerinin bir merkezde toplanmasi hedeflenmektedir.
Bu merkezi idare birimine bagli olarak vatandasin giinliik hayatta kullandig1 tiim
islemler icin merkezdeki bilgilerine erisilerek islemlerini kisa siirelerde

gergeklestirebilecektir.

Tiim bu islemler vatandasin kimlik bilgisinin dogrulanmasi ve islemi gerceklestiren
kisinin gergekten kimlik sahibi kisinin oldugundan emin olunmasi gerekmektedir.
Glinlimiizde bu islem i¢in nufiis clizdan1i kullanilmaktadir. Fakat bu kullanim
sahtecilik, bagkasinin yerine islem yapma, ya da dis kosullara bagli olarak kimlik
iizerinde bilgilerin silinmesi gibi sorunlar olusmaktadir. Merkezi olusum igin
kullanilacak olan veri vatandaslik numarasidir. Vatandaslik numarasi, giiniimiizde
kullanilan kimliklerde yer almaktadir. Ve su anda gergeklestirilen kamu
uygulamalarinin donilisimii  siirecinde iglemler vatandaslik numarasi iizerinden
yapilmaktadir. Fakat daha 6nce de bahsettigimiz gibi vatandas ile ilgili 6zliik bilgileri
kurumlarin kendi veritabanlarinda merkezi bir sistemden uzak, kurumun ihtiyaglarini
karsilayacak bir sekilde kaydedilmektedir. Bu da kaydetme esnasindaki bilgi
girisinin  kontrolinii ve olasi yapilabilecek olan yanliglarin  6nlenmesini

saglayamamaktadir.

Akill kartlar, tiim kamu ve kurumlarda kullanilmak iizere islemin gergeklesmesi i¢in
gerekli olan bilgiyi icererek iglemin hizli, giivenilir, hatasiz ve kolay bir sekilde

tamamlanmasini saglamaktadir.

Bu sorunlarin 6niine gegilmesi asamasinda kamu kurum ve kuruluslarinin vatandasa

yonelik sundugu hizmetler i¢in gereken veriler merkezi bir yerde kayit altina alinmali
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ve gerekli veriler bu merkezlerden saglanmalidir. Ancak bu sekilde gereksiz veri
tekrar1, hatali veri girisi, veri girisinden kaynakli zaman kayiplar1 azaltilarak daha
hizmetlerin sunulmasi hizlanacak, veriye ulasmak daha kolay ve verimli bir sekilde
saglanmig olacaktir. Ayn1 zamanda kurumlar arasindaki bilgi aligverisi de daha etkin

ve koordineli bir sekilde saglanmis olacaktir.

Bu tez caligmasinda tasarlanan sistem merkezi veritabaninin simiilasyonu

niteligindedir ve igermekte oldugu veriler 6rnek teskil etmektedir.

4.1. Sistemin Amaci

Giliniimiizde kullanilmakta olan saglik karnesi, trafik islemlerinde kullanilmakta olan
ehliyet, aligveris islemlerinde 6deme amaclh kullandigimiz bankamatik, kredi kartlari
ve bunlarin disinda kimlik dogrulama ile ilgili gereken tiim kartlarin iptal edilip tek
kart iizerinden tiim islemlerin gerceklestirilebilmesini saglayacak bir sistem alt yapisi

tasarlamak amaciyla olusturulmustur.

Bahsi gecen kullanilan kartlarin maliyeti tiim iilke geneline baz alindigi zaman
ekonomik yonden ciddi tasarruflar saglanmaktadir[17]. Getirdigi kolayliklar,
giivenlik, is siireglerinin azalmasi, hiz ve maliyet; gerek ekonomik yonden gerekse
islemlerin  elektronik ortamda yapilmasini 6ngoéren AB uyum  siirecinde
DPT’taradindan planlanan eylem planlarinin  uygulanmasimma da katkida

bulunulmaktadir[17].

Bu kart sayesinde kisinin yaptigi tiim islemler vatandaslik numarasiyla sistemde yer
alan kayit veritabaninda tutulacagi i¢in zamanla verilerin artmasiyla birlikte
yapilacak olan istatistiki ¢alismalara 151k tutacaktir. Bu istatistiki bilgilerin 15181nda
ekonomik yonden c¢ok Onemli yere sahip yatirimlar planlanabilecek ve bunlar

gerektiginde vatandasin kullanimina sunulabilecektir.

4.2. Sistemin Yapisi

Tasarlanan sistem  MBS(Merkezi Bilgi Sistemi), NAS(Nakit Akis Sistemi),
ETKS(Emniyet Trafik Kontrol Sistemi), SBS(Saglik Bilgi Sistemi), IKS(islem Kay1t
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Sistemi) olmak iizere bes uygulamadan olugmaktadir. Bunlardan MBS olarak
nitelendirilen uygulamada vatandasa ait 6zliikk bilgileri, kimlik kartinin; ne zaman
verildigi, son kimligin gegerlilik tarihi gibi bilgiler yer almaktadir. Gelistirilen tim
uygulamlar bu ortak noktadan Oncelikle vatandagla ilgili veri alip bu veriler

dogrultusunda islem gergeklestirmektedir.

NAS uygulamasinda vatandasin nakit islemleriyle ilgili veriler ve miisterisi oldugu
banka hesaplar1 bilgileri saklanmaktadir. Odeme islemlerinde vatandasin bilgilerine
bu uygulamadan erisilerek; istedigi hesab1 kullanarak 6deme islemlerini

gergeklestirmektedir.

ETKS uygulamasinda vatandasin ehliyet, ruhsat, ara¢c muayenesi, egzos pulu,
motorlu tasitlar vergisi verileri ile ilgili denetim islemleri yer almaktadir. Bu
vergilerin O0denip Odenmedigi bilgisine bagli olarak aragla ilgili ceza islemi

yapilmaktadir.

SBS uygulamasinda kullanicinin regete bilgileri, hangi hastanede ne sekilde hangi
doktor tarafindan tedavi edildigi, kullandig1 ilaglar; bunlarin kullanim zamanlar1 ve
tekrar ne zaman alabilecegi bilgisi. Hastayla ilgili olarak alerjisi oldugu ilaglarin ilag¢
yazma isleminde hesaba katilmasi, Onceden kullandig1 ilaglara bagli olarak ilag
yazma islemleri gibi islemler yapilmaktadir. Bu uygulamanin son asamasi ilag
teminidir ve herhangi bir eczaneden vatandaslik kartim1 kullanarak ilaglar temin

edilmektedir.

IKS uygulamas tiim bahsedilen uygulamalarda gerceklestirilen islemleri kayit altina
almaktadir. Kayit altina alinan verilerin sayisinin artmastyla bu veriler analiz edilerek

gerek kisi gerek tlilkedeki genel egilimlerle ilgili istatistiki bilgilere ulasilabilecektir.

4.2.1. Merkezi bilgi sistemi

Vatandasin kendisiyle ilgili tim kimlik ve 6zliik bilgilerinin tutulacagi bu veritabani
uygulamasi sistemimizin temelini olusturmaktadir. Gelistirilmesi planlanan tiim
uygulamalarda; vatandasla ilgili kimlik dogrulama islemleri bu sistem iizerinden

gerceklesmektedir.
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Tim islemlerin merkezden ve tek numara {izerinden yapilmasina bagh olarak isim
benzerliginden kaynaklanan hatalarin giderilmesi, kurum ve kuruluslarda veri girisi
sirasinda insan kaynakli olarak yapilan hatalarin 6niine gecilmesi, kurumlar arasi
bilgi aligverisinin kolaylastirilmasi, kimlik tespitinin hizli ve kolay bir sekilde
yapilmasi, kurum ve kuruluglarin vatandastan ayri bir belge istemesine son

verilmesinin yani sira kirtasiye masraflarinin da 6nlenmesi hedeflenmektedir.

Sekil 4.1°de kisilerin merkezi veritabaninda tutulan veriler goriilmektedir.

knm_ozluk_bilgisi

k_id k_dogurn_tweri k_kavitli_mah_koy
k_kckimlik_no k_dogum_taribi k_kavitli_cilt_no

k_sgk_no k_kimlik_seri_no  k_kavitli_aile_sira_no
k_ad k_medeni_hal ke_kayitli_sira_no

k_sovad k_dini k_cuzdanin_verildigi_yer
k_anne_tc_no k_kan_grubo k_cuzdanin_verilis_nedeni
k_anne_ad k_keavitli_il k_ruzdanin_kayit_no
k_baba_tc_rmo k_kayitli_ilce k_cuzdanin_verilis_tarihi
k_haba_ad

Sekil 4.1. Kisilerin 6zliik bilgileri

Olusturulan sistemde kisinin kimlik kartin1 herhangi bir islemde kullandig1 sirada
MBS veritabanindan Oncelikle kullanilan kartin gegerli olup olmadigi bilgisine
ulasilmaktadir. Bu islem kimlik kartinin seri numarasinin sistemde kayithi olan
kartlarin seri numaralarinin kontrol edilmesiyle yapilmaktadir. Bu sorgulama
esnasinda vatandasa ait en son ¢ikartilmis olan kimlik karti bilgisi ile kullanilan
mevcut kartin seri numaras1 Sekil 4.2°de gosterildigi tizre eslestirilmektedir. Eger
gelen veri ile kartin seri numarasi ayni degilse, kart gecersiz sayilip islem
yapilmamaktadir. Eger kart seri numaralari eslesiyorsa bir sonraki adima

gecilmektedir.
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Kisi igin ¢ikartilmis en son
kartin seri numarasini al

Kart seri

" :
numaralari ayni / Kart gegersiz

islemi sonlandir

Kart gecerli

A
Sonraki adim

Sekil 4.2. Kimlik gecerliliginin akis semas1

Kontrol amagl olarak kimlik kartinin gegersiz sayildigi durumlarda; islem kayit
sisteminden mevcut kartin seri numarasi ile sorgulama yapilarak en son islem tarihi

bilgisi karsilastirilarak elde edilen bilginin dogrulugu saglanmis olmaktadir.

4.2.2. islem kayit sistemi

Islem kayit sistemi vatandasin giinliik gerceklestirdigi islemlerin kaydimi tutmaktadir.
Bu kayitlar esnasinda islemin numarasi, islemi gerceklestiren terminal numarasi,
hangi kurum ya da kurulus tarafindan, ne zaman, kim tarafindan, hangi kimlik
numarastyla yapildigi gibi bilgileri tutmaktadir. Bu sistem sadece kayit etmekte
kullanilmakta olsa da ileride veriler ilizerinden anlamli istatistiki bilgiler elde
edilebilecektir. Bu istatistik verilerine bagli olarak vatandaslara yonelik hizmetler
gelistirilebilecektir. Bunlarin yaninda olast bir hata durumuna karst yapilan
islemlerin kayit altina alinmasi hatanin neden kaynaklandigina dair bilgi toplanmasi
siirecinde 6nem arz etmektedir. Bu nedenle gerceklestirilen her islemin kaydinin
alinmasi ihtiyact dogmaktadir. Bu sistem de merkezi sistem gibi tiim diger

sistemlerle birlikte calisacaktir.
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Enrn_krurnlar islern_karyit

k_id _ islem_id trmm_terminal
k_adi i_kc_no k_id

k_adres i_ekart_seri_no _tarim
k_telefon i_kurum_jd b kurum_id
k_Fax i_kururn_terminal_id I:_I:-aglan_ti kipi
k_wetkili_kisi i_kurum_islern_id - -
k_epasta i_tarih

k_sekkar_id i_islermi_yapan_tc_no

k_aciklarna

Sekil 4.3. Islem kayit sisteminin veritabani yapist

Sekil 4.3’te gosterilen veritaban1t yapisindaki islem kayit tablosu islemlerin
kaydedildigi tablo olup; islem id alani islemin kaydedilme sirasini belirtmektedir.
Vatandas tarafindan terminal cihazlar1 lizerinden ya da masa {Ustli bilgisayar
yazilimlar1 kullanan kamu kurum ve kuruluslarinda gerceklestirilen her islem bir kart
okuyucu cihaz tarafindan gergeklestirilmektedir. Cihazdan verilen c¢iktilardan bir
tanesi vatandasa bir tanesi de kurumda kalmak iizere iki ¢ikt1 verilmektedir.
Kurumda kalacak olan ¢iktida bu tabloda yer alan islem id, kuruma saglanan
terminalin numarasi i_kurum terminal id, i tarih alani islemin gerceklestirildigi
zamani, i _islemi yapan tc no alan1 da islemi gergeklestiren kisinin vatadaslik
numarasini icermektedir. Buradaki yapidan yola ¢ikilarak vatandasin nerede, ne
zaman kart1 kullandig1 bilgisine erisilebilmektedir. Aynit zamanda i_kurum_islem id
kurumun kendi veritabanina kaydettigi islem numarasini belirtmektedir, gerektigi
takdirde bu numara kullanilarak kurumdan yapilan islemle ilgili detayli bilgi
almabilmektedir. Diger tnm kurumlar tablosu ise islemin gergeklestirildigi
terminalin kurumu hakkinda iletisim, kurumun hangi sektérde yer aldig gibi bilgiler
bulunmaktadir. Tnm_terminal tablosunda ise kuruma verilen terminalin tanim
ozellikleri ve de merkeze hangi tip baglant1 ile baglanacag: bilgisi yer almaktadir.
Islem kayit sisteminin isleyis yapist Sekil 4.4’de goriildiigii gibi dncelikle yapilmak
istenen islem yapilmakta ve ardindan son adim olarak gergeklestirilen islemle ilgili
kayitlar tutulmaktadir. Bu bilgiler kaydedilirken terminal cihazlarin kendine 6zgii

islem degiskenleri kullanilmaktadir.
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islem kayit sistemine

e X . ——— lslemin sonucu
verilerin génderilmesi

Onceki islem adimi ——p»

Sekil 4.4. Islem kayt sisteminin isleyisi

Tabloda yer alan t id degiskeni her terminal i¢in tektir. Aynmi sekilde terminale

uygulamanin yliklenmesi sirasinda ilgili kurumun kodu da yazilmaktadir.

4.2.3. Emniyet trafik kontrol sistemi

Mevcut trafik denetim sisteminde; kisinin aragla ilgili ruhsat, egzos muayenesi pulu,
ara¢ muayene belgesi, trafik sigortasinin yaptirildigini gosterir belge gibi tiim
evraklar1 aragta bulundurmasi gerekmektedir. Tiim bu evraklarin hepsinin
bulundurulmasi zaman zaman sorun olmaktadir. Ruhsat unutulmakta ya da
kaybolmakta, yillik yaptirilan sigorta belgeleri de kaybolabilmektedir. Ayn1 zamanda
siiriicii belgesi de belirli bir zaman sonra yipranmakta ve degistirilmesi
gerekmektedir, bu islem kisinin giinliik islerini bir aksatmasina sebep olarak gerekli
belgeleri cikartmak icin birka¢ yere giderek 6deme yapmasi, bu belgelerle ilgili
evraklar1 doldurmasi gerekmektedir. Bu durum ciddi zaman kayiplarini1 beraberinde
getirmektedir. Gerek bu igleri yerine getiren kurum, gerekse vatandas agisindan
biliyiik zaman kayiplar1 meydana gelmektedir. Zaman kayiplarimin yaninda tiim bu
belgelerin basilmasi, iiretilmesi, dagitilmasi islemi maliyeti hesaplandigi zaman

ortaya ciddi rakamlar ¢ikmaktadir.

Tasarlanan  sistemde  trafik  denetim  islemlerinin  elektronik  ortamda
gerceklestirilebilmesi igin gereken veritabani alt yapist olusturularak s6z edilen
O0demelerin yapilip yapilmadigi bilgisi veri tabanindan c¢evrim ig¢i olarak
sorgulanabilmektedir. Ayni zamanda bu vergilerle ilgili 6deme iglemleri herhangi bir
bankadan ya da internet bankacilig1 kullanilarak yapilabilmektedir. Kisi bu 6deme
islemlerini vatandaghik kartin1 kullanarak gergeklestirecegi i¢in ilgili veritabanina
O0dendi bilgisi islenmektedir, olasi bir denetim durumunda vatandashik kartim
kullanarak siiriicii belgesinin olup olmadigi, ne zaman aldig1 gibi giiniimiizde
kullanilan siirlicii belgesinin iizerindeki tiim bilgilere ve bu bilgilerin yaninda bahsi

gecen vergi Odeme islemlerinin gerceklestirilp gergeklestirilmedigi bilgisine de
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ulagilmaktadir. Eger yil icinde yapilmasi zorunlu herhangi bir vergi édeme islemi
yapilmamigsa sistem otomatik olarak cezai islemleri gergeklestirmektedir. Bu
yontemle gorevli trafik memurunun is yiikii azalmakta ve gerekli evraklarin kontrolii
daha kisa zamanda gergeklestirilmektedir. Ayn1 zamanda ceza islemleri otomatik
olarak sistem tarafindan gergeklestirildigi i¢in riigvet ya da suga gz yumma gibi bir
durumunda 6niine gecilmis olmaktadir. Insan giiciine dayali herhangi bir yaptirimin
bulunmadigi durumlarda kurallar daha kesin ve net uygulanacagi icin siiriiciiler

iizerinde de etkisini gostererek trafik suclarinin azalacag diisiiniilmektedir.

TEK KART | E-Devlet Tirkiye | Emniyet Midiirltigii - Trafik Cezasi Sorgulama - | Ellil
Ozliik Bilgileri

TC Kimlik No: | | KanGrubu: | | siiriicii Belge No: | |
Adi: | | Soyad: | | Verilis Tarihi: | |
Baba Adr: | | Anne Adr: | | Verildiii Yer: | |
Dogjum Yeri: | | Dogum Tarihi: | | sinif: | |
Diizenlenmis Trafik Cezalan
SIRA MO CEZATURL TUTAR S0M ODEME TARIHI |CEZA . |QDERM...

1]

Sekil 4.5. Trafik denetim sistemi gorsel ekrant

Sekil 4.5’te trafik denetim sisteminin arayiizii goriilmektedir. Bu uygulamada Sekil
4.6’daki akis semasi incelenecek olursa Oncelike merkezi sistemden vatandasin
kimlik bilgisinin gegerliligi kontrol edilmektedir. Eger kimlik gegerli degilse durum
Emniyet Miudiirligii’ne bildirilerek gereken islem yapilmaktadir. Kimlik gegerli ise
Emniyet Midiirliigii’niin sisteminden kisinin siiriicli belgesinin olup olmadig: bilgisi
gelmektedir. Gelen bu bilgiye gore eger kisinin ehliyeti yoksa otomatik olarak
denetimi gerceklestiren memurdan bagimsiz olmak iizere kisi i¢in cezai islem
uygulanmaktadir. Eger siiriici belgesi varsa kullanilan araca ait vergi ddemeleri
kontrol edilmektedir, ayn1 yontemle eger 6demlerde eksiklik varsa otomatik olarak
cezai islem uygulanmaktadir. Vergi 6demeleri de tamsa bir sonraki adimda eger bir
trafik sucgu islenmigse gereken sug ile ilgili yaptirim islemi denetimi gergeklestiren

memur tarafindan uygulanarak merkeze iletilmektedir.
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Kart Parametrelerini py!
( BASLA )—b Mernis'ten Sorgula. Cezai Islem Uygulamasi

Kart Gegerli mi? Ehliyet Bilgisini Sorgula Surict Belgesi Var mi?

Durumu Merkeze Bildir

Arag¢ Muayenesi
Egzos Muayenesi
Trafik Sigortasi
Tam mi?

Suriict Herhangi Bir Ihlal

Yapti mi? Araca Ait Vergi Odemelerini Sorgula

Cezai Islem Uygulamasi

C BITIR )1— Denetim Tamamlandi Cezai Islem Uygulamasi

Sekil 4.6. Trafik denetim sisteminin is akis semasi

Sistemde kullanilan veritabani1 yapisi Sekil 4.7°de gosterilmketedir. Kullanilan
tnm_ehliyet bilgisi tablosu tiim ehliyet sahibi olan vatandaslarin verilerini
icermektedir. Ayn1 sekilde trafikte bulunan tiim araglarin kayitlarn da
trafik_arac kayitlari tablosunda bulunmaktadir. Siiriiciilerle ilgili kesilen tiim cezalar
trafik cezalari tablosunda yer almaktadir. Araglara ait yillik egzos muayenesi,
motorlu tasitlar vergisi, trafik sigortasi, ara¢ muayenesi gibi bilgiler de
trafik_odemeler tablosunda yer almaktadir. Tablolarin birbirlerine iliskilerle bagl
olduklar1 i¢in sistemde veri akisi hizli ve etkin bir sekilde saglanmaktadir. Kisinin
bilgilerinin farkli farkli tablolarda tutulmasi hem gereksiz bilgi tekrarini hem de
kullanilan bilgilerde bir degisiklik oldugu zaman kaydedilmis bilgilerin gegerliligini
yitirmesi gibi bir durum s6z konusu olmaktadir. Bu sorunun 6niine gecilmesi igin
tim uygulama ve islem adimlarinda kisinin vatandasin kimlik numarasi

kullanilmustir.
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Erafik_arac_kayitlari krafik_cezalari

a_id k_id trafik_odemeler Enmn_ehlivet_bilgisi
a_mnokor_seri_no k_kckimlik_no o id e_id

a_renk. k_reza_duzerleven 1 o tckimlik o o | k_tckimlik_no
a_silindir _hacrni k_reza_turu o arac id e_hbelgeno
a_model k_duzenlenme_tarihi o odeme R &_sinifi
a_sahip_tcno k_ceza_son_odeme_tarihi o mikkari e_verilis_tarihi
EJJ'?kﬁ_nD k_ceza_mikbari o duzenleme tarihi e_rihaz_ve_protezler
a_aglr.llk o k_reza_ndendi o_son_odeme_tariti &_verildigi_
a_yakit_tipi k_ceza_puani o tahsil edidi &_duzenleyen
a_tipi k_ceza_arac_id —

Sekil 4.7. Trafik denetim sistemi veritabani yapist
4.2.4. Saghk sistemi

Mevcut saglik sisteminde, saglik giivencesi olan her bireyin saglik karnesi
bulunmaktadir. Bu karneler araciligiyla muayene olduktan sonra doktor tarafindan
karneye ilaclar eczanelerden temin edilmektedir. ilaglarin temin edilmesi sirasinda
regeteye yazilanlarin okunamamasi, kullanim siiresi bitmemis bir ilacin yazilmasi,
ilacin saglik giivencesini saglayan kurum tarafindan karsilanmamasi, gibi sorunlarla
karsilagilmaktadir. Saglik karnelerinin basimi, dagitimi ve diger kirtasiye masraflari

hesaplandiginda ortaya maliyet agisindan biiyiik meblaglar ¢ikmaktadir.

Gelistirilen bu sistemde; hastaneye gidildigi zaman kimlik dogrulama islemlerinden
sonra hastanin ge¢mis donemlerde, hangi hastanede muayene oldugu, kullandig ilag
bilgisi bu ilacin kimin tarafindan yazildigi, gecirmis oldugu hastaliklar gibi bilgilere

ulagilabilecektir.

Ilag yazimi sirasinda eger hastanin yazilan ilaca kars1 bir alerjisi varsa bu doktor
tarafindan goriilebilmekte ve buna gore ila¢ degistirilmektedir. Yazilan ilaglar
tamamen elektronik ortamda tutuldugu ve de recete ortadan kaldirildig1 i¢in; regeteye
sonradan ilag eklenmesi gibi islemlerin de Oniine gecilmektedir. Yazilan ilaglarin
temini i¢in hasta herhangi bir eczaneye gittigi zaman bu otomasyona dahil olan
eczane tarafindan yapilmasi gereken islem kimlik kartinin okuyucu cihaza
yerlestirilip hastanin alamasi1 gereken ilaglarin temin edilerek ilaglarin alindigina dair
onayin sisteme kaydedilmesidir. ilaglar alindiktan sonra ddeme islemi i¢in de aym

kimlik kart1 kullanilmaktadir.
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TEK KART | E-Devlet Tiirkive | SGK Ilac Uygulamasi - | Dlﬂ
Dzliak Bilgileri

TC Kimlik No: | | SGKNo: | |

Adi: | | Soyadi: | |

Baba Adr: | | Anne Adi: | |

Dogjum Yeri: | | Dogum Tarihi: | |
Son aAlnan ilaclar

# ILACIM ADI TURL TUTAR WERILIS TARIHI ALIM SEKLI
-
| Yeni ilaglan Sisteme igle | | Sevk Et

Sekil 4.8. Saglik sistemi hastane arayiizii

Sistemin arayiizii Sekil 4.8’de goriilmektedir. Buradaki bilgiler merkezi saglik
veritabanindan hastanin vatandashik numaras1 kullanilarak sorugulanmaktadir.
Yazilan ilaglar hastanin sosyal giivenlik kurumu tarafindan karsilanmiyorsa ilgili

ilacin karsilanmadigina dair uyar1 goriintiilenmektedir.

A TEK KART | E-Devlet Tiirkive | SGK flac Uygulamas: —[ofx]
Ozliak Bilgileri
Ty L e ——
TC Kimlik No: 222222222322
T @ "MUSCOFLEX 200 M"
= Kurumca ddemesi YAPILMAMAKTADIR!
Baba Adri:  |FATIH FURKAM
Dogum Yeri: |SAKARYS
Son Alnan Ilaclar
# ILACIMN ADI TURLY TUTAR WERILIS TARIHI AL SEKLI
1 KOMGEST FORTE ... |Analjezik 10 2007-07-07 Sahah Aksam Tok -
2 MUSCOFLER 200 M |Antibivotilk 205 2007-07-07 12 Saatte Bir
| Yeni ilaglani Sisteme isle | | Sevk Et

Sekil 4.9. Kurumca 6denmeyen ilag yaziminda uyar1 ekrani
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Yeni ila¢ yaziminda yazilan ilacin 6deme bilgisinin yaninda eger halen

kullanilmaktaysa ilgili uyar1 ekranda goriintiilenmektedir

TEK KART | E-Devlet Tiirkive | SGK Ilac Uygulamas: 5 | I:Illl
Ozliik Bilgileri
TC Kimlik No: |22222222222 | SGK No: |8054?5443 |

Ad: [Dilek | Soyad: |ORMANCI |

Dogum Yeri: |SAKAR'YA @ Yazilan "APRANAX 200 Mg" 2 (iki) giin once yazilmis.

Son Alnan Ilaclar

# ERILIS TARIHI ALIM SEKLI
1 |G vt o e 11 1 T oor-07-07 Sabah Aksam Tok -
2 MUSCOFLEX 200 M |[Antibivotik 20.5 2007-07-07 12 Saatte Bir
3 ASIVIRAL 5 MG KR... [Antibiyotik 24 2007-07-07 Sahah Akgam
4 APRAMNAK 200 My Antibiyotik 12.4 2007-06-07 Akgam Yatarken
5 APRAMAK 200 Mg |Antibivatik 12.4 2007-06-049 Akgam Yatarken 3
| Yeni ilaclan Sisteme isle | | Sevk Et

Sekil 4.10. Tlag kullanim siiresi bitmeden yazilan ilag i¢in uyar1 ekrani

Sistemin akis semasi Sekil 4.12°da goriilmektedir. Ik olarak bireyin kimliginin
gegerliligi kontrol edilmektedir, ikinci adim olarak bireyin saglik giivencesinin
gecerliligi konrtol edilmektedir, {igiincii adimda daha 6nceden yazilmis olan ilaglarin

listesi merkezden alinmaktadir. Yeni ilag yazimi ayni ekrandan yapilmaktadir.

sgk_ilac_takip

< id sgk_kisi_hilgiler
s_tekimlik_no s_id

s_sgk_no 1 s_kckirnlik_nio
=_duzenlenme_tarihi s5_sak_no

s_tukar s_sgk_kurum

s_adi s_hizmete_baslama_taribi
5_cins s_emekli_mi

s_alir_sekli 5_sigortali

Sekil 4.11. Saglik sistemi veritabani yapisi

Sekil 4.11°de saglik sistemiyle ilgili kayitlarin tutulacagi veritabani yapist yer

almaktadir.
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Kart Parametrelerini -
BASLA Mernis'ten Sorgula. Islem Yapma

Saglik Giivencesiyle llgili
Bilgileri Sorgula

Durumu Merkeze Bildir
Islem Yapma

Saglk Glivencesi

-
Kart Gegerli mi? Gegerli mi?

Kurum Odeme
Yapiyor mu?

ilaglar

Kullaneaal s llaglarin Bilgisini Sorgula

ilaci Degistir

llaci Degistir

llaglari isle

Sekil 4.12. Saglik sisteminin akis semast

Bu saglik sistemiyle birlikte tiim hastalarin yazilan ilaglar1 merkezi veritabaninda
kayit altinda tutulmaktadir. Bunun yaninda hastayla ilgili bulgular, konulan teshis de
veritabanina kaydedilmektedir. Zamanla kayitlarin artmasiyla birlikte bu kayitlar
degerlendirilerek siklikla karsilagilan hastaliklar, en ¢ok yazilan ilaglar gibi istatistiki
bilgiler 1s181inda saglik sektoriinde gerek ilag alimlari gerekse sik goriilen

hastaliklarin 6nlenmesiyle ilgili tedbirler alinabilecektir.

4.2.5. Nakit 0deme sistemi

Giliniimiizde nakit 6deme islemleri i¢in bankalarca bireylere verilen bankamatik ya
da kredi kartlar1 ile gerceklestirilmektedir. Bu sistemde 6deme islemi i¢in POS(Point
Of Sale) cihazlar1 kullanilarak yapilmaktadir. Kartlar kiginin kimligi yerine gegmekte
olup merkezdeki veritabanindan kartin bagli oldugu hesaptan 6deme miktarini 6deme
yapilan kurumun hesabina aktaracak sekilde para transferi gerceklesmektedir.
Kullanilan manyetik seritli kartlarin kopyalanabilir olmasi, zayif giivenlik
denetimeleri yiiziinden kartlarda sahtecilik, bagskasinin kartin1 kullanma gibi sorunlar

cikmaktadir. Tasarlanan sistemde tiim banka tarafindan bireye tahsis edilen kartlarin
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yerine; bireylerin banka hesaplarinin tutuldugu bir veritabani havuzu olusrutulup
kisilerin hesaplarina ait kayitlar burada tutulmaktadir. Sekil 4.13°de goriildigl bigi
bir veritabani yapisi olusturulmustur. bu yapida kisinin vatandaslik numrasi ile tiim

banka hesaplari iligkilendirilmistir.

knmn_kisi_bankalar

k_id
k_tckimlik_no
k_rmusteri_no
k_banka_adi
k_iban

k_no

k_sar_kullanma_taribi
k_guvenlik_no

Sekil 4.13. Nakit 6deme sistemi igin veritaban1 yapisi

Bu iligkilendirme sonucunda kisi herhangi bir yerde aligveris yaptigi zaman
kendisine ait tiim hesaplara pos cihazinin ekranindan ulagilabilmektedir. Kisi diledigi

hesabini se¢ip 6deme islemini gergeklestirmektedir.

TEI( KART | E-Devlet Tirkiye | BKM Kullaro Bilgileri Ortak ¥Yeritabam Alsveris Uygulamasi ;|g|1|
Dzlik Bilgileri

TC Kimlik No: | | vatandashk Kart No: | |

Adr: | | Soyadi: | |

Baba Adr: | | Anne Adr: | |

Dogum Yeri: | | Dogum Tarihi: | |
Hesabirun Bulundugu Bankalar

SIFEA MO EAMEA ADI IBAMN FART MNUMARAS

4]

Sekil 4.14. Nakit 6deme sistemi arayiizii

Kart kullanilirken ilk olarak kartin gegerliligi kontrol edilmektedir. ikinci adimda
kisinin hesabinin bulundugu, 6deme islemini gerceklestirebilecegi bankalarin listesi
gelmektedir. Ugiincii adimda ise kisinin istegine bagli olarak bir banka secilip nakit

0deme miktar1 karsilanmak iizere islem yapilmaktadir. Eger bakiye yeterliyse islemin
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onay! alinmakta ve islem sonlanmaktadir. islem adimlari Sekil 4.15°deki akis

semasinda goriilmektedir.

islemi Sonlandir Kart Gegerli mi?

Kullanicinin Hesap
Bilgilerini Al

l

Odeme igin Banka Seg

Bakiye yeterli mi?

islem Tamam

Sekil 4.15. Nakit 6deme islemleri i¢in akis semast

4.3. Sistemin Giivenligi

Tasarlanan sistemin giivenligi icin; agik anahtarli sifreleme yoOntemleri
kullanilmaktadir. Tiim bireylerin acik anahtarlar1 sadece gerekli izinleri tanilanmis
kurum ve kuruluslarca erisilebilecek sekilde merkezi bir veritabaninda tutulmaktadir.
Veri iletisimi esnasinda karta yazilan bireyin gizli anahtar1 ve kurum tarafindan
terminal cihaza yiiklenmis olan kurumun ag¢ik anahtar1 ile veri sifrelenmektedir.

Kuruma ulasan bu sifreli veri kurumun gizli, bireyin de agik anahtar1 kullanilarak
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acilmaktadir. Bu sekilde agilan veriye gore kurum tarafindan gerekli islem

gerceklestrilmektedir.

Kurum Acik Anahtari ve Birey
Gizli Anahtari ile Sifrelenmis

Veri

Kurum Gizli Anahtari ve Birey
Acik Anahtari ile Sifrelenmis

Terminal ve Kart Veri

Kurum Anahtar Veritabani

Sekil 4.16. Veri iletimi esnasinda sifreleme islemi

Sekil 4.16°da bu iletisimin gerceklesmesi islemi gosterilmektedir. Bu sekilde veri
iletimi esnasinda istenmeyen kisiler tarafindan verilin ele gegirilmesi, degistirilmesi
gibi giivenlik sorunlarinin 6niine gecilmistir. Ayn1 zamanda veri biitiinliigl, kimlik
denetimi, gizlilik gibi giivenligin saglanmasinda Onemli faktorler de saglanmis
olmaktadir. Kurumlarin kendilerine 6zgii acik anahtarlar1 kart okuyucu terminale

onceden yiliklenmektedir.



BOLUM 5. SONUC VE ONERILER

Gergeklestirilen bu ¢aligmada giiniimiizde kimlik dogrulama amaciyla saglik, trafik,
aligveris sistemlerinde kullanilan tiim belgelerin yerine tek bir kart kullanimi igin
gereken sistem altyapisi tasarlanmig; uygulamalar gelistirilmistir. Gelistirilen bu
sistemin giiniimiiz mevcut sistemlerine kiyasla getirecegi yenilikler ve kolayliklar

ortaya konmustur.

Mevcut sistemde kisiye ait 6zliik bilgilerinin farkli farkli yerlerde tutulmasi verilerin
tutarsizligin1 meydana getirmektedir; bu sorun kisiye ait bilgilerin merkezi bir yerde
tutularak  Onlenmesi  hedeflenmistir. ~ Yapilan islemlerin  kagit iizerinde
gerceklestirilmesi is slireglerinin uzunlugunu, bu uygulamalarin birbirinden bagimsiz
calismast ve gerektiginde veriye erisilmesini zorlastirmaktadir; kagit iizerinde
gerceklestirilen islemlerin yerini ¢evrim i¢i erisilebilen veritabanlar1 alarak istenilen
bilgiye daha kisa ve etkin siirelerde, her yerden ulasilmasi amaglanmistir. Ayni
zamanda giliniimiizde farkli kisinin kimligini kullanarak islem yapma gibi sorun
teskil eden evrak sahteciligi islerinin de Oniine gec¢ilmesi amaclanmistir. Gelistirlen

sistem, kisilerin giinliik islerini daha siiratli ve etkin bir sekilde yapabileceklerdir.

Bu tek kartin kullanimina iliskin sistem tasariminin ele alindigi bu tez ¢alismasinda
ileriye yonelik olarak; karta kisinin biyometrik verileri de yliklenerek kimlik
dogrulama islemleri daha yiiksek oranda giivenlik ve dogruluk saglayacak sekilde
gelistirilebilir. Ayn1 zamanda kisith uygulama alanlarini 6rnek olarak ele aldigimiz
bu calisma farkli farkli (egitim, adalet, tapu gibi) uygulama alanlarina da

uygulanabilir.

Tiim islemlerin elektronik ortama tasinmasiyla birlikte ileriye yonelik olarak elde
edilen verilerden ¢ikarilacak olan analizlerle iilkenin ekonomisine katki saglayacak
pazarlama ve pazar olusturma stratejileri gelistirilebilir, lilkenin gelecege yonelik

tasarruflarinin belirlenmesine yon verilebilir.
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