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TESEKKUR

Kablosuz haberlesmede veri gizliliginin 6n plana ¢iktigl gunumuzde, veri gizleme
teknikleri bilgi givenligi konusunda sundugu yaklasimlarla ©6nemini giderek
arttirmaktadir. “Sirdrtme” (Steganography) yontemleri yazilimlarla desteklenmekte
ve veri gizliligi icin gucli yazilimlar olusturulmaktadir. Bu noktadan hareketle,
gercek zamanli ses haberlesmesinde, gdmulu gizli veri ya da dosyalarin sikistirtlip
ardindan sifrelenerek génderilmesi yoniinde tez calismalari yapilmis olup, gelistirilen

yazilimlar sunulmaktadir.

Yuksek lisans egitimim suresince degerli birikimlerini bana aktaran, tezimin
baslangicindan bitimine kadar her asamasinda sorunlarimi dinleyen ve ¢alismalarima
yon veren ve degerli zamanini sorunlarimin ¢bzimiine ayiran tez danismanim Sayin
Yrd. Dog. Dr. A. Turan OZCERIT’e, tez ile ilgili arastirmalarin yapilmasindan,
uygulamalarin ve tezin yazilmasina kadar yardimlarini ve birikimlerini benimle
paylasan degerli arkadaslarim Cemil ASLAN, Yildiray YALMAN ve onun degerli
esi Neslihan YALMAN’a tesekkirlerimi sunarim.

Bugtinlere gelmemi saglayan annem Sahizer ve babam Sahabettin AKBAL’a, ben
okurken maddi ve manevi desteklerini esirgemeyen kardeslerim Funda, Cigdem,

Demet ve Kiibra’ya ve lizerimde emegi olan herkese tesekklr ederim.
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SIMGELER VE KISALTMALAR LISTESI

- U 2 T O

—

X(t)
Xq(1)
Amax
Anin
fn
ACK
AP

: Mesaj iletim siresi (S)

: Mesajin varma sinir degeri (s)

: Mesajin yuk buyukligi (bayt)

: En kotl durum gecikme siresi (s)
: Mesajin Uretim aralik zamani (s)

: Mesajin kuyruga atilmasindan veri yolu erisimini kazanmasina kadar

gecen sure (s)

- 1. ses cercevesine eklenecek modiile gizli anahtar isareti

. Gizli anahtar isareti

. . gdbmdlecek veri (damga) bilgisi

: Gomudilen verinin uzunlugu

: Dogrusal olmayan veri gomme fonksiyonu
- Orijinal i. ses gercevesi

: Veri gémull olan i. ses gercevesi

: Dogrusal olmayan gomulu veriyi ¢dzme algoritmasi

- Ongorii ile ¢oziilen j. gomiilecek veri biti
: Kuantalama araligi

: Kuanta seviyesi sayIsl

: Isaretin kodlandig! bit sayisi

: Mesaj isareti

: Kuantalanmig 6rnek isareti

: Maksimum genlik

: Minumum genlik

: Ornekleme frekansi

: Acknowledgement (Alindi Bilgisi)
: Access Point (Erisim Noktasr)
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ASCII
BSS
CAN
CCK
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CSMA/CD
CTS
DAVIC
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DIFS
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DS
DSSS
DVD
EBCDIC
EIFS
FHSS
HiperLAN
IAPP
IBM

IFS

ISO

ISM

ITU
KLAN
LAN
LSB
MAC
MPDU
MPEG
OFDM
PAM

: Advanced Research Project Agency Network

: American Standard Code for Information Interchange
: Basic Service Set (Temel Servis Seti)

: Controller Area Network

: Complementary Code Keying

: Cyclic Redundancy Check

: Carrier Sense Multiple Access with Collision Detection
: Clear to Send (Gondermeye Acik)

: The Digital Audio Visual Council

: Distrubuted Coordination Function

: Distrubuted Coordination Function Inter Frame Space
. Differantial Quadrature Phase Shift Keying

- Digital Signal (Sayisal Sinyal)

: Direct Sequence Spread Spectrum

: Digital Versatile Disc

: Extended Binary Coded Decimal Interchange Code
: Extended Inter Frame Space

: Frequency Hopping Spread Spectrum

: High Performance Radio Local Area Network

. Inter Access Point Protocol

. International Business Machines Company

. Inter Frame Space (Cergeveler arasi bosluk)

. International Standards Organization

. Industries, Scientific, Medical

- International Telecommunications Union

: Kablosuz Yerel Alan Aglar

: Local Area Network (Yerel Alan Agr)

: Least Significant Bit (En Az Degerlikli Bit)

: Medium Access Protocol (Ortam Erigim Kontroli)
: MAC Protocol Data Unit

: Moving Picture Experts Group

: Orthagonal Frequency Division Multiplexing

: Pulse Amplitude Modulation (Darbe Genlik Modiilasyonu)
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PLCP
PMD
RF
RGB
RIFF
RTS
SDMI
SIFS
TCP/IP
U-NII
WIPO
WECA
WLAN
SSGM
SSGD
Gomu Verisi
(Dosyast)
Ortii Verisi
(Dosyasl)
Ortalt Veri
(Dosya)

: Point Coordination Function

: Pulse Code Modulation (Darbe Kod Modiilasyonu)
: Physical Layer Convergence Procedure

: Physical Medium Dependent

: Radyo Frekansi

: Red Green Blue (Kirmizi Yesil Mavi)

: Resource Interface File Format

: Request to Sent (Gonderme Istemi)

: The Secure Digital Music Initiative

: Short Inter Frame Space

: Transfer Control Protocol / Internet Protocol

: Unlicensed National Information Infrastructure
: World Intellectual Property Organization

: Wireless Ethernet Company Alliance

: Wireless Local Area Network

. Sayisal Ses Igerisinde Gizli Metin

. Sayisal Ses Icerisinde Gizli Dosya

: Gonderilmek istenen gizli veri/dosya

: GOm verisinin/dosyasinin gdmilecegi tasiyici  veri/dosya

: Icerisinde gémii verisi/dosyasi bulunan ortii verisi/dosyasi
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OZET

Anahtar kelimeler: Sayisal Ses, Veri Gizleme, Sirértme, Sifreleme, Sikistirma

Gunumuzde veri gizleme (steganografi), Veri Sifreleme (Cryptography) ve Veri
Sikistirma (Data Compression) teknikleri 6zellikle kablosuz iletisim sistemleri
icerisinde giderek artan bir éneme sahip olmaktadir. Coklu ortam ve bilgi guvenligi
uygulamalari gibi gtincel gereksinimler ile veri gizleme Uzerine yapilan ¢alismalar da
yogun bir talep ve ilgi gérmektedir.

Bu tezde sunulan projenin temel amaci; sayisal ses icerisinde gonderilecek verinin
daha guvenli ve hizli iletimi igin sifreleme ve sikistirma yontemleri kullanarak gizli
veri transferinin kablosuz ortamda gerceklestirilmesidir. Bu nedenle kablosuz
ortamda transfer edilen sayisal ses icerisine veri/dosya gomme uygulamasi
gerceklestirilmistir. Ayni zamanda gercek zamanli ses haberlesmesi yapmaktadir.

Tez calismalarinda donanim araci olarak kablosuz haberlesme yapabilen iki adet
degisik Ozelliklere sahip bilgisayar ve bir adet Erisim Noktasi (Access Point),
yazilim araci olarak ise Borland Delphi 7.0 programlama dili kullaniimaktadir.

Ornek calismalarin  sonucunda, elde edilen sonuglar sunularak basarim
degerlendirmeleri yapiimaktadir.
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EMBEDDING COMPRESSED AND ENCRYPTED RAW DATA
INTO AUDIO FILES

SUMMARY

Key Words: Supplier : Digital Voice, Data Hiding, Steganography, Data
Compression, Cryptology

Techniques for information hiding (Steganography), Cryptography, Data
Compression have nowadays become increasingly more sophisticated and
widespread. Researches on information embedding, have received considerable
attention for a decade due to its potential applications in multimedia and information
security.

The main objective of this research presented is to design and implement encrypted
and compressed hidden data transfer within digital voice for wireless
communications. For this reason, the application is used for file embedding within
digital voice. Furthermore, this application enables a conventional wireless realtime
voice communication.

In this research, two different computers and an access point are utilized. These
computers are equiped with wireless communication tools and software components.
The application software is developed with Borland Delphi 7.0 programming
language.

Examples of application results of the softwares have been presented and their
performances have evaluated.
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BOLUM 1. GIRIS

Temeli antik ¢aglara kadar dayanan gizli haberlesme, teknoloji degisip gelistikge
sekil ve yontem acisindan da fakhliklar gostermektedir. Bununla birlikte énemini
devamli korumaktadir. Gizliligin 6neminin had safhaya ulastigi uygulamalarda; gizli

bilgilerin, t¢tncl Kisilerin eline gegcmeden ilgili hedefe gonderilmesi amaclanir.

Veri gizleme ayni zamanda “steganografi/sirértme” (steganography) adini almaktadir
ve sifreleme ile yakindan iliskilidir. Sifrelemenin amaci, mesajlari anlasiimaz hale
getirerek gizli anahtara sahip olmayan yetkisiz kisilerin mesaji yeniden elde ederek
orijinal haline getirmesini 6nlemektir. Bazen sifreli mesajlari degistirmek yerine,
haberlesmenin maskelenmesi yoluyla guvenlik ve gizliligin elde edilmesi durumu
arzu edilebilir. Bu problem sirértme teknigini 6n plana ¢ikarmaktadir. Tarihte ilk
sirortme teknikleri 6zel muirekkep veya kimyasal maddeler kullanarak goriinmeyen
yazilar elde etmeyi icermektedir. O dénemde metin icinde gizli mesajlar oldukca
yaygindir. Kelime veya cumlelerin ilk harflerini referans alarak, bazi masum
gorinimli kelimelerle gizli bir mesaj iletilmekteydi. Glinumuzde veriyi gizleme
amaciyla, degisik tastyicilart  belirli  oranda kullanmak dogal go6rinimi

degistirmemektedir. Sayisal resimler, videolar ve ses isaretleri bu amag icin idealdir.

Gunumuzdeki yaygin sekliyle sayisal veri gizleme ile ilgili en 6nemli ¢alisma ilk
olarak 1954 yilinda; Emil Hembrooke’un sahip oldugu Muzak sirketinin, mizik

kayitlarina sahiplik bilgisini igeren kod yerlestirmek igin almis oldugu patenttir [1,2].

80’li yillarda Ingiltere Bashakani Margaret Thatcher’in kabinesinde kabine ici
bilgileri sizdiran bakanin kim oldugunun tespit edilmesi amaci ile kelime islem
programi her bakan icin ayri ayri tanimlayici bilgi ekleyecek sekilde programlanmig

ve sorumlu bakanin kim oldugu ortaya ¢ikariimistir [3].



En basit ve en yaygin sirdrtme teknigi “En dustk degerlikli bit”e (Least Significant
Bit embedding; LSB) gémme teknigidir. Burada 6nerilen islem genellikle sayisal
resimler veya ses dosyalari icerisindeki belirli bit bloklarinin en dusuk degerlikli
bitini, gurultd (orijinal dosya agisindan gurultt seklinde beliren bu durum aslinda
gizli veriyi ifade eder) tarafindan maskelenerek degistirilmesidir. Aslinda renkli
resim kullaniminda, mesaj gizleme igin daha fazla oda/piksel mevcuttur; ¢linki, her
bir piksel kirmizi, yesil ve maviden olusan tc¢lu bir birlesimdir. Yine iki veya daha
fazla “en dustk degerlikli bit” yer degistirilerek her bir pikselin veri gizleme
kapasitesi artirilir; ancak, ayni zamanda istatistiksel olarak ¢ozlnebilirlik riski de
arttiriimig olur. Boylece her bir 6zel Sirértme tekniginin glvenli ¢calismasi 6nemlidir
ve neden givenli oldugu tartisihir. Resim veya ses guriltistne bagh degisiklikler ile
karmasik sipheler olusturularak, resmin veya elde bulunan sayisal ses bilgisinin
herhangi bir istatistiksel model ile kolayca anlasilamamasi basarili bir sekilde
saglanir. Bununla beraber kullanilan sirértme yonteminin ve uygulama seklinin
uclincu Kisiler tarafindan bilinmesi veri givenligini ortadan kaldiracaktir. Sirértme
veri guvenligini tek basina saglamakta yeterli olamamasi tekrar sifrelemeyi gtindeme

getirmektedir.

Tarihin bilinen ilk sifreleme yontemi yer degistirme ve harf degistirme yontemidir.
Bu yontemlerden ilki bir yazidaki harflerin yerlerini degistirerek, ikincisi ise harfleri
baska harflerle degistirerek gerceklestirilir. Bu sifrelemeyi kullanan belki de en Gnlu
teknik Sezar Sifresi' dir: bu sifrede, her harf o harften birka¢ sonraki harf kullanilarak

yazilir. Ornegin, ti¢ harf atlamali Sezar Sifresi'nde "deneme" yerine "ggrgpg" yazilir.

Sifreleme, Ozellikle herkese acik ortamlarda veri guvenligi icin daha 6nemli
olmaktadir. Kablosuz haberlesme ortamlarinda yapilan yayin niteliginden otur
bircok kisi bu bilgilere ulasabilir. Yapilmak istenen haberlesmenin gulvenligini

arttirmak icin ilgili veriye sirértne ve sifeleme yapilmasi faydali olacaktir.

Kablosuz ortamin sinirli bant genisligi ve yayin niteliginden 6ttrd, gonderilmeden
once goruntuye sikistirma ve sifreleme yapilmasi gerekmektedir. Diger taraftan,

kablosuz cihazlardaki sinirli enerjiyi etkin kullanmak énemlidir [4].



1587 yilinda Ingiliz Kraligesini devirmek icin adamlariyla haberlesmede kullandig
basit degistirme yontemi c¢oziilen Iskogya Kraligesi, bu hatasini idam edilerek
ddemistir [5].

Gunimuzde ozellikle gergek zamanli uygulamalarda veri iletim zamani 6nem
kazanmaktadir. Verinin hizli bicimde iletilmesi icin gonderilecek verinin
gonderilmeden o6nce sikistirlimasi gonderme zamanini azaltacaktir. Boylelikle
sirortme ve sifreleme islemlerinden dolayr kaybedilen zaman “Kayipsiz Veri
Sikistirma  Algoritmalar”  kullanilarak azaltihr. Ozellikle tasinir haberlesme
cihazlarindan veri gonderimi ve veri alimi icin harcanacak enerjiyi azaltarak,

bataryanin daha uzun zaman kullaniimasini saglayacaktir.

Bu tez ¢alismasinda, iki bilgisayar arasinda kablosuz ve gergek zamanli olarak ses
iletisimi yapilirken, sayisal ses verilerine kullanicinin istedigi bilgilerin gémdilerek
gonderilmesi saglanmaktadir. Génderme isleminden 6nce veri guvenligini arttirmak
icin sifreleme yontemi OTP (One Time Pad) ve veri génderme zamanini azaltmak
icin kayipsiz veri sikistirma algoritmasi olan Zlib kullanilmigtir. Bu islemin
sonucunda ses verilerini alan bilgisayarda ortult veri icerisinden gdmu verisinin
(dosyasinin) ayirt edilmesi, sifrelenen verinin ¢6zilmesi ve sikistirilan verinin agiima

uygulamasi da yapiimaktadir.

1.1. Literatiirde Yapilan Calismalarin Ozetleri

Muzak sirketinin, 1954 yilinda muzik kayitlari icerisine sahiplik bilgisini iceren kod
yerlestirmek icin almis oldugu patentle birlikte, telif haklarinin korunmasina yonelik
ses bilgileri icerisine veri gdbmme teknigi Uzerine c¢alismalar yogunlasmistir. Bu
durumun sadece kayith ses verilerine degil, gercek zamanli ses verilerine de
uygulanabilecegi tartisiimaktadir. Ornegin hava trafik kontrolinde daha guvenli
iletisim icin ses bilgileri icerisine veri gémulmesinden bahsedilmekte ve buda Data
in Voice (DiV) olarak adlandirilmaktadir [40].

1990’larin basinda imge damgalama kavrami gelismis; Tanaka ve arkadaslari faks

gibi ikili imgelerin korunmasi kavramini ortaya atmislardir [35]. 1993 yilinda Tirkel



ve arkadaslari  gerceklestirdikleri veri gobmme teknigine, daha sonra
“watermark”(damgalama) olarak birlestirilecek olan “water mark” ismini

vermislerdir [6].

Ozellikle mizik dosyalari icin telif haklarinin korunmasi amaciyla “Audio
Watermarking” adi verilen calismalar genel olarak gomulu verilerin sezilemezligi

Uzerine yogunlasmistir.

Diinya capinda telif haklarinin korunmasi ve diizenlenmesi ile ilgili calismalar yapan
ve hukumetler st bir kurulus olan WIPO (World Intellectual Property
Organization) sayisal veri gomme sistemlerinin yasal alanlariyla ilgili calismalarini

surdirmektedir [7].

Sirértmenin uygulandigi tastyici verilerin, suzulerek icerisindeki gizli verinin elde
edilmesi islemi siragma olarak adlandirilir. Cheng ve arkadaslari elektronik metin
resimleri igin ilgili resim icerisinde veri gomull olup olmadigini sezen bir siragma

teknigi gelistirmislerdir [8].

Sirértme uygulamalarinin yapilabilmesi icin mutlaka tasiyict veri kullaniimasi
gerekmektedir. Bunlar ses, resim, video vb. olabilir. Bunlardan birine 6rnek olarak,
Adli ve Nakao “.midi” uzantih dosyalar igin ¢ farkli sirortme algoritmasi
gelistirmiglerdir [9]. Xu ve arkadaslari da sikistirilmis video gorintulerine sirértme

algoritmasi énermislerdir [10].

I.Dinya savasinda Almanlarin ¢6zemeyecegi “bir kerelik bloknot” yontemi
Amerikan Telefon ve Telgraf sirketinin bir ¢alisan olan Gilbert Vernam tarafindan
gelistirilmis ve savas boyunca Amerika Birlesik Devletleri’nin mesaj guvenligini
saglamistir. Bu sistemde, sifrelenecek metin ASCII kodundaki karakterlere
donustaralur ve bir kez sifreyi ¢ozmede kullanilacak gizli anahtar, mesaji okuyan
kisi tarafindan imha edilirdi. Boylece tek seferlik mesajlasmalar gtivenli bir iletisimi
olustururdu [5].



Teknik Birlik dergisinin 1988 yilinda yayinlanan 3. sayisinda Turkiye Petrolleri
Anonim Ortakli’nin, Ankara’da kullanmakta oldugu VAX 11/780 minibilgisayarlar
ile Super VAX Il mikro bilgisayari ve Mikro VAX 2000 bilgisayarlar arasinda yerel
alan agi olusturulmus ve iletisim verilerini herhangi bir kisi tarafindan okunabilmesi
mumkin olan PTT hatlar tarafindan saglandigi belirtilmistir. Bu yayinda gizlilik
derecesi olan bilgilerin sifrelenmesi icin  Umumi Anahtar Sifrelemesinden
faydalanilarak veri sifreleme programi hazirlanarak yerel alan ag1 zerinden sifreli

veri iletimi yapiimistir [11].

Kenneth Barr ve Krste Asanovi'c 2003 yilindaki yayinladiklari “Energy Aware
Lossless Data Compression” adli makalede kablosuz haberlesme yapilirken veri
gonderilmeden once sikistirma isleminin yapilmasinin enerji boyutundan getirecegi

kazanclari gostermislerdir [12].

Tim Ho Tin Woo 2004 yilinda “A Scalable, Secure, and Energy-Efficient Image
Representation for Wireless Systems” isimli yuksek lisans tezinde, gorinti
sikistirmasi yapmanin iletim igin enerjiyi koruyacagini ve sifreleme yapmanin
goruntayd givenli kilacagini gostermis, sikistirma icin enerji harcamasini azaltmak
ve kullaniciya farkl guvenlik dizeyleri vermek icin kisimsal sifreleme kullanmak

gerektigini sGylemistir [4].

Christian Kratzer, Jana Dittmann, Thomas Vogel, Reyk Hillert 2008 yilinda
yayinladiklari makalede iki kullanici arasinda sesli gorisme yapilirken sessizlik
algilamasi (Silence Detection), sifreleme ve sirértme yontemlerini kullanarak gizli
bilgi gonderme islemini gerceklestirmislerdir. Gonderilecek bilgiler, ses bilgilerinin
son bitlerine(LSB) gomulmustar [13].

LiWu Chang and Ira S. Moskowitz, yaptiklari “Critical Analysis of Security in Voice
Hiding Techniques” adli calismalarinda ses igerisine veri gdbmme uygulamasi
yapmak icin 4 farkl yontem incelemisler ve bu yontemler arasinda birim zamanda
gonderilecek veri miktar1 bakimindan en iyi yontemin disuk degerlikli bitlere veri
gomuilmesi oldugunu gostermislerdir.Ancak disuk degerlikli bitlere veri gdmmenin

kismi glvenlik saglayacagini séylemislerdir [14].



Yalman, 2007 yilinda “Sayisal Ses Igerisinde Gizli Veri Transferinin Kablosuz
Ortamda Gerceklestirilmesi” isimli yukek lisans tezinde sirértme yontemi kullanarak
iki bilgisayar arasinda gercek zamanli ses verilerinin icerisine metin ve dosya gémme
uygulamasi yapmistir. Bu calismada sayisal ses verileri igerisine gizli veri
gomilebilecegini gostermis, bilgisayar donanimlarinin basarimlarini incelemistir
[15].

1.2. Tez Calismasinin Amaci ve Motivasyonu

I. Dlnya Savasi sirasinda Almanlar bir mikro-noktalama aleti gelistirmislerdir. Bu
alet araciligiyla gizli bir mesaj, resimleme tekniginden faydalanilarak, érnegin “i”
harfindeki veya baska bir noktalama isaretindeki noktanin boyutuna indirgenip bir
kagida islenebilmistir. Mesaji alan Kkisi tarafindan ise tum bu noktalar
birlestirildiginde gizli mesaj ortaya ¢ikarilmaktadir. Bu aletler, teknik ¢izimleri de
kapsayan blyltk miktarda yazili veri aktarimini gerceklestirebilecek potansiyele
sahiptir ve butin bunlart da bilgileri c¢ok etkili bir sekilde sakli tutarak
yapabilmektedir. Neticede bu sanat ginimuzde; insanliga, bilgilerin gizlice iletilmesi
konusunda ¢aglar boyu yardimi dokunmus bir bilime donusmustir. Modern sirértme
teknik olarak, bir veriyi (mesaj) bir nesnenin igine gizli bicimde yerlestirmeyi esas
almaktadir. Oyle ki, sadece belirlenen alici, kendisine iletilmek istenen mesajl
nesneden secebilmekte ve diger gozlemcilerin o nesnenin icindeki mesajin
varligindan haberleri olmamaktadir. Sifreleme biliminin bir kolu olarak da gorilen
sirértme, bu onemli 6zelligiyle sifreleme bilimini bir adim ileri tasimaktadir.
Sifreleme islemi guvenilirligi saglasa da bir bakima mesajin gizliligini
saglayamamaktadir. Bu uygulamalarda bilgi sadece goOnderen ve alanin
anlayabilecegi sekilde sifrelenirken, sirortme uygulamalarinda bilgi sadece gonderen
ve alanin varhigini bildigi sekilde saklanmakta, bazen de sifrelenip ekstra koruma
saglanmaktadir [15]. Bu bilgilerden hareketle sirértme bagimsiz bir bilim dali olarak

karsimiza ¢ikmaktadir.

11 Eylul'de yasanan trajik olaylarda terdristlerin ileri teknolojileri kullandigi
saptandiktan sonra, sirértme oldukca populer hale gelmistir. Clnki terdristlerin

ECHELON tipi sistemleri devre disI birakarak aralarinda gizlice haberlesmek icin bu



teknolojiden yararlandiklari sdylentisi tim dinyada yayilmistir ve bu konu (izerinde
2000’li yillarin basindan itibaren yogun calismalar yapiimaktadir.

Yukaridaki bilgiler ve gelismeler de g6z oninde bulunduruldugunda, 6zellikle
Internet tizerinden yapilan haberlesmelerde zararsiz gorilen dosyalarin (metin, resim,
ses, video vb.) icerisine gizli bilgilerin gémulebilecegi ya da yerel bir agda kablolu
veya kablosuz sekilde gerceklestirilen haberlesme ve dosya alisverislerinde
sirértmenin kullanilabilecegi, gizleme islemi yapilmadan 6nce sikistirma yapmanin
dosya gonderme zamani ve enerji tasarrufu konusunda getirecegi fayda ve bu
gizleme ve sikistirma islemine bagh olarak glvenligi saglanan bilginin, sifrelenerek
daha givenli hale getirilebilecegi gercegi bu tez calismasinin temel motivasyonunu

olusturmaktadir.

Literaturde sunulan calismalarda, genel olarak boyutu belli kayith dosyalar Uzerinde
veri gdmme uygulamalari, sifreleme calismalari veya sikistirilmis veri dosyalarinin
kablosuz ortamda gonderimi yapilmaktadir. Bu tezde sunulan calismada, gercek
zamanl olarak elde edilen sayisal ses verileri sikistirma, sifreleme ve veri gdmme
algoritmasi  icerisinden  gecirilerek  hedef noktaya kablosuz  ortamda
gonderilmektedir. Bu durumdan haberdar olan bir alici yazihm yardimi ile
sikistirilmis veri agilarak sifre ¢cézme algortimasi yardimiyla ¢ézilmekte ve gomuli

veriler ayristirilmaktadir.

1.3. Tez Organizasyonu

Yapilan ¢calismalarin sunuldugu bu tez 8 ana bolimden olusmaktadir.

B6lim 1 Giris: Bu bélimde tez ¢alismasina konu olan problemin tanimi, ¢alismanin
amacl, literatirdeki ilgili problemle ilgili yapilan calismalarin 6zetleri ve tez

calismasinin amaci ve motivasyonu hakkinda bilgi sunulmaktadir.

Bolim 2 Kablosuz Yerel Alan Aglari: Kablosuz aglarin Gstlnlikleri ve kullanim

alanlarindan bahsedilmekte ve tez calismasinin bir parcasi olan IEEE 802.11



kablosuz yerel alan aglarinin protokol mimarisi, standartlari, ¢erceve bigimleri ve

ortam erisim mekanizmasina ayrintili olarak deginilmektedir.

Bolum 3 Sifreleme Teknolojileri : Sifreleme teknikleri hakkinda bilgi verilmektedir.
Simetrik ve Asimetrik Sifreleme hakkinda bilgi verilmektedir. Damgalama
(Watermarking) ve Sirértme (Steganography) ile ilgili terimlerin tanimlamalari
yapilmaktadir. Sirértme teknikleri hakkinda bilgi verilmektedir. Ayrica sirértme
biliminde sikca rastlanan bir yontem olan gomi verisini elde etme (siragma)

anlatilmaktadir.

Bolum 4 Sikistirma Teknolojileri : Veri artikhk tdrleri, statik ve adaptif sikistirma
algortimalari hakkinda bilgi verilmektedir. Zlib sikistirma algortimasi hakkinda bilgi

verilmektedir.

B6lum 5 Verilerin Sayisallastirilmasi: Metin kodlama standartlarit ASCII ve EBCDIC
anlatilmakta ve tablolar halinde karakterlerin sayisal karstliklari verilmektedir. Ayni
zamanda ilgili alt bélimde analog ses bilgisinin érneklenerek sayisal ses verisi haline
getirilmesi slreci anlatilmakta ve bilgisayarda PCM ses verisi formatinin detaylari

incelenmektedir.

Bolim 6 Sikistirilmis ve Sifrelenmis Gizli Dosya Transferinin Gergeklestirilmesi :
Gelistirilen uygulamalarin kullanici araytzleri, ¢alisma prensipleri anlatiimakta ve
akis diyagramlari verilmektedir. Ayrica programlarin nasil kullanilacagi hakkinda

bilgi sunulmaktadir.

Bolim 7 Gelistirilen Yazilim Uygulamalari: Gelistirilen yazilimlarin uygulama
basarimlari ve calismalar sirasinda karsilasilan problemler hakkinda tespitler
vurgulanmaktadir. Buna ek olarak farkli boyut ve tipteki dosyalarin génderilme ve
alinma  sorelerine  iliskin  sonuclar  tablolar ve grafikler yardimiyla
karsilastiriimaktadir.

Bolim 8 Tartisma ve Degerlendirmeler: Elde edilen veriler tartisilmakta ve sonuglar

irdelenmektedir. Karsilasilan problemlerin asilabilmesi igin ¢0zum Onerileri



sunulmakta, ilgili gahsmalarin maliyet-etkin hale getirilebilmesi igin yapilabilecekler
hakkinda onerilerde bulunulmakta ve bundan sonra yapilabilecek calismalar

Onerilmektedir.



BOLUM 2. KABLOSUZ YEREL ALAN AGLARI

2.1. Giris

Kablosuz aglar, haberlesmek icin radyo frekans (RF) teknolojilerini kullanan
terminallerin olusturdugu sistemlerdir. Bunlar kablo kullanan esleniklerinden farkh
olarak kurulum kolayhgi, olgeklenebilirlik, hareketlilik, uretkenlik, ileriye yonelik
maliyet kazanci ve mevcut ag yapisini genisletme gibi bir¢ok ustiinlik sunmaktadir.
Bunlara karsin, kablosuz iletim ortaminin dogasindan kaynaklanan yuksek bit hata

orani ve sinirli bant genisligi gibi 6nemli zayifliklara da sahiptir [16-18].

Farkli uygulamalar ve ihtiyaclari karsilamak Gzere bir¢cok kablosuz ag teknolojisi
gelistirilmis ve gelistirilmektedir. Sekil 2.1’de guinimizde mevcut ve gelistirilmekte
olan kablosuz ag standartlarinin, destekledikleri uygulama tirlerine, veri iletim
hizlarina, kapsama alanlarinin biytkligiune ve cografik ag yapilarina gore yapilan

siniflandirmalar 6zetlemektedir [17].

Veri Grafik Intermet Ses  Video Sayisal Video Uygulama Tiiri
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Sekil 2.1. Kablosuz aglar ve uygulamadaki yerleri
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IEEE 802.11 Kablosuz Yerel Alan Aglari (KLAN), kablolama sinirlamalari
olmaksizin Ethernet ve Token Ring gibi geleneksel LAN teknolojilerinin tiim
ozelliklerini ve yararlarini saglar. Bu nedenle mevcut yerel alan aglarinin kablosuz
ortam Uzerinden haberlesen sekli olan kablosuz yerel alan aglari hava Uzerinden
Ethernet olarak da adlandirihr [37].

Bu boélumde tez calismasinin bir parcasi olan ve yaygin olarak kullanilan IEEE
802.11 Kablosuz Yerel Alan Aglari (Wireless Local Area Network) incelenmektedir.
Tez calismasinin amaclarindan birisi de kablosuz olarak ses iletisiminin
gerceklestirilmesidir. Bu amagla bu bolimde Kablosuz aglar ile ilgili temel bilgiler

verilmektedir.

2.2. Kablosuz Yerel Alan Aglarinin Ustiinlukleri

Kablosuz aglarin Ustlnllkleri asagidaki sekilde siralanabilir:

1. Hareketlilik: Kablosuz aglar, ag kullanicilarina kapsama alani igerisinde
kalmak sarti ile hangi noktada olurlarsa olsunlar, hareket halinde dahi gercek
zamanli bilgi iletisimi imkani saglar.

2. Kurulum hizi ve basitligi: Kablosuz ag sistemlerinin kurulumu hizli ve
kolaydir. iletisim radyo dalgalari ile saglandigindan klasik LAN’lardaki gibi
kablo cekme zorunlulugu yoktur.

3. Kurulum esnekligi: Kablosuz ag teknolojisi kablolu LAN’larin erisemeyecegi
(fiziki olarak) yerlere (noktalara) ulasimi saglar.

4. Tleriye yonelik maliyet kazanci: Kablosuz aglarin ilk kurulum maliyetleri
nispeten kablolu bir agdan daha fazla olmakla birlikte ¢alisma evresi sarfiyati
¢ok dusuktir. Uzun vadeli kazanglari, gok yer degistirme gerektiren dinamik
ortamlarda ortaya ¢ikar.

5. Genisletilebilirlik: Kablosuz iletisim ortami sayesinde dinamik bir yapiya
sahip kablosuz aglar ile kurulan sistemler kolaylikla tekrar diizenlenebilir ve
alan genisletilebilir. Ayni zamanda kurulu kablolu yapilarin da genislemesini
saglarlar. En az iki dugumun bir araya gelmesiyle olusabilecegi gibi erisim
noktas! kullanarak haberlesen digum sayisi yuzler hatta binleri bulabilir [19,
20] .
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2.3. Kablosuz Yerel Alan Aglarinin Kullanim Alanlari

Kablosuz yerel alan aglar, kablolu aglarin kullanildigi  tum yerlerde
kullanilabilmektedir. Asagida KLAN’larin kullanim alanlarina birkag 0Ornek
verilmektedir.

1. Endustri: Gergek zamanlh kontrol, dagitik kontrol sistemleri, otomasyon
sistemleri, veri tabani baglantisi, kent bilgi sistemleri baglantisi.
Ofis ortam1: Video konferans, bilgisayar ¢evre birimlerinin haberlesmesi.
Hastane: Uzaktan gorintileme, medikal goruntiler, hasta takibi.

Egitim merkezleri: Bilgi erigim, uzaktan egitim.

o K~ N

Tasitlar: Arag tanima sistemleri, arag i¢i kontrol uygulamalari.

2.4. Kablosuz LAN Ag Topolojileri

IEEE 802.11 KLAN, hiicresel mimariye dayali ag topolojilerini destekler. Iletisim
ortami hicre olarak adlandirilan kii¢iik alanlara bélundar. Her bir hiicre Temel Servis
Seti (Basic Service Set, BSS) olarak adlandirilir. Kablosuz aglar, ese-es ya da birebir
ag topolojisi (Ad-Hoc veya independent BSS) ve erisim noktali ag topolojisi

(Infrastructure BSS) olmak (zere iki tir ag topolojisini desteklemektedir.

Ese-es ag, gerceklestirilmesi hizli ve kolay olan, gecici baglantilar saglamak Uzere
kurulan bir ag yapisidir. Ayni protokoll kullanan en az iki kablosuz terminalin bir
araya gelmesi ile olusur. Herhangi bir erisim noktasi olmaksizin tum kullanicilar
birbirleri ile iletisim kurarlar [16, 18, 19].

Erisim noktali aglar, yalnizca kablosuz terminallerin kendi aralarinda haberlesmesine
imkan veren ese-es aglarin genisletilmesini, kurulu kablolu yerel alan aglari ile
bitunlesmesini ve kablolu yerel alan aglari tzerinden sunuculara ulasilabilmesini
saglar. Bu yapida hiicre icerisinde iletisim koordinasyonu saglayan erisim noktalari
(Access Point, AP) kullanilir. AP’ler kablolu ve kablosuz yerel alan aglari arasinda
kopru gorevi gordugu gibi kablosuz yerel alan aglarinin bant genisliklerini arttirarak
daha ¢ok sayidaki kablosuz terminalin daha uzun mesafeli haberlesmelerini de saglar
[22].
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a) Ese-es ag topolojisi (Ad-Hoc) b) Erisim noktall ag topolojisi (Infrastructure)

Sekil 2.2. KLAN topolojileri: a) Ese-es b) Erisim noktal ag

2.5. TCP/IP

TCP/IP, ilk defa ABD'de ARPANet (Advanced Research Projects Agency Network)
adi altinda, askeri bir proje olarak gelistirildi. Onceleri askeri amacli disiinilen
proje, Universiteler tarafindan da kullanilmaya baslandi. Ardindan ABD'nin dort bir
yaninda birbirinden bagimsiz gelistirilen aglar, tek bir omurga altinda NSFNet olarak
adlandirldi ve ulusal boyutu asarak diinyaya yayildi. internet'in ve ag sistemlerinin

olusup yayginlagmasi da bu déneme denk gelmektedir.

Ag isletim sistemlerine ek olarak agi yonetmek, denetlemek, baglanti uyumlulugu
saglamak acisindan protokol olarak adlandirilan kurallar kiimesi kullanilir. TCP/IP
(Transport Control Protocol/Internet Protocol) tim dunyada en yaygin olarak
kullanilan protokol kiimesidir. Eger farkl ag isletim sistemlerine veya protokoliine
sahip LAN’lar birbirine baglamak istenirse, buyik olasilikla TCP/IP kullanilir.
CGunkid, hemen her igletim sistemi TCP/IP’ye uyumlu yazilimlara sahiptir.

TCP/IP protokolinde tim bilgisayarlar 32 bitlik “6zgun” bir IP numarasina sahip
olacak sekilde adreslenirler (bunun anlami: internete ayni anda bagh olabilecek
bilgisayar sayisinin en fazla 2*2 = 4.294.967.296 olabilecegidir). Bunu bir 6rnekle ele
alirsak, internet (zerinde 3.559.735.317 sayisi ile adreslenmis bir bilgisayar
dislnelim. Bu sayinin onaltilik sayi sistemindeki karsiliginin D42D4015 oldugunu

kolaylikla hesaplayabiliriz. Bu sekilde bir gosterimin hemen hi¢ kimseye bir sey
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ifade etmeyecegi oldukca acik bir sekilde gorilmektedir. Bunun yerine 32 bitlik
adres, 8 bitlik adresler halinde 4’e ayrilip (D4 2D 40 14 seklinde), daha ahsildik bir
say! sistemiyle calisabilmek icin onluk sayi sistemine cevrilir.( (D4)1s = (212)10,
(2D)16 = (45)10, (40)16 = (64)10 Ve (15)16=(21)10). Bu gosterim son olarak aralara
konan bir nokta ile birlestirilir ve sonugta IP numarasi olarak tanimlanan notasyona
ulasthir. Yani internet lzerinde 3.559.735.317 sayisi ile adreslenmis bilgisayar
212.45.64.21 IP nolu bilgisayardir.

TCP/IP'de, iletilen veriler katmanlara gore paketlenerek gonderilir ve alicida bu
paketler teker teker acilip orijinal veriye ulasilir. Bu yontem, iletilen veri, iletim sekli

ve iletisim yolunu birbirinden ayirarak birlikte calismayi kolaylastirir,

Tez calismalari cergevesinde gelistirilen uygulamalarda iki adet kullanici arayuzi
mevcuttur. Bunlardan biri Ses Gonderici Modul, digeri ise Ses Ahlci Modulddr.
Kablosuz ag uzerinde iki bilgisayardan her biri bu modullerden birine sahiptir ve bu
moduller yardimi ile kablosuz ses haberlesmesini gerceklestirmektedir. Modullerin
ses haberlesmesini yapmalari IP numaralari kullanilarak gerceklestirilmis olup, IP
numaralarinda yasanacak herhangi bir sorun ses haberlesmesinin gerceklesmemesine

sebep olmaktadir.

2.6. IEEE 802.11 Standardi

IEEE 802.11 KLAN standardi Amerikan Elektrik ve Elektronik Muhendisleri
Enstitisu (IEEE: The Institute of Electrical and Electronic Engineers) tarafindan
1997 yilinda gelistirilmistir. IEEE, KLAN standartlarini IEEE 802.11x seklinde
tanimlamis ve bu alanda yeni standartlar gelistirmek Gzere bir grup olusturmustur.

Kablolu yerel alan aglarindaki Ethernet baglantilarini kablosuz ortam (zerinden
saglayan IEEE 802.11 standardi, kablosuz yerel alan agi standartlari ailesinin
temelini olusturmaktadir. Zamanla farkh ihtiyaclar ve farkli veri iletisim hizlarini

karstlamak icgin birgcok alt standart gelistirilmistir.
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IEEE 802.11 standardi 2.4 GHz lisanssiz ISM (Industries, Scientific, Medical)
bandinda FHSS, DSSS ve infrared fiziksel baglanti secenekleri ile 2 Mbit/s’e ve 5
GHz bandinda ise 54 Mbit/s’e kadar veri iletim hizlarina ulasabilmektedir [21].

2.6.1. IEEE 802.11 protokol mimarisi

IEEE 802.11 standardi protokol mimarisi OSI referans modelinin Fiziksel ve Veri
Bagl katmanlarini kapsar. Sekil 2.3’de IEEE 802.11 standardi temel referans modeli
gorilmektedir [21].

Ver Bag Ortam Erisim F ontrol Alt K atrar MAC

K atrnan: (MAC) T~ Yonetimi Dt
--------- Ggim

. Fizlczel K atman Déniisiim . Y énetirni
Fiziksel Prosediirii Alt K atman (PLCP) ™ :ﬁi

Katman Firilksel Ortam Bagimb Alt K atman
(PMLY)

T Yénetim

Sekil 2.3. IEEE 802.11 temel referans modeli

Fiziksel katman, kablosuz iletisim ortami (medya) ile Ortam Erisim Kontrol (MAC)
alt katmanini birbirine baglayan araylzdir. Fiziksel Katman Donusim Prosedur(
(Physical Layer Convergence Procedure, PLCP) ve Fiziksel Ortam Bagimli (Physical

Medium Dependent, PMD) olmak Gzere iki alt katmandan meydana gelmektedir.

PMD alt katmani, kablosuz ortam karakteristiklerini (DSSS, FHSS veya DFIR) ve
kablosuz ortam yoluyla veri iletimi icin gerekli metotlari (modulasyon, kodlama vb.)
tanimlar. PLCP katmani ise, MAC katmanindan gelen paketleri PMD alt katmani
icin duzenler. Ayni zamanda MAC katmani icin taslyici sezme ve kanal tahsis

(carrier sensing and channel assessment) islemini gerceklestirir [21].

MAC katmani, kablosuz ortamin kullanicilar arasinda etkin olarak paylastiriimasini
yani kullanicilarin ortama erisim mekanizmasini tanimlar. Bunun yani sira veri

paketlerinin parcalanmasi (fragmentation), hata iyilestirme, hareketlilik ydnetimi,
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guc tasarrufu ve sifreleme gibi islemleri de gerceklestirir. MAC tiim fiziksel katman
tirleri (DSSS, FHSS, DFIR) icin ortak olmakla birlikte veri iletim hizlari farklhilik

gOsterir.

Fiziksel katman yonetimi, farkli baglanti sartlarinin uyarlanmasi fonksiyonlarini,
MAC yonetimi ise senkronizasyon, glg yonetimi, birliktelik (association) ve tekrar
birliktelik fonksiyonlarini icerir. DuUgim yonetimi, fiziksel ve MAC yonetim

katmanlarinin etkilesiminden sorumludur [21].

2.6.2. IEEE 802.11 cerceve formatlari

KLAN, MAC katmaninda farkli amagclar icin kullanilan t¢ temel c¢erceve bigimi
(MAC Protocol Data Unit, MPDU) vardir [23]. Bunlar:

a. Veri cergeveleri,

b. Kontrol Cerceveleri (RTS, CTS, ACK) ve

c. Yonetim cerceveleri (isaretlesme).

MAC veri gerceve bicimi: Veri ve yonetim gergeveleri igin kullanthir. Sekil 2.4’de
genel MAC cerceve bicimi gorulmektedir. MPDU baslik kismindaki béltimler ve

islevleri sunlardir:

Cerceve Kontrol: Dagitik sisteme gonderilen/alinan paketlerin  kontroll, gugc
yonetimi, paket ayirma, sifreleme, kimlik belirleme (authentication).

Siire ID: Tahsis edilen vektoriin suresi, gi¢ koruma modunda calisan dugimin
tanimlanmasi.

Adres 1-4: BSS ID, hedef, kaynak, verici/alici i¢in adresler.

Sira Kontrol: Paket ve paket parcaciklari igin sira numarasi.
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MPDU Baslik
“ 30 Bayt B
Gergeve | Sire Sira
Kool o Adres1 | Adres2 | Adres3 Kortrol Adres 4 MPDU Data
ontroi
6 Ba) 6 Ba 6Ba 6 Bay 0—2312Ba
2Bayt | 2Bayt Y Y A Bayt 4 %

Cerceve Kortrol
Sirasi 4 Bayt

Sekil 2.4. MAC (MPDU) genel cerceve bigimi

RTS (Request to Send) kontrol cerceve bicimi: Sire alaninda bir sonraki

veri/yonetim cercevesinin iletimi icin gerekli zaman tanimlanmaktadir (Sekil 2.5).

RA, bir sonraki veri/yonetim cercevesini alacak digumin adresini icerirken, TA ise

RTS cercevesini gonderen dugumun adresini icermektedir.

MPDU Baslik
- 16 Bayt - -
Cerceve Stre RA TA Cerceve Kontrol
Kontrol ID 6 Bayt 6 Bayt Sirasi 4 Bayt
2 Bayt 2 Bayt

Sekil 2.5. RTS ¢ergeve bicimi

CTS (Clear to Send) kontrol cerceve bicimi: CTS, RTS cergevesine yanit olarak

gonderilir (Sekil 2.8). RA, alanina alinan RTS gergevesindeki TA alani adres bilgisi

yiklenir. Sire alanina ise RTS cercevesindeki sire alanindaki degerden CTS

gondermek icin gerekli zaman ve SIFS (Short Inter Frame Space) degerlerinin

¢ikariimasi sonucu kalan deger yiklenir.

MPDU Baslk
- 10 Bayt
Gergeve Sire RA Cergeve Kontrol
Kontrol ID 6 Bayt Sirasi 4 Bayt
2 Bayt 2 Bayt

Sekil 2.6. CTS cerceve bicimi
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ACK kontrol gerceve bigimi: ACK cergeve CTS cgercevesi ile ayni bigimdedir. RA
alanina hedef digim adresi, sure alanina da alinan cercevenin sire alanindaki
degerden ACK cerceve gondermek icin gerekli zaman ve onun cerceve iletim

boslugu (SIFS) suresi ¢ikartilarak kalan degerler yuklenir.

MAC katmaninda olusturulan gerceveler iletilmek Uzere fiziksel katmana gonderilir.
Kullanilan fiziksel katmana (DSSS, FHSS, kizilétesi vb.) gére MAC cercevesine
bazi ilaveler yapilir. Sekil 2.7°de gorulen IEEE 802.11b DSSS Fiziksel Katman
Dontsum Prosedurt (PLCP) gerceve bigimi; PLCP ontakisi (Preamble), PLCP baslik
(header) ve MAC cergevesinden olusmaktadir. Ontaki alani senkronizasyon, kanal
tahsisi ve cerceve zamanlamasi igin gerekli baslangi¢ bilgisini icerir. Baslik alani ise
kullantlan moddulasyon teknigini (DBPSK, DQPSK vb), veri iletim hizi bilgisini,
gonderilen MAC cercevesinin boyutu ve baslik alanindaki hata kontrolii (CRC) igin
gerekli bilgileri igerir.

— PLCP—OMakl ——p | g PLCP—Balk i

—_— T T T~~~ === 1
Senkronizasyon Baglama Siyal | sends | MPDU Baslk MPDU |
(128 bit Belirteci Hiz @bity | Boyuu CRC (1— 2048 bayt) I
(16 bit) (8 bi) (16 bit) (16D ] e .

ol PPDU _

Sekil 2.7. IEEE 802.11b DSSS PLCP gergeve bicimi

2.6.3. Cerceveler arasi bosluk (Inter Frame Space, IFS)

Cerceveler arasindaki zaman araliklari, cerceveler arasi bosluk olarak adlandirilir ve
kablosuz veri iletim hizlarindan bagimsizdir. IFS her bir fiziksel katman igin sabittir.
IEEE 802.11 standardinda MAC protokolinin ortama erisimi belirlemesinde
cerceveler arasindaki bosluk ¢ok énemlidir. Clnku cerceveler arasi bosluklar, ortama
erisimi belirleyen Backoff algoritmasinin ¢alisma siresini etkilemektedir [21]. IEEE
802.11 ortama erisim icin farkli dncelikler saglamak icin dort farkl cerceveler arasi
bosluk tanimlar (Sekil 2.8).
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E RF + PLCP gecikmesi

El MAC gecikmesi

| R,,.-Txl Alici/Verici gecikmesi

Yay ihm gecikmesi

| CCA | Bos kanal tahsis gecikmesi

DIFS
) PIFS
SIFS Zaman Dilimi
g il =
D RxTx| D D
M PD PD
CCA CCA
M
RxTx HxTx

Sekil 2.8. Cerceveler arasi bosluk tanimlamalari

a. Zaman dilimi (Slot time): Backoff algoritmasinda, her zaman diliminde

ortamin mesgul olup olmadigi kontrol edilir.

b. En kisa cergeveler arasi bosluk (Short IFS, SIFS): Acil yanit gonderiminde
(ACK, RTS, CTS cercevelerinin) kullanthir. SIFS, kullanilan fiziksel katmana

bagli olarak sabit bir degerdir. Ortam erisimini kazanmis bir dugum, SIFS

araliklara yiksek oncelikli olarak iletimini gerceklestirir.

c. Nokta esgudim fonksiyon cerceveler arasi bosluk (Point Coordination

Function IFS, PIFS): PCF erisim mekanizmasinda ortam erisimini kazanmak

icin kullanihr. PIFS, SIFS ve Zaman Dilimi sirelerinin toplamina esittir.

d. Dagitik esgudim fonksiyon cerceveler arasi bosluk (Distributed Coordination

Function IFS, DIFS): Ardisik veri paketleri arasindaki minimum gecikmedir.

Ortamin bos oldugundan kesinlikle emin olmak icin dugumler DIFS suresi

boyunca erisimlerini ertelerler. DIFS, PIFS ve Zaman Dilimi sirelerinin

toplamina esittir.

e. Genisletilmis IFS (Extended IFS, EIFS): En uzun gergeveler arasi bosluktur.

Hatali paket alan dugum tarafindan kullanilir.

Ornegin DSSS kullanilan bir sistemde SIFS = 10 ps, Zaman Dilimi ise 20 ps’dir.
FHSS kullanilan bir sistemde ise SIFS = 28 ps, Zaman Dilimi ise 50 ps’dir [23].
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2.6.4. Ortam erisim mekanizmasi (MAC)

Ortam erigsim mekanizmalari, sinirl bant genisligine sahip kablosuz iletim ortamini
kullanicilar arasinda etkin olarak paylastirmayi saglayan kurallar buttnudir. IEEE
802.11 MAC katmaninda c¢ekisme esasli dagitik esgudim fonksiyonu (Distributed
Coordination Function, DCF) ve c¢ekismeden bagimsiz nokta esgiidiim fonksiyonu
(Point Coordination Function, PCF) olmak uzere iki farkli erisim mekanizmasi
kullanilabilir [21, 24].

Sekil 2.9°da IEEE 802.11 ortam erisim mekanizmasinin genel calisma prensibi
gorulmektedir. PIFS yalnizca PCF erisim yontemi ile ¢alisan dugumlerde kullantlir.
PCF erisim noktasi kullanilan sistemlerde gegerlidir. Bu ydntemde ¢ekismeden
bagimsiz olarak ortam bos oldugu surece digiim PIFS araliklari ile cerceve iletimini
gerceklestirir. DIFS ise DCF erisim mekanizmasini kullanan dugumlerde gerceve

iletimi arasindaki minimum stredir [21, 24].

Ortam, DIFS'den buyuk bir
siire bos ise erigim saglanabilir.

DIFS DIFS
Cekisme zamani
PIFS | |
SIFS ||
Erisimi Ertele Zaman Dilimi (ST) .
- - Secili ST boyunca ortam bos ise

Backoff slot sayisini 1 azalt

Sekil 2.9. IEEE 802.11 ortam erisim mekanizmasinin genel ¢alismasi

2.6.5. Hata sezme

802.11 standardinda bir paketin dogru olarak iletilip iletilmedigi, ACK alindi
paketlerinin gonderimi ile belirlenir. Bir paket dogru olarak alindiginda vericiye bir
ACK gonderilir. ACK SIFS’den sonra gonderilir. SIFS, DIFS’den kigik oldugundan

herhangi yeni bir paketin gonderim zamanindan dnce alindi bilgisi génderilmis olur.
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ACK gelmez ise kaynak digim, paketin bozuldugunu (hata olustugunu) varsayar ve
tekrar gonderir. Tekrar génderme isleminin daha tst katman yerine MAC katmani
tarafindan gerceklestirilmesi, kaybedilen cercevelerin daha hizli sekilde yeniden

transferine (elde edilmesine) olanak saglar [21].

ACK her ne kadar guvenli paket iletimi icin kullanilsa da yayin (broadcast) modunda
veya ¢oklu gonderim durumunda ¢ok sayida ACK gdnderimi, carpisma meydana

getireceginden pratik bir yontem degildir.

2.6.6. IEEE 802.11 alt standartlari

IEEE 802.11x ailesinin temelini IEEE 802.11 standardi olusturmaktadir. Bu standart
2,4 GHz lisanssiz ISM bandinda FHSS, DSSS ve kizil 6tesi uygulama secenekleri ile
2 Mbit/s’e kadar veri ilerim hizlarini destekleyebilmektedir. Gelisen teknoloji ile
birlikte farkl ihtiyaclart karsilamak Gzere farkh iletim hizlari ve farkh fiziksel
katman secenekleri ile IEEE 802.11 standardini esas alan alt standartlar
gelistirilmigtir. IEEE tarafindan gelistirilen bu standartlar ANSI ve 1SO tarafindan da
kabul edilmistir. Bu alt standartlarin en yayginlari IEEE 802.11a, IEEE 802.11b ve
IEEE 802.11¢g’dir.

2.6.6.1. IEEE 802.11a standardi

IEEE 802.11 ailesi icerisinde yeni nesil kablosuz LAN standardidir. 2,4 GHz’deki
band genigligini kullanan degisik uygulamalara, 5 GHz’lik frekans bandini
tanimlayarak alternatif olusturmaktadir. 5, 15-5, 25 GHz, 5, 25-5, 35 GHz ve 5, 725-
5, 825 GHz frekanslari arasinda 300 MHz’lik bir frekans bandinda calisir. IEEE
802.11.a standardi, 5 GHz lisanssiz U-NII (Unlicensed National Information
Infrastructure) bandda OFDM modulasyonu kullanarak veri iletim hizini kanal ((ist
uste binmeyen 8 kanal kullanir) basina 54 Mbit/s’e kadar ¢ikarmistir. 8 Mbit/s, 9
Mbit/s, 12 Mbit/s, 24 Mbit/s, 38 Mbit/s, 48 Mbit/s ve 54 Mbit/s veri iletim hizlarini
destekleyen bu standart coklu ortam uygulamalari ve veri aktariminin yogun oldugu

uygulamalar icin daha uygun olacaktir [16, 20].
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DSSS yerine OFDM tekniginin kullaniimasi daha iyi basarim ve daha genis kapsama
alani sunmakla birlikte daha fazla gu¢ harcamasi gerektirir. IEEE 802.11a

HiperLAN2 standardina rakip olarak gelistirilmistir.

2.6.6.2. IEEE 802.11b standardi

Uygulamada en yaygin kabul gdéren standarttir. 802.11b standardi 2,4 GHz ISM
bandinda calisir ve modilasyon teknigi olarak yalnizca DSSS kullanir. 1 Mbit/s, 2
Mbit/s, 5,5 Mbit/s ve 11 Mbit/s veri iletim hizlarini destekler. Kablosuz yerel alan
aglarinin 2,4 Ghz ISM bandini mikrodalga firin ve Bluetooth gibi Urlnler ile
paylasmasi, olasi parazitlerden dolayi veri kayiplarina ve veri iletim hizlarinin

dismesine neden olabilmektedir.

Farkh firmalarin 802.11b driinleri arasindaki birlikte calisabilirligin bugiin WiFi
Alliance olarak bilinen WECA (Wireless Ethernet Company Alliance) tarafindan
onaylanmasi ile IEEE 802.11b bir endustri standardi haline gelmistir. Bu kurumun
amacit WiFi Grlnlerinin islerligini sertifikalandirmak ve IEEE 802.11b’yi global bir
standart yapmaktir [37].

2.6.6.3. IEEE 802.11g standardi

Bu standardin kullanimindaki amag, mevcut IEEE 802.11b standardi Uzerinden veri
iletim hiz artinmini  saglamaktir. 802.11b’de oldugu gibi 2,4 GHz bandi
kullanilmakla birlikte 54 Mbit/s’lik veri iletim hizi saglar. OFDM ve CCK
(Complementary Code Keying) modulasyon tekniklerinin her ikisini de destekler.

Gunimuzde 802.11b’nin yerini almak tizeredir.

Anilan 802.11 standartlari ile bu standartlar ailesi tzerinde yapilan ¢alismalar Tablo

2.1°de gosterilmektedir.
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Standart Ozellikleri
IEEE 802.11 Orijinal Wlan Standardi.1—2 Mbit/S Veri iletim Hizlarini Destekler.
IEEE 802.11a 5 Ghz U-Nn Bandinda Caligsan Yuksek Hizli Klan Standardi. Kanal
' Basina 54 Mbit/S Veri iletim Hizini Desteklemektedir.

IEEE 802.11b 2,4 Ghz Ism Bandinda 11 Mbit/S Veri iletim Hizini Destekler.

IEEE 802.11e leee Klan Yapilari igin Servis Kalitesini Arttirmak Ve Ydnetmek.

IEEE 802.11f Ap’ler Arasinda Haberlesme Protokolldir (Inter Access Point
Protocol, lapp)
802.11b Standardi Uzerinde Kurulan Bu Standard 2,4 Ghz’de 54

|EEE 802.119 Mbit/S Veri iletim Hizina Ulasabilmektedir,

IEEE 802.11h IEFE 802.11a i¢in dinamik kanal secimi ve iletim giic kontrolii
saglar.

IEEE 802.11i IEEE 802.11X ile kombine gilivenlik 6zellikleri sunmaktadir.
2007’nin ortalarinda standartlagma ¢alismalarinin tamamlanmasi
beklenmektedir. Kablosuz yerel alan aglari igerisinde en yiiksek veri

IEEE 802.11n iletim hizini (540 Mbit/s) ve galisma mesafesini (kapali ortam 50 m)

' desteklemesi planlanmaktadir. 802.11n, diger 802.11 standartlarina
MIMO (Multiple Input Multiple Output) eklenilerek
gelistirilmektedir.

IEEE 802.11X IEEE aglari icin givenlik cerceve standardi.

WISPR (Wireless Kablosuz Ethernet Uyumlulugu Toplulugu tarafindan gelistirilen,

ISP Roaming) kablosuz kamusal aglar arasinda dolagim icin tavsiyeler butuntdur

2.7. Sonug

Kablosuz iletisim ortaminin sinirlamalarina ragmen, kablosuz yerel alan aglarinin

kullanimi; kurulum kolayhgi ve basitligi, esnekligi, ileriye yonelik maliyet kazanci,

hareketlilik ve mevcut yerel alan ag yapisini genisletme gibi Ustlinliiklerinden dolayi

gun gectikce artmaktadir.

Gunimuzde mevcut ve gelistirilmekte olan bir gok kablosuz iletisim teknolojisi

olmasina ragmen, kablosuz Ethernet olarak adlandirilan IEEE 802.11 standardinin en
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blyuk ustunliugd, oldukca yaygin bir kullanim oranina sahip (%95 civarinda) standart

kablolu Ethernet yapisi ile sagladigi kolay entegrasyondur.

Veri iletim hizi uygun olmayan teknolojilerle gerceklestirilecek bir ses
haberlesmesinde veri gonderimindeki gecikmeler gercek zamanli ses haberlesmesine
imkan vermeyecek, dolayisi ile uygulamanin hayata gegirilmesini onleyecektir.
Burada sunulan tez calismalarinda bu durum g6z 6niinde bulundurularak, gercek
zamanli ses haberlesmesinde ideal bir ¢6zim olan IEEE 802.11g standardini
destekleyen donanimsal aygitlar kullaniimakta ve uygulamalar bu temelden hareketle
gelistirilerek calistiriimaktadir.  Ozellikle kablosuz haberlesme ortamlarinda
gonderilen/alinan verilerin herkese agik olmasi bu verilerin glvenligini tehlikeye
sokmaktadir. Bu tez calismasinda gonderilen/alinan verilerin glvenligini saglamak
icin sifreleme, veri iletimi esnasinda gonderilen/alinan veri paketlerinin sayisini
distrmek ve dolayisiyla veri iletim suresini distrmek icin sikistirma uygulanmistir.
Bdylece kablosuz iletim ortaminin zayifliklarina (distk veri iletim hizi, veri

guvenliginin distk olmasi gibi) bir ¢coziim getirilmeye calisiimistir.



BOLUM 3. SIFRELEME TEKNOLOJILERI

3.1. Giris

Temeli antik c¢aglara kadar dayanan gizli haberlesme, teknoloji degisip gelistikge
sekil ve yontem acisindan da fakhliklar gostermektedir. Bununla birlikte énemini
devamli korumaktadir. Gizliligin 6neminin had safhaya ulastigi uygulamalarda; gizli
bilgilerin, Uglinct  kisilerin  eline gecmeden ilgili hedefe gdnderilmesi

amaclanmaktadir.

Ancak herhangi bir nedenden oturi gonderilecek olan bilginin tguncu sahislarin
eline gecse dahi bu Kisilerin bu bilgilere ulasmasi istenmemektedir. Buda karsimiza

Sifreleme (Cryptography) bilimini ¢ikarmaktadir.

Bir takim gizli mesajlarin yetkilendirme prensibinden hareketle yalnizca ilgililer
tarafindan okunmasi, diger Kisiler tarafindan ise ya “gizlenmis veriden” haberdar
dahi olmamasi ya da haberi olsa dahi gdmulu bilgiyi elde edememesi arzu edilir. Bu
maksatla veri gizleme (data hiding) teknikleri bunyesinde Sirértme(steganografi)
bilim dal kullaniimaktadir [25].

Ozellikle kablosuz haberlesme ortamlarinda gonderilecek veri miktari haberlesmenin

basarimini etkilemektedir. Dosya/Veri alis verislerinde ilgili bilgilerin sikistiriimasi

gOnderilecek/alinacak veri miktarini azaltarak daha iyi basarim saglayacaktir.

3.2. Sifreleme Biliminin (Cryptology) Temelleri

“Cryptography” kelimesi gizli yazi anlamina gelen, “secret(crypto-)” ve “writing(-

graphy)” kelimelerinden tiretilmistir. Ozel, gizli icerige sahip bilgi veya mesajlarin
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anlamli olarak, kaynak veya alicidan baska tclncu kisilerin eline gegmesini 6nlemek
amaciyla kullanilan tim teknikleri iceren bir bilim dalidir. Bu maksatla, gelismis
algoritma teknikleri kullaniimaktadir. Alicida elde edilen mesajin kaynaktaki
(orijinali) ile ayni olmasini saglamak, dogrulugunu ispatlamak yine bu algoritma
tasarilari ile saglanmaktadir. Sifreleme bilimi, mesajlarin gizli tutulmasi sanatidir.
Sifre ¢ozme, sifreli verilerin kirtlmasi sanatidir, 6rnegin dogru anahtari bilmeden duz
metnin elde edilmesi. Sifreleme bilimi ile ugrasanlara kriptograf ve sifre ¢dzimi

uygulamacilarina kriptanalist denir.

Sifreleme, kod-kirma sanati kriptanaliz alanini da igine alan sifreleme biliminin bir
dahidir. Sifrelemede, kriptosistem ya da sifre denilen bir algoritma kullanilarak mesaj
ve genellikle anahtar olarak bilinen bazi ilave bilgiler birlestirilir ve bir kriptogram
uretilir. Bu teknigin timu sifreleme olarak adlandirihir. Bir kriptosisteme givenli
denebilmesi icin anahtar olmadan kriptogramin kilidini ¢6zmek imkansiz olmahdir
[26].

Sifreleme terminolojisinde mesaj diiz metin (plaintext) veya temiz metin(cleartext)
olarak adlandirilir. Mesajin igerigini diger Kisilerden saklamak igin kodlamaya
sifreleme(encryption) adi verilir. Sifrelenmis mesaja, sifreli-mesaj(ciphertext) denir.
Sifreli mesajdan diz metni elde etme islemine ¢6zme (decryption) adi verilir.
Sifreleme ve ¢6zme genelde bir anahtar kullanilarak yapilir ve ¢ozme islemi ancak
dogru anahtarin bilinmesiyle gergeklestirilebilir

Haberlesme aglarinda bir merkezden diger bir merkeze gonderilen ve alindigl veya
gonderildigi yerde saklanan bilgilerin korunmasi, yetkilendirilmemis kisilerin bu
bilgilere ulasmasinin Onlenmesi, gunumiz bilgi teknolojilerinde sifrelemeye
(encryption-decryption & encipher-decipher) ayrilan zaman ve énemi sirekli olarak
artirmaktadir. Internet & Intranet uygulamalarinda; e-posta, banka islemleri, Kisisel
islem ve bilgilerin saklanmasi, sayisal imza ve kimliklerin Gretimi, veri tabani
dosyalarinin korunumu, video sifreleme, elektronik oyun ve program sifrelemesi,

faks ve telefon sifrelemesi vb. uygulamalari sikga kullanilir durumdadir.
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Ticari guvenlik, askeri ve devlet glvenligi alanlarinda butiin kurumlarin ortak hedefi,
sahip olduklari 6nemli veya gizli bilgilerin giivenli ortamlarda saklanmasi ve sadece

yetkisi olan Kisilerin, yetkileri oraninda bu bilgilere ulasabilmelerini saglamaktir.

Baslangicta sadece askeri veya uluslararasi/diplomatik mesajlarin korunarak guvenli
bir sekilde aliciya aktarilmasi ihtiyacini karsilamak amaciyla ortaya ¢ikan sifreleme
teknikleri glnimizde bu alanlardaki 6zelligini hala korumakla birlikte, 6zellikle

ticari uygulamalardaki gereksinim de kiigimsenmeyecek boyutlara ulagmistir.

Kod ¢ozme icin
kullanilan sifre anahtar

Ozel veya Genel Anahtar

* Sifrelenmis Metin *
Gizli Mesaj : : _ | Gizli Mesaj
—_— Sifrelerre igin ?rfre!enmls m?tnl
kullanilacak algoritrma T cozebilen algoritma [

Yetkisi olmayan dinleyiciler

Sekil 3.1. Genel sifreleme ve sifre ¢c6zme blok diyagrami

Sekil 3.1’de genel bir sifreleme sisteminin blok diyagrami gortlmektedir. Sistemin
amaci gizli bilginin gérinimdand degistirerek saklamak oldugundan, yetkisiz birisi

tarafindan bu bilgiler (veriler) anlagilamamaktadir.

Batun veri gizleme teknikleri, veri gémme algoritmasi ve bir algilayici fonksiyondan
meydana gelir. GOmme algoritmasi gomu verisini (gizli mesaji) bir ortl verisine
(veya tastyicitya) gdbmmek icin kullantlir ve 6rtall veri elde edilir. Gomme sireci bir
“anahtar” mekanizmasiyla korunmaktadir. Bu yizden yalnizca yetkili kisiler gizli

anahtar ile gomi verisine ulasabilmektedirler.

Algilayici fonksiyon 6rtult veriye uygulanarak gomu verisi yeniden elde edilebilir.

Halen sayisal resimlerde veri gizleme ile sinirli olarak konu genisletilmektedir. Her
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bir veri gizleme teknigi, planlanan uygulama tarafindan dikte edilen belirli
Ozelliklere sahip olmahidir (6rnegin, “tasiyici ve gizli mesaj arasinda bir iliski var

m1?”, “kagc alicl s6z konusudur?”, gibi).

Sayisal ses icerisine veri gomme/sifreleme ve sifre ¢cozme islemleri ti¢c temel adimla

Ozetlenebilir:

1) Tasiyici isaretin “i.” ses cercevesine gémulecek “k . ™ gizli anahtar isaretinin

belirlenmesi:

Ses cercevesine gomdulecek anahtar isareti tipik olarak; “k” gizli anahtar bilgisi ve

“w;” gizli veri bilgisinin bir fonksiyonu olarak dretilir [6].

ko= f(@,K) j=1,2, L (3.1)

(3.1) ifadesinde, L eklenecek gému verisinin uzunlugunu belirtmekte olup, “ @, ise

[

‘.” cerceveye eklenecek gdémi verisinin “j.” bitini gdstermektedir. “f” fonksiyonu

sadece “K” ve @, ’nin degil, gdmu verisinin eklendigi orijinal ses gercevesi s "nin de

bir fonksiyonu olarak tanimlanabilir [6].

Netice olarak hedeflenen sistemde “f” Ug¢ degiskenli dogrusal olmayan bir

fonksiyondur.

Ky = f(@,,k ) (3.2)

2) k,, modiile edilmis gizli anahtar isaretinin tastyici “s” isaretine gémilmesiyle

ortalt veri “s,_ " isaretinin elde edilmesi:

S,, Nin elde edilmesi s ve k, "ye bagh “ f,(s,k, )" fonksiyonunun belirlenmesi

olarak tanimlanabilir.
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S = F1(S:Ky) (3.3)

3) Gizli anahtar ve orijinal tastyici isaret yardimiyla gémdi verisinin elde edilmesi, bir

baska deyisle veri ¢cozme:

\;V,- ongord ile ¢ozdlen j. gizli veri biti olmak Uzere, (3.4) esitliginde g( ) dogrusal

olmayan fonksiyonu veri ¢cozme(algilama) islemini modellemektedir.

\;VJ- =g(s.s,, K (3.4)

Alicida orijinal ses isaretinin bilinmemesi durumunda g() fonksiyonu (3.5)

esitliginde goruldugu gibi iki degiskenli bir fonksiyon olarak tanimlanir.

W, =9, K (35)

Modern Sifreleme bilimi temelde t¢ gorevi yerine getirmek icin kullanilir. Verinin
okunmasini ve degistirilmesini engelleme ve verinin belirtilen kisi tarafindan
gonderildiginin garanti altina alinmasi. Bir hacker yada koti niyetli herhangi bir Kisi
Internet gibi guvenli olmayan ortamlarda iki merkez arasindaki haberlesmeleri
dinleyebilir ve bu haberlesmelerde génderilen veriler tizerinde islemler yapabilir. Bu

islemler genelde (g sekilde olabilir.

Verinin gitmesini engelleme(intercept), veriyi sadece okuma(read), veriyi degistirme
(modify). Bu tip islemlerin yapilmasini engellemek amaciyla sifreleme bir bilim

olarak calismaktadir ve temelde U¢ gorev Ustlenmistir.
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3.2.1. Veri guvenligi (Confidentiality)

Iki merkez arasinda gonderilen verinin (giincii Kisiler tarafindan okunmasini
engelleme(A/Symmetric Crypto). Bu basit sekilde normal yoldan génderilen bir
mektubun, alici Kisiye giderken yolda herhangi bir kisi tarafindan okunmasini
(mesela postact) engelleme amaci guder. Yazdiginiz mektup dizmetin(plaintext)
seklindedir ve herhangi bir Kisi tarafindan zarfin agilmasi halinde, gdndermis
oldugunuz mektup okunabilir. Sifreleme, bu dizmetni sifreleyerek yazma islemini
gerceklestirmenizi saglar. Bu sayede mektubunuz yolda giderken herhangi bir Kisi
tarafindan acilmasi halinde yazi diizmetin olmadigi i¢cin okunmasi engellenecektir.

(Bu sifreleme icin simetrik ya da asimetrik yontemler kullanilir.)

3.2.2. Veri butunltgl (Data integrity)

ki merkez arasinda gonderilen verinin cincl Kisiler tarafindan degistirilmesini
engelleme. Normal yoldan gondermis oldugunuz mektup yine ugunci Kisiler
tarafindan yolda sizin yazdiginiz seklin disinda baska bir sekle doénustirilerek
yolculuguna devam ettirilebilir. Yazdiginiz mektup dizmetin (plaintext) seklindedir
ve igerik okunabilmektedir. Okunabilen bu duzmetin kotl niyetli kisiler tarafindan
yolda degistirilerek sizin gonderdiginiz aliciya, aslinda sdylemediginiz seyleri siz
sOylemis gibi gostermek amaciyla yollanabilir. Sifreleme, gonderilen bu diiz metin
uzerinde islem yaparak sayisal bir sonu¢ olusturur. Bu sonug, gonderilen yazinin

uzerinde en ufak bir degisiklik yapilirsa algoritma ayni oldugundan degisecektir.

Gonderici ve alici tarafindan ayni yazi tizerinde ayni algoritmayla olusturulan sayisal
sonuclar birbirinin ayni olmak zorundadir. Eger sayisal sonuglar tutmuyorsa
gonderilen metin degistirilmistir seklinde dusunulebilir. Clnki ayni metin Gzerinde
yapilacak bir degisiklik ayni sayisal sonucu c¢ikarmayacaktir. Kullanilan algoritma
sayesinde farkli metinler (zerinde ayni sayisal sonucun cikartilmasi neredeyse

imkansizdir.
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3.2.3. Kimlik denetimi (Authentication)

iki merkez arasinda génderilen verinin, alici tarafinda, belirtilen génderici tarafindan
gonderildiginden emin olunmasi gerekir(Digital Signature). Size ulasan herhangi bir
mektubun Gzerinde bulanan génderici ismi her zaman dogru olmayabilir. Kétl niyetli
kigiler tarafindan gonderici isimleri farkli yazilarak kisilere mektup yollanabilir
(spam gibi). Sifreleme bilim olarak bu mektuplar tzerine 6zel imzalar (signature)
ekleyerek, mektubu génderen kisinin gercekten mektubu gonderen kisi oldugundan
emin olmanizi saglayabilir. Gonderilen zaman dilimine gore 6zel algoritmalarla
olusturulan bu imzalar, alici kisi tarafindan belirli yontemlerle dogrulanabilir (Bu

imza olusturma ve dogrulama islemi “Digital Signature” olarak adlandirilir).

3.3. Sifreleme Algoritmalari

Bazi sifreleme metotlari algoritmanin gizliligine dayanir; boyle algoritmalarin sadece
tarihi 6nemi vardir ve gergek-dinya ihtiyaclari igin yeterli degildir. Tim modern
algoritmalar sifreleme ve ¢6zme islemlerini kontrol etmek icin bir anahtar
kullanirlar; bir mesaj sadece kullanilan anahtar sifreleme anahtariyla uyustugunda

cozulebilir.

Anahtar temelli algoritmalarin iki cesidi vardir; simetrik (veya gizli-anahtar) ve
asimetrik (veya acik-anahtar) algoritmalar. Aralarindaki fark, simetrik algoritmalar
sifreleme ve ¢6zme islemleri icin ayni anahtari kullanirken (veya ¢6zme anahtari
sifreleme anahtarindan kolayca turetilebilir), asimetrik algoritmalar sifreleme ve
¢cozme icin farkli anahtar kullanirlar ve ¢6zme anahtari sifreleme anahtarindan elde

edilemez.

3.3.1. Acik anahtarli sifreleme sistemleri(Asimetrik sifreleyiciler)

Aclk anahtarli sifreleme teknigi Diffie, Merklle ve Hellman tarafindan kesfedildi.
Acik anahtarl sifreleme teknigini, diger sifreleme sistemlerinin hepsinden ayiran en

onemli ozellik; Agik anahtarh sifreleme algoritmasinin, yerine koyma metodu ve
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permitasyondan daha ¢ok matematiksel islemlere dayanmasidir. En 6nemlisi agik
anahtar sifreleme teknigi iki ayri anahtar kullanimi gerektirir. Bu da asimetrik
olmasini saglar. Boylece tek anahtar kullanilan simetrik geleneksel sifrelemeden
daha guvenli olur. Glvenli olmasinin nedeni sifre ¢dzmek ic¢in kullanilan anahtarin
paylastimamasidir. Iki anahtar kullanimi, anahtar dagitimi ve kimlik dogrulama gibi
gliven ve gizlilik gerektiren buyiik sonuclari meydana getirmistir. Agik anahtar
sifreleme sistemleri, sifreleme icin acik anahtari ve sifre ¢cézme icin 6zel anahtari

kullanir.

Acik anahtarli algoritmalar, sifreleme icin bir anahtar ve sifre ¢c6zme igin farkl fakat
iliskili anahtari kullanirlar. Yalnizca sifreleme algoritmasinin ve sifreleme
anahtarinin bilgisi verildiginde, sifre ¢ozme anahtarini tespit etmek mimkin
olmamahdir. RSA gibi bazi algoritmalarda, her iki anahtar da sifreleme ve sifre
¢ozme icin kullanilabilir. Bir anahtar sifreleme icin kullanilmis ise es anahtari sifre

¢cozme icin kullanilir.

Acik anahtarli sifreleme tekniginde, sifreleme islemleri Sekil 2.1.a’da 6rnek olarak
gosterilmistir. Her kullanici sifreleme ve sifre ¢ozme islemleri icin bir ¢ift anahtar
uretir. Her kullanici sifreleme icin kullanilan anahtarini, herkes tarafindan
erisilebilecek bir dosyaya kaydederek acik anahtarini yayinlar. Es anahtari 0zel
olarak saklanir. Bu da sifre ¢dzme isleminde kullanilan 6zel anahtardir. Eger A, B’ye
mesaj yollamak istiyorsa, B’nin acik anahtarini kullanarak mesaji sifreler. B mesaji
kabul ettigi zaman kendi 6zel anahtarini kullanarak onun sifresini ¢dzecektir. B

disinda higbir alici mesaji ¢dzemez. Clnki B’nin 6zel anahtarina yalnizca B sahiptir.
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Ercan'in Acik Anshtar halkasz

Arzu tuhammet jb Mevzatn Gzel
Abmet Anahtar
lNevzat'ln acik anahtan J‘
= Sifreli Messj —
Orjinal Sifreleme Algoritmas: Degifreleme Algoritmas) rjinsl
hetin _ hdetin
Girig a#)17IFRELEME Clkig

~—hlevzatin Ak Anahtar Halkas

Ercan'in Gzel
Anahitar jb Arzu huhamimet
Afmet”

J‘ J‘Ercan'ln azik anahtar
== Sifrel Mesaj =
= gL g —E
Crjinal Sifreleme Algoritmas: Desifreleme Algoritmaz  Oriinal
etin . hletin
Girig EIDOGRULAMA, Cikig

Sekil 3.2. Acik anahtar sifreleme (a- Sifreleme islemi b-Dogrulama islemi)

Sekil 3.2.a’da Ercan isimli kullanicinin Nevzat isimli kullaniciya sifreli mesaj
gondermesi islemi gorulmektedir. Ercan; Ahmet, Nevzat, Muhammet ve Arzu’nun
acik anahtarlarina sahiptir. Mesaj gonderecegi Kisi Nevzat oldugu igin, gdbndermek
istedigi mesaji Nevzat’in acik anahtarini ve sifreleme algoritmasini kullanarak
sifrelenmis mesaji elde ederek Nevzat’a gonderir. Mesaji alan Nevzat ise kendi 6zel
anahtarini kullanarak sifreli mesaji ¢ozer ve orijinal mesaja ulasir. Yalniz burada
dikkat etmemiz gereken husus dogrulamadir. Nevzat’in acgik anahtarina sahip olan
herkes Nevzat’a sifreli mesaj gonderebilir. Mesajin gercekten Ercan’a ait olup
olmadiginin dogrulandigini Sekil 3.2.b’de gorebiliriz. Ercan gondermek istedigi
mesajl kendi 6zel anahtari ile sifreler. Nevzat mesaji Ercan’in acik anahtari ile
desifreler. Ercan’in 0zel anahtari ile sifrelendigi igcin Ercan tarafindan gonderildigi
dogrulanir. Clnku Ercan’in 0zel anahtarina yalnizca kendisi sahiptir. Mesaji
Ercan’dan baskasi sifreleyemez. Diyelim ki mesaj herhangi bir rakip tarafindan ele

gecirildi ve mesaji ¢cozmeyi basardi. Mesaji okuyabilir ama Ercan’in 6zel anahtarina
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sahip olmadigi icin mesaji tekrar sifreleyip Nevzat’a gonderemez. Eger Ercan’in ¢zel
anahtarini da ele gecirmeyi basardi ise Ercan igin iletisim glvensizlesmistir. Tekrar

anahtar cifti Gretmesi gerekmektedir.

Ornekten de anlasildigi Gzere tim kullanicilar agik anahtarlara sahiptir ve onlari
kullanabilir. Fakat 6zel anahtar yalnizca sahibi tarafindan kullanilir. Bundan dolayi
dagitilmaya ihtiyaci yoktur. Kullanicilar kendi 6zel anahtarlarini kontrol ettigi strece
iletisim glvenlidir. Bir kullanici istedigi zaman 0zel anahtarini degistirebilir ve acik

anahtarini yayinlayabilir.

Tablo 3.1. Geleneksel ve acik anahtarli sifreleme

ACIK ANAHTARLI SIFRELEME

Calismasi icin ihtiyaclari :

1-Bir algoritma, sifre ¢dzme ve sifreleme
icin 1 cift anahtar kullanir.

2- GOnderici ve alicidan her birisi ,
eslenen ¢ift anahtarlarin birine sahip
olmalidir. (Ayni biri degil)

GELENEKSEL SiFRELEME

Calismasi icin ihtiyaglari :

1- Sifreleme ve sifre cozmede
kullanilan anahtar ve algoritma.

2- Gonderen ve alici , algoritma ve
anahtari paylasmalilar.

Guvenlik igin ihtiyaclari :

Guvenlik icin ihtiyaclari : 1-iki anahtardan biri elde gizli

1-Anahtar gizli tutulmal. tutulmahdir.

2-Eger diger bilgi mevcut olmazsa 2- Eger diger bilgi mevcut olmazsa mesajl

mesajl cozmek olanaksiz veya en ¢cozmek olanaksiz veya en azindan

azindan elverissiz olmal.. elverigsiz olmali.

3-Algoritmanin bilgisi ve sifreli mesajin| 3-Anahtarlar ve sifreli mesajin

ornekleri anahtari belirlemek igin orneklerinin biri ve algoritmanin bilgisi

yetersiz olmali. diger anahtari belirlemek igin yetersiz
olmal..

3.3.1.1. RSA Sifreleme Sistemi

Diffie ve Hellman’in énciliik ettigi calismalar, sifrelemeye yeni bir yaklasim getirdi.
Acik anahtar sistemlerinin ihtiyaclarini karsilayan bir sifreleme algoritmasinda goris
birligine vardilar. 1977°de Ron Rivest , Adi Shamir ve Len Adleman tarafindan, MIT
de gerceklestirildi ve ilk olarak 1978'de (A Method for Obtaining Digital Signatures
and Public-Key Cryptosystems, February 1978) basild!.
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RSA nasil caligir ?

Orjinal mesaj bloklar halinde sifrelenir. Sifreleme ve sifre ¢c6zme, herhangi bir orjinal

mesaj blogu M ve sifreli mesaj blogu C igin birbirlerini takip eden yapilardir.

C=M°mod n
M=C%mod n
= (M%®mod n
=M®*‘mod n

Gonderici ve alicinin her ikisi de n’nin degerini bilmek zorundadir. Gonderici e“nin
degerini bilir ve yalniz alici d’nin degerini bilir. Boylece KU={e,n} acik anahtari ve
KR={d,n} 6zel anahtari ile birlikte acik anahtar sifreleme sistemi olusturulur. Bu
algoritmanin agik anahtar sifrelemesinin sartlarini yerine getirmesi igin asagidaki

ihtiyaclar saglanmalidir.

1- n>M’nin saglandigi tim durumlarda M® =M mod n iken e,d ve n’nin

degerleri tespit edilebilmelidir.

2- n>M “nin tiim degerleri icin M® ve C® ‘yi hesaplamak kolay olmalidir.

3- Verilen e ve n ile d’nin ne oldugunun tespit edilmesi mumkin olmamalidir.
Suanda ilk ihtiyaci disunelim.,
M® =M mod n

p ve q iki asal sayi olsun. n ve m iki tamsayi olmak tizere n=p.q ve 0<m<n oldugu

durumda, keyfi secilmis bir k tamsayisi asagidaki gibi bir denklem olusturur.

kPO = D@D - 1 mod n

@ (n) sayisi n’den daha kiicuk pozitif bir tam sayidir ve n ile kendi aralarinda asaldir.

p ve q asal say1 olmak lzere @ (pg)= (p-1)(g-1) “dir.

Bdylece, eger e.d=k.® (n) +1 olursa asagidaki denkliklerden bahsedebiliriz.
ed= 1 mod @ (n)
d= e’mod @ (n)

eved, mod @ (n)’de carpmaya gore ters elemandir.
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Dikkat etmemiz gereken bir husus da, modiler aritmetigin kurallarina gore eger d (ve
sonucunda e’de ) ile @ (n) aralarinda asal olmasi durumunda bu gergeklesir. Bu
durumda, OBEB(® (n),d)=1"dir.

p,q iki asal sayi (0zel , secilmis)

n=p.q (Acik , hesaplanmis)

e, OBEB(®(n),e)=1; 1<e<® (n) (Aclik, secilmis)
d,e*mod ®(n)  (6zel, hesaplanmis)

{d,n} ciftinden 6zel anahtar, {e,n} ciftinden acik anahtar olusur. A kullanicisinin,
acik anahtarini yayinladigini varsayalim. B kullanicisi, A kullanicisina mesaj M’yi
gondermek istiyor. B kullanicisi, C=M® (mod n)’yi hesaplar ve C’yi gonderir. Sifreli
mesaj alindiktan sonra A kullanicisi tarafindan M=C® (mod n) hesaplanarak sifre
¢ozaldr.

e ve d 'yi asagidaki denkligi saglayacak sekilde sectik.

d= e*mod @ (n)

e ve d’nin mod @ (n) "de ¢arpmaya gore ters eleman olmasindan dolayi;
e.d=1mod @ (n)

Bu yiizden e.d , k® (n)+1 “in bir seklidir. Iki asal sayi olan p ve g, birer tamsay1 olan
n(n=p.q)veM(0<m<n)alinarak ispatlanmistir.

MK P+ = \keD@D = M mod n
Bundan dolay1 M*® = M mod n;
C=M°modn

M =C%mod n = (M%)?mod n = M**mod n = M mod n



Anahtar Uretimi

1- p,q se¢ (pveqikisi de asal)
2- n=pXxq
3- @ (n)=(p-1)(g-1) hesapla
4- e tamsayl se¢ : OBEB(® (n),e) =1; 1<e< & (n)
5- d’yihesapla : d=e™ mod @ (n)
6- Acik Anahtar : KU={e,n}; Ozel Anahtar KR={d,n}
Sifreleme Desifreleme
Orjinal mesaj M<n C
Sifreli mesaj C=M? (mod n) M=C? (mod n)

Sekil 3.3. RSA algoritmasi
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Sekil 3.3’te RSA algoritmasi 6zetlenmektedir. Sekil 3.4’te bulunan 6rnek icin

anahtarlarin Gretim adimlari asagida verilmistir.
1- Iki asal say secilir p=7 ve q=17
2- n=p.q=7x17 =119 hesaplanir.

3- ®(n) =(p-1)(g-1) = 96 hesaplanir.

4- Oyle bir e se¢ ki; e @ (n)=96 ya asal olsun ayni zamanda @ (n) den kiiciik

olsun . Bu durumda e=5"tir.

5- Oyle bir d belirleyelim ki d.e = 1 mod 96 ve d<96 olsun. Dogru deger d=77

‘dir. Clnki 77x5=385=4x96 + 1

6- olsun . Bu durumda e=5’tir.
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Otijinal SIFRELEME Sifeli DESIFRELEME  Orijinal
Idesaj Idesa) &6 Ly DIesaj
=
P — 1,195 mod 119 = 66 * | s6™medtinegg | P
i A
ElU=5 119 KR =77 119

Sekil 3.4. RSA algoritmasina drnek

Sonucta anahtarlar; agik anahtar KU ={5,119} ve 6zel anahtar KR={77,119} olur.
Sekil 3.4 deki 6rnek, M=19 orjinal mesaji icin anahtarlarin kullanimini gésterir.
Sifreleme icin 19’un besinci kuvveti alinir ve 2476099 sayisi elde edilir. Bu sayinin
119 tarafindan bolinmesi sonucunda elde edilen kalan bulunur. Kalan olarak bulunan
66 sayisi bizim sifreli mesajimizdir. C=M® (mod n) formiiliinii uygulayarak C= 19°
mod 119 = 66 mod 119 sifreli mesajimizi elde ettik. Elde edilen sifreli mesajimizi,
cozmek icin M=C? (mod n) formuliinii uygulariz. M= 66" mod 119 = 19 mod 119

isleminin sonucunda orijinal mesajimiz olan 19 sayisini elde ederiz.

Asimetrik sistemlerde baska insanlardan mesaj almak isteyen Kisi, carpanlarina
ayrildiginda "gizli anahtar1” da ele verecek olan bir sayyi iceren "acik anahtar" |
baska insanlara aciklamahdir. Bu sistemlerde, genellikle, sifreleme anahtari olarak
acik anahtar, sifre ¢c0zme anahtari olarak gizli anahtar kullaniimaktadir. Gizli anahtar
bilindiginde, ilgili acik anahtarla sifrelenen herhangi bir mesaj tehlikede olacaktir.
So6z edilen sayinin gunumiz bilgisayarlari ve bilgisiyle carpanlarina ayrilmasi
neredeyse imkansizdir. Ancak kuantum bilgisayarlar, 6zellikle carpanlara ayirma
islemini oldukga kolay olarak yapabilmektedir. Bu nedenle bugin, agik anahtarli
kripto sistemlerin glivenligi, gergek bir kuantum bilgisayarinin yapilamamis oldugu
ve ilerde de yapilamayacagl varsayimina baglhdir. Ama teknolojik gelismedeki hiz

g6z onine alinirsa bu oldukga riskli bir varsayimdir [39].
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3.3.2. Gizli anahtarli sifreleme sistemleri (Simetrik sifreleyiciler)

Gizli anahtar algoritmalari hem sifreleme hem de sifre ¢zmek igin ayni anahtar
kullanirlar (veya biri digerinden turetilebilir). Bu, veri sifreleme igin daha kestirme,
matematiksel acidan daha az problem ¢ikaran bir yaklasimdir ve uzun zamandan beri

kullaniimaktadir.

3.3.2.1. Vigenere sifresi

m sabit pozitif bir tamsay! olsun. P = C = k = (Zg)™ tanimlansin.
Bir K= (ky,ka,....,km) anahtari icin,

ex(X1,X2,.0.:Xm) = (X1 +Kg, Xo+Ko,....., Xmtkny) ve

de(Y1,Y2,..0Ym) = (Y1-K1, Yo-Ka,....., Ym-Km) tanimlanir.

Sekil 3.5. Vigenere sifresi

Kaydirma sifresinde bir anahtar secildikten sonra her alfabetik karakter tek bir
alfabetik karaktere haritalanir. Bu nedenle, bu sifreleme yontemlerine monoalfabetik
denir. Sekil 3.5’da Vigenere Sifresi olarak adlandirilan monoalfabetik olmayan bir

sifreleme yontemi gosterilmistir.

Daha 6nceden tanimladigimiz A->0,B -> 1, ........ , Z -> 25 baglantilari kullanilarak,
her K anahtarini; anahtar kelime (keyword) denilen m uzunluklu bir alfabetik dizi ile
baglayabiliriz. Vigenere Sifresi, her mesaj elemani m alfabetik karaktere esit oldugu

zaman bu karakterleri sifreler.

Ornek :
m = 6 ve anahtar kelime de CIPHER olsun. Bunun sayisal esdegeri,
K =(2,8,15,7,4,17)’dir. Mesaj’in asagidaki diziden olustugunu varsayalim:
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Thiscryptosystemisnotsecure.

Bu mesajin elemanlarini asagidaki gibi mod 26’ya gore 6’li gruplar halinde yazip,

anahtar kelimeyi ekleriz:

19 7 8 18 2 17 24 15 19 14 18 24
2 8 15 7 417 2 8 15 7 4 17

2115 23 256 8 0 23 8 21 22 15

18 19 4 12 8 18 13 14 19 18 4 2
2 815 7 4 17 2 8 15 7 4 17

20 119 1912 9 15 22 8 25 8 19

20 17 4
2 8 5
22 25 19

Bu alfabetik esitligin sifreli dizisi :

21 1723256 8 0 238212215201 1919 12 9 15 22 8
VP X2ZGI AXIVWPUBTTMIJIP WI
25 8 19 22 25 19

Z I T WZ T

Sifre ¢cozmek icin, ayni anahtar kelimeyi kullaniriz ancak, toplama yerine mod 26’a
gore cikarma yapariz. Vigenere sifresinde, m uzunlugundaki anahtar kelimelerin
sayisi 26™dir. m uzunlugunda anahtar kelimeye sahip bir Vigenere sifresinde, bir
alfabetik karakter; m alfabetik karakterlerden birine haritalanabilir. (anahtar
kelimenin m farkli karakter icerdigini varsayarsak.) Boyle bir sifreleme sistemine
polialfabetik denir. Genel olarak, sifre c¢ozme polialfabetik sistemlerde,

monoalfabetik sistemlerde oldugundan daha zordur.
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3.3.2.2. One Time Pad ( OTP)

1917'de Joseph Mauborgne ve Gilbert Vernam gizli anahtarli sifreleme sistemi olan
"one-time pad"i buldular. 1917 de G. Vernam tarafindan kesfedilen Vernam
sifreleyicisi OTP’nin iyi bir ornegidir. Bu sifreleyici oldukca basittir. Dizmetin
mesajini iceren bit dizgesi alinir ve mesajin uzunluguyla ayni uzunlukta bir anahtar
ile kullanthir. Ancak anahtarin bir bolimua asla ikinci kez kullanilmamahdir(aksi
halde sifreleyici kirilabilir). Bundan sonra sifrelenecek mesajin uzunlugunda tam

rasgele bir anahtar dizisi secilerek mesaj ve anahtara XOR islemi uygulanir.

ORNEK :

Gonderilecek Mesaj = “Ardimda kalan yerler anlasiyor baharla” olsun.

Bu ifadenin ASCII tablosundaki sayisal karsihgi :

65 114 100 253 109 100 97 32 107 97 108 97 110 32 121 101
114 108 101 114 32 97 110 108 97 254 253 121 111 114 32 98
97 104 97 114 108 97

seklindedir.

Anahtar (key) = BSDBKMKKV8RVB45DM3F5P7*HNDL981NIH94/FL  olarak

belirlenmis olsun.

ANAHTAR’in ASCII tablosundaki sayisal karsihgi :

66 56 68 66 75 77 75 75 86 56 82 86
66 52 53 68 77 51 70 53 80 55 42 72
78 68 76 57 56 49 78 33 72 57 52 47
70 76

seklindedir.
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Mesaj, anahtar ile 6zelVeya(XOR) islemine tabi tutulur ve Sifreli Metin elde edilir.

Buna gore :

Sifrelenmis Metin’in ASCII tablosundaki Sayisal karsiligi :

3 74 32 191 38 41 42 107 61 89 62 55
44 20 76 33 63 95 35 71 112 86 68 36
47 186 177 64 87 67 110 67 41 81 85 93

42 45

Sifreli Mesajin Karaktersel Karsiligi :

vJ 4 &)*k=Y>7,fL1? #GpVD$/|i

Seklinde yer alir. Alici, sifreli mesaj kendisine ulastiktan sonra ANAHTAR ile tekrar
XOR islemi gerceklestirerek asil mesaji elde eder. Simdi sifreli mesajin gondericiden
aliciya giderken yolda tgunct sahislarin eline gectigini dustinelim. ANAHTAR
bilinmediginden dolay!r (glnlct sahislar mesajin  uzunlugu kadar farkl
karakterlerden olusacak ANAHTAR tahmin etmeli ve bunu sifreli mesaja
uygulamalidirlar. ASCII tablosunda 256 farkli karakter yer almaktadir ve mesajin
uzunlugu 38 oldugu icin ortaya cikacak olasi ANAHTAR sayisi 38%°dir. Bu da
2,6582800618174658065945880295219e+404 olasi ANAHTAR var demektir.
Ayrica 3.kisiler bu tahminleri yaparken sifreli mesajla yanlis Anahtarlari XOR
islemine tabi tutacak olurlarsa yine de birden faz anlamli mesaj elde edeceklerdir.

Ornegin : yukarida sayisini vermeye calistigimiz olasi anahtarlar icinde asagidaki

anahtar da mevcuttur.

Yanlhis ANAHTAR’In ASCII Tablosundaki Sayisal Karsilig

65 35 82 159 66 76 88 14 95 60 71 94
12 115 37 67 86 127 72 50 2 35 40 73
90 68 145 37 36 40 7 99 65 48 59 49
75 95 ise
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Yanlis ANAHTAR ile Sifreli Mesaji XOR islemine tabi tutarsak asagidaki sekilde

yanlis metin elde edilecektir.

Yanlis Mesaj = “Bir derebeyi gibi kurulmus eski hanlar”

Yukarida da gorildigu gibi 3.sahislar alici ve verici program algoritmalarina,
sifrelenmis mesaja sahip olsalar bile gercek ANAHTAR’1 elde edemedikleri takdirde

asil mesaja ulagsmayacaklardir.

Sistemin Ustinlukleri

Uzunlugu n bit olan bir mesaj i¢in n bitlik bir anahtar dizisi secilir. Mesaj sifrelenir
ve gonderilir. Mesaji ele geciren birisi olasi bitiin anahtarlari (2" tane) denese bile
mesajl bulamaz. Cinki bu islemin sonunda n bitlik bitin kelimeleri bulur. Elinde
birden fazla anlaml mesaj olacagl icin bu mesajlarin icinden gercek mesaji tahmin

etmek imkansizdir. Bu agidan kosulsuz guvenli bir sistemdir.

Gunimuiz bilgisayarlariyla yapilmasi ¢ok zor, hatta neredeyse imkansiz kabul
edilen, cok buyuk tamsayilarin asal carpanlarina ayrilmasi ve ayrik logaritma
islemlerini kuantum bilgisayarlar kolaylikla ve verimli olarak yapabileceklerdir.
Dolayisiyla, tahmin edilecegi izere, kuantum bilgisayarlar yapildiginda ginimdazin
glivenli kabul edilen agik anahtarh sifreleme sistemlerinin guvenlikleri tehlikeye
girecektir [39]. OTP gizli anahtarli ve guvenilir bir ¢c6zim sunma o6zelligiyle acik

anahtarli sifreleme sistemlerine Gstunlik saglamaktadir.

Sistemin zayifliklar

Uzun bir mesaji sifrelemek icin uzun bir anahtar Gretmek gerekir. Bu sistem tam
rasgele bir anahtar dizisi kullanildigindan, uzun bir anahtar Uretmek, bu anahtari
givenli bir sekilde karsi tarafa iletmek ve saklamak zor olur. Ayrica kullanilan
anahtar tekrar kullanilamayacagi icin, her seferinde baska bir anahtar Uretilmesi

gerekir. Bu nedenlerden dolay! sistemin kullanimi zordur.
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C0Ozum Onerileri

Kuantum sifreleme teknigi yukarida bahsedilen %2100 glvenligi simdilik
saglamaktadir. Yani alici ve verici arasindaki anahtar degisim kuralini guvenli hale
getirir. Kuantum sifreleme teknigi temel bir fizik kanunu olan Heisenberg’in
belirsizlik ilkesine dayanmaktadir. Bu ilkeye gore kuantum mekaniginin temel 6gesi
olan bir fotonun ayni anda iki 6zelligi bilinemez. Bu da iletisim kanalindaki bir
fotonun kopyalanmasini(klonlanmasini) imkansiz hale getirmektedir. Glnimiz
teknolojisinde fiber optik ag tizerindeki bir fotonun yeni bir kopyasi ¢ikarilamaz. iste
kuantum kripto teknigi fotonun bu 0Ozelliginden faydalanarak gilivenli bir anahtar

iletimi saglar [27].

Yukarida bahsettigimiz Kuantum sifreleme tekniginde sifreleme ve sifre ¢ozme
islemleri igin kullanilan ANAHTAR’In gonderiminde fiber optik kablolama
kullaniimisti. Ancak bu sistemin zayifligi her yerde kullanilamamasidir. Bu tezde
gergeklestirdigimiz uygulama OTP sifreleme algoritmasi i¢in kullanilan sifreleme ve
sifre czme ANAHTAR’InI program igerisinde sadece Alici/Verici (Client / Server)
programlarinin bilecegi, 1. ve 2. sahislarin dahi o an icin bilemeyecekleri es zamanli
kullanilan anahtarlara donlsimind gerceklestiriyor. Boylelikle baslangicta iki
tarafinda bildigi ANAHTAR programin calismasi esnasinda slrekli degisime
ugruyor. Bu islem hem ayni anahtarin birden fazla kez kullanimi hem de
ANAHTAR’In givenli bir yoldan godnderilme zorunlulugunun ortaya koydugu

sorunun astimasini sagliyor.

3.4. Damgalama ve Sirértme

Sirértme  tekniklerinin  ticari  kullanimi  yavas yavas sayisal “filigran”in
(watermarking) gelismesini saglamaktadir. Burada s6z konusu olan gizli bilginin
insan duyularindan gizlenmesidir. 1990’larin basinda imge filigrasyonu (damgalama)
kavrami gelismis; Tanaka ve arkadaslari faks gibi ikili imgelerin korunmasi
kavramini ortaya atmislardir [35, 36]. 1993 vyilinda Tirkel ve arkadaslari
gerceklestirdikleri uygulamaya; daha sonra “watermark” olarak birlestirilecek “water

mark” ismini vermislerdir [6].
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Steganografi iki parcadan olusan Yunanca bir kelimedir. “Steganos” ortull/gizli,
“grafi”’de yazim/cizim anlamina gelmektedir. Ortiillii yazma sanati olarak cevrilen
“stego” aslinda antik Yunan ve Herodot zamanina kadar uzanan derin bir gecmise
sahiptir. Herodot bu konuda birkac olay anlatmaktadir. Ornegin, M.O. 5. yiizyilda,
Yunan tiran Histiaeus'un, Susa Kral Darius'un kralliginda gz hapsine alindigi
sirada, bir Anadolu sehri olan Milet'te yasayan damadi Aristagoras'a gizli bir mesaj
gondermek istemesiyle ilgilidir. Histiaeus, kdlelerden birinin sacini kazitir ve mesaji
dovme seklinde kolenin kafa derisine isler. Kolenin sagi yeteri kadar uzadiginda,
kole, Milet'e gonderilir. Kdle yaninda hicbir sey gotirmedigi icin Kral Darius
bundan slphelenmez. Koéle oraya vardiginda durumu anlatir ve saclari tekrar

kazitilan kolenin kafa derisinden Histiaeus'un mesajini iceren dévmesi ortaya cikar.

Diger 6rnek uygulamalar ise; odunlarin Gzerine asitle yazilan mesajlari balmumuyla
gizlemek (Demaratus’un Spartalilar’t uyardigi hikaye) ve mesajlar tavsanlarin
midesine kazimak gibi yontemlerin kullanildigi olaylardir. Eski Romalilar birbirleri
arasinda, meyve suyu veya sut gibi sivilardan olusturulan gérinmez mdurekkepler
kullanarak yazisirlardi. Bu yazisma, gelisme gostererek ginimize kadar
gelebilmistir. Ronesans doneminde Johannes Trithemius'un Sifreleme ile ilgili
kitaplari Gcleme olarak basiimistir. Trithemius'un sirértme metodu birbirini izleyen
sutunlardaki kelimelerin ilk harflerini birlestirmeye dayalidir; ve bir nevi akrostis
uygulamasidir. “Steganographia” isimli yazisiyla terim gecerlilik kazanmis ve yaygin
olarak o dénemde kullaniimaya baslanmistir.

Bir takim gizli mesajlarin yetkilendirme prensibinden hareketle yalnizca ilgililer
tarafindan okunmasi, diger kisiler tarafindan ise ya “gizlenmis veriden” haberdar
olmamasi ya da haberi olsa dahi gomuli bilgiyi elde edememesi arzu edilir. Bu
maksatla veri gizleme (data hiding) teknikleri biinyesinde “steganografi”” bilim dali
kullaniimaktadir [25]. Neticede bu sanat bugiin; insanliga, bilgilerin gizlice iletilmesi
konusunda caglar boyu yardimi dokunmus bir bilime dontismustir. Modern sirértme
teknik olarak, bir veriyi (mesaj) bir nesnenin igine gizli bigimde yerlestirmeyi esas
ahr. Oyle ki, sadece belirlenen alici kendine iletilmek istenen mesaji nesneden alir ve
diger gozlemcilerin o nesnenin icindeki mesajin varhigindan haberleri olmaz.

Sifreleme biliminin bir kolu olarak gorilen sirértme bu 6zelligiyle onu bir adim ileri
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tasir. Sifreleme algoritmalari guvenilirligi saglasa da bir bakima mesajin gizliligini
saglamaz. Sifreleme uygulamalarinda bilgi sadece gonderen ve alanin anlayabilecegi
sekilde sifrelenirken, sirértme uygulamalarinda bilgi sadece gdnderen ve alanin
varligini bildigi sekilde saklanir, bazen de sifrelenip ¢ift kat koruma saglanir. Veriler
genelde metin ve resim; taslyicl nesneler ise metin, ses, resim ve video goruntuleri

olabilir.

Sirértme uygulamalari iki temel prensip tzerine kurulmustur. Bunlardan ilki sayisal
hale getirilmis resim veya ses dosyalarinin, diger tirlerden farkh olarak, sahip
olduklari fonksiyonlarini yitirmeden degistirilebilmeleri ilkesidir. ikincisi ise,
insanin, renk veya ses Kkalitesinde meydana gelen kicuk degisiklikleri ayirt
edememesine dayanmaktadir. Bunun mantigl da gereksiz bilgiler tasiyan nesnelerin

icindeki bilgileri, baska bilgi parcaciklariyla yer degistirmektir.

3.4.1. Gizli bilginin arastirilmasi (Siragma)

Sirértme tekniginin amaci gizli bir mesajin veya bir gému verisinin, stphelerden
sakinarak transferinin gerceklestirilmesidir. Eger kuskular artarsa, gizli mesajin
ortaya cikarilmasi kacinilmaz olur. Bu mesajlarin kesfedilerek faydasiz hale
getirilmesi sanati literatlirde stego-analiz (steganalysis) sanati olarak bilinmektedir ve

bu sanatin gelismesi amaciyla cesitli algoritmalar gelistirilmektedir.

Sunulan bu tez calismasinda sirértme tekniginin uygulandigl ses paketleri
icerisindeki gdmu verisi/dosyasi gelistirilen kod ¢ozlict algoritma ile elde edilmekte
ve kullaniciya bilgi verilmektedir. Sirértme uygulamasinda tglnci kisilerin gomu
verisini elde etme (siragma) islemini yapamamasi igin, verinin ne sekilde
gémuildiginin gizli tutulmasi, gému verilerinin guvenligi acisindan 6nem arz

etmektedir.
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3.4.2. Sirértme metotlari

Mesajlarin ort verisi icerisine ne sekilde yerlestirildigi ¢cok buyik 6nem arz eder.
Gomi verisinin/dosyasinin hangi bitlere yerlestirildigi, hangi veri bloklarinin
icerisine konumlandigi, sifreleme yapilip yapilmadigl gibi parametreler siragmanin

ilgi alanina girer.

Internet, haberlesmenin artan genis bandinda bilginin kitlelere dagitilma vasitasi
olarak kullanilmaktadir. Bdyle bilgiler, kitle haberlesmesini saglamak (zere metin,
resim ve ses dosyalarini kapsamaktadir. Bu uygulamalarda gizli bilginin tasinmasi
bir cok farkli teknikle ve mikemmel tasiyicilarla mimkun olabilir. Diger tasiyicilar
gizli bilgi icin depolama cihazlari ve TCP/IP paketleri icerirler. Tlk yaklasim metin
icerisinde bilginin gizlenmesi olacaktir. Bilgisayarlar bilgi gizlemede daha fazla

kapasite imkani saglamaktadir.

Sunulan bu tez ¢alismasinda, ses verilerini TCP/IP paketleri seklinde ag uzerindeki
diger bilgisayara gonderildiginden, uygulama yerel alan aginda calisabildigi gibi,
Internet Uzerinden de calisabilmektedir. Bu durum ilgili uygulamanin kullanim

alaninin genislemesi anlamina da gelmektedir.

Bir belgenin yerlesim plani bilgiyi aciga c¢ikarir. Belgeler, kelimeler ve cizgilerin
pozisyonlarinin modulasyonu ile isaretlenerek tanimlanabilir. Bosluklarin eklenmesi
ve gorunmeyen karakterler gizli bilginin gecisine bir metot olusturur. Gorulecek
ilging bir yol bir HTML dosyasina ekstra kesme gizgileri ve bosluklar eklemektir.
Web listeleyici bu ekstra cizgi ve bosluklari goz ardi eder, ancak web sayfasinin
kaynagl aciga cikarilarak ekstra karakterler gosterilir. Bilginin metin icerisinde
gizlenmesi igin bir cok metot vardir. Bu metotlar en kicuk degerlikli bit (Least
Significant Bit, LSB) veya gurultu ekleme, resmin islenmesi ve sikistirma
algoritmalari ve parlaklik gibi resim 6zelliklerinin degistirilmesi metotlaridir. Diger
algoritmalarin zaafindan ve resim isleme veya onun bilesenlerinde bilgi gizleme
katsayilarindan yararlanarak resim iginde bilgi gizlemenin metotlarini daha gucli

yapmaktadir. Bu metotlar mesajlari resmin belirgin alanlarina gizlerler ve sikistirma,
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kesme ve bazi resim isleme saldirilarina karsi LSB yaklasimindan daha guc¢lu kilarlar
[25].

Bu tez ¢alismasinin da temelini teskil eden sayisal ses verilerine sirértme, teorik ve
pratik olarak mumkundur. Cunku ses icerisine kiguk yankilar veya kulak tarafindan
algilanamayan sinyaller eklenebilir ve bunlar daha yiksek genlikte bir ses bileseni

tarafindan maskelenebilir [28, 29].

3.5. Sonug

Gizliligin éneminin had safhaya ulastigi uygulamalarda; gizli bilgilerin, G¢unci
kisilerin eline gecmeden ilgili hedefe gonderilmesi amaclanmaktadir. Ancak
herhangi bir nedenden 6turt génderilecek olan bilginin tiguinct sahislarin eline gegse
dahi bu kisilerin bu bilgilere ulasmasi istenmemektedir. Buda karsimiza sifreleme

bilimini ¢cikarmaktadir.

Iyi sifreleme sistemleri dyle tasarlanmalidirlar ki bunlari kirmak, mimkiin oldugu
kadar zor olsun. Bir sistem tasarimcisi igin sistemi kirilabilir birakmanin hig bir 6zrii
yoktur. Govenligi asmak icin kullanilabilecek her mekanizma aciga cikariimali,

belgelenmeli ve son kullanicinin dikkatine sunulmahdir

OTP sifreleme algoritmasi icin kullanilan sifreleme ve sifre ¢bzme anahtarini
program icerisinde sadece Alici/Verici (Client / Server) programlarinin bilecegi, 1.
ve 2. sahislarin dahi o an icin tahmin edemeyecekleri es zamanh kullanilan
anahtarlara dondstimiind gerceklestiriyor. Boylelikle baslangicta iki tarafinda bildigi
ANAHTAR programin calismasi esnasinda strekli degisime ugruyor. Bu islem her
veri kiimesi icin ayri anahtar kullanimini sagliyor. Boylelikle anahtarin guvenli bir

yoldan iletilmesi zorlugu astimis oluyor.

Sifreleme bilimi guvenilirligi saglasa da bir bakima mesajin gizliligini saglamaz.
Sifreleme algoritmalarinin kullanildigi uygulamalarda bilgi sadece gdnderen ve
alanin anlayabilecegi sekilde sifrelenirken, sirértme uygulamalarinda bilgi sadece

gonderen ve alanin varhigini bildigi sekilde saklanir, bazen de sifrelenip ¢ift kat
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koruma saglanir. Gizli veriler genelde metin ve resim; tastyicl nesneler ise metin,

ses, resim ve video goruntileri olabilir.

Yapilan bu tez calismasinda, sirortme uygulamasi gerceklestirmek Uzere, gizli
bilgileri belli bir diizene gore sayisal ses igerisine gémen ses gonderici yazilimlar ve
bu gizli bilgileri gelen sayisal ses verilerinden ayristiran ses alict yazilimlar

gelistirilmis olup, bu yazilimlarin detaylari ilerleyen bélimlerde sunulmaktadir.



BOLUM 4. SIKISTIRMA TEKNOLOJILERI

4.1. Giris

Diskler ve teypler gibi saklama birimleri Uzerinde saklanan, ya da bilgisayar
haberlesme hatlarindan iletilen veriler, 6nemli Olglide artiklik igerirler. Veri
sikistirma algoritmalarinin amaci, bu artikliklar kodlayarak bilgi kaybi olmaksizin,

veri yogunlugunu artirabilmektir. Dért tar artiklik tird mevcuttur [30].

4.2. Veri Artiklik Tarleri

4.2.1. Karakter dagilimi

Herhangi bir karakter katarinda, bazi karakterler digerlerine gore daha sik
kullantlirlar. Ozellikle sekiz bitlik ASCII kodlarinin kullanildigl ézel bir dosyada,
karakterlerin 3/4 U kullanilmayabilir. Sonugta her bir sekiz bitlik paketin, iki bitinden
tasarruf edilmis olur. Bir envanter kaydinda, sayisal degerler ¢cok daha yaygindir
(ikili ya da ondalik sayilar istatistigi degistirebilir) ve kendilerine ayrilmis alandaki
sinirlamalar, dosyadan dosyaya, onemli 6lglide degisebilecek karakter dagilimina
neden olabilir. Ornegin, ambar yerlerinin adreslenmesi icin alfabetik veya sayisal
degerlerin kullaniimasi, envanter dosyasindaki dagilimi degistirebilir. Benzer
sekilde, envanter kaydinda yer alan agiklayici metinler, her karakter icin gereken

ortalama bit sayisini etkileyecektir.

4.2.2. Karakter tekrari

Eger bir karakter katari, tek bir karakterin tekrarindan olusuyor ise veri, oldugundan
daha yogun bir sekilde kodlanabilir. Bu tiir katarlar metin tipi dosyalarda fazla yer
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almamaktadir. Bununla beraber, formath is dosyalarinda kullaniimayan alanlar
oldukca fazla miktarda yer almaktadir. Bir envanter kaydinda, kismen kullanilan
alfabetik alanlardaki bosluk katarlarina, sayisal alanlarda sifir katarlarina ve
kullaniimayan alanlarda null katarlarina oldukga sik rastlanir. Grafik gorintuler,

oOzellikle is grafiklerindeki gizgiler gogunlukla homojen bosluklardan olusmustur.

4.2.3. Cok kullanilan sozcukler

Belli karakter dizileri, digerlerine gore daha fazla siklikta kullanilirlar ve bu nedenle,
olmasi gerekenden daha az bit sayisi ile temsil edilebilirler. Ornegin, ingilizcede ZE
gibi pekc¢ok karakter ¢iftinin olusma olasihigl, tek harfin olusma olasiligindan fazladir
ve daha az bit ile kodlanabilirler. Benzer sekilde, GC gibi olusma olasiligl az olan
karakter ciftlerinin, daha uzun bit kombinasyonlari ile kodlanmasi, bit kullanimini

iyilestirecektir.

Bazi tip dosyalarda oldugu gibi (programlama dilleri kaynak programlarini iceren
dosyalar, metin dosyalari, v.b.) belli anahtar kelimeler digerlerinden fazla miktarda
yer ahr. Ornegin, bu tezde "sikistirma” ve “sifreleme” sozcikleri siklikla
kullaniimaktadir. Envanter kayitlarinda, depo isimleri gibi belli alanlar tekrar tekrar
kullanilir. Sayisal alanlar ise, sadece sayisal olan ve hicbir harf, 6zel isaret icermeyen
dizilerden olusur. Eger bir metin bu tip bir artiklik iceriyor ise, 8 bitlik kodlarin
kullaniimasi yerine, 4 veya daha az bitlik kodlarin kullaniimasi ile temsil edilebilir.

4.2.4. Konumsal artiklik

Eger belli karakterler, her bir veri blogu iginde, dnceden tahmin edilebilir yerlerde
bulunuyorsa, bunlar kismi olarak artiklik tagimaktadir. Dikey bir cizgi iceren bir
resimde, cizgi her taramada ayni yerde goriineceginden, daha az bit dizileri ile
kodlanabilir. Bir envanter dosyada belli kayitlar, hemen hemen ayni degiskenlere

sahiptir. Diger taraftan metin tipi dosyalar durumsal artiklik icermezler.
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Bu dort tip artiklik bazi durumlarda cakismaktadir. Ornegin, icinde sifirlarin fazla
miktarda yer aldigi tamsayilardan olusan bir kayit, ilk ¢ tip artikhk trinG de

icermektedir.

4.3. Statik Sikistirma Algoritmalari

Bu tip sikistirma algoritmalari, sikistirilacak verinin  dnceden bilinmesini
gerektirmektedir. Verilerin hangi tur artiklik icerecegi Onceden bilineceginden,

sikistirma islemi buna goére yapilir [31].

Bosluk Sikistirma

Bosluk sikistirma gelistirilen en eski yontemlerden biridir. isminden de anlasilacagi
gibi, bosluk sikistirma, veriler icindeki bosluk ve null karakterlerini bularak, bu
karakterleri, kodlama yoluyla sikistiran bir veri sikistirma algoritmasidir. Sekil
4.1’den de formati gorilecegi gibi bosluk ve null karakterlerinin yerine 6zel siral

karakter ciftleri yerlestirilir.

Bu karakterlerden birincisi, sikistirmanin basladigini gésteren 6zel bir karakter,
ikincisi ise bosluk karakterlerinin sayisini gosteren bir sayactir. Bu sayacin
biyukligt, verinin ozelligine gore secilebilir. Ornegin sekiz bitlik bir sayac
kullanthyor ise, en fazla pes pese yer alan 256 bosluk karakteri kodlanabilir (Sifir

degeri 1 olarak sayilirsa).

Sikistirma

Gostergesi Bosluk Sayaci

Sekil 4.1. Bosluk sikistirma formati

Bu iki karakter katari veri dizisi iginde iletildiginde, alici taraf bosluk sikistirmanin
basladigini gosteren 6zel karakteri arar. Bu karakterin bulunmasiyla, alici bir sonraki
karakteri sikistirilmis bosluk karakterlerinin sayisi olarak degerlendirir. Bu bilgiden
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yararlanarak orijinal veri alici tarafta tekrar elde edilmis olur. Sekil 4.2'de bu

sikistirma yontemine bir 6rnek goérulmektedir.

Kodlanacak veri dizisi :

Kodlanmis veri dizisi

Sc : Sikistirma Gostergesi
B : Bosluk Karakteri

ABbbbbbDEF
ABScS5DEF

Sekil 4.2. Bosluk sikistirma drnegi

Bu yontemle veri dizi iginde 3 ya da daha fazla bosluk karakteri tekrarlanmiyorsa,

hicbir tasarruf saglanamayacaktir. Bu da algoritmaya bir sinirlama getirmektedir.

Yarim Sekizli Paketleme (Half-Byte Packing)

Yarim sekizli paketleme, sayisal karakterler ile bazi 0zel karakterlerin yer aldig

karakter dizilerinin sikistiriimasinda kullaniimaktadir. EBCDIC karakter kiimesinde

Tablo 4.1' de gosterildigi gibi sayisal karakterlerin ilk dort bitleri ayni degere sahiptir

Tablo 4.1. EBCDIC sayisal karakter kodlari

Bit yapisi Sayisal karakter
1111 0000 0
1111 0001 1
1111 0010 2
1111 0011 3
1111 0100 4
1111 0101 5
1111 0110 8
1111 0111 7
1111 1000 8
1111 1001 9
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Eger veri katarlar sayisal EBCDIC kodlarindan olusuyorsa ve bu katarlar karakter
tekrari icermiyorlarsa, karakter tekrari kodlama yontemiyle sikistirillamazlar. Oysa
karakterlerin ilk dort bitleri tekrarlandigindan iki sayisal karakter tek bir karakter
olarak paketlenirse sikistirma saglanmis olur.

Veri karakterlerinin sayisal karakterler yaninda bazi 6zel karakter icermesi
durumunda da yarim sekizli paketleme basarim saglamaktadir. Tablo 4.2' den de
gorulecegi gibi ASCII tipi kodlarda sayisal karakterlerin yani sira asteriks, dolar
isareti, parantez isaretleri gibi 6zel karakterin de ilk dort bitleri aynidir. Bu sayisal ve
Ozel karakterlerin birlikte kullanildigi mali kayitlarda yarim sekizli paketleme iyi bir
sikistirma basarimi saglamaktadir.

Tablo 4.2. Yarim sekizli paketlemeye uygun ASCII tablosu

Bit Yapisi Karakter
0011 0000 0
0011 0001 1
0011 0010 2
0011 0011 3
0011 0100 4
0011 0101 5
0011 0110 8
0011 0111 7
0011 1000 8
0011 1001 9
0010 1101 -
0010 0101 %
0010 0110 &
0010 1010 *
0010 1110
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Tek sembol zinciri kodlamasindakine benzer sekilde burada da sikistirmanin
basladigini gostermek icin veriler icinde kullanilmayan 6zel bir karakter kullanilir.
Daha sonra sirasiyla karakter sayisini gésteren bir sayac ve paketlenmis veri dizileri
yer alir. Sekil 4.3'de format yapisi gérilmektedir.

Nj, N2, Ns,...., Ny paketlenmis 4’er bitlik verileri gostermektedir. Formattan da
anlasilacagl gibi, sikistirmanin gerceklenebilmesi icin 5 ya da daha fazla sayida,

yukarida anlatilan 6zelliklere uyan karakterlerin tekrarlanmasi gerekmektedir.

Sikistirma Ni | Ns Np -1
Gostergesi ssyac I 1 1
N> Ng Nn

Sekil 4.3. Yarim sekizli paketleme formati

Sekil 4.4’de bu sikistirma yontemi kullanilarak gerceklestirilen bir 6rnek

verilmektedir.

Orijinal VeriKatarr : 5 9 3 0 7 1 8
Sikistirtimis Veri Katari :
XXXXXXxX 00000111 0101 1001 0011 0000 0111 0001 1000

Ozel Karakter - XXXXXXXX Saya¢ : 00000111

Sekil 4.4. Yarim sekizli paketleme 6rnegi

4.4. Adaptif Sikistirma Algoritmalari

Sikistirma islemleri icin sabit tablo bilgisi yerine dosyanin yapisina uygun olarak

sOzclk veya karakter taramasi yapan algoritmalardir.
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4.4.1. Huffman sikistirma algoritmasi

Huffman algoritmasi; dosya igerisinde sik rastlanan karakterlerin daha az bit ile, az
rastlanan Ditlerin ise daha fazla bit ile gosterilimi vasitasiyla calismaktadir.
Bdylelikle dosya tipine bagli olarak yerden tasarruf saglamak mumkindur. Genelde

metin dosyalari icin kullanilir.

Huffman tekniginde semboller (karakterler) ASCII’de oldugu gibi sabit uzunluktaki
kodlarla kodlanmazlar. Her bir sembol degisken sayida uzunluktaki kod ile kodlanir.
Bir veri kiimesini Huffman teknigi ile sikistirabilmek icin veri kiimesinde bulunan
her bir semboliin ne siklikta tekrarlandigini bilmemiz gerekir. Ornegin bir metin
dosyasini sikistirlyorsak her bir karakterin metin igerisinde ka¢ adet gectigini
bilmemiz gerekiyor. Her bir semboliin ne siklikta tekrarlandigini gosteren tablo
frekans tablosu olarak adlandiriimaktadir. Dolayisiyla sikistirma islemine gegmeden
once frekans tablosunu c¢ikarmamiz gerekmektedir. Bu yOnteme Statik Huffman
teknigi de denilmektedir. Diger bir teknik olan Dinamik Huffman tekniginde
sikistirma yapmak icin frekans tablosuna 6nceden ihtiya¢ duyulmaz. Frekans tablosu
her bir sembolle karsilastik¢a dinamik olarak olusturulur. Dinamik Huffman teknigi
daha ¢ok haberlesme kanallari gibi hangi verinin gelecegi dnceden belli olmayan
sistemlerde kullaniimaktadir. Bilgisayar sistemlerindeki dosyalari sikistirmak icin
statik huffman metodu yeterlidir. Nitekim bir dosyayi bastan sona tarayarak her bir
sembolln hangi sikhkla yer aldigini tespit edip frekans tablosunu elde etmek ¢ok

basit bir islemdir.

Huffman sikistirma tekniginde statik yontem secilmisse iki yaklasim vardir. Birinci
yaklasim, metin dosyasinin diline gore sabit bir frekans tablosunu kullanmaktir.
Ornegin Tiirkge bir metin dosyasinda "a" ve "e" harflerine ¢ok sik rastlanirken "g"
harfine ¢ok az rastlanir. Dolayisiyla "g" harfi daha fazla bitle "a" ve "e" harfi daha az
bitle kodlanir. Frekans tablosunu elde etmek ic¢in kullanilan diger bir yontem ise
metni bastan sona tarayarak her bir karakterin frekansini bulmaktir. ikinci yéntem
daha gergekgi bir ¢ozum Uretmekle beraber metin dosyasinin dilinden bagimsiz bir
¢ozum tretmesi ile de 6n plandadir. Bu yontemin zayif yoni ise sikistirilan verilerde

gecen sembollerin frekansinin da bir sekilde saklanma zorunlulugunun olmasidir.
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Sikistirilan dosyada her bir semboliin frekansi da saklanmalidir. Bu da kii¢uk boyutlu
dosyalarda sikistirma yerine genisletme etkisi yaratabilir. Ancak bu durum Huffman
yonteminin kullanilabilirligini zedelemez. Nitekim Kkig¢lk boyutlu dosyalarin
sikistiriimasi gerekli degildir. Frekans tablosunu metin dosyasini kullanarak elde
ettikten sonra yapmamiz gereken "Huffman Agacini” olusturmaktir. Huffman agaci
hangi karakterin hangi bitlerle temsil edilecegini (kodlanacagini) belirlemeye yarar.

Huffman Agacinin Olusturulmasi

Bir huffman agaci asagidaki adimlar izlenerek olusturulabilir.Bu 6rnekte asagidaki

frekans tablosu kullanilacaktir.

Tablo 4.3. Ornek metin dosyasinda gecen karakterlerin frekans tablosu

Sembol(Karakter) Sembol Frekansi

1

Bu tablodan, elimizdeki metin dosyasinda "a" karakteri 50 defa, "b" karakteri 35 defa
. "g" karakteri 4 defa tekrarlanmaktadir. Amag, her bir karakteri hangi bit

dizileriyle kodlayacagimizi bulmaktir.

1 - Oncelikle "Huffman Agacini” ndaki en son dugiimleri(dal) olusturacak bitiin

semboller frekanslarina gore sekil 4.5deki gibi kiglkten blyuge dogru siralanirlar.
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Sekil 4.5. Semboller ve takrar sayilari

2 - En kuglk frekansa sahip olan iki semboliin frekanslari toplanarak yeni bir dugim
olusturulur. Ve olusturulan bu yeni digim diger varolan dugumler arasinda uygun
yere yerlestirilir. Bu yerlestirme frekans bakimindan kicuklik ve blyukltge goredir.
Ornegin yukaridaki sekilde "g" ve "d" sembolleri toplanarak "12" frekansinda yeni
bir "gd" dugtmu elde edilir. "12" frekansh bir sembol sekilde "m™ ve "k" sembolleri
arasinda yerlestirilir. "g" ve "d" dugumleri ise yeni olusturulan dugumin dallari

seklinde kalir. Yeni dizimiz asagidaki sekil 4.6 daki gibi olacaktir.

0&000

Sekil 4.6. Huffman agaci ilk dugimi

3 - ikinci adimdaki islem tekrarlanarak en kiiciik frekansli iki diigiim tekrar toplanir
ve yeni bir dugum olusturulur. Bu yeni digumuin frekansi 22 olacag! i¢in "k" ve "b"

digumleri arasina yerlesecektir. Yeni dizimiz asagidaki sekil 4.7’ deki gibi olacaktir.
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Sekil 4.7. Huffman agaci ikinci digimi

4- ikinci adimdaki islem en tepede tek bir digiim kalana kadar tekrar edilir. En son
kalan diguim Huffman agacinin kék dugumu (root node) olarak adlandirilir. Son
digimin frekansi 127 olacaktir. Huffman agacinin son halini olusturdugumuza goére
her bir semboliin yeni kodu belirlenebilir. Sembol kodlarini olustururken Huffman
agacinin en tepesindeki kok dugimden baslanir. Kok dugimin sag ve sol
diagimlerine giden dala sirasiyla "0" ve "1" kodlari verilir. Sirasi ters yonde de
olabilir. Bu tamamen secime baghdir. Ancak ilk sectiginiz sirayr bir sonraki
secimlerde korumaniz gerekmektedir. Bu durumda "a" digimine gelen dal "0,
"bkmgd" dugumune gelen dal "1" olarak secilir. Bu islem agactaki tim dallar igin

yapilir. Dallarin kodlarla isaretlenmis hali sekil 4.8’de gosterilmistir.
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Sekil 4.8. Huffman agaci bit kodlamasi yapiimig hali
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5- Her bir sembol dallarin ucunda bulundugu icin ilgili yapraga gelene kadar

dallardaki kodlar birlestirilip sembollerin kodlari olusturulur. Ornegin "a" karakterine

gelene kadar yalnizca "0" dizisi ile karsilasiriz. "b" karakterine gelene kadar 6nce "1"

dizisine sonra "0" dizisi ile karsilasiniz. Dolayisiyla "b" karakterinin yeni kodu "10"

olacaktir. Bu sekilde bdtiin karakterlerin sembol kodlari c¢ikarilir. Karakterlerin

sembol kodlari tablo 4.4’de gdosterilmistir.

Tablo 4.4. Karakterlerin belirlenen bit grubu karsiliklari

Frekans | Sembol(Karakter) | Bit Sayisi Hqu;dmuan
50 a 1 0
35 b 2 10
20 K 3 110
10 m 4 1110
5 q 5 11111
A 5 5 11110
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Sikistirma oncesi gereken bit sayisini bulmak igin : Her bir karakter esit uzunlukta
temsil edildiginden toplam karakter sayisi (50+35+20+10+8+4) = 127 olarak
bulunur. Orjinal veriyi sikistirmadan saklarsak 127*8 = 1016 bit gerekmektedir.

Huffman algoritmasini kullanarak sikistirma yapilirsa kag bitlik bilgiye ihtiyag
duyacagimizi hesaplayalim : 50 adet "a" karakteri i¢in 50 bit, 35 adet "b" karakteri
icin 70 bit, 20 adet "k" karakteri icin 80 bit....4 adet "g" karakteri i¢in 20 bite ihtiyac
duyariz. (bkz. Tablo 3.5) Sonug olarak gereken toplam bit sayisi = 50*1 + 35*2 +
20*3 + 10*4 + 8*5 + 4*5=50 + 70 + 60 + 40 + 40 + 20 = 280 bit olacaktir.

Sonug olarak 1016 bitlik ihtiyacimizi 280 bite indirgemis olduk. Boylece yaklasik
olarak %72 gibi bir sikistirma gercgeklestirilmis oldu. Gercek bir sistemde sembol
frekanslarini da saklamak gerektigi icin sikistirma orani %72'ten biraz daha az
olacaktir. Bu fark, genelde sikistirilan veriye gore c¢ok kugik oldugu icgin ihmal
edilebilir.

Huffman kodunun ¢ozilmesi

Ornekte verilen frekans tablosuna sahip bir metin icerisindeki "aabkdgmma" veri
kiimesinin sikistirilmis hali her karakter ile karakterin kodu yer degistirilerek

asagidaki gibi elde edilir.

a a b Kk d g m m a
0 0 10 110 1111 11110 1110 1110 0 - 00101101111111110111011100

Eger elimizde frekans tablosu ve sikistirilmis veri dizisi varsa islemlerin tersini
yaparak orjinal veriyi elde edebiliriz. Soyle ki; sikistirtimis verinin ilk biti alinir.
Eger alinan bit bir kod s6zcugiine denk geliyorsa, ilgili kod sdzclgiine denk disen
karakter yerine koyulur, eger alinan bit bir kod s6zcligl degilse sonraki bit ile birlikte
ele alinir ve yeni dizinin bir kod sozcugu olup olmadigina bakilir. Bu islem dizinin
sonuna kadar yapilir ve huffman kodu ¢ozilur. Huffman kodlari tek ¢dzilebilir kod
oldugu icin bir kod dizisinden farkli semboller elde etmek olanaksizdir. Yani bir

huffman kodu ancak ve ancak bir sekilde ¢ozulebilir.
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4.4.2. Zlib sikistirma algoritmasi

LZ77 ve LZ78, kayipsiz sikistirma algoritmalaridir. Shannon tipi sembol tabanli
entropi sikistirma algoritmalarindan farkli olarak harfleri ayri ayri sikistirmazlar.
Bunun yerine, harflerin birbirleriyle olusturdugu kombinasyonlara ve bu
kombinasyonlarin sinyal icindeki tekrarlarina bakar. Dizinin sonunda tekrarlanmis
olan en uzun alt diziyi bulmak amaclanir. Uygulamada, LZ78 algoritmasinin
sikistirma sonugclari, LZ77 algoritmasininkiler kadar iyi olmamakla birlikte, sozliik

tabanli olmasindan dolay1 LZ78 daha hizli calismaktadir [32].

Zlib, Mark Adler ve Jean-loup Gailly tarafindan yazilmistir. ZLIB’i yazmalarinin
nedenlerinden biri de PNG formatindaki grafikleri sikistirmakti. Zlib, deflate olarak
bilinen bir algoritmayi bicimlendirmek icin LZ77 ve Huffman kodlarini birlestirir
[12].

ZLIB’in ara yuzu birkag basit fonksiyonun cagrilmasiyla sinirlandiriimistir.
Sikistirma ve ¢dzme siresince verilen bltin saptamalar asagida gosterildigi sekliyle

Delphi icinde z_stream yapisi icerisinde kiliflanir [34].

TZStreamRec = packed record

next_in: PChar; I sonraki giris byte
avail_in: Integer; /[ next_in icinde bulunan byte sayisi
total_in: Integer; /I simdiye kadar okunan giris byte sayisi

next_out: PChar; Il Cikisa koyulacak sonraki ¢ikis byte
avail_out: Integer;  // next_out da geriye kalan bos yer

total_out: Integer;  // simdiye kadar okunan ¢ikis byte sayisi

msg: PChar; // en son hata mesaji,eger hata yoksa NULL dur

internal: Pointer;  // uygulamalar tarafindan goérundr degildir*/

zalloc: TAlloc; /I i¢sel durumlara yer ayirmak icin kullanilir

zfree: TFree; /1 i¢sel durumlari serbest birakmak icin kullantlir
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AppData: Pointer; // zalloc ve zfree arasinda gegen 6zel veri nesnesi
data_type: Integer; // data hakkindaki en iyi tahmin : ascii veya binary
adler: Integer; /I adler32 sikistirtilmamis veri degeri
reserved: Integer; // gelecekteki kullanim icin

end; [33]

Bu kltuphaneyi kullanarak bir dosyay! veya bir nesne verisini sikistirmak ve agmak
islemi 3 asamadan meydana gelir :

1. Bir z_stream nesnesi olusturmak

2. Girig ve cikisi islemek,z_stream nesnesini kullanarak ZLIB ile iletisime ge¢cmek

3. z_stream nesnesini yok etmek.

Sikistirma isleminin 1. ve 3. adimlari geleneksel(conventional) fonksiyonlar
kullanilarak yapilir. Sikistirma veya agma islemini baslatan ve sonlandiran fonksiyon
prototipleri su sekildedir:

deflatelnit( ), inflatelnit( ), deflateEnd( ), inflateEnd() ;

2. Adim, z_stream nesnesinin parametre olarak gectigi inflate() veya deflate()
cagrilarinin tekrari ile yapihr. Tim islem durumlarini bu nesne icerir, bdylece
kituphaneye tamamen giris yapmaya izin veren genel bayraklar veya degiskenler
yoktur. Tek bir nesne icindeki islem durumunu depolamak, API fonksiyona (zlib
API) aktarilmasi gereken parametrelerin sayisini dusurdr.

Sikistirma veya agma islemi gerceklestirilmek istendiginde, ZLIB kendisine ait
herhangi bir girdi/cikti gerceklestirmez. Bunun yerine z_stream nesnesine
sagladiginiz giris arabellek isaretcisinden bilgi okur. Basit bir sekilde next_in
Uyesinin giris verisinin sonraki bloguna bir isaretci belirleyebilirsiniz ve avail_in
uyesine eldeki baytlarin sayisini yerlestirebilirsiniz. Bunun gibi ZLIB next_out
uyesine belirlediginiz bir bellek tamponuna ¢ikis verisini yazar. Cikis baytlarini
yazdigindan, ZLIB avail_out Gyesini 0 (sifir) a diisene kadar azaltir [34]. Zlib’in bir

dosyayi sikistirma ve agma islemi sekil 4.9’da gosterilmistir.
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Bir Internet sitesinden (http://www.delphifr.com) elde edilen delphi programlama
dili kullanilarak yapilmis olan TestCompression.exe adli program LZ, LZW,
HUFFMAN ve ZLIB sikistirma algoritmalarini test ederek aralarinda karsilastirma
yapma imkani saglamistir. Bu tez ¢alismasinda kullanilan Gg farkli tipteki dosyanin
sikistiriima algoritmalari kullanilarak elde edilen nihai boyutlari Tablo 4.5°de
gosterilmistir. Goruldigl tzere ZLIB sikistirma algoritmasi tg farkh tipteki dosya

icin en iyi sikistirma basarimini géstermistir.

z_steram nesnesine
ilk dederlerini ata

efer qirig
tamponunda sonraki
ver varsa z_stream
nesnesine ylikle

l

vert blogunu 13le

'

Z_steram pikig
tamponanda bulunan
her zlib gikigru kaydet

A

gitig e
rikigt
tamamlan
d1 tma?

Z_streatn nesnesini
serbest birak

Sekil 4.9. ZLIB’in bir dosya veya nesneyi sikistirma ve agma islemi [34]
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Tablo 4.5. Sikigtirma algoritmalarinin karsilastiriimasi

Sikistirma Algoritmasi
Dosya
Dosya Adi Bovuty
y HUFFMAN LZ LzwW ZLIB
demo.mp3 38 KB 38 KB 47 KB 52 KB 37 KB
sndrec32.exe 122 KB 95 KB 91 KB 84 KB 60 KB
svega.wav 1781 KB 1150 KB 1059 KB 969 KB 909 KB
4.5. Sonug

Kullanmig oldugumuz veri depolama birimlerinde dosya bicimlerine gore farkhiliklar
goOsteren artikliklar mevcuttur. Dort tip artiklik tara vardir: Karakter Dagilimi,
Karakter Tekrari, Cok Kullanilan Sézciikler, Konumsal Artiklik.

Delphi programlama dili kullanilarak yapilmis olan TestCompression.exe adli
program ZLIB sikistirma algoritmasinin farkli tip dosyalarda iyi bir sikistirma
oranina sahip oldugunu gostermistir.



BOLUM 5. VERILERIN SAYISALLASTIRILMASI

5.1. Giris

Bilgisayar teknolojilerine dair tim uygulamalar temel olarak ikili sayi sisteminde
caligirlar ve bilgiler bu sistem temelinde depolanirlar. Kullanicilarin yazdigi
metinlerin ikili say1 sistemindeki karsiliklarini belirlemek igin bir takim kodlama
standartlari mevcuttur. Bu kod standartlarina gore metinler sayisal bilgilere
donusturilmektedir. Bununla birlikte bu bilgiler degisik ortamlarda iletilmek

istendiginde bir takim yontemlerle analog sinyallere gevrilerek gonderilirler.

Bu bélimde, bu tez ¢alismasinda faydalanilan kodlama standartlari ve analog sinyal
cevrimleri anlatilarak sirértme, sikistirma ve sifreleme yapilarak gerceklestirilen
gelistirilen uygulama hakkinda bilgiler verilerek, alt bélimlerde bu uygulamalanin

calisma prensipleri ve algoritmalari detayl sekilde anlatilmaktadir.

5.2. Metin Kodlama Standartlari

Bu tez calismasinda sayisal ses verileri icerisine veri gémme uygulamasini
gerceklestiren yazilimlar, metin kodlama standartlarindan ASCII kullanilarak
kodlama yapan metinleri ikili sisteme cevirmekte ve elde ettigi verileri sayisal ses
paketlerine gémerek iletmektedir. Gelistirilen standartlar sadece ASCII kodlama
sisteminden ibaret degildir. Asagida bu kod standartlari hakkinda bilgiler

verilmektedir.
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5.2.1. ASCII kodu

1988 yilinda ANSI (American National Standards Institute) tarafindan ortaya atilan
ASCII, bilgisayar ag ve sistemlerinde bilginin gosterilmesi/temsil edilmesi amaciyla
kullanilan bir kod standardidir. 7 bit olarak 0—127 arasinda 128 degisik karakteri
kapsamaktadir. Her bir karakter asagidaki tabloda gosterildigi gibi 7 bitlik bir kod ile
ifade edilir. Ornegin “a” harfi; 7 bit ASCIl kodunda (1100 001).s olarak ifade
edilmektedir. Benzer sekilde “8” rakami 011 1000, “+” isareti 010 1011 ASCII
kodlari ile ifade edilmektedir. Standart sembollerin disinda bir takim sembol ve
sekillerin de ilave edilmesi ile 0—255 arasinda genisletilmis ASCII kodu

olusturulmustur. Tablo 5.1 ASCII kodlarini gostermektedir.

Tablo 5.1. ASCII kod tablosu
(Standard No.X3-1988 of the ANSI, American National Standards Institute)

0 1 2 3 4 5 6 7
0 | MuL | CLE |space| [ () P . ]
1 |son BEL 1 1 A Q@ a @ q
2 | 5TH | De2 " 2 B F b r
3le= |[B5E #  3  C 5 ¢ s
4 |Eor Do | § pul O T d t
§ |EnNa MAK | % a E Ll E U
6 | AcK SvM | & B F Y f W
7 | BEL ETB | 7 G W og  w
8 | B5 CamM| B H X  h *
9 | HT | EM | ] g I b [ W
A|LF suB| 0~ J il i i
B| v |ESC | + K [ k I
C| FF | Fs . < L i | |
D|crR  G3 | - = M ] m o}
E | =0 RS _ = | M n M -~
F 3 U= i 7 D _ n] del
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5.2.2. Genisletilmis ASCII kodlari

7-bit ASCII kodunun bazi karakterler icin yetersiz kalmasiyla birlikte 7 bit, 8 bite
cikarilarak toplam 256 farkli kod ve Tablo 5.2°de gorilen karakterler elde edilmistir.

Tablo 5.2. ASCII kodlarinin 8-bit olarak karakter karsiligi

[x]
=3
=]
lal
x|
-3
=]
H
x|
-3
=]
H

o O e

Q

[T I T
F=T+ | —4 F r

I ===l

Mmoo &8 e~ R QMO AR R

EoIFeE

i
u
&
4
a
4
&
g
1S
g F
& L
i
i
i
A
i
E
£
E

o oo
B— = R

]

L E e =2=1 d i_u__l__%
o e S B

O LT e o O

™0 H-

—

Baslangicta haberlesme islemleri icin  tasarlanmakla birlikte bilgisayar
uygulamalarinda genis yer bulmustur. 8-bit ikili say1 256 farkl koddan birisi olarak
sunulmaktadir. Boylece, drnegin onluk (decimal) karstliklari bir dizi halinde “72, 69,
76, 76, 79” kullanildiginda, ASCII kod karsiligi olarak “h, e, I, I, 0” kelimesini
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olusturmaktadir. ABD ve Ingiltere disinda diger tlke dillerindeki Kkarsilanmayan
karakterler sebebiyle biri digeriyle uyumsuz US-ASCII disinda birtakim farkh ulusal
genisletilmis kodlar tlremistir. Bu duruma bir son vererek bir standardizasyona
gitmek Uzere 16-bit (2 Bayt) 65536 karakter kiimesinden olusan UNICODE
gelistirilmistir. Icerisinde harf, rakam, 6zel karakterler ve diger dilbilimsel sembol ve
karakterleri icermekte olup ginimuazin en o6nemli dillerinde kullaniimaktadir.
Ingilizce icin Latin Alfabesi’ni, Rusca icin Kril Alfabesini, Yunanca, Ibranice ve
Arapca alfabelerini; Avrupa, Afrika, Hint Yarimadasi, Asya (Japonya, Kore, Cin)
dillerine ait harf ve sembolleri kapsar.

Bu tez calismasin gelistirilen uygulama, sayisal ses verileri icerisine dosya/veri
gbmme uygulamasidir. Bu uygulamada, ses iletisimi yapilirken Ses Génderici Modul
kullanilarak gonderilen dosyadaki tim veriler ASCII kod karsiliklari bulunduktan
sonra ikili sisteme cevrilmekte ve elde edilen veriler ses cergeveleri igerisine
gomilerek gonderilmektedir. Bu islemler zamanlayici yardimi ile her saniye tekrar
edilmektedir. Ayni sekilde Ses Alici Modilde ise gelen ses paketleri icerisinden
alinan ikili sistemdeki bilgiler onluk sisteme ardindan da ASCII kod karsiliklarina

gore dosya haline getirilmekte ve kullaniciya sunulmaktadir.

5.3. Analog Ses Sinyallerinin Sayisal Veriye Cevrilmesi

Darbe Kod Modulasyonu (Pulse Code Modulation: PCM), analog isaretlerin
belirlenmis sayisal forma donustirilmesini saglayan bir tekniktir. Bu teknikte analog
isaretten sayisal bilgiye ve sayisal bilgiden analog isarete donlisum sirasinda olusan
ornekleme kayiplari oldukca kucuktir. Bu nedenle PCM 6rnekleme kayiplarindan
oldukca etkilenen (konusma gibi) isaretlerin sayisal formda iletilmesini saglayan

onemli bir tekniktir.

5.3.1. Darbe kod modilasyonu

Sayisal isaretlerin, gurultiden etkilenmemesi ve timdevre teknolojisinin gelismesi
ile sayisal verinin islenmesinin (iletilme, sikistirma) nispeten daha ekonomik olmasi

artik bilgi iletimi, saklanmasi ve islenmesi sirasinda sayisal formatin analog formata
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gore tercih edilmesini dogurmustur. Ancak analog formdaki kaynak bilgisinin sayisal
forma donustlrilmesi sirasinda meydana gelen 6rnekleme ve kodlama hatalarindan
dolay! alicida elde edilen bilgideki bozulma bir problem olarak ortaya ¢ikmaktadir.
Ozellikle kaynak verisinin konusma isaretleri olmasi, alicidaki bozulmayi daha da
belirgin hale getirmekte ve sayisal formun konusma bilgisi icin kullaniimasini
engellemektedir. PCM yukarida agiklanan probleme bir ¢6ziim Onerisi olarak 1970’li
yillarda ortaya ¢ikmis ve gunimizde bu amag i¢in en ¢ok kullanilan sayisallastirma
teknigi olmustur. PCM’de 6nce analog isaret 6rneklenir, sonra kuantalanir ve son

olarak da kodlanir. Sekil 5.1°de PCM yapisinin semasi gorilmektedir.

) PCM [ i
Kayret e PAM| Aveyap|  |kodl M | iletim

Ornekle > >
Y, Sikistirici Hatti

\ 4

A 4

H H I Wofofoo

Sekil 5.1. PCM yapisinin semasl

Ornekleme :

Ornekleme devresi, analog giris sinyalini belirlenen frekansta periyodik olarak
ornekleyerek cikisa PAM sinyali olarak aktaran devredir. Burada Nyquist teoremi
dikkate alindiginda, isaret bantgenisliginin iki kati frekansinda Ornekleme
yapiimalidir. Yani ses isareti 4 KHz kabul edildiginde, saniyede 8000 (2x4000=8000)
ornek alinmalidir. isaretin  6rneklenmesi  6rnekle-tut devreleri yardimi ile
yapilmaktadir. Teorik olarak, Nyquist frekansinin kullanilmasi 6rtiismeye yol
acmadigl halde, pratikte 6rnekleme frekansi minimum Nyquist sinirindan biraz
yiiksek tutulur. Ornegin PCM kanallarindan iletilecek sesin 6rnekleme frekansi, 1TU-

T tarafindan fy=8 KHz olarak belirlenmistir.
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A veya p kuantalayici :

A veya p tipi kuantalama yaklasimi 6zellikle ses haberlesmesi uygulamalarinda ses
isaretlerinin sayisal isaretlere donuUsturilmesi igin kullanilmaktadir. Bu tip bir
kuantalama islemine sikistirici-genlestirmeli kuantalama da denilir. Kuantalama
isleminde dizgun dagilimh olmayan giris isareti, bir sikistiricidan gegcirilerek daha sik
rastlanan dusuk genlikli degerlerin arasi acilirken, daha disuk olasilikli yiksek
genlikli degerlerin arasi sikistirllmakta ve bu sayede giris dizgun dagilimli hale
getirilmektedir. Boylece duzgin dagilimh hale getirilmis isaret, dogrusal bir
kuantalayici ile nicelenmektedir. Alicida PCM kod ¢6zimi yapilirken, kuantalanan
isaret seviyelerinin sikistiricinin tam tersi bir islev yerine getiren bir genlestiriciden

gecirilmesi sonucu isaret degerleri normal seviyelerine geri getirilmektedir.

PCM kodlayict :

PCM Kodlayicida, kuantalanmis 6Ornek degerleri sayisal kod sozcukleri sekline
cevrilmektedir. Haberlesmede kuantalanmis Ornek degerleri, 8-bitlik ikili kodlar
olarak ifade edilmektedir. PCM kullanilan bir haberlesme sisteminde, érneklenen
isaret 256 seviyeli olarak kuantalanmakta ve 8-bit ile temsil edilmektedir. Bundan
dolayr PCM’li sayisal veri transferi icin 8x8000 = 64000 bps yani, 64 Kbps tasima
kapasitesine sahip bir veri iletim kanalina ihtiya¢ vardir. Elde edilen bu isarete DS-0
(Digital Signal-0) denir.

Ornekleme sonucu elde edilen genlik degerleri hala analogdur ve minimum genlik ile
maksimum genlik arasinda herhangi bir degeri alabilirler. Bu 06rnekleri aliciya
degismeden iletmek icin sonsuz sayida bit kullanmak gerekir. Oysa, kullanilacak
genlik degerlerinin sayisi sinirli olursa, kullanilacak bit sayisi da sinirh olur. Daha
sonra kuantalanmis isaret belli bir sayi sistemine gore kodlanir. Kuantalanmis isarete,
bir kod kelimesi karsi dustrilir. kili sayi sisteminde, 1 olan yerlerde érnegin +V
genliginde bir darbe, 0 olan yerlerde ise bosluk gondererek bu kodu iletmek mimkin
olur (Sekil 5.2(a)). Daha farkh bir iletim sekli olarak, 1 olan yerlerde +V genliginde
bir darbe, 0 olan yerlerde -V genliginde bir darbe de iletilebilir (Sekil 5.2(b)). Bu

darbelerin genislikleri kanala uygun sekilde secilerek, iki darbe arasinda given
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araligl (tg) birakilabilir. Kuantalama isleminde kullanilan kuanta seviyesi sayisi

arttikca isaret daha iyi temsil edilir. Buna karsilik bir érnegi iletmek icin gereken bit

sayisi artar. Isaret n bit ile kodlaniyorsa, kuanta seviyesi sayisi Q=2" olmalidir.

Kuantalanmak istenen isaretin maksimum genligi Amax, minimum genligi Amin ise ve

isaretin bu arahikta degisen genlik degerleri Q adet esit kuanta seviyesine bolinmek

isteniyorsa, kuantalama araligi veya adimi soyledir;

A,

a=

ax Anin
2n

Sekil 5.2’de Q =8, n =3 ve a = 1igin 6rnek bir isleyis gorilmektedir.

(5.1)

Kod
Numarasi

7

O F, N WM OO

Kuantalama X(t), Volt

En Yakin Kuantalama Seviyesi 1.5

t
Seviyesi 24 /X( )
35 ———
3 I
25 P : i
> ~
15 . :
1 T 1 1
0.5 ; : ; —
0 g [ : o
05 — : : —
15 i T : ' :
-2 : C T : =
25 ' : : — —
35 A : I x E : i |
47 : : i i ! !
Ornek Degeri 1.3 3.6 2.3 0.7 -0.7 2.4 3.4
3.5 2.5 0.5 -0.5 25 3.5
Kod Numarasi 5 7 6 4 3 1 0
ikili Gosterim 101 111 110 100 011 001 000
L.— Kod Kelimesi Zamani
:I |__ Darbe Zamani
101 111 110 100 011 001 000

|

MMIHH(&) ]

Sekil 5.2. Analog bir isaretin drneklenmesi ve karsihgi olan PCM isaretinin gosterimi

Kuantalama arahiklarinin esit secildigi kuantalayicilara duzgiin kuantalayici adi

verilir. Sekil 5.3’de duzgiin bir kuantalayicinin giris-cikis egrisi ve karsi disen kod
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kelimeleri gorulmektedir. Terslenebilir(reversible) bir islem olmayan kuantalama
sonucunda bir bilgi kaybi olmaktadir. Kuantalanmis drnek isaret X(t), mesaj isareti

Xq(t)’nin yaklasik bir degeri oldugundan bir bozulma séz konusudur (Sekil 5.4).

Cikig
1 111
7a/2 |
sao L 110
101
3ai2 |
100
al2
011 Giris
-a/2
010 | 30
001
L -5a/2
000 | 732
Sekil 5.3. Diizgin kuantalama egrisi
X(0)
Xq(t
o ®
4a
I f..:""'"_ _"""_‘--..i“L e s
) — A N
r - }T_{v
Y v
0 - -‘t:; -
B — e
-23 !\:\
-33 AN
T siiiiii— P

Sekil 5.4. Analog isaret ile kuantalanmis isaret arasindaki hata
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Kuantalama hatasi etkisi bir toplamsal glriltinun etkisine esdegerdir. Bu nedenle bu
bozulma kuantalama gurlltust olarak da adlandirilir. Bu bilgilerden hareketle, tez
calismalarinda hedeflenen amaca ulasmak icin yapilan uygulamalar, zaten
kuantalama hatasi sebebi ile bozulmaya ugrayan ses verilerini degistirerek bozulmayi
daha da arttiracak bir etki olusturmaktadir. Bu sebeple bozucu etkinin ¢ok az olmasi
icin veri gdbmme islemlerinde, sayisal ses bilgilerinin en dusiik degerlikli bitleri
kullaniimaktadir. Yukaridaki anlatilanlar g6z o6niinde bulunduruldugunda gergek
zamanli olarak sayisal ses verilerine ulastlip, bu verilerin son bitlerinin degistirilerek
alictya gonderilmesi isleminde bozulma orani ile birlikte, verilerin aktarim hizi ve

yapilan drnekleme sayisi ¢ok biyiik 6Gnem kazanmaktadir.

5.3.2. PCM ses verisi formati

Ses kartindan alinan analog sesler, bilgisayar ortaminda PCM yontemi ile
sayisallastiriimaktadir. Standart olarak alinan ses bilgileri “.wav” dosya tipindedir.
Bu tip bir dosya yapisinin ilkel versiyonu ise Microsoft’un “.riff” (Resource Interface
File Format) uzantili dosya yapisidir. “Wave” ses dosyasinin yapisi Sekil 5.5°de
sunulmaktadir [38].



75

File offsat 5| Alan Boyutu
b an Adi
(bayt) (bayt)
0
4 -
4 el "RIFF" yigmn tammlayicisi
ChunkSize 4 Lo
B Tgili format alt wEmlar "fint"
Al sl = ve "data’ ya ihtiyag duyan
F: : a
Subchunk11D a | Wave'dr.
16
subchunki Size 4
20
Audio Format 2
22 mn (1] o
Hum Channels 2 fmt" alt ym
24
SampleRate 4 verl alt wirundald ses
2 T
ByteRate 4 bilgisinin bigimint tanmmlar
ac
BlockAligh z
34
BitsPerSample 2 J
36
Subchunkz D 4
4|:| n [} o
Subchunkz2Size 4 data™ alt y1gm
44
b . .. -
= > ses bilgisin boyutunu
K géstenr ve iglenmermig
= SES VEFISiH IGent.
et
=
v}

Sekil 5.5. Kurallara uygun wave dosya formati

Yukarida goraldigi Gzere ilgili ses dosyasinin yapisi temel olarak t¢ bolimden
olusmaktadir. Bunlar “RIFF” yigin tanimlayicisi, “fmt” alt yigini ve “data” alt

yiginidir. Tablo 5.3’de RIFF yi1gin tanimlayici bilgileri gorulmektedir.

Tablo 5.3. RIFF yigin tanimlayicisi

BOYUT

(BAYT) AD ACIKLAMA

4 ChunkID ASCII bicimindeki “RIFF” yazisini igerir.

4 ChunkSize | Yigin boyutunu igerir.

4 Format ASCII biciminde “WAVE” bilgisini icerir.
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Insanlarin soldan saga veya sagdan sola dogru okunan farkli alfabelere sahip olmalari

gibi islemciler de baytlari saklarken en blylk degerlikli (MSB) baytin solda veya

sagda olmasina gore siniflandirilir.

“fmt” alt yigini ses verisinin formatini tanimlamaktadir. “fmt” alt yigini bilgileri
Tablo 5.4’da gorulmektedir.

Tablo 5.4. “fmt” alt yigini

BOYUT
(BAYT) AD ACIKLAMA
4 Subchunkl11D “fmt” yazisini igerir.
4 Subchunk1Size | PCM igin 18°dir.
5 Audioformat PCVM icin 1°dir. Sikistirma tiplerinin bazilari i¢in 1’den fakh
degerler mevcuttur.
2 NumChannels Mono icin 1, Stereo icin 2°dir.
4 SampleRate 8000, 44100 gibi 6rnek oranlaridir.
4 ByteRate = SampleRate x NumChannels x BitsPerSample/8
2 BlockAlign = NumChannels x BitsPerSample/8
2 BitsPerSample | 8 bitigin 8, 16 bit i¢in 16.

“data” alt yigini verinin boyutunu ve guncel ses bilgisini icermektedir. “data” alt

yigini bilgileri Tablo 5.5’de gorilmektedir.

Tablo 5.5. “data” alt yigini

BOYUT
(BAYT)

AD

ACIKLAMA

4

SubChunk21D

“data” yazisini igerir.

= NumSamples x NumChannels x BitsPerSample/8

4 SubChunk2Size | (Bu bilgi, data bolimiinde bulunan veri boyutu
bilgisidir.)
n Data Guncel ses bilgisi (44.bayttan itibaren).
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Yapilan tez calismalarinda, Sekil 5.5°de gorilen “data” alt yiginindaki veriler
Uzerinde degisiklikler yapilarak sirértme uygulamasi gerceklestirilmektedir. RIFF
yigin tanimlayicisi ve fmt alt yigini zerinde yapilacak herhangi bir degisiklik
orijinal ses verisinin yapisini bozacagindan ses haberlesmesinin gerceklesmesine
engel teskil etmektedir. Asagida onaltilik (hexadecimal) sayi sisteminde verilmis 72
bayt boyutunda Wave dosya bilgisi verilmektedir:

52 49 48 48 24 08 00 00 57 41 58 45 88 8d 74 20 10 00 00 00 01 00 02 00
22 58 00 00 88 58 01 00 04 00 10 00 84 81 74 81 00 08 00 00 00 00 00 00

2417 1e f33c133c 1418 f918 f934e723a8 3cf2 24f211ce la Od

Sekil 5.6’da bu bilgilerin bir ses dosyasinda yerlesimi verilmektedir.

Subchunk1Skze = 16 NumChannels = 2
ChunkSize = 2084 AudioFormat = 1 (PCM)
chunk descriptor [ fmt subchunk < =Y »
52 40 46 465? 41 56 45|66 6d 74 20
R I F F W A ¥ E| f m t []
ytafiate = 06200 BitsPerSample = 16 o) uhinkoSbe = 2048
Sam;l:fl/ale-zzm é Blodmllgn-4r_/
¥ data subchunk v
22 56 00 O0(B8 58 01 0004 oo G4 61 74 61700 08 00 00X00 00:{00 0O
d a ¢t a -
sample 1

--@- ----@---

sample 2 sample 3 sample 4 sample 5 sample & sample 7

right channel sam ples left channel samples

Sekil 5.6. Ornek bir ses dosyas!

5.4. Sonug

Insan sesi analog veriler icermektedir. Bilgisayarlar bu verileri ancak

sayisallastirarak depolayabilmekte veya calabilmektedir. Analog ses verilerinin
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sayisallastirilmasi siireci bu tez calismasi acisindan ©6nem arz etmektedir.
Anlagilacagi Uzere bu sayisallastirma siirecinde birim zamanda alinan érnek sayisi ile
seste meydana gelecek olan bozulma arasinda ters oranti s6z konusudur. Bu nedenle

birim zamanda ne kadar fazla 6rnek alinirsa gercek sese o kadar yaklagilmaktadir.

Veriler bilgisayarlarda ikili sistemdeki sayilar seklinde (0 veya 1) ifade edilmektedir.
Bu zorunluluk karakterlerin de sayisal Kkarsiliklarinin olusturulmasi icin kodlama
sistemlerinin gelistirilmesine sebep olmustur. Bunlardan en ¢ok kullanilani ASCII
kodlama sistemidir. Yapilan tez c¢alismasinda gelistirilen uygulama sayisal ses
verileri igerisine dosya/veri gémme uygulamasidir. Bu uygulamada kablosuz ses
iletisimi yapilir iken Ses Gonderici Modil kullanilarak gonderilmek istenen
dosya/veri’deki tum ifadeler ASCII kod karsiliklari bulunduktan sonra ikilik sisteme
cevrilmekte ve elde edilen wveriler ses cerceveleri igerisine gomiulerek

gonderilmektedir.



BOLUM 6. SIKISTIRILMIS VE SIFRELENMIS GiZLi DOSYA
TRANSFERININ GERCEKLESTIRILMESI

6.1. Giris

Bu bolumde, sirdrtme, sikistirma ve sifreleme yapilarak gerceklestirilen uygulama
hakkinda bilgiler verilerek, alt bélumlerde bu uygulamalarin calisma ilkeleri ve

algoritmalari detayli sekilde anlatiimaktadir.

Bu tez calismasi, gercek zamanl kablosuz sayisal ses haberlesmesinin (zerine
yapiimistir. Gercek zamanh kablosuz ses haberlesmesi yapilirken goénderilecek
sayisal ses bilgilerine kullanicinin istedigi herhangi bir veri kiimesini / dosyayi

gbémme uygulamasidir.

Yapilan calismada kablosuz haberlesme 6zelligine sahip olan iki dizustl bilgisayar
(P4 3.2 GHz, 384 MB RAM ve Celeron 1.7 GHz, 224 MB RAM) ve bir adet erisim
noktas! (U.S. Robotics 54 MBit/s ) kullaniimistir.

Ilgili uygulamalar Borland Delphi 7.0’da gelistirilmistir ve temel olarak Network
Multi Medya (NMM) bileseninden (component) faydalaniimistir. Sikistirma
uygulamasinda, Borland Delphi 7.0 igerisinde gelen ZLIB sikistirma fonksiyonlari
kullantimigtir. Sifreleme uygulamasi, OTP (One Time Pad- Tek Zamanli Deste)
yontemi kullanilarak gerceklestirilmistir. Goruntt 6zelliklerinin Windows XP’ye
uyumlu olmasi acisindan dosya gonderme uygulamasinda “Jedi” bileseni
kullaniimaktadir. Ilgili uygulamalarda “main.pas” dosyalarinin disinda bir ¢ok “pas”

uzantili dosya kullanilmaktadir. Bu dosyalarin 6nemlileri sunlardir.

a) NMMP2PVoiceServer.pas (Gelen verinin hangi asamada oldugunu tespit
etmektedir).
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b) NMMVoiceClient.pas, (Giden verinin hangi asamada oldugunu tespit
etmektedir).

c) NMMAudioPlayThread.pas (Gémull verileri ayirt etme islemi yapmaktadir).

d) NMMAudioRecordThread.pas (Verileri gdmme islemi yapmaktadir).

Bu dosyalar temel olarak yanlarinda belirtilen islevlere sahip olup, kaynak kodlari
Ek-A ve Ek-B’de verilmektedir. izleyen alt bolimlerde tez calismasi olarak

gerceklestirilen uygulamalar detayl bir sekilde anlatiimaktadir.

6.2. Sayisal Ses Icerisinde Gizli Gémi Verilerinin/Dosyalarinin (Ssgd) Kablosuz

Transferi Icin Gelistirilen Yazilim

Gonderilecek olan dosya secimi yapildiktan sonra ilgili dosya dnce sikistirma, sonra
sifreleme islemelerine tabi tutulur. Ses kartindan alinan ilgili 6rneklerin en kiguk
degerlikli  bitine, gomulmek istenen dosyanin ilgili bitleri yerlestirilerek
gonderilmektedir (Ses Gonderici Modul). Ayni sekilde bu verileri sezerek gdmulmds
olan veriyi tespit edip agan ve sifreyi ¢cozen algoritma da gelistirilmis olup detaylari
takip eden alt bolumlerde anlatiimaktadir (Ses Alict Modil).

Geligtirilen uygulamada ses verileri degistirilirken, meydana gelecek olan

bozulmanin algilanamayacak seviyede olmasi icin caligiimistir.

6.2.1. SSGD kablosuz transferi icin gelistirilen yazilimin kullanici arayuzleri

Uygulamanin baslatilmasi icin ilk olarak erisim noktasi (Access Point, AP) ile
birbirine baglanmis olan iki adet bilgisayardan birinde Ses Gonderici(Client) moddl
digerinde ise Ses Alict (Server) modul cahistirilarak kablosuz sayisal ses

haberlesmesinde temel adim atilmis olmaktadir.

Ses Gonderici Moddl ilk acildigl anda IP adresi “localhost”, port ise “3300” olarak
belirlenmis sekilde ekrana gelmektedir. Kullanici “Server IP Adresi” olarak
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belirtilmis olan kisma, ses bilgilerini alacak olan bilgisayarin IP adresini yazmahdir.
Ses Gonderici Modul calistiginda Sekil 6.1°deki ekran ¢iktisi elde edilmektedir.

I ses Ginderici Modiil (Client) =0 x|

Cikis  Key dedistir  Haklimda

[Server IP C |||:||:a|h|:|$t | [ Baglan ]
|S erver Port : | 3300 Diosya gonder
FieName | [Chooseafie.

|Baﬁlantl Kesildi |

Sekil 6.1. Ses gdnderici modulun baslangi¢ gérinumi

Kullanicli, sunucu adresini yazip baglan butonuna bastiginda ses iletisimi baslatilir ve
ilgili istatistiki bilgilerde goriinmeye baslar. Sekil 6.2’de bu durumu goésteren bir

ekran c¢iktisi verilmektedir.
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' ses Gonderici Modiil {Client) =10 x|
Cikiz  Kew dedistir  Haklirmda

[Server IP C |Incalhnst | | BaglantwKes |
|Sewer Port : | |33UU | [ Dosya gonder ]

[File Mame ] |Ehu:u:use afile...

Gonderilen Bayt = BE724
Gonderilen Toplam Bayt= 36329

Alinan Cergeveler= 27
Audio CODELC: PCH
CODEC Format: 44,100 kHz: 8 Bit: Mono

|Baﬁll |

Sekil 6.2. Ses gonderici modulin ¢alisma gérinumi

Kullanici, herhangi bir anda dosya gonder yazan butona tiklayarak istedigi bir
dosyayi gonderebilmektedir. Dosya génderimi yapilmaya baslandigl andan itibaren,
dosya gonderim oranini belirten bir durum belirteci de ekranda goérinmektedir.
Bununla birlikte dosya gonderimi boyunca, tastyict ses verilerindeki yizdelik
degisimi ve diger istatistiki bilgiler de ekrana gelmektedir. Sekil 6.3’de bu durumu

gosteren bir ekran ¢iktisi verilmektedir.
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' ses Gonderici Modiil {Client) -0 =]

Cikis  Kew dedistir  Haklimda

[Server IP C ||D|:a|h|:|$t | B aglanty Kes
[Server Part ] |33|:||:| | Dozya gonder
|Fi|e M ame | | |D:He\uzel\yuksek"u‘fapayEekaHUEM.-‘l'-.N.F'DF

I Gonderilipor.. [23%]

Gonderilen Bayt = 4078212
Gaonderlen Taoplam Bayt= 4020765

Alinan Cergeveler= 1251
Audio CODELC: PCH
CODEC Format: 44,100 kHz; 8 Bit; kMono

Losya transferi durumna : Dosya Gonderiliyor
Aktarilan toplam ses werisi : 1475200 bayt

Teri igine gomualen toplam weri : 1455335 bit

Tim weride meydana gelen dedisiklik DO %6,213699837310Z
Defdistirilen son bit sayisi : 7333216 bitc

Son bitlerde meydana gelen dedisziklik orani : %50,33Z7276672604

|Baﬁll |

Sekil 6.3. Ses gonderici moduliin veri aktarimi yapildigi andaki gérinimi

Yukaridaki sekilde gorilen istatistikler dosya gonderimi boyunca degismektedir.
Ilgili dosyanin gonderimi sirasinda degisimlerin hangi oranda oldugu, yani net

sonuclar dosya gonderimi tamamlandiktan sonra belli olmaktadir.

Sekil 6.4’de bir dosya gonderimi islemi tamamlandiktan sonra elde edilen son
goruntt ve istatistikler verilmektedir. Ekran gorinimiinden de anlasilacagl lzere
ilgili dosya gonderilirken, tastyici ses verilerinin % 50,43 oranindaki kismi son
bitlerinin degisimi anlaminda farklilasmis goérunmektedir. Ancak bu ses verileri
matrissel anlamda (tim veride meydana gelen degisiklik) distnuldugunde, tastyicl
ses verilerinin bit duzeyinde % 6,22’si degismis olarak yansimaktadir. Dosyanin
boyutu 780613 bayt olup, sikistirildiktan sonraki boyutu 757610 bayt ve

sifrelendikten sonrada 759533 bayt olmustur. Sikistirma isleminden sonra dosya
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boyutunun biraz daha artmasindaki sebep sifreleme bilgisinin dosya igerisine
kaydedilmis olmasindandir. Tim gonderme islemi 140 saniye 31 milisaniye
surmastar. Sikistirma islemi 172 milisaniye, sifreleme islemi de 94 milisaniye

strmdastdr.

& ses Gonderici Modiil {Client) - =] =]

Cikis  Kew dedistir  Haklimda

[Gerver IP ] | localhost | [ B aflanty Kes l
[ServerPot | | 3300 | [ D'osya gonder ]
|Fi|e I ame : | |D:'\e'\nzel'\yuksek"-.YapayEeka'\LlZM.ﬂ.N.F'DF

TUM ISLEM =140 zan 31 msan
SIEISTIRMA ISLEMI = 0 2an 172 mzan
SIFRLEME ISLEMI = 0 zan 34 mzan

| ORJIMAL DOSYA BOVUTU = ¥B0E13
SIEISTIRILMIS DOSYA BOYUTU = 757610
SIFRELEMMIS DOSYA BOYUTL = 7R9533

Gonderlen B apt = 20230204
Ganderlen Toplam Bayt= 20302889

Alinan Cerceveler= 5317
Audio CODEC: PCM

CODEC Format: 44,100 kHz: 8 Bit; Mono

Dosvya transferi durumn : Ha=mar

AkEtarilan toplam ses werisi : E150400 bavyt
Weri igine gomulen toplam weri DO E073ERD bit

Tim weride mevydana gelen dedisiklik © %6 ,2E5E1E2Z01059Z6
Iefdistirilen son bit sayisa o 3083153 bit

Son bitlerde mevydana gelen degisiklik orami : %E50,432390ZE24EE502

|Baﬁll |

Sekil 6.4. Ses génderici modilin veri aktarimi yapildiktan sonraki gérinimi

Ses Alici modil agildiginda ise kullanici ilk olarak Sekil 6.5°deki goruntuyt elde
etmektedir.
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7 ses Ao Modiil {Server) -10] x|

Mesaj Gander CODEC Sec  Key Dedistir | Haklimda  Cikis
|Sunuu:u.-‘l‘-.u:|resi : |IM | [ Dinle ]

[Sunucu Portu ||33|:||:| | Beklipor

Sekil 6.5. Ses alici modliin ¢alistirildigl andaki géranimi

Bu modiilde ilk ekran gériniminde Sunucu Adresi kismi “localhost”, Sunucu Portu
kismi ise “3300” olarak belirlenmis olarak ekrana gelmektedir. Kullanici “Dinle”
butonuna bastiginda; modulin, IP numarasini sistemden alarak ilgili kutucuga
otomatik olarak yazmasini saglamaktadir. Sekil 6.6’da bu islemin yapilarak, ses

iletisiminin bagslatildigi bir ekran ciktisi verilmektedir.

7 ses ahci Modiil (Server) =01 x|

Mesaj Gander CODEC Sec  Key Dedistir  Haklimda  Ciks

[Gunucu Adresi ||'|E|.|1|11 | [ Baglanty Kes J
[Gunucu Party ||33|:||:| | Beklipar

Sekil 6.6. Ses alici modlin iletisim bagladigindaki gérinimu

Eger Ses Gonderici Modul kullanicisi iletisim esnasinda herhangi bir dosyayi
gondermeye baslarsa, Ses Alict Modil bundan kullanicisini haberdar etmekte ve
durum hakkinda bilgi vermektedir. Sekil 6.7’de bu durum ile ilgili bir ekran ¢iktisi

verilmektedir.
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I ses aho Modil {Server) - | I:Ilﬁl

Mesaj Ginder CODEC Se;  kKey Degistir  Haklamda  Cilis

[Sunucu Adresi ||'||:|.|:|.|1'| | | Baglantyikes |

[Surucu Porty = | |33DU | Drosya alinar

Sekil 6.7. Ses alici modulin veri aktarimi anindaki gérinimi

Dosya aktarimi tamamlandiktan sonra kullaniciya gelen dosyanin adi da goértinerek
kayit yapmasi saglanmakta ve aktarim tamamlanmaktadir. Bu islem Sekil 6.8’de
gosterilmistir. Sekil 6.9’da kayit islemi tamamlandiktan sonra Ses Alici modul ekrani
gorinmektedir. Bu ekranda toplam dosya transferi slresi de goriinmektedir ve bu

ornegimizde tim islem 139 saniye 672 milisaniye sirmustr.

21x
Ko I@ b azaiiztii j

) belgelerim

d Bilgisawarim

. AQ Baglantilarnim
i ndobe Reader &

4 Babvlon

Dogpa adr:

K.apit bLirii; | ;I iptal

Sekil 6.8. Ses alici modiliin dosya kayit ekrani
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I ses Alc Modiil (Server) - O] =]

Mesaj Gonder CODEC Sec  Kew Dedistir  Haklimda  Cikag

[Sunucu Adiesi @ | |'||:|.|:|.U.'| | [ B aijlanty Kes ]

[Sunucu Partu @ | |33|:||:| | B ekliyor

139 zan 672 mzan

Sekil 6.9. Ses alici modiiliin dosya transferi bitmesinden sonraki ekran

Gizli haberlesme yapan kisiler sifreleme islemi icin kullandiklart ANAHTAR’1 “Key
Degistir” menusu yardimiyla yeniden dizenleyebilirler. Sekil 6.10°da ilgili Anahtar

degisimi ekrani gosterilmistir. Her iki modulde ayni ekran gorintisune sahiptir.

?-“ Yeni Keyi Yazimiz 5'

|KE.'r' Siring : | |.-’-¥.1 2345673901 2345673901 2345673901 2345678901 2345672301 23456783 |

| Gilmesi gereken key = 394 || Girlen key uzunlugu = 394 |

[ T arnam | [ iptal

Sekil 6.10. Sifreleme islemi igin kullanilacak anahtari igin degistirme ekrani

Mentlerde “Codec Se¢” secenegi mevcuttur. Bu ment yardimi ile CODEC segimi
yapilarak, analog ses bilgilerinin 6rnekleme sayisi ve her bir érnegin kag¢ bit ile
gosterilecegi (8 veya 16 bit) secilebilmektedir. ilgili degerler secilerek “Tamam”

butonuna basildiktan sonra iletisim baslatilir (Sekil 6.11).
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-l

SECEMEKLER.
Ay
Sez Apgitlan Oimek Bagzina Eit Saws
-
Frekans(zamples per zec]
K.anallar
— CODEC
Aktif CODEC Bilgisi
Farmat: PCH a
Faormat details: 44,100 kHz;
2 Eit; Mono
= CODEC Seg

X IPTAL |

Sekil 6.11. CODEC se¢imi yapilmasini saglayan menii

6.2.2. SSGD kablosuz transferi icin gelistirilen yazilimin ses génderici

modultinin ¢alisma prensibi ve akis diyagrami

Uygulamanin bu boéliminde kaynak tarafindan kablosuz ses iletimi yapilirken
herhangi bir anda istenilen bir dosya gonderimi gerceklestirilebilmektedir. ilerleme
cubugu yardimi ile dosya génderimindeki son durum hakkinda oransal olarak bilgi
verilmektedir. Ilgili dosyanin, ses bilgilerinin icerisine yerlestirilmesi islemi “en
dustk degerlikli bit” kullanilarak yapilmaktadir. Diger bir deyisle, tasiyici ses
verilerinin son bitleri, gomilecek dosyanin bitleri ile degistirilmektedir. Birim
zamanda gOmilecek olan verinin diger modul tarafindan alinma suresi birim
zamanda (1 saniye) ses kartindan alinan ses bilgisi sayisina bagli olarak
degismektedir. Dosya gonderimi tamamlandiktan sonra génderme/alma, sikistirma

ve sifreleme sireleri ilgili modilln Gzerinde yazmaktadir.
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Sistemden alinan ses bilgileri Ses Gonderici Modulde 3200 bayt boyuta sahip bir ara
bellege (tampon) alinmaktadir. ilgili tampon bellek dolduktan sonra islemler
gerceklestirilmektedir. Eger gomilecek herhangi bir dosya ya da veri yok ise ara

bellekteki ilgili ses verisi blogu porttan gonderilmektedir.

Dosya gonderme uygulamasinda ses bilgisinin son bitleri goz 6nine alindiginda bir
seferde 395 karakter gonderebilmekteyiz. Eger kullanici dosya gonderilmesi yoniinde
eylemde bulunmus ise, gonderilecek dosya okunarak Once Borland Delphi 7.0
programinin saglamis oldugu ZLIB kuttuphanesi yardimiyla olusturdugumuz PRESS
prosedurdi ile sikistirilir ve “cpressli” adiyla kaydedilir. Elde edilen sikistirilmig
dosyadan 394 karakter alinir, modillerdeki anahtar yardimiyla OTP sifreleme
algoritmasi kullanilarak sifrelenir ve anahtar, program tarafindan dretilen rasgele bir
say! kullanilarak degistirilir. Bu sayi 1 karakterlik yer kaplar. Toplamda sikistiriimis
dosya 395 karakterlik bilgi kiimeleri halinde ikinci bir dosya olarak “tnc” uzantili
olarak kaydedililr. Bu islemin akis diyagrami sekil 6.12’de gosterilmistir. Daha sonra
giden ilk veri bloguna; “baslat” anahtari (uygulamada baslat anahtari 16 bitten olusan
0000111100001111 olarak belirlenmektedir), dosya adinin boyutu, dosya adi ve
dosyanin boyutu bilgisi gémulerek gonderilmektedir (Tablo 6.1). Ardindan gelen
3200 baythk veri bloklarina dosyanin tamami gémulmektedir. Ilgili veri blogundaki

her bayt bilginin son biti degistirilerek gomme islemi gerceklestirilmektedir.

Tablo 6.1. Dosya ile ilgili bilgilerin ses cercevesi igerisindeki yerleri

CERCEVEDEKI
SIRA

20 — 35.bayt || Baslat biti (Burada 0000111100001111 olarak belirlenmistir).

GOMULEN VERI

40 — 54.bayt || Dosya isminin uzunlugu bilgisi.

80 — 99.bayt | Gonderilecek dosyanin uzunlugu.

100 — n bayt Dosyanin adi (Dosya ismine gore bitis bayti(n) degismektedir).




Baslangic
Ayarlarn

Ses vrilerinin
clusturdugu
paketi al (3200
byte)

Dosya
Gonderilmek
isteniyor mu?

Dosyay! Ag

Dosyay
Sikistir

Cpressli Adiyla
dosyay kaydet
ve dosyay
sifreleme icin ag

Dosyadan 394
karakter oku

Programi Bitir

Program
bitirme
talebi geldi
mi ?

Ses paketini
cikis portuna
ginder

Dosya gimme
fonksiyonunu
cagir

Dosyay! “tnc”
uzantili olarak
kaydet

Sifreleneck
veri bitti mi ?

394 karakter ve
anahtar bilgisini (1
byte) dosyaya yaz

Anahter'i
kullanarak
veriyi sifrele

Rasgele bir say:
iiret ve bununla

Anahtar
dederini dedistir

Sekil 6.12. Sikistrima ve sifreleme akis diyagrami
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Dosyaya iliskin bilgiler bir pakete gomdulerek gonderildikten sonraki ilk pakete

dosyanin bitleri gomilmeye baslanmaktadir. Ses bilgileri daha Onceden de
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belirtildigi gibi 3200 bayt boyutunda bir ara bellekte bulunmaktadir. Gomdilerek
gonderilecek olan dosya (bu dosya hangi tipte olursa olsun gonderilebilir) paketlerin
21—3180. baytlarinin son bitlerine gémilmektedir. Diger bir ifadeyle 3160 bayt ses
verisinin son bitleri 3160 bit veri gdmme alani saglamaktadir. Bu da paket basina
395 bayt veri ggmme kapasitesi anlamina gelmektedir. GOmU Verisi (Dosyast), 395

baytlik parcalar halinde her pakete gémulmekte ve bdylece dosya génderme islemi

gerceklestirilmis olmaktadir (Sekil 6.13).

"tnc” uzantih
dosyayi a;

Ses paketine baglat
bilgisini ilgili
dosyanin ad ve
boyutunu gim

Paketl cikis
partuna ginder

Dosyamn ilgili
bitlerini ses
paketine gim

Gamiilecek
dosya bitti
mi?

Paketi Cilag
portuna génder

Dosya
Ginderimini Bitir

Sekil 6.13. Ses gonderici moddlin akis diyagrami
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6.2.3. SSGD kablosuz transferi icin gelistirilen yazihmin ses alici modulunin

calisma prensibi ve akis diyagrami

Uygulamanin, kablosuz olarak gonderilen ses bilgilerini alarak isleten ve eger ses
bilgileri icerisinde gdmu verisi (dosyasi) varsa bunu sezen ve kullaniciya bildiren
parcasi bu boliimde aciklanmaktadir. Ilgili bu yazilimdaki CODEC se¢ menusu
yardimi ile kaynaktan birim zamanda (1 saniye) ses kartindan ka¢ 6rnek alinacagi
(8000, 11025, 18000, 22050, 32000 veya 44100) ve her bir drnegin ka¢ bit ile
nitelendirilecegi belirlenebilmektedir. Bu bilgiler oturumun acilmasi esnasinda
baslangic ayarlari yapilirken Ses Gonderici Module otomatik olarak génderilmekte

ve iletisim baslatiimaktadir.

Sayisal ses verilerinden olusan 3200 baytlik paket alindiktan sonra ilgili yazilim
baslat bilgisinin gelip gelmedigini kontrol etmektedir (20—35. baytlarin son bitlerine
bakarak). Baslat bilgisi gelse de gelmese de ses hoparlérlerde ¢alinmaktadir. Baslat
bilgisinin gelmesi durumunda dosyaya ait bilgiler bu paketten okunarak, gelecek olan
diger paketlerden bu bilgiler 1siginda, dosyanin  okunmasi  islemi
gerceklestirilmektedir (Sekil 6.14).

Alinan dosya sifrelenmis dosyadir. “gecici” adiyla dosya acilmaktadir. Bu dosyadan
395 karakterlik bloklar halinde okuma islemi yapilmaktadir. Her 394 karakter asil
dosyaya ait olup son karakter bir sonraki 394 karakterlik blogun sifresinin nasil
cozllecegine iliskin bilgi icerir. Sifre ¢ozildikten sonra dosya “spressli” ismi ile
kaydedilir. Elde edilen dosya sikistirilmis dosyadir. Bu dosya tekrar ZLIB
kituphanesi kullanilarak acihir (Sekil 6.15). Bu islemler bittikten sonra dosyanin
hangi ad ile nereye kaydedilecegi kullaniciya sorulmakta ve aktarim islemi
sonlanmaktadir. Ancak ses iletisimi, kullanicilar ses iletisimini kesmedigi stirece

devam etmektedir.

Ses alici yaziliminda (ses gonderici de oldugu gibi) Ses Gonderici ile yazili olarak
haberlesmesini saglayan “Mesaj Gonder” menusu mevcuttur. Bu sayede Ses Alici
Modulu kullanan operator istedigi bir anda Ses Gonderici Modulunt kullanan

operatdre yazili mesaj gonderebilmektedir.



Baglangig
Ayarlan

Ses vrilerinin
olusturdugu
paketi al (3200
byte)

Ses Paketini
dinlet

Dosya alimi igin
baslat bilgisi
geldi mi ?

Dosya adimi ve
dosya boyutunu
oku

Sonraki paketi
al

Ses Paketini
dinlet

Programu bitir

Programi
bitirme
talebi
geldi mi?
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H

Okunacak
veri bittti
mi?

Son bitleri oku ve
dosyaya yaz

Sekil 6.14. Ses alici modulun akig diyagrami

Sifre Cozme ve
SiKistima acma
Algortimasini
caligitir

Dosyay! "gecici"
adi ile Kaydet
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“gecici”
Dosyasim g

Sikstirilmis
Dosyay! Ag

“spressli” Adiyila
dosyayl kaydet ve
dosyayl §ifre chzme
icin ag

Sas Dinlama R

Dosyadan 394 modildni
karakter ve anhtar cafdir
bilgisini oku

Dosyayi alicimin
Istedifil isimie kaydet

Veriyl cthz ve ve kapat
Anahtar bilgisiylea
anahtar degistir.

Sifresi
chzllecek weri
bitti mi ?

Sekil 6.15. Sikistirilmig veriyi agma ve sifrelenmis veriyi gozme islemleri akis diyagrami

6.3. Sonug

Bu tez calismasi icin gelistirilen yazilimlarda, genel olarak daha dnce kaydedilmis
metin, resim ve ses dosyalarina uygulanan sirértme tekniginin, gercek zamanli olarak

yapilan kablosuz ses haberlesmesine de uygulanabilecegi gosterilmektedir.
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Gelistirilen uygulamada sayisal ses bilgilerine dosya gomme uygulamasi
gerceklestirilmistir. Bu islemde kablosuz ses haberlesmesi yapilirken kullanicinin
gondermek istedigi herhangi bir dosya “Sikistirma”, “Sifreleme” ve “Sirértme”
islemlerine tabi tutulduktan sonra sayisal ses bilgileri igerisine gémulmekte ve alici

yazilim tarafindan ilgili dosya ayirt edilerek alinmaktadir.



BOLUM 7. GELISTIRILEN YAZILIM UYGULAMALARI

7.1. Giris

Bu bolumde, gelistirilen yazilimlarin basarimlarinin, ¢alistirildiklari donanimlarin hiz
ve kapasitelerinin buydkligine ve diger parametrelere ne kadar bagimli oldugunu
tespit etmek, sikistirma ve sifreleme uygulamalarinin kablosuz ortamda dosya
gonderim basarimlarina etkisini gostermek amaci ile iki farkh 0zellige sahip
bilgisayarda degisik uygulamalar calistiriimis olup elde edilen sonuclar tablolar ve

grafikler halinde verilmektedir.

7.2. Sayisal Ses Icerisine Veri/Dosya Gomme ve Kablosuz iletimi

Kablosuz haberlesme uygulamalarinda gesitli nedenlerle veri kayiplari olmakta ve bu
kayiplar gelistirilen bir takim yontemlerle telafi edilmeye ¢alisiimaktadir. RF (Radyo
Frekansi) etkisi sebebi ile bazi ortamlarda kablosuz olarak yapilan iletisimde
istenmeyen ses bozukluklar meydana geldigi gorilmektedir. Ancak uygulama calisir
iken gizli sekilde gonderilen verilerde herhangi bir bozulma meydana gelmedigi
tespit edilmektedir. Bunun temelinde uygulamalarin gelistirildigi platform olan
Borland Delphi 7.0%in igerisindeki veri kayiplarinin en aza indirgenmesini saglayan

bilesenlerden yararlaniimis olmasi yatmaktadir.

Ses icerisinde gomi verisi(dosyasi) gonderimi (dosyalar hakkindaki bilgiler Tablo
7.1 ve 7.2’de verilmektedir) yapilmasini saglayan moduller ile cesitli Ornek
uygulamalar yapilmis olup, elde edilen sonuclar Tablo 7.4’de gosterilmektedir.
Sikistirma, Sifreleme ve Sirértmenin birlikte uygulandigl 6rnek uygulamalari, boyutu

ve dosya tipi farkli 3 adet dosya (Tablo 7.1) ve yaklasik olarak ayni boyutlarda,
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dosya tirleri farkli ¢ adet dosya (Tablo 7.2) icin gergeklestirilmistir. Kullanilan

bilgisayarlarin teknik 6zellikleri ise Tablo 7.3’de verilmektedir.

Tablo 7.1. Ses icerisine gémilerek gonderilen gému dosyalari-1

NO GOMU DOSYASI ADI

DOSYA UZANTISI

DOSYA BOYUTU (BYTE)

1 demo mp3 38912
2 sndrec32 exe 124928
3 svega wav 1823640

Tablo 7.2. Ses icerisine gémiulerek génderilen gému dosyalari-2

NO | GOMU DOSYASI ADI DOSYA UZANTISI DOSYA BOYUTU (BYTE)
1 Ares doc 1479680
2 stiklal wav 1499382
3 Kutuphane exe 1466408
Ilgili dosyalar siradan bilgisayar kullanicilarinin  ulasabilecegi dosyalardir.

“demo.mp3” 5 saniyelik bir ses dosyasl olup, muizik dinlemek icin kullanilan
Winamp programi kuruldugunda elde edilebilmektedir. *“sndrec32.exe” dosyasi
Microsoft Windows’un ses kayit programidir. “svega.wav” dosyasi ise bilimsel
cevrelerde Sirértme uygulamalarinda kullanilan 20 saniyelik bir referans ses
dosyasidir. “Ares.doc”, “Istiklal.wav” ve “Kutuphane.exe” dosyalari ise yapilan
uygulamanin ayni boyutlarda fakat farkli tip dosyalardaki etkisini gdstermek icin

kullantimstir.

Tablo 7.3. Kullanilan bilgisayarlarin donanim ézellikleri

BILGISAYAR . AP BELLEK
ADI ISLEMCI TIPI HIZ (GHZ) BOYUTU
PCa Intel(R)Pentium(R)4 CPU 3,2 384 MB RAM
PCg Intel(R)Celeron Mobile CPU 1,8 224 MB RAM
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Ozellikle gergcek zamanh kablosuz haberlesme uygulamalarinda kullanilan
donanimlarin  birim zamanda islem yapabilme kapasitelerinin yuksekligi,
uygulamalarin saglikh sekilde gerceklestirilmesi agisindan hayati 6nem tasimaktadir.
Tez calismasina konu olan uygulamalarin gelistirilmesi asamalarinda bu ilke dikkate
alinmis olup, kullanilan bilgisayarlar birbirinden farkl teknik 6zelliklere sahiptir. Bu
sayede vyapilan denemelerde elde edilen sonuclar Uzerine yogunlasildiginda
bilgisayarlarin hiz ve kapasitelerinin haberlesmenin basarimina ne kadar etki ettigi de
ortaya ¢ikarilmaktadir. Dosyalara, sirortme yontemi kullanilarak génderilmeden énce
sikistirma ve sifreleme islemleri uygulanir. Sikistirma igin Borland Delphi 7.0°in
kendi kituphanesinde bulunan ZLIB sikistirma fonksiyonlari kullaniimistir.
Sifreleme icin ise OTP ( One Time Pad - Tek Zamanli Deste ) yontemi kullantimistir.
Uygulamada kullanilan dosyalarin sikistirma ve sifreleme islemlerinden sonraki

boyutlar1 Tablo 7.4’de gosterilmektedir.

Tablo 7.4. Kullanilan dosyalarin sikistirilmis ve sifrelenmis dosya boyutlari

Dosya ismi Orijinal Dosya Sikistiriimis Sifrelenmis
Boyutu (Byte) Dosya Boyutu (Byte) Dosya Boyutu (Byte)
Demo.mp3 38912 36931 37025
Sndrec32.exe 124928 60582 60736
Svega.wav 1823640 930111 932472
Ares.doc 1479680 785459 787453
Istiklal.wav 1499382 730565 732420
Kutuphane.exe 1466408 1361429 1364885

Ozellikle kablosuz haberlesme sistemlerinde veri transferi icin harcanan zaman
onemlidir. Sire dustikce bilgisayarlarin islem yiki dusecek, performanslari
artacaktir. Bunun kullanilan batarya slresine de etkisi olumlu yodndedir. Yapisi
itibariyle fazla artiklik icermeyen mp3, exe gibi dosyalarda sikistirma performansi
dislk olacaktir. Sifrelemeden sonra dosya icerisine anahtar ile iliskili bilgiler
gomdaldugi icin (her 394 byte icin 1 byte) dosya boyutu kiigiik bir oranda artacaktir
(1 / 394 oraninda). Ancak bu dosya guvenligi icin gdzden cikarilabilir bir
fedakarhktir. Dosya boyutu arttikca ya da igerisinde artiklik fazla olan dosya tipleri
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(wav, doc gibi uzantili dosyalar) uygulandikca sikistirmanin veri iletimine faydasi

fazla olacaktir.

Tablo 7.5. PC, ve PCg’nin sikistirma sureleri

. Sikistirma Islemi(msan)
Dosya Ismi

PCa PCs

Demo.Mp3
Sndrec32.exe 231

Tablo 7.5°de PCa ve PCg’nin uygulama dosyalarini sikistirma islemi sureleri

gOsterilmistir

B000
E 5000
E 4000
2 ——PC
= 3000 *
ﬁ +PCB
£ 2000
&
= 1000 s
o _/M

D . T T
Demo. Mp3 Sndrec32. exe Svega.way
Dosya isimleri

Sekil 7.1. PCa ve PCg’nin mili saniye tiriinden dosya sikistirma basarim grafikleri

Sekil 7.1°de, uygulama bilgisayarlarinin dosyalari sikistirma streleri grafik olarak
gosterilmistir. Daha hizli olan PCa’nin PCg’den daha iyi bir basarim gosterdigi

Tablo 7.5 ve Sekil 7.1°de gortilmektedir.



Tablo 7.6. PC, ve PCg’nin sifreleme sireleri

100

. Sifreleme Siresi(msan)
Dosya Ismi
PCa PCs
Demo.Mp3 15 40
Sndrec32.exe 16 30
Svega.wav 234 441
500
_ 480
= 400 //-
£ 340 v
I 200
2 eo - ——PCa
E 200 // f‘ = PGy
% 180 7
% 100 7
&0 — ¢~
i * ;
Dermo.Mp3 Sndrec3z.exe Svegaway
Dosya isimleri

Sekil 7.2. PC, ve PCg’nin mili saniye tiirinden dosya sifreleme basarim grafikleri

Tablo 7.5°de PCa ve PCg’nin uygulama dosyalarini sifreleme sireleri milisaniye

cinsinden gosterilmistir. Daha hizli olan PCp ile PCg arasinda sikistirma ve sifreleme

sureleri bakimindan kugik dosyalarda fark az olmasina karsin dosya boyutu daha

blylk olan “Svega.wav” dosyasinda PCa = sifreleme isleminde yaklasik 2 Kkat,

sikistirma isleminde ise 3 kat daha iyi basarim gostermistir.



Tablo 7.7. PCa ve PCg’nin toplam dosya génderme siireleri
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. Toplam Gonderme Suresi
Dosya Ismi
PCa PCs
Demo.Mp3 7031 12328
Sndrec32.exe 11625 32808

Svega.wav 173093 477697

BO0000

500000
= 400000 /l
g
£ 300000 DG
E —— PCB
Y 200000

100000 -’_////

I:I T - T
Demo.ip3 Sndrec32 exe Svera.way
Dosya isimleri

Sekil 7.3. PCa ve PCg’nin mili saniye tiirinden dosya génderme bagsarim grafikleri

Tablo 7.6’de PCa ve PCg’nin uygulama dosyalarini toplam gdnderme surelerini

milisaniye cinsinden gostermektedir. Bu degerler grafik olarak Sekil 7.3’de

sunulmustur. En kucik boyutlu dosya olan Demo.mp3 dosyasinin génderilmesinde

PCa’nin PCg’den yaklasik 5300 milisaniye(5.3 saniye) daha iyi basarim gosterdigi

belirlenmistir. Dosya gonderme ve alma islemlerinde veri iletim hizi 54Mbs,

1sn’deki Orneklem sayisi 44100°dur. Yukarida, farkli boyutlarda 3 farkli dosya

Uzerindeki basarimlar gosterilmistir. Asagidaki tablo ve grafiklerde yapilan

uygulamanin yaklasik ayni boyutlarda ama farkli tir dosyalar Gzerindeki basarimlari

incelenmektedir.
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Tablo 7.8. PC, ve PCg’nin sikistirma sureleri

L Sikistirma Islemi
Dosya Ismi
PCa PCs
Kutuphane.exe 312 641
Istiklal.wav 469 331
Ares.doc 1531 891
1800
= 1500
£ 1400 Pl
E 1200
£ 1000 ——FPC,
I v - —=—PCg
= h\“‘}__,——/
& 400 — e
o 200
EI T T
Kutuphane.exe istiklal wav Ares.doc
Dosya isimleri

Sekil 7.4. PC, ve PCg’nin mili saniye tiirinden dosya sikistirma basarim grafikleri

Uygulamasi yapilan boyutlart bir birine yakin 3 farkli dosya tipinin sikistirma
basarimlarini etkiledikleri goérilmektedir. “Wav” uzantili dosyalar sikistirilabilirlik
acisindan “exe” uzantli dosyalardan daha elverislidir. Bu elverislilik dosya sikistirma

basarimlarini da etkilemektedir.

Tablo 7.9. PC4 ve PCg’nin sifreleme streleri

Sifreleme Siresi

Dosya ismi
PCa PCg
Kutuphane.exe 344 641
Istiklal.wav 188 331
Ares.doc 250 491
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] || L]
700
~ 0O S
2 500 /
5 400
@ ——FPC,
L @ ann k‘**-u_ \\\-// —m— P Bl
3 200 — "
=
“r 100
0
Kutuphane. exe istiklal.way Ares.doc
Dosya isimleri
| | | |
Sekil 7.5. PCa ve PCg’nin mili saniye turtinden dosya sifreleme basarim grafikleri
Tablo 7.10. PC4 ve PCg’nin sifreleme sureleri
. Toplam Gonderme Suresi
Dosya Ismi
PCA PCB
Kutuphane.exe 251656 678445
Istiklal.wav 135407 362832
Ares.doc 146781 396199
] L L_|
a00000
Fooooo
BO0000 .\\
& 500000
£ 400000 - PCa
g e —=—PCy
m = 300000 »
200000 M —_—
100000
D T T
Kutuphane. exe istiklal wa Ares.doc
Dosya isimleri
| | ||

Sekil 7.6. PCa ve PCg’nin mili saniye turtinden dosya gonderme basarim grafikleri

Yukaridaki tablo ve sekillerde PCa’nin PCg’den daha iyi basarimlar gostermistir.

Ancak programin galismasi

esnasinda bilgisayara gelen kesme komutlari,
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bilgisayarin islemcisinin 1sinmasi gibi ortamdan veya bilgisayarin calisma
performansindan kaynaklanan nedenler bitin bu uygulamalari etkilemektedir.
Ozellikle dosya génderme islemlerinde kablosuz ortam kullanildigi igin kablosuz

iletisim ortamindaki cisimlerin etkisi, kablosuz haberlesme basarimin etkilemektedir.

Yalman, 2007 yilinda yapmis oldugu “Sayisal Ses Igerisinde Gizli Veri Transferinin
Kablosuz Ortamda Gerceklestirilmesi” adli ylksek lisans tezinde Tablo 7.11’deki

sonuc;larl sunmustur.

Tablo 7.11. PC, ve PCg’nin Dosya alma ve gémme sireleri (Yalman, 2007)

o DOSYA GOMME SURESI GOMULLU DOSYAYI
GOMU DOSYASININ (SN) ALMA SURESI (SN)
ADI
PCA PCB PCA PCB
Demo.mp3 7 12 13 10
sndrec32.exe 22 37 38 33
svega.wav 335 520 522 470

Bu tez calismasinin basarimini degerlendirmek icin ayni dosyalara sirdrtme
uygulamasina ek olarak, sikistirma ve sifreleme uygulanmistir. Asagidaki tabloda bu

dosyalarin basarimlari gosterilmistir.

Tablo 7.12. PC, ve PCg’nin sirdrtme, sikistirma ve sifreleme basarimi

Toplam Toplam
Dosya ismi Gonderme Siiresi(msan) Alma Siresi(msan)
PCa PCs PCa PCs
Demo.Mp3 7031 12328 11922 9914
Sndrec32.exe 11625 32808 31937 16023
Svega.wav 173093 477697 468781 234137
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1000000

100000

o

(msan)

10000 -

Dosya G6nderme Sureleri

1000
Demo.Mp3

—— Sirértme Uygulamasi

Sndrec32.exe Svega.wav
Dosya Isimleri

—e— Sirdrtme, Sikistirma ve Sifreleme Uygulamasi

Sekil 7.7. Yapilan sirdrtme, sikistirma ve sifreleme uygulamasi ile sirértme uygulamasi dosya

gdnderme basarim grafikleri (PCa)

Sekil 7.7’de yukarida bahsedilen uygulamalarin karsilastiriimalari mili saniye

trunden grafik olarak yapilimistir. Bu grafik PCa’nin dosya gonderme basarimlarini

karsilastirmaktadir.
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1000000
c
3
E
§ 100000 -
5
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3]
£
3
5 10000 -
G}
S
8
(@)
1000
Demo.Mp3 Sndrec32.exe Svega.wav
Dosya Isimleri
—e— Sirortme,Sikistirma ve Sifreleme Uygulamasi
—&— Sirortme Uygulamasi

Sekil 7.8. Yapilan sirortme, sikistirma ve sifreleme uygulamasi ile sirértme uygulamasi dosya
gonderme basarim grafikleri (PCg)

Sekil 7.8’de yukarida bahsedilen uygulamalarin Kkarsilastiriimalari mili saniye
tirinden grafik olarak yapilimistir. Bu grafik PCg’nin dosya gonderme basarimlarini

karsilagtirmaktadir.

Dosya boyutu kiicik olan Demo.mp3 dosyasinda, yapilan uygulamalarin basarim
suresi birbirine yakin ¢ikmistir. Ancak sikistirma ve sifreleme uygulamasi, sirértme
uygulamasina ek givenlik saglamistir. Sikistirma islemi, sifreleme icin kullanilan
zamani telafi etmektedir. Sikistirmanin saglamis oldugu basarim dosya gonderme

suresini de dusurmdistar.

Dosya boyutu arttikga sirdrtme, sikistirma ve sifreleme uygulamasinin, sadece
sirértme uygulamasina Gstunlukleri  gézlemlenmistir.  Uygulamada sikistirma
isleminden sonra sifreleme yapmak dosya boyutunu blyltmektedir. Ancak, veriyi ele
geciren Kisi sifreyi cozebilse dahi anlamli veri elde edemeyecektir. Bu islem

3.sahislarin gébmda verisini elde etmesini zorlastiracaktir.



BOLUM 8. SONUCLAR VE ONERILER

Sayisal ses icerisine sikistiriimis ve sifrelenmis dosya gdmme ve agma algoritmalari
ve ara yuzlerinin gelistirildigi ve gerceklestirildigi bu tez calismalar kapsaminda
elde edilen sonuclar 1s1ginda, konuya ilgi duyan arastirmacilara ve bilim camiasina

asagidaki oneri/tartisma ve degerlendirmelerin sunulmasi uygun gorilmektedir.

1. Ses haberlesmesinin yapildigl esnada veri/dosya gémulmeye baslandigi andan
itibaren insan kulaginin oldukca zor algiladigl periyodik bir bozulma meydana
gelmektedir. Bu durum hem paketlerdeki sayisal ses bilgilerinin
degistirilmesinden hem de paketlerin veriyi/dosyay! ayirt eden algoritmaya
sokulmasi ile meydana gelen zaman kaybindan kaynaklanmaktadir. Daha hizli
calisabilecek algoritmalarin  gelistirilmesinin - bu durumu olumlu y6nde

etkileyecegi anlastimaktadir.

2. Sayisal ses bilgileri igerisine veriler/dosyalar gomulir iken son bitler
kullanilmigtir.  Birim zamanda gomilen veri/dosya boyutunun arttiriimasi
amaciyla her ses drnegi 16 bit ile nitelendirilip gémulecek bit sayisi 2 ya da 3’e

cikarilabilir.

3. GOmu Dosyasinin gonderilme suresi, ilgili dosyanin boyutu ile dogru orantih
olarak arttigindan gémiilecek bit sayisinin azaltilmasi igin sikistirma algoritmasi
uygulanmis ve 6zellikle blylk boyutlu dosyalarda sadece sirértme uygulamasina
gore daha hizli dosya gonderim ve alim zamani elde edilmistir. Ayrica
gonderilecek bit miktari dustiiglinden sadece sirdrtme yapilan uygulamaya gore
toplamda sesteki bozulma miktari da dismustdir.

4. Bilindigi Uzere sirortmede gizli bilgiler yalnizca kaynak ve alici algoritmanin

bildigi sekilde gomulmektedir. Ancak bu goémme seklinin Gglincl kisilerce
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bilinme ihtimali de dikkate alindiginda gomulecek verilere sifreleme
uygulanmistir. Kullanilan sifreleme algoritmasinda gercek zamanli olarak alici ve
gonderici modillerdeki anahtar degisimleri verinin givenligini arttirmaktadir.
Uclinci sahislarin anahtari tahmin etmek istemeleri durumunda her pakette
394%° tane anahtar tahmin etmeleri gerekmektedir. 1 MB’lik bir dosyada
yaklasik olarak 2654 adet paket mevcuttur. Bu sonuglar bu uygulama igin sifre

¢ozme isleminin zorlugunu goéstermektedir.

Dosya gonderimi yapilirken ses verilerini dinleyen tglncu Kisiler gizli veriyi elde

edebilmek igin su asamalardan gegmeleri gerekmektedir:

a- Yapilan sirértme uygulamasinin - nasil yapildigini bilmeleri gerekir(Ses
verisinin son bitlerine veri gémdalmesi).

b- Kullanilan dosya gonderim bicimini(baslat biti, dosya adinin uzunlugu bilgisi
gibi) bilmeleri gerekir.

c- Dinlenen ses verilerinden elde ettikleri dosya sifreli olacagindan, hangi
sifreleme yontemi(OTP), baslangi¢c sifresi ve sifre ¢dzUmu icin anahtar
bilgisinin nasil oldugunu bilmeleri gerekir. Ugiincii bolimde anlattigimiz
OTP sifreleme yonteminin glcli yanlarindan biri, Kisi yanlis anahtari
kullansa bile anlamli veri elde etmektedir. Bu da asil anahtara sahip olmayan
birinin gercek veriye ulasip ulasamadigi bilgisini sakli tutacaktir.

d- Sifre c¢ozme islemini basariyla gerceklestirdiklerinde eldeki dosya
sikistirilmis  dosya olacagindan sikistirma algoritmasinin  kullandigi
fonksiyonlari (ZLIB kutuphanesi) tahmin etmeleri gerekir.

e- Butin bunlara(algoritma, kod, anahtar) sahip disaridan biri ancak diger iki
kisi dosya gonderimini baslatir baslatmaz paketleri ele gecirmelidir. Bu
paketlerden herhangi birini(1 MB = 2654 paket) dinleyemez ise dosyanin

tamamini ¢6zmesi mimkiin olmayabilir.

Bugun gerek bilgisayar aglarinda ve gerekse internet ortaminda ¢ok sayida ses
verisi mevcut olup, bunlardan hangisinin veri gizledigini tahmin etmek oldukca
zordur. Bu da sirértmenin sifreleme bilimine karsi stunligl olarak gortlebilir.
Ancak sifreleme icin harcanan cok kisa bir sure (dosya boyutuna gore

milisaniyeler mertebesinde olabilmektedir) wveri guvenligini arttirmaktadir.
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Kullanilan tekniklerde kod ¢6zme esnasinda orijinal ses verisine ihtiyag

duyulmamasi da bir diger 6nemli 6zelligi olusturmaktadir.

Gunumuzde telif haklarinin (copyright) korunmasi uygulamalarindan olan sanal
sayisal filigran (Digital Watermarking) teknolojilerinde sikga sirortme
uygulamalarini gérmek muamkindar. Bir Kisiye ait olan orijinal bir calisma
(resim, ses vb.) baskalari tarafindan izin alinmadan sahiplenilmesi yine bu
tekniklerle dnlenmektedir. Orijinal obje lzerine yerlestirilen gizli tanitici veriler,
nesnenin sahibine isaret etmektedir. Bu bakimdan da gerceklestirilen calismalarin
oldukca faydali ve uygulanabilir alanlari oldugu goérilmektedir

Bilgisayar donanim 0zellikleri (islemci tird, islemci hizi, RAM bellek) iyilestikce

yapilan uygulamanin daha sorunsuz calistigi tespit edilmistir. Gelecekteki donanim

konfiglrasyonlarinin cok daha gelismis olacagl goz onine alindiginda gémme ve

gomuili veriyi/dosyay! ede etme sireleri daha da kisalacak ve bdylece akici

(streaming) gorinti/video uygulamalarinin da veri gizleme amagch kullaniminda

alternatif olacagi disunulmektedir.

Ileride Yapilabilecek Calismalar :

1.

Uygulamalar yapilirken RF etkisinin s6z konusu oldugu ortamlarda seste
bozulmalar meydana geldigi gozlemlenmistir. Bu bozulmalarin en aza

indirgenmesini saglamak icin cesitli algoritmalar gelistirilebilir.

Gergeklestirilen drnek uygulamalarda ayni anda sadece bir tek dosya gémdlerek
gonderilmesi s6z konusudur. Bu durum yapilacak olan bir algoritma ile

gelistirilerek ayni anda birden fazla dosyanin gonderimi gerceklestirilebilir.

Gonderici ve alicinin kimlik bilgileri bu uygulamada g6z 6niine alinmamistir.
Ancak eklenecek bir modul sayesinde géndericinin kim oldugu anlastlabilir. Bu
islem, diger sahislarin programi ele gecirmeleri ve anahtar dosyalarini bulmalari
halinde bile gtvenligi arttirici olabilir. Ahci, kimligini bilmedigi birinden gelen

mesajl g0z ardi edecektir.
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4. Gelistirilen uygumla sesli gorisme yaptigi icin gelistirilecek bir modul sayesinde
ses verilerinden kimlik tespiti yapilabilir.Bu islem veri gonderimi yapan Kisi

hakkinda daha kesin bilgi verebilir.

5. Cahismalar bilgisayara bagimh oldugu igin tam anlamiyla istenen hizda
sonuclara veya basarima ulasmak mimkin olmamaktadir. lgili uygulamalar eger
bilgisayardan bagimsiz platformda gerceklestirilirse daha fazla verim elde

edilecektir.
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EKLER

EK-A. Sayisal Ses Icerisinde Sikisturlmis, Sifrelenmis Gizli Verilerin/Dosyalarin
Kablosuz Transferi icin Gelistirilen Yazilimin Program Kodlari CD igerisinde
Sunulmustur (EK-A.doc).

EK-B. Gelistirilen Uygulama Yazilimlarinin Calistirilabilir Dosyalari CD igerisinde

Sunulmustur (VoiceClient.exe, VVoiceServer.exe).

EK-C. Tez pdf Dosyasi CD igerisinde Sunulmustur (Tez.pdf).
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