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OZET

Anabhtar kelimeler: Saldirt tespit sistemleri,yapay bagisiklik sistemi.

Bu calismada bilgi ve bilgisayar gilivenligini saglamak i¢in gelistirilen araglardan
birisi olan saldir1 tespit sistemleri (STS) incelenmis, STS gelistirmek i¢in kullanilan
yontemler arastirilmistir. Bu calismanin ana konusu olan yapay bagisiklik sistemi
(YBS) iizerine detayli bir inceleme yapilmis ve YBS kullanilarak zeki bir STS
gelistirilmistir.Gelistirilen sistemden elde edilen sonuglar, diger yaklasimlardan elde
edilen degerler ile karsilastirilmis ,farkliliklar sunulmustur.

Yapilan arastirma, inceleme ve degerlendirme calismalarindan yola ¢ikarak bu tez
kapsaminda gelistirilen yazilim ve sunulan onerilerin, lilkemizde bilgi ve bilgisayar
gilivenligi konusunda yapilacak ¢aligsmalara biiyiik katkilar saglamasi ve yeni ufuklar
acmasi beklenmektedir.

Xi



IMMUNE BASE SYSTEM IN COMPUTER SECURITY

SUMMARY

Key Words: Intrusion detection systems, Artificial immune base system

In this thesis, intrusion detection systems (IDS) which are important tools for
providing information and computer security were analyzed, the methods used in
developing IDS were reviewed. A detailed analysis about the artificial immune base
system, IDS was presented and this IDS were compared to the other classical IDS. In
the light of those, differences between this methods were given.

According to the reviews, the evaluations and the experiences gained on IDSs during
this study, it can be concluded that this study might contribute to improve the studies
on information and computer security being done in near future and bring more
awareness and perceptions to the security issues.

Xii



BOLUM 1. GIRIS

Insanligin gelisim siireclerinde en 6nemli yeri alan “bilgi”, bir konu hakkindaki
belirsizligi azaltan, stirekli gelisen degisen ve yenilenen bir varliktir. Ayrica,
sayginlik, ayricalik ve farkindalik olusturdugundan yiiksek degere sahiptir. Dogal
olarak sahip olunan bu varligin elektronik ortamlarda karsilasabilecegi tehdit ve
tehlikelerden korunmasi gereklidir. Bilginin degeri, kullanilacag: yere gore degisim
gosterir. Ihtiyacimiz olmayan bir bilgi bizim i¢in dnemli degil iken, baskalar1 icin
hayati 6nem tasiyabilir. Bu ag¢idan bilginin gizligi ve biitiinliiglinliin saglanmasi,

yararl bilgilerin bagkalarinin veya saldirganlarin ellerine gegmemesi gereklidir[1].

Bilgi ¢agin1 yasadigimiz su giinlerde, e-devlet, e-imza, e-ticaret gibi kavramlardan
oldukca sik bahsedilmektedir. Gerek hiz ve verimlilik artisi, gerekse kolaylik
saglamasi nedeniyle birgok bilgi elektronik ortamlara aktarilmigtir. Ancak, kisisel
veya kurumsal acgidan 6nemli bir bilginin, baskalarinin eline gegmesi ile maddi ve
manevi zararlara yol agabilecegi goriilmiistiir. Bu nedenle, elektronik ortamlarin
yayginlasarak kullanilmaya baglanmas1 ile birlikte, zaten Onemli olan “bilgi ve
bilgisayar giivenligi” kavraminin Onemi giiniimiizde daha da artmistir. Birgok
kurumsal ve ticari firma bilgi giivenligine verdikleri dnemi 6ncelikli hale getirmistir.
Gelistirilen e-devlet, e-kurum gibi projelerde giivenligin en iist diizeyde tutulmasi
ulusal bir amag¢ haline gelmis, bu konuda hukuki ve teknolojik Onlemler
gelistirilmistir. Ulkemizde de bu konuda hizli bir gelisim oldugu dikkat ceken

konulardan birisidir [1].

Giliniimiizde siyasi giiciin de bir temsili olan bilisim teknolojilerinin gelismisligi,
bilgi ve bilgisayar giivenligi konusundaki ulusal yapilanmalarin 6nemini ortaya
koymaktadir. Artik fiziksel saldirilardan farkli olarak, yakin zamanlarda 6rneklerini
gordiiglimiiz siber saldirilar devri baglamistir. Ulusal olarak elektronik ortama verilen

onem sadece yeni sistemler gelistirmek ve prosediirel islere hiz kazandirmak olarak



algilanirsa, giivenlik aciklarindan kaynaklanacak sorunlarin ¢ok biiylik maddi
kayiplara yol agabilecegi goz ontline alinmalidir. Elektronik ortama gegis siirecinde,
standartlarla belirlenmis olan giivenlik prosediirleri dikkate alinarak, risk ve tehditler
belirlenmeli, bilginin degeri Olgiilmeli, saldir1 senaryolarina yonelik caligmalar
yapilmalidir. Bilgiyi korumak igin belirlenen kriterlere gore giivenlik politikalari

olusturulmal1 ve uygulanmalidir[1].

Teknolojik onlemlerin gelistirilmesi sirasinda bir varlik olarak bilgiyi, tehdit ve
saldirilara kars1 korumak i¢in giivenlik duvarlari, antiviriis yazilimlari, saldir1 tespit
sistemleri (STS), saldir1 engelleme sistemleri (SES) gibi araglar gelistirilmistir. Bu
araclarin belirlenen kural ve politikalara gore yapilandirilmasi, bilgi giivenligimizi

biiyiik dl¢iide saglayacaktir[2].

Giliniimiizde bilgi ve bilgisayar giivenliginin 6neminin kavranmasiyla, gelistirilen
araglardan biri olan Saldir1 Tespit Sistemleri (STS), saldirilara karsi sistemimizde
“alarm” niteligi tastyan yazilim ve donanimlardir. STS’lerin kullanilmasi ile
sistemlere yapilan yetkisiz erigimler ve kotliye kullanimlar tespit edilerek, bunlarin
yol acabilecegi zararlar engellenmis olur. Bilgisayar sistemlerinde STS’lerin
kullanilmasi ile birlikte, sisteme ne tiir saldirilarin daha ¢ok yapildigi, sistemdeki

mevcut aciklar ve saldirganlar hakkinda daha detayli bilgiler elde edilebilir[2].

Ik olarak 1980 yilinda Anderson’un yaptigi calismalar sonucunda ortaya cikan
STS’ler, ardindan yapilan bir¢ok calisma ile hizla gelismesini devam ettirmistir.
1988 yilinda gelistirilen IDES (Saldir1 Tespiti Uzman Sistemi), o yila kadar yapilan
bircok calismay1 {lizerinde barindirmasi acisindan en 6nemli STS c¢alismalarindan

biridir [2].

Istatistiksel yaklasimlarin disinda yine o yillarda, kural tabanli, esik degeri belirleme
(threshold wvalue), durum gec¢is diyagramlar1 (state transition diagrams), veri
madenciligi gibi metotlarin da kullanildig1 bilinmektedir[3,4,5,6]. Ancak teknolojinin
hizli gelisimi ve saldirganlarin bu gelisimden faydalanarak eskiye oranla daha az

bilgi ve tecriibe sahibi olmalarina ragmen daha etkili ve hizli saldirilar



gerceklestirmeleri, giivenlik boyutunu dinamiklestirmis ve stirekliligi  zorunlu
kilmistir. Bu nedenle, STS’lerin tarihsel gelisimi silirecinde zeki STS’lere ihtiyag
duyularak, yapay sinir aglar1 (YSA), yapay bagisiklik sistemi(YBS), bulanik mantik
gibi zeki teknikler de kullanilmaya baslanmistir. 1990’larin basinda kullanilmaya
baslanan ve 6n plana ¢ikan zeki tekniklerin kullanimi ile STS’lerin bagar1 oranlarinin
arttigi  gdzlenmistir. Ozellikle, onceden bilinmeyen yeni saldirilarm tespit
edilebilmesi i¢in kullanilan anormallik tespiti yaklasiminda, zeki tekniklerin
kullanilmasi basar1 oraninin arttirilmasinda en biiyiik etkenlerdendir[7]. Bu nedenle,
bu tez kapsaminda gelistirilen STS, klasik yaklasimlar yerine zeki tekniklerinden
birisi olan Yapay Bagisiklik Sistemi kullanilarak gerceklestirilmistir.

Giliniimiize kadar yapilan calismalar incelendiginde, STS’lerde; veri toplama, 6zellik
secme, davranis modellerinin belirlenmesi ve smiflandirilmasi, kural tabanl
sistemler i¢in kurallarin belirlenmesi, raporlama ve sonug iiretme asamalarinda
giicliiklerle karsilagilmaktadir. Cok sayida islemde karsilagilan bu gii¢liiklerden de
goriilebilecegi gibi aslinda en biiyiilk problem, STS’lerin tasarim ve uygulama
asamalarinda kullanilabilecek veritabanlarinin eksikliginden kaynaklanir [8].
Uygulamalarda kullanilabilir bir veritabaninin olmasi, ger¢eklestirilmesi planlanan
sistemin basarili olup olmayacagi konusunda daha hizli sonug iiretilebilmesi
acgisindan onemlidir. Bununla birlikte, STS tasarimi sirasinda arastirmacilarin farkl
veritabanlar1  gelistirmesi  sonucunda, basar1 oranlarinin  objektif olarak
degerlendirilememesinden dolayi, literatiirde saldir1 veritabanlarinin olusturulmasina
yonelik c¢alismalar yapilmigtir[8]. STS’lerin gelistirilmesi ve test edilmesi ig¢in

kullanilabilecek saldir1 veritabanlarinin:

1. Gelistirilmesinin maliyetli ve zor olmasi,
Tamamen ayr1 bir ¢alisma zamani gerektirmest,

Gelistirilse bile ger¢ege uygunlugunun kabul edilebilir olmasinin saglanmasi,

el

Farkli yaklasim ve tekniklerle kullanilmaya elverigsli ve kolay islenebilir
olmasinin saglanmasi,

5. Giincelliginin korunmasi gibi problemlerle karsilagilmaktadir [8].



Giliniimiize kadar yapilan STS ¢alismalarinin pek ¢ogunda 6nceden hazirlanmis veri
kiimelerinin kullanilmis oldugu tespit edilmistir. Ancak STS’ler icin gelistirilen,
literatlirdeki veritaban1 uygulamalar1 incelendiginde, giinlimiizde arastirmacilarin
uygulamalarinda kullanilabilecekleri giincel bir veritabanina rastlanmamistir[9].
DARPA’nin 1998 ve 1999’da STS’lerin basarilarinin degerlendirilmesi igin yaptigi
calisma ve DARPA’nin ¢alismasinin farkli bir versiyonu olan KDD’99 verilerinin
olusturulmasi, giiniimiizde hala kullanilan ve saldir1 veritabanlarinin nasil
hazirlanmas1 gerektigine 6rnek olan g¢aligmalardir[8]. Bu c¢alismalarin en biiyiik
dezavantaji ise son on yildir eklenen yeni saldirilar1 icermemesidir. Yukarida
siralanan problemlerin ortadan kaldirilabilmesi i¢cin STS’lerin tasarimlarinin artmasi,
sistemlere yapilan saldirilarin giincel veritabanlarinda tutulmasi ve tasarlanan
sistemlerin ise bu giincel verilerle test edilmesi 6nem arz etmektedir[10]. Bu tez
calismasinda, belirtilen bu problemlerin kismen ortadan kaldirilabilmesine yonelik
olarak STS tasarimi gergeklestirilmis, literatiirdeki mevcut veritabanlar1 kullanilarak
test edilmis ve STS’lerin gelistirilmesi ve basarilarin test edilmesinde
kullanilabilecek olan “Ulusal Saldir1 Veri Kiimesi” hazirlanmasi zorunlulugu ortaya

konulmus ve bunun i¢in farkli 6nerilerde bulunulmustur.

Bu tez ¢alismasi 6 boliimden olusmustur. Tezin ikinci boliimiinde, STS’ler hakkinda

bilgi verilmis , bilgi ve bilgisayar giivenligi acisindan, 6neminden bahsedilmistir

Ugiincii boliimde, bu tez kapsaminda kullanilan Yapay Bagisiklik Sistemleri (YBS)
ile ilgili temel bilgiler, kullanilan teknikler ve uygulama alanlar1 hakkinda bilgi

verilmistir.

Dordiincii boliimde, bir STS ve veri kiimesi tasarimi i¢in gergeklestirilmesi gereken
islem adimlar1 belirlenerek, anormallik tanima yapabilen YBS tabanli bir zeki STS

onerisi yapilmistir.

Besinci boliimde, YBS ile olusturulan sistem ve diger yaklasimlar icin elde edilen

sonuclar hakkinda yorumlar yapilmstir.



Altinct ve son boliimde, bu tez kapsaminda elde edilen sonuglardan kazanimlar

sunulmustur.



BOLUM 2. SALDIRI TESPIT SISTEMLERI (STS)

2.1. Giris

Bilgi ve bilgisayar teknolojilerinin hizli gelisimi sonucu, elektronik ortamlarin
kullanim oranmin giin gectikge artmasi1 ve sagladigi kolayliklarin yaninda, bu
ortamlarda saklanan bilgilerin gilivenliginin saglanmasi bir ihtiya¢ haline gelmistir.
Korunacak bilginin degerine gore farklilik gosterebilecek olan koruma sistemlerinin
aslinda tek amaci, saldirganlara ve saldirilara karst Onlem alarak, bilginin
mahremiyetinin korunmasidir. Bilgisayar sistemlerine yonelik tehditler ve bu
sistemlerdeki zayifliklar oldugu siirece, saldirilari tespit etmek, bilgi giivenliginde

onemli rol oynayacaktir [10].

Bilgiyi korurken, var olan sistemlerin siirekliliginin saglanmasi da hayati onem
tagimaktadir. Stirekliligi korumak i¢in, yapilan saldirilara kargi alinan 6nlemlerin
giincelligini korumasi gerekmektedir. Bu gilincellik de ancak degisen saldir1 ve
yontemlerin bilinmesi ve var olan sisteme adapte edilmesi ile saglanabilir. Yeni bir
saldirinin veya yontemin tespitine gegmeden dnce “saldir’”nin ne anlama geldigini
bilmek gerekir. Bu nedenle giivenlik konusunda yapilan c¢alismalarda saldirinin
bir¢ok tanimi yapilmistir. Anderson’a gore bir saldiri, izin almadan bilgiye ulasim,
degistirme, sistemi kullanilmaz veya giivenilmez hale getirmektir [11]. Anderson’un
1980°de yapmis oldugu bu tanim hala gegerliligini koruyan en temel tanimlardan
biridir. Giinlimiizde ise saldiri, “bilginin mahremiyetini, biitiinligiini ve
erigilebilirligini tehlikeye atabilecek girisimlerin kiimesi” olarak tanimlanmaktadir
[12]. Saldirt tespiti ise, bir bilgisayar sisteminde veya agda meydana gelen olaylari
izleyerek, bilginin mahremiyetini, biitiinliiglinii ve erisilebilirligini bozmak ya da
sistemin giivenlik mekanizmalarini agmak i¢in yapilan hareketler olarak tanimlanan

saldir1 isaretlerini analiz etme islemidir [13].



En genel anlamiyla, saldir1 tespiti isini yapmak i¢in gelistirilen sistemlere “saldiri
tespit sistemleri” denir. Ancak giinlimiize kadar yapilan aragtirmalar ve ¢alismalar
incelendiginde, saldir1 tespit sistemlerinin tanimlar1 oldugu goriilmiistiir. Yapilan bu

tanimlara gére STS’ler;

Bilgisayar sistemlerine yapilan ataklar1 ve kotiiye kullanimlari belirlemek igin

tasarlanmig sistemlerdir [14].

Tercihen ger¢ek zamanli olarak, bilgisayar sistemlerinin yetkisiz ve kotliye kullanimi

ve suistimalini tespit etmek i¢in kullanilirlar [15].

Saldirty1 durdurma girisiminde bulunmayan ve olasi gilivenlik ihlali durumlarinda,

sistem giivenlik ¢alisanlarina uyar1 mesaj1 (alarm) veren sistemlerdir [16].

Bilgisayar sistemlerinin kaynaklarina veya verilerine yetkisiz erisimleri belirler [17].

Bilgisayar giivenligi alanindaki “hirsiz alarm”laridir [18].

Bilgisayar veya ag sistemine yapilan yetkisiz erisimleri tespit etmek i¢in kullanilan
yazilim araglaridir. STS’ler kotli niyetli ag trafii ve bilgisayar kullanimini tespit
etme yetenegine sahiptir. Bir STS, olas1 gilivenlik agiklarini belirleyebilmek igin
bilgisayar veya ag icerisinde degisik alanlardan bilgileri toplar ve analiz eder.
Giivenlik duvarinin  statik izleme kabiliyetini tamamlayan dinamik izleme

elemanidir[19].

Yukarida sunulan tanimlardan yola ¢ikarak, STS’leri, bilginin elektronik ortamlarda
taginirken, islenirken veya depolanirken basina gelebilecek tehdit ve tehlikelerin
ortadan kaldirilmas1 amaciyla, bilgiye yetkisiz erisim veya kotiiye kullanim gibi
girisimleri tespit edebilme ve bu tespiti sistem giivenliginden sorumlu Kkisilere
iletebilme 6zelligine sahip yazilimsal ve/veya donanimsal giivenlik araglar1 olarak
tanimlayabiliriz. Aynt zamanda STS’ler, ag cihazlarim1 izleyerek anormal

davraniglar1 ve kotiiye kullanimi tespit ederler[19].



Literatiirdeki STS c¢alismalar1 incelendiginde, STS’lerin yapisi1 ile ilgili bir¢ok
gosterim  yapildigr  goriilmiistiir. STS caligmalarindan biri olan NIDES’in
gelistirilmesi sirasinda ¢izilen 6rnek Sekil 2.1°de gdsterilmistir [9]. Kullanilan teknik

ve yaklasimlara gore sekillenen diger gosterim sekillerinden ilerleyen bdliimlerde

bahsedilecektir.
T
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Sekil 2.1. STS’lerin temel yapisi [20]

Sekil 2.1°de sunucu tabanlt bir STS’ nin temel yapisina bir 6rnek gosterilmistir. Bu
ornekte, bilgi kaynagi olarak denetim verileri kullanilmistir. Denetim verisi
arsivinden aliman denetim verileri, 6rnek konfigiirasyon verileri ile karsilastirilip
analiz edilerek, elde edilen sonuglar, sonug arsivine aktarilmaktadir. Ayni zamanda,
olast saldirilarin, kullanici tarafindan goriilebilmesi i¢in kullanici arayiiziine de analiz
sonuglarini igeren durum raporu gonderilmektedir. Istenildigi takdirde, sonug arsivi
incelenebilir veya drnek konfigiirasyon verileri glincellenebilir. STS’lerin yaptiklari

is temelde izleme, analiz ve cevap olmak iizere ii¢ adimda 6zetlenebilir. STS’lerin



yapisal bilesenleri Sekil 2.2°de sembolik olarak gosterilmistir. Izlemeyle baslayan

saldir1 tespit siirecini, analiz ve ardindan sistem cevabi izlemektedir[20].

STS’ler, korunan sisteme ve kullanilan tekniklere bagli olarak Sekil 2.2’de gdsterilen
ii¢ islevi gerceklestirmelidir. Birbirini takip eden ve siirekli tekrarlanan bu islemler
ilk olarak izleme ile baglar. Korunacak sistem eger bir bilgisayar agi ise, bu
bilgisayar aginda tanimli kullanicilarin hareketleri ve agdaki paketler, eger bir
sunucu ise bu sunucuya gelen giden veri paketleri izlenebilir. Sistemin izlenmesiyle
edinilen bilgiler gerekli dnislemlerden gegirildikten sonra, kullanilan yaklasimlara,
tekniklere ve kurallara gore analiz edilir. Analiz sonucunda, izlenen hareketin veya
paketin saldir1 olup olmadigi tespit edilir ve sistem yOneticisine veya sorumlusuna bir
cevap doniliir. STS’lerde cevap verme islemi, genellikle bir saldir1 ile
karsilasildiginda sistem yOneticisine alarm veya bilgi verme niteliginde

olabilmektedir[20].

Sekil 2.2. Bir STS’nin fonksiyonel olarak gosterilmesi [20]
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2.2. Bilgi Giivenliginde STS’lerin Onemi

Internetin ve iletisim olanaklarinin artmasiyla birlikte saldirganlar tarafindan
saldirilabilecek daha c¢ok sistem ortaya ¢ikmistir. Bu saldirilarin biiyiik bir bolimi
kullanilan sistemin kusurlar1 veya eksiklerinden faydalanilarak yapilir. Bu tiir
saldirilar1 engellemenin iki yolu vardir; ilki tamamen giivenli bir sistem ve ortam
olusturmak, ikincisi ise saldirilart tespit edip gerekli 6nlemleri almaktir. Bunlardan

ilki pratik agidan miimkiin olmamaktadir. Bunlarin gerekgeleri ise [21],

Kullanilan isletim sisteminde var olan agiklarin genellikle ilk olarak saldirganlar

tarafindan fark edilmesi ve 6nlem alinana kadar bu agiklarin kullanilabilmesi,

Veri iletiminde kullanilan protokollerin yapisinda var olan bazi kurallarin saldir

amagl kullanilabilmesi,

Kriptografik metotlarin ve anahtarlarimin kirilabilmesi, kullanicilarin sifrelerini
unutabilmesi veya kripto-sistemin kirilabilmesi gibi nedenlerle yiiksek seviyede bir

giivenlik saglanamamasi,

Dis ortama karsi giivenligi saglanan sistemin, i¢ ortamlardan suistimal edilerek

giivenligin ortadan kaldirilmasi,

Giivenlik amaciyla kullanici yetkilerinin minimuma indirilmesi sonucu kullanici

verimliliginin diismesi gibi nedenleri vardir[21].

Sistemlerini korumak isteyenler, genelde saldir1 gelene kadar bekleme pozisyonunda
kalmak, saldir1 geldiginde ise olabildigince hizli tespit etmek isterler. Bu ise STS’ nin
yaptigi istir [21]. Bir saldirinin hangi adresten veya hangi porttan geldigini bilmeden
engel olmak miimkiin degildir. STS’ler saldirilar tespit ederken bu bilgileri de elde
ederler. STS’ler, detayli olarak topladigi ve depoladigi bilgilerden yararlanarak,
saldirilar1 olabildigince erken tespit etme Ozelligine sahiptir. Yine ayni bilgilerin

incelenmesi ile daha once hig¢ karsilasilmamis bir saldiriy1 da tespit edebilir. STS’leri
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de cazip hale getiren bu 6zelliktir. Bu nedenlerden dolayi, tamamen giivenli bir
sistem olusturmanin miimkiin olmadig1 goriilse de, iist diizey giivenlige sahip bir
sistem olusturmak miimkiindiir. Bunun i¢in maliyet de g6z oniinde bulundurularak
gerekli olan tiim giivenlik araclarindan faydalanilmalidir. Ancak saldirganlarin,
kapatilan agiklarin ardindan, saldiracak yeni agiklar bulabilmesinin ve onceden
tahmin edilemeyen yollara basvurmasinin, tamamen giivenli bir ortamin
olusturulamamasina neden oldugu unutulmamalidir. STS’lerin bu konudaki 6nemi,
kullanilan yeni teknikler sayesinde Onceden bilinmeyen saldirilarin da tespit

edilebilmesini saglamasidir[10].

2.3. STS Bilgi Kaynag

STS’ler, bilgi kaynaklarini analiz ve karsilagtirma yapmak i¢in kullanirlar. Bilgi
kaynaklari, bilgisayar veya ag paketlerinin dinlenmesinden elde edilebildigi gibi,
kullanict profillerinin davranis modellerinden de elde edilebilir. Bilginin nasil ve
nereden toplanacagi, gelistirilecek olan STS’nin amaglarina goére degisir. Bunlar;
denetleme izi, ag paketleri, uygulama kayit dosyalaridir. Bunlar asagida kisaca

aciklanmustir[10].

Denetim (hesap, giinliik) izi; bilgi ve iletisim giivenligi i¢in, sistem aktivitelerinin
kronolojik olarak siralanmis seklidir. Denetleme izleri, sistemde gbzlenen olaylarin
siralamasi bozuldugunda veya olaylarda degisiklikler meydana geldiginde, yeniden
yapilandirma ve test etmeyi mimkiin kilmak i¢in kullanilir. Kullanici tanimlama
sistemleri ve veritabani yonetim sistemlerinin ¢ogu denetleme izi bileseni igerir.
STS’ler bilgi kaynag: olarak denetleme izini, daha ¢ok sistemde tanimlanmis olan
kullanicilarin = veya gruplarin  hareket profillerini ¢ikarmak igin kullanir.
Kullanicilarin giinliik yaptiklari igler ve bu islere yonelik sistemdeki yetkileri goz
ontinde bulundurularak, bir kullanicinin giin igindeki hareketleri, o kullanicinin
profilini olusturur. Uzun siiren bir gézlem ve inceleme ile bu profilin dogrulugunun
kanitlanmas1 gerekir. Eger kullanicinin profili belirlenmigse, STS’ler belirlenen
profil disina c¢ikilan hareketleri saldir1 olarak algilarlar. Bu nedenle, yanlis alarm

oranlarini azaltmak i¢in kullanici profillerinin giincellenebilir olmas1 gerekir[10].
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Ag paketleri; koklayicilar (sniffers) tarafindan trafigin dinlenmesiyle elde edilir. Bu
gilinliikler daha ¢ok hizmet aksattirma (engelleme) saldirilarini tespit etmekte
kullanilir. Ag paketlerinden elde edilen bilgiler sayesinde, sunucu tabanli STS’lerden
farkl olarak, ag katmaninda gerceklesen atak olaylarini tespit etmek de miimkiindiir.
Ancak bunun i¢in atak tespit sisteminin ag yapilandirmasi sirasinda en uygun yere

konumlandirilmis olmasi gerekir[10].

Uygulama kayit dosyalari; uygulama katmaninda gergeklesen ataklari tespit etmekte
kullanilirlar. Bu veri kaynagi, diger iki kaynaktan daha kolay elde edilmesiyle
birlikte sagladigi atak tespit orani sinirhdir. Bilgi kaynagi olarak uygulama kayit
dosyalarini kullanan bir STS, web tabanli saldirilar1 tespit etmek icin gelistirilen bir

yazilim olan WebWatcher’in uygulama log dosyalarini kullanabilir[10].

2.4. STS Modelleri

Bilgisayarlara yapilan saldirilar1 6nlemek i¢in kullanilan STS ‘ler belirlenen bir
politika cercevesinde yalitim saglayan bilesenlerdir. STS’ler bilgisayar sistemlerinde
veya bilgisayar aglarinda olusan olaylar1 otomatik olarak belirleyerek giivenlik

sorunlar1 olusturabilecek durumlari analiz etmeli ve sonuglart bildirmelidir.

STS’ler analiz yaklagimlarina gore kural-temelli (imza-temelli) ve anormallik-temelli

(davranis-temelli) olmak {izere ikiye ayrilmaktadir[10].

2.4.1. imza temelli yaklasim : SNORT

Kotiiye kullanim detektorleri sistem etkinligini analiz eder, olaylar1 veya bilinen bir
saldirtyr tanimlayan olaylarin 6nceden tanimlanmis modeliyle benzesen olaylar
dizisini arar. Bilinen saldirilar1t modelleyen sablona imza ad1 verildiginden dolay1 bu

yonteme “imza-temelli tespit” de denir [22,23,24].

Snort, IP aglan lizerinde kotiiye kullanim tespiti ve gergek-zamanli trafik analizi

yapabilen yakin zaman oOnce gelistirilmis bir ag-temelli saldir1 tespit sistemidir
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[25,26]. Kaynak kodu ile birlikte dagitilan ve kisa siirede son derece popiiler olan
Snort yazilimmin artan islevselligi ve becerileri nedeniyle pek cok firma Snort
temelli ticari STS c¢oziimleri gelistirmekte ve satmaktadir. Snort giliniimiizde ¢ok
sayida biiyiik kurulus tarafindan tercih edilen bir STS haline gelmistir. Snort, sablon
esleme teknigine dayamir ve icerik analizi yapar. Onceden tanimlanmis kotiiye
kullanim kurallarina gére alarm verir. Snort kural tabanhidir ve kullanilan dil yeni
kurallar tanimlamaya elveriglidir. Bu sayede kullanicilar, var olan kurallar
kendilerine gore diizenleyip kendi kurallarini ekleyebilmektedirler. Gerekli tiim

ozellestirmeler diiz metin dosyalar1 lizerinde yapilmaktadir[10].

Snort kural tanimlama dilinde her bir kural iki kisimdan olusur: Kural bashgi ve

Kural segenekleri.

Kural bashigi bes boliimdiir; kural tepkisi (saldir1 tespit edildiginde verilecek tepki),
uclar arasindaki kaynak ve hedef bilgisi (protokole 6zgii kaynak ve hedef IP adresleri
ve port numaralari), trafik akig yonii bilgisi ve protokol tiirii (TCP, UDP veya

ICMP).
Fratub. Fimﬁlim FE.M?H Fﬂ;m&hﬂ F:;mh
|

[ alert TEF any any >~ 10.1.2. um 25 :msg smtp-expn -root”; content: "expn root";) ]
|
E“HME“‘HE“ tmmm Emkhﬁ tse;ut:m

Sekil 2.3. Snort Kural Yapisi [27]

Kural  segenekleri, belirtilen kotiye  kullanim  isleminin  gergeklesip
gerceklesmedigine karar vermede kullanilan cesitli kosullardan olusur. Ornek bir
Snort kurali Sekil-1’de verilmektedir. Her kuralin ilk alan1 eylemdir. Sekil-2.3.’deki
kuralda secilen eylem ‘alert’tir. Bunun anlami kuralda belirtilen kriterle eslesen bir
giris geldiginde, bir alarm olusturulacagidir. Sonraki alan protokol bilgisini

gostermektedir. Ornek kuraldaki protokol TCP’dir. Uciincii ve dérdiincii alanlar
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kaynak adreslerden olusur; ilk kisim IP adresi, ikinci kisim kaynak port numarasidir.
Eger bu alanda “any any” seklinde degerler bulunuyorsa bu, paketlerin herhangi bir
IP adresinden ve herhangi bir TCP portundan gelebilecegini gdsterir. Besinci alan
bilgi akis yoniinii gdstermektedir. Altinc1 ve yedinci alanlar hedef adreslerden olusur.
Ornek kuraldaki hedef IP adresi 10.1.2.0/24 olarak verilmistir ve ilgili bir agdaki
biitiin IP adreslerini esler. Bu 6rnekte TCP hedef portu 25 olarak ayarlanmistir. 25
numarali port, Simple Mail Transfer Protocol (SMTP) i¢in kullanilmaktadir [27].
Hedef adresi takiben parantez icinde segenekler listesi bulunmaktadir. Her secenek
bir segenek ismi, varsa secenek degeri ve segenegin bitisini gosteren bir noktal
virgiilden olusur. Sekil-2.3.’de gosterilen kuralda ilk segenek ‘msg’dir ve eylem
mesajin1 belirtmek i¢in kullamilmustir. ikinci secenek olan ‘content’, bir sablon
eslesme kriterini belirtmektedir. Ornekte girisin veri alam1 kisminda ‘expn root’
karakter dizisi aratilmaktadir. TCP veri alaninda bu karakter dizisine rastlandigi
zaman, kosul gergceklenmis olur. Bu kriterlerden birinin bile saglanmamasi halinde
alarm tretilmez. Snort’un veri yakalama motoru, Lawrence Berkeley National
Laboratuarinda gelistirilen libpcap paket yakalama kiitiiphanesini [28] kullanir.
Sistem on taneden fazla UNIX tiirevini ve MS-Windows’u desteklemektedir. Ayrica
libpcap  kiitiiphanesini ~ kullanmasindan  otiirii, farkli ag  ortamlarinda

caligabilmektedir. Snort’un baslica bes bileseni vardir [29]:

Paket yakalama / ayiklama (dekoder) motoru
Onislemci eklenti-yazilimlari (plug-ins)
Tespit motoru

Kayit ve Alarm Sistemi

A

Cikis eklenti-yazilimlar

Snort’un paketleri islemesi Sekil-2.4.”de gosterilmektedir [29].
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Sekil-2.4. Snort’un Paketleri Isleme Déngiisii [29]

2.4.2. Istatistiksel yaklasimla anormallik tespiti : PHAD

Bu caligmada istatistiksel temelli bir saldir1 tespit sistemi olan anormallik tespit
yaklagimlarindan Paket Basligi Davranis Tespiti (PHAD) {izerinde durulmus ve
modelin deneysel olarak iyilestirilmesi saglanarak Snort’a Onislemci olarak

eklenmistir[30].

PHAD diger ag temelli davranis tespit sistemlerinden iki yoniiyle farklidir. Bu

farklardan ilki PHAD’in  kullanici  davranislarindan  ziyade protokolleri
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modellemesidir. Ciinkii birgok saldir1 protokol uygulamalarindaki acgiklardan
faydalanir ve ancak sira dis1 girdi ve ¢iktilarin tespit edilmesi ile anlasilabilir. Diger
fark da PHAD’1n ag istatistiklerinin kisa siire igerisindeki hizli degisiminden uyarilan
zaman-temelli bir model kullanmasidir. Bu modellerin temel o6zellikleri sdyle

Ozetlenebilir [30]:

Protokol modeli: Davranig tespiti sistemlerinin ¢ogu, yetkili ve yetkisiz kullanicilar
ayirt etmek igin tasarlanmstir. Ornegin yetkili bir kullanici ag topolojisini bildigi
icin port taramasinin yaptig1 gibi var olmayan sunuculara ve hizmetlere baglanmaya
calismaz. Ayrica sifre isteyen sunucular (TelNet, FTP, POP3, ....) kaynak IP adresleri
ile taniml yetkili istemcilerden ve/veya giiniin belirli zamanlarinda gelen isteklerden
normal davranisi anlar. O halde bu hizmetlere erismeye calisan farkli kaynak
adresleri i¢in yetkisiz erisim uyarisi verilebilir. Bu tiir STS’ler kullanict modellemeye
dayanmaktadir. Diger bir yaklasim ise PHAD’m da benimsedigi protokol
modellemesidir. Bilindigi gibi bircok saldiri, protokollerin uygulamalarindaki
aciklarindan yararlanir. Ornegin bu tip saldirilar sendmail, imap ve named
protokollerin hatali uygulamalarin1 kullanabilirler. Teardrop ve ping of death
saldirilari, IP Protokoliiniin hatali uygulamalarini deserler. Bu saldirilar sirasinda
agdaki  etkinlik bir protokol anormalligini isaret edebilir.  Protokol
anormalliklerindeki diger bir etmen saldiran kodun hatalarindan gelir. Ayn1 sunucu
veya istemciyi yazan programcinin protokoliin tim ayrintilarint  dogru
uygulayamamas gibi saldirgan da her seyi dogru yapamaz. Saldirganin, TTL, bashik
uzunlugu, dogrulama biti, pargalanma gdstergesi gibi IP baslik alanlarini doldururken
yaptig1 cesitli hatalar veya alisiilmamis uygulamalar1 agda olagan disiliklara yol

acabilir[30].

Zaman-temelli model: Birgok ag olay1 kendine benzerdir ve degisik periyotlarda
kendini tekrarlayan bir yapidadir. Ag olaylar1 birbirinden bagimsiz degildir. Tersine

uzun vadede bir bagimlilik vardir [ 30].

Zaman-temelli modeli anormallik tespitine uygulamak i¢in egitim ve test

araliklarinda “tn/r” ile bir anormallik skoru hesaplanir; burada n (her bir alan icin
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uygun tlirden paketlerin sayisi) ve r (normal degerlerin sayisi) egitim araligi boyunca

sayilir ve t en son anormalligin goriildiigii zamandan bu yana gegen siiredir [30].

Bu modelde egitim asamasinda normal olan degerler bulunarak test sirasinda

normalden sapmalar belirlenir. Ornegin su egitim ve test verileri igin:

Egitim Safhasi (zaman 0-19):00000000000000001111

Test Safhast (zaman 20-24):01223. Egitim sirasinda izin verilen degerler kiimesi
kayit edilir{0,1}; bu kiimenin eleman sayisi, r = 2, ve gézlem sayisi, n = 20’dir. Eger
gozlemler O ile baslayan birim araliklarla yapilirsa egitim sirasinda goriilen en son
deger olan “1”, 16 zamaninda gerceklesir ve zaman degeri test asamasinda
kullanilmak tiizere tutulur. Test sathasindaki 22, 23, ve 24. zamanlardaki “2”, “2”, ve
“3” anormalliktir ¢iinkii bunlar egitim setinde bulunmamaktadir. Goriilen ilk “2”nin

anormallik skoru tn/r = (22-16)*20/2 = 60 olarak hesaplanir[30].

Ikinci goriilen “2”nin anormallik skoru (23-22)*20/2 = 10 olarak hesaplanir. “3”iin
anormallik skoru (24- 23)*20/2 = 10 olarak hesaplanir. “0” ve “1” in anormallik
skorlar1 0°dir ¢iinkii bunlar egitim sathasinda en az bir defa goriilmiistir. Bu
ornekteki hesaplar tek bir deger baz alinarak yapilmistir. Birden fazla anormallik
ozelligine sahip bir 6rnek(paket) icin anormallik skoru £ tn/r dir ve burada toplam,

anormal 6zelliklerin iizerinde hesaplanir[30].

PHAD’mn anormallik tespitinde kullandig1 o6zellikler: PHAD, ag paketlerini tespit
etmek i¢in kullanilan bir zaman-temelli protokoldiir. Her paket i¢in bir skor hesaplar
ve gelen ve giden trafik arasinda ayrim yapmaz. Paket bashigindaki ilk 4 bayt
alanlarina karsilik gelen 33 6zelligi modeller. Bir bayttan kiiclik olan alanlar (TCP
bayraklar1 gibi) bir bayt i¢inde birlestirilir. 4 bayttan biiyiik olan alanlar (6 baytlik
Ethernet adresleri gibi) béliiniir. Ozellikler sunlardir[30]:
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1. Ethernet Baglig1 (biitiin paketlerde yer alir)

2. 1P Bashgi

3. TCP Bashgi
4. UDP Bashg
5. ICMP Baslhig

PHAD, anormal oOzelliklerin {izerinde X tn / r kullanarak bir anormallik skoru

hesaplar[30].

2.5. STS’lerde Kullanilan Teknikler

STS’lerde, anormallik ve kotiiye kullanim (imza) tabanli yaklasimlar1 modellemek
icin glinlimiize kadar bir¢ok teknik kullanilmistir. Bu teknikler, elde edilen verilerin
modellenmesi, siniflandirilmast  veya kural tablolarinin olusturulmasi ig¢in
gelistirilmistir. Kullanilan tekniklerden elde edilen veriler sayesinde, saldir tespit
yaklagimlarinin uygulanmasi ig¢in gerekli olan platform olusturulmustur [19].
STS’lerde kullanilan tekniklerden bazilar1 asagida agiklanmis ve Tablo 2.1°de

sunulmustur.

Veri Madenciligi: Veritabanindaki sakli olaylar1 ortaya ¢ikarmak icin yapilan bilgi
acilimidir. Paternleri ve veriler arasindaki iligkileri bularak kural g¢ikarmak igin
kullanilir. Bu sekilde, hesap izlerini kullanarak normal kullanict aktiviteleri

tanimlanir [3].

Kural Tabanli (Rule Based) Sistemler: Sistem trafigini inceleyip kurallar olusturur ve

saldir1 tespiti sirasinda belirlenen kurallara gore davranislar siiflandirilir [4].

Aciklayict Istatistikler (Descriptive Statistics): Kullanict veya sistem davranislari
farkli degiskenlere gore Olciilerek istatistiksel bir model olusturulur. Bu
degiskenlerden bazilari; kullanici oturum girisi, oturum kapatma, belli bir zaman
periyodunda erisilen dosya sayisi, kullanilan disk alani ve hafiza olarak siralanabilir.

Kullanic1 profilleri ve hesap izleri kullanilarak normal davranislarin modeli
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olusturulur ve anormallik tespit edilir [5]. Kullanic1 profilinin basit istatistiklerle
olusturulup, buradan uzaklik vektorlerini (distance vector) kullanarak karar alan
sistemlerdir. Davranis profili olusturulurken, kullanilan islemci zamani, bir zaman
periyodundaki ag baglant1 sayis1 gibi farkli olgiitler de kullanilabilir. Istatistiksel
yaklagimlarin dezavantajlarindan biri, saldirganin bu istatistikleri 6grenerek ona gore

davranis sergileyebilmesidir [21].

Esik Degeri Tespiti: Bu model olusturulurken spesifik olaylarin tekrarlama sayisi ve
spesifik zaman periyodu dikkate alinir. Karsilasilan en biiyiik sorun; esik degerinin
belirlenmesi ve spesifik olaylar icin pencere boyutunun belirlenmesidir. Ornek
olarak; yanlis girigler, giris/cikis hata sayisi veya silme sayilari verilebilir. Tek basina

pek giiclii degilse de biiylik STS’lerde alt bilesen olarak kullanilir[21].

Durum Gegis Analizi: Durum degisimi serileri olusturularak gerceklestirilir. Bir isin
yapilmasi i¢in birbirini takip eden durum siras1 oldugu varsayilir ve buna gore bir
seri olusturulur. Sizmalarin senaryosu c¢ikarildiktan sonra, anahtar hareketler, imza
hareketler olarak tanimlanir. Imza hareketler, saldirinin tamamlanmasi igin gereken
en kiiclik hareket kiimesidir. Durumlar, gecisler ve imzalar, durum gegcis diyagrami
olarak grafiksel bicimde sunulur. Burada tiim davranislar durumlara kars1 diiser. Eger
bir davranis daha Onceden tanimli durumlara ve durum gecislerine denk diisen

hareketler yapiyorsa saldir1 olarak taninir[6].

Uzman Sistemler: Belirli bir alanda sadece o alan ile ilgili bilgilerle donatilmis ve
problemlere alanda uzman bir kisinin getirdigi sekilde c¢oziimler getirebilen
bilgisayar programlari olarak tarif edilebilir. Sizma belirleme sistemlerinin ilkleri

kural-tabanli (rule based) uzman sistemlerdir [18].

Oriintii Esleme (Pattern Matching): Sistemde daha onceden tanimlanmis ve
kargilasilmamasi gereken bazi sozciiklerin taninmasi igin kullanilir. Esnek degildir
fakat basittir. Ornegin “parola dosyasini kopyala” komutu gériildiigiinde bunun bir

saldir1 oldugunu en basit sekilde bu yontem tespit eder [18].
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Tablo 2.1. STS’lerde kullanilan tekniklerin karsilastirilmasi [26]
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gozden gecirilerek Tablo 2.1°de

Teknik Tespit Eullamlan Bilgi Bilinen Bilinmeyen Performans
Yaklasim Kavnaklan Ataklar | Ataklar ‘
Istatistiksel | Anormallik Den::r_jm T Evet Evet Orta
profili
i .| Anormallik L ot Evet Evet Orta
Madenciligi tabam
Durum K stiive Denetim kayitlan, bilinen
Gects . atak drneklerinin durim Evet Hawyir Yilksek
. Kullanim L
Analizi gerts divagramlan
Lok Anormallile | Sistem dosyalan Evet Evet Yiiksel
Kontrol ’
G_ﬂinn:i Kdtiive Denenm kawyitlar, saldin Evet Havir Yiiksek
Ezleme Kullanim umzalar !
Protokol Anormallilt | Denetim kayitlar:, bir Evet Evet Diigiik
Analizi protokoliin normal
kullanim models
Tus Vurugu | Katiive Bilinen saldinlarm bilgi Evet Hayir Yiiksel
Izleme Kullamim tabani, Tus vomslan

2.6. Saldin Tipleri

Bilgisayar sistemlerine yapilan saldirilar birgok arastirmaci tarafindan cesitli

sekillerde gruplandirilmistir [31, 32]. Saldirganlarin siirekli kendilerini yenilemeleri

ve bilgisayar sistemlerinde var olan agiklari tespit etmeleri nedeniyle saldir1 tiplerinin

cesitliligi cok artmistir. Bu ¢alismada STS’lerin gelisimi sirasinda énemli bir yeri

olan DARPA veri kiimelerinin olusturulmasi sirasinda belirlenen ve hala gecerliligini

koruyan saldir1 tipleri esas alinmistir. Lincoln Laboratuarlarinda yapilan bu

caligmada, saldirilar bilgisayar sistemine yapilan atak tiirlerinin kullandiklar

yontemlere gore dort gruba ayrilmis ve DoS, U2R, R2L ve Probing olarak

adlandirilmiglardir [33]. Bu saldirilar, agagida verilen alt basliklarda agiklanmustir.
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2.6.1. Hizmet aksattirma saldirilari

Hizmet aksattirma (DoS) saldirilari, saldirilan sistemlerin hizmetlerini engellemek
amaciyla yapilirlar. Genellikle hizmetin verilmesi engellenmek istenildiginde sisteme
cevap verebileceginden c¢ok istek gonderilmesi ile gerceklestirilir. DARPA
veritabaninda isimlendirildigi haliyle, en ¢ok bilinen DoS saldir tipleri, SYN flood,
Smurf, UDPstorm, Pingflood, Neptune, Mailbomb gibi saldirilardir [34].

2.6.2. U2R saldirilan

U2R saldirilari, kullanicilarin normal yetkilere sahip olan kendi hesaplarindan
oturum agtiktan sonra yonetici yetkisine ulasmaya calismasidir. Bu sekilde sistem
iizerinde istedikleri bilgilere erigebilirler. DARPA veritabaninda isimlendirildigi
haliyle, en ¢ok bilinen U2R saldir1 tipleri Eject, Ffbconfig, Fdformat, Loadmodule,
Perl gibi saldirilardir [34].

2.6.3. R2L saldirilar:

Bu saldir1 tipinde saldirgan saldirdigi makineye ag lizerinden paketler yollayarak
aciklardan yararlanmaya calisir. Bu konuda birgok ara¢ olmasi ve bu araclara kolay
erisilebilir olmasi nedeniyle, sistemde var olan aciklar saldirgandan 6nce belirlenip
kapatilmamigssa oldukea etkili ve kolay bir saldir1 yontemidir. DARPA veritabaninda
isimlendirildigi haliyle, en ¢ok bilinen R2L saldir1 tipleri Dictionary, Guest, Imap,
Named, Sendmail gibi saldirilardir [34].

2.6.4. Probing saldirilar:

Probing saldirisi, ag1 veya bilgisayar1 tarayarak zayifliklari tespit etmek ve sistem
yapist ile ilgili genel bir bilgiye ulagmak i¢in yapilmaktadir. Sistem hakkinda detayl
bilgi edinildikten sonra nasil bir saldir1 yapilmasi gerektigi belirlenir. Probing
saldirist i¢in kullanilan araglar ayn1 zamanda giivenlik uzmanlari tarafindan sistemin

gilivenliginin test edilmesi i¢in de kullanilan araglardandir. DARPA veritabaninda
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isimlendirildigi haliyle, en ¢ok bilinen Probe saldir tipleri, Ipsweep, Mscan, Nmap,

Saint, Satan gibi saldirilardir [34].

2.7. STS’lerin Basan Kriterleri

Saldir1 tespit sistemleri, hizli gelisimi ve sagladig1 giivenlik destegi nedeniyle biiyiik
aglarda standart bir ara¢ haline gelmistir. Her gecen giin yenileri eklenen STS’lerin,
digerlerine oranla ne kadar basarili oldugu ya da gereksinimlere ne kadar cevap
verdigi sorusunu cevaplayacak net bir cevap yoktur. STS’lerin test edilmesi igin
giinimiize kadar bir¢cok c¢alisma yapilmistir, ancak bu calismalar genellikle bazi
STS’lerin karsilastirilmasindan ibarettir. Bu nedenle saldir1 tespit sistemlerinin
basarilarin1  6lgmek i¢in genel bazi kurallar ve hesaplanabilir degiskenler
belirlenmistir. Mell ve arkadaglarinin yaptig1 bir calismada STS’lerin basar1 kriterleri
belirlenmistir [35]. Bu kriterler, ilgili kaynak temel alinarak sirasiyla asagida alt
basliklarda agiklanmistir.

2.7.1. Kapsam

Bu olgiit, bir STS’nin ideal kosullarda hangi ataklar1 tespit edebildigi olarak
tanimlanir. Kotiiye kullanim tespitine dayali STS’lerde kapsam, imza sayisi ve bu
imzalarin standart isim diizeni ile haritalanmasini igerir. Anormallik tespiti yapan
STS’lerde, hangi ataklarin 6zel metodolojilerle tespit edilebildigi bilinen ataklar
kiimesinin disinda kaldigina karar vermek gerekir. Ataklarda degisiklikler yapilarak

tiiretilen ataklar bu 6lgiitii zorlastirir[35].

2.7.2. Yanhs alarm olasihig1 (probability of false alarms)

Bu 6lg¢iit, verilen ¢evrede belli bir zaman araliginda STS tarafindan iretilen yanlis
pozitif oranini tanimlar. Yanlhs alarm, tespit edilmesi planlanan biiytiklik i¢in
yapilan yanlis degerlendirmeleri igerir. Yanlis degerlendirmeler iki ¢esit olabilir. Biri
var olan bir degeri kagirmak digeri var olmayan bir degeri varmis gibi tespit

etmektir. Yanlis alarm ikincisidir. Genelde STS sistemlerinin bagsarimini 6lgmekte
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onemli bir parametredir ¢iinkii bir sistemde izin verilen yanlis alarm sayis1 ve dogru
tespit miktar1 birbiriyle ilintilidir. Yanlis alarmlara izin verildik¢e dogru tespit orani
artmaktadir. Sistem parametreleri ikisinin de optimum oldugu noktaya

ayarlanmalidir[35].

2.7.3. Tespit etme olasihig1 (probability of detection)

Bu o6lgiit, verilen c¢evrede belli bir zaman araliginda STS tarafindan dogru tespit
edilebilen atak oranini tanimlar. Bir STS’ nin var olan saldirilarin kacini yakaladig
onemli bir parametredir. Fakat STS’ler tespit etme oranini artirirken, yanlis alarm

oranini da ¢ok yiikseltmemelidir[35].

2.7.4. Daha once gorillmemis ataklar: tespit edebilme

Bu 0lgiit, bir STS nin daha once hi¢ karsilasmadig: bir atagi tespit etmede ne kadar
iyi oldugunu gdsterir. Bu sadece anormallik tespitine dayali sistemler i¢in gegerlidir.
Imza temelli sistemler yeni gelen higbir saldirty1 tantyamazlar ve bir¢ok ticari STS

imza tanima yontemine gore gelistirilmistir[35].

2.7.5. Bir atag) tammlayabilme

Saldirinin varhigimi tespit etmek ve saldirinin tipini sdyleyebilmek iki ayr1 kavramdir.
STS’lerin ilk odaklandigi konu dogal olarak saldirilarin varligini tespit etmektir.
Genelde saldir tipi, saldirt olduktan sonra ag yoneticisi tarafindan gesitli kayitlar
incelenerek ortaya cikartilir. Fakat yine de ¢ok genel siiflandirmalar yapabilen

STS’ler mevcuttur[35].

2.8. STS Veri Kiimesi Tasarim

Bir STS tasarlanirken ele alinmasi gereken en 6nemli hususlardan birisi kullanilacak
olan veri kiimesidir. STS veri kiimesi, gelistirilecek olan STS’nin egitim ve test

asamalarinda saldiriy1 tanimlamak i¢in gereken ve igerisinde saldir1 verileri igeren ag
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paketleri veya giinliik kayitlardan elde edilen veriler biitiintidiir. STS caligmalarinin
bazilarinda, uygulama gelistiriciler, veri kiimelerini kendileri olusturmuslardir.
Ancak bu olduk¢a zahmetli, bir o kadar da maliyetli bir c¢alismadir. STS
gelistiricilerinin, simirli olan iggiicii ve zamani, yeni ve farkli teknikler kullanmak
yerine, veri kiimesi olusturmaya harcamasi yiiklerini oldukg¢a artirmigtir. Bunun
yaninda, gelistirilen sistem kendilerinin tanimladigi veri kiimesi iizerinde yiiksek
basar1 oranlar1 gosterse de, bu sonuglar gerceklikten uzaktir. Hem STS’lerin tasarim
ve uygulama caligmalarinin hizlandirilmasi hem de standart ve objektif bir test
ortam1 olusturulabilmesi i¢in giincel ve standart hale gelmis STS veri kiimelerine

ihtiyac duyulacagi asikardir.

Literatiire bakildiginda, bu ihtiyaca yonelik bazi ¢alismalar yapilmistir [5,7,33].
Ancak 1998-2000 yillar1 ile sinirli kalan bu calismalarin, o yillarda ¢ok degerli
sonuglara ve degerlendirmelere imza atmis olsalar da giincelliklerini kaybettikleri
goriilmektedir. Bu nedenle STS’ler i¢in; yeni, ger¢ege uygun ve giincel saldirilar1 da

kapsayan veri kiimelerinin olusturulmasi gerekmektedir.

Gelistirilen sistemin detaylarina gegmeden 6nce bu konuda daha once yapilmis ve
halen kullanilmaya devam eden IDEVAL ve KDD’99 veri kiimeleri hakkinda

bilgiler verilmistir.

2.8.1. IDEVAL (Intrusion detection evaluation)

Lincoln Laboratuarlari, Bilgi Sistemleri Teknolojisi (Information Systems
Technology - IST) grubunun, DARPA (Defence Advanced Research Projects
Agency) ve AFRL (Hava Kuvvetleri Arastirma Laboratuar1 - Air Force Research
Projects Agency) destegiyle yiiriittiigii caligmalarin sonucunda, saldir1 tespit
sistemlerinin degerlendirilmesi ve karsilagtirilmas1 i¢cin IDEVAL (Intrusion
Detection Evaluation) adi verilen ilk standart veri kiimesi govdesi

olusturulmustur[36].
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Bu calismada, Hava Kuvvetleri Arastirma Laboratuar1 ile birlikte saldir1 tespit
sistemlerinin, ilk diizenli, tekrarlanabilir ve Onemli-istatistiksel Olciitleri
belirlenmistir. Bu dlgiitler, test altindaki her sistem i¢in tespit olasiligi ve yanlis
alarm olasiligim1  kapsamaktadir. Bu Olgiitler, mevcut saldir1 tespit sistemleri
tasarimina, yeni yapilacak arastirma caligmalarina yon verme ve objektif bir

kalibrasyon saglama gibi 6nemli hususlar1 desteklemektedir[36].

2.8.1.1. IDEVAL veri kiimeleri

Lincoln Laboratuarlarinda gergeklestirilen, saldir1 tespit sistemlerini degerlendirme
caligmalar1 1998-2000 yillarinda yiiriitiilmiistiir. Olusturulan gercek zamanli olmayan
(off-line) veri kiimeleri, genis atak ve ag trafigi 6rnekleri ile arastirmacilar tarafindan

kullanilmaya uygun hale getirilmistir[33].

DARPA saldirt tespit degerlendirme c¢aligsmalart 1998 ve 1999 DARPA IDEVAL

veri kiimeleri olmak tizere iki veri kiimesi elde edilmistir [36, 37].

Bu veri kiimelerinin haricinde 2000 yilinda 6zel senaryolar i¢in 3 farkli veri kiimesi
daha olusturulmus ve bu veri kiimeleri arastirmacilarin kullanimima sunulmustur
[38]. Bu tez calismasinda, giiniimiizde halen kullanilmaya devam eden ve ag
trafiginin dinlenmesi ile olusturulan,DARPA veri kiimelerinden meydana gelen KDD

’99 veri kiimeleri kullanilmustir.

DARPA 2000 veri kiimeleri sadece 6zel senaryolar1 icerdiginden ve bu c¢aligmanin

amacina uygun olmadigindan kullanilmamustir.

IDEVAL 1998 ve 1999 veri kiimeleri, ger¢cek zamanli ve ger¢ek zamanli olmayan
degerlendirme olmak iizere iki kisimdan olusmaktadir. Lincoln Laboratuarlarinda
olusturulan veri kiimeleri, STS’lerin gercek zamanli olmayan (off-line)
degerlendirilmesinde kullanilir. IDEVAL 1998 ve 1999 degerlendirmesinin gercek
zamanli kism1 hakkinda ayrintili bilgi AFRL’den elde edilebilir[33].
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1998 DARPA veri kiimesi, 1998 IDEVAL veri kiimesinin gercek zamanli olmayan

degerlendirme kismi i¢in gelistirilmistir [36].

1998 veri kiimesinin olusturulma agamalarin1 gosteren zaman siirecleri Sekil 2.5°de

gosterilmistir [36].

VENI ATAKLARIN s
OLUSTURULMASI

ORNEK VERILER =

7 HAFTALIK EGiTiM YERILERI =
OPsIYONEL ON TEST =
THAFTALIK TEST VERILERI -
GERI DONEN VERILERIN ANALIZI -—

CALISMANIN DEGERLENDIRILMESI =

797 1/98 T8

199

VERI TOPLAMA s | (NEVL] TARIHLER

Subat

Temmuz 6-Evliil 14

Ekim %

Ekim 26

Kasmm 9=Arahk i2

Arahk i5=17

Sekil 2.5. 1998 DARPA veri kiimesinin olusturulma siire¢leri [36]

Subat 1998’de 10 dakikalik 6rnek bir veri kiimesi olusturulmustur. Bu veri kiimesi

STS’lerin nasil skorlandigin1 géstermek amaciyla, sadece bazi1 6rnek saldir tiplerini

icerir. Bunlar; guess, ping-sweep, port-scan, phf, rlogin, rsh ve rcp’dir[36].

Olusturulan 6rnek veri kiimesi EK-1"de sunulmustur.

Ornek veri kiimesinden sonra, Mayis 1998’de egitim verilerinin alt kiimesi olan 4

saatlik veri kiimesi olusturulmustur. Bu veri kiimesinin amaci, bazi ilk verilerin

olusturularak, verinin dogru okunabildigini ve degerlendirme icin yeterli bilginin

saglanabildigini gosterebilmektir. Olusturulan veri kiimesi, gergek egitim veri

kiimesinin ilk 4 saati degildir ve ilk hafta elde edilen verilere benzer olmasina
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ragmen Ozdesi de degildir. 4 saatlik veri kiimesi, 6rnek 10 dakikalik veri
kiimesindeki saldirilarin haricinde 2 farkli saldir1 igerir, bunlar, EK-2’de yer alan dict

ve eject’dir[36].

Egitim veri kiimesi elde edildikten sonra, 2 hafta boyunca iiretilen verilerden test veri
kiimesi olusturulmustur. 1998 test veri kiimesinde iiretilen atak sayist 38 tanedir. Bu
ataklar Bolim 2.5’de belirtilen saldir1 tiplerine gore 4 ana gruba ayrilmustir.
Ataklarin hangi atak tipine ait oldugunun gosterildigi Tablo 2.2’de, 38 ataktan 14
tanesi sadece test veri kiimesinde bulunmaktadir. Tablo 2.2°’de sadece test veri

kiimesinde bulunan bu ataklar alt1 ¢izili olarak gosterilmistir[36].

Tablo 2.2. Test veri kiimesinde yer alan ataklar [36]

S.’OImS SunOS Linux C:ﬂsco 2o¢
Sunucu Yonlendirici
back back back snm
neptune neptune neptune getattack
ping of death| ping of death | ping of death
smurf smurf smurf
DosS syslog land teardrop
land apache? land
apache? mailbomb apache?
mailbomb process table | mailbomb
process UDP storm | process
table table
UDP storm UDP storm
Dictionary | dictionary dictionary
ftp-write ftp-write ftp-write
guest guest guest
phf phf imap
RIU ftp-write httptunnel phf
httptunnel xlock httptunnel
xlock Xsnoop named
Xsnoop sendmail
xlock
Xsnoop
eject loadmodule | perl
2R ffbconfig Ps xterm
fdformat
ps
1p sweep 1Ps Weep ip sweep 1p sweep
nmap nmap nmap nmap
PROBE port sweep | port sweep port sweep | port sweep
satan satan satan satan
mscan mscan mscan mscan
saint saint saint saint
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2.8.1.3. 1999 DARPA

DARPA 1999 veri kiimesi, 1998’de gelistirilen veri kiimesinin degistirilmesi ile
olusturulmustur. Yeni ve farkli bazi ataklarin da veri kiimesine dahil olmasi i¢in

boyle bir degisiklige ihtiya¢ duyulmustur[37].

Bu degisikliklerin bazilar1 su sekildedir;

1. Egitim verilerinde atagin hi¢ olmadig: giinler saglamak,

2. Egitim ve test verilerinde daha az ortiisen ataklar gibi siralanabilir.

Gelistirilen DARPA veri kiimelerinin asil amaci olan, STS’lerin degerlendirilmesi
islemleri, toplanan ag trafigi ve giinliik kayitlar (audit data) kullanilarak, gercek

zamanli olmayan degerlendirme asamasinda gergeklestirilmistir[37].

Gergek zamanli test icin STS’ler AFRL’ye gonderilmistir. Bu sistemler AFRL ag test
yatagina eklenmis ve gergek zamanli olarak, normal aktiviteler arasinda atak

durumlari belirlenmeye ¢alisilmistir[37].

2.8.2. KDD’99

KDD’99 veri kiimesi 1999 yilinda DARPA veri kiimesinin bazi Onislemlerden
gecirilmesi ile elde edilmis 41 6zellikten olusur. Bu veri kiimesinin tasarlanmasinin
amaci, son yillarda farkli tekniklerle gerceklestirilmek istenen STS’ler i¢in egitim ve
test islemlerinde kolaylik saglamaktir. Her ne kadar STS’ler i¢in veri kiimesi
problemi DARPA ile ¢oziilse de uygulanan bu yeni tekniklerde kullanabilmek i¢in
cok fazla oniglem gerektirir. KDD’99 veri kiimesi ile egitim ve test sonuglarinin daha

hizl1 alinabilmesi ise arastirmacilar i¢in biiyiik bir avantajdir[5].

KDD’99 veri kiimelerinde, 9 temel ve 32 adet tiiretilmis olmak iizere toplamda 41
tane Ozellikten olusan bir Ozellik haritast c¢ikarilmistir. Bu 41 06zellik 3 temel

kategoriye ayrilarak ifade edilmistir[5].
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1. Igerik ozellikleri (content features)
2. Sunucu tabanli trafik 6zellikleri (host-based traffic features)

3. Zamana bagh trafik 6zellikleri (time-based traffic features)

Tablo 2.3, Tablo 2.4 ve Tablo 2.5°de, sirastyla bu 3 kategori ve kategoriler

icerisindeki veri 6zellikleri gosterilmistir.

Tablo 2.3. I¢erik 6zellikleri [5]

Ozellik ads Tamm Tip
duration Baglant: uvzunlugu siirekl
protocol type Protokol tip ayrik
service Servis tip1 avrk
src_bvtes Kavnaktan hedefe veri siirekl1
dst_bvtes Veri byte sayisi siirekls
flag Bayrak avrik
land Kavnak ve hedef IP ayni 1se 1 degilse 0 avrk
Wrong_ fragment Yanlis parcalama siirekl1
urgent Acil paket savist siirekls

Icerik ozellikleri, sadece TCP baglantilarindan alinan temel oOzelliklerdir. Bu
ozelikleri elde etmek, ag trafigi verileri iizerinde Onislem yapilmasi

gerekmediginden, diger kategorilere gére daha kolaydir[5].



Tablo 2.4. Sunucu tabanl trafik 6zellikleri [5]
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Ozellik ach Tanim Tip
hot “hot™ gostergesi stirekli
num_failed logins Hatali giris sayist siirekl1
Logged in Giris basarili 1se 1 degilse 0 avrik
num_compromised Gizliligin thlal edilme sayist siirekl1
root_shell “Root Shell” elde edildivse 1 degilse 0 avnk
su_attempted “Su Root” komutu girildivse 1 degilse 0 avnk
num_root “Root” erisim savisi siirekls
num_file creations Dosya olusturma i1slemlen savis stirekls
num_shells Shell promptlarinin sayist stirekl
num_access_files Kontrol dosvalarina ensim  islemlen | stirekl
savist

num_outhound cmds | fip oturmumunda giden komut sayisi stirekls
15_hot_login Giris “hot™ listesindeyse 1 degilse 0 avrik
15_guest_login Giris “guest” 1se 1 degilse 0 avrik

Sunucu tabanl trafik 6zellikleri, etki alan1 (domain) bilgisi ile ortaya ¢ikan baglanti

icerik ozellikleridir.

Zamana bagh trafik Ozellikleri, “aynt sunucu” ve “aymi servis” Ozellikleri

kullanilarak ¢ikarilan 6zelliklere verilen isimdir. “Ayni sunucu” ozellikleri, son iki

saniye igerisinde ayni sunucuya yapilan baglantilarin gozden gecirilmesi ile elde

edilir. Benzer olarak “ayni servis” dzellikleri son iki saniye icerisinde ayni servise

yapilan baglantilarin gézden geg¢irilmesi ile elde edilir[5].
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Tablo 2.5. Zamana bagl trafik 6zellikleri [5]

Ozellik adh Tanun Tip
Avm sunucuya éncela 1ki baglantivla ayni
count baglantilarin savis siirekla
serror rate “SYN hata baglantilarimin viizdesi siirekla
rerror rate “RET" hata baglantilarin viizdes1 siirekla
same sIv rate Avm servise baglantilann viizdes: siirekla
diff srv rate Farll: servislere baglantilann viizdes: siirells
Avm servise 6nceki 1ki baglantivla aym
srv_count baglantilarin sayisi stirekli
5TV Serror rate “SYN hata baglantilarimin viizdesi siirell:
5TV Terror rate “REJ” hata baglantlarmin viizdes: siirekl:
stv_diff host_rate Farkli servislere baglantilann viizdes: siirekla

DARPA veri kiimelerinin, belirli 6nislemlerden gegirilmesi ile olugturulan KDD’99
veri kiimesi toplamda 38 farkli atak icerir. Bunlardan 24 tanesi egitim veri
kiimesinde iken, test veri kiimesi, egitim veri kiimesinde bulunmayan 14 farkli atak

tipini daha igerir[5].

KDD’99 egitim veri kiimesinde bulunan 24 atak ve bu ataklarin ait olduklart saldir1
tipleri ve saldirilar1 veri kiimesinde bulunan Ornek sayilar1 Tablo 2.6’de

gosterilmistir.

Sadece test veri kiimesinde yer alan ve etiketlenmis KDD’99 dosyasindan alinan 14

farkl ataga ait saldir1 tipi ve 6rnek sayilar1 Tablo 2.7’da gosterilmistir.



Tablo 2.6. KDD’99 veri kiimesinin %10’luk kismindan alinan saldir1 6rneklerinin sayilari [5]

Atak Ornek sayisi Kategori
smurf. 280790 dos
neptune. 107201 dos
back. 2203 dos
teardrop. Q79 dos
pod. 264 dos
land. 21 dos
normal. Q7277 normal
satat. 1589 probe
ipswesp. 1247 probe
portsweep. 1040 probe
NImap. 231 probe
warezclient. 1020 r?2l
guess_passwd. 53 21
warezmaster. 20 r21
imagp. 12 2l
fip_write. 2 21
multihop. 7 2l
phf. 4 21
spv 2 r2l
buffer overflow. 30 ulr
rootlkit. 10 u?r
loadmodule. 9 ulr
perl. 3 u?r
Tablo 2.7. Egitim kiimesinde yer almayan ataklar [5]
Atak Ornek sayisi Kategori
apache 794 dos
mailbomb 5000 dos
processtable 759 dos
udpstorm 2 dos
mscan 1033 probe
saint 736 probe
httptunnel. 138 21
named 17 21
sendmail 17 21
snmpgetattack 1040 21
xlock 9 21
X5N00p 4 r2l
ps 16 ulr
Xterimn 13 ulr

32
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2.9. Gelistirilen STS Modelleri

STS smniflandirict  6grenme teknikleri konusu iizerine diizenlenen KDD'99
organizasyonunda  bilgisayar aglarindan  bilgisayarlara  yapilan ataklarin
siniflandirilmasi i¢in,dogru ve yanlis karar mekanizmalarimi igeren gelistirilmis
ogrenme modelleri birbirleriyle yarismislardir.Bu organizasyonda kullanilan egitim
ve test veri setleri icin KDD’99 veri setleri kullanilmistir. Bagarili olarak goriilen ilk

3 model su sekildedir[39];

Birincilik 6diliinii Avustralya Yapay Zeka Arastirma Enstitusii ‘den Dr.Bernhard
Pfahringer kazanmigtir. En yiiksek performansin elde edildigi bu modelde yapay
zeka teknikleri kullanilmistir[39].

Ikincilik 6diiliinii Kernel Miner veri madenciligi araci kullanilarak gelistirilen Itzhak

Levin’in modeli kazanmustir[39].

Ucgiinciiliik 6diiliinii Rus bilim akademisinden (IITP) Vladimir Miheev, Alexei
Vopilov, ve Ivan Shabalin ‘in gelistirdigi karar agact modeli kazanmistir.Bu modelde
karar agaci olusturmak icin oncelikle diger yontemlerdeki gibi toplam veri seti egitim
ve test veri setlerine ayrilir.Egitim ile bu agacin hiyerarsik yapisi olusturulmaya ve
karmagiklig1 belirlenmeye ¢alisilir. Test numunesi ise bu agagta yer alacak olan bir alt

agac1 seger olmalidir[39].

Yapilan bu ¢aligmalarda saldir1 tiirleri kategoriler altinda gruplanmustir.Saldir

gruplart ile ilgili bilgiler Tablo 2.8., Tablo 2.9. ve Tablo 2.10. da gdsterilmistir[39].

Tablo 2.8. Saldir1 siniflar1 [39]

normal

probe

denial of service (DOS)
user-to-root (U2R)

Al W N = O

remote-to-local (R2L)




Tablo 2.9. Egitim veri setinde yer alan saldir1 tiirlerinin siniflart [39]

Sinif

Saldirn Tiri

normal

back

buffer overflow

ftp write

guess_passwd

imap

ipsweep

land

loadmodule

multihop

neptune

nmap

perl

phf

pod

portsweep

rootkit

satan

smurf

Spy

teardrop

warezclient

NESENYENNEN N NN NI N NN I N N N NS S N =)

warezmaster

34



Tablo 2.10. Test veri setinde yer alan saldir tiirlerinin gruplari [39]

Grup

Saldin Tiri

normal

apache2.

back.

buffer overflow.

ftp write.

guess_passwd.

httptunnel.

httptunnel.

imap.

ipsweep.

land.

loadmodule.

mailbomb.

mscan.

multihop.

named.

neptune.

nmap.

perl.

phf.

pod.

portsweep.

processtable.

ps.

rootkit.

saint.

satan.

sendmail.

smurf.

snmpgetattack.

snmpguess.

sglattack.

teardrop.

udpstorm.

warezmaster.

worm.

xlock.

XSNOOp.

W B BBA N NN W B BN RN 2 W W N N R W N R RN W N 2 R B R W NN O

xterm.
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Tablo 2.11. Egitim ve test setlerinde yer alan saldir1 gruplarinin yiizde oranlari [39]

Tablo 2.12. En yiiksek basar1 oranini gergeklestiren ¢alismanin sonuglari [39]

Saldiri
Gruplari Egitim Test
0 19.69% 19.48%
1 0.83% 1.34%
2 79.24% 73.90%
3 0.01% 0.07%
4 0.23% 5.20%

Sinif 0 1 2 3 4 basari %
0 60262 243 78 4 6 99,5
1 511 3471 184 0 0 83,3
2 5299 1328 223226 |0 0 97,1
3 168 20 0 30 10 13,2
4 14527 294 0 8 1360 8,40

36



BOLUM 3. YAPAY BAGISIKLIK SiSTEMLERI

3.1. Giris

Yapay bagisiklik sistemi (YBS), 1986 yilinda yayinlanan “bagisiklik sistemi,
adaptasyonu ve makine 6grenmesi (The immune system, adaptation and machine
learning)” adli makale ile baslamistir. insan viicudunun mikroplar1 taniyabilme ve
ani olarak onlar1 tahrip edebilmeleri dogal bagisiklik sistemi olarak bilinir. Bu
yaklasimda ise amag, lenfosit aktiviteleri, dogal antikor iiretimi, 6n bagisiklik,
dagarcik seleksiyonu, tolerans, hafiza ve bagisiklik sisteminin gelisimine benzer
yaklagimlar1 gergeklestirmektir[40]. Bagisiklik sistemleri tanitilmadan o6nce bu

sistemin olmazsa olmaz bazi terimlerinin tanitilmasi yararl olacaktir.

Antibody (Egitim verileri) : Bagisik sistemi tarafindan 6nceki bilgilere dayanilarak
daha onceden tanimi yapilan Antijen ( hastalik ) belirtilerini igeren vektorlerdir.
Belirtiler tanimima karsilhik yapay bagisiklik sisteminde ozellikler karsilik
gelmektedir. Antibodyler, antijenler hakkinda bilgiye sahiptirler. Benzer sekilde daha
onceden gormedigi yeni antijen hiicrelerini de onceki tanimlamalardan, biraktiklar
izler ve benzerliklerini karsilastirarak tanimaya ¢alisirlar. Ogrenme yetenekleri iste
bu ozelliklerinden gelmektedir. Bu tanimlamay1 ¢ok hizli bir sekilde gerceklestirirler.
Egitim sonucu elde ettigi karsilastirma verileri antibody populasyonunu

olusturmaktadir[40].

Antijen (Test verileri) : Tanimlamasi yapilacak yeni hiicrelerdir. Test verileri
baslangicta antijen olarak tanimlanir. Antibody karsilastirmasi  sonunda
siniflandirilirlar. Insan viicudunun ve benzer sekilde STS sistemlerinin zararli
oldugunu tespit ettikleri antijenlere olan tepkisi miimkiin ise yok etmek veya degilse

karantinaya alip yayilmalarini 6nlemektir[40].
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Affinity (Saglikli olma) Olgiisii : YBS sistemleri Antibodyleri kullanarak , birkag
ozelligini degistirerek yeni antibody tanimlamalari1 olusturmaya calisir.Bu islem YBS
sistemine kendi sinif tanim araliini detaylandirma ve genisletme imkani1 verir ve bu
sayede ileride karsisina cikabilecek yeni antijenleri de taniyabilir.Tabiki bu islem
olusturulan antibody’i olmasi gereken mevcut sinifin digina ¢ikarip diger siniflara
olan benzerligini arttirabilir, bu durumda YBS sistemi yanlis bir {iretim oldugunu ve
karar verme mekanizmasini negatif yonde etkileyecegini bilir.Yeni iiretilen antibody
yok edilir.Bu iiretilen antibody’nin saglikli {iretim olup olmadigin1 anlama ol¢iisii

Affinity (Saglikli olma) olarak tanimlanir[40].

Esik deger : Antibody {iiretiminin ardindan olusan son antibody populasyonu artik
antijenleri siiflandirmak i¢in hazirdir.YBS sistemi sahip oldugu antibody
tanimlarindan  yola ¢ikarak antijenlerin hangi smifa yakin oldugunu
anlamalidir.Bunun i¢in esik deger bilgisi kullanilir.Her 6zellik ayr1 ayri karsilastirilir
,0zelligin benzerligi esik deger sinirlari igerisinde ise bu 6zellige gore antijenin bu
sinifa benzerligi vardir yorumu yapilir ve % benzerlik degeri alir.Bu % lik benzerlik
degerleri toplanarak ortalamasi alinir elde edilen deger antijenin bu antibody sinifina
ne kadar benzer oldugu belirler.Siiflandirma yapmak i¢in en temel unsurlardan

biridir[40].

Literatiirde insan bagisiklik sistemine dayali birgok STS c¢alismast sunulmustur. Bu
caligmalardan bazilar1 dogal bagisiklik sistemi karakteristiklerinden esinlenerek,
bilgisayar sistemlerinde anormallik tespiti i¢in sistemler Onermislerdir. Dogal
bagisiklik sisteminin, bagisikligi tanimladigini diistindiikleri 4 6nemli 6zelligini
kullanmiglardir. Bunlar; farklilik (diversity), dogal dagitik yapisi (distributed nature),

hata toleransi (error tolerance) ve dogal dinamik yapisidir (dynamic nature) [41].

YBS’nin yapisi, katmanli bir yaklasim olarak diisiiniilebilir. Her sistemin temeli
uygulama alanidir. Bu alan i¢in sistemin bilesenlerinin uygun bir temsiline karar
verildikten sonra bir ya da daha fazla affinite dlciileri sistemin elemanlar: arasindaki
etkilesimleri 6lgmek ic¢in kullanilir. Bir¢ok olast afinite Olgiileri Hamming ya da
Oklit uzakliklar1 gibi yontemler kullanilabilir. Bir sonraki katman sistemin

davranigin1 (dinamigini) yoOneten islemler ya da algoritmalar1 igerir. Bu da bize
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cevabr verir. Buna gore yapi, sekil-uzayr olarak adlandirilan bagisik hiicreler ve

molekiillerin genel soyut modelini ¢ikarmakla baglar[42].

3.2. Bagisik Hiicre, Molekiil ve Bunlarin Etkilesiminin Soyut Modelleri

Bir antijenin taninabilmesi i¢in molekiillerin (antijen ya da antikor) yiizeylerindeki
belli bolgelerde birbirleriyle tiimleyen olarak baglanmalari gerekmektedir. Bu
yilizden molekiiller arasinda genis tiimleyen bolgelerine ihtiya¢ vardir. Temsil olarak

vektorler kullanilabilir. Antikor = Abl, Abz, ey AbL, Antijen = Ag], Agz, ey AgL

gibi. Gergek degerli sekil uzayi, tam sayr sekil uzayi, Hamming sekil uzay1 ve
sembolik sekil uzayr da kullanilabilir. Hiicreler arasindaki etkilesim de afinite ile
aciklanir. Afinite cesitli uzaklik 6lciilerine baglidir. Bunun icin Oklit, Hamming,
Manhattan vb. uzakliklar kullanilabilir[42].

3.3. Algoritmalar ve islemler

Iki temel bilesen (kemik iligi ve timus) ve iki ayr1 teori (klonal secim ve bagisik ag)

bagisiklik sistemini modellemek i¢in kullanilir [42].

Kemik iligi modeli: Hiicreler ve molekiillerin repertuarini iretmede kullanilir.

Timus modeli: Oz/6z olmayan ayrimi yapmaya yetenekli hiicre ve molekiillerin

repertuarini Uiretmede kullanilir,

Klonal se¢im algoritmalari: Bagisiklik sisteminin bilesenlerinin harici ¢evre ve

antijenlerle nasil etkilesim yaptigini kontrol etmede kullanilir

Bagisik ag modelleri: Yapilarini, dinamigini ve meta dinamigini de igeren bagisik

aglarin benzetiminde kullanilir.
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3.3.1. Kemik iligi modelleri

Gen kiitliphanesi kemik iliginden antikorlar1 iiretmek i¢in kullanilir. Bu fikri
reseptorleri temsil eden nitelik dizgelerini liretmek i¢in kullaniriz. Antikorlar gen

kiitiiphanelerinden gelisigiizel birbirine baglanma ile olusur[42].
3.3.2. Timus modelleri

T hiicreleri kemik iliginde iretilir ve timusa gocer ve orada immiinokompetent
hiicrelere farklilagir (pozitif se¢cim) ve digerleri 6z peptit/MHC kompleksleriyle giiclii
bir tanima yaptigindan repertuardan temizlenir (negatif se¢im). Bu timik pozitif ve
negatif se¢im timustan ayrilan ve perifere giden T hiicre populasyonunun 06z
peptitleri taniyan hiicreleri ihtiva etmedigini ve ayn1 zamanda bir 6z MHC molekiilii
tarafindan sunulan bir peptit ile uyarilmaya hazir oldugunu garanti eder. Pozitif

se¢im algoritmalari, su sekilde 6zetlenebilir[42]:

Baslangig: Olgunlasmamis T hiicrelerinin potansiyel repertuarini, P, {iret. Tim

L
molekiilleri ayn1 uzunluklu, L, ikili dizgeler ile temsil edildigi varsayildiginda 2 ayr

hiicre uretilir.

Afinite degerlendirmesi: P’deki tiim elemanlarin 6z hiicre kiimesi S’deki tiim

elemanlar ile afinitelerini belirle.

Uygun repertuarin iiretimi: P’nin bir elemani ile MHC’nin en az bir elemani
arasindaki afinite verilen ¢apraz reaktif esigi €’den biiyiikkse ya da buna esitse o
zaman T hiicresi bu MHC’yi tanir ve pozitif olarak secilir ve sisteme tanitilir (uygun

repertuar A’ya); degilse T hiicresi yok edilir.

T hiicrelerinin negatif se¢imi reseptdrleri 6z MHC tarafindan sunulan 6z peptitlere
baglanma kabiliyeti olan T hiicrelerinin yok edilmesinden sorumludur. Bu islem

timustan ayrilan T hiicrelerinin herhangi bir 6z hiicreyi ya da molekiilii
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tanimayacagini garanti eder. Bu islemlerden esinlenerek gelistirilen negatif se¢cim

algoritmasi, [43] su sekilde 6zetlenebilir:

Baslangic: Gelisigilizel dizgeler iiret ve bunlar1 olgunlasmamis T hiicrelerinin bir P
kiimesine yerlestir. Tiim molekiillerin (reseptdr, 6z peptitler) ayn1 uzunlukta, L, ikili

dizgeler olarak temsil edildigini varsay.

Afinite degerlendirmesi: P’deki tiim T hiicrelerinin S’deki tiim elemanlarla afinitesini

belirle.

Uygun repertuarin tiretimi: Olgunlagsmamis bir T hiicresinin (P’nin elemani) en az bir
0z peptitle afinitesi verilen capraz reaktif esiginden, €, biliyiikse ya da buna esitse o
zaman T hiicresi bu 6z peptidi tanir ve yok edilmelidir (negatif se¢im); degilse T

hiicresi uygun repertuar A’ya tanitilir.

Negatif se¢im iki asamaya boliinmiistiir. Yukarida anlatilan algilama safhasidir.
Diger safha ise gozetleme safhasidir. Bu sathada korunmus dizgeler kiimesi, S*
uygun repertuar A’nin elemanlari ile karsilagtirilir. S* kiimesi S’in kendisi olabilir ya
da tamamen yeni bir kiime olabilir ya da, S’nin elemanlarindan olugsmus olabilir. Bir

tanima olursa o zaman bir 6z olmayan Oriintii tespit edilmistir[43].

3.3.3. Klonal se¢cim algoritmalari

Klonal se¢im prensibi, bagisiklik sisteminin bir antijenik uyarima karst bagisiklik
cevabinin temel Ozelliklerini tanimlamak amaciyla kullanilir. Bu prensip sadece
antijenleri taniyan hiicrelerin c¢ogaldigi yani tanimayanlara gore secildigi fikrini
vurgular. Bu se¢ilmis hiicreler, afinite olgunlagma islemine mazur kalirlar ve bu
islem secilmis hiicrelerin antijenlere benzerligini gelistirir. Burada, bagisiklikla ilgili

dikkate alinan temel olaylar asagida verilmistir[43]:
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1.  Dagarciktan fonksiyonel olarak ayirt edilmis olan hafiza hiicrelerinin varliginin
saglanmasi

En fazla uyarilmis hiicrelerin se¢imi ve klonlagsmast

Uyarilmamuis hiicrelerin 6liimii

Daha yiiksek afiniteli klonlarin afinite olgunlagsmasi ve tekrar se¢imi

Farklilagmanin {iretilmesi ve saglanmasi

A T

Hiicre afinitesi ile orantili olarak hipermutasyon isleminin uygulanmasi

Algoritma [44] Sekil 3.1°de 6zetlenmistir:

Gelisigiizel bir populasyon (P) tiret

For Antyendeki her Griintii 1c1n
Her P ile afinteyi belirle
P 1le en viiksek n afimteliyi sec
Antijen afinttess 1le dogru orantilt olarak klonlama ve mutasyon yap
P'ye vem mutantlar ekle
endFor

M nin béliimiinii olusturmak 1cin en viksek afinitels P'y1 sec
n tanesini yem olugturulnmslarla yer degigtir

Sonlandirma kriterine kadar

Sekil 3.1. Klonal se¢im algoritmasi [44]

3.3.4. Bagisik ag modelleri

Diferansiyel denklemler temelli siirekli ag modelleri basarili bir sekilde 6zerk
hareket, optimizasyon ve otomatik kontrol gibi kompleks problemlere uygulanmistir.
Bunlar ayn1 zamanda fark denklemleri temelli ayrik ag modellerine de ilham

olmustur. De Castro ve Von Zuben [45]’in 6nerdigi model Sekil 3.2°de 6zetlenmistir.
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1. Baslangic: Ag antikorlarinin gelisigiizel bir baglangic populasyonunu iiret
2. Antijentk temsil: Her antyjenik 6riinti icin do:
2.1. Klonal se¢im ve gemisletme: Her ag elemani 1¢in sunulan antijen icin afiniteyi
hesapla. Yiksek afiniteli birkac elemani se¢ ve afiniteleri 1le dogm orantili olarak
bunlar tekrar Giret (klonla)
2.2 Afinite olgunlasmasi: Afinitelerle ters orantili olarak her klona mutasyon uyvgula. En 1vi
afiniteli birkac klonu tekrar se¢ ve bunlan klonal bellek setme verlestir
2.3. Metadinamik: Antijenle afinites1 venilen esikten diisiik olan hafiza klonlarini yok et
2.4 Klonal etkalesim: Klonal hafiza setinin tiim elemanlan arasinda ag etkilesimini (afimte)
belirle
2.5. Klonal baski: Birbirlerivle afintest verilen esikten az olan hafiza klonlarm elime et
2.6. Ag vapim: Kalan klonal hafizanin klonlarim tiim ag antikorlar: 1le dahil et
3. Ag ethalesimi: Her ag antikor ¢ifti arasindaki benzerligi belirle
4. Ag baskilama: Afinitesi verilen esikten az olan ag antikorlarini vok et
3. Cesitlilik: Aga yem gelisigiizel tiretilmis antikorlar ilave et
6. Cevrim: Ikiden besincive kadarki asamalan verilen iterasyon sayisina kadar tekrar et.

Sekil 3.2. De Castro ve Von Zuben’in ag modeli [45]

3.4. Yapay Bagisiklik Sistemlerinin Uygulama Alanlar

Bilgisayarlar1 viriislerden ve yetkisiz kullanicilardan korumak model tanima
arastirmalar1 i¢in genis bir arastirma alanidir. Bu alandaki problemler i¢in negatif ve
klonal se¢im mekanizmalar1 kullanilmaktadir. Negatif se¢im; hata denetimi, anormal
durum tespiti, bilgisayar ve ag gilivenligi problemleri i¢in kullanigh iken, klonal
se¢im optimizasyon problemleri ve 6grenme becerilerinden dolay1 negatif se¢im ile

beraber kullanilmaktadir[46].

Forrest ve dig.’de r-ardisik bit kurali ve bir negatif se¢cim algoritmasi kullanilarak
“self” ve “nonself” ayrimina dayanan bir bilgisayar giivenligi sistemi incelenmistir.
Sistem negatif secim algoritmas: mantigina gore calismaktadir. Once bir algilayicilar
kiimesi olusturulmakta, sonra korunan veriler olusturulan algilayicilar ile
karsilastirilarak izlenmektedir. Eger iki dizideki ortak ardisik bitlerinin sayis1 bir »
sayisindan biiyiik veya esit ise, bir eslesmeden bahsedilebilir. Calismada ayrica, iki
rastgele dizi arasinda bir eslesme olma olasiligini  ve sistemin farklh
konfigiirasyonlar1 i¢in degisiklik-tespit olasiligini tahmin etmek tizere formiiller
verilmistir. Elde edilen sonuglara gore, korunacak dizilerin sayisi arttik¢a, kullanilan

algilayicilarin boyutunun artmasina gerek yoktur. Tespit olasiligl, bagimsiz tespit
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algoritmalarinin sayisi ile iistel olarak artmaktadir. Algilayici olusturmanin maliyeti

“self” kiimesinin bliyiikligi ile iistel artmaktadir[46].

Bir yapay bagisiklik sisteminin dagitilmig, saglam (robust), dinamik,
cesitlendirilmis, adapte edilebilen bir sistem olmast Ozelliklerini kullanarak,
bilgisayar ag1 gilivenligi konusunda yapilmis ¢alismalar bulunmaktadir. Bu yapay
bagisiklik sistemlerinde, bagisiklik sisteminin kullanigh 6zelliklerinin hepsini igeren
temel bir tip algilayict tanimlanmistir. Algilayicilar ikilik bir Hamming sekil-
uzayinda bit-dizileri ile gdsterilmistir. Tespit olay1, iki dizi arasindaki r-ardisik bit’in
eslesmesi siireci ile saglanir. Negatif secim ile birlikte yalin algilayicilarin hafiza
algilayicilarima olgunlastirilmasi  sistemin  6grenme kisminin sorumlulugudur.
Kurulan yapay bagisiklik sistemi, bir siniflandirict sistemin (classifier system) cogu
onemli ozelligi ile ortiismektedir. Onerilen YBS, her birinde 100 algilayicinin
bulundugu, 50 bilgisayardan olusan bir ag sisteminde; sekiz tane normal dis1 olayin
tamamini tespit etmistir. Bu alandaki bazi sistemler, bir ayda, milyonlarca yanlis

alarm verirken; Onerilen sistem giinde ortalama iki yanlis alarm vermistir[47,48].

Somayaji ve dig.’de, biyolojik bagisiklik sistemine dayanarak bir bilgisayar
bagisiklik sisteminin gelistirilmesi siirecini genis bir sekilde anlatmiglardir.
Bagisiklik sisteminin kullanilabilir prensiplerini ve uygulama i¢in miimkiin olan

yapiy1 ortaya koymuslardir[49].

Yapay bagisiklik sisteminin  uygulama alanlarindan biri de optimizasyon
problemleridir. De Castro ve Von Zuben optimizasyon problemleri i¢in kendilerinin
onerdigi CLONALG algoritmasin1 kullanmislardir. CLONALG algoritmasin1 30
sehirli bir gezgin satic1 problemine uygulamislardir. Problem i¢in ¢alismada bir tam
sayili sekil uzay1 (shape space) kullanilmistir. L uzunlugundaki tamsayi degerli
vektorler, C={1,2,...,L} elemanlarinin permiitasyonlarindan olusur ve bu vektorler
miimkiin turlar1 belirtirler. Tamsay1 vektoriinilin her bir bileseni bir sehri gosterir. Her
bir turun toplam uzunlugu, bir tura karsilik gelen vektoriin benzerlik Ol¢iisiinii

verir[50,51].
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Mutasyon basitge, turlar1 belirten antikorlar igindeki sehir ¢iftlerinin yerlerini
degistirmek ile saglanir. Calismada, Moscato ve Fontanari tarafindan ele alinan
problem YBS ile ¢oziilmiistiir. Popiilasyon biiyiikliigii (antikor popiilasyonu) 300
bireydir. Her 20 nesilde bir, antikorlarin en kotii %20’lik kismi yenileri ile yer

degistirir. Algoritma 300 adim sonra, optimal sonuca ulagmistir[17].

Costa ve dig.’de, paralel makinalarda toplam tamamlanma zamaninin (makespan)
enazlanmasi1 problemi iizerinde durmuslardir. Calismada CLONALG algoritmasi
iizerine kurulan bir yapay bagisiklik sistemi modeli ile bazi sezgiseller
karsilastirilmistir. Karsilagtirilan sezgiseller; LPT, Multifit, Lokal Arama ve Tavlama
Benzetimidir. Problem i¢in her olurlu ¢6ziim, 6rnegin tam bir ¢izelge, sabit n
biiyiikliigiinde bir dizi olarak kodlanmistir. Dizi iizerindeki her pozisyon bir siireg ile

iligkilidir. Her i pozisyonunun degeri islemin yerlestirilecegi makineyi belirtir[52].

Popiilasyonun her bir antikoru (¢6ziimii) i¢in bir benzerlik (affinity) degeri vardir.

Asagidaki denklemde gosterilen bu benzerlik degeri, ¢6ziimiin kalitesini yansitir[52]:

LB Benzerlik(k) = (1+M(k) - LB)

Burda; M(k); k antikoru ile gosterilen ¢dziimiin toplam tamamlanma zamanini
(makespan) gosterir. LB; problemin alt limitini belirtir. Bu alt limit, tim iglem

zamanlar1 toplaminin islemci sayisina orani ile bulunur[52].

Denklemdeki payda; M(k)’nin LB’ye yakin oldugu durumlarda benzerligin daha
yliksek olmasini dolayisiyla ¢ozlimiin iyilesmesini saglar. Durdurma kriteri, en iyi
¢ozlim iizerinde ilerleme saglamadan gecen belirli bir nesil sayisidir, ayrica bir

zaman sinir1 da verilmistir[52].

Algoritma, 390 6rnek problem {izerinde test edilmistir, her bir igin islem stiresi [1,k]
araliginda uniform dagilimdan se¢ilmistir. Algoritma diger yontemlere gore daha iyi
sonuclar vermistir, Ozellikle uzun islem siireli ve az sayida makinenin oldugu

problemlerde algoritma oldukca etkilidir. Yazarlar, iyi performansin nedeninin
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bagisiklik sisteminin sundugu  yiliksek  ¢esitlilikten  kaynaklandigini
belirtmislerdir[52].

Atolye tipi cizelgeleme problemlerine saglam (robust) ¢oziimler bulmak amaciyla
Jensen ve Hansen tarafindan bir ¢alisma yapilmistir. Gergek bir sistem i¢in optimal
cizelgeler yerine, degisen sartlara gore iizerinde kolayca degisiklik yapilabilecek
cizelgelerin bulunmasinin 6nemine dikkat ¢eken yazarlar, bu amaca yonelik bir
yapay bagisiklik sistemi gelistirmislerdir. Calismada her biri bir miktar genetik dizi
iceren kiitiiphaneler kurulmustur, her dizi bir atdlye tipi problem kiimesi ¢éziimiiniin
bir parcasidir. Atdlye tipi probleme ¢6ziim, her kiitliphaneden dizileri segerek (bu
dizi bir antikordur) ve segilen dizinin kodu ¢oziilerek bulunabilir. Her isin baglama

tarihleri degistirilerek bir antijen kiimesi elde edilir[53].

Bu antijenler, ¢esitli hatalar veya duraksamalar nedeniyle mevcut planlardan farkl
olarak ortaya c¢ikan c¢izelgelere karsilik gelir. Calismada, bir saglamlik Olgiiti
tanimlanmistir. Bu Olgiite gore yapilan degerlendirmeler gostermistir ki, saglam

¢Oziimler mevcuttur ve bu ¢oziimler YBS ile bulunabilir[53].

Hart ve dig., her isin belirli baglama ve bitis tarihlerinin oldugu atdlye tipi
cizelgeleme problemlerinde maksimum gecikmeyi, enazlamak i¢in yapay bagisiklik
sistemi modeli kullanmiglardir. Model iki asamali ¢aligmaktadir. Sistemin birinci
asamasinda, fabrikada en sik kullanilan ortak is ¢izelgeleri modellerini tespit etmek
icin genetik algoritma(GA) ile birlestirilmis bagisiklik sistemi yaklagimi
kullanilmaktadir. ikinci asamada, tespit edilen modelleri kullanarak yeni ¢izelgeler
iiretmek i¢in dogal bagisiklik sistemlerinin kombinatorik 6zellikleri modellenmistir.
Sonuglar, genis capli bir arastirma prosediirii kullanan bir model ile

kargilastirilmistir[54].

Onerilen algoritma oldukca basarili sonuglar vermistir, sdyle ki, daha dnce ortaya
citkan herhangi bir duruma karsilik gelen ¢izelgeler kolaylikla tekrar
olusturulabilmektedir[54].
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Mori ve dig., bir yan iletken liretim hattin1 kontrol etmek i¢in genel bir otonom
dagitilmis sistem tanimlamiglardir. Calismalarinda, iiretim hattinin kontroli bir
ajanlar (agents) kiimesi (detector, mediator, inhibitor ve restoration ajanlari) ile
yapilmaktadir. Her bir ajan iiretim hatt1 ve diger ajanlarla iligki i¢indedir. Bu iligki

omurgal1 bagisiklik sistemindeki iliskiye dayanmaktadir[55].

Ornegin, dedektdr ajanlar, bagisiklik sistemindeki B hiicrelerine karsihik gelir ve
sistemdeki belirli aksakliklar1 tespit etmek icin kullanilir. Sistem pratikte
denenmemesine ragmen, c¢alismada sistemin gercek zamanli karar vermede ve

degisen cevreye uyum saglamada basarili olacagi iddia edilmistir[55].

Dasgupta, ve Forrest, alet hatasi tespiti icin bir yapay bagisiklik algoritmasi
gelistirmislerdir. Metod; bagisiklik sisteminin self (viicut elemanlar1) ve nonself
(yabanci elemanlar) hiicreleri birbirinden ayirmay1 saglayan negatif-secim

mekanizmasindan ilham almistir[56].

Bu uygulamada ‘self’, normal kesme operasyonu degerlerini, “nonself” ise izin

verilen kesme kuvveti farkliliginin 6tesinde herhangi bir sapmay1 belirtir[56].

Onerilen algoritma, torna operasyonlar1 icin bir simiilasyon ¢aligmast ile gosterilmis
ve kalem ucunun bozulmasi durumunda algoritmanin bunu tespit etme performansi
belirlenmistir. Algoritma, tiim test durumlar i¢in kalem ucundaki bozulmalar1 tespit

etmistir[56].

Lee ve dig., yapay bagisiklik sistemini dagitilmig, otonom robot sistemine (DARS-
Distributed Autonomous Robot System) uygulamiglardir. Her robot; bir “B” hiicresi,
her bir ¢evresel durum; bir antijen, bir davranis stratejisi; bir antikor ve bir kontrol
parametresi de bir “T” hiicresi olarak ele alinmistir. Sistemin caligmasinda; ¢evresel
durum degistiginde her robot uygun bir davranis stratejisi segcer ve onun bu davranis
stratejisi iletisim ile diger robotlar tarafindan tetiklenir ve yayilir. Sonugta en g¢ok

kabul goren strateji, kiimenin davranis stratejisi olarak belirlenir. Bu kontrol semasi
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klonal se¢im ve idotopik ag hipotezine dayanir. T hiicre modellemesi kullanilarak,

robotun dinamik ortamlara uyum yetenegi gelistirilmistir[57].

Dasgupta ve Forrest, zaman serileri verilerindeki farklilagmalar1 tespit etmek iizere
bir negatif se¢im algoritmasi Onermislerdir. Zamanla kesme kuvveti degerleri
degismektedir. Izin verilen sapmanin 6tesindeki degerler sistemdeki ‘non-self” leri
belirtmektedir. Sistemin elemanlarini tasvir etmek icin bir ikilik Hamming sekiluzay1
uygulamislar ve algilayicilar ile kodu ¢oOzilmiis veri arasindaki algilamanin
derecesini belirlemek i¢in bir r ardisik bit kurali uygulamislardir. Yazarlar iki veri
seti i¢in sonuglar1 vermiglerdir: bir tornalama operasyonunun kesici dinamikleri ve
bir sentetik sinyal. Eslestirme fonksiyonu ile segilen r-ardigik bitlerinin sayisinin

hatalarin tespitindeki riskin giivenilirligini etkiledigini gostermislerdir[58].



BOLUM 4. STS YAZILIMI GELISTIRME

4.1. Giris

Bu bolimde tez kapsaminda yapay bagisiklik sistemi ile gerceklestirmis
uygulamanin tasarimi i¢in yapilan islemler anlatilmistir. Oncelikle egitim ve test igin
kullanilan veri kiimeleri hakkinda detayli bilgi verilmistir. Uygulamanin en 6nemli
kismini olusturan YBS modelinin yapisi agiklanmis ve YBS modelinin test sonuglari

ise bu boliimiin sonunda sunulmustur.

Uygulamanin gerceklestirildigi programlama dili C# olarak belirlenmistir. Gelismis
fonksiyon tanimlamalarina sahip olmasi, kullanim kolayligi ve genis kullanim

alanlarina sahip olmasi bu dilin se¢ilmesinin baslica nedenlerindendir.

Uygulama alt yapisinda smiflandirma ve saldir1 tespiti icin YBS modeli

kullanilmistir. YBS kullanilmasinin nedenleri sunlardir;

Dogrusal olmama : Dogrusal degisim gostermeyen problemlerin ¢dzimil icin

kullanilabilir.

Ogrenme : Egitim islemi sonucunda YBS sistemleri 6grenme yetenegine sahiptir.

Genelleme : Egitilmis YBS sistemleri sisteme daha dnce gosterilmeyen test 6rnekleri

icin yorumlama yetenegine sahiptir.

Uyarlanabilirlik : YBS, ilgilendigi problemdeki degisikliklere gbre parametre

degerlerini (esik ve affinite) ayarlayabilir.Yani, belirli bir problemi ¢6zmek amaciyla
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egitilen YBS, problemdeki degisimlere gore tekrar egitilebilir ve degisimler devamli

ise gercek zamanda da egitime devam edilebilir.

Uygulama alanlar1 : YBS sistemleri siniflandirma, ses tanima, karakter tanima, robot
kontrolleri, resim isleme ve yliz tanima sistemlerinde basarili sonuglar veren

sistemlerdir.

Gelistirilen uygulama 4 modiilden olugsmaktadir. Uygulamanin modiil yapis1 Sekil

4.1 de gosterilmistir.

Cn Iglermler Egitim
Egitim Egitimi
Saysallagtrma | —»  Verilerini  [—m Gergellegtir
Ok
¥
L Egitim Egitim
Mormalizasyon »  Onlglemler Tulodili - Bilgilerini
Sakla
» 3

> le——
¥ ¥

Test Test
Soraglar Iiodili - Bilgilerini

Sakla

Test Testi
La Verilerini  [—» Cergeklestir

Seonuglar s Test

Sekil 4.1 Uygulama modiil yapisi

Uygulamanin genel isleyis prensipleri incelendiginde sisteme girig olarak verilen

egitim ve test veri setlerinin belirlenmesi 6nceliklidir.

4.2. Veri Setlerinin Belirlenmesi

Sistemin egitim ve test asamalarinda kullanilmak tizere veri kiimeleri elde edebilmek
icin literatiirde yapilan benzer calismalar incelenmistir. Bunlardan, DARPA ve
KDD’99 wveri kiimeleri Bolim 2’de aciklanmistir. DARPA veri kiimelerinin

incelenmesinden edinilen bilgiler 1s18inda olusturulan KDD’99 veri kiimeleri
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sistemimizde kullanilmak {izere secilmistir. Uygulama ornegini gelistirmek igin

KDD’99 veri kiimelerinden alinan verilerin format1 Tablo 4.1°de gosterilmistir.

Tablo 4.1. Veri kiimesi 6rnegi

0,udp,private,SF,105,146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,
1.00,0.00, 0.00,255,252,0.99,0.01,0.00,0.00,0.00,0.00,0.00,0.00,snmpgetattack.
1tep,smtp,SF,3170,329,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,1,2,0.00,0.00,0.00,0.00,
1.00,0.00, 1.00,54,39,0.72,0.11,0.02,0.00,0.02,0.00,0.09,0.13,normal.
0,tcp,http,SF,297,13787,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,
1.00,0.00, 0.00,177,255,1.00,0.00,0.01,0.01,0.00,0.00,0.00,0.00,normal.

Verilerin kullanilabilmesi i¢in siitunlara ayrnistirilmast ve bazi 6n islemlerden
gecmesi gereklidir. Bu veri hazirlama islemlerin yapilabilmesi i¢in uygulama

igerisine On iglemler modiilii eklenmistir.

4.2.1 On islemler

KDD’99 veri kiimesinde, tek bir 6rnege ait olan her veri satirindaki 42 farkl alan,
birbirlerinden ayrilmigtir. Tablo 4.2°de 6zelliklerine gore siitunlara ayrilmis veriler

gosterilmistir.

Tablo 4.2. Ozelliklerin ayristirilmis formu

0 udp private SF 105 146 ... ... ... 0.00 0.00 0.00 0.00 snmpgetattack.
1 tcp smtp SF 3170329 ... ... ... 0.02 0.00 0.09 0.13 normal.
0 tcp http SF 297 13787 ... ... ... 0.00 0.00 0.00 0.00 normal.

Stitunlara ayrilan bu verilerden bazilar1 sayisal formatta olmadigindan, YBS’de veri
olarak kullanilabilmesi i¢in, sayisal formata ¢evrilmesi gerekmektedir. Bu ihtiyagtan
dolay1 veri kiimesinde yer alan protokol, servis, bayrak (flag) ve saldir1 tipleri
alanlarinin sayisal forma doniistiiriilmesi gergeklestirilmistir.Sayisallastirma islemleri
KDD’99 standartlarina gore yapilmistir. Bu alanlardaki veriler ve sayisal karsiliklar

Tablo 4.3, Tablo 4.4, Tablo 4.5, Tablo 4.6 ve Tablo 4.7°de verilmistir.



52

Tablo 4.3. Saldir1 isimlerinin sayisal forma doniistiiriilmesi [39]

Sayisal Deger Saldin Tiri
0 normal.

apache2.
back.
buffer overflow.

fip write.

guess passwd.
httptunnel.
httptunnel.
imap.

ipsweep.
land.
loadmodule.

mailbomb.

mscan.

multihop.

named.

neptune.

nmap.

perl.
phf.
pod.

portsweep.

processtable.

ps.
rootkit.

saint.

satan.

sendmail.

smurf.

snmpgetattack.

snmpguess.

Spy
sqlattack.

teardrop.

udpstorm.

warezmaster.

worm.

xlock.

XSNoop.

WA |~ AN |WIRARRARNRARIND=WIWINR =[N W =INDRR|R=INDWN (=W W[

xterm.

Saldir1 isimleri KDD °99 organizasyonunda belirlenen siiflara ayrilmistir. Yukarida

belirlenen sayisal degerler ve karsiliklar1 olan smif bilgisi Tablo 4.4’te verilmistir.



Tablo 4.4. Saldir1 siniflar1 ve siniflarin sayisal degerleri [39]

Sayisal Deger Sinif
0 normal
1 probe
2 denial of service (DOS)
3 user-to-root (U2R)
4 remote-to-local (R2L)

Tablo 4.5. Servis isimlerinin sayisal forma doniistiiriilme tablosu [39]

Servis Sayisal Servis Sawisal
Degeri Degeri
http 0 eXec 33
smitp 1 printer 34
finger 2 efs 35
domain n 3 courier 36
auth 4 uucp 37
telnet 3 klogin 38
fip 6 kshell 39
eco_1 7 echo 40
nip_u g discard 41
ecr_1 9 systat 42
other 10 supdup 43
private 11 150_tsap 44
pop_3 12 hostnames 45
fip_data 13 csnet_ns 46
e 14 pop_2 47
time 13 sunrpec 48
mitp 16 uucp_path 49
link 17 netbios_ns 50
remote_job 18 netbios_ssn 51
gopher 19 netbios_dgm | 52
ssh 20 sgl net 33
name 21 vinnet 54
whois 22 bap 35
domain 23 Z39 50 56
login 24 Idap 57
mmap4 25 netstat 58
daytime 26 urh 1 59
ctf 27 X11 60
nnep 28 urp i 61
shell 29 pm_dump 2
IRC 30 tfip u 63
nnsp 3l tim_1 64
hitp 443 32 red 1 63

53
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Tablo 4.6. Protokol isimlerinin sayisal doniigiimleri [39]

Protokol Sayisal Degeri
Tep 0
Udp 1
Temp 2

Tablo 4.7. Bayrak (Flag) isimlerinin sayisal forma doniistiiriilmesi [39]

Bayrak Sawisal
(Flag) Degeri
SO

51

52

53

SF

SH

OTH
REJ
RSTO
RSTOSO
RSTR

Ll KL= [ =N L Fa ) RUESY QRN RUPER J U Doy o

Sayisal formata doniistiirme islemi sonucunda veri goriiniimii Tablo 4.8. verilmistir.

Tablo 4.8. Sayisal forma doniistiirme sonrasi veri gorinimil

01114105146......... 0.00 0.00 0.00 0.00 4
10143170329 ... ... ... 0.02 0.00 0.090.13 0
000429713787 ... ... ... 0.00 0.00 0.00 0.00 0

Sayisal formata doniistiirme isleminin ardindan her bir 6zellik i¢in sayisal degerlerin
dagilimi incelenmigstir. Dagiliminin ¢ok farklilik gosterdigi bazi ozelliklerin
normalize edilmesinin faydali olacagi goriilmistiir. Bu sebepten dolayr hazirlik

islemlerine normalizasyon islemi de eklenmisgtir.
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4.2.2. Egitim veri kiimesi

Gelistirilecek olan egitim veri kiimesi igerisinde, hangi siniftaki verilerden ne kadar
yer alacagina karar verilmelidir. Tercih edilen durum, en ¢ok karsilasilan siniflari
icinde barindiran bir veri kiimesidir. Ancak sistemin yapisina gore, daha dnceden
elde edilen istatistiksel sonug verileri sayesinde, en ¢ok karsilasilan saldirilarin tespit
edilmesi yararli olacaktir. Veri kiimesi igerisinde yer alacak olan Orneklerinin
miktar1, yine aym istatistiksel verilerle orantili olarak tasarlanabilir. Ornegin bir
sistemde, en ¢ok DoS saldirilart ile karsilasildigi tespit edilmisse, veri kiimesinin

iceriginde DoS saldirilarinin yogun olmasi beklenir.

Bu ihtiyacin karsilanabilmesi amaciyla uygulamada kullanilmak {izere egitim ve test
verilerinin ~ olusturulmasi  i¢in  bir  modiil  gelistirilmistir.  Modiiliin
gergeklestirilmesinin bir diger nedeni de ayristirilmasi gereken baslangi¢ veri setinin
cok biiyilk olmast durumunda manual ayristirmanin miimkiin olamamasidir.
Modiiliin isleyisinde toplam veri seti belirlenen say1 kadar veri setlerine
ayristirilmakta ve bu islem yapilirken siniflarin homojen dagilimi esas alinmaktadir.
Bu tiir bir dagilimin performanst pozitif yonde etkileyecegi bilinmektedir. Bu
uygulama igerisinde KDD ’99 egitim veri seti kullanilacagi icin veri seti bolme
islemi yapilmamistir. Gelistirilen uygulama farkli alanlarda da kullanilmak tizere
tasarlanmis oldugundan ihtiya¢ dahilinde bu kolayliklar da kullaniciya saglanmistir.

Egitim setinde siniflarin sayisal dagilimi Tablo 4.9. de gosterilmistir.

Tablo 4.9. Egitim setindeki sinif sayilari

Sinif Egitim Veri Sayisi

0 97278
1 4107
2 391458
3 52

4 1126
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4.2.3. Test veri kiimesi

Farkl1 egitim veri kiimesiyle egitilen YBS uygulamasi, egitim veri kiimesinden farkl
olan test veri kiimesi ile test edilmistir. Test veri kiimesi KDD’99 dogrulanmis test

veri kiimesinden alinan verilerden olusmaktadir.

Egitim ve test veri kiimelerinde bulunan Ornek sayilari incelendiginde, birbirine
yakin olmayan degerler gdzlenmistir. Ornegin egitim veri kiimesinde bir saldiri
tirinden 1126 6rnek varken test veri kiimesinde 16189 adet 6rnek vardir. Bu durum,
test veri kiimesi i¢in dnemsizken, YBS nin 6grenmesini etkileyeceginden egitim veri
kiimesi i¢in 6nemlidir. KDD’99 veri kiimesinde genel tarama yapildiginda benzer bir
durum oldugu goriilmiistiir. Test setinde siniflarin sayisal dagilimi Tablo 4.10 da

gosterilmistir.

Tablo 4.10. Test setindeki sinif sayilari

Sinif Test Veri Sayisi
0 60593
1 4166
2 229853
3 228
4 16189

4.3. YBS Yapisi

Yapay bagisiklik sistemi kullanilarak gergeklestirilen uygulamanin YBS algoritma
yapist su sekildedir.

Adim 1: Egitim verilerini oku ve antibody populasyonunu olustur.

Adim 2: Esik deger belirle.

Adim 3: Populasyondaki antibody hiicrelerinden klonlama ile yeni antibodyler

olustur.
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Adim 4: Olusan antibody hiicrelerinin affinitelerini mevcut antibody populasyonu ile
test et, affinite degeri esik degeri altinda kalan antibody leri yok et,digerlerini

populasyona ekle.

Adim 5: Eger populasyondaki antibody miktar1 degistiyse, Adim 3 ‘e don.

Adim 6: Test verilerini oku.

Adim 7: Test hiicrelerini egitim sonucu olusan antibody populasyonu ile karsilastir,

siiflandir.

Algoritma adimlarini agiklamak gerekirse;

Adim 1 de Antibody populasyonu baslangi¢ egitim verilerinden olusturulmaktadir.

Adim 2 de egitim isleminin ilk kismu olan esik deger belirleme islemi
gergeklesir.Esik deger ayni sinifa dahil olan veriler arasinda her bir 6zellik i¢in
belirlenen, kabul edilebilir fark degerini ifade eder.Esik degerin belirlenebilmesi igin

baslangi¢ egitim seti kullanilmistir.

Adim 3 ile mevcut populasyon tiiretim ile genisletilir. Egitim verilerinden bilgi
olarak sisteme verilen siniflar bir kiimeyi ifade eder. Klonlama islemindeki amag
smiflar arasindaki hicbir sinifa dahil olmayan bosluklart bir sinifa dahil etmek ve bu

sayede simiflarin tanim alanlarin1 genisletmektir.

Adim 4 ile klonlama ile elde edilen yeni verilerin (tiiretilmis antibody hiicreleri)
saglikli olup olmadigi kontrol edilir. Yani tiiretilmis yeni veriler eger baska siniflarin
kiimesi icine girmis ise bu tiretim yanlhs yapilmistir. Yanlis tiiretilen veri

populasyona dahil edilmez.
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Adim 5 ile eger klonlama basarili ve populasyon genisledi ise yeni tiiretimler halen
yapilabilir demektir, klonlama islemine devam edilmelidir. Aksi taktirde tiiretim

bitmistir ve egitim tamamlanmstir.

Adim 6 ile test verileri okunur. Test islemi i¢in hazir hale getirilir.

Adim 7 de egitim ile olusturulmus son antibody populasyonu ile test verileri
karsilagtirilir.Bu iglem i¢in her bir populasyon verisi ile her bir test verisi sirasiyla
kargilastirilir esik deger sinirlar igerisinde olmak kosulu ile 6zellikler arasindaki
farklardan benzerlik oranlari bulunur.Bu oranlar her bir 6zellik i¢in ayr1 ayr
hesaplanir ,  toplanir ve ortalamasi alinir,sonu¢ oran ilgili test verisinin
karsilastirildig1 egitim verisinin sinifina benzerlik oranidir.Bu orani elde eden egitim
veri sinifi,benzerlik orani ile birlikte test verisinin yanindaki sutunlara yazilir.Elde
edilen yeni basar1 oran1 eger mevcut orandan yiiksek ise bu test verisi bu sinifa
dahildir denir ve yeni oran yine yanindaki siituna yazilir. Bu islem test verisi her bir
egitim verisi ile karsilastirilincaya kadar devam eder. Test verisinin karsilagtirmasi

sonucunda siniflar artik belirlenmisgtir.

4.4. YBS Similatorii

Uygulamanin takip ettigi adimlar su sekildedir;

1. Egitim veri setinin okunmasi ve normalize edilmesi
Egitime baglanmasi

Esik degerlerinin belirlenmesi

Mutasyon ve veri tliretimi

Egitimin tamamlanmasi

Test veri setinin okunmasi ve normalize edilmesi

Siiflandirma isleminin tamamlanmasi

e A T B

Sonuglarin degerlendirilmesi

Uygulama 6n iglemler araytizii Sekil 4.2. de verilmistir.
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Sekil 4.2. Uygulama 6n islemler arayiizii

On islemler arayiiziinde egitim ve test veri seti icin 6n islem secenekleri yer

almaktadir. Bu segenekler su sekildedir;

Dosya doniistirme islemi : Veri setleri igerisinde sayisal olmayan verileri

sayisallastirmak icin kullamlir.Ornegin veri setlerinde yer alan saldir1 isimleri bu

sekilde sayisallastirilmistir.islem sonucunda olusan veriler diske kaydedilir.

Sonu¢ sayilarinin belirlenmesi islemi : Veri setindeki verilerin 6zellik sayisi

,stoplamda tekil ka¢ siifin yer aldig1 ve 6zellikleri ayirmada kullanilan ayracin ne

oldugu uygulama tarafindan tespit edilebilmektedir.islem sonucu bilgileri diske

kaydedilir.
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Smiflarin belirlenmesi islemi : Veri setinde hangi siniftan ne kadar veri oldugunun
belirlenme islemidir.Simif sayilar1 elde edildikten sonra diske txt formatinda
kaydedilir.Benzer sekilde istatistiki calismalarinin yapilabilmesi i¢in ikinci bir dosya

olarak excell formatinda kaydedilir.

Normalizasyon islemi : Verilerin her bir 6zelliginin minimum ve maximum degerleri
bulunmakta ve bu degerler esas alinarak her bir 6zellik 0 — 1 arasinda normalize

islemine tabi tutulmaktadir. Normalizasyon sonucu da olusan veri dosyasi diske

kaydedilir.

Veri setlerinin olusturulmas: islemi : Bu 6zellik oncelikle biiyiik veri setlerinin
kullanilacagi durumlar i¢in diisliniilmiistiir.Giris olarak verilen veri dosyasi, araylizde
belirlenen say1 kadar veri setlerine boliinmektedir ve sonuglar ayr1 dosyalarda

arsivlenmektedir.

Islem loglar1 ile yapilan bu islemlerin durumu, geldikleri asama kullaniciya bilgi

amagli gosterilmektedir.

Egitim dosyasinin okunmasi : Yolu gosterilen egitim veri dosyasi sistem tarafindan
okunur ve oOzelliklerine ayristirilir.Bu sayede egitim populasyonu ,ybs diliyle

antibody baslangi¢ populasyonu olusturulmustur.

Esik deger belirleme islemi : Okunan egitim ve test veri setleri baz alinarak 6grenme
algoritmalarindan ilki olan esik deger belirleme islemi gerceklesir.Buradan elde
edilen degerler belirli islem araliklar1 ile saklanir, bu sayede egitim ile 6grenen
sistemin Ogrenme diagrami olusturulur ve bu araliklarda elde edilen test basari
durumu da diagram olarak olusturulmaktadir.Buradan elde edecegimiz bilgiler
dogrultusunda egitimi bitirmemiz gereken iterasyon sayisi ve maximum basarinin
saglandig1 esik degerler belirlenmis olur.Esik deger belirleme isleminde Oklit

bagintis1 kullanilmastir.
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Tiretim islemi : Olusturulan antibody populasyonundan mutasyon ve klonlama
teknikleri ile yeni tiiretimler yapilmakta ve egitim populasyonu genisletilmeye

calisiimaktadir Bu asama ile egitim sona ermistir.Ornek tiiretim islemi Sekil 4.3.’de

gosterilmistir.
0 0 0,02 005.. ........002 0 0,09 0,13 0
0 0 0 005.. ..........001 O 0 0 0
0 0 0,02 005.... .. ....001 O 0 0 0

Sekil 4.3. Tiiretim islemi

Tiiretim islemi sirasinda tiiretilen yeni antibody hiicresinin affinity kontrolii i¢in

kullanilan algoritma Sekil 4.4. ‘de gosterilmistir.

Az =10
for (n=Lin < N;n++)
{
= | eger [Ab;j(n) — Ag;| < E
Ar= 2.9, 8 {{:u diger

if  (dp < Af)
Ap = Ay
¥y = Ab;in) 'nin simh
o
}
if (¥y=1Y¥;) then (4b) populasyonuna Ag;'iekle
Ele Ag;'i yok et

Sekil 4.4. Tiiretim islemi sonrasinda affinity kontrolii

Burada N egitim veri setindeki veri sayisini, 4bi (n) egitim veri setindeki n. antibody

verisini, Agi (n) klonlama sonrasinda olusturulan yeni antibody verisini, Ap baslangi¢
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affinity degerini , Af son affinity degerini, Yf son siif degerini, Yd tiiretim yapilan

antibodynin sinifin1 ifade etmektedir.

Test dosyasinin okunmasi :Test veri dosyasi sistem tarafindan okunur ve
ozelliklerine ayristirilir.Smif sayilar1 belirlenir ve normalizasyon islemine tabi
tutulur. Bu sayede test populasyonu ,ybs diliyle siiflandirilmay1 bekleyen antijen

populasyonu olusturulmus olur.

Test iglemi : Egitim sonucunda olusturulan antibody populasyonu baz alinarak test
verileri sirayla karsilastirilir ve siniflama islemi gergeklestirilir.islem sonucunda elde
edilen basar1 oranlari listelenir.Siniflandirma islemini gergeklestiren YBS algoritmasi

Sekil 4.5. ‘te gdsterilmistir

for(t = L3¢ < Tyt + +)
{"11"_”
for (n=Lin < N,n++)

\

y=$o = {Leler b tl<E
= iger
if [A p = Ag)
{
Ap = Af

Yy = Ab;{n)'nin simh

}

Ag;(t)'nin simh = ¥

Sekil 4.5. Smiflandirma algoritmasi

Burada T son egitim veri setindeki veri sayisini,N test veri setindeki veri sayisini, Abi
(t) son egitim veri setindeki t. antibody verisini, Agi (n) test veri setindeki n. antibody
verisini, Ap baslangic benzerlik degerini , Af son benzerlik degerini, Yf'test verisinin

belirlenen smif bilgisini ifade etmektedir.
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Sonu¢ meniisiinde ise elde edilen basar1 oranlar1 grafiksel olarak gosterilmektedir.
Gelistirilen STS’ nin YBS modiilii egitim ve test sonucu degerlendirme araytizii Sekil

4.6.’da gosterilmistir.

YAPAY BAGISIKLIK SISTEMI

On iglemler | Editim | Test

L

O vanhs %6

B Dodru %694

Sekil 4.6. Sonug ve basar1 degerlendirme arayiizii

Sekil 4.6.°da gosterilen sonu¢ ve basar1 degerlendirme arayiizii, test edilen veri
kiimesi sonuglarinin, elde edilmek istenen sonugclar ile karsilagtirilarak, siniflandirma

isleminde dogruluk ve hata ylizde oranlarini1 vermektedir.



BOLUM 5. SONUCLAR

Egitim ve test asamasinda kullanilan veri setleri KDD ‘99 organizasyonu sonucu
belirlenen veri setleridir. Organizasyon sonucunda olusturulmus veri setleri veri
ornekleri agisindan zengindir. STS calismasi yapan arastirmacilarin kullanabilmesi
amaciyla genis veri setleri olusturulmustur. YBS sistemlerinin diger zeki sistemlerde
oldugu gibi 6grenebilmesi i¢in veri setlerinin dikkatli olusturulmasi gerekmektedir.
KDD ’99 veri setleri uzun siiren c¢alismalar sonucunda bu 6nem dikkate alinarak
olusturulmustur.Veri setlerinde siniflarin homojen dagilimi esas alinmistir.Bu sayede
veri setlerinde her siiftan 6rneklerin yer almasi da saglanmistir.Bu durum egitimi

olumlu yonde etkilemistir. Egitim ve test igslemi icin birer veri seti kullanilmistir.

Veri Ornekleri normalizasyon isleminden geg¢irilmistir.Bu islem sayesinde egitim
asamalarindan olan esik deger belirleme asamasinda gecen siireyi farkedilir derecede
kisaltmistir. Normalizasyon uygulanma durumuna gore sistemin elde ettigi sonuglar

incelenmis ve basar1 sonuclar1 Tablo 5.1 ve Tablo 5.2 ‘de verilmistir.

Tablo 5.1 Normalizasyon iglemi yapilmadan sistemden elde edilen sonuglar

Sinif 2 basari %
0 60342 186 58 3 4 99,59
1 319 3755 92 0 0 90,13
2 5456 984 223413 0 0 97,20
3 131 14 0 76 7 33,33
4 10848 263 0 7 5174 31,76




Tablo 5.2 Normalizasyon islemi yapilarak sistemden elde edilen sonuglar
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Sinif 0 2 4 basari %
0 60351 178 57 3 4 99,60
1 316 3758 92 0 0 90,21
2 5451 984 223418 0 0 97,20
3 126 14 0 81 7 35,53
4 10841 263 0 7 5181 31,80

Normalizasyon sonucunda beklendigi gibi normalizasyon yapilan sistemin sonuglari
ile normalizasyon isleminin yapilmadigi sistemin basar1 sonuglar1 arasinda 6nemli bir
fark bulunmamaktadir. Genis veri setlerinin kullanilmasi durumunda sistemin egitim
stiresini kisaltmak amaciyla normalizasyon iglemi kullanilabilir. Diger karsilagtirma

islemlerinde sistemin normalizasyon uygulanmis sonuglari karsilastirilacaktir.

Ogrenme asamasma gecilmesi ile birlikte sistemin egitim isleminden elde ettigi

sonuclar Tablo 5.3’de verilmistir.

Tablo 5.3 Egitim sonuglari

0 1 2 3 4 Basari %
0 96986 256 36 0 0 99,7
1 306 3778 23 0 0 92
2 4376 321 386761 0 0 98,8
3 27 1 0 24 0 47
4 624 18 0 0 484 43

Egitim asamasi sonuclar1 incelendiginde sistemin egitim sonrasinda yine egitim
verilerine verdigi sonuglar bagarili olarak nitelendirilebilir. Ancak bu tiir sistemlerde,
sistemin egitim veri setini ezberleme olasiligi da bulunmaktadir. Bu durumun
anlasilabilmesi i¢in egitim siirecinde, belirlenen iterasyon araliklarinda test verileri
ile sistem test edilmelidir. Egitim basar1 egrisi ¢ikarilir ve o andaki test basari

durumu takip edilirse egitimin nerede durdurulacagina karar verilebilir ve sistemin
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ezber yapmasi engellenmis olur. Bu ihtiya¢ belirlenmis ve sistemin egitim siireci

izlemeye alinmustir. Sistemin egitim egrisi Sekil 5.1°de verilmistir.

120

100 -

80 -

—e— Egitim
—— Test

60

40

Basari Yiizdesi

20

0\\\\\\\\\\\
12 3 4 5 6 7 8 9 10 1112

iterasyon Sayisi (x100)

13 14

Sekil 5.1 Egitim siirecinde egitim ve test basar1 degisimi

Egitim siireci izlendiginde, zeki tekniklerin kullanildig: sistemlerde, egitimin devam
ettirilmesi durumunda  gergeklesen ezberleme durumu, YBS sisteminde agikca
goriilmemistir. Bu duruma smiflarin veri setlerine homojen dagilimi en biiyiik
etkendir. Egitim siirecinde dikkat edilen bir diger durum egitimin devam
ettirilmesine karsin test basar1 oram1 %94 degerini agmamustir. Egitim basar1 oran
%99 olarak belirlenmistir. Egitim islemleri herhangi bir basar1 artisinin artik

yasanmadig1 14 nolu iterasyon asamasinda durdurulmustur.

Gelistirilen uygulama sonucunda elde edilen test sonuglar1 Tablo 5.4.°de

sunulmustur.



Tablo 5.4 Simiilator test sonuglari

Sinif 0 1 2 4 basari %
0 60351 178 57 3 4 99,60
1 316 3758 92 0 0 90,21
2 5451 984 223418 0 0 97,20
3 126 14 0 81 7 35,53
4 10841 263 0 7 5181 31,80
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Yiiksek basar1 ile Ogrenen sistemin, Tablo 5.1.°de gosterilen test veri kiimesi
sonuclari ile basarili oldugunu ve egitim setinde olmayan yeni saldirilari tiplerinin de
algilandigin1 gostermektedir. KDD °99 organizasyonunda belirlenen en yiiksek basari

degerine sahip olan ¢alismanin sonug degerleri Tablo 5.5. ‘de verilmistir.

Tablo 5.5. KDD ’99 en yiiksek basari oranini gergeklestiren ¢alismanin sonuglari

Sinif 0 1 2 4 basari %
0 60262 243 78 4 6 99,5
1 511 3471 184 0 0 83,3
2 5299 1328 223226 0 0 97,1
3 168 20 0 30 10 13,2
4 14527 294 0 8 1360 8,40

Iki sistem birbiriyle karsilastirildiginda YBS sisteminin KDD *99 organizasyonunda
belirlenen en basarili yontemden daha basarilt oldugu goriilmektedir. Nitekim test
sonuclarina gore 3 ve 4 nolu simiflarin basari degerlerinin halen diigiik seviyelerde
oldugu goriilmektedir. Bu durumun sebebi bu siniflara ait veri setlerinde az sayida
veri bulunmasi en biiylik etkendir. Bunun disinda siniflandirma isleminde 6zellik
degerlerinin agirliklart esit olarak degerlendirilmistir ve bir smifa dahil ederken
ortalama benzerlik dikkate alinmistir. Eger 6zellikler farkli agirlik degerlerine sahip
ise ortalama benzerlik 3 ve 4 nolu smiflarin belirlenmesini etkilemis olabilir ve

agirliklar oOzelliklere dagitmis diger simiflar bu durumda ortalama benzerlik
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karsilastirmasinda daha yiiksek basariya ulagsmis olabilmektedir. Bu durum egitimi
etkilemistir. Basar1 oranlarinin yiikselebilmesi i¢in bu siniflara ait daha ¢ok 6rnek
veri , veri setlerine dahil edilebilir ve siniflandirmada 6zelliklerin agirlik degerleri de

dikkate alinabilir.

Sistemden elde edilen sonuglardan birisi de sistemin STS sistemi olarak kullanilmast

durumunda elde edilebilen degerlerdir. Bu bilgiler su sekildedir,

Tespit etme orani: Normal olan bir durumun normal, saldir1 olan bir durumun da
saldir1 olarak sistem tarafindan belirlenebilmesi,
Yanlis alarm: Saldir1 olmadig1 halde sistemin saldir1 olarak yorumladigi durumlar,

Yanlis pozitif: Saldir1 olan bir durumun normal olarak degerlendirilmesidir.

0% %

m tespit etme orani
m yanlig alarm
O yanlig pozitif

93%

Sekil 5.2. STS degerlendirme sonuglari

Sekil 5.2.’de gosterilen STS degerlendirme sonucuna gore test edilen veri kiimesi
sonuglarinin, elde edilmek istenen sonuclar ile karsilastirilarak, tespit etme orani,
yanlis alarm ve yanlis negatif oranlar1 hesaplanmistir. Sonuglar sistemin bilgisayar ve
bilgi gilivenliginde kullanilabilecek bagarili bir STS uygulamas: oldugunu

gostermektedir.
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Elde edilen sonuglar sistemin basarili oldugunu ve YBS’nin zeki STS’ler igin

oldukca basaril1 bir yontem oldugunu gostermektedir.

Gelistirilen sistem ayni zamanda genel bir siniflandirma ve tanima sistemi olarak
kullanilabilir. Degisik problemler ile ilgili veri setlerinin sisteme giris olarak
verilmesi durumunda sistem ilgili problem i¢in egitilebilir, ilgili problemi
ogrenebilir. Bu 6zelligi ile herhangi bir siniflandirma ve tanima problemi i¢in genel
bir simiilatordiir. Uygulama benzer sekilde hastalik tanist yapmak amaciyla bagka

caligmalarda da kullanilmistir[59].



BOLUM 6. TARTISMALAR VE ONERILER

Yapilan calismada, hizli ve etkili bir problem ¢ézme teknigi olan yapay bagisiklik
sistemleri incelenmis,literatiir incelemesinden elde edilen bilgiler dogrultusunda,
YBS tabanli saldir1 smiflandirma yapabilen zeki bir sistem gelistirilmistir.. Yapay
bagisiklik sistemleri, yapay sinir aglar1 ve genetik algoritmalara benzer sekilde, bazi
biyolojik sistemlerin 6zet modelleridir ve birgok alanda uygulamasi bulunmaktadir.
Calismada oncelikle Yapay Bagisiklik Sistemleri’nde kullanilan dogal bagisiklik
mekanizmalari, bu mekanizmalara dayanan algoritmalar verilmistir. Bu modeller ile
farkli problemlerin ¢oziimleri igin yapilmis calismalardan bahsedilmistir. Bu
caligmalardaki sonuglara gére YBS farkli uygulama alanlarinda oldukg¢a tatmin edici
sonuglar vermistir. Gergeklestirilen STS tasarimindan elde edilen sonuglar ¢alisma

igerisinde sunulmustur. Elde edilen sonuglardan;

YBS’nin saldir1 tespit tasariminda basarili oldugu goriilmiistiir.

YBS’nin basarisinda saldirilarin dogru sekilde tespit edilebilmesi i¢in uygun veri

kiimesi tasariminin énemli oldugu goriilmiistiir.

YBS’nin siniflandirma kriterlerinden olan esik deger gibi degerlerin sistemden

sisteme ve farkli uygulama alanlaria gore degisiklik gdsterecegi bilinmektedir.

Normalizasyon islemleri YBS’nin basart oraninda 6énemli bir degisim yaratmamast

karsin, egitim siirecinde gegen siireyi onemli dl¢iide azaltmaktadir.

Veri setlerindeki ozelliklerin smiflart belirleyicilik agirliklart belirlebilir ise elde

edilen basar1 orani arttirilabilir.
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Egitim ve test verilerinin sayisinin fazla olmasina karsin tamaminin kullanilmasinin
yuksek hesaplama zamani gerektirdigi ve yapilan testler sonucunda az sayida 6rnegin
oldugu wveri kiimeleri kullanildiginda saldir1 tespitinde basarinin  diistiigi

gorilmiistiir.

Tasarlanan YBS yapisi kolaylikla gercek-zamanlt uygulamalarda
kullanilabilmektedir.

Kullanilabilecek birden c¢ok oOgrenme algoritmasi oldugundan dolay1, farkl

algoritmalarda basar1 ortalamasinin degisebilecegi goriilmiistiir.

Calisma genel olarak degerlendirildiginde;

Ulkemizde saldir1 tespit sistemlerine yonelik yeterli calismanin bulunmadig

gOrlilmiistiir.

Ulkemizde saldir1 tespit sistemlerine yonelik kullanilabilecek bir veri kiimesi

tasariminin bulunmadig goriilmiistiir.

Literatiirde, veri kiimesi olusturmak i¢in yapilan caligmalarin giincel olmadigi

gorilmiistiir.

Literatiirde, kullanilabilecek veri kiimelerini istege uygun formatlara doniistiirmek
icin bir yazilimin bulunmadigi, bu sebepten dolay1 format doniisiimleri i¢in uzun

calisma siirelerinin gerektigi anlasilmigtir.



EKLER

EK-1 DARPA 1998 6rnek veri kiimesi

1 01/23/1998 16:56:12 00:01:26 telnet 1754 23 192.168.1.30 192.168.0.20 O -
201/23/1998 16:56:15 00:00:13 ftp 1755 21 192.168.1.30 192.168.0.20 O -
301/23/1998 16:56:17 00:00:01 smtp 43493 25 192.168.0.40 192.168.1.30 0 -

4 01/23/1998 16:56:17 00:00:00 auth 1756 113 192.168.1.30 192.168.0.40 O -
501/23/1998 16:56:19 00:00:01 smtp 43494 25 192.168.0.40 192.168.1.30 0 -

6 01/23/1998 16:56:19 00:00:00 auth 1761 113 192.168.1.30 192.168.0.40 0 -

7 01/23/1998 16:56:19 00:00:01 ftp-data 20 1762 192.168.0.20 192.168.1.30 0 -

8 01/23/1998 16:56:22 00:00:00 ftp-data 20 1767 192.168.0.20 192.168.1.30 0 -
901/23/1998 16:56:24 00:00:02 ftp-data 20 1768 192.168.0.20 192.168.1.30 0 -
10 01/23/1998 16:56:25 00:01:01 telnet 1769 23 192.168.1.30 192.168.0.20 0 -

11 01/23/1998 16:56:27 00:00:00 ftp-data 20 1770 192.168.0.20 192.168.1.30 0 -
12 01/23/1998 16:56:36 00:00:03 finger 1772 79 192.168.1.30 192.168.0.20 O -

13 01/23/1998 16:56:42 00:00:03 smtp 1778 25 192.168.1.30 192.168.0.20 0 -

14 01/23/1998 16:56:43 00:00:03 smtp 1783 25 192.168.1.30 192.168.0.20 0 -

15 01/23/1998 16:56:45 00:00:00 http 1784 80 192.168.1.30 192.168.0.40 1 phf
16 01/23/1998 16:56:49 00:00:14 ftp 43504 21 192.168.0.40 192.168.1.30 0 -

17 01/23/1998 16:56:56 00:00:00 ftp-data 20 43505 192.168.1.30 192.168.0.40 0 -
18 01/23/1998 16:56:57 00:00:00 ftp-data 20 43506 192.168.1.30 192.168.0.40 O -
19 01/23/1998 16:56:59 00:00:00 ftp-data 20 43508 192.168.1.30 192.168.0.40 0 -
21 01/23/1998 16:57:00 00:00:00 ftp-data 20 43509 192.168.1.30 192.168.0.40 O -
22 01/23/1998 16:57:02 00:00:00 ftp-data 20 43510 192.168.1.30 192.168.0.40 O -
24 01/23/1998 16:57:13 00:00:48 telnet 43516 23 192.168.0.40 192.168.1.30 0 -
2501/23/1998 16:57:15 00:00:12 ftp 1787 21 192.168.1.30 192.168.0.20 0 -

26 01/23/1998 16:57:16 00:00:01 http 1788 80 192.168.1.30 192.168.0.40 0 -

27 01/23/1998 16:57:19 00:00:02 http 1789 80 192.168.1.30 192.168.0.40 0 -

29 01/23/1998 16:57:20 00:00:05 smtp 43519 25 192.168.0.40 192.168.1.30 0 -
30 01/23/1998 16:57:22 00:00:00 auth 1790 113 192.168.1.30 192.168.0.40 0 -

31 01/23/1998 16:57:23 00:00:02 http 1796 80 192.168.1.30 192.168.0.40 O -

32 01/23/1998 16:57:24 00:00:00 ftp-data 20 1801 192.168.0.20 192.168.1.30 0 -
33 01/23/1998 16:57:26 00:00:00 ftp-data 20 1802 192.168.0.20 192.168.1.30 0 -
34 01/23/1998 16:57:27 00:00:02 http 43521 80 192.168.0.40 192.168.1.30 0 -
3501/23/1998 16:57:27 00:00:03 http 1804 80 192.168.1.30 192.168.0.40 O -

36 01/23/1998 16:57:31 00:00:01 http 43522 80 192.168.0.40 192.168.1.30 0 -

37 01/23/1998 16:57:34 00:00:02 http 1806 80 192.168.1.30 192.168.0.40 O -

38 01/23/1998 16:57:37 00:00:02 http 43524 80 192.168.0.40 192.168.1.30 0 -

39 01/23/1998 16:57:37 00:00:02 http 1807 80 192.168.1.30 192.168.0.40 O -

41 01/23/1998 16:57:40 00:00:02 http 43525 80 192.168.0.40 192.168.1.30 0 -

42 01/23/1998 16:57:41 00:00:02 http 1808 80 192.168.1.30 192.168.0.40 0 -
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43 01/23/1998 16:57:44 00:00:03 http 43526 80 192.168.0.40 192.168.1.30 0 -
44 01/23/1998 16:57:45 00:00:01 http 1810 80 192.168.1.30 192.168.0.40 0 -

45 01/23/1998 16:57:47 00:00:00 finger 1811 79 192.168.1.30 192.168.0.20 O -
46 01/23/1998 16:57:48 00:00:03 http 43527 80 192.168.0.40 192.168.1.30 0 -
47 01/23/1998 16:57:48 00:00:02 http 1814 80 192.168.1.30 192.168.0.40 0 -

48 01/23/1998 16:57:52 00:00:02 http 43528 80 192.168.0.40 192.168.1.30 0 -
49 01/23/1998 16:57:53 00:00:03 http 1816 80 192.168.1.30 192.168.0.40 0 —

50 01/23/1998 16:57:55 00:00:03 http 1818 80 192.168.1.30 192.168.0.40 O -

51 01/23/1998 16:57:55 00:00:01 finger 1820 79 192.168.1.30 192.168.0.20 0 -
53 01/23/1998 16:57:57 00:00:02 smtp 1826 25 192.168.1.30 192.168.0.20 0 -
54 01/23/1998 16:57:59 00:00:02 http 1830 80 192.168.1.30 192.168.0.40 O -
5501/23/1998 16:57:59 00:00:04 smtp 1832 25 192.168.1.30 192.168.0.20 0 -
56 01/23/1998 16:57:59 00:00:03 http 1833 80 192.168.1.30 192.168.0.40 O -

57 01/23/1998 16:58:02 00:00:03 finger 1834 79 192.168.1.30 192.168.0.20 O -
58 01/23/1998 16:58:03 00:00:02 http 1835 80 192.168.1.30 192.168.0.40 O -

59 01/23/1998 16:58:03 00:00:02 http 1836 80 192.168.1.30 192.168.0.40 O -

60 01/23/1998 16:58:04 00:00:01 http 43529 80 192.168.0.40 192.168.1.30 0 -
61 01/23/1998 16:58:06 00:00:02 http 1837 80 192.168.1.30 192.168.0.40 O -

62 01/23/1998 16:58:06 00:00:02 http 1838 80 192.168.1.30 192.168.0.40 O -

63 01/23/1998 16:58:07 00:00:01 http 43530 80 192.168.0.40 192.168.1.30 0 -
64 01/23/1998 16:58:10 00:00:01 http 1839 80 192.168.1.30 192.168.0.40 O -

65 01/23/1998 16:58:11 00:00:01 finger 1841 79 192.168.1.30 192.168.0.20 O -
66 01/23/1998 16:58:13 00:00:02 http 1844 80 192.168.1.30 192.168.0.40 O -

67 01/23/1998 16:58:13 00:00:19 ftp 43532 21 192.168.0.40 192.168.1.30 0 -

68 01/23/1998 16:58:16 00:00:03 http 1846 80 192.168.1.30 192.168.0.40 O -

69 01/23/1998 16:58:18 00:00:04 finger 1847 79 192.168.1.30 192.168.0.20 O -
70 01/23/1998 16:58:20 00:00:02 http 1848 80 192.168.1.30 192.168.0.40 O -

71 01/23/1998 16:58:20 00:00:00 ftp-data 20 43534 192.168.1.30 192.168.0.40 0 -
72 01/23/1998 16:58:21 00:00:02 http 1849 80 192.168.1.30 192.168.0.40 O -

73 01/23/1998 16:58:22 00:00:17 ftp 1850 21 192.168.1.30 192.168.0.20 O -

74 01/23/1998 16:58:23 00:00:02 http 1851 80 192.168.1.30 192.168.0.40 O -

75 01/23/1998 16:58:24 00:00:02 http 1852 80 192.168.1.30 192.168.0.40 O -

76 01/23/1998 16:58:27 00:00:03 http 1853 80 192.168.1.30 192.168.0.40 O -

77 01/23/1998 16:58:28 00:00:02 finger 1855 79 192.168.1.30 192.168.0.20 O -
78 01/23/1998 16:58:28 00:00:00 ftp-data 20 43536 192.168.1.30 192.168.0.40 O -
79 01/23/1998 16:58:28 00:00:01 ftp-data 20 1854 192.168.0.20 192.168.1.30 0 -
80 01/23/1998 16:58:31 00:00:00 ftp-data 20 43537 192.168.1.30 192.168.0.40 0 -
81 01/23/1998 16:58:31 00:00:02 http 1857 80 192.168.1.30 192.168.0.40 0 -

82 01/23/1998 16:58:31 00:00:01 ftp-data 20 1856 192.168.0.20 192.168.1.30 0 -
83 01/23/1998 16:58:34 00:00:00 ftp-data 20 1858 192.168.0.20 192.168.1.30 0 -
84 01/23/1998 16:58:34 00:00:02 http 1859 80 192.168.1.30 192.168.0.40 0 -

85 01/23/1998 16:58:36 00:00:00 ftp-data 20 1860 192.168.0.20 192.168.1.30 0 -
86 01/23/1998 16:58:38 00:00:02 http 1861 80 192.168.1.30 192.168.0.40 0 -

87 01/23/1998 16:58:38 00:00:00 ftp-data 20 1863 192.168.0.20 192.168.1.30 0 -
88 01/23/1998 16:58:41 00:00:02 http 1864 80 192.168.1.30 192.168.0.40 0 -

89 01/23/1998 16:58:44 00:00:02 http 1866 80 192.168.1.30 192.168.0.40 0 -

90 01/23/1998 16:58:45 00:00:22 telnet 1867 23 192.168.1.30 192.168.0.20 1 guess
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91 01/23/1998 16:58:47 00:00:02 http 1868 80 192.168.1.30 192.168.0.40 O -

92 01/23/1998 16:58:48 00:00:02 http 1869 80 192.168.1.30 192.168.0.40 O -

93 01/23/1998 16:58:48 00:00:11 ftp 43540 21 192.168.0.40 192.168.1.30 0 -

94 01/23/1998 16:58:51 00:00:02 http 1870 80 192.168.1.30 192.168.0.40 O -

95 01/23/1998 16:58:52 00:00:00 ftp-data 20 43542 192.168.1.30 192.168.0.40 O -
96 01/23/1998 16:58:54 00:00:02 http 1873 80 192.168.1.30 192.168.0.40 O -

97 01/23/1998 16:58:57 00:00:00 ftp-data 20 43544 192.168.1.30 192.168.0.40 O -
98 01/23/1998 16:58:57 00:00:01 http 1874 80 192.168.1.30 192.168.0.40 0 —

100 01/23/1998 16:59:00 00:00:02 http 1875 80 192.168.1.30 192.168.0.40 0 —
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EK-2 Saldirilar ve agiklamalari

Back Deamal of service attack agamst apache wabserver whers a client raquests a
UEL contaming many backslashes.

Drct Cmess passwords for a valid user using smiple vanants of the accoumt
name over a telnet connestion

Eject Buffar overflow using eject program on Solanis. Leads to a user-=root
transition if successfl

Fib Buffar cverflow using the ffbeonfizg TNTH system command lsads to root
shall

Foamat Buffer overflow vsing the fdformat UNIE system command leads o root
shall

fip-wiite Femeta FTP user creates thost file m werld wmtable ancnymens FTF
directory and obtains local logm

Cuest T1v to guess password via telnet for suest accommt.

Imap Femeote buffer overflow using imap port leads to root shell

Ipsweep Surveillance swesp performmng either a port sweep or ping on nwlipls
host addreszes.

Land Demal of sarvice where a remote host 15 zent a UDF packe: with the zame
sownce and destmation

Leoadmoduale | Non-stealthy loadmedule attack whoch resets IFS for a nommal user and
creates a root shell

Mhaltthop Multr-day scenano in which a user first breaks mnto one maclme

Meptune Svn flocd demal of service on one or more ports.

Mmap Metwork mapping usmg the nmap tocl. Mode of explorng nebarork will
vary--ophons melade ST

Perlmazic Perl attack which sets the vser 1d to oot . a perl senpt and creates a root
shall

Phf Explottable CGI sevipt which zllows a chent to execute arbitrary
conmuands on 2 machine with 3 musconfigured web server.

Pod Demal of service pmg of death

Portswesp | Surveillance sweep through many perts to determmine which services are
supported on 2 single host.

Footkit Multi-day scenaro where a uszer mstalls one or more components of a
roothat

Safan Metwork probmg tool which looks for well-known weaknesses. Operatas
at three different levels. Leval 0 iz hight

Soomf Demal of service 1emp echo reply flood.

Spy Multi-day scenano m which a user breaks mtc 2 machme with the purpess
of finding important information where the wser mas to avold detection.
Uses several different exploit methods to gam access.

Syslog Demal of semvice for the syslog sevice commects to port 514 with
unresclvable source ip.

Teardrop Damal of sarvice whers mis-fragreentad TTDP packets causs some systems
to reboot.

Warsz User logs into anonymous FTP site and creates a hidden dvectory.

Warezchent |Users downloading :llegal software which was previcusly posted wia
anonvmons F TP by the warezmastar.

Warszmaster | Ancnvmons FTP upload of Warez (wsually illegal copies of copvwited
software) onto FTP server.
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