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OZET

Anahtar kelimeler: Tcp/Ip, Ag Giivenligi, Tehdit Gozetleme Sistemi, Giivenlik
Duvari, Python, Scapy

Elektronik diinyasinin gelismesinde rol oynayan en 6nemli iki unsur; islemci hiz1 ve
bellek kapasitesidir. Bu iki kistast belirleyen kaynaklarin her 18 ayda bir iki katina
cikmasi bilisim teknolojilerindeki gelismelere biiyiik bir ivme kazandirmistir. Bu
gelismelere paralel olarak, kisisel bilgisayarlarin her eve girmesi ve son olarak mobil
araclarin herkes tarafindan yaygin olarak kullanilmasi ile beraber, bilginin dijital
ortamdaki yeri daha da 6nem kazanmigtir. Ayrica internet diinyasinda yasanan hizlh
gelismeler, bilgiye kolay ve hizli erisimi kaginilmaz kilmis, elektrik ve su gibi
internet erigimini de insanoglunun vazgecilmezleri arasina sokmustur.

Bankacilik, ticaret, saglik gibi kisisel ihtiyaglardan, vergilendirme, niifus idaresi,
egitim gibi kurumsal ihtiyaglara kadar bircok islemin internet iizerinden
gerceklestirilebiliyor olmasi, bu islemler sirasinda kullanilan bilgilere ve servislere
yonelik tehditleri de beraberinde getirmektedir. Kritik uygulamalarin iizerinde
kostugu internet alt yapisini olusturan en temel unsur ag yapisidir. Bu nedenle,
hassas bilgilere kars1 yapilan saldirilar ve bu tehditlere karsi alinmasi gereken
onlemler ( ag giivenligi ) biiyilk oranda ag bilesenleri ve standartlar1 iizerinde
gerceklestirilmektedir.

Son yillarda en temel ag bilesenlerine ve standartlarina yapilan basarili saldirilar ag

gilivenligi konusunda teknik analizlerin ve detayli akademik ¢alismalarin gerekliligini
ortaya koymaktadir.
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AUTOMATIZION OF INTRUSION DETECTION SYSTEM &
FIREWALLS TESTING

SUMMARY

Key Words: Tcp/lp, Network Security, Intrusion detection system, Firewall, Python,
Scapy

Two phenomena playing key roles in the electronical world are; processor speed and
memory capacity. Doubling of these resources approximately every 18 months has
been giving a substantial acceleration to development of information technologies. In
paralel to these improvements, with the ever increasing usage and pervasiveness of
personal computers and mobile devices, importance and privacy of the information
has become critical in the digital environment. Moreover, the rapid improvements in
the Internet resulted in accessing data quickly and more importantly easily, in the end
making the Internet Access one of vital resources such as water and electricty.

The fact that nearly all of our needs, from individual ones like banking, commerce,
health to institutional ones such as taxes, education, population administration are
provided via Internet brings the vast threats against the data and services used by
these systems. The single and basic element on which all critical Internet applications
run is the network infrastructure. This is the direct consequence of facing malicious
attacks and researching against these attacks on network level components and
standards.

Extremely critical vulnerabilities found in recent years on the Internet network’s

most basic standards have prioritized the technical analysis and systematic
academical studies on network security.
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BOLUM 1. GIRIS

Internet baglanti teknolojilerinin ( ADSL, WIFI, GPRS ) artmas1 ve ucuzlamasi ile
birlikte bilisim suglarinin sayisi da artmaktadir. Bilisim tehditlerinin énemli bir
kismini igeren ag gilivenligi konusu biiyilk onem tagimaktadir. Ag giivenligi
alanindaki zafiyetlerin teknik analizlerinin gergeklestirilmesi, hem mevcut tehditlere
alinabilecek olan Onlemleri anlamak ve uygulamak icin, hem de yeni tehditleri

sezmek ve onlemek i¢in altyapr olusturmakla saglanacaktir.

Ozellikle ag giivenliginin 6neminin artmasi ile birlikte, ag topolojileri igerisinde
konuslandirilan giivenlik duvari, tehdit gézetleme sistemi gibi uygulamalarin da

giivenligi de 6nem kazanmaya baslamistir.

Elektronik diinyasinin gelismesinde rol oynayan en 6dnemli iki unsur; islemci hiz1 ve
bellek kapasitesidir. Bu iki kistas1 belirleyen kaynaklarin her 18 ayda bir iki katina
cikmasi bilisim teknolojilerindeki gelismelere biiyiik bir ivme kazandirmistir. Bu
gelismelere paralel olarak, kisisel bilgisayarlarin her eve girmesi ve son olarak mobil
araglarin herkes tarafindan yaygin olarak kullanilmasi ile beraber, bilginin dijital
ortamdaki yeri daha da 6nem kazanmustir. Ayrica internet diinyasinda yasanan hizli
gelismeler, bilgiye kolay ve hizli erisimi kagmilmaz kilmis, elektrik ve su gibi

internet erigimini de insanoglunun vazgegilmezleri arasina sokmustur.

Bankacilik, ticaret, saglik gibi kisisel ihtiyaclardan, vergilendirme, niifus idaresi,
egitim gibi kurumsal ihtiyaglara kadar bircok islemin internet iizerinden

gerceklestirilebiliyor olmasi, bu islemler sirasinda kullanilan bilgilere ve servislere



yonelik tehditleri de beraberinde getirmektedir. Kritik uygulamalarin tizerinde
kostugu internet altyapisini olusturan en temel unsur ag yapisidir. Bu nedenle, hassas
bilgilere kars1 yapilan saldirilar ve bu tehditlere kars1 alinmasi gereken 6nlemler ( ag

giivenligi ) biiylik oranda ag bilesenleri ve standartlari {izerinde gergeklesmektedir.

Son yillarda en temel ag bilesenlerine ve standartlarina yapilan basarili saldirilar bu
nedenden dolayr ag giivenligi konusunda teknik analizlerin ve detayli akademik

caligmalarin gerekliligini ortaya koymaktadir.

Bu nedenle bu calisma igerisinde, ornek bir Tcp/Ip ag1 lizerinde konuslandirilmig
giivenlik duvar1 ve tehdit gozetleme sisteminin test adimlarinin otomatize olarak

gerceklestirilmesi isleminin yazilimsal olarak modellenmesi gerceklenmistir.

Bu c¢alisma esnasinda tamamen a¢ik kaynak kod yazilimlar tercih edilmis ve
kullanilmistir. Ilgili topolojinin olusturulmasinda, ilgili topoloji icerisinde tercih
edilen igletim sistemleri ve bu isletim sistemleri iizerinde kosan uygulamalarda,
uygulamanin gelistirilme siireci igerisinde ac¢ik kaynak kod yazilimlar tercih
edilmistir. Ozellikle acik kaynak kod yazilimlarin {icretsiz olarak temin edilebilmesi

ve uygulama kodlarinin incelenebilmesi tercihin birincil sebepleri olmuslardir.

Uygulamanin ger¢eklenmesi i¢in giivelik duvar1 ve tehdit gozetleme sistemlerinin
konuglandirildigit ag topolojileri incelenmis, bu topolojiler icerisinden gergek
diinyada da en ¢ok tercih edilen modellerden bir tanesi sanallastirma teknolojileri

yazilimi kullanilarak ger¢eklenmistir.

Bu c¢alismanin gergeklestirilmesi i¢in ihtiya¢ duyulan gereksinimler asagida

belirtilmistir.



1. Gelistirme ve sunum ortami
1.1. Python
1.2. Scapy
1.3. Komodo Edit
1.4. Vmware Workstation
2. Isletim Sistemleri
2.1. OpenBSD
2.2. Centos Linux
3. Yardimeci Yazilimlar
3.1. Tcpdump
3.2. Pf
3.3. Snort

3.4. Wireshark

1.1. Gelistirme ve Sunum Ortami

Gelistirme ve sunum ortaminda sunulan basliklar ile uygulamanin gelistirilmesinde
kullanilan araglardan bahsedilmistir. Bunlara iliskin detaylar asagida basliklar

halinde belirtilmistir.

1.1.1. Python

Python agik kaynak kodlu yar1 betik, yar1 derlenebilir yazilim platformudur. Web
programlama, veritabani programlama, ag programlama gibi her tiirlii amag icin
kullanilan Python, 6zellikle akademik ve Linux/Unix tabanli uygulamalarda ¢okca
tercih edilmektedir. Hem Windows tabanli isletim sistemlerinde hem de Linux/Unix
tabanli isletim sistemlerinde uygulama gelistirilebiliyor olmasi en biiyiik tercih

sebeplerinden birisidir. Python yazilim dili ile nesneye dayali programlama



gerceklestirmek miimkiindiir. Modiiler yapisi sayesinde istenilen kiitliphaneler ister

statik ister dinamik olarak biitiinlesik bir bicimde kullanilabilmektedir.

Python programlama diline alternatif olarak Perl ya da Ruby gosterilebilir. Ruby’de
Python gibi esnek ve modiiler bir betik programlama dilidir. Bunun yaninda ¢ok sik
kullanilan Perl icinde gerekli modiiller kullanilarak yazilim gelistirilebilmektedir.
Python yazilim dili, bu calisma icerisinde, giivenlik duvari ve tehdit gbézetleme

sistemlerini otomatize olarak test eden uygulamanin gelistirilmesi i¢in kullanilmigtir.

1.1.2. Scapy

Scapy Tcp/Ip protokol kiimesi lizerinde ag paketleri olusturmak ve olusturulan bu
paketler ilizerinde islem gerceklestirebilmek icin tasarlanmis Python yazilim dili
kiitiiphanesidir. Sadece kiitliphane olarak c¢alismasinin yaninda yalniz basina

interaktif olarak kullanilabilmektedir.

Scapy yazilim kiitiiphanesi, bu ¢aligsma igerisinde Tcp/Ip protokol kiimesine ait paket
olusturma, gonderme gibi islemlerin gergeklestirilebilmesi i¢in python yazilim dili

ile birlikte biitlinlesik bir bi¢imde kullanilmustir.

1.1.3. Komodo edit

Komodo basta Python olmak {izere Perl gibi bir¢ok yazilim dili i¢in kullanilan
yazilim gelistirme ortamidir. Hem ticari hem de fiicretsiz olarak temin etmek

mumkinddr.



Komodo Edit basta Python olmak iizere birgok programlama dili i¢in gelistirme
ortami sunmaktadir. Alternatif olarak acik kaynak kod dilinyasinda Emacs
gosterilebilir.  Bunun  yaninda  ticari yazilm  gelistirme  ortamlarinda
kullanilabilmektedir. Komodo Edit, bu c¢alisma icerisinde uygulama gelistirme ara

ylizii olarak kullanilmistir.

1.1.4. Vmware workstation

Isletim sistemleri ve ag alt yapilarin sanallastirma igin kullamlan ve bu konuda farkh
¢Oziimleri olan bir masaiistii kullanim i¢in 6ngdriilen Vmware uygulamasidir. Unix
ve Linux tiirevleri basta olmak lizere hemen hemen biitiin isletim sistemleri i¢in
destegi bulunmaktadir. Biitiin bunlarin yaninda 6zellestirilmis aglarda olusturmak

mumkiindiir.

Vmware sanallastirma diinyasinda en c¢ok ragbet edilen yazilim olarak goze
carpmaktadir. Hem ticretli hem de {iicretsiz kullanim i¢in bulunan yazilimlar ile
farkli amagclar igin farkli hizmetler sunmaktadir. Ozellikle son zamanlarda
sanallagtirma ile bakim, devamlilik, yedekleme gibi islemlerin ucuz ve zahmetsizce
gergeklestirilebilmesinden Otiirli, sanallagtirma yazilimlarina olan ragbet giin
gectikge artmaktadir. Vmware gibi XEN, VirtualBox, QEMU gibi yazilimlar agik
kaynak kod diinyasinda yerlerini almaktadirlar. Burada Vmware Workstation
uygulamasinin tercih edilmesindeki en biiyiik sebep ag uygulamalar i¢in oldukca

esnek sartlar saglamasidir.

Vmware Workstation, bu ¢alisma igerisinde ilgili ag topolojisinin olusturulmasi ve

gerceklenmesi i¢in kullanilmistir.



1.2. isletim Sistemleri

Isletim sistemlerinde sunulan basliklar ile uygulamalarn {izerinde kosacag isletim
sistemlerinden bahsedilmistir. Bunlara iliskin detaylar asagida basliklar halinde

belirtilmistir.

1.2.1. OpenBSD

4.4BSD tabanli en giivenilir BSD tiirevi olarak bilinmektedir. Daha ¢ok gilivenlik
duvar (firewall), tehdit gozetleme sistemi (Intrusion Detection System), sanal 6zel
aglar (Virtual Private Network) gibi giivenlik uygulamalarinda tercih edilmektedir.
Ozellikle pf (Packet Filter) ile biitiinlesik bigimde gelmesi, ¢ok kullanilmasinin en

biiyiik sebeplerinden bir tanesi olarak gdze batmaktadir.

Ozellikle giivenlik denince agik kaynak kod diinyasindan ilk akla gelen isletim
sistemi olan OpenBSD, 10 yilda sadece 2 ciddi agik ile giivenlik konusunda sinifta
kalmstir. Isletim sistemi olarak oldukg¢a giivenli bir ortam sunmasinin yaninda pf
(Packet Filter) giivenlik duvar1 yazilimimin esnek kullanimi ile popiilaritesi oldukg¢a
artmigtir. Alternatif olarak FreeBSD 6.x serisinden sonra pf’in biitiinlesik olarak

gelmesi ile glivenlik duvart uygulamalarinda kullanimi artmustir.

OpenBSD isletim sistemi, bu ¢alisma icerisinde gilivenlik duvari roliindeki sunucu
sistem i¢in kullanilmistir. OpenBSD isletim sistemi ile biitiinlesik olarak gelen pf

giivenlik duvart yazilimi olarak kullanilmugtir.



1.2.2. Centos linux

Centos Linux ¢ekirdegini kullanan bir linux dagitimidir. RedHat Enterprise Linux
kaynak “rpm’’lerinden (Redhat Packet Manager) olusturulmus bir dagitimdir.
Alternatif olarak ylizlerce Linux dagitimi bulunmaktadir ancak RedHat tabanli
olmasit ve yum paket yonetim sisteminin kullaniminin {icretsiz olmasi nedeniyle

Centos dagitimu tercih edilmistir.

Centos, Linux bu g¢aligma igerisinde hem uygulamanin hem de hedef sistemin

iizerinde kosacagi isletim sistemi olarak kullanilmistir.

1.3. Yardimeci1 Yazilimlar

Yardimer yazilimlarda sunulan bagliklar ile uygulamanin gelistirilmesi esnasinda
hata kontrolii ve dogruluk testleri i¢in kullanilan yazilimlardan bahsedilmistir.

Bunlara iligkin detaylar agagida basliklar halinde belirtilmistir.

1.3.1. Tecpdump

Hemen hemen biitiin Unix ve linux tiirevleri ile birlikte 6n taniml olarak gelen ve
komut satirindan ¢alisan, detayli paket analizi gergeklestirmek i¢in kullanilan agik
kaynak kodlu bir yazilimdir. Asagida basit bir kullanimi ve 0&rnek ¢iktisi

gorlilmektedir.



# tcpdump -tttnn -i emO -s 1024 host 192.168.1.2 and port 22

000000 IP 192.168.1.1.22 > 192.168.1.2.1116: P
2548453184:2548453380(196) ack

1937927393 win 33370 <nop,nop,timestamp 2058517610 15146>

023938 IP 192.168.1.2.1116 > 192.168.1.1.22: . ack 196 win 64715
<nop,nop,timestamp

15146 2058517606>
#

Hemen hemen biitiin Linux/Unix dagitimlar1 ile birlikte gelmesi nedeniyle

alternatifsiz ag paket analiz yazilimi olarak kullanilmaktadir.

Tcpdump, bu ¢alisma igerisinde Tcp/Ip protokol kiimesine ait olugturulup gonderilen

ya da alinan paketlerin hedef sistemlerdeki goriintiisliniin alinmasi i¢in kullanilmistir.

1.3.2. Pt

OpenBSD isletim sistemi ile 6n tanimli olarak gelen pf, FreeBSD isletim sistemi
icinde kullanilabilir hale gelmistir. Asagida 6rnek bir kural tanim1 ve agiklamasi yer

almaktadir.

block drop in on emO proto tcp from 192.168.1.1

// emQ ara yiiziine 192.168.1.1 ip adresinden gelen biitiin tcp paketlerini

engelle.

Pf, bu calisma igerisinde giivenlik duvari roliindeki sunucu sistem iizerinde kosan,

giivenlik duvar1 uygulamasi olarak kullanilmistir.



1.3.3. Snort

Tehdit gozetleme sistemi Ozelliklerinin yaninda ¢esitli yazilimlar ile biitiinlesik
olarak tehdit engelleme sistemi (Intrusion Prevention System) olarak da gorev
yapabilen ag¢ik kaynak kodlu bir yazilimdir. Snort, bu c¢alisma igerisinde tehdit

gbzetleme sistemi yazilimi olarak kullanilmistir.

1.3.4. Wireshark

Ethereal yaziliminin 0.99.0 siirlimiinden sonra Wireshark adi ile devam eden detayli
paket analizi gergeklestirmek i¢in kullanilan Linux/Unix ve Windows ortamlarinda

kullanilabilen agik kaynak kodlu bir yazilimdir.

Wireshark, bu calisma igerisinde Tcp/Ip protokol kiimesine ait olusturulup
gonderilen ya da alinan paketlerin hedef sistemlerdeki goriintiisiiniin alinmasi i¢in

kullanilmustir.

1.4. Tez Organizasyonu

Tezin birinci boliimiinde; tez ¢aligmasinin amaci ve bu c¢alisma da kullanilacak olan

gereksinimlerden bahsedilmistir.

Tezin ikinci bolimiinde; giivenlik duvari ve tehdit gozetleme sisteminin test
adimlarinin otomatize olarak gergeklestirilmesi i¢in gerekli sanal laboratuar
ortaminin olusturulmasi, ag topolojisi ve bu ag topolojisi ilizerinde yer alan sunucu
sistemlerin kurulumu, yapilandirilmasi ve yine bu sistemler iizerinde kosacak olan

uygulamalarin kurulum ve yapilandirma adimlarindan bahsedilmistir.
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Tezin tigiincli boliimiinde; uygulamanin gergeklestirilecegi yazilim kiitiiphanesinin

kurulumu ve detayli kullaninmindan bahsedilmistir.

Tezin dordiinci  boliimiinde; tez uygulamasi calistirilarak, uygulamaya ait
detaylardan bahsedilmis bunun yaninda giivenlik duvart ve tehdit gozetleme
sisteminin test adimlar1 Ornek senaryolar ile birlikte otomatik olarak

gergeklestirilmistir.



BOLUM 2. AG TOPOLOJISININ OLUSTURULMASI

Cok hizli bir bigimde gelisen internet diinyasin da giin gectik¢e iyi niyetli olarak
tasarlanan protokol ya da uygulamalar kullanim alaninin artmasi ile birlikte koti
niyetli kisiler tarafindan kotiiye kullanilmaya baslaniyor. Bu hirsiz  polis
kovalamacasi igerisinde kotii niyetli kisiler kadar giivenlik uzmanlar1 da savunma
amagh caligmalar1 gerceklestiriyorlar. Biitiin bunlarin 15181n da ag giivenliginin ne

kadar 6nemli oldugu gercgegi bir kere vurgulanmaktadir.

Ozellikle giiniimiiz topolojilerin de olmaz ise olmazlardan biri olarak yerlerini alan
giivenlik duvarlar1 ve tehdit gozetleme sistemleri, gercek zamanli olarak topoloji
icerisinde yerlerini almaktadirlar. Ozellikle giivenlik duvar1 uygulamalari, gerek
yazilim tabanli gerek ise donanim tabanli, kurumsal topolojilerden kiiclik olcekli

topolojilere kadar kullanim1 zorunlu hale gelmistir.

Giivenlik duvarlar1 genel olarak konuglandirildig1 yere gore gelen ve giden ag trafigi
iizerinde yapilandirmasinda belirlenen kurallara uygun olarak denetim saglamak i¢in
kullanilirlar. Giivenlik duvarlarinin durum korumali ve durum korumasiz olmak
tizere 2 temel tlirli bulunmaktadir. Tehdit gozetleme sistemleri de giivenlik duvari
gibi yapilandirmasinda belirlenen kurallara uygun olarak konuslandirildig: yere gore

gelen ve giden ag trafigi lizerindeki tehditleri sezinlemek i¢in kullanilirlar.

Giivenlik duvari ve tehdit gézetleme sistemlerinin topolojiler icerisin de ag trafigini
kontrol etmek icin ¢esitli konumlart bulunmaktadir. Giivenlik duvar1 ve tehdit
gozetleme sistemlerinin konuslandirilmasinda en ¢ok tercih edilen topolojiler Sekil

2.1, Sekil 2.2 ve Sekil 2.3” de gosterilmistir.



Tehdit Gozetlome Sistemi

Giivenlik Duvan

Sekil 2.1. Giivenlik Duvari ve Tehdit Gozetleme Sistemlerinin Ag Topolojileri Igerisindeki
Muhtemel Konumlari - 1

Tehdit Gozetleme Sistemi

Giivenlik Duvar:
& '
—r—————ili-

——l

Sekil 2.2. Giivenlik Duvari ve Tehdit Gzetleme Sistemlerinin Ag Topolojileri Igerisindeki
Muhtemel Konumlari - 2

12
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- Sufjucu Bolgesi
Giivenlik Duvan g
Tehdit Gozetleme Sistemi L
—.—.—.—% —_—

—_— —_— l __x— r
Sunucu Bolgesi || i

Sekil 2.3. Giivenlik Duvari ve Tehdit Gézetleme Sistemlerinin Ag Topolojileri Igerisindeki
Muhtemel Konumlar1 - 3

Bu ¢alisma da Sekil 2.1, Sekil 2.2 ve Sekil 2.3°de gosterilen topolojiler igerisinden en
cok tercih edilen topolojilerden bir tanesi olan Sekil 2.1’de gosterilen topoloji
kullanilmistir. Calisma igerisin de kullanilacak olan topoloji igerisinde yer alan
sistemlere ait ip adres bilgisi ve rolleri Sekil 2.4‘de gosterilen topolojideki gibi

olmaktadir.
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Sekil 2.4 Genel Ag Topolojisi

Ag topolojisinin gerceklenmesi i¢in birden fazla cihaza ihtiyag duyulmasi
gerekmektedir. Bu hem maliyet hem de tasinabilirlik olmak {izere bir takim
problemleri de beraberinde getirmektedir. Bu islemin tek bir bilgisayar iizerinde
gerceklenmesi icin sanallagtirma yazilimi olan Vmware Workstation kullanilmis ve
topolojinin gergeklenmesin de kullanilmistir. Burada belirtilen topoloji giivenlik
duvari ve tehdit gézetleme sistemlerinin konuslandirilmasin da tercih edilen genel bir

topolojiyi igermektedir.

2.1. Wmware Workstation Kurulumu ve Performans Yapilandirmasi

Vmware sanallagtirma diinyasinda en ¢ok ragbet edilen yazilim olarak goze
carpmaktadir. Hem ticretli hem de {iicretsiz kullanim i¢in bulunan yazilimlar ile
farkli amagclar igin farkli hizmetler sunmaktadir. Ozellikle son zamanlarda
sanallagtirma ile bakim, devamlilik, yedekleme gibi islemlerin ucuz ve zahmetsizce
gergeklestirilebilmesinden Otiirli, sanallagtirma yazilimlarina olan ragbet giin

gectikge artmaktadir. Vmware gibi XEN, VirtualBox, QEMU gibi yazilimlar agik
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kaynak kod diinyasinda yerlerini almaktadirlar. Burada Vmware Workstation
uygulamasinin tercih edilmesindeki en biiyiik sebep ag uygulamalari i¢in oldukca

esnek sartlar saglamasidir.

Vmware Workstation igletim sistemleri ve ag alt yapilarin1 sanallagtirma igin
kullanilan ve bu konuda farkli ¢éziimleri olan bir masaiistii kullanim i¢in 6ngoriilen
Vmware uygulamasidir. Unix ve Linux tiirevleri basta olmak {lizere hemen hemen
biitlin igletim sistemleri icin destegi bulunmaktadir. Biitiin bunlarin yaninda

ozellestirilmis aglarda olugturmak miimkiindiir.

Ag topolojisinin olusturulmasinda kullanilan gerekli donanim ozellikleri ve

yazilimlarin siirlim numaralar1 Tablo 2.1 ve Tablo 2.2°de gosterildigi gibi olmaktadir.

Tablo 2.1. Donanim Ozellikleri

Islemci Intel(R) Core(TM) Duo CPU 1.86GHz

Bellek 4 GB (En az 2Gb)

Tablo 2.2. Kullanilan Yazilimlar ve Stirim Numaralari

Sunucu isletim Sistemi Fedora 9

Sunucu Isletim Sistemi Masaiistii | Xfce

Uygulamasi

Misafir Isletim Sistemi OpenBSD4.4 (Pf), Centos 5.2
Vmware Workstation Siiriim Numarasi 6.5.1-126130

Cekirdek Siiriim Numarasi 2.6.27.12-78.2.8

Sunucu igletim sisteminin “cd” medya ortamindan kurulumu esnasinda KDE (K

Desktop Environment) ve GNOME (GNU Network Object Model Environment)
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olmak {lizere 2 adet masaiistii yonetici uygulamasi sunulmaktadir. Gergeklenecek
olan ag topolojisi i¢in 3 adet misafir isletim sistemi kurulacagindan otiiri,
harcanacak hafiza miktarin1 en aza indirmek i¢in sunucu isletim sistemi tizerinde
masalistlii yoneticisi olarak Xfce tercih edilmistir. Kurulum detaylar1 ve nasil etkin

hale getirilecegi agsagida belirtilmistir.

# yum groupinstall xfce4

# yum install switchdesk-gui
$ switchdesk-helper XFCE

2.1.1. Vmware Workstation kurulumu

Vmware Workstation yazilimi kurulmadan 6nce bazi paketlerin sisteme kurulmasi
gerekmektedir. Bu paketlerin sisteme kurulumu i¢in yum (Yellowdog Updater) paket
yonetim sistemi kullanilmistir. Bu paketlerin  kurulumu i¢in asagidaki adim

1zlenmelidir.

# yum install kernel-devel kernel-header make gee gec-c++

Vmware Workstation yazilimmi sisteme kurmak i¢in “rpm” komutu ilgili

parametreler ile ¢alistirilarak kurulum gerceklestirilir.

# rpm -ivh Vmware-Workstation-6.5.1-126130.1386.rpm

Preparing... HHHHHHEHHHHHHHHE R
[100%]

1:VmwareWorkstation

HHHHHH T R R [100%]

i
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Vmware Workstation uygulamasinda misafir isletim sistemleri on tanimli olarak
sunucu igletim sisteminin sahip oldugu biitiin bellek miktarin1 harcamaktadir. Burada
kullanilacak ag topolojisi ilizerinde 3 adet misafir isletim sistemi kullanilacag:
diisiiniildiigiinde, bellek miktarinin kullaniminda artis olabilecegi ve sunucu isletim
sistemi ilizerinde uygulama gelistirme sirasinda problemler yagama olanag: artacagi
i¢cin, misafir igletim sistemleri tarafindan kullanilacak olan bellek miktar1 kullanimi1
sinirlandirilmalidir.  Bunun i¢in asagidaki adimlar siras1 ile takip edilerek

uygulanmalidir.

“Edit” > “Preferences” > “Memory” segeneklerinden “Host BELLEK for all virtual
machines” boliimiinden ne kadar bellek miktar1 kullanilmas1 gerektigi secilmelidir.

Duruma iliskin ilgili bir 6rnek Sekil 2.5” de gosterilmistir.
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o Preferences + 0O X

Workspace ‘ _Input\ Hot Keys Igisplay ‘ Tools| Memory 'Eriorityl

Reserved Memory

How much host RAM should the system be able to reserve for
all running virtual machines?

Host RaM for all virtual machines:

(L F = | 2004 Hj MB

16 3073

Additional Memory

How should the system allocate memory for virtual machines?

@ bt all virtual machine memory into reserved host RAM

1 Allow some virtual machine memory to be swapped

) Allow most virtual machine memory to be swapped

Swapping virtual memaory allows more virtual machines to be
run but can degrade system performance if the virtual
machines use their memory intensively

@ e

Sekil 2.5. Misafir Isletim Sistemleri Bellek Miktar1 Sinirlandirilmast

Bu islemin gerceklestirebilmesi icin Vmware Workstation uygulamast “root”

kullanict haklari ile ¢aligtiriimalidir.

2.2. Vmware ile Ilgili Tamimlar ve Ag Baglant1 Secenekleri

Misafir igletim sistemi, Vmware Workstation igerisine kurulan isletim sistemlerini
iceren tanimlamadir. Sunucu isletim sistemi, Vmware Workstation yaziliminin
kuruldugu isletim sistemini igeren tanimlamadir. Burada sunucu isletim sistemi

olarak Fedora 9 kullanilmustir.
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2.2.1. Vmware ag baglanti secenekleri

Misafir isletim sistemi i¢in kullanilacak olan ag baglanti seg¢enegine verilen
tanimlamadir. Bu sekilde misafir isletim sisteminin diger misafir isletim sistemleri ve

sunucu igletim sistemi ile nasil haberlesecegi belirlenmektedir.

2.2.2. Vmware ag baglant1 yapilandirmasi

Misafir isletim sisteminin kullanacagi ag baglanti secenekleri i¢in birka¢ yontem
bulunmaktadir. “Bridge network”, ‘“host-only” ve “natf” (Network Adress
Translation) olmak tlizere 3 adet ag baglanti secenegi bulunmaktadir. Bunlarin
disinda istenirse ag baglanti segenegi kullanilmayarak ag erisimi gergeklestirmeden

de misafir isletim sistemi kurularak kullanilmaktadir.

Host only baglanti tiirlinde misafir isletim sistemi sadece sunucu isletim sistemi ile
0zel bir ip adres blogu iizerinden iletisim kurmaktadir. Vmware Workstation igin

kullanilabilen ag baglant1 se¢cenekleri Sekil 2.6° de gdsterilmektedir.
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New Virtual Machine Wizard

Network Type
What type of network do you want to add?

Network Connection

(@ Use bridged networking
Give the guest operating system direct access to an extemal
Ethernet network. The guest must have its own IP address on the
external network.

() Use network address translation (NAT)

(") Use host-only networking

Vmware () Do not use a network connection

Workstation 6

X Cancel l I 4@ Back l ‘ & Next |

Sekil 2.6. Vmware Workstation Ag Baglant1 Secenek Ara Yiizi

2.2.3. Topoloji iizerindeki misafir isletim sistemleri ag yapilandirmasi

Vmware Workstation uygulamasmin kurulumunun ardindan misafir isletim
sistemleri i¢in gerekli ag yapilandirmasi i¢in gerekli sanal aygitlar olusturulmali ve
Tcp/Ip yapilandirmalar gergeklestirilmelidir. Tehdit gozetleme sistemi olarak gorev
yapacak misafir igletim sisteminin, kurban roliindeki misafir sisteme gelen ve giden
tiim ag trafigini dinleyebilmesi i¢in, Vmware Workstation uygulamasi lizerinde 6n
tanimli olarak gelen sanal aygitlar kaldirilmali, bunun yerine yeni sanal aygitlar
olugturulmali ve uygun bir bicimde yapilandirilmalidir. Bunun i¢in “Edif” ->
“Virtual Network” yolundan Vmware ag yapilandirmasini yonetmek i¢in gerekli
panel ekrana gelecektir. Buradan 6n tanimli olarak gelen “vmnet” ve “vmnet8” sanal
ag aygitlar1 kaldirilmalidir. Bu islemlerin nasil gerceklestirilecegi Sekil 2.7, Sekil
2.8, Sekil 2.9, Sekil 2.10, Sekil 2.11 ve Sekil 2.12°da sirasi ile gosterilmektedir.



Virtual Network Editor

Name | Type External Connection | Host Connection DHCP | Subnet IP Address

vmnet0 bridged auto-bridging — — —

vmnetl host-only none vmnetl
vmnets NAT NAT vmnets yes 172.16.84.0

== Add Network... l l = Remove Network

vmnetl

() Bridged (connect VMs directly to the extemal network)

() NAT (share host's IP address with VMs)

® Host-only (connect VMs internally in a private network)

Use local DHCP service to distribute IP addresses to VMs

[«| Connect a host wirtual adapter (vmnetl) to this network

Q Leave blank to automatically select an unused

Fubinat 1D

Subnet |P: |192 168 199 . 0 ] Subnet mask: 255.255.255.0

| © oncel | | D save |

Sekil 2.7. Misafir sletim Sistemi Ag Yapilandirmas1 - 1

Virtual Network Editor

4+ 0 X

| Name | Type External Connection | Host Connection | DHCP | Subnet IP Address

| vmnet0 bridged auto-bridging — — —
smnetd NAT NAT vmnetd yes 17216:84.0

== Add Network... \ l = Remove Network l

vmnets

() Bridged (connect VMs directly to the extemal network)

(@ NAT (share host's IP address with VMs)

() Host-gnly (connect VMs internally in a private network)

Use local DHCP service to distribute IP addresses to VMs

|«| Connect a host virtual adapter (vmnet8) to this network

@ Leave blank to automatically select an unused
rubhnat 1D

SubnetlP: [172 . 16 .84 . 0 | subnet mask: 255.255.255.0

Help [ e Cancel

[ ,ﬁ Save

Sekil 2.8. Misafir Isletim Sistemi Ag Yapilandirmasi - 2
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On tanimli Vmware sanal ag aygitlariim kaldirilmasmimn ardindan ag topolojisi
iizerinde kullanilacak olan misafir isletim sistemleri i¢in gerekli ag aygitlar
olusturulmali ve gerekli yapilandirmalar gergeklestirilmelidir. Bunun i¢in 2 adet
“host only” sanal Vmware Workstation ag aygiti olusturulmalidir. Bu islemleri

gergeklestirmek icin agsagidaki adimlar sirasi ile takip edilmelidir.

@o T + 0%

Name | Type External Connection Host Connection  DHCP | Subnet IP Address

vmnet@ bridged auto-bridging - = =

Add Virtual Network

tetworkrame -

Tpe: () gridged

) NAT
[ <k Add Network... ] I = Remove Network

vmnet0 (@ Host-only

® Bridged (connect VMs directly to the extemal network] Virtual machines are in a private network with your computer

Bridge to: IAutcmath e [ Q Cancel }

() NAT (share host's IP address with VMs)

() Host-only (connect VMs internally in a private network)

Sekil 2.9. Misafir Isletim Sistemi A§ Yapilandirmast - 3

@o virtual Network Editor 0%

Name  Type External Connection  Host Connection DHCP | Subnet IP Address

vmnet0 bridged  auto-bridging — — —
yes  auto-detect #i o Add virtual Network +0x

Network name us\

Type: ) Bridged

vmnet3 host-only none

) NAT
[ o= Add Network... ] [ = Remove Network
et e/ HOSE gy,
OIBye o e o e el k) Virtual machines are in a private network with your computer

© cncel

() NAT (share host's IP address with VMs)

® Host-only (connect VMs internally in a private network)

Use local DHCP service to distribute IP addresses to VMs

[#] Connect a host virtual adapter (vmnet3) to this network

subnetp. | | Subnetmask: 255.255.255.0

@ Leave blank to automatically select an unused
subnet IP

& hewp Q concel & save

Sekil 2.10. Misafir Isletim Sistemi Ag Yapilandirmasi - 4
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Misafir isletim sistemleri i¢in gerekli sanal ag aygitlarinin olusturulmasinin ardindan
bu aygitlar i¢in gerekli ag yapilandirmasi gergeklestirilmelidir. Bu islem yine “virtual

network” paneli aracilig1 ile gerceklestirilebilmektedir.

Virtual Network Editor

Name | Type External Connection | Host Connection | DHCP | Subnet IP Address
vmnetd bridged auto-bridging — — —
vmnet3 host-only none vmnet3 no 172.16.10.0
vmnetd host-only none vmnetd yes  auto-detect

=k Add Network... ‘ [ = Remove Network
vmnet3

() Bridged (connect VMs directly to the extemal network)

() NAT (share host's IP address with VMs)

® Host-only (connect VMs internally in a private network)

[ JUse local DHCP service to distribute IP addresses to VMs!

|#| Connect a host wvirtual adapter (vmnet3) to this network

ubnet|P: 172 . 16 .10 . O | subnet mask: 2552552550
@ Leave blank to automatically select an unused
subnet IP

:@ Help [ e Cancel ‘ [ & Save l

Sekil 2.11. Misafir Isletim Sistemi Ag Yapilandirmasi - 5
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Virtual Network Editor

Name | Type External Connection Host Connection  DHCP | Subnet IP Address
vmnetd bridged auto-bridging — — —
vmnet3 host-only none vmnet3 no 172.16.10.0
vmnet4 host-only none vmnetd no 17216.20.0

=k Add Network... l I = Remove Network
vmnet4

[ Bridged (connect VMs directly to the extemal network)

() MNAT (share host's IP address with VMs)

@ Host-only (connect YMs internally in a private network)

| | Use local DHCP service to distribute IP addresses to VMs

«| Connect a host virtual adapter (vmnet4) to this network

ubnetlP: (172 . 16 .20 . O | Subnetmask: 255.255.255.0
@ Leave blank to automatically select an unused
b A 1D
I @ Help I I Q Cancel l l ,E Save

Sekil 2.12. Misafir isletim Sistemi Ag Yapilandirmasi - 6

Gerekli Vmware sanal ag aygitlarinin olusturulmasinin ardindan ilgili aygitlar
sunucu sistem iizerinde “ifconfig” komutu yardimi ile goriintiilenebilmektedir. Bu

durum Sekil 2.13’de goriilmektedir.

vmnet3 Link encap:Ethernet HWaddr 00:50:56:C0:00:03
inet addr:l72.16.10.1} Bcast:172.16.10.255 Mask:255.255.255.0
ineté addr: esd: : 0:56TT: fecB:3/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:18 errors:0 dropped:0 overruns:0® carrier:0
collisions: 0 txqueuelen:lOO0O
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

vmnetd Link encap:Ethernet HWaddr 00:50:56:C0:00:04
inet addr:172.16.20.1}) Bcast:172.16.20.255 Mask:255.255.255.0
inetb addr: ect U:56TT: fec®:4/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0@
TX packets:18 errors:0 dropped:0 overruns:0 carrier:@
collisions: @ txqueuelen:lOOO
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Sekil 2.13. Olusturulan Vmware Workstation Sanal Ag Aygitlarmin Sunucu Sistem Uzerinde
Goriintiilenmesi
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Ilgili ag topolojisi iizerinde misafir isletim sistemi icin kullanilacak ag ara yiizleri,
atanmig ip adres blogu ve sunucu sistemlerin gorevleri Tablo 2.3’de belirtildigi gibi

olmaktadir.

Tablo 2.3. Kullanilan Isletim Sistemleri, Rolleri ve Belirtimleri

Isletim Rolii Vmware A§ Ara yiizii — Ag | Ip Adres Bilgisi
Sistemi Ara yiizii
Sunucu Fidstester ethO -
(Fedora 9) - vmnet3 172.16.10.1/24
Saldirgan vmnet4 172.16.20.1/24
Misafir Giivenlik vicO ( vimnet3 ) 172.16.10.2/24
(OpenBSD) Duvari vicl ( vmmnet4 ) 172.16.20.2/24
Misafir Kurban ethO ( vmnet4 ) 172.16.20.4/24
(Centos)
Misafir Tehdit ethO ( vmnet4 ) 172.16.20.3/24
(Centos) Gozetleme
Sistemi

2.3. Vmware Yapilandirmasi ve Sistem Acilisin da Aktif hale Getirilmesi

Vmware Workstation uygulamasinin bilgisayara kurulumunun ardindan sistemi
baglatmak ve aktif hale getirmek i¢in asagidaki islemlerin sirasi ile uygulanmasi

gerekmektedir.

# /etc/init.d/Vmware start

# chkconfig Vmware on
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2.3.1. Vmware ag yapilandirmasinin dogrulanmasi ve sunucu sistem iizerinde

uygulanmasi gereken adimlar

Gerekli ag aygitlarinin olusturulmasinin ardindan sunucu sistem iizerinde “route”

komutu ilgili parametre ile ¢alistirilarak yonlendirme tablosu goriintiilenebilir.

# route -n

Kernel IP routing table

Destination  Gateway Genmask Flags Metric Ref Use Iface
172.16.20.0  0.0.0.0 255.2552550 U 0 O 0 vmnet4
172.16.10.0  0.0.0.0 2552552550 U O O 0 vmnet3

Gortldiigii gibi  172.16.20.0/24 ip adres blogu i¢in “vmnet4” ara yiizi
kullanilmaktadir. Bu durumda saldirgan sistemden bu ip adres bloguna giden biitiin
paketler “vmnet4” ara yiizii lizerinden direkt olarak gidecektir. Halbuki ag topolojisi
tizerinde bu paketlerin “vmnet3” ara yiizii lizerinden gitmesi istenmektedir. Bunun
icin bu yonlendirme silinip yerine bu ag i¢in gidecek olan paketlerin 172.16.10.2 ara

yliziine gitmesini saglayacak yonlendirme belirtilmelidir.

# route del -net 172.16.20.0/24

# route add -net 172.16.20.0/24 gw 172.16.10.2

# route -n

Kernel IP routing table

Destination ~ Gateway Genmask Flags Metric Ref Use Iface
172.16.20.0 172.16.10.2 255.255.255.0 UG 0 O 0 vmnet3
172.16.10.0  0.0.0.0 2552552550 U 0 O 0 vmnet3

Gortldiigi gibi artik 172.16.20.0/24 agina giden biitiin paketler 172.16.10.2, yani
gilivenlik duvar roliindeki misafir isletim sisteminin saldirgan ile iletisime gececegi

ag ara yliziine iletilecektir.
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Eger Vmware Workstation uygulamasi “roof” harici bir kullanici ile ¢alistiriliyor ise
kurulan misafir igletim sistemleri “promiscuous” moda alinmak istendiginde, daha
once olusturulan “custom: spesific virtual network” ethernet ara yiiziine Vmware
Workstation uygulamasini ¢alistiran kullanici tarafindan okuma ve yazma haklarinin
bulunmas: gerekmektedir. On tanimli olarak bu &6zel aygit sadece “root” kullanicist

tarafindan okunabilir ve yazilabilir durumdadir.

Vmwware Workstation uygulamasiin galkan kullanicisinin ¢alistirdigi varsayilirsa
eger bu durumu ¢ozmek icin asagidaki adimlarin sirast ile uygulanmasi

gerekmektedir.

# 1s -la /dev/vmnet2

CIW------- 1 root root 119, 2 2008-11-15 13:58 /dev/vmnet2
# chown galkan:root /dev/vmnet2

# chmod 660 /dev/vmnet2

2.4. Misafir Isletim Sistemleri Kurulumu

Ag topolojisinin olusturulmasinda kullanilacak olan ayni zamanda Vmware
Workstation uygulamasi igerisinde kurulum adimlar1 gergeklestirilecek olan misafir
isletim sistemleridir. Misafir isletim sistemlerinin kurulum adimlar1 ve detaylar ilgili

bagliklar altinda detayli olarak gdsterilmistir.
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2.4.1. Tehdit gozetleme ve kurban roliindeki misafir isletim sistemlerinin

kurulumu

Sekil 2.4’de bulunan topolojide belirtildigi ilizere kurban ve tehdit gozetleme
roliindeki sunucu sistemleri, Centos 5.2 igletim sistemine ve tek ag ara yiizline sahip
olacaklardir. Bu ara yiliz “host-only” olarak calisacaktir. Misafir isletim sistemi ile

ilgili ayrintilar Tablo 2.4’de gosterilmektedir.

Tablo 2.4. Misafir Isletim Sistemi Ozellikleri

Rolii Tehdit Gozetleme Sistemi - Kurban

Isletim Sistemi Centos5.2

Ag Ara yiizleri vmnet4 (custom spesific —hub)

ip Adres/Adres Blogu Kurban vmnet4 -> 172.16.20.3
Tehdit Gozetleme  Sistemi  vmnet4d >
172.16.20.4

Vmware Workstation uygulamasi igerisinde gergeklestirilmesi gereken adimlarin
tamamlanmasinin ardindan, Centos Linux isletim sistemi kurulum adimlar1 baslatilir
ve uygun adimlar1 gerceklestirilerek kurulum baslatilir. Kurulumun esnasinda Tcp/Ip
yapilandirmasina iliskin ayarlarin gergeklestirildigi ekran goriilmektedir. Ip adresi
bilgisi i¢in 172.16.20.3, 6n tanimli ag gecidi i¢in 172.16.20.2, dns (Domain Name
System) sunucu ip adresi bilgisi i¢in 172.16.20.3 ve son olarak makine ismi olarak da

“kurban.example.com* kullanilmaktadir. Bu durum Sekil 2.14°de gosterilmektedir.
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fit Home x lﬁj Firewall - OpenBSD X [@ Kurban - Centos X |

Network Devices

Active on Boot Device IPv4/Netmask IPv6/Prefix Edit
k 1]

Hostname

Set the hostname:

@ manually |Kurban,example,com | (e.g.. host.domain.com)

Miscellaneous Settings

Gateway: [172.16.20.2 |

Primary DNS: 172.16.20.3] ]

Secondary DNS: |

|Dﬁe\ease Notes| | 4 Back | [ & Next |

Sekil 2.14. Kurban Roliindeki Misafir Isletim Sistemi Tcp/Ip Yapilandirmasi

Son olarak “reboor” komutu ile sistem yeniden baslatilarak gergeklestirilen
degisikliklerin  etkin  hale gelmesi saglanmalidir. Kurulum isleminin
tamamlanmasinin ardindan Tcp/Ip yapilandirmasi ile ilgili belirtimler Sekil 2.15°de

gosterildigi gibi kontrol edilmelidir.

[ﬁ} Home X l@ Firewall - OpenBSD X @ Kurban - Centos x'l_

[root@kurban ~1# [ifconfig ethB
eth@ Link encap:Ethernet HWaddr 86:8C:29:7D:44:98
inet addrj172.16.20.3 | Bcast:172.16.20.255 Mask:255.255.255.8
inet6 addr: feBB::ZBc:29ff:fe?d:4498,64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:17 errors:B8 dropped:@ overruns:B frame:8
TX packets:68 errors:® dropped:® overruns:@ carrier:@
collisions:B txqueuelen:1888
RX bytes:138Z (1.3 KiB) TX bytes:9958 (9.7 KiB)
Interrupt:169 Base address:BxZ8808

[root@kurban ~1#|ping -c¢c 2 1?Z.16.28.2
PING 172.16.28.2 (172.16.28.2) 56(84) bytes of data.
64 bytes from 17v2.16.28.2: icmp_seq=1 tt1=255 time=0.810 ms

64 bytes from 172.16.28.2: icmp_seq=2 tt1=255 time=0.846 ms

--- 172.16.28.2 ping statistics ---

2 |packets transmitted, |2 received,)| 8% packet loss|, time 1888ms
rit mincsavgsmax-mdev = 8.8168-8.828-0.696-0. 018 ms

[root@kurban ~1# _

Sekil 2.15. Kurban Roliindeki Misafir isletim Sistemi Tcp/Ip Yapilandirmasi Dogrulanmasi
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Tehdit gozetleme sistemi roliindeki misafir igletim sistemi i¢in gerceklestirilmesi
gereken kurulum adimlar1 kurban roliindeki misafir isletim sistemi kurulum adimlari
ile ayn1 olmaktadir. Tcp/Ip yapilandirmasinda farklilik gosterecek tek ayar ip adres
bilgisinin 172.16.20.4 olacak sekilde olmasidir.

2.4.2. Giivenlik duvari roliindeki misafir isletim sistemi kurulumu

Ag topolojisinde belirtildigi lizere giivenlik duvari rolii, OpenBSD4.3 isletim sistemi
ile saglanacak ve 2 ag ara yiiziine sahip olacak bir sistemdir. Bu ag ara yiizlerinden
ikisi de ‘“host-only” olarak gorev yapacaktir. Misafir isletim sistemi ile ilgili

ayrintilar Tablo 2.5’de gosterilmektedir.

Tablo 2.5. Misafir Isletim Sistemi Ozellikleri

Rolii Giivenlik Duvari
Isletim Sistemi OpenBSD 4.4
Ag Ara yiizleri vmnet3
vmnet4
ip Adres/Adres Blogu vmnet3 -> 172.16.10.2
vmnet4 -> 172.16.20.2

Vmware Workstation uygulamasi igerisinde gerceklestirilmesi gereken adimlarin
tamamlanmasinin ardindan, OpenBSD isletim sistemi kurulum adimlar1 baglatilir ve
uygun adimlart gergeklestirilerek kurulum baslatilir. Kurulumun esnasinda Tcp/Ip
yapilandirmasina iligskin ayarlarin gergeklestirildigi ekran goriilmektedir. Bu durum
Sekil 2.16’da  goriilmektedir. Makine adi1 olarak “firewall.example.com”
kullanilmistir. Misafir isletim sistemi ic¢in kullanilacak olan “vic0” ve “vicl” ag ara
ylizlerinin yapilandirmasi i¢in gerekli sorular ekrana gelmektedir. Dig ara yiiz olarak

kullanilacak “vic0”, “vmnet/hub” olarak kullanilacak ara yiiz ise “vicI” olmaktadir.
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“vic0” ag ara yiizii i¢in burada 172.16.10.2 ip adres bilgisi kullanilmistir. Eger ag
iizerinde bulunan bir dhcp (Dynamic Host Configuration Protocol) sunucu iizerinden
Tcp/lp yapilandirmast gergeklestirilecek ise dhcp (Dynamic Host Configuration
Protocol) secilmelidir. Ardindan “vicl” ag ara yiizii i¢in belirlenecek ip adres bilgisi
ve On tanimli ag gegidi, dns (Domain Name System) sunucu ip adres bilgisi ve “root”
kullanici sifresinin belirlenecegi sorulara gegilmektedir. Goriildiigii gibi “vicl” ag ara
yiizli i¢in 172.16.20.2 ip adres bilgisi, dns (Domain Name System) sunucu ip adres
bilgisi i¢in 172.16.20.3 ip adres bilgisi, 6n tanimli ag gecidi ip adres bilgisi i¢inde
172.16.10.1 ip adres bilgisi kullanilmaktadir. Domain name i¢in ise “example.com”
domaini secilmistir. Ayrica “root” kullanicisi igin sifre deneme olarak belirlenmistir.

Tcp/Ip yapilandirmasina iligskin degerler Tablo 2.6’ da topluca gdsterilmistir.

Tablo 2.6. Giivenlik duvari sunucusu Tcp/Ip yapilandirmasi

Ag ara | Ip Adres | Netmask Makine ismi On Tammh
yiuzii Bilgisi Bilgisi Ag Gegidi

vic0 172.16.10.2 255.255.255.0 | firewall.example.com | 172.16.10.1

vicl 172.16.20.2 255.255.255.0 | firewall.example.com | -
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ﬁ

fi Home X |[(fi Firewall - OpenBSD xl

c: 4194304 B  unused
]
Aa
No Tabel changes.
No more disks to initialize.

OpenBSD filesystems:
wdda -

The next step =DESTROYS= all existing data on these partitions?

Are you really sure that you’'re ready to proceed? [nol|yes

sdevs/rwdBa: 1787.6MB in 3661856 sectors of 512 bytes

9 cylinder groups of 282.47MB, 12958 blocks, 25984 inodes each

sdevswdBa on smnt type ffs (rw, asynchronous, local, ctime=Sun Nov 2 15:19:27 2
a@s)

System hostname? (short form, e.g. "foo’')|firewall.example.comM
Configure the network? |[yesl
Available interfaces are: vicB vicl
Which one do you wish to initialize? (or ‘done’) [vicB]
Symbolic C(host) name for vicB? [firewalll
The media options for vicB are currently
media: Ethernet autoselect
Do you want to change the media options? [nol
IPvd address for vicB? (or 'nmone’ or 'dhcp') _

Sekil 2.16. Giivenlik Duvar1 Roliindeki Misafir Isletim Sistemi Tcp/Ip Yapilandirmast

Son olarak giivenlik duvart roliindeki misafir isletim sistemi lizerinden “ping”
komutu yardimi ile sunucu sisteme “icmp echo request” paketleri gonderilecektir.
Sunucu sistem {iizerinde Tcp/Ip yapilandirmasi “tcpdump® komutu yardimu ile ilgili

paketlerin sistem ulastig1 bilgisi Sekil 2.17‘de goriildiigii gibi test edilmistir.

[root@fedora ~]# tcpdump -tttnn -i[vmnetl | |vmnet! (72IR10)
tcpdump: verbose output suppressed, use -v smw0tocol decode

listening on vmnetl, link-type EN1OMB (Ethernet), capture size 96 bytes

000000 IP|172.16.10.2 |>[172.16.10. L} id 26961, seq 0, length 64
000089 IP> 1CMPTechorepty’, 1 26961, seq 0, length 64

1. 051832 TP 16.10.775 16010 LT Peciho request, id 26961, seq 1, length 64
000041 IP 172.16.10.1 > 172.16.10.2: ICMP echo reply, id 26961, seq 1, length 64
983919 IP 172.16.10.2 = 172.16.10.1: ICMP echo request, id 26961, seq 2, length 64
000040 IP 172.16.10.1 > 172.16.10.2: ICMP echo reply, id 26961, seq 2, length 64

~C

6 packets captured

6 packets received by filter

0 packets dropped_by kernel

Sekil 2.17. Giivenlik Duvar1 Roliindeki Misafir Isletim Sistemi Tcp/Ip Yapilandirmasi Dogrulanmasi



33

2.4.3. Misafir isletim sistemlerinin internet erisiminin gerceklenmesi

Sekil 2.18°de gosterilen ag topolojisi ilizerinde kurban ve tehdit gozetleme sistemi
misafir isletim sistemlerinin internet erisimini saglamak i¢in hem giivenlik duvari
hem de sunucu sistem lizerinde NAT islemi gerceklestirilmelidir. Burada saldirgan
roliindeki sistemin 10.0.0.2 ag ara ylizi modem ile ayni alt ag icerisinde
bulunmaktadir. Oncelikle giivenlik duvar1 (OpenBSD) sisteminde ardindan da

saldirgan roliindeki sistemde NAT islemi ger¢eklestirilmelidir.

Smitp, Hitp, Ftp
Kurban Dns, Imap, Pop3

172.16.20.4 ‘\:: x
% l
Glivenlik Duvan T

Modem Saldirgan
10.0.0.2 10.0.0.37 Q 172.16.101 172.16.10.2 r\l 172.16.20.2
172.16.20.3

Tehdit Gozetleme Snort
Sistemi

Sekil 2.18. Ag Topolojisi Uzerinde Ip Adres Tanimlamalari

OpenBSD Pf ile misafir isletim sistemlerinin NAT uygulamasini gerceklestirmek
icin asagidaki adimlar siras1 ile uygulanmalidir. Oncelikle Tcp/Ip paketlerinin ag
kartlar1 arasindaki gegisi saglamak i¢in “ip.forwarding” oOzelligi aktif hale

getirilmelidir. Mevcut durumunu 6grenmek i¢in “sysct/” komutu kullanilabilir.

# sysctl -a | grep "ip.forwarding"

net.inet.ip.forwarding=0
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Bu degerin “0” olmasi aktif olmadigi anlamina gelmektedir. Aktif hale getirmek i¢in

yine “sysctl” ilgili parametre ile kullanilmalidir.

# sysctl -w net.inet.ip.forwarding=1
net.inet.ip.forwarding: 0 -> 1

# sysctl -a | grep "ip.forwarding"
net.inet.ip.forwarding=1

#

Bu degerin sistem acilisinda aktif olmasmi saglamak i¢in uygun bir bigimde

“/etc/sysctl.conf’ dosyasinin igerisine yazilmalidir.

‘ # echo "net.inet.ip.forwarding=1" >> /etc/sysctl.conf |

Ardindan “pf” aktif hale getirilmelidir. Bunun i¢in “pf” ile birlikte gelen “pfctl”
komutu kullanilabilir. Aktif hale getirmek icin “pfct/ -¢”, kullanim dig1 birakmak i¢in
ise “pfctl -d” kullanilmalidir.

# pfetl -e
pf enabled
#

# pfetl -d
pf disabled

Sistem acilisinda aktif hale getirmek i¢in ise “/etc/rc.conf’ dosyasmin igerisine

uygun bir bi¢imde yazilmalidir.

# cat /etc/rc.conf | grep -E " pf="
pf=yes # Packet filter / NAT
#
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Giivenlik duvart roliindeki sistemin ag yapilandirmasi asagida goriildigli gibi

olmaktadir.

# ifconfig

vicO:
flags=8843<UP,BROADCAST,RUNNING,SIMPLEX, MULTICAST> mtu
1500

lladdr 00:0c:29:1d:fa:1c

groups: egress

media: Ethernet autoselect

status: active

inet 172.16.10.2 netmask 0xffffff00 broadcast 172.16.10.255

inet6 fe80::20c:29ff:feld:falc%vicO prefixlen 64 scopeid 0x1
vicl:
flags=8843<UP,BROADCAST,RUNNING,SIMPLEX, MULTICAST> mtu
1500

lladdr 00:0¢:29:1d:fa:26
media: Ethernet autoselect
status: active
inet 172.16.20.2 netmask Oxffffff00 broadcast 172.16.20.255
inet6 fe80::20c:29ff:feld:fa26%vicl prefixlen 64 scopeid 0x2
enc0: flags=0<> mtu 1536
pflog0: flags=141<UP,RUNNING,PROMISC> mtu 33208
groups: pflog

Bu durumda “vic/” dis ag ara yiizii olacaktir. NAT kurallar1 i¢in gerekli

yapilandirma “/etc/pf.conf’ dosyasina asagidaki sekilde yazilmalidir.

# cat /etc/pf.conf

ext_if="vicl"

nat on $ext if from !($ext if) -> ($ext if:0)
#




Ardindan 1ilgili kurallarin aktif hale gelmesi i¢in

sistem {izerinden Sekil 2.18‘de gosterildigi gibi saldirgan roliindeki sistemin

“172.16.10.1” ag ara yiiziine erisim saglayabileceklerdir.

Misafir isletim sistemlerinin saldirgan roliindeki sistem lizerinden internet erigimi
saglayabilmesi ic¢in saldirgan roliindeki sistem {izerinde de NAT uygulamasinin

aktiflestirilmesi gerekmektedir. Saldirgan roliindeki sistemin Tcp/Ip yapilandirmasi

asagida goriildiigi gibi olmaktadir.

eth0

# ifconfig

Link encap:Ethernet HWaddr 00:17:A4:DA:17:65
inet addr:10.0.0.37 Bcast:10.255.255.255 Mask:255.0.0.0
inet6 addr: fe80::217:a4ff:feda:1765/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets: 165628 errors:0 dropped:0 overruns:0 fbelleke:0
TX packets: 114710 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:234621837 (223.7 MiB) TX bytes:10317098 (9.8 MiB)
Interrupt: 16

vmnetl Link encap:Ethernet HWaddr 00:50:56:C0:00:01

inet addr:172.16.10.1 Bcast:172.16.10.255 Mask:255.255.255.0
inet6 addr: fe80::250:56ff:fec0:1/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:64499 errors:0 dropped:0 overruns:0 fbelleke:0

TX packets:1001 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

vmnet2 Link encap:Ethernet HWaddr 00:50:56:C0:00:02

inet addr:172.16.20.1 Bcast:172.16.20.255 Mask:255.255.255.0
inet6 addr: fe80::250:56ff:fec0:2/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:315 errors:0 dropped:0 overruns:0 fbelleke:0

“pfctl -f /etc/pf.conf’ komutu

verilmelidir. Artik kurban ve tehdit gozetleme sistemleri giivenlik duvari roliindeki
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TX packets:97192 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

NAT uygulamasi ile Tcp/Ip paketlerinin 10.0.0.37 ip adresli ag ara yiiziine erisimi
saglanmig olacaktir. OpenBSD iizerinde oldugu gibi Tcp/Ip ag paketlerinin ara yiizler
aras1 gecisini saglamak i¢in “ip.forwarding” Ozelliginin aktif hale getirilmelidir ve
ardindan “iptables” ic¢in gerekli kurallar uygulanmalidir. Bunun ig¢in asagidaki

adimlar sirast ile uygulanmalidir.

# echo 1 > /proc/sys/net/ipv4/ip_forward
# /sbin/iptables -t nat -A POSTROUTING -o ethO -} MASQUERADE

# /sbin/iptables -A FORWARD -i eth0 -o vmnetl -m state --state
RELATED,ESTABLISHED -j ACCEPT

# /sbin/iptables -A FORWARD -i vmnet] -o ethO -j ACCEPT
# /sbin/iptables -t nat -A POSTROUTING -o ethO -} MASQUERADE

Bu islemlerin gerceklestirilmesinin ardindan, misafir igletim sistemleri internet

erisimi saglanmis olacaktir. Bu durum Sekil 2.19°da gosterilmistir.

[rootBkurban |[7I1# ping www.google.com | ]
PING www.l.google.com (66.249.91.184) 56(84) bytes of data.
64 bytes from ik-in-f184.google.com (66.249.91.184): icmp_seq=1 tt1=243 time=44.

8 ms
64 bytes from ik-in-fi184.google.com (66.249.91.184): icmp_seqg=2 tt1=243 time=41.
3 ms
64 bytes from ik-in-f1B84.google.com (66.249.91.184): icmp_seq=3 tt1=243 time=42.
Z ms

——- www.l.google.com ping statistics ---

3 packets transmitted, 3 received, B+ packet loss, time Z881ims
rtt minsavgsmaxsmdev = 41.314-42.796-44.871-1.511 m=s
[root@kurban ~1#

Sekil 2.19 Misafir Isletim Sistemlerinin Internet Erisiminin Dogrulanmas1
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2.5. Tehdit gozetleme sistemi roliindeki misafir isletim sistemi icin gerekli

sunucu servislerinin aktif hale getirilmesi

Tehdit gozetleme sistemi roliindeki misafir igletim sistemi iizerinde Tablo 2.7’de

gosterildigi gibidir.

Tablo 2.7. Misafir Isletim Sistemi, Sunucu Servisi Ve Sistem Uzerinde Calisan Sunucu Servis

Yazilimlari
Misafir  Isletim | Sunucu Servisi Sistem Uzerinde Cahsan
Sistemi Sunucu Servis Yazilimi
Tehdit Gozetleme | Tehdit Gozetleme Servisi Snort
Sistemi
Veritabant Sunucusu MySQL
Tehdit Gozetleme Sistemi | Base
Web Erisim Ara ylizii
Web Apache
Betik Dili PHP

Tehdit gozetleme sistemi makinesi lizerinde tehdit gozetleme sistemi olarak Snort

kurulumu gergeklestirilecektir. Snort islem kayit bilgilerini tutmak i¢in MySQL

veritaban1 sunucusu kullanilacaktir. Bu islem kayit bilgilerinin web arabiriminden

izlenebilmesi i¢in “acid” ve “base” yazilimlar1 kullanilacaktir. Web sunucu yazilimi

olarak ise Apache kullanilacaktir.




2.5.1. Snort tehdit gozetleme servisinin kurulumu ve yapilandirilmasi

Snort kurulumu i¢in dncelikle gerekli kaynak kodun temin edilmesi gerekmektedir.

Kurulum 6ncesinde Snort kurulumu ve devaminda islem kayit bilgilerinin takip

edilmesi i¢in web arabiriminin diizenlenmesi i¢in gerekli paketler “yum” paket

yoOnetim sistemi yardimi ile gerceklestirilecektir.

# yum -y install mysql-server libpcap-devel pcre pcre-devel mysql-devel

# chkconfig mysqld on

Ilgili paketlerin kurulumu ve gerekli yapilandirmanin gerceklestirilmesinin ardindan

Snort i¢in kullanilacak en kararl: siiriimii temin edilmelidir. Kaynak koddan kurulum

gerceklestirilecegi “gcc”’nin (Gnu Compiler Collection) sistemde kurulu olmasi

gerekmektedir.

# yum install gcc

# cd /tmp

# wget http://www.snort.org/dl/snort-2.8.3.2.tar.gz
# tar -zxvf snort-2.8.3.2.tar.gz

# cd snort-2.8.3.2

dynamicplugin --with-MySQL-includes=/usr/include/MySQL/
# make

# make install

#  .Jconfigure  --prefix=/usr/local/snort  --with-MySQL  --enable-

Kurulumun tamamlanmasin ardindan Snort servisinin c¢aligmasi igin gerekli

grup/kullanict ikilisi olusturulmali, yapilandirma icin kullanilacak olan dosyalar

Snort kaynak dizininden “--prefix” parametresi ile belirtilen dizine kopyalanmalidir.

# groupadd snort
# adduser —c “Snort User” —s /sbin/nologin —g snort snort
# mkdir /usr/local/snort/ {etc,rules}
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# cp /tmp/snort-2.8.3.2/etc/* /ust/local/snort/etc

Snort yapilandirmasi i¢in asagidaki adimlar topolojiye gore uygulanmalidir. Snort

islem kayit bilgilerinin tutulmasi i¢in MySQL veritaban1 kullanilacaktir.

# cd /usr/local/snort/etc
# vi snort.conf
var HOME NET 172.16.20.0/24
var EXTERNAL NET 'HOME NET

dynamicpreprocessor directory
/ust/local/snort/snort_dynamicpreprocessor/

output database: log, MySQL, user=snort password=sifre dbname=snort
host=127.0.0.1
#

Snort islem kayit bilgilerinin MySQL veritabaninda tutulabilmesi igin gerekli
veritaban1 ve veritabani erisimi icin MySQL “roof” kullanicis1 harici bir MySQL
kullanicisi, bu veritabani iizerinde biitiin erisim izinlerine sahip olacak sekilde

olusturulmalidir. Bunun i¢in asagidaki adimlar sirasi ile uygulanmalidir.

# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 2

Server version: 5.0.45 Source distribution

Type 'help;' or "\h' for help. Type "\c¢' to clear the buffer.
mysql> create database snort;

Query OK, 1 row affected (0.00 sec)

mysql> GRANT ALL ON snort.* TO snort@localhost IDENTIFIED BY
'sifre';

Query OK, 0 rows affected (0.01 sec)

mysql> FLUSH PRIVILEGES;

Query OK, 0 rows affected (0.00 sec)

mysql> quit
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Gerekli tablolarin olusturulmasi i¢in Snort kaynak dizininde bulunan yardimei betik

kullanilabilir. Bunun i¢in asagidaki adimlar siras1 ile uygulanmalidir.

# cd /tmp/snort-2.8.3.2/schemas
# mysql -u snort -psifre < create_mysql snort

Snort kurallar1 bir ka¢ sekilde temin edilebilmektedir. Burada kayitli kullanici
olmadan gerekli kurallar temin edilecektir. Bunun i¢in asagidaki adimlar sirasi ile

uygulanmalidir.

# cd /usr/local/snort/rules

#wget http://www.snort.org/pubbin/downloads.cgi/Download/vrt ptr/snortru
les-pr-2.4.tar.gz

Snort asagida belirtilen parametreler ile baslatilmalidir.

# mkdir /var/log/snort

# /usr/local/snort/bin/snort -i eth0 -D -c /usr/local/snort/etc/snort.conf --
dynamic-preprocessor-lib-
dir=/ust/local/snort/lib/snort_dynamicpreprocessor/

2.5.2. Snort servisi icin kullamlabilecek baslatma durdurma betigi ve sistem

acihisinda aktif hale gelmesi

Snort servisi i¢in basglatma ve durdurma i¢in kullanilabilecek olan betik asagida

gosterilmistir.

#!/bin/sh

#

# Snort Start Stop Script
#



http://www.snort.org/pubbin/downloads.cgi/Download/vrt_pr/snortru%20les-pr-2.4.tar.gz
http://www.snort.org/pubbin/downloads.cgi/Download/vrt_pr/snortru%20les-pr-2.4.tar.gz
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# chkconfig: 345 80 20
# description: Control Snort

case "$1" in

'start')

/usr/local/snort/bin/snort -i eth0) -D -c /usr/local/snort/etc/snort.conf --
dynamic-preprocessor-lib-

dir=/ust/local/snort/lib/snort _dynamicpreprocessor/ &

'stop')

kill -9 “ps -ef | grep "snort" | grep -v "grep" | awk '{print $2}"
)

echo "Usage: $0 { start | stop }"

exit 1

esac

exit 0

Servisi baglatmak ve durdurmak i¢in “start” ve “stop” parametrelerinin kullanilmasi

yeterlidir. Ornek bir kullanim asagida gosterilmistir.

# /etc/init.d/snort start

Yukarida gosterilen betik “/etc/init.d/snort” olarak kaydedildikten sonra gerekli

izinler verilmelidir. Bunun i¢in asagidaki adimlar sirasi ile uygulanmalidir.

# chown root:root /etc/init.d/snort

# chmod 755 /etc/init.d/snort

# In -s /etc/init.d/snort /etc/rc0.d/K60snort
# In -s /etc/init.d/snort /etc/rc3.d/S80snort
# chkconfig snort on
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2.5.3. Apache, php kurulumu ve yapilandirmasi

Snort islem kayit bilgilerinin MySQL veritabaninda sorgulanip web arabiriminden
rahatga izlenebilmesi i¢in “base” kurulumu gerceklestirilecektir. Bunun igin
oncelikle Apache web sunucu yazilimi ve “php” kurulumu gerceklestirilmelidir.

Bunun i¢in asagidaki adimlar siras1 ile uygulanmalidir.

# yum -y install httpd php php-mysql php-gd
# chkconfig httpd on
# /etc/init.d/httpd start

2.5.4. Base kurulumu ve yapilandirmasi

“Base” kurulumu ic¢in gerekli olan “adodb” asagida belirtilen sekilde

yapilandirilmalidir.

# wget http://kent.dl.sourceforge.net/sourceforge/adodb/adodb506a.tgz
# tar -zxvf adodb506a.tgz
# mv adodb5 /var/www/html/adodb

Ardindan “base” kurulumu icin gerekli adimlar asagida belirtildigi sekilde takip
edilmelidir. Oncelikle kaynak kod temin edilmeli ve ardindan web arabiriminden

kurulum adimlan izlenmelidir.

# wget http://kent.dl.sourceforge.net/sourceforge/secureideas/base-
1.4.1.tar.gz

# tar -zxvf base-1.4.1.tar.gz
# cp -pR base /var/www/html/
# vi /etc/php.ini

error_reporting = E ALL & ~E NOTICE
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#
# chown -R root:apache base
# chmod 570 base/

Yukarida gosterilen ilgili ayarlarin gergeklestirilmesinin ardindan web tarayici adres

satira “http://172.16.20.4/base/setup/” yazilarak kurulum adimlari1 baglatilmalidir.

R R e 17216 20 e st AR [o[B) [Glrlcoogie )

IMail | [) Gokhan ALKAN ‘

Basic Analysis and Security Engine (BASE) Setup Program

The following pages will prompt you for set up information to finish the install of BASE.
If any of the options below are red, there will be a description of what you need to do below the chart.

Settings
Config Writeable: |Yes
PHP Version: |5.1.6
PHP Logging Level: [ERROR][WARNING][PARSE]

Continue

Sekil 2.20. Base Yapilandirma Adimi - 1

Sekil 2.20°de goriildiigli gibi Apache ve “php” yapilandirmas: kontrol edilmekte ve
eger diizeltilmesi gereken hata mesaji varsa ekrana uyar1 olarak gosterilmektedir.

Eger hata mesaj1 alinmiyorsa “base” kurulum adimlar1 devam etmektedir.

@ - @ - @ m |u|http 1/172.16.20.4/base/setup/setupl.php "| D’] "‘GDDQ‘Q “\]

I Mail ‘ () Gokhan ALKAN ‘

Basic Analysis and Security Engine (BASE) Setup Program

| Step 1 of5
PickaLanguage: || english j [?]

lﬁamuADODE. varlwwwlmmlladndb| l’?]
Submit Query

Sekil 2.21. Base Yapilandirma Adimi - 2

Bir sonraki adimda ise “adodb” tam yolu gosterilmelidir. Kurulum adimlarinda
“adodb” tam yolu olarak “/var/www/html/adodb” segilmistir. Bu durum Sekil 2.21°

de gosterilmektedir.


http://172.16.20.4/base/setup/
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& - - S-'- ’:‘ Lihetp g1 72 16 20 afbasesetupfetupz php | =| e | [[Gl=| cooghe 3

T Mail 1 Gokhan ALKAN

Basic Analysis and Security Engine (BASE) Setup Program

| Step 20f5
[_ma DMWIM\GQ} j’ﬂ

Latabase Name: =um|l

Database Host @27 0.0.1

Luarve blank for gttt B208
Database Liser Name: enart

Databass Password i

Sekil 2.22. Base Yapilandirma Adimu - 3

Bir sonraki adim Snort saldir1 tespit sisteminin islem bilgileri tutmak i¢in kullandig1
MySQL veritabani sunucusuna ait yapilandirma bilgilerinin belirtilecegi boliimdiir.
Kurulum adimlarinda veritabani adi olarak Snort, veritabani kullanicis1 olarak snort,
snort veritabani kullanicisinin parola bilgisi olarak snort, veritaban1 sunucusunun
calistigr makine adi olarak 127.0.0.1 ve son olarak MySQL veritaban1 6n tanimli
calisma portu olarak da 3306 secilmistir. Bu degerlere gore Sekil 2.22°de gerekli

yapilandirma gergeklestirilmistir.

G- E - é— I’:" L[ p-i 7216 20 afbase setupisetup s php | = | | [[Cl=| cooghe

CIMail | ) Gokhan ALKAN

Basic Analysis and Security Engine (BASE) Setup Program

Step 3of5

| |- Use Autnentication System [7] |
Adin Usar Name: ol

Full Name [Cokhan ALKAN

Sekil 2.23. Base Yapilandirma Adimi - 4

Bir sonraki adimda “base” kullanimmnin kullanic1 adi parola kullanilarak
gergeklestirilmesi i¢in gerekli adimlar bulunmaktadir. Sekil 2.23de goriildiigii gibi
“base” servisi yardimi ile web arabirimini kullanabilmek i¢in kullanici ad1 ve parola
yetkilendirmesi gerceklestirilmistir. Burada kullanici adi olarak “root” parola bilgisi

olarak ise deneme segcilmistir.
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@--@ il [E) hitp /172.16.20 4 base/setupisetupd EhEI [=[ ] )] soogle

(JMall | jGokhan ALKAN

Basic Analysis and Security Engine (BASE) Setup Program

Stepd ots
Operation Description Status
BASE t1ables Adds tables to extend the Snon DB to suppon the BASE functionality

* snorl

Sekil 2.24. Base Yapilandirma Adimi - 5

“Base” i¢in olusturulacak olan tablolar i¢in “Create BASE AG” butonu

kullanilmalidir. Bu durum Sekil 2.24°de gosterilmektedir.

E-o-@ 4 | Olhtp 7216 30 4base etupletupd php [ = ] [[G)=| oo 4]

CiMail | Gokhan ALKAN

Basic Analysis and Security Engine (BASE) Setup Program

Sucoesshilly created ‘il o'
Successiully created ‘acid_ag_alen’
cesshilly created ‘acid_ip_cache’
cesshully created 'acid_svent'
sfulty created ‘base_roles’
consstully INSER TED Admin role
cessiully INSERTED Authenticated User role
shally INSERTED Anonymius Uses il

sfully INSERTED Alent Group Editor role
stully croated base_users'

Step 4 of5
Operation Description Status

BASF tables Audds tables to extend the Snot DB (o seppord the BASE functionality DONE
Successlly created user.
® snon

The underlying Alen DE |3 consgured for usage wah BASE,

Additional DB permissions
In oedes f suppon Aler purging (the selective ability (o pemanently delete alests Tom the database) and DNShdois leokup caching, e DB user "snoit® must have the DELETE and UPDATE piivilege on

the database “snomgla?.oel”
How continua tafEtep 5|

Sekil 2.25. Base Yapilandirma Adimi - 6

Bir diger adimda kurulumun sorunsuz gerceklestigine dair durum mesaji Sekil

2.25°de goriilmektedir.

. - = @:ﬂ ﬁ_,‘ | [ [ttp 17215 20 3/baze/index php

| Basic Analysis and Security Engine (BASE)
Logm: froot
Login Reset

) (by Kevin Johnson and the BASE Project Team

Built on AC man Danyliw )

Sekil 2.26. Base Yapilandirma Adimi - 7
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Base web arabirimine giris gerceklestirmek ic¢in kurulum esnasinda belirtilen
kullanic1 ad1 ve parola bilgileri kullanilarak giris gerceklestirilmektedir. Bu durum
Sekil 2.26°de gosterilmektedir.

@ = E @ £ Ll http 1 72.16.20.4fbase/base_mainphp v | |[C]=| Google

(Mail | | Gokhan ALKAN

unigue

unigue sting Source IP

unigue listing Source IP
any protocol TCP upDpP
any protocol TCPR upp
any protocol TCR uDp Graph Alest Data
LA Ul s Graph Alert Detection Time
any protocol TCPR upp

Source Dastination

- Most frequent 5 Unique Alerts

sensors/Total: 0/ 0
Unigue Alerts: 0
Categories: 0 I
Total Number of Alerts 0

Tratfic Profile by Protocol
TEP (0%)

|
UDP (0%)
* S P addrs 0 |
® Dest. I addrs: 0
* Unigque IP links 0 ICMP (0%)

® Spurce Pons; 0

Porscan Trafc (0%)
© TCP {0) UDP {0) I |
& Dest Pons: 0

@ TCP (0) UDP(0)

Sekil 2.27. Base Yapilandirma Adimi - 8

Kurulumun tamamlanmasinin ardindan “base” web arabirimi Sekil 2.27°de

gorildiigii gibi olmaktadir.

Isletim sistemi, sunucu servislerinde kullamilan kullanici isimleri ve kullanilan

adresler isletim sistemi rollerine Tablo 2.8 ve Tablo 2.9’ dan ulasilabilir.

Tablo 2.8. Isletim Sistemi ve Sunucu Servislerinde Kullanilan Kullanic1 Adlar1

Kullanic1 Adi | Isletim Sistemi | Isletim Sistemi Rolii Servis Adi
root Linux Sunucu

galkan Linux Sunucu

snort Linux Tehdit Gozetleme Sistemi | Mysq]l

root Linux Tehdit Gézetleme Sistemi | Mysql
galkan Linux Kurban




Tablo 2.9. Kullanilan Adresler ve Isletim Sistemi Rolleri

Adres

Isletim Sistemi Rolii

kurban.example.com

Kurban

ids.example.com

Tehdit Gozetleme Sistemi

firewall.example.com

Giivenlik Duvari
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BOLUM 3. SCAPY YAZILIM KUTUPHANESI

Scapy yazilim kiitliphanesi python ile biitiinlesik olarak kullanilan Tcp/Ip protokol
kiimesine ait paket olusturma, gonderme, alma gibi islemleri gergeklestirmek ig¢in
kullanilan bir yazilim kiitiiphanesidir. Windows ve Linux isletim sistemleri i¢in
kullanimi mevcuttur. Kullanilan Linux dagitimlar1 i¢in de kurulum ydnergeleri
farklilik gostermektedir. Kurulum ve kullanim detaylari ilgili bagliklar altinda

gosterilmistir.

3.1. Scapy Yazilhim Kiitiiphanesinin Kurulumu ve Python ile Kullanimi

Fedora linux dagitimi i¢in scapy yazilim kiitiiphanesinin kurulumu ve biitiinlesik
olarak python ile kullanimi i¢in gerekli paketlerin sisteme yiliklenmesi
gerekmektedir. Burada sadece Fedora linux dagitimina 6zel kurulum adimlar
gergeklestirilmistir. Bu adimlar diger dagitimlar i¢inde uygulanabilir olmaktadir.

Bunun i¢in asagidaki adimlarin sirasi ile uygulanmasi gerekmektedir.

# yum install mercurial python-devel
# cd /tmp

# hg clone http://hg.secdev.org/scapy
# cd scapy

# python setup.py install

Scapy yazilim kiitiiphanesinin ekstra Ozelliklerinin kullanilabilmesi i¢in asagida
belirtilen paketlerinde kurulmasi gerekmektedir. Bu paketlerin kurulmasi zorunluluk
olmamak ile birlikte ekstra oOzelliklerin kullanilmasi i¢in gereklidir. Bunun igin

asagidaki adimlar sirasi ile takip edilmelidir.

# yum install graphviz python-crypto sox PyX gnuplot numpy
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# cd /tmp

# wget http://heanet.dl.sourceforge.net/sourceforge/gnuplot-py/gnuplot-py-
1.8.tar.gz

# tar xvfz gnuplot-py-1.8.tar.gz
# cd gnuplot-py-1.8
# python setup.py install

Scapy yazilim kiitliphanesinin kurulumunun ardindan deneme amagh 6rnek bir kod

parcasi ¢alistirilarak kiitiiphanenin saglikli bir bi¢imde calistig1 test edilmektedir.

#!/usr/bin/python
import sys
from scapy.all import sr1,IP,ICMP
p=sr1(IP(dst=sys.argv[1])/ICMP())
if p:

p-show()

Belirtilen kod pargasi “deneme scapy.py” olarak kaydedilir ve ardindan gerekli
izinler verilerek c¢alistirilmalidir. Bunun i¢in asagidaki adimlar siras1 ile

uygulanmalidir.

# chmod 755 scapy_deneme.py
# ./scapy_deneme.py 10.0.0.2
HiH[ 1P |#HH#

version= 4L

ithl= 5L

tos= 0x0

len= 28

1d= 64276

flags=

frag= OL

ttl= 64

proto= icmp

chksum= 0x6ba6

src=10.0.0.2
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dst=10.0.0.37
options="

#i## ICMP |###
type= echo-reply
code= 0
chksum= Oxffff
1d= 0x0
seq= 0x0

###[ Padding |###

load=
"x00\x00\x00\x00\x00\x00\x00\x00\x 00\x00\x00\x 00\x00\x 00\x 00\x 00\x 00\
x00

Olusturulan “icmp echo request” paketi i¢in 10.0.0.2 ip adresli sistemden gelen

cevap goriilmektedir.

3.2. Scapy Yazilim Kiitiiphanesi Kullanimi

Scapy, bu ¢alismada Tcp/Ip protocol kiimesine ait paket olusturma, paket génderme
ve paket alma gibi islemleri gerceklestirmek igin python ile biitiinlesik olarak

kullanilmustir.

3.2.1. Scapy yazilim kiitiiphanesi yardim fonksiyonlar1

Scapy yazilim kiitiiphanesi i¢in kullanilabilecek 2 6nemli yardim fonksiyonu vardir.
Genel olarak “Isc” ile mevcut fonksiyonlari, “Is” ile de istenilen bir fonksiyona ait
ozellikler goriintiilenebilir. Bu anlatimi destekleyecek bir kullanim asagida

gosterilmistir.
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>>> [sc()

arpcachepoison : Poison target's cache with (your MAC,victim's IP)
couple

arping : Send ARP who-has requests to determine which hosts are
up

tshark : Sniff packets and print them calling pkt.show(), a bit like
text wireshark

wireshark : Run wireshark on a list of packets

wrpcap : Write a list of packets to a pcap file

“Is” fonksiyonu yardimi ile de istenen bir scapy fonksiyonu hakkinda ayrintili bilgi

edinilmektedir. Bu duruma 6rnek bir kullanim asagida gosterilmistir.

>>>pkt=IP()

>>>1s(IP)

version : BitField = 4)
ihl : BitField = (None)
tos : XByteField = (0)
len : ShortField = (None)
id : ShortField = (1)
flags : FlagsField = (0)
frag BitField = (0)
ttl : ByteField = (64)
proto : ByteEnumField = (0)
chksum : XShortField = (None)
src Emph = (None)
dst : Emph = ('127.0.0.1")
options : PacketListField = ([D

“Isc” ve “Is” fonksiyonlari yardimi ile ¢evrim dist olarak kullanilabilecek olan

degerler hakkinda bilgi edinilebilir.

Ip ve tcp katmaninda paket olusturmak, olusturulan paketin kaynak ip adres bilgisine
istenen bir ip adres bilgisini atamak ve ardindan etkilesimli modda goriintiillemeye

iliskin 6rnek bir kullanim asagida gosterilmistir.



>>>p=[P(src="172.16.10.1")

>>>p.src

'172.16.10.1'
>>>p=[P(src="172.16.10.1")/TCP()
>>>15(p)

version BitField

ihl BitField

tos XByteField

len ShortField

id ShortField

flags FlagsField

frag BitField

ttl :  ByteField

proto ByteEnumField
chksum XShortField
src Emph

dst Emph

options PacketListField
sport ShortEnumField
dport ShortEnumField
seq IntField

ack IntField

dataofs : BitField

reserved : BitField
flags FlagsField
window ShortField
chksum XShortField
urgptr ShortField
options

()

TCPOptionsField

None

None

= None

'172.16.10.1'

'127.0.0.1'
[]

20
80

4)
(None)
(0)
(None)
(1)

(0)

(0)
(64)
(0)
(None)
(None)
('127.0.0.1")

()]

(20)
(80)
(0)

(0)
(None)
(0)

(2)
(8192)
(None)

(0)
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Ayni sekilde olusturulan paketin igerik (payload) kismina istenen bir verinin

yazilmasi durumu i¢in de “raw* katman bilgisi eklenmelidir.

>>>1s(p)
version :
ihl

tos

len

id

flags
frag

ttl

proto :
chksum:
src

dst
options:
sport
dport
seq

ack
dataofs :
reserved:
flags
window:
chksum :
urgptr
options :

)

BitField =
BitField
XByteField
ShortField
ShortField
FlagsField

BitField =
ByteField =
ByteEnumField=

XShortField

Emph =
Emph =
PacketListField=

ShortEnumField
ShortEnumField
IntField

IntField
BitField
BitField
FlagsField
ShortField
XShortField
ShortField
TCPOptionsField

load : StrField =

>>>p=IP(src="172.16.10.1")/TCP()/Raw("load")

4
None
0
None
1
0
0
64
6
None
'172.16.10.1'
'127.0.0.1"
(]
20
80
= 0
0
= None
= 0
= 2
= 8192
= None
= 0
{}
'load'

4)
(None)
(0)
(None)
(1)

(0)

(0)
(64)
(0)
(None)
(None)
('127.0.0.1")

)]

(20)
(80)
(0)

0)
(None)
(0)

(2)
(8192)
(None)
(0)
(hH
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3.2.2. Scapy yazihim kiitiiphanesi kullanim modlar:

Scapy her ne kadar python ile biitiinlesik bi¢imde kullanilabilecek olan bir Tcp/Ip
yazilim kiitiiphanesi olarak kullanilabilse de bunun yaninda interaktif olarak kendi
basma da kullanilabilmektedir. Interaktif sekilde sadece paket detaylarmna
odaklanarak gerekli kontrolleri yapmak miimkiin olmaktadir. Interaktif kullanima

ornek agagida gosterildigi gibi olmaktadir.

# python

>>> from scapy.all import *

>>> p=[P(dst="10.0.0.2")/ICMP()

>>>srl(p)

<IP version=4L ihl=5L tos=0x0 len=28 id=6602 flags= frag=0L ttl=64
proto=icmp chksum=0x4cfl src=10.0.0.2 dst=10.0.0.37 options=" |[<ICMP
type=echo-reply code=0 chksum=0xffff id=0x0 seq=0x0 |<Padding
load="\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x 00\x 0
0\x00\x00' |>>>

>>>

Stirtim 2.x ile birlikte kullanimi i¢in “scapy.all import *” kullanilmalidir. Siirim 1.x

ile birlikte “scapy import *.”” kullanilmalidir.

Python ile biitiinlesik kullanimina 6rnek bir kod blogu ise asagida gosterildigi gibi

olmaktadir.

#!/usr/bin/python
from scapy.all import *
p=IP(dst="10.0.0.2")/ICMP()

srl(p)
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3.2.3. Scapy yazilim kiitiiphanesi ve TCP/IP katmanlari

Scapy yazilim kiitiiphanesi ile paket olusturmak icin kullanilan temel Tcp/Ip katman
yapist asagida gosterildigi gibidir. Olusturulmak istenen paket Tablo 3.1°de
gosterilen katmanlardan hepsini ya da bazilarini igerebilir. Burada belirtilen her
katman Tcp/Ip seviyesinde bir katmana karsilik gelmektedir. Olusturulmak istenen
paket de bulunmasi gereken scapy yazilim kiitiiphanesi katmanlar1 secilerek gerekli

paket olusturulmalidir.

Tablo 3.1. Scapy ve Temel Tcp/Ip Katmanlari

PADDING

PAYLOAD

ICMP/UDP/TCP

IP

ARP

192.168.1.3 ip adres bilgisine sahip hedef sistemin 80 tcp portuna “syn” bayragi aktif
hale getirilmis bir tcp paketini, scapy yazilim kiitiiphanesi ile olusturmak icin asagida

gosterilen kod blogu kullanilabilir.

| p=IP(dst="192.168.1.3”)/TCP(dport=80,flags="S")

3.2.4. Paket gonderme

Scapy yazilim kiitiiphanesi ile paket gondermek i¢in kullanilabilecek olan birden
fazla fonksiyon bulunmaktadir. Olusturulmak istenen paket ister katman 2’de ister

katman 3’de gonderilebilmektedir. Temek olarak scapy yazilim kiitliphanesi ile paket
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(13 99

olusturmak i¢in kullanilabilecek olan fonksiyonlar “s#”, “sri”, “srp” ve “srpl”
olarak gdze batmaktadir. {lgili fonksiyonlar Tablo 3.2’de gdsterilmistir.

Tablo 3.2. Scapy Yazilim Kiitiiphanesi Temel Paket Gonderme Fonksiyonlari

Fonksiyon Ad1 | Fonksiyon Islevi

ST Paketleri 3. katmanda gonderir ve alir.

srl Paketleri 3. katmanda gonderir sadece 1. cevabr alir.
sIp Paketleri 2. katmanda gonderir ve alir.

srpl Paketleri 2. katmanda gonderir ve sadece 1. cevabi alir.

“sr” fonksiyonlarinda (srp, srpl vb) p ile gosterilen bolim “PF PACKET”, Linux

cekirdeginin 2. katmanda paket gondermesine izin veren ara ylizden gelmektedir.

192.168.1.3 ip adres bilgisine sahip hedef sistemin 22 tcp portuna “syn” bayrag: aktif
hale getirilmis bir tcp paketini scapy ile olusturmak i¢in agsagida gosterilen kod blogu

kullanilabilir.

p=IP(dst="192.168.1.3”")/TCP(dport=22,flags="S")
srl(p)

3.2.5. Paket gonderip alma

Tcp/Ip paketleri olusturmak, gondermek ve gelen cevabi almak i¢in genel olarak “sr”
fonksiyonu kullanilmaktadir. Hedef sistemin tcp/80 en bilinen port numaralarin

tarayarak, acik portlar1 tespit eden drnek bir kod blogu i¢in;



#!/usr/bin/env python

from scapy.all import *
import sys,re

ip_regexp=re.compile(""(\d{,3})\.(\d{,3})\.(\d{,3})\.(\d{,3})$")
target=sys.argv[1]

if not len(sys.argv[1]) == 2:
if re.match(ip_regexp,target):

pkt=IP(src="172.16.10.1",dst=target)/TCP(sport=RandShort(),dport=[ (1,102
4)].flags='S")
ans,unans=sr(pkt,timeout=0.1)

print "Acik Portlar\n "
for s,r in ans:
print r[IP].src,"-->",r[TCP].sport
else:
print "Hedef Sistem Gecerli Bir Ip Adresine Sahip Olmali !!!"
sys.exit(1)
else:
print "Hedef Sistem Icin Bir Ip Adres Bilgisine Sahip Olmali !!!"
sys.exit(2)

Ornek kod pargasi ¢alistirildiginda ¢iktis1 asagida goriildiigii gibi olmaktadir.

# ./port_scan.py 172.16.20.4
Acik Portlar

172.16.20.4 --> 22

172.16.20.4 --> 80

172.16.20.4 --> 110
172.16.20.4 --> 143
172.16.20.4 --> 443
172.16.20.4 --> 993
172.16.20.4 --> 995
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3.2.6. Paket koklama (Sniffing)

Scapy yazilim kiitiiphanesi ile paket yakalamak ic¢in “sniff” fonksiyonu

kullanilmaktadir.

#!/ust/bin/python
# -*- coding: utf-8 -*-

import re
from scapy.all import *

def sniffPackets():
sniff(store=1,filter="tcp or udp or icmp",iface="vmnet3",prn = lambda x:
show_packet(x))

def show_ packet(packet):
proto=packet.sprintf("%IP.proto%")
print packet.sprintf("%IP.proto% -> %IP.src% -> %IP.dst%")

### Main
if name ==" main_ "

sniffPackets()

# /fidsd.py 172.16.10.1

icmp > 172.16.10.2 -> 172.16.10.1
icmp > 172.16.10.1 -> 172.16.10.2
icmp > 172.16.10.2 -> 172.16.10.1




BOLUM 4. UYGULAMANIN GERCEKLENMESI

Giivenlik duvart ve tehdit gozetleme sistemlerini otomatize olarak test edilmesi
islemini gergeklestiren “fidstester”, “fidsd” ve fidsreport” yazilimlariin kullanim
parametreleri ve Ornek kullanimlar1 ilgili bashklar altinda detayli olarak

incelenmistir.

4.1. Uygulama Ait Genel Tammmlamalar ve Kullanim Paremetreleri

“Fidstester” python programlama dili ile Linux sistemlerde {izerinde ve scapy
yazilim kiitiiphanesi kullanilarak, giivenlik duvar1 ve tehdit gozetleme sistemlerinin

otomatize test edilmesi i¢in gelistirilmis bir uygulamadir.

“Fidstester” uygulamasi, 3 yazilim par¢asindan olusmaktadir. Bunlar genel
tanimlamalar ile; belirtilen yapilandirma dosyasina gore paket olusturup paketleri
gonderen fidstester”, paket dinleyen “fidsd” ve son olarak her iki yazilimin
olusturdugu kayit bilgilerini karsilastirip giivenlik duvar1 kurallarini listeleyen

fidsreport” yazilimlaridir.

4.2. Fidstester

”Fidstester” belirtilen yapilandirma dosyasina gore ilgili paketleri olusturarak hedef
sisteme gondermektedir. Hedef sisteme gonderilen her paket c¢alisma zamam
esnasinda fidstester.log” kayit dosyasina islenerek daha sonra “fidsreport” yazilimi
tarafindan kullanilmak {izere ¢alisma dizininde olusturulmaktadir. Kayit islemleri
icin kullanilan dosyanin adi “fidstester.log” olacaktir. Bu durum Sekil 4.1°de

gosterilmektedir.
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Yapilandirma dosyasinin genel formati ”:” ile birbirinden ayrilmis alanlardan
olugsmaktadir. Her bir boliimde ilgili paketin olusturulmasi i¢in gerekli Tcp/Ip

alanlar1 bulunmaktadir. Ornek bir alan format: asagida gosterilmektedir.

172.16.10.1:3737:172.16.20.5:80:S:TCP

Bu kullanima goére 172.16.10.1 kaynak ip adres bilgisine ve 3737 kaynak port
numarasina sahip TCP paketi, 172.16.20.5 ip adres bilgisine sahip hedef sistemin 80

numarali portuna gonderilecektir.

. Givenlik Duvan
Fidstester :

8——1

—_—l

s fidstestar.conf ,
17246 10.1:3737:172.18.20.5:1-1024:8. TCP

H

Hedef Sistem

Sekil 4.1. Fidstester Calisma Semasi
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4.2.1. Fidstester kullanim paremetreleri

“Fidstester” uygulamasina ait kullanim paremetreleri ve bu paremetrelere ait

aciklamalar asagida gosterildigi gibi olmaktadir.

[-f] yapilandirma_dosyast : Belirtilen yapilandirma dosyasina gore ilgili paketlerin
olusturulacagi dosyadir. Ayni sekilde yapilandirma dosyasina gore olusturulup
gonderilen her paket daha sonra “fidsreport” uygulamasi tarafindan kullanilmak
lizere “fidstester.log” isminde kayit altina alinacaktir. Yapilandirma dosyasinin

belirtimi zorunludur. Ornek bir kullanimi gésterildigi gibi olmaktadir.

‘ # fidstester -f fidstester.conf

[-i] paketlerin_gdnderilecegi_arayiiz : Olusturulan paketlerin eger sistem iizerinde
birden fazla ag arayiizii varsa, hangisinden gonderilecegini belirler. Ag arayiiz
paremetresinin  kullanimi  zorunludur. Ornek bir kullanim1 gosterildigi  gibi

olmaktadir.

‘ # fidstester -1 vmnet3

[-m] tekil ciimlecik: Gonderilen her paketin igerik (payload) kismina her protokole
0zgl ciimlecik ekleyerek hedef sisteme gonderilmesi icin kullanilir. Bu sekilde
“fidsd” uygulamas1 fidstester” tarafindan gonderilen paketleri ayirt ederek sadece
“fidstester” tarafindan gdnderilen paketlerin islenmesine olanak saglayacaktir. On
taniml1 olarak kullanilan ciimleciklere -m paremetresi ile eklenen cilimlecik,
gonderilecek olan paketin icerik (payload) kismina eklenir. Eklenebilecek olan

ctimlecikler Tablo 4.1’de gosterilmektedir.



Tablo 4.1. Payload Kismina Eklenen Ciimlecikler
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Protokol Kullamlan Tekil Ciimlecik
Tcp tcp_marker

Ucp udp marker

[cmp icmp_marker

Paket gonderimi esnasinda ”-m” paremetresi ile eklenen tekil ciimlecik paketin icerik
(payload) kisminda goriintiilenebilmektedir. Bu duruma iligkin 6rnek bir ¢ikti hem

“tepdump” yazilimi ile hem de “wireshark™ yazilimi ile ele alinmustir.

host 172.16.18.1 and proto TCP

use -w or —-uvy for full protocol decode
(Ethernet). capture size 96 bytes
.ZA.7 . 8BA: S5 BA:Z28(Z2A) win B8192

acld Hadl E..

[rootids
tocpdump :

listening on_ethH,
AaABAAAA 1P (172 .16.164.1.

HxHHHY : 454dHH

1t tcpdump -Xtttnmi eth8
verbose output suppressed.
link_tune EN1HMB
3737 > 172.16

HHdCc HUHL HHHH SiWb HBHaY93

BxB818 :
BxB828 :
HxB838 :

acle
5882
6572

1487
Zaaa
6669

B8e99
c891
6473

8858 0888 8888
a88a8 Y463 YASTE
7465 V37?4 6572

Ba888 0888
6d61l YZ6h

=2rf idstester

Sekil 4.2. Tekil Ciimlecik Kullanimi ve Tepdump Ciktist

[ Frame 1 (74 bytes on wire, 74 bytes captured)
[ Ethernet IL, Src: 00:50:56:c0:00:03 (00:50:56:c:00:03), Dst: 00:0c:29:44:2d:2a (00:0c:29:44:2d:2a)
[ Internet Protocol, Src: 172.16.10.1 (172.16.10.1), Dst: 172.16.20.7 (172.16.20.7)
P Transmission Control Protocol, Src Port: 3737 (3737), Dst Port: cnrprotocol (1896), Seq: 4294967276, Len: 20
~ Data (20 bytes)
Data: 7463705F6D61726B657266696473746573746572
0000 00 Oc 29 44 2d 2a 00 50 56 cO 00 03 08 00 45 00 JD-*. P V..., E
010 00 3c 00 01 00 00 40 06 0G4 93 ac 10 Ga 01 ac 10 < .. .8 L.
14 07 0 99 04 48 00 00 0G0 00 00 Q0 00 00 50 02

6D 65 72

6d 61 72

Sekil 4.3. Tekil Ciimlecik Kullanimi1 ve Wireshark Ciktis1

Sekil 4.2 ve Sekil 4.3’de gorildiigii gibi kullanilan tekil climlecik paketin veri
kisminda agikga goriilmektedir. Ayni sekilde “fidsd” uygulamasinin komut satir

paremetrelerinden biri olan “-m” ile ayni tekil ciimlecik ile kullanilarak sadece
“fidstester” tarafindan gonderilen paketleri islenmesi saglanmis olacaktir. Tekil

climlecik kullanimi zorunludur. Ornek bir kullanim gosterildigi gibi olmaktadir.
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‘ # fidstester -m fidstester

[-d] gecikme_zamani: Ozellikle durum korumal tehdit gdzetleme sistemlerinin test
adimlarmin gergeklestirildigi, yapilandirma dosyast igerisinde “ids-conn” ile
belirtilen komut satin kullaninminda ”-d” paremetresi ile kullaniminin
gerceklestirildigi gecikme zamaninin saniye cinsinden belirtildigi paremetredir.

Ornek bir kullanim gosterildigi gibi olmaktadir.

# fidstester -d 1.0

“Fidstester” uygulamasina ait paremetrelerin tiimiiniin kullanimina ait 6rnek bir

kullanim topluca asagida gosterildigi gibi olmaktadir.

# fidstester -f fidstester.conf -1 vmnet3 -m fidstester -d 1.0

Ozellikle durum korumali tehdit gdzetleme sistemlerinin test adimlarinda kullanilan

ag topolojisinin durumuna bagl olarak uygun bir deger kullanimi gereklidir.

4.2.2. Fidstester yapilandirma dosyasi

”-f” parametresi ile belirtilen dosya “fidstester” uygulamasinin paketleri olugturup
gondermek i¢in kullanacagi yapilandirma dosyasi olacaktir. Bu dosyanin formati ”:”
ile birbirinden ayrilmis Tcp/Ip alanlaridir. Her bir test edilecek sistemlere 6zgl
olarak uygun degerler ile doldurulmalidir. 172.16.20.5 hedef ip adres bilgisine sahip
sistemin 80/Tcp portuna, 172.16.10.1 kaynak ip adres bilgisi ve 3737 kaynak port
numarasit ile paket gondermek ic¢in, yapilandirma dosyasi icerisinde asagida

gosterildigi bigimde belirtimi gergeklestirilmelidir.

172.16.10.1:3737:172.16.20.5:80:S:TCP
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Yapilandirma dosyasina 0zgii degerler ve kullanimlar1 alt basliklar halinde

anlatilacaktir.

99,99

Aciklama Satiri: ”#” ile yada ”;” ile baglayan satirlar fidstester yazilimi tarafindan
dikkate alinmaz. Bu karakterler ile baslayan satirlar acgiklama satir1 olarak ele
almmaktadirlar. Ornek bir kullanim asagida gosterilmistir. ”#° karakteri ile baslayan
TCP Portlarinin Taranmasi satir1 “fidstester” uygulamasi tarafindan acgiklama satir

olarak ele alinmaktadir.

# TCP Portlarinin Taranmasi
#172.16.10.1:3737:172.16.20.5:23-25:S: TCP

Stop_Signal: Fidstester” uygulamasmin yapilandirma dosyasinda belirtilen
degerlere uygun paketlerin gonderilmesinin ardindan, ’fidsd” uygulamasinin
paketleri isleyip durmasi i¢in gerekli 6zel olarak olusturulmus “icmp” paketidir. Bu
paketi alan “fidsd” yazilim1 “fidstester” uygulamasinin yapilandirma dosyasindaki
paketlerin gonderim isleminin tamamlandigin1 anlamakta ve ¢aligmasin

sonlandirmaktadir.

“stop_signal” i¢in sadece “icmp” paketi kullanilmaktadir. Bunun icin “fidsd”
uygulamasinin ¢alistig1 sisteme belirtilen “icmp” paketlerinin gegisine izin
verilmelidir. ”’pf” icin kullanilabilecek giivenlik duvari kurali gosterildigi gibi

olmaktadir.

pass in on $ext_if proto icmp from 172.16.10.1 to 172.16.20.0/24

“stop_signal” paketinin veri kismina  “fidstester-py” eklenerek hedef sisteme

gonderilmektedir. Bu islemin gergeklestigi kod blogu gosterildigi gibi olmaktadir.

stop_signal_string="fidstester-py"
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if re.match(self.reg_stop signal,line):
main_packet=line.split("=")[1]
pkt=self.createPackets(main_packet,"[CMP")

packet=IP(src=pkt[0],dst=pkt[1])/ICMP(type=int(pkt[3]),code=int(pkt[4]))/
Raw(stop_signal string)

send(packet)

“stop_signal” 0zel paketi “fidsd” uygulamasinin c¢aligmasint durduracagi i¢in "-f”
paremetresi ile belirtilen yapilandirma dosyasinin en alt satirinda kullanilmalidir.

Ornek bir kullanim gosterildigi gibi olmaktadir.

stop_signal=172.16.10.1::172.16.20.4:::1CMP:8:0

Giivenlik Duvari Kurallari: “ids” ve “ids-conn” ile baslayan satirlar “ids” test
adimlarini igeren degerlerdir. Ayn1 sekilde ”#” ve ”;” karakteri ile baslayan satirlarda
“fidstester” uygulamasi tarafindan agiklama satir1 olarak ele alinmaktadir. Bunlarin
disinda kalan satirlar ise giivenlik duvari test adimlarini iceren satirlar olmaktadir.

Bunun i¢in 6zel bir karakter kullanilmamaktadir.

Her satir ”:” Karakteri ile birbirinden ayrilmis Tcp/Ip alanlaridir. A§ topolojisine
uygun olarak belirlenecek olan degerler ile olusturulmalidir. Genel formati asagida

gosterildigi gibi olmaktadir.

”Tep” ve “udp” prorokolleri igin gosterildigi gibi olmaktadir. ”Udp” protokoliinde

bayrak kullanimi yer almadig1 i¢in ilgili alan bos birakilmalidir.

Kaynak Ip:Kaynak Port: Hedef Ip:Hedef Port/Araligi:Bayrak:Protokol(Tcp/Udp)

Port boliimiinde yer alan ilgili boliim i¢in port aralig1 da kullanilabilmektedir. Yani 1,

1024 aras1 portlarin kullanimi i¢in port bolimi 1-1024 olarak kullanilmalidir.
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172.16.20.5 hedef ip adresinin 1, 1024 aras1 portlarinin ”syn” bayraginin aktif olarak
taranmasi i¢in yapilandirma dosyasinda yer almasi gereken 6rnek satir gosterildigi

gibi olmalidir.

172.16.10.1:3737:172.16.20.5:1-1024:S:TCP

Ayn1 hedef sistemin 1,1024 aras1 port numarasina sahip “udp” portlarinin taranmasi
icin de yapilandirma dosyasi igerisinde yer almasi gereken Ornek satir gosterildigi

gibi olmaktadir.

172.16.10.1:3737:172.16.20.5:1-1024::UDP

Gortldiigii gibi bayrak kisimi “tcp” protokoliine 6zgii bir kullanim oldugu i¢in ilgili
alan bog olarak birakildi ve son kisim olan protokol kisminda ise ’tcp” olan belirtim
“udp” olarak gerceklestirilmistir. ”7cp” protokoliine 6zgii bayrak kullaniminin,
“fidstester” uygulamasindaki kullanimi i¢in  Tablo 4.2’de yer alan degerler

kullanilmalidir.

Tablo 4.2. Tcp Protokoliine Ait Bayrak Degerlerinin Fidstester igin Kullanimi

Bayrak Adi Yapilandirma Dosyasindaki Degeri
Syn S
Ack A
Fin F
Rst R
Urgent U
Push P

Hedef port degeri i¢in port araligi kullanilabildigi gibi tek bir port numaras: da
kullanilabilmektedir. Bu kullanima dair 6rnek kurallar i¢in yapilandirma dosyasi

icerisinde yer almasi gereken satirlar gosterildigi gibi olmaktadir.



68

172.16.10.1:3737:172.16.20.9:21:S:TCP
172.16.10.1:3737:172.16.20.5:53:UDP

Ik kuralda 172.16.20.9 hedef ip adres bilgisine sahip sistemin 21/tcp numaral
portuna syn bayrag: aktif hale getirilmis ilgili paket gonderilmektedir. ikinci kural
taniminda ise 172.16.20.5 hedef ip adres bilgisine sahip sistemin 21/udp numaral
portuna ilgili paket gonderilmektedir. Her iki kuralda da kaynak ip adres bilgisi
olarak 172.16.10.1 ve kaynak port numarasi belirtimi olarak da 3737 belirtilmistir.

Tehdit Gozetleme Sistemi Kurallari: Yapilandirma dosyasi igerisinde “ids” ve “ids-
conn” 1ile baslayan satirlar tehdit gozetleme sistemlerinin test adimlarini igeren
kurallar i¢in kullanilmaktadir. Tehdit gézetleme sistemi i¢in sadece “-f” paremetresi
ile belirtilen yapilandirma dosyast igerisinde ilgili ag topolojisine uygun kurallar
olusturularak “fidstester” uygulamasi ¢alistirilmalidir. Tehdit gozetleme sistemi igin
“fidsd” uygulamasinin ¢alistirllmasina gerek bulunmamaktadir. Ciinkii hem
“fidstester” uygulamasi hemde “fidsd” uygulamasi tehdit gozetleme sistemlerinin test
adimlarm1  iceren kurallar ile olusturulan paketlerin  kayit islemlerini

tutmamaktadirlar.

Tehdit gozetleme sisteminin ag topolojisi icerisindeki konumu hedef sistemlere giden
ve gelen biitiin paketleri isleyecek sekilde konuslandirilmalidir. Kullanilan teknik
cihazlarin yeteneklerine gore bu islem gerceklestirilmelidir. Burada olusturulan sanal
labratuar ortaminda kullanilan sanallagtirma teknolojisi yazilimi olan Vmware
Workstation ile bu islem ayni sanal ag arayiizlerinin kullanilmasi ile saglanmistir.
Kullanilan ag topolojisi i¢in tehdit gézetleme sisteminin konumu ve hedef sisteme

gelen ve giden ag trafiginin akis1 Sekil 4.4°de gosterilmektedir.
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Guvenlik Duvan .

Fidstester

E&x
B

Tehdit Gizefleme
Sistemi

Sekil 4.4. Tehdit Gozetleme Sisteminin Ag Topolojisi Igerisindeki Konumu

Tehdit gozetleme sistemi test adimlar1 icin kullanilabilecek “ids” ve “ids-conn”
olmak tizere iki seg¢enek bulunmaktadir. Bunlardan birincisi olan ids ile tehdit
gozetleme sisteminin durum korumasi Ozelligine sahip olup olmadigi test
edilmektedir. Ikinci secenek olan “ids-conn” ile de 3 yollu el sikismanin
tamamlanmasinin ardindan ilgili paket hedef sisteme gonderilmektedir. Bu sekilde
durum korumasi 6zelligi saglanarak paketin tehdit gozetleme sistemi tarafindan

islenmesine olanak saglanmis olacaktir.

Tehdit gozetleme sisteminin durum koruma O6zelliginin test edilmesi i¢in kullanilan
“ids” segenegi ile olusturulan paketlerin kural tanimlamasi giivenlik duvar1 kural
tanimlamasi ile aynidir. Sadece kuralin basinda “ids=" tanimlamasinin yapilmasi
yeterlidir. Bu duruma oOrnek teskil edecek bir kural tanimi gosterildigi gibi

olmaktadir.

1ds=172.16.10.1:3471:172.16.20.4:80:S: TCP:/etc/passwd
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Bu kural tanimi ile 172.16.20.4 hedef ip adres bilgisine sahip sistemin 80/tcp portuna
172.16.10.1 kaynak ip adres bilgisi ve 3471 kaynak port bilgisi ile veri kisminda
”/etc/passwd” igerigi bulunan paket gonderilmektedir. Bu paketi isleyen tehdit
gozetleme sistemi durum koruma 6zelligi aktif ise 3 yollu el sikigma tamamlanmadan
paket gonderildigi icin paketi islenmeyecektir. Ilgili paketin gdnderilmesinin
ardindan 172.16.20.4 ip adres bilgisine sahip sistem ve tehdit gozetleme sisteminin
bulundugu 172.16.20.3 ip adres bilgisine sahip sisteminin iizerindeki tcpdump
ciktilart Sekil 4.5 ve Sekil 4.6’da goriilmektedir.

[root@ids " 1# ifconfig ethd

ethd Link encap:Ethernet HUaddr BB:BC:Z29:69:6D:F9
inet addr:172.16.20.3 |Bcast:172.16.20.255 Mask:255.255.255.8
inetb addr: feocH: cHc: Z9ff (feb9:64Ff9-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 HMetric:1
RX packets:1741 errors:B dropped:B overruns:B frame:@
TX packet=s:166 errors:H dropped:H8 overruns:B carrier:@
collisions:B txqueuelen:18688
RX bytes:165622 (161.7 KiB) TX bytes:97313 (95.8 KiB)
Interrupt:?5 Base address:BxZH88d

[root@ids “1# tcpdump -tttnn -i ethBd host 172.16.18.1 and proto TCP
tcpdump: verbose output suppressed, use -v or -vwv for full protocol decode
listening on_ethA. link-tune EN1AMBR_(Ethernet). capture size 96 bytes
BBBBEa IP|172.16.168.1.3741 > 172.16.260.4.808: 3 |B:12(12) win 8192

AB1A98 IP 1/<.1b.<4W.4.0W > 1/£.1b.1H.1.3741: K B:8(8) ack 13 win @

Sekil 4.5. Tehdit Gozetleme Sistemi Durum Koruma Ozelligi Adimi ve 172.16.20.3 Sistemi Uzerinde
Tepdump Ciktist

[root@kurban “1# ifconfig ethB

ethl Link encap:Ethernet HWaddr BB:8C:29:94:EZ:CE
inet addr:l/£.16.£6.4 |Becast:172.16.28.255 Mask:255.255.255.8
inett addr ™ TetH - "ZUC L9ff :fe941:eZce b4 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
Rx packets:685 errors:8 dropped:Hd overruns:B frame:8
Tx packet=:891 errors:8 dropped:8 overruns:B carrier:Hd
collisions:B txqueuelen:1H888
RX bytes:?2735 (71.8 KiB) TX bytes:73828 (72.8 KiB)
Interrupt:?5 Base address:HxZ088

[root@Pkurban “1# tcpdump -tttnni ethB® host 172.16.18.1 and proto TCF
tcpdump: wverbose output suppressed, use -v or -vww for full protocol decode
listening on_ethB, link-tupe EN1BMB (Ethernet), capture size 96 bytes
ABABAld IP 172.16.168.1.3741 > 1vZ2.16.268.4.88: 5 B:12(12) win 8192

881828 IP lvic.lb.cBH. 4.0 > 1/24.1b.1W.1.3741: K B8:8(8) ack 13 win B

Sekil 4.6. Tehdit Gozetleme Sistemi Durum Koruma Ozelligi Adimi ve 172.16.20.4 Sistemi Uzerinde
Tepdump Ciktist
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Son olarak ilgili kural ile olusturulan paketin modellenen ag topolojisi tlizerinde
tehdit gozetleme sistemi olarak kullanilan “snort” servisi tarafindan hi¢ bir uyari
iretmedigi de snort servis kayit islemlerini web arabiriminden izlemek igin
kullanilan base uygulamasi ile goriintiilenerek dogrulanmistir. Bu durum Sekil 4.7°de

goriilmektedir.

Basic Analysis and Security Engine [BASE) 1.4.1 {lara) - Mozilla Firefox
File Edit Yiew History Bookmarks Tools Help

- v @ |8 http:/fids.example.com/base/base_main.php v | |iGlv !

Basic Analysis and Security Engine (BASE)

uniqus listing Source P Destination P

unique listing Source P Destination 1P

unique listing Source 1P Destination I
ary protocol Top upp cMp
any protacol TCP unp
any protocol TCP upp & ::aw'.l" .
il T it Graph 'ﬂ“l“:l’l D:lr.cﬂaﬂl: Time
any protocel TCPR upp

Source Destination

Sensors/Total: 0/ 1

Unique Alarts: 0 TCR (0%)
Categories: 0
Total Number of Alerts: 0
UDP {0%)
* Src 1P adds 0
* Dest 1? agars 0 e
» Unigue I links 0 JOMP (0%)

* Souwce Ports 0

Ponscan Trafc (0%)

®» o TCP{0) UDP(0) I
¢ Dest Ports O

s o TCR{0) UDE (O}

Sekil 4.7. Tehdit Gozetleme Sistemi Durum Koruma Ozelligi Adimi ve Snort Kayit Islem Bilgileri

Yine giivenlik duvari kurallarinda oldugu gibi hedef sistem ic¢in port araligi
kullanilabilmektedir. Bayrak bolimii i¢in Tablo 4.2°de bulunan degerler gegerli

olmaktadir.

Durum koruma 6zelligi bulunan tehdit gozetleme sistemlerinin test edilmesi i¢in
kullanilan “ids-conn” segenegi ile olusturulan paketlerin kural tanimlamasi giivenlik
duvar1 kural tamimlamasi ile aynidir. Sadece kuralin basinda “ids-conn="
tanimlamasinin yapilmasi yeterlidir. Bu duruma 6rnek teskil edecek bir kural tanimi
gosterildigi gibi olmaktadir. “ids-conn” secenegi ile olusturulan paketlerin diger
kurallara gore olusturulan paketlerden farki hedef sistem ile 3 yollu el sikismanin

tamamlans ile verinin gonderilmesidir.
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3 yollu el sikisma “tcp” protokoliine 6zgli bir davramistir. “Udp” ya da “icmp”
protokoliinde durum korumasi kavrami dolayisi ile 3 yollu el sikisma yoktur. Kisaca
3 yollu el sikisma hedef sisteme “syn” bayragi aktif hale getirilmis paket
gonderilerek baslar. Ardindan hedef sistem “ack” bayrag: aktif hale getirilmis paket
gondererek cevap verir. Son olarak yine hedef sisteme “ack” bayragi aktif hale
getirilmis ve veri kisminda istenen veri ile birlikte paket gonderilerek 3 yollu el
sitkisma tamamlanarak paket gonderilir. Bu durum Sekil 4.8’de gosterilmistir.

“Fidstester” i¢in dikkat edilmesi gereken bir husus ise “-d” paremetresi ile belirlenen

gecikme zamani degerinin kullanilan ag topolojisine uygun bir bigimde se¢ilmesidir.

Ack + Veri I

Sekil 4.8. 3 Yollu El Sikisma

ids-conn=172.16.10.1:3471:172.16.20.6:80:S: TCP:index.pl
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Bu kural tanimi ile 172.16.20.6 hedef ip adres bilgisine sahip sistemin 80/tcp portuna
172.16.10.1 kaynak ip adres bilgisi ve 3471 kaynak port bilgisi ile veri kisminda
“index.pl” igerigi bulunan paket 3 yollu el sikismanin tamamlanmasinin ardindan
gonderilmektedir. Ilgili paketin gonderilmesinin ardindan ilgili paketin tehdit
gozetleme sistemi log kayit bilgisi Sekil 4.9 ve Sekil 4.10°da goriildigi gibi

olmaktadir.

Basic Analysis and Security Engine (BASE) 1.4.1 (lara) - Mozilla Firefox
File Edit View History Bookmarks Jools Help

4 ~ i | & hrtp:fids. example.comjbase/base_main.php v | iG] )
unigue Tsting Source [P Destination 1P = g
unique listing Source IP  Destination 1P
unigue listing Source 1P Destination IP
any piotocal Tep une (=113
any protocol TCP uDp
any protocal TCR ubp smplf"'ﬂl[":’:‘nmn
vy pecoey b3 e Graph Alert Detection Time
any protocel TeP une
Source Destination
- Most racant 15 Unigque Alerts
Most fraquent § Uniqus Alerts
Sensora/Totak 1/ 1 Tratfic Profile by Protocol
Unique Alerts: 1 TR
b e P
Total Number of Alerts: 1 g

® Src P addrs: 1
® Dest. IP addrs. 1

® Unigue 17 inks 1 WP {0%)

& Source Pots 1
Ponscan Trase (0%)

o TCR(1) UDP(0) |
* Dest Ports. 1

¢ o TCR(1) UDP(0O)

Sekil 4.9. 3 Yollu El Sikisma {le Paketlerin Gonderilmesi ve Snort Kayit Islem Bilgileri - 1

Displaying alerts 1-1of 1 total

n D < Signature > < Timestamp > < Suum Address > < Dest, Address > < Layur 4 Prulu >

[0 #0-(1-2) f[local][snort]Indexp 2009-05-30 19:08:27 w
ACTION
{action} v/ || selected | ALLon Screen || Entire Quary |

Sekil 4.10. 3 Yollu El Sikigma ile Paketlerin Génderilmesi ve Snort Log Kayit Islem Bilgileri - 2
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4.2.3. Fidstester kayit islem dosyasi

“Fidstester” yapilandirma dosyasinda belirlenen kurallara gore ilgili paketleri
olusturarak hedef sistemlere gonderir. Paket gonderme islemi ister basarili olsun
isterse basarisiz olsun gonderilen her paket icin islem kaydi olusturur. Yalniz bu
islem sadece giivenlik duvari kurallart i¢in gegerlidir. Tehdit gdzetleme sistemi
kurallar i¢in islem kaydi olusturulmaz. Kayit islemleri “fidstester.log” dosyasinda

olusturulur. Bu durum Sekil 4.11°de goriilmektedir.

Kayit islemleri i¢in belirlenen format ;
Tekil Numara - Kaynak Ip:Kaynak Port > Hedef Ip:Hedef Port Bayrak Protokol

Gonderilen her paket icin tekil bir numara kullamilmistir. “Fidsd” uygulamasi
tarafindan da ayni format kullanilmistir. Bu sekilde “fidsreport” uygulamasi kayit
islemleri ic¢in tutulan dosyalar1 karsilagtirarak giivenlik duvart kural tablosunu
gorlintiilemektedir. Asagida gosterilen kural tanimlart igin fidstester uygulamasinin

caligtirilmasinin ardindan olusan kayit dosyasi goriildiigii gibi olmaktadir.

172.16.10.1:3737:172.16.20.7:443:S:TCP
172.16.10.1:3737:172.16.20.9:21:S:TCP
172.16.10.1:3737:172.16.20.8:53::UDP

172.16.20.7 hedef sisteminin 443/tcp portuna, 172.16.20.9 hedef sisteminin 21/tcp
portuna ve son olarak 172.16.20.8 hedef sisteminin 53/udp portuna ilgili paketler
gonderilmis ve “fidstester” tarafindan olusturulan kayit bilgileri asagida goriildiigii

gibi olmaktadir.

1-172.16.10.1:3737 > 172.16.20.7:443 S TCP
2-172.16.10.1:3737 > 172.16.20.9:21 S TCP
3-172.16.10.1:3737 > 172.16.20.8:53 UDP
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®

7 fidstester.log i,
1 —17216.10.1:3737 > 1TZ.16.20.5:1 5 TCP
£ Fidsd
=
-
iy
- Givenlik Duvan ﬁ'
Fidstester /\
i i i o i i i L L !
I T T T ! !
5 fidatester conf ), i
1TZA6A01ITITATZA6.20.5:1-1024:5: TCP ;k
£
Hedef Sistem

Sekil 4.11. Fidstester Iislem Kayitlarinin Tutulmasi

“Fidstester” uygulamasi tarafindan olusturulan paketlerin islem kayitlarinin

tutulmasina iliskin kod blogu asagida goriildiigii gibi olmaktadir.

def writeLog (self,packet,proto):
""" Write packets into the log file

log_file=open(self.ftest log file,"a")

if proto == "TCP":
log_file.write(str(packet[0]) + " - " + packet[1] + ":" + packet[2] + "
> "+ packet[3] + ":" + str(packet[4]) + " " + packet[S] + " " + proto + "\n")

log_file.close()

elif proto == "UDP":

log_file.write(str(packet[0]) + " - " + packet[1] + ":" + packet[3] + "

> "+ packet[2] + ":" + str(packet[4]) + " " + proto + "\n")
log_file.close()

elif proto == "ICMP":
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log_file.write(str(packet[0]) + " -
"""+ proto + " " + packet[3] + " " + packet[4])

log_file.close()

"+ packet[1] + " > " + packet[2] +

”Fisdtester” ¢alismasiin akis semast Sekil 4.12°de gosterildigi gibi olmaktadir.

+

Bagla r

k

H

Yapilandirma
Diesyrasing Oku

|

Ids Kurali mi?

S S—

7| Giivenlik Duvar Kuralider

Kurallar Clustur
Paket l5lam Bilgisini
Tut

Pakatiori Gonder

Durum

Karumali ma?

Kuralh Clugtur
Pakeli Gander

Kurah Clugtur
3 Yollu EI
Sikigmayl Tamamla
Paketi Gonder

|

|

Sekil 4.12. Fidstester Akis Semast

b5 Dosyasinin
\MV

apilandirma
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4.3. Fidsd

”Fidsd” uygulamasi 6zel olarak olusturulmus “stop signal” paketini isleyene kadar,
“fidstester” uygulamasinin belirtilen yapilandirma dosyasina gore olusturarak hedef
sisteme gonderdigi paketleri isleyerek kayit altina alan uygulamadir. Kayit islemleri

icin kullandig1 dosya “fidsd.log” olmaktadir.

”Fidsd” uygulamasi tehdit gozetleme sisteminin de oldugu gibi hedef sistemlere
giden gelen biitiin trafigi dinleyebilecek bir yapida olmalidir. Bu islem kullanilan
teknik cihazlara gore gerceklestirilmelidir. Bu calisma da kullanilan “fidsd”

uygulamasinin ag topolojisindeki konumu Sekil 4.13°de goriildiigii gibi olmaktadir.

Giivenlik Duvan
Fidstester —_—l

Hedef Sistem

Sekil 4.13. Fidsd Uygulamasinin Ag Topolojisindeki Konumu
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4.3.1. Fidsd kullamim paremetreleri

“Fidstester” uygulamasina ait kullanim paremetreleri ve bu paremetrelere ait

aciklamalar gosterildigi gibi olmaktadir.

[-i] ag arayiizii: “Fidsd” uygulamasimin hangi ag arayliziinii dinleyerek
calisacaginin belirlendigi paremetredir. Eger birden fazla ag arayiiziine sahip bir
sistemde “fidsd” uygulamasi ¢alistiriliyor ise ag trafiginin dinlenecegi ag araylizii -
i” paremetresi ile belirtilmelidir. On tanimli degeri “eth(”dir. Eger birden fazla ag
arayiizii varsa ve bu arayiiz “eth0” olmayacak ise belirtimi zorunludur. Ornek bir

kullanim i¢in;

| # fidsd -i eth0

[-m] tekil ciimlecik: Fidstester uygulamasi tarafindan ”-m” paremetresi ile 6zel veri
alan1 ile olusturulan paketlerin, “fidsd” uygulamasi tarafindan islenmesi i¢in gerekli
paremetredir. Bu sekilde sadece fidstester” uygulamasi tarafindan goénderilen
paketlerin “fidsd” tarafindan iglenmesi saglanmaktadir. Burada belirtilen tekil
climlecik “fidstester” uygulamasinda kullanilan tekil ciimlecik ile ayni olmak

zorundadir. Ornek bir kullanim gdsterildigi gibi olmaktadir.

# fidsd -m

”Fidsd” uygulamasina ait paremetrelerin tiimiiniin kullanimina ait 6rnek bir kullanim

topluca asagida gosterildigi gibi olmaktadir.

# fidsd -1 ethO -m fidstester
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“Fidsd” uygulamasimnin fidstester” uygulamasi tarafindan 06zel veri alani ile
gonderilen paketleri nasil isledigi i¢in kullanilan kod blogu asagida gorildiigii gibi

olmaktadir.

tcp_marker="tcp_marker" + self.options.marker
udp _marker="udp_ marker" + self.options.marker
icmp marker="icmp marker" + self.options.marker

tcp_reg = re.compile(".*%s"% tcp_marker)
udp reg = re.compile(".*%s"% udp_marker)
icmp_reg = re.compile(".*%s"% icmp_marker)
if proto == "tcp" and re.match(tcp_reg,data):

elif proto == "udp" and re.match(udp_reg,data):

elif proto == "icmp" and re.match(icmp_reg,data):

4.3.2. Fidsd kayit islem dosyasi

“Fidstester”, yapilandirma dosyasinda belirlenen kurallara gore ilgili paketleri
olusturarak hedef sistemlere gonderir. Bu paketlerin veri kism1 ”-m” paremetresi ile
belirlenen tekil bir ciimlecik ile doldurularak hedef sistemlere gonderilir. ”Fidsd”

*99

uygulamasi1 ag topolojisi iizerindeki konuslandirmasmma ve - paremetresi ile
belirlenen ag arayliziine gore gelen bu ag trafigini yine veri kisminda 6zel bir
climlecik gegen “stop signal” paketini isleyene kadar dinlmeye baslar. Bu sirada
isledigi her paket icin islem kaydi tutar. Kayit islemleri “fidsd.log” dosyasinda

olusturulur. Bu durum Sekil 4.14’ de goriilmektedir.

Kayit islemleri i¢in belirlenen format “fidstester” uygulamasi tarafindan olusturulan

islem kay1t dosyasi format ile aynidir.
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Tekil Numara - Kaynak Ip:Kaynak Port > Hedef Ip:Hedef Port Bayrak Protokol

Gonderilen her paket icin tekil bir numara kullanilmistir. “Fidsd* uygulamasi
tarafindan da ayni1 format kullanilmistir. Bu sekilde “fidsreport” uygulamasi kayit
islemleri i¢in tutulan dosyalar1 karsilastirarak giivenlik duvari kural tablosunu
gorlintiilemektedir. Asagida gosterilen kural tanimlari i¢in “fidstester” uygulamasinin

calistirilmasinin ardindan olusan kayit dosyasi goriildiigii gibi olmaktadir.

172.16.10.1:3737:172.16.20.7:443:S: TCP
172.16.10.1:3737:172.16.20.9:21:S:TCP
172.16.10.1:3737:172.16.20.8:53::UDP

172.16.20.7 hedef sisteminin 443/tcp portuna, 172.16.20.9 hedef sisteminin 21/tcp
portuna ve son olarak 172.16.20.8 hedef sisteminin 53/udp portuna ilgili paketler
gonderilmis ve “fidsd” uygulamasi tarafindan olusturulan kayit bilgileri asagida

gorildiigii gibi olmaktadir.

1-172.16.10.1:3737 > 172.16.20.7:443 S TCP
2-172.16.10.1:3737 > 172.16.20.9:21 S TCP
3-172.16.10.1:3737 > 172.16.20.8:53 UDP




I I fidsd.leg i,
1= 172.16.10.1:3737 > 172.16.20.5:1 S TCP
fidstesterlog

B4 — 472161013737 > 172.16.20.5:1 5 TCP

« “ Fidsd

Givenlik Duvan

Fidstester ﬂ-

b=

=
3 fidsleater.cont ] 3
172.16.10.1:3737:172.16. 20.5:1-1024:5 TCP .
oy
2
Hedef Sistem

Sekil 4.14. Fidsd Islem Kayitlarinin Tutulmas:

”Fidsd” ¢calismasinin akis semasi Sekil 4.15°de gosterildigi gibi olmaktadir.




% | Basgla
| Pakat Dinla
!
| Pakat lgerigin de
:; Tekil Climlecik Var Durdurma
| mi? Sinyali mi?
|
| TF Fakes | \K
1 Ka:vdn-u'l?:nc w———F——x7 Tocp Pﬂy
{
et | 0P Pt i {nu i 2
i~
i 4
i .
| .3
: CMNF Pasnt |
P | e T 3 ICMP Paketdir Bitis

Sekil 4.15. Fidsd Akis Semast
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4.4. Fidsreport

”Fidsreport” uygulamasi “fidstester” ve “fidsd” uygulamalari tarafindan olusturulan
islem kayitlarin1 karsilastirarak giivenlik duvar kural tablosunu goriintiilemektedir.

Bu durum Sekil 4.16’da gosterilmistir.

e e
fidstester.log fidsd.log
< 1-172.16.10.1:3737 > 172.16.20.8:80 S TCP = »x 1-172.16.10.1:3737 > 172.16.20.8:80 S TCP -

® ®

Fidsreport

l

Glivenlik Duvar Kural Tablosu

Sekil 4.16. Fidsreport Calisma Semast

Kullanimi i¢in iki paremetre kullanmaktadir. Bunlardan birincisi “fidstester”
uygulamasi tarafindan olusturulan islem kayit dosyasi olan “fidstester.log”, digeri ise
fidsd uygulamas tarafindan olusturulan “fidsd.log” dosyasidir. Giivenlik duvar1 kural
tablosu 3 ana bolimde goriintiillenmektedir. Bunlardan birincisi  “fidsreport”
uygulamas1 tarafindan “Authorized Packets” olarak listelenen yoOnlendirme
islemlerinin gerceklestirildigi glivenlik duvart kurallar, bir digeri “fidsreport”
uygulamas1 tarafindan “Modified Packets” olarak listelenen kaynak degistirme
islemlerinin gerceklestirildigi giivenlik duvar kurallari, son olarak ise “fidsreport”
uygulamas1 tarafindan “Dropped Packets” olarak listelenen paket engelleme
islemlerinin gerceklestirildigi glivenlik duvari kurallaridir. Bu durun Tablo 4.3’de

listelenmistir.
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Tablo 4.3. Fidsreport Uygulamasi Tarafindan Yorumlanan Giivenlik Duvar1 Kural Tablosu

Giivenlik Duvar1 Tarafindan Paketin Nasil | Fidsreport  Listeleme
Islendigi Adi

Yoénlendirme Islemleri Authorized Packets
Kaynak Degistirme Islemleri Modified Packets
Engelleme Islemleri Dropped Packets

“Fidstester” ve “fidsd” uygulamalarinin ag topolojisindeki konumlarina gore olusan
kayit islem dosyalarinin igerikleri farkli olacaktir. Bu durum Sekil 4.17 ve Sekil

4.18’de gosterilmistir.

Disanidan iceriye Fidsd
_—l
—_— N
—ee T s

Giivenlik Duvan
Fidstester

(a4

Sekil 4.17. Fidstester Disaridan Igeriye Calisma Semasi

Sekil 4.17°de gerceklestirilen tarama disaridan iceriye dogru tanimlanmaktadir.
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iceriden Disartya I Fidstester

=8

Giivenlik Duvan
Fidsd

j’f

W= 14

Sekil 4.18. Fidstester Iceriden Disartya Calisma Semasi

Sekil 4.18’de gerceklestirilen tarama igeriden disartya dogru tanimlanmaktadir.

“Fisdreport” ¢aligmasinin akis semasi Sekil 4.19°da gosterildigi gibi olmaktadir.
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Sekil 4.19. Fidsreport Akis Semasi

Her iki durumda da belirtildigi gibi islem kayit dosyalarinin igerikleri farkli olacaktir.
Buna gore de “fidsreport” uygulamasi tarafindan listelenen giivenlik duvari kural
tablosu farkli iceriklere sahip olacaktir. Her iki durum da bu ¢alisma i¢in kullanilan

sanal laboratuar ortaminda farkli 2 senaryo ile gerceklenecektir.
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Senaryo - 1:
Asagida gosterilen “pf” kural tablosuna sahip giivenlik duvari icin Sekil 4.17°de
gosterildigi gibi disaridan igeriye dogru “fidstester” calistirilacak ve giivenlik duvari

kural tablosu listelenecektir.

ext_if="vic0"
int_if="vicl"
FidsTester="172.16.10.1"
Ftestd="172.16.20.3"
Telnet="172.16.20.5"
Dns="172.16.20.6"
Web="172.16.20.7"
Mail="172.16.20.8"
Ftp="172.16.20.9"

set skip on 100

block log all

pass out keep state

## External -> Internal

pass in on $ext_if proto icmp from $FidsTester to $Ftestd keep state

pass in on $ext if inet proto tcp from $FidsTester to $Telnet port 23 keep
state

pass in on $ext_if inet proto udp from $FidsTester to $Dns port 53 keep state

pass in on $ext if inet proto tcp from $FidsTester to $Web port {80,443}
keep state

pass in on $ext_if inet proto tcp from $FidsTester to $Mail port 25 keep state

pass in on $ext_if inet proto tcp from $FidsTester to $Ftp port 21 keep state

“Fidstester” tarafindan kullanilacak olan kural tablosu da asagida gosterildigi gibi

olmaktadir.

172.16.10.1:3737:172.16.20.5:23-25:S: TCP
172.16.10.1:3737:172.16.20.6:1-1024:S:TCP
172.16.10.1:3737:172.16.20.7:80:S:TCP
172.16.10.1:3737:172.16.20.7:443:S: TCP
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172.16.10.1:3737:172.16.20.8:1-1024:S:TCP
172.16.10.1:3737:172.16.20.9:21:S:TCP
172.16.10.1:3737:172.16.20.5:53::UDP
172.16.10.1:3737:172.16.20.6:53::UDP
172.16.10.1:3737:172.16.20.7:53::UDP
172.16.10.1:3737:172.16.20.8:53::UDP
172.16.10.1:3737:172.16.20.9:53::UDP
stop_signal=172.16.10.1::172.16.20.3:::ICMP:8:0

Belirtilen “pf” gilivenlik duvar1 kural tablosuna ve “fidstester” yapilandirma
dosyasina gore “fidstester” ve “fidsd” yazilimlar1 calistirildiginda olusan islem kayit

dosyalar1 “fidsreport” uygulamasi tarafindan islenerek kural tablosu listelenmistir.

Authorized Packets

1-172.16.10.1:3737 > 172.16.20.5:23 S TCP
1028 - 172.16.10.1:3737 > 172.16.20.7:80 S TCP
1029 - 172.16.10.1:3737 > 172.16.20.7:443 S TCP
1054 - 172.16.10.1:3737 > 172.16.20.8:25 S TCP
2054 - 172.16.10.1:3737 > 172.16.20.9:21 S TCP
2055 -172.16.10.1:3737 > 172.16.20.5:53 UDP
2056 - 172.16.10.1:3737 > 172.16.20.6:53 UDP
2057 - 172.16.10.1:3737 > 172.16.20.7:53 UDP
2058 - 172.16.10.1:3737 > 172.16.20.8:53 UDP
2059 - 172.16.10.1:3737 > 172.16.20.9:53 UDP
Modified Packets

Dropped Packets

2-172.16.10.1:3737 > 172.16.20.5:24 S TCP
3-172.16.10.1:3737 > 172.16.20.5:25 S TCP
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“Fidsreport” uygulamasi tarafindan giivenlik duvari kural tablosu listelenmistir.
“Dropped Packets” olarak listelenen uzun bir liste aldigi i¢in burada tamami

listelenmemistir.
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Senaryo - 2:
Asagida gosterilen “pf” kural tablosuna sahip giivenlik duvari i¢in Sekil 4.18’de
gosterildigi gibi igeriden disar1 dogru “fidstester” galigtirilacak ve giivenlik duvari

kural tablosu listelenecektir.

ext_if="vic0"
int_if="vicl"
FidsTester="172.16.10.1"
set skip on lo0

nat-anchor "ftp-proxy/*"
rdr-anchor "ftp-proxy/*"
nat on $ext_if from 172.16.20.0/24 -> 172.16.10.2

rdr on $int_if inet proto tcp from 172.16.20.0/24 to any port 21 -> 127.0.0.1
port 8021

anchor "ftp-proxy/*"

block log all

pass out keep state

## Internal -> External

pass in on $int_if proto icmp from 172.16.20.0/24 to $FidsTester keep state

pass in on $int_if proto tcp from 172.16.20.0/24 to $FidsTester port
{22,80,81,82,83,84,85,443,445} keep state

pass in on $int_if proto udp from 172.16.20.0/24 to $FidsTester port
{53,54,55} keep state

“Fidstester” tarafindan kullanilacak olan kural tablosu da asagida gosterildigi gibi

olmaktadir.

172.16.20.4:3737:172.16.10.1:80-90:S: TCP
172.16.20.4:4141:172.16.10.1:443-445:S:TCP
172.16.20.4:2256:172.16.10.1:53-55::UDP
stop_signal=172.16.20.4::172.16.10.1:::1CMP:8:0
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Belirtilen “pf” giivenlik duvar1 kural tablosuna ve “fidstester” yapilandirma
dosyasina gore “fidstester” ve “fidsd’ yazilimlar1 ¢alistirildiginda olusan islem kayit

dosyalar1 “fidsreport” uygulamasi tarafindan islenerek kural tablosu listelenmistir.

Authorized Packets

Modified Packets

1-172.16.20.4:3737 > 172.16.10.1:80 S TCP
2-172.16.20.4:3737 > 172.16.10.1:81 S TCP
3-172.16.20.4:3737 > 172.16.10.1:82 S TCP
4-172.16.20.4:3737 > 172.16.10.1:83 S TCP
5-172.16.20.4:3737 > 172.16.10.1:84 S TCP
6-172.16.20.4:3737 > 172.16.10.1:85 S TCP
12 -172.16.20.4:4141 > 172.16.10.1:443 S TCP
14 -172.16.20.4:4141 > 172.16.10.1:445 S TCP
15-172.16.20.4:2256 > 172.16.10.1:53 UDP
16 - 172.16.20.4:2256 > 172.16.10.1:54 UDP
17 - 172.16.20.4:2256 > 172.16.10.1:55 UDP
Dropped Packets

7-172.16.20.4:3737>172.16.10.1:86 S TCP
8-172.16.20.4:3737 > 172.16.10.1:87 S TCP
9-172.16.20.4:3737>172.16.10.1:88 S TCP
10-172.16.20.4:3737 > 172.16.10.1:89 S TCP
11-172.16.20.4:3737 > 172.16.10.1:90 S TCP
13-172.16.20.4:4141 > 172.16.10.1:444 S TCP

“Fidsreport” uygulamasi tarafindan giivenlik duvari kural tablosu listelenmistir.



BOLUM 5. SONUC VE ONERILER

Ag giivenligi konusunun vazgecilmezleri arasinda yer alan giivenlik duvar1 ve tehdit
gozetleme sistemleri ag topolojisi icerisinde farkli konumlarda yer alabilirler. Boyle
bir topolojinin ger¢ek olarak modellenmesi i¢in birden fazla sunucu sisteme sahip
olunmas1 gerekmektedir. Bu hem maliyeti hem de tasmabilirlik gibi bir takim
problemleri beraberinde getirmektedir. Bu calismada giivenlik duvar1 ve tehdit
gozetleme sistemlerinin icerisinde yer aldigi genel bir ag topolojisi sanallagtirma

teknolojisi yazilimi kullanilarak tek bir bilgisayar lizerinde modellenmistir.

Gergeklenen bu o6rnek ag topolojisi iizerinde gilivenlik duvar1 ve tehdit gozetleme
sistemlerinin islevselligi ve giivenliginin test edilmesi islemi ele alinmistir. Bu
islemin gergeklestirilebilmesi i¢in ayni anda birden fazla, farkli farkli yazilimlarin
kullanilmas1 gerekmektedir. Bu c¢alisma da, bu adimlarin tek bir uygulama araciligi

ile ger¢eklenmesi ilgili yazilim gelistirilmistir.

Sonu¢ olarak, tek bir bilgisayar iizerinde gerceklenen genel bir ag topolojisi
icerisinde, giivenlik duvari ve tehdit gdzetleme sistemlerinin islevselligi, otomatize
olarak tek bir uygulama tarafindan basarili bir sekilde gergeklestirilmistir. Aym
zamanda gerceklenen uygulama gercek bir ag topolojisi iizerinde, uygulamanin
gerceklenmesi esnasinda sanallastirma teknolojileri ile olusturulan topoloji de oldugu
gibi, basarili bir sekilde ¢alistirilmis ve uygulanmistir. Gergek zamanli ag topolojileri

iizerinde de uygulanabilir olup calistirilabilmektedir.
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