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ONSOZz

Yakin alan ilegimi (NFC) kablosuz bir ilesim teknolojisidir. NFC, elektronik
cihazlar arasinda yakin mesafeli habgrleyi s&lar. ISO/IEC tarafinda 8 Aralik
2003 tarihinde standart olarak kabul edgtini NFC teknolojisi, cihazlarin birbirine
dokunacak kadar yalfaklari zaman etkin olmakta ve cihazlarin birbirlele
konuwabilmeleri sglamaktadir. Bu cihaz sahipleri icin prikolojik rahk, kullanim
kolayligi ve guvenlik sglamaktadir. NFC teknolojisiu tip uygulamalar i¢in yaygin
bir sekilde kullanilacaktir. Evler, arabalar, otel odalae garajlar icin elektronik
anahtarlar, Cep telefonlari vegdr mobil cihazlara entegre olarak kullanilabilecek
Elektronik cuzdanlar, Elektronik biletler, elektikrkiimlik dokiimanlari ve mobil
ticaret uygulamalari. NFC tipik olarak bir ka¢ gamdtre olan kisa mesafe

kapsaminda c¢alr. Radyo frekansi ile tanimlama (RFID) ve Temags#dl kart alt
yapisinda cajir.
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OZET

Anahtar kelimeler: Yakin alan habemeesi, NFC, RFID, Akilli kartlar, Mobil cihazlar,

Mobil 6deme sistemleri

Yakin Alan Haberlgmesi (NFC) radyo frekanslari kullanilarak elektiorcihazlar
arasinda gercelderilen kisa mesafeli bir habegime teknolojisidir. Mobil teknolojilerin
yayginlamasi ile beraber NXP ve Sony firmalarinin ongulide guvenli ve basit
haberleme teknolojisi olan NFC galiriimeye baladi. Mevcut RFID teknolojilerini de
destekleyen NFC, lzerinde bulundutgduGuvenli Eleman sayesinde bankacilik gibi
guvenligin Ust seviyede ihtiya¢c duyulgu uygulamalari gercelkderme imkanini sgladi.
NFC teknolojilerinin yayllmasi ile bir cok son kafiici etkilgimli, yuksek guvenlik
gerektiren mobil uygulama uretilmeyestandi. NFC teknolojisinin éniimuzdeki yillarda
Ozellikle 6deme sistemlerinde buyuk imkanlar vesdttar olgturmasi beklenmektedir.
Halen bir ¢cok Ulkede pilot ¢gmalari devam etmektedir.

XVii



NEAR FIELD COMMUNICATIONS

SUMMARY

Key Words: Near Field Communication, RFID, Smar¢aiobile Payment

Near Field Communication (NFC) is a short-rangeelgss connectivity technology
standard designed for intuitive, simple and saf@rmoonication between electronic
devices. NFC communication is enabled by bringiwg NFC compatible devices
within a few centimeters of one another. Applicataf NFC technology include
contactless transactions such as payment and tttaksting, simple and fast data
transfers including calendar synchronization octetanic business cards and access
to online digital content.
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BOLUM 1. GIRIS

Cok hizli hareket eden bir dinyadaiyaruz. insanlar bulmak istediklegeyleri tek
bir cihaz Uzerinde ariyor, buluyor, satin aliyorpagylaiyor. Mobil cihazlar surekli
erisim imkanlari, butinlgk olmalari, sgladiklari multimedya 6zellikleri ile tim bu

ihtiyaclari kagllamak icin en uygun ortamlardir.

Gunumizde insanlarin bir go neredeyse bir mobil cihaz stenaktadirlar.
Gectgimiz on yil icerisinde de mobil servis @ayicilar basit ses ilaimi ve SMS
islemlerinden multimedya servisleri, TV, internet hatta ¢evrim ici sglik izleme

teknolojilerine kadar ggtli alanlarda gelimeler gosterdiler.

Son yirmi yilda mikragglemci temelli akilli kartlarin kullaniminin belingidzelligi
veri ersim kontrolleri ve jlem takibi idi. Onceleri basit hafiza kartlari, sarakill
temasl kartlar ve daha sonra da akilli temassidaken kullanimi ile akilli kart

teknolojileri de gekti.

Tdm bu uygulamalarin gstiriimesinin ve kullaniimasinin éntndeki en buyuk
problem kullanicilarin her bir servis icin ayri #ar tasimasi gereklilgi idi. Ulasim,
sinema, market, kutiphane, binasieni icin ayri akilli kartlar olmaliydi. 1990’li
yillarda elektronik ctizdan ve c¢oklu uygulamali hkKart denemeleri bu sosyal

hayalin gerceklgirilebileceginin 1s1gini gosterdi.

Aranan cevap tumglemlerin yapilabilecg bir islem guict ve birden fazla pansiz
uygulama cagtirabilen akilli kartlar veya tim bu uygulamalasgiyabilecek mobil

bir cihaz idi. Mantikli ¢o6zim cep telefonlari idi.

NFC, yakin alan habegmesi anlamina gelen Near Field Communication’iy ba
harflerinden olgur. NFC teknolojisi 2004 yilinda NXP ve Sony'nintkdar ile



gelistirildi. NFC, yapilan cakmalarla kisa mesafe yuksek frekansl halerieile
radyo frekanslari kullanilarak temassiz tanimlagkanolojilerini bir araya getirerek

uluslararasi standartlara katwruldu.

NFC, iki cihaz arasinda 10 santimetreye kadar neesasif temassiz olarak veri
alisveriginin yapiimasini ggar. Bu kisa mesafede NFC cihazlar enduktiflaat ile

(inductive-coupling) cagma icin glc ve veri payjalar.

NFC iki temel standart ile tanimlangracik platform bir teknolojidir. Bu satndartlar
ECMA - 340 ve ISO / IEC 18092 isimli standartlard®u standartlar daha dnceden
yayinlanmg olan ISO 14443 A ve B standartlarini da barindktiadir. Temassiz
akilli karti ve okuyucusunu tek bir cihaz Uzerindglamak dger temassiz akilli
kartlar ve dger NFC cihazlar ile habegmeyi mumkuin kilmaktadir. NFC teknolojisi
halen baarnli bir sekilde kullaniimakta olan RFID ve temassiz akillartk
teknolojisine ¢cok benzemekle beraber yepyeni ddetii de kazandirmstir. Ayrica
Bluetooth, Wi-Fi ve RFID gibi temassiz teknolojleer de uyumludur. NFC
haberlgmesi tum dinyada lisans gerektirmeyen 13.56 MHzkafieinda
calismaktadir.

NFC basit temassiz akilli kartlaringtadigl 6zelliklere ilaveten ucgtan uca @anti,
yiksek hizh cift yonli habernene ve Uzerinde c¢ahigi mobil cihazin dier
Ozelliklerine ergebilme imkani sglar. Bu sayede ¢ok daha gefiis ve nitelikli, yeni
Ozelliklere sahip mobil uygulamalar gturulabilmektedir.

GSMA'nin mobil cihazlardaki 6deme uygulamalari iggiivenli eleman (Secure
Element) onerisi SIM kart olarak da bilinen Uniardntegrated Circuti Card
(UICC)'dir. Gunimuzde UICC’ler hizla ggbrek slem gtcu, sgladiklari gtvenlik

seviyeleri ve hafiza imkanlari artmaktadir. UIC@the Uzerindeki uygulamalarin
birbirinden b& msiz olarak kurulabilmesi ve cgirilabilmesi sayesinde ucunci
parti hizmet sglayicilar mobil servis g#ayicilardan bgimsiz olarak uygulama
gelistirebilmektedirler.



Bu calsmada NFC teknolojisini meydana getiren unsurlaknodoji temelleri,
donanimsal mimari, uygulama ggiime ortamlari ve drnek bir NFC uygulamasi

incelenmigtir.

Ikinci bolimde NFC'nin temel unsurlarindan biri ol&®FID teknolojisi kisaca
tanitilmaktadir. Bélumde RFID’nin c¢ama prensibi ve kullanim alanlari konu
edilmistir. NFC teknolojisi RFID teknolojisini geriye uydm olarak

desteklemektedir. NFC donanimlari mevcut, kullaakta olan RFID etiketlerini

okuyup vyazabilmektedir. Bir ¢ok NFC uygulamasi skhaRFID etiketler

kullanilarak gercekigirilmektedir.

Ucuincti bolimde NFC teknolojisinin bir gdir 6nemli unsuru olan akilli kart
teknolojisi incelenmtir. Akill kartlar veri tgima, guvenlik glemleri ve otonom
karar verebilme yetenekleri ile 6zellikle bankdcihlaninda oldukcga ymn sekilde
kullanilimaktadir. Sgladiklari yiksek guvenlik 6zellikleri ile gerli bilgileri tasima
Ozelliklerine sahiptirler. Bolumde bir akillh kamtiyapisi, temel 6zellikleri,sietim
sistemi, dosya sistemi, programlanmasi ve hapwdsi konusunda bilgiler

verilmektedir.

Doérdunca bolimde yakin alan habenesi, NFC, konusunda temel bilgiler
verilmektedir. NFC’nin kullanim alanlari, standartl ve geltirilme strecleri
incelenmektedir. NFC cihazlarin aktif ve pasif hddésgne modlari, kullanilan
modulasyon ve kodlamalar, cakia dnleme gibi protokol incelemesi yapigtm.
NFC, Bluetooth, IrDA gibi dier temassiz habeglme teknolojileri ile
karsilastiriimistir. Bolumde NFC’nin kart emulasyonu, okuyucu véamcuca catima
modlari incelennstir. Ayrica mobil cihazlardaki NFC-WI ve NFC-SWP renim
mimarileri de detayll olarak incelengtir.

Besinci bolimde temassiz haberteede 6nemli bir unsur olan guvenlik konu
edilmistir. Bankacilik gibi dgerli verilerin tgindigl ve temassiz olarak gercejéa
haberlgmenin guvenlii oldukca 6nemlidir. Radyo frekanslari ile gercakie
haberleme Uclncisahislar tarafindan izlenebilmektedir. NFC’nin kisgesafel

haberlemesi hernekadar davetsiz misafirleri halbgrmieden uzak tutsa da 6nlenemez



degildir. Bolumde veri bozma, veri dinleme, veri engglonu, Man-in-the-Middle
gibi saldir tipleri incelenmgi ve alinabilecek onlemler zikredilgtir. Ayrica
haberleme glvenigi gibi mobil uygulamanin da guvepli konu edilmsg,

alinabilecek dnlemler siralangtir.

Altinci bolimde NFC 06zellikli mobil yazilimlarin getirilmesinden bahsedilrgir.
Gunumuzdeki mobil cihazlarin gdili ginin yol actgl karmaiklik ve sorunlarin
yazihimsal boyutta ¢ozimua ve Uretilen yeni yaziahigknolojiler konu edilnsiir.
Temelde Sun Microsystems tarafindan gelien Java paketleri, 6zellikle JSR-257
incelenerek bir NFC habegimesinin nasil gercelgerildigi 6rnek kodlarla

gosterilmitir.

Yedinci ve son bolimde Visa tarafindan gigllen bir NFC mobil uygulamasi olan
Visa Mobile Payment Application (VMPA) detayli oddr incelenmgtir. Bolimde
uygulamanin kullanici tarafindan nasil kullangldine tur 6zellikleri haiz oldgu

incelenmsg, uygulamanin icinde bulung@u ekosistem tanimlangtir.



BOLUM 2. RFID SISTEMLER

RFID (Radio Frequency Identification) teknolojispkuyucunun (reader) radyo
frekansli dalgalar gondererek, etiket (Tag) Uzezkadchip’i aktive edip, icinde
bulunan, daha evvel vyazici (writer) tarafindan lembinis veriyi okuma
teknolojisidir. Bu teknoloji, kil ve nesneleri tanima ve takip etme anlaminda, teme
olarak kablosuz iletim ve vyariiletken teknolojilerinin entegrasyonundan
olusmaktadir. Standart bir RFID sistemindga@daki donanim bilgenleri yer

almaktadir:

- RF Etiketi (Tag) : Bilgi depolama 6zellne sahip yariiletken
- Anten: Okuyucunun etiket ile habegeesini sglayan donanim
- Okuyucu: Etiket ile habergerek bilgi algverisini gerceklgtiren donanim

- Etiket Programlama Donanimi: Okuyucu, yazici(prnte

2.1. RFID Teknolojisine Genel Bir Baks

RFID, temel olarak nesnelerin vesikerin kimlik ve tanimlama gibi bilgilerini

elektronik bir etiket yardimi ile tanimlamaya yaaayteknolojiye verilen addir. Bu
etiketler bir verici, yani anten icermektedir. Anterinden yaydiklari mesajlar, RFID
okuyuculari tarafindan aliniglénebilecek niteliktedir. Bu elektronik etiketlen e
basit anlamda okuyucu tarafindan nesnenin tanimmasgilayan tanimlama, yani

kimlik bilgilerini icermektedir.

Nesneyi perakende sektoriinde bir Grun, bu bilgsildin stok numarasi olarak
distnebiliriz. Bu tip etiketler bir defa kodlanabileatiketlerdir. Ayrica bazi RFID

etiketleri tekrar yazilabilir hafizaya sahiptir. \6@ylece bu etikette bulunan kimlik



bilgilerinde kolaylikla degisiklik yapilabilir. Bu tanimlamalara gére RFID
teknolojisinin sinirsiz kullanim alanina sahip @dwrtaya ¢ikmaktadir.

RFID etiketleri; sahip olduklari gi¢ kaynaklarindrg aktif ve pasif etiketler olmak

tzere iki genel kategoriye ayrilir.

Aktif RFID etiketleri kendi gu¢ kaynaklarini yapmsia bulundurur ve bu genellikle

anakart Uzerinde bulunan bir pildir.

Pasif etiketler ise bilginin iletimi igin gerekegucl okuyucunun yaygh sinyalden

almaktadir.

Aktif ve pasif etiketler de sahip olduklari bilgmiokunma tipine gore ve frekans
okuma mesafelerine gore kendi arasindgtlcgruplara ayrilmaktadir.

2.2. RFID Teknolojisinin Tarihcesi

Radyo frekansi ile tanimlama sistemleri ilk olaraR40’lh yillarin balarinda
Ingiltere’de dost ve dinan ucaklarinin tanimlanmasinda kullangtmni Bunu 1970
‘li yillarda nukleer malzeme izleme uygulamalarkipaetms, ticari uygulamalari
1990l yillarda balamistir [1].

2.3. RFID Sistem Bilgenleri

Radyo frekans tanimlama sistemleri, radyo frek@dasyapilan sorgulari almaya ve
cevaplamaya olanak taniyan etiket (transpondenywdu (alici- verici) ve alinan
bilgilerin depolandil veri tabanindan ofmaktadir. Radyo frekans kimlik tanima
sistem haberkgnesinde okuyucu radyo frekans sinyallerini géndeZikuyucunun
radyo frekans alanina girgnbulunan pasif etiket, habegtaesi icin gerekli olan
enerjiyi bu alandan alir. Etiket habareesi icin gerekli olan enerjiyi alginda,
Uzerinde depolanmibilgiye goére tayici sinyali modile eder. Module edilgni

tastyici etiketten okuyucuya gonderilir. Okuyucu magligdilmg sinyali algilar,



sifresini ¢Ozer ve okurSon olarak alinan bilgi veri tabaninin bulugdubilgisayare

aktarilir.

2.3.1.Etiket (Tag) ve Transpondel

RFID etiketi, radyo frekansi lllanilarak yapilan sorgulamalari alan cevapla
sinirh kapasitede belfge sahip, tsnabilen, icinde bilgi barindiran, mikro yong
anten vetaban malzemesindeolusmaktadir. Mikro yonga etiketin Gzerinde
aldigi nesneyaliskin bilgileri depolar.Anten radyo frekansi kullanarak nesneye
bilgilerin okuyucuyagonderilmesini sglar. Taban malzemesi ise etiketin ne
Uzerine yerlestirilebilmesi icin mikro yonga ve anteni cevrelefekil 2.1’ de bir
RFID etiketyapisi gosterilmektedir. Etiketler Hanim yerlerine bgi olarak deisik

boyut vefonksiyonda olabilmekted

Etiketin gorevleri:
- Okuyucunun gondergi enerjiyi alir
- Etiket icinde depolanmi bilgiye gore tayici sinyali module ederc geri

okuyucuya gonderir.

RFID etiketlerifonksiyonlari bakiminde
- Pasif etiketler

- Aktif etiketler

- Yari pasif etiketler

olarak siniflandirilirlar.

Sekil 2.1 RFID etiket yapisi



Pasif Etiketler

Gunumizde mevcut Uretilen pasif etiketler 2 Kbitfiteaya sahiptir. Bu bellek,
siradan tanimlama bilgileri gnda, daha karmg& bilgileri tutmak icin ¢cok kiguktar.

Halen bellek miktarini daha da buyutebilmek icihgaalar yapilmaktadir.

Pasif bir etiket okuyucu sinyaller yaymaktadir. iPa#r etiket, bu alicinin okuma
mesafesi icerisinde ise etiketin anteni yayllan ékektromanyetik sinyalden
etkilenerek uyarilir. Gelen sinyaldeki enerji antéarafindan kart Gzerindeki
kondansatore aktarilarak induklenir. Bu kapasitgreterli miktarda ener;i
depoladginda elektronik devreyi ¢calirarak modile edilngi sinyali yayar. Etiketin
bellegine bulunan bu bilgiyi olgturan bu sinyal okuyucu tarafindan alinir ve boéglec

pasif etiket ile okuyucu arasindaki iketh tamamlanir.

Okuyucu ve pasif etiket arasinda yapilan bu hafjedde kimlik bilgisini module
etmenin iki yolu vardir. Dilk frekans kullanan pasif etiketlerde (100 MHz den
kiucuk) kondansator Uzerinde tutulan enerjgigen siddetlerle kart Uzerindeki
bobine aktarilir.

Bu olay etiket tarafindan emilen radyo frekansitkiler. Okuyucu, yayilan bu
desisik sinyalleri algilar ve kodu demodile etmek icim liesisken sinyalleri
kullanir. Yiuksek frekans kullanan pasif etiketle{d@0MHz'den ytksek frekanslar)
ise etiket gerisacinim ile sinyali gonderir. Bu yolatiketin anteninin direncini
degistirir. Rezistanstaki bu ggsim okuyucunun alabile@ ve demodiile edebilege

bir RF yayllmasina neden olur.

RFID etiketleri bircok malzemeden kaplanabilir. Pa&siketler aktif etiketlere gore
oldukca ucuzdur. Az miktarda Uretifgizaman yaklgtk 20-25 cent gibi bir maliyeti
vardir. Fakat perakende ve marketcilik sektérineddarik zinciri yonetiminde,
envanter kontrolinde ve bu gibi oldukca gemir Griin yelpazesini kapsayan
uygulamalarda kullanilginda daha cok uretim olagave maliyetin 5 cent ‘in altina

kadar dgecesi, yapilan Ar-ge ¢cagmalari sonucunda tespit ediltir.



Bu yilizden etiketlerin teknik yanina gieirken daha c¢ok pasif etiketlerin gaha
prensibi Uzerinde durulacaktir. Pasif etiketlemtigiik maliyetinin yaninda kuguk

boyutlara sahip olmasi da 6nemli bir avantajdir.

Gunumizde 0,4mm x 0,4mm boyutunda vesikan ince pasif RFID etiketleri
uretilebilmektedir. Etiketin boyutunu buyuttikce tam boyu da buylyecektir.
Bdylece alici ile arasindaki mesafenin daha uzumesl sglanacaktir. Fakat yaygi
sinyalin aktif etiketin yaydy sinyal kadar gicli olmamasi sebebi ile okuyueu il
etiket arasindaki mesafe 10mm ile 5 m arasinda ehdir. Pasif etiketler
genellikle 128 KHz, 13,6 MHz, 915 MHz veya 2,45 Gie calgir.

Plastik RFID icin en yaygin olarak kullanilan mateedir. Plastik kaplanmibu
RFID kartlarin birggunu kimlik kartlari, bina gig kartlari ve kredi kartlari gibi
kartlar olgturmaktadir.

Aktif Etiketler

Aktif denilmesinin sebebi, sahip olduklar kimlikildplerinin iletimi icin gereken
gucu kendi karti Gzerinde bulunan pilderglaealaridir. Aktif elektronik etiketler
gucllu sinyaller yaymaktadir ve okuyucu bu sinyaligsk uzaktan bile okuyabilir.
Fakat Uzerinde bulunan guc kagnaetiketin daha gemive pahall olmasina neden
olmaktadir. Bu yuzden aktif etiketler sadece bilgifetimi icin uzun mesafeler
gerektginde kullanilir.

Elektronik kartlari Uzerinde kendi gic¢ kaynaklarioulundurduklarindan yuksek
frekanslarda cajirlar. Genellikler caktiklar frekanslar 455 MHz, 2,45 GHz veya
5,8 GHz dir. Hangi frekansta ¢ghalari gerekgii, mesafeye ve gerekli hafizaya gore
desismektedir. Aktif RFID okuyuculari 20-100 metreye kadaktif etiketlerle

iletisim kurabilir.



Yari Pasif Etiketler
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Yari-pasif etiketler giic kaywa icerirler. Uzerlerinde yer alan pil sadece mikro

yonganin devrelerine gu¢ @amaktadir. Haberkene pasif etiketlerde olgw gibi

okuyucudan gelen sinyallerle aktif olan etiketleglaair. S6z konusu etiketler

sicaklik ve hareket bilgisi gibi algilayici (sens@iris bilgilerini depolamak igin

kullanilirlar. Yar pasif etiketlerin habegime mesafeleri biyik olup gavenilirdirler.

Uzerlerinde yer alan gic kayha dolayisi ile okuyucuya daha hizli cevap

verebilmektedirler. Tablo 2.1’de yukarida anlatiRRID etiketlerinin kagilastirma

tablosu yer almaktadir.

Tablo 2.1 RFID Sistemlerde Farkli Etiketlerin Kidastiriimasi

zla

Etiket Aktif Pasif Yari-pasif
Glc kaynal Pil Okuyucudan yayilan Pil ve indiksiyon
elektromanyetik
dalgalarla olgan
indUksiyon
Okuma mesafesi 30 kadar 3 metre 30 metre kadar
Yakinlik bilgisi Zayf Iyi Zayf
Frekans cagmasi Yiuksek Orta Yuksek
Depolanan bilgi miktar| 34k veya daha fazl2K (sadece okuma) 32k veya daha fa
(okumal/yazma) (okuma/yazma)
Maliyet / Etiket 2% - 100% 25cent -

2.3.2. Hafiza tiplerine gore RFID etiket turleri

RFID etiketleri depoladiklari bilgiler agisindan

- Sadece okunabilen

- Okunabilen/Yazilabilen

- Okunabilen/Yazilabilen/Yeniden yazilabilen

olarak siniflandirilirlar.
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Sadece okunabilen etiketler

Sadece okunabilen etiketler, genellikle pasif RFeiketleridir. Bilgi depolama
kapasiteleri kiiguiktir. Uretim sirasinda tizerlegiagilan bilgiyi saklarlar ve bu bilgi

degistirilemez. Bu nedenle uygulamalarda tanitici etddatrakkullaniimaktadirlar.

Sadece okunabilen etiketlerin kullangdsistemlerde merkezi bilgisayar sistemi ve
veritabani radyo frekans tanimlama sisteminde kuHa nesnelerle ilgili tim

islemlerin kontrolinU gerceksérir.

Okunabilen/Yazilabilen etiketler

Okunabilen/Yazilabilen etiketler, bilgi depolamapkaiteleri ytiksek etiketlerdir.
Yazilabilme 6zellgi olan bu etiketlere okuyucu kapsama alanindaykem ilgiler
eklenebilir ya da etiket Gzerinde var olan bilgil@egistirilebilir. Bu 6zellikleri
dolayisi ile hareketli veri tabani gibi davranateli. Maliyetleri sadece okunabilen

etiketlere gore yuksektir.

Okunabilen/Yazilabilen/Yeniden yazilabilen etiketle

Okunabilen/Yazilabilen/Yeniden yazilabilen etiketle Gzerindeki  bilgilerin
degistirilebilme Ozelligi ve yuksek depolama kabiliyetleri dolayisiyla gemygulama
alanina sahiptirler. Habegime agisindan cevap verme sureleri kisadir. Madyjetl

diger etiketlere gore fazladir.

2.3.3. RFID okuyucu (Reader)

Etiketlere ulaip veri algverisi saglamak ve gelen veriyisiemek icin kullanilirlar.
Baz tipleri sadece okuma yapabilirken bazilar edtéde tzerinde yazmaglemi de
gerceklgtirebilirler. RFID yaziliminin bulundgu bilgisayarlar ile iletimi de yine

okuyucular gercekkgirir [2].

Okuyucunun goérevleri:
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- Etikete enerji sgar,
- Tastyici sinyali gbnderir,

- Etiket tarafindan moddule edilgsinyali algilar sifresini ¢ozer ve okur.
2.3.4. RFID okuyucu calsma prensibi
Okuyucu etiketle habegebilmek icin gerekli enerjiyi, radyo frekans kimlienima

sisteminin cakma frekansina @ olarak secilen calma frekansinda zamanla

desisen manyetik alan yaratarakggamaktadir. $ekil 2.2)

lllllll

Sekil 2.2 RFID Okuyucu Cajma Prensibi

Okuyucu duretggi, zamanla dgisen manyetik alani genellikle c¢erceve anten
vasitasiyla etikete gonderir. Okuyucunun dairesetaye anteninden akim gkhda

cerceve antene dik dizlemde @n manyetik alagiddeti olarak hesaplanmaktadir.

I NR?
H = 3
2(R2+ x2)°/2

(2.1)

Burada,

| = Cerceve antenden akan akim
N = Cerceve anten sarim sayisi
R = Anten yaricapi

x = Anten dizlemine dik dwultudaki alict uzakgini tanimlar.
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Bu bagintidan da gorule@e Gizere manyetik alagiddeti mesafenin kipi ile ters
orantilidir. Enduktif bglasim prensibine dayanan radyo frekans kimlik tanima
sistemlerinde alanin mesafenin kiipUyle ters onaviatak zayiflamasi ana sinirlayici
faktordir. Okuyucu tarafindan gonderilen radyo &mk enerjisi etiketin
fonksiyonlarini yerine getirebilmesi icinstguci sinyal icermektedir. Tayici sinyal
etikete enerji sgamasinin yani sira, etiketteki bilgilerin okuyueugdnderilmesini
ve haberlgmenin senkronizasyonunu @ar. Etiket okuyucu tarafindan gonderilen
sinyali alir ve module ederek tekrar okuyucuya giimdEtiket tarafindan gonderilen
okuyucu antenine gelen sinyaller geri sacilim dieyiaolarak adlandirilir. Okuyucu
dogrultusunda geri sacilan sinyaller okuyucu tarafmgtesi ¢ozulerek alinir.

2.3.5. Okuyucunun tasarim ve performansi

Okuyucu ayni zamanda alici-verici oflundan alici ve verici kisimlarini
icermektedir. Verici sinyali osilatorde Uretir, kwetlendirir, filtreler ve akord devresi
yardimiyla antenden etiket glultusunda gonderir. Alici kisimda ise etiketin
gondermg oldugu bilgiler zarf dedektort ileskenir, filtrelenir ve kuvvetlendirilerek
mikro kontrol6re veri tabanina gonderilmek tzeetilir [3].

Bagintlya gore anten yaricapi artirgchda manyetik alagiddeti de artmaktadir.
Diger taraftanNl da artinldgindaH degeri de artacaktir. Manyetik alagiddetinin
artinlmasi icin her iki durumda da sinirlamalar vogtur. Anten yarigapi
blyutuldEu zaman okuyucu portatif 6zedini kaybedecek ve maliyeti artacaktir. NI
deseri artirildginda okuyucu anten endiktansi artacak, yiksek eadsikyikl de
blyuk oranda geriye yansiyan guice sebep olacgkonug olarak NI carpanini
mumkun oldgu kadar kuguk tutup habeghae icin gerekli manyetik alagiddeti

seviyesini elde edecek sistem tasarlanmalidir.
2.4. RFID Calisma Frekanslari
Radyo frekans tanimlama sistemleri icin spektrunilakumi Avrupa Posta ve

Telekomunikasyon Birfii (European Conference of Postal and Teleoomications

Administrations-CEPT) tarafindan dizenleamve standartlar tanimlangtir.
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Spektrumun Turkiye'de kullanimi ise 06.03.2004h&5394 sayill Resmi gazetede
yayinlanan "Kisa Mesafe kimli Telsiz Cihazlarinin (KET) Kurma ve Kullanma
Esaslar” yonetmeli uyarinca Telekominikasyon Kurumu tarafindan betimistir

[4]. RFID sistemleri kisa mesafe uygulamalari iQiistk Frekans (LF) 120-135kHz;
akilli kart ve etiket uygulamalari icin Yiksek Fegls (HF) 13.56MHz; aktif diik
gucllu etiketler uygulamalari icin Ultra Yuksek Fesls (UHF) 433MHz ve tedarik
zinciri uygulamalari icin Ultra Yuksek Frekans (UHB60-960 MHz ve aktif
etiketlerle daha buylk habegytee mesafeleri ve daha yiksek hizlarda veri iletimi
icin Super Yuksek Frekans (SHF) 2450MHz frekansdbami kullanmaktadir.
(Tablo 2.2)

Tablo 2.2 RFID 'de kullanilan frekanslar ve okumagsafeleri

Frekans Aciklama Okuma Uzagli(m) | Veri Okuma Hizi
125 — 134 kHz LF 0.45 1- 10

13.56 MHz HF <1 10-40

868 — 870 UHF 2-5 10-50

902 — 928 MHz

Avrupa Posta ve Telekominikasyon BirliRFID haberlemesi igin Avrupa
Standardi olarak Eylul 2004 de ETSI EN 302 208ddathnin uygulanmasina karar
vermistir. ETSI EN 302 208 standardi 865-868 MHz frekéasdini kullanan 3
MHz band geniligine sahip Séylemeden Dinle (LBT) protokoll ile 2\Wdeser
izotropik radyasyon gug¢ seviyelerinde habgrieyi dngérmektedir [5]. Spektrumun
Tarkiye'de kullanimi ise 06.03.2004 tarih 25394 i1saResmi gazetede yayinlanan
"Kisa Mesafe Egimli Telsiz Cihazlarinin (KET) Kurma ve Kullanma &sdar”

yonetmel§i uyarinca;

Belirli hizmet icin kesin olarak tanimlanamayan kisa mesafe egimli telsiz
cihazlari Madde 6

Sayisal veya analog her turli ses ve veri iletinggilayan, oncelikle uzaktan

kumanda, uzaktan dl¢ciim, alarm, oyuncak telsiz \a&glan ile video kamera,se
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zamanl tercime uygulamalarindan sala bu cihazlar, belirtilen kriterlere uygun

olmak kaydiyla kullanihr [6].

2.5. RFID'nin Genel Ozellikleri

RFID’nin genel 6zellikleri gagidaki sekilde siralanabilir:

2.5.1. Okuma kapasitesi

RFID uygulamalarinda barkodda ofilu gibi etiketin ancak gorulebilir bir
pozisyondayken okunmasi gerekmemektedir. Bunun medadyo frekans
teknolojisinde sinyallerin maddeler arasindan gecebilme &zdili. Bu yetenek,
icinde bircok kutulanmg drtin bulunan tayici paletlerin kullanildii depolarda
gerceklatirilecek otomasyon uygulamalarinda biyuk avantdgjlaaaktadir. Radyo
frekans teknolojisi ileokuma yapilirken, paletlerin acilip icindeki kutuka her

birinin okutulmasi zorunlulgu ortadan kalkmaktadir.

Bununla birlikte nesnelerin belli bir diizen icindeilmedigi ortamlarda yapilacak
uygulamalarda da ©nem stmaktadir. Havaalani bagaj takibi, postane paket
dizenleme bu uygulamalardan bazilandir. Birdenafa®F etiketin bulundgu
ortamlarda bir okuyucunun tim etiketleri okuyabisneéle cok 6nemli bir ger
Ozelliktir. Bu 0Ozellge ek olarak okuyucular bircok etiketin arasindardniga
belirlenmg olan etiketi okuma yetegfime de sahiptir. Kutularin birbirine ¢ok yakin
olarak yerlstirildi gi raflardaki Grtnlerin secilebilmesinde bu yetermlkyik avantaj

sglamaktadir [7].

2.5.2. Okuma sirati

RF etiketler barkoda gore ¢cok daha yuksek hizdanalsilmektedir. RF okuyucular
saniyede 50 etiket ve daha fazlasini okuyabilecagakiteye sahipken barkod
tarayicilar her defasinda ancak bir barkod okuyadhtedir. RF teknolojisinin bu
Ozelligi cok sayida nesnenin hizh biekilde takibinin gerekgi uygulamalarda c¢ok

blyuk avantaj sdamaktadir. Buna k@ olarak bilgi toplanmasi sirecinde zaman
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kaybi ve cakan masraflari minimuma indirilebilmektedir. Bu dorda calganlar
urun takip anlaminda daha efektif katmgetesglayabilmektedir.



BOLUM 3. AKILLI KARTLAR

Akilli  kartlar yeni bir teknoloji dgildir. 1974’'de Fransiz gazeteci Roland
Moréno’nun akilli karti buldgu kabul edilir. Bununla beraber, Almanya’dan Jargen
Dethloff ve Japonya’daki Arimura Technology Instéiden Kunitaka Arimura,
sirasiylaSubat 1969 ve Mart 1970'de ilk patentleri aldilar.ofdno’'nun dinya
capindaki patentleri banka tipi bir plastik karing bir mikrokontrolér gémme
kavramini  kapsiyordu. Kart endustrisindeki firmatar onun kavramlarini
desteklemeleri surpriz olmadi. Bu durum Fransa'd&uimet, mali ¢evreler, toplu
tasima, tip ve haberiene sektorleri icinde tagma balatti ve boylece teknolojik
deneyler bglamis oldu. Yapilan deneyler sonucunda akilli kartlasahtekark
onleme potansiyeli de vardir hikmine varildi ve Mikim bu gine kadar

dogrulanmstir [8].

Akillr kartlar, kredi karti boyutlarinda icerisindglemci, RAM ve ROM bellgi
bulunan gémulii bir mikrogipe sahip donanimlardzetinde manyetikerit, barkod,
temassiz radyo frekans vericileri gibi farkll teksjoerini  bulundurabilir.
Gunumizde gigi kontrolt, elektronik ticaret, kimlik dgulama, ksisel gizlilik
gerektiren bir cok uygulamada ¢ok yaygin olarakdaulmaya bganmstir. Bununla
birlikte X.509 sertifikalarini ve bunlarla pla olan anahtarlari tamak icin kullanilan
en yaygin ve guvenli cihazlar akill kartlardir. Bablimde, akilli kartlarin
siniflandinimasi, akilli gubuklar, akilli kart ojwcular, donanim guvenlik moduli
(HSM), acik anahtar altyapisinda akilli kartin 6neakill kartlara egim yontemleri

hakkinda bilgi verilecektir.
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3.1.Akilh Kartlarin Siniflandiriimasi

Akilli kartlar elektronik devre yapilarina, veri takir tipine ve boyutlana gore
siniflandirilabilirler.Akilli kartlar veri tipine goresagidaki gibi siniflandirilabilirler

[9].

Bellek kartlari

- Guvenlik donanimh

- Guvenlik donanimi olmay:
Islemcili Kartlar

- Kripto islemcili

- Kripto islemcili olmayat

Akilli kartlarin genel 6zellileri gagidaki gibisiralanabilir:

- Boyutlari normal kredi kartlari boyundadir. ISO ©84dtandardi bu dl¢ileri 85.¢
mm X 53.98 mm olarak belirlegtir. Bir diger 6l¢l de SIM kart olarak bilinen :
X 15 mm dlguleridir.

- Kurcalamalara kar direncli guivenlik sistemine sahiper.

- Kart okuyucular ile kart icindeki veriler 'netim sistemine aktarilakaslem yapilir.

e«
T

v
|1J

Sekil 3.1 Bir akilli kart uygulamasi gorseli ve clgprinimi

Sekil 3.1'de bir akilli kartin ticari uygulamasi g&li ve tzerindeki chipin goruniin

gOsterilmektedir.
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Akillr kartlar Gzerinde bulunan mikrogipe gore “tash” ve “temassiz” olmak Uzere
iki ana sinifa ayrilir. Bazi kartlar temash ve #s®iz ara yuzleri Uzerinde iki ayri
mikrocip olarak sunabilir. Bu tir kartlara hibricgatt adi verilir. Bu 6zelfiin ayni
mikrocip Uzerinde birlgirildi gi kart tipine ise dual kart adi verilir.

Temassiz kartlar RFID teknolojisi ile elektro matiyeolarak haberlgebilirler.
Radyo frekansi ile habegimede kullanilan bdaniti hizi 106 kbps ila 848 kbps
aralgindadir. Temassiz kartlarglem yapabilmek icin sadece bir temassiz kart
okuyucu antenine yakjarmak yeterlidir. Genellikle temassiz kartlagem yapmak
¢cok hizli veya hands-free yani sadece karti gostkeryeterli olacalsekilde basittir.

Bu yuzden 0Ozellikle toplu gama icin uygun birer cézimdurler.

Temassiz akilli kartlar 1ISO 14443 ile standatttdmistir. Bu standart iki tip
temassiz kart tanimlamaktadir. A ve B tipi temadsarlar. Daha 6nceden ISO
14443 C, D, E, F ve G tipi kartlar da tanimlamiAncak bunlar daha sonradan ISO
tarafindan iptal edildiler. 1ISO 14443 standardi drdgmenin 10 cm’e kadar
yapilmasini énerrmgiir. Temassiz akilli kartlar icin bir gier standart olan 1SO 15963

haberlgmeyi 50 cm’e kadar mumkun kilacgékilde belirlemgtir.

Temassiz akilli kart teknolojisi RFID teknolojise iyakindan ikkilidir. Elektronik
Ucret toplama gibi uygulamalarda bir biri yerinell&ailabilmektedirler. Ancak
RFID cihazlar genellikle yazilabilir bir hafizayalsp deilllerdir. Ayrica temassiz
akilli kartlarin yapabildii sekilde klem yapacak mikrodenetleyicilere de sahip
degildirler. Akilli kartlarin haberlgme protokolleri Tablo3.1'deki gibi belirlenstir.

Tablo 3.1 Akilli kart haberkgne protokolleri

Protokol Aciklama
T=0 Karakter temelli habedme. ISO 7816 — 3 de tanimlarytm.
T=1 Blok temlli haberlgme. ISO 7816 — 3'te tanimlangtir.

ISO/IEC 14443 Temassiz ara birimden APDU gonderil®Q/IEC 14443'te

tanimlanmgtir.

Temash akilli  kart kullanimi sirasinda kartin  kagkuyucuya takilmasi
gerekmektedir. Boylece kart yuzeyi Uzerindeki iktkbolge ile dgrudan bglanti
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kurulabilir. Temassiz akillh kartlar biglem gerceklgtirebilmeleri icin bir anten
yanindan gecirilirler. Bunlarda plastik kredi kagiorinimundedirler. Onlardan tek
farki iclerinde bir mikrocip ve bir de anten gomidlimasidir. Bu bilgenler fiziksel
bir temas gerektirmeden, kartin anten ilglaati elemani arasinda ilgtn kurmasini
saglar. Islemlerin cok hizli yapiimasinin gerekli oiglutoplu tgimacilikta ve jetonla
calisan sistemlerde temassiz akilli kartlarin kullanideal bir c6zimdir. Temassiz
akilli kartlarda okuyucu ve kart arasindaki mesaée10 cm’yi gecmemelidir. Acik
anahtar altyapisi ve e-imza sistemlerinde kull@igaek akilli kartlar kripto
islemcili sinifta yer alirlar. Bu akilli kartlar, pgoamlanabilir alanlari olan, dayanikli,
tasinabilir bilgisayarlar olarak tanimlanabilir. Akilkartlar veri guvenfi, kimlik
gizliligi ve mobil kullanici ihtiyaclarina sahip sistemleréaydalidir. Bu kartlarin

baslica teknik 6zelliklerisdyle siralanabilir [10]:

- Mikroislemcili olarak gerceklenngiir. (8, 16 ve 32 bit modeller vardir)

- Bir isletim sistemine sahiptir. (AKIS, CardOS, Multos vb)

- RSA, DSA, ECDSA gibi asimetrik algoritmalari galrabilen yardimci kripto
Islemcisine sahiptir.

- Isletim sistemi ve kripto kitiphanesi mikg@mcinin ROM bellginde saklanir.

- Kripto anahtarlarini ve sertifikalari saklamak igyeterli buyuklukte EEPROM
bellege sahiptir. (Tercihen 8Kb ve Ustl)

- Ozel anahtarlar kart icine yesteildikten sonra asla dari ¢ikarilamaz.

- Kart icindeki 6zel anahtarlaslem yapmak icin karta PIN kodu girilmesi

zorunludur.

Yukaridaki 6zelliklere sahip bir akill kargagidaki hizmetleri sunar.

- Kart Gzerindssifreleme vesifre ¢cdzme

- Kart tGzerinde imzalama ve imza onaylama

- Kart tizerinde 6zel ve acik anahtarlarin tutulmasi
- Kart icine bilgi yazabilme

- Kartinifre ile korunmasi
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Akilli kartlarin 6zel (private) ve acik (public)adlar vardir. Ozel landa anahtar
dretimi, imzalama,sifre ¢6zme gibi glemler yapilir, bu alana saridan egim
yasaklanmgtir. Acik alana genel bilgiler yazil Akilli kart yonetim yazilim
yardimiyla buradalbilgiler gortlebilir Akilli kartin boyutlari uluslararasi 1S-7810
standardina gore belirlenir. 1--7816 standardi ise 1snenzili, esneklik, elektrikse
temasin pozisyonu vaikrogipin ds dinya ile nasil danti kuracg gibi 6zellikleri

kapsayan, kartin fiziksel karaktergini de belirler.

Temasl akillikartlar bir okuyucu icin bir temas alanigsarlar. Bu yaklail 1 cn?
boyutlarinda altin kaplh bir ylizeydir. Kart okuyyeutakildginda okuyucunun ucla

bu bolgeler ile temas ecek veri algverisini mimkun kilar.

ISO 7816 ve ISO 7810 | temas alanini standagtamistir. Buna gor
- Fizikselsekli

- Elektriksel balantilarinsekil ve yerler

- Elektriksel karakteristikle

- Karta gonderilen ve karttan alinan komutlarin hidgere protokoller
- Kartin dayaniklilg

- Fonksiyonellgi

standartlarda belirlenstir.

Sekil 3.2’debir akilli karin temas alani gortlmektedir.

T1-WCC
S2-RST
T3-CLK
4

Sekil 3.2 Akilli kartin temas ala

Elektrik sinyallerinin tanimlari@gidaki gibidir:

VCC: Glugsé@lama girki
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RST:Islemciyi ilklendirme komut baga

CLK: Zamanlama sinyal gii

GND: Referans gerilimi

VPP: Programlama gerilim ggfi

I/O: Karta gonderilen veya karttan okunan veriren slarak iletildgi giris

3.2. Akill Kartlarin Yapisi

Akilli kartlar kredi karti buyuklginde ve Uzerinde microchip bulunduran kuguk
plastik kartlardir. Manyetik kartlardan ¢cok dahaveili ve hatiri sayilir derecede
daha fazla hafizaya sahiptiki temel tip akilli kart vardir. Temasli ve Temassi

akill kartlar.

Temasli kartlar tizerinde bir santimetre capindaiigen plaka ile kapli kontaklara
sahiptir. Bu kontaklarin 8 ucu vardir. Bu plakaddirtarafindan kartin mikrochip’ine
elektriksel olarak bgidir. (Sekil 3.3) Bu microchip bir memory chip veya bir rt

ve CPU'ya sahip bir mikroprosesor olabilir.

Smart card contacts

rmicrocircuitry

Sekil 3.3 Akilli kart bglantisi

Hafiza kartlar daha cok telefonlarda kullangidgibi mikroislemcili kartlar ise ayni

kart Uzerinde cgtli uygulamalar icin kullanilir. Her iki tip karét veri saklama
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alanlarina sahip oldw gibi mikrolemcili kartlar ilaveten sahip olgu islemci
(CPU) ile ve ROM’unda sakli olaglétim sistemi ile glem yapabilir.

Temassiz kartlar bir mikrgiemci bulundururlar. Ayrica bir de radyo sinyalteri
alabilecek bir anten tertibatina sahiptirler. Tesmagkilli kartlar sadece bir temassiz
kart okuyucuya yakkinldiginda calgirlar. Temassiz kartlar daha maliyetli olmakla

beraber ulgm ve ergim kontroli uygulamalari igin en iyi ¢ozumddr.

Manyetik kartlar herhangi biglem yapabilme kabiliyetine sahip glkerdir. Ayrica
hafiza kapasiteleri de 100 byte civarindadir. AkKartlarin sgladigi guvenlik
seviyesine gore gtadiklari guvenlik seviyesi ¢ok diktir. Ancak daha ucuzdurlar.
Fakat manyetik kart okuyucularin tretim maliyetillakkart okuyucularin tretim

maliyetinin yaklgik 10 katidir.

Hibrid kartlar temasl, temassiz ve manyetik kanilabirlesimidir. Bazi hybrid
kartlar tzerinde mikrglemci, manyetikserit, barcode, optic kod, resim ve imza

paneli bulundurular.

3.3. Akilli Kart Donanimi

Bir akilli kart tGzerindeki bilgisayarglemci, hafiza, ve gisi ¢cikis birimleri olan tek

bir yongadirSekil 3.4’de bir akilli kart sisteminin genel gorigtitigosterilmektedir.

1 1

1 1

1 1

1 ROM 1

1 1

1 1

1 1

1 1

RET =t r . :
CLK _:- e} :
/o _:_ control e N 1
1 |

VCC | :
: "

1 |

1 [ |

: RAM Volatile memory |

1 1

1 1

1 [ |

1

Sekil 3.4 Akilli kart bilgisayar sistemi
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3.3.1. Hafiza sistemi

Akilli kart normal bilgisayar yazilimcilarina yalmmngelmeyen bir hafiza yapisina

sahiptir. Akilli kart Gzerinde Uc¢ ¢ hafiza bulunmaktadir.

- ROM, Sadece okunabilir hafiza
- NVM, Non-Volatile, Sabit, kalici hafiza
- RAM, Rasgele egimli hafiza

Akillr kartin isletim sistemi ROM uzerinde bulunur. Bu alanda gdadlanim icin
cesitli rutinler, sifreleme rutinleri ve 6zel amach artimetik rutinldoulunur.
ROM’daki kod ve veriler kartin Gretimi sirasinda alana yerlgtirilirler. Bu alana
yazilan kod ve veriler donanimsal olarak gercgkigr. Bir daha silinip
degistirilemezler.

Kart Uzerindeki bakiye, puan vesti uygulamalarin kullandiklari dgerli bilgiler
NVM hafizasinda tutulmaktadir. NVM hafiza bélgesirtkizerindeki uygulamalar
tarafindan okuma ve yazma icin kullanilabilir. ARd@AM gibi kullaniimazlar. Kart
tzerinde saklanmasi istenen bilgiler tutulurlar. \R@en farkli olarak okuma ve
yazma performansi diktir. Kart enerjisiz kalggnda da bu alanda tutulan veriler

bozulmazlar.

Akilli kartlar Gzerinde bir miktar da RAM hafiza near. Programci goziyle ¢ok
kisith bir kaynak oldgu icin kart Uzerindeki en derli kaynaklardan biridir.
Gelistiriciler yuksek seviyeli dil ile uygulama ggliriyorlarsa gecici dgiskenlerini
kullanirken oldukca iyi optimizasyon yapmalari denektedir. Ayrica RAM hafiza
bdlgesi sadece programcilarin geldigi uygulamalar tarafindan de cagirilan tim

rutinler tarafindan da kullaniimaktadir.

3.3.2. Merkezi slem birimi, CPU

Akilli  kartlarda merkezi dlem birimi olarak kullanilan 6nceki 8 bitlik

mikroislemciler genellikle Motorola 6805 ve Intel 8051sleim setlerini
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kullanmaktaydilar. Buslem setleri hafiza ve yazmagdamleri, adresleme modlari ve
giris cikis islemleri icin uygundularislemciler saniyede 400,00Qlém yapabilme
(400 KIP) gicune sahiptiler. Yeni Uretilen akillarkari slemcileri saniyede
1,000,000 gleme (1 MIP) kadar guclengberdir. Akilli kartlarda daha kuvvetli
sifreleme ihtiyaci yeni kartlar ile daha makul sigreicinde gerceklgnesi mumkin
olmaktadir. Tipik olarak bir siemin akilh kart Uzerinde 2, 3 saniyede
gerceklatiriimesi gerekiyor. Ancak 1024 bitlik bir RSéifreleme gleminin tipik bir
akilli kart Gzerinde yapilmasi neredeyse 10 — 2lysaalmaktadir. Bu yuzden akilh
kartlar icin zorlayici sifreleme glemlerini  yapacak yardimci slemciler
gelistirilmi stir.

20 yildan beri stiren gstirmelerle akilli kart teknolojisi hizla gethistir. Ornesin
hafiza kapasiteleri artarkergslamci mimarileri de 8 bitten 16 bit ve 32 bite

evrilmistir.

3.3.3. Akill kart giri s ¢ikis birimi

Bir akilli kart Gzerindeki gig cikis birimi tek yonlu bir seri haberene kanalidir.
Akillr kart donanimi 115200 bps hizindaki habgrieyi destekleyebilir. Ancak ¢o
akilli kart okuyuculari tipik olarak bu hizdan dati&guk hizlarda akilli kartlar ile

haberlgirler.

Akilli kart okuyucusu ile akilli kart arasindaki bexleme tipi master-slave
tipindedir. Host karta bir komut gonderir ve cevabbekler. Akilli kart hostun
gonderdgi bir sorguya cevap haricinde hosta hi¢c bir verindgrmez. Tum

haberleme soru — cevageklinde gercekigr.

3.4. Akilli Kart Yazilimi

Temel olarak iki tip akilli kart yazilimi vardir.ilg bir PC tzerinde ¢ajan ve akilli
kart ile okuyucu vasitasi ile habe® host uygulamasidir. Host yazilimina ayrica
okuyucu-tarafli yazihm denmektetir. g&ri kart yazilimidir. Bu yazilim kart

Uzerinde kear. Bu yazilima da kart-tarafi yazilim ismi verilkbedir.
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Akillh kart yazilimlarinin ¢gu okuyucu-tarafi yazilimlaridir. PC’ler gomuli
sistemler icin gedtirilen okuyucu-tarafi yazihimlar akill kartlar el sistemleri
birlestirirler. Okuyucu-tarafl yazilimlar genelde son lanlici yazilimlaridir. Sistem

seviyesinde kart yazilimina gimleri sgzlayarak kartlarin kullaniimasini arlar.

Okuyucu tarafi yazilimlar C, C++, Java, C# gibi gék seviyeli diller kullanilarak

yazilirlar.

Kart tarafi yazilimlar geneldsslétim sistemi, utilty ve uygulama yazilimi olarak
siniflandirlir. Kart uygulamalari genellikle mevckartlarin ozellgtirilerek diger
blyuk sistemlere servis @amasi ve entegre olmasi icin géfilir. Kart sistem

yazihmlari diguk seviye diller kullanilarak gailirilirler.

Okuyucu tarafi ve kart tarafi yazilmlarin temehrak farkli hedef ve gorevleri
vardir. Kart yazilimlari kartin icefine odaklanntir. Kart yazilimlari kart icegine
erismek isteyen uygulamalar icinslemsel hizmet veridikleri gibi Uzerinde
bulundurduklari dgerli verilerin yetkisiz uygulamalar tarafindan g@mesini
engellecek slemler yaparlar. Oier taraftan okuyucu tarafi yazilimlar birden fazla

cssit kart ile calsabilirler.

Kart yazihmlari kart tizerindeki glvenliklemlerini yerine getirir. Orngn bir kart
yazihmi kartin Uzerinde tutulan hesap numaraggidii, dgru kullanicinin PIN
kodunu girmeden gari vermesini engeller. Veya bir kart yazilimi kedderindeki
Private Key'i kullanarak bir dijital imzanin Uretiesi slemleri yapar ve bu Private
Key kesinlikle kart dyina cikartilamaz. Kart tzerinde galm uygulama kartin 6zel

verilerine ergimi denetler.
3.5. Akilli Kart Standartlar
Temel temash akilli kart standartlari ISO 7816 10-ile belirlenmgtir. Temassiz

akilli kartlarin standardi ise I1SO 14443'tir. Buarglartlar kart standartlarin

tanimlanmasi, fiziksel detaylari, elektriksel ve kawgk Ozellikleri ve uygulama
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programlama araytzi gibi Ozellikleri tanimlarsafidaki listede temash akill
kartlarin standartlari gosterilgfir.

-1SO 7816 — 1 (1987) : Fiziksel karakteristikler

- 1SO 7816 — 2 (1988) : Kontaklarin boyutlari ve korari

- ISO 7816 — 3 (1989) : Elektronik sinyaller ve it protokolleri
- 1SO 7816 — 4 (1995) : Komutlar ve cevaplar

-1SO 7816 — 5 (1994) : Uygulama belirtecleri

- 1SO 7816 — 6 (1995) : Veri elemanlari

-1SO 7816 — 7 (1998) : Smart Card Query Languageukiam

- DIS 7816 — 8: Guvenlik komutlar

- CD 7816 — 9 : Gegletilmis komutlar

- 1SO 7816 —10 (1999) : Senkron kartlar

3.6. Akilli Kart Tsletim Sistemi

Akilli kartlarin genellikle COS — Card Operating ssgm — veya Mask olarak
isimlendirilen Chipisletim Sistemi kartin ROM hafizasina kalici olara&zyms
olan bir dizi komut setidir. PC’lerdeki DOS veya Midbws gletim sistemlerine
benzer olarak akilli kargletim sistemi de herhangi bir uygulamanin bir pargeeya

ona bg&ml dezildir. Ancak diger uygulamalar kargietim sistemini kullanirlar.

Akill kart igletim sistemleri iki sinifa ayrilirlar:

- Genel amach akill kartsletim sistemi. Bir ¢cok uygulama icin genel 6zekikile
hizmetler sglar

- Ozel amagh akilli kartsletim sistemleri. Ozelslemler icin 6zel hizmetleri ve
uygulamalari bulunan kapalslétim sistemleridir. Orngin elektronik ciizdan

uygulamalari icin gegtirilmi s kartlar gibi.

Tam akilli kartlardagletim sistemlerinde bulunan temel fonksiyondanlardir:
- Kart ve ds diinya arasindaki habegteeyi yonetmek
- Kart hafizasinda tutulan dosya ve verilerin yonetii

- Verilere ergim haklarinin denetlenmesi
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- Kart guvenli ve sifreleme algoritmalarinin ¢ghirilmasi

- Hata denetimleri

- Veri guvenlgi ve dgsrulugunun sglanmasi

- Kart yasam dongusiindeki safhalarin yonetimi. Uretingidéllestirme, aktif hayat

ve kart sonlandirma gibi.

Kart okuyucu terminal ile akillh kart arasindakibeslesme bicimi master — slave
bicimindedir. Terminal akilli karta bir komut gomrrde Akilli kart komutu ¢ézer, ve
isletir. Eger bir geri dong bilgisi varsa bunu terminale geri bildirir. Kagrtninalden

gelecek yeni komutlari bekler.

Akill karta gonderilecek ve akill kargletim sisteminde yorumlanabilecek komutlar
ISO 7816’da belirtilmgtir. Bunlara ilave olarak kart Ureticileri kendi élzkomut

setlerini de ilave etrglerdir.

Akilli  kart isletim sisteminin ilk zamanlarinda kart sahibi oldturumlar
uygulamalarini dletim sistmini 06zellgtirerek yapiyorlardi. Mgteriye sunmak
istedikleri her bir uygulama icin yeni tasarimla galsmalar yapiimak zorunda idi.
Bu da akilli kartlarin gedtirme agisindan esnek olamamasina sebep oluyordu.

Ancak bugun akillh kart uygulamalari acikletim sistemi ve c¢oklu uygulama
deskteleme Ozeflinden dolay! kolaylikla gedtirlebilmektedir. Akilli kart gletim
sistemi olarak coklu uygulama destekli JavaCard ®®BJtos gibi kart gletim

sistemleri gelitirilmi stir.

3.7. Akill Kart Dosya Sistemleri

Bir cok akilli kart gletim sistemi ISO 7816 standartlarinda belirgildyibi tutarl bir
dosya sistemi ggarlar. Akilli kart dosya sistemleri cok iddiall ayan dosya
sistemleridir. Cunku akilli kartlar her hangi bievge birime sahip d@dir. Dosya
sistemi sadece akilli kartin hafizasindaki bir blokBir akilli kart dosya sistemi

tekil olarak bir koke bgl klasor yapisinda hiyergk bir yapidir.
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Sekil 3.5 Bir akilli kartin dosya sistemi

Sekil 3.5°de bir akilli kart gletim sistemi dosya yapisi gosteriimektedir. AkKart
isletim sistemi dosya okturma, okuma, yazma ve silme gibi temel dosyairari
hizmetlerini sglar. Ilaveten §lemler belli ¢git dosya tipleri icin yapilabilir. Lineer
dosyalar, orngin sabit uzunlukta kayitlara sahip olan lineeryddara egim kayit
numarasi verilerek veya bir dnceki kayit, bir sémiayit seklinde ergim yapilabilir.
Bazi akillh kart §letim sistemleri lineer dosyalar Gzerinde kisitlisien ve arama
islemleri sglarlar. Dongusel dosyalar da aslinda biregrdsal dosyadir. Tek farki
son kayittan sonra bir sonragden kayit, dosyanin ilk kaydidir. Purse dosyaks i
bazi akillh kart glerim sistemleri tarafindan kullanilan uygulamaldizel dosya
turleridir. Bu dosyalar her bir kaydinda elektromiizdan glemlerinin tutuldgu bir
dongusel dosyadir. Son olarak da akill kart ugnasi tarafindan istenifgi gibi
kullanilabilen, bir hazfia blgu seklinde olan transparent dosyalardir.

Her bir dosyaya egim akilli kart sletim sistemi tarafindan bir yetki listesi ile kooit
edilmektedir. Bu egim listesi ile kart tzerindeki her bir oturum ayayri
denetlenebilir. Orng@n A kisisi bir dosyaya sadece g okuyabilirken, B kjisi
dosyaya egip, okuyup yazabilir. Hatta efm listesindeki yetkileri de dgstirebilir.
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3.8 Application Protocol Data Unit (APDU)

Akilli kart ile haberlemede kullanilan en kicik komut parcasina APDU denir
APDU komutu uygulama seviyesinde hazirlanip kartadgrilir. Ayni sekilde
karttan alinan cevap da uygulama seviyesinde yamml Bir APDU, karta
gonderilen bir komut ve kartin bu komuta véidievap olarak tanimlanabilir.

ISO — 7816 standartdi iki tip APDU tanimlar. Birisic Command APDU, kart
tzerindeki uygulamaya gonderilen komutturg& Response APDU; alinan komuta
gore kart uygulamasinin cevap olarak gondgicmuttur.

Bir APDU su alanlara sahiptir:
-CLA

- INS

-P1

-P2

-Lc

- Data

-Le

Ornek bir komut Komut APDU’susagidaki gibidir.

CLA INS P1 P2 Lc Data Le

CLA komutun sinifini bildirir. Orngin komut ISO uyumlu mu yoksa komgifreli

haberleme ile mi yapiliyor gibi nitelikleri gosterir.

INS kart uygulamasinin §digi metodu ifade eden belirtegtir.

P1 ve P2 dezserleri parametre dgerleridir. INS ile belirtilen metodun istegi

parametreler bunlarla génderilirler.
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Lc Komut uzunlgunu ifade eder. ger metoda bir veri bigu gonderilecekse bu

verinin uzunlgu Le ile belirtilir.

Data, metoda gonderilecek veri odur. Her zaman gerekli gidir. isteze basli

olarak kullantlir.
Le, Beklenen veri uzunfu bilgisidir. Gonderilken APDU’ya karik olarak gelecek
cevabin uzunlgu belli ise Le ile belirtilebilir. Ancak 0x00 @eri verilerek karttan

gelecek tuin cevap verisinin alinmasi dgaaabilmektedir.

Ornek bir cevap APDU’susagidaki gibidir.

Data SW1 SW2

Her cevap APDU’sunda;

Kart gonderiyorsa bir Data kia vardir.

iki byte uzunlgunda cevap durum derleri SW1 ve SW2 vardir. SW1 ve SW2'nin
alabilecei degerler ISO 7816’da tanimlangtir.

Uygulama yazilimi bu protokoli kullanarak okuyucaeiinden akilli kart ile
haberlemektedir. Haberlgnede kullanilan her bir APDU paketi T=0 ve T=1 link
protokolt ile karta gonderilmektedir. T=0 ve T=1nKi protokoli kart ile
haberlsmede gonderilen verilerin byte bazinda mi yoksaepakazinda mi
gonderildgini ifade eder.Sekil 3.6’da bir uygulama yaziliminin kart okuyucuyu

kullanarak bir akilli kart ile habegmesinin gamalari gosterilmektedir.
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Application

APDL  Response

Cormmand

e —
Reader T=00or T=1Link Protocol Card
P— —

AFDU
processor

7N

Specific functions
e.q. Select file
Read file
etc.

Response

Sekil 3.6 Akilli kart haberlgme mimarisi

3.9. Java Kartlar

Java Kartlar ilk olarak Schulumberger tarafindagtilimisler ve Javasoft tarafindan
standart hale getirilrgierdir. Java kartlar Gzerlerinde bir Java sanal imedine
sahiptirler. Bununla Kkart slemcisinden bamsiz olarak Java appletlerinin
calistirllmasi mumkunddr. Java karglatim sistemi akilli kart Gzerinde cgdicak

uygulamalarin Java dili ile yazilmasini mimkan ksl

- : Java

APDUs ) |Card Applet 3 Java Card Bvte
Executive Frame-

Code

Applet 2 Work

/ Machine

Code
Java Virtual Machine (JVM)

Applet 1

Native Methods (OS Kernel)

Sekil 3.7 JavaCardlietim sistemi genel mimarisi
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Sekil 3.7’de JavaCard sletim sisteminin kart Uzerindeki genel mimarisi
gosterilmektedir. Java kargletim sistemi her biri kart Ureticisine ¢ok sikighave
karttan karta désen kletim sistemlerinden kgamsiz olarak yazilim gslirilmesi
imkanini sglar. Sekil 3.7’de bir Javacardsletim sisteminin genel goérinimu
gOsterilmitir. Bunlara ilaveten JavaCargdatim sistemi bir kart Gizerinde bir birinden
bagimsiz birden fazla uygulamayi cdiribilir. Kart Gzerindeki her bir derlengi
Java byte kodlarina Java Applet denir. Java Apiethlsma zamaninda Java sanal
makinesi tarafindan yorumlanirlar. Java sanal negiigalgma zamaninda ¢caan
tum appletlerin birbirinden Igamsiz olmalarini ve birbirlerini etkilememelerini

garanti eder.

JavaCard sietim sistemi icin bir uygulama getirme sireciSekil 3.8'deki gibi

adimlardan olgur.

Java Card
Simulator
Java 5 ~
Compilel I
I I— Java Card

Emulator

Byte Code

Converter

Any.cap >Download ) Java

Card

Sekil 3.8 Kart uygulamasi gstirme adimlari

Java kaynak kodlari 6ncelikle standart Java daigyile java byte code’lara
cevrilir. JavaCard Framework derlemgaimasinda dahil edilir. Derleme ile Uretilen
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“.class’ dosyalari Java Card Simulatorleri ile test edilebByte kod ceviriciler
derlenmg olan “class’ dosyalarini akilli kartlarin kisitli kaynaklargin optimize
ederek ‘cap” dosyalarina cevirirler. Bu “.cap” dosyalari Jaea@ Emulatorleri ile

test edilebilir veya Java kartlara yuklenebilirler.

3.10. MULTOS

MULTOS, Mondex International tarafindan géhilmis cok uygulamali, yiksek
guvenlikli, acik bir akilli kart sletim sistemidir. Multos sletim sistemi akilli kart
Uzerinde birden fazla uygulamanin ayni anda kudbiimesine imkan <sdar.
JavaCard sletim sistemi gibi kart Uzerindeki tim uygulamaldnirbirinden
bagimsizdir. Mondex International ggiricilerin kullanimi icin akilli kartlara 6zel
optimize edilm§ MEL (Multos Enabling Languge) ve Multos-API spésisyonlari
gelistirmistir. Multos spesifikasyonlar agik lisanslidir vieslararasi bir kurukuolan
MAOSCO tarafindan yonetilirler.

Multos isletim sisteminin en 6nemli 0zedii dil bagimsiz olmasidir. Multos akilh

kart isletim sistemi uygulamalari i¢in kullanilabilecekogramlama dillersunlardir.

Assembly

Multos, Assembly dilinin kullanilabilga tek akilli kart platformudur. Multos akilli
kart uygulamalari temel olarak tipik assembly kadawutve bunlara ilaveten akill
kart icin gelitirilmi s basit metodlari iceren MEL dili ile getirilirler.

Multos, giniimizde C derleyicisine sahip olan tekiakart platformudur. C dili en
yaygin olarak kullanilan gémulu sistem programlagialir. SwiftCard tarafindan
uretilen SwiftC derleyicisi ile ANSI standartlaringgun C kodlari kolayca Multos
platformu icin derlenebilirler.



35

Java

Multos ve Javacard sletim sistemleri Java ile getirilmis uygulamalarin
calistirilmasini desteklerler. Her iki platform icindavp derleyicileri kaynak kodlari
java siniflarina cgevirirler. JavaCargeitim sistemi i¢in siniflar Java byte kodlarina
cevrilirler. Multos icin SwiftJ derleyicisi javamiflarini MEL kodlarina gevirirSekil

3.9'de Multos gletim sisteminin desteklegli gelistirme ortamlari gésterilmektedir.

— | | Assembler Jav
C to MEL MEL editor Java byte-code
I + = = = — llllllllllllllllllll
MULTOS VM
MULTOS 0S

Smart card chin

Sekil 3.9 Multos ¢oklu uygulama yapisi

3.11. Windows Card

1999 yilinda Microsoft yazilim firmasi Windows f@&@mart Cards isimlisietim
sistemi ile akilli kart dinyasina giryapti. Microsoft gletim sistemleri ailesinin en
geng uyelerinden biri olan yeni Windows for smadr@s gletim sistemi bilinen

Windows ortaminin akilli kartlar segmentine bir geamesiydi.

Microsoft Windows for Smart Cardsletim sistemi 8K ROM hafizasina sahip ve 8
bitlik islemcileri olan Kartlar icin geftirildi. Isletim sisteminde Visual Basic
kullanilarak kolaysekilde programlanabilecek giik maliyettli bir tasarim yapildi.
Hedeflenen bir dier onemli 06zellik de PC ortaminin akilli kart Uneie

kullanilabilmesiydi.



Microsoft Windows for Smart Cardssletim sisteminin genel mimarisgekil
3.10'daki gibidir.

1.1]1.1 Off-Card

Application
PC/SC Services |g» S
: .
3 g
—t " o
2 E ‘ SN APDU Calls
— 3 |~ =
On-Card Application |8 IE 2
=¥
& R
: . Native Code
Visual Basic Byte Code =

Visual Basic Runtime

1.1.1.5 Windows for Smart Car

1.1.1.3 Operating

Authentication and Authorization

/O Crypto FAT

Hardware Layer

Sekil 3.10 Microsoft Windows for Smart Cardgeitim sisteminin genel mimarisi

JavaCard sletim sistemine benzer olarak akilli kart uygulaanalyiksek seviye
diller ile yazilabilmektedir. JavaCard’in aksine dvbisoft yine kendi UrinU olan
Visual Basic dilini tercih etmgtir. Bu dille yazilmg olan kodlarin ¢ajtiriimasi icin
akilli kart iletim sistemine Visual Basic Runtime ortamini kugtou Kart
uygulamasi daridaki uygulamalar ile standart APDU komutlarinull&narak

haberlgir. Isletim sistemi akilli kartin icegi Uzerinde §lemler yapmaya imkan
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sglayan APl'leri kullanima sunmyur. Bu APller Visual Basic ile geftirilen
appletler veya gier appletler tarafindan gaulabilirler. Bu API'ler gagidaki gibi
siniflandiriimg islemleri yaparlar:

- Dosya slemleri

- Kimlik dogrulama ve oturum a¢gmglémleri

- Glvenlik ve kriptografiglemleri

- Bazi utilityler



BOLUM 4. MOBIL CIiHAZLARDA YAKIN  ALAN
HABERLE SMESI

Yakin Alan Habelgme teknolojisi kisa mesafeli bir temassiz halyarke sglar.
Hayatin bir cok alaninda Yakin Alan Habearfeesi uygulamalari hizla artmaktadir.
Ozellikle mobil cihazlarda bu gefhe daha belirgindir. Cep telefonlarinin kullanim
yayginlgl ve sgladigi imkanlar Yakin Alan Haberjenesi uygulamalarinin
yayllmasini ve gejmesine imkan ggamaktadir. Mobil alanda yapilan bu gatalar

genelde gagidaki gibi siniflandirilabilir:

Odeme ve Bilet uygulamalart:
NFC teknolojisi kullanicilarina hizli ve givenli egtronik 6deme alt yapisini
sgilamaktadir. Elektronik para, sinema, ucak, konser atkinlik biletlerinin

elektronik olarak kullanimini géar.

Elektronik Anahtar:
NFC teknolojili elektronik anahtarlar, ev, arac \wis anahtarlari seklinde

kullanilabilir.

Kimlik dokiimanlari:

NFC teknolojisi bir cep telefonunun bir kimlik kartseklinde kullanimini
sazlayabilir. Ornggin Japonya’da tnversitedegr@nciler telefonlarini grenci kimlik
karti gibi kullanabilmektedirler. NFC destekli belg¢fonlarla okul ve sinif giglerini,
kutiphane glemlerini, kantin ve kafeterya harcamalarini, Ursite etkinliklerini

kullanabilmektedirler.

Cevrim ici haberlesme:
NFC, Bluetooth ve WiFi gibi hdanti icin karmalk konfigurasyonlar gerektiren

kablosuz bglanti tdrlerine alternatif olarak bir PBEnti hizmeti sunar. Bu
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baglantilarin kurulumlari igin gerekli olan konfigusam islemlerini cok hizliseklide
yapar.

ODEME
Mobil Cihaz =POs &=

Alsveris
Mobil Cihaz =Banka karti

Servis Hizmetleri
Mobil Cihaz =Bilet

Cevrim igi Baglant
Ing Mobil Cihaz =
Erisim . Eletronik Kartvizit
Mobil Cihaz = Anahtar |

Sekil 4.1 NFC Teknoloijisinin kullanim alanlari

Sekil 4.1’de NFC teknolojisinin genel kullanim alanl gosterilmektedir. Bunlarla
beraber yeni bir teknoloji olmasindan dolayr kuitan alanlar ve gdadig

¢6zimlerde artmaktadir.

Bugune kadar NFC genellikle, 6zellikleste Japonya ve Gliney Kore olmak Uzere
Asya’da siklikla kullanimaktadir. NFC’nin yayggekilde kullanilabilmesi icin bu
bdlgelerde sunulan SIM kartlar NFC destekli oladakitiilmaktadir. Eylil 2006’da
ABI Arastirmasirketinin yaptg bir istatisiksel argirmaya gore 2011 yilina kadar
dunyadaki cep telefonu kullanicilarinin %30°'u ( kg 450 milyon kgi) NFC
uyumlu cep telefonlar kullanacaklardir. Ayrica 20%ilindaki NFC teknolojisi
kullanilarak yapilacak o6demelerin yakla 36 milyar dolara egecesi tahmin

ediliyor.
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4.1. Standartlar ve Uyumluluk

NFC Philips (NXP Technologies) ve Sony'in g#iidigi bir acik platform
teknolojisidir. NFC, NFCIP-1 (Near Field Communicat Interface and Protocol 1)
seklinde isimlendirilir. ISO 18092, ECMA 340, ETSIST 102 190 olarak
standartlandirilngtir.

Bu standartlar temel yetenekleri, transfer hizlaribit kodlama semalarini,
modulasyonu, cercevelemeyi ve ifgth protokolini konu edinirler. Ayrica bunlara
ilaveten aktif ve pasif NFC modlarini, habgnee sirasinda uclarin durumlarini ve
haberlgme kurulumundaki ¢cakma tespitini de konu edinirler.

Gunumuzdeki NFC cihazlar sadece NFCIP-1'i uygulaara Ayrica NFCIP-2'yi de
uygulamaktadirlar. NFCIP-2, ISO 21481, ECMA 352, ETTS 102 312'de
standartlgtirlmistir. Sekil 4.2’de NFC standartlari vegkileri gosterilmektedir.

Wicinity Card
Fieader

ISOMNED 14443 ISOHES 15692
Interface ISOREC 18002 (Contaciiess (Contactless
Sta nd a rds 5 ! Proximity Cards) Vicinity Cards)
‘——-__‘_'\
Prazimfty l:-.-'hl Wiy Gl

/

Sekil 4.2 NFC Standartlari

NFCIP-2 ayricgu calsma modlarinin se¢imini de @amaktadir:
- NFC veri transferi (NFCIP-1)

- Yaklasim Cihaz Bglantisi (Proximity Coupling Device) PCD
- Komsu Cihaz Bglatisi (Vicinity Coupling Device) VCD
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NFC cihazlar bu U¢ ¢alma modunu temel uluslararasi akilli kart gak
prensiplerini sglamak icin desteklemek zorundadir. Temassiz akrtlarin
uluslararasi temel standartlari 1SO14443 (PhilipgaM ve Proximity kartlar) 1ISO
15693 ve Sony’nin FeliCa temassiz akilli kart sidezidir.

Akilli kartlar ve temassiz kartlarin bu bilminden dolayr NFC gunimiz saha

uygulamalarinda kullanilan RFID teknolojisi ile dgumludur.

4.2. NFC Forum

NFC Forum 18 Mart 2004’te NXP Semiconductors, SeayNokia'nin katilimi ile

kurulan kar amaci gutmeyen bir organizasyondur.

NFC teknolojisinin geklimini ve standartlarini NFC Forum dizenler ve ydnet
Halen NFC Forum’un 140’a yakin (yesi bulunmaktaddu Uyeler Ureticiler,
uygulama gelitiricileri, finansal servis kuruculari gibi alantta faaliyet gosteren

firmalardir.

NFC Forum’un teknik cagma komiteleriSekil 4.3'deki gibi organize edilmgiir.
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Board of
Directors

Technical
Committee

Testing
Working Group

Security
Working Group

Reference Applications
Working Group

NFC Devices
Working Group

Architecture
Task Force

Sekil 4.3 NFC Forum teknik komitesi

NFC Forum teknik komitesi Reosslik altinda toplanmaktadir.
- Test calyma grubu

- Glvenlik calgsma grubu

- Referans uygulamalar c¢gtina grubu

- NFC cihazlar donanim grubu

- Mimari grubu

NFC Forum’un hedeflegunlardir
- NFC cihazlarin ve protokollerin standartlarini delnek,
- NFC Forum standartlarini kullanan drtnlerin gigiilmesini tegvik etmek

- NFC konusundagtimler vermek
Kurulusundan sadece 16 ay sonra Haziran 2006'da NFC Fd&@’'nin resmi
mimarisini yayinlamgtir. EKim 2009’a gelindiinde NFC Forum 12 spesifikasyon, 2

aday spesifikasyon yayinlagtir.

NFC Forum spesifikasyonlagekil 4.4'te goriuldigu gibi siniflandirlabilir.



Ugtan uca haberlesme

Okuma Yazma Modu
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Sekil 4.4 NFC Forum Spesifikasyonlari

Bir ornek olarak Smart Poster RTD spesifikasyonuntiablo 4.1'deki su

tanimlamalar olur.

Tablo 4.1 SmartPoster NDEF kayit bilgileri

Deger

Aksiyon

Aksiyonu klet. (SMS gonder, Browser

baslat, telefon aramasi yap gibi)

Daha sonra sletmek (zere kayde
Ornesin SMS'i Inbox’a kaydet, URI'yi
Bookmark’a kaydet, Telefon numaras

Telefon defterine kaydet gibi.

ni

Degistirmek igcin Ag. SMS'i SMS
editorinde a¢, URI'yi URI editérind
ac, Telefon

numarasini  gstirmek

Uzere ag gibi.

e

Ornezin bir Smart Poster kaydi bir URI ve bu URIl'yi tarlayan Metadata icerir.

Sekil 4.5'te bir URI bglantisi iceren bir SmartPoster NDEF kaydinin veapigini

gOsterilmektedir.
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NDEF Message

Sp (Smart Poster) application/veard

URI Text Action Configuration vCard data

Sekil 4.5 URI iceren SmartPoster NDEF yapisi

NFC Forum NDEF'ler icin gerekli olan spesifikasyanl yayinlamaktadir. Smart
Posterlerde kullanilan NDEF, NFC cihazlarla uyundlarak cakabilmesi icin
RFID’lerin NFC veri iletsim formati altinda bicimlendirilmesi gereklidir. NEF’in
acihmi NFC Data Exchane Formyaklindedir.

NFC Forum’un tanimlagi tag tiplerisunlardir:

-Type 1: ISO14443A temel alingtwr. Tagler okuma ve yazma uyumludur.
Kullanicilar tagleri sadece okunabilir olarak kapfie edebilirler. Hafiza
kapasiteleri 96 bytetir. 2 kbyte’a kadar yukseltle. Haberleme hizi 106
Kbit/s'dir.

- Type 2: Type 1 tagler ile ayni 6zelliklere sahiptBadece hafiza kapasitesi 48
bytetir. 2 kbyte’a kadar yukseltilebilir.

- Type 3: FeliCa temel alingtir. Tagler tGretim gamasinda okunabilir ve yazilabilir
veya sadece okunabilir olarak konfigure edilirldafiza limitleri her bir servis igin
1 Mbyte'tir. Haberlgme hizi1 212 Kbit/s veya 424 Kbit/sdir.

- Type 4: 1ISO14443A ve 1S0O14443B standartlari ile iyamludur. Taglar Gretim
asamasinda 6n konfigurasyonludur. Hafiza limitlerr be servis icin 32 KBytetir.
Haberleme hizlari 424Kbit/s’dir.

Bu tag tiplerinin tabloda gosterimi Tablo 4.2’dejbidir.



Tablo 4.2 NFC Forum’un tanimlggiTag Tipleri
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Type 1 Type 2 Type 3 Type 4
RF Interface | 1SO 14443 A-2 1SO 14443 A-2 FeliCa (ISO 18092, passive | ISO 14443-2
communication mode at
212 kbits/sec)
Initialization | 1SO 14443 A-3 1SO 14443 A-3 FeliCa (ISO 18092, passive | ISO 14443-3
communication mode at
212 kbits/sec)
Speed 106 kbits/sec 106 kbits/sec 212 kbits/sec 106-424
kbits/sec
Protocol Specific Specific FeliCa protocol 1ISO 14443-4
Command set Command Set ISO 7816-4
commands
Memory Size | Up to 1 KB Upto2 KB Upto1 MB Up to 64KB
Cost Low Low Moderate Moderate
(memory
dependent)
Use cases Tags with small memory Flexible tags with larger memory
for single application offering multi-application capabilities

4.3. Teknolojiye Genel Baky

NFC, tim dunyada kullanilabilen 13,56 Mhz frekanandinda cajmaktadir.
Mumkun olan veri transferleri 106 kbps, 212 kbpsAed kbps hizlarindadirSékil
4.6). Ancak daha hizh NFC

teknolojisi, haberlgmenin 20 cm’ye kadar bir mesafeden yapilabilmesaplayacak

ileim oranlarini uygulamak da mumkundur.

sekilde tasarlanmtir. Ancak uygulamalar 10 cm’e kadar bir mesafeden

haberlemeyi gerceklgtirmektedir. Standartlara gmen daha kisa mesafede
haberlsme yapmak maliyetlerden kaginmaktan kaynaklanmaktadaha kisa
mesafeden habeglen cihazlarin tretim maliyeti daha uzun mesafedaipetigen
cihazlarin Uretim maliyetine nazaran daha azdircaknmesafenin kisa olmasi bir
dezavantaj dal aksine avantajdir. Veri guvegli acisindan daha kisa mesafel
haberlgmeler daha guvenlidirler. Kalabalik ortamlarda tema haberkgnenin daha

dar alanlarda gercekimesi istenmeyen kulak misafirlerini dnleyecektir.
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13,56MHz RF Link

Sekil 4.6 NFC bglantisi

Yakin alan haberknesinde kullanilan radyo dalgalar frenkansjanlardir:

125-135 KHz:
- Radyasyon problemi yoktur.
- Yansima problemi yoktur.

- Daha ucuz elektronik bisenlerle imal edilir.

13.56 MHz
- En fazla 1 metre habesime mesafesi,

- Metaller ve algkanlar icinde catmazlar.

UHF
- Uzun mesafe habegime imkani; herhangi bir guc kayhialmaksizin 10 metreye
kadar haberkebilme.

GHz

- Uzun mesafe habegme,

- Yuksek veri transfer hizi,

4.4. Haberlgmede Yakin Alan

RFID antenleri ortamdaki elektromanyetik alani,y@adlalgalarini absorbe ederler.

Eger bir RFID tag, okuyucunun ortama yagdelektro manyetik dalgalarin tam
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dalga boyunun mesafesi icinde ise buna “Yakin Ala®@hir. Eser RFID tag
okuyucunun yaygn elektro manyetik dalgalarin tam dalga boyundahadazak

mesafede ise buna “Uzak Alan” denmektedir.

Yakin alan sinyalleri anten ile olan mesafenin kil dosru oranltil olarak
azalmaktadir. Bununla beraber Uzak alan sinya#laten ile olan mesafenin karesi

ile dogru orantili olarak azalmaktadir.

Bu yuzden Yakin Alan Habegmesi ile cagan Pasif RFID sistemleri gier Uzak
Alan Haberlgmesi ile ¢calan sistemlerden daha kisa mesafeli okuma mesafesine

sahiptir .

4.5. Haberleme Modlari

Bir NFC cihazi iki modda cafabilir. Bu modlar Aktif mod ve Pasif mod olarak

isimlendirilir.

Aktif modda calgan bir NFC cihazi habegmek icin kendi elektro manyetik alanini
kendisi olgturur. Bunun icin bir enerji kaygana sahiptir. Ancak pasif modda
calisan bir NFC cihazi habegmek icin bir elektro manyetik alan glurmaz. B&h
oldugu, haberlgtigi cihazin elektro manyetik alanini kullanirlar. B beslenen cep
telefonu gibi cihazlarda pasif modu kullanmak dadaantajlidir. Pasif modda
haberlgen NFC uyumlu bir cep telefonu Aktif modda gaianin tersine habegime
icin Uzerindeki pili kullanmayacaktir. Pasif moddalisma durumunda NFC cihazi
veri transferi icin aktif olan ger NFC cihazinin elektro manyetik alanini
kullanacaktir. Bu sayede cihazin kart emulasyondunda ¢cakmasi mamkunddr.
Ornesin bilet uygulamalarinda cep telefonlar kapali aolsile izerindeki NFC

cihazlar caktinlabilir.
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4.5.1 Aktif modda haberlgme

Iki aktif NFC cihaz arasindaki habestee Aktif Haberlgme modu diye
isimlendirilir. Bir Aktif ve bir Pasif NFC cihaz asindaki haberine moduna da

Pasif Haberlgme modu adi verilir. Bu iki modsagidaki tabloda gdsterilngiir.

Tablo 4.3 NFC haberene modlari

Haberlesme Modu Aciklama
iki aktif NFC cihazinin birbiri ile haberenesidir.
Aktif Mod Her bir cihaz veri gondermek istgtide kendi

elektro manyetik alanlarini kendileri gtururlar.

Bu haberleme modu, bir ugta aktif modda ggn
NFC cihaz ile dier ucta pasif modda ¢gdin NFC
Pasif Mod cihaz arasinda gercekile Pasif modda cajan NFC
cihazi kendi enerjisini aktif tarafin Gredti elektro

manyetik alandan uretir.

Sekil 4.7'de aktif modda gercelden bir haberlgme gdsterilmektediiSekle gore sol
taraftaki cihaz habeneneyi baglatan (Initiator) sg taraftaki cihaz ise hedef (Target)
cihazdr.

Baslangig Komutu

Host | NEC Initiator . NFC Target| +—125!
1. Baglatici taraf segilen bir hizda
’ haberlegmeyi baglatir. T
RF alan dretimi igin Cevap

islem igin enerjilenmistir.

enerjilenmistir. m

KosL | NEC initiator

- Hast
2. Hedef ayni haberlesme e TeEs

T hizinda cevap verir t

Islem igin enerjilenmistir. RF alan dretimi icin
enerjilenmistir,

Sekil 4.7 Aktif modda haberiene

Aktif modda haberlgmede haberkgneyi balatan taraf (Initiator) kendi elektro
manyetik alanini okturur. Gondermek istegii mesaji olgturarak secilen bir hizda
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mesajini gonderir. Bu sirada hedef (Target) cihaiethededir. Hedef cihaz mesaji
alip isldikten sonra cevap mesajini gurur. Hedef cihaz kendi odturdusu elektro
manyetik alani ile mesajini habereeyi bglatan tarafa iletir. Bu sirada
haberlemeyi balatan taraf elektro manyetik alan Uretmemekte getewvabi

dinlemektedir. Hedef cihaz, afdlimesaj ile ayni hizda cevabini §aarafa iletir.
4.5.2. Pasif modda haberkgne

Pasif modda habedmede haberkgneyi balatan taraf Sekil 4.8’'e gore soldaki
taraf- mesajini okturur ve kendi elektro manyetik alanini Uretereksajesecilen
belli bir hizda hedef cihaza gonderir. Bu siraddédfecihaz dinlemededir. Hedef
cihaz dger islemleri icin enerjilendirilmg olabilecgi gibi, tamamen enerjisiz de
olabilir. Tamamen enerjisiz durumda habgrieyi baglatan tarafin Uretfi eletro
manyetik alan d&siminin icinde bulundgu anda glem yapabilecek kadar enerjiyi
gelen mesajl tayan elektro manyetik alandan Uretebilir. Béyleeghangi bir ener;ji
kaynaina ihtiyac duymaksizin gelen mesajeyebilir. Hedef cihaz gelen mesaji

module ederek ayni hizda cevaplar.

Sekil 4.8’de de pasif modda habewgea iki cihaz gosterilmektedir.

1. Baslatic: taraf segilen bir hizda
haberlesmeyi baslatir.

. L

RF alan Gretimi igin 2. Hedef, sinyali veri ile modiile

enerjilenmistir. ederek ayni haberlesme hizinda Islem igin enerjilenmistir.

cevaplar.

Sekil 4.8 Pasif modda habegtee

Genelde her iki cihaz ayni anda bir biri ile habgrler. Ancak pasif modda birden
fazla hedef ile habedebilir. Bu islem Single Device Detection (SDD)’inin
uyarlanmasinda kullanilan time slot metodu ile gklestirilir. Maksimum time slot
16 ile sinirlandiriimytir. (Sekil 4.9)
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Initiator
Message

Target
Answer

ts:0 ts:l bs:2 ts:15

Sekil 4.9 Pasif mod habegmede time slot

Hedef cihaz habereneyi baglatan cihaza rasgele seciknbir time slot icinde cevap
verir. Boylece dier hedef cihazlarin ayni anda galasinda ¢cakmalar bir miktar
Onlenir. Cakgmayi 6nlemek icin kullanilan bir ger metod da habegmeyi bglatan
tarafin sorgulama isteklerini hedef cihazin gornegzdelmesidir. Eer haberlgmeyi
baslatan cihaz sorgulama igiee herhangi bir cevap alamiyorsa sorgulamgsiisie

tekrarlar.

4.6. Kodlama ve Modulasyon

Bir NFC cihazinin aktif veya pasif modda olmasidurumu haberkgnenin nasil
yapildgini belirlemektedir. Pasif modda gan cihazlar her zaman Manchester
kodlama ve %10 ASK kullanirlar. Bunun yerine aktibdda cakan cihazlar iki
kodlama turinden birini secerler.gé& veri transfer hizi 106 kbps ise %2100
modulasyonlu Miller kodlamasini secerlegeE veri transfer hizi 106 kbps tzeride
gerceklgiyorsa cihazlar %10 moduasyon oranini kullanan Master kodlamasini
kullanirlar. Tablo 4.4'te secilen veri hizina gaidif ve pasif cihazlarin kullandiklari

modulasyonlar gosterilektedir.
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Tablo 4.4 Kullanilan moduilasyon

Veri trasnfer hizi Aktif Cihaz Pasif Ciha
106 kbps Modifiye edilmis Miller, | Manchester, %10 AS
%100 ASK
212 kbps Manchester, %10 ASK | Manchester, %10 AS
424 kbps Manchester, %10 ASK | Manchester, %10 AS

4.6.1. Manchester kodlam:

Manchester kodlama bir periodun ortasinda iki duarasinda gegierin durumuna
dayanir. Dgik durumdan yiksek duruma gger Manchester kodlamada 0 olal
ifade edilir. Ayni sekilde ylksek durumdan glik duruma gegler de 1 olaral
tanimlanirlarManchester kodlamada her bit bir gegiade eder. Periodun kiadaki

durum dikkate alinmamaktac

ASK (Amplitude Shift Keying) icin tayici isaretinin farkli genlgi kullaniimaktadir.
Ikili ASK (Binary Amplitude Shift Keying, BASK) icintasiyici 0 ve 1 bitleri igir
tastyicinin iki farkli genlgi (AO ve Al) kullanilir. Bu modulasyon turindsacinin
frekans ve fazi sabittir. Genel olarak faz sifiarak alinir Sekil 4.10'da bir

Manchester kodlama 6rgiegosteriimekted

(as per [EEE B0D2.3)

cock [ [UUUHUHUULUL

Data J _|_
10|31 (0021|110 10(1

Manchester I i mm e £ i

Manchester — | I _|_|—|_ J_ 1

Sekil 4.10 Manchester kodlar
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4.6.2. Modified Miller kodlama

Bu tir kodlama tayicinin bir periodun farkli pozisyonlarinda duraklasi ile
yapilir. Haberlgmede gonderilen veriye pla olarak bitler farklisekillerde kodlanir.
Modified Miller kodlamada 1 dgerli bitler her zaman ayrgekilde kodlanirken sifir
degerli bitlerin kodlanmasi kendinden once gelen bdaierine gore dgsir. Sekil

4.11’de ornek bir sifir dizisinin Modified Millete nasil kodlangi gosterilmektedir.

0 after 0

0 after 1

|_|_
OafterOorl ||

Sekil 4.11 Modified Miller kodlama

4.7. Balatici (Initiator) ve Hedef (Target) Uclar

Baglatici (Initiator) ve Hedef (Target) taglerin althk rolleri gbzlemek de ayrica
onemlidir. Bglatici haberlgmeyi isteyen ve habegme slemini bglatan taraftir.
Hedef ise bglatici tarafin gonderdi haberlgeme sinyallerini alan ve onlara cevap
veren taraftir. Bu kavram hedefin herhangi bir meagme verisi almaksizin veri
gondermesini engeller. Pasif habeme moduna gore ise, pasif cihazlar surekli
olarak bir NFC hedef cihaz gibi davranirlar. Aktihazlar haberkgneyi balaticidir.
Sonug olarak bgatici taraf haberkemek icin elektro manyetik alanlarini gtururlar.
Elektro manyetik alanin Uretilmesindeki aktif oleonfigurasyonun durumuna gore
baslatici ve hedefin habegmedeki roller kimin haberieneyi balattigi ile yakindan
ilgilidir. Default olarak tim cihazlar NFC hedefhaizlardir. Ancak bir uygulama

tarafindan kullanig@a zaman NFC bdatici cihaz olarak calirlar.
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Her iki taraftaki, bglatici ve hedef cihazin pasif olgiu durumda haberene
gerceklgemez. Tablo 4.5de miumkin olan aktif, pasif veslétaci, hedef

kombinasyonlari gosterilrtir.

Tablo 4.5 Mumkiin olan kombinasyonlar

Baslatici Hedef
Aktif Mumkin Mumkin
Pasif Mumkun Dgil Mamkin

4.8. Caksma Onleme

Genellikle cihazlarin dgrudan yaklatirldigi durumlarda yangi haberlemeler
oldukca nadir gercekeg. Haberleme protokolinin temel prensibgudur:
Konusmadan 6nce dinle.

Eger bir bglatici haberlgmek istiyorsa, dncelikle Bka bir harici elektro manyetik
alan olmadiindan emin olmalhdir. Ortamdagba bir balaticinin Urettgi bir elektro
manyetik alan varsa yeni bir habgrtee bglatmak icin beklenir. Bgatici var olan
bir NFC haberlgmesini kesmemelidir. Béatici haberlgmeye bglamadan once
sessizce bir B#a elektro manyetik alan olup olmgdc anlamak icin ortami dinler.
Bu bekleme siresine Guard-Time denigeE birden fazla hedef cihaz ayni anda

cevap veriyorsa bu cakna balatici tarafindan tespit edilir.

4.9. Genel NFC Protokol Aksi

Sekil 4.12'de de goruldgii gibi genel protokol aki kurulum ve transport protokolt
olmak uzere ikiye ayrilir. Kurulum safhasi ¢gake onlemeyi ve hedeflerin segimini
icerir. Balatici kurulum safhasinda ayrica aktif veya pasibdérle@me modunu ve

haberlgame hizini secer.

Transport protokolu ¢ kisma ayriktr.
- Protokoliin bglatilmasi: Niteliklerin talep edilmesi (Request féttributes) ve

parametre secimi (Parameter Selection) icerir.
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- Veri degisim protokoli
- Protokoliin bitirilmesi, Sec¢imlerin birakilmasi (2ésction) ve kaynaklari serbest

birakilmasi (Release)

Bir haberleme klemi sirasinda aktif ve pasif olma durumu vgléiaci veya hedef
olma roli haberlgne tamamlanmaksizin gigmez. Haberlgmenin balamasindna
once bu durumlar belli olur ve bitene kadar devalaereBuna rgmen veri transfer
hizi parametre dgstirme prosedurleri ile dastirilebilir. Parametre dgstirme

prosedurleri standartlarda detayl olarak belirighm
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Iy
Start
Initial RF Collision
Avoidance
RF field detected? c
Yes 2
"
N
]
=
Application switches ta Application switches to
initiator mode for Passive initiator mode for Active
communication mode and communication mode
chooses the transfer speed and chooses transfer
and performs the initialisation speed
and the SDD
y Y
Activation in Passive Activation in Active
communication mode communication mode tl Protocol
by NFCID3 (ATR) by NFCID3 (ATR) Activation
)
Parameter selection Parameter| 3
(PSL) Selection *c_i
[-%
5
Data ¥
Data exchange protocol 5
(DEP) Exchange £
Protocol
De-Activation De
(DSLALS) Activation
Y Y

End transaction

Sekil 1.12 Genel ilklendirme ve verigiana protokoli

4.10. NFC ve Dger Haberlesme Teknolojileri

NFC’nin diger balanti teknolojileri ile ¢sitli konularda kiyaslanmasi Tablo 4.6'da
gosterilmitir.



Tablo 4.6 NFC ve der balanti turleri kagilastirmasi
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NFC RFID IrDA Bluetooth
Kurulum <0.1ms <0.1ms ~0.5s ~6.0s
Suresi
Mesafe 10 cm 3m 5m 30m
Kullanim Son kullaniciyg Nesne izleme | Veritransferi  Veri transfer
hedefleri yonelik
Kullanim Odeme, E&im, | Nesne izleme | Kontrol veVeri transferi
alanlar Paylgim, Servis Veri transferi | icin  network
baglatma, Kolay ve headse
kurulum kullanimi
Baglantida | Yuksek, Guvenli,| Kismen Gorils Kimsin?
secicilik Belirli/gorantr belirli/gorandr | alaninda Modunda
olmal secimli
Son Dokunma, Bilgi alma Kolay Konfigurasyon
Kullanici gOsterme/sallama, gerekiyor
deneyimi Kolay balanti

4.10.1. NFC ve RFID

Temel olarak RFID ve NFC teknolojileri ayni starttiartizerine kurulmgtur. Ancak

RFID teknolojisine en bilyuk eklenti habergenin iki aktif cihaz arasinda

yapilabilmesi imkanidir. Temassiz akilli kartlalaberlemesinde bir taraf aktif

diger taraf pasif olan bir habeglee modu vardir. Ancak NFC iki aktif cihazin ugtan
uca haberlgnesini de sgamaktadir. Bu yliizden NFC hem RFID taglerin okunup

yazilmasi hemde iki elektronik cihazin veri paytaini da sglar.
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Sekil 4.13 Temassiz kart ve okuyucukiieri

Sekil 4.13'de NFC ve RFID teknolojilerinin bir biile etkilesmi gdsterilmektedir.
Mavi ile isaretlenen kisim NFCIPI standardinda desteklenennotejeri
gostermektedir. Kirmizi ilesaretlenen kisimda ise NFCIP2 standardi ile destekle
teknolojileri gosterir.

Yerlesik RFID teknolojilerinin destg ile birlikte NFC standarlarinin gkili oldugu
standartlar gagida listelenmytir.

-1SO 14443 A/B Reader / Writer
- 1SO 15693 Reader / Writer
-1SO7816-4(T=0,T=1)

4.10.2. NFC ve kizilotesi bganti

Diger bir yakin haberlgne teknolojisi olan Kizilotesi [ganti IrDA, 1993'te
kesfedilmis ve kullaniimaya bdanmstir. Eski bir kablosuz habege teknolojisi
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olan Kizilotesi haberkenenin en blyuk dezavantaji habgeleek olan her iki cihazin
da bir birini direk olarak gérmesi gerelir.

4.10.3. NFC ve bluetooth bglantisi

NFC ile Bluetooth bglantilari birbirlerine oldukga benzer iki glanti tartdur. Her
ikiside mobil telefonlara entegre edifnkisa mesafeli habedme teknolojileridir.
NFC’nin Bluetooth’a gore en blyuk avantaji ¢cok ksimede bganti kurulabiliyor
olmasidir. Bluetooth kullanan cihazlarda gladu kurulabilmesi igcin once elle
konfigurasyon yapilmasi gerekmektedir. Bdem olduk¢ca uzun sire almaktadir.
Yaklasik baglanti kurulum siresi 6 saniye kadardir. Bununlaaber NFC kullanan
cihazlarda bganti kurulma siresi saniyenin onda biri kadar lstirede
yapilabilmektedir. Karmgk kurulum glemlerinden kaginmak igin NFC temassiz
iletisimin kurulmasi igin oldukga kullaghdir.

NFC’nin maksimum veri transfer hizi 424 Kbit/s’dBu Bluetooth’un 2.1MBit/s’lik
hizina gore oldukca yaytar.

NFC’nin veri iletsim mesafesi de 20 cm’nin altindadir. Bu mesafe ®loin’un
mesafesinin altindadir. Ancak mesafenin kisa olmgidvenlgi arttirmaktadir.

Kalabalik ortamlarda tclingihislarin haberfgeyi dinleme imkanlari daha azdir.

NFC teknolojisi tamamen RFID teknolojisi tzeringdmustur. NFC mobil cihazlar

mevcut RFID sistemlerle geriye uyumlu olarak gailirler.

NFC cihazlar Bluetooth cihazlara gore daha az engrketirler. Bluetooth
haberlgmesi yapilirken her iki cihazin da enerjili olmgsrekmektedir. Ancak NFC
cihazlarda haberjene sirasinda sadece bir tarafin enerjili olmasenidtr. Ornesin
NFC uyumlu bir telefon kapali iken bile tzerindeékmassiz akilli kart ¢cahbilir.
Veya akilli posterler hi¢ bir enerji kayglaolmadan NFC mobil cihazlar tarafindan
okunabilirler. Tablo 4.7’de NFC ile Bluetoothdantilar kagilastiriimistir.



Tablo 4.7 NFC ve Bluetooth pantilarin kagilastiriimasi

59

NFC Bluetooth
Network tipi Point-to-Point Point-to-MultiPoint
Mesafe <10 cm 10 m
Frekans 13.56 MHz 24-25GHz
Bit Rate 424 Kbit/s 2.1 MBit/s
Kurulum stresi <0.1s 6s
RFID uyumluluk Evet Hayir

4.11. NFC Cihazlarin Calsma Modlari

NFC uyumlu cihazlar farkh hedeflerle farkkekillerde haberlgebilirler. Diger
temassiz habegme teknolojilerine gbre daha g# haberlgme tipleri
olusturabilirler. Bu haberlgne tiurlerinde NFC cihazlar hem aktif hem de pasif

olarak rol alabilirler.

NFC uyumlu cihazlarin ti¢ temel gaha bigimi vardir. Bunlar:
- Okuyucu mod habergene. Reader Mode
- Kart Emilasyonu, Card Emulation Mode

- Uctan uca habenene. Peer-to-Peer Mode

KART EMULASYON MODU

UCTAN UCA HEBERLESME

\'J'

Sekil 4.14 NFC cakma modlari
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Sekil 4.15'de NFC cihazlarin ¢cama modlarina gore belirlendikleri standartlar

gosterilmitir.

Peer-to-Peer Read/Write NFC Card
Mode Mode Emulation Mode
Application

RF Layer ISO 18092 + ISO 14443 Type A, Type B + FeliCa

Sekil 4.15 NFC cakma modlari ve standartlar

NFC standartlari, bir NFC cihazin en temelde baallikleri destrekliyor olmasini
sart kasar. Bunlar 1ISO 14443 Type A ve ISO 14443 Type By Btandartlari ile
Sony'nin FeliCa standardidi§ékil 4.15)

ISO 14443 dért alt bélimde 13,56 MHz hizinda temzaskarak bir okuyucu antenle

haberlgen akilli kartlar1 standardize eder.

-Type 1: ISO14443A temel alingtwr. Tagler okuma ve yazma uyumludur.
Kullanicilar tagleri sadece okunabilir olarak kapfie edebilirler. Hafiza
kapasiteleri 96 bytetir. 2 kbyte’a kadar yukseltle. Haberleme hizi 106
Kbit/s'dir.

- Type 2: Type 1 tagler ile ayni 6zelliklere sahiptBadece hafiza kapasitesi 48
bytetir. 2 kbytea kadar yukseltilebilirler.

- Type 3: FeliCa temel alingtir. Tagler tGretim gamasinda okunabilir ve yazilabilir
veya sadece okunabilir olarak konfigure edilirldafiza limitleri her bir servis igin
1 Mbytetir. Haberlgme hizi 212 Kbit/s veya 424 Kbit/sdir.
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- Type 4: 1SO14443A ve B standartlari ile tam uyunoludaglar Gretim gamasinda
on konfigurasyonludur. Hafiza limitleri her bir sexicin 32 KBytetir. Haberkgme
hizlar 424Kbit/s’dir.

4.11.1. Kart emulasyon modu — NFC card emulation nae

Kart emulasyon modunda NFC cihaz bir temassiz iakdit ile ayni sekilde
calismaktadir. Okuyucunun elektro manyetik alaninda hbau kart, okuyucudan
aldigi komutlari caltirir. Kart emulasyon modunda galn NFC cihazsiemlerini
yapabilmek i¢in enerjisini okuyucunun uregmaldugu ve icinde bulundgu elektro
manyetik alan da@siminden dretir. Bu modda NFC cihaz pasif durumda

calismaktadir. Buglemde NFC cihaz bir temassiz akilli karttan faddgildir.

Peer-to-Peer Read/Write NFC Card
Mode Mode Emulation Mode
Application
Card
Emulation
(Smart Card Capability
for Mobile Devices)

RF Layer ISO 18092 + ISO 14443 Type A, Type B + FeliCa

Sekil 4.16 Kart emulasyonu modu

NFC cihazi barindiran mobil cihaz enerjili olmasati&C cihaz bu modda
calisabilmektedir. Enerjisini okuyucunun elektro manketalan dgisiminden

uretmektedir.
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NFC’nin kart emulasyonu yetegiesayesinde temassiz 6deme teknolojilerinde hig¢ bir
desisiklik yapmaksizin bu yeni teknolojiyi kullanabilmekani dgmaktadir. NFC

temassiz ddeme teknolojisinde geriye uyumlu olgedkmaktadir.

Sekil 4.16'da Kart Emulasyon modunda g¢ah NFC cihazin standartlara gore

durumu gosterilngiir.

4.11.2. Okuyucu mod, read/write mode

Okuyucu modunda c¢ahAn bir NFC cihazi, NFC Forum’un standartlarinda
tanimladg! tirden tag tiplerini okuyup yazabilmektedir. Okiey modda cajan bir
NFC cihaz temassiz kart okuyucu gibi gedaktadir. NFC cihaz ger tagleri ve
temassiz akilli kartlari okuyabilmektedir.

Okuyucu modda cajan bir NFC cihaz tag ve temassiz akilli kartlaruyabilmek
icin kendi elektro manyetik alanini tretir. Bu madghlsan NFC cihaz aktif modda

haberlgmektedir.

Peer-to-Peer Read/Write NFC Card
Mode Mode Emulation Mode
Application
RTD
(Record Type Definition)
& Card
NDEF Emulation
(Data Exchange Format) (Smfﬁgf‘i{s ngiﬁ';')w
Tag type 1,2,3,4

RF Layer ISO 18092 + ISO 14443 Type A, Type B + FeliCa

Sekil 4.17 Okuyucu modu
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NFC Forum okuyucu modunda galn cihazlar icin bazi standartlar belirlgtmi
Bunlar NDEF (NFC Data Exchange Format) ve RTD (Recdype Definition)

olarak isimlendirilmglerdir. (Sekil 4.17)

NDEF spesifikasyonu bir NFC cihaz ilegdr NFC cihaz veya uyumlu tag arasinda

veri haberlgmesindeki mesaj formatlamasini belirler.

NDEF, uygulama tarafindan istenen bir veya dahahgwkangi bir bilginin kolay bir
sekilde tek bir mesaj yapisi icinde tanimlanmasitemak sglayan binary mesaj
formatidir. Her bir bilgi tip, uzunluk ve secimlikir o6zellik ile ifade edilir. Bu
ozellikler URI, MIME veya NFC’ye 6zgi bir 6zellikiabilir.

NFC RTD (Record Type Definition) bir NFC cihaz de&ser NFC cihaz veya taglerin
arasinda kullanilan mesajlarin standart kayit mipietanimlar. Ayrica standart

internet medya tiplerini de tanimlarlar. Bazi ézalimli RTD’lersunlardir:

- Akill Poster RTD

Yazl, ses, video veyaghr veri turleri iceren poster taglari icin kullanil
- Text RTD

Salt metin iceren taglerin kayit tanimlari icin leulilir.

- Uniform Resource Identifier (URI) RTD

Herhangi bir internet kay@an! isaret eden kayit tanimlari igin kullanilir.

4.11.3. Uctan uca haberlgne, peer-to-peer mode

Uctan uca habergene modunda c¢ajan bir NFC cihazi, ger bir NFC cihazi ile
haberlsme yapmaktadir. Bu habegtee modunda her iki uctaki NFC cihazi aktif
modda haberkgnektedir. Bir Bluetooth @antisi gibi iki NFC cihaz arasinda aktif
bir baglanti kurgarak veri aigverisi yapiimaktadir. $ekil 4.18)
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Connected 19 NFC
Hannah's medile,

|
s ! ‘
g gore: 525 convieet.

Sendl

e

Sekil 4.18 Ucgtan uca habeglae

Diger balanti tlrlerine gore NFC Igantisi bazi yonlerden daha avantajlidir.
Ornesin bir Bluetooth balantisinin kurulabilmesi igin once kullanicilariarklum
yapmasi ve kardaki cihazi tanitarak yetkilendirmesi gerekmekteBiairing denen
bu islem kullanici tarafindan elle yapilir. Bir Bluetbobaslantisinin kurulmasi
yaklasik 6 saniye surmektedir. Bunun yaninda bir NFG@lé@tisinin kurulmasi 0.1

saniye civarinda surer.

Bluetooth cihazlari yakkak 10 metre mesafeden gdanabildigi halde NFC cihazlar
20 ila 10 cm mesafeden @anabilirler. Bu dguk mesafe dezavantaj gibi gortlse de
givenlik acisindan avantajdir. Ozellikle 6demgemlerinde kullanildiinda,
temassiz bdantinin Gguncisahislar tarafindan dinlenememesi oldukga 6nemlidir.
Kisa mesafeli habegme ile Ucglncusahislarin haberfmeyi izleme imkani
azaltilarak guvenlik daha da arttitilir.

Uctan uca habenenede her iki NFC cihazi da aktif modda hahgriektedir.
Uclardan biri Balatici —Initiator- dgeri de Hedef —Target- olarak isimlendirilir.

Uctan uca habenene modu icin NFC Forum ISO 18092 / NFCIP-1 isimli
spesifikasyonu yayinlagtir. Bu spesifikasyon NFC cihazlar arasindaki Idjikki
yoneten protokoll tanimlamaktadi$ekil 4.19)
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Peer-to-Peer Read/Write NFC Card
Mode Mode Emulation Mode
Application
NFGC Forum Protocol Bindings
IP, OBEX, ....
: RTD
(Record Type Definition) Card
LLCP :
(Logical Link Control & Emulation
Protocol) NDEF (Smart Card Capabillity
(Data Exchange Format) for Moblle Devices)
NFCIP-1 T 1,234
Data Exchange Protocol ag e

Mode Switch

RF Layer ISO 18092 + ISO 14443 Type A, Type B + FeliCa

Sekil 4.19 Uctan uca habegtae modu protokolleri

4.12. NFC Sistemindeki Roller

Bir NFC tabanh mobil 6deme sisteminingitk tabakalarda ¢gtli sorumluluklari ve

bunlarin sahipleri vardir. Her bir sorumluluk vesblon bu tabakalar arasinda
belirlidir. Sekil 4.20'de de goruldgil gibi temel olarak NFC tabanh bir 6deme

sisteminin bg ayri sorumluluk ve aksiyon alani mevcuttur.
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NFC Roller ve Aktorler

Sekil 4.20 NFC'de roller ve aktérler

Sekil 4.20'de goruldgu gibi NFC ozellikli bir mobil cihazin Servis 8ayici
(Trusted Service Manager) ve POS ilgkiisi vardir. Mobil cihaz NFC araylzini
kullanarak POS Uzerindeki uygulama ile habgniektedir. Mobil cihaz yerkgk
mobil haberlgme altyapisini kullanarak Servisghayici ile haberlgmektedir. Mobil
cihaz tzerindeki ve/veya Mobil cihaz Uzerinde balusE (Secure Element, Glvenli
Eleman) tzerindeki uygulamalar Servisgagicinin hizmete sungu OTA (Over-
The-Air) servisleri ile daitiimaktadir. Mobil Servis Sgayicinin OTA ile dgittigl
uygulamalar Kart Sahibi Kurum - Card Issuer - temddén verilmektedir. Mobil
0deme uygulamasinin kullagdi hesaplar ve guvenlik anahtarlari Card Issuer
tarafindan yonetilirler. Kart Sahibi Kurumun kultagi kartlar SIM kart Ureticisi
tarafindan verilir. Yiikleme ve en (st diizeyde yimmeahtarlari SIM Kart Ureticisi

tarafidan yonetilir.
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4.13. Bir Mobil Cihazda NFC Kullanim Mimarisi

Yeni nesil mobil cihazlarda kamera, GPRS, 3G, Vess] Bluetooth, TV gibi

donanim ve 6zelliklerle beraber artik temassiz hegreeyi sglayan NFC donanimi
da bulunmaktadir. Piyasa smamalari ve Udretici firmalarin tahminlerine gore
onumuzdeki yillarda NFC destekli mobil cihazlariazprdaki payi hizla artacaktir.
Bu artsla beraber Yakin Alan Habegi®e uygulamalari da yaygigkcak ve

cesitlenecektir.

Uc yil once ABI Aratirma Sirketi 2009’'a kadar diinyadaki mobil telefonlarin
yarisinin NFC uyumlu olagani tahmin etmiti. Her ne kadar bu rakamlara
ulasilamadiysa da rakamlar hizla yaydeaktadir. Jupiter Asgdirma Sirketi NFC
destekli mobil cihazlarla yapilan 6demelerin 2012hga 30 milyar dolari gacaini
tahmin etmektedir.

Bir mobil cihaz tizeride NFC/Guvenli Eleman mimaiigisekilde kurulmaktadir.
- Glvenli elemanin mobil cihaz Gzerinde ygiteoldugu mimari

- Guvenli elemanin SD veya MMC kart tzerinde sungldomimari

- Glvenli elemanin SIM kart Uzerinde sunyidunimari

-
Application

processor

Sekil 4.21 SE mobil cihaz tzerinde
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Sekil 4.21'de guvenli elemanin mobil cihaz Uzeridesunuld@gu mimari
gorulmektedir. NFC slemcisi mobil cihaz Gzerindeki guvenli eleman ile

haberlgmektedir.

Sekil 4.22 SE MCC kart Gizerinde

Sekil 4.22'deki mimaride Guvenli Eleman bir SD veydMC kart Uzeriden

sgzlanmaktadir.

Application
processor

Sekil 4.23 SE SIM lzerinde

Bu mimaride de Guvenli Eleman mobil serviglagucinin verdgi SIM kart Gzeriden
sgzlanmaktadir. $ekil 4.23)
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Bu mimarilerde NFC donanim mobil cihaz Uzeride giimdilarak bulunmaktadir.
Mimarilerde dgisen Guvenli Elemanin mobil yapi icerisinde gldkonumdur.

Guvenli eleman farklgekillerde sglanabilmektedir.

Bununla beraber mobil sistemdeki NFC donanim daklifamimarilerde
tasarlanabilmektedir. NFC donanim mobil sistem iazer gomuli olarak

bulunmayabilir.
4.13.1. NFC-WI mimari

Mobil sistemde NFC donanimi ve Guvenli elemanin incibhaza gémuli oldgu
mimariye NFC-WI ismi verilir. WI, Wired Interfaceeya S2C olarak da ifade edilir.
NFC bileseni hem haberlge glemcisini hemde c¢oklu uygulamali SmartMX
islemcisini icerir. Odeme, ujam gibi uygulamalar SmartMX slietim sistemi
Uzerinde bulunmaktadir. SmartMXlatim sistemi JCOP, Multos veyager coklu
uygulama gletim sistemleri olabilir. SmartMX gtvenli elemammobil servis
sagglayicinin sgladigi SIM karttan farkh bir donanimdir. Orgim CDMA telefonlar
gibi SIM kart bulundurmayan mobil sistemlerde glvefeman da ayri bir donanim

olmak zorundadir.

SmartMX guvenli elemaninin §sellsstiriimesi Mobil Servis Sglayicinin hizmete
sundgu OTA servisleri ile 3G, GPRS veya EDGE gtamtilar (zerinden

]

yapilamaktadir.

Baseband

Secure NFC front end

| Secure Element
MNFC (SmarthMX)
C_: NFC antenna

Sekil 4.24 NFC-WI mimarisi
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Sekil 4.24°'te bir NFC-WI mimarisi gorulmektedir.

Bir NFC-WI mimarisinin mimkun olan ¢amasekilleri asagida gosterilmytir.

Mod 1. Easy Connect mod. Bu mod daha once bahge®i&=r-To-Peer modda
calismasekli gibidir. Mobil cihaz NFC donanim Uzerinderger NFC uyumlu cihaz

ile haberlemektedir. Mobil cihazslemcisi NFC glemcisi ile RS232, 12C, SPI veya
USB balantilardan biri ile bglanmaktadir. §ekil 4.25)

N

=0, T=1
Host ISO 7816
Controller
R5232, 12C,
=PI USE
RF Field
External oip .
Device § PNSXX o] SmanhX

Sekil 4.25 NFC-WI mimari mod 1 ¢gha tipi, Easy Connect

Mod 2. Kart Emulasyon modu. Mobil cihazin herhaigikontroli olmaksizin harici
NFC cihaz tarafindan givenli elemanasieni salanir. NFC glemci Guvenli
Elemana S2C [@ganti ile b&lanmaktadir. §ekil 4.26)
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[ ]

T=0, T=1
Host S0 7816
Controller
R5232, 12C,
SP1, USE
RF Figld
External o 2K
Dedts é FGxx FC Smartidx

Sekil 4.26 NFC-WI mimarisi kart emulasyonu modu gala tipi

Mod 3.Dual mod bglanti. Bu ¢algma tiriinde mobil cihazlemcisi NFC glemcisi
ve Guvenli Eleman ile [@anti kurmaktadir. Guvenli Eleman ile @anti dgrudan
kurulmamakta, cagma sirasinda NFGlemci balantiyr kurmaktadir. Bu kgantida
da mobil glemci ile NFC glemci arasindaki Qgantt RS232, 12C, SPI veya USB
olabilmekte, NFCglemci ile Glvenli Eleman arasindakighanti da S2C olmaktadir.
(Sekil 4.27)

T=0, T=1
thnal IS0 7816
Contredler
RS232 12C
SRl UsSB
FF Field
External st
Device § PO e Smei

Sekil 4.27 NFC-WI mimari Dual mod cama tipi
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Mod 4. Wired Mod. Mobil glemci ile Guvemli Elemanin direk Bentida olmasi. Bu
calisma seklinde mobil glemci Guvenli Eleman ile dgudan bglanti halindedir.
Mobil islemci Guvenli Eleman ile ISO 7816 protokoll ile kdlesmektedir. Bu
calisma modunda herhangi bir NFgeami yapiilmamaktadir Sgkil 4.28)

a

T:":| '|=1
Host 120 7846
Controller
RS232, 12C,
SPI, USB
RF Field

External ! B
o § FH = Smarthdx

Sekil 4.28 NFC-WI mimari Wired mod ¢cama tipi

4.13.2. NFC-SWP mimari

NFC-WI mimariden farkh olarak Givenli Eleman molmihaz Gzerine gomalu
olarak tasarlanmanmtir. NFC-SWP mimarisinde NFGlemci ve anten donanimi
mobil cihaz (zerinde gomulidir. Ancak Guvenli Elem&IM Uzerinde
bulunmaktadir. NFC siemci ile SIM uzerindeki Gilvenli Eleman Single Wire
Protocol ile haberlenektedir. NFC Single Wire Protocol 2006 Q4 stardsgtrtma
aktivitelerinde ele alinngtir. Bu mimaride NFC donanimi SIM kart Gzerindeunan
coklu islemli JavaCard guvenli ortamindan izole editini Odeme, ulgm gibi
uygulamalar SIM kartsletim sistemi tUzerinde bulunmaktadir. Guvenli uygoalar
SIM kart s&layicisi tarafindan yonetilmektedir. Em ve sifreleme anahtarlari SIM
kart Uzeride bulunmaktadir. Guvenli Uygulamalangidellestiriimeleri mobil servis
saglayicinin hizmete sungu OTA ile 3G, GRPS veya EDGE ganti Uzerinden
yapilmaktadir.
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Sekil 4.29 NFC-SWP mimari

Sekil 4.29'da bir NFC-SWP mimari gorilmektedgekil 4.30 veSekil 4.31'deki
UICC kisatimasi SIM kart anlamina gelmektedigekilde goruldigu gibi mobil
cihazin glemcisi SIM karta tek hat Uzeridengb@nmaktadir.

SWP
QOUTRUT

CLF uIiCC

(MASTER) (SLAVE)
GND| | | |aND

Sekil 4.30 SIM kart ve mobil cihaz Bntisi

Sekil 4.30 veSekil 4.31'daki CLF mobil cihazirsiemcisini ifade etmektedir.
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Sekil 4.31 SIM ve mobilglemci balantisi

4.14. Dunyada NFC Denemeleri

Dunyada vyapilan ¢éli NFC uygulama deneyimlerinden bazilarisagida
listelenmitir. Halen bir ¢ok farkli uygulama ggliriimekte ve denenmektedir.

- Hanau (Frankfurt) — Almanya:
Toplu taimada bilet operasyonu
2005

- Limburg (Roda Stadyumu) — Hollanda:
Bilet operasyonu

Odeme

2005 — 2006

- Caen — Fransa:

Odeme

Park

Turistik bilgilendirme

Toplu tgima bilgilendirme

Akilli poster

2005- 2006

- Atlanta — Amerika Birlgik Devletleri:
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Odeme

Akillr poster

2005 — 2006

- Paris Metro Sistemi — Fransa:
“Navigo” seyahat kartlari

2005 — 2006

- Singapur — Malezya:

Mobil Visa Odeme, Mobile Visa Wave payment
Visa International & May Bank
2006

- Seul — Guney Kore:

Bilet uygulamasi

Akillr poster

Erisim kontrolu

2006

- Xiamen — Cin:

Bilet uygulamasi

Odeme

2006

- Manchester dngiltere:
ManchesteBSehir Stadyumu bilet uygulamasi
Odeme

2006

- Amsterdam — Hollanda:
Odeme

Bilet uygulamasi

2006

- Sangay — Cin:

Sadakat uygulama yikleme
OTA

Kullanicilar mobil networkten sadakat uygulamalaritelefonlarinin guvenli
elemanina yukleyebiliyorlar.
2006
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- New York — Amerika Birlgik Devletleri:

Master Card’in OTA datimi, m-Payments

Mobil telefon bazlh 6deme sistemlerinin 6deme ugguhsinin guvenli
kisisellestirmesi

2003

- Strasbourg — Fransa:

NFC 6deme denemesi

2006

- Paris — Fransa:

Paris metrosletmesi RATP ve Bouygues mobile Telco arasinda $\Rokolul ile
bilet uygulamasi denemesi

2006

- Sylt:

Turstik bilgilendirme

- Tayvan:

Toplu taima

- Seattle — Amerika Birlgk Devletleri:

Philadelphia & Detroit stadyumu bilet uygulamasi
- Hagenberg — Avusturya:

Kampus egim uygulamasi

- New York — Amerika Birlgik Devletleri:

NewYork metrosunda “TAP&GO” uygulamasi



BOLUM 5. NFC'DE GUVENL IK

Bu bolimde NFC’nin guvenlik konulari incelenmektedu konuda ¢ok dnemli iki
yayin yayinlanmtir. Ernst Haselsteiner ve Klemens Brditfisecurity in Near Field
Communication (NFC) isimli yayinlarinda bazi duramlve bunlar icin NFC’nin
guvenlik ¢ozumlerini irdelenglerdir. Ayrica “Security Aspects and Prospective
Applications of RFID Systems” isimli yayinlarinda dazi 6énemli, kullagh bilgiler

verilmistir.

Her seyden dnceau iyi bilinmelidir ki yakin alan haberjenesi birka¢ santimetrelik
kisa mesafeden ve kullanicinin bilingli olarak ugpgoay! kullanmasina gaen

gercek bir givenli habegmeyi garanti etmez.

Yakin alan haberfgne teknolojisine birden fazkgekilde saldiri yapilabilir. Oncelikle
NFC cihazlar, tag'ler fiziksel olarak gatirilebilir. Uzerinde RFID tag bulunan
herhangi bir nesneden veya Smart Poster'den taglediikr. Veya lzerine RF
sinyalleri engelleyecek bir ekranlama yapilabiBiylece RFID tagi okuyacak NFC
cihaz orjinal RFID tag'e egemez, dgistirilmis orjinal olmayan sahte tag ile
haberlgir. Bir diger durum da 6zel bilgilere giin problemidir. Eger kisisel, 6zel bir
bilgi bir RFID tag icine yazilmsa, bu bilgilerin yetkisinin okuma ve yazmalaraskar
korunmasi gerekmektedir. Yetkisiz yazmlemlerine kagi sadece okunabilir tag’'ler
guvenligi saglayabilemektedir. Tekrar yazilabilir taglerin kuliddigi ve saldirganin
mobil okuyucuya sahip olgu ve uygun yazilimlarin yuklengli ve okuma
mesafesine uygun koslandgl durumlarda yeniden vyazilabilir tag’lere yetkiyi

asarak okuma ve yazma yapmasi mumkuandar.
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Yakin alan haberignesinde hatalarin tespiti i¢cin Cyclic Redundancye&h(CRC)
kullanilir. Bu metod ile cihaza ujan veri paketinin bozulup bozulmgd tespit

etmek mimkdndur.

Asagida Yakin alan habegmesine yapilacak gigli saldirilar incelenmitir. Bir cok

saldiri tipi icin gelgtirilmi s kargi 6nlemler mevcuttur.

5.1. NFC Haberlgme Guvenlgi

Yakin alan haberkgnesinde ortamin yetkisiz dderce dinlenmesi ile
gerceklgtirilebilecek saldirilar mevcuttur. Bunlar Kulak saifiri olma, tainan veriyi
bozma, tainan veriyi dgistirme, veri enjeksiyonu ve MIM (Man-in-the-Middle )

saldirilarndir.

5.1.1. Kulak misafiri saldirisi

Yakin alan haberkene teknolojisi kulak misafir§ii icin herhangi bir koruma
mekanizmasi dnermez. Temassiz haberéele verileri tgyan radyo dalgalar bir
anten aracifi ile saldirgan tarafindan tespit edilerekan veri gorulebilir. Pratikte
kotu niyetli bir ki farkedilmemek igcin mesafesini korumalidir. Ancakemli olan

basarili bir sekilde kullanilabilecek olan radyo frekanslarininga mesafeden
alinabilecgi sorusuna cevap verebilmektir. Ancak bu dgagalaki kriterlerin

durumuna gore belli olabilecek bir ¢cozimduisagida sglikli bir sekilde ortamdaki

radyo dalgalarini izleyebilmek icin gerekli olarebansurlar zikredilnstir.

- Sinyal gonderen cihazin radyo frekanslarinin alarkarakteristgi. Anten
geometrisi, PCB, ortam 6zellikleri gibi.

- Saldirganin kullangsa antenin karakteristikleri. Anten geometrisi, lieryone goére
aldigi pozisyon gibi.

- Saldirganin kullangm alicinin kalitesi ve verimligi.
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- Saldirganin kullangh radyo frekansi sinyal ¢ozicisunun kalitesi verwir gi.

- Saldirganinglem sirasinda bulungu konum. Duvar gibi bir bariyerin arkasinda
bulunmasi, ortamdaki metadyalarin pozisyonlari.

- Hedefteki NFC cihazin harcagigic.

Bunlarla beraber kulak misafigii teknigi en ¢ok haberkgne modundan etkilenir.
Haberlame modunda, aktif veya pasif habgneye goére tanan veriler farkli
sekilde kodlanir ve module edilir. g&r gonderilen veri gucli bigekilde module
edilmisse daha kolay saldirilabilir. Bu ytzden kendi elekimanyetik alanini
Uretmeyen pasif cihazlara saldirmak, kendi elekranyetik alanini treten aktif
cihazlara nazaran ¢ok daha zordur. Kabaca satthrverilen mesafeler igisu ifade
kullaniimistir. “Eger bir cihaz aktif modda veri gonderiyorsa, kulaksafirligi
saldirisi yaklgk 10 metreden gercekkiilebilir. Eger veri gonderen cihaz pasif
modda haberkgyorsa mesafe kayda ger sekilde digerek kulak misafirigi saldirisi

1 metre civarinda gercekteilebilir.”

Bir saldirinin gercekigirilebilmesi icin gerekli olan tim donanim herkiesafindan
erisilebilirdir. Gerekli olan anten tertibati ve uygwazilimlarla micehhez koéti
niyetli bir kisi ortamdaki radyo frekanslarini dinleyerek icertaii veriye ulaabilir.
Bu tur bir calgma yapilabilmesi icin gerekli bilgi kaypada acik ve egilebilirdir.
Bu yluzden NFC’nin guveri garanti edilmez. Korunmasi gerekerge#i verilerin

tasinmasi icin guivenli kanalin (Secure Channel) kultaasi tek ¢6zim yoludur.

5.1.2. Veri bozma

Bu tUr saldirida saldirganin hedefi habgriedeki verilerin bozularak habegteenin
kesilmesidir. Bunun sonucu verilen hizmetin kesgme. RFID tag veya Smart
Poster veya herhangi bir NFC cihaz artik hizmeernez duruma gelir. Bu saldiri
¢cesidinde saldirgan her hangi bir gecerli, uygun medajturmaz. Kulak misafirfi

saldirisina nazaran Veri Bozma saldirisi pasifshidir dgildir. Gecerli bir paket
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olusturma zorunlulgu olmadgi i¢in bu tur bir saldiny gercekjgrmek digerlerine
nazaran daha kolaydir. Yakin alan habenesinde kullanilan sinyalleri bozmanin

bir yolu RFID Sinyal Kagtirici (RFID Jammer) kullanmaktir.

Bu tarz bir saldiyr 6nlemenin herhangi bir yontgroktur. Fakat bu tarz bir saldiri
tespit edilebilir. NFC cihazlar ayni anda hem ginderebilir hemde veri alabilir.
Bu da NFC cihazlarin elektro manyetik alan konadérek cakmayi tespit etmesine
imkan sg&lar. NFC cihaz habegene sirasinda ortamdaki radyo sinyallerini

dinleyerek bgka bir vericinin olup olmagini anlayabilir.

5.1.3 Veri dagistirme

Yakin alan haberkenesinde tgnan verinin her hangi bir yetki olmaksizin okunup
degistirilerek gecerli bir mesaj halinde gonderilmgsklinde yapilan bu saldir ¢ok
daha fazla karmgktir ve tim protokol ve habegme teknginin ¢ok iyi bilinmesine
ihtiyac duyar. Teinan veriyi dgistirmeyi hedefleyen saldirgan radyo frekansi
sinyalindeki bitlerin her biri ile ilgilenmek zordadir. Haberlgmede gonderilen veri
farkli yollardan gonderilmektedir. Bu tlr saldinnverimliligi yani bir bitin sifirdan

bire veya birden sifira ¢cekilmesi, yapilan modudasyn gtcd ile ilgilidir.

Eger %100 modulasyon kullanilgsa, bir radyo frekansi sinyalinin durdurulmasini
bertaraf etmek mumkiinken herhangi bir duraklamasgo&nu Gretmek muamkin
degildir. Bu da alicinin anteni Uzerinde orjinal sahyile saldirganin géndergi
sinyalin, mimkun olamayan, tam olarak gakasini gerektirir. Yinede Yakin alan
haberlemesi teknolojisi Modified Miller kodlamayi %100 middsyon ile kullanir.
Modified Miller kodlamaninSekil 5.1'de goéruldgl gibi mimkin olan 4 durumu
vardir. Sadece 1 derli bir bitten sonra tekrar 1 gerli bir bit geliyorsa saldirgan bu
bitin deserini desistirebilir. Radyo frekansi sinyalindeki iki yarim tim arasina

bosluk birakilirsa mesaji alan taraf bu biti G¢lnciiwhdaki gibi algilayacaktir. Bir
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onceki bitin dgerini alici taraf kabul egtinden dolay! bu da onaylanacaktir.gex

U¢ durum bir saldirt icin uygun gedir.

Bit x-1| Bit x dBQ;,ﬁl i
0 0 1 Hay1r
0 1 0 Hayir
1 0 1 Hayir
1 1 0 Evet

Sekil 5.1 Modified Miller Code bit modifikasyonu

NFC'de %10 modilasyon her zaman Manchester kodldenairlikte kullanilhr.
%100 modulasyonun aksine bir duraklama grnatla aliciya gergekten hi¢ bir sinyal
gonderilmez. Radyo frekansi sinyalindeki bu durald&r ile tam sinyal seviyesinde
%82 olur. Bir saldirganin tim habenee oturumu boyunca, alicinin hic
farketmeden, varolan radyo frekansi sinyalini %i@irdigini kabul edelim. Daha
sonra saldirgan RF sinyali arttirarak bit biti rsiéin bire , sinyali keserek de birden

sifira set edebilir.

Ozetle; bir durum hari¢c NFC veri transferinde daitha0 ASK Manhester kodlama
kullanihir. Bu da saldirinin yapilabilmesi icin aew imkani oluturur. Bu tarz
haberlgme tim bitlerin dgistirilebilmesine olanak <gdar. Tek istisnasi aktif
cihazlarin 106 kbps'de habegteesidir. Bu durumda %100 modulasyonlu Modified
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Miller kodlama kullaniimasi sadece belli bitlerireggstiriimesi seklinde saldiryi
kisitlar.

Guvenlik icin aktif cihazlarin 106 kbps habear®eyi kullanmalar saldiriya kar
savunmayi arttirir. Bu gonderilen verinin gogirilmeriskini tamamen ortadan
kaldirmasa da saldir riskini azaltacaktir. Dahausana igin cihazlarin ortamdaki
radyo frekansi sinyallerini dinlemesi tercih edilide. En iyi ¢ozim ise Guvenli
Kanal, Secure Channel kullaniimasidir. Bu yontem gévenligini ve dgsrulugunu

sgilayacaktir.

5.1.4. Veri enjeksiyonu

Bu tur saldir sadece gercek cihazin kendi mesgpndermeye ¥amadan once
yeterli bir siire varsa gercekteilebilir. Eger bir caksma gercekigirse veri transferi
bir defa icin kesilir. Bu tir bir saldirtyr 6nlemekin NFC cihaz her hangi bir
gecikme olmaksizin cevap vermeye gaklidir. Ayrica radyo frakensi alaninin
tekrar kontrolii veya givenli kanal (Secure Channellanimi da bu saldiriyi

onlemek icin kullanilabilir.

5.1.5. Man-in-the-Middle saldirisi

Yakin alan haberkenesinin Man-in-the-Middle saldirisina karglveli oldigunu
gostermek icin hem aktif habegtee modunu hem de pasif habenme modunu
inclemek gerekmektedir. yagida A ve B birbirleri ile yakin alan habegteesi ile
veri gonderip almak isteyen iki ayri cihazdir.

Pasif modda, aktif olan A cihazi pasif olan B ciima@zveri gondermek icin kendi

elektro manyetik alanini ojturur. Bu haberlgnede davetsiz misafir olan
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saldirganin hedefi bu mesaji yakalamak ve B’nin apneslmasini 6énlemektir. Bir
sonraki adim bu orjinal mesajin yerineggérilmis bagka bir mesaji gdndermektir.
Birinci adimi gerceklgirmek mumkundur. Fakatger A cihazi mesaj géndeririken
ortamdaki radyo frekansini dinliyorsa bu saldigpie edilebilir. Ancak ikinci adim
pratikte mimkun daldir. B cihazina bir mesaj gonderebilmek icin segdn kendi

elektro manyetik alanini tretmek zorundadir.

Pasif modda habegmenin aksine, aktif moddaki A cihazi mesajini géddeen
sonra elektro manyetik alanini kapatir. Bu durunad@ik saldirgan bd&a bir
problemle yuzyltzedir. Saldirgan mesajini génderigek kendi elektro manyetik
alanini Uretebildii halde B cihazina herhangi bir mesaj gondereménkQ A cihazi
mesajini gonderdikten sonra B cihazindan cevapebedttedir. Bu yizden A cihazi

gelen mesajin gercekten B'den ggldi dogrulayacak bir gérevi yapmaktadir.

Bir Man-in-the-Middle saldirisi ve sonuclarsagidaki sekillerde gosterilmtir.
Yayinlardaki isimlendirmelere benzer olarak habyenkeyi yapan taraflar Alice ve
Bob olarak, davetsiz misafir olan saldirgan ise Blagak isimlendirilmgtir. Sekil

5.2'de haberlgme ve saldirin tarflar gosterilmektedir.

Alice

Sekil 5.2 MIM saldirisinda taraflar
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Alice kendi elektro manyetik alanini glurarak mesajini Bob’a gonderigekil
5.3'de bu §lem gosterilmektedir.

Sekil 5.3 Alice Bob'a mesaj génderir

Sekil 5.4'de gosterildii gibi Eve ortami dinleyerek Alice’in Bob’a gondegdmesaiji
yakalar.
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Sekil 5.4 Eve mesajl yakalar

Eve kendi mesajini ofturur. Sekil 5.5)

Sekil 5.5 Eve mesaji bozar

Bu samada Alice mesajdaki bozuklu farkeder ve protokoli durdurur. Bu

karisiklik izleme protokol seviyesinde gerceitieglmektedir.
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Eve kendi elektromanyetik alanini glurarak mesajini Bob’a géndermeye gali
(Sekil 5.6)

e

Sekil 5.6 Eve mesajl Bob'a gonderir

Ancak Alice’in elektro manyetik alani aktitken E®b’a mesaj gonderemez. Alice
elektro manyetik alanini kapatsa da Eve'nin gondeofdugu mesaji alabilir. §ekil
5.7)

v

N—

Sekil 5.7 Alice Eve'nin mesaji alabilir
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Alice aldigi mesaji dgrulayarak bunun bir saldiri olup olmgd tespit edebilir.

Man-in-the-Middle saldirilarina karAlice’in yapmasi gerekenler:
- 106 kBaud haberiene hizini se¢cmelidir.

- Alice aktif, Bob pasif modda habeghaelidir.

- Alice mesaj kagikligini kontrol etmelidir.

- Alice, Bob’dan gelentipheli mesajlari kontrol etmelidir.

Sonug olarak NFC, kulak misafigl saldirisina ve veri bozma saldirisinaskduir
guvenlik garantisi vermez. Bu saldirilara «aSecure Channel kullaniimalidir.
Ancak kulak misafirlgi gibi ortam dinleyerek yapilacak saldirilar, yakatan
haberlgamesinin kisa mesafeden yapiliyor olmasindan ddiéyiik ol¢ctide elenirler.
Man-in-the-Middle turinden bir saldiri da NFC’niiziksel 6zelliklerinden dolayi
gerceklatirilemez.

5.2. Mobil Uygulamalarin Guvenligi

NFC’de bir dger guvenli konusu da mobil NFC uygulamalarinin giinggdir. Akill
kart diinyasi guvenlik ile tamamen ici ice gailistir. Odeme sistemlerinde veya
guvenlik gerektirecek der islemlerde akilli kartlarsiemi yavalatacak ve ayrica
daha ¢ok maliyete sebep olacak cevrim igildatilara ihtiyagc duymadan guvenlik
konusunda gerekli olan ihtiyaci @amak Uzere gadtiriimistir. Akilli kartlar
islemlerin yapildgr anda ¢evrim i¢i bglanti olmaksizin gerekli denetimleri yaparak
guvenligi saslayabilirler. Akill kart Greticileri bu tim glvei ihtiyacini sglayacak
olan akilli kart gletim sistemini (COS, Card Operating System) sjetis ve
urettikleri gelstirme araclari ile uygulama gsiricilerin hizmetine sunmglardir.
Akillr Java kartlarin ortaya ¢ikmasi, glvenli akkart uygulamalarinin gatiriimesi
sorumlulgunu Akilli Kart isletim Sistemi gelitirenlerden alip akilli kart uygulamasi
Ureten gelitiricilere yuklemstir. GUnimuizde NFC mobil cihazlarin ortaya ¢ikmasi
ile “super akilli kart” haline gelen ve hem bir lakkart hem de bir terminal olarak
kullanilabilen mobil telefonlar daha 6nemli haldmgeye balamistir. Bu yonelimle
beraber bir cok uygulama ggilricisi akilli kart teknolojileri ve guivenlik korlarini

bilmese de NFC mobil cihazlarn programlamay! hextaéiktedir. Akilli kartlarin
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guvenlgini ve akilli kart uygulamalarinin gtvepini ¢ok iyi bilmeden yapilacak
uygulama gelitirmeleri bir cok guvenlik agn ve tuzaklara sebep olacaktir.

Guvenlik genellikle cok az gstiricinin bildigi ve guvenlik agil ortaya ¢cikmadan
Once pek de diintlmeyen bir konudur. Guvenlik sorunlarini ¢ozmaklukca

maliyetli ve zaman alici konulardir.

Asagida Akilli Kart isletim sisteminde kullanilan glivenlik prensipleri kavramlar
ile daha guvenli bir NFC mobil uygulamasi yazilmagn onerilen yontemler
Siralanmgtir.

5.2.1. Internal authentication

Bir akillh kart uygulamasi ayni zamanda bir akkrt kimlik dogrulamasi anlamina
da gelir. Bir mobil NFC uygulamasinda, tUzerindeisgtggi mobil cihazin kimigi
dogrulanms, onaylanmy bir cihaz oldgu denetlenir. Busiem genel olarakdyle
yapilir: Daggrulayacak olan harici ortam rasgele bir sayl Usitegonderir. Rasgele
sayly! alan hedef bu sayiyl kendi Uzerindeki anddntde sifreleyerek geri gonderir.
Bu sifrelemede kullanilan anahtarlar internal authatten key olarak isimlendirilir.
Sifrelenmis rasgele sayiyl alan harici taraf @dveriyi kendi anahtarlari ile acarak
ilk gonderdgi rasgele sayi ile karastirir. Eger ilk gonderdéi rasgele sayi ile kar
taraftan aldil sifrelenmis mesajdan cikartilan rasgele sayi ayni isesikiarafin

kimligi dogrulanir.

5.2.2. External authentication

Bu tip kimlik dogrulamada, kimki dogrulayacak taraf belli bir karakter dizisi bekler.
Kullanicidan alinan bu bilgi external authenticatikey’ler kullanilaraksifrelenir.
Akill kart sifreyi actiktan sonra gelen mesaji féastirarak onayini verir. Busiem
belli sayaclar ile belli sayida yapilir. Akilli karda kullanilan PIN kodu buna bir
ornektir. PIN girgi genellikle 3 deneme ile sinirlandiriighr. 3 bgarisiz external

authentication denemesinden sonra akilli kart blwke
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5.2.3. Guvenli kanal igin oturum anahtari

Basaril Internal authentication ve External Authaation slemlerinden sonra iki ug
arasinda guvenli kanal (Secure Channel) kurulurC Mkobil cihaz ile harici cihaz
arasinda baantida gtvenli oturum kurulurken oturum rasgelgisiakullaniimasiyla
oturum anahtar ile veri guvepii (sifreleme) ve veri dgrulugu (MAC) salanir.
Oturum anahtari (Session Key) NFC mobil cihaz igidi cihazin Urettikleri bir
rasgele sayl kombinasyonudur. Bu oturum anahtatilitken NFC cihaz ve harici
cihaz, drettikleri rasgele sayilari paytken mesajlari acik olarak géndermezler.
Mesaji acik olarak gondermek onemli bir givenlikgaplurdu. Bu rasgele sayilar

Internal ve External authantication key’ler kullamnaksifrelenir ve génderilir.

Guvenlik anahtari kullanimi — Non replay-able dataintegrity

Oturum anahtari, Session Key, habgrie sirasinda gercekkbilecek olan verinin
bozulmasi veya katirilmasina kay veri butinligni sglamak Uzere mesajda
kullanlir. Buna MAC ismi de verilir, Message Autheation Cryptogram. MAC
kullanilirken her bir mesajda yeni bir MAC hesapleak gonderilir. Bdylece
MAC’in tekrar kullanimi 6nlenngi olur. Tekara kullanilan MAC kriptogrami

guvenlik acgina sebep olur.

Guvenlik anahtari kullanimi — Non replay-able dataconfidentiality

Eger veri gizliligi gerekli ise oturum anahtari, Session Key, veriifirelenmesinde

de kullanilabilir. Kagl tarafa gonderilecek olan mesajlar oturum anabhiigr

sifrelenir. Mesaji alan taraf da ayni oturum analm@isahip oldgundan gelen mesaji
acabilir.

5.2.4. Her slem icin ayri anahtar

Guvenlik prensiplerinden biri de bir guvenlik areaintin sadece ve sadece belli bir

islem icin kullanihyor olmasidir. Aslinda ayni prgmsgunlik hayatta da

kullanilmaktadir. Ev anahtarlari, dolap anahtarlaraba ve garaj anahtarlari hepsi
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birer glvenlik anahtaridir ve hepsi birbirindenkfadir. Her birinin sadece bir amaci
vardir. Ezer bir anahtar birden fazla givenlik ihtiyaci igullanilirsa bu bir glivenlik
acgl olusturur. Bu ylzden sistemde internal authenticatiny, keexternal
authentication key ve session key gibi halzenke guvenigi ve credit key, debit key,
device transaction signature key gibi vergddugu anahtarlar gibi bir ¢cok gtivenlik
anahtarlan vardir. Bunlarin her birinin kullanintardari ve hedefleri birbirinden

farklhidir. Bir anahtarin sadece bir gérevi vardir.

5.2.5. Anahtar tiretimi

TUm sistem icinde bir cok gdi, farkh cihaz vardir. Anahtar tlretimi mimkin
oldugu muddetce her bir cihaz icin Uretilen anahtarlyesinde her bir cihaz tekil
olur. Her bir cihaz icin tekil anahtar turetimi neiskey ve cihaz tekil ID’si (device
unique ID) kullanilarak gercelderilir.

5.2.6. Dgerli verilerin guivenli gi

Degerli verilerin guvenlgi NFC uygulamalarinda ¢ok onemlidir. Bu ylzden bu
verilerin glvenlgini saslama tekniklerini bilmek de cok ©nemlidir. Odeme
sistemlerinde bir ¢ok gerli veri vardir. Orngin mobil ctizdan sahibinin adi, gla
oldugu bankanin bilgileri gibilslemler sirasinda tretilen kriptogramlar ile bigeli

vreilerin guivenlgi saglanmalidir.

5.2.7. Debit ve credit egim haklari

Credit ve Debit icin esim metodu aynen bir veri dosyasina yazma ve dosyada
okuma eim hakki gibidir. Bir Debit §lemi sadece sakli olan bakiye tutarindan belli
bir miktar1 dgurar. Credit $lemi ise Debit gleminin tersine saklh olan bakiye
tutarina ilave yapar. Debiklemi basit bir sagl islemi gibidir. islem yapildikca
bakiyeden dgiltr. Credit glemi ise yine basit bir kredi yukleme, bakiye yikie
islemi gibidir. Bu slem de yapildik¢a tutulan bakiye miktari artar. Dele Credit
islemlerini yapma hakki alabilmek icin ©Oncelikle siste kimlik d@rulama

yapiimalhdir. Debit ve Creditllemleri ancak bundan sonra yapllir.
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5.2.8. Kara liste yonetimi

Bir 6deme sistemi mutlaka bir kara liste takibi yeghdir. Bu kara listede daha
onceden herhangi bir kkulu 6demeglemi yapan veya sahteciliksebbiist bulunan

kartlarin bilgileri tutulur. Bu karaliste 6deme nanali kullanima ge¢meden oOnce
mutlaka guincellenmelidir. Karalisteye dahil olaekttonik ciizdan veya akilli kartin

islem yapmasi engellenmelidir.

5.2.9. Terminal slem imzasi

Odeme sistemine sahip olan banka veya kurum Odemmeinallerini Uyesi olan
isyerlerine sglar ve 6demeslemlerini tye gyerinin adina takip eder. Banka veya
kurum, ddeme terminaliden geleglemin bozulmadiindan veya daha once tekrar
gonderilmediinden emin olmalidir. Bu yuzden terminajlem imzasi 6deme
terminali tarafindan dretilerek 6demalem kaydindaki tum detay bilgilerin

guvenligini sgalar.

5.2.10. Debit imzasi

Debit imzasi, 6deme terminali tarafindan elektroriikdandan dgru miktarda debit
islemi yapildgini gosteren, onaylayan bir kriptogramdir. Tekni&rak, debit imzasi
islem tutari ve terminaklem imzasinin elektronik ciizdan icinde debit signatkkey
kullanilaraksifrelenmesi ile Uretilir. Bakiye dgeri e zamanlh olarak debit imzasi

Uretilirken diguraldr. Bu iki slem atomik olmak zorundadir.

5.2.11. Debit imzasinin dgrulanmasi

Odeme terminali herhangi bir sahtek@rlionlemek icin bu debit imzasini

dogrulamahdir.
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5.2.12. Credit sertifikasi

Harcama yapildikca bakiye toplamisdii Bazi zamanlarda bakiye toplami belli bir
esik seviyesinin altina dier ve bakiye yuklenmesi ihtiyaci gar. NFC mobil
cihazlar bakiye yuklemeslemi igin iyi ve etkili bir & erisim imkani sunar. Bakiye
yukleme glemi igin guvenlik mekanizmasi, hesaplar takip redarka ofis
uygulamasinin okiurdugu ve sadece bir defa kullanilabilecek olan bir ikkatya
ihtiyac duyar. Sertifikanin kullanimi ardindan uwygyikleme dgeri hesabindan

dusuldr.

5.2.13.Islemler sonrasi denetim ve inceleme

Akilli kartlar ve  NFC mobil cihazlarin gidigi guvenlik sayesinde 0Odeme
terminallerinde yapilansiemler slem gerceklgtikten sonra, hesaplarl takip eden
sisteme cevrim @i olarak gonderilebilirler. Timglemlerin génderimi ve gin sonu
yapildiktan sonra arka ofis uygulmasi tlgtern hareketlerini kontrol eder.ger
islemlerde birsiiphe veya sahtekarlik varsa elektronik ciizdan wagebi kara

listeye alinir.

Sonu¢ olarak, NFC mobil uygulamalarindaged verilen kletiimesi gittikce
populerlemektedir. Bu ylzden guvegli de 6nemli olmaktadir. NFC rln
gelistiriciler guvenlik sistemini dgru sekilde nasil kullanacaklarini  bilmek
zorundadirlar. Ozellikle yapilanslemler cevrim i, offline gerceklgiyorsa.
Uygulama geltiriciler hem internal authentication’in hem de eaxial
authentication’in NFC mobil cihaz ile Akilli kartibbaerlgmesi sirasinda veri

guvenligini nasil sgladigini iyi bilmeliler.



BOLUM 6. NFC UYGULAMA GEL ISTIRME ORTAMLARI

NFC uygulamalarinin gelirilmesi igin ¢aitli Grinler gelstirilmistir. NFC uyumlu
cihazlar genellikle mobil cihazlardir. Mobil cihazlplatformlari, gletim sistemleri
ve mimarileri acisindan ¢ok g#ilik gosterirler. Farkh Greticiler mobil cihaalda
Linux, Microsoft Windows Mobile, Android ve Symbiagibi cssitli isletim
sistemleri kullanmaktadirlar. NFC cihazlar icin Qbigdillerle native kodlar
gelistirilse de farkli platformlarda uygulamanin gahasi icin Java tercih

edilmektedir.

Giderek hayatimizda daha cok yer almayaldyan cep telefonu, kel cep
bilgisayarlari, POS cihazlari, televizyon yayin WKati gibi ceaitli kategorilerden
cihazlarin temelde benzer noktalari olmalaringnren yaptiklari gler nedeniyle
kendilerine 6zgu nitelikleri vardir. Bu cihazlarldgimiz bilgisayarlardan farkl
olarak teknik 6zellikleri (hafizagliem glcu, ekran ¢6zUnugu vb.) daha az giclia ve

daha 6zel konulari hedeflemektedirler.

Bu tip cihazlarin sayilarn hizla artmaktadir ve bihazlar devaml olarak bir
networke bgl olarak hedefledikleri alanlardaki gerekli bilgiyulgabilmektedirler.
Boylece gorung ve fonksiyon olarak farkl olan cihazlar temeldebblerine bali

olabilmektedirler.

Cok caitli sayida cihaz igin bir ortak uygulama galrma ortami sglamak ancak
tim yapilarin ortak olarak kabul ettikleri stantkrtiizerine kurulabilir. Bu tip
cihazlarin bir & icerisinde olmalarinin en ©6nemli getirilerindenridi de

kisisellestirmeyi kolaylatirmasidir.Su an en ¢ok cep telefonlarinda 6ne ¢ikan bu
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Ozellik ile cep telefonu sahipleri telefonlarina uojar, c¢aitli uygulamalar
yukleyerek telefonlarini kisellestirebilmektedirler.

Cok caitli cihazlar Uzerinde ayni uygulamanin egabilecei bir ortami
olusturabilmek icin cihazlar tzerinde bir uygulama gaima ortami olgturmak
gerekmektedir. Gegikullanim alanlari, ve gegietilebilirlik 6zellikleri 6n plana

cikan Java bu amaci gturmak icin en iyi ortam olarak gorilmektedir.

Sun Microsystems firmasi hizla gelh bu alandaki ihtiyaci katamak icin Java

teknolojisinin kapsamini gegtetti ve J2ME'yi oluyturdu.

J2ME, cep telefonlari, kisel asistanlar (PDA), TV kutulari, telematik sisler gibi
goruntd, hafiza veslemci guclu olarak kisitli olan butigike cihazlar (embedded
devices) icin geitiriimis olan bir Java ortamidir. Ayni J2EE (Java Entegpri
versiyonu), J2SE (Java Desktop versiyonu) ve SnaattC JavaCard gibi J2ME’nin
API ve bilegenlerinin (MIDP, CLDC gibi) standartlari da bir lceihaz Ureticisi,
yazihm gelgtirici ve servis sglayicinin tyesi oldgu JCP tarafindan belirlenen
JSR’larda tarif edilmytir.

J2ME’nin sagladigi ortak uygulama caitirma ortami, J2ME siniflari kullanilarak
gelistririlmi s olan uygulamalari cihaz tzerinde gatma klevini yerine getirir. Tabii
ki her Java ortaminin ortak bgkni olan Java Sanal Makinesi de J2ME’nin temel

bilesenidir.

J2ME; hafiza, slemci ve goéruntlu o6zellikleri acisindan kisith olarhazlar icin
gelistiriimis oldugu bir Java platformu oldiundan hedefledi cihazlar Gzerinde
calismak icin J2SE’nin Sanal Makinasinda veedi fonksiyonlarinda kisitlamaya
gidilmis ve hedef kitlesi olan cihazlar Gizerinde galilir hale getirilmgtir. Java’'nin
mobil cihazlar diinyasinda uygulama glimek icin secilmesinin énemli nedenleri

vardir.
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Java ortami guvenlidir. Java byte kodlari sadesealSdakina tzerinde cairlar ve
en kotl ihtimalle sadece Sanal Makinenin ¢okmesegden olabilirler. Mobil cihaz
Uzerindeki uygulama herhangi bir nedenden dolayeige sadece Java Sanal

Makina etkilenecginden mobil cihazin ger fonksiyonalarini etkilemeyecektir.

Ayrica Java'nin sgladigl artik toplama (Garbage Collector) ve hata yakaldéBrror
handling) mekanizmalari hizli ve guvenli kod gililmesini de sglar.

Java tainabilirdir. MIDP standartlarina uygun olarak ggtilen bir mobil uygulama
MIDP standartlarini destekleyen tim mobil cihazéastrunsuzca ¢ahbilmektedir.
OTA (Over-The-Air) uygulama yukleme icin Java byedlari daha givenli bir

ortam sunar.

6.1. Profil (MIDP) ve Konfigurasyon (CLDC)

J2ME platformunun Sanal Makinasi temel olaralgedi Java versiyonlari gibi
calistigl cihazin gletim sistemi Uzerinde calr. Konfigurasyon ve Profil, J2ME
ortaminin temelini olgturan dger bilesenlerdir. Boylece l¢ katmanli moduler bir
yap! (Sanal Makina, Konfigurasyon ve Profil) ileriia 6zelliklerdeki mobil
cihazlarda uygulama gelirme ve caltirma imkanini sglanmsg olmaktadir. Sekil
6.1'de Konfigurasyon ve Profil bijenlerinin bir cihazda nasil yer aldiklar
gosterilmektedir. Konfigurasyon bir cihazigletim sistemi (zerinde, Java Sanal
Makinasini tamamlayici Ozelliklere sahiptir. Prae daha Ust seviyedgdamlerin
yapiimasini sgar. J2ME uygulamalari genel olarak Profil sinifld&ullanilarak
gelistirilir.
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Java Uygulamasi

Profil

Libraries
Konfigurasyon

WM

Operating System

Hardware

Sekil 6.1 Konfigurasyon ve Profil bijenleri

6.1.1. Konfigurasyon

Cep telefonlari, PDA ve bu tip gbr kucik cihazlar genellikle benzeglemci
guclerine, hafiz buyukliklerine ves dagslanti 6zelliklerine sahiptirler. Bu nedenle
J2ME tasarlanirken bu tip benzer 06zelliklerdekiazilari hedefleyebilmek igin
Konfigurasyon yapisi okurulmustur. Konfigurasyon temelde Java siniflarindan
olusan bir API grubudur. Amaci kisith cihazlarda ortddir temel altyapi

olusturmaktir. Temel olarak iki adet konfigurasyon tandSR olarak yayinlangiir.

-CDC
- CLDC

CDC (Connected Device Configuration) ysikeolarak 2 Mb veya daha yuksek
hafiza imkani olan mobil cihazlari hedefléglemci hizi, hafiza kapasitesi ve a
baglanti 6zellikleri CLDC’ye gore daha iyi olan cihazlicin kullanilan Java API
grubudur. CDC’inin sanal makinasi ile Standart Java(J2SE) sanal makinasi ¢ok
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benzerlik gosterir ve bu yluzden sanal makina CVMni@act Virtual Machine)

olarak adlandirilir.

CLDC (Connected Limited Device Configuration) CD@'ir alt kiimesidir.

iava.® siniflar disindaki yeni
siniflar

Sekil 6.2 CDC ve CLDC

Sekil 6.2'de goruldigu gibi CDC’de CLDC’de J2SE’nin tam bir alt kimesgddir
fakat ortak yanlar vardir. CLDC ise CDC’nin birtakimesidir. Her iki
konfigurasyonun da kendine 6zel siniflari ve okkdh vardir. Cinkt hedefledikleri

cihaz aileleri farkli oldgundan birbirlerinden farkh siniflara intiya¢ dulaat

CLDC konfigurasyonunun hitap etticihazlar ortalama olaraksazidaki 6zelliklere

sahiptir.

- 160 — 512 Kb Java Platformu igin hafiza

- 16 bit veya 32 bitsiemci

- DUsuik guc dest@, cogunlukla pil ile calsma

- Sinirli ve dguk bant genli gi saglayan telsiz bglanti



98

Su an Java destekleyen telefonlar CLDC 1.0 versigandesteklemektedir ve JSR
30 ile tanimlanngtir. Bir sonraki versiyonda floating point, ek hatakalama ve
guvenlik iceren daha geinis bir CLDC versiyonu ise JSR 139 ile tanimlanmaktadi

6.1.2. Profil

Gerek gletim sistemleri gerekse de donanim 6zelliklerbbiinden farkli olan ¢ok
sayida mobil cihaz icin ortak bir uygulama geime alt yapisi Profil ile sdanir.
JSR olarak tanimlanmplan tek profil MIDP profilidir. MIDP 1.0 versiyanJSR 37
ile JSP tarafindan tanimlargnr. HTTPS, soket @antisi, sletim sistemine ukami
destekleyen alt seviye siniflar ve XML parser igelIDP ise JSR 118 ile
tanimlanmgtir. MIDP siniflari ve fonksiyonlarisekilde goruldigu gibi CLDC
siniflarinin ve fonksiyonlarinin tizerinde yer allygulama gettiricilerin telefonlar
icin uygulama gefitirmelerinde kullandiklari kullanici arayizleri gityapilarin
siniflari MIDP icinde yer almaktadir.Sekil 6.3'de donanim vesletim sistemi
tzerinde MIDP, CLDC ve uygulamalarin nasil bigekilde calstiklar
gOsterilmektedir.
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Sl Native Applications
MIDP Applications
Applicaitons
OEM-Specific
Classes

Mobile Information
Device Profile (MIDP)

Connected Limited Device Configuration (CLDC)

Mative Operating System

Mobile Information Device (MID)

Sekil 6.3 Mobil uygulama genel mimarisi

6.1.3. OEM-specific classes ve OEM-specific applitans

MIDP ve CLDC’nin mobil cihazlar icin standart vetak bir altyapi olgturmalarina
ragmen, cep telefonu Ureticilerinin desteklemek idtksti bazi 6zellikleri

icermemektedirler. Ekranin tam olarak kullanimi,hazin titrgim ve ses
Ozelliklerinin kullanimi gibi. Bu ylzden cihaz ti@tfirmalar cihazlarini Gretirken
kendi istediklerini yapabilen Java siniflarini eldeck Uretim yapmaktadirlar.
Ornezin NOKIA’nin kendi telefonlari icin kullnagy com.nokia.mid.ui.* paketi gibi.
Tabii ki bu siniflari kullanarak yazilan uygulanralda her mobil cihazda di

sadece o paketi ve siniflari destekleyen cihazlg@aamaktadir. OEM-Specific
Applications’a Nokia'nin kizilétesi kullanilarak ngnabilen ¢ok oyunculu yilan

oyunu ornek olarak verilebilir.
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Native Applications telefonun kendisletim sistemi 06zelliklerini kullanarak
gelistirilmis uygulamalardir. Dikkat edilirse, uygulama g@#ficiler isletim
sisteminden CLDC katmani ile ayrilmaktadirlar. Yaadece CLDC’nin tanimlagli
Java siniflarinin izin vergi kadari ile gletim sistemine egebilirler. Uygulama
gelistiriciler son kullanicilar igin onytzler ve grafirabirimleri MIDP siniflarini
kullanarak gelitirirler.

MIDP’nin icinde bulunan Java siniflar ilgagidaki fonksiyonlar gercekigirlebilir.

- Uygulamanin gettirilmesi (MIDP uygulama kontrol()
- Kullanici arayizi

- Cihaz Uzerinde bilgi saklama (Persistent Storage)

- Ag baslantisi

- Zamanlayicilar (Timers)

Bu islerin yapildgi MIDP paketleri isgunlardir:

- javax.microedition.lcdui: Kullanici arayuzleri veterfaceleri

- javax.microedition.rms: Cihaz lGzerinde veri saklama

- javax.microedition.midlet: MIDP uygulamasi yapisotusturan siniflar
- javax.microedition.io: & baslanti fonksiyonlari

- javax.io: Standart Java giftikis fonksiyonlari

- java.lang: Sanal makina sinif ve interfaceleri

- java.util: Standart sinif ve interfaceleri

6.1.4. CLDC'nin sanal makinasinin J2SE sanal makireindan farkliliklari

J2ME, hafiza veslem guici olarak diilk seviyede olan cihazlar icin tasarlagrmlan
Java uygulama catirma ortami oldgundan, hedefledi cihazlarda cagmasi icin

J2SE’den cihazlarn hafiza vglam gicu olarak zorlayacak yada cihazlarin hi¢
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calistiramayacaklari siniflar ve 6zellikler gikartignr. Fakat sonug olarak J2SE’den
farkll bir cihaz kitlesine hitap efiinden ilave sinif ve 6zellikler de getirilgtir.

CLDC’de olmayan J2SE 6zelliklegunlardir:

- Floating Point hesaplama
float ve double gibi da&sken tipleri kullanilamaz. Cinkt CLDC’nin Uzerinde
calistigl cihazlar donanim olarak kayan noktali aritrgiediesteklemezler.

- Finalization

object.finalization() metodu kullanilamaz. Boylekallaniimayan nesneleri garbage

collector yoketmeden once finalization metodu kull@rak slem yapilamaz.
- Sinirh hata anlama

CLDC’nin  destekledii sadece U¢ hata sinift  vardir. java.lang.Error,

java.lang.OutOfMemory ve java.lang.VirtualMachinettr
- JNI

Hem givenlik hem de yuksek hafiz gereksinimleri Gnden JNI (Java Native
Interface) desteklenmemektedir.

- Kullanici tanimli sinif yukleyici

Guvenlik sebeplerinden 6tlrl sadece cihaz icindmeden yiklenngi olan siniflar

kullanilir. Kullanicilarin kendi sinif yiklemelerigapmalari mimkin dgdir.
- Reflection

J2SE’de c¢abma sirasinda sanal makina hakkinda bilgi almak niindér. Hangi
siniflar yuklt, metodlari, 6zellikleri gibi bilgitegalsma aninda alinabilir. CLDC’nin
calistigl cihazlarda reflection desteklenmemektedir.

- Thread gruplari

CLDC'de multithreding desteklenmesine gnaen thread gruplari magti

desteklenmemektedir. Threadler icin sinirli sayadiaut kullanilabilirdir.

- Weak Referances
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J2SE’de kullanilan ve garbage collectorun nesndleerindeki referanslarini
ayarlayan weak references kavrami CLDC’de destekéenektedir.

6.1.5. CLDC ile gelen yenilikler

Sinif Dogrulayici:

J2SE’nin sanal makinesinde olan sinifgddayici'nin (Class Verifier) gorevi
gecgersiz siniflari elemektir. CLDC'nin yapisinda dévenlik icin bu tip bir
dogrulama gerekmektedir. Fakat cihazlarin hafiza glem gtclu olarak kisitl
olmasindan dolayi sinif gaulama glemi java siniflarinin derlengii ortamlarda yani
PC’lere tainmistir. Boylece sinif dgrulama glemi cihazlardan alinarak hem
guvenlik sglanms hem de cihazin Uzerinde galn sanal makinanin gorevi
hafifletilmistir. Bu sekilde sinif d@rulama glemine ©6nceden dwpulama (pre-
verifying) denir. Normalde J2SE’nin sanal makinadsinyaklaik 50 Kb hafiza
gerektiren sinif dgrulama kodundan CLDC’nin c¢atigi sanal makinada tasarruf
edilmistir. Sadece 6nceden glulanan siniflarda hedef cihaz Uzerinde sgddilmesi

icin bazi eklemeler yapilgindan siniflari boyutlari %5 kadar artmaktadir.

CLDC'ye 6zel siniflar
CLDC'ye 6zel sinif olarak@baglantilarini destekleyen paket eklestiri

java.microedition.io (Standart olarak J2ME’deki Baeniflar java.microedition ile
baslar)

java.microedition paketi icindeki siniflar isenlardir:

Connection,  ConnectionNotFoundException,  Connecto€ontentConnector,
DataGram, DataGramConnection, InputConneciton, @QGpnnection,
StreamConnection, StreamConnectionNotifier
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6.2. NFC Cihazlarda Yazilimsal Yapi

Geligtirici agisindan bir Secure Elementin nerede bulgodun cok fazla 6nemi
yoktur. Secure Elementin  programlanmasinda stetiler daha cok
GlobalPlatform’un spesifikasyonlari ile g¢ahllar. Secure Element'in nerede
oldugunun 6nemi daha ¢ok uygulamagdan modelinin secimi ile ilgilidir. Bazi
durumlarda Secure Element mobil serviglaacilarin sgladigi SIM Uzeride

bulunurlar.

Sekil 6.4a,Sekil 6.4b veSekil 6.4c’'te bir mobil cihaz Gzerindeki donanimyazilim

ili skisi gosterilmektedir.

T,
’ r% OTA
<
e

Applications
I
o5
T.
| o~ H
oz

@ -~

: W
—
NFC Chip

D Extamal,
MFC e,

Sekil 6.4a Mobil cihazda yazilim donanimgKisi - |
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g fo———— ! Nokia SDK :
Sekil 6.4b Mobil cihazda yazilim donanimsKisi - I
Uygulama (MIDlet)
JSR-257 extensions JER-257
Decimy NFC Modem
QUM card Antenna

15014443 }

Sekil 6.4.c Mobil cihazda yazilim donanimgKisi - 111

Gelistirme ortamlari ¢gtli kaynaklar tarafindan gganmaktadir. Bunlar:

- Eclipse veya Netbeans gibi TurgileJava Gektirme Ortamlari
- Nokia gibi treticilerin sgladigi SDK’lar
- Gemalto ve Oberthur gibi kart treticilerininggadigi gelistirme kitleri

- Orange gibi mobil servis glayicilarinin verdii gelistrime kitleri
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Nokia’nin liderliginde gelgtirlen ve JSR-257 ile tanimlanan temassiz hakmee

API grubu java spesifikasyonlari mobil cihazlaréantissiz yakin alan haberigesi

icin kullanilabilecek API ve siniflari tanimlar. R&57 kullanilarak mobil cihazlarda

NFC yakin alan habegmsi yapabilen uygulamalar ggirilebilmektedir. JSR-257

bes Java paketi icermektedir. Tablo 6.1’'de bu Javeefplek ve sgladigl interface,

sinif ve exceptionlar gosterilgtir.

Tablo 6.1 JSR-257 Java paketi

Java Paketi Interface’ler Siniflar Exception’lat
javax.microedition.contactl TagConnection DiscoveryManager | ContactlessException
ess TargetListener TargetType

TargetProperties
TransacitonListener
javax.microedition.contactl NDEFRecordListenef NDEFMessage
ess.ndef NDEFTagConnectiorl NDEFRecord
NDEFRecordType

javax.microedition.contactl PlainTagConnection

ess.If

javax.microedition.contactl 1ISO14443Connectior]

€SS.SC

javax.microedition.contactl ImageProperties

ess.visual VisualTagConnection

SymbolManager

VisualTagCodingE

ception

Temassiz habegme fonksiyon grubu NDEF tag’ler, RFID tag’ler ventassiz akilh

kartlar gibi temassiz habegtn cihazlarla habegebilemek icin Bulma ( Discover )

ve VeriTransferi ( Exchange ) 6zelliklerinigar.
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Sekil 6.5'de farkl API siniflari ve interface’lenimiliskileri gosterilemektedir.

DiscoveryManager

-manages

wirterfaces
TargetListener
T ul 1.0 | -provides
TargetType | 1 whterfaces
TargetProperties
-has
-Uses

javax.microedition.io.Connection

!Hﬁﬂ’m

Package legend:

D javax. microsdition contacless

. javax. microadition contaciless. ndef
D javax. microadition. contaciless. f

D javax. microedition.contacless sc

. javax. microadition contaclless visual

Sekil 6.5 JSR-257 Temassiz habgme API grubu

Bu fonksiyon grubu ile mobil cihazlar hem NFC hene d&rDA bagslantiyi
kurabilmektedir. JSR-257 API grubu J2ME icin sedknlisteze ball olarak
kullanilan bir pakettir. Paket icindeki DiscoveryNager ve TargetListener herhangi
bir tip kisitt olmaksizin calir. JSR-257 ile NDEF ve 1SO14443 protokolinde

baglantilar kurulabilmektedir.
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JSR-257 temassiz habere API grubu ile gedtirilen bir mobil uygulamanin genel
goranumisSekil 6.6’daki gibidir.

JVM [ Runtime

Application
JSR 257, 177 APls Processor

‘ Java Application ‘ i ﬂ-—

External
Reader

APDUS APDUS
NFC uygulamasi SIM kartta, 5 &
Akilli kartta veya mobil cihazin SIM Smart Handset
giivenli alaninda bulunabilir. Card Card Memory 8
4 T T External
swe ! ! --dﬂ;;,— Secure
Element
NFC Controller @
| OMRC, ®
RF 3
Baseband Processor H :
Unit | |

@_‘ External
Tag

\ 1009 - htto:{CEnrigueOrti

\

O Radyo frekansi (initesi

@ NFC anteni
@ NFC islemcisi

@ SIM kart. NFC islemci ile Single Wire Protokol ile bagl.

@ Akilli kart. Haberlesme 150 XXX APDU komutlan ile yapilir.

@ Mobil cihaz hafizasi

@ Uygulama islemcisi. Java Sanal Makine, API'ler ve NFC uygulamasi
Alkall kart. Okuvucu ve Tae'ler gibi harici cihazlar.

Sekil 6.6 JSR-257 uygulamasi ve mobil mimari

Sekildeki sistemde bulunan bgenler sunlardir. JSR-257 temassiz habgrie API
grubunu iceren bir Java Sanal Makinesi, mobil ciliaerinde cayan J2ME ile
gelistirilen bir MIDlet, RFID, NFC alici vericisi,slemcisi, Secure Element’i ihtiva
eden SIM kart.
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Sekilde gosterilen Externel Reader, temassiz karyoku balantisi olan POS
cihazini ifade eder. Guvenli eleman (SE) dahiliavkarici olabilir. MIDlet Guvenli
Eleman’a Security and Trust Service APl (SATSAMéya JSR-257 ile eebilir.

Temassiz habegme API grubu JSR-257 mobil cihazin RFID taglerintemassiz
akilli kartlarin bulunmasini (Discover) ve habgitleesini (Exchange Data) §lar.

Temassiz habegme APTllerinin kullanimi ve temelslem akgl Sekil 6.7'de
gOsterilmitir.

Geal supported
targets

v

Reqister listemer
for supported PushRegistry
targets of interest
I

e
Y

Mew Targets ara
discowvared

v

Laarn about the
Target {via its
propecties)

v

Connect and
Read, Write,
Exchange data
fromdtodwith Target

'

Chlose Connection

http: //CEnriquedrtiz. com

Sekil 6.7 Temel temassiz haberiee aksi
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Temassiz habegme klem aksindasu adimlar gercekigr.

- Ilk adimda mobil cihazin bulmak icin destekigdag tipleri tespit edilir.

- Desteklenen herbir tag tipi icin mobil uygulamaesglhaberini alabilecek bir hedef
dinleyici (target listener) kaydi ajturur.

- Hedef tag okuyucuya yakiaginda, tag uygulama tarafindan tespit ediligili
eylem dinleyicisininglem yapabilmesi icin bir uyari ajturur.

- Tespit edilen her bir hedef tag i¢in, mobil uyguiataglerin 6zelliklerini alir.

- Mobil uygulama tespit edilen her bir hedef tag Haberlgebilir, veri okuyup
yazabilir.

- Islem bittizinde mobil uygulama sistem kaynaklarini serbestkor Acik olan tag

baglantilarini kapatir.

Temassiz habegme API grubu, JSR-257, Generic Conneciton Framework
(GCF)'den turerilmgtir. General Communication Framework Java'da teugjiel
cikis islemleri icin gelitirilmi stir. General Communication Framework ile HTTP,
datagram ve stream @gantilar kurulabilir. Sekil 6.8'de temassiz habegiee API

grubu ve General Communication Framewonrkisii gortilmektedir.

<<interface>>

®x.microedit s Connection

2

=<interface>> =<interface>>

nnect ior TagConnect lon

&

=<interface>> =<interface>>

1501444 3Connea:

<<interface>>
HDEFTagConnection

http: //CEnriguedrtiz. com

Sekil 6.8 Temassiz habeglae API ve GCF iikisi

Temassiz habegme API grubu bglanti temelli iki interface’i tanimlamaktadir.
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- TagConnection:
- Tium RFID tag, temassiz akilli kart ve NFGlamtilarini ifade eder.

1ISO14443Connection, TagConnection’dan turegtmi  1SO 14443-4
spesifikasyonuna uyumlu temassiz akilli kartlahaéerlemede kullanilir.

PlainTagConnection, TagConnection arayuzinden iliiwgtir. NFC uyumlu

olmayan RFID tagler ile habegimek icin kullanilir.

NDEFTagConnection, bu arayiz de TagConnection atayden turetilmitir. NFC
Forum’un tanimlady spesifikasyonlarda formatlangnRFID tag ve temassiz akilli

kartlar ile haberlgmede kullaniimaktadir.

- VisualConnection, Bu kganti barcode gibi gorsel taglerin okunmasindaaulir.

6.3.1. Destekelenen taglerin izlenmesi ve bulunmasi

Desteklenen taglerin bulunmasi (Discover), platform tarafindan
DicoveryManager.getSupportedTargetTypes() metodugagnmiimasi ile sglanir.
Bu medod cainldiginda desteklenen tagler igin bir TargetTypes tlueindizi doner.
Daha sonra desteklenen bu hedef taglerin her @mi bir hedef izleyici, Target
Listener olgturulur. Sekil 6.9'daki java kodu registerTargetListener(jmB bir
metodu gostermektedir. Bu metod ile platfomun ddstisi hedef tag turleri tespit
edilir. Daha sonra I1ISO 14443-4 uyumlu temassizidkalt tirinden bir hedef tagi

izleyecek olan bir hedef tag izleyici gturulur.
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import javax.microedition contactless TargetListener;
Discoveryhanager dm = Discoveryhlanager zetlnstance();

* %

* Discover supported targets, registers listeners

* [param targetlistener the target listener

*

public void registerTargetlisteners(TargetListener targetlistener) {
Discover supported types
TargetType[] tp = DiscoveryManager getSupportedTargetTypes();
try {
Begister listener for each of the supported types
for (int =0; i<tp length; i++) {
if (tp[i].equals((Target Type ISO14443 CARDY) {
dm.addTargetListenern|
targetlistener, TargetType IS014443 CAED);
}else

}
} catch (Exception ) {

¥

Sekil 6.9 Taglerin bulunmasi

Temassis habedme API grubu 6rnekte gorulgi gibi 1SO14443 _CARD tag tipini
destekledii gibi NDEF_TAG, RFID_TAG ve VISUAL_TAG tag tipleni de

desteklemektedir.

Bir kere istenilen ve desteklenen hedef tag tipfekarida gosterilga gibi bulunup
uygun hedef izleyiciler kurulduktan sonra her habgi hedef tag bulundiunda
uygulama TargetListener.targetDetected(TargetPti@sgl) metodunu garir. Sekil
6.10’da bir hedef tag’in bulungunda c&irilacak olan kod gosterilmektedir.
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import javax microedition contactless TargetListener;

public void targetDetected(TargetProperties[] prop) {
for (int i = 0; i < prop length; i++) {

// Get UID

String wid = propl[i]. getUid();

/! Get Connection Classes

Class[] classes = propl[i].getConnectionNames();

/! Get Target Types

TargetType[] types = propl[i].getTargetTypes();

/! Connect to each Target

String url = prop(i].getUtl();

try {
{ Open NDEFTagConnection to the target
NDEF TagConnection conn = (NDEF TagConnection) Connector. open(url);

} catch (IOException €) {

Sekil 6.10 Hedef tag bulungunda caltirilacak kod

Sekil 6.10’da gosterilen targetDetected() metodiktgaraksu adimlari yapar:

- targetDetected() metodu tespit edilen hedef taglgizelliklerini ifade eden
TargetProperties yapisinda bir obje alir.

- Her bir tespit edilen hedef tag icin, hedef tagdrelliklerini iceren nesneden bir
URL alinir.

- General Conneciton Framework (GCF) kullanilarak diethg ile bir bglanti
olusturulur.

- Istenen veriler hedef tag ile alinip verilir.
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- Gelen mesajlar, mesaj dzelliklerine gdglenirler.
- Islemler tamamlanganda hedef tag ile kurulan glanti kapatilr, sistem kaynaklari

geri birakilirlar.

6.3.2. NDEF taglerin izlenmesi

Temassiz habegme API grubu ayrica Ozeligrilmis NDEF hedef taglar ile
haberlgmek icin de kullanilir. Bunun icin 6zefigrilmis NDEF taglerin yapisinin
detayl olarak bilinmesine de gerek yoktur. Habgnlek icin ihtiya¢ duyulan tekey
NDEF tag uUzerinde bulunan kayit tiplerinin nasildggu ve bunlarin nasil
islenecgidir. Boylece veri haberlmesi ¢cok daha basitieis olmaktadir. NDEF
hedeflerin izlenmesi icin NDEFRecordListener aray@e bu arayizin bir metodu
olan recordDetected(NDEFMessage ndefMessage) metoadanilir. Bir NDEF
kayit izleyicisinin sisteme kaydinin yapilip gahlmasi DiscoveryManager’in
addNDEFRecordListener(listener, recordType) metabtiu yapilmaktadir. Sekil

6.11'de gosterilen kod parcasi Blemleri gostermektedir.
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import javax microedition contactless ndef NDEFR ecordListener;

DiscovervManager dm = DiscoveryManager getInstance();

{/ Register NDEF _TAG target (smart poster) to discover
try {
NDEFRecordType rt = new NDEFRecordTvpe(
NDEFRecordType NFC_FORUM RTD, "urnnfo-wldtSp™);
dm addNDEFR.ecordListener(this, t);
} catch (TllegalStateException e) {

} catch (Exception €) {

Sekil 6.11 NDEF taglerin izlenmesi

Temassiz habegme API grubu gagidaki NDEF kayit tiplerini desteklemektedir:

- EMPTY : Bos kayitlar igin tanimlanmgiolan kayit tip adidir.

- EXTERNAL_RTD : NFC Forum isimlendirme kurallarina gore uygulamazel
olarak tanimlanmikayit tiplerini tanimlar.

- MIME : RFC 2046’ya gore tanimlangnMIME tipinde kayit turlerini ifade eder.

- NFC_FORUM_RTD: NFC Forum Kayit Tip Tanimi (Record Type Identifiggin
ifade edilen kayit tipidir.

- UNKNOWN : Bilinmeyen kayit tipini ifade eder.

- URI: RFC 3986 spesifikasyonunda tanimlanan URI tiplefade eder.
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6.3.3. NDEF mesajlarinin glenmesi

Sistemde bir defa NDEF izleyici kaydeditide, platform istenen NDEF igin
recordDetected(NDEFMessage ndefMessage) isimli doetogirir. Bu metoda
NDEF hedef aktif ve gortndr oldunda NDEF mesaj parametre olarak verilir.
recordDetected() metodu kayit ve kayit tipini veiyrica NDEF mesajina gkin
diger bilgileride vererek, mesajin 6zelliklerine gonesaji ler. Sekil 6.12’deki kod
parcasinda NDEF hedef mesajlariietiimesi gosterilmektedir.

o

* Called by the platform, when the requested NDEF record type is
* discovered by the device from the contactless target.
* ([@param ndefMessage the NDEF message to process
®/
public void recordDetected(INDEFMessage ndefMessage) {
/! Get records and record types from NDEF Message
NDEFER.ecordType[] tTypes = ndefMessage getRecordTypes();
NDEFE.ecord[] records = ndefMessage. getRecords();
for (int i=0; i<records length; i++) {
/l Handle data, based on tvpe of NDEFMessage
NDEFER.ecordType t = recordTypes]i];
NDEFRecord r = records|i];
byte[] id = r_getld();
long len = r_getPayloadL ength(();
byte[] p = r.getPayload();

! Process the record

Sekil 6.12 NDEF mesajlarisletiimesi
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Bir NDEF mesajin slenmesinin maliyeti uygulamaya gaolarak deisir. Ornesin
bir URL baslantisi iceren bir NDEF kaydinslenmesi icin mobil cihazda web
browser’in acilmasi ve bazi bilgilerin bu URL'ye rgteriimesi glemleri

yapiimahdir.

6.3.4. Kart emulasyonu aktivite bildirimleri

Kart emulasyonu modundaki habgrteede mobil cihaz tzerindeki Guvenli Eleman
(Secure Element) harici bir temassiz kart okuydeuRFID donanim Uzerinden
haberlgir. Mobil uygulamalar her bir kart emulasyonu modaki islemler icin
bilgilendirilirler. Ancak yapilan slemin aksina midahale edemezletekil 6.13'de

kart emulasyonu aktivite bildirimi gosterilmektedir

IDlet
JSR-257 | JSR-TT ExternalReaderDetected
Motification
ISO 14443 (APDUs) ( 3
Internal
Secure External
Element ( 3 Reader
(Smartcard)

http://CEnriquedrtiz.com

Sekil 6.13 Kart emulasyonu aktivite bildirimi
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Sekil 6.13'de;

- Mobil cihaz tzerindeki dahili Glivenli Eleman harlir temassiz kart okuyucu ile
etkilesime gecmektedir.

- Mobil uygulama (MIDlet), harici temassiz okuyucu spé edildginde
bilgilendirilir.

- Eger gerekiyorsa, mobil uygulama (MIDlet) mobil cihazerindeki Guvenli
Eleman ile haberkgr. Mobil uygulamanin Gulvenli Eleman ile habsreesinde
Temassiz habegme API grubu JSR-257 ISO 14443gtant1 araylzi veya varsa
SATSA balantisi kullanilir.

Guvenli Eleman ile harici temassiz kart okuyucusardaki haberkgne mobil

uygulama icin transparent, goérilmezdir. Temassrt &euyucu ile Givenli Eleman
arasindaki habeeme Java Card habegtaesinde de oldiu gibi APDU komutlari

kullanilarak yapilmaktadir. Mobil uygulama ile GiNeEleman arasinda habeghee

yapabilmek icin Guvenli Eleman uygulamasi olan aepplakkinda detayli bilgiye
ihtiyac vardir. Guvenli Eleman appletinin hangi katari kabul etiini ve geri

dondurd@u cevaplarin yapisini mobil uygulama bilmek zoruhdaAkilli kart

teknolojisinde kullanilan APDU komutlari I1SO 7816-4pesifikasyonunda
tanimlanmgtir.

Sekli 6.14'te bir Java Card uygulamasinin mobil ezilizerinde ¢agan bir MIDlet
ile iliskisini gostermektedir. Mobil cihaz uygulamasi bigkideki roli “Okuyucu”

olmasidir. Guvenli Eleman “Card-side” rollinde galaktadir.
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Sekil 6.14 Javacard uygulamasinin tipik kéaleri, Temassiz habegtae senaryosu

Sekil 6.14'te gosterildiine gore;

- Temassiz kart okuyucu iceren NFC mobil cihazdata@lf dahili bir okuyucu, bir

mobil uygulama MIDlet veya NFC’nin Kart emulasyormdunda c¢altig bir harici
temassiz kart okuyucu olabilir.

- Sekilde sg taraf bir akill karttir. Bu akill kart dahili wa harici giivenli eleman

olabilir. Bu guvenli elemana &nmn SATSA, JSR-257 veya RFID donanim

Uzerinden olur.

- Seklideki tim haberlgmeler APDU komut yapisinda gercegite
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6.3.5. Kart emulasyonu aktivitelerinin islenmesi

Daha oOnceden de ifade edgdigibi mobil cihaz Kart Emulasyonu modunda
calisilyorken uygulama harici bir temassiz kart okuyucygdlasildiginin uyarisini
alir. Ancak uygulamanin kendisi temassiz kart okuwyule guvenli elemanin
gerceklgtirdikleri isleme dahil olmaz. Sadeceslam yapildg hakkinda
bilgilendirilir. Ayrica eger gerekiyorsa mobil uygulamanin givenli elemaAiRDU
komutlarini kullanarak habegimesi mumkundir. Bu durumda da mobil uygulama
guvenli eleman Uzerinde yeglke olan appletin yapisi hakkinda bilgiye sahip
olmahdir. Appletin hangi komutlari kabul €iitni ve hangi cevaplari vergini

bilmelidir.

Bir mobil uygulamanin guvenli elemanin Kart Emulasy modundakisiemlerini
izleyebilmesi icin javax.microedition.contactlessisactionListener arayizini ve
onun externalReaderDetected(byte slot) metodundamngalidir. Bir slem izleyicisi
de DiscoveryManager'in addTransactionListener() adet ile kaydedilmelidir.
Asagidaki kodda bir Kart Emulasyongieminin izlenmesi 6rng gosterilmektedir.
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import javax microedition contactless Transactionlistener;
/{ Register Transaction Listener
try {
dm addTransactionListener(this);
} catch (IllegalStateException €) {

} catch (Exception €) {
h
[xx
* Called by the platform, when a card emulation event
* has happened on the RFID hardware.
* ([@param slot is the slot needed to open the APDUConnection defined

w2 in JSE. 177 to the external secure element, may be
. UNEKNOWN_SLOT constant defined in this interface, if the
e slot can not be identified.

=
public void externalR eaderDetected(byte slot) {
// Based on slot mumber above, using ISO14443Connection or SATSA

/{ connect to applet, query applet, update screen, etc.

Sekil 6.15 Kart emulasyongleminin izlenmesi

6.4. PushRegistry Metodu ile NFC Uygulamalarinin Clastiriimasi

Mobil cihazlarda NFC uygulamalarinin kullanicinim &killi poster, tag veya ger
bir NFC cihaza tek dokunla otomatik olarak catiriimasi baarim ve kullanici
memnuniyeti icin 6nemlidir. PushRegistry metodu Mebinformation Device
Profile (MIDP)'nin saladigl bir tekniktir. Push Registry tekgiiile zamanlayicilara
veya balanti olaylarina bgll olarak uygulamalar otomatik olarak gairlabilir.

Ancak simdilik Temassis Haberene APl grubu JSR-257 uygulamalarin otomatik
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olarak balatilabilmesi icin sadece NDEF Kayit tipinde olamrk emulasyonu
modunda ¢agan guvenli eleman aktiviteleri icin desteklgidi unutmamak lazim.

Baglanti URL'leri spesifikasyonlarda belirtilgii gibi isimlerndime kurallarina uygun

olarak kayit glemleri icin kullanilir.

- NDEF Push kayit kdant icin URL formati
“ndef:"<record_type_format>?name=<record_type_gtrigeklinde olmalidir.

- Burada;
<record_type format> “rtd”,”external_rtd”, “mime’eya “uri” olabilir.
<record_type_string> UTF-8 formatinda kayit tiptam ifade eden ve uygulama
tarafindan tam olarak tanimlangrisimdir. Ornggin urn:nfc:wkt:Sp Nokia Smart
Poster’i ifade eder.

- Kart Emulasyonu aktivitesi icin URL formati “seceméement:”?aid=<aid_string>
seklindedir.

- Burada;

<aid_stirng> ISO 7816-5 spesifikasyonuna uygekilde tanimlanng ve kart
Uzerindeki appleti ifade eden isimdir.

Bir uygulamanin cadtirildiginda temassiz okuyucu tarafindan tespit edilen NDEF
kayit icin veya kart emulasyonu modu aktivitesi nicuygun bildirimi alip
almadgindan emin olabilmek i¢in uygulama acilir aciimaEFRecordListener ve

TransactionListener’i register etmelidir.

6.5. Yazilim Givenlgi

Temassiz Habegee API grubu JSR-257 givenlik denetimlerini ve Kanuni
mobil platformun sorumlulguna birakmgtir. Bir MIDP uygulamasi icin tablo 6.2'de
gOsterilen metodlar veya operasyonlar givenliknernabidir.
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Tablo 6.2 Temassiz habemee API grubu MIDP guvenlik izinleri

DiscoveryManager.getinstance(javax.microedition.contactless.DiscoveryManager

NDEFMessage yazma javax.microedition.contactlee$.NOEFTagCo

nenction.write

NDEFTagConnection agma javax.microedition.io.Conoregdef
PlainTagConnection agcma javax.microedition.io. Cahorerf
1ISO14443Conneciton agcma javax.microedition.io.Catoresc
VisualTagConnection agma javax.microedition.io.Gagtor.ctag

Bu modelde, JAD dosyasi veya JAR manifestosu UeeritflIDlet-Permissions
Ozelliklerinin oluturulmasi ile izin talep edilir. MiIDlet-Permissidda tablo
6.2'deki isimler kullanilir. Guvenlik icin izin aimamsg bir metodun cgrilmasi
veya operasyonun gerceftieimesi durumunda sistem bir SecurityException

olusturur.

CDC profil destekleyen mobil cihazlarda salak olan uygulamada kullanilacak
temassiz habegme API grubu JSR-257 i¢in uygulama java.securityrifssion

kullaniimalidir. Asagidakisu metodlar gerekli olan izni sistemden ajrmaimalidirlar.

- DiscoveryManager.getinstance()

- NDEFTagConnection.write(NDEFMessage message)



BOLUM 7.
BIR NFC UYGULAMASI VISA MOB iL PLATFORM

Bu bolimde Visa’nin mobil NFC sistemlerde 6derdemleri icin gelitirdigi Visa

Mobile Platform incelecektir. Visa Mobile Platforam yapi talari sunlardir:

- Yaygin olarak kullanilan mobilgaiizerinden datilabilir,

- Yuklenen mobil uygulamalarinin gisellestiriimeleri herhangi bir Visa payWave
temassiz okuyucunun bulunglusats noktasinda gercelgerilebilir.

- Mobil uygulamalaringletilmesi yerel mobil g Gzerinden yapilabilir.

7.1. Mobil Odeme

Mobil Odeme kavrami, 6demgléminin cep telefonlari, PDA’lar gibi mobil cihazla
Uzerinden onay alinarak yapilmasini ifade etmekteNiFC cihazlar Visa’nin

payWave teknolojisini sunacak olan dahili bir Glv&temanina (SE) sahiptir.

Mobil Odeme Sistemleri hem aliveriste geleneksel yiizyize ilgitini, hemde

uzaktan para transferi gibi gt 6deme iliskilerini saglar.
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Sekil 7.1Visa Mobil Platform genel mimarisi

Visa Mobil Platform (VMP) uygulamalar, gkar, sistemler, g birimleri ve klem
kurallarinin birlikte olgturdusu bir sinerjidir. Bu sinerjinin hedefi ngterilerin
odeme glemlerini yakin veya uzak mesafeli olarak mobil adlari Uzerinden

gerceklgtirmelerinin sglayacak uygulamalari getirmek ve dg&itmaktir.

Visa Mobil Platformunun temel elemanlaunlardir.

- Mobil Odeme Uygulamasi (Mobile Payment Application)
VMP Mobil uygulama, 6deme ve gisel glivenlik hizmetlerini son kullaniciya ¢ok
zengin ve gorsel ifadelerle sunan yazilimdir.

- Visa Mobile Gateway:

Visa Mobil Platform, mobil cihazlarin GPRE @zerinden hesagléeten bankanin
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host sistemine direk olarak glanmasini sglayan web temelli VisaNet portalini
s&lar.

- Odeme x| (Payment Networks)
Visa Mobil Platform, Visa payWave kullanagyerleri ile yakin alan 6deme
sisteminin kullanilabilegé bir 6deme @i sgslar.

- Mobil Operatotler ve GSM gar:
Mobil operatérler ve @ar Visa Mobil Platformun kablosuz planti ile, ihtiyac
duyulan uzaktan provizyon @amak icin bglanti ihtiyacini giderir.

- OTA Servis Salayicilar
Kart sahibi bankanin mevcut hesagletim sistemi ile mobil cihazlarin
kisiselletirilmesi, servisin aktiflgiriimesi, konfigurasyonlarinin yapilmasi ve
ilklendirme slemlerinde OTA servis ghayicilar bu belugu doldururlar.

- Kurallar, Tanimlamalar ve Klavuzlar:
Visa’nin kurallari, Tanimlamalari ve Klavuzlar tivisa Mobil Platform kullanici
ve gelitiricileri icin servis ersimleri ve 6deme sistemleri guvegilicin kiiresel bir

birlikte calsabilirlik saglar.

7.2. VISA Mobil Platftom Mimarisi

Visa Mobil Platform mimarisinin genel gérinur8ekil 7.2’deki gibidir.
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Sekil 7.2 Visa Mobil Odeme Platformu Mimarisi

Visa Mobil Platform, mevcut ddeme sistemlerine ddhzla yik olmamasi icin
muimkin oldgunca mevcut yapi bigenlerini kullanacalsekilde tasarlanngtir.

Mobil 6demeyi sglayabilmek icin, Visa tum mgferileri igcin yeni ve yenilikci
artnler ve servisler sunmaktadgekil 7.2 Visa'nin miterilerine sundgu, platform
guvenligini en Gst ve kullanici deneyimini en iyi dizeygiyan sistem bilgenlerini
gostermektedir. Visa’nin Tanimlama ve Klavuzlarimhanobil ddeme hemde
bankacilikla ilgili servis ve uygulamalarin gaiiilip dagitiimasinin kurallarini intiva
etmektedir.
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Uclncl parti Katma DOger Hizmet dreticilerinin - gegtirdileri  servis ve
uygululamalari Visa Mobil Platformun gadigi Mobile Gateway gibi harici

portallara, araytiz bifenlerine entegre olabilirler.

7.2.1. Yeni Visa mobil platform 6deme bilgenleri

Mobil 6deme uygulamalari (Mobil Payment Applications, MPA)

Geleneksel Chip ve PIN temeli 6deme drtnleri, akdrtlar Gzeride sunulan 6deme
uygulamalarini kullanirlar. Visa Mobil Platform dgde uygulamalarinin yetenekleri
gelistirmis, Ozelliklerini gengletmistir. Mobil ddeme uygulamalari hem kullanici
araylzi hem de bir mobil cihaz Gzerindesitbilen servisler ve donanimlar

sayesinde daha fazla imkana sahiptirler.

Mobil cihazlar
Mobil cihazlar Visa Mobil Platformun merkezinde yaimaktadir. Mobil cihazlar,
Visa payWave dlemleri icin temasiz ile§im kurabilecek araylze sahip ve uzak

servislere bganabilecek bgant seceneklerine sahiptaabilir cihazlardir.

Temassiz gyeri POS’u
Isyerinde temassiz 6demgleimi yapabilmek icin gyerinin Visa payWave uriiniine
sahip olmasi gerekmektedir. Temassiz okuyucuygpsgyeri POS’u mgterilerinin

temassiz Visalemleri yapabilmesine imkan verir.

Visa mobil gateway

Visa Mobil Gateway, VisaNet kullanan mobil bankdcikervisleri ve uygulama
yonetimlerine egimleri kolaylagtirmak igin tasarlanmgtir. Visa Mobil Gateway’in

bu 6zellgi sayesinde mobil uygulamalar ve hesap hizmetirveankalarin birbiri ile
iletisime gecmsei icin OTA servis ayicilarina veya temassiz okuyucuya sahip tye

isyeri POS’una ihtiyag yoktur.

Mobil network operator
Mobil operatorler ve temassiz @antilar Visa Mobil Platform’un uzak servislere

erisiminin alt yapisini sglarlar. Visa Mobil Platform mobil & servis sglayicilarin
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sundgu SMSC (Short Message Service Centre) ve GGSN (GP&8way System
Node) hizmetlerine dgrudan bglanir. Bu her iki hizmet sayesinde Visa Mobil

Platform kullanicilari hesapleten bankalarin hizmetlerine gbilirler.

OTA sunucular
OTA (Over The Air) sunucular Visa Mobil Platform llanicilarina servis

aktivasyonlari, uygulama gaimi, veri iletimi hizmetlerini sgarlar.

7.2.2. Gelstirilmi s 6deme sistemleri bilgenleri

Acquier host

Visa Mobil Platform mevcut 6édeme sistemini, otosigan, ginsonu ve takas
sistemlerini kullanir.Sekil 7.2'de gosterildii gibi tUye kyerleri ve Visa Mobil
Platformu mevcut 6deme sistemlerini kullanmaktaddeme glemleri, Giinsonu
islemleri, Takasglemleri ve Otorizasyorsiemleri Visa Mobil Platform’da VisaNet
veya uye gyerinin POS’u Gizerinden mevcut olan Acquier sunuoasgonderilebilir.
Acquier sunucusu, POS’un sahibi olan ve iliglaatinin yapildg sunucudur. Visa
Mobil Platform’un mevcut iletim desenine herhangi bir etkisi olmamaktadir.

VisaNet

Visa Mobil Platform mobil 6demeler icin de mevcuamw otorizasyon, Glnsonu ve
Takas sistemini kullanabilirSekil 7.2'de goruldgu gibi VisaNet, mobil 6deme

uygulamalari hizmetini veren hesapglsgan (Issuer) sunucu ile Acquier sunucu

arasinda b#anti sglar.

Issuer host

Issuer sunucusu Otorizasyon, Gunsonu ve Taklamlerini yapar.Sekil 7.2'de
goruldigu gibi, Visa Mobil Platform kullanicilarinin mobddeme bilgileri Issuer
sunucuya VisaNet Uzerinden veya mobil cihazin SM&av GPRS network

altyapisini kullanarak OTA sunucu Uzerinden gelmaeikt
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7.3. Visa Mobil Odeme Uygulamasi

(" Mohile Device )

( Handset MMI J

\

= | Activation
Application

ﬂg.[ Mobile Baseband )—a{-
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Sekil 7.3 Visa Mobil Odeme Uygulamasi Mimarisi

Visa’nin mobil 6deme uygulamasinin genel ya@skil 7.3'de goruldgu gibidir.
Mobil 6deme uygulamasi, mobil cihazlarin sugdukaynaklar ile etkilgmde

bulunan ve son kullaniciya hizmet veren l¢ temsluutan olgmaktadir.

7.3.1. Servis kurulum uygulamasi (Service Activatio Application, SSA)

Visa Mobil Platform kullanicilara EMV temelli 6densgstemini kullanan mobil bir
0deme uygulamasi sunmaktadir. Visa’'nin zorunluigilde guvenlik ve gizlilgi en
yuksek seviyede gwyacak uygulamalarin gaimini ve kurulumunu ggamakla
yukumudur. Servis Kurulum Uygulamasi OTA serviglawcilarin kurulum igin
sazladigl bir uygulamadir. Mobil Odeme uygulamasinin kuroluénce OTA servis

sglayicisindan bir Servis Kurulum Uygulamasi icerem BMS gonderilerek
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baslatilir. Mobil kullanicinin gelen SMS uygulamasingalstiriimasi ile Servis
Kurulum Uygulamasi mobil cihaza yuklenir. Kurulaer@s Kurulum Uygulamasi
calistirildiginda OTA servis g#ayicisina guvenli bir Qdanti kurar. Bu bglanti
Visa’nin klavuzlarinda belirtild@i gibi sirasiyla mobil 6deme uygulamasinin ve
mobil uygulamanin indirilmesi, kurulmasi, aciimasi kisisellestiriimesi islemlerini

yapar.

7.3.2. Odeme uygulamasi (Payment Application, PA)

Odeme uygulamasi Visa’nin temassiz 6deme kuratlarbelirtildigi gibi calisan bir
uygulamadir. Odeme Uygulamasi, hesgetén bankanin vergii giivenli islemlerin
yapilabilcesi kriptografik anahtarlar ile mferi bilgileri ile kisisellestirilir. Odeme
Uygulamasi, temassiglem yapilirken Uyesyerinin POS cihazi ile habesken NFC

bilesenlerini kullanir.

7.3.3. Mobil uygulama (Mobile Application, MA)

Mobil Uygulama, Odeme Uygulamasinin kontrolini \@iricii parti hizmetlere
erisgimini sglar. Mobil uygulama cihaz Uzerindeki 06zellikleri lkanabilecek
kullanici arayizlerini sunar. Kullanicilar bu arayiile Visa Mobil Platform

hizmetlerini yurutebilirler.

7.4. Odeme Uygulamasinin Sunumu

Odeme Uygulamasi, yapisi ggremobil cihazlarda Gilvenli Eleman (Secure
Element, SE) Uzerinde bulunmak zorundadir. Bir mabiazin Visa Mobil Platform
icinde kabul edilebilir olmasi i¢in akilli karglevlerini s&lamasi gerekir. Bu yluzden
Odeme Uygulamasi mobil cihazlar tizerinde ug¢ fagktamda sunulabilir. Odeme
Uygulamasi, mobil cihazlarda mobil cihaz tzerinééeg Guvenli Eleman tzerinde,
Mobil Operatérin sgadigi SIM kart tzerinde veya SmartMX kart gibi gdame

yuvalarinda sunulabilirler.
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7.4.1. Gomulu guvenli eleman mimarisi

Bu tir mimariye sahip mobil cihazlarda, cihazdangayilamayan ¢coklu uygulamayi
destekleyen akilli kart elektronik bgleni vardir. Gomuli Givenli Elemana sahip bir

mobil cihazin mimarisBekil 7.4’de gdsterildii gibidir.

Mobile Device A

Service
Activation
Application

Mobile
Application

NFC

’ ' Rpp
= ' Operator SIM
--( Mobile Baseband )

S /

Sekil 7.4 Gomulu Givenli Eleman mimarisi

Odeme Uygulamasi, servis aktivasyonu sirasinda Inmbazin gomalu givenli
elemaninda yiklenirler. Odeme Uygulamasi bir kdiklgndikten sonra ger kart
temelli uygulamalar gibi ayni giivenlik seviyesiagmmaktadir. Odeme Uygulamasi
diger kart uygulamalarindan guvenlik hizmeti olarakk&zdir. Odeme Uygulamasi
Guvenli Elemana yuklenip $isellestirildikten sonra kullanici tarafindan kolaylikla
kaldirlamaz. Uygulamanin kaldirilmasi da sile guvenlik  kurallarini

gerceklgtirerek yapilir.
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7.4.2. SIM Kart temelli mimai

Mobil Operatorlerin SIM kartlari aslinda GSM kuglini gerceklgtiren birer akilli
karttan baka birsey degildir. SIM karta yiklenmy uygulamalar, geleneksel temassiz

akilli kartlarin sgladigi givenlik mekanizmalari ile ayni guvedi sahiptirler.

Sekil 7.5te SIM kart temelli mimarininsemasi gorilmektedir.SIM kart temelli
mimari Odeme Uygulamalarinin gglrilmasi icin mobil cihaz amliligini ortadan
kaldirir.

( Mobile Device A

Handset MMI ]

Service
Activation
Application

Y

Maobile
Application

—

NFC

3 ( Mobile Baseband ) gl

N J

Sekil 7.5 SIM Kart temelli mimari

7.4.3. Gengleme yuvasi mimarisi

Gengleme yuvasi mimarisinde Odeme Uygulamalari mobihaza takilip

cikarilabilen akilli kart 6zelliklerine sahip olayensleme yuvasi kartlari tGzerinde
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sunulurlar. Gomulia Guavenli Eleman ve SIM kart teimelimariler gibi Gengleme
yuvasl mimarisi de Odeme Uygulamalari icin ayniigste givenlik imkanlari
sgzlamaktadir.Sekil 7.6’da mobil cihazlarda Gegeme Yuvasi Mimarisinin genel

goranama gosterilmektedir.

Mobile Device ™
[ Handset MMI ]
Service
Activation Mt?hi le
Application Application

‘ NFC \ '. o

[ = Operator SIM

_

& 3 ( ---:;obile Baseband ) o

Sekil 7.6 Gengleme Yuvasi Mimarisi

Coklu uygulamal akilli kartlar genellikle Java telth kartlardir. Ayrica Odeme
Uygulamalari da Java kullanilarak gercsftdirler. Odeme Uygulamalari Java
teknoloijileri ile gelitirldi ginden dolayr bazen Odeme Applet'i (Payment Apiet)

olarak da isimlendirililer.
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7.5. Mobil Uygulamanin Sunumu

Visa Mobil Platform, halen CDLC uzerinde MIDP kulen Java sanal makinelerini
destekleyen mobil cihazlar ile gahaktadir. Bu protokoller Ust seviye uygulamalarin
cihazin donanimina gnmesini sglamaktadir. Mobil Uygulama da MIDP Uzerinde
calismasinda dolayr Mobile Midlet olarak da isimlendirilSekil 7.7°de bir mobil

cihaz tzerinde Mobil Uygulamanin sunumu gosteriltadi.

- Mobile Device )

JZME i i )

Mobile

Boplication

A MIDP =
COLE
Java WM

] / -
/( Payment |
Application |-
qv¥sDC /
Operator SIM
*( Mobile Baseband )‘q.
- S

Sekil 7.7 Mobil Uygulama sunumu
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Mobil cihaz Uzerinde c¢alan Servis Aktivasyon uygulamasi ve Mobil Uygulama
Java sanal makinesi tGizerinde gah birer J2ME uygulamalaridir. Her iki uygulama
da mobil cihazin donanimina gbildigi gibi Guvenli eleman Uzerinde bulunan

Odeme Uygulamasi ile de habsitker.

Servis Aktivasyon uygulamasi OTA sunucular Uzenmdeobil cihazlar Uzerine
yuklenirler. Bir SMS ile yuklenen uygulama kurulugalstiriidiginda Issuer
sunucusundan Guvenli Elemana yiiklenecek olan Oddygeilamasini indirir ve
kurulumunu yapar. Odeme Uygulamasi Giivenli Elemamalduktan sonra Issuer
sunucudan alinan bilgilerie goresilsiellestirilir. Servis Aktivasyon Uygulamasi daha
sonra Mobil Uygulamayi mobil cihaza indirir ve yéhkhesini yapar. Bundan sonra
mobil cihaz kullanicisi yiiklenen bu mobil uygulamajullanarak Odeme
Uygulamasini kullanabilir. Servis Aktivasyon Uygolasi ve Mobil Uygulama
mobil cihazin sundiu kablosuz iletim olan GPRS ve SMS hizmetlerini

kullanabilirler.

7.6. Odeme Uygulamasi

Visa Mobil Platformun bir pargasi olarak sunulane@a Uygulamasi, EMVCo’nun
o0deme sistemleri icin koygu ICC kurallar ve Visa’'nin genellikle Visa Smantda
Debit Credit (VSDC) olarak isimlendirilen Visa IC®&urallari (VIS)na gére

olusturulmustur.

Visa bu kurallari daha da ggirip, performasnini arttirarak qVSDC'yi Uretigtir.
gVvVSDC temassiz 6demalemlerinde sistemin daha hizli cevap verebilmesi ic
optimize edilm§ VSDC kurallarinin bir alt kiimesini ajturur. Boylece Odeme
Uygulamasi, kartin okuyucunun elektro manyetik alemde iken hizlicasiem
yapabilmektedir.

gVSDC, Visa Mobil Platform kullanicilarina normagnbash kartlardaki VSDC
kurallarinin sgladigi  guvenlik imkanini daha hizlislem yapiimasi, Odeme
Uygulamasi ile tyesyeri POS’'unun arasinda daha optimize edilkkomutlarin

tasinmasi ile sgplamaktadir.
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7.6.1. Odeme uygulamasinirslievselligi

Visa mobil Platform Odeme Uygulamasininglsalizi temel ilevler tablo 7.1'de

Ozetle ifade edilmgtir.

Tablo 7.1 Odeme uygulamasinirglsaliz temel levier

Ozellik
gVSDC slemleri

Cok Noktadan

Sifre Dogrulama

Yuksek Dgerli Offline Odemeler

Dusuk Degerli Offline Odemeler

Uygulama Yonetiminin  OTE

sunucu ile yénetilmesi

EMV tabanli dggrulama

Dinamik Offline Dogrulama

Tanim

gvSDC levleriVisa'nin  temassiz 6deme  kurallarinda
tanimlandg gibi yapilmaktadir. qVSDC kiresel kullanimi ve

islem glvenlgini saglar.

Guvenlik sifresi dggrulama servisi, Guvenli eleman Uzerinde
kayith sifrelenmis glvenliksifresine er§imi Mobil uygulama ile
geniletiimis komut seti ile aliabilir.

Visa’'nin temassiz ve offline olarak izin vegdisinirlari gan
miktarlardaki glemler yapilirken kullanicidan ekstra onay alinir.
Visa’'nin temassiz ve offlien olarak izin vegdsinirlari gmayan
degerlerdeki glemler kullanicidan herhangi bir ekstra onay
istemeksizin bir defada gercekdieilir.

Visa Mobil Platform kullanan hesapsléten bankalarin
sunuculari, mobil uygulamalrin portféylerini, karti bloke
edilmesi, unblock edilmesi gibi scriptémlerini ydnetebilirler.
EMV uyumlu hem online hem de offline galama
islemlerinde, hesap sleten bankanin gadig halihazirda
kullaniimakta olan sertifika ve kriptografik anati&a kullabilir.
Visa Mobil Platform’un Odeme Uygulamasi offlingeimlerde
onaylama mekanizmasl olarak Dinamik Veri gddama

(Dynamic Data Authentication, DDA) 6zdliisazlayabilir.

7.7. Mobil Uygulama

7.7.1. Odemeslemi

Visa Mobil Platformun sundiu Mobil Odeme uygulamasi mobil cihazlar tizerinde

son kullaniciya zengin bir icerik ve gorsellikleeide glemlerini ve ¢eitli bilgileri
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sunar. Mobil Uygulama ile kullanici temeflemleri yapabildgi gibi ¢ssitli ilave
Ozelliklerle yaptgl islemleri izleyebilir. Mobil Uygulama mevcut temassiz
terminallerle sorunsugekilde calgabilir.

Mobil Uygulamanin 6demeslevierine Sekil 7.8'de gosterildii gibi Odeme Ana
Ekranindan egilir. Bu islevlere manuel olarak menilerden secimlgilebilecesi
gibi ileride anlatilacg tGzere déer durumlarda da eiiebilir.

Payment Prompl Scraen
N B&G Visa

Wave phone over reader

| —
Sekil 7.8 Visa Mobil Platform Mobil Uygulama Odemgeimi ekrani

7.7.2. Odeme tipleri

Visa Mobil Platform’un gicli ve esnek yapisi sagdsi, mobil 6demesiemlerinin
takibi ve gerceklgiriimesi, halihazirda kullanilan temassigemleri yaptgindan
daha zengin imkanlar ve sunumglea. Mevcut glemlerde kullanilan CVM
dogrulama mekanizmasinda 4 haneiire kullanilarak dgrulama yapilmaktadir.
Mobil Uygulamalarin ve mobil cihazlarin gghesiyle beraber cok yakin bir
gelecekte CVM dgrulama adiminda sade 4 basamaifieler desil parmak izi gibi
daha farkli dgrulama mekanizmalari da kullanilabilir hale geldgelBdylece Visa
Mobil Platform iginde glemlerin guvenlgi bir kat daha arttiriingi olur. Mobil
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cihazlar bu tur gegietme ve gelmeler icin uygun ortamlar gkyabilir. Ancak
halihazirda kullanilan temassiz kart ve 6deme tiekilerinde bu imkanlar

kullanmak mumktn deldir.

Yuksek degerli 6demeler

Temassiz ddemsslemlerinde, her bir ddemslemi Visa'nin belirledgi limitlere
gore yonetilirler. Bu limitler Avrupa’da farkli yere gore dgisebilmektedir. Bu
deser ingiltere’de 10£ iken d@er Avrupa Ulkelerinde ise 20€ civarindadir.

Visa Mobil Platform’da bu limit dgerleri gan temassizlemlerde Mobil Uygulama
kullanicidan dgrulama istemektedir. ger diger sayaclar ve limitler sdmiyorsa

isleme izin verilir.

Dusuk degerli 6demeler

Bolgesel limitlerin altinda gercellen temassiz 6demelémleri, e&ser Odeme
Uygulamasinin ¢tli sayaclari ve limitleri acisindan herhangi tiital yok ise kabul
edilir. Bu islem gerceklgirken Odeme Uygulamasinin offline risk yonetimi Karar

verilir.

7.7.3. Odemesleminin baslatiimasi

Visa Mobil Platform, kullanicinin 6demglemini istedgi sekilde baglatabilmesine
olanak tanir. Mobil Uygulama kullanicisi gerekli aslamalari yaparak, mobil
cihazini temassiz kart okuyucuya yaklaiginda Mobil Uygulamanin Odeme
isleminin otomatik olarak caimasini ayarlayabilir. Mobil cihaz temassiz kart
okuyucuya yaklgtirildiginda Odeme Ekrani cglirilir. Mobil Uygulama kullanicisi
isterse gerekli ayarlamalari yaparak Odeme ekrarkulianicinin kendi kontroliinde
calismasini sglayabilir. Bu durumda kullanici mobil uygulamayillemarak Odeme
Ekranini secer ve gerekli izinleri verdikten soryet dokusta temassiz 6deme

islemlerini yapabilir.
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Odeme sleminin elle baslatiimasi

Visa Mobil Platform kullanicilari mobil cihazlariadytklt olan Mobil Uygulamayi
menlden elle secerek dtirlar. Kullanicinin daha 6nceden yagmoldugu
ayarlamalara gore mobil uygulama gatildiginda dg@rudan ddeme ekrani gelir
veya mobil uygulamanin ana menu ekrani gelir. Mabrgulama acildiinda ana
menu ekrani geliyorsa kullanici “PAY” secgime secerek ddemglemine gegebilir.
Duruma gore 6deme ekranina girerken Mobil Uygul&eiéanicidansifre girmesini
isteyebilir. Acilan ekranda kullanici tarafindan rilgn sifre kabul edilip
onaylandiktan sonra mobil cihaz artik temassiz élanyucuya yaklgtirilarak 6deme
islemi yapabilir.Sekil 7.9, Sekil 7.10,Sekil 7.11,Sekil 7.12 veSekil 7.13'de mobil

cihaz ile elle 6demeleminin yapilgi adim adim gosterilmektedir.

Sekil 7.9 Mobil uygulamanin secimi.

Kullanici mobil cihazin mentusinden Mobil Uygulamaacer ve caftirr. (Sekil
7.9)

Entar Passcoda

BuEL] vISA

Sekil 7.10 Mobil Glvenliksifresi sorulma ekrani

Mobil Uygulama kullaniciyr dgrulamak icin guvenlikifresini sorar. $ekil 7.10)
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Wave phone aver
raader

Visa
payWanne I'Iﬂ

ILI.FI:l__Z VISA

Sekil 7.11 Temassiz okuyucuya yaiia mesaji

Guvenlik kodu dgrulandginda mobil cihaz temassiz okuyucu Uzerine getigime

icin mesaj ¢ikar.Sekil 7.11)

Sekil 7.12 Temassiz okuyucu ile 6derngemni

Kullanici 6deme slemi yapmak icin mobil cihazi temassiz kart okuyuazerine
yaklastirir. (Sekil 7.12)

Thanks E4.50
paid

mug) visa

L

Sekil 7.13 Odeme sonug ekrani

Odeme glemi yapilir. Kullaniciya 6deme bilgisi mesaj olataldirilir. (Sekil 7.13)
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Visa Mobil Platform kullanicisi mobil uygulamanialgmasini elle yapiligekilde
ayarladginda, 6demeslemini tek dokunsgta, mobil cihaz temassiz kart okuyucusuna
bir defa yaklatirilarak gerceklgtirilir.

Odeme §leminin balatilamasindan 6nce kullanici givenkKresini girdiginden
dolayl, Odeme Uygulamasinin CVM mekanizmasi onayir.veBoylece tek
dokunuluk islem yapilabilir.

Odeme sleminin otomatik baslatiimasi

Visa mobil Platform Odeme Uygulamasi ayrica otoknatieme imkanini da sunar.
Kullanicinin  bu secimi ile mobil cihazin glmdan temassiz kart okuyucusuna
yaklastiriimasi 6demesleminin yapilmasi igin yeterli olacaktir. Mobil @h temassiz
kart okuyucuya yakkirildiginda glemler Sekil 7.14 veSekil 7.15'te gosterildii
gibi isletilecektir.

Sekil 7.14 Mobil cihaz temassiz okuyucuya yakialir

Kullanict mobil cihazi temassiz kart okuyucuya westkiir ve otomatik olarak 6deme
uygulamasi ¢air. (Sekil 7.14)

il !
Thanks E4.50 —
paid 1 Jlﬂ
! .
&
i | 7
r
!ll.ul.f_l_'-| VISA
Wean Eni

Sekil 7.15 Odeme bilgi ekrani
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Temassiz Odemeglémi tamamlanir ve kullaniciya bilgi verilirSékil 7.15)

Kullanicidan onay alinmasi veya bilgilendiriimegideme gleminin deseri ile
belirlenir. Bu dger hem Uye gyerinin terminal limitleri hem de mobil cihazda

bulunan Odeme Uygulamasinin iizerinde bulunan keegiiye kiyaslanir.

Kullanici disuk deserli 6deme yapmak isteginde, mobil cihazda otomatik 6deme
sekli secilmise, Odeme Uygulamasinin sahip @dwkredi miktari §lemi yapmaya

yeterli ise mobil cihazin tek dokuswile islem tamamlanir.

Eger Odeme Uygulamasinin kredisleimi yapmak icin yeterli délse veya jlem
tutar yuksek dgerli ise Mobil Uygulama kullanicidan onay ist&ekil 7.16, Sekil
7.17, Sekil 7.18, Sekil 7.19 ve Sekil 7.20'de bu durumdaki 6demelerin gki

gOsterilmektedir.

Sekil 7.16’da kullanici yiksek tutarll bir 6deme taik ile klem yapmak

istemektedir. Mobil Uygulama otomatik 6deme segeite ayarlanmgtir.

Sekil 7.16 Mobil cihaz temassiz okuyucuya yaktalir

Kullanici mobil cihazi temassiz kart okuyucuya wstktir ve Mobil Uygulama
otomatik olarak cagir. (Sekil 7.16)
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Odeme Uygulamasi mobil cihazda yiikli krediiem icin yetersiz oldgunu tespit
eder. Islem durdurulur ve kullanicidan onay istenir. Kul@ngivenlik kodunu

girerek sleme onay verir. Sekil 7.17)

Enter Passcode
to pay £4.50

S

wLueL) VISA
Chaar oK

Sekil 7.17 Kullanici onay! gisi

Kullanici sifresini girdikten ve Odeme Uygulamasi tarafindaraylandiktan sonra
islemin devam etmesi icin kullaniclya mesaj veriMobil cihazin temassiz kart

okuyucuya tekrar yakiairilmasi istenir. $ekil 7.18)

Wave phons
aver reader
again to confirm
payment "

miy l.l.__ "\‘fﬂ

Sekil 7.18 Mobil cihaz tekrar temassiz kart okuyuzygklgtiriimalidir

Sekil 7.19 Mobil cihaz temassiz kart okuyucuya sekraklatirilir
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Mobil cihaz ikinci defa temassiz kart okuyucuya hggkrildiginda sleme devam
edilir. (Sekil 7.19).Islem sonunda kullaniciya bilgi verilir$€kil 7.20)

Thanks £4.50
paid

HI.I.FL:{__-'I VISA
Menu Exlt

Sekil 7.201slem tamamlanir ve kullaniciya mesaj verilir

Online 6deme slemleri

Visa Mobil Platform, online 6demelémlerinde de Visa’'nin kurallarina uymaktadir.
Eger Temassiz kart okuyucusu ve 6deme uygulamasieoglem yapma yeterggne
sahip ise ve yapilanslem offline olarak gercekigirilemiyorsa glem Visa'nin

kurallari dahilinde online olarak gercegielebilir.

7.7.4. Hesap bakiyeleri

Mobil Uygulama kullanicilari mobil cihaz tGzerindékjt olan Visa Mobil Platform
Odeme uygulamasinin offline bakiye bilgisini gotelgr. Mobil Uygulamanin ana
menusunden “Account Balance” secgine secerek offline bakiye bilgi ekrani
gosterilir. Sekil 7.21'de mobil uygulama uzerinde Bakijeleme ekraninin bir

goruantisu vardir.
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Offfine Balance Dialogue i I|]| {:]

B&G Visa

Offline Balance Fumction -
Balance

£35.50

Sekil 7.21 Offline Bakiye ekrani

7.7.5.1slem gecmsi ve detaylandirma

Visa Mobil Platform’'un Mobil Uygulamasi kullanicria alsverisin dogasina daha
yakin bir gorsellik sunar. Kullanicilarin yapgroldugu islemlerin bilgilerini tuttigu
gibi ayrica al veriste ¢aitli bilgileri de kaydedebilir. Bu bilgiler ¢gtli resim, ses,
video ve not bilgileri olabilir. Aagidaki sekillerde 6demeslemi sirasinda mobil
uygulamanin bu 6zefli gosterilmektedir.

Kullanici 6demesiemini yaptginda mobil uygulama 6demgemi icin herhangi bir
hatirlatma notu alinip alinmayagal sorar. §ekil 7.22)



£4,50 Paymant Sent

)]

Add Remindes To
Transaction Log

Sekil 7.22 Kullanici temassiz 6demgemini yapar
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Ornekte kullanici hatirlatma not tipi olarak Resiipini secer. Mobil Uygulama

mobil cihazin kamerasini acar ve Urinin resminece®ekil 7.23)

Sekil 7.23 Uriin resmi cekilir

Cekilen resim mobil cihaz Uzerine kaydedilir ve l&aici isterse bir not mesaji

girebilir. (Sekil 7.24, Sekil 7.25) Kayit $lemi sonunda siemin bgari durumu

kullaniciya bir mesaj ile bildirilir§ekil 7.26)

Sekil 24 Resim kaydedilir

Ermhanced TX |
Lopig (
=2 2\ D
2 Y
> -

hl.ul!_',:'_ VISA
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Embhanced TX
Logging

Emfar Tex
SRarbucks

suunl?
=

Claar

Sekil 25 Kullanici not girebilir

Enhancad TX

Logging

v

Comrgiatn
siasp ViTA

Sekil 26 Hatirlatma notu alindi mesaij!

Mobil Uygulama kullanicisi daha sonra mentden stcénceki slemlerde alinny
hatirlatma notlarini gorebilir. Visa Mobil Platforam Mobil Uygulamasinda kayit
mekanizmasi FIFO temelli bir sistem ile gall Kapasitesi dolan mobil cihazin

uzerindeki en eski hatirlatma notu silinir. YentiHatma notu eklenir.

Sekil 7.27°’de mobil uygulamanin hatirlatma notu mke ekrani gorilmektedir.
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: rl”D

Transaction Record With ; ]
B&G Visa
Picture & Text Tag 2

Date

May -07-2003 03:18 pm
Amount

£1.69

Transaction History
Plcture

| ||

. My Purchazgs

Transaction History
Funetion

Starbucks
WMay -07-2008 03:i@pn
Eebsrmiel-iron

Lunch @ Tiffany’s-
May 072008 07:20 pm

Purchasa
Moy DE-2008 05:10 pm

"M Cracorics
e Mgy -06 2005 0% 19 am

Tickst To Paddinaton
May 052008 01:20 pm

Sekil 7.27 Hatirlatma notu izleme ekrani

7.7.6. Banka yardim masasi egimi

Kullanicinin herhangi bir sorununda bankanin yarthasasina kolayca eebilmesi
icin Mobil Uygulamada otomatik arama secgneardir. Kullanicilar isterlerse
yardim alabilecekleri yardim masasi telefonlariegigirebilirler. Sekil 7.28'de

yardim masasi [g@anti ekrani goérilmektedir.
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Contact Customer Care ' IIIH:j
Diafogue

Contact us
Confact Customer Care

Function Salect "Dial’ to call the helpline at
0208 123456

Sekil 7.28 Yardim masasi plantisi

7.7.7. Konfigurasyon yonetimi

Visa Mobil Platform Mobil Uygulama kullanicilari Aylar ekranindan kendi
uygulamalarinin ayarlarini  gatirebilirler. Bu ayarlar menisinde Odeme
Uygulamasinin default uygulama olmasi ve guvesifilesini desistirebilirler. Sekil
7.29'da ayarlar ekrani gorilmektedir.
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| rlllm

My Settings

My Settings Menu

My Settings Funciion
Default Account

Sekil 7.29 Ayarlar ekrani

7.7.8. Yardim konulari

Visa mobil Platform Mobil Uygulamasi alan duyarlargim 6zellgine sahiptir.
Uygulama icinde hgantisi olan yerlerden yardim istepulide yardim bilgileri
ekranda gosterilir. Ayrica kullanicilar isterlerama meniden yardim secgme
secerek de yardim bilgilerine g&bilirler. Sekil 7.30’da yardim bgantilari ekrani
gosterilmektedir.
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i ||“{:j

Help

Help Menu

e

Help Function
Making payments

Balance

Changing other settings

About Visa payWave

w——

Sekil 7.30 Yardim bilgileri ekrani

7.8. Visa Mobil Gateway

Visa Mobil Gateway, mobil uygulama kullanicilaringkem akslarini mevcut host
sistemlerinin dgistiriimeden kullanilabilmesi icin tasarlangtir. Visa Mobil
Gateway, Mobil operatorlerin GGSN’lerine gdanan web sunucularinin mevcut
O0deme sistemi arayuzlerine gh@narak bu glemi gerceklgtirirler. Mobil cihazlar
bankanin ver@i URL’leri kullanarak GPRS k#antisi ile bankalarin 6deme

servislerine esirler.

Mobil Uygulama bir kere Visa Mobil Gateway'e @landiktan sonra banka sunucusu
ile VisaNet Uzerinden herhangi bir kisitlama olmaks iletisimine devam edebilir.
Bu sekilde balanti ile Odeme uygulamasi kilitleme, giivenlik kokilitteme gibi
islemler Acquier banka ve Uyesyeri temassiz okuyucusu olmaksizin uzaktan
isletilebilirler.
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K\&&@

J@-'.
i

Mobile Device

Visa Mobile
Gateway

Issuer Host
VisaNet

S| Wishet
u Messaging

Sekil 7.31 Visa Mobil Gateway mimarisi

Sekil 7.31’de Visa Mobil Gateway’in mimarisi ve ¢gahasekli gosterilmektedir.

Visa Mobil Gateway'in gucu ve esnefli mevcut olan VisaNet mesaglaasinin hali
hazirda kullaniimakta olan geleneksel karlem ve ortamlarini yeniden
kullanabilmesidir. VisaNet mesagimalari mobile gateway ile kablosuz olarak

tasinabilmektedir.

7.9. Servis Aktivasyonu

Mobil Odeme uygulamasinin g&imi ve yonetimi mevcut kullanilan Kkart
uygulamalrinin dgitim ve yonetiminden dnemgekilde farklidir. Her iki platform da
ayni kart sahibi bilgilerini kullaniyorsa ve benZdgisellestirme gereksinimlerine
sahipse de, kart uygulamasinsigellestiren Personalizasyon ofisinin mobil cihaza
erisiminin mimkin olamamasindan dolayigdan ve yonetimsekli desisecektir.

Normal kartli 6deme sistemlerinde, kart sahibi ikelg kart uygulamalari Gzerine
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Personalizasyon Ofisinde yazilmaktadir. Akilli kartPersonalizasyon Ofislerinde

fiziksel olarak bulunurlar. Visa’nin guvenlik kutat altinda kgisellestirilirler.

Mobil cihazlarin Odeme uygulamalarini sisellestirmek icin  mobil cihazlar
Personalizasyon Ofisine gonderilemeygaein farkli teknikler gelstirilmistir. Bu
ihtiyaci kagilamak icin kgisellestirme servislerini mobil cihazlaragyan guvenli bir
kablosuz kanal olturulur. Sekil 7.32'de bir mobil cihazin Visa Mobil Platform

Odeme uygulamasinin servis aktivasyogdeni gosteriimektedir.

S

Mobile Operator OTA provider generates
service activation

packages ta send to
2 mobife device via the .
i GSM network 4

OTA Service
Provider

®

Option 2 ! Issuer generates secure Option 1: Personalisalion Bureau
personalisation data and sends to generales secure personalisation
OTA provider data and sends to OTA provider

Mobile operator

delivers service \\\\\\

activation packages

to end users mobile \\\
device \\_

User applies for
payment service

o 0

Personalisation

Izsuer generates & Bureau

N scnds production data to

Personalisation Bureau “n.. i

-

]

Sekil 7.32 Mobil Odeme uygulamasigam modeli

Visa Mobil Platform kullanicilari bu servislerin lkanim kanallarini geleneksel
iletisim kanallar kullanarak da yapabilirler. Ancak Vis#obil Platform uygulama
dagitim modeli kullaniminda, kart sahibi bankalarin ihdddeme uygulamalarini

musterilerinin mobil cihazlarina yukleyebilmeleri ichir cok secenge sahiptir.
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Her nekadar sonugta kart sahibi bankanin secisa Wiobil Platform servislerinin
dagitimini  belirlese de OTA'nin kisitlarina @anlidir. Daha 6nce OTA’nIin
islevinde anlatildii gibi Mobil Uygulama ve Mobil uygulamanin gisellestirme

bilgilerinin son kullanicilara ukimimasinda mobil operatorlerin

belirleyiciligindedir.

Sekil 7.32'de mumkin olan iki gatim modeli gosterilmektedir. Birinci secenekte
kart sahibi bankanin §sellestirme bilgilerini OTA sunucularina etirmek icin
Personalizasyon Ofisine gondermesi ve onunda OTwWuaulara ulstirmasi ile
yapilamaktadir. Bir gier yondem de Personalizasyon bilgilerinin OTA swhaicna

dogrudan ulatiriimasidir.

Bazi ticari uygulamalarda OTA sunuculari Persomalypn Ofislerini de
icermektedir. Boylece mobil cihazlara gonderileggkenli veriyi OTA sunuculari
kendileri Uretebilmektedirler. @er bir sekilde de kart sahibi bankasigellestirme

bilgilerini kendi ofislerinde guvenli hale sokma#ltdar. Bu daha az maliyetlidir.

Guvenli data dgrudan OTA servis ggayicilarina gonderilir.

Bu gamadan sonra OTA servis giayicisinin gorevi mobil servis aktivasyon
paketlerinin olgturulmasi, mobil uygulama, édeme uygulamasi wgséilestirme
verilerinin aktiflestiriimesidir. Servis aktivasyon paketleri mobil aitlara OTA
servis sglayicilar tarafindan mobil operatorleringgadigt GSM mobil & Uzerinden

ulasilarak kurulur.

Mobil cihaza ilk gbnderilen paket Servis aktivasygigulamasini iceren SMS servis
aktivasyon paketidir. Servis aktivasyon uygulam@asibil cihaza ytklenir. Servis
Aktivasyon SMS mesaji mobil cihaz kullanicisiniragnile calgtirilir. Bundan sonra

mobil cihazin kapasitesi Olcllerek, gerekli ek yikkler yapilir.

Mobil cihaz, Visa Mobil Platform Mobil Uygulamayiag@stirabilir hale geldikten
sonra Mobil Uygulama indirilir ve kurulur. Daha sarOdeme Uygulamasi indirilir
ve kurulur. En son olarak da kart sahibi bankariindgrdgi kisisellestirme verileri

indirilir. Bir kere Servis Aktivasyon uygulamasi Kféndikten sonra, kullanicinin
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mobil cihazinda hem mobil uygulamayr hem de ddemgulamasini kurar ve
kisisellestirerek uygulamalar aktiflgirir.

7.10. Visa Mobil Platform Guivenligi

Visa Mobil Platform Mobil Odeme Uygulamasi giveniigin icerik tabanl bir
guvenligi kabul eder ve uygular. Uygulamanin guvenher bir bilsen ve tabaka
icinde gercekigirilir. Boylece yeterince kararl ve gam bir gtivenlik mekanizmasi
sglanms olur. Devam eden bdlumlerde Visa Mobil Platformleg@nlerinin

uygulama icerikleri ve guvenlik sinirlamalari ifagléilmektedir.

7.10.1. Mobil uygulama

Mobil Uygulama, mobil cihaza bir kere yuklendiktenonra iki guvenlik metodunu

gerceklatirir. Bunu gerceklgtirmesinin sebepleri;

- Mobil uygulama sadece gkilendirilmis bir tane 6deme uygulamasi ile gabilir.
-Odeme uygulamasina ¢m sadece uygulamanin guvenlik kodu ile
gerceklatirilebilir.

-Onemli kkisel bilgilere sadece uygulama guvenlik kodu ileisigr

gerceklatirilebilir.

Mobil Uygulama — Odeme Uygulamasi gestirmesi

Servis aktiflgtime islemlerinin bir parcasi da Odeme Uygulamasi ve Mobil
Uygulamanin kamnhkh olarak selestiriimesidir. Uygulamalari gestirilmesinde
karsilikli olarak kasilikli dogrulama (Mutual Authentication) verilerinin Uretilisie
ve takas! yapilir. Dgrulama verisi Odeme Uygulamasi tarafindan, molsibzian
gelen MANAGE AUTHENTICATION DATA komutu ile Uretilraktedir.

Dogrulama verisi mesajin bir parcasi olarak mobil zéngeri gonderilir.

Gonderilen dgrulama verisi gecerli d#l ise, Odeme Uygulamasi Mobil

Uygulamadan gelen hi¢ bir komutu gaimayacaktir.
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Dogrulama verisi Odeme Uygulamasinin talepgettiurumlarda Mobil Uygulama
tarafindan tekrar dretilebilir. oulama verisi sadece kurulum ve servis

aktivasyonlari sirasinda uretilemezler.

Mobil Uygulama, dgrulama verisini kagtirarak, mobil cihazin silinmeyen bir

hafiza bdlgesine yazarak saklar.

‘Mobile Application Payment Application

Ganarafa

Request [ Wanage Authentication Dala > Authantication

Mnifvalisarion Data

1

Save

Authentication
Bats \

* Authentication Data

Sa i Retim ‘/
Authendication Aulhentication Data | || Authentication

Data Data

Authentication Data

/N

Isaua Protected Validate
Cammand (e N o G > AUREAETNNT |
Gata

ith Dt vt ND
Y
Yas Y
Generte
Provess Ermor
Command & Response
Ganarata
Respanse
Y
Prcess
Cammand Responise Uata | || sond Rosponse |——
Rasposnm

Sekil 7.33 D@rulama verisi Uretim ve kullanimi

Sekil 7.33'te Mobil uygulama ve Odeme Uygulamasi sarda takas edilen

dogrulama verisinin Uretilmesi ve kullanimi gosteriktedir.
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Guvenlik kodu
Odeme Uygulamasi fonksiyonellikleri, sisel veriler dort basamakli bir sayi ile
korunabilirler. Odeme Uygulamasi bu glvenlik kodanalusturulmasini servis

aktivasyonu sirasinda yapar.

Mobil Uygulama, Visa Mobil Platform Odeme Uygulantas komut setini
kullanarak yeni bir guvenlik kodunun gturulmasini sglayabilir. Odeme
Uygulamasi olsturulan bu guvenlik kodunu, ileride guvenlik @alama
islemlerinde kullanmak Uzere dahili bir yazmacind&laza Bu givenlik koduna
Odeme Uygulamasinin gindan egim mimkin dgildir. Givenlik koduna sadece

Odeme Uygulamasi gsbilir.

Visa Mobil Platform Mobil Uygulamasi, her bir 6zéforunmyg metodun
calistirilmasindan 6nce guvenlik kodunu istemektedigerEgirilen guvenlik kodu

dogru ise Odeme Uygulamasi tarafindan olumlu bir cexexpir.

Odeme Uygulamasi dahili yazmagclarinda sakiadiivenlik kodu ile girilen dgeri
karsilastirir. Yanlis giivenlik kodu giglerinde, dahili bir PIN deneme sayisigee

bir arttirihr. Eger bu pin deneme sayisi, yine dahili yazmaclardande tutulan PIN
deneme limiti dgerini gecmj ise Odeme Uygulamasi bloke olur. Bu durum
gerceklatikten sonra artik Odeme Uygulamasi hi¢ bir konueeap vermez. Bu PIN
deneme limit @am durumu kart sahibi banka tarafindan gonderileo&n 0Ozel
komutlar ile kaldirilabilir. Kart sahibi bankanirdigderecg komutlar PIN demene

sayisini sifirlar, Odeme Uygulamasini tekrar kuliilir hale getirir.

7.10.2. OTA ve servis aktivasyonu

Global Platform guvenlik alani

Mobil cihazlarin Visa Mobil Platform icinde kulldabilmesi icin mutlaka guivenli
elemani (Secure Element) icermeleri gerekmekte@idlum 7.5'te Odeme
Uygulamasinin mobil cihazlarda hangkillerde GlobalPlatform tarafindan sunulan

guvenli elemanlar Uzerinde sunulabilgice gostermektedir. Visa Mobil Platform,
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servis aktivasyon ve OTAslem onaylama sirasinda GlobalPlatform’un dabhili

guvenlik mimarisini kullanmaktadir.

Sekil 7.34'te gosterildii gibi GlobalPlatfrom bir ka¢ seviye halinde datglivenlik
mimarisini kurmgtur. En yuksek seviye Kart sahibi Givenlik Alarssiier Security
Domain, ISD)seklinde isimlendirilir. Bu alan Guvenli Elemaninhdai tarafindan

yonetilir.

Guvenli Elemani sgayan firma ile Odeme Uygulamasini gyan firmanin

aralarindaki 4 iliskisine ve anlgmalarina bgh olarak Odeme Uygulamalari Kart
sahibi Gulvenlik Alaninda, ISD, veya ayri bir Uygma Guvenlik Alaninda
(Application Security Domain, ASD) bulunabilirler.

Bir guvenlik alani, icinde bulunan uygulamalarasieni denetleyen bir koruma
uygulamasi altinda korunan uygulamalardir. Bu glikesdanindaki uygulamalara
erisim, bdlgeyi koruyan uygulamanin onaylaygcadogrulama verisi ile
gerceklgebilir. Onaylama verisi dgulanmayan giglere izin verilmez. Onaylama
verisi dgrulanmayan gigler bu bolgedeki uygulamalara ggmez ve onlarin

durumlarini dgistiremezler.
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Sekil 7.34 GlobalPlatform Glvenlik Mimarisi
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Bu kuralin bir istisnasi Kart Sahibi Givenlik Alam, ISD, sahibinin bir Uygulama
Guvenlik Alaninindaki, ASD, uygulamalara gbilmesidir. ISD givenlik bolgesine
sahip olan kart tGzerindeki @r ASD alanlarindaki uygulamalari yonetebilir. Qnla

etkisiz hale getirebilir.

Guvenlik alanlar uygulamalari ve onlarin verileérikriptografik anahtarlar ile
korurlar. Her bir ISD veya ASD lg¢ kriptografik anahile oluturulur. Guvenlik

alanlari bu Uc kriptografik anahtari kullanaralgienieri ve guvenigi yonetirler.



BOLUM 8. SONUC VE DEGERLENDRMELER

Akilll kartlar ve Radyo frekansli tanima sistemlarzun sidreden beri gercek
uygulamalarda kullaniimaktadir. Bu sure icinde hkir teknoloji de rigdind
Ispatlamgtir. Cok yakin bir stireden beri de mobil dinyanetisghesiyle beraber bu
her iki teknolojiyi tginabilir cihazlarda toplayan teknoloji de getiektedir. NFC
teknolojisinin gelsiminde katkisi olacak pazarin lokomotif unsuru teakdir.

Bankalarin katkisi ile NFC uygulamalar yaygsaleaktir.

Visa ve Mastercard’in onemli katkilari ile temas8deme glemlerinde hatiri sayilir
ilerlemeler kaydedilngtir. Odeme gleminin dgasina daha yakin olan temassiz
o0deme basit, hizli, glivenli ve kolay anla sekilde gerceklgir. NFC temel olarak
bir temassiz 6deme teknolojisieklide tanitilsa da der bir cok ceitlilikte
uygulamalarr da mevcuttur. Teoride NFC uygulamalsonsuz cgtliliktedir.
Kullanicilar NFC mobil cihazlarini markette sderis yaparken, otopark ve konutlara
girerken, ulaimda, karayollari gegi 6demelerinde, yakit alirken, elektrik, su ve
dogalgaz sayaclarinin yuklenmesinde, elektronik biletllaniminda, akilli
posterlerde, sosyal network uygulamalarinda ve bugibi bir cok uygulamalarda
kullanabilirler. Ayrica bilgi servislerinin yiklenesi de yepyeni bir kullanim alani
olusturmaktadir. Akilli posterlerden icerik yiklemekietik bileti satma, muzik ve

film indirme gibi yeni 6zellikler yenig sekillerini de Uretecektir.

NFC drin denemeleri global olcekte yaygsntakta ve bir biri ile iletime
gecmektedir. 2007 yilinda ganan ve GSMA tarafindan yonetilen, diinya ¢capinda
50 mobil network operatorinin katilimi ile gercgkle Pay-Buy-Mobile (PBM)
projesi olumlu sonuglar vermeyestemistir. GSMA'ya gore kullanicilar artik PBM

ile 6demeyi tercih etmektedirler.
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Elbette her yeni teknoloji gibi NFC teknolojisinikullaniminda da c¢o6zilmesi
gereken bazi sorunlar vardir. NFC teknolojisi hal@est edilmekte olan bir

teknolojidir. Henliz cevaplanamagir cok soru vardir.

Kati kurallara bgh bankacilik uygulamalari temassiz servislerinibthoperatorlere
acacaklar mi? Teknolojideki “Smart” vurgusu NFC l&alcilarini sinemaya veya
stadyuma sevkedecek mi? Stadyumlardaki gibi kallalgatplarin mobil teknolojiyi

kullanmalari mobil servis gayicilari nasil etkiler?

NFC’nin gucu ayni zamanda zaydfldir. Bir ¢ok temassiz teknolojiyi bir tek
standart altina toplamak neredeyse imkansizdir. aBaminde spesifikasyonlarin

olusturulmasi kaciniimazdir.

Mobil cihazlar kime aittir? Sorumlufin kimdedir? Mobil cihaz calinginda
Uzerindeki slemlerden banka mi yoksa mobil operatorler mi sdugiwr? Birden
fazla sadakat uygulamasinin mobil cihazlar Gzerisdnuldgu uygulamalarda, bu
uygulamalarin sahibi bankalar bu uygulamalarini gévenlik 6zelliklerini

paylagmaktan memnun olurlar mi? Guveilkim yonetecek?

Marka da ayrica Onemli. Bankacilikta kartlar Uzéein gosterilen logolar
spesifikasyonlarda belirtilrglir. Mobil cihazda bu bilgiler nasil sunulacak? §¢ri

bankaya mi yoksa mobil operatére mi aittir?

Bunun gibi bir cok soru NFC teknolojisinin yaygiallanimini etkilemektedir. Kar
amaci gutmeyen bir kurujuolan NFC Forum’un ve der teknoloji firmalarinin
yaptiklari bilimsel katkilar sayesinde teknolojirartik rahatca kullanimini mimkan
hale gelmgtir.

Cok yakin gelecekte etrafimizdaki bir cok nesne Né$&yesinde “Smart” hale
gelecektir. Her akillilgan seyle birlikte yeni ¢ imkanlari ve modelleri de geérek
yeni ekonomileri olgturabilir.
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