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OZET

Anahtar kelimeler:Sifreleme algoritmalari, performans analizi, krigpl bilgi
guvenligi

Bilgi guveligi kapsaminda dgerlendirilen batin kavramlar bu guvefilsgslayacak
sifreleme tekniklerini kullanirlar. Bilim teknolojilerindeki gekmelere paralel
olarak bilgi guvenki disiplinler arasi bir konu oldiundan gin gectikce 6nemi
artmaktadir. Bu c¢aijmada bilgi guvenfiini saglama amacli olarak kullanilan
simetrik ve asimetrik algoritmalardan en sik kullanlari zaman karmgeligi,
islemci karmaikligl ve hafiza karmgkligi bakimindan incelenmive uygulamalari
gerceklatiriimistir.  Sifreleme  algoritmalari performanslari bakimindan
karsilastiriimis  ve performans siralamalari  yapigtm.  Simetrik sifreleme
algoritmalarindan Blowfish, Twofish, IDEA, TEA, DESES, 3DES, RC2ifreleme
algoritmalari  ve asimetrik sifreleme algoritmalarindan RSA  algoritmasi
incelenmigtir.

Performans dgerlerinin elde edilmesi amaci ile C#.Net 2008 kullarak bir

uygulama tasarlanmwve farkli donanim ve yazilim ozelliklerine sahifglsayarlar
Uzerinde caltiriimistir.
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PERFORMANCE ANALYSIS OF ENCRYPTION ALGORITHMS

SUMMARY

Key Words: Encryption algorithms, performance asalycryptology, data security

The all concepts that can be valueable in the n&bion security fields ,provide high
safety by using encryption algorithms. In paraNeth advance of information
tecnologies, information security gets more impwtaday by day because of Its
positon is an issue ,in the branch of informatiarowledge. This study would
provide a fieldwork and implemetations of frequgntised symmetrical and
asymmetrical algoritms which are used to ensureeaurse environment in
information security by testing their processor pterity,time complexity and
memory complexity. Encryption algorithms compargdlieir performances and put
in order from high performance to low performan&towfish, Twofish, IDEA,
TEA, DES, AES, 3DES, RC2 algorithms analyzed as msgtrical encryption
algorithms and also RSA as asymmetrical encrymligorithm.

To obtain all perfomance values an application bgexl using C#.net 2008

programming language and tested on many comptitatdave different hardware
and sofware specifications.
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BOLUM 1. GIiRiS

1.1. Giris

Teknolojinin gelgtigi ve hizli bir sekilde gelsmeye devam efti ginimuzde,
internet ve bilgisayarlar hayatimizin vazgecilmezrbunsurlari haline gelstir. Bu
gelismeye paralel olarak ortaya cikan givenlik acikiaridir o kadar 6nem
tasimaktadir.internet tzerinden yapilan safe-ticaret), bankaciliksiemleri, kredi
karti islemleri gibi yiksek guvenlik gerektiren uygulamaaren gelimis sifreleme
metotlarini kullanmak zorunlu hale gektm. Verilerin gtvenilir bir bicimde
iletimesi ve elde edilmesi icin kriptografi bilimaracilgiyla ceitli sifreleme,

anahtarlama ve ¢6zimleme algoritmalari sunulmaktadi

Sifreleme klevinin en geleneksel kullanimi bilgilerin belidisilerden saklanmasi
amacini guden kullanimdir. Bu fikir ister istemeakip ya da dgman (belirli kiiler

ile kast edilen her ne ise) kavramina da referahatanur. Bu bglamda bilginin
gizlenmesi genellikle bir mesajigsifrelenmesini yani rakibin eline ge¢se (mesaji
zorla ele gecirme, bir kopyasina griega, mesajin gonderilgii kanali dinleme) dahi
rakip tarafindan kolayca asléamayacak, ¢cozilemeyecek kakile donigturilmesi
anlamina gelir. Gizleme yani d&tirme sleminin sahip olmasi gereken birgdr
onemli Ozellik de, mesaji almasi beklenen yetkifirkn sifrelenmis mesaji kolayca

ve kisa surede ¢ozebilmesidir.

Sifrelemenin modern kullanimlarindan biri de mesgjnderenin dgrulanmasidir
(authentication). Yani mesaji alansikibelli bir algoritmay! kullanarak, algh
mesajin, dgundigu kisi tarafindan gonderildinden, mesajin kendisine gelirken
degistirilmediginden emin olabilmelidir. Bir mesajin gatirilip degistiriimedigini

anlama problemi ¢cok 6énemli bir problemdir ve buivaitinl(gl (data integrity)



problemi olarak da bilinir. S6z konusu rakibin ontgurultist oldgu durumda basit
bir kontrol yeterli olabilirken daha tehlikeli veskli iletisim ortamlarinda mesajla

oynanip oynanmagini anlamak icin daha karmé algoritmalar gerekmektedir.

1.2.Sifreleme

Bir ileti, diz metinden olgmakta ve bazen agik metin de denmektedir. Birnileti
icerigini saklamak Uzere vyapilan gizlemeslemi de sifreleme olarak
tanimlanmaktadirSifrelenmis bir ileti sifreli metindir. Sifreli metni diiz metne geri

cevirme glemi sifre cozmedir. Buglem Sekil 1.1'de gosterilmektedir.

Anahtar =7

Sifre Coziicii

actkmetin 1 acikmelin
Gonderen: > Sifreleme = Sifre Cozme —  [edef:
KAYNAK |, sifrelimetin ALICI
anahtar j
Anahtar . .
Giivenli Kanal

Kaynag1 | anahtar

Sekil 1.1. DUz metnigifrelenmesi ve ¢ozilmesjlemi [1]

Siradansifreleme yontemlerinde mesaji géndereni kie alici kii tek bir gizli
anahtara sahiptir. Gonderersikbu anahtarla mesagifrelemekte, alici kide ayni
anahtarlasifrelenmis mesaji agmaktadir. Bu yontem gizli anahffrelemesi ya da
simetrik sifreleme sistemi olarak bilinmektedir. Burada ereti problem génderen
kisinin ve alici kginin bir gizli anahtar Uzerinde aglaasini sglamaktir. Eer
birbirinden farkh fiziksel ortamlarda bulunuyorta, bir kuryeye ya da telefona
guvenmek zorundadirlar. Fakat anahtari herhangsdilde elde eden bir #i o
anahtar ile sifrelenmis tim mesajlari okuyabilmektedir. Anahtarlarin Urefi



aktarimi ve saklanmasglemine anahtar yonetimi adi verilir ve bu tigifreleme

sistemlerinin dikkate almasi gereken noktalardaialibi

Elektronik iletsim, gunimuizde kat Uzerinde yazi yazarak yapilan her tarld
iletisimin  yerine gecmeye adaydirdkurulus/toplumlarin,ozel/kamusal/resmi
haberlgmelerini elektronik ilegim aglari Uzerinden yapabilmeleri, acikglar
Uzerinden iletilen bilginin gtverg@i ve guvenilirligiyle yakindan ilgilidir. Acik
aglardan gonderilen iletiler Uc¢unciahislar tarafindan dinlenme ve gigiriime
tehdidi altindadirlar [1].

Ileti glivenligini sazlama bilimisifre analizidir. Matemagin hemsifrebilimi hem de
sifreanalizini kapsayan dakifrelemedir vesifrebilimciler tarafindan icra edilirler

2].

Duz metin, herhangi bir metin dosyasi, resim, segéruntl dosyasi yani Bey

olabilir. Bilgisayar icin diiz metin sadece ikilirbveridir. Diz metin iletim veya
depolama amaciyla tasarlanabilir. Her iki durum@a diiz metinsifrelenecek bir
iletidir.

Sifreli metin de ikili bir veridir, bazen diz metite ayni boyutta, bazen de daha
blyuk olabilmektedir.Sifreleme Eglemi sifreli metni Gretmek Uzere diz metin

Uzerinde gercekigiriimektedir.

Sifre ¢6zme glemi, 6zgin diz metni ofturmak Uzeresifreli metin Gzerinden
gerceklatiriimektedir. Bir iletinin dncesifrelenmesi ardindan da ¢6zilmesi, 6zgin

diz metnin eski haline getiriimesiemidir.

Sifreleme, okunur bir formattaki bilginin Bkalarinin okuyamayaga bir formata
donistardlmesi bilimidir, dger bir deysle de bilgi guvenkini inceleyen bilim
dahdir. Guavenilirlik, veri butunlgt, kimlik dogrulama gibi bilgi guvengi

konulariyla ilgilenen ve matematiksel yontemlerrirze yapilan caémalar olarak da
tanimlanabilir. Sifreleme kelimesi, yunanca gizli anlamina gelen pkog

kelimesinden tlurengiir. Bu sirecte, bilgi hedeflenen alicisohda bir bakasinin



okuyamayac@ veya dgistiremeyecgi bir sekilde kodlanmaktadir. Mesaji orjinal
sekline cevirmegleminesifre cdzme adi verilir. Buslemde birsifre ¢c6zme anahtari
ile gerceklgtiriimektedir. Sifreleme vesifre ¢6zme glemi, verinin okunabilir ve
kodlanmg formatlara dongtirilmesini sglayan bir matematiksel formul veya
algoritma ile bir anahtar gerektirmektedir. Anahtgifreli mesaji Gretmek igin
kullanilan ham metin ile birkgirilmis 6zel bir sayidirSifreli mesaj iletim sirasinda
alikonulsa bile mesaji ¢6zme kabiliyetine sahipayan bir ksi tarafindan kesinlikle

okunamamaktadir [1].

Bir kriptosistemin gticii genellikle en zayif noktesigittir. Dolayisiyla, algoritma
seciminden, anahtar gidimina ve kullanim kgullarina kadar hi¢ bigey g6z ardi

edilmemelidir.

Modern kriptografinin ilgilendii ana konulargsu sekilde siralamak mimkuandur;

Gizlilik - Bilgi istenmeyen kiler tarafindan ankalamaz.
Batunlik - Bilgi saklanmasi veya iletiimesi sirasinda, fag variimadan
degistirilemez.

Reddedilemezlik - Bilgiyi olusturan ya da gonderen, daha sonra bilgiyi kendisinin
olusturdugunu veya gondergini inkar edemez.

Kimlik belirleme - Gonderen ve alicl, birbirlerinin kimliklerini goulayabilirler.

Gizlilik icin bir kriptolama sisteminin ggamasi gereken kallan su sekilde

siralamak mimkundur;

- Sifre-kincisifrelenmis veriden asil veriye uiamamalidir.
- Sifre-kinci sifrelenmis verinin bildigi bolimlerindensifre ¢cbzme ile ilgili bilgiye

ulasamamalidir.

Kimlik kontroll ve mesaj korumasi icin ise bir kigfama sisteminin gfamasi

gereken keullar su sekilde siralanabilir;

- Mesaji alanin mesajin kayhien sorgulama olarga olmalidir.

- Mesaji alanin, mesajin iletim sirasindgigi&rilmedigini kontrol edebilme olara



olmalidir.
- Mesaji gonderen daha sonra mesaji gongmidnkar edememelidir.

- Mesaji alan, alga mesajin bir tekrar mesaji olgiunu sezebilmelidir [3].

Bilginin givenligi, baskasi tarafindan dinlenme, bilginin@stirilmesi, kimlik taklidi
gibi tehditlerin ortadan kaldiriimasi ileg@anmaktadir ve bu amacla kullanilan temel

aracsifre analizidir.

Bilgi toplumlarina bakildiinda, teknolojinin de yardimiyla, milyonlarca ingan
gOzetiminin hiktumetler tarafindan yapilmakta @ualou gormekteyizSifre analizi
sayisal dunyadaki §ilere bu 6zellgi sgslayan balica aractir.Sifre analizi, artik
sadece resmi Ozele sahip olan veya uzak durulmasi gereken askeriat@g
degildir. Sifre analizini @&renmek ve onun modern toplumlara glsag
avantajlardan yararlanmak hemsikel gizliligimiz hem de elektronik dinyadaki

guvenligimiz icin kaciniimazdir.

Sifrelemenin ¢ok kullanilan bazi tipleri 6zel donatar gerektirmektedir. Bununla
beraber gecmngiyillardasifreleme tekniklerinde bir agti goralmdtir. Ordu ve @i
Onemli ticari uygulamalar isgfrelemede donanim tekniklerini tercih ethairdir.

Donanim tekniklerinin secilmesi icin 3 ana sebeplva
- Hiz
- Glvenlik

- Kurulum kolaylgi

Ozel yapilandiriimg donanimlar her tirlti yazihm tekgmden daha hizhdir. Bir
bilgisayarda, yazilimyifreleme teknginin fiziksel gtivenlgi yoktur. Bu ytzden fark
edilmeden algoritma ile oynamak muimkinddr. Fakanasom teknikleri bu
probleme kan daha iyi koruma sgamaktadir. Acilmasi zor olan kutular
saldirganlarin uzak tutulmasinda donanim kullanmébr diger yoludur. Ayrica
yongalar, algoritma anahtarlarini okuyacak salchl@ya kagi koruma sglayacak

sekilde tasarlanabilirler.



3 basit tiptesifreleme donanimi mevcuttur;
- Kendi bgina calsansifreleme modulleri
- Haberlgme balantilari icin adanilagifreleme kutular

- Kisisel bilgisayarlara takilan kartlar

Kendi baina calsan sifreleme modiulleri, tipik olaraksifre onaylama ve anahtar
yonetimi gibi alanlarda banka ve benzeri kuglar tarafindan kullaniimaktadir.
Adanms sifreleme kutulari, genelde noktadan noktaya ske arasindaki bilgi
transferini guvenli hale getirmek icin kullaniimakir. Kisisel bilgisayarlarda
kullanilan  kart sifreleyiciler, normalde harddisk’'e gonderilen hegeyi

sifrelemektedirler ve disket slricu gibi gér depolama unitelerine goénderilen

bilgileri de sifrelemek icin ayarlanabilirler.

Yazilim teknikleriyle, genelde dosyalgifrelenir ve sifreleri ¢cozalur.. Bu teknikler
sifreleme anahtarlari ile ¢alrlar. Bu ylzdersifreleme anahtarlari, disk gibi kolay

bulunabilecekleri yerde @é givenli yerlerde saklanmalidir [1].

1.3.Sifreleme Algoritmalarinin Tarihcesi

Kriptoloji insanlgin yaratilgindan ceitli evreler gecirerek ginimuize ghaistir.
Kisacas! insanlik ne zaman var oksa Kriptolojide o zaman var olrgtur. Ik
baslarda insanlar sadece gizlilik kavramini gercglidmek icin bu bilime ihtiyac
duydu devir dgistikce Kriptoloji bolimint alanlarr da dsti, Ozellikle web
teknolojisinin gelymesiyle Kriptoloji’ ye daha ¢ok ihtiya¢ duyuldu.

Askeri haberlgmelerinde kriptografi kullanan ilk ulus Ispartatdar. MO 5. yiizyilda
kendi gelgtirdikleri bir cihazi tarihin ilk yer dgistirme sistemini uygulamak icin
kullaniyorlardi. Sifre anlamina geleningilizce “cipher’ ve Fransizca “chiffre”
kelimeleri bu dillere Arapcadan (cifr ya da cifigecmsitir. Avrupa’da sifre

sistemlerinin ilk yaygin kullanim yeri RoGnesans’almlefet eden Kilise'ydi.



MO.1900 dolaylarinda bir Misirli katip yazdikitabelerde standart gihiyeroglif
isaretleri kullandr.

MO.60-50 Julius Caesar (MO 100-44 ) normal alfakedbarflerin yerini
degistirerek olyturdugu sifreleme yontemini devlet habeglaesinde kullandi. Bu
yontem aclk metindeki her harfin alfabede kendismd3 harf sonraki harfle

degistirilmesine dayaniyordu.

725-790 Abu Abd al-Rahman al-Khalil ibon Ahmad ibmAibn Tammam al Farahidi
al-Zadi al Yahmadi, kriptografi hakkinda bir kitapazdi. (Bu kitap kayip
durumdadir). Kitabl yazmasina ilham kagnalan, Bizans imparatoru icin Yunanca
yazilms bir sifreli metni ¢c6zmesidir. Abu Abd al-Rahman, bu metézmek icin ele

gecirdigi sifreli mesajin baindaki agik metni tahmin etme yontemini kullagtmi

1000 — 1200 Gazneliler den gunumize kalan bazi rdakiardasifreli metinlere
rastlanmgtir. Bir tarihcinin donemle ilgili yazdiklarina géryiksek makamlardaki
devlet gorevlilerine yeni gorev yerlerine giderkg@isa 0zegifreleme bilgileri (belki
sifreleme anahtarlar) veriliyordu.

1586 Blaise de Vigenére(1523-153@)yeleme hakkinda bir kitap yazdik kez bu
kitapta acik metin veifreli metin icin otomatik anahtarlama yéntemindmachsedildi.
Gunumizde bu yontem hala DES CBC ve CFB kiplerindnilmaktadir.

1623 Sir Francis Bacon, 5-bit ikili kodlamayla Ketex tipi desisikli gine dayanan

stenografi buldu.

1790 Thomas Jefferson, Strip Cipher makinesinisgedi. Bu makineyi temel alan
M- 138-A, ABD donanmasinin 2. Dinya savela da kullandi.

1917 Joseph Mauborgne ve Gilbert Vernam miukensifreleme sistemi olan “one-
time padr’i buldular.



1920 ve 1930arda FBI icki kagakgilarinin habeglaesini ¢bzebilmek bir agsairma
ofisi kurdu.

William Frederick Friedman, Riverbank Laboratuarar kurdu, ABD igin
kriptoanaliz yapti, 2. Dunya sawyada Japonlar'in Purple Machingifreleme

sistemini ¢0zdu.

2. Dinya sawanda Almanlar Arthur Scherbius tarafindan icat mdilolan Enigma

makinesini kullandilar. Bu makine Alan Turing vel@karafindan ¢ozulda.

1952'de ABD’de Resmi olarak Ulusal Guvenlik skdati (NSA) kuruldu. Ayrica
bilgi toplamak icin internet, telefon ganiieleri ve e-postalari da izlerler. Dinyadaki
en blyuk telefon gogineleri agivine bu tekilat sahiptir.illegal olarak sivillerin
telefon gorigmelerini kaydettikleri (ellerinde gosgineleri kaydetmek icin hi¢ bir
yasal yetki, mahkeme emri olmaksizin) ve telekordsyonsirketlerinden telefon

kayitlarini istedikleri ortaya cikrtir)

1970 Horst Feistel (IBM) DES'’in temelini alturan Lucifer algoritmasini getirdi.

1976 DES (Data Encryption Standard), ABD tarafinB#?S 46(Federal Information

Processing Standard) standardi olarak aciklandi.

1976 Whitfield Diffie ve Martin Hellman Acik Anahtasistemini anlattiklari

makaleyi yayinladilar.

1978 Ronald L. Rivest, Adi Shamir ve Leonard M. é&dbn: RSA algoritmasini
buldular.

1985 Neal Koblitz ve Victor S.Miller ayri yaptiklacalsmalarda eliptik gri
kriptografik (ECC) sistemlerini tarif ettiler.

1990 Xuejia Lai ve James Massey: IDEA algoritmabuidular.



1991 Phil Zimmerman: PGP sistemini geidi ve yayinladi.

1995 SHA-1 (Secure Hash Algorithm) 6zet algortimBi$ST tarafindan standart

olarak yayinlandi.

1997 ABD’nin NIST (National Institute of Standardsd Technology) kurumu

DES'in yerini alacak bir simetrik algoritma icinygma acti.

2001 NIST'in yarsmasini kazanan Belcgikall Joan Daemen ve Vincemhétije ait
Rijndael algoritmasi, AES (Advanced Encryption $Stal) adiyla standart haline
getirildi.

2005 Cin’li bir ekip tarafindan SHA-1 algoritmaswnkirildigi duyurulmytu. Buna
gore 2780 gucundeki algoritma, 27*6Xadar indirilmgti. Bunun tzerine Amerikan
Hukimeti ve Microsoft, Sun gibi bircok buyuk firmartik kullanmayacaklarini

aciklamsti.

2007 Artik her programci algoritma ggirebiliyor ve bu algoritmayi
programlayabiliyor ve kirilmasi zor diyor lakin heferin de kiriliyor.

2009 Kiriptografi konusunda dunyanin ilk olimpiyatlaBelcika’nin Katholieke
Universitesinde 25-28ubat tarihleri arasinda yapilacak olan 6n elemebdgadi.

Amag SH1 lerin kirllmasindan sonra yeni bir guveaitdjoritma olgturmak.

Amerikan hikumeti Kriptoloji biliminin ne kadar om# oldugunu farkinda
oldugundan dolayr NSA yi kurmytur. GUnumiz Turkiye'sinde ise Aselsan ve

Tlbitak calgsmalar ball basina kripto ¢cagmalaridir [4].
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1.4. Algoritmalar ve Anahtarlar

Algoritmalar ve anahtarlagifreleme vesifre ¢6zme icin kullanilan matematiksel
islemlerdir. Eger bir algoritmanin guverdi bu algoritmanin ¢agma bicimini
gizlemeye dayali ise, bu bir sinirlandingmialgoritmadir. Sinirlandiriingi
algoritmalar ginamuazugartlarina pek uymamaktadirlar ve bir gruba ait &uiltilar
bunlarn kullanamamaktadirlar. Cunkd gruptan birldulcinin her cilginda geri
kalan herkesin l3&a bir algoritmaya gecmesi gerekmektediclerinden birisi
yanlglikla gizlenen anahtari g@ vurdgunda, dger herkesin algoritmalarini
desistirmeleri gerekmektedir. Daha da koétusl, sinirlaidis algoritmalar kalite
kontroline ve standarfimmasina olanak tanimamaktadir. Her bir grup kullamnc
kendisine ait bir algoritmasi olmalidir. Bu tur lgirup rafta hazir satilagifre ¢ozim
anahtarinin yazilim veya donanim drUnlerini kulfaaalar c¢inki davetsiz bir
misafir ayni Grana alip algoritmayigtenebilmektedir. Kendi algoritmalarini ve

gerceklgtirimlerini kendileri yazmalari gerekmektedir [1,5]

Bu ciddi zorluklara ramen, sinirlandiriingi algoritmalar dgiik givenlik gerektiren
uygulamalarda ygun olarak kullaniimaktadir. Kullanicilar sistemtete bulunan

guvenlik sorunlarinin ya farkinda gklir ya da bunlari 6nemsememektedirler.

Gunumuzsifre analizi, bu sorunu bir anahtar ile cozmekteBu anahtar ¢ok g#li
deserler alabilen herhangi bir anahtar olabilir. Areim alabilecgi olasi dgerler
gengligine anahtar uzay! denir. Hegifreleme hemdesifre cb6zme glemleri bu

anahtar uzayini kullanmaktadirlar.

Kimi algoritmalar farkh birsifreleme vesifre ¢cézme anahtari kullanirlar. Yani,
sifreleme anahtari buna kark gelensifre c6zme anahtarindan farklidgekil 1.2'te

tek anahtar ve cift anahtar kullanimlar goralmektg?].



11

{a- = -
¥ . W
anahtar anahtar
D : l i’ Ozgin diiz
ez metin Sifreli metin melin
— Sifreleme s Sifre Cozme
Tek anahtar yontemi
-
( - C’.#'
Sifreleme anahtar Sifreleme ¢ozme anahtar
.. : Ozgin diz
Dz metin Sifreli metin melin
—| Sifrelems e Sifre Cozme

Cift anahtar yéntem|

Sekil 1.2. Tek anahtar ve iki farkli anahtar gl&eleme vesifre cozme

Bu algoritmalardaki butiin guvenliklemleri, anahtar veya anahtarlara dayaldir ve
hicbiri
yayinlanabildgi ve incelenebildii anlamina gelmektedir. Bir davetsiz misafirin gizi

algoritmanin  ayrintilarinda yer almamaktadi Bu, algoritmanin

algoritmanizi bilmesi énemli gddir, sizin 6zel anahtarinizi bilmedikce iletileizi
okuyamamaktadir. Gelenekssgifreleme yontemi sagidaki sekilde gosterildii
gibidir.

Sifreleme Sifre gizme

Atk matin

Ak matin

Sifrali matin

L

Sekil 1.3. Gelenekseifreleme

Bir sifre sistemi, algoritmalardan, olasi bitin diz mletiden sifreli metinlerden ve
anahtarlardan ofmaktadir. Anahtar yapisi bakimindaifreleme algoritmalari iki

grupta incelenirler.
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1.4.1. Simetrik algoritmalar

Gizli anahtarlisifreleme, simetriksifreleme ya da tek anahtagifreleme olarak da
adlandirihir. Tek bir anahtarin hemgifreleme hem desifre ¢ozme amaciyla
kullanildigi daha geleneksel bir yontemdir. Kimi zaman gelsetlalgoritmalar
olarak da adlandirilan simetrik algoritmalaringgoda sifreleme anahtari ilaifre
¢bzme anahtari aynidir. Tek anahtarli, gizli andhtaya 6zel anahtarl algoritmalar
da denilen bu algoritmalar ile guvenli ekilde iletsim kurmadan 6énce gonderici
ve alicl ve Kgilerin 6zel anahtar olarak adlandirilan bir analiizerinde uzlgmalari
gerekmektedir. Bir simetrik algoritmanin glvenknahtarda yatmaktadir. Anahtarin
ilan edilmesini isteyen herkesin iletilesifreyebilecei ve sifreleri ¢ozebilecgi
anlamina gelmektediriletisimin gizli kalmasi icin anahtarin da gizli kalmasi
gereklidir.Simetriksifreleme algoritmalari @agidaki sekilde ki gibidir [1,6].

ll

-
anahtar anahtar
Sifreleme Sifre ghzme
Acik metin o Sifreli matin [ Acik metin

Sekil 1.4. SimetrikSifreleme

Gizli anahtarlisifrelemede temel problem, gonderici ve alicsilkrin, anahtarin
dgunclu bir kginin eline gecmesini engelleyerek ortak bir anahtaerinde
anlgmalaridir. Bu durum, iki tarafin dinlenme korkuswycthadan ileim kurmasini
sglayacak bir yontem gerektirmektedir. Ancak, gizhiaatarli yapilarin avantajl,
acik anahtarli yapilara gore daha hizli olmalarilgimetrik algoritmalar farkli bir
sifreleme vesifre cozme anahtar kullanirlar. Yanifreleme anahtari buna lark
gelensifre ¢cozme anahtarindan farkhid§ekil 1.2'de tek anahtar ve cift anahtar

kullanimlari gérulmektedir [2].
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Simetrik algoritmalar iki kategoriye boltnebilir.itdileri diiz metin Gzerinden zaman
basina belli bir anda tek bir bit veya bazen sekiz darak calgirlar bunlara akici
algoritmalar denir. Qerleri diiz metin Uzerinden bit gruplari halindeigdhr. Bit
gruplarina blok denir, algoritmalara da blok algoalar denir. Modern bilgisayar
algoritmalar igin, tipik bir blok buyuklgii 64 bittir ve incelemelere engel olacak
kadar buyuk ve ¢alabilecek kadar ufak bir bayukltktr [2].

1.4.2. Asimetrik algoritmalar

Gizli anahtarli yapilarda, genelde gulvenli anahy@netiminin sglanmasinda
problemler yaanmaktadir. Anahtar yonetimi problemini ¢dzmek arylac Whitfield
Diffie ve Martin Hellman, 1976 yilinda acik anatitg@apilari gelgtirmislerdir. Agik
anahtarlisifrelemenin iki temel kullanimi vardir bunlaifreleme ve sayisal imzadir.
Bu sistemde her i biri acik, digeri gizli olmak tzere bir ¢ift anahtar edinmektedir
Aclk anahtar herkesin emmine aciktir, gizli anahtar ise sadece sahibinin
erisebilecgi sekilde saklanmaktadir. Burada gonderen ve aligilekin ayni gizli
bilgiyi tutma durumlari ortadan kalkgtir. Btlin iletsim sadece acik anahtarlari
gerektirmektedir ve gizli anahtarlar ne iletimekie de paylglmaktadir. Bu
sistemde, kayg! duyulacak tek nokta acik anahtaanahtar sahibinin guvenilir ve
dogru sekilde orngin, gulvenilir bir dizinde gestiriimesidir. Agik anahtari
kullanarak herhangi bir kii sifreli mesaj génderebilmektedir, ancak génderyéreli
mesajl sadece kullanilan acik anahtagirolan gizli anahtar acabilmektedir. Bundan
baska, acik anahtarlsifreleme sadece gizlgi saslamak amac ile d8l, kimlik
denetimi dger bir deysle sayisal imza ve daha birgok teknik icin kullamaktadir.

Asimetrik sifrelemeSekil 1.5'te gosterildii gibidir.
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Sekil 1.5. Asimetriksifreleme

Aclk anahtarl sistemlerde, her zaman gizli anahtacik anahtarla matematiksel bir
baglantisi vardir. Bu sebeple acik anahtarli bir sie acik anahtari kullanarak
saldirmak her zaman mumkundir. Bunaskaacik anahtardan gizli anahtari elde
etme glemi mumkin oldgu kadar zorlgtirlmaktadir. Bu anahtarlari afturmak

icin ¢ozulememi matematik problemler kullanilgindan, acik anahtari kullanarak

gizli anahtari elde etmegléemininde mumktn olmagh kabul edilmektedir [2].

1.4.3. Simetrik ve asimetrik sifrelemenin birbirlerine g6re avantaj ve
dezavantajlari

Acik anahtarlisifrelemenin oncelikli avantaji, gizli anahtarin hangi bir sekilde
tasinmasi gibi bir durum s6z konusu olmg@ddan, daha fazla givenlikgamasidir.
Bunun aksine gizli anahtarl yapilard#relemede vssifre cozmede kullanilan ayni
anahtar oldgundan, gizli anahtarin el ile ya da ikgth kanallari Gzerinden iletiimesi
s6z konusudur. Bu da gizli anahtarin istenmeysiiekce elde edilme olasgini

dogurmaktadir.

Acik anahtarli yapilarin gder bir énemli avantaji reddedilemez sayisal imzalar
olusturabilmesidir. Gizli anahtarli yapilar kullanil&rgapilan kimlik denetiminde
gizli bir bilginin paylaiimasi ve bazi durumlarda Gg¢uncu bigike gtiven duyulmasi
gerekliligi vardir. Bu durumda taraflardan biri, anahtarigedierince kotl niyetle
kullanildigini iddia edebilmektedir. Ancak acik anahtarli Yyapla herkes kendi
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anahtarindan sorumlu olgu icin boyle bir durum s6z konusu glelir. Bu 6zellige
reddedilemezlik denmektedir.

Kimi algoritmalar farkh birsifreleme vesifre ¢cézme anahtari kullanirlar. Yani,
sifreleme anahtari buna kark gelensifre c6zme anahtarindan farklidgekil 1.4°te
tek anahtar ve cift anahtar kullanimlar goralmekté?].

Acik anahtarli yapilari kullanmanin bir dezavantiusifreleme hizidir. Cgu gizli
anahtarli yapi acik anahtarli yapilara gére dalzhdm. En guvenli ve en hizli
yontem iki yapiyi birlikte kullanmaktir.

Acik anahtarli sifrelemede, onay kurumuna yapilanséall bir saldiri sonucu,
herhangi bir kullanicinin agik anahtar yerine ngen acik anahtar koyularak, bu
kullanictiya gonderilen mesajlar elde edilebilmektejesajlar dgistirilerek

kullaniciya, kullanicinin kendi acik anahtariyifaelenerek gonderilebilmektedir.

Bazi durumlarda agik anahtarli yapilar gereksizdigli anahtarlisifreleme tek
basina yeterlidir. Orngin gonderici ve alici kiler yuz yiize gorierek anahtar
Uzerinde anlgabilirler. Butun anahtarlar bilen ve ybneten biorde bulundgu

durumlarda, acik anahtadgifreleme onemini yitirmektedir. Ancak kullanici say

arttiginda bu da problem olabilmektedir.

Tek kullanicinin bulundgu bir ortamda agik anahtarli yapilar ¢cok anlamgilde.
Ornezin kisisel dosyalarinizsifreli saklamak isterseniz, istegiiniz herhangi bir gizli
anahtar algoritmasiyla kendislgel sifrenizi anahtar olarak kullanaraifreleme
yapabilirsiniz. Genel olarak agik anahtarli yapilgok kullanicili agik ortamlar igin
idealdir.

Acik anahtarli yapilar, gizli anahtarl yapilarierine gecmeye aday gliirler, daha
cok onlari daha guvenli hale getirecek tamamlaymsurlardir. Orngin, gizli
anahtarlarn agikg@ar tzerinden tamak icin acik anahtargifreleme kullanilir [1].
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1.5.Sifreleme Algoritmalarinin Performans Kriterleri

Bir sifreleme algoritmasinin performansi;

- Kirilabilme siresinin uzunfu.

- Sifreleme ve ¢ozmesiemlerine harcanan zaman (Zaman Kagikiag! ).

- Sifreleme ve ¢ozmesieminde ihtiya¢ duyulan bellek miktari (Bellek Kaagrkligr).
- Bu algoritmaya dayakifreleme uygulamalarinin esnekili

- Bu uygulamalarin datimindaki kolaylik ya da algoritmalarin standaateh
getirilebilmesi.

- Algoritmanin kurulacak sisteme uygupiu

kriterlerine gore belirlenir [7,8].

Bu calsmadasifreleme algoritmalari performanslari bakimindamslastiriimis ve
performans siralamalari yapiktir. Sifreleme algoritmalari karlastirilirken
sifreleme vesifre cbzme §lemlerine harcanan zaman, hafiza giemci kullanimlari
kriter olarak alinmgtir. Konu ile ilgili olarak bir uygulama tasarlangnve test
sonuclarinin elde edilmesinde bu uygulamadan faydlahstir. Uygulama farkl

donanim ve yazilim 6zelliklerine sahip bilgisayaiaerinde castiriimistir.

1.6. Konu ile ilgili calismalar

Bu bolimdesifreleme algoritmalari ve analizleri konusunda Yapi calgmalar

incelenmgtir. Bu calsmalar calgmamizda bir bdangi¢c noktasi okturmustur.

ERHAN, 1993 yilinddstanbul Teknik Universitesi'nde yapti "RSA Algoritmasini
Kullanan Sifreleme / Dagifreleme Yaziliminin Tasarimi" adli ¢ginasinda, RSA
algoritmasinin  yapisini incelegtir ve bu algoritmayl kullanarak ¢isel

bilgisayarlarda dosya guvegini saglayan bir yazilim tasarlastir [9].
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YILDIRIM, 1995 yilinda ITU'de yaptgl "DES ve BenzeSifreleme Sistemlerinin
Diferansiyel Kripto Analizi* adli ¢aymasinda, DES gibi yinelemeli sistemlerin
diferansiyel kripto analizlerini incelegtir. Inceleme yapilmadan 6nce DES ve
benzeri algoritmalarin yapisini anlagtm. Ardindan bu algoritmalar Uzerinde
diferansiyel kripto analiz yonteminin uygulanmashir yazilim ile gdsternstir.
Calsmada, diferansiyel kripto analiz yonteminin tam.gukanabilmesi igin bol

miktarda veri olmasi gerekgianlasilrnistir [10].

ULGER, 1999 yilinda Marmara Universitesi'nde yaipti
"Holotransformasyon Metodu ile Vergifreleme" adli cakmasinda ilk olarak
sifrelemenin tarihcesini ve sifreleme yodntemlerini incelergtir. Ardindan

Holotransformasyon metodunu inceleyerek zayif ydmile ortaya koymaya
calismistir. Bu zayif yonlerini gidermek amaciyla yeni tddar gelistirmistir. Bu

yeni teknikleri bir yazihm uygulamasi ile gostegtni Calismanin sonunda
gelistirilen program kullanilarak; céli dosya turleri sifrelenerek elde edilen

iyilesmeyle eski yontem kautastirilmistir [11].

ANDIC, 2002 yihinda Marmara Universitesinde yapti "Bilgisayar
HaberlgmesindeSifreleme Yazilimiyla Guvendin Sgilanmasi” adli ¢cajmasinda,
ilk olarak sifrelemenin tarihcesini veifreleme algoritmalari ggtlerini ele almstir.
Ardindan AES algoritmasinin yapisini anlafimni Calsmanin sonunda harici
modemlerle kullanilabilen birsifreli iletisim protokoli yazmgtir. Protokolin

calismasini bir test programiyla gostestini[12].

CALISKAN, 2004 vyilinda Marmara Universitesi'nde yapti "Sifreleme
Algoritmalarinin  Performans-Kripto Analizleri ve gimde Kullaniimasi” adli
calismasindagifreleme algoritmalarinin siniflandiriilmasi ve anlalri yapilmstir ve
sifreleme algoritmalarini @timinde kullanilmak Gzere bir ggim simalatéri
tasarlanmytir [13].

ERKOC, 2004 yiinda Sakarya Universitesinde yapt/Kriptoloji ve Bilgi
Guvenligi" adli calsmasinda, acilk anahtarli RSA (Rivest-Shamir-Adleman)

algoritmasinin yazihm uygulamasi géhilmi stir [3].
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DERELIOGLU, 2005 yilinda Yildiz Teknik Universitesinde yaf "Degisken
Uzunluklu RSA Sifreleme Sistemlerinin  Tasarimi ve Gergeklenmesill a
calismasinda, RSA sisteminin alternatif matematikseltgrireri ve bu yéntemlerin
literatir  calgmalari  d@rultusunda en az donanimsal yapiyla nasil

gerceklenebilecekleri ag@ariimistir [14].

ORDU, 2006 yilinddstanbul Teknik Universitesi'nde yapti"AES Algoritmasinin
FPGA Uzerinde Gergeklenmesi ve Yan Kanal AnalizildBdarina Kasl
Guclendiriimesi" adli cagmasinda, AES simetrikifreleme algoritmasinin yapisini

incelemitir [15].

KAYI'S, 2006 yilindaistanbul Teknik Universitesi'nde yapti"AES Uygulamas’nin
FPGA Gerceklemelerine Kar Gig¢ Analizi Saldinsi” adli ¢amasinda, AES
simetriksifreleme algoritmasinin yapisini inceleti [16].

YERLIKAYA, 2006 yilinda Trakya Universitesinde yapti "Sifreleme
Algoritmalarinin  Analizi" adli c¢abmasinda, simetrik ve asimetrikifreleme

algoritmalarinin yapilari incelengwe kagilastirmalari yapilmgtir [7].

BULUS, 2006 vyilinda Trakya Universitesinde yapti "Temel Sifreleme
Algoritmalari ve Kriptanalizlerinin Incelenmesi” adli c¢aimasinda, sifreleme

algoritmalarinin kriptanalizleri incelensgtir [17].

GUVENOGLU, 2006 yilinda Trakya Universitesi'nde yapti'Goriinti Sifreleme
Algoritmalari ve Performans Analizleri” adl gahasinda, mevcut olan resim
sifreleme algoritmalari, algoritmalarin genel yapilae performanslari hakkinda
bilgi verilmektedir [1].



BOLUM 2. ASIMETRiK ALGOR ITMALAR

2.1. Rivest-Shamir-Adleman (RSA) Kriptosistemi

RSA (Rivest-Shamir-Adleman) asimetrikifreleme algoritmasi 1977 yilinda
R.Rivest, A.Shamir ve L.Adleman tarafindan bulugnwe daha sonra asimetrik
sifreleme algoritmalarina (genel anaht#relemesi) uygun bicimde getirilmi stir.
Bu algoritma, acik anahtarlifreleme sistemlerini ve sayisal imzalemlerini

islemlerinde guvenli bigekilde kullantlir [7,22].

S/MIME, PEM, MOSS ve PGP gibi gizli habenhee protokolleri temel olarak RSA
kullanir ve bazi SSL, PCT gibi protokollerde kulllan

RSA Algoritmasi acik anahtarifreleme ydnteminin temel bir uygulamasidir. Bu
sifreleme yonteminin dnemli bir 6zedfi ise 6nceden aralarinda hicbir géme
yapmamg olan alici ve vericinin kendi aralarindaki ik@tnin givenli bir ortamda

(guvenli gonderim ve mesajlarin gralanmasi) yapiimasidir.

Gorunite son derece basit matematiksedkilerle calsan bu yontem de iki ayri
anahtar bulunmaktadir. Anahtarlardan birisi kamag, birisi de gizlidir. Herkes
acik anahtarini yayinlar ve kendisigiéeli bir mesaj gondermek isteyen birisi bu
anahtari kullanarak mesgjifreler ve gonderir. Ancak mesaji sadece gizli aaah
kimde ise o ¢ozebilir. Gizli anahtar da sadece lsatie bulunur. Boylece, herkes

¢6zum icin gerekli anahtari bilmeden, guclugiireyle mesajlari gizleyebilir.

Daha once hi¢c kaasmams, birbirini tanimayan kiler bile birbirlerine gizli
mesajlar gonderebilir. Orgim Internet'ten akveris yapan birisi, kendisini hicbir

sekilde tanimayan bir web sitesine giderek, sitd@muya acik anahtarini alir, kart
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numarasini bu anahtarkafreleyerek gonderirSifreli bilgiyi gbnderen dahil hig
kimse ¢dzemez, sadece web sitesinde bulunan gizhtarla gelen kart numarasini
web sitesi ¢Ozebilir. Boylece kart hamili kart nuamnin bgkasi tarafindan
okunmayacgindan emin olacaktir. Ama, acaba Web sitesi geegedttirtist bir satici
mi, yoksa sahte bir site mi? Bundan emin olamayagakncak bunun da ¢6zimu
SERTIFIKA yontemiyle sglanmaktadir [7,23].

Internetin su anki durumu guvergi tam olmayan kanallar tzerindegler. Bu

durumda asimetrikifreleme tekngiyle internette guvenlik sganmstir.

RSA sifreleme algoritmasinin c¢camasi Sekil 2.1'de gosterilmitir.  Sekilde
gosterildgi gibi oncelikle p ve g olmak Uzere iki tane asayisuretilir. Bunlarin
birbirleriyle ¢carpiimasiyla n=p.q 'dan n elde ediBundan sonra n sayisindan kiguk
ve (p-1).(g-1) sayisiyla 1 @gnda herhangi bir ortak béleni bulunmayan bir eisay

secilir.

Daha sonra (E.D=1) sayisinin (p-1).(g-1) carpintama olarak bolinmesini gkayan
bir D sayisi bulunur.

E ve D dgerleri, sirasiyla, acik ve gizli anahtar olarakaadlirilirlar. Acik anahtari
(n,E) cifti, gizli anahtari ise (n,D) cifti ofturur. p ve g sayilari ya yok edilmeli ya da
gizli anahtar ile birlikte saklanmalidir.

Gizli anahtar olan D sayisinin (n,E) sayilarindite edilmesi zor birsiemdir. Eger
bir kisi n sayisini carpanlarina ayirarak p ve q sayila&iae edebilirse gizli anahtari
da kolaylikla bulabilir. Bu sebeple RSA sistemimgiivenligi carpanlarina ayirma
probleminin zorlgu temeline dayanir. Carpanlarina ayirmggeminin kolay bir

yonteminin bulunmasi, RSA algoritmasinin kirilmasiamina gelir [7,24].
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2.1.1. RSA algoritmasinin yapisi

RSA sifreleme algoritmasindsifrelenecek olan agik metni 6ncelikle [0, n-1]
arasindaki pozitif tamsay! bloklar haline détiiulir [7,25].
Bundan sonrakislem gizli anahtar ve acik anahtar ciftlerini eldenektir. Bunun

icin p ve gseklinde ¢cok buytk iki tane birbirinden farkli iksal sayi bulunur.

n=p.qve Z=(p-1).(0-1)

hesaplanir. Z ile ortak béleni 1 olaca&kilde bir E sayisi bulunur. Agik anahtar

(Public key) {E,n} olarak belirlenir.

D=E~'mod Z

olacaksekilde bir D sayisi bulunur. Gizli anahtar ( Prev&ey ){D,n} olarak
belirlenir.

Sifrelenecek mesaji m kabul edersek bu mesaj ikildcak 25 < N olacaksekilde k

bitlik kisimlara ayrilir.

m=m(1)+m(2)+m(3)+...+m(n)

Daha sonraifreleme icin her bir kisma C(iya(i)¥ mod N slemi uygulanir.

Boylece sifreleme glemi bitmis olur. Giriste kullanilan acgik metin mngifrelenmis

olarak Cseklinde elde edilir.

Dssifreleme

Belirlenen D gizli anahtari ile elimizde bulunaifrelenmis C metnini ¢6zulmesi
gerekmektedir. Bunun icindsgifrelemek icin kullanilan bir matematikseklem

kullanihr [7].

Gizli anahtar {D,n} kullanilarakifre ¢6ziimii: m(i)€(i)°® mod N
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Sekil 2.1. RSA algoritmasi [7]

2.1.2. RSA sisteminin guvenirii

RSA sisteminin "kirlimasi” birkac gigik sekilde yorumlanabilir. Sisteme en ¢ok
zarar verecek saldin bir kriptanalistin belli bigik anahtara kgirgelen gizli anahtari
bulmasidir. Bunu barabilen bir “hasim” hengifrelenen bitiin masajlari okuyabilir
hem de imzalar taklit edebilir. Bunu yapmanin ddaagelen yolu n’nin asal
carpanlara ayrilmasi, yani p ve g’nun hesaplannragidq ve acik Us e kullanilarak
d kolaylikla hesaplanabilir. Ancak buradaki zorluk modulinin carpanlarina

ayriimasidir. RSA sisteminin guvegli cok buyuk sayilarin asal c¢arpanlarina
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ayrilmasinin zorlgu varsayimina dayanir. Buyuk sayilarin ¢arpanlaayrdmasinin
zorlugu ispatlanmy degildir. Son ¢ yuzyil icerisinde Fermat ve Legendiei Unlu

matematikciler bu konuda cgitnalar yapmglardir [7,26].

Ancak n yeterince buyuk secilirse gunimuizun teksde n’nin carpanlarina
ayrilmasi "yeterince" uzun surécécin bu yontemle n’nin hesaplanmasi hesaplama

acisindan verimsiz olacaktir.

RSA'yl kirmanin bir bgka yolu mod n'e gore e'inci kdklerin hesaplanmasahme
olduguna gdre c'nin e'inci koki m'dir. Boyle bir saldgizli anahtar bilinmese dabhi
sifrelenmis mesajlarin  dgfre edilmesini ya da imzalarin taklit edilmesini
sgilayabilir. Bdyle bir saldirinin n'nin carpanlarinayrilmasina gleger olup
olmadg bilinmemektedirSu ana kadar RSA yontemini bu yolla kirmaya gati bir

metoda rastlanmamstir.

Tabii bir kriptanalistin dgru olani bulana kadar mimkin olan tim d’leri dengme
mumkundur. Ancak bdyle bir brute-force saldiri rgarpanlarina ayrilmasindan daha
verimsizdir, bir bgka yontem ise (p -1)(q -1)'in gerinin tahmin edilmesi olabilir.

Bu da aynsekilde n'in carpanlarina ayrilmasindan daha ko&gyldir.

Bir baska saldiri da n'i carpanlarina ayirmadgs(n)'nin hesaplanmasidir gér bir
kriptanalist¢ >(n)’i hesaplayabilirse e'nip >(n) moduline gore carpimsal tersini
hesaplayarak d'yi bulabilir. Ancak bu n'nin carpama ayrilmasindan daha kolay
desildir ¢cinkd bu yolla kriptanalistp >(n)'i kullanarak n'i kolaylikla ¢arpanlarina
ayirabilir. Bunun icing >(n) = n -(p + q) + 1 @tli ginden n bilindgi icin. (p + q)

hesaplanir.

(p-a) =/[(p + q)2 — 4n]

oldugundan (p -q) bulunur. Bu ikisglikten p ve g hesaplanabilir. Ayrica d'nin
hesaplanmasinin n'in carpanlarina ayrilmasindara daitay olamayaga iddia
edilmektedir. Cunku ger d bilinirse n kolaylikla ¢carpanlara ayrilab{li,27,28,29].
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2.2. Dsa Algoritmasi

2.2.1. DSA algoritmasinin yapisi

DSA (Digital Signature Algorithm), NIST (Nationaidtitute of Standards and

Technology) tarafindan sayisal imza standardi klgaginlanmgtir [3,30].

DSA ayrik logaritma problemine dayanir ve Schnoe ElGamal tarafindan
gelistirilen algoritmalarla benzer yapidadir. DSA algosi da RSA gibi acik
anahtarli bir kriptografik algoritmadir. RSA'danrka sadece imzalama amacli

kullaniimasi sifreleme yapilamamasidir [3,30].

2.2.2. Dijital imzalar

Imzalar uzun zamandir yetkinin bir géstergesi yadazandan dokiman icgmin
kabul edildginin bir gostergesi olarak kullaniimaktadimzalar hakkindaki genel

kabullerisu sekilde siralamak mumkuandur.

- Imzalar tekrar kullanilamazlar.

- Imzal dokiimanlar dgstirilemezler.

- Imzalar reddedilemezler inkar edilemezler.
- Imzalar taklit edilemezler.

- Imzalar milkkemmel bir yetkilendirmedar.

Bununla birlikte, gunlik hayatta elle g@imiz imzalar icin bu ifadelerin hicbiri
tamamiyla dgru degsildir. imzalar taklit edilebilir, dokiimanlardan cikartilibve bu
sekilde dokiman icegi imzalandiktan sonra bile gatirilebilir.
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Bu tiur slemler bilgisayar ortaminda yapiimaya kalkgishda, daha farkl
problemlerle kaglasilir. Oncelikle bilgisayar ortaminda, dosyalar Kkoikla
kopyalanabilir. Yani bir dokiimandan gecerli bir @yz (kisinin imzasinin grafiksel
gosterimi) alip dierine yapgtirmak oldukca kolay olacaktir. Bunun yaninda,
dosyalar herhangi bir kanit olmaksizin imzalandiksanra bile ¢cok kolagekilde

degistirilebilirler.

Dijital imzalar da bu tir problemlersmak amaciyla gedtirilmi stir. Elle atilan imza
sadece imzalayana ait kimlik bilgisini gosterirkeital imza kimlik bilgisinin yani
sira mesaj icegini de bildirmektedir. Bu yonluyle de dijital imz&| imzasindan
dstundur. Guavenli 6zet (hasli) fonksiyonlari kulldrgi strece, kinin imzasini
mesajin icinden elde etmek veska bir mesaja eklemek veya imzali bir mesajin,
icerigini degistirmek hicbirsekilde mumkiin dgildir. imzali bir mesajin icegindeki

en kuguk bir dgisiklik dijital imza dogrulama gleminde hataya sebep olacaktgee
bir dijital imza dg@rulanamazsa bunun sebebinin bir taklit gni yada bir iletim

hatasi olup olmagina karar vermek zordur.

2.2.2.1. Dijital imzalarin ¢alsmasi

Bir dokumani dijital olarak imzalamak amaciyla acdénahtarli kriptoloji
kullanilabilir. Bazi agik anahtarli algoritmalargiéreleme vesifre ¢ozme gleminin
simetrisine bgli olarak, sifreleme glemi icin acik anahtar veya gizli anahtar
kullanilabilir.  Bu algoritmalar dijital olarak imimnan dokimanlarda
kullanilmaktadir. Bu algoritmalar ilk olarak Diffieve Helmann tarafindan
gelistiriimi stir [3,31]. Boyle bir sistemde &inin kendi gizli anahtarini kullanarak
mesaj iceriini imzalamasiyla guvenli bir dijital imza elde &di DSA gibi
sistemlerde ise dijital imzalar icigifreleme algoritmasindan farkl {dea bir

algoritma kullanilir. Protokol basit olarak sekilde calgir [3]:

- GoOnderici mesajl imzalamak suretiyle, kendi giahahtari ile mesaj iceini

sifreler.
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- GOnderici imzali mesaji aliciya gonderir.
- Alici, dijital imzayr dgrulamak igin génderilen mesaji géndericinin acilalzar

ile cozer.

Eger alici ucincu adimi gercekleemiyorsa, dijital imza gecerli @édir
denilmektedir.

Bu protokol ayrica ideal bir imzada olmasi gerekawagidaki Ozellikleri de

sglamaktadir [3].

- Imza gercektir, ger alici gondericinin acik anahtari ile mesajgmitayabiliyorsa
mesajin gonderici tarafindan imzalagdi bilir.

- Gonderici gizli anahtarini sadece kendisi [@ldin imza taklit edilemez.

- Imza tekrar kullanilamaz, imza ghri mesaj iceginin bir fonksiyonu olacg igin
bu imza dger mesajlar icin kullanilamaz.

- Imzali dokiiman dgstirilemez, &er mesaj iceginde herhangi bir dgsiklik olursa
imza gonderenin acik anahtari ilegdadanamaz.

- Imza reddedilemez, alici gonderenin yardimina ibtiyduymadan imzayi
dogrulayabilir

Pratik uygulamalarda, buyik boyuttaki dokiimanlan igcik anahtarl algoritmalari
kullanmak cok uygun dgldir. Zaman agisindan, dijital imza protokolleekt yonlu
O0zet (hash) fonksiyonlari kullanilarak uygulanmalkta Gonderici dokimanin
tamamini imzalamak yerine mesajin bir 6zeti olaet dhash) dgerini imzalar. Bu
protokolde, tek yonli 6zet (hash) fonksiyonu vetalijimza algoritmasi énceden

anlasihr.belirlenir. Islem aksi su sekilde gergeklgmektedir:

- GOnderici, dokiimandan imzalanip génderilecek atasaj 6zetini cikarir.
- Gonderici dokiimani imzalamak icin ¢cikgidmesai 6zetini kendi gizli anahtari ile
sifreler.

- GOnderici mesaji vgifrelenmis mesaj 6zetini aliciya gonderir.
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- Alici aldigi mesajin mesaj 6zetini ¢ikartir. Daha sonra,galgfreli mesaj 6zetini
gondericinin acik anahtari ile ¢cOzergdf ¢Ozulmig olan mesaj Ozeti ile kendi

cikarms oldugu mesaj 6zeti ile uywyorsa, dijital imza gecerli bir imzadir.

Tek yonlu 6zet (hash) fonksiyonlari kullanmaninteksaydalan bulunmaktadiitk
olarak imzalama hizini arttirifkinci olarak imza mesajdan ayri tutulabilir. Uclincii
olarak da alicinin dokiiman ve imza icin ayirmageigen saklama alani oldukca

kacaldr.

Genelde, imzalama ve gimlama gslemleri, kullanilan algoritmanin detaylarindan
bagimsizdir. Bir mesaj d gizli anahtari ile imzalammk SI(T) ilgili acik anahtar

deseri olan e ile de Ve(T) imza gaulanmaktadir.

Imzalandiktan (dokiimanin gizli anahtar gifrelenmis mesaj 6zeti) sonra dokiimana
eklenen bit dizisine dijital imza denir. Aliciy! s&in gondericisi ve mesaj icgini

o0grenmesini sglayan protokol yetkilendirme olarak adlandirilir.



BOLUM 3. SIMETRiK ALGOR ITMALAR

3.1. DES Algoritmasi

DES (Data Encryption Standart) dinya Uzerinde ek lqgdlanilan modern blok
metodlu sifredir. Algoritma 64 bitlik bir veri blokunun 56 ithk bir anahtarin
kontrolu altindasifrelenmesi ve dgfre edilmesi icin gelktirilmistir. DES ayrica 64
bit veri blokuyla cakan bir Feistekifresidir. Amerikan Ulusal Standartlar Blrosu
NBS'in, degisik sistemler tarafindan kullanilabilecek, ¢cok gidimayan kamu
bilgilerini veya 0zel sektdre ait hassas ticargitdri koruma altina alacak herkese
acik bir algoritma geftirme cabalarinin tGrinudir. DES algoritmasi 197nga
onaylanmg ve 1977 yilinda "Data Encryption Standard"” FIPSBPAB numarasiyla
yayinlanmgtir. DES ile ilgili son duzenlemelerin oldu standart 1999 yilinda
yayinlanan FIPS PUB 43-3 tur. 1986 yilinda DES adgasi ISO tarafindan
uluslararasi standart olarak kabul edglimi DES in en buyik kullanici gruplarindan
biri bunu EFT ve EFTPOSIemlerinde kullanan banka sektéradir [12].

3.1.1. DES algoritmasinin yapisi

DES algoritmasi, 64 bit acik metni, 56 bit analaiéinda, 64 bisifreli metne ¢eviren
blok sifredir. DES taniminda, bit siralamasi soldagasi’'den 64'e kadar yapilgtir.
Baska bir deysle, bir numarali bit birinci sekizlinin (byte) erilsek anlamli bitine
ve 64 numarall bit sekizinci sekizlinin enséild anlamli bitine kaunlik gelir. IBM
tarafindan bazi hassas verilerin guv@nii sgslamak icin geltirilmi stir ve 1976'dan

bu yana kullaniimaktadir.

Algoritmanin ilk kisminda acik metnin bit siralammas  desistirildigi  giris

permutasyonu (Initial Permutation, IP), sonundasiff@li metnin bit siralamasinin
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degistirildigi ve giris permutasyonunun tersi olan gkpermitasyonu (Final
Permutation, FP) bulunur. Bu permutasyonlar difergel kripto analizde gz dnine
alinmaz. iki permitasyon arasinda yinelemeli cevrimlerdenurfd) olgan,
algoritmanin ana govdesi yer alir. Algoritmanin gdadesi, veriyi 32 bitlik save
sol yan veri olarak ikiye ayirir. Algoritmanin temeéslemi “"gevrim" olarak
adlandirihr. Her cevrimde, 8ave sol yan veriler ile anahtar dizenleme
algoritmasindan elde edilen 48 bit anahtarlar kullégeak yeni sg ve sol yan veriler
hesaplanir. Ggtli sayilarda ¢evrime sahip olan versiyonlan buhakla beraber DES
16 cevrimden olgur. Her ¢evrimde verinin gayansi ve her ¢evrim icin farkl dere
sahip olan 48 bit anahtar kullanilarak F fonksiydrasaplanir. Verinin sol yarisi bu
F fonksiyonunun ciki ile XOR'lanir. iki ¢evrim arasinda verinin iki yarisi yer
degistirilir (bu islem birinci ¢cevrimden 6nce ve son cevrimden sorapllynaz).

DES'in yapisSekil 3.1'de, gig permitasyonu Tablo 3.1'de gdosteritmi[10].

Tablo 3.1 DES gigi permiitasyonu [10]
58 50 42 34 28 18 10 2
60 32 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 % 1
59 51 43 3% 27 19 11 3
61 53 45 3T 29 21 13 5
63 55 47 39 31 23 15 7

F fonksiyonu, verinin 32 bitlik gayansini Tablo 3.2'de gosterilen E gdgtimesini
(Expansion) kullanarak 48 bite geletir ve bu sonuc¢ 48 bit anahtar ile XOR'lanir.
Buradan elde edilen der, herbiri kendi 6zel tablolarini kullanan, 6 Bitbite kas!
distren S1, S2, ...... , S8 S-kutularina verilir. Oroérkasi amaciyla S1 kutusu Tablo
3.4'de verilmgtir. Diger S-kutulan ve bunlara ait fark@hm tablolari sirasiyla Ek A
ve Ek B'de verilmitir. Bu S kutularinin ¢iklari siralanir ve Tablo 3.3'de gosterilen
P permitasyonu kullanilarak cgkbitlerinin sirasi yer dastirilir. Buradan elde
edilen sonu¢ F fonksiyonunun gk olusturur. F fonksiyonu Sekil 3.2'de

gosterilmitir [10].
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Sekil 3.1. DES ve anahtar diizenleme algoritmasi [10]

DES'in S-kutulari, 6 bitten 4 bite diuzenleme tadnmir. Her bir S kutusu 64
midmkin girg deserini (6-bit), 16 ciks deserine (4-bit) kagi distrir. DES'in

standart tanimlamasinda S-kutulan, 0,1,2,......,15 dgerlerinin dort ayri
permutasyonu olarak tanimlanir. 6 gihitinin ortadaki 4 tanesi siralanacakgds,

kalan 2 tanesi de (bit 1 ve bit 6) permitasyon rs@gi gosterir. Orngin; S1

kutusunda 101001 g¢rideseri 4 ¢iks degerine kagl diser [10].
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Tablo 3.2. E gegietmesi [10] Tablo 3.3. P permitasyonu [10]

32 1 2 8 4 5 16 7| 20| 21

7 8 9 29| 12| 28| 17

10| 11| 12| 13 1| 15| 23| 26

12| 13| 14| 15| 16| 17 5| 18| 31| 10

16| 17| 18| 19| 20| 21 2 8| 24| 14
20| 21| 22| 23| 24| 25 32| 27 3
24| 25| 26| 27| 28| 29 19| 13| 30

28| 29| 30| 31| 32 1 22| 11 41 25

Tablo 3.4. S1 kutusu [10]

m b~ Oom
o m N O
N o0 AR
A g mnN
© o N T
= N O @
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a7 > w
O o >
w o O o
m N @™ O
> w © o
o > o ©
o Ul w o
U © ®

4
F
1
C

Anahtar dizenleme algoritmasi, 56 bit anahtardatahé 48 bit K1, K2, ...., K16
anahtar dgerlerini hesaplar. Bu K1, K2, ... , K16 htalann DES'in
cevrimlerinde F fonksiyonu giii olarak kullanilirlar. Bglangictaki anahtar bitleri,
bit numarasi sekize bélinenler (8,16,.shkebiti olacak sekilde I'den 64'e kadar
numaralandirilir. Elde edilen anahtar bitleri TaBl6'da gorilen PC-1 permitasyonu
kullanilarak yeniden siralanir ve 28 bitlik C ve Kaydedicilerine yuklenir. C
kaydedicisinin bitleri anahtarin 57, 49, ...., 3tleri, D kaydedicisinin bitleri de
anahtarin 63, 55, ...., 4. bitleridir. Her bir gewdle C ve D kaydedicileri Tablo 4.5'de
gosterildgi gibi bir ya da iki bit sola kaydirilir. Elde edih C ve D kaydedicisi
deserleri birlestirilip I'den 56'ya kadar numaralandirilir ve Tal8o7'de gdsterilen
PC-2 permutasyonu kullanilarak 48 bit anahtar edddir. Anahtar dizenleme

algoritmasiSekil 3.2'de gosterilngtir [10].
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Giris (32 bit)

x

48 bit Anahtar (48 bit)
S8 snl $2¢ sauis-u S5, smls?x| 58,

5"}'.

52’,.;| 53¢ S5 E'En:‘ 57

Sle

NAR
LS
Sﬁr S?! 53|

S1, s2,  S3 s4| S5
Sle  S20  S3o S|  S%o

5'60 STG SSD

Cikas (32 bit)

Sekil 3.2. DES'in F fonksiyonu [10]

Tablo 3.5. Anahtar diizenleme algoritmasinda g¢evwrumarasina gore sola kaydirma sayilari [10]

Cevrim Numarasi : 1 2 3 46 7 8 9 10 11 12 13 14 15 16

Kaydirma Miktari : 1 1 2 2 2 2 21 2 2 2 2 2 2
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Tablo 3.6. PC-1 permitasyonu [10] Tablo 3.7. PC-2 permitasyonu [10]
57| 49| 41| 33 25 17 9 14| 17| 11} 24 1| 5
1 |58| 50| 42| 34 26 18 3 |28| 15 6| 21 1d
10| 2 | 59| 51 43 3% 27 23| 19| 12| 4| 2 8
19| 11| 3| 60] 52 44 36 16| 7| 27| 20| 13

63| 55| 47| 39 31 23
7 | 62| 54| 46| 38 3(
14| 6| 61| 53] 43 37
21| 13| 5| 28 20 12

Ot

41| 52| 31| 37 47 3%

NESEES

46 | 42| 50| 36| 29 32

3.1.2. 3DES algoritmasi

3DES (Ucli DES), 1978 yilinda IBM tarafindan ggtilmis olan bir sifreleme
algoritmasidir. Brute Force saldirllara arkoymakta zorlanan DES (Data
Encryption  Standard-Veri Sifreleme  Standardi) algoritmasinin  Uzerine

gelistirilmi stir.

Ozellikleri:

- Cift yonlu calsir. Sifrelenmis veri geri ¢ozulebilir.

- DESsifrelemesinin 3 kere art arda yapilmasklinde calgir.

- DESsifreleme yontemine gore 3 kat daha yagalisir.

- Sifreleme yapmak icin uzunfiw 24 bayt olan bir anahtar kullanilir. Her baynidi
eslik biti vardir. Dolayisiyla anahtarin uzurgu 168 bittir.

- Veri, 3DES anahtarinin ilk 8 bayti ikgfrelenir. Sonra veri anahtarin ortadaki 8
bayti ile ¢ozulur. Son olarak anahtarin son 8 hi#gtifrelenerek 8 bayt bir blok elde
edilir.

- Algoritmanin akg diyagramiSekil 3.3. ‘teki gibidir [32].



| 5] [x]
HE

Sekil 3.3. 3DES algoritmasinin glkdiyagrami [32]

34
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3.2. AES Algoritmasi

AES Amerika Birlgik Devletleri tarafindan kabul edilmbir sifreleme standardidir.
Rijndael olarak da bilinen standart bir blgkeleyicidir. DES algoritmasinin ggkn
teknoloji kagisinda zayiflamasi ve guveniliglni yitirmesi ile birlikte, yeni bir
sifreleme standardinin belirlenebilmesi amaciyla NI$National Institute of
Standards and Technology) organizasyonunun dizenleddugu yarsmanin
sonucunda iki Belcikall agarmaci Joan Daemen ve Vincent Rijmen tarafindan
gelistirilen algoritma yeni standart olarak belirletm  Uzun siren bir
standardizasyon ve @aulama sidrecinin ardindan 26 Kasim 2001 tarihindeSA
FIPS 197 standardi olarak NIST tarafindan yayimighm DES algoritmasina
oranla AES algoritmasi daha yiksek guvenilirlikglasnakla birlikte, kolay
gerceklenebilir olmasi agisindan da avantajlargpsahAlgoritmanin farkli anahtar
ve veri blgu uzunluklarini destekliyor olmasina kiar standart, sabit 128-bit'lik veri
blogu ile 128-bit, 192-bit veya 256-bit'lik anahtar nhuklarini kapsamaktadir. AES
icerisinde 128-bit'lik veri bloklari her biri 324#ien olgan 4 kelime olarak
disunulmektedir. AES ilssifreleme slemine balanirken 128-bit yani 4 kelimeden
olusan veri bl@u durum dizisi icerisine yazilir ve algoritma sirakaki gerekli
islemlerin tim0U bu dizi kullanilarak gerceklenigifreleme icin gerekli en son

islemin de bitimiyle birlikte durum dizisinin son hglkis dizisine yazilr [33].

Ornezin; ino, in1, ..., ins den olgan veri blgu durum dizisine yazilir ve gerekli
islemlerin tumu bu dizi tzerinde gercekleniglemlerin tamamlanmasi ile birlikte

sifrelenmis veri ¢ciksa oub, out, ..., ouis bayt dizisi olarak verilir.

AES algoritmasi genel olarak iki bloktan g, ilk blok tur dongim ikinci blok ise
anahtar Uretim blgudur. Algoritma tekrarli bir yapiya sahiptir, anahtolgsunun
uzunlyzuna bali olarak 128-bit, 192-bit veya 256-bit, tur d@tin
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Girig Baytlari Durum Matrisi Cikis Baytlari

ing | ing | ing | inq, So00 | So1 | Soz | So3 outy| outy| outg | outy,
ing | ing | ing | ing3 > S10|S11 | S12 | S13 > outy | outs| outy | outqs
in, | ing | iNqg| iNqg S20 | S21 | S22 | S23 out, | outg| outyy | outy,
ing | in; | ingq| ings S30 | S31 | S32 | S33 outs | out,| outyq | outys

Sekil 3.4. AES durum dizisi [33]

Tablo 3.8. Tur S-sayisinin anahtar uzgnloa gore dgsimi [33]

AES Tipi Anahtar Uzunlgu (Nk Kelime) Tur Sayis(N,)
AES-128 4 10
AES-192 6 12
AES-256 8 14

islemi sirasi ile 10, 12 veya 14 kez tekrarlanir. rédlanma sayilar anahtar

blogunun uzunlguna bali olarak Tablo 3.8'de verilmektedir.

Sifreleme balangicindasifrelenecek olan blokSekil 3.4 uyarinca durum dizisine
yazilir. Durum dizisinin gig anahtari ile toplanmasglémi ile birlikte sifreleme
islemine balanmsg olur. Anahtar blgunun uzunlguna bgli olarak tur dongim
islemi 10, 12 veya 14 kez tekrarlanir. Algoritmandzlé kod ifadesi, Nr tur sayisini
ifade etmek Uzeresagida verilmektedir, ayrica algoritmaya ait bigmaSekil 3.5'te

verilmektedir.

AESsifreleme(GirgDurumu, Anahtar)
{
T_Anahtari[Nr : 1] = AnahtarUreteci(Anahtar);
Durum[0]=ilkAnahtarToplamasi(GigDurumu, Anahtar);
for(i=1;i < Nr; i++)
Tur(Durum(i-1] , T_Anahtar [i] ) FinalTuru(Durum|[iN1],
T_Anahtari[Nr])
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Tur dongum islemi sirasinda durum dizisi lGzerinde Baytgidérme, Satirlari
Kaydirma, Sdtunlari Kagtirma ve Tur Anahtarini toplama altslamleri

uygulanmaktadir. Tur dégim isleminin ciktisi olarak elde edilen 128-bitlik veri

Agik Veri
RV

VAN

Anahtar
N ,\/

1. Tur Anahtan
AES Turu {]

N
N/

2. Tur Anahtan
AES Turu {]

v

| ANAHTAR
|
|
|
1

ORETECI

[r-1). Tur Anahtar

]
AES Turu <]

r. Tur Anahtar

I -1
AES Final Turu <}

Kapal Veri

Sekil 3.5. AES bloksema
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anahtar Uretimslemi sonucunda Uretilen anahtar verisiyle toplaradik. En son tur
isleminin gerceklenip anahtar o ile toplanmasi sonucgifrelenmis blok elde
edilir. Son turda gerceklenerslamler onceki turlarda gercekleneglemlerden
farklilk gosterir. Son turda Sutunlari Kgirrma slemi yapilmamakta Satirlari
Kaydirma gleminin c¢iktisi tur anahtar ile toplanmaktadir,zIsb kod ifadesi
asagidaki algoritmada verilmektedir.

Tur(GirisDurumu, T_Anahtari[i] )

{

Duruml = BaytDgisimi(GirisDurumu);

Durum2 = SatirKaydirma(Duruml);

Durum3 = SutunKastirma(Durumz2);

CikisDurumu = TurAnahtarmiTopla (Durum3 , T_Anahtari)[i]
}
SonTur(GirsDurumu, T_Anahtari[Nr])
{

Duruml = BaytDgisimi(GirisDurumu);

Durum2 = SatirKaydirma(Duruml);

CikisDurumu = TurAnahtarmiTopla (Durum?2 , T_Anahtari JINr
}

3.2.1. Tur dontsum islemleri

AES algoritmasi 6nceden de belirtigdgibi tekrarl bir yapidan okur. Tur donigiim
icerisinde Bayt Dgistirme, Satirlari Kaydirma ve Sdtunlar Kg@mma ve Tur
Anahtarini Toplama siemleri gerceklgtirilir. Tur donlsim islemine ait blok

diyagramSekil 3.6'da verilmektedir.
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3.2.2. Bayt dgistirme

Bayt desistirme islemi 8-bitlik veriler Gizerinde yani bir bayt Uzede gerceklenen
lineer olmayan birslemdir. Bu slem durum matrisinin her bir bayti icin fiansiz
olarakSekil 3.6'da verildgi gibi gerceklenir. Her bir bayt icin ksihk disen bayt

Bayt Dedistirme

Satirian Kaydirma

}

Situntan Kaydirma

!

Tur Anahtari Ekleme

S- Kutusu

S0 | So1 S“-i;,/gg:a Sc;,\u‘r\‘fmf S0z | Soa’
Si0 | ¢ 22, | Si3 Si0 | S - "] Ses’

= S]'_.I: : < Sl‘.ﬂ i :
830 | S5m=—2 | S23 Sz0 | fk= < | Saz
S30 | S31 | S3z2 | S33 Ss0 | Sa1' | B3z | Saa’

Sekil 3.7. Bayt dgistirme dongumu

birbirinden farklidir. Bu dongiim iki asamada gercekig. Bu asamalardan ilki
carpmaya gore ters almalemidir. Carpmaya gore ters almgeimi GF@8)'de
gerceklenir. Evrik almasiemi gerceklenirken kullanilan indirgeme polinomx)P=
x8 +x* + x? + x + 1'dir. Ikinci asama ise evrik ¢ikm geci matrisi ile GFR8)'de

carpiimasi ve sabit bir matris ile toplanmasiylacgklestirilir. Bu islem Denklem
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3.1'de verilmektedir. Bayt Bestirme islemini farkli yontemlerle gerceklemek

mimkunddr.

by 1000111 17[Po 17

bit l11001111fbs| |1

b, 1110101 1||bz 0

bs'| |[11111001 bs|_ |0

b, | 11111100 0]||b, 0 (3.1)
be'| [01111100f[bs 1

b [00111110]fb 1

ol toootr11dle, | tol

b,

Bayt deistirme isleminde her bir bayta ksihk disen dger 16'lik tabanda Tablo

3.9'da verilmektedir.



41

Tablo 3.9. S-Kutusu cifari [33]

2 |b7 | fd|[93| 26| 36 3f| f7| cc[ 34 ab ep f|l 711 d8 B1 [I5

3 |04 | c7|23 |c3 | 18| 96| 05 99 O7 1

14
(0]
O
(0]

N
D

o

p7 [b2 |75

4 109 | 83|2c |la |Ib |6e| 5al aQ 52 3bp db6 H3 29 ¢3 Ppf B4

5 (53] dI|00|ed| 20| fc| bl| 5 6a cb be 39 4#a @c (58 |Cf

7 |51 | a3|40 |8f {92 (9d| 38| f5( bc| bg da 21 210 ff f8 d2

8 |cd | Oc|13 |ec | 5f | 97| 44| 17| c4 aT 7¢ 3d 64 5d 9 (73
9 |60 | 81(4f |dc |22 |2a| 90| 88 46 e¢ bB 14 de be |Ob |Db
A |eO | 32|3a |Oa| 49| 06| 24 59 c2 dB ac 62 91 DP5 |ed4 |79
B |e7 | c8|37 |6d [8d| d5| 4el a9 6¢ 56 f4 ea 65 [a Jae |08
C |ba| 78|25 |2e |Ic | a6| b4| c6 e§ dd 74 1 4b hd 8b Ba

D |70 | 3e|b5 |66 | 48| 03| f6| Og 61 3% 5f b9 g6 ¢id |9

E |el | f8|98|11| 69| d9 89 94 9p le 87 &9 ¢e |55 |28 [Df
F |8c | al[89 |Od|bf |[e6| 42| 68 41 99 2d Qf bO H4 bb [6

3.2.3. Satirlari kaydirma

Satirlar kaydirmasleminde Durum matrisini ilk satiri hari¢ghr satirlari kaydirma
islemine tabii tutulur. Bu kaydirmalemi sirasinda 2. satir bir bayt kaydirilirken,
3.satir iki bayt, son satir ise u¢ bayt kaydirBayt Kaydirmasglemine ait bloksema
Sekil 3.8'de verilmektedir.
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satirian Kaydirma

] ] ] r
Sr,l} Sl.",l Lo Sr‘.ﬂ Sr,l} Sr.i Sr,i Sr,ﬂ

Sekil 3.8 Satirlari kaydirmaglemi
3.2.4. Sutunlari karstirma

Sutunlar Kagtirma slemi Durum matrisindeki her bir situn Uzerindegipasiz
olarak gerceklenir. Busiem gerceklenirken her bir satir G} 'de bir polinom
olarak digunultr. Her bir satir Gizerinde a(x) polinomu ile diito x4 + I'de carpma
islemi gercekletirilir. Sabit a(x) polinomu ve satirlari katirma slemi Denklem 3.2

ve Denklem 3.3'de verilmektedir.

a(x) ={0313+ {01}x? + {01}x + {02} (3.2)

s(x)=a(x)*s(x) (3.3)

Durum matrisi tzerinde gergeklenen satirlari ¢ama klemi ve bu glemin matris

carpimi olarak ifadesiekil 3.9 ve Denklem 3.4'de verilmektedir .

[Soc] 02 03 01 017 [Soc]
| | _|01 02 03 01 Slc (3.4)
S,'| |01 01 02 03 S2c
[ J 03 01 01 02][s;,
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Sttunlan Kanstirma

S
s 50.1 8wz | B S0g" [:.,1r Saa’ | Sag'
S10 "] Sin | Sus Sio Suf 812" | Sia’
S20 b S22 | S23 S20' s S22 | 825’
[
S3.0 T 832 | 833 S30' S 832 | Saa’

Sekil 3.9 Satirlari kagtirma slemi

3.2.5. Tur anahtari ekleme

Tur Anahtarinin Eklemesleminde ise dnceden anahtar Uretim golatarafindan
uretilen 128-bitlik anahtar dizisi Durum matrise ie-xor'lanir Anahtar Uretim kia
ilerideki bolimde ayrintili olarak incelenecektinahtar eklemeslemine ait genel

semasekil 3.10'da verilmektedir.

So ~ Soc
Soo ° | Sp2 | Soa P Soo Ef Sg2' | Soa
510 Ste 512 | 213 sl 5107 Sie Si2' | Sua’
S A Aj_.f"‘ S ¢
;5 1 3 =
S0 "% | S22 | Sza @ Sap' | 7 | S22"| Sas
s 5. '
S30 BE S32 | S33 Sap' = 832’ | Saa’

Sekil 3.10 Anahtar eklemglemi

3.2.6. Anahtar Uretim islemleri

AES algoritmasi K anahtar dizisini alip her bir igm gerekli anahtar bloklarini
Uretir. AES algoritmasi farkli anahtar uzunluklda calsabilmektedir, fakat veri
blogunun uzunlgu 128-bit oldgu icin Uretilen anahtar uzurgu 128-bittir. Her bir

tur dongum isleminin son kismi olan Tur Anahtarini Eklemgemi sirasinda
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Uretilen 128-bitlik anahtar kullanilir. Anahtar tine blogu ilk olarak girsten alinan
128 bitlik anahtar blgunu elemanlari baytlar olan 4x4'lik matrisler hadéin
kaydeder. Daha sonra Uretilergeli 128-bitlik anahtar bloklari aygekilde matrisin
gensletiimesi icin kullanilir. Boylece Nr tur sayisi bk Uzere 4* (Nr + 1)
boyutunda bir matris elde edilir. Anahtar Gretigiemleri bu matrisin sttunlari
tzerindeSekil 3.11'de verildii gibi gerceklenir. Olgturulacak olan stun

wid) w(1) w{2) w({3) wi4) w(s) w{Nr*4+3)
KE‘ K-} KS Kli‘_ KlEu KEI]- K(Nr‘r—clﬁ—:lﬂ}
I:{1 KE K'} KIE Kl? K:l Kl’_}rmls-i-lﬂ}
Kz Ks I'{1!2!- KL; Kis KE: K{}rrsie-!-i-i}
I{EI K'.'-’ Kii KIE Ki'} KEE K{Nr#lﬁ-}lE}
i)
T
VAR
LS
VAR
A
A5 AN
AL A

Sekil 3.11. 128 hitlik gig anahtari icin anahtar Ureteci

giriste kullanilan anahtar bfonun kelime sayisinin (Nb) kati gllse (128 bitlik
anahtar blgu icin Nb = 4) kendinden bir 6nceki ve Nb dncekiwsiliarin kagilikl e-
xor'lanmasi sonucu bulunur. Gturulacak olan situn kelime sayisinin kati @ladu
durumda ise kendinden bir dnceki situn ddimime slemine sokulur, ardindan Nb
onceki siutunla karlikh e-xor'lama glemi gerceklstirilir. Donusim islemi ¢
asamada gercektirilir. Ik asamada 4 baytlik veriden afan situn Gzerinde
kaydirma glemi gerceklenir. Kaydirmasleminden sonra her bir bayt, bayt
desistirme islemine tabii tutulur. Bayt dgstirme isleminin ardindan tur vektoéru ile
e-xor'lama glemi gerceklgtirilir. Tur vektorinin ilk bayti kaginci turda aldusuna
bagl olarak deisir, diger baytlari ise surekli sifir gerindedir [33].
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3.3. RC2 Algoritmasi

RC2, Ron Rivest tarafindan RSA guve@nlicin 1987 yilinda tasarlangtir. Resmi
olarak RC harflerinin “Rivest Cipher” simgelgditanimlanmg olsa bile bir ¢ok ki
“Ron’s Code” 'u simgeledgiini distnur.

RC 2 gizli anahtarlsifreleme yapan klasik blokifreleme algoritmalarindan biridir.
DES Algoritmasinin yerini almasi amaciyla gefilmistir. Giris ve c¢iks blok
boyutlari , her biri igin 64 bittir. Anahtar 1 ild28 byte arasinda gigken
uzunluktadir. Ancak mevcut uygulama da 8 byte él&alanmaktadir. Anahtara 40
ile 88 bit arasi uzunluklarda gigen “salt” adinda ayri ek bir anahtar daha

kullanilabilmektedir.
Algoritma 16 bit mikroglemcilere uygulanmasi amaciyla gahlmistir. IBM AT'ye
goresifreleme glemi DES algoritmasina gore iki kat daha hizli gahktadir. (uygun

anahtar atanginda)

Algoritma ile ilgili detayh bilgiler balangicta gizli tutulmaktaydi. Fakat 1996 yilinda

kaynak kodu bilinmeyen kiler tarafindan internete sizdirilghr [34,35].

Kaynak kodu gagidaki gibidir [36];

/ \
* To commemorate the 1996 RSA Data Security Conference, the following *
* code is released into the public domain by its author. Prost! *

* *

* This cipher uses 16-bit words and little-endian byte ordering. *

* | wonder which processor it was optimized for? *

* *

* Thanks to CodeView, Softlce, and D86 for helping bring this code to *
* the public. *

\ /

#include <string.h>
#include <assert.h>

/ \
* Expand a variable-length user key (between 1 and 128 bytes)toa *
* 64-short working rc2 key, of at most "bits" effective key bits.  *

* The effective key bits parameter looks like an export control hack. *

* For normal use, it should always be set to 1024. For convenience, *



* zero is accepted as an alias for 1024. *
\ /

void rc2_keyschedule( unsigned short xkey[64],
const unsigned char *key,
unsigned len,
unsigned bits )

unsigned char x;

unsigned i;

/* 256-entry permutation table, probably derived somehow from pi */

static const unsigned char permute[256] = {
217,120,249,196, 25,221,181,237, 40,233,253,121, 74,160,216,157,
198,126, 55,131, 43,118, 83,142, 98, 76,100,136, 68,139,251,162,
23,154, 89,245,135,179, 79, 19, 97, 69,109,141, 9,129,125, 50,
189,143, 64,235,134,183,123, 11,240,149, 33, 34, 92,107, 78,130,
84,214,101,147,206, 96,178, 28,115, 86,192, 20,167,140,241,220,
18,117,202, 31, 59,190,228,209, 66, 61,212, 48,163, 60,182, 38,
111,191, 14,218, 70,105, 7, 87, 39,242, 29,155,188,148, 67, 3,
248, 17,199,246,144,239, 62,231, 6,195,213, 47,200,102, 30,215,
8,232,234,222,128, 82,238,247,132,170,114,172, 53, 77,106, 42,
150, 26,210,113, 90, 21, 73,116, 75,159,208, 94, 4, 24,164,236,
194,224, 65,110, 15, 81,203,204, 36,145,175, 80,161,244,112, 57,
153,124, 58,133, 35,184,180,122,252, 2, 54, 91, 37, 85,151, 49,
45, 93,250,152,227,138,146,174, 5,223, 41, 16,103,108,186,201,
211, 0,230,207,225,158,168, 44, 99, 22, 1, 63, 88,226,137,169,
13, 56, 52, 27,171, 51,255,176,187, 72, 12, 95,185,177,205, 46,
197,243,219, 71,229,165,156,119, 10,166, 32,104,254,127,193,173

2

assert(len > 0 && len <= 128);
assert(bits <= 1024);
if ('bits)

bits = 1024;

memcpy(xkey, key, len);

/* Phase 1: Expand input key to 128 bytes */
if (len < 128) {
i=0;
X = ((unsigned char *)xkey)[len-1];
do {
x = permute[(x + ((unsigned char *)xkey)[i++]) & 255];
((unsigned char *)xkey)[len++] = x;
} while (len < 128);

/* Phase 2 - reduce effective key size to "bits" */

len = (bits+7) >> 3;

i = 128-len;

x = permute[((unsigned char *)xkey)[i] & (255 >> (7 & -hits))];
((unsigned char *)xkey)[i] = x;

while (i--) {
x = permute[ X * ((unsigned char *)xkey)[i+len] ];
((unsigned char *)xkey)[i] = x;

}

/* Phase 3 - copy to xkey in little-endian order */
i =63;
do {
xkey[i] = ((unsigned char *)xkey)[2*i] +
(((unsigned char *)xkey)[2*i+1] << 8);



} while (i--);
}

/

* Encrypt an 8-byte block of plaintext using the given key.
\

void rc2_encrypt( const unsigned short xkey[64],

const unsigned char *plain,
unsigned char *cipher )

{
unsigned x76, x54, x32, x10, i;

X76 = (plain[7] << 8) + plain[6];
x54 = (plain[5] << 8) + plain[4];
x32 = (plain[3] << 8) + plain[2];
x10 = (plain[1] << 8) + plain[0];

for (i=0;i<16; i++) {
X10 += (x32 & ~X76) + (x54 & x76) + xkey[4*i+0];
x10 = (x10 << 1) + (x10 >> 15 & 1);

x32 += (x54 & ~x10) + (x76 & x10) + xkey[4*i+1];
x32 = (x32 << 2) + (x32 >> 14 & 3);

X54 += (X76 & ~x32) + (x10 & x32) + xkey[4*i+2];
X54 = (x54 << 3) + (x54 >> 13 & 7);

X76 += (X10 & ~x54) + (x32 & x54) + xkey[4*i+3];
X76 = (X76 << 5) + (x76 >> 11 & 31);

ifi==4]i==10) {
x10 += xkey[x76 & 63];
x32 += xkey[x10 & 63];
x54 += xkey[x32 & 63];
X76 += xkey[x54 & 63];

}

cipher[0] = (unsigned char)x10;
cipher[1] = (unsigned char)(x10 >> 8);
cipher[2] = (unsigned char)x32;
cipher[3] = (unsigned char)(x32 >> 8);
cipher[4] = (unsigned char)x54;
cipher[5] = (unsigned char)(x54 >> 8);
cipher[6] = (unsigned char)x76;
cipher[7] = (unsigned char)(x76 >> 8);

/

* Decrypt an 8-byte block of ciphertext using the given key.

\

void rc2_decrypt( const unsigned short xkey[64],

unsigned char *plain,
const unsigned char *cipher )

{
unsigned x76, x54, x32, x10, i;

X76 = (cipher[7] << 8) + cipher([6];
x54 = (cipher[5] << 8) + cipher[4];

a7



x32 = (cipher(3] << 8) + cipher(2];
x10 = (cipher[1] << 8) + cipher[0];

i=15;
do {
X76 &= 65535;
X76 = (X76 << 11) + (X76 >> 5);
X76 -= (x10 & ~x54) + (x32 & x54) + xkey[4*i+3];

x54 &= 65535;
x54 = (x54 << 13) + (x54 >> 3);
X54 -= (X76 & ~x32) + (x10 & x32) + xkey[4*i+2];

x32 &= 65535;
x32 = (x32 << 14) + (x32 >> 2);
x32 -= (x54 & ~x10) + (x76 & x10) + xkey[4*i+1];

x10 &= 65535;
x10 = (x10 << 15) + (x10 >> 1);
x10 -= (x32 & ~X76) + (X54 & x76) + xkey[4*i+0];

if(i==5]i==11){
X76 -= xkey[x54 & 63];
x54 -= xkey[x32 & 63];
x32 -= xkey[x10 & 63];
x10 -= xkey[x76 & 63];

}
} while (i--);

plain[0] = (unsigned char)x10;
plain[1] = (unsigned char)(x10 >> 8);
plain[2] = (unsigned char)x32;
plain[3] = (unsigned char)(x32 >> 8);
plain[4] = (unsigned char)x54;
plain[5] = (unsigned char)(x54 >> 8);
plain[6] = (unsigned char)x76;
plain[7] = (unsigned char)(x76 >> 8);

48
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3.4. Blowfish Algoritmasi

Feistel & kullanan bir blok sifreleme yontemidir. Blowfish, Bruce Schneier
tarafindan 1993 yilinda tasarlagmgok sayidgifreleyici ve sifreleme Uriintine dabhil
olan; anahtarlanmgy simetrik bir Block Cipher (6bekifreleyici)dir. Blowfish ile
ilgili olarak su ana kadar etkin biifre cozme analizi var olmasa da, artik AES ya da
Twofish gibi daha biuyik ebath dbeitreleyicilerine daha fazla 6nem verilmektedir.
Schneier; Blowfish'i bir genel kullanim algoritmasliarak, eskiyen DES'In yerini
almasi icin ve dier algoritmalarla ygnan sorunlara ¢6zum olarak tasarkamiO
zamanlarda, bircok ger tasarim lisansli, patentle korunmakta ya daedesirri

olarak saklanmaktaydi.

Bruce Schneier, bumyu sekilde ortaya koymaktadir :

“ Blowfish, patentsizdir ve tim Ulkelerde bekilde yer alacaktir. Algoritma

genel kamusal alanda bulunmakta olup, herkes teafi 6zgirce kullanilabilir.”

Tasarimin belirgin dzellikleri anahtardenli S-boxes ve oldukca karmk anahtar

cizelgesini icerir [39].

Blowfish sifrelemesinde 16 adimdan gan feistel g kullaniimaktadir. Bu gdaki
mesaj boyutu 64bit ve anahtar boyutu 32 ile 44&itasinda degskendir.
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Sekil 3.12. Blowfish algoritmasiemasi [38]

Sekil 3.12'de toplam 16 adimdan ean blowfish algoritmasinigemasi verilmtir.
Buna gore her adimda 32 bitlidem yapilmaktadir. Algoritma iki alt anahtar sirasi
(subkey array) tutar: 18-ggti P-sirasi ve dort 256-gili S-boxes bulunmaktadir.. S-
boxes 8-bit girdi kabul eder ve 32-bit ¢ikti gurur. P-sirasinin bir giii her turda
kullanilir ve son turdan sonra veri @o@&n her bir yarisi geri kalan kullaniimagnki
P-girisinden biri tarafindan XOR'lanir. [39]

Her adimda yer dgstirme dizilerinden birtanesi kullaniimaktadir. Sadimdan
sonra veri blgunun her iki yarisinin yahutu (6zel veyasi (XOR)hmmaktadir ve bu
islem sirasinda arta kalan iki yerine koyma diziskdi#anilmaktadir. (16 adimin her
birisi igin birer yerine koyma dizisi ve son adimda 2 yerine koyma dizisi
kullanildigi icin toplam 18 adet dizi bulunur)

Sekil 3.13'de her F-Fonksiyonu icin kullanilan yomteverilmistir. Buna gore
mesajin yarisi olan 32 bit uzugluindaki veri 4 adet 8bitlik parcaya boltinerek
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asagidaki S-kutularina yerlgiriimekte ve her kutudan ¢ikan sonug@&daki sekilde

islenmektedir.

8 hits 8 bits 8 hits 8 bits

S-box | | §-box S-box | | S-box
1 2 3 4
32|bits  32|bits  32|bits  32|bits

[
L]

] B
1

[T

7

Sekil 3.13. Blowfish algoritmasi S-baemasi [38]

Sonuglar 232 deerinde modulo glemi alinarak yapilmakta ve 32 bitlik sonucu
dretmek icin ozel veya (XOR) slemine  tabi  tutulmaktadir.
Sifreleme yonteminin acilmasi icin 17. ve 18. adméakullanilan permitasyonun
terse cevrilmesi ve her adimda bulunan permitasyositasiyla geri gidilmesi
yeterlidir.Algoritmada kullanilan F fonksiyorfiekil 3.14'teki gibidir.

| bagin )

x4y =abecd
where a.b.c.d are 8-bit guariers

Y

Efxl) = ((S1.2+52 b mod 232) XOR 53.c) + 54.¢ mad 232

end

Sekil 3.14. Blowfish algoritmasi F fonksiyonu [39]
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Bu yontemde kullanilan permutasyon dizileri ve gerikoyma kutulariIT pi
sayisindan elde edilen sayilar ilegluulmaktadir. Bilindgi kadariylall pi sayisinin

tekrar etmeyen yapisindan dolay! yontemin guvddlgu distndlebilir [38].

2006 itibariyle Blowfish'in genel olarak bilinenket bir kriptanalizi mevcut dgldir.

64 bit 6bek buydklgi glinimizde ¢ok kisa olaraksdatlse de; 232 den fazla veri
Obezini sifrelemek d@umguni saldirilari nedeniyle plaintext hakkindagibil
sizmasini bdatabilir. Buna rgmen, Blowfishsu ana kadar givenli gérinmektedir.
Kisa Obek buyuklgl, e-posta gibi rutin kullanici uygulamalari konoda ciddi
endiseler yaratmasa da, Blowfish verismteme gibi buyik sifresiz metinler

konusunda uygun olmayabilir.

1996'da Serge Vaudenay kirmak icin 28r siftesiz metin gerektiren (r turlarin
sayisini ifade eder) bir bilinegifresiz metin saldirnisi kgetti. Daha da fazlasi,
yalnizca 24r + 1 bilinegiresiz metinlerle ayni saldirilarla kirilabilecbk weak key
(zayif anahtar) sinifi  buldu. Bu saldin tam 16-tBlowfish ‘e kasl
kullanilamadgindan; Vaudenay Blowfish'in indirgengriurlu bir tarevini kullandi.
Vincent Rijmen, doktora tezinde, dort turdan famaskiramayan ikincil-sira
diferansiyel saldirlyr sundu. Halen, tam 16-tur'wakilecek, brute-force search

disinda bir yol bilinmemektedir.

2005'te Dieter Schmidt, Blowfish anahtar cizelgeamastirdi ve ticlincu ve doérdincu
turlar icin alt anahtarlarin ilk 64 bitlik kullam@nahtarindan amsiz oldgunu

ortaya koydu [39].

Blowfish, anahtar de&stirme dsinda; geni kullanimdaki en hizli 06bek
sifreleyecilerden biridir. Her yeni anahtar metniaklesik 4 KB'ini sifrelemek igin
on-isleme (pre-processing)s@egeri gerektirir ki bu dier Obek sifreleyicilerine
kiyasla ¢ok yawdir. Bu, bazi uygulamalarda kullanimi engeller. Bygulamada,
aslinda bu bir faydadir: OpenBSD'de kullanilan [abmzma (password-hashing)
yontemi Blowfish'ten tiretilen yayaanahtarli bir algoritma kullanir; burada
disince, gereken fazladan hesaba dayali cabanin rdhcyio attack (s6zluk

saldirilarina) kan koruma sglamasidir.
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Bazi uygulamalarda, Blowfish, 4 kilobyte RAM darrda fazla, goreceli olarak
blyuk hafiza ayakizine sahiptir. Bu, eski daha kigiasa Usti ve diz Ustl
bilgisayarlar icin bile bir sorun @édir, ancak, ilk smartcard (akill kartlar) gibne

kucuk gbmaula sistemlerde kullanimi engeller [39].
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3.5. Twofish Algoritmasi

1998 yilinda yayinlanan bu algoritma Bruce Schneilmhn Kelsey -Doug Whiting -
David Wagner - Chris Hall -Niels Ferguson tarafmgaratiimg ve analiz edilmtir
[40].

Simetrik bloksifreleme algoritmalarindan ve AES finalistlerindeinidir ayrica AES
kadar hizhdir. Ayni DES gibi Feistel yapisini ladlr. DES’den farklarindan biri
anahtar kullanilarak yaratilan gigken S-box (Substitution box — Bigtirme
kutulari)'lara sahip olmasidir. Ayrica 128 bitlikizl metni 32 bitlik parcalara
ayirarak glemlerin c@gunu 32 bitlik dgerler Uzerinde gerceldtrir.128,192 veya
256 bit lik degisken anahtar uzunguna sahiptir, AES’'den farkli olarak eklenen 2
adet 1 bitlik rotasyonsifreleme ve dgfreleme algoritmalarini birbirinden farkli
yapms, bu ise uygulama maliyetini arttirgpiayni zamanda yazilim uygulamalarini

%5 yavalatmistir [41].

Algoritmanin camasemasiSekil 3.15.te verildgi gibidir.



Flainten 128 hit)

: 2 sbor o ~ning|
' —+ S-box L o

Cipherte xtf 123 bits )

Legend

% Exclusive-ar
EHAdditi-:-n madulo-32

Sekil 3.15. Twdish algoritmasi cagmasemas [41]
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3.6. IDEA Algoritmasi

Acilimi “International Data Encryption Algorithm”lan IDEA 1990da Xuejia Lai
ve James Massey tarafindan bulugtau 1991 yilinda tasarlangibir blok sifreleme
algoritmasidir. Bu algoritmaya DES yerine uretil&ES’in gelgtiriimis hali
denebilir. Ayni zamanda Ascom tech adli firmaniscidé algoritmasidir. IDEA
algoritmasi PGP adli program ile kullanilarak paptbir hal almgtir. Bilinen en
gucli algoritmalardandirilk oncelerini PES adiyla anilan bu algoritma gegird
revizyonlar ertesindgu andaki halini alngtir. isvicre, Zirin’de geltirilmi stir.
Patenti Ascom Systec Ltd isimli bir firmaya aitthncak ticari olmayan amaclar igin
lisans Ucreti talep edilmemektedir. PGP'nin temetilusturan 2 ana algoritmadan

birisidir.

128 bitlik bir anahtar ile 52 adet 16 bitlik altadmarlar kullanilarakifreleme glemi
gerceklatiriimekdir. Sifrelenecek olan 64 bitlik metin 16 bitlik 4 @arcaya bolunar
.8 adimda yardimci anahtarlar kulanilarak carpo@ama ve xor gibi matematiksel

islemler yardimiylgifreleme glemi gercekletirilir.

64-bit bloklar Uzerinde 128-bit anahtar kullananr bsimetrik anahtar
metodudur. IDEA patentli bir algoritmadir. RSA lahtories tarafindan gefirilen
RC5 algoritmas! d#sken-uzunluklu anahtarlar ile cah. Ihracat kisitlamalari
yuzinden farkli anahtar uzunluklarina ihtiya¢ duyaygulamalar igin oldukca
uygundur. 52 adet 16 bitlik yardimci anahtar bulaktadir ve IDEA algoritmasi
cesitli matematiksel glemlerin kargimindan olgmaktadir. Gercekken slemler mod
65536 da vesaretsiz bildirimde kullaniimaktadir.AlgoritmaniniganasemasiSekil
3.16.’da gosterildii gibidir [43].
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Sekil 3.16. IDEA algoritmasi ¢aimasemas [42]

Yardimci anahtab2 tane anahtarin alftwrulmasinda kullanilan adetlik anahtari
kaydirilarak olgturulmasi bir dezavantaj olarak yorumlanmaktadun® rgmen
matematiksel olarak herhangi bir eksiklik gértlmsgtmi Bu algoritmanin avantaj \

dezavantajlarinisagidaki gibi listelenebilir

Avantajlari

- Algoritmalar hizhdir

- Algoritmalarin donanimla gerceklenmesi kola
- “Gizlilik” guvenlik hizmetini yerine getiri

Dezavantajlari

- Olgeklenebilir dgil

- Emniyetli anahtar datimi zoi

- “Butunlik” ve “Kimlik Dogrulama” guvenlik hizmetlerini gergeklen zordur
[42].
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3.7. TEA Algoritmasi

Acilimi Tiny Encryption Algorithm’ dir. Tiny Encryfion Algorithm(TEA),
Cambridge Bilgisayar Laboratuar’'inda David Whee&eiRoger Needham tarafindan
gelistirilmistir. ilk olarak 1994 yilinda Leuven'de Fast Software Aitjon (Hizh
Yazilim Sifreleme) atdlyesinde sunulstur. Tiny sifreleme algoritmasi blok
sifrelemeyi kullanir. TEA, “XOR, ADD ve SHIFT” gruglrini iceren kagik cebirsel
islemleri ve Fiestel @ni kullanan sifrelemedir. Basitlgi ve c¢gu sifreleme
algoritmalarindan daha kisa satirdansatu uygulamasiyla dikkate gerdir. Cok
kisa olan kod boyutu ve basit algoritmasi sayesiomidlikle kod boyutunun oldukca
sinirl oldygu gomalu sistemlerde oldukca popduler olansifieleme algoritmasidir.
TEA var olan en hizli ve en etkili algoritmalardiainisidir. TEA, hafizada kaplanan
yeri minimize etmek ve hizi maksimize etmek iciri g&ilmis bir algoritmadir. 64
bitlik bloklar kullanir. Bu 64 veri blgunu 128 bitlik anahtar ilgifreler. 128 bitlik K
anahtar1 32 bitlik bloklara bolundr. K = ( K[0], K], K[2], K[3]) Degisebilmesine
ragmen 64 adet Fiestel turu — 32 dongu tavsiye editettk (2 Fiestel turu = 1
dongl ) Terminolojide B yani cift tura Cycle = DOngu denmektedir. TEA,
Shannon’un 6nerdi ve guvenli bir bloksifreleme icin gerekli olan kagtirma
(confusion) ve yayllma (diffusion) o6zelliklerini @ayan onemli bir sifreleme
yontemidir. Kargtirma(confusion)sifreli metin ve aclk metin arasindaki skiyi
gizlemeyi amaclarken, yayillma(diffusion) acik megki izlerin sifreli metinde
sezilmemesini ggamak icin kullanilir. (Blok sifreler, Shannon’'un O6nergii
karistirma ve yayllma tekniklerine dayanir.) Tam bir yaa sglar. Plain text,
metin’de yapilan tek bir bit-in ggsikligi cipher text, sifreli mesajda 32 bitlik
desisiklige sebep olur. Modern bir bilgisayardaki ya da sgah alanindaki
performansi etkileyicidir.

Kod ¢6zme glemi de temel olarakifreleme sireci ile aynidir. Decode sirasinda
sifreli mesaj, cipher text algoritmanin girdisi adérkullanilir ama alt anahtarlar(sub

keys) K[i] ters sirada kullanilir [44].

TEA icin “2 Fiestel turu — 1 cevrim” yapissagidaki Sekil 3.17.’de gosterilnstir.
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Sekil 3.17. TEA algoritmasi ¢cgimasemasi [44]

TEA en guvenli algoritmalardan biridir. Massey veeéfia Lai tarafindan tasarlanan
IDEA algoritmasi kadar guvenli olgu soylenebilir. IDEA’ da kullanilan ayni
karisik cebirsel gruplari kullanmasinagraen daha basit ve de daha hizlidir. Ayrica
TEA hicbir kuruma ait olmamasinagraen IDEA, Isvicre’ de bulunan Ascom-Tech
AG tarafindan patentlengtir. TEA algoritmasinin birka¢c zayif noktasi vardir
Bunlardan en dikkat cekeni ise *“equivalent key” wudur. Bir sifreleme
sisteminde, bir metnin K ve K* anahtarlarigi@relenmesi sonucu aysifreli mesaj
olusuyorsa bu anahtarlara “equivalent key” deiyi.dizayn edilm§ bir sifrelemede,
equivalance — gtlik sinifina dahil olan her anahtarin plain textcipher text
donumunt go6steren kesin bir haritasi olmasi vgt, edenk anahtarlarin
bulunmamasi gerekir. Boyle bir durumda 24klé sinifi bulunmasi beklenir. TEA
yonteminde 128 bitlik anahtarlar vardir. Bu durunt®d.28 aitlik sinifi bulunmasi
beklenirken argirmalar 27126 sinif oldtunu gosterngtir. Bu zayifligin sebebi ise
tur fonksiyonudur. Yani etkili anahtar boyutu 126 dmaktadir. Yani aslinda TEA
128 bitlik anahtarlar kullansa da 126 bitinglsgaca guvenlgi sagglamaktadir. Bu
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durum TEA sifrelemenin, blok sifrelemeye dayali hash fonksiyon icginde
kullanilmasini uygunsuz kilmaktadir. TEA ayricgkiii anahtar saldirilarina kgr
duyarlidir. Bu zafiyetinden dolayr da TEA algoritenan birka¢c uyarlamasi
tasarlandi [44].

David Wheeler, 199de Cambridge Universitesi bilgisayar laboratuariicBA
algoritmasininsifreleme sablonunu, programini getirmistir. Asagida C dilindeki

sifreleme yapisi gosterilrgtir [45].

#i ncl ude <stdint. h>

void encrypt (uint32 t* v, uint32 t* k) {
uint32 t vO=v[O0], vi1=v[1], sum=0, i; /* set up */
ui nt 32_t del t a=0x9e3779b9; /* a key schedul e
constant */
ui nt 32_t kO0=k[O0], ki1=k[1], k2=k[2], k3=K[3]; /* cache key */
for (i=0; i < 32; i++) { /* basic cycle
start */
sum += del t a;
vO0 += ((vl<<4) + k0O) ~ (vl + sum " ((v1>>5) + kl);
vl += ((v0<<4) + k2) ~ (vO + sum " ((v0>>5) + k3);
} /* end cycle */
v[ 0] =vO0; v[1]=v1;

}

void decrypt (uint32 t* v, uint32 t* k) {
uint32_t vO=v[O0], vi=v[1l], sumrOxC6EF3720, i; [/* set up */
uint32_t del ta=0x9e3779b9; /* a key schedul e

constant */
uint32_t kO=k[O0], k1=k[1], k2=k[2], k3=K[3]; /* cache key */
for (i=0; i<32; i++) { /* basic cycle
start */
vl -= ((v0<<4) + k2) ~ (vO + sum " ((v0>>5) + k3);
vO0 -= ((vl<<4) + k0O) ~ (vl + sum " ((v1>>5) + kl);
sum - = del t a;
} /* end cycle */
v[ 0] =v0; v[1]=v1;
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3.8. Hash Algoritmalari

Hash fonksiyonu gigi olarak aldgl mesajlardan mesaj 6zeti ya da parmak izi olarak
adlandirilan bir dger Uretir. Acik metni 6nce bloklara ayirir. Bir stengic
deserinden bglayarak bu bglangi¢c d&erini her blok ile bir gleme tabi tutar. Bu
baslangic dgerinin son hali mesaj 6zeti olur [13,3Bekil 3.18)

Blok 1 Blok 2 lGon Biok

Baglangig -
Dederi —* L Hash

Sekil 3.18. Hash fonksiyonu

Bu o6zelliginin haricinde kriptografide hash fonksiyonlarirullanabilmek iginsu

Ozelliklere sahip olmalidir.

- Giris olarak alman mesaj farkli uzunluklarda olabilir.

- Hash fonksiyonunun c¢igisabit uzunlukta olmalidir.

- Mesaj 6zetini hizli bisekilde hesaplayabilmelidir.

- Mesaj 6zetinden mesaji tekrar elde etmek imkaoisnali bu 6zellikten dolayl hash
fonksiyonlarina tek yol(one way) fonksiyonlari aerilir.

- Hash fonksiyonlari kriptografide inkadr edememesaslayan sayisal imzalar,
dogrulama, mesaj butungii, etkilendirme uygulamalarinda kullaniimaktadir

- Hash fonksiyonlarinin gu sikstirma fonksiyonu adi verilen yinelemeli bir yapiya
sahiptir. Mesaj 6nce blok zincirine daaiirtlir. Bir bglangic dgeri mesaj blgu
zincirinin her elemani ile bigieme tabi tutulur. Buslem buttn bloklar bitene kadar

tekrarlanir. Elde edilen son g&r mesajin 6zetidir.

Hash fonksiyonlarinin anahtarsiz ve anahtarli oliamdee iki tipi bulunmaktadir.
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3.8.1. Anahtarsiz hash fonksiyonlari

Anahtarsiz hash fonksiyonlarinda mesaj 6zeti sadeesajdan elde edilir. MDC
(degisiklik tarama kodu) adi verilen fonksiyonlar kriptagide yaygin bicimde
kullanilir. MDC fonksiyonlarinin temel amaci ise sag butunl@uni sglamak icin

kullanilan bazi mekanizmalarda kullaniimak Uzere foiesaji temsil eden Ozet
dretmektir. MD ailesi fonksiyonlar MD2, MD4, MD5 ve&HA-1 bunlardan

bazilaridir.

MD5 Hash Algoritmasi

MD5 algoritmasi b gibi keyfi uzunlukta bir mesajdamitlik bir mesaj 6zeti hesaplar
(Sekil 3.13.) b nin sekizin katlan olmasi gerekmeigoktma su adimlardan okur
[36].
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hesaj uzunlugu
Mod 512 ye gore 448
olzcak sekide ayarla

¥

Mesaj bloklara avir

b

A B.C D dizilenni doldur
A 01 2345 67
B: BO ab cd ef
C:fedcba 98
D: Th 54 3210

¥

F 3

i. mesaj blogunu al

¥

A B G0 dizilenini 16 tane MDS
cevrimine gére igla

¥

mesaj bloklan bitens
kadar dén

b

Ozet = ABCD

Sekil 3.19. MD5 algoritmasi

1.Adim: mesaj uzunfgunu ayarlama

Mesaj uzunlgu mod 512 ye gore 448 olacgdkilde ayarlanir. Doldurmalemi bir

1 bir 0 ekleyerek uygun uzurga gelinceye kadar devam ettirilir.

Mesajin ekleme yapilmadan 6nceki uz@uoun 64-bit gosterimi ekleme yapildiktan
sonraki haline eklenir. Bu 64 bitlik uzunluk @i 32 bitlik kelimeler halinde
eklenir. Low kismi 6nce high kismi sonra eklenireddj uzunlgu 2764 ten fazla

olmasi halinde uzunluk derinin 64 bitlik low kismi alinir. Bu eklemelerin
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sonucunda mesaj 512 nin kati olan bir uzgalulgir. Bu da ayni zamanda 32 bitin
katidir. Mesagpu sekilde 32 bitlik bloklara ayrilir.

M[O ... N-I] (N 16 nm katidir.)

2.Adim: MD tamponunun B&tilmasi

Mesaj 6zetini hesaplamak icin A B C D isimlerindease tampon kullanilir. Her biri
32 bitlik kaydedicilerdir. Bu kaydediciler low kignmdnce olmak Uzeresagidaki
deserlerle doldurulur.

word A: 01 23 45 67
word B: 89 ab cd ef
word C: fe dc ba 98
word D: 76 54 32 10

3. Adim: Mesaji 16 tane 32 bitlik bloklar halindégeime

Mesaj bloklari glenirken gagidaki 4 yardimci fonksiyon kullanilacaktir.

F(X,Y,Z) = X and Y or not(X)and Z

G(X,Y,Z) =X and Z or Y and not(2)

H(X,Y,Z) = X xor Y xor Z

I(X,Y,Z) =Y xor (X or not(Z))

Bu adim 64 elemanlh T[1..64] tablosunu kullaniTifi]= 4294967296 * abs(sin(i))

nin tam kismidir.

Mesaj bloklarisu algoritmaya goreslenir.
Fori=0to N/16-1 do
/* 1. 16hk blok grubu X e kopyalanir. */
Forj=0to 15do

Set X[j] to M[i* 16+j].

end
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/* AAAya, B, BB ye , C CCye ve D DDye aktarilt.

AA=A

BB=B

cC=cC

DD =D

[* asagidaki 4 cevrim gletilir*/

[* 1. Cevrim */

[* [abed k s i] gosterimigagidaki islemi belirttigini farz edelim.
a=b+((a+ F(b,c,d) + X[K] + T[i]) <<<'s). */

/* Su 16 slem gercekKlgtirilir. */

[* + semboli mod.2"32 ye gore toplama ve <<< sefinbddéhgisel kaydirmadir.*/
[ABCD 0 7 1] [DABC 1 12 2] [CDAB 2 17 3] [BCDA 3 22]

[ABCD 4 7 5] [DABC 5 12 6] [CDAB 6 17 7] [BCDA 7 28]

[ABCD 8 7 9] [DABC 9 12.10] [CDAB 10 17 11] [BCDA1.22 12]
[ABCD 12 7 13] [DABC 13 12 14] [CDAB 14 17 15] [BC®15 22 16]

[*2. Cevrim */

[* [abed k s i] gosterimigagidaki islemi belirttigini farz edelim.
a=b+ ((a+ G(b,c,d) + X[K] + T[i]) <<<'s). */

/* Su 16 slem gercekKlgtirilir. */

[ABCD 15 17] [DABC 6 9 18] [CDAB 11 14 19] [BCDA Q0 20]
[ABCD 5 5 21] [DABC 10 9 22] [CDAB 15 14 23] [BCDA 20 24]
[ABCD 9 5 25] [DABC 14 9 26] [CDAB 3 14 27] [BCDA 80 281
[ABCD 13 5 29] [DABC 2 9 30] [CDAB 7 14 31] [BCDA2 20 32]
[* 3. Cevrim */

[* [abcd k s t] gosterimigagidaki islemi belirttigini farz edelim.
a=b+ ((a+ H(b,c,d) + X[k] + T[i]) <<<'s). */

/* Su 16 slem gercekKlgtirilir. */

[ABCD 5 4 33] [DABC 8 11 34] [CDAB 11 16 35] [BCDA4 23 36]
[ABCD 1 4 37] [DABC 4 1138] [CDAB 7 16 39] [BCDA 123 40]
[ABCD 13 4 41] [DABC 0 11 42] [CDAB 3 16 43] [BCDA 23 44]
[ABCD 9 4 45] [DABC 12 11 46] [CDAB 15 16 47] [BCDA 23 48]

[* 4. Cevrim */
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[* [abed k s t] gosterimisagidaki islemi belirttigini farz edelim.
a=b+((a+I(b,c,d) + X[k] + T[i]) <<<'s). */

/* Su 16 slem gercekKlgtirilir. */

[ABCD 0 6 49] [DABC 7 10 50] [CDAB 14 15 51] [BCDA 21 52]
[ABCD 12 6 53] [DABC 3 10 54] [CDAB 10 15 55] [BCDA 21 56]
[ABCD 8 6 57] [DABC 15 10 58] [CDAB 6 15 59] [BCDA3 21 60]
[ABCD 4 6 61] [DABC 11 10 62] [CDAB 2 15 63] [BCDA 21 64]

I* A, B, C, D kaydedicilerinin eski dgrlerisu anki dgerlerine eklenir */
A=A+ AA

B=B+BB

C=C+CC

D=D+ DD

end /* dbngiu sonu */

4. Adim: Ciks Degeri

Mesaj Ozeti, A mesaj Ozetinin low kisminda, D isghhkisminda yer almak |,

A,B,C,D kaydedicilerinin son gerlerinin birlgiminden elde edilir [13].

3.8.2. Anahtarl hash fonksiyonlari

Anahtarli hash fonksiyonlarinda mesaj 6zeti hemajaebem de bir anahtara gére
hesaplanir. Yaygin olarak kullanilanlart MAC - medagrulama kodu - adi verilen
anahtarli hash fonksiyonlaridir. MAC fonksiyonlagk bir mekanizma kullanmadan

bu algoritmalardan bazilaridir.

HMAC

HMAC tipi algoritmalar MDC'ye dayali MAC algoritmasir. Bir gizli anahtar,
anahtarsiz MDC hash algoritmasi ve ipad ile opadvadlen 6zel sabitler kullanir.
Mesaj Ozetinin uzuniu kullanilan MDC algoritmasina pdir. Anahtar ise 64
bayttan blytk olmaz, ipad ve opad sabitleri analégaiXORlanarak MDC hash
fonksiyonunu hesaplar. MDC olarak genelde MD5 véSiHkullantlir.
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HMAC algoritmasi H ile temsil edilen bir MDC tipiash algoritmasi ve bir anahtar
gerektirir. Kullanilan MDC algoritmasina gére, medaetinin biyukligu L kadardir
ve mesaj B ile temsil edilen bloklara aynhr(dyime MD5 icin L=16, B=64).
Kullanilan anahtar B ile L arasinda herhangi biunlakta olabilir. Ayrica ipad ve

opad ad verilen iki 6zel sabit, algoritmada kullaraktadir [36].

ipad, 0x36 bayrinin B defa tekraridir, opad ise@x@ytmm B defa tekraridir.
HMAC algoritmasinin yapisgekil 3.14'teki gibidir.

Anahtar blok uzenlagu B'dan
kigik ise sifirlar ekienerek blok
boyutuna getir (M)

h

Anahtan Al [A)

:

Anahtan ipad ile xor iglemine tabi tut
A= A wor jpad

¥

&' mesaj bloklanmn sonuna ekle

!

MOC algoritmasiyiabir dzet hesapia
Gzet (ilk) = HIM)

.

A' opad ile xor Islemine tabl tut
A= A wor opad

s

Ozet (ilk) , A'ne ekle
Ozet {son) = Bzet (k) + A"

!

Ozet (son) degerinin tekrar mde ile
aretini hesapla
Gret (hmac) = H{Ozet{son))

Sekil 3.20. HMAC algoritmasi
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1. Eger anahtar K'mn blok uzurgu B den klguk ise sifirlar eklenerek blok boyutuna
getirilir.

2. Anahtar ipad ile xoglemine tabi tutulur.

3. Adimin sonucu mesaj bloklarini sonuna eklenir.

4. Kullanilan MDC algoritmasiyla bir 6zet hesaptani

5. Adimdaki hesaplanan gler opad ile xorslemine tabi tutulur.

6. Adimdaki hash 6zeti 5. adimda hesaplangemeeklenir.

7. 6 adimda bulunan gerden mdc algoritmasiyla tekrar bir 6zet hesapkdnar
hmac cikgi olarak kullantlir.



BOLUM 4. SIFRELEME ALGOR ITMALARININ PERFORMANS
ANAL izi

Gerek ksisel bilgilerin gerekse kurumsal bilgilerin givenlibilginin internet gibi
araclarla cokca pawddigl bir ¢cggda artan bir ihtiyac olmgiur. Bu gereksinimle
beraber kriptografl @timi dinyanin her yerinde hizla buyiyen bir sekti@ine

geldi.

Bu bdlumdesifreleme algoritmalarini ¢caimalarim incelenmesi icin gergekigilen
programin yapisi ve kullanimi aciklanacaktffekil 4.1 'de programin genel

goranama verilmgtir. Programin hazirlanmasinda Visual C#.Net 200@kilmistir.

E' Umit GUNDEN - Y065012009 - Cryptography Algorithms Performance Analysis = IDILI

Dosya  Hash algoritmalan  Dil Haklinda

ﬁ% @ DES  3DES ¢ aES © Rcz O Rea ¢ DSA O Blowfizh ¢ Twefish O |DEA O TEA iglern S apisi | 50

Metin Sifreleme/Sifie Cizme | RS Metin Sireleme/Siire Crizme | DS dlgorimas: | Grafikler |
Diiz Metin

Uit GUNDEM

Sakarya Dniversitesi

Fen Bilimleri Enstitlisii

Bilgizayar ve Bilizim Mihendisligi

OB501 2003

—Anahtar ve Vektdr Dzelliklen
W ektor Girisi

Welktor

a<HE/FL4 #

Anahtar
28WEFqaF

Sitrele | 7 sife oz

Sifrelenmig Metin

Hhiiv'zrTGhR M5 1vB zjicE TIS50bgktyp kY GPBKVLUG PV HF A D n+Hw 4
+FknaBBmRiPUeZt+M v nivACol 7ul gk S eaxzB il 3T gvBwlvnHDO=LEAM R 2| OqwaB S DmSKEF 3InH 3P 4nzHO 7phiar7 4Lk A==

Sekil 4.1. Programin genel gérinima
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4.1. Programin Amaci

Gelistirilen uygulamanin§ekil 4.1) temel olaralgu kullanim amaclari vardir.

- Bir metnin istenilen tipteki algoritmay! kullaree nasil sifrelendigini veya
¢6zuldigini gostermek.

- Secilensifreleme algoritmasinin metgifrelerken ya da ctzerken ne kadar zaman
harcadgini, islemci ve hafiza kullangini hesaplamak. Ber bir deysle
algoritmalarin performanslarini 6lgmek.

- Kullanilan algoritmalari birbirleriyle slem hizi bakimindan kstastirarak

performans siralamasini yapmak.

4.2. Kullanilan Algoritmalar

Programda kullanilan algoritmalar DES, AES, 3DESC2R DSA, Blowfish,
Twofish, IDEA, TEA ve RSA algoritmalaridir. Ayriddash fonksiyonlarinin genel

olarak gosterimi ile ilgili bir bélimde tasarlargtr.

4.3. Tasarlanan Uygulama

Sifreleme algoritmalarinin performans analizi iciasarlanmy olan uygulama 8
bolimden olgmaktadir. §ekil 4.1.)

- Dosya

- Metin Sifreleme /Sifre C6zme

- RSA MetinSifreleme /Sifre C6zme

- DSA Algoritmasi

- Grafikler

- Hash Algoritmalari

- Dil

- Hakkinda
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Dosya bdluminde; daha oOnce yapgnomlan performans testlerinin sonuclarinin
tekrar yuklenerek , programdan analizi yapilabiltedk. Metin sifreleme vesifre
¢cbzme bolimuninde; simetrgifreleme algoritmalari icirsifreleme vesifre ¢cozme
icin gerekli slemler yapiimaktadir. RSA metgifreleme vesifre ¢cozme bdolumunde;
RSA asimetriksifreleme algoritmasi kullanilarak anahtar tretigifireleme vesifre
cbzme glemleri yapiimaktadir. DSA Algoritmasi bolimunddgaitmanin dijital
sertifika slemlerinde kullanimi ile ilgili olarak, secili doayicin imza olgturma ve
imza onay sglemleri yapilmaktdir. Grafikler bolimunde; yapilaperformans
testlerinin kagilastirmali sonuclari analiz edilebilmektedir. Hash aalgnalari
boluminde; hash algoritmalarinin genel kullanimiilgili kisim yer almaktadir. Dil
boluminden program dili gestirilebilmektedir. Hakkinda bdliminde ise programi
hazirlayan ki ile ilgili bilgiler yer almaktadir. Alt bolimlerd bu kisimlar daha

ayrintili olarak anlatilnstir.

4.3.1. Dosya bolumu

Tasarlanan programda her algoritma igiifreleme yadasifre ¢tzme glemi
yapildginda , o algoritma icin elde edilpnsonug dgerleri, programin bulundiu
bolimde olgturulmus “Result” klasoriinde bir dosya alurularak o dosyaya kayit
edilmektedir. Kayit edilen bu dosyalar , performaasaliz sonuclarinin elde
edilmesinde kullaniimaktadir. Analiz sonuclari merg aracilgl ile daha sonra
tekrar goruntulenmek isteniiglinde “Dosya” boliumunden faydalaniimaktadgekil
4.2)

' # Umit GONDEN - Y065012008 - Cryptography Algori

Dosya | Hash Algoritmalan Dil Hakkinda
LL_j Dosya Yikle  » | B Sifreleme
& Cikg B} Sifre Cozme

e

Sekil 4.2. Dosya bélimu
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4.3.2. Metinsifreleme / sifre cozme

Tasarlanan programda simetrik algoritmalar ile liilgifreleme ve sifre ¢ozme
islemleri bu bélimde yer almaktadir. DES, AES, 3DR&;2, Blowfish, Twofish,
IDEA, TEA bu bolimde kullaniingiolan simetrik algoritmalardir. Algoritmalar icin
gerekli initialization vektdr ve anahtar Uretimirhalgoritma icin otomatik olarak
yapilimaktadir. Verilen metin, bu anahtar ve vektbilgileri kullanilarak
sifrelenmektedir Sifreli metinden diiz metnin elde edilmesiemi de benzegekilde
vektér ve anahtar bilgilerinin araylzden giriimesn sonra sganmaktadir.
Sifreleme yadasifre ¢6zme glemi belirtilen iterasyon sayisinda yapilmaktadir.
Iterasyon sayisi kullanici tarafindan bu bolimdélbakbilmektedir. Bu bolime ait

ekran goruntus§ekil 4.1. de gosterilngtir.

4.3.3. RSA metirsifreleme /sifre cozme

RSA asimetriksifreleme algoritmasi icin anahtar Uretimgifreleme vesifre cézme
islemleri bu bélimde yer almaktadir. Uretilen anahtait katsayi, D (6zel katsayi)
ve modul dgerleri gosterilmektedirSifreleme ve sifre ¢ozme glemlerinde bu
deserler kullaniimaktadir. Algoritma ile ilgili ayrnirt bilgiler daha o6nceki
bolumlerde verilmgtir. (Bkz Bolum 2.1). Bolum ile ilgili ekran goriiisst aagida
verilmistir. (Sekil 4.3.)
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| & Umit GUNDEN - Y065012009 - Cryptography Algorithms I_'-'_erfl_:rmar{(e Analysis j_ 1
Dosya  Hash Algoritmalan Dil  Hakkinda
l@-'?& ©) 3DES € AES = RGZ @ RsSA £ DSA iglem Saysi 50
| Metin Sireleme//Sire Goame | RSA Metin Sfreleme/Sire Cozme | DSA Algorimas: | Grafilder |
Anahtar [¥] Gister Sifreleme \ Sifre Cozme
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| Katsay.: 10 102 Fen Bilimleri Enattiisi
. Bilgisayar ve Bilisim Mihendisligi
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l 2131B588BCDET188D6BA1626222BD681E3D
l DE795D7D30CE49519637A582E46140172DAS
l FD11244C33A8EBFChDF028A138624E5B36C
4ADBSFAAACEF287ATB5F294A3F3971C9AB0
|
D {Gzel 5E126BD32480FDDDCFESBAACTSB6ETACIE
Katsayi): 19B369CF21274CF45B65CES53F259B101ACS
89C3F37F33324B5C56CCOEFEFIDDAZASADG Sifreli Metin TSqtUBxbUTLQZo5CIWXZTErfYgXear/5YNK/

| Anahtar Olugtur l el

13A2583CACE349D7AEBB062615587CFIAB
31AAZ335CATVE/ISE4259B388 766F61913644
B57FEG20EBF31D9836D297B3FFEFAFE36D4
286188224D3238D1A30EBAAEOFECEADCTT

SfreIeJ ‘ .r;}S'Fre (oz

7isqOFS9yNa8iN7yoDLWAIFVFUNIKM K+
K72ydROlywWdFmeMGP4GNGI TRVEDXEWz
IRNI57aF Dwilis/PFLOAGXINS/ mWyxLx323128
VKEXKPNY 1ymH5Y2G2CINg4 7V7LD8=

Sekil 4.3.RSA algoritmasi

4.3.4. DSA algoritmasi

Bu bolimde DSA algoritmasinin kullanimi ile ilgiglemler yer almaktadir. DSA

algoritmasi genel olarak dijital sertifikglemlerinde kullaniimaktadir. Algoritma ile

ilgili ayrintih bilgiler daha 6nceki bolimlerde wmistir. (bkz Bolum 2.2.)imza

olusturulacak olan dosya “Dosya Bilgisi” bélumiunden ibagktedir. Segilen dosya

icin olusturulmus imza, public ve private anahtar bilgileri gorumitgébilmektedir.
Secili olan dosyaya ait imza onaylanmasi halife&il 4.5. teki gibi onay mesajl
gosterilmektedir.
gosterilmektedir. Byekilde o dosyaya ait olan imza onglemleri yapilmaktadir.

Onaylanmamasi

durumunda

4.6. daki

isekil

Bolum ile ilgili genel ekran goruntisiekil 4.5. ‘te gosterildii gibidir.

mesaj
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| & Umit GONDEN - Y06501200

Dosya  Hash Algoritmalan Dil Hakkinda

;& & DES © 3DES & AES & Re2 © RsA @ DSA igem Saysi 50

I [ Metin Sireleme/Sire Gazme | RSA Metin Sifreleme/Sfre G5zme | DSA Algorimas: | Grafikler
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Sekil 4.4. DSA algoritmasi

Dosya igin imza cnayland..

Sekil 4.5. DSA algoritmasi olumlu onay mesaji

Sekil 4.6. DSA algoritmasi olumsuz onay mesaijl
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4.3.5. Grafikler

Sifreleme algoritmalari icin anahtar Uretimi, mefifreleme vesifre ¢cozme glemleri
yapildiktan sonra elde edilengdgler kullanilarak slem zamani,siemci kullanimi
ve hafiza kullanimi grafikleri okiurulmaktadir. Her algoritmanin bglemler icin
harcamg olduklari zaman ayrica bir tablo halinde gériumitektedir. Bélim ile

ilgili ekran gorantusigekil 4.7. ‘de gosterilmektedir.

i Umit GUNDEN - Y065012009 - Cryptography Algorithms Performance Analysis ] 1

Dosya  Hash algoritmalart  Dil Hakkinda

~
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Sekil 4.7.Sifreleme algoritmalarinin performans grafikleri

4.3.6. Hash algoritmalar

Bu boéliminde MD5, SHA, SHA256, SHA384, SHA512 haalgoritmalari
kullanilarak sifreleme yapilabilmektedir. Tez c¢gnasinda hash algoritmalarinin
performans analizi incelenmegtir. Genel kullanimi ile ilgili bilgi verilmg ve

tasarlanan uygulama da bu algoritmalar ile ilgdid®dIim eklenmgtir. (Sekil 4.8.)
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Sekil 4.8. Hash algoritmalari

4.3.7. Dil secenekleri

Tasarlanan programda Tirkce \Jagilizce olmak tizere 2 adet dil secgnhe

bulunmaktadiristenilirse programin dili bu bélimdengisgirilebilmektedir.

4.3.8. Hakkinda

Bu bolimde programi hazirlayarsikile ilgili bilgiler yer almaktadir. $ekil 4.9.)

#
o=l Hakkinda e e

Sifreleme Algontmalanmin Performans Analizi

h\ Umit GUNDEN

N, Sakarya Universitesi

0650712009

) umitgunden@yahoo.com

Sekil 4.9. Hakkinda
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Kriptografik uygulamalarda kullaniimak Gzere ifreleme algoritmasi secilirken;
bazensifreleme ve ¢cbzmesiemlerindeki hizi, bazen algoritmanin kullagidhafiza
miktari, bazen de algoritmanin saldirilara skarsgzslamhgr o6nemli olur.
Algoritmalarinsifreleme ve ¢ozmede harcgdzaman ve hafiza miktarini 6lgmeye
performans analizi, saldirilara kadayaniklilgini dlgmeye ise kriptanaliz adi verilir.
Bu tez cakmasinda sifreleme algoritmalart  kriptanaliz  bakimindan

deserlendiriimems , performans analizleri ele alingtir.

4.4.Sifreleme Algoritmalarinin Performans Analizi

Bu bolumdesifreleme algoritmalarinin performans analizi yapgim. Performans
deserlendirmeleri, daha c¢ok algoritmalargifreleme, ¢cbzme hizlarn yani zaman
karmaikliklar Ozerine ygunlasmistir. Hafiza karmgkligi ve CPU kullanimi da

deserlendirilmistir.

Burada kullanilan performans analizi yontemi iseedesel analiz yontemidir. Bu
yontem karmgk algoritmalarin dgerlendiriimesinde tercih edilen guvenilir bir

yontemdir.

Algoritmalarin glemci, bellek kullanimlari vesifreleme icin harcadiklari zaman
bilgisayar donanimina gore ggklik gosterebilmektedir. Bu nedenle tasarlanan
program farkli donanima sahip bilgisayarlarda ayn test edilmi ve sonuclar

deserlendirilmistir.

4.4.1. Performans test sonuclari

Sifreleme Algoritmalarinin performans analizi farklonanim 6zellikleri vesletim

sistemlerine sahip bilgisayarlarda test edjytmi Tablo 4.1.’de kullanilan
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bilgisayarlarin donanim 6zellikleri vgletim sistemi gosterilngtir. Performans, her
algoritmayla farkli karakter uzuntuna sahip metinlerin 50 defaifrelenip

c6zlilmesiyle 6lculmgitr. Bulunan sonugclar 50 iterasyonun ortalamasidir.

Tablo 4.1. Test bilgisayarlarinin 6zellikleri

Test Bilgisayari-1 Test Bilgisayari-2 Test Bilgisai-3

CPU Intel(R) Core(TM)2 Dug Intel(R) Pentium(R) M| AMD Athlon(tm) XP
CPU T7500 @ 2.20GHz| Processor 1.70GHz 2800+

RAM 2048 MB 768 MB 768 MB

Isletim Sistemi Microsoft Windows 7 Microsoft Windows XP| Microsoft Windows XP

Ultimate Professional Professional

4.4.1.1. 102 Byte’lik metnirsifrelenmesi

102 Byte karakter uzungwna sahip metnigifrelenmesi sonucunda elde edilglem
zamani, CPU kullanimi ve RAM kullanimina ait timgekder Tablo 4.2. ‘de
verilmektedir. Tabloda yer alarslem zamanina ait g@erler milisaniye, glemci
kullanimina ait dgerler yizde (%) , hafiza kullanimina aitgdder ise megabyte
(MB) turinden ifade edilngi degerlerdir. Ayrica metnirsifrelenmesi sonucu elde
edilen slem zamanina ait gerler kagilastirmali bir sekilde Sekil 4.10. ,Sekil 4.11.
ve Sekil 4.12." te grafiksel olarak gosterilgtir. Grafikte gosterilmy olan bu dgerler

de milisaniye turinden gerlerdir.



Tablo 4.2. 102 Byte ‘lik metnifreleme klemi performans deerleri
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Bil;::)t/arl Algoritma | Islem Zamani (ms)] RAM Kullanimi (MB),  CPU Kullanimi {%
DES 0,29 38,77 12,83
AES 0,34 39,67 13,88
3DES 0,60 44,45 18,58
;5 RC2 0,48 42,25 15,05
g RSA 0,82 51,69 27,29
g IDEA 0,28 37,43 12,38
TEA 0,13 23,16 6,0
Blowfish 0,10 19,14 5,2
Twofish 0,12 21,07 5,4
DES 0,09 31,37 3,75
AES 0,12 30,77 4,00
3DES 0,12 39,44 7,00
S RC2 0,10 35,20 5,00
g RSA 0,28 38,05 8,33
%” IDEA 0,108 37,01 4,5
TEA 0,052 22,17 3,5
Blowfish 0,034 17,77 35
Twofish 0,044 19,60 3,4
DES 0,40 34,13 9,33
AES 0,50 32,99 9,82
3DES 1,62 38,49 14,00
® RC2 0,79 36,21 11,00
% RSA 7,80 41,25 16,00
g IDEA 0,069 25,88 6
TEA 0,09 27,67 8,2
Blowfish 0,13 31,02 8,8
Twofish 0,08 20,8 7
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Sekil 4.12. 102 Byte'lik metrgifreleme bilgisayar-3siem zamani

102 Byte karakter uzungwna sahip metnirsifreli halinin, sifreleme gleminde

kullanilan anahtar ve IV @erleri kullanilaraksifre ¢c6zme glemi sonucunda elde
edilen slem zamani, CPU kullanimi ve RAM kullanimigéeleri de Tablo 4.3.’te
verildigi gibidir.

Tablo 4.3. 102 Byte’lik metnigifre ¢cozme glemi performans dgerleri

Bil;se::/an Algoritma | Islem Zamani (ms)] RAM Kullanimi (MB)  CPU Kullanimi {%

DES 0,28 40,98 12,99
AES 0,35 42,56 12,89
3DES 0,51 48,14 20,13

! RC2 0,48 44,93 16,96

% RSA 13,04 52,03 36,00

g IDEA 0,27 38,44 12,52
TEA 0,14 32,51 6,5
Blowfish 0,11 29,14 5,0
Twofish 0,13 31,17 6,0
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Tablo 4.3.(Devam) 102 Byte'lik metniifre ¢c6zme §lemi performans deerleri

DES 0,10 32,49 6,00
AES 0,11 31,27 6,00
3DES 0,14 38,29 8,00
L |Re2 0,12 34,56 5,00
g |RSA 28,49 45,60 12,00
= | IDEA 0,09 29,14 55
TEA 0,06 22,57 3,5
Blowfish 0,04 20,16 3
Twofish 0,05 21,17 3,5
DES 0.40 33.85 10.00
AES 0.43 34.83 12.00
3DES 0.51 39.30 15.00
G RC2 0.44 35.41 13.00
% RSA 33.27 4473 16.00
2 | IDEA 0,074 16,14 5,0
TEA 0,14 21,82 6,0
Blowfish 0,21 27,71 8,0
Twofish 0,17 24,32 7,0

4.4.1.2. 1 MB’lik metninsifrelenmesi

Asimetrik sifreleme algoritmalar boyutu uzun dosyalasgifrelenmesi igin genel
olarak uygun dgldir. RSA algoritmasi 112 byte' tan daha uzun mietin
sifrelenmesinde kullanilamamaktadir.

1 Megabyte (MB) karakter uzurguna sahip metnigifrelenmesi sonucunda elde
edilen glem zamani, CPU kullanimi ve RAM kullanimina aitntdeserler Tablo 4.4.
‘de verildigi gibidir. Tabloda yer alarslem zamanina ait gerler milisaniye, slemci
kullanimina ait dgerler yuzde (%) , hafiza kullanimina aitgdder ise megabyte
(MB) turinden ifade edilngi degerlerdir. Ayrica metnirsifrelenmesi sonucu elde

edilen glem zamanina ait gerler kagilastirmali bir sekilde Sekil 4.13. ,Sekil 4.14.
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ve Sekil 4.15." te grafiksel olarak gosterilgtir. Grafikte gosterilmy olan bu dgerler

de milisaniye turinden gerlerdir.

Tablo 4.4. 1 MB’lik Metnisifreleme glemi performans deerleri

Bilg;li::;an Algoritma | Islem Zamani (ms) RAM Kullanimi (MB)|  CPU Kullanimi §%
DES 38,55 82,69 20,73
AES 31,68 81,78 18,82
o 3DES 78,17 93,37 33,92
g RC2 52,99 91,06 26,36
3 IDEA 34,12 77,42 18,42
s TEA 24,16 39,06 10,02
Blowfish 14,27 28,11 7,1
Twofish 19,17 35,37 8,5
DES 61,34 35,87 6,00
AES 59,05 34,77 6,00
N 3DES 121,18 74,60 11,00
g RC2 91,91 68,02 9,00
':_‘% IDEA 71,61 46,71 7,5
@  [TEA 37,44 27.18 4.0
Blowfish 25,21 21,17 3,5
Twofish 30,07 22,54 3,75
DES 83,09 69,35 8,00
AES 84,58 73,84 8,00
- 3DES 120,35 84,97 14,00
g RC2 95,85 80,64 10,00
-g, IDEA 14,33 51,96 5,0
[ TEA 18,47 55,60 7,0
Blowfish 29,02 62,53 8,0
Twofish 15,61 53,81 5,0
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Sekil 4.13. 1 MB’lik metnisifreleme bilgisayar-1slem zamani
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Sekil 4.15. 1 MB’lik metnisifreleme bilgisayar-3siem zamani

1 MB karakter uzunlguna sahip metnigifrelenmesi sonucunda elde edilgifreli
halinin, ayni anahtar ve IV derleri kullanilaraksifre ¢ozme glemi sonucunda elde
edilen glem zamani, CPU kullanimi ve RAM kullanimi géeleri Tablo 4.5." de
verildigi gibidir.

Tablo 4.5. 1 MB’lik metnirsifre ¢cdzme glemi performans dgerleri

Bil;i-se:;/an Algoritma | Islem Zamani (ms) RAM Kullanimi (MB)]  CPU Kullanimi §%
DES 25,69 77,39 30,75
AES 25,52 74,05 24,15
~ |SDES 50,52 86,93 54.14
% Re2 28,60 80,34 37,45
& | DEA 23,77 74,12 29 02
@ [TEA 13,84 48,61 15.4
Blowfish 11,02 3114 120
Twofish 12,01 36,17 140
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Tablo 4.5. (Devam) 1 MB’lik metnigifre ¢6zme glemi performans deerleri

DES 33,64 45,25 6,00
AES 32,95 41,43 5,00
N 3DES 4521 67,21 12,00
% RC2 36,66 60,28 7,00
% | IDEA 30,21 40,71 5,6
@  |TEA 22,14 28,16 4.2
Blowfish 14,71 20,16 3,2
Twofish 18,26 21,17 4,0
DES 42.21 65.28 6.00
AES 44.60 67.59 6.00
- 3DES 55.89 93.67 10.00
8 RC2 48.63 67.52 6.50
g, IDEA 17,82 32,02 4,0
[ TEA 24,77 42,75 5,0
Blowfish 32,16 56,87 6,0
Twofish 27,41 46,75 6,0

1027 Kilobyte boyutundaki metin dosyasdrelendikten sonra boyutu 1348 Kilobyte

olarak bir arty gostermektedir.

4.4.1.3. 2 MB’lik metninsifrelenmesi

2 Megabyte (MB) karakter uzurguna sahip metnigifrelenmesi sonucunda elde
edilen glem zamani, CPU kullanimi ve RAM kullanimina aitntdezerler Tablo 4.6.
‘de verildigi gibidir. Tabloda yer alarslem zamanina ait gerler milisaniye, slemci
kullanimina ait dgerler yizde (%) , hafiza kullanimina aitgdder ise megabyte
(MB) turinden ifade edilngi degerlerdir. Ayrica metnirsifrelenmesi sonucu elde
edilen glem zamanina ait gerler kagilastirmali bir sekilde Sekil 4.16. ,Sekil 4.17.
ve Sekil 4.18." de grafiksel olarak gosterilgtir. Grafikte gosterilmi olan bu

deserler de milisaniye turiinden gerlerdir.



Tablo 4.6. 2 MB’lik metniifreleme glemi performans deerleri
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Bilg;::;arl Algoritma | Islem Zamani (ms) RAM Kullanimi (MB) CPU Kullanimi §%
DES 77,76 85,12 35,02
AES 58,36 84,19 30,42
4 3DES 153,30 107,20 51,47
% RC2 104,58 102,68 42,89
% IDEA 71,03 82,11 33,02
m TEA 36,85 41,16 16,04
Blowfish 31,44 31,13 11,72
Twofish 34,17 36,10 13,67
DES 138,90 64,19 5,00
AES 111,20 62,15 4,00
N 3DES 277,65 103,73 10,00
% RC2 196,17 93,55 6,00
':_‘% IDEA 164,61 80,17 6,50
[ TEA 81,21 39,08 3,50
Blowfish 51,17 27,12 3,00
Twofish 65,91 33,02 3,00
DES 76.60 72.06 6.00
AES 78.86 70.51 10.00
- 3DES 130.25 92.29 12.00
g RC2 85.30 76.42 8.00
.g IDEA 53,01 62,41 6,10
M TEA 57,22 66,17 8,10
Blowfish 65,71 69,31 6,0
Twofish 54,96 64,12 5,5
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Sekil 4.18. 2 MB’lik metnisifreleme bilgisayar-3siem zamani

2 Megabyte karakter uzurguna sahip metnigifreli halinin, sifreleme gleminde

kullanilan anahtar ve IV gerleri kullanilarak sifre ¢bzme glemi yapilmasi

sonucunda elde edileglem zamani, CPU kullanimi ve RAM kullanimi ggeleri
Tablo 4.7.de verildii gibidir.

Tablo 4.7. 2 MB’lik metnirsifre ¢dzme glemi performans dgerleri

Bil;sez)t/ar| Algoritma | Islem Zamani (ms) RAM Kullanimi (MB) CPU Kullanimi §%

DES 52,34 88,95 13,00
AES 50,47 84,50 12,70

. 3DES 62,70 105,19 54,83

% RC2 58,04 100,28 30,74

.c_% IDEA 49,64 85,12 12,5

M TEA 26,71 45,17 6,5
Blowfish 21,37 35,77 5,0
Twofish 24,96 42,16 6,0
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Tablo 4.7. (Devam) 2 MB’lik metnigifre ¢6zme glemi performans deerleri

DES 74,09 70,08 8,00
AES 72,99 68,07 8,00
N 3DES 83,34 104,73 14,00
% RC2 78,78 91,27 12,00
.z_% IDEA 66,41 64,07 7,0
@ TEA 45,40 44,17 5,0
Blowfish 30,02 30,76 3,5
Twofish 37,76 38,92 4,0
DES 84.72 63.58 8.00
AES 82.75 60.98 7.00
- 3DES 105.18 105.33 12.00
8 [RC2 95.22 97.47 9.00
g, IDEA 35,54 30,08 4,0
[ TEA 49,41 44,16 5,0
Blowfish 65,17 53,17 7,0
Twofish 55,40 48,12 6,0

2054 Kilobyte boyutundaki metin dosya#frelendikten sonra boyutu 2696 Kilobyte

olarak bir arty gostermektedir.

4.4.1.4. 5 MB’lik metninsifrelenmesi

5 Megabyte (MB) karakter uzurguna sahip metnigifrelenmesi sonucunda elde
edilen glem zamani, CPU kullanimi ve RAM kullanimina aitntdezerler Tablo 4.8.
‘de verildigi gibidir. Tabloda yer alarslem zamanina ait gerler milisaniye, slemci
kullanimina ait dgerler yuzde (%) , hafiza kullanimina aitgdder ise megabyte
(MB) turinden ifade edilngi degerlerdir. Ayrica metnirsifrelenmesi sonucu elde
edilen glem zamanina ait gerler kagilastirmali bir sekilde Sekil 4.19. ,Sekil 4.20.
ve Sekil 4.21." de grafiksel olarak gosterilgtir. Grafikte gosterilmi olan bu

deserler de milisaniye tariinden gerlerdir.



Tablo 4.8. 5 MB’lik metniifreleme slemi performans deerleri
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Bil;sez)t/ar| Algoritma | Islem Zamani (ms) RAM Kullanimi (MB) CPU Kullanimi §%
DES 353,30 125,67 34,27
AES 307,39 92,21 32,28
o 3DES 944,51 261,93 54,28
% RC2 576,35 156,37 36,43
.(_% IDEA 341,11 120,34 32,07
M TEA 158,37 58,14 15,42
Blowfish 121,82 43,39 13,64
Twofish 146,19 54,18 17,28
DES 307,84 93,87 12,00
AES 252,81 90,23 10,00
N 3DES 594,79 228,58 23,99
% RC2 397,44 165,91 14,00
.c_% IDEA 361,17 109,87 14,00
[ TEA 176,86 59,67 7,00
Blowfish 117,21 45,14 55
Twofish 151,17 54,51 6,2
DES 356,32 89,35 12,5
AES 353,31 82,73 10,00
o 3DES 552,97 233,88 28,00
g RC2 397,91 181,67 18,99
%) IDEA 125,96 65,40 10,00
o TEA 132,87 70,12 12,00
Blowfish 147,71 79,14 14,00
Twofish 131,08 67,87 13,00
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Sekil 4.19. 5 MB’lik metnisifreleme bilgisayar-1slem zamani
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Sekil 4.21. 5 MB’lik metnisifreleme bilgisayar-3siem zamani

5 Megabyte karakter uzurguna sahip metnigifreli halinin, sifreleme gleminde

kullanilan anahtar ve IV gerleri kullanilarak sifre ¢bzme glemi yapilmasi

sonucunda elde edileglem zamani, CPU kullanimi ve RAM kullanimi ggeleri
Tablo 4.9.da verildii gibidir.

Tablo 4.9. 5 MB’lik metnirsifre ¢cbzme glemi performans dgerleri

Bil;sez)t/ar| Algoritma | Islem Zamani (ms) RAM Kullanimi (MB) CPU Kullanimi §%
DES 312,62 96,70 18,56
AES 292,42 94,28 16,88
o 3DES 349,50 272,90 42,54
% RC2 341,39 170,44 36,00
.(_% IDEA 301,12 93,10 18,00
M TEA 161,37 48,41 9,50
Blowfish 132,14 38,91 7,50
Twofish 147,13 44,16 8,70
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Tablo 4.9. (Devam) 5 MB’lik metnigifre ¢6zme glemi performans deerleri

DES 177,40 179,54 14,00
AES 173,49 178,97 12,00
N 3DES 189,69 217,11 20,00
% RC2 182,96 195,38 18,00
.{_% IDEA 159,14 162,14 11,4
M TEA 108,12 110,42 8,00
Blowfish 72,18 101,84 5,50
Twofish 88,71 106,12 6,50
DES 241,34 157,02 12,00
AES 237,47 153,28 8,00
- 3DES 258,00 272,95 24,00
g RC2 244,94 222,43 20,00
% IDEA 1444 99,04 5,00
[ TEA 194,0 124,02 7,00
Blowfish 226,0 132,4 8,00
Twofish 201,0 128,12 7,00

5124 Kilobyte boyutundaki metin dosya#relendikten sonra boyutu 6920 Kilobyte

olarak bir arty gostermektedir.



BOLUM 5. SONUCLAR VE ONERILER

Bilgi guveligi kapsaminda dgerlendirilen batin kavramlar bu guvefilsgslayacak
sifreleme tekniklerini kullanirlar. Bikim teknolojilerindeki gekmelere paralel
olarak bilgi guvenii disiplinler arasi bir konu oldiundan gun gectikgce dnemi
artmaktadir. Bu c¢aijmada bilgi guvenfiini saglama amacli olarak kullanilan
simetrik ve asimetrik algoritmalardan en sik kullanlari zaman karmgeligi,
islemci karmaikligl ve hafiza karmgkligi bakimindan incelenmive uygulamalari
gerceklatirilmistir. Simetrik sifreleme algoritmalarindan DES, AES, 3DES, RC2,
Blowfish, Twofish, IDEA, TEA sifreleme algoritmalari ve asimetrikifreleme
algoritmalarindan RSA algoritmasi incelegtmi Calisma ayni zamandsifreleme
algoritmalarinin teknik 6zelliklerinin belirlenmesalsmasi olarak ta kullanilabilir.
Calismada sayisal imzalama ve imzgsddama glemlerinde en cok kullanilan DSA

algoritmasi ve hash algoritmalari da incelegimi

Calisma sonucunda elde edilen verilere gore kiucuk bakutterilerin sifrelenmesi
isleminde DES algoritmasi AES algoritmasindan dahegopeansli bir sekilde
calismaktadir.Sifrelenecek verinin boyutu 1MB ve Uzeri olglu durumlarda AES
sifreleme algoritmasi DESifreleme algoritmasindan daha performanslisekilde
calismaktadir. 1 MB ‘tan kucuk verilerigifrelenmesi glemi sonucunda elde edilen
sonuclara gore algoritmalarin performans siralamasbiyikten kigge dgsru
Blowfish, Twofish, TEA, IDEA, DES, AES, RC2, 3DERSA algoritmalari
seklinde oldgunu gosterir (Tablo 4.2 - 4.9). Simetrgifreleme algoritmalari
asimetrik sifreleme algoritmalarina gore c¢ok daha performansit sekilde
calismaktadir. Cakmada algoritmalar farkli donanim 6zelliklerine (AMDntel
islemci) ve farkli gletim sistemlerine sahip bilgisayarlarda test edim
Kullanilacak algoritmalar segcilirken bilgisayar diéderi de g6z ©Onunde
bulundurulmalidir. Ozellikle AMD slemciye sahip bilgisayarlarda asimetrik

sifreleme algoritmasi olan RSA,gr simetriksifreleme algoritmalari olan Blowfish,
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Twofish, TEA, IDEA, DES, AES, 3DES ve RC2vye gorek¢ daha yawa
calismaktadir.Sifrelenecek verinin boyutu 1 MB’tan fazla olmasirdeunda elde
edilen sonuclara goére algoritmalarin performanslamasinin biyikten kiugé

dogru Blowfish, Twofish, TEA, AES, IDEA, DES, RC2, 3[3: RSA algoritmalari
seklinde oldgunu gosterir (Tablo 4.2 - 4.9). Metinlgifrelendikten sonrsgifreli

hallerinde boyut olarak bir agtiolmaktadir. Metinlerinsifreli halleri daha fazla
karakter icermektedir. Burada gosterilen performaosuclarinin algoritmalarin

guvenilirligiyle bir ilgisi bulunmamaktadir.

Asimetrik sifreleme algoritmalari ile yapilaglemler gifreleme, degifreleme, sayisal
imzalama ve imza dpulama glemleri) yava islemlerdir. Kullanilan algoritma ve
uygulamanin  cadtirlldigi  platform  glemlerin  hizini  belirleyen  6nemli
faktorlerdendir. Ancak her neart altinda olursa olsun, tek anahtarli simetrik
algoritmalar (DES, AES, 3DES, RC2, Blowfish, TwdfiSsDEA, TEA) ¢ok daha
hizhdir (Tablo 4.2).

Daha ileri calmalara Oneri olarak algoritmalar stream ve Dblgifreleme
algoritmalari olarak siniflandirilabilir, hash atgmalarinin performans analizleri de
yapilabilir. Ayrica sifreleme algoritmalarinin gerlendiriimesinde kriptanaliz

kriterleri belirlenerek saldirilara kardayaniliklgl da incelenebilir.
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