T.C.
SAKARYA UNIiVERSITESI

FEN BIiLIMLERI ENSTITUSU

PROFINET 10 AG COzZUMLEYiICisi VE
AG OYNATICISI

YUKSEK LISANS TEZIi

Bilg. Muih. Orgun SEDEN

Enstitii Anabilim Dal : BILGISAYAR VE BiLiSIM
MUHENDISLIGI
Tez Danismani : Yrd.Dog. Dr. Ibrahim Ozcelik

Mayis 2010



T.C.
SAKARYA UNIVERSITESI
FEN BILIMLERI ENSTIT{S{"

PROFINET 10 AG COZUMLEYicCisi VE
AG OYNATICISI

YUKSEK LISANS TEZi

Bilg. Miih. Orgun SEDEN

Enstitii Anabilim : BILGISAYAR VE BiLISiM
Dali MUHENDISLIGI

Bu tez 217052010 tarihinde asa

ctlih’{is_rirﬁ\
—N )
- . - {
\I}ml‘. D, Umit 4 Prof llrrlismuii Y Dog. Dr. )
KOCABICAK ’ ERTURK Ibrahim QOZCELIK
Jiiri Baskam Uve Uve

gidaki jiiri tarafindan Oybirligi ile kabul



TESEKKUR

Bu tez c¢alismasinin tamamlanmasinda degerli katkilarini esirgemeyen danigmanin
Yrd. Dog Dr. Ibrahim OZCELIK e, calismalarim sirasinda bana siirekli ve sabirla

destek olan aileme tesekkiirii bir borg bilirim.



ICINDEKILER

TESEKKUR ...ttt en st il
ICINDEKILER........ocuiuiiiiiieieeieieeeeecee ettt v
SIMGELER VE KISALTMALAR LISTESI ...cccovuiiiiiireiincnescseeee e, vi
SEKILLER LISTESI......oiiiieeieieeeeeeeeeeeeeeee et viii
TABLOLAR LISTESI ...t X
OZET ..ottt Xi
PROFINET IO PROTOCOL ANALYZER AND PROTOCOL PLAYER .............. xii
SUMMARY .ttt sttt ettt sttt et eae s xii
BOLUM 1. GIRIS ..ottt 1
BOLUM 2. PAKET KOKLAMA (PACKET SNIFFING).....c.cocvveveeeeeeeeennnn. 4
2.1.  Paket Koklama Programlari............ccccoeviiiiiiiniiiiiiniicieie e 7

2.2, Paket Koklama TeKniGi.........ccccceeviiiiiiiniiieiienieeieecieeeeee e 8

2.3. Karst Atak YONtemIeri..........ooovviiiiiiiiiieiieiieee e 11

24, Korunma YONtemMIEIT ...ccouerriiiriiiiieiieeiieiiceiteee et 12
BOLUM 3. WIRESHARK .......cooooiiiiiieteeiceeeeie et 14
3.1.  Ag Uzerinde Wireshark Yerlesimi...........ccccocovvvevevevererererenererererenenennn. 17

3.2. Wireshark Programinin Kullanimi ve Calisma Ortami........................ 18

3.3.  Wireshark Kullanim ve Uygulama Alanlari ..........ccccceevveveiiennneennnenn. 24
BOLUM 4. PROFINET .....ooiuiiiiieieeieieeeeeceeeee ettt 25
4.1.  Profinet Katmanlit Mimari Yapist .......ccceveiieriieniienniieniieiiesie e 30

4.2.  Profinet Iletisim Profilleri ve ProtoKolleri ............cococvvveveeveveeeenennne. 34
4.2.1. Profinet CBA (Komponent Tabanli Otomasyon)............ccceceeueen. 34

iv



4.2.2. PIOTINEE O ..o e e e e e e e 35

4.2.2.1. Profinet IRT.....cooiiiiiii e 37

4.2.2.2. Profinet RT ..cocoiiiiiie e 42

4.2.2.3. Profinet NRT ....oooiiiiiieeee 47

BOLUM 5. PROFINET IO AG COZUMLEYICI GERCEKLEMESI .................. 50
5.1.  Profinet IO Ag Coziimleyici Tasarimi........ccceceeceereenenieneenienieneenn 51
5.1.1.  Profinet 10O protokol ¢6ziimleme ve siniflandirma algoritmasi...... 51

5.2. GeliStirme OTtAIMI ........ccoveieiieiiiie et 56

5.3, Uygulama Gerceklemesi........ccceevueerieriiieiiiiiieiieeieeee e 58
BOLUM 6. PROFINET IO AG OYNATICI GERCEKLEMESI......c.ccccovvrniinnnee 65
6.1.  Paket Gonderme Uygulamast .........ccceevueeriiiiiienieniieiieeieeieeeeeeee e 66

6.2.  Pcap Oynatici (Player) Uygulamasi.........cccceeevvieeiieeniieenieeeieeeenn 68
BOLUM 7. SONUCLAR .....o.ooiiitiiiieeeieeeeeeeeee et 71
KAYNAKLAR. ...ttt ettt et e b enae e 72
OZGECMIS oot 73



SIMGELER VE KISALTMALAR LIiSTESI

ARP
ASCII
CBA
CSMA/CD
DCP
DSA
EBCDIC
FTP
GPL
ICMP
IEEE
IP

IRT
ISO
LAN
LLDP
MAC
NRT
oS
OSI
PCAP
PTCP
RPC
RSA
RT
SNMP
SSH
SSL

: Address Resolution Protocol

: American Standard Code for Information Interchange
: Component Based Automation

: Carrier Sense Multiple Access With Collision Detection
: Dynamic Configuration Protocol

: Digital Signature Algorithm

: Extended Binary Coded Decimal Interchange Code
: File Transfer Protocol

: General Public License

: Internet Control Message Protocol

: Institute of Electrical and Electronics Engineers

: Internet Protocol

: Isochronous Real Time

: International Organization for Standardization

: Local Area Network

: Link Layer Discovery Protocol

: Media Access Control

: Non Real Time

: Operating System

: Open System Interconnection

: Packet Capture

: Precision Time Control Protocol

: Remote Procedure Call

: Rivest , Shamir and Adleman

: Real Time

: Simple Network Management Protocol

: Secure Shell

: Secure Sockets Layer

Vi



TCP
TLS
UDP
VLAN
VPN
WAN

: Transmission Control Protocol
: Transport Layer Security

: User Datagram Protocol

: Virtual Local Area Network

: Virtual Private Network

: Wide Area Network

vii



SEKILLER LISTESI

Sekil 2.1, Yerel AZ (LAN) ..ottt et ve e et snae e ennee s 5
Sekil 2.2. Ornek MAC AdIESI ...t ee e 9
Sekil 3.1. Wireshark Genel Yapist.......ccoecieriieiiieniiiiieie et 14
Sekil 3.2. Wireshark'in yanlis Kurulumu...........cccoooviieiiiieniieiececeeeeee e 17
Sekil 3.3. Wireshark'in dogru kurulumu...........cccoooovieiiiiiniieeieceeeee e 18
Sekil 3.4. Ag Arayliz Se¢iminin AGIIMAST ........c.eeviiriiieriiiiieieeieee e 19
Sekil 3.5. Paket Yakalama Isleminin Yapilacagi Ag Arayiiziiniin Segilmesi............ 19
Sekil 3.6. Ag Arayiiziiniin Ozelliklerini Gosteren Pencere..............ccoovvveveveverernnnnn. 21
Sekil 3.7. Paket Yakalama OIneSi .........ccovveiuiiiiiiiecececccsee e eeeeeessesesesseenens 23
Sekil 4.1. Endiistriyel Ethernet Protokolleri Siniflandirmast........c.ccccceeviviiniinennen. 26
Sekil 4.2. VLAN QTag Cergeve YaPISI.....eeeueeiueerieeiieiieeieeniieeieeieeseeeeeeseeeseennns 27
Sekil 4.3. IRT, RT ve TCP/IP i¢in iletim siireleri ve Jitter........cccoevvvererveencureerneeennne. 29
Sekil 4.4. Profinet Katmanlt MImariSi ...........ccoeeiuiiieeiiiiiee e e 33
Sekil 4.5. Profinet Kanallart Tletim Cevrimi ..........ococooveiiiiiiieieeee e 36
Sekil 4.6. IRT CergeVE Y aPISI..eecuuieiieriieeiieniieeieesiteeieeite et esieeeteeieesnreeseesneeeseesnne 37
Sekil 4.7. IRT Cerceve OINEi.......c.ouvuiuiieieieiiieeeeeeeeeee e 38
Sekil 4.8. PTCP Cerceve YaPISIuuueeiuieeriieeiieeeiieeeieeesieeesieeesreeeiveeesseessseesseeensnes 39
Sekil 4.9. PTCP Cergeve OINeFi........ovueveviveeeeeeeeeeeeeeeeeeeeeeeeeeeseseseeeee s, 42
Sekil 4.10. RT Cergeve YaPISI..ccueeuieruieeiieniieeieeniieeieeiie et esiteeteeieesereeseesneeeseeeene 43
Sekil 4.11. RT Cergeve OIMEBi ......c.ouvuvuiueeieieieieieeeeeeeeeeeeeeessee s ssnenes 46
Sekil 4.12. LLDP Cergeve YaPIST.cccuueeerueeeieieeeiireenireenieeenieeeneveeessreeensneessseesseessnnes 46
Sekil 4.13. LLDP Cergeve OINESi ......o.ouevevvveeeeeeeeeeeeeeeeeeeeeseeeeeesesesseee s, 47
Sekil 4.14. DCP CercevVe YaPIST .ceeueerueeeiieniieeieeniieeteesiie et esieeeeeeieessseeseesnseeseesnne 48
Sekil 4.15. DCP Cergeve OMMEFi........ovvveeeieieieeeeeeeeeeeeeeeeseseeseeeseeeseesesesse e 48
Sekil 4.16. Standart Ethernet Cergevesi.........uiiiiiiiieeiiiieeeeiiee e 49
Sekil 5.1. Profinet IO Cerceve Coziimleyici AIgoritmast..........ceceeeeeeeeieeniverieennenne. 54
Sekil 5.2. Ag Coziimleyici ag yapisi ve ¢ergevelerin hareket yonii.........c..cceceeveeeee. 59

viii



Sekil 5.3. Paket KoklayiCt ATaylizil .......c.ceeevveeriiiieiiiieeeiieeeiie e 60

Sekil 5.4. Cihaz Listesi ve Parametleri ............ooooviiiiiiiiiiiici e, 62
Sekil 5.5. Cihaza ait DCP CeICEVESI...uvviiieiuiiieeeeiiieeeeeeieeeeeeeteeeeeeevee e eectaee e eeaeeee e 63
Sekil 5.6 Paket Filtreleme EKrani............cccocooeiiiiiiiiiiiiiieccecee e 64
Sekil 6.1. Paket Gonderme ag yapisi ve ¢ercevelerin hareket yonii ..............c........... 66
Sekil 6.2. Paket GONAerme ATaYUZI .......ceeervveeeiiieeeieeeeieeeeieeeeeee e 67
Sekil 6.3. Pcap Oynatict Dosya Se¢im EKrant ........c.ccooceeverieniininicnieniiicnecene 69
Sekil 6.4. Send Tusu ile Cergevelerin GOnderilmesi .........cceeeeveeeeveeecieencieeeieeenee, 70



TABLOLAR LISTESI

Tablo 4.1. IRT Protokol Alanlart .........c.ccooiiiiiiiiiiiiceeeeeeeeen 38
Tablo 4.2. PTCP Protokol Alanlart ...........cccoceeveriiniiiiniiniiieeieeceseeseeeeeeene 39
Tablo 4.3. RT Protokol Alanlart ..........cccceceeviiiiniiniiiiniiieccneceseeseeeee e 44
Tablo 5.1. Profinet 10 Protokolleri ve Cergeve Yapilart ........cccoeeveeviveenciieencneeennnnn. 52



OZET

Anahtar Kelimeler: Profinet 10, Paket Koklama, Profinet Protokol Co6ziimleme,
Wireshark, jNetPcap

Otomasyon sistemlerinde ger¢cek zamanl iletisimi saglamak icin iireticiler kendi 6zel
protokollerini gelistirmislerdir. Siemens’in gelistirdigi Profinet 10, Ethernet tabanl
gercek zamanli bir iletisim sistemidir. Profinet ile standart Ethernet prokolleri
kullanilabildigi gibi, saha seviyesinde gercek zamanl iletisimi saglayabilmek i¢in
Ethernet’in veri bagi katmanmi ve ag katmaninin ozellestirilmesi ile olusturulan
Profinet 10 protokolleri de kullanilmaktadir. Bu protokollerden IRT protokolii ile 1
ms, RT protokolii ile 10 ms mertebesinde veri iletimi yapabilmek miimkiindiir.
Ayrica gercek zaman ihtiyact olmayan veri iletimi i¢in NRT protokolii
kullanilmaktadir. Profinet IO sisteminde, sistemdeki cihazlar Profinet’in DCP
protokolil ile birbirlerini tanirlar ve bu protokoliin incelenmesi ile de sistemdeki
cihazlar ve 6zellikleri elde edilebilir.

Bu tez calismasinda Profinet 10 sistemi i¢in ag coziimleyici ve ag oynatici
uygulamalar1 gelistirilmistir. PROFINET 10 ag c¢ozlimleyicisi, bir Profinet agi
tizerindeki biitlin Profinet c¢ergevelerinin yakalanmasini, incelenmesini ve
siniflandirilmasini  saglamaktadir. Profinet 10 ag c¢ozlimleyici ile yakalanan
cerceveler sonucunda ag topolojisinin  gorsel olarak sergilenmesi de
gerceklestirilmistir. PROFINET 10 ag oynaticisi ise Profinet ag ¢oziimleme
algoritmasinin tersten c¢alistirllmast sonucunda olusturulan g¢ergevelerin aga
gonderilmesi ve ag iizerinde sonuglarinin goriilmesi i¢in gelistirilmistir. Profinet ag
oynaticisi ile daha 6nceden kaydedilmis paketlerin veya kullanici arayiizii iizerinden
olusturulacak paketlerin sistemin tepkisini 6lgmek amagli olarak aga gonderilmesi de
saglanabilir.
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PROFINET 10 PROTOCOL ANALYZER AND PROTOCOL
PLAYER

SUMMARY

Keywords: Profinet 10, Packet Sniffing, Profinet Protocol Analyzer, Wireshark,
jNetPcap

At Automation systems, providers develope their own protocols to support real-time
communication.Profinet 10 is Ethernet based real-time communication system which
i1s developed by Siemens. In addition to standart Ethernet protocols, Profinet IO
protocols which is enhanced datalink layer and network layer of the Ethernet, can be
used to support real-time communication. Among these protocols, IRT protocol
support Ims, RT protocol support 10 ms. data communication. Addition to these
protocols, NRT protocol should be used to non real time operations. At Profinet 10
system, devices know each other through DCP protocol and analyzing that protocol,
devices and their features can be found.

In that thesis, network analyzer and network player applications are developed for
Profinet 10 system. PROFINET IO network analyzer supplies to capture all network
packets, analyze them and classify them. As a result of packet capturing with
Profinet 10 network analyzer, topology of the network is displayed in a graphical
user interface. PROFINET IO network player supplies to send network packets and
user can see effects of these packets through executing Profinet network analyzer
algorithm reverse. Previously captured and saved packets, or new packets that is
created by the user through a GUI can be send to the network to see its effects.
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BOLUM 1. GIRiS

Giinlimiizde kullanilan haberlesme aglarinda en yaygin olarak kullanilan haberlesme
standart1 Ethernet’tir. Ethernet en kiiciik ev aglarindan en biiyiik kampiis aglarina ve
tim Diinya’da kullanilan Internet’e kadar haberlesmenin temel standarti haline
gelmistir. Bu yaygin kullanim Ethernet’in Endiistriyel haberlesme alaninda
kullanilmasina da yol agmistir. Ancak Endiistriyel haberlesme i¢in olan
gereksinimler herhangi bir ofis, ev, kampiis aginda ihtiya¢ duyulandan ¢ok daha
fazladir, 6rnegin, gercek zaman yetenegi, dagitilmis saha cihazlariin entegrasyonu
vs. Bu gereksinimler agik ve iireticiden bagimsiz endiistriyel Ethernet standarti
Profinet tarafindan, ofis diinyasindan saha seviyesine kadar kesintisiz haberlesme
saglanacak sekilde karsilanir. Profinet, TCP/IP gibi IT-Standartlarindan faydalanip,
otomasyon gorevleri i¢in gergek zaman veri haberlesmesini saglayarak ,yliksek

performansli hareket kontroliinii gerceklestirir.

Bu tez calismasi ile 6ncelikle Ethernet standarti olarak Profinet kullanan bir ag ve bu
agdaki cihazlar tarafindan iiretilen ag trafiginin paket koklama (ag ¢Oziimleme)
yontemleri kullanilarak incelenmesi amaclanmistir. Gilinlimiizde c¢ok ¢esitli paket
koklama araglar1 kullanilmaktadir, bunlardan en yaygin olarak kullanilant Wireshark
(eski ad1 Ethereal) paket koklama aracidir. Wireshark ile belirli bir detay seviyesine
kadar Profinet ¢ercevelerinin ¢ozliimiiniin yapilmasi miimkiindiir ancak asil verinin
tasindig1 bolim “Undecoded Data (Coziimlenememis Veri)” olarak gdsterilmektedir.
Bu tez caligmast ile Wireshark tarafindan ¢ozliimlenemeyen bu bdliimler de
siiflandirilma amacgh ¢ozlimlenebilmektedir. Boyle bir ag ¢6ziimleyici yapilmasi,
ozellikle Ethernet i¢ yapisinin 6grenilmesi acisindan oldukca dgreticidir. Profinet ag
coziimleyici uygulamasi ile sistemin genel isleyisi ve olusan problemlerin nedenleri

izerinde bilgi sahibi olmak miimkiindiir.



Profinet protokollerinin ayrintis1 Siemens tarafindan gizli kapali tutulmaktadir.
Profinet ¢ercevelerinin incelenmesi ile sistemin bazi fonksiyonlarinin paketler
tizerindeki verilerde ne gibi etki yaptig1 gozlenebilmektedir. Bu sayede bu tez
kapsaminda gelistirilen Profinet Ag Oynatict (Player) paket olusturma araci temel
almarak ve daha da gelistirilerek sistemdeki bazi fonksiyonlar Siemens’in kendi

yazilimlari olmadan disaridan gerceklenebilir.

Bu tez calismast 5 ayr1 boliimden olugmaktadir. 2. Boliimde paket koklama kavrami
ayrintili olarak ele alinmaktadir. Bir paket koklama uygulamasi i¢in gerekli donanim
ve yazilim, gerekli ag topolojisi hakkinda bilgi verilmektedir Paket koklama
uygulamalarinin  giiniimiizdeki genel kullanim sekilleri ve kullanilan 6rnek
programlar listelenmektedir. Bu bdliimde son olarak paket koklayiciya karsi
kullanilan kars1 atak yontemleri ve paket koklayict olarak g¢alisan programlardan

korunma yontemleri tizerinde durulmaktadir.

Tezin 3. Boliimiinde, gliniimiizde en yaygin olarak kullanilan Wireshark uygulamasi
hakkinda bilgi verilmektedir. Wireshark’in genel yapis1 sekilsel olarak gosterilmekte
ve programin genel Ozellikleri listelenmektedir. Ag tizerinde dinleme yapabilmek
icin Wireshark’in dogru ve yanlis yerlesimi ornek sekiller ile gosterilmektedir.
Wireshark kullanict grafik arayilizdeki bazi temel fonksiyonlar sekiller ile
gosterilmekte ve son olarak programin kullanim ve uygulama alanlar1 hakkinda bilgi

verilmektedir.

Tezin 4. Boliimii Profinet hakkinda genel bilgiler ve Profinet protokollleri hakkinda
ayrintili bilgiler icermektedir. Ger¢ek zamanli iletisim kavrami incelenmekte ve
gercek zamanlilik i¢in gereken Ozellikler agiklanmaktadir. Anahtarmali Ethernet ve
VLAN kavramlar {izerinde durulmakta 6rnek cerceve yapist verilmektedir. Profinet
katmanli mimari yapist sekilsel olarak gosterilmekte ve Profinet protokollerinin bu
katmanli yapidaki gorevleri hakkinda bilgi verilmektedir. Bu bdliimde son olarak
Profinetin iletisim mimarisi ve profilleri anlatilmakta ve Profinet 10 i¢inde kullanilan
5 adet protokoliin ayrintili ¢er¢eve yapilart ve Wireshark ile yakalanmis ornekleri

sekilsel olarak gosterilmektedir.



Tezin 5.Bo6lumi, tez kapsaminda gerceklestirilen uygulamalarin kullandig1 gelistirme
ortamlar1 ve kullanilan kiitiiphaneler hakkinda bilgiler vermektedir. Profinet Ag
(Cozlimleyici uygulamasi ve Profinet Ag Coziimleme Algoritmasi kullanilarak
gerceklestirilen paket koklama ve Profinet DCP protokoliiniin ¢dziimlenmesi ile
olusturulan Topoloji gosterme uygulamar1 algoritmik ve ekran goriintiileri
kullanilarak sekilsel olarak anlatilmaktadir. Uygulamalarin 6rnek ekran goriintiileri
sekil olarak gosterilmekte ve temel fonksiyonlar Java kodlari olarak satir satir

anlatilmaktadir.

Tezin 6.Boliimiinde tez kapsaminda gerceklestirilen Profinet Ag Oynaticist (Player)
uygulamas1 hakkinda bilgiler verilmektedir. Bu uygulama ile Profinet agina,
kullanict arayiizii tarafindan olusturulan veya daha dnceden bir dosyaya kaydedilmis
halde bulunan Profinet ¢ercevelerinin gonderilmesi miimkiindiir. Ag oynatici
uygulamasinin her iki tiirlii cerceve olusturma ve gonderme sekli, ekran goriintiileri

ile ayrintil1 olarak gosterilmektedir.



BOLUM 2. PAKET KOKLAMA (PACKET SNIFFING)

Paket koklama (veya ag yorumlayicisi) ag tizerindeki noktalar arasinda iletilen biitiin
paketlerin toplanmasi islemidir. Paket koklama teknigi ile ag iizerinde bagska
kullanicilara ait biitiin veriler ele gegcirebilir. Paket koklama araglar1 ag iizerinde
yOnetici aract veya kotili niyetli amaglar i¢in kullanilabilir, kullanim sekli tamamen
kullanicinin niyetine ve insiyatifine baglidir. Ag yoneticileri paket koklama

programlarini ag trafigini inceleme ve dogrulama amagh olarak kullanabilirler [1].

Paket koklama araglar1 6zel bir donanim ve bu donanim iizerinde ¢alisan yazilim
veya sadece bilgisayara kurulabilen uygulama programlaridir. OSI ag modelinin veri
bagi, ag katmani ve ulagim katmani seviyesinde calisabilirler. Ancak genel olarak ag
katmanindan alinan paketlerin veri kisimlarinin incelenmesi yontemiyle ¢alisirlar [1].
Paket koklayict programlarii birbirinden ayiran en temel farklar, destekledikleri
protokol sayisi, kullanici grafik araylizleri ve kullaniciya sagladiklar istatistiksel

verilerin ¢esitliligidir [2].

Paket koklayicilar donanim ve yazilimin kombinasyonu seklindedir. Biitiin {iriinlerde
farkliliklar olmasina ragmen, genel olarak bir paket koklayici veya ag yorumlayicisi
(network analyzer) 5 par¢adan olusur [2]:

— Donanim: Paket koklayicilarin biiyiik bir ¢gogunlugu isletim sistemleri iizerinde
ve bir ag arayliz kart1 ile ¢alisan yazilimlardan olusmasina ragmen, donanimsal
tabanli koklayic1 uygulamalari da vardir. Donanim tabanli koklayicilar, temel olarak
donanimsal hatalari, voltaj problemlerini ve kablo problemlerini bulmak igin

kullanilir.

— Ag Arayiizii Karti1 ve Siiriiciisii: Bu kisim ag kablosundaki ag trafigi i¢indeki
paketlerin yakalanmasindan sorumludur. Filtreleme ydntemleri sayesinde istenen
veri paketleri tampon bdlgeye alinabilir. Paket koklayicilar i¢in en temel parga ag

arayiiz kart1 ve siiriiciisiidiir. Bu parca olmadan paket toplama islemi yapilamaz.



— Tampon Bélge: Yakalanan verilerin depolandigi kisimdir. Tampon bodlge dolana
kadar veya yeni bir veri gelene kadar eski veriler depolanir. Tamponlar disk veya

hafiza tabanli olabilir.

— Ger¢cek Zamanh Yorumlama/Analiz: Veriler kablodan okundugu sekliyle
yorumlanir. Bazi koklayicilar bu kismi ag performansim1 6lgmek veya niifuz tespit

sistemlerinde bir saldir1 olup olmadigini incelemek i¢in kullanirlar.

— Coziimleme: Bu kisim ag trafiginden toplanan verilerin incelenmesi esasina
dayanir. Bu inceleme koklayici i¢inde tanimli olan protokollere gore yapilir. Her
protokole 6zgii bir ¢oziimleme algoritmasi vardir. Yeni prokollere ait algoritmalar

eklenerek koklayict programi genisletilebilir.

Yerel Alan Aj

Koklayic

Sekil 2.1. Yerel Ag (LAN)

Sekil 2.1 Ethernet tabanli yerel ag (LAN) iizerinde ¢alisan bir paket koklama
topolojisini gostermektedir. Paket koklayict kendi ag arayiiz kartina gelen paketleri
dinler. Paket koklayicilar sadece yerel ag ile sinirhi degildirler. Benzer islevde Genis
Alan Ag (WAN) lizerinde de calisan paket koklayicilar mevcuttur. Eger paket
koklayici1 genis alan ag iizerinde birbirine bagli iki makinenin baglanti yolu

iizerindeyse, paket koklayici bu iki makine arasindaki trafik akisini dinleyebilir [1].

Ag itizerindeki koklayicilar, telefonla konusan iki kisinin konusmasmi gizlice

dinlemeye benzetilebilir. O anda ag iizerinde iletilen bagka birine ait bilgi habersizce



toplanir. Bu bilgiler arasinda sifre veya benzeri gizlilik diizeyi son derece yiiksek

veriler de olabilir [1].

Koklayict programlar iki ana kategoriye ayrilabilir. Ticari koklayict programlari,
genel olarak ag yoneticileri tarafindan agin bakimi ve performansinin incelenmesi
gibi islemlerde kullanilir. Yeralt1 paket koklayici programlar ise kisisel ¢ikarlar i¢in
sifre ve bunun gibi gizlilik diizeyi yliksek bilgilerin ele gecirilmesi amactyla
kullanilir. Paket koklayici programlarin genel kullanim sekillerinden bazilar [1, 2]:

— Ag trafiginin loglanmasi,

— Ag iizerindeki iletisim problemlerinin ¢oziimii: (Or: A bilgisayar1 ile B

bilgisayariin haberlesememesinin nedenleri vs.),

— Ag performansinin incelenmesi. Bu yontemle ag iizerinde bulunan darbogazlar

veya agin bir parcasinda tikanikliktan dolay1 olusan veri kayiplar1 bulunabilir,
— Kullanicilarin, kullanict ad1 ve sifreleri elde edilebilir,
— Paketler i¢indeki ikili sistemdeki veriler okunabilir halde getirilebilir,
— Hukuksal konularda kanit olmasi i¢in ag trafigi kayit altina alinabilir,
— Ag kartlarindaki problemler tespit edilebilir,
— Virus veya DoS ataklarinin kaynaklar tespit edilebilir,
— Casus yazilimlar tespit edilebilir,
— Gelistirme siirecindeki ag uygulamalarinin debug edilmesi i¢in kullanilabilir,
— Egitim amagli olarak ag protokollerinin incelenmesinde kullanilabilir,

— Aganiifuz eden saldirganlar tespit edilebilir.

Bir agda koklamanin olabilmesi i¢in Oncelikle ilgili programin aga erigiminin

saglanmas1 gereklidir. Bunun i¢in ya agin bir b6éliimiine baglanilmasi veya iletisim



agindaki bir noktaya ag kablosunun takilmasi gereklidir. Eger kotii amagh bir
koklama yapilacaksa ve saldirgan fiziksel olarak bagli degilse bile cesitli yontemlerle
ag tlzerinde koklama islemi gergeklestirilebilir [2]. Bunlardan bazilar1 asagida

verilmistir:

— Sistemdeki bir bilgisayara erisim saglanip uzaktan kontrol edilebilen koklayici

program bu bilgisayara kurulabilir,

— lletisim erisim noktalarina veya servis saglayicilara gizlice girilip koklayici

program kurulabilir,

— Servis saglayici iizerine halihazirda iginde koklayici program calisan yeni bir

sistem kurulabilir,

— Sosyal miihendislik yontemleri kullanilarak servis saglayiciya fiziksel olarak

erisilip koklayaci program kurulabilir,

— lletisim hattinnin  kendisi veya kopyast koklayict programin calistigi aga

yonlendirilebilir.

2.1. Paket Koklama Programlari

En yaygin olarak kullanilan programlardan bazilar [2]:

Wireshark: Wireshark su anda da en yaygmn olarak kullanilan ve agik olarak
dagitilan paket koklama programidir. Oldukg¢a kullanigh bir kullanict grafik
arayiizline, 400den fazla protokolii destekleyen bir altyapiya sahiptir ve aktif olarak
halen gelistirilmesi de slirmektedir. UNIX tabanli sistemler ile Mac OSX ve

Windows isletim sistemlerinde ¢alismaktadir.

TepDump: En eski ve en yaygim olarak kullanilan paket koklama programidir.
UNIX tabanli sistemlerde komut satirindan calistirilan ve hala gelistirilen bir

programdir. Mac OS X isletim sisteminde de calisan versiyonu mevcuttur.



WinDump: Tcpdump programmin Windows isletim sisteminde calisan

versiyonudur. WinPcap kiitiiphanesini kullanir.
Network General Sniffer: En tinlii ticari koklama araglarindan biridir.

Windows 2000 ve 2003 Server Network Monitor: Windows 2000 ve 2003

sunucularinda isletim sistemi ile birlikte gelen ag analizi programlaridir.
EtherPeek: Ticari ag analizi programidir, Windows ve Mac altinda calistirilabilir.
Snoop: Sun Solaris OS iizerinde komut satirindan ¢alisan koklama programidir.

Snort: Ag koklama yontemini kullanan Niifuz Tespit Sistemidir ve gelistirilmesi

devam etmektedir.

Dsniff: Oldukca taninmis bir paket koklama uygulama paketidir. Iceriginde dzellikle

sifre gibi gizli bilgileri yakalamaya calisan uygulamalar barindirmaktadir.

Cain & Abel: Windows isletim sistemi icin tiretilmis, sifre (password) bulma
programidir. Cesitli formattaki sifreleri; ag1 koklayarak, sifrelenmis (enctypted)
haldeki sifreleri (password) sozlik (dictionary), brute-force gibi yontemleri
kullanarak elde eder, VoIP paketlerini kaydeder, yonlendirme protokollerini inceler.
Ozellikler ag yoneticileri, agin giivenliginden sorumlu kisilerin kullanimi igin

tretilmisti.

2.2. Paket Koklama Teknigi

IEEE 802.3 Ethernet Yerel Alan Ag, coklu yayin (broadcast) teknolojisine gore
caligir. Bir mesaj ag lizerinde bagka bir makineye gonderilmek icin yaymlandiginda,
bu mesaj bir hub ile aga bagli biitiin makinelere yayimlanir. Mesaj1 alan makinenin ag
arayiiz kart1 gelen paketin hedef MAC adresi ile kendi MAC adresini karsilastirir.
Eger MAC adresleri eslesirse kart mesaji alir aksi takdirde mesaj1 yok sayar [1].



Paket koklayicilar ise ag arayiiz kartlarin1 “promiscuous” modunu aktif hale getirir.
Bu mod karta gelen paketlerin MAC adresi ile kendi MAC adresi uyusmasa bile
paketleri yok saymaz, gelen biitlin paketleri kabul eder [1].

Bir makine bagka bir makine ile Ethernet {izerinden haberlesirken, hedef makinenin
Internet Protokolii adresi ve port numarasini belirtir. I[P adresi 32 bit uzunluga sahip
bir adrestir. Ethernet kartlarinin ise 48 bit uzunluga sahip MAC (Media Adress
Control) adresleri bulunmaktadir (Sekil 2.2). MAC adresleri biitiin kartlar i¢in 6zel
olacak sekilde tasarlanmistir. 48 bitlik MAC adreslerinin ilk 24 biti {iretici firmay1
temsil eder. Ayni firma tarafindan tretilen biitiin kartlarin ilk 24 biti ayn1 degere
sahiptir. Sonraki 22 bit kartin seri numarasini gosterir ve iiretici tarafindan verilir.
Kalan 2 bitin 1 tanesi ¢oklu yayin adresi olup olmadigini, digeri ise kartin adresinin
elle gegici olarak atanip atanmadigini gosterir. IP paketleri Ethernet ¢ergevelerinin

icine koyularak yayinlanir [1].

[# Frame 119 (890 bytes on wire, 890 hytes captured)
= Ethernet II, &rc: IntelCor_40:b1:ff (00:1d:e0:40:b1:ff), Dst: Arcadyan_6l:a4:65 (00:1a:2a:61:a4:65)
B Destination: Arcadyan_61:a4:65 (00:1a:2a:61:a4:65)

= source; Intelcor_40:bl:ff (00:1d:e0:40;:bl;ff)

Address: IntelCor_40:bl:ff (00:1d:e0:40:b1:ff)

....... 0 vevn wuenn wans aaes = IG b1t Individual address (unicast)

veve 220 ol viid wvve v, m LG bit: Globally unique address (factory default)

Type: IP (0x0800)

# Internet Protocol, Src: 192.168.2.2 (192.168.2.2), Dst: 79.125.22.122 (79.125.22.122)
@ Transmission Control Protocol, Src Port: traversal (4678), Dst Port: http (80), Seq: 1, Ack: 1, Len: 836
[+ Hypertext Transfer Protocol

SEETECE 00 1d e0 40 bl ff OB 00 45 00 w @40 E,
0010 03 6c 07 le 40 00 80 06 7 cc cO a8 02 02 4f 7d . 1..&.. ......0}
0020 16 7a 12 46 00 50 7¢ 37 89 fa 35 54 e2 e7 50 18 .2.F.P|7 ..5T..P.
0030 44 10 40 c4 00 00 47 45 54 20 2f 6c 67 2e 70 68 D.@...GE T ﬂg.gh
0040 70 3f 62 61 6e 6e 65 72 69 64 3d 32 30 39 32 26 p?hanner 1d=2092&
0050 63 61 6d 70 61 69 67 6e 69 64 3d 36 30 34 26 7a  campaign 1d=604&z
nnARn - AF Ae A5 ARG Ad 3d 31 32 34 PR Ar AF AT Il AR 74 nneddwi? délncmbr

Sekil 2.2. Ornek MAC Adresi

IP paketleri parcalanarak, Ethernet cerceveleri icine sigacak hale getirilir. Herbir
Ethernet cercevesinin hedef ve kaynak adresi bulunmaktadir ve maksimum 1500

bayt uzunlugundadir [1].
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Anahtar (switch) ile olusturulan aglarda hub ile olusturulan aglara gore paket
koklama islemi daha zordur. Hub kendisine gelen paketleri iizerinde higbir islem
yapmadan aynen kendisine bagli biitiin makinelere gonderirken, anahtarlar ise her

paketi hedef adresine uygun olan makineye gonderirler.

Ancak anahtar ile olusturulan aglarda da paket koklama islemi yapilabilir, bunun i¢in

asagidaki yontemler uygulanabilir [2]:

Anahtar Tasmas1 (Switch Flooding): Bazi anahtarlarin hub gibi davranip gelen
biitlin paketleri agdaki biitiin cihazlara gondermesi saglanabilir. Bu islem i¢in biiyiik
sayilardaki yapay MAC adresleri ile anahtarlarin adres tablosunun tamamen
doldurulup tasirilmasi yeterlidir. Bu tablonun tagmasi ile bazi anahtarlarin giivenlik
onlemleri etkisiz hale kalmaktadir. Dsniff adl1 ag koklama paketi icindeki macof adl1

program MAC adresi tagmast olusturmak icin gelistirilmistir [2].

ARP Yeniden Yonlendirmesi (ARP Redirect): Ag iizerindeki bir cihaz baska bir
cthazin MAC adresini 6grenmek istediginde ARP istegi gonderir. Biitlin cihazlar
MAC adreslerini bir ARP tablosunda tutarlar. ARP paketleri anahtar {izerinde ¢oklu
olarak iletilir (broadcast), bu yiizden agdaki biitiin cihazlar MAC adreslerine ait
bilgileri gorebilir. Bu bilgi ¢esitli yontemlerle koklamay1 yapan cihaza agdaki trafigin
yonlendirilmesi amaciyla kullanilabilir. Bu yontemlerden bir tanesi, niifuz yapan
cithazin sahte bir MAC adresi ile anahtara kendisini bagka bir cihaz gibi tanitmasi ve o
cihaza ait paketleri almas1 seklindedir. Bir diger yontemde ise niifuzu yapan cihaz
kendisini anahtara bir yonlendirciymis (router) gibi tanitmasi seklinde olur. Bunun
sonucu olarak cihazlar paketlerini koklamay1 yapan cihaza yonlendirirler. Bir diger
yontemde ise koklamayi yapan cihaz sadece belirli bir cihaza ARP paketleri

yollayarak kendisini yonlendirici gibi tanitir ve o cihazin gdnderdigi paketleri alir [2].

ICMP Yeniden Yonlendirmesi (ICMP Redirect): Ag iizerinde cihazlar aym
fiziksel bolim (segment) ve anahtar iizerinde ancak farkli IP altagindan (subnet)
dolay1 farkli mantiksal (logical) bdliimde olabilirler. Bu durumda bir cihaz digerine
paket gonderirken, bu paketi yonlendiriciye gonderir, yonlendirici bu iki cihazin ayni

fiziksel boliimde oldugunu bilir ve ICMP paketi ile gonderen cihaza, hedef cihaza
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paketleri direk olarak gonderebilecegi bilgisini iletir. Niifuz yapan cihaz bu noktada
sahte ICMP paketleri gondererek kaynak cihaza kendisini hedef cihaz gibi gosterip

ona ait paketleri alabilir [2].

MAC Adresi Degistirme (Spoofing): Koklama yapmak isteyen cihaz MAC adresini
degistirerek kendisini baska bir cihaz gibi gosterebilir. Linux ve Solaris tabanlh

sistemlerde

— ifconfig eth(0 down

— ifconfig eth0 hw ether 00:02:b3:00:00:AA
— ifconfig eth0 up

ile MAC adresini degistirmek miimkiindiir [2].

2.3. Karsi Atak Yontemleri

Paket koklama yonteminde de diger saldiralara karsit oldugu gibi ¢esitli 6nlemler
almak miimkiindiir. Bunun i¢in Oncelikle ag iizerinde koklayict programin olup
olmadigin1 belirlemek Onemlidir. Kullanic1 ¢esitli sayidaki koklayici bulma
yontemlerini kullanarak programin varligmi kestirebilir. Bu yontemlerden bazilari

koklayic1 programin ¢alismasini durdurabilecek 6zelliktedir [1].

Ag tizerinde koklayic1 bulma yontemlerinden bazilart:

— Kullanic1 gegici olarak kendi kartinin MAC adresini degistirir. Kullanict bu
adresle paketler iiretebilir. Eski adresine paket yolladiginda normal sartlarda bu
paketlerin yerine ulagsmamasi beklenir. Eger ag iizerindeki bir makine bu paketleri

aliyorsa, bu makine tizerinde bir koklayici ¢alistig1 sonucuna ulasilabilir.

— AntiSniff gibi baz1 programlar yardimiyla koklayicilar bulunabilir. Bu programlar
saldir1 amact igermeyen cesitli testler ile ag yoneticisine sistemde koklayici calisip

calismadig1 bilgisini ulastirabilir. Koklayic1 calismasi i¢in Oncelikle ag arayiiz
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kartinin “promiscuous” modda olmasi gereklidir, ag arayiliz kartinin “promiscuous”
modda olup olmadigim1 anlamak i¢in cpm, ifstatus, chkrootkit gibi programlar
kullanilabilir. AntiSniff disinda sentinel, sniffdet, kstat 1.1-2, neped programlari
yardimiyla da koklayicilar bulunabilir.

SNMP (Simple Network Management Protocol) kullanilarak da koklayicinin varligt
tespit edilebilir. SNMP TCP/IP aglarda ag yOneticisine ag iizerindeki sorunun yerini
gosteren ve ¢oziimii hakkinda yardim eden bir protokoldiir. SNMP sunucu kullandig:
model yardimi ile alinan ve gonderilen paket sayisi gibi parametleri toplar. SNMP ile
belirli bir porta olan baglantilar goriintiilenebilir. Bu sayede Ag iizerinde

koklayicinin varlig: tespit edilebilir.

2.4. Korunma Yontemleri

Basit koklayict programlardan korunma igin oncelikle hub yerine anahtar tercih
edilebilir, ancak daha dncede anlatildig1 gibi anahtar ile olusturulmus aglarda da agik
noktalar olusturabilecek yontemler bulunmaktadir. Buna ragmen anahtar kullanmak
ag lzerinde giivenligi arttirmak ve performansi yiikseltmek icin hala en 1iyi
yontemlerden biridir. Anahtar kullanimi basit koklayicilara kars: giivenlik saglasa da,
verileri korumak i¢in en iyi yontem verilerin sifrelenmesi ile olusturulur. Sifreleme
ile olusturulan trafik iizerinden yine veriler ayn1 yontemlerle toplanabilsede, elde
edilen veriler okunamaz halde olacaktir. Sadece hedef kullanici bu sifrelenmis veriyi

acarak okuyabilecek yeterliliktedir [2].

Baz1 sifreleme yontemlerinde paketlerin sadece veri bolimi sifrelenir, baslik
boliimleri sifrelenmez bu durumda koklamayi yapan cihaz paketlerin hedef ve

kaynak adreslerini ve agin yapisini ele gecirebilir.
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VPN sifreleme ve kimlik dogrulama kullanarak giivensiz bir ag tizerinden giivenli bir
iletisim hatt1 olusturabilir. VPN hem internet gibi genel aglarda hem de yerel alan

gibi kapal1 aglarda veri iletisimini korur. VPN methodlarindan bazilar1 [2]:

— SSH: SSH uygulama katmaninda TCP tabanli olarak calisan ve istemci sunucu
aras1 haberlesmeyi gilivenli hale getiren bir VPN uygulamasidir. Kimlik dogrulama
gerektiren Telnet, FTP gibi uygulamalarda kullanilir. Ancak TCP kullanan baska
uygulamalar da SSH baglantisimi tiinel olarak kullanabilir. Bu yontemle SSH cok
fazla sayida uygulama i¢in kullanilir. SSH kimlik dogrulama i¢in RSA veya DSA
algoritmalarin1 kullanmaktadir. SSH uygulamasinda paketlerin baslik kisimlari

sifrelenmez bu yiizden koklama programi kaynak ve hedef adresleri gorebilir.

— SSL(Secure Sockets Layer)/TLS(Transport Layer Security): SSL ilk olarak
Netscape tarafindan giivenli internet iletisimi i¢in gelistirilmistir. Daha sonra TLS ile

yer degistirdi. TLS ulagim katmani seviyesinde bir giivenlik saglar.

— IPSec(IP Security): IPSec ag katmani seviyesinde bir giivenlik saglar. IP paket
basligini1 genisleterek IPv4 ve IPv6 protokollerinde paket seviyesinde giivenlik igerir.



BOLUM 3. WIRESHARK

Wireshark, ilk olarak 1997 yilinda Ethereal adiyla gelistirilmeye baglanmis ve 1998
Temmuz’unda ilk siiriimii yaymlanmistir. Wireshark libpcap (Promiscuous Capture
Library) tabanli bir paket yakalama formatina sahiptir [3] ve genel olarak Sekil
3.1°de goriildiigii gibi bir sistem yapis1 vardir:

——T paket Ad Katmani (1P}
”/J_E._‘,_\;\3 vakalama eri Badlant=i(Ethernet) |

(pcap) ‘Gonderilen ve

Alinan Ethernet O —
TTUTTTTTTTTTTTTTT Paketlerinin !

% kopyalan

aga ada

ginderme/alma ginderme/alma

Fizikzel Katman

paket koklayic
R
paket I uygulama uygulamaiweb tarayic, fip
chzimleyici E istemci )
1 i
I
- . vl o e e e R [ e e i e
1 i I
! izletim sistemi = 1
i Ulagim{TCP/UDF}
E
]
)
)
)
i
I

1]

Sekil 3.1. Wireshark Genel Yapisi

Wireshark su anda kullanilan en 1yi acik kaynak kodlu ag yorumlayicilarindan
biridir. Bir¢ok gelistirici tarafindan siirekli olarak gelistirilen, yeni eklentileri

cikarilan oldukca kararli ¢alisan bir yazilimdir [3].

Temel olarak Wireshark ag iizerinden paketleri alir, bu paketleri parcalarina ayirarak
inceler ve kolay anlagilir bir kullanic1 grafik arayiizii ile sergiler. Wireshark
programinin en Onemli yam1 agik kaynak kodlu olmasi, siirekli gelistirilmesi ve

iicretsiz serbest olarak kullanilabilmesidir [3]. Diger 6nemli 6zellikleri:
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— GNU GPL agik kaynak lisansi ile dagitimi yapilir.
— “Promiscuous” ve “non-promiscuous” modlarinda ¢alisabilir.

— Ag lizerinden veya daha Onceden kaydedilmis bir dosyadan gelen paketleri

alabilir.
— Oldukga kolay okunabilen ve konfigiire edilebilen bir arayiize sahiptir.
— Zengin gosterim filtrelerine sahiptir.

— Tcpdump formatinda paket yakalama filtrelerini destekler. Bir TCP oturumunu
tekrardan olusturarak bunu ASCII, EBCDIC, hex dump ve C dizileri olarak

gosterebilir.

— Kaynak koduna erisim imkani vardir. Kaynak kodu C programlama dili ile

yazilmistir.

— Calistig1 platformlar [4]:
UNIX:

— Apple Mac OS X

— BeOS

— FreeBSD

— HP-UX

— IBM AIX

— NetBSD

— OpenBSD

— SCO UnixWare/OpenUnix
— SGI Irix

— Sun Solaris/Intel
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— Sun Solaris/Sparc
— Tru64 UNIX (Digital UNIX)

LINUX:

— Debian GNU/Linux

— Gentoo Linux

— IBM S/390 Linux (Red Hat)
— Mandrake Linux

— PLD Linux

— Red Hat Linux

— Rock Linux

— Slackware Linux

— Suse Linux

WINDOWS:

— 750’den fazla protokolu destekler ve acik kaynak oldugu icin bu sayi siirekli artig

gostermektedir. Destekledigi protokollerden bazilari:
— AppleTalkProtocol Ailesi: LLAP, AARP, DDP, NBP, ZIP, ATP, ASP, AFP,...
— FieldBusProtocol Ailesi: BACnet, PROFIBUS, PROFINET,...

— InternetProtocol Ailesi: ARP, IP, ICMP, UDP, TCP, DCCP, HTTP, FTP,LAN
Protokol Ailesi: Ethernet, FDDI, TokenRing, IEEE 802.11,...

Protokollerin giincel listesi [10] ve [11]’den bulunabilir.

25’in lizerinde lriine ait kayit dosyasindan paketleri okuyabilir.

Cok degisik formatlarda dosyaya kayit yapabilir.

— Ethernet, Token Ring, 802.11 Kablosuz iletisim vb. bir¢cok degisik ortamdaki
paketleri yakalayabilir.

— Tshark isimli komut satirindan ¢alisan bir versiyonu da vardir.
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3.1. Ag Uzerinde Wireshark Yerlegimi

Wireshark ile uygun ve etkili bir sekilde paket toplamak icin ncelikle ag lizerinde
dogru bir noktaya kurulumunun yapilmasi gerekmektedir. Genel olarak agin c¢ok
degisik noktalarindan paket toplama ihtiyact olabilecegi i¢cin Wireshark’1 tagmabilir
bir bilgisayara kurmak, bir hub ve diiz ve/veya c¢apraz ag kablosu bulundurmak en
uygun ¢coziimdir. Sekil 3.2Sekil 3.2. Wireshark'in yanlis kurulumu'de istemci (client)
ile sunucu (server) arasindaki paketler alinmak istiyorsa Wireshark’in ag tizerindeki
yanlis kurulumu gosterilmistir. Agdaki yonlendirici (router) sunucuya gelen paketleri
sunucunun bagli oldugu anahtara yonlendirecektir. Sekil 3.3°de ise istemci ile sunucu

arasindaki haberlesme hub yardimi ile incelebilmektedir [3].

Diz
5 e —
istemci

4@_

Yinlendirici
Anahtar | Anahtar
Wireshark A

Sekil 3.2. Wireshark'in yanlis kurulumu
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Sekil 3.3. Wireshark'in dogru kurulumu

3.2. Wireshark Programinin Kullanimi ve Calisma Ortami

18

Bu boliim icerisinde Wireshark programinin kullanimi ile ¢alisma ortami hakkinda

bilgiler verilecektir.

— Hangi ag arayiiziinden paket yakalanacagi secilir (Sekil 3.4).
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Sekil 3.4. Ag Arayiiz Se¢iminin Agilmasi

— Uygun Ag arayiizleri listelenir ve oOzellikleri incelenmek i¢in “options* tusuna

basilir (Sekil 3.5).

il Wireshark: Capture Interfaces

-0l |

Description I Packets Packetsfs
B Adapter for generic dialup and VPN capture I ' unknown 0 ]

E| Realtek RTLE165/8110 Family Gigabit Ethernet NIC (Microsoft's Packet Scheduler)|| 10.18.7.41] 50 1%

33

Help

Stop |
§13rt| Options | Details |
§13rt| Options | Details |

‘“ (Open the caphy

i

Sekil 3.5. Paket Yakalama Isleminin Yapilacagi A§ Arayiiziiniin Segilmesi

1. Description: Ag arayiiziine igletim sistemi tarafindan verilen tanimlamadir.

2. IP: llgili arayiize ait ilk IP adresidir. Eger ag arayiiziine ait bir IP adresi yoksa

“unknown” ibaresi yazilir. Eger ag arayliziine ait birden fazla IP adresi varsa ilk IP

adresi yazilir. Ancak ilk olarak hangisinin secilecegi tahmin edilemez.
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3. Packet: Pencere agik oldugu siirece ilgili arayliz tarafindan yakalan paketleri

gosterir. Eger son 1 saniye i¢inde paket alinmamigsa gri olarak sergilenir.

Packets/s: Son 1 saniye i¢inde yakalanan paket sayisin1 gosterir. Eger son 1 saniye
icinde paket alinmamigsa gri olarak sergilenir.

4. Stop:Aktif olarak devam eden paket yakalama islemi sonlandirilir.

Start: ilgili ag arayiiziine ait son paket yakalama ayarlarina gore paket yakalama
islemi baglatilir.

Options: Paket yakalama ayarlarinin diizenlenebilecegi pencere agilir.

Details: Ag arayiiziine ait detayl bilgilerin goriintiilenebilecegi pencere acilir. Bu
0zellik sadece Windows isletim sisteminde vardir.

Close: Ag arayiizlerinin listesini gosteren pencere kapatilir.



— llgili Ag kartinmn 6zelliklerini gdsteren pencere agilir (Sekil 3.6).
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Sekil 3.6. Ag Arayiiziiniin Ozelliklerini Gosteren Pencere

1. Paket Yakalama Ozellikleri

Bu alanda paketlerin yakalanmak istedigi ag araylizii se¢imi yapilir. Segilen ag

arayiiziiniin IP adresi ve link katmani baslik bilgisi goriintiilenir. Bu alandan isletim

sisteminin yakalama siiresince ayiracagi tampon bolge miktar1 ayarlanir. Paketlerin

“promiscuous” modda yakalanip yakalanmayacagi segilebilir. Eger “promiscuous”

aktive edilmezse sadece o arayiize gelen ve giden paketler yakalabilir. Yine bu alan

iizerinden her paketin data alaninin ne kadarlik boliimii alinacagi ayarlanabilir. Biitlin

paketler alinmak istenmiyorsa filtreleme islemi yine bu alanda yapilabilir.
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2. Paket Kayit Dosyas1 Ozellikleri

Yakalanan paketler daha sonra incelenmek lizere dosyaya kaydedilebilir. Hangi
dosyaya kaydedilecegi bu alan iizerinden seg¢ilir. Dosyaya kayit isleminin belirli

kriterlere gore birden fazla dosyaya bdliinmesi iglemi yapilabilir.

3. Goriintiilleme Ozellikleri

Bu alanda iizerindeki segenekler ile yakalanan paketlerin gercek zamanli olarak
listelenmesi, paketler geldik¢e listenin asagr dogru kaymasi ve yakalama bilgi

penceresinin goriintiilenip goriintiilenmeyecegi ayarlanabilir.

4. Paket Yakalama Sonlandirma Ozellikleri

Bu alanda paket yakalamanin, belirli bir sayida pakete ulasildiginda veya paketlerin
toplam boyutu belirli bir degere ulastiginda veya paket yakalama islemi i¢in

belirlenen siire doldugunda, sonlandirilmasi ayarlabilir.

5. Adres Coziimleme Ozellikleri

Bu alanda yakalanan paketlerin MAC adreslerinin, ag adreslerinin (IP adresi) ve

ulasim katmani adreslerinin (port) ¢éziimlenmesi ayarlanabilir.

6. Pencere Genel Tuslar:

“Start” tusu ile yapilan ayarlara gore paket yakalama igslemi baglatilir.

“Cancel” tusu ayarlarin iptal edilmesini ve pencerenin kapanmasini saglar.

“Help” tusu ile yardim penceresi goriintiilenir.

“Start” tusuna basilarak paket yakalama islemi baslatilir. Paketler Sekil 3.7°de
gortldiigli gibi listelenir. Herhangi bir paketin {istiine tiklandiginda secili hale gelir
ve paketin igerigi ilgili katmanlara gore goriintiilenilir. Ornegin Sekil 3.7 de veri bag
katmanindaki Ethernet paketinin veri kisminda bulunan paketin bir {ist katmandaki

IP’ye (dataField: 0x0800) ait oldugu kisim goriintiilenmektedir.
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Sekil 3.7. Paket Yakalama Ornegi

1. Yakalanan paketler alt alta listenir. Bu alanda paketlerin,
— Yakalanma sirasi,

— Zamani,

— Kaynak ve Hedef IP adresleri,

— Protokol bilgisi,

— Agiklama boliimii goriintiilenir.

2. 1.boliimde segilen paketin her ag katmanina ait ayrintili igerikleri goriintiilenir.

Paketin ait oldugu protokole gére bu alandaki 6zellikler degiskenlik gosterir.

3. Bualanda 1.bdliimde secilen paketin 16’11k diizende igerigi sergilenir.
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3.3. Wireshark Kullanim ve Uygulama Alanlari

Wireshark bir paket yakalama uygulamasidir ve uygulamanin en biiylik amaci ag
iizerinde miimkiin olan biitiin paketleri yakalamak ve olabildigince ayrintili bir
sekilde incelemektir. Bir elektrik¢inin kablodaki gerilimi dlgmesi gibi bir paket
yakalayic1 ag kartindaki paketleri inceler ve ag kablosunun icinde ne oldugunu
bulmaya c¢alisir. Eskiden bu tarz bir uygulama hem gelistirilmesi zor hem de oldukca
maliyetliydi. Ancak Wireshark ile bu problem ortadan kalmis oldu. Wireshark’1

kullanarak:

— Ag yoneticisi ag lizerindeki problemleri inceleyebilir,
— Giivenlik yoneticileri giivenlik agiklarini tespit edebilir,
— Uygulama gelistiricileri istedikleri protokoliin paket yapisin inceleyebilir,

— Ag protokollerinin i¢ yapisti ilgilenenler tarafindan 6grenilebilir.

Wireshark bu 6rneklerin yanisira sayisiz alanda ve amacla kullanilabilir.



BOLUM 4. PROFINET

Endiistriyel veri iletisim sistemleri, gilinimiiz modern {retim silireglerinin
otomasyonu igin gerekli en énemli bilesenlerden biridir. Uretim siirecine iliskin
verilerin toplanmast ve degerlendirilmesi bu sistemler araciligiyla gerceklenir.
Endiistriyel tesislerin igletiminin diizenli bir sekilde yapilabilmesi, sistemin uzaktan
izlenmesi ve sistemde olusan hatalarin ger¢ek zamanli aktarimi ile olanaklidir.
Glinlimiizde, tretici kuruluslarin kendi iirlinleri arasindaki iletisimi saglamak iizere
gelistirdigi birgok veri iletisim sistemi bulunur. Profibus, Profinet, DeviceNet,
EtherNet/IP, Modbus Plus, Modbus-RTU, Modbus-TCP, CC-Link, ControlNet,
CANopen, Interbus, FIPIO, Powerlink, EtherCat, Fieldbus Foundation, Lonworks,
AS-Interface ve FL-net bu tiir sistemlere Ornek gosterilebilir. Endiistriyel veri
iletisiminde c¢ok sayida sistem ve protokol kullanilmasi, farkli iiriinler arasindaki
iletisimin saglanmasinda sorun yaratmaktadir. Bu sorunlari asmak i¢in, belirli
standartlar ve protokoller belirlenerek bu ¢esitliligi azaltma yolunda calismalar
yapilmistir. Buna 6rnek olarak, 15 Mart 1996°da Profibus iletisim sisteminin Avrupa
standard1 olarak kabul edilmesi gosterilebilir. Profibus, giiniimiizde en yaygin
kullanima sahip iletisim sistemlerinin basinda gelmektedir. Profinet ise bilgi
teknolojileri (IT) standardi olarak kabul gormiis Ethernet altyapisi iizerine kurulmus

bir Profibus diizenlemesidir [7].

Giinlimiizde Endiistriyel Ethernet protokolleri Sekil 4.1°de goriildiigii lizere 3 ana
smifa ayrilirlar. Protokoller, 1. kategoriden 3.kategoriye dogru veri bagi katmaninda

ek fonksiyonlar kullanilarak daha performansli hale gelir [8].
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Sekil 4.1. Endiistriyel Ethernet Protokolleri Siniflandirmasi

— ModBus/IDA, Ethernet/IP, FF HSE ilk kategoriye 0Ornek protokollerdir.
Protokoller, sadece TCP/IP’nin iizerine endiistriyel otomasyona 6zgli uygulama
katmani konularak, Ethernet’i oldugu gibi kullanirlar. TCP/IP protokol yigininin
tamami1 kullanildig1 i¢in ger¢cek zamanli veri iletiminde performans kaybi yasanir.

Veri iletim hiz1 yaklagik 100 milisaniye civarindadir [8].

— lkinci kategoriye ait protokolleri kullanan endiistriyel otomasyon sistemleri
Ethernet standartinin hizi ile kabul edilebilir gercek zamanli veri transfer hizi
arasinda veri iletimi yapabilmektedirler. Profinet RT bu kategoriye 6rnek olan bir
protokoldiir. Bu kategorideki protokoller Ethernet MAC katmaninda IEEE
802.1D/Q’niin 6ncelik (priority) yapisini kullanirlar. Buna ek olarak ag (network) ve
ulasim (transport) katmanlar1 optimizasyon amacli olarak atlanir (bypass). Bu

optimizasyon sonucu veri transferi 10 milisaniye mertebesine ¢ekilebilir [8].
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Sanal Yerel Alan Aglar1 IEEE 802.1Q standart1 ile tanimlanmistir. Genel olarak bir
yerel alan ag icinde anahtarlar yardimi ile mantiksal olarak farkli alt aglar (subnet)
kurmak i¢in kullanilir. IEEE 802.1Q Ethernet ¢ergevesinin i¢ine 32 bit uzunlugunda
ek Qtag konulmasini tanimlar. Qtag alan1 Ethernet ¢ercevesi icerisinde kaynak MAC

adresi ile ¢erceve tipi arasina yerlestirilir [9].

Qtag ek olarak 4 alan igerir. Tip boliimii 2 bayt uzunlugunda ve sabit 0x8100
degerine sahiptir. Diger alanlar ise sirastyla 3 bit uzunlgunda 6ncelik (PRI), 1 bit
format gostergeci (CFI) ve 12 bit uzunlugunda VLAN ID’dir. VLAN ID ilgili
cercevinin hangi VLAN’a ait oldugunu gosterir. 3 bit uzunlugundaki 6ncelik alani en
bliyligliniin degeri 7 olmak {izere toplam 8 adet Oncelik degeri ve servis sinifi
tanimlanmasini1 saglar (Sekil 4.2). Eger cerceve tarfik oOnceliklendirmesi icin

kullaniliyorsa 6ncelik degeri O olur [9].

802.1 Qtag Type Priority CFI (Format VLAN ID
(0x8100) (Oncelik) Gosterici) 12 bit
16 bit 3 bit 1 bit

Sekil 4.2. VLAN QTag Cerceve Yapisi

— Endiistriyel otomasyonda veri iletimini daha zaman kritik yapmak MAC
katmanina zamanlama fonksiyonu eklemek ile miimkiin olabilmektedir. MAC
katmanina zamanlama 6zelligini ekleyen protokoller ii¢ilincii kategoriyi olusturur. Bu
protokoller 6zel bir yazilim ve/veya donanim ihtiyact duyarlar. 3. Kategoriye ait

protokoller ile 1 milisaniye civarinda veri iletimi yapmak miimkiin olmaktadir [8].

Ethernet yapis1 itibariyle Onceden tahmin edilebilir bir ¢alisma diizenine sahip
degildi. CSMA/CD erisim yonteminin kullanimi ve gonderilen paketlerin ag
iizerinde carpismalarla karsilasabilecek olmasi olasiligi Ethernet’in ¢alismasini
onceden tahmin edilemez hale getirmekteydi. Ancak zamanla veri iletim hizlarinin
artmas1 ve hub yerine anahtarlarin kullanilmasi ile Ethernet’in performansinda ciddi
artislar elde edildi. Once transfer hizimin 100Mbps seviyesine ulasmasi ile Hizl

(Fast) Ethernet kullanilmaya baslandi, hizin artmasinin yani sira tamamen
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anahtarlamali aglarin kullanilmaya baslanmasi sonucu c¢ergevelerin carpismasinin
oniine gecilmis oldu. Ethernet’in iyice yayginlasmaya baslamasi ile fiyatlarda ciddi
diistisler elde edildi ve artik Ethernet’in endiistriyel ortamda kullanilmaya

baslanmasinin 6nii agilmis oldu [9].

Anahtarlamali Ethernet yerel alan aglarda trafik yogunlugunun artmasimna karsi
kullanilan bir ¢6ziimdiir. Anahtarlar kullanilarak ¢ift yonli (full-duplex) iletisim
yapilabilir ve bunun sonucu olarak veri akisinda tek yonlii iletisime oranla 2 kat fazla
miktarda veri iletilebilir. Anahtar cihazlar, gelen cergeveyi bir sonraki cihaza iletim
yontemindeki farkliliga gore ikiye ayrilir. Depola-Gonder (Store & Forward) ve
Dogrudan Aktarmali (Cut-through). Depola-Gonder anahtarlari, gelen cergeveyi
gondermeden once tamamini1 depolayip biitlinliigiinii kontrol ettikten sonra aliciya
iletirler. Bu yontem cercevenin biitlinliiglinii korurken iletisim zamaninin uzamasina
neden olur. Dogrudan Aktarmali yontemine gore calisan anahtarlar ise gelen
cerceveyi hi¢ bekletmeden aliciya iletirler. Bu yontem hizli iletisime imkan saglarken

iletisim sirasinda olusabilecek hatal1 ¢ergevelere karsi korunaksizdir [9].

Dogrudan Aktarmali anahtarlar, Depola-Gonder anahtarlarina gore sadece
cergevenin iletim hizinin artmasimi saglar. Agdaki tikaniklik durumunda ise, ¢ikis
tamponunda depolanan c¢ergevelerin ¢ogalmasindan dolayr hangi tiir anahtar
kullanildigr farketmeden agdaki iletisimde bir gecikme yasanmasit dogaldir.
Tikaniklik anahtara gelen trafigin ¢ikista kullanilan band genisliginden fazla olmasi
durumunda olusur. Tikaniklik olustugu durumda ¢ikis tamponunda depolanan
cerceveler sirayla uygun band genisligi olustukca iletilir, bu durum ag {izerinde
gecikmelere (latency) ve iletim zamanlarinin farklilasmasina (jitter) neden olur.

Tamponun dolmasi ve gelen ¢ergevelerin silinmesi de olasidir [9].

Ethernet’in endiistriyel alanda kullanilmaya baslamasi yani saha seviyesine inmesi
icin gergek zamanli veri iletisimine miimkiin oldugunca imkan vermesi
gerekmektedir. Bircok otomasyon iireticisi kendi gergek zamanli endiistriyel Ethernet
coziimlerini lretmektedir. Bircok gercek zamanli endiistriyel Ethernet ¢oziimiiniin

olmas1 her ne kadar belirli uygulamalar i¢in en iyi ¢oziimii {iretse de diger iiretici
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firmalarin {rtinleri ile uyum sorunlar1 yasanmaktadir. Hemen hemen biitiin tiretici
firmalarin ortak noktalar1 sadece 100Mbps tamamen c¢ift yonlii (full-duplex) anahtarli
Ethernet kullanmalar1 ile smurli kalmaktadir. Bazi ¢ozlimler ag iizerinde gergek
zamanli veriyi iletirken TCP/IP vb. diger protokollerin trafigini sinirlandirmak gibi

Ethernet standartina uymayan yapilara sahiptirler [9].

Endiistriyel Ethernet iizerinde kullanilmasi planlanan bir protokolun uygun olup
olmadigini 6l¢gmek i¢in iki 6nemli faktore dikkat edilir (Sekil 4.3). Bunlar, mesajlarin
iletimi i¢in gegen siire ve protokoliin ortalama mesaj iletim stireleri arasindaki farkin

bityiikliigiidiir (jitter) [9].

IRT RT FEEE

t

02at01.0 10 ms 100 ms

iletim siiresi
s 1S jitter 25100 jitter

Sekil 4.3. IRT, RT ve TCP/IP i¢in iletim siireleri ve jitter

1. Kategoriye ait IRT protokoliinde iletim siiresi 0.25 ms. ile 1 ms. araligindadir ve
jitter degeri 0°dur.

2.Kategoriye ait RT protokoliinde iletim siiresi ortalama 10 ms. civarindadir ve jitter
degeri yaklasik %15°dir.

3.Kategoriye ait TCP/IP protokoliinde ise iletim siiresi ortalama 100 ms. civarindadir

ve jitter degeri %100 seviyesindedir.
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Bir sonraki boliimde, her 3 kategorideki iletisim gereksinimlerini destekleyen

Profinet protokolleri ve mimarisi ile ilgili bilgiler verilecektir.

4.1. Profinet Katmanh Mimari Yapisi

Otomasyon sistemlerinde Ethernet teknolojisinin kullanilmasi, saha seviyesindeki

otomasyon iletisim aginin kurulabilmesi i¢in gerekli olan:

— Cok kiiciik miktarlarda ve yliksek frekansta olusan verinin iletilmesi,
— Gerg¢ek zamanli haberlesme,
— Istasyonlar arasinda senkron halde iletisim,

— Topoloji gibi,

sistem Ozelliklerinin ger¢eklenebilmesini saglar. Gliniimiiz sistemlerinin ihtiyaci olan
bu o6zellikler 100-Mbit veri iletisim hizina sahip bir Ethernet’in belirli 6zelliklerinin
gelistirilmesi ile elde edilebilir. Ethernet teknolojisi ile ¢alisan otomasyon
sistemlerinde bant genisliginin yan1 sira, istasyonlardaki yazilim gerceklemelerinin
davraniglari, ag topolojisi veya ag elemanlarinin i¢ ozellikleri sistemin c¢alisma

verimliligini dogrudan etkiler [6].

Ethernet teknolojisi ile c¢alisan otomasyon sistemlerinde gercek zamanlilik
ozelliginin saglanmas1 gerekmektedir. Bir sistemin ger¢cek zamanli olarak
adlandirilabilmesi i¢in sistemin tiim gercek zamanlilik isterlerini karsilamasi
gerekmektedir. Otomasyon sistemi her tiirlii kosullar altinda ag¢ik ve 6nceden tanimli
tepki siiresini garanti etmesiyle gercek zamanli olarak adlandirilabilir. Gergek

zamanli sistemin asagida tanimli dort kriteri saglayabilmesi gerekmektedir [6]:

Calisma zamam (runtime), ¢cevrim zamam (cycle time), tepki zamam (response
time): Bu parametreler i¢in tanimlanmis iist limitlerin sistemin ¢aligmasi sirasinda

asilmamas1 gerekmektedir.
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fletim zamanlarmin farklihg (jitter): Sistemde hiz ve hassasiyet ile ilgili isterler
arttik¢a, iletim zamandaki farkliliklarin ve sapmalarin azalmasi gerekmektedir.
Senkronizasyon: Sistemdeki cihazlarin birbirleri ile es zamanli olarak caligmasi ve
miimkiin olan en yiiksek dogrulugun saglanmas1 gerekmektedir.

Uretim miktan (throughput): Onceden tanimlanmis bir zamanda, 6nceden taniml

miktarda tirlinlin her tiirlii kosullarda tiretilmesi gerekmektedir.

Ethernet yukarida tanimli dort isteri saglayarak gercek zamanli olarak
adlandirilabilmesi i¢in ¢esitli gelistirmelere ihtiyact vardir. Gergek zamanh
Ethernet’in sorunsuz bir sekilde calisabilmesi i¢in asagidaki ozelliklerin sistemde

saglanmig olmasi1 gerekmektedir [6]:

Boliimlendirme/ayristirma (segmenting/separation): Sistemde yonlendirici gibi
0zel olarak tasarlanmis bir cihaz yardimi ile ger¢ek zamanl ag trafigi ile standart
Ethernet ag trafiginin birbirinden ayrilmis olmasi gerekmektedir. Trafiklerin
ayrilmamasi durumunda, sistemin asir1 yiiklenmesi gibi durumlarda tepki siiresi
tahmin edilemez bir hale gelebilmektedir.

Zaman slotlar: olusturma: Ger¢ek zamanh sistemler genellikle kendini tekrar eden
cevrim zamani araliklarinda tanimli benzer goérevlerden olusur. Bu yap1 iletim
cevrimi zamaninin belirli slotlara ayrilmasi ile saglanir. Ger¢ek zamanli verilerin
iletimi i¢in kullanilan slot ile her ¢evrimde ayni zamanda ger¢ek zaman verisinin
iletimi saglanir.

Zaman senkronizasyonu: Sistemde bir ¢ok islem ayni isi yapmak {izere ayni anda
tetiklenir. Bunun i¢in biitiin istasyonlarin i¢ saatlerinin kabul edilebilir farkliliklar

disinda ayni olmas1 gerekmektedir.

Ethernet iizerinden gercek zamanl iletisimin kurulabilmesi i¢in yontemler vardir.
Bunlardan biri TCP/IP, UDP/IP gibi stardart iletisim protokollerinin kullanilmasidir.
Ancak standart protokolleri kullanmak c¢ergevelerin eklerinin artmasi ve bunun
sonucunda iletim zamaninin uzamasina neden olmaktadir. Ayrica bu protokollerin
islemci iizerindeki islem siirelerinin biiyiik olmasi veri gonderim sirasinda ¢evrim

sliresinin artmasina neden olmaktadir. Standart protokol yigininda yapilacak bazi
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degisiklikler ile islem siiresinin azaltilmasi ve veri iletisim hizinin arttirilmasi
mimkiindiir. Ancak bu degisiklikler sonucunda standart protokol yigin1 artik standart

bir {iriin olmak 6zelligini kaybeder [6].

Gergek zamanh iletisimde 3. ve 4. katman protokolleri sadece belirli miktarda
cevrimsel veri degisimi i¢in kullanilir, ger¢ek zamanli iletisimin saglanabilmesi igin
IEEE 802.1°e gore optimize edilmis 2.katman protokoliiniin kullanilmas1 tavsiye
edilir. Burdaki en biiylik eksiklik artik 3.katmandaki yonlendirme o6zelliginin

kullanilamaz olmasidir [6].

Profinet, gercek zamanli iletisim i¢in optimize edilmis bir iletisim kanali kullanir. Bu
kanal ile istasyonlar arasindaki veri iletim siiresinin onceden tanimlanmis siirlar
icinde olmasi garanti edilmis olur. Ger¢ek zamanli kanal standart Ethernet cihazlari
iizerinde 0zel bir yazilim yardimu ile veya 6zel tasarlanmis bir cihaz ile kurulabilir.
Bu kanal ISO/OSI referans modelinin 2.katmanina dayanarak olusturulur. Veri
paketlerinin adreslenmesi artik IP adreslerine goére degil MAC adreslerine gore
yapilir. Ger¢ek zamanli olmasi i¢in optimize edilmis sistem {izerinde ayni anda

TCP/IP gibi standart protokoller de problemsiz olarak c¢alistirilabilir (Sekil 4.4).
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IT Uyaulamalar Profinet Uygulamalan

HTTFP

DHCP Bl :

SHMP Standart verl SR AITElN

veri
RT Clas= 3
TCPUDP Isenkron Gergek
Zaman(IRT)
RT Class 2
RT Class 1
P
Gergek Zamanh protokol
IEEE 802 3 Ethernet

Sekil 4.4. Profinet Katmanli Mimarisi

Gergek zamanli protokol Sekil 4.4’°te goriildiigii tizere 3 sinifa (class) ayrilmistir:

Gercek zaman siif 1 (real-time class 1): Cevrimsel verinin iletimi i¢in kullanilir.
Ozel bir yazilim ve donanim ihtiyaci yoktur.

Gercek zaman smf 2 (real-time class 2): Cevrimsel verinin ve kesmelerin
(interrupt) iletimi igin kullanilir. Ozel anahtarlarin kullanimi gerekmektedir.

Gercek zaman simf 3 (IRT): Hareket kontrollii uygulamalarda ¢evrimsel verinin
iletimi igin kullanilir. Ozel bir iletisim planlamas1 ve dzel anahtarlarin kullanilmas:

gerekmektedir.

Profinet lizerinde iletilen ve gercek zamanli olmasina ihtiyac olmayan veriler (NRT)

standart kanal {izerinden iletilir [6].
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4.2. Profinet iletisim Profilleri ve Protokolleri

Profinet otomasyon uygulamalarinin gereksinimleri i¢in Profinet CBA ve Profinet 10
olmak iizere 2 farkl iletisim profili sunar. Profinet 10 dagitik olarak bulunan veri
giris ¢ikis cihazlarmin entegrasyonu amaciyla kullanilirken, Profinet CBA sahada

dagitik olarak ¢alisan otomasyonda modiiler noktalar kurulmasina imkan saglar [6].

4.2.1. Profinet CBA (Komponent Tabanli Otomasyon)

Profinet CBA’nin temel amaci, otomasyon sahasinin degisik sekillerde alt modiillere
boliinmesi ve bu modiillerin birbirleriyle dagitik olarak haberlesmesidir. Bu alt

modiiller birbirleriyle ayn1 ve birbirlerinden farkli formlarda olabilirler.

Modiiller uzaktan kontrol edilebilen degisken sayida giris sinyali tarafindan kontrol
edilirler. Kullanict tarafindan gelistirilen yazilimdaki fonksiyonlara ve bu
fonksiyonlarin yerine getirdigi islevlere sahiptirler. Modillerin irettigi cikis

sinyalleri baska bir modiil tarafindan kullanilir [6].

Modiiller arasi iletim ¢evrimi 10 ms seviyesindedir ve bu seviye kontrolorler
arasinda oldukea elverigli bir iletim imkan1 sunmaktadir. Modiilerligin anlami bir
gorevin birden fazla alt géreve boliiniip, bu gorevlerin degisik modiiller araciligiyla
gerceklestirilebilmesidir. Ideal durumda bir problemi ¢6zmek i¢in hazirlanan modiil

daha sonra bagska bir problem i¢inde kullanilabilmelidir.

Profinet CBA standart DCOM ve RPC teknolojileri iizerine kurulmustur. Profinet
CBA bir modiiliin lizerine diisen erisim, konfigiirasyon ve kontrol gibi gorevleri

yerine getirmesinde geleneksel Ethernet donanim ve yazilimlarini kullanir.

Profinet CBA bir otomasyon sistemini “Teknolojik modiillerin” bir birlesimi olarak

goriir. Biitlin modiiller birbirlerinden bagimsiz olarak gorevlerini koordine ederek
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biitiinlesik otomasyon sistemini olustururlar. DCOM bdyle bir sistem i¢in uygun bir
¢Oziim sunar. Nesneye dayali olarak ¢alisan bu sistemde istemciler belirli bir veri
kaynagindan (sunucu) veri transfer ederek gorevlerini yerine getirirler. Bu iletisim
icin ¢alisma zamaninda TCP/IP {izerinde COM, DCOM modelleri ile RPC yapisi

kullanilur.

4.2.2. Profinet 10

Profinet 10, Ethernet tabanli saha seviyesi cihazlar1 arasinda yiiksek hizli veri
iletisimi amaciyla tasarlanmastir. Kontrolorler ve cihazlar arasinda veri iletisimi
caligma parametrelerinin ve caligma sirasinda olusan mesajlarin iletimini tanimlar.

Profinet 10 {iretici/tiiketici (producer/consumer) iletisim modeline gore ¢alisir.

Profinet spesifikasyonu hem ger¢cek zamanli hem de gercek zamanli olmayan
iletisimi tanimlar. Gergek zamanl iletisim ikiye ayrilir. Ilki, 6ncelik tabanli gercek
zamanli iletisim olan RT (RT Class 1)’dir. Ikincisi ise, saat senkronizasyonu ile
calisan isenkron ger¢ek zamandir (IRT, RT Class 2, RT Class 3). Spesifikasyon
gercek zamanli olmayan iletisim icin herhangi bir kisitlama getirmez. Sekil 4.5‘te
goriildigl gibi gercek zamanlh trafik iletildikten sonra geriye kalan band genisligi
gercek zamanli olmayan (NRT) iletisim i¢in kullanilabilir (6r: TCP/IP vb.) [9].
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Sekil 4.5. Profinet Kanallar fletim Cevrimi

=

Kirmuz1 Aralik: IRT gergevelerinin iletimi amaciyla kullanilir. Sistemdeki istasyon

sayisina ve ¢evrimsel verinin kalitesine gore boyutu degisir. Zaman agisindan kritik

olmayan veriler ASIC iizerinde yesil aralifin baslangic zamanina kadar tamponda

saklanir.

Yesil Aralik: RT cergevelerinin ve 802.1Q’ya gore oncelik degeri verilmis NRT

cergevelerinin iletimi amaciyla kullanilir. NRT cergevelerinin iletim siiresi turuncu

araliga gegmemelidir.

Turuncu Arahk: Sadece NRT cergevelerinin iletimi amaciyla kullanilir. Bu

cerceveler cevrim sonunda yok edilir. Araligin boyutu en az bir maksimum

uzunluktaki Ethernet ¢er¢evesinin iletimine imkan saglayacak kadar olmalidir.
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4.2.2.1. Profinet IRT

Profinet IRT, Profinet’in saat senkronizasyonu ile ¢alisan Oncelik tabanli gergek
zamanl iletisimini ifade eder. IRT nin ihtiya¢ duydugu saat senkronizasyonu PTCP

ile saglanir.

IRT ( Isochronous Real-Time Communication )

Yiiksek performansa ve gergek zamanli ¢aligmaya ihtiya¢ duyan hareket kontrolii

gibi uygulamalar i¢in Profinet’in IRT ¢6ziimii kullanilir [6].

Profinet IRT ile ¢ok diisiik gecikme ile (cycle time < Ims ve jitter < 1 mikrosaniye)
uygulamalar ¢alistirilabilir. Bunun i¢in 6zel bir cihaza (ASIC) ihtiya¢ duyulmaktadir.

Profinet IRT, Sekil 4.6’te verilen gerceve yapisina sahiptir. Bu cerceve yapisinda
0x8892 degerli Ethernet tip alan1 ve 0x100-0x7FF degerli FramelD alani belirleyici

alanlardir.
Preamble | SFD Hedef Kaynak EtherType Frame ID | IRT FCS
7 Byte 1 Byte Adresi Adresi 2 Byte 2 Byte Verisi 4 Byte
6 Byte 6 Byte 36-1490
Byte

Sekil 4.6. IRT Cerceve Yapisi

Tablo 4.1. IRT Protokol Tablo 4.1°te, PROFINET IRT cerceve yapisindaki alanlarin

detaylar1 verilmistir.
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Tablo 4.1. IRT Protokol Alanlar1

Protokol Alani Aciklama
Preamble (7 Byte) Paketin basladigini belirtir. Alicinin senkronizasyonu saglar.
SFD (1 Byte) Cergeve  igeriginin  baslangicimi  gosterir.  Degeri

(10101011)’dir. En sondaki iki adet 1 biti Kaynak Adresinin

baslangicini gosterir.

Hedef Adresi (6 Byte) Veri paketinin hedef adresini gosterir. 6 Byte’lik verinin ilk 3
Byte’1 iiretici firmay1 belirtir.
Siemens: “08.00.06...”
Kaynak Adresi (6 Byte) Veri paketinin kaynak adresi
Ethertype (2 Byte) Veri kisminin ait oldugu ag protokoliinii belirtir.
0x8892: Profinet
Frame ID (2 Byte) IRT c¢ergeve tipini belirler.
0x0100-0x07FF: RealTime class 3 frame, cyclic
IRT Verisi Asenkron Gergek zamanli veri.

Veri uzunlugu: 36-1490 bayt

FCS (4 Byte) Cergeve Kontrol verisini gosterir. 32-bit checksum. Biitiin bir
Ethernet gergevesi i¢in CRC.

Wireshark, PROFINET IRT cergevelerini yakalamakta ve cerceve icerisindeki
alanlar1 ayristirip sekilsel olarak gosterebilmektedir (Sekil 4.7).

m Frame 136 (64 bytes on wire, 64 bytes captured)
= Ethernet II, Srci CompalIn_ac:db:dc (00:lb:38:aci4bidc), Dst: Siemensa_85:30:76 (00:0e:8ciB5:130:76)
= Destination: SiemensA_B85:39:76 (00:0e:Bc:85:39:76)
Address: siemensa_85:39:76 (00:0e:8cC:85:39:76)
....... O it ciie veee vee. = I6 bit: Individual addrass (undicast)
L0, veee = LG bit: Globally unique address (factory default)
= source conpa1:r ac: 4b éc (00:1b:38:ac:d4b:dc)
Acledress CQmpa1In ac'db:d4c (00:1b:38:ac:4b:4dc)
Pree o maar aaaa . = IG bit: Individual address (unicast)
. = LG bit: Globally unique address (factory default)

rype1 nno:lm;r (0!3892)
= PROFINET Isochronous-real-Time, RTC3, ID:0x0100, Len: 44, cycle: 4320 (Invalid,Backup, Problem,Stop)
FrameID: 0x0L00 (Ox0LOD-OxOFFF: Isochronous-rReal-Time(class=3): RED, non redundant, redundant, normal, DFP)
cycleCounter: 4320
Transferstatus: Ox00 (OK)
= Datastatus: Ox0D (Frame: Invalid and Backup, Provider: Problem and Stop)
0D0.. .... = Reserved (should be zero): 0x00
stationProblemindicator (1:0k/0:Problem): 0x00
pProvidarstate (L:Run/0:stop): Ox00
rReserved (should be zero): 0x00
patavalid (1:valid/D:Invalid): 0x00
reserved (should be zerao): Ox00
0 = state (l:Primary,/0:Backupl: 0x00
= PROFINET I0 Cyclic Service bata uUnit: 44 bytes
= roxs: Ox00 (bad)
Renn sl = patastate (l:good/0:bad): 0xC0
.00, ..., = Instance (only valid, 1f patastate 1z bad): detected by subslot (0x00)
..0 000. = Reserved (should be zera): 0x00
....... 0 = Extension (l:another Ioxs follows/0:no Ioxs follows): O0x00
user pata (including 6Ap and RTCPadding): 42 bytes

o
[ I I I A |

Sekil 4.7. IRT Cergeve Ornegi
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PTCP ( Presicion Transparent Clock Protocol )

PTCP, ag haberlesmesi sirasinda agin senkronizasyonuna ihtiya¢ duyuldugu zaman
kullanilir. Profinet’de IRT ile birlikte kullanilir. Iletim linkinin biitiin zaman

parametreleri PTCP ile kaydedilir.

PTCP, OSI referans modelinde 2.katmanda bulunur ve bu yilizden yonlendirme
yetenegi bulunmamaktadir. PTCP master ve slave’leri arasinda mikrosaniyeler

mertebesinde zaman senkronizasyonu yapilmasina imkan tanimaktadir [6].
PTCP’nin en 6nemli 6zellikleri [6]:

— Mikrosaniye ve daha diisiik seviyelerde senkronizasyon,

— Diisiik kaynak kullanimi,

— Ag elemanlarinin islemci ve hafiza kullanimlar i¢in yiik getirmemesi,
— Minimum band genisligi kullanima,

— Diistlik yonetici (administration) ihtiyact

PTCP, Sekil 4.8’te verilen ¢erceve yapisina sahiptir. Bu ¢er¢eve yapisinda protokol
elemanina bagli olarak Hedef Adresi, Ethernet Tip alani ve Frame ID alam belirleyici

alanlardir.

Preamble | SFD Hedef Kaynak | EtherType VLAN | EtherType Frame PTCP PTCP FCS
7 Byte 1 Adresi Adresi 2 Byte TPID 2 Byte ID Baslik Data 4
Byte 6 Byte 6 Byte 2 Byte 2 Byte 16 Byte
Byte

Sekil 4.8. PTCP Cergeve Yapist

Tablo 4.2’te, PTCP ¢erceve yapisindaki alanlarin detaylari verilmistir.

Tablo 4.2. PTCP Protokol Alanlari
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Protokol Alani Aciklama
Preamble (7 Byte) Paketin bagladigini belirtir. Alicinin senkronizasyonu saglar.
SFD (1 Byte) Cergeve igeriginin baglangicin1 gosterir. Degeri (10101011)’dir. En
sondaki iki adet 1 biti Kaynak Adresinin baslangicini gosterir.
Hedef Adresi (6 Byte) Delay Req: 01.80.C2.00.00.0E (Frame ID: 0xFF40)
Delay Res: 01.80.C2.00.00.0E (Frame ID: 0xFF41)
FollowUp Res:  01.80.C2.00.00.0E (Frame ID: 0xFF42)
Acyclic RT (RTA):
Sync: 01.0E.CF.00.04.00 (Frame ID: 0x0000)-
01.0E.CF.00.04.1F (Frame ID: 0x001F)
Follow Up: 01.0E.CF.00.04.20 (Frame ID: 0xFF20)-
01.0E.CF.00.04.1F (Frame ID: OxFF1F)
Cyclic RT (RTC):
Sync: 01.0E.CD.00.01.02 (Frame ID: 0x0080)
Reserved: 01.0E.CF.00.00.00-01.0E.CF.00.01.01
01.0E.CF.00.01.03-01.0E.CF.00.03.FF
01.0E.CF.00.04.40-01.0E.CF.FF.FF.FF
Kaynak Adresi (6 Byte) Sync, Follow Up: PTCP Master’in Kaynak veya Gonderen Adresi

DelReq, DelRes:

Kaynak veya Gonderen Adresi

EtherType (2 Byte)

Veri paketinin uzunlugunu veya tip bilgisini belirtir.
Ethertype < 0x0600: IEEE802.3 uzunluk blogu
Ethertype = 0x0600 Ethertype II tip blogu

Ethertype = 0x8100

oldugunu belirtir.

Veri paketinin VLAN TPID alanina sahip

VLAN TPID (2 Byte)

VLAN tag protokoliinii belirtir.

Oncelik Degeri (User Priority) (3 | Veri Paketinin énceligini gdsterir.
Bit) 0x00-0x05: Reserved
0x06: Cyclic RT Sync Frame
0x07: Acyclic RT Sync Frame
Acyclic RT FollowUp Frame
Acyclic RT DelayReq Frame
Acyclic RT DelayRes Frame
Acyclic RT DelayFollowUpRes Frame
CFI (1 Bit) 0: Ethernet
1: Token Ring
VLAN ID (12 Bit) VLAN tanimlamasini belirtir.
0x000: Oncelik degeri olan verinin iletildigini
belirtir.
0x001: Standart Ayar
0x002-0xFFE: Kullanim i¢in serbest
OxFFF: Reserved
Ethertype (2 Byte) Veri kisminin ait oldugu ag protokoliinii belirtir.




41

0x8892: Profinet
Frame ID (2 Byte) RT gergeve tipini belirler.
PTCP Senkronizasyonu
0x0000-0x001F:  Acyclic RT Sync Frame
0x0080: Cyclic RT Sync Frame
0xFFO00: Acyclic RT Sync Frame(cycle)
O0xFFO1: Acyclic RT Sync Frame(time)
0xFF20: Acyclic RT FollowUp Frame(cycle)
O0xFF21: Acyclic RT FollowUp Frame(time)
0xFF22-0xFF3F: Acyclic RT FollowUp Frame
0xFF40: Acyclic RT DelayReq Frame
OxFF41: Acyclic RT DelayRes Frame
0xFF42: Acyclic RT FollowUpRes Frame
0x0020-0x007F:  Reserved
0x0081-0xFEFF: Reserved
0xFF02-0xFF1F: Reserved
0xFF43-0xFFFF: Reserved
PTCP Header (16 Byte)
Reserved 1 Unsigned32 value
Reserved 2 Unsigned32 value
Delay 10ns Syne, FollowUp, DelayFollowUpRes: 10-ns bekleme zamani
DelayReq, DelayRes: 0x00000000
SequencelD 0x0000-0xFFFF: Sequence Numarasi
Delay Ins Sync, FollowUp, DelayFollowUpRes: 1-ns bekleme zamani(0...9)
DelayReq, DelayRes: 0x00
Gap 0x00
PCTP Data PTCP gergevesinin tipinin yapisina gére PTCP verisi
FCS (4 Byte) Cergeve Kontrol verisini gosterir. 32-bit checksum. Biitiin bir Ethernet

gergevesi i¢in CRC.

Wireshark, PTCP ¢ercevelerini yakalamakta ve c¢ergeve igerisindeki alanlari

ayristirip sekilsel olarak gosterebilmektedir (Sekil 4.9).
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[ Frame 6281 (78 bytes on wire, 78 bytes captured)
@ Ethernet II, src: SiemensA_85:39:77 (00:0e:8c:85:39:77), Dst: LLDP_Multicast (01:80:c2:00:00:0e)
# PROFINET acyclic Real-Time, Delay, ID:0xff40, Len: 62
[ PROFINET PTCP, DelayReq: Sequence=18899, Delay=0ns
B Header: Sequence=18899, Delay=0ns
padding: 12 byte
SeguenceID: 18899
padding: 2 byte
pelaylns: 0
= Subdomain: MasterSource=00:00:00:00:00:00, Subdomain=00000000-0000-0000-0000-000000000000
= TLVHeader: Type=subdomain (1), Length=22
D000 0L, .0 sorse = TypeLength. Type: 1
....... 0 0001 0110 = TypeLength.Length: 22
MasterSourceAddress: 00:00:00_00:00:00 (00:00:00:00:00:00)
SubdomainuuID: 00000000-0000-0000-0000-000000000000
= DelayParameter: PoOrtMAC=00:0e:8c:85:39:76
= TLVHeader: Type=DelayParameter (6), Length=10
Q000 110, ..o i = TypeLength. Type: 6
....... 0 0000 1010 = TypeLength.Length: 10
PortMACAddress: siemensA_85:39:76 (00:0e:8c:85:39:76)
= End
= TLVHeader: Type=End (0), Length=0
OO0, T G = TypeLength. Type: 0
....... 0 0000 0000 = TypeLength.Length: O

Sekil 4.9. PTCP Cergeve Ornegi

4.2.2.2. Profinet RT

RT (Real-Time)

RT kanali, ¢evrimsel (cyclic) veri transferi ve alarmlarin iletimi i¢in kullanilir. RT
haberlesmesi standart TCP/IP arayiiziiniiniin yerine gecen 6zel protokol yapisina
sahiptir. Bu arayiiz sayesinde klasik Ethernet’in veri gecikmesinin Oniine gecilmis

olur (cycle times > 10ms).

Jitter siiresinin kisa tutulmasi amaciyla c¢erceveler icinde Oncelik degeri
bulunmaktadir. Bu dncelik yapist VLAN cerceve formati ile saglanmaktadir. Oncelik
degerleri 0 (diistik 6ncelik) ile 7 (yiiksek oncelik) arasinda verilmektedir. Profinet RT

cercevelerinin Oncelik degerleri 6 veya 7’dir [6].

IEEE 802.1Q’ya gore VLAN etiketi Ethernet cercevesini, kaynak adres ve veri
boliimleri arasinda olacak sekilde, 2 tane 2 bayt olmak iizere toplam 4 bayt biiytitiir.

Ethernet Tipi:0x8100 VLAN etiketinin varligin1 gostermektedir.
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Profinet RT baz1 gercek zamanli uygulamalarda kullanilmak iizere tasarlanmistir,
veri haberlesmesini birka¢ milisaniye mertebesine ve jitter degerini %15 seviyesine
cekebilmektedir. VLAN c¢erceve yapsini kullanarak Ethernet cergevelerinin oncelik
sirasina gore gonderilmesini saglayarak daha kisa iletisim stirelerinin elde edilmesi

saglanabilmektedir [9].

Profinet RT igin tip alan1 degeri 0x8892’dir. Profinet cergevesi icin diger bir 6nemli
alan ise FramelD alanidir. FrameID alami birbiriyle haberlesen iki cihaz arasindaki
iletisim kanalinin adreslenmesi amaciyla kullanilir. RT cihazlar1 arasindaki iletisim
uygulama katmani protokolleri ile saglanir. Diger bir alan ise ¢cevrim sayacidir (cycle
counter). Cevrim sayaci eski paketlerin tespit edilmesi amaciyla kullanilir. 16 bit
uzunlugundadir ve her 31.25ps’de degeri 1 artar. Kayip ¢ercevelerin olup
olmadiginin anlagilmas1 amaciyla da kullanilabilir. Profinet RT anahtarlar Depola-

Gonder (Store & Forward) yontemini kullanirlar [9].

Her bir dongiide oncelikle ¢evrimsel RT cergeveleri (cyclic RT Frames), ardindan
cevrimsel olmayan RT cergeveleri (acyclic RT Frames, RTA) ve kalan siirede de
gercek zamanli olmayan RT cerceveleri (NRT) gonderilir. RT cercevelerinin

uzunlugu her bir ¢evrimde band genisliginin %50’sini agmamalidir.

Profinet RT, Sekil 4.10’te verilen g¢erceve yapisina sahiptir. Bu g¢erceve yapisinda
0x8100 degerli Ethernet tip alani, 0x05-0x06 degerli VLAN 06ncelik (priority) alani,
0x8892 degerli VLAN Tip alan1 FramelD alani belirleyici alanlardir.

Preamble | SFD Hedef Kaynak EtherTyp | VLAN EtherType Frame RT APDU FCS
7 Byte 1 Adresi Adresi e TPID 2 Byte ID Verisi Status 4
Byte 6 Byte 6 Byte 2 Byte 2 Byte 2 Byte 40-1440 4 Byte | Byte
Byte

Sekil 4.10. RT Cergeve Yapisi

Tablo 4.3’te, RT ¢ergeve yapisindaki alanlarin detaylar1 verilmigtir.
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Protokol Alani Aciklama
Preamble (7 Byte) Paketin bagladigini belirtir. Alicinin senkronizasyonu saglar.
SFD (1 Byte) Cergeve  iceriginin  baslangicin1  gosterir.  Degeri
(10101011)’dir. En sondaki iki adet 1 biti Kaynak Adresinin
baslangicini gosterir.
Hedef Adresi (6 Byte) Veri paketinin hedef adresini gosterir. 6 Byte’lik verinin ilk 3
Byte’1 liretici firmay1 belirtir.
Siemens: “08.00.06...”
Kaynak Adresi (6 Byte) Veri paketinin kaynak adresi
EtherType (2 Byte) Veri paketinin uzunlugunu veya tip bilgisini belirtir.
Ethertype < 0x0600: IEEE802.3 uzunluk blogu
Ethertype = 0x0600 Ethertype 11 tip blogu
Ethertype = 0x8100 Veri paketinin VLAN TPID
alanina sahip oldugunu
belirtir.
VLAN TPID (2 Byte) VLAN tag protokoliinii belirtir.
Oncelik Degeri (User Priority) (3 Bit) Veri Paketinin 6nceligini gosterir.
0x00: IP (RPC)
0x01-0x04: Reserved
0x05: Acyclic RT Data Low
Acyclic RT UDP Frame Low
0x06: Cyclic RT Data
Acyclic RT Data high
Cyclic RT UDP frame
Acyclic RT UDP frame high
0x07: Reserved
CFI (1 Bit) 0: Ethernet
1: Token Ring
VLAN ID (12 Bit) VLAN tanimlamasin belirtir.
0x000: Oncelik degeri olan verinin
iletildigini belirtir.
0x001: Standart Ayar
0x002-0xFFE: Kullanim i¢in serbest
OxFFF: Reserved
Ethertype (2 Byte) Veri kisminin ait oldugu ag protokoliinii belirtir.
0x8892: Profinet
Frame ID (2 Byte) RT gergeve tipini belirler.

0x0000-0x00FF: Reserved
0x0100-0x7FFF: Reserved
0x8000-0xBEFF: RT Class 2 unicast(RT)
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0xBF00-0xBFFF: RT Class 2 multicast(RT)
0xC000-0xFAFF: RT Class 1 unicast(RT and RT
OverUPD)

0xFB00-0xFBFF: RT Class 1 multicast(RT and
RT OverUDP)
0xFCO00: Reserved
0xFCO1: Alarm High(RT and
RTOverUDP)
0xFC02-0xFEO00: Reserved
0xFEO1: Alarm low(RT and
RTOverUDP)
0xFEO02-0xFFFF: Reserved

RT Verisi Gergek zamanli veri.
Profinet CBA: Byte akigt ile aym1 QoS
degerine sahip iletisim
verisi.
Profinet 10: I/O verisi

APDU Status Uygulama protokolu veri durumunu gosterir. Gergek zamanli

veri ¢ergevesinin durumunu belirtir.

Cycle Counter

Dongii sayact her iletim dongiisiinde arttirilir.
Tiiketici uzun siiren islemleri sayaci kontrol
ederek anlayabilir. 1 bitlik artis gercek zamanda
31.25us’lik bir artiga denk gelir.

Veri Durumu

Bit0: 0: Ikincil. Gereksiz durumda bulunan
ikincil kanal tanimlanir.
1: Birincil. Gereksiz durumda bulunan
birincil kanal tanimlanir.
Bitl: 0
Bit2: 1: Veri gegerli
0: Veri gegersiz
Bit3: Kullanilmiyor.
Bit4: 0: Veriyi Uireten siireg aktif degil.
1: Veriyi {ireten siireg aktif.
Bit5: 0: Problem var.Sistemde uyar1 mevcut.

1: Bilinen bir problem yok

Bit6: 0
Bit7: 0
Transfer Durumu Bit0-7: 0

FCS (4 Byte)

Cerceve Kontrol verisini gosterir. 32-bit checksum. Biitiin bir

Ethernet gercevesi i¢in CRC.
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Wireshark, RT cercevelerini yakalamakta ve cerceve icerisindeki alanlar1 ayristirip

sekilsel olarak gosterebilmektedir (Sekil 4.11).

Frame 302 (64 bytes on wire, 64 bytes captured)

] Ethernet II, Src: SiemensA_85:82:el (00:0e:8c:85:82:el), Dst: SiemensA_85:39:76 (00:0e:8c:85:39:76)
] 802.1qQ wvirtual LAN, PRI: ©, CFI: 0, ID: O

i 5 4 = Priority: 6

SR e B el = CFI: O
. 0000 0000 0000 = ID: O

Type: PROFINET (0x8892)
= PROFINET cyclic Real-Time, RTC2, ID:0x8000, Len: 40, Cycle:32192 (valid,Primary, ok, Run)

FrameID: Ox8000 (0Ox8000-0xBBFF: Real-Time(class=2): ORANGE, non redundant, normal)

cycleCounter: 32192

Transferstatus: 0x00 (OK)
| Datastatus: 0x35 (Frame: valid and Primary, Provider: ok and Run)

DO, vuen = Reserved (should be zero): 0x00
stationProblemIndicator (1:0k/0:pProblem): Ox01
Providerstate (1:Run/0:5top): Ox01
reserved (should be zero): 0x00
patavalid (1:valid/0:Invalid): Ox01
reserved (should be zero): Ox00
State (l:Primary/0:Backup): Ox01
® uUndecoded Data: 40 bytes

m®

(=]
L T |

Sekil 4.11. RT Cergeve Ornegi

LLDP (Link Layer Discovery Protocol)

2.katman protokoliidiir. Komsu cihazlar arasinda veri iletimi amaciyla kullanilir.
Periyodik olarak komsu cihazlarinin bilgi gonderip almas1 amaciyla kullanilir. Hedef
adresi: 01.80.C2.00.00.0E ve Ethernet tipi: 0x88CC’dir. Tek yonlii protokol olarak

calisir, gobnderme ve alma islemleri birbirinden bagimsiz olarak yapilir.

LLDP, Sekil 4.12°te verilen cer¢eve yapisina sahiptir. Bu cerceve yapisinda
01.80.C2.00.00.0E degerli Hedef Adresi ve 0x88CC degerli Ethernet Tip alam

belirleyici alanlardir.

Preamble SFD Hedef Adresi | Kaynak Adresi EtherType RT Verisi
7 Byte 1 Byte 6 Byte 6 Byte 2 Byte 40-1440
Byte

Sekil 4.12. LLDP Cergeve Yapist

Wireshark, LLDP cercevelerini yakalamakta ve cerceve igerisindeki alanlari

ayristirip sekilsel olarak gosterebilmektedir (Sekil 4.13).
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|= Link Layer Discovery Protocol
= Chassis sSubtype = Locally assigned, Id: intdevicelean
0000 001. EE TLV Type: Chassis Id (1)
: ...0 0000 1110 = TLV Length: 14
Chassis Id subtype: Locally assigned (7)
Chassis Id: intdevicelean
= Port subtype = Locally assigned, Id: port-001
0000 018, ... .... = TLV Type: Port Id (2)
: ...0 0000 1001 = TLV Length: 9
Port Id subtype: Locally assigned (7)
Port Id: port-001
B Time To Live = 20 sec
0000 011. il TLV Type: Time to Live (3)
...0 0000 0010 = TLV Length: 2
Seconds: 20
= Management Address
0001 000, o TLV Type: Management Address (8)
E ...0 0011 1000 = TLV Length: 56
address string Length: 5
Address subtype: IPv4 (1)
Management Address: 10.9.27.34 (10.9.27.34)
Interface Subtype: System port number (3)
Interface Number: 1
OID String Length: 44
Object Identifier: 000000010000000000002262000000010000000100000002. ..
E PROFINET - Measured Delay values
1111 111. .... .... = TLV Type: Organization Specific (127)
‘ ...0 0001 1000 = TLV Length: 24
organization uUnique Code: PROFINET (0x000ecf)
Subtype: Measured Delay values (0x01)
Port RX Delay Local: 337ns
Port RX Delay Remote: O (unknown)

Sekil 4.13. LLDP Cergeve Ornegi

4.2.2.3. Profinet NRT

DCP (Dynamic Configuration Protocol)

DCP, Profinet agindaki cihazlarin kendilerini tanitmak ve sistem konfigiirasyonun
kurulmas1 amaciyla kullanir. DCP ile agdaki cihazlarin,

— Istasyon Ad,
— Cihaz Roli,

— Ureticiye 6zel istasyon tipi,
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— CihazID,
— SaglayiclD,
— IP, MAC, Subnet Mask ve Router adresleri elde edilebilir.

DCP, Sekil 4.14’te verilen cergeve yapisina sahiptir. Bu ¢erceve yapisinda 0x8100
degerli Ethernet Tip alani, 0x00 degerli VLAN oOncelik alani, 0x8892 degerli VLAN
Tip alan1 ve OXFEFD-0OXxFEFF degerlerine sahip FramelD alani belirleyici alanlardir.

Preamble SFD Hedef | Kaynak | EtherType VLAN EtherType Frame DCP

7 Byte 1 Byte | Adresi Adresi 2 Byte TPID 2 Byte ID Verisi
6 Byte 6 Byte 2 Byte 2 Byte | 40-1440

Byte

Sekil 4.14. DCP Cergeve Yapist

Wireshark, DCP c¢ergevelerini yakalamakta ve ¢erceve igerisindeki alanlar1 ayristirip

sekilsel olarak gosterebilmektedir (Sekil 4.15).

1 Frame 7084 (120 bytes on wire, 120 bytes capturad)

® Ethernet II, Src: SiemensA_85:30:76 (00:0e:8c:85:30:76), Dst: SlemensA_85:82:e1 (00:0e:8c:85:82:e1)
# B02.1Q wirtual LAN, PRI: 0, CFI: 0, ID: O
(= PROFINET acyclic Real-Time, ID:Oxfeff, Len: 100
FrameIp: 0xfeff (rReal-Time: pcP (Dynamic Configuration Protocol) ddentify response)

(= PROFINET DCP, Ident ok , xid:0%100001a, nameofstarion:"imisi3pn”, pev-oprions(10), Typeofstarion, pDev-1In, Dev-raole, 1P
serviceId: [dentify (5)
serviceType: Response Success (1)
®id: Ox0DLODDOLA
Reserved; O
DCPpataLength: 90
8lock: Device/nameofstation, 8lockinfo: Reserved, "“imiSi3pn"

option: Device properties (2)

suboption: Nama of Station (2)

pcpelockLength: 10

slockInfo: Reserved (0)

Nameofstation: imL513pn
# Block: Device/Device options, 8lockInfo: Reserved, 10 options
¥ Block: pevice/manufacturer specific, slockinfa: reserved, Typeofstation: "Imi51-3"
Padding: 1 byte
Block: Davice/Devica ID, BlockInfo: reserved, vendorID: O0x002a / DeviceID: Ox0301
= Block: pevice/Device Role, BlockInfo: Reserved, I0-Device

option: Device properties (2)

suboption: pevice role (4)

pcPBlockLength: 4

BlockInfo: reserved (0)

Davicaroladatails: Ox0L

peserved: 0
Block: IP/IP, BlockInfo: Undecoded, IP: 10.9.27.99, Subnet: 255.255,255.0, Gateway: 10,9.27.99

opriom: IP (1)

suboption: IF paramecer (2)

oCPBlockLength: 14

D e

Sekil 4.15. DCP Cergeve Ornegi
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NRT (Non Real-Time)

Ger¢cek zamanli olmayan uygulamalar ic¢in kullanilir. Standart OSI referans
modelindeki IP, UDP, DHCP, DNS, SNMP, ICMP, ARP protokollerini ifade eder
(Sekil 4.16). Parametre degisimi, konfigiirasyon ayarlari, dongiisel olmayan yazma

okuma uygulamalari i¢in kullanilir (cycle times > 100 ms).

Yukaridaki standart protokollere ek olarak RT ¢ergeve formatinda dncelik degerinin

0 olmas1 da cercevenin NRT ye ait oldugunu ifade eder.

Preamble | SFD Hedef Adresi | Kaynak EtherType Ethernet CRC 32
7 Byte 1 Byte 6 Byte Adresi 2 Byte Verisi 4 Byte
6 Byte 46-1500
Byte

Sekil 4.16. Standart Ethernet Cergevesi




BOLUM 5. PROFINET IO AG GOZUMLEYicCi
GERGEKLEMESI

Bu tez c¢alismasi kapsaminda temel olarak 4 uygulama {izerinde ¢alisilmistir.

Uygulamalar 2 ayr1 ana baglik altinda toplanmustir.

Ik grup, Profinet I0 Ag Coziimleyici uygulamalaridir. Profinet I0 A§ Coziimleyici
uygulamalari, Profinet 10 ag1 {iizerindeki Profinet cercevelerini paket koklama
yontemlerine gore toplayarak, tez ¢alismasi kapsaminda gelistirilen Profinet IO Ag
Coziimleyici algoritmasina gore siiflandirirlar. Bu siniflandirma esnasinda Profinet
DCP protokoliine ait cergevelerin ayrica ayrintili olarak c¢oziimlenmesi ile ag

tizerindeki cihazlarin olusturdugu ag topolojisi tiretilir ve gorsel olarak sergilenir.

Ikinci grup uygulamalar ise, Profinet 10 Ag§ Ovynatict (Player) bashigi altinda
6.boltimde incelenmistir. Profinet 10 Ag Oynatict uygulamasinda, ag koklamaya
gore sistemdeki cerceveler ters yonde hareket ederler (bkz. Sekil 5.2 ve Sekil 6.1).
Ag ¢oziimleyici uygulamalarinda Profinet ¢ergeveleri agdan alinirken, ag oynatici
uygulamarinda gorsel bir arayiizden olusturulan veya daha once agdan alinarak bir

dosyaya kaydedilmis ¢erceveler aga gonderilir.

Uygulamalarin olusturulmasinda Java programlama dilinin 1.6.0 17 versiyonu
kullanilmigtir. Paket yakalama ve gonderme islemleri i¢in jNetPcap 1.3.al-1
versiyonlu Java programlama kiitliphanesinden yararlanilmistir. Gorsel arayiiz ve

programlama editorii olarak ise Java NetBeans IDE 6.8 kullanilmistir.

Bu 4 uygulamanin birlikte kullanilmasi ile Profinet ¢ercevelerinin gonderildigi bir ag
iizerinde Profinet 10 protokollerine ait gercevelerin ¢oziimlenmesi yapilabilir, ag

tizerinde Profinet 10 protokollerini kullanan cihazlarin topolojisi ve cesitli ag
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parametreleri sergilenebilir, aga parametreleri kullanici tarafindan tanimlanan veya

daha 6nce kaydedilmis ¢ergeveler tekrar gonderilebilir.

5.1. Profinet 10 Ag Cozumleyici Tasarimi

Profinet 10 iletisim profilinin sahip oldugu bir¢ok protokol vardir. Bu tez
calismasinda gergekledigimiz Ag Coziimleyici uygulamamizin bu protokolleri
anlayabilmesi i¢in Oncelikle ¢ergeve yapilarina bagli olarak 6zet bir tablo
olusturulmustur (Tablo 5.1). Bu tablo iizerinden de bir algoritma (Sekil 5.1)

gelistirilerek programlama asamasina gegilmistir.
Tez kapsaminda yapilan 4 uygulama da piyasada benzerleri olan uygulamalarin teze

uygun olarak Profinet 10 ¢ercevelerine gore Ozellestirilmis uygulamalardir. Bu

uygulamalarda Profinet’in destekledigi protokoller kullanilmistir.

5.1.1. Profinet 10 protokol ¢coziimleme ve siniflandirma algoritmasi

Profinet’in destekledigi protokoller ve gerceve yapilari Tablo 5.1‘te gosterildigi gibi

Ozetlenebilir:



Tablo 5.1. Profinet IO Protokolleri ve Cergeve Yapilari
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Ethertyp | VLAN User | VLAN
Destination e(2 Priority(3 Ethernettyp | Frame ID
Address(6 BYTE) BYTE) Bit) e 2BYTE) | 2BYTE) Ag¢iklama
NOT
01.80.C2.00.00.0E 0x8892 NOT EXISTS | EXISTS 0xFF40 Acyclic RT DelayReq Frame
NOT
01.80.C2.00.00.0E 0x8892 NOT EXISTS | EXISTS 0xFF41 Acyclic RT DelayRes Frame
NOT Acyclic RT  FollowUpRes
01.80.C2.00.00.0E 0x8892 NOT EXISTS | EXISTS 0xFF42 Frame
01.0E.CF.00.04.00-
01.0E.CF.00.04.1F 0x8100 0x07 0x8892 0x0000-0x001F | Acyclic RT Sync Frame
01.0E.CF.00.04.00-
01.0E.CF.00.04.1F 0x8100 0x07 0x8892 0xFF00 Acyclic RT Sync Frame(cycle)
01.0E.CF.00.04.00-
01.0E.CF.00.04.1F 0x8100 0x07 0x8892 0xFFO1 Acyclic RT Sync Frame(time)
01.0E.CF.00.04.20- Acyclic RT FollowUp
01.0E.CF.00.04.3F 0x8100 0x07 0x8892 0xFF20 Frame(cycle)
01.0E.CF.00.04.20- Acyclic RT FollowUp
01.0E.CF.00.04.3F 0x8100 0x07 0x8892 O0xFF21 Frame(time)
01.0E.CF.00.04.20-
01.0E.CF.00.04.3F 0x8100 0x07 0x8892 0xFF22-0xFF3F | Acyclic RT FollowUp Frame
01.0E.CF.00.01.02 0x8100 0x06 0x8892 0x0080 Cyclic RT Sync Frame
NOT Real-time class 3 Frame, cyclic
Destination Addr. 0x8892 NOT EXISTS | EXISTS 0x0100-0x7FFF | IRT
0x8000-
Destination Addr. 0x8100 0x05-0x06 0x8892 0xBEFF RT Class 2 Unicast(RT)
0xBF00-
Destination Addr. 0x8100 0x05-0x06 0x8892 0xBFFF RT Class 2 Multicast(RT)
0xC000- RT Class 1 Unicast(RT and
Destination Addr. 0x8100 0x05-0x06 0x8892 0xFAFF RTOverUDP)
0xFB00- RT Class 1 Multicast(RT and
Destination Addr. 0x8100 0x05-0x06 0x8892 O0xFBFF RTOver UDP)
Alarm High(RT and
Destination Addr. 0x8100 0x05-0x06 0x8892 0xFCO1 RTOverUDP)
Alarm Low(RT and
Destination Addr. 0x8100 0x05-0x06 0x8892 0xFEO1 RTOverUDP)
Destination Addr. 0x8100 0x00 0x8892 - NRT
NOT
01.80.C2.00.00.0E 0x88CC NOT EXISTS | EXISTS - LLDP_Multicast
NOT
Destination Addr. 0x8892 NOT EXISTS | EXISTS OxFEFE PN_DCP
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| Destination Addr. ‘ 0x8100 ‘ 0x00 ‘ 0x8892 | 0XFEFE | PN_DCP

Yaptigimiz calisma ile yakalanan g¢ergevelerin PTCP, IRT, RT, NRT, LLDP veya
DCP protokollerinden hangisine ait oldugu ve bu protokollerin i¢inde tanimlanan
hangi isleve ait oldugu bulunmaya calisilmistir. Bu islem sirasinda Tablo 5.1 ve [6]
referans olarak kullanilmistir. Ag iizerinden alinan gergeveler byte dizisi (array)
seklindedir. Kullandigimiz algoritma icinde bu byte dizileri String haline
dontstiiriilmiis ve ¢ercevelerin alanlarinin kontrolleri String karsilagtirma yontemiyle
yapilmistir. Asagida maddeler halinde yazilmig algoritma adimlarinin numaralari

Sekil 5.1 tlizerindeki kutucuklarin numaralarina denk gelmektedir.



54

Ethemet Tipi:0x8100 12 (11.0E.CF .00.04.1f = Hedaf Adresl == 01 .0E.CF.00.04.00 4
VLAN Oncelik Degen==0 Ethemet Tipi==0xE100
WVLAN Tipi==0x8852 WLAN Oncelik Dageri==7
DxFEFF == FramelD == OxFEFD WLAN Tipi==0xB852
{PN_DCP)

FramelD==0x001F{FTCP Acyclic RT Sync Frame)
FramalD==0xF FOO(PTCP Acyclic RT Syne Frame(cycle})
FramalD==0xFF1{PTCP Acyclic RT Sync Frame(tima))

T7.0F_CF 00,04 3f == Hadef Adresl =01 0F.CF 00,04 20
Ethernet Tipi==0x8100
YLAN Oncelik Degeri==T

YLAN Tipi==0x5802 5
1a FramelD==0xFF2{PTCP Acyclic RT Sync Frame)
FramelD==0xFF21(PTCP Acyclic RT Sync Frame{cycle})
VLAN Oncelik Dageri 2xFF3-F>=FrarneID>=0xF FZ2(PTCP Acyclic RT FollowUp
o VLAN Tipi rame)
X
1 o e 1 Hedef Adresi ==01.0E CF 00.01.02
& #«0“ Ethernet Tipi==0x8100 6
o VLAN Oincallk Dedarl==6
VLAN Tipi==0x&862
Kaynak Adresi
Hedef Adresi FramelD==0x080{PTCP Cyclic RT Sync Frame)
Ethemet Tipi
Ethernet Tipi==0x8100 9
YLAN Oncelik Degeri==[56]
WLAN Tipi==0x8892
0xBEFF >= FramelD >= 0x8000{RT RT Class 2 Unicast{RT])
0xBFFF »= FramelD == OxBFOO{RT RT Class 2 Multicast(RT)}
1b OxFAFF == FramelD == (xCOO0{RT RT Class 1 Unicast{RT and
RTOverUDP))
(OxFBFF »= Frame|D »= 0xFBOO{RT RT Class 1 Multicast{RT and RTOver
Frame ID UDP))
FramelD==0xFCO1{RT Alarm High{RT and RTOverUDP))
FramelD==0xFEO1(RT Alarm Low{RT and RTOverUDP})
Ethermat Tipi:0x0800
{NRT ORANGE NRT({IP,UDP,DHCP, DNS,SNMP,ICMP)}
. Ethernet Tipi:0x0B06 1
8 Ethernet Tipi==0x8802 (NRT ORANGE NRT(ARP))
O 7FF>=FramalD==0x0100
(IRT Real-time class 3 Frame, cyclic) Ethemet Tipi0x&100
VLAN Oncelik Degeri==0
VLAN Tipi==0x8852 10
2 Hedel Adresi==01.80,C2.00.00.0 {NRT GREEN)
Ethernat Tipi==0x8882
FramelD==0xFF40{PTCP Acyclic RT DelayReq Frame) —
Frame|D==0xFF41(PTCP Acyclic RT DelayRes Frame) Etharnet Tipi:0x2892
FramelD==0xFF42{PTCP Acyclic RT FollowUpRes Frame) OxFEFF >= Frame(D >= 0xFEFD 12
(PN_DCP)
Hedef Adresi==01.80.C2.00.00.0E
3 Ethemet Tipi==0xB8CC
(LLDP_Multicast)

Sekil 5.1. Profinet IO Cergeve Coziimleyici Algoritmasi

1. Oncelikle yakalanan cercevenin asagidaki parametleri bulunur. Smiflandirma igin
bu parametreler yeterlidir.

— Kaynak Adresi,
— Ethernet Tipi,

— Eger Ethernet Tipi VLAN tag’ini gosteriyorsa (EthernetType=0x8100)
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1a. VLAN oncelik degeri,
1a. VLAN Ethernet Tipi,.
— lave 1b. Frame ID

2. Eger Kaynak Adresi: 01.80.C2.00.00.0E ve EthernetTipi: 0x8892 ise asagidaki
kriterlere gore protokol ve aciklamasi bulunur.

FramelD: 0xFF40 (PTCP Acyclic RT DelayReq Frame),

FramelD: 0xFF41 (PTCP Acyclic RT DelayRes Frame),

FramelD: 0xFF42 (PTCP Acyclic RT FollowUpRes Frame)

3. Eger Kaynak Adresi: 01.80.C2.00.00.0E ve EthernetTipi: 0x88CC ise bu cergeve
LLDP Multicast ¢ergevesidir.

4. Eger Kaynak Adresi: 01.0E.CF.00.04.00-01.0E.CF.00.04.1F araliginda ve
Ethernet Tipi: 0x8100 ve VLAN o6ncelik degeri: 7 ve VLAN Ethernet Tipi: 0x8892
ise bu ¢ergeve PTCP Acyclic RT Sync Frame ¢ergevesidir.

5. Eger Kaynak Adresi: 01.0E.CF.00.04.20-01.0E.CF.00.04.3F araliginda ve
Ethernet Tipi: 0x8100 ve VLAN oncelik degeri: 7 ve VLAN Ethernet Tipi: 0x8892
ise bu ¢ergeve PTCP Acyclic RT FollowUp Frame ¢ergevesidir.

6. Eger Kaynak Adresi: 01.0E.CF.00.01.02 ve Ethernet Tipi: 0x8100 ve VLAN
oncelik degeri: 6 ve VLAN Ethernet Tipi: 0x8892 ve FramelD degeri: 0x0080 ise bu
cerceve PTCP Cyclic RT Sync Frame gergevesidir.

7. IRT, RT, NRT ve DCP protokollerine ait ¢gergeveler i¢in kaynak adresi bir 6nem
tasimaz.

8. Eger Ethernet Tipi: 0x8892 ise ve Frame ID: 0x0100 ile 0xO7FF araliginda ise bu
cerceve IRT Real-time class 3 Frame, cyclic ¢ergevesidir.

9. Eger Ethernet Tipi: 0x8100 ise ve VLAN oncelik degeri: 5 veya 6 ise ve VLAN
Ethernet Tipi: 0x8892 ise RT Class 1, RT Class 2, RT Alarm c¢ergevesidir.

10. Eger Ethernet Tipi: 0x8100 ise ve VLAN oncelik degeri: 0 ise ve VLAN
Ethernet Tipi: 0x8892 ise NRT Green cercevesidir.

11. Eger Ethernet Tipi: 0x0800 (IP) veya 0x0806 (ARP) ise NRT Orange
cergevesidir.

12. Eger Ethernet Tipi: 0x8892 ve FramelD: OXFEFD ile OXFEFF araliginda
ise bu cer¢ceve PN _DCP protokolune ait bir ¢ercevesidir.
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5.2. Geligtirme Ortami

Tez ¢alismasi sirasinda 4 uygulama da dahil olmak {izere Ethernet cerceveleri ile
ilgili gelistirilecek uygulamalar oncelikle isletim sistemi seviyesinde paket yakalama
islemini yapan hazir bir kiitiiphaneye ihtiya¢ duyarlar. En yaygin olarak kullanilan
Wireshark programi da calistigi ortama gore libpcap veya winpcap kiitiiphanesini

kullanir.

Asagida Ethernet cergeveleri ile ilgili yapilacak uygulamalarda bilinmesi gereken
temel kavramlar listelenmistir:
pcap (Packet Capture): Ag lizerindeki trafigi yakalamak i¢in kullanilan uygulama

programi arayuizidiir.
libpcap: Unix tabanli sistemlerde pcap arayiiziiniin ger¢eklendigi kiitiiphanedir.

winpcap: Windows tabanli sistemlerde libpcap’in Windows isletim sistemine

uyarlanmis halidir.

Jpcap: Ag lizerindeki paketleri yakalamak tizere gelistirilmis java kiitliphanesidir.
Jpcap kullanarak ag lizerinde paketler yakalanarak analiz edilir ve goriintiilenir.
Yakalanan paketler daha sonra inceleme amacli dosyalara kaydedilip, tekrar bu
dosya ile ag tlizerinden geliyormus gibi jpcap ile tekrar yakalanabilir. Jpcap
kiitliphanesi  kendi igerisinde winpcap  kiitiiphanesini  kullanmaktadir. Bu
kiitliphanenin iizerine hazir protokol implementasyonlar1 gelistirmis ve Java

programlama dili uygulama gelistiricelere bir arayliz sunar.

Ornek paket koklayici igin gerekli olan yazilimlar ve kiitiiphaneler:

— Java programlama dili ve JavaSDK (1.6.0 17),
— NetBeans IDE 6.8

— Jpcap 0.01.16 (Java programlama dili i¢in ag paket yakalama kiitiiphanesi,
http://sourceforge.net/projects/jpcap/)
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— Jpcap ver.0.7 (Java programlama dili i¢in paket olusturma ve paket yakalama
kiitiiphanesi, http://netresearch.ics.uci.edu/kfujii/jpcap/doc/index.html)

— JEthereal, Netresearch Jpcap ile hazirlanmis, Wireshark benzeri ve java applet
olarak da calisabilen program http://yuba.stanford.edu/JEthereal/.

Tez c¢alismasi sirasinda olusturdugumuz paket koklayict iginde basit anlamda bir

paketin yakalanmasi i¢in jNetPcap kiitiiphanesi ile asagidaki kod kullanilabilir:

/I Sistemdeki ag arayUzlerinin listesinin alinmasi icin gerekli tanimlamalar.
private List<Pcaplf> mDeviceList = new ArrayList<Pcaplf>();

private StringBuilder errbuf = new StringBuilder();

Pcap.findAlIDevs( mDeviceList, errbuf );

/I Kullanici tarafindan segilen ag arayiizi lizerinden Ethernet gergevelerinin yakalanmasi

private Pcap mPcap = null;

int tSnapLen = 64 * 1024;
int tFlags = Pcap.MODE_PROMISCUOUS;
int tTimeOut = 10 * 1000;

mPcap = Pcap.openLive( mOpenDevice.getName(), tSnapLen, tFlags, tTimeOut, errbuf);

/I Ag Uzerinde yakalanan paketlerin incelenmesi amaciyla PacketHandler tipinde sinifin
/I gagrilmasi
PacketHandler<String> tPacketHandler = new PacketHandler<String>();

mPcap.loop( -1, tPacketHandler, " );

/I PacketHandler sinifi
public class PacketHandler<String> implements PcapPacketHandler<String>
{
Il jNetPcap kutiiphanesi tarafindan otomatik olarak gagirilan nextPacket metodu

public void nextPacket(PcapPacket pPcapPacket, String t)

{
/I Ethernet paketleri parsePcap metodu iginde ilgili alanlarina ayristinlara Profinet
paketleri
/I olusturulur.

ProfinetPacket tProfinetPacket =

PcapParser.parsePcap(pPcapPacket, mPacketNumer++);
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5.3. Uygulama Gergeklemesi

Bir paket koklayict olustururken temel olarak asagidaki adimlarin takip edilmesi
gereklidir [1].

— Soket akisi olusturma: UNIX ve klonlarinda iletisim noktalar1 soket olarak
adlandirilir. Bir soket olusturuldugunda, ag iizerindeki verilerin okundugu bir soket

akis1 olusturulur.
— Ag arayiiz kartin1 “promiscuous” moda alma,
— Acilan soket akisindan gelen verileri okuma,

— Verileri baglik ve veri olarak ayristirip bunlari inceleme. Bu kisim paket koklayici
olusturmadaki asil zorlu boliimii olusturur. Kullanici bu adimi yapabilmesi igin,
incelemek istedigi protokoliin paket yapisi hakkinda temel bilgiye sahip olmasi
gereklidir. Protokol igerigi, alanlar1 ve alan uzunluklar1 ile bu alanlarin iginde
kullanicinin olmasimi bekledigi verilerin igeriginin bilinmesi gereklidir. Ornegin
Linux isletim sistemi c¢alisan bir makinede <linux/ip.h> ve <linux/tcp.h>
basliklarinin eklenmesi ile IP ve TCP protokollerine ait yapilar otomatik olarak
taninabilir. Ancak kullanish bir paket koklayicinin sadece belli protokole ait paketleri

degil biitlin paketleri tantyabilmesi 6nemlidir.

Tez caligmas1 sirasinda gergeklenen Profinet 10 Ag Coziimleyici uygulamasi i¢in
Sekil 5.2°teki gibi bir ag kullanilmistir. Profinet 10 agina bir anahtar araciligi ile
baglanan uygulama agdaki c¢ergeveleri alip yukarida belirtilen ¢oziimleme
algoritmasin1 kullanarak ¢er¢evenin hangi Profinet IO protokoliine ait oldugunu
bulur ve gorsel olarak listeler. Ayrica yakalanan cergeveler String formatinda bir

metin dosyasinda kaydedilir (Sekil 5.3).
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Cergevelerin
Gorsel Arayuzde Sergilenmesi
Paket Koklama ve Topoloji
Gosterme Uygulamasi

Anahtar

Profinet Cergevelerinin
Yakalanmasi

Gergevelerin
Dosyaya Kaydedilmesi

Profinet
10
Ag

Sekil 5.2. Ag Coziimleyici ag yapisi ve ¢ercevelerin hareket yonii

Program tarafindan yakalanan cerceveler bir tablo igerisinde listelenir. Tabloda bir
cerceveye ait satira tiklandiginda alt boliimde ilgili ¢ercevenin byte dizisi olarak

ayrintist ve secilen alan {istii isaretli olarak goriintiilenir (Sekil 5.3).
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Sekil 5.3. Paket Koklayici Araylizii

1. Segcili olan ag arayliziinden canli olarak paket yakalama islemini baslatma tusu.

2. Paket yakalama islemini sona erdirme tusu.

3. Sistemde paket yakalama veya gonderme amaciyla kullanilabilecek ag
arayiizlerini listeme ve se¢gme mentisii.

4. Pcap Opynaticisinda kullanilan ve sistemde kayith gerceveleri igeren dosyayi
se¢mek icin kullanilan tus.

5. Pcap Oynaticist uygulamasinda kullanilan ve daha 6dnceden dosyaya kaydedilmis
ve tekrar gondermek icin secilmis ¢erceveleri, sistemde kullanici tarafindan
belirlenmis ag arayiiziine tekrar ayn1 sira génderilmesini saglayan tus.

6. Ag iizerinden yakalanmis veya dosyadan okunmus ¢ercevelerin Ag Coziimleyicisi
algoritmasindan gectikten sonraki ¢Oziimlenmis halde gosterimi. Her satir bir
cergeveyi gostermektedir. Ag Cozliimleme algoritmast ile;

— Cergevenin yakalanma sirasi,

— Yakalanma zamani,

— Bayt olarak uzunluk degeri,
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— Hedef MAC adresi,

— Kaynak MAC adresi,

— Ethernet Tipi,

— VLAN oncelik degeri,

— VLAN Ethernet Tipi,

— Cergeve ID’si ve

— Profinet Protokol bilgisi

¢Oziimlenebilir.

7. Kullanici tarafindan tablo iizerine tiklama sonucunda segili olan ¢ercevenin agac
yapisinda gosteriimi.

8. Kullanici tarafindan tablo iizerine tiklama sonucunda segili olan ¢er¢evenin tiim

igeriginin Bayt olarak gosterimi.

Paket yakalama uygulamasi 6zellikle Profinet ¢ercevelerinin dolastig1 aglar iizerinde,
ag yoneticisi tarafindan sistemin hatalarini, performansimi ve genel durumunu
incelemek amacl olarak kullanilabilir. Sistemde hangi protokollere ait gercevelerin
daha siklikla gonderildigini inceleyerek sistemin o anki durumu hakkinda yorum

yapmasina yardim edici bir gézlem araci olarak kullanilabilir.

Paket yakalama uygulamasinin devami olarak gelistirilen diger bir uygulama,
Profinet ag1 tlizerindeki DCP protokoliine ait cercevelerin yakalanarak sistemdeki
cihazlara ait cesitli parametrelerin gosterilmesini saglayan topoloji gosterme
uygulamasidir. Bu uygulama Paket Yakalama veya Pcap Oynatict uygulamas: ile
yakalanan ve listelenen cergevelerin arasindaki DCP protokoliine ait cergeveleri
inceler. Bu uygulama aslinda Paket Yakalama ve Pcap Oynatic1 uygulamalarina
bagimli olarak calisir. Yakalanan ¢ergeveler arasinda DCP protokoliine ait olan ve
FramelD degeri OxFEFF olan ¢ergeveler cihazlara ait;

Istasyon Ad1 (Station Name),

Cihaz Rolii (Device Role),

Istasyon Tipi (Type Of Station),
— Cihaz ID (Device ID),
— Uretici ID (Vendor ID),
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— IP Adresi,

— Alt ag adresi (Subnet),

— Gegit Adresi (Gateway),

parametlerini diger cihazlara aktarirlar. Topoloji gosterme uygulamasi sistemdeki
cihazlar listeler ve arayiiz iizerinden se¢ilen cihaza ait parametleri (Sekil 5.4) ve

parametrelerin elde edildigi DCP paketinin igerigini gosterir (Sekil 5.5).
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8

18-Device [8-Contralier
ntdevicelean cpu31Sdpon
5208
19-Davicn
imL513pn

|§‘.etm!n¥o | Frames | Filtered packets Source MAZ:00.De.Ac & ae. 13

intdaviceluesn
10-Davice

37-300 CF
5L%
Ve tH
IF Addresa: 10.9.27.34
SuEndt Address: 455,255,255.0 2
Baceway Rddreass: 16.48.27.1
Source Address: 00.08.Bc.0f.e8.13

Sekil 5.4. Cihaz Listesi ve Parametleri

1. Ag iizerindeki cihazlarin listesi. Her simge bir cihaza karsilik gelmektedir. Sekil
5.4’teki agda 4 adet cihaz vardir. Bu cihazlardan anahtar gorevindeki ortada
gosterilmis, diger cihazlar bu anahtara baglanarak yildiz topolojisi olusturmuslardir.
2. Cihaza ait simegeye tiklanarak secilen cihaza ait bilgiler. Bu alanda;

— lstasyon Adi (Station Name),

— Cihaz Rolii (Device Role),

— Istasyon Tipi (Type Of Station),

— Cihaz ID (Device ID),

— Uretici ID (Vendor ID),

— IP Adresi,

— Alt ag adresi (Subnet),



63

— Gegit Adresi (Gateway),
— Kaynak MAC Adresi

bilgileri sergilenir.

n EEX
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Sekil 5.5. Cihaza ait DCP Cergevesi

1. Ag tizerindeki cihazlarin listesi. Her simge bir cihaza karsilik gelmektedir.
2. Cihaz ait bilgileri ¢éztimlemek amaciyla kullanilan DCP protokoliine ait verinin

Bayt cinsinden gosterimi.
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Sekil 5.6 Paket Filtreleme Ekrani

1. Ag lizerindeki cihazlarin listesi. Her simge bir cihaza karsilik gelmektedir.

2. Secilen cihaza ait trafik akigini gosteren gergevelerin gdsterimi. Bu alanda ana

yakalama tablosundaki cercevelerden sadece segilen cihaza gelen veya secilen

cihazdan gonderilen cergeveler goriintiilenir. Bu alandaki cergevelerin kaynak veya

hedef adreslerinden birisi segilen cihazin kaynak adresine denk gelmektedir.

Topoloji gdsterme uygulamasi ile ¢cok sayida ve fiziksel olarak birbirinden uzakta

veya gozle gorillemeyen yerlerde bulunan cihazlarin calistigt Profinet aginda

cihazlarin birbiriyle haberlesme sikligi, cihazlarin genel ¢aligma parametre hakkinda

bilgi sahibi olunabilir ve sistemin genel ag topoloji goriintiilenerek sistemin ¢alisma

sekli hakkinda fikir sahibi olunabilir.



BOLUM 6. PROFINET IO AG OYNATICI GERGEKLEMESI

Onceki boliimde, Profinet IO ag iizerindeki cerceveleri yakalayan ve bu gergeveleri
coziimleme algoritmasina gore inceleyen ve sinflayan Ag Coziimleyici ve Topoloji
Gosterme uygulamalarindan bahsedilmistir. Bu uygulamalar bir ag1 pasif olarak
sadece dinlemeye yonelik uygulamalardir. Bu béliimde ise kendi olusturdugumuz
veya daha onceden yakalanmis ¢erceveleri aga gondermeyi saglayan Profinet IO Ag
Oynatici1 (Player) uygulamalarindan bahsedilecektir. Bu tez c¢alismasinda Ag
Oynatict uygulamalar: olarak Paket Gonderme ve Pcap Oynatici (Player) uygulamari
tizerinde caligilmistir. Bu uygulamalar aga direkt olarak miidahale eden ve ag

trafigini etkileyen uygulamalardir.

Paket Gonderme ve Pcap Oynatict uygulamar i¢in kullanilan gelistirme ortami ve
protokol ¢oziimleme tablosu (Bkz. Tablo 5.1) onceki bolimde anlatildigr gibidir.
Sadece gercevelerin akis yonii agisindan farklilik vardir. Bu 2 uygulama i¢in Sekil

6.1’teki gibi bir ag yapis1 kullanilmstir.
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Araylizden Girilen veya
Dosyadan Okunan
Cergevelerin Prefinet 10
Agina Gonderilmesi
Paket Gonderme Uygulamasi

Anahtar C/ %
% iNetPcap

Profinet Cergevelerinin Kaydedilmis Cergevelerin
Gonderilmesi Dosyadan Okunmasi
Pcap Oynatici Uygulamasi
Profinet
10
Ad

Sekil 6.1. Paket Gonderme ag yapisi ve ¢ergevelerin hareket yoni

6.1. Paket Gonderme Uygulamasi

Paket Gonderme uygulamasi kullacinin segilen bir ag arayiizii {izerinden kendi
olusturdugu Ethernet ¢er¢evesini gondermesine imkan saglar. Kullanic1 bu uygulama
ile bir Ethernet ¢ergevesinin;

— Hedef MAC adresini,

— Kaynak MAC adresini,

— Ethernet tip alanini,

— VLAN oncelik degerini,

— VLAN ethenet tip alanini,

— Frame ID,

Alanlarinin degerlerini kendisi belirleyerek bu ¢erceveyi sisteme gonderebilir. Paket
Gonderme uygulamasi, Ag Coziimleyici uygulamasinda oldugu gibi jNetPcap
kiitiiphanesi ile hazirlanmistir. Bir ¢ergevenin alanlarinin girilerek aga gonderilmesi

icin asagidaki kod kullanilabilir:
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/I Ethernet paketi byte dizisi olarak ifade edilir.

byte[] dataFieldByteArray = new byte[64];

int snaplen = 64 * 1024;

int flags = Pcap.MODE_PROMISCUOUS;

int timeout = 10 * 1000;

StringBuilder errbuf = new StringBuilder();

Pcap pcap = Pcap.openLive(device.getName(), snaplen, flags, timeout, errbuf);

pcap.sendPacket(dataFieldByteArray);

Uygulama arayiizlinden girilen parametreler byte dizisine ¢evrilir ve bu byte dizisi

sendPacket metodu ile secili olan ag arayliziine gonderilir (Sekil 6.2).

Devices List:

Destination MAC: IOD.De,Sc.SS. 38.76 1
Source MAC: [00. 1b.38.a¢.4b.4¢

Ether Type 1: 2100 2

Priority: 0 - |

Ether Type 2: 6892
Frame ID: 8000

SEND PACKET 3' STOP 4

Sekil 6.2. Paket Gonderme Arayiizii

1. Cergevenin gonderilecegi ag arayiizlinii gdsteren menii.

2. Cergeveyi olusturmak i¢in kullanici tarafindan girilen parametreler.

— Hedef Adresi,

— Kaynak Adresi

— Ethernet Tipi,

— VLAN Oncelik degeri,

— VLAN Ethernet Tipi,

— Cergeve ID

3. Olusturulan gerceveyi gonderme tusu.

4. Cercevenin dongiisel olarak siirekli gonderilmesi durumunda bu gonderimi

durdurma tusu.
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Paket gonderme uygulamasi ile Profinet agina test amacl olarak c¢ergeveler
gonderilerek, cihazlarin belirli komutlara ve tanimli cihazlardan gelen belirli

girdilere karsi tepkileri dl¢tilebilir, cihazlarin ¢esitli 6zellikleri test edilebilir.

6.2. Pcap Oynatici (Player) Uygulamasi

Tezin paket gondermeye dayali bir diger uygulamasi Pcap Oynatict uygulamasidir.
Wireshark ile daha onceden yakalanan ve .pcap dosyasi seklinde kaydedilen
cergeveler, Pcap Oynatict uygulamasi ile dosyadan okunur ve Ag Coziimleme
uygulamasinda oldugu gibi Profinet ¢ergeveleri olarak simiflandirilir ve Paket
Gonderme uygulamasindaki gibi byte dizilerine doniistiiriilerek tekrar aga gonderilir.
Pcap Oynatict uygulamas: aslinda Ag Cozlimleyici ve Paket Gonderme
uygulamalarinin birlikte ¢alisan halidir. Profinet IO ¢ercevelerinin ¢éziimlenmesinde

Ag Coziimleme uygulamasinda oldugu gibi Ag Coziimleme algoritmasi kullanilir.

Pcap Oynatici uygulamasi baslatildiginda oncelikle .pcap dosyasi segilir (Sekil 6.3).
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Sekil 6.3. Pcap Oynatict Dosya Se¢im Ekrani

Secilen dosya i¢indeki gerceveler ekranda listelenir ve “Send” tusuna basilarak

cerceveler ayni sira ile tekrar secili olan ag araylizii lizerinden aga gonderilir (Sekil

6.4).
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Sekil 6.4. Send Tusu ile Cercevelerin Gonderilmesi

Pcap Oynatic1 uygulamasi daha once ¢alisan ve tekrarlanamayan hatalarin olustugu

bir Profinet agindaki hatali ¢alismaya neden olan cergeveler, bir simiilasyon ag

tizerinde tekrar aga gonderilerek sistemdeki hatalar1 gormek ve debug etmek amaclh

kullanilabilir.
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BOLUM 7. SONUGLAR

Bu tez ¢alismasi ile oncelikli olarak Endiistriyel otomasyon haberlesme sistemlerinde
kullanilan Ethernet tabanli Profinet 10 protokolleri ayrintili olarak incelenmistir. Bu
protokollerin calistigi bir ag {iizerine kolayca kurulabilen ve agdaki trafigi
yakalayarak Profinet 10 protokollerine ait ¢cerceveleri ¢éziimleyebilen Profinet IO Ag
Coziimleyici uygulamasi, 6zel olarak gelistirilen Profinet 10 Ag Coziimleme
algoritmasi ile agdaki cergeveleri siniflandirabilmektedir. Bu siniflandirma ile bir
cerceve igerisindeki alanlarin ne anlama geldigi ve hangi Profinet 10 protokoliine ait
oldugu gorsel bir arayiiz ile sergilenmektedir. Wireshark programi belirli bir
derinlige kadar ¢6zlimleme yapabilmekte ancak bu tez calismasinda ¢ézlimlenen bazi
alanlar i¢in “Undecoded Data” uyar1 vermektedir. Ag Cozlimlemesi ile Profinet 10
protokollerinden DCP protokoliine ait ¢ergevelerin ¢dziimlenmesi sonucunda agin

topolojisi gorsel olarak kullaniciya sunulabilmektedir.

Bu tez calismasi ile Profinet agini pasif olarak dinlemek disinda aga cergeve
gonderebilmek suretiyle aga miidahale edebilmek de miimkiindiir. Profinet 10 Ag
Oynatict uygulamalari sonucunda, kullanici arayiiziinden girilen parametreler ile
olusturulan veya daha onceden yakalanmis ve bir dosyaya kaydedilmis ¢ergevelerin

tekrar ayni sira ile aga gonderilmesi miimkiin hale gelmistir.

Bu tez ¢alismasinda gelistirilen uygulamalar ve ¢éziimleme algoritmasi Profinet 1O
protokollerine 6zel olarak gelistirilmistir. Bu uygulamalar piyasada oldukga fazla
sayida bulunan ve genel Ethernet gerceveleri icin calisan paket koklama ve paket

gonderme uygulamalarinin Profinet i¢in 6zellistirilmis halleridir.
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