T.C.
SAKARYA UNIVERSITESI

FEN BIiLIMLERI ENSTITUSU

WEB KONTROLLU DOGALGAZ
SCADA SISTEMI

YUKSEK LISANS TEZIi

Murat ISIK

Enstitii Anabilim Dalh : Elektronik ve Bilgisayar Egitimi

Tez Damismani . Yrd. Dog. Dr. Ahmet Turan OZCERIT

Haziran 2011



T.C.
SAKARYA UNIVERSITESI

FEN BIiLIMLERI ENSTITUSU

WEB KONTROLLU DOGALGAZ
SCADA SISTEMI

YUKSEK LiSANS TEZi

Murat ISIK

Enstitii Anabilim Dali  :  Elektronik ve Bilgisayar Egitimi

Bu tez 30 / 06 /2011 tarihinde asagidaki jiiri tarafindan Oybirligi ile kabul
edilmistir.

Yrd. Dog. Dr. Ahmet  Prof. Dr. Abdullah  Yrd. Dog. Dr. Yilmaz
Turan OZCERIT FERIKOGLU UYAROGLU
Jiiri Baskam Uye Uye



Murat
Stamp

Murat
Stamp

Murat
Stamp


TESEKKUR

Yiiksek lisans tezimin baslangicindan bitimine kadar her asamasinda sorunlarimi
dinleyen, calismalarima yon veren, degerli birikimlerini aktaran ve zamanini
sorunlarimin ¢dziimiine ayiran degerli tez damismanim Yrd. Dog. Dr. A. Turan
OZCERIT’e, tez ile ilgili arastrmalarin yapilmasindan, uygulamalarin
gerceklestirilmesine ve tezin yazilmasina kadar yardimlarint ve birikimlerini

esirgemeyen degerli arkadasim Mustafa YAGCI ve ailesine tesekkiirlerimi sunarim.

Bugiinlere gelmemi saglayan, ben okurken her tiirli maddi ve manevi desteklerini
esirgemeyen annem Fatma ve babam Yafes ISIK’a, ayrica ilizerimde emegi olan

herkese tesekkiir ederim.



ICINDEKILER

TESEKKUR ..ottt ese st ses sttt st en st enss et nassen st enss s st et ansnansanens ii
ICINDEKILER........coietcteieiieeesceiese s sse s sstssee st esse st sensenss s snses s asnsesnsaness iii
SIMGELER VE KISALTMALAR .......covivieiieeieieee e esesae st see s s Vi
SEKILLER LISTESI.....oviitiiieiieceee ettt en st sn s nenae s viii
TABLOLAR LISTEST ..ottt sttt ss st X
(072 =35 NPT Xi
SUMMIOARY ..ottt st s st s sttt st ns st en st s st en s e s snses s ssnsesnsanees Xii

1.1. Tez Calismasinin Amact ve MOtIVASYONU ........ccuieiuiriiienieiiiie e siee e

1.2, TEZ OrQANIZASYONU .....cveviitieiienieiesee sttt e bbbt se bbb

BOLUM 2.

KULLANILAN ARACLAR ..ottt
8 € 1 o T PP RTOURPRROTRPRN
2.2. PHP Programlama Dili .........cccoocoiiiiiiiiiiiieee e
2.3. MYSQL VEIItaban .......cccccoueiiiiiiiiiiieieeie ettt
2.4, MIKIOGENELIEYICT .....vveeie ettt
2.5. MODBUS ProtOKOIT .....vveeiviieiiiee et esiee e tee e see e see e e snae e snne e
2.6. GPRS HIZMEL....c.viiieiiiee ettt sttt nne e
2.7. RF AIICI/VETICT cuvviiiiiiiiiie ettt e ettt e e st e s et e e e e snrae e e s ennnneeeanns
2.8. 17C PIOtOKONIL 1.vvvvvvvvaiesesisesissssess st
2.9, SONUG Lttt hb ettt e e be e s h b e et e e rb e e be e be e teeenee e



BOLUM 3.

GELISTIRILEN UYGULAMANIN TASARIMI ....cocovuiiiiiiiiicieeeeeeeee e 11
TR € 1 o T TSP UU PR UURPRPOTRRPRN 11
3.2. SCADA Arayliz TaSariMI........ccoueviiieiiieiinieesiiee s 13
3.2.1. Arayiiz Tasariminda Giivenlik i¢in Kullanilan Fonksiyonlar ............. 15
3.2.2. Arayiiz Tasariminda I¢ Giivenlik Tedbirleri.........cocoovvvveereererererennen. 20
3.3. Kontrol Devreleri TaSarimi..........covieiieeiiiiiiieiieesiee et 22
3.3.1. Kontrol Devreleri OzelliKIeri ..........cccvvevevivcereierireecseeseeeeeeee e 23
3.3.2. Analog Sinyal Analiz YONtemleri........ccoovrveriiiienieiinieseese e 28
3.3.3. Kontrol Devreleri Veri Gonderme-Alma Algoritmalari ..............c.ee... 31
BOLUM 3.
GELISTIRILEN UYGULAMANIN DEGERLENDIRILMESI VE ANALIZI................. 35
O I € 54 1T P TRPRRTRPIN 35
4.2. Meveut SCADA SiSEMIEIT ..o 35
421, OLCUM CIHAZLARI ......c.coviieieeeeeeeeeeeeee e, 36
4.2.2.  SAHA KONTROL MERKEZI ......covviiiniiriiiiniininineisenseesenees 37
4.2.3. AKTARIM ISTASYONLARI .......cooeveieieeieeieeeeeeee e, 38
4.2.4, KONTROL MERKEZI .......cccceoviuiririiiiiieesseeeee e, 40
4.2.5. Mevcut SCADA Sistemlerinin Degerlendirilmesi...........ccccccovvvrennne. 42
4.3. Tasarlanan SCADA SISTEMI ......coiiiiiriieiseceiese e 44
4.3.1. SAHA KONTROL MERKEZI .......ccceceeiiiieeeeeeeeeeeeeen, 45
4.3.2. KONTROL MERKEZI .......ccccevviuiririiiiiiieeesceeeee e, 45
4.3.3. Tasarlanan SCADA Sisteminin Degerlendirilmesi............cc.ccoovrenee. 46
4.4.RF ve GPRS sistemleri analizi..........ccocoeviiiiieiiieseee e 47
4.4.1. RF ve GPRS ile ilgili yapilan deneysel ¢alismalar ..............cccocvvenennn 52
4.5. Mevcut ve Tasarlanan SCADA Sistemleri Performans Analizi......................... 55
BOLUM 5.
TARTISMA VE SONUCLAR ...t 57
5.1, TArtISMALAT ...ttt e e 57
5.2, TAVSIYRIET ... 60
ST T 10 ) 13 oSS PRRRPRR 61



EILER ..t 65
EK-A
PHP Giivenlik Fonksiyonlart Kullanim OrnekIeri............ccooeveveriiiiireereniieerenenennns 66
EK-B:
Saha Kontrol DEVIEIENT .........ccccviiiiiiiiii 71
EK-C:
Saha Kontrol Devrelerinin Yazilim BloKlart ..........ccoccovviiiininiiiccccesee 76
EK-D:
PHP Programlama Dilinde SCADA Arayiiz Yazilim OrneKIeri............cccovvverrinnnn, 80
(07461 21 @11, 1 15T TR 01



SIMGELER VE KISALTMALAR LIiSTESI

SCADA

PHP
MySQL
PiC

GPRS
RF
MODBUS
WEB

i’C
HTML
ASP.NET
Jsp
RDBMS

CRC
TCP
TCP/IP
RTU
BTK
SDA
SCL

Md5
SHA1
EEPROM

Supervisory Control And Data Acquisition — Veri Tabanli Kontrol Ve
Gozetleme

Hypertext Preprocessor — Ustiinyazi Onislemcisi

My Structured Query Language

Programmable Interface Controller — Programlanabilir Arabirim
Denetleyicisi

General Packet Radio Service — Paket Anahtarlamali Radyo Hizmetleri
Radio Frequency — Radyo Frekansi

Modicon Tarafindan Uretilen Seri Haberlesme Protokolii

The World Wide Web — Diinya Capinda Ag

Inter-Integrated Circuit — Entegre Seri Haberlesme Protokolii
Hypertext Markup Language - Hareketli Metin Isaretleme Dili

Active Server Pages Net Language

Java Server Pages

Relational Database Management System - Iliskisel Veri Taban1 Y&netim
Sistemi

Cyclic Redundancy Check - Dongiisel Artiklik Denetimi

Transmission Control Protocol

Transmission Control Protocol / Internet Protocol

Remote Terminal Unit- Uzak Terminal Unitesi

Bilgi Teknolojileri Ve Iletisim Kurumu

Serial Data Line — Seri Data Hatt1

Serial Clock — Seri Sinyal Hatt1

Message Digest 5

Secure Hash Algorithm

Electronically Erasable Programmable Read-Only Memory - Elektriksel
Olarak Silinebilen Programlanabilen Sadece Okunur Bellek

vi



UPS
I/0

ID
MDLC

LCD
SQL

Uninterruptible Power Supply — Kesintisiz Gii¢ Kaynagi

Input / OQutput — Giris / Cikis

Identify / Adres Tanimi

Motorola Data Link Communication Protocol — Motorola Data Hatt:
Iletisim Protokolii

Liquid Crystal Display - Siv1 Kristal Ekran

Structured Query Language — Yapilandirilmis Sorgu Dili

vii



SEKILLER LISTESI

Sekil 2.1.
Sekil 3.1.
Sekil 3.2.
Sekil 3.3.
Sekil 3.4.
Sekil 3.5.
Sekil 3.6.
Sekil 3.7.
Sekil 3.8.
Sekil 3.9.

Sekil 3.10.
Sekil 4.1.
Sekil 4.2.
Sekil 4.3.
Sekil 4.3.

Sekil 4.4,
Sekil 4.5.
Sekil 4.6.
Sekil 4.7a.
Sekil 4.7b.
Sekil B.1.
Sekil B.2.
Sekil B.3.
Sekil B.4.

I?C Protokolii ile cihazlarm aymi hat iizerine baglanmasi.......................
Tasarlanan sistemin genel blok diyagrami ...........cccocvviveiiiiiicnnnnenn
Form verileri alim algoritmast........ccccovvvviiiiieniiie e
Operatdr YetKIleri......ooviiiiiiiiiii
YONEtiCl YEtKILETT ..o.vvivviiiiiicii e
Kontrol devreleri genel baglanti $ekli ...........coovviviiiienineniiiieieees
Kontrol devreleri saha baglanti diyagrami ............ccccevvveeiiieiiiiennineene
Kontrol devresi I/O (Giris/CiKis) liSteS1 ..oovvvriiviiiiiieiiiie e
Ornek bir 4-20 mA transmitter ¢1K1§ e8IiSi....crvivrverrerererireecereerereeeeen,
Analog 6l¢iim cihazlar 4 telli ve 2 telli baglant1 diyagramlar
(Connection Technology Center, Inc., 2 Wire and 4 Wire 4-20mA
Sensor Transmitter Application NOte).........ccccveviiivieiii i,
Kontrol devresi sinyal toplama ve gonderme algoritmast ......................
Ornek bir SCADA sistemi veri alma algoritmast ...............c.ccoeveverernenene,
TRIO E-Serisi telSIZ......ccociiiiiiiiiii e
TRIO E-Serisi EB450 Sabit istasyon / ROle.........cccocevviiiiiiiiiiiicn
Saha ile Merkezin aktarim istasyonu iizerinden haberlesmesi (User
Manual, TRIO E Series Data Radio) .........cccevueriierverienieneee e
Tasarlanan SCADA sistemi veri alma algoritmast.........ccocceeevivveeivnenne
2007 y1l1 test edilen siStem [35]...cccveiviiiiriiieie e
2007 yil1 test edilen sistemin sonuglart [35].....cccooeiiiiiiiiiiiiiciiee
Kullanilan Radyo Telsizi Paket test SONUCU ........covveviivieiiiieiiiieiiee
Kullanilan Radyo Telsizi Paket test raporu ..........cccoccevveveiieieeiesiennnnn
Saha ana kontrol Kartt devresi ........cccovvvieiiiiiieiiciee e
Saha ana kontrol kart1 klemens baglanti devresi .........ccoccovveiviiinnennne
Saha ana kontrol kart1 giris gerilimi regiilator devresi ..........ccceevvvveennen.

Saha analog sinyal Kontrol deVIESi ..........cccvevveiieiie i

viii



Sekil B.5.
Sekil B.6.

Saha sayisal giris sinyali kontrol devresi

Saha sayisal ¢ikis sinyali kontrol devresi

ix



TABLOLAR LISTESI

Tablo 2.1.

Tablo 3.1.

Tablo 3.8.

Tablo 4.1.

Tablo 4.2.

Tablo 4.3.

Tablo A.1.
Tablo A.2.
Tablo A.3.

Tablo A 4.
Tablo A.5.
Tablo A.6.

RF ve GPRS Haberlesme sistemlerinin karsilagtirmasi............ccocervennenn. 9
POST ve GET fonksiyonlar1 aras1 farkliliklar ... 15
Md5 ve SHA1 fonksiyonlarinin karsilastiriimasi (Emin Islam Tatl,

Md5 ve SHALI algoritmalari, Ekim 2003)........c.ccccovviiiiiiiiniiiiesicen, 17
Mevcut SCADA sistemlerine ait bazi donanim/yazilimlarin maliyet
TADIOSU ... 43

Tasarlanan SCADA sistemlerine ait baz1 donanim/yazilimlarin maliyet
TADIOSU ... 47
Mevcut ve tasarlanan SCADA sistemleri performans analizi

SONMUGIATT 1.ttt 55
TRIM fonksiyonu kullanim $eKli.........ccccevvviiiiiiniiiiniiieieie e 67
HTMLENTITIES fonksiyonu kullanim sekli ve 0rnegi..........cccocvvvenee. 67
MYSQL REAL ESCAPE_STRING fonksiyonu kullanim sekli ve

0] 0 1S <4 LS PT PR 68
STRIP_TAGS fonksiyonu kullanim sekli..........c.cccooiiiiiiiiiiiiiiies 69
MdS5 fonksiyonu kullanim sekli ve Ornegi .......cccvvvvviveiiiiiiiiiiiicieee, 69
SHA1 fonksiyonu kullanim sekli ve Onegi........ooevvvviiieiinninicnicee 70



OZET

Anahtar kelimeler: Scada, Kablosuz veri okuma, Web Kontrolli SCADA sistemi,
PHP ile scada sistemi.

Teknolojinin her geg¢en giin hizla ilerledigi son zamanlarda insanlara hizmeti
amaclayan dagitim sebekeleri, hizmet sektoriiniin en biiyiik 6rnekleridir. Dagitim
sebekeleri, oldukga genis alanlara dagilmis olmasinin ve milyonlarca insana hizmet
vermesinin getirdigi bir takim olumsuzluklarla i¢ i¢edir. Bugiiniin veri toplama ve
kontrol sistemi kullanicilari, gereksinimleri i¢in gii¢lii, esnek, kolay uygulanabilir ve
ayni zamanda pahali olmayan ¢éztimler aramaktadir.

Bu tezde sunulan projenin temel amact: giiniimiiz ihtiyacini karsilayacak, uzaktan
dagitik veri toplamay1 gergeklestirecek, esnek ve kolay kullanilabilir, gelismelere
acik, ayrica benzer sistemlere gore ¢ok daha ucuz olacak bir sistemi tasarlamaktir.

Bu tez calismasinda Ornek sistemin c¢alismasiyla uzakta bulunan bir dogalgaz
istasyonundan Sayisal ve Analog veriler toplanarak merkeze iletilmis ve merkezde
tasarlanan bir yazilimla bu verilerin degerlendirilmesi yapilmistir. Sistemin
calismasiyla elde edilen sonuglar, analiz edilerek mevcut SCADA sistemlerine gore
basarim degerlendirmesi yapilmistir.



WEB CONTROLLED NATURAL GAS SCADA SYSTEM

SUMMARY

Key words: Scada, Wireless Data Reading, Web Controlled Scada System, Scada
System with PHP.

Nowadays, with rapid improvements and innovations in technology, distribution
networks which aim to be in service of humanity are among the most outstanding
systems within the service sector. Unfortunately, distribution networks are facing
some negative effects caused by being spread over a wide area and servicing over
millions of people. Today’s data collection and control system users are seeking
strong, flexible, easily applicable and also inexpensive solutions.

The main objective of the project presented in this thesis is to design a flexible and
easily applicable remote data collection system which will meet the needs of
humanity and which will also be cheaper than other similar systems.

In this thesis study, with the application of the sample system, digital and analog data
from a remote natural gas station was collected and transferred to the central server
where it was processed by means of software specifically designed for this project.
The results obtained from the designed system were analyzed and compared to the
existing SCADA systems.

xii



BOLUM 1. GIRiS

Insanlara hizmeti amaglayan dagitim sebekelerinin sayisiin hizla artmasiyla, ariza takibinin
zorlugu ve yeni teknolojik gelismelere agik olmamasi gibi daha bir¢ok sorunu da beraberinde
getirmistir. Hizmette kaliteden 6diin vermeme ve bu sorunlarin en aza indirgenmesi kontrol,
denetleme, arizaya miidahale gibi islemlerin diizenli, hatasiz ve seri bir sekilde yapilmasiyla
miimkiindiir. Bu ¢6ziimler ise ancak sistemin her adiminda kontrol edilmesiyle miimkiin olur.
Bu sekilde bir kontrol yapis1 planlanirken, daha az insan giicii ile kolay, akilli ve kaliteli bir
izleme sistemi igin en iyi yardimc1t SCADA (Supervisory Control and Data Acquisition - Veri

Tabanli Kontrol ve Gozetleme) sistemleri olacaktir.

Giin gectikgce sehirlerin niifusu hizla artmaya baglamistir. Artan niifusa paralel olarak,
insanlarin Kaliteli, rahat ve konforlu bir yasam siirmeleri i¢in gerekli olan su, dogalgaz, 1s1 ve
enerji gibi ihtiyaclar1 da hizla artmistir. fhtiyaca cevap vermesi igin insanlari hizmetine
sunulan dagitim sebekelerinde hatalar meydana gelmis; isletimi, kontrol ve denetimi zamanla

zorlagmustir.

Hizla artan niifus ve teknolojideki gelismeler dagitim sebekelerinde kontrol ve izleme
sistemlerini kullanmay1 kacinilmaz hale getirmistir. insanlara kaliteli hizmeti saglamasi
beklenen bu dagitim sebekelerinde, kontrol ve izleme sisteminin kullanilmasindaki temel

amag: hatasiz, gergek zamanli ve seri bir sekilde istasyondan veriyi toplama ve gozetlemedir.

Iste bu noktada, sorunlarin ¢dziimiinde SCADA sistemi ortaya ¢ikmistir. Bir dagitim
sebekesinin igletim ve yonetiminde esas alinan temel, eldeki veri ve bilgilerin dogru ve hizl
olarak gerekli merkezlere ulasmasidir. Gergek zamanli kontrol ve izleme sistemlerin
uygulanmamast durumunda konvansiyonel kontrol sistemleri ile bilginin hizla bir merkeze
ulagsmast miimkiin degildir. Bundan baska sebekenin tek bir merkezden biitiin olarak
kesintisiz ve siirekli izlenmesi ve kontrolii ancak ger¢ek zamanli Uzaktan Kontrol Gozlem ve

Veri Isleme Sistemleriyle (SCADA) gerceklestirilebilir [1].
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SCADA,; Ingilizce “Supervisory Control And Data Acquisition” , “Denetlemeli Kontrol ve
Veri Edinme” kelimelerinin bas harflerinden olusan bir sozciik olup, yerel terminal
initelerinin prosesten topladigi saha verilerinin merkezi bilgisayarlara, islenmesi i¢in
gonderildigi, burada sebeke operatorleri tarafindan anlagilabilecek sekilde goriintii ve
mesajlara doniistiiriilerek islem gordiigli ve saklandigi sistemlerdir. Kisaca; Uzaktan gozlem,

kontrol ve veri isleme merkezi olarak adlandirilabilir [1].

SCADA sistemleri diger otomasyon sistemlerine nazaran maliyeti daha fazla olan ve
kurulumu tecriibe isteyen sistemlerdir. Dagitim sebekelerinde kontrol ve izleme amaglh bir

sistem kurmak i¢in klasik otomasyon sistemleri kullanilamaz.

Oncelikle SCADA ile otomasyon terimleri arasindaki ayrimi yapmakta fayda var. Genellikle
bu terimler birbirine ¢ok karistiriliyor. Otomasyon, bir fabrikanin veya makinelerin insan
miidahalesini en aza indirecek sekilde otomatik olarak isletilmesini saglayan diizenekler ile
idare edilmesidir. Otomasyon sistemlerinde insan izleyici olarak sistem igerisinde yer alir,

otomatik isleyisin kesintiye ugramasi halinde miidahale eder [3].

SCADA ise bir sehrin igme suyu sebekesi, elektrik sebekesi, dogalgaz sebekesi, yiizlerce
Kilometre uzunlugunda dogalgaz ve petrol boru hatlari gibi genis alanlara yayilmis
sebekelerin insan denetiminde gozlemlenmesi ve elde edilen veriler dogrultusunda gerekli

miidahalenin yine insan eliyle saglandigi sistemleri ifade eder [3].

Dagitim sebekeleri icin SCADA sisteminin uygulanmasinda akla gelen ilk soru; segilen
yapinin en ekonomik ¢dziim olup olmadigidir. Ikinci soru ise; sistemin teknolojik gelismelere
hizli cevap verebilmesi ve ilerideki yapilacak revizyonlara uyum saglayabilmesidir. Ilk
sorunun cevabi ne yazik ki boyle bir sistemin maliyeti oldukca fazladir. Bu yiizden az niifuslu
sehirlerde ve kiigiik c¢apli isletmelerde SCADA sistemleri bir ¢6ziim olarak

kullanilamamaktadir.

Bursa Demirtas Organize Sanayi Bolgesi elektrik, su ve dogalgaz sebekelerinin merkezi
sistemle uzaktan izlenmesi ve kontrol edilmesini saglayan SCADA Saya¢ Otomasyonu,

Haberlesme Sistemi yatirimini 11.02.2010 tarihinde 3,6 milyon Avro olarak duyurmustur [2].
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SCADA sistemlerini kurmak tecriibe ve miihendislik isteyen bir istir. Bu yilizden kurulumu
zor olan bir sistemdir. Kullanim1 ve isletilmesi i¢in kullanicilarina egitim vermek zorunludur.
Ayrica herhangi bir sorun meydana geldiginde miidahale edecek kisiye teknik egitim
verilmesi sarttir. Bunun yani sira mevcut SCADA sistemlerinin ¢ogu gelismelere ve
revizyonlara uygun durumda yapilmaktadir, dolayisiyla tasarlanacak sisteminde gelecekte
olusabilecek teknolojik gelismelere, ihtiyaglara ve eklemelere hizli cevap vermesi

gerekmektedir.

1.1. Tez Galigmasinin Amaci ve Motivasyonu

Veri ve bilgilerin hizlh ve dogru sekilde toplanip merkeze iletilmesi ve burada
degerlendirilmesini saglayacak sistemlerin maliyetleri olduk¢a fazladir. Bu yiizden kii¢iik
capl isletmeler ve az niifuslu sehirler kullanamamaktadir. Akla gelen soru acaba daha
ekonomik bir yapiyla ayni amaca hizmet eden bir Uzaktan Kontrol ve Gozlem sistemi

tasarlanabilir mi?

Yukaridaki bilgiler ve gelismeler de goz oOnilinde bulunduruldugunda bdyle bir sistemin
tasarlanmasinin gerekliligi kagimilmaz olarak goriilmektedir. Bu sistemin tasarimi sayesinde,
yeniliklere ve ilerideki revizyonlara uyum saglayabilen, hizli, kullanish ve diisiik maliyetli

uygulama gergegi bu tez ¢alismasinin temel amacini ve motivasyonunu olusturmaktadir.

Mevcut kullanilan sistemlerde maliyetin fazla olmasinin yani sira, sistemi kullanan
operatorler belli bir kontrol odasinda sistemi kontrol etmek zorundadir. Yapilacak ¢alisma ile
gerekli giivenlik onlemleri alindiktan sonra sistem WEB (The World Wide Web - Diinya
Capinda Ag) ortamina agilarak, operatorlerin istedigi yerden gerekli istasyona baglanarak
verileri kontrol etmesi saglanacaktir. Ustelik yapilacak uygulamanin kurulumu, piyasada

kullanilan SCADA sistemlerine nazaran ¢ok daha kolay olmasi saglanacaktir.



1.2. Tez Organizasyonu

Yapilan ¢aligmalarin sunuldugu bu tez 5 kisimdan olugsmaktadir:

Boliim 1 Giris: Tez ¢alismasina konu olan problemlerin tanimi1 ve simdiye kadar bulunmus
¢oziimlerin agiklanmasi, tez ¢alismasinin amaci ve motivasyonu hakkinda bilgi

sunulmaktadir.

Bolim 2 Kullanilan Araglar: Gelistirilen uygulamada kullanilan araglarin avantaj ve
dezavantajlar1 lizerinde durularak, nigin ilgili araglarin kullanildig1r ve benzerlerinin tercih

edilmedigi hakkinda bilgi sunulmaktadir.

Boliim 3 Gelistirilen Uygulamanin Calismasi: Gelistirilen Sistemin kullanilmasi ve ¢alismasi

hakkinda bilgi sunulmaktadir.

Bolim 4 Gelistirilen Uygulamanin Degerlendirilmesi ve Analizi: Mevcut kullanilan SCADA
sistemlerinin genel kullanimi ve karsilagilan problemleri iizerinde durularak, gelistirilen
uygulamanin basarimlar1 ve calismalar sirasinda karsilasilan problemler hakkinda tespitler

vurgulanmaktadir. Ayrica haberlesme sistemleri analiz sonuglar1 bulunmaktadir.

Boliim 5 Tartisma ve Degerlendirmeler: Gelistirilen sistemin ¢aligsmasi sonucu elde edilen
veriler incelenmekte ve sonuglar irdelenmektedir. Tezin konusunu olusturan problemlerin ne
kadarinin ¢oziilebildigi ve karsilasilan yeni-¢oziilemeyen problemlerin asilabilmesi igin
¢oziim Onerileri sunulmakta, ilgili c¢aligmanin daha etkin hale getirilebilmesi igin
yapilabilecekler hakkinda onerilerde bulunulmakta ve bundan sonra yapilabilecek calismalar

Onerilmektedir.



BOLUM 2. KULLANILAN ARAGLAR

2.1. Giris

Piyasada farkli uygulamalar ve ihtiyaglar karsilamak tizere cesitli araglar bulunmaktadir. Bu
araclar arasindaki temel farkliliklar1 su sekilde siralayabiliriz; maliyet, bulunabilirlilik,
fonksiyonellik, enerji sarfiyati, gelistirme araglari, misteri destegi, yazilim araglari, uygulama

alanlar1 ve esnekliktir.

Tez ¢aligmasinin amacina uygun olmasi icin, uygulamanin gerceklestirilmesinde ve sistem
tasariminda kullanilacak araglari secerken hizli olmasi, maliyetinin diisiik olmasi, gelisen
teknolojiye kolay uyum saglamasi, yapilacak revizyonlara agik olmasi, kolay bulunabilmesi,

teknik dokiimanlarina kolay erisme, amaca hizmet edebilirlilik derecesi temel alinmastir.

Kullanilan araci belirlerken, 6zellikle aracin kendi sinifinda benzer araglara gore avantaj ve

dezavantajlarinin tizerinde durularak, sonugta kullanilacak aracin se¢im nedeni belirlenmistir.

2.2. PHP Programlama Dili

PHP (Hypertext Preprocessor - Ustiinyaz1 Onislemcisi), 6zellikle WEB igin tasarlanmis olan,
sunucu tarafli bir script dilidir. PHP, A¢ik Kaynak (Open Source) tabanli bir {iriindiir. Yani

kaynak koduna erisilebilir, hicbir licret 6demeden kullanilabilir, degistirilebilir ve dagitilabilir

[5].

PHP dosyalari, calismalari i¢in bir derleyiciye ihtiya¢ duymazlar ve herhangi bir yazi editorii
ile hazirlanabilirler. Yazilan scriptler, sunucu tarafindan yorumlanip, HTML (Hypertext

Markup Language - Hareketli Metin Isaretleme Dili) haline getirilip iletilir ve biz
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tarayicimizda bu PHP dosyasinin yerine getirdigi gorevin izleri disinda higbir iz géremeyiz

[6]. Kisaca yazdigimiz komutlarin kullanicit makinesi tarafindan goériilmesi imkansizdir.

PHP’nin en biiyiik rakiplerinden bazilari: Perl, Microsoft ASP.NET (Active Server Pages Net
Language), Java Server Pages (JSP) ve Coldfusion’dir. PHP, bu iiriinlerle kiyaslandiginda
asagidaki yonlerden daha gii¢liidiir [5]:

- Yiiksek performans,

- Bircok farkli veritabani sistemine baglanma,

- Sik rastlanan pek ¢cok WEB islemi i¢in yerlesik kiitiiphaneler,
- Diistik maliyet,

- Ogrenim ve kullanim kolayligi,

- Glglii nesne yonelimli destek,

- Tasinabilirlik,

- Kaynak kodunun bulunmasi,

- Destek hizmetinden faydalanilabilmesi,

2.3. MySQL Veritabani

MySQL (My Structured Query Language - ) ¢ok hizli ve saglam bir iligkisel veritabani
yonetim sistemidir (RDBMS - {liskisel Veri Taban1 Yonetim Sistemi). Bir veritabani her tiirlii
veriyi depolamamiza, aramamiza ve elde etmemize imkan saglar [5]. Veritabanlar1 yiikli
miktarda veriyi organize ederek ve diizenleyerek, depolayabilen ve disaridan bir programlama
dili ile hizli ve rahat bir sekilde erisebilmemize olanak saglayacak araglardan biridir [6].
MySQL’in baslica rakipleri PostgreSQL, Microsoft SQL Server ve Oracle’dir. Bunlara gore
MySQL’in gii¢lii oldugu yanlar sunlardir [5]:

- Yiiksek performans,

- Diisiik maliyet,

- Yapilandirma ve 6grenim kolayligi,
- Tasmabilirlik,

- Kaynak kodunun elde edilebilir olmasi,



- Destek hizmet’idir.

2.4. Mikrodenetleyici

Tez calismasinda Microchip firmasinin PIC serisi mikrodenetleyicileri kullanilmigtir.
Microchip firmasi gesitli 6zellik ve tasarimda onlarca degisik tip denetleyici iiretmektedir [4].
Tez c¢alismasinda PIC16F84A, PIC16F877A ve PICI6F876A mikrodenetleyicileri

kullanilacaktir. Bu mikrodenetleyicilerin secilmesinin nedenlerini su sekilde siralayabiliriz

[9]:

- Piyasada kolayca bulunabilmesi ve makul fiyat aralig

- Yardim ve teknik bilgi dokiimanlarinin fazlalig1

- RS232 seri haberlesme, 1°C protokolii desteklemesi

- Birgcok uygulamaya yetecek sayida I/O (Input / Output — Giris / Cikis) portunun

bulunmasi

2.5. MODBUS protokoli

Modbus (Modicon Seri Haberlesme Protokolii), Modicon tarafindan programlanabilir lojik
kontroldrleri (PLC) igin tasarlanmis seri haberlesme protokoliidiir. Giiglii ve basit oldugu igin
endistride bir standart haline gelmistir ve ayrica bir¢ok elektronik cihazlari birbirine baglayan
yaygin bir protokol olarak kullanilmaktadir. Yaygin bir haberlesme protokolii olmasini
asagidaki ozelliklerine borgludur [7]:

- Agik olarak yayimlanir.
- Birkag giin gibi kisa stirelerde uygulanabilir.

- Saglayici tarafinda ¢ok fazla kisitlama getirmeden ham verileri iletir.

Modbus-RTU (Remote Terminal Unit- Uzak Terminal Unitesi) verinin kompakt ve ikili

diizende gosterilmesidir. Modbus ASCII ise insan tarafindan okunabilir ve gereksiz birgok
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veriye sahip bi¢imidir. Her iki protokol de seri tabanlidir. RTU bigimi verilerin dogrulugunu
kontrol etmek amaciyla “Dongiisel Artiklik Kontroliinii” CRC (Cyclic Redundancy Check -
Dongiisel Artiklik Denetimi) kullanirken ASCII bigimi “Boylamsal Artiklik Kontroliinii”
(Longitudinal redundancy check) kullanir. Modbus/TCP (Transmission Control Protocol) ise
Modbus-RTU gibidir, tek farki verilerin TCP/IP (Transmission Control Protocol / Internet

Protocol) veri paketleri igerisinde gonderilmesidir [7].

2.6. GPRS Hizmeti

Paket anahtarlamali radyo hizmetleri (GPRS: General Packet Radio Service), verilerin mevcut
mobil iletisiminde evrensel sistem sebekeleri lizerinden saniyede 28.8 ile 115 kb ’lik hizlarda
iletilebilmesine imkan veren, mobil cihaz kullanicilarina kesintisiz internet baglantis1 sunan

paket tabanli bir mobil iletisim servisidir.

Paket anahtarlamali radyo hizmetleri teknolojisi, kullaniciya yiiksek erisim hizinin yani sira,
baglant1 siiresine gore degil gergeklestirilen veri aligverisi miktar1 tizerinden tarifelendirilen
ucuz iletisim olanagi saglamakta ve bdylelikle siirekli baglantida, siirekli gercek zamanda

anlayisint sunmaktadir [8].

2.7. RF Alici/ Verici

Radyo dalgalar1 ya da radyo sinyalleri 3 KHz ile 3000 GHz arasinda oldukg¢a genis bir frekans
araligini kapsar. Bu aralikta VLF, LF, MF, HF, VHF, UHF seklinde belirli bantlara ayrilmigtir
[11].

Haberlesme uygulamalarinda bu bantlarin sadece belirli boliimleri kullanilmaktadir.
Bunlardan ISM (Industrial Scientific Medical band) band1 birgok iilkede telsiz iletisimi igin
sertifika veya lisansa gerek olmadan belirli bir ¢ikis giicli sinirlamasina uyarak, iizerinden
yayin yapilabilen bir banttir. Ulkemizde ISM bandimnin yaygin olarak kullanilan frekanslari,
315 MHz, 418 MHz, 433,92 MHz, 868 MHz, 915 MHz ve 2,4 GHz frekanslaridir [10].



Telsiz haberlesme ihtiyacinin karsilanmasi amaciyla telsiz cihaz ve sistemi kurma ve
kullanma izin talebinde bulunmalidir [11]. SCADA haberlesmesinde kullanilan RF telsizleri

icin BTK (Bilgi Teknolojileri ve Iletisim Kurumu) frekans iznini almay1 zorunlu tutuyor.

Tablo 2.1. RF ve GPRS Haberlesme sistemlerinin karsilagtirmasi

RF GPRS

Merkezle arasindaki mesafeye bagli olarak . o
. o Aktarma istasyonlarina ihtiya¢ duymaz
aktarici istasyonlara ihtiyag vardir.

Kurulumlar1 zordur Kurulumu basit

Telsiz giiciine ve frekansimna gore . .
_ _ Fiyatlar1 ucuz ve kolay bulunabilir
maliyetleri fazladir ve zor bulunur

Kullanilacak frekanslar i¢in BTK’dan izin | Hatt1 kullanmak i¢in herhangi bir yerden

almak zorunludur. izin almaya gerek yoktur

Isletme maliyeti yok denecek kadar azdur. Isletme maliyeti pahalidir

Ozellikle iletisim sirasinda fazla giic
Az gii¢ harcalar
harcarlar.

o Veri aktarimini saglayan firmaya
Herhangi bir firmaya bagimlilik yoktur.
bagimlilik s6z konusudur.

2.8. 1°C protokolii

I’C (Inter-Integrated Circuit — Entegre Seri Haberlesme Protokolii) Philips tarafindan
gelistirilmis, disiik hizli ¢evre birimlerini ana kart, gomiilii sistem ya da cep telefonuna
baglamak i¢in kullanilan topraga referansli, cok denetleyicili bir seri veri yoludur. 12C pull-up
direngleriyle pozitif beslemeye baglanmis iki adet ¢ift yonlii open-drain sinyal hatti kullanir
(Serial Data Line(SDA - Seri Data Hatt1) ve Serial Clock (SCL- Seri Sinyal Hatti1)). Daha
diisiik ya da yliksek besleme gerilimlerine de izin verilmekle birlikte tipik olarak kullanilan

besleme degerleri +5 V ya da +3.3 V'tur. I?C referans tasariminda 16 adet 6zel amagli adres



10

iceren 7-bit adres bolgesi mevcuttur, dolayisiyla ayni veri yolu iizerinden en fazla 112 adet

birim birbiriyle haberlesebilir [12].

Weld

1T
1 1 t SDA
| 1 [[ [ sCL

ucC ADC DAC ucC
Master || Slave || Slave || Slave

Sekil 2.1. i%C Protokolii ile cihazlarin ayni hat iizerine baglanmasi

2.9. Sonug¢

Yukaridaki bilgiler ve 6zellikler 1s181nda, tezin amaci géz 6niinde bulundurularak, tez
calismasinda kullanilacak araclar secilmistir. Kullanilacak ara¢ 6zelliklerinden ana etken

olarak maliyet ve kullanim kolaylig1 temel alinmustir.

SCADA sisteminin ara yiiz tasariminda PHP kullanilmistir. Veri tabani olarak {icretsiz,
kaynak kodlar1 kolay bulunabilir, taginabilir olan MySQL veritabani se¢ilmistir. Kontrol
devresi ile SCADA ara yiiz arasinda, haberlesme protokolii olarak endiistride en fazla tercih
edilen, ticretsiz ve agik kaynak kodlu olan MODBUS protokolii se¢ilmistir. Kontrol
devrelerinde ise fiyatlar1 makul ve kullanimi basit olan Microchip firmasinin PIC
mikrodenetleyicileri tercih edilmistir. Kontrol devreleri arasindaki haberlesmede Philips
firmasina ait, hizli ve basit bir yapiya sahip olan 1>C protokolii kullanilmistir. Kablosuz
haberlesmede kullanilmak iizere RF ve GPRS beraber kullanilmustir. {lgili yontem kullanim

alan1 ve amacina gore analiz sonuglar1 incelenerek tercih edilebilir.


http://tr.wikipedia.org/wiki/Dosya:I2C.svg

BOLUM 3. GELISTIRILEN UYGULAMANIN TASARIMI

3.1. Giris

Tezin bu kismina gelistirilen uygulamanin tasarimi, yapist, ¢aligma sekli ve sistemin hatasiz
islemesi i¢in alinan baz1 giivenlik 6nlemleri konu olmustur. Gelistirilen uygulama iki ana

parcgada incelenip, bu pargalar ise kendi aralarinda bazi boliimlere ayrilarak ele alinmistir.

Birinci kisim, SCADA arayiiz tasarimi: Bu kisim iki ayr1 boliimde incelenmis olup, birinci
boliimde sistemin daha gilivenli olmasi i¢in alinan tedbirler, dis ortama agik olan sistemin
disaridan gelebilecek saldirilara karsi alinan 6nlemler ve sistemin daha kullanigh olmasi igin
yapilan prosesler hakkinda bilgi sunulmaktadir. ikinci béliimde ise sistemin kullanim sekli ve
i¢c kullanict tehditlerini ortadan kaldirmak igin alinan bazi Onlemler hakkinda bilgi

sunulmaktadir.

fkinci kisim, Kontrol devreleri tasarimi: Bu kisimda 2 ayr1 béliimde incelenmis olup, birinci
boliimde kontrol devrelerini dig saha ortamindan korumak icin alinan tedbirler hakkinda bilgi
sunulmaktadir. ikinci boliimde ise devrelerin daha kullamish hale gelmesi igin yapilan

calismalar hakkinda bilgi sunulmaktadir.

Asagidaki blok diyagram tasarlanan sistemi ana hatlar1 ile gostermektedir ve sistemin genel

isleyisi hakkinda bilgi vermektedir.
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Sekil 3.1. Tasarlanan sistemin genel blok diyagrami
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Yukaridaki diyagramda goriildiigli gibi sistemin c¢aligsmasi temel olarak Saha kismi, Merkez

kism1 ve Dis ortam olmak iizere {i¢ kisimdan olusuyor.

Saha kisminda tasarlanan kontrol sistemi bulunmaktadir. Bu kontrol sisteminin genel olarak
amaci dis ve i¢ sahada bulunan bilgileri toplayip sayisal sinyale ¢evirerek merkeze iletmektir.
Sistem girisine sebekeden dolay1 gerilim dalgalanmasini engellemek i¢in bir gerilim
diizenleyici (regiilator) baglanmistir. Sistemin kesintisiz olarak g¢alismasi iginse gerilim
diizenleyiciye bir akii eklenmistir. I¢ saha elemanlarindan toplanan sinyaller direkt kontrol
devresine baglanmistir. Dis saha elemanlarindan toplanan sinyaller ise bir yalitim isleminden
sonra kontrol devresine baglanmistir. Yalittmin amaci, dis saha ortaminda meydana
gelebilecek asir1 gerilim-akim artisindan veya kisa devre gibi istenmeyen durumlardan kontrol
devresini korumaktir. Toplanan sinyaller RF, GPRS veya 3G gibi farkli haberlesme sistemleri

ile merkeze aktarilir.

Merkez kisminda istasyon bilgileri, degerleri ve kullanict bilgileri gibi verilerin saklandigi bir
web sunucu bulunur. Buradaki sunucu devamli olarak haberlesme agin1 kontrol eder ve ilgili

verileri veri tabanina aktarir.

Dis ortamda, yetkili kullanici her hangi bir internet tarayici vasitasiyla merkez sunucuya
baglanip, istasyon verilerini kontrol edebilir. Sistemin web ortamina agilmasiyla kullanicilar

icin herhangi bir zaman veya mekan kisitlamasi bulunmamaktadir.

3.2. SCADA Arayuz Tasarimi

Sistem kullanicilar1 tarafindan, tasarlanan arayiiziin kolay kullanimi, hizli 6grenilebilmesi ve
fazla karmasik yapiya sahip olmamasi istenir. Tasarimcilar ise arayiiziin dis ortamdan
gelebilecek tehditlere agik olmamasini, depolanan verilere rahat ulasilabilmesini, maliyetin az
olmasini, bakim kolayliginin olmasini ve hizli giincellestirme yapilabilmesini isterler. Web
lizerinde galistirilacak bir kontrol sisteminin 6lgme, analiz ve kontrol islemlerini; en iyi,
giivenilir, dogru, hatasiz ve etkin sekilde yapabilmesi istenir. Bu istegin gerceklesmesi igin
akla gelebilecek sorulardan ilki: “Acaba sistemde gerekli giivenlik 6nlemleri alindi mi?”

sorusudur. Gelistirilen sistem WEB ortaminda yayinlanacagi i¢in dis gilivenlik tehditlerine
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acik olacaktir. Kullanici isimlerini-sifrelerini alma, saklama ve sunucuya gonderme gibi her
asamada eger gerekli giivenlik Oonemleri alinmazsa sistem dis ortam tehditlerine acik bir
vaziyete gelecektir. Ayrica iletisim hattinda giivenlik onlemleri alinmadigi zaman aga ve
tizerinden gecen verilere yonelik degisik saldirilar yapilabilir, bu saldirilara karsida bir
givenlik duvari ile tedbir alinmalidir. Dig giivenlik tehditlerinden harici olarak sistemin
bilingsiz kullanim1 da i¢ giivenlik tehditlerini ortaya ¢ikaracaktir. Dis ortam tehditleri kadar

kullanicidan kaynaklanabilecek i¢ ortam tehditleri de gbz 6niinde bulundurulmalidir.

Ornegin, baz1 ataklar giris verisi icerisine zararli kod gomiilmesi ile yapilir. Zararli kod
igerisinde ( ., ;, <, >, | vs) gibi 6zel karakterler ve (DELETE, UPDATE, vs.) gibi 6zel
kelimeler bulunabilmektedir. Ozel karakterlerden (.) karakteri directory traversal ataginda, (;)
karakteri komut calistirma ataginda siklikla rastlanan karakterlerdir. Dolayisiyla kullanici
tarafindan web sitesine URL i¢inde sunulan giris verisi igerisindeki karakterler ve kelimeler

taranarak erigimin bir atakla ilgili olup olmadig1 anlasilabilir [13].

Web uygulamalari; web sunucu iizerinde yer alan, veritabanlar1 veya diger dinamik igerik ile
etkilesim halinde olan betiklerden (scriptt) meydana gelir. Bu uygulamalar, istemci sunumcu
etkilesim icindedirler ve web uygulama agikliklarinin 6nemli bir kismi zararli kod
girislerinden meydana gelir. Istemci istekleri sunucu iizerinde islenir ve bu yiizden sunucular
tehdide aciktirlar. Web sunucu yazilimlar1 ve web uygulama programlar1 bazi agiklar
icerebildigi i¢in web sunucular saldirganlar i¢in popiiler birer hedeftir. Web ataklar1 aslinda
http protokoliinii kullanan ag ataklaridir. Web ataklarin1 daha iyi anlayabilmek i¢in atak
yasam donglisline bakmak faydali olacaktir. Atak yasam dongiisli bir atagin baslangicindan
basarili olmasina kadar gecen siireci isaret eder. Bir saldirganin giris noktast web sunucu
yazilimi veya bir web uygulamasidir. Saldirgan bazi giivenlik servislerini etkisiz hale
getirmek i¢in veya servisleri bozmak igin bir agiklik arar. Daha sonra ag¢ig1 kullanarak o
aciktan sisteme niifuz eder [14]. Yukarida belirtilen saldirilardan ve tehditlerden korunmak
icin giivenlik onlemleri almak sarttir. Alinan bu giivenlik onlemleri ve c¢alisma sekilleri

asagida agiklanmistir.
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3.2.1. Arayiiz Tasariminda Giivenlik i¢in Kullanilan Fonksiyonlar

$ POST fonksiyonu: POST metodu ile gonderilen form verilerini almak i¢in kullanilan,
gonderilen verilerin bagkasi tarafindan goriilmesini engelleyen ve gonderilen bilginin sinirin
olmadigi veri alma-génderme metodudur. Bu metot gonderilen bilginin bagkalar1 tarafindan
goziikmesinin istenmedigi yerlerde kullanilir [15]. En biiyiik dezavantaji ise sayfa tekrar

yenilenemez yani sayfa iizerinden geri veya ileri islemleri yapilamaz.

$_GET fonksiyonu: GET metodu ile gonderilen form verilerini almak igin kullanilan,
gonderilen verilerin herkes tarafindan goriildiigii (formdan gonderilen veriler web tarayici
adres g¢ubugunda goriiliir.) ve gonderilecek bilginin sinirli oldugu veri alma-goénderme
metodudur. Bu metot kullanic1 adi ve sifresi gibi hassas bilgilerin gonderildigi durumlarda
kullanilmamalidir. Ciinkii biitiin gonderilen degiskenler ve gonderim sekli adres ¢ubugunda

goriiliip, kay1t edilebilir ve sonradan degistirilip tekrar kullanilabilir [16].

Tablo 3.1. POST ve GET fonksiyonlar: arasi farkliliklar

$ POST $ GET

Gonderilen veriler bagkasi tarafindan Gonderilen veriler Adres ¢ubugunda

goriilemez. goriiliir.

Gonderilecek bilginin siirt yoktur. (ilk
Gonderilecek bilginin sinir1 vardir.

ayar olarak php.ini dosyasinda 8mb
(2000 karakter sinir1 vardir.)

ayarlanmustir, istenirse degistirilebilir.)

Sayfa yenilendigi zaman veriler kaybolur. | Sayfa tekrar yenilenebilir, bilgiler

Aymi sayfa tekrar yiiklenemez. kaybolmaz.

TRIM fonksiyonu: Bu fonksiyon alinan bir degiskenin i¢inde bulunan bosluklarin, ayrica
belirtilen 6zel karakterlerin kaldirilmasini saglanir [17]. Kullanim sekline ve Ornegine ekte

bulunan tablodan bakilabilir (Bkz. Tablo A.1).

HTMLENTITIES fonksiyonu: Degiskendeki biitiin karakterleri HTML giris ifadelerine

cevirir [18]. Boylelikle form tablolarina yazilan degiskenler bizim script kisminda veya tablo
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kisminda higbir degisiklik yapmayacak. Kullanim sekline ve 6rnegine ekte bulunan tablodan

bakilabilir (Bkz. Tablo A.2).

STRIP_TAGS fonksiyonu: Degiskenlerin igerisinden HTML, XML ve PHP etiketlerini
kaldirmak i¢in kullanilir [19]. Bu komut sayesinde formdan gelen komut seklinde yazilmis

ifadeler degisken icerisinden kaldirilacaktir. Kullanim sekline ve Ornegine ekte bulunan

tablodan bakilabilir (Bkz. Tablo A.4).

MYSQL REAL ESCAPE STRING fonksiyonu: Degiskenlerin icerisinden veri tabam
komutlar1 ile ilgili SQL ifadelerinin kaldirilmasini saglar. Fonksiyon cevrilmis ifadeyi veya

FALSE degerini dondiiriir [20]. Kullanim sekline ve Ornegine ekte bulunan tablodan
bakilabilir (Bkz. Tablo A.3).

Md5 fonksiyonu: Son zamanlarda en ¢ok kullanilan dizi sifreleme yontemlerinden bir
tanesidir [21]. MD5 (Message Digest 5), Ron Rivest tarafindan 1992 yilinda tasarlanmus,
sonsuz uzunlukta veriyi girdi olarak kabul edebilir ve sonucta 128-bit uzunlugunda bir ¢ikt1

uretir.

Kisaca, bu fonksiyon bir dizinin MD35 6zetini RSA Data Security, Inc. MD5 {leti Ozeti
Algoritmasini kullanarak hesaplar ve bu 6zeti dondiiriir [22]. Kullanim sekline ve 6rnegine

ekte bulunan tablodan bakilabilir (Bkz. Tablo A.5).

SHAZ1 fonksiyonu: US Secure Hash 1 algoritmasini kullanarak bir dizinin SHA-1 (Secure
Hash Algorithm) 6zetini ¢ikarir. SHA-1,160 bitlik bir ¢ikis iretir. Fonksiyon SHA-1 6zetini
veya FALSE degerini dondiiriir [23]. Kullanim sekline ve drnegine ekte bulunan tablodan
bakilabilir (Bkz. Tablo A.6). SHA1 fonksiyonu ile Md5 fonksiyonu arasindaki farkliliklar
asagidaki tabloda goriilmektedir.
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Tablo 3.2. Md5 ve SHAL fonksiyonlarinin karsilastirilmas: (Emin islam Tatli, Md5 ve SHAI algoritmalari,

Ekim 2003)

Md5

SHA1L

MD5'in ¢iktis1 128-bit

SHA' nin ¢iktis1 160-bit tir

MD5'da her adimda 6nceden tanimli
fonksiyonlarin kullanimi 16 kez

tekrarlanir.

SHA1'de her adimda 6nceden tanimli
fonksiyonlarin kullanim1 20 kez

tekrarlanir.

MD5’in girdi olarak kabul edecegi

uzunlukta bir sinirlama yoktur.

SHA girdi olarak maksimum 2°-1

uzunlugunda veriyi kabul eder.

SHA firettigi 160-bitlik sonug ile brute-force ataklara kars1 daha dayaniklidir.

PHP ile tasarlanan bir form sayfasinda verileri iletmenin yukaridaki bilgilerde oldugu gibi

birka¢ yolu vardir. Burada hangi yolun se¢ileceginde, gonderilecek bilginin gizlilik derecesi

onemlidir. Eger gonderilecek bilgi sifre ve kullanict adi gibi hassas bilgiler i¢eriyorsa POST

yontemi secilmelidir. Diger form verilerinde ise GET yontemi tercih edilebilir. Arayiiz

tasariminda kullanici adi-sifresi, istasyon adres bilgileri, istasyon ayar degiskenleri, kullanici

hesabi1 ekleme-silme-diizeltme form verileri gonderim metodu olarak POST fonksiyonu tercih

edilmigtir. Diger formlar i¢inse GET yontemi kullanilmistir.

Sayfalar arasi hassas verilerin aktarimi i¢in agagidaki blok diyagrami sekli kullanilmaktadir.

Blok diyagramda bulunan her kismin kullanilmasinin amaci yukaridaki bilgiler 1s1ginda veriyi

en giivenli sekilde tasimak ve bir saldir1 ihtimalinde dongiiyii sonlandirmaktir.



PHP Sayfalar arasi
veri tagsima
algoritmasi

Basarisiz

-

Md5()
Fonksiyonu

‘Ba§arlh

Basarisiz

SHA1()
Fonksiyonu

‘Basanll

Basarisiz

GUV()
Fonksiyonu

Lt :

Basaril

Hata mesaj

Sekil 3.2. Form verileri alim algoritmasi

. Veri Aimi |

4 Deger h >Hay|r

_va rmi?

¢Evet

trim()
Fonksiyonu

‘Basanll

Basarisiz

htmlentities()
Fonksiyonu

‘Ba§anl|

Basarisiz

strip_tags()
Fonksiyonu

‘Ba§anll

Basarisiz

mysql_real_escape_string() Basarisiz
Fonksiyonu

‘Ba$anll

. girigi mi?

‘Haylr

Veriyi
Kaydet

veri alimi

Basarisiz

_ basari ile | Hata mesaji
tamamlandi / :
" 1y
- Bitir - '

)
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Yukaridaki veri alim algoritmasindan da gorildigi gibi oncellikle bir veri alimi olup
olmadig1r kontrol ediliyor. Eger veri alimi varsa ve igerigi bos ise higbir fonksiyon
caligtirilmadan program sonlandirihiyor. Eger igerigi dolu ise yani bir degisken ifade

iceriyorsa, agagidaki adimlar sirasi ile gergeklestiriliyor.

Ilk olarak kullanicilar sifre veya kullanici adimi yazarken olasi hata ile bosluk birakma
ihtimaline kars1 degisken iginde bulunan bosluklar TRIM fonksiyonu ile temizleniyor. Daha
sonra degisken igerisinde olabilecek olast HTML kodlart HTMLENTITIES fonksiyonu ile
normal metin haline c¢evriliyor. Boylelikle disaridan program icerisinde bir HTML kod
calistirma olasilig1 ortadan kaldiriliyor. Bir sonraki asama olarak degisken igerisinde
olabilecek PHP, XML ve HTML etiketleri degisken icerisinden STRIP_TAGS fonksiyonu ile
kaldirthiyor. Daha sonra degisken igerisinde olabilecek veri tabani ile ilgili olast SQL
ciimlecikleri MYSQL REAL ESCAPE STRING fonksiyonu ile kontrol ediliyor. Eger
yukaridaki fonksiyonlardan herhangi birisi kontrol, kaldirma ve c¢evirme gibi islemlerden
herhangi birisini yapamazsa sonu¢ olarak FALSE dondiiriir ve program akisinin birden

sonlanmasini saglar. Boylelikle sistem dis ataklara kars1 korunmus olacaktir.

Eger belirtilen biitlin fonksiyonlar basarili bir sekilde ¢alistirilirsa degiskenin bir sifre verisi
olup olmadig1 kontrol edilir. Eger degisken bir sifre ise sirasi ile asagida belirtilen sifreleme

algoritmalarina tabi tutulur.

Oncelikle sifre verisini iceren degisken Md5 fonksiyonu ile 128 bit sifrelenir. Daha sonra
sifrelenmis bu veri SHA1 fonksiyonu ile 160 bit olarak tekrar sifrelenir. En sonda ise ayrica
giivenlik icin yazilmis olan bir fonksiyondan gegirilerek tekrar sifrelenmesi saglanir. Eger
fonksiyonlardan bir tanesi hatali olarak calisirsa veri tabanina kayit yapmadan program
sonlandirilir. Fonksiyonlarin hepsi basarili olarak ¢alistirilirsa degisken sifrelenmis bir sekilde
veri tabanina kayit edilir. Sifre verileri veri tabaninda girilen sifre ile tamamen ilgisiz gibi
goriiliir. Yani veri tabanma bakan kisi dahi kullanicilarin sifrelerini géremez. Ornegin,
kullanicin girmis oldugu ‘5’ sifresine karsilik veri tabaninda kayit edilen ve kullanicinin

sifresini temsil eden veri ‘2d47436625a76b11e5ecalb94e55e2aa98d5f730” gibidir.

Ozetle, yukarida aciklanan ve kullanilan fonksiyonlarin amaci dis ortam saldirilarma karsi
sistemi korumaktir. Bunlardan ayri olarak sistemin kurulacagt WEB sunucu tarafindan da

cesitli giivenlik onlemleri ile sistem glivenligi artirilabilir. Sunucu tarafindaki ilk giivenlik
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onlemi olarak akla Giivenlik Duvarlar1 gelmektedir. Giiniimiizde mevcut WEB sunucularda

kullanilan glivenlik duvarlar1 da bir¢ok dis saldiridan sistemi korumaktadir.

3.2.2. Arayiiz Tasariminda i¢ Giivenlik Tedbirleri

Sistem dis saldirilardan korundugu gibi i¢ saldirilara karsida koruma altina alinmalidir. I¢
saldirilar1 genelde bilingsiz kullanim sonucu ortaya ¢ikar. Ornegin, herhangi bir istasyonun
giris ya da ¢ikis basinci alarm araligi gibi kritik bir degiskeninin degistirmek, o istasyondan
bir daha alarm alimmamasina ve herhangi bir acil durum bilgisinin gelmemesine sebep
olabilir. Bu tiir istenmeyen durumlar1 ortadan kaldirmak igin sistem kullanicilart Operator ve
Yonetici olmak iizere iki kisma ayrilmistir. Operator olan kullanicilar igin gesitli yetki
sinirlamalar1 getirilmistir. YOnetici olanlar i¢inse yetki smirlart biraz daha agik olarak
ayarlanmistir. Asagidaki sekilde Operator olarak giris yapan kullanicinin yetkileri

gosterilmektedir.

Operator
olarak sistem
girisi
- -~ Y A =
1 i si . Gelen G
Istasyon IZSKJ snst(—j:nj Eklenmis mesailart Kendi bilgilerini
secme ve egerierini notlari gérme el glincelleme
arama kontrol etme gorme
v
Istasyon alarm _ DIsEaS}Iop .
araligini gérme esararm
inceleme

Sekil 3.3. Operator yetkileri

Yukaridaki sekilde de goriildiigi gibi operator sadece kontrol islemleri yapabilmektedir.
Istasyon igin onemli olan alarm araliklarim sadece gdrmekle yetkilidir. Eski istasyon

degerlerine gorebilir isterse analiz yapabilir. Kendi bilgilerini giincelleyebilir fakat kayith
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olan kullanici bilgilerine erisim hakki yoktur. Ayni sekilde hesap ekleme ve silme yetkisi de
operatore verilmemistir. Operator kendi yetkisini asan bir durumla karsilastiginda yonetici
olan bir kullaniciya mesaj birakabilir veya not iletebilir. Asagidaki sekilde ise yonetici olan

bir kullanicinin yetkileri gosterilmektedir.

Yonetici olarak
sistem girisi
Eklenmis | - - i - _, Kendi bilgilerini
notlari gérme glncelleme
Kayitl Eski sistem Gelen
degerleri silme - degerlerini  # & mesajlan = Mesajlari silme
kontrol etme goérme
» 4 1 LN
Istasyon y -
Yeni Hesap Yeni istasyon
Hesap Arama
segme:ve B ekleme ekleme
arama
- = - -~ 2,
Kullaniciya
|stasyon silme # Hesap Silme yeni sifre
verme
Y
istasyon alarm | _ Distasi/op .
araligini gérme Jegerienni
inceleme
Y
Istasyon alarm
araligini
degistirme

Sekil 3.4. Yonetici yetkileri

Yukaridaki sekilde de gortildiigii gibi yOnetici, operatdriin biitiin yaptig1 islemleri yapabilir.
Bunlara ek olarak ise asagidaki islemleri gerceklestirebilir:

- Kullanici hesabi arama, silme ve ekleme islemlerini

- Kullanici hesabn sifresi sifirlama islemleri

- Istasyon alarm araliklarmi degistirme

- Kayith eski degerleri silebilir

- Sisteme yeni istasyon ekleyebilir veya kayitli bir istasyonu silebilir.

- letisim formundan gelen mesajlari silebilir.
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Kisaca, yonetici olan kullanici sistemin isleyisinden sorumludur. Yonetici olan kisi, gerekirse
operatorlerin hesap tiiriinii yonetici olarak degistirebilir. Sisteme uygulanan farkli hesap
tiirleri sayesinde bilingsiz olusabilecek hatalarin 6niine gegmek amaclanmistir. Ayrica sistem
tasariminda tezin amacina uyum saglamasi i¢in hizli 6grenilebilirlilik ve kolay kullanim

amaclanmustir.

3.3. Kontrol Devreleri Tasarimi

Entegre bir SCADA sisteminde sistem verilerini toplayan ve merkeze gonderen devreler ilk
noktay1 olusturur. Burada, mekanik ve elektronik aygitlar arabirimlerle baglanarak isletme
fonksiyonlarii yiiriitiirler. Denetim komutlar1 bu diizeyde tesisin calismasini saglayan
elektriksel sinyallere ve makine hareketlerine doniistiiriiliir, bu dontisimler elektronik
algilayicilar araciligiyla toplanir. Toplanan veriler kontrol devreleriyle elektrik sinyallerine
cevrilerek SCADA sistemine aktarilir. Aktiiatorler, tahrik motorlari, vanalar, lambalar, hiz
ol¢ii cihazlari, yaklasim detektorleri, sicaklik, kuvvet ve moment elektronik algilayicilari
burada bulunur. SCADA sisteminden verilen komutlar, bu katmanda, elektrik isaretlerine
cevrilerek, gercek diinyada istenen hareketlerin olusmasi saglanir (vanalarin agilip-

kapanmas, 1siticilarin ¢alistirilip-durdurulmasi gibi).

Tez caligmas1 6rnegi olarak bir dogalgaz regiilator istasyonu seg¢ilmistir. Buradaki toplanacak
sinyaller asagidaki gibi siralanabilir:

- Giris basinci

- Cikis basinct

- Gaz sicakhig

- Ortam sicaklig1

- Pano i¢i sicaklik

- Gaz sayac1 bilgisi

- Pano kapag: bilgisi

- Giivenlik alarmi

- Gaz kacag1 alarmu

- Giig devresi regiilator ariza bilgisi

- Slam-Shut -1 durum bilgisi
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- Slam-Shut -2 durum bilgisi
- Slam-Shut -1 Kapat komutu
- Slam-Shut -2 Kapat komutu

3.3.1. Kontrol Devreleri Ozellikleri

Kontrol devresi tasariminda maliyetin daha az olmasi ve saglam bir yapiya sahip olmas1 i¢in,
piyasada kolay bulunabilir, teknik dokiimanlarin fazla oldugu ve kolay ulasildig1 malzemeler
tercih edilmistir. Devre tasarlanirken dikkat edilen bir diger husus ise devrenin saha

ortamindan yalitimi olmustur.

Kontrol devreleri Mikro-islemci tabanli olduklar i¢in sahada meydana gelebilecek gerilim-
akim yikselmesi, dalgalanmas1 ve elektromanyetik etkilesim gibi durumlardan
etkilenmemeleri i¢in gerekli 6zellige sahip olmalidirlar. Elektromanyetik girisimden, toprak
potansiyel farkindan ve ¢esitli giiriiltiilerden kaynaklanabilecek bozulmalara karsi sinyal
iletimleri glivenli bir sekilde sistem tarafindan kontrol edilmelidir. Sahada toplanacak
sinyaller kontrol kartinda bulunan sinyal uglarina, kontrol panosu igersinde bulunacak
klemensler iizerinden baglanacaktir. Klemensler ayirma tipli olacak, bdylece klemensin
tizerindeki bicagin agilmasiyla ilgili sinyalin ekipmani ile kontrol devresi birbirinden izole

edilecektir.

Verilerin hatasiz, hizli ve giivenilir olmasi igin analiz yapilmadan merkeze veri
gonderilmemelidir. Merkez sunucunun fazla mesgul olmamasi igin analiz kismi kontrol

devresinde gergeklesmelidir.

Haberlesme hatlarini fazla mesgul etmemek igin iist sisteme sinyaller sadece degistiklerinde
gonderilmelidirler. Her giris modiilii, gelen sinyallere ayarlanabilir bir hassasiyetle zaman
etiketlemesi yapabilmelidir. Istenen sinyaller zaman etiketi olmadan da iist sisteme
gonderilebilmelidir [24]. Mesela, her hangi bir sinyalin sinyal olarak algilanmasi i¢in
nominal degerinin %30’una ulasmis ve en az 1ms boyunca nominal degerin %30’unda

kalmig olmasi1 gerekmektedir. Sistemin daha kullanilabilir ve ilerideki degisimlere hizli cevap
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verebilmesi i¢in 1ms“lik siire ve %30’luk degisim araligt SCADA arayiizii sayesinde

ayarlanabilir olmas1 gerekmektedir.

Devrede kullanilan EEPROM (Electronically Erasable Programmable Read-Only Memory -
Elektriksel Olarak Silinebilen Programlanabilen Sadece Okunur Bellek) ve UPS
(Uninterruptible Power Supply — Kesintisiz Gii¢ Kaynagi) sayesinde, enerjinin kesilmesi
halinde konfigiirasyon veya arsiv bilgilerinde bir kayip s6z konusu olamaz. Enerjinin tekrar
gelmesi halinde sistem kendini otomatik galistirabilir ve bunun igin ekstradan bir islem

yapmaya ihtiya¢c duymaz.

Ana kontrol tinitesi ile beraber sahadaki sinyalleri toplayan mikroislemci tabanli Analog
giris, sayisal giris ve sayisal ¢ikis devreleri olmak iizere sistem dort ana parcaya boliinerek
hem dig saha ortamidan yalitmim1 hem de modiiler bir yapiya sahip olmasini saglamak
amaglanmistir. Cihazlardaki modiiler yap1 onarim siiresinin kisalmasi ve kolaylik agisindan
aninda takilabilir ¢ikarilabilir 6zellikte olmasi hedeflenmistir. Sistemin enerjisi kesilmeden
arizali modiiller (I/O kartlar1 gibi) kisa bir zaman dahilinde degistirilebilecek sekilde
tasarlanmigtir. Herhangi bir sinyal modiiliiniin ¢alisan bir sistemden ¢ikartilmast durumunda,

sistem bu durumdan hig etkilenmeden ¢alismaya devam edebilir.

Eger saglam bir yapidan s6z ediliyorsa, sistemin ilerideki gelismelere de agik olmasi
gerekmektedir. Saha ekipmanlarindaki artis, toplanacak sinyal sayisinin da artmasina sebep
olacaktir. Boyle bir durumda sistemi komple degistirmeden revizyonlar yapilabilmelidir.
Tasarlanan kontrol devresi modiiler yapida oldugu i¢in yazilimsal olarak yapilabilecek birkag
basit degisiklik ile sisteme yeni sayisal ve analog modiiller rahatlikla eklenebilir. Boylece

sistem gelecekte olusabilecek ihtiyaglara da rahatlikla cevap verebilir.
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GENEL BAGLANTI DiYAGRAMI

Veri Girig/Cikis!

24C02
Eprom
RF r—
Log Pic
GPRS & GSM | - .
s i2¢ hatt 16F876A Analog girisler (Ex)
3G
<C -« Analog girigler
N~
MAX &
LL Pi
202 © 1 6;%4 < Sayisal girigler (Ex)
O
o

A

Sayisal girigler

\ ‘ Ex: Explosive - Tehlikeli Ortam

Sekil 3.5. Kontrol devreleri genel baglant: sekli

Yukaridaki sekilde tasarlanan kontrol devresi genel baglant1 sekli bulunmaktadir. Sekilden de
goriildigii gibi sahadan gelen sinyaller ayr1 mikroislemciler tarafindan toplanmaktadir. Bu
sayede dis tehlikeli saha ortaminda meydana gelebilecek istenmeyen bir durum oncelikle
sinyalleri toplayan mikroislemci devrelerinde bulunan koruma elemanlarma gelecek eger
koruma elemanlar1 gorevini yapamazsa sadece aradaki modiiler devre zarar gorecek ana

kontrol devresi dis saha ortamindan korunmus olacaktir.
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Sekil 3.6. Kontrol devreleri saha baglant1 diyagrami

OS (Ortam Sicakhg Bilgisi)

PS (Pano igi Sicaklik Bilgisi LM35-2)

YD1 (Analog Giris Yedek)

PKA (Pano Kapagi Agik)

RA (Regulatér Ariza)

S8-1-i (SlamShut-1 Acik bilgisi)
S8-2-i (SlamShut-2 Agik bilgisi)
GA (Glivenlik Alarmi bilgisi-PIR)
GKA (Gaz Kagag! bilgisi)

YDK (Yedek Sayisal Giris Bilgisi)

DI-COMM (Sayisal giris ortak ug)

Sayag bilgisi (16-bit)

GB (Giris Basing bilgisi)
CB (Cikis Basing bilgisi)
GS (Gaz Sicaklik bilgisi)

= Analog girisler igin GND

S8-1 (SlamShut-1 Kapat)
S8-2 (SlamShut-2 Kapat)
YD3 (Sayisal gikis yedek)
Analog girisler igin GND

Yukarida bulunan kontrol devresi saha baglanti diyagraminda goriildiigii gibi ana kontrol

devresi dis saha ortamindan yalitilmasina ragmen bazi sinyaller dogrudan ana kontrol

devresine gelmektedir. Bunun sebebi ise bu sinyallerin herhangi bir gerilim-akim yiikselmesi

veya dalgalanmasina sebep olmasinin miimkiin olmamasidir. Di1g yalitimlar sadece bu tiir

tehlikeler oldugu zaman yapilmalidir. Ornegin, Ortam sicakligi gibi bir degiskenin geldigi

tarafta zaten yliksek bir gerilim veya akima sebep olacak bir cihaz bulunmamaktadir. Gereksiz

giivenlik tedbirlerinin maliyeti artiracagi unutulmamalidir. maliyeti artirmamasi icin bu tiir

sinyaller dogrudan mikroislemcili ana kontrol kartina aktarilmaktadir. Ayrica arada bulunan

ayirmali baglanti klemensleri sayesinde herhangi bir ariza durumunda, baglant1 kablolarini
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sokmeden kolayca kesilebilir, boylelikle arizalara hizli ve etkin bir sekilde miidahale edilmis

olur.
. .. mikrodenetleyici Mikrodenetleyci Yalitim iin dijital
Etiket degisken .. . . .. .
. . Aciklama Degisken Bagh Olacagi Port giris devresinde
Isimleri ID ) . N
adi (Ana Kontrol Devresi) | bagh olacag: port
DI-01 Sayag Bilgisi (Counter) 01 SYC Cco --
DI-02 Pano Kapagi Agik 02 PKA BO --
-
3 - |(DI-03 Slam-Shut (1) Agik 03 SS1 B1 Ex-AOQ
()]
£ = [DI-04  [Slam-Shut (2) Agik 04 SS2 B2 Ex-Al
& E DI-05 Glvenlik Alarm (PIR) 05 GA B3 Ex-A2
= “ |pl-06 Gaz Kagak Alarmi 06 GKA B4 Ex-A3
DI-07 Regulator Ariza 08 RA B1 --
DI-08 YEDEK 09 YD1 B6 Ex-A4
mikrodenetleyici Mikrodenetleyci Yalitim igin analo,
Etiket degisken .. v . N v .. ¢ . €
isimleri Agiklama D Degisken Bagh Olacagi Port girig devresinde
adi (Ana Kontrol Devresi) | bagl olacagi port
- Al-01 Girig Basinci 10 GB C3-C4(i%c) Ex-AO
§. 5 |Al-02 Cikis Basinci 11 CB C3-c4(i%c) Ex-Al
; T |A-03  |GazSicaklig 12 GS C3-C4 (i%C) Ex-A2
2 £ |A-04  |Ortam Sicaklig 13 0s Al -
& Al-05 Pano ici Sicaklik 14 PS AO --
Al-06 YEDEK 15 YD2 A2 --
mikrodenetleyici Mikrodenetleyci
Etiket degisken enetiey " Hey
. . Aciklama Degisken Bagh Olacagi Port
Isimleri ID 3
adi (Ana Kontrol Devresi)
D e s DO-01 Slam-Shut (1) Kapat 16 SS1K EO
B §- = |DO-02  |Slam-Shut (2) Kapat 17 SS2K El
=37
oo 5

Sekil 3.7. Kontrol devresi I/0 (Giris/Cikis) listesi

Yukaridaki sekilde tasarlanan kontrol devrelerinin mikrodenetleyici iizerinde hangi porta

baglanacagi ve gekilen sinyal kablolarina hangi etiket isimlerinin verilecegi hakkinda bilgi

bulunmaktadir. Bu sekil kontrol devresinin montajiin yapilacag: istasyonda bulunmalidir.

Yani yez ¢alismasinin amacina uygun bir ¢alisma ornegi olarak segilen dogalgaz regiilatorii

istasyonunda kontrol panosunda bu baglanti1 diyagrami bulunmalidir. Buradaki bilgilendirme

seklinin amac1 herhangi bir ariza veya revizyon durumunda teknik elemanin istedigi kabloya

veya sinyal giris klemensine kolay, rahat ve hizli bir sekilde ulasarak gerekli islemi
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gerceklestirmesidir. Boylelikle ariza veya revizyonlar hizli ve kolay bir sekilde

gergeklestirilecek ayrica bakim boyunca sistem uzun siire kapali kalmamis olacaktir.

3.3.2. Analog Sinyal Analiz Yontemleri

Sahada bulunan giris basinci, ¢ikis basinci ve gaz sicakligi gibi analog veriler toplanirken dis
saha ortamina dayanikli, diisiik-yiiksek sicakliklarda calismaya elverisli endiistriyel 6lgiim
cihazlar kullanilir. Analog ¢ikis sinyalleri genellikle 4-20 mA, 0-10 mV, 10-50 mA veya O-
10 V arasinda bir degerdir. Fakat ¢ok nadir olarak farkli bir sinyal degerine de ihtiyag
duyulabilir (0-60 mV vb...). Kullanim amacina ve yerine gore farkli sinyal tipleri secilebilir.
Cikis sinyalini akim olarak almak ¢ok uzun mesafelerde sinyalin degismemesi agisindan iyi

olacaktir.

Endiistriyel kontrol cihazlarinda en ¢ok kullanilan yontem 4-20 mA siirekli akim dongiisii
yontemidir. Bu yonteme gore sensor en diisiik degerinde 4 mA, en yiiksek degerinde ise 20
mA c¢ikis verecektir. Bu yontemin en biiylik avantaji kablolarin uzamasi ile gerilim
diistisiinden etkilenmeyisidir. Hatta Olgiim cihazi kablolarin elektriksel direncinden dolayi
olusacak etkiye ragmen maksimum voltaj seviyesine kadar akim dongiisiinii hatasiz bir

sekilde siirdiirecektir [25].

En yaygin olan 4 — 20 mA akim dongiisii standardinda, akim dongiisii hi¢bir sekilde toprakla
baglantili degildir. (Eger sinyal hatlarinda bir topraklama uygulanacak olursa, tertibat diizgiin
calismaz). Ortak isaret giiriiltiisiiniin etkisiz olmasi sebebiyle, bu durum sisteme giiriiltiiye
kars1 iistiin bir bagisiklik saglamakta olup, saha ¢evresinden farkli toprak gerilimlerinin sebep
oldugu hatalarda 6nlenmis olmaktadir. Gerilim yerine akim kullanildigindan, hat direncinin

de bir etkisi olmaz [34].

Bir ofset sinirinin (4 mA) kullanilmasi bir¢ok avantajlar saglar (bunlarin en énemlisi ‘sifir’
cikista bile iki telli transdiiserin ¢aligmasini siirdiirmesi igin yeterli akim saglanmasidir). Sayet
araligin alt noktasi i¢in bir sifir gerilimi veya akimi se¢ilmisse, bir agik devre veya kisa devre
hatt1, bir alt-aralik sinyali gibi goziikecektir. Bir 4 — 20 mA hatti {izerindeki herhangi bir hat

hatasi, kontrol cihazi veya goriintiileme cihazi lizerinde kolayca taninan belirgin bir ‘negatif’
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sinyal dogurur. Ayrica, bu tiir bir sinyal belirgin derecede iki kutuplu olup, sifir devresinde
dalgalanma olusturmaz ve sifir gerilim veya akim ¢ikis1 saglamak i¢in gerekecek bir negatif

glic kaynag ihtiyacin1 da ortadan kaldirir [34].

Gelen akim degeri ile Olgiilen deger arasi iligki kalibrasyon ile ayarlanir. Cihazin iiretici
firmas1 tarafindan ayarlanan minimum ve maksimum Ol¢iim degerleri 4 mA ile 20 mA
seviyelerindeki bilgi degerini gosterir. Olgiim cihazindan gelen 4 mA akimina karsilik gelecek
deger ile 20 mA akima karsilik gelecek deger programa dahil edilmelidir. Sistemin diger ara
degerlerde Olgtiigli, akim degerine karsi verecegi cevap programsal olarak ayarlanir.
Asagidaki sekilde 10 mBar ile 120mBar arasi Ol¢lim yapabilen bir 6l¢iim cihazinin
(transmitter) c¢ikis olarak verecegi 4 — 20 mA arasi ara degerlerde lineer olarak verecegi

cevabi gosteren sekil bulunmaktadir.

Akim degeri
A (MA) Akim - Basing
20 arasi lineer
dogru
.— 16°
)
g 12¢
)
> ge
4 e
Basing degeri
0 10 20 30 40 20 60 70 80 9o 180 170 150 — (mBar)
X - ekseni

Sekil 3.8. Ornek bir 4-20 mA transmitter ¢ikis egrisi

Yukaridaki sekil incelendiginde 6l¢liim cihazinin 4 mA’lik ¢ikig degerinin minimum basing

Olctim degeri olan 10 mBar’a dek geldigi, 20 mA c¢ikis degerinin ise maksimum basing 6l¢lim
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degeri olan 120 mBar’a dek geldigi goriilmektedir. Olciim cihazinin ara ¢ikis akimi
degerlerinde ise asagidaki gibi programda hazirlanan bir formiil sayesinde ¢ikis degeri
hesaplanabilir. Asagidaki formiil lineer bir dogru denklemi formiiliidiir. Bu formiil program
icerisine yerlestirilerek ara degerler i¢in basing degeri rahatlikla hesaplanabilir. (Ornek olarak

12 mA’lik ¢ikis geldigi zaman hesaplanan basing degeri goriilmektedir.)

Imaks - Imin — Iokunan - Imin
Pmaks - Pmin Psonu(,‘ - Pmin
20—-4 12 -4

120 — 10 Propye — 10

Psonye = 65 mBar

| maks= Ol¢lim cihazi maksimum ¢ikis degeri

I min= 0l¢clim cihaz1 minimum ¢ikis degeri

Pmaks = Olciim cihazi maksimum 6l¢ebilecegi basing miktari
Pmin = Ol¢iim cihazi minimum 6l¢ebilecegi basing miktari
lokunan = Olc¢ilim cihazindan alinan anlik akim miktari

Psonug = Alinan akima gore anlik basing miktari

Olgiim cihazlar sisteme iki sekilde baglanabilir. Asagidaki sekilde 4 — 20 mA ile ¢alisan bir
dleiim cihazinin baglanti sekilleri goriilmektedir. i1k baglanti seklinde de goriilecegi gibi
ol¢iim cihazinin besleme gerilimi ayr1 olarak verilmektedir. Ikinci baglant1 seklinde ise dl¢iim
cihazinin besleme gerilimi baglantist 4 — 20 mA sinyalin alinacagi veri hattindan
verilmektedir. Baglant1 sekilleri kullanim alanlarina gére degismektedir. Eger 6l¢lim cihazi
kontrol devrelerine uzakta bir noktada yer aliyorsa kablo ¢ekme masrafi, arizaya miidahale
stiresi ve iscilik gibi dezavantajlar diisiiniilerek ikinci baglanti sekli tercih edilmelidir. Eger
ayni hatta birden fazla 6l¢iim cihazi baglanacaksa ve cihazlar bir protokol vasitasiyla kontrol

edilecekse ilk baglant1 sekli tercih edilmelidir.
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Sekil 3.9. Analog 6l¢iim cihazlari 4 telli ve 2 telli baglant1 diyagramlar1 (Connection Technology Center, Inc., 2
Wire and 4 Wire 4-20mA Sensor Transmitter Application Note)

3.3.3. Kontrol Devreleri Veri Gonderme-Alma Algoritmalari

Asagidaki sinyal toplama ve gonderme algoritmasindan anlasilacagi gibi, Glgiilen her veri
analiz edilmeden merkeze gonderilmez. Bu sayede haberlesme hatti devamli olarak mesgul
tutulmaz ve haberlesme maliyetleri artmaz. Toplanan sinyal analog ve sayisal olmak iizere
veri tiirline gore iki sekilde degerlendiriliyor. Eger veri gonderme veya toplama sirasinda bir
hata olusursa ilgili hataya uygun bir hata kodu iiretilip EEPROM’a kayit ediliyor. Bu sayede
sistemin bakimindan sorumlu teknik elemanlar, istasyon ile baglanti kesildiginde veya
herhangi bir hata olustugunda kolaylikla ve hizli bir sekilde hata kodlarina bakarak analiz

yapabilir. Boylece arizaya miidahale siiresi de kisalmis olur.
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Asagida bulunan veri toplama ve gonderme algoritmalarinin sisteme sagladigi faydalar su

sekilde siralanabilir:

Hatal1 veri gonderme biiytik 6l¢iide engellenir

Sinyal dalgalanmalar1 kismen filtrelenir

Maksimum ve minimum veri gonderme aralig1 belirlenerek her sinyal degisiminde veri
gonderilmez

Haberlesme hatt1 devamli olarak mesgul tutulmaz

Haberlesme maliyeti biiylik 6l¢lide azalir

Sistemin en c¢ok giicli haberlesme sirasinda harcar, eger sistem devamli olarak mesgul

edilmezse gii¢ tasarrufu saglanabilir



Sekil 3.10. Kontrol devresi sinyal toplama ve gonderme algoritmasi
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Eger gelen veri analog bir sinyal ise dncelikle sistemden rahatlikla ayarlanabilen bir bekleme
siiresi kadar beklenir. Ilk ayar olarak 5 ms (mili saniye) ayarlanmstir. Gelen sinyal 5 ms
boyunca olgiiliir eger bir degisme yoksa dalgalanma yoktur demektir yani olgiilen deger
dogrudur anlamina gelir. Daha sonra bu deger en son gonderilen deger ile ayni olup
olmadigina bakilir, eger ayni1 ise herhangi bir islem yapilmadan analog veri okuma-génderme
dongiisii sonlandirilir. Ayni degilse, sistemden ayarlanabilen gonderme ayar degerine gore
karsilastirilir. {1k ayar olarak %30 ayarlanmustir. Okunan deger ile en son génderilen deger
arast %30’dan daha biiyiik bir fark yoksa herhangi bir islem yapilmaz. Eger fark %30’dan
daha fazla ise deger Haricit EEPROM’a kayit edilir ve merkeze gonderilir. Eger gonderme
sirasinda bir hata olusursa analog veri gonderme ile ilgili bir hata kodu fretilir ve harici
EPPROM’a kayit edilip, tekrar gonderilmeye ¢alisilir. Gonderilemeyen veri iki kez tekrarlanir

ve sonra analog veri okuma-gonderme dongiisii sonlandirilir.

Eger gelen veri sayisal bir sinyal ise oncelikle bu sayisal sinyale maskeleme islemi yapilir ve
sistemden rahatlikla ayarlanabilen bir bekleme siiresi kadar beklenir. Ilk ayar olarak 3 ms
(mili saniye) ayarlanmistir. Gelen sinyal 3 ms boyunca Olgiiliir eger bir degisme yoksa
dalgalanma yoktur yani Olgiilen deger dogrudur anlamina gelir. En son gdonderilen sayisal
bilgi ile ayn1 olup olmadig1 kontrol edilir, eger ayni ise herhangi bir islem yapilmadan sayisal
veri okuma-gonderme dongiisii sonlandirilir. Son gonderilen degerden farkli ise bilgi dahili
EEPROM’a kayit edildikten sonra merkeze gonderilir. Eger gonderme sirasinda bir hata
olusursa sayisal veri gonderme ile ilgili bir hata kodu iiretilir ve dahili EPPROM’a kayit
edilip, tekrar gonderilmeye calisilir. Gonderilemeyen veri iki kez tekrarlanir ve sonra sayisal

veri okuma-gonderme dongiisii sonlandirilir.



BOLUM 4. GELiS_T!RiLEN UYGULAMANIN DEGERLENDIRILMESI VE
ANALIZI

4.1. Giris

Tez ¢alismasmin bu kisminda yapilan uygulamanin ¢alistirtlmasi sonucu elde edilen veriler
sunulmus ve bazi analizler yapilmistir. Gelistirilen uygulamanin performansi giiniimiizde
kullanilan sistemlerle karsilastirilarak bazi avantaj ve dezavantajlarindan bahsedilmistir.
Sistemin basarimlar1 ve ¢alismalar sirasinda karsilasilan problemler hakkinda tespitler
vurgulanmis ve analizler yapilarak sistem degerlendirilmistir. Sahada bulunan istasyon ile
merkez sunucu kismi haberlesme yontemleri arasi farkliliklar iizerinde durularak,

karsilastirmalar yapilmistir.

Tez calismasmin bu kismi 3 ayr1 boliimde incelenmistir. ilk boliime piyasada mevcut
kullanilan SCADA sistemlerinin yapisi, basarimlar1 ve problemleri konu olmustur. Ikinci
boliimde ise gelistirilen uygulamanin performans analizi ve karsilasilan problemlerden
bahsedilmistir. Ugiincii béliimde ise saha ile merkezin haberlesmesini saglayacak RF ve

GPRS sistemlerinin karsilastirilmasi ve basarim analizi ¢alismasi sonuglari konu olmustur.

4.2. Mevcut SCADA sistemleri

Mevcut kullanilan bir SCADA uygulamas: 6rnegi olarak, tezin ¢aligma amacina uygun
gercekte kullanilan bir dogalgaz SCADA sistemi segilerek; sistemin yapisi, ¢caligmasi, basarim
sonuglar1 ve karsilasilmis problemler incelenmistir. Kullanilan sistemle beraber elde edilen

avantajlar ve dezavantajlar tizerinde durulmustur.
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Ornek bir SCADA
sistemi veri alma
blok diyagrami

Kontrol
Merkezi

Sekil 4.1. Ornek bir SCADA sistemi veri alma algoritmasi

Yukaridaki sekilde bulunan blok diyagram, ornek olarak se¢ilmis dogalgaz istasyonundan
gonderilen verinin merkez istasyon tarafindan alinmasinin asamalarini gostermektedir.
Sekilde gosterilen haberlesme yonleri ters ¢evrildigi zaman ise merkez istasyonundan saha
istasyonuna veri gonderim blok diyagrami elde edilir. Veri alim asagidaki gibi dort parcaya

ayrilarak agiklanmis ve incelenmistir.
4.2.1. OLGUM CIiHAZLARI

Saha istasyonlarinda (dogalgaz istasyonlari, su depolari, 6l¢lim noktalar1 ve aritma tesisleri
gibi) sebekenin isletilmesi icin gerekli Olglimleri yapan elektronik cihazlarlar1 temsil

etmektedir. Bu cihazlar yaptiklar1 6lgtimleri SCADA sistemi vasitasiyla kontrol merkezine
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iletirler. Ornek olarak alinan dogalgaz istasyonundan asagidaki bilgiler toplanip merkeze

aktarilmaktadir.

Giris Basinc1 (Analog giris): Ol¢iim cihaz1 ¢ikis 4 — 20 mA
Cikis Basinci (Analog giris): Olgiim cihazi ¢ikis 4 — 20 mA
Gaz Sicaklig1 (Analog giris): Ol¢iim cihazi ¢ikis 4 — 20 mA
Istasyon kapag: acik bilgisi (Sayisal giris)

Pano kapagi agik bilgisi (Sayisal giris)

Regiilator arizali (Sayisal giris)

Hat — 1 filtre kirli (Sayisal giris)

Hat — 2 filtre kirli (Sayisal giris)

Slam Shut — 1 durum bilgisi (Sayisal giris)

Slam Shut — 2 durum bilgisi (Sayisal giris)

Gaz sayag bilgisi (Sayisal giris)

Slam Shut — 1 kapat (Sayisal ¢ikis)

Slam Shut — 2 kapat (Sayisal ¢ikis)

4.2.2. SAHA KONTROL MERKEZi

Olgiim cihazlarindan gelen bilgilerin toplandigi ve SCADA sistemine ulastirildigi kisimdur.

Bu bilgiler bagka bir yere aktarilirken kullanilan ortam kablo, telefon veya radyo

olabilmektedir. Bir¢ok noktadan ayni zamanda bilgi alimi1 saglanabilir. Genel olarak iKi

kisimdan olusur. Birincisi degerleri toplayan ve analiz eden kisim digeri ilgili bilgileri

merkeze gonderen kisimdir. Ornek olarak alinan dogalgaz istasyonunda bilgilerin toplanmasi

ve analiz edilmesi i¢in Motorola firmasina ait MOSCAD RTU ’lar, bilgileri merkeze

gondermek iginse TRIO markasinin ER450 model numarali E serisi radyo telsizleri

kullanilmustir.

MOSCAD RTU: Olgiim cihazlarinda alinan bilginin uzaktan kontrolii ve gosterilmesi icin

kullanilan cihazlardir. Bu cihazlar modiiler yapidadir ve kullanim amacina gore Analog

modiil, sayisal modiil veya RF modiil eklenip ¢ikartilabilir[29].
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Omek olarak segilen dogalgaz istasyonunda; birer adet; CPU modiil, 8 Al (Analog Input)
modiil, 16 DI (2 Dijital Input and 2 Counters) modiil ve 16 DO (Dijital Output) modiil olmak

uzere dort adet modiil kullanilmaktadir.

TRIO E SERISI VERI TELSIZi: SCADA, telemetre ve diger bilgiler i¢in ve ASCIlI mesaj
teknikleri kullanan veri iletisimlerini gondermek tizere tasarlanmis kablosuz modemler
serisidir. E Serisinde, geleneksel ruhsatli dar banth telsiz kanallar1 kullanilarak, 6zellikle
yiiksek veri ¢ikis verimi saglamak igin ileri sayisal modiilasyon ve sinyal isleme teknikleri
kullanilir. Bu iirlinler, ¢esitli kitasal bolgelerde spektrum bant planlarina uygun olacak sekilde
pek ¢ok frekans bandinda ve diizenleme formatinda bulunur. Uriin yelpazesi, hem sabit
noktadan noktaya (PTP) hem de ¢ok adresli (MAS) veya tek noktadan ¢ok noktaya (PMP)

sistemleri i¢in tasarlanir [30].

Sekil 4.2. TRIO E-Serisi telsiz

4.2.3. AKTARIM iSTASYONLARI

RF sinyalleri ¢evresel kosullara bagli olarak ¢ok fazla degisiklik gosterebilir. Eger veri
haberlesmesi yapacak iki noktanin veri telsizleri birbirini gérmiiyorsa aktarim istasyonlari

kullanilir. Bu istasyonlarin gorevi aldiklar1 veriyi tekrar etmektir.
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Sekil 4.3. TRIO E-Serisi EB450 Sabit istasyon / Role

Asagidaki sekilde saha ile merkezin haberlesmesi i¢in bir aktarim istasyonu kullanilmasini
gostermektedir. Aktarim istasyonlar1 genelde yliksek zeminlere yerlestirilir ve direk merkez
ile haberlesemeyen saha telsizleri aktarim istasyonu tizerinden merkezle haberlesme
kurmaktadir. Unutulmamalidir ki saha ile merkez arasina konacak her aktarim istasyonu veri
ulasim siiresini ve tesisin ilk kurulum masrafini artiracaktir. Ayrica yazilim kisminda bazi
zorluklar getirecektir. Bunun yani sira veri aktarimi sirasinda olusacak kayiplarin artmasina

sebep olacaktir.

Base Station - Full Duplex
OR
Data Radio - Full Duplex with Ext. Duplexer

System Notes:
Channel! availability managed by Trio's

unigue Collision Avoidance scheme Remote Device

Sekil 4.3. Saha ile Merkezin aktarim istasyonu {izerinden haberlesmesi (User Manual, TRIO E Series Data
Radio)
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4.2.4. KONTROL MERKEZI

Kontrol merkezi kisminda operatorler bulunur ve sistemi devamli olarak takip eder. Sahadan
toplanan veriler merkez sunucuya gelir ve burada bir veri tabaninda ilgili tablolarda kayit
altina aliirlar. Operatorler bir arayliz programiyla bu verilere ulasirlar ve gerekli analizler
yapabilirler. Ornek olarak segilmis dogalgaz istasyonun merkezi kontrol biriminde arayiiz
yazilimt olarak Telvent Otomation firmasina ait S/3 SCADA merkez istasyon yazilimi
kullanilmistir. Bu yazilim igerisinde ayrica bir grafik analiz programi olan total vision
kullanilmustir. Telvent Otomation firmasinin yapmis oldugu bu yazilimin baslica gérevleri
asagidaki gibidir:
- Saha kontrol merkezinde bulunan RTU'lar1 denetlemek ve izlemek,
- Sahadaki istasyondan gelen bilgileri, alarm ve olay uyarilarini aninda operatorlere
bildirmek,
- Operatorlerin  verdigi komutlar1 aninda uygulamak ve sonuglarim1 operatorlere
bildirmek,
- Bilgisayar ekranlari ile es zamanli olarak projeksiyon sistemi ekranlarindaki goriintiiyii
olusturmak,
- Alarm ve olay uyarilari ile istatistiksel raporlar1 yazicilardan yazdirmak,
- Sesli alarm uyar1 sistemini kontrol etmek
- Yetkisiz kisilerin SCADA sistemine girmesini engellemek.
- SCADA yazilimi, yukarida bahsedilen gorevlerin birbirlerini  bekletmeden

saglanabilmesi i¢in ¢ok gorevli bir calisma ortaminda ¢alismaktadir.

Ornek olarak aldigimiz SCADA sisteminde merkez sunucuda kullanilan yazilim Telvent
Otomation firmasimin S/3 SCADA yazilimidir ve halen diinyanin birgok yerindeki biiyiik
SCADA uygulamalarinda en ¢ok kullanilan yazilimdir. Tez ¢alismasinin bir sonraki
boliimiinde tasarlanan uygulamada kullanilan yazilim ile S/3 SCADA yazilimi arasinda

kiyaslamalar yapilacaktir.

MERKEZ SUNUCU: Ornek olarak alinan SCADA sisteminde merkez sunucu kisminda S/3
SCADA yazilimi kullanilmigtir. Sunucu Merkez istasyonunda en dnemli donanim sunucu
bilgisayarlardir. Bu sunucular sahadan gelen ve sahaya gonderilecek olan tiim verilerin

iizerinde tanimlanan islemleri yapar ve gerekli olanlar1 arsivler. Bu sayede biitiin sistem
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iizerinde kontrol ve sdz sahibi birim sunuculardir. Insan makine arasindaki iliskileri
saglayacak grafik ara yiizleri yine sunucular sayesinde bilgilendirilir. Operatorlerin
kullandiklar1 programlar tarafindan iiretilen komutlar sunucularda onaylandiktan sonra sahaya
gonderilir. Ozet olarak bir SCADA sisteminde sunucular ve sunucu yazilimlar1 ne kadar iyi
olursa SCADA sisteminin verimliligi de o kadar artar. Ancak bunlan diisiinlirken SCADA

sisteminin de her bir parganin biiyiik 6nem tasidigini1 unutmamak gerekir [27].

S/3 SCADA YAZILIMI: Bu yaziliminin veri tabaniyla ilgili islemlerinin yapildigi bolimiiniin
adi mimari’dir (Architect). Sahadan gelen bilgiler ilk olarak mimari bolimiine gelir ve
tanimlanan adreslerine gore gelen bilginin nereden geldigi ve ne bilgisi oldugu gibi ayrimlar
yapilarak veritabanina kaydedilir. Mimari’de gelen bilgiye gore daha onceden giris blok’lar
tanimlanmistir. Yani gelen sayisal bilgi i¢in sayisal giris blok ve analog girisler ig¢in analog
giris blok tanimlamalar1 yapilmistir. Sayisal bilgilerin boolean tipine ve analog bilgilerin de
16 bit, float v.b. tiplere gore incelenmeleri saglanmistir. Sahadaki her istasyonun kendine has
bir kimlik numarasi vardir ve 1D (Identify / Adres Tanimi) olarak adlandirilir. Bu ID’lere gore
bilginin hangi istasyondan geldigi anlasilir. Bu tip tanimlamalar sistem kurulumunda
yapilmaktadir [28]. Buraya gelen veriler S/3’{in kendi veri tabaninda depolanir ve daha sonra
kullanilmak icin hazir halde tutulur. Istenirse farkli bir veri tabani da kullanilabilir. istenirse
istasyonlardan elde edilen veriler, istenen siklikta ve araliklarda kontrol merkezindeki tarihsel
arsiv bilgisayarlarinda saklanabilmekte, hem ge¢misteki veriler ve hem anlik veriler

kullanilarak tablo ve grafik halinde rapor edilmektedir.

S3 SCADA, Object Oriented (Nesneye Dayalimli) tabanli bir programdir. Bundan dolay1
multitasking (birden fazla isi ayn1 anda) yapabiliyor. Object Oriented’tan kastimiz su; ilgili
birim ihtiyac1 olan bilgiyi gidiyor ve RTDB’den aliyor ve her birim ihtiyaci olan bilgiyi

giderek alarak sistemin ¢ok gdrevli olarak ¢alismasini sagliyor [27].

GRAFIK TASARIM EDITORU (totalVision editor): SCADA yazilimin en énemli kismi
sistemin izlenebilirligidir. Grafik tasarim editorii bunu saglama icin kullanilan ara yiizdiir.
Toplam gosterim diizenleme grafiksel modelleme sistemi (Total Vision Graphical Modeling
System) (GMS), birkag programin birlesiminden olusmustur ve gergek zaman verisinin
grafiksel modellerini olusturmayr ve ekrani gelistirmeyi saglar. Toplam gdsterim
(TotalVision) sistem grafikleri, GMS grafik kiitiiphanesi iistiinde temellendirilmistir ve tiim

ekran bigimleri i¢in yaptirilmistir [27]. Bu grafik tasarim editoriinii kullanmak i¢inde ayrica
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tcret 0denmelidir. Buda sistemin kurulum maliyetini artirmaktadir. Tez g¢alismasinin bir
sonraki kisminda grafik tasarimi i¢in degisik coziimler getirilecek ve bu editor ile

karsilastirilacaktir.

GATEWAY: MDLC (Motorola Data Link Communication Protocol — Motorola Data Hatti
Iletisim Protokolii) adi verilen bir protokol geviricidir. Sahada bulunan bilgiler RTU
tarafindan sahada bulunan telsize iletilir ve buradan da merkez telsize iletilir. Gelen veriler
merkezde bulunan telsiz ile sistem arasinda gateway gibi bir protokol geviricisinden geger.
Eger RTU ve telsizin protokolleri birbirine uygunsa arada gateway kullanilmaz, fakat RTU ve
telsizin protokolleri uyumlu degilse aradaki uyumu saglamak igin gateway kullanilmalidir.
RTU’nun telsize ilettigi bilginin igerisinde, bilginin hangi RTU’ dan geldigi, ne bilgisi
oldugu, ne zaman geldigi, degerin ne oldugu, hangi giristen geldigi ve bilginin alindigina dair
bitler yer alir. Bu saydiklarimizin hepsi protokolde tanimlanir. Alinan bilgiyi telsiz yine bitler
olarak merkeze gonderir ve oradaki telsiz ile alinan bilgi yine gateway’ler ile uygun protokole

cevrilerek PC’lere gonderilir.

Yani kisaca, MDLC adi verilen anakap1 (gateway) araciligiyla konvansiyonel bilgiler TCP/IP
protokoliine ¢evirerek dagiticilara (sunuculara) bildirmektedir. Sunucularda bulunan yazilima
ait ara yilizler sayesinde, gelen bilgiler bilgisayar operatorlerine ulagsmakta ve

degerlendirilmektedir [33].

4.2.5. Mevcut SCADA Sistemlerinin Degerlendirilmesi

Yukaridaki bilgilerden de goriilecegi gibi kullanilan biitiin yazilim ve donanimlarin ¢ogu
yabanci kaynaklidir. Bu tiir sistemlerin maliyetleri ne yazik ki olduk¢a fazladir. Asagidaki
tabloda bdyle bir sistemin maliyet analizi goriilmektedir. Buradaki fiyatlarin toplu alimlarda
diisecegi de goz oniinde bulundurulmalidir. Ayrica belirtilen fiyatlar sadece lisans/donanim
ticretlerini gostermektedir. Yani yazilim ve miihendislik maliyeti eklenmemistir. Maliyet
analizi incelendiginde akla tez ¢aligmasinin da konusunu olusturan “acaba aymi isi daha az
maliyetle yapabilir miyiz” sorusu gelecektir. Maliyet analiz tablosunda sadece tez caligmasi
ile degistirilecek donanim/yazilimlarin fiyatlar1 gosterilmistir. Diger gosterilmeyen kisimlarla

ilgili ¢alismalar tez konusuna dahil edilmemistir.
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Dikkat edilmesi gereken bir diger konu ise bulunabilirliliktir. Maliyete 6nem verildigi kadar
bulunabilirlilik diizeyine de 6nem verilmelidir. MOSCAD RTU ve TRIO Radyo telsizi gibi
ekipmanlarin Tirkiye distribiitér sayis1 olduk¢a azdir ve siparis edildikten sonra yaklasik 60
giin gibi bir teslimat siiresi verilmektedir. Bu ise istenmeyen bir durumdur. Sistemde
yapilacak hizli bir revizyon i¢cin SCADA sistemini kullanan kisinin devamli olarak elinde
yedek ekipman bulundurmasi gereklidir. Ayrica MOSCAD RTU ve TRIO radyo telsizi gibi
bazi cihazlar1 sahis olarak temin etmek miimkiin degildir. Mutlaka bir sirket adina alinmasi

gerekmektedir. Bu da ekstra bir dezavantaj olarak degerlendirilmelidir.

Tablo 4.1. Mevcut SCADA sistemlerine ait baz1 donanim/yazilimlarin maliyet tablosu

Fiyat Tutar1 | Fiyat Tutar
Kullanilan Ekipman / Yazilim
(TL) )

MOSCAD RTU — CPU Modiili 2845 1800
MOSCAD RTU - 16 DI Modiili 1900 1200
MOSCAD RTU - 8 Al Modiili 2054 1300
MOSCAD RTU - 32 DO Modiili 2300 1450
Telvent Otomation S/3 SCADA yazilimi

. ‘ 7900 5000
lisans ticreti

Yukaridaki maliyet tablosunda belirtilen fiyatlar 2011 Nisan ayina aittir. Buradaki fiyatlar
istasyon sayisinin artisina gore degisebilir. Yani alinan malzemelerdeki artis dogal olarak
fiyatlar1 asagi ¢ekecektir. Belirtilen fiyatlar tek irlin satig fiyati olup cihazlarin Tiirkiye
distribiitdriinden almmistir. Yazilim olarak belirtilen {icretler sadece lisans iicretidir. Sistem
yazilim1 ve miihendislik kismi tasarlanacak SCADA sisteminde de olacagi i¢in fiyat olarak

tabloya eklenmemistir.
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4.3. Tasarlanan SCADA sistemi

Mevcut kullanilan SCADA sistemleri incelendiginde saha kisminda en yiiksek maliyete sahip
olan kismin RTU’lar oldugu ve merkez kisminda ise yine yiiksek maliyete S/3 SCADA
yazilim sisteminin sahip oldugu goriilmektedir. Tez ¢alismasinda diger kullanilan donanim ve
yazilimlarda bir degisiklik yapilmayacagi igin, tasarlanan sistemde sadece saha kisminda
kullanilan MOSCAD RTU’larin ve merkez kisminda kullanilan S/3 SCADA yaziliminin
yerine maliyeti daha az olan ve ayni isi yapabilecek kapasiteye sahip olan donanim/yazilimlar
gerceklestirmek amaclanmistir. Tez calismasinin diger boliimiinde ise tasarlanan sistem ile

mevcut kullanilan SCADA sistemi karsilastirilmis basarim analizleri yapilmistir.

. / NN

Kontrol \
Merkezi

Tasarlanan SCADA
N Y o sistemi veri alma
blok diyagrami

Sekil 4.4. Tasarlanan SCADA sistemi veri alma algoritmasi
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Yukarida verilen sekilde tasarlanmig SCADA sisteminin veri alma algoritmast goriilmektedir.
Haberlesme yonleri ters ¢evrildigi zaman veri génderme algoritmasi1 da elde edilebilir.
Mevcut kullanilan SCADA sistemi algoritmasi ile karsilastirildiginda (Bkz. Sekil 4.1)
sistemde farklilik olarak kullanilan sunucuda ve sahada bulunan kontrol merkezinde
degisiklik yapilmistir. Ayrica sistem internet ortamina agilarak kullaniglilik diizeyi artirilmasi
amaclanmustir. Algoritmada goriilen aktarim istasyonlar1 sadece haberlesme i¢in radyo telsiz
kullanildig1 zaman gereklidir. GPRS ile yapilan haberlesmede bdyle bir tekrarlayici istasyona
gerek yoktur.

4.3.1. SAHA KONTROL MERKEZi

Saha kontrol merkezinde tek yapilan degisiklik RTU’lar yerine tasarlanan kontrol devresini
kullanmak olmustur. Tasarlanan kontrol devresinin de mevcut SCADA sisteminde kullanilan
RTU’lar gibi modiiler yapiya sahip olmasi amaciyla kolay takilip ¢ikartilabilecek sekilde
olmasi saglanmistir. Kontrol devresi kesintisiz bir giic kaynagi ile beslenerek elektrik
kesintilerinden etkilenmemesi amacglanmistir. Devrede bulunan, kontrol ve karar verme
islemleri icin  kullanilan  mikrodenetleyicinin  bir  soket vasitasiyla  baglantisi
gerceklestirilmistir. Bu sayede olasi bir ariza durumunda veya revizyon yapilmak istendiginde
sadece mikrodenetleyicinin degistirilmesi yeterli olacaktir. Analog ve sayisal sinyaller ayri
modiiler devreler vasitasiyla toplanarak devrenin kullanilabilirlilik diizeyinin artmasi
amaglanmistir. Ayrica ileride eklenebilecek yeni I/O’lara uyum saglamasi hedeflenmistir. Tez

calismasinda kullanilan devreler ekte bulunmaktadir. (Bkz. EK-B)

4.3.2. KONTROL MERKEZIi

Kontrol merkezi kisminda bulunan operatorler sistemin kolay 0&grenilebilmesini ve
Kullaniminin basit olmasini isterler. Bu amaglar dogrultusunda {iretici kisim ise maliyetin
diisik olmasini, saglam bir yapiya sahip olmasini ve kolay giincellenebilmesini isterler.

Tasarlanan sistemde LINUX isletim sistemine sahip web sunucu kullanilmustir.
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LINUX iicretsiz isletim sistemleri i¢inde kullanilan ve en &nde gelen isletim sistemidir. Linux
iirtinleri sunucu isletim sistemi olarak uzun zamandir kullanilmakta ve 6nemi bu alanda
giderek artmaktadir. Netcraft’in Eyliil 2006'da yayimnladig1 rapora goére, on giivenilir internet
sirketinden sekizi Linux iirlinlerini internet sunucularinda kullanmaktadir. (Haziran 2008’den
bu yana, Linux iriinleri FreeBSD ve Microsoft’'un da i¢inde bulundugu en iyi 10 sirketten

5’nin temsilciligini yapti, Subat 2010°dan bu yana ise bu sirketlerin 6’simnin temsilciligini

yapti) [32].

Sistem arayliz tasariminda yine iicretsiz bir yazilim olan PHP kullanilmistir. Gorsellik ve
grafik kisimlarinda ise JAVA tercih edilmistir. Veri taban1 olarak LINUX ve PHP ile yiizde
yiliz uyumlu ¢aligabilen MySQL tercih edilmistir. Sistem gerekli giivenlik 6nlemleri alindiktan
sonra internet ortamina agilarak kullanim diizeyi artirilmistir. Boylece sistem kullanicilart ve
yoneticileri istedikleri yerden bir internet tarayicisini kullanarak sisteme giris yapmalari,
gerekli kontrol ve analizi ger¢eklestirmeleri saplanmistir. Arayiiz oldukga basit tasarlanmis ve

bdylece yeni kullanicilarin sisteme kolayca adapte olmalar1 amaglanmustir.

4.3.3. Tasarlanan SCADA Sisteminin Degerlendirilmesi

Yukaridaki bilgiler incelendiginde tez ¢aligmasinin amacina uygun olmasi i¢in tasarlanan
SCADA sisteminde miimkiin oldugunca fiyati ucuz ve saglam yapiya sahip olan
donanim/yazilimlar secilmesine dikkat edilmistir. Asagidaki tabloda tasarlanan kontrol
devresinin yaklagik maliyeti goriilmektedir. Tabloda bulunan fiyatlar 2011 Nisan ayina ait
perakende satis fiyatlaridir. Toplu alimlarda fiyatin diisecegi de g6z Oniinde

bulundurulmalidir. Ayrica kullanilan malzemeler piyasada kolaylikla bulunabilir diizeydedir.
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Tablo 4.2. Tasarlanan SCADA sistemlerine ait bazt donanim/yazilimlarin maliyet tablosu

Kullanilan Ekipman / Yazilim Fiyat Tutart | Fiyat Tutan

(TL) )
Kontrol devresi — Ana kart 251l 16 $
Kontrol devresi — Analog input modiilii 15tl 95%
Kontrol devresi — Sayisal input modiilii 10 tl 6,3%
Kontrol devresi — Sayisal output modiilii 10 tl 6,3%
PHP, MySQL, Apache Web Server ve ol 0%
LINUX lisans iicreti

Yukaridaki tabloda belirtilen {icretlerde sistemde kullanilacak miihendislik ve yazilim gibi
ticretler belirtilmemistir. Zira yaklasik olarak ayn1 maliyet mevcut olarak kullanilan SCADA

sistemlerinde de bulunmaktadir.

4.4. RF ve GPRS sistemleri analizi

SCADA sistemlerinde kullanilabilecek birgok iletisim ortami vardir. Asagida belirtilen
iletisim ortamlarinaa ek olarak web tabanli kontrol sistemleri de gelismektedir [36].

- QGerilim Hatlan,

- Fiber Optik, Metalik Kablolu Ozel Hatlar,

- Kiralanmig PTT Telefon Hatlar1 ve Kablolu TV Hatlari,

- Kablosuz haberlesme,

- Mikrodalga, Uydu RF iletigimi,

- Analog ve Sayisal Telsiz RF iletigimi,

- GSM-Data Call ve GPRS RF iletisimi.

SCADA haberlesme mimarisi asagida belirtilen etkenlere gore belirlenmektedir [37].
- Sistemde kullanilacak RTU'larin sayis,
- RTU’ya bagh birimler ve bu birimlere ulagim hizi,

- RTU’larm yerlesimi,
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- Elde bulunan haberlesme kolayliklari,

- Ulasilabilecek haberlesme teknikleri ve araglari.

Veri elde etmede ve kontrol sirasinda kullanilan iletisimin hizi SCADA sistemini 6nemli
Olciide etkilemektedir. Buna bagli olarak kontrol merkezindeki kullanici arabirimleri ve
uygulama yazilimlar1 da etkilenmektedir. Kontrol merkezinde ve RTU'larda ulasilan 6nemli
teknik gelisimlerin faydali olabilmesi i¢in, iletisimin de ayni oranda gelisim gostermesi
gereklidir. Yoksa biiyiik hizda ve miktarda toplanan verilerin hizli iletilememesi halinde diger
gelisimlerinde bir anlam1 yoktur. SCADA sisteminin en yiiksek basar1 diizeyi ile uygulanmasi
iletisim sistemine baglidir. SCADA'nin basarili bir sekilde uygulanabilmesi i¢in giivenilir,
maliyeti diisiik ve gerekli tiim fonksiyonlara sahip, her tiirlii ortamda ¢alisabilen bir iletisim
sistemine sahip olmasi gerekir. SCADA sisteminde veri iletisiminde kullanilan modemler
kendi karakteristiklerine gore siniflandirilirlar [35]:

- Mesafe (Kisa menzil, ses sinifi, genis bant),

- Hat tipi (Dial up, kiralik, RF, mikrodalga vb.),

- Modiilasyon (QAM, FSK, PSK, vb.),

- Calisma sekli (Simplex, Half duplex, Duplex),

- Senkronizasyon (Senkron, Asenkron),

- Veri orani.

SCADA sistemi icerisinde iletisim yollara dagitilmis kontrol sistem 6geleri ve uzak terminal
birimlerinin haberlesebilmeleri belirli standartlar ve iletisim protokolleri sayesinde
gerceklesir. Veri iletisim protokolleri kontrol merkezleri arasinda, kontrol merkezi ile RTU'lar
arasinda ve RTU'larin birbirleri arasinda yapilan iletisimin binary veri veya mesaj yapisint
belirleyen kurallar setidir. Tletisimde farkli protokoller kullanilabilir. Kullanilacak birden fazla
port sayesinde kontrol merkezinin birden fazla RTU’yla, RTU'larin da birden fazla kontrol

merkezi ile haberlesmesi miimkiindiir [35].

Genelde proses kontrol sistemleri i¢in kullanilan MODBUS yavas isleyen bir protokoldiir.
MODBUS Master/Slave mantigi lizerine kurulmus olup, her bir master 247 slave’e izin
verebilmektedir. Protokol, yedi fonksiyon igerir [35]:

- Cikis kontrol komutlari,

- Giriglerin okunmas i¢in giris kontrol komutlari,
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Bir veya daha fazla tutulu kayitli bilginin okunmasi ve yazilmasi i¢in kayit¢1 (register)
kontrol komutlari,

Ariza teshis testleri ve raporlari,

Program fonksiyonlari,

Tarama kontrol fonksiyonlari,

Reset,

Genel olarak kabul edilmis protokoller kullanarak maliyetin azaltilmasi SCADA sisteminin

kurulmasint kolaylastirir. Bir SCADA iletisim protokoliinden beklenen 6zellikler asagida

siralanmustir [35]:

[letisim ortamindan bagimsiz olmalidir. Elde bulunan ortamlarda calisabilmelidir.
Yiiksek diizey fonksiyonlar1 karsilayabilmeli, konfigiirasyonu degisken mesajlar1 ve
yiiksek hizdaki iletisimi saglayabilmelidir.

Firma bagimli olmamalidir.

Tanmmuis temel standartlar1 igermelidir.

ISO/OSI standartlarina uygun olmalidir.

Asenkron bayt tabanli olmalidir.

Genis olarak veri nesnelerini desteklemelidir.

Hatasiz veri iletimi i¢in kodlama tekniklerini icermelidir.

Veri gonderirken azami hiz saglanmalidir.

Genis adresleme yetenegi olmalidir.

Farkli alarm diizeyleri tanimlanabilmelidir.

Sisteme ait yapilandirma onerilebilmelidir.

Tam tanimli ve detayl bilgi verilebilmelidir.

Sistem test edilebilmelidir.

Yukarida agiklanan sartlar1 saglayan protokoller, tiim ¢abalarin yeni teknolojiler gelistirmeye

yoneltilmesini, yeni teknolojilere hizli uyum saglanabilmesini ve satis maliyetlerinin

azalmasini saglayacaktir [35].

Yukaridaki bilgiler incelendiginde sOyle bir sonug ortaya ¢ikar: haberlesme sistemleri

secilirken, kullanildiklar1 yerlere ve kullanim amaglarina gore secilmelidir. Her sistemin

kendine gore avantaj ve dezavantajlar1 vardir. Burada haberlesme yontemini segerken dikkat

edilmesi gereken en onemli husus veriyi dogru, hizli, giivenilir, hatasiz, maliyeti az ve
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degisimlere uygun bir sistemle almak ve gondermektir. Bu hususlar goz oOniinde

bulundurularak GPRS ve Radyo Telsizleri ile haberlesmeler belli kriterler kullanilarak

karsilagtirilacaktir. Asagida yazilan avantaj ve dezavantajlar arasi kiyaslamalar sadece GPRS

ve Radyo Telsizleri arasit kiyaslama ile yazilmistir. Diger haberlesme sistemleri bu tez

calismasinin konusu olmamustir.

Genel olarak SCADA sistemlerinde Radyo Telsizleriyle haberlesme sistemlerinin GPRS

hizmetine gore baslica faydalarini s6yle siralayabiliriz:

Verilerin radyo frekansi yoluyla aktarilmasi sayesinde, ayni anda birden fazla okuma
saglanabilir.

Isletim {icreti neredeyse yok denecek kadar azdur.

Aktarma istasyonlar1 sayesinde ¢ok uzun mesafelerle iletisim kurulabilir.

Sistem herhangi bir firmanin kontrolii altinda degildir. Telsiz alt yapilar1 sisteme ait
oldugu i¢in iletisimde yasanilan problemlerin ¢6ziimii daha kolay olup baska bir
firmaya bagimlilik yoktur.

[k kurulus asamasinda pahali bir yéntem olmasmna karsi uzun vadede avantajli bir

sistemdir.

Genel olarak SCADA sistemlerinde Radyo Telsizleriyle haberlesme sistemlerinin GPRS

hizmetine gore baglica kusurlarini soyle siralayabiliriz:

Kurulum maliyetleri oldukga fazladir.

Dis ortamdaki diger RF sinyaller gibi radyo frekansli her tiirlii parazitten etkilenir.
Engebeli arazilerde iletisim kurulmasi olduk¢a zordur.

Aktarma istasyonu sayisi arttik¢a maliyet artarken, haberlesme hiz1 ¢ok diiser.
Giivenilirlilik diizeyi diistiktiir.

Kullanilacak frekans araligi i¢in izin alinmalidir.

Yakinlarda radyo frekansi ile galisan ve giiglii yayin yapan kaynaklardan gelen bozucu
isaretler sistemi dogrudan etkiler (Cogu zaman frekans aralifi degistirilerek sorun
¢oziilebilir).

[letisim yerlerinin se¢imi verimliligi dogrudan etkiler.

SCADA iletisiminde kullanilabilecek temel yontemlerden birisi de GPRS haberlesme

sistemleridir. GPRS, GSM firmalarinin alt yapilar1 kullanilarak olusturulan bir yapidir. GPRS

sisteminde iicretlendirme, ¢agr1 siiresine gore olmayip aktarilan veri miktarina gore yapilir.
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GPRS teknolojisi ile baglandigimiz siire degil, alip gonderdiginiz veri {zerinden
iicretlendirilirsiniz. Internet bagl oldugunuz ama veri aligverisi yapmadigimiz zamanlarda
ticretlendirme yapilmaz. Yani, GPRS baglantis1 ile bir internet sayfasini okurken, internete
bagli oldugunuz siire kadar degil, o sayfadan indirdiginiz veri kadar iicret Odersiniz.
Sisteme bagli kalinan siirenin iicrete etkisi yoktur, sadece gonderilen ve alinan bilgiler iicrete
tabidir. GPRS’te kullanilan teknolojinin 6zelliginden dolayr sabit bir iletisim hizindan
bahsedilemez. GPRS i¢in de, ayni internette oldugu gibi bir ortalama iletisim hizindan
bahsedilebilir. GPRS iletisim hiz1 internette ulagilmaya ¢alisilan sitenin hizina bagli olarak da
degisebilir. Ses trafigi, GPRS kullanic1 sayis1 ve kullanilan terminalin kapasitesi, hizi

etkileyen en temel faktorlerdir [38].

Genel olarak SCADA sistemlerinde GPRS ile haberlesme sistemlerinin Radyo Telsizi ile
haberlesmeye gore baslica faydalarini sdyle siralayabiliriz:
- Kurulum maliyetleri olduk¢a azdir.
- Cok uzun mesafelerde veri aktarimi yapabilir ve arada herhangi bir aktarim istasyonuna
ihtiya¢ duymaz.

- Engebeli arazilerde haberlesme kesintisiz devam eder.

Genel olarak SCADA sistemlerinde GPRS ile haberlesme sistemlerinin Radyo Telsizi ile
haberlesmeye gore baslica kusurlarini sdyle siralayabiliriz:

- Ayni anda sadece bir istasyon veya bir merkez okuma yapabilir.

- Isletim iicreti fazladur.

- Veri aktarimi belli bir firmanin kontrolii altinda gergeklesir (Turkcell, avea vb... ).

- Veri gonderme hizi aktarim istasyonu kullanilmadan yapilan bir Radyo Telsizi
haberlesme sistemine gore distiktiir.

- Telekomiinikasyon firmalar1 telefon goriismelerine oncelik verdigi icin eger GPRS
hizmetinin saglandig1 baz istasyonundaki iletisim yogunlugu fazla ise veya arttig1
anlarda GPRS iletisim bandi ilgili firma tarafindan daraltilacak ve bu ylizden veri
aktarim hiz1 asir1 derecede azalacaktir hatta bazen kesilecektir. (ilgili firma ile yapilacak

karsilikli bir s6zlesme ile bu durum gegici olarak ¢dziilebilir.)
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Asagidaki sekilde belirtilen sistemin Radyo Telsizi, GPRS, GSM ve Uydu haberlesme

sistemleri a¢isindan 2007 yilinda analizi yapilmis ve analiz sonucu verilmistir.

Telsiz sistemi icin parametreler | Degerler
Toplam RTU sayis1 120
Site sayisi 8
Site basna diisen RTU sayis1 15
Mesgul olasiligt 2%
Toplam gerekli telsiz sayisi 2*8 (site)
Toplam trafik (erlang) 1.6824

Sekil 4.5. 2007 yil1 test edilen sistem [35].

Yukaridaki sekilde test edilen sistemle ilgili bilgi bulunmaktadir. Haberlesmede trafik (erlang)

hesab1 dnemlidir. Ele alinan sistemde telsiz kullanilacak RTU sayis1 120°dir. Bu sistem i¢in

gerekli bazi temel degerler yukaridaki sekilde gosterilmistir. Bu hesaplamalar sonucunda,

sistem i¢in gerekli site sayis1 8 olup site basma diisecek telsiz sayist 2’dir. 2 sayist ayni

zamanda kiralanmasi gereken minimum frekans sayisidir. Segilen sistemdeki mesgul olasiligi

%2 dir [35].

Parametreler Telsiz | GPRS | Uydu | GSM
Veri aktarim orani ++ -+ T+ —
Ik kurulus maliyeti + +++ T T
Yillik maliyeti -+ 4+ T s
Disar1 bagmmhilik ++++ ++ Tt —
SCADA

[etisim secimi | i N

Sekil 4.6. 2007 yil1 test edilen sistemin sonuglar1 [35].
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Yukaridaki sekilde kullanilan sistemin haberlesme yontemlerinin = karsilastirilmast
gosterilmigtir (“+ arttikca avantaj artar). Uydu, GPRS ve GSM haberlesme sistemlerinin veri
aktarim oranlar telsiz sistemine gore daha iyidir. Buna karsin iletisim planlamasi yapilan su
dagitim sistemi igin secilen telsiz sistemi veri aktarim orani agisindan yeterlidir. Uydu, GSM
ve GPRS sistemleri i¢in verilecek yillik faturalar, telsiz sistemine gore daha fazladir. Bu
sistemlerin alt yapilarinin baska firmalara ait olmasi ayr1 bir dezavantajdir. Sisteminin iletisim
seciminin telsiz seklinde onerilmesi bu nedenlere dayanmaktadir. RTU modemleri, sistemde

kullanilacak haberlesme tiirlerine paralel olarak belirlenmektedir [35].

Asagida bulunan test ekrani sekillerinde ise tez ¢alismasinda kullanilan bir TRIO marka E
serisi telsizin paket-test sonucu bulunmaktadir. Haberlesen istasyonlar arast mesafe kus ugusu
ile yaklasitk 2.5km civaridir. Arada herhangi bir engebeli arazi veya yiikselti

bulunmamaktadir.

Commissioning Record ( TRIO
11 Nisan 2011 Pazartesi —_——————
15:35:27 =
IDENTITY System Status
| Unit Name | 56129 | Diagnostics | Enabled
l Focation I ast | Base Station | YES
- - Firmware Pack(s)_

| Unit Serial No. | 56129 [Radio | R&Z2
| SID Code | 0 [ ESeries | | |Display [ R13.0

Last Poll Results Packet Error Test Results

| TEMP | 32°C (90°F) | Tx Packets: | 100

| RxSig | -66dBm |FwrPWR | 37 dBm | Rz Packets: | 96

|FREQEm | -128Hz |RevPWR | 25 dBm | Lost Packets: | 4

| DCVolts | 137V | Ret. Loss | 12.8dB | Error %: | 4.0

| ¥SWR | 1.6:1 | Normalised BER: | 1.60E-04

| 11.04.2011 15:32:25 | 11.04.2011 15:35:23

Comment
Print
Cancel

Sekil 4.7a. Kullanilan Radyo Telsizi Paket test sonucu



i Individual Polling

- Selected Unit 3 Model . Type
056129 56129 ast L] l E Series Base
~-Temp (C) — DC Volts (V) . FreqErr (Hz) RxSig (dBm) |, — TxPwr (dBm) VSWR - —
— B0 = — 3k - -20 — 48 - 10
=50 2
_ a0 e - X% ~ 40 0
B gg s =k - 60 i
AE) — 28
- 10 _ 18 o - 50
= 0 - -k 22
o] 2y S5 2 - -100 Al - 30
_ o0 -2k 16 —20
— -30 - 10 — -3k — 120 - 10 -1.1
| 32 [ 13,7 [ 49 [ 89 [ 37 | 1,601
- Last Poll - [~ Poll Repetition Time | [~ Polling
| 11.04.2011 | 15:37:48 | ‘ ] 2 Apply I ] OM
[ Exit

Sekil 4.7b. Kullanilan Radyo Telsizi Paket test raporu
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Sonug raporlar incelendigi zaman %4 hata oran1 oldugu gortilmektedir. Yani her gonderilen

100 paket veriden 4’1 kayboluyor demektir. Teorik olarak sonuglar incelendiginde arada bir

engel bulunmamasi, anten mesafeleri ve gii¢lerinin yeterli olmasi, sistemin %100 basari ile

caligmas1 gerekliligini akla getirmektedir. Fakat gercek sonuglar incelendigi zaman hata orani

oldugu goriilmektedir. Bu da Radyo Telsizleri ile haberlesme kalitesinin sadece kullanilan

telsize, aradaki mesafeye, engebe diizeyine ve anten giicline bagli olmadigi o anki dis ortamda

bulunan farkli radyo sinyallerine vb... dis etkenlere de bagli oldugunun agik gostergesidir.

Yapilan ¢aligma ve deneylerde ayni istasyonla farkli zamanlarda yapilan ayn1 paket testinde

farkli sonuclar elde edilmistir. Bu da Radyo Telsizleri ile kurulacak haberlesme sisteminin dig

etkenlere dogrudan bagliligin ve analizlerin dogruluk derecesinin diisiikliigiiniin en biiyiik

gostergesidir. Yani RF telsizleri ile yapilacak bir haberlesme sisteminde dnceden yapilacak

bir saha haberlesme testinin dogruluk derecesi %100 diir denilemez.
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4 5. Mevcut ve Tasarlanan SCADA Sistemleri Performans Analizi

Tasarlanan sistem ile mevcut kullanilan SCADA sistemi basarim ve performans sonuglari

incelenerek asagidaki sonug tablosu ¢ikarilmistir. Tabloda bulunan ‘+’ lar avantaj diizeyini

gostermektedir. ‘+’ larin sayist ne kadar fazla ise sistemin karsilastirilmis oldugu kriter

acisindan sistem o kadar basarilidir.

Tablo 4.3. Mevcut ve tasarlanan SCADA sistemleri performans analizi sonuglari

Mevcut | Tasarlanan
Karsilastirilan Kriter SCADA SCADA
Sistemi Sistemi

Montaj Kolaylilig ++ +++
Malzeme bulunabilirlik diizeyi + ++4+

%E Satis sonrasi teknik destek ++++ +

2. | Sistem maliyet diizeyi + o+

; Sonradan revizyon kolayliligi +++ +

g SCADA Arayliz 6grenilebilirlik diizeyi ++ +4+++

= Yazilim ve miihendislik caligmalar1 kolaylilik diizeyi ++++ +
SCADA Arayiiz kullanishlik diizeyi ++ +++
Analog veri okuma siiresi ++++ +

é Sayisal veri okuma siiresi +++ ++

a Toplanan verileri merkeze gonderme siiresi +++ ++

é Toplanan verileri merkeze gonderme basarisi ++++ +

g Iletisim protokolleri ile uyumluluk ++++ +

T; Hata analizi F++ —

L:; Sayisal veya Analog giris degisimlerine tepki siiresi ++++ +++

T% Kaybolan verileri tekrar génderme basarisi +++ +

b4 Haberlegsme hatt1 mesguliyet derecesi ++ ++

Yukaridaki performans analizi sonuglari incelendiginde tasarlanan

calismanin bir¢ok

dezavantaji oldugu goriilmektedir. Fakat su hi¢bir zaman unutulmamalidir ki; mevcut biitiin
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sistemlerinde ilk tasarimindaki hata diizeyleri fazladir. Sistemler kullandik¢a ve gelistirildik¢e
hatalar1 giderilir. Eger sistemin kusurlarina bu bakis acisiyla bakilirsa birgok hatanin 6niine
gecilecektir. Planli ve diizenli hata analizi yontemleri ile sistem tekrar gelistirilerek

tasarlandiginda bir¢ok problem daha ortaya ¢ikmadan 6nlemi alinacaktir.



BOLUM 5. TARTISMA VE SONUGLAR

Bir SCADA sisteminin temelinde bir merkez istasyon, bu istasyona bagli ¢evre istasyonlar ve
bu iki birim aras1 denetim, kontrol isini gergeklestiren bir yazilim bulunur [26]. Bu yazilimin
en O6nemli Ozelligi, kullaniciya kolaylik saglamasi bakimindan, gorsel ve kolay kullanimli
olmasidir. Gorsellik kavramini, giiniimiizde en iyi pencere (Windows) tabanli programlar
saglamaktadir [27]. Bu yazilimlarin kontrolii yapilan ¢evre elemanlarina kolay miidahale
imkan1 vermesi, cihazlarin anlik olarak c¢alisip ¢alismadigi bilgilerinin ekranda goriiliiyor
olmasi, ¢alisan bir cihazda meydana gelen arizanin aninda kullaniciya bildirilmesi veya
sisteme biiyiik ¢apta zarar verebilecek bir arizanin meydana gelmesi durumunda, tiim sistemin
calismasinin durdurulmasi gibi 6zelliklerinin bulunmasi beklenmektedir [28]. Sonug olarak
iilkemizde yeni yeni olgunlasan ve diinyada da hi¢ eski olmayan bir teknoloji olan SCADA
sistemlerinin su, elektrik, dogalgaz dagitimi sebekelerinde ve diger uygulamalarda en uygun
sistemin yapilabilmesi i¢in sisteme en uyumlu cihazlarla ve en uygun yazilimlarla ¢aligmasi

sarttir.

5.1. Tartigsmalar

2011 yilt itibariyle Tiirkiye’de bulunan SCADA sistemlerinin ¢ogu yabanci sermaye
tarafindan kurulmustur. Bu sistemlerin tiim pargalar1 ve isciliklerinin biiyiikk boliimii yine
yurtdist sirketler tarafindan yapilmaktadir. Dolayisiyla bu da maliyetini dogrudan
etkilemektedir. Ancak bu noktada tezin ¢alisma amacin1 ve motivasyonunu olusturan “acaba
ayni isi daha az maliyetle ve daha basit yontemlerle saglayabilir miyiz?” sorusu akla

gelmektedir.

Bu tez ¢alismasinda mevcut kullanilan SCADA sistemleri incelenmis ve ayni amaca hizmet

etmesi hedeflenen 6rnek bir SCADA sistemi uygulamasi yapilmistir, yapilan uygulama ile
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kullanilan uygulamalar yaklasik ayni sonuglara ulagilmis ve paralellik arz etmistir. Tasarlanan
sistemle beraber:

- Total Vision vb... ara yazilimlara ticret ddenmez,

- S/3 SCADA yazilim sistemi i¢in lisans {icreti 6denmez,

- Saha kontrol merkezinde bulunan ve sahadaki cihazlardan bilgileri toplayip merkeze
ileten sistem modiiler bir yapiya sahip olmustur ve bdylece her hangi bir ariza veya
revizyon durumunda miidahale siiresi diisiirilmiistir.

- Segilen ve kullanilan yazilimlarda birbirine uyumluluk birinci hedef olarak alinmistir ki
boylece sistemin uyumlu ¢alismasi saglanmistir. Ayrica SCADA sistemi arayiiz
tasariminin yazilimi ve sahadaki cihazlar iizerine gelistirilecek olan yazilimlar tamamen
bagimsiz bir sekilde tasarlanarak yapilmistir. Boylece isletim sistemlerine,
veritabanlarina ve diger yan yazilimlara bagimlilik ortadan kalkmustir. Sistem daha
kullanisgh hale getirilmistir.

- Sistemin WEB ortamina agilmasi saglanarak kullanisliliginin arttigi goriilmiistiir.

- SCADA arayiiziiniin basit tasarimi sayesinde operatorler agisindan hizli 6grenilmesi ve

kolay kullanilmas1 saglanmustir.

Ne yazik ki her sistemin avantaji ile beraber dezavantaji da vardir. Tez caligmasinda
tasarlanan bu uygulama calistinilirken  asagidaki  problemlerle  karsilasilmistir.
Unutulmamalidir ki her problemin bir ¢dziimii vardir, tek yapilmasi gereken problemleri
dogru tekniklerle analizi yapabilmektir. Dogru tekniklerle analizi yapilan biitiin problemlere
uygun ¢oziim yontemlerini ¢ikarabilir. Uygulamada karsilasilan istenmeyen durumlar ve
problemleri asagidaki gibi siralayabiliriz:

- Sistemin yazilim kismi, kullanilan mevcut SCADA sistemlerinde bulunan yazilimlarina
gore cok daha zordur bu sebepten dolayr normalden fazla zaman ve miihendislik
faaliyeti gerektirir. Ayrica yazilim kismindaki bu zorluk hata analizini zorlastirir ve
birgok sorunlarin1 da beraberinde getirebilir.

- Incelenen mevcut SCADA sistemlerinde saha kisminda kullanilan RTU’larin kolay
programlanmasi i¢in Toolbox gibi arayiiz araglari mevcuttur. Bu sayede programlama
daha kolay ve gorsel olabilmektedir. Gerektiginde sanal simiilasyon ortaminda sistem
test edilebilmektedir. Ayrica hata analizi kisminda program kullanilmadan 6nce ilgili
programin analizi yapilarak, hata kodlar1 rahatlikla incelenebilmektedir. Bu gibi
avantajlar tasarlanan uygulamada bulunmamaktadir. Buda biiyiik bir kayip olarak

goriilmelidir.
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- Arayiiz programlar1 sayesinde RTU’larin uzaktan programlanmasi miimkiindiir.
Tasarlanan sistemde su an i¢in boyle bir sey yapabilmek miimkiin degildir.

- Mevcut kullanilan SCADA sistemlerinde yazilim kisminda birgok iletisim protokolii bir
secenek olarak sunulmaktadir, mithendisin tek yapmasi gereken sadece uygun protokolii
secip birkac basit parametreyi ayarlamaktir. Tasarlanan sistemde ise miihendisin
kullanacag iletisim protokoliinii detayli olarak bilmesi zorunludur. Ciinkii ilgili iletisim
protokolii ile ilgili gerekli yazilimi bastan yazmasi gerekmektedir.

- RTU’lar haberlesme kisminda ¢ok basarili olarak calisirlar ve detayli hata kodlari
tiretebilirler. Tasarlanan sistemde ise hata kodlar1 sinirli ve geneldir. Ayrica haberlesme
kisminda ¢ok basaril1 bir performans sergileyememistir.

- Tasarlanan sistemde hem yazilimsal hem de donanimsal bir degisiklik sonucu ancak bir
I/O degisimi s6z konusudur. Yani tasarlanan sistemde eger bir girig Dijital Giris olarak
ayarlanmis ise bunu Analog Girig veya Dijital Cikis olarak degistirmek neredeyse
imkansizdir.

- PHP dinamik bir dil olmadig i¢in veritabanindaki degismeleri algilayamaz. Istasyona
ait degerleri giincellemek icin sayfayr siirekli yenilemeye saglayan bir “gilincelle”

butonu kullanilmak zorunda kalinmistir.

Bir onceki boliimde belirtilen haberlesme yontemleri analizleri incelendiginde, haberlesme
kisminda hangi yontemin segilecegi tamamen kullanim yerlerine, amaglarina, gonderilecek
verinin blyilikliigline, ¢alisma sekline ve mesafeye bagli olarak degismektedir. Biitiin bu

etkenler ve verilen avantaj-dezavantajlar incelenerek iletisim yontemi se¢ilmelidir.

Genel olarak diisiiniildiigiinde eger gonderilecek veri miktar1 az, istasyonlar arasi mesafeler
uzak ve istasyonlar dagiik vaziyette bulunuyorsa GPRS yontemi tercih edilebilir. Fakat bu
yontemi secerken su husus hi¢bir zaman unutmamalidir ki: GPRS’in ilk kurulusta masrafsiz
ve kolay kurulumu avantaji zamanla bagka firmalara bagimlilik ve isletim maliyeti gibi
dezavantajina yenik diisebilmektedir. Bu biiyliik dezavantajlardan dolay1 genelde SCADA
sistemleri haberlesme yontemi olarak Radyo Telsizleri tercih edilmektedir. Radyo Telsizi
yontemiyle haberlesme yontemi segilirken de su husus hicbir zaman g6z Oniinden
¢ikarilmamalidir: igletim maliyeti avantajinin yaninda ilk kurulum maliyeti, uzak mesafelerde
iletisimin zorlugu ve aktarim istasyonlarmin istenmeyen etkenleri gibi dezavantajlar

beraberinde gelmektedir.
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Radyo Telsizi ile iletisimde mesafe nedeniyle sinyal kaybindan ayri olarak, sinyali
zayiflatacak diger engeller ( tepeler, binalar, bitki ortiisti), ufku (diinya {izerinde iki nokta
arasindaki siskinlik) sis, siddetli yagmur firtinalari, toz firtinalar1 vb... gibi faktorleri de (UHF
frekanslarinda minimal 6l¢ii) unutmamak gerektir. Bir gonderme istasyonundan mevcut RF
kapsamini tahmin edebilmek i¢in bu faktorlerin dikkate alinmasi gerekir. Mesela gonderilen
gii¢, gonderme anteninden uzaklastikga mesafe ve diger faktorlere bagli olarak zayiflar. Bu
nedenle, verilen bir iletim seviyesi i¢in, alicinin vericiye gore giivenilir bir sekilde

calisabilecegi sonlu bir mesafe vardir.

5.2. Tavsiyeler

Tez ¢aligmasi ile tasarlanan SCADA sistemi i¢in asagida belirtilen calismalar yapildig1 zaman
sistemin rekabet diizeyinde artis, maliyetinde azalma, karsilasilabilecek problemlerde azalma,
kullanighiliginin artmasi ve kurulumunu kolaylagmasi miimkiin olacaktir.

- Saha kontrol kartlarinin tasariminda bir tane daha kontrol devresi kullanilarak
programsal olarak yapilacak I/O degisikliginde donanimsal olarak herhangi bir
degisiklik yapilmak zorunda kalinmayabilir. Yani sistemde istenilen bir port Analog
giris veya ¢ikis olarak ayarlanabilir ve donanimsal bir degisiklik yapilmak zorunda
kalinmaz.

- Kontrol kartlarinin programlanmasi i¢in bir arayliz sistemi tasarlanarak, programin
gorsel olarak hazirlanmasi saglanabilir, boyle bir arayiizle program yiiklenmeden 6nce
sistemin simiilasyonu yapilabilir ve yazilimi daha kolay hazirlanabilir. Gerekirse
uzaktan program yiiklenmesi yapilabilir.

- SCADA sistemi arayiiz tasariminda istasyon alarm durumlart SMS ile yoneticilere veya
o istasyonla ilgili yetkili kisilere bildirilebilir. Boylece acil durumlarda sisteme
miidahale ¢ok daha hizli olmasi saglanabilir.

- Saha kontrol devreleri i¢in haberlesme kismindan sorumlu olacak bir devre daha
tasarlanarak direk haberlesme protokolleri arasi gecis yapilabilir ayrica sistemin
haberlesme konusunda daha saglam ve hata analizi daha kolay olan bir yapiya sahip

olmasi saglanir.
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- Sisteme ayrica bir LCD (Liquid Crystal Display - Sivi Kristal Ekran) bilgi ekrani
eklenerek local olarak da kontrollii bir sistem haline getirilebilir. Béylece sistemin
kullanighlik diizeyi artirilmis olacaktir.

- SCADA arayiiz tasariminda veri tabaninda tasarlanacak ayri1 bir tablo ile hangi
kullanicilarin ne zaman sisteme giris yaptig1 ve en son hangi islemleri gerceklestirdigi
kayit altinda tutulabilir. Ayrica anlik tutulabilecek bir log dosyasi ile kimlerin sistemde
aktif olarak agik bulundugu gosterilebilir. Boylece olusabilecek i¢ glivenlik risklerine
kars1 ayrica bir onlem alinmis olacaktir.

- Merkez yaziliminda PHP ile beraber JAVA veya ajax gibi dinamik bir yazilim dili

kullanilarak deger giincelleme islemlerinde bir butona bagl kalinmayabilir.

5.3. Sonug

Radyo Telsizleri ile iletisim veri aktarim orant normalde GSM, uydu iletisimine gore
diistiktiir, fakat tez ¢aligmasina konu olan bir dogalgaz istasyonu i¢in yeterlidir. Bir dogalgaz
istasyonu gibi veri oranin az oldugu istasyonlarda Radyo Telsizlerinin uzun zamanda
sagladig1 avantajlardan dolay1 tercih edilebilir oldugu goriilmiistiir. Eger sistemin yedekli
olarak calismasi diisiiniiliirse GPRS haberlesme yontemi de tercih edilebilir oldugu

goriilmiistir.

Tasarlanan arayiliz ve saha kontrol merkezi i¢in kullanilan kartlarin amaglarina hizmet
sagladig1 fakat yukarida bahsedilen iyilestirmelerle tespit edilen dezavantajlarinin da ortadan

kaldirildiktan sonra rekabet diizeyinin artabilecegi goriilmiistiir.

Tasarlanan sistemin maliyeti incelendigi zaman mevcut kullanilan SCADA sistemlerine gore
oldukga diisiik oldugu fakat buna ragmen ozellikle yazilim ve miihendislik kismi ile
haberlesme konusunda karsilagilan problemlerin biraz daha arttig1 goriilmiistiir. Sistemin daha
kullanisli, hatasiz, verimli hale getirmek ve karsilasilan problemlerin ortadan kaldirmak i¢in

yukarida anlatilan bazi ¢alismalarinda yapilmasi gerektigi goriilmiistiir.

Bundan sonraki yapilacak c¢alismalarda, yukarida belirlenen Oneriler uygulanirsa sistemin

maliyeti azalacak, rekabet diizeyi artacak ve daha kullanigh hale gelecektir.
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Tablo A.1. TRIM fonksiyonu kullanim gekli

Kullanim Sekli:
TRIM (Degisken, Karakter_listesi)

) Doldurulmasi zorunlu alandir. Kontrol edilecek
Degisken )
degisken yazilir.

Opsiyoneldir, istenilirse bos birakilabilir. Degisken
icerisinden hangi karakter ¢ikarilmasi isteniyorsa
belirtilir. Eger bos birakilirsa asagidaki karakterler
direkt ¢ikartilir.

Karakter_listesi + 0"~ Bogluklar
o "\t" — Satir araliklar

* "\n" — Satir bag1 komutu

* "\XOB" — Satir konum komutlari
+ "\r" — Satir bagina geri donme

nn

— rastgele olan bogluklar

Tablo A.2. HTMLENTITIES fonksiyonu kullanim sekli ve 6rnegi

Kullanim Sekli:
HTMLENTITIES (Degisken, Sitil, Karakter ayar1)

) Doldurulmasi zorunlu alandir. Cevrilecek degisken
Degisken
yazilir.

sitil Opsiyoneldir, istenilirse bos birakilabilir. Tirnak
It
isaretleri sitili ayarlamak i¢in kullanilir.

Opsiyoneldir, istenilirse bos birakilabilir. Karakter
Karakter ayari

kodlama bigimini ayarlamak i¢in kullanilir.

Kullanim Ornegi:
<?php
$str = "<b>Tek</b> bir 'tirnak"';
/I Ciktist: &lt;b&gt; Tek&lt;/b&gt; bir 'tirnak’
echo htmlentities($str);
/I Ciktist: &lt;b&gt; Tek&lt;/b&gt; bir &#039;quote&#039;
echo htmlentities($str, ENT_QUOTES);

7>




Tablo A.3. MYSQL_REAL ESCAPE_STRING fonksiyonu kullanim sekli ve 6rnegi

Kullanim Sekli:

mysql real escape string (Degisken, Baglanti numarast)

Degisken

Doldurulmasi zorunlu alandir. Kontrol edilecek degisken yazilir.

Baglanti numarasi

Opsiyoneldir, istenilirse bos birakilabilir. Eger bos birakilirsa en son baglanti

numarasi yazilmis kabul edilir.

Kullanim Ornegi (Eger mysql_real escape_string fonksiyonu kullamlmazsa olusabilecek hata):

<?php

$sql = "SELECT * FROM users WHERE user="{$_POST['user']}'
AND password="{$_POST['pwd1}";

mysql_query($sql);

//Eger kontrol edilmezse sifre yerine her sey yazilabilir.

//Sifre yerine yazilabilecek "' OR "="" boyle bir ifade

// herkesin girmesini saglar.

7>

gelebilir.):

Kullamm Ornegi (mysql real escape string kullamlarak alman onlem ile sistem daha giivenli hale

<?php
function check_input($value)
{
if (get_magic_quotes_gpc())

{
$value = stripslashes($value);
}/ Quote if not a number
if (Yis_numeric($value))
{
$value =
}
return $value;
}
$con = mysql_connect("localhost", "peter", "abc123");
if (1$con)
{ die('Could not connect: ' . mysql_error()); }

. mysql_real_escape_string($value) . "";

// Glivenli bir SQL ciimlecigi

$user = check_input($_POST['user']);

$pwd = check_input($_POST['pwd1);

$sql = "SELECT * FROM users WHERE user=$user AND password=$pwd";
mysql_query($sql);
mysql_close($con);

>
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Tablo A.4. STRIP_TAGS fonksiyonu kullanim sekli

Kullanim Sekli:
strip_tags (Degisken, Izin verilen etiketler)

) Doldurulmasi zorunlu alandir. Kontrol edilecek
Degisken .
degisken yazilir.

Opsiyoneldir, istenilirse bos birakilabilir. Bu
Izin_verilen_etiketler kisimda yazilacak HTML, XML ve PHP etiketleri

degisken igerisinden ¢ikarilmaz.

Kullanim Ornegi:
<?php
echo strip_tags("Hello <b>world!</b>");
// Ekran ¢iktis1: Hello world!

7>

Tablo A.5. Md5 fonksiyonu kullanim sekli ve 6rnegi

Kullanim Sekli:
Md5 (Degisken, Cikis formati)

Doldurulmasi zorunlu alandir. Md5 6zeti
Degisken

almacak degisken yazilir.

Opsiyoneldir, istenilirse bos birakilabilir. Hex
Cikis formati veya binary olarak ¢ikis formati segilir. Eger bos

birakilirsa Hex se¢ilmis kabul edilir.

Kullanim Ornegi:
<?php
$str = "Hello";
echo md5($str);
// Ekran ¢iktis1: 801a9953¢4611296a827abf8c47804d7
// seklinde olur.

7>
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Tablo A.6. SHA1 fonksiyonu kullanim sekli ve 6rnegi

Kullanim Sekli:

SHA1 (Degisken, Cikis formati)

Degisken

Doldurulmasi zorunlu alandir. SHA1 6zeti alinacak

degisken yazilir.

Cikis formati

Opsiyoneldir, istenilirse bos birakilabilir. Hex veya binary
olarak ¢ikis formati secilir. Eger bos birakilirsa Hex

secilmis kabul edilir.

Kullanim Ornegi:

<?php

$str = 'Hello';

echo shal($str);

// Ekran g¢iktist:

/1 T71f9e8b7bb2e09b70935a5d785e0cc5d9d0abf0
// seklinde olur.

7>
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“Ana_kontrol_devresi.c” dosyas1 yazilim bloklari:

/******************************************************

PIC16F877A ile toplanan sinyaller merkeze gonderilmesi.

*******************************************************/

{ ...Mikrodenetleyici parametreleri ayarlanir... }

/I***--End. Olgiim Cihaz1 Ayarlar1--***//
{ ...Kullanilacak 6l¢lim cihazlarinin max., min. degerleri ve yiizde degisim araliklari
tanimlanir... }

[[***--Kullanilan degiskenler--***//
{ ... Kullanilacak Degiskenler Tanimlanir ...}

[1***--Kesmelerde icra Edilecek Fonksiyonlar--***//
{ ...Sayag, i%c, RS232 kesmelerinde icra edilecek fonksiyonlar tanimlanir... }

prasssssrrs DATA GONDERIM FONKSITYONLARI *##sttxskcsk/
{ ...Analog ve Sayisal sinyal yapisina uygun olarak veriler MODBUS protokoliine ¢evrilip
seri haberlesme hattindan gonderilir... }

{ ...Gelen veriye gore sayisal ¢ikis verecek fonksiyonlar tanimlanir... }

void main ()

{

{ ... Analog sinyal, kesme kontrol gibi mikrodenetleyici parametreleri ayarlanir... }

{ ...Mikrodenetleyicinin gerekli programi icra ederken kilitlenmesi ihtimaline karsilik
resetleme zamani kurulut...}

while(true)

{
{ ...Dahili analog ve sayisal sinyaller toplanir... }
{ ...Dahilden toplanan sinyaller veri gonderme analizi yontemiyle analiz edilir,
eger gerekliyse veri gobnderme fonksiyonu cagrilir... }

//***Sayac okuma ve gonderme™***//
{ ...Sayag degeri okunur ve son gonderilen deger ile karsilastirilir. Eger
degisim araligin1 asiyorsa veri gonderme fonksiyonu ¢agrilir... }

II***Analog veri Okuma ve Gonderme***//
//----- Pano Sicaklig1 ----- //
{ ...Pano sicaklig1 analog bilgisi okunur... }
{ ...Analog veri gonderme yontemine gore analiz edilir...}
{ ...Eger gerekiyorsa analog veri génderme fonksiyonu ile bilgi seri porttan
aktarilir... }
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//----- Pano Sicakligi ----- //
{ ...Pano sicakligi analog bilgisi okunur... }
{ ...Analog veri gonderme yontemine gore analiz edilir...}
{ ...Eger gerekiyorsa analog veri gonderme fonksiyonu ile bilgi seri porttan
aktarilir... }

/[***External analog veri Okuma ve Gonderme***//

[----- Giris Basinci-----//
{ ...i% hattindan alinan son giris basinci bilgisi ile en son gonderilen giris
basinci bilgisi karsilastirilir... }
{ ...Eger gerekiyorsa analog veri gonderme fonksiyonu ile bilgi seri porttan
aktarilir... }

[----- Cikis Basinci-----//
{ ...i% hattindan alinan son ¢ikis basinct bilgisi ile en son gonderilen ¢ikis
basinci bilgisi karsilastirilir... }
{ ...Eger gerekiyorsa analog veri gonderme fonksiyonu ile bilgi seri porttan
aktarilir... }

/[----- Gaz Sicakligi-----//
{ ...i% hattindan alinan son gaz sicakhig1 bilgisi ile en son gonderilen gaz
sicakligi bilgisi karsilagtirilir... }
{ ...Eger gerekiyorsa analog veri gonderme fonksiyonu ile bilgi seri porttan
aktarilir... }

¥

“Analog_sinyal_kontrol_devresi.c” dosyasi yazilim bloklari:

/****************************************************************

PIC16F876A ile Analog Sinyalleri Okuma ve i2c ile EEPROM'a yazma

****************************************************************l

{ ...Mikrodenetleyici parametreleri ayarlanir... }

[[***--Kullanilan degiskenler--***//
{ ... Kullanilacak Degiskenler Tanimlanir ...}

[rssssssstxx DATA GONDERIM FONKSIYONU ***xsihsxx]
{ ...Burada tanimlanacak bir veri gonderim fonksiyonu ¢agrildig1 zaman ilgili bilgiyi i2¢
hattinda bulunan bir EEPROM’a yazar... }

/******************* ANA PROGRAM FONKSIYONU *************************/
void main ()

{

{ ... Analog sinyal, kesme kontrol gibi mikrodenetleyici parametreleri ayarlanir... }

{ ...Mikrodenetleyicinin gerekli programi icra ederken kilitlenmesi ihtimaline karsilik
resetleme zamani kurulut. ..}
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while(true)

{

{ ...Dahili analog sinyaller sirasiyla toplanir... }
{ ...Toplanan analog sinyaller veri gonderme analizi yontemiyle analiz edilir,
eger gerekliyse veri gonderme fonksiyonu ¢agrilir... }

¥

Sayisal_sinyal kontrol_devresi.c” dosyasi yazilim bloklari:

/****************************************************************

PIC16F84A ile Sayisal Sinyalleri Okuma ve baska bir porta aktarma

'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k***********************/

{ ...Mikrodenetleyici parametreleri ayarlanir... }

[[***--Kullanilan degiskenler--***//
{ ... Kullanilacak Degiskenler Tanimlanir ...}

void main ()

{

{ ... Analog sinyal, kesme kontrol gibi mikrodenetleyici parametreleri ayarlanir... }

{ ...Mikrodenetleyicinin gerekli programi icra ederken kilitlenmesi ihtimaline karsilik
resetleme zamani kurulut...}

while(true)

{
{ ...Dahili sayisal sinyaller sirasiyla okunur... }
{ ...Toplanan sayisal sinyaller veri gdbnderme analizi yontemiyle analiz edilir,
eger bir sorun yoksa okunan sinyaller bagka bir port ile ¢ogaltilarak ana kont.
devresine ulastirilir... }



EK-D
PHP Programlama Dilinde SCADA Arayiiz

Yazilim Ornekleri

80



81

Tez galismasi ile ilgili bazi PHP scriptleri asagidaki gibidir:
Singin.php dosyas1 yazilim icerigi:

<htmlI>

<head>
<META http-equiv="Content-Type" content="text/html; charset=iso-8859" />
<META http-equiv="Content-Type" content="text/html; charset=windows-1254" />
<META http-equiv="Content-Type" content="text/css; charset=iso0-8859" />
<META http-equiv="Content-Type" content="text/css; charset=windows-1254" />
<META http-equiv="content-language" content="TR" />

<META name="Abstract" content="Web Konrollii Scada Sistemi" />
<META name="Author" content="Murat [SIK, isikmurat06@gmail.com" />
<META name="Copyright" content="Tiim Haklari Murat I[SIK'a aittir" />
<META name="description" content="Dogalgaz Scada Sistemi" />
<META name="keywords" content="Scada,dogalgaz,mikrodenetleyici ile scada" />
<META name="robots" content="index,follow" />
<META http-equiv="Pragma" Content="no-cache">
<META http-equiv="Cache-Control" Content="no-cache">
<title>Scada Sistemi</title>

<script>
function kontrol(id)
{
nesne = document.getElementByld(id);
var metin = nesne.value.replace(/\D/g, function(yakala) { return "";});
nesne.value=metin;
}
</script>
<script language=JavaScriptl.2>

function kullanicigirisi_onSubmit()

{
if (document.kullaniciadi.value =="")
{
alert ("Kullanict Adiniz alani1 girilmemis, liitfen tekrar deneyiniz.");
document.kullaniciadi.focus();
return false;
}
if (document.sifre.value =="")
{
alert ("Sifreniz alan1 girilmemis, liitfen tekrar deneyiniz.");
document.sifre.focus();
return false;
}
}
</script>

<link rel="stylesheet" type="text/css" href="signinstyle.css" media="all">



82

</head>

<body background="img/dogalgaz.jpg” style="background-position:center; background-
repeat:no-repeat; background-size:contain">

<div align="center">
<table border="0" cellspacing="0" cellpadding="0">
<tr>
<td class="t1">&nbsp;</td>
<td class="t2">SCADA SISTEMI GIRiS</td>
<td class="t3">&nbsp;</td>
</tr>

<tr>
<td class="tnull1"></td>
</tr>
</table>
</div>

<div align="center">
<table border="0" cellspacing="0" cellpadding="0">

<tr>
<td>&nbsp;</td>
<td><form name="kullanicigirisi" method="POST" action="login.php"

onSubmit="return kullanicigirisi_onSubmit()">

<div align="center" style="background-color:transparent; background-color:inherit">
<table border="0" cellspacing="0" cellpadding="5" class="giris">
<tr>
<td class="t13"> Kullanic1 Ad1 </td>
<td class="t14">:</td>

<td class="t15"><input type="text" value=""  name="kadi" id="kadi"
maxlength="15" /></td>

</tr>

<tr>

<td class="t13"> Sifre </td>
<td class="t14">:</td>
<td class="t15"><input type="password" value="" name="sifre" id="sifre"
maxlength="15"></td>
</tr>

<tr>
<td>&nbsp;</td>
<td>&nbsp;</td>
<td><input type="image" src="img/GirisButon.png" name="kullanicigirisi"></td>
</tr>

</table>
</div>



</form>
</td>
<td>&nbsp;</td>
</tr>

<tr>
<td>&nbsp;</td>
<td>&nbsp;</td>
<td>&nbsp;</td>
</tr>

<tr>
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<td colspan="3" align="center" class="t4"><a href="bizeulasin.php">Bize Ulagin</a>

| <a href="yardim.php">Yardim</a></td>
</tr>

</table>

</div>

</body>

</html>

Login.php dosyasi yazilhm icerigi:

<?php

ob_start();

session_start();
unset($_SESSION['o_kadi');
unset($_SESSION['o_sifre);
7>

<html>
<head>

<META http-equiv="Content-Type" content="text/html; charset=iso-8859" />
<META http-equiv="Content-Type" content="text/html; charset=windows-1254" />
<META http-equiv="Content-Type" content="text/css; charset=iso-8859" />
<META http-equiv="Content-Type" content="text/css; charset=windows-1254" />
<META http-equiv="content-language" content="TR" />

<META name="Abstract" content="Web Konrollii Scada Sistemi" />

<META name="Author" content="Murat I[SIK, isikmuratO6@gmail.com" />
<META name="Copyright" content="Tiim Haklari Murat ISIK'a aittir" />

<META name="description" content="Dogalgaz Scada Sistemi" />

<META name="keywords" content="Scada,dogalgaz,mikrodenetleyici ile scada" />
<META name="robots" content="index,follow" />

<META http-equiv="Pragma" Content="no-cache">

<META http-equiv="Cache-Control" Content="no-cache">

<title>Scada Sistemi Girig</title>

<link rel="StyleSheet" href="loginstyle.css" type="text/css" media="all" />
<I-- Baglantinin, giincel sayfanin stil sablonlarini i¢erdigini belirtir. -->
</head>
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<body>
</body>
</html>

<?php
$kul tab alan say=7; //Kullanici girisi tablosundaki kayit sayisi

if($_POST["kadi"]==""||$_POST["sifre"]=="")
{

echo "<div align=\"center\">";

echo "<table border=\"0\" cellpadding=\"0\" cellspacing=\"0\">";

echo "<tr>";

echo "<td class=\"hataligiris\"></td>";

echo "<td class=\"hataligirismetin\">Kullanic1 adi ve sifre alanlarinin her ikiside
doldurulmalidir...!<br>3  saniye sonra otomatik olarak bir Onceki sayfaya
yonlendirileceksiniz.<br><a href=\"signin.php\">Tarayiciniz otomatik olarak
yonlendirilmiyorsa buraya tiklayin.</a></td>";

echo "</tr>";

echo "</table>";

echo "</div>";

header("refresh:3; url=signin.php");

exit();
}

$kadi=strip_tags(htmlentities(trim($_POST["kadi"])));
if($_POST["sifre"])
$sifre=shal(md5(strip_tags(trim($_POST["sifre"]))));
else exit();

if(!($kadi=mysql_kont($kadi))
exit();

if(1($sifre=mysql_kont($sifre))
exit();

$ SESSION["o0_kadi"]=$kadi;
$ SESSION["o_sifre"]=$sifre;

require "veritabani.php";

$kbil=new scada_db;

$kbil->veritabani_def_degerler();

$kontrol=$kbil->baglan();

$SQL="SELECT * FROM kullanicigirisi WHERE kadi="".$kadi."" AND sifre=""$sifre."";

$kbil->sorgu($SQL);
$kayitsayisi=$kbil->kayitsayisi();



if ($kayitsayisi>0)
{
$kbil->getir($kul_tab_alan_say);

$ad=$kbil->bulunankayit[3][0];
$soyad=$kbil->bulunankayit[4][0];
$Skurum_id=$kbil->bulunankayit[5][0];

$ SESSION["o_kurumid"]=$kurum_id;
Skayit_tarihi=$kbil->bulunankayit[6][0];
$yetki_durumu=$kbil->bulunankayit[7][0];
$ SESSION["o_yetki"]=$yetki_durumu;

echo "<div align=\"center\">";
echo "<table border=\"0\" cellpadding=\"0\" cellspacing=\"0\">";

echo "<tr class=\"dogrugirisbilgiler\">";
echo "<td>""Ad"."</td>";

echo "<td>".":"."</td>";

echo "<td>&nbsp;</td>";

echo "<td>".$ad."</td>";

echo "</tr>";

echo "<tr class=\"dogrugirisbilgiler\">";
echo "<td>"."Soyad"."</td>";

echo "<td>".":"."</td>";

echo "<td>&nbsp;</td>";

echo "<td>".$soyad."</td>";

echo "</tr>";

echo "<tr class=\"dogrugirisbilgiler\">";
echo "<td>"."Kurum ID"."</td>";

echo "<td>".":"."</td>";

echo "<td>&nbsp;</td>";

echo "<td>".$kurum_id."</td>";

echo "</tr>";

echo "<tr class=\"dogrugirisbilgiler\">";
echo "<td>"."Kayit Tarihi"."</td>";
echo "<td>".":"."</td>";

echo "<td>&nbsp;</td>";

echo "<td>".$kayit_tarihi."</td>";

echo "</tr>";

echo "</table>";
echo "</div>";

echo "<div align=\"center\">";

echo "<table border=\"0\" cellpadding=\"0\" cellspacing=\"0\">";
echo "<tr>";

echo "<td class=\"dogrugiris\"></td>";
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echo "<td class=\"dogrugirismetin\">Giris isleminizi basarili bir sekilde
gerceklestirdiniz, litfen bekleyiniz.<br><a href=\"default.php\">Tarayiciniz otomatik olarak
yonlendirilmiyorsa buraya tiklaym.</a></td>";

echo "</tr>";
echo "</table>";
echo "</div>";
header("refresh:3; url=default.php™);
exit();
}
else
{

echo "<div align=\"center\">";

echo "<table border=\"0\" cellpadding=\"0\" cellspacing=\"0\">";

echo "<tr>";

echo "<td class=\"hataligiris\"></td>";

echo "<td class=\"hataligirismetin\">Hatali giris yaptiniz, Litfen tekrar
deneyiniz.<br>3 saniye sonra otomatik olarak bir 6nceki sayfaya yonlendirileceksiniz.<br><a

href=\"signin.php\">Tarayiciniz otomatik olarak yonlendirilmiyorsa buraya
tiklaym.</a></td>";
echo "</tr>";
echo "</table>";
echo "</div>";
header("'refresh:3; url=signin.php™);
exit();
¥
7>

Default.php dosyas1 yazilim igerigi:

<htmlI>

<head>

<META http-equiv="Content-Type" content="text/html; charset=iso-8859" />
<META http-equiv="Content-Type" content="text/html; charset=windows-1254" />
<META http-equiv="Content-Type" content="text/css; charset=is0-8859" />
<META http-equiv="Content-Type" content="text/css; charset=windows-1254" />
<META http-equiv="content-language" content="TR" />

<META name="Abstract" content="Web Konrollii Scada Sistemi" />
<META name="Author" content="Murat [SIK, isikmurat06@gmail.com" />
<META name="Copyright" content="Tiim Haklari Murat ISIK'a aittir" />
<META name="description" content="Dogalgaz Scada Sistemi" />

<META name="keywords" content="Scada,dogalgaz,mikrodenetleyici ile scada" />
<META name="robots" content="index,follow" />

<META http-equiv="Pragma" Content="no-cache">

<META http-equiv="Cache-Control" Content="no-cache">

<title>Scada Sistemi</title>

<link rel="StyleSheet" href="islemstyle.css" type="text/css" media="all" />
</head>

<body>
<?php
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ob_start();
session_start();
include (“"fonksiyon.php™);
7>
<div align="center">
<table border="0" cellspacing="0" cellpadding="0">

<tr>
<td class="systitleleft"></td>
<td class="systitlecenter"><img src="img/istsec.png" width="16"
height="16”>isTASYON SECME</td><td class="systitleright"></td>
<ftr>
</table>
</div>

<div align="center">
<table border="0" cellspacing="0" cellpadding="0">
<tr>
<td class="m56">(Asagidaki alanlarlardan birini kullanarak <br> isterseniz istasyon
secebilirsiniz veya arama kismina istasyon bilgisini <br> yazarak aratabilirsiniz...!)</td>
</tr>
</table>
</div>

<div align="center">
<table border="0" cellspacing="0" cellpadding="0">
<form method="POST" name="ist_secme" action="<?php echo $PHP_SELF; ?>">
<tr>
<td class="m1a">Istasyon</td>
<td class="m2a">:</td>
<td class="m3a">
<select name="ist_id_no">
<option value="#">Lliitfen istasyon seg¢iniz</option>
<?php ist_id_list(); ?>
</select>
</td>
</tr>

<tr>
<td class="mla">&nbsp;</td>
<td class="m2a">&nbsp;</td>
<td class="m3a" align="center">
<input class="wuicon21" type="submit" name="ist_git_submit" value="ID
nolu Istasyona git" />
</td>
</tr>
</form>
</table>
</div>
<div align="center">
<table border="0" cellspacing="0" cellpadding="0">



<form method="POST" name="search" action="<?php echo $PHP_SELF; ?>">
<tr>

<td class="m1a">Istasyon arama</td>

<td class="m2a">:</td>

<td class="m3a">

<input class="hesaptextl" type="text" name="ist _bilgi_ara" value=
maxlength="5">

</td>

<ftr>

<tr>
<td class="mla">&nbsp;</td>
<td class="m2a">&nbsp;</td>
<td class="m3a" align="center">
<input class="wuicon21" type="submit" name="ist_ara_submit"
value="Istasyon ara" />
</td>
</tr>
</form>
</table>
</div>
<?php
if($_SESSION["o_ist_id"])

{
7>
<div align="center">
<table border="0" cellspacing="0" cellpadding="0">

<form method="get" name="acik_ist_git" action="<?php echo
"listasyonlar/".$_SESSION["o_ist_id"]."_ist.php"; ?>">
<tr>
<td colspan="3"><center><a href="<?php echo

" /istasyonlar/".$ SESSION["o ist id"]." ist.php"; ?>">Su anda acik olan <?php echo
$_SESSION["o_ist_id"]; ?> ID nolu isstasyona gitmek i¢in tiklaymiz</a></td>

</tr>

</form>

</table>
</div>

}
if($_POST["ist_git_submit"])

{

<?php

$ist_id_no=$_POST["ist_id_no"];
if($ist_id_no=="#")
{
echo "<div align=\"center\">";
echo "<table border=\"0\" cellpadding=\"0\" cellspacing=\"0\">";
echo "<tr>";
echo "<td class=\"hataligiris\"></td>";
echo "<td class=\"hataligirismetin\">Liitfen = O0nce  bir  istasyon
secimiz...!<br></td>";



89

echo "</tr>";

echo "</table>";

echo "</div>";

exit();
}
$ SESSION["o_ist_id"]=$ist_id_no;
Sist_adres="istasyonlar/"."$ist_id_no"."_ist.php";

echo "<div align=\"center\">";

echo "<table border=\"0\" cellpadding=\"0\" cellspacing=\"0\">";

echo "<tr>";

echo "<td class=\"dogrugiris\"></td>";

echo "<td class=\"dogrugirismetin\">"."$ist id no"." ID numarali istasyon Dbilgi
sayfasina yonlendiriliyorsunuz. Liitfen Bekleyiniz. <br><a
href=\"".$ist_adres."\">Tarayiciniz ~ otomatik  olarak  yOnlendirilmiyorsa  buraya
tiklaym.</a></td>";

echo "</tr>";

echo "</table>";

echo "</div>";

header("refresh:3; url=$ist_adres");
exit();

}
else if($_POST["ist_ara_submit"])

if(1$_POST["ist_bilgi_ara"])
{
echo "<div align=\"center\">";
echo "<table border=\"0\" cellpadding=\"0\" cellspacing=\"0\">";
echo "<tr>";
echo "<td class=\"hataligiris\"></td>";
echo "<td class=\"hataligirismetin\">Liitfen once bir arama Kkriteri
belirleyiniz...!<br></td>";
echo "</tr>";
echo "</table>";
echo "</div>";
exit();
}

$ara_ist_bilgi=strip_tags(htmlentities(trim($_POST["ist_bilgi_ara™])));
$SQList_arama_komut="SELECT * FROM istbilgiler WHERE ist_isim LIKE
\"%".$ara_ist_bilgi."%\"";

istasyonarama($SQL.ist_arama_komut);
exit();

}
else if($_GET]["sil_ist_profile"])

if(1$_SESSION["0_yetki“]>0)
{
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echo "<div align=\"center\">";
echo "<table border=\"0\" cellpadding=\"0\" cellspacing=\"0\">";
echo "<tr>";
echo "<td class=\"hataligiris\"></td>";
echo "<td class=\"hataligirismetin\">Uzgiiniiz fakat bu islem igin gerekli
yetkiye sahip degilsiniz...!<br></td>";
echo "</tr>";
echo "</table>";
echo "</div>";
exit();
}

$sil_ist_id=$_ GET["silinecekist_id"];
if(ist_sil($sil_ist_id))
{
echo "<div align=\"center\">";
echo "<table border=\"0\" cellpadding=\"0\" cellspacing=\"0\">";
echo "<tr>";
echo "<td class=\"dogrugiris\"></td>";
echo "<td class=\"dogrugirismetin\">".$sil ist id." Nolu istasyon basari ile
silinmistir.<br>Liitfen Bekleyiniz</td>",;

echo "</tr>";
echo "</table>";
echo "</div>";
header("'refresh:2; url=istasyonsec.php");
exit();
}
else
{

echo "<div align=\"center\">";

echo "<table border=\"0\" cellpadding=\"0\" cellspacing=\"0\">";

echo "<tr>";

echo "<td class=\"hataligiris\"></td>";

echo "<td class=\"hataligirismetin\">Whoops...!!!<br>Istasyon silme islemi
sirasinda bir hata olustu</td>";

echo "</tr>";
echo "</table>";
echo "</div>";
exit();
}
}
else
{
exit();
}
>
</body>

</html>
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OZGECMIS

Murat ISIK, 24.10.1984 yilinda Ankara’da dogdu. ilk ve orta egitimini Ankara’da 120.Y1l
[Ikdgretim Okulunda tamamladi. 2001 yilinda Yenimahalle Teknik ve End. Meslek Lisesi
(Ankara) Elektrik Béliimiinden mezun oldu. 2002 yilinda kazandigi Dicle Universitesi Teknik
Egitim Fakiiltesi Elektrik Ogretmenligi boliimiinii fakiilte birincisi olarak 2006 yilinda basar1
ile bitirdi. 2006-2008 yillar1 aras1 SYS Sistem Yazilim ve Tasarim A.S. sirketinde SCADA
biriminde gorev aldi. Bu siireg iginde sirketin yeni projelerine aktif olarak katkida bulunarak
gorevini basari ile gergeklestirdi. 2009 yi1linda Ahi Evran Universitesi Meslek Yiiksek
Okulunda Ogretim gorevlisi olarak goreve basladi. Ayn1 y1l icerisinde Sakarya
Universitesinde Elektronik ve Bilgisayar Egitimi boliimiinde Yiiksek Lisans egitimini
gormeye basladi. Su anda halen Ahi Evran Universitesi Meslek Yiiksek Okulunda Ogretim

Gorevlisi olarak gorev yapmaktadir.





