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OZET

Anahtar kelimeler: Servis Yonelimli Mimari(SOA), Dagitik Mimari, Web Servisleri,

Gilivenlik

Giliniimiizde servis yonelimli mimariler, olusturulan standartlar ve web servislerinin
yaygin olarak kullanilmaya baslanmasiyla birlikte yazilim diinyasinda daha fazla yer
tutmaya baglamistir. Yeni nesil dagitik uygulamalarin 6nemli boliimiinii olusturan
web servisleri, servis yonelimli mimariye gegiste en cok tercih edilen yontemdir.
Servis yonelimli mimarinin dogas1 geregi birgok heterojen sistemin birlikte ¢alismasi
sirasinda ortaya ¢ikan giivenlik sorunlari, gerek akademik, gerekse ticari

caligmalarda tizerinde durulan 6nemli konular haline gelmistir.

Her yapilan ¢alisma, kendi talepleri dogrultusunda farkli giivenlik ¢oziimleri
icermektedir. Ancak servis yonelimli mimariye gegiste, farkli ¢alisma alanlar ile
iletisim ihtiyaci ortaya ¢ikmaktadir. Bu tez calismasinda, bu tarz durumlara imkan
saglamak amaciyla var olan gilivenlik yaklasimlarmin hepsinin {izerinde
kullanilabildigi bir giivenlik alt yapi1 modeli onerilmistir. XML web servislerinin
giiclii 6zelliklerinden yararlanilan bu modelin temel amaci, bagimsiz platformlarin
birbirleri ile iletisimleri noktasinda giivenligi tek bir yere toplamak ve sistemin

yonetimini merkezilestirmektir.



AN INFRASTRUCTURE MODEL BASED ON WEB SERVICES
FOR SECURITY SOLUTIONS IN SERVICE ORIENTED
ARCHITECTURE

SUMMARY

Key Words: Service Oriented Architecture (SOA), Distributed Architecture, Web

Services, Security

Today, service oriented architectures which its popularity has increased nowadays,
have started to become more important in software world because of some generated
standards and starting to use of web services extensively. Web services which form
an imported part of new generation distributed applications have become most
preferred method while transition to the service oriented architecture. Due to the
nature of service oriented architecture, many safety problems have become important
issue that have been emphasized by both academic and commercial studies, resulting

from heterogeneous systems work together.

Many studies contain different security solutions according to their demands. But,
while transition to the service oriented architecture, there is a need to communicate
with different frameworks. In this thesis study, in order to provide to these situations,
a security infrastructure model that all security approaches can be used in, is offered.
Main objective of model that is utilized from powerful features of XML web services
is that collecting security one point during communication independent platforms

with each other and centralizing management of the system.
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BOLUM 1. GIRIS

Glinlimiizde web ortaminin basit ve yaygin olarak kullanilmasindan dolayi, biitiin
caligma alanlarinda yeri ve dnemi ¢ok biiyiimiistiir. Web iizerindeki bu gelismeler,
HTTP protokolii ile HTML dilinde bi¢imlendirilmis statik belgelerin kullanicilara
sunulmas1 web sayfalar1 olarak karsimiza g¢ikarken, isletmelerin miisterilerine web
iizerinden bazi ig siireglerini yaptirma gereksinimi sonucunda ortaya ¢ikan, sunucu
tarafinda calisan programlar web uygulamalari olarak tanimlanmustir. Isletmelerin
diger isletmeler ile olan is siire¢lerini biitiinlestirme gereksinimi sonucu ortaya ¢ikan

ve gelismekte olan yapi1 ise web servisleri olarak anilmaktadir.

Web servisleri, web ortaminda yayinlanabilen, aranip bulunabilen ve cagrilarak
erisilebilen modiiler uygulama fonksiyonlaridir. Bir¢ok yazilim firmasi tarafindan
yogun bir destek bulan bu modelin uygulama biitiinlestirmesi konusunda ortaya
cikacak ortama hakim olacagi yoniinde goriisler olduk¢a fazladir. Web servisleri
farkl sistemlerde, farkli dillerle yazilmis uygulamalarda entegrasyonu ve dolayisiyla
platformdan bagimsiz iletisimi saglar. Orta katman bilesenlerinin web servisleri
bigiminde hazirlanip direk kullanic1i ara yiiziinden ¢agrilmasi bir¢ok giivenlik
sorununun ¢oziimidir. Kapsiilleme 06zelligi sayesinde ise karmagiklik web

servislerinin i¢inde kalmaktadir.

Son zamanlarda servis yonelimli mimari denildiginde akla web servisleri gelmektedir
ki bu da servis yonelimli mimarinin (SOA) web servis teknolojisinin avantajlarindan
yararlaniyor olmasi anlamina gelir. Servis yonelimli mimari, dzellikle tek merkezli
olmayan yazilimlarin (6rnegin kurumsal yazilimlar) tasarim mimarisi olarak anilir.

Bir¢ok kurum ve firmanin, SOA ve web servis teknolojilerinden yararlantyor olmasi
kacinilmaz bir hal almistir. Ancak kurumlarit servis yonelimli mimariye gegis
asamasinda diisiindliren en 6nemli konu gilivenlik konusudur. Ciinkii birden fazla,

birbirinden tamamen bagimsiz ve farkli bircok servisin yer aldigr bir mimaride



giivenligin saglanmasi zor bir durumdur. Her kurumun kendine ait bir giivenlik
altyapisi ve kriterleri bulunur. Kendi i¢lerinde ¢ok giivenli bir ortam saglaniyor olsa
dahi, birden ¢ok platformun bulundugu ortamda giivenlik aciklar1 ve kullanim
zorluklar1 yasanabilmektedir. Bu giivenlik problemleri bir¢ok akademik ¢alismaya da

konu olmustur. Asagida bu ¢aligmalarla alakali bilgiler verilmistir.

[1] numarali akademik calismada, akademik enstitiilerde, 6grenciler, ¢alisanlar ve
yoneticiler i¢in 6grenci kayit servisi, har¢ 6deme servisi, ders igerikleri servisi ve
kisisel servis gibi web servislerine ¢oklu giivenlik saglayan ¢ok katmanli korunmus
bir mimari (multi-level secured Architecture-MLSA) Onermiglerdir. Sistemde
kullanilan, farkli cografi bolgelerde bulunan cesitli akademik enstitiilerle ve
kullanicilar arasinda bir araci gibi davranan IWMS (Integrated Web Services
Manager) sayesinde, giivenli ve biitlinlesmis akademik bir ortam saglanmistir.
Olusturulan sistemde, giivenlik konusunda 6nemli sorunlardan kimlik belirleme,

giivenilirlik ve biitiinliik saglanmistir.

[2] numarali akademik calismada, oncelikle kullanilan uygulamalari i¢ine alan bir
web servis kiimesi olusturulmustur. Bu servis kiimesinin erisim kontrolii ve glivenilir
iletisim i¢in web servis giivenlik ¢alisma alant (WSSF) adi verilen bir ¢éziim
sunulmustur. Mesaj biitiinliigiinii ve giivenilirligini saglamak icin SOAP mesajina bir
giivenlik jetonu eklenerek web servislerine giivenilir bir iletisim saglandigindan,
nitelik tabanli rol atamalar1 i¢in dinamik izin tanimlamalar1 ile yetkilendirme

yapilabildiginden bahsedilmistir.

[3] numarali akademik c¢alismada, web servis giivenligi ve baglantili giivenlik
standartlarin karsilastigi giivenlik sorunlarini analiz etmistir. Giivenli web servisleri
icin kimlik belirlemesi yetkilendirme, biitiinliikk ve giivenilirlik mekanizmalarinin
kullaniomin1 temel alan biitiinlesmis bir gilivenlik calismasi (Integrated Security
Framework) tasarlanmis ve yapilan saldirilara karsi duran web servisleri olusturmak

icin bu gilivenlik mekanizmalar1 nasil birlestirilip, tanimlanabildiginden bahsetmistir.

[4] numarali akademik c¢alismada, kullanicilarin kimliginin ve yetkilerinin

belirlenmesi i¢in, SSO (Single-Sign On) kavramini kullanarak, web servislerinin



nasil kullanildigini gostermistir. Kullanicilarin tek bir giris ile biitiin servislere
erigebilmeleri saglanmigtir. Farkli ve dagitik web uygulamalarinin birlestirilmesi igin
SSO kavraminin nasil bir kolaylik sagladigindan ve onun giivenliginden bahsetmis,
farkli platformlarda servisler gelistirilerek, SSO giivenligine sahip, birlikte

calisabilen bir mimari olugturmustur.

Bu tez c¢alismasinda, yapilan caligmalardan farkli olarak, standart web servis
giivenlik fonksiyonlar1 ayr1 web servisleri seklinde tasarlanmis ugtan uca giivenlik
amaglanan bir altyapt modeli olusturulmustur. Bu model sayesinde birden fazla farkli
sisteme erisim sirasinda giivenlik saglanmaya calisiimistir. Bu tezde, yapilan
calismalardan farkli olarak, modelin tasarimi sirasinda GoF tasarim desenlerinden
Facade tasarim deseni mantigindan yararlanilmistir, sistem igerisinde yer alan ve
giivenlik i¢in kullanilan servislerin birbirleri ile olan baglantilar1 bu desenin ¢alisma
sekline dayandirilmistir. Ayrica farkli olarak, model iizerinde web servislerinde
kullanilan her tiirlii glivelik yontemi uygulanabilmektedir. Boylece, web servislerinin
kullanilabildigi her tiirlii uygulamaya adapte olabilecek sekilde tasarlanan bu alt yap1
sayesinde, her kurumun kendi giivenlik yontemlerini degistirmeden model {lizerinde

kullanabilmesi amaglanmistir.

Bu tez ¢alismasi 7 boliimden olusmaktadir. 2. boliimde web servisi kavrami ayrintili
olarak anlatilmistir. Bir web servisinin ne oldugu, temel Ozellikleri, kullandig
teknolojiler ve c¢alisma yapist hakkinda detayli bir bilgi sunulmaktadir. Ayrica
konuyla ilgili verilen bilgiler, sekiller ve tablolar ile desteklenmistir. Tezin 3.
boéliimiinde web servis giivenliginden bahsedilmistir. XML ile web servis birlikteligi
anlatilmig, XML giivenliginden ve web servis giivenlik standartlar1 ve kullanimlar

hakkinda bilgi verilmistir.

Tezin 4. boliimiinde web servis giivenlik altyapt modelinin (WSGA) 6zelliklerinden,
modelde bulunan kavramlardan ve modelin giivenlik yigini igerisindeki yerinden
bahsedilmistir. Ayrica tasarlanan mimarinin bolimleri ve calisma sekilleri detayli
olarak anlatilmigtir. 5. boliimde modelde kullanilan teknolojilerden ve modelin
uygulamasindan bahsedilmistir. Modelde kullanilan servis projeleri, siniflar1 ve

diyagramlar1 gosterilmistir.



Tezin 6. bolimiinde test ve performans Ol¢limleri yapilmig, piyasadakilerle
kargilastirilmistir. 7. boliim ise tezin sonu¢ kismini kapsamaktadir. Bu kisimda
uygulamanin bize neler kattig1 ve uygulamadan cikarilan sonuglarin neler oldugu

anlatilmistir.



BOLUM 2. WEB SERVISLERI

2.1. Web Servislerine Giris

Akademik diinyada ¢ok oOncelerden kullanilmaya baslansa da, internetin basari
hikayesi 90’11 yillarin basinda baslamstir. Internetin basarisinin asil nedeni, standart
internet protokollerini ve g¢esitli platformlarda tanimlanan tarayicilarin sagladigi basit
bir veri erisim protokoliinii kullanarak herhangi bir yerden bilgiye erisimde kolaylik
saglayan temek yenilik olan World Wide Web dir. WWW’nin yayilmasiyla birlikte,
internet ve ilgili teknolojiler diinyanin her yerindeki bilgisayarlara baglanmak icin

fiili bir standart haline gelmislerdir.

Internetin yayginlasmasiyla birlikte, internet tarafindan ortaya konulan altyapinin bir
tarayict kullanarak yalnizca bilgi almak i¢in (human-to-application, H2A olarak
adlandirilmaktadir.) kullanilamayacagi acikg¢a belli olmustur. Aksine, var olan
teknolojileri kullanarak uygulamadan uygulamaya (application-to-application, A2A)
iletisime talep artmistir. Ve mevcut protokollerin bu amag i¢in kullanilmasi umut
edilmistir. Ancak kisa sure igerisinde bunun boyle olmadigi anlasilmistir. Cilinkii
HTTP, hypertext ile birbirine baglanmis olan belgelere dayanan basit bir veri erisim
yolunu izleyerek bilgiye erismek olarak tasarlanmistir. Sunucular ve son kullanicilar
arasinda bilgilerin nasil aktarilacagina dair kurallar ve yontemleri diizenleyen
sistemdir. Bu protokol, A2A senaryolarindan ortaya ¢ikan karmasik islemler i¢in
uygun degildir. Ve mevcut protokollerin bir¢ogu bunun i¢in kullanilamaz, ¢ilinkii

web diinyasi i¢in uygun degillerdir ya da ¢ok sinirlayicilardir.

1999’ larin sonunda, Microsoft XML tabanli,A2A senaryolarinda kullanilabilen,
SOAP ad1 verilen bir protokol yaymnlamistir. Bir¢ok protokol dnerisinde bulunmus
olsa da, 2000’lerin basinda IBM de SOAP’u desteklemeye baslamistir. Bu noktada,
SOAP, karmasik A2A senaryolarin1 gercekleyen bir protokol haline gelmistir.



Ancak, popilerliginin gitgide artmasiyla, SOAP kullanarak uygulanan servislerin
daha iyi tanimlanmast ve bulunmasi i¢in bir gereklilik ortaya g¢ikmistir. Web
servisleri terimi, IBM, Microsoft ve Ariba’nin ortaklasa web servis tanimlama dilini
(WSDL) yayinlamalarindan birkag ay sonra icat edilmistir. Son olarak UDDI’in
ortaya ¢ikmasiyla birlikte, web servislerin temelini olusturan standartlar ve
protokoller tamamlanmistir. llerleyen yillarda, bu teknolojinin nasil

gelistirilebilecegi hakkinda birgok goriis ortaya atilmistir [5].

Internet iizerindeki sistemler diisiiniildiigiinde ¢ok sayida donanmim, bu donanimlar
tizerinde kurulu cok g¢esitli platformlar ve bu platformlar iizerinde g¢alisan farkl
amaclt yazilimlar bulunmaktadir. Bu gesitlilik géz Oniine alindiginda, sistemler
arasindaki iletisim esnasinda c¢ok sayida problem bas gostermektedir. Bu tarz
problemleri ¢ozmenin en tabii yolu belirli standartlar olusturmak ve sistemlerin
birbirleriyle iletisimini bu standartlar {izerinden saglamaktir. Bu noktada web
servisleri farkli uygulamalar arasinda iletisim kurmak i¢in yeni bir yOntem
saglamaktadir. Web servisi dendiginde farkli birgok kurumun ve gesitli kitaplarin

ortaya koydugu pek cok tanim bulunmaktadir.

Oncelikle W3C (World Wide Web Consortium) tarafindan yapilan resmi tanimiyla
web servisleri, bilgisayarlar arasinda ag Tlzerinden etkilesimi ve uyumlulugu
saglayacak yazilim sistemleridir. Giiniimiizde birbiriyle haberlesecek sistemleri

gerceklemek i¢in en ¢ok tercih edilen yontem web servisleridir [6].

Bir web servisi, standartlasmis XML mesajlasma sistemini kullanan ve internet
iizerinde ulasilabilir olan yazilim parcalaridir. Bir web servisine her tiirli iletisim
icin, XML kodlama kullanilir. Ornegin, bir istemci web servisine XML bir mesaj
gondererek istekte bulunur ve ardindan ilgili XML cevap i¢in bekler. Cilinkii biitiin
iletisim XML iizerinedir, web servisleri hicbir igletim sistemine ya da programlama
diline bagli degildir. Yani Java ile Perl ya da Windows uygulamasiyla Unix

uygulamasi konusabilmektedir.

Web servisleri, internet iizerinde tanimlanan, yayinlanan, bulunan ya da ¢agirilan,

modiiler, dagitik, dinamik uygulamalardir. Bu uygulamalar lokal, dagitik ya da web



tabanli olabilirler. Web servisleri TCP/IP, HTTP, Java, HTML ve XML gibi agik
standartlar tistiine kuruludur [7].

Bir web servisi, uygulamalar ve sistemler arasinda veri aligverisi i¢in kullanilan agik
standartlar ve protokoller toplulugudur denilebilir. Cesitli programlama dillerinde
yazilan ve gesitli platformlar tizerinde ¢aligtirilan yazilim uygulamalari, internet gibi
biliylik bilgisayar aglari tlizerinde veri aligverisi yapmak i¢in web servislerini
kullanabilirler. Asil fikir, servisleri internet {izerinde dagitmak ve onlar1 istemciler
icin ulasilabilir hale getirmektir. Yani haberlesecek sistemlerin birbirlerinden
haberdar olmasi veya platformlarinin uyumlu olmasi gerekmez. XML Web
Servislerine farkli bir bilgisayar ve farkli bir platformdan istemci olunabilir. Bu
birlikte ¢alisabilirlik 6zelligi (Java ve Python ya da Windows ve Linux uygulamalar1

gibi) agik standartlarin kullanimi sayesindedir [8].

2.2. Web Servis Modeli

Web servisleri modeli li¢ temel birimin, servis saglayici, servis kayit birimi ve servis
istemcisi, arasindaki etkilesimler iizerine kuruludur. Etkilesimler yayinla, bul ve

baglan islemlerini igerir.

Web servisleri modeli {i¢ temel birimin etkilesimine dayanir. Sekil 2.1°de gosterilen
bu birimler sunlardir:

- Servis Saglayicisi (Service Provider): Servis saglayici istemcilerin
saglayicida bulunan servislere erisimini saglar. Servis saglayici kendi sitesinde
bulunan web servisleri tanimini servis kayit birimine (service registry) kaydederek
bu servisinin nasil ¢agrilacagini belirtir.

- Servis Istemcisi (Service Requester): Servis saglayicisinda bulunan web
servislerini ¢agirarak kullanan istemci uygulamalaridir. Web servisinin nasil
cagrilacagini belirler ve ilgili parametreleri servis kayit biriminden arayarak bulur ve
cagirir.

- Servis Kayit Birimi: Servis saglayicilarinin yayinladiklart web servisi
tanimlarin1 saklar ve aranip bulunmasimi saglar. Servis saglayicilart servis kayit
birimini tarayarak istedigi servisler hakkinda bilgi alabilir. Servis kayit birimi her

servisin  nasil  cagirilacagt  konusunda  tanim  bilgileri  igerir  [1].
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Sekil 2.1. Web Servis Modeli

Sekil 2.2 de gosterilen, bir web servisi istemcisinin, servis saglayicidan herhangi bir

servisi ¢cagirma agamasindaki temel adimlar1 sunlardir:

1. Web servisi istemcisi (SOAP Client) servis kayit biriminden (UDDI) web servisini
bulur.

2. Istemci bir SOAP mesaj1 hazirlar. SOAP mesaj1 bir XML belgesidir.

3. Istemci SOAP mesajini1 web sunucusu veya uygulama sunucusunda c¢alisan SOAP
istek dinleyicisine gonderir. Istek dinleyici gelen isteklere cevap veren sunucu
programlaridir. Bu programlar bir Java SunucuSayfalari (JSP: Java Server Pages),
Aktif Sunucu Sayfalar1 (ASP: Active Server Pages), Ortak Gegit Ara yiizii (CGI:
Common Gateway Interface) veya Internet Sunucusu Uygulama Programi Ara yiizi
(ISAPI: Internet Server Application Program Interface) programidir.

4. SOAP sunucusu gelen SOAP mesajini ¢oziimler ve gerekli parametreleri
gondererek istenen nesnenin istenen yontemini ¢agirir.

5. Cagrilan nesnedeki yontem calisir ve sonuclart SOAP sunucusuna gonderir. SOAP

sunucusu gelen sonucu SOAP mesaj1 formatinda bigimlendirerek istemciye gonderir.



6. Istemci gelen SOAP mesajimin icindeki bilgileri alarak istekte bulunan programa

gonderir [9].
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Sekil 2.2. Web servisi istemci ve saglayicist arasindaki temel islemler [10]

Ik olarak servis saglayic1 web servislerinin tanimin1 yapar (WSDL) ve servis kayit
biriminde ya da servis istemcisinde yayinlar. Ardindan web servis istemcisi talep
ettigi servisi almak i¢in kendi {izerinde yani yerel olarak ya da kayit birimi iizerinde
bu servisi arar, bulur. Son olarak web servis istemcisi elde ettigi bilgileri kullanarak
bu servise istekte bulunur. Istemci servis saglayiciya istekte bulunurken SOAP istek
mesajim1 kullanir ve geriye donen mesaj ise SOAP cevap mesajidir. Veriler ve

mesajlar HTTP tizerinden XML olarak aktarilmaktadir.
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2.3. Web Servis Protokol Yigin1 ve Web Servis Standartlar

Bir web servis yigini mimarisi kurumlara gore g¢esitlilik gostermektedir. Yani
yigindaki katmanlarin sayisi ve karmagikligi kurumlara baglidir. Web servisleri
cesitli teknolojiler kullanarak olusturulur. Sekil 2.3’te de web servislerinin temelini

olusturan belirli ve tamamlayici standartlar y1gin1 gosterilmektedir [7].

T = i il T < —
o —
i w e wn

Sekil 2.3. Web Servis Teknoloji Yigim1

Web servisleri acgik internet standartlarina dayanir. Sekil 2.4 web servisi
mimarisindeki temel katmanlar1 gostermektedir. Bu katmanlarda belirtilen giivenlik,
is akisi, servis kalitesi ve yonetim gibi konulardaki web servisi standartlart heniiz
aragtirma asamasindadir. Bunlarin yaninda bir takim temel cekirdek standartlar

olusmustur.
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Sekil 2.4. Web Servis Protokol Yigimi

Web servislerine bakildiginda ¢ok karmagik gibi goriinse de, web servislerinin
cekirdegi olarak tanimlanan 3 standart vardir. Bu standartlar web servis protokolii
SOAP, web servis tanimlama dili olan WSDL, web servisleri yayinlamak ve
kesfetmek icin kullanilan UDDI’dir. Bu ¢ekirdek standartlar XML ailesi 6zellikleri
(XML ve XML Schema) ve IETF HTTP(S) standartlar1 {izerine insa edilmistir. XML
ve onunla ilgili standartlar1 anlamak web servis cekirdek standartlarini daha iyi

anlamak i¢in temel olusturur.

- SOAP (Simple object access arotocol) : Internet iizerinde web servislerini
calistirmak i¢in kullanilan protokol

- WSDL (Web services description language) : Web servislerini tanimlama
dili

- UDDI (Universal description, discovery and integration) : Web servislerinin

indekslenip bulundugu kayit servisi [11]

HTTP,SMTP,FTP ve BEEP gibi bir¢cok tasima katmani varken, HTTP en c¢ok
kullanilan protokoldiir. WSDL bileseni tasima katmani olarak HTTP protokoliinii
kullanir. Bu teknolojiler arasindaki iletisim hakkinda basit bir 6rnek vermek
gerekirse, HTTP telefon kablosu (uygulamalar arasindaki tagima ) ve UDDI bir
telefon defteri (kayith servisleri bulmak i¢in UDDI kayitlarina bakma) olarak
diisiiniilebilir. SOAP insanlarin telefonda konusmalar1 (bilgi alisverisi) ve XML ise

konustuklar1 dil olarak diisiliniilebilir. WSDL ise, belirli bir web servisini ¢agirmak
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icin kullanilan telefon numarasi olabilir (WSDL tabi ki bir telefon numarasindan

daha fazlasidir, veri tipleri ve metotlar gibi bilgileri igerir.) [12].

2.3.1. SOAP (Simple Object Access Protocol)

SOAP, web servisler tarafindan kullanilan mesajlasma protokoliidiir. Dagitilmis
platformlarin birlikte ¢alisabilmesini saglamak ic¢in tasarlanmistir. Bu amag¢ diger
basarili web protokolleri ile basitlik, esneklik, giivenlik duvari kullanim kolaylig1,
XML tabanlt mesajlagsma ile saglanan platform bagimsizlig1 gibi ayni prensipleri
izleyerek gerceklestirilir. Yeni bir teknolojik yenilik sunmak yerine, SOAP, web
iizerindeki dagitik iletisimleri standartlastirmak amaciyla, yalnizca var olan internet

teknolojilerini kullaniminin bir sekilde derlenmesini gostermektedir.

SOAP mevcut internet altyapisinda olan router, firewall ve proxy sunucularda
herhangi bir degisiklik yapmadan kolayca calismaktadir. SOAP genellikle web
kaynaklarina ulagsmak icin web tarayicilar tarafindan kullanilan HTTP iizerinden
degistirilir. HTTP SOAP mesajlarinin gonderilip alinmasi i¢in etkili bir yol

olusturmaktadir.

Web Servisi Web Servisi

Web Servisi Web Servisi

SOAP Mesaji

Tasima Protokoll (HTTP...)

TCP/IP Yigini

Sekil 2.5. Web Servislerin letisim ve Mesajlasma Ag1
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Sekil 2.5 SOAP mesajlarinin taginmasi i¢in HTTP den farkli protokollerin de
kullanilabilecegini gostermektedir. SOAP’nin rolii mesajin nasil bigimlendigiyle
ilgilidir, nasil gonderildigiyle ilgili degildir. HTTP iletisim protokolleri arasinda en
cok kullanilan protokoldiir. Ancak SMTP ya da FTP protokolleri gibi diger
protokoller de kullanilabilir.

SOAP mesaj yapisi oldukca basittir. Mesajda Header (baslik) ve Body (gdvde)
olarak adlandirilan iki boliim bulunmaktadir. Bu iki kistm Envelope (zarf) adi1 verilen
eleman igerisinde bulunmaktadir. Asagida basit bir SOAP mesaj yapist yer

almaktadir.

<SOAP-ENV:Envelope xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>

</SOAP-ENV:Header>
<SOAP-ENV:Body>

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Istemci SOAP uygulamas: bir SOAP istek mesaji olusturarak bu istegi SOAP
sunucusunda tanimlanmis servis u¢ noktalarindan (end point) birisi tarafindan
calistirilmasi icin gonderir. SOAP sunucu ilgili servisi c¢alistirdiktan sonra SOAP
yanit mesaji hazirlar. Hazirlanan SOAP yanit mesaji istemciye iletilir. SOAP mesaj1
HTTP POST metodu veri paketinin icinde gonderilir. SOAP gdvdesi c¢agirilacak
metot ve metodun icerdigi parametreleri igerir. SOAP govdesi i¢inde kodlanarak
gonderilen bu mesaj, web servisi tarafindan ¢oziiliir, gerekli parametreler ve metot
cagirim bilgileri esliginde islemlerini gerceklestirdikten sonra, istemciye dondiirecegi
cevap bilgileri icin, yine SOAP protokoliine uygun XML mesajlarini olusturur. Bu
mesajlar HTTP {izerinden istemci uygulamaya ulasir, burada ¢oziilir ve
degerlendirilir. HTTP protokoliinii desteklediginden, SOAP sayesinde web servisine,

platformdan bagimsiz ¢cagirimlar yapilabilmektedir. Ornegin, web servislerinin farkli
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bilesenler iizerinde calisacagi, .NET (Microsoft) veya J2EE (Sun) teknolojilerinden
hangisinin kullanilacagi karari, tamamen web servislerinin lizerinde gelistirildigi

uygulama platformuyla ilgilidir [12 , 13].

2.3.2. WSDL (Web services description language)

Bir uygulamanin bir web servisini kullanmasi i¢in web servisinin nasil
cagirillacaginin, ara yiiziiniin, hangi protokollerin ve kodlama standartlarinin
kullanildiginin belirtilmesi gerekir. WSDL web servisini tanimlayan bir XML
belgesidir. Web servisi tanimi iglemler, giren ve ¢ikan mesaj formatlari, ag ve
baglant1 noktas1 adresleri gibi bilgileri tanimlar. WSDL dokiimani bir servis saglayici
icin u¢ nokta (endpoint) tanimlar. WSDL servis ara yiiziiniin genel tanimlarin
icermektedir, boylece servis saglayiciyr ¢cagirmak isteyen istemciler mesajlarin nasil
olusturuldugunu bilirler. Istemci bu dosyay1 kendi bilgisayarmna indirdikten sonra, o
web servisinin metotlarin1 kullanabilir. Ayrica WSDL servisin fiziksel konumunu

icermektedir [14].

Sekil 2.6’da da gosterildigi gibi bir web servisi tanim belgesi asagidaki temel

elemanlari igerir: [15]

- Veri Tipi (Types): Mesajlarda kullanilacak veri tiplerini belirtir.

- Mesaj (Message): Iletisimde kullanilacak mesajlar1 tanimlar.

- Port Tipi (PortType): Web servisinin igerdigi metotlar1 ve ilgili mesajlari
tanimlar.

- Baglanma (Binding) : Islem ve mesajlarda kullanilacak veri formatlarini
tanimlar.

- Port: Binding ve web adresinden olusan servis noktasini tanimlar. Web adresi
servisin ¢alistirilacagi URL'dir.

- Servis: Kullanilan baglanti noktalarinin kiimesidir.
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Sekil 2.6. WSDL Doékiimaninin Yapist [7]

2.3.3. UDDI (Universal description discovery and integration)

Bir web servisini kullanmak i¢in kullanicinin web servisi saglayan kurumlar1 ve
bu kurumlarin verdikleri web servislerinin neler oldugunu bilmesi gerekir. UDDI
kisaltmasinda gecen Evrensel, Tanim, Bulus ve Biitiinlestirme kelimelerinin ifade
ettigi gibi UDDI, platformdan bagimsiz, XML tabanli kayitlar1 tutar ve internet
{izerinde yaymlar. Ilaveten OASIS (Yapilandirilmis Bilgi Standartlar1 Orgiitii)
tarafindan desteklenen bir girisim olan UDDI, kurumlarin sagladiklar1 servisleri
yayinlamasini, bu bilgilerin daha sonra diger kurumlarca taranip bulunmasini,
servislerin ve yazilim uygulamalarinin internet {izerinde nasil iletisimde

oldugunu tanimlamasini saglayan bir standarttir.

UDDI Kurum Kayit Servisi (UDDI Business Registry) kurum ve web servisleri

bilgilerini saklayan sunuculardir. Bu sunucular servis saglayicilarindan gelen

15
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bilgilerini kendi veritabanlarina kayit ederek diger kurumlarin erisimine agar. Su
anda aktif olarak c¢alisan kurum kayit sunuculart uddi.microsoft.com ve
uddi.ibm.com ‘dur. Bu sunucular kendilerine kayit edilen bilgileri diger
sunuculara da kopyalayarak kolayca hizli bir sekilde erisilmesini saglarlar. UDDI
sunucular1 kurum ve servis kayit, giincelleme ve tarama iglemlerini web servisleri

(SOAP mesajlar) ile gergeklestirir [16].

2.3.4. XML (Extensible markup language)

XML web iizerinde veri degisimi icin standart haline gelen metin temelli bir
isaretleme dilidir.  HTML’den farkli olarak XML etiketleri verinin nasil
gosterilecegini degil, verinin nasil tanimlanacagim gosterir. Internet {izerinde
platformdan bagimsiz veri alig-verisinde XML kullanilmaktadir. XML‘de veriler
etiket ve sonlandiric1 etiket arasinda paketlenerek gonderilir. XML’de veriler i¢ ice
etiketlerden olustugu i¢in XML’in hiyerarsik bir yapisi vardir. XML, Internet
Komitesi (W3C) tarafindan ortaya ¢ikarilmistir. XML farkli uygulamalarda, verilerin
biitiinlestirilmesinde ara¢ olarak kullanilir. Yazilim firmalar1 XML’e biiylik destek
vermektedir. XML, Firmadan Firmaya (B2B: Business-to-Business) olan

uygulamalarda standart bir dil ve belge tiirtidiir.

XML metin halinde olup ikili (binary) formatinda olmadigi i¢in standart metin
editorlerinden gorsel (visual) gelistirme ortamima kadar herhangi bir aragla
olusturulup, gelistirilebilir. Diger taraftan bir veritabani biiyiik miktarda XML verisi
depolayabilir. XML, veri tanimlamasi1 sayesinde, ne ¢esit verinin (metin, sayi, vb.)
oldugunu gosterir. Isaretleme etiketleri bilgiyi belirttigi ve veriyi kisimlara ayirdig
icin bir e-posta programi onu isleyebilir, bir arama programi belirli kisilere
yollanacak mesajlar1 arayabilir, bir tarayici ile de XML ¢oziimlenebilir. Kisaca,
bilginin farkli boliimleri tanimlandigindan bunlar farkli uygulamalarda farkli
sekillerde kullanilabilir. XML uygulama, dil, isletim sistemi gibi kisitlamalara bagl
degildir. Su anda hemen her isletim sistemi ve uygulama XML belgelerini okumak
ve yazmak i¢in yerlesik 6zelliklere sahiptir. Biitin XML belgeleri unicode tabanlidir.

Isletim sistemleri farkli kod sayfalarmi (code page) kullandiklar i¢in farkli dillerdeki
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belgeleri goriintiileyemezler. Ancak, unicode kullanimi farkli dillerdeki belgelerin

goriintiilenmesine olanak tanir [5].

2.4. Web Servislerin Ozellikleri

- Web servisleri bagimsiz uygulamalardir.
Istemci igin, XML ve HTTP destekleyen bir programlama dili yeterlidir. Sunucu
kisminda yalnizca bir web sunucu ya da SOAP sunucu gerekir. Web servisler var

olan uygulamalar tek satir kod yazmadan kullanabilmeyi saglar.

- Web servisleri dilden bagimsiz ve birlikte calisabilir 6zelliktedir.
Istemci ve sunucu farkli platformlarda tanimlanmis olabilirler. Bu durumda web
servislerine erisebilmek icin kod kisminda bir degisiklik yapmaya gerek yoktur.
Herhangi bir web servisi diger web servisleriyle etkilesimde bulunabilir. Bu, XML-
tabanli bir ara yiiz tanimlama dili ve iletisim protokoli ile elde edilir. Birlikte
caligabilirlik i¢in gereksinimleri smirlayarak, etkilesimde bulunan web servisleri
gercekten platform ve dilden bagimsiz olabilirler. Bu, gelistiricilerin web servisi
iretmesi ya da tiiketmesi icin gelistirme ortamlarimi degistirmeleri gerekmedigi
anlamina gelir. Ayrica, eskiden kalma uygulamalarin web servisleri olarak
sunulmasina olanak veren bir web servisi mimarisi, web servisleri ile eskiden kalma

uygulamalar arasinda birlikte calisabilirligi kolaylikla saglamis olur.

- Web servisleri dogas1 geregi acik ve standartlara dayalidir, kolay ve hizli
dagitilir.

XML ve HTTP web servisleri i¢in temel olusturur. Web servis teknolojisinin biiyiik

bir kismi acik kaynak kodludur. Web servisleri modelini kullanan sirketler, yeni

servis ve Urilinlerini gecikme ve fazla harcama olmadan sunarlar. Ayrica, gelistirmek

yerine kendilerine en uygun bilesen servislerini kullanabilirler.

- Web servisleri diisiik bagimlidir (loose coupling).
Genel olarak, uygulama tasarimlarinda, gelistirme ve {iriin arasinda siki bir bag
vardir. Web servisleri ise, s6z konusu servislerin entegrasyonu i¢in daha esnek bir

yeniden yapilandirma gerektirir.
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- Web servisleri kendi kendini tanimlar (self-describing).
WSDL, bir web servisinin istemci ve sunucu tarafinda gereken biitiin bilgileri
bulundurur. Bir servis saglayici, UDDI kayitlarint ve WSDL dokiimanlarini
kullanarak gelistiricinin servisi olusturmak ve dagitmak i¢in anlamasi gereken biitiin

bilgileri yayinlar.

- Calisma zamaninda entegrasyon saglarlar.
Geleneksel sistem mimarilerinde bilesenler statik olarak entegre olduklar igin siki
sitkiya baghdirlar ve kiigiik bir degisiklik isbirligini bozar. Web servisleri
mimarilerinde ise yeni servisler ve uygulamalar o anda elde edilebilir olan servislerin

kesfinden sonra dinamik olarak ¢alisma zamaninda entegre olurlar.

- Etkin uygulama gelistirme saglarlar.
Uygulama gelistirme daha etkindir. Ciinkii varolan web servisleri tekrar
kullanilabilirler ve yeni web servisleri olusturulabilir. Bir web servisi, {ist-seviye

ozellikler sunmak i¢in baska web servislerini birlestirebilir.

- Kapsiilleme (Encapsulation) 6zellikleri vardir.
Biitiin bilesenler servislerdir. Onemli olan bir servisin sundugu davranis tipidir, nasil
gergeklestirildigi degildir. Bu sistemin karmasikligini azaltir. Ciinkii uygulama

tasarimcilari, ¢agirdiklar: servislerin gerceklestirim detaylariyla ilgilenmezler [5,17].
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2.5. Web Servis Mimarileri

Web servis mimarilerinin sekil 2.7°de de gosterildigi gibi 4 modeli bulunmaktadir

[18].
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Sekil 2.7. Web Servis Mimarileri Modelleri

2.5.1. SOA ( Servis yonelimli mimari )

Servis yonelimli mimari (SOA), birgok uygulamanin kendi modiillerini veya
fonksiyonlarii (bunlara servis deniyor) baska uygulamalar tarafindan kullanilacak
sekilde tasarladigi bir mimari kavramdir. SOA, bagimsiz servisler olarak is
mantifimin saglanmasina olanak tanir [19]. Is modellerinin ¢ok hizli bir sekilde
degismesinden dolay1 bir¢cok kurulus servis yonelimli mimari ile gelismektedir.
SOA’da servislerin  kesfedilebilir olmasi, kendi tanimlanabilmesi, birlikte
caligabilirligi, diisiik bagimlilig1 ve birlestirilebilir 6zelliklerde olmasi, igyerlerinde
bir tasarim yapilirken bu teknolojinin daha kolay kullanilabilmesine olanak tanir ve

radikal degisimler i¢in bir potansiyel olusturur [20].

Pratikte, SOA uygulamalarinin sayisindaki artisla birlikte, geleneksel bilgi sistemi
giivenlik durumlarini beraberinde getirmistir. Son zamanlarda, SOA’nin web servis
teknolojisini kullanarak gelistiriliyor olmasi, web servis teknolojisinin bir¢ok avantaj

ve dezavatajlarini devraliyor olmasi demektir. Uygulama diizeyindeki SOA giivenligi
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cogunlukla web servis giivenlik ¢oziimleri tabanlidir (SOAP, WS-Security, WS-
SecureConversation, WS-Policy, WS-Trust vb.) [21].

SOA genellikle farkli gilivenlik yonetim sistemleri altinda ve farkli kosullarda
calisan, farkli organizasyon ve farkli platformlarda gelistirilen ve {retilen birden
fazla web servisinden olugsmaktadir. Biitiin bu bilesenler, kullanicilarina klasik bilgi
sistemindeki giivenlikle aynm1 diizeyde bir giivelik saglamak zorunda olan bir bilgi

sistemine baglanir [22].

Service yonelimli mimari, dagitik uygulamalar icin ideal bir mimaridir. Bugiin pek
cok web servis uygulamasi asir1 bagimh alt sistemlerden olugsmaktadir. Bu durum, alt
sistemlerden birinde yapilacak bir degisikligin uygulamanin tiimiinii olumsuz
etkilemesine neden olmaktadir. Bu kirilgan yapi, bakim maliyetlerinin yiiksek
olmasindaki birincil sebeptir. Ayrica bu durum, degisen is gereksinimlerinin
karsilanmasin1 ve ileride yapilmasi muhtemel modifikasyonlar1 zorlastirmaktadir

[19].

2.5.2. Mesaj yonelimli model (Message oriented model)

Mesaj yonelimli model, mesajlarin igerigiyle ya da nedenleriyle ilgilenmeden
yalnizca mesajlarla, mesaj yapisiyla ve mesajlarin iletimiyle ilgilenir. Ozellikle, bu
modelde, bir mesajin igeriginin anlamsal 6nemiyle ya da diger mesajlarla iliskisiyle
ilgilenilmez. Ancak, mesaj yonelimli model mesajin yapisiyla, mesajin gondereni ve

alicis1 arasindaki iliskiye ve mesajin nasil iletildigi {izerine yogunlasilir [18].
2.5.3. Kaynak yonelimli model (Resource oriented model)
Bu model mevcut kaynaklarla ve bu kaynaklarin sahibiyle ilgilenir. Kaynaklar web

servislerinin ve web in altinda yatan temel kavramlardir. Ornegin, bir web servisi bu

model i¢in 6nemli bir kaynagin belirli bir tiiriidiir [ 18].
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2.5.4. Politika modeli (The policy model)

Politika modeli servislerin ve ajanlarin davranig kisitlamalar1 tlizerine yogunlasir.
Politikalar aktif kaynaklarin yani sira dokiimanlara (servis tanimlamalar1 gibi) da

uygulanabilir [18].
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BOLUM 3. WEB SERVIS GUVENLIGI

Web servislerinde gilivenlik son gilinlerde en ¢ok iizerinde durulmasi gereken konu
haline gelmistir. Veriye erisimdeki kolaylik, uygulamadan uygulamaya dinamik
baglantilar, insan miidahalesi gerektirmeden kendi kendine ¢alismak gibi 6zellikleri
iceren ve boylece Web servislerini cazip hale getiren bir¢ok oOzellik geleneksel
giivenlik modelleriyle ve kontrolleriyle uyusmamaktadir. Web servisleri
uygulamalarin APD’lerine ve hedef uygulamalara erisim sagladigindan bir¢ok
giivenlik aci1g1 bulunmaktadir. Web servislerinin dagitik ve ugtan uca yapisi tehdit ve
giivenlik agiklarinin bir uygulamadan baska uygulamalara atlamalarina neden
olabilmektedirler. Ayrica internet ortaminda ¢ok fazla sayida kullanic1 ve ¢ok daha
fazla sayida belge ve servislere yapilacak ataklar diisiiniildiigiinde aktarilan verilerin

giivenilirligi ve biitlinliigiiniin saglanmis olmas1 biiyiik 6nem tagimaktadir.

SOA’nin web servis teknolojisini kullanarak gelistiriliyor olmasi, web servis
teknolojisinin bir¢cok avantaj ve dezavantajini devraliyor olmasi demektir. Uygulama
diizeyindeki SOA giivenligi ¢ogunlukla web servis giivenlik ¢oziimleri tabanlidir, ag
giivenligi i¢in kullanilan ¢oziimler SOA’nin gilivenligini saglamak igin yetersiz

kalmaktadir [19].

Web servis modeli, SOAP mesajlar1 ve XML dokiimanlarinin, istemci, saglayici ve
ara servisler arasindaki iletiminin giivenilir olmasina ihtiya¢ duyar. ISO giivenlik
standartlar1 tarafindan tanimlanan ve genel giivenlik ¢ercevesi olarak ele alinmasi

gereken 7 tane glivenlik gereksinimi vardir.

- Tanimlama (Identification) : Sistemde kisilerin kaynaga erismek icin

kimliklerini belirtmesidir.
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- Kimlik Belirleme (Authentication) : Kimlik belirleme kullanicinin
dogrulanmasi islemidir. Bir istemci, bir son kullanici, bir makine ya da bir
uygulama olabilir.

- Yetkilendirme (Authorization) : Kimligi belirlenen kullanicinin ulasilmak
istenilen kaynaklara izinli olup olmadiginin kontrol edilmesidir.

- Bitinlik  (Integrity) : Bilginin  yetkisizce ya da yanlslkla
degistirilmediginden, kaybolmadigindan ya da bozulmadigindan emin
olmaktir.

- Gizlilik (Confidentially) : Bilgilerin yalniz yetkili tarafindan kullanilmasini,
diger bir degisle yetkisiz kullanicilarin erisiminin engellenmesi demektir.
Bilginin isteyerek ya da istemeyerek ortaya ¢ikarilmasini engeller.

- lIzleme (Auditing) : Biitiin islemler kaydedilir, bdylece olusacak problemler
sonradan analiz edilebilir.

- Inkar edememe (Non-repudiation) : Bu prensip verinin iletildigi gonderici
ve alic1 arasinda ortaya c¢ikabilecek iletisim sorunlari ve anlagsmazliklar1 en
aza indirmeyi amagclar. ki sistem arasinda bir bilgi aktarimi yapilmissa ne

gonderen veriyi gonderdigini nede alict veriyi aldigini inkar edememelidir.

Web servis giivenliginin anahtar konularindan olan kimlik belirleme, yetkilendirme,
giivenilirlik ve biitlinliik konular1 derinlemesine ele alinmaya ve bunlarla alakali
bir¢cok fikir ortaya konmaya baglamistir. Son zamanlarda IBM, OASIS, Microsoft
gibi standart gruplar web servis gilivenligi konusunda goriislerini beyan etmislerdir
[23].

3.1. XML ve Web Servisleri

Heterojen sistemleri bir araya getirmek i¢in kullanilan web servislerinin uyumlulugu,
XML in genis kullanim alani sayesinde ¢ok kolaylagsmistir. Web servislerinin XML
tabanl karakteristige sahip olmasi, arka plan sistemleri ne kadar farkli olursa olsun
onlar1 servis saglayicilar ve servis istemciler arasinda kullanilabilir kilmaktadir. Bu
ozellik web servislerini XML tabanli teknoloji yapmaktadir. Yani diger bir degisle
web servis teknolojisinin SOAP, WSDL, BPEL gibi temel bilesenlerinin tamami



24

XML tabanhidir. Dolayisiyla web servislerinde gilivenlik denildiginde XML
giivenligiyle ilgilenilmektedir. XML-Imza (XML-Signature) ve XML-Sifreleme
(XML-Encryption), W3C (World Wide Web Consortium) tarafindan 2002 yilinda
ortaya konmus XML giivenlik standartlarinin ana pargalaridir. Birgok dil de aym
amag i¢in gelistirilmigtir. Bunlardan biri olan WS-Security, SOAP’un genisletilmis
hali olup, mesaj biitiinliigii ve giivenilirligi i¢in kullanilmaktadir. WS- Security,
XML digital signature ve XML-Encryption elemanlarinin SOAP igerisinde
kullanilabilmesini saglar [24,25].

XML in genisletilmis hali olan diger diller;

- XML- Imza (Signature) : Diiz XML dékiimanlarma kriptografik koruma
kazandirir. Bu yap1 ile biitiinliik, kimlik dogrulama ve inkar edilememe
saglanmis olur [26].

- XML- Sifreleme (Encryption) : XML doékiimanlarinin sifrelenmesiyle ve ayni
giivenilirlikte gonderilmesi hakkinda destek saglar [27].

- XKMS: XML-Imza ve XML-Sifreleme ile birlikte kullanilan genel
anahtarlarin ( public keys ) yonetimi i¢in kullanilir [28].

- XACML: (Extensible Access Control Markup Language) Bir takim kurallar
belirterek, karmasik yetkilendirme kararlarinin alinmasini saglayan standart

olarak tanimlanmaktadir [29].

3.2. XML Giivenligi

XML ¢ok iyi bilinen ve veri yapilandirilmasi i¢in yaygin olarak kullanilan bir
teknolojidir ve bu nedenle, XML tabanli giivenlik, bilgi sistemleri arasindaki
giivenlik icin karmasik ihtiyaglar1 ele alirken XML in bir¢ok avantajini kullanir.
W3C ve OASIS tarafindan gelistirilen XML giivenlik standartlarinin amacit XML
dokiimanlar1 korumak i¢in bazi tanimlamalar yapmaktir. Bunun i¢in XML kelimeler
ve kurallar tanmimlanmistir. Sekil 3.1 XML ve Web servis glivenligi i¢in kulanilan en

onemli tanimlamalar1 géstermektedir.
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Sekil 3.1. XML Giivenlik Standartlar

Bu XML tabanli uygulamalar i¢in standart bir caligma alan1 saglar. SOAP mesajlarin
iletiminde kullanilan protokoldiir. XML- imza (XML Signature), XML- sifreleme
(XML Encryption), mesajin  gizliligini ve biitiinliiglini  saglar. XACML
yetkilendirme sirasinda erisim kontrollerini saglarken, SAML kimlik belirleme de
onaylama i¢in kullanilir. XKMS ise sifreleme ve imzalama sirasinda anahtar
yonetimini saglamaktadir. Bu kavramlar ilerleyen boliimlerde ayrintili olarak

anlatilacaktir [30].
3.2.1. XML - Sifreleme (Encryption)

XML Sifreleme, giivenli veri aligverisi gerektiren uygulamalarda ugtan uca giivenligi
saglar. XML in kendisi veri yapilandirmasi i¢in kullanilan en popiiler teknolojidir.
Bu nedenle XML tabanli sifreleme veri degisimi yapan uygulamalarda ihtiyag

duyulan giivenlik icin kullanilmasi en tabi yoldur.

XML sifreleme bir XML dokiimaninin secilen boliimiinii sifreleyerek gizlilik saglar.
bilginin iletimi sirasinda ve hatta depolanmasi sirasinda dahi gizliligini saglama

amacina hizmet eder. Gizliligi saglamak i¢in kullanilan SSL (giivenli soket katmani),
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TLS (tasima katmani giivenligi) ya da VPN (sanal 6zel ag) gibi diger teknolojiler
bilgi depolanirken degil yalnizca bilgi tasinirken gizlilik saglarlar.

XML sifreleme belirli s6z dizimleri ve algoritmalar kullanarak XML igeriklerini
sifreleme ve sifreyi ¢ozme (decryption) islemidir. Sifrelemenin (cryptography) temel
mantig1 hemen hemen ayni kalir ancak tek farki sifrelenmis XML verinin degisimi
ve gosterimi i¢in standart bir formati olmasidir. Bu standart format XML in
sifrelenmis igeriginin gosterimi igin standart bir s6z dizimi, ayn1 zamanda alici
tarafta sifrenin ¢oziilmesi icin gereken bilgiyi igerir. Tablo 3.1°de orijinal XML

verisi, Tablo 3.2°de ise sifrelenmis XML verisi 6rnekleri gosterilmektedir.

Tablo 3.1. Orijinal XML verisi

<?xml version='1.0'?>
<PaymentInfo xmIns="http://example.org/paymentv2™>
<Name>John Smith</Name>
<CreditCard Limit='5,000' Currency="USD">
<Number>4019 2445 0277 5567</Number>
<Issuer>Example Bank</Issuer>
<Expiration>04/02</Expiration>
</CreditCard>
</PaymentInfo>

Tablo 3.2. Sifrelenmis XML verisi

<?xml version='1.0'7>
<PaymentInfo xmIns="http://example.org/paymentv2"™>
<Name>John Smith</Name>
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element'
xmlIns='http://www.w3.0rg/2001/04/xmlenc#"™>
<CipherData>
<CipherValue>A23B45C56</CipherValue>
</CipherData>
</EncryptedData>
</PaymentInfo>

W3C XML sifreleme ¢alisma grubu — W3C (World Wide Web Consortium) ve IETF
(Internet Engineering Task Force) arasinda yapilan etkili bir isbirligi- XML
sifreleme standartlarin1 ve tanimlamalarini igerir ( W3C ve IETF, XML/Web servis
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teknolojileri i¢in birlikte c¢alisabilen standartlart tanimlarken bas1 ¢eken iki

kurulustur. ) [27,31].

3.2.2. XML - imza ( Signature )

XML Imzalari, XML tabanl islemlerde kullamlmak {izere tasarlanmis dijital
imzalardir. W3C ile IETF ortak ¢abasiyla tanimlanmislardir. XML Imzalari,
imzalama i¢in kullanilan algoritma ve imzalamada kullanilan anahtar hakkindaki
bilgiler de dahil olmak tizere, XML belgesini giivenli bir bigimde imzalamak i¢in
gereken ¢esitli bilesenleri tanimlayan bir dizi XML 6gesi ve 6zniteligini,

imzalanacak XML belgesinin konumu hakkinda bilgileri igerir.

XML Imzalarinin &nemli bir 6zelligi, tek bir XML belgesinin iginde birden ¢ok
dijital imzanin bulunabilmesidir. Bu birden ¢ok kullanicinin aynt XML belgesinde
caligmasma ve her kullanicinin diger kullanicilar tarafindan eklenen imzalarin

iizerinde yeni bir dijital imza saglamasina olanak verir.

XML belgesine dijital imza eklemek, belgedeki verilerin daha gilivenli olmasini,
yetkili kisi ve yazilimlar disindakilerin okuyamamasini, degistirememesini ve XML
belgesini imzalayan kisinin kimliginin dogrulanabilmesini saglar. Tablo 3.3, XML

imzanin yapisini ve anahtar kelimelerini gostermektedir.

Tablo 3.3. XML imza yapist

<Signature ID>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
<SignatureValue>
(<Reference URI>
<DigestMethod>
<DigestValue>
</Reference>)
</SignedInfo>
(<KeylInfo>)
</Signature>
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Imzanin anahtar 6geleri sunlardir:

- SignedInfo — Imzal1 verilere basvurular1 ve imzalama sirasinda hesaplanan
ozet degerleri igerir. Imzali veriler, XML imzastyla ayn1 belgede yer alabilir
veya harici olabilir.

- SignatureValue — Imza sahibinin 6zel anahtaryla sifrelenmis SignedInfo
Ogesinin Ozetini igerir.

- Keylnfo — Imzalayici sertifikasmnin yani sira, giiven zincirinin olusturulmasi

icin gerekli ek sertifikalar1 igerir.

Ug genel XML imza tiirii mevcuttur:

- Zarfli — imza, imzalamakta oldugu XML verilerinin i¢ine eklenir.

- Zarflanan — imzali XML verileri, Signature 6gesinin i¢inde yer alan bir
nesne (object) 6gesinde bulunur.

- Ayrilan — imzalanan veriler, XML imzasinin disinda yer alir. imzalanan
veriler, harici bir dosyada bulunabilir. Alternatif olarak imzayla aynt XML

belgesinde olabilir, ancak Signature 6gesinin iist veya alt 6gesi olamaz [26].

3.2.3. XML - Anahtar yonetim sistemi (XKMS)

Acik anahtar teknolojisi (public key technology-PKI) ; XML imza, XML sifreleme
ve diger giivenlik uygulamalarinin zorunlu bir boliimiinii olusturur. XML anahtar
yonetim tanimlamasi (XKMS), acik anahtar altyapisinin (PKI) gerceklestirilmesi igin
XKMS istemcisi ve sunucusu arasindaki protokolleri tanimlar. A¢ik anahtar kaydi,
dogrulamasi, kesfi ve iptalini iceren agik anahtar yonetimi i¢in istek ve cevaplarina
XML mesaj formatlar1 tanimlar. Bundan dolayi, XKMS XML imza ve XML
sifreleme ile birlikte kullanilmak iizere tasarlanmistir ve imza dogrulamasi ve
sifrelemeyi saglayan agik anahtar yonetimine yardim eder. PKI web servislerinde ve
e-ticaret sitelerinde dnemli bir rol oynamaktadir. PKI islemlerinin kii¢iik cihazlar i¢in
cok masrafli olurken, XKMS kullanimi islem yiikiinii azaltmistir. Diger bir yandan,
PKI islemleri bir¢ok uygulama i¢in ¢ok karmagiktir, ancak XKMS kullanimi, PKI

islemlerinin karmasikligini bir XKMS sunucusuna tasiyarak azaltabilir.
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Asagida gosterilen 6rnekte XKMS bir dokiiman imzastyla ¢calismaktadir. Bir istemci
imzalanmis bir XML dokiiman alir, <KeyName> ve <KeyValue> degerlerini talep
etmek lizere <ds:Keyinfo> bilgisini servise gonderir. <ds:Keyinfo> 6gesi i¢inde
genel anahtar igeren bir X.509 sertifikasin1 bulunduran <ds:RetrievalMethod>
bulunur. Servis sertifikay1 elde etmek icin <ds:RetrievalMethod> 6gesini ¢oziimler.
Istemciye genel anahtar degerini geri gondermek icin sertifika ¢oziimlenir ve

sertifikadan elde edilen <KeyName> geri dondiiriiliir [28,30].

Tablo 3.4. XKMS dogrulamasi i¢in istek ve cevap [30]

Request:
<Locate>
<Query>
<ds:KeyInfo>
<ds:RetrievalMethod
URI= “http://www.PKeyDir.test/
Certificates/01293122”

Type= “http://www.w3.0rg/2000/09/
xmldsig#X509Data”/>
</ds:KeyInfo>

</Query>

<Respond>

<string>KeyName</string>

<string>KeyValue</string>

</Respond>

</Locate>

Response:

<LocateResult>
<Result>Success</Result>
<Answer>
<ds:KeyInfo>
<ds:KeyName>
O=XMLTrustCernter.orgOU= “Crypto”
CN= “Alice”
</ds:KeyName>
<ds:KeyValue>...</ds:KeyValue>
</ds:KeylInfo>
</Answer>
</LocateResult>
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3.2.4. Genisletilebilir erisim kontrol isaretleme dili (XACML)

XACML (Extensible access control mark-up language), erisim denetim politikalarini
gostermek i¢in kullanilan XML tabanli bir dildir. Erisim kontrolii i¢in kurallari, istek
ve cevaplari1 tanimlar. Dagitik sistem ortamlarinda erisim kontrol karar1 vermek igin,
farkli yetki alanindaki kurallarin bir kural kiimesi i¢inde birlesmesine izin verir ve

boylece erisim kurallarinin gosteriminde esneklik ve mekanizma bagimsizlig1 saglar.

Bir XACML politikas1 hedef, etki ve kosul iceren kurallar kiimesinden olusur.
Hedef, kuralin uygulanacagi kaynaklar, oOzneler ve eylemler kiimesini
tanimlamaktadir. Kuralin etkisi izin ya da yok saymak olarak olacaktir. Kosul,
kuralin uygulanabilirligini belirten bir boole tanim1 gosterir. Bir istek, istek ile ilgili
Oznenin, istekte yer alan kaynagin, yerine getirilen eylemin ve g¢evrenin iliskili
oldugu Oznitelikleri igerir. Yanit ise dort karardan birini igerir: izin (permit), yok
saymak (deny), uygulanamaz (not applicable), belirsiz (indeterminate). Uygulanamaz
karar1, uygulanabilecek politikalarin ya da kurallarin bulunamadigi durumu; belirsiz
karar1 ise erigsim denetim islemi sirasinda bazi hatalarin meydana geldigini belirtir.
Bir istek, bir politika ve ilgili yanit XACML baglamin1 (XACML context) olusturur.
Kurallarin uygulandigi 6zneler ve kaynaklar 6nceden tanimlanmis islevler (6rnegin;
esitlik, kiime karsilagtirma, aritmetik) ve veri tlrleri (6rnegin; tamsayi, boole,
karakter dizisi) ile tanimlanmaktadirlar [32]. Tablo 3.5’te gosterilen Ornege gore;
hastanin medikal kayitlarinin yalnizca kendi doktorlar1 tarafindan okunabilmesini

gosteren bir 0rnek verilmistir.

Tablo 3.5. XACML kullanilan bir 6érnek [30]

<content>
<entry>
<name> Alice</name>
<record> mental problem </record>
</entry>
</content>
<policy>
<xacl>
<object href= “/contents”/>
<rule>
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<subject>
<uid primary care doctor />
</subject>
<action >
name= “read” permission= “grant”
</action>
</rule>
</xacl>
</police>

3.2.5. Giivenlik onayi isaretleme dili (SAML )

SAML bir giivenlik protokolii olup asil amaci birbirinden farkli yetkilendirme ve
kimlik dogrulama bilesenleri arasindaki bilgilerin kesin ve giivenli bir sekilde
tasinmasini saglamaktir. Ornegin kurumsal yapilardaki sirketlerde kullanicilar pek
cok farkli sisteme giris yapmak zorunda kalabilirler. Bundan dolayr da aslinda
hatirlamalar1 gereken pek c¢ok kullanici adi1 ve sifre bulunmaktadir. Oysaki merkezi
bir kimlik dogrulama ve yetkilendirme yazilimlar1 SAML protokolii sayesinde diger
sistemler ile birlikte ¢alisarak kendi {izerinden verecegi bir kullanic1 adi sifre ile
diger sistemlere erisim saglayabilir. Yani SAML, giivenlik bilgilerinin tek bir defa
girilerek farkli platform ve sistemlerde bu gilivenlik bilgilerini paylasmak igin
kullanilir. SAML, bilgilerin taginirken gizliligi, biitiinliigli ve inkar edilememesiyle

ilgilenmez.

SAML protokolii, agik kodlu bir protokol olup XML tabanlidir. Bu protokolii
kullanan sistemlere Kerberos, Shibboleth, SimpleSAMLphp, JBOSS SSO, Google
Apps SSO, Athens Service, OpenID 06rnek verilebilir. SAML, HTTP,SMTP, FTP
gibi bircok protokolle ¢alisir ve SOAP, BizTalk ve ebXML’ i destekler. Tablo 3.6’
da tek bir defa tanimlayacagi kimlik bilgileriyle alakal1 bir 6rnek gosterilmistir [33].

Tablo 3.6. SAML Ornegi [30]

<Assertion>
<AuthenticationStatement
AuthenticationMethod= “password”
AuthenticationInstant= “2003-12-05T10:00:00Z2"">
<subject>
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<Nameldentifier

SecurityDomain= “Johns.com”

Name= “Smith”/>

<ConfirmationMethod>

http://...core-25/sender-vouches

</ConfirmationMethod>
</subject>
</AuthenticationStatement>

</Assertion>

3.3. Web Servis Giivenligi

Web servis gilivenligi (Web service security-WSS) tanimlamalar1t SOAP kullanarak
giivenli web servisleri olusturmak i¢in bir ¢alisma alani saglamaktadir. Bir¢ok ilave
profil ve ¢ekirdek bir tanimlama igerir. Cekirdek tanimlama olarak bahsedilen web
servis giivenligidir. SOAP mesaj giivenlik tanimlamasi, SOAP mesaj igerisinde
kullanilmak i¢in bir giivenlik bashig1 ve bu bashgin gizlilik ve biitiinliigii saglamak
icin nasil kullanildigini tanimlar. Mesajin biitiinliigii XML imza ile saglanirken,
gizlilik XML sifreleme ile saglanir. Bu mekanizmalar kullanilarak, SOAP mesajinin
govdesi, secilen bagliklar1 ya da bunlarin birlesimi imzalanabilir ve ya sifrelenebilir.
Genellikle farkli alicilar ve aracilardaki farklt SOAP rolleri i¢in farkli imzalar ve

sifreler kullanilir.

Web servis gilivenligi (WS-Security) dedigimizde aklimiza ilk gelen koruma kalitesi,
mesaj giivenirliligi, gizliligi ve tek mesaj dogrulamasidir. Bu mekanizmalar genis

cesitlilik gosteren giivenlik modellerini ve sifreleme teknolojilerini kullanirlar.

WS- giivenlik; esnek ve PKI, Kerberos ve SSL ‘i igeren giivenlik modelleri yapisini
temel alarak tasarlanmistir. HTTP tizerinden dogrulama, mesaji1 imzalama ve mesajin
icerigine sifreleme yapilabilir. Bu tip durumlarda mesaj giivence altindadir. Soyle ki
mesaji gonderen bilinir, mesajin alicis1 dogrulugu kanitlar, mesaj tasinma esnasinda
degismez. Diger kisiler ele gegirse bile dogrulama yapamazlar, veri degisik bir
durumda oldugundan islerine yaramaz durumdadir. Bu agidan baktigimizda SOAP
mesajlasma sistemi, HTTP-temelli giivenlik yetersiz olmasina ragmen biiyiik

problemleri ¢ozmektedir. HTTP mekanizmalar1 sadece noktadan noktaya (point-to-
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point) giivenligine hitap eder. Daha karmasik projeler (¢6ziimler) ugtan uca (end-to-

end) glivenlige ihtiya¢ duyar.

WS-giivenlik giivenlikle ilgili olan veriyi tagimak i¢in bir SOAP baslhk tanimlar.
Eger XML Imzalama kullanildiysa, bu baslik mesajin nasil imzalandigini, anahtarin
kullanildigini, imza sonug¢ degerini igerir. Ayrica eger mesajdaki bir element
sifrelendiyse, sifreleme bilgisi WS-gilivenlik baslig1 i¢inde yer alabilir. WS-giivenlik
tam olarak imza ve sifreleme formatin1 belirtmez. Onun yerine bir SOAP mesajina

diger otoriteler tarafindan nasil bir giivenlik bilgisinin gémiildiigiinii tanimlar.

WS-giivenlik tanimlamalar1 Microsoft, IBM ve Verisign tarafindan gelistirilmistir ve
daha sonra Web Servisleri Mimarisi (Web Services Architecture, WSA) olarak
adlandirilmigtir. WS-giivenlik tanimlamalar1 bu alandaki diger tanimlamalar igin
temel olusturmus, mesaj-tabanli gilivenlik aligverisi icin altyapiyr hazirlamistir.
Birlikte ¢alisabilir web servisleri olusturmadaki 6neminden dolayi, OASIS’ e
verilmis ve gerekli komite islemlerinden sonra, resmi olarak kabul edilmis bir

standart olmustur.

3.3.1. Giivenli web servis standartlar: y1gini

Web servislerini olusturan acik standart topluluklart web servisleri i¢in bir dizi
giivenlik standartlar1 gelistirmistir. Sekil 3.2°de, Web servis giivenlik standartlari i¢in
kurumsal bir referans modeli gosterilmektedir. Bu referans modeli tipik bir web
servisin farkli fonksiyonel katmanlar1 igin farkli standartlar1 eslestirmistir. Bu
katmanlar OSI referans modelinden sonra modellenmistir ancak hiyerarsik olarak

tasarlanmamustir.
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Sekil 3.2. Web servisleri giivenlik standartlar1 y1gin

XML giivenlik, tasima ve ag katmanindaki standartlar, mesajlarin ag tiizerinde
taginirken giivenligini saglamak ig¢in kullanilir. IPsec, SSL/TLS (Secure Sockets
Layer/Transport Layer Security), XML sifreleme ve XML imza gibi giivenlik
standartlar1 SOAP mesajin farkli seviyelerinde islem yapmaktadirlar. XML giivenlik
katmaninin tizerinde SOAP ve bagimsiz standartlar lizerinde insa edilmis 2 tip
standart bulunmaktadir. Mesaj giivenlik standartlart WS-Security (WS-giivenlik ) ve
WS-SecureConversation (WS-giivenli konugsma), XML imzanin, XML sifrelemenin

ve kimlik bilgilerinin SOAP giivenligi i¢in nasil kullanilacagini tanimlar.

Erisim kontrol standartlar1 yalnizca web servisleri i¢in kullanilmaz. XACML
herhangi bir sistem i¢in erisim kurallar1 tanimlayabilirken, SAML herhangi bir
ortamda kaynaga erisim i¢in onaylar1 tanimlamaktadir. Kural katman1 WS-Policy
(WS-Politikas1), bir web servisinin iletisim kurarken ihtiya¢ duydugu kurallar i¢in bir
dilbilgisi tanimlar. Giivenlik yonetim 6zellikleri, SOA igerisindeki PKI sertifikalar
gibi kimlik bilgilerini yonetmek i¢in baska web servisleri tanimlar. Kimlik yonetim
standartlari, SOA i¢inde kullanic1 kimliklerini ve bilgilerini dagitmak ve yonetmek

icin SOAP standartlari, erisim kontrol ve kural standartlarindan yararlanir [34].
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3.3.2. Web servis giivenlik standartlar

Web servis giivenlik dili olarak bilinen WS-Giivenlik (WS-Security), ayr1 giivenlik
modelleri arasinda bir koprii olusturmak i¢in kullanilir. Ancak, SOAP mesajlar1 igin
uctan uca (end-to-end) gilivenlik modeli saglamak i¢in geleneksel tasima katmani
giivenliginin Otesine geger. Clinkii servis yonelimli sistemler SOAP mesajin
igeriginin yol boyunca korunmasini saglayan ugtan uca bir giivenlik modeline ihtiyag
duyarlar. Bu, tasima diizeyinde gilivenligin genellikle yeterli oldugu geleneksel
noktadan noktaya (point-to-point) modelden farklidir. Sekil 3.3’te, araci

(intermediary) servisleri igeren noktadan noktaya baglanti dizisi gibi bir mesaj yolu

goriilmektedir [35] .
end-to-end
[ ]
initial intermediary intermediary ultimate
sender » service W serice W receiver
poinit-to-poirit i rit-to- pirit poinit-to-puoirit

Sekil 3.3. Mesaj yolu

Ugtan uca bir mesaj yolunu giivenli yapmak i¢in, WS-Giivenlik mesajla taginan
SOAP baslik bloklarini kullanarak giivenlik 6nlemleri uygular. Asagida WS-giivenlik

calisma alaninin bazi standartlarindan bahsedilmistir.
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- WS- Policy (WS-Politika) : Bu standart WS-giivenlik ¢aligma alani i¢in anahtar
kistmdir. Meveut kurumsal giivenlik politikalari, servis gruplarina uygulanabilen
politika kurallar1 sayesinde ifade edilebilir. WS-Policy, web servislerinin kendi
politikalarmi (gilivenlik, servis kalitesi gibi) tanitmast i¢in ve web servis
istemcilerinin kendilerine gereken politikalar1 belirlemesi igin XML’1 kullanmalarina
izin verir. aracilar ve u¢ noktalar (6rnegin gereken giivenlik anahtarlari, sifreleme
algoritmalar1 ve gizlilik kurallar1) iizerinde giivenlik politikalarinin yeteneklerini ve
kisitlamalarini tanimlar, servisler ve ug¢ noktalarla politikalar1 nasil birlestirecegini

tanimlayan bir dizi 6zellik sunar.

WS-Policy dokiimani1 karmasik politika gereksinimlerini ve kalitelerini tanimlamak
iizere tasarlanmigtir. Yayinlanan politika ile SOAP u¢ noktalar1 kendi giivenlik
gereksinimlerini yayabilir ve istemcileri de taleplerini hazirlarken gereken uygun
mesaj koruma onlemlerini alabilirler. Genel WS-Policy dokiimaninda (aslinda 3 ayri
dokiimandan olugur) ayrica 6zel politika tiirleri icin de eklentiler vardir, 6rnegin

giivenlik i¢cin WS-SecurityPolicy [36].

- WS-Trust (WS-Giiven): Bu o0zellik, mevcut olan modelleri birlestirmek igin
kullanilan standart bir giiven modeli olusturur, bdylece degistirilen gilivenlik
anahtarlarinin gegerliligi kontrol edilebilir. WS-Trust bu kontrole yardimeci olmak
icin istekte bulunan {icilincii kisi i¢in bir iletisim siireci saglar. Eger istemci gereken
parcaciklara sahip degilse, bu parcaciklar1 giiven mekanizmalar1 yoluyla alabilirler.

WS-trust servisleri, bir¢ok gilivenli parcacik degisimi talebinde ¢agrilir.

WS-Trust, giivenilir mesaj degisiminde katilimcilar arasinda giiven iligkisinin
olusmasina aracilik eder, giivenlik anahtarlarinin kontrol edilmesiyle, yenilenmesiyle
ve diizenlenmesiyle ilgilenir. WS-Trust ta tanimlanan uzantilar kullanilarak, web
servis ¢ercevesinde caligsmak lizere tasarlanmis uygulamalar giivenli iletisim halinde

bulunabilir [37].
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- WS-SecureConversation (WS-Giivenli konugma): WS-SecureConversation
giivenlik igeriklerinin paylasilmasi ve olusturulmas: igin tasarlanmistir. Cesitli
giivenlik modelleri web servisleri arasinda giivenlik bilgilerinin degisimi sirasinda
standart bir mekanizma kuran WS-SecureConversation ile desteklenir. Ilgili oturum
anahtarlarin olusturulmasi ve giivenlik igeriklerinin degisimi i¢in resmi tanimlama

saglar [38].

- WS-Federation (WS-Anlasma ): WS-Security, WS-Policy ve WS-Trust standartlari
kullanildiginda, farkli giiven alanlarmi birlestirmek i¢in bir¢ok yol bulunur. WS-
Federation, anlagma olusturmak icin bir dizi standart ve giivenlik modeli saglar.
Amaci etki alanlar1 arasi1 giivenli iligkiler kuran mekanizmay1 saglamaktir. Boylece
kullanic1 kendi etki alaninda tiim gerekli izinleri aldiginda, baska bir etki alam
altinda bulunan servislere ve uygulamalara ayni izinler ile baglanabilmektedir. Bu
olay tek bir sign-on islemi ile uygulamalar ve etki alanlar1 arasinda tekrar eden
kullanic1 hesaplart durumunu ortadan kaldirir ve uygulamayr genisletirken maliyet

yiikiinii digtirtir [39].

- WS-Reliability (WS-Giivenilirlik): Web servislerinin baz1 uygulamalar1 ig¢in
giivenilir mesajlasma ihtiyaglarini karsilar. HTTP iizerinden SOAP yeterli degildir.
Bir uygulama katmani mesajlasma protokolii giivenilirlik ve giivenligin bazi
katmanlarin1 glivence altina almalidir. Bu 6zellik, gegerli web servis standartlarinin
iceriklerine gilivenilirlik tanimlar. Bu 06zellik diger tamamlayici protokoller ile

birlikte kullanim i¢in tasarlanmistir [40].

- WS-Adressing (WS-Adresleme) : Web servis uc¢ noktalarint belirtmek ve
mesajlarin ucgtan uca gilivenligini saglamak amaciyla XML 6geler tanimlar.

Mesajlarin taginmasi sirasinda dogal bir iletim ortami olusturur.
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BOLUM 4. WEB SERVIS TEMELLI GUVENLIK ALTYAPI
MODELI - WSGA

Onceki boliimlerde bahsedilen giivenlik yontemlerinden hicbiri dagitik web
uygulamalarinda gilivenilir web servisleri saglamada tek basina yeterli
olamamaktadir. Bu durum g6z Oniinde bulundurularak igerisinde bu gilivenlik
fonksiyonlariin hepsinin kullanildig1 giivenilir bir mimari onerilmistir. Tasarlanan

modele WSGA-Web Servis tabanli Giivenlik Altyapt Modeli adi1 verilmistir.

4.1. WSGA Modelinin Ozellikleri

WSGA modelinin mimari 6zellikleri su sekildedir:

a) Model web servis mimarisini ve standartlarin1 temel almaktadir.

b) Web servis giivenlik standartlar1 kullanilmaktadir.

c) Web servisleri kullanilarak Servis Yonelimli Mimari (SOA) olusturulmast
amagclanmustir.

d) Birbirlerine olan bagimliliklar1 az, ayarlamalarin kolay yapilabildigi servis
yonelimli bir alt yap1 hedeflenmistir.

e) Modelde bulunan servisler, veri tabanlar1 ve uygulamalar ayni lokasyonda
bulabilecekleri gibi dagitilabilen bir yapiya da sahiptirler.

f) Web servis giivenlik fonksiyonlar1t web servisleri seklinde tasarlanmis, web
servislerinin giliciinden yararlanarak ugtan uca ve uygulama katmaninda
giivenligi saglamaktadir.

g) Modelde, GoF tasarim desenlerinden biri olan Facade deseni mantigindan
yararlanilmigtir.

h) Model igerisindeki biitiin iletisim web servis tabanlidir.

1) Modelde bulunan kullanicilarin ulagmak istedikleri servis ve uygulamalarin
giivenligi, yine model igerisinde bulunan giivenlik alt yapist sayesinde

saglanmaktadir.
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j) Kurumsal uygulamalar i¢in merkezilestirilmis gilivenlik servisleri ve veri
depolar1 (gilivenlik ayarlari, kullanict bilgileri, sertifikalar, raporlar )
saglamaktadir.

k) Modelin gilivenlik servislerinin tek noktadan yonetebilme 6zelligi sayesinde
her tiirlii uygulamaya kolayca entegre edilebilecegi diisiiniilmektedir.

1) Her tiirli glivenlik yonteminin sistemde kullanilabilmesi sayesinde, servis
yonelimli mimariye ge¢mek isteyen kurumlarin alt yapilarina kolayca uyum

saglayabilmektedir.

4.2. WSGA Modelinde Bulunan Kavramlar

4.2.1. Facade tasarim deseni

Web servislerini giivenli hale getirmeyi amaglayan tasarim, giivenlik fonksiyonlarini
web servisleri olarak kullanip kurumsal bir alt yapi teknoloji modeli saglamay1
hedeflemistir. Mimari tasarlanirken GoF (Gang of Four) tasarim desenlerinden

Facade tasarim deseninin mantigindan yararlanilmistir.

Facade deseni alt sistemlerin iist sistemler tarafindan uygulanmasi sirasinda
yapilacak islemlerin daha basit bir kullanimla ifade edilerek tekrar yazilmasidir. Yani
alt sistemlerin karmasiklig1 icerisinde kaybolmadan, sadece gerekli parametreleri
temel alarak diger sistemler i¢in ideal bir kullanim ortam1 saglamak bu desenin temel

islevidir.

Desenin kullanim amaci, istemcilerin sistemimizin alt pargalar1 olan siniflar, servisler
veya metotlarla direkt olarak iletisime ge¢melerini engellemektir. Sistemimizin alt
pargalari, istemcilerin dogrudan kullanimma kapalidir. Istemci ve alt sistemlerin
iligkisi baska bir katman (facade) tarafindan yonetilmektedir. Boylelikle sistem
giivenligi artirilmakla beraber, kullanim kolayligit da artmaktadir. Sistem alt
parcalari, tamamen birbirinden bagimsiz oldugundan dolayi, her bir parga bu
sistemden alinip, baska sistemlere kolayca uygulanabilmektedir. Hatta bir alt sistem

0gesi, birden fazla facade tarafindan da kullanilabilme imkanina sahiptir.
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Facade katmani sistem icin yararli olmasina ragmen zorunlu degildir. Ciinkii facade,
sistemde asil isi yapan katman degil, asil isi yapan katman ile kullanici arasinda
caligsan bir ara katmandir. Her bir alt sistem, kendi icerisinde basariyla ¢caligmaktadir.
Bu nedenle, facade katmani sistemden ¢ikarildiginda, alt sistemler calismaya devam
edeceklerdir. Ilaveten, facade katmani, alt sistemleri referans almasma ragmen,
bunun tersi kesinlikle yanhistir. Eger, alt sistemler, facade katmanini referans
alirlarsa, bu katmaninin sistemdeki zorunlulugu artacaktir. Bu ise Facade’in kullanim

mantigina aykiridir [41].

Facade desenin UML diyagrami ve bilesenleri Sekil 4.1°de gosterildigi gibidir.

Facade

AN\
e

Alt Sistemler

istemci

Facade

Alt Sistem
Parcalari

Sekil 4.1. Facade Deseni UML Diyagrami ve bilesen par¢a gosterimi
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4.2.2. Simetrik sifreleme algoritmalar:

Simetrik sifrelemede genelde sifreleme ve sifre ¢ozme islemleri bir anahtar (key)
sayesinde olur. Bu anahtar iki taraf tarafindan daha 6nceden bilinen bir bilgidir ve bir
tarafin anahtar ile sifreledigi bilgi diger taraftaki anahtar ile agilabilir. Gonderilecek
gizli metinle beraber iistiinde anlasilmig olan gizli anahtar da aliciya gonderilir ve

sifre ¢cozme islemi gerceklestirilir.

Simetrik sifrelemenin en Onemli avantajlarindan birisi olduk¢a hizli olmasidir.
Asimetrik sifrelemeye gore hiz konusunda daha basarilidirlar. Ayrica simetrik
algoritmalarda kullanilan anahtarin boyu ve dolayisiyla bit sayist ¢ok daha
kiigiiktiir. RijndaelManaged, RC2, DES ve TripleDES simetrik algoritmalara 6rnek

olarak verilebilir

Simetrik algoritmalar blok sifreleme ve dizi sifreleme algoritmalar1 olarak ikiye

ayrilmaktadir.

- Blok Sifreleme Algoritmalar1 veriyi bloklar halinde islemektedir. Bazen
bagimsiz bazen birbirine bagli olarak sifrelemektedir. Bu algoritmalarda i¢ hafiza
yoktur, bu ylizden hafizasiz sifreleme adin1 da almistir. Biitiinlik kontrolii

gerektiren uygulamalarda genellikle blok sifreleme algoritmalari tercih edilir.

- Dizi sifreleme algoritmalari ise veriyi bir bit dizisi olarak almaktadir. Bir iirete¢
aracilig1 ve anahtar yardimiyla istenilen uzunlukta kayan anahtar adi verilen bir
dizi {retilir. Kayan anahtar {iretimi zamana baghdir ve bu yiizden bu
algoritmalara ayni1 zamanda hafizali sifreleme denir. Telsiz haberlesmesi gibi
giiriiltiilii ortamlarda ses iletimini saglamak icin genellikle dizi sifreleme

algoritmalar1 kullanilir.

WSGA modelinde Kimlik Belirleme, Yetkilendirme ve Hata YOnetimi Servisleri’nde
verileri sifrelemede simetrik algoritmalardan Rijndael Algoritmasi (AES - Advanced

Encrytion Standard - Gelismis Sifreleme Standardi) kullanilmistir.
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Rijndael algoritmasi, Belgikali Vincent Rijmen ve Joan Daemen tarafindan
bulunmus, DES'in ve zayif yonlerini tamamen diizelterek, matematikle olusturulmus
bir blok sifreleme algoritmasidir. 128 bit, 192 bit ve 256 bit olmak iizere li¢ farkl
anahtar uzunluguna sahip olabilir. Cok iyi, ¢ok hizli ve ¢ok performansli ¢alisan ileri
boyutta diizglin matematiksel alt yapiya sahip bir algoritma diizeni vardir.
Rijndael algoritmasi, donanimi uygun kullanma agisindan da ¢ok iyi bir algoritmadir.
Ancak Rijndael algoritmasinin iki adet dezavantaji vardir. Bunlardan biri uzun
anahtar boyutlarin1 uzunca bir zamanda sifrelemesidir. Ikincisi ise 256 bit anahtar
kullanimlarinda dongiisel artim oldugu i¢in hizinin yiiksek oranda diismesidir. Ancak
bunlara ragmen projelerde en ¢ok tercih edilen sifreleme algoritmasi Rijndael

algoritmasidir [42].

4.3. WSGA Modelinin Web Servis Giivenlik Yigim Icerisindeki Yeri

Katman5 Uygulama
Katman4 Model Giivenlik Servisleri

Bﬁifllleiie Yetkilendirme Yi]i:_IIIIi"[[?mi Araci Servis
Katman 3 Web Servis Glivenlik Araclan (NET, WCF, J2EE...)
Katman2 Web Servis ve XML Giivenlik Standartlari
Katmanl SOAP
Katman0 XML

Sekil 4.2. WSGA modelinin web servis giivenlik y1gini igerisindeki yeri
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4.4. WSGA Modelinin Boliimleri

WSGA modeli ii¢ farkli boliimden olusmaktadir.
1. Modelin kullanicilari,
2. Modelin giivenlik servislerinin bulundugu, Bolim 1 olarak adlandirilan
kisim,
3. Modelde kullanicilarin erigsmek istedikleri etkin servislerin bulundugu, Boliim

2 olarak adlandirilan alandir.

Sekil 4.3, bu ti¢ boliimiin birbirleriyle olan etkilesimini gostermektedir.

Kullanics

!

Raullanec Arayiha
s i i
w
Aracs Servis
fialim 1 {Gihwenfi® Servileri) fliim 2 {Eteln Servislerk
Famillk T Hoim | e
Yerkilendirme | | T Servig 1 | Bervis I
Eelitlame ] || Yonetimi - .
_Servisi. Servia

Universie A ; Tniversiie B
Sekil 4.3. WSGA Modeli

WSGA modelinin Boliim 1 olarak adlandirilan kisminda; web servislerinde giivenlik
icin kullanilan fonksiyonlar ayr1 birer web servisi seklinde tasarlanmig ve Kimlik
Belirleme, Yetkilendirme ve Hata YoOnetimi adi verilen 3 adet web servisi
olusturularak sisteme dahil edilmistir. Bu servisler birbirlerinden tamamen bagimsiz
durumdadirlar ve iletisimlerini Aract Servis adi verilen servis lizerinden
yapmaktadirlar. Servislerin bu sekilde kullanilmasinin amaci, kullanicilarin belirli

uygulamalara erigirken asmasi gereken giivenlik fonksiyonlarimi asamali duruma
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getirmektir. Boylelikle daha karmasik hale gelen sistem, dinleme ya da diger saldir

durumlarina kars1 daha direngli hale gelebilecektir.

Bolim 2 olarak adlandirilan kisimda; kullanicilarin  direk erismek istedikleri
uygulamalar, veritabanlari, servisler vb. bulunabilir. Bu tasarimda temsilen Servisl
ve Servis2 olarak adlandirilan iki adet web servisi ve bunlarin bagli olduklar
veritabanlar1 bulunmaktadir. Kullanicinin asil kullanmak, erismek istedigi hizmetler
bunlardir. Ancak oOncelikle Bolim 1 de bulunan giivenlik asamalarin1 atlamak

zorundadirlar.

WSGA Modeli’nde bulunan servisler ve kullanilis amaglari alt boliimlerde

acgiklanacaktir.

1. Aract Servis: Aracit Servis Onceki bolimde de bahsedilen Facade tasarim
deseninin kullaninm mantigindan esinlenerek olusturulmus bir servistir. Bu
servis desendeki Facade katmaniyla es gérevdedir. Yani giivenlik servisleri ve
etkin servislerin bulundugu boliim ile kullanici arasindaki dogrudan iletigimi
kesmek amacindadir. Ayrica bu servis sayesinde, Bolim 1 deki giivenlik
servisleri arasindaki iliski dolayli hale getirilerek bu servislerin kendi
aralarinda da giivenligini arttirmak ve birbirlerine olan bagimlilig1 diisiirmek
hedeflenmistir. Desendeki Facade katmani gibi Aracit Servis de biitiin
servislerden referans almaktadir. Boylece biitiin servislerle iletisim halinde
olacaktir. Ancak bu durumun tersi miimkiin degildir. Burada amaclanan
sistemde bulunan servislerin Aract Servis’e bagimli olmasini engellemektir.
Yani Araci Servis sistemden ¢ikarildiginda sistemin ¢aligmasinda bir aksaklik
olmayacaktir. Ancak Araci Servis’in sistemde var olmasi, diger servislerin bu
servis iizerinden haberlesmesi ve kullanici ile servisler arasina girerek direk

iletisimi engellemesi sistemin glivenligine 6nemli 6l¢iide katki saglamaktadir.
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2. WSGA Modelinin Giivenlik Servisleri: Kullanicilar, Boliim 2’de bulunan
servislere erisim icin istekte bulunduklarinda, kimlik ve yetki belirleme

islemleri i¢in 6ncelikle Boliim 1°deki servislere yonlendirilirler.

- Kimlik Belirleme Servisi: Kullanicilar Bolim2’de bulunan servislere istek
gonderdiklerinde, Oncelikle kimlik belirleme servisine ydnlendirilirler.
Kullanicilarin istek mesajlar1 kullanici ad1 ve sifre bilgileri ile birlikte Rijndael
algoritmasina gore XML-Sifreleme islemine tabi tutulur. Gelen sifreli istek
paketi burada ¢oziiliir. Kimlik Belirleme Servisi’ne ait veritabanindan kullanict
kimlik bilgilerinin kontrolii yapilir. Kullanic1 bilgilerinin sonuna elde edilen
olumlu olumsuz cevap da eklenerek mesaj tekrar sifrelenir, Yetkilendirme

Servisi’ne iletilmek iizere Araci Servis’e geri gonderilir.

- Yetkilendirme Servisi: Kimlik Belirleme Servisi’nden gelen sifreli paket
burada desifre islemine tabi tutulur. Mesajda bulunan Kimlik Belirleme
Servisi’nden donen olumlu/olumsuz cevaba gore bu servise ait veritabanindan o
kullanicinin grup ya da rol tanimlamasina gore erisimi olup olmadigi kaynaklar
belirlenir. Burada olusturulan cevap paketi igerisine, kullanicit ve rol bilgileri
eklenerek Rijndael algoritmasi ile paket sifrelenir, ardindan Hata Yonetimi

Servisi’ ne iletilmek iizere Araci Servis’e gonderilir.

- Hata Yonetimi Servisi: Bu servis, giivenlik asamalarinin son adimudir.
Kullanicinin Boliim 2°de ki uygulama ya da servislere yapmak erisim i¢in yaptigi
istek buradan donecek cevaba gore belirlenecektir. Bu servis oOncelikle,
Yetkilendirme Servisi’'nden gelen cevabi veritabanina kaydeder, daha sonra eger
gelen mesajda 2 servisten de olumlu cevap bulunuyorsa, kullanicinin istegine

karsilik erigebilir bilgisi Araci Servis’e geri gonderilir.
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3. WSGA Modeli’nde Kullanilan Etkin Servisler: Modelde Servis 1 ve Servis 2
olarak adlandirilan bu servisler kullanicilarin direk iletisim kurmak istedikleri
servislerdir. Bunlar farkli iki iiniversitenin e-6grenme platformu seklinde
distiniilmektedir. Her bir servisin veri aligverisi yapabildigi, bu iki
iiniversitenin uzaktan egitim derslerinin bulundugu kendine ait veri tabanlari
bulunmaktadir. Bu servisler temsili olarak olusturulmustur. Daha farkli

konularda, kurumlarin her tiirlii ihtiyaglarina gore degistirilebilirler.

4. WSGA Modelinin Kullanicilari: Modelde 2 tip kullanici bulunmaktadir.
Bunlardan ilki, sistem iizerindeki servislerde her tiirlii yapilandirmay:
yapabilen yonetici rolii, digeri ise etkin servis kullanicilaridir. Kullanicilar
Boliim 2’de bulunan servislere erismek isterler. Olusturulan senaryoda, birden
fazla uzaktan egitim platformu birlestirilerek kullanicilara daha genis bir
yelpazede daha fazla bilgi sunulmasi amaglanmistir. Kullanicilar sisteme dahil
olabilmek i¢in oOncelikle Bolim 1°de olusturulmus gilivenlik kriterlerini
gecmek zorundadirlar. Ancak bu durum kullanicilarin Boliim 2’de bulunan
servisleri kullanirken sisteme bir kez dahil olmalarmi saglayarak, son
zamanlarda ¢ok problem olmaya baslayan birden fazla kullanici ad1 ve sifre

ezberleme olayina alternatif bir ¢6ziim sunmaktadir.
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BOLUM 5. UYGULAMA

5.1. Kullanilan Teknolojiler

Modelin web servisleri C# programlama dili (Microsoft C#) kullanilarak, Visual
Studio 2010 (Microsoft VS, 2010) ortaminda ve .NET platformunda gelistirilmistir.
Sistem igin gerekli kullanic1 kimlik ve rol bilgileri, bunlarin yaninda sistemin isleyisi
icin tutulan kayitlar, Microsoft SQL Server 2008 veritaban1 kullanilarak saklanmistir.
Ayrica modelin kullanicilart i¢in gelistirilen platformlar ise ASP.NET (Microsoft
ASP.NET) ile olusturulmustur.

5.2. Uygulama

Tasarlanan mimarinin uygulamast i¢in olusturulan projeler ve ¢6ziim dosyalari

asagidaki gibidir:

- Giivenlik Servisleri: WSGA Modeli’nde gelistirilen XML giivenlik
servislerinin hepsi (Kimlik Belirleme, Yetkilendirme, Hata YOnetimi)
kullanicilar ile haberlesme esnasinda XML-Sifreleme (XML-Encryption)
yontemini kullanirlar. Sifreleme, simetrik sifrelemede 6nemli algoritmalardan

biri olan Rijndael Algoritmasi kullanilarak yapilmaktadir.
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1- Kimlik Belirleme Servisi:

Solution Explarer

S| 2E|EHER 8
[-d Solution 'Authentication’ (1 project)
4 % Authentication
+ [=d Properties
gl References
4 | App_Data
- |4 UserData.mdf
# AuthenticationService.asmx
] AuthorizationKey.cs
] Crypto.cs
#] DataBase.cs
+ [ Web.config

Sekil 5.1. Kimlik Belirleme Servisi ¢6ziim mimarisi

Kimlik Belirleme Servis’inde; kullanici tarafindan girilen kullanici adi ve sifrenin
kontrolii yapilarak, kullanicilarin sistemde kayitli olup olmadiklar1 anlasilir.
Kullanict ad1 ve sifre paketi servise sifrelenmis olarak gelir. Burada sifre ¢oziiliir ve
veritabanindan kontrolii yapilir. Elde edilen cevap tekrar sifrelenerek ilgili servise

geri gonderilir. Projede kullanilan siniflar ve 6zellikleri su sekildedir:

Crypto.cs: Bu smif igerisinde bu servisten donen mesajlarin sifrelendigi ve sifreli

gelen mesajlarin sifrelerinin ¢oziildiigii metotlar bulunmaktadir.

AuthorizationKey.cs: Sifreleme yapilirken disaridan gelebilecek dinlemeler ve araya
sizmalarin engellenebilmesi i¢in mesajlarin zaman damgasi igermesi gerektigi
distintilmiistiir. Bu nedenle gelistirilen bu sinifta oncelikle mesajin gecerli bir tarih
ve saat igerip i¢ermedigi, ardindan ise yapilan istegin yalnizca 5 dakika gegerli

olmasini saglamak amaciyla olusturulmus, gecerlilik metodu bulunmaktadir.
DataBase.cs: Bu smifta veri taban1 baglantilarinin yapilmasi i¢in gereken baglanti
ayarlar1 ve veritabanindan veri ¢cekmek, veri eklemek ve giincelleme yapmak i¢in

gelistirilmis metotlar bulunmaktadir.

UserData.mdf : Kullanici bilgilerinin tutuldugu veritabanidir.
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Authentication.asmx.cs: Bu servis sinifi icerisinde yukarida bahsedilen smiflar ve
metotlar1 kullanilarak gelen sifreli mesajin ¢oziildiigl, veri tabanindan kontroliin
yapildigi, ve ardindan zaman damgasi eklenerek sonucun tekrar sifrelendigi bir

kontrol metodu bulunmaktadir.

Kimlik Belirleme Servisi projesinin sinif diyagrami Sekil 5.2°de gosterildigi gibidir.

Ayrica Kimlik Belirleme Servisi WSDL Belgesi tezin EK-B kisminda

bulunmaktadir.
Authantications.,
Chay
*ablarace
3 = Fielos =
T £ i RuitharizatianKey
Clasa ¢ ApthEay ]
' oppta + SnepHeader
= Fielos = ghethads
X = Fielgs
. an % Cantral -
s % BECStEng & oo
] ¥  EncCata
s % ancSEing
= Methags = Bethocs
* [OoinBas= # AuihorzabonEey
® e sl Wi Cie ¥ Malndate
¢ huceGebr Crypla
* Update Chise
= Fielos
]
& ke
= Mathads
" Crypho
¥ Decrypl
W  Enciypd
o penerateHenly

K-

GenerateHexkey
% lomyinat

Sekil 5.2. Kimlik Belirleme Servisi Sinif Diyagrami
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2- Yetkilendirme Servisi:

Solution Explorer

AEGEERT

[-4 Solution 'Authorization’ (1 project)
4 23 Authorization
- = Properties
= References
4 | App_Data
Ul UserRole.mdf
#] AuthorizationKey.cs
# AuthorizationService.asmx
#] Database.cs
#] EncryptionDecryption.cs
. [ Web.config

Sekil 5.3. Yetkilendirme Servisi C6ziim Dosyalar1

Kimlik Belirleme Servisi’nden gelen, kullanici onay/hata bilgisinin eklendigi sifreli
cevap Aract Servis lizerinden Yetkilendirme Servisi’ne gelir. Burada, bu servise ait
veritabanindan kullanicilarin rol bilgilerine ve erigim izinlerine ulasilir. Servise gelen
istek mesajlar1 sifrelenerek alinir, cevap mesajlar1 da sifrelenerek yollanir.

Yetkilendirme Servisi projesinde kullanilan siniflar ve 6zellikleri su sekildedir:

EncryptionDecryption.cs: Bu smif icerisinde bu servisten donen cevaplarin

sifrelendigi ve sifreli gelen mesajlarin sifrelerinin ¢oziildiigii metotlar bulunmaktadir.

AuthorizationKey.cs: Sifreleme yapilirken digsaridan gelebilecek dinlemeler ve araya
sizmalarin engellenebilmesi icin mesajlarin zaman damgas1 igermesi gerektigi
diisiiniilmistiir. Bu nedenle gelistirilen bu sinifta dncelikle mesajin gecerli bir tarih
ve saat icerip igermedigi, ardindan ise yapilan istegin yalnizca 5 dakika gecerli

olmasini saglamak amaciyla olusturulmus, gegerlilik metodu bulunmaktadir.

Database.cs: Bu sinifta veri tabani baglantilarinin yapilmasi i¢in gereken baglanti
ayarlar1 ve veritabanindan veri ¢ekmek, veri eklemek ve giincelleme yapmak igin

gelistirilmis metotlar bulunmaktadir.
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UserRole.mdf : Kullanici rol bilgilerinin tutuldugu veritabanidir.

Authorization.asmx.cs: Bu servis simifi icerisinde yukarida bahsedilen siniflar ve
metotlart kullanilarak gelen sifreli mesajin ¢oziildiigii, veri tabanindan rol
kontrollerinin yapildigi, ve ardindan zaman damgasi eklenerek sonucun tekrar

sifrelendigi kontrol ve cevap metotlar1 bulunmaktadir.

Yetkilendirme Servisi projesinin smif diyagrami Sekil 5.4’de gosterildigi gibidir.

Ayrica Yetkilendirme Servisi WSDL Belgesi tezin EK-C kisminda bulunmaktadir.

AuthorzationSe ..

Clace
¥ iablardce
Authorizationfey =
Clase = Figlis '
EncryptionDeor.. %
* S0 e der ¥ Auth¥ey Class
II‘. 0y
= Fialos e
4 slement = Figlsa
i oyato # e &y
¥ Enclata I
= fleihads " ey
= ethaos
b i = Methos

v AthonzatonE ey
. '..',I_: ._-|.-_|:||.:€“:.:l ” * Conral % Decrypticn_aut..
% ERCrpion_aut
¥ EncrypeliceDes
Catahase & i generataHexV
k] 2 penersteHekey
o Reylndl
= Fialgs
£ oan
¥ da
= Methads
W Databass
¥ gdegisikiiondes
W o Gati
¥ Update

Sekil 5.4. Yetkilendirme Servisi Sinif Diyagrami
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3- Hata YOnetimi Servisi:

Solution Explarer * 0 x
S AE L@
| Solution 'Logging’ (1 project)

2 | Logging

+ = Properties
<3l References

4 | % App Data
| Log.mdf
#] Auth_Key.cs
#] Crypto.cs
] DataBase.cs

4 # Servicel.asmx

¥ Servicel.asmi.cs

% Web.config

Sekil 5.5. Hata Yonetimi Servisi Coziim Dosyalari

Hata Yonetimi Servisi, gilivenlik servisleri igerisindeki son asamadir. Kimlik
Belirleme ve Yetkilendirme Servisi’nden gelen cevaplara gore kullanicinin istekte
bulundugu uygulama ve servislere erisimleri buradan donecek cevaba gore belirlenir.
Ciinkii Kimlik Belirleme Servisi’nden donen olumlu/olumsuz cevap, Yetkilendirme
Servisi’'nden rol ve erisim izinleri burada veritabanina kaydedilir. Daha sonra
kullanicinin istegine karsilik olusturulan ulasabilir/ulasamaz cevabi, kullaniciya
bildirilmek iizere Araci Servis’e gonderilir. Kisaca kullanicinin istegine buradan
gelecek cevap ile karsilik verilir. Hata Yonetimi Servisi projesinde kullanilan siniflar

ve Ozellikleri su sekildedir:

Crypto.cs: Bu sinif icerisinde bu servisten donen cevaplarin sifrelendigi ve sifreli

gelen mesajlarin sifrelerinin ¢6ziildiigli metotlar bulunmaktadir.

Auth Key.cs: Sifreleme yapilirken disaridan gelebilecek dinlemeler ve araya
sizmalarin engellenebilmesi i¢in mesajlarin zaman damgasi igermesi gerektigi
diisiiniilmistiir. Bu nedenle gelistirilen bu siifta dncelikle mesajin gecerli bir tarih
ve saat igerip i¢ermedigi, ardindan ise yapilan istegin yalnizca 5 dakika gegerli

olmasini saglamak amaciyla olusturulmus, gegerlilik metodu bulunmaktadir.
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DataBase.cs: Bu siifta veri tabani baglantilarinin yapilmasi i¢in gereken baglanti

ayarlar1 ve veritabanina veri eklemek i¢in gelistirilmis metotlar bulunmaktadir.

Log.mdf : Kimlik Belirleme ve Yetkilendirme Servisi’nden dénen olumlu/olumsuz
mesajlarin tutuldugu veritabanidir. Hatali girislerin tutuldugu hata tablosuyla,

onaylanmisg giriglerin ve rollerin tutuldugu onay tablolar1 bulunmaktadir.

Servicel.asmx.cs: Bu servis sinifi igerisinde yukarida bahsedilen siniflar ve metotlari
kullanilarak gelen sifreli mesajin ¢6ziildiigli, veri tabanina kayitlarin yapildigi, ve
ardindan zaman damgasi eklenerek sonucun tekrar sifrelendigi kayit metodu

bulunmaktadir.

Hata Yonetimi Servisi projesinin simif diyagrami Sekil 5.6’da gosterildigi gibidir.

Ayrica Hata Yonetimi Servisi WSDL Belgesi tezin EK-D kisminda bulunmaktadir.

Servicel i
Taas
b WS Ervion
Auth_Key
(ass ™ Fredels 2
= i : Crypto
EET LT @ Aubnkey Claks
¥ crypt
S ks )
- = bethods = Fietdz
& crypioi
+ EncDats Rl -
A ey
= pethods
; = Methicds
% Auth Key i
% Walidate DataBasze o -:lr.-p'.ﬂ-
% W DacmEan_hg
asis =
¥ Encoemeon kg
= Frelicls ¥ generateHasdy
b ook «F gensmaieHextey
ek & kpyiait
¥l ’ ¥
¢ ot
= Methcds
% [DaotaBace
% degisidikGander
% RuCresstin
¥ LUpdate

Sekil 5.6. Hata Yonetimi Servisi Siif Diyagrami
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4- Araci Servis:

Solution Explorer

4 Solution 'Mediator' (1 project)

4 22 Mediator|

= Properties

=l References

_7 Service References
¥ ServiceReference_AuthenticationService
W ServiceReference_AuthorizationService
@ ServiceReference_LoggingService
& ServiceReference_University_A
W& ServiceReference_UniversityB

_3 App_Data

%] ClassDiagraml.cd

# MediatorService.asmx

] performance.cs

= Web.config

Sekil 5.7. Araci Servis Coziim Dosyalari

Araci servis, sekilde de goriildiigii gibi glivenlik i¢in kullanilan servislerin hepsinden
referans almaktadir. Bu sekilde kullanilmasmin iki tiirlii yarar1 bulunmaktadir.
Bunlardan ilki referans aldig1 {i¢ servisin birbirleri ile iletisimini kesmis olmasidir.
Boylece Aracit Servis diger servislere ait metotlardan yalmizca gerekli olanlara
ulagmakta, servislerin birbirlerine ait 6zellikleri ve metotlar1 gormelerinin 6niine
gecmektedir. Diger bir yarar1 ise kullanicilar ile glivenlik servisleri arasindaki
baglantiy1 kendi lizerinden yaparak ii¢ giivenlik servisini kullanicidan soyutlamasidir.
Bu iki tiirlii soyutlama sayesinde servislerin kullanimini kolaylagsmakta ve sistem

giivenligi artmaktadir.

Araci Servis biitiin servislerden referans almakla birlikte bu durumun tersi miimkiin
degildir. Ciinkii sistem iizerinde Aract Servis bulunmasi zorunlu bir servis degil,
yalnizca sistemin g¢alismasini kolaylastiran ara bir katmandir. Bu servis sistemden
cikarilsa dahi sistemin calismasinda bir aksaklik olmamaktadir. Daha 06nceki
boliimlerde de bahsedildigi gibi, Araci Servis kullanimi bu yoniiyle Facade Tasarim

Deseni’ne benzemistir.
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Facade deseninde, istemciler ile sistemin alt parcalari arasindaki iletisim facade
katman1 sayesinde engellenmektedir. Sistemin alt parcalari, istemcilerin dogrudan
kullannmina kapalidir. Sistem alt pargalari, tamamen birbirinden bagimsiz
oldugundan dolayi, her bir parca bu sistemden alinip, baska sistemlere kolayca
uygulanabilmektedir. Hatta bir alt sistem 6gesi, birden fazla facade tarafindan da

kullanilabilme imkanina sahiptir.

Araci Servis lizerinde bulunan siniflar ve 6zellikleri su sekildedir:

Performance.cs: Bu smif sistemin ¢alisma performansini 6lgmek i¢in gelistirilmistir.
Icerisinde servislerin yapilan isteklere karsilik verdikleri cevap siirelerini lgiip bir

dosyaya yazdiran performans metodu bulunmaktadir.

MediatorService.asmx.cs: Bu smif igerisinde Kimlik Belirleme Servisi’nden gelen
cevabr Yetkilendirme Servisi’ne aktaran, Yetkilendirme Servisi’nden gelen cevabi
Hata YoOnetimi Servisi’ne aktaran, en son olarak da Hata YOnetimi Servisi’nden

donen cevaba gore kullaniciyr yonlendirdigi i¢ adet metot bulunmaktadir.

Aract Servisi projesinin sinif diyagrami Sekil 5.8’de gosterildigi gibidir. Ayrica

Araci Servis WSDL belgesi tezin EK-A kisminda bulunmaktadir.
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Sekil 5.8. Araci Servis Sinif Diyagrami
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- Etkin Servisler: Bu béliimde kullanicilarin direk erismek istedikleri, modelde
de Servisl ve Servis2 olarak gosterilmis olan 2 adet web servisi
bulunmaktadir. Bu servisler ger¢geklenirken Servis 1 olarak adlandirilan servis
Universite A, Servis 2 olarak belirtilen servis ise Universite B olarak
tasarlanmistir. iki {iniversitenin de kendine ait, dgrenci ve ders bilgilerinin

tutuldugu veritabanlar1 bulunmaktadir.

- Kullanicr Arayiizii: Kullanici arayiizii giivenlik servisleri ve etkin servisler ile
direk iletisim halinde degildir. Kullanicilar yalnizca Araci Servis metotlarini
gorebilmektedir.  Sekil 5.9°da kullanic1 uygulamasinin ¢6ziim dosyalari

gosterilmistir.

Solution Explorer > @ x
=
; Solution 'Clli'enmppli'c_a.tiqn' (1 project)
4 28 ClientApplication
=i Properties
3l References
4 |7 Service References
@ ServiceReference MediatorService
1 App_Data
= App_Themes
4 |7 Lecturers
=l course.aspx
[El Lecturer.aspx
[El LecturerRole.aspx
[3 Scripts
4 [F Student
[Fl StudentCourseContent.aspx
=l StudentInformation.aspx
=l StudentRole.aspx
=] StudentTranscript.aspx
[El Login.aspx
[ NestedMasterPage.master
[ NestedMasterPagelecturer.master
1 Sitel.Master
= Web.config

Sekil 5.9. Kullanic1 uygulamasi ¢dziim dosyalari
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Sekil 5.9’da goriildiigii gibi kullanici uygulamasi yalnizca Araci Servis’ten referans
almaktadir. Boylece asil kullanilacak servisler ile direk iletisimi kesilmistir. Kullanici

uygulamasinin ekran goriintiileri tezin EK-E boliimiinde bulunmaktadir.
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Sekil 5.10. WSGA modelinin ardisik diyagrami
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BOLUM 6. MODELIN GUVENLIK VE PERFORMANS ANALIZi

6.1. Giivenlik Degerlendirmesi

Bir sistemin giivenliginin saglanmasi i¢in gereken dnlemlerin neler olacagina, genel
olarak sistemin kars1 karsiya kaldigi tehditlere gore karar verilir. Web servislerinin
giivenligi i¢in kullanilan etkili ve saglikl1 olarak nitelendirilen bir¢ok énlem olmasina
ragmen, birden ¢ok bagimsiz calisma ortaminin bulundugu servis yonelimli
mimarilerde bu 6nlemler pek etkili olamayabilmektedir. Bu sebeple kurumlarin
hangi tehditlerle karsi karsiya oldugu iyi analiz edilmeli ve alinacak giivenlik

onlemleri ona gore belirlenmelidir.
Web servislerinin karsilastig1 en 6nemli tehditler sunlardir:
e Mesajin degistirilmesi: Saldirgan, aliciyr aldatmak i¢in mesaj iizerinde
degisiklik yapabilir, bilgi ekleyip ¢ikarabilir.
e Gizlilik kayb1: Mesajin igeriginin yetkisiz kisiler tarafindan ifsa edilmesidir.

e Sahte mesajlar: Saldirganin hayali bir mesaj olusturarak, aliciyr mesajin

gecerli bir kullanici tarafindan yollandigina inandirmaya ¢alismasidir.

e Ortadaki adam: Saldirgan alic1 ve gonderici arasina iiclinii bir kisi olarak
yerlesir. Mesajlar degistirerek, alici ve gondericiden habersiz mesaj iletimine

devam eder. Boylece onlar1 giivenilir bir iletim ortami olduguna inandirir.

e Sizma: Saldirgan mesaji olusturur ve belirli kimlik bilgileri ile onu gonderir.

Boylece mesaj yetkili ve farkl bir kisi tarafindan gonderilmis goriiniir.

e Sahte istekler: Saldirgan alict i¢in gegerli goriinen ancak yanlhs kimlik

bilgileri ile bir mesaj olusturur.

e Mesaj tekrari: Saldirgan daha 6nce gonderilen mesajlar1 tekrar gonderir.
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- Mesaj boliimleri tekrari: Saldirgan daha 6nce gonderilen mesajlarin belirli

boliimlerini kullanarak yeni bir mesaj olusturur.

- Servis durdurma: Saldirganin sisteme kaynaklarin tiikenmesine yol acacak

kadar istek yollamasidir. Boylece servisi durdurarak atak yapabilecektir [43].

Web servislerin karsilagtigi bu tehditlere karsi, gondericinin ya da alic1 tarafinda
giivenligin saglanmasi, daha onceki boliimlerde de anlatilan web servis giivenlik
standartlar1 sayesinde yapilmaktadir. Ancak tabi ki her biri biitiin tehditlere etkili
yanit veremezler. Dolayistyla bu standartlarin sistemin biitiiniine ve ihtiyaglarina
uygun olarak birlesik halde kullanilmasi uygun olmaktadir. Tablo 6.1’de web servis

giivenligi standartlarinin hangi saldirilar tizerinde etkili oldugu gdsterilmistir.

Tablo 6.1. Olabilecek tehditlere karst web servis giivenlik standartlarinin etkileri [43, 3]

S| = = =) 2 = - <
EE| = % B < 3 2 |58 g7 E
SRS > O o= g 2 Q|3 £ 8% 5
FIR= = = 'CMQS N - —_ L5 4 5o
s .z = 0 < 7 8 S Ezdwn &
o N |2 | 8 G 2| 2 ©
gl @) 3 ) n =
XML-Sifreleme v v v v v
XML-Imza v v v v v v
WS-Giivenlik v v v
WS-
Adresleme(WS-
Addressing) v
SSL/TLS v v v v v v v
SSL/TLS kullanict
kimlik belirleme
ile v v v v v v v
HTTP Kimlik
Belirleme v v v

Servis yonelimli mimarilerde birden fazla sistemin bir arada calismasi giivenlik
acisindan bir¢ok zayiflik ortaya ¢ikarmaktadir. Dolayisiyla giivenlik yontemlerinin
bir arada kullanilmas1 servis yonelimli uygulamalar iizerinde daha etkili sonuglar
yaratmaktadir. Bu calismada olusturulan mimari iizerinde her bir gilivenlik

standardinin kolayca uygulanabilmesi amaclanmistir. Yani Tablo 6.1°de gdsterilen
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giivenlik konusundaki her bir ¢aligma alani mimariye rahatlikla uygulanabilir.
Dolayisiyla yalnizca tek bir giivenlik standardi yerine her bir agik i¢in birden ¢ok
giivenlik dnlemi kullanilabilir. Oncelikle sistemin giivenlik ihtiyaci analiz edilir ve
ardindan web servis giivenliginde kullanilan her bir standart, bu istekler
dogrultusunda mimari tizerinde uygulanabilir. Mimariyi bir¢ok ¢aligmadan ayiran en
onemli yonii de bu esnek yapiya sahip olmasidir. Bu durum da daha giivenilir bir

ortam olusmasini saglamaktadir.

[3, 44, 45] gibi SOA giivenligi ile ilgili yapilan caligmalarda da, sistemler iizerinde
giivenligi saglamak i¢in birden fazla gilivenlik yontemi bir arada kullanilmistir.
Oncelikle WSGA modelindeki gibi sistemler iizerindeki tehditler analiz edilmekte ve
ihtiyaclar dogrultusunda giivenlik yontemleri ile bir karst onlem ¢alisma alam
olusturulmaktadir. Bu sekilde sistemin digerlerine kiyasla daha giivenilir oldugu

gosterilmistir.

Bunlarin yan1 sira WSGA modelinde oldugu gibi, [1, 46] gibi calismalarda da dagitik
ve biitiinlesmis web servislerinin bir arada ¢aligmasi esnasinda giivenligin arttirtlmasi
icin, sistem katmanli hale getirilmistir. Boylece kullanicilar erismek istedikleri
servislere ulasana kadar farkli katmanlardaki birden ¢ok giivenlik dnlemini gegcmek
zorunda kalmaktadirlar. Katmanlarin kendi igindeki giivenligi ve birbirleri ile
iletisimleri sirasindaki giivenlikleri saglanarak sistem daha giivenilir hale gelmistir.
Bu ¢aligmada da sistem belirli boliimlere ayrilmis her bir boliim iizerinde ihtiyaglar
dogrultusunda farkli giivenlik yontemlerinin uygulanabildigi, kendi i¢inde ve
birbirleri ile olan etkilesimleri sirasinda giivenligin saglanmaya calisildig1 bir mimari

ortaya konulmustur.
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6.2. Performans Degerlendirmesi

WSGA modelinde sunucu ya da parametre sayilarinin sabit olmasindan dolayi
performans degerlendirmesi, model {izerine eklenen giivenlik 6nlemlerinin etkisiyle
degisecek olan istek-cevap siirelerine gore yapilmustir. Ocelikle, Kimlik Belirleme
Servisi, Yetkilendirme Servisi ve Hata Yonetimi Servisi’nden donen cevap siireleri
Olclilmiistiir. Ardindan yine ayni mimari lizerinde ancak bu sefer higbir gilivenlik
onleminin (sifreleme algoritmasi) kullanilmayarak, servislerden donen cevap siireleri
hesaplanmistir.  Elde edilen sonucglar katmanli yapiya sahip bir web servis

uygulamasinin performansi ile kiyaslanmigtir [47].

Olusturulan WSGA modelinin ¢alisma performansini istek-cevap siiresi agisindan
degerlendirmek icin farkli ortamlarda bir dizi testler yapilmistir. 3 farkli ortam

olusturulmustur:
- Giivenlik i¢in kullanilan biitiin servislerin ve kullanicinin ayni makine
izerinde oldugu yerel bir ortam

- Giivenlik servislerinin ve kullanicinin farkli birer makine {izerinde bulundugu

bir ag ortami

- Giivenlik servislerinin ve kullanicinin farkli makineler {izerinde bulundugu

sanal ag ortami

[k olarak yapilan testler giivenlik servislerinin ve kullanicilarin aym makinede

bulundugu yerel ortam iizerinde yapilan testlerdir.

Bu test i¢in kullanilan bilgisayarin 6zellikleri su sekildedir:

Intel Core 2 Duo CPU 2.40 GHz

4.00 GB RAM

Windows 7 Professional Isletim Sistemi

Net Framework 3.5
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Yapilan bircok deneme sonucunda, kullanicinin istekte bulunmasinin ardindan
Kimlik Belirleme, Yetkilendirme ve Hata YoOnetimi servislerinden kullaniciya donen

cevap siirelerinden bazilar1 Tablo 6.2° de gosterilmistir.

Tablo 6.2. Test 1- Sistem Performansi Olgiim Sonuglari-1

Kimlik Hata
Belirleme | Yetkilendirme | YOnetimi
Servisi Servisi (sn) Servisi
(sn) (sn)
Deneme 1 1.192 1.053 1.121
Deneme 2 1.105 1.096 1.130
Deneme 3 1.091 1.091 1.138
Deneme 4 1.009 0.991 1.078
Deneme 5 1.142 1.025 1.186

Yapilan denemeler sonucunda ortalama servislerden kullanictya donen cevap siireleri
Kimlik Belirleme Servisi’nden 0,987 sn., Yetkilendirme Servisi’nden 0,921 sn., Hata
Yonetimi’nden ise 1,024 sn. olarak 6l¢iilmiistiir. Ayni denemelerin yine ayn1t mimari
iizerinde hicbir giivenlik standardi kullanilmadan elde edilen istek-cevap siireleri

Tablo 6.3’de gosterildigi gibidir:

Tablo 6.3. Test 1- Sistem Performansi Ol¢iim Sonuclari-2

Kimlik
Hata
Belirleme | Yetkilendirme
Y Onetimi
Servisi Servisi (sn) o
Servisi (sn)
(sn)
Deneme 1 0.078 0.053 0.097
Deneme 2 0.065 0.061 0.083
Deneme 3 0.024 0.021 0.052
Deneme 4 0.086 0.073 0.092
Deneme 5 0.046 0.042 0.074
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Testlerin yapildig1 ikinci ortam, giivenlik servislerinin ve kullanicinin farkli birer
makine lizerinde bulundugu bir yerel alan ag1 (LAN) ortamidir. Bu ¢alisma igin
Bilgisayar Miihendisligi, Bilgisayar Aglar1 Laboratuari’'nda 5 makine igeren bir
cluster (kiime) olusturulmustur. Olusturulan yerel alan ag1 sekil 6.1 de gosterildigi
gibidir. 3 makineye giivenlik i¢in kullanilan servisler, Kimlik Belirleme,
Yetkilendirme, Hata Ydnetimi servisleri, 1 makineye de Araci Servis kurulmustur.
Ardindan IIS ayarlar1 yapilarak, servisler bulunabilir olmalar1 i¢in ag {izerinde

yayinlanmistir. Son makine de kullanici olarak ayarlanmistir.

Araci Servis Yetkilendirme Servisi Kimlik Belirleme Servisi
192.168.1.1 192.168.1.2 192.168.1.3
Hata Yonetimi Servisi Kullanici Servisi
192.168.1.4 192.168.1.5

Sekil 6.1. Olusturulan Yerel Alan Ag:

Bu test i¢in kullanilan bilgisayarlarin 6zellikleri su sekildedir:

Intel i5 Islemci, CPU 2.40 GHz

4.00 GB RAM

Windows 7 Professional Isletim Sistemi

Net Framework 3.5
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Yapilan bircok deneme sonucunda, Kimlik Belirleme, Yetkilendirme ve Hata
Yonetimi servislerinden kullaniciya donen cevap siireleri Tablo 6.4° de

gosterilmistir.

Tablo 6.4. Test 2- Sistem Performansi Olgiim Sonuglari-1

Kimlik Hata
Yetkilendirme
Belirleme o Y Onetimi
o Servisi (sn) o
Servisi (sn) Servisi (sn)
Deneme 1 3.022 3.011 3.087
Deneme 2 2.117 2.010 2.167
Deneme 3 2.720 2.703 2.751
Deneme 4 3.021 2.956 3.068
Deneme 5 2.745 2.704 2.774

Yapilan denemeler sonucunda ortalama kullaniciya donen cevap siireleri Kimlik
Belirleme Servisi’'nden 2.865 sn., Yetkilendirme Servisi’nden 2.712 sn., Hata
Yonetimi’nden ise 2.972 sn. olarak dl¢iilmiistiir. Ayni denemelerin yine ayn1 mimari
iizerinde hicbir giivenlik standardi kullanilmadan elde edilen istek-cevap siireleri

Tablo 6.5’de gosterildigi gibidir:

Tablo 6.5. Test 2- Sistem Performansi Ol¢iim Sonuglari-2

Kimlik Hata
Yetkilendirme
Belirleme o Y Onetimi
Servisi (sn)
Servisi (sn) Servisi (sn)
Deneme 1 2.011 1.987 2.097
Deneme 2 1.965 1.934 2.001
Deneme 3 2.020 2.001 2081
Deneme 4 2.013 1.834 2.018
Deneme 5 2.101 2.088 2.112
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Testlerin yapildig1 son ortam ise, giivenlik servislerinin ve kullanicinin farkli
makineler lizerinde bulundugu sanal ag ortamidir. Sanal ag ortaminin seg¢ilmesinin
nedeni sOyle acgiklanabilir. Sanallastirma sayesinde mevcut donanim daha verimli
kullanilmaktadir, dolayisiyla yazilim ve donanim bagimliliklarini ortadan kaldirdigi
ve yeni Uriin ve servis gelistirme slirecinde maliyetleri ¢ok aza indirdigi i¢in son

zamanlarda bir¢ok kurum tarafindan tercih edilmektedir [48].

Bu test icin tek bir bilgisayarda VMWARE Workstation sanallagtirma programi
tizerinde 2 farkli sanal makine kurulmustur. Kurulan ag sekil 6.2° de gdsterilmistir.
Bir makinede giivenlik i¢in kullanilan servisler bulunmakta, digerinde ise kullanici

bulunmaktadir.

Sanal Makine 1

192.168.1.1 Sanal Makine 2

192.168.1.2

Araci Senvis
Yethilendirme Sendisi
Kimlik Belireme Servisi Kulianicl Servizi
Hata Ydnetimi Servisi

" NE

Sekil 6.2. Olusturulan Sanal Ortam

Bu test agamalar i¢in kullanilan sanal bilgisayarlarin 6zellikleri su sekildedir:
Giivenlik servisleri igin;

Intel i5 CPU 2.40 GHz

2.00 GB RAM

Windows 7 Professional Isletim Sistemi

Net Framework 3.5
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Kullanici uygulamasi i¢in;

Intel i5 CPU 2.40 GHz

1.00 GB RAM

Windows 7 Professional Isletim Sistemi

.Net Framework 3.5

Yapilan bircok deneme sonucunda, Kimlik Belirleme, Yetkilendirme ve Hata
Yonetimi servislerinden kullaniciya doénen cevap siireleri Tablo 6.6 da

gosterilmistir.

Tablo 6.6. Test 3- Sistem Performansi1 Ol¢iim Sonuglari-1

Kimlik Hata
Yetkilendirme
Belirleme Y Onetimi
Servisi (sn)
Servisi (sn) Servisi (sn)
Deneme 1 2.017 2.003 2.048
Deneme 2 1.650 1.636 1.679
Deneme 3 1.405 1.397 1.442
Deneme 4 2.106 1.095 2.143
Deneme 5 1.230 1.219 1.275

Yapilan denemeler sonucunda kullaniciya donen ortalama cevap siireleri Kimlik
Belirleme Servisi'nden 1.711 sn., Yetkilendirme Servisi’nden 1.612 sn., Hata
Yonetimi’nden ise 1.927 sn. olarak 6l¢iilmiistiir. Ayni denemelerin yine ayn1 mimari
iizerinde hicbir giivenlik standardi kullanilmadan elde edilen istek-cevap siireleri

Tablo 6.7°de gosterildigi gibidir:
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Tablo 6.7. Test 3- Sistem Performansi Olgiim Sonuglari-2

Kimlik Hata
Yetkilendirme
Belirleme o Y Onetimi
o Servisi (sn) o
Servisi (sn) Servisi (sn)
Deneme 1 1.522 1.498 1.581
Deneme 2 1.501 1.481 1.534
Deneme 3 1.426 1.389 1.442
Deneme 4 1.619 1.601 1.713
Deneme 5 1.592 1.572 1.612

Yapilan testler sonunda olusturulan modelin kullaniciya dénen cevap siirelerinin,
giivenlik standartlar1 kullanilmadan ayn1 mimariden donen cevap siirelerine gore
daha uzun oldugu goriilmiistiir. Ayrica [48] numarali ¢alismada ise sirali sunucu
sistemleri temelinde olusturmus bir web uygulamasinda elde edilen cevap siirelerinin
yine bu ¢alismaya kiyasla daha kisa siirdiigii goriilmektedir. Istek-cevap siiresini
etkileyen faktorlerin model iizerinde kullanilan sifreleme algoritmast ve ag
iizerindeki iletim gecikmeleri oldugu gozlenmistir. Model iizerinde kullanilacak her
algoritma, dijital imza, sertifika islemleri ve erisim kurallar1 servislerden donecek
cevap siirelerini etkilemektedir. Ancak bu tez c¢alismasindaki amac siirelerin

kisaligindan ¢ok, giivenilir bir altyap1 olusturmaktir.
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BOLUM 7. SONUCLAR VE ONERILER

Bu tez calismasiyla Oncelikle web servisleri, web servis gilivenligi, tasarlanan
modelin yapisi ve ¢alisma mantigindan bahsedilmis, ardindan uygulama anlatilmais,

son olarak da yapilan test ve performans sonuglar1 gosterilmistir.

Bu ¢alismada, web servis giivenliginde temel olan fonksiyonlar1 kullanarak, giivenilir
bir alt yap1 olusturulmustur. Bu model olusturulurken Facade tasarim deseninin
calisma mantigindan yararlanilmistir. Desen mantigindaki gibi, kullanict ve
uygulama katmanlar1 arasindaki iliski tamamen kesilmistir. Ayrica uygulama
katman1 2 kisma boliinerek kullanic erisimi 2 asamali hale getirilmistir. ilk kisim
giivenlik fonksiyonlar1, 2. Kisim ise kullanicilarin erismek istedikleri uygulama ve
servislerin bulundugu kisimdir. Giivenlik boliimiinde bulunan fonksiyonlar, web
servis gilivenliginde temel fonksiyonlardan bazilari olan kimlik belirleme, yeki
belirleme ve hata yonetimidir. Bu fonksiyonlarin her biri ayr1 birer web servisi
seklinde tasarlanmistir ve Facade desenindeki gibi birbirleriyle olan iletisimleri
kesilmistir. {letisimlerini Araci Servis ad1 verilen servis iizerinden saglamaktadirlar.
Aract Servis desendeki Facade katmaniyla es goreve sahip bir servis olarak
diistiniilmiistiir. Arac1 Servis biitiin servislerden referans alarak calismaktadir ancak
bu servisin sistemden ¢ikarilmasi sistemin biitiinlinde herhangi bir aksakliga sebep
olmayacaktir. Ciinkii diger servislerin buna bir bagimliligi bulunmamaktadir. Bu

sekilde sistemde gilivenligin merkezilestirilmesi hedeflenmistir.

Modelin tasarimi sayesinde iizerinde yapilacak ayarlamalar ile modelin yonetimi
kolaylasmisg, giivenlik tek bir yere toplanmig, bagimsiz ve birbirinden habersiz
servisler olusturarak giivenlik arttirilmaya calisilmistir. Bu mantik sayesinde sistemin
gelistirilmesi ve uygulamalara entegresi kolaylasmistir. Farkli uygulamalarin,
platformlarin sisteme dahil edilmesi istendiginde ya da mevcut servisler iizerinde
giincelleme yapildiginda Araci Servis lizerinde ufak bir ayarlama yeterli olacak,

sistemin biitiinii etkilenmeyecektir. Sistemin birbirine bagimlilifinin az olmasi
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sayesinde, model iizerindeki servislere tercihe gore istenilen giivenlik yontemi
uygulanabilir. Hatta her bir servis iizerine farkli giivenlik yontemleri eklenebilir. Bu

sistemin biitliniinii bozmayacaktir.

Sonug olarak; servislerin birbiriyle iletisiminin kesilmesi, her bir servisin giivenlik
ayarlarmin kendi i¢inde yapilmasi, farkli platformlarin birlikte ¢alisabilmeleri ve
yeni servislerin sisteme eklenmesindeki kolaylik sayesinde olusturulan sistem daha
giivenilir, genisletilebilir, esnek, kolay ayarlama yapilabilir, dagitilabilir ve servis
yonelimli bir yapiya sahip olmustur. Ayrica olusturulan modelin, servis yonelimli
mimariye gecis asamasinda bir¢ok kurumu diisiindiiren giivenlik sorunlarina bir alt
yap1 olusturmasi hedeflenmistir. ilaveten bu ¢alismada, olusturulan model iizerinde
XML-Sifreleme algoritmalarindan Rijndael simetrik algoritmas1 kullanilarak
servisler arasindaki mesajlasma sirasinda mesaj biitiinliigi ve gilivenilirligi
saglanmistir. Ancak bundan farkli olarak, her bir servis tizerine farkli giivenlik
yontemleri (XML-Imza, sertifika, asimetrik sifreleme) ve algoritmalar uygulanabilir.
Saglanan yazilimsal giivenligin yaninda donanimsal giivenlik elemanlar1 da sisteme

eklenerek daha giiclii bir altyap1 olusturulabilir.
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EKLER

EK -A

Araci Servis Uygulamas1 WSDL Belgesi (MediatorService.asmx?WSDL)

<wsdl:definitions xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:tm="http://microsoft.com/wsdl/mime/textMatching/"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmlns:tns="http://tempuri.org/" xmlns:s="http://www.w3.0org/2001/XMLSchema"
xmlns:soap12="http://schemas.xmlsoap.org/wsdl/soap12/"
xmlns:http="http://schemas.xmlsoap.org/wsdl/http/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
targetNamespace="http://tempuri.org/">

<wsdl:types>

<s:schema elementFormDefault="qualified" targetNamespace="http://tempuri.org/">
<s:element name="GetMessages">

<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="values" type="s:string"/>
</s:sequence>

</s:complexType>

</s:element>

<s:element name="GetMessagesResponse">

<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="GetMessagesResult"
type="s:string"/>

</s:sequence>

</s:complexType>

</s:element>

<s:element name="GetRole">

<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="deger" type="s:string"/>
</s:sequence>

</s:complexType>

</s:element>

<s:element name="GetRoleResponse'>

<s:complexType>



79

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="GetRoleResult"
type="tns: ArrayOfString"/>

</s:sequence>

</s:complexType>

</s:element>

<s:complexType name="ArrayOfString">

<s:sequence>

<s:element minOccurs="0" maxOccurs="unbounded" name="string" nillable="true"
type="s:string"/>

</s:sequence>

</s:complexType>

<s:element name="Log">

<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="value" type="s:string"/>
</s:sequence>

</s:complexType>

</s:element>

<s:element name="LogResponse">

<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="LogResult" type="s:string"/>
</s:sequence>

</s:complexType>

</s:element>

<s:element name="decryption">

<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="value" type="s:string"/>
</s:sequence>

</s:complexType>

</s:element>

<s:element name="decryptionResponse'>

<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="decryptionResult"
type="s:string"/>

</s:sequence>

</s:complexType>

</s:element>

</s:schema>

</wsdl:types>

<wsdl:message name="GetMessagesSoapln">

<wsdl:part name="parameters" element="tns:GetMessages"/>
</wsdl:message>

<wsdl:message name="GetMessagesSoapOut">

<wsdl:part name="parameters" element="tns:GetMessagesResponse"/>
</wsdl:message>
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<wsdl:message name="GetRoleSoapIn">

<wsdl:part name="parameters" element="tns:GetRole"/>
</wsdl:message>

<wsdl:message name="GetRoleSoapOut">

<wsdl:part name="parameters" element="tns:GetRoleResponse"/>
</wsdl:message>

<wsdl:message name="LogSoapIn">

<wsdl:part name="parameters" element="tns:Log"/>
</wsdl:message>

<wsdl:message name="LogSoapOut">

<wsdl:part name="parameters" element="tns:LogResponse"/>
</wsdl:message>

<wsdl:message name="decryptionSoapIn">

<wsdl:part name="parameters" element="tns:decryption"/>
</wsdl:message>

<wsdl:message name="decryptionSoapOut">

<wsdl:part name="parameters" element="tns:decryptionResponse"/>
</wsdl:message>

<wsdl:portType name="MediatorServiceSoap">

<wsdl:operation name="GetMessages'>

<wsdl:input message="tns:GetMessagesSoapIn"/>

<wsdl:output message="tns:GetMessagesSoapOut"/>
</wsdl:operation>

<wsdl:operation name="GetRole">

<wsdl:input message="tns:GetRoleSoapIn"/>

<wsdl:output message="tns:GetRoleSoapOut"/>
</wsdl:operation>

<wsdl:operation name="Log">

<wsdl:input message="tns:LogSoapIn"/>

<wsdl:output message="tns:LogSoapOut"/>

</wsdl:operation>

<wsdl:operation name="decryption">

<wsdl:input message="tns:decryptionSoapIn"/>

<wsdl:output message="tns:decryptionSoapOut"/>
</wsdl:operation>

</wsdl:portType>

<wsdl:binding name="MediatorServiceSoap" type="tns:MediatorServiceSoap">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="GetMessages'>

<soap:operation soapAction="http://tempuri.org/GetMessages" style="document"/>
<wsdL:input>

<soap:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wsdl:operation name="GetRole">

<soap:operation soapAction="http://tempuri.org/GetRole" style="document"/>
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<wsdl:input>

<soap:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wsdl:operation name="Log">

<soap:operation soapAction="http://tempuri.org/Log" style="document"/>
<wsdlL:input>

<soap:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wsdl:operation name="decryption">

<soap:operation soapAction="http://tempuri.org/decryption" style="document"/>
<wsdl:input>

<soap:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

</wsdl:binding>

<wsdl:binding name="MediatorServiceSoap12" type="tns:MediatorServiceSoap">
<soap12:binding transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="GetMessages'>

<soapl2:operation soapAction="http://tempuri.org/GetMessages"
style="document"/>

<wsdl:input>

<soapl2:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap12:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wsdl:operation name="GetRole">

<soapl2:operation soapAction="http://tempuri.org/GetRole" style="document"/>
<wsdL:input>

<soap12:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soapl2:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wsdl:operation name="Log">

<soapl2:operation soapAction="http://tempuri.org/Log" style="document"/>
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<wsdl:input>

<soapl2:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap12:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wsdl:operation name="decryption">

<soap12:operation soapAction="http://tempuri.org/decryption" style="document"/>
<wsdlL:input>

<soap12:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soapl2:body use="literal"/>

</wsdl:output>

</wsdl:operation>

</wsdl:binding>

<wsdl:service name="MediatorService">

<wsdl:port name="MediatorServiceSoap" binding="tns:MediatorServiceSoap">
<soap:address location="http://localhost:50109/MediatorService.asmx"/>
</wsdl:port>

<wsdl:port name="MediatorServiceSoap12" binding="tns:MediatorServiceSoap12">
<soapl2:address location="http://localhost:50109/MediatorService.asmx"/>
</wsdl:port>

</wsdl:service>

</wsdl:definitions>
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EK-B

Kimlik Belirleme Servisi WSDL Belgesi (AuthenticationService.asmx?WSDL)

<wsdl:definitions xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:tm="http://microsoft.com/wsdl/mime/textMatching/"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmlns:tns="http://tempuri.org/" xmlns:s="http://www.w3.0org/2001/XMLSchema"
xmlns:soap12="http://schemas.xmlsoap.org/wsdl/soap12/"
xmlns:http="http://schemas.xmlsoap.org/wsdl/http/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
targetNamespace="http://tempuri.org/">

<wsdl:types>

<s:schema elementFormDefault="qualified" targetNamespace="http://tempuri.org/">
<s:element name="Control">
<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name
</s:sequence>

</s:complexType>

</s:element>

<s:element name="ControlResponse">
<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="ControlResult" type
</s:sequence>

</s:complexType>

</s:element>

<s:element name="encString">

<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="input" type="s:string"/>
</s:sequence>

</s:complexType>

</s:element>

<s:element name="encStringResponse'">

<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="encStringResult"
type="s:string"/>

</s:sequence>

</s:complexType>

</s:element>

<s:element name="decString">

<s:complexType>

<s:sequence>

values" type="s:string"/>

]

s:string"/>
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<s:element minOccurs="0" maxOccurs="1" name
</s:sequence>

</s:complexType>

</s:element>

<s:element name="decStringResponse">
<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="decStringResult"
type="s:string"/>

</s:sequence>

</s:complexType>

</s:element>

</s:schema>

</wsdl:types>

<wsdl:message name="ControlSoapIn'">

<wsdl:part name="parameters" element="tns:Control"/>
</wsdl:message>

<wsdl:message name="ControlSoapOut">

<wsdl:part name="parameters" element="tns:ControlResponse"/>
</wsdl:message>

<wsdl:message name="encStringSoapIn">

<wsdl:part name="parameters" element="tns:encString"/>
</wsdl:message>

<wsdl:message name="encStringSoapOut">

<wsdl:part name="parameters" element="tns:encStringResponse"/>
</wsdl:message>

<wsdl:message name="decStringSoapIn">

<wsdl:part name="parameters" element="tns:decString"/>
</wsdl:message>

<wsdl:message name="decStringSoapOut">

<wsdl:part name="parameters" element="tns:decStringResponse"/>
</wsdl:message>

<wsdl:portType name="AuthenticationServiceSoap">
<wsdl:operation name="Control">

<wsdl:input message="tns:ControlSoapIn"/>

<wsdl:output message="tns:ControlSoapOut"/>
</wsdl:operation>

<wsdl:operation name="encString">

<wsdl:input message="tns:encStringSoapIn"/>

<wsdl:output message="tns:encStringSoapOut"/>
</wsdl:operation>

<wsdl:operation name="decString">

<wsdl:input message="tns:decStringSoapIn"/>

<wsdl:output message="tns:decStringSoapOut"/>
</wsdl:operation>

</wsdl:portType>

<wsdl:binding name="AuthenticationServiceSoap"

type="tns: AuthenticationServiceSoap">

<soap:binding transport="http://schemas.xmlsoap.org/soap/http"/>

input" type="s:string"/>
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<wsdl:operation name="Control">

<soap:operation soapAction="http://tempuri.org/Control" style="document"/>
<wsdl:input>

<soap:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wsdl:operation name="encString">

<soap:operation soapAction="http://tempuri.org/encString" style="document"/>
<wsdL:input>

<soap:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wsdl:operation name="decString">

<soap:operation soapAction="http://tempuri.org/decString" style="document"/>
<wsdl:input>

<soap:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

</wsdl:binding>

<wsdl:binding name="AuthenticationServiceSoap12"

type="tns: AuthenticationServiceSoap">

<soapl2:binding transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="Control">

<soapl2:operation soapAction="http://tempuri.org/Control" style="document"/>
<wsdl:input>

<soapl2:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap12:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wsdl:operation name="encString">

<soap12:operation soapAction="http://tempuri.org/encString" style="document"/>
<wsdlL:input>

<soap12:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soapl2:body use="literal"/>

</wsdl:output>

</wsdl:operation>
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<wsdl:operation name="decString">

<soapl2:operation soapAction="http://tempuri.org/decString" style="document"/>
<wsdl:input>

<soapl2:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap12:body use="literal"/>

</wsdl:output>

</wsdl:operation>

</wsdl:binding>

<wsdl:service name="AuthenticationService">

<wsdl:port name="AuthenticationServiceSoap"

binding="tns: AuthenticationServiceSoap">

<soap:address location="http://localhost:50037/AuthenticationService.asmx"/>
</wsdl:port>

<wsdl:port name="AuthenticationServiceSoap12"

binding="tns: AuthenticationServiceSoap12">

<soapl2:address location="http://localhost:50037/AuthenticationService.asmx"/>
</wsdl:port>

</wsdl:service>

</wsdl:definitions>
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EK-C

Yetkilendirme Servisi WSDL Belgesi (AuthorizationService.asmx?WSDL)

<wsdl:definitions xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:tm="http://microsoft.com/wsdl/mime/textMatching/"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmlns:tns="http://tempuri.org/" xmlns:s="http://www.w3.0org/2001/XMLSchema"
xmlns:soap12="http://schemas.xmlsoap.org/wsdl/soap12/"
xmlns:http="http://schemas.xmlsoap.org/wsdl/http/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
targetNamespace="http://tempuri.org/">

<wsdl:types>

<s:schema elementFormDefault="qualified" targetNamespace="http://tempuri.org/">
<s:element name="answer">

<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name
</s:sequence>

</s:complexType>

</s:element>
<s:element name
<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name
type="tns: ArrayOfString"/>

</s:sequence>

</s:complexType>

</s:element>

<s:complexType name="ArrayOfString">
<s:sequence>

<s:element minOccurs="0" maxOccurs="unbounded" name="string" nillable="true"
type="s:string"/>

</s:sequence>

</s:complexType>

</s:schema>

</wsdl:types>

<wsdl:message name="answerSoapIn">

<wsdl:part name="parameters" element="tns:answer"/>

</wsdl:message>

<wsdl:message name="answerSoapOut">

<wsdl:part name="parameters" element="tns:answerResponse"/>

</wsdl:message>

<wsdl:portType name="AuthorizationServiceSoap">

<wsdl:operation name="answer">

<wsdlL:input message="tns:answerSoapIn"/>

values" type="s:string"/>

_n

answerResponse">

]

answerResult"
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<wsdl:output message="tns:answerSoapOut"/>

</wsdl:operation>

</wsdl:portType>

<wsdl:binding name="AuthorizationServiceSoap"
type="tns:AuthorizationServiceSoap'">

<soap:binding transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="answer">

<soap:operation soapAction="http://tempuri.org/answer" style="document"/>
<wsdl:input>

<soap:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

</wsdl:binding>

<wsdl:binding name="AuthorizationServiceSoap12"

type="tns: AuthorizationServiceSoap">

<soap12:binding transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="answer">

<soapl2:operation soapAction="http://tempuri.org/answer" style="document"/>
<wsdl:input>

<soap12:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soapl2:body use="literal"/>

</wsdl:output>

</wsdl:operation>

</wsdl:binding>

<wsdl:service name="AuthorizationService'">

<wsdl:port name="AuthorizationServiceSoap"

binding="tns: AuthorizationServiceSoap">

<soap:address location="http://localhost:50067/AuthorizationService.asmx"/>
</wsdl:port>

<wsdl:port name="AuthorizationServiceSoap12"

binding="tns: AuthorizationServiceSoap12">

<soapl2:address location="http://localhost:50067/AuthorizationService.asmx"/>
</wsdl:port>

</wsdl:service>

</wsdl:definitions>
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EK-D

Hata Yonetimi Servisi WSDL Belgesi (LoggingService.asmx?WSDL)

<wsdl:definitions xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:tm="http://microsoft.com/wsdl/mime/textMatching/"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmlns:tns="http://tempuri.org/" xmlns:s="http://www.w3.0org/2001/XMLSchema"
xmlns:soap12="http://schemas.xmlsoap.org/wsdl/soap12/"
xmlns:http="http://schemas.xmlsoap.org/wsdl/http/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
targetNamespace="http://tempuri.org/">

<wsdl:types>

<s:schema elementFormDefault="qualified" targetNamespace="http://tempuri.org/">
<s:element name="log">
<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name
</s:sequence>

</s:complexType>

</s:element>

<s:element name="logResponse">
<s:complexType>

<s:sequence>

<s:element minOccurs="0" maxOccurs="1" name="logResult" type="s:string"/>
</s:sequence>

</s:complexType>

</s:element>

</s:schema>

</wsdl:types>

<wsdl:message name="logSoapIn">

<wsdl:part name="parameters" element="tns:log"/>

</wsdl:message>

<wsdl:message name="logSoapOut">

<wsdl:part name="parameters" element="tns:logResponse"/>
</wsdl:message>

<wsdl:portType name="Servicel Soap">

<wsdl:operation name="log">

<wsdl:input message="tns:logSoapIn"/>

<wsdl:output message="tns:logSoapOut"/>

</wsdl:operation>

</wsdl:portType>

<wsdl:binding name="ServicelSoap" type="tns:Servicel Soap">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="log">

<soap:operation soapAction="http://tempuri.org/log" style="document"/>

values" type="s:string"/>
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<wsdl:input>

<soap:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

</wsdl:binding>

<wsdl:binding name="ServicelSoap12" type="tns:Servicel Soap">
<soapl2:binding transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="log">

<soap12:operation soapAction="http://tempuri.org/log" style="document"/>
<wsdl:input>

<soapl2:body use="literal"/>

</wsdl:input>

<wsdl:output>

<soap12:body use="literal"/>

</wsdl:output>

</wsdl:operation>

</wsdl:binding>

<wsdl:service name="Servicel ">

<wsdl:port name="Servicel Soap" binding="tns:Servicel Soap">
<soap:address location="http://localhost:50327/Servicel.asmx"/>
</wsdl:port>

<wsdl:port name="ServicelSoap12" binding="tns:ServicelSoap12">
<soapl2:address location="http://localhost:50327/Servicel.asmx"/>
</wsdl:port>

</wsdl:service>

</wsdl:definitions>
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