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: American Standard Code for Information Interchange
: Extended Binary Coded Decimal Interchange Code

: American National Standarts Institute
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OZET

Anahtar kelimeler: Dicom, Medikal Goriintii, Veri Gizleme, Veri GOmme,
Steganografi

Tip alanindaki teknolojik gelismelerin hizla arttigir glinlimiizde cesitli ihtiyaglar,
farkli istekler ortaya cikmaktadir. Ozellikle son yillarda medikal gériintiilerin
bilgisayar destekli olarak islenmesi ve hekimlerin teshis tam1 esasinda bu
goriintlilerden faydalanmalari oldukga popiiler hale gelmistir. Yapilan bazi ¢caligmalar
medikal goriintiiler yardimiyla hekimin isini daha da kolay hale getirmistir. Medikal
goriintii dosyalar1 icerisinde hastaya ve ¢ekilen goriintiilere ait pek cok bilgi
bulunmaktadir. Bu bilgiler medikal goriintii standardi olan Dicom dosyalarinda yer
almaktadir. Medikal goriintii dosyalar1 igerisinde yer alan pek ¢ok bilginin bagkalari
tarafindan 6grenilmesi oldukg¢a kolaydir. Pek ¢ok medikal goriintiileyici program
uygulamalar1 bulunmaktadir. Bu programlar araciligiyla bu verilere ulagsmak oldukga
kolaydir. Bu hasta mahremiyetinin saglanmasi agisindan istenen bir durum degildir.
Ancak medikal goriintiiler igerisine hastaya ait bilgilerin gizlenerek gémiilmesi bu
duruma engel olacaktir. Hastalik bulgulari, teshis, tan1 gibi hastaya ait bilgiler
medikal goriintii i¢erisine gizlenerek yerlestirilebilir.

Bu tez caligmasinda medikal goriintii dosyast olarak en c¢ok bilinen Dicom
dosyalarina hasta bilgilerinin gizlenmesi uygulamasi gerceklestirilmistir. Bununla
beraber Dicom goriintii dosyast gri seviyeli Bitmap dosyalarina c¢evrilerek boliitlere
ayirma veri gizleme teknigi gelistirilmis veri gizleme uygulamasi yapilmistir.
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PATIENT INFORMATION HIDING IN MEDICAL IMAGES

SUMMARY

Key Words: Dicom, Medical Image, Data Hiding, Data Embedding, Stenography

Nowadays, various requirements and different desires appear out when medical
developments enhance rapidly in medical science. Especially medical image process
and benefiting these images of doctors has beeen raised popularity when diagnosing.
Some studies have been eased work of doctor via medical images. There are too
much information about medical image having been taken and patients in medical
image files. These information are in the Dicom files having standart of medical
image. These information that are in the medical image files can be learned easily by
others. There are many medical viewer program applications. Reaching to these data
via these these programs will be very easy. This is not a desired situation in terms of
warranting patient’s privacy. However, the information about the patient being
embedded in medical image will put down this situation. Too much information may
be hiding and placed in medical image; such as knowledge about the patient, dicase
find, diagnosis etc...

In this thesis study, the application of patient information being hidding in Dicom
files which is known best as a medical image file have been carried out. Besides,
segmentation allowance by turning Dicom image file into grey superior Bitmap files,
data hiding application have been carried out and data hidding technique have been
developed.



BOLUM 1. GIRIS

Eski c¢aglardan beri kullanilmakta olan gizli haberlesme, giinlimiizde gelisen
teknoloji ile beraber ©Onemli oOlgiide yontem degisikliklerine ugramistir. Gizli
haberlesme halen 6nemini korumakta ve devam etmektedir. Haberlesme gizliliginin
onem tasidigi durumlarda 3. Kisilerin bilgiye ulagsmasini engellemek en biiyiik

amactir [1].

Ilk gelistirilen uygulamalara bakildiginda, veri gizleme teknikleri hareketsiz
gorlintiiler lizerinde uygulandigi goriilmektedir. Devam eden g¢alismalar ise genis
uygulama alanlar1 ve biiylik kapasite avantajlarindan dolay1 hareketli goriintiiler

iizerinde yogunlagmistir [2].

Bilgi gdmme yontemi olarak ifade edilen steganografi yazinin kaplanmasi anlamina
gelmektedir. Bir bilginin farkli yontemler kullanilarak ulastirilmasi istenilen aliciya,
bir tasiyici icerisine gomiilerek ulastirilmasi steganografinin temel amacini ifade
etmektedir. Burada kullanilan tasiyici dosya resim, ses, video gibi herhangi bir dosya

olabilir. Gizli bilgi fark edilmedigi siirece steganografi amacina ulagsmis demektir.

Steganografi ve kriptografi arasinda belirgin farklar vardir. Kriptografinin gayesi,
ulastirilacak olan verilerin anlasilmaz hale getirilerek iiclincli sahislar tarafindan
mesajin  elde edilmesini Onlemektir. Dolayisiyla orijinal veriye ulasilmasini
onlemektir. Steganografide ise, gizli verinin maskelenmesiyle giivenli bir sekilde
istenilen yere ulastirilmast miimkiindiir. Tarihsel olarak kullanilan ilk stenografik
yontemler 6zel miirekkep yoluyla veya kimyasal maddeler yardimiyla goriinmeyen
metinlerin elde etmeyi saglamaktadir. Eski zamanlarda metinler igerisinde gizlenen
mesajlar cok yaygin olarak kullanilmaktaydi. Yazili olan kelime veya ciimlelerin bag
harfleri kullanilarak masum goriiniimlii  kelimelerle gizli mesaj iletisimi

saglanmaktaydi. Giiniimiiz gelisen teknolojisiyle veri gizleme g¢esitli tastyic



dosyalar1 kullanarak gergeklestirilmektedir. Sayisal resimler, videolar ve ses

dosyalar1 verilebilecek en uygun tasiyici dosyalardir [3].

Steganografi yontemleri, mesaji bir gomii dosyasi igine gizli bir bigimde
yerlestirmeyi esas almaktadir. Yani, alici mesaji tasiyicidan (goriintii, video, ses
dosyas1 vb.) elde ederken iigiincii sahislarin gizli bilginin varhi§indan haberdar
olmamaktadir. Steganografi, bu 6zelligiyle kriptolojiden ayrilmaktadir. Kriptoloji
iletilecek olan mesajin gilivenligini saglasa da bir bakima mesajin gizliligini

saglayamamaktadir [4].

Gorlintii  isleme teknikleri, tibbi uygulamalarda farkli amaglar dogrultusunda
kullanilmaktadir [5]. Bu dogrultuda steganografi yontemleri ile hasta bilgilerinin

medikal goriintiiler i¢erisine gizlenmesi uygun bir yaklagimdir.

Tip alaninda bircok hastaligin tamisinda, hastaligin tedavisinde ve ihtiyag
duyuldugunda cerrahi operasyonlarda hasta dokularin medikal goriintiilerinden
yararlanilir. Medikal goriintileme i¢in pek cok farkli teknikler kullanilmaktadir.
Bunlara 6rnek olarak CT, MR, NMR ve Ultrasound goriintiileme verilebilir. Her bir
yontemde fakli donanimsal cihazlar ve farkl fiziksel/matematiksel modellemeler yer
alir. Bu goriintiilere dayanarak hastalik tanilarini tam olarak yorumlama kabiliyetine
sahip olan sistemler heniliz gelistirilmemis olmasindan dolayr goriintiilerin

yorumlanmasi i¢in uzmanlarin bilgileri ve deneyimlerine ihtiyag vardir [6].

Bilgisayarli Tomografi (BT) kesitsel olarak goriintiilemeye imkan saglayan ve temeli
rontgen cihazina dayanan bir goriintiileme yontemidir. Bir objenin degisik acilardan
cok sayida iki boyutlu X 1s1m1 goriintiileri eldesiyle o objenin i¢yapisinin ii¢ boyutlu
goriintiisii elde edilmesi saglanir [7]. Bu goriintiiler DICOM formatinda, kesit adi
verilen yapida depolanirlar. DICOM (Digital Imaging and Communications in
Medicine) [8] farkli cihazlardan elde edilen medikal goriintiiler tim diinyada
kullanilan standart bir bilgi formatidir. Elde edilen DICOM goriintiistinde hasta ile
ilgili bilgiler ve ilgili kesite ait ayrintili doku bilgi degerleri yer almaktadir. Her tiirlii
BT goriintiisii icerisinde -1000 ile 3000 arasinda farklilik gosteren sayisallastirilmis
Hounsfield birimi degerleri yer almaktadir. Farkl: tiirde dokulara karsilik gelen farkli



Hounsfield degerleri yer alir [9]. Gri seviye degerler olarak adlandirilan degerler
dogrultusunda DICOM resimler degisik yontemler ve algoritmalar kullanilarak
segmantasyon siirecine tabi tutulmaktadir [10]. Bu 6zellikler gri seviye (siyah-beyaz)
degerlerindeki siireksizlik ve benzerliktir [11]. Buradaki temel amag, imgenin
herhangi bir par¢asinin arka plandan ayrilmasidir. Bir bagka deyisle, daha anlamli bir

sey icin, bir goriintiiyili anlasilir hale getirmektir.

Hastanelerde Hastane Bilgi Yonetim Sistemlerinin (HBYS) eksikliklerinden en
onemlisi elde edilen medikal goriintiilerin arsivlenerek ileriki siiregte kullanilmasidir.
Fakat gelisen teknolojiyle ile medikal goriintiilerin de arsivlenmesi islemi basariyla
gergeklestirilmistir. Arsivlenen bu medikal goriintiilerin paylasilmasi durumda ise
herkes tarafindan kullanilabilecek genel bir goriintii bi¢cimi problemi ortaya ¢ikmustir.
Bu problemin ortadan kaldirilabilmesi i¢in ortaya DICOM standardi olusturulmustur.
Bu standart araciligiyla hasta hakkinda pek ¢ok bilginin paylagiminin sayisal ortamda
yapilmasi i¢in, dosya yapist itibari ile de higbir engel kalmamistir [12].

DICOM dosya yapist bir veritabani seklinde goriilmektedir. Veritabanlarinda oldugu
gibi dosya igerisine hem metin verisi yazilabilmekte hem de binary ham goriintii
verisi yerlestirilebilmektedir. Tiim verileri tek bir dosya icerisinde depolayan bu
standartta verilerin tekrar eldesinde problem olmamasi i¢in etiketlerden

faydalanilmaktadir [12].

Yapilan bu tez caligmasinda kullanilan medikal goriintiiler, tim diinyada standart

haline gelmis olan DICOM dosyalardir.

Bu tez calismasi bes boliimden olusmaktadir. Birinci boliimde bu ¢alisma hakkinda
genel bilgi ve geregi hakkinda bilgi verilmistir. ikinci boliimde medikal gériintii
dosyalar1 hakkinda genel bilgi verilmistir. Tez caligmasinda kullanilan medikal
goriintii  dosyalarindan Dicom ayrintili olarak anlatilmistir. Ucgiincii  bdliimde
steganografi, veri gizleme/gémme tekniklerine deginilmistir. Dordiincii boliimde ise
tez c¢alismasinda gerceklestirilen uygulama ve yontem agiklanmigtir. C#
platformunda hazirlanan uygulama hakkinda bilgi verilmistir. Medikal goriintii

icerisine veri gdbmme ve yeni bir veri gdmme algoritmast olan Boliitlere Ayirma



Yontemi anlatilmistir. Tezin besinci boliimiinde ise yapilan ¢alisma ile ilgili sonuglar

ele alinmustir.



BOLUM 2. MEDIKAL GORUNTULER

2.1. Giris

Tibbi olanaklarin hizla gelistigi giiniimiizde, teknolojik gelismelerin tibbi gelisimlere
etkileri olumlu yonde yansimaktadir. Teknolojik gelismelerin tibbi alanlarda
kullanilmas1 hekimlerin islerini de daha kolay yapmalarina, hasta teshis ve
tanilarinda kisa zamanda pek ¢ok islemin yiiriitiilmesini saglamaktadir. Hekimlerin
teshis ve tanilarin1 koyamadiklar1 hastaya ait bulgularin bulunmasi, uzman
hekimlerin gorsel olarak gorebilmelerini saglamak amaciyla MR, CT, Rontgen gibi
medikal goriintiiler kullanilmaktadir. Elde edilen medikal goriintiiler hekimlerin
islerini kolaylastirmig, daha kisa siirede hastaligin tani, teshis yapilmasma olanak

saglamistir.

Medikal Goriintiilerin elde edilmesi i¢in sayisallastiric1 cihazlar (medikal sayisal
orlintilileyiciler), arsivlenmesi i¢in uygun donanimlar ve PACS sistemi, depolama
format1 olarak da kiiciik veritaban1 bicimine benzeyen DICOM formati

gelistirilmistir [13].

Medikal goriintii dosyalarinin sayisal olarak arsivlenmesi ve verilerin daha sonra
kullanmak amaciyla ortaya c¢ikan ortak dosya formati sorunun giderilmeye
calisilmast amaciyla Dicom standart dosya bigimi gelistirilmistir. Dicom dosyasi
icerisinde hastanin adi, soyadi, goriintii bilgisi, ¢ekilen cihaz bilgisi gibi her tiirlii
metinsel veri ve MR, Rontgen, CT gibi medikal goriintiiler bulunmaktadir. Dicom

yapist ile basit bir veritabanina benzemektedir [12].



2.2. Pacs

Hastanelerde hastalara ait bilgilerin tutulmasi, bu bilgilerin depo edilmesi, arsiv
odalarinin giderek genisletilmesi, yeni bir teknolojik gelismenin Oniinii agmustir.
Hastanelerde hastalara ait metinsel bilgiler tutulmakta ancak arsivlenecek olan
bilgilerin sadece recete, tahlil sonuglart ve diger metinsel veriler olmadigi

gorlilmektedir.

Hastane bilgi sistemlerinin gelistirilmesiyle birlikte hastaya ait goriintiilerinde
bilgisayar ortaminda arsivlenmesi saglanmistir. PACS (Picture Archiving and
Communication System) sistemleri, yliksek kayit kapasitesi isteyen medikal
goriintiilerin saklanmasi ile ilgili olan sorunu agsmak amaci ile ortaya ¢ikmistir [14].
Yiikseltilebilir kayit kapasitesi sunabilen PACS sistemleri beraberinde iyi bir goriintii

arsiv sistemi olmanin islevlerini de icra etmektedir [15].

Medikal goriintiilerin dosya boyutlar1 olduk¢a biiyiik olmasi sebebiyle Pacs
sistemlerinde kapasitesi yliksek depolama birimlerine ihtiya¢ duyulmaktadir.
Medikal goriintiilerin belirli bir standartta tutulmasi icin gelistirilen Dicom
standartlar1  tiim diinyada kullanilmaktadir. NEMA  (National FElectrical
Manufacturers Association) medikal goriintiiler i¢in ortak bir standart gelistirmistir.
Goriintiiler Pacs sisteminde arsivlenmekte ve tarthsel durumu kontrol
edilebilmektedir. Doktor hastaya ait bilgileri Pacs sistemine bagli olan elektronik
cihazlar araciligiyla alinan goriintiileri ¢ok kisa siirede gorebilmekte ve buna baglh

olarak hastaya miimkiin olun en kisa siirede miidahale edebilmektedir.

Pacs sisteminin kurulmasi ve maliyeti oldukca yiiksektir. Bu sebeple Pacs sistemleri
ancak  biiyik ve hasta yogunlugunun yiliksek oldugu hastanelerde
kullanilabilmektedir. Pacs sistemi hastane igerisinde bulunan pek cok elektronik
cihazlarin baglanmasiyla olusan bir sistemdir. Bu sistemde donanimsal pek ¢ok sey
yer almaktadir. MR, rontgen, ultrason, ag cihazlari, baski makineleri, sunucu ve
istemci bilgisayarlar bunlardan bazilaridir. Pacs sistemi su zamanda bir hastanenin
her seyidir. Pacs sisteminde meydana gelebilecek herhangi bir ariza hastanenin

tumiine etki edebilir.


http://www.google.com.tr/url?sa=t&rct=j&q=nema+&source=web&cd=2&ved=0CEAQFjAB&url=http%3A%2F%2Fwww.nema.org%2F&ei=pXOKT__nEOel4gS--JmKCg&usg=AFQjCNF4Glb3YCbmctFgJ79MCAQ-1sAXTQ&cad=rja
http://www.google.com.tr/url?sa=t&rct=j&q=nema+&source=web&cd=2&ved=0CEAQFjAB&url=http%3A%2F%2Fwww.nema.org%2F&ei=pXOKT__nEOel4gS--JmKCg&usg=AFQjCNF4Glb3YCbmctFgJ79MCAQ-1sAXTQ&cad=rja

2.3. DICOM

National Electrical Manufacturers Association (NEMA) tarafindan American
College of Radiology (ACR) ile birlikte hazirlanilan tibb1 goriintiilerin ve bu
gorlintiiyle beraber eklenecek olan metinsel verilerin iletimi i¢in gelistirilmis ve su
anda diinyada en yaygin olarak kullanilan standart bir medikal goriintii dosyasidir.
Bu goriintii dosyast *.dcm uzantihidir. Medikal goriintiilerin standart hale getirilmesi
farkli hastanelerde farkli cihazlardan elde edilecek olan goriintii dosyasinin ortak bir
sekilde kullanilmas1 amaglanmaktadir. Cihazlardan alinan goriintii dosyasi belirli bir
standartta olmasaydi gorlintii dosyasinin acilabilmesi i¢in yine aynmi cihaz

kullanilmas1 gerekmekteydi.

DICOM goriintii dosyalar1 bilinen tiirdeki resim dosyalarina benzemezler. JPEG,
BMP, PNG gibi bir resim dosyas1 bi¢imi degildir. Bir veritaban1 dosyasint andiran
yapistyla diger goriintii dosyalarindan ¢ok farklidir. Standart resim dosyasinda dosya
tipini ve resim bilgisini i¢eren degerler mevcuttur. Ancak DICOM goriintii dosyasi
icerisinde  hastaya, hastaneye, bulgulara ait pek c¢ok metinsel veriler

yerlestirilebilmektedir.

Dicom dosyalar elde edildigi cihazlarla Dicom uzantili dosyalar olarak depo edilir.
Elde edilen bu goriintiinlin farkli bir formata doniistiiriilmesi veri kayiplarina yol
acmaktadir. Dicom dosyasi icerisinde yer alan pek ¢ok metinsel verinin kaybolmasi
sadece bir resim formatina doniismesi anlamini tasimaktadir. Bu sebeple Dicom
dosyalar1 orijinal haliyle kalmali {izerinde yapilacak islemler sonucunda formati

korunmalidir.

Dicom dosyasi iki béliimden olusmaktadir. Ik kisimda hasta, hastane, teshis, tani,
gorlintli, kesit araligi, pozlandirma parametrelerine ait metinsel bilgiler yer alirken
ikinci kisimda ise goriintiiye ait piksellerin oldugu boliim yer almaktadir. Dicom
gorilintli dosyas1 gri seviyeli siyah ve beyaz renklerden olusur. 16 bitlik hexadecimal

bir yapiya sahiptir. Bir Dicom goriintli dosyas1 Sekil 2.1°deki gibi goriilmektedir.
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Sekil 2.1. Dicom dosyasi onaltilik gériinimii

Medikal goriintii formati olan Dicom {izerinde gerceklestirilen okuma ve yazma
islemleri, onaltilik (Hexadecimal) say1 sistemi ile icra edilmektedir. Dicom dosya
formatinin daha agik ve detayli olarak anlasilmasi, dosyanin onaltilik bicimdeki
karsiliginin elde edilmesi ile miimkiin olur. Yer alan tiim veriler belirli bir sira ile
dosyaya eklenmektedir. Buraya eklenen biitiin veriler belirlenen bir standarda gore
kaydedilmektedir. Kaydedilen verilerin tekrar eldesi diisiiniilecek olursa, bu kayit

siralamasinin oldukc¢a gerekli oldugu anlagilmaktadir [16].

Dicom goriintiilerin Pacs siteminde saglikli bir sekilde iletilmesi i¢in TCP/IP

protokollerini de baslik bilgisi i¢erisinde barindirir.

2.3.1. DICOM dosya yapisi

Dicom dosya bi¢imi temel olarak 3 boliimden olugmaktadir. Birinci boliimde Dicom
dosya bi¢imini tanimlayict 6n ek (Preamble), ikinci boliimde metinsel verilerin yer
aldig1 hastaya, goriintlinlin bicimine, goriintiiye ait 6zellikleri iceren baslik kismu
(Prefix-Data Element), {igiincii kisimda ise goriintiiye ait olan piksellerin yer aldig
16 bitlik goriintii verisi (Pixel Data) yer alir. Baglik kisminda NEMA tarafindan
belirlenen ve sik sik gilincellenen metinsel ifadeler yer almaktadir. Dicom dosyasini

olusturan baslik ve goériintii boliimii Sekil 2.2°de goriilmektedir.



2x109x91=19838 bytes —— 794 bytes

Sekil 2.2. Dicom baslik ve goriintii boliimii

Sekil 2.2°de gosterilen Dicom goriintiisii temel olarak iki kisma ayrilmistir. Ust
kisimda goriinen baglik kismi Dicom dosya igerik bilgileri ve metinsel veriler
icermekte iken alt kistmda yer alan goriintii ise goriintiiniin aslini ifade etmektedir.
Dicom dosyasinda yer alan baslik bilgisi 794 bayttir. Baslik bilgisinde hastaya ait
bilgileri, goriintiiniin ¢ekildigi cihaza ait bilgiler, hastaneye ait bilgiler, goriintii
dosyas1 biiyiikliigii, goriintii dosyasinin yiikseklik genislik bilgileri gibi pek cok veri
bulunmaktadir. Goriintii kisminda ise 2 adet 109x91 boyutunda olan bir medikal
gorlintli yer almaktadir. 2*¥109*91=19838 baytlik bir goriintii verisi vardir. Buna
bagli olarak olusacak olan goriintii dosyasi boyutu baslik ve goriintiiniin toplamindan

olugmaktadir. Boylece 19838+794 =20632 bayttir.

Dikkat edecek olursak DICOM baslik bilgisi 128 bayt’lik bir baslangi¢ kismindan
olusmaktadir ve devam eden 'D', 'T', 'C', 'M" harflerini barindiran prefix kismindan
meydana gelmektedir. 128 baytlik baslangi¢ bilgisi, gelistirilmesi diisliniilen DICOM
standardina ekleme yapilabilir diisiincesi taginarak bos birakilmistir. 'D', 'T', 'C', 'M'
seklinde gosterilen baslik bilgisindeki bu harfler dosya bigiminin Dicom medikal
goriintli dosyasi olduguna isaret etmektedir. Hemen devaminda yer alan ve sayisal
degerliklerle gosterilen kisimlar ise grup haline getirilmis baslik bilgisi bilgilerini

icermektedir. Bu bilgiler, 0028hex grubu dosya goriintii 6zellikleri grubudur ve ii¢
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elemandan olusmaktadir; elamanlardan biricisi grup uzunlugunu belirtir, bir digeri

dosya siirtimiinii ve {i¢iinclisii de transfer s6z dizimini saklar [17].

Firzt 128 bytes: unused by DICOM farmat
Followed by the characters 'D°1°,C', W'
Thiz preamble iz followed by extra information e.g.;

0002,0000,File Meta Elements Group Ler: 132
00020001 File Meta Info Yersion: 256

00020010, Transter Syntax UID: 1.2.840.10008.1.2.1.
0002,0000 1dentifying Group Length: 152
0002,0060,Modality: MA

0008,0070 Manufacturer: MRlcro

0071 8,0000 Acquisition Group Length; 28
00718,0050 Slice Thickness: 2.00

0018.1020,S oftware Version: 46564437
0028,0000 Image Presentation Group Length: 148
0028,0002,5 amples: Per Pisel: 1

0028,0004 Photometnc Interpretation; MONMOCHROME 2.
0028.0008 Mumber of Frames: 2

00280010, Foves: 109

0028,0011, Columns: 91

0028,0030,Pikel Spacing: 2.0042.00

028,100 Bits Allocated: 8

0028,0101 Bits Stored: 8

0022,0102 High Bit: 7

00280103, Fixel Reprezentation: 0

00281052 Rescale |ntercept: 0.00

00281053, Rescale Slope: 0.00392157
7FED,0000,Pixel Data Group Length: 19850
FFEQ.0010,Pixel Data: 19838

Sekil 2.3. Dicom baglik bilgisi

Dicom dosyasi icerisinde yer alan baglik bilgileri bir standarda gore belirlenmis ve
sirayla yerlestirilmigtir. Bu veriler Dicom dosyast igerisinde belirli bir
numaralandirmaya gore yapilmistir (Sekil 2.3). Numaralandirma yapilirken de
verilerin biitlinliiglinii saglamak icin grup olusturulmus ve buna gore veriler
yerlestirilmistir. Dicom baglik bilgisi igerisinde yer alan 0010,0020 -etiketine
bakilacak olursak, 0010 degeri grup numarasin1 ve 0020 degeri ise o gruba ait bir
verinin oldugunu gostermektedir. 0010 bilgisi etiketteki hastaya ait grup numarasini
temsil etmektedir. 0020 ise hastanin kimlik bilgisini tutmaktadir. NEMA tarafindan

belirlenen bu standartlara hemen her y1l yenileri eklenmekte ve giincellenmektedir.
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Dicom dosyasi icerinde veriler bir biri ardina siralanan bir yapida yer alir. Dicom
verisi arka arkaya siralanmis veri kiimelerinden olusmaktadir. Veri kiimeleri yapisal
olarak ayni tiptedir. Ancak icerdigi veri farklidir. Bu veri kiimlerine Veri

Elemani(Data Element) denilmektedir. Dicom veri yapis1 Sekil 2.4’°te verilmistir.

Veri Kimesi
—_— Veri Akigi —_—
Veri Elemani Veri Elemant | S~ Veri Elemani
. Deger Deger o
Etiket Temsil Uzunlugu Deger Alani
— Segcimlik Alan Transfer Syntax’a Bagli

Sekil 2.4. Dicom veri kiimesi — veri elemani

Sekil 2.4’te goriilen Dicom veri kiimesindeki her bir veri eleman1 Etiket (Tag), Deger
Temsili (Value Representation - VR), Deger Uzunlugu (Value Lenght - VL), Deger
Alani (Value Field - VF)’dan olusmaktadir.

2.3.2. DICOM veri elemani yapisi

Etiket alani icerisinde etiket bilgisi Grup Numarasi ve Eleman Numarast yer
almaktadir. Grup Numarasi veri elemaninin tasidigi bilginin bagli bulundugu deger
toplulugunu temsil eder. Her verinin bagli bulundugu bir deger toplulugu vardir. Bu
deger toplulugu icerisinde veri elemanmin tasidigr bilgi bulunmaktadir. Deger
toplulugu ne ise veri bilgisi de o gruba ait bir veridir. Veri gruplar asagida

gosterildigi gibidir.

0000 Command (Komutlar)
0008 Identifying (Tanimlamalar)
0010 Patient (Hasta)
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0018 Acquisition (Kazanimlar)

0020 Relationship (Baglantilar)

0028 Image Presentation (Goriintii Sunum Big¢imi)
4000 Text (Metin)

7FEOQ Pixel Data (piksel veri)

0008 Grup numarast Medikal Goriintiiye ait standart degerlerin bulundugu gruptur.
Gorilintlintin ¢ekim tarih ve saati, olusturma caligma tarih ve saati gibi bilgiler yer

alir.

0010 Gurubunda hastaya ait bilgilerin yer aldig1 boliimdiir. Hasta adi, soyadi, kimlik

numarasi, dogum tarihi, cinsiyeti gibi hasta kisisel bilgileri yer alir.

0018 Grubunda ise medikal goriintiiniin ¢ekim bilgisi yer alir. kontrast, dilim

kalinlig1, tekrarlama gibi veriler yer alir

0020 Grup numarasinda ¢ekilen medikal goriintiiniin serisi, sayisi, resim sayis1 gibi

sayisal degerlikli bilgiler yer alir

0028 Grup numarasinda ¢ekilen medikal goriintiiye ait ayrintili bilgilerin yer aldigi
kisimdir. Piksel degerlikleri, genislik-yiikseklik bilgisi gibi goriintii hakkinda

ayrintilar igeren bilgiler yer alir.

7FEO Grup numarasinda piksel verilerinin tanimlanmasi i¢in kullanilir.

Veri elemani igerisindeki etiket bilgisinde gurup numarasiyla beraber gruba ait
bilgilerin igerdigi verilere gore eleman numarasi verilir. Bu eleman numarasi
gruptaki tam degeri temsil eder. Ornegin; 0010, 0030 etiketinde 0010 grubun
numarasini yani hastaya ait bilgilerin olacagini ifade eder . 0030 ise bu hastaya ait
dogum tarihini bilgisinin oldugunu gosterir. Dicom etiket bilgisi yapisina ait bazi

bilgiler asagida yer almaktadir.

(nnnn,0000) BD S Group Length # of bytes in group nnnn
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(nnnn,4000) AT M Comments

(0008,0010) AT S Recognition Code # ACR-NEMA 1.0 or 2.0
(0008,0020) AT S Study Date # yyyy.mm.dd
(0008,0021) AT S Series Date # yyyy.mm.dd
(0008,0022) AT S Acquisition Date # yyyy.mm.dd
(0008,0023) AT S Image Date # yyyy.mm.dd
(0008,0030) AT S Study Time # hh.mm.ss.frac
(0008,0031) AT S Series Time # hh.mm.ss.frac
(0008,0032) AT S Acquisition Time # hh.mm.ss.frac
(0008,0033) AT S Image Time # hh.mm.ss.frac
(0008,0060) AT S Modality # CT,NM,MR,US,TH,AX
(0010,0010) AT S Patient Name

(0010,0020) AT S Patient ID

(0010,0030) AT S Patient Birthdate # yyyy.mm.ddS8
(0010,0040) AT S Patient Sex # M, F, O for other
(0010,1010) AT S Patient Age # xxxDor WorMor Y
(0018,0010) AT M Contrast/Bolus Agent # or NONE
(0018,0030) AT M Radionuclide

(0018,0050) AN S Slice Thickness # mm

(0018,0060) AN M KVP

(0018,0080) AN S Repetition Time # ms

(0018,0081) AN S Echo Time # ms

(0018,0082) AN S Inversion Time # ms

(0018,1120) AN S Gantry Tilt # degrees

(0020,1040) AT S Position Reference # eg. iliac crest
(0020,1041) AN S Slice Location # in mm (signed)
(0028,0010) BI S Rows

(0028,0011) BI S Columns

(0028,0030) AN M Pixel Size # row\col in mm
(0028,0100) BI S Bits Allocated # eg. 12 bit for CT
(0028,0101) BI S Bits Stored # eg. 16 bit

(0028,0102) BI S High Bit# eg. 11

(0028,0103) BI S Pixel Representation # 1 signed, 0 unsigned
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Dicom veri yapisina bakildiginda, Etiketlerden bilgisinden hemen sonra bir
VR(Value Representation) alanin oldugu goriiliir. Bu alan transfer sézdizimine
(Transfer Syntax) bagl olarak degisir. Ileriki kisimlarda belirtilecek olan transfer
sO0zdizimi yapisina bagli olarak bu alan, etiketin tarif ettigi grup ve oOzellikte

eklenecek olan verinin tipini vermektedir [16].

VR Transfer Syntax UID Degeri “1.2.840.10008.1.2” degerligi i¢eren UID Adi =
“Implicit VR Little Endian” ise bostur. Bu transfer s6z dizimi degeri DICOM dosyasi
icin varsayilan bir degerdir. Fakat Transfer Syntax UID degeri “1.2.840.10008.1.2.1”
ise VR bilgisi girilmek zorundadir. VR 2 baytlik onaltili bir deger olup, verinin
bi¢imini ifade etmektedir [16].

VL verinin uzunlugunu gostermektedir. Buradan okunan onaltili hexadecimal deger,
etiket icerisinde yer alan veriye ait uzunluk bilgisini igerir. Belirtilen verinin bir
hasta ad1 oldugunu diisiinecek olursak, hastanin adi igeren bilginin her karakteri bayt

seklinde tanimlanmstir [18].

Deger alan1 ise etiketin belirtildigi 6zellikte, VR’in tanmimladig1 tipte, VL’nin
gosterdigi uzunlukta veri baytlari ile yazilmis veri bulunmaktadir. Bu veri onaltilik

olarak okutulduktan sonra kullanilabilmektedir [18].

2.3.3. Transfer syntax-soz dizimi

Dicom dosyast igerisinde yer alan verilerin dogru bir sekilde okunmasi i¢in transfer
s0zdiziminin mutlaka iyi bilinmesi gerekmektedir. S6z dizimi bir Dicom dosyasi
icerisinde olan verinin yazim kuralin1 belirler. Veri elamaninin yapisini, bayt
siralamasini belirleyen 6nemli bir etkendir. Dicom etiketi 0002,0010 olan bu deger
verisi transfer sozdizimi bilgisini igerir. S6z dizim seklini belirleyen 3 tip dnemli

transfer sozdizimi vardir. Bunlar,

1.2.840.10008.1.2 - Implicit VR Little Endian
1.2.840.10008.1.2.1 - Explicit VR Little Endian
1.2.840.10008.1.2.2 - Explicit VR Big Endian
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Kullanilan medikal goriinti formatinda varsayilan s6z dizim  bi¢imi
1.2.840.10008.1.2 -Implicit VR Little Endian’dir. Bu tezde de kullanilan s6z dizimi
yapist 1.2.840.10008.1.2 -Implicit VR Little Endian’dir. Veri kodlamada veri
eklentisi yada degisikligi, medikal goriintii Implict VR ise kodlamada herhangi bir
degisiklik yapilmaksizin gergeklesir. Fakat medikal goriinti Explicit VR ise
kodlamada VR eklentisi yapilarak gergeklesir.

Medikal goriintiide bir sikistirma olup olmadigini, kullanilmigsa bunun nasil oldugu
bilgisini transfer s6zdiziminin essiz kimlik bilgisi (Transfer Syntax UID) belirler. Bu
kimlik bilgisi verinin bayt sirasimi verir. Farkli bilgisayarlar, tamsay1 degerlerini
bellekte saklarken, “Big Endian” ve “Little Endian” siralamasi olarak adlandirilan
farkli siralamalar kullanmaktadirlar. Hasta bilgisinin tutuldugu etikete bakacak
olursak 0010,0030 grup ve veri eleman1 numarasinda bayt siralamasini transfer
s0zdizimi belirler. Varsayilan deger i¢cin 0010,0030 bilgisi belirlemis iken, Little
Endian olarak degistirilirse bu durumda bayt siralamasi degisir ve etiket bilgisi
1000,3000 seklinde goriiniir. Bu yazimin yanlis oldugu anlamina gelmez. Kullanilan

s6z dizim bi¢im bunu belirler.

2.3.3.1. Little endian (implicit vr)

Implicit VR Little Endian s6z dizimi ile kodlanmis bir Dicom dosyasinin Transfer
Syntax UID degeri 1.2.840.10008.1.2°dir. Varsayilan olarak atanan bu degerde veri
elemanlarina VR bilgisi eklenmez. Veri elaman igerisindeki tiim bilgilerde Little
Endian oldugu belirtilmistir. Bu bilgi Etiket bilgisi,VR degeri, Deger alani bilgisi

icerisinde yer almaktadir.

2.3.3.2. Little endian (explicit vr)

Explicit VR Little Endian s6z dizimine sahip bir Dicom dosyasinda Transfer Syntax

UID degeri 1.2.840.10008.1.2.1°dir. Veri elamant i¢indeki bilgiye VR bilgisi eklenir.

Veri elamanlarindaki verilerde Little Endian olarak belirtilmistir.
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2.3.3.3. Big endian (explicit vr)

Explicit VR Big Endian s6z dizimine sahip bir Dicom dosyasinda Transfer Syntax
UID degeri 1.2.840.10008.1.2.2°dir. Veri elemanlari igerisinde VR bilgisi ve Explicit
VR bilgisi de eklenir. Veri elemanlarindaki bilgilerde Big Endian olarak
belirtilmistir.

2.3.4. DICOM goriintii bilgisi

Dicom dosyas1 igerisinde etiket kisminda da medikal goriintiiye ait bilgiler yer
almaktadir. 7FE0,0010 etiketi medikal goOriintiiniin  piksel veri kismim
tanimlamaktadir. Piksel veri, verinin biiylikliigli hakkinda bilgi verir. Buradaki
veriler kullanilarak resmin goriintiisiine ulagilir. 0028,0002 etiket numarasinda piksel
basina 6rnek (Sample Per Pixel) sayisin1 vermektedir. Bu degerlik 1-4 arasinda bir
degerdir. Deger icerigi 1 ise Monochrome(Gri Skala) demektir. RGB ii¢ renk modeli
icin ise 3 degerini alir. Farkli degerliklerde alabilir. 0028,0008 Number of Frames
etiketi i¢erisinde medikal goriintiide yer alan ¢ergeve sayisini verir. 0028,0034 Piksel
Aspect Raito etiketinde medikal goriintiide yer alan her bir pikselin genislik
yiikseklik oranint verir (Sekil 2.5). Pixel Aspect
Ratio=Yiikseklik/Genislik=0.70/0.25

Genislik=
0,35mm

Yiikseklik=0.7mm

Sekil 2.5 Piksel genislik yiikseklik orani

0028,0010 etiketi goriintii dosyasindaki siitun sayisini vermektedir. Rows degeri
goriintlideki dikey piksel sayisim1 ifade etmektedir. 0028,0011 etiketli wveri
elamaninda ise goriintii satir sayisi verilmektedir. Cloumns degeri goriintiideki yatay

piksel sayisini ifade etmektedir.
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Bits Allocated olarak ifade edilen 0028,0100 etiketli veri elemam ise medikal
goriintiideki piksellerin goriintii igerisinde kaydedilme araligini gosterir. Medikal
gorlintiideki pikselin kag¢ bitten olustugunu gdsteren bilgiyi igerir. Bit Allocated
degeri 16 ise her piksel 16 bit ile ifade edilir. 8 ise her piksel degeri 8 bitten
olugsmaktadir. 0028,0101 etiketli Bit Stored veri elemani ise her pikselin gercekte kag
bit yer kapladigin1 gostermektedir. Bit Allocated ile karistirilmamalidir. Bit Stored
12 ise bu en az 2 bayt yer kaplayacagini ifade eder ancak Bit Allocated degeri 2 bayt
‘1 gosteren 16 degerini almaktadir. Bit Stored 16 ise Bit Allocated’te 16 degerini alir.
Bit Stored degeri Bit Allocated degerinden yiiksek olamaz. 0028,0102 etiketli veri
elemani igerisinde yiiksek degerlikli bit (High Bit) degerini igerir. Bit Stored bir
pikselin kag¢ bitten olusacagin1 Bit Allocate ise her bir piksel i¢in kac bitlik yer
ayrilacagini ifade eder. Bit Stored 12 Bit Allocated ise 16 bit oldugunda bir piksel
icerisinde yer alan 12 bitin dolu kalan 4 bitin ise bos oldugu goriinmektedir. Boyle
bir durumda medikal goriintii igerisinde okuma ve degistirme islemlerinde karisiklik
yasanmaktadir. Karigikligin onlenebilmesi icin en 6nemli bitlerin tanimlanmasi
gerekir ki bu bos 4 bit karigiklig1 6nlenmis olsun. Ayrica arada kalan bos bitler ise
farkli amagclarla kullanilabilmektedir. Bu durumu daha agiklayic1 bir sekilde ifade
edebilmek icin sekil 2.6’da yer alan bir pikselin Bit Allocated, Bit Stored, High Bit
verilerine gore nasil goriindiigiinii gérebilmekteyiz.
Bits Allocated = 16
Bits Stored = 12
High Bit=11

Piksel Bitleri
11 0

Sekil 2.6. Bir piksel hiicresi degerlikleri

7FE0,0010 etiket bilgisi igerisinde ise piksel verisi yer alir. Medikal goriintii dosyasi
icerinde goriintii bilgisinin nereden baslayacagi buradaki bilgiye baglidir. Goriintii

verisi bu noktadan itibaren dosya igerisinde yer alir.



18

Dicom goriintii dosyasi igerisinde yer alan goriintii bilgisi igeren piksel degeri 2
bayt’lik bir veridir. Her piksel verisi arka arkaya siralanmig goriintii bilgisi igerir.
Normal bir goriintii dosyasinda (JPG, BMP, PNG vb.) piksel degerlikleri koordinat
verilerine gore alinmaktadir. Ancak Dicom dosyasi igerisinde yer alan piksellerin

okunmasi sira numarasina gore devam eder.

Bir goriintii dosyasi icerisinde x,y koordinatlarina bakarak koordinattaki veri degeri
okunabilir. 100x100 lik bir resim dosyasi igerisinde 23. Satir 55. siitundaki bir
verinin okunmast i¢in 23,55 koordinat bilgisinin istenmesi yeterlidir. Ancak Dicom
dosyasi igerisinde bu durum daha farklidir. Siralanmig numaralarla ifade edildiginden
satirdaki siitun numaralan 1, 2, 3, 4... seklinde devam eder. 2. Satira gecildiginde
piksel numarasi 101 olarak ifade edilir. Yani X,y koordinat1 2,1’dir. Bu durumda 23.
Satir 55. Siitundaki piksel degerini okumak i¢in sira numarasinin bulunmasi gerekir.
Bu da 23*100+53=2353 yani 2353. Piksel degeri okutulmalidir. Koordinat
diizlemindeki istenilen piksel verisine ulagsmak ancak sira numarasi kullanilarak

mumkindir.

1.2 3 4 . . . . . . . X

0*X+1
1*X+1
2*X+1
3*X+1
4*X+1
S*X+1 Satirlar

v

Sutunlar

Sekil 2.7 Dicom piksel goriiniimii
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Dicom goriintiisii  igerisindeki veri pikselleri ard arda siralanmis oldugu
goriilmektedir. Sekil 2.7°de verilen satir ve siitun yapisinda Dicom dosyasindaki

piksellerin siralanis1 daha agik goriintiilenmektedir.

Dicom goriintiisii siyah ve beyaz renklerden olusmaktadir. Dicom dosyast igerisinde
bu sebeple piksel degerlikleri siyah bolgelerde 0 degerini, beyaz bdlgelerde ise 1°den
biiyiik 255 e kadar olan yiiksek degerler almaktadir. Goriintiiniin sol, sag, {ist ve alt
bolgelerinde daha cok 0 degerlikli pikseller yer almaktadir. Cekilen medikal

gorlintiiye bagli olarak bu degerlikler ¢ogalmakta yada azalmaktadir.

Dicom goriintii verisi icerisinde 2 bayt’lik degere sahip oldugundan 2. bayt olan ve
goriintli rengi bilgisi igeren piksel degeri kullanilmigtir. 2 bayt’lik veri igerisinde Bit
Allocated ve Bit Stored ile High Bit verisinde belirlenen bitlerin yapisindaki gibi
kullanilir. Ancak 2. Bayt olan 8 bitlik veride goriintiiye ait 0..255 arasi olan Gri
(Siyah-Beyaz) seviyeli piksel degeri mevcuttur.

255132 o

Sekil 2.8. Goriintii icerisindeki 2 bayt’lik verilerin siyah ve beyaz agirlikli degerlikleri

Medikal goriintii igerisindeki 2 bayt’lik veri degerliklerinin 1 bayt 1 bayt gériintimii
sekil 2.8’de goriilmektedir. Goriintii icerisindeki piksellerden okutulan veriler 16
bitlik olup son 8 bitlik bolimii yani son bayt’t gri seviyeli goriintlii renk degerini
ifade eder. 0 degeri siyah renk oldugundan ilk siralardaki piksellerde 0 degeri
gorlilmektedir. Birinci bayt i¢in goriinen 248 degeri ise Bits Allocated, Bits Stored,
High Bit, Transfer Syntax’a bagl olarak elde edilen degerdir. Bu tez ¢alismasinda
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medikal goriintii dosyasindaki pikseller lizerinde calisilacagindan 2. bayt olan son 8

bitlik deger kullanilacaktir.

2.4. NIfTI

Tibbi goriintiileme formatlar1 arasinda en ¢ok kullanilan format Dicom olmasina
ragmen gorlintii analizlerini ¢ikarmak i¢in kullanilan diger bir formatda NIfTI’dir
NIFTI (Neuroimaging Informatics Technology Initiative), DFWG (Data Format
Working Group) tarafindan hazirlanan bir medikal goriintii dosyasidir. Medikal
goriintiilerdeki analiz paketlerinin daha kolay veri alis verisi yapmasini saglar. NIfTI

gelistirilerek giincellenmis ve NIfTI-1 ismini almistir.

e (Goriintii ve baslik bilgisi birlestirilerek *.nii uzantili bir dosya olmustur.
e 348 bayt’lik baslik bilgisi yeniden diizenlenerek daha ¢ok uygun bilgiler yer
almustir.

e Baslik bilgilerini genisletme imkan1 saglanmustir.

NIfTT baslik bilgisi 348 bayt uzunlugundadir. NIfTI baslik bilgisinin son 4 bayt’a
karsilik gelen “‘\magic” alaninda, baslik ve resim dosyasinin tek bir dosya m1 (magic
= "n+1\0") yoksa iki ayr1 dosya m1 (magic = "nil\0") olup olmadigini igeren bir

bilgi yer alir.

Goriintli bilgisi Voxoffset yuvasi tarafindan belirlenir bayt pozisyonunda baglar. Tek
bir NIfTI dosyasinda (magic = "n +1 \ 0"), bu ilk 352 bayt sonra varsayilan olarak

yer alir.

2.5. Analyze

Modern tipta tibbi goriintiilerin analizi esastir. Hasta verileri yeni tani, tedavi ve
izleme gibi rutin klinik asamalarin  tutulmasiyla  beraber  artmustir.
Analyze medikal goriintii dosyasi hastalarin tibbi goriintiilerinin otomatik analizine

odaklanmaktadir. Resim veritabant ANALYZE, diske goriintii verilerini diizenlemek
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ve erismek icin gelistirilmis bir medikal goriintii dosyasidir. Bir ANALYZE goriintii

veritabaninda iki tip dosya vardir.

e Gorunti Dosyasi

e Baslik Dosyasi

Bu dosyalar goriintii dosyasi i¢in uzantisi .img ve baslik dosyast i¢in uzantist .hdr
olarak aym isimde kaydedilir. Ornegin medikal veritabani igin goriintii dosyasi
medikal.img ve baslik dosyasi i¢cin medikal .hdr olarak kaydedilir. Resim dosyasi
bicimi sikistirllmamis ¢ok basit piksel verilerinden olusmaktadir. Baslik yapist ii¢
altyapidan olusur. Bunlar bashik dosyasi, piksel veri boyutlar1 ve ge¢misi anlatan

veri.

2.6. SPM

Statistical Parametric Mapping (SPM) yazilim paketi beyin goriintilleme veri
dizilerinin analizi i¢in tasarlanmistir. SPM fonksiyonel goriintiileme verileri ile ilgili
hipotezleri test etmek i¢in kullanilan istatistik silireclerinin  yapim ve
degerlendirilmesi anlamina gelir. Bu fikir SPM adi verilen bir yazilim Ornegi

olusturmustur.

Olgii faktorii, goriintiiniin bash@gindaki bir dl¢ii faktdrii kullanarak Analyze bigimini
genisletir. Olgcek faktdriiniin  amaci .img dosyasinin veri tiiriinii kullanarak
depolanmadan goriintii degerlerine izin vermektir. Ornegin 8 bitlik bir goriintiide
resimdeki biitiin degerler 0 255 arasindadir. .img dosyasindaki bu degerler 6lgii
faktori kullanilarak SPM genisletilir. Boylece goriintii i¢in gercek voxel degerler alir

resimdeki sayilar1 okuyabilirsiniz.



BOLUM 3. VERI GIZLEME

3.1. Giris

Bilgisayarlar arasindaki mesafelerin zaman igerisinde kaybolmasi her tiirlii verinin
bir noktadan bir baska noktaya tasinmasi, haberlesmenin sinirini inanilmaz boyutlara
tasimistir. Bu hizli haberlesme beraberinde pek c¢ok avantaji getirmektedir. Bu
avantajlarla beraber haberlesme yapilan iki nokta arasinda veri giivenlik teknikleri ve
gizli haberlesmenin gelismesine etken olmustur. Haberlesme kanallar1 araciligiyla
verinin giivenli sekilde iletilmesi 6nem arz etmektedir. Veri paylasimi pek cok
sorunu beraberinde getirmektedir. Buna 6rnek olarak; bir miizik pargasinin yada bir
filmin yasalara uygun olarak internet siteleri lizerinden elde edilmesi miimkiindiir.
Ancak ayn1 zamanda bu dosyalarin yasadisi sekilde de elde edilmesi miimkiindiir. Bu
sebeple haberlesme yada paylasimlarin giivenliginin saglanmasi gerekmektedir. Bu
durum verinin giivenligini daha da 6nemli hale getirmektedir. Bilginin gizlemesi ¢ok
eskilerde metinler iizerinde farkl islemler gerceklestirilerek gergeklesirdi ve gizli bir
haberlesme saglanirdi. Bu haberlesme yontemine kriptografi (cryptography) denir.
Kriptografi de temel amag yazili metinlerin anlasilmasini engelleyerek {igiincii
sahislar tarafindan elde edilmesini imkansiz kilmaya calismaktir. Bu sekilde veri
gilivenligi saglanarak haberlesme gerceklestirilmektedir. Bunun dezavantaji ii¢lincii
sahislar gizlenen bilginin igerigine ait fikir sahibi olmasalar da gizli bir haberlesme
oldugunu anlayabilmektedirler. Sayisal medyanin gelismesiyle beraber gizli
haberlesme bu ortamlarda da kullanilmaktadir. Kullanilan bu gizli haberlesme
sebebiyle sayisal damgalama, steganografi gibi gizli verilerin nesnelere
yerlestirilmesi yontemleri gelistirilmistir. Sayisal damgalama ve steganografi de
kullanilan yol ve yontemler birbirlerine benzeseler de birbirlerinden farkli yapilara

sahiptir. Damgalama ve steganografinin kullanim amaclar1 farklilik gosterir.
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Bir filmin veya miizik pargasinin korunmasi ve yasadisi yollarla paylasilmasini
engellemek i¢in sayisal damgalama kullanilir. Farkli cografyada yer alan kisilerin
kendi aralarinda gizli bir iletisim kurmalar i¢in ise steganografi kullanmalar1 gerekir.
Bu iki yontemdeki kullanim amaclar1 damgalama ile steganografi arasindaki farklar

gostermektedir [19].

Steganografinin ilk uygulamast M.O. 5.YY da olmustur. Histiaeus, Yunan Susa krali
Darius tarafindan goz hapsine alinir. Histiaeus’un oglu Aristagoras’a gizli bir mesaj
gondermek istemistir. Bunun i¢in Histiaeus kendi kolelerinden birinin saglarini
kestirir ve mesaj1 dovme seklinde kolenin kafasina derisine isletir. Kdlenin saglari
uzayinca onu oglu Aristagoras’un yanina gonderir. Bu gizli mesaj gonderme bigim
tarih  bilimci Herodotus'un tarihte bilinen gizli mesaj gonderme sanati
steganografinin ilk kullanildig1 yerlerden biridir. Romalilar zamaninda gdriinmeyen
mirekkepler kullanilarak degisik gizleme bicimleri gelistirilmistir. Gérlinmeyen bu
miirekkepler dogal yollarla elde edilen meyve Ozlerinden, siitten, idrardan elde
edilerek kullanilmistir. Istya bagli olarak ortaya c¢ikan bu gizli haberlesme yontemi
giiniimiizde de halen kullanilmaktadir. Steganografi gizleme sanati tarihte giderek
geliserek bir bilim dali haline getirilmistir. Almanlar tarafindan gelistirilen miro-
nokta(microdot) adi verilen ve ikinci diinya savasi sirasinda kullanilan farkli bir
gizleme teknigi ile fotografik ebatlara kadar kiiciiltiilmiis gizli bilgi iceren gizli
mesajlar alfabede kullanilan noktalama igaretleri arasina gomiilmiistiir. Almanlar bu
cizimlerle igerisinde gizli bilgi bulunan pek c¢ok bilgiyi iletmeyi basarmustir.
Ozellikle savas esnasinda stenografi yaygm sekilde kullamlmustir. Ingiltere, ABD,
Almanya gibi pek cok iilke gizli verileri farkli yol ve yontemler kullanarak
haberlesmeyi saglamislardir. Bu sebeple lilkelerde savas esnasinda gizli bilgi olma
ihtimali olan pek c¢ok aracin kullanilmasi ve iletilmesi yasaklanmistir. Posta, gazete,
resim, ¢ocuklarin ¢izimleri gibi igerisinde gizli veri olma ihtimali olan pek ¢ok 6ge
engellenmistir. Buna benzer olaylar SSCB de iilkeler arasinda gergeklesecek posta
casusluklarina kars1 postalar siirekli olarak denetlenmistir. Teknolojinin olmadig:
donemlerde gerceklesen bu olaylar teknolojinin gelismesiyle haberlesme ve
paylasimlarin oldugu pek ¢ok ortam sunmustur. Ve bununla birlikte gegmiste yapilan

gizli haberlesme teknikleri gegcerliliklerini kaybetmis yerine yeni steganografi



24

yontemleri gelistirilmistir.  Bu yontemler veri gizleme ve gizli mesajlarin

iletilmesinde kolay bir arag¢ olarak kullanilmaktadir [20].

Steganografi, gizlenmek istenen bir bilginin bir Ortii verisinin igerisine saklanmasi
teknigine dayanan bir veri gizleme big¢imidir. Bu yontemde gizlenen veri kod ¢oziicii
olmadig1 miiddetge elde edilmesi miimkiin degildir. Bu yaklagim, bir verinin bir obje

icerisine maskelenerek saklanmasi veya gizlenmesi olarak da bilinmektedir [21].

Steganografi, Dilbilim Steganografi ve Teknik Steganografi olarak ikiye ayrilir.
Dilbilim steganografisi, tasiyicit Ortiiniin metin (text) oldugu steganografi koludur.
Teknik Steganografi ise pek ¢ok konuyu barindirmaktadir. Teknik stenografideki
konulardan bazilari; gizli boliimler, gorlinmez miirekkep, microdot’lar ve bilgisayar
tabanli yontemler gibi bircok konuyu barindirmaktadir. Bilgisayar tabanl
yontemlerde metin, ses, resim, video gibi dosyalar1 kullanan veri gizleme bi¢imidir.
Gorlntiiler igerisine gizlenecek olan veriler metin belgesi olabilecegi gibi, herhangi

bir goriintii icerisine gomiilmiis baska bir goriintii dosyasi da olabilir [22].

Steganografinin ile kriptografi(sifreleme) birbirinden farklidir. Aralarindaki en
onemli fark ise steganografide gizli mesajin varliginin gizlenmesidir. Yani gizli
bilginin Ortli verisi i¢ine gizlendigi bilgisi sadece gizli mesajin alicis1 tarafindan
bilinir ve ortii bilgisine sahip olan ti¢iincii sahislar gizli verinin varligini fark edemez.
Kriptografi de ise iletilen verinin gizli oldugu herkes bilir. Fakat icerigine gizli
anahtar olmadan ulasilamaz ve gizli bilginin anlasilabilmesi i¢in ¢ok biiyiik ¢caba ve
zaman harcanmasi gerekmektedir. Birbirleriyle haberlesmekte olan iki kisiyi
gozetleyen tglincli bir kisi iletisimin gizliligini anlayacak olursa steganografi

amacina ulasamamis demektir [23].

Veri gizleme uygulamalarinda daha ¢ok resimler kullanilmaktadir. Ancak son
yillarda video, ses gibi multimedya dosyalarinin kullanimi artmistir. Resim igerisine
yerlestirilebilecek gizli veri miktar1 video i¢ine yerlestirilebilecek veri miktarindan
daha azdir. Biiylik degerlikli verilerin resim dosyalarina yerlestirilmesi oldukga
zordur. Son yillarda gelistirilen algoritmalar ve yontemlerle gizlenebilecek veri

miktar1 artirllmaya calisilmaktadir. Gizlenecek olan veri kapasitesinin artirilmasinin
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yani sira gizli bilginin istenmeyen kisilerin eline gegmesini engellemek icin de farkl
gomme algoritmalar1 kullanilmaktadir. Bu algoritmalarin performans analizleri

yapilmakta ve en iyi yol ve yontemler kullanilmaya ¢alisilmaktadir.

Veri gizleme yapisi temel olarak sekil 3.1°de goriilmektedir. Gizlenecek olan veri,
veri gizleme yontem ve algoritmalar1 yardimiyla sayisal goriintii 6gesine gomiiliir.
Burada gizlenecek olan veri metin, sifrelenmis metin yada ikili bilgiyi temsil eden bir
deger olabilir. Sonug olarak veri gizlenmis 6ge elde edilir. Burada kullanilacak olan
gizleme yontem veya algoritmalarindan, goriintiideki bozulmanin en aza
indirgenmesi ve en hizli sekilde gerceklesmesi i¢in en uygunu secilmelidir.
Icerisinde gizli veri bulunan 6geden, gizlenmis veriyi elde etmek icin veri gizleme
islemini de kullanilan yontem ve teknikle ¢oziimleme yapilir. Coziimlemedeki yapi

gizlemedeki yapinin tersidir.

Veri Gizleme
Veri Algoritmast

\/ >Veri

Gizleme Yapilacak Oge Gizleme

A 4

Veri Gizlenmis Oge

v

e< Veri Cozme Algoritmasi

!

Cikarilan Veri

Veri
Coziimlem:

Sekil 3.1. Veri gizleme blok yapisi

3.2. Veri Gizleme Yontemleri

Veri iletiminde giivenlik her zaman 6n planda tutulmaktadir. Iletisim esnasinda
verilerin art niyetli kisilerin eline gegmesi istenmeyen bir durumdur. Giintimiizde,

haberlesmede veri giivenliginin saglanmasiyla ilgili olarak pek ¢ok ¢alisma
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mevcuttur. Ancak teknolojinin pek ¢cok noktasinda oldugu gibi giivenlik noktasinda
da gercgeklestirilen ¢alismalarda da nihai sonug¢ elde edilememistir. Son zamanlarda
hizli ilerleyen sayisal elektronik teknolojisiyle bilgisayar tabanl pek c¢ok elektronik
sistemin tasarimi ve gerceklesmesi haberlesmeyi daha kolay ve giivenlikli hale

getirmistir [24].

Ilk zamanlarda steganografi icin farkli yollar kullamlird: fakat su anda gizli bilgi
goriintii, ses veya video dosyalara metinsel veriler gizlenmektedir. Bu uygulamalar
endiistri, askeri gibi degisik alanlarda sik¢a kullanilmaktadir. Kisisel verilerin
gizlenmesi i¢in dahi kullanilabilmektedir. Kayipsiz stenografi yontem ve teknikleri

kullanilarak gizli veriler glivenli bir sekilde iletilebilir [25].

Veri gizleme uygulamalarinda pek ¢ok yontem kullanilmaktadir. Bu yontemlerin
basinda gomiilecek verinin ¢déziimlemesinin zor olmasina, gomiilecek verinin
miktarma, gilivenilirligine, miimkiin olunan en az degisikliklerle veri gizlemenin

gerceklestirilmesine baglidir.

Goriintli  steganografide kullanilan yontemler vardir. Bunlar su sekilde

siniflandirilabilir.

1. En O0nemsiz bite ekleme
2. Maskeleme ve Filtreleme

3. Algoritmalar ve Doniisiimler [26].

3.2.1. En onemsiz bite ekleme yontemi (Isb-least significant bit)

En 6nemsiz bite ekleme yontemi veri gizleme yontemleri arasinda en ¢ok kullanilan
yontemdir. Resmin igerisindeki piksel degerinin sahip oldugu bayt cinsinden son
bitinin degistirilmesi ile gerceklesir. Gomiilecek olan veri bayt cinsinden bir degere
cevrilir. Gomi verisindeki her bit pikselin son bitine yerlestirilir. Gomii verisinin
tamamu yerlestirilince gdomme islemi tamamlanmis olur. Bir Bitmap resmi igerisinde

RGB olmak iizere 3 renk bileseni yer alir. Her renk degeri igerisinde 0-255 arasinda
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bir sayisal deger alir. Bu deger 8 bitliktir. Boyle bir resim igerisine A karakteri
olsun. Buna gore A karakteri gédmiilmesi olayr incelenirse; A karakterinin Ascii
karakter kodu karsilig1 065°tir. A Ascii karakter kodu 3 piksel igerisine yerlestirilir. 3
piksel igerisinde 3x3=9 tane 8 bitlik deger yer alir. Son deger gdomiilecek olan diger

veri i¢in kullanilabilir.

Tablo 3.1. 24 bit resim igerisindeki piksel degerlikleri dagilimi

R(Red)-Bit G(Green)-Bit B(Blue)-Bit
1. Piksel 45-00101101 123 -01111011 211-11010011
2. Piksel 12701111111 194 — 11000010 44 - 00101100
3. Piksel 19110111111 83 -01010011 210-11010010
A Karakteri Ascii Kod Karsilik — 065 — 01000001

Tablo 3.1°de pikseller igerisindeki RGB agirlikli degerliklerin bit karsiliklari, gdmii
verisi A karakterinin Ascii kod karsiligr ve bit degerligi goriilmektedir. A Ascii
karakter kodunun bu pikseller igerisine gdmiilmek istendiginde her renk bileseninin
son bitindeki deger Ascii kod karsiligindaki bit degerligi ile degistirilir. Boylelikle
Tablo 3.2’deki yeni degerleri alir.

Tablo 3.2. A karakterinin piksel icerisine gomiildiigiindeki degerlikleri

R(Red)-Bit G(Green)-Bit B(Blue)-Bit
1. Piksel 44 -00101100 123 -01111011 210-11010010
2. Piksel 126 - 01111110 194 — 11000010 44 -00101100
3. Piksel 190 —-10111110 82-01010011 210-11010010

24 bit resim igerisine LSB yOntemiyle veri gizlemek siyah beyaz gri seviyeli bir
resme veri yerlestirmeden daha kolaydir. Gri seviyeli bir resim icerisinde tek renk 8
bitlik deger yer alir. Yani her piksele sadece bir bit deger yerlesir. RGB agirlikli bir
Bitmap resminde ise her piksele 3 bit yerlestirilebilir. Gri seviyeli bir resimde 8 bit

Ascii kodu yerlestirilmesi i¢in 8 piksele ihtiya¢ duyulur.
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2.3.2. Maskeleme ve filtreleme

Sayisal damlamanin ilk kullanildig1 alanlardan biri telif hakki korunmasi i¢in yapilan
uygulamalardir. Burada metin damgalama kelime ve satir aralarindaki bosluklara
yada yazi bi¢imlerine gore yerlestirilir ve damgalama yapilir. Yazi igerisindeki
karakterlerin yer degistirmesi yada biiyiikliikleriyle oynanmasi durumunda damganin

alinmasi miimkiin olmadigindan zayif bir yontemdir.

Damgalama uygulamalar1 diye de bilinen bu tarz teknikler 24 bit ve gri seviyeli
imgeler ile smirlidir. Gizlenecek olan veri sadece imgenin giiriiltii tasiyabilen
kisimlarina yerlestirilmez ayn1 zamanda imgeyle biitiinlesmis olacak sekilde
gomiiliir. Bunlara 0rnek olarak televizyon kanlarindaki logolar, imgeler igindeki

sayisal imzalar ve imgeler i¢indeki gizli veya acik yazilar verilebilir [27].

Damgalama uygulamalarinin steganografik yontemlerden bir farki da gizlenen
mesajin goriilebilmesinin istege bagli olmasidir. Damgalama uygulamalarini temel
olarak saglam ve kirilgan olarak iki kisma ayrilmaktadir. Sekil 3.2°de genel

damgalama uygulamalar1 goriilmektedir [28].

DAMGATAMA
DAYAMIELL DAYANIKSIZ
UYGULAMALAR UYGULAMALAR
BROADCAST TELIF HAKKI PARMAKIZL KOPYALANA DOGRULAMA / TIBEI
UYGULAMARI KORUMASL BUTUNLITE KORUMA

Sekil 3.2. Damgalama uygulamalar1

Resim/dokiiman gibi objeler anlamli ve anlamsiz olarak iki yapida damgalama
uygulamalar1 yapilabilmektedir. Pseudo-Random Sequence, MSequence ve Chaotic
Sequence uygulamalar1 anlamsiz watermark; Spread Spectrum Sequance, EOB ve

Permiitasyon uygulamalar1 ise anlamli watermark uygulamalar1 kapsamaktadir [28].

Damgalama i¢in 3 temel gereklilik vardir. Gortinmezlik ve giivenilirlik, dayaniklilik

ve kapasitedir. Gorlinmezlik ve gilivenilirligin amaci, gizli mesajin gémiilmesinden
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sonra orijinal objede gozle fark edilir bir sekilde farklilik olmayis1 ve herhangi bir
durumda bu objenin {reticisi  tarafindan  damgalama  uygulamasinin
kanitlanabilmesidir. iletim kanallarindaki her tip saldir1 olabilecegi veya giiriiltii etki
edebilecegi icin damgalama uygulamalarinin da ¢esitli etkilere maruz kalsa da
degisiklige veya silinmeye dayanikli olmasit gerekmektedir. Bu maksatla da

saklanacak objenin i¢ine yeteri kadar veri yiiklenmelidir [27].

Sayisal goriintiilere yerlestirilecek olan gizli bilgi damgalama ydntemlerinin
smiflandirilmasinda bir diger etken ise geri elde etme tekniginde goriintiiniin aslinin
olup olmadigidir. Damganin tekrar ¢ikarilmasinda goriintiiniin veya damganin ash
kullanilmiyorsa, bu tiir tekniklere “kér damgalama” adi verilir. Goriintiiniin ya da
damganin asillarindan biri kullaniliyorsa, bu tip yontemlere “kér olmayan

damgalama” denir [29].

Damgalanacak ¢aligmanin tiirline ve damganin eklendigi veri ortamina gore
damgalama yontemleri dort alt baslikta siniflandirilabilir. Bunlar metin, ses, goriintii

ve videodur.

Algak ve yiiksek gegiren lineer filtreleme ile lineer olmayan Median filtreleme iki
temel filtreleme g¢esitleridir. Algak geciren filtre goriintiiniin yliksek frekanslh
bilesenleri goriintiiden ayrilarak, diiz ve yumusak bir goriintii elde edilir. Yiiksek
geciren filtre, algak frekans bilesenlerini goriintiiden ayirip daha keskin bir goriintii
olusturulmasinda kullanilir. Median filtresi ise bir goriintiiniin detaylarin1 koruyup,
tizerindeki giiriiltiiyli yok etmek maksadiyla kullanilir. Filtreleme ile yapilan
saldirilardaki maksat, goriintii kalitesi iizerinde yapilan desikliklere ragmen, tastyici

goriintiideki damganin bozulmasidir [29].

3.2.3. Doniisiim teknikleri

En sik kullanilan doniistim teknikleri Ayrik Frourier Doniisiimii (Discrete Fourier
Transform-DFT), Ayrik Kosiniis Doniisiimii (Discrete Cosinus Transform-DCT) ve
Ayrik Dalgacik Doniistimii (Discrete Wavelet Transform-DWT) diir. Veri gizlemed

bu teknikteki isleminde mesaj bir uzaya doniistiiriilerek gomiilmektedir.
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Ayrik kosiniis doniisiimii ve ayrik frourer donilisimii uygulamalarinda imgeler
8x8’lik boliitlere ayrilir ve her bir boliite ayrik kosiniis doniistimii veya ayrik frourer
doniistimii uygulanir. Déniisiim sonucunda her bir boliit i¢in sol {istten sag alt kdseye
yollar cizilerek yiiksek frekanshi katsayilardan algcak frekansh katsayilara giden
katsayilar belirlenir [30]. Yiiksek frekansh katsayilar imgenin ortalama bilgilerini
depolar. Nicelendirme neticesinde kiiclik degerlikli sayilar elde edilebilmektedir. Bu
katsayilarda yapilacak degisiklik boliitiin tamamina etki ettiginden bu katsayilara veri
gizleme iglemi yapilmamaktadir. Alcak frekansli katsayilar ise nicelendirme
edildiklerinden genellikle sifir degerini aldigindan bu kisma gizlenecek verinin

kaybolmasi s6z konusu olacagindan bu alanda da veri gizlemesi yapilamamaktadir.

Ayrik dalgacik doniisiimii uygulamalarinda ise imgeye yiiksek ve algak gegiren filtre
uygulanarak imge 4 parcaya ayrilir. Bu pargalar imgeye ait Ozelliklerinin
ortalamasinin, dikey bilgilerinin, yatay bilgilerinin ve kdsegensel bilgilerinin
tutuldugu parcalardir. Gizli bilgi bu parcalardan imgenin gorsel olarak en az
etkilendigi dikey, yatay ve kosegensel gibi algcak frekanshi bantlardaki katsayilara
gomiilmektedir [27].

Ayrik kosiniis doniisiimii uygulamalar1 siradan EOB (En Onemsiz Bit) ydntemiyle
birlestirilerek de kullanilabilir [31]. Bu sekilde EOB yénteminde ortaya cikabilecek

hata oranlarinin distiriilmesi saglanmaktadir.

DWT yontemlerinde, imgelerin bloklara boliinmesinden ve yiiksek ile algak frekans
bantlarinda veri gizlenememesinden kaynaklanan nedenlerden dolay1 diisiik
oranlarda veri gizlenebilmektedir. Bu kisitlamanin en aza indirgenmesi maksadiyla
calismalar yapilmistir. Bu maksatla yapilan c¢alismalardan bazilar1 imgenin
ozelliklerini en fazla iceren bdlgelerden faydalanmis [31] bazilar1 ise imgenin genel
ve yerel Ozelliklerinden faydalanmistir [32]. DWT yontemlerinden bazisi kayiph
sikistirma yontemi olan JPEG dosya formatinin uygulanmasinda sonra da imgelerde

sakl gizli verileri koruyabilmektedir [33,34].
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Imgeler sikistirilmis JPEG formatinda DCT isleminden ve nicelendirme isleminden
gecmektedirler. Bahsedilen yontem imgelere DCT uygulanmasi sonrasinda ortaya
cikan fazlalik bolgelerde gizli verilerin saklanmasi esasina dayanmakta [35] veya

nicelendirme islemleri esnasinda gizli veri igerikli mesaj saklanabilmektedir [36].

3.3. ASCII Karakter Kodlar

1968 yilinda ANSI (American National Standards Institute) tarafindan gelistirilen
ASCII (American Standard Code for Information Interchange); bilgisayar ag ve
sistemlerinde bilginin gosterilmesi/temsil edilmesi amaciyla kullanilan bir kod
standardidir. 7 bit olarak 0-127 arasinda 128 degisik karakteri kapsamaktadir. Her bir
karakter Tablo 3.3’de goriildiigii sekilde ifade edilir. Ornegin “A” harfi; 7 bit ASCII
kodunda (0100 0001 = 065),si olarak ifade edilmektedir. Benzer sekilde “5” rakami
(0011 0101 = 53)ascii , “<” isareti (0011 1100 = 60 )asii kodlar ile ifade edilmektedir.
Standart sembollerin disinda birtakim sembol ve sekillerinde ilave edilmesi ile 0-255
arasinda genisletilmis ASCII kodu olusturulmustur. 7 bit ASCII 0-127 arasinda
toplam 128 farkli karakteri igerirken, genisletilmis 8 bit ASCII kodu 0-255 arasinda
256 farkli karakteri biinyesinde barindirmaktadir.
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Tablo 3.3.Genisletilmis ASCII kodlar1 tablosu

& &, & & & &
9 < 8 < 2 < 9 < Q < Q <
o o o o o o
Y 5 & 35 & 5 Y . & 5 M .
000 (nul) 043 + 087 W 138 ]; 185 9| 271 |
001 | (soh) | 044 : 088 1 X | 1391 O | g6 ||| | 222 |
089 Y 140 6]
002 (stx) 045 - 187 3 223 |
003 | (etx) | 046 . 09 | Z 141 ! 1
004 ot | 047 ; 091 [ 142 f 188 4 224 o
092 \ 143 = 189 d 225 B
005 (enq) 048 0
093 ] 144 i 190 | 226
007 (bel) 050 2 095 _ 146 A 191 T 227 b
008 (bs) | 051 3 096 : 147 U 192 L | 228 T
009 (tab) | 052 4 097 a 148 s n
. 193 229
010 (19 053 5 098 b 149 U °
Ol | () | 054 | 6 | 099 [ c | 150 | ° | 194 o 230 4 n
012 (np) 055 7 100 d 151 v 195 F 231 1
013 (er) | 036 8 }8; © }5§ g 19 | — | 232 )
014 (SO) 057 9 5 = 197 _I_ 233 )
015 . 058 , 103 g 154 U
(si) : 104 | h | 155 | - |98 | F | 24| @
016 (dle) | 059 : 105 ; 156 ¢ 199 H 235 5
017 (del) | 060 < :
106 J 157 200 L | 236 ©
018 (dc2) 061 = 107 k 158 S
019 (de3) | 062 > 108 1 159 S 201 P 237 0
020 (dc4) | 063 ? 109 m 160 : 202 AL 238 e
79 A 111 0 162 U r
0 (syn) | 065 204 L | 240 =
023 (etb) | 066 b } g . igi 6 205 i 241 ;
q ]
024 (Can) 067 C 114 T 165 O 206 AL 242 >
025 (em) | 068 D s S 166 r 2
026 (eof) 069 E 116 ¢ 167 g 207 L 243 <
027 (esc) 070 F 117 u 168 TL 208 L 244 [
028 (fs) 071 G 118 v 169 209 = 245 J
029 (gs) 072 H 119 w 170 « 510 246 N
030 (1s) 073 I 120 X 171 Q [
031 (us) 074 J 121 y 172 © 21 247 =
032 sp 075 K 122 z 173 0 212 E 248 0
033 ! 076 L 123 { 174 , 213 Fo| 249 “
034 i 077 | M| 1 175 g | | o250 | -
035 # 078 N 126 i 176 215 L 251 y
036 $ 079 0 127 177
037 % | 080 | P s | ¢ | s | g |2 T 252 | N
2
038 & 081 Q 129 i 179 | 217 253
039 é 082 R 130 | E | e ] 218 ro| 254 .
040 ( 083 S 131, 21 2
9 55
041 U e oA R I ES T S R L N (S
042 . 133 T 182 | =
086 v 134 | A
183 11
135 ¢
136 i 184 3
137 i

7-bit tim karakterler icin yeterli olmadigindan ASCII kodu 8-bit yapilarak toplam
256 farkl kod dizilimi ve karsiliginda Tablo 3.3’te goriilen 128 - 255 karakterler elde
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edilmigtir. Ascii alfanumerik karakterleri (harf, rakam, bir ka¢ sembol ve kontrol
karakterleri) 0—127 arasinda sayilar tarafindan temsil ederek 7-bit ikili koda

doniistiirmektedir.

Baslangicta temel islemler igin tasarlanan ASCII kod tablosu, bilgisayar
uygulamalarinda ¢ok genis bir sekilde yer almaktadir. 7-bitlik ikili say1 dizileri 128
farkli koddan birisi olarak yer almaktadir. Bdylece onluk (decimal) karsiliklar1 bir
sira halinde “70, 69, 82, 68, 73” kullanildiginda ASCII kodu karsilig1 olarak
“F,E,R,D,I” kelimesini olusturmaktadir. 1981 yilinda kisisel bilgisayarlarin
gelismesiyle birlikte IBM (International Business Machines Company) firmasi
tarafindan 127 karakter sayis1 256’ya ¢ikarilarak 8—bit genisletilmis ASCII kodu
olusturulmustur. ABD ve Ingiltere disinda pek cok iilke dillerindeki karsilanmayan
karakterler sebebiyle uyumsuzluk olmus, US-ASCII disinda birtakim farkli ulusal
genisletilmis kodlar olusturulmustur. Muhtemel bir karmasikligi engellemek ig¢in
standardizasyona gitmek amaciyla 16-bit (2 Bayt) 65,536 karakter kiimesinden
olusan UNICODE olusturulmustur. Harfler, rakamlar, 6zel karakterler ve diger
dilbilimsel semboller ve karakterleri igermekte olup giinlimiiziin en énemli dillerinde
karakterleri kullanilmaktadir. Bu dillere 6rnek olarak Ingilizce igin Latin Alfabesi’ni,
Rusca i¢in Kiril Alfabesini, Yunanca, Ibrani’ce ve Arap alfabelerini Avrupa, Afrika,
Hint Yarimadasi, Asya (Japonya, Kore, Cin) dillerine ait harf ve sembollerini

kapsamaktadir [3].

3.4. Veri Gizleme Teknikleri

Birtakim 6nemli bilgileri yetkilendirme prensibinden hareketle yalnizca hedefteki
kisilerin okumasi, iiglincii sahislarin ise ya “gizlenmis veri” hakkinda bilgisinin
olmamasi1 ya da bilgisi olsa dahi gomiilii bilgiyi elde edememesi istenir. Bu amagla
veri gizleme (data hiding) yontemlerini biinyesinde barindiran “Steganografi” bilim

dali kullanilmaktadir [3].

Veri gizleme ile ilgili gelistirilmis pek ¢ok teknik kullanilmaktadir. Kullanilan bu
teknikler ile gizli bilgiler metin, resim, ses ve video dosyalar: icerisine gizlenmistir.

Kullanilan her teknikle verinin gizliliginin korunmasi ve gomii dosyasinda en az
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degisiklige yol acilmasi hedeflenmektedir. Gizlenecek verinin en kisa siirede

gomiilmesi farkli alanlarda da kullanilmasina 6n ayak olmustur.

3.4.1. Bir piksel icerisine bir ASCII kodunun yerlestirilmesi

Resim igerisindeki bir piksele bir Ascii kodunun gémiilmesi, piksel i¢erisindeki RGB
agirliklindan her renk bir degerliklerine yerlestirilir. Piksel degerlikleri 0-255
arasinda bir deger alir. Bu deger agirliklar1 yerlestirilecek olan Ascii karakter
kodunun her hanesini renk agirhiginin degerligine yerlestirilir. RGB agirligi R=120,
G=45, B=212 olan bir piksele Ascii karakteri olan “f” harfinin yerlestirilmesi islemi

Sekil 3.3’te goriilmektedir.

R G B Renkler
| 01111000 | | 00101101 | | 11010100 | jkili Karsilig
120 45 212 Onlu Karsihgi

f karakteri Ascii kodu 102=01100110

Sekil 3.3. Ornek bir pikselin ikili ve onlu karsili

R G B Renkler
120 45 212 Onlu Karsihgi
120 40 210 Son Rakamlarinin Sifirlanmasi
. 101=9 | | 10-0=0 | 102=8 | 102=f
| 120+9=129 | = 40+0=40 | | 210+8=218 | Elde Edilen Piksel Degeri

Sekil 3.4. Bir piksel igerisine Ascii kodu gomiilmesi islemi



35

Veri gobmme islemi adim adim sekil 3.4’te gosterilmektedir. Bu teknikle elde edilen
onlu (decimal) renk degerliklerinin birler basamagindaki say1 sifirlanir. Elde edilen
yeni degerler R=120, G=40, B=210 olur. R agirlikl1 degerin sonu 0 oldugu i¢in bir
degisiklik olmaz. Daha sonra “f” ascii karakterinin kod karsilig1 olan 102 degerligi
icin her hane agirlikli degerlerin son hanesine yerlestirilmeden 6nce 10 sayisindan
cikarilarak yerlestirilecek olan say1r bulunur. Yani 10-1=9, 10-0=0, 10-2=8
degerlikleri bulunur. Burada RGB agirlikli  degerlerin  birler basamagina
yerlestirilecek olan deger 908°dir. Yani R i¢in 9, G i¢in 0 ve B i¢in 8 degerleri birler
basamagina yerlestirilir. Yeni degerler R=129, G=40, B=218 degerliklerini alir.

Piksel degerlikleri 0-255 arasinda onlu bir deger alir. Yapilacak islem sonrasinda bu
degerin 255 degerinde bir deger almasi s6z konusu olabilir. Ancak bir piksel
degerinin 255’in iizerinde olmas1 miimkiin degildir. Ornegin hedef piksel degerlikleri

R=253, G=251, B=254 olsun(Sekil 3.5).

R G B Renkler

253 251 254 ik Degerler

253-10=243 251-10=241 254-10=244 | 249 Uzeri Degerden 10 Cikarma

@E 240 240 Son Rakamlarin Sifirlanmasi

. 101=9 | | 10-0=0 || 10-2=8 | 102=f

| 240+9=249 | | 240+0=240 |  240+8=248  Elde Edilen Piksel Degeri

Sekil 3.5. Piksel degerinin smirt asmasi durumunda yapilacak islem

“f” bilgisini bu piksel icerisine gommek istedigimizde elde edilecek yeni RGB
agirlikli  degerler RGB(259,250,258) olacaktir. Piksel degerlikleri 255 {izeri

olamayacagindan dolay1 karsilagilan bu sorun i¢in belirli bir diizeltme islemi
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yapilmasi gerekmektedir. Bunun igin yapilacak islem piksel degerliklerin 249 iizeri
olan degerliklerden 10 sayisinin ¢ikarilip daha sonra son hanesinin sifirlamasi
gerekmektedir. Boylelikle bu problemin ortadan kalkmis olacaktir. R=253, G=251,
B=254 olan degerlikler 249 {iizeri olmas1 sebebiyle her agirlikli degerden 10 sayis1
cikarilir. Yeni degerler R=243, G=241, B=244 olur. RGB agirlikli degerlerin birler
basamagindaki degerlikler 0 yapilir. Daha sonra 102 kodu gomiildiiglinde elde
edilecek son degerler. R=249, G=240, B=248 olacaktir. Bu durumda degisen piksel
agirliklar1 R i¢in 4, G i¢in 11, B i¢in ise 6 olacaktir.

129 40 218
9 0 8
10-9=1 10-0=0 10-8=2
1 0 2
l > 102=f

Sekil 3.6. ASCII karakter kodunun piksel igerisinden ¢ikarilmasi islemi

Sekil 3.6’da bir piksel igerisine gdmiilmiis olan bir Ascii karakter kodunun nasil
cikarildigini gosteren blok diyagrami gosterilmektedir. Buna gére RGB agirlikhi
deger iceren piksel okunur. Elde edilen piksel degerliklerin birler basamag: alinir.
Alman bu piksel degerliklerin gdomme isleminde yapilan iglemin tersine tabi tutularak
10 sayisindan birler basamagindaki rakamdan ¢ikarilir. Elde edilen deger goriintii
dosyasina gomiilmiis olan Ascii karakter kodudur. Boylelikle gomiilii Ascii karakter

kodlar1 bulunur.

Gri seviyeli resimler i¢in bir Ascii kodu 3 piksel icerisine yerlestirilir. 8 bitlik siyah

beyaz araliginda olan bu resim i¢in yerlestirilebilecek veri miktar1 da az olacaktir.
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3.4.2. “R” kodlama agirhginin degistirilmesi

Bu kodlama bi¢imi bir pikselin icerisine Ascii karakter kodu yerlestirme islemi ile
neredeyse esdegerdir. Ancak R kodlama agirliginin degistirilmesi isleminde gomii
verisi olan Ascii karakter kodunun alabilecegi deger araligi 0-255 arasinda olmasi ve
ylizler basamagi olarak sadece 0, 1, 2 degerliklerini alacak olmasi bu duruma farkl
bir yaklasim getirmistir. Buna gore R kodlamada R agirlikli degerin son biti
degistirilip 0, 1 veya 2 degerliklerini alabilecek bit degisikliginin yapilmasiyla
olusur. G ve B agirlikli degerler bir piksel igerisine Ascii kodunun yerlestirilmesi
teknigi ile aym sekilde calisirken R agirlikli deger binary degere cevrilerek son iki
bitinin decimal degeri 0, 1, 2 degerlerinin almasi saglanir. R kodlamada degisen

degerlik aralig1 daha az olmasi sebebiyle bozulma daha da azalacaktir(Sekil 3.7).

R G B
120 45 212
120 40 210 Son rakamin sifilanmasi
01111000
|
121 10-0=0 10-2=8 102=f karakterinin gdmilmesi
01111001 g
121 40 218 Degistirilen pixel degeri
o » RGB(121,40,218)

Sekil 3.7. R kodlama tekniginin gergeklestirme islemi

Bu kodlama tekniginde ilk degerlikleri R=120, G=45, B=212 olan pikselin igerisine f
Ascii karakterini yerlesimi yapacak olursak; G ve B agirli degerlerin birler
basamagina 0 degeri verilir. R agirliginin binary karsilig1 bulur ve son iki biti dikkate
almarak 00 yapilir. Daha sonra eklenecek olan f karakterinin Ascii kodu olan 102
sayisinin yiizler hanesi olan 1 rakamin binary karsiligi olan 01 bitleri son iki bite

yerlestirilir. G ve B agirliklan i¢inde 10 sayisindan G i¢in 0, B i¢in ise 2 sayisi
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cikarilir. Elde edilen 0 ve 8 rakami1 G ve B agirlikli degerlerin birler basamagina
yazilir. 120 sayis1 ise son iki biti 01 oldugundan decimal degeri 121 olur ve yeni

degerlikli RGB (121,40,218) olur.

R agirlikli kodlama teknigi renkli resimler icin kullanilabilecek bir kodlama
teknigidir. Gri seviyeli resimler i¢in kullanilmast miimkiin degildir. Gri seviyeli
resimlerde 24 bit degil 8 bitlik piksel degeri yer alir. 24 bitlik piksel degeri igerisinde
R=8 bit G=8 bit B=8 bit olmak {izere toplamda 24 bitlik bir deger alacaktir. Ancak
Gri seviyeli resim igerisinde siyah beyaz araliginda bulunan 0-255 arasinda bir deger

alir ve bu de 8 bitlik bir degerdir. R kodlama tekniginin uygulanmasi1 miimkiin

degildir.
R G B
121 40 218
Son iki ‘
K b't'nv 1 0 8 Son rakamlarin alinmasi
arsihgi 01
alinarak
decimale ‘
geriliyor 01=1 ‘ 10-0=0 ‘ ‘ 10-8=2 ‘ 10 dan gikariimasi
L >‘ 102 Ascii karakteri f

Sekil 3.8. R kodlama ile f karakterinin ¢ikarilmasi

R kodlama ile gomiilii olan bir Ascii karakter kodunun c¢ikarilmasi igin piksel
degerlikleri elde edilir(sekil 3.8). Elde edilen piksel G=40, B=218 agirlikl
degerliklerin birler basamagi alinir. G i¢in birler basamagi 0, B i¢in ise 8’dir. Birler
basamagi 10 sayisindan ¢ikarilir. G i¢in 10-0=0, B i¢in ise 10-8=2’dir. R agirlikli
deger icin ise deger binary’e ¢evrilir ve son iki bitinin decimal degerligine bakilir. R
icin binary karsilig1 01111001 ve son iki biti 01’dir. 01 degerinin decimal karsili ise
1’dir. Buna gore elde edilen R, G, B, degerliklerinden 102 sonucu ¢ikacaktir. 102

kodlu Ascii karakteri f karakteridir. Gomii dosyamizin karsiligi bulunmus oldu.
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3.4.3. Kismi optimizasyon kodlama teknigi

Kismi optimizasyon tekniginde resim igerisine yerlestirilecek olan verin en az
bozulma ile resim igerisine gdmiilmesi amaglanmaktadir. Bu sebeple resim 8 es
parcaya ayrilir. Yerlestirilecek olan veri bitleri ile her bolgedeki yerlestirme bigimine
bakilarak en az degisiklige ugrayacak bolge tespit edilir. Bu teknikte temel olarak
LSB veri gomme yontemi kullanilmaktadir. Yerlestirilecek olan bir Ascii kodu

karsilig1 8 bit olmasiyla, RGB agirlikli bir resimde 3 piksel igerisine yerlestirilerek

gerceklegir.
optimizasyon1 : [p,|p.[p:[p,[D:[D: [ D/ [ D, |
Optimizasyon2 : [ D, | D[ D[ D[ D[ Ds[ D | D |
Optimizasyon3 : [D;|D.[Ds[D.[ D, [ D) [D:] D]
Optimizasyon4 : Dy [ D [D:[ D[ D[ D[ D[ D]
Optimizasyon 5 : |[D-|Ds| D[ D, [D.[ D[ D: | D, |
optimizasyon 6 : [ Dy [D:[D.[Ds[ D[ s D] D]
optimizasyon7 : | D.|Ds|Ds|D-| Dy D:| Dy D]
Optimizasyon8 : |D,| Dy |D;|Dy[D; | D:| DD, |

Sekil 3.9. Do—D7 arasinda bir ASCII kodunun gémiilmesi 6nerilen bit diizenleri (Akar 2005)

Sekil 3.9.’da goriildiigii gibi yer degistirme/yerlestirme islemi kolaydir. Birinci
optimizasyon i¢in “D7, D6, D5, D4, D3, D2, D1, D0” siras1 belirlenmis olup, ikinci
optimizasyonda bu sira diizeni “D0, D1, D2, D3, D4, D5, D6, D7” olarak
degistirilmektedir. Bu optimizasyonda 2° = 256 farkli degisim durumundan sadece
2°=8 durumla siirlandirilmistir. Bu degisim goriintii iizerindeki 8 ayri bélgeye de

tatbik edilmektedir [20].

Her bir bolgeden elde edilen degisim sonuglar1 en efektif degerler olup, degistirilen

(hata) bitlerin en aza indirgendigi sonucunu yansitmaktadir. Bu yontemle 8 bolgeden
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elde edilen degerler minimal degerler olup bit/hata orani da (BER) minimum
olmaktadir. Burada 8 ayr1 bolgeye 8 ayri1 optimizasyondan hangi optimizasyon en iyi
sonucu iretilmigse o bolgeye gdbmme islemi o optimizasyon ile gizlenmektedir. Bu
veriler resim igerisinden alinarak bolgelere gore secilen optimizasyon kriterleri
degerlendirilmektedir. Dolayisiyla kod ¢6zme islemi siirecinde bu veriler referans
olarak kullanilmaktadir. Bu yapilmayip siradan LSB kod ¢6zme teknigi kullanilmasi
durumunda elde edilecek veri, orijinal veri olmayacaktir. Ciinkii bu durumda 8
bolgeye de tek bir metot uygulanacagindan bolgelerarasi farkli kodlama teknikleri
sebebiyle hatali kod ¢6zme islemi gergeklestirilecektir [20].



BOLUM 4. MEDIKAL GORUNTU ICERISINE HASTA
BILGILERININ GIZLENMESI

4.1. Giris

Bu tez c¢alismasinda hastaya ait kigisel bilgilerin ve hekim teshisinin medikal
goriintiiler icerisine yerlestirilmesi ¢alismasi yapilmistir. Medikal dosya formatinin
orijinal hali korunarak bu islem gerceklestirilmistir. Medikal goriintii olarak en ¢ok

bilinen ve kullanilan Dicom dosya formati kullanilmigtir.

Hasta bilgileri medikal goriintii dosyasi igerisinde veritabani seklinde yer aldigindan
medikal goriintli goriintiileyici programlar araciligi ile goriintii lizerinde
gosterilmektedir. Medikal goriintii dosyasi agildiginda goriintiiniin iist alt sol ve sag
taraflarinda bu bilgiler yer almaktadir. Hastanelerde ¢ekilen bu goriintiiler CD yada
DVD’ler igerisine kaydedilerek hastaya verilmekte ayni zamanda Hastane Bilgi
Yonteim Sistemleri (HBYS) araciligiyla yedekleme iinitelerinde tutulmaktadir.
Verilen bu cd-dvd igerisinde medikal goriintiileyici program yer almakta ve herhangi
bir bilgisayarda bu bilgiler goriintiillenmektedir. Medikal goriintiideki hastaya ait bu
bilgilere rahatca ulasilabilmektedir. Saglik hizmetleri alaninda tiim diinyada hasta
haklar1 kanun veya yonetmelikleri mevcuttur. Hasta haklar1 yonetmeliginde hastaya
ait bilgilerin gizliliginin korunmasi, mahremiyetin saglanmasi gerekmektedir. Bu tez
caligmasinda hastaya ait bilgiler veri gizleme yoOntemleri kullanilarak medikal
gorlintli  dosyalart igerisine gizlenmistir. Boylelikle hastaya ait mahremiyet
saglanarak veri glivenligi gerceklestirilmis, herkesin ulasabilecegi bir bilgi olmaktan

cikartlmistir.
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Buna ek olarak medikal goriintii format1 olan Dicom dosyasi icerisinde hastaya ve
goriintiiye ait bilgiler alinmistir. Goriinti gri  seviyeli bir resim formatina
doniistiiriilmiistiir. Dicom dosyasi igerisinden elde edilen hastaya ait bilgilerin resim
icerisine gizlenmesi gerceklestirilmistir. Gri seviyeli resim igerisine gomiilecek olan
verinin gizliligini ve giivenligini artirmak i¢in farkli bir veri gizleme teknigi

kullanilmustir.

Yapilan uygulama C# programlama dili ile yazilmistir. Medikal goriintii formath
resim elde edilerek, hem orijinal haliyle hem de bmp formatina doniistiiriilerek veri
gizleme uygulamasi gergeklestirilmistir. Medikal goriintii dosyasini okumak ve
iizerinde c¢alisabilmek icin C# kiitliphanesinde olmayan 0.05.7 stiriimlii

EvilDicom.dll [37] dosyasi1 kullanilmustir.

4.2. Medikal Goriintii Icerisine Hasta Bilgilerini Yerlestirme Uygulamasi

Bir medikal goriintii igerisinde hastaya ait kisisel bilgiler, goriintiiniin ¢ekildigi
cihaza, hastaneye, goriintliniin bicimine (MR, CT, Rontgen vs), goriintii pozisyonuna
ait pek cok bilgi yer almaktadir. Bu verilerin yer aldigi Dicom dosyasindaki verileri
kullanarak ve hekimin ek bilgi girisi yapilmasina olanak vererek medikal goriintii

dosyasi igerisine veriler gizlenmistir.

Medikal goriintii dosyast icerisinde piksel veri degerlikleri 0-255 arasinda deger
almakta ve alinan bu degerliklere bagli olarak goriintii olugsmaktadir. Gri seviyeli bu
gorilintli dosyasinda siyah beyaz agirlikli tek renk yer almasi yerlestirilebilecek veri

miktarini da azaltmaktadir.

Medikal goriintii dosyasinda pikseller bir biri ardina siralanmis tren vagonlarina
benzemektedir. Medikal goriintii dosyasi igerisine gizlenecek olan verinin birinci
piksel degerinden baglayarak gomiilmeye devam etmesi pek saglikli bir durumu
olusturmaz. Gomme igleminin arka arkaya gelen piksellerle uygulanmasi yapilacak
ataklara karsi cok kolay coziimleme olacaktir. Medikal goriintii dosyasinda 0
degerlikli ¢ok fazla piksel vardir. Buna istinaden bu degerlikli piksellere verilerin

gomiilmesi goriintliniin bozulmasina yol acgabilmektedir. Verilerin gizlenebilecegi


http://sourceforge.net/projects/evildicom/files/0.05.7/
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pikseller i¢in araliklar belirlemek bu noktada hem verinin korunmasi hem de

bozulmanin en aza indirgenmesinde dnemli bir etken olacaktir.

Verinin gizlenmesi i¢in belirli piksel araliklarinin secilmesi ile veri gizlenecek
pikseller iizerindeki bozulmanin azaltilmasi1 hedeflenmektedir. Bu tez igerisinde veri
gomiilecek olan pikseller gri seviyeli pixeldata > 229 ve pixeldata< 255 aym
zamanda pixeldata > 0 ile pixeldata < 50 araliklarinda belirlenmistir. Belirlenen
aralik degerlikleriyle her piksele veri gdmiilmesin engellenmistir. Fakat bu islemdeki
olumsuz nokta gizlenecek olan toplam veri miktarinin azalmasidir. Hasta bilgileri,
goriintii bilgileri, teshis ve tan1 diisiiniilecek olursa goriintii igerisine gomiilecek alan

fazlasiyla yetmektedir.

Dicom goriintii dosyasi onaltilt olmasi sebebiyle pikseldata degeri de 2 baytlik yer
kaplamaktadir. Dicom hakkinda bilgiler daha 6nce anlatilmistir. Goriintii dosyasinda
kullanmis oldugumuz bilgi 2 baytlik degerin son bayt olan 8 bitlik 0-255 arasinda
deger alan kismudir. Bu piksel degeri igerisine veri gizleme yapilmaktadir. Gri

seviyeli bir goriintii olmasi sebebiyle tek renk yer almaktadir.

Bu tezde kullanilan veri gdomme yontemi pikseller icerisine Ascii karakter kodunun
yerlestirilmesiyle ger¢ceklesmektedir. Yerlestirilecek olan Ascii karakter kodlarinin 0
99 arasinda oldugu diisliniilmekte ve karakterler buna gore atanmaktadir (Tablo 4.1).
Yani gizlenecek Ascii karakter kodlar1 metinler i¢in biiylik harflerle yazilmakta
Tiirkcede bulunan biiyiik noktali harfler kullamlmamaktadir. S, U, O, G gibi
karakterler S, U, O, G seklinde kullanilir. Bunun yapilmasiyla goriintii dosyasina
daha ¢ok veri gizlenmeye calisilmaktadir. Bu durumda bir Ascii karakter kodu 2
haneden olusmakta ve gomiilecek olan piksel sayisi da buna bagli olarak 2 piksel

olmaktadir.



Tablo 4.1. Kullanilan ASCII karakter kod tablosu

KOD | CHAR | KOD CHAR KOD | CHAR
00 (nul) 43 + 87 w
01 (soh) 44 , 88 X
02 (stx) 45 - 89 Y
03 (etx) 46 : 90 Z
04 | (coty | 47 / gé {
05 (enq) 48 0 93 ]
06 (ack) 49 1 94 A
07 (bel) 50 2 95
08 (bs) 51 3 926 j
09 (tab) 52 4 97 a
10 1D 53 5 98 b
11 (vt) 54 6 99 c
12 (np) 55 7
13 (cr) 56 8
14 (so) 57 9
15 (si) 58 :

16 (dle) 59 ;

17 (dcl) 60 <
18 (dc2) 61 =
19 (dc3) 62 >
20 (dc4) 63 ?

21 (nak) 64 @
22 (syn) 65 A
23 (etb) 66 B
24 (can) 67 C
25 (em) 68 D
26 (eof) 69 E
27 (esc) 70 F
28 (fs) 71 G
29 (gs) 72 H
30 (rs) 73 I

31 (us) 74 J

32 sp 75 K
33 ! 76 L
34 i 77 M
35 # 78 N
36 $ 79 0
37 % 80 P
38 & 81 Q
39 8 82 R
40 ( 83 S
R I I R
42 ) 86 \Y

44
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4.2.1. Medikal goriintii icerisine hasta bilgilerinin gizlenmesi

Gelistirilen veri gomme uygulama programi C# platformunda hazirlanmistir.
Program iki ana boliimden olusmaktadir; Veri gdomme ve Gomiilen veriyi elde etme.

Her boliimde yapilacak islem hem Dicom dosyasi i¢in hemde bmp dosyasi i¢in

gerceklesmektedir.
a5 Medikal Gorintiler icin Veri Gizleme [E=REEES)
Veri Gomme Gomulen Veryi Elde Etme

Sekil 4.1.Veri gdbmme ve gdmiilen verinin segilmesi

Veri gomme islemi secildiginde gomme isleminin yapilacagi Dicom dosyasinin
secilmesi gerekir. Yapilacak islem Dicom igerisine veri gdmme ise se¢im butonu

Dicom olarak segilir (Sekil 4.2).

& Gerlintd Dasyasina Metni Gom TR T . | G

] @ Dicom resi -
‘ F— ‘ Iglem Scresi

Bitmap | | Gém. Max. Karsk. Saysi

Gizlenecek Metin

Veriyi Gom ‘ ‘ Génintiiyii Kaydet

Sekil 4.2. Veri gdmme formu
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Dicom dosyasinin se¢ilmesi i¢in dosya a¢ butonuna tiklanarak Dicom dosyasinin

okunmasi gergeklesir (Sekil 4.3).

e [
4 - -
%v| . = Yerel Disk (C:) » denemeler » ol - |$, |I| Ara: ol pel |
Diizenle = Yeni klasor =~ [ @
M Masatsti -

=
= Son Yerler

o Kitaphiklar
@ Belgeler
o) Muzik orjinal
[ Resimler

B video
| @ Ev Grubu
1% Bilgisayar

& Yerel Disk (C3)
a Yerel Disk (D:)

Dasya Ade: orjinal - [dicomfile ']

(5 B (] |

Sekil 4.3. Dicom dosyasinin se¢ilmesi

Medikal goriintii igerisine gizlenecek olan hasta bilgileri Dicom dosyasinda yer alan
bilgilerden otomatik olarak alinarak gizlenecek metin etiketinin altindaki metin

kutusuna yazilir (Sekil 4.4).

o Gounts DosasmaMetniGom Bl R B e
p— ] @ Dicom iglem Siires : 00:00:00.3832828
|C “denemelero Thorinal dcm | £ Bimap Gém. Mazx. Karak. Saysr - 10843
Gizlenecek Matin
HASTAADI :FERDI DOGAN !

HASTAID 24762164

HASTA TCKIMLIKHO : 12345678501
HASTANIN CINSIYET! :M
HASTANIN DOG.TARIHI : 03/08/1381 I
HASTANIN YAS| : 31

GORUNTUCEKIMTAR :14/04/2012
GORUNTU KESIT ARALIGI :
GORUNTU RESOLASYON

HASTALIK TESHISI : BU KISIMDA YER ALACAK OLAN
BILGILER DOKTOR TARAFINDAM YAZILACAK OLAN HASTAYA
AIT TESHISLER YER ALACAKTIR. DOKTOR ISTERSE EK
BILGILER YERLESTIREBILECEKTIR.

HASTALIK TESHIS TANI : HASTAYA AIT TANININ YAZILDIGI
EOLUMDUR.

’ Weryi Gém | | Gonintiyl Kaydet

Sekil 4.4. Secilen Dicom dosyasinin bilgilerinin metin kutusuna aktarilmasi

Teshis ve tan1 hakkinda bilgi yazmak isteyen hekim metin kutusu igerisine ekleme

yapabilir. Teshis ve tan1 diginda bir bilgi de eklenebilir. Dicom dosyasi agildiginda
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bilgilerin okunma ve metin kutusuna yazma siireleri de Sekil 4.4 igerisindeki islem
siiresinde goriintiilenmektedir. Bu islem kullanilan bilgisayarin hizina ve o anki islem
durumuna bagl olarak 0.3 mili saniye civarlarindadir. Goriintiiniin agilmasiyla

beraber goriintii igerisine yerlestirilebilecek azami karakter sayist da goriilmektedir.

Veri gobm butonuna basildiginda metin kutusu igerisindeki bilgiler Dicom dosyasi
icerisine gdmiiliir. Gergeklesen bu islem sonucunda “Veri Gomme Islemi Basariyla
Tamamland1” mesaj1 ¢ikar. Bu islem tamamlandiginda géomme isleminin ne kadar
siirede yapildig1 islem siiresi etiketinin karsisinda goriilmektedir. Farkli Dicom
dosyalarinda yapilan gomme islemi siiresi 0.2 ms ile 0.4 ms arasinda farklilik
gostermektedir. Bu durum bilgisayarin o anki islem durumuna bagli olarak degistigi

goriilmektedir (Sekil 4.5).

= Gor Dosyasa Mt Gom R —— ]
P @ Dicom iem Siresi : 00:00:00.2178870
C:\denemeler\o1\orinal dem LS Gom. Max. Karak. Saysi : 10843

© Bimap

Gizenecek Metin

HASTAADI  :FERDI DOGAN
HASTAID 24762164

HASTA TCKIMLIKNO : 12345678301
HASTANIN CINSIYETI :M
LIACTAMIN DAC TADIH| - 03/08/1981

R :14/04/2012
LIGI -
ON

U KISIMDA YER ALACAK OLAN
RAFINDAN YAZILACAK OLAN HASTAYA

Ven Gamme Islemi Bagarryla Tamamland RLACAKTIR, DOKTOR ISTERSE £

NI HASTAYA AIT TANININ YAZILDIG!

Veryi Gém ‘ | Ganintdyl Kaydet l

Sekil 4.5. Gomme isleminin ger¢eklesmesi

Veri gomme islemi tamamlandiktan sonra gémiilii verinin bulundugu Dicom dosyasi
kaydedilmelidir. Bunun i¢in “Goriintiiyii Kaydet” butonuna basilir. Ve buradan farkli
kaydet penceresinden dosya kaydedilir (Sekil 4.6).



atl Farkli Kaydet

s | < Yerel Disk (C:) » denemeler » ol

<[z | o A

Dizenle = Veni klasar

- Kitapliklar
= Belgeler
@' Mazik
= Resimler
B Video orjinal

m

*d Ev Grubu

1M Bilgisayar
&, Verel Disk (C)
= Yerel Disk (D:)

Dosya Adi: | bilgi gomulu dosya

Kayrt tari: |DCM

* Klasérleri Gizle

Kaydet | [ iptal |

Sekil 4.6. Veri gomiilii Dicom dosyasi kaydet penceresi

4.2.2. Veri gomiilen medikal goriintii icerisinden gomii verisinin elde edilmesi

48

Veri gomiilmiis Dicom dosyasindan verilerin tekrar elde edilmesi i¢in uygulamanin

ana bolimiinden “Gomiilen Veriyi Elde Etme” butonuna tiklandiktan sonra

“Gomiilen Veriyi Cikar” formu gelir (Sekil 4.7).

o5 Gomdalen Veriyi Cikar

=i X
@ Dicom .
Dosyay Ac | p— ‘ Islem Siresi
Gomiilen Veriyi Ag

Sekil 4.7. Gomiilii veriyi ¢ikarma form goriintiisii

Veri gomiilii olan Dicom dosyasini agmak i¢in “Dosyay1 A¢” butonuna tiklanir.

Secim butonu Dicom olmalidir. Dosyay1 segmek i¢in a¢ penceresi gelir (Sekil 4.8).
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[ — (==
OOv| .. % Yerel Disk (C:) » denemeler » ol - | 5 m Ara: OI- e |I

Dizenle + Yeni klasar =~ 0 @

M Masaistii <
& Son Yerler

4 Kitaphklar
@ Belgeler
J, Miizik bilgi gomulu orjinal
[E5] Resimler T —

B video

m

% Ev Grubu

1% Bilgisayar
&, Verel Disk [C;)
a Yerel Disk (D2}

Dosya Adi: bilgi gomulu dosya - [DCM v]
[ A H[ Iptal ] |

Sekil 4.8. Veri gomiilii Dicom dosyasinin segilmesi

Icerisine veri gomiilii olan ve daha &nce kaydedilen “bilgi gomulu dosya.dem”

dosyast segilir ve ag¢’a tiklanir.

Dicom dosyasi program icerisinde agilir ve Sekil 4.9°daki gibi dosyanin agildigini

gosteren bir pencere goriinilir. Dosyanin agilma siiresi islem siiresinde goriilmektedir.

Y
i Gonmien Very Gl ' TN (ol E e
C:\denemelero1'bilgi gomulu dosya.dem Dosyan A

@ Dicom

- iglem Siresi - 00:00:00.3843853
() Bitmap

Gomulen Veriyi Ag

Sekil 4.9. Veri gémiilii Dicom goriintiistiniin agilmasi
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Veri gomiilii Dicom dosyasi agildiktan sonra gémiilen verinin ¢ikarilmasi i¢in form
penceresinde bulunan “GoOmiilen Veriyi A¢” butonuna tiklanir. Dicom dosyasi
icerisinde gizlenen veri metin kutusu igerinde gizlendigi sekliyle goriintiilenir.
GOomiili verinin ¢ikarilma islemi i¢in gegen islem siiresi 0.32 ms olarak
gorlilmektedir. Bu siire gdmii verisinin miktarina bagl olarak degismektedir fakat bu
siire yapilan 6rneklerde 1 saniyeyi bulmamistir. Genel olarak 0.3-0.7 ms araliginda

gorlilmiistiir (Sekil 4.10).

P——e)
@ Dicom .

C:\denemeler\o 1\bilgi gomulu dosya.dem ‘ ‘)_\ - ‘ ‘ Iglem Suresi:  00:00:00. 3252282 ‘ I
©) Bitmap

HASTAADI :FERDI DOGAN
HASTAID 24762164

HASTA TCKIMLIKNO : 12345678901
HASTANIN CINSIYETI :M

HASTANIN DOG TARIHI : 03/08/1981

~
all Gemdlen Veriyi Gikar

HASTANIN YAS! - 31

GORUNTU CEKIM TAR  :14/04/2012
GORUNTU KESIT ARALIGI : 2MM
GORUNTU RESOLASYON.

HASTALIK TESHISI : BU KISIMDA YER ALACAK OLAN BILGILER
DOKTOR TARAFINDAN YAZILACAK OLAN HASTAYA AIT
TESHISLER YER ALACAKTIR. DOKTOR ISTERSE EK BILGILER
YERLESTIREBILECEKTIR.

HASTALIK TESHIS TANI : HASTAYA AIT TANININ YAZILDIG!
BOLUMDUR.

Gomulen Veryi Ag

Sekil 4.10. Dicom dosyasindan gizli verinin ¢ikarilmasi ve islem siiresi

4.3. Gri Seviyeli Medikal Goriintii Icerisine Hasta Bilgilerinin Gomiilmesi

Bu calismada yapilan bir diger uygulama ise farkli bir veri gizleme teknigi
gelistirilerek medikal gorlintiiniin gri seviyeli BMP formatina donistiiriildiikten
sonra verilerin gizlenmesidir. Bu teknikte resim boliitlere ayrilarak gémme islemi
yapilmaktadir. Her goriintii dosyast i¢in ayri bir sekilde veri gomiiliir. GOriintiiniin
boyutlarina bagh olarak béliit sayisi belirlenir. Boliit sayisinda resim bolgelere ayrilir
ve bu boélgelerden hangisine yerlestirilecegi resim igerisinden alinacak olan piksel
degerine bagli olacaktir. Alinacak olan piksel degeri bélme islemine tabi tutularak
kalan elde edilir ve bu kalan deger boliit numarasini verir bu boliit numarasina gore
bolme islemi yapilir. Yani her resim i¢in gomme yapilacak bolge farkli

olabilmektedir.
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4.3.1. Boliitlere ayirma teknigi

Gelistirilen bu teknikle resmin boyutlarina bakilarak resim bolgelere ayrilir.
Buradaki bolge sayisi resmin yiikseklik ve genisligine baglidir. Temel olarak baz
alman nokta resim yiikseklik ve genisliklerinin ylizler basamagi olmustur. Eger
gorilintli dosyast 100x100 den daha diisiik bir degerde ise boliit yapilmaz ve o sekilde
yerlestirilir. Gorilintli dosyasinin biiyiikliigii arttik¢a boliit sayisi da artacaktir. Bu da
veri giivenligini oldukga artirmaktadir. Bu durum dinamik olarak belirlenmelidir.
Genigsligi 300 piksel yiiksekligi 300 olan bir goriintii dosyasi i¢in boliit sayis1 yiizler
basamagindaki degerlikler alinarak 3*3=9 bdliit olacak demektir. Yani resim
icerisinde 9 bolge olacak ve veriler bu 9 bolgeye yerlestirilecektir (Sekil 4.11).

Boliitlere ayirma teknigi ile kullanilan veri gdmme, piksel igerisine Ascii kodunun

yerlestirilmesi yontemi kullanilarak yapilir.

Sekil 4.11. Goriintli dosyasinin boliit(bolgelere) ayrilmasi
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4.3.2. Boliitlere ayirma teknigi ile verinin gomiilmesi

Gorlintii  dosyas1 igerisindeki piksellerden belirli bir piksel se¢imi yapilarak
goriintlideki hangi bdliitlere veri gizlenecegi belirlenir. Segilecek bu piksel degeri
resim igerisinde yer alan 150 ile 210 arasinda olan ilk degerdir. Pikseller sirasiyla
dizilmis oldugundan aralia denk gelen ilk piksel bizim baz alacagimiz degerdir.
Buradaki piksel degerimiz boéliit yapilacak olan bolgeleri belirlemek i¢cin mod alma
islemine tabi tutulur. Ornegin ilk piksel degerimiz 171 olsun. islem baslatildiginda
dongii 1 iken 171 in dongii sayisinin bir fazlasina yani 2’ye boliiniir. Bolme islemi
sonucunda kalan 1’dir. O zaman gizlenecek olan veri 1. bolgeye gomiiliir. Eger
gomiilecek veri bu bdliite sigmayacak kadar biiyiik ise gémme islemi i¢in boliit
arama igslemi devam ediyor. Birinci boliitteki biitiin pikseller taranip uygun piksel
kalmayinca dongii 2 oluyor. Bu durumda 171 in 3’e bdliiniiyor. Bolme islemi
sonucunda kalan O dir. Kalanin sifir olmasi sebebiyle gdbmme islemi yapilacak
boliitiin bu boliit olmadigr anlasilir. Kalan 1 olmus olsaydi yine gémme islemi
gerceklesmeyecekti. Cilinkii bolme islemi bir kez basladiginda eger gomiilecek veri
sigmiyorsa o zaman 1. Bdlgenin sonrasinda bir bolge secilmelidir. O yiizden gdmme
islemini yapmayip 2. bolgeyi es gegiyor. Dongii 3 iken 171 in 4’e boliimiinden kalan
3 tur. Bu durumda 3. Boliit gdmme islemi i¢in uygun bir boliit oldugu anlasiliyor ve
bu boliite gomme islemi yapiliyor. 3. boliitteki biitiin pikseller taranip uygun
piksellere gomme iglemi yapildig1 halde hala gizlenecek veri var ise 0o zaman dongii
devam ediyor. Gergeklesecek olan dongii sayisi yerlestirilecek olan veri bitene veya
boliitler bitene kadar devam edecektir. Dongii 4 iken 171 in 5’e boéliimiinden kalan 1
dir. En son veri gizlendigi bolge 3. bolge olmasi sebebiyle kalan degerin 3’ten biiyiik
bir deger olmasi gerekmelidir ki o boliite veri gizlenebilsin. 3. boliitten daha biiyiik
numarali bir boliit secilmesi gerektiginden 4. boliite veri gizleme yapilmiyor ve
dongili devam ediyor (Tablo 4.2). Boliit icerine yerlestirilecek olan Ascii kodlar1 i¢in
secilecek pikseller 229 ile 255 ayn1 zamanda piksel degeri > 0 ile < 50 araliginda

olmalidir. Diger pikseller igerisine veri gizleme yapilmaz.
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Tablo 4.2. Boliit bulma 6rnek tablo.

Ik Doéngii | Boliim Kalan Aktif Béliit | Gomme Var mi
Deger

171 1 171/2 1 1 Evet

171 2 171/3 0 2 Hayir

171 3 171/4 3 3 Evet

171 4 171/5 1 4 Hayir

Boliitlere ayirma tekniginin uygulanmasinda program ara yiiziinde ana form tizerinde
“Vert Gomme” butonuna basilir. Daha sonra Sekil 4.12°deki form goriintiisii gelir.
Secici butonlarindan Bitmap segilir. Bu kisimda yapilan en énemli sey veri gomme
isleminin yapilacagi Dicom dosyasinin secilerek bu goriintii dosyasi igerisinde yer
alan hastaya ait bilgilerin metin kutusuna yerlestirilmesidir. Bitmap’e ¢evrilecek olan
Dicom goriintii dosyast se¢ilir ve igerisinde bilgiler metin kutusuna eklenir. Hekim
isterse metin kutusuna eklemeler yapabilir. Teshis, tan1 gibi pek ¢ok bilgiyi yazabilir.
Dicom dosyasi okutulurken beraberinde bitmap’e ¢evrilmis olur. Ve yapilacak olan

veri gizleme islemleri boliitlere ayirma yontemi kullanarak veri gizleme gergeklesir.

B e = i

Dicom

— | Ilem Siiresi

© Bimap | | Gom Max Karak Saysi

Gizlenecek Metin

Weryi Gém ‘ ‘ Gonrtiyl Kaydet

Sekil 4.12. Dicom dosyasindan verileri okuma ve goriintiiyii BMP ye doniistiirme
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n

& Ev Grubu

M Bilgisayar
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Sekil 4.13. Dicom dosyast segme penceresi
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Secilecek olan Dicom dosyasi i¢in “dosya a¢” butonuna basilir. Ve Sekil 4.13’teki

dosya agma penceresi gelir.

Dicom goriintii dosyasi secildiginde goriintii icerisinde yer alan hastaya ait bilgiler

metin kutusu icerisine yerlesir. Burada yer alan goriintii bilgileri kod sayfasinda

eklenerek yerlestirilebilir. Eger istenirse se¢cim hakki verilebilir.

sl Grintd Dosyasina Metni Gam

BT

C:\denemeler\a1‘bahar.dcm

© Dicom iglem Siresi : 00:00:01.6003083
@ Btmap | | Gm. Max. Karak. Saysi: 12566

Gizlenecek Metin

HASTAADI  :FERDI DOGAN
HASTAID  :24762164

HASTA TCKIMLIKNO : 12345678301
HASTANIN CINSIYETI :M

HASTANIN DOG.TARIHI : 03/08/1981

HASTANIN YAS] : 31
GORUNTUCEKIM TAR :14/04/2012
GORUNTLU KESIT ARALIG : 2MM
GORUNTL RESOLASYON

HASTALIK TESHISI : BU KISIMDA YER ALACAK OLAN
BILGILER DOKTOR TARAFINDAM YAZILACAK OLAN HASTAYA
AIT TESHISLER YER ALACAKTIR. DOKTOR ISTERSE EK
BILGILER YERLESTIREBILECEKTIR

HASTALIK TESHIS TANI : HASTAYA AIT TANININ YAZILDIGI
BOLUMDUR

’ Veriyi Gom l | Gériintiiyii Kaydet

Sekil 4.14. Secilen Dicom dosyasinin agilmasi ve bilgilerin metin kutusuna eklenmesi
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Secilen Dicom dosyasi igerisindeki bilgilerin bir kisminin metin kutusuna eklenmesi
goriintli dosyasinin Bitmap olarak algilanmasi sebebiyle bu islemlerin islem siiresi
1.6 saniye civarlarinda olmaktadir. Bu noktadan sonra veri gdmme islemine gegilir
ve “Veriyi GOm” butonuna tiklanarak veri gdmme islemi boliitlere ayirma teknigi ile
Bitmap dosyasina yerlestirilir. Veri gomme islemi yaklasik olarak 0.7 mili saniye

siirmektedir (Sekil 4.15).

r —— a— h
u-l Gériintii Dosyasina Metni Gam | (5

- e W s W W W

o) e igfem Siiresi - D0.00:00.0738587
Eiresrrirmas o e o0

@ Bitmap

Gizlenecek Metin

HASTAADI  :FERDI DOGAN
HASTAID 24762164

HASTA TCKIMLIKNO : 12345678501
HASTANIN CINSIYETI :M

HASTANIN DOG.TARIHI : 03/08/1981
HASTANIN YAS| : 31
GORUNTUCEKIM TAR :14/04/2012
GORUNTLU KESIT ARALIG! : 2MM
GORUNTL RESOLASYON

HASTALIK TESHISI : BU KISIMDA YER ALACAK OLAN
BILGILER DOKTOR TARAFINDAM YAZILACAK OLAN HASTAYA
AIT TESHISLER YER ALACAKTIR. DOKTOR ISTERSE EK
BILGILER YERLESTIREBILECEKTIR.

HASTALIK TESHIS TANI : HASTAYA AIT TANININ YAZILDIGI
BOLUMDUR.

{ Weryi Gém ‘ | Gonrtiyl Kaydet

Sekil 4.15. Bitmap goriintiisiine boliitlere ayirma yontemi ile veri ggmme formu

Veri gome islemi tamamlandiktan sonra gomiilii Bitmap goriinti dosyasinin
kaydedilmesi i¢in “Goriintiiyii Kaydet” butonuna basilir. Gorilintii Bitmap dosyasi

olarak kaydedilir(Sekil 4.16).
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ol Farkl Kaydet ==

\_/\J [1 « Yerel Disk (C:) » denemeler » ol [ 44| 2ra: 01 )

Dizenle v Veni klasér = @
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i Kargidan Yoklem
M Masaisto
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il Kitaphklar
4 Belgeler
&) Mizik
=] Resimler

B video

& Ev Grubu -

Dosya Adi: | baharbmp| -

Kayit tara: ‘BMP '|

4 Klasérleri Gizle Kaydet Iptal

Sekil 4.16. Gomiilii Bitmap dosyasi kaydet penceresi

4.3.3. Boliitlere ayirma teknigi ile verinin elde edilmesi

Bu teknikteki verinin elde edilmesi ig¢in goriintliniin boyutlarina bakilarak bolgelere
ayrilir. Goriintiiniin yiikseklik ve genislik degerlikleri ile boliit sayisi belirlenir ve bu
boliitler kontrol edilerek yapilir. Kontrol edilecek olan boliitii bulmak igin ise
gorlintli dosyasinda belirlenen piksel araligindaki ilk piksel degeri bulunarak
gerceklestirilir. Boliit sayisi bilinen bir goriintiide bulunacak olan ilk piksel degerligi
mod islemi uygulanarak kontrol edilecek boliit belirlenir. Kontrol edilecek boliit
bulununca o bdliitteki veri gomiilii olan piksel araliklari kontrol edilir. Hangi
piksellerde veri var ise o pikseller bulunarak Ascii karakter kodu bulunur. Elde
edilecek olan verinin yer aldig1 pikseller 229 ile 255 ayn1 zamanda piksel degeri >
0 ile < 50 araligindadir. Diger piksel degerlikleri igerisinde bilgi gdmiilmemistir bu

ylizden belirlenen aralik digindaki pikseller dikkate alinmaz.

Daha once veri gomiilmiis olan Bitmap goriintii dosyasindan verilerin ¢ikarilmasi
icin uygulama igerisinden “Gomiilen Veriyi Elde Etme” butonuna basilarak gomiilen

veriyi ¢ikar formu gelir ( Sekil 4.17).
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a) Gamiilen Veriyi Gikar [~

iglem Siiresi

Dicom ‘

@ Bitmap

Dosyan Ag |

Gomilen Veryi Ag

Sekil 4.17. Gomiilen veriyi ¢ikar penceresi

Bu form igerisinde se¢im butonu Bitmap olarak secilir ve daha sonra Bitmap goriintii

dosyasini agmak icin a¢ penceresi gelir (Sekil 4.18).

ol Ag =5

[ 1) « Verel Disk (C:) » denemeler » ol ~ [ 42 | Ara: oz ol

Diizenle = Yeni klasar = - il g

T Sik Kullanilanlar
& Kargidan Yiaklem
Bl Masaiisti

= Son Yerler

baharbmp

m

+4 Kitapliklar
= Belgeler
@' Mizik
= Resimler

B video
*d Ev Grubu

1M Bilgisayar -

Dosya Adi: baharbmp - ‘BMP "

Sekil 4.18. Veri gomiilii Bitmap dosyasini agma penceresi

Goriintii dosyasi form tizerinde goriintiilenir. Gomii verisinin elde edilmesi i¢in form
penceresinde yer alan “Gomiilen Veriyi A¢” butonuna basilir. Goriintii i¢erisinde yer
alan gizli veri boliitlere ayirma teknigi ile eldesi saglanir. Elde edilen ver metin

kutusu igerisine yerlestirilerek gomiilen haliyle yazilir (Sekil 4.19). Goriintii
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dosyasina gomiilen verinin tekrar elde edilmesi isleminin siiresi 0.26 mili saniyedir.

Bu siire yapilan denemelerle 0.3 mili saniye olarak goriilmektedir.

ol Gomdlen Veriyi Gikar =N X

Chdenemeler\o 1"baharbmp bmp

) Dicom

iglem Siiresi :  00:00:00.2635233
@ Bimap

HASTAADI  :FERDI DOGAN
HASTAID 24762164

HASTA TCKIMLIKNO : 12345678501
HASTANIN CINSIYETI :M

HASTANIN DOG TARIHI : 03/08/1981
HASTANIN YAS| - 31

GORUNTU CEKIM TAR :14/04/2012
GORUNTU KESIT ARALIGI : 2MM
GORUNTU RESOLASYON

HASTALIK TESHISI : BU KISIMDA YER ALACAK OLAN BILGILER
DOKTOR TARAFINDAN YAZILACAK OLAN HASTAYA AIT
TESHISLER YER ALACAKTIR. DOKTOR ISTERSE EK BILGILER
YERLESTIREBILECEKTIR

| | HASTALIK TESHIS TANI : HASTAYA AIT TANININ YAZILDIGI
BOLUMDUR.

Gomiilen Veriyi Ag

Sekil 4.19. Bitmap igerisindeki gomii metnin elde edilmesi.



BOLUM 5. SONUC VE ONERILER

Bu tez calismas1 medikal goriintiiler i¢erisinde yer alan hastaya ait kisisel bilgilerin,
hastanin hastaliginin teshis ve tanisinin medikal goriintli igerisine gizlenerek hasta

mahremiyetinin korunmasi amaglanmigtir.

Veri gizleme lizerine yapilmis pek ¢ok calisma vardir. Veri gizlemedeki temel amag
gizlilik ve gilivenligi saglamak olmasi1 sebebiyle pek ¢ok alanda kullanilmaktadir.
Bununla beraber medikal goriintiilerin islenmesiyle ilgili olarak da pek c¢ok ¢aligma
yapilmigtir. Bu c¢aligmalarda medikal daha ¢ok goriiniin iizerinde hekime yardimci
olabilecek goriintiiniin uygunlastirilmasi {izerine olmustur. Bu ¢alismada ise medikal
gorilintli dosyalarina hastaya ait bilgilerin gizlenerek hasta mahremiyetinin korunmasi

amaglanmistir.

Bunun i¢in bir uygulama gerceklestirilmistir. Bu uygulama C# programlama dili ile

yapilmistir.

Medikal goriintii igerisine gizlenecek olan veriler, medikal goriintlii icerisinden
alinmakta veya istenirse bunlara ekler yapilarak veriler gizlenmektedir. Verilerin
gizlenmesi i¢in medikal goriintii dosyasi igerisinde uygun pikseller secilerek
gorlintiideki bozulma en aza indirgemeye calisilmistir. Bunun icin verilerin
gomiilecegi goriintii pikselleri arasinda araliklar belirlenerek uygun pikseller
secilmeye calisilmistir. Veri gizlenen goriintii dosyast olarak en yaygin kullanilan
Dicom formati secilmistir. Veri gizlenen goriintii dosyasinin yapisinda herhangi bir

degisiklik yapilmadan orijinal hali korunmustur.



60

Buna ek olarak bu tez caligmasinda medikal goriintiilerin gri seviyeli goriintii
formatina c¢evrilerek hasta bilgilerinin farkli bir teknik gelistirilerek gizlenmesi
saglanmistir. Gelistirilen bu teknikle goriintliniin genislik ve ytlikseklik degerliklerine
bagli olarak resim boliitlere ayrilmig ve resim igerisinden alinan bir piksel degeri ile
mod alma islemine tabi tutularak gomii yapilacak boliit se¢ilmistir. Her goriintii i¢in
farkli bir gomii boliitii secilebilir ve standart bir gdomme islemi yapilmamaktadir.
Farkli boyutlarda farkli boliitler olusturulabilir yada ayni boyutlar ayni boliitler

olusturulmasina ragmen farkl resimlerde segilecek boliit farkli olabilmektedir.
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