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OZET

Anahtar kelimeler: Ag yonetimi, SNMP, GNS3, VWMARE Workstation, Topoloji
Kesfi

Gilinlimiizde hizla gelisen bilisim diinyas1 beraberinde ag giivenligi, daha hizli veri
iletimi, kolay yoOnetim gibi yeni gereksinimler getirmistir. Kurumlar bu yeni
gereksinimleri karsilayabilmek ig¢in mevcut ag yonetim sistemlerini revize etmek
veya yeni bir ag yonetim sistemine gecmek zorunda kalirlar. Iyi bir ag ydnetim
sistemi i¢in ise de agdaki cihazlarin 6zelliklerinin tespiti, aradaki baglantilarin tespiti

ve topoloji kesfi gibi kavramlar 6n plana ¢ikar.

Ag topoloji kesfi ile alakali bir cok ¢alisma yapilmistir. Gerek akademik, gerekse
ticari calismalar olsun genelde gercek cihazlar {izerinde olmustur. Sanallasgtirmanin
gelistigi bu dénemde, bu tez ¢alismasiyla SNMPvV3 ile sanal platformlar (GNS3 ve
VMWARE Workstation) iizerinde olusturulan drnek bir kurumsal agin topoloji kesfi
yapilmistir.
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THE TOPOLOGY DISCOVERY OF AN EXAMPLE OF
ENTERPRISE NETWORK TOPOLOGY CREATED IN A
VIRTUAL ENVIRONMENT WITH SNMPv3

SUMMARY

Key Words: Network management, SNMP, GNS3, VMWARE Workstation,
Topology Discovery

Today, along with the rapidly developing information systems have come with new
features which are network security, easy management and faster data transmission.
So companies has to revise their current network system or replace their system with
a new one for solving this network situations. To desing an effective network
management system, there are some important topics such as device functionality,

connectivity between devices and topology discovery.

There are a lot of workout in this area to develop network management systems.
Both academic and commerciel workouts are on the physical real machines. During
the period that virsulation has developed, network management systems also start to
work on both virtual machines and servers anymore. In this study, an enterprise
network topology that was created in virtual environment (GNS3 and VMWARE

Workstation) is discovered through an algorithm which uses SNMPv3.
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BOLUM 1. GIRIS

Giliniimlizde kurumlar kendi alt yapilarinda, servis kalitesi, hizli veri iletigimi,
giivenilirlik ve ag gilivenligi gibi hizla 6nemi artan ag kriterlerini karsilamak
zorundadirlar. Bu yilizden kullanimi daha kolay, islevselligi daha fazla ve degisen ag
topolojilerine  ¢abuk adaptasyon saglayabilecek ag yOnetim sistemleri
gelistirilmektedir. Gelistirilen bu ag yonetim sistemleri kurumlarin ihtiyaglarina gore
sekillenebilir. Baz1 yonetim sistemleri sadece sunucu sistemlerin kontrolii iizerine,
bazilar1 algilayici/eyleyici sistemler iizerine, fakat genelde ise tiim ag topolojisi
iizerine olurlar. Bu farkliliklar beraberinde farkli protokollerin ortaya ¢ikmasina
neden olmugstur. Giiniimiizde ag yonetim sistemlerinde kullanilan en yaygin ag
yonetim protokoli SNMP (Simple Network Management Protocol, Basit Ag
Yonetim Protokolii)’dir. SNMP, kendi c¢alisma mekanizmasindan dolayr ag
ihtiyaglarim1 birebir karsilayabilecek ozelliklere sahiptir. Bu ylizden ag yonetim

sistemlerinin temelinde yer alir.

Ag yonetim sistemlerinin gelistirilme ve test edilme siiregleri hem maliyetli hem de
uzun bir zaman alan siiregtir. Kendi ag alt yapilarma ¢ok biiylik yatirimlar yapan
kurumlar, ufak bir ayrintiy1 gézden kagirmalart durumunda telafisi olmayan veya ¢ok
biiyiik hasarli sonuglarla ortaya kars1 karsiya kalabilirler. Bu tarz riskleri 6nlemek
icin son yillarda sanallastirma konusu biiylik 6nem kazanmistir. Sanallagtirma ile
gerek teknik alt yap1 maliyetleri gerekse test ve uygulama siireglerinde olusabilecek

hata ve riskleri minimize etmek ¢ok kolaylasmistir.

Iyi bir ag yonetimi, hata yonetimi, trafik yonetimi, giivenilirlik, esneklik ve giivenlik
gibi konu bagliklarin1 kendi igerisinde barindirmak zorundadir. Bu alanlarin iyi bir
sekilde yonetilebilmesi icin ise Oncelikle ag topoloji kesfinin yapilmasi, agdaki
cihazlarin aralarindaki baglant1 tipinin tespit edilmesi ve agdaki cihazlarin

ozelliklerinin belirlenmesi gibi islemlerin yapilmast gerekmektedir. Giiniimiizde



efektif ag yonetimi biiylik kurumlar i¢in ¢ok Onem arz ettiginden, ag yonetimi ve
topoloji kesfi bircok akademik calismaya da konu olmustur. Asagida bu ¢aligmalarla

alakali bilgiler verilmistir.

[1-9] numarali akademik calismalarda ag yonetimi ve topoloji kesfi ¢alismalari
fiziksel cihazlar iizerinde, degisik teknikler kullanilarak yapilmis ¢alismalardir. Her
bir ¢aligma gerek kullandiklari teknikler olsun, gerekse kullandiklar1 algoritmalar

olsun birbirleriyle farkliliklar gostermektedirler.

Bu tez calismasinda diger akademik calismalardan farkli olarak, kurumsal bir ag
topolojisi sanal bir ortam tizerinde modellenerek yine farkli bir sanal ortam {izerinde
gelistirilen uygulama sayesinde ayni kurumsal agin topoloji kesfi yapilmistir.
Uygulamada iki farkli sanallagtirma platformu kullanilmistir. Bu  sanal
platformlardan GNS3 (Graphical Network Simulator 3) kurumsal agr modellemek
icin, VMWARE Workstation ise gelistirilen uygulama kodunun ¢alistirildig

platform icin kullanilmastir.

Bu tez ¢aligmasi 5 ayr1 boliimden olusmaktadir. 2. boliimde, ag yonetimi ve SNMP
kavramlar1 ayrintili sekilde anlatilmistir. Bir ag yonetim sisteminin ne oldugu,
nelerden olustugu, hangi mimarilerin oldugu, SNMP protokollerinin temel 6zellikleri
ve calisma yapist hakkinda detayli bir bilgi sunulmaktadir. Ayrica konuyla ilgili

verilen bilgiler, sekiller ve tablolar ile desteklenmistir.

Tezin 3. bolimiinde, uygulamada kullanilan teknoloji bilesenlerinin temel bilgileri,
bunlarm calisma yapilar1 ve birbirleriyle olan entegrasyonu anlatilmustir. Iki énemli
bilesenden bahsedilmistir, VMWARE Workstation ve GNS3. Gerek ticari gerekse
kamu alaninda kulanim alan1 ¢ok yaygin olan VMWARE Workstation hakkinda
temel bilgiler verilip, mimarisi ve dosya yapisi tizerinde durulmustur. Ay sekilde

sanallastirma alaninda kullanilan ve agik kaynak kodlu olan GNS3 hakkinda da temel



bilgiler verilmistir. Bu iki bilesenin kurulumu ile ilgili bilgiler tezin ek kisminda

sunulmustur.

Tezin 4. boliimii, yapilan uygulamayr anlatmaktadir. Uygulamanin ka¢ asamadan
olustugu, uygulamanin algoritmalari, daha 6nceden ayni konu ile yapilmis benzer
caligmalardan farki, kullanilan SNMP kiitiiphaneleri ve yazilim gelistirme ortamlari,

uygulama kodlar1 ve ag topolojisinden bahsedilmistir.

Tezin 5. bolimii ise tezin sonu¢ kismini kapsamaktadir. Bu kisimda uygulamanin

bize neler kattig1 ve uygulamadan ¢ikarilan sonuglarin neler oldugu anlatilmistir.



BOLUM 2. AG YONETIMIi

2.1. Giris

Giliniimiiz ag topolojileri gerek biiylikliikleri gerekse karmasikliklarindan dolayr ag
yonetimini gerekli hale getirmislerdir. Biiyiik aglar, kendi kurumlar1 igin maliyet,
zaman, performans, giivenilirlik ve glivenlik konularinda ¢cok 6nemli yere sahiptirler.
Ancak yine ayni aglar iyi yonetilemedikleri takdirde ayni basliklar altinda
kurumlarina sikint1 ¢ikarabilirler. Bu yiizden takip eden boliimlerde hem yapilacak
uygulamanin alt yapisini olusturmak hem de ag ydnetiminin anlasilabilirligini

saglamak amaciyla ag yonetimi ile alakali onemli kavramlar ele alinacaktir.

2.2. Ag Yonetiminin Amaci

Asagida detaylandirilacak ag yonetim amaclar1 genel olarak {i¢ ana baslhik altinda

toplanir [10] :

a. Agm devamliligi (calisir halde tutmak)
b. Agm performansini yonetmek

c. Maliyeti diislirme

Agm devamliligi; sistemlerin ve aglarin islevsel ve galisir halde olmalarini tanimlar.
Bu da agda herhangi bir duraksamanin veya hatanin olugsmamasi gerektigi anlamina
gelir. Olas1 bir hatada veya duraksamada agin islevselligi ve olusan hatanin 6nemine
gore cok biiyiik hasarlar olusabilir. A yonetimi sistemleri igerisinde goriintiileme
(monitoring) 6zelligi sayesinde ag periyodik olarak veya istenildigi anda (manuel)

kontrol edilip olas1 bir hatadan kaginilmis olur.



Agin sadece diizglin ¢alismasi iglevsel bir ag i¢in yeterli olmaz. Ayni zamanda ag
kalitesi de bir ag i¢in 6nemlidir. Bundan dolay1 ag yonetiminin biiyiik bir 6zelligi de

kabul edilebilir bir performans seviyesi saglamasidir.

Yeni ag cihazlarinin alimi ve bunlarin kurulumu, uzun siire¢te maliyet ve bakim
giderlerine kiyasla daha ucuza gelir. Ag yonetimi iki ana kategoriye ayrilir: Reaktif
ve Proaktif. Kurum maliyetlerini azaltmada Reaktif yonetim daha pahalidir. Bunun
sebebi, bir ag c¢oktigli zaman veya sorunla karsilastigt zaman maliyet
gozetilmeksizin problemin hemen ¢6ziilmesi gerekir. Fakat Proaktif yonetim ise bu

performans ve hata yonetimlerini oncelikli alanlar olarak belirler ve ona gore islem

yapar.

2.3. Ag Yonetim Alanlarn

ISO tarafindan kabul gormiis 5 biiyiik ag yonetim alani vardir. Bunlar sirasiyla

asagida ozetlenecektir:

Konfiglirasyon Yonetimi: Konfiglirasyon yonetimi ag iizerindeki cihazlan
giincelleme, parametre degistirme ve cihazlarin ayarlarim1 degistirme islemlerini
yapar. Cihaz ¢aligsmaya basladig1 andan itibaren ag yonetim sisteminin ilk ¢calismaya
baslayan fonksiyonudur ve ajan cihazlarinda herhangi bir degisiklik olup olmadigini
kontrol eder. Kisaca Konfigiirasyon Yonetiminin amaci konfigiirasyon
tanimlamasini, kotroliinii ve durum degisikliklerini  kullanarak {irtinlerin

entegrasyonunu saglamak ve korumaktir.

Konfigiirasyon Y6netiminin Faydalar;

a. Ag yoneticisinin, ag aracglarinin konfigiirasyonu tizerindeki kontroliinii attirir.
b. Konfigiirasyonla ilgili verilere hizli erisim saglar.

c. Degisikliklerin daha kolay bir sekilde yapilmasini saglar.



d. Ag bilesenlerinin envanterini tutarak, ag yoneticisine daha fazla yardimci
olur.
e. Bu envanter sayesinde, kullanilmakta olan sistem hakkinda bir ¢ok rapor

alinabilir.

Oturum Yonetimi: Kurulu olan agdaki cihazlarin sistem bilgilerinden (cpu, ram,
interface ...vs), tizerinden gegen ag trafigine kadar her tiirlii bilginin yonetildigi ve

saklandig1 oturumdur.

Hata Yonetimi: Veri aginda olusan hatalar1 veya riskleri belirleyen fonksiyondur.
Genel olarak su islevlere sahiptir: hatay1 algilama, hatay1 izole etme ve eger

miimkiinse hatay1 diizeltme islevlerine sahiptir.

Performans Yonetimi: Agdaki cihazlarin donanimini, yazilimimi ve ortam erigim
cihazlarinin performanslarin1 6lgen bir modiildiir. islem hacmi, kullanim yiizdesi,
hata oranlar1 ve cevap siiresi gibi parametreler performans yonetimi icerisinde

sunulur.

Giivenlik Yonetimi: Agdaki cihazlarin gilivenliginden, veri akis1 gilivenliine kadar
olusabilecek tiim riskleri dnlemeye yonelik bir modiildiir. Yonlendirici veya anahtar
cihazlart kontrol ederek periyodik olarak bilgileri kaydeder. Giivenlik ihlaline sebep

olan girigimleri inceler.

Bu calisma igerisinde yapilacak uygulama, konfigilirasyon yonetimi, gilivenlik

yOnetimi ve performans yonetimi konularini icermektedir.



2.4. Ag Yonetim Mimarileri

Glinlimiizde ag yonetiminin daha efektif, kolay ve maliyetinin azaltilmasi i¢in bazi
mimari Ornekleri ortaya atilmistir. Ag yOnetim sisteminin kurulacagi kurumlarin
yapist da gbz Oniine alinarak, ag yoneticileri kurumun ihtiyaglar1 dogrultusunda
aglarini tasarlarlar. Bu ag kurulumu asamasinda uyulmasi gereken bazi kurallar

vardir. Bu kurallardan bazilar1 agagidaki gibi siralanmaktadir [11];

a. Trafik yiikiiniin azlig1

b. Agdaki cihazlara kolay erisim ve kolay yonetim
c. Yedeklilik

d. Giivenilirlik

e. Giivenlik

f. Maliyet ...

Tiim bu 6zelliklerin hepsinin bir arada saglandigi aglar ideal aglar olarak kabul edilir,
ancak gerek sirketin kurumsal yapis1 gerekse fiziksel sartlarin elverissizligi nedeniyle
degisik ¢oziimler bulunmustur. Genel olarak ag yonetim mimarilerini 3 ana baslik

altinda inceleyebiliriz:

2.4.1. Merkezi yonetim

Bu sistemde tiim ag yonetim platformu basit tek bir bilgisayar sistemi {izerine
kurulmustur. Yedek alinmasi igin tiim bilgisayar sisteminin baska bir sistem
tarafindan yedeginin alinmasi gerekir. Agdaki cihazlara erisimi saglayip, gerekli
ayarlamalar yapildiktan sonra onlari istedigi gibi yonetebilir. Daha kiiclik 6lgekli
firmalarda (kiiglik sirketler) ve yerel alan aglarinda (LAN, Local Area Network)
kullanilir [11].



Sekil 2.1°de merkezi yonetim mimarisi gosterilmistir. Bu mimaride farkli subeler tek

bir merkezden yonetilmektedir. Subelerin birbirleriyle direk temasi s6z konusu

degildir.

5

8 &b

Yénetici

Sekil 2.1. Merkezi yonetim

Tablo 2.1°de merkezi yonetim mimarisinin avantajlar1 ve dezavantajlar1 verilmistir.

Tablo 2.1. Merkezi yonetim avantajlar-dezavantajlar

Avantajlar Dezavantajlar
1 Hatalar1 ve durumlar tek Tek sistem yedek alma ve hata toleransi igin
noktandan takip yeterli degil
2 Ag uygulamalarina ve bilgilere Yeni sistem veya cihaz eklendiginde, sistemi

tek noktan erigim

yenilemek zor olabilir.

3 | Giivenlik daha kolay

Tiim istekler bir noktadan gececegi i¢in
trafik yiki




2.4.2. Dagitik yonetim

Daha ¢ok giivenlik ve giivenilirligin 6n plana ¢iktig1 karmasik ve kurumsal yapilarda
kullanilir. Orta ve biiylik capli sirketler igin tasarlanmis bir ag yonetim yapisidir.
Fabrikalar, bankalar veya tiniversiteler gibi genis alan aglarinda (WAN, Wide Area
Network) kullanilir. Ag yonetim platformu tek bir sistem iizerine kurulu olmaktan

ziyade bolgelere ayrilarak yonetimi kolaylastirir. Boylelikle;
a. Agdaki cihaz alarmlarmi ve olaylari
b. Tim ag bilgisini
c. Tim yonetim uygulamalart bu tip aglarda kolaylikla gergeklestirilebilir [11].

Sekil 2.2°de dagitik yonetim mimarisi gosterilmektedir. Bu mimaride merkezdeki

yOnetici sadece sube yoneticileri yonetir. Sube yoneticiler kendi i¢ yapilarint yonetir.

Yénetici

Sube 2

Yénetici

Sube 1

Merkez

Sekil 2.2. Dagitik yonetim
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Tablo 2.2’de dagitik yonetimin avantajlar1 ve dezavantajlart  verilmistir

Tablo 2.2. Dagitik yonetim avantajlar-dezavantajlar

Avantajlar Dezavantajlar
1 | Ag yonetmek igin bir cok sistem 1]?3_121|ga1 toplamak daha zor ve zaman kaybi
5 Sistemin yedegi her zaman Giivenlik a1
mevcut
3 Tek bir sistemdeki trafik yiikii Maliyet
azalir.

2.4.3. Hibrid yonetim

Hibrid yonetimde ise yonetimin hem merkezi hem de dagitik sistemlerin biitiinlesik
olarak kullanilmasindan olusan bir sistemdir. Boylelikle yedek alma, sistem ¢okmesi,
veri hizinda diisme gibi problemler minimize edilmis olacaktir [11]. Farkli
lokasyonlara hizmet veren, altyapi gereksinimi fazla olan biiylik kurumlar igin
kullanilir. Ozellikle servis saglayicilarin tercih ettigi bir modeldir. Sekil 2.3”de hibrid
yonetim mimarisi gosterilmektedir. Bu mimaride merkezdeki yonetici hem sube

yoneticilerini hem de sube i¢ yapisin1 yonetirler.

Giincelleme

Yometici

Sube 2

“Subel -
- Hedéf Grubu

Merkez

Sekil 2.3. Hibrid yonetim
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Tablo 2.3. Hibrid y6netim avantajlar-dezavantajlar

Avantajlar Dezavantajlar
1 Hatalar1 ve durumlar tek Tiim sistemin manuel olarak tasarlanmas1
noktandan veya ¢ok noktadan takip | gerekir.
9 Ag uygulamalarina ve bilgilere Cok erisim noktasi olacagindan giivenlik
kolay erigim problemi
3 | Yonetim daha kolay Maliyet

Bu c¢alismada, merkezi yonetim mimarisini temel alan 6rnek bir kurumsal topoloji

ilizerinde calisiimistir.

2.5. Ag Yonetim Protokolleri

Biiyliyen ag yonetim mimarilerini daha iyi kontrol edebilmek i¢in ge¢cmisten
giinlimiize birgok teknik ve protokol ortaya ¢ikmustir. Ag yonetim sistemleri igin
kullanilan bu yontemler gerek kullanim alanlari olsun gerekse islevsellikler olsun
birbirleriyle biiylik farkliliklar gostermektedirler. Bu boliimde ag yonetim sistemleri

icinde en ¢ok tercih edilen baz1 ag yonetim protokolleri anlatilacaktir.

2.5.1. SNMP

SNMP, ag cihazlarinin yonetimini ve izlenmesini kolaylastiran bir uygulama katmani
protokoliidiir. TCP/IP protokol ailesinin bir pargasi olan SNMP; ag yoneticilerinin ag
performansini arttirmasti, ag problemlerini bulup ¢d6zmesi ve aglardaki genisleme i¢in
planlama yapabilmesine olanak saglar. Bu protokol sayesinde agdaki hemen her tiirlii
cihaz izlenebilir hatta yapilandirmalar1 degistirilebilir. Genel olarak taniminda ise ag
yoneticilerine agin performansini kontrol edebilme, agda olusan problemleri bulma
ve ¢ozme ve agin verimliligini artirabilme imkani saglar. Sekil 2.4’te SNMP

protokoliiniin avantajlar1 ve dezavantajlari verilmistir.




Tablo 2.4. SNMP avantajlar-dezavantajlar
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Avantajlar

Dezavantajlar

1 | Basit dizayni kolay entegrasyon
sagliyor.

Diisiik giivenlik (son siiriim harig)

2 | Kullanim alan1 ¢ok genis.

UDP’yi kullandigindan giivenilirlik
duistk.

w

Giincelleme islemi kolay

Cok fazla ag trafigi yaratir.

4 | Artan gereksinimlere kolay
adaptasyon

ol

Bir standart olmasi

(ep]

Genisletilebilir ve taginabilir olmasi

7 | Dagitik ve merkezi yonetimi
desteklemesi

Sekil 2.4’te, SNMP protokoliiniin, OSI referans modeli ve TCP/IP protokol kiimesi

icerisindeki yeri gosterilmistir.

- T
Internet Protokol Talomn 051 - TEATMANLI YAPL
Telnet Urgulama Katmani i
FTP
SMTP Sunum Katmaana b
SNMP
HTTP
Oturum Katmany 5
TCP, UDP Tasima Katmamni 4
L Af Katmana 3
ARP, RARP
Veri-Bag: Katmana 2
ETHERMNET
TOKEMN RING
FDDI Fiziksel Katman 1
L A

Sekil 2.4. SNMP’nin OSI referans modelindeki yeri

2.5.2. CMIP

Ag yonetimi i¢in gelistirilmis olan bagka bir protokoldiir. Yonetilebilen cihazlar ve

ag uygulamalar1 arasinda calisan servislere uyumlu bir uygulamadir. CMIP, OSI

referans modeli baz  alinarak,

ITU-T X.700 tarafindan

iretilmistir.
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CMIP, yonetilen cihazlardaki yonetim bilgisini modeller ve cihazlar lizerinde hem
degisiklik yapmaya hem de performans 6lgmeye izin verir. CMIS modelinin kendine

Ozgii sistemi vardir ve bu sistemden tiiretilen servisleri kullanilir [12].

Yetkilendirme, erisim kontrolii ve giivenlik loglar1 noktasinda iyi bir giivenlik saglar
ve hat kopmasi, cihazin kapanmasi gibi alisilmadik ag sartlarina da uyumluluk

saglar. Tablo 2.5’de CMIP protokoliiniin avantajlar1 ve dezavantajlar1 verilmistir.

Tablo 2.5. CMIP avantajlar-dezavantajlar

Avantajlar Dezavantajlar
Protokol degerleri karmagsik Sistem biiyiik ve karmasik oldugundan
1| . LC o e R
gorevleri yerine getirebilir. sadece iyi ag cihazlar1 kullanilmalidir.

L . Olusan hataya anlik ¢oziimler bulunamaz.
2 | Daha etkili ag yonetim sistemi

Daha giiglii giivenlik (kullanict
dogrulama,erisim kontrolii..)

2.5.3. DMI

SNMP ve CMIP’e oranla daha kisith alanda gorev yapabilen bir yonetim
protokoliidiir. Biiyiik sistemler yerine masaiistii, diziistii ve sunucu makineler gibi
cihazlar iizerinden iglem yaparlar. Bu cihazlar1 yoneten isletim sistemlerinden
soyutlayarak yonetim iglemi yapan bir framework destekler. DMTF (Distributed
Management Task Force) tarafindan gelistirilmistir. MIF (Memory Initialization

File) dosya yapisina sahiptir.

SNMP ile birlikte sorunsuz olarak g¢alisabilir. Mesela bir SNMP istegi geldiginde
bunu SNMP MIB ile kendi MIF yapisiyla doldurabilir [10]. Tablo 2.6’da DMI

protokoliiniin avantajlar1 ve dezavantajlari1 verilmistir.




Tablo 2.6. DMI avantajlar-dezavantajlar
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Avantajlar

Dezavantajlar

1 | Mimari yonetim uygulamalariyla
donanim arasinda standart bir
arayiiz saglar.

2 | Bugiin en ¢ok kullanilan istemci
protokoliidiir.

Biiyiik sistemler i¢in tercih edilmez.

Tablo 2.7°de bu boliimde anlatilan ag yonetim protokollerinin giivenlik, performans,

maliyet gibi alanlardaki karsilastirmasi verilmistir.

Tablo 2.7. Ag yonetim protokollerinin karsilastiriimasi

SNMP DMI CMIP
Giivenlik Normal Normal Yiksek
Maliyet Normal Diistik Yiiksek
Kolay
Kurulum Kolay kurulabilir Kolay Kurulabilir Kurulumu zor
'Ag igi Adapte olabilmesi Hemen adapte olabilir Zor adapte
Degisikligi i¢cin zaman gerekli P ) olur.
Trafik
Yiikii Yiksek Normal Yiksek
L Yiiksek Yiiksek Normal
o Kullanim alan Kullanim alani az Kullamm
ALELT genis u alani az

Bu tez ¢aligmasinda, ag yonetim protokolii olarak SNMP protokolii kullanildigindan

bir sonraki

bolimde

bu protokol

ile alakali detayli bilgiler verilecektir.
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2.6. SNMP

TCP/IP’nin ilk ¢iktig1 giinlerde, ag yonetimlerini gelistirmek ve dizayn etmek igin
ufak girisimler olmustur. Bunlardan biri olan ICMP protokolii, birkag tane basit ag
yonetim Ozelligi sunmaktan Oteye gegememistir. ICMP, ping mekanizmasini
kullanilarak, TCP/IP makinelerinin araylizlerinin acik veya kapali durumda
oldugunu, donen cevaplar sayesinde anlayabilmektedir. Ping mekanizmasi iyi
calismasimna ragmen, yeterli olamamistir ve bundan dolayr cihaza gdnderilen
sorgularda istenen cevaplar alinamamustir. Ayrica gerekli bilgi gelse bile bir standart
hali olmadigindan ag yoneticisinin gelen bilgiyi nasil yorumlayacagi konusunda bir

netlik olusmamustir.

Biitiin bunlara bagli olarak ag yonetiminin ihtiyaglarini kargilamak icin SNMP ile
iliskili birkag Oneri getirildi. Baslangigta SNMP, SGMP (Simple Gateway
Monitoring Protocol, Basit Gegit izleme Protokolii) olarak duyuruldu. Farkl
yaklagimlar ve denemeler sonucunda da IAB (Internet Advisory Board) SNMP’yi
cikardi.  Sekil 2.5°te  SNMP’nin  gelisim siirecini  goérmektesiniz  [12].

SNMPv1

1 1
1985 1988 1993 1996 1998 2003

Sekil 2.5. SNMP zaman ¢izelgesi

2.6.1. Mimari

SNMP mimarisi ag yonetim sistemi, ajan ve yonetici kismindan olusur (Sekil 2.6).
Ug temel bilesenden olusan bu mimaride, mimarinin en alt seviyesinde cihazdan
istenilen veriyi ¢ekmeyi saglayan ajan yazilimi bulunur. Orta seviyede ise ag

yonetim sistemi ile ajan arasindaki iletisimi kuran yonetici kismi bulunur. Mimarinin
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en tepesinde ise tim yoOnetim islemlerinin yapildigr ag yonetim sistemi bulunur

[11,13].

Ag Yonetim Sistemi
Kullarici
Araylzd
|
A
Yonetim
Programi
P '
’ ] .
SNMP | “ SNMP
# 1S .
Y3 i "
¥ L LY
Ajan Ajan Ajan
MIB MIB
Yonetilen Yonetilen Yonetilen
Ayait Ayait Aygit

Sekil 2.6. Ag yonetim sistemi

Bolimiin bundan sonraki kisimlarinda Sekil 2.6’da gosterilen mimarinin temel

bilesenleri, bu bilesenlerin yapisi, birbirleriyle olan baglantilari, SNMP dilleri ve veri

cesitleri aciklanmustir.
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2.6.1.1. SNMP ajam (agent)

SNMP ajani, kontrol veya takip edilen sistem diigiimlerinden her birinde aktif edilen
bir yazilimdir. Bu yazilim sekillendirmis yap1 iginde dgelerin her birine bir arayiiz
saglar. Bu 6geler de yonetim bilgi tabani dedigimiz MIB (Management Information

Base, Yonetim Bilgi Tabani)’lerde depolanir.

Cihaz, tizerindeki tiim SNMP iletisimini kontrol eder. SNMP ajani aktif edilmeden
once sistemin ne tarz bir ajana ihtiyact oldugu tespit edilir. Bu da SNMP siirtimii ile
alakalidir. Gereksiz yere sistemden fazla veri ¢ekmek trafigi artirmaya neden
olacaktir [12,13]. SNMP ajaninin yapist Sekil 2.7°de gosterilmistir. Sekilde de
goriildiigli gibi lizerinde calistig1 fiziksel veya yazilimsal tiim bilesenleri, takip eden

boliimlerde anlatilacak olan yapilar sayesinde kontrol eder.

Donanim Yazilim

Bileseni Bileseni

SNMP Ajani

Diger
Proxy

Bilesenler
Bileseni

< istek/cevap >

Sekil 2.7. SNMP ajam
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SNMP ajaninin, yonetici ve ag yonetim sistemi ile kendi aralarinda diizgiin iletisim
kurabilmeleri ve bunun iiretici firmadan firmaya degisiklik gostermemesi icin SNMP
dilleri ve veri gesitleri gibi baz1 kavramlar ortaya ¢ikmistir. Bir sonraki bdliimde

SNMP dillerinden ve veri ¢esitlerinden bahsedilmistir.

SNMP Dilleri ve Veri Cesitleri

Tiim SNMP cihazlar1 bir SNMP mesajin1 anlamak zorundadir. Bu mesajlar1 anlama
sirasinda bazen sorunlar olusabilir. ilk problem farkli programlama dillerinin farkli
veri tiplerine sahip olmasindan kaynaklanir. Mesela Java’da yazilmig SNMP
yoneticisi, C dilinde yazilmig SNMP ajanin gonderdigi SNMP mesajlarini
anlamayabilir. Bunun bir standart haline getirilmesi gerekmektedir ve bunun i¢in
SNMP dilleri ortaya atilmigtir. Boylelikle ajan yaziliminin, yonetici yaziliminin veya
cekirdek kisim olan ag yonetim sisteminin ayni programlama dilinde ve ayni
platformlarda yazilma gereksinimi ortadan kalkmis olur [10]. Bu amagla gelistirilmis

tic SNMP dili vardir. Bunlar:

a. ASN.1 (Abstract Syntax Notation One)
b. SMI (Structure of Management Information)
c. BER (Basic Encoding Rules)

ASN.1;

ASN.1 bir dil tamimlamasindan daha fazlasidir. C/C++ ve diger programlama

dillerine benzerlik gosterir. Sekil 2.8’de 6rnek bir ASN.1 s6zdizimi gosterilmektedir.
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--two dashes is a comment -- The C equivalent is written in the comment

OCTET STRING,
INTEGER,

} --data structures are defined using the SEQUENCE keyword

Sekil 2.8. Ornek bir ASN.1 s6zdizimi

SMI;

Yonetim Bilgi Yapist (SMI) , SNMP tarafindan manipule edilebilen temel bilgi
tiplerini ifade eder. Yonetim verisinin hiyerarsisini ve basit formatini igeren bir

iskelet sunar. SMI iki siiriime sahiptir:
SMIv1;

a.  MIB modulleri CCITT X.208 ASN.1 veri aciklama dili ile tanimlanmistir.
b. MiIB’lerde kullanilan ASN.1 dilinin alt kiimesidir.
c. Tim ASN.1 yapilar1 CCITT X.209 BER kullanarak kabloda ilerler.

SMIv2; SMIv2, SMIv1’e geriye dogru uyumludur. Tek farklilik Counter64 tipidir.

BER;

ASN.1 ve BER arasindaki iliski kaynak kod ve makine kodu arasinda paralellik
kurar. Tiim SNMP mesajlart ASN.1’den daha kiigiik parcalara (BER) ¢evrilir. BER,
her nesne i¢in bir tanimlayict atar. Bu tanimlayici, her veri ¢esidi i¢in 6zel bir kod

anlamina gelir.
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SNMP veri ¢esitlert;

Bir onceki bolimde anlatilan SNMP dillerine bagli olarak, bu dillerin kullandiklar

baz1 veri ¢esitleri vardir. Bu veri ¢esitlerinden en yaygin olanlart:

Integer - isaretli 32 bit (tamsay1)

T o

Octet String (metinsel veriler)

Obiject Identifier (OID, nesne tanimlayici)

a o

Null - aslinda veri ¢esidi degil, veri degeridir.
IpAddress
Counter — isaretlenmemis 32 bit (negatif olmayan siirekli artan deger)

Gauge — isaretlenmemis 32 bit (artirilabilir veya azaltilabilir deger)

o «Q -~ o

Timeticks — isaretlenmemis 32 bit (son degisiklik zamani)

Opaque (geriye doniik, uyumlu deger)

Bu ¢alismada ilerleyen boliimlerde anlatilacak SNMP protokoliiniin iizerine oturdugu
konu olan MIB Il ile uyumlu calisan SMIv2 dili kullanilmigtir. SNMP veri
cesitlerinden ise, “opaque, gauge, counter ve timeticks” hari¢ tim veri gesitleri

kullanilmastir.

2.6.1.2. SNMP yoneticisi (manager)

Ajan uygulamadan ihtiya¢ duyulan bilgileri alip kullaniciya gosteren ve kullanicinin
degistirmek istedigi degerleri cihaza gonderen yazilimdir. SNMP ajanina istek
gonderir ve gerekli bildirimleri ve cevaplar1 ajandan alir. SNMP yoneticisi istek
gonderirken oturumlar acilir [12,13]. SNMP yoéneticisinin yapist Sekil 2.9°de

gosterilmistir.
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SNMP Yonetim Uygulamasi

SNMP API

SNMP Protokol Motoru

Protokol Yigini
N -/

SNMP

Yoneticisi

I I I
Ag Ag Ag Ag
Cihazlari Cihazlari Cihazlari Cihazlari

Sekil 2.9. SNMP yoneticisi

2.6.1.3. Ag yonetim sistemi

Yonetici birimde ¢alisan ve bir aga bagh tiim cihazlarin izlenmesini ve yonetimini
saglayan uygulamaya verilen isimdir. SNMP ajan1 ve SNMP yonetici arasindaki bilgi
akisindan iletisime kadar her tiirlii islemi gerceklestirir. Sekil 2.10°da ag yOnetim

sisteminin yapisi gosterilmektedir [12,13].

Su anda piyasada en ¢ok kullanilan ag yonetim sistemleri HP OpenView, Tivoli
Netview, Advent Web NMS ve OpenNMS’dir. PRTG, MRTG, What’s up ve

Nagios’tur.
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AC VONETIM sisTEMI

L 4 .Y
Af Yinetim - i
B Protokolii 0 L
AG i :
# i =
# LY
# 1 5
e b N
| azaw AJAN AJAN w
VR — — ¥
e
—_—
Yinetim Veri Tabam Yonetim Veri Tabam Yonetim Veri Tabam @
e e S D
"_‘—-u\v/_ o

Yionetilen Cihazlar

Sekil 2.10. Guniimiizde kullanilan yaygin ag mimarisi

Bu ¢aligmada, yukaridaki mimari igerisinde kullanici arayiiziine bir program eklentisi

yazarak, yonetilebilen sanal cihazlardan veri ¢ekisi yapilmaktadir.

2.6.2. SNMP siiriimleri

2.6.2.1. SNMPv1

Ik SNMP siiriimiidiir. UDP, IP ve IPX protokolleri iizerinde calisabilir. Calisma
mantiginda ise SNMP, 6zetle bir sorgu-cevap protokolii oldugu i¢in bu islem, Get,
GetNext, Set ve Trap komutlar1 araciligiyla olmaktadir. Get, Ag yonetim sistemi
tarafindan bir ya da daha fazla nesne bilgisi almak ic¢in kullanilir. Eger yonetilen
aygit lizerinde calisan ajan, istenen verilerin hepsini cevaplayamiyor ise ag yonetim
sistemine bir cevap yollamaz. Getnext islemi tabloda yada ajan listesindeki bir

sonraki degeri almak i¢in kullanilir. Set islemi ile yonetilen aygitin MIB igerisindeki
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degerleri degistirilebilir. Trap islemi ise ag yOnetim sistemine, yOnetilen aygit

tarafindan olusan degisiklikleri bildirmek i¢in kullanilir [13,14].

2.6.2.2. SNMPv2c

SNMPv2’ye, SNMPv1’in evrimlestirilmis hali diyebiliriz. 1993’de c¢ikmis bir
sirimdur. SNMPv2 ile bazi1 ek islemler tanimlanmustir. Get, GetNext ve Set
islemleri SNMPv1 ile ayni olmasina ragmen SNMPv2’de trap islemi biraz daha
farklidir.

SNMPv2, v1’e gore iki yeni protokol islemi daha igermektedir. GetBulk islemi ile ag
yOnetim sistemine biiyiik miktarda veri yollamak miimkiindiir. Eger istenen veri bir
paket boyutundan daha fazla ise ajan tarafindan ard arda birkag¢ paket yollanir.
Inform islemi ise bir ag yOnetim sisteminin trap mesajlarin1 agdaki baska bir ag
yonetim sistemine yollayabilmesi i¢in kullanilir. SNMPv1’den farkli olarak eger ajan
yazilimi istenen degerlerin hepsini karsilayamiyorsa sisteme geri cevap

dondiirmemek yerine sadece saglayabildigi mesajlari gonderir [13,14].

2.6.2.3. SNMPv3

SNMPv3 oOnceki siirlimlere gore giivenlik agisindan daha gelismis olan bir
stiriimiidiir. SNMPv3’te gilivenlik diizeyi kavrami ortaya c¢ikmistir. Bu diizeyler
noAuthNoPriv (Kimlik denetimi ve sifreleme yok), authNoPriv (Kimlik denetimi
var, sifreleme yok) ve authPriv (Kimlik denetimi ve sifreleme var) seklindedir. Bu

diizeylerin 6zellikleri soyledir [14,15]:

a. NoAuthNoPriv: vl ve v2c’ye karsilik gelen giivenlik diizeyidir. Sadece kullanici

ad1 bazl sifreleme islemleri yapar. Bu yapisindan dolay1 giivenli degildir.

b. authNoPriv: Onceki siiriimlara gére daha iist seviyede bir giivenlik saglar ¢iinkii
kimlik denetimini kullanici ad1 ve sifre bazli yapmasinin yani sira MD5 veya SHA

algoritmalarini kullanarak veri biitiinliigli de saglar.
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c. authPriv: Uygulanmasi tavsiye edilen gilivenlik diizeyidir ¢linkii bir 6nceki

seviyeye ek olarak DES, 3DES ya da AES algoritmasini kullanarak sadece ayni

anahtara sahip alicilarin ¢ozebilecegi bir sekilde veriyi sifreler.

SNMPv3 giivenlik modeli “authPriv” giivenlik diizeyinde kullanildiginda giivenligin

iic temel bileseni olan kimlik denetimi, veri biitiinligi ve gizliligi saglar. Bu nedenle

SNMPv3, IETF tarafindan 2004 yilindan itibaren giincel SNMP standardi olarak

kabul edilmis, o6nceki stirimler eski olarak nitelendirilmistir. Tablo 2.8’de SNMP

siirlimlerinin karsilastirmali tablosu verilmistir.

Tablo 2.8. SNMP siirtimlerini Karsilastirma

SNMPv1 SNMPv2 SNMPV3
Kullanilan diller SMivl SMiv2 SMIv2
Protokol Get, GetNext, Get, GetNext,
islemleri Get, GetNext, Set GetBulk, Set GetBulk, Set
enstetimiy v, | SNMPV213p
Ozellikler Ik standart EEMFICUIIIS SV | ol giivenlik
yOneticiler arasinda o
N destegi
iletisim
Standart 1991 1999 1999°dan sonra
RFC no 1155,1212,1213,1215 | 1901~1908,2578~2580 2570~2576

Bu tez ¢alismasinda SNMPv3 stiriimii kullanilarak uygulama gelistirilmistir.

2.6.3. Paket yapis1 ve temel SNMP komutlar

SNMP, paket yapist agisindan genel itibariyle iki yapidan olusur: Mesaj bashig1 ve
PDU (Protokol Data Unit). SNMP paket yapisinin genel goriiniimii Sekil 2.11°de
gosterilmistir. Bu boliimlerin hangi alanlardan olustuklar1 detayli bir sekilde Sekil

2.12°de, bu alanlarin boyutlar1 ve ne is yaptiklari ise Tablo 2.9’da anlatilmaktadir.



Mesaj Bashg

POU

Sekil 2.11. SNMP paket yapisi [15]

SNMP mesaj bashgi
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SNMP mesaj basligi da 2 alan icerir: Sliriim numarasi ve topluluk (community) ismi

e Siirim numarasi; Kullanilan SNMP siiriimiini tanimlar.

e Topluluk ismi: Ag yonetim sistemleri i¢in erisim alani tanimlar. Topluluk

isimleri dogrulama (authentication) mekanizmasi gibi ¢alisir.

[ SNMP Mesaj Siralamas:
( \[ \( SNMP PDU (GetRequest,SetRequest ...)
SNMP SNMP
Siiriimii | Topluluk 3 5 s v
fsmi istekID | Hata | Hata Desinkian Lintees

Durumu | Indeksi
Degisken Tipi

( Nesne Tanimlayiaa Y Deger

) J

Sekil 2.12. SNMP mesaj siralamasi [16]

Tablo 2.9. SNMP mesaji1 alanlar1 [16]

Alan Tanimi Boyutu
Snmp Mesaji Snmp siiriimiinii, topluluk ismini ve Snmp PDU’sunu belirten
. o 2 byte
Siralamasi Snmp mesaj sirasini belirtir.
Snmp Siiriimii H‘:angl.sur'un.lun kullanildigini belirtir. Sekil 2.11 ve 2.12°de 3 byte
gosterilmistir.
snm Snmp cihazlarina giivenlik ekleyebilmek ve onlara kolay
P . . | erisebilmek i¢in tanmimlanan “octet string”dir. Sekil 2.11 ve 8 byte
Topluluk Ismi , ST
2.12°de gosterilmistir.




Tablo 2.9. SNMP mesaj1 alanlar1 [16] (Devam)
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Snmp mesajinin ana boliimiinii olusturur. Farkli protokol veri
birimlerini (PDU) tanimlar. Asagida PDU cesitleri ve nasil bir

davranir.
GetResponsePDU — Snmp ajanindan belirtilen OID’den donen
degerdir.

S (P cerceve yapisi kullanildigi ve nasil bir islev sundugu ayrica 2 byte
anlatilacaktir
Belirli Snmp isteklerini tanimlar. Bu index, Snmp ydneticisine
Istek ID uygun istege donen cevapi esletirme izni verir, Snmp ajan 3 byte
yazilimdan donen cevabin yansimasi gibidir.
Snmp ydneticisinden gonderilen istege 0x00 degeri atanir.
Sistemde bir hata varsa Snmp ajan1 bu alan1 degistirir.
0x00—Hata yok
0x01—Donen cevap aktarim icin biiyiik.
Hata Durumu | 0x02—Istenen nesne bulunamadi. 3 byte
0x03—istekteki veri tipi, Snmp ajanindaki veri tipiyle
eslesmiyor.
0x04—Snmp yoneticisi sadece okuma parametresi atadi.
0x05—Genel Hata
. . Hata olursa, hataya neden olan nesne isaretlenir, diger taraftan
Hata Indekst hata indeksi 0x00 3 byte
Degisken Bu alanda SNMP PDU ¢esidine gore veya uygulama alanina 2 bvte
Listesi gore farkli degiskenler alabilir. y
Degisken Tipi | iki alandan olusur. OID ve OID’nin degeri 2 byte
Nesne
Tanimlayici Snmp ajanindaki parametreleri ifade eder. 12 byte
(OID)
SetRequest PDU — Deger, Snmp ajanindaki belirtilen OID’ye
atanir.
Deger GetRequestPDU — Degeri bostur, donen verinin izi gibi 2 byte

SNMP protokol veri birimi;

Sekil 2.13’de PDU’nun genel ¢ergeve yapisi verilmistir. Bu ¢ergeve yapisi, PDU
cesidine gore farkliliklar gosterebilir.

PDU Tipi

Istek ID

Nesne 2
Deger2

Nesne 1
Degerl

_Hata
Indeksi

Hata Durumu

Nesne x
Degerx

Degisken Listesi

Sekil 2.13. SNMP PDU yapisi [17]
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PDU c¢esitleri
a. GetRequest PDU
b. GetNextRequest PDU
c. SetRequest PDU
d. GetResponse PDU
e. Trap PDU

GetRequest PDU: Ag yonetim sisteminin nesne tanimlayicilar1 (OID) ¢ekmek icin
ajan yazilimina gonderdigi PDU c¢esididir.

GetNextRequest PDU: Belirtilen sonraki OID degerini almak icin ag yonetim

sisteminden, ajan yazilima gonderilen PDU ¢esididir.

SetRequest PDU: Ag yonetim sisteminden, ajana OID degerleri atamak igin

kullanilir.
GetResponse PDU: Ajandan, ag yonetim sistemine gonderilen cevaplardir.

Trap PDU: Ajandan, ag yonetim sisteminin se¢ili olan modiiliine gonderilen
bildirimlerdir. Cihazda hata varsa, hata bildirimin sadece ag yonetim sisteminin hata

yonetim modiiliine génderilmesi gibi.

Bu béliimde, yukarida anlatilan PDU gesitlerinin, hangi SNMP siiriimii tarafindan
desteklendigi ve nasil bir paket yapisina sahip oldugu Sekil 2.12°daki mesaj

siralamasi ve Sekil 2.11°deki genel yapiya bagl kalinarak gosterilecektir.

SNMPv1 i¢in;

Get/GetNext/Set PDU ayyni paket yapisina sahip olduklari i¢in Sekil 2.14°de aym
PDU c¢er¢eve yapisinda gosterilmistir.
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Geal/GatNext/Sat PDU

PDUTipi | IstekID 0 0 Degisken Listesi

Response PDU

Hata Hata

POUTipE | dsteklD | o 25 | fgoica

Degisken Listesi

Trap PDU

PDUTipi | CihazTipi | Ajan Adresil Genel trap Ozel trap | Gecen Siire Degisken Listesi

Desiskan Listesi

Isiml Degerl Isim2 Deger2 | ... Isimx Degerx

Sekil 2.14. SNMPv1 i¢in PDU ¢esitleri [17]

Sekil 2.14’deki PDU Tipi, istek ID, Hata durumu gibi alanlar Tablo 2.9°da

tanimlandigindan dolay1 burada sadece diger alanlardan bahsedilecektir.

a. Cihaz Tipi: Trap tireten cihazin tipidir.
b. Ajan adresi: Trap iireten cihazin adresidir.
C. Genel trap: Cihazin baglatilmasinda gerekli olan parametreleri igerir.
d. Ozel trap: Ureticinin 6zel trap bilgisini igerir.
e. Gegen siire: Bir islem yapilmasi i¢in gecen siiredir. Bunu i¢in “sysUptime”
kullanilir.
SNMPv2c¢ i¢in;

Sekil 2.14°deki PDU gesitlerine ek olarak SNMPv2c¢’nin desteklemis oldugu PDU
cesitleri sekil 2.15°de gosterilmistir.

GetBulk PDU
. - Tekralayica | Maksimum vee . .
PDU Tipi Istek ID Yok Faps Degisken Listesi
PDU Tipi | IstekID 0 0 AR | Desert [FHEIET| Deger2

Sekil 2.15. SNMPv2¢ i¢in PDU gesitleri [17]



SNMPv3 i¢in;

SNMPv3’iin paket yapist diger siirlimlere gore degisiklik gostermektedir. Sekil 2.11°
deki genel yapiya bagli olarak giivenlik mekanizmasi nedeniyle paket yapisina

giivenlik modeli, glivenlik parametreleri gibi yeni alanlar eklenir. SNMPv3’iin paket

yapist Sekil 2.16°da gosterilmektedir.

SNMPv3 Mesaj:

Siiriim Istek ID

Maks.
Boyut

Bayraklar Givenlk | Givenlik | Icerik IcerikIsmi | PDU
Modeli  [Parametrelerii Motor ID

Sekil 2.16. SNMPv3 mesaj yapisi [17]

SNMPv3’iin PDU yapisi diger siirlimlerden farklilik gostermemektedir. SNMPv3’iin

mesaj yapisindaki alanlar Tablo 2.10°da gosterilmistir.

Tablo 2.10. SNMPv3 mesaji1 alanlar1 [17]

Alan Tamm
g/loi‘/itlstl mum Gonderilen maksimum mesaj boyutu
0x0 - Dogrulama ve gizlilik yok
0x1 — Dogrulama var, gizlilik yok
Bayraklar 0x3 — Dogrulama ve gizlilik var
0x4 — Bir tane PDU raporu gonderir.
Giivenlik modelini ifade eder.
0 — Giivenlik modeli yok.
.. . . | 1-SNMPvl1 giivenlik modeli
Giivenlik Modeli 2-SNMPv2c giivenlik modeli
3-SNMPv3 giivenlik modeli
Icerik Motor ID | Her islem icin 6zgiin bir SNMP girdisi tanimlar.

icerik ismi

Icerik ismi tanimlar. Her isim igeri motor ID ile eslestirilmelidir.
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Tablo 2.10. SNMPv3 mesaji alanlar1 [17] (Devam)

Giivenlik
Parametreleri

Yetkilendirme Motor 1D: SNMP motorunu yetkilendirerek SNMP
Motor ID’yi 6zelestirir.

Yetkilendirme Motor Cahismasi: Yetkilendirilmis Motor ID’sinin
calismasini 6zelestirir.

Yetkilendirme Motor Zamani: Bir zaman degeri atar.

Kullanmicr Adi: Bir kullanicr adi atar. Ag yonetim sistemi ve ajan
ayni1 isimde olmali.

Dogrulama Parametresi: Dogrulama mekanizmasi igin bir
anahtarlama kullanir.

Gizlilik Parametresi: Gizlilik mekanizmasi i¢in parametre
kullanir. DES, AES gibi algoritmalar kullanilir.

Temel SNMP komutlart;

Bir onceki boliimde anlatilan paket yapilarinin ve PDU cesitlerinin, SNMP ajani,

SNMP yoneticisi ve ag yonetim sistemi arasinda diizgiin bir sekilde gonderilebilmesi

icin kullanilan baz1 temel komutlar vardir. Bu temel komutlar bir onceki boliimde

anlatilan PDU gesitlerini yonetir [18].

Read komutu: Ag yonetim sistemi tarafindan yonetilen cihazlar izlemek igin
kullanilir.

Write komutu: Ag yonetim sistemi tarafindan yonetilen cihazlari kontrol
etmek, iizerlerinde konfigiirasyon yapmak i¢in kullanilir.

TRAP: Ajanda bir degisiklik olmasi durumunda ag yonetim sistemini
bilgilendirmek i¢in kullanilir. Diger komutlarin aksine burada ilk SNMP
paketini ajan yollar. Trap PDU’sunu yonetir.

GET: Belirtilen degiskenin degerini sorgular. GetResponse ve GetRequest
PDU’larimi yonetir.

GETNEXT: Belirtilen degiskenden sonraki degiskenin degerini sorgular.
GetResponse ve GetNextRequest PDU’larini yonetir.

GETBULK: Siirim 2 ile gelen bir yeniliktir. Bir seferde birden fazla
degiskeni kolay bir sekilde sorgulamaya yarar.

SET: Belirtilen degiskenin degerini degistirmek i¢in kullanilir. GetResponse
ve SetRequest PDU’larini yonetir.
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h. INFORM: Siirim 2 ile gelen bir yeniliktir. TRAP’ten farkli olarak bu komut
bir bildirim yaptiginda ag yonetim sisteminden bir onay paketi bekler. Onay

paketi gelmezse tekrar INFORM gonderilir.

Bu calismada, “read”, “get” ve “getnext” komutlar1 kullanilmaktadir.

Calisma Mekanizmast,

SNMP’nin ¢alisma mekanizmasi istek gonderme ve istege cevap alma seklindedir ve
bunun i¢in tagima katmaninda kullandig1 protokol UDP’dir. A§ yonetim sistemi,
istekleri herhangi bir portundan, ajanin 161. portuna gonderir. Ajan geri bildirim i¢in
kendisine gelen istekleri 162. portundan gonderdigi cevaplarla saglar. SNMP ajan
yazilimi, cihazda herhangi fiziksel bir sorun olustugunda (cihaz iizerindeki fiziksel
degerlere atanan degerlerin lizerine ¢ikildigi zaman veya periyodik olarak veri

gonderimi yapmak i¢in ayarlandigi zaman) iletisimini kendi baglatir [17].

SNMP sayesinde bir cihazdan bilgi alinabilecegi gibi, cihazdaki bilgi degistirilebilir
ve cihazda yeni bir yapilandirma uygulanabilir. Ornegin cihaz bastan baslatilabilir,

cihaza bir yapilandirma dosyast gonderilebilir ya da cihazdan alinabilir.

YONETIM SNMP
UYGULAMALARI YONETILEN KAYNAKLAR
& g H § § 8 § 3 § 8
-3 .3
SNMP Yéneticisi SNMP Yoneticisi
ubP uDP
L P
SNMP E VERI BAGI KATMANI SNMP VERI BAGI KATMANT
Yéneticisi Cihaza .

L L

Sekil 2.17. SNMP ¢aligma yapist
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Sekil 2.17°de, bir 6nceki boliimde anlatilan SNMP paket yapisi, PDU ¢esitleri ve
SNMP komutlarina gore bir calisma yapist diizenlenmis olup, SNMP cihazindan
(ajandan) SNMP yoneticisine veri gonderimi katmansal yap1 ¢ergevesinde

gosterilmistir.

2.6.4. MIB kavram

MIB kavrami bir aga¢ yapisina benzetilebilir. Ulasilmak istenen degeri tutan
degiskene OID (Object IDentifier, Nesne Tanimlayicisi) ad1 verilir. MIB yapisindaki
siralamaya gore deger alir. Her kurulusun, "Internet Engineering Task Force
(IETF)" tarafindan atanan bir degeri vardir, yani belirli bir yere kadar agag yapisi
evrenseldir, ancak kurumlarin kendi kullanacaklari yonetim nesneleri i¢in bu kodu
her kurum kendi tamimlar [13]. Bu degiskenler agacin dallarinin en ug¢ noktasinda
olup bir cihazla ilgili tek bir degeri tutabilecegi gibi kendisinden sonra gelen biitiin
alt dallar1 ifade etmek i¢in de kullanilabilir. Kokten aga¢ dalina uzanan bu hiyerarsi
birbirlerinden nokta ile ayrilmis say1 dizileriyle ifade edilir. Yonetilen nesneler kdke
bagli mantiksal gruplar seklinde 6beklenir [13,14].

MIB’i, SNMP ag cihazlarinin veri nesnelerinin tanimlandig1 bir ASCII metin belgesi
olarak da tanimlayabiliriz. Mesela SNMP sozliigii gibi diislinebiliriz. Bu sozliikte her
SNMP nesnesinin karsiligi rakamsal olarak tutulur. SNMP cihazi bir bildirimde

bulundugu zaman her veri nesnesini OID’lerle tanimlar.



Joint-iso-caitt
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dod
&
internet
1
|
directory mgmt experimental private security Snmp v2
3 4 5 &
MIE -II
[ ] | | | ]
System interface At IP icmp
1 2 3 4 5
sysDescr sysObjectlD sysUptime sysContact sysName sysLocation sysServices
1 2 3 4 5 6 7

Sekil 2.18. MIB degerleri agag yapisi

Sekil 2.18’de, OID degeri “1.3.6.1.2.1.1.5” olan “sysName” degeri aga¢ yapisinda

gosterilmistir. Buradaki ilk girdi de sysName.0 olarak adlandirilir. Yani komutta

1.3.6.1.2.1.1.5.0 yerine sysName.0 yazilirsa da aym islevi goriir. Degiskenin

bagindaki ilk dort sayi, yani 1.3.6.1 standarttir. Bu noktadan sonra ulasmak

istedigimiz bilgiye gore alt dallara ilerlenir. Ornegin 1.3.6.1.2.1.1 dali sistemle ilgili

sistem adi, sistem tanimi, sistemin ayakta oldugu siire gibi degerleri tutar. Bunun alt

dali olan 1.3.6.1.2.1.1.5.0 degiskeni bunlardan biridir (sistem ad1). Sekil 2.18’deki

agac yapisindaki dallarin detayli agiklamasi agagidaki gibidir:
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a :1SO (International Standart Organization)

b : Org (organization)

c :Dod (Department of defense)

d : Internet

e : Mgmt (Network management entries)

f : SNMP MIB-2
g :system

h :sysName

1 : Dalin sonundaki ilk girdiyi belirtir.

Sistem dali altindaki diger degerler ise asagidaki gibidir:

1.3.6.1.2.1.1.1 — sysDescr

1.3.6.1.2.1.1.2 — sysObjectID

1.3.6.1.2.1.1.3 — sysUpTime

1.3.6.1.2.1.1.4 — sysContact

1.3.6.1.2.1.1.5 — sysName

1.3.6.1.2.1.1.6 — sysLocation

1.3.6.1.2.1.1.7 — sysServices

(Cihaz tanimlamasi igin)

(Cihaz ID’si igin)

(Cihazin ne zaman giincellendigi)

(Cihaz iletisim bilgileri)

(Cihaz ad)

(Cihazin fiziksel yeri)

(Cihaz tipini belirler)

Artan ag gereksinimlerini karsilayabilmek i¢in MIB degerleri zaman igerisinde

tiretici firmalar tarafindan arttirilmistir. Daha efektif ag yonetimi saglayabilmek i¢in

sahadaki cihazlardan daha fazla bilgi cekmek gerekir. Thtiyag duyulan bu veriler igin

yeni MIB degerleri ortaya ¢ikarilmistir. IETF (Internet Engineering Task Force)

tarafindan bu MIB degerlerini diizenlemek i¢in farkli RFC (request for comments)

dokiimanlar1 tanitmlanmistir. Bu MIB degerleri iki ana baglik altinda toplanmustir:


http://www.alvestrand.no/objectid/1.3.6.1.2.1.1.1.html
http://www.alvestrand.no/objectid/1.3.6.1.2.1.1.2.html
http://www.alvestrand.no/objectid/1.3.6.1.2.1.1.3.html
http://www.alvestrand.no/objectid/1.3.6.1.2.1.1.4.html
http://www.alvestrand.no/objectid/1.3.6.1.2.1.1.5.html
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2.6.4.1. MIB v1

Hem hata yonetimi hem de konfigiirasyon yonetimi i¢in gelistirilmis olan MIB v1
icin sadece bazi kontrol nesneleri tanimlanmistir, bu ylizden gelismis aglar i¢in
yeterli degildir. MIB v1’de en fazla 100 veri ¢ekisine izin verilmekte olup gereksiz

veri ¢ekmeyi engeller.

MIB vl asagidaki alanlarla ilgili veri ¢ekebilir [13]:

a. Sistem
b. Araylizler
C. Adres ¢evrimi
d. IP
e. ICMP
f. TCP
g. UDP
h. EGP
2.6.4.2. MIB v2

MIB v1’den farkli olarak; yeni islemsel gereksinimler i¢in eklentiler sunar. Bunlar
SMI/MIB ve SNMP ile ileriye dogru uyumluluk saglama, g¢oklu protokolleri
destekleyen cihazlar1 destekleme ve agiklik, okunabilirlik igin daha anlasilabilir bir

yap1 sunmak seklinde 6zetlenebilir.

MIB v2 asagidaki alanlarla ilgili veri ¢cekebilir [14]:

a. Sistem

b. Fiziksel adresler
C. Araylizler

d. Adres ¢evrimleri
e. IP

f. ICMP

g. TCP

h. UDP
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i. EGP
j. lletisim
k. SNMP

Bu calismada,“System”, “Interface”, “At”, ve “IP” ana basliklar1 altindaki MIB II

degerleri kullanilmaktadir.

2.7.Sonug

Bu boéliimde anlatilan konu bagliklar1 igerisinde, kendi uygulamamiz i¢in tercih

ettigimiz yontemler asagida verilmistir:

a. Uygulama, konfigiirasyon yonetimi, gilivenlik yonetimi ve performans
yonetimi konularini igermektedir.

b. Uygulamada, merkezi yonetim mimarisini temel alan 6rnek bir kurumsal ag
topolojisi tasarlanmustir.

c. Uygulamada MIB II ile uyumlu ¢alisan SMIv2 dilini tercih edilmistir. SNMP
veri gesitlerinden ise, “opaque,gauge,counter ve timeticks” hari¢ tim veri
cesitleri  kullanlmistir. Ayrica uygulamada ‘“read”, “get” ve “getnext”
komutlar1 kullanilmstir.

d. Bu c¢aligmada, Sekil 2.6’daki mimari igerisinde kullanic1 arayiiziine bir
program eklentisi yazarak, yonetilebilen sanal cihazlardan veri cekisi
yapilmaktadir. Bu islemler i¢in, SNMP’nin giivenli siiriimii olan SNMPv3
secilerek, “System”, “Interface”, “At”, ve “IP” bagliklar1 altindaki MIB 1II

degerlerleri kullanilmustir.



BOLUM 3.
UYGULAMADA KULLANILAN TEKNOLOJI BILESENLERI

3.1. Giris

Bu ¢alismada VMWARE Workstation, GNS3 ve Wireshark programlari kullanilarak
ornek bir kurumsal ag topolojisi modellenmistir. Kurumsal ag kavrami ve modelleme
ile ilgili bilgileri vermeden Once bu teknoloji bilesenlerinden bahsedilecektir.
VMWARE Workstation ve GNS3 de sanal programlar oldugu igin Oncelikle
sanallastirma kavraminin ne oldugu ve ne gibi faydalari oldugu gibi konular ele

alinacak daha sonrasinda ise bu sanal programlarla ilgili bilgiler verilecektir.

3.2. Sanallastirma

Sanallastirmay1 kisaca tanimlamak gerekirse; mevcut bulunan fiziksel donanimin
sanal makineler (virtual machines) yardimiyla ¢cok daha verimli kullanilabilmesini
saglayan, cesitli yazilim ve donanim bagimliliklarini ortadan kaldiran, bu sayede de
yeni iirlin ve servis gelistirme maliyetlerinde biiylik tasarruflar saglayan bir yazilim
¢oziimidiir. Co6ziimde kullanilan sanal makinenin tanimimi ilk defa Popek ve
Goldberg “gercek makinenin etkili, soyutlanmis bir kopyasiydr” seklinde yapmistir
[19].

Gilinlimiizde bir¢ok kurum, kendi kurumsal alt yapilarin1 gelistirebilmek i¢in ve daha
iyl yoOnetebilmek i¢in siirekli kendilerini gelistirmek zorundadir. Bu gelisimleri
yapabilmeleri i¢in daha 6nceden kullandiklart sistemleri revize etmeleri veya yeni bir
sisteme gegmeleri gerekmektedir. Her iki durumda da ortaya ¢ikan maliyet ve zaman
kayb1 gibi sonuglar kurumlar igin biiyiik kayp anlamma gelmektedir. Iste bu
nedenlerden o&tiiri kurumlar ger¢ek ortamda yapacaklari atilimlari Once sanal

ortamlarda deneyerek alinan performans sonuglarina gore karar verirler. Bu yiizden
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sanallastirmanin kullanildigi bircok alan olusmustur. Bu alanlar Sekil 3.1°de

gosterilmistir.

Uygulamamizda, teknoloji bilesenleri (araglar1)) olarak VMWARE Workstation,
GNS3 (Graphical Network Simulator 3) ve Wireshark programlari kullanilmistir.
Bunlardan VMWARE Workstation ve GNS3 sanallastirma platformu programlaridir.

Wireshark ise bir ag analiz (paket yakalama) programidir.

Erisim Sanallastirma

Uvgulama Sanallastirma

Islem Sanallastirma

Depolama Sanallastirma

Mantiksal Alan icm Giivenlik
Mantiksal Alan icin Yonetim

Ag Sanallagtirmasi

Sekil 3.1. Sanallastirma alanlari

3.2.1. Sanallastirmanin avantajlari

Sanallagtirma iglemi ve sanal makinelerin kullanimi kiiglik, orta veya biiylik, her

Olgekte firmalar i¢in olduk¢a 6nemli avantajlar saglar. Bunlardan bazilari [20,21]:

a. Sunucu kapasitesini yliksek verimle kullanma imkani1 saglar. Kapasitenin
gereksiz yere kullanilmasini ve karmasikligi engeller.

b. Ihtiya¢ duyuldugunda sanal olarak c¢ok hizli bir sekilde yeni sunucu
olusturulabilir.

€. Kurulan sistemin biiyiikliigiine gore donanim maliyetlerinde %50’ye varan
diisiis saglanir.

d. Operasyonel kurulum ve bakim maliyetlerinde %80’e varan azalma goriiliir.
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e. Herhangi bir problem aninda, sanal sunuculari ¢ok hizli bir sekilde yeniden
calisir duruma getirebilme imkani vardir.

f. Merkezi yonetim ile tim sunucular1 tek bir merkezden izleme ve raporlama
imkan1 saglanir.

g. Calisan sistemlerdeki degisiklikleri, sistemleri tamamen durdurmadan tasima

ve miidahele edilmesini saglar.

3.2.2. Sanallastirma icin kullanilan yazilimlar

Sanallagtirma i¢in kullanilan sanal makine yazilimlarini iki ana bashik altinda

toplayabiliriz [19]:

a. Acik Kaynak Kodlu Sanal Makine Yazilimlar: VirtualBox, Xen, Bochs,
CoLinux, FAUmachine, Hercules emulator , KVM, LilyVM, QEMU,
SheepShaver

b. Ticari Sanal Makine Yazilimlari: VMware, Microsoft Virtual PC, VM/CMS,
Parallels Workstation, vThere, Parallels Desktop for Mac, SVISTA, Trango,
Virtual Iron Software

3.3. VMWARE Workstation

Sanal makine ¢6ziimleri incelediginde kiiciik, orta ve biiyiik her seviyeden sirket ve
organizasyonun sanallastirma ihtiyaclarini en 1yi karsilayabilecek ¢ozlimlerin basinda
VMware ticari ¢oziimleri oldugu goriilmektedir. VMware sirketi 1998 yilinda ABD
merkezli olarak kurulmustur. ik ¢dziimlerini pazara 1999 yilinda cikaran sirket su an

pazar1 yonlendiren birka¢ kurulustan birisi olarak géze ¢arpmaktadir [19].

VMware, bir sanal makine yazilimi olup konuk isletim sisteminin ana makine isletim
sistemi i¢inde ¢alismasina izin verir. VMware ile konuk isletim sistemini aktif hale
getirdikten sonra bu konuk isletim sistemine uygulama programlar yiikleyebilir ve

onun destekledigi servisleri verebiliriz. Sanal bilgisayarimizla asil gercek
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bilgisayarimiz arasinda internet, ag ve dosya paylasimi yapabiliriz. Kullandig
donanimlar sanal oldugu i¢in makine {izerine isletim sisteminizi kurarken verdigimiz
ozelliklere baglh olarak normalde normal bilgisayardan daha hizli ¢alisabilir. Sekil
3.2’de, WMWARE programinin gelisim siireci gosterilmistir.

VMware VMware VMware One million Viware VMware VMware VMware VMware
Workstation1.0 Workstation2.0 Workstation3.0  registered  Workstationd.0 Workstationd.5 Workstation5.0 Workstation5.5 Workstation6.0

1 1 1 | [ |

Sekil 3.2. WMWARE Workstation geligim siireci

3.3.1. VMWARE katmanl yapis1 ve calisma mimarisi

Vmware’in katmanli yapisina gegcmeden dnce Vmware terminolojisi olarak su iki

kavrami bilmemiz gerekir [21]:

a. Kaynak Isletim Sistemi (Host Operating System): Vmware Workstation’un

calistigi ve kendi bilgisayarmizin iizerinde kurulu olan isletim sistemidir.

b. Konuk Isletim Sistemi (Quest Operating System): Kaynak isletim sistemi
tizerinde kurulu olan sanal isletim sistemleridir. Sanal makine olarak da

adlandirilabilirler.

Sekil 3.3’deki katmanli yapiya bakildigi zaman ise en alt katmanda hard disk, bellek,
ethernet kart1 ve islemci gibi baz1 fiziksel bilesenler goriilmektedir. Bir iist katmanda
sunucu igletim sistemi bulunmaktadir. Daha sonraki katmanda VMWARE
sanallastirma katmani yer alir ve artitk bu sanallastirma katmani iizerine sanal
makinelerimizin kurulu oldugu konuk isletim sistemleri eklenebilir. En son katmanda

ise sanal makineler iizerinde ¢alisan uygulamalar goriilmektedir.
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Sekil 3.3. VWMARE katmanli yapis1 [21]

VMWARE Workstation sanallagtirma programinin calisma yapisinit maddeler

halinde agiklayabiliriz:

Workstation, Linux veya Windows ¢alisan bir sunucu makine tizerine kurulur

ve bir uygulama gibi ¢alisir.

Isletim sistemi ve ilgili uygulamalar daha sonradan Workstation iizerinde

calisacak olan bir sanal makine gibi kapsiillenir.

Her sanal makinenin kendine ait CPU’su, hafizasi, disk alani, I/O cihazlar

bulunur.

Her sanal makine fiziksel bir x86 makinesi gibi ¢alisir.

VMWARE Workstation’da, sanal makine kullanmanin su avantajlari vardir [21]:

a.

Izolasyon (Isolotion): Her konuk isletim sistemi, kaynak makineden ve diger
konuk isletim sistemlerinden ayrilmistir. sunucu makine ve diger konuk
isletim sistemlerinden ayrilmistir.

Verim (Efficiency): Dual-boot’u ve hard disk siiriictilerini tekrar tekrar
boliimlemeye gerek yoktur.

Kapsiilleme (Encapsulation): Her sanal makine tagimabilirdir.
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d. Giirbiiz Ag Iletisimi (Robust Networking): Karmasik ag topolojileri ¢ok

rahatlikla olusturulabilir.

e. Uygunluk (Compatibility): Sanallastirma donanim uyumsuzluklarini ortadan
kaldirir.

3.3.2. VMWARE Workstation i¢in gerekli donanim

VMWARE programim kurabilmek i¢in gereken en diisiik fiziksel gereksinim
asagidaki gibidir [22]:

a. PC donanimi igin:

1.
2.
3.

Standart x86 veya x86-64 uyumlu bir pc

En diisiik 1.3 ghz hizda islemci

Intel — Pentium 4, Pentium M (with PAE), Core, Core 2, Core i3, Core i5,
and Core i7

AMD - Athlon, Athlon MP, Athlon XP, Athlon 64, Athlon X2, Duron,
Opteron, Turion X2, Turion 64, Sempron, Phenom, and Phenom 11

Coklu islemciler desteklenir.

Kurulacak sanal isletim sistemi 64 bitlik ise ancak 64 bitlik islemci

uzerine kurulabilir.

b. Hafiza (memory) igin:

1.
2.

Her kurulacak konuk isletim sistemi i¢in minumum 1 gb alan gereklidir.
Her sanal makine igin verilebilecek en yiiksek hafiza 8 gbdir (32 bitlik

makineler i¢in).

c. Sabit diskler (hard disk) igin:

1. Vmware her isletim sistemi igin en az 1 gblik alan 6nerir. Temel kurulum

icin Linux i¢in 200 mb, windows i¢in ise 1,5 gblik alan gereklidir.

Sekil 3.4°’te, VMWARE Workstation’un, tezin EK-A boliimiinde anlatilan kurulum

bilgilerinden sonraki genel goriiniimi gosterilmistir. Sekil 3.4’te 1 nolu kisim kurulu
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olan konuk isletim sistemi ile ilgili bilgileri verirken, 2 nolu kisimda ise kurulu olan
sanal makinenin donanimsal 6zellikleriyle ilgili bilgiler verilmektedir. 3 ve 4 nolu
kisimlarda ise sirasiyla sanal makineyi baglatma diigmeleri ve menii alani

gosterilmektedir.
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Sekil 3.4. VMWARE Workstation genel gériiniim

VMWARE firmasinin Workstation haricinde baska iiriinleri de vardir. Bunlardan
bazilar1 agagida verilmistir:

VMWARE ESX Server

VMWARE Player

WMWARE Server

WMWARE View

VMWARE ACE

VMWARE Lab Manager

VMWARE Lifecycle Manager

VMWARE Converter

e 0o T o

o Q —H @
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Bu iiriinlerden en ¢ok kullanilanlar1 piyasada bir ¢ok kurumun tercih ettigi VWARE
ESX Server ve VMWARE Server’dir. VMWARE ESX Server, farkli bir sunucu
makineye kurularak birden fazla konuk isletim sistemini, sunucu makine iizerinden
yonetebilen VMWARE iiriintidiir. VMWARE Server ise, kaynak isletim sistemi
tizerinde Windows Server 2008 gibi sadece sunucu isletim sistemleri oldugu siirece
kurulabilen ve sunucu 6zellikleri sunan bir VMWARE iiriiniidiir. WMWARE Player
ve View iriinleri daha 6nceden kurulu olan sanal makineyi ¢alistirmayi saglayan

urunlerdir.

3.2.3. VMWARE Workstation’da sanal ag kavrami

Gilglii ag yapis1 ozelligi sayesinde karmagik ag yapilarini gercekleyebilme olanagi
sagladigindan VMWARE Workstation, bircok akademik g¢aligmada tercih nedeni

olmustur.

Normalde Vmware Workstation, sunucu makine iizerinde 44thernet karti veya
denetcisi bulunmasini sart kosar. Dig diinyaya (Wan, internet veya diger bir aga)
¢ikabilmek i¢in sunucu makinenin 44thernet kartin1 kullanir. VMWARE Worktation
bu sanal ag 6zelligi ile, Windows makinelerde 10 tane sanal 44thernet ¢ikisi, Linux
makinelerde ise 255 tane sanal 44thernet ¢ikisina izin vermektedir. Her iki isletim
sistemi i¢inde 3 tane sanal 44thernet c¢ikisi “bridged”, “host-only” ve “NAT”

islemleri i¢in ayrilmigtir [22]. Bu kavramlar sirasiyla agiklayalim:

Bridged Networking;

Kaynak makine bir ag tizerindeyse ve konuk (sanal) makinenin de bu aga erismesini
istiyorsak bu ag tipi kullanilir. Sanal makine ayni ag iizerinde ayri bir kaynak makine
olarak goziikiir. Boylece diger kaynak ve sanal makineler tarafindan goriiliir ve
kaynaklarina ulasilir. Yine sanal makine ag iizerindeki yazic1 ve diger kaynaklara
ulagabilir. Bu ag tipini olusturabilmek i¢in kaynak iizerinde fiziksel network karti
bulunmalidir [22].
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Host-Only Networking;

Kaynak makine ve iizerine kurulan sanal makineler arasinda kurulan ag tipidir. Sanal
makine olusturulan aga, sanal ag karti veya anahtar cihaz yoluyla baglanir.
Kullanilan protokoliin TCP/IP olmas1 gerekmez, TCP/IP disindaki protokoller de
kullanilabilir. Ayn1 kaynak tizerine kurulan diger sanal makineler de birbirleriyle ve
kaynak ile iletisim igerisindedir. Kaynak makine tizerine kurulan sanal makineler

sadece kaynak tizerinde gozikiir, ag lizerinde géziikmezler [22].

Bu ag tipini olusturabilmek i¢in kaynak makine iizerinde ag karti olmasi gerekmez.
Kaynak {izerine kurulan sanal makinelerin her biri igin sanal ag kart1 tahsis edilir.
Sanal makineler 1P adreslerini kaynak ftizerine kurulan Workstation DHCP
sunucusundan otomatik olarak alirlar. Bununla birlikte sanal makinelere elle IP

adresi verilebilir.

Network Address Translation (NAT);

Kaynak makinenin ¢evirmeli-ag (dial-up) baglantisin1 kullanarak internete ¢ikmak
istiyorsak veya kaynak tizerinden dis aglara ¢ikmak istiyorsak, sanal makine NAT ag
baglant: tiirii ile kurulmalidir. Internete ve dis aglara ¢ikislarda sanal makine, kaynak
IP adresini kullanir. NAT ile konfigiire edilen sanal makine IP adresini sanal DHCP

sunucusundan alir [22].

Ayrica VMWARE Workstation, TCP/IP, NetBEUI, Microsoft Networking, Samba,
Novell NetWare ve Network File System iceren ethernet temelli protokolleri de

destekler.

Uygulamamizda farkli iki sanal ortami haberlestirecegimiz i¢in bulundugumuz sanal

ag1 Sekil 3.5’deki gibi “host-only” olarak atadik.
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===

-
Mame Type External Connection Host Connection DHCP
VMnetd Bridged Auto-bridging - -
YMnetl Host-only - Connected -
VMnet2 Host-only - Connected -
YMnet3 Host-only - Connected -
VMnet4 Custom - - -

VMnet5
VMnets

Custom - - -
Custom - - -
VYMnet7 Custom - - -
VMnets MAT MAT Connected Enabled

Subnet Address |-

192.168.6.0
152.158.1.0
192.168.2.0
192.158.217.0
192.168.218.0
192,1568.0.0
192.1566.221.0
192.15658.66.0

m

VMnet Information
() Bridged (connect YMs directly to the external network)

Bridged to: | Automatic

() NAT (shared host's IP address with VMs)

(@ Host-only {connect YMs internally in a private netwark)

Automatic Settings...

MNAT Settings...

Connect a host virtual adapter to this network
Huost virtual adapter name: YMware Network Adapter YMnet2

[ use local DHCP service to distribute IP address to VMs

DHCP Settings...

Subnet IP: 192,168 . 1 . 0 Subnetmask: 255.255.255. O

Restore Default Ok

I[ Cancel

Sekil 3.5. VMWARE Workstation sanal ag editorii

VMWARE Workstation programimin kurulum asamalari, tezin EK-A bdliimiinde

ayrintil bir sekilde anlatilmistir.

3.4. GNS 3 (Graphical Network Simulator 3)

GNS 3, karmasik aglar1 modelleyebilen acik kaynak kodlu grafiksel bir ag
modelleme programidir. GNS 3’ii, VMWARE, Virtual Box veya XEN gibi

sanallastirma programlar1 gibi diislinebiliriz. Bu sanallagtirma programlar1 herhangi

bir isletim sistemini sanallastirirken, GNS 3 ise Cisco cihazlarin1 I0S’larmni

(Internetwork Operating System) simiile eder. Kendi c¢ekirdek yapisinda Cisco
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I0S’larin1 emule eden Dynamips yazilimi ¢alisir. Dynamips’in iizerinde ise iyi

kullanici arayiizii saglayan dynagen yazilimi ¢aligir [23].

Ayrica GNS3, Qemu, Pemu ve Virtual Box gibi diger emiilator programlarini da
destekler. Bu yazilimlar, Cisco ASA ve PIX giivenlik duvarlarini, Cisco IPS’i ve

Juniper yonlendiricilerini emule etmek i¢in kullanilirlar.

Piyasada, yonlendirici simiilatorleri olmasina ragmen, bircogu ya Cisco komutlarinin
hepsini desteklemiyor veyahut da desteklese bile calisirken hata verebilmektedir.

GNS 3’iin giiclii ¢ekirdek yapisi sayesinde bu tarz sikintilarla karsilasiimamaktadir.

Sekil 3.6’da  GNS3 programinin, tezin EK-B kisminda anlatilan kurulum
asamalarindan sonraki genel gériiniimii verilmistir. Sekil 3.6’da 1 nolu alan topoloji
olusturulan alani, 2 nolu alan topolojinin 6zetini, 3 nolu alan kullanilabilecek cihaz
listesini, 4 nolu alan menuyii ve son olarak ise 5 nolu alan da cihazlar1 konfigiire

edebilmek i¢in kullanilan komut satirin1 gdsterir.

* GNS3

Menu
] * W . ¢ [ae ™ ,wu — ) =
= (9 =S OSSR P me -=0@
[ = Lopology Summary & x
) R
o' s . . ) R2
Topoloji Cizilen Kisim | e
a2 Topoloji Ozeti
192.168.1.1 é 19210822
W k R3
A.--_..-.;._’:B‘ Caphures & x
- Hestname interface |
—
£P Dynamips(1): R2, Conscle port ok
!
& Komut Satin
Decoratrve nedes |
- omputer
— are—y———r1o—1"___ |
Cihaz Listesi

Sekil 3.6. GNS3 kurulum sonras1 genel goriiniim
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3.5. Wireshark

Wireshark programi giiniimiizde kullanilan en yaygin ag analiz (paket yakalama)
programudir. Igerisinde bir ag paket analiz yazilimi ile agda iletilen paketleri
yakalayip detaylariyla goriintiilemeyi saglar. Eski ismi Ethereal da olan Wireshark
programi Windows, Linux, MacOS veya Solaris gibi bir¢ok isletim sistemi altinda

caligabilmektedir [24].

Wireshark. diger analiz programlarina gore sagladigi bazi avantajlar sayesinde

kullanim alani ¢ok fazladir. Bu avantajlardan bazilar asagidaki gibidir [25]:

750’nin tlizerinde protokolii analiz edebilmektedir.

o &

Yakalanan paketler kaydedilebilir veya lizerinde degisiklik yapilabilir.

o

Gergek zamanli analiz yapar.

e

Yakalanan paketler arasinda filtreleme yapabilir.

e. Kullanict arayiizii sadedir.

Sekil 3.7°de, uygulamada olusturulan kurumsal agdan veri ¢ekilirken Wireshark ile
yakalanmis SNMP paketleri gosterilmektedir. Sekil 3.7°de, 1 numarayla gosterilen
alan yakalanan paketleri, 2 numarali alan yakalanan paketin katmanli mimari
karsilig1 ve yapisi, 3 numarali alan veri icerigi ve son olarak da 4 numarali alan ise de

programin menii alanini géstermektedir.
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Destination

Protocol Info

Internet Protocol, src: 192.168
User Datagram Protocol, Src Por
simple Network Management Protocol

Ethernet II, src: vmware_9f:d5:12 (00:0c:29:9f:d5:12), Dst: c0:0c:0b:
15 (192.168.1.15), Dst: 192.168.2.2
48218 (48218), Dst Port: snmp (161)
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Sekil 3.7. Wireshark programiyla yakalanan SNMP paketleri



BOLUM 4.

SANAL ORTAM UZERINDE OLUSTURULAN ORNEK BIR
KURUMSAL AG TOPOLOJISININ SNMPv3 iLE TOPOLOJi
KESFI UYGULAMASI

4.1. Giris

Biiyiik kurumlar artan altyapt masraflarini minimize edebilmek, olusabilecek riskleri
ortadan kaldirmak ve de daha kolay yonetim i¢in kendi altyapilarini sanal ortamlara
tagimaktadirlar. Sanallastirmanin biiyiik 6nem kazandig giiniimiizde sanallastirmayla
ilgili bircok ¢alisma yapilmaktadir. Biz de bu tez ¢alismasinda kurumsal ag yonetimi
icin gerekli olan ag topoloji kesfi ve ag giivenligi konularin1 sanal platformlar

iizerinde saglayan bir uygulama gerceklestirilmistir.

Bu tez calismasiyla hedeflenen amag, sanal ortam iizerinde olusturulan kurumsal bir
ag topolojisinin, yine farkli bir sanal ortam iizerinde kullanilan bir algoritma ile
topoloji kesfinin SNMPv3 ile yapilmasidir. Ayrica bu tez g¢alismasiyla, gercek
diinyada karsilasilan fiziksel gereksinimlerin ortadan kaldirilarak istenilen topoloji
orneklerinin kolayca yapilabildigi ve bilgisayar aglar1 gibi derslerde bu c¢alismalarin

kolayca uygulanabileceginin gosterilmesi de hedeflenmistir.

Ag yonetimi ve ag topoloji kesfi alaninda yapilan bir¢ok akademik ve ticari ¢alisma
vardir. Bu c¢aligmalar gerek kullandiklar1 haberlesme protokolleri olsun, gerek
olusturulduklar: platformlar olsun, gerekse kullandiklar1 algoritmalar ve yontemlerle
birbirleriyle farkliliklar arz etmektedirler. Bu calismalardan bazilar1 asagida

verilmistir:

[6] numarali akademik g¢alismada, sanal aglarin, kullanici ve hizmet taleplerinde
topolojilerin ve sistem diigiimlerinin daha ¢abuk adapte oldugu dinamik ag cevreleri
ile karakterize edildiginden bahsedilmistir. Sanal aglar1 goriintiilemek ve kontrol

edebilmek i¢in bilgi yonetimi sistemi diye bir sistem kullanilmistir. Caligmada, bu
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sistemin sanal ortamlarda bile olsa performans yonetimi gibi bir alanda ne kadar

basarili oldugu gosterilmektedir.

[7] numarali akademik ¢alismada, sanal ag ortamlarinda kullanilan ve gereksinim
duyulan kaynak miktarindaki dengeyi ayarlayan ¢esitli kaynak ve hizmet yonetim
tekniklerinden bahsedilmistir. Bu tekniklerin kendi i¢lerinde is boliimii yaparak
bazilarmin sadece kaynak yOnetimini, bazilarmin gerekli kaynak miktarini

hesaplamasi gibi 6zelliklerden bahsedilmistir.

[1] numarali akademik calismada, kurumsal bir agin cihazlar arasindaki arayiiz
baglantilarin1 kullanarak hem fiziksel hem de mantiksal topolojilerinin bulunmasini
saglayan bir algoritma dizayn edilmesi hedeflenmistir. Bu amac1 ger¢eklestirmek icin
SNMP protokoliiniin ¢esitli MIB degerleri, yonlendirme tablosu, ARP &nbellek

hafizasi1 gibi yapilardan ilgili veriler ¢ekilmistir ve bu degerler kullanilmistir.

[2] numarali akademik c¢alismadaki amag, aga mimkiin oldugunca az sorgu
gondererek, tek bir yetki alani ile Internet omurgasi iginde otomatik olarak ag
topoloji kesfi yapmaktir. Bu calismada bir ¢ok teknik birlikte kullanilmistir (ping,
traceroute, DNS, SNMP).

[3] numarali akademik ¢aligmada, tiim ag bilgisi gerekmeksizin otomatik ag topoloji
kesfi yapilmasi hedeflenmistir. Bu ¢alisma i¢in diisliniilen algoritmada, iki bridge
cithaz1 arasindaki ii¢ cihazin iletim girdileriyle ilgili islem yaparak hedefe gitmek

istenmektedir.

[4] numarali akademik g¢alismada ise, “kok ve digim” mantiginda calisilmistir.
(Calismada bir cihaz kok olarak secilmis, birka¢ tane farkli cihaz ise diigiim olarak
atanmigtir. Algoritma bu diigiimlerin koke olan uzakligini hesapladiktan sonra bir

islem yaparak diger diiglimleri bulmay1 hedeflemektedir.

[5] numarali akademik ¢alismada ise, ag topolojisini kesfetmek i¢in kullanilan, veri
bagi katman i¢in kullanilan algoritma ile ag katmaninda kesif yapan algoritmanin

SNMP protokolii bazli karsilastirilmasi yapilarak bazi sonuglar ¢ikartilmistir.

[8] numarada Nmap isimli ticari uygulama incelenmistir. Nmap ag¢ik kaynak kodlu
olup iicretsiz bir ag yazilimidir. Port bazli veya IP bazli arama yaparak topoloji kesfi

yapabilmektedir. Bunun i¢in ping ve traceroute mekanizmalarini kullanmaktadir.
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[9] numarada ise WhatsUp ticari bir uygulama incelenmistir. WhatsUp aslinda bir ag
yonetim programidir. Topoloji kesfi i¢in kullandig1 direk bir teknik yoktur. Ping
mekanizmasi, ICMP ve SNMP protokollerini birlikte kullanarak topoloji kesfi saglar.

Bu calismada, yukaridaki ¢calismalardan farkli olarak, kurumsal bir ag topoloji kesfi,
farkli sanal ortamlar birbirleriyle entegre halinde calistirilarak, SNMP’nin giivenli
stirimii olan SNMPv3 ile gergeklestirilmistir. Uygulamamizda kullanilan algoritma
[1] numarali akademik ¢alismada kullanilan algoritmanin uygulamada kullandigimiz
sanallagtirma programlarmma gore yeniden diizenlenmis halidir. Uygulamada
sanallastirma platformlar1 olarak GNS3 ve VMWARE Workstation kullanilmistir.
Yazilim gelistirme ortami1 olarak Microsoft’un Visual Studio 2010, veritabani olarak
da MySQL tercih edilmistir.

4.2. Modelleme ve Konfigiirasyon

4.2.1. Modelleme ortami

Uygulamada olusturulan 6rnek kurumsal ag topolojisi i¢in iki farkli sanal ortam olan
VMWARE Workstation ve GNS3 programlari kullanilmistir. GNS3, kurumsal
agimiz modellemek icin, VMWARE Workstation ise uygulamamizi ¢alistirmak i¢in
kullanilmistir. Bu programlarin  birbirleriyle olan entegrasyonu, kullanilan
yonlendirme protokolii bu boliim icerisinde anlatilacaktir. Olusturulan kurumsal ag
topolojisinde kullanilan yonlendirici ve anahtar cihazlarinin modeli, IP adresleri gibi

ozellikler Tablo 4.1°de detayl bir sekilde gosterilmistir.

4.2.2. Sanal ortam iizerinde olusturulan 6rnek bir kurumsal ag topolojisi

Kurumsal bir ag, tiim ayrik boliimlerini veya ¢alisma gruplarini, kurum i¢indeki tiim
bilgisayar kullanicilarina belli yetkiler dahilinde herhangi bir veriye veya kaynaga
erigebilme 6zelligi vererek tek bir ¢at1 altinda toplayan aglara denir. Ayni zamanda
kurumsal bir ag 6zerk ve heterojen sistemlerin birlikte calistirilabildigi, esneklik,

giivenilirlik, performans, giivenlik ve 1iyi yoOnetim gibi Ozellikleri igerisinde
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barindiran aglara da denir. Ozetle kurumsal bir ag tiim sistemlerin bir diizen

icerisinde tek bir organizasyon ¢atisi altinda birlestirilmesi anlamina gelir.

Yukaridaki kurumsal ag kavramina baglh kalarak farkli kurumsal ag yapilari
incelenmis olup, kendi uygulamamiz i¢in Sekil 4.1°deki 6rnek bir kurumsal ag
modeli olusturulmustur. Incelenen kurumsal ag modelleri tezin EK-C kisminda

bulunmaktadir.
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Sekil 4.1. Olusturulan 6rnek kurumsal ag modeli
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Sekil 4.1’de 1 numarayla gosterilen alan kurumsal agimizin ana omurgasini ifade
eder. Tiim kurumsal agin iskelet yapist bu boliim {izerine insa edilmistir. Kurumsal
agimizin 2 numarayla gosterilen kismi1 ise VMWARE Workstation ile olusturulan
sanal makinemizi ifade eder. Bu kisimda uygulama kodu ¢alistirilmaktadir.3, 4, 5 ve
6 numaralartyla gosterilen kisimlar kurumsal agimizin farkli boliimlerini ifade eder.
7 numarayla ifade edilen kisim, bir kurumun dis ve i¢ kaynaklarini kurum disina
acan (genellikle internet) yapr olan DMZ’i (Demilitarized Zone, Sivil Bolge)
tanimlar. 8 numarayla gosterilen kisim ise gezici kisilerin veya kurum disindayken
kuruma giivenli bir sekilde baglanilmasini saglayan yap1 olan VPN’i (Virtual Private
Network, Sanal Ozel Ag) olarak tamimlar. Son olarak kurumsal agimizin diger
kisimlart ise ¢agri merkezleri ve erisim noktalarmi ifade eder. 9 numarayla
tanimlanan alan ise kurumsal agdaki cagri merkezleri ve erisim noktalarim

gostermektedir.

4.2.3. Topolojide kullanilan cihazlar

Sekil 4.1°deki kurumsal ag topolojisi olusturulduktan sonra topolojideki tim
cihazlarin birbirleriye iletisim halinde olabilmesi i¢in konfigilirasyonlarinin yapilmasi
gerekmektedir. Kurumsal ag topolojisi biiylik bir yapt oldugundan dolayr daha kolay
yonetilebilmesi agisindan Sekil 4.1°de de goriildiigli gibi ayr1 ayr yapilar halinde
gosterilmistir. Her bir yapidaki cihazlarin birbirleriye olan baglantilar iyi
ayarlanmalidir. Topolojinin fiziksel alt yapi isleri bittikten sonra, topolojimiz igin
biiyiik ag yapilart igin kullamlan OSPF (Open Short Path First- Ilk A¢ik Yone

Oncelik) yénlendirme protokolii tercih edilmistir.

OSPF, bir TCP/IP agindaki yonlendiricilerin birbirlerini otomatik olarak tanimasinda
kullanilan bir protokoldiir. Dijkstra’nin en kisa yol algoritmasim1 kullanan bir
baglanti-durum protokoliidiir. OSPF ile birlikte, bir yonlendirici, agin tiim topolojik
haritasini olusturur. Yonlendirici daha sonra yerel olarak tiim aglara en kisa yol
agacini elde etmek icin Dijkstra’nin en kisa yol algoritmasini kullanir ve kendisini bu
agacta kok olarak belirler. Yonlendiriciler kendi aralarinda birbirlerine her on
saniyede bir “Hello ™ paketi yollayarak kendi iizerlerindeki yonlendirme tablolarini

giincellerler. Daha kolay yonlendirme yapabilmek i¢in OSPF alan mantigini kullanir.
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Normalde tiim cihazlar “area 0” baghdir. Ag yoneticisi ag1 istedigi gibi alanlara

bdlebilir [26].

Bizim kurumsal agimizda da daha kolay yonetim agisindan OSPF yonlendirme

protokolii kullanilmistir. Sekil 4.1°de 1 numarayla gosterilen ana omurga alan1 “area

0” olarak atanmistir. 3 numarayla gosterilen Boliim 1 “area 100”, 4 numarayla

gosterilen Boliim 2 ise “area 200 olarak atanmustir.

Tablo 4.1. Topolojide kullanilan cihaz listesi

Alan Cihaz Tipi

Cihaz Modeli

IP

OSPF

EtherSwitchRouter

Cisco 6509

192.168.6.1

192.168.7.1

192.168.8.1

192.168.9.1

192.168.10.1

192.168.15.1

192.168.30.1

Area 0

1 | Ana Omurga

EtherSwitchRouter

Cisco 6509

192.168.15.2

192.168.16.2

192.168.17.2

192.168.18.2

192.168.19.2

192.168.20.2

192.168.40.2

Area 0

EtherSwitchRouter

Cisco 6509

192.168.30.2

192.168.40.1

Area 0

2 | Sanal Makine Sanal Makine

Windows 7

192.168.1.3

Area 100
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192.168.2.2
192.168.3.2
. Area 100
Router Cisco ¢3700 192.168.4.2
192.168.5.2
192.168.6.2 —» Area 0
192.168.1.1
Router Cisco 2691 Area 100
192.168.2.1
3 Boliim 1
Router Cisco 2691 192.168.3.1 Area 100
Router Cisco 2691 192.168.4.1 Area 100
Router Cisco 2691 192.168.5.1 Area 100
Switch EthernetSwitch .
Switch EthernetSwitch .
Switch EthernetSwitch _
192.168.7.2 —» Area 0
192.168.11.1
Router Cisco c3700
192.168.12.1 Area 200
192.168.13.1
Router Cisco 2691 192.168.11.2 Area 200
4| Bélim2 Router Cisco 2691 102.168.12.2 | Area 200
Router Cisco 2691 192.168.13.2 Area 200
Switch EthernetSwitch o
Switch EthernetSwitch o
Switch EthernetSwitch _
Router Cisco c3700 192.168.8.2 Area 0
5 Boliim 3
Router Cisco ¢3700 192.168.9.2 Area 0
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Router Cisco ¢3700 192.168.10.2 Area 0
Switch EthernetSwitch .
Switch EthernetSwitch .
Switch EthernetSwitch .
Router Cisco 2691 192.168.16.1 Area 0
Router Cisco 2691 192.168.17.1 Area 0
Router Cisco 2691 192.168.18.1 Area 0
Router Cisco 2691 192.168.19.1 Area 0
Router Cisco 2691 192.168.20.1 Area 0
6 Boliim 4
Switch EthernetSwitch _
Switch EthernetSwitch _
Switch EthernetSwitch _
Switch EthernetSwitch .
Switch EthernetSwitch .
Switch EthernetSwitch _
7 | DMZ Alam Server Diigiim Makine 192.168.50.2
Server Diigiim Makine 192.168.50.3
Switch EthernetSwitch .
8 | VPN Sunucu
Server Diigiim Makine 192.168.60.2

Olusturulacak 6rnek kurumsal ag topolojisi i¢in gerekli cihazlarin tespitinden sonra

bu cihazlarin birbirleriyle haberlesebilmeleri i¢in konfiglirasyonlarinin yapilmasi

gerekmektedir.




4.2.4. Konfigiirasyon

Bu boliimde, Sekil 4.1°deki kurumsal agimizdaki ana omurgada bulunan Boliim 1,

Bolim 2 ve Bolim 3’¢ bagh olan Cisco ¢3700 cihazinin konfigiirasyonu

gosterilecektir. Topolojide kullanilan tiim cihazlar aynit mantik dogrultusunda

konfigiire edilir. Topolojideki diger cihazlarin konfigiirasyonlar1 tezin EK-D

kisminda yer almaktadir.

4.2.4.1. Arayiizlerin konfigiire edilmesi

Sekilde 4.2°de, cihazin aktif arayiizlerinin ip adres atamalar1 ve bu arayiizlere “clock

rate” degeri atanmasi gosterilmistir.

R1>enable

Ri#configure terminal

R1(config)#hostname ana_omurga_sol
ana_omurga_sol(config)#interface serial 0/0
ana_omurga_sol(config-if)#no shutdown
ana_omurga_sol(config-if)#ip address 192.168.6.1 255.255.255.0
ana_omurga_sol(config-if)#clock rate 64000
ana_omurga_sol(config-if)#exit
ana_omurga_sol(config)#interface serial 0/1
ana_omurga_sol(config-if)#no shutdown
ana_omurga_sol(config-if)#ip address 192.168.7.1 255.255.255.0
ana_omurga_sol(config-if)#clock rate 64000
ana_omurga_sol(config-if)#exit
ana_omurga_sol(config)#interface serial 0/2
ana_omurga_sol(config-if)#no shutdown

ana_omurga_sol(config-if)#ip address 192.168.8.1 255.255.255.0

ana_omurga_sol(config-if)#clock rate 64000

Sekil 4.2. Ana omurgadaki cihazda arayiiz konfigiirasyonu
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ana_omurga_sol(config-if)#exit

ana_omurga_sol(config)#interface serial 0/3
ana_omurga_sol(config-if)#no shutdown
ana_omurga_sol(config-if)#ip address 192.168.9.1 255.255.255.0
ana_omurga_sol(config-if)#clock rate 64000
ana_omurga_sol(config-if)#exit

ana_omurga_sol(config)#interface serial 0/4
ana_omurga_sol(config-if)#no shutdown
ana_omurga_sol(config-if)#ip address 192.168.10.1 255.255.255.0
ana_omurga_sol(config-if)#clock rate 64000
ana_omurga_sol(config-if)#exit
ana_omurga_sol(config)#interface serial 0/5
ana_omurga_sol(config-if)#no shutdown
ana_omurga_sol(config-if)#ip address 192.168.15.1 255.255.255.0
ana_omurga_sol(config-if)#clock rate 64000
ana_omurga_sol(config-if)#exit

ana_omurga_sol(config)#interface serial 1/0

ana_omurga_sol(config-if)#no shutdown
ana_omurga_sol(config-if)#ip address 192.168.30.1 255.255.255.0
ana_omurga_sol(config-if)#clock rate 64000

ana_omurga_sol(config-if)#exit

Sekil 4.2. Ana omurgadaki cihazda arayiiz konfigiirasyonu (Devam)

4.2.4.2. Yonlendirme protokoliiniin konfigiire edilmesi

Sekil 4.1’deki kurumsal agin topolojisinin OSPF yapisi hakkinda daha Onceki
bolimlerde ve Tablo 4.1’de bilgiler verilmistir. Sekil 4.3’de, bu bilgiler

dogrultusunda modellenen kurumsal agin OSPF yapis1 gosterilmistir.
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Area 100 Area 0

Area 200

Sekil 4.3. Uygulamada kullanilan OSPF yapisi

Sekil 4.4°de ise, Cisco ¢3700 cihazinin yonlendirme protokolii konfigiirasyonu
verilmis olup, bu cihazin “area 0” da oldugu ve hangi aglara bagli oldugunun atamasi

yapilmaktadir.

ana_omuga_sol(config)#router ospf 10
ana_omurga_sol(config-router)#network 192.168.6.0 0.0.0.255 area 0
ana_omurga_sol(config-router)#network 192.168.7.0 0.0.0.255 area 0
ana_omurga_sol(config-router)#network 192.168.8.0 0.0.0.255 area 0
ana_omurga_sol(config-router)#network 192.168.9.0 0.0.0.255 area 0
ana_omurga_sol(config-router)#network 192.168.10.0 0.0.0.255 area 0
ana_omurga_sol(config-router)#network 192.168.15.0 0.0.0.255 area 0
ana_omurga_sol(config-router)#network 192.168.30.0 0.0.0.255 area 0

Sekil 4.4. Ana omurgadaki cihazda yonlendirme protokolil konfigiirasyonu

4.2.4.3. SNMPv3 konfigiirasyonu

Uygulamamizda daha onceden de bahsedildigi iizere giivenlik 6zelligi yiiziinden

SNMPv3 kullanilmistir. SNMP protokoliiniin giivenlik bazli karsilastirmasi1 Tablo
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4.2’de verilmistir. Calismamizda, 5 numarali SNMP 6zelligi secilerek uygulamamiz

gelistirilmistir.

Tablo 4.2. SNMP siiriimlerinin giivenlik karsilastirmalari [15]

Model Seviye Kimlik Dogrulama Sifreleme
1 vl noAuthNoPriv Topluluk ismi Yok
2 v2c noAuthNoPriv Topluluk ismi Yok
3 v3 noAuthNoPriv Kullanic adi Yok
4 v3 authNoPriv MD5,veya SHA Yok
5 v3 authPriv MD?5, veya SHA DES

SNMPv3 konfiglirasyonu igin yonlendiriciler ve yonetilebilen anahtar cihazlar

asagidaki sirada gore konfigiire edilmistir:

a. Grup olusturulur: Tablo 4.2°deki giivenlik modeli (v3) ve giivenlik diizeyi
secilir. Asagidaki komut satir1 ile ayn1 bolgedeki cihazlar i¢in grupl isimli
grup olusturmus olup, giivenlik diizeyi v3 se¢ilerek bu gruba sadece “read”

ozelligi atanmstir.

snmp-server group grupl v3 priv read grupl_okul

b. Kullanici olusturulur: Gruba eklenecek kullanicilar giivenlik esaslarma gore
olusturulur. Bir Onceki adimda olusturulan “grupl”e, “kullanicil” atanir.
Burada olusturulan giivenlik kriterleri i¢in kullanic1 dogrulamasi i¢in “md5”

algoritmasi, sifreleme i¢in ise de “aes” algoritmasi kullanilmistir.

snmp-server user kullanicil grupl v3 encrypted auth md5 cisco priv aes 256|

c. Ozellikler atanir: Olusturulan bu gruplara “view, read, write” gibi 6zellikler
atanir. Bizim calismamiz topoloji kesfi oldugundan dolayi cihazlarimizi “view”

olarak ayarlamamiz yeterli olacaktir. Bu komuttaki “system” ifadesi, bu gruba
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her cihazda MIB II’de tanimli olan “system” degerlerine erisme imkan1 saglar.

snmp-server view izle system included

Sekil 4.5°de, kurumsal topolojimizin ana omurga boliimiinde bulunan Boliml,
Bolim2 ve Bolim3’e bagli olan cihazin SNMPv3 konfiglirasyonu, yukaridaki

bilgilere bagl olarak komut satirinda gosterilmistir.

Sekil 4.5. SNMPv3 konfigiirasyonu

4.2.4.4. GNS3 ile VMWARE Workstation entegrasyonu

GNS3 ile VMWARE Workstation programlarinin kurulum asamalar1 ve 1ilgili
ozelliklerinin atanmast gibi konular tezin EK-A ve EK-B kisimlarinda
anlatildigindan ve yine uygulamada o©rnek alman kurumsal ag topolojisinin
konfigiirasyonun tezin uygulama kisminda anlatildigindan dolay1 bu béliimde sadece
GNS3 ve VMWARE Workstation programlarinin birbirleriyle nasil entegre olduklari

anlatilmistir.
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VMWARE Workstation tarafinda yapilmasi gerekenler:

1- Program calistirilir ve Sekil 4.6’daki gibi Edit— Virtual Network Editor

secenegi segilir.

-

S R
Windows 7 - VMware Workstation - ex.p build-1853
. F—1

File | Edit | View VM Team Windows Help

Cut CerleX |
.Sideba Copy Ctrl+C !
D Paste Ctrl+V
| 2@ Virtual Network Editor...
Preferences... Ctrl+P

Sekil 4.6. Meniiden sanal ag editoriiniin segilmesi

2- Sekil 4.7°de, ekrana gelen pencereden daha 6nceden sanal makinemize atamis
oldugumuz VMnet 2 seg¢ilerek “Host-only” olarak atanir ve son olarak seklin

altinda bulunan kisimda bu sanal makinenin kullanacag altag alani verilir.

T ——

Mame Type External Connection Host Connection DHCP Subnet Address
WMnetd Bridged Auto-bridging - - -

WMnetl Host-only - Connected - 192.168.5.0
WMnet2 Host-only - Connected - 192.168.1.0
WMnet3 Host-only - Connected - 192.168.2.0
WMnets Custom - - - 192.168.217.0
YMnets Custom - - - 192.168.218.0
YMnets Custom - - - 192.168.0.0
YMnet? Custom - - - 192.168.221.0
¥Mnets MAT MAT Connected Enabled 192.168.66.0
VMnet Information

(7 Bridged {connect YMs directly to the external network)

Bridged to: | Automatic Automatic Settings...

() MAT (shared host's IP address with VMs) MAT Settings...

@) Host-only {connect WMs internally in a private network)

Connect a host virtual adapter to this network
Host virtual adapter name: VMware Metwork Adapter vMnet2

[ Use local DHCP service to distribute IP address to VMs DHCP Settings...

Subnet IP: 192 .168. 1 . 0O Subnet mask: 255 .255.255. 0

[ ===

Sekil 4.7. Sanal ag editoriinde ayarlama yapilmasi
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3- Sanal makine calistirtlir ve Sekil 4.8 deki gibi ilgili IP adresi, ag maskesi ve
varsayillan ag gecidi ayarlanir. Burada kullanilan varsayilan ag gecidimiz

bagli olunan yonlendirici cihazini ifade etmektedir.

Internet Protokoli sirim 4 (TCP/IPvd) Ozellikleri @

zenel

Adimiz desteklivorsa, IP ayarlaninin otomatik olarak atanmasin
saglayabilirsiniz. Aksi halde, IP ayarlanniz igin &g yoneticinize basvurmaniz
gerekir,

(™) Otomatik olarak bir IP adresi al

i@ Asadidaki IP adresini kullan:

IP adresi: 192 . 168 . 1 . 15
Alt ag maskesi: 255,255,255 . 0
Varsavyilan ad gecidi; 192 . 168, 1 . 1

Sekil 4.8. Sanal makineye IP verme

4- VMWARE Workstation programinin kurulu oldugu makine sanal ethernet
kart1 gergek bir arayiiz olarak goriintiilenecektir. Sekil 4.9°da gosterildigi gibi

bu kisma sadece IP adresi ve ag maskesi vermek yeterli olacaktir.

-

.
Internet Protokold striam 4 (TCP/IPvd) Ozellikleri |2 |

Genel |

Adiniz desteklivorsa, IP ayarlanimin otomatik olarak atanmasini

saglayabilirsiniz. Aksi halde, IP ayarlaniniz icin ag yéneticinize bagvurmarniz
aerekir,

(71 Otomatik olarak bir IP adresi al
i@ Asadidaki IP adresini kullan:

IP adresi: 192,168, 1 . 4

Alt a8 maskesi; 255 .255.255 ., 0

Varsayilan ag gegidi:

Sekil 4.9. Sanal ethernet kartina IP verme
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VMWARE Workstation tarafinda yapilacak islemler tamamlanmistir. Bundan

sonraki kistmda GNS 3 ile ilgili ayarlamalar yapilacaktir.

GNS 3 tarafinda yapilmasi gerekenler:
Tiim topolojinin konfigiirasyonu bittikten sonra:

1-GNS3 arayiiziiniin komut satirina asagidaki komut girilir.

| == export /all C:\Lab_Configs |

2- Bu islemden sonra tiim konfigiire edilen cihazlarin konfigiirasyonlar1 bu klasoére
kaydolmus olur. Olusturulan kurumsal agin topolojisini kaydetmek icin ise
programin ana penceresinden File —=»Save diyerek ¢ikan pencerede uygun isim

vererek .net uzantiyla kayit islemini tamamlariz.

Bu adimlar1 da yaptiktan sonra GNS3 programuyla ilgili agamalar tamamlandigindan
programi kapatabiliriz. GNS3’deki topolojimize VMWARE Workstation’daki sanal
makinemizi eklemek i¢in host-only olarak atamis oldugumuz VMnet 2 isimli sanal
Ethernet adaptoriiniin ID’sini 68renmemiz gerekir bunun i¢in ise Wireshark

programini kullanmamiz gerekir.

Wireshark tarafinda yapilmasi gerekenler:

1- Program galigtirilir ve ana menudeki Capture —» Interface sekmesi tiklanir.

2- Cikan pencerede VMware Virtual Ethernet Adapter secilir.



67

P

i Microsoft fe80::10ab:28b8:807c:b565 4

i Realtek RTL8102E PCI-E Fast Ethernet NIC feB0:84e5:ced9:9412:5606 0

Sekil 4.10. Wireshark programinda arayiiz segme

3- Sekil 4.10’daki segili alandaki Options sekmesine basilir ve Sekil 4.11’deki

secili alan bir yere kaydedilir.

I Wire=hark: Capture OpEot EE .S
- Captur
Interface: |Loca| E' B o Device\NPF_{0AZ10A56-FCB3-45A5-064D-BF72E06C7F22 ) )
IP address: feB0::£060:af0:8350:f4b4, 192.168.1.4

Link-layer header type: =| Wireless Settings |

Capture packets in promiscucus mode | Remote Settings |

Capture packets in pcap-ng format (experimental)
. Pt pe peapTng = P Buffer size: |1 E megabyte(s)
Limit each packetto |1 ~ bytes

| Capture Filter:| | =]

-Capture File(s) -Display Options

File: | | [Ermvse...] Update list of packets in real time
Use multiple files

ext file eve mega els
[] Mext fil ry gabyte(s)

Autematic screlling in live capture

[] MNext file every minute(s) Hide capture info dialog
[/] Ring buffer with files

-Mame Resclution

1 Stop capture after file(s)

Enable MAC name resclution

-Stop Capture ...

- after packetis] Enable network name resolution
... after rmegabyte(s)
... after minute(s)

o ) oo

Enable transport name resolution

Sekil 4.11. Sanal adaptor ID’si segilmesi

Bu islem de tamamlandiktan sonra Wireshark programi kapatilabilir. Daha 6nceden
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.net uzantili kaydedilen topoloji dosyasi bir metin diizenleyici program ile agilir.

Sanal makinemiz topolojideki hangi yonlendiriciye eklenecekse onun altina Sekil

4.11°deki segili alandaki daha 6nceden Wireshark ile bulunan ID, Sekil 4.12’deki

gibi ilgili alana eklenir ve tekrar kaydedilerek islem tamamlanir.

[ [ROUTER R45]]
model = 2651
console = 2026
aux = 2116
cnfg = R4%.cfg
wic0/0 = WIC-2T
s0/0 E24 =2/1
f0O/0

BFT2EQ0GCTEF22}
¥ = —S01.327T127258
v = —242_.61731573

Sekil 4.12. Yonlendirici cihazina sanal adaptor ID’sinin eklenmesi

nio_gen eth:\Device\NPF {0RZ210A56-FCB3-45A5-964D-

Sonug olarak bu boliim icerisinde, GNS3 ve VMWARE Workstation programlarinin

kurumsal ag topolojisi igerisinde birbirleriyle olan entegrasyonu anlatilmistir. Sekil

4.13’de, 1 numarayla gosterilen alan VMWARE Workstation’da olusturulan konuk

isletim sistemini, 2 numarayla gosterilen alan yonlendirici ile konuk isletim sistemini

baglayan WMWARE sanal adaptoriinii géstermektedir. Sekil 4.13’de, 3 numarayla

gosterilen alan konuk isletim sisteminin kurulu oldugu VMWARE Workstation

programini, 4 numarayla gdsterilen alan ise kurumsal ag topolojimizin olusturuldugu

GNS3 programini ifade eder. Sekil 4.13°de, 5 numarayla gosterilen alan ise tiim bu

programlarin ve islemlerin {izerinde calistigi kaynak isletim sistemini gosterir.

Kaynak Isletim Sistemi (10.5.17.167)

VMWARE Workstation

VMWARE Sanal Adaptéra olduzu yonlendirici

Konuk Isletim Sistemi 9316 2
(Sanal Makine) 19215514 192.168.1.1

192.168.1.15 I

192.168.1.0 Az

Sanal adaptérun bagh

GNS3

Sekil 4.13. Sanal ortamlarin birbirleriyle olan iliskisi
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4.3. Topoloji Kesfi Uygulamasi

4.3.1. Gelistirme ortanm

Modelleme ortamu ile alakali konfigilirasyon islemleri tamamlandiktan sonra topoloji

kesfi uygulamasini gelistirmek icin asagidaki gelistirme ortamlar1 kullanilmistir.

a. Uygulama kodu Visual Studio 2010’da C# programlama diliyle yazilmustir.

b. Veritabani olarak MySQL kullanilmistir.

c. Uygulamada, SNMP paketlerinin ag icerisinde kolaylikla yonetilebilmesi igin
kullanim1 yaygin olan Net-SNMP kiitiiphanesinin “snmpwalk” uygulamasi
secilmistir. Net-SNMP sanal makine tizerine kurulmustur.

d. Sorgu islemlerini kolaylastirmak icin WebNMS’nin SNMP API’si

kullanilmistir.

Sonraki boliimlerde, yukarida belirtilen gelistirme ortami bilesenleri ile alakali

bilgiler verilecektir.

Net-SNMP;

Net-SNMP, SNMP (v1,v2¢,v3) protokollerini kullanan bir yazilim takimidir. IPv4,
IPv6, IPX ve diger ag katmani protokollerini destekleyen, SNMP ajan1 tarafinda

genel bir istemci kiitliphanesi sunan komut satir1 uygulama takimidir.

Net-SNMP, acik kaynak kod paylasim sitelerinden SourceForge tarafindan Mart
2005 tarihinden itibaren piyasa sunulmus ve ag ydnetim sistemlerinde siirekli
kullanilan bir yazilim takimidir. Windows, Linux, FreeBSD, OpenBSD, Solaris ve
Mac OS gibi isletim sistemlerinde rahatca calisabilir [27]. Net-SNMP igerisinde

bulunan uygulamalar Tablo 4.3’de gosterilmistir.
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Tablo 4.3. Net-SNMP kiitiiphanesindeki uygulamalar [24]

Uygulama Tanimlama

snmptranslate | MIB ve OID isimlerini rakamsal ve metinsel olarak ¢evirir.

snmpget SNMP GET istegini kullanarak bir ag cihaziyla iletisimi saglar.

snmpgetnext | SNMP GETNEXT istegini kullanarak bir ag cihaziyla iletisimi saglar.

snmpbulkget | SNMP GETBULK istegini kullanarak bir ag cihaziyla iletisimi saglar.

snmpwalk SNMP GETNEXT istegini kullanarak cihazdan veri geker.
snmpset SNMP SET istegini kullanarak bir ag cihaziyla iletisimi saglar.
snmptrap SNMP TRAP ve INFORM bildirim mesajlar1 génderir.
snmpd SNMP isteklerine cevap verir.

snmptrapd SNMP TRAP veya INFORM’larin dinleyen ve bunlarin logunu tutar.

mib2c MIB yapilarini, C kodu gibi diger yapilara dontistiirtir.

Uygulamamizda cihazlardan veri c¢ekebilmek i¢in “snmpwalk™ sorgu teknigi
kullanilmigtir.  “snmpwalk” sorgu siralamasi  Sekil 4.16°daki gibidir. Ayrica
uygulamada, Net-SNMP’den farkli olarak SNMP sorgularini daha kolay yonetmek
icin igerisinde siniflar barindiran WebNMS SNMP API’si bir sonraki boliimde

anlatilacaktir.

WebNMS SNMP API .NET;

WebNMS SNMP APLNET, SNMP bazli ag yonetim uygulamalarinda genis
kapsamli bir uygulama gelistirme ortami saglar. Giiclii bir y1gin yapis1 saglar. Biiyiik
aglarda goriintiileme ve yonetim icin gercek zamanli uygulama olanag: saglar. GET,
GETNEXT, GETBULK, SET komutlarin1 destekler [28]. WebNMS SNMP API
.NET’in katmanl yapis1 Sekil 4.14 *de goriildiigi gibidir.



71

Uygulamalar

SNMP API

SNMP Cekirdegi

SNMP Paketi

MIB API

SNMP Aktarim Saglayici
Cercgeve

TCP UDP Digar |

Sekil 4.14. WebNMS SNMP API’sinin katmanl yapis1 [28]

4.3.2 Kullanmilan algoritma

Uygulamamizda kullanilan algoritmanin genel goriiniimii Sekil 4.15’deki gibidir.
Daha onceden de bahsedildigi {izere uygulamamizin genel algoritmasi [1] numarali

caligmanin kendi uygulamamiza gére yeniden diizenlenmis halidir.

Cihazdan
Bilgi Cekme
/| ARP onbelle@ Q[ ipNetToMediaNetAddress ]
CihazTespiti | C—D :
Next-hop I
ﬂ el t=:>{ ipRouteNextHop
Cibaz Tivi L2 (
. = —> sysServices
_
ﬂ —=>| dotldBasePortEntry |
Brganm — | dot1dTpFdbAddress 4
espiti - 2
C—>| ipRouteType

L2,L3-ug

[ ipNetToMediaNetAddres

9

Sekil 4.15. Uygulamanin genel algoritmasi [1]
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Algoritmanin adimlari,
Bu boliimde algoritmanin adimlar1 detayl bir sekilde anlatilmistir.

a. Cihazdan bilgi ¢ekme: Algoritmanin diger adimlarinda kullanilmak {izere
cihazlara sorgular gonderilir. Bu islem, tezin daha sonraki boliimlerinde
anlatilan bir SNMP sorgu teknigi olan “snmpwalk™ kullanilarak yapilir.
Cekilen sorgudaki parametrelere gore cihazdan istenen veri cekilebilir. Sekil
4.16°da cihaz ismini getiren bir SNMP sorgusu gosterilmistir. Bu sorgunun
haricinde bolim 2’de MIB ve OID basliklar1 altinda anlatilan degiskenler

(taniticilar) sayesinde istenilen bilgi ¢ekilebilmektedir.

snmpwalk -C grupl -V 3 192.168.1.1 is0.3.6.1.2.1.1.5

Sorgu Topluluk Topluluk Siiriim SNMP Hedef Istenilen
Teknigi smi Siiriim Deger

Sekil 4.16. Ornek snmpwalk Sorgusu

b. Cihaz tespiti: Algoritmanin bu kisminda topolojimizdeki aktif tiim cihazlarin
tespiti hedeflenmektedir. Bunun i¢in kullanilan iki teknik vardir: ARP
onbellek kayitlari ve Next-hop mekanizmasi. Bu iki teknik vasitasiyla,
cihazlar {izerinden “ipNetToMediaNetAddress” ve “ipRouteNextHop”
degerleri ¢ekilir. “ipNetToMediaNetAddress” degeri katman 2 destekli aktif
cihazlarin bulunmasinda, “ipRouteNextHop” degeri ise katman 3 destekli

aktif cihazlarin bulunmasinda kullanilan MIB degerleridir.

Sekil 4.17°de, topolojideki tiim aktif cihazlarin bulunmasi hedeflenmektedir.
Algoritmada ilk once aktif diye bir dizi tanimlanir. Daha sonra Sekil 4.19’daki
“AltagdakiAcikCihazlar” alt fonksiyonu c¢agrilir. Daha sonra donen degerler
“ipAdresleri” araligina atanir. Donen deger kadar bir dongii kurulur. Bu dongi
icerisindeki herhangi bir cithaz yonlendirici cihazi ise, o yonlendiricinin yonlendirme

tablosu alinir ve o tablodaki alt aglara yine Sekil 4.19’daki “AltagdakiAcikCihazlar”
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fonksiyonu ¢agrilarak rekiirsif bir yap1 elde edilir ve tiim aktif cihazlar bulunmus

olur.

AktifCihazlar

akuf[]

!

AltagdakiacikCihaziar(”
¥.1.255)

{

| ipAdresieriadresarahbgi[aktif) |

—— i=O;i<akt'rfcihazlP;i++>

aktifCihaziP=
=Yonlediric

=l
Yonlendirme tablosu

v

Yonlendirme_ Tablosu
[aktifCihaziP)

i

Hop=0;
| hop<yonlendirmesTablosulP
L+

|

AltagdakiacikCihaziar
{1PileSubnet{hop),1,255)

son

Sekil 4.17. Aktif cihaz bulma algoritmasi

Sekil 4.17°deki algoritmanin C# diliyle yazilmis kod o6rnegi Sekil 4.18°de

gosterilmistir.
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//Aktif Cihazlan bulur ve ekranda gosterr.

private void aktifCihazlarClick_Click(object sender, EventArgs e)
{
txtSonuc.Clear();
txtSonuc.Visible = true;
DateTime dtStart= Date Time Now;
List<string> aktif= Topoloji.SubnetAltindakiAcikCihazlar("", 1, 235);
_ipAdresleni. AddRange(aktif);
foreach (string aktifCihazIPin aktif)
{
if (Topoloji.CihazTipi(aktifCihazIP)==Device Type.Router)
{
List<string> nextHop = Topoloji.RoutingTablosuNextHop Bul(aktifCihazIP);
foreach (string hop in nextHop)

{

_ipAdreslen. AddRange(Topoloji.SubnetAltindakiAcikCihazlar( Topoloji.IPileSubnet
(hop). 1. 6)):
3
}

int dtEnd= DateTime Now.Subtract(dtStart).Seconds +
DateTime Now.Subtract(dtStart) Minutes * 60;

string result="";

foreach (string itemin _ipAdreslen)

{

result +=item+ "rn";

sure = dtEnd;
txtSonuc.Text=result + "'r'n Siire : " + dtEnd.ToString();

}

Sekil 4.18. Aktif cihaz bulma algoritmasinin C# kodu

Sekil 4.19°da oncelikle “ipAdresleri []” dizisi olusturulmus ve ping mekanizmasi i¢in
degisken tanimlanmistir. Daha sonra kendi cihazimizin bulundugu alt ag
bulunmustur. Daha sonrasinda bir dongii kurularak ip adresleri birer birer artirilarak
hepsine ping atilmigtir. Basarili olan ip adresleri en bastaki “ipAdresleri []” dizisine

eklenmistir. Bu algoritmada rekdirsif bir yapida ¢alismaktadir.
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AltagdakitcikCihazlar

v

ipadresleri[]
v

p, Pingigin

¢

IFile5ubnet
(IpadresimMedi))

i=baslangicizbitisies | —] s=altagti

T—“l‘

Baturn ipAdrasler [] l E

ipAdrasleri.Add(s)

Sekil 4.19. Alt ag altindaki agik cihazlari bulma algoritmasi

c. Cihaz tipi tespiti: Bir oOnceki adimda bulunan tiim aktif cihazlara
“sysServices” degeri gonderilir. Donen degere gore cihazin katman 2 (L2) mi
yoksa katman 3 (L3) mii oldugu anlasilir. Bu islem igin kullanilan algoritma
Sekil 4.20°de gosterilmistir. Oncelikle algoritmada “dénen_deger” isimli bir
deger tamimlanir. Daha sonra “KomutSatiri.Calistir” isimli fonksiyon

13

cagrilarak “sysServices” sorgusu ¢agrilir, donen deger yonlendirici ise
katman 3 cihaz1 diye, anahtar cihazi ise katman 2 cihazi diye, eger “null”

degeri donerse son kullanici cihazi olarak islem goriir.
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Cihaz Tipi

v

donen_deger

.

KomutSatiri.Calistir
[sysSarvices sorgusu)

v

degisken

v

danen_deger=
="yonlendirici

Hy

danen_deger=="

anahtar cihaz”

H ¢ degisken=donen_deger

degisken=son kullanic

v

Fetum degiskan

Sekil 4.20. Cihaz tipinin belirlenmesi algoritmasi

d. Baglant1 tespiti: Cihazlar arasindaki baglanti tipini bulmak ig¢in kullanilan
adimdir. Yonlendirici cihazlarindan donen “ipRouteType” degeri sonucuna
gore “direct” olan IP’ler o yonlendiriciye, “indirect” olan IP’ler ise bagh
olunan hedefteki yonlendiriciye aittir. Anahtar cihazlardaki baglantilarida ise
“ipNetToMediaNetAddress” den donen degerlere ve AFT’e (Address
Forwarding Table, Adres iletim Tablosu) bakarak baglant1 tespit edilir.

3. Katman cihazlar1 arasinda yol bulmak i¢in kullanilan algoritma Sekil 4.21°de
gosterilmistir. Algoritmada, Sekil 4.22°deki algoritma yonlendiricilerin yol tipini
belirlemek i¢in bir alt fonksiyon olarak ¢agrilmaktadir. Sekil 4.22°deki algoritmada

oncelikle r[] dizisi tanimlanmaktadir. Bu dizinin elemanlar1 Sekil 4.21’deki algoritma



77

sonucunda dénen degerlere gore sekillenmektedir. Algoritmada daha sonra, dnceden
bu algoritmanin ¢alistirilip ¢alistirilmadiginin kontrolii yapilmaktadir. Algoritma ilk
defa baslatiliyorsa Sekil 4.17°daki “Aktif cihaz bulma” algoritmasinda bulunan ilk
yonlendiriciyi referans alir ve islemler o IP’ye gore yapilir. Algoritma daha 6nceden
isletildiyse yonlendiriciler Sekil 4.22°deki algoritmadan donen r dizisi elemanlarin

sonucuna gore birbirlerine eklenir.

YolBul (yol)
yol=="Bitis" E i
_’

YolITipi {baslangicIP)

YolTipi(r[])

yonlendirici

)

( i=0;i<r. Length;i++ ] 3 | r, yonlendiricinin bacagi

A H

| i.tip=indirect |

'

| r,hedef yonlendirici |

v

YolBul {yol)

Sekil 4.21. Katman 3 cihazlarda yol bulma algoritmasi
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Sekil 4.22°de gosterilen algoritma, Sekil 4.21°deki algoritmanin bir alt fonksiyonu
gibi caligmaktadir. Bu algoritmada yonlendiricilere gonderilen “ipRouteType”
sorgusu sonucunda hangi IP’lerin “direct”, hangi IP’lerin ise “indirect” oldugu

bulunur.

Yol Tipi Bulma

rl, yol

v

altag

v

KomutSatiri.Calistir
lipRouteNextHop)

v

yolTipi

v

KomutSatiri.Calistir
[ipRoutaType)

v

i=0;
i<ipRoutaType Table.Llength;

j++

!

yolTipi==
“direct”

r.Add(yolTipi)

lH

yolTipi=indirect

—> Ratum _r

Sekil 4.22. Yol tipi bulma algoritmasi
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Anahtar cihazlar arasindaki baglanti icin AFT tablosu kullanilmaktadir. AFT
tablosundaki eslestirmelere gore anahtar cihazlar arasinda baglanti var m1 yok mu
tespit edilebilir. Bunun igin Sekil 4.23’deki algoritma kullanilmistir. Algoritmada
once anahtar cihazlar i¢in dizi tanimlanir. Daha sonra Sekil 4.19°daki algoritma
calistirilir donen IP degerleri diziye aktarilir. Daha sonra cihazin anahtar cihaz olup
olmadig1 kontrol edilir. Cihaz anahtar cihazsa arayiizleri bulunarak, dongii kurulur ve
bu cihazlar1 AFT tablolar1 karsilastirilarak cihazlar arasinda baglant1 olup olmadigi

tespit edilir.

Anahtar Cihazlar

| i, <[]

|

s[il=AltagAltindzkiAcikCihazl
ar [ipAdresi[l,1,255)

|

1=0; i<ipAdresi[l.Length,i++

deger==
“anaharcihaz”

le

S[il=ifphysaddress
Mac_si[l=s[i]
S[jl=ifphysaddress
Mac_sj[l=s[i]

v

=0<i; ==

AFT_M_si[]
AFT_M_sj[]

AFT_M_si[l,
AFT_M_sj[l,
baglanti var mi?

 E— | Baglanti s[i], s[j} |

Sekil 4.23. Anahtar cihazlar arasindaki baglantiy1 bulma algoritm351|
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Son olarak da Sekil 4.24’de yonlendirici cihazlar ve anahtar cihazlar arasindaki
baglanti tespiti i¢in kullanilan algoritma gosterilmistir. Algoritmada anahtar cihazlar
ve yonlendirici cihazlar igin diziler olusturulmus olup Sekil 4.23’deki algoritmayla
aynt mantikta tasarlanmistir. Diger algoritmadan farkli olarak, bu algoritmada
yonlendirici ve anahtar cihazlarin mac adreslerinin birbirleriyle eslesmesi durumunda

baglant1 kurulur.

Yanlendirici—anahtar Cihazlar

s[il. vl

Mac_sif]=x[i]

!

r[jj=ifphyaddress

!

mac_rifl=r[j]

Baglanti (Mac_si[], Mac_rj[]]

Te

Mac_si[m],bag
lanti var mi?

§ T

B_Mac_5i[m|=dotldBazePor AFT_Mac_si[|=6_Mac_si[m]

L

Sekil 4.24. Yoénlendirici ve anahtar cihazlar arasindaki baglant1 bulma algoritmasi
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Uygulamada kullanilan MIB ve OID degerleri ve bunlarin uygulamada ne ise

yaradiklar1 Tablo 4.4’de detayli bir sekilde gosterilmistir.

Tablo 4.4. Uygulamada kullanilan MIB nesneleri

MIBII
(RFC 1213)

MIB MIB Nesnesi OID Degeri Gorevi
System —p sysName 13.6.1.21.15 Cihaz ismini bulur.
System —p  sysServices 1.3.6.1.2.1.1.7 Cihaz tipini bulur.
System —»  sysDescr 136.1.21.11 Cihaz tanimi
Iftable —» iflndex 1361212211 Cihaz arayiizii

ip —» ipRouteTable —»
ipRouteNextHop

1.36.1.214.21.1.7

Bir sonraki atlama noktasi

Ip — ipRouteTable — ipRouteType

1.36.1.214.21.18

Yol tipini belirler.

Ip—» ipAddrTable —»

ipAdEntAddr

1.3.6.1.214.201.1

Bir cihazda ¢ok IP adresi var mi?

Ip—» ipNetToMediaTable —»

ipNetToMediaNetAddress

1.3.6.1.21.4.22.1.3

ARP tablo girdileri

Ip — ipNetToMediaTable =

ipNetToMediaPhysAddress

1.3.6.1.2.1.4.22.1.2

IP adreslerini fiziksel adrese
eslestirir.

BRIDGE-MIB

dotldBrige® dotldBase —»
dotldBasePortTable =%

dotldBasePortEntry —»
dotldBasePort

136121171411

Ifindex girdilerini eslestiririr.

dotldBrige - dotldTp —»

dotldTpFdbTable —»

dot1dTpFdbEntry= dotldTpFdbAddress

136121174311

Adres TletimTablosunu adresler.

dotldBrige % dotldTp ¥

dotldTpFdbTable —*

dotldTpFdbEntry = dotldTpFdbStatus

1.36.1.21.17.43.13

Arayiizlin durumu
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Bu boliimde uygulamada kullanilan veritabani anlatilmigtir. MySQL ile olusturulmus

olan veritabani1 7 tablodan olusmaktadir. Sekil 4.24°de sematize edilen veritabaninda

tiim tablolar ortadaki IP tablosuyla iliskilidir. Daha onceki boliimlerde gosterilen

algoritmalardan donen degerler veritabanindaki ilgili alanlara kaydedilir. Anahtar

cihazlar i¢in “BridgeMIB”, “NetToMediaTable” ve “Adres” tablolar1 kullanilmistir.

Yonlendirici cihazlar igin ise “Arayiiz”, “Yol” ve “IP” tablolar1 kullanilmaktadir.

“Baglant1_Tespiti” tablosu ise hem yonlendirici hem de

anahtar cihazlar icin

kullanilmaktadir.
Baglant1_Tespiti - Arayiiz
PE_FKI timdex PK ifmdex
PEFEIFE2 | identifier PK identifier
bagli_ifmdex tfdescr
bagli_identifier ifPhyAddr
l P J BridgeMIB
e . [PK [ identfer D i zzph:"addm :
PRFKI | identifier pAdZe: o id;t:ﬂ
FE ipRouteNextHop forwarding
. basepormapping
sysServices
sysDescription
Adres NetToMediaTable
PK | dentifer PEFKI dentifier
PAETAE PK ipNetTobdediaNetAddress
ipAdEntNefMask pNetToMediaPhys Address
ifmdex
type

Sekil 4.25. Uygulamada kullanilan iliskisel veritabani
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4.3.5. Program ciktisi

VMWARE Workstation ve GNS3 sanal ortamlarinin entegrasyonunun saglanarak
olusturulan Sekil 4.1°deki 6rnek kurumsal ag topolojisinin, uygulama sonucundaki
ekran goriintiisii Sekil 4.26’da verilmistir. Sekil 4.15°deki genel algoritma yapisina
bagli olarak ve ilgili alt algoritmalarin da g¢alistirilmasiyla gergeklenen uygulama
Visual Studio 2010°da C# programlama diliyle yazilmistir. Veritabani olarak
MySQL kullanan uygulamada, SNMP sorgu teknigi olarak Net-SNMP
kiitiiphanesinin “snmpwalk” uygulamasi seg¢ilmistir. Ayrica SNMP sorgulariin ve
temel komutlarin daha kolay yonetilebilmesi icin WebNMS SNMP API’si de
kullanilmistir. Kurumsal ag kavramina bagli kalinarak olusturulan Sekil 4.1°deki
ornek modeldeki ana omurga, sanal makinenin bagli oldugu yonlendirici, boliim1, 2,
3 ve 4 alanlar1, kullanilan algoritmalar ve gelistirme ortamlar1 dogrultusunda Sekil

4.26°daki ekran goriintiisii elde edilmistir.

[ Topolji Kesfi ) -18] x|

Topoloj
= ¥ & @

L i
Sanal makinenin bagh L @ @ ‘g
oldugu yénlendirici
Biliim4

Yt 7

Ana Omurga

Bilim1 B2

IR CR-L

& o & o &
Boliim3 @E
= i’

Sekil 4.26. Uygulama calistirildiktan sonra elde edilen ekran goriintiisii



BOLUM 5. SONUCLAR

Bu tez calismasiyla oncelikle ag yonetim sistemleri, bir ag yonetim protokolii olan
SNMP, daha sonra da uygulamada kullanilan sanal ortamlar (GNS3 ve VMWARE
Workstation) ve son olarak da gelistirilen uygulama anlatilmistir. Uygulamada
kullanilan teknoloji bilesenleri ile daha onceden yapilan akademik caligsmalar ve

ticari ¢calismalar incelenip, uygulamaya yonelik farkli bir yontem izlenmistir.

Bu caligmada farkli sanal ortamlardan ag modelleme yazilimi1 olan GNS3 ile sanal
makine yazilimi olan VMWARE Workstation birbirleriyle entegre edilerek bir ag
topoloji kesfi uygulamasi yapilmistir. Uygulamada kullanilan 6rnek kurumsal ag
SNMPv3 ile modellenerek merkezi yonetim mimarisi kullanilmis, giivenlik
yOnetimi, performans yonetimi ve konfigiirasyon yonetimi gibi ag yonetim alanlar
temel almmistir. Kurumsal agin modellenmesi bittikten sonra uygulamay1
gelistirirken SNMP’nin ¢alisma mimarisine bagl kalarak kullanici arayiiziine, MIB
[l ile uyumlu SMIv2 dilini kullanan bir program yazilmistir. Visual Studio 2010
ortaminda C# ile yazilan programda SNMP sorgu teknigi olarak Net-SNMP
kiitiiphanesinin “snmpwalk” uygulamasi tercih edilmistir. Uygulama sonucunda, bir
ag topolojisi olusturmak i¢in fiziksel bir ortamin gerekli olmadig1 ayn1 6zellikte, ayni
biiyiikliikte aglarinda sanal ortamlarda olusturularak yonetimlerinin kolay oldugu
gozlemlenmis ve bu tarz c¢aligmalarin bilgisayar aglari gibi derslerde kolayca

gerceklestirilebilecegi gosterilmistir.

Sonug olarak, sanallastirmanin kullanim alanin arttig1 giiniimiizde, biiyiik kurumlarin
dahi kendi sistemlerini sanal ortamlar iizerine tasiyarak fiziksel ortamda olusabilecek
hata risklerine karsi Onlem almaktadirlar. Bu ylizden ag yonetimi ile ilgili

sanallastirma ortamlar iizerinde daha fazla uygulama yapilmasi gerekmektedir.
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EK-A

VMWARE Workstation Kurulumu

Tezin bu kisminda VMWARE Workstation programinin kurulum asamalarindan ve

daha sonrasinda ise nasil sanal makine kurulacagindan bahsedilmistir.

Kurulum islemi baslatilir, daha sonra kurulum tipi segilir. Bu asamalar Sekil A.1 ve

A.2’de gosterilmistir.

vmware

VMware®

Workstation /.1

Now Loading: wsae.cab

Co g E 2, [+ preduct Is protected by US. and Internat
al pro are y one or more patents listed at http/wwy o s,

Sekil A.1. WMWARE Workstation programi kurulum baslangici
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Setup Type
Choose the setup type that best suits your needs.

Typical
Typical program features will be installed.

Choose which program features you want installed and where they will be
installed. Recommended for advanced users.

]
&

Sekil A.2. Kurulum tipi

Programin kurulum dosyalariin hangi dizinde saklanacagr Sekil A.3’de
gosterilmistir.

Destination Folder
Click Next to install to this folder or dick Change to install to a different folder.

Install VMware Workstation to:
C:\Program Files\VMware\VMware Workstation\,

A.3. Yol se¢imi

Cikan pencerelerde “next” sekmelerini tikladiktan sonra Sekil A.4’deki kurulum
asamasi tamamlanmak iizeredir.
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VMuware Workstation Setup

Performing the Requested Operations @

Please wait while the wizard performs the requested operation. This may take several
minutes.

Status: Installing packages on the system

™
&
e

Sekil A.4. Kurulum siireci

Bu asamadan sonra ¢ikan pencerede sifre girildikten sonra kurulum adimimiz

tamamlanmis olup Sekil A.5’deki sistemimizi yeniden baslatmamiz gerekmektedir.

Setup Wizard Complete

The setup wizard needs to restart your system in order to
complete its operations, dick Restart Now to initiate a reboot, or |1
Restart Later if you plan to restart your system later.

VMware*

Workstation 7.1

[ Restarthow |  [RestartLater|

Sekil A.5. Yeniden baslatma

Sistemimiz yeniden baslatildiktan sonra programi aginca karsimiza Sekil A.6’daki
gibi bir ekran gelir.
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Sidebar 2

Home X
[ Powered On

@ Favorites VMware Workstation

VMware Workstation allows multiple standard

hardware choices.
%

New Virtual
Machine

.
ey

oo

New Team

Open Existing
VM or Team

d their applications to

run with high performance in secure and transportable virtual machines. Each virtual
machine is equivalent to a PC with a unique network address and full complement of

Create a new virtual machine. Install and run a variety of standard
operating systems in the virtual machine.

Create a new team. Add several virtual machines and connect them
with private team LAN segments.

Browse for virtual machines or teams and select one to display n this
panel. Interact ith the guest operating system within tis isplay as
You would a standard PC.

Sekil A.6. Programin genel goriiniimii
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Bu boliimden sonra, kendi uygulamamizda kullandigimiz konuk isletim sistemi

kurulumu anlatilacaktir. Konuk isletim sistemi kurulumu i¢in gerekli asamalar

sirasiyla anlatilmaktadir. Kurulum islemine baslamak i¢in Sekil A.6’daki “New

Virtual Machine” sekmesine tiklanir ve karsimiza Sekil A.7°deki gibi kurulum tipi

penceresi gelir.



-
New Virtual Machine Wizard

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

@) Typical (recommended)

Create a Workstation 6.5-7.x virtual
machine in a few easy steps.

) Custom (advanced)

VMware* Create a virtual machine with advanced
options, such as a SCSI controller type,
I virtual disk type and compatibility with
WO rk Statl on 7-1 older VMware products.

_<Back | [ Next > ] [ Cancel ]

Sekil A.7. Kurulum tipi

Sekil A.8’de kurulumun hangi dizinden yapilacagi se¢imi gosterilmektedir.

- - -
New Virtual Machine Wizard u

Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:

) Installer disc:

|&is DVD/CD-RW Surticiisti (E:) ~|

@) Installer disc image file (iso):

D:\Windows 7\Desktop\tr_windows_7_professional_x{ - I Browse... I

i) Windows 7 detected.
This operating system will use Easy Install. (What's this?)

() I will install the operating system later.
The virtual machine will be created with a blank hard disk.

([ <Back ][ nNext> ][ Cancel ]

Sekil A.8. Kurulumun hangi dizinden yapilacaginin segilmesi

Sekil A.9’da konuk isletim sistemimize isim verme islemi gosterilmistir.



- )
New Virtual Machine Wizard g

Name the Virtual Machine
What name would you like to use for this virtual machine?

virtual machine name:

Location:
D:\Windows 7\Documents\Virtual Machines\Windows 7

The default location can be changed at Edit > Preferences.

[ <Back | [ nNext> ][ cancel |

Sekil A.9. Konuk isletim sistemine isim verme

Sekil A.10’da konuk isletim sistemi i¢in sabit disk alam

gosterilmektedir.

New Virtual Machine Wizard g

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Maximum disk size (GB): 20.0] };i
Recommended size for Windows 7: 40 GB
@) Store virtual disk as a single file

() split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

{@ Pocket ACE size calculator

T

Sekil A.10. Konuk Isletim Sistemi igin Alan Ayirma

ayirma
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islemi
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Sekil A.11°de, konuk isletim sisteminin kuruluma ge¢meden 6nce hazir duruma

geldigini gosteren ekran verilmistir.

« S
New Virtual Machine Wizard li&-]

Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing Windows 7
and then VMware Tools.

The virtual machine will be created with the following settings:

Location: D:\Windows 7\Documents\Virtual Machines\Windo -
Version: Workstation 6.5-7.x
Operating Syst... Windows7

m

Hard Disk: 20 GB

Memory: 512 MB

Network Adapt... NAT -
< 1114 »

Customize Hardware... |

V| Power on this virtual machine after creation

| < Back I | Finish | l Cancel |

Sekil A.11. Kuruluma hazir ekrani

Bundan sonra konuk isletim sistemi kurulumu baslamaktadir. Sekil A.12°de kurulum

baslangic1 ekrani gosterilmektedir.

o S|

il Windows 7 = Ve WeTStatio =
File Edit View VM Tesm

windows is loading files...

ox ok

Sekil A.12. Kurulum baslangici
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Sidebar x

P Powered On
@ Windows 7

= @ Favorites
(s Windows 7

Windows Yikleniyor...

Su anda bize gereken tum bilgileri aldik. Yokleme siasinda bilgisayanniz birkag defa yeniden
baglatilacak

ncellegtirmeler yGklen
Yikdeme tamamlaneyor

—————— |
il Bilgi toplantyor ) Windows yakleniyor

HOHBAREOE &

To ditect input to this VM, click inside or press Ctrl+G.

Sekil A.13. Kurulum ekrani

Kurulum agamalar1 bittikten sonraki ekran goriintiisii Sekil A.14’de gosterilmistir.

File Edit View VM Tesm Windows Help

FEura can DoeLBDEm &6
x

sideon [ e I —

[ Powered On

@ Fovore Windows 7
@ Windows 7 State: Powered off
Gt 05 s
— e osamen R e ions i
veson Wkaaton 6.5 e machie

Devices options
W Memory s12m8

8 Processors 1
Crerdouk (cs) 2068
oD GDE)  Auto detect
3 Fiopor Ao detact
Fetnork Adepter AT
Dusoconvoler  Present
&) Sound Card Auto detect
Fobroter Present
[T Auto detect

Sekil A.14. Kurulum sonrast genel goriiniim

95



EK-B

GNS3 Kurulumu

Tezin bu kisminda, uygulamada kullanilan kurumsal ag1 topolojisinin olusturuldugu

GNS3 modelleme programinin kurulum asamalar1 anlatilacaktir.

Sekil B.1°de kurulum isleminin baslatilma ekrani gosterilmistir.

Welcome to the GNS3 0.7.3 Setup
Wizard

This wizard will guide you through the installation of GNS3
0.7.3.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Next to continue.

Sekil B.1. Kurulum iglemi baglatma

Sekil B.2°de baglangi¢ dosyasi1 se¢imi ekrani gosterilmektedir.
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Choose Start Menu Folder
Choose a Start Menu folder for the GNS3 0.7.3 shortcuts.

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder.

A4 TECH PC Camera H
Accessories
Administrative Tools
AntensizTV

Ares

AVG 2011

CCleaner

Games

GNS3

Google Chrome

HP

Maintenance

Nullsoft Install System v2.46

Sekil B.2. Baslangic dosyasi se¢imi

Sekil B.3’de kurulum i¢in hangi bilesenlerin segilecegi ekrani gosterilmektedir.

Choose which features of GNS3 0.7.3 you want to install.

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select components to install: E)esmphonl .
Dynamips 0.2.8 RC2 e S

[¥] Qemu 0.11.0 patched SeE

GNS3

Space required: 57.4MB

Nullsaft Install System v2.46

[ < Back ][ Next > ][ Cancel

Sekil B.3. Bilesen se¢cme

Sekil B.4’de kurulumun hangi dizine yapilacaginin se¢imi gosterilmektedir.
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Choose Install Location
Choose the folder in which to install GNS3 0.7.3.

Setup will install GNS3 0.7.3 in the following folder. To install in a different folder, dick Browse
and select another folder. Click Install to start the installation.

Destination Folder

Space required: 57.4MB
Space available: 18.9GB

Nullsoft Install System v2,46

Sekil B.4. Dizin se¢me

GNS3’ilin kurulabilmesi i¢in 6nce “WinPcap” yaziliminin kurulmasi gerekmektedir.

Sekil B.5’de bu programin kurulum ekrani gosterilmistir.

Installing
Please wait while GNS3 0.7.3 is being installed.

Execute: C:\Program Files\GNS3\WinPcap_<4_1_2.exe
]

Output folder: C:\Program Files\GNS3
Extract: WinPcap_4_1_2.exe

Execute: C:\Program Files\GNS3\WinPcap_<4_1_2.exe

(o7 WinPcap 4.1.2 Setup

1 ‘ 1) WinPcap 4.1.2 Installer
ln caP Welcome to the WinPcap 4. 1.2 Installation Wizard

This product is brought to you by

P
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

Mullsoft Install System vZ2.46

Sekil B.5. WinPcap’in kurulumu



Sekil B.6’da WinPcap programinin kurulumundan sonra ,GNS3 programinin

kurulumunun devam ettigini gosteren ekran goriintiisii verilmistir.

(L) GNS3 0.7.3 Setup

Installing
Please wait while GNS3 0.7.3 is being installed.

Extract: PyQt4.QtGui.pyd
- -

Extract: th

Extract: tr

Output folder: C:\Program Files\GNS3
Output folder: C:\Program Files\GNS3
Extract: GNS3.exe

Extract: LICENSE

Extract: Microsoft.VC90.CRT.manifest
Extract: Network device list.cmd
Extract: PyQt4.QtCore.pyd

Extract: PyQt4.QtGui.pyd

Nullsoft Install System v2

| Nexts

Sekil B.6. Kurulum devam

Kurulum islemleri tamamlandiktan sonra Sekil B.7’deki gibi bir ekran goriintiisii

cikar.

HIGN:

i - _—
File Edit View Control Annotste Help

[ X d NES OIS =@
& x

-

Nodes Types
& Router 1700
Wl Router c2600
& Router c2691
W@ Router c3600

ATM switch
BN Frame Relay switch
B Etherswitch router

s
-

L !
Console.

Dynagen management console for Dynamips (adapted for GNS3)
Copyright () 2008-2010 GNS3 Project

Sekil B.7. Kurulum sonrasi genel goriiniim

[Topology Summary.

Captures
Hostname

Interface

99

=1

E3

x
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Programin kurulumu tamamlandiktan sonra cihazlarin I0S’larin1 (Internetwork

Operating System) yiikklememiz gerekmektedir. Sekil B.8’de 10S yiikleme islemi

gosterilmistir.

= 105 images and hypervisors

B | S
105 Images | External hypervisors
Images
105 image -

Model/Chassis
localhost: C:\Program Files\GNS53\Imageshc7200-jk8s-mz.123-22.bin 7200

Settings Hypervisors

Image file : -am Files\GNS3\Images\c7200-kss-mz. 123-22.bin Cj Use the hypervisor manager
Platform: [e7200 -]

Model: (7200 =)

IDLE PC:

Default RAM: 256 MB %] Check for minimum RAM requirement

Default image for this platform

[ save ][ Edt ][ pekte

Close

Sekil B.7. 10S yiikleme islemi

IOS islemi yiiklemesi bittikten sonra artik program kullanilmaya hazir hale gelmistir.

Sekil B.8’de kurulum islemi bittikten sonra olusturulmus bir konfiglirasyon 6rnegi

gosterilmistir.

=~ GnNs3 —

- B> == o

Modes Types & >

I Ermulated devices

&l Router c1700 o
Wl Router c2600

+ | Topelogy Sum

WP Router c7200
Wil PIK firewall
Wl AsA firewall -
& Juniper router

AT bridge
E& AT switch
BN Frame Relay s..
BB etherswitch ro...
BEY s

== Qemu host

Cloud

' Decorative nodes

= computer

192.168.1.1 @

192.168.2.1

——

192.168.2.2

Ll

Captures
Hostname

Interface

Sekil B.8. Konfigiirasyon drnegi

#* Dynamips(1): R2, Console port
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Incelenen Kurumsal Ag Yapilari

Tezin bu kisminda, uygulamada olusturulan kurumsal ag topolojisine 0rnek teskil

Sekil C.1’de Sakarya

etmesi i¢in incelenen bazi ag yapilar1 anlatilmigtir.

Universitesi’'nin kurumsal ag yapist gosterilmektedir. Ortada iki tane Cisco 6509

cihazinin stand-by moda calisarak diger cihazlari yonetmesiyle olusan bir yapida

calisan bu yap1 tezimizde kullandigimiz yapiya 6rnek teskil etmistir.

[_Rekiolk 3

Adaliyo
i
10

[ WuhDT 3
[ Oh Dekan Z— 7

e
5uNBNPDPNN BANE [WHBUQA WaIsIS A By Lrepfey Wil

ULAKNET [400Mbps]

(E) ()

48 Port Fiber Kart 48 Port Fiber Kart

FWSM FWSM

WISM = — WISM

NAM

[CILTTLTLTT

Supervisor Module Supervisor Module

[IL1

L

48 Port UTP Kart 48 Port UTP Kart

Fiber 01
|/ Fiber 02

= P01
———— UTPO2

LLOZ'LO'S L

Sekil C.1. Sakarya Universitesi kurumsal ag yapisi
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Sekil C.2’de ise Selguk Universitesi’nin hem yerel alan agindaki yapis1 hem de genis
alan agindaki topoloji yapisi incelenmistir. Yerel alan ag1, ortada bir tane Cisco 6509

cihaz etrafinda toplanan yonlendirici ve anahtar cihazlar ile modellenmistir.
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Sekil C.2. Selguk Universitesi yerel alan ag1 yapist [29]

Sekil C.3’de ise Selguk Universitesi’nin farkli kampiisleriyle haberlesebilmesi igin
olusturulan genis alan ag1 yapis1 gosterilmistir. Bu yapida Sekil C.2°deki Cisco 6509
cthaz1 diger kampiislerin girislerindeki yonlendiricilerle baglantili  sekilde

calismaktadir.
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Sekil C.3. Selguk Universitesi genis alan ag1 yapisi [29]

Sekil C.4’de ise Tiibitak’in Bilisim Miidiirliigli niin bilisim sistemleri yapis1
gosterilmektedir.
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Sekil C.4. Tiibitak Biligim Miidiirliigii bilisim sistemleri yapist [30]
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Uygulamanin Konfigiirasyonu

Tezin bu boliimiinde, Sekil 4.1°de verilen kurumsal ag topolojimizde kullanilan

cihazlarin konfigiirasyonlar1 verilecektir. Sirasiyla, Sekil 4.1’deki 1 numarayla

gosterilen alandaki cihazlar, 3,4,5 ve 6 numarayla gosterilen alanlardaki ana

yonlendiricilerin konfiglirasyon bilgileri verilecektir. Sekil 4.1°de, 1 numarayla

gosterilen alanda sol tarafta bulunan Cisco 6509 cihazi Sekil 4.2°de verildigi igin,

Sekil D.1°de sag taraftaki cihazin konfigiirasyonu verilmistir. Tiim sekillerde 1

numarali alanlar o cihazin arayiiz konfigiirasyonunu, 2 numarayla ifade edilen alanlar

OSPF konfiglirasyonunu, 3 numarayla ifade edilen alanlar ise konfigiirasyon

bilgisinin kayit edildigini ifade eder.

R2>enable 1
R2#configure terminal

R2(config)#hostname ana_omurga_sag
ana_omurga_sag(config)#interface serial 0/0
ana_omurga_sag(config-if)#no shutdown
ana_omurga_sag(config-if)#ip address 192.168.15.2 255.255.255.0
ana_omurga_sag(config-if)#clock rate 64000
ana_omurga_sag(config-if)#exit

ana_omurga_sag(config)#interface serial 0/1
ana_omurga_sag(config-if)#no shutdown
ana_omurga_sag(config-if)#ip address 192.168.16.2 255.255.255.0
ana_omurga_sag(config-if)#clock rate 64000

ana_omurga_sag(config-if)#exit

Sekil D.1. Ana omurgadaki sagdaki cihazin konfigiirasyonu



ana_omurga_sag(config)#interface serial 0/2
ana_omurga_sag(config-if)#no shutdown
ana_omurga_sag(config-if)#ip address 192.168.17.2
ana_omurga_sag(config-if)#clock rate 64000
ana_omurga_sag(config-if)#exit
ana_omurga_sag(config)#interface serial 0/3
ana_omurga_sag(config-if)#no shutdown
ana_omurga_sag(config-if)#ip address 192.168.18.2
ana_omurga_sag(config-if)#clock rate 64000
ana_omurga_sag(config-if)#exit
ana_omurga_sag(config)#interface serial 0/4
ana_omurga_sag(config-if)#no shutdown
ana_omurga_sag(config-if)#ip address 192.168.19.2
ana_omurga_sag(config-if)#clock rate 64000
ana_omurga_sag(config-if)#exit
ana_omurga_sag(config)#interface serial 0/5
ana_omurga_sag(config-if)#no shutdown
ana_omurga_sag(config-if)#ip address 192.168.20.2
ana_omurga_sag(config-if)#clock rate 64000
ana_omurga_sag(config-if)#exit
ana_omurga_sag(config)#interface serial 1/0
ana_omurga_sag(config-if)#no shutdown
ana_omurga_sag(config-if)#ip address 192.168.40.2
ana_omurga_sag(config-if)#clock rate 64000

ana_omurga_sag(config-if)#exit

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

Sekil D.1. Ana omurgadaki sagdaki cihazin konfigiirasyonu (Devam)
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ana_omurga_sag(config)#router ospf 10 )

ana_omurga_sag(config-router)#network 192.168.15.0 0.0.0.255 area 0
ana_omurga_sag(config-router)#network 192.168.16.0 0.0.0.255 area 0
ana_omurga_sag(config-router)#network 192.168.17.0 0.0.0.255area 0
ana_omurga_sag(config-router)#network 192.168.18.0 0.0.0.255 area 0
ana_omurga_sag(config-router)#network 192.168.19.0 0.0.0.255 area 0
ana_omurga_sag(config-router)#network 192.168.20.0 0.0.0.255 area 0
ana_omurga_sag(config-router)#network 192.168.40.0 0.0.0.255 area 0

ana_omurga_sag(config-router)#exit

ana_omurga_sag(config)#exit

ana_omurga_sag# copy running-config startup-config

Sekil D.1. Ana omurgadaki sagdaki cihazin konfigiirasyonu (Devam)

Sekil D.2°de, kurumsal agimizin ana omurga isimli alanindaki ortadaki Cisco 6509

cihazinin konfigilirasyon bilgisi verilmistir.

Ri=enable 1

R3#configure terminal

B3{config/hosiname ana_omurga_orta

ana_omurga ortaconfig)Finterface serdal 0/0
ana_omurga_ortalconfig-if#Fno shutdown

ana_omurga ortalconfig-ifFp address 192.168.30.2 2552552550
ana omurga ortalconfig-ifclock rate 64000
ana_omurga_orta(config-ifFexit

ana_omurga ortalconfigFinterface serial 0/1
ana_omurga_ortalconfig-if#Fno shutdown

ana_omurga ortalconfig-if)Fp address 192,168 40.1 2552552550

ana_omurga_ortalconfig-ifFclock rate 64000

ana_omurga_orta(config-ifFexit

Sekil D.2. Ana omurgadaki ortadaki cihazin konfigiirasyonu



ana_omurga_orta(config)#router ospf 11

ana_omurga_orta(config-router)#exit

ana_ourga_orta(config-router)#network 192.168.30.0 0.0.0.255 area0
ana_ourga_orta(config-router)#network 192.168.40.0 0.0.0.255 area0

ana_omurga_orta(config)#exit

ana_omurga_orta# copy running-config startup-config

Sekil D.2 Ana omurgadaki ortadaki cihazin konfigiirasyonu (Devam)
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Sekil D.3°de ise, Sekil 4.1°deki Boliim1 alaninin ¢ikisinda bulunan “muhendislik”

isimli Cisco ¢3700 cihazinin konfigiirasyonu verilmistir.

B4=enable

R4+%configure terminal

R4({config¥hosmame muhendislik
muhendislik (config)Finterface serial 0/0
muhendislik {config-if¥no shutd own
muhendislik (config-if#ip address 192 168 2.2
muhendislik (config-if#F dock rate 64000
muhendislik (config-if}F exit

muhendislik (config¥interface serial 0.1
muhendislik (config-if)¥no shutdown
muhendislik (config-if#ip address 192.168.3.2
muhendislik (config-if ¥ docdk rate 64000
muhendislik (config-if)Fexit

muhendislik (configinterface serial 0/2
muhendislik (config-if¥no shutdown
muhendislik (config-if#ip address 192 168 4 2

25532552550

Sekil D.3. Bolim1’deki mithendislik isimli cihazin konfigiirasyonu




muhendislik (config-if#cdock rate 64000

muhendislik (config-if#exit

muhendislik (config#interface serial 0/3

muhendislik (config-if#¥no shutdown

muhendislik (config-if)#ip address 192.168.5.2 2552552550
muhendislik (config-ifi#dock rate 64000

muhendislik (config-if)#exit

muhendislik (config#interface serial 0/4

muhendislik (config-if#no shutdown
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Sekil D.3. Boliim1’deki mithendislik isimli cihazin konfigiirasyonu (Devam)

muhendislik(config)#router ospf 12

muhendislik (config-router)#network 192.168.2.0 0.0.0.255 area 100
muhendislik (config-router)#network 192.168.3.0 0.0.0.255 area 100
muhendislik (config-router)#network 192.168.4.0 0.0.0.255 area 100
muhendislik (config-router)#network 192.168.5.0 0.0.0.255 area 100
muhendislik (config-router)#network 192.168.6.0 0.0.0.255 area 0

muhendislik (config-router)#exit

muhendislik(config)#exit

muhendislik# copy running-config startup-config

Sekil D.3. Boliim1’deki mithendislik isimli cihazin konfigiirasyonu (Devam)

Sekil D.4’de ise, Sekil 4.1’deki Boliim2 alaninin ¢ikisinda bulunan “rektorliik™ isimli

Cisco ¢3700 cihazinin konfigilirasyonu verilmistir.
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R5>enable 1

R5#configure terminal

R5(config)#hostname rektorluk

rektorluk (config)#interface serial 0/0

rektorluk (config-if)#no shutdown

rektorluk (config-if)#ip address 192.168.7.2 255.255.255.0
rektorluk (config-if)#clock rate 64000

rektorluk (config-if)#exit

rektorluk (config)#interface serial 0/1

rektorluk (config-if)#no shutdown

rektorluk (config-if)#ip address 192.168.11.1 255.255.255.0
rektorluk (config-if)#clock rate 64000

rektorluk (config-if)#exit

rektorluk (config)#interface serial 0/2

rektorluk (config-if)#no shutdown

rektorluk (config-if)#ip address 192.168.12.1 255.255.255.0
rektorluk (config-if)#clock rate 64000

rektorluk (config-if)#exit

rektorluk (config)#interface serial 0/3

rektorluk (config-if)#no shutdown

rektorluk (config-if)#ip address 192.168.13.1 255.255.255.0

rektorluk (config)#router ospf 13 2

rektorluk (config-router)#network 192.168.11.0 0.0.0.255 area 200
rektorluk (config-router)#network 192.168.12.0 0.0.0.255 area 200
rektorluk (config-router)#network 192.168.13.0 0.0.0.255 area 200
rektorluk (config-router)#network 192.168.7.0 0.0.0.255 area 0

rektorluk (config-router)#exit

Sekil D.4 Boliim 2°deki rektorliik isimli cihazin konfiglirasyonu
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