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OZET

Anahtar kelimeler: Kaos, Kriptoloji, Kaotik Sistemler, Kaos Tabanli Sifreleme,
Rasgele Sayr Ureteci, Istatistiksel Rasgelelik Testleri, NIST Rasgelelik Testi,
Sifrematik, Internet Bankaciliginda Giivenlik.

Bu tez c¢alismasinda, uluslararasi en tst standart olan istatiksel NIST-800-22
rasgelelik testlerinden basar1 ile gegirilen kaos tabanli yeni bir Rasgele Sayi
Ureteci(RSU) yardimi ile sifre iiretme algoritmasi gelistirmek, donanim tabanl
sifrematik uygulamas1 yapmak ve oOrnek bir bankacilik sistemi arayliz programi
tlizerinde test etmek amaclanmistir.

Tezin ilk asamasinda, rasgele say1 liretici tarafindan olusturulan bitler vasitasiyla
yeni bir sifre iiretme algoritmasi gelistirilmistir. Bu algoritma icin gerekli olan
doniisiim tablosu hazirlanmistir. Daha sonra bu algoritma ile dncelikle bilgisayar
ortaminda sifreler iiretilmistir. Ardindan ayni sifrelerin elektronik devre ortaminda
gerceklenmesi igin, gerekli bitlerin bilgisayar ortaminda kodlanmasi amaglanmistir.
Sonrasinda C dilinde mikrodenetleyicinin yazilimsal olarak programlanmasi
yapilmustir. Daha sonra bu programin mikrodenteleyici bellegine yiiklenerek; LCD
panel ilizerinde sifrelerin goriintiilenmesi amaglanmistir. Son olarak sifrematik
cihazinca tretilen sifrelerin test edilmesi maksadiyla, 6rnek bir bankacilik sistemi
kullanict arayiiz programi tasarimi gergeklestirilmistir.

Sonug olarak; gelistirilen sifrematik cihazinin yeni ve 6zgiin 6zellikleri sunlardir:
gelistirilen kaos-tabanli donanimsal sifrematik cihazinin literatiirde benzerinin
goriilmemesi, dinamik yapist karmasik ve rasgeleligi yiiksek bir kaotik sistem
igermesi, NIST-800-22 rasgelelik testlerinden gegmis 6zgiin bir RSU bitlerinden
iretilen sifrelere sahip olmasi, kolay bir sifre liretme algoritma yapisina sahip olmasi,
donanim olarak kolay gergeklenebilir olmasi, 6rnek bir bankacilik sistemi kullanici
arayiiz programinda etkinliginin test edilmis olmasidir.
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THE DESIGN AND APPLICATION OF BANK
AUTHENTICATOR DEVICE WITH A NOVEL CHAOS BASED
RANDOM NUMBER GENERATOR

SUMMARY

Keywords: Chaos, Cryptology, Chaotic Systems, Chaos Based Encryption, Random
Number Generator, Statistical Randomness Tests, NIST Randomness Test,
Authenticator, Safety in Internet Banking.

This thesis study aims to develop a password generation algorithm with the help of a
new chaos based Random Number Generator (RNG) that has successfully passed
statistical NIST-800-22 randomness tests which are the internationally highest
standard as well as to conduct a hardware based Authenticator application and to test
it on a sample banking system interface program.

For the initial step of the thesis, a new password generation algorithm was developed
via the bits generated by random number generator. Conversion table required for
this algorithm was prepared. Following this, primarily passwords were generated on
computer through this algorithm. Then, necessary bits were aimed to be coded on
computer so as to realize the same passwords on electronic environment. Next,
software programming of the microcontroller was carried out in C language. As the
following step, this program was uploaded to the memory of the microcontroller and
thus visualization of passwords on the LCD panel was purposed. Finally, in order to
test passwords generated by authenticator device, a sample internet banking user
interface program was designed.

In conclusion; the new and unique features of the authenticator device developed
here are: there is no other study in the literature to match this newly-developed
chaos-based hardware authenticator device; it includes a chaotic system with a
complex dynamic structure and high randomness; it contains passwords generated by
unique RNG bits that have passed NIST-800-22 randomness tests; it contains an easy
password generation algorithm structure; it is easy to be realized in terms of
hardware; its efficiency has been tested on a sample banking system interface
program.
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BOLUM 1. GIRIS

Fizik¢iler uzun zamanlar boyunca, dinamik sistemlerin gecici olaylardan sonraki
salmimli davranislarini tanimlamak i¢in periyodik ¢oziimlerin yeterli olduguna
inandilar. Ondokuzuncu yiizyilin sonlarinda, 1892 yilinda Fransiz matematik¢i Henri
Poincare yeni ufuklar acan bir arastirma [1] ile basit dinamik kurallarin ¢ok karmagik
kararli-hal davraniglarina yol acabilecegini, zamana gore degisimi Hamilton
denklemleri ile yonlendirilen mekanik sistemlerin karmasik davraniglar
gosterebilecegini  kesfetti. Ayrica Poincare, simdi kaotik yoriinge denilen ¢ok
karmagik yoriingelerin miimkiin oldugunu ve baslangi¢ sartlarina hassas baglilik gibi

kaotik dinamiklerin ¢ok 6nemli 6zelliklerini gosterdi.

Bilimsel olarak “kaos” terimi, rastgele goziiken olaylarin icinde var olan ve bu
olaylarin temelini olusturan bir birbirine bagliliktan s6z eder. Kaos bilimi, gizli bi¢im
diizenleri, ince farklar, nesnelerin “duyarlilig1” ve tahmin edilemeyenin yeniye nasil
yol agtigina dair “kurallar” {izerine odaklanir. Kisaca kaos, diizensizligin diizeni

seklinde tanimlanan dogrusal olmayan bir bilim dalidir [2].

Gergek hayatta fiziksel sistemlerin ¢ogu, sistem degisikliklerinin belli bir bolgedeki
degisimi i¢in dogrusal davranis gosterir. Ancak bu degiskenlerin dogrusal bdlgenin
disindaki degisimi, sistemin dogrusal olmayan davranis gOstermesine neden olur.

Kaosun ve kaotik igaretlerin baslica 6zelliklerini soyle sirlayabiliriz:

— Baslangig sartina olan hassasiyeti,

— Smuirsiz sayida degisik periyodik salinimlar icermesi,

— Genligi ve frekansi tespit edilemeyen, ancak smirli bir alanda degisen
isaretler igermesi

— Giiriilti benzeri gili¢ spektrumlarina sahip olmasi.
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Sekil 1.1. Dogrusal sistem - denge noktas1 davranisi ve dogrusal olmayan sistem - limit dongii davranigi [2].

Kaotik sistemlerin arastirilmast ve uygulanmasina yonelik bilimsel ve endiistriyel
alanlarda 6nemli ¢alismalar gerceklestirilmektedir. Mithendisligin pek ¢ok alaninda
kaotik sistemlerin varlifinin ortaya ¢ikarilmasi, bu konuda yapilan yogun caligmalar
ve yasanan gelismeler kaotik sistemlerin  birgok uygulama alaninda
kullanilabilecegini gostermistir. Bu uygulama alanlarina biyomedikal [3-5], kuantum
elektronigi [6-8], bulanik mantik [9], gii¢ elektronigi [10], biyokimya [11], kontrol
[12, 13], fizik [14, 15], optimizasyon [16], mekatronik [17], gibi alanlar 6rnek olarak
verilebilir. Bu alanlarin yanisira 6zellikle sifreleme calismalarinda da kullanilmaya
baslanilmistir. Bunun en 6nemli nedeni ise; kaotik isaretlerin genis bantli, giiriiltii
benzeri, onceden tahmin edilmesi zor ve periyodik olmayan 6zelliklere sahip olmasi
ve sifrelenen veriler lizerindeki karistirma ve yayilmay1 6nemli dlgiide arttirmasidir.
Sifrelenmis verilerin karmasiklik ve hassasiyet diizeyinin yiiksekligi ile, sifreleme
algoritmalarinin yapist gibi etkenler sifrelemede en onemli unsurlardir. Standart
sifreleme algoritmalarina alternatif olarak, kaos tabanli sifreleme algoritmalariyla

yapilan ¢alismalar son zamanlarda artig gostermistir.



Gliniimiizde giivenli haberlesme ve kriptoloji alanlarinda, kaotik sistemlerin analog
ve sayisal tabanli donanimlar ile gergeklenerek kaotik {iretecler olusturulmasi
konusunda bircok calisma yapilmistir [18-19]. Ozellikle kaos tabanli miihendislik
uygulamalarinda kullanilmasi gereken en temel yapilardan birisi kaotik isareti iireten
bir kaos sinyal liretecidir. Kaos iiretecleri, donanimsal olarak analog veya sayisal
tabanli olmak tizere iki farkl sekilde gergeklestirilebilmektedir. Analog kaotik iireteg
yapilar1 kullanan sistemlerin sicaklik ve kullanim 6mrii ile degerleri degismektedir.
Bu nedenle sayisal devre tabanli kaotik iiretecler genel olarak analog yapili kaotik
tireteglerden daha avantajlidir [20]. Bu problem i¢in en iyi ¢dziim sayisal donanim
kullanarak kaotik {ireteglerin gerceklestirilmesidir. Sayisal devre tabanli kaotik
iiretecler literatiirde Sayisal Isaret Islemciler (Digital Signal Processors (DSPs)) [21],
Uygulamaya Ozel Tiimlesik Devreler (Application Specific Integrated Circuits
(ASIC)) [22] ve Alan Programlanabilir Kap1 Dizileri (Field Programmable Gate
Array (FPGA)) [23] gibi farkli entegre yapilarla gerceklenebilmektedir. ASIC tabanl
kaotik iireteclerden diger sayisal tabanli esdegerlerine gére daha yiiksek performans
elde edilmektedir. Ancak ASIC tabanli uygulamalar esnek bir yapiya sahip
olmamakla birlikte bu sistemlerin ilk tasarim ve test maliyeti oldukca yiiksektir.
Ayrica ASIC ile yapilan tasarimlarin maliyetinin digiiriillmesi i¢in 6nemli miktarda
tiretim yapilmalidir. ASIC tabanl seri iiretim asamalarinda yapilacak kiiclik bir hata
oldukca yiiksek maliyet ve uzun zaman kaybina da neden olmaktadir. DSP ¢ipleri ise
kompleks matematiksel islemleri gergeklestirebilmek igin optimize edilmis
yapilardir. Bu ¢ipler, islemleri sirali (sequential) olarak gergeklestirmektedir. Siirekli
zamanlt kaotik sistemler genelde karakteristik olarak en az ¢ diferansiyel
denklemden olusmaktadir. Bu diferansiyel denklemlerin ayrik zamanli yontemlerle
¢oziimlerinin mikroislemci veya DSP tabanli sistemler tarafindan sirali bir sekilde
gerceklestirilmesinde yiiksek frekansli islemciler ¢evrim siiresini kisaltmaktadir.
FPGA ¢ipleri ise paralel islem yapabilmekle birlikte, tasarim ve test maliyetleri
ASIC tabanli uygulamalara gore daha disiiktir. Ayrica kaotik devreler tekrar
programlanabilir veya yeniden yapilandirilabilir sistemler igerisinde ger¢eklenmeye
uygundur. Bu sayede kaotik sistemler parametre degisimlerine gore farkli formda

isaret liretebilmektedir [24].



Kaotik sistemler, ayrik zamanli veya siirekli zamanli olarak siniflandirilabildigi gibi,
icerdigi denklem sayisina gore de siniflandirilabilir. Sistemin boyutu, yani icerdigi
diferansiyel denklem sayisi arttik¢a, denklemlerdeki parametrelerin ve baslangi¢
degerlerinin sayis1 da artmaktadir. Parametre ve baslangi¢ degeri sayisinin artmasi,
sifre ¢Oozme islemi sirasinda bilinmesi gereken, bilinmeyen sayilarini da
artirmaktadir. Sifreleme c¢alismalarinda ne kadar fazla bilinmeyen olursa, iiglincii
kisiler tarafindan sifreli verilerin ¢oziilmesi de, o derece zor olacaktir. Kaos tabanli
yontemlerle sifrelenmis bir veriyi ¢6zebilmek i¢in, kullanilan kaotik sistemi, kaotik
sistemdeki tiim denklemler, parametre ve baslangic degerlerini bilmek
gerekmektedir. Ayrica, sifre ¢ozme esnasinda yapilan her hangi bir hata durumunda
da, sifreli verinin ¢oziimi mimkiin olmayacaktir. Kaotik sistemlerin belirtilen
hassasiyet ozellikleri, sifreleme biliminde kaotik dinamiklerin tercih edilme oranim

arttirmaktadir.

Stirekli zamanli kaotik sistemler, Euler, Heun, RK4, RK5 gibi numerik analiz
algoritmalariyla ayrik zamanli hale getirilerek, bilgisayar veya sayisal islemciler gibi
gercek zamanli sayisal ortamlarda, farkli uygulamalar i¢in kullanilmaktadir. Siirekli
zamanlt kaotik sistemlerden ayriklastirilarak elde edilen veriler, farkli sifreleme

yontemleri yardimiyla sifreleme ¢alismalarinda da kullanilabilmektedir.

Bazi calismalarda sifreleme calismalar1 kaotik sistemlerden rasgele sayilarak
tiretilerek, bu sayilarin anahtarlar olarak kullamlmasiyla yapilmistir. Uretilen
sayllarin  rasgeleligi, sifreleme uygulamalarindaki  giivenilirligi  dogrudan
etkilemektedir. Rasgele say1 iireteglerinde kaos tabanli olmayan yontemlerle yapilan
sifreleme caligmalarda, karistirma ve yayilmayi saglamak en 6nemli problemdir.
Kaotik sistemler bu 6zellikleri iy1 sagladiklarindan dolayi, kaos tabanl sifreleme 6n
plana ¢ikmaktadir. Bu sebeple literatiirde rasgele sayilarin iiretilmesine yonelik kaos

tabanli olan bir¢ok ¢alisma bulunmaktadir.

Wieczorek ve arkadaslari, FPGA ile cift kararli flip-flop kullanarak 50 MHz ¢alisma
frekansli ve 5 Mbit/s bit iiretim hizinda RSU tasarimi yaparak istatistiksel testlere

tabi tutarak basarili sonuglar elde etmislerdir [25]. Fischer ve arkadaslar1 1 Mbit/s bit



tiretim hizinda, PLL tabanl osilatérii FPGA kullanarak gerceklestirmisler ve NIST
testlerinden basarili sonuglar elde etmislerdir [26]. Istvan ve arkadaslari ise yine
FPGA tabanli, 50 MHz calisma frekansl klasik jitter osilator yontemi ile rasgele say1
tiretimi gergeklestirerek, NIST testlerinden basarili sonuglar elde etmislerdir [27].
Akgiil ve arkadaslar1 2016 yilinda Yeni Bir Kaotik Sistem Tabanli RSU tasarimini
NIST testlerinden gegirerek basarili bir sekilde sifreleme uygulamalarinda

kullanmuslardir [28,29].

Kaos tabanli sifrelemelerde genellikle literatiirde var olan sistemler kullanilmaktadir.
Yeni kaotik sistemler tasarlayarak yapilan sifreleme islemleri ile glivenlik diizeyi
arttirilmis olacaktir. Clinkdi, sifreli verileri ¢6zmek isteyen kisilerin, oncelikle yeni
olan kaotik sistemi (denklemleri, tiim parametreleri ve baslangic degerlerini)

bulmalar1 gerekmektedir.

Sifrelemenin en temel unsurlarindan birisi kullanilan anahtarlardir. Bu anahtarlarin
iiretilmesi ve saklanmasi en onemli problemlerden birisidir. Kaotik sistemler ¢ok
karmasik dinamik 6zellikler gosterdiklerinden dolay1, rasgele anahtar {iretiminde 6n
plana c¢ikmaktadirlar. Kriptolojik uygulamalarda kullanilan Rasgele Sayi
Ureteglerinin  (RSU) iirettigi sayilarin rasgeleligi, sifreleme uygulamalarinin
giivenligini dogrudan etkilediklerinden, kriptolojik uygulamalar i¢in kritik 6neme
sahiptirler. Son zamanlarda kaotik sistemler kullanilarak yapilan RSU tasarimlarinda
artiglar meydana gelmistir. Uretilen rasgele sayilar, uluslararasi en iist standartlar
olan FIPS-140-1 ve NIST-800-22 gibi rasgelelik testlerinden gegtikten sonra
sifreleme uygulamalarinda kullanilabilmektedir. Ote yandan kaos tabanli olan ve
kaos tabanli olmayan bazi sifreleme yontemleri gercek ortam uygulamalarinda hiz ve
bellek agisindan sorun oldugu i¢in kullanilamamakta ve siirli alanlarda sifreleme

calismalar1 yapilabilmektedir.

Glinlimiizde tekonolojinin hizla gelismesiyle beraber internet bankaciliginin
kullanim1 da ¢ok ciddi oranda artis gostermistir. Bu artis internet bankaciliginda
gizlilik ve giivenlik gibi konularin 6nemini de arttirmistir. Cogunlukla mobil yada

web lizerinden kullanilan internet banakaciliginda giivenlik, genel olarak kullanicinin



cep telefonu ile saglanmaktadir. Mobil bankacilikta kullanicinin gsm numarasi, cep
telefonu MAC bilgisi, sim kart ID bilgisi gibi ¢esitli referans degerler baz alinarak
mobil bankacilik uygulamasinin cep telefonuna kurulmasi ile internet bankaciliginin
kullanimi miimkiin olmaktadir. Web bankaciliginda ise kullanicinin sms ile almis
oldugu tek kullanimlik sifre ile banka sunucularina erisim saglanmakta ve internet
bankaciliginin kullanimi1 gerceklesmektedir. Mobil bankacilikta kullanilmakta olan
akilli cep telefonlar1 spam, olta saldirilar1, zararli yazilimlar (malware), elektronik
takip, elektronik dinleme gibi saldirilara agik oldugundan, uzaktan yonetilebilir hale
gelebilmekte ve ¢esitli riskler ile kars1 karsiya kalabilmektedir. Web bankaciligindaki
sms uygulmasinda da kullanicinin yine akilli cep telefonuna sahip olmasi halinde,
benzer risklerin ortaya ¢ikmasi s6z konusu olmaktadir. Bu sebeple sifrematik
cihazlar, farkli diizey bir gilivenlik uygulamasi olarak bankalar tarafindan

miisterilerine sunulmaktadir.

1.1. Tezin Amaci

Bu tezin amaglari; yeni bir kaotik sistemi kullanan bir algoritma ile rasgele anahtar
dizilerinin tretilmesi, bu dizilerin NIST rasgelelik testlerinden gecirilmesi, tiretilen
bitleri kullanan sifre tlretme algoritmasinin gelistirilmesi, yeni sifre {iretme
algoritmasin1 kullanan ARM tabanli donanimsal sifrematik tasariminin yapilmasi ve
gerceklestirilmesi, tasarlanan Ornek bir internet bankaciligi kullanici arayiiziinde

deneme uygulamalarinin gergeklestirilmesidir.

Bu amaglar1 gergeklestirmek i¢in Oncelikle, literatiire Akgiil ve Pehlivan tarafindan
yeni sunulan bir kaotik sistemi [30] (bundan sonra “AP Kaotik Sistemi” olarak
bahsedilecektir) kullanan Rasgele Sayr Uretici (RSU) tarafindan iiretilen bitler,
uluslararasi1 en ist diizey rasgelelik testleri olan NIST-800-22 testlerinden
gecirilmistir. Daha sonra iiretilen bu bitlerin farkli dizilimleriyle sifre tiretme
algoritmasi1 gelistirilmistir. Bu algoritma ile Once bilgisayar ortaminda, ardindan
ARM tabanli mikrodenetleyici lizerinde sifrematik tasarimi yapilmistir. Donanimsal
prototip sifrematik cihazi tarafindan {iretilen, say1 ve harf igeren sifreler, LCD panel

izerinde yansitilmaktadir. Son olarak {iretilen sifreler, internet bankacilig1 kullanici



arayiizlinii temsil eden bir ekranda test edilerek, pratik hayattaki uygulanabilirligi

gosterilmigtir.

1.2. Tezde izlenecek Yol

Bu tezin tamami bes boliime ayrilmistir. Birinci boliimde Kaos Bilimi ve tanimu,
kaosun kullanim alanlari, ikinci bolimde kaos ve kaotik sistemler, rasgele sayi
iiretecleri ve testleri, gomili sistemler, sifreleme teknikleri, internet bankaciliginda

giivenlik ve kullanici arayiiz ekranlar1 gibi temel kavramlar agiklanmistir.

Ucgiincii boliimde, AP Kaotik Sistemi’nin denge nokta analizi, faz portre analizi,
Lyapunov {istel analizi gibi analizlerine deginilmis, devre tasarimlarina yer
verilmigtir. Ardindan yeni kaotik sistemin Runga Kutta 4 (RK4) algoritmasi ile
ayristirilarak ¢ozlilmesi saglanmig, sonrasinda rasgele sayi iiretim algoritmasindan
bahsedilmistir. Son olarak bu algoritma tarafindan tiretilen rasgele sayilarin NIST

istatiksel testleri ve sonuglar1 paylasilmistir.

Dérdiincii boliimde Rasgele Sayr Uretici tarafindan olusturulan bitlerden yola
cikilarak sifreleme algoritmasi gelistirilmistir. Bu algoritma ile Matlab programinda
sifreler tretilmisir. Ardindan ayni sifrelerin donanimsal olarak elektronik devre ile
tiretilebilmesi i¢in, gerekli bitlerin kodlanarak ARM tabanli mikrodenetleyici
igerisine gomiilmesi amaglanmistir. Gomiilii bu bitlerin, mikrodenetleyici tarafindan
¢Ozlimlenerek bilgisayar ortami ile aymi sifrelerin iiretilmesini saglamak i¢in, C
dilinde mikrodenetleyicinin programlanmasi yapilmigtir. Sonrasinda bu program
mikrodenetleyiciye yiiklenmis, ardindan LCD panel iizerinde sifre goriintiilemesi
yapmasi saglanmistir. Bilgisayar ortaminda iiretilen sifreler ise belli bir veri tabanina
taginarak, hazirlanan internet bankaciligi kullanici arayiizii benzetim programinda,

sifrematik cihazinin testleri yapilmistir.

Son boliimde ise: bu tez c¢alismasinda gerceklestirilen kaos tabanli donanimsal
rasgele sayr iireteci ile iiretilen sifreler yerine; kaotik sistemin hassas baslangic

sartlar1 ve parametre degerleri degistirilerek, farkli miisteri ihtiyaglart i¢in farkli



cihazlarin kullanimin temsilen, farkl: sifreler elde edilebilecegine deginilmis, birden
fazla cihazda kullanimina dair 6neriler sunulmus, degerlendirmeler yapilmistir. Daha
sonra literatiirdeki diger benzer caligmalar ile karsilastirmalar yapilmis, bu tezdeki

sifre liretme algoritmasinin bagka alanlarda nasil kullanilabilecegine deginilmistir.



BOLUM 2. TEMEL KAVRAMLAR

Bu boéliimde, kaos tabanli rasgele sayi liretecinden elde edilen bitlerden tasarlanacak
olan sifrematik cihaz tasarimi i¢in gerekli olan bazi temel bilgilere yer verilmistir. Ilk
olarak kaos ve kaotik sistemlerden bahsedilmistir. Sonrasinda rasgele sayi iiretegleri
ve istastiksel rasgelelik testleri hakkinda bilgi verilmistir. Ardindan cihaz tasarimi
icin kullanilacak olan mikrodenetleyici i¢in gomiili sistemler hakkinda genel
bilgilendirme yapilmis, mikrodenetleyicinin programlanmasi igin gerekli olan
yazilim diline deginilmistir. Daha sonra sifreleme teknikleri konusu ele alinmstir.
son kisimda da internet bankaciliginda giivenlik ve kullanici arayiiz ekranlarina dair

tanimlamalara yer verilmistir.

2.1. Kaos ve Kaotik Sistemler

Kaotik sistemler, ilk olarak bir matematik¢i ve meteorolog olan Edward Norton
Lorenz tarafindan kesfedilmistir. Lorenz, 1963 yilinda meteorolog olarak calisirken
ic degiskenli bir sistemde baslangi¢ sartlarindaki ¢ok kiiciik degisikliklerin belirli bir
siire sonunda 6ngoriilemez sonuglar dogurabilecegini gostermistir [31]. Literatiirde
kaos kelimesi ilk olarak 1975 yilinda T. Y. Li ve J. A. Yorke tarafindan “Ug periyot
kaos anlamina gelir” isimli makalede kullanilmistir [32]. Rossler 1976 yilinda, yeni
bir yedi terimli ikinci dereceden dogrusal olmayan ve Lorenz sisteminden daha basit
olan bir kaotik sistem 6nermistir [33]. Yine Rdssler 1979 yilinda, daha 6nceden 1975
yilinda buldugu sistemden daha basit bir kaotik sistem gelistirmistir [34]. 1986
yilinda Leon Chua ¢ok basit bir devre yapisina sahip olan otonom bir kaotik devre
gelistirmistir. Chua devresi olarak isimlendirilen devre, basit bir yapiya sahip
olmasina ragmen ii¢ degiskenli kaotik sistemlerin elektronik olarak gerceklenmesi ve

kaos olaymin agiklanmasi i¢in 6rnek bir model devre olmustur [35].
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Literatiirde, gelistirilen ve lizerinde bilimsel ¢alismalar yapilan kaotik sistemlere
ornek olarak Lorenz, Chua, Sprott, Rdssler, Rabinovich, Rikitake, Burke-Shaw ve

Chen sistemleri verilebilir [24].

Kaotik yapili sistemler dogrusal yapida olmayan sistemlerdir. Genel olarak bir

sistemin matematiksel modeli durum denklemleri ile tanimlanir.

X = f; (X1,X2,X3 ... Xy, 1), X(0) =%q, i=1,2,3...n (2.1)

Sayet fi fonksiyonlarinin hepsi xi degiskenlerine gore dogrusal ise sistem dogrusal
olur ve durum denklemleri matris formunda basit¢e ifade edilebilir. Bu durumda
sistem, siirekli hal cevabi olarak bir denge noktasi davranisi (kararli veya kararsiz)
gosterir. Eger herhangi bir fi fonksiyonu dogrusal olmayan kisim igeriyorsa, bu
sistem dogrusal olmayan sistem olarak adlandirilir. Bu durumda sistemin durum
denklemleri matris formunda ifade edilemez. Sistemin siirekli hal cevabi, genelde

limit dongii veya denge noktas1 davranigi gosterir.

2.1.1. Kaotik sistemlerin kullanim alanlari

Gilintimiizde kaotik tabanli sistemler, saglik sistemlerinde kalp, karaciger bobrek ve
diger organlarin ve sistemlerinin dinamigine iligkin bilgilerin toplanilmasinda;
giivenlik sistemlerinde iris, parmak izi tanima konularinda; gokbiliminde yildizlarin,
gezegenlerin ve Gilines Sistemindeki uydu ve kuyruklu yildizlarin hareketini
modellemede; meteoroloji alaninda hava durumu tahminlerinde; haberlesme

sistemlerinde gilivenli bilgi aktarimi ve pek ¢ok alanda kullanilmaktadir.

Diinyanin nonlineer sistemler halinde yaratildigi g6z 6niinde bulundurulursa, kaotik

sistemlerin baslica kullanim alanlar1 asagidaki siralanabilir [2]:

—  Yapay zeka
— Sanal ag ¢oziimlerinde

— Goriintii sifreleme tekniklerinde



11

— Saglik sistemlerinde

— Savunma sistemlerinde (haberlesme)
— Kiiptolojide

— Optik biliminde

— QGuvenlik sistemlerinde

2.2. Rasgele Say1 Uretecleri ve Istatiksel Rasgelelik Testleri

Giliniimiizde, bilisim diinyasindaki gelismeler ve bilgi giivenligine duyulan ihtiyag
rasgele olarak tretilen giiclii sifre iireteglerinin olusturulmasini zorunluluk haline
getirmistir. Ote yandan rasgele olarak iiretilen bu sayilarin gergekten rasgele olup-
olmadigina dair olgiitler konusu gelisim gostermis ve istatiksel rasgelelik testleri
adiyla anilan cesitli testlere ihtiya¢c duyulmustur. Bu kisimda rasgele say1 iiretegleri

ve istatiksel rasgelelik testlerine deginilecektir.

2.2.1. Rasgele say1 iiretecleri

Rasgele sayilar, 6nceden tahmin edilmesi gii¢ olan yada bir sonraki teriminin ne
olacagi bilinme olasiligi ¢ok diisiik olan sayilardir. Diger bir ifade ile; bir
fonksiyonun bir yada birden fazla teriminin bilinmesi ile birlikte, sonraki terimleri

arasindaki iligkisinin formiil haline getirilmesi gii¢ olan sayilardir.

Rasgele say1 iiretcleri genel olarak S6zde RSU ve Gergek RSU’ler olarak iki bdliim
altinda incelenmektedirler [36]. Sézde RSU’ler yazilimsal olarak gerceklestirilirken,
Gergek RSU’ler donanimsal olarak gerceklestirilmektedirler. Ger¢cek RSUler kendi
icerisinde analog tabanlt RSU’ler ve sayisal tabanli RSU’ler olarak iki baslik altinda
incelenebilir. Siirekli zamanli kaotik RSU’ler analog tabanli RSU’ler icerisinde ele
alinirken, ayrik zamanli kaotik RSU’ler sayisal tabanli RSU’ler igerisinde ele

alinmaktadirlar.

Rasgele sayilar hayatin bir¢ok alaninda farkli sekillerde karsimiza g¢ikmaktadir.

Giinlik yasamda internet bankacilifinda cep telefonumuza gelen kisa mesajlarda,
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internet  bankacilifi  sifrematik  uygulmalarinda,  e-posta  hesaplarinin
aktiflestirilmesinde, bir¢ok sitenin kullanici ekranlarina erisim esnasindaki glivenlik
kodlarinda, matematik alaninda denklem ¢6zme ve olasilik hesaplamalarinda,
otomobillerin ara¢ kumandalarinda, ag giivenlik sistemlerinde, radar cihazlarinda,

bilgisayar oyunlarinda ve bir¢ok alanda ¢esitli uygulamalari bulunmaktadir.

Rasgele sayi liretiminde baslica ti¢ farkli teknik bilinmektedir; bir giiriiltii kaynaginin
giiclendirilmesi, ¢ift osilatdr yapist ve kaotik tabanli RSU’lerdir. Bir giiriiltii
kaynagimin gli¢lendirilmesi; fiziksel olarak bir giiriiltii kaynagmin olusturulmast,
giiriiltiiniin kuvvetlendirilmesi ve giiriiltii dalga seklinin degerlendirilerek bit dizisi
sekline doniistiiriilmesi ile elde edilir. Cift osilator yapisi ise; biri hizli digeri daha
yavas serbest calisan iki osilatorden elde edilen wverilerin gesitli sekillerde
kiyaslanarak degerlendirilip, bit dizisi haline getirilmesi ile elde edilir. Kaotik tabanli
RSU’ler ise; osilator davranisi sergileyen sistemin durum degiskenlerinin, gesitili
islemlere tabi tutularak bit dizisine donistiiriilmesi ile elde edilir. Kaotik tabanli
sistemlerdeki bu durum degiskenlerinin bir ya da birkag tanesi ile birlikte rasgele
sayl 1lreteci tasariminin yapilmasi, geriye donik sistem denkleminin tahmin
edilmesini hemen hemen imkéansiz hale getirmektedir. Bu sebeple RSU tasariminda
kullanilmayan bu durum degiskenleri, kaotik tabanli rasgele sayr Tlreteci

tasarimlarina kilit 6zellik katmaktadir.

Kaotik sistemler ise rasgele say1 iirete¢ devrelerinin tasariminda, baslangi¢ satlarina
hasssas bagimliliklari, dogrusal olmayan limit dongii davraniglari, deger kiimesindeki
cok kiiclik degisimlere sahip olmalariyla beraber kararli bir yapi sergilemeleri
sifreleme biliminde kendisini 6n plana ¢ikartmaktadir. Kaotik sistemlerin belli bir
kiime igerisinde saglamis oldugu hassas ¢iktilar, float sayilar olarak gozlenmektedir.
Rasgele sayr iiretimi icin iretilen bu float tiirdeki sayilarin oncelikle ikili say
dizilerine doniistiiriilmesi gerekmektedir. Ikili say1 dizilerine déniistiiriilen sayilarin
istatistiksel rasgelelik testlerine tabi tutulmadan oOnce, tasarlanacak bir aritmetik
ve/veya mantiksal islem algoritmasindan gegirilmesi gerekmektedir. Bu islem
algoritmalarinin uygulanmasi sonucu elde edilen sayilarin rasgelelik seviyesini

belirlemek igin uluslararasi kabul gormiis NIST-800-22 veya FIPS-140-1 gibi
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istatistiksel testlerden gegirilmesi gerekmektedir [29]. Test sonucu basarili olmayan
aritmetik ve/veya mantiksal iglem algoritmasi tasarimlarinin iizerinde testleri gecene
kadar diizeltme/iyilestirme islemleri uygulanmalidir. Sekil 2.1.°de kaotik bir

sistemden nasil rasgele say1 tiretimi gergeklestirilecegi anlatilmistir.

AP Kaotik Sistemi

Float Sayi
[0,3957584, ...]

ikili Doniisim
[010101011...]

Bir aritmetik ve/veya
mantiksal iglem algoritmasi

istatiksel Testler
(NIST, FIPS)

o .o

Basarili Mi?

Sonlandir

Sekil 2.1. Kaotik sistemler ile rasgele say1 iiretimi
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2.2.2. Istatiksel rasgelelik testleri
2.2.2.1. FIPS-140-1 testi

FIPS-140-1 testi dort testten olusmaktadir. RSU’nin ¢ikisindan alinan ve genel olarak
ikili say1 sisteminde 20 Kbit’lik bit dizisi dort teste tabi tutulmaktadir. Bit dizinin
rasgele kabul edilebilmesi i¢in tanimli dort testten gegmesi gerekmektedir. Bu testler

Monobit, Poker, Kosu ve Uzun Kosu testleridir.

Monobit Testi (Monobit Test): Bu testin amaci, RSU tarafindan iiretilen bit
dizisindeki ‘0’ ve‘l’ dagilim oraninin rasgele bir diziden beklendigi gibi olup
olmadigin1 tespit etmektir. Testin basarili olabilmesi i¢in 20 Kbit’lik bir dizideki ‘7’
sayisinin 9654<n<10346 araliginda olmasi1 gerekmektedir. Eger dizideki ‘7’ sayisin
ifade eden n belirtilen araliklar igerisinde ise test basarilidir. Aksi takdirde bit dizisi

icin monobit testi basarisiz sayilmaktadir [37].

Poker Testi (Poker Test): Bu testte, ‘k’ bit dizisinin uzunlugunu belirtmek iizere, k£ >
5*2m olacak sekilde, iist {iste ¢akismayan m bitlik parcalara ayrilmaktadir. Burada i.
parcga nj diye adlandirilmaktadir. Rasgele bir bit dizisinden beklenen, k uzunluklu bir
bit dizisinde tiim m bitlik blok pargalarinin ayni sayida birbirini tekrar etmesidir. Test

i¢in asagida verilen esitlik (Denklem 2.2) kullanilmaktadir [38].
zm

Poker testinde bit dizisinin basarili sayilabilmesi i¢cin m bitlik blok pargalarinin
birbirini tekrar etme sayisi olan X degerinin, k=20000 ve m=4 i¢in, 1.03 < X < 57.4

araliginda olmasi1 gerekmektedir.

Kosu Testi (Run Test): Bu testte RSU’den elde edilen bit dizisinin basarili

sayilabilmesi icin, bit dizisinde ardi ardina gelen 7/’ ve ‘0”lardan olusan cesitli
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uzunluktaki bit blok sayisinin Tablo 2.1.’de belirtildigi araliklar igerisinde olmasi
beklenmektedir. Burada X bit dizisinin kosu uzunlugunu gostermektedir. Eger bit
blok uzunlugu 6 bitten daha fazla ise bu uzun bloklar 6 bit olarak kabul edilmekte ve

blok sayist arttirilmaktadir [39].

Tablo 2.1. Kosu testi i¢in blok uzunluklarina gore blok sayilar1 [39].

Blok Uzunlugu | Blok sayis1 araligi
1 2267<x<2733
2 1079<x<1421
3 502<x<748
4 223<x<402
5 90<x<223
6 ve 6+ 90=<x<223

Uzun Kosu Testi (Long Runs Test): Bu testte amag, 34 veya daha fazla ardisik ‘0’
veya ‘I’ degerlerinin olup olmadiginin tespit edilmesidir. Uzun kosu testinin basarili
kabul edilebilmesi i¢in 20 Kbit uzunlugundaki bit dizisinin igerisindeki ardigik ‘0’
veya ‘I’ degerlerinin uzunluklarinin 34’ten kiigiik olmas1 beklenmektedir. Bu sart

saglanamadig takdirde bit dizisi testi basarisiz olmaktadir [40].

2.2.2.2. NIST-800-22 testi

Uluslararas1 diizeyde kabul gérmiis olan testlerden bir digeri ise NIST-800-22
testidir. NIST-800-22 testi, FIPS-140-1 testine gore hem test sayist agisindan daha
fazla test igermekte, hem de bit dizileri daha giiglii bir sekilde testlere tabi
tutulmaktadir. FIPS-140-1 testinde basarili olabilen bir bit dizisi NIST-800-22
testinden basarisiz olabilmektedir. Bu nedenle NIST-800-22 testi daha giivenilir bir
test olarak tercih edilmektedir. NIST-800-22 testi 16 farkli test barindirmaktadir. Bit
dizisinin basarili sayilabilmesi i¢in 16 testin tamamindan basariyla gegmesi

gerekmektedir. Bu testler asagida verilmektedir [41]. NIST-800-22 testinde, test
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edilecek rasgele bit dizisinin bazi parametreleri disaridan belirlenmektedir. Bu
testlerde en O6nemli parametrelerden birisi olan P-degeri teste tabi tutulan rasgele
dizilerin rasgeleliginin bir Olgiitii olarak kabul edilmektedir. P-degeri gergekten
rasgele bir dizi i¢in 1’e yakin, bunun tersi durumunda ise P-degeri 0’a yakin

olmaktadir.

— Frekans Testi (The Frequency Test)

— Bir Blok igerisinde Frekans Testi (Frequency Test within a Block)

— Akis Testi (The Runs Test)

— Bir Blok igerisinde En Uzun Birler Akis Testi (Tests for the Longest-Run-of-
Ones in a Block)

- Ikili Matris Derece Testi (The Binary Matrix Rank Test)

— Ayrik Fourier Donilistim Testi (The Discrete Fourier Transform (Spectral)
Test)

— Ortiismeyen Sablon Eslestirme Testi (The Non-overlapping Template
Matching Test)

— Ortiisen Sablon Eslestirme Testi (The Overlapping Template Matching Test)

— Maurer’in “Evrensel Istatistik” Testi (Maurer’s “Universal Statistical” Test)

— Dogrusal Karmagiklik Testi (The Linear Complexity Test)

— Seri Testi (The Serial Test)

— Yaklasik Entropi Testi (The Aproximate Entropy Test)

— Birikimli Toplamlar Testi (The Cumulative Sums Test)

— Rasgele Gezinimler Testi (The Random Excursions Test)

— Rasgele Gezinimler Degisken Testi (The Random Excursions Variant Test)

NIST-800-22 testlerinde bulunan testler rasgele iiretegler tarafindan iiretilen verilerin
rasgelelik Ol¢iisiiniin belirlenebilmesi amaciyla gelistirilmis istatistiksel testlerdir. Bu
testlerin her biri rasgele oldugu varsayilan verilerin, farkli istatistiki yontemlerle
incelenerek hipotezin karara baglanmasini saglamaktadir. Asagida bu testler

anlatilmaktadir.
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Istatistiksel hipotez testleri, rasgele sayi iireteglerinin iirettigi say1 dizilerine
uygulanan istatistiksel testlerin sonug¢larini yorumlamak amaciyla kullanilmaktadir.
Hipotez testlerinde dncelikle bir sifir hipotezi (Ho) 6ne siiriiliir. Bu hipotezin tersi ise
alternatif hipotez (Ha) olarak adlandirilmaktadir. Ho hipotezi, iizerinde istatistiksel
testler yapilan verilerin rasgele oldugu, Ha hipotezi ise iizerinde istatistiksel testler

yapilan verilerin rasgele olmadigi anlamina gelmektedir [42].

Her istatistiksel testte, 6ne siiriilen hipotez igin bir test istatistik P-degeri hesaplanir.
Bu degere gore hipotez kabul edilmekte veya reddedilmektedir. Her istatistiksel test
i¢in bir a onem seviyesi (significance level) belirlenmektedir. P-degeri > o ise Ho
hipotezi kabul edilmekte; diger bir ifadeyle tlizerinde rasgelelik testi yapilan veriler
rasgele oldugu anlamina gelmektedir. P-degeri < o ise Ho hipotezi reddedilir. Bir
diger deyisle verilerin rasgele olmadigi anlamina gelmektedir. Genellikle 6nem
seviyesi degeri 0.01<a<0.001 araligindadir. Eger a=0.01 i¢in P-degeri > a ise Ho
hipotezi kabul edilerek iizerinde rasgelelik testi yapilan verilerin %99 dogrulukta
rasgele oldugu kararina varilmaktadir. Eger a=0.001 i¢in P-degeri > a ise Ho hipotezi
kabul edilerek iizerinde rasgelelik testi yapilan verilerin %99.9 dogrulukta rasgele
oldugu karart verilmektedir. Yapilan bu tez calismasinda P-degeri=0.001 olarak
alinmaktadir [24].

NIST-800-22 testlerinde bulunan ve verilerin rasgelelik dlgiistiniin belirlenebilmesi

amaciyla gelistirilmis 16 istatistiksel test asagida verilmektedir.

— Frekans Testi (Frequency Test): Bu testin amaci bit dizisindeki 7’ ve‘0’

dengesini incelemektir. Burada &= &1, é,...... en olmak tizere lretilen bit
dizisi, n bit dizisinin uzunlugu, S, = X; + X, +......... X, olmak lizere bit
dizisinin ‘0’ ve ‘I’ degerlerinin X, = 2¢, —1doniisiimii kullanilarak -1 ve +1

degerlerine normalize edilmek suretiyle bit dizisinin toplanmasi ile elde

edilen degerdir.

Sonug¢ olarak P-degeri > 0.001 oldugundan verilerin rasgele oldugu ve

frekans testinden gectigi sdylenebilir.
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Blok Frekansi Testi (Block Frequency Test): Frekans testi tiim bit dizisini
incelerken, blok frekansi testi ise bit dizisini M bitlik bloklara ayirarak blok
icerisindeki ‘7’ oranini incelemektedir. Rasgele iiretilen M bitlik bloklardaki
‘1’ oranmmin M/2 olmasi beklenmektedir. Blok uzunlugu M=1 olarak
alindiginda blok frekans testi, frekans testi ile ayni1 iglevi gérmektedir. Testin
gecerli sonuglar iiretebilmesi ig¢in veri bit uzunlugu en az n=100 ve blok

uzunlugu M=20 olmalidir.

Sonug olarak P-degeri>0,001 oldugundan Ho hipotezi kabul edilir veya diger
bir ifade ile gdzlemlenen veri dizileri rasgele olarak kabul edilmektedir [43].

Akis Testi (Runs Test): Dizideki 0 ve 1 bloklarinin osilasyonunun degisimini
belirlemektedir. Bu sekilde ‘0 ve ‘I’ degerleri arasindaki degisimlerin yavas
veya hizli olmasi hakkinda fikir edinilebilmektedir [44]. Testin yapilabilmesi
icin T = 2/vVn olmak iizere asagidaki esitligin (Denklem 2.3) saglanmasi

gerekmektedir.

>T (2.3)

Ornegin bit dizisi e=¢1, 2,...... , €10=1001101011 olsun.
2 _
==
Buradan, |z-1/2|=|0,6-0,5|=0.1 degeri elde edilmektedir. Denklem (2.3)’e

n=10 ve 7=6/10=3/5 bulunur ve t = 0.63 olarak hesaplanmaktadir.

gore 0.1>0.63 sart1 saglanamadigindan akis testi yapilamaz.

En Uzun Akis Testi (Longest Run Test): Testin amact M bitlik bloklarin
igerisinde en uzun ‘7’ akigini incelemektir. Test edilecek n bitlik dizi M adet
bloga boliinmekte ve her bir blok igerisindeki en uzun ardisik birlerin akisina
bakilmaktadir. En uzun birlerin beklenen uzunlukta olmasi, en uzun sifirlarin
da diizensizligini ve beklenen uzunlukta oldugunu gostermektedir. Elde

edilen sonuglarin  frekanslar1  beklenen  deger  frekanslar1 ile
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karsilastirilmaktadir. Testte n dizi uzunluguna gore onerilen M blok uzunlugu

degerleri Tablo 2.2.’te goriilmektedir.

Tablo 2.2. Dizi uzunluguna gore 6nerilen blok uzunlugu [43].

- Minimumn -M
- 128 -8
- 6272 - 128
- 750.000 - 10

P-degeri > 0.001 oldugundan dizi rasgele olarak kabul edilmektedir [43].

— Ikili Matris Derece Testi (The Binary Matrix Rank Test): Bu testte, n bit
uzunluklu diziler M bit uzunlugundaki bloklara boliiniir ve bu bloklar bir
satir1 belirtecek sekilde kullanilarak bir matris olusturulur. Bu matrisin
derecesi hesaplanarak bloklar arasindaki dogrusal bagimliligin olup olmadigi
incelenmektedir. Bu test i¢in M satir sayist ve Q siitun sayist olmak iizere
M=Q=32 olarak sabitlenmektedir. Test istatistigi referans dagilimi olarak y?
dagilimi kullanilmaktadir. Meydana gelecek matris sayist N=|[n/MQ| seklinde
hesaplanmaktadir. Olusturulan matrislerden kalan bit sayilar1 ihmal

edilmektedir [41].

— Ayrik Fourier Donilisim Testi (The Discrete Fourier Transform (Spectral)
Test): Literatiirde spektral test olarak da isimlendirilen bu test, dizinin tepe
yiiksekliklerine odaklanmaktadir. Bu testte amag, dizinin periyodikliginin
incelenmesidir. Bu amagla d gozlemlenen ve beklenen %95 esik degerinin
istiindeki frekans bilesenlerinin gozlemlenen ve beklenen sayilari arasindaki
standart farklilig1 ve xj=2e-1 gOstermek iizere 6nce X=X1, X2, ....xn doniisiimii

yapilmaktadir [41].
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— Ortiismeyen Sablon Eslestirme Testi (The Non-overlapping Template
Matching Test): Bu testte, rasgele sayi iiretecinin drettigi n bitlik dizideki m
bitlik bloklarin igerisinde, periyodik olmayan oOnceden belirlenmis 6rnek
dizinin bulunma sikliginin tespit edilmesi ve incelenmesi amaglanmaktadir.
Secilen 06zel bloklarin tekrar edilmesi durumunda, gozlemlenen bloktan
sonraki ilk bitten aramaya devam edilmektedir. Eger belirlenen m bitlik 6zel
bloklar bulunmaz ise pencere bir bit kaydirilarak arama islemine devam edilir

[41].

— Ortiisen Sablon Eslestirme Testi (The Overlapping Template Matching Test):
Bu testte amag tretilen n bitlik dizi icerisindeki m bitlik bloklarin igerisinde,
periyodik olmayan Onceden belirlenmis 6rnek dizinin bulunma sikliginin
tespit edilmesi ve incelenmesidir. Bu testin ortiismeyen sablon eslestirme
testinden farki, bu testte eger onceden belirlenen sablon tespit edilmis ise
arama islemine bir bit sonra devam edilmesidir. Eger belirlenen m bitlik 6zel
bloklar bulunmaz ise pencere bir bit kaydirilarak arama islemine devam

edilir.

Sonug olarak P >0.001 oldugunda dizi rasgele kabul edilmektedir [41].

—  Maurer “Evrensel Istatistik” Testi (Maurer’s “Universal Statistical” Test): Bu
test 1992 yilinda Princeton Universitesi bilgisayar bilimleri boliimiinde
bulunan U. Maurer tarafindan gelistirilmistir. Test rasgele dizinin veri kayb1
olmadan sikistirilabilirligine odaklanmaktadir. Ayrica sunulan ¢alismada bu
testin Kkriptografik uygulamada gizli anahtar kaynagi igin bir kalite Olgiitii

oldugu belirtilmektedir [45].

Universal testte L her bir blogun uzunlugu, Q baslangi¢ béliimii ve K=[n/L]-
Q olmak iizere test bolimiinii ifade etmektedir. QxL-bit ve KxL-bit

degerlerinin kalan bitleri atilmakta ve testte kullanilmamaktadir.
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Dogrusal Karmasiklik Testi (The Linear Complexity Test): Bu testte, rasgele
bit dizisinin Dogrusal Geri beslemeli Kayan Kaydedici (DGKK) (Linear
Feedback Shift Register) (LFRS) uzunluguna bakilarak dizinin
kompleksliginin incelenmesi amaglanmaktadir. Dizi igerisinde DGKK

uzunlugunun yiiksek olmasi dizinin daha rasgele oldugunu gostermektedir

[41].

Seri Testi (The Serial Test): Bu testte n bit dizisinin uzunlugu, m her bir
bloktaki bitlerin uzunlugu olmak iizere verilen dizideki her m bit 6rnegin
dizideki diger m bit ornekler ile ayn1 degisimi ve tekdiizelilik (uniformity)
seviyesini incelemektedir. Eger seri test i¢in m=1 olursa frekans testi ile ayn1
islevi gormektedir. Bu testte P-degeri-1 ve P-degeri-2 olmak iizere iki test

sonucu elde edilmektedir [43].

Yaklagik Entropi Testi (The Aproximate Entropy Test): Bu testte amag, seri
testinde oldugu gibi tiim muhtemel ortiisen m bitlik 6rnek dizinin frekansinin
incelenmesidir. Test, rasgele bir dizi igin beklenen frekansin, iki ardisik veya
bitisik uzunluktaki (m ve m+1) ortiisen Dbloklarin frekanslarini

karsilastirmaktadir [24].

Birikimli Toplamlar Testi (The Cumulative Sums Test): Bu testte amag,
rasgele bir dizi i¢in kiimiilatif toplamin beklenen davranisi i¢in kismi alt
bloklarin kiimiilatif toplaminin ¢ok biiyiik veya ¢ok kiiciik olup olmadiginin
belirlenmesidir. Bu amacla dizi Oncelikli olarak Xi=2&i-1 doniistimii
kullanilarak giris dizisi -1 ve +1 degerlerine normalize edilmekte ve yeni Xi
dizisi elde edilmektedir. Rasgele bir dizide sonuglarin sifira yakin ¢ikmasi
beklenmektedir. Birikimli toplamlar testi icin ornegin
E=E1,E2,....., €10=1011010111 olmak iizere bir bit dizisi verilmektedir. Buradan
normalize islemi yapildiginda elde edilen yeni dizi X=1, -1, 1, 1, -1, 1, -1, 1,
1, 1 olmaktadir. Bu testin uygulanmasinda ileri ve geri yonlii olmak tizere iki

farkli metot kullanilmaktadir. Test asamasinda 0 segilirse test ileri yonlii ve 1
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secilirse test geri yonlii calismakta ve bu metotlarin ¢aligmast Tablo 2.3.te

verilmektedir [41].

Tablo 2.3. Test igin ileri ve geri yonlii metotlarin uygulanmasi [41].

Metot 1=0 (ileri yonlii) Metot 2=1 (Geri yonlii)
Si=X1 Si1=X;
S=X1+ X2 So=Xn+ X1
Sa=X1+ X+ X3 Sa=Xp+Xn1+Xn-2
Sk= X1+ X+ X3+ Xk Si= X+ Xn1+Xn -+ Xnoke1
Sn:X1+X2+X3' X+ X Sn:Xn+Xn_1+Xn_2. . GRS €]

Rasgele Gezinimler Testi (The Random Excursions Test): Bu testte amag,
birikimli  toplam rasgele yiiriiyiisinde K adet dongliniin sayisinin
belirlenmesidir. Birikimli toplam rasgele yiiriiyiisi, ‘0’ ve‘l” degerlerinden
olusan rasgele dizinin Xi=2¢i-1 doniisiimii ile uygun -1 ve +1 normalize
edilmis dizisi elde edildikten sonra kismi toplamlarinin hesaplanmasi ile elde
edilmektedir. Bu test -4, -3, -2, -1 ve +1, +2, +3, +4 olmak tizere sekiz P-

degerinin hesaplandig: serisel bir testtir [24].

Rasgele Gezinimler Degisken Testi (The Random Excursions Variant Test):
Bu testte amag, birikimli toplam rasgele yiirtiyliste belirli durumlarin toplam
meydana gelme sayisinin incelenmesidir. Bu test, rasgele bir yiiriiyiiste ¢esitli
durumlar igin ziyaretin beklenen sayidaki sapmalarini belirlemektedir. Bu
testte -9, -8, -7, -6, -5, -4, -3, -2, -1 ve +1, +2, +3, +4, +5, +6, +7, +8, +9

olmak iizere on sekiz P-degerinin hesaplandig: serisel bir testtir.
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Bu test i¢in Ornegin e= ey, éz,......, £10=0110110101 olmak {izere bir bit dizisi
verilmektedir. Buradan n=10 ve Xij=2¢i-1 doniisiimi kullanilarak giris dizisi -
1 ve +1 degerlerine normalize edilmektedir. Yeni X; dizisi X=-1, 1, 1,-1,1, 1,
-1, 1, -1, 1 olmaktadir. Bu test i¢in verilen 6rnege gore birikimli toplamlar
testinde verildigi gibi uygulama metodu icin 1 secilerek ileri yonli metot
uygulanirsa Si kismi toplam olmak tizere Si1=-1, S»=0, Sz=1, S4=0, Ss=1,
Se=2, S7=1, Sg=2, Se=1, S10=2 degerleri elde edilmektedir. Buradan S={-1, 0,
1,0,1, 2 1, 2,1, 2} olmaktadir. S’ kiimesi S kiimesinin basina ve sonuna 0
elemanlarinin eklenmesi ile olusturulmaktadir. Sonug olarak §’={0, -1, 0, 1,
0,1 2 1, 2, 1, 2, 0} kilmesi elde edilmektedir. Rasgele dizideki dongii
sayisini ifade eden J degeri, S’ kiimesindeki ilk sifir elemani hari¢ kiimedeki
sifir elemanlarinin sayist ve ¢ ise testte biitlin rasgele yiiriiyiigler siiresince
ziyaret edilen durumlarin toplam sayisini temsil etmektedir. Bu bdliimde
verilen ornek icin: &(-1)=1, &(1)=4, £(2)=3 ve digerleri &(x)=0 olmaktadir.
Her bir dongii i¢in ve her bir sifir olmayan durum degeri igin X -9<x<-1 ve
9<x<I degerlerini alabilmekte ve her bir dongii icerisinde her bir X degerinin
frekanst1 ~ hesaplanmaktadir.  Sonraki  asamada  ise = P-degerinin
hesaplanabilmesi amaciyla her bir &(x) degeri igin (18 &(x) degeri ile) 18 tane
P-degeri asagidaki esitlik (Denklem 2.4) kullanilarak hesaplanmaktadir.

P—Valuezerfc< 1860 — i >

V2J(4lx| = 2)

(2.4)

Yukarida elde edilen degerler kullanilarak sadece X=1 durumu i¢in;

|4 — 3|
P — value = erfc = 0.683 (2.5)

V230411 - 2)

Olarak elde edilmektedir. Buradan P-degeri=0.502>0,001 oldugundan dizi
rasgele kabul edilmektedir [43].
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2.3. Gomiilii Sistemler

Belirli bir fonksiyonu yerine getirmek ilizere tasarlanmis yazilim ve donanim
kombinasyonudur. Iginde bulundugu sisteme karar verme yetisini kazandirmak
tizere, cesitli donanimlar vasitasiyla yazilimsal olarak programlanip, bu program
neticesinde sistemin iiretecegi ¢ciktiyr cesitli sekillerde (ses, goriintii, gerilim vb...)
dis birimlere aktaran sistemlerdir. Giinliik yasantimizda kullandigimiz esyalarimizin
hemen hemen hepsinde bu sistemleri gérmek miimkiindiir. Bilgisayar, yazici,
tarayici, hesap makinesi, cep telefonu, televizyon, fotograf makinesi, bulasik
makinesi, buzdolabi, elektronik oyuncaklar, araglar vb... alanlarda sik¢a

kullanilmaktadirlar.

Gomiilii sistemlerdeki yazilimlar genel olarak gercek zamanli calisirlar. Tasarim
olarak uzun soluklu ¢alismak {izere ve hata yapmayacak sekilde programlanirlar.
Ancak kullanilan sistemin kalitesine bagli olmakla beraber g¢evresel kosullardan
etkilenmeleri mumkiindiir. Sistemin c¢evresel kosullardan etkilenip, kilitlenme
durumlarina karsin genelde reset tarzinda bir digme ile ilk programlandigi yapisina
geri donmeleri saglanabilir. Diisiik maliyet, diisiik enerji tiiketimi, c¢ogunlukla
taginabilir yapida olmalar1 ve az yer kaplayan hacimleri nedeniyle elektronik

diinyasinda sikg¢a tercih edilmektedirler.

2.3.1. Mikrodenetleyici ve ozellikleri

ARM mimarisi (Acorn RISC Machine) RICS tabanli bir islemci mimarisidir. Ilk
olarak ARM dizayn1 1983 yilinda Acorn Computers Ltd tarafindan gelistirildi. 32 ve
64 bit diizeyinde islem yapabilme yetenigine sahip olan bu islemciler diisiik gii¢
tiiketimi, yliksek performans ve diisiik maliyetli olmalar1 nedeniyle en fazla tercih

edilen mikroislemcilerdendir.

Giliniimiizde ARM islemci ailesi yeryiizindeki 32-bit gomiilii islemcilerin biiyiik bir

kismint olusturmaktadir. Bugiine kadar 40 milyarin ilizeri cihazda ARM tabanl
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mikroiglemci kullanilmistir ve kullanilmaya devam edilmektedir. ARM islemciler
akilli cep telefonlarmin % 95’inde, dijital kameralarin % 80’inde ve biitiin elektronik

cihazlarm yaklasik % 35’inde kullanilmaktadir [46].

Bu tezdeki cihaz tasarimi ve uygulamast ARM Serisi Cortex-M4 islemcisi igeren
STM32F407VG isimli deney kart1 ile gergeklestirildi. Bu kart ve islemcisine ait
Ozellikler ise asagidaki gibidir:

— 168 MHz, 32-bit Cortex™-M4 ¢ekirdekli

— FPU (Floating Point Unit)

— Hafiza koruma {initesi

— 210 DMIPS/1.25 DMIPS/Mhz (Dhrystone 2.1) ve DSP komutlari
— 1 MB Flash memory

— 192 + 4 KB SRAM

- 64 KB CCM

— Paralel LCD ara yiizii, 8080/6800 modlar1

— Clock, reset, giic kaynag1 yonetimi

— 1.8V —-3.6V arast uygulamaya yonelik gii¢ kaynagi
— BORA4-26 Mhz kristal osilator

— 2 x12-bit D/A doniistiirticii

— 17 Adet timer

— SWD /JTAG baglant1 arayiizleri

— Harici kesme 6zellegine sahip 140 adet I/O portu

— 12C, USART, UART, SPI, CAN, Ethernet haberlesme baglantisi
— USB 2.0 Baglant1

— 5V Besleme gerilimi

— 3V -5V Cikis gerilimi

— Dijital mikrofon, kullanict butonu ve ledleri

— RNG

— ADC, DAC

— USB mini-B aparati
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— 3.5 mm kulaklik baglant1 aparati

Sekil 2.2.°de ise kartin iist taraftan goriintiisli yer almaktadir.

PB10

PB11 (£ PB12
PB13 |€5 € 'Pau

Sekil 2.2. STM32F407VG kart1

2.3.2. Yazahim dili ve programlama

C programlama dili giiniimiizdeki en yaygin programlama dillerinden biridir.
Glinlimiizde neredeyse tiim isgletim sistemlerinin % 95’lere varan oraninda
kullanilmaktadir. GOmiilii sistemlerde, siirlicli yazilimlarinda, ¢esitili analiz
programlarinda ve hiz gereken yerlerde olduk¢a yaygin kullanima sahip olan orta

seviyeli bir programlama dilidir.

Mikrodenetleyicinin programlanmast igin “MikroC” derleyicisi kullanilmigtir.
MikroC, pek ¢ok donanim igin gelistirmis oldugu genis kiitiiphanesi sebebiyle sik¢a
tercih edilmektedir. Ayrica programlamay1 kolaylastiran pek cok arayiliz araglarina

sahip olmasi, MikroC’nin tercih edilme oranini arttirmaktadir.
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Programlamanin tamamlanmasiyla birlikte yapilan yazilim, “mikroProg” isimli bir

uygulama ile mikrodenetleyicinin icerisine yiiklenmektedir.

2.4. Kriptoloji

Kriptoloji kelime olarak, eski Yunanca’da gizli diinya anlamina gelen “kryptos” ve
neden-sonu¢ anlamina gelen “logos” kelimelerinden gelmektedir. Esasi gizlilik
ilkesine dayanan kriptoloji, bir sifreleme bilimidir. Kriptografi ve kriptoanaliz olmak
tizere iki ana dala ayrilmaktadir. Kriptografi bir verinin gonderici tarafta
sifrelenmesiyle birlikte alici tarafta ¢oziilerek tekrar ana veri haline getiren bilim
dalidir. Kriptoanaliz ise bir sifreleme algoritmasinin kuvvetli ve zayif yonlerini

ortaya koyan analiz ¢alismalari iizerine yogunlasir.

Kriptoloji, ¢esitli verilerin belli bir sisteme gore sifrelenmesi, bu verilerin giivenlikli
bir ortamda aliciya iletilmesi ve iletilen verilerin kars:i tarafta desifre edilmesidir.
Haberlesme, yapay zeka, goriintii sifreleme teknikleri, savunma sistemleri ve
giivenlik sistemleri gibi bir ¢ok alanda kriptoloji biliminin uygulamasini gérmek

mumkindiir.

2.4.1. Simetrik anahtarh sifreleme yontemi

Simetrik anahtarli sifreleme yonteminde, sifreleme ve sifre ¢cozme algoritmalarinda
ayni anahtarlar kullanilmaktadir. Algoritmada kullanilan anahtarlar mutlaka gizli
tutulmalidir. Anahtar gizli olmas1 gerektiginden dolay1 simetrik anahtarli sifreleme
yontemi, gizli anahtarli sifreleme olarakta ifade edilmektedir. Simetrik anahtarli
sifreleme yontemi igin genel blok diyagram Sekil 2.3.’de gosterildigi gibidir [47].
Sekilden de goriildiigii iizere orjinal veri bir sifreleme algoritmasi ile sifrelenmekte
ve sifrelenen veri sifre ¢ozme algoritmasi ile ¢oziilerek tekrar orjinal veri elde
edilmektedir. Dikkat edilirse iki islem iginde ortak bir anahtar kullanilmaktadir.
Sifreli veriyi ¢6zmek isteyen kisi ortak anahtari mutlaka bilmek ve tigiincii kigilerden

korumak icin gizlemek zorundadir. Giiniimiizde yaygin olarak kullanilan simetrik
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sifreleme algoritmalari, asimetrik sifreleme algoritmalarina nazaran hizhidirlar,
donanimla gerceklemeleri kolaydir, fakat sifreli verilere karsi gergeklestirilen
saldirilara kars1 daha az dayaniklidir. Ayrica anahtar dagitimi, biitiinlik ve kimlik
denetimi gibi gereksinimler konusunda zayiftirlar [29]. AES, TEA, SEA, DES,
Blowfish, IDEA ve RC4 gibi algoritmalar simetrik anahtarli yontemlere 6rnek olarak

verilebilir.

Sifrelenmis

Verinin sifrenin

Sekil 2.3. Simetrik anahtarli sifreleme (Gizli anahtarli sifreleme)

iletilmesi Cozlilmesi

2.4.2. Asimetrik anahtarh sifreleme yontemi

Acik anahtarli sifreleme yontemi olarakta bilinen asimetrik anahtarli sifreleme
yonteminde sifreleme ve sifre ¢O6zme islemleri simetrik anahtarli sifreleme
yonteminde oldugu gibi ortak degildir. Asimetrik anahtarli sifrelemede acik ve 6zel
olarak 1ki tiir anahtar bulunmaktadir. Sekil 2.4.°de gorildigi gibi sifreleme
isleminini gerceklestiren anahtar agik anahtar, sifre ¢6zme islemini gergeklestiren
anahtar ise 6zel anahtar olarak isimlendirilebilir [47]. Agik anahtara sahip olan kisi
veriyi sadece sifreleyebilir, ¢dzemez. Ozel anahtar1 olan kisiler sifreli verileri ¢oziip,
okuyabilirler. Sifre ¢6zme isleminde kisiye 6zel anahtar bulundugu i¢in sifreleme
isleminde kullanilan anahtarin agik olmasi, simetrik anahtarli sifreleme yonteminde

oldugu gibi herkes tarafindan bilinmesi problem degildir [48].
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Sifrelenmig
Verinin = |
iletilmesi Coziilmesi

Sifrenin

-

Sekil 2.4. Asimetrik sifreleme (Agik anahtarli sifreleme)

Asimetrik anahtarda birden fazla kullanici varsa her sahsin kendine ait bir 6zel
anahtar1 vardir, bu anahtar sadece o kisi i¢indir ve verilerin glivenligi i¢in o anahtarin
gizli tutulmasi gerekmektedir [49]. Asimetrik anahtarli sifreleme yontemi, simetrik
anahtarli sifreleme yontemine gore daha dayaniklidir, gilivenli ve kirilmasi zor
algoritmalardir. Fakat hiz acisindan karsilastirildiklarinda asimetrik algoritmalar
simetrik algoritmalara gore cok daha yavastirlar (6rnegin 1500 kat kadar). Ayrica
simetrik anahtarl sifreleme yontemindeki gizlilik, anahtar yonetimi, biitiinliik, kimlik
denetimi gibi problemler asimetrik anahtarli sifreleme yontemi ile giderilebilir.
Sifreleme algoritmalarinda giivenlik genelde anahtar uzunluklarina baglidir ve bu
yiizden segilen anahtar uzunlugu sifrelenmek istenen veri tiiriine uygun olmaldir.
Asimetrik algoritmalar bazi durumlarda anahtar uzunluk agisindan kullanima uygun
degildir. Simetrik algoritmalarda istenilen her tiirli veri gerceklestirilen tasarima
gore kolaylikla sifrelenebilmektedir. Asimetrik anahtarli sifreleme yontemine RSA,

ECC, DSA ve Elgamal algoritmalar1 6rnek olarak verilebilir [29].
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2.5. Sifrelemede Giivenlik Prensipleri

Sifreleme isleminde giivenligin bir ¢ok boyutu olmasina karsin, temel olarak dort

prensipten soz edilebilir: gizlilik, biitiinliik, kimlik denetimi, inkar edememe [50].

2.5.1. Gizlilik

Bilginin istenilmeyen kisiler tarafindan elde edilememesidir. Fiziksel korumalardan

yazilimsal algoritmalara kadar bir¢ok yontem ile verinin glivenligi saglanabilir.

2.5.2. Biitiinliik

Gonderilen bilgi ile alinan bilgi iceriginin tamamen ayni olmasidir. Verinin
istenilmeyen kisiler tarafindan ekleme, silme ve degistirme gibi islemlere

ugramaksizin aliciya iletilmesi gerekmektedir.

2.5.3. Kimlik denetimi

Bir iletisim igerisine giren Kkisilerin, birbirlerinin kimliklerinden emin olma
durumlaridir. Ornegin bir siteye erismek isteyen kullanicinin, siteye giris bilgilerinin
dogru olmasi gerektigi gibi; bilgilerini girdigi sitenin de casus bir site olmama

durumudur.

2.5.4. inkar edememe

Bilgiyi alan yada gonderen kisinin, ilgili islemden haberdar olmadigini iddia
edememe halidir. Bu prensipteki amag; génderen ve alic1 arasindaki anlagmazliklar
en aza indirgemektir. E-posta gonderen kisinin karsi taraftan “okundu” bilgisi

istemesi bu duruma 6rnek verilebilir [50].
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2.6. internet Bankacihiginda Giivenlik ve Kullanici Arayiiz Ekranlari

Internetin yasamimmizin her alanina az yada ¢ok temas etmesi ile birlikte, hayattaki
her siirecin internet yardimi ile nasil hafif bir hale gelecegi, insanligin hep arastirma
konusu olmustur. Ilk olarak askeri haberlesmenin temeli olarak kullanilmaya
baslanilan internet, bugiin hayatimizin hemen her noktasmna girmistir. Onceleri e-
posta yollamak, online oyun oynamak, yazili sohbet etmek gibi aktivitler iizerinden
hayatimiza giren internet; simdilerde aligveris yapmak, televizyon izlemek, gortntiilii
konusma yapmak, yemek tarifi almak, sosyal mesajlasmay1 saglamak, home-office
zemini olmak, uzak durusma yapmak (vpn bir ag ile), telekonferans toplantilari
yapmak, sanal siif egitimlerine katilmak gibi farkli amagclar i¢in kullanilmaktadir.
Iste internetin bu genis uygulama sahalarindan biri de internet bankaciligidir.
Bankaya erigim siiresi, sira bekleme sikintisi, sadece atm yada internetten yapilan
islemler ve hayattaki her siirecin bir otomasyon sistemi igerisine alinarak; isletme
maliyetlerinin diisliriilmek istenmesi nedeni ile internet bankaciligina olan ihtiyag
olaganiistii bir sekilde artmustir. Internet bankacilifma olan bu ihtiya¢ giivenlik

konusundaki ¢alismalara da ivme kazandirmistir.

Banka miisterilerinin, hesaplarini internet kullanan platformlarda yonetebilmesi i¢in
cesitli arayliz programlarina ihtiya¢ duyulmaktadir. Bu platformlar web bankaciligi

ve mobil bankacilik olmak iizere iki ana kisima ayrilmaktadir.

2.6.1. internet bankacihginda giivenlik

1998 yilinda Tiirkiye Is Bankasi tarafindan kullanima sunulmus internet bankacili,
Garanti Bankas1 ve diger bankalarin takibiyle lilkemizde uygulanmaya baslanmistir.
Rutin bankacilik islemlerini biiylik 06lgiide kolaylagtiran internet bankaciligi
sayesinde miisteriler, mevduat islemleri, yatirim hesabi islemleri, para transferleri,

vergi ve fatura 6demeleri gibi bir¢ok islemi zahmetsizce yapabilmektedirler [51].

Internet bankaciliginin miisterilere sagladig: kolayliklar disinda, bankalara da sube

sayisini azaltmasina olanak vererek maliyetleri diigiiriicli bir kolaylik saglamaktadir.
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Fakat bu avantajlarina kars1 giivenlik gibi ¢ok Onemli bir riski de beraberinde
getirmektedir. Internet bankacilign dolandiricihifinda en ¢ok kullanilan metotlar
arasinda phishing, e-posta, keylogger ve screenlogger yontemleri bulunmaktadir.
Dolandiricilar, bu yontemleri kullanarak, miisterilerin hesap numara ve sifrelerini
bularak, bu hesaplar iizerinde islem yapabilmektedirler. Bankalar ise bu gibi
durumlara karsi1 giivenlik onlemlerini artirma yolunda her gegen giin yeni ¢oziim
yollar1 bulmaktadirlar [51]. Ote yandan sim kart klonlama ve gercek olmayan kimlik
ile sim kart temini yapma gibi yasal olmayan metotlar sebebiyle, sms bankaciliginda

giivenlik acisindan yeni ¢alismalarin yapilmasina ihtiya¢ duyulmaktadir.

Kullanicinin son asama giivenlik kontroliine gelmeden 6nce internet bankaciligindaki
temel giivenlik diizeylerine deginmek gerekirse; ilk asamada kullaniciya verilen
kullanict ad1 ve parolanin bagka kisiler ile paylasiilmamasi 6nemlidir. Bankalara ait
siteler ile kullanici tarayicist arasindaki baglantilar SSL VPN adi verilen 6zel bir ag
ile korunmaktadir. Devlet tarafindan bu siteler kontrol edilmekte olup, e-devlet
erisiminin internet bankacilig1 yoluyla da yapiliyor olmasi bu duruma bir gosterge
olabilmektedir. Bankalar fiziki olarak da sistemlerinin yer aldigi mekanlar1 karth
giris-cikig, video kamera gibi sistemler ile korumaktadirlar. Banka sistemleri
kullanicinin giris yaptig1 IP’leri kaydetmekle beraber, hatali giris yapilan tarih,
zaman ve IP gibi bilgilerini kullanicinin ilk dogru giris yaptigi anda ekran iizerinde
paylasmaktadir. Ayrica internet bankacilig1 sistemleri, kullanicin ¢oklu hatali giris

yapmas1 durumlarinda ise internet bankaciligi hesabini pasif hale getirebilmektedir.
Son asamada ise kullanici mobil bankacilik, web bankacligina sms ile erisim, web
bankaciligina sifrematik ile erisim, web bankaciligi mobil imza ile erigim gibi ¢esitli
giivenlik diizeyindeki uygulamalar ile internet bankaciligina giris yapabilmektedir.

2.6.2. Kullanicr arayiiz ekranlari

Internet bankacihiginda kullanicinin ¢esitli islemleri yapabilmesi igin hesabin

yonetebilecegi arayliz programlarina ihtiyag duyulmaktadir. Bu arayiliz programlari
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mobil bankacilikta genelde 10S ve Android tabanli uygulamalar ile yonetilirken, web
bankaciliginda Asp.Net yada Php tabanli sunucular tarafindan yonetilmektedir.



BOLUM 3. AP KAOTIK SISTEMI ANALIiZi, DEVRE
GERCEKLEMESI, RASGELE SAYI URETECI
TASARIMI, ISTATIKSEL RASGELELIK TESTLERI
ve SONUCLARI

3.1. AP Kaotik Sistemi’nin Analizi ve Devre Gerc¢eklemesi

Dogrusal olmayan davranis sergileyen kaotik sistemler; sinirsiz sayida degisik
periyodik salinimlar igerir, genlik ve frekanslar1 da tespit edilemez. Fakat sinirli bir
alanda kaotik isaretler iceren dinamiklere sahiptirler. Dinamik sistemler simdiki ve
geemis durumunun yaninda olast durumlarin kiimesini de i¢ermektedir. Kaotik
sistemler ayrik zamanli ve siirekli zamanli kaotik sistemler olarak iki grup olarak
incelenebilir. Kaotik sistemler ayrik isaretler olarak incelenirse ayrik zamanli, siirekli
isaretler olarak incelenirse siirekli zamanli dinamik sistemler olarak
adlandirilmaktadir. Stirekli zamanli  kaotik sistemler diferansiyel denklemler
kiimesinden olugmaktadir. Ayrik zamanli kaotik sistemler tek boyutlu ve tek bir
denklemden olusabilirken, siirekli zamanli kaotik sistemler icin ii¢ durum degiskeni

igeren en az li¢ denklem olmalidir.

Stirekli zamanli kaotik sistemler genellikle adi diferansiyel denklemler ile ifade
edilmektedir. Siirekli zamanli n tane birinci dereceden adi diferansiyel denklem
sistemi i=1, 2, 3, ..... ,n olmak tizere asagidaki esitlik (Denklem 3.1) ile verilebilir
[29].

dxWV /dt = £ (x@,x0+D, L x™))

dX(i+1) /dt =f X(i),X(i"'l), e X(n)
o | ) (3.1)

dx™ /dt = £, (x®, x0T+, x®) )
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Denklemde verilen X, n boyutlu bir vektordiir. Ayrica X € R™ durum vektoriidiir. Xo

baslangi¢ durum vektoriidiir. t ise zamani ifade etmektedir.

AP Kaotik Sistemi, siirekli zamanli, 3 boyutlu bir kaotik sistemdir. Sistem Denklem
(3.2)’de verildigi gibi 3 ayn diferansiyel denklemden olusmaktadir. Sistemde ii¢
adet durum degiskeni (X, y, z), toplam on adet terim ve “a, b, c, d, e, ” olmak tizere
alt1 adet parametre vardir. Sistemin baslangi¢ sartlar1 x(0)=0, y(0)=0, z(0)=0 iken
kaotik ozellik gostermektedir. Tiim baslangi¢ sartlarinin “0” olmasi gercek ortam

uygulamalari i¢in kolaylik saglamaktadir.

X=ay—Xx+zy
y=—-bxz—cx+yz+d (3.2)
2

z=¢e—fxy —x
Tipik sistem parametreleri a=2.8, b=0.2, c=1.4, d=1, e=10 ve f=2 oldugu durumda
kaotik Ozellik gostermektedir. Farkli sistem parametrelerinde de farkli kaotik
davraniglar elde edilmektedir. Asagidaki esitlikte (Denklem 3.3) kaotik sistemin tipik

parametrelerinin yazilmis hali verilmistir.

x=28y—x+zy
y=-02xz—14x+yz+1 (3.3)
z =10 — 2xy — x?

AP Kaotik Sistemi’nde ¢ok fazla parametre olmasi ve karmasik sayilardan olusan
denge noktalarma sahip olmasi sifreleme c¢aligmalarinda kullanildiginda avantaj
saglamaktadir. Kaotik sistemle sifrelenen verilerin ¢o6ziilebilmesi icin, kaotik
sistemin ve sistemdeki tiim parametrelerin bilinmesi gerekmekte, parametre sayisi
arttikca da sifreli verilerin ¢oziilmesi zorlasmaktadir. Karmagik sayilardan olusan
denge noktalarina sahip sistemlerde bazi kaotik analiz ydntemlerinin (Shilknov
metodu gibi) uygulanamamasi, sifreleme isleminde veya rasgele sifre iliretiminde

kullanilan kaotik sistemin bulunmasini zorlastiracaktir.
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Bir sistemin kaotik dinamik davraniglarinin analiz edilmesinde denge noktalari,
zaman serileri, faz portrelleri, Lyapunov Ustelleri, Catallasma Diyagramlari gibi

temel analiz yontemleri kullanilmaktadir.
3.1.1. Sistem denge nokta analizi

AP Kaotik Sistemi’nin F[x(t))=0 durumundaki denge noktalarmi bulmak igin

Xx=0,y=0,2=0 alinirsa,

0=ay—x+zy
0=-bxz—cx+yz+d (3.4)
0 = e — fxy — x?

elde edilir. Bu denklem sistemi ¢oziiliirse denge noktalari,

E; (2.707 + 0.573i,0.413 — 0.661i, —1.584 + 3.332i)

E, (2.707 — 0.573i,0.413 + 0.661i, —1.584 — 3.332i) (3.5)
E; (—2.962 — 0.739i, —0.107 + 0.766i, —3.215 + 3.924i)

E, (—2.962 + 0.739i, —0.107 — 0.766i, —3.215 — 3.924i)

olarak bulunur.

Denge noktalar1 analizi sonucunda; tiimii karmagik sayilardan olusan E1, E2, Es ve E4
denge noktalar1 elde edilmistir. Kaotik sistem gergek sayilardan olusan denge
noktalarina sahip olmadig: icin gizli denge noktali (hidden attractor) kaotik sistem

olarak adlandirilir.

Denge noktalarinin kararsiz olup olmadigin1 anlamak icin sistemin 6zdegerlerinin
bulunmas: gerekmektedir. Ozdegerleri bulmak igin Oncelikle sistemin Jacobian
matrisinin alinmas1 gerekmektedir. Sistemin Jacobian matrisi asagida (Denklem 3.6)

verildigi gibidir.
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-1 atz \4
J(x,y,2) =| —bz—c zZ bx +y (3.6)
—fy—2x —fx 0

E1 denge noktasina ait 6zdegerleri bulmak i¢in; Denklem (3.5)’de bulunan denge
noktalari, Denklem (3.6)’deki Jacobian matrisinde yerlerine yazilirsa, asagidaki

esitlikte (Denklem 3.7) belirtilen Jacobian matris elde edilir.

-1 1.215 + 3.332i 0.413 — 0.661i 37
J(E;) = [—-1.083 — 0.666i —1.584 +3.332i —0.128 —0.776i (3.7)
—6.242 + 0.175i —5.4154 — 1.147i 0

Son olarak , ‘ﬂ,l -J (E1)| =0 denkleminin ¢oziimiinden asagidaki esitlikte (Denklem

3.8) belirtilen karakteristik denklem elde edilir.
A3 + (2.584 — 3.332i)A% + (3.341 — 7.4661)A — (0.280 — 26.838i) = 0 (3.8)

Karakteristik denklemin ¢oziimiinden, E; denge noktasina ait 6zdegerler asagidaki

gibi bulunur.

A = 1.020 + 2.941i
A, = —1.068 — 2.149i (3.9)
A3 = —2.537 + 2.540i

Sistemin kararsizlig1 i¢in 6zdegerlerden en az birinin reel kismimin pozitif olmasi
gerekir. 4, ’de pozitif olma kosulu saglandig1 i¢in sistemin kararsizligina ve kaotik
olabilecegine isaret etmektedir. E», Ez ve Es4 denge noktalar1 da Jacobian
matrislerinde yerlerine yazilir ve elde edilen karakterisitk denklemler ¢oziiliirse,

0zdegerler;
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E> denge noktast igin,

A = 1.020 — 2.941i
A, = —1.068 + 2.149i (3.10)
A3 = —2.537 — 2.540i

Ez denge noktast igin,

A, = 1.289 + 3.078i
A, = —1.177 — 1.500i (3.11)
= —4.327 + 2.346i

~
w
|

E4 denge noktast igin,

A, = 1.289 — 3.078i
A, = —1.177 + 1.500i (3.12)
As = —4.327 — 2.346i

olarak elde edilir. Sonuglardan goriildiigli iizere, her bir denge noktasi i¢in bir
Ozdegerin gercel kismi pozitiftir ve sistemin kararsizligint géstermektedir. Sistemin
kaotik olduguna kesin olarak karar verebilmek i¢in Lyapunov ve c¢atallagsma analizi

gibi daha {ist seviyede analizler yapilmalidir.

3.1.2. Faz portre analizi

AP Kaotik Sistemi’nin RK4 algoritmasi ile Matlab programinda sayisal ¢oziimiinden

elde edilen faz portreleri Sekil 3.1.’de goriilmektedir.
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Sekil 3.1. AP Kaotik Sisteminin x-y, x-z, y-z faz portreleri

3.1.3. Lyapunov iistelleri ve Lyapunov iistelleri spektrumu analizi

Bir dinamik sistemin davranisinin ¢oziimlenmesinde ¢ok Onemli bir Olgiit olan
Lyapunov istelleri, sistem hakkinda karakteristik bilgiler verir ve ayn1 zamanda
kaotik davranisin da bir Olciistidiir. Eger bir dinamik sistemin davranisi baslangi¢
sartlarina ¢ok duyarliysa, bu durumda zaman ilerledikge, faz uzayindaki birbirine

yakin ydriingeler hizlica birbirinden ayrilir [2].

Lyapunov {isteli A, baglangi¢ sartlarina olan duyarliligin bir 6lgiisiinii verir ve faz
uzay1 igindeki komsu egrilerin yerel ayrilma derecelerinin ortalamasi olarak
tanmimlanir. Eger A negatif ise farkli baslangig¢ sartlar1 ayni ¢ikis degerlerini vermeye
meyillidir ve dolayisiyla gelisme kaotik degildir. Eger A pozitif ise farkli baslangig

degerleri farkl ¢ikis degerleri verir, yani hareket kaotiktir.

Dinamik sistemin boyutu kadar Lyapunov Usteli vardir. Lyapunov iistellerinin
toplamui, sifirdan kiigiik ise kayipl bir sistemi, sifir ise kayipsiz sistemi (Hamiltonian

sistem), sifirdan biiyiik ise genisleyen bir sistemi tanimlar.

Bir kaotik sistemin temel karakteristigi, baslangi¢ sartlarina hassas bagimligidir.
Verilen iki farkli baslangic durumu birbirine ¢ok yakin bile olsa, bu iki noktada
olusan yoriingeler {istel olarak artan bir ayirimla birbirlerinden uzaklasirlar.
Lyapunov iistelleri, kaotik sistemler i¢in baslangic durumlarindaki hassas bagimliligi

Olemek i¢in kullanilir.
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Bir dinamik sistem, toplamlar1 sifirdan kii¢lik olmak {izere, sifirdan biiyiik en az bir
Lyapunov {isteli igeriyorsa kaotik olarak tanimlanir. Kaotik bir yoriingenin Lyapunov
iistelleri, en azindan bir pozitif Ai ‘ye sahiptir. U¢ boyutlu bir kaotik sistemin, kaotik
davranig gosterdigi durumlarda, sahip oldugu Lyapunov istelleri i¢in tek miimkiin

durum (+,0,-) tipidir. Bu durumda A1>0, A2=0, ve A3<0 olmaktadir.

AP Kaotik Sistemi’nin degistirilen bir parametresinin degerine gore kaotik davranisa
sahip oldugu durumlar, Lyapunov iistellerinin isaretlerinden anlasilabilmektedir. AP
Kaotik Sistemi’nin, ‘b’ parametresinin 0-1 araliginda degisimine gore hesaplanan
Lyapunov tistelleri spektrumu Sekil 3.2.’de verildigi gibidir. Sistemin kaotik olmasi
icin Lyapunov istellerine ait isaretlerin, parametrenin belli bir degerinde (+,0,-)
olmasi gerekmektedir. Sekil 3.2.’den de goriildiigii lizere sistem belirli araliklarda

kaotik davranisa sahip olmaktadir [2].

0.5

Sekil 3.2. AP Kaotik Sistem i¢gin Lyapunov iistelleri spektrumu grafigi (b= 0-1)

Lyapunov  stellerine ait  grafiklerden sistemin  kaotiklik  boyutu da
hesaplanabilmektedir. Ornegin Lyapunov iistelleri spektrumu grafiginde kaotik olan
b = 0.1 noktasindan alinan Lyapunov {iistelleri degerleri ile (L1= 0.1403, L2=0, Ls= -
2.1515) asagidaki esitlik (Denklem 3.13) yardimiyla hesaplanan kaotiklik boyutu
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Li+L;
|Ls]

. 1 j
DL=j+ |Lj—+1|Z]i=1Li =2+ = 2.0652103183 (3.13)

olarak bulunur.

3.1.4. Zaman serisinde baslangi¢c degerlerine duyarhhk analizi

Sistemin baslangi¢ sart degerlerindeki ¢ok kiiciik bir degisiklik sonucu, farkli ¢iktilar
vermesi kaotiklik hakkinda onemli ipucglari vermektedir. Sekil 3.3.’de goriildigi
lizere ‘X’ baslangi¢ sart1 “0” olarak alinmis ve sonucu mavi olan egri elde edilmistir.
Fakat x 1/1000 degistirilerek, yani “0.001” yapilarak kirmizi egri elde edilmistir. Iki
egri Sekil 3.3.’de beraber incelendiginde c¢ok kiigiik degisimlerin sistem iizerinde

farkli sonuclar verdigi, yani baslangic sartlarina ¢cok hassas oldugu goriilebilmektedir.

x1 and x2
N
e

x2(0)=0.001

T T L r r x1(0)=0

20 40 60 80 100 120 140 160 180 200
t

Sekil 3.3. x1(0)=0 ve x2(0)=0.001 i¢in zaman serileri grafigi

3.1.5. Catallasma diyagram analizi

Catallasma diyagrami ¢izdirilen bir sistemin hangi araliklarda kaotik ozellik

gosterdigine karar verilebilir [2].

Bu kisimda b parametresinin degisimine gore catallasma diyagrami ¢izdirilerek
analiz yapilmistir. Lyapunov ustelleri spektrumu analizi ve catallasma diyagrami

ayni parametre araliklarinda, ayni sonuglari vermelidir. Yani Lyapunov iistellerinin
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kaotik davranis1 gosterdigi yerlerde, catallasma diyagrami da sistemin kaotik
davraniga sahip oldugunu gostermelidir. Sekil 3.4.te b parametresi i¢in 0-1
araliginda catallasma diyagrami c¢izdirilmistir. Sekil 3.4.’deki catallasma diyagrami
ile Sekil 3.2.’deki Lyapunov istelleri spektrumu grafigi karsilastirildiginda sistemin

kaotik davranis gosterdigi parametre degerlerinin ayni oldugu goriilebilmektedir.

Yimax

1 1 1 1 1
0.1 0z 03 0.4 04a 06 07 (=] (NR=] 1
Fararmeter b

D 1 1 1 1

Sekil 3.4. Catallagma diyagram (b= 0-1)

3.1.6. AP Kaotik Sistemi’nin elektronik devre tasarim ve devre gerceklemesi

AP Kaotik Sistemi’nin elektronik devre semas: Sekil 3.5.°de goriildiigi gibidir.
Elektronik devre elemanlari; direng, opamp, ¢arpma entegresi, kondansator gibi
temel elemanlardan meydana gelmektedir. Kaotik sistemin tasariminda baslangic
degerleri ve parametreleri a =2.8, b=0.2, c=1.4, d=1, e=10, f=2 ve x(0)=y(0)=z(0)=0
olarak alinmistir. Baslangi¢ sartlar1 (x, y, z) “0” olan sistemlerin elektronik devre
gerceklemeleri, baslangic sarti “0”  olmayanlara gére daha  kolay
gerceklestirilebilmektedir. AP Kaotik Sistemi, “0” baslangi¢ 6zelligine (x, y, z) sahip
olan bir sistem oldugu igin gergekleme daha kolay yapilabilmistir. Gergek ortam
uygulamalar1 i¢inde baslangi¢c sartlarinin “0” olmasi kolaylik saglamaktadir. AP

Kaotik Sistemi’nin denklemi asagida verilmektedir.
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Xx=28y—x+zy
y=-02xz—14x+yz+1 (3.14)
z =10 — 2xy — x?

Sekil 3.5.°deki elektronik devre gergeklemesinde opamp olarak TLO81, carpma
entegresi olarak ise AD633 (Analog Devices) kullanilmigtir. Direng degerleri
R1=R10=R11=40K, R3=R9=400K, R4=100K, R5=280K, R6=200K, R7=285.7K,
R12=20K, R13=597K, R14=6000K, kondansator degerleri ise C1=C2=C3=1 nF
olarak secilmistir. Bu degerler kaotik sistemin diferansiyel denklemlerinden yapilan

modelleme sonucu elde edilmistir.

Kaotik devrelerin elektronik ortamda gerceklestirilebilmeleri i¢in zamanlama
skalalarina ihtiya¢ duyulmaktadir. Cuomo ve Oppenheim’in [52] yaptiklar1 ¢alismaya
gbre zamanlama skalas1 2505°dir. Charlesworth, problemin kendi ¢ézlimiinde olan
fiziksel zaman ile (problem zamani), analog bilgisayarda incelenen ¢o6ziim
zamanmin(hesaplama zamani) birbirinden c¢ok farkli olabilecegini belirterek
zamanlama skalasina duyulan ihtiyacin sebebini acgiklamistir. Charlesworth’ a gore t
= problem zamani, t = hesaplama(devre) zamani, P = zaman skalalama faktorii
olmak lizere 1t =f xt ’dir. Bu tezde de aym sekilde devre gergeklemelerinde

zaman skalalama faktérii B = 2505 alinmigtir. Zaman skalalamasi uygulanirsa

L — 1 elde edilir.
B.R.C
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Gergeklestirilen simulasyon sonucu AP Kaotik Sistemi’nin faz portre ¢iktilar1 Sekil
3.6.’da goriildiigii gibidir. Faz portrelerinden de goriildigi tizere AP Kaotik Sistemi,
gercek ortam uygulamalart i¢in gerekli olan +15V, -15V araliklarinda oldugu icin

skale edilmelerine gerek yoktur.

10V

10V

oV + 4 oV~

0V

-10¥

-10¥

\
NS=/|

T - T
-5. 0V ov 5.0V -5¥ ov 5V 10¥
o ¥(2) o ¥(2)
v V)

Sekil 3.6. OrCAD PSpice programinda ¢izdirilen x-y, X-z, y-z faz portre ¢iktilari

Sekil 3.7.’de ise AP Kaotik Sistemi’nin Matlab — Simulink programindaki

modellemesi yer almaktadir.

’V—.—L ——»f 1 M X

>
X
’—’ | L To Workspace
02
P+
% +
) To Warkspace1
1
i
> % P
> Scope
10 >+—‘ oL >z
Ly > J To Workspace2
2 B—P» X

Sekil 3.7. AP Kaotik Sistemi’nin Matlab — Simulink programinda modellenmesi
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3.2. Rasgele Say1 Ureteci (RSU) Tasarim

3.2.1. AP Kaotik Sistemi’nin RSU tasarim i¢in ayriklastiriimasi

Euler, Heun, dordiincii dereceden Runge Kutta (RK4), besinci dereceden Runge
Kutta (RK5), Dormand-Prince gibi niimerik analiz algoritmalartyla stirekli zamanl
diferansiyel denklem sistemlerinin sayisal ¢oziimleri elde edilip, bir¢ok sayisal

uygulamada kullanilabilmektedir [53].

Euler algoritmasi, siirekli zamanl sistemleri ayriklagtirma islemi i¢in kullanilan en
basit yontemlerden birisidir. Euler algoritmasi sayisallastirma i¢in ¢ok sik tercih
edilmekte, fakat hassas ¢oOziimler yapamamaktadir. Kaotik sistemler hassas
olduklarindan dolay1 Euler algoritmasini kullanmak uygun degildir. Gelismis olan
diger bir niimerik analiz algoritmasi olan Heun algoritmasi ise, yiiksek frekansh
fonksiyonlar i¢in uygun degildir. Bu nedenlerden dolayr kaotik sistemlerin
ayriklastirilabilmesi ig¢in daha hassas olan RK4, RKS5, Dormand-Price gibi
yontemlerinin kullanilmasi gerekmektedir. AP Kaotik Sistemi’nin ayriklastirilmig
modeli i¢in RK4 algoritmas: kullanilmistir. RK4 algoritmasi oldukg¢a iyi hassas
sonugclar tiretmekte, hata orani oldukea diisiik, yazilimsal ve donanimsal olarak RKS5
gibi daha gelismis niimerik analiz algoritmalarindan daha basittir [29]. RK4
algoritmasi ile ayriklastirilmis modeli olusturulan AP Kaotik Sistemi, RSU tasarimi
ve diger sayisal bircok alanda kullanilabilmektedir. AP Kaotik Sistemi’nin
ayriklagtirilmasi sonucu, kaotik sistemlerden kayan noktali (floating point) sayi
standartinda sayilar elde edilerek, rasgele sayi tiretimi i¢in ilk basamak tamamlanmig
olacaktir. Elde edilen kayan noktali sayilarin gercek ortam uygulamalarinda

kullanilabilmeleri i¢in iKili say1 sistemine doniistiiriilmeleri gerekmektedir.
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3.2.2. RK4 niimerik analiz algoritmasi

Runge-Kutta veya RK4 olarak isimlendirilen RK4 niimerik analiz algoritmasina ait
ifadeler denklem kiimesi asagida (Denklem 3.15) verildigi gibidir. Denklem (3.15)’te
en son satirda verilen y;+; degeri girilen siirekli zamanli saymin ayriklastirilmis
halidir. y;+; degerinin bulunabilmesi i¢in Oncelikle ki, k2, k3 ve ks degerlerinin
hesaplanmasi1 gerckmektedir. Verilen denklem kiimesindeki ilk ifadedeki ki, 4h
kadar aralik sonundaki baslangi¢c egimi, ko, ks ve ks degeri ise Ah araligmin orta
noktasindaki sirasiyla ki, ko ve ks degeri kullanilarak hesaplanan egimdir. Bu sekilde
devam edilerek y; degeri ve Ah aralik degerleri kullanilarak sistemin bir sonraki
degeri olan y;+; degeri sayisal olarak hesaplanmaktadir [54]. Asagida Denklem
(3.15)’deki denklem kiimesinde RK4 niimerik ayriklastirma algoritmasinda bir adim

icin, gerekli islemler sirasiyla verilmistir.

ky =f(yn)

Ah
k, =f(yx + 71(1)

Ah (3.15)
ks = f(y, + 71(2)

k4 = f(y, + Ahkj)
1
Ya+1 = ¥V + g (k1+2k2 + 2k3+k4)Ah

3.2.3. AP Kaotik Sistemi’nin RK4 algoritmasi ile ayriklastirilmasi

Bu kisimda AP Kaotik Sistemi’nin RK4 niimerik ¢6ziimyontemi kullanilarak
ayriklastirilmis modeli ¢ikarilmistir.  Denklem (3.16)’da verilen AP Kaotik
Sistemi’nin, Denklem (3.17)’de f, g ve ¢ fonksiyonlarmma gore RK4 algoritmasi
kullanilarak ayriklastiritlmis matematiksel modeli verilmektedir [29].
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x=f(t,x,y,z) =ay —x+zy
y=gtxyz)=—-bxz—cx+yz+d (3.16)
z=8(t,x,y,z) = e — fxy — x?

x(k+1) =x(k) + %Ah[kl(k) + 2k, (k) + 2kz (k) + k, (k)]

y(k+1) =yk) + %Ah[)\l(k) + 22, (K) + 225(k) + A, (K)] (3.17)

200+ 1) = 209 + 7 8h[E () + 2609 + 265 1) + B4 (1)

Denklem (3.17)’de bulunan x, 4, & parametreleri, asagidaki esitlikte (Denklem 3.18)

verildigi gibi hesaplanmaktadir. Denklem (3.17)’de 1. basamaktaki tiim K
parametreleri, Denklem (3.16)’daki kaotik sistemin ilk denklemine ait degerleri, 2.
basamaktaki tiim 4 parametreleri ikinci denkleme ait degerleri, 3. Basamaktaki tiim &
parametreleri ise Ugiincli denkleme ait degerleri Denklem (3.18)’de verildigi gibi
hesaplanmaktadir. Bulunan katsayilar Denklem (3.17)‘deki RK4 algoritmasinda
yerlerine konularak, kaotik sistemin Ak kadar adim sonrasi degeri olan
ayriklastirilmis X(k+1), y(k+1) ve z(k+1) degerlerini hesaplanmaktadir. Her adim
sonunda bulunan x(k+1), y(k+1) ve z(k+1) degerleri hem hesaplanan o adimda ¢ikis

olarak, hem de bir sonraki adimda baslangi¢ sart1 olarak kullanilmaktadir [29].
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ky = f(x(k), y(k), z(k))
A = g(x(k), y(k), z(k))
& = 8(x(K), y(k), z(k))

1 1 1
1 1 1
1 1 1
& = 06(x(k) + EAhkl» y(k) + EAhll, z(k) + EAhEﬂ

(3.18)
1 1 1
ks = f(x(k) + - Ahky, y(K) + - AhA,, z(K) + 5 AhE,)
1 1 1
A3 = g(x(K) + 7 Ahk;, y(k) + 5 Ahd,, z(k) + 5 AhS,)

1 1 1
&3 = o(x(k) + EAhkz,y(k) + EAh?xz, z(k) + EAhEZ)

k, = f(x(k) + Ahks, y(k) + AhA3, z(k) + Ahg;)
Ay = g(x(k) + Ahks, y(k) + AhA3, z(k) + Ahg;3)
&4 = 8(x(k) + Ahk;,y(k) + AhAg, z(k) + Ahg;)

AP Kaotik Sistemi’nin birinci durum degiskeni x igin 6rnek ayriklastirilmig ifadeler

10 adim i¢in Tablo 3.1.’de verilmistir.

Tablo 3.1. AP Kaotik Sisteminin RK4 ile ayriklastirma islemi sonucu elde edilen kayan noktali sayilar

Adimm | Ayriklagtirma Sonucu Elde Edilen Kayan Noktali Sayilar (x durum degiskeni i¢in)

Sayisi
1 0.003866508205357
2 0.017022109192077
3 0.042062260612412
4 0.082042775172218
5 0.140612988083349
6 0.222137744672527
7 0.331789743765176
8 0.475571084896906
9 0.660185655353679
10 0.892627200833881
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3.2.4. AP Kaotik Sistemi ile RSU Tasarim

RK4 niimerik analiz algoritmasi sonucu ayriklastirilan sayilarin en hassas ve yiiksek
miktarda gosterilmesini saglayan sayi1 sistemleri, tek duyarlt (32-bit float) ve cift
duyarli (64-bit double) olarak bilinen kayan noktali say1 standartidir. Bir Onceki
kisimda kayan noktali sayr standartinda elde edilen sayilarin ger¢cek ortam
uygulamalarinda kullanilabilmeleri i¢in binary say1r formatina ¢evrilmeleri
gerekmektedir. Sekil 3.8.’de 32-bit tek duyarli IEEE 754-1985 kayan noktali say1
standard1 gosterilmistir. Bu standartin en yliksek degerlikli biti, yani en anlamli olan
31. Bit, isaret biti olarak isimlendirilmektedir. Isaret bitinin degeri eger “0” ise say1
pozitif, “1” ise say1 negatif olmaktadir. Saymin iistel kismini belirtmek ig¢in, ikinci
kisimdaki 8 adet olan iis bitleri kullanilmaktadir. Verilen gosterim tek duyarli oldugu
icin iis icin kaydirma degeri 281-1°den 127°dir. Son kisim olan iigiincii kisim ise
anlamli bitleri temsil etmektedir. Anlamli bitler kayan noktali say1 standardinda

saymin kesirli yani anlamli kismini gostermektedir [55].

31 |30 Bbit 13 [11 23 bit 0
Lottt
Izarat biti  Us bitlari Anlamb Bitler

Sekil 3.8. 32-bit IEEE 754-1985 kayan noktali say1 standardi gosterimi

RK4 algoritmasi ile ayriklastirilan sayilar, kayan noktali say1 standartinda yani float
sayilar oldugu i¢in rasgele sayr tiretimi igin ikili say1 sistemine doniistiiriilmesi
gerekmektedir. Tablo 3.1.’deki, RK4 ile elde edilen sayilarin ikili say1 formatina
dontistiiriilmiis format1 Tablo 3.2.°de verilmistir. Dikkat edilirse, tiim float sayilar
pozitif oldugu icin, ikili sayiya doniistiiriilmiis formatta da en anlamli yani 31. bitde

“0” sonucu elde edilmistir.
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Tablo 3.2. AP Kaotik Sistemi’nin RK4 ile ayriklagtirma islemi sonucu elde edilen ikili sayilar

Adim | Ayriklastirma Sonucu Elde Edilen Ikili Say1 Déniisiimleri (Float to Binary)

Sayis1 | Kayan Noktali Sayilar
1 0.003866508205357 00111011011111010110010100111110
2 0.017022109192077 00111100100010110111000111110011
3 0.042062260612412 00111101001011000100100101111010
4 0.082042775172218 00111101101010000000011000001011
5 0.140612988083349 00111110000011111111110011011010
6 0.222137744672527 00111110011000110111100000010100
7 0.331789743765176 00111110101010011110000001011000
8 0.475571084896906 00111110111100110111111000001110
9 0.660185655353679 00111111001010010000000111101101
10 0.892627200833881 00111111011001001000001100110111

Tablo 3.1. ve Tablo 3.2. de AP kaotik sisteminden 6rnek olarak 10 adimda iiretilen
sayilarin, RSU i¢in ¢ok daha fazla iiretilerek istatistiksel testlere tabi tutulmasi
gerekmektedir. FIPS-140-1 testi i¢in ihtiyag duyulan bit sayis1 20.000 iken, NIST-
800-22 testi i¢in ise en az 1.000.000 bitlik bir say1 dizisine ihtiya¢ duyulmaktadir.

AP Kaotik Sistemi RSU tasarimi icin yukaridaki béliimlerde anlatilan islemlerin
gerceklestirilmesi gerekmektedir. AP Kaotik Sistemi 3 boyutlu oldugu i¢in RK4 ile
ayriklastirma sonucu 3 farkli kayan noktali say1 elde edilecektir. Elde edilen 3 farkli
kayan noktali saymnin, ikili sayr formatma déniisiimleri yapilarak RSU tasarimi igin
kullanilabilir. Ayriklastirma ve ikili say1 formata ¢evirme islemleri sonucunda, kaotik
sistemden {retilen her bir say1 sonucunda “0” ve “1” lerden olusan 32 bitlik bir say1
dizisi elde edilmis olur. Elde edilen bu say1 dizilerindeki “0” ve “1” ler {izerinde
belirli bitlerin secilmesi veya aritmetik/mantiksal islem operatorleri ile rasgeleligin
artirilmasina ¢aligilir. Tablo 3.3.’de, AP Kaotik Sistemibirinci denkleminin tirettigi X
durum degiskeninden elde edilen ilk 30 adimdaki sayilarin RSU igin ikili sayi

formatina gevrilmis durumlari gosterilmistir.
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Tablo 3.3. AP Kaotik Sistemi 1.denkleminin x degiskenine ait ilk 30 adimdaki ikili sayilar

Uretilen Say1 No AP Kaotik Sistemi (1.denklem_ilk 30 bitlik Binary Veri)
1 00111011011111010110010100111110
2 00111100100010110111000111110011
3 00111101001011000100100101111010
4 00111101101010000000011000001011
5 00111110000011111111110011011010
6 00111110011000110111100000010100
7 00111110101010011110000001011000
8 00111110111100110111111000001110
9 00111111001010010000000111101101
10 00111111011001001000001100110111
11 00111111100101101111001001110011
12 00111111110000110001100110011001
13 00111111111101101001101011011011
14 01000000000110000010000101110100
15 01000000001101101010101000111100
16 01000000010101001011000100010111
17 01000000011011110110110001001011
18 01000000100000100001011110101101
19 01000000100010001010001110000101
20 01000000100010110011111110100000
21 01000000100010100111111010011010
22 01000000100001110100110011000001
23 01000000100000101001100000010100
24 01000000011110100011100000010011
25 01000000011011101010100011010110
26 01000000011000110000110111010000
27 01000000010101111010011010011101
28 01000000010011001000001110110110
29 01000000010000011001101000101100
30 01000000001101101100111100101000

Tablo 3.3. dikkatli incelendiginde, iretilen ikili sayilar igerisinde sol tarafta ard arda
gelen bol miktarda “0” ve “1” lerin oldugu goriilmektedir. Bu yiizden sayilarin bit
bazinda alinmasi daha uygun olacaktir. Tabloya dikkat edilirse en sagdaki bitleri
alarak RSU tasarimi yapmak, istatistiksel testler icin en uygunu olacaktir. Eger
sadece belirli bitleri secme yoluyla istatistiksel testlerden basarili sonuclar elde
edilemiyorsa, ikili sayilar {izerinde cesitli aritmetik/mantiksal islem operatorleri

kullanilarak rasgelelik arttirilabilir ve testlerden gegcmesi miimkiin olur.
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AP Kaotik Sistemi igin, sadece en sagdaki bitler arka arkaya siralanip elde edilen
1.000.000’1uk bit dizisi ile, gergeklestirilen NIST-800-22 istatistiksel testlerinden

basaril1 sonuglar alinmistir.

harcanan siire 6290.1 sn olmustur.

3.2.5. AP Kaotik Sistemi tabanh RSU’niin istatistiksel rasgelelik testleri ve

sonug¢lari

Bu kisimda AP Kaotik Sistemi tabanli RSU ile iiretilen rasgele say: dizileri
uluslararasi en {ist diizey rasgelelik testleri olan NIST-800-22 testleri ile bir milyon

bit kullanarak test edilmis ve sonuglar1 bu kisimda verilmistir.

NIST-800-22 testi icerisinde 16 farkli test bulunmaktadir. Random-Excursions ve
Random Excursions Variant testlerinden dolayr NIST-800-22 testi i¢in genellikle
1.000.000’Iuk say1 dizisine ihtiya¢ duyulmakadir. AP Kaotik Sistemi ile elde edilen
1.000.000 say1 dizisine yonelik gergeklestirilen NIST-800-22 testinin sonuglar1 Tablo
3.4.’de verilmistir. Random-Excursions testindeki x degiskeni -4<x<-1 ve 4<x<I
aras1 degerler alabildigi i¢in test sonucunda 8 adet P-degeri liretilmektedir. 8 testin
sonucuda bagarili olarak gerceklestirilmistir, fakat tabloda Ornek olmasi igin
bunlardan sadece birisi (x=-4) verilmistir. Ayn1 sekilde Random Excursions Variant
testide benzer olarak -9<x<-1 ve 9<x<I arasinda 18 adet P-degeri iiretmektedir. Bu
testdeki 18 degerin tiimii i¢in basarili sonuclar elde edilmistir ve tabloda sadece x=-9

icin olan deger verilmistir [29].

Test sonuglariin basarimi i¢in P-degerine bakilmaktadir. Eger P-degeri>0.001 ise
testi gerceklestirilen say1 dizileri rasgele olarak kabul edilmekte, yani NIST-800-22
testini gegmektedir. Tablo 3.4’deki sonuglardan da goriildiigii iizere; tiim P degerleri
0.001°den biiyiik olduklari igin tasarlanan RSU testi ge¢mistir ve sifrematik cihazlari,
sifreleme uygulamalar1 gibi iist diizey rasgeleligin gerektigi uygulamalarda

kullanmak i¢in uygundur.



Tablo 3.4. AP Kaotik Sistemi tabanlit RSU’niin NIST-800-22 testleri ve Sonuglari

Istatistiksel Testler P-degeri Sonug

Frequency (Monobit) Test 0.5850 Basarili
Block-Frequency Test 0.4921 Basarili
Cumulative-Sums Test 0.7486 Basarili
Runs Test 0.7858 Basarilt
Longest-Run Test 0.5146 Basaril
Binary Matrix Rank Test 0.8459 Basarili
Discrete Fourier Transform Test 0.5772 Basarili
Non-Overlapping Templates Test 0.0114 Basarili
Overlapping Templates Test 0.1298 Basarili
Maurer's Universal Statistical Test 0.6092 Bagarili
Approximate Entropy Test 0.0409 Basarili
Random-Excursions Test 0.9727 Basarili
Random-Excursions Variant Test 0.4973 Basarili
Serial Test-1 0.2679 Basarili
Serial Test-2 0.5038 Basarili
Linear-Complexity Test 0.0881 Bagarih
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BOLUM 4. GELISTIRILEN RSU  TABANLI BANKA
SIFREMATIK CIHAZ TASARIMI VE KULLANICI
ARAYUZ UYGULAMASI

4.1. RSU Tabanh Bit Seviyesinde Sifre Uretimi

Bu boéliimde istatiksel testlerden gegmis olan bitlerden nasil sifre liretimi yapilacagi
anlatilacaktir. 1lk olarak bilgisayar ortaminda iiretilen sifreler MATLAB
programinda m-file igerisine yazilan kodlardan elde edilmistir. Sifre {iretimine ait

algoritma akis diyagraminda bitlerin elde edilme yontemi Sekil 4.1.’de verildigi

AP Kaotik Sistemi

Float Sayi
X;=0,3957584...

gibidir.

32 bitlik ikili D&niisiim
X,= [010101011...]

RSU -> 32 bitlik Binary Kodun 32.
Bitini Alma islemi

30 adet bit
uretildi mi?

Sekil 4.1. Bitlerin elde edilmesi



56

[lk asama olarak AP Kaotik Sistemi RK4 algoritmasiyla ayriklastirilarak
¢oziimlenmistir. Elde edilen float (virgiillii say1) yapidaki bu sayilardan bir adetinin
32 bitlik doniistimii yapilmistir. Daha sonra elde edilen bu saymin 32. biti kayit altina
alinmigtir. Bu islem 30 ¢evrim boyunca tekrarlanarak toplamda 30 adet bitin elde

edilmesi saglanmistir.

Elde edilen bitlerin sifreye doniistiiriilmesi amaciyla olusturulan akis diyagrami

Sekil 4.2.”de goriildiigi gibidir.

Sifre

#24+ #23+ 122+ lt:)_l_l_ !20

Uretimi — .
(30 Adet b o —pm =] o
Bitin

Girisi)
P

- =o-ﬂ=0

H ﬁ@-r ﬁo
He-h ﬂo
MHQ* l 0®
o 0 —

Sekil 4.2. Sifre tiretimi akig diyagrami

Kayit altina alinan 30 adet bitin, her bes adedi bir araya getirilerek ikilik tabanda bir
say1 elde edilmistir. Daha sonra bu say1 onluk tabana gevrilmistir. Onluk tabandaki
her say1 degeri i¢in bir karakter donlisimii yapilmistir. Toplamda olusan 32 ¢esit
deger icin, say1 ve harflerden olusan 32 iki adet karakter doniistimii yapilmistir. Sifre
hanelerinin onluk tabandaki degerlerinin karakter karsilig1 i¢in kullanilan doniisiim

tablosu Tablo 4.1.’de verilmektedir.
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Tablo 4.1. Déniisiim tablosu

Onluk Tabandaki Deger | Bit Karsilig1 | Karakter Karsiligi
0 0 0
1 1 1
2 10 2
3 11 3
4 100 4
5 101 5
6 110 6
7 111 7
8 1000 8
9 1001 9
10 1010 A
11 1011 B
12 1100 C
13 1101 D
14 1110 E
15 1111 F
16 10000 G
17 10001 H
18 10010 J
19 10011 K
20 10100 L
21 10101 M
22 10110 N
23 10111 @)
24 11000 P
25 11001 R
26 11010 S
27 11011 T
28 11100 U
29 11101 \Y
30 11110 Y
31 11111 z

Boylece, doniligiimii tamamlanan bes adet saymin karakter karsiliklar1 bir araya

getirilerek sifre tiretimi tamamlanmaktadir.
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4.1.1. RSU ile olustrulan sifrelerin bilgisayar ortamnda kodlanmasi

RSU ile iiretilen bitlerin bilgisayar ortamindan elektronik cihaza aktarimi sirasinda,
bitlerin minimum hafiza alan1 kaplayacak sekilde kodlanmasi1 gerekmektedir. Aksi
takdirde 30.000 adet sifre iiretimi icin tasarlanan sifrematik cihazi igin, ihtiyag
duyulan 900.000 adet bitin mikrodenetleyici igerisinde saklanmasi miimkiin
olmayacaktir. Bu sebeple her sifreyi olusturan 30 adet bitin onluk tabana
dontistiiriilerek mikrodenetleyici igerisine gdmiilmesi amaglanmistir. Boylece her
sifrenin 32 bitlik hiicrelerde (mikrodenetleyici verilerin 8-16-32-64 bit diizeyinde
yazilmasina olanak sagliyor) saklanmasi miimkiin olacak ki; toplamda yaklasik 130
KB’lik bir alan 30.000 adet sifrenin saklanmast igin yeterli olacaktir. ilk 10 adet sifre

i¢in yapilan 6rnek doniisiimiin onluk tabandaki karsiligi Tablo 4.2.’de verilmektedir.

Tablo 4.2. Sifrelerin kodlanmas1

Sifre Numarasi Sifre Bitleri Onluk Tabandaki Degeri
1 010100001111100111100101001000 339638600
2 000010111101100011110101011001 49691993
3 000100010001111111111100110101 71827253
4 111110110110100110100101011000 1054501208
5 110010011111110001110111110000 847191536
6 110000001110111000110101011000 809209176
7 111101010100101101111111011000 1028841432
8 101110110110110001100110011011 786110875
9 111110111000011101000001101001 1054986345

10 010001110011111101100100101101 298834221
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4.1.2. Banka sifrematik cihaz tasarim

Sifrematik cihaz tasariminin elektronik olarak gergeklenmesi icin ARM mimarisine
sahip Cortex-M4 islemcili STM32F407VG discovery kart1 kullanilmistir. Sifrelerin
goriintlilenmesini  saglamak i¢cin 2x16 LCD ekran kullanilmistir. LCD ekran
parlakligin1 ayarlamak i¢in de 1K ohm pots kullanilmistir. Cihaz tarafindan iiretilen
her bir sifrelenin ekranda gosterimini saglamak icin kart f{izerindeki buton
kullanilmaktadir. Besleme gerilimi 5V olarak ayarlanmistir. Sekil 4.3.’de tasarlanan

ve ger¢eklenen sifrematik cihazinin elektronik devre yapisi goriilmektedir.

Sekil 4.3. Tasarlanan ve gerceklenen sifrematik cihazi
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4.1.3. Mikrodenetleyici ile sifre iiretilmesi ve sifrenin led ekran iizerine

yansitilmasi

Sifrematik cihazinin yazilimsal olarak programlanmasi i¢in “MikroC” derleyicisi
kullanilmistir. Oncelikle sifre kiimesinin saklanmast i¢in alt program olusturulmus ve
kodlanmis sifrelerin bu alana yazilmasi saglanmistir. Sonrasinda karakter doniisiim
tablosu i¢in alt fonksiyon tanimlanarak onluk tabandaki sifre hanelerinin karaktere
doniismesi saglanmistir. Kodlanmig bitlerin “AND” kapisindan gegirilmesi ile elde
edilen bitlerden sifre iiretimi yapilmistir. Sekil 4.4.” de programlamaya dair bir ekran

kesiti verilmistir.

o} StartPage [82] [ sifrematik.c B3 [ verih [E2]
vold main ()
B {

GPIO Digital Input (6GPIOA IDR, GPIC PINMASK 0); //port A nin 0.pini giris
- | 6PIC Digital Cutput (§GPICE BASE, GPIO PINMASKE 9); //E portunun 9. bacadi
=PIOE ODR.BS=0;
buton=GPFIOR IDR.BO;
veri():; // wveri.h dosyvasindan i1stenilen bilgiler gadrilivor
Led Init ()
70 | Lcd Cmd( LCD CLEZR);
Led Cmd( LCD CURSOR_OFF) ;
L.ed Out(1,1,"5ifre Icin Tusa");
Led Out (2,1, "Basiniz");
= pointer=(unsigned long®)Sectorll adres;
s=*pointer; // baslangicta test=pointer vani kapasitesince 1111 1111 :
if (s==65535)
B {
E=0;
20 .
while (s<30000) //sifre sayisi

.

£

+ Errors ¥ Warnings ¥ Hints

‘ Line Message Mo. Message Text

Sekil 4.4. Sifrematik cihazi programlama ekranindan bir kesit
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Uretilen sifrenin ekran iizerinde yansitilabilmesi i¢in 6ncelikle LCD baglantilarmin
yapilmast ve LCD baglanti noktalarinin programda tanimlanmasi gerekmektedir.

LCD baglant: tanimlamalar1 Sekil 4.5.’deki gibidir.

#include <veri.h>
#define buton GPIOD ODR.B12 //butonun port d yve baglantisi tanimlaniyor.12.port.
char ARL; B

. int cevir{int K)

@i [

1 /4 led baglanti tanimlamasz
sbit LCD RS at GPFICE_CDR.ES;
sbit LCD _EN at GFICE_CDR.B10;
sbit LCD D4 at GFIOE_ ODR.E4;
sbit LCD D5 at GPIOE ODR.E5;
sbit LCD D6 at GPIOE ODR.E6;
sbit LCD D7 at GPICE CDR.E7;

/4 LCD tanimlama sonu

Sekil 4.5. Led ekran baglanti tanimlamalar:

Sekil 4.6.’da ise LCD panelin fiziki baglant1 semasi yer almaktadir.

STM32F4-DISCOVERY e T EW16240GLY
GND 4 ; 3
4 [ 4 vDD
5V @ 3 VO
PES A4 4 1 Rs
—2 | R/W
PES (A4 L 6 |¢
PD6 22 DBO
34 DB1
PD3 Sk
PD1 |23 ig DB3
36 T DB&4
PDO 12 DBS
131 pee
14 1 pp7
15 LED~Cathode
18 | | eD-Anode

Sekil 4.6. Lcd baglanti semasi
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4.2. Kullanici Arayiiz Tasarimi ve Uygulamasi

Internet bankaciliginda, kullanicilarin gesitli islemleri yapabilmesi igin, hesaplarini
yonetebilecegi arayiiz programlara ihtiya¢ duyulmaktadir. Bu arayliz programlari
mobil bankacilikta genelde IOS ve Android tabanli uygulamalar ile yonetilirken, web
bankaciliginda Asp.Net yada Php tabanli sunucular tarafindan yonetilmektedir.

4.2.1. Sifre giris ekram tasarimi

Bankacilik islemlerine giivenli erisimi saglayabilmek amagh tasarlanan sifrematik
cihazinin test edilebilmesi i¢in internet bankaciligi giris ekranini temsil eden bir
kullanict arayiiz programi yapilmistir. Bu arayiiz programi belli bir algoritmaya gore
calismakta olup, kullanicinin dogru giris yapmast durumunda ana sayfa erisimine
izin vermektedir. Hatali giris yapilmasi durumunda ise; program cesitli

yonlendirmeler ile tekrar giris ekranin1 agmaktadir.

4.2.1.1. internet bankacilig ana giris ekram akis diyagram

Internet bankacilig1 arayiiz ekrani, kullanicinin sifrematik cihazi tarafindan iirettigi
sifreyi programa dogru giris yapmasi durumunda, internet bankacilig1 ana sayfasini
temsilen tasarlanan benzetim sayfasina yonlendirme yapmaktadir. Sifrematik
cihazinca iiretilen bu sifrelerin tamami belirli bir siraya gore bankanin sistemlerinde
daha onceden kayit altinda tutulmaktadir. Sistem bu sifrelerin belli bir siraya gore
girilmesi durumunda erisime izin vermektedir. Kullanicinin, cihaz tarafindan tiretilen
ilk 10 sifreden herhangi birisini programa girmesi halinde ana sayfa dogrudan
acilmaktadir. Sayet ilk 10 sifre disindaki 11-50 aralifindaki bir sifre girilirse;
program bu asamada giivenlik amagli bir sonraki sifrenin de kullanici tarafindan
girilmesini isteyerek ana sayfa erisimine izin vermektedir. ilk 50 adet sifre disindaki
herhangi sifre, programa girildiginde; program hatali giris uyaris1 vererek erisime
izin vermemektedir. Ana giris ekranina dair olusturulan algoritma Sekil 4.7.’deki

gibidir.
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Sifreyi Giriniz

Sifre ilk 50 Satir
iginde Mi?

Bir Sonraki
Satirdaki
Sifreyi Giriniz

Sifre ilk 10 Satir
iginde Mi?

Sekil 4.7. Internet bankacihig1 ana giris sayfasini temsil eden arayiize ait akis diyagranm

4.2.1.2. Hatah kullamim-resetleme akis diyagram

Kullanicinin sifrematik cihazin1 hatali kullanmasi yada kullanici hesabini bloke

etmesi durumunda kullanici arayiiz programinin sifirlanmas1 gerekmektedir.

Kullanicinin sifrematik cihazi ile iretilmis sifreleri kullanmayarak bos gegmesi
durumunda arayiiz programina girilecek sifrelerde program hata verecektir. Ornegin
sifrematik cihazina 100 defa basilmasi ile elde edilecek sifreler kullanilmaz ise web
araylizii ile cihaz arasindaki senkronizasyon bozulacaktir. Sifrematik cihazi, kullanici
arayiiz programinin beklemis oldugu araliktaki degeri ¢oktan geg¢mis olacagi icin
erisime izin vermeyecektir. Web arayiiziiniin sifrematik cihazi ile tekrar senkronize

olabilmesi i¢in resetleme islemi yapilmasi gerekmektedir.
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Kullanicinin internet bankaciligl ana giris sayfasindaki hesabina erisimi esnasinda,
sifreyi lic defa hatal1 girmesinden dolayr da web arayiizii kilitlenecektir (bloke
olacaktir). Yine bu durumu ortadan kaldirmak icin resetleme isleminin yapilmasi

gerekmektedir.

Tasarlanan akis diyagrami gere8i hatali kullanim-resetleme islemi en fazla ii¢ defa
yapilabilecektir. Bu say1 dort oldugunda sistem hata verecek ve “Bloke Coziilemez,
En Yakin Subemizden Destek Alabilirsiniz” seklinde kullaniciyr uyaracaktir. Bloke
kaldirma islemi esnasinda kullanicinin bu ekranda ii¢ defa hatali giris yapmasi
durumunda sistem yine hata verecek ve “Bloke Coziilemez, En Yakin Subemizden

Destek Alabilirsiniz” seklinde kullaniciy1 uyaracaktir.

Bloke kaldirma islemi i¢in, kullanicinin ilk agamada sifrematik cihazinda gordiigii ilk
degeri girmesi gerekmektedir. Sayet bu deger yanlis olursa sistem hata verecektir.
Dogru olmast durumunda ise; sistem art arda olusurulmus ikinci ve {i¢iincii sifreyi
isteyecektir. Bu degerlerin yanlis girilmesi durumunda sistem yine hata verecektir.
Dogru girilmesi durumunda ise “Bloke Kaldirilmigtir” uyarist veren sistem

kullaniciy1 ana sayfaya yonlendirecektir.

Sifrematik cihazi ile web araylizii arasindaki senkronizasyonu saglamak amagl
tasarlanan hatali kullanim-resetleme islemi Sekil 4.8.’deki algoritma ile

gergeklestirilmektedir.
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Hatali Giris

Bloke Sayisi
4 Mii?

"Bloke Coziilemez En
Hatal Giris Yakin Subemizden
Cihazinizda Gérdiigiiniiz Sayisi 3 Mu? Destek Alabilirsiniz"
Sifreyi Giriniz

Dogru Mu?

Sifrematikce art arda
olusturulmus iki sifreyi
giriniz;
1.5ifre:
2.Sifre:

Dogru Mu?

Bloke Kaldirilmigtir

Sekil 4.8. Hatal1 kullanim-resetleme akis diyagrami

4.2.2. Web ortaminda arayiiz uygulamasi

Sifrematik cihazinin kullanimini test etmek amagh tasarlanan 6rnek bir internet
bankacilig1 giris sayfasi Sekil 4.9.’deki gibidir. Bu web sayfasi Asp.NET tabanl
sunucuda gelistirilmis olup, egitim amagl olarak yapilmistir. Ornek bir web

sayfasinin ¢aligma algoritmasi1 Boliim 4.2.1.de verildigi gibidir.



(3 Papatya Bank | '( jl internet Subesi | Dil Segenekleri m

internet Bankacihgina sifrenizi kimseyle
e - paylasmayin

Hos Geldiniz

Liitfen asagida belirtilen

Sifrematik

Tek Kullamimbik Sifre Uretmek igin

AL i RN E-Devlet Kapisiyla Erisim
bilgilerinizi giriniz.

Miisteri / T.C. Kimlik Numarasi

Miusteri Numarami
yada Parolami
Unuttum!

? Yardima Mi

ihtiyaciniz Var

Copyright 2016 @ Bu Site Egitim Amach Tasarlanmistir

sifre islemleri
yaptirmamaktadir,

iletisim Giivenlik

Sekil 4.9. Ornek bir internet bankacilig1 giris sayfasi

Sekil 4.10.’da ise sifrematik cihazinca tretilen sifrenin girilmesi istendigi ekran

gosterilmektedir.

L Papatya Bank | I( )' internet Subesi

internet Bankaciligina

22 ' sifrenizi kimseyle
Girig = paylasmayin

Lutfen sifrematik ekranindaki sifrenizi asagidaki sifre
kismina giriniz.

*Sifre

Sifrematik Bloke / Hatali Kullanim igin litfen tiklayiniz

Copyright 2016 @ Bu Site Egitim Amach Tasarlanmistir

Dil Secenekleri E

Sifrematik

Tek Kullammhik Sifre Uretmek igin

? Yardima Mi

ihtiyaciniz Var
R EPOSD yokiyles Highir cokifte’
sifre islemleri

yaptirmamaktadir.

lletisim Giivenlik

Sekil 4.10. Sifrematik cihazinca iiretilen sifrenin giris yapildig: ekran
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Sekil 4.11.”de bloke islem meniisiine ait 6rnek bir ekran gosterilmektedir.

L2 Papatya Bank | 'l internet Subesi l Dil Segenekleri E

Sifrematik
{ | sifreniz bloke olmustur. ]
=

Tek Kullanimhik Sifre Uretmek igin
Lutfen blokenizi kaldirarak tekrar giris yapiniz.

Blokenizi kaldirmak igin liitfen sifrematik cihaziniz ile art
arda olusturulmus iki adet sifreyi giriniz.

*1.Sifre

*2.Sifre

? Yardima M

ihtiyaciniz Var

sifre islemleri
yaptirmamaktadir.

Copyright 2016 @ Bu Site Egitim Amach Tasarlanmistir

iletisim Givenlik

Sekil 4.11. Bloke islem meniisiine ait 6rnek bir ekran
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Sekil 4.12.’de basart ile giris yapilmis 6rnek bir internet bankaciligi hesap ekrant

gosterilmektedir.

[‘z‘ Papatya Bank : .

» e
=) Hesaplarim  Para Transferleri Odemeler Kartlar

Sn. Akkaya Finansal Ozet iRgtars iighiters o -

. . internet Bankacilifina Vadesiz TL Bakiye 562,23 TL Vardum icin . L

Hos Geldiniz Kredi Kart: Limiti 0,00 TL Tikdsymer . /
o

Para Transferleri ' -Hesaplanm

Doviz ve Krymetli Maden - Hesap Hareketleri
- Hesap islemleri .2
27 28

Kartlar >Hesap A¢ma
>Hesap Kapatma WST  DOLAR  EURO,
“¥. Finansman >Hesap AdiDegistirme B 112,92 W55 i Thm
2 >Katihm HesabiAgma ot 030

Yatinm >Talimath Hesaplar X aror v

| Tanimh Hesaplar - Kar PayiTablolan
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BOLUM 5. SONUCLAR ve ONERILER

Sunulan Tez ¢alismasinda, uluslararasi en iist standart olan NIST-800-22 istatistiksel
testinden basariyla ge¢mis olan AP Kaotik Sistemi tabanli RSU kullanilmistir. Bu
RSU yardim ile yeni bir sifre iiretme algoritmasi gelistirilmis olup, fiziksel ve sanal

ortamda uygulamasi gergeklestirilmistir.

Tez calismasinin ilk kisminda AP Kaotik Sisteminin analizleri yapilmistir. Daha
sonra NIST testlerine tabi tutulmus RSU yardimiyla yeni bir sifre iiretme algoritmasi
geligtirilmigtir. Bu algoritmanin  bilgisayar ve mikrodenetleyici ortaminda
gerceklenmesi saglanmistir. Literatiirde sifre liretme {izerine yapilan “ARM
Islemciler Ile Tek Kullanimlik Sifre Uygulamasinin Gergeklestirilmesi” [50] isimli
caligma incelendiginde, uluslararasi en st standart olan NIST-800-22 testlerinin
yapilmadigi, dretilen sifreler ic¢in Ozetleme fonksiyonlarindan faydalanildig:
goriilmiistiir. Tez ¢alismasinda kullanilmis olan STM32F407VG mikrodenetleyicisi
ayn1 zamanda gergek rasgele say1 lireteci birimine sahiptir. Bu kart lizerindeki RNG
birimi tarafinda {iiretilen sayilarin sadece FIPS PUB 140-2 (2001 October 10)
testinden %99 basar1 orani ile gectigi goriilmistir [56]. Bu tezdeki AP Kaotik
Sistemi tabanli RSU yardimiyla olusturulan sifre iiretme algoritmasinda kullanilan
bitlerin, NIST testlerinden gegirilmesinden Otiirli, sifrematik cihazinca iretilen
sifreler gercek rasgelelige sahiptir. Bu nedenle bu tezde yapilan tasarim, internet
bankaciligina giris islemlerinde yliksek giivenlik diizeyine ulagsmay1 saglayacaktir.
Sifrematik cihazinca iiretilen 30.000 adet sifrenin birbirleri arasinda benzerlik testleri
yapildiginda; % 99,9966 oraninda farkli olduklar1 goriilmiistiir. Sifre iiretme
algoritmasinin kullanim alanlar1 goze alindiginda, tez ¢alismasinin sifrematik cihazi

lizerine yapilmis az sayidaki arastirmaya kaynak olacak nitelikte oldugu goriilmustiir.
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Sunulan tez c¢alismasinin son asamasinda, sifrematik cihazinin gergek hayatta
uygulanabilirligini test etmek amaciyla Ornek bir kullanict arayiiz programi
yapilmigtir. Bu arayiizii olusturabilmek icin oOncelikle bir akis diyagrami
olusturulmus, sonrasinda ekran araylizleri tasarlanmistir. Daha sonra programin

yazilimsal olarak gergeklestirilmesi saglanmaistir.

Kaos tabanli sistemlerin sinirsiz sayida degisik periyodik salinimlar igermesi, genlik
ve frekansinin tespit edilememesi, smirli bir alanda degisen isaretler igermesi ve
baslangi¢ sartlarina hassas bagimlilig1 gibi genel o6zellikleri géze alindiginda; AP
Kaotik Sisteminin sadece baslangig sartlarii degistirerek yeni rasgele say1
tiretimlerinin yapilabilecegi, yeterince farkli sayida kullanici igin farkli sifrelere

sahip bagka sifrematik cihazlarinin elde edilebilecegi goriillmektedir.

Cihazin tasarim maliyetleri ele alindiginda, yaklagik 8 adet 9V pil tutarinda, orta
diizey bir maliyet ile iliretimi miimkiin olacaktir. Toplu iiretim yada entegre
tasarimlarin g6z o6niinde bulunduruludugu diisiiniiliirse, ¢ok daha diisiik maliyetler ile
sifrematik cihazinin {iretilmesi s6z konusu olacaktir. Bankalarin bu cihazi tahsis
etmesindeki amacinin gilivenlik ve miisteri memnuniyeti oldugu goz Oniinde
tutulursa, cthazin maliyet paylasimli tedarik siiregleri ile miisteriyle bulusturulmasi
miimkiindiir. Ayrica bu tasarim FPGA, DSP ve farkli mikrodenetleyiciler iizerinde

de gergeklestirilebilir.

Son zamanlarda gelistirilen gilivenlik uygulamalarindan biri de mobil cihazlar
tizerindeki sifrematik yazilimlaridir. Bu yazilimlar sifrematik cihazlarn iizerindeki
algoritmalarin aynilarin1 mobil ortamda gergeklestirmektedirler. Bu durum goze
alindiginda kaos tabanli RSU yardimi ile gelistirilen bu tasarimm mobil cihazlar
tizerinde gergeklestirilmesi mimkiin olmaktadir. Ayrica sms bankaciliginda
kullanicinin cep telefonuna gonderilen tek kullanimlik sifreler de belli bir fonksiyona
gore iretilmekte ve kullaniciya iletilmektedir. Kaos tabanli RSU yardmm ile
gelistirilen bu tasarimin yine bu fonksiyonlar gibi kullanilarak sifre liretmesi

mumkindiir.
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Teknolojinin hizla gelismesiyle beraber, mobil ¢oziimlerin en etkili tasarim alam
olan cep telefonlarinin gizlilik ve giivenlik agisindan casus yazilimlara acgik olmasi,
mobil bankacilik ve internet bankaciliginin ¢esitli riskler altinda oldugunu dogrular
niteliktedir. Ayrica miisteri ile banka arasindaki kopriiniin, {igiincii kisi olarak gsm
operatorlerince kurulmas: da giivenlik zaafiyetlerine neden olmaktadir. Belirtilen
cesitli riskler gdze oniinde tutuldugunda; sifrematik cihazinin bireysel kullanici ve
kiigiik 6lgekli igsletmelerden ziyade, orta ve biiyilik dlgekli sirketlerce kullanilmasinin

onemli bir giivenlik diizeyi olusturacag: diisiiniilmektedir.
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