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OZET

Anahtar kelimeler: LSB, DWT, DCT, Arold Scrambling, RGB Goriintii, Tibbi
Goriintii Damgalama, NC, PSNR

Diinya her gecen giin giderek sayisallagmaktadir, teknolojinin ilerlemesi ile tibbi
gorintiilerin internet lizerinde depolanmasi ve paylasilmasi gibi islemler miimkiin hale
gelmistir. Ancak goriintiilerin iletilmesi sirasinda ve sonrasinda olusabilecek veri
giivenligini tehdit eden olasiliklar da dikkat ¢ekmektedir. Bundan dolayi, tibbi
goriintiilerin gergekligini ve biitiinliigiinii nasil koruyacagimiz aciliyetle deginilmesi
gereken bir husus olmustur. Bu tezde, tibbi goriintiilerin karakteristigi ve niteligini goz
oniinde bulundurarak, daha 6nce yapilmis ilgili aragtirmalarla beraber, ¢esitli sayisal
goriintli damgalama algoritmalarin1 degerlendirdikten sonra, literatiir taramasina
dayanarak damgalama algoritmasin1i daha da saldiriya dayamikli hale getirme
cabasiyla, tibbi goriintii i¢in yeni sayisal damgalama algoritmasi gelistirilmistir.

Bu c¢aligmada, RGB renkli goriintii kapak resmi olarak secilip, R, G ve B renk
kanallarina ayristirtlmisti.  Daha sonra R kanalindan olusan R matrisine Ayrik
Dalgacik Donilisiimii (DWT) damgalama algoritmasi, G kanalina Ayrik Kosiniis
Doniistimii (DCT) algoritmasi uygulanmig, son olarak B kanal ise En Degersiz Bit
(LSB) damgalama algoritmasi ile islem goérmiistiir. Tibbi goriintii okunduktan sonra,
sayisal damgalama algoritmasina bir giivenlik diizeyi daha katmak amaciyla Arnold
Scrambling kullanilarak piksel yerleri degistirilmistir. Onerilen sayisal damgalama
algoritmasinin performansi, yaygin olarak kabul edilen Normallestirilmis Korelasyon
(NC) ve Tepe Sinyal Giiriiltii Oran1 (PSNR) kullanilarak degerlendirilmis ve analiz
edilmistir.

Deneysel sonuglar, 6nerilen algoritmanin basarili oldugunu ve yeni yaklasimin kabul
edilebilir bir goriintiiniin elde edilmesinde basarili oldugunu ortaya koymustur.

Vi



A NOVEL WATERMARKING METHOD FOR MEDICAL IMAGE
SECURITY ENHANCEMENT

SUMMARY

Keywords: LSB, DWT, DCT, Arnold Scrambling, RGB Image, Medical Image
Watermarking, NC, PSNR

As the world is becoming increasingly digitized, with the advancement of technology,
storing and transmitting medical images via internet has been made possible. And
tampering of the images has come to the attention. So how to keep authenticity and
integrity of medical images is a question that should be addressed with urgence. This
thesis takes into consideration of characteristic and nature of medical images and
throughly studies, evaluates digital image watermarking algorithms, and based on
literature review develops a new watermarking algorithm for medical image as an
effort to make watermarking scheme more attack-resistant.

In this study, the color image is chosen as cover image and decomposed into R, G, and
B color channels, then DWT watermarking algorithm is applied on R matrix, which
consists of R channel, DCT is applied on G channel, last channel B is processed with
LSB watermarking algorithm. After reading the watermark image, which is a medical
image, Arnold Scrambling is used to jumble pixels of watermark image in order to
provide another level of security to the whole watermarking scheme. The performance
of proposed watermark algorithm is evaluated and analysed using widely accepted
Normalized Correlation and Peak Signal to Noise Ratio.

The experimental results show that imperceptibility of proposed watermarking scheme

is relatively high, suggesting that the new approach is considered successful in
achieving acceptable image quality.

Vil



BOLUM 1. GIRiS

Cok eskiden beri, insanlar siirekli olarak daha hizli ve daha etkili iletisim yollar1 icat
etmek icin calismaktadirlar. En eski magara ¢izimleri, senlik atesi sinyalizasyonu,
davul alarmlari, metinler, telgraflar, telefonlar ve televizyonlar bunlara 6rnek olarak
verilebilir. Simdi de, veri ¢agimin ortaya ¢ikmasiyla, 6zellikle internet teknolojisinin
yaygin kullanilmasi ile, verinin iletimi gittikge daha elverisli hale gelmistir ve iletilen
veri gittikge artmaktadir. Sonug olarak, veri giivenligi korumasi konusu giderek daha

belirgin hale gelmistir.

Geleneksel veri giivenligi teknolojileri Oncelikle sifreleme icin veri sifrelemesi
kullanirlar. Bununla birlikte, bir¢ok alanda, kriptografi uygulamasi sinirlamalarini
giderek daha fazla ortaya ¢ikarmistir: kriptografi, sifreli metnin anlasilmazligi yoluyla
verilerin igerigini korurken, sifreli metnin anlasilmazligi da veriyi ortaya
cikarmaktadir. Bu, saldirganin dikkatini kolayca c¢ekebilir, boylece saldirganin,
iletisimin igerigini desifre etmek veya iletisim siirecini tahrip etmek i¢in ¢esitli yollar
kullanmas1 ve bunun sonucunda da veri aktariminin basarisiz olmasina yol agmasina
neden olabilir. Bilgisayar sistemlerinin yetenekleri artmaya devam ettikge, bir anahtar
sistemi veya bir genel anahtar sistemi kullanip kullanmadigina bakilmaksizin, anahtar
uzunlugunu artirarak sistem giivenligini artiran geleneksel sifreleme yontemleri
giderek giivenilmez hale gelmistir. Bu nedenle, kamuflaj 6zelliklerine sahip yeni
ortaya ¢ikan veri giivenligi teknolojisi olan verinin gizlenmesi yOntemi ortaya
ciktmistir. Bu, gizli iletisimin etkili bir aract haline gelmistir ve uluslararasi

arastirmalarda hizla sicak bir arastirmasi konusu haline geldmistir.

Veri gizleme teknolojisi geleneksel kriptografiden farklidir, ¢iinkii ¢oklu ortam
verilerinin fiziksel gériinlimiinde 6nemli degisikliklere neden olmadan, ¢oklu ortam

verilerindeki gizli verileri gizlemek i¢in ¢oklu ortam verisinin her yerde bulunan



yedekliligini kullanir. Engellenen kisi gizli verinin varligini bilse bile, izinsiz olarak
veriye erismesi zordur, boylece gizli verilerin gizliligi ve giivenligi saglanir. Su anda,

veri gizleme teknolojisi temel olarak asagidaki alanlarda kullanilmaktadir:

- Veriyi gizleme gizli bir iletisim yontemidir ve askeri, istihbarat ve ulusal
giivenlik acisindan bliylik bir 6neme sahiptir. Artik bilgisayar saldirisi
teknolojisi, ¢esitli iilkelerin askeri alanma girmistir ve bazi iilkeler ag
arastirmalari, izleme ve diger iilkelerin istilalarini 6nlemek icin acikca ag
giicleri kurmustur. letisim kurmak icin veri gizleme teknolojisini kullanarak,
bu casusluk davraniglarindan kagimmak cok iyidir, boylece ulusal giivenlik
acisindan 6nem tasiyan gizli veriler kolayca sizdirilmaz.

- Isimsiz (anonim) iletisim. Bir¢ok {ilke ve finans kurumu, elektronik
secimlerde, elektronik para programlarinda ve adsiz posta protokollerinde
liclincii sahislar tarafindan izlenmesi zor olan anonim iletisim teknolojilerini
kullanir, boylece kullanicilarin gizliligi etkin bir sekilde korunur.

- Telif hakki korumasi. Dijital teknoloji, multimedya verilerinin (resimler,
metin, ses, video vb.) saklanmasini, kopyalanmasmi ve dagitilmasini
kolaylagtirir. Ortaya ¢ikan korsanlik sorunlari ve telif hakki tartigmalari
giderek daha ciddi sosyal problemler haline gelmistir. Onemli bir veri gizleme
teknolojisi dali olan sayisal damgalama, sahibinin telif hakki verilerini
multimedyaya yerlestirmek i¢in kullanilan bir yontemdir. Yasadis ihlali tespit
etmek ve asil sahibi ile kovusturmak i¢in bir kanit olarak kullanilir, boylece
fikri miilkiyet haklarinin korunmasinda etkili bir ara¢ haline gelmistir.

- Printed Basili maddelerin sahteciligini tespit etme ve Onleme. Basil
maddelerin sahteciligi 6nlemek i¢in kullanilan veri gizleme teknolojisi, son
yillarda Onerilen yeni bir konudur ve birgok yayinci ve ilgili iirlin veren
tarafindan benimsenmistir. Yontem, sayisal goriintliyli yazdirmadan 6nce bazi
gizli verileri yerlestirir. Yazdirilan kagit giris i¢in tekrar taranabilir ve goriintii
caligmasinin gergekligi belirli bir kurtarma ve ayirt etme algoritmasi ile

dogrulanir.



Teknolojinin hizli gelisimi ile dijitallesme her giin yasamimizda her yerde bulunur.
Gortntiiler gibi bir¢ok sayisal veri, bir¢cok avantaj nedeniyle ag tizerinden giderek daha
fazla paylasilmaktadir. Bir¢ok kolaylik saglamanin yani sira, sayisallastirma, 6zellikle
iletilen verilerin orijinalligini ve biitlinliigiinii kurcalama ve yetkisiz erisim gibi
saldirilara karsi korumak agisindan da yeni zorluklar getirmektedir. Kotii amach
saldirilar1 6nlemek i¢in her zamankinden daha giiglii bir sayisal veri koruma

mekanizmasina ihtiya¢ duyulmaktadir.

Sayisal goriintii damgalama cesitli sekillerde yapilabilir. Bu ¢alismada damga olarak
kullanilan sayisal veriler, kapak veri ad1 verilen baska bir sayisal veride gizlemek i¢in
kullanilmistir. GoGmme islemi sirasinda kapak verinin higbir sekilde bozuk olmamasina
dikkat edilmelidir. Yukarida belirtildigi gibi, sayisal damgalama islemi iki girdi
verisini; kapak veriyi ve damgayi igerir. Sayisal veri herhangi bir veri tiirii olabilir.
Temel sayisal goriintii damgalama iki islem icerir: gdomme islemi ve ¢ikarma yada

kurtarma islemi.

Gomme islemi, belirli bir gomme algoritmasi kullanarak damga verisini kapak verisine
ekler. Gizli sayisal verileri damgali verilerden ¢ikarmak igin bir algoritma kullanmak

gerekir.

1.1. Veri Gizleme Teknolojisi Arastirmasi

Veri gizleme [1,2,3] stegnografi olarak bilinmektedir, kisaca bir verinin diger bir veri
icinde gizlenmesi olarak tanimlanabilir ve gizlenmis veri sadece hedef alic1 tarafindan
kurtarilabilir. Hedef alic1 hari¢ insanlar veri gizlenmis oldugunu bilemez. Buradaki

temel amag verinin varligini saklamaktir.

Veri gizleme teknolojisi uzun bir ge¢mise sahiptir. Uzun zaman 6nce insanlar, verileri
yabancilardan veya diismanlardan saklamak amaciyla g¢esitli yOntemler
gelistirmislerdir. Ornegin, MO 440'da, Histaieus adl1 bir kisi, gizli verisini iletmek i¢in
sa¢ maskeleme yontemi kullanmistir; 17. yiizy1l gériinmez miirekkebi: belirli harfler

tizerinde ¢ok kii¢iik lekeler yapmustir, 19. yilizy1l mikrofilm, kimyasal olarak uygulanan



ileri steganografi teknigi - iyot suyunun piskiirtiilmesinden sonra kahverengi fontu
gosteren, kalem lekeli nisasta suyuyla beyaz kagida yazilmig; Cin edebiyatindaki Tibet

siiri, veri gizleme teknolojisinin klasik bir uygulamasidir.

Bununla birlikte, internet tarafindan temsil edilen veri ¢aginda, veri isleme teknolojisi,
sinyal isleme ve yay1li spektrum iletisimi gibi cok-profesyonel teknolojilerin aragtirma
yoniinii kapsayan algisal bilim, veri teorisi ve sifreleme gibi bir¢ok alanda yer almistir.
Kiiresel veri teknolojisinin hizli bir sekilde gelismesiyle birlikte, fikri miilkiyet
haklarin1 koruma ihtiyacinin artmasi ve sifreleme teknolojisinin kullanimindaki
sinirlamalar nedeniyle, diinyadaki veri gizleme teknolojisi arastirmalari hizla artmistir.
Akademik degisimleri kolaylastirmak i¢in, 30 Mayis - 1 Haziran 1996 tarihleri
arasinda Cambridge, Ingiltere'de diizenlenen ilk uluslararasi veri gizleme seminerinde
saklanan bazi Ingilizce terminoloji ve disiplin veri dallarinin birlestirilmesi ve
standardizasyonu ile ortaya ¢ikan disiplinler arasi1 konu - veri gizleme resmen dogar.
Uluslararas1 akademik topluluk ayn1 zamanda veri gizleme teknolojisi lizerine bir¢ok
makale yaymlamistir. Bir¢ok etkili uluslararasi konferans (IEEE ICIP, IEEE ICASSP,
ACM Multimedya, vb.) ve bazi uluslararasi yetkili akademik dergilerde veri gizleme

teknolojisiyle ilgili basliklar yayimlanmistir.

Veri gizleme teknolojisinin gesitli uygulama alanlar1 igin, Cambridge Universitesi,
NEC Amerikan Enstitiisi ve MIT Arastirma Universitesindeki uzmanlar ve
arastirmacilar bir¢cok etkili algoritma Onermislerdir. Giinlimiizde, veri gizleme
teknolojisi lizerine ¢ok fazla arastirma yapilmaktadir. Avrupa’daki TALISMAN ve
OCTALIS gibi baz1 uluslararasi standart projeler, dnemli bir aragtirma konusu olarak
veri gizleme teknolojisini de icermektedir. Hedef, Avrupa’daki biiyiik dlgekli ticari
thlal ve korsanlik i¢in telif hakki koruma mekanizmasi ve kosullu erisim

mekanizmalar1 saglamaktir.

1.2. Damgalama Tarihi

Damgalama konsepti, ilk 6nce 1200'lerde kagt lireticileri tarafindan icat edilmistir ve

kagit tireticisini ve kagit boyutunu tanimlamak i¢in kullanilmigtir [4]. 18. ylizy1lda para



biriminin ve diger belgelerin sahteciligini dnlemek i¢in damgalama kullanilmaya
baglanmigtir. Sahteciligi Onlemek amaciyla para birimlerine veya belgelere
gomiilebilecek desenleri tespit etmek igin Szepnaski [5] tarafindan ilk sayisal
damgalama yontemi ortaya konulmustur. Daha sonra, verileri bir ses sinyaline gomme
islemi Holt et al. [6] tarafindan gelistirilmistir. O zamandan beri, yillar gectikge ilgili
teknolojilerin gelismesi ile damgalama yonemleri gelistmistir ve sayisal verileri

koruma amagli bir ¢ok yeni damgalama yontemi ortaya konulmustur.

1.3. Problem Bildirimi ve Motivasyon

Sayisal goriintii damgalamanin tibbi goriintiiye uygulanmasi o kadar da kolay degildir.
Cogu uygulamada sadece tek bir algoritma kullanilarak piksel uzayinda ya da frekans
uzaymda bazi yontemler ortaya konulmustur. Bu calismada her iki uzayda sikg¢a

kullanilan damgalama algoritmalar1 birlestirilmistir.

Bu ¢alismada ana motivasyon tibbi goriintii i¢in daha saglam bir damgalama semasi
geligtirmektir. Tibbi goriintii i¢in gerekli giivenligini saglamak amaciyla, her iki
uzayin geleneksel olarak kullanilmis algoritmalarini birlestirerek yeni bir damgalama
semas1 gelistirilmistir. Tibbi goriintii, her bir renk bilesenine farkli algoritmalar
uygulayarak bir RGB goriintiisiine gizlenmistir. Bu, karmagsiklig1 artirmaktadir ancak

saldirilara kars1 glivenlik saglamistir.

1.4. Kullanilan Materyaller

Bu c¢alismada, kapak goriintiisii olarak RGB goriintiileri ve damga goriintiisii olarak
tibbi goriintii kullanilmistir. Kodlama ve simiilasyon ise Matlab2016 ortaminda
yapilmistir. Goriintiiler kullanima acik sitelerden indirilmistir.

1.5. Tez Hedefleri ve Ozganizasyonu

Tibbi goriintli i¢in bir sayisal gorlintli damgalama semas1 gelistirmek, bu goriintii

aragtirmasinin temel amacidir. Bunun yani sira;



- Yeni sayisal goriintii damgalama diizeninin goriintiiler iizerindeki etkisini ve

algilanabilirligini degistirip degistirmedigini incelemek

- Armold Scrambling algoritmasimin tibbi goriintii tizerindeki etkisini ve

giivenligi nasil arttirdigini tespit etmek

- PSNR ve NC gibi performans 6l¢iim faktorlerini karsilastirarak saldirilara karsi

dayaniklilig1 ve saldirilarin etkisi tizerinde analiz yapmak

Tezin devami asagidaki gibi diizenlenmistir. 2. Bliimde, tibbi goriintiiler i¢in sayisal
goriintli damgalama yontemleri agiklanmigtir. 3. Boliimde, bu ¢aligmada kullanilan
damgalama algoritmas1 ayrmtili olarak aciklanmustir. Onerilen sayisal goriintii
damgalama semas: test edilmis ve simiilasyon sonunda elde edilen sonuglarin analizi
yapilmustir. Son boliimde, 6nerilen damgalama teknigi ile ilgili sonuglar incelenmis ve

gelecekteki olasi calismalar i¢in Oneriler ortaya konulmustur.



BOLUM 2. KAYNAK ARASTIRMASI

2.1. Tibbi Gériintii I¢in Sayisal Goriintii Damgalama

Teknolojinin ilerlemesiyle tibbi goriintii paylasimi yayginlasmis ve daha da sik
kullanilmaya baglamistir [7,8]. Wong et al 1995 yilinda tibbi goriintii gergekligi ve

biitiinligii tizerindeki ¢alismasiyle ilgili makale yayinlamistir [9].

Sayisal goriinti damgalama, veri gilivenligini koruma amagh gelistirildiginden
yayginlik kazanmistir. Sayisal goriintii damgalama, tibbi goriintiiniin depolandigi ve
internet lizerinden paylasildig1 goriintii kalitesini ve orijinalligini korumay1 amaglar.
Tibbi goriintii kalitesi her ne pahasina olursa olsun korunmalidir ¢iinkii hastayla ilgili
tibbi veriler gizlilik igeriyor olabilir. Tibbi goriintii damgalama veri sahibi dogrulama,
indeksleme, erisim kontrolii, veri kaynak tanimlama gibi birgok amagli kullanilabilir

[10].

Sayisal goriintii damgalamanin tibbi goriintii islemede oynadigi rol, goriintiiniin
kalitesini kaybetmeden igeriginin giivenligini artirmaktir. Bu nedenle, tibbi goriintii
islemede saglam bir sayisal goriintii damgalama algoritmast ¢ok dnemlidir. Ancak,
muayeneyle ilgili alan tibbi goriintiiler i¢in son derece 6nemlidir, bu nedenle saglam
sayisal gorlintli damgalama, kotli amagh saldirilarin etkisini en aza indirmeye yardimet1

olabilir.
2.2. RGB Goriintii
RGB goriintiisii, ii¢ boyutlu bir matristen olusur. Ornegin, 200 x 100 x 3 gibi bir

matristen olusan goriintiide 200, siitiin sayisini, 100 satir sayisini, 3 ise R, G ve B

bilisenleri temsil eder.



Her katman matrisi (200x100x1/2/3), R / G / B'nin gri degerine karsilik gelir ve
buradaki matris, renkli gorlintiiyli degil, yalnizca tek renkli 1518a karsilik gelen gri

degeri temsil eder.

Sayisal goriintii cok boyutlu bir matristen olusur. 8 bitlik bir goriintii i¢in matris
eleman1 0-255 (0 - 2 ” 8-1) arasindadir. Matris i¢indeki 6geler piksel degerine karsilik
gelir: Deger, pikselin gri degeridir, deger ne kadar biiyiikse, pikselin rengi o kadar
beyaz / agiktir, deger ne kadar kiiciikse, pikselin rengi o kadar koyu / karanliktir.

Goriintiiniin her bileseni, gri tonlamalidir, renkten bahsetmek anlamsizdir. Goriintiiniin
R bilesenini kirmizi kanali, B bilesenini mavi kanali, G bileseni yesil kanali

gostermektedir. Bir dizi islemden sonra, ekrandaki goriintii, renkli olarak gosterilir.

2.3. Sayisal Damgalama Yontemleri

Sayisal damgala yontemleri islem yapildigi uzaya gore piksel uzay: ve frekans uzayi

olmak tizere ikiye ayrilir.

2.3.1. Piksel uzayr

Piksel uzayinda veri saklama, veriyi gizleme amacina ulagmak i¢in karsilik gelen
piksel noktalarinin degerlerini uygun sekilde degistirmektir. Piksel uzayinda en sik

killanilan damgalama algoritmasi, En Degersiz Bit (LSB) algoritmasidir.

2.3.1.1. En degersiz bit (LSB)

LSB algoritmasi, kapak goriintiisiiniin en degersiz bitinde veriyi gizler. Bu teknoloji,
yiiksek kapasiteli verileri gizleyebilir ve uygulamasi basittir. Ancak saldir1 dnleme
ozelligi yeterince giiclii degildir. Kapak goriintiide gizli verilerin gizlenip
gizlenmedigini ¢ozmek kolaydir, boylece giivenligi azaltir [11]. Gilivenligi artirmak

icin bagska algoritmalar gelistirilebilir.



Deshpande Neeta ve arkadaslar1 tarafindan onerilen LSB, ¢iplak insan goziiyle fark
edilemez, kapak veri goriintiisiiniin en degersiz bitleri verileri gizlemek i¢in kullanilir
[12].

Bu yontemde, gizlenmesi amaglanan verinin her biti, kapak verinin bir baytinin son
bitine yazilirak veri gizleme gerceklestirilir. LSB yonteminde genel olarak ekleme en

son bitlerde yapildigindan gizli veri igeren verinin degisim orani ¢ok yiiksek degildir.

Bu yontemin ¢esitli versiyonu vardir, sadece son bitinde degil baska bitlerde de
degisim yapilabilmektedir. Bu, gizli veri kapasitesini artirmay1 amaglar, ama kapak

veride olusan biiylik degisiklikten dolay1 algilayabilme olasilig: artar.

2.3.2. Frekans uzayi

Frekans uzayinda veri gizlemeyi gergeklestirmek igin goriintii verileri bir doniisiim
islemine tabi tutulur. Bir gériintiiniin diisiik frekans bileseni degistirilirse, goriintiiniin
gorsel ozellikleri biiyiik olglide degisecektir. Bu nedenle, gizli veri kodlamasi i¢in
goriintiiniin orta ve yiiksek frekans bilesenlerinde gizlenmesi daha uygundur. Ayrik
Kosiniis Dontlisim (DCT) ve Ayrik Dalgacik Doniistimii (DWT) gibi donilisiim

yontemleri vardir.

2.3.2.1. Ayrik kosiniis doniisiimii (DCT)

DCT ilk olarak Ahmed, Natarajan ve Rao tarafindan gelistirilmistir [13]. Bu yontem
JPEG sikigtirmasinda da kullanilan bir donilisim yontemidir. Temeli kosiniis
doniisiimiine dayanir. Doniistiiriilen sonu¢ sadece kosiniis terimini igerecektir, bu
yiizden ayrik kosiniis doniisiimii olarak adlandirilir. Bir goriintiideki ayrik kosiniis
doniislimii, goriintli hakkinda bircok o6nemli gorsel verinin DCT doniistimiiniin
katsayilarinin kiigtik bir boliimiinde toplanmasi 6zelligine sahiptir. Goriintii isleme ve
goriintli verisi gizleme teknikleri sadece iki boyutlu ayrik kosiniis doniigiimiinii

kullanir. iki boyutlu DCT déniisiimii denklem 3.1°de gdsterilmistir.



10

F(p,q) =a( p)a(Q)hf§ f(m,n) COS[M:‘ cos[w}
m=0 n=0 2M 2N (31)

Burada, P= 0L---M-Lq=0L--N _1, Ters DCT ise Denklem 3.2°deki gibidir:

f(m,n) = le%a( p)a(q)F(p,q) COS[—(Zm 1) pﬁ}cos[—(zn +1)q”}
p=09=0 2M 2N (3.2)

Burada ise, M=0L---M-Ln=0L-N-1 vykarda bahsedilen denklemlerde

a(p).a(a) penklem 3.3°deki gibi ifade edilebilir:

- P e e

2 p=12--M-1. 2/ q=12,---,N-1.
M P O (3.3)

a(p) =

Bir goriintii tizerinde bir DCT doniistimii gergeklestirilir ve goriintiiyle ilgili bircok
Oonemli gorsel veri, dontstlriilmiis katsaymnin (diisiik frekans katsayisi) kiiclik bir
boliimiinde toplanir. DCT gizlemede, orijinal goriintii 8 x 8 piksel bloklara boliiniir ve
daha sonra her bir blok DCT doniisiimiine tabi tutulur [14]. Elde edilen katsay1
matrisinde, goriinmezligi ve dayaniklilig1 saglamak i¢in orta frekans katsayisi tercih

edilebilir.

2.3.2.2. Ayrik dalgacik doniisiimii (DWT)

DWT son yillarda ortaya ¢ikan yeni bir sinyal analizi teorisidir. Frekans uzayinda
lokalizasyonunu saglayabilen ve birgok alanda yaygin olarak kullanilan yeni
yontemdir. Sayisal goriintiiler ayrik sinyallerdir, bu nedenle bu ¢alismada DWT
kullanilmigtir. DWT yoéntemi ile kapak goriintiisii bloklara boliiniir ve daha sonra her
goriintli blogu farkli dalgacik katsayilari seviyelerini elde etmek igin tekrar DWT'ye
tabi tutulur. Ayristirma isleminden sonra, goriintii kenar1 ayrintilar1 HH, HL ve LH alt

bantlarinda yogunlasgtirilir [15]. Bu alt bantlardaki daha biiyiik katsayilar genellikle
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goriintiniin  kenarlarin1 temsil eder, bu nedenle damga yerlestirildikten sonraki
algilanabilirlik daha iyidir, ancak bu alt bantlarin sayisi arttiginda katsayinin kaybolma
olasilig1 goreceli olarak biiyiiktiir, bu nedenle gizli verileri orta ve diisiik frekans

katsayilarina gbmmek daha avantajlidir.

2D-DWT Sekil 3.1.’deki gibi gosterilebilir.

LL HL2
HL1
LL HL1 LH2 | HH2
LH HH1 g
LH1 HH1

Sekil 2.1. 2D-DWT

Doniisiim alanina gémiilii olan gizli goriintli enerjisi, alandaki tiim piksellere esit
olarak dagitilabilir; bu, gizlenen verinin goriinmezligini saglamada faydalidir. Ayrica,
gizli veriler ¢esitli giirliltii saldirilarina ve sikistirma islemlerine etkili bir sekilde
direnebilir ve bu nedenle dayaniklilik ag¢isindan nispeten giigliidiir [16]. Bununla
birlikte, gizli veri kapasitesi simurlidir ve bu da biiyiik veri gizleme islemini

zorlastirmaktadir.

2.4. Sayisal Géoriintii Damgalama Ozellikleri

Sayisal damgalama 6zellikleri asagidaki gibi 6zetlenebilir.

- Gorlinmezlik: Veri gizleme teknigi ile islenen goriintiiniin, insan gorsel
sistemleri ile algilanilmamasi anlamina gelen goriinmezlik, verilerin belirgin
bir sekilde bozulmamas1 ve gizli verilerin goriilmemesi gerekir. veya yapay
olarak duyuldugunda, bir kisinin gorsel veya isitsel algisi, kapak verisi ile gizli

veri arasinda ayrim yapamamasi gerekmektedir. Bu veri gizleme teknolojisinin
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en temel 6zelligi ve sartidir. GOriintii verisinin gizlenmesi i¢in, gériinmezlik
olduk¢a onemlidir.

- Belirlenemezlik: Gizli verilerin Ortiik verilerle ayn1 matematiksel 6zelliklere
sahip oldugu anlamina gelir; bu, tutarl1 bir istatistiksel giiriiltii dagilimina sahip
olmasini saglar, boylece yasadisi islemleri Onler, ¢iinkii veri 6zelliklerinin
matematiksel analizi sirasinda bile gizli verilerin olup olmadig1 bilinmez.

- Saglamlik: Glirblizliik olarak da bilinir. Gizli veri dosyasinda yapilan bazi
degisiklikler nedeniyle gizli verilerin kaybolmasina kars1 koybilme kabiliyetini
ifade eder. Burada bahsedilen degisiklikler sunlar1 igerir: iletim sirasindaki
kanal giiriiltiisti, filtreleme islemleri, yeniden ol¢ekleme, kirpma, kayiplt
sikistirma, diindiirme ve kesme.

- Asimetri: Baz1 durumlarda, veriyi gizleme teknolojisinin amaci, kapak verisine
bazi verileri yerlestirmektir ve veri erisiminin zorlugunu arttirmak istenmez.
Bu nedenle, erisim zorlugunun arttirilmadigindan emin olmak i¢in asimetrik
gizli veri kodlamasinin kullanilmasi tercih edilir.

- Kendini kurtarma: Bazi islemlerden veya doniisiimlerden sonra, onemli
verilere daha fazla zarar gorebilir. Fakat kalan kiiciik bir parga ile veri kurtarma
islemi yapilabilir, gizli veri hala kurtarilabilir ve kurtarma iglemi ana veri

sinyalini gerektirmez. Buna kendini kurtarma denir.

Bir 6zellik bir bagkasiyla karsi karsiya kalabilir. Artan damgala giici saglamligi

artirabilir ancak orjinalina uygunlugunu azaltir [17].

Arastirma siiresinin sinirli olmasi gibi ¢esitli nedenlerle, bu makalede temel olarak
sayisal goriintli gizleme teknolojisinin Onemli 6zelliklerinden, goriinmezligi,
belirlenemezligi ve saglamligi iizerinde, simiilasyon sonuglarina gore analiz yapilir

2.5. Arnold Doniisiimii

Arnold doniisiimii, Arnold’un genel olarak Arnold’un kedi haritas1 doniistimii olarak

bilinen ergodik teoride 6nerdigi bir doniigiimdiir.
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Verileri gizlemeden 6nce karistirmak, verileri diizensiz ve sistematik hale getirir ve bu
nedenle iletim daha gilivenli olacaktir [18]. Damgalama igin ekstra giivenlik saglamak
amaciyla Arnold, 6n islemlerde kullanilir. Kedi haritas1 olarak da bilinen Arnold
periyodik bir siirectir. Ve goriintiiniin piksel pozisyonlarin1 degistirerek bir sifreleme
teknigi olarak hareket eder. Daha da onemlisi, saldirgan, sifreleme algoritmasi
hakkinda yeterli veriye sahip olmadan damgalamayi ¢ikaramaz. Bu yilizden Arnold
damgalamain giivenligini arttirir ve 6nerilen yontemin saglamligini arttirir. Iki boyutlu

cirpma asagidaki gibi tanimlanabilir:

X' 1 1|x
{y'}{l Z}MmOdN G4

Buradax, ye {0,1,2,..., N-1}, (x, y), goriintii matrisinin bir eleman1 doniistiiriillmeden
onceki ve (x ', y') dontisiimden sonraki yeni bir pozisyonu temsil ettigi konumu temsil
eder. F goriintiisiindeki tiim pikseller iizerinde bir Arnold doniisiimii ger¢eklestirmek

bir Arnold dontisiimii tamamlar.



BOLUM 3. KULLANILAN YONTEM VE SIMULASYON
ANALIZI

3.1. Damgalama islemi

Onerilen sayisal goriintii damgalama semas1 iki goriintiiden olusur; bunlardan biri
damga goriintiisli olarak segilen tibbi goriintii ve damga goriintiisliniin gomiilecegi

kapak goriintiistidiir. Bunlar Sekil 3.1. ve Sekil 3.2.’de gosterilmistir. Kapak goriintiisii

512x512 boyutunda, tibbi goriintii ise 39x39 boyutunda secilmistir.

/

Sekil 3.2. Damga goriintiisi
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Sayisal damga olusturma islemi Sekil 3.3.’teki blok diagram ile gosterilmistir. 11k
olarak secilen tibbi goriintii gri seviyeli goriintiiye dontistiiriilir. Bu goriintiiniin
boyutu istege bagli olarak degistirilebilir. RGB kapak goriintiisii, R, G ve B kanallarina

ayristirilir ve her kanal bir matrisi temsil eder.

RGB goriintii Tibbi goriintii
v il
R, GveB Arnold Scrambling

kanalindan olugan 3

matris

Damgala Fonkisyonu

A4

Islenmis matrislerin
goriintlii matrisine geri

donmesi

\4

Damgalanmig goriintii

Sekil 3.3. Damgala

Damgalama Fonkisyonu daha detayli bir sekilde agiklayacak olursak Sekil 3.4.’teki

diyagram ile gosterilebilir.

Bir sonraki adimda, kapak goriintiisiiniin her pikseli 8 bit degerindeki ikili goriintiiye

dontistiiriiliir. Ve bu birlesenler R, G ve B’den olusan {i¢ boyutlu matrislerde saklanir.



RGB gbriintii
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\4

MatrisR

l

Veri gizlenecek
blok

l

2D-DWT

y

MatrisG

l

v
MatrisB

l

Veri gizlenecek
blok

Veri gizlenecek

i

DCT2

blok

LSB

/

RGB goriintii matrisi

Sekil 3.4. Fonkisyon

Gomme islemi ise renkli kapak goriintiiniin ii¢ kanalindan olusan ii¢ tane iki boyutlu

matrislerde yapilir. Daha da agacak olursak, tibbi goriintiiniin ilk 64x64 bitleri R

matrisine gOmiiliir, daha sonra DWT islemine tabi tutulur ve MatrisR olarak

kaydedilir. Ikinci 64x64 bitleri ise G matrisine gizlenir, DCT islemi yapildiktan sonra

MatrisG olarak adlandirilir. Geri kalan bitler de G kanaldan olusan matrise gomiiliir.

LSB ile veri gizleme islemi yapildiktan sonra MatrisB olarak kaydedilir. Sekil 3.5.’te

kapak goriintiisiinlin R, G ve B kanallarina ayrilmis hali gosterilmistir.
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Red channel

Green channel

Blue channel

Sekil 3.5. Kapak goriintiisiiniin R, G ve B kanallarina ayrilmis hali

Bir sonraki adima ge¢meden oOnce Arnold algoritmasi ile tibbi goriintiiniin

piksellerinin yerleri degistirilir ve gri seviyeli bir goriintii olarak kaydedilir (Sekil 3.6.).
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Arnold algoritmasinin iterasyon sayist 250 olarak segilmistir. Daha sonra bu matris

64x64’°liikk matrislere dontistiiriiliir.

Sekil 3.6. Tibbi goriintiiniin Arnold algoritmasi uygulandiktan sonraki hali

Son olarak, {i¢c matrisin birlesimi kapak goriintiisiiniin kurtarilmasi i¢in bir matrise

konulur.

Sekil 4.4.’teki diyagram ti¢ tane gomme islemi igerir. Bunlardan DWT algoritmasinin
MatrisR'de uygulanmasi agagidaki gibi ifade edilebilir. Kapak goriintii 8 bloga boliintir
ve veri gizlenmek tizere segilen blok tek seviyeli 2-D ayrik dalgacik doniisiimii (DWT)
haar dalgacik kullanilarak isleme tabi tutulur. Bu islem, cA katsayilari matrisini ve cH,
cV ve cD matrislerini ayrint1 katsayilarin1 olusturmak icin yapilir (sirasiyla yatay,

dikey ve capraz).

Asagidaki Matlab kodu ile goriintii bloklara ayrilir.

[cAl,cH1,cV1,cD1]=dwt2(block,'haar")

Islem sonunda Sekil 3.7.’deki sonuglar elde edilir.
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Sekil 3.7. Coefficiencies

Asagidaki matlab kodu ile ikinci DWT, Haar dalgacikini kullanarak blogun cH1

degerine uygulanir.

[cA2,cH2,cV2,cD2]=dwt2(cH1,'haar");

Bu islemin sonucunda Sekil 3.8.’deki goriintii ortaya ¢ikar.

Horizontal Detail H1

50 100 160 200

Sekil 3.8. cH1

300 350 400 450 500
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Damgalama islemi tamamlandiktan sonra Sekil 3.9.’daki damgalanmis goriintii elde

edilmistir.

Sekil 3.9. Damgalanmis goriintii

3.2. Damga Kurtarma

Damgalama islemi bittikten sonra ¢ikarma yapilarak gomiilen goriintii kurtarilir. Bu

islem Sekil 3.10.’deki diyagramda gosterilmistir.
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Damgalanmis goriintii

\

MatrisR MatrisG MatrisB
DWT ekstraksiyon DCT ekstraksiyon LSB ekstraksiyon
\ 4 v
bitsR bitsG bitsB

y
Kurtarma matrisi

l

De-Arnold

\ 4

Kurtarilmis damga goriintii

Sekil 3.10. Damga kurtarma

[lk olarak, damgalanmis goriintii R, G ve B’den olusan matrislere ayirilir, veri gizleme
islemi sirasinda ugulanan algoritmalarin ekstraksiyon fonkisyonu ile orjinal

gorlintiinin R, G, B kanalindan olursan matrislere dontistiirtiliir.

Asil gotiintiiyli olusturmak amact ile, 64x64’°liik bir boyutlu bitsR, bitsG ve bitsB
matrisleri elde edilir. Yani ii¢ asil renk kanalindan olusan matrislerin degeri bir boyutlu
matrislere konulur ve elde edilen 8 bitlik ikili birlesenler ondalik birlesenlere

doniistiiriilerek kurtarma matrisine konulur.
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Ters Ayrik Dalgacik Doniisimi (IDWT), orjinal goriintiiniin gomme islemini
bitirmeden Once doniistiiriilmiis katsayilar1 yeniden elde etmek icin IDWT

gergeklestirilir.

DCT gomme isleminde sayisal damga ile ayn1 boyutta matris géz 6niinde bulundurulur
ve secilen blokta DCT uygulanilarak gémme islemi gerceklestirilir. DCT'nin
uygulandigi blokta Ters Kosiniis Doniisiimii (IDCT) gerceklestirilir.

LSB'nin uygulanacagr matris 8x8 biiyiikliiglinde bloklara bdliinmiistiir. Farkin
hesaplanmasi i¢in son ikinci bit ve se¢ilen blogun son biti alinir. Daha sonra sayisal

damga gémiilii matris orijinal matrise geri doniistiiriiliir.

Gomme esnasinda islem yapilmadan 6nce Arnold ile piksellerin yerleri degistilidigi
i¢in, kurtarma asamasinda da yukardaki adimlardan sonra elde edilen goriintiiniin de
ayni sekilde pikselleri dagilmis haldedir. Pikselleri asil yerlerine getirmek i¢in de De-
Arnold yapilir ve boylece gomiilem tibbi goriintii yani damgaya Sekil 3.11.’deki gibi

erisilebilir.

Sekil 3.11. Kurtarilan damga goriintiisii
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3.3. Damgalama Kalite Degerlendirme Yontemleri

Damga kurtarma isleminin uygunlanmasi sonucunda elde edilen goriintii kalitesinin
belli yontemlerle belirlenmesi bir¢ok agidan énem arzetmektedir. Sik kullanilan ve

kabul edilen yontemler agagidaki gibi gosterilmektedir.
3.3.1. Tepe sinyal giiriiltii oran1 (PSNR)

PSNR, taninmig bir goriintii kalitesi gostergesidir. Gortlintliniin PSNR'si Denklem 3.1
kullanilarak gerceklestirilir. PSNR (Tepe Sinyal Giiriiltii Orani), bir sinyalin miimkiin
olan maksimum giiciiniin dogrulugunu etkileyen yikici giiriiltii giliciine oranini temsil

eden bir terimdir.

PSNR en yaygin sinyal kalitesi degerlendirme gostergesidir. Veri gizleme sistemi
modeli iletisim sistemi modeliyle yakindan iligkili oldugundan, orijinal goriintii i¢in,
gizli veri rastgele giiriiltii olarak kabul edilebilir ve giiriiltii orijinal goriintiiniin
kalitesini etkileyecektir. Teorik PSNR, sinyal giicii ve giiriiltii giicli i¢in kullanilir.
Gorlintl verisini gizleme sistemi performansinin degerlendirmesinde, PSNR degeri

hesaplanir ve asagidaki gibi tanimlanabilir.

D2MN
DY) =1 (%, y))?

=1 y=1

PSNR(dB) =10l0g,, 3.1)

<

D, sinyalin tepe degeridir.

PSNR desibel (dB) cinsinden dlgiliir. PSNR, ayn1 goriintii ile kurtarilan goriintiiniin
sonuclarini karsilastirmak i¢in iyi bir olgiidiir. PSNR degeri ne kadar biiylik olursa,
damga o kadar iyi gizlenmis demektir [19].
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3.3.2. Normallestirilmis korelasyon (NC)

Normallestirilmis korelasyon Denklem 3.2°deki gibi tanimlanabilir.

NC = = (32)
M. M, MM,

\/ZZ[vv(i,j)]zJZZ[W'(LJ)]Z

i=1 j=1 i=1 j=1

Burada, W orjinal goriintii, W' ise damgalanmig goriintiidiir ve M1, M2 ise goriintiiniin
boyutudur. Normallestirilmis Capraz Korelasyonun (NC) degeri O ve 1 arasinda degisir
ve Denklem 4.2 kullanilarak hesaplanir. NC = 1 ise gémiilen damga ve ¢ikarilan damga
aynidir. Genel olarak, NC> 0.7500 ise 6nerilen yontem kabul edilebilir [20]. Boylece

W'nin kurtarilmis damga oldugu ve W nin orjinal damga oldugu tespit edilir.

Onerilen yontem Matlab ile uygulandiktan sonra elde edilen dNC degeri 0,9799 ve
PSNR (dB) degeri 55,9463118 seklindedir. Yani bu ¢aligmada gelistirilmis yontemin
daha saglam ve nispeten giivenli oldugu tespit edilmistir. Orjinal damga goriintiistiniin

ve kurtarilan goriintiistiniin gorsel olarak ayni oldugu ifade edilebilir.

Yukaridaki sonug ise ideal ortamda, yani herhangi bir saldiriya maruz birakilmadan
elde edilmistir. Fakat damgalamanin ne kadar dayanikli oldugunu tespit etmek i¢in
damgalanmis goriintli bir takim saldirilara maruz birakilarak PSNR ve dNC degerleri
tekrar dl¢iilmelidir. Bu sebepten dolay: gelistirilmis yontem bir sonraki asamada sikca

kullanilan saldirilara tabi tutularak performans kalitesi dl¢iilebilir.

Damgalanmig goriintiiye tuz biber giiriiltiisii, kesme, dondiirme ve 6l¢ekleme gibi
saldirilar uygulanmistir. Tuz biber saldiris1 uygulanirken parametre olarak 0.01

secilmistir. Islem sonrasi elde edilen goriintii Sekil 3.12.’de gdsterilmistir.
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Sekil 3.12. Tuz biber saldirisi

Saldirtya maruz birakilan goériintii kurtarma islemine tabi tutulmustur ve Sekil
3.13.’teki goriintii elde edilmistir. Islem sonucunda elde edilen gériintiiniin dNC
degerinin 0.7684 oldugu tespit edilmistir. Bu sonug, o6nerilen yontemin bu tiir saldirtya

kast dayanikli oldugunu gostermektedir.

Sekil 3.13. Tuz biber saldir1 sonrasi kurtarilan goriintii

Damgalama islemi yapildiktan sonra elde edilen goriintiiye kesme saldirisi

uygulanmustir. Islem sonucunda elde edilen goriintii Sekil 3.14.’te gdsterilmektedir.
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Sekil 3.14. Kesme

Kesme saldiris1 uygulandiktan sonra kurtarilan tibbi goriintii (Sekil 3.15.) ‘niin dNC
degeri 0.77°dur. Bu da 6nerilen yontemin kesme saldirisina karsi nispeten dayanikli

oldugunu gostermistir.

Sekil 3.15. Kesme sonrast kurtarilan goriintii

Daha sonra, damgalanmis goriintli dondiirme saldirtya maruz birakilmigtir ve Sekil

3.16.’daki goriintli kaydedilmistir.
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Sekil 3.16. Dondiirme

Saldirt sonrasi kurtarma islemi yapilmistir ve kurtarilan tibbi goriintii Sekil 3.17.’de
gosterilmistir. Elde edilen dNC degeri 0.76’dir. Bir onceki saldir1 sonucu ile
karsilastirildiginda onerilen yontemin yine bu tiir saldirtya karsi da nispeten dayanikli

oldugu tespit edilmistir.

Sekil 3.17. Dondiirme sonrasi kurtarilan goriinrii

Son olarak, damgalanmig goriintii Olgekleme saldirisi ile islem yapilmistir ve

parametre olarak 0.75 secilmistir. Islem sonunda Sekil 3.18.°deki goriintii elde

edilmistir.
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Sekil 3.18. Olgekleme

Olgekleme saldiris1 sonras1 kurtarma islemi yapilarak elde edilen goriintii Sekil
3.19.°da gosterilmistir. Kurtarilan goriintiiniin dNC degerinin 0.77 oldugu tespit

edilmistir.

Sekil 3.19. Olcekleme sonrasi kurtarilan goriintii

Saldir1 parametreleri istege gore segilebilir ve elde edilen sonug saldirt kuvvetine gore

degisiklik gosterebilir.



BOLUM 4. SONUC VE ONERILER

4.1. Sonuclar

Tezde tibbi goriintii korumasi igin yeni bir sayisal goriintii damgalama algoritmasi ele
alinmigtir. Onerilen damgalama semasi, RGB gériintiisiiniin her bir renk kanalindan
tam olarak faydalanarak, LSB, DWT ve DCT kullanarak frekans alanima gomiilii

damga saglar.
Onerilen damga diizenlemesinin temel avantajlari sunlardir:

- En ¢ok kullanilan geleneksel algoritmalar birlestirilmistir.
- Ek giivenlik saglamak i¢in Arnold islemi damgalama esnasinda kullanilmistir.

- Hem dNC hem de PSNR Kkalite gostergesi olarak kullanilmastir.

Internet {izerinden paylasilan tibbi gériintii i¢in yiiksek seviye giivenligi, dnerilen sema
ile elde edilebilir, ¢linkii damga RGB goriintiisiiniin her bir bilesenine gomiilidiir, bu
da Onerilen yontemin saldirilara karsi daha dayanikli oldugunu gostermektedir.
Cikarilan tibbi goriintiiniin dNC degeri 0.95'ten bilyliktiir; bu, kurtarilan tibbi goriintii

ile aslinin benzer oldugu anlamina gelir.

Onerilen damgalama ydnteminin tespit edilmis dezavantajlari ise, bazi saldirilara kars:
dayanikliligin giliclii olmamasidir. Saldirisiz durumda kurtarilan gériintii 50 db'den

daha biiyiik bir PSNR degerine sahiptir.
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4.2. Oneriler

Onerilen yéntem, damga islemi sirasinda ekstra giivenlik artiric1 yéntemler eklenerek
daha da iyilestirilebilir. Baz1 saldirilara karsi dayaniklilig1 artirmak i¢in hem kapak
goriintlisii hem de tibbi goriintii daha kiiciik bloklara boliinebilir. Kurtarilan tibbi
goriintli  kiiclik boyutludur, c¢ilinkii bu gorlintli kurtarma esnasinda kullanilan
katsayilarin yaklasik degeridir. Tibbi goriintii boyutu daha biiyiik 6lgeklendirilebilir,
boylece kurtarilan goriintiiniin boyutu da biiyiik olabilir.
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