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TESEKKUR

Bir doktora tez calismasimin ne kadar mesakkatli bir siire¢ oldugunu, sanirim bu
siirece dahil olanlar ¢ok daha iyi anlayabilirler. Biiyiik bir sabir ve azim gerektiren bu

stire¢ ayn1 zamanda huzurlu bir caligma ortami da ister.

Bu zorlu siireci en iyi ve faydali bir sekilde atlatabilmem icin, degerli birikimlerini
aktarmaktan kag¢inmayan, hertiirlii sikinti ve sorunlarimi sabirla dinleyerek g¢ok
degerli zamanlarim bana ayiran, tezimin bu seviyeye ulagmasi i¢in her tiirli 6zveriyi
gosteren tez danismanim Yrd. Dog. Dr. Ahmet Turan OZCERIT’e, cahsmalarim
stiresince hertiirli maddi manevi destegini benden hicbir zaman esirgemeyen sayin
hocam Prof. Dr. Hiiseyin EKiZ’e, degerli goriisleri ile bana yol gosteren ve yakindan
ilgilenen Dr. Feyzi AKAR ve Dog. Dr. Ismail ERTURK e tesekkiirlerimi sunarm.
Ayrica caligmalarim ve arastirmalarim siiresince bana hertiirlii destegi veren mesai

arkadasim Barig BORU’ya da tesekkiirlerimi sunarim.

Son olarak ise; her zaman yanimda olan 6grenim hayatimdan is hayatima benden
maddi manevi desteklerini hicbir zaman esirgemeyen cok degerli annem Melek

CETIN ve babam Kemal CETIN’e de sevgilerimi sunuyorum.
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OZET

Anahtar Kelimeler: Video Sirortme, Sayisal Damgalama, Veri Gomme, Veri
Gizleme, Sayisal Video, Ham Video — AVL

Swrortme teknikleri, gelisen bilgisayar teknolojisi ile cok biiyiik ilerleme kaydetmis,
cesitli matematiksel algoritmalardan olusan bilgisayar yazilimlaridir. Giiniimiize
kadar bircok sirdrtme teknigi ortaya atilmis ve gelistirilmistir. Fakat bircok farkli
uygulamada oldugu gibi sirértme teknikleri de miikemmel degildir.

Bu tez calismasinda, tasiyict video icerisine bagka bir video dosyasi gizlenerek gizli
haberlesme saglanmistir. Ayrica algilanabilirligin azaltilmast icin daha Once
kullanilmamis bir yaklagima sahip yeni bir yontem 6nerilmistir. Onerilen yontem iki
islem adimina sahiptir. Ilk islem olarak tasiyici—ortii video dosyas igerisindeki veri
gdmmeye uygun pikseller bulunur ve ikinci iglem olarak da gomiilecek gizli veri en
uygun piksellere yeni bir kodlama teknigi ile gomiiliir.

Veri goOmiilebilecek uygun pikseller histogramlar yontemi veya dalgaboyu
yonteminden faydalanilarak bulunmaktadir. Histogramlar yonteminde, tasiyici-ortii
videosunun her bir cercevesinin histogram degerleri hesaplanir ve daha sonra
histogram degerlerinden alinan bilgilere gore video dosyasi icerisindeki renk veya
hareket bakimindan degiskenlik gosteren veya gostermeyen bolgelerin pikselleri veri
gdmmek icin isaretlenir. Dalgaboyu yonteminde ise, insan gbziiniin algilayamadigi
380nm altindaki (mordtesi) veya 780nm iizerindeki (kizilotesi) 151k dalgaboyuna
sahip pikseller veri gomme i¢in isaretlenir. Veri gdmme icin uygun piksellerin
bulunmasimnin ardindan yiiksek kapasitede veri gizlemeye olanak saglayan bir
kodlama teknigi kullanilarak veri gomme islemi gerceklestirilir.

Veri gdmme islemi sonucunda iiretilen sirli videonun algilanabilirligini ve kalitesini
degerlendirmek i¢in Tepe Sinyal Giiriiltii Oram (PSNR) kullanilmistir. Bu ¢alismada
amaglanan; algilanabilirligi en diisiik seviyede tutarak gomiilebilecek gizli veri
kapasitesini en yiiksek seviyeye c¢ikartmaktir.
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A DATA EMBEDDING ALGORITHM DESIGN FOR VIDEO
APPLICATIONS USING A NEW STEGANOGRAPHY APPROACH

SUMMARY

Keywords: Steganography, Digital Watermarking, Data Embedding, Data Hiding,
Digital Video, Raw Video — AVL

Steganography techniques, which have been recently emerged together with
developments in computer technologies, are realized usually using computer
softwares consisting of various mathematical algorithms. Many steganography
techniques have been developed for the last decade. However, none of them is
perfect and yet to be well developed or improved.

In this thesis study, a hidden communication is performed by another video as hidden
data is embedded into a cover video. Also, a new method which has a novel approach
is suggested to reduce perceptibility of hidden data. This method has two steps. First,
pixels appropriate for hiding data are compated in the cover video. And then hidden
data replaces these pixels using a new coding technique.

The pixels to embed the data are found using the histograms methods or the
wavelength methods. In histograms methods, histogram values are calculated for
each frame in the cover video and then, consecutive frame histogram values are
compared with each other. As a result, it is decided which pixel is appropriate to hide
data. The wavelength method, first finds out pixels near the 380nm or 780nm
wavelength values in the cover video. Then, to embed the hidden data into these
pixels, a new coding technique providing a large hidden data capacity is used.

Peak Signal to Noise Ratio - (PSNR) parameter is used to assess stego-video quality
as a statistical measure during the experimental works. In this thesis, mainly a high
hidden data embedding capacity is aimed while keeping the perceptibility as low as
possible.
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BOLUM 1. GiRIiS

Cogu teknolojide oldugu gibi Internet teknolojisi de askeri amagla ortaya ¢ikmig
fakat daha sonra kullanim alani hizla sivil hayata yayilmistir. Internet kullaniminin
bu kadar hizli yayilmasi ile her evin igerisinde diinyaya ag¢ilan bir kap1 bulunmakta
ve mesafeler inanilmaz bir bi¢imde ortadan kalkmaktadir. Bu muazzam biiyiikliikteki
iletisim ortaminda giivenligin tam anlamiyla saglanmasi da dogal olarak imkansizdir.
Ozellikle bireysel hayatin mahremiyetini korumak, insanlarin aralarmdaki

haberlesme giivenligini saglamak neredeyse imkansiz hale gelmistir.

Sayisal medyanin gizli haberlesmede kullanilmaya baslanmasindan Once yazili
metinler iizerinde birtakim islemler yapilarak gizli haberlesme saglanirdi. Bu gizli
haberlesme yontemi kriptografi (cryptography) olarak adlandirilmaktadir.
Kriptografide, yazili metinler anlagilmas1 imkénsiz olan formlara doniistiiriiliir ve bu
sekilde haberlesme yapilir. Buradaki dezavantaj; yetkisiz kisilerin haberlesmenin
icerigini bilmeseler bile orta da bir haberlesme oldugunu anlayabilmesidir. Sayisal
medyanin gelismesi ile gizli haberlesmede bu ortamlar1 kullanma diisiincesi sayisal
damgalama ve sirortme tekniklerinin gelismesini saglamistir. Her iki teknikte de
kullanilan yontemler benzerlik gosterse de kullanim amaclar itibariyle farkliliklara
sahiptirler. Bir sayisal medyanin (sinema filmi, miizik parcasi vb.) korunmasi ve
illegal yollarla paylasilmasim1 Onlemek i¢in sayisal damgalama kullanilir. Farkli
cografi bolgelerde bulunan insanlar aralarinda gizli haberlesme (askeri istihbarat vb.)
yapmak icin ise swrortme tekniklerini tercih ederler. Iki teknik arasinda
sOylenebilecek en acik fark; sayisal damgalama, bilinen popiiler bir medya dosyasi
izerinde yapildigindan karsilastig saldirilar sirdrtme tekniklerinden farklidir. Clinkii
sirortmede kullanilan tasiyict dosya bilinmeyen herhangi bir dosya olacaktir ve

saldirtya maruz kalmasi ¢ok diisiik bir ihtimaldir.
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Gizli haberlesme teknikleri ilk olarak hareketsiz goriintiiler iizerinde uygulanmistir.
Daha sonraki arastirmalarda ise genis uygulama alami ve biiyiikk kapasiteye sahip
olmasindan dolay1 hareketli goriintii tizerinde durulmustur [1]. Dagitiminin kolayligi
ve veri gdmme tekniklerinin benzer olmasi nedeni ile ses dosyalar1 da veri gizleme

tekniklerinde kullanilan diger tasiyic1 dosyalardir.

1.1.Resim Icerisine Veri Gizleme Cahsmalari

Bilgi gizlemede kullanilan ilk yontemlerden biri olan LSB (Least Significance Bit)
yontemi, gizli verinin dogrudan LSB diizlemine yerlestirilmesi prensibine dayanir.
Schyndel ve Wolfgang calismalarinda bu teknigi kullanmiglardir [2],[3]. Bu teknikler
yiiksek bilgi kapasitesi ve diisiik algilanabilirlik saglamalarina ragmen karmasik bir
yapiya sahip olmamalar1 nedeniyle kotii niyetli kisiler tarafindan gizli verinin elde
edilmesi oldukca kolaydir. Bu tekniklerin bir baska zayifligt ise, esnek
olmamalaridir. Yani haberlesme kanalinda tasiyici resme eklenen bir giiriiltii gizli

verinin geri elde edilmesini engelleyecektir.

LSB tekniginin zayifliklarim1 agsmak icin gelistirilmis diger caligmalar [4], [5], [6] ise
gizli verinin geri elde edilmesi sirasinda tasiyict resme ihtiya¢ duyarlar.
Algilanabilirligi diisiirmek icin arastirmacilar i{GS’nin duyarhligindan faydalanmay:

diisiinmiislerdir. Fakat bu sistemin kapasitesi tagiyici resme baghdir.

Bir bagka caligmada [7] ise arastirmaci, tasiyict dosyanin bitlerinde kiigiik kesirli
degisimleri 6nermektedir. Bu yontemde, tasiyici resmin her yiiziincii bit degeri bir gri
seviye ile degistirilir. Resim giiriiltiistine bagli olarak bu degisiklikler ile uygun
karmagik siipheler olusturularak, resmin herhangi bir istatistiksel model ile kolayca

anlasilamamasi basarili bir sekilde saglanir.

1.2. Video Icerisine Veri Gizleme Calismalan

Bir hareketli goriintii igerisine gizli bir bilgi, hareketli goriintiiniin her bir resim

cercevesi kullanilarak gomiilebilir. Var olan bircok hareketli goriintii igerisine bilgi
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gdmme yontemi hareketsiz goriintii igerisine bilgi gdbmme yontemleri ile tamamen

benzer bir isleyise sahiptir.

Hareketli goriintii iizerinde yapilan damgalama caligmalar1 da kullanilan video’ya
gore Ham—-Video Damgalama (Raw—Video Watermarking) ve Sikistirilmis—Video
Damgalama (Bit—Stream Watermarking) olarak iki ana sinifa ayrilmaktadir [8]. Ham
Video Damgalama ile ilgili olarak Hartung ve Girod’un ¢aligmasim [9] ilk yapilan
calismalardan biri olarak gosterebiliriz. Arastirmacilar ¢alismalarinda yayili-izge
(spread—spectrum) haberlesmesinden esinlenmisglerdir. Calismasinda [10] bu mantig1
kullanan Hartung, hareketsiz goriintii veri gomme tekniklerini dogrudan ham

hareketli goriintiiye uygulamistir. Bu ¢aligmada, bir ( p, +1 veya -1) rastgele-giiriiltii
dizisi, v, hareketli goriintiisiiniin 8x8 boyutunda secilmis DCT katsayilarina

gomiilmiistiir.
Vi=v,+p, (1.1)

burada ¢, hareketli goriintiiniin her cercevesinde farkh bir deger alan ayarlanabilir

genlik faktoriidiir. Gizli verinin geri elde edilmesinde alici tarafinda ilgilesim
(korelasyon) metodu uygulanir. Elde edilen deney sonuclarina gore gizli veri

kapasitesi 50 bit/saniye ‘dir.

Hartung ham video i¢in onerdigi [10] ¢ahsmasini ayrica sikistirilmig videoya da
uygulamistir. I, P ve B cercevelerinin her birisine diger yontemindeki isleyisin
aynisini uygulamistir. Videoda her bir sikistirllmis g¢erceve icin 8x8 DCT
katsayilarina damgay1 eklemistir. Deneylerden elde edilen sonuglara gore standart

sinyal igslemeye kars1 daha dayanikli sonuclar vermistir.

Bir baska c¢alismada ise Swanson [11],[12], coklu-Olcek damgalama yOntemini
sunmugtur. Bu yontemde, Oncelikle hareketli goriintii ¢ercevelerine ayrilir.
Sonrasinda her bir cer¢eveye zamansal dalgacik doniisiimii uygulanarak zamansal
alcak geciren ve yiiksek geciren gerceveler elde edilir. Gizli veri bu c¢ercevelere
gomiildiikten sonra ters doniisiim uygulanarak gizli veri iceren hareketli goriintii elde
edilir. Bu calismada damganin geri elde edilmesi i¢in orijinal video bilgisine ihtiyac

duyulur.
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Hsu ve Wu [13] caligmalarinda ham hareketsiz goriintii icin DCT doniisiimiinden
faydalanilan bir yontem Onermislerdir. Kalker ise [14] calismasinda Hartung’a
benzer bir diisiince ile hareketli goriintiileri hareketsiz goriintiiler olarak kabul ederek
veri gdmme teknigi uygulamistir. Bir bagka ¢alismada [15] Deguillaume 3 boyutlu

bir uzamsal-zamansal DFT doniisiimii 6nermistir.

Jordan [16] caligmasinda sikistirilmis videonun hareket vektorlerine gizli veriyi

gdmmeyi onermistir. Gizli veri dogrudan hareket vektoriinden geri elde edilir.

1.3.Ses Icerisine Veri Gizleme Calismalar:

Bazi giincel ses icerisine bilgi gizleme teknikleri yayili-izge modiilasyonunu (SS -
Spread Spectrum) kullanmaktadir. Rastgele bir damga dizisi alt-band boyutunda,

cepstra boyutunda veya zaman boyutunda ses icerisine gomiiliir [17], [18], [19].

Bir baska yaklasimda ise, gizli verinin gomiilmesinde insan algilama modeli
kullanilir. Bu yontem duyulabilirligi kontrol edebilmek i¢cin uygulanabilecek en etkili

yontemdir [20].

Sikistirilmig boyutta ses icerisine sir saklamada kullanilan bir yontem MP3Stego
yontemidir. Bu yontemde gizli veri sikistirma esnasinda iiglinci MPEG katmanina

(MP3) gomiiliir [21].

1.4. Tez Calismasmnin Amaci, izlenen Calisma Yontemi ve Katkilar

Bir iilkenin ulusal giivenliginin, ticari bir kurumun kurumsal bilgilerinin veya
insanlarin bireysel bilgilerinin korunmasi gibi problemlere c¢oziim getirmeyi
amagclayan veri gomme ve gizleme tekniklerinin bu islemleri en iyi sekilde yerine
getirmesi biiylik onem arz etmektedir. Gelisen teknolojiyle bilgisayarlarin hesaplama
kabiliyetlerinin artmast daha giivenli algoritmalarin gelistirilmesine olanak
sunmaktadir. Bir yandan bazi aragtirmacilar sirdrtme tekniklerini gelistirirken diger

yandan bazi arastirmacilar ise bu tekniklerin zayifliklarin1 bulmaya ¢aligmaktadir.
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Uygulama alanmt yukarida bahsedildigi gibi bir iilkenin ulusal giivenligi ise amag¢ en

saglam teknigin gelistirilmesi olmalidir.

Bu caligmada, yapilmis Onceki caligmalardan farkli olarak bilgi gomme (iletisim

amacli) ve damga ekleme (giivenlik amagli) problemleri [22] birbirlerinden ayrilarak

sadece bilgi gobmme iizerinde durulmustur. Burada amag sirli video ile orijinal video

arasinda en az bozulmayla bilginin gizlenmesini saglamaktir. Boylece gizli

haberlesme disaridan gelebilecek harici saldirilara maruz kalmayacaktir.

Bu calismanin var olan sirértme yontemlerinden farkliliklar1 ve katkilar1 su sekilde

Ozetlenebilir:

1.

Literatirde var olan IGS’ye uygun olarak gelistirilmis veri gomme
tekniklerinden faydalanilarak, video igerisindeki veri gommeye en uygun
pikselleri belirlemek icin IGS’ye uygun iki farkli sirortme yontemi

Onerilmistir.

Goriintii  icerisindeki veri gommeye uygun piksellerin belirlenmesinin
ardindan, gizli verinin en etkin bicimde gdomiilmesi i¢in, daha 6nce hareketsiz
goriintiiler iizeride gergceklenmis bir kodlama tekniginin [87]’de Onerilen

yonteme uyarlanmas1 gerceklestirilmistir.

Veri gobmme isleminin kullamm amacma ve ihtiyaca gore kapasite ve
algilanabilirlik seviyelerinin ayarlanabilmesi, kullanicilara biiyiik esneklik
saglamaktadir. Boylece kullanici, haberlesme kanalinin giivensizligine gore
veya haberlesme bilgilerinin gizliligine gore algilanabilirlik seviyesini

istedigi gibi belirleyebilmektedir.

Gelistirilen Grafik Kullanic1 Arayiiz yazilimi sade bir yapiya sahip olmasi,
hizli bir sekilde veri gomme ve gizli veriyi geri elde etme performansi,
gdmme islemi Oncesinde ve sonrasinda kullanicilara sagladigr istatistiki

bilgiler sayesinde etkin bir gdmme islemi gerceklestirmektedir.
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5. Daha 6nce hicbir veri gomme calismasinda kullanmilmamis olan, belki de
IGS’ye en duyarli olabilecek bir parametre; goriilebilir 15181 dalgaboyu
parametresi veri gomme i¢in uygun piksellerin belirlenmesi asamasinda
kullamlmigtir. Diger bir parametre olarak ise, video c¢ercevelerinin
histogramlarmin kullanilmasidir. Bu parametre ile bir videonun ne kadar
hareketli veya hareketsiz sahneler igerdigi hakkinda bilgi sahibi olarak veri

gdmme yapilacak cercevelere ve piksellere karar verilmesi hedeflenmistir.

1.5. Tez Organizasyonu

Tez organizasyonu asagida dzetlenen sekiz boliimden olusmaktadir:

Boliim 1. Giris: Bu boliimde veri gizleme ile ilgili giinimiizde arastirmacilarin
karsilagtiklar1 problemler, arastirmacilarin bu problemlere getirdigi ¢Oziimlerin
incelenmesi, tez caligmasinin amaci, karsilasilan problemlere getirilen Oneriler,
literatiir c¢ahsmalarindan farkliliklar ile tez organizasyonu hakkinda bilgi

sunulmaktadir.

Boliim 2. Sayisal Goriintii Esaslar1 Ve Goriintii Isleme: Bu boliimde amaglanan tez
konusunun daha iyi anlagilabilmesi i¢in sayisal goriintii hakkinda temel birtakim
bilgilerin verilmesidir. Insan goziiniin biyolojik yapisi, 151k bilgisi, sayisal ortamlarda
en sik kullanilan renk uzaylari, sayisal goriintii ve sayisal goriintii ile ilgili temel

kavramlar bu boliimde anlatilan konular1 olugturmaktadir.

Boliim 3. Veri Gizleme Islemine Genel Bakis: Veri gizleme isleminin tarihgesi,
insanlar i¢in Onemi, literatiirde veri gizleme icin gelistirilmis teknikler, kullanim

alanlar1 hakkinda detayl bilgiler bu boliimde sunulmaktadir.

Boliim 4. Hareketli Goriintii Uygulamalar1 I¢in Sirortme Yaklagimi ile Gelistirilen
Veri Gomme Algoritmalar1 ve Gergeklestirilmeleri: Tez calismasinin ana boliimiinii
olusturan bu boliimde, gelistirilen yontemlerin anlatilmasi, her bir yontemin blok
semas1 ile anlaiminin detaylandirilmasi, yazilan kullanic1 arayiiz programinin

kullanilmas ile ilgili bilgiler bulunmaktadir.
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Boliim 5. Gelistirilen Uygulamalara Ait Deneysel Sonuglarin Degerlendirilmesi: Bu
bolimde amaclanan, gelistirilen yontemlerin literatiirde bir gecerliliklerinin olup

olamacag ile ilgili analizler yapilmasidir.

Boéliim 6. Sonuglar ve Oneriler: Son b6liim olan Sonuglar ve Oneriler boliimiinde ise,
yapilan deneysel caligmalardan elde edilen sonuglar degerlendirilerek calismanin
katkilar1 tartisilmistir. Ayrica gelecekte yapilmasi diisiiniilen, tez c¢alismasinin

devamui niteligini tagtyabilecek yeni ¢caligmalar da 6nerilmistir.

Ek-A. Gelistirilen Algoritmalarin Akis Diyagramlari: Bu boliimde, farkli
histogramlar yontemi, blok tabali farkli histogramlar yontemi, benzer histogramlar
yontemi, blok tabanli benzer histogramlar yontemi, bolgesel histogramlar yontemi ve

dalgaboyu yontemi algoritmalarin akis diyagramlarina yer verilmistir.



BOLUM 2. SAYISAL GORUNTU ESASLARI VE GORUNTU
ISLEME

2.1. Giris

Bu boliimde tez calismasinin ve temellerinin daha iyi anlasilabilmesi i¢in, sayisal

goriintll ve goriintii isleme teknikleri ile ilgili bir takim temel bilgiler sunulmaktadir.

Bilgi teknolojisinin hizla gelismesi ve ¢oklu ortam o6zelliklerine sahip elektronik
cihazlarin artmas ile goriintiilerin (resim, video gibi) sayisal formatta saklanmasi bir
ihtiya¢ halini almistir. Sayisal goriintii; arsivleme, korunma ve yayimlanma gibi
bircok alanda islem kolayligina sahip oldugundan, hizla analog goriintiilerin yerini
almistir. Bir analog goriintiiniin yayimlanmasi i¢in koaksiyel kablo agina, RF
modiilatorlere, matris anahtarlayicilara ve frekans yoneticilerine ihtiya¢ vardir. Bu
gibi ihtiyaclar karmasikligi ve maliyeti artirdigl i¢in analog goriintii teknolojisinin
yerini sayisal gOriintii teknolojisine birakmasimi  hizlandirmistir.  Durumu
orneklendirecek olursak, giivenligini saglamak istedigimiz bir binanin giivenlik
goriintiilerini binanin igerisindeki giivenlik odasindan izlemek analog goriintii
teknolojisi ile miimkiindiir. Gerekli olan tek sey kablolama isleminin
gerceklestirilmis olmasidir. Fakat ayn1 binanin giivenlik goriintiilerini daha uzak bir
mesafeden hatta bagka bir sehirden, iilkeden izlemek i¢in aym sistemin yetersiz
kalacagi asikdrdir [23]. Buna karsin sayisal goriintiiniin gelismis Internet agi
sayesinde diinyanin her noktasina ¢ok rahatlikla iletilebilmesi, sayisal goriintiilerin

analog goriintiilere gore en biiyiik avantajidir.

Analog goriintiilerin videokasetlere kayit islemi, serit halindeki film iizerinde
kimyasal degisiklikler meydana getirilerek gerceklestirilir. Bu yontemle kaydedilen
videokasetlerin giines 1smnlarina, manyetik alana maruz kalmalar1 durumunda veri
kayb1 yasanmakta ve veriler kurtarilamamaktadir. Sayisal goriintiiler ise 151k

dalgalarinin elektrik sinyallerine doniistiiriilmesi ile kaydedilir ve depolama
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yontemine baghi olarak analog depolamaya gore bazi avantajlara sahiptirler.
Goriintiilerin  kaybedilme riskinin diisiik olmasi, isleme ve dagitim kolayligi
bunlardan bazilaridir.

Sayisal ve analog goriintiiler arasindaki bazi farklar Tablo 2.1°de 6zetlenmistir.

Tablo 2.1. Sayisal goriintii sistemleri ile Analog goriintii sistemleri arasindaki bazi farklar [23].

islem Analog Sayisal
Video Kaynaklar1 | Analog kameralar, tiinerler, uydu yayinlar1 Analog kameralar, tiinerler, uydu
yayinlari, sayisal kameralar
Erigim Uydu yayini, RF yayini, kablo yayim olan her yer Internet, uydu yayim olan her yer
Kalite Degisken CD-DVD-HD Kkalitesi
Ag girdisi RF modiilatorler MPEG kodlayicilar
Ag ciktisi TV Bilgisayar ekram
Yayin istegi Sinirhi: RF, frekans yonetimi gerektirir. Sinirli: ag band genisligine
baghdir.
Telekonferans Zor: her iki alic1 ve verici de kendi RF Simrsiz: otomatik islem
modiilatorlerini ve kendi TV kanallarim gerceklestirilir.
gerektirirler.
Kurulum Maliyet yiiksek: her yere koaksiyel kablo hatt1 Var olan Ethernet kartinin
gerekli. kullamlmas: yeterli.
Maliyet Diisiik Orta (yeni koaksiyel kablo
kurulumu diisiiniildiigiinde daha
ucuz)

Goriintiilerin  sayisal ortama aktarilmas1 beraberinde birtakim gereksinimleri de
getirmistir. Analog goriintiiniin hicbir islem yapilmaksizin sayisal goriintii olarak
ifade edilmesi ciddi anlamda yer gereksinimine sebep olmaktadir. Sayisal ortamda
ilk olarak bilinen video formati VCD; 352x240 ¢oziiniirliige sahiptir. Basit bir
kapasite gereksinimi asagidaki Denklem 2.1 ile bulunabilir;

Cercevedeki toplam piksel X Sn’deki ¢cerceve sayist X...
Piksel i¢in ayrilan hafiza X Video Siiresi (2.1)

Denklem 2.1 kullanilarak standart VCD formatindaki 90 dakikalik (5400sn) bir video

icin gerekli kapasite;

(352x240) x 25 x 3 x 5400 (sn) = 34,214,400,000 bayt = 34,21 GB

olarak hesaplanir. Yukaridaki gibi basit bir hesap ile sayisal goriintiilere birtakim
islemlerin uygulanmasi gerekliligi daha acik olarak anlagilmaktadir. Bahsedilen
islemlere goriintii igleme teknikleri denilmektedir. Temel olarak goriintii isleme
teknikleri kullanilarak sayisal goriintii iizerinde kalite, kapasite gibi bir takim

iyilestirmeler yapilmasi diisiiniilmiis fakat dogan ihtiyaclar karsisinda goriintii igleme
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teknikleri daha da gelistirilmistir. Ortaya c¢ikan ihtiyaglardan biri de bu tez

calismasina konu olan giivenlik ve gizli haberlesmedir.

2.2. Gorme Olay1

Gorme olaymnm daha iyi anlasilabilmesi i¢in, IGS’nin yapisindan bahsetmek ve
mekanik gorme olaymnin nasil oldugunu anlamak Onemlidir. Goriinti igleme
teknikleri yine insanin gorsel algilamas1 dogrultusunda gelistirilmektedir. Bu nedenle
IGS yapismin ve siirlarinm bilinmesi bircok noktanin anlasilmasinda faydali

olacaktir. [24]’den IGS ile ilgili daha detayl: bilgi elde edilebilir.

2.2.1. Insan goz yapisi

Sekil 2.1°de verilen insan goz yapisi temel olarak; kornea, iris, goz bebegi (pupil),
g0z mercegi (lens), ag tabaka (retina), fovea, koroid (choroid), gbz aki (sclera) ve
optik sinirlerden olusmaktadir [25]. Yar1 seffaf bir yapiya sahip olan kornea goziin
on bolimiinii kaplamaktadir. Goziin en disindaki koroidi kaplayan ve lifli bir
tabakadan olusan goz aki (sclera) aym zamanda kilcal kan damarlari igeren bir
katmandir. Koroidin i¢ kismi ise retina yani ag tabakadir. Ag tabaka; cubuk (rod) ve
koni (cone) adi verilen iki tip algilayicidan olusmaktadir. Ag tabakanin sinirlerle
baglantis1 goziin arka tarafindaki optik sinir yiginlar ile saglanir. Mercek nesnelerin
uzakligina ya da yakinligina gore sekil degistirerek odaklanmay1 saglar. Mercegin
merkezi ile ag tabaka arasindaki mesafe yaklasik olarak 17mm’dir. G6ze rengini
veren iris, nesneden gelen 15181n siddetine gore gbz bebeginin genislemesini ya da
kiigiilmesini saglayan bir kas dokudan olusmaktadir. Bu yoniiyle iris bir bakima

diyafram vazifesi gormektedir.



24

Sklera - -
{Gaz Aki) =
Koroid

_ lris

~ Kornea

Sklera

Vitreus
Koroid
Optik Sinir

Sar1 Leke

Mercek / |

Konjunktiva

Ag tabaka

Sekil 2.1. Insan goziinii olusturan 6nemli boliimler.

Goziin odaklandig1 bir nesneden gelen 151k, korneadan gegerek ag tabaka iizerine
diiser. Bir nesnenin algilanmasinda, ag tabaka iizerinde bulunan ¢ubuksu ve konisel
algilayicilarin ¢ok biiyiikk 6nemi vardir [26]. Koni algilayicilarina gore 1518a daha
hassas olan cubuk algilayicilari; ag tabaka icerisinde daha narin ve uzundurlar. Daha
kisa ve kalin yapida olan koni algilayicilart ise 15181n renk bilesenine hassastirlar.
Koni algilayicilar1 kirmizi, yesil ve mavi 1s1k dalga boylarina duyarh ii¢ farkl tip
hiicreden olugsmaktadir. Sekil 2.2°de goriildiigii gibi a koni algilayicilart mavi rengin
algilanmasindan sorumludur. Sekildeki konilerin grafiklerine bakildiginda o
konisinin algilama hassasiyetinin diger konilere gére daha az oldugu anlagilmaktadir.
Bu durum mavi rengin algilanma hassasiyetinin kirmiz1 ve yesil renklere gore daha
diisiik oldugu anlamina gelmektedir. Koni goriintiisii ‘photopic’ veya ‘parlak-151k’

goriintiisii olarak adlandirilir.
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Sekil 2.2. Kirmizi—Yesil-Mavi renklerini gosteren koni algilayicilarinin algilama hassasiyetleri [25].

Cubuk algilayicilart koni algilayicilarinin aksine, nesnenin detaylarini icermeyen
genel bir goriintii verir. Cubuk algilayicilar 1513a kars1 hassas fakat renk i¢in hassas
degildir. Ornegin giines 15181 altinda goriilen parlak renkli bir nesne, ay 1s18inda
renksizmis gibi goriilebilir. Ciinkii ay 1s185inda sadece cubuk algilayicilari
uyarilmaktadir. Elde edilen bu goriintii ise ‘scotopic’ veya ‘soniik-151k’ gOriintiisii

olarak adlandirilir.

Koni algilayicilarinin en yogun oldugu ve renk duyarliligi en yiiksek olan nokta
fovea’dwr. Goriintiiniin algilanmasinda 6nemli bir yeri olan fovea yaklasik 1,5mm
capinda yuvarlak bir yapiya sahiptir. Benzer sekilde goriintii isleme tekniklerinde bir
goriintliniin algilanmast i¢in 1,5mm X% 1,5mm boyutlarinda kare veya dikdortgen dizi
yapilar1  kullamilmaktadir [27]. Fovea’mn boyutlarina gore ag tabaka’nin
merkezindeki koni yogunlugu mm” basima yaklasik olarak 150,000 elemandir. Fovea
merkezinde bulunan en hassas bolgedeki koni sayist yaklasik olarak
1,5%1,5%150,000 = 337,500 elemandir. Sayisal kameralarda kullanilan goriintii
yongastmn (CCD-charge-coupled device) ¢oziiniirlik hassasiyeti icin bu
hesaplamalar 6nemli bir yer tutmaktadir. Ornegin, iyi bir goriintii kalitesi icin
goriintli yongasinin algilayic1 dizisi Smm X Smm den biiylik olmamali ve en az

yukarida verilen sayida eleman icermelidir [27].
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2.2.2. Basit olarak gorme olaymin olusmasi

Gorme olaymin gerceklesmesi i¢in gerekli olan en 6nemli sart, ortamda bir 151k
kaynagimin olmasidir. Nesnelerden yansiyarak korneadan goze giren 151k gdormeye
neden olur. Korneanin kavisli bir yapiya sahip olmasi ile 151k korneadan kirilarak
gecer. Goziin bir nesneye ya da noktaya odaklanmasini ise géz mercegi saglar. Gz
merceginin hareketi goz kapagindaki liflerin elektriksel sinyalleri ile kontrol edilir.
G0z mercegi uzaktaki nesnelere odaklandiginda kirma olayini en diisiik seviyede
gerceklestirir. Yakin mesafedeki nesnelere odaklandiginda ise tam tersi yani en
yiikksek seviyede kirma yapar. Bu bilgiden faydalanilarak ag tabaka iizerine diisen

nesnenin goriintii boyu hesaplanabilir. Sekil 2.3 matematiksel olarak;

h
= 2.2
/ (2.2)

n
f
ifade edilebilir. Sekil 2.3’de h gercek nesnenin yiiksekligi, [ nesne ile goz
arasindaki mesafe, f mercek merkezinin ag tabakaya mesafesi (17 mm), n gozde

olusan goriintiiniin boyu ve F ise mercegin merkez noktasini gostermektedir.

Sekil 2.3. Insan goziinde bir goriintiiniin olugmas.

Ornek olarak sekilde verilen degerler kullamldiginda gozde olusan goriintiiniin boyu;

g = =2.5Tmm
165 17

olarak hesaplanir.
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2.3.Isik ve Elektromanyetik Tayf

Isik, goziin gorme islemini gerceklestirmesinde énemli rol oynayan elektromanyetik
bir radyasyon tiiriidiir. 1666 yilinda Newton, beyaz giines 1518in1 cam bir prizmadan
gecirerek beyaz 15181 meydana getiren 151k tayfin1 kesfetti. Newton’un elde ettigi
Mor’dan Kirmizr’ya kadar farkli renklerden meydana gelen bu 1s1k tayfi gokkusagi
renkleri olarak da bilinir. Elektromanyetik tayfa bakildiginda goriilebilir 15181n
dalgaboyu elektromanyetik tayfin cok kiiciik bir boliimiinde, 350nm — 780nm
degerleri arasindadir. Elektromanyetik tayf; dalgaboyu, frekans veya enerji ile ifade
edilebilir. Dalgaboyu (A1) ve frekans (v ) arasinda agagida goriildiigii gibi bir baglant1

vardir;
1=< 2.3)
A%

burada ¢, 11k hizmi (2.998%10% m/s) gostermektedir. Enerji ise su sekilde

hesaplanabilir;

E=hxv 2.4
burada A, Planck sabitidir.

<— Frekans (V)

i(lﬁ‘1 I[I}” ul}“' |{|1”‘ 151”' |(|1" :rla” ul}"’ 1}}*‘ ||{1" ]In‘ ||02 IIE!“ v (Hz)

g
7Y Isinlart X Isinlart ?g Kizilotesi |MikroDalga Fbﬁa;;;M Uzun Radyo Dalgalari

= Dalgalar1

1 | 1 | ] ol | 1 1 | I 1

wit o 1072 1w 1wt ) o 104 10 10 10° 10° 10° 10% b (m)

[ |
o o T Dalgaboyu (A) —>
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I )
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Dalgaboyu (A) nm —>

Sekil 2.4. Enerji tayfindaki goriilebilir 151k alani.
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2.3.1. Goriilebilir 151k

Goriilebilir tayf ya da optik tayf, elektromanyetik tayfin bir parcasidir ve goriilebilir
151k veya sadece 1sik olarak adlandirilir. Bu alanin  goriilebilir olarak
adlandirilmasinin sebebi, elektromanyetik tayf tizerindeki diger enerji formlarindan
farkli olarak insan gozii tarafindan algilanabilmesinden dolayidir. Gériilebilir 15181n
sahip oldugu frekans aralign disinda frekans yayan dalgalar ise IGS tarafindan
algilanamamaktadir (mordtesi, kizildtesi vb.) (Sekil 2.4). Elektromanyetik tayfta
goriilebilir alanin dalgaboyu degerleri Sekil 2.4’de de goriildiigii gibi 350nm (mor)
ile 780nm (kirmiz1) arasindadir. Her bir renk farkli bir dalga boyuna sahiptir. Kirmizi
renk en uzun dalga boyuna sahip iken mor renk ise en kisa dalga boyuna sahiptir. Bu
araliktaki renkler ise sirasiyla; mor, mavi, yesil, sari, turuncu ve kirmizidir.
Goriilebilir 1518a ait renk tayfini elde etmenin en yaygin yolu, 151g1n bir prizmadan

gecirilmesidir (Sekil 2.5) [28].

SN AVAVAVE

Turuncu

Sar1

frekans

| |
7oo ES0 EOO jataii] 500
E?D E?D B?D

dalgaboyu

Sekil 2.5. Goriilebilir Isik Dalgaboyu.

2.3.2. Renk teorisi ve renk modelleri

Insan gozii parlaklik, renk tonu ve doygunluk gibi bilesenlere sahip renkleri fark eder
[29]. Kirmizi, Yesil ve Mavi ana renkler olup bunlarin belirli oranlarda
karistirllmasiyla diger renkler elde edilir. Bir renk X, Y ve Z katsayilarimin aldigi
degerlere gore elde edilir. Bu katsayilar asagidaki gibi belirlenmistir;
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Y Z
X Y Z

= LY = L Z= (2.5)
X+Y+Z X+Y+Z X+Y+Z
Ve bu katsayilarin toplam1 her zaman 1’e esittir.
X+Y+7Z=1 (2.6)

Diger renkleri elde etmek icin kullanilan bagka bir yaklasim ise CIE diyagramidir.
1931 yilinda ana renkleri uluslararas1 standart haline getirmek icin bu diyagram
gelistirilmistir. CIE diyagraminda, birbirlerinin karigimlarindan diger biitiin renklerin
elde edildigi gercek ii¢ renk yoktur. Bu yiizden CIE diyagraminda ana renkler
belirlenirken gercek renkler goz Oniine almmamistir. Ornegin, gercek olmayan iic
ana renk A, B ve C olsun. Bu renklerden diger renkleri elde edebilmek icin asagida

verilen denklemlerden faydalanilir.

A

x:(A+B+C) @7
B
y_(A+B+C) 28
Z:L 2.9)
(A+B+C)

Burada xve ybiliniyorsa x4+ y+z=1 esitliginin sonucunda z bilgisine ulagmak

miimkiindiir.

Sekil 2.6. CIE kromatik diyagram.
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Yukaridaki CIE diyagrami biitiin goriilebilir renkler i¢in X degerine kars1 Y degerini
gostermektedir. Sifir noktasindan beyazi gbsteren enerji noktasina dogru doygunluk
sifir degerine giderken, diyagramin sinirlarindaki noktalarin tamamen doygun oldugu

varsayilir.

Literatiirde kullanilan bir¢cok renk modeli semasi vardir. Bunlar; RGB, CMY(K), HSI

olarak siniflandirilabilir.

2.3.2.1. RGB renk modeli

RGB renk modeli, fosfor yapilarin 151k yaymasi prensibine dayanarak olusturulmus,
toplamsal (additive) bir renk modelidir. Bu renk modelinde Kirmizi (Red), Yesil
(Green) ve Mavi (Blue) ana renkler olarak kullanilir. Modelin ismi de bu renklerden
gelmektedir. Diger renkler bu ana renklerin karisimindan elde edildigi icin bu renk
modeli toplamsal renk modeli olarak da ifade edilir. Beyaz renk kirmizi, yesil ve
mavi renklerinin hepsini icermekte, siyah ise hicbirini icermemektedir. Bu model

genellikle televizyon, bilgisayar ekran1 gibi aktif gostergelerde kullanilir.

RGB renk modeli Sekil 2.7.a’da gosterilen bir kiip ile ifade edilir. Kiipiin bir kdsesi
koordinat sisteminin orijinindedir. Koordinat sisteminin orijini (0,0,0) degerine sahip
oldugundan siyah renge karsilik gelmektedir. Orijine kdsegensel olarak karsilik gelen
(1,1,1) noktast ise beyaz renge karsilik gelir. Diger renkler ise sekilde de goriildiigii

gibi ifade edilir.
Yesil
(1,1,0) Sar1
(0,1,1) Turkuaz, (1,1,1) Beypz ﬁ
Kirmizi ‘
0,0,0) Siyah
( ) Sty Mavi w
(1,0,1) Eflatun
Mavi
(a) Kiip modeli (b) Diyagonal model

Sekil 2.7. RGB renk modelleri
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RGB renk modeli yaygin olarak kullanilmasima ragmen, goriintiiyii elde etmekte
faydalanilan cihazlara bagimli olmasi bir dezavantajdir. Bununla birlikte baski
ortaminda degil de Internet veya sayisal ortamda yapilan caligmalarda RGB renk
modelinin kullanilmasi bir avantajdir. Baski ortaminda yapilan caligmalar i¢in ise

CMYK renk modeli gelistirilmis ve matbaacilikta da bir standart halini almistir [30].

2.3.2.2. CMYK renk modeli

Bu renk modelinde Turkuaz (Cyan), Eflatun (Magenta) ve Sar1 (Yellow) ana renk
olarak kullanilir. Bu renk modelinde RGB renk modelinin tersine diger renkleri elde
etmek i¢in bir nevi ¢cikarma islemi uygulanir. Diger renkleri elde etmek icin ¢cikarma
islemi kullanilmasi nedeni ile bu renk modeli eksiltici (subtractive) renk modeli
olarak da ifade edilir. Diger renklerin elde edilmesinde, hangi renk i¢in hangi ana
renklerin emilmesi veya yansitilmasi gerektigi Tablo 2.2°de verilmistir. Bu islem icin
renklere yansitict olmayan bazi pigmentler eklenerek o rengin goriilmemesi saglanir.
Bu renk modeli genellikle yazicilarda, matbaalarda ve yiiksek seviyeli baski

gerektiren alanlarda kullanilir.

Eflatun
(1,1,0) Mavi
(0,1,1) Kirmuz .
(1,1]1) Siyah
(0,0,0) Beyaz Turkuaz
(1,0,1) Yesil
Sar1
(a) Kiip modeli (b) Diyagonal model

Sekil 2.8. CMYK renk modelleri

Tablo 2.2. CMYK renk modelinde diger renklerin elde edilmesi.

Ana Renk | Emilme | Yansitma

Turkuaz Kirmizi | Mavi ve Yesil
Eflatun Yesil Mavi ve Kirmizi
Sar1 Mavi Kirmizi ve Yesil

Siyah Hepsi Hicbiri
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2.3.2.3. HSI renk modeli

HSI (Hue-Saturation-Intensity) renk modelinde ise parlaklik/keskinlik (I), renk
bilgisinden ayrigtirilmistir. Renk bilgisi renk tonu (Hue) kanali ve doygunluk
(Saturation) kanali ile olusturulur. HSI renk modeli renkler iizerindeki islemlerde
daha cok sezgisel olmasi ve yaklasik olarak insan algilamasi ve yorumlamasina yakin
olmast icin gelistirilmistir. BOylece interaktif uygulamalar sirasinda, kullanicilarin
beklentilerine cevap verebilecek sekilde renkli resimler lizerinde islem yapilmasi

uygun hale gelmektedir.

Siyah

Sekil 2.9. HSI renk modelindeki renklerin gosterimi [31].

Sekil 2.9°da goriilen HSI renk modelinde, Ton (H) bileseni, 0-360 derece arasindaki
acilarla rengi belirtir. O derece kirmizi, 60 derece sar1, 120 derece yesil, 240 derece

mavi ve 300 derece eflatun rengi gdstermektedir.

Doygunluk (S) bileseni ne kadar rengin beyaz ile birlestirilecegini gosterir. [0,1]

arasinda deger alir.

Siddet (I) bileseni ise [0,1] arasinda deger alir. O siyah, 1 ise beyaz anlamina

gelmektedir.
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2.3.3. Renk modelleri arasindaki matematiksel doniisiimler

Uygulamalardaki kullanim alanlarinin farkli olmasi nedeni ile teorik olarak da renk
modelleri arasinda doniisiim yapma ihtiyact dogmustur. Asagida en ¢ok kullanilan
renk modelleri arasindaki matematiksel ifadeleri gosteren denklemler verilmistir.
Denklem 2.10 RGB ve CMYK renk modelleri arasindaki doniisiimiin denklemini,
denklem 2.11 RGB ve YIQ renk modelleri arasindaki doniisiimiin denklemini ve
denklem 2.12 ise RGB ve HSI renk modelleri arasindaki doniisiimiin denklemini

gostermektedir.

cl M [R
Ml|=|1]-|G (2.10)
y | (1| |B

Y 0.2990.587 0.114 R
I |=10596-0.275-0321||G (2.11)
o 0.212-0.523 0.311 B

I:%(R+G+B)

NR-G)+ (&~ B)
H =cos 1 (2.12)

(&-6) +(r-BYG-B)"

S = 1—m[mm(ze,c,3)]

2.4.Sayisal Goriintii ve Temel Terminoloji

Bilgisayarlarin ve sayisal cihazlarin yayginlagsmasi, ayni zamanda sayisal
haberlesmenin analog haberlesmeden daha kolay uygulanabilir hale gelmesi ile tiim
bilgi tiirlerinde oldugu gibi sayisal goriintiiniin de sayisal ortama aktarilmasi
gereksinimini ortaya c¢ikarmistir. Sayisal goriintiilerin Ozellikle Internet tizerinden
haberlesme amaciyla yogun bir sekilde kullanilmaya baslanmasindan itibaren sayisal

goriintiiler popiiler hale gelmistir.
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2.4.1. Sayisal goriintiiniin temel tasi: piksel

Sayisal goriintiiyll olusturan en kiiciik yapi tas1 piksel olarak isimlendirilir. Biitiin
sayisal goriintiileme ortamlarinda (sayisal televizyon ve monitorler, yansitim
cihazlar1 vs.) kullanilan goriintii alanlar1 bu piksellerin bir araya gelmesi ile
olusturulmaktadir. Bir piksel, piksel basina diisen bit sayis1 (bit-per-pixel — bpp) ile
ifade edilir. Ornegin, 1 bpp ile ifade edilen bir resim her piksel i¢in 1 bit kullanir. 2

bpp resim 4 renk ve 4 bpp resim ise 16 renge sahiptir.

1 bpp, 2'=2 renk (tek renkli)
—  2bpp, 2°=4 renk

—  8bpp, 2°=256 renk
— 16 bpp, 2'°=65,536 renk (yiiksek renk)
— 24 bpp, 2**=16,7 milyon renk (gercek renk)

Renkli bir goriintiiyii olusturan bir piksel, Kirmiz1 (Red), Yesil (Green) ve Mavi
(Blue) renklerinin birlesmesinden olusmaktadir. Bu ii¢ ana rengin belirli oranlarda
karisim ile diger yardimci renkler elde edilmektedir. Yiiksek renk yani 16-bit’lik
sayisal goriintiilerde, renk bilesenleri i¢in bit dagilimi; 5—bit kirmizi renk, 6-bit yesil
renk ve 5-bit mavi renk seklindedir (Tablo 2.3). Bunun sebebi ise insan goziiniin
yesil renkteki hatalara diger iki renkten daha ¢ok hassasiyet gostermesidir. Gergek
renk yani 24-bit’lik sayisal goriintiilerde ise her bir ana renk 8-bit (1 Bayt) olarak
gosterilir. Bu durumda her bir piksel toplam 24-bit’e (3 Bayt) karsilik gelmektedir.
Bilgisayar ekranlar1 gibi bazi sistemlerde 32-bit renk derinligi kullamilmaktadir.
Buradaki fazla 8—bit ile opaklik yani 151k gecirmezligi gerceklestirmek icin kullanilir
[32].

Tablo 2.3. 16-bit sayisal goriintii i¢in bit dagilimi.

Bit 15114 |13 |12 |11 |10 (09 |08 |07 | 06 | 05|04 | 03 |02 | 01 | 00

RenkBilgisi| R/ R R|IR|R|G|G|G|G|G|G | B|B|B|B|B
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R=10C

B =225

Secili pikselin renk degerleri

Segilmis bolgedeki piksel haritas1 €.

Sayisal goriintii

Sekil 2.10. Ornek bir sayisal goriintiiniin piksel haritast.

Sekil 2.10’da ornek bir sayisal goriintii goriilmektedir. Sekilde goriintiiniin se¢ilen
belirli bir alanina ait piksel haritasi yakinlagtirilarak sunulmustur. Sekil 2.10
incelendiginde her bir pikselin R,G,B renk agirliklarinin birlesmesi ile tek bir renk
aldigr goriilmektedir. Pikseller goriintii alanint meydana getiren en Kkiigiik
noktaciklardir ve ekrana bakan insan odaklandigi goriintii alanini biitiin bir resim

olarak gorecektir.

Gergek goriintiiyli temsil edecek nokta (piksel) sayist ne kadar fazla olursa sayisal
goriintli gercek gorlintiilye o kadar yakinlasacaktir. Gergek goriintii sayisal goriintiiye
cevrilirken kullanilacak piksel sayist yeterli secgilmezse iceriginde farkli renkler
bulunan (6zellikle goriintiide nesne kenarlarinin bulundugu) kiiciik alanlar tek bir
renk ile ifade edileceginden net bir goriintii olusturulamaz. Sayisal goriintiiye bakan
insan goriintiiyli bulanik, nesne kenarlarinin net algilanamadig bir resim olarak

gordr.

Sayisal goriintii bilgisi icinde bulunan bilgi, piksellerin adreslerine gore renk koyuluk
degerleridir. Piksellerin renk koyuluk degerlerini ifade etmek icin {i¢ ana rengin
(kirmuzi, yesil, mavi) ne oranlarda birbirlerine karistirildigi bilgisi verilir. Bu
yaklasim tiim gercek renkleri iic ana rengin degisik oranlarda karistirlarak elde
edilebilecegi bilgisine dayanarak ortaya ¢cikmistir. Sayisal goriintiide her bir piksel

icin li¢ renk bileseninin koyuluk degerlerinin verilmesi rengin olusturulmasi icin
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yeterlidir. Ornegin beyazi elde etmek igin kirmizi, yesil, mavi renklerinin hepsi tam
koyulukla karistirilmas1 gerekmektedir. Bu tanimlama bir standart haline gelmistir ve

RGB resim kodlama olarak adlandirilmaktadir.

RGB resim kodlamada; her renk koyuluk degerinin nitelendirilecegi en biiyiik sayi,
renk kalitesini belirler. Bunun anlami; bir piksel ne kadar ¢ok bit ile ifade edilirse
kalite o kadar artar. Sekil 2.10’daki 6rnek resimde her bir piksel 8-bit renk degerine
sahiptir. Ornegin renkleri belirtmek icin 4-bit secilirse; her renk i¢in koyuluk ve
aciklik 16 farkli sekilde ifade edilecektir ki bu da renkleri ayrintili ifade etmekten
uzaktir. Bununla birlikte her bir rengi belirtmek i¢in ne kadar az bit kullanilirsa o

resim dosyasinin boyutu o oranda diisecek ve hafizada o kadar az yer kaplayacaktir.

RGB kodlama tekniginde her renk icin 1bayt (8-bit) kullamilmas1 standart haline
gelmistir ve bir pikseli ifade etmek icin 3bayt hafiza alanina ihtiya¢ vardir. Boylece
her bir piksel 24-bit renk degerine sahip olur ve her renk bileseni 256 koyuluk degeri
ile nitelendirilir. Bu durum RGB renkler i¢in, 0 degeri pikselin renk icermedigini,
255 degeri ise pikselin tam koyulukta bir renk igerdigini belirtir. Bir 6rnekle bunu
aciklayacak olursak, RGB degeri 0,0,0 olan bir piksel siyah, 255,255,255 olan bir
piksel ise beyaz renktedir. Sekil 2.10’da RGB kodlar1 gosterilen mavi renkli piksel
100 kirmiz1 agirligina, 215 yesil agirhigia, 225 mavi agirhigina sahiptir.

2.4.2. Coziniirliik ve ¢oziiniirliigiin depolanma kapasitesine etkisi

Basit bir ifadeyle ¢Oziiniirliikk; resimdeki detaylarmm iyi bir sekilde ayurt
edilebilmesidir [33]. Baska bir ifadeyle ¢oziiniirliik, resmin yatay ve dikey olarak kag
piksel ile gosterildigi bilgisidir. Ornegin bir resim i¢in 640x480 ¢oziiniirliige sahiptir
ifadesi kullanildiginda; bu resim alaninin dikey olarak 480 piksel, yatay olarak 640
piksel kullanilarak olusturuldugu (640x480= 307200 piksel icerdigi) anlagilir. O
halde bir sayisal goriintii i¢in ¢oziiniirliik ne kadar yiiksek ise gercek goriintiiye o

kadar yakin bir goriintiidiir (o kadar nettir) denilebilir.

Bir sayisal resimde ornekleme yapilan uzamsal frekans degeri (6rnekleme frekansi)

¢Oziiniirligi gostermek icin kullanilan nesnel bir Olgiittiir. Genellikle Ornekleme
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frekansint artirmak ¢oziiniirligi de artirr. Bu durum sayisal resimlerin
¢Oziinilirliiglinden bahsederken neden genellikle her bir in¢ bagina diisen nokta (dpi)
veya her bir in¢ basina diisen piksel (ppi) kullanildigin1 gdstermektedir. DPI (Dot Per
Inch) sayisal goriintiilerde ¢oziiniirliik bilgisini gdstermek i¢in kullanilan bir olcektir.
1 in¢ (2.54 cm) uzunlugundaki bolgenin ne kadar noktadan meydana geldigini
gosterir. Ornegin, 600x600 dpi ¢oziiniirliigiindeki bir goriintiiniin eni ve boyu her ing

basina 600 nokta uzunlugundadir.

Biiyiitme

S )

Sekil 2.11. Bir resmin yakinlastirilmast.

Bir sayisal resmin hafizada kapladigr alan; resmin yiikseklik bilgisi, genislik bilgisi

ve renk derinligi bilgileri verildigi takdirde denklem 2.13 yardimiyla hesaplanabilir;
Dosya Boyutu = (yiikseklik x geniglik xrenk derinligi) / 8 (2.13)

Formiilde 8’e bolme islemi sonucun bayt (byte) cinsinden ifade edilmesi icindir.

Tablo 2.4’de baz1 6rnek hesaplamalar verilmistir.

Tablo 2.4. Goriintli boyutu hesaplama tablosu.

Piksel Boyutu | Renk Derinligi (bit) | Resim Boyutu (bayt)
2,048 X 3,072 24 150,994,944
1,024 X 768 24 18,874,368
800 X 600 24 11,520,000
2,048 X 3,072 16 100,663,296
1,024 X 768 16 12,582,912
800 X 600 16 7,680,000

2.4.3. Goriintii sikistirma

Sayisal goriintiilerin daha kullanish ve paylasimi kolay olmasi1 agisindan boyutlarinin

diisiiriilmesi gerekmektedir. Bunun i¢in ti¢ farkli yontem izlenebilir;

1. Coziiniirliigiin ve uzunlugun diisiiriilmesi,
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2. Bagimsiz piksellerin ve renk derinliginin diisiiriilmesi,

3. Sikistirma iglemi.

Goriintii  stkistirma  siklikla depolama alanindan avantaj saglamak icin, dosya
transferi yapmak i¢in ve goriintii isleme icin uygulanan bir iglemdir. Biitiin sikigtirma
teknikleri matematiksel ifadelerle olusturulmus algoritmalar1 kullanir. Kullanilan
algoritmaya gore sikistirma islemi kayipli veya kayipsiz olarak adlandirilabilir.
Kayipsiz sikistirma tekniklerinde sikistirma islemi sirasinda resimden herhangi bir
bilgi atilmaz. Ornek olarak ITU-T.6 teknigi dosya uzantis1 olarak da bmp uzantili
resimler gosterilebilir. Kayipl sikigtirma da ise, sikistirma islemi sirasinda resimden
insan go6zii tarafindan algilanamayacagina karar verilen bazi bilgiler atilir. Bu
sikisirma formatinin ismi standardi gelistiren gurubun ismiyle anilir Birlesik
Fotograf Uzmanlar1 Grubu (Joint Photographic Experts Group—JPEG). Sayisal
videolardaki sikistirma Hareketli Resimler Uzmanlar Gurubu’nun (Moving Pictures
Experts Group—-MPEG) gelistirdigi standartlara gore yapilmaktadir. Resim ve video

sikistirma i¢in belirlenmis diinya standartlar1 Tablo 2.5’de listelenmistir.

Tablo 2.5. Sikistirma standartlar1 ve uygulama alanlari.

Sikistirma Standardi Uygulama Alam

CCITT G3/G4 Ikili resimler (uyarlanamayan)

JBIG Ikili resimler

JPEG Siyah-Beyaz ve renkli hareketsiz goriintiiler
H.261 pX64 kbps

MPEG-1 1.5 Mbps

MPEG-2 10-20 Mbps

MPEG-4 4.8-32 kbps (haberlesme ortaminda)

CCITT Gurup 3 ve Gurup 4 kodlar1 faks iletisiminde kullanilan sikistirma
standardidir. JBIG, CCITT Gurup 3 ve Gurup 4 standardinda karsilasilan
problemlere ¢oziim getirmek icin gelistirilmis bir standarttir. JPEG siyah-beyaz veya
renkli hareketsiz goriintiilerin sikigtirilmast icin gelistirilmis bir standart olmakla
beraber, hareketli  goriintiillerde de cercevelerin  sikistirilmasi  yoluyla
kullanilabilmektedir. H.261 video sikistirma standardi ISDN hatlarda video
konferans uygulamalarinda kullanilmaktadir. ISDN hatlarin destekledigi bit hizi
pX64 kbps’dir. Buradaki ‘p’ sabiti video konferans sirasinda kullanilan formata bagl

olarak degismektedir. Genellikle video konferans uygulamalarinda CIF formati
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kullanildigindan p=6 olmaktadir. MPEG-1 sikistirma formati CD-ROM {izerinde
depolanan videolar icin gelistirilmistir. MPEG-2 ise yiiksek kaliteli televizyon
(HDTV-High Definition TV) uygulamalarinda kullanilmaktadir. MPEG—4 standard1
ise Internet {izerinden gercek zamanli video goOriismesi uygulamalar1 igin

gelistirilmigtir [34].

2.4.3.1. MPEG video sikistirma standardi

MPEG sikistirmada temel fikir video cergevelerindeki uzamsal fazlaliklar1 ve
cerceveler arasindaki zamansal fazlahiklar1 silmektir. Ornegin bir sikistirma
algoritmasinda uzamsal fazlaliklar1 silmek icin ayrik kosiniis doniisiimii (Discrete

Cosine Transform—DCT) kullanilir.

MPEG sikistirma algoritmasinda goriintii renk format1 YUV renk uzayindadir. Eger
RGB renk uzayma sahip bir goriintii varsa MPEG uygulanirken renk uzayr once
YUYV formata doniistiiriiliir. YUV formatinda da goriintiiler 24-bit olarak ifade edilir.
8-bit parlaklik bilgisi i¢in (Y), geri kalani ise renklilik (U ve V) i¢in kullanilir.

2.4.4. Goriintiiniin histogrami ve temel histogram islemleri

Histogram bir sinyalin sahip oldugu frekans bilesenleri hakkinda bilgi veren bir
gosterimdir. Analog bir isaret i¢in histogram, analog isaretin hangi frekans degerinde
bilesenleri oldugu, her bir frekans degeri icin ka¢ adet bilesen oldugu bilgilerini
verir. Analog isaretler icin isaretin histogrami sayesinde isaret bilesenlerinin hangi
frekanslarda yogunlastig1 bilgisine ulasilir. Sayisal resimlerde veya videolarda ise
histogram grafikleri resmin renk bilesenleri hakkinda bilgi verir. Sayisal resimlerde
veya videolarda histogramlar icin frekanslarmm yerini renk koyuluk degerleri
almaktadir. Bir video cergevesinin histogrami, 0-255 arasi renk agirlik degerlerine
ait kag tane piksel oldugu konusunda bilgi verir. Ornegin bir resme ait histogram
grafigi 255 degerine yakin bir bolgede yogunlasiyorsa o resmin neredeyse beyaz bir
resim oldugu yorumu yapilabilir. Eger histogram O degerine yakin bdlgede

yogunlasiyorsa resmin neredeyse siyah renk bir resim oldugu yorumu yapilabilir.
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Histogram grafigi farkli koyuluk degerlerine dagilmissa resmin ¢ok renk iceren

dolayisiyla farkli objeler i¢eren bir resim oldugu yorumu yapilabilmektedir.

100 Piksel
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Sekil 2.12. 100x100 piksel boyutuna sahip drnek bir siyah-beyaz bir resim ve resme ait gri koyuluk
deger histogramu.

Sekil 2.12°de 100x100 piksel boyutlarina sahip 6rnek bir siyah-beyaz resim ve resme
ait histogram grafigi goriilmektedir. Sekildeki resimde toplam 10.000 adet piksel
vardir ve bunlarin 1/4°4 “0” koyuluk degerine, 1/4’4 “50” koyuluk degerine, 1/4’ii
“100” koyuluk degerine, 1/4’1i ise “200” koyuluk degerine sahiptir, yani resimde O,
50, 100, 200 koyuluk degerlerine ait 2500°er adet piksel yer almaktadir. Histogram
grafigi incelendiginde bahsedilen koyuluk degerlerinde bulunan piksel sayilarinin

histogram grafiginde yer aldig1 goriilmektedir.

Renkli resimlere ait histogram grafikleri her bir renk degeri icin elde edilmeli ve
beraber degerlendirilmelidir. Sayisal resimlerde R,G,B, bilesenleri yer aldigindan ii¢

adet ayr1 histogram grafigi (kirmizi, yesil ve mavi histogramlari) elde edilmelidir.
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2.5.Sayisal Video ve Olusumu

Hareketsiz sayisal goriintiilerin (resimlerin) ardi sira saniyede 25 kez veya lizerinde
oynatilmasi ile elde edilen hareketli goriintiiye sayisal video denir. Bu her bir sayisal
goriintiiye cerceve (frame) denilir ve saniyedeki cerceve sayisima fps (frame per
second — saniyedeki cerceve sayis1) denilmektedir. Hareketsiz resimlerin saniyede 25
kez veya daha fazla oynatilmasinin nedeni, insan goziiniin 25 Hz {izerindeki
frekanslara hassasiyet gosterememesidir. Bu iglemin sonucunda insan gozii resimleri

hareketli bir goriintii olarak algilamaktadir.

Sayisal videonun olusmasi i¢in gerekli olan sartlar Sekil 2.13’de gosterildigi gibi; bir
151k kaynagi (A: Dalgaboyu), 151k kaynaginin aydinlattigi bir nesne (E(x, y, z, A),
X,Yy,z: koordinatlar) ve nesnenin 15181 yansitmasidir (r(x, y, z, A), X,y,z: koordinatlar).

~ A: Isik kaynag

— E: Aydinlanma

S

r: Yansitma

c: Elde edilen goriintii

Sekil 2.13. Basit bir goriintiiniin olugmast.

Sekil 2.13°de goriilen hadise matematiksel olarak ifade edildiginde asagidaki gibi bir
denklem elde edilir;

c(x,y,z,AM)=EX,Yy,z, M) xr(X,y, z, ) (2.14)

Kamerada elde edilen sayisal goriintii ise Sekil 2.14’de gosterildigi gibi insan
goziinde bir goriintiiniin olugmasi ile tamamen aynidir. 3—boyutlu gercek bir goriintii

kameradaki resim diizleminde 2-boyutlu olarak ifade edilmektedir. Dikkatle
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incelendiginde Sekil 2.14°de verilen yapimin Sekil 2.3’°de verilen insan gérme olayini

ifade eden yap1 ile tamamen ayni oldugu anlagilacaktir.

3 — boyutlu
gercek cisim

Y
s C

”
Kameranin merkez noktasi

2 — boyutlu resim

Resim diizlemi

Sekil 2.14. Sayisal bir goriintiiniin kamerada elde edilmesi.

2.15)

Denklem 2.15°de kullanilan F kameranin odak mesafesidir.

Sayisal videolar sikistirilmig video ve sikistirilmamis video olarak iki farkli formata
sahiptirler. Sayisal medyanin gelismesi ve kullaniminin artmasi ile sikistirilmamis
video formati ilk kullanilan video tiiriidiir. Fakat sikigtirllmamis video dosyalari
hafizada ¢ok biiyiilk yer kapladigindan ve paylasimimin zorluklarindan dolay1
sikistirma teknikleri gelismis ve buna bagl olarak da sikistirilmig video tiirleri

gelistirilmistir.

Sikistirilmis videolarda kullanilan sikistirma tekniklerinin sayisi giin gectikge gelisen
sikistirma teknolojilerindeki hizli ilerlemeye paralel olarak artmaktadir (MPEG2,
MPEG4, H.264 (MPEG—4 AVC), WMV9 (VC-1), M-JPEG (Motion JPEG), SM4).
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Gelistirilen standartlarin bircogu farkli sikistirma yontemlerini kullanarak yiiksek
kaliteye sahip hafizada daha az yer kaplayan videolarin olusturulmasi {izerine

yogunlasmuistir.

Sikistirilmamis dosya tiirlerinde ise en ¢ok bilineni ve kullanilant AVI (Audio—Video
Interleave) dosya tiiriidiir. AVI formatindaki dosyalar; ses ve gOriintiiniin
birlestirilmesi ile olusturulmus videolardir. Bu formattaki videolar BMP
formatindaki sikigtirilmamis resim dosyalarinin ardi sira eklenmesi ile olusturulur.
Bu sebeple resim dosyalar1 lizerindeki kapasite hesabi, ¢Oziiniirliik hesabr gibi
islemler AVI formatindaki videolar icin de gecerlidir. Ayrica tez caligmasi siiresince
gelistirilen veri gizleme algoritmalar1 AVI videolar1 icin gelistirilmistir. Deneysel
caligmalar siiresince kullanilacak olan 6rnek videolardan ‘Vipmen.avi’ videosunun

cerceve yapist Sekil 2.15°de goriildiigii gibidir.

160 piksel

—

120 piksel

\

Sekil 2.15. Ornek bir video gercevesi.

Sekil 2.15°de verilen vipmen videosunun ornek ¢ercevesinin 120 X 160 boyutlarinda
oldugu goriilmektedir. Bu bilgiye dayanarak deneysel calismalar esnasinda
kullanilacak olan ‘vipmen.avi’ videosunun hafizada kapladigi alan Denklem 2.1

yardimiyla agagidaki gibi hesaplanabilir.

120 x 160 x 30 x 3 x 9,43 = 16,300,742 bayt
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Elde edilen sonuca gore vipmen videosu hafizada 16,300,742 bayt yer

kaplamaktadir. Vipmen videosunun sadece bir ¢ercevesi ise hafizada;
120 x 160 x 3 = 57,600 bayt

yer kaplayacaktir.

2.6. Sonucg

Bu boliimde, IGS ve sayisal goriintii hakkinda genel bilgiler verilmistir. Sayisal
goriintiilerin gelisim siirecleri, uygulama alanlar1 ve kazandirdiklar1 avantajlari
aciklanmistir. Sayisal goriintii kalitesinin daha da artirilmast icin giiniimiizde
aragtirmacilar yogun c¢aba sarf etmektedir. Ozellikle daha az yer kaplayan kaliteli
goriintiiler elde etmek arastirmacilarin ilgilendigi konularin baginda gelmektedir.
Goriilebilir alan 151k dalgaboyu tayfinda IGS’nin algilama smirlari ve tasiyict
videonun histogram degerleri, gizli verinin tasiyici video igerisinde gomiilebilecegi

en uygun alanlar1 belirlemekte kullanilan en 6nemli belirleyici unsurdur.



BOLUM 3. VERi GiZLEME iSLEMINE GENEL BAKIS

3.1. Giris

Bu boliimde; genel olarak veri gizleme islemi hakkinda temel bilgilerin verilmesi ile

yapilan tez caligmasinin amacinin daha iyi anlagilabilmesi amag¢lanmaistir.

Ozellikle son yillarda bilgisayar aglar1 kullanimi olaganiistii derecede gelismis ve
gelismeye de devam etmektedir. Neredeyse kurulan tiim aglar birbirine Internet
vasitasiyla baglanabilmektedir. Boylece aradaki mesafeler kalkmig ve adeta herkesin
evi diinyaya acilan bir pencere halini almistir. Diinyanin bir ucu olan Cin’den diger
ucu Amerika’ya saniyeler igerisinde bir belge, resim veya video gondermek miimkiin

hale gelmistir.

Bilgisayar ve Internet teknolojisindeki gelismeye paralel olarak, paylasma kolayligi,
kolay islenebilirlik, kolay saklanabilirlik gibi 6zelliklere sahip sayisal medyada da
onemli gelismeler olmustur. Bu sayede insanlar sadece yazili metinleri paylagsmakla
smirli kalmayip, bir binanin mimari planini, bir iilkenin turistik merkezlerinin
resimlerini veya yapilan Onemli bir toplantinin goriintiilerini de paylasabilme

imkanina sahip olmuslardir.

Teknolojinin bilgi paylasiminda saglamis oldugu bu kolayliklar karsisinda
beraberinde  getirdigi en Onemli tehdit haberlesmede  mahremiyetin
saglanamamasidir. Bu nedenle haberlesmede gizliligi saglamak icin yeni caligmalar
yapilmistir. Veri gizleme veya veri gdbmme olarak bilinen bu caligmalarda amac;
haberlesme esnasinda yetkisiz veya izinsiz kisilerin haberlesme materyallerine
ulagsmalarini engellemek ya da ulagilan materyalleri yetkisiz kisilerce anlagilmayacak

bir forma doniistiirmektir.
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Veri gizlemeyi konu edinen bilim dali kriptolojidir. Kriptoloji, genellikle gizli
formda, giivenlikli haberlesme ile ilgilenen matematik biliminin bir dalidir. Yunanca
kryptos (gizli) ve 16gos (kelime) kelimelerinden tiiretilmistir. Kriptoloji hakkinda
daha detayl bilgi i¢in [35], [36] kaynaklar1 faydali olabilir. Giivenli haberlesme i¢in
¢oziimler sunan bir¢cok geleneksel ya da modern sakli yazi sistemleri yazi
formatindaki verileri korumak i¢in tasarlanmiglardir. Orijinal diiz metin (plaintext),
rasgele olarak anlamsiz sifreli metine (ciphertext) doniistiiriilmektedir. Sifreli metin
alindiginda  sifre ¢ozme algoritmast kullanilarak metin  orijinal haline

doniistiiriilmektedir.

Resimler, metinlerden farkli oldugu i¢in sakli yazi1 sistemlerinin c¢oklu ortam
dosyalar ile kullanilmasinda bazi sikintilar meydana gelecektir. Resimleri dogrudan
sifrelemek icin geleneksel sakli yazi sistemleri (RSA ve DES gibi) kullanabilmemize
ragmen bu sistemler iki nedenden dolayr uygun degildir; ilki resimlerin boyutlar1
cogunlukla metinlerden daha biiyiiktiir. Bu nedenle geleneksel sakli yazi sistemleri
resmi dogrudan sifrelemek igin daha fazla siireye ihtiyag duyarlar. Ikincisi ise
¢Oziilen metnin orijinal metne es olmast zorunlulugudur. Ancak bu zorunluluk resim
verisi igin gecerli degildir. Insan algisinin karakteristiklerine gore resimdeki ufak
bozulmalar genellikle kabul edilebilirdir [37]. Bu gibi nedenlerden dolayr coklu
ortam dosyalarinin igerisine veri gizleme i¢in sirértme yontemleri gelistirilmis ve

kullanilmasgtir.

Surortme ve kriptografinin amaci, onemli bilgileri yetkisiz kisilere karst korumak
oldugu i¢in siklikla birbirleri ile karistirilmaktadirlar. Kriptografi; dnemli bir bilgiyi
karistirarak anlagilmasi imkansiz hale getirmeye calisirken, sirortme ise; gizli verinin
varligimin anlagilmasini engellemeye calisir. Swrortmenin hedefine ulasamadigi
durumlarda gizli veriyi analiz etmeye calisan {iciincii kisiler de siiphe uyandirabilir.
Bu durumun zayif yonii her iki yontemin birlikte kullanilmasi ile giderilebilir. Sonug
olarak, gizli veriyi bir sekilde algilayan izinsiz {giincii kisiler, kriptografik
yontemleri kullanmadan orijinal bilgiye ulasamayacaklardir [38],[39],[40].
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Veri Gizleme
Metotlar
' , |
Sakl Yaz Sirdrtme Damgalame
Kriptograf Stenografi Watermarking
\
' l ! , |
GizliAnahtar | | Genel Anahtal Resirr Video Ses
Sifreleme Sifreleme Damgalam: Damgalam: Damgalam:
DES — RSA
:DES < > Dss
AEE < —» Diffie Hellmar
Yy Yy Y
Resim igerisine Video igerisine Ses igerisine
Veri Gizleme Veri Gizleme Veri Gizleme
\
UzayGDi]lzIem|nde — L L »  Yanki Gizleme
1zleme Hanr Raw Videoye Sikistirilmis Mpeg
Gizleme Videoya Gizleme
Frekans_DuzIemindeF Ly Digeﬂr$emasa
Gizleme Yontemlel

Sekil 3.1. Veri gizleme metotlar1 semast.

Veri gizleme metotlar1 Sekil 3.1°de goriildiigii gibi siniflandirilmistir. Semaya gore

veri gizleme metotlar1 ii¢ ana bagliga ayrilmaktadir;

1- Kriptografi (sakl yazi)
2- Stenografi (sirortme)

3- Watermarking (Damgalama)

Kriptografi yani sakli yazi metodu daha ¢ok yazili mesajlarin anlagilmaz bilgilere
doniistiiriilmesi esasina dayanarak calisan bir yontemdir. Bu yontemde yetkisiz
kisiler haberlesme bilgilerine bakarak gizli verinin varligindan haberdar olabilir fakat

icerigi hakkinda bilgi sahibi olamazlar.
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Swurortme, gizli verinin maskelenerek haberlesme ortamina gdnderilmesi islemidir ve
sirortmede en onemli amag haberlesme ile ilgili olarak yetkisiz kisilerde en ufak bir

sliphenin bile uyanmasini1 engellemektir.

Damgalama metotlarinda ise, amag telif hakki gibi onemli bilgilerin korunmasi
oldugundan yetkisiz kisiler tarafindan gizli veriyi ele gecirme veya yok etme
saldirilart  kaginilmazdir. Bu yiizden damgalamada korunan bilginin ele
gecirilememesi, yok edilememesi yani saldirilara karst dayamklilik en Onemli

unsurdur.

3.2. Kriptografi Kavram ve Terminolojisi

Kriptografi terimi ¢cogu zaman kriptoloji bilim dal1 ile aym1 anlamda kullanilmaktadir.
Bilindigi gibi kriptoloji; veri gizleme sanati lizerinde calisan bir matematik bilim
dahdir. Basit olarak kriptografi tanimim su sekilde yapabiliriz; haberlesme
bilgilerinin anlamsiz karakter ya da dizilerden olusturulmasini esas alan

matematiksel yontemler toplulugudur.

Kriptografi, orijinal bilginin dogal yapisin1 bozmadan elde edilmesi zor bir bicime
doniistirmek ve sonra tekrar eski haline geri dondiirmek ic¢in ¢aligir. Farkl bir agidan
kriptografi; bilginin bilinmeyen bir bi¢ime, anlasilmaz ifadelere doniistiiriilmesini
saglayan bir sifreleme yontemidir. Sifrelenmis bilgi saklanabildigi gibi baskalarina
da gonderilebilir ve 3.kisiler—yetkisiz kisiler (sifrelimetni nasil ¢6zecegini bilmeyen)

icin anlamsizdir.

Genel olarak sakli yazi sifreleme yontemi Sekil 3.2°de gosterildigi gibidir. Burada
orijinal metin (P) sifreleme sisteminin girig bilgisidir. Sifreleme algoritmasina
orijinal metin ile birlikte, sifreleme isleminin saldirilara kars1 daha dayanikli olmasi
icin anahtar (K) bilgisi de giris olarak verilir. Sifreleme algoritmasinin ¢ikisinda
sifreli metin (C) elde edilir. Haberlesme ortamindan (Internet, uydu vb.) gizli veri
yetkili kisi veya kisilere iletilir. Sifreli bilginin orijinal bilgiye doniistiiriilmesi islemi,
sifreleme isleminin tersi olarak caligmaktadir. Sifreli metin ve anahtar sifre ¢c6zme

algoritmasina uygulanir. Sifre ¢ozme islemi sonucunda orijinal metin elde edilir.
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v

Sifreleme
Algoritmasi

(¢}

ma sorqgjz

plvnwk
ghanqgd

Ex(P) = C

Orijinal metin Sifreli metin

P Sifre g¢bzme fe)
Algoritmasi
sorqgjz
Dx(C) =P plvnwk

ghanqgd

Sekil 3.2. Sakli yaz1 veri gizleme diyagram.

3.2.1. Kriptografinin tarihcesi

Kriptografinin kokeni muhtemelen insanliin var olusunun baslangiclarina,
insanlarin iletisim kurmayi 6grenmeye baslamalarina kadar gitmektedir. [41], [42].
Mesajlar1 sifrelemek icin bilimsel metotlarin ilk kullanimi eski Yunanlilarla
bagdaslastirilabilir. Tahminen milattan 6nce 6 yillarinda gizli haberlesme igin
“scytale isimli bir ¢ubuk kullamilmistir. Gonderici, serit halindeki kagidi ¢ubuk
etrafina sarar ve mesajim boylamasina bu kagit iizerine yazardi. Daha sonra kagidin
kivrimlarim agarak diiz hale getirir ve gonderecegi adrese yollardi. Cubugun ¢api

(gizli anahtar) bilgisi olmaksizin mesaj sifresinin ¢oziilmesi olanaksizdir.

T ESCYTAL \\
T N
§TX
PHER

Sekil 3.3. Yunanhlarin kullandig1 “scytale” isimli ¢ubuk [43].
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Daha sonralari Roma ordular1 iletisimlerinde Sezar (alfabede 3 harf kaydirma)

sifrelemesini kullanmiglardir.

Kiiciik bir 6rnek ile bu islemi anlatacak olursak; sifrelenecek bilgi B harfi olsun.
Sifreleme anahtar1 da 12 ise sifreli metin K olacaktir. B alfabede 2. sirada ve anahtar

12 kullanilinca sifreli metin;
(2+12) MOD29 =14

olarak bulunur ki 14. say1 alfabede K harfidir.

Yukaridaki sifreleme islemi matematiksel olarak su sekilde ifade edilebilir;

Ci=(P; +K) MOD29 3.1
Sifre ¢6zme isleminin matematiksel ifadesi ise;

Pi=(Ci-K+26) MOD29 3.2)

olur.

Burada, C: sifreli metin, P: orijinal metin, K: anahtar’dur.

1. ve 2. Diinya savaslar1 siiresince kriptografinin gelisimi:

1. Diinya Savasi siiresince; Sifreleme sistemleri yiliksek giivenlik seviyeli ve taktiksel
haberlesmelerde kodlarin korunmasi i¢in kullanilmistir. 1920’lerde haberlesmenin
telekomiinikasyon ihtiyaclar1 ve elektromekanik teknolojinin olgunlagmasi kripto

elemanlar hakkinda gercek bir devrim getirmistir.

2. Diinya savast siiresince; taktik haberlesmesinde kriptanaliz ¢ok ©nemli rol
oynamistir. 1930°larda 2. Diinya Savasi sirasinda Naziler tarafindan bulunan Enigma
makinesi Ingilizlere ve Polonyalilara karsi biiyiikk bir basar1 gostermistir. Bir
takilabilir bord ve {i¢ tane de birbiriyle degistirilebilir rotordan olusan Enigma

Simetrik sifreleme kullanir.
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Sekil 3.4. Alman ordusunun kullandig “Enigma” sifreleme cihazi [44].

2. Diinya Savagindan sonra; 1973-1977 yillarinda Data Encryption Standard (DES)
sifreleme algoritmas1 gelistirildi. Fakat kullandigi 56-bit anahtar uzunlugu
giinlimiizde kolayca coziilebildiginden, DES yerini AES sifreleme algoritmasina
(Advanced Encryption Standard) brrakmistir. AES 128,192 veya 256-bit sifreleme
anahtar1 kullanmaktadir. Bu da bir bilgisayarin ¢ézmesi icin bile ¢ok fazla zaman
gerektiren bir anahtar uzunlugudur. 1976-1978 yillarinda ise Public Key
Cryptography -Genel Anahtar Kriptografi- kesfedildi.

3.2.2. Sifreleme yontemleri ve kullanilan algoritmalar

Kripto sistemlerde kullanilan sifreleme yontemleri asagidaki gibi siralanabilir;

1- Simetrik Anahtar Sifreleme
2- Genel Anahtar Sifreleme
3- Tek-Yol Fonksiyonu

Bu yontemlerden en cok kullanilanlar1 ise simetrik ve genel anahtar sifreleme

yontemleridir.
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3.2.2.1. Simetrik anahtar sifreleme

Kimi zaman bu sifreleme metodu gizli anahtar (secret-key) sifreleme veya tek-
anahtar sifreleme olarak da adlandirilir. Simetrik sifrelemede, sifreleme ve sifre

¢6zme isleminde kullanilan anahtarlar aynidir.

Sifreleme ve sifre ¢ozme isleminde kullanilan anahtar sadece orijinal metine
ulagmasi istenilen kisilere verilir. Haberlesecek kisiler 6nceden anahtar1 belirlerler.
Simetrik sifrelemenin giivenligi anahtarin giivenligine bagh oldugundan anahtarin

gizli tutulmasi ¢ok 6nemlidir.

Orijinal metini sifreleme islemi i¢in bir gizli anahtar secilir ve bu gizli anahtar ile
metin sifrelenir. Sifrelenmis metin alic1 kisiye yollanir ve gizli bir sekilde gizli
anahtar da alic1 kisiye bildirilir. Sifrelenmis metini alan kisi bu metini, belirtilen gizli
anahtar ile ¢oziip diiz metine ¢evirir ve gizli veriye ulasir. Bu sifreleme metodundaki
en zayif yon gizli anahtarin aliciya bildirilmesidir. Bu bildirme islemi, liciincii kisiler
tarafindan bilinmemelidir. Ciinkii gizli anahtarin tigiincii bir kisi tarafindan bilinmesi
sifrelenmis metinin kolayca elde edilmesini saglar. Anlatilan islemler sekil 3.5°de

resmedilmistir.

m

@a\}

=2

Sifreleme Sifre
Cozme

Anahtar

Sekil 3.5. Simetrik Anahtar sifreleme.
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3.2.2.2. Simetrik anahtar sifreleme algoritmalari

Simetrik anahtar sifrelemenin iki temel sifreleme tiirii vardir:

1- Bit sifreleme (Stream ciphers)

2- Blok sifreleme (Block ciphers)

DES, 3DES ve AES blok sifreleyicidir. Bu algoritmalar diiz ve sifreli metini
degismeyen ve esit genislikteki bloklar halinde isler [45], [46].

Bit sifrelemede sifrelenecek gizli veri bir kerede sifrelenir. Bit sifreleme ayni
zamanda durum sifreleyici (state cipher) olarak da bilinir. Bit sifrelemeyi kullanan
algoritmalardan RC4 algoritmasi, gizlenecek bilgiyi bloklara ayrmadan sifreleme

islemini gerceklestirir.

rastgele
bit tireteci

- baslangic

Diiz metin Sifreli metin
(I —>O—> -~ I
(a)

Diiz metin Blok Sifreli metin

L1 ] I I —>

sifreleyici

Bloklanmis metin

- anahtar
(b)

Sekil 3.6. Simetrik anahtar sifreleme yontemleri.
(a) Simetrik Anahtar Bit sifreleme
(b) Simetrik Anahtar Blok sifreleme.

3.2.2.3. Genel anahtar sifreleme

Genel anahtar sifreleme asimetrik sifreleme olarak da bilinir. Simetrik anahtar
sifrelemeye gore ¢cok yavas olmasina karsin, simetrik sifrelemedeki sifreleme ve sifre
¢6zme anahtar1 dagitimi problemine ¢o6ziim getirmektedir. [47], [48], [49]. Asimetrik

sifrelemede iki adet anahtar olusturulur. Bunlar orijinal bilginin sifrelenmesinde
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kullanilan genel anahtar ve sifre ¢cozme isleminde kullanilan 6zel anahtarlardir. Genel
anahtar olarak belirtilen anahtar umuma aciktir ve herkes tarafindan bilinmesinde
herhangi bir sakinca yoktur. Ciinkii genel anahtarla sadece bilgiler sifrelenir ve bu
sifreli bilgiler sadece genel anahtar kullanilarak iiretilmis 6zel anahtar kullanilarak

¢oziilebilir. Bu nedenle 6zel anahtarin gizliligi asimetrik sifrelemede biiyiilk 6nem

tasimaktadir.
Diiz Sifreli Diiz
Mesaj metin . ti . L ti Mesaj
A A
Alice Bob

K A:nahtar K
Ureteci

K= Genel anahtar (Alice)
K’=0zel anahtar (Bob)

Sekil 3.7. Genel Anahtar sifreleme.

Sekil 3.7°de blok diyagrami goriilen genel anahtar sifrelemenin ¢aligmasi su sekilde

ifade edilebilir;

Ali ve Bora arasinda bir veri aligverisi yapildigin1 varsayalim. Ali, Boraya sifreli bir
mesaj gondermek istemektedir. Bora kendi bilgisayar1 iizerinde sifreleme islemi icin
bir adet genel anahtar ve sifre ¢cozmek icin de bir 6zel anahtar olusturur. Daha sonra
Bora olusturmus oldugu genel anahtar1 Aliye gonderir. Ali Boranin génderdigi genel
anahtar1 kullanarak mesajini sifreler Boraya yollar. Bora daha 6nce kendisinin sifre
¢O6zmek icin iirettigi 6zel anahtar1 kullanarak sifrelenmis mesaji ¢ozerek gizli veriye

ulagir. Buradaki en 6nemli nokta 6zel anahtarin mutlaka gizli kalmasidir.

3.2.2.4. Genel anahtar sifreleme algoritmalar

En sik kullanilan genel anahtar sifreleme algoritmalarina 6rnek olarak; RSA, Diffie-

Hellman, DSS, ECC verilebilir (daha fazla bilgi icin bkz. [50], [51], [52]).

RSA algoritmas1 Amerikali ii¢ bilim adami tarafindan 1977 yilinda gelistirilmistir ve

ismini bu ii¢ kiginin bas harflerinden almistir; Rivest, Shamir, Adleman. RSA
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algoritmasinin temelinde asal sayilarin kullanilmasi vardir [53]. Bir ornek ile ¢calisma
prensibini aciklayalim; Once ‘A’ olarak belirttigimiz bir asal sayr belirlenir, daha
sonra ‘B’ olarak belirttigimiz ikinci bir asal say1 daha belirlenir.

A=3

B=11
Daha sonra iki sayimin ¢carpimindan ‘C’ sayisi elde edilir.

C=(A*B)

C=(3*11)

C=33
Elde edilen ‘C’ sayis1 genel ve 6zel anahtarin iiretilmesinde kullanilir.
Daha once belirlenen ‘A’ ve ‘B’ asal sayilarinin bir eksiklerinin ¢arpimindan baska

bir say1 tiretilir (a).

a=(A-1)*B-1)
a=(3-1)*(11-1)
a=2%*10

a=20

Boylece ‘a’ sayisi elde edilir. ‘a’ sayis1 elde edildikten sonra, ‘a’ sayis1 ile herhangi
bir ortak bdleni olmayan ‘b’ gibi bir say1 belirlenir (b=7 gibi). Bu elde edilen ‘b’ ve

‘C’ saylar1 genel anahtarlardir. ‘b’ sayist kuvvet, ‘a’ sayis1 mod olarak

kullanilacaktir.

Ozel anahtari iiretmek icin de, bir ‘d’ sayist belirlenir. Bu saymmn belirlenmesinde
dikkat edilecek husus sudur; ‘d’ sayisi, ‘b’ sayis1 ile carpildiktan sonra ‘a’ sayisi ile
modiiler aritmetik islemi yapildiktan sonra kalami ‘1’ olacak bir sayr olmalidir.

d=?*bmoda=>1

d *b=1 mod a, yani

d *7=1 mod 20

d=3

olarak bulunur. Elde edilen bu ‘d’ sayisiile ‘C’ sayis1 da 6zel anahtarlardir.

Ali ve Bora oOrnegini kullanarak elde edilen anahtarlarin nasil kullanildigim

aciklayacak olursak;
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Boranin genel ve 6zel anahtarlar1 yukaridaki gibi elde ettigini varsayalim.

Genel anahtar: b=7 ve C =33
Ozel anahtar: d = 3 ve C = 33

Bora 6zel anahtar1 saklar ve genel anahtar1 Aliye yollar. Ali genel anahtar1 kullanarak
mesaji sifreler. Ornegin, Ali ‘A’ harfini sifreleyip gondermek istesin. ‘A’ harfine
karsilik gelen herhangi bir say1 secilir. ‘A’ harfinin sayisal degerini 15 olarak
secelim. 15 sayisi, genel anahtarin sahip oldugu ‘b’ sayisi ile kuvveti alinir ve sonug

‘C’ sayisi ile aritmetik igleme tabi tutulur.

X=15" mod C

X = 15" mod 33

X = 35831808 mod 33
X =27

Ali elde edilen sonucu (X=27) ‘A’ harfi olarak Boraya gonderir. Bora almig oldugu

mesaj1 gizli anahtar ile ¢ozer.

X,= X mod C

X, =27° mod 33
X, =19683 mod 33
X, =15

Sonug olarak Ali 15 sayisini sifreleyip 27’ ye ¢cevirmisti. Bora da 27 sayisimi ¢oziip 15

sayisini yani ‘A’ harfini elde etti.

3.3. Sirortme

Giintimiizde gelisen Internet ve diger sayisal ag teknolojileri; sayisal medyayi
kalitesini bozmadan, yliksek kalitede paylasabilme imkani sunar. Bu durumun teorik
olarak diisliniildiigli zaman insanlara inamilmaz bir kolaylik ve fayda sagladigi
sOylenebilir. Fakat bu muazzam biiyiikliikteki sanal diinyanin giivenlik yetersizlikleri
beraberinde bircok sorunu da getirmistir. Ornegin sayisal medyanin yasadisi ve

korsan dagitim yiiziinden biiyiik bir ekonomik kayba yol actigi ac1 bir gercektir [54].
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Bir baska sorun ise, insanlar arasindaki haberlesmede mahremiyet hakkinin ihlal
edilmesidir. Gerek ekonomik anlamda gerekse de giivenlik anlaminda meydana
gelen bu tiir olumsuz gelismeler sayisal medyanin korunmasi ve giivenli haberlesme

gerekliliklerini ortaya ¢ikarmigtir.

Ozellikle Amerika Birlesik Devletlerinde yasanan 11 Eylil saldirilar1 [38],[55],
[56],[57] sonrasinda arastirmalar, sirortme {izerinde odaklanmistir. Yapilan
aciklamalarda, terOristlerin eBay, Usenet ve Amazon gibi popiiler web sitelerinde
hatta porno sitelerinde eylem detaylarini, planlarint bilgi sakli resimler kullanarak
paylastiklar1 iddia edilmisti. Ornegin terdrist saldir1 ile ilgili bilgileri (yer, zaman vb.)
sirortiimsel yontemler kullanarak bir resmin igerisine gommiisler ve bunu Internet
izerinden yaymnlamislardir. Hangi siteden yayin yapildigimi bilen diger gurup
elemam ilgili resmi ilgili siteden indirerek yine sirértme yontemleri ile orijinal
bilgiye ulagsmistir. Bu yontemle higbir sekilde dikkat ¢cekmeksizin istedikleri gibi

haberlesme imkani1 bulmuslardir.

Gizlenecek
Dosya
Gémme | N| Sih |\ Haberlesme - Sirh - | N] Cikarma _’Gizlenmi§
Algoritmasi [ /| Video Kanali Video [/ Algoritmasi Dosya
Ortii
Video

Sekil 3.8. Genel olarak veri gizleme blok diyagramu.

Sekil 3.8’de genel olarak bir veri gizleme isleminin blok diyagrami gosterilmektedir.
Diyagrama gore, Ortii dosyast ve gizli dosya bir gdmme algoritmasina uygulanir ve
sirli video elde edilir. Elde edilen sirli video bir haberlesme kanalindan iletilir. Sirli
videoyu alan taraf ¢ikarma algoritmasini bu videoya uygulayarak gizli dosyayr elde

eder.



58

3.3.1. Sirortme kavrami ve terminolojisi

Surortme, Yunanca kaplamak, ortmek anlamina gelen “stegos” ve yazi anlamina
gelen “graphia” kelimelerinden tiiretilmistir [S8]. Bir nesnenin igerisine bir verinin
gizlenmesi olarak da tamimlanan sirortme [59]; haberlesmede, gizleme bilimi ve
sanat1 olarak yer alir [38],[60]. Sirortme kullanarak gizli bir mesaji hi¢ kimsenin

haberi olmadan kusku uyandirmayacak sekilde bir baskasina gondermek asil amagtir.

Haberlesme bilgilerinin anlamsiz karakter ya da dizilerden olusturulmasini esas alan
yontem kriptografidir. Kriptografik bir verinin en zayif yOnii, verilerin
gozlemlenmesi sonucunda haberlesmenin sifreli oldugunun anlagilmasidir.
Haberlesmenin sifreli ya da gizli oldugu kuskusu yetkisiz kisiler tarafindan
anlasildiginda ise gizli veriye yapilacak muhtemel saldirilar giindeme gelecektir.
Olast saldirilara mazur kalmamak icin haberlesmenin de gizli olarak yapilmasi
gerekliligi ortaya c¢ikar ki bu durumda haberlesme bilgilerinin maskelenmesi yoluna
gidilir. Ayn1 zamanda bu yontem sirdrtme (nesne igerisine veri gizleme) olarak da
bilinir. Bu ydntemde, kriptografinin zayiflig1 olan sifreli haberlesme bilgilerinin
gozlenerek fark edilmesi ve diizenlenecek saldirilarin engellenmesi amaglanmistir.
Suodrtme yonteminde en kritik nokta, yapilan saldirilardan korunmak degil
saldirilarin  yapilmasimt Onlemektir. Bu durum bir su¢lunun sug¢ isledikten sonra
cezalandirilmasi yerine onceden o sugu islemesine engel olmak gibi diisiiniilebilir.
Surortiimsel yontemler gizli verilerin masum goriiniimlii tasiyicilar ile gdnderilmesi
ilkesine dayanmaktadir. Bahsedilen tasiyicilar resim, ses, video veya diger sayisal
olarak sunulan kod veya yayimlar olabilir. Goriintii dosyalar1 tizerinde bilgi gizlemek
icin ¢esitli sirortmesel yontemler gelistirilmistir. Bunlar {ic basghik altinda

siniflandirilabilmektedir;

— En 0nemsiz bite ekleme (Least Significant Bit — LSB),
— Maskeleme ve filtreleme,

— Algoritmalar ve doniisiimler [61].

Surortme uygulamalarinda ilk olarak kullamilan ve en basit yontem olan en diisiik

degerlikli bit (LSB-Least Significant Bit) gomme yontemidir [62],[63],[64]. Bu
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yontem uzay-boyutunda gomme tekniklerini kullanir ve tasiyici dosyanin (resim
veya video) pikselleri iizerinde degisiklikler yaparak gizli veriyi tasiyic1 dosyanin
icerisine gomer. Bu yontemle veri gizleme yapildiginda, IGS tarafindan
algilanamayacak ve siradan bir bilgiymis gibi normal kullanicilar tarafindan saldiriya
maruz kalmayacaktir. Uygulama da bir¢ok basitlige sahip olmasinin yaninda LSB
kodlamanin bazi zayif yOnleri de vardir. Gizli mesajin dogru bir sekilde elde
edilebilmesi icin ikili — say1 diizeninin korunmas1 gerekir ki bu 6nemli bir sorundur.
Giiriiltii eklenmesi, filtreleme, kirpma, renk uzayr doniisiimii ve yeniden ornekleme
de oOnemli eksikliklerdendir. Aym zamanda bu yontem kayipli sikistirma

algoritmalarindan da etkilenerek gizli verinin kaybolmasina neden olabilir.

Maskeleme ve filtreleme yontemleri IGS nin sinirlarini kullanarak normal bakmayla
anlagilmayacak bolgeleri bulur ve gizleme islemini gergeklestirir. Bu yontemde gizli
veri giiriltii kullanilarak gizlenmez ama benzer bir yontemle ortii dosyasinin resim
bilgisini olusturan piksellerinin bulundugu alana gizlenir. Bu da maskeleme
yontemini kayiph sikistirmalara (JPEG gibi) kars1 daha kullamish ve dayanikli hale
getirir. Maskeleme ve filtreleme yontemlerinde genellikle 24 bit resimler veya siyah-
beyaz resimler kullanilir. Sikistirma, kirpma ve diger cesitli resim isleme islemlerine
kars1 LSB yontemine gore daha dayaniklhidir. Bu yontemler, uzay boyutundan veya

doniisiim boyutundan faydalanarak bilgi gizleme islemini gergeklestirirler.

Veri gizleme srrasinda kullanilan biitiin piksellerin veri gizleme igin uygun
olabilecegi diisliniilemez. Ve uygun olmayan bir piksel igerisine veri gizlendiginde,
bu pikselde meydana gelecek olan bozulmalar gizli verinin farkedilmesine neden
olabilir. Bu sebeplerden otiirli baz1 sirortme yontemleri birtakim algoritmalardan
olusur. Bu algoritmalar, igerisine veri gizlenebilecek uygun pikselleri belirlemek icin

kullanilir [39].

Swrortiimsel yontemler yukarida da bahsedildigi gibi farkli basliklar altinda toplansa
da biitiin hepsinde amag¢ aynmidir; “algilanamaz olmak”. Bu temel amag¢ dogrultusunda
sirortme iizerinde yapilan bircok ¢aligmada arastirmacilar insan gérme ve ya duyma

sisteminin sinirlarint kullanmayi tercih etmiglerdir. Swanson, Zhu, and Tewfik [65]
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yaptiklar1 arastirmalarda, IGS’ nin baz1 karakteristik 6zelliklerinden faydalanarak veri

gizleme iizerine odaklanmiglardir.

Ortii dosyas1 icerisine bir mesaj gizlendikten sonra elde edilen gizli veri igeren
dosyaya ‘sir (stego) nesnesi’ denir. Ornegin, bir yazi1 dosyasinin (covertext) igerisine
gizli bir isaret veya bilgi eklendiginde elde edilen yeni dosya sirli-metin (stegotext),
veya bir resim dosyasi icerisine (cover-image) gizli bir isaret veya bilgi eklendiginde
elde edilen yeni dosya da sirli-resim (stego-image) olarak adlandirilir. Bu terminoloji

birinci uluslararasi bilgi gizleme seminerinde kabul edilmistir [66],[67].

Ortii Dosyas1 (Cover—Image): igerisine gizli verinin gémiilecegi dosyadir. Bu dosya

resim, video veya ses dosyasi olabilir.

Gomii Dosyas1 (Stego—Image): Gizli veriye sahip dosyadir (resim, video, ses vb).

Ortii Anahtar1 (Stego—Key): Gizleme islemi sirasinda kullanilan giivenlik anahtaridir.

Steganalysis: Gizli verinin bulunmasi ile ilgili ugrasan bilim dahdir.

Bir diizyaz1 (plaintext), bir sifreliyaz1 (ciphertext), bir resim veya bir bit dizini
icerisine gomiilmiis herhangi bir bilgi ‘gizli veri’ olabilir. Ortii dosyas1 ve gizli veri
birlikte gdmii dosyasini olustururlar. Eger daha fazla giivenlik istenirse ekstra sifre
olarak gizli anahtar da kullanilabilir. Tiim bilesenleri tek bir formiil altinda toplamak

gerekirse;

Ortii dosyas1 + Gizli veri + Gizli anahtar = Gomii dosyas1 (3.3)

3.3.2. Sirortmenin tarihcesi

Eski Yunan'da M.O. 5. yiizyillda Susa krali Darius tarafindan g6z hapsine alinan
Histiaeus, Miletus'daki oglu Aristagoras’a gizli bir mesaj gondermek icin
kolelerinden birinin saclarint kazitir ve mesajmn1 dovme seklinde kolenin kafa

derisine isletir. Kolenin saglar1 yeterince uzadiginda kéleyi oglunun yanina gonderir.
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Tarih¢i Herodotus'un verdigi bu bilgi ile gizli yazma sanati sirértmenin ilk nerede,
nasil ve kimler tarafindan kullanildig1 hakkinda bilgi sahibi olmaktayiz. Bu gizleme
sanati, caglar boyunca insanlarin ilgisiyle giderek geligsmis ve bilgi iletiminde bir
bilim dali haline gelmistir. Eski Romalilar satirlarin arasina gozle goriinmeyen
miirekkepler kullanarak farkli gizleme teknikleri gelistirmiglerdir. Bu miirekkepler
dogal maddelerden, meyve Oziinden (limon gibi), idrar ve de siitten olusmaktadir.
Isitilinca ortaya c¢ikan bu gizli mesajlasma teknigi giiniimiizde de hala
kullamlmaktadir. Ikinci Diinya Savasi sirasinda Almanlar mikro-nokta (microdot)
olarak adlandirilan farkli bir gizleme teknigi gelistirmislerdir. Bu teknikte alfabede
kullanilan noktalama isaretleri igerisine ebatlar1 kiiciiltiilmiis fotografik bir takim
gizli mesajlar gomiiliir. Boylece Almanlar teknik cizimleri de iceren genis miktarda
basil1 bilgi gondermeyi basarmislardir. Savag sirasinda sirortmenin yaygin kullanimi
ve siiphelenme atmosferi icerisindeki Ingiltere ve ABD tarafindan posta yolu ile her
tiirlii satrang oyunu, orgii isleme resimleri, gazete kupiirleri, cocuklarin ¢izimleri gibi
gizli veri tasimasi muhtemel dokiimanlarin gdnderilmesi yasaklanmistir. Yine ayni
donemde Sovyetler Birligi (SSCB) tarafindan da tiim uluslararasi postalar casusluk
aktivitelerine karsi siirekli olarak taranmaktaydi. Bilgisayar teknolojisinin hizli
ilerlemesi ile birlikte bu sinirlamalarin timii gegerliligini kaybetmistir. Giintimiizde

herkes sirértmenin iistiinliiklerini kullanabilir hale gelmistir.

3.3.3. Sirortme tekniklerinin gereksinimleri

Suodrtme tekniklerinin  basarili olabilmesi icin saglamasi gereken {i¢ Onemli
gereksinim vardir. Bunlar; gizli haberlesmenin giivenligi, veri gizleme kapasitesi ve

kasitl veya kasitsiz olarak yapilan saldirilara kars1 dayaniklilik olarak siralanabilir.

Giivenlik: Bir sirortme tekniginde, gizli veriyi elde etmek icin haberlesme kanalim
izleyen kotli niyetli kisilerin algisal ve istatistiksel anlamda dikkatlerinin
cekilmemesi en Onemli gilivenlik geregidir. Giivenli bir sirértme tekniginde kotii

niyetli kisiler gizli veriye ulasamamalidir.

Kapasite: Sirortme tekniklerinde asil amag gizli haberlesme oldugu icin gizli veri

kapasitesinin yiiksek olmasi arzulanir. Fakat gizli veri kapasitesinin artmasi
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dogrudan giivenlik zayifligina neden olmaktadir. Sirortme tekniklerinde gizli veri
kapasitesi ve giivenlik birbirleriyle ters orantili olan ve arastirmacilarin iizerinde

yogunlastiZ1 iki onemli parametredir [68].

Dayaniklilik: Damgalamada oldugu gibi, sirortme tekniklerinin saldirilara karsi
dayaniklilik saglamasi ¢ok Onem teskil eden bir parametre degildir. Ciinkii gizli
haberlesme sirasinda kullanilan ortii dosyasi herkes tarafindan bilinen bir dosya
degildir. Fakat ortii dosyas1 JPEG kodlama yontemi ile olusturulmus ise bu durumda

sirortme tekniginin saldirilara karsi dayanikli olmasi gerekecektir [69].

3.3.4. Resim dosyalari icin sirortme teknikleri

Bir resmin goriintiisiinde ciddi anlamda bozulmalara neden olmadan 6nemli bir
veriyi bu resmin igerisine gizlemek icin, Ortli dosyasmin piksel degerleri renk
degisimleri kullanilarak giiriiltii ile yer degistirilebilir. Resim icerisine dnemli bir veri
gizlemek i¢in kullanmlan yontemler ortii dosyasi iizerinde en diisiik neme sahip bit —

LSB, maskeleme, algoritma ve doniisiim tekniklerini kullanirlar.

Resim icerisine veri gizleme yontemleri iki kategoride siniflandirilabilir. Bunlardan
biri ‘uzay-diizleminde’ veri gizleme, digeri ise ‘frekans—diizleminde’ veri
gizlemedir. Uzay—diizleminde veri gizleme islemi sirasinda [40,70,71], gizli veri
resim pikselleri icerisine dogrudan yerlestirilir. Frekans—diizleminde ise, oncelikle
ortii dosyas1 frekans—diizlemine doniistiiriilir daha sonra gizlenecek veri tasiyici

resmin doniisiim katsayilarina yerlestirilir [72].

3.34.1. Uzay-diizleminde sirértme

Uzay — diizleminde veri gizlemek i¢in en ¢ok kullanilan teknik “en diisiik degerlikli
bit — LSB” teknigidir. LSB yonteminin popiiler olmasinin ve siklikla kullanilmasinin

en Onemli nedeni uygulanmasinin ¢ok kolay olmasidir.

Bu yontemde, igerisine veri gizlenmek istenen ortli dosyas1 pikselleri ve gizlenmek

istenen veri ikili say1 (binary) formatinda ifade edilir. Bu islemden sonra, gizlenmek
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istenen verinin her bir bit’i (1 veya 0) tastyic1 resmin her bir pikselinin en diisiik
degerlikli bit’i ile degistirilir. Bu yontemde bilgi gizlemek i¢in kullanilabilecek en iyi
resim formati 24-bit Bitmap (BMP) resimdir. Bunun baslica sebebi bu resim
formatinin yiiksek kaliteye sahip olmasi ve gizlenebilecek veri kapasitesini
maksimum seviyeye ¢ikarmasidir. Veri gizleme i¢in kullanilacak olan resim formati
yiiksek kalitede oldugu zaman, bilginin gizlenmesi ve maskelenmesi daha kolaydir.

LSB metoduna gore sirortme uygulanmis birkag 6rnek [2] ve [73]’de gOsterilmistir.

Bu teknikler tamamiyla resim formatina bagladir ve BMP, GIF gibi kayipsiz resim
formatlar1 iizerinde kullanilirlar. Bunun sonucunda da biiyiik miktarda veri gizlemek
icin oldukca biiyiik kapasiteye sahip Ortii dosyasi gereksinimi ortaya cikar.
Giiniimiizde, Internette 800x600 boyutlarinda sikistirilmamis bir resmin kullanilmasi
sik karsilagilan bir durum degildir. Bu boyutlarda bir resmin igerisine bilgi saklamak
stipheleri daha ¢ok cekecektir. Bir bagka 6nemli zayif yonii ise, i¢erisinde gizli veri
bulunan resmin kayipl sikistirma islemine tabi tutulmasidir ki bu islemden sonra
gizli verinin hala resim igerisinde mevcut olmasi cok gii¢ bir ihtimaldir hatta

imkansizdir denilebilir.

3.3.4.2. Frekans-diizleminde sirortme

Bir bilgiyi resmin icerisine gizlemenin en karmasik yolu ayrik kosiniis doniistimii
(DCT), ayrik dalgacik doniisiimii (DWT) gibi doniisiim yontemleri kullanmaktir. Bu
yontemler Ortii dosyasimin onemli bolgelerinde bulunun piksellerinin ayrik kosiniis
ve/veya dalgacik doniisiim katsayilarinda degisiklik yaparak gizlenecek bilgiyi
frekans diizleminde gomerler. Gerekirse parlaklik gibi Ortii dosyasinin bazi
ozelliklerini degistirerek algilanabilirligi engellemeye ¢alisirlar. Burada bahsedilen
ortii dosyasinin onemli bolgelerinden kasit sudur; bir resme ayrik kosiniis doniigtimii
uygulandiktan sonra matematiksel olarak resim bilesenlere ayrilir. Her bir bilesene
ait sabit bir katsayr carpam bulunur. Bu katsayilardan bazilar1 matematiksel olarak
sifir degerinde, bazilar1 ise sifirdan farkli degerdedir. Bunun anlami ise sifir degerine
sahip olan bilesenler IGS tarafindan algilanamayan bolgelerdir ki bu bolgeler kayipli
sikistirma yontemlerinde resim igerisinden atilarak sikistirma islemi gergeklestirilir.

Sifirdan farkli degere sahip bilesenler, resim igerisinde IGS’de algilanabilir bolgeleri
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temsil etmektedirler. Bu yontemde bilgi gizleme icin bu bolgeler kullanilir. Birgok
doniisiim boyutunu kullanan sirlama yontemi, ortii dosyasi formatindan bagimsizdir.
Boylelikle kayipli ve kayipsiz resim formatlar1 arasinda yapilacak doniisiimler
sirasinda gizli veri kaybolmayacaktir. Bu tekniklerde gizlenebilecek bilgi miktarinin

kapasitesi ile saldirilara kars1 dayaniklilik kontrol edilebilir [74].

3.3.5. Video dosyalar1 icin sirortme teknikleri

Kapasite problemi, sirortme tekniklerinde siirekli olarak arastirmacilari iizerinde
diisindiiren, asilmasi1 gereken bir zorluk olmustur ve olacaktir. Hareketsiz
goriintiilerin kapasiteleri belli bir sinirin 6tesine gegemediginden dolayr arastirmalar
hareketli dosyalar iizerinde yogunlasmistir. Video dosyalarina bilgi gizlemek icin
genelde resim ve ses icerisine bilgi gizleme yoOntemleri birlestirilerek kullanilir.
Bilindigi gibi video dosyas1 hareketsiz resimlerin ardi sira oynatilmasindan meydana
gelmektedir. Boylelikle resim dosyalar1 igerisine veri gizleme igin kullanilan
yontemler video dosyalar1 i¢inde kullanilabilmektedir. Genellikle video dosyalari
icerisine veri gizlemek icin doniisim—boyutu yontemleri (Discrete Cosine
Transform—DCT, Discrete Wavelenght Transform—DWT gibi) kullanilir. Ornegin
DCT yontemi video dosyasim olusturan her bir hareketsiz resmin Onemsiz
miktarlarda degistirilmesi esasina gore c¢alisir. DCT resim icerisindeki degismeyen
noktalarin degerlerini yukariya yuvarlayarak degistirir. Ornegin, 6.667 degerine
sahip bir noktanin degeri yuvarlama isleminden sonra 7 olacaktir [57]. Video
dosyasindaki ses bilgisi igerisine bilgi gizlemek i¢in de yine ses dosyalarinda

kullanilan yontemler kullanilabilir.

Video dosyasiin bilgi gizleme i¢in kullanilmasinin en biiyiik yararlarindan biri ¢cok
biiyiik miktarda gizli veri kapasitesi saglamasidir. Ornegin 30 fps (frame-per-second)
ve 10 saniyelik bir video dosyast 300 hareketsiz resimden olusmaktadir. Boylece bir
resim dosyasi icerisine gizlenecek gizli veri kapasitesi bu 6rnek video dosyasi i¢in
300 kat daha fazla olacaktir. Diger bir yarar ise, bilgi gizlemeden kaynaklanabilecek
her bir hareketsiz video resmindeki muhtemel bozukluklar IGS tarafindan fark

edilemeden goriintii akmaya devam edecektir.



65

Ik olarak video dosyalari iizerinde yapilan veri gizleme ¢alismalar1 ham (raw-video)
videolar {izerine odaklanmistir. Ham videolar {izerinde yapilmig bircok veri gdbmme
uygulamast ve calismasi vardir. Bu c¢aligmalar video igerisine bilgi gomme
calismalarinin temelini olusturan c¢aligmalardir. Sonralar1 ise gerek ilerleyen
sikistirma teknikleri ve gerekse biiyiik kapasiteye sahip videolarin Internet iizerinden
iletimleri sirasinda gerektirdikleri biiyiik iletim bant genisligi gibi sikintilar

calismalarin sikigtirilmis (bit-stream) videolar {izerine kaymasina neden olmustur.

3.3.5.1. Ham video (raw-video)

Bir hareketli goriintii icerisine gizli veri, hareketli goriintiiniin her bir cercevesi
kullanilarak gomiilebilir. Var olan bir¢cok hareketli goriintli igerisine bilgi gdmme
yontemi hareketsiz goriintil icerisine bilgi gdmme yontemleri ile tamamen benzer bir

isleyise sahiptir.

3.3.5.2. Sikistirilmas video (bit-stream)

Giinlimiizde Internet teknolojisinin biiyilk bir hizla gelismesi ve Internet
kullanicisinin gecmis yillara nazaran hizla artmasi bir¢ok uygulamanin Internet
tabanlt olmasi gerekliligini artrmistir. Ayrica Internet teknolojisindeki bu hizli
ilerleyis miizik, resim ve video gibi bir¢cok sayisal dosyanin insanlar arasinda
kolaylikla paylasilabilmesine olanak saglamistir. Her ne kadar eskiye gore hizli bir
ilerleme kaydedilmis olmasina ragmen Internet iletim genisligi yiiksek boyutlardaki
dosyalarin paylasimi igin hala yeterli degildir. Ozellikle gercek zamanli islemler
sirasinda bu yetersizlik daha biiyiik soruna doniismektedir. Bu ve benzeri sorunlar
nedeniyle aragtirmalar sikigtirma teknikleri iizerinde yogunlasmis ve bircok standart
gelistirilmistir. Goriintii i¢in en cok bilinen sikistirma standardi (Moving Pictures
Experts Group-Hareketli Goriintiller Uzmanlari Gurubu) MPEG’dir. MPEG
formatindaki bir videoya gizli veri gomerken DCT yontemi kullanilir. MPEG
formatindaki bir video; I, P ve B cercevelerinden meydana gelir. I-¢erceve, bir
onceki ve sonraki gercevelerden bagimsiz olarak tek bir resimmis gibi kodlanir. P-

cerceve, bir onceki cerceveye bagli olarak kodlanir. B-cerceve ise, hem dnceki hem
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de sonraki cercevelere bagimli olarak kodlanir. B-cerceve kodlama, P-cerceve

kodlamaya benzerlik gosterir [75], [76].

Sikistirilmig  video igerisine bilgi gizleyerek kolay dagitim ve paylasim gibi
problemlere ¢6ziim aranirken, kapasitenin diismiis olmasi ise bagka bir problemi
ortaya ¢ikarmaktadir. Sikistirma algoritmalarimin geregi olarak, sikistirilan dosya
icerisindeki insan goziiniin veya kulagimin algilayamadigi bilgiler kalici olarak
silinir. Bunun anlami ise bilgi gizleme icin kullanilacak olan ortii dosyasinin

boyutunun azalmasi ve sonug olarak gizlenecek bilginin boyutunun azalmasidir.

3.3.6. Ses dosyalari icin sirortme teknikleri

Internet iizerinde yaygin olarak ve kolaylikla paylasilabilmesi ses dosyalarinin da
gizli veri gommede kullanilmasina neden olmustur. Ses dosyalar1 icin bircok

sirortme yontemi gelistirilmistir. Bu calismalardan 6nemli olan bazilart sunlardir;

— Diisiik Bit Kodlama,
—  Yanki Gizleme,
- Yayih Izge

— Diger Yontemler.

3.3.6.1. Diisiik bit kodlama

Genellikle ses dosyasi igerisine veri gizlemek i¢in LSB metodunda oldugu gibi diisiik
degerlikli bitler kullanilir. Fakat bu yontemin kullanilmasinda karsilasilan genel
sorun, insan kulagimin ses dosyasindaki bozulmalar1 algilayabilmesidir. Ayrica bu
yontemde haberlesme kanalinda olusabilecek giiriiltii nedeniyle gizli verinin

kaybedilmesi olasilig1 yiiksektir [58].
3.3.6.2. Yanki gizleme
Yanki gizleme yeni bir doniisiim kodlama teknigidir. insan kulagmin ses dosyasi

icerisindeki kisa siireli yankilar1 (milisaniyeler mertebesinde) algilayamamasi

ozelligini kullanir. Bu yontemde, ses dosyasi igerisine bilgi gizlemek i¢in ses dosyas1
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icerisindeki yankilardan faydalanir. Gecikme ve bagil genlik degerlerine gore ses
dosyasinin igerisine yanki sinyali eklenir. Gizli veri ise bu yanki sinyali igerisine ‘0’
ve ‘1’ olarak kodlanir. Gecikme zamam 0.5ms ile 2ms arasinda, bagil genlik ise

yaklagik 0.8 olarak secilir [77].

3.3.6.3. Yayih izge

Yayil izge modiilasyonu ses dosyalarinda kullanilan bir bagka gizleme yontemidir.
Bu yontem frekans boyutunda ses sinyaline rastgele giiriiltii ekler. Iletisim
kanalindaki meydana gelebilecek olas1 kayiplara ve saldirilara karsi dayamkli
olmakla birlikte insan duyma sistemi tarafindan algilanabilecek biiyiikliikte giiriiltiiye

neden olmaktadir.

3.3.6.4. Diger yontemler

Bir bagka yontem ise insan duyma sisteminin (IDS) modellenerek gémme isleminin
yapilmasidir. Insan duyma sisteminin sinirinda olmayan frekanslar kullanilarak bir
bilginin ses dosyasi igerisine gomiilmesi miimkiindiir. Ornegin 20.000 Hz iizerindeki

frekanslarin kullanilarak bilgiler ses dosyalari igerisine gizlenebilir [60].

3.4.Sayisal Damgalama

Yukarida da aciklandig1 gibi sirdrtme arastirmalari, gelisen Internet teknolojisi ile
ortaya c¢ikan gilivenlik aciklarindan haberlesme giivenligi iizerine odaklanmuistir.
Sayisal medyanin korunmasi problemi ile ilgili ¢aligmalar da damgalama
arastirmalarina konu olmustur. Damgalama tekniklerinde en onemli amag¢ herkes
tarafindan bilinen, popiiler bir sayisal medyanin kanunsuz yollarla ¢ogaltilmasini,
dagitilmasini 6nlemek yani eser sahibinin telif hakkini korumaktir. Aslinda, orijinal
bir eserin korunmasim 6nlemek icin yapilan koruma yontemleri daha da Sncelere
dayanir. Kagit banknotlar tizerinde yer alan ve 1s18a tutuldugunda goriilen filigranlar,

kitaplarin kapaklarinda bulunan hologramlar sadece birkag¢ basit drnektir.
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3.4.1. Sayisal damgalama kavram

Genel bir ifadeyle sayisal damgalama, sayisal formattaki bir eserin korunmasi
amactyla eserin icerisine gomiilen sayisal bir imzadir. Sayisal damgalama degerli
sayisal medyanin korunmasinda sifreleme ve kopyalama korumalarinin yetersiz

kaldig1 durumlarda son koruma yontemi olarak onerilmektedir [2],[78].

Sayisal damgalama teknikleri damgalamanin yapilacagi uygulamanin gereksinimine

gore iki farkl sekilde gerceklestirilir.

1- Gortilebilir sayisal damgalama,

2- Goriilemez sayisal damgalama.

Goriilebilir sayisal damgalama uygulamalarinda, sayisal medyanin igerisine
yerlestirilmis damga bilgisi IGS tarafindan rahatca algilanabilmektedir. Ticari amagla
cekilmig bir Uiriiniin sayisal resminin hangi kuruma ait oldugunu gosteren damgalar,
bir televizyon kanalimn yayinlarinda kullandigi ekran logosu goriilebilir sayisal

damgalama uygulamalar1 i¢in verilebilecek birka¢ drnektir.

Goriilemez sayisal damgalama uygulamalarinda ise, damga bilgisi IGS veya duyma
sistemi tarafindan algilanamazdir. Piyasaya yeni ¢ikmis olan bir sinema filminin
DVD’sinin veya miizik CD’sinin kopyalamalara kars1 korumak amaciyla goriilemez

sayisal damgalama kullanilir.

Sayisal damgalama ile korunmus sayisal medya parlaklik ve kontrast ayarlarinin
degistirilmesi, 0zel filtrelerin kullanilmasi, kagida baski veya tarama gibi bir ¢ok
saldirtya karsi korunabilmektedir. Ancak StirMark ve UnZign gibi damgalama
teknolojisinden hemen sonra ortaya c¢ikan bazi programlar sayisal damgayi
kaldirabiliyor veya etkisiz hale getirebiliyor. Asil amaglart gelistirilen damgalama
tekniklerinin performans degerlendirmelerini yapmak olan bu programlar ayni
zamanda sayisal damgayr da yok ederek saldir1 amacli programlar haline de

gelebilmektedirler [79].
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3.4.2. Sayisal damgalamanin gereksinimleri

Sayisal damgalamanin saglamasi gereken bir takim gereksinimler vardir. Bu
gereksinimler sayisal damgalamanin kullanilacagr uygulamaya gore degisiklik
gosterebilir. Genel olarak bir sayisal damganin yerine getirmesi gereken
gereksinimler; dayaniklilik, algilanamazIik, giivenlik, hizli gomme ve geri elde etme,

damgalanmamis dosyaya ihtiyagc duymama olarak siralanabilir.

Dayaniklilik: Sayisal damga, kasitli saldirilara karsi korunan bilgilerin zarar

gormesini engellemelidir.

Algilanamazlik:  Ozellikle goriilemez sayisal damgalama uygulamalarinda,

damgalanan sayisal medyanin kalitesinin bozulmamasi gerekmektedir.

Giivenlik: Sayisal damga yetkisiz veya kotii niyetli kisiler tarafindan fark

edilememelidir.

Hizli gdbmme ve geri elde etme: Internet iizerinden paylasilan sayisal medyanin

damgalanma isleminin hizli olmas1 dnemlidir.

Damgalanmamis dosyaya ihtiya¢ duymama: Bazi uygulamalarda tasiyict medyanin
orijinali olmadan sayisal damganin geri elde edilmesi gerekmektedir. Ayn1 zamanda

bu durum giivenligi de artiran bir unsurdur.

Uygulama tiiriine gore degisen bu gereksinimlerden dayaniklilik, algilanamazlik ve

giivenlik her uygulamada olmasi gereken en 6nemli gereksinimlerdir.
3.4.3. Sayisal damgalama teknikleri
Glintimiize kadar bircok sayisal damgalama teknikleri gelistirilmistir. Bunlardan

bazilar1 uzamsal/zamansal boyutta degisiklik yapmayr 6nermis [2],[80], bazilar1 da

doniisiim katsayilar tizerinde degisiklik yapmay1 onermislerdir [81].
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3.4.3.1. Uzamsal ve zamansal boyuttaki teknikler

Hareketsiz goriintiiler iizerinde yapilan ilk sayisal damgalama caligmalarinda en
diisiik degerlikli bit degistirme yontemleri kullanilmistir. Bir ¢calismada [2], gizli veri
en diisiik degerlikli iki bit icerisine gdomiilmiistiir. Bu caligma giiriiltii eklemeye

dayanikl degildir.

Bir bagka calismada ise [82], arastirmaci gizli veriyi geometrik bir sekil olarak

sayisal goriintiiniin algilanamayan parlaklik bilgisine gdmmeyi 6nermistir.

Fakat bu c¢alismalar saldirilara karsi yeterli giivenligi saglayamamaktadir. Daha
dayanikli bir yontem olarak sayisal damgamin alcak geciren bir filtre ile

desteklenmesi Onerilmistir [83].

3.4.3.2. Doniisiim boyutu kullanan teknikler

Arastirmacilar daha dayanikli damgalama yontemleri gelistirmek icin ayrik kosiniis

(DCT) ve ayrik dalgacik (DWT) doniistimleri kullanmay1 6nermislerdir.

Cox calismasinda [84], bir damgalama yonteminin saldirilara kars1 dayanikli olmasi
icin, damgayr resmin en Onemli algilanabilir bdlgelerinin DCT katsayilarina
gdmmeyi Onermektedir. Saldirilarin tasiyict resme hasar vermeye yonelik degil,
damganin silinmesine yonelik olmasi bu teoriyi desteklemektedir. Fakat bu yontemin

basaris1 algilanabilirligin en alt seviyede tutulmasina baghdir.

Bir bagka calismada [85], arastirmacilar DWT doniisiimiine goére damgalama
yontemi gelistirmislerdir. Damga Gaussian giiriiltiisii olarak modellendikten sonra
resmin orta ve Yyiiksek frekans bilesenlerine gomiiliir. Bu teknik DCT [84]
tekniginden daha dayanikhdir.
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3.5.Sirortme ve Sayisal Damgalama Arasindaki Farklar

Ozellikle goriinmez sayisal damgalama ile sirértme yontemlerinin cok benzer olmasi
birbirleri ile karigtirilmalarina neden olmaktadir. Halbuki her iki ¢alismanin da

oncelikli hedefleri birbirlerinden farklilik gosterir.

Sirdrtmenin asil amaci; haberlesme esnasinda kullanilan énemli bir mesaji sirortme
teknikleri ile orterek gizlemeye calismaktir. Bir kullanicinin kendisinin olusturdugu
tasiyict dosya (resim, video, miizik vb.) igerisine stratejik bir merkezin planim
eklemesi ©Ornek olarak verilebilir. Buradaki Onemli nokta kullanicimin kendi
tagiyicisint kendisinin olusturmasidir. Tasiyic1 dosyasimin herkes tarafindan bilinen
bir dosya olmamasi1 koti niyetli kisilerin dikkatini ¢ekmemesi acisindan 6nemlidir.
Tastyic1 dosyasiin orijinalini bilmeyen kotii niyetli kisiler, tasiyic1 dosyadaki olasi

bozukluklar hakkinda yorum yapamayacaklardir.

Sayisal damgalamanin asil amaci ise; herkesin ulasabilecegi sayisal bir dosyanin
korunmasimi saglamaktir. Sayisal damgalama i¢in verilebilecek en giizel 6rnek
giiniimiizde yapimcilarin yasadigi korsan baski sorunudur. Yapmmcilarin irettikleri
miizik eserlerinin, sinema filmi eserlerinin kendilerine hi¢cbir iicret 6denmeden
korsanlar tarafindan kopyalanarak dagitilmast sorununun ¢oziilmesi sayisal
damgalamanin en biiyiik amacidir. Bu sebepten 6tiirii damgalama teknikleri
sikistirma, kirpma ve LSB degisimi yapan bazi sinyal isleme yontemlerine kars1 daha
dayanikli olmalidir. Bu ozelliklerinden &tiirii de damgalama teknikleri genellikle,
telif hakki korumasi, miilkiyet hakki korumasi ve lisans korumasinin dnemli oldugu

yerlerde kullanilir.
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Tablo 3.2°de sirortme tekniklerinin ve damgalama tekniklerinin kullanim amaglarina

gore birbirleriyle karsilastirilmasi 6zetlenmistir [69].

Tablo 3.2. Sirortme ve damgalamanin Uistiinliikleri zayifliklari.

Gereksinimler Damgalama _Sir
Ozel | Genel | Ortme
Hedefler IB d(.)grulugunu"n korunmasi _ . ++++ -
Gizli mesajin siiphe uyandirmadan iletilmesi - ++++
Goriinmezligin algilanmasi ++++ +++++
Istatistiksel veya algoritmik goriinmezlik + +++++
Gizli verinin elde edilmesine, zarar gormesine veya +++++ -
S degistirilmesine karg1 saglamlik
Ozellikler Sinyal islemeye karsi dayaniklilik ++++ +
Genel sikistirma islemlerinde gizli verinin ++++ ++
korunmasi
Biiyiik veri gizleme kapasitesi ++ ++++
Algilama/ Qrtg dosyast f)lmad?ln geri elde etme/algilama - ++++ ++++
. Ortii dosyast ile geri elde etme ++++ - -
Geri elde -
etme Geri elde etme/algilama sirasinda karmasiklik ++ +++
ihtiyaci

+++++: Cok onemli, ++++: Gereksinim, +++: Onemli, ++: Olmasi gereken, +: Kullanisli, -: Gereksiz

3.6. Sonucg

Bu béliimde veri gizleme ve sifreleme yontemleri ile ilgili genel bilgiler verilmistir.
Veri gizleme yoOntemlerinin gelisim siirecleri, uygulama alanlar1 ve gizli
haberlesmedeki onemleri agciklanmistir. Giinlimiizde var olan sirértme tekniklerinin
zayifliklarinin bilinmesi sirortme tekniklerinin gelistirilmesi icin 6nemli oldugundan,

bu zayifliklar ile ilgili bilgiler burada sunulmustur.



BOLUM 4. HAREKETLI GORUNTU UYGULAMALARI iCIN
SIRORTME YAKLASIMI iLE GELISTiRiILEN VERI GOMME
ALGORITMALARI VE GERCEKLESTIRILMELERI

4.1. Giris

Surortme ile ilgili olarak son yillarda yapilan ¢aligmalarin biiyiik ¢ogunlugu sadece
uzay boyutundan faydalanarak yapilan ve hareketsiz goriintiiler (resim) icerisine veri
gizleme ile ilgilidir. Bu konudaki ¢ok az caligma veri gizleme islemini hem uzay
boyutunda hem de zaman boyutunda ele almaktadir. Sunulan tez calismasinda ise bir
goriintii icerisine hem uzay boyutunda hem de zaman boyutunda veri gizlemek i¢cin

yeni yontemler onerilmektedir.
4.2. Gelistirilen Veri Gizleme Isleminin Genel Cahsma Prensibi

Tez calismasi siiresince gelistirilen veri gizleme yontemlerinin genel blok diyagrami
Sekil 4.1°de goriilmektedir. Gomii dosyast (gizli veri), gdmme yontemi seciminden
sonra ortil dosyasi icerisine gdomme ve kodlama algoritmalar1 vasitasi ile yerlestirilir.
Ardindan haberlesme kanalina gonderilen gizli veri hedef aliciya iletilir. Alic1 tarafta
oncelikle islem tiirii olarak ¢ikarma yOntemi secilir. Daha sonra gonderici tarafta
kullanilan gomme algoritmasina gore cikarma algoritmasi belirlenir. Belirlenen
cikarma algoritmasi ve gonderici tarafta kullanilan kodlama algoritmasina gore

orijinal gizli veri elde edilir.
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Gizli Bilgi

Yy
Ortii Dosyasi Gémme Yontemi Gémme
(Video) j\> Secilmesi j\> Algoritmast |~ |
il '
Kodlama Yéntemi
Secilmesi

Haberlesme
Kanali
Kodlama Y&ntemi
Secilmesi
I
Cikarma j Cikarma Yontemi j Sirli Dosya 1
Algoritmasi Secilmesi (Gizli Video) B

Gizli Bilgi

Sekil 4.1. Onerilen sirértme yaklagim ile veri gdmme yonteminin genel blok diyagram.

4.2.1. Veri gizleme islemi

Veri gizleme islemi ‘avi’ video formatindaki herhangi bir ortii videosunun program
tarafindan okunmasiyla baslar. Bu islem ile ortii videosunun toplam g¢erceve sayisi,
siiresi, bellekte kapladig1 alan bilgileri elde edilir. Ortii videosunun okunmasindan
sonra veri gizlemede kullamlacak algoritma secilir. Veri gizleme algoritmasinin
seciminden sonra Ortii videosuna gore kullanilabilecek en yiiksek gizli veri saklama
kapasitesi program tarafindan hesaplanarak kullaniciya gosterilir. Boylece kullanict
sectigi oOrtii videosu icerisine ne kadar boyutta bir gizli veri gdmebilecegi konusunda
bilgi sahibi olur. Ornegin veri gizleme isleminde histogramlar yontemi kullanilacak
ise; gomiilebilecek gizli veri boyutu, 6rtii videosunun histogram degeri bulunduktan
sonra veri gdommeye uygun piksellerin oldugu cercevelerin belirlenmesi ile
hesaplanir. Ayn1 zamanda bu 0zellik kullaniciya biiyilk bir zaman tasarrufu da

saglamaktadir. Veri gizleme algoritmasinmin secilmesinin ardindan gémii dosyasinin
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ortii dosyasina nasil kodlanacagini belirleyen kodlama yontemi secilir. Secilen
kodlama yontemi sayesinde veri gizlemeye uygun olarak belirlenen piksellere gomii
dosyasinin ASCII kodlart yerlestirilir. Kodlama islemi sirasinda bir ASCII kodunun
bir piksel icerisine gomiilmesi esasmna dayanan RGB ve R agulikli kodlama
yontemleri veya literatiirde sik¢a kullanilan en az 6neme sahip bit igerisine gdmme
esasina dayanan LSB kodlama ydntemi kullanilir. Tez ¢aligsmas: siiresince gelistirilen
kodlama yontemlerinin bagarimlarini 6lcebilmek amaciyla LSB kodlama yontemi de
veri gdbmme programina eklenmistir. Program tarafindan hesaplanan olabilecek en
biiyiik gdbmii dosyas1 boyutuna gore kullanici, bir gomii dosyasi secer. Bu asamadan
sonra Ortli dosyasinin ilk cercevesi igerisine veri gizleme algoritmasi, veri kodlama
yontemi, gomil dosyast boyutu, gomii dosyasinin tiirii gibi bilgiler kodlanir. Boylece
gizlenmis veri geri elde edilirken kullanicinin gomii dosyas1 hakkinda herhangi bir
bilgiye ve orijinal ortii dosyasina sahip olmasina ihtiyaci olmayacaktir. Segilen veri
gizleme algoritmasina gore Ortii dosyasimin ilk cercevesi haricindeki diger
cercevelerinde veri gizlemeye uygun pikseller belirlenir. Veri gizlemeye uygun
olarak belirlenen piksellerin igerisine secilen veri kodlama ydntemine gore veri
gdmme islemi yapilir. Gizli veri boyutuna bagli olarak veri gizleme islemi siirer.
GOmii dosyasimin tamami Ortli videosuna gizlendikten sonra tasiyict video (sirlt
video) kaydedilir. Gomme islemine ait istatistiksel veriler kullaniciya sunularak

uygulama sonlandirilir.
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Ortii Videosunun
Okunmasi

Gizli veri N

Gomme ve Kodlama

Algoritmalarimn
: Secilmesi
Kapasite
& ——

Giivenlik e
parametreleri

Gizli verinin Boyutuna
Gore Gomme islemine
karar verilmesi

Geri Elde etme isleminde
gerekli olan parametrelerin
belirlenmesi

Gomme Islemi

Sirlt Videonun elde
edilmesi

Sekil 4.2. Genel Veri Gizleme Akis Diyagram.

4.2.2. Gizli verinin geri elde edilmesi islemi

Gizli/gomiilii verinin geri elde edilmesi islemi sirli videonun program tarafindan
okunmasi ile baslar. Bu islem ile sirli videonun ilk ¢ercevesinden gomii dosyasinin
boyut bilgisi, uzant1 bilgisi, veri gizleme algoritmast ve veri kodlama ydntemi
bilgilerine ulasilir. Bu bilgiler 15181nda veri gizlemede kullanilan gdbmme algoritmasi
ve kodlama yontemleri esas alinarak veri geri elde etme islemi baslar. icerisine veri
gizlenmis Ortii dosyasinin cergeveleri sirayla gezilerek piksellerden gizlenmis veriler
alinir. Bu islem ilk cerceveden elde edilen gémii dosyasi boyutuna ulasilincaya kadar
devam eder. Gomii dosyasinin boyutuna ulasildigi zaman geri elde edilen gomii

dosyasi (gizli veri) kaydedilir ve veri geri elde etme islemi sonlandirilir.
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Sirli videonun
okunmasi

Gizli veriyi geri elde etmek
icin gerekli parametrelerin
olusturulmast

—

Geri Elde Etme
Islemi

e

Gizli veri

Sekil 4.3. Gizli veri Geri Elde Etme Akis Diyagram.

4.3. Gelistirilen Veri Gizleme Yontemleri

Calismamizda Oncelikle veri gomiilebilecek uygun piksellerin belirlenmesi
gerceklestirilir. Bu islem i¢in histogramlar ve dalgaboyu yontemleri gelistirilmistir.
Gelistirilen yontemler hakkinda detayli bilgilendirme asagidaki kisimlarda

verilmigtir.

4.3.1. Histogramlar yontemi

Histogramlar yonteminde ardi swra gelen her bir video cercevesinden elde edilen
histogram degerleri yorumlanir. Bu ydontemde Oncelikle icerisine veri gizlenecek
goriintiiniin cergeveleri elde edilir. Elde edilen her bir video ¢ercevesinin histogram
degerleri bulunur. Histogram, bir resmi olusturan piksellerin sahip olduklar1 renk
bilesenlerinin koyuluk bilgilerine gore dagilimlarim gosteren degerler dizisidir (daha
fazla bilgi icin bkz. Boliim II). 24 — bit renkli resimler i¢cin histogram; tipik olarak
256 elemanlt pozitif tam sayilar dizisidir. Bir resmin histogrami alindiginda 0’dan
farkli olan degerler ne kadar fazla ise o resim hakkinda ¢ok fazla renk ve ton icerdigi

sOylenebilir. Eger alinan histogramda 0’dan farkli olan degerler ardisil olarak bir
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araliga dizilmisse o resmin neredeyse diiz bir renk oldugu soylenebilir. Boylelikle
her bir video cergevesini olusturan renkler hakkinda bilgi sahibi olunur. Yapilan
calismada gelistirilen yontemlerde, ardisil video g¢erceveleri arasindaki histogram
farklar1 her bir renk bileseni (R, G, B) i¢in ayr1 ayr1 elde edildikten sonra bu
bilesenlerin ortalamasi alinarak ardisil video cercevelerindeki renk ve hareket
gecislerini degerlendirme imkén1 veren tek bir deger elde edilir. Bu degerin biiyiik
olmas1 iki cergeve arasinda renk ve hareket degisimlerinin fazla oldugunu, bu
degerin kii¢iik olmasi ise sahne iceriginin hemen hemen hi¢ degismedigini ve renk
degisiminin olmadigimt belirtir. Bu yaklasim aym zamanda literatiirde video

boliimlendirme (segmentation) olarak da bilinen ¢alismalarda da kullanilmaktadir

[86].
3 Kare
4
Z Z Z
] 3 3
3 7 £
E|||H|I|||||...||..|.I|I||\\|; A ALl gt Lot UL >
Renk koyulugu Renk koyulugu Renk koyulugu
4 Kare 5 Kare € Kare
% % 5
n n n
| b= |
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Renk koyulugu Renk koyulugu Renk koyulugu

Sekil 4.4. Farkli sahne gegislerini ve histogramlarini gosteren 6rnek bir sayisal video.
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Sekil 4.4. Farkli sahne gegislerini ve histogramlarini gosteren 6rnek bir sayisal video (devam).

Sekil 4.4’de sekiz cerceveden olusan 6rnek bir video verilmistir. Dikkat edildiginde
video cergeveleri arasindaki ilk biiyiik goriintii farki 4. cerceve ile baglamaktadir. Bu
durumda ilk 3 cerceve arasinda biiyiik bir degisim gbze carpmamaktadir ki bunun
anlam1 cerceveler arasindaki histogram farklarimin biiyiik olmadigidir. Bu durum
cercevelerin altinda verilmis olan histogram grafiklerinde de goriilmektedir. 4. ve 5.
cerceveler arasinda da biiyiik bir fark olmadig goriilmektedir. 6. cerceve, 5. ve 7.
cercevelerden farkli oldugu i¢in tek basma degerlendirilebilir. Yani bu cergevede
histogram farki oldukca biiyiiktiir. 7. ve 8. cerceveler arasinda da yine histogram
farklar1 oldukga kiiciiktiir. Ardisil video g¢erceveleri arasindaki bu renk ve hareket
gecislerini algilamak icin esik degeri denen sayisal bir deger kullanmilir. Esik degeri,
ardisil cerceveler arasinda bir degisim veya benzerlik algilanmasinda kullanilan,
maksimum alabilecegi deger video cercevelerinin boyutu (MXN) ile ifade edilen
piksel sayisidir ve kullanici tanimli bir algilama kistasidir. Tez calismasinda
gelistirilen veri gizleme programinda bu esik degeri algilanabilirlik — kapasite
parametresi ile kullanici tarafindan ayarlanabilmektedir. Bununla kullaniciya bir
esneklik saglamak amaclanmistir. Esik degerinin yiiksek secilmesi ile cerceve
gecislerindeki algilama hassasiyetinin artirilmasina karsilik  boliimlenebilecek
cerceve sayisinda diisme olur. Cergeve sayisinin azalmasi gizlenmek istenen gomii
dosyas1 boyutunun azalmasi anlamina gelmektedir. Esik degerinin diisiik secilmesi
durumunda ise hassasiyet azalacak fakat boliimlenen cerceve sayisi artacaktir. Bu
durumda ise gizlenmek istenen gomii dosyasi boyutu artacaktir. Bu bilgiler 15181inda

ardisil cergevelerin histogram farklar1 kullanicimin verdigi bir esik degeri ile
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karsilagtirllarak veri gizlenebilecek video cerceveleri ve pikselleri belirlenir. Esik
degerinin {izerinde kalan bilesenler secilirse, ardisil video cercevelerinin renk
bakimindan karisik bir yapiya sahip oldugu anlasilir ki bunu Farkli Histogramlar
(FH) yontemi olarak adlandiracagiz, esik degerinin altinda kalan bilesenlerin
secilmesi durumunda ise ardisil video cercevelerinin renk bakimindan tekdiize

oldugu anlasilir ki bunu da Benzer Histogramlar (BH) yontemi olarak adlandiracagiz.

Histogramlar yonteminde veri gommeye uygun alanlar iki farkli yontemle belirlenir.

A- Cerceve tabanli yontemde; video cerceveleri bir biitiin olarak degerlendirilir.
Sahne iceriginin degistigi veya degismedigi (kullamlan veri g&mme
yontemine gore) durumlar gdz Oniine alinarak ardisil video cercevelerinin

tamamina veri gdomme yapilir.

B- Blok tabanli yontemde ise; oncelikle video cergeveleri gerceve boyutlar: goz
Oniine alinarak matematiksel ifadelerle bloklara ayrilir. Ardisil video
cercevelerinde birbirlerine karsilik gelen bloklarin karsilagtirilmast ile veri
gomiilebilecek bloklar belirlenir. Bu sekilde video cergeveleri igerisinde
belirlenen uygun bloklara veri gobmme yapilarak gereksiz piksel bozulmalari

ve dogal olarak da algilanabilirlik olabildigince diistiriilmiistiir.

4.3.1.1. Farkh histogramlar yontemi ile veri gizleme

FH yontemi ile hedeflenen, video cergeveleri arasindaki uzamsal algilanabilirligin
Onlenmesinin yaninda zamansal algilanabilirlik sorununa da bir ¢6ziim getirmektir.
FH ile veri gizlerken cerceve tabanlh yontem kullamildiginda, ardi sira gelen video
cergevelerinin histogram degerleri birbirleriyle karsilastirilir. i{GS’nin fark edemedigi
renk ve hareket gecislerine sahip ¢erceveler belirlenir. Bu renk ve hareket
gecislerinin goriildiigi ¢erceveler veri gdmme isleminde kullamlmak iizere segilir.
Cerceve tabanli yontemde esas olan gerceveler arasinda bu gegislerin olmasidir. Sekil
4.4’de verilen Ornek video sahnelerine bakildiginda; iiglinci ve dordiincii
cercevelerin histogram degerleri farklidir. Bunun anlami {iciincii ve dordiincii

cercevelere veri gizleme yapilabilecegidir. Aym sekilde besinci, altinci ve yedinci
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cercevelerin de farkli histogram degerlerine sahip olduklar1 goriilmektedir. Bu gibi
renk ve hareket gecis anlarinda veri gdmme islemi gergeklestirildiginde IGS bunu
algilayamayacaktir. Ciinkii yapilan veri gomme islemi saniyenin 1/30’unda
gerceklestirildiginden IGS’nin algilama zamaninmn ¢ok ¢ok altinda olacaktir. FH
yontemine ait igleyisin akis diyagrami blok sema halinde Sekil 4.6’da verildigi gibi

olacaktir.

Cerceve tabanli FH yonteminde hareket veya renk gecislerinin oldugu cerceveler
belirlendikten sonra, veri gizleme islemi tiim cercevenin piksellerinin igerisine
ardisik bir sekilde yapilmaktadir. Her ne kadar I{GS’nin bu durumda meydana gelen
degisimi algilamas1 imkénsiz gibi goriilse de cergevedeki biitiin pikseller ardigik bir
sekilde degistirileceginden algilanabilirlik de artacaktir. Bu ise istenmeyen bir

durumdur.

Cerceve tabanli yontemde ortaya c¢ikan bu zayifligin iyilestirilmesi i¢in Blok Tabanl
Farkli Histogramlar (BTFH) yontemi gelistirilmistir. Cergeve tabanli ydntemde
oldugu gibi cerceveler arasindaki renk ve hareket gecislerinin algilanmasi esasina
dayanan bu yontemde farkli olarak veri gomme islemi ¢ergcevenin tiimiine degil
hareket veya renk gecislerinin oldugu bolgelere yapilmaktadir. Veri gomme igin
belirlenen  cercevelerdeki  bloklarin  histogram  degerlerinin  birbirleriyle
karsilastirilmasi ile bu bolgeler tespit edilerek veri gdbmme islemi gerceklestirilir.
Sekil 4.4°de verilen 6rnek video sahnelerine bakildiginda; cergeve tabanli yontemden
farkli olarak tligiincii ve dordiincii ¢ercevelerin bloklarinin histogram degerleri
karsilastirildiginda iicilincii gercevede bulunan otomobil veri gizleme i¢in uygun bir
bolgedir. Besinci ¢ercevedeki otomobilin altinci ¢ergevede olmamasi otomobilin bu
cercevede de veri gizleme icin uygun bir nesne oldugunu gosterir. Altinci ¢ercevede
bulunan yedinci cer¢evede olmayan yol ve bazi agaclar da veri gizleme islemi icin
cerceve icindeki uygun bolgelerdir. Boylece gercevedeki tiim pikseller ardisik olarak
degistirilmediginden algilanabilirlik daha da diismektedir. Sekil 4.5°de de goriildiigii
gibi bir haber programi goriintiisiinde degisen bolge sunucunun agiz ve yiiz
bolgesidir. Arka platform ve dekor sabit oldugundan buralarda bir degisim s6z
konusu degildir. Blok tabanli yontem kullanilarak veri gizleme islemi

gerceklestirildiginde veri gomme islemi sadece sunucunun agiz ve yiiz bolgesine
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yapilacak ve ilgili cercevedeki piksellerin degisimleri en aza indirilmis olacaktir.
BTFH yonteminin veri gizleme isleminin akis diyagrami da Sekil 4.7°de blok sema
halinde gosterildigi gibi olacaktir.

a) Birinci cergeve

Sekil 4.5. Bir haber programindan ornek sahneler.

Ortii videosunun
okunmasi

i

Videonun
gergevelerine
ayrilmasi

-~

S

Her bir ¢ercevenin Histogram degeri HCV
histogram degisim degerinden yiiksek ise

Kapasite degerinin hesaplanmas1 farkl1 histogramlar kullan

&

Algilanabilirlik !T L

parametreleri

Veri gommeye uygun
cercevelerin belirlenmesi

Gizli veri —— L

Gizli verinin boyutuna
gore gomme islemine
karar verilmesi

Geri elde etme isleminde
gerekli olan parametrelerin
belirlenmesi

Surlt videonun elde
edilmesi

Sekil 4.6. Farkli Histogramlar Yontemi Akis Diyagrami.



Kapasite
&

Ortii videosunun
okunmasi

Videonun ¢ercevelerine
ayrilmasi

83

Her bir ¢ercevenin bloklara
boliinmesi

Histogram degeri HCV
degerinden yiiksek ise
farkl1 histogramlar kullan

Bloklara gore histogram degisim
degerinin hesaplanmasi

Algilanabilirlik

parametreleri

Veri gobmmeye uygun
bloklarin belirlenmesi

Gizli veri

Gizli verinin boyutuna
gore gobmme islemine
karar verilmesi

Sekil 4.7. Blok Tabanli Farkli Histogramlar Yontemi Akis Diyagram.

2 L

S

Geri elde etme isleminde
gerekli olan parametrelerin
belirlenmesi

Sirl1 videonun elde
edilmesi
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4.3.1.2. Benzer histogramlar yontemi ile veri gizleme

BH yontemi ile veri gizlerken cerceve tabanli yontem kullanildiginda, ardisik video
cercevelerinin histogram degerlerinin birbirleriyle karsilagtirilmalar1 ile renk ve
hareket gecislerinin olmadig1 cerceveler belirlenir. Bu cercevelerin belirlenmesi
islemi FH yonteminde oldugu gibi olacaktir. Cerceve tabanlit BH yontemine ait akisg
diyagrami Sekil 4.8’de blok halinde verilmistir.

Ortii videosunun
okunmasi

Videonun
cercevelerine
ayrilmast

Her bir ¢er¢evenin Histogram degeri HCV
histogram degisim degerinden diisiik ise

(i degerinin hesaplanmast benzer histogramlar kullan

& —
Algilanabilirlik

parametreleri

Veri gémmeye uygun
cercevelerin
belirlenmesi

Gizli veri

& =

Gizli verinin boyutuna
gore gomme islemine
karar verilmesi

Geri elde etme isleminde
gerekli olan parametrelerin
belirlenmesi

Gomme Islemi

Sirl videonun elde
edilmesi

Sekil 4.8. Benzer Histogramlar Yontemi Akis Diyagramu.
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BH yonteminin daha iyi anlasilmasi acisindan yine Sekil 4.4’de verilen 6rnek video
sahneleri incelenirse; birinci, ikinci ve li¢iincii ¢ercevelerin histogram degerlerinin
birbirlerine yakin oldugu goriiliir. Bu cerceveler veri gizleme islemi icin uygun olan
cercevelerdir. Dordiincii ve besinci ¢cercevelerinde histogram degerlerinin birbirlerine
yakin oldugu soylenebilir. Fakat iiciincii ve dordiincii c¢erceveler arasindaki
histogram degisimi biiyiik oldugundan BH yontemine gore bu ¢erceveler veri gdmme
icin uygun olmayan g¢ercevelerdir. Son olarak yedinci ve sekizinci cergevelerin de
histogramlar1 birbirlerine yakin oldugu i¢in bu cerceveler de veri gdomme icin uygun
cercevelerdir. Bu renk ve hareket gecislerinin en az oldugu veya hi¢ olmadigi
cerceveler veri gomme isleminde kullanilmak {izere segilir. Cerceve tabanl
yontemde esas olan sabit, duragan objelere sahip ardigik iki veya daha fazla
cercevenin olmasidir. Bu yontemin en biiyilk avantaji gomiilebilecek gizli veri
kapasitesinin yiilksek olmasina imk&n saglamasidir. Fakat aym1 oranda da
algilanabilirlik artmaktadir. Bunun sebebi ise sabit, duragan bolgelerdeki renk
degisimlerinin IGS tarafindan daha rahat farkedilebilmesidir. Bu yontemle yapilan
veri gdbmme isleminde cercevedeki biitiin pikseller kullanilmaktadir. Bunun anlami
veri gommede sabit, duragan nesnelerin kullamildigi gibi goriintiideki degisen
nesnelerinde kullanilacagi anlamina gelmektedir. Bu durum algilanabilirlik a¢isindan

istenmeyen bir zayifliktir.

Cerceve tabanli yontem kullanildiginda ortaya ¢ikan bu zayifligin giderilmesi icin
Blok Tabanli Benzer Histogramlar (BTBH) yontemi gelistirilmistir. Cerceve tabanl
yontemde oldugu gibi cerceveler arasindaki renk ve hareket gegislerinin olmamasi
esasina dayanan bu yontemde farkli olarak veri gomme islemi cercevedeki tiim
piksellere degil sadece sabit, duragan nesnelerin oldugu bdolgelere yapilmaktadir.
Boylece ilgili c¢ercevedeki piksellerin tiimii  degistirilmediginden dolay1
algilanabilirlik daha da diisiik olacaktir. BTBH yonteminin akis diyagrami Sekil
4.9°da goriildigi gibidir.
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Ortii videosunun
okunmasi

Videonun cercevelerine
ayrilmasi

Her bir ¢ergevenin bloklara PhsEog am deg.e " H.CV
boliinmesi degerinden diisiik ise
benzer histogramlar kullan

1 1

‘Bloklara gore hl.stogram degisim
- degerinin hesaplanmasi
Kapasite
&
Algilanabilirlik > L
parametreleri -

Veri gobmmeye uygun
bloklarin belirlenmesi

o > L

Gizli verinin boyutuna
gbre gobmme islemine
karar verilmesi

L

Geri elde etme 1sleminde
gerekli olan parametrelerin
belirlenmesi

Gomme Islemi

il

=

Sirl1 videonun elde
edilmesi

Sekil 4.9. Blok Tabanli Benzer Histogramlar Yontemi Akis Diyagrami.

Cerceve tabanl yontem kullanilarak Sekil 4.5’de verilen 6rnek video icerisine veri

gomme yapildiginda, sunucunun agiz ve yiiz bolgesi disinda kalan bélgeler veri
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gdomme icin uygun olarak belirlenecektir. Fakat gomme islemi belirlenen ¢ercevedeki
tim piksellere ardisitk bir sekilde yapilacagindan algilanabilirlik yiiksek
olabilmektedir. Bu zayiflig1 iyilestirmek icin gelistirilen blok tabanli yontemde ise,
gomme i¢in belirlenen cercevelerdeki bloklarin histogram degerleri birbirleriyle
karsilagtirilarak gomme islemine karar verilir. Sekil 4.4’de verilen 6rnek video
sahnelerine bakildiginda; birinci, ikinci ve iiglincii cercevelerin histogram
degerlerinin birbirlerine yakin oldugu gériiliir. Bu ¢ercevelerde veri gizleme islemi
icin uygun olan bloklar her ii¢ ¢ercevede de degismeyen bolgeler olacaktir. Bunun
anlami, video gercevesi ilerledik¢e hala goriintiide kalan nesnelerin veri gomme icin
uygun olan bélgeler olmasidir. Dordiincii ve besinci cergevelerinde histogram
degerlerinin de birbirlerine yakin oldugu sdylenebilir. Bu iki cercevede de veri
gdmme islemi her iki cerceve arasinda degismeyen nesnelere veya bdlgelere
yapilacaktir. Son olarak yedinci ve sekizinci cergevelerde de durum aymidir. Boylece
veri gomme isleminde meydana gelen piksellerdeki degisimler en aza indirilmis

olacak ve algilanabilirlik diisiiriilmiis olacaktir.

4.3.2. Bolgesel histogramlar optimizasyonu

Video cercevelerine yapilan veri gomme renk bakimindan tekdiize olan bdlgelere
yapildiginda uzamsal ve zamansal algilanabilirlik artmaktadir. Bu algilanabilirligi
diisiirmek amacuiyla gelistirilen bolgesel histogramlar optimizasyonu yonteminde veri
gomiilecek video cerceveleri matematiksel ifadelerle belirlenen bloklara boliiniir. Her
bir blogun histogram degeri hesaplanarak bloklarin renk icerigi hakkinda bilgi sahibi
olunur. Bir blogun histogram dagilimi belirlenen esik degerinin altindaysa blok
icinde farkli renkler olmadig1 yani tekdiize renk ihtiva ettigi ve veri gdbmme icin
uygun olmadigr anlagilir. Blogun histogram dagiliminin belirlenen esik degerinin
izerinde olmas1 durumunda ise blok icerisinde farkli renklerin oldugu ve veri gomme
icin uygun oldugu soylenir. Tekdiize bir renk dagilimina sahip zemin Oniinde bir
nesne bulunan video c¢ercevesinde veri gomme islemi nesnenin kenarlarinin
bulundugu ve nesne iizerindeki renk dagilimlarinin yogun oldugu bdolgelere yapilir.
Sekil 4.10’da goriilen 6rnek resimde veri gdbmme islemi 5. ve 8. bloklar icerisine
yapilacak diger bloklarda herhangi bir renk cesitliligi olmadig: icin bu bloklara veri

gdmme yapilmayacaktir. Sekil 4.10’da goriilen boyle bir video cercevesinde tekdiiz
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renge sahip zemine hicbir sekilde veri gommesi yapilmaz. Veri gomme igin

belirlenen 5. ve 8. bloklarda ise gdmme islemi nesneye ait piksellere yapilacaktir.

Sekil 4.10. Bloklara boliinmiis bir video ¢ergevesi.

Bolgesel histogramlar yontemini diger yontemlerden ayiran en belirgin 6zellik; veri
gomiilecek alanlarin ardisik cergevelerin histogram degerlerinin birbirleri ile
karsilastirilmalar1  yerine bloklarin  histogram degerlerinin  kendi iclerinde
degerlendirilmesi ile bulunurmasidir. Yani ardisik ¢ercevelerin histogram degerleri
birbirleri ile karsilagtirilmazlar. Bunun yerine her bir ¢ercevedeki bloklarin histogram
degerleri kullanicimin belirledigi esik degeri ile karsilastirillir ve veri gomiilecek
pikseller belirlenir. Bu yontemle veri gdmme kapasitesinin artirilmasi amaglanirken
algilanabilirligin ise diisiiriilmesi amag¢lanmistir. Her cerceveye veri gomiilmesine
imkan verilerek kapasite artirilirken, c¢ercevedeki biitiin pikseller yerine renk
degisiminin en c¢ok oldugu piksellere veri gomiilerek de algilanabilirlik
diisiiriilmiistiir. Bolgesel histogramlar yonteminin akis diyagrami Sekil 4.11°de

goriildiigii gibidir.
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Ortii videosunun
okunmasi

Ortii videosuna gore blok
boyutlarinin belirlenmesi
N

Siradaki gercevenin blok Kullanicidan HCV
boyutuna gore bloklara ayrilmasi degerinin alinmasi

Her bir blogun sahip oldugu
histogram degisim degerinin

Kapasite hesaplanmast
&
Algilanabilirlik _?_ N
parametreleri -

Veri gobmmeye uygun
bloklarin belirlenmesi

Gizli veri - =

Gizli verinin boyutuna
gore gomme islemine
karar verilmesi

Geri elde etme isleminde
gerekli olan parametrelerin
belirlenmesi

Gomme Islemi

Sirh videonun elde edilmesi

Sekil 4.11. Bolgesel Histogramlar Yontemi Akis Diyagrami.

4.3.3. Dalgaboyu yontemi

Dalgaboyu (DB) yonteminde IGS’nin zaafindan faydalanilarak veri gobmme islemi
gerceklestirilir. Enerji tayfindaki IGS’nin algiladig1 renk dalgaboyu araligi, yani
goriilebilir 151k alan1 bilgisinden faydalanarak veri gizlenecek piksellerin belirlenmesi

bu yontemin temelini olusturmaktadir.
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Icerisine veri gomiilmek istenen ortii videosunun cercevelerinde goriilebilir 151k
araligimin sinir dalgaboyu degerlerine (380nm—750nm) yakin renklere sahip pikseller
belirlenir. Bir baska deyisle mordtesi ve kizildtesi dalgaboyu degerlerine yakin
renklere sahip pikseller belirlenir. Bu sinirlara yakin dalgaboyu degerlerine sahip
renkler kullanilarak veri gizleme islemi gerceklestirilir. Burada faydalanilan durum
IGS’nin mordtesi ve kizildtesi 151k dalgalarini  algilayamamasidir.  Boylelikle
mordtesi ve kizildtesi 1smlaria yakin dalgaboyuna sahip renklerin IGS tarafindan

algilanmasinin da daha zor olacagi asikardir.

Bu yontemde de digerlerinde oldugu gibi ortii videosunun cerceveleri elde edilir. Her
bir ilgili video c¢ercevesindeki piksellerin ait oldugu renk dalgaboyu degeri
gelistirilen algoritma ile bulunur. Bunun i¢in 6ncelikle mor ve kirmizi renkleri veren
RGB renk karigimlarimin bir tablosu olusturulur. Bu tabloyu olusturmak i¢in herhangi
bir resim igleme programindan faydalanilabilir. Ayrica Internette kolayca
bulunabilen renk kodlarinin listelerinden de faydalanmak miimkiindiir. Bu ¢alismada

faydalanilan renklerin listesi ve dalgaboyu degerleri Tablo 4.1°de verilmistir.

Tablo 4.1. Dalgaboyu degerlerinin tanimlanmast.

Dalgaboyu R renk G renk B renk
Degeri yogunlugu yogunlugu yogunlugu
Mor renk: 380~400 97~130 0~30 97~175
Kirmizi renk: 730~750 161~200 0~30 0~50

Yukaridaki tabloya gore, 6rnegin 100,0,105 RGB degerine sahip bir pikselin kabul
edilebilir dalgaboyu aralifinda oldugu soOylenebilir. Boylelikle, veri gizleme
algoritmas1 kullamlarak goriilebilir 1518in sinir degerlerine (380nm veya 750nm)
yakin dalgaboyuna sahip pikseller veri gdomme icin belirlenir. Belirlenen her bir
pikselin veri gomiildiikten sonra da ilk dalgaboyu degerine yakin bir degerde kalip
kalmadigr kontrol edilir. Piksel kabul edilebilir bir renk dalgaboyu degerinde
kaliyorsa, bir baska deyisle gobmme islemi sonucunda pikselin sahip oldugu ilk
dalgaboyu degerinde ¢ok biiyiik bir degisim olmuyor ise, bu piksele veri gdbmme
yapilabilir. Sekil 4.12.a’da 6rnek resimdeki 400nm dalgaboyu degerine sahip mor
renkli piksel, veri gomiildiikten sonra 400nm ile 410nm araliginda bir dalgaboyu
degerinde kaliyorsa bu piksele veri gdomme yapilabilir (Sekil 4.12.b). Fakat piksel
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veri gomme gergeklestirildikten sonra ornegin 420nm degerine sahip oluyorsa bu
piksel veri gobmme icin uygun degildir (Sekil 4.12.c). ik piksel degeri ile sonraki

piksel degeri arasinda IGS’nin algilayabilecegi derecede bir fark s6z konusudur.

(@) (b) (©

Sekil 4.12. Mor renk dalgaboyu degerlerine sahip 4 piksellik 6rnek bloklar.
(a) 4 pikseli de 400nm dalgaboyu olan 6rnek bir blok.
(b) 2 numarali pikseli 405nm dalgaboyu olan ornek bir blok.
(c) 2 numarali pikseli 420nm dalgaboyu olan drnek bir blok.

Standart bir video ¢ercevesinin 352x288 boyutlarinda oldugunu diisiiniirsek piksel
sayis1 101376 olarak hesaplanabilir. Yaklasik olarak 100 bin piksel icerisinde Sekil
4.12.(a)’da gosterilen orijinal pikselin Sekil 4.12.(b)’deki gibi degismesinin IGS
tarafindan algilanmasi c¢ok zor olacaktir. Fakat Sekil 4.12.(c)’deki gibi bir
degisikligin IGS tarafindan algilanma ihtimali daha yiiksektir.

DB yonteminde esas olan, gizli verinin icerisine yerlestirildigi pikselin dalga boyu
araligimin sahip oldugu orijinal dalga boyu araligindan ¢ikmamasi kistasidir ki bu
sayede video cercevelerini olusturan her bir piksele birbirinden bagimsiz olarak veri

gdomme islemi gerceklestirilebilir.

DB yonteminin BH ve FH yontemleri ile birlikte kullanilmasi1 sayesinde gizli verinin
algilanabilirligi daha da diisiiriilerek haberlesme giivenligi en {iist seviyeye
cikarilabilir. Fakat bu durumun gizli veri kapasitesini onemli Ol¢iide diisiirecegi
unutulmamalidir. DB yonteminin akis diyagrami Sekil 4.13’de verildigi gibi
olacaktir.
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Ortii videosunun
okunmasi

IGS simirlarina yakin
degerlikli piksellerin
belirlenmesi

Gizli veri

Gizli verinin boyutuna
gore gobmme islemine
karar verme

Geri elde etme isleminde
gerekli olan parametrelerin
belirlenmesi

Sirl1 videonun elde
edilmesi

Sekil 4.13. DalgaBoyu Yontemi Akis Diyagrami.

4.4. Video Ortaminda Veri Kodlama Yontemleri

4.4.1. RGB agirlikh kodlama teknigi

Ortii videosunda en az bozulma, en fazla veri gizleme kapasitesi sirortme
yontemlerinde aranan en temel kistastir. Bunu saglamak amaciyla resim sirdortme
tekniklerinde gizli verinin kodlanmas1 igin gelistirilmis olan RGB ve R agirlikli

kodlama teknigi bu ¢alismada video i¢in uyarlanarak kullanilmigtir [87].

RGB: (89,143,240) olarak iic ana renk dagilimina sahip olan bir pikselin R=89,

[P

G=143, B=240 renk agirliklarina sahip oldugu sdylenebilir. Bu pikselin icerisine ‘s
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harfinin ASCII karsilig1 olan ‘115’ sayisinin gomiilme islemi su sekilde olacaktir
(Sekil 4.14); oncelikle R=89, G=143, B=240 gomiilen bilginin yeniden elde edilmesi
asamasinda sorun yasamamak i¢in son rakamlar sifirlanir. Buna gore elimizde R=80,
G=140, B=240 degerleri olur. Bir sonraki asamada ‘s’ harfinin ASCII kodunun her
rakam1 ‘10’ sayisindan cikarilir (10-1=9, 10-1=9, 10-5=5). Elde edilen bu rakamlar
her bir RGB degerlerinin son rakamlarina yerlestirilir. Buyilizden, RGB’nin son
rakamlarina bakildiginda anlamli bir degisikligin oldugu anlagilmamast icin,
gizlenecek bilginin ASCII kodunun her bir rakami ‘10’ sayisindan ¢ikarilir. Son
durumda ise elimizde R=89, G=149, B=245 degerleri bulunur. Gizli verinin elde
edilmesi agamasinda (Sekil 4.15) ise pikselin sahip oldugu RGB degerlerinin son
rakamlar1 alinir (R=89 G=149 B=245). Bu rakamlar 10 sayisindan (10-9=1, 10-9=1,
10-5=5) cikarilarak tekrar “s” harfinin ASCII kodlar1 elde edilmis olur.

Veri gomiilecek pikselin RGB degeri 250-255 arasinda oldugu durumda yukarida
anlatilan iglemlerde hatayla karsilasilacaktir. Bu durumu engellemek icin 250-255
arasindaki degerlere sahip pikseller i¢in RGB degerlerinde 10 azaltma uygulanir. Bir
bagka istisnai durum da gomiilmek istenen karakterin ASCII kodunun O ile
baglamasidir (A=065 gibi). Burada R degerinin 10-0=10 cikmast durumunda,

sonucun 0 olarak diizeltilmesi gerekmektedir.

89 143 240 > Owrijinwal piksel
agirhg
| 80 || 140 | [ 240 | » RGB son rakamin

sifirlanmasi
“s” ascii kodunun

80+(10-1 140+(10-1) 240+(10-5) gomiilmesi
Elde edilen yeni

ﬁ ﬁ ﬁ kodlu RGB agirlikli
piksel

Sekil 4.14. Bir piksel icerisine ASCII kodunun RGB kodlama yontemi ile gomiilmesi islemi [87].
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89 149 245 » Kodlu RGB agirlikli
| \ | piksel
| 9 | | 9 | | 5 | » RGB son rakamlarin
alinmast
a9 | [ aoo | [ 08 | —— Gomilakarakierin

| , | elde edilmesi

Sekil 4.15. Gomiilii ASCII kodunun RGB kodlama yontemi ile ¢ikarilmasi islemi [87].

4.4.2. R agirhkh kodlama teknigi

Yukarida agiklanan RGB agirlikli veri kodlama tekniginde R-G-B renk agirliklarinin
her {iciine de ayn islem siireci uygulanarak kodlama gerceklestirilmistir. Burada
onemli olan orijinal pikselin RGB agirliklarimin olabildigince diisiik oranlarda
degisiklige ugramasidir. Bunun dogal bir sonucu olarak da orijinal video ile
kodlanmis video arasindaki farklilik azalacaktir. Arzu edilen bu sonuca ulasmak icin
“R” agirlhigma gomiilen ASCII kodunun ilk bitinin (MSB) sadece 0, 1 ve 2
degerlerini alabilmesi durumundan faydalanilabilir. Boylece “R” agirliginin kodlama
yontemini diger iki aguwhigm (G-B) kodlanmasindan ayirarak orijinal piksel

degerlerinde hedeflenen minimum bozulma elde edilir.

ASCII kod karsiliklar1 0-255 arasinda degerler aldigindan ilk rakam degeri O, 1 ya
da 2 olabilir, 3-9 aras1 degerler olamaz. Bu durum R agirlikli kodlama tekniginin
temelini olusturur. RGB agirlikli kodlama ile veri gizleme uygulamasinda 8-bit
olarak 3 ayr1 renk RGB agirliklarim olusturmaktadir. R agirliginin ikili kargiligi olan
8—bitin son iki biti bu amacla kullamlabilir. Bu durum Sekil 4.16’da goriilmektedir.
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R7 R6 RS R4 R3 R2 l{1 RO G7 G(, G5 G4 G3 Gz G] G() B7 B(, B5 B4 B3 Bz Bl B()

R G B

Sekil 4.16. R renk agirliginin son iki bitinin degistirilmesi [87].

RGB:(89,143,240) olarak ii¢ ana renk dagilimina sahip olan bir pikselin igerisine “z”
harfinin ASCII karsilig1 olan 122 sayisinin gomiilme islemi Sekil 4.17°de, gomiili

bilginin yeniden elde edilmesi islem siireci ise Sekil 4.18’de goriilmektedir.

R, Re Rs Ry R3 R» Ry Ry
27 26 25 24 23 22 2] 2(]
0 1 0 1 1 0 0 1
Orijinal
89 143 241 ——— piksel agirthif
R disinda
29 140 240 G ve B son
rakamlarinin
. sifirlanmasi
01011001 140+(10-2) | | 240+(10-2) |—> z: 122 ASCII
kodlarinin
01011001 gomiilmesi
- ' Elde edilen
89 148 248 —» kodlanmis RGB
agirliklart

Sekil 4.17. Bir piksel icerisine ASCII kodunun R kodlama yontemi ile gdmiilmesi islemi [87].

89 148 248 | ——» Kodlanms
RGB agirliklar

RGB son rakamlarinin

01011001 8 8
alinmasi

01 ikili 10-8 10-8 N GOmiilii kodlarin
elde edilmesi

1 5 5 Gomiilit ASCII
— karakterinin elde

edilmesi

Sekil 4.18. Gomiiliit ASCII kodunun R kodlama yontemi ile ¢ikarilmasi islemi [87].
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Yukarida goriildiigii gibi icerisine veri gomiilecek pikselin RGB degerleri alinir ve
“R” renk degerligi hari¢ diger renk degerliklerinin son rakamlar1 aym RGB kodlama
tekniginde oldugu gibi sifirlanir. ASCII kodunun alabilecegi deger 0-255 arasinda
degistiginden, ASCII kodunun MSB’sine karsilik gelen “R” renk degerinin
alabilecegi deger en ¢ok 2 olabilir. Bu da ikili say1 olarak ‘10’ degerine karsilik gelir.
Bu durum bir avantaj olarak kullanilabilir ve “R” renk degerinin ikili say1 karsiligina

ASCII kodunun ilk sayisinin ikili karsiligi gomiiliir.

4.5.Uygulama Yazilminin Tamtilmasi

Tasarlanan uygulama yazilimi Matlab 7.3.0.267 R2006b siiriimii kullanilarak
gelistirilmigtir. Yaklasik olarak 1595 satirdan olusan uygulama yazilimi 145 Kbayt
biiyiikligindedir. Veri Gizleme islemi icin sekiz yeni algoritma gelistirilmis
olmasina karsin bu algoritmalart iki ana kategoride toplanmaktadir: Histogram
tabanli algoritmalar ve Dalgaboyu tabanli algoritmalar. Algoritmalar1 bir 6nceki
boliimde detayli olarak ele alinan uygulama yazilimimin Veri Gizleme adimi dort
asamadan, Gizli Verinin Geri Flde Edilmesi adimi ise sadece bir asamadan
olugsmaktadir. Sekil 4.19°da Veri Gizleme ve Gizli Verinin Geri Elde Edilmesi

yazilimlariin ana pencereleri goriilmektedir.
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<) Yeri Gizleme Programi -|EI 5[

VERI GiZLEME YAZILIMI

Pl‘tl'.'l Dosyasin Seginiz. Gizat

Algoritmay Seginiz..

— Baganim Degerlendirme e

Fﬁm[}l dosyasi Seginiz Ghizat

|VeriG\zIemeA\gummaslm Seginiz... j — Dosya Bilgil

* RGE adirlikl kadlama
" R agrlikh kodlsma
" LSE kodlatma

Algilanabilirlik Glvenlig
4 v

Gizleme [glemini Baglat

|

’—Kudlama Yontemini Seginiz [ Histogram igin egik dederi—

— Orjinal Widi — Sifrel Vid

Wideo Oyt Senkron CyriEt | Widen Oynat. |

(a)
<} ¥eri Elde Etme Programi i o ] A

— Weri Geri Elde Etme

IOkunau:ak gifreli wideoyu seginiz... Gozat |
Gzl Elois Srlrt |

(b)

ekil 4.19. (a) Veri Gizleme uygulama yazilimi ana penceresi
ygu Yy P
(b) Gizli Verinin Geri Elde Edilmesi uygulama yazilimi ana penceresi.

4.5.1. Verinin gizlenmesi

Sirortme olarak adlandirilan veri gizleme bilimi, giivenlik ve gizliligi saglanmak icin
haberlesmenin maskelenmesi ilkesini kullanir. Sir6rtme tekniklerinde masum
goriinlimlii tasiyict (resim, ses, video vb.) dosyalari icerilerine gizli verilerin

yerlestirilmesi amaciyla kullanilmaktadir. Tez calismasi siirecinde veri gizleme



98

isleminde gizleme nesnesi olarak video kullanilmigtir. Burada 6nemli bir noktanin
bilinmesi gerekmektedir; gomiilen ve gomiilecek olan dosya tiirleri birbirinden farkli
olabilir. Calismada ortii dosyasi olarak video dosyalari kullanilirken, gizlenmek
istenen veriler; video, ses, resim, metin, html dosyasi, ofis dosyalar1 (doc, xls
uzantili)) ya da sikistirdmis zip, rar dosyalar1 olabilir. Gizlenmek istenen nesne
tiirlerinin  cesitliliginin ve sayisinin artirtlmasi uygulama yaziliminin kodunda

yapilacak birkag kii¢iik ekleme ile miimkiindiir.

4.5.1.1. Histogramlar yontemi ile veri gizleme uygulamasi

Histogram tabanli algoritmalar1 kullanirken; secilen algilanabilirlik seviyesine veya
gizli verinin boyutuna gore, ortii videosunun histogramina dikkat etmek veri gizleme

isleminin kazanimini artiracaktir. Histogram tabanli yontemler asagida listelenmistir;

— Benzer Histogramlar Yontemi

— Blok Tabanh Benzer Histogramlar Y6ntemi
— Farkli Histogramlar Yontemi

— Blok Tabanh Farkli Histogramlar Y 6ntemi

— Bolgesel Histogram Optimizasyon YOntemi.

Uygulama yazilimi c¢alistirnldiginda ilk adim gizleme isleminde kullanilacak ortii
dosyasimn (cover video) secilmesidir. ‘Ortii Dosyasim Seciniz’ bilgilendirme
kutusunun yanindaki ‘Gozat’ butonuna tiklandigi zaman Sekil 4.20°de goriilen

iletisim penceresi ekrana gelir.
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) Weri Gizleme Programm il = ﬂ

VERI GIZLEME YAZILIMI

|0rm Dosyasinl Seginiz Gizat
Konum: Ilﬁ videolar j & £ FE- Giniz fBiizal

ir

‘ ‘ ’—Baﬁmm Dederlendirme [

B chew.avi
B foreman, avi ‘

|E Hillsbors, avi
Gizlerme [glemini Baglat

B miss.avi

Dosya ad: prmen.aw j

||
Dosya tiirli Ix avi j iptal |

Yideo Oyriat | Serkron Oynet ideo Oyt

Sekil 4.20. Video dosyasi segme iletisim penceresi.

[letisim penceresi kullanilarak bilgisayarda kayith olan ‘.avi’ uzantili herhangi bir
video dosyas1 (bu uygulama icin vipmen.avi) veri gizleme islemi icin seg¢ilir. Video
dosyasi secildikten sonra ‘Algoritmay1 Se¢iniz’ boliimiindeki asagi acilir menii aktif
hale gelecektir. Asagi acilir meniiye tiklandiginda Sekil 4.21°de goriildiigii gibi

gizleme isleminde kullanilacak algoritmalar listelenir.

<} Yeri Gizleme Progranm =10

VERI GIZLEME YAZILIMI

— Baganm Dederlendirme Bif i i..

}m FilesMATLABRZ006k wvork\data_hiding_|astivideolarwipmen.avi Gozat
Ortil Dasyasinin Boyutu: 16442880 hyte

Algoritmay Seginiz.. 5
: wses Fﬁmudnsyasmlseqiniz Giizat |

eri Gizleme Algoritmasin Seginiz j — Do=ya Bilgil

Farkh Histogramlar ¥ ontemi )

Eilok Tabanh Fark Histogratlar vanterni CIzlETE IlEriiEes{et

Dalgaboyu Yortemi

Benzer Histogramlar ve Dalgaboyu Yontemi

Farkh Histogramlar ve Dalgaboyu Vontemi

Bilgesel Histogram Optimizasyon Y antemi
’7 Orji| Geleneksel Vintem-LEE ‘ ’— Sifreli Wid

Sekil 4.21. Gizleme isleminde kullanilacak algoritma se¢imi.

BH veya FH yontemlerinden biri secildikten sonra yazilim otomatik olarak gizleme

islemi icin Onemli olan bazi bilgileri hesaplayarak yazilim penceresinde sag iist
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kosede bulunan ‘Basarim Degerlendirme Biiyiikliikleri’ boliimiinde gosterir. Bu
bilgiler; gobmii dosyasmin (gizli veri) olabilecek en biiylik boyutu ile segilen Ortii
dosyasinin (segilen video dosyasi) boyut bilgileridir. Gomil dosyasinin olabilecek en
biiyiik boyut bilgisine gore gizleyebilecegimiz dosya boyutuna kolayca karar
verebilir ve secimimizi bu bilgiye gore yapariz. Bu bilgi hangi video dosyasi
icerisine ne kadar biiyiikliigiinde bir dosya gizleyebilecegimizi agikca belirtir.
Histogram tabanli veri gizleme isleminde algoritma secildikten sonra Sekil
4.22.(a)’daki pencerede goriilen ‘Histogram igin Esik Degeri’ boliimiindeki siirgii ile
histogram esik degeri degistirilebilir. Her bir yeni histogram degerinden sonra gomii
dosyasinin boyutu tekrar hesaplanarak giincellenir. Siirgliniin sag tarafa dogru
hareketi ile algilanabilirlik disiiriilirken, dogru orantili olarak gémme kapasitesi
azalacaktir. Siirgliniin hareket ettirilmesinden sonra o anki histogram esik degeri
siirginlin hemen altinda goriilecektir. Sekil 4.22.(a)’da histogram esik degeri
belirlenmemis ve bu durumda gémii dosyasinin olabilecegi en biiyiik boyut 5414400
bayt—5,4 MB olarak hesaplanmistir. Sekil 4.22.(b)’de ise esik degeri olarak 84 olarak
belirlenmis ve sonug¢ olarak gdomii dosyasinin olabilecegi en biiyilk boyut 5203200
bayt-5,2 MB olarak hesaplanmistir.

VERI GIZLEME YAZILIMI

— Baganm Degerlendirme Binsikli i

I.nasyan deneylerAugust kGOm0 ve Tagyicl Dosyalarvipmen s Gazat Gomi Dosyas| Maksimum boyuty (5414400 hyte
Ortll Dosyasinin Boyutu: 16442880 byte
— Algoritmay Seciniz.. -
g AES Fo‘mu doSyasIn Seginiz.. Gizat |
IBenzer Histogramlar ¥antemi j — Dosya Bilgil i

" Algilanabilitlii Slvenlid
R afirikh kodlama - -
" LEE kodiama

Gizleme Iglemini Baglat

Kodlama Yontemini Seginiz [ Histogram igin egik dederi—
’7(3’ RGE adirlkh kodiama ’7

o

(@)
VER GIZLEME YAZILIMI
— Baganm Dederlendirme ("
I.]Iasynn deneylerilbugust #hiGomi ve Tagno Dosyalartvipmen avi Gizat | Gornil Dnsyasi Maksimum hoyuty 5203200 byte
Qrtil Dosyasinin Boyutu:1 5442880 byte
Algoritmay Seginiz.. .
g ELEE |Gﬁmu dosyasini seginiz.. Gozat |
Eenzet Histogramlar Yontemi — Dosya Bilgil irme
Kodlama Yontemini Seginiz— | Histogram igin egik dederi
£ RGE alitiki kadlams Mealanabilielic Giverligi )
R adirlik kadlamma LI:J:LI Gizleme Iglemin Baglat
" LSE kodiama aa

ekil 4.22. (a) Histogram esik degeri ‘0’ iken veri gizleme
4 £ g
(b) Histogram esik degeri ‘84’ iken veri gizleme.
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Bir sonraki adim ise kodlama yodnteminin secilmesidir. Sekil 4.23’de goriilen
pencerede ‘Kodlama Yontemini Seciniz’ béliimiinden veri gizleme isleminde
kullanilacak kodlama yontemi segilir. Bu bolimde goriillen LSB kodlama; veri
gizleme c¢aligmalarinda ilk kullanilan yOontemdir. LSB kodlamanin uygulama
yazilimina eklenmesindeki amag; gelistirilen yontemlerin literatiirde kabul gormiis
bir yontemle karsilastirilarak performans o6lgme isleminin gerceklenmesidir.
Istenildigi takdirde veri gizleme isleminde kullanilan 6rtii videosu ‘Orijinal Video’
boliimiiniin alt kisminda bulunan ‘Video Oynat’ butonuna tiklanarak bu boéliim

icerisinde izlenebilir (Sekil 4.23).

) Veri Gizleme Programu E =101 x|

VERI GIZLEME YAZILIMI

— Baganm Degerlendirme Bii T

I.nasvon deneyleriiugust Gemi ve Tagic) Dosyalarvipmen. i Gézat Giimi Dosyasi Maksimum boyutu 5203200 kyte
Ortil Dosyasinin Boyutu:16442880 byte

Algoritmayn Seginiz.. o

g ay Segi Joomis dosyasin seginiz Gozat
IBanzer Histograrlar véntemi d — Dosya Bilgi i

Kodlama ¥intemini Seginiz— — Histogram igin egik dederi—— ‘

@ R e Alghanabilrlk Giivenii

R afirhih kodlama _'I:J:_'I Gizleme gletmin Baglat

" LSB kodiama 5

— Orjinal Vids — gifreli Wid

Senfron Oynat Widet Oyhiat

Sekil 4.23. Kodlama yonteminin segilmesi ve secilen ortii dosyasinin (orijinal video) oynatilmast.



102

Veri gizleme islemine baslamadan onceki son adim, gomii dosyasinin (gizli veri)

secilmesidir. Uygulama yazillmimin sag kisminda ‘Basarim Degerlendirme

Biiyiikleri’ boliimiiniin  hemen altinda yer alan ‘Gomi Dosyasini Seginiz’

bilgilendirme kutusunun yanindaki ‘Go6zat’ butonuna tiklanarak Sekil 4.24°de
goriilen iletisim penceresi acilir.

)} ¥eri Gizleme Program i i ] 3

VERI GIZLEME YAZILIMI

Baganm Degerlendirme Bir i..
I.nasvon deneyleriiugust hGema ve Tagic) Dosyalarvipmen. i Gézat ’76.””“ Dosyasi Maksimum boyutu 5203200 bryte

(rtil Dosyasinin Boyutu: 16442880 byte

Algoritmay Seciniz..

Fomu dosyasinl seginiz

IBanzer Histogramlar “éntemi

&

[

Ko et S — (~osran 5 8 o e 2l
?_ EC;Z‘:i":Im;:i:ma Llglanabilirlik Glvenlid Konum: IG Belgelerin j & EF '
WL 64 ad | Boyut | Tur [ oedist 2]
E'_]IMAGE_UUUSQ.ng 209 KE  JPEG Resmi 15.01
¥ IMAGE_00040.jpg 237 KB JPEG Resmi 18.01
@ imhist bxk 1KE Metin Belgesi 12.04
— Orfinal vid |&]insess.asp.htm SKB Firefox Document 28,09
E’] iphonedinl _0Z2_gal.jpg &1 KB JPEG Resmi 0z.07
(2] kadikay kxt LEB Metin Belgesi 16.05
gknter\er.zlp IFEKE  WINRAR ZIP arsivi 05.09
@KuzeyMuhendis\ikS\rkatBi\gileri. i 31KB Microsoft Word Belg...  13.04
! news_ i_05_10,doc 41 KB Microsoft Word Belg.,. 11,05
%newsjtltl&jilu‘rar 20 KB WinRAR argivi 13.USJ
@ news_2008_05_10.txk 1KE Metin Belgesi 13.05
E] o siteleri.bxt L KB Metin Belgesi 30004
@Ozdsm\r Cetin boun doc 32 KB Microsoft Word Belg.,. 15.08
\ﬂPLJPG 93KE JPEG Resmi 21.07
g PP o
b e
Diospa ade Jnews_z008_05_10.doc =l g |
Dosya tiirli IAI\ Files [*7) =l iptal |

Wideo Oynat Senkran Oynet Witlen Oyriat

Sekil 4.24. Gomii dosyasinin segilmesi.

GOmii dosyast secilirken ‘Gomii Dosyast Maksimum Boyutu’ bilgisi gbz Oniinde
tutulmalidir. Daha biiyiik boyutta bir gomii dosyasi secilmesi hataya neden olacak ve

veri gizleme islemi baglatilmayacaktir.

Uygulama yazilimimin ‘rar’ uzantistm desteklemesi giivenlik icin de bir avantaj
olarak kullanilabilir. Gizli veri herhangi bir sikistirma programu ile sikistirilirken

sifreleme yapilarak giivenlik daha da artirilabilir.

Gomii dosyast secildikten sonra, secilen gomii dosyasinin boyut bilgisi ‘Dosya
Bilgilendirme’ boliimiinde gosterilecektir. Gizleme islemini baslatmak icin ‘Gizleme

Islemini Baslat’ butonuna basilir. Gémii dosyasinin boyutuna gore gizleme isleminin
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siiresi degisebilir. Gizleme islemi siirerken Sekil 4.25°deki gibi bir ekran

goriilecektir.

leme Programi [ =100 |

-—  VERi GIZLEME YAZILIMI

Bagarim Degerlendirme e

'.llasyon deneyleriiugust dhGEmi ve Tagnicl Dosyalarvipmen v Gizat Gomi Dosyasi Maksimurn boyutu 5203200 byte
Ortil Dosyasinin Boyutu:1 6442880 hyte

Algoritmay Seginiz.. T
ot a1 Segi I)Dcuments and SettingsiozdemirBelgelerimnews_2008_05_10.doc Gozat

Benzer Histogramlar Yontemi d ’7I]nsya gl

Gami Dosyasimin boyutu 41924 yvie

- Kodlama Yontemini Seginiz i igin egik ded;

= RGB adiriikh kodlarma

= Algikanabilirlik Glvenlidi
R sl kodiama 7 | Gizletme Iglemin Baglat
" LSB kodlama

24

I =

Litfen bekleyin.

— Orjinal Yid

Sekil 4.25. Gizleme islemi baslatildiktan sonra goriilen bekleme mesaji.

Gizleme islemi bittiginde elde edilen sirli videonun (stego—video) nereye

kaydedilecegini soran Sekil 4.26’daki gibi bir iletisim kutusu acilir.

_} ¥eri Gizleme Programm I [ 3|

VERI GIZLEME YAZILIMI

Bagarim Ded lirme Biyikli i
Plasyun deneyleriitugust 4thiGomi ve Tagnict Dosyalarwipmen avi Gézat Gomi Dosyas Maksimurm hoyutu 5203200 byte
Orti Dosyasimn Boyutu:1 6442880 byte

Algoritmay Seginiz..

pocuments and SsttingsiozdemirBelgeleriminews_2008_05_10.doo Giizat

IEenzer Histogramlar W ontetni d ’7I]nsya ilgil

Gom Dosyasinin boyutu *41984 byte

Kodlama Yontemini Seginiz—— — Histogram igin egik degeri—

1+ RGE adrlkl kodlams
R adik kodlama

Alolanabiliik Givenli
o[ 000 B B Gizleme Iglemini Baglat
" LSE kodiama

a4

deo Kaydet el
Korum: [(2} Masaiisti Tl e ek E-

[ Belgelerim [ Ksayal werk st UM
4 Bilisayanm [ kisayol Writing Paper
QA@ Eadlantilarim
CrackDown Stare
|57 data_hiding
|57 Demir_ErainCenter
|50 Kisavol 29.03.2007 makalsler
[57kisavol Algaritmalar Al Diyagramlar
Ekwsayu\ Algoritmalann similasyon deneyleri
lanKisavol Futurs work in UNM
l57Kisavol Mozila_Downloads
la2kisavol My PhD wark.
|50 Kisavol PPT Presentation

— Orjinal Vids

Enkisayol Tez

a2 kisavol work,

4 | |

Dosya ad [Benzer Histogramlar_Gizhvided] | Keyset |
MI Kayit ki [* i =l iptal

Sekil 4.26. Sirh video’nun kaydedilmesi.
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Arzu edilen bir isim verilerek sirli video bilgisayarda istenilen bir yere kaydedilir.
Kaydetme isleminde sirli video’nun uzantisini girmeye gerek yoktur. Yazilim
otomatik olarak video’yu °‘.avi’ uzantili olarak kaydedecektir. Gizleme islemi
tamamlandiktan sonra gizleme islemini baglatan butonun altindaki béliimde gizleme
isleminin ne kadar siirdiigii bilgisi ve Ortii dosyasimin kacta kagmin kullanildig
istatistiki bilgileri verilecektir (Sekil 4.27). Gizleme isleminin sona ermesiyle ‘Sifreli
Video’ boliimiiniin alt kisminda bulunan ‘Video Oynat’ butonu aktif olur ve

istenildigi takdirde elde edilen sirli video bu boliimde oynatilir (Sekil 4.27).

<} Yeri Gizleme Programi ] =10l x|

VER] GIZLEME YAZILIMI

— Baganm Degderlendirme e

I.]Iasy'on deneylerddugust dhcomi ve Tagyic Dosyalarvipmen.avi Gozat | Gimi Dosyast Maksimurn hoyutu :5203200 byte
(irtli Dosyasinin Boyutu 16442880 byte

Algoritmay Seciniz.. =
g ay Seg Pocuments s Settingslozdemir Belgelerimnesws_2008_05_10 do Gizat

IEenzer Histogramlar Y ontemi j — Dosya Bilgil
Gomi Dosyasinin boyutu (41984 byte

Kodlama Yontemini Seginiz— | Histogram igin egik dederi

9 FEEias Alglsrabilrlk Gitvenii

R adirikh kadlama 3 7 Gizleme Iglemini Baglat
€ LSB kadlama 5

Gizleme Tarmamlanmigtir. Toplarm Sire:757.0954 sn Kullanilan
frarme :%1.0601

— Orjinal Vid: — Sifreli Vid

3L

Video Oynat | Senkron Crynat

Sekil 4.27. Sirh videonun oynatilmas: ve elde edilen istatistiki bilgiler.
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Ayrica kullanicinin orijinal video ve sirhi videoyu yan yana izleyerek aradaki
benzerlikleri veya farkliliklar1 karsilastirmaya imkan verecek eszamanli izleme
ozelligi de uygulama yazilimina eklenmistir. Videolar1 eszamanli olarak izlemek igcin
‘Senkron Oynat’ butonuna basildiginda videolarin yan yana oynatildigr bir pencere

ekrana gelir (Sekil 4.28).

=} MPlay [1] - Workspace: moveski 10| =l
File Tools Yiew Playback Help u

Dﬁ’rﬁ“@||ﬂ"|@l@l{"@ |1nn%

(M« am |

Paused [RGEA20x330  [100% (20fps) 1347283

Sekil 4.28. Orijinal ve sirh videolarin es zamanli olarak oynatilmast.

4.5.1.2. Dalgaboyu yontemi ile veri gizleme uygulamasi

DB yonteminde veri gizleme islemi icin IGS’nin fark edemeyecegi dalgaboyu
degerine sahip renkler kullanilmistir. Bu sebepten dolay1 video gizleme icin segilecek
video dosyasinin bahsedilen renklerden olusturulmus olmasi gizlenebilecek bilgi

kapasitesine olumlu yansiyacaktir.

Uygulama yazilimi calistirildiginda Histogramlar yontemi i¢in anlatilan islem
basamaklar: tekrarlanacaktir. Ik adim olarak ortii dosyas1 (cover video) segilir. ‘Ortii
Dosyasini Seciniz’ bilgilendirme kutusunun yanindaki ‘Gézat’ butonuna tiklandigi
zaman ekrana gelen iletisim penceresinden istenen bir video dosyasi secilir (Sekil

4.20). Ortii dosyas1 secildikten sonra ‘Algoritmay1 Seg¢iniz’ boliimiinde aktif hale
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gelen asag1 acilir meniiden istenen DB yontemi secilir (Sekil 4.21). Dalgaboyu

kullanilan yontemler asagida listelendigi gibidir;

— Dalgaboyu Yontemi
— Benzer Histogramlar ve Dalgaboyu Yontemi

— Farkli Histogramlar ve Dalgaboyu Yontemi.

DB yontemi secildikten sonra gizleme islemi i¢in onemli olan; gomii dosyasinin
(gizli veri) en biiyiik boyutu ile ortii dosyasinin (segilen video dosyast) boyut bilgileri
yazilim penceresinin sag iist kosesindeki ‘Basarim Degerlendirme Biiyiikliikleri’
boliimiinde gosterilir. Gizleme islemi i¢in sadece DB yontemi segildiyse ‘Histogram
Icin Esik Degeri’ boliimiinden herhangi bir esik degeri belirlemeye gerek yoktur.
Veri gizleme islemi histogram bilgisi gozetmeksizin gerceklestirilecektir. Fakat
yukarida listelenen dalgaboyu kullanan yontemlerden histogram bilgisi de kullanan
bir yontem secildiginde, kullanicinin istemesi durumunda esik degeri belirlenebilir.
Sunu unutmamak gerekir ki; esik degerinin artirilmasi algilanabilirligi diisiirecegi
gibi gizlenebilecek bilgi kapasitesini de azaltacaktir. Bu sebepten 6tiirii; esik degeri

belirlenirken gereken giivelik ihtiyact iyi belirlenmelidir.

VERI GIZLEME YAZILIMI

— Baganm Degerlendirme Binsikli

I.Jlasyom deneylerAugust 4hGEm0 ve Tagiyic Dosyalarivipmen.avi Gizat Gamiilebilecek tahmini dosya hoyutu 270720 hyte
Qi Dosyasinin Boyutu: 16442880 hyte
[ Alaoritmaa Seginiz. Fﬁmﬂ dosyasini seginiz Gozat
_ Dosya Bilgilendi

{* RGB agirlikh kodlama
R adirikh kodlama
" LSB kadlama

Algilanabililik Glvenlidi

Gizleme I5lemin Baglat |

’—Kodlama Yontemini Seginiz‘ ’7”5109“'“ igin egik dederi—

Sekil 4.29. Gizleme isleminde kullanilacak dalgaboyu yonteminin secilmesi.

Veri gizleme islemi i¢cin DB yontemi secildikten sonra uygulama yaziliminin
hesapladig1 ‘Gomiilebilecek Tahmini Dosya Boyutu’ ve ‘Ortii Dosyasimin Boyutu’
Sekil 4.29°da goriildiigii gibidir. Bu degerler secilen video dosyasina gore farklilik
gosterecektir. Histogramlar yontemi uygulamasi icin segilen 6rnek video dosyasi
(‘vipmen.avi’) DB yOntemi i¢in de secildiginde, uygulama yazilimi tarafindan
hesaplanan gomiilecek dosyanin boyutunun anlaml bir sekilde degistigi goriilecektir.

Ayn1 Ortii dosyast icin histogramlar yonteminde gomii dosyasiin en biiyiik boyutu
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5,414,400 bayt iken DB yonteminde bu deger 270,720 bayt olarak hesaplanmigtir
(Sekil 4.29).

Bir sonraki adim ise kodlama yonteminin secilmesidir. Histogramlar ydnteminde
anlatildig1 gibi Sekil 4.30’da goriilen pencerede ‘Kodlama YoOntemini Seginiz’
boliimiinden veri gizleme isleminde kullamilacak kodlama yontemi segilir. Ayrica
kullanict ortii videosunu ‘Orijinal Video’ boliimiiniin alt kisminda bulunan ‘Video

Oynat’ butonuna tiklayarak bu béliim icerisinde seyredebilir (Sekil 4.30).

<} Yeri Gizleme Progranm i ] 5 |
VERI GIZLEME YAZILIMI
— Baganim Dederlendirme Bii i
I.llasyon dereyleriiugust ShGami ve Tagmcr Dosyalarvipmen avi Gozat | Gimiilebilecek tahmini dosya boyutu 270720 byte
(il Dosyasinin Boyutu:1 6442880 hyte
Algoritmay Seginiz..
Y R F'nmu dosyasin seginiz Gozat
IDaIgabnyu Wntemni d — Dosya Bilgil i

% RGB afirikl kadlama
R adirikh kodlama
~ LSB kodiama

Kodlama Yintemini Seginiz —— — Histogram igin egik dederi—
’7 ’7 Alglanabilitlii Glvenli

Gizleme Islemini Baglat |

— Orjiral Vids — gifreli Vid

Senkron Oynat iden Oynat: |

Sekil 4.30. Dalgaboyu yontemi i¢in secilen ortii dosyasinin (orijinal video) oynatilmasi.

Kodlama yontemi secildikten sonra gizli haberlesme i¢cin gerekli olan gdomii dosyasi
(gizli veri) secilir. Bu noktadan sonra gerceklesen iglemler histogramlar ydntemi

uygulamasinda anlatildig1 gibi olacaktir.
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4.5.2. Gizli verinin geri elde edilmesi

Bir Onceki boliimde anlatilan veri gizleme yazlimi kullanilarak elde edilen sirl
videodan gizli veriyi geri elde etmek i¢in basit bir yazilim kullanilmaktadir. Gizleme
islemi sirasinda gizli veri dosya tiirii, boyutu, kodlama ve gizleme yontemleri ortii
videosunun ilk cergevesine gomiiliir. Bu sayede veri gizleme isleminde kullanilan
veri gizleme yonteminin bilinmesine gerek kalmaksizin gizli verinin geri elde

edilmesi gergeklestirilebilir.

Gizli verinin sirh video’dan geri elde edilmesi islemi icin Sekil 4.31°de goriilen
uygulama yazilimi kullanilir. Goriildiigii gibi ¢ok basit olan uygulama yaziliminda

gerekli olan tek sey icerisinde gizli veri bulunduran sirl video dosyasidir.

=} ¥eri Elde Etme Programi b = |E||i|

— Weri Geri Elde Etme

IOkunacak gifreli videoyu seginiz. . Ghrat |
Gzl By Sl |

Sekil 4.31. Gizli veriyi geri elde etme uygulama yazilimi.

Uygulama yazilmi calistinldiginda Sekil 4.31°de goriildiigi gibi uygulama
yaziliminin ana penceresi ekrana gelecektir. Pencerede goriilen ‘Okunacak Sifreli
Videoyu Seginiz’ bilgilendirme kutusunun yanindaki ‘Gozat’ butonuna tiklandiginda

ekranda Sekil 4.32’deki gibi bir iletisim penceresi goriiliir.
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Sekil 4.32. Sirh videonun segilmesi.
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[letisim penceresi kullanilarak bilgisayarda kayith sirli video segilir. Sirli videonun

secilmesi ile aktif hale gelen ‘Gizli veriyi Cikart’ butonuna tiklandiginda gizli verinin

geri elde edilmesi iglemi baglayacaktir.

Gizli verinin ¢ikarimas:1 islemi bittiginde ekrana elde edilen gizli verinin

bilgisayarda nereye kaydedilecegini soran bir iletisim penceresi gelir (Sekil 4.33). Bu

pencerede elde edilen gizli veriye istenilen bir isim verilerek bilgisayarda istenilen

bir yere kaydedilir.

Veri Geri Elde Ft:

[imerts and SattingsnzdemiriDeskiopi2008_05_10 Gizims Islemi.avi Gizat

Videno bagan ile oluncu
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Sekil 4.33. Geri elde edilen gizli verinin kaydedilmesi.
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Sekil 4.34°de orijinal gizli veri ile elde edilen gizli veri gosterilmektedir. Sekilde sag

tarafta goriilen geri elde edilen bilgi, sol tarafta goriilen ise saklanan bilgidir.

T news_2008_05_10.doc - M o 55| 1T} elde edilen gizli bilgi.doc - Microsoft Word o =]
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Sekil 4.34. Orijinal gizli veri ve elde edilen gizli veri.

4.6. Sonuc

Bu boliimde tez calismasi siiresince gelistirilen veri gomme tekniklerine ve veri

gdmme uygulama yazilimina ait detaylar verilmistir.

Calismada gelistirilen veri gomme yOntemleri temel olarak farkli iki yaklagim
lizerine inga edilmistir. Bunlardan birincisi histogramlar yaklagimi, digeri goriilebilir

151810 dalgaboyu yaklagimidir.

Histogramlar yaklasimi ile olusturulmus veri gomme yontemleri, gizli haberlesmede
gizli veri kapasitesinin, gizli verinin algilanabilirliginden daha ©nemli oldugu

durumlarda tercih edilebilir.

Dalgaboyu yaklagimina sahip veri gomme yOntemleri ise, gizli verinin
algilanabilirliginin ¢cok ©Onemli oldugu durumlarda, kisaca yiiksek haberlesme

giivenligi istenen durumlarda tercih edilir.



BOLUM 5. GELISTIRILEN UYGULAMALARA AiT DENEYSEL
SONUCLARIN DEGERLENDIRILMESI

5.1. Giris

Bu boliimde, degisik uygulama oOrnekleri i¢cin Onerilen sirértme tekniklerinin
kapasite, algilanabilirlik ve gizli veri gomme siireleri gibi kriterlere bagh basarimlari
degerlendirilmektedir. ~ Sikistirdmamis formattaki videolar igin  gelistirilen
yontemlerin deneysel calismalarinda, literatiirde siklikla tercih edilen ‘Vipmen’
videosu kullanilmigtir. Vipmen videosunun gerceve sayis1 283, cerceve boyutlari ise

160x120°dir.

Deneysel sonuclarin degerlendirilmesi asamasinda, sirli videolarin istatistiksel
kalitelerini 0lgmek icin Tepe Sinyal Giiriiltii Oran1 (Peak Signal to Noise Ratio—
PSNR) kriteri kullanilmistir. PSNR, orijinal goriintii ile sirli goriintli arasindaki
benzerlik kalitesini hesaplar. Hesaplama sonucunda PSNR tek bir deger iiretir. Bu
degerin yiiksek olmasi kalitenin de yiiksek oldugu anlamina gelmektedir. Aslinda
PSNR degeri, IGS ile birebir uyusan bir sonu¢ vermemektedir. Ciinkii insanlarin
renkleri ve tonlar1 algilama davranigi tamamen birbirinden farklidir. Bu durum goéz
Oniine alinarak bir bagka gorsel kalite degerlendirme kistasi olan gorsel Olciim

yontemi de gelistirilen tekniklerin basarim degerlendirilmesinde kullanilmistir.

Iki goriintii arasindaki PSNR degerini hesaplamak igin oncelikle Ortalama Kare
Hatas1 (Mean Squared Error-MSE) degeri hesaplanmalidir [88]. MSE degerinin
hesaplanmasi icin Denklem 5.1 kullamlabilir. MSE degerinin hesaplanmasinin

ardindan Denklem 5.2’ ye gore PSNR hesaplanir [89,90].
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oot :
MSE =— G, )-K G, j)
M0 o j=o veya
[1G, j)-K G j)F
MSE = XN
MXxN (5.1)

Burada I ve K birbirleriyle kiyaslanan goriintiilerdir. I orijinal goriintiiyii K ise

yeniden elde edilmis goriintiiyii ifade eder. Goriintii boyutlar1 ise mxn dir.

2
PSNR = 1010g1{MAX j

MSE (5.2)

Denklem 5.2°deki MAX goriintiiye ait bir pikselin kac bit ile ifade edildigini gosterir.
Ornegin bir pikseli ifade etmek icin kullanilan bit sayis1 8 oldugunda MAX 255

olacaktir.

Renkli goriintiiler icin PSNR degerinin hesaplanmasinda izlenebilecek iki farkli yol

vardir:

1. Renkli goriintide bir piksel Kirmizi, Yesil ve Mavi renklerinin
birlesmesinden meydana geldigi icin MSE hesaplanirken, orijinal ve yeniden
elde edilmis goriintiilere ait piksellerin farklarinin kareleri, goriintii

boyutunun ii¢ katina boliiniir [91].

2. Matlab uygulamasina gore ise; renkli goOriintiiniin renk modeli, renk
yogunlugunun ve renk bilgisinin ayr1 ayr1 ifade edildigi bir modele
doniistiiriiliir. Bu renk modeline en iyi 6rnek YCbCr renk modeli verilebilir.
Doéniisiim isleminden sonra yeni renk modelinin yogunluk bilgisini iceren

parcasinin PSNR degeri hesaplanir.

Gizli verinin kapasitesine ve algilanabilirlik parametresine gore bozulan piksel
sayilarinin elde edilmesi ile istatistiki olarak goriintiiniin bozulma orami hakkinda

bilgi sahibi olmaktayiz.
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Ayrica Onerilen yontemler IGS’ne gore diisiiniildiigii igin, birka¢ katilimcinin
yardimiyla algilanabilirlik basarimi1  gorsel kalite oOlglim yOntemiyle de

degerlendirilmistir.

5.2. Kapasite, Algilanabilirlik ve Gizli Veri Gomme Siiresi Basarimlarimin

Degerlendirilmesi

Deney caligmalar1 sirasinda kullanilan Vipmen ornek videosu i¢in elde edilen
deneysel sonuclar asagidaki grafiklerde verilmistir. Bu grafikler gizli veri kapasitesi,
histogram sabiti (HCV) ve gizli veri gomme isleminde kullanilan bit sayis1

kriterlerine gore elde edilmistir.

—#— Gizli veri kapasitesi
—— Defigtirilen bit sayisi

Tagiyict video toplam bit sayis

Sekil 5.1. BH yonteminin HCV-Bit sayis: grafigi.

Sekil 5.1’de BH yontemi icin gizli verinin algilanabilirligini etkileyen HCV degerine
gore gizli veri kapasitesini ve tasiyici videoda kullanilan bit sayisin1 gosteren bir
grafik verilmistir. BH yontemi se¢ildiginde; HCV’nin 80 degerine kadar gizli veri
gdmme icin seg¢ilen ¢erceveler biiyiik histogram farkina sahip olmayan cercevelerdir.
Bir basgka deyisle, gizli veri gbmiilen cerceveler arasinda fark edilebilir 6l¢iide renk
ve hareket gecisleri yoktur. Dolayisiyla da gizli veri gomiilen cercevelerdeki

piksellerin renk yogunluklar1 da birbirlerine yakindir. Bunun sonucu olarak da
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yiiksek gizli veri kapasitesi elde edilmektedir. HCV’nin 80 — 90 arasinda deger aldig1
durumda ise, IGS tarafindan gizli verinin algilanabilirligini azaltmak i¢in daha diisiik
renk ve hareket gecislerine sahip cergeveler, kisaca renk yogunluklar1 neredeyse ayni
olan pikseller tercih edilir. Bunun sonucunda ise, veri gdmmeye uygun ¢erceve sayisi
azalarak gizli veri kapasitesi ve gizli verinin algilanabilirligi oldukca diismektedir.
Sonu¢ olarak HCV’nin artmasi gizli veri kapasitesini ve dolayisiyla da

algilanabilirligi diisiirmektedir.

—#— Gizli veri kapasitesi
—— Dedigtirilen bit sayis

Tagiyict video toplam hit sayi=si

Sekil 5.2. BTBH yonteminin HCV-Bit sayis1 grafigi.

Sekil 5.2’de BTBH yontemi icin HCV degerine gore gizli veri kapasitesini ve tagiyici
videoda kullanilan bit sayisim gosteren grafik verilmistir. Bu grafige gore, gizli veri
kapasitesinin HCV’nin 0 — 20 degerleri arasinda diistiigii goriilmektedir. Bunun
nedeni, video ¢ercevelerinin birbirlerinden oldukg¢a farkli renk yogunluklarina sahip
piksellerden olusmasidir. Diger bir ifadeyle video cerceveleri yiiksek renk gecisleri
iceren hareketli sahnelere sahiptir. HCV’nin 20 — 40 arasindaki degerlerinde ise
video ¢erceveleri renk bakimindan tekdiize ve hareketsiz sahnelerden olusmaktadir.
Buradaki onemli nokta, piksellerin renk yogunluklarimin birbirlerine daha yakin
olmasidir. Son olarak HCV’nin 40 — 60 degerleri icin de, ilk durumdaki benzer

ifadeler gecerlidir.
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—#— Gizli veri kapasitesi
—— Dedistirilen hit sayisi

Tagiyict video toplam bit sayis

Sekil 5.3. FH yonteminin HCV-Bit sayis1 grafigi.

Sekil 5.3’de FH yontemi i¢cin HCV degerine gore gizli veri kapasitesini ve tasiyici
videoda kullamilan bit sayisim1 gosteren grafik verilmistir. FH ydnteminde ise;
HCV’nin yaklagik 8 degerine kadar gizli veri gomme icin se¢ilen video cerceveleri
birbirleri arasinda biiyiik histogram farki olan cercevelerdir. Daha acik bir ifadeyle,
renk ve hareketlilik bakimindan birbirlerinden cok farkli olan cercevelere gizli veri
gomiilmektedir. HCV’nin 8 degerinden sonra ise kapasitede biiyiik miktarda bir
diisiisiin oldugu gozlemlenmektedir. Bunun anlami ise, IGS tarafindan gizli verinin
algilanabilirligini  azaltmak i¢in veri gOmiilebilecek uygun c¢ercevelerin
belirlenmesinde daha cok hassas davranildigidir. Bunun sonucunda, birbirleri
arasinda renk ve hareket gecisleri ¢cok daha fazla olan cerceveler veri gomiilebilecek
uygun cerceveler olarak belirlenir. Dolayisiyla da veri gomiilecek cercevelerdeki

piksellerin renk yogunluklar1 da birbirlerinden ¢ok farkli olacaktir. Sonug olarak gizli

veri kapasitesi ve gizli verinin algilanabilirligi olduk¢a diismektedir.
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—#— Gizli veri kapasitesi
—— Dedigtirilen hit sayisi

Tagiyict video toplam hit sayi s

HCY
Sekil 5.4. BTFH yonteminin HCV-Bit sayis1 grafigi.

Sekil 5.4’de BTFH yontemi i¢cin HCV degerine gore gizli veri kapasitesini ve tagiyici
videoda kullanilan bit sayisim1 gosteren grafik verilmistir. BTFH yontemi veri
gizleme icin kullanildiginda; HCV’nin 0 — 70 arasindaki degerlerde, birbirleri
arasinda histogram farki olan video cergeveleri veri gdbmme icin kullanilmaktadir.
HCV’nin 70 — 80 arasinda deger aldig1 durumlarda ise, daha yiiksek renk ve hareket
gecislerine sahip cerceveler diger bir anlatimla renk yogunluklari birbirlerinden
oldukg¢a farkli olan pikseller veri gomme i¢in tercih edilir. Bunun sonucunda ise,

gizli veri kapasitesi ve gizli verinin algilanabilirligi olduk¢a diismektedir.

Bu sonuglar 15181nda, algilanabilirlik parametresi olan HCV’nin cok diisiik oldugu
durumda gizlenen bilgi kapasitesinin maksimum oldugu goriilmektedir. Bununla
birlikte, gizli veri kapasitesinin yiiksek olmas1 gizli veri gomme islemi siiresinin de

yiiksek olmasina neden olmaktadir.

HCV’nin maksimum oldugu durumda ise gizli veri kapasitesi minimum olmaktadir.
Ornegin grafiklerde farkli HCV degerlerine gore gizli veri kapasitesinin nasil

degistigi acikca goriilmektedir. Grafiklere bakildiginda en yiiksek HCV, BH
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yonteminde kullanilmistir. Buna gore; ‘Vipmen’ 6rnek videosunda algilanabilirligin

en diisiik oldugu gébmme algoritmasinin BH algoritmasi oldugu sdylenebilir.

Istatistiksel degerlendirmelere gore ise ‘Vipmen’ uygulama videosu igin elde edilen
PSNR degerlerinin literatiirdeki c¢alismalarda elde edilen diger degerler ile
karsilastirildiginda oldukca tatmin edici oldugu goriilmektedir. Kayipl resim/video
sikistirma islemlerinden sonra elde edilen goriintiiler icin kabul géren PSNR
degerleri 30db ile 50db arasindadir [89, 90, 91]. Baska bir ifadeyle, PSNR degeri

biiyiidiikce sirlt videonun goriintii kalitesi de artacaktir.

Sekil 5.5 ile 5.8 arasinda, HCV’nin ve gizli bilgi kapasitesinin en yiiksek ve en diisiik
oldugu durumlarda elde edilen PSNR sonuglarini gosteren grafikler verilmistir.
Algilanabilirligin ve gizli bilgi kapasitesinin sinirlarin1 gostermek i¢in en yiiksek ve

en diisiik degerlerden elde edilen grafikler yorumlanmistir.

[—sms B 10 F x10 —¥— BTF 10 BLG 10|

-20

e 0 1
10 10
CErGEvE sayisl

BTB: Blok Tabanli Benzer Histogram B: Benzer Histogram F: Farkl1 Histogram
BTEF: Blok Tabanh Farkli Histogram BLG: Bolgesel Histogram

Sekil 5.5. Gelistirilen yontemlerin en diisiik HCV durumundaki PSNR degerleri.

Sekil 5.5’de tez calismasinda gelistirilen yontemlerin, HCV’nin en diisiik degere
sahip oldugu durumdaki PSNR degerlerinin kargilagtirmasini gosteren bir grafik
verilmigtir. Gelistirilen yOntemlerden BTBH yontemi referans alinarak bir
normalizasyon islemi gerceklestirilmistir. Grafikte her bir yontemin ilgili cercevede

veri gomme islemini gerceklestirdigini belirtmek icin noktalama isaretleri
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kullanilmigtir. Ayrica PSNR degerlerinin daha anlagilir bir sekilde goriilebilmesi icin
her bir yontemden elde edilen degerlerin 10 kat1 grafikte gosterilmistir. Grafige gore,

genel olarak BTBH yonteminin diger yontemlerden daha iyi sonuclar verdigi

goriilmektedir.

|[—o8m® ——8 —6—F % —BrFa0 — BGx0]

CRIGEVE SAYISI

BTB: Blok Tabanli Benzer Histogram B: Benzer Histogram F: Farkl1 Histogram
BTEF: Blok Tabanh Farkli Histogram BLG: Bolgesel Histogram

Sekil 5.6. Gelistirilen yontemlerin en yitkksek HCV durumundaki PSNR degerleri.

Sekil 5.6’da ise tez calismasinda gelistirilen yontemlerin, HCV’nin en yiiksek degere
sahip oldugu durumdaki PSNR degerlerinin kargilagtirmasini gosteren bir grafik
verilmistir. PSNR degerlerinin daha anlasilir bir sekilde goriilebilmesi i¢in BTFH ve
BLG yontemlerinin degerleri 10 kat biiylik olarak grafikte gosterilmistir. Grafige
gore, BLG yontemi HCV’nin en yiiksek oldugu durumda yiiksek PSNR degerlerine
sahiptir. Bununla birlikte, BH ve FH yOntemlerinin veri gdbmme islemi sirasinda
diger yontemlere gore daha az sayida cerceve kullandigi ve PSNR degerleri de kabul
edilebilir sinirlar dahilinde oldugu i¢in, HCV’nin yiiksek oldugu durumda veri

gizleme icin tercih edilebilirler.
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GRICEVE S3YIS5I

BTB: Blok Tabanli Benzer Histogram B: Benzer Histogram F: Farkl1 Histogram
BTEF: Blok Tabanh Farkli Histogram BLG: Bolgesel Histogram D: Dalgaboyu

Sekil 5.7. Gelistirilen yontemlerin en diisiik gizli veri kapasitesine sahipken PSNR degerleri.

Sekil 5.7°de tez calismasinda gelistirilen yontemlerin, gizli veri kapasitesinin en
diisik oldugu durumdaki PSNR degerlerinin karsilastirmasini gosteren bir grafik
verilmistir. Burada da PSNR degerlerinin daha anlasilir bir sekilde goriilebilmesi i¢in
FH, BTFH ve DB yontemlerinden elde edilen PSNR degerleri 10 kat biiyiik olarak
grafikte gosterilmistir. DB ve FH yontemlerinde, veri gizleme sirasinda kullanilan
cerceve sayilarinin az olmasi algilanabilirligin daha diisiik olmasin1 saglayacagindan
bu yontemlerin yiiksek haberlesme giivenligi acisindan tercih edilmeleri daha uygun
olacaktir. Bununla birlikte BH yontemininde diger yontemlere gore daha basarili

sonuglar verdigi de grafikten goriilmektedir.
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BTB: Blok Tabanli Benzer Histogram B: Benzer Histogram F: Farkl1 Histogram
BTEF: Blok Tabanh Farkli Histogram BLG: Bolgesel Histogram D: Dalgaboyu

Sekil 5.8. Gelistirilen yontemlerin en yiiksek gizli veri kapasitesine sahipken PSNR degerleri.

Sekil 5.8°de ise tez ¢caligmasinda gelistirilen yontemlerin, gizli veri kapasitesinin en
yiiksek oldugu durumdaki PSNR degerlerinin karsilagtirmasint gosteren bir grafik
verilmistir. PSNR degerlerinin daha anlasilir bir ifadeye sahip olmalar1 icin BH, FH,
BTFH ve BLG yontemlerinden elde edilen degerler 10 kat biiyiitiilmiis olarak
grafikte goOsterilmistir. Grafikten de anlasildigi gibi bu durumda DB yontemi haric¢
hemen hemen tiim yontemler ayn1 sonucu vermektedir. Bu durumda DB yonteminin

veri gizleme icin en ideal yontem oldugu asikardir.

5.3. Gorsel Algilanabilirlik Basarim Degerlendirmesi

Gelistirilen yontemlerin gorsel algilanabilirliklerini l¢gmek amaciyla, her bir yontem
kullanilarak gerceklestirilen gizli veri gomme islemi sonucunda elde edilen sirhi
videolar bir gurup izleyiciye seyrettirildi. Izleyiciler orijinal ve sirli videolarr ayni
anda seyrettikten sonra aralarinda bir fark olup olmadig1 soruldu. ik gosterimden
sonra videolar arasinda herhangi bir fark algilayan izleyici olmadi. Aym videolarin
ikinci ve {lgiincii gosterimlerinden sonra, iki izleyici arada cok kiigiik bir fark
algiladigin1 ama emin olmadiklarini sdyledi. On izleyiciden ikisinin emin olmamakla
beraber hatalar1 algilayabildiklerini sOylemeleri gelistirilen gizli veri gdmme

tekniklerinin basarili oldugunu deneysel olarak gostermektedir.
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5.4.Sonucg

Bu tez caligmasinda gizli haberlesmenin giivenligini artirmak i¢in gizli verinin
algilanabilirliginin en diisiik seviyede tutulmasi amaglanirken, gizli veri kapasitesinin

de yiiksek olmas1 hedeflenmistir.

Gerek deney sonuglarindan elde edilmis PSNR sonuglarina gore, gerekse de sirli
videolar1 izleyen katihmcilardan alman tepkilere gore gizli  verinin
algilanabilirliginin en diisiik oldugu veri gizleme yonteminin dalgaboyu yontemi

oldugu goriilmiistiir.

Deney sonuclarindan elde edilen grafiklere bakildiginda ise, en fazla gizli veri

kapasitesi saglayan yontemin BTFH yontemi oldugu goriilmektedir.



BOLUM 6. SONUCLAR VE ONERILER

6.1. Sonuclar

Bu tez caligmasinda, onemli bilgilerin saldirganlardan korunarak haberlesmenin
gerceklestirilebilmesi icin yeni swortme teknikleri gelistirilmistir. Gelistirilen

yontemlerin katkilarini ii¢ ana béliimde incelemek miimkiindiir;

1. Literatiirde var olan iGS’ne gore gelistirilmis yontemlerden farkli olarak iGS

tabanli yeni bir yontem gelistirilmistir.

Sirértme isleminde birinci ve en onemli gereksinim algilanamazliktir. Resim, video
gibi gorsel igerikli tasiyic1 dosyalarda algilanabilirlik kistas1 IGS’ye baghdir. Bu
durumda gelistirilmesi gereken yeni yontemin IGS 6zelliklerine, smirlarma hassas
olmasi gerekmektedir. Video dosyalarinda IGS’nin duyarh oldugu en 6nemli nokta,
renk gecisleri ve video igerisindeki hareketliliktir. Bu diisiince ile tasiyic1 videolarin
histogram degerleri hesaplanarak renk gecis noktalari, hareketliligin bulundugu
cerceveler belirlenmistir.  Sirértme  yontemlerinin  onde gelen en biiyiik
problemlerinden biri olan kapasite sorununa gelistirilen bu ydntemle ¢6ziim
sunulmustur. Histogram yonteminin kullanildigi sirdrtme islemlerinde gizli veri
kapasitesinin oldukga biiyiik oldugu goriilmektedir. Ornegin 15 MB bir video dosyas1
icerisine 5 MB’a kadar bilgi gbmmek miimkiindiir. Onerilen diger yaklasimda ise
goriilebilir alan dalgaboyu bilgisinin kullanilmasi temel alinmaktadir. Burada ana
fikir; tastyic1 video icerisindeki goriilebilir 15181in sinirlarina yakin olan dalgaboyu
degerlerine sahip piksellerin bulunarak bilgi gommek icin kullanilmasini
saglamaktir. Bilgi gizlemek icin kullanilacak olan piksellerin dalgaboyu degerleri
kizilotesi (750nm) veya mordtesi (380nm) dalgaboyu degerlerine ne kadar yakin

olursa, algilama islemi de o kadar imkénsiz olacaktir. Bu yaklagim ile de, sirortme
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uygulamalarinda c¢oziim bekleyen algilanabilirlie bagli giivenlik sorununun

iyilestirilmesi amaclanmistir.

2. Gizli veri kapasitesini, literatiirdeki LSB kodlama teknigine gore onemli Ol¢iide
artiran resim sirortme igin gelistirilmis RGB ve R agirlikli kodlama teknikleri

video sirortmeye uygulanmistir.

Daha once resim dosyalar1 i¢in kullanilan kodlama teknikleri bu ¢aligmada video
dosyalarina uyarlanmistir. Kodlama tekniginin literatiirdeki diger yontemlere gore
karmagik olmamasi ve kolay uygulanabilirliginin yaninda kisa gomme siiresi de
teknigin bir diger avantajidir. Kodlama tekniginin 6nemli bir tistiinliigii olarak, gizli
verinin tasiyici videoya gomiilmesinden sonra video boyutunda bir degisiklige neden
olmamas1 soylenebilir. Bu durum tez c¢aligmasimi literatiirde bulunan bircok

calismadan ayiran bir diger 6nemli tistiinliiktiir.

3. Video igerisine gizli veri gdmme, gizli veriyi geri elde etme uygulamalarinin
gerceklestirildigi  kullanici  arayiizi (GUI) Matlab yazilim ortaminda

tasarlanmistir.

Tez calismas1 kullanici arayiiziiniin Matlab ortaminda tasarlanmasi, sayisal goriintii
isleme c¢aligmalarimin hemen hemen hepsinde Matlab yazilimimin kullanilmasindan
kaynaklanmaktadir. Gerceklestirdigimiz yontemlerin var olan diger yontemler ile
karsilastirilmalar1, zayifliklar1 ve istiinliikklerinin ortaya konmasi1 gibi s6z konusu
durumlardan dolayr Matlab kullanici arayiiz gelistirme ortami sec¢ilmistir. Ayrica,
Matlab yaziliminin sayisal goOriintii isleme, sayisal sinyal isleme gibi konularda
sagladigi alt yap1 ve kod destegi, tez calismasi sirasinda gerekli olan temel sayisal

goriintii isleme kodlarin1 yazarak oyalanmay1 engellemistir.

6.2. Tartisma ve Oneriler

Bu tez caligmasinda Internet gibi giivenligin son derece diisiik oldugu ortamlarda

giivenli haberlesme igin IGS duyarli yeni sirortme yontemleri gelistirilmistir. Tez
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calismasinin katkilar1 ve eksiklikleri goze alinarak caligmanin gelistirilmesi adina

yapilabilecekler asagidaki gibi listelenebilir:

1.

Bilgi gizlemek i¢cin uygun piksellerin secilmesi asamasinda kullanilmak {izere
tasarlanan histogram tabanl sirortme yonteminde, uygun piksellerin belirlenmesi
icin literatiirde K-means clustering olarak bilinen siniflandirma metodundan
faydalanilabilir. Boylelikle renk degerlikleri birbirlerine en yakin olan pikseller

kiimesi elde edilerek veri gomme i¢in uygun bir alan belirlenebilir.

Uygun piksellerin belirlenmesi asamasinda kullanilan bir diger yol olan DB
tabanli sirdrtme yonteminde ise, igerisine bilgi gizlenecek tasiyici video,
goriilebilir 151k tayfindaki IGS’nin duyarli oldugu 1s1k dalgaboylarma sahip
piksellerden olusturulabilir. Boylece gizli veri kapasitesinin artirilmasi
saglanabilir. Ayrica dalgaboyuna duyarh tasarlanmig bir filtrenin tasiyic1 videoya
uygulanmasi ile video igerisindeki bilgi gizlenebilecek pikseller belirlenebilir ve

gdmme algoritmasi bu duruma gore gelistirilebilir.

Tez calismasinda amac yiiksek kapasiteli gizli veri haberlesmesi gerceklestirmek
oldugu i¢in gelistirilen swrortme yontemleri ham video dosyalar1 igin
tasarlanmistir. Bununla birlikte ger¢eklenen kodlar iizerinde ¢ok fazla degisiklige
gerek kalmadan aymi yOntemlerin sikistirdmis videolara uygulanmasit da

miimkiindiir.

GOomme islemi Oncesinde gizli haberlesme bilgilerinin sifrelenmesi giivenligi
artiracak bir adimdir. Giiniimiizde gelistirilmis dosya sikistirma programlari
sikistirma sirasinda bir sifre tireterek dosyay1 koruma altina almaktadir. Bu sebep
ile gerceklenen tez calismasinda ayrica bir sifreleme teknigi iizerinde durma
gereksinimi duyulmamigstir. Fakat bir sifreleme ydnteminin calismaya entegre

edilmesi zor olmayan bir uygulamadir ve kolaylikla gerceklenebilir.

Kullanict arayiizii Matlab yazilimindan faydalanilarak gelistirilmis olmasi
yazilimin kullanilacagi bilgisayar {izerinde Matlab programimin bulunmasi

gerekliligine neden olmaktadir. Bu calismada amac¢ akademik bir ¢aligma
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yapmak oldugu i¢in ¢alisma siiresince bu durum g6z Oniine alinmamigstir. Bu
bagimliligin asilmasi igin gelistirilen yazilim, farkli programlama dilleri

kullanilarak gerceklestirilebilir.

. Bu calisma ile giivenli bilgi haberlesmesinde yeni bir yaklasim ger¢eklenmistir.
Ancak gerceklestirilen yontem ile ilgili tim algoritmalarin ve bilgilerin bu
caligsma ile duyurulmas sonucunda yapilan ¢aligmaya kars1 bir saldir1 yonteminin
gelistirilmesi kolaylasmistir. Tez calismasi ile gerceklestirilen yontemler bir

akademik ¢alismamn amacidir ve kodlar agiktir.
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EKLER

EK-A. Gelistirilen Algoritmalarm Akis Diyagramlari



Bagle

v

Ortr Videosunu Okt

v

Ortu Videosunur
Parametrelerini Algile

v

Kapasite Guvenlik
Parametrelerinin Girilmes

v

Gizleme Algoritmasinin
Segilmes

v

Veri Kodlama Yénteminir
Segilmes

Parametrelere Gore Max
Gomu Dosyas! Boyutunur b
Hesaplanmas

v

Gomu Dosyasinir
Segilmes

Yeni GomC

[t Dosyas| Seg

Ségilen Gomu Dosyas
Boyutt <= Max Gomt
Dosyas! Boyutt

E
v

Ortr Videosunun ilk karesine frame Algoritma
Kodlamz Gomu Dosya Uzantis  Gomu Dosya
Boyutu Bilgilerinin Kodlanmas

A ¢

Segilen Gizleme
Algoritmasina Gore
Belirlenen Veri Gomulecek
Pikselleri Dondu

A

Gomu Dosyasinin Siradak
Bayt'ini Gon

Ortulu Video'yu
Kaydet

Gomme Islemi
le gl
|statistikler

Bitti

Sekil Ek.1. Genel Veri Gizleme Akis Diyagram.
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Basla

v

Ortiilii Videoyu Oku

v

Ortiilii Videonun
Parametrelerini Algila

A

Ortiilii Videonun ilk karesinden (frame) Algoritma,
Kodlama, Gému Dosya Uzantisi, Gémi Dosya
Boyutu Bilgilerinin Okunmasi
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v b

Veri Gizlenmig

Kareleri (Frame)
Déndir

™

Karelerdeki
Pikselleri Déndur

Piksele Veri
Gizlenmismi

E
v

Kullanilan Veri Kodlama
Yontemi Gore Veriyi Cikar

Cikarilan Veri

A

Cikarilan Gému Dosyasini
Kaydet

Bitti

Boyutu = Gémi
Dosya Boyutu

Sekil Ek.2. Genel Veri Geri Elde Etme Akis Diyagram.
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ile ilgili renge ait
histogram farkini a
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Belirlenmism

Ik piksel R deger
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Ortu Videosu Veri
Goémmeye Uygur
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A A

Siradaki Karenir Z
ve Sonras
Piksellerini Dondn
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Siradaki Piksele
Gomu Dosyasinir
Siradaki Bayt'ini GGm

eri GbGmme Sayac =

Goému Dosya Boyutt
Ve

Goémme Hatasizm

Ortulu Videoyu Kaydet

Bitti

Sekil Ek.3. Farkli Histogramlar Yontemi Akis Diyagram.
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Yuksekligine Gore Blok
Y uksekligini Belirle
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Genigligine Gore Blok
Genigligini Belirle
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Siradaki Blogun Siradak
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Histogram Farkini Al

h 4
R C B Histogram farklarinir
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Orti Videosu 2.
ve Sonrasi
Kareleri Déndir

g

Bloklari Déndiir

Btok Veri Gommeye
Uygun Olarak
Belirlenmigmi
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Ik piksel R degeri
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H

v

ik piksel R degeri birler
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Orti Videosu Veri
Gommeye Uygun
Bloklari Déndiir

A A

Siradaki Blogun 2.
ve Sonrasi
Piksellerini Déndiir
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Siradaki Piksele
Gomi Dosyasinin
Siradaki Bayt'int Gém

Gomi Dosyas

Veri GGmme Sayaci
Go6mi Dosya Boyutu
Ve
Gémme Hatasizmi

Ortiili Videoyu Kaydet

Bitti

Bittimi

Sekil Ek.4. Blok Tabanli Farkli Histogramlar Yontemi Akis Diyagramu.
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A 4 ¢

Ortii Videosu
Karelerini

Dondiir

g

Renkleri Dond(ir

(R,G,B)
Siradaki Karenin
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Ortu Videosu Ver
Goémmeye Uygur
Karelerini Dondur

A A

Siradaki Karenit Z
ve Sonras
Piksellerini Dondur

A

‘eri GGmme Sayac =
Goému Dosya Boyuty
Ve
Goémme Hatasizm

Ortulu Videoyu Kayde

Bitti

Sekil Ek.5. Benzer Histogramlar Yontemi Akis Diyagrami.

Siradaki Piksele
Goému Dosyasinit
Siradaki Bayt'ini Goén
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Basla

v
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Yiksekligine Gore Blok
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.

Ortu Videosu
Genigligine Gére Blok
Genigligini Belirle
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Bitti

Sekil Ek.6. Blok Tabanli Benzer Histogramlar Yontemi Akis Diyagram.

Bittimi
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Veri Gémme Sayaci
Gomi Dosya Boyutu
Ve
Gémme Hatasizmi

Ortiilii Videoyu Kaydet

Bitti

Sekil Ek.7. Bolgesel Histogramlar Yontemi Akis Diyagramu.
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H—»

Orijinal Piksel Degerini 380-
400 veya 760-780 arasinda
olmayacak sekilde degistir

Al

Kullanicidan Yeni Gomii
Dosyasl veya Ortii Dosyas!

Sekil Ek.8. DalgaBoyu Yontemi Akis Diyagram.
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