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SIMGELER VE KISALTMALAR LIiSTESI

AES

C
CMOS
cov
DES

ei

erfc
exp
FIPS
FPAA
FPGA
GRSU
IDEA
IEEE
IEEE-754
igamc
i

J

j

K

. m-bit drnegin beklenen frekansi
: m bitlik i1"'im<'5rneklerin frekansi
:m-1 bitlikil"'imflérneklerin frekansi

- m-2 bitlik 'm-2 grneklerin frekansi

: Analog Devices

: Advanced Encryption Standard

: Kondansator degeri

: Complementary Metal Oxide Semiconductor
. Koveryans

: Data Encryption Standard

: Beklenen frekans

: The Complementary Error Function

: Us bitleri degeri

: Federal Information Processing Standard

: Field Programmable Analog Array

: Field Programmable Gate Array

: Gergek Rasgele Say1 Uretegleri

. International Data Encryption Algorithm

: The Institute of Electrical and Electronical Engineers
: IEEE Kayan noktali say1 formati

. Incomplete Complementary Gamma Function
: Kesir bitlerinin sayis1

. 1. L-bit blogun onluk say1 sistemindeki degeri
: Kesir bitlerinin sayis1

: Bagimsizlik katsayisi
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k1l

k2

k3

k4
Kbit
L

M

m
MATLAB
Mbit
MD5
ms

n

No
NIST
Oi

P-degeri

RC5
RC6
RK4
RK5
RL
RLC
RSA
RSU
SEA
sign
Sn

sn
Sobs
SRSU

: RK algoritmasinda ilk hesaplanan degisken

: RK algoritmasinda ikinci hesaplanan degisken

: RK algoritmasinda ti¢iincii hesaplanan degisken
: RK algoritmasinda dordiincii hesaplanan degisken
: Kilobit

: Universal testinde her bir blogun uzunlugu
: Bit dizisinde belirli sayidaki bitlerinden olusan blok

: Ortiisen sablon eslestirme testinde dzel bloklarin bit sayisi
: Matrix laboratory

: Megabit

: Message Digest Algorithm

: Mili Saniye

: Bit dizisinin uzunlugu

: T degerinden daha kiiciik beklenen degeri

: National Institute of Standards and Technology
: Gozlemlenen frekans

: NIST-800-22 testinde rasgelelik olciitii

: Ikili matris derece testinde siitun say1si

: Direng degeri

: Rivest Cipher 5

: Rivest Cipher 6

: Dordiincii dereceden Runge-Kutta algoritmasi

: Besinci dereceden Runge-Kutta algoritmasi

: Direng ve Bobinden olusan Devre

: Direnc¢, Bobin ve Kondansatorden olusan Devre
: Ronald, Shamir, Adleman

: Rasgele Say1 Uretecleri

: Scalable Encryption Algorithm

: Isaret biti

: Normalizasyon isleminden elde edilen deger

: Saniye

: Gozlemlenen deger

: S6zde Rasgele Say1 Uretegleri
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TEA

XOR
XTEA

Ya+1

: Tiny Encryption Standard

: Dagilimin rasgele degiskeni

: Muhtemel L-bit degerleri

: Gerilim

: Onluk say1 degeri

: Bit osilasyon say1s1

: Varyans

: VHSICircuit Hardware Description Language
: En uzun 1 dizisinin akis frekansi

: Ozel B sablonunun frekansi

: Exclusive Or (Ozel Veya)

: eXtended Tiny Encryption Standard
: Algoritma ilk degeri

: Algoritma sonraki degeri

: Sistem parametresi

: Algoritma adim miktar

: Bit dizisi

: Artirim dizisi

: Bit dizisinin 1. elemani

: Oz degerler

: Algoritma parametreleri

: Beklenen deger

: Mikro Saniye

: Rasgele yiiriiyiislerde ziyaret edilen durumlarin toplam sayis1
: Algoritma parametreleri

: Bit dizisindeki 1 degerlerinin sayist
: Varyans

: Test i¢in gerekli parametre sart1

: Bloklarin ampirik dagilim frekansi

: Olasilik yogunluk fonksiyonu
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OZET

Anahtar kelimeler: Kaos, Kriptoloji, Kaotik Sistemler, Kaos Tabanli Sifreleme,
Rasgele Say1 Ureteci, Istatistiksel Rasgelelik Testleri, NIST Rasgelelik Testi, Coklu-
Ortam Veri Giivenligi, Giivenlik Analizleri

Bu tez ¢alismasinda, literatlirdeki sifreleme algoritmalarindan daha hizli ve giivenli
olan kaos tabanli bir sifreleme algortimasinin tasarimi ile ¢oklu ortam verilerinin
sifrelenmesi amacglanmustir.

Tezin ilk asamasinda, literatiirde olmayan yeni kaotik sistemlerin tasarim ve analizleri
icin; 6ngoriilen sistemlerin denge noktalar1 bulunmus, zaman serileri ve faz portreleri
elde edilmis, lyapunov iistelleri hesaplatilmis, parametre degisimine gore lyapunov
iistellleri spektrumlari ve ¢atallagsma diyagramlari ¢izdirilmistir. Ardindan tasarlanan
yeni kaotik sistemlere ait elektronik devreler modellenerek, ORCAD-PSpice
simiilasyonlar1 ve deneysel olarak devre uygulamalar1 gerceklestirilmistir. Yapilan
tiim dinamik analizler, devre simiilasyonlari, devre gergeklemelerine ait ¢ikislar ve
karsilastirmalar ile sistemlerin kaotik yapilari ispatlanmis, daha iyi anlasilmis ve
denklemlere son halleri verilmistir. Ikinci asamada, &ncelikle siirekli zamanl kaotik
sistemler Runge Kutta-4 yontemi ile ayriklastirilmis ve elde edilen sayilar ikili say1
formatina gevrilerek, yeni ve 6zgiin RSU tasarimlari yapilmistir. Tasarlanan RSU’ler
uluslararasi en {iist standart olan NIST-800-22 ve FIPS-140-1 istatistiksel testlerinden
basariyla gegirilerek, yeni bir kaos tabanli sifreleme algoritmasinin gelistirilmesinde
temel alinmistir.

Uciincii asamada; yeni kaotik RSU tabanli 6zgiin bir sifreleme algoritmasi
gelistirilerek sinyal, metin, ses, resim ve video gibi farkli goklu-ortam verileri ayr1 ayri
sifrelenmistir. Sifrelenen multimedya verilerinin korelasyon, histogram gibi giivenlik
analizleri yapilarak basarimlari Ol¢iilmiistiir. Son asamada ise; AVR Studio 5.1
programi ile yeni kaotik RSU tabanli 6zgiin sifreleme yontemi ile giincel literatiirdeki
bazi sifreleme yontemleri, bellek ve hiz bakimindan karsilastirilarak, gercek ortam
uygulamalari i¢in performans degerlendirmeleri sunulmustur.

Sonug olarak; gelistirilen kaos tabanli sifreleme yonteminin yeni ve 6zgiin 6zellikleri
sunlardir: dinamik yapis1 karmasik ve rasgeleligi yiiksek yeni kaotik sistemler
icermektedir, NIST-800-22 ve FIPS-140-1 rasgelelik testleri ile daha {istiin rasgelelige
sahip olan 6zgiin RSU tabanli bir yapidadir, daha kolay ve hizli islenebilen bir
algoritma yapisina sahip oldugundan diger sifreleme algoritmalarina (AES, Skipjack,
RCS, vb.) gore genel olarak daha hizli, bellek olarak ¢ok daha az yer kaplamakta ve
en Onemlisi de tiim c¢oklu ortam verilerini (ses, goriintii, video, metin, vb.) daha
giivenli olarak sifreleyebilmektedir.
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DESIGN OF RANDOM NUMBER GENERATORS WITH NOVEL
CHAOTIC SYSTEMS AND HIGH SECURE MULTIMEDIA DATA
ENCRYPTION

SUMMARY

Keywords: Chaos, Cryptology, Chaotic Systems, Chaos Based Encryption, Random
Number Generator, Statistical Randomness Tests, Multimedia Data Security

In this thesis, the encryption of multimedia data with the design of a new chaos based
encryption algorithm, which is much more secure and faster than the encryption
algorithm in the literature, is aimed.

At the first stage of the thesis, to design and analyze the novel chaotic system, the
equilibrium points are found, time series and phase portraits are acquired, lypapunov
exponents of the systems are calculated, the spectrums of lypanov exponents with
respect to the system parameters and bifurcation diagram of the systems are plotted.
Then, the electronic circuit model of the designed chaotic systems are simulated in
ORCAD-PSpice and the circuits are realized at the laboratory. At the second stage, the
continuous time chaotic systems are discretized with Runge Kutta-4 numerical
algorithm. The new novel RNGs are designed by converting the numbers obtained
after the discretization process into binary. The RNGs pass the NIST-800-22 and FIPS-
140-1 statistical tests, which are the highest international standards, successfully and
then these RNGs are used as a base for developing a new chaos based encryption
algorithm. At the third stage; by developing a new novel chaotic RNG based
encryption algorithm, multimedia data like signal, text, audio, image and video is
encrypted. Security analyses like correlation and histogram analysis, of the encrypted
data are made to evaluate the performance of the encryption. At the last stage, the
performance analyses of the new chaotic RNG based encryption algorithm and some
encryption algorithms in the recent literature with are made AVR Studio 5.1 program
and comparison with respect to speed and memory is done to present the evaluation of
the performance of the new encryption algorithm for real time application.

In conclusion; the novelty of the developed chaos based encryption method is: it
consist chaotic systems with complex dynamic structure and high randomness, The
designed original RNGs are more random structure with successfull NIST-800-22 and
FIPS-140-1 statistical tests, due to the algorithm has a structure that is easier and faster
to process, the new chaos based algorithm is faster and uses less memory than other
encryption algorithm (AES, Skipjack, RC5) and more importantly for all type of the
multimedia data(audio, image, video, text) the new chaos based encryption algorithm
provides more reliable encryption than other algorithms.
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BOLUM 1. GIiRiS

Kaos bilimi, dinamik sistemlerde bilinen en karmasik kararli hal davranisidir ve
dogrusal olmayan olaylar1 aciklamaya yarayan bir bilim dalhidir. Diger bir ifadeyle
kisaca kaos, diizensizligin diizenidir. Kaosun ve kaotik isaretlerin baslica 6nemli
ozellikleri; zaman boyutunda diizensizligi, baslangi¢ sartlarina hassas bagimliligi,
siirsiz saylida degisik periyodik salimimlar igermesi, giiriiltii benzeri genis giic
spektrumuna sahip olmasi, limit kiimesinin pargali (fraktal) boyutlu olmasi, genligi ve
frekans1 tespit edilemeyen, ancak sinirli bir alanda degisen isaretler icermesidir.
Dogrusal olmayan sistem teorilerindeki ilerleme, yeni deneysel teknikler, pahali ve
islem giicli yiiksek bilgisayarlarin ucuzlayip yayginlasmasi, karmasik ve dogrusal
olmayan davranislar1 daha iyi analiz etmeye ve anlamaya sebep olmus ve sonug olarak
kaos bilimi geligsmistir. Son yillarda kaos ve karmagiklikla ilgili gozlemlere paralel
olarak, bu olayin mekanizmasinin anlasilmasi, kaotik davranigin nitelendirilmesi,
ozelliklerinin belirlenmesi, deneysel verilerin 6l¢iilmesi ve analizinin yapilmasi ile

ilgili aragtirmalarda ¢ok hizli gelismeler kaydedilmistir.

Kaotik sistemler, son yillarda bilim ve miihendislik g¢evrelerinde genis bir alanda
calisma konusu olmakta, [1-7] literatiire yeni kaotik sistemler sunulmakta, ve kullanim
alanlarinda artis saglanmaktadir. Teknolojinin gelismesiyle birlikte kaos bilimi,
haberlesme, goriintii isleme, bulanik mantik, kontrol, fizik, optimizasyon, ve
mekatronik gibi pek c¢ok alanin yaninda Ozellikle sifreleme c¢alismalarinda da
kullanilmaya baslamistir. Bunun en 6nemli nedeni ise; kaotik isaretlerin genis bantl,
giirtiltii benzeri, onceden tahmin edilmesi zor ve periyodik olmayan 6zelliklere[6]
sahip olmasi ve sifrelenen veriler iizerindeki karigtirma ve yayilmay1 6nemli 6l¢iide
arttirmasidir. Sifrelenmis verilerin karmasiklik ve hassasiyet diizeyinin yiiksekligi ile,
sifreleme algoritmalarinin yapis1 gibi etkenler sifrelemede en 6nemli unsurlardir.
Standart sifreleme algoritmalarina alternatif olarak, kaos tabanli sifreleme

algoritmalartyla yapilan ¢aligmalar son zamanlarda artis gostermektedir.



Kaotik sistemler, ayrik zamanli veya siirekli zamanli olarak sistemdeki denklem
sayisina gore siniflandirilabilir. Sistem boyutu arttik¢a, denklemlerdeki parametreler
ve baslangi¢ degerlerinin sayisi da artabilmektedir. Sifreleme ¢alismalarinda ne kadar
fazla bilinmeyen olursa, tiglincii kisiler tarafindan sifreli verilerin ¢oziilmesi 0 derece
zor olacaktir. Ayrica konu veri giivenligi ve gizli haberlesme olunca, bilinen kaotik
sistemler vyerine, yeni karmasik sistemler kullanmak ¢ok daha Onemli hale

gelmektedir.

Kaos tabanli yontemlerle sifrelenmis bir veriyi ¢ozebilmek i¢in, kullanilan kaotik
sistemi, kaotik sistemdeki tiim denklemler, parametre ve baslangi¢ degerlerini bilmek
gerekmektedir. Sifre ¢6zme esnasindaki her hangi bir hata durumunda sifreli verinin
¢Oziimii miimkiin degildir. Bu hassasiyetlerden dolay1 sifreleme biliminde kaotik

dinamikleri kullanmak tercih nedenlerinden birisi olmustu

Gelistiren yeni sifreleme yoOntemlerinde, matematiksel ve mantiksal ifadeler ile
algoritmalardaki karmasiklig1 arttirmak bazi durumlarda dezavantajli hale gelebilir.
Ciinkii, genel olarak her tiirlii bilgi iletiminde, gilivenli bir haberlesmenin
saglanabilmesi i¢in minimum bazi gereksinimler bulunmaktadir. Bunlar; gizlilik,
biitiinliik, dogrulama gibi temel etkenlerdir. Mesajin sadece yetkili kisiler tarafindan
gorlilebilmesi(gizlilik), mesajin  gondericiden bagka hickimse tarafindan
degistirilememesi(biitlinliik), mesaja sadece yetkili kisilerin erisebilmesi ve mesajin
bozulmamis olmasi (dogrulama) giivenli bir haberlesmede olmasi gereken temel
ozelliklerdir[8]. Sifreleme sistemlerini ve algoritmalarini gok karmasik hale getirmek,

bahsedilen temel sartlarin saglanamamasina neden olabilmektedir.

Sifrelemenin en temel unsurlarindan birisi kullanilan anahtarlardir. Bu anahtarlarin
iretilmesi ve saklanmasi en O6nemli problemlerden birisidir. Kaotik sistemler ¢ok
karmasik dinamik 6zellikler gosterdiklerinden dolayi, rasgele anahtar iiretiminde 6n
plana ¢ikmaktadirlar. Kriptolojik uygulamalarda kullanilan Rasgele Say1 Ureteglerinin
(RSU) iirettigi sayilarin rasgeleligi, sifreleme uygulamalarin giivenligini dogrudan
etkilediklerinden, kriptolojik uygulamalar i¢in kritik 6neme sahiptiler. Son zamanlarda

kaotik sistemler ile RSU tasariminda artis meydana gelmistir. Uretilen rasgele sayilar



FIPS-140-1 ve NIST-800-22 gibi uluslararasi kabul gormiis testlerden gectikten sonra

sifreleme uygulamalarinda kullanilabilmektedir.

Stirekli zamanli kaotik sistemler, genellikle Euler, Heun, RK4, RK5 gibi numerik
analiz algoritmalariyla ayrik zamanli hale getirilerek bir¢ok farkli uygulama alaninda
kullanilabilmektedir. Ayriklastirma islemi sonucu elde edilen veriler, bilgisayar
ortaminda ve bir¢ok ger¢ek zamanli sistemde kullanilabilmektedir. Siirekli zamanli
kaotik sistemlerden ayriklastirilarak elde edilen veriler farkli sifreleme yontemleri
yardimiyla sifreleme caligmalarinda da  kullanilabilmektedir. Sifreleme
uygulamalarinda verilerin sadece sifrelenmesi yeterli degildir. Sifrelenmis verilerin
giivenilirligin olabildigince iist seviyede olmasi1 gerekmektedir. Giivenilirligin st
seviyede oldugunu gostermek igin veri tiiriine goére bazi gilivenlik analizlerinin
yapilmast gerekmektedir. Literatiirde yaygmn olarak kullanilan bilgi entropi,
korelasyon, kaos etkisi, hiz etkisi, differantial attack, histogram analiz gibi giivenlik
analizleri bulunmaktadir[9-14]. Bu analizlerin sonuglari ne kadar iyi ¢ikarsa, veriler o
derece giivenlidir ve sifreli verileri ¢ozmek de o derece zordur. Giivenlik diizeyi
yiiksek olan bir sifreleme, maliyet, hiz, bellek vb. faktorler konusunda sinirlama yoksa
tercih edilebilir bir yontemdir. Giiglii bir sifreleme yontemini gergek ortam
uygulamalarinda kullanmak, verilerin giivenligi ve yaygin kullanim alani i¢in 6nemli

avantajlar saglamis olacaktir.

Literatiirde kaotik sistemlerin kullanimlari, kaos tabanli yontemlerle rasgele sayi
iretimi ve sifreleme caligmalarina yonelik, c¢esitli ortamlarda (network, stenegrofi,
FPGA vb.) ve farkli multimedya verileriyle gerceklestirilmis uygulamalar
bulunmaktadir. Kaotik sistemler ve sifreleme ile ilgili asagidaki bilimsel ¢aligmalar

ornek olarak verilebilirler:

1963 yilinda Edward Lorenz’in dnciiliigiinde gelismeye baslayan [15] “Kaos Bilimi”,
Rossler [16], Chua [17] gibi bilim adamlar1 ile hizli ilerlemeler kaydederek,
giinlimiizde de bir¢ok alanda gelismesine devam etmektedir. Kaos olayini ilk basit
elektronik uygulama ile agiklayan model devreyi Chua gergeklestirmistir [18].
Gelistirilen bu devre, kaos lireteci olarak bir¢ok yerde kullanilmistir. Daha sonralari

basit RLC, RC devreleri [19- 23], osilatorler [24, 25], gii¢ devreleri [26-28], sayisal



filtreler [29-32] ve kapasitor devreleri gibi kaotik davranis gosteren birgok elektronik

devre gelistirilmistir.

Son yillarda birgok alanda kullanilmak iizere ilging 6zellikli ve pratik uygulamalarda
kullanim potansiyeline sahip yeni ve farkli kaotik ve hiperkaotik (3 boyutdan fazla
olan sistemler) sistemler literature sunulmustur [33-38]. Bazi sistemler var olan
sistemlerde degisiklikler yapilarak, bazilar1 ise tamamen yeni sistemler olarak
gelistirilmistir. Chen ve Ueta, Lorenz sistemini referans alarak, Chen sistemini
gelistirmislerdir [39]. Lii ve Chen ise, Lorenz ve Chen sisteminden yeni bir kaotik
sistem tasarlamiglardir [1]. Sprott, kapsamli arastirmalar sonucu 19 farkli yeni kaotik
sistem bulmustur [40, 41, 3]. Gelistirilen ve {izerinde bilimsel ¢alismalar yapilan kaotik
sistemlere Rabinovich [42], Rikitake [43], Burke-Shaw [44] ve Sundarapandian-
Pehlivan [33] sistemleri de 6rnek verilebilir. Uygulama alanlarina gore, farkli dinamik
ozeliklerdeki kaotik sistemleri kullanmak avantajli olabilmektedir. Ornegin; sifreleme
uygulamalar i¢in, son zamanlarda kesfedilen, gizli ¢ekicili kaotik istemler olarak da
adlandirilan, denge noktasiz kaotik sistemler bulunmaktadir [45- 48, 7]. Bu
sistemlerin analizleri Shilnikov metodu gibi yontemlerle yapilamadigindan,
karmagiklik gerektiren uygulamalarda tercih edilebilmektedir. Bilinen kaotik analiz
yontemleri ile analizleri yapilamayan bir sistem, dinamik yapisi iyi
anlasilamayacagindan dolayi, sifrelemede kullanildiginda sifreli verinin ¢oziilmesi de

cok zor olacaktir.

Ik yillarda kaotik maskeleme, kaotik modiilasyon ve kaotik anahtarlama gibi
sifreleme islemleri analog olarak gerceklestirilmistir. Fakat glinlimiizde kaos tabanli
sifreleme islemleri genellikle dijital tabanli olarak gerceklestirilmektedir. Kaos tabanli
dijital sifrelemenin, analog tabanli kaotik sifrelemeye gore temel avantajlar arasinda;
sifre ¢ozme islemi icin sifreleme algoritmasinin tersini almanin yeterli olmasi,
sifreleme  algoritmalarinin  kolaylikla degistirilip  gilincellenebilmesi, analog
sifrelemede sorun olan senkranizasyon islemlerine gerek duyulmamasi, giiriilti,
sicaklik ve nem gibi bozucu etkilerden etkilenmemesi sayilabilir. Kaotik sistemlerle
ilgili sifreleme calismalar1 pek ¢ok farkli platformda gerceklestirilmistir. Pehlivan ve
arkadaslar1 sinyal gizleme ile ilgili yaptiklar1 bazi ¢alismalarinda, Sekil 1.1°deki gibi,

kaotik sinyallere bilgi sinyalini ekleme ile gerceklestirilen, maskeleme (masking)



yontemini kullanmislardir [34-36, 2]. Merah ve arkadaslari, bilgi giivenligini
saglamak amaciyla, VHDL (Very High Speed Integrated Circuit Hardware
Description Language) dili ile Lorenz kaotik sistemini FPGA iizerinde
modellemislerdir [49]. Ses, resim, video gibi multimedya verilerini kaos tabanli
sifrelemek icin genellikle bilgisayar ortami kullanilmigtir. Bu ¢alismalarda,
multimedya verisinin tiiriine, gore pek ¢ok farkli yontem kullanilmigtir. Sakthidasan
ve Santhosh; orijinal veri ile kaotik sistemden gelen veriyi karistirarak, kaos ile

sifreleme islemi gergeklestirmislerdir [50].

P plaintext

x(0), a,b,c,...

Kaotik sistemler icin
baslangic dederleri ve
sistem parametreleri

C

Kaotik Sistem _Cipherte'xt

X

Sekil 1.1. Kaos tabanl bir sifrelemenin blok diyagrami

Ogras ve Tiirk; dogrusal olmayan bir denklem kullanarak, resim verisi lizerinde
sifreleme islemi yapmuglardir [51]. Bu tiir sifrelenmis verileri ¢6zmek igin, ayrica
dogrusal olmayan fonksiyon ve onun tiim parametrelerinin de bilinmesi
gerekmektedir. Findik; kaotik sistem tabanli ve kaotik olmayan sifreleme
algoritmalarmi karigtirarak metin sifreleme gergeklestirmistir [52]. Gergek ortam
uygulamalarinda, resim, video, ses gibi verilerin boyutlar biiyiik oldugu i¢in, bu tiir
hibrid yontemle sifreleme islemi gerceklestirmek, hiz agisindan dezavantajlidir.
Yardim ve Afacan; kaotik sinyal verilerine gecikme ve anahtarlama islemleri
uygulayarak sifreleme ve sifre ¢ozme islemlerine yonelik zamanlama ile ilgili
calismalar yapmuslardir [53]. Bu tiirden bir yontemle sifrelenmis verileri ¢ozmek igin,
hangi verinin, ne zaman, hangi sirada sifrelenmis oldugunu bilmek gerekmektedir.
Aksi halde sifrelenmis veriler ¢oziilemeyecektir. Sohby ve Shehata ise; Lorenz

sistemine veriyi ekleyerek kaotik sifreleme yapmislardir [54].

Ogras ve arkadagslari; iki kaos iireteci ile anahtarlama yaparak, kaos tabanli sifreleme

islemleri gerceklestirmiglerdir [55]. Abdulkareem ve Abduljaleel; ses verilerini



sifrelemek icin, tek boyutlu kaos iireteci ile kaotik olmayan bir sifreleme yontemi olan
Blowfish algoritmasini kullanarak, yeni bir sifreleme yontemi gelistirmislerdir [56].
Zhang ve Min; haberlesme i¢in, simetrik olmayan sayisal bir sifreleme algoritmasi
gelistirerek, gelistirdikleri sistemin giivenlik analizlerini yapmuslardir [57]. Prabu ve
arkadaslari; tek boyutlu ayrik kaotik Logistic Map sistemi ile, ses sifreleme caligmast
yaparak, ger¢ek zamanli bir uygulama gerceklestirmiglerdir [58]. Bu yontemlerde
bir¢cok farkli multimedya verisi, kaotik sistemler ile sifrelenmistir. Literatiirde, kaos
tabanl sifreleme islemleri, genellikle resim verisi lizerinden yapilmistir [59-63, 10,
13]. Sinyal, metin, ses ve video veri tiirleri ile ilgili ¢alismalar ise olduk¢a azdir [64-

70, 6].

Baz1 calismalarda ise sifreleme c¢aligmalar1 kaotik sistemlerden rasgele sayilarak
iiretilerek, bu sayilarm anahtarlar olarak kullanilmasiyla yapilmistir. Uretilen sayilarin
rasgeleligi, sifreleme uygulamalarindaki giivenilirligi dogrudan etkilemektedir.
Literatiirde rasgele sayilarin liretilmesine yonelik kaos tabanli olan ve olmayan bir¢ok

calisma bulunmaktadir.

Wieczorek ve arkadaslari, FPGA ile ¢ift kararli flip-flop kullanarak 50 MHz ¢alisma
frekansl1 ve 5 Mbit/s bit iiretim hizinda RSU tasarimi yaparak istatistiksel testlere tabi
tutarak basarili sonuglar elde etmislerdir [71]. Fischer ve arkadaslar1 1 Mbit/s bit
iiretim hizinda, PLL tabanl osilatérii FPGA kullanarak gerceklestirmisler ve NIST
testlerinden basarili sonuglar elde etmislerdir [72]. Istvan ve arkadaglari ise yine FPGA
tabanli, 50 MHz calisma frekansli klasik jitter osilatdr yontemi ile rasgele sayi iiretimi

gergeklestirerek, NIST testlerinden basarili sonuglar elde etmislerdir [73].

Kaos tabanli gergeklestirilen rasgele say1 iireteclerinin tasariminda ise, Cicek ve
arkadaslari, CMOS teknolojisi ile ayrik zamanl tek boyutlu harita kullanarak RSU
tasarimi1 gerceklestirmisler ve NIST testlerinin 11’inden basarili sonuglar elde
etmislerdir [74]. Yine Cigek ve arkadaslari, FPAA (Field Programmable Analog
Array) donanimu ile, tek boyutlu ayrik iki kaotik harita kullanarak 16 MHz ¢alisma
frekansl1 ve 1.5 Mbit/s bit iiretim hizinda RSU tasarimi yapmuslar ve NIST testlerinin

hepsinden basarili sonuglar elde etmislerdir [75]. Pareschi ve arkadaslari, CMOS



teknolojisini kullanarak 80 Mbit/s bit iiretim hizinda kaos tabanli RSU tasarmmi

gerceklestirmiglerdir [76].

Literatiirde sunulan ¢alismalardan goriilecegi lizere, kaotik sistemler iizerine yogun bir
bicimde ¢alismalar siirdiiriilmekte ve multimedia verileri {izerine farkli yontemlerle
sifreleme caligmalar1 gerceklestirilmektedir. Kaotik sistemler pek ¢ok farkli alanlarda
kendine uygulama alani bulabilmektedir. Ozellikle son zamanlarda, sifreleme
caligmalarindaki kullanimlara yonelik artis literatiir ¢alismalarinda goriilmektedir.
Kaos tabanli tasarlanan rasgele sayilarla sifreleme ¢alismalari, kaotik sistemlerin

ozelliklerinden dolay1 tercih edilmektedir.

Kaotik sistemlerle yapilan sifreleme ¢aligmalar1 ve rasgele say iiretecleri genellikle
literatiirde var olan kaotik sistemler kullanilarak yapildigi icin, var olan bir sistemi
sifreleme c¢aligsmalarinda kullanmak dezavantaj olarak karsimiza ¢ikmaktadir.
Literatiirde, sifreleme ¢alismalar1 i¢in tasarlanan bazi RSU, FIPS-140-1 ve NIST-800-
22 gibi uluslararasi alanda kabul gérmiis testlere tabi tutulmadigindan ve yapilan
bir¢ok sifreleme ¢aligmasinin giivenlik analizleri gergeklestirilmedigi icin sifrelenen
verilerin glivenilirlikleri sorun olabilmektedir. Ayrica kaos tabanli olan ve kaos tabanl
olmayan sifreleme yontemlerinin gerceklemeleri, bir¢cok gercek ortam
uygulamalarinda hiz ve bellek acisindan sorun oldugu i¢in kullanilamamakta ve siirl

belli alanlarda sifreleme ¢aligmalar1 yapilabilmektedir.

Yukarida 6zetlenen ¢aligmalardan da gozlemlendigi gibi rasgele say1 iiretegleri ile kaos
tabanli veya kaos tabanli olmayan yontemlerle sifreleme islemleri i¢in problem olan

bes 6nemli sorun ortaya ¢ikmaktadir:

1. Kaotik olmayan yontemlerle gerceklestirilen calismalarda karistirma ve
yayillma islemi onemli problemdir. Kaotik sistemler bu 0Ozellikleri iyi
sagladiklarindan dolayr kaos tabanli sifreleme islemlerinde 6n plana

cikmaktadir.

2. Kaos tabanli sifrelemelerde genellikle literatiirde var olan sistemler

kullanilmaktadir. Yeni kaotik sistemler tasarlayarak sifreleme islemleri



gerceklestirmek bu tarz caligmalara yenilik getirmekle beraber gilivenlik
diizeyini de arttirmis olacaktir. Ciinkii sifreli verileri ¢6zmek isteyen kisilerin
oncelikle kaotik sistemi (denklemler, tim parameter ve baslangi¢ degerleri)

bulmalar gerekmektedir.

3. RSU, sifreleme ¢alismalarinda anahtarlar olarak kullanilamaktadir. RSU’in
basarimi ise kabul gérmiis bazi testlerle gergeklestirilmektedir. Sifreleme

islemleri icin bu testlerden basariyla ge¢mis RSU’lere ihtiya¢ duyulmaktadir.

4. Bellek olarak az yer kaplayan ve siire olarak hizli gergeklenebilen giiglii
sifreleme yontemlerine ihtiyag¢ duyulmaktadir. Bu sayede FPGA,
mikrodenetleyici gibi gercek ortam uygulamalarindaki kullanim artmis

olacaktir.

5. Bir yontemin farkli multimedia verilerine (resim, metin, ses, vb.)
uygulamasinda sorunlar olabilmektedir. Tiim multimedia verileri igin tek bir
yontem tasarim ihtiya c1 bulunmaktadir. Sifreleme yontemi ne kadar sade ve

basit olursa, kullanimida o kadar kolay olacaktir.

1.1. Tezin Amaci, Yapilacak Is

Sunulan tezin genel amact; yeni ve farkli 3 boyutlu, siirekli zamanl kaotik sistemleri
kullanarak, FIPS-140-1 ve NIST-800-22 gibi uluslararasi alanda kabul gormiis
testlerden basariyla ge¢cmis rasgele sayi iireteci tasar; metin, resim, ses, video gibi

multimedia verilerini giivenli olarak sifrelemektir.

1.2. Tezde izlenecek Yol

Bu tez ¢aligmasi, yeni ve farkli, 3 boyutlu, siirekli zamanli kaotik sistemler ile, tiim
multimedia veri ¢esitlerinin, FIPS-140-1 ve NIST-800-22 testlerinden basariyla
gecmis rasgele sayi iireteclerinin yardimiyla, kaos tabanl olarak sifrelenmesi amaci

ile sonug ve oOneriler bolimiiyle birlikte yedi bolime ayrilmistir. Bu amagla, ikinci



boliimde; sifreleme bilimi, sifreleme teknikleri, istatistiksel rasgelelilik testleri,
giivenlik analizleri ve gergek ortamdaki hiz ve bellek analizi i¢in kullanilan AVR

Studio 5.1 programindan bahsedilerek, temel bilgiler verilmistir.

Ucgiincii ve dérdiincii boliimde; ayrik ve siirekli zamanl kaotik sistemler tanitilarak,
kaotik sistemlerin analizlerinin nasil yapilacagi, hangi yontemlerin kullanilabilecegi
hakkinda bilgiler verilmis, 2 adet, yeni gelistirilen; tic boyutlu, siirekli zamanh kaotik
sistemin analizleri yapilmis, elektronik devre uygulamalar1 gergeklestirilmistir.
Tasarlanan yeni kaotik sistemlerin dinamik davraniglarini belirlemek amaciyla, Matlab
programi kullanilarak, kaotik sistemlerin zaman serileri, faz portreleri, catallagma
diyagramlari, boyut analizleri, denge noktalar1 ve Lyapunov spektrumu analizleri
yapilmistir. Bu sayede tasarlanan sistemlerin kaotik olup olmadiklar1 kanitlanmis ve
dinamik o6zellikleri ortaya c¢ikarilmigtir. Daha sonra, tasarlanan kaotik sistemler,
OrCAD-PSpice elektronik devre simiislasyon programinda, elektronik elemanlar ile
modellenerek, benzetime tabi tutulup, faz portre c¢ikislari, niimerik analiz
sonuclarindaki faz portre c¢ikislar ile karsilastirilmistir.  Ayrca elektronik devre
modellemeleri gercek ortamda gergeklestirilmis ve osilaskop ¢iktilari, niimerik analiz

ve elektronik simiilasyon sonuglart ile karsilastirilmistir.

Besinci boliimde; kaos tabanli olarak, multimedia veri ¢esitlerine ait sifrelemelerin
gerceklestirilebilmesi i¢in tasarlanan, yeni 3 boyutlu siirekli zamanl sistemler icin
gerekli olan ayriklastirma algoritmalar1 ve bu tezde hangi algoritmanin kullanildigi
hakkinda temel bilgiler verilmistir. Ayrica ayriklastirilan kaotik sistemler ile RSU
tasarim asamalar1 anlatilmis ve elde edilen RSU’lerin istatistiksel testleri yapilarak, bu
rasgele sayilarin sifreleme calismalart i¢in giivenli bir sekilde kullanilabilecekleri

gosterilmistir.

Altinc1 boliimde, testlerden basariyla ge¢mis rasgele sayilar ile, multimedya veri
cesitlerini (sinyal, metin, ses, resim ve video) sifreleme uygulamalari, basit mantiksal
operatorler yardimiyla ayr1 ayr1 olarak Matlab programinda gergeklestirilmistir. Bu
uygulamalar ile, tezde gelistirilen yontemin, tiim multimedia veri gesitleri tizerinde
uygulanabilir oldugu gosterilmistir. Sifrelenen verilerin uygulamalar ile birlikte

giivenlik analizleri de verilmistir. Ayrica giivenlik 6nlemlerini arttirmak i¢in kaotik
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sistemdeki baslangi¢ degerleri ve parametrelerine yonelik sifreleme islemleri de
simetrik ve asimetrik olarak gergeklestirilmistir. Son olarak ise, gerceklestirilen
yontemin gercek ortam uygulamalarinda kullanilabilirligini goéstermek i¢in, AVR
Studio 5.1 programi ile bellek ve hiz degerlendirmesi yapilmis ve diger sifreleme

yontemleri ile karsilastirilarak avantajlari sunulmustur.

Son boliimde ise; tez ¢alismasinda gergeklestirilen kaos tabanli rasgele sayi iiretegleri
ile yapilan sifreleme islemlerinin sonuglarindan bahsedilerek, ileride yapilabilecek

caligmalar hakkinda 6neriler sunulup, degerlendirmeler yapilmistir.



BOLUM 2. TEMEL KAVRAMLAR

Insanlik tarihinde giivenlik her zaman dnemli unsurlar arasinda yer almistir. Eskiden
insanlar, onemli bilgilerin giivenligini saglamak i¢in duvarlar 6rmiis, hendekler
kazmis, giris ¢ikis kontolleri i¢in ndbetcileri kullanmislardir. Her ne kadar tedbir
alinmis olsada giivenlik 6nlemlerinin zayif yonleri olmustur. Bu zayif yonleri 6nlemek
icin ise farki yontemler gelistirilmistir. Taslara kazinarak, derilere ve kagitlara
yazilarak saklanan 6nemli bilgiler teknolojinin gelismesiyle birlikte dijital ortamlarda
saklanmaya baslamistir. Dijital ortamda veri kullanimi arttik¢a, dnemli bilgilerin
korunmas1 amaciyla bilgisayar ve ag giivenligi gibi yeni kavramlar ortaya ¢ikmustir.
Yeterli glivenlik 6nlemleri alinmazsa istenmeyen kisiler gizli verilere erisebilmektedir.
Ozellikle bu gizli veriler ag iizerinde kullamldiginda tehditler ve giivenlik agiklari
artmakta ve dolayisiyla baska Onlemlerin alinmasi gerekmektedir. Bu aciklar

onlenemezse gizli veriler ifsa edilip, degistirilerek tehditler olusturabilmektedir [77].

Tehditleri 6nlemek i¢in kullanilan yontemlerden birisi sifrelemedir. Sifreleme, 6zel bir
bilginin  herhangi  bir yontemle degistirilmesi veya gizlenmesi olarak
tanimlanabilmektedir. Mesaj1 sifrelemek icin genellikle stenografi ve kriptografi
olarak adlandirilan iki farkli yontem kullanilmaktadir. Stenografi bir verinin bagka bir
veri igerisine anlasilamayacak sekilde sifrelenerek saklanmasi, kriptografi ise belli
yontemlerle mesajin anlagilamaz hale getirilerek sifrelenmesidir. Stenografide
gizlenmek istenen veri bagka bir veri igerisinde (tasiyici veri) ornegin resim igerisinde
saklandig1 i¢in, gizlenmis verinin farkedilememe olasilig1 6nemli bir avantajdir. Fakat
gizlenmek istenen veri ¢ok fazla isleme tabi tutulursa tasiyici veride bozukluk olma
ihtimali 6nemli bir problemdir. Kriptografide gizlenen veri agik oldugu igin
sifrelenmis verinin farkedilmesi kolaydir. Veri iizerinde ¢ok fazla islem yapilmasi
farkedilmeme sikintis1 olmadigindan dolayr sorun degildir. Cok karmasik sifreleme

yontemleri, algoritmalar1 kullanmak miimkiindiir.
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Sifreleme iglemleri i¢in birgcok farkli algoritma gelistirilmistir. Kullanim alanlarina
gore gelistirilen algoritmalar kullanilabilir veya uygun bir yeni algoritma tasarimi
yapilabilir. Sifreleme tasariminda dikkat edilmesi gereken en 6nemli nokta sifrelenen
verinin tekrardan orjinal haline donistiiriilebilmesidir. Sifreleme algoritmalar
genellikle orjinal veri, sifrelenmis veri, ¢ozlilmiis veri ve algoritmalarda kullanilan
anahtarlardan olugsmaktadir. Sifreleme algoritmalari simetrik ve asimetrik algoritmalar
iki baslik altinda toplanabilir. Simetrik algoritma yonteminde ortak bir anahtar
kullanilirken, asimetrik algoritmada sifreleme icin ayni, sifre ¢ozme icin farkh
anahtarlar kullanilmaktadir. Ayrica simetrik algoritma ydntemi kendi igerisinde
sifrelenecek veri tiiriine gore blok sifreleme (bloklar halinde) ve akis (bit veya bayt
olarak) sifreleme olarak ikiye ayrilir. Sifreleme uygulamalarinda blok sifreleme
algoritmalar1 yaygin bir sekilde kullanilmaktadirlar. Blok sifreleme algoritmalarinda
S kutulari, dongii sayisi, sifrelenecek veriye matematiksel ve mantiksal islemler
uygulanmasi, blok uzunlugu, anahtarin uzunlugu ve anahtarin rastlantisal yani iyi
dagitilmis olmasi biiyiik Onem tasimaktadir. Ayrica kullanilacak anahtarin
rastlantisal yani iyi dagitilmig olmasi da gerekir [78]. Giiniimiizde bu islem i¢in kaos
tabanli yontemler tercih edilir olmustur. Anahtar tiretimini saglamak i¢in kaotik bir
sistem segilerek sifreleme islemlerinde yaygin olarak kullanilmaya baglamistir.
Gelistirilen sifreleme algoritmalar1 yapilan saldirilara karsi olabildigince dayanikl
olmalidir. Bu yiizden dolayr dayaniklilik giiniimiiz algoritmalarinin giiciiniin
Ol¢iilmesinde 6nemli bir kistas olmustur. Dayaniklik 6l¢iimii i¢in ise veri tiirline gore
bircok gilivenlik analiz 6nlemleri bulunmaktadir. Bu analizlere bilgi entropi, kaos
etkisi, anahtar boyutu, anahtar duyarligi, histogram, korelasyon ve diferansiyel

saldirilar 0rnek olarak verilebilir.

Ayrica gerceklestirilen giivenlik analizlerinin yaninda sifreleme algoritmalarinin
basarimi; sifrelenmis verilerin kirilabilme siiresinin uzunluguna, sifreleme ile sifre
cozme islemlerinde harcanan zamana, bellek miktarina, algoritma esnekligine ve
algoritmanm kullanim alanlarindaki performansina bagldir [79]. Ozellikle kaos
tabanli gerceklestirilen sifreleme islemlerinde siire, bellek gereksinimi, dagitim ve
uygulamadaki avantajlar nedeniyle tercih edilir hale gelmistir. Giivenlik analizlerinin

¢ok iyi olmas1 baz1 durumlarda dezavantaj bir durum olusturabilir. Ornegin giivenlik
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analizleri ¢ok iyi bir yontem siire ve bellek agisindan sikinti olusturuyorsa uygulama

esnekligi acisindan sikinti olabilmektedir.

2.1. Sifreleme Bilimi

Sifreleme bilimi bilgi glivenliginin saglanmasi ile ilgili bir bilim dalidir. Sifreleme
islemlerinde kullanilan algoritmalarin tasarimi, gelistirilmesi ve analiz edilmesi
sifreleme biliminin temel unsurlarindandir. Algoritma tasariminda gilivenliginin st
diizeyde saglanabilmesi i¢in dikkat edilmesi gereken bir¢ok unsur vardir. Gizlilik,
biitiinliik ve erisilebilirlik yaninda bunlara ek olarak girig kontrolii, emniyet, inkar
edememe, gilivenirlik, kayit tutma, kimlik tespiti gibi diger sartlarin saglanmasi da
glivenligi arttirmak i¢in olduk¢a 6nemlidir [80]. Yukarida bahsedilen ana unsurlardan
gizlilik; bilgilerin {i¢iincii kisilerden korunarak sadece yetkili kisiler tarafindan elde
edilebilmesi, biitiinliik; bilginin orjinal halinin korunmasi yani kars tarafa bilginin
bozulmadan, tahrip olmadan ulasabilmesi, erisebilirlik ise bilgiye istenilen zamanda
kullanicilarin yetkisi dahilinde ulasabilmesi ve bunun i¢in gerekli 6nlemlerin alinmasi
olarak tanimlanabilir [81]. Cok karmagsik algoritma tasarimlari hem performans
acisindan tatmin edici olmayabilir hem de istenmeyen hatalara sebep olabilmektedir.
Sifre ¢6zme islemlerindeki kiigiik bir hata orjinal verinin elde edilememesine neden
olacagl i¢in tasarim asamasinda yukarida bahsedilen unsurlara dikkat edilmelidir.
Sifrelemede yapilan hatalar sonraki adimlari etkilememeli ve mesaji bozmayarak
biitiinliik saglamalidir. Sifreleme de kullanilan algoritmanin karistirma ve dagitma
ozelliklerinin olabildigince i1yi olmalidir. Kaos tabanli yontemlerle bu ozellikler
oldukca iyi saglanmaktadir. Karistirma ve dagitma 6zelligi ¢ok iyi olursa mesajin

sifrelenmis hali ile orjinal hali arasinda iliski kurulmasi oldukga zor olacaktir [82].

Sekil 2.1°de sifreleme bilimi gorsel olarak 6zetlenerek verilmistir. Sifreleme bilimi,
kriptografi ve kriptoanaliz olarak iki baslik altinda ele alinmaktadir. Sifreleme i¢in
algoritma tasarimi ve gelistirilmesine yonelik ¢oziimler sunmaya kriptografi yani
sifreleme yazilimi, bu ¢éziimleri ¢iiriitmeye yonelik gerceklestirilen galigmalara ise
kriptoanaliz yani sifreleme analizi denilmektedir. Kriptografide sifreleme ve protokol
tasarimi yapilirken, kriptoanalizde sifreleme ve protokol analizi yapilarak orjinal veri

istenmeyen Kkisiler tarafindan elde edilmeye calisilmaktadir. Algoritma ve protokol
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tasarimi ne kadar giiclii yapilirsa, analizide o kadar ugrastirici ve zor olacaktir. Analiz
islemlerinde genellikle siire 6n plana c¢ikmaktadir. Giliniimiizde tim sifreleme
algoritmalarinin aylar belki yillar alsada belirli bir siirede ¢o6ziilebilecekleri

varsayilmaktadir.

ve Protoke ) ve Protok

Sekil 2.1. Kriptoloji, kriptografi, kriptoanaliz

Kaotik dinamikler, sifreleme biliminin en temel unsurlar1 olan karistirma ve yayilma
ozelliklerini ¢ok iyi sagladiklarindan dolay1 son zamanlarda sifreleme ¢aligmalarinda
artarak kullanilmaya baglamistir. Kaos tabanli ilk bilgi gizleme g¢aligmalar1 analog
olarak gerceklestirilmistir. Kaotik sistemlerin ¢ok hassas 6zellikler gostermesinden
dolay1 giiriiltii gibi kiiglik bozucu etkiler haberlesme sirasinda problem ¢ikabiliyordu.
En 6nemli problemlerden birisi sifrelemenin temel unsurlarindan olan biitiinliik gibi
bazt unsurlarin saglanamamasi olabiliyordu. Bu sorunun ¢6ziimi i¢in
senkronizasyonun iglemleri yapilmaktaydi. Teknolojinin gelismesi, yliksek iglem
kapasitesine sahip cihazlarin artmasiyla birlikte kaos tabanli sayisal sifreleme

uygulamalarinda da artis goriilmeye baslamistir.

Kaos tabanli sayisal sifreleme uygulamalarinin analog sifreleme uygulamalarina gore
en biiylik avantaji senkronizasyon islemlerine gerek duyulmamasidir. Bu sayede
metin, ses, resim, video gibi tiim multimedia verilerini daha kolay bir sekilde kaos
tabanli olarak sifrelemek miimkiindiir. Ayrica gelistirilen kaos tabanli sifreleme

yontemine gore tim multimedia verileri tek bir yontemle sifrelenebilmektedir.
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Literatiirde gergeklestirilmis kaos tabanli birgok sifreleme ¢alismalart bulunmaktadir.
Sayisal sifreleme c¢aligmalarinda kaotik dinamikler genellikle anahtar {iretimi i¢in
kullanilmaktadir. Bunun en 6nemli nedeni ise anahtarlarin rasgele tretilmesidir.
Uretilen anahtar ile gelistirilen ydnteme gore kaos tabanli sifreleme islemleri
yapilmaktadir. Kaotik sistemler rasgele sayi iiretmelerin yaninda, gercek ortam
uygulamalarindada siire ve bellek agisindan da avantaj saglamaktadir. Bunun en
onemli nedeni ise kaos tabanli sifreleme yontemlerinde karistirma ve hassasiyet

ozellikleri i¢in ¢ok fazla mantiksal ve matematiksel islemelere gerek duyulmamasidir.

Literatiirde ayrik ve siirekli zamanli olarak tek ve ¢cok boyutlu olarak bir¢ok kaotik
sistem bulunmaktadir. Yeni kaotik Sistem buluglar1 halen devam etmekte ve degisik
uygulamalarda kullanima sunulmaktadir. Yeni kesfedilen bir kaotik sistemi 6zellikle
kaos tabanli yeni bir sifreleme yonteminde kullanmak literatiirde var olanlari

kullanmaya goére daha avantajli olacaktir.

2.2. Sifreleme Teknikleri

Onemli verileri sifrelemek, anlasilmayacak hale getirmek icin giiniimiize kadar bircok
teknik kullanilmistir. Sifreleme i¢in uygulanacak alana gore genellikle matematiksel
ve mantiksal ifadelerden olusan farkl: sifreleme algoritmalari kullanilmaktadir. Bir¢ok
algoritma sifreleme islemleri i¢in anahtar diye ifade edilen bir deger kullanir. Anahtar
uzunluklar arttikca, genellikle sifreleme ve sifre ¢6zme siireleri artmakta, fakat sifreli
verinin ¢ozilmeside zorlagmaktadir. Anahtar uzunlugu fazla oldugu i¢in tahmin
edilecek say1 olasiligida artmis olacak ve tiglincii kisilerin sifreli verileri ¢gdzmesi daha
fazla siire gerektirebilecektir. Kaos tabanli olmayan tekniklerde anahtar uzunlugu
artma durumunda hem donanimsal hemde yazilimsal gerceklemelerde sorun
olabilmektedir [83]. Kaos tabanli tekniklerle gerceklestirilen sifreleme ¢alismalarinda
uygun yontem kullanilirsa anahtar uzunlugu c¢ok fazla olmus olsada siire agisindan
kaos tabanli olmayan sistemlere gore onemli avantaj saglamaktadir. Siire ve bellek
harcanim1 genellikle dogru orantili oldugu icin, siire konusundaki avantaj ve
dezavantajlar bellek kullanimi icinde gegerli olacaktir. Sifreleme teknikleri genel
olarak Sekil 2.2’de gosterilen orjinal veri (P), anahtar (K), sifrelenmis veri (C),

sifreleme algoritmas1 (E) ve sifre ¢ozme algoritmasindan (D) olusmaktadir.
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Haberlesme ortaminda sifreli veriler elde edilebilir, okunabilir, fakat sifre ¢6zme
algoritmasi olmadan, uygun ¢oziicii kullanmadan sifrelenen verinin elde edilmesi
olduk¢a zordur, hatta imkansizdir [8]. Bu yiizden sifreleme algoritmalari oldukca

onemlidir. Algoritma ve protokol tasarimi {i¢iincii kisiler i¢in olabildigince ugrastirici

olmalidur.
P T P
—> E > D —>

C=Ek(p) T =Dk(Ek(P))
K

Sekil 2.2. Sifreleme ve sifre ¢ozme isleminin blok semast

Sifreleme teknikleri anahtarin dagitimina gore genel olarak simetrik anahtarli sistemler
ve asimetrik anahtarli sistemler olarak ikiye ayrilmaktadir. Kullanilan anahtarlar gizli

veya Ozel (private) ve agik (public) anahtar dagitimi olarakta ifade edilebilir.
2.2.1. Simetrik anahtarh sifreleme yontemi

Simetrik anahtarl sifreleme yonteminde, sifreleme ve sifre ¢ozme algoritmalarinda
ayn1 anahtarlar kullanilmaktadir. Algoritmada kullanilan anahtarlar mutlaka gizli
tutulmalidir. Anahtar gizli olmas1 gerektiginden dolayr simetrik anahtarli sifreleme
yontemi, gizli anahtarli sifreleme olarakta ifade edilmektedir. Simetrik anahtarh
sifreleme yontemi igin genel blok diyagram Sekil 2.3’de gosterildigi gibidir [84].
Sekilden de goriildiigii izere orjinal veri bir sifreleme algoritmasi ile sifrelenmekte ve
sifrelenen veri sifre ¢Ozme algoritmast ile coziilerek tekrar orjinal veri elde
edilmektedir. Dikkat edilirse iki islem iginde ortak bir anahtar kullanilmaktadir. Sifreli
veriyl ¢0zmek isteyen kisi ortak anahtar1 mutlaka bilmek ve ftgiincii kisilerden
korumak i¢in gizlemek zorundadir. Giiniimiizde yaygin olarak kullanilan simetrik
sifreleme algoritmalari, asimetrik sifreleme algoritmalarina nazaran hizhidirlar,

donanimla gerceklemeleri kolaydir, fakat sifreli verilere karsi gergeklestirilen
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saldirilara kars1 daha az dayaniklidir [8]. Ayrica anahtar dagitimi, biitiinliik ve kimlik
denetimi gibi gereksinimler konusunda zayiftirlar [85]. AES, TEA, SEA, DES,

Blowfish, IDEA ve RC4 gibi algoritmalar simetrik anahtarli yontemlere 6rnek olarak

verilebilir.
Oriinal Veri Sifreleme sifrelenmis veri |  Sifre Chzme cazulmis Veri
Algoritmasi Algoritmasi

Sekil 2.3. Simetrik anahtarl sifreleme (Gizli anahtarli gifreleme)

Sifrelenecek verinin tiirline gore simetrik sifreleme algoritmalar1 blok ve akis (dizi,
stream) sifreleme algoritmalart olarak iki baglik altinda ele alinabilir. Blok sifreleme
algoritmalarinda veriler bloklar halinde sifrelenirken, akis sifreleme algoritmalarinda

veriler bit bit veya baytlar halinde sifrelenmektedir.

Blok sifreleme algoritmalarina AES, DES, IDEA, Serpent, Blowfish, Skipjack, RCS,
MDS5, TEA, SEA algoritmalar1 6rnek olarak verilebilir. Bu algoritmalar sifrelenecek
veriyi bloklar halinde sifreleme algoritmasina alarak sonugta aymi uzunlukta
sifrelenmis veri bloklar tiretirler. Sifreli veriler ¢oziiliirkende ayni sekilde sifrelenmis
veriler bloklar halinde ele alinir ve orjinal veriler bloklar halinde elde edilir. Her
sifreleme algoritmasinda oldugu gibi bu algoritma tiiriinde de dagitim ve karmagiklik

en iyi diizeyde saglanmis olmalidir.
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Sekil 2.4. Blok sifre sistemlerinde sifreleme

Ornek olarak Sekil 2.4°de gériildiigii gibi blok sifreleme algoritma sistemini, M, E ve

C terimleri lizerinden anlatacak olursak. M1; M2; : : ; Mn seklinde bloklara ayrilan

dontismektedir [85]. Sifreleme islemine baslamadan once belirli bir sira ve diizen
belirlenmeli, karigtirma islemi i¢in blok dagitimlar1 iyi yapilmalidir. Blok sifreleme
algoritmalarinda bloklar ayr1 olarak kullanilabildigi gibi, belirli bir diizen igerisinde

birbirlerine bagimli bloklar halinde de sifreleme islemleri yapilabilmektedir.

Akis sifreleme algoritmalarna ise RC4, A5/1, A5/2, Panama algoritmalar1 6rnek
olarak verilebilir. Akis sifreleme algoritmalarinda veriler bit veya baytlar halinde
sifrelendigi i¢in bit katar1 veya dizi sifreleme algoritmalari olarakta isimlendirilebilir.
Akis sifreleme algoritmalart genellikle hizin 6nemli oldugu uygulamalarda tercih
edilen bir yontemdir. Bit bit sifreleme islemi yapilabildigi i¢in her bir bit ayr1 ayr1 bir
fonksiyon yardimiyla sifrelenebilmektedir. Sifreli verileri ¢6zmek icin sirayla sifre
¢Ozlim islemi1 yapilirsa her bir bit birbirine bagimli olabilmektedir. Bu tarz sifreleme
yontemlerinde bir bitin ¢dziilebilmesi i¢in bir dnceki bite ihtiyact duyulmaktadir. Yani
orjinal veri bir dnceki sifreli metinlerin ve anahtarin bir fonksiyonu ile elde edilir [86].
Bu durumlarda hassasiyet 6zellligi 6n plana ¢ikmaktadir. Sifreli veri ¢oziimiindeki bir
hata orjinal verinin elde edilememesine neden olacaktir. Bu tez ¢calismasinda sifreleme
teknigi olarak, simetrik anahtarli sifreleme yonteminden olan akis sifreleme
algoritmas1 kullanilmigtir. Kaos tabanli rasgele sayi liretecleri yeni bir sifreleme

yontemi  kullanilarak ~ multimedia  verileri  {lizerinde sifreleme islemleri
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gerceklestirilmistir. Asagida bazi simetrik sifrelemele yontemleri agiklamalariyla

beraber verilmistir.

2.2.1.1. AES sifreleme yontemi

AES algoritmast; uzunlugu 128 bitte sabit olan blok ile uzunlugu ile 128, 192 ya da
256 bit olan anahtarlar kullanir [87]. 2010 yilindan sonra en ¢ok kullanilan sifreleme
yontemlerinden birisi olmustur. Her dongiide tersi alinabilir islemler ve farkli anahtar
materyalleri kullanilarak, son dongii hari¢ 4 doniisiim kullanilir (SubBytes, ShiftRows,

MixColumns ve AddRoundKey) [88].

2.2.1.2. DES sifreleme yontemi

DES algoritmasi, diinyada en ¢ok kullanilan simetrik blok sifreleme algoritmalarindan
birisidir. DES 64 bitlik blok uzunluklu verileri, 56 bitlik anahtar kullanarak sifreler
[89]. DES sifreleme yonteminin en énemli dezavantaji anahtar uzunlugunun diger

yontemlere gore kisa olmasidir [88].

2.2.1.3. Skipjack sifreleme yontemi

Skipjack sifreleme yontemi, 64 bit uzunlugundaki verileri, 80 bit anahtar kullanarak
sifreleme islemi gerceklestirmektedir. Sifreleme islemi 32 dongii kullanilarak
yapilmaktadir. DES sifreleme algoritmasi ile karsilastirildiginda, anahtar boyunun
daha uzun olmasi, daha basit, az islem gerceklestirmesi ve sifreli verinin 32 bit
sonunda elde edilmesi 6nemli avantajlari olarak 6n plana ¢ikmaktadir. Bu nedenlerden

dolay1 DES ile karsilastirisdiginda daha giivenli bir sifreleme yontemi olmaktadir [79].

2.2.1.4. RC5 ve RC6 sifreleme yontemleri

RC6 sifreleme yontemi, 1998 yilinda RCS5 sifreleme yonteminin iist versiyonu olarak
gelistirilmis bir sifreleme algoritmasidir. RCS sifreleme yontemi; 16, 32 ve 64 bitlik
blok yapilart ile calisabilirken, RC6 sifreleme yontemi; 128 bitlik blok yapilar ile
caligmakta ve 128, 192 ve 256 bitlik anahtarlarla sifrelenmektedir. RC6 sifreleme
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yontemi basit ve hizli olmasindan dolay1r gercek ortam uygulamalari i¢in ideal bir

sifreleme yontemi olarak diigiiniilmektedir.

2.2.1.5. XTEA sifreleme yontemi

XTEA sifreleme yontemi, 1997 yilinda TEA sifreleme yonteminin zayifliklarini
diizeltmek icin gelistirilmis bir sifreleme yontemidir. XTEA sifreleme yontemi de,
TEA sifreleme yonteminde oldugu gibi 64 bit uzunluklu bloklari, 128 bitlik

anahtarlarla sifrelemektedir.

2.2.1.6. CASTS5 sifreleme yontemi

Cast5 sifreleme yontemi Cast-128 olarakta bilinmektedir. 1996 yilinda gelistirilen bu
sifreleme yontemi, 64 bitlik bloklari, 40 ila 128 bitlik anahtarla, 12-16 aras1 dongii ile
sifrelemektedir. Cast5 sifreleme yonteminden sonra, 1998 yilinda Cast-256 olarakta
bilinen, Cast6 sifreleme yontemi gelistirilmistir. Cast 6 sifreleme yontemi ile de, 128
bit uzunluklu bloklar, 128, 160, 192, 224 veya 256 bitlik anahtarlarla, 48 dongii ile
sifrelenmektedir [90].

2.2.2. Asimetrik anahtarh sifreleme yontemi

Acik anahtarli sifreleme yoOntemi olarakta bilinen asimetrik anahtarli sifreleme
yonteminde sifreleme ve sifre ¢c6zme islemleri simetrik anahtarl sifreleme yonteminde
oldugu gibi ortak degildir. Asimetrik anahtarl sifrelemede agik ve 6zel olarak iki tiir
anahtar bulunmaktadir. Sekil 2.5’de goriildiigii gibi sifreleme isleminini gergeklestiren
anahtar agik anahtar, sifre cozme islemini gerceklestiren anahtar ise 6zel anahtar olarak
isimlendirilebilir [84]. Ac¢ik anahtara sahip olan kisi veriyi sadece sifreleyebilir,
¢ozemez. Ozel anahtar1 olan kisiler sifreli verileri ¢oziip, okuyabilirler. Sifre ¢dzme
isleminde kisiye 6zel anahtar bulundugu i¢in sifreleme isleminde kullanilan anahtarin
acik olmasi, simetrik anahtarli sifreleme yonteminde oldugu gibi herkes tarafindan

bilinmesi problem degildir [87].
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82

Orjinal Veri sifreleme sifrelenmis Veri sifre Cozme cazulmis Veri
- = = . =
Algoritmasi Algoritmasi

Sekil 2.5. Asimetrik sifreleme (Agik anahtarli sifreleme)

Asimetrik anahtarda birden fazla kullanici varsa her sahsin kendine ait bir 6zel anahtari
vardir, bu anahtar sadece o kisi i¢indir ve verilerin giivenligi i¢in o anahtarin gizli
tutulmas1 gerekmektedir [83]. Asimetrik anahtarli sifreleme yontemi, Simetrik
anahtarli sifreleme yontemine gore daha dayanikhidir, giivenli ve kirilmasi zor
algoritmalardir. Fakat hiz acisindan karsilastirildiklarinda asimetrik algoritmalar
simetrik algoritmalara gore ¢cok daha yavastirlar (6rnegin 1500 kat kadar). Ayrica
simetrik anahtarli sifreleme yontemindeki gizlilik, anahtar yonetimi, biitiinliik, kimlik
denetimi gibi problemler asimetrik anahtarli sifreleme yontemi ile giderilebilir.
Sifreleme algoritmalarinda giivenlik genelde anahtar uzunluklarina baghdir ve bu
yiizden segilen anahtar uzunlugu sifrelenmek istenen veri tiirline uygun olmalidir.
Asimetrik algoritmalar bazi1 durumlarda anahtar uzunluk agisindan kullanima uygun
degildir [82]. Simetrik algoritmalarda istenilen her tiirlii veri gergeklestirilen tasarima
gore kolaylikla sifrelenebilmektedir. Asimetrik anahtarli sifreleme yontemine RSA,
ECC, DSA ve Elgamal algoritmalar1 6rnek olarak verilebilir. Tez ¢aligmasinda anahtar
dagitim1 gibi konusunda sikint1 yasanan yerlerde anahtar sifreleme islemleri i¢in yeni
bir kaotik sistem ve olduk¢a giivenilir olan asimetrik RSA sifreleme algoritmasi

kullanilacaktir. RSA hakkindaki temel bilgiler bir sonraki boliimde verilecektir.
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2.2.2.1. RSA sifreleme yontemi

RSA (Ronald Rivest, Adi Shamir, Leonard Adleman) agik anahtarl sifreleme yontemi,
adin1 bulucularinin soyisimlerinin ilk harflerinden almistir. RSA yonteminin zorlugu,
tam sayilar1 ¢arpanlarina ayirman probleminin kolay olmamasina dayanmaktadir.
Simetrik sifreleme oldugu gibi anahtar gizleme sorunu bulunmamaktadir. RSA
kullanicisi, iki asal saymin ¢arpimi sonucu bir deger secer ve ortak anahtar olusturur,
fakat asal sayilar1 saklar. Anahtar agiktir ve isteyen sifreleme islemi gergeklestirebilir.
Sifreli veriyi ¢c6zmek isteyen kisinin gizli bir anahtar1 olmalidir. Gizli anahtar i¢in ise

asal sayilarin bilinmesi gerekmektedir [91, 85].

RSA sifreleme yontemi anahtar liretimi, sifreleme ve sifre ¢ozme olarak 3 basamaktan

olusmaktadir. ilk basamak olan anahtar iiretimi igin;

- Yakin uzunlukta iki farkli p ve q olarak asal sayilar segilir.

- n=p*q hesaplanir. n degeri gizli ve a¢ik anahtarda mod degeri olarak kullanilir.

- ®=(p-1)(g-1) totienti degeri hesaplanir.

- € rasgele sayisi segilir ve ortak anahtar olarak belirlenir. Fakat bu say1 1 < & <
® arasinda olmalidir ve @ ile en biiylik ortak boleni 1 olmalidir. Yani @ ve €

aralarinda asal olmalidir.

Genisletilmis Oklid Algoritmasi yardimiyla ed=1 (mod @) ve 1 < d < ® kosulunu

saglayan d degeri belirlenir. d degeri gizli anahtar iissii olarak saklanir.
Gergeklestirilen islemlerde; ortak anahtar, mod degeri olan n ve ortak iis olan €
sayisindan olusur. Gizli anahtar ise, mod degeri olan n ve gizli anahtar {issii olan gizli
kalmas1 gereken d’den olusur. d degeri p,q ve @ degerlerinden hesaplandigi i¢in gizli
kalmalidir.

RSA yo6nteminde bir diger basamak ise sifreleme islemidir. Sifreleme islemi i¢in;

- A kisisi acik anahtari, yani n ve £’y1 B’ye gonderir, gizli anahtar1 saklar.
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- B mesaj1 A’ya gondermek istedigi zaman mesaji ters ¢evrilebilir bir protokol
ile (dolgu semasi) rassallastirilir 0 < m < n olacak sekilde bir m tamsayisina
dontstirilir. Sifrelenmis mesaj c=m°® (mod n) olarak hesaplanir.

- Son olarak B ¢’yi, yani sifrelenmis mesaj1 A’ya gondererek sifreleme islemi

tamamlanmis olur [91].

Son basamak olan sifre ¢ozme islemi igin ise, ¢ sifrelenmis metninden agik metni

bulabilmek i¢in;

- d gizli anahtar1 kullanilarak, m=c® (mod n) isleminden m elde edilir.

- m bulunduktan sonra kullanilan dolgu semasinin tersi alinarak orjinal metin

elde edilebilir.

Glinlimiiz sifreleme calismalarinda asimetrik sifreleme algoritmalari hiz olarak yavas
ve bellek olarak ¢ok yer kapladiklarindan dolayi, hybrid ydntemler igerisinde
kullanilmaktadir. Yani orjinal veriyi sifreleme islemi i¢in simetrik, sifrelenen verinin
anahtarinin  sifrelenmesi ve dagitimi1 i¢in asimetrik sifreleme yOntemleri
kullanilmaktadir. Tez calismasinda da buna benzer olarak hybrid sifreleme islemleride

gergeklestirilmistir.

2.3. Rasgele Say1 Uretecleri ve Istatistiksel Rasgelelik Testleri

2.3.1. Rasgele sayu iiretecleri

Sifreleme uygulamalarinda kullanilan anahtarlarin rasgele olmasi en Onemli
unsurlardan birisidir. Giiniimiize kadar bu ihtiyac1 gidermek i¢in bir¢ok caligsmalar
yapilmistir [92]. Gelisen teknoloji sayesinde kaotik sistemlerin analog veya sayisal
olarak kolaylikla gerceklenebilmeleri, karistirma ve yayilmay1 ¢ok iyi saglamalari,
diisiik giiclerde ve yiiksek frekanslarda calisabilmeleri RSU olarak kullaniminda
avantajli hale gelmeye baglamistir [93]. Elde edilen RSUleri ile birgok ortamda anahtar
olarak  kullanilarak  sifreleme  islemleri daha  gilivenilir bir sekilde

gergeklestirilebilmektedir.
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RSU’ler genel olarak Sézde RSU ve Ger¢ek RSUler olarak iki béliim altinda
incelenmektedirler [94]. S6zde RSUler yazilimsal olarak gerceklestirilirken, Gergek
RSUler donanimsal olarak gergeklestirilmektedirler. Gergek RSUler kendi igerisinde
analog tabanli RSUler ve sayisal tabanli RSUler olarak iki baslik altinda incelenebilir.
Siirekli zamanli kaotik RSUler analog tabanli RSUler icerisinde ele alinirken, ayrik

zamanl kaotik RSUler sayisal tabanli RSUler igerisinde ele alinmaktadirlar.

RSU devrelerinin gerceklenmesinde kaotik sistemler, sahip olduklar1 dzelliklerden
(baslangi¢ sartlarina hassas bagimlilik, rasgelelik vb.) dolay1 ozellikle sifreleme
caligmalarindaki anahtar tiretimi igin kullanilabilmektedir. Sekil 2.6°da kaotik bir
sistem ile RSU i¢in gerekli olan adimlar anlatilmistir. Kaotik bir sistemden elde edilen
sayilar ilk olarak float sayilardir. RSU igin bu sayilarin éncelikle normalizasyon veya
baska yontemlerle ikili say1 koduna doniistiiriilmeleri gerekmektedir. ikili say1 koduna
doniistiiriilen sayilar istatistiksel testler i¢in belirli islemlere tabi tutulmahdir. Islemler
sonucu elde edilen rasgele sayilarin giivenilirliginden emin olmak i¢in uluslararasi
kabul gormiis NIST-800-22 veya FIPS-140-1 gibi istatistiksel testlere tabi
tutulmalidir. Test sonucu basarili olmayan say1 dizileri i¢in testleri gecene kadar
diizeltme islemleri uygulanmalidir. Istatiksel testlerle ilgili detayli agiklamalar bir

sonraki bolumde verilecektir.
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Kaotik Sistem

Kaotik isaret
Float say1 [0.3434, ..]

Kaotik isaretlerin
ikili sayi1 formatina
donusturiulmesi

ikili Say1 Formati
[001001010...]

Diizeltme islemleri Ikili kodlu sayilarin
RSU iiretimi igin
islemlere tabi
tutulmasi

RSU

istatiksel
Testler
(NIST, FIPS)

Basarisiz Basarih

BiTiR

Sekil 2.6. Kaotik sistemler ile rasgele sayi tiretimi

2.3.2. Istatistiksel rasgelelik testleri

2.4.2.1. FIPS-140-1 testi

FIPS-140-1 testleri uluslararas1 diizeyde kabul gérmiis olan testlerden birisidir. FIPS-
140-1 testlerinin yapilabilmesi ig¢in 20.000 bitlik ikili say1 formatindan olusan veri
setine ihtiya¢ duyulmaktadir. FIPS-140-1 testinde, iiretilen sayilarin rasgele kabul
edilebilmeleri i¢in 4 farkli testden ge¢mesi gerekmektedir. Bu testler Monobit, Poker,
Kosu ve Uzun Kosu testleridir. Testlerin basarili kosullar1 agsagida verildigi gibidir.
Testlerde “0” ve “1”lerden olusan 20.000 bitlik veri setlerinin kullanildig:

varsayilmistir.
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- Monobit Testi
Sayi dizisindeki “1”” sayisinin 9654<n<10346 araliginda olmasi gerekmektedir [95].
- Poker Testi

m bitlik blok pargalarinin, Denklem (2.1)’de verilen birbirini tekrar etme sayisi olan
X degerinin k=20000 ve m=4 i¢in, 1.03 < X < 57.4 araliginda olmasi gerekmektedir
[96].

m [ 2"
X=27(Zni2]—k @.1)
- Kosu Testi (Run Test)

Bu testde ardarda gelen “0” ve “1” lere bakilmaktadir. Tablo 2.1°de, say1 dizilerinin
kosu testinden basarili sayilabilmesi i¢in blok uzunluklarina gore x bit dizisinin olmasi

gerektigi araliklar verilmistir [97].

Tablo 2.1. Kosu testi i¢gin blok uzunluklarina gére blok sayilar

Blok Uzunlugu | Blok sayisi araligi
1 2267<x<2733
2 1079<x<1421
3 502<x<748
4 223<x<402
5 90<x<223
6 ve 6+ 90<x<223

- Uzun Kosu Testi (Long Runs Test)

Bu testde de kosu testinde oldugu gibi ardarda gelen “0” ve “1”lere bakilmaktadir.

Buradaki yeter sart ise 34 veya daha fazla ayni saymin arka arkaya gelmemesidir [98].
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2.4.2.2. NIST-800-22 testi

RSU’leri i¢in yapilan testlerden bir digeri ise NIST-800-22 testidir. NIST-800-22 testi
uluslararasi diizeyde kabul gormiis testlerden bir digeridir. NIST -800-22 testi i¢in 1
milyon bit dizisi gerekmektedir. NIST-800-22 testi, FIPS-140-1 testine gore daha
karmasik ve detayli olarak bit dizilerie testlere tabi tutulmaktadir. FIPS-140-1 testini
gecen bit dizileri, NIST-800-22 testinden kalabilmektedir. Giivenilirlik bakimindan
FIPS-140-1 ve NIST-800-22 testleri karsilastirildiginda, NIST-800-22 testi daha

giivenilir bir test olarak kabul edilmektedir.

NIST-800-22 testi, kendi igerisinde 16 farkli testden olusmaktadir. NIST-800-22
testine tabi tutulan bit dizisinin basarili sayilabilmesi i¢in bu testlerin hepsinden
basariyla gecmesi gerekmektedir. NIST-800-22 testinde, ¢ikan sonuglar
degistirilebilen P-degerine gore degerlendirilmektedir. Eger kosul olarak P-degeri
0.001 kabul edilmigse, bit testin basarili olabilmesi igin P-degeri, 0.01<P-
degeri<0.001 araliklarinda olmas1 gerekmektedir. NIST-800-22 testinde bulunan ve
bit dizilerinin rasgeleligi tanimlayan 16 istatistiksel test ve detayli agiklamalari

asagida verildigi gibidir [93].
- Frekans testi

Frekans testi, bit dizisindeki “7” ve”0” dengesini inceler. NIST-800-22 testlerinin
sonuglarinda P degerlerine bakilmaktadir. Frekans testi icin P-degeri Denklem (2.2)’de

verildigi gibi bulunabilir.

P —value=erf ﬁj (2.2)

J2

Verilen denklemlerdeki bilinmeyeler ise asagidaki Denklem (2.3), (2.4) ve (2.5)‘den

bulunmaktadir.
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s
s, - %ﬁ 23)

2 T
erf(z)=—=— e du (2.4)
@=T71
erfc(u)=1—erf(u) 2.5
€= €1, €2, ...... &n Uretilen bit dizisi olsun. n degeri bit uzunlugudur. Denklem (2.3)’de

verilen S, dizideki sayilarin toplam degeridir. 0 goriilen yerlere -1 degeri verilir.

Omegin bit dizisi e=¢1, &, és...... £15=011010011100101 olsun. Burada n=15
olmaktadir. Sp=(-1)+1+1+(-1)+1+(-1)+(-1)+1+1+1+(-1)+(-1)+1+(-1)+1=1 olur.

Buradan;

_ns (2.6)
Sup, = / 75 =0-2582

Denklem (2.6)’daki bulunan Seps gozlemlenen deger ile Denklem (2.4)’deki erf
fonksiyon degeri, bu deger ile de Denklem (2.5)’deki erfc fonksiyonu degeri
hesaplanarak P degeri 0.7962 olarak bulunabilir.

Sonug olarak P-degeri=0.7962> 0.001 oldugundan verilerin rasgele oldugu ve frekans

testinden gegtigi sdylenebilir [99, 100].
- Bir blok igerisinde frekans testi

Frekans testinden farkli olarak, genel anlamda yine bloklar halinde “/” ve “0” dengesi
incelenir. Bit dizisi M bitlik bloklara boliinerek, boliinen blok igerisindeki “/” orani
incelenir. Eger M=1 ise, bloklara ayirma olmadig1 i¢in gerceklestirilen test, frekans

testiyle ayn1 olmaktadir.

Test istatistiklerinin ve referans dagiliminin hesaplanmasi ig¢in, asagida verilen
Denklem (2.7)’deki ki-kare ( x°) dagilim1 kullanilmaktadir.
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Z E(-OM+ | (2.7)

¥? dagilim istatistigi olan y?(obs) ise, asagida verilen Denklem (2.8) ile

hesaplanmaktadir.

2
x°(obs)=4M i(ni ~1/2) (2.8)

i=1

P degerini bulmak icin, yukaridaki denklem yardimiyla bulunan y?(obs) degeri,

asagida verilen Denklem (2.9)’da yerine yazilarak elde edilebilmektedir.

2

P —value=igam E,Z— (2.9)
2 2

Denklem (2.9)’da goriilen igamc ifadesi, a ve X degiskenlerine bagimli olan gama

fonksiyonudur. Asagida verilen Denklem (2.10) ile hesaplanabilmektedir.

I'(a, x 1 > 4

Q(a, X)E ) _ ettt (2.10)
r(a) 1(a)

Ornegin 6rnek bir bit dizisi e=¢1,¢2,...... €10= 0110011010 ve M=3 olarak ele alalim.

M=3 iken sondaki bit thmal edilmis olacaktir.
Alnan bit dizisine gore, n=10, N=10/3=3 olursa,
m=2/3, m=1/3, m13=2/3 ve ¥*(obs)=1 (Denklem 2.8’den) olarak bulunmaktadir. igamc

Q(a,0)=1 ve Q(a,0)=0 alinarak Denklem (2.10)’daki formiil kullnilarak bulunabilir.

Bulunan tiim sonuglar P-degerinde yerine konulursa 0.801 olarak elde edilir [101].
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P-degeri=0.801>0,001 oldugundan testi ge¢mis, yani drnek olarak alinan bit dizileri
rasgele olarak kabul edilmektedir [99, 100].

- Akis testi (The Runs Test)
Bu testde, dizideki “7/” ve “0” bloklarinin osilasyonunun degisimi yavas veya hizli

olarak incelenmektedir [93]. Bu test i¢in oncelikle, T = 2 /\/n olmak tizere Denklem

(2.11) sartinin saglanmasi gerekmektedir.

> (2.11)

Ornek olarak elimizde 100 bitlik bir veri dizisi oldugunu ve bunlardan 42 tanesinin

“1” oldugunu diisiiniirsek,

Buradan n=100 7 = J% = 0.02 ve 7=0.42 (7=42/100) degeri elde edilmektedir.

Denklem (2.11)’e gore 0.42>0.02 sart1 saglandigindan akis testi yapilabilmektedir.
Daha sonra bit osilasyon sayisinin hesaplanmasi gerekmektedir. Bit osilasyon sayisi

ise, asagidaki Denklem (2.12) yardimiyla asagidaki gibi hesaplanmaktadir.

n-1
V,(obs)=>"r(k) +1 (2.12)

k=1
Yani yukaridaki 6rnek i¢in Vi degeri 52 olarak bulunur. Son olarak ise elde edilen tiim

degerler P-degeri i¢in (Denklem 2.13)’de yerine konulursa;

P —value=erf

V, (obs) — 2nz(1- ) 2.13)
2\2n7(1- 1)



31

0.5007 olarak bulunmus olur. Sonug olarak yine P-degeri=0.5007>0.001 oldugundan

testi gegmis, yani 6rnek olarak alinan bit dizileri rasgele olarak kabul edilmektedir [99,
100].

- Bir blok igerisinde en uzun birler akis testi

Testin adindan da anlasilacagi ilizere n bitlik bloklar i¢erisindeki en uzun ardisik “1”
akisina bakilmaktadir. Bu testte, en uzun kosu testi igin referans olarak y? dagilimi
kullanilmaktadir. Testte n dizi uzunluguna gore onerilen M blok uzunlugu degerleri;
n=128 i¢in 8, n=6272 i¢in 128, n=750000 i¢in 10000 olmaktadir. Yani teste tabi
tutulacak bit uzunlugna gore bit dizisi belirtilen bloklara ayrilarak islemler
gerceklestirilmektedir. Dagilim icin, x?(0bs) degeri asagida Denklem (2.14)’de
verildigi gibi hesaplanmaktadir

2
M 2.14)

7% (obs) = Z

Denklemdeki K ve N degerleri blok uzunluguna gore belirlenmektedir. Blok uzunlugu,
yani M=8 ise; K=3 ve N=16, M=128 ise; K=5 ve N=49, M=10000 ise; K=6 ve N=75

2.28’de verilen denklemde yerlerine yazilmaktadir.

En son P degeri i¢in ise, elde edilen y?(0bs) ve N degeri asagidaki Denklem (2.15)’de

yerlerine yazilarak P-degeri bulunabilmektedir.

P —value=igam '; 4 (ObS)J (2.15)

2

Ornegin dizimiz &=¢1, €,..., £128=110011000001010101101100010011001110000
00000001001001101010100010001001111010110100000001101011111001100111
001101101100010110010 olsun.
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Buradan, n=128, 7 = \/i_ = 0.02 olur ve 7=0.42 olarak elde edilir. n=128 oldugu
128

icin M=8, dolayisiyla K=3 ve N=16 olur. Bu degerlerden, 70=0.2148, 71=0.3672,
m2=0.2305, 73=0.1875 degerleri bulunarak, y?(obs) denkleminde yerine konulursa
4.882 degeri hesaplanmis olur.

Son olarak bulunan degerler, P-degeri icin yerine konulursa 0.180 degeri elde
edilmektedir. Sonug¢ olarak P-degeri=0.180>0.001 oldugundan testi ge¢mis, yani
ornek olarak alinan bit dizileri rasgele olarak kabul edilmektedir [99, 100].

- 1kili matris derece testi (The Binary Matrix Rank Test)

Bu testte, bit dizileri belirli bir diizende matris forma donistiiriiliir. Olusturulan
matrisin derecesi hesaplanarak bloklar arasinda dogrusal bir bagimliligin olup
olmadigina bakilmaktadir. Test istatistigi icin yine, referans dagilimi olarak y? dagilimi
kullanilmaktadir. Matris sayis1 N=|n/MQ| seklinde hesaplanmaktadir. Olusturulan

matrislerden kalan bit sayilar1 ihmal edilmektedir.

Ornegin dizimiz n=20 olmak iizere e=¢1, &2, ...... £20=01011001001010101101 olsun.
M=Q=3 ve N=|20/3-3|=2 olur. Bir matris i¢in kullanilacak bit sayis1 M-Q=3-3=9 bit
olur. Test icerisinde 2 matris olusturulacagindan 2-9=18 bit kullanilir ve kalan 2 bit

ihmal edilmektedir. Sonug olarak asagidaki matrisler olusacaktir.

010 010
N,=1 1 Ofve N,=[1 0 1] olmaktadir. Elde edilen degerler kullamlarak P, ,
010 011

P, ve P, degerleri sirasiyla 0.2888, 0.5776 ve 0.1284 olarak hesaplanmaktadir.

m
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Ki-kare dagiliminin hesaplanabilmesi i¢in Denklem (2.16) kullanilmaktadir.

(Fy - P, - N)2 +(FM—1_Pm—1 : N)2 + (N-Fy _FM—l_Pm‘ZN)Z (2.16)
PN P,:N PN

m m-1 m-2

x* (obs) =

Bulunan degerler Denklem (2.16) kullanilarak yerine konulursa 0.597 olarak

hesaplanmaktadir.

Buradan P —value=e* /2 =02 _0 742 pylunmaktadir. Sonug olarak P-
degeri=0.742>0.001 oldugundan testi gecmis, yani Ornek olarak alinan bit dizileri
rasgele olarak kabul edilmektedir [99, 100].

- Ayrik fourier doniisiim testi

Bu testte dizinin periyodikligi incelenmektedir. Ornek bir bit dizisi ile agiklayacak
olursak; Bit dizimiz n=100 olmak lizere e=¢1, €2 uun ...
€100=1100100100001111110110101010001000100001011010001100001000110100
110001001100011001100010100010111000 olsun. Buradan doniisim sonucunda
X=1,1,-1-1,1,-1,-1, 1,-1,-7,..., -1,-1,-1 elde edilir. Yani “1” olan yerlere “1”, “0”
olan yerlere “-1” yazilir. Elde edilen X dizisine ayrik Fourier doniisimii (AFD)
uygulanarak S=AFD(X) hesaplanir. S asagida Denklem (2.17)’de verildigi gibi

bulunmaktadir.

n
_ (27 (k=1)j/n) (2.17)
S; = kz X, e
=1

Bu testde onemli kriterlerden biri tepe yiiksekligi esik degeri olan T = /3n=%95
degerini asmamalidir. Verilen 6rnek bit dizisinde T degerinden daha kiigiik tepe
yiiksekliklerinin beklenen teorik degeri olan No=0.95*n/2=0.95*100/2=47.5 olarak
hesaplanmaktadir. Bu 6rnek i¢in T’den daha az gercek gozlemlenen tepe sayist N1=46

olarak bulunmaktadir.
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Bulunan Ni ve No degerlerinden, test istatistiginin hesaplanabilmesi igin

d = (N, —N,)/+/n(0.95)0.05)/ 4 ifadesi ile

d = (47.5—46)/./100(0.95)0.05)/ 4 = —1.3764946 olarak bulunur. Son olarak ise,

P —value= erfc(d|/~/2 )= erfc1.3764964/V2)= 0168 elde edilmektedir. Sonug

olarak, P-degeri=0.168>0.001 oldugundan testi gegmis, yani 6rnek olarak alinan bit
dizileri rasgele olarak kabul edilmektedir [99, 100].

- Ortiismeyen sablon eslestirme

Bu testte, periyodik olmayan 6nceden belirlenmis 6rnek bir dizinin bulunma sikliginin

olup olmadigi incelenmektedir [93].

Ornek bit dizisi e=10100100101110010110 olsun. Dolayistyla n=20, N=2 (Blok
sayis1) alinirsa, M=n/N=20/2=10 (Test edilecek alt blok) olarak hesaplanmaktadir.
N=2 oldugu i¢in M;=1010010010 ve M>=1110010110 olarak iki blok elde
edilmektedir. Test i¢in gerekli olan ifadelerden B istatistiksel testin i¢erisinde bulunan
periyodik olmayan sablon 6rnekleri, j=1,2,.....N ise W] blok igerisinde m bitlik 6zel B

blogunun kag¢ defa bulundugunu ifade etmektedir.

Tablo 2.2°de, m=3 ve B=001 6rnek sablonu i¢in B sablonunun her iki blokta ka¢ defa
bulundugunu gostermektedir. M1 ve M bloklari igerisinde “001 ”, bulundugu takdirde
W1 degeri 1 arttirilir ve W1=1 olmaktadir. Ayn1 sekilde M1 blogundaki 7-9°da oldugu
gibi benzer “001”, ile karsilagildiginda Wi degeri tekrar arttirilmakta ve Wp;=2

olmaktadir. Diger durumlarda arttirma islemleri yapilmamaktadir.
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Tablo 2.2. m=3 igin M1 ve M2 bloklar1 igerisinde B=001 sablonunun incelenmesi

Bit Pozisyonlar1 Mi Blogu Mz Blogu
Bitler Wi Bitler W,
1-3 101 0 111 0
2-4 010 0 110 0
35 100 0 100 0
4-6 001 (Bulundu) Arttir 1 001 (Bulundu) Arttir 1
5-7 Test Edilmedi 1 Test Edilmedi 1
6-8 Test Edilmedi 1 Test Edilmedi 1
7-9 001 Arttir 2 011 1
8-10 010 (Bulundu) 2 110 1

Sonug olarak, eslesen “00/” sonucu, tablodan W:=2 ve W,=1 olarak elde
edilmektedir. ~ Testin gerceklestirilebilmesi i¢in, ortalama deger ve varyansin

bulunmasi gerekmektedir.

Oncelikle rasgelelik testi igin;

Ortalama degeri x#=(M -m+1)/2" =(10-3+1)/2°*=1.00
Varyans degeri o2 =M(L/2" - (2m—1/22"))=10(1/2° - (2-3-1/2%*))=0.468

olarak hesaplanmaktadir.

Buna gore x> dagihimi 2.133 olarak elde edilir. Son olarak ise P-degerinin
hesaplanabilmesi i¢in bulunan degerler yerlerine yazilirsa 0.344 bulunur. P-
degeri=0.344>0.001 oldugundan testi gecmis, yani ornek olarak alinan bit dizileri
rasgele olarak kabul edilmektedir [99, 100].

- Ortiisen sablon eslestirme testi
Bu testin Ortiismeyen sablon eslestirme testinden farki, eger Ortlisme varsa arama

islemine bir bit sonra devam edilir. Eger oOrtlisme bulunmaz ise pencere bir bit

kaydirilarak arama islemine devam edilir.
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Ornegin;

=€, €2,......, ¢€50=10111011110010110100011100101110111110000101101001
olsun. Verilen bit dizisinin uzunlugu 50 oldugundan; bu test i¢in =50, N bagimsiz
blok sayisini1 (N=5), K bagimsizlik katsayis1 (K=2), M test edilecek olan & bitlerinin
uzunlugunu (M=10) olarak alinmistir. M=10 oldugundan 50 adet bit dizisi 10’ar
bloklar halinde alinarak, M;=1011101111, M>=0010110100, M3=0111001011,
M4=1011111000, Ms=0101101001 bloklar1 olusturulmustur. Test i¢cin, m=2 ve B=11
referans olarak alinmistir. Tablo 2.3’de M: blogu i¢in B sablonunun bulunma
durumlar gosterilmistir. Bir onceki testde oldugu gibi, asagidaki tabloda da goriildigi

iizere eslesme durumlarinda Vi degeri 1 arttirilmaktadir.

Tablo 2.3. M1 blogu igerisinde B=11 6zel sablonunun bulunma durumlari

M; Blogu
Bit Pozisyonlari

Bitler Vi
1-2 10 0
2-3 01 0
3-4 11 (Bulundu) Arttir 1
4-5 11 (Bulundu) Arttir 2
5-6 10 2
6-7 01 2
7-8 11 (Bulundu) Arttir 3
8-9 11 (Bulundu) Arttir 4
9-10 11 (Bulundu) Arttir 5

Bir sonraki agsamada, 4 degeri ve  degerinin bulunmasi gerekmektedir.

A=(M-m+1)/2" =(10-2+1)/2° =225,

n degeri n=A41/2=2,25/2=1.125 olarak bulunur.

Buradan ise, XZ(ObS) dagilimi i¢in 7z i¢in 71=0.3246, 7,=0.1826, 73=0.1426,
74=0.1066, 75=0.0771, 76=0.1662 degerleri olarak hesaplanir. Buluinan degerler

yerlerine yazilirsa 3.1667 sonucu elde edilir. Son olarak P-degeri nin hesaplanmasi

icin Ki-kare dagilimi ve N degerleri test icin gerekli denklemde yerlerine yazilirsa
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0.274 degeri bulunmus olur. P-degeri=0.274>0.001 oldugundan testi ge¢mis, yani
ornek olarak alinan bit dizileri rasgele olarak kabul edilmektedir [99, 100].

- Maurer’in “Evrensel Istatistik” Testi

Bu testte, bit dizilerinin veri kayb1 olmadan sikistirilabilirligi incelenmektedir. Bu
testin, ayrica sifreleme uygulamalarinda gizli anahtar kaynagi i¢in bir kalite ol¢iitli
oldugu belirtilmektedir [102]. Testdeki L her bir blogun uzunlugu, Q baslangi¢ boliimii
ve K=[n/L]-Q test boliimiinii ifade etmektedir. Ornek bit dizisi, e=¢1, €,......
€20=01011010011101010111 olsun. n=20 uzunluklu bit dizisi i¢in, L=2 ve Q=4
alinirsa, K=[20/2]-4=6 olarak bulunur. Yani baslangi¢ blogu Q=4*2= 8 bit, test blogu
ise K=6*2=12 bit olur. Dolayisiyla baslangi¢ blogu Q=01011010 ve test blogu ise
K=011101010111 olmaktadir. Bu verilere gore, Tablo 2.4’de Maurer testinde L-bit

uzunlugundaki bloklarin boliimleri verilmektedir.

Tablo 2.4. Maurer testi L-bit uzunlugundaki bloklarin bolimleri

Blok Blok Tipi Icerik
01

Baslangi¢ 01
Boliimii 10

[EEN

10
01
11
01
01
01

Test Bolimi

O |0 | N[Ol |lw|N

[EY
o

11

Tablo 2.5’de ise, baslangi¢ boliimii igin muhtemel L-bit degerleri verilmektedir.
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Tablo 2.5. Dort baglangi¢ degeri ile olugturulan muhtemel L-bit degerleri

Muhtemel L-bit Degerleri
00 01 10 11
(To'a (T1'a (T, 'a (Ts'a
Baslangig kaydedilmis) | kaydedilmis) kaydedilmis) | kaydedilmis)
0 2 4 0

Tablo 2.6’da baslangi¢ bolimi kullanilarak (4 nolu satir) test boliimiindeki L-bit
bloklarinin aldig1 degerler goriilmektedir. Her L-bit degerleri, baslangic bloguyla

ortiistiigiinde test blogu yine blok numarast degerini almaktadir.

Tablo 2.6. Test boliimii igin L-bit degerleri

Tekrar Muhtemel L-bit Degerleri

Blogu 00 01 10 11
A 0 2 4 0
5 0 5 4 0
6 0 5 4 6
/ 0 7 4 6
8 0 8 4 6
9 0 9 4 6
10 0 9 4 10

Denklem (2.18) ile test istatistigi asagidaki sekilde hesaplanmaktadir.

log(5—-2)+
log(6—0)+
1K, 1 1 &, log(7-5)+
fo=— > logli—-T,)== > logli—T,)== =
Ki:%;—l g( J) 6i§1 g( J) 6i§1 |09(8_7)+ (2.18)
log(9-8)+
log(10-6)

10
1 > (1.5849+4.1699+5.1699+5.1699+5.1699+7.1699) = 1.1949

i=4+1
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Beklenen deger Vexp(L) ve varyans var(fn) degerleri Tablo 2.7°de verilmektedir.

Tablo 2.7. L degerleri i¢in Vexp(L) ve var(fn) degerleri

L Vexp(L) Var(fy)
6 5,2177052 2,954
7 6,1962507 3,125
8 7,1836656 3,238
9 8,1764248 3,311
10 9,1723243 3,356
11 10,1700320 3,384
12 11,1687650 3,401
13 12,1680700 3,410
14 13,1676930 3,416
15 14,1674880 3,419
16 15,1673790 3,421

Tablodan elde edilen degerler, P-degeri formiiliinde yerlerine yazilirsa 0.767 olarak
bulunur. Sonug olarak P-degeri=0.767>0.001 oldugundan testi ge¢mis, yani drnek
olarak alinan bit dizileri rasgele olarak kabul edilmektedir [99, 100].

- Dogrusal Karmagiklik Testi (The Linear Complexity Test)

Bu testte, rasgele bit dizisinin dogrusal geri beslemeli kayan kaydedici uzunluguna

bakilarak dizinin karmasiklig1 incelenmektedir.

Ormnegin &= e1,6y,......,613=1101011110001 olmak {izere bir bit dizisi almsin. Blok
icerisindeki bit uzunlugu M=13 tiir. Burada N=1 ve Li=4 olmaktadir. Ti dagilimin

rasgele degiskenini bulabilmek i¢in, x degeri (Denklem 2.19) yardimiyla

hesaplanabilmektedir.
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M, (+(=0"") (M/3+2/9) _

= 36 2"

13 (9+(-1/*") (13/3+2/ _—
13 +(=1)°") (@3/3+2 9)26_7772

2 36 2%

olarak bulunur. Bulunan , degeri Ti igin yerine konulursa, (Denklem 2.20)

kullanilarak;
T, =D (L —p)+2/9=(-D"-(4-6.777)+2/9=2.999 (2.20)
olarak hesaplanmaktadir. 7j degerleri hesaplanarak 70=0.0104, 71=0.03125, 7>=0.125,

73=0.5, 14=0.25, 75=0.0625 ve 7s=0.020833 olarak elde edilmektedir. Ki-kare testi i¢in
ise hesaplanan degerler (Denklem 2.21) ‘de yerine konulursa;

2
22 (obs) = i("j\lﬁ — 47.0008 (221)

i=1 7Z-|

bulunur ve son olarak P-degeri i¢in bulunan sonuglar (Denklem 2.22)’de yerlerine

yazilirsa;

2
P —value= igamc(% , @j = igamc[g, 47‘208J =0.99: (222)

olur. P-degeri=0.993>0.001 oldugundan testi ge¢mis, yani ornek olarak alinan bit
dizileri rasgele olarak kabul edilmektedir [99, 100].

- Seri Testi (The Serial Test)

Bu testte, verilen bit dizisindeki her m bit 6rnegin dizideki diger m bit 6rnekler ile

benzer degisim ve tekdiizelilik seviyesini incelemektedir. Seri test i¢in m=1 olursa
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frekans testi ile ayn1 olmaktadir. Bu testte P-degeri 1 ve P-degeri 2 olarak iki test
sonucu elde edilmektedir.

Ornek olarak = ¢1,6»,......,610=0011011101 olmak iizere n=10 bitlik bir dizi verilsin..
¢' dizisi bit dizisi sonuna bit “0” eklenmesi ile olusan artirim dizisidir. Ornegin m=1
e'=0011011101 (m) iken, m=2 icin &=00110111010 (m-1) ve m=3 icin
e’=001101110100 (m-2) olmaktadir.

Verilen bit dizisinde m=3 oldugunda, m-1=2 ve m-2=1"dir. Biitiin 3-bitlik bloklarin
frekanslar1 Vooo=0, Voo1=1, Vo10=1, Vo11=2, V100=1, V101=2, V110=2, V111=1, tim 2-bitlik
bloklarin frekanslar1 voo=1, Vo1=3, V10=3, V11=3 ve bitiin 1-bitlik bloklarin frekanslar

Vo=4, v1=6 olmaktadir.

A¥2(obs) dizideki, m bit 6rnegin gozlemlenen frekansi, A*¥2(obs) ise beklenen

frekansmin ne kadar iyi oldugunu gosteren olgiitlerdir. W2, W7, ve W7, degerleri

asagidaki Denklem (2.23), (2.24) ve (2.25) yardimiyla hesaplanabilmektedir.

m
W z Z(VZ B n) (2.23)
> 2mt 2
LIjm—l - n il%]:l(vh__iml B n) (224)
2m72
| (vf - n) (2.25)
n .

Ornek dizideki degerler denklemlerde yerlerine yazilirsa; 2.8, 1.2 ve 0.4 degerleri elde

edilmektedir.

AY, =¥, —¥r, (2.26)

N, =Y, —2¥,, + Yo, 2.27)
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Hesaplanan frekans degerleri, rasgelelik testi i¢in genellestirilmis seri istatistiklerinin
cevabi i¢in (Denklem 2.26 ve Denklem 2.27) kullanilicak olursa, 1.6 ve 0.8 sonuglar1

elde edilmis olur.

Bu testde iki sonug elde ediliyordu. Referans y? dagilimu igin asagida verilen (Denklem
2.28 ve 2.29) kullanilmaktadir.

P —valuel=igamc(2™2, V2 / 2) (2.28)

P —value2 = igamc(2™?®, v2W2 / 2) (2.29)

Bulunan sonuglar, yukarida verilen denklemlerdeki yerlerine yazilirsa P-degeri

sonuglar: 0.905 ve 0.880 olarak elde edilmektedir.

Sonug olarak P-degeril=0.905>0.001 ve P-degeri2=0.880>0.001 oldugundan testi
gecmis, yani 6rnek olarak alinan bit dizileri rasgele olarak kabul edilmektedir [99,

100].
- Yaklasik Entropi Testi (The Aproximate Entropy Test)

Bu testte ortiisen m bitlik 6rnek dizinin frekansi incelenmektedir. Rasgele bir dizi igin
beklenen frekansin, iki ardisik veya bitisik uzunluktaki ortiisen bloklarin frekanslarini

karsilagtirmaktadir.

Ornek olarak;

€=€1,£2,......,6100=1100100100001111110110101010001000100001011010001100001
000110100110001001100011001100010100010111000

seklinde bir bit dizisi verilsin. Burada, blok igerisindeki bit uzunlugu n=100 ve m=2
olmaktadir. Dizinin sonuna dizinin basindan m-1 bit eklenmektedir. Ardindan m=2
oldugundan elde edilen dizi ardisik olarak once m sonra m+1 bitlik bloklara

boliinmektedir. Bir sonraki asamada i, m bit bloklarin degerleri ve Ci™ muhtemel m bit
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degerlerin sayis1 olmak tizere Ci"=mi/n esitligi kullanilarak her bir i degeri igin, ;i =C;"
ve j=logi olmak tizere m bit uzunluktaki biittin 2™ muhtemel bloklarin dizi izerindeki

ampirik dagilimin frekansi o™ Denklem (2.30) kullanilarak hesaplanmaktadir.

=S 7 logr (2.30)

Ki-kare test istatistigi i¢in;

ApEn(m) = q)(m) — ¢(m+1) 2.31)

7% =2n[log2 - ApEn(m)]

(Denklem 2.31) ‘deki esitlikler kullanilmaktadir. Verilen 100 bitlik 6rnek bit dizisi igin
hesaplamalar yapildiginda sirastyla 0.6653 ve 5.550 degerleri hesaplanmaktadir.

En son olarak ise, P-degeri test igin gerekli olan denklem kullanilarak, bulunan ifadeler
yerlerine yazilirsa, 0.2353 degeri elde edilmis olur. Buradan P-degeri=0.2353>0,001
oldugundan testi gegmis, yani 6rnek olarak alinan bit dizileri rasgele olarak kabul

edilmektedir [99, 100].
- Birikimli Toplamlar Testi (The Cumulative Sums Test)

Bu testdeki amag ise, rasgele bir dizi i¢in birikimli toplamin beklenen davranisi igin
kismi alt bloklarn birikimli toplaminin ¢ok biiyiik veya ¢ok kiiciik olup olmadig
incelenmektedir. Test igin oncelikle bit dizisi, Xi=2¢i-1 doniistimii kullanilarak giris
dizisi 0 olan yerlere -1 ve 1 olan yerlere +1 yazilarak normalize edilmekte ve
boylelikle yeni Xi dizisi elde edilmektedir. Sonucun 0’ a yakin ¢ikmasi rasgelelik i¢in
ana kriterdir. Ornek olarak, e=¢1ez,......, £10=1011010111 seklindeki bir bit dizisi
kullanilmistir. Verilen bit dizisi i¢in normalize yapildiginda elde edilen yeni dizi X=1,
-1,1,1,-1,1,-1, 1, 1, 1 olmaktadir.
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Tablo 2.8’de goriildiigii gibi, bu testin uygulanmasinda ileri ve geri yonlii olarak, test

asamasinda secilen degere gore (0 veya 1) iki farkli metot kullanilmaktadir.

Tablo 2.8. Test i¢gin ileri ve geri yonlii metotlarin uygulanmasi

Metot1=0 (ileri yonlii) Metot2=1 (Geri yonlii)
Si=X3 S=Xn
So=X1+X; So=Xn+Xn-1
Ss=X1+Xo+ X3 S5=Xn+Xn-1+Xn-2
Sk=X1+ X+ X304+ Xk Si=Xnt X+ Xna -+ Xnoke1
Sn=X1+Xo+ Xz + X+ Xn Sp=Xn+ Xna+ Xno +X e +Xa

Verilen 6rnek bit dizisi i¢in, uygulama metodunda, 1 segilerek ileri yonlii metot

uygulanmistir.
Si=1
S»=1+(-1) =0

Ss=1+(-1)+1=1

Si=1+(-1)+1+1=2
Ss=1+(-1)+1+1+(-1)=1
Se=1+(-1)+1+1+(-1)+1=2
S=1+(-1)+1+1+(-1)+1+(-1)=1
Se=1+(-1)+1+1+(-1)+1+(-1)+1=2
So=1+(-1)+1+1+(-1)+1+(-1)+1+1=3
S=1+(-1)+1+1+(-1)+1+(-1)+1+1+1=4

Elde edilen sonugtan, z test istatistik degeri z=max;<<,|4|=4 olmaktadir. P-degerinin

bulunabilmesi i¢in asagida verilen Denklem (2.32) kullanilmaktadir.
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ot 5[5 o)
( i (2.32)

_1j,4 . N
k(”zaJi@(%}q’(@kﬁl) H

z

N[>

Elde edilen degerler yerlerine koyuldugunda, P-degeri=0.411 olarak
hesaplanmaktadir. P-degeri=0.411>0,001 oldugundan testi ge¢mis, yani drnek olarak
alinan bit dizileri rasgele olarak kabul edilmektedir [99, 100].

- Rasgele Gezinimler Testi (The Random Excursions Test)

Bu testte, birikimli toplam rasgele yiirliylisinde K adet dongiiniin sayisi tespit
edilmektedir. Onceki testlerde oldugu gibi “0” ve”I” degerleri -1 ve +1 olarak
normalize edillir. Normalize islemi sonucu bit dizisindeki sayilar kismi olarak toplanir.
Bu test, -4, -3, -2, -1 ve +1, +2, +3, +4 olarak toplam sekiz P-degerinin hesaplandigi
serisel bir testtir.

Ormek olarak e= e1,,......,610=0110110101 seklinde bir test dizisi verilmis olsun.
Normalize islemi sonrasi, X; dizisi X=-1,1,1,-1,1, 1, -1, 1, -1, 1 olmaktadir. Bu test
i¢in verilen 6rnege gore bir dnceki testte olan birikimli toplamlar testinde verildigi gibi
metod 1 segilerek ileri yonlii metot uygulandiginda Si1=-1, S;=0, Sz=1, S4=0, Ss=1,
S6=2, S7=1, Sg=2, So=1, S10=2 degerleri elde edilmektedir. Sonug¢ olarak, Sj kismi
toplam olmak {izere tiim degerler, S={-1, 0, 1,0, 1, 2, 1, 2, 1, 2} olmaktadir.

S’ kiimesi yukarida bulunan S kiimesinin bagina ve sonuna 0 elemanlar1 eklenerek
S’={0,-1,0,1,0,1, 2,1, 2,1, 2, 0} seklinde elde edilir. Déngii sayisin1 ifade eden J
sifir elemanlarinin sayisidir. [k “0” dikkate alinmadigi i¢in; J1={0, -1, 0}, J.={0, 1, 0}
ve J3={0, 1, 2, 1, 2, 1, 2, 0} olarak 3 tane J dongiisii bulunmaktadir. Bu dongiiler
kullanilarak X durum degerlerinin frekanslari, “0” hari¢ -4<x<4 arasindaki tiim

degerler, Tablo 2.9’da verildigi gibi hesaplanmaktadir.
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Tablo 2.9. Verilen ¢ dizisi igin olugan rasgele gezinti dongii frekanslari

Durum x Dongiiler (J)
Déngii 1 (J1) Dongii 2 (Jo) Dongii 3 (Js)
-4 0 0 0
-3 0 0 0
-2 0 0 0
-1 1 0 0
1 0 1 3
2 0 0 3
3 0 0 0
4 0 0 0

Sonraki asamada X degerinin 8 farkli durumu igin biitiin dongiiler arasinda k defa
meydana gelen x durumundaki dongiiniin toplam sayisi Vk(X) hesaplanmaktadir.
Bulunan sonuglar kullanilarak, yine X degerinin 8 durumu igin asagida verilen denklem

yardimiyla Denklem (2.33), Ki-kare istatistigi hesaplanmaktadir.

/% (0bs) = i (v, (X?]; 3(7; 3 (x))° (2.33)

Yukarida elde edilen degerler ile sadece Xx=1 durumu igin verilen denklemden 4.3330
sonucu bulunmaktadir.Buradan ise P-degeri 0.502 olarak hesaplanir. Sonug olarak P-
degeri=0.502>0.001 oldugundan testi gecmis, yani ornek olarak alinan bit dizileri
rasgele olarak kabul edilmektedir [99, 100].

- Rasgele gezinimler degisken testi (The Random Excursions Variant Test)

Son olarak bu testte ise, birikimli toplam rasgele yiiriiyiiste belirli durumlarin meydana
gelme sayisi incelenmektedir. Bu testte -9, -8, -7, -6, -5, -4, -3, -2, -1 ve +1, +2, +3,
+4, +5, +6, +7, +8, +9 olmak iizere on sekiz P-degeri hesaplanmaktadir. Test i¢in &=
€1,62,......,610=0110110101 olarak bir bit dizisi verilmis olsun. Normalize islemi sonucu
yeni X; dizisi X=-1, 1, 1, -1, 1, 1, -1, 1, -1, 1 olmaktadir. Bu test i¢in yine onceki
testlerde oldugu gibi, verilen 6rnege gore birikimli toplamlar testi, metod 1 secilerek

ileri yonlii metot uygulandiginda S={-1, 0, 1, 0, 1, 2, 1, 2, 1, 2} olmaktadir. S” kiimesi
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ise bir onceki test drneginde oldugu gibi S'={0, -1, 0, 1, 0, 1, 2, 1, 2, 1, 2, 0} elde
edilmektedir.

Bu testte, J degeri rasgele dizideki dongii sayisini ve ¢ biitiin rasgele yiirliylisler
sliresince ziyaret edilen durumlarin toplam sayisidir. Verilen bit dizisi i¢in: &(-1)=1,
&(1)=4, £(2)=3 ve digerleri £(x)=0 olmaktadir. Her bir dongii i¢in x degeri “0” harig -

9<x<9 ve her bir x degerinin frekans1 hesaplanmaktadir.

P-degerinin hesaplanabilmesi amaciyla her bir &(x) degeri igin, 18 tane P-degeri

Denklem (2.34) yardimiyla hesaplanabilmektedir.

P —value=erf ()~ | } (2.34)

J23(4x -2)

Sadece x=1 durumu igin ise yukaridaki denklem kullanildiginda 0.683 sonucu elde
edilmektedir. Buradan P-degeri=0.683>0,001 oldugundan testi ge¢mis, yani 6rnek
olarak alinan bit dizileri rasgele olarak kabul edilmektedir [99, 100].

2.5. Giivenlik Analizleri
2.5.1. Korelasyon analizi

Korelasyon, iki degisken arasindaki dogrusal iliskinin yoniinii ve giiciinii belirtir. Iki
degiskenin kovaryansinin, yine bu degiskenlerin standart sapmalarinin ¢arpimina
boliinmesiyle elde edilir. Kovaryans ise, iki degiskenin birlikte ne kadar degistiklerinin
oOlgiistidiir. Kovaryans, iki rasgele degiskenin beraber degisimlerini inceleyen bir
istatistiktir. Korelasyon katsayisi, bagimsiz degiskenler arasindaki iliskinin yonii ve
biiytikliigiinii belirten katsayidir. Bu katsayz, (-1) ile (+1) arasinda bir deger alir. Pozitif
degerler direk yonlii dogrusal iliskiyi; negatif degerler ise ters yonli bir dogrusal
iliskiyi belirtir. Korelasyon katsayist 0 ise s6z konusu degiskenler arasinda dogrusal
bir iligki [103]. Gerekli hesaplamalar, asagidaki Denklem (2.35)’ de verilen ifadeler
ile yapilmaktadir.


http://tr.wikipedia.org/wiki/Kovaryans
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E(x) :%gxi,
D(x) =%Z<xi ~E(X)?, 235)

cOV(X, y) = %(Z(xi —EM)(y, —E(Y))),

_ cov(X,Yy)

™ = JB(D(y)

Korelasyon analizi i¢in degiskenler arasi iligkinin dogrusal olmas1 gerekmektedir, eger
dogrusallik yoksa degiskenler arasindaki iliskiyi 6l¢mek korelasyon analiz ile uygun
degildir [9]. Resimler arasindaki korelasyon analizi i¢in iki dikey, iki yatay, iki ¢apraz
pikseller arasindaki iliskilere bakilabilir. Orjinal resimde degiskenler arasi iligki
dogrusal iken, analiz sonucu degiskenler arasi iliskinin dogrusal olmamasi (daginik
olmast), oldukca karmagik dagilim gostermesi, korelasyon degerinin 0’a yakin olmasi

analiz sonucunun iyi oldugunu gostermektedir.
2.5.2. Histogram analizi

Veri dagilimimin grafiksel gosterimine histogram dagilimi diyebiliriz. Veri grubunun
siklig1 histogrami olusturmaktadir. Bir¢ok alanda histogram analizi yapilabilmektedir.
Sifrelemede ise sifrelenmis verilerin dagiliminda verilerin yaklasik degerler ¢ikmasi
sifrelemenin i1yi oldugunu gostermektedir. Veriler birbirine ne kadar yakin olursa
sifreli verilerin ¢dziimii de o kadar zor olacaktir. Ornegin resim verilerinde histogram
dagilimi soldan saga koyudan renklerden agiga dogru gitmektedir. Sol tarafta fazla
dagilim varsa resimde koyu renkler agirlikta, sag tarafta yogunluk varsa agik renkler
agirlikta demektir. Bu yilizden dagilim ne kadar iyi olursa resim hakkinda fikir edinme,

sifreli veriyi ¢6zebilme o oranda zor olacaktir.



49

2.5.3. Anahtar uzunluk analizi (Key Space)

Giclii saldirilar etkisiz hale getirmek i¢in anahtar uzunlugu yeterince biiyilik olmalidir.
Kaotiklik boyutu ve diger degiskenler arttikga anahtar uzunluguda artacaktir. Bir
degisken 10 farkli deger alabilmektedir. Ornegin 3 boyutlu ve sadece r parametresine

sahip bir sistemde anahtar uzunlugu 10°°® (10%2+10%) dur.

2.5.4. Anahtar duyarhlik analizi (Key Sensitivity)

Sifrelenmis veri ¢oziiliirken anahtar {izerindeki kii¢iik bir degisiklik veri ¢oziiliirken
farkli sonuglara yol agmaktadir. Giivenli bir sifrelemede anahtarlardaki ¢ok kiigiik bir
degisim ataklar1 engellemelidir. Kaos sifrelemenin 6nemi de burada ortaya
cikmaktadir. Anahtarlardan birinin degisimi sonucu direk olarak etkilemekte, yani
sifrelenmis veri bir anahtar bile degismis olsa ¢oziilememektedir. Yapilan ¢alismada
her veri igin farkli anahtarlar {iretildigi icin sifreli verinin ¢oziilebilmesi icin tiim
anahtarlarin bilinmesi gerekmektedir. Ayrica fretilen anahtarlarin sirasinin da
bilinmesi gerekmektedir. Tiim anahtar bilinse bile sirasiyla sifre ¢ozme islemi
gerceklestirilmezse, veri ¢ozlilemeyecektir. Bazi ¢alismalarda sifreleme i¢in birden
fazla resim isleme alinarak sifreleme yapilmaktadir. Dolayisiyla herhangi bir
resimdeki ufak bir degisimde hassasiyet farkli resimlerde sifrelemeye katildig: icin
artabilmektedir. Analizde sonug olarak ¢oziilen veriye bakilmaktadir. Eger herhangi
bir kiiclik degisim sonucu orijinal veri elde edilememisse analiz sonucu basartya

ulagmustir.
2.5.5. Kaos sifreleme etkisi
Sifrelemedeki kaosun etkisidir. Sifrelenmis verilerin kaos olmasi verilerin

¢oziilemeyecegi anlamina gelmemektedir. Veriler ¢ok karmasik olsa bile dogru

yontemlerle sifreli veriler ¢oziilebilmektedir.
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2.6. AVR Studio 5.1

Tez caligmasinda gelistirilen giivenli sifreleme yontemini; siire ve bellek olarak diger
yontemlerle karsilastirabilmek icin AVR Studio 5.1 ve WinAVR programlari
kullanilmigtir. ATMEL firmasi tarafindan gelistirilen program ile Assembly, C ve C++
dillerinde programlar yazilarak, derlenebilmekte ve debug islemleri anlik olarak
gergeklestirilebilmektedir. ATMEGA 128 mikrodenetleyicisi 131072 bayt Flash, 4096
bayt EEPROM, 4096 bayt Dahili SRAM, 65536 bayt Harici SRAM ve maximum 16
MHz hiz ile yeterli 6zelliklerine sahip oldugu i¢in ¢alismada gerekli siire ve bellek
Olgtimleri icin ATMEGA 128 mikrodenetleyicisi tercih edilmistir. Siire ve bellek
Olgtimlerini gosteren drnek ekran goriintiisti Sekil 2.7°de verildigi gibidir [104].

B AVRGCCL (Debugging) - AVRStudh et}
File Edit View VAssist{ Project Build Debug Tools Window Help
i -SSP %2R0 -3-5 [ | h o | 4 [sboaz8 | B A 22|03 6851,
PERMP s S (d2EPBinalo u = T | Hee |3~ fi B 8| & o|i o9ATmegal28 | AVR Simulator
AVRGCCL.epp* X ~ Processor v
% rch_enc " = I¢ void rcb_enc(void* block, reb_ct t *s){ '['{_'GD plome - e
efine B ({{uint3Z_t¥]block][I]] I Pragram Counter |:‘)(1”IHI\U\:IDE
#define C (((uint32_t*)block)[2]) , || SteckPointer  0;000010F7
#define D (((uint3z_t*)block)[3]) A Register 0:0106
uintd_t i; ¥ Register 00000
uint32_t t,u,x; 7 Register 0x0492
& | Slvoid res_enc(void* block, rcé_ctx t *s){ StatusRegister  DDEHEVEAD
Cycle Counter 204
B += s->5[a]; Frequency 16,000 MHz
2 +=(S->5[1]; ] . Stop Watch 12758
or (i=1; i<=s->rounds; ++1i .
t = rotl3a(B * (2B41), L6 W); £ [ 238
u = rotl32(D * (2*D+l), LG W);
A= rotl32((A ~ t), u) + s->5[2*];
C = rotl32((C * u), t) + s->S[2*i+1]; -
x = A 2
A=B; |
B=C;
C=0
D=x
b
A += 5-35[2%s-yrounds+2];
C += 5-¥S[2%s-»rounds+3];
CHL
0% ~ ¢ ¢ Q LIEIEESE W) Solution Explorer & Propd
Output X Breakpoints -
Show output from: | Build " ‘ i ‘ & Ab‘ =_;.‘ =l “ I New~ ‘ X ‘ (¥ s ‘ LY ‘ =L | Columns ~ ‘ Search: :
Srmmsmmsmmsoeees Name ’ Labels Condition Hit Count
Dev. : atmegal2d .
Progran: 2786 bytes (2.1% Full) - ) AVRGCCL.cpp, line 108 character 1 (ne condition)  break always (currently 0)
(.text + .data + .bootloader) ~{¥|iQ) AVRGCCL.cpp, line 125 character1 (ne condition)  break always (currently 0)
Data: 23 bytes (8.8% Full) -] AVRGCCL.cpp, line 152 character1 (no condition)  break ahways (currently 0)
(.data + .bss + .noinit)
Done executing task "RunCompilerTask".
‘ n v
B Error List [SReiea IRt M Call Stack B Command Window @ Immediate Window [B Output

Ln125 Coll Chl

Sekil 2.7. AVR Studio 5.1 6rnek goriiniimii



BOLUM 3. KAOTIK SISTEMLERIN ANALiZ YONTEMLERI,
MODELLENMESI VE DEVRE GERCEKLEMELERI

3.1. Kaotik Sistemler

Dogrusal olmayan bir davranis tiirii sergileyen kaotik sistemler; sinirsiz sayida degisik
periyodik salinimlar igerebilir, genlik ve frekanslar tespit edilemez. Fakat sinirli bir alanda
kaotik isaretler iceren dinamiklere sahiptirler [105]. Dinamik sistemler simdiki ve ge¢mis
durumunun yaninda olasi durumlarin kiimesini de igermektedir. Kaotik sistemler ayrik
zamanl ve siirekli zamanl kaotik sistemler olarak iki grup olarak incelenebilir. Dinamik
sistemler kurali geregi kaotik sistemler ayrik isaretler olarak incelenirse ayrik zamanli,
siirekli  isaretler olarak incelenirse siirekli zamanli dinamik sistemler olarak
adlandirilmaktadir. Siirekli zamanl kaotik sistemler diferansiyel denklemler kiimesinden
olusmaktadir [106]. Ayrik zamanli kaotik sistemler tek boyutlu yani bir denklemden
olusabilirken, siirekli zamanli kaotik sistemler en az ii¢ denklem igeren ii¢ boyutlu kaotik

ifadelerden olugmaktadir.
3.1.1. Ayrik zamanh kaotik sistemler

En az ii¢ denklemden meydana gelen stirekli kaotik sistemlerin aksine ayrik zamanli kaotik
sistemler tek denklemden olusabilmektedir. Literatiirde ayrik zamanli kaotik sistemler
genellikle tek boyutlu ve iki boyutlu olsada ii¢ boyutlu ayrik zamanli kaotik sistemlerde
bulunmaktadir. Ayrik zamanl kaotik sistemler dijital ortamlarda siirekli zamanli kaotik
sistemler gibi ayriklastirma algoritmalar: ile islemlere tabi tutulmadan dogrudan istenen

sayisal uygulamalarda kullanilabilmektedir.

Literatiirde yiiksek seviyede etkili ve basit yapida olan tek boyutlu bir¢ok ayrik zamanl
kaotik sistemler bulunmaktadir [107]. Bunlardan bazilar1 Logistic Map, Cubic Map, Linear
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Congruential Generator Map, Sine Map, Tent Map, Rickers’s Population Model Map, Gauss
Map, Cusp Map, Gaussian White Chaotic Map, Pinchers Map, Spence Map and Sin-Circle
Map tek boyutlu ayrik zamanli kaotik sistemleridir.

Logistic Map literatiirde en ¢ok kullanilan tek boyutlu kaos tireteclerinden birisidir [51].
Lojistic Map; kuslar, memeliler gibi biyolojik niifus modelinin en basit modeli olan
denklemin ayrik halidir [106]. Sekil 3.1’deki ¢atallasma diyagrami dikkate alinarak Logistic
Map’in kaotik olma durumu incelenmistir. Denklem 1°de verilen kontrol parametresi olan r,
0-4 degerleri arast incelenmistir. Sekil 3.1’de r parametresi, 0-3 arasi aldig1 degerler de
sadece bir, 3-3.4 aras1 degerlerde iki, 3.5 civar1 degerlerde dort, kaosa girmesini saglayan
yakin degerlerde sekiz sonug iiretmektedir. 3.5699 dan biiyiik degerler icin ise sistemin
kaosa girdigi gortiilmektedir. Denklemdeki r degerinin 0 ile 3.5699 arasi oldugu durumlarda
sistem pozitif Lyapunov {steline sahip degildir. Lyapunov iistelinin pozitif deger

olmadigindan dolay1 sistem kaotik davranig sergileyemez [108].

1

o9

o.s

o.7

0.6

o.s

i)

o.4a

o.3

o.2

o.1

L. 1 1
°G = 3.5

Sekil 3.1. Logistic Map i¢in ¢atallasma diyagrami

Xns1 = X, (l_xn) 3.1

Denklem (3.1)’deki x degeri sistem degigkeni, n ise yineleme sayisidir. Sistem igin x(0)

baslangi¢ degeri, r degeri ise sistem parametresi olarak kabul edilmektedir [5].

Iki boyutlu kaotik sistemler iki ayri denklemden meydana gelmektedir. Literatiirde
kullanilan bazi iki boyutlu kaos tiretegleri Henon Map, Lozi Map, Delayed Logistic Map,
Tinkerball Map, Burgers Map, Holmes Cubic Map, Kaplan Yorke Map, Dissipative
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Standard Map, lkeda Map, Sinai Map, Discrete Predator Prey Map, Chirikov (Standard)
Map, Henon Area-Preserving Quadratic Map, Arnold’s Cat Map, Gingerbreadman Map and
Chaotic Web Map olarak verilebilir. Ornek olarak Tinkerbell Map incelenecek olursa;

Tinkerbell Map iki boyutlu ayrik zamanli kaotik sistemi asagida Denklem (3.2)’de verildigi
gibidir.
Xns = xn2 - yn2 +ax, +byn

n

Yo = 2X,Y, +CX, +dy, (-2)

Denklemlerde parametreler i¢in a=0.9, b=-0.6, c=2, d=0.5, x0 =0, y0 = 0.5 baslangi¢ sartlar
icin elde edilen x-y kaotik ¢ekicisi Sekil 3.2°de verildigi gibidir.

Sekil 3.2. Tinkerbell Map x-y kaotik ¢ekicisi

Ug boyutlu ayrik zamanl kaotik sistemler icerisinde en yaygin olarak bilinen Lorenz Chaotic
Map ‘dir. Bu kaotik sistemde ii¢ ayr1 denklem bulunmaktadir. Lorenz Chaotic Map kaotik
sistemini Denklem (3.3)’de goriildiigii gibidir.

Xon = XY — 2,
Yo =X, (3.3)
Zn+1 = yn

Denklemlerde, x0 = 0.5, y0 = 0.5 ve z0 = -1 baslangig sartlar1 i¢in elde edilen x-y kaotik
cekicisi Sekil 3.3’de verildigi gibidir.
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Sekil 3.3. Lorenz Chaotic Map x-y kaotik ¢ekicisi

3.1.2. Siirekli zamanh kaotik sistemler
Siirekli zamanli kaotik sistemler genellikle adi diferansiyel denklemler ile ifade

edilmektedir. Siirekli zamanli n tane birinci dereceden adi diferansiyel denklem sistemi i=1,
2, 3, .....,n olmak tizere Denklem (3.4) ile verilebilir [109].

(3.4)

Yukaridaki ifadeler diizenlenirse adi diferansiyel denklemler vektorel formda asagida

Denklem (3.5)’deki gibi verilebilir.

dx(t)/ dt = F[x(t)] 3.5)

Denklemde verilen x, n boyutlu bir vektordiir. Ayrica X € R™ durum vektoriidiir. Xo baslangig

durum vektoridur. t ise zamani ifade etmektedir.

Ayrik zamanli kaotik sistemler dogrusal olmayan tek boyutlu olarak basit denklemlerle ifade

edilebiliyordu. Fakat siirekli zamanl kaotik sistemler en az 3 boyutludurlar. Yani n ifadesi
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en az ii¢ olmalidir. Ug iizeri olan siirekli zamanli kaotik sistemler hiperkaotik sistemler

olarak ifade edilmektedir.

Gliniimiize kadar literatiire sunulmus bir¢ok siirekli zamanli kaotik ve hiperkaotik sistemler
bulunmaktadir [1,4]. Lorenz, Rdssler, Duffing, Chua, Van Der Pol, Chen, Yaymimsiz
Lorenz, Rikikate, Rucklidge, U¢ Katmanli, Arneodo, Hindmarsh-Rose, Genellestirilmis
Lotka-Volterra , Moore-Spiegel , Rabinovich-Fabrikant, Sprott(1994) sistemleri siirekli

zamanl kaotik sistemlere 0rnek olarak verilebilir.

Siirekli zamanl kaotik sistemlerden bazilarini inceleyecek olursak, ilk bulunan ve literatiirde
yaygin olarak kullanilan kaotik sistem Lorenz sistemidir. Denklem (3.6)’da Lorenz
sisteminin diferansiyel denklemleri verilmektedir. Lorenz sisteminin diferansiyel denklem
takimlarindaki o, r ve B parametreleri sistem parametreleri, XV, x@ ve x® ise sistemin
dinamik degiskenleridir. Sistem parametreleri ve sistemin dinamik degiskenleri sistem
davranisinda ¢ok onemli rol oynamaktadir. Parametrelerdeki ve baslangic degerlerindeki

cok kiiciik degismeler biiyiik sonuglara yol agabilmektedir.

dx®/dt = (x? —x®)
dx@ /dt =xV x® - g x©@

Denklem (3.6) ‘da verilen Lorenz sistemi; iki adet ikinci dereceden dogrusal olmayan (xy
ve xz ile beraber) toplam yedi terim igermektedir. Sistemin kaotik olabilmesi igin
parametrelerden a = 10, r=28 ve f = 2.66, baslangig sartlarinm ise X =0, x®=-0.1 ve x®
= 9 olmalidir. Lorenz sistemi i¢in verilen parametreler ve baslangi¢ degerlerine gére Matlab
odesolve [110] programi ile elde edilen zaman seri ve faz portreleri Sekil 3.4 ve 3.5°de
goriildigi gibidir [106].
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3.2. Kaotik sistem analiz yontemleri

Bir sistemin kaotik olup olmadigin1 anlamak igin kullanilan birgok analiz yontemleri vardir.
Kaotik bir sistemin belirli bir zaman igerisinde nasil bir davranig gosterdigi (zaman serileri),
kaotik cekicileri (faz portreleri), Lyapunov Ustelleri, Catallasma Diyagramlari, Poincaré
Kesiti, sistemin denge noktalarmi tespit etmek bunlardan sadece bazilaridir. Bu

yontemlerden birkagina bakilarak sistemin kaotik olup olmadigina karar verilebilir.
3.2.1. Denge nokta analizi

Kaotik sistemler basit fonksiyonlarla ifade edilemediginden, bu sistemler hakkinda
dogrudan ¢ikarim yapmak miimkiin degildir. Bu yiizden dogrusal olmayan dinamik sistem

olan kaotik sistemlerin davranisini anlamak i¢in sistemin denge noktalarini, yani

F[X(t)]=0 durumundaki denge noktalarinin bulunarak analiz edilmesi gerekmektedir

[106].

Denge nokta analizinde; kaotik sistem analizi igin dncelikle sistem denge noktalar1 bulunur.
Denge noktalarini bulmak icin denklemler sifira esitlenir ve ¢dziimlenir. Denklemlerin
¢Oziimii sonucunda bulunan ifadeler reel sayilar ise sistemin denge noktalar1 mevcuttur
denilebilir. Baz1 kaotik sistemler sadece sanal denge noktalara sahip olduklarindan reel
denge noktalar1 yoktur. Bu sistemler denge noktasiz kaotik sistemler olarak isimlendirilir.

Bir sonraki asamada ise denge noktalari reel veya sanal olarak bulunduktan sonra sistemin
Jacobian matrisine denge noktalarinda bulunan ifadeler yazilir. Daha sonra |J-Al|=0

karakteristik denge ¢6ziimiinden 6zdegerler bulunur.
Denge noktarindaki kararsizlik durumunu yani kaotik olup olmadigini 6zdegerlerden
anlasilabilir. Bulunan 6zdegerlerden en az birinin reel kisminin pozitif olmasi, denge

noktasinin kararsizligina yani sistemin kaotik olduguna isaret eder.

Ornek olarak, Denklem (3.7)’deki gibi bir denklem kiimemiz olsun.



58

X=Yy—-X
y=ay—xz S
Z=Xy—-a

Verilen denklem kiimesinin kaotik olup olmadigini anlamak igin oncelikle X,Y,Z =0

yapilirsa,

0=y —Xx
O=ay -x2z 38
0=xy -a

Denklem (3.8)’deki ifadeler elde edilir. X*, y*, Z*i(;in denklem kiimesi ¢oziillirse denge

noktalari,

(X*’ y*, Z*) = (i\/g, * \/aa) olarak bulunur.

Sistemin Jacobian matrisi agsagidaki gibidir.

-1 1 O
J=|-7 a —X
y x 0

Bulunan denge noktalar1 sistemin Jacobian matrisinde yerine yazilirsa,

1 1 0
J=|-a a -+a
Ja Ja 0

elde edilir.
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Daha sonraise | J — Al |= 0 karakteristik denge nokta ¢éziimiinden 6zdegerler bulunur.

Sonug olarak 6zdegerler,

A, =-1 1, =-0.968i —0.25, 1, = 0.968i + 0.25 olarak elde edilir.

Bulunan 6zdegerlerin reel kisminin en az birisi pozitif oldugu i¢in verilen sistem Kararsiz
yani kaotik 6zellik gostermektedir. Sistemin kaotik 6zellik sergilediginden emin olmak i¢in

sonraki kisimlarda anlatilan diger analizlerin yapilmasinda da fayda vardir.

3.2.2. Faz portreleri

Ug boyutlu bir sistem igin x-Y, X-z, Y-z Ve X-y-z olarak dort farkl1 sekilde bir sistemin kaotik
cekicileri yani faz portrelerine bakilabilir. Bu islemler gelisen teknoloji sayesinde
bilgisayarlar araciligi ile kolaylikla yapilabilmektedir. Matlab “odesolve.m” programi ile
kaotik sistem verileri girilerek program c¢iktisinda istenen faz portreleri kolaylikla elde
edilebilmektedir. Ayni islemler Matlab Simulink, elektronik devre gercekleme simulasyon
programlart veya yapilan elektronik devrelerden osilaskop ¢iktilar1 olarak elde
edilebilmektedir. Sekil 3.6, 3.7 ve 3.8’de sirasiyla Matlab odesolve, PSpice ve osilaskop ile
ornek faz portre ¢iktilar1 goriilmektedir [111].

15

710 L

_15 L L L ' ' L
-10 0 10 -10 0 10
X X

Sekil 3.6. Ornek Matlab faz portre goriiniimii
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Sekil 3.7. Ornek PSpice cikislarimin faz portre goriiniimii

Sekil 3.8. Ornek gergek devre osilasop cikislarinin faz portre goriiniimii

3.2.3. Lyapunov iistelleri

Lyapunov {istelleri yontemi Aleksandr Mikhailovich Lyapunov tarafindan bulunmustur. Bu
yontem bir zaman serisinin kaotik bilesenler igerip igermedigini tespit eden bir analiz
yontemidir. Lyapunov {steli, kisaca kaotik sistemlerdeki baslangic sartlarina hassas

bagimlilik 6zelliginin sayisal olarak ifadesidir denilebilir [112].

Lyapunov iisteli A, negatif ise farkli baslangi¢c sartlari ayni ¢ikis verebilir anlamina
gelmektedir ve dolayisiyla analiz edilen sistem kaotik degildir denilebilir, fakat Lyapunov
iisteli A pozitif oldugunda farkli baslangi¢ degerleri farkli ¢ikis degerleri verdiginden dolay1

sistem kaotik 6zellik gosterir denilebilir. Bir sistem kag¢ boyutlu olursa olsun en az bir pozitif
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Lyapunov iisteli igeriyorsa sistem kaotik olarak tanimlanabilir [106]. Ornegin ii¢ boyutlu bir
sistemde Lyapunov iistelleri A1, A2 ve A3 olsun. Bu sistemin kaotik olabilmesi i¢in Lyapunov
iistellerinden birisinin pozitif olmasi yeterlidir. U¢ boyutlu kaotik bir sistemde Lyapunov
iistelleri (A1, A2 ve A3); (0,0,0) ise iki-torus, (-,-,-) ise sabit nokta, (0,-,-) ise limit déngii,
(0,0,-) ise simit, (+,0,-) ise sistem kaotiktir [112]. Bu durumda ii¢ boyutlu bir sistemde

Lyapunov {istelleri i¢in karsilasilabilecek tek durum (+,0,-)’dur.
Sekil 3.9°da 6rnek bir Lyapunov iistel spektrum grafigi verilmektedir. Sistemin kaotik

olabilmesi i¢in Lyapunov iistellerinin (+,0,-) olmasi gerekmektedir. Sekil 3.9°da belli

araliklarla sistemin kaosa girip ¢iktig1 goriilmektedir.

DS T T T T T T T T T

0.1 0z 03 0.4 045 0& 0.7 ns ns 1

Sekil 3.9. Ornek lyapunov iistel spektrum grafigi

3.2.4. Zaman serisinde baslangi¢ degerlerine hassas bagimhilik analizi

Bir sistemin kaotik olabilmesi i¢in baslangic sartlarina c¢ok hassas bagimli olmasi
gerekmektedir. Yani sisteme verilen farkli baslangic degerlerinin belirli bir zaman igerisinde
farkli kaotik isaretler iiretmesidir. Farkli baslangic degerleri ile kaotik isaretleri en iyi

gbzlemleme yollarindan birisi, sistemin zaman serilerini ayni ekranda incelemektir.
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Sekil 3.10. Kaotik sistemlerin baslangi¢ sartlarina hassas bagliligina bir 6rnek

3.2.5. Poincoré kesiti

Baz1 kaotik sistemlerin faz portreleri ¢ok karisik olabilir ve dolayisiyla gozlemlemek sikinti
olabilmektedir. Poincoré kesiti yontemiyle bu sikinti giderilebilmektedir. Cok karmasik
olmayan sistemler icinde bu yontem kullanilabilir fakat, 6zellikle karmasik faz portreli
sistemler icin kolaylik saglamaktadir. Bu yontem ile kaotik bir sistemin faz portresinin
herhangi bir noktasindan gecen kesitler alinarak, bu kesitler yorumlanip sistemin kaotik olup
olmadigina karar verilebilir. Poincoré kesitindeki noktalarin dagilimi sonucu sistemin kaotik
olabilmesi icin noktalarin belirli alanlarda yogunlasmis kiimeler halinde olmasi
gerekmektedir. Aksi halde sistem ya periyodik ya da yari periyodiktir denilebilir [112]. Sekil
3.11’de o6rnek bir Poincore kesiti goriillmektedir [113].
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Sekil 3.11. Poincore kesit 6rnegi

Bardak veya simitin herhangi bir kismindan alinan Poincore kesiti daire veya elips seklinde
oldugu icin, Poincoré kesitlerine bakilara kaotik 06zellik gostermedikleri sonucuna

varilabilir.

3.2.6. Catallagsma diyagram

Bir sistemdeki parametreler degistigi zaman catallasmalar meydana gelmektedir. Bu
parametrelerdeki ¢ok kiiclik degisimlerin, faz uzayindaki yapisal degisimleri ise ¢atallagsma
olarak tanimlanmaktadir. Catallagsma diyagrami ¢izdirilen bir sistem incelenerek kaotik bir
sistem olup olmadigina veya hangi araliklarda kaotik 6zellik gosterdigine karar verilebilir

[106].

Sekil 3.12°de sistem parametresi olan b degerine gore ¢atallasma diyagrami incelenmistir.
Sekildeki catallasma diyagrami dikkate alinarak sistemin kaotik oldugu durumlar
goriilebilmektedir. ilk olarak b parametresi yaklasik 0.07° ye kadar sistem tek bir deger
irettii i¢in kaotik Ozellik gostermemektedir. Yaklasik 0.07 den sonra iiretilen degerler
artmakta ve sistemin kaosa girdigi goriilmektedir. Catallasma diyagramindan gorildigi

lizere sistem belli araliklarla kaosa girip ¢ikmaktadir
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Sekil 3.12. Catallagma diyagram Ornegi

3.3. Kaotik Sistemlerin Modellenmesi ve Elektronik Devre Gerceklemeleri

Dogrusal veya dogrusal olmayan tiim sistemlerin sayisal ortamlar, gercek ortam
uygulamalar vb. yerlerde kullanilabilmeleri igin modellenmesi gerekmektedir. Ornegin
verilen siirekli zamanli bir kaotik sistemin denklemleri tek baslarina uygulama, simulasyon,
elektronik devre gerceklemeleri vb. igin birsey ifade etmiyor olabilir. Fakat denklemler
matematiksel olarak modellenir ise elde edilen model sistemler istenen yerde kullanilarak,

modellenen denklemler i¢in analizler, gozlemlemeler yapilabilir.

Stirekli zamanli kaotik sistemlerde var olan diferansiyel denklemleri modellemek igin
toplama, carpma, tersleme, integral alma gibi islemler kullanilabilir. Tiim bu islemleri
sayisal ortamlarda blok diyagram ve elektronik uygulamalar i¢in kullanmak miimkiindiir.
Elektronik devre gergeklemeleri i¢in benzer olarak analog ¢arpma entegreleri, opamplar,
integral alma devresi, toplama devresi, eviren ve evirmeyen ylikselte¢ devreleri gibi temel
islemler kullanilmaktadir. Ayni denklemler i¢in modelleme sonuclarinda elde edilen

simulasyon ¢iktilar1 ve elektronik devrelerdeki osilaskop ¢ikt1 sonuglart ayn1 olacaktir.
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Ornegin Denklem (3.9)’daki gibi verilen bir diferansiyel denklemin blok diyagramini elde

etmek i¢in en yiiksek mertebeli terimin (x’in ikinci tiirevi) yalniz birakilmasi gerekmektedir.
X+7x+10x = f(t) (3.9)

En yiiksek mertebeli x terimi yalniz birakilarak diger terimler kars: tarafa atilirsa asagidaki

Denklem (3.10) elde edilmis olur.
X = f(t)—7x-10x (3.10)

Denklem 3.10°daki ifadeyi gosteren blok diyagram Sekil 3.13’de verilmistir. Bu sekilde bir
diferansiyel denklemden blok diyagramin elde edilmesi, denklemin analog ortamlarda ve
bagka platformlarda kullanilmasina olanak saglamaktadir. Matlab-Simulink gibi
programlarla veya elektronik gergeklemelerle blok diyagram sonucu istenen yerlerden ¢ikis
alinarak istenen grafikler, analiz sonuglar1 gibi veriler elde edilebilir. Kaotik sistemlerdeki
denklemlerde benzer sekilde modellenerek blok diyagramlari ¢ikarilabilir ve elde edilen
blok diyagram yerlerine elektronik temel islemsel elemanlar, devreler konularak

simulasyonlar ve ger¢gek ortam uygulamalari yapilabilir.

f(t) + X J- X J- x@

10 [

Sekil 3.13. Denklem 3.11°i modelleyen blok diyagram
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Elektronik devre analizi i¢in Denklem (3.11)’de verilen Lorenz sisteminin ii¢ denkleminden

biri olan birinci denklemi inceleyelim.

U=o(v—u)

(3.11)

Verilen denklem igin elektronik devre tasarimi Sekil 3.14°deki gibi olmaktadir. Verilen

denklemde tiirev islemi oldugu i¢in modellenen devrede bir integral devresi bulunmaktadir.

Ayrica katsayilar1 ayarlamak igin ise direngler kullanilmaktadir [106].

C1||

||
R1

r— 3 1

=0 ~—

VN V%

Sekil 3.14. Lorenz devre tasariminin u hesaplama devresi

Sekil 3.14’i analiz edersek;

Lo L WC) IR,

Rz denkleminden

R

R, 1+ R jwC, sonucu elde edilir. Buradan da,

R,

) . R
ujwRC, +u ZVR_ , yani ur,C, ZVR_l_u olur.

2

2
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R1=R2 alinip yerlerine R yazilirsa,

U=——(V-u)
RC sonucu elde edilmis olur.

Verilen bir diferansiyel denklem kiimesinin Matlab, PSpice ve gercek ortamda cikis
grafiklerinin, sonuglarinin gézlemlenmesi igin Tigan(T) kaotik sistemi ele alinmigtir.
Tigan(T) kaotik sisteminin denklemleri Denklem (3.12)’de verilmistir. Bu sistemde 3 farkli
diferansiyel denklem bulunmaktadir. Verilen denklemler Matlab, PSPice gibi simulasyon

programlar1 ve gerg¢ek ortamlar i¢in analiz edilip tasarim yapilarak incelenebilir.

x=a(y—x)
y=(c—a)x—axz (3.12)
Z2=xy—bz

Tigan(T) kaotik sisteminin elektronik devre tasasim1 Sekil 3.15° de verilmistir. Sekil 3.14°de
(lorenz) denklemlerinden biri ele alinmisti. Ayni sekilde Tigan (T) kaotik sisteminin

denklemleride analiz edilerek asagidaki elektronik devre tasarlanabilir [114].

C1 1n X
Il \")-
it R12 100K
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R2 190.48k * 8N 013e8
X G—AM— 2 ‘
, RUW 5 4 A\%Q-mn« b5
R3 190.48k ) A
< 3 T 100K oup———> vp
= ° 9 Vp =P NX
0 Sv\’%B 15Vde = = 1
R4 14.337k c2 1n
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Sekil 3.15. Tigan(T) kaotik sisteminin tasarlanan elektronik devre semasi
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Tigan (T) kaotik sistemlerindeki denklemler modellenerek Sekil 3.16, 3.17 ve 3.18’deki gibi
sirastyla Matlab, PSpice ve ger¢ek ortamdaki osilaskop ¢iktilar1 elde edilebilir. Sekillerden
tim analiz sonuglarinda ayni ¢iktig1 goriilmektedir [114]. Diger tiim sistemlerde benzer

sekilde modellenerek agagidaki gibi sonuglar gozlemlenebilir.

Sekil 3.16. Tigan(T) kaotik sisteminin numerik Matlab simiilasyon sonuglari

1o ' FEES
10.0V '
7 -
/1 Z= 7.5V--.%_ ; y
o mi ' -
] - 5.0V -
i = - ]
et 2.57 S
T - Ui e
5.0V 0V 5.0V 4.0 ov 4.0 50T OV 5.0V
o V(Y) o V(Z) n V(Z)
V(X) \'(X) V(U

Sekil 3.17. Tigan(T) kaotik osilatoriiniin PSpice simiilasyon sonuglari

Sekil 3.18. Gergeklestirilen Tigan(T) kaotik osilatoriiniin Osiloskop ¢ikislari



BOLUM 4. YENi BULUNAN KAOTIK SISTEMLERIN ANALIiZLERIi
ve DEVRE GERCEKLEMELERI

4.1. Yeni Kaotik 1 Sistemi

Yeni bulunan kaotik sistem 1, siirekli zamanli 3 boyutlu denge noktasiz bir kaotik sistemdir.
Sistem Denklem (4.1)’de verildigi gibi 3 ayri diferansiyel denklemden olusmaktadir.
Sistemde {i¢ adet durum degiskeni (x, y, z), toplam on adet terim ve “a, b, c, d, e, f” olmak
tizere alt1 adet parametre vardir. Sistemin baslangi¢ sartlar1 x(0)=0, y(0)=0, z(0)=0 iken
kaotik ozellik gostermektedir. Tim baslangic sartlarinin “0” olmasi gercek ortam

uygulamalari i¢in kolaylik saglamaktadir.

X=ay—X+zy
y=-bxz—cx+yz+d 1)

7=e— fxy—x°

Sistem  parametreleri a =28, b=02, c=14,d=1 e=10vef =2 oldugu
durumlarda kaotik 6zellik gostermektedir. Farkli sistem parametreleri i¢inde farkli kaotik

sistemler elde edilebilir. Denklem (4.2)’de kaotik sistemin parametreli hali verilmistir.

X=2.8y—-Xx+zy
y=-02xz-1.4x+yz+1 (4.2)
2 =10-2xy—x*

Yeni bulunan kaotik sistemde ¢ok fazla parametre olmasi ve denge noktasiz veya sanal
denge noktal1 kaotik sistem olmasi sifreleme ¢aligmalari i¢in 6nemli avantaj saglamaktadir.
Sifreli verilerin ¢o6ziilebilmesi icin tiim parametrelerin bilinmesi gerekmektedir, yani

parameter sayis1 arttikca sifreli verilerin ¢oziilmeside zorlasmis olacaktir. Denge noktasi
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sistemlerde ise bazi kaotik analiz yontemlerinin (Shilknov metodu gibi) uygulanamamasi,

sifreleme isleminin yapildigi kaotik sistemin bulunmasini zorlastirmis olacaktir.

4.1.1. Sistem denge nokta analizi

Yeni kaotik sistem 1°de denge noktalarmi bulmak icin X =0,y =0,Z=0 olarak ele

alinirsa,

O=ay—x+zy
0=-bxz—cx+yz+d
0=e— fxy—x°

elde edilir. Bu denklem sistemi ¢oziiliirse denge noktalar1 (Denklem 4.3)

E,(2.707+0.573i,0.413— 0.661i,—1.584+ 3.332i)
E,(2.707-0.573i,0.413+ 0.661i,—1.584— 3.332i)
E,(—2.962—0.739%,-0.107 + 0.766i,—3.215+ 3.924i)
E,(~2.962+0.739%,-0.107 — 0.766i,—3.215— 3.924i)

(4.3)

olarak bulunur.

Denge noktalar1 analizi sonucunda; E1, E2, E3 ve E4 denge noktalar1 sanal sayilar elde
edilmistir. Kaotik sistem gercek sayili denge noktalarina sahip olmadigi i¢in denge noktasiz
kaotik sistem olarak adlandirilir. Denge noktasiz kaotik sistemler ayrica gizli ¢ekicili (hidden

attractor) kaotik sistemler olarakta adlandirilmaktadirlar.

Denge noktalarinin kararsiz olup olmadigini anlamak i¢in ayrica sistemin 6zdegerlerinin de
bulunmasi gerekmektedir. Ozdegerleri bulmak icin dncelikle sistemin Jacobian matrisinin

alinmasi1 gerekmektedir. Sistemin Jacobian matrisi Denklem (4.4)’de verildigi gibidir.



4l

-1 a+z y
J(X,y,2)=| —bz-c z  bx+y (4.4)
—fy-2x -—1x 0

E1 6zdegerleri i¢in; Denklem (4.3)’de bulunan denge noktalar1, Denklem (4.4)’deki Jacobian

matrisinde yerleri yazilirsa, Denklem (4.5) elde edilir.

-1 1.215+3.332i  0.413-0.661i
J(E,)| -1.083-0.666i -1.584+3.332i —0.128-0.776i| (4.5
~6.242+0.175 —5.4151-1.147] 0

Son olarak ise, ‘ﬂl -J (E1)| =0 ¢oziimiinden E; i¢in karakteristik denklem bulunabilir. E4

i¢in karakteristik denklem,
2+ (2.584—3.332i)ﬂ.2 +(3.341-7.466i)1 —(0.280-26.838i) =0 (4.6)
Karakteristik denklem ¢oziimiinden, 6zdegerler asagidaki gibi bulunmaktadir.

A, =1.020+2.941;
A, =-1.068—2.149i 4.7)
A, =—2.537+2.540i

Sistemin kararsizligin i¢in 6zdegerlerden en az birinin pozitif olmasi1 gerekiyordur. 4 ’de
pozitif olma kosulu saglandigi i¢in Sistem kararsizdir denilebilir. Dolayisiyla analiz edilen
yeni sistem kaotik bir sistemdir. E2, E3 ve E4 denge noktalar1 E1 denge noktasinda oldugu

gibi incelenir ve Jacobian matrislerinde yerlerine yazilirsa 6zdegerler,
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E> icin,
A, =1.020-2.941i - 4.8)
A, =—-1.068+2.149i
A, =—2.537-2.540i
Es i¢in,
A, =1.289+3.078i
. (4.9)
A, ==1.177-1.500i
A, =—4.327+ 2.346i
Es4 i¢in,
=1.289-3.078i
& (4.10)

A, =—1.177+1.500i
A, = —4.327—2.346i

olarak elde edilmis olur. Sonuglardan da goriildiigii tizere her 6zdeger kendi igerisinin gergel
kisminda pozitif bir deger tagimakta ve sistemin kararsizligin1 gostermektedir. Sistem kaotik
olduguna kesin olarak karar verebilmek i¢in diger kaotik sistem analizlerine bakilmasinda

fayda goriilmektedir. Diger analizler ilerleyen boliimlerde detayli olarak verilmektedir.

4.1.2. Faz portre analizi

Denge noktasiz yeni kaotik sistemin faz portreleri dncelikle Matlab “odesolve.m” programi
ile gézlemlenmistir. Baslangi¢ degerleri x=0, y=0 ve z=0 i¢in verilen kaotik sistemin x-Yy,
Y-z, X-z ve X-y-z olarak faz portre ¢iktilar1 Sekil 4.1°de verildigi gibidir. Sekilden de
goriildiigii tizere yeni kaotik sistemin zengin dinamik davranislara sahip oldugu sdylenebilir.
Yeni kaotik sistem 1 i¢in simulasyon ve ger¢ek devre uygulama sonucu osilaskop cikti faz

portreleri, elektronik devre uygulama konu kismi igerisinde verilecektir.
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10

. | L

iR /.

-15 = l

Sekil 4.1. Yeni kaotik 1 i¢in x-y, X-Z, y-z ve Xy-z i¢in faz portreleri

4.1.3. Lyapunov iistel spektrum analizi

Yeni Sistem 1’in kaotik bir sistem oldugu Lyapunov {istellerinin de anlasilabilmektedir.
Yeni kaotik 1 sisteminin, ‘b’ parametresine gore 0-1 araliginda Lyapunov iistel spektrumu
Sekil 4.2’de verildigi gibidir. Lyapunov {istel analizinde sistemin kaotik olmasi igin,
degerlerin (+,0,-) olmasi gerekmekteydi. Sekil 4.2’den de griildiigii tizere sistem belli

araliklarla kaosa girip ¢ikmaktadir.
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0.5 T T T T T T 3 T T

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Sekil 4.2. Yeni kaotik 1 sistem i¢in Lyapunov iistel grafigi (b= 0-1)

Ornegin sekildeki mavi, yesil ve kirmizi gizgiler incelendiginde 0.05-0.47 araliginda sistem
genellikle kaotiktir. Sekil 4.3‘de ise sistemin kaotik oldugu araligi gosteren detayli

Lyapunov {istel grafigi verilmektedir.

| | | | |
0.05 0.1 015 02 025 03 0.35 0.4 0.45

Sekil 4.3. Yeni kaotik 1 sistem i¢in detayli Lyapunov iistel grafigi (b= 0.05-0.47)
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Lyapunov iistel grafiginden ayrica sistem boyutuda 6grenilebilmektedir. Ornegin Lyapunov
istel grafiginin kaotik olan herhangi bir noktasindan alinan degerler ile (L1= 0.1403, L>=0,
Ls=-2.1515) asagidaki Denklem (4.11) yardimiyla hesap yapilacak olursa (b = 0.1 i¢in),

1 L +L, ]
D =j+ E L =2+ =2.065210318¢ 4.11)
: ‘I—J +1‘ i=1 ‘L?;‘

olarak bulunur. Yani yeni kaotik sistem boyutunun hesap sonucu 2.0652103183 degeri bir
iist degeri yuvarlanacak olursa 3 olmus olur. Sonug olarak yeni kaotik 1 sistemi 3 boyutlu

suirekli zamanli bir kaotik sistemdir denilebilir.

4.1.4. Zaman serisinde baslangi¢c degerlerine duyarhlik analizi

Sistemin baslangic sart degerlerindeki ¢ok kiiciik bir degisiklik sonucu farkli ¢iktilar vermesi
kaotiklik hakkinda 6nemli ipuglar1 vermektedir. Sekil 4.4’de goriildiigi tizere ‘x’ baslangic
sarti “0” olarak alinmig ve sonucu mavi olan egri elde edilmistir. Fakat x 1/1000
degistirilerek, yani “0.001” yapilarak kirmizi egri elde edilmistir. 1ki egri Sekil 4.4’de
beraber incelendiginde ¢ok kiigiik degisimlerin yeni sistem tizerinde farkli sonuglar verdigi,

yani baglangi¢ sartlarina ¢ok hassas oldugu goriilebilmektedir.

x1 and x2
o] N

x2(0)=0.001

T T L r r x1(0)=0

20 40 60 80 100 120 140 160 180 200
t

Sekil 4.4. x1(0)=0 ve x2(0)=0.001 i¢in zaman seri grafigi
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4.1.5. Catallasma diyagram analizi

4.1.3. bolimde, b parametresine goére Lyapunov istel spektrum grafigi verilmsti. Bu
boliimde ise yine b parametresine gore ¢atallasma diyagrami ¢izdirilerek analiz yapilmigtir.
Lyapunov iistel grafik analiz ve g¢atallagma diyagramlar1 ayni araliklarda, ayni1 sonuglar
vermelidir, yani Lyapunov tistelinin kaotik 6zellik gosterdigi yerlerde ¢atallasma diyagrami
da kaotik 6zellik gostermelidir. Sekil 4.5’te b parametresi i¢in 0-1 araliginda catallasma
diyagrami ¢izdirilmistir.  Sekil 4.5, Sekil 4.2°deki Lyapunov {stel grafigi ile

karsilagtirildiginda kaotik 6zelliklerin gosterildigi yerlerin ayni oldugu goriilebilmektedir.

Yimax

1 1 1
0.1 0z 03 0.4 04a 06 07 (=] (NR=] 1
Fararmeter b

D 1 1 1 1

Sekil 4.5. Catallagma Diyagrami (b= 0-1)

Sekil 4.6’da, Sekil 4.5°de verilen ¢atallasma diyagraminin detayli olarak b parametresi igin
0.05-0.47 arasinda detayli gosterimi verilmektedir. Sekil 4.5 ve Sekil 4.6’ da goriildiigi lizere
cok fazla noktalarm iiretildigi yerler sistemin kaotik oldugu araliklardir. Ornegin verilen ‘b’
parametresinde bir nokta i¢in ne kadar fazla deger iiretilirse, kaotiklik orani o kadar artmis

olacaktir.
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Yrnax

e
AT

1 1 1 1 1
n0os 01 015 nz2 025 03 035 0.4
Parameter b

Sekil 4.6. Catallagma Diyagrami (b= 0.05-0.47)

4.1.6. OrCAD-PSpice’da elektronik devre simulasyon gerceklemesi

Yeni kaotik sistemi 1 i¢in elektronik devre simulasyonu OrCAD-PSpice programi ile
gerceklestirilmistir. Yeni kaotik sistemin elektronik devre semasi Sekil 4.7°de gorildigi
gibidir. Gergeklestirilen elektronik devre; direng, opamp, carpma entegresi, kondansator gibi
temel elektronik elemanlardan meydana gelmektedir. Kaotik sistemin tasariminda baslangic
degerleri ve parametreler a =2.8, b=0.2, c=1.4, d=1, e=10, f=2 ve x=y=z=0 olarak alinmistir.
Baslangic sartlart (x,y,z) “0” olan sistemlerin elektronik devre gerceklemeleri, baslangic
sart1 “0” olmayanlara gore daha kolay gergeklestirilebilmektedir. Yeni kaotik sistem 1, “0”
baglangic Ozelligine (x,y,z) sahip olan bir sistem oldugu igin gergcekleme daha kolay
yapilabilmistir. Ger¢ek ortam uygulamalari i¢inde baslangi¢ sartlarinin “0” olmasi kolaylik

saglamaktadir.

Sekil 4.7°deki elektronik devre gergeklemesinde opamp olarak TLO81, ¢arpma entegresi
olarak ise AD633 (Analog Devices) kullanilmistir. Direng degerleri R1=R10=R11=40K,
R3=R9=400K, R4=100K, R5=280K, R6=200K, R7=285.7K, R12=20K, R13=597K,
R14=6000K, kondansator degerleri ise C1=C2=C3=1 nF olarak se¢ilmistir. Bu degerler

kaotik sistemin diferansiyel denklemlerinden yapilan modelleme sonucu elde edilmistir.
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Sekil 4.7. Yeni Kaotik Sistem-1’in elektronik devre tasarimi
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Gergeklestirilen simulasyon sonucu yeni sistem 1 i¢in elde edilen faz portre ¢iktilar ise,
Sekil 4.8, 4.9 ve 4.10°da goriildiigii gibidir. Dikkat edilirse simulasyon faz portre ¢iktilar1 ve
Matlab “odesolve.m” programi ile gergeklestirilen faz portre ¢iktilart aynidir. Faz
portrelerinden de goriildiigii tizere yeni kaotik sistem, ger¢ek ortam uygulamalari igin gerekli

olan +15V, -15V araliklarinda oldugu i¢in skale edilmelerine de gerek yoktur.

10V

0¥ -

T
-5 0¥ oy 5. 0V
o ¥{¥}

¥{X})

Sekil 4.8. OrCAD PSpice simulasyon programinda ¢izdirilen x-y faz portre ¢iktisi

10¥
oV -
-10¥ o K
E 7
—b. OV ov b OV
o V{Z}
Y{X}

Sekil 4.9. OrCAD PSpice simulasyon programinda ¢izdirilen x-z faz portre ¢iktisi
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10¥ \

oV -

-10¥ -
’_’,/"
1

—5Y ov &Y 10V
o Y{Z}

Y1}

Sekil 4.10. OrCAD PSpice simulasyon programinda ¢izdirilen y-z faz portre ¢iktisi

4.1.7. Gercek ortam elektronik devre uygulamasi ve osilaskop ciktilar:

Sekil 4.11°de goriildiigi tizere, 4.1.6 bolimiinde modellenerek gerceklestirilen elektronik

devre simulasyonunun ger¢ek ortam uygulamasi bread-board iizerinde gerceklestirilmistir.

=
e

‘/

Sekil 4.11. OrCAD PSpice simulasyon programinda ¢izdirilen y-z faz portre ¢iktisi
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Sekil 4.11°de ger¢ek ortam uygulamasi olarak gerceklestirilen elektronik devre
uygulamasinin faz portre ¢iktilar1 Sekil 4.12, 4.13 ve 4.14°de gosterildigi gibidir.

Sekil 4.12. Osilaskop cikt1 sonucu elde edilen x-y faz portre ¢iktist

Sekil 4.13. Osilaskop ¢ikt1 sonucu elde edilen x-z faz portre ¢iktist
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Sekil 4.14. Osilaskop ¢ikt1 sonucu elde edilen y-z faz portre ¢iktist

Matlab “odesolve”, OrCAD-PSpice ve gergek ortam uygulama osilaskop ¢iktisindan

goriildligi iizere tiim faz portre ¢ikisarindan ayni sonuglar elde edilmistir.

Yapilan tiim analiz sonuglarinda (denge nokta, faz portre, Lyapunov {istel spektrum, zaman
seri duyarlilik, catallagsma, uygulamalar) tasarlanan yeni kaotik sistem 1’in, ii¢ boyutlu

stirekli zamanli bir kaotik sistem oldugu sonucuna varilabilir.

4.2. Yeni Kaotik 2 Sistemi

Yeni kaotik sistem 2, siirekli zamanli 3 boyutlu bir kaotik sistemdir. Denklem (4.12)’de
goriildigii iizere gibi kaotik sistem, 3 ayri diferansiyel denklemden olusmaktadir. Sistemde
ic adet durum degiskeni (X, y, z), toplam on adet terim ve “a, b, c, d, e, f” olmak iizere alt1
adet parametre vardir. Sistemin baslangi¢ sartlar1 x(0)=0, y(0)=0, z(0)=0’d1r. Yeni Kaotik
sistem 1°de oldugu gibi tiim baslangig sartlarinin “0” olmas1 gergek ortam uygulamalari igin

kolaylik saglamaktadir.
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X =y—ax+bhxz
Yy =—CXxz—dx+yz+e (4.12)
2=1f-y?

Sistem parametreleria = 0.7,b = 0.3,c = 4,d = 4.4,e = 0.1 ve f = 10 olarak alinmistir.

Denklem (4.13)’de yeni kaotik sistemin parametreli hali verilmistir.

X=Yy-0.7x+0.3xz
y=-4xz-4.4x+yz+0.1 (4.13)
2=10-y?

4.2.1. Sistem denge nokta analizi

Sistem denge noktalarini bulmak igin X =0,y =0,Z =0 olarak ele alinirsa,

0=y-ax+bxz
0=-cxz—dx+yz+e
0=f—y?

elde edilir. Bu denklem sistemi ¢6ziiliirse denge noktalar1 (Denklem 4.14)

E,(2.723553.16222-1.52369)
E,(-2.7018-3.16227-1.56808)
E,(-0.89835-3.16227,-9.40029) (4.14)
E,(0.891183.16227,—9.49466)

olarak bulunur.
Bulunan denge noktalarinin kararsiz olup olmadiklarini anlamak i¢in yeni kaotik sistem 1’de

oldugu gibi 6zdegerlerinin bulunmasi gerekmektedir. Bir 6zdegerin gergel kisminin pozitif

olmasi kaotiklik igin yeter durum idi. Ozdegerleri bulmak icin 6ncelikle sistemin Jacobian
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matrisinin alinmasi gerekmektedir. Sistemin Jacobian matrisi Denklem (4.15)’de verildigi

gibidir.

bz—a 1 bx
J(x,y,2)=|-cz—d Z —CX+Yy (4.15)
0 -2y 0

Sistem parametre degerleri Jacobian matrisinde yerlerine yazilirsa,

03z-0.7 1 0.3x
J(X,y,2)=|-4z2-44 z —-4x+y (4.16)
0 -2y 0

Denklem (4.16) elde edilmis olur. E1 6zdegerleri i¢in; Denklem (4.14)’de bulunan denge
noktalari, Denklem (4.16)’daki Jacobian matrisinde yerleri yazilirsa, Denklem (4.17) elde

edilir.

~1.15710 1 0.81700
J(E,)| 1.69476 -1.52369 —7.73173 (4.17)
0 —6.32444 0

Son olarak ise, ‘ll -J (E1)| =0 ¢oziimiinden E1 i¢in karakteristik denklem bulunabilir. E1

i¢in karakteristik denklem,

22 +2.698044% —48.864251 —47.74627=0 (4.18)

elde edilmis olur. Bulunan karakteristik denklem ¢oziimiinden, 6zdegerler asagidaki gibi

bulunmaktadir.
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J, =6.285163 o
2, =—0.945078 *.19)
4, =-8.038127

Sistemin kararsizligin i¢in 6zdegerlerden en az birinin pozitif olmasi gerekiyordu. 4 ’de
pozitif olma kosulu saglandig i¢in yeni kaotik sistem 2 kararsizdir. Bu yiizden yeni sistem

2 i¢in kaotik bir sistemdir denilebilir.

E>, E3 ve E4 denge noktalarida, E; ‘de oldugiu gibi incelenir ve Jacobian matrislerinde

yerlerine yazilirsa 6zdegerler,

E> icin,
A, =8.284610
A, =—1.029108 (4.20)
A, =-9.994012

Esz icin,
A, =3.399162
A, =-1.333629 (4.21)
Ay =-14.955914

E4 icin,

J, =0.221473+1.868522
2, =0.221473-1.868522
2, =-13.486014

(4.22)
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olarak elde edilmis olur. Goriildiigii iizere her denge noktasinin 6zdegerlerinden en az birisi
pozitif deger tasimakta ve sistemin kararsizligini, baska bir deyisle sistemin kaotikligini

gostermektedir.

4.2.2. Faz portre analizi

Yeni kaotik sistem 2’nin faz portreleri Oncelikle Matlab “odesolve.m” programi ile
incelenmistir. Baslangi¢ degerleri x=0, y=0 ve z=0 i¢in verilen kaotik sistemin x-Yy, y-z, X-
Z ve X-y-z olarak faz portre ¢iktilar1 Sekil 4.15°de verildigi gibidir. Sekilden 4.15’den de
goriildigii tizere yeni kaotik sistemin zengin dinamik davraniglara sahip oldugu sdylenebilir.
Yeni kaotik sistem 2 i¢in simulasyon ve ger¢cek devre uygulama sonucu osilaskop ¢ikti faz
portreleri, elektronik devre uygulama konu kismi igerisinde verilecektir. Yeni kaotik sistem
2, faz portrelerinden de goriildiigii iizere, gercek ortam uygulamalari i¢in gerekli olan +15V,
-15V araliklarinda oldugu i¢in yeni kaotik sistem 1°de oldugu gibi skale edilmelerine de

gerek yoktur.

15

10

-10

t
-2.5 -2 -1.5 -1 -0.5 0 0.5 1 15 2 25

15

10 S
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-20

-25

-10 -5 0 5 10 15

Sekil 4.15. Yeni kaotik 2 i¢in x-Yy, X-z, y-z Ve X-y-z i¢in faz portreleri
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4.2.3. Lyapunov iistel spektrum analizi

Yeni Sistem 2°nin kaotik bir sistem oldugu Lyapunov {istellerinin de anlasilabilmektedir.
Yeni kaotik 2 sisteminin, ‘c’ parametresine gore -5 ile 5 araliginda Lyapunov {istel
spektrumu Sekil 4.16°da verildigi gibidir. Lyapunov iistel analizinde sistemin kaotik olmasi
igin, degerlerin (+,0,-) olmas1 gerekmekteydi. Sekil 4.16’dan da goriildiigii tizere sistem belli

araliklarla kaosa girip ¢ikmaktadir.

-16 r r r r r r r r r

Sekil 4.16. Yeni kaotik 2 sistem igin Lyapunov {istel grafigi (c= -5ile 5)

Sekil 4.17°de ise sistemin kaotik oldugu araligi gosteren Lyapunov iistel grafigi yine c

parametresi i¢in -4.1 ve 3.6 arasinda detayli olarak verilmektedir.



88
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-16

M
M
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1

Sekil 4.17. Yeni kaotik 2 sistem igin detayli Lyapunov Ustel grafigi (c= -4.1 ile 3.6)

Lyapunov iistel grafiginden ayrica sistem boyutuda 6grenilebilmektedir. Ornegin Lyapunov
tistel grafiginin kaotik olan herhangi bir noktasindan alinan degerler ile (L1= 0.3107, L2=0,
Ls=-1.265) asagidaki Denklem (4.23) yardimiyla hesap yapilacak olursa (¢ = 4 i¢in),

(4.23)

1 L +L
D, =j+ L =2+ 2 = 2.2456126482
) L +ui§ ILy|

olarak bulunur. Yani yeni kaotik sistem boyutunun hesap sonucu 2.2456126482 degeri bir
iist degeri yuvarlanacak olursa 3 olmus olur. Sonug olarak yeni kaotik 2 sistemi, 3 boyutlu

stirekli zamanli bir kaotik sistemdir diyebiliriz.

4.2.4. Zaman serisinde baslangi¢ degerlerine duyarhlik analizi

Sistemin baslangic¢ sartlarindaki ¢ok kiiclik bir degisiklik sonucu farkli ¢iktilar vermesi
kaotiklik hakkinda 6nemli ipuglar1 vermektedir. Sekil 4.18’de goriildiigii tizere “z” baslangic
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sartt “0” olarak alinmis ve sonucu mavi olan egri elde edilmistir. Fakat z 1/1000
degistirilerek, yani “0.001” yapilarak kirmizi egri elde edilmistir. iki egri Sekil 4.18’de
beraber incelendiginde ¢ok kii¢iik degisimlerin yeni sistem {izerinde farkli sonuglar verdigi,

yani baslangi¢ sartlarina ¢ok hassas oldugu goriilebilmektedir.

-

22(0)=0.001

15 21(0)=0

10

z1and z2
)

| |
aoll L LTV

-25

—
—

(0] 20 40 60 80 100 120 140 160 180 200
t

Sekil 4.18. z1(0)=0 ve z2(0)=0.001 i¢in zaman seri grafigi

4.2.5. Catallasma diyagram analizi

Bu boliimde yeni kaotik sistem 2’ye ait ¢atallasma diyagramlari incelenmistir. Bolim
4.2.3‘de ¢ parametresine gore Lyapunov lstel grafigi ele alinmisti. Bu boliimde ise
karsilagitirmak amaciyla yine ¢ parametresine gore ¢atallasma diyagrami ¢izdirilerek analiz
yapilmustir. Yeni kaotik sistem 1’de oldugu gibi Lyapunov iistel grafik analiz ve ¢atallagsma
diyagramlar1 ayni araliklarda kaosa girip ¢ikmaktadirlar. Bu sayede sistemin bir nevi
saglamasi yapilmis olmaktadir. Sekil 4.19°da ¢ parametresi i¢in -5 ve 5 araliginda catallasma

diyagrami ¢izdirilmistir.
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Sekil 4.19. Yeni sistem 2 i¢in Catallasma Diyagrami (c= -5 ve 5 arast)

Sekil 4.20°de ise, Sekil 4.19°da verilen ¢atallagsma diyagraminin detayli olarak ¢ parametresi
icin -4.1 ve 3.6 arasinda detayli gosterimi verilmektedir. Sekil 4.19 ve Sekil 4.20’de
goriildiigli lizere birgok noktanin {iretildigi yerler sistemin kaotik oldugu kisimlardir.
Lyapunov iistel grafiginde de aym kisimlar (+,-,0) degerler iiretmekte, yani kaotik 6zellik

gostermekte idi.

r r

Parameter c

Sekil 4.20. Yeni sistem 2 i¢in Catallasma Diyagrami (b= -4.1 ve 3.6 arasi)
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4.2.6. OrCAD-PSpice’da elektronik devre simulasyon gerceklemesi

Yeni kaotik sistemi 2 i¢in elektronik devre simulasyonu ilk sistemde oldugu gibi OrCAD-
PSpice programi ile gerceklestirilmistir. Yeni kaotik sistem 2’nin elektronik devre semasi
Sekil 4.21°de goriildigii gibidir. Gergeklestirilen elektronik devre, direng, opamp, ¢arpma
entegresi, kondansator gibi temel elektronik elemanlardan meydana gelmektedir. Kaotik
sistemin tasariminda baslangi¢ degerleri ve parametreler a =0.7, b=0.3, c=4, d=4.4, ¢=0.1,
f=10 ve x=y=z=0 olarak alinmistir. Baslangic¢ sartlar1 (x,y,z) “0” olan sistemlerin elektronik
devre ger¢eklemeleri, Dbaslangic sarti  “0” olmayanlara gore daha kolay
gerceklestirilebilmektedir. Yeni kaotik sistem 2, “0” baslangig 6zelligine (x,y,z) sahip olan
bir sistem oldugu i¢in ger¢ekleme daha kolay yapilabilmistir. Gergek ortam uygulamalari

icinde baglangi¢ sartlarinin “0” olmasi kolaylik saglamaktadir.

Sekil 4.21°deki elektronik devre gergeklemesinde opamp olarak TLO81, carpma entegresi
olarak ise AD633 (Analog Devices) kullanilmistir. Direng degerleri R1=133.3, R3=400K,
R4=100K, R5= 77K, R6=10K, R7=90.9K, R9=571.9, R10=R12=40K, R13=600K,
R14=10M; kondansator degerleri ise C1=C2=C3=1 nF olarak se¢ilmistir. Bu degerler kaotik

sistemin diferansiyel denklemlerinden yapilan modelleme sonucu elde edilmistir.

Gergeklestirilen simulasyon sonucu yeni sistem 2 igin elde edilen faz portre ¢iktilar ise Sekil
4.22, 4.23 ve 4.24°de goriildiigi gibidir. Faz portrelerinden de goriildiigii iizere yeni kaotik
sistem, gercek ortam uygulamalari igin gerekli olan +15V, -15V araliklarinda oldugu igin

skale edilmelerinede gerek yoktur.
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Sekil 4.21. Yeni Kaotik Sistem-2’nin elektronik devre tasarimi
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o Vv(Y)
V(X)

Sekil 4.22. OrCAD PSpice simulasyon programinda ¢izdirilen x-y faz portre giktist

5V

0V~

-5V

-10V

Sekil 4.23. OrCAD PSpice simulasyon programinda ¢izdirilen x-z faz portre ¢iktisi
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V(Y)

Sekil 4.24. OrCAD PSpice simulasyon programinda ¢izdirilen y-z faz portre ¢iktisi

4.2.7. Gergek ortam elektronik devre uygulamasi ve osilaskop ¢iktilar:

Gergek ortam uygulamasi olarak gergeklestirilen elektronik devre uygulamasinin faz portre

ciktilar1 ise Sekil 4.25, 4.26 ve 4.27°de gosterildigi gibidir.

Sekil 4.25. Osilaskop ¢ikt1 sonucu elde edilen x-y faz portre ¢iktist



Sekil 4.26. Osilaskop ¢ikt1 sonucu elde edilen x-z faz portre ¢iktist

Sekil 4.27. Osilaskop ¢ikt1 sonucu elde edilen y-z faz portre ¢iktist
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BOLUM 5. YENI BULUNAN KAOTIK SISTEMLERLE RASGELE
SAYI URETECIi (RSU) TASARIMI, iSTATIKSEL
RASGELELIK TESTLERI ve SONUCLARI

5.1. Yeni Kaotik Sistemlerin RSU Tasarimu i¢in Ayriklastirllmasi

Euler, Heun, dordiincii dereceden Runge Kutta (RK4), besinci dereceden Runge Kutta
(RK5), Dormand-Prince [115] gibi nimerik analiz algoritmalariyla diferansiyel
denklemlerin sayisal ¢oziimii gerceklestirilerek siirekli zamanli sistemler, ayriklastirilip

birgok sayisal uygulamada kullanilabilmektedir [93].

Euler algoritmasi, siirekli zamanli sistemleri ayriklastirma islemi i¢in kullanilan en basit
yontemlerden birisidir. Euler algoritmasi sayisallastirma i¢in ¢ok sik tercih edilmekte, fakat
hassas ¢oziimler yapamamaktadir. Kaotik sistemler hassas olduklarindan dolayir euler
algoritmasini kullanmak uygun degildir. Gelismis olan diger bir niimerik analiz algoritmasi
olan Heun algoritmasi ise, yliksek frekansli fonksiyonlar i¢cin uygun degildir. Bu nedenlerden
dolay1 kaotik sistemlerin ayriklastirilabilmesi i¢in daha hassas olan RK4, RKS5, Dormand-
Price gibi niimerik analiz yontemlerinin kullanilmas1 gerekmektedir. Tez calismasinda yeni
bulunan kaotik sistemlerin ayriklastirilmis modelleri i¢cin RK4 algoritmasi kullanilmstir.
RK4 algoritmas1 oldukea iyi hassas sonuglar liretmekte, hata oran1 oldukea diisiik, yazilimsal
ve donanimsal olarak RKS gibi daha gelismis nlimerik analiz algoritmalarindan daha basittir
[93]. RK4 algoritmasi ile ayriklastirilmis modelleri olusturulan yeni kaotik sistemler, rasgele
say1 irete¢ tasarimi ve diger sayisal bircok alanda kullanilabilmektedir. Yeni kaotik
sistemlerin ayriklastirilmasi sonucu, kaotik sistemlerden float sayilar elde edilerek, rasgele
say1 lretimi i¢in ilk basamak tamamlanmis olacaktir. Elde edilen float ifadeleri sayilarin
gercek ortam uygulamalarinda kullanilabilmeleri i¢in iKili say1 sistemine doniistiiriilmeleri

gerekmektedir. Bu asamalardan ilerleyen boliimlerde bahsedilecektir.
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5.1.1. RK4 Niimerik analiz algoritmasi

Runge-Kutta veya RK4 olarak isimlendirilen RK4 niimerik analiz algoritmasina ait ifadeler
denklem kiimesi 1’de verildigi gibidir. En son denklemde verilen y;+; degeri girilen stirekli
zamanli sayinin ayriklastirilmis halidir. y;+; degerinin bulunabilmesi i¢in dncelikle ki, k2, K3
ve ks degerlerinin hesaplanmasi gerekmektedir. Verilen denklem kiimesindeki ilk ifadedeki
ki, 4h kadar aralik sonundaki baslangi¢ egimi, ko, ks ve ks degeri ise Ah araligiin orta
noktasindaki sirastyla ki, ko ve ks degeri kullanilarak hesaplanan egimdir. Bu sekilde devam
edilerek y; degeri ve Ah aralik degerleri kullanilarak sistemin bir sonraki degeri olan y;+;
degeri sayisal olarak hesaplanmaktadir [109]. Asagida Denklem (5.1)’ deki denklem
kiimesinde RK4 niimerik ayriklastirma algoritmasinda bir adim i¢in, gerekli islemler

sirasiyla verilmistir.

kl = f(y,1)
Ah
k,=1(y, +7k1)

Ah 5.1)
6= 1y, + 57 k) (

k, = f(y, +Ahk;)

V=Y, +%(k1 + 2K, + 2k, +k,)Ah

5.1.2. Bulunan yeni sistemler 1 ve 2’nin RK4 algoritmasi ile ayriklastirilmasi

Ayriklastirma islemleri benzer sekilde gerceklestirildigi i¢in bu béliimde sadece yeni kaotik
sistem 1’in RK4 niimerik diferansiyel denklem ¢ozim yontemleri kullanilarak
ayriklastirilmis modeli ¢ikarilmistir. Yeni kaotik sistem 2’nin ayriklastirilmis modeli ayni
yollardan elde edilebilmektedir. Denklem kiimesi, Denklem (5.2)’de verilen yeni kaotik
sistem 1’in, Denklem (5.3)’de f, g ve ¢ fonksiyonlarina gore RK4 algoritmasi kullanilarak

ayriklagtiritlmis matematiksel modeli verilmektedir [93].
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x="1(t,xy,z)=ay—x+zy

y=09(t,X,Yy,z)=-bxz—cx+yz+d (-2)
72=06(txY,z)=e— fxy—x

x(k +1) = x(k) + %Ah[xl(k) + 2, (K) + 2k, (K) + i, (K)]

y(k +2) = y(k) + %Ah[ﬁl(k) + 22, (K) + 22, (k) + 4, (K)] (5.3)

z(k+1)=z(k)+ %Ah[fl(k) +26, (k) + 25, (k) + &, (k)]

Denklem (5.3)’de bulunan x, A, ¢ parametreleri, Denklem (5.4)’de verildigi gibi

hesaplanmaktadir. Denklem (5.3)’de 1. basamaktaki tiim x parametreleri, Denklem
(5.2)’deki kaotik sistem 1’in ilk denklemine ait degerleri, 2. basamaktaki tiim A parametreleri
ikinci denkleme ait degerleri, 3. Basamaktaki tiim ¢ parametreleri ise ticlincii denkleme ait
degerleri Denklem (5.4)’de verildigi gibi hesaplanmaktadir. Bulunan katsayilar Denklem
(5.3) deki RK4 algoritmasinda yerlerine konularak, kaotik sistemin 44 kadar adim sonrasi
degeri olan ayriklastirilmis x(k+1), y(k+1) ve z(k+1) degerlerini hesaplanmaktadir. Her adim
sonunda bulunan x(k+1), y(k+1) ve z(k+1) degerleri hem hesaplanan o adimda ¢ikis olarak,

hem de bir sonraki adimda baslangi¢ sart1 olarak kullanilabilmektedir [93].
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K, = f(x(k)+%AhK1, y(k)+%Ah/11,z(k)+%Ah§1)

2, = g(k) +%Ah1c1, y(K) +%Ahﬂ1, z(k)+%Ahe§1)
£, = 5(x(K) + %Ahlcl, V() + %Ah/ll, 2(K) + %Ahgﬂ)

1 1 1
Ky = F(x(k)+ EAhlcz, y(k) + EAMZ’ z(k) +5Ah§2) (5.4)

Ay = g(x(k) +%Ahx2, y(k) +%Ah/12,z(k) +%Ah§2)
1 1 1
&= 5(x(k)+EAh1<2,y(k)+§Ah/12,z(k)+EAh§2)

k, = T (x(K) + Ahi,, y(K) + AhA,, 2(K) + AhE,)
2 = g(X(K) + Ahk,, y(K) + AA,, 2(K) + ARE, )
£, = S(x(K) + Ahic,, y(K) + AhA,, 2(k) + ARE,)

Yeni kaotik sistem 1’in ikinci denklemi (y) i¢in drnek ayriklastirilmis ifadeler 10 adim igin

Tablo 5.1°de verilmistir.

Tablo 5.1. Yeni kaotik 1 sisteminin RK4 ile ayriklagtirma islemi sonucu elde edilen sayisal ifadeler

Adim Sayisi Ayriklastirma Sonucu Elde Edilen Sayisal Ifadeler
0.003866508205357
0.017022109192077
0.042062260612412
0.082042775172218
0.140612988083349
0.222137744672527
0.331789743765176
0.475571084896906
0.660185655353679
0 0.892627200833881

PO |N|O0|A~WIN|F-
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5.2. Yeni Sistemler ile Rasgele Say1 Urete¢ Tasarimi

RK4 niimerik analiz algoritmasi sonucu ayriklastirilan sayilarin en hassas ve yiiksek
miktarda gOsterilmesini saglayan say1 sistemleri, tek duyarli (32-bit float) ve ¢ift duyarh
(64-bit_double) olarak bilinen kayan noktali say1 standartidir. Bir 6nceki boliimde noktali
olarak elde edilen sayilarin gergek ortam uygulamalarinda kullanilabilmeleri i¢in binary say1
sistemine ¢evrilmeleri gerekmektedir. Sekil 5.1°de 32-bit tek duyarli IEEE 754-1985 kayan
noktali say1 standardi1 gosterilmistir. Bu standartin en yiiksek degerlikli biti, yani en anlamli
olan 31. Bit, isaret biti olarak isimlendirilmektedir. Isaret bitinin degeri eger “0” ise say1
pozitif, “1” ise say1 negatif olmaktadir. Saymin iistel kismin1 belirtmek i¢in, ikinci kisimdaki
8 adet olan iis bitleri kullanilmaktadir. Verilen gosterim tek duyarli oldugu igin iis igin
kaydirma degeri 281-1°den 127°dir. Son kisim olan iigiincii kisim ise anlamli bitleri temsil
etmektedir. Anlamli bitler kayan noktali say1 standardinda saymnin kesirli yani anlamli

kismini1 gostermektedir [116].

AT[30 Bex 232 23 bit 0
Lttt

- ..-\’-— _\-\-h‘.-._

fsarstbiti  Us bitlari Anlamb Bitler

Sekil 5.1. 32-bit IEEE 754-1985 kayan noktali say1 standardi gosterimi

RK4 algoritmasi ile ayriklastirilan sayilar, kayan noktali say1 standartinda yani float sayilar
oldugu igin rasgele say1 iiretimi igin ikili say1 sistemine doniistiiriilmesi gerekmektedir.
Tablo 5.1°de, RK4 ile elde edilen sayilarin ikili say1 formatina doniistiiriilmiis format1 Tablo
5.2’de verilmistir. Dikkat edilirse, tiim float sayilar pozitif oldugu icin, ikili sayiya

dontistiiriilmiis formatta da en anlamli yani 31. bitde “0” sonucu elde edilmistir.
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Tablo 5.2. Yeni kaotik 1 sisteminin RK4 ile ayriklagtirma islemi sonucu elde edilen sayisal ifadeler

Adim Ayriklastirma Sonucu Elde Edilen Sayisal | Binary Doniistimleri (Float to Binary)
Sayisi Ifadeler

1 0.003866508205357 00111011011111010110010100111110
2 0.017022109192077 00111100100010110111000111110011
3 0.042062260612412 00111101001011000100100101111010
4 0.082042775172218 00111101101010000000011000001011
5 0.140612988083349 00111110000011111111110011011010
6 0.222137744672527 00111110011000110111100000010100
7 0.331789743765176 00111110101010011110000001011000
8 0.475571084896906 00111110111100110111111000001110
9 0.660185655353679 00111111001010010000000111101101
10 0.892627200833881 00111111011001001000001100110111

Verilen tablolarda kaotik sistemden &rnek olarak 10 bit iiretilen sayilarin, RSU i¢in ¢ok daha
fazla iiretilerek istatistiksel testlere tabi tutulmasi gerekmektedir. FIPS-140-1 testi i¢in
20.000 bitlik, NIST-800-22 testi i¢in ise en az 1.000.000 bitlik bir say1 dizisine ihtiyag
duyulmaktadir.

Bulunan yeni kaotik sistemlerden RSU tasarimi igin yukaridaki béliimlerde anlatilan
islemlerin gercgeklestirilmesi gerekmektedir. Bulunan yeni kaotik sistemler 3 boyutlu
olduklar1 icin RK4 ile ayriklagtirma sonucu 3 farkli float say1 elde edilecektir. Elde edilen 3
farkl1 float sayinin ikili say1 format déniisiimleri yapilarak RSU tasarimi igin kullanilabilir.
Ayriklastirma ve ikili say1 formata ¢evirme islemleri sonucunda, kaotik sistemden iiretilen
her bir say1 sonucu “0” ve “1” lerden olusan 32 bitlik bir say1 dizisi elde edilmis olur. Elde
edilen bu say1 dizilerindeki “0” ve “1”ler istenen duruma gore segilebilir. RSU tasariminda,
FIPS-140-1 ve NIST-800-22 testleri i¢in sayilarin olabildigince rasgele olmasi istenen
durum oldugu i¢in ayni sayilarin arka arkaya gelmemesi gerekmektedir. Tablo 5.3’de, yeni
kaotik sistem 1 birinci denkleminin iirettigi ilk 30 bitlik sayilar ve bu sayilarin RSU igin ikili

say1 formatina ¢evrilmis durumlari gosterilmistir.



Tablo 5.3. Yeni kaotik sistem 1 (1.denklem 6rnek ilk 30 bitlik veri)

Uretilen Say1 No. Yeni Sistem 1 (1.denklem_ilk 30 bitlik Binary Veri)
1 00111011011111010110010100111110
2 00111100100010110111000111110011
3 00111101001011000100100101111010
4 00111101101010000000011000001011
5 00111110000011111111110011011010
6 00111110011000110111100000010100
7 00111110101010011110000001011000
8 00111110111100110111111000001110
9 00111111001010010000000111101101
10 00111111011001001000001100110111
11 00111111100101101111001001110011
12 00111111110000110001100110011001
13 00111111111101101001101011011011
14 01000000000110000010000101110100
15 01000000001101101010101000111100
16 01000000010101001011000100010111
17 01000000011011110110110001001011
18 01000000100000100001011110101101
19 01000000100010001010001110000101
20 01000000100010110011111110100000
21 01000000100010100111111010011010
22 01000000100001110100110011000001
23 01000000100000101001100000010100
24 01000000011110100011100000010011
25 01000000011011101010100011010110
26 01000000011000110000110111010000
27 01000000010101111010011010011101
28 01000000010011001000001110110110
29 01000000010000011001101000101100
30 01000000001101101100111100101000
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Tablo 5.3 dikkatli incelendiginde, iiretilen binary sayilar sira ile alinirsa, ilk baglarda (sol

taraftan) ard arda “0” ve “1”lerin oldugu géziikmektedir. Bu yiizden sayilarin bit bit alinmasi

gerekmektedir. Her binary saymin en solundaki bit alinirsa, sayilarin hepsi pozitif oldugu

icin hep “0” elde edilmis olacaktir. Tabloya dikkat edilirse en sagdaki bitleri alarak RSU

tasarimi yapmak, istatistiksel testler i¢in en uygunu olacaktir. Eger her durumda istatistiksel

testlerden basarili sonuglar elde edilemiyorsa, sayilar arasinda XOR, AND veya OR gibi

mantiksal operatorler kullanilarak rasgelelik arttirilabilir.
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Yeni kaotik sistem 1 i¢in sadece en sagdaki bitler arka arkaya siralanip, 20.000 ve
1.000.000’1luk olarak olusturulan bit dizisi sonucuda, gerceklestirilen FIPS-140-1 ve NIST-
800-22 istatistiksel test sonuglarindan basariyla gegmistir. Yeni kaotik sistem 2’de ise en
sagdan bir dnceki bit alindig1 takdirde FIPS-140-1 ve NIST-800-22 istatistiksel testlerinden

basariyla gectigi goriilmiistiir.

Rasgelelik testlerinin yapilabilmesi i¢in iiretilen sayilar i¢in harcanan siireler iki yeni sistem
icin kiiciik farkliliklar gostermektedir. Yeni kaotik sistem 1’de, FIPS-140-1 testi i¢in bir say1
0.21 ms araliklarla, 20.000 bitlik say1 dizisi ise 4.2583 snde elde edilmistir. NIST-800-22
icin gerekli olan 1.000.000 say1 dizisi 6290.1 snde iiretilmistir. Yeni kaotik sistem 2’de,
FIPS-140-1 testi i¢in bir say1 0.22 ms araliklarla, 20.000 bitlik say1 dizisi ise 4.5517 snde
elde edilmigtir. NIST-800-22 i¢in gerekli olan 1.000.000 say1 dizisi 6308.8 snde iiretilmistir.

5.3. Yeni Kaotik Sistemler ile Tasarlanan Rasgele Say1r Ureteclerin Istatistiksel

Rasgelelik Testleri ve Sonuclari

Yeni kaotik sistemlerle iretilen rasgele sayilarin, giivenlik agisindan sifreleme
calismalarinda kullanilabilecegini gostermek i¢in bazi testlere tabi tutulmalar
gerekmektedir. Bu tez ¢alismasinda, literatiirde yaygin olarak kullanilan ve B6liim 2.3.2°de
anlatilan, uluslararas1 gegerlilige sahip FIPS-140-1 ve NIST-800-22 testleri
gerceklestirilmistir. Bolim 6’da da goriilecegi tizere, FIPS-140-1 ve NIST-800-22
testlerinden gegmis say1 dizileriyle gergeklestirilen (sinyal, metin, ses, resim, video gibi
multimedya verilerini) sifreleme uygulamalarmin gilivenlik analizlerine bakildiginda
oldukca 1yi sonuclar verdigi goriilmektedir. Bu béliimde yeni kaotik sistem 1 ve 2 ile tiretilen
sayilarin FIPS-140-1 ve NIST-800-22 test sonuclari verilmistir. Her iki kaotik sistem ile elde
edilen sayr dizilerinin, FIPS-140-1 ve NIST-800-22 testlerinden basariyla gegtikleri

gorilmektedir.
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5.3.1. Yeni kaotik sistem 1 RSU FIPS-140-1 ve NIST-800-22 testleri

Bu bdliimde, yeni kaotik sistem 1 ile tiretilen rasgele say1 dizilerinin, FIPS-140-1 ve NIST-
800-22 testleri ve sonuglar1 verilmistir. Yeni kaotik sistem 1 i¢in her iki testden de basarili

sonuclar elde edilmistir.

5.3.1.1. Yeni kaotik sistem 1 RSU FIPS-140-1 testleri ve sonuglar:

Yeni kaotik sistem 1 i¢in, FIPS-140-1 test sonuglar1 Tablo 5.4’de goriildiigl gibidir. Test
basar1 kriterlerinin de anlatildignt Bolim 2.3.2°deki FIPS-140-1 testinde, 4 farkli test
bulunmaktadir. Tablo 5.4’den de goriildigi {izere yeni kaotik sistem 1 ile iiretilen sayi
dizileri FIPS-140-1 testindeki 4 testden de basarili olmustur. Kosu testinde, degisik blok
uzunluklarina gore farkli sonuclar elde edilmektedir. Yeni kaotik sistem ile {iretilen say1
dizisi, tiim blok uzunluklari i¢inde testden gegmistir. Tablo 5.4’de blok uzunlugu 6’ya kadar

olan test sonuglari verilmistir.

Tablo 5.4. Yeni kaotik sistem 1 RSU FIPS-140-1 testleri

FIPS-140-1 Testleri Test basari kriterleri RK4-Tabanlt Sonug
Monobit Testi 9654< n <10346 10028 Basarili
Poker Testi 1.03< X <574 51 Basarili
Kosu Testi (Blok Uzunlugu 1) 2267< x <2733 2482 Basarili
Kosu Testi (Blok Uzunlugu_2) 1079<x<1421 1226 Basarilt
Kosu Testi (Blok Uzunlugu_3) 502<x<748 642 Basarili
Kosu Testi (Blok Uzunlugu_4) 223<x<402 344 Basarilt
Kosu Testi (Blok Uzunlugu_5) 90<x<223 145 Basarili
Kosu Testi (Blok Uzunlugu_6) 90<x<223 150 Basarilt
Uzun Kosu Testi 34>Kosu 34>11 Basarilt

5.3.1.2. Yeni kaotik sistem 1 RSU NIST-800-22 testleri ve sonuglar:

FIPS-140-1 testinden ¢ok daha kapsamli olan NIST-800-22 testi, igerisinde 16 farkli test
bulunmaktadir. Baz1 say1 dizileri FISP-140-1 testinden gegerken, NIST-800-22 testinden
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gecememektedir. Fakat NIST-800-22 testini gegen sayi dizileri, genellikle FISP-140-1
testinden gecmektedir. Bu ylizden sadece FISP-140-1 testlerini yapmanin yaninda NIST-
800-22 testlerini de gerceklestirmek ¢ok daha saglikli olacaktir. Random-Excursions ve
Random Excursions Variant testlerinden dolayr NIST-800-22 testi icin genellikle
1.000.000’luk say1 dizisine ihtiyag duyulmakadir. Yeni kaotik sistem 1 ile elde edilen
1.000.000 say1 dizisine yonelik gergeklestirilen NIST-800-22 testinin sonuglar1 Tablo 5.5°de
verilmistir. Random-Excursions testindeki x degiskeni -4<x<-1 ve 4<x<I aras1 degerler
alabildigi i¢in test sonucunda 8 adet P-degeri iiretilmektedir. 8 testin sonucuda basarili olarak
gerceklestirilmistir, fakat tabloda Ornek olmasi i¢in bunlardan sadece birisi (x=-4)
verilmistir. Ayn1 sekilde Random Excursions Variant testide benzer olarak -9<x<-1 ve 9<x</
arasinda 18 adet P-degeri liretmektedir. Bu testdeki 18 degerin tiimii i¢in basarili sonuglar

elde edilmistir ve tabloda sadece x=-9 i¢in olan deger verilmistir [93].

Test sonuglarmin basarimi igin P-degerine bakilmaktadir. Eger P-degeri>0.001 ise testi
gerceklestirilen say1 dizileri rasgele olarak kabul edilmekte, yani NIST-800-22 testini
geemektedir. Tablo 5.5’deki sonuglardan da goriildiigl lizere tim P degerleri 0.001°den
biiyiik olduklari igin tasarlanan RSU testi gegmistir ve sifreleme uygulamalarinda kullanmak

icin uygundur denilebilir.

Tablo 5.5. Yeni kaotik sistem 1 RSU NIST-800-22 testleri

Istatistiksel Testler P-degeri Sonug

Frequency (Monobit) Test 0.5850 Basarilt
Block-Frequency Test 0.4921 Basarilt
Cumulative-Sums Test 0.7486 Basarili
Runs Test 0.7858 Basarili
Longest-Run Test 0.5146 Basarilt
Binary Matrix Rank Test 0.8459 Basarilt
Discrete Fourier Transform Test 0.5772 Basarili
Non-Overlapping Templates Test 0.0114 Basarilt
Overlapping Templates Test 0.1298 Basarilt
Maurer's Universal Statistical Test 0.6092 Basarili
Approximate Entropy Test 0.0409 Basarili
Random-Excursions Test 0.9727 Basarili
Random-Excursions Variant Test 0.4973 Basarili
Serial Test-1 0.2679 Basarilt
Serial Test-2 0.5038 Basarili
Linear-Complexity Test 0.0881 Basarilt
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5.3.2. Yeni kaotik sistem 2 RSU FIPS-140-1 ve NIST-800-22 testleri

Bu béliimde, yeni kaotik sistem 2 ile iiretilen say1 dizilerinin, FIPS-140-1 ve NIST-800-22

testleri ve sonuglar1 verilmistir. Her iki testden de basarili sonuglar elde edilmistir.

5.3.1.1. Yeni kaotik sistem 2 RSU FIPS-140-1 testleri ve sonuglar:

Yeni kaotik sistem 2 i¢in, FIPS-140-1 test sonuglar1 Tablo 5.6’da gorildiigi gibidir. Test
basar1 kriterlerinin de anlatildigi Bolim 2.3.2°deki FIPS-140-1 testinde, 4 farkli test
bulunmaktadir. Tablo 5.6’dan da goriildigi {izere yeni kaotik sistem 2 ile lretilen say1
dizileri FIPS-140-1 testindeki 4 testden de basarili olmustur. Kosu testinde, degisik blok
uzunluklarina gore farkli sonuclar elde edilmektedir. Yeni kaotik sistem ile liretilen say1
dizisi, tiim blok uzunluklar1 i¢inde testden ge¢mistir. Tablo 5.6’da blok uzunlugu 6’ya kadar

olan test sonuglari verilmistir.

Tablo 5.6. Yeni kaotik sistem 2 RSU FIPS-140-1 testleri

FIPS-140-1 Testleri Test basari kriterleri RK4-Tabanlt Sonug
Monobit Testi 9654< n <10346 9965 Basarili
Poker Testi 1.03< X <574 51 Basarili
Kosu Testi (Blok Uzunlugu 1) 2267<x <2733 2537 Basarilt
Kosu Testi (Blok Uzunlugu 2) 1079<x<1421 1215 Basarili
Kosu Testi (Blok Uzunlugu_3) 502<x<748 654 Basarilt
Kosu Testi (Blok Uzunlugu 4) 223<x<402 325 Basarili
Kosu Testi (Blok Uzunlugu_5) 90<x<223 141 Basarili
Kosu Testi (Blok Uzunlugu_6) 90<x<223 159 Basarili
Uzun Kosu Testi 34>Kosu 34>11 Basarilt

5.3.1.2. Yeni kaotik sistem 2 RSU NIST-800-22 testleri ve sonuclar

Yeni kaotik sistem 2 ile elde edilen 1.000.000’luk say1 dizisine yonelik gerceklestirilen
NIST-800-22 testinin sonuglart Tablo 5.7°de verilmistir. Yeni kaotik sistem 1’de de oldugu

gibi Random-Excursions testi i¢in tabloda x=-4 degeri, Random Excursions Variant testi igin
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ise x=-9 degeri gosterilmistir. Random-Excursions ve Random Excursions Variant tiim x
degerleri i¢in basarili sonuglar elde edilmistir. Tablo 5.7°deki sonuglardan goriildiigii tizere
tiim P degerleri 0.001°den biiyiik ve esit olduklar igin tasarlanan RSU testi gecmistir ve

sifreleme uygulamalarinda kullanmak i¢in uygundur denilebilir.

Tablo 5.7. Yeni kaotik sistem 2 RSU NIST-800-22 testleri

Istatistiksel Testler P-degeri Sonug

Frequency (Monobit) Test 0.2278 Basarili
Block-Frequency Test 0.9360 Basarilt
Cumulative-Sums Test 0.3375 Basarili
Runs Test 0.6358 Basaril
Longest-Run Test 0.9854 Basarilt
Binary Matrix Rank Test 0.5215 Basarilt
Discrete Fourier Transform Test 0.7989 Basarili
Non-Overlapping Templates Test 0.0013 Basarilt
Overlapping Templates Test 0.7930 Basarilt
Maurer's Universal Statistical Test 0.46014 Basarilt
Approximate Entropy Test 0.4676 Basarilt
Random-Excursions Test 0.3529 Basarilt
Random-Excursions Variant Test 0.4797 Basarili
Serial Test-1 0.2254 Basarili
Serial Test-2 0.0835 Basarili
Linear-Complexity Test 0.1059 Basarilt




BOLUM 6. GELISTIRILEN RSU TABANLI YENI BIR MULTIMEDYA
SIFRELEME  YONTEMI, ¥ UYGULAMALARI ve
GUVENLIK ANALIZ SONUCLARI

Sinyal, metin, ses, resim, video gibi ¢oklu-ortam verilerinin sifrelenmesine yonelik birgok
calisma gergeklestirilmistir. Tez ¢aligmasinda, bu boliime kadar yeni bulunan kaotik
sistemler ile rasgele say1 tireteCi tasarimi yapilarak, istatistiksel testleri gergeklestirilmistir.
Bu béliimde ise testleri basariyla gecen RSU leri ile bazi c¢oklu-ortam verilerinin
sifrelenmesine yonelik calismalar yapilarak, giivenlik analizleri gerceklestirilip, diger

sifreleme yontemleriyle performans degerlendirmeleri yapilmstir.

Ilk asamada yeni kaotik sistem 1 ile iiretilen RSU’lerini kullarak sadece coklu-ortam
verilerini sifreleme islemleri gergeklestirilmistir. Caligmada; sinyal, metin, Ses, resim ve
video verileri i¢in ayr1 ayri sifreleme ¢aligmalart yapilmistir. Yapilan sifreleme islemlerinin

ardindan giivenlik analizleri verilmistir.

Ikinci asamada, yeni kaotik sistem 1 deki sistem parametreleri (a,b,c, ..) anahtar olarak
kullanilip, sadece yeni kaotik sistem 1’in parametrelerine yonelik, yeni kaotik sistem 2 ile
sifreleme islemleri gerceklestirilmistir. Bu parametreler bilinmeden {iretilen sayilar

bilinemeyecek ve dolayisiyla sifreli veriler ¢oziilemeyecektir.

Son asamada ise yeni kaotik sistem 2 ile sifrelenen, yeni kaotik sistem 1’in baglangic deger
ve parametreleri, anahtar dagitiminin problem oldugu durumlarda, asimetrik sifreleme
algoritmalardan RSA sifreleme yontemi ile sifrelenerek hibrid bir sistem olusturulup,

sifreleme islemleri gerceklestirilmistir.
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6.1. Yeni Kaotik Sistem 1 Kullanarak Tasarlanan RSU ile Multimedya Verilerinin

Sifreleme Uygulamalari

Bu boliimde; resim, metin, ses, resim ve video multimedya verileri i¢in yeni kaotik sistem 1

Denklem (6.1) ile tasarlanan RSUleri kullanilarak sifreleme ¢alismalar1 gerceklestirilmistir.

X=ay—X+2zy
y=-bxz—cx+yz+d (6.1)

7 =e— fxy—x?

Sekil 6.1 ve Sekil 6.2°de sifreleme ve sifre ¢ozme islemleri i¢in gerekli olan blok diyagram
verilmistir. Sekil 6.1°de verilen blok diyagramda, sifreleme islemi i¢in “0” ve “I’lerden
olusan anahtarlara ihtiyag duyulmaktadir. Anahtarlar, yeni kaotik sistem 1’den rasgele

sayilar olarak elde edilmistir.

Sifrelenmek istenen c¢oklu-ortam verileri, ikili sayr formatinda degilse, baz1 doniisiim
islemlerinin yapilmas: gerekmektedir. Float ve decimal say1 tipinde olan veriler, sifreleme
islemleri icin ikili say1 formatina cevrilmeleri gerekmektedir. ikili say1r formatinda elde
edilen anahtarlar ve sifrelenmek istenen multimedia verileri, basit mantiksal operatorler
kullanarak sifreleme islemlerine tabi tutulmustur. Sifrelenmis veriler “0” ve “I’lerden
olustugu icin, ger¢ek ortam uygulamalar1 icin herhangi bir problem bulunmamaktadir.
Sifreleme islemlerinde basit islemlerin kullanilmasi, bellek sikintis1 yasanan bir¢ok gergek
ortam uygulamalart i¢in olanak saglamaktadir. Testleri ge¢mis rasgele sayilar ile sifreleme
islerinin yapilmasi, sifrelenmis verilerdeki gilivenligi arttirllmis olmaktadir. Yapilan

uygulamalar ile, sifrelenmis verilerin giivenlik analizleri de birlikte verilmistir.



X=ay—Xx+zy
y =-bxz—cx+yz+d

z=e— fxy—x*

Yeni Kaotik Sistem 1
(Baslangic deger ve sistem
parametrelerin girilmesi)

Kaotik isaretler

RK4 ile
Ayriklastirma

Float Sayilar

Kaotik isaretlerin
ikili say1 formatina
doniistiriilmesi

ikili Say1 Formati
[001001010...]

32 bit uzunluklu sayi
dizilerinin son bitleri
alinarak RSU tasarimi

Testlerden Gecmis
Rasgele Sayi Dizisi

Orjinal Multimedya Verisi
(Sinyal, Metin, Ses, Resim,
Video)

[001001010...]
[2,15,23,]
[0.1235, 0.54]

ikili sayi formatinda olmayan
verilerin doniisiim islemleri

ikili Say1 Formatindaki
Sifrelenmeye Hazir
Multimedya Verileri

SIFRELEME ISLEMI (XOR)

Ikili Formatdaki Sayilarin Déniisiim Islemleri
(SIFRELENMIS MULTIMEDYA VERILERI)

Sekil 6.1. Sifreleme blok diyagrami
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Sifreli verilerin ¢oziilebilmesi igin, sifreleme isleminde kullanilan anahtarlarin (rasgele
sayilar) tekrar iiretilmesi, yani elde edilerek bilinmesi gerekmektedir. Bunun igin ise, yeni
kaotik sistem 1’in, denklemlerdeki baslangi¢ degerleri ve parametrelerin (a=2.8, b=0.2,
c=1.4, d=1, e =10, f=2) dogru olarak bilinmesi gerekmektedir. Ayrica RSU tasarim1 i¢in,
nasil bir yol izlenmisse, yani “0” ve “1’ler neye gore secilerek rasgele sayilar iiretilmisse, bu
adimlarin bilinmesi gerekmektedir. Aksi takdirde sifrelenmis veriler ¢oziilemeyecektir.
Literatiirde var olan kaotik sistemlerden farkli bir kaotik sistemin bulunarak, sifreleme
islemlerinde kullanilmasi, sifrelenmis verilerin ¢oziilmesini daha da zorlagtirmistir. Kaotik

sistemler ¢ok hassas olduklarindan kii¢iik bir hatada, orjinal veriler elde edilemeyecektir.

Sekil 6.2°de, sifre ¢ozme islemini gosteren blok diyagram verilmistir. Rasgele sayilarin
tiretilme boliimi, sifreleme isleminde gergeklestirildigi gibidir. Elde edilen rasgele sayilar
ile, sifrelenmis multimedia verileri tekrar ayni islemler ile ¢oziilebilecektir. Sifreli verilerin
¢oziilmesi sonucu ikili say1 formatinda veriler elde edilmis olacaktir. Co6ziilmiis verilerin,
sifrelenmeden Onceki durumlarinin goriilebilmeleri i¢in, tekrar doniisiim islemlerinin
yapilmas1 gerekmektedir. Ornegin ses verisi ilk olarak float say1 tipinde oldugui icin, sifre
¢ozme islemi sonucunda, ikili say1 formatindaki verilerin, orjinal verinin elde edilebilmesi

icin float say1 formatina ¢evrilmeleri gerekmektedir.

[lk asamada yeni kaotik sistem 1°de bulunan baslangic degerleri ve parametreler
sifrelenmemistir. Anahtar dagitimi gibi problemlerin oldugu yerlerde, yeni kaotik sistem
1’deki parametreler ve baslangi¢ degerleri, diger yeni kaotik sistem 2 ve RSA asimetrik
sifreleme algoritmas1 ile sifrelenecektir. Bu parametreler ve baslangic degerlerinin
sifrelenmesine yonelik calismalar bir sonraki bdliimde anlatilacaktir. Sinyal, metin, ses
(mono ve stereo), resim ve video multimedia verilerinin, blok diyagramlara gore sifreleme

ve sifre ¢cozme islemleri sirasiyla gergeklestirilmistir.



X=ay—Xx+zy
y=-bxz—cx+yz+d

z2=e— fxy—x?

Yeni Kaotik Sistem 1
(Baslangic deger ve sistem
parametrelerin girilmesi)

Kaotik isaretler

RK4 ile
Ayriklastirma

Float Sayilar

Kaotik isaretlerin
ikili say: formatina
doniistiiriilmesi

ikili Say1 Formati
[001001010...]

32 bit uzunluklu sayi
dizilerinin son bitleri
alinarak RSU tasarimi

Sifreli Multimedya Verisi (Sinyal,
Metin, Ses, Resim, Video)

Testlerden Gegcmis
Rasgele Sayi Dizisi

[001001010...]

SIFRE COZME ISLEMI (XOR)

[001001010...]
[2,15,23,]
[0.1235, 0.54]

Ikili Formatdaki Sayilarin Déniisiim islemleri
(ORJINAL MULTIMEDYA VERILERI)

Sekil 6.2. Sifre ¢6zme islemi blok diyagrami
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Sifreleme islemi sonucu; 2883 adet “1”, 2872 adet “0” iiretilerek aradaki farkin 1155°den,
11°e indigi goriilmiistiir. Sifrelenecek veri, anahtar ve sifrelenmis verilerdeki “1” ve “0’larin
sayist grafik 6.5’de verildigi gibidir. Aradaki farkin az olmasi, sifreleme islemi sonucunun

oldukea iyi oldugunu gdstermektedir.

Sinyal Sifreleme Uygulamasi

2874 2881 2883 |2872

11

Orijinal Veri Anahtar Sifrelenmis Veri

Bir Sayisi Sifir Sayisi Fark

Sekil 6.5. 5755 bitlik veri dizisinin orijinal, anahtar ve sifrelenmis veri tizerindeki 0 ve 1’lerin dagilimi

Sifrelenmis verilerin ¢oziilmiis hali ise Sekil 6.6’da verildigi gibidir.

0.9 !

0.8 !

0.7 !

0.6 !

0.5 !

0.4 .

0.3 !

0.2 !

0.1 !

O r r
] 1000 2000 3000 4000 5000 6000

Sekil 6.6. 0 ve 1’lerden olugan 5755 bit ¢oziillmiis veri dizisi
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Sifreleme ve sifre ¢cozme islemlerinde basit mantiksal operatorler (XOR) kullanildigi i¢in bu
islemler i¢in harcanan siireler ¢ok kisadir. Sifreleme i¢in harcanan siire 16.7 ms, sifre ¢ozme
i¢in harcanan siire ise 5.8 ms’dir. Basit islemler kullanilarak ¢ok az siirede basarili sifreleme
isleminin gergeklestirilebilmesinin ana nedeni yeni kaotik sistem 1 ile tasarlanan FIPS-140-

1 ve NIST-800-22 testlerini gegmis RSUlerinin kullanimasidir denilebilir.

6.1.2. Metin sifreleme uygulamasi

Yeni kaotik sistem 1’i kullanilarak tasarlanan RSU ile metin sifreleme isleminin
gerceklestirilebilmesi i¢in asagidaki paragraf secilmistir. Sifreleme uygulamasinda
karakterler editorde gosterilemedigi i¢in orjinal, sifreli ve tekrar elde edilmis paragraf yazisi
resim olarak kaydedilmistir. Sekil 6.7’de sifrelenmek istenen paragraf yazisi gosterilmistir.

Paragraf, bosluklarda dahil olmak {izere toplam 518 karakterden meydana gelmektedir.

Bu tez calismasinda yveni kastik sistemlerle
rasgele sayi dretec tasarimi yapilarak mul
timedya verileri uzerine sifrelems uyvgulamalari
gerceklestirilmistir. Rasgele sayi lretec ta-
sarimi icim 2 farkli weni kaotik sistem litcerature
sunulmustur. 5ifreli werileri cozmek icin ure-

len tum rasgele sayilarin sirasivla bilinmesi
gerekmektedir. Bunun icin ise yeni kaotik sis
temin ve kaotik sistemdeki tum paramstrelerin
dogry olarak bilinmesi gerekmektedir. Kucuk bir

hatada =sifreli weri dogru olarak cozulemeyecektir.

Sekil 6.7. Sifrelenecek paragraf

Char veri tipi formatinda olan karakterler 6ncelikle double veri tiirline, daha sonra ise ikili
say1 formatina cevrilmistir. Ikili sayr formatma cevrilen karakterleri sifrelemek icin
518*8=4144 tane RSU’den iiretilen say1 dizisine ihtiyag duyulmaktadir. RSU’den gelen
4144 tane, “0” ve “1’lerden olusan say1 dizisi, ikili say1 formatina doniistiiriilmiis karakterler
ile sifrelenmistir. Sifrelenen karakter dizisi daha sonra tekrardan char veri tiirtine ¢evrilmis
ve Sekil 6.8’de goriildiigi gibi sifrelenmis paragraf elde edilmistir. Her bir karakter i¢in, bir

sifrelenmis karakter elde edilmistir.
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Sekil 6.8. Sifrelenmis paragraf

Sifrelenmis metin verilerinin ¢oziilmiis gosterimleri ise Sekil 6.9°da verildigi gibidir. Sekil
6.7 ve Sekil 6.9’dan goriildiigii lizere orjinal veri ile ¢ozlilmiis veri arasinda higbir fark
bulunmamaktadir. 4144 say1 dizisini XOR islemi ile sifrelemek i¢in harcanan siire 878 us
iken ¢d6zmek i¢in harcanan siire ise 158 us’dir. Bu kadar kisa siirede sifrelemenin olmasinin
nedeni, sifreleme isleminin yine basit XOR mantiksal operatorii gergeklestirilmesinden
dolayidir. Sifrelenmis veriler lizerindeki karmasikligin nedeni ise sifreleme islemlerinde
uluslararasi gegerlilige sahip olan, kabul gérmiis FIPS-140-1 ve NIST-800-22 testlerinden

gecmis RSU say dizisinin kullanilmasindan kaynaklanmaktadur.

Bu tez calismasinda yeni kactik sistemlerle
rasgele sayl Uretec tasarimi yapilarak mul
timedya wverileri Uszerins sifrelems uygulamalari
gerceklestirilmistir. Rasgele sayi dretec ta-
garimi icin 2 farkli wyeni kaotik sistem literatire
sunulmustur. 5ifreli werileri cozmek icin ure-

len tum rasgele sayilarin sirasivlia bilinmesi
gerekmektedir. Bunun icin ise yenl kaotik sis
temin we kaotik sistemdski tum parametrelerin
dagru olarak bilinmesi gerekmektedir. Hucuk bir

hatada =sifreli weri dogru olarak cozulemeyecektir.

Sekil 6.9. Coziilmiis paragraf
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6.1.3. Ses sifreleme uygulamasi

Bu bdliimde yeni kaotik sistem 1 kullanilarak mono ve stereo olarak 2 farkli ses dosyasinin
sifreleme uygulamasi gergeklestirilmistir. Mono ses tiirii, tek kanal sinyal iken, stereo iki
kanal sinyali ifade etmektedir. Yani iki hoparlér oldugu diisiiniiliirse stereo seste, iki
hoparloérden de farkli ve daha kaliteli ses duyulabilmektedir. Stereo ses i¢in iki farkl ses
¢ikist olmalidir. ilerleyen béliimlerde de goriilecegi iizere mono ses de tek sinyal

bulunurken, stereo ses de iki farkli sinyal bulunmaktadir.

6.1.3.1. Mono ses sifreleme uygulamasi

Tek (mono) kanal ses sifreleme uygulamasi i¢in Sekil 6.10°da goriilen 75001 bitlik ses
sinyali kullanilmistir. Bit dizisi float sayilardan olustugu i¢in, sifreleme isleminde XOR
islemine tabi tutularak RSU ile sifrelenebilmesi i¢in 6ncelikle, ses sinyalinin ikili (binary)

say1 formatina ¢evrilmesi gerekmektedir.

0.4

0.3r

0.2

0.11

0

0.1

-0.2F

-0.3
0

Sekil 6.10. Mono orjinal ses sinyali

75001 bitlik float formatindaki ses sinyali ikili say1 dizisine ¢evrilirken, her bit 32 bitlik “0”
ve “1”’lerden olusan sayilara doniismektedir. Dolayisiyla ¢evrim iglemi sonucu sifrelenecek
bit sayis1 75001*32°den 2400032’ye cikmaktadir. 2400032 bit dizisi RSU’den gelen
2400032 rasgele sayr ile sifrelenecektir. Sifreleme islemi sonrasi ikili ve float sayi

formatindaki, sifrelenmis verilerin gosterimi Sekil 6.11°de oldugu gibidir. Sifrelenmis ses
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sinyali ikili formatinda 2400032 bit dizisi varken, float formatda 75001 bit dizisi
bulunmaktadir. Orjinal sinyal ile sifrelenmis ses sinyalleri gorsel olarak incelendiginde ve

isitsel olarak dinlendiginde herhangi bir baglanti kurulamamaktadir.

Sekil 6.11. Sifrelenmis tek kanal ses sinyali (soldaki=ikili gosterim, sagdaki=float gosterim)

0.4 T T T T T T T

0.3 A

0.2 A

0.1p

-0.1r

-0.21 A

0.3 r r r r r r r

Sekil 6.12. Coziilmiis mono orjinal ses sinyali

Sekil 6.11°deki sifrelenmis verinin ¢oziilmiis float bicimindeki hali Sekil 6.12°de goriildiigi
gibidir. 1kili say1 formatinda olan sifrelenmis veriler, XOR islemi ile ¢oziildiiklerinde yine
ikili sayr formatinda olacaktir. Orjinal ses sinyalini elde edebilmek icin ikili sayi
formatindaki verilerin en basta oldugu gibi float say1 formatina ¢evrilmesine gerekmektedir.

Buuygulamada sifreleme i¢in harcanan siire 0.0601 sn iken, sifre ¢6zme islemi i¢in harcanan
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stire 0.0614 siiredir. Orjinal veri, anahtar ve sifreli veriler lizerindeki “0” ve “I1”lerin

dagilimini gosteren grafik ise Sekil 6.13’de verilmistir. Grafikten de goriildiigii lizere veriler

sifrelendikten sonra “0” ve “1”ler arasindaki fark olduk¢a azalmistir. Bu farkin olabildigince

az olmasi, sifreleme isleminin bagarili bir sekilde gergeklestirilmis oldugunu gostermektedir.
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Mono Ses Sifreleme Uygulamasi
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Sekil 6.13. 2400032 bitlik veri dizisinin orijinal, anahtar ve sifrelenmis veri tizerindeki 0 ve 1’lerin dagilimi

6.1.3.2. Stereo ses sifreleme uygulamasi

Stereo (iki kanal) ses sinyali mono ses sinyalinden farkli olarak iki ayr1 sinyalden

olugmaktadir. Sekil 6.14’de sifreleme isleminde kullanilacak 6rnek bir stereo ses sinyali

verilmigtir. Goriildiigli lizere stereo ses sinyali mavi ve yesil olarak iki ayri sinyalden

olugmaktadir. Sifreleme islemi i¢in mono ses sinyalinde 75001°lik tek sinyal kullanilirken,

stereo ses sinyali i¢in Sekil 6.14’deki 75001 bitlik iki farkl: ses sinyal kullanilmistir.
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Sekil 6.14. Stereo orjinal ses sinyali

Stereo ses sifreleme uygulamasinda, mono ses sifrelemesindeki uygulamaya benzer islemler

gerceklestirilmistir. Sifreleme islemi icin 6ncelikle 75001x2 float tiiriindeki ses sinyali ikili

say1 formatina ¢evrilerek 2400032x2°1ik bit dizisi elde edilmistir. Elde edilen bit dizileri

RSU ile sifreleme islemine tabi tutuldugunda Sekil 6.15 ve Sekil 6.16’daki sifrelenmis

veriler elde edilmistir.

Sekil 6.15. Stereo sifrelenmis ses sinyali (ayr1 olarak)

Sekil 6.15°de stereo sinyaller ayr1 olarak iki farkli sekilde gosterilmistir. Sekil 6.15’in sol

tarafi, Sekil 6.14°deki orjinal ses sinyalinin mavi olan ikili formatdaki sifrelenmis halini, sag

tarafi ise yesil olan sinyalin ikili formatdaki sifrelenmis halini gostermektedir. Sekil 6.16’da

ise sifrelenmis sinyaller (mavi ve yesil) bir arada gosterilmistir. Sol taraftaki gosterim ikili

format, sag taraftaki gosterim ise ikili formatdaki sinyallerin floata ¢evrilmis durumlarini
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gostermektedir. Sol tarafta, yesil sinyal baskin goziktiigi icin, sekilde tek sinyal gibi

goriinmektedir.
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Sekil 6.16. Sifrelenmis iki kanal ses sinyali (soldaki=ikili gosterim, sagdaki=float gosterim)

Sekil 6.16°daki sifrelenmis verinin ¢oziilmis float bicimindeki hali Sekil 6.17°de goriildigi
gibidir. Orjinal ses sinyalini elde edebilmek i¢in, mono ses sifrelemede oldugu gibi ikili say1
formatindaki verilerin float say1 formatina cevrilmesine gerekmektedir. Bu uygulamada
sifreleme icin harcanan siire 0.1347 sn iken, sifre ¢ozme islemi i¢in harcanan siire 0.1442
stiredir. Uygulamada iki ayr1 ses sinyali oldugu i¢in, mono ses sinyalindeki siirelerin

yaklagik olarak iki kat1 degerler elde edilmistir.
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Sekil 6.17. Coziilmiis stereo orjinal ses sinyali

Orjinal veri, anahtar ve sifreli veriler iizerindeki “0” ve “1”lerin dagilimin1 gosteren grafik

ise Sekil 6.18°de verilmistir. iki ses sinyali bulundugu i¢in degerler iki kat artmistir.
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Grafiktende goriildiigii lizere veriler sifrelendikten sonra “0” ve “1”ler arasindaki fark yine

en aza inmis ve basaril bir sifreleme islemi gergeklestirilmistir.
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Sekil 6.18. 2400032x2 bitlik veri dizisinin orijinal, anahtar ve sifrelenmis veri tizerindeki 0 ve 1’lerin dagilimi

6.1.4. Resim sifreleme uygulamasi

Bu boliimde, Sekil 6.19°daki 256*256 matris formdaki bir resim verisinin, yeni kaotik sistem

1 kullanilarak elde edilen RSU’leri ile sifreleme uygulama islemleri gerceklestirilmistir.
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Sekil 6.19. Orjinal resim verisi

0-256 aras1 piksel degerleri olan resim verisinin, RSU ile sifreleyebilmek icin onlu say1
formatindan, ikili say1 formatina ¢evrilmesi gerekmektedir. 256*256 lik matrisden olusan
resim verisi, Sekil 6.20°de goriildigi gibi “0” ve “I’lerden olusan 2048*256’lik matris

formatina doniistiirilmiistiir.

Sekil 6.20. Ikili say1 formatina déniistiiriilmiis orjinal resim verisi

2048%256’1ik bir resim verisini sifrelemek icin, RSU’inden elde edilen 2048*256’11 bir
rasgele say1 dizisi gerekmektedir. Bunun i¢in Sekil 6.21°deki, RSU’den elde edilen rasgele
“0” ve “I’lerden meydana gelen, resim verisini sifrelemek i¢in gerekli veri dizisi

olusturulmustur.
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Sekil 6.21. ikili say1 formatina doniistiiriilmiis orjinal resim verisini sifrelemek icin RSU’den olusturulan veriler

2048*256°lik matris formunda olusturulan sifrelenecek resim verisi ve RSUlerden elde
edilen rasgele sayilar, XOR islemiyle sifreleme islemine tabi tutulmustur. Sifreleme islemi
elde edilen ikili sayr formundaki 2048*256°lik matris verisinin onluk say1 sistemine

cevrilmis, yani RSU’lerle sifrelenemis resim verisi Sekil 6.22°de goriildiigii gibidir.

Sekil 6.22. Tasarlanan RSU ile sifrelenmis resim verisi

Sifrelenmis resim verisinin, ¢oziilerek elde edilmis hali ise Sekil 6.23’de verildigi gibidir.
Sekil 6.19°daki orjinal resim ile Sekil 6.23°deki ¢oziilmiis resim karsilastirildiginda herhangi

bir bozulma olmamustir.
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Sekil 6.23. Coziilmiis resim verisi

Gergeklestirilen sifreleme ve sifre ¢ozme islemlerinde, sifreleme islemi i¢in 0.5167 sn, sifre
¢ozme islemi igin ise 0.5293 sn harcanmistir. Simdiye kadar yapilan ¢oklu-ortam verilerinde
yapilan sifreleme islemlerinde oldugu gibi, resim verisi lizerinde gergeklestirilen, sifreleme

ve sifre ¢ozme islem siireleri de oldukca kisadir.

Yapilan resim sifreleme isleminde, giivenlik analizlerinden Oncelikle histogram analizi
gerceklestirilmistir. Sekil 6.24’de orjinal verinin histogrami goriilmektedir. Sekil 6.25°de ise

sifrelenmis verinin histogrami gosterilmistir.
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Sekil 6.24. Orjinal resim verisinin histogrami
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Histogram analizinde verilerin birbirine yakin olarak dagilmis olmasi, kriptoanalizciler igin
sifreli verinin ¢oziilmesini zorlastiracaktir. Tiim degerler birbirine yakin oldugu igin, sifreli

verinin histogramindan bir ¢ikarim yapmak miimkiin olmayacaktir.
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Sekil 6.25. Sifrelenmis resim verisinin histogrami

Histogram degeri Sekil 6.26°daki gibi olan baska bir resim verisi i¢in, sifreleme islemi

sonucu elde edilen histogram degeri ise Sekil 6.27°de goriildiigi gibidir.
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Sekil 6.26. Farkli bir orjinal resim verisinin histogrami
Resim verisi farkl iken, orjinal verinin histogrami ne kadar daginik olsada, sifreleme islemi

sonucu elde edilen basarim benzer olarak elde edilmektedir. Sekil 6.27°de de goriildigi

tizere farkli bir sifrelenmis resmin histogrami da, oldukg¢a diizgiin olarak dagilmistir.



127
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Sekil 6.27. Farkli bir gifrelenmis resim verisinin histogrami

Giivenlik analizleri igin gergeklestirilen diger bir analiz yontemi ise korelayon analizidir.
Boliim 2.5.1°de detayli olarak anlatilan korelasyon analizi i¢in degiskenler arasi iliskinin
dogrusal olmas1 gerekmektedir. Eger dogrusallik yoksa bu analizi gerceklestirmek miimkiin
olmayacaktir. Sekil 6.28’de orjinal resim verisinin, Sekil 6.29’da ise sifrelenmis resim

verisinin korelasyon dagilimi gosterilmistir.
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Sekil 6.28. Orjinal resim verisinin korelasyon dagilimi

Sekil 6.28’de bir dogrusallik mevcut iken, Sekil 6.29°daki sifrelenmis verinin

korelasyonundan bdyle c¢ikarim yapmak miimkiin degildir. Dogrusallik olmadigi igin,
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korelasyon analizi yapmak miimkiin olmayacak, dolayisiyla bu istatistiksel analize kapali

olmus olacaktir. Korelasyon degeri ise 0.9259’den, 0.5210° ya diismiistir.
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Sekil 6.29. Sifrelenmis resim verisinin korelasyon dagilimi

6.1.5. Video sifreleme uygulamasi

Video sifreleme uygulamasi igin her bir karesi 240*360 bir matrislik, toplam 340 kareden
olusan bir video kullanilmistir. Sekil 6.30°da bu videonun 1, 20 ve 30. kareleri verilerek,

sifreleme islemleri gerceklestirilmistir.

Sekil 6.30. Orjinal videonun 1, 20 ve 30. kareleri

Video sifreleme wuygulamasi, resim sifrelemesi uygulamasinda oldugu gibi
gerceklestirilmektedir. 240*360 lik matrisdeki onlu say1 tabanindaki degerler, 240*2880°1ik
matris formatinda ikili say1 tabanina cevrilerek, rasgele sayi iiretecgleri ile sifrelenmektedir.

Bu uygulamada gerceklestirilen video da 340 kare oldugu i¢in ayni islemler 340 kere



gerceklestirilmistir. lgili videodaki sifrelenmemis bazi

dagilimlar Sekil 6.31°de verilmistir.
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Sekil 6.31. Orjinal videonun 1, 20 ve 30. karelerinin histogram dagilimlart

Sekil 6.32. Sifrelenmis videonun 1, 20 ve 30. kareleri

Sekil 6.30’da verilen videonun 1, 20 ve 30.

karelerinin XOR islemiyle sifrelenmis

goriiniimleri ve histogram degerleri Sekil 6.32 ve Sekil 6.33’de goriildiigi gibidir. Histogram

degerlerinden goriildiigii lizere, sifreleme isleminin her kare i¢in basarili bir sekilde

gerceklestigi goriilmektedir.
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Sekil 6.33. Sifrelenmis videonun 1, 20 ve 30. karelerinin histogram dagilimlari

Sekil 6.34’de sifrelenmis video karelerinin, ¢oziilmiis goriiniimleri verilmistir. Orjinal veri

ile ¢6ziilmiis veri arasinda herhangi bir bozulma meydana gelmemistir. Sifreleme islemi i¢in

harcanan siire yaklasik olarak 174,35 sn iken, sifre ¢cozme islemi i¢in harcanan siire ise

197,302 sn’dir. Resim verisi lizerinde diger glivenlik analizleri gosterildigi i¢in bu bdliimde

sadece histogram analizi gergeklestirilmistir.
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Sekil 6.34. Coziilmiis videonun 1, 20 ve 30. kareleri

6.1.6. Diger giivenlik analizleri

Sadece kaotik sistemin 6zelliklerinden dolayi tiim uygulamalar i¢in bazi glivenlik analizleri
aynidir. Her uygulama i¢in ayn1 olan giivenlik analizleri, tekrarlar olmamas1 agisindan bu
bolimde bahsedilmistir. Bu analizler anahtar uzunluk, anahtar duyarlilik ve kaos etkisi

analizleridir.

6.1.6.1. Anahtar uzunluk analizi

Saldirilara kars1t anahtar boyutlarinin olabildigince uzun olmasi gerekmektedir. Kaotik
sistemlerde boyut, baslangi¢ degerleri ve sistem parametreleri arttik¢a anahtar uzunlugu da
artacaktir. Sadece bir degiskenin oldugu durumlarda anahtarlar, 10'* farkli deger

alabilmektedir.

X=ay—X+zy
y=-bxz—cx+yz+d (6.2)

z=e— fxy—x?

Yeni kaotik sistem 1 (Denklem 6.2), anahtar uzunluk degeri olarak analiz edilirse, 3 boyutlu
siirekli bir kaotik sistem oldugu icin 3 (x,y ve z) 10*?> ve 6 farkl1 parametreye (a,b,c,d,e ve f)
sahip oldugu i¢in 10%,yani toplamda 10'%¢ anahtar uzunluguna sahiptir denilebilir. Yeni
kaotik sistem 1 ‘in, ¢ok fazla parametre i¢cermesi, sistemin analizini zorlastirdig i¢in, sifreli
verilerin ¢6zlilmesini de zorlastirmis olacaktir. Anahtar uzunlugu, olduk¢a fazla oldugu igin

yeni kaotik sistem 1 kullanarak yapilan sifreleme islemleri giivenilir olacaktir. Tiim
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multimedya verilerini sifreleme islemlerinde aym kaotik sistem kullanildig1 i¢in, anahtar

uzunluk degerleri de ayn1 olmus olacaktir.

6.1.6.2. Anahtar duyarhhk analizi

Kaotik sistemler hassasiyet 6zellikleri ile 6n plana ¢ikmaktadir. Ayni1 degerlerin tekrar elde
edilebilmesi i¢in kullanilan kaotik sistemdeki, tiim baslangi¢ sartlar1 ve parametrelerin ayni
olmasi gerekmektedir. Kiiclik bir degisiklikte ayni sonuglar elde edilemeyecektir. Kaotik
sistemlerdeki duyarlilik, sifreleme uygulamalari i¢in olduk¢a 6nemlidir. Bu tez calismasinda
RSU igin yeni kaotik sistemler kullanilarak, rasgele sayilar elde edilmistir. Sifreli verilerin
¢oziilebilmesi i¢in tekrar ayni rasgele sayilara ihtiya¢ duyulmaktadir ve bu yiizden kaotik

sistem ile kaotik sisteme ait tiim 6zelliklerin net olarak bilinmesi gerekmetedir.

RSU iiretimi igin kaotik sistemler RK4 ile ayriklagtirma islemlerine gerek duymaktadur.
Ayriklastirma igleminde bir sonraki deger, dncekine bagimli oldugu i¢in, kii¢iik bir hatada
farkli sonuglar, dolayisiyla sonugta farkli rasgele sayilar elde edilecektir. Kiigiik bir hata
digerine neden olacagi i¢in, neredeyse liretilen tiim rasgele sayilar hatali olmus olacak ve

sifreli verileri ¢6zmek miimkiin olmayacaktir.

Analizde sonug olarak ¢oziinen veriye bakilmaktadir. Eger herhangi bir kiiciikk degisim
sonucu orijinal veri elde edilememisse analiz sonucu basariya ulasmistir. Ornek olmasi
agisindan 10000 bitlik bir mono tiirii ses verisi verilmistir. Uretilen degerler birbirine bagimli
olduklar i¢in sifre ¢ozme esnasinda Sekil 6.35°deki orijinal ses sinyali yerine, Sekil
6.36°daki bozuk ses sinyali elde edilmistir. Tezde gerceklestirilen uygulamalarda da, kaotik
sistemdeki parametreler tam olarak dogru girilmezse, benzer sekilde bozuk coklu-ortam

verileri elde edilmis olacaktir.
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Sekil 6.36. Sifre ¢ozme islemi sonucu elde edilen bozuk ses sinyali

6.1.6.3. Kaos sifreleme etkisi

Sifreleme islemi sonucu, sifrelenen veriler oldukca karmasik hale gelmektedir. Bu etkiye
sifrelemedeki kaosun etkisi denilmektedir. Gergeklestirilen tiim uygulamalar incelenirse,

sifrelenmis veriler oldukca karmasik gbziikmekte, yani kaotik sistemin meydana getirdigi
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etki goriilebilmektedir. Bu sekildeki sifrelenmis verileri ¢6zmek kriptoanalizciler i¢in kolay

olmayacaktir.

6.2. Yeni Kaotik Sistem 1’deki Baslangic Degerleri ve Parametrelerin Sifrelenmesi

Kaotik sistemler i¢in baglangi¢ sart degerleri ve parametreler en onemli unsurlardir. Bu
unsurlar olmadan kaotik sistemler elde edilemez. Sifreli verilerin ¢oziilebilmesi igin
baslangi¢c degerleri ve parametrelerin mutlaka dogru olarak bilinmesi gerekmektedir. Bir
onceki bolimde tiim sifreleme islemlerinde, baslangic degerleri ve parametreler
degistirilmeden sifreleme islemleri gerceklestirilmistir. Bu degerlerin saklanmasi gerektigi
durumlarda ikinci yeni kaotik sistem kullanilarak, birinci kaotik sistemin baglangi¢ degerleri
ve parametreleri sifrelenmistir. Bu sekildeki, sifreli multimedia verilerini ¢6zmek isteyen
kisilerin, Oncelikle sifrelenmis birinci kaotik sistemdeki baglangic degerleri ve

parametrelerini de ¢ozmeleri gerekmektedir.

Yeni kaotik sistem 1°deki baslangi¢ degerleri ve parametrelerini sifrelemek i¢in yeni kaotik
sistem 2 ile elde edilen rasgele sayilar kullanilmistir. Yeni kaotik sistem 2 ile elde edilen
rasgele sayilar FIPS-140-1 ve NIST-800-22 testlerinden basariyla gegmisti. Yeni kaotik
sistem 1’in, Sistem parametreleri a = 2.8, b =02, c =14, d=1, e=10ve f =2 ve
baslangi¢ degerleri x=y=2z=0 oldugu durumlarda kaotik 6zellik gostermektedir. Bu boliimde
kaotiklik i¢in verilen degerlerin, sifreleme islemleri gosterilmistir. Sifreleme islemine dair

blok diyagram Sekil 6.37’de goriildiigi gibidir.



X=Yy—ax+bxz
y=-cxz—dx+yz+e

2=f—y?

Yeni Kaotik Sistem 2
(Baslangic deger ve
parametrelerin
girilmesi)

RKA4 ile
Ayriklastirma

Float Sayilar

Kaotik isaretlerin
ikili say1 formatina
doniustiuriilmesi

[001001010...]

32 bit uzunluklu sayi
dizilerinin 31. bitleri
alinarak RSU tasarimi

Testlerden Gecmis
Rasgele Sayi Dizisi

Kaotik isaretler

ikili Say1 Formati

X=ay —X+1zy
y =—-bxz —cx+yz+d

Z=e— fxy—x°

Yeni Kaotik Sistem 1

Baslangic Deger ve Sistem
Parametreleri

(alblcldlelf = xlylz)

Degerlerin ikili sayi
formatina doniistiiriilmesi

SIFRELEME iSLEMI (XOR)

Sifreli Verilerin Coziilmesi icin Baslangi¢c Deger
ve Sistem Parametrelerinin Aliciya Gonderilmesi

Sekil 6.37. Yeni kaotik sistem 1’in baglangi¢ deger ve parametrelerinin sifrelenmesini dair blok diyagram
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Sistem parametreleri ve baslangic degerleri decimal ve float sayilardan meydana
gelmektedir. Float olan sayilar sifrelendiklerinde 32 bit, decimal sayilar ise 8 bit olarak kars1
tarafa gonderilmektedir. Baslangig degerleri ve sistem parametrelerinin sifrelenmemis

degerleri ile, float ve decimal olarak sifrelenmis degerleri Tablo 6.1’de verildigi gibidir.

Tablo 6.1. Baslangi¢ deger ve parametrelerin yeni kaotik sistem 2 ile sifrelenmesi

Baslangic Deger ve | Sifrelenmis Degeri (Binary) Sifrelenmis Degeri (Float
Parametreler veya Char)

a 2.8 00011010000000011010010010011111 2.68095550e -23

b 0.2 01100100011111100101101101100001 1.87682300e+22

c 1.4 01100101100000011010010010011111 7.65277500e+22

d 1 01011011 [

e 10 01010000 P

f 2 01011000 X

Xyz 0 01011010 Z

Yeni kaotik sistem 1 ile sifrelenmis multimedia verilerini ¢6zmek isteyen kisilerin, 6ncelikle
bu kaotik sistem i¢in gerekli baslangi¢c deger ve parametrelerini bilmesi gerekmektedir. Bu
sekilde, baslangic deger ve parametreleri karsi tarafa istendigi takdirde sifreli olarak

gonderilerek, multimedia verileri i¢in daha giivenli bir iletisim saglanabilmektedir.

Baslangi¢ degerleri ve sistem parametreleri yeni kaotik sistem 2 ile sifrelendikten sonra,
tekrar ayn1 yontemle c¢oziilebilmektedir. Sifreleme islemlerinde yine basit islemlerin
kullanilmasi hiz a¢isindan avantaj saglamaktadir. Sifre ¢6zme islemine dair blok diyaram

Sekil 6.38’de verildigi gibidir.
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X =y —ax+bxz
y=—-Ccxz—dx+yz+e

1="F-y?

Yeni Kaotik Sistem 2
(Baslangic deger ve
parametrelerin
girilmesi)

Kaotik isaretler

RKA4 ile
Ayriklastirma

Float Sayilar

Kaotik isaretlerin
ikili say!1 formatina
doniistiirilmesi

ikili Say1 Formati
[001001010...]

32 bit uzunluklu sayi
dizilerinin 31. bitleri
alinarak RSU tasarimi

Yeni Kaotik Sistem 1'in Sifrelenmis
Baslangic Deger ve Sistem
Parametreleri

Testlerden Gecmis
Rasgele Sayi Dizisi

SIFRE COZME ISLEMI (XOR)

Ikili Formatdaki Sayilarin Doniisim Islemleri
(YENI KAOTIK SIS_TEM 1'in ORJINAL BAS_LANGIC DEGER
ve SISTEM PARAMETRELERI)

Sekil 6.38. Yeni kaotik sistem 1’in sifrelenmis baglangi¢ deger ve parametrelerinin ¢oziilmesine dair blok diyagram
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Anahtar dagitim problemlerinin oldugu yerlerde, yeni kaotik sistem 2 ile yapilan sifreleme
uygulamasina ek olarak var olan bir asimetrik sifreleme algoritmasida kullanilabilir. En
giivenilir asimetrik sifreleme algoritmalarindan birisi RSA oldugu i¢in bu tez ¢alismasinda

asimetrik sifreleme iglemi igin RSA algoritmasi kullanilmistir.

Sekil 6.37’de yeni kaotik sistem 2 ile yapilan sifreleme islemine ek olarak RSA asimetrik
sifreleme algoritmasi ile yeni kaotik sistem 1’deki anahtarlarin sifreleme islemleri
gerceklestirilmigtir. Sekil 6.39’daki blok diyagramdanda goriildiigii tizere yeni kaotik sistem
2 ile sifrelenen veriler daha sonra RSA algoritmasi ile sifrelenmistir. Sifrelenen verileri

baska kisilerinde ¢ozmesi ve farkli anahtarin kullanilmasi isteniyorsa bu yontem tercih

edilebilir.

Yeni Kaotik Sistem 1
Baslangic Deger ve Sistem
Parametreleri
(alblcldlelf = XIYIZ)

Yeni Kaotik Sistem 2

ile Uretilen Rasgele Sayi Dizisi

Degerlerin ikili sayl formatina
doniistiiriilmesi

SIFRELEME ISLEMI (XOR) I

Yeni Kaotik Sistem 2 ile Sifrelenmis Verilerin
RSA ile tekrar Sifrelenmesi

Yeni Kaotik Sistem 2 ve RSA Algoritmasi ile
Sifrelenen Verilerin Gonderilmesi

Sekil 6.39. RSA algoritmasi kullanilarak sifreleme islemlerinin gergeklestirilmesi
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Veriler sifrelendikten sonra simetrik sifreleme yonteminden farkli olarak asimetrik sifreleme
isleminde kisiye 6zel gizli anahtar olusturulmustur. Sifreli verileri ¢cozmek isteyen kisiler,
kendilerine ait anahtar1 kullanarak sifrelenmis yeni kaotik sistem 1’deki baslangi¢ deger ve
parametrelerinin  ¢ozme kisminin ilk asamasini gergeklestirmis olacaktirlar. Orjinal
degerlerin elde edilebilmesi i¢in RSA ile ¢oziilen verilerin, yeni kaotik sistem 2 ile {iretilen
rasgele sayilar kullanilarak c¢oziilmesi gerekmektedir. Coziilen baslangic deger ve
parametreler yeni kaotik sistem 1’de yerlerine konularak, sifrelenmis multimedia verileri,

bir 6nceki boliimde anlatilanlar gergeklestirildigi takdirde tekrardan elde edilebilecektir.

Yeni Kaotik Sistem 1'in Sifreli

Yeni Kaotik Sistem 2 Baslangic Deder ve Parametreleri

ile Uretilen Rasgele Sayi Dizisi

ilk Basamak:
RSA Ile Coziim Islemi

Gizli anahtar (Kisiye Ozel)

SIFRE COZME ISLEMI (XOR) I

A 4

Ikili Formatdaki Sayilarin Doniisiim Islemleri
(ORJINAL BASLANGIC DEGER ve PARAMETRELER)

Yeni Kaotik Sistem 1 icin Baslangic Deger ve
Parametrelerin Kullaniimasi

¢6zULMESI

SIFRELENMIS MULTIMEDYA VERILERININ I

Sekil 6.40. RSA algoritmasi kullanilarak sifrele ¢6zme islemlerinin gergeklestirilmesi
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6.3. Gergeklestirilen Kaos Tabanh RSU ile Sifreleme Yonteminin AVR Studio 5.1 ile

Performans Degerlendirmesi

Tez ¢alismasinda gergeklestirilen sifreleme uygulamalari, basit temel islemlerle yapildig:
icin (XOR), gerceklestirilen sifreleme yontemi, mikrodenetleyiciler gibi gercek ortam
uygulamalarinda; siire, program bellek ve veri bellek olarak ¢ok az yer kaplamaktadir.
Literatiirde AES, DES, XTEA, CAST5, RC5, RC6 ve Skipjack gibi bir¢ok sifreleme
yontemi bulunmaktadir. Veri boyutu arttirildigi zaman gercek ortam uygulamalarinda, bu
tiir sifreleme yontemlerini kullanmak bazen imkansiz hale gelmektedir. Performans
degerlendirmesi acisindan bu sifreleme yontemleri, tez calismasinda gerceklestirilen yontem
ile siire, program bellek ve veri bellek olarak karsilastirilmistir. Uygulama platformu olarak
AVR Studio 5.1 programi kullanilmistir. Sifreleme yontemi icin gerekli olan kodlar bu
program yardimiyla yazilip, derlenmistir. Gergeklestirilen derleme sonuclarinda gerekli
performans analizleri yapilarak, grafikler iizerinden incelemeler yapilmistir. Degerlendirme
islemleri; RC6 ve AES sifreleme yontemleri i¢in 128 bit (AES ve RC6 min. 128 bitlik
bloklar halinde sifreleme yapmaktadir), diger sifreleme yontemleri i¢in 64 bitlik veriler

sifrelenerek gerceklestirilmistir.

Performans degerlendirmeleri i¢in; Boliim 2°de agiklanan Skipjack, XTEA, DES, RCS5,
RC6, CASTS ve AES sifreleme yontemleri kullanilmigtir. Bu sifreleme yontemleri, yeni
kaotik sistem kullanilarak iiretilen rasgele say1 tiretegleri ile yapilan sifreleme islemlerindeki
yontemle siire ve bellek kriteleri dikkate alinarak karsilagtirilmigtir. Program bellek ve veri
bellek, mikrodenetleyiciler gibi sinirli donanim kaynaklarinin sahip olundugu gercek zaman
uygulamalarinda olduk¢a Onemli kriterlerdir. Cesitli bellek boyutlarina sahip
mikrodentleyiciler bulunmakla birlikte, donanim 6zellikleri arttikga maliyetde artmaktadir
[117]. Bellek harcamalari ne kadar az olursa gergek ortam uygulamarindaki kullanim orani
artmakta ve maliyet azalmaktadir. Sekil 6.41 ve 6.42’de goriildigii gibi ilk olarak program

bellek ve veri bellek dlgtimleri ele alinmistir.
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Sekil 6.41. AVR Studio 5.1 ile sifreleme yontemlerinin program bellek 6lgtimleri

AVR Studio 5.1 programi ile yazilan kodlar derlendiginde, program bellek ve veri bellek
harcamalari, derleme ¢iktisi olarak verilmektedir. Tiim bellek sonuglar1 Sekil 6.41 ve
6.42°deki grafiklere aktarilmigtir. Grafiklerdeki sonuglardan da goriildiigii tizere; CASTS
sifreleme yontemi program bellekte 14760 bayt ile, DES sifreleme yontemi ise 762 bayt ile
veri bellekte en fazla yeri kaplarken, her iki bellek tiirinde de, yeni yontem bellek
harcamalar1 en azdir. Yeni yontemle gerceklestirilen sifreleme islemi; 388 bayt program
bellek ve 10 bayt veri bellek ile diger sifreleme yontemlerine gore oldukga iyidir.
Sifrelenecek olan verilerin arttig1 diisiintildiiglinde, diger yontemlerle sifreleme islemlerini
gercek ortam uygulamalarinda kullanmak bellek miktarindaki sikintilardan dolayr miimkiin
olmayacaktir. Onceki boliimlerde gerceklestirilen giivenlik analizleride dikkate alindiginda,
yeni yontem ile her tiirlii ¢oklu-ortam tiirii veri gizleme islemleri, bellek sikintisi olan gergek
ortam uygulamalarinda, 6zellikle biiyiik boyutlu verilerin giivenli olarak sifrelenmesinde

onemli avantajlar saglayabilir.
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Sekil 6.42. AVR Studio 5.1 ile sifreleme yontemlerinin veri bellek 6lgtimleri

Bellek miktarlarinin diisiik olmasi ile ger¢ek ortam uygulamalarinda kullanilabilirligin
yaninda, diger bir 6nemli kriterde hizdir. Bunun igin bir sonraki asamada sifreleme ve sifre
¢Ozme islemleri i¢in harcanan siireler 6l¢iilmiigiir. AVR Studio 5.1 programu ile siire 6lglimii
icin, debug meniisii kullanilmistir. Debug meniisiinden adim adim ¢alisma izlenebildiginden
sifreleme ve sifre ¢cozme siireleri ps cinsinden goézlemlenebilmistir. Calisma frekansi tiim

sifreleme yontemleri i¢cin 16 MHZ olarak ele alinmstir.

Sekil 6.43 ve Sekil 6.44°de sifreleme ve sifre ¢ozme siireleri verilmistir. DES sifreleme
algoritmas1 her iki kriterde de 34076 ps ve 30778.5 us ile en fazla siire harcamakta ve
dolayisiyla kapladigi bellek miktarida dikkate alindiginda ger¢ek ortam uygulamalari i¢in
onemli bir dezavantaj olusturmaktadir. RC5 sifreleme yontemi siire kriterleri agisindan daha
iyl sonuglar vermistir. Sifreleme siiresi 7.69 ps iken, sifre ¢ozme siiresi 8.56 ps’dir. Yeni

yontemle ise sifreleme siiresi 16 ps iken, sifre ¢cozme siiresi 23.88 ps’dir.
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Sekil 6.43. AVR Studio 5.1 ile sifreleme yontemlerinin sifreleme siirelerinin dlgtimleri
RCS5 sifreleme yontemi ile ¢aligma siireleri kisa olsada, harcanan program bellek miktarlari
dikkate alindiginda; RCS5 sifreleme yontemi, yeni yonteme gore yaklasik olarak 7 kat fazla
yer kapladig1 ve siire harcamalarinda iki yontemde ¢ok fazla fark olmadig1 i¢in, harcanan

stireler thmal edilebilir bir kriter haline gelmektedir.
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Sekil 6.44. AVR Studio 5.1 ile sifreleme yontemlerinin sifre ¢ozme siirelerinin 6l¢timleri



BOLUM 7. SONUCLAR, ONERILER ve DEGERLENDIRMELER

Sunulan tez c¢aligmasinda, literatiirde bulunmayan yeni tasarlan kaotik sistemlerle,
uluslararas1 en st standart olan NIST-800-22 ve FIPS-140-1 istatistiksel testlerinden
basartyla gegirilerek tasarlanan 6zgiin RSU nin kullan1ldig1, performans bakimindan yiiksek
hizl1 ve gilivenlikli, biitiin ¢oklu ortam verilerinin sifrelenebildigi (6zellikle biiyiik boyutlu
veriler), birgok gergek ortam uygulamalar i¢in (mikrodenetleyiciler, FPGA vb..) uygun,
kaos tabanli bir sifreleme yontemi gelistirilmis ve basariyla ¢oklu ortam verilerinde

uygulanmustir.

Tez caligmasinin ilk kisminda yeni kaotik sistemlerin denge nokta analizi, faz portre analizi,
lyapunov {istel analizi, zaman seri analizi, ¢atallasma diyagram gibi detayli analizleri
gerceklestirilmistir. Bu analizler sonucunda yeni sistemlerin karmasik dinamik yapilart
ortaya ¢ikarilmis ve kaos tabanli sifreleme icin uygun yapida olduklar1 gosterilmistir. Bu
analizlere ek olarak yeni kaotik sistemlerin karmasik dinamik yapilari; elektronik devre

simiilasyonlar1 ve ger¢ek devre uygulamalari ile de dogrulanmistir.

Ozellikle Yeni Kaotik Sistem 1’in tiim denge noktalar1 karmasik say1 icerdiginden literatiirde
az rastlanilan denge noktasiz kaotik sistemler olarak adlandirilmasi ve bazi kaotik analizlerin
(Orn. Shilnikov metod gibi) bu tip sistemler iizerinde yapilamamasi, bu sistemin sifreleme

ve benzeri uygulamalar i¢in ¢ok uygun oldugunu gostermektedir.

Bu tez caligmasinda yeni bulunan kaotik sistemler, kaos tabanli sifrelemenin temelini
olusturan Rasgele Say1 Ureticini tasarlamak i¢in kullanilmistir. Fakat bu sistemler sifreleme
uygulamalar1 disinda, matematik, haberlesme, goriintii isleme, bulanik mantik, kontrol
uygulamalari, fizik, optimizasyon, mekatronik ve isletme, endiistri, miizik gibi sosyal

icerikli alanlarda da kullanilabilme potansiyeline sahiptir.
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Siirekli zamanli olan yeni kaotik sistemleri RSU olarak kullanabilmek igin hassas RK4
nlimerik analiz yontemiyle ayriklastirilarak ayrik olan float tipi ifadeler, ikili say1 formatina
cevrilerek sonucunda RSU tasarimi yapilmistir. RSU tasariminda, 32 bitlik say1 dizilerinin
son ve sondan bir onceki yiiksek hassasiyetli bitleri segilerek bit dizileri olusturulmustur.
Olusturulan rasgele bit dizilerinin, uluslararasi diizeyde kabul goérmiis olan NIST-800-22 ve
FIPS-140-1 rasgelelik testleri ile basarim diizeyleri 6l¢iilmiistiir. FIPS-140-1 testi i¢in 20
Kbit veri, NIST-800-22 i¢in 1Mbit veri alinarak testler gerceklestirilmistir. Uretilen rasgele
diziler FIPS-140-1"deki dort testten (Tablo 5.4, Tablo 5.6) ve NIST-800-22’de ise onalti
testin hepsinden(Tablo 5.5, Tablo 5.7) basariyla gegmistir. Basarimi test edilen rasgele sayi

dizilerinin sifreleme ¢alismalarinda kullaniminin uygun oldugu goriilmiistiir.

Sunulan tez ¢alismasinin son asamasinda, yeni kaotik RSU tabanli 6zgiin bir sifreleme
algoritmas1 gelistirilerek ayr1 ayri sinyal, metin, ses, resim ve video gibi multimedia
verilerinin sifreleme islemleri gerceklestirilmistir. Sifreleme islemlerinde karmasik olmayan
mantiksal operatorler kullanilmistir. Gergek ortam uygulamalari i¢in islem yiikii az olan sade

algoritmalarla giiclii sifreleme uygulamalar1 gergeklestirmek oldukc¢a 6nemlidir.

Sifreleme islemleri sonrasi, gelistirilen kaos tabanli sifreleme yonteminin yiiksek giivenlik
seviyesinde oldugunun kanitlanmasi i¢in, veri tiiriine gore cesitli giivenlik analizlerinin
yapilmustir. Kaos tabanh sifreleme ¢aligmalarinda goriilen 6nemli bir eksiklik, giivenlik
analizlerinin yetersiz olmasi ve performans degerlendirmelerinin bulunmamasidir.
Gelistirilen kaos tabanh sifreleme yonteminin giivenlik analizleri; korelasyon, histogram,

anahtar duyarlilik, anahtar uzunluk analizi gibi yontemler ile gerceklestirilmistir.

Korelasyon analizi, iki degisken arasindaki dogrusal iliskinin yoniinii ve giiciinii belirtir.
Korelasyon analizi i¢in degiskenler arasi iliskinin dogrusal olmasi1 gerekmektedir. Sekil
6.29’a bakildiginda, dogrusal bir iliskiden ziyade ¢ok iyi bir homejen dagilim goriilmektedir.
Analiz sonucu dogrusal bir iliski bulunmadigindan dolayi sifreli veri hakkinda bir ¢ikarim

yapmakta miimkiin olmayacaktir.
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Histogram analizi ile veri dagilim yogunluklar1 tespit edilmekte ve bu dagilim grafiksel
gosterim ile ifade edilmektedir. Sifreleme uygulamalarinda, verilerin bir birine olabildigince
yakin degerler alarak dagilmasi sifrelemenin iyi oldugunu gostermektedir. Sekil 6.25 ve 6.33
den de goriildigi tizere verilerin dagilimlar neredeyse birbirlerine esit ve analiz sonuglari

oldukga iyidir.

Anahtar duyarlilik analizinde sifrelenmis verinin kullanilan anahtara ne derece duyarl
olduguna bakilmaktadir. Sifrelenmis veri ¢oziiliirken anahtar iizerinde olusan kii¢iik bir
degisiklik, orijinal verinin elde tekrar elde edilmesini etkilemektedir. Bu etkilenme oranina
gore sifreleme isleminin anahtar duyarlilik analizi gergeklestirilmektedir. Tezde gerlistirilen
kaos tabanli sifrelemede her veri igin farkli anahtar iretildiginden sifreli verinin
¢oziilebilmesi igin tiim anahtarlarin bilinmesi gerekmektedir. Uretilen anahtarlar ise bir
onceki anahtar iiretimine bagimli oldugu i¢in ufak bir degisiklik sonucunda, sifreli verilerin
¢oziilme siirecinde Sekil 6.36’da oldugu gibi, Sekil 6.35’den ¢ok farkli, orjinalinden uzak,
bozuk veri elde edilecektir. Orijinal verinin bozulma oraninin yiiksekligi, sifreleme isleminin

anhtara olan hassasiyetini gostermektedir.

Anahtar uzunluk analizinde anahtar se¢im kiimesinin yeterince biiyiik olup olmadigi
incelenmektedir. Gli¢lii saldirilar1 etkisiz hale getirmek i¢in anahtar uzunlugu yeterince
bliylik olmalidir. Kaotiklik boyutu ve diger degiskenler arttikca anahtar uzunluguda
artacaktir. Bir degisken 10'* farkli deger alabilmektedir. Bu yiizden, tezde tasarlanan her
yeni kaotik sistemde, 6 parametre ve 3 baslangi¢ degeri oldugu igin, anahtar uzunluklari
toplamda 1026 (1084.10?) olmaktadir. Gériildiigii gibi anahtar uzunlugunun ¢ok fazla olmasi

sifreli verilerin giivenligi i¢in bagka bir 6nemli kriterdir.

Son agamada; yeni kaotik RSU tabanli 6zgiin sifreleme yontemi ile giincel literatiirdeki
Skipjack, DES, RC5, CAST5 gibi diger bazi sifreleme yontemleri ile bellek ve hiz
bakimindan AVR Studio 5.1 programi ile ATMEGA 128 mikrodenetleyicisi tercih edilerek
performans degerlendirmesi de yapilmistir. Performans deger sonuglarindan da goriildiigi
tizere (Sekil 6.41 — Sekil 6.44) yeni yontem ile sifreleme islemleri gerceklestirmek, bellek
ve hiz agisindan genel olarak incelendiginde diger yontemlere gore oldukga iyidir. Program

bellek ve veri bellek, mikrodenetleyiciler gibi sinirli donanim kaynaklarinin sahip olundugu
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ger¢ek zaman uygulamalarinda olduk¢a 6nemli kriterlerdir. Bellek harcamalar1 ne kadar az

olursa gergek ortam uygulamarindaki kullanim orani artmakta ve maliyet azalmaktadir.

fleriki ¢alismalarda; tez calismasinda bulunan yeni kaotik sistemler, rasgele sayi iireteci ve
sifreleme uygulamalar1 disinda; haberlesme, goriintii isleme, kontrol, fizik gibi farkli pek
cok alanda kullanilabilir. Tasarlanan kaos tabanli RSU kullanilarak farkli sifreleme
yontemleri gelistirilip; kriptoloji veya stegenografi gibi giivenlik uygulamalarinda
kullanilabilir. Ayrica AES, RSA gibi kaos tabanli olmayan popiiler sifreleme yontemleriyle
beraber hibrid yeni sifreleme yontemleri gelistirilebilir. Tez ¢calismasinda, gelistirilen yiiksek
hizli ve giivenlikli sifreleme yoOntemi; daha az bellek ihtiyact gerekecegi icin,
mikrodenetleciler, FPGA, DSP gibi bir¢ok farkli ger¢cek ortam uygulamalarinda, offline
veya online olarak tiim multimedia verilerini giivenli bir sekilde sifrelemede kullanilabilir.
Ayrica gelistirilen 6zgiin kaos tabanli sifreleme yonteminin, savunma sanayi, haberlesme,
tip, kisisel verilerin gizlenmesi gibi alanlarda bilgi giivenligi teknolojisine katkilarda

bulunmasi beklenmektedir.
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