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ONSOZ

Ag giivenligi, ge¢misten gilinlimiize, lizerinde siirekli calisilan, teknolojideki
gelismelerle paralel olarak yenilenen bir konudur. Giintimiizde oldukg¢a giivenli aglar
kurulmakla birlikte bircok aga yapilan saldirilar sonucunda, bu konunun halen
tizerinde calisilmas1 ve gelistirilmesi gerektigi goriilmektedir. Ag giivenliginin
saglanmasinda kriptolama sistemleri, giivenlik duvarlar1 ve erisim denetimi, saldiri
tespit sistemleri ve ag izleme, antiviriis yazilimlari, kimlik denetimi - sayisal imza vb.
teknolojiler kullanilmaktadir. Gerek kablolu gerekse kablosuz aglar i¢in kullanilan bu
teknolojiler i¢in ¢ok sayida bilimsel ¢alisma yapilmistir. Bu ¢alismalar neticesinde

farkl sistemler olusturulmus ve ag giivenligi temin edilmeye ¢aligilmistir.

Genel olarak, kriptolama sistemleri aktif ve pasif saldirilara kars1 en 1yi veri koruma
yontemi olarak kabul edilir. Son yillarda kaos biliminin gelisimi ile birlikte kaos teorisi
haberlesme sistemlerinde kullanilmaya baslanmis, veri gizleme ve kriptolama

uygulamalar i¢in farkli yaklagimlarda bulunulmustur.

Bu tez c¢aligmasinda, modern ve hizli aglarda giivenligin tesis edilmesi ig¢in
kullanilabilecek yeni bir kaos tabanli kriptolama sisteminin gerceklestirilmesi

amagclanmaktadir.

Bu c¢aligmanin olusmasinda ve sonuglandirilmasinda her tiirlii bilgi ve destegiyle
yanimda olan degerli danismanim Yrd. Dog¢. Dr. Hayrettin Evirgen’e; katkilarindan
dolay1 Sayin hocalarim Prof. Dr. Feyzullah Temurtas, Prof. Dr. Hiiseyin EKiZ, Dog.
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OZET

Anahtar kelimeler: Yerel Alan Aglari, Kaos, Giivenli Haberlesme, Kriptoloji

Ag giivenligi, ge¢misten gilintimiize, lizerinde siirekli calisilan, teknolojideki
gelismelerle paralel olarak yenilenen bir konudur. Glintimiizde oldukg¢a giivenli aglar
kurulmakla birlikte bircok aga yapilan saldirilar sonucunda, bu konunun halen
tizerinde ¢alisilmasi ve gelistirilmesi gerektigi goriilmektedir.

Bu c¢alismada giivenli bir haberlesme sistemi olusturulmasi amaciyla, sifreleme ve
sifre cozme islemlerini gergeklestirecek yeni bir kaos tabanli kriptolama sistemi
onerilmistir. Onerilen bu sistem dort ana boliimden olusmaktadir: Rastgele sayi
iireteci, kaotik hesaplama katmani, kuantalama katmani ve lojik karistirici katmani.
Kaotik hesaplama katmani, sifreleme anahtarini iiretir. Rastgele say1 iireteci ise kaotik
hesaplama katmani i¢in baslangi¢ kosullarin1 belirler. Kuantalama katmaninda ikili
sembol doniisiimii yapilan sifreleme anahtari, lojik karistirici katmaninda sifresiz veri
ile karistirilarak veri sifrelenir. Sifre ¢6zme islemi, belirlenen baslangi¢ kosullarinin,
giivenli bir kanaldan aliciya gonderilmesiyle baslar. Daha sonra alicida bulunan 6zdes
kriptolama sistemi, verici ile ayni sifreleme anahtarlarin tireterek sifresiz veriyi elde
eder. Onerilen kriptolama sistemi ile iki farkli uygulama gelistirilmistir. Yapilan
bilgisayar simiilasyonlar1 ile sistemin basarimi her iki uygulama i¢in ayri ayri test
edilmistir.
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A NEW CHAOS BASED CRYPTOSYSTEM AND APPLICATION

SUMMARY

Key Words: Local Area Network, Chaos, Secure Communication, Cryptology

Network security which is constantly worked on from past to present is a subject that
is renewed with the parallel of the technological developments. With the build of
secure networks today, this subject is seen that it should be worked and developed as
a result of attacks on several networks.

In this study, a new chaos-based cryptosystem has been proposed to perform the
encryption and decryption process in order to establish a secure communication
system. The poposed cryptosystem consists of four main parts: Random Number
Generator, Chaotic Calculation layer, Quantizer layer and Logical Mixer layer.
Chaotic Calculation layer generates encryption key. Random Number Generator
determines initial conditions for chaotic calculation layer. In Quantizer layer
encryption key transformation with binary symbol, in Logical Mixer layer, the data is
encrypted by mixing with the plaintext. Decryption process starts with the defined
initial values are sent to the receiver over a secure channel. The identical cryptosystem
on the receiver generates the same encryption keys with the transmitter and then the
plaintext is recovered. Two different applications with the proposed chaos-based
cryptosystem has been developed. The performance of the system was tested
separately for both applications with computer simulations performed.
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BOLUM 1. GIRiS

1990’lardan itibaren bilgisayarlar, hayatin her alanina girmis ve vazgecilmez bir
bi¢cimde kullanilmaya baslanmistir. Teknolojideki gelismeler ve sagladig: kolayliklar
acisindan bilgisayarlarin birbiri ile haberlesmesi de bu siiregte bir ihtiya¢ halini
almistir. Bu ihtiyag, bilgisayar aglarinin tim diinyay1 kapsayacak sekilde tesis
edilmesini gerektirmistir. iletisim, kamu hizmetleri, bankacilik islemleri, giivenlik ve
savunma sistemleri ve daha bir¢ok alanda bilgisayar aglar1 kullanilarak islemler

yapilmaktadir.

Gliniimiizde kurumlar, sirketler ve onlarin farkli cografi bolgelerdeki subeleri
kendilerine ait bir ag ilizerinde islemlerini yapmakta, servislerini sunmaktadirlar.
Yapilan tiim bu islemler sirasinda kisiye-sirkete 6zel ve {igiincii sahislarin gérmemesi
gereken gizli bilgiler de ag iizerinden iletilmektedir. Bu sebeple ag giivenligi
teknolojinin bu yeniliklerinden faydalanabilmenin olmazsa olmaz ilk sarti olarak

gosterilebilir.

Ag giivenligi, ge¢misten gilintimiize, lizerinde siirekli calisilan, teknolojideki
geligsmelerle paralel olarak yenilenen bir konudur. Gilintimiizde oldukg¢a giivenli aglar
kurulmakla birlikte bircok aga yapilan saldirilar sonucunda, bu konunun halen

tizerinde ¢alisilmasi ve gelistirilmesi gereken bir konu oldugu sonucunu ¢ikarabiliriz.

Ag giivenliginin saglanmasinda sifreleme, giivenlik duvarlar1 ve erisim denetimi,
saldir1 tespit sistemleri ve ag izleme, antivirlis yazilimlari, kimlik denetimi - sayisal
imza vb. teknolojiler kullanilmaktadir. Gerek kablolu gerekse kablosuz aglar igin
kullanilan bu teknolojiler i¢in ¢ok sayida bilimsel ¢alisma yapilmistir. Bu ¢alismalar

neticesinde farkl sistemler olusturulmus ve ag giivenligi temin edilmeye ¢alisiimistir.



90’11 yillardan itibaren haberlesme sistemlerinde gizliligi saglamak iizere yeni bir
sifreleme teknolojisi olarak kaos teorisi kullanilmaya baslanmistir. Agda giivenligi
saglamada kullanilan Kaos, kisaca diizensizligin diizeni seklinde tanimlanan, dogrusal
olmayan (nonlineer) olaylar1 agiklamaya yarayan bir bilim dalhidir [1]. Kaotik
sistemler, diizen ve diizensizligin bir kombinasyonu olarak tanimlanabilecek genis
yelpazeli davraniglar gostermektedir. Kaotik sistemlerin garip ve Ongoriilemez
davraniglarinin temelde iic nedeni vardir: Birincisi; kaotik sistemler, bir dnceki
periyottan elde edilen ¢iktinin bir sonraki periyot i¢in girdi olarak kullanildig1 geri
beslemeli sistemlerdir. Degiskenler arasindaki iliski nonlineer oldugundan neden ve
etki arasindaki iliski orantili degildir. Ikincisi; 6nemsiz gibi goriilen girdiler zaman
ilerledik¢e sistemin davramisimi biiyiik olglide etkileyebilirler. Kaotik sistemlerin
ticincli ozelligi ise, baslangic kosullarima olan hassas bagimliliktir [2]. Kaotik

sistemlerin genel blok diyagrami Sekil 1.1°de verilmistir.

Xy, —» —> Yi

Kaotik Sistem
X, —¥ > VY,

Sekil 1.1. Kaotik sistemlerin genel blok diyagrami.

Kaotik sistemin c¢ikisinda elde edilen kaotik isaretler periyodik degildir. Ancak
zamanla tekrar eden kararl fakat diizensiz bir salinim gosterirler. Bunlara ek olarak,
baslangi¢ kosullarina olan hassas bagimliliklarindan dolay1 kaotik isaretlerin tahmin

edilmesi ¢ok giictiir.

Kaotik sistemler haberlesme sistemlerinde bilgi isaretinin fiziksel ortamda gizli olarak
iletilmesi ve/veya bilginin kriptolanmasi i¢in yeni yaklagimlar getirmis ve bu

konularda ¢ok sayida bilimsel ¢alisma yapilmis; yapilmaya da devam etmektedir.

1990°da Pecora ve Carroll’'un [3] yaptig1 calismalar, kaos teorisinin haberlesme
sistemlerinde kullanilmasinda bir doniim noktas1 olmus ve bundan sonra bu konuda

cok sayida bilimsel ¢alisma yapilmistir. Bu ¢alismalardan bazilar1 soyledir:



Cuomo ve arkadaslar1 1993 yilinda, kaotik Lorenz sisteminin bir devre
gergceklestirmesini  yapmis, giivenli haberlesme i¢in kaotik maskeleme ve
senkronizasyon hatalarinin algilanmasi1 prensibine dayanan iki farkli yaklasimda

bulunmustur [4].

Beritelli ve arkadaslari, paket anahtarlamali aglarda giivenli sayisal iletisim i¢in yeni
bir algoritma 6nermistir. Onerilen bu ¢ok katmanli kaotik sifreleme algoritmasi IP
protokolil tizerinden giivenli veri iletimi sunmaktadir ve bu calismada gelistirilen

algoritmanin TLS protokolii i¢inde verimli bir sekilde uygulandig gosterilmistir [5].

Chien ve Liao, yaptiklar1 calismada kriptografi ve kaotik senkronizasyon tekniklerine
dayali giivenli bir sayisal iletisim sistemi onermektedir. Bu sistemde veri, kaotik
modiilator adi verilen verici tarafindan gonderilmekte ve kaotik demodiilatér adi
verilen alict tarafindan sifresi c¢oOziilerek alinmaktadir. Alici ve vericinin

senkronizasyonu, dogrusal olmayan bir observer tarafindan saglanmaktadir [6].

2003 yilinda yaptiklari bir ¢alisma ile Guojie ve arkadaglari, CCA (Chosen-Ciphertext
Attack) saldirilarina karsi, kaotik senkronizasyon temelli kaotik haberlesme
sistemlerinin giivenlik 6zelliklerini analiz etmis ve bu yontemle haberlesme sistemi

parametrelerinin (anahtarlar gibi) elde edilebilecegini gostermislerdir [7].

Abel ve Schwarz, kaotik haberlesme yontemlerini kapsamli olarak ele almis; farkl
klasik ve kaotik modiilasyon ve demodiilasyon tiirlerini siniflandirarak karsilastirmali

bir performans analizi ger¢eklestirmistir [8].

Memon, kaos senkronizasyonunu kullanarak, ag ortaminda bir sinyal sifreleme
uygulamasi gerceklestirmis; hem ¢evrimi¢i hem cevrimdisi ¢alisma ortamlari i¢in
detayli analizler yapmis ve aglar arasinda bilgi kodlamas1 i¢in kaos kullanimini tegvik

edici sonuglar elde etmistir [9].

Chee ve Xu, sayisal veriyi sifrelemek icin, projektif senkronizasyon olarak tanimlanan

farkl bir kaotik senkronizasyon yontemi gelistirmislerdir. Rastgele tiretilen sayilarla



kaotik maskeleme yaptiklar1 bu sisteme ait 6zelliklerin, karakteristik kriptanaliz

yontemleriyle elde edilemeyecegini gostermislerdir [10].

Khadra ve arkadaslari ise daha farkli bir ¢alisma ile diirtiisel senkronizasyon kullanan
kaos tabanli giivenli haberlesme sistemlerindeki iletim ve ornekleme gecikmelerini
incelemislerdir. Bu ¢alisma sonucunda, haberlesme sistemlerinde kag¢inilmaz olan
gecikme olaylarimi kontrol edebilecek matematiksel bir ¢6ziim Onerisinde

bulunmuglardir [11].

Alvarez ve Li, 2004 yilinda yaptiklari ¢alisma ile, bir ag i¢inde, kaotik maskeleme ile
sifrelenmis verilerin elde edilebilecegini gostermeye ¢alismislar; 1993 yilinda Cuomo
ve arkadaslarmin oOnerdikleri kaotik haberlesme sistemi [4] {izerinde yaptiklari

ciphertext filtreleme saldirilariyla bunu basarmislardir [12].

Bowong ve arkadaslari, parametre modiilasyonu yapilan kaotik haberlesme
sistemlerinin problemleri tizerinde bir calisma yapmislardir. Bu sistemde bilgi sinyali,
kaotik sistemin bir parametresini modiile etmek i¢in kullanilmakta; daha sonra, elde
edilen kaotik sinyal demodiile edilmekte ve bilgi sinyali adaptif bir demodiilatér
kullanilarak elde edilmektedir. Bu ¢alismada kaotik Chua devresi ilizerinde adaptif

observer temelli bir senkronizasyon teknigi gelistirilmistir [13].

Dronov, 2005 yilinda Maryland Universitesi’nde yaptig1 doktora tezinde bilgi iletimi
sistemlerinde kaosun kontrolii ve senkronizasyonu lizerine bilgiler vermis, dinamik
sistemlerin kaotik davraniglarint matematiksel olarak kapsamli bir sekilde agiklamisg

ve uydu haberlesmesi i¢in giivenli bir kaotik haberlesme sistemi onermistir [14].

Robilliard ve arkadaslari, analog ve sayisal kaotik sinyal treteclerini kiyaslamas,
analog kaos isareti ile sayisal bilgi iletimini gerceklestirecek hibrid bir sistem

tasarlamis ve bu sistemin performans analizlerini yapmislardir [15].

Chang, 2009 yilinda yaymnlanan makalesinde sayisal bilgi iletimi i¢in yeni bir
haberlesme sistemi sunmus, kaotik modiilasyon igin ti¢ farkli kaos durum degiskenini

kullanarak daha giivenli bir sistem elde etmeye ¢alismistir. [16].



Illing, kaotik darbe konum modiilasyonu kullanarak gelistirilen yiiksek hizli sayisal
bir optik haberlesme sistemi {lizerinde kanal giirtiltiisii ve diger bozulmalar1 incelemis,
boyle bir sistem icin giiclii kaos haberlesmesinin yapilabilecegi sonucuna varmistir

[17].

Wren ve Yang, hem veri iletim hizin1 hem de giivenligi artirmak amaciyla dikey kaotik
vektor kaydirmali anahtarlama modiilasyonu (OCSK) kullanarak yeni bir sayisal

haberlesme sistemi 6nermislerdir [18].

Stork, ayrik zamanli kaotik sistemler konusunda bazi g¢alismalar yapmis, bu
sistemlerin de siirekli zamanlh sistemlere benzer sekillerde kontrol edilebilecegini ve

senkronize olabilecegini gostermistir [19].
Kaotik sistemler kullanilarak goriintii-video sifreleme, kaotik sifreleme anahtarlarinin
olusturulmasi ve kaos tabanli kriptolama mekanizmalar1 konusunda ¢esitli calismalar

yapilmistir [20-29].

Cok yakin gegmiste yapilan diger ¢alismalarda;

DCSK modiilasyonu ile giivenli kaotik haberlesmenin gergeklestirilmesi [30],

- Mobil iletisim i¢cin MIMO-OFDM tabanli kaotik bir haberlesme sistemi tizerinde

giivenligin saglanmasi [31],

- Cok yonlii yayilim ortamlar1 i¢in kaos tabanli kablosuz kanal kapasitesinin

artirilmasi [32],

- Yar iletken halka lazerler kullanarak kaos tabanli giivenli bir haberlesme sistemi

uygulamasi [33],

- Renkli goriintiilerin kaotik bir blok sifreleyici sistem tarafindan sifrelenmesi [34],



- Sayisal ses iletim aglarinda gizliligi saglamak amaciyla simetrik bir akis

sifreleyicinin kaos tabanli gergeklestirimi [35],

- Biyomedikal alaninda, ECG sinyallerinin sifrelenmesi icin kaotik tabanli bir

sifreleme algoritmasi [36],

- Aga yapilacak DDoS ataklarinin tespiti ve 6nlenmesi amaciyla ag trafiginin kaos

tabanli bir sistem ile izlenmesi [37] vb. konular arastirilmistir.

Yukarida verilen referans ¢calismalarda da goriildiigii tizere kaos teorisinin haberlesme
sistemlerinde kullanilmasi konusunda yeni yaklagimlar arastirilmis olup hepsinin
temel hedefi agda giivenligi saglamak yani en basit anlamiyla verinin sadece istenen
noktalara gizli bir sekilde gonderilmesini saglamaktir. Bu gizliligin saglanmasi igin
sifreleme yapmak kaginilmazdir. iki diigiim arasindaki haberlesmenin sifreli olarak
yapilabilmesi i¢in Oncelikle bu iki diigiimiin sifreleme algoritmasin1 ve gerekiyorsa

sifreleme - sifre ¢6zme anahtarlarini bilmesi gerekmektedir.

Giintimiizde siklikla kullanilan kablolu yerel aglarda iletisimin ¢ogunlukla sifresiz
olarak yapildig1 bir gergektir. Bu durum biiylik bir risk olusturmaktadir. Bu riski
elimine etmek amaciyla yeni nesil aglarda sifreli iletisimin zorunlu kilinmasi
diistintilmiis ve IPSec protokoli gelistirilmistir. Bu protokol yeni nesil IPv6 aglarinda
zorunlu tutulmaktadir. IPSec protokolii, ag i¢inde ugtan uca giivenli (sifreli) iletisimin
her cihaz tarafindan yapilmasi prensibine dayanmaktadir. IPSec ile kullanilacak
sifreleme ve anahtar paylagimi algoritmalari tizerinde halen ¢aligmalar stirdiirtilmekle

birlikte heniiz tam giivenli ve kabul edilebilir bir yap1 sunulamamuistir [38].

IPv6 ile birlikte [PSec, giivenlik agiklari i¢cin tam bir ¢éziim degildir. IPSec tehdit ve
giivenlik Onlemlerini azaltmak i¢in ag katmani ile uygulama katmani arasinda
sifreleme doniistimleri gibi islevleri sunar. Ancak malware, spam, erisim denetimi,
saldir1 tespit ve bunun gibi diger giivenlik islevlerini yerine getirmez. DoS ataklar1 ve

kanal gizleme [PSec’te halen mevcuttur [39].



Gliniimiiziin popiiler ag teknolojilerinden olan servis kalitesi (QoS), coklu yaymn
(Multicast) ve gezgin IP (Mobil-IP); IPSec ile birlikte kullanildiginda bir¢cok problem
ortaya ¢ikmaktadir. Ornegin IPSec uygulandiginda, IP bashiginda bulunan servis
kalitesi alanlar1 sifrelenmekte dolayisiyla bu alan anlagilamaz hale gelmektedir, [PSec
noktadan noktaya tasarlandigi i¢in ¢oklu yayin desteklenmemektedir ve gezgin IP ile
dinamik bi¢imde kurulmasi gereken sanal tlineller icin digtimlerin elle
yapilandirilmas: gerekmektedir. Ayni zamanda IPSec yapan diigiimler i¢in otomatik
ve giivenli anahtar dagitma yontemleri gelistirilmelidir. Ciinkii IPSec’te kullanilan
IKE gibi mevcut protokoller giiniimiiz i¢in yetersiz kalmaktadir. Tiim bu problemler
IPSec kapsaminda iizerinde c¢alisilmasi gereken arastirma alanlarindan yalnizca

bazilaridir [55].

Bir ¢ok agda halen sifresiz haberlesme yapilmasi, yeni nesil Ipv6 aglarinin heniiz
yaygin olarak kullanilmamasi, IPSec protokoliiniin heniiz yeterince kararli bir yapiya
kavusmamis olmasi nedenleriyle ag giivenliginin saglanmasi hususunda bu ¢alisma ile
yeni bir yaklagimda bulunulmaktadir. Bu ¢alismanin amaci, yiiksek seviyeli giivenlik
sunan bir ag olusturmaktir. Bu amag¢ dogrultusunda, yeni bir kaos tabanli kriptolama

sisteminin olusturulmasi hedeflenmistir.

Onerilen kaos tabanli kriptolama sistemi, iki adet kaotik sistemin birlesiminden olusan
yapistyla diger kaos tabanli kriptolama sistemlerinden ayrilmaktadir. Bu sekilde,
kaosun giiclii sifreleme ve gizleme karakteristiklerinden daha etkin bigimde

yararlanilabilecegi bu tez ¢alismasinda gosterilmeye calisilmistir.

Onerilen kriptolama sisteminin diger bir 6zelligi, yogun matematiksel islemler ve
dongiilere gerek duymamasi ve bu nedenle yiiksek hizli aglarda kullanilabilir
olmasidir. Bununla birlikte, 6nerilen sistem, daha hizli ve daha giivenli yapilarin

olusturulmasi amaciyla gelecekte yapilacak ¢aligmalara 151k tutabilir.

Bu amaglar dogrultusunda, birinci boliimde tezde ele alinan problem anlatilmis, tezin

yazilis amaglarina deginilmistir.



Ikinci boliimde, bilgisayar aglarinin yapis1 ve bu aglarda giivenlik konusu incelenmis,

giivenligin saglanmasinda kullanilan geleneksel kriptolama sistemleri tanitilmistir.

Ucgtincii boliimde, kaos teorisi ve kaosun haberlesme sistemlerinde kullanilmasi ile
ilgili temel kavramlar anlatilmis; kaos tabanli kriptolama sistemlerinin 6zellikleri

hakkinda bilgiler verilmistir.

Dordiincii boliimde, onerilen kaos tabanli kriptolama sistemi tanitilmistir. Bu sistemin
sifreleme-sifre ¢6zme boliimlerinde yapilan islemler adim adim resim, grafik ve
tablolarla agiklanmistir. Ayrica gelistirilen sistemin mevcut sistemlerden farki da bu

boliimde detayl1 bir sekilde anlatilmaktadir.

Besinci bolimde, onerilen kriptolama sistemi ile iki farkli uygulama yapilmis ve
uygulama sonuglar1 verilmistir. Ilk uygulama ile goriintii sifreleme; ikinci uygulama
ile bilgisayar haberlesmesinde veri sifreleme ve sifre ¢ozme islemleri, Onerilen

kriptolama sistemi ile basariyla gerceklestirilmistir.

Altinc1 boliimde, onerilen sistem hakkinda tartisma ve 6nerilere yer verilmistir.



BOLUM 2. BILGISAYAR AGLARINDA GUVENLIK

2.1. Giris

Ag glivenligi, bir¢ok sektordeki onemli gelismeleri igeren bilgilerin gizliligi tizerinde
geemisten giiniimiize siirekli calisilan, teknolojideki gelismelerle paralel olarak
yenilenen bir bilimdir. Giintimiizde iist diizey giivenli aglar kurulmakla birlikte bir¢cok
aga yapilan saldirilar sonucunda, bu konunun halen {iizerinde c¢alisilmasit ve

gelistirilmesi gerektigi goriilmektedir.

Iletisim ortamlarinin yayginlasmasit ve kullanimmnim artmasi sonucunda elektronik
ortamlarda bulunan bilgilerin her gecen giin katlanarak artmasindan dolay1 bilgi
giivenliginin saglanmasi ihtiyact kisisel veya kurumsal olarak en iist seviyelere
cikmistir. Bunun 6nemli sebepleri is veya giinliikk yasamin bir pargasi haline gelen
elektronik uygulamalarin artmasi, ihtiya¢ duyulan bilgilerin ag sistemleri tizerinde
paylasimi, bilgiye her noktadan erisilebilirlik, bu ortamlarda meydana gelen agiklarin
biiylik tehdit olusturmasi ve en 6nemlisi kisisel ve kurumsal kayiplarda meydana gelen

artislar olarak siralanabilir.

Giliniimiiz dinyasinda onemli kisisel veya kurumsal bilgilerin korunabilmesi,
karsilasabilecek risklerin en aza indirgenmesi ve is siirekliliginin saglanmasi, bilgi
paylasiminda kullandiklar1 aglarin giivenligi ile paralellik gostermektedir. Kisisel ve
kurumsal bilgi giivenliginin yiiksek seviyede saglanmasi ile ilgili olarak literatiirdeki
mevcut kaynaklar arastirilip incelendiginde sinirsiz bir giivenlik olusmadigi
goriilmektedir. Amag¢ her zaman daha giivenli bir bilgi paylasim ortami saglamaktir.
Bu amag¢ dogrultusunda bu boliimde oncelikle yerel alan aglar1 tanitilacaktir. Daha

sonra bu aglarda literatiire gegmis mevcut giivenlik yontemleri tizerinde durulacaktir.



10

2.2. Yerel Alan Aglan

Birden ¢ok bilgisayarin birbirine bagl olarak kullanilmasiyla olusturulan caligsma
bicimine bilgisayar ag1 (computer network) denir [40]. Aga bagh tiim bilgisayarlar

birbirleri ile iletisim kurabilirler, ayn1 kaynaklar1 paylasabilirler.

Bilgisayarlar baglandiklar1 ¢alisma ortamlarinin boyutlarina, eklenebilecek bilgisayar
sayisina ve birim zamanda tasidiklar1 bilgi miktarina gore farkli gruplar altinda
toplanir. Birka¢g km boyunda ve belli bir organizasyona ait bilgisayarlar1 birbirine
baglamak i¢in kullanilan aglara Yerel Alan Aglar1 (LAN - Local Area Network) ad1
verilir. LAN’lar adindan da anlagilacagi {izere belli bir lokasyon igerisinde
olusturulmus ag sistemidir. LAN ilk baslarda es-eksenli bir kablonun bir sunucuya
birkag terminalle baglandig: kii¢iik bir sistemden olusmaktaydi. Glintimiizde ise LAN
yliksek hizlar1 destekleyen yiiksek verimlilikte aglar haline doniistii ve geleneksel veri
islemenin yansira ses ve video-konferans gibi islevleri destekleyen aglar haline
gelmeye basladi. Siiphesiz bu gelismenin ardinda endiistriyel ve kisisel kullanici
gereksinimlerinin giin gectikge artmasi, endiistriyel rekabet ve avantajlar (daha iyi,
ucuz ve hizli sistemler) 6nemli rol oynuyor. Kii¢iik bir ag iki bilgisayardan
olusabilecegi gibi, bliylik bir ag yiizlerce bilgisayar, faks-modem, cd-rom siiriicii,

yazic1 ve bunlari birbirine baglayan ekipmanlardan olusabilir.

Yerel alan aglarinda iletisim, genellikle bir bina veya binalar grubu, hastane, fabrika,

tiniversite kampiisii ve benzeri alanlar ile sinirlidir.

Basar1 i¢in bir isletmenin 6ncelikle kendi igerisinde en hizli, en verimli ve en etkin
sekilde haberlesmesi gerekir. Bu da Yerel Alan Aglar ile miimkiindiir. Ayrica bu
altyapr sayesinde donanim sayisinda azaltmalar yapilabilir. Paylasim s6z konusu
oldugundan donanim tiim personel tarafindan kullanilabilir, her bir birey icin ek yazici,
modem, disk {initesi gerekmez. Benzer sekilde Internet erisimi de bir ag tlizerinde
paylastirilabilir. Yerel alan aglari, veri, yazilim ve donanim paylasimi saglamanin

avantajlarin1 sunmaktadir.

Bir ag tipi segilirken goz oniinde bulundurulmasi gereken temel kriterler:
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- Yerel alan agin boyutlari

- Bu ag tizerinde ne tip uygulamalarin gergeklestirilecegi
- Kag kullanicinin bulunacagi

- LAN'n diger hangi aglarla baglanabilecegi

- Gelecekteki ag beklentisi ve gelismeye yonelik tahmin ve beklentiler

2.2.1. Yerel alan aglarinda kullamlan teknolojiler

2.2.1.1. Ethernet

[k olarak XEROX firmasi tarafindan gelistirilen, OSI tarafindan IEEE 802.3 standardi
olarak belirlenen bir standarttir. Yerel bir agda bulunan bilgisayarlarin birbirleriyle
haberlesmesini saglar. Her bilgisayara ag kartlarindan bir tane takilir ve sonra da, kablo
(ya da bazen telsiz) baglantilarla bilgisayarlar arasinda bir ag olusturulur. iletisim hiz1,
telefon ya da kablo hatt1 kullanan modemlere nazaran ¢ok yiiksektir. Yerel aglarda
giintimiizde her bilgisayar HUB, SWITCH vb. denilen ve tiim bilgisayar baglantilarin
tek bir noktada toplandigi ve boylece yerel agin olusturuldugu topolojiler sikca
kullanilir. Daha sonra, hub ya da switch, bagka bir yerel ag ya da internet baglanti

noktasina birlestirilerek agdaki tiim bilgisayarlarin dis baglantisi saglanir [42].

Ethernet aglar1, aga giris teknigi olarak 1960’11 yillarda Hawaii Universitesi tarafindan
gelistirilen CSMA/CD (Carrier Sense Multiple Access With Collision Detection)
teknigini kullanirlar. Ethernet aglar broadcast ile ¢alisan aglardir. Yani agdaki bir
bilgisayarin gonderdigi bir veri agdaki her bilgisayar tarafindan goriilmekte ama veri
tizerinde MAC adresi bulunan bilgisayar tarafindan islenmektedir. Fakat bu, lokal agin
topolojisine gore degisir. Eger ag yildiz topoloji ise ve merkezde anahtar (switch)

kullanildiysa sadece ilgili bilgisayara anahtar tarafindan yonlendirilir [42].

Aga her bilgisayar istedigi zaman girebilmektedir. Eger ayn1 anda iki bilgisayar, agin
sessiz oldugunu distliniip aga bilgi birakirsa bu bilgiler ¢arpisir (collision). CSMA/CD
algoritmasim1 kullanarak tespit ettikleri bir zaman sonra tekrar ayni bilgiyi aga

birakirlar ve iletisim gergeklesir [42].
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Ethernet aglarinda 4 farkli kategori vardir:

- Ethernet ve IEEE 802.3: 10 Mbps hizinda koaksiyel ve UTP kablo tizerinde ¢alisir.

- Fast Ethernet: 100 Mbps hizinda ¢ift bikkiimlii (STP veya UTP) kablolar tizerinde
calisir.

- Gigabit Ethernet: 1000 Mbps (1 Gbps) hizinda fiber kablo ve ¢ift biikiimlii kablolar
tizerinde ¢alisir.

- 10 Gigabit Ethernet: 10.000 Mbps (10 Gbps) hizinda fiber kablo tizerinde ¢alisir.

2.2.1.2. Jetonlu halka (Token ring)

Token Ring ag protokolii yogun trafige sahip aglarda kullanilir. OSI tarafindan IEEE
802.5 standardi olarak belirlenen bir standarttir. Bu sistemler pahali fakat ag
problemleri az olan sistemlerdir. Bu ag protokolii yapisinda agda bir jeton bulunur. Bu

jeton ile birbirlerine ulastiracaklari bilgi paketleri tasinir [42].

Ag ortaminda bilgisayarlar arasi bilgi alig - verisi sirasinda, bilginin bozulmasini
engellemek ve hizli bir bigimde elektronik ortamda tasinmasini saglamak igin, bilgi
belli byte uzunluklarinda parcalara ayrilir. Cesitli standartlara gore diizenlenen ve

paket ad1 verilen yapilar halinde bilgisayarlar arasi iletisim kanalinda taginir [42].

g

&

48

Sekil 2.1. Token ring ag yapisi.



13

Token Ring ag protokolii ile ¢alisan sistemlerinde, sistemde ilk agilan bilgisayar her
zaman sistemin gézlemleyicisi gorevini listlenir ve bir sinyal (jeton) (Lojik 1 veya lojik
0 gibi) Uiretir. Bu sinyal ile agda bilgi alis - verisi baslar. Sistemdeki baska bir bilgisayar
diger bir bilgisayara bilgi gonderecegi zaman agda dolasan jetonun kendisine
ulagsmasini bekler. Jeton kendine ulastiginda gonderecegi bilgi paketini ve paketin
ulastirilacag bilgisayarin adresini jetona ekler ve jetonu tekrar aga birakir. Bilgi paketi
gidis adresine ulasana kadar agdaki diger bilgisayarlar bilgi alig verisi yapmaz
dolayisiyla jetonu kullanamaz. Jeton bosalinca bagka bir bilgisayar jeton araciligryla
bir bilgi paketini baska bir bilgisayara iletebilir. Agdaki iletisim bu sekilde devam eder
[42, 43]. Sekil 2.1°de Token ring ag yapis1 verilmistir.

2.2.1.3. FDDI (Fiber distributed data interface)

1980’11 yillarin ortalarinda yiiksek hizli bilgisayarlarin gelistirilmesiyle ortaya ¢cikmis
bir standarttir. Bu standart giiniimiizde Ethernet kadar yaygin degildir.

Kullanilan fiber optik kablo sayesinde yiiksek hizlarda calisan (100 Mbps’nin
tizerinde) token ring LAN’dir. FDDI kablolamada ¢ift kablolama teknigi kullanilir. Bu
durumda bir taraf saat yoniinde iletim yaparken diger taraf saatin tersi yoniinde iletim
yapar. FDDI’da A ve B sinifi olmak tizere iki istasyon vardir. A smifi istasyonlar
hayati 6nemli veriler ilettiginden her iki fibere de baglanir. B siifi istasyonlar ise
fiberlerden sadece birine baglanir. FDDI ile IEEE 802.5 Token Ring’in bir farki vardir.
802.5’te bir istasyon yolladig1 paket yerine gidip geri gelene kadar yeni jeton
iiretemezken FDDI’da istasyonun yeni bir jeton retmek i¢in eski jetonun geri

gelmesini beklemesine gerek yoktur [42, 43].

Sekil 2.2°de verilen FDDI teknolojisi, uygulamalar icin ideal olan gercek zamanl ag
bant araligini (real time allocation) kullanma imkan1 sunmaktadir. FDDI bunu iki farkl

tipte trafik ile saglamaktadir [43]. Bunlar;

Es Zamanli (Synchronous) : Es zamanli bant araligi, ses ve video aktarimi gibi devamli
veri akisinin gerektigi durumlarda kullanilir. Geri kalan bant araligi es zamanlilik

gerektirmeyen uygulamalar i¢in kullanilir.
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Sekil 2.2. FDDI teknolojisi.

Es Zamanli Olmayan (Asynchronous) : Bu tiir trafikte sekiz seviyeli 6ncelik degerleri
vardir. Bu 6ncelik degerine gore kendilerine ayrilan bant araligini kullanir. Es zamanl
bant araligin1 kullanamayan ve oncelik degeri diisiik olan bilgisayarlar FDDI 6ncelik

mekanizmasi tarafinda kilitlenerek iletisimi imkansiz hale gelebilmektedir [42, 43].

2.2.2. OSI referans modeli

Haberlesme aglar1 karmagik bir yapiya sahiptir. Ortamin fiziksel olarak yaratilmasi,
bu ortam {iizerinde veri aktarimi i¢in gerekli kodlamanin yapilmasi, paketlerin
olusturulmasi, paketlerin varis noktasina yonlendirilmesi, veri aktarimi sirasinda
olusan tikanikliklarin giderilmesi, agdaki bir hattin ya da birimin bozulmasi
durumunda alternatif yollarin bulunmasi, paketlerin birlestirilmesi, hatalarin fark
edilmesi/diizeltilmesi, verinin bir uygulama protokolii araciligi ile kullanictya

sunulmasi gibi pek ¢ok karmasik islemin yapilmasi gerekir.

Bunlarin hepsi haberlesme donanimi {izerinde ¢aligsan haberlesme yazilim programlari
ile gergeklestirilir. Bu islemleri bir diizen i¢inde gergeklemek i¢cin ISO (International
Standards Organization) tarafindan Sekil 2.3’de goriilen OSI referans modeli

Onerilmistir [44- 46].
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Sekil 2.3. OSI referans modeli.

Sekil 2.3’de goriildiigii tizere OSI referans modeli yedi katmandan olusmustur. Bu
katmanlarda islenen veriler farkli isimler alir. Alt katmanlarda bit katar, cergeve, paket
gibi isimler verilirken, iist katmanlarda ise ulasim katmani protokolii veri birimi
(Transport Protocol Data Unit - TPDU) gibi katmana 6zel isimler alir [44]. Bu isimler
Sekil 2.4°de verilmistir.

Uygulama Uygulama
dfasssnunnn SRS NN NN sEEEEnEE®E k-
APDU
Sunum B > Sunum
PPDU
D‘l‘u_‘rum prsssannunn EEEESEEEEEEEEEEEREEREEEmEnEn (}mmm
SPDU
M ssisssssssssssssEEsEsssEEIEEEEEEEEEEES >
Ulasim TPDU Ulasim
. fsssssssssEEsESAEEEEEEEEEEEEEEEEEEEEEEN > }
Ag Paket Ag
fserssssssssmsRssEaREEAEEEEEEZEEIERREES >
Veri bag Cerceve Veri bagi
fsssssssssssEsEsaEEEEEEEEEEEEEEEEEEEEEE >
Fiziksel Bit katari Fiziksel

Sekil 2.4. Katmanlara gore taginan verinin isimlendirilmesi.

Bu katmanlarda yapilan islemler asagida sirasi ile agiklanmustir.
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1. Fiziksel Katman: Verinin fiziksel olarak hat tizerinden aktarilmasi i¢in gerekli
islevleri kapsar. Veri, bu katman i¢in siradan bit dizisi olarak algilanir; bitlerin tasidig:
anlam bu katmanda yorumlanmaz. Bu katman i¢in tanimlanan standartlar tasiyici
isaretin sekli, verici ve alici konumdaki u¢ noktalarin elektriksel ve mekanik
ozelliklerini belirler. Ornegin RS-232C, V.35 fiziksel katman standartlaridir. Kablo
standartlari, tanimlamalari, isaret sekilleri, gerilim seviyeleri, isaret hizlar1 bu katman

icin anlamhidir [45-47].

2. Veri Bagi Katmani: Bu katmanda hat kavrami olugmaya baslar. Katmanin amaci
verinin bir noktadan bir sonraki noktaya ulastirilmasidir. Bu katmanda veri ¢ergeve adi
verilen bloklara boliiniir. Gonderilecek bilginin hatalara bagisik bir yapida mantiksal
isaretlere doniistiiriilmesi, alicida hatalarin sezilmesi, diizeltilemiyorsa dogrusunun
elde edilmesi i¢in gondericinin uyarilmasi ve hattin iki ucundaki birimin ayn1 hizlarda

calismasini ayarlamak da bu katmanin goérevidir [45, 47].

3. Ag Katmani: Veri paketlerinin bir uctan diger uca agdaki cesitli diglimler
(yonlendirici, gegit yolu vs.) tizerinden gegirilip yonlendirilerek alicisina ulasmasini
saglayan islevlere sahiptir. Veri paketinin alicisina giderken ag kosullarina, 6nceliklere
ve diger parametrelere gore hangi yolun uygun olacagi bu katmanda degerlendirilir.
Bu amagla diigiimlere ag adresi denilen numaralar verilir. Ag adresi tasiyan bilgi
bloklarma paket adi verilir. Internet® in temel protokol kiimesi olan TCP/IP‘nin IP
protokolii bu katmanda yiiriitiilen bir protokoldiir. Heterojen alt aglarin bulundugu bir
ortamda, alt aglardan gecis sirasinda adresleme, paket boyu farkliligi gibi problemler

bu katmanda ¢oziiliir [45, 47].

4. Ulasim Katmani: Bilginin son alicida her tiirlii hatadan arindirilmis olarak elde
edilebilmesini saglar. Ulasim katmaninin olusturdugu bilgi bloklaria boliim (béliit)
denir. Boliinen verinin numaralandirilmasi ve varig noktasinda karigmis paketlerin
tekrar siralanmasi, yolda veri tizerinde olusmus hatalarla ilgili islemlerin yapilmas1 bu
katmanin gorevidir. Ulasim katmani uctan-uca calisir. Bu da kaynak ve varig

diigtimlerinde etkinlik gostermesi anlamina gelmektedir [45, 47].
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5. Oturum Katmani: Ug diglimler arasinda gerekli oturumun kurulmasi, yonetilmesi
ve sonlandirilmast islerini kapsar. Iletisimin mantiksal siirekliliginin saglanmasi i¢in,
iletisimin kopmast durumunda bir senkronizasyon noktasindan baslayarak iletimin
kaldig1 yerden devam etmesini saglar. Gonderilecek bilgi "senkronizasyon noktalar1"
ile sinirlar1 belirlenmis bloklara ayrilir. Karst ucun oturum katmani bir blogun
tamamini dogru olarak elde edip {iist katmanina teslim ettikten sonra blokla ilgili isi
tamamlamig oldugunu, veriyi gonderen tarafa bildirir. Gonderen taraf ise blogu
belleginden silebilir. iletisim koparsa son senkronizasyon noktasindan baglayarak bilgi

gonderilir [45, 47].

6. Sunum Katmani: Bilginin iletimde kullanilacak bi¢iminin diizenlenmesini saglar:
Sikistirma/agma, sifreleme/sifre ¢ozme, EBCDIC-ASCII dontisiimii ve ters dontistimii

gibi iglevlerin yerine getirilmesini kapsar [45, 47].

7. Uygulama Katmani: Uygulama programlarinin aga erisimi i¢in gerekli islevleri
kapsar; kullanicinin etkilesimde bulundugu uygulama programlari dogrudan bu
katmanla iletisim i¢indedir. Bu katman i¢in dosya aktarimi, elektronik mektuplagma,
uzaktan dosya erisimi, ag yoOnetimi, terminal protokolleri gibi standartlar

gelistirilmistir [45, 47].

2.2.3. TCP/IP referans modeli

Bir bagka referans modeli de TCP/IP’dir. Bu modelin temelini ABD Savunma Bo6liimii
tarafindan desteklenerek gelistirilen ARPANET olusturur. ARPANET’te amag
heterojen (telli, telsiz) alt aglarin olusturdugu bir ortamda kesintisiz bir baglanti
olusturmakt1. Onem verilen bir diger nokta ise bazi1 hatlarin kopmasi1 ya da diigiimlerin
bozulmas1 sonrasinda bile alternatif yollarin bulunarak baglantilarin yasatilmasini

saglamakti. TCP/IP referans modelinin yapis1 Sekil 2.5’de verilmistir [44, 45].

TCP/IP referans modelindeki katmanlarin a¢iklamasi asagidaki gibidir:



18

Ag Isletim Katman1: TCP/IP protokoliinde diigiimden-aga katman1 hakkinda fazla bir
sey soylenmez. Bu katmanin amac1 diigiim ile ag arasinda IP paketlerini génderecek

bir baglantinin kurulmasidir.

TCI/IP Modeli
Uygulama (Application) Katmani
Ulasim (Transport) Katmani

Internet (Internet) Katmani

Ag Isletim (Network Access) Katmani

Sekil 2.5. TCP/IP referans modeli.

Internet Katmani: Internet katmani bir paket yapisi ve IP (Internet Protocol) ad1 verilen
protokol tanimlar. Paketlerin olusturulmasi, yonlendirilmesi, ortamdaki tikanikliklarin

giderilmesi bu protokoliin gorevidir.

Ulasim Katmani: Internet katmaninin {izerinde ulasim katmani calisir. Ulasgim
katmaninda kullanilmak tizere iki ugtan-uca protokol tanimlanmistir. Bu protokoller:

TCP (Transmission Control Protokol) ve UDP’dir (User Datagram Protocol).

Uygulama Katmani: TCP/IP referans modelinde de uygulama katmani tanimlanmistir.
Bu katman OSI referans modelinde oldugu gibi, aga erismek i¢in gerekli uygulama
protokollerini igerir. TCP/IP referans modeli sunus ve oturum katmanlarina sahip
degildir. OSI referans modelindeki veri bagi katmani ve fiziksel katmanin islevleri,

TCP/IP referans modelinde diigiimden-aga katmaninda gerceklesmistir [44, 45].

2.3. Bilgisayar Aglarinda Giivenlik

1990’11 yillarda yasanan hizli teknolojik gelismelerin bir sonucu olarak bilgisayarlar,
modern hayatin her alanina girmis ve vazgecilmez bir bigimde kullanilmaya
baslanmistir. Hayatimizin birgok alaninda bilgisayar ve bilgisayar ag1 teknolojileri

“olmazsa olmaz” bir sekilde yer almaktadir. Iletisim, para transferleri, kamu
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hizmetleri, askeri sistemler, elektronik bankacilik, savunma sistemleri, bu alanlardan
sadece birkacidir. Teknolojideki bu gelismeler, bilgisayar aglarini ve sistemlerini, ayni
zamanda, bir saldir1 araci haline, kullandigimiz sistemleri de agik birer hedef haline

getirmistir [48].

Bilisim giivenligi konusunun, éniimiizdeki donemde de bilisim sektoriinde giderek
artan bir 6neme sahip olacagi bilinmektedir. Bilisim Giivenliginin bir¢ok boyutu
olmasina karsin, temel olarak ti¢ prensipten s6z edilebilir: gizlilik, veri biitiinliigii ve

siireklilik.

Gizlilik (Confidentiality): Bilginin yetkisiz kisilerin eline gegmesinin engellenmesidir.
Gizlilik, hem kalict ortamlarda (disk, tape, vb.) sakli bulunan veriler hem de ag
tizerinde bir gondericiden bir aliciya gonderilen veriler i¢in s6z konusudur.
Saldirganlar, yetkileri olmayan verilere bir¢cok yolla erisebilirler: Parola dosyalarinin
calinmasi, sosyal miithendislik, bilgisayar basinda calisan bir kullanicinin, ona fark
ettirmeden 6zel bir bilgisini ele gecirme (parolasini girerken gozetleme gibi). Bunun
yaninda trafik analizinin, yani hangi gonderici ile hangi alic1 arasi haberlesmenin
oldugunun belirlenmesine karsi alman onlemler de gizlilik hizmeti c¢ercevesinde

degerlendirilir.

Veri Biitinligii (Data Integrity): Bu hizmetin amaci, veriyi gondericiden ¢iktigi
haliyle alicisina ulastirmaktir. Bu durumda veri, haberlesme sirasinda izledigi yollarda
degistirilmemis, araya yeni veriler eklenmemis, belli bir kism1 ya da tamamu tekrar
edilmemis ve sirasi degistirilmemis sekilde alicisina ulasir. Bu hizmeti, geri dontistimii
olan ve olmayan sekilde verebiliriz. Soyle ki; alicida iki tiir biitiinlik simnamasi
yapilabilir: Bozulma Sinamasi ya da Diizeltme Simamasi. Bozulma Sinamasi ile
verinin gondericiden alictya ulastirilmasi sirasinda degistirilip degistirilmediginin
sezilmesi hedeflenmistir. Diizeltme sinamasinda ise, bozulma sinamasina ek olarak
eger veride degisiklik sezildiyse bunu gondericiden ¢iktigi haline dondiirmek

hedeflenmektedir.

Stireklilik  (Availability): Bilisim sistemleri, kendilerinden beklenen isleri

gerceklestirirken, hedeflenen bir basarim (performans) vardir. Bu basarim sayesinde
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miisteri memnuniyeti artar, elektronik ise ge¢is siireci hizlanir. Stireklilik hizmeti,
bilisim sistemlerini, kurum i¢inden ve disindan gelebilecek basarim diisiiriicii
tehditlere kars1 korumay1 hedefler. Siireklilik hizmeti sayesinde, kullanicilar, erisim
yetkileri dahilinde olan verilere, veri tazeligini yitirmeden, zamaninda ve giivenilir bir

sekilde ulasabilirler.

Sistem siirekliligi, yalnizca kotii amagli bir saldirganin, sistem basarimini diisiirmeye
yonelik bir saldiris1 sonucu zedelenmez. Bilgisayar yazilimlarindaki hatalar, sistemin
yanlis, bilingsiz ve egitimsiz personel tarafindan kullanilmasi, ortam sartlarindaki
degisimler (nem, 1s1, yildirim diismesi, topraklama eksikligi) gibi faktorler de sistem

stirekliligini etkileyebilir.

Asagida, yukaridaki ti¢ temel prensibe ek olarak ikinci planda degerlendirilebilecek
izlenebilirlik, kimlik smmamasi, giivenilirlik ve inkar edememe prensiplerinden

bahsedilmistir [48].

Izlenebilirlik ya da Kayit Tutma (Accountability): Bu hizmetin hedefi sistemde
gergeklesen olaylari, daha sonra analiz edilmek tizere kayit altina almaktir. Burada
olay dendiginde, bilgisayar sistemi ya da agi tizerinde olan herhangi bir faaliyeti
anlayabiliriz. Bir sistemde olabilecek olaylara, kullanicinin parolasini yazarak sisteme
girmesi, bir web sayfasina baglanmak, e-posta almak gondermek ya da icq ile mesaj
yollamak gibi 6rnekler verilebilir. Toplanan olay kayitlar1 {izerinde yapilacak analiz
sonucunda, bilinen saldir1 tiirlerinin Oriintiilerine rastlanirsa ya da bulanik mantik
kullanilarak daha once rastlanmayan ve saldir1 olasilig1 yiiksek bir aktivite tespit

edilirse alarm mesajlar1 tiretilerek sistem yoneticileri uyarilir.

Kimlik Sinamasi (Authentication): Ag giivenligi agisindan kimlik sinamasi; alicinin,
gondericinin iddia ettigi kisi oldugundan emin olmasidir. Bunun yaninda, bir
bilgisayar programini kullanirken bir parola girmek de kimlik sinamasi ¢ercevesinde
degerlendirilebilir. Giiniimiizde kimlik sinamasi, sadece bilgisayar aglar1 ve sistemleri
icin degil, fiziksel sistemler i¢in de ¢ok dnemli bir hizmet haline gelmistir. Akill karta
ya da biyometrik teknolojilere dayali kimlik sinama sistemleri yaygin olarak

kullanmaya baglanmuistir.
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Givenilirlik (Reliability - Consistency): Sistemin beklenen davranisi ile elde edilen
sonuglar arasindaki tutarlilik durumudur. Bagka bir deyis ile giivenilirlik, sistemden ne
yapmasini bekliyorsak, sistemin de eksiksiz ve fazlasiz olarak bunu yapmasi ve her

calistirildiginda da ayni sekilde davranmasi olarak tanimlanabilir.

Inkar Edememe (Non-repudiation): Bu hizmet sayesinde, ne gonderici aliciya bir
mesaj1 gonderdigini ne de alicit gondericiden bir mesaji aldigini inkar edebilir. Bu
hizmet, 6zellikle ger¢ek zamanli islem gerektiren finansal sistemlerde kullanim alani
bulmaktadir ve gonderici ile alici arasinda ortaya ¢ikabilecek anlasmazliklarin en aza

indirilmesini saglamaya yardimei1 olmaktadir.

Bu hizmetler, zaman icinde bilgisayar sistemlerine karst ortaya ¢ikmis tehditler ve
yasanmig olaylar sonucunda ortaya konmustur. Yani her bir hizmet, belli bir grup

potansiyel tehdide kars1 sistemi korumaya yoneliktir, denilebilir [48].

2.3.1. Bilisim giivenliginin saglanmasi

Bir sistemin veya kurumun zarar gérmesine neden olan istenmeyen bir olayin
arkasindaki gizli nedene “Tehdit” ad1 verilir. Her tehdidin bir kaynagi (threat agent)
ve bu kaynagin yararlandig1 sistemdeki bir “giivenlik boslugu” vardir. Tehditler, tehdit
kaynagi agisindan bakildiginda insan kaynakli ve doga kaynakli tehditler olarak iki

grupta incelenir [48].

Insan Kaynakli Tehditler: Kotii niyet olmayan davramislar sonucu olusanlar, bir
kullanicinin, sistemi bilingsiz ve bilgisizce, yeterli egitime sahip olmadan kullanmasi
sonucu sistemde ortaya ¢ikma olasiligi olan aksakliklardir. Koti niyetli davraniglar
sonucu olusanlar, Sisteme zarar verme amaciyla, sisteme yonelik olarak yapilacak tiim
kotii niyetli davraniglardir. Bu tiir tehditlerde, tehdit kaynagi, sistemde bulunan

giivenlik bosluklarindan yararlanir.

Doga Kaynakli Tehditler: Bu tiir tehditler genellikle 6nceden tespit edilemezler ve
biiyiik bir olasilikla olmalar1 engellenemez. Deprem, yangin, su baskini, sel, ani

sicaklik degisimleri, toprak kaymasi, ¢1§ diismesi bu tiir tehditlere 6rnek olarak
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verilebilir. Tehdidin gelis yoniine gore de smiflandirma yapilabilir. Buna gore i¢
tehditler, kurum i¢inden kuruma yonelik yapilabilecek saldirilar, dis tehditler ise

kurum disindan kuruma yoénelik olarak yapilabilecek saldirilar olarak tanimlanir.

Glivenlik boslugu (Vulnerability), sistem {izerindeki yazilim ve donanimdan
kaynaklanan ya da sistemin isletim kurallar1 ve/veya yonergelerindeki a¢ik noktalar ve
zayif kalmis yonlerdir. Bir giivenlik boslugu sayesinde bir saldirgan, sistemdeki
bilgisayarlara ya da bilgisayar ag1 tizerindeki kaynaklara yetkisiz olarak erigebilir. Bir
sunucu bilgisayar {izerinde calisan bir hizmet (6rnegin web sunucu ya da e-posta
alma/gonderme hizmeti), modem iizerinden igeri dogru sinirlandirilmamis arama
hizmeti, bir giivenlik duvari tizerinde a¢ik unutulmus bir erisim noktasi (port), sunucu
bilgisayarlarin bulundugu odaya giris cikislarda fiziksel erisim denetimi eksikligi,
sunucular tizerinde belli bir politikaya dayandirilmadan belirlenen parolalar giivenlik

bosluklarina 6rnek olarak verilebilirler.

Tehditler, bilgisayar sistemlerindeki giivenlik bosluklarina yo6nelik olarak
tanimlanirlar. Yani bir giivenlik boslugu ortadan kaldirilirsa ya da “yama program”
yardimiyla diizeltilirse, s6z konusu tehdit ortadan kaldirilir. Asagidaki tablodan da
anlasilacagi lizere, bir tehdidin olugmasi i¢in bir giivenlik bosluguna ve bu giivenlik

boslugundan yararlanabilecek bir tehdit kaynagina ihtiyag¢ vardir.

Bir tehdit kaynaginin, bir sistemdeki giivenlik boslugundan yararlanarak sisteme
yetkisiz erisimde bulunmasi olasiligi, bu tehdidin riski olarak ifade edilir. Tehdit
kaynaklarinin ya da giivenlik bosluklarinin azaltilmasi, tehdide ait riskleri de ayni

oranlarda azaltacaktir [48].

Bilisim sistemlerinin giivenli hale getirilmesi konusu, kapsamli ve biitiinlesik bir
yaklasimla ele alinmadigi takdirde, basari kazanmak biiyiik olasilikla miimkiin
olmayacaktir. Bilisim giivenliginin saglanmasi ii¢ temel agidan ele alinabilir. Bu ii¢

siire¢ alan1 sunlardir [48]:
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- Yonetsel Onlemler
- Teknoloji Uygulamalar1

- Egitim ve Farkindalik Yaratma

2.3.2. Bilisim giivenliginin saglanmasinda kullanilan teknolojiler

Bu c¢alismada agirlikli olarak teknoloji uygulamalar1 ile bir agin giivenligi
hedeflenmistir. Genel olarak ag giivenliginin saglanmasinda kullanilan teknolojiler

asagidaki listede verilmistir.

- Sifreleme (kriptoloji)

- Kimlik denetimi — Sayisal imza

- Givenlik duvarlar1 ve erisim denetimi
- Saldir tespit sistemleri ve ag izleme

- Antiviriis yazilimlar

Genel olarak, kriptoloji aktif ve pasif saldirilara karsi en iyi veri koruma yontemi
olarak kabul edilir [41]. Bu nedenle bu béliimde bu teknolojilerden 6zellikle kriptoloji

konusuna deginilecektir.

2.3.2.1. Sifreleme (Kriptoloji)

Kriptoloji, Latince “gizli” anlamina gelen “kryptos” ve “kelime” anlamina gelen
“logos” sozcliklerinin birlesiminden olusur. Kriptoloji bilgi giivenligini inceleyen
bilim dalidir. Kriptoloji, haberlesen iki veya daha fazla tarafin bilgi aligverisini
emniyetli olarak yapmasini saglayan, temeli matematiksel zor problemlere dayanan
tekniklerin ve uygulamalarin biitiintidiir. Kriptoloji biliminin kriptografi ve kriptanaliz
olarak adlandirilan iki temel alt dali bulunmaktadir. Kriptografi, belgelerin
sifrelenmesi ve sifresinin ¢6ziilmesi i¢in kullanilan yontemleri arastirirken; kriptanaliz
ise kriptolojik sistemlerin kurdugu mekanizmalari inceler ve kirmaya calisir [45, 49,

50]. Kriptolojide daha ¢ok bilginin giivenligi ve gizliligi tizerinde durulacaktir.
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Bir bilginin igeriginin, baskalarinin anlayamayacagi bir hale getirilmesine “sifreleme”
denir. Sifreleme islemi, bilginin matematiksel yontemler kullanilarak kodlanmasi ve
bagkalarinin okuyamayacagi bir hale getirilmesidir. Yapilan bu kodlamaya kripto

algoritmasi ad1 verilir. Sifre ¢ozme ise, sifreli bilginin tekrar elde edilmesi islemidir.

Sifrelenmemis bir bilgiye “diiz metin” (plain text) denir. Diiz metin, bir insanin
okuyabilecegi bir yazi ya da bir bilgisayarin anlayabilecegi calistirilabilir (.exe, .com)
bir program ya da bir veri dosyasi (.txt) olabilir. Bir kripto algoritmasi kullanilarak,
herkesin okuyamayacagi bir sekilde kodlanmis bilgiye ise “sifreli metin” (cipher text)

denir [45, 48].

[lk bilinen kripto algoritmalar1 4000 y1l kadar énce ortaya ¢ikmustir. Zaman gegtikge,
kullanilan teknikler ve cihazlar gelismis ve her gegen giin yeni teknikler kullanilir ve
yeni algoritmalar {iretilir olmustur. Bu teknoloji su anda bilisim giivenliginin
vazgecilmez bir parcasidir [48]. Gegmisteki kripto algoritmalarinin giivenligi,
algoritmanin gizliligine dayanmakta idi. Glinimiizde ise kullanilan modern ve giiglii
kripto algoritmalar1 artik gizli degildir. Bu algoritmalar giivenliklerini, kullandiklar
farkli uzunluk ve yapilardaki anahtarlarla saglarlar. Bir anahtar ile sifrelenen bilgi,
kullanilan algoritmaya bagl olarak, ilgili anahtar ile c¢oziilebilir [54]. Kripto
algoritmalari, temel olarak, kullandiklar1 anahtar yapisma gore “Simetrik” ve

“Asimetrik” algoritmalar olarak ikiye ayrilmaktadir.

Simetrik Algoritmalar:

Simetrik algoritmalarda, sifreleme ve sifre ¢cozme i¢in gizli anahtar (secret key) olarak
adlandirilan tek bir anahtar kullanilir. Gizli anahtar verinin iletimden &nce
sifrelenmesi, iletildikten sonra kars1 tarafta sifresinin ¢oziilmesi i¢in kullanilmaktadir.

Bu tip algoritmalarda anahtarin gizliligi ¢cok dnemlidir.

Iki ¢esit simetrik sifreleme yontemi vardir: Blok sifreleme ve Akis sifreleme [45, 48,
54]. Blok sifrelemede; sifreleme ve sifre ¢ozme isleminde metinler sabit uzunluklu

dizilere boliiniir ve blok blok isleme tabi tutulurlar. Anahtar uzunlugu sabittir.



25

En ¢ok bilinen blok sifreleme algoritmasi 1977 yilinda IBM tarafindan gelistirilen
DES algoritmasidir. DES, mesajlar1 64 bitlik bloklar halinde sifreler. Sifreleme ve sifre
¢ozme islemlerinin her ikisinde de ayni algoritma kullanilir. DES, 56 bitlik sifreleme
anahtar1 kullanmaktadir. DES algoritmasinin blok diyagrami Sekil 2.6’da
gosterilmektedir. DES algoritmasinin diger bir ¢esidi olan 3DES algoritmasi, 3 farkli
anahtar degeri ile DES algoritmasinin 3 defa ardisik olarak g¢alistirilmasi esasina
dayanir. 3DES algoritmasi ile sifreleme ve sifre ¢cozme islemleri Sekil 2.7°de

gosterilmektedir [45, 54].

64-Bit plaintext

T Y r Y Yot
| Initial transposition

r 1t ' '
—-[ Iteration 1

r 1t ' '
-[ Iteration 2

56-Bit key

—-[ lteration 16

BEERERR
[ 32-Bit swap

T r vy Li
[ Inverse transposition

L] J '
64-Bit ciphertext

Sekil 2.6. DES algoritmast 56 bitlik anahtar kullanarak 64 bitlik veriyi sifreler [45].

Ky Kz Ky Ky K; Ky
l LT
(a) (b)

Sekil 2.7. 3DES algoritmasi ile a) sifreleme, b) sifre ¢6zme islemi [45].

Guntimiizde kullanilan en 6nemli blok sifreleme algoritmalarindan biri de AES’tir.
DES’e gore daha giivenli bir algoritmadir. John Daemen ve Vincent Rijmen tarafindan

“Rijndael” adiyla gelistirilmis ve 2002 yilinda standart haline gelmistir. AES
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algoritmasi 128, 192 ya da 256 bitlik anahtarlar kullanir. DES’te 64 bit olan bloklar
AES’te 128 bite ¢ikarilmistir [45].

Diger blok sifreleme algoritmalarina 6rnek olarak BLOWFISH, IDEA, FEAL ve RC5

algoritmalar1 verilebilir.

Akis sifrelemede ise, algoritmanin girdisi sadece anahtardir. Algoritma anahtardan
rastgele bir diziye ¢ok benzeyen kayan bir anahtar dizisi olusturur. Daha sonra kayan
anahtar dizisinin elemanlari ile diiz metin ve sifreli metin dizisinin elemanlar ikili
tabanda toplanarak sifreleme veya sifre ¢ozme islemi tamamlanir. Akis sifreleme

algoritmalaria 6rnek olarak RC4 algoritmasi verilebilir.

Asimetrik Algoritmalar:

Iki tarafta da biri gizli (private) digeri acik (public) olarak tanimlanan iki farkl1 anahtar
bulunur. Gizli anahtarlar sadece sahipleri tarafindan bilinmektedir. Acik anahtarlar ise
herkese aciktir (telefon numaralar1 gibi). Gonderen, mesaj1 alicinin agik anahtari ile
sifreler ve alici sifreli-mesaj1 gizli anahtari ile ¢ozer. Bu Diffie ve Hellman (Stanford
Universitesi, 1975) tarafindan kesfedilen, algoritmalarin ve bir anahtarin sifrelemek,
bir bagka anahtarin ¢ozmek icin kullanilabilecegi kesifleri sayesinde miimkiin

olmaktadir. A¢ik ve gizli anahtar bir anahtar ¢iftini olusturur [49].

Bu sifreleme yontemleri gercekten ¢6ziilmesi zor olan sonlu alanlarin logaritmalarini
almak (Diffie-Hellman), biiyiik sayilar1 asal c¢arpanlarma ayirmak (RSA) gibi
matematiksel yontemlerle tek-yonlii fonksiyonlardan yararlanir. Bu tip fonksiyonlari
tek yonde hesaplama diger yonde hesaplamaya goére daha kolaydir. Bugiiniin isleme
giicli ve bilgisayarlartyla, brute-force saldirilar1 ile bu fonksiyonlar1 ¢6zmek sanal
olarak imkéansizdir. Daha yeni eliptik egriler, karigim tireticiler (“mixture generators”)
gibi teknikler daha hizli agik anahtar sistemleri vadetmektedir [45, 49]. SHA-1, MD5,
RSA gibi algoritmalar siklikla kullanilan acik anahtar sifreleme tiirleridir.

Asimetrik algoritmalar su sekilde ifade edilebilir:

E,(T)=C,Dy(C)=T
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E.(T) sifreleme, D;(C) sifre ¢ozme islemini ifade etmektedir. e agik anahtar, d ise
gizli anahtardir. Burada, e ile sifrelenen mesaj, d ile ¢oziilmektedir. e ve d birbiri ile
iligkili degerlerdir ancak bu iligki tek yonlii bir matematiksel fonksiyon tarafindan
belirlenir. f: X — Y seklinde tanimlanan tek yonlii bir fonksiyonla, x € X i¢in biitiin y
degerleri hesaplanabilirken; y € Y i¢in iliskili x degerlerini hesaplamak miimkiin
degildir. Acik anahtarli bir kriptolama sisteminde, sifreleme algoritmasi herkes
tarafindan bilinir. Ancak sifre ¢ozme algoritmasi ve anahtar1 gizlidir. Boylece, sadece

sifre ¢6zme yetkisine sahip olan kisiler sifrelenmis mesaji1 ¢ozebilirler [45, 54].

Asimetrik algoritmalardan en ¢ok kullanilan RSA, 1978 yilinda Rivest, Shamir,
Adleman tarafindan gelistirilmistir. RSA algoritmas1 ¢ok gii¢lii ve giivenli bir
algoritmadir ve ¢eyrek yiizyildan fazla zamandir kirilamamistir [45]. RSA

algoritmasinin ¢alismasi su sekilde 6zetlenebilir:

- Iki tane p ve g asal say1s1 secilir (6rnegin 1024 bit uzunlugunda).
- n=p.qvez=(p—1).(q — 1) degerleri hesaplanir.

- zile aralarinda asal olan bir d sayis1 segilir.

e .d = 1 (mod z) kosulunu saglayan e degeri hesaplanir.

Bu degerler hesaplandiktan sonra sifreleme islemine baslanir. Sifrelenecek P mesaji,
2k < n kosulunu saglayan k-bitlik bloklara ayrilir. Sifreli mesaj C = P¢ (mod n)
formiilii ile hesaplanir. Sifre ¢cézme P = C% (mod n) formiilii ile gergeklestirilir. Bu
formiillerden gorildigi tizere; sifreleme islemini yapmak i¢in (e, n), sifre ¢6zme
islemini yapmak i¢in de (d, n) degerlerine ihtiya¢ vardir. Bu nedenle, agik anahtar (e,

n), gizli anahtar da (d, n) sayi ¢iftlerini igerir.

Ornegin, p = 3, ¢ = 11 segilirse n = 33 ve z = 20 olur. z ile aralarinda asal olan d = 7
sayist belirlenirse; e.7 = 1 (mod 20) formiiliinden e = 3 degeri hesaplanir. Bu
durumda sifreli mesaj C = P3 (mod 33); sifresi ¢oziilen mesaj da P = C7 (mod 33)
seklinde olacaktir [45]. Bu 6rnege gore “SUZANNE” kelimesinin sifrelenmesi ve

sifresinin ¢oziilmesi Sekil 2.8”de gosterilmektedir.



Plaintext (P)

—t—

Symbolic Numeric P3
S 19 6859
U 21 9261
Z 26 17576
A 01 1
N 14 2744
N 14 2744
E 05 125

W

Ciphertext (C)
—t—
P3(mod 33) c7
28 13492928512
21 1801088541
20 1280000000
1 1
5 78125
5 78125
26 8031810176

\
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After decryption

C7(mod 33) Symbolic

19
21
26
01
14
14
05

mZZrerNC®

Sender's computation

"
Receiver's computation

Sekil 2.8. Bir RSA algoritmasi 6rnegi [45].

Simetrik algoritmalar, agik (public) anahtar kullanan rakiplerine gore ¢ok daha

hizhidirlar. Ancak bu algoritmalarda, her iki taraf anahtar1 bilmeli ve bu anahtarin

paylasimi i¢in gilivenli bir yol bulmalidir.

Asimetrik algoritmalarda ise sadece gizli anahtar gizli tutulmalidir. A¢ik anahtar i¢in

herhangi bir gizli kanal gereksinimi yoktur. Sadece acik anahtar, aliciya bu anahtarin

gercek agik anahtar oldugundan emin olabilecegi bir kanaldan gonderilmelidir. Ancak

bu algoritmalar, matematiksel karmagsiklik i¢eren hesaplamalardan dolayr simetrik

algoritmalara gore ¢ok daha yavas calismaktadir [45, 54]. Sekil 2.9 ve Sekil 2.10

simetrik ve asimetrik algoritmalarda anahtar kullanimini gostermektedir.

Sifreli metin

Anahtar

|

Sifresi ¢ozlilmis

A 4

Sifre ¢6zme

metin
—>

Sekil 2.9. Simetrik algoritmalarda anahtar kullanimi [54].

Anahtar
Dliz metin
— Sifreleme
Acik Anahtar
Dliz metin
— Sifreleme

Sifreli metin

Gizli Anahtar

|

Sifresi ¢ozlilmis

A 4

Sifre ¢6zme

metin
—>

Sekil 2.10. Asimetrik algoritmalarda anahtar kullanimi [54].
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Hashing/Mesaj Sekillendirme (Message Digest):

Bir hash fonksiyonu, bir blok veriden sabit uzunlukta karakter katarlar1 olusturur. Eger
fonksiyon tek yonlii ise ayrica mesaj sekillendirme adini alir. Bu) fonksiyonlar bir
mesaj1 alir, analiz eder ve sabit uzunlukta 6zetler (digest) olusturur (pratik olarak bu
Ozetler tektir, benzeri yoktur). Cok hizli bilgisayarlarla bile bir hash yardimi ile
mesajlarin elde edilmesi mimkiin degildir. Ayn1 6zete (digest’e) sahip bir baska
mesajin elde edilmesi i¢in bilinen bir makul yol yoktur. Bu algoritmalar genellikle
mesajlarin biitinligtini onaylamak i¢in imzalar hazirlamakta kullanilmaktadir [45,

49].

Avantajlar: Sifrelemeden daha hizlidir ve sabit bir ¢ikti tiretilir. Bunun anlami, ¢ok
biiylik dosyalar bile ayn1 digest’i olusturur ve bu veri iletimi i¢in ¢ok verimli olur.
Dezavantajlari: Sadece biitiinligli garanti eder. Bazi makalelerde, bilinen bazi

zayifliklar1 anlatilmistir [52].

Tipik Uygulamalar: Cogu Internet sunucusu MDS5 digestlerini énemli dosyalarin
indirilmesi durumlarinda kullanir. Cogu dijital imza sistemleri ve giivenli e-posta

sistemleri biitiinliik i¢in bir digest fonksiyonu kullanir.

Bazi aragtirmacilar kaotik sistemlerin gosterdikleri 6zel davranislardan dolayi; kaos ve
kriptoloji bilimleri arasinda giiglii bir iliski oldugunu vurgulamistir [49, 51].
1990’lardan beri blok sifreler, akan sifreler, 6zet (hash) fonksiyonlari, goriintii
sifreleme algoritmalar1 gibi birgcok sifreleme sisteminin tasarlanmasinda da kaotik
sistemleri kullanmiglardir. Bu tez ¢alismasinda da bir agin giivenliginin, kaotik bir

kriptolama sistemi ile saglanmasina ¢aligilmistir.

2.3.2.2. Kimlik dogrulama

Bir nesnenin kimliginin dogrulanmas1 yontemidir. Nesne; kullanici, bilgisayar, makine
ya da bir siire¢ olabilir. Dogrulama iki tarafin bildigi ama bagskalarinin bilmedigi
nitelikler kullanir. Bunlar biyolojik 6lgiiler (el tarama, DNA sekilleri, retina tarama,

parmak izi tarama, el yazisi gibi), “passphrase”ler, sifreler, tek seferlik sifre listeleri,
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kimlik kartlar1, akilli tokenler, “challenge-response” listeleri, vb. olabilir. Bazi

sistemler yukaridakilerin kombinasyonlarini igerir [45, 49].

Guintimiizde ¢ok karsilasilan gii¢lii dogrulama yontemleri tek kullanimlik anahtarlar,

otomatik sifre {ireticileri ve zeki kimlik kartlar1 olarak siralanabilir.

2.3.2.3. Erisim kontrol listeleri (EKL)

Bir EKL (Erisim Kontrol Listesi) bir nesneye kimin (neyin), ne sekilde erisebilecegini
tutan listelerdir. EKL’ler veri gizliligini ve biitiinliigiinii saglamakta kullanilan birincil
mekanizmadir. Akilli erisim kontrollii sistemler kullanicilart ayirt eder ve her nesne
icin EKL’yi yonetebilir. Eger EKL kullanict (ya da veri sahibi) tarafindan
degistirilebiliyorsa akilli erisim kontrolii oldugu kabul edilir. Eger EKL kullanici
tarafindan degistirilemiyor, sistem tarafindan belirleniyorsa zorunlu erisim kontrolii

kullanilmaktadir [45, 49].

2.3.3. Mevcut giivenlik yontemlerinden IPSec

IPSec, IP aglarinin giivenligi i¢in IETF [53] tarafindan tanimlanmis Internet Protokolii
giivenlik standardidir. Kendi igerisinde giivenli yerel alan aglarinin, giivensiz aglar

(6rnegin Internet) {izerinden giivenli olarak haberlesmesini saglar.

Agda giivenligi saglamak, en basit anlamiyla verinin sadece istenen noktalara gizli bir
sekilde gonderilmesi olarak tanimlanabilir. Bu gizliligin saglanmasi i¢in sifreleme
yapmak kacimilmazdir. 1ki diigiim arasindaki haberlesmenin sifreli olarak
yapilabilmesi i¢in oncelikle bu iki diigimiin sifreleme algoritmasini ve gerekiyorsa

sifreleme - sifre ¢6zme anahtarlariin bilinmesi gerekmektedir.

Guintimiizde siklikla kullanilan kablolu yerel aglarda iletisimin sifresiz olarak yapildigi
bir gercektir. Bu durum biyiik bir risk olusturmaktadir. Bu riski elimine etmek
amaciyla yeni nesil aglarda sifreli iletisimin zorunlu kilinmasi diisiiniilmiis ve IPSec

protokolii gelistirilmistir. Bu protokol yeni nesil IPv6 aglarinda zorunlu tutulmaktadir.
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IPSec protokolii, ag i¢inde ugtan uca giivenli (sifreli) iletisimin her cihaz tarafindan
yapilmasi prensibine dayanmaktadir. IPSec ile kullanilacak sifreleme ve anahtar

paylasimi algoritmalari tizerinde ¢alismalar halen siirdiiriilmektedir [28].

IPSec temelde iki ana parcadan olusur. Ilk parca; pakete eklenecek giivenlik
tanimlayicisi, biittinliik kontrol degeri ve diger bilgileri tastyan iki baslik yapisini tarif
eder. Ikinci parga ise anahtarlarm kurulmas: ile ilgilenen IKE’dir. IKE protokolii
haberlesen uglar arasinda anahtarlarin dinamik olarak belirlenmesi ile ilgilenen bir

protokoldiir.

IPSec iletim kipi ve tiinel kipi olmak iizere iki kipte kullanilabilir. Iletim kipinde IPSec
baslig1 IP basligindan hemen sonra gelir ve IP bagligindaki protokol alani, IPSec
basliginin takip ettigini gosterir. Tiinel kipinde gergek tiim IP paketi (IP basligi, IPSec
baslig1 vs...) tamamen yeni bir IP baghigi tarafindan kapsiillenir [45, 55].

IPSec protokoliiniin iki adet farkli giivenlik servis kipi bulunmaktadir. AH servisi
sadece veri bitiinliigii saglarken, ESP servisi hem gizlilik hem de veri butiinliigiinii

saglamaktadir [55].

Glinlimiiziin popiiler ag teknolojilerinden olan servis kalitesi (QoS), ¢oklu yayin
(Multicast) ve gezgin IP (Mobil-IP); IPSec ile birlikte kullanildiginda bir¢ok problem
ortaya cikmaktadir. Ornegin IPSec uygulandiginda, IP bashiginda bulunan servis
kalitesi alanlar sifrelenmekte dolayisiyla bu alan anlagilamaz hale gelmektedir, IPSec
noktadan noktaya tasarlandigi i¢in ¢oklu yayin desteklenmemektedir ve gezgin IP ile
dinamik bi¢gimde kurulmasi gereken sanal tineller i¢in digimlerin elle
yapilandirilmasi gerekmektedir. Ayn1 zamanda IPSec yapan diigiimler i¢in otomatik
ve giivenli anahtar dagitma yontemleri gelistirilmelidir. Ciinkii IKE gibi mevcut
protokoller glinlimiiz i¢in yetersiz kalmaktadir. Ttim bu problemler IPSec kapsaminda

tizerinde ¢alisilmas1 gereken aragtirma alanlarindan yalnizca bazilaridir [55].

IPv6 ile birlikte IPSec, giivenlik agiklari i¢cin tam bir ¢6ziim degildir. IPSec tehdit ve
giivenlik Onlemlerini azaltmak i¢in ag katmani ile uygulama katmani arasinda

sifreleme doniistimleri gibi islevleri sunar. Ancak malware, spam, erisim denetimi,



32

saldir1 tespit ve bunun gibi diger giivenlik islevlerini yerine getirmez. DoS ataklar1 ve
kanal gizleme (karistirma) IPSec’te halen mevcuttur [56]. [PSec tam bir giivenlik
sunmadig1 i¢in bazi1 yazilimsal (saldir1 tespit sistemleri) ¢oziimler bilimsel olarak

onerilmektedir [57].



BOLUM 3. KAOS VE KRiPTOLOJI

3.1. Kaos Teorisi

1970'li yillarda birka¢ bilim adami diizensizlik konusuna el atmaya basladi.
Matematikgiler, fizikg¢iler, biyologlar, kimyacilar olarak hepsi de kural disiligin ¢esitli
tiirleri arasinda baglantilar bulmak pesindeydi. Fizyologlar insan kalbinde olusan ve
izah edilemeyen ani 6liimlerin belli basli nedeni olan kaosta hayret verici bir diizey
bulundugunu tespit ettiler. Ekoloji uzmanlari giive popiilasyonlarinin ¢ogalmalarini ve
yok oluslarin1 aragtirdilar. Ekonomistler eski stok maliyeti verilerini inceleyip yeni bir
analiz yontemi denediler. Sonucta ortaya ¢ikan bakis ac¢isi, arastiricilari, bulutlarin
aldig1 sekillere, yildirimin izledigi yollara, kan damarlarinin mikroskobik diizeylerde
olusturdugu aglara, yildizlarin galaksiler halinde kiimelenmesine, yani dogrudan
dogruya tabiata yoneltiyordu. On yil kadar sonra, kaos kelimesi, bilimsel diizenin
dokusunu yeniden sekillendirmeye yonelik hizli gelismeyi kisaca tanimlamak igin
kullanilan bir kavram haline geldi. Kaos, karmasikligin temelinde yatan muazzam ve
hassas yapiy1 yakalayabilmek i¢in hem bilgisayar kullaniminda 6zel bazi teknikler
hem de birtakim 6zel grafik resim ve ¢izgi tiirleri icat etmistir. Yeni bilim kendi dilini
de treterek fraktallar, catallasmalar, periyodiklikler gibi kendine 06zgi terimler

kullanmaya baslamistir [58].

Kaos, diizensizligin diizeni seklinde tanimlanan, dogrusal olmayan olaylar
aciklamaya yarayan bir bilim dalidir. Kaos ile ilgili ¢alismalar, dogrusal olmayan
dinamik sistemler teorisinin bir kismidir. Bu durum daha ¢ok “deterministik kaos”
olarak bilinir. Ayn1 zamanda nedeni ve seyri bilinemeyen, hesaplanamaz olan
“rastlantisal (stokastik) kaos” kavrami da mevcuttur. Fakat bilimin ilgilendigi daha
ziyade deterministik kaostur [1]. Kaos teorisinin daha iyi anlasilabilmesi igin,

determinizm, dinamik sistemler, nonlineer sistemler bu boliimde incelenecektir.
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Kaosun ve kaotik isaretlerin baslica dnemli 6zellikleri; zaman boyutunda diizensizligi,
baslangi¢ sartlarina hassas bagimliligi, sinirsiz sayida degisik periyodik salinimlar
icermesi, giiriiltii benzeri genis giic spektrumuna sahip olmasi, limit kiimesinin pargali
(fraktal) boyutlu olmasi, genligi ve frekansi tespit edilemeyen, ancak sinirli bir alanda

degisen isaretler igermesidir.

Kaos bilimindeki, determinizmin kaotik sistemleri 6nceden tahmin edemeyecegi kesfi
bilimin deterministik bakis tarzlarini degistirmistir. Kaostaki bu bulus bilimlerde ve
mithendislik sistemlerinde genis olarak karsilasilan karmasik ve onceden
kestirilemeyen olaylarin daha 1yi anlagilmasini saglamaktadir. Diizenli bir hareketten,
kaotik bir davranisa gecis olayi, teorik ve deneysel olarak her iki alanda da genis olarak
calisilmaktadir. Dogrusal olmayan sistem teorilerindeki ilerleme, yeni deneysel
teknikler, pahali ve islem giicii yiiksek bilgisayarlarin ucuzlayip yayginlagmasi,
karmasik ve dogrusal olmayan davranislar1 daha iyi analiz etmeye ve anlamaya sebep
olmus ve sonug olarak Kaos Bilimi gelismistir. Kaos ve karmasiklikla ilgili gozlemlere
paralel olarak, bu olaymn mekanizmasmin anlasilmasi, kaotik davranigin
nitelendirilmesi, 6zelliklerinin belirlenmesi, deneysel verilerin 6l¢iilmesi ve analizinin

yapilmasi ile ilgili arastirmalarda ¢ok hizli gelismeler kaydedilmistir [1].

3.1.1. Determinizm

Determinizm, “bir fiziksel sistemin simdiki durumu, 6énceki durumunun sonucudur”
der. Dolayistyla her olay ve hareketi onceden belirlemek miimkiindiir. Isaac
Newton’un ortaya koydugu hareketin ti¢ temel yasast modern bilimi biitiiniiyle
determinizme dayali kilmistir. Bu yasalar, determinizmi yalniz ileriye degil, geriye
dogru da calisan saglam bir arag¢ olarak goriir. Newton’un hareket yasalarina gore, su
andaki olay ve hareket 6nceki olay ve hareketten ¢iktig1 gibi, bundan sonra olacak olay
veya hareket de su andaki olay veya hareketin sonucu olacaktir. Determinizmin
matematiksel dili ¢ok agiktir. Baglangic kosullarini bilince, ona uyan analitik ¢oziimii,
¢Oziim uzayindan segebiliriz. Bu ¢6ziime f diyelim. Herhangi bir ¢ aninda sistemin
durumunu biliyor isek, f fonksiyonunu biliyoruz demektir. @ zaman araligi olmak
tizere, her a icin f(t+a) ve f(t-a) degerlerini hesaplamak miimkiindiir. Matematiksel

acidan bakinca ¢oziim fonksiyonunun grafigi tistiinde gergeklesen bu olgu, fiziksel
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acidan bakinca s6z konusu dinamik sistemin kendi yoriingesi tizerinde belli bir yerden

ileriye ya da geriye dogru hareket ettirilebilmesi demektir.

Oyleyse, determinizmin uygulanabilmesi igin, sistemin analitik ¢oziimiine ve iyi
belirlenmis baslangi¢ kosullarina gereksinim vardir. Cok kolaymis gibi goriinen bu is,
gergekte pek ¢ok sistem i¢in imkansizdir. Bu imkansizlik kaos diye anilan fenomenleri

ortaya ¢ikarir [59, 60].

3.1.2. Dinamik sistemler

Sistem kavramu, karsilikl etkilesim i¢inde olan seyler ve bunlarin arasindaki iliskilerin
anlasilmas1 olarak tanimlanabilir. Sistemler modellenebilir ve bu modeller orijinal
sistemin davranisini deneysel olarak tekrarlayarak incelemekte kullanilabilir. Ornegin,

dogadaki tiirler arasindaki etkilesimin modellenmesi bir sistemdir.

Dinamik sistem, zaman i¢inde degisen bir sistem olarak tanimlanir. Dinamik sistemler
lineer ya da nonlineer olabilir. Bilindigi gibi lineer kavrami, basit bir sekilde,
matematiksel modellerin grafik tizerinde dogru biciminde gosterilebilmelerini belirtir.
Lineer sistemler klasik bilimde, gercegi iyi bir sekilde agiklamaktan ziyade, basit
olmalar1 nedeniyle biiytik ilgi gérmiis ve yaygin olarak kullanilmistir. Lineer olmayan
sistemlerde girdi ve ¢ikt1 arasinda bir orant1 yoktur. Lineer modelden sapmalar, klasik
bilimde deneysel “hatalar” veya giiriiltii (noise) olarak ele almir. Fakat yapilan

caligmalar, deneysel hatalarin 6nemli bilgiler verebilecegini gostermektedir [2].

Matematiksel olarak dinamik bir sistem, bir durum (faz) uzay1 ve dinamik olarak
adlandirilan bir kuraldan olusur. Sistemin herhangi bir zamandaki durumu bu kural
vasitasiyla belirlenir. Deterministik bir dinamik sistemin zamandaki durumu, sistemin

baslangi¢ kosullar1 ve dinamigi tarafindan tam olarak tanimlanmaktadir [61].

Deterministik bir dinamik sistem, siirekli veya ayrik bir durum uzayina ve siirekli

zamanli veya ayrik zamanli bir dinamige sahip olabilir [62].
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3.1.2.1. Siirekli zamanh dinamik sistemler

Stirekli zamanli deterministik bir dinamik sistem asagidaki diferansiyel denklem ile

tanimlanmastir.
X(t) = F(X(t), 1) G3.1)
B(t; Xo, to) = F(B(t; Xo, o), t) (3.2)

X(t) durum, X(t), X(t)’nin zamana gore tiirevi, X(t,) = X, baslangic kosuludur.
@(.; Xy, to) ise (3.1) diferansiyel denkleminin (X, t,) yoriingesi veya ¢dziimii olarak
tanimlanir. F(X,t) t zamaninda X boyunca yériingenin hizini ve yoniinii tanimlayan
bir vektoér alanidir. F vektorii @ akisint meydana getirir. t, anindaki X, noktasi, t

aninda X (t) = @,(t; Xy, to) akisi tarafindan haritalanmustr.

Stirekli zamanli deterministik bir dinamik sistemin vektor alani sadece duruma bagimli

ve zamandan bagimsiz ise bu sistem otonomdur denir ve asagidaki gibi ifade edilir.

X(t) = F[X®)] (3.3)

B(t, Xo) = F[@(t, X,)], 0(t, Xo) = X (3.4)

Merkezi X, yarigapi r olan B, (X,) kiiresinden ¢ikan yoriingelerin bir kiimesi t siire
sonra @;[B,(X,)] alam iginde akis tarafindan haritalanmistir. Burada 6nemli olan
(Denklem 3.3) esitliginin essiz olmasi i¢in dinamik sistemin yoriingesinin iki farkli

yonde ayni1 iki noktadan gegmemesi gerektigidir.

n-boyutlu otonom olmayan bir siirekli zamanli dinamik sistem, ek bir durum degiskeni

olarak zaman eklenerek (n+1) boyutlu otonom bir sisteme doniistiiriilebilir.

X(t) = FIX(®), Xn+1 (D] (3.5)

Xne1(t) =1 (3.6)
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Sekil 3.1. Otonom bir siirekli zamanli dinamik sistemin F vektor alani, durum uzayindaki bir Xo noktasindan t
zamani kadar sonra @(X,) goriintiisii olarak haritalanan bir akis olusturur [62].

Ozel teknikler uygulanarak, periyodik davranis gosteren otonom olmayan sistemler,

otonom sistemler gibi ele alinabilirler [62].

3.1.2.2. Ayrik zamanh dinamik sistemler

Ayrik zamanli deterministik bir dinamik sistem asagidaki fark denklemi ile

tanimlanmstir.

X(k + 1) = GX(k), k) 3.7

X (k) durum, X(k,) = X, baslangi¢ kosulu, G(.;.) ise X(k) durumundan bir sonraki

durum olan X (k 4+ 1) durumuna gegis 6zelliklerini belirleyen haritadir.

(Denklem 3.7), sistemin gecerli olan (su andaki) durumu verildiginde, bir sonraki
zaman diliminde sistemin durumunun ne olacagini bildirir. Sistemin durumu zamanla
degistigi i¢in, herhangi bir andaki durumu tanimlayan bir notasyona ihtiya¢ duyulur.
k zamanindaki sistemin durumu X (k) ile tanimlanir. (Denklem 3.7) esitligi, sistemin
baslangi¢ durumu belirsiz oldugundan, dinamik bir sistemin tam bir tanimi degildir.

X (ko) = X, baslangi¢ kosulu ile birlikte, sistemin tam tanimi yapilabilir.
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Siirekli zamanli dinamik sistemlerde oldugu gibi, G(.;.) haritas1 sadece X(k)
durumuna bagli ve k’dan bagimsiz ise otonom bir sistem olarak tanimlanir ve

(Denklem 3.8) esitligi ile ifade edilebilir [2, 62].

Xk +1) = G[X(K)] (3.8)

3.1.3. Nonlineer sistemler

Lineer iligkiler grafik iizerinde bir dogru olarak ifade edilir ve bu iligkilerin mantigini
anlamak kolaydir. Nonlineer sistemler genellikle ¢6ztime elverisli degillerdir. Akiskan
ve mekanik sistemlerde, nonlineer sartlar, genellikle insanlarin konuyu basite indirip
kolay anlasilir hale getirmek istedikleri zaman devre disi birakmak istedikleri
ozellikler arasindadir. Bu tir sistemlerdeki karmasik iligkiler nonlineerligin
hesaplanmasini zorlastirmaktadir. Ayn1 zamanda da lineer sistemlerde hi¢bir zaman

bulunmayan bir davranis bi¢imi zenginligi yaratmaktadir [63].

Etrafimizdaki hareketlerin bazilari, bir saat sarkacinin sallanmasi gibi, diizenlidir,
kolaylikla anlasilir ve ifade edilebilir. Fakat bazilari ise, bir selalenin akigi gibi
diizensizdir ve daha 6nce belirtilen kurallara aykir1 olarak ortaya ¢ikarlar. Matematikei
Henri Poincare (1892) bu tiir problemlerin ger¢ek kaynagini inceleyen ilk bilim

adamudir. Poincare, “Science and Method” adl1 makalesinde soyle yazmistir [64]:

“Dikkatimizden kagan ¢ok kii¢iik bir sebep, gérmezden gelemeyecegimiz ¢ok biiyiik
bir etkiye neden olabilir. Eger doganin kurallarin1 ve baslangi¢c asamasinda evrenin
durumunu kesin olarak bilseydik, sonraki herhangi bir zamanda evrenin durumunu tam
olarak tahmin edebilirdik. Doga kanunlarinin bizim i¢in artik hig¢bir gizliliginin
kalmadigi bir durumda bile baslangi¢ durumunu yaklasik olarak bilmemiz, bir sonraki
durumu tahmin etmede bize imkan verirse, kurallarla yonetilen bir olayin tahmin
edilebildigini soyleyebiliriz. Fakat bu anlattifimiz gibi degildir. Baslangi¢
kosullarindaki kiigiik farkliliklar sonugta ¢ok biiytiklerini tiretir. Baglangictaki kiiciik
bir hata sonugta biiyiik bir hataya sebep olacaktir. Boylelikle tahmin yapmak imkansiz

hale gelir ve biz tesadiifi bir olaya sahip oluruz...”
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Nonlineer bir dinamik sistemin tanimi, lineer sistemlerde oldugu gibi bir diferansiyel
denklem takimi seklinde yapilabilir. Otonom sistemler i¢in (Denklem 3.1), otonom
olmayan sistemler i¢cin de (Denklem 3.3) esitlikleri, nonlineer sistemler i¢in de

gecerlidir.

3.1.4. Faz uzay1

Faz uzayi bir dinamik sistemin miimkiin olan tim durumlariin birlesimidir [2]. Bir
baska deyisle, durum degiskenleri ve onlarin tiirevlerinin olusturdugu uzaya faz uzayi
denir ve zaman ilerlerken faz uzayindaki bir nokta yoriinge olarak adlandirilan bir yol
izler [65]. Dinamik sistemlerin analiz edilmesinde, yoriingelerin davranisinin nasil

oldugu ¢ok 6nemlidir.

Sistemin dinamigini tanimlayan ydériingenin olusturdugu egriler faz diyagrami veya
harita olarak adlandirilir. Herhangi bir yo6riinge, zaman sonsuza giderken, asimptotik
olarak faz uzayimn bir alt kiimesine yoneliyorsa, boyle bir altkiime “¢ekici” olarak
adlandirilir [1]. Cekicinin geometrik durumu, sistem karakteristigi hakkinda énemli
bilgiler verir. Kararli periyodik sistemlerin zaman i¢indeki davraniglar kestirilebilir
ve faz uzayindaki egriler kapali bir géz seklindedir. Bu durum limit dongii olarak
adlandirilir. Eger zaman serisinde iki frekans bileseni varsa, ¢ekici bir simidi (torus)
gosterecektir. Daha fazla frekans bileseninin olmasi durumunda, ¢ekici n boyutlu bir
simit olarak sekillenir. Bu tiir sistemler yari-periyodik sistemlerdir. Dogrusal olmayan
kaotik bir sisteme ait ¢ekici, simit ve limit dongiiden olduke¢a farkli dinamiklere
sahiptir. Bu durumda ¢ekici, “tuhaf ¢ekici” olarak adlandirilir ve sonsuz sayida gozden
meydana gelen karmagsik bir sekil olarak ortaya ¢ikar. Yoriingeler asla ayni nokta
tizerinden birden fazla ge¢mezler, periyodik olmayan bir durumu ifade ederler ve

biitiin faz uzayimi doldurmazlar.

Faz uzayinda kapali bir goz olarak ortaya ¢ikan limit dongtiler diizenli modeller
oldugundan, bu egrilerin birbirine yakinsama ve iraksamasinin ortalama {istel oranm
(Lyapunov tisteli) sifir olacaktir [66]. Kaotik sistemlerde egriler birbirini izlemez fakat

sifirdan biiyiik bir ortalama tistel iraksama oranina sahiptir. Ayrica dogrusal olmayan
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kaotik sistemlerin ¢ekicileri fraktal (parcali) bir geometriye sahiptir [1, 67, 68]. Sekil

3.2 sirasiyla periyodik, yari-periyodik ve kaotik bir sistemin zamana gore degisimini

ve faz uzayin gostermektedir.

a) Periyodilc hareket
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Sekil 3.2. Van Der Pol osilatoriiniin a) periyodik, b) yari-periyodik ve c) kaotik durumlari [67].

Dinamik sistemlerin anlagilmasinda, faz uzayindaki “denge noktas1” 6nemli olan diger

bir kavramdir. Durum degiskenlerinin sayisi, faz uzayimin boyutunu belirler. 3 boyutlu

faz uzayina sahip olan bir dinamik sistem asagidaki diferansiyel denklem takimi ile

1fade edilebilir.
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x=f(xy2)
y=9xy,2) (3.9)
z=h(x,y,2)

1, g h; x, y, z degiskenlerine bagl fonksiyonlardir.

Denge noktalari; durum degiskenlerinin tiimiiniin zamana gore tiirevlerinin sifir
oldugu, faz uzayindaki noktalar olarak tanimlanirlar. (Denklem 3.10) cebirsel denklem

takiminin ¢6ziimii ile sistemin denge noktalar tespit edilir [69].

f(x,y,2) =0
g(x,y,2) =0 (3.10)
h(x,y,z) =0

N boyutlu faz uzayina sahip bir dinamik sistem genellestirilerek;

—L=F(x) (3.11)

seklinde yazilabilir. i=1,2,...N. F;(X) = 0 denklemi ¢oziilerek, X sabit vektdrleri
hesaplanabilir. Hesaplanan X degerleri denge noktalarini vermektedir. Denge noktalar

ayn1 zamanda kritik noktalar olarak da adlandirilirlar.

Kritik nokta civarindaki yoriingeler, bu noktaya yaklasiyor ise sistem asimptotik
olarak kararhdir; kritik noktadan uzaklasiyor ise sistem kararsizdir. Bu yoriingeler,
kritik nokta civarinda bir yoriingede kaliyorsa, bu sefer sistem kararlidir ancak
asimptotik olarak kararl degildir. Eger bir periyodiklik yok ise, kritik olmayan bir

noktadan gecen bir yoriinge, kendini asla kesmez [2, 69].
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3.1.5. Lyapunov iistelleri

x = f(x) fonksiyonu x, denge noktasinda Taylor serisine agilirsa;

2 3
FOO = feo) + (= xp) b 5 (= 2P o g (e mpf a4 B

elde edilir. (Denklem 3.12)’de birinci mertebeden daha yiiksek mertebeli tlirevler

thmal edilirse;

d
fG) = f(xo) + (x = xo)é + E(x — Xo) (3.13)

Xo

yazilabilir. Burada E, hata fonksiyonudur ve x — x4 iken E(x —xy) — 0 olmasi

beklenir. Hata fonksiyonunun (x — x,) ‘dan kii¢ciik olmasi igin;

E(x —xp)
e
X — X

0

olmalidir. (Denklem 3.13)’den;

FO) =) | ey 2 EX = %0) (3.14)

X — xo X — xo
elde edilir. Tiirev tanimindan,;

F(xg) = lim fG) = f(xo)
o) =

Xo X — X
olarak yazilirsa, x = x, iken;

E(x —xp)
5
x_xO

0
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olur [2, 63]. Yoriingelerin denge noktasindan uzakligt Ax = x — x, seklinde

tanimlanirsa (Denklem 3.15) elde edilir.

d .

2 hx= f(xo)Ax (3.15)

PERCAC)) (3.16)
dx |y,

A, denge noktasinin karakteristik degeridir ve (Denklem 3.16) sartlar1 altinda,

(Denklem 3.15)’in ¢6ziimii;
x(t) = x(0)e (3.17)
olur. Buna gore A < 0 iken, yoriingeler denge noktasina iistel olarak yaklagir; A > 0

oldugunda ise denge noktasindan {istel olarak uzaklasir. Denge noktasinin bir civari

icin A, Lyapunov iisteli olarak adlandirilir. (Denklem 3.17)’nin ¢oziimii ile;

1
A= lim=n— (3.18)

tooo t xO
Lyapunov {isteli bulunur [2, 69].

Ayrik zamanlt dinamik sistemler i¢in de benzer bir analiz yapilabilir. Siirekli zamanl

dinamik sistemlerdeki diferansiyel denklemler, ayrik sistemlere doniistiiriildiigiinde;

1 x
2= lim Elnx—k (3.19)
—00 0
seklinde yazilabilir.

Dinamik bir sistemin davranislarinin ¢oziimiinde Lyapunov {stelleri 6nemli bir
kriterdir. Bir sistemin kaotik olup olmadigi Lyapunov istellerine bakilarak

sOylenebilir. 1 boyutlu bir dinamik sistemin i adet Lyapunov {isteli vardir. Lyapunov
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isteli pozitif ise, baslangi¢ sartlar1 arasindaki fark yoriinge boyunca 6zel bir yonde
bliytiyecektir. Kararli bir siirekli hal davranisi i¢in daralma, genislemeden fazla
olmalidir. Bu yiizden i boyutlu bir dinamik sisteme ait biitiin Lyapunov iistellerinin
toplamu sifirdan kiigiiktiir. Bununla birlikte, bir sistemin kaotik olmasi i¢in en az bir A

degeri pozitif olmalidir 1, 2, 59, 69].

Eger A negatif ise farkli baslangi¢ sartlar1 ayni ¢ikis degerlerini vermeye meyillidir ve
dolayistyla gelisme kaotik degildir. Eger A pozitif ise farkli baslangic degerleri farkli

cikis degerleri verir, yani hareket kaotiktir.

Bir kaotik sistemin temel karakteristigi, baslangi¢ sartlarmma hassas bagimliligidir.
Verilen iki farkli baslangi¢ durumu birbirine ¢ok yakin bile olsa, bu iki noktada olusan
yoriingeler stel olarak artan bir ayirimla birbirlerinden uzaklasirlar. Lyapunov
tistelleri, kaotik sistemler i¢in baslangi¢c durumlarindaki hassas bagimlilig1 6l¢gmek i¢in

kullanilir [1].

3.1.6. Catallasma

Catallasma (bifurcation) terimi, dinamik sistemlerde meydana gelen sistem
parametrelerindeki en ufak degisimlerin, faz uzaylarindaki yapisal degisimlerine
karsilik gelir. Boyle bir degisimde meydana gelen parametre degeri, kritik parametre
degeri olarak adlandirilir. Catallasma terimi ilk olarak bir grup diferansiyel denklem

esitliklerinin denge ¢oziimlerinin bulundugunu tanimlamak i¢in kullanilmistir [70].

Catallasma teorisi, dogrusal olmayan sistemlerin ¢oziimiinde anahtar rol
oynamaktadir. Sistemdeki anlik degisiklikler, sistemi kararli normal durumundan
artarak uzaklastirmakta, bu da kaos olaylarin1 beraberinde getirmektedir. Bir sistemin
dinamik davranisi bir parametre degisimiyle degistirildigi zaman sistemde

catallasmalar dogmaktadir [1].

Bir ¢izgi tizerindeki vektor alanlarinin dinamigi ¢cok sinirhidir; tiim ¢oziimler ya bir
dengeye oturur ya da +oo’a gider. Dinamigin bu basitligi yaninda tek boyutlu

sistemlerin ilgingligi parametrelere olan baghliktir. Akisin nitel 6zellikleri
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parametrelerdeki degisime bagl olarak degisebilir. Yani sabit noktalar olusturulabilir,
yok edilebilir veya bu noktalarin kararlilig1 degisebilir. Dinamikteki bu degismelere
catallasma, degisimin goriildiigii parametre degerlerine de ¢atallasma noktalar1 denir

[70, 71].
Catallasma olaylarin1 siirekli hal ve siireksiz hal catallasma olaylar1 olarak

siniflandirmak ¢ok yararlidir. Stireksiz ¢atallasma olaylar1 durumunda sistem nominal

degerinden sonsuz bir degere ulagsmaktadir [58].

1.0

f—’/ |
06 4 — \
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Sekil 3.3. Catallasma diyagrami [116].

Catallasmanin birgok ¢esidi vardir. Cogu pratik mithendislik sistemleri i¢in en ilgi
cekicisi, yerel catallasmadir. Bu yerel catallasma bir denge durumunda kararliliginm
kaybetmesiyle olusur. Global catallagma ise, durum uzayinda bazi domenlerde
meydana gelir. Sadece denge noktalarinda olusan catallagsmalar, ikiye ayrilmalar,
stasyoner ya da statik catallagsma olarak bilinmektedir. Hopf ¢atallagsmasi gibi denge

ve periyodik ¢ozlimleri igeren ¢atallagsmalar da bulunmaktadir.
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Catallasma diyagrami bir veya daha fazla parametre degistirildiginde, kararli-hal
¢Oziim tipinin degisimini temsil eder. Kararli-hal ¢oziim tipi genellikle, parametre
degistiginde gozlenebilen ug¢ noktalar1 gostermek yoluyla temsil edilir. Kararli-hal
coziimiiniin niteliksel degisimine karsilik gelen bir c¢atallasma, ¢atallasma
diyagraminda kolaylikla ayirt edilebilir. Catallasma diyagramlarinin ana kullanim

amaclarindan biri de {izerinde diisiiniilen sistemin kaos rotalarini tespit etmektir [1].

3.1.7. Kaosun kurallar

Kaotik bir davranisin temel 6zellikleri;

- Bagslangig sartlarina asir1 duyarlilik gostermesi,

- Rastgele degil deterministik tipte olmasi,

- Sinirsiz sayida degisik periyodik salinimlar igermesi,

- QGiriltu sinyali veya benzeri gii¢c spektrumuna sahip olmasi,

- Genligi ve frekans: tespit edilemeyen ancak smirli bir alan igerisinde degisen

karmasik davranislar olmasidir [72].

Bir sistemin kaotik olup olmadigina karar vermek icin yukarida sayilan kriterleri
saglayip saglamadigina bakilmalidir. Baslangic sartlarna asirt duyarlilik, bir¢ok
alanda kaotik sistemlerin kullanilmasin1 tesvik etmektedir. Kaotik Lorenz sisteminin,
baslangi¢ sartlarindaki ¢ok kiigiik bir degisiklik ile nasil farklilastigi Sekil 3.4’te [1]

gosterilmektedir.

Dinamik sistemlerde kaosun varligini tespit i¢in ¢esitli yontemler vardir. Bunlardan en

cok kullanilanlar asagida siralanmistir [73].

- Zaman serileri analizi,

- Faz diyagramlar (haritalar),
- Poincare haritalari,

- Gii¢ spektrumu analizi,

- Lyapunov tistelleri,

- Catallagsma diyagramlari.
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Sekil 3.4. Kaotik sistemlerin baslangi¢ sartlarina olan duyarlilig1 i¢in bir 6rnek [1].

3.1.7.1. Zaman serileri analizi

Bu yontem, kaosun varligini tespit etmek icin kullanilan en basit ve gorsel bir
yontemdir. Bu yontemde, dinamik sistemin durum degiskenlerinin zamana gore
degisimi gozlemlenir. Zaman serileri olarak adlandirilan bu degisime ait grafikler
diizensiz ve tahmin edilemez davranislar gosteriyorsa, sistem kaotiktir. Aksi halde
sistem kaotik degildir. Sekil 3.5’de [74] kaotik ve kaotik olmayan zaman serilerine ait

grafikler gosterilmektedir.

Bu yontem her ne kadar en basit yontem de olsa, genellikle bir sistemin kaotik olup
olmadigini1 belirlemek i¢in yeterli degildir. Ciinkii bu yontem ile yapilacak tespit,
ancak analiz edilen zaman aralig1 i¢in gegerli olacaktir. Sistemin tamaminin veya
tamamini temsil eden bir kisminin incelenmesi genellikle miimkiin degildir. Ayrica,
gozlemlenen grafigin periyodik, yar1 periyodik veya kaotik olup olmadigina karar
vermek her zaman miimkiin olmayabilir; karar verilse bile bu isaretin deterministik bir

isaret mi yoksa rastgele bir isaret mi oldugunun belirlenmesi gerekir.

3.1.7.2. Faz diyagramlari analizi

Faz diyagrami veya harita, sistemin bir durum degiskeninin digerleri ile olan anlik

iligkilerinin bir goriintiisii olarak ifade edilebilir [75]. Faz diyagraminin boyutu,



48

sistemin boyutu ile aynidir. Ornegin, ii¢ durum degiskeni olan ii¢ boyutlu bir sistemin
iki ve li¢c boyutlu faz diyagramlari ¢izilebilir. Sekil 3.6’da, {i¢ boyutlu Lorenz sistemine
ait miimkiin olan biitiin faz diyagramlari ¢izilmistir. Boliim 3.1.4°te agiklandig tizere,
faz diyagramlar1 limit dongii, simit (torus) veya tuhaf g¢ekici olarak adlandirilan
karmasik bir yapida olabilir. Kaotik bir sistemin haritasin1 olusturan yériingeler,

zaman ilerledik¢e faz uzaymmi doldurmaya baslar ancak hi¢bir zaman birbirini

kesmeden tekrar ederler.

Faz diyagramlar1 da, zaman serileri analizinde oldugu gibi, kaosun tespitinde tek
basina yeterli olmayabilir. Bir sistemin hem zaman serisi analizinin yapilmasi hem de

faz diyagramlarinin ¢izilmesi, kaosun varligini tespit etmede daha etkili olmasina

ragmen yine de yetersizdir.

o
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Sekil 3.5. a) Periyodik, b) yari-periyodik, c) kaotik zaman serileri [74].
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Sekil 3.6. Kaotik Lorenz sistemine ait faz diyagramlari.

3.1.7.3. Poincare haritalar

Dinamik bir sistemin faz uzayindaki davranisi, faz uzayi belirli bir diizlemle kesilerek,
yoriingelerin bu diizlemi kestigi noktalarin olusturdugu bir geometrik harita seklinde
de gozlemlenebilir. Bu yontemde, n-boyutlu bir dinamik sistem, (n-1) boyutlu bir
sisteme donistiriilmektedir. Bu sayede, karmasik sistemlerin analizi daha
kolaylagsmaktadir. Zaman serisi verilmis bir sistemin, faz diyagramindan Poincare

haritasinin olusturulmasi Sekil 3.7°de gosterilmektedir.

Poincare haritasini olustururken belirlenecek diizlemin (Poincare kesiti) se¢imi i¢in
belirli bir kural yoktur. Burada 6nemli olan, yoriingelerden belirli zaman araliklarinda
ornek alabilmektir. Yoriingenin, Poincare kesiti ile kesistigi noktalar kiimesi, Poincare
haritasin1 olusturacaktir. Poincare haritas1 noktalardan olusan bir harita oldugundan,

siirekli zamanli sistem, ayrik zamanl bir sisteme doniistiiriilmiis olacaktir. Cogu



50

durumda, ayrik zamanli bir sistemi analiz etmek, siirekli zamanli bir sistemi analiz

etmekten daha kolaydir.

Laman Serisi

%

. X3

Poincare kesiti

Sekil 3.7. Poincare haritasinin olusturulmasi [76].

Poincare haritasina bakarak sistemin durumu hakkinda yorum yapilabilir. Periyodik

bir davranis Poincare haritalama yontemi ile incelenirse, sabit bir nokta; yar1 periyodik

bir davranis, kapali bir egri; kaotik bir davranis ise kapali olmayan, belirli alanlarda

yogunlagmis fraktal (pargali) bir sekilde olacaktir [67, 72, 73]. Sekil 3.8 periyodik ve

kaotik sistemlere ait Poincare haritalarin1 gostermektedir.
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Sekil 3.8. a) Periyodik, b) kaotik bir sisteme ait Poincare haritasi1 [73].
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Bu yontem, daha 6nce anlatilan diger iki yontemi de kapsamaktadir. Yani, Poincare
haritasini olustururken hem zaman serileri hem de faz diyagramlar1 bilinmektedir. Bu,
lic yontemin, ayn1 anda degerlendirilebilecegi anlamina gelmektedir. Kisacasi, bir

sistemdeki kaos varlig1 Poincare haritasina bakilarak biiyiik oranda tespit edilebilir.
3.1.7.4. Gii¢ spektrumu analizi

Dinamik sistemler zaman ve frekans boyutunda analiz edilebilirler. Spektrum
teknikleri veya Fourier dontisimii ile bu iki boyut arasinda bir iliski kurulabilir.
(Denklem 3.20) ve (Denklem 3.21) sirasiyla stirekli ve ayrik zamanl sistemler icin

Fourier doniisiimiinii géstermektedir.

X(f)—\/% f x(t)el2mtdt (3.20)

X, = x,,eJ2mkn/N (3.21)

Mz

=
=

n=1

X, durum degiskeni; t, zaman; f, frekanstir. Ayrik zamanl sistem i¢in; k=- N/2,...,N/2

ve At 6rnekleme araligi olmak tizere f;, = k/NAt dir.

Buna gore, giic spektrumu periyodik bir isaret icin (f, 2f, 3f,...) frekanslarinda ve
genligi gittikge zayiflayan piklerden olusacaktir. Yari periyodik bir isaret i¢in ise (fi,
f2 ve bunlarin tam katlar1) frekans bilesenleri benzer sekilde zayiflayan genliklerle
gozlemlenecektir. Kaotik bir isaret i¢in gii¢c spektrumu ise genis bir bant i¢in yiikseklik
ve genislikleri rastgele olan piklerden olusur. Sekil 3.9, periyodik, kaotik ve rastgele
bir isaret i¢in gii¢c spektrumlarini gostermektedir [72, 73, 77].

Gii¢ spektrumu analizi ile periyodik, yari-periyodik ve kaotik isaretleri ayirt etmek
kolaydir. Ancak, giiriiltii benzeri rastgele isaretleri kaotik isaretlerden ayirt etmek giic
olabilir. Kaotik isaretler deterministik bir yapida olduklar1 i¢in rastgele isaretlerden

daha diizenli bir spektrum grafiginin olmas1 beklenir.
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Sekil 3.9. a) Periyodik, b) kaotik, c) rastgele bir isaretin gii¢c spektrumlari [77].

3.1.7.5. Lyapunov iistelleri analizi

Bolim 3.1.5°de kaotik sistemlerin varliginin tespiti i¢in Lyapunov iistellerinin
toplaminin sifirdan kiiciik, ancak en az bir tanesinin pozitif olmasi gerektigi
aciklanmisti. Burada, kaotik Lorenz sistemine ait Lyapunov iistelleri farkli baslangic

kosullar1 i¢in analiz edilmis x(0) = -14,772; y(0) = -4,6602; z(0) = 43,5162 degerleri
icin Sekil 3.10°da gosterilmistir..



53
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Sekil 3.10. x(0)=-14,772; y(0)=-4,6602; z(0)=43,5162 iken Lyapunov iistelleri.

Lyapunov tistelleri analizi, kaosun varliginin kesin olarak tespit edilmesinde ¢ok etkili

ve yeterli bir yontemdir.

Bu yontemlerin haricinde, ¢atallasma diyagramlarina bakilarak da kaosun varligi tespit

edilebilir.

3.1.8. Kaotik Lorenz sistemi

Atmosfer olaylarini inceleyen meteorolojist Edward Lorenz, 1963’de havanin 1s1
degisimini belirlemek i¢in buldugu bir dizi denklem takiminin ¢éziimiinii artyordu.
Lorenz, ele aldigi dinamik sistem ic¢in baslangic kosullarinda olusacak kiiciik
degisimlerin sonuca ¢ok biiyiik etkiler yaptigini gézlemledi. Béylece, uzun siireli hava
tahminleri yapmanin olanaksiz oldugunu ortaya koydu. Lorenz’in bulmus oldugu bu
dinamik sistem, dogrusal olmayan, birinci dereceden {ii¢ diferansiyel denklem
takimindan (Denklem 3.22) olusmaktaydi ve baglangi¢ sartlarina hassas bagimlilik ve

kaos gosteren ilk sistemdi.
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x=0.(y —x)
y=a.x—y—Xx.Z (3.22)
Z=x.y—b.z

X, V¥, z durum degiskenleri, 6, a ve b skalar parametrelerdir. Lorenz, bu sistemin
coziimi i¢in, zaman At=dt kadar degistiginde, x, y ve z degiskenlerinin aldig1 yeni
degerlerin (X,Y,Z noktalarinin) ii¢c boyutlu uzayda ¢izdigi yoriingeleri bilgisayarla
¢izdi. Lorenz, dt=0,02, 6 =15,a=15,b =1 kabuliiyle, (Denklem 3.23)’deki gibi bir

analiz gergeklestirmistir.

X=x+Ax=x+dx =x+o0.(y.dt — x.dt))
Y=y+Ay=y+dy=y+axdt—y.dt—x.zdt (3.23)

Z=z+Az=z+dz=z+x.y.dt—b.z.dt

Ortaya ¢ikan grafik (Sekil 3.6), kendi kendisini hi¢ kesmiyor ve iki nokta civarina
yigiliyordu. Bu yi1gilma noktalarina Lorenz Cekerleri (attractor) ya da Garip Cekerler

denir [1, 2, 59, 78].

Kaos’u anlamak icin, en temel sistem olan Lorenz sistemini incelemek yararl
olacaktir. Bu sistem kaos alanindaki teorik ve deneysel ¢alismalara onciiliik etmistir.
Baykus gozlerini ya da kelebek kanatlarini andiran bu sihirli sekil kaosun ilk kasifleri
tarafindan bir sembol olarak benimsenmistir. Diizensiz bir veri akisinin i¢inde saglam
ve giizel bir yapmin sakli bulundugu bu sekil sayesinde kaos agiklanmis olmaktadir.
Sistem hicbir zaman aymi sekilde tekrar etmedigi icin, sistem yoriingesi kendi
kendisiyle asla kesismez. Tam tersine sonsuza kadar kendi etrafinda sarilmaya devam
eder. Cekici lizerindeki bu hareket soyut olmasina ragmen, gercek sistemin hareketi

hakkinda bir fikir vermektedir [1].

Lorenz’in buldugu sistemin kaotik oldugu, Lyapunov tistelleri hesaplanarak Sekil 3.10
ve Tablo 3.1°de gosterilmektedir. Ug boyutlu kaotik Lorenz cekicisine ait zaman

serileri Sekil 3.11°de verilmistir.
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Sekil 3.11. 6 =10, a = 8/3, b =28, x(0)=0, y(0)=1, z(0)=0 iken Lorenz ¢ekicisine ait zaman serileri.

Lorenz kaosu yeniden kesfedince, kaos ornekleri arayanlar ¢ogaldi. Farkli kaotik
cekiciler gelistirildi. Bunlardan en ¢ok bilinenleri, Rossler, Chua, Duffing, Chen, Van
Der Pol, Rikitake, Colpits, Rucklidge, Henon, Horseshoe vb. olarak sayilabilir.

3.2. Haberlesme Sistemlerinde Kaos

Haberlesmede, “bilgi” enerjisi elektrik enerjisine dontistiiriilir ve uzak mesafelere
tasinir. Hedefte de bu gelen elektrik enerjisi tekrar orijinal sekline doniistiiriiliir.
Orijinal bilgi enerjisi oncelikle elektronik bilgi sinyalini iiretmek i¢in elektriksel forma
dontstiiriiliir. Bu islem verilen herhangi bir enerji seklini baska bir enerji sekline
donistiiren dontstiirticiiler ile yapilir. Modern bir iletisim sisteminde, bilgi
gonderilmeden Once siraya konur, islenir ve korunur. Ger¢ek anlamda gonderme
islemi guiriltintin filtrelenmesi gergeklestirildikten sonra saglanir. Son sathada kod

¢Ozme, mesaji1 koruma ve bilgi algilama basamaklarindan olusan alma islemi gelir.

Haberlesme sistemlerinde kaos dinamiginin kullanilmasi, giivenli bilgi aktariminin

arastirilmast sonucu ortaya c¢ikmustir. Kaos dinamiklerinin girise olan hassas
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bagimhiligr ve dogrusal olmayan yapida olmasi, haberlesme sistemlerinde bilgi

isaretinin kaotik isaretler ile tasinmasi fikrini ilgi ¢ekici bir konu haline getirmistir.

Kaotik sinyallerin karakteristigi olan genis bantlilik ve giirtiltiiye benzer 6zellige sahip
olma, haberlesme sistemlerinde modiilasyon i¢in giivenli bir ortam olusturmustur.
Haberlesme alaninda oldukg¢a popiiler olan Code Division Multiple Access (Kod
Bolmeli Coklu Erisim)’e benzer bir yontem ile kaotik dalga tizerinden bilgi sinyalinin
modiilasyonu giivenli ve gizli haberlesme amagli olmak iizere analog ve dijital

sistemler tizerinde gergeklestirilmektedir [79].

Elektronik devreler, siirekli zamanli deterministik bir dinamik sistem olarak
modellenebilirler. Devrenin karakteristikleri, durum denklemleri olarak adlandirilan
tipik bir diferansiyel denklem takimi tarafindan tanimlanir [62]. Kaotik sistemin
dinamikleri de elektronik bir devrede tanimlanabilir. Boyle bir devre kaotik osilator

devresi olarak adlandirilmaktadir.

Haberlesme sistemlerinde kaos kullanarak veriyi tasima ve sifreleme fikri, iki adet
farkli kaotik osilatérde senkronizasyonun miimkiin olabileceginin Pecora ve Carroll
tarafindan gosterildigi 1990 yilinda ortaya cikmistir [3]. Haberlesme konusunda
yapilan ilk ¢alisma ise kaotik maskelemedir. 1993°de, Cuomo ve Oppenheim[4, 80],
Lorenz denklem sistemini kullanarak giivenli haberlesme sistemini kurdular ve
gosterdiler. Cuomo ve Oppenheim’in Lorenz devresini kullanmalarina karsin, ayni
kavramsal yaklasimi1 Kocarev ve arkadaslar1 [81] kaotik sistem olarak Chua devresini
kullanarak gergeklestirmislerdir. Bu ¢alismalarin, bir bilgi isaretine kaotik isaret
ekleyerek, senkronizasyon kavramimin bilgi isaretinin maskelenmesinde nasil
kullanilabilecegini gostermesi, kaotik haberlesme sistem tasariminda ilk uygulamalar
olmasi acisindan Onemlidir. Bu ilk c¢alismalardan sonra kaotik sistemlerin
senkronizasyonu ve senkronize kaotik sistemlerin giivenilir haberlesme amach

kullanimu ile ilgili ¢ok sayida ¢alisma yapilmistir [82-97].
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3.2.1. Kaotik haberlesme sistemlerinin genel yapisi

Bilginin bu kadar 6nemli oldugu bir donemde elbette bu bilginin giivenli bir sekilde
taginmasi istenmektedir. Bu nedenle gizli ve giivenilir haberlesme sistemleri i¢in
arastirmalar yapilarak sifreli haberlesme sistemleri gelistirilmistir. Bu alanda, kaotik
isaretlerin 6zellikleri 6nemli ilerlemelere neden olmustur. Yapisal 6zelligi olan tahmin
edilemezlik, bu isaretlerin bilgi iletiminde kullanilmasini uygun hale getirmistir.
Ayrica haberlesme sistemlerinde de genis bantl sinyaller kullanilmaktadir. Bu sayede
veri iletimi ve alimi daha kaliteli olmaktadir. Bunun paralelinde kaotik bir isaretin
genis banth bir karakteristige sahip olmasi tasiyici olarak kullanilmasini cazip hale
getirmektedir. Kaotik haberlesme sistemleri ile bilgi iletimi daha giivenli bir ortamda
gerceklesmektedir. Bilgi, kaotik bir sistem tarafindan sifrelenerek aliciya
ulastirilmakta; alicida, gonderilen bilgi tekrar elde edilmektedir. Sekil 3.12 kaotik bir

haberlesme sisteminin genel yapisini gostermektedir [79].

Kaotik haberlesme sistemlerinde iki dnemli konu 6n plana ¢ikmaktadir. Birincisi
fiziksel ortamda iletilen kaotik sinyalin olusturulmasi, ikincisi ise bu sinyalin alic1 ve
vericide senkronizasyonunun saglanmasidir. Analog veya sayisal olabilecek bilgi
isareti, fiziksel ortamin tiirline gore istenen formata donistiiriilir. Bu islem kanal
kodlama agamasinda yapilir. Bilginin sifrelenmesi ve modiile edilerek fiziksel ortama
verilme asamasi, kaotik sinyalin olusturuldugu asamalardir. Alic1 tarafindan alinan bu

kaotik sinyal, yine alicida mevcut olan 6zdes veya benzer bir kaotik sistem kullanilarak

bilgi isareti elde edilir.

Bilgi
Sifreleme

Kanal
Kodlama

Bilgi
Isareti

Modiilasyon

A 4

1

|

| Fiziksel
1 Ortam
|

I

1

Demodiilasyon

Bilgi Elde
Etme

Sekil 3.12. Kaotik haberlesme sisteminin genel yapist.
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3.2.1.1. Kaotik senkronizasyon

Iki ya da daha fazla kaotik sistemin, ayn1 anda ayni davranislar1 gostermesi “kaotik
senkronizasyon” olarak adlandirilir. Pecora ve Carroll, senkronizasyon ile ilgili
yaptiklar1 c¢aligmada, siiriicii-cevaplayici olarak adlandirdiklar1 yontemle kaotik
sistemlerin senkronize olabilecegini gostermislerdir [3]. P-C yoOntemi olarak
adlandiracagimiz bu yontemde, n boyutlu otonom bir sistemin durum denklemi

asagidaki gibi tanimlamaktadir:

dx
=GO

Bu otonom sistem keyfi olarak iki kisma ayrildiginda durum vektort,

Xp
X =
Ile
olacaktir. Burada D kismu siiriicii alt sistem; R kismui ise cevaplayici alt sistem olarak

tanimlanmaktadir. Bu iki alt sistemin dinamikleri,

Xp = g(xp, xg)
3.24)
Xg = h(xp, xg)

seklinde ifade edilir. Daha sonra, cevaplayici alt sistemin bir kopyasi olusturulur ve xy

olarak adlandirilir. Bu durumda,

Xp = g(xp, xg)
Xp = h(xp, xg) (3.25)

x;R = h(xp, xg)
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denklem takimi elde edilir. Belirli bir siire sonra, Xz degiskenleri, asimptotik olarak
xg degiskenlerine yakinsayacaktir. Bunun anlami xz — xz nin sifira gitmesidir. Bu
durumun olusmasi i¢in gerekli ve yeterli sart, Xz alt sisteminin sartli Lyapunov
iistellerine ait isaretlerin durumudur. Lyapunov tistelleri, xp alt sisteminin kararliligini
ve Xp 'nin xg’ye olan yakinligini belirler. Bu tstellerin tiimii negatif oldugu zaman xp
alt sistemi kararlidir. Bu durum, x; ’nin xz’den farkli olmayacagini garanti eder. Bu
islem senkronizasyon i¢in yeterli sart1 saglar [3]. Ug boyutlu kaotik bir sistem i¢in, P-

C yonteminin blok semast Sekil 3.13°de gosterilmektedir.

Fark

VR

_/
Xip > XIlR
X2 X2r >
Xs3p Xsr X'3r

\ J
|
Stirticti Cevaplayici

Sekil 3.13. P-C kaotik senkronizasyon yontemi [1].

Siiriicii Sistem - Cevaplayici Sistem
(Master) (Slave)
+
Kontrolor <

Sekil 3.14. Kaotik senkronizasyon blok diyagrami.

Bu yontemde, siiriicii ve cevaplayict sistemlere ait baslangi¢ kosullar1 farkl olsa da
senkronizasyon saglanmaktadir [1, 98]. Senkronizasyon siiresinin kontrolil i¢in ¢ogu
calismada bir kontrol6r veya gozleyici (observer) tasarlanmistir. Bu ¢aligmalar, sadece

baslangi¢ kosullar1 degil, dinamik sistemin parametrelerinin de farkli oldugu
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durumlarda kaotik senkronizasyonun saglanabilecegini gostermektedir [13, 79, 99].

Kaotik senkronizasyonun bir kontrolor ile saglanmasi Sekil 3.14°de gosterilmektedir.

Haberlesme sistemlerinde verici kismina siiriicii, alic1 kismina da cevaplayici sistemler
yerlestirilir. Vericiden gonderilen bilgiler, alic1 tarafinda bir kontrolor vasitasiyla
tekrar elde edilmeye c¢alisilir. Kontroloriin ¢calisma prensibi, kaotik senkronizasyon
esasina dayanir. Bu, vericinin génderdigi ve fiziksel ortamdan gecerek aliciya ulasan
sinyallerin cevaplayici sistem ¢ikisinda iiretilen sinyallerle senkron edilmesi anlamina
gelir. Siirticti ve cevaplayici sistemler arasindaki fark, hata isareti olarak kabul edilir.
Senkronizasyonun saglanmasi i¢in bu hatanin sifir olmasi gerekir. Kontrolor tasarimi

temel olarak su sekilde yapilir. Siiriicti sistem dinamigi,
X =F(x)

olsun. Bu durumda, cevaplayici sistemin dinamigi,

X =F(® +B()

olarak yazilabilir. x gonderilen sinyal, X alinan sinyal, £(t) kontroliin saglanmasi i¢in

eklenen bir parametredir. Bu durumda hata isareti,

olacaktir. Bundan sonra, hataya ait dinamik sistem,
e=x—x=G(xxe/[)

olarak hesaplanir. Bundan sonra, hata dinamik sisteminin Lyapunov fonksiyonu
belirlenir ve senkronizasyon kosullarini, dolayisiyla hatanin sifira yakinsamasini
saglayacak bir kontrol fonksiyonu iiretilir [99-101]. Sekil 3.15, kontrolor kullanilan
bir sistemdeki senkronizasyon siiresi ve meydana gelen hata isaretini gostermektedir.

Sekilden goriildigt tizere kontrolor, kaotik sistemlerin ¢ok daha hizli bir sekilde
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senkronize olmasini saglamaktadir. Bununla birlikte, haberlesme sistemlerinde

giiriiltiiniin etkisinin azaltilmasi da kontrolor tasarimlarinda amaglanan bir faktordiir.

T
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= &
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1
1
> ok : ! II' l‘“ =
T 1]
; Wiy A
= F vk [ x \
Na \ W
5 b v k. 1 Bt
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[ : 50 100 50
Kontrolsr Atif (s) .

Kontrolor Ak fis)

Sekil 3.15. Kaotik senkronizasyon i¢in kontrolor kullanimi [102].

3.2.1.2. Kaotik sinyalin olusturulmasi

Kaotik sinyallerin karakteristigi olan genis bantli olma ve giiriiltiiye benzeme 6zelligi
sayesinde, bilgi sinyalinin kaotik isaret iizerinden tasinmas1 haberlesme sistemlerinde
modiilasyon i¢in giivenli bir ortam olusturur. Kaotik haberlesme ile ilgili kaotik
gizleme, kaos kaydirmali anahtarlama, kaos modiilasyonu gibi farkli kodlama ve kod
c¢ozme yontemleri gelistirilmistir. Bu yontemlerden biri kullanilarak kaotik sinyal

olusturulur ve haberlesme ortamina gonderilir.

Kaos tabanli sinyal gizleme, analog iletisim sistemleri i¢in gelistirilmistir. Kaotik
gizleme sistemi, gondericide olusturulan bir kaotik sinyale dogrudan bilgi sinyalinin
eklenmesidir. Bilgi sinyalinin iletilmesinden sonra, bilgi sinyali aliciya ulasir ve bazi
sinyal isleme operasyonlarindan sonra yeniden orijinal sinyal elde edilir [3, 103].

Kaotik sinyal gizlemenin mantigin1 gosteren blok diyagram Sekil 3.16°da
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goriilmektedir. Kaotik gizlemedeki temel prensip; analog olan i(t) bilgi isaretini, verici
kisimdaki x(t) kaotik isaretiyle gizlemek ve bu sekilde iletmektir. Bu amagla i(t) bilgi
isareti, gizleyici x(t) kaotik isaretiyle toplanir ve iletim ortamina aktarilir. Iletilen s(t)
isareti ikisinin toplamidir. Alici kisimda ise, bir 6nceki bolimde anlatilan P-C
yontemine gore gergeklestirilen senkronizasyonla, gizleyici x(t) isaretinin ayni formu
olusturulmakta ve senkronize olmus olan xc(t) kaotik isareti, iletim ortamindan gelen
s(t) isaretinden cikartilarak tekrar bilgi isareti elde edilmektedir [98]. Kaotik gizleme
yonteminde, alicinin kaosta kalmasi ve senkronizasyonun gergeklesmesi i¢in haber

isaretinin genliginin kaotik igaretin genliginden 15-20dB az olmasi istenmektedir [1].

it
X X(t) g\ S(t) Xo Xc(t) £F
Y Yc
Z | Zc
VERICI ALICI

b 4

ic(t)

Sekil 3.16. Kaotik gizleme ile haberlesme blok diyagram [1].

Sayisal haberlesme sistemlerinde, sembollerden olusan sayisal bilgi, bir yerden bagka
bir yere analog isaretler ile modiile edilerek tasinir. Analog isaretler, sinirl bir bant
genisligine sahip ve isareti bozucu etkileri olan analog bir kanaldan gecerler.
Geleneksel haberlesme sistemlerinde, analog tastyici isaret bir veya daha fazla
sintizoidal bilesenden olusmaktadir. Kaotik haberlesme sistemlerinde ise tasiyici,
kaotik bir isarettir. Alicida; eger modiilasyon sirasinda kullanilan analog isaretlerin
tamami kesin olarak biliniyorsa evre uyumlu (coherent), bir veya birkac karakteristigi
tahmin edilebiliyorsa evre uyumsuz (non-coherent) algilama teknikleri ile semboller
yeniden elde edilebilir. Evre uyumlu alicilar i¢in en sik kullanilan yontem
senkronizasyon teknigidir. Bu teknikte, alic1 tarafindan algilanan analog isaretler bir
korelator vasitasiyla islenir ve gonderilen bilgi elde edilir. Senkronizasyon tabanli evre
uyumlu alicilar giirtiltii performansi, bant genisliginin etkin kullanimi ve veri iletim
hiz1 hususlarinda evre uyumsuz alicilara gore daha fazla avantaj sunar. Ancak, koti
yayilma kosullar1 gibi nedenlerden dolay1 senkronizasyon saglanamazsa bu avantajlar

ortadan kalkar [104].
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Kaotik tasiyici kullanarak sayisal modiilasyon ve evre uyumlu alic1 devresi ilk defa
1992 yilinda Kaos Kaydirmali Anahtarlama (CSK) adi altinda ortaya ¢ikmustir.
Sonraki yillarda diger kaotik modiilasyon teknikleri sunulmus ve 1996 yilinda daha
saglam bir teknik olan Farksal Kaos Kaydirmali Anahtarlama (DCSK) tanitilmigtir
[105]. CSK, her bir semboliin farkli bir kaotik ¢ekici tarafindan haritalandig sayisal
bir modiilasyon tiiriidiir. Ornegin, ikili sembollerin kullanildigi bir haberlesme

sisteminde, “1” ve “0” sembollerinin her biri farkli bir kaotik isaret tarafindan

anahtarlanir.
_(g1(¢), "1" sembolii i¢in 126
s(®) = {gz (t), "0" sembolii icin (3.26)

s(t) gonderilen bilgi isareti, g,(t) birinci kaotik ¢ekicinin, g,(t) ikinci kaotik
cekicinin tirettigi isaretler olmak tizere, CSK modiilasyonunun matematiksel ifadesi

(Denklem 3.26), modiilatoriin sematik gosterimi de Sekil 3.17°de gosterildigi gibidir.

Evre uyumsuz alicida, gonderilen her bir semboliin temsil ettigi enerji seviyeleri
birbirine yakindir. Bu ylizden hangi semboliin alindigin1 belirleyecek olan karar verme
devresi hassas bir esik degerine sahip olmalidir [104, 105]. n(t), kanal giiriiltiisii
olmak iizere, evre uyumlu ve evre uyumsuz CSK alicisi i¢in blok diyagramlar sirasiyla

Sekil 3.18 ve Sekil 3.19°da gosterilmektedir.

2,(f)
Kuokik pebitei |

1
» s(tt) csx
g . —®——p modiilasyonlu
T sinyal
Kaotik gekici

2

g2()

Sayisal
Semboller

Sekil 3.17. CSK modiilatsrii [105].
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Kontrol Algilanan Elde edilen
Alinan sinyal vektorii sembol sayisal bilgi
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Sekil 3.18. Evre uyumlu CSK alict blok diyagrami [104].

Korelatsr K’““.
devresi

z; & .

—p—-—-—-—-—-—-—p—-@— fni . it O—1 _"_ Decoder |—m=

: ] R
T Esiktager

Sekil 3.19. Evre uyumsuz CSK alic1 blok diyagrami [104].

DCSK modiilasyonunda, her bir sembol iki 6rnek isaretle temsil edilerek gonderilir.
[1k isaret bir referans gérevi yaparken ikincisi ise bilgiyi tasir. DCSK modiilasyonunda
kullanilan 6rnek isaretler tek bir kaotik cekici tarafindan tretilir. 11k isaret ile ikinci
isaret, kaotik isaretin sembol periyodunun yaris1 (T/2) kadar zamanda 6telenmesiyle
elde edilirler [104]. ikili sembollerin kullanildig1 bir haberlesme sisteminde, “1”
sembolii i¢in kullanilan kaotik isaretin ters kopyasi, “0” sembolii i¢in kullanilir. DCSK
modiilator ve alici blok diyagramlar1 sirasiyla Sekil 3.20 ve Sekil 3.21°de

gosterilmektedir.

Kaotik
gekici k
Ti2 ? s®
—
¥
Gecikme / \
T2 | fomn

Sayizal semboller

Sekil 3.20. DCSK modiilatérii [105].
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Sekil 3.21. DCSK alic1 blok diyagrami [104].

Kablolu, kablosuz veya optik sayisal haberlesme sistemlerinde gerek veri iletim hizi,
gerek bit hata orani, gerekse giiriiltii etkisi gibi faktorleri iyilestirmek igin farkli

modiilasyon teknikleri gelistirilmis ve gelistiriimeye devam edilecektir.

3.3. Kriptolama Algoritmalari ve Kaos

Bilimin birgok dalinda uygulama alani bulunan kaos teorisinin bilgisayar
bilimlerindeki yaygin kullanim alanlarindan biri de kaotik sistemleri kullanarak yeni
kriptolojik sistemlerin tasarlanmasidir. Kaos ve kriptoloji bilimleri arasinda dogal bir
iliski bulunmaktadir. Bu iligki Shannon’un [117] “herhangi bir sifreleme sisteminin
giivenilir olmasi i¢in sahip olmasi gereken karistirma ve yayilma 6zelliklerinin” kaotik
sistemlerin baslangi¢c kosullarina duyarli olmasi ve dogrusal olmamas1 6zellikleriyle

ortiismesinden ortaya ¢ikmaktadir.

Karigtirma o6zelligine sahip sifreleme sistemlerinde; her anahtar igin sifreleme
algoritmas1 6yle olmalidir ki, ag¢ik metin ve sifreli metin arasindaki yapilar arasinda
istatistiksel baglilik olmamalidir. Bu 6zelligin olabilmesi i¢in anahtar ve agik metinin

her bitinin sifreli metini etkilemesi gerekmektedir.

Yayilma ozelligine sahip bir sifreleme sistemi i¢in ise; sifreli metin ile anahtar
arasindaki iliski miimkiin oldugunca karmasik olmalidir. Diger bir deyisle yayilma,
anahtarin acik ve sifreli metinle olan iligkisinin, analiz yontemleriyle elde

edilemeyecek kadar karmasik olmasi demektir. Yani sifreleme sistemini tanimlayan
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esitlikler dogrusal olmayan karmasik bir yapida olmali ve boylece sifreleme

algoritmasindan anahtar elde edilememelidir [49].

Karigtirma ve yayilma ozellikleri dinamik sistemlerin sahip oldugu ozelliklerdir.
Kaotik sistemlerin baglangi¢ kosullar1 ve kontrol parametrelerine bagimliligi bir kaotik
sistemden {iretilen yoriingeler boyunca yayilma 6zelligini saglar. Bagka bir ifade ile
herhangi bir yoriinge tizerinde alinan her bir deger baslangi¢c kosullar1 veya kontrol
parametrelerine bagimlhidir. Baslangi¢ kosullar1 ve kontrol parametrelerindeki en ufak
bir degisiklik ile tamamen farkl1 yoriingeler olusacagindan bu bagimlilik ¢ok giicliidiir.
Bu nedenle, kaotik sistemlerin baslangi¢ kosullar1 ve kontrol parametrelerine
bagimlilig1, kriptoloji sistemlerinin yayilma gereksinimini karsilayacak diizeydedir

[49].

Kaotik bir sistemden tiiretilen yoriingelerin bir kiimesi ile istatistiksel olarak, baslangic
kosullar1 ve kontrol parametrelerinin tam degerlerinin ¢ikarilmasi miimkiin degildir.
Ergodiklik olarak tanimlanan bu o6zellikleri sayesinde, kaotik sistemler kriptoloji

sistemlerinin karistirma gereksinimini de saglamaktadir [20, 49].

Son yillarda yapilan kaos tabanli kriptoloji calismalari, geleneksel kriptoloji
yoéntemlerine kiyasla oldukea biiyiik etkiler yapmustir. Oncelikle, hemen hemen tiim
kaos tabanli sifreleme algoritmalar1 ger¢ek sayilar kiimesi {izerinde tanimli dinamik
sistemleri kullanir ve bu nedenle pratik olarak gerceklestirilmeleri zordur. Ikincisi,
hemen hemen 6nerilen tiim kaos tabanli yontemlerin giivenlik ve performans analizi,

geleneksel kriptoloji i¢in gelistirilen teknikler ile yapilamamaktadir [22].

Kaos tabanli kriptolama sistemleri, kaotik dinamikleri kullanirken; geleneksel
kriptolama yontemleri belli bir diizende rastgele sayilar tireten fonksiyonlar1 (PRNG —
Pseudo Random Number Generator) kullanir. Kaotik dinamikler, ¢ikti olarak sonsuz
sayida reel sayilar iiretirler. PRNG tabanli sistemde c¢ikti tam sayidir ve sonlu
miktardadir. Kaotik sistemler kendi kendini yineleyen geri beslemeli sistemlerdir ve
her yinelemede yeni degerler iiretirler; geleneksel kriptolojide ise dongiiler

olusturularak yeni ¢iktilar iiretilir. Kaotik sistemler baslangic kosullarini ve sistem
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parametrelerini kullanarak gizliligi saglar; geleneksel sistemlerde ise gizlilik i¢in bir

anahtar kullanilir.

Tablo 3.1. Kaos teorisi ve kriptoloji karsilastirmasi.

Kaos teorisi Kriptoloji

Kaos tabanli sistem Pseudo-random tabanli sistem
Sonsuz sayida durum Sonlu sayida durum

Sonsuz sayida tekrarlar Sonlu sayida tekrarlar
Baslangic durumu Acik metin

Bitis durumu Sifreli metin

Baslangi¢ kosullar1 / parametreler Anahtar

Baslangi¢/bitis durumlari arasinda asimptotik bagimsizlik | Karistirma

Baslangi¢ kosullar1 ve parametrelere bagli karigtirma Yayilma

Geleneksel kriptolama algoritmalar1 i¢in s6z konusu olan giivenlik ve performans
kavramlarinin kaos teorisinde bir karsilif1 yoktur. Kaotik ve geleneksel kriptolama
sistemlerine ait bir karsilastirma Tablo 3.1’°de verilmektedir. Yine kaotik ve geleneksel
kriptolama sistemleri arasindaki benzerlikler ve farkliliklar Sekil 3.22°de

gosterilmektedir [22, 29].

Analog sistemler radyo dalgalarinin iletiminde siklikla kullanilmaktadir. RF
bolgesinde, veriler bir ugtan bir uca gonderilirken modiile edilmek zorundadir. Veri
ister sayisal ister analog olsun, tasiyici isaretler analogdur. Dolayisiyla iletilen isaret
de analog olmaktadir. Alic1 tarafindan alinan bu analog isaret demodiilasyon islemine
tabi tutularak, veri isareti tekrar elde edilmektedir. Giintimiizde kablosuz aglar i¢in
tasarlanan kaotik sistemler de benzer sekildedir. Kaotik gizleme, kaotik anahtarlama
veya kaos modiilasyonu yapilarak islenen isaret RF bolgesinde iletilmekte ve giivenli

bir haberlesme saglanmaya calisilmaktadir.

Gonderilen ve alinan bilginin sayisal oldugu haberlesme sistemlerinde modiilasyon
yerine kodlama teknikleri kullanilmaktadir. Bu tiir haberlesme sistemleri tam sayisal
(full digital) olarak adlandirilabilir. Tam sayisal haberlesme sistemlerinde giivenlik,
biiyiik ol¢tide kriptolama algoritmalar ile saglanmaktadir. Secilen bir kriptolama

algoritmasi kullanilarak, bilgi kodlanmakta bir baska deyisle sifrelenmektedir.
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Kaotik sistemler Kriptolama algoritmalari
Faz uzayi: Reel sayilar kiimesi Faz uzayi: sonlu tam sayilar
Oz-yineleme Déngl
Parametreler Anahtar

Baslangic kosullari ve

Yayil
parametreye bagh duyarhlik aylima

P Guvenlik ve performans

Sekil 3.22. Kaotik sistemler ve kriptolama sistemlerinin benzerlikleri ve farklar1 [22].

Kaotik kriptolama sistemlerinin gii¢lii 6zellikleri sayesinde, son yillarda yapilan
caligmalarla birlikte kriptolama algoritmalarina yeni bir bakis ag¢is1 getirilmis; giivenli
haberlesmenin  saglanmas1 konusunda yeni kaotik kriptolama sistemleri
gelistirilmistir. Ozellikle tam sayisal haberlesme sistemlerinde, mevcut kriptolama
sistemlerinin zayif anahtar kullanimi, yavas calisma, kriptanaliz yontemleriyle
sifrelerinin kirilabilmesi gibi zayifliklarin1 ve dezavantajlarim1 gidermek amaciyla,

kaotik kriptolama sistemleri tizerinde yapilacak c¢alisilmalar tesvik edilmelidir.



BOLUM 4. ONERILEN YENi KAOS TABANLI KRiPTOLAMA
SISTEMI

Kriptolama sistemlerinin genel blok diyagrami asagidaki sekilde verilmistir.

Pi Sifreleyici Sifre coziicil p;
(Encoder) (Decoder) —
E(p:) D(¢&)

Sekil 4.1. Kriptolama sistemi genel blok diyagrami.

i=123,.., ie Z" ve p; sifresiz veri (plaintext), c; sifreli veri (ciphertext) olmak

tizere E sifreleme (cipher) ve D sifre ¢6zme fonksiyonlar1 asagidaki gibi yazilabilir.

ci =E) .1
pi = D(¢) 4.2)
p; sifresi ¢ozllmiis, ¢; algilanan sifreli veridir. Sifre ¢6zme isleminin bagarili bir

sekilde gerceklesmesi i¢in, her p; = p; iken, her ¢; = ¢; sartinin saglanmasi gerekir.

Bu durumda (Denklem 4.2);

pi = D(c)

seklinde yazilabilir. Bu ifade (Denklem 4.1)’de yerine yazilirsa;

¢; = E(D(cy)) 4.3)

pi = D(c;) = E7 () 4.4
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ifadesi elde edilir. Bu durumda D < E~1 lineer doniisiimii ile p; = E~1(c;) seklinde

yazilabilir ve sifresiz veri tekrar elde edilmis olur.

Bu tez ¢alismasinda 6nerilen kaos tabanli kriptolama sisteminin “sifreleyici” ve “sifre

¢Oziicii” bloklariin detayli gosterimi Sekil 4.2°de verilmektedir.

Sekil 4.2. Onerilen yeni kaos tabanl kriptolama sistemi detayl blok diyagram.

Bu sistem, “sifreleyici ve “sifre ¢oziicli” tarafinda yerlestirilmis katmanlardan
olusmaktadir. Her bir katman, sifreleme ve sifre ¢6zme fonksiyonlarin1 olusturmak
icin farkli gorevleri yerine getirmektedir. Sifreleyici sistem, Sekil 4.2°de goriildugi
gibi Rastgele Say1 Ureteci (RNG — Random Number Generator), iki adet art arda
baglanmis Kaotik Hesaplama katmani (CC1, CC2 — Chaotic Computation 1-2),
Kuantalama katmani (Q - Quantizer), Lojik Karistiric1 katmani (LME — Logical Mixer
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for Encoder) ve geleneksel bir sifreleyici (SAE - Symmetric or Asymmetric
Encryption) katmanlarindan olusmaktadir. Sifre ¢oziicii sistemde, geleneksel sifre
coziicii (SAD - Symmetric or Asymmetric Decryption) ve LMD (Logical Mixer for
Decoder) katmani haricinde diger katmanlar “sifreleyici” sistemdeki katmanlarla
Ozdestir. SAD, SAE tarafindan sifrelenen verinin sifresini ¢ozer. LMD, LME
tarafindan karistirilan veriyi geri elde eder. Bu katmanlarin gorevleri ve matematiksel

ifadeleri bir sonraki boliimde detayl1 olarak ele alinacaktir.

Artik, (Denklem 4.1) ve (Denklem 4.4) sirastyla agsagidaki gibi yazilabilir.

¢i = MQG(F(r))). i 7)) 4.5)
p =M (Q(G(F1))),mu 1) (4.6)
i=123,.., ieZ", r; iiretilen rastgele sayilar, #; SAE katmaninda sifrelenmis 7;

degerleri, m; sifrelenmis veri dizisi, M lojik karistirici fonksiyonu, F ve G sirasiyla

CCl1 ve CC2 dinamiklerinin belirledigi fonksiyonlar ve Q kuantalama fonksiyonudur.

4.1. Sifreleme Islemi

Sifreleyici, sifresiz p; verisini, katmanlariin belirledigi, 6nerilen sistemde tasarlanan
katmanlarin belirledigi ve (Denklem 4.5)’de agiklanan fonksiyon ile sifreler. Elde
edilen sifreli ¢; verisi, sifre ¢ozme islemi icin bir kanaldan sifre ¢oziiciiye gonderilir.
RNG tarafindan tiretilen r; sayilar1 CC1 katmaninda islenir ve x; degerleri hesaplanir.
r; sayilart ayn1 zamanda SAE blogunda, geleneksel bir sifreleme yontemiyle
sifrelenerek sifre ¢oziicii bloguna gonderilir. CC2, hesaplanan bu x; degerlerini
kullanarak y; degerlerini hesaplar. Hesaplanan y; degerleri Q katmaninda ikili sayilara
dontisttrtlir. Bu ikili sayilar, LME katmaninda p; veri dizisi ile karistirilarak sifreli

veri elde edilir.

Sifreleme isleminin nasil yapildigin1 anlamak i¢in, sifreleyici boliimiindeki katmanlar
ayr1 ayri incelenecektir. Sekil 4.3’te, onerilen kaos tabanli kriptolama sisteminin

sifreleyici (encoder) blok diyagrami verilmistir. Sekilde goriilen ¢ok katmanli kaotik
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sistemin sifreleyici boliimiiniin sahip oldugu islem adimlar1 ve agiklamalar1 asagida

detayli olarak ifade edilmistir.

Sifreleyici (Encoder)

Ty X
RNG cc1

Sekil 4.3. Onerilen yeni kaos tabanl kriptolama sistemi, sifreleyici blok diyagrami

4.1.1. Rastgele say iireteci

Rastgele say1 tireteci (RNG), sifreleme algoritmasinin ilk boliimiidiir. Bu boliimiin iki
temel gorevi vardir. Birincisi, ilk kaotik katman (CC1) i¢in baslangi¢ kosullarini
belirlemek; ikincisi ise iirettigi bu sayilari sifre ¢ozme isleminde kullanilmak tizere

SAE katmanina gondermektir.

\
RNG ——---> CC1
1 _(x_ﬂ)z T,
fxlp, o) = e 207 l
20vV2m > SAE
J

Sekil 4.4. RNG ve iliskili oldugu katmanlar

RNG, CCl1 kaotik hesaplama katmaninin baglangic kosullarini belirlemek {izere,
“normal dagilim fonksiyonunu” kullanarak rastgele N adet reel say1 tiretir. Normal
dagilim fonksiyonu, Sekil 4.4’te f fonksiyonu ile gosterilmektedir. N, CC1 dinamik
sisteminin boyutu ile aynidir. CC1 katmanimnin dinamigi, X; = F (x, X3, ..., Xy), | =

1,2, ..., N olsun. Bu durumda RNG’nin iiretecegi sayilar ry, 1, ..., 1y olacaktir. Her bir
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1; degerinin hangi aralikta olacaginin belirlenmesi 6nemlidir. Ciinkii kaotik sistemler
baslangi¢ kosullara asir1 duyarhdir ve kaotik davranigin olugmasi i¢in baslangi¢
kosullarinin da hassasiyetle belirlenmesi gereklidir. Bunun i¢in, CC1 sisteminin zaman
serileri incelenerek, kaotik davranisin gézlemlendigi ¢alisma bolgeleri belirlenir. 3-
boyutlu kaotik bir sisteme ait c¢alisma bolgelerinin belirlenmesi Sekil 4.5’te

gosterilmektedir. Bu durumda r; degerlerti;

Ximin = Ti = Ximax 4.7

araliginda secilmelidir. x;;,;;, durum degiskenlerinin alabilecegi minimum, X;,, 4, 1S€

maksimum degerdir.

X
—————————————————————————— Imin

200 300 400 500 0 600 FOO

X

2max

X
2min

0 100 200 300 400 500 G500 700

““3imax

.
.

“*3min

0 100 200 300 400 500 600 FOO

Sekil 4.5. Kaotik bir sistemin zaman serilerinin analizi ile durum degiskenlerinin alabilecegi maksimum ve

minimum degerler belirlenir.

4.1.2. SAE

SAE (Symmetric or Asymmetric Encryption) katmanu, iiretilen r; sayilarini, geleneksel

sifreleme yontemlerinden biri (DES, AES, RSA vb.) ile sifreler. Bu katmanda simetrik
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veya asimetrik sifreleme yontemlerinden biri kullanilabilir. 7; sayilari, secilen
sifreleme yontemine gore bir ya da iki anahtar (Key) kullanilarak sifrelenir. #;
sifrelenmis sayilardir ve bu sifreli say1 dizisi, SC (Synchronization Code) olarak
isimlendirildi. Bunun nedeni, “sifreleyici” ve ‘“sifre ¢oziicii” bloklarindaki kaotik

katmanlari, SC sayilarinin senkron etmesidir.

SC C1 C Ci

Sekil 4.6. Asenkron haberlesme sistemlerinde sifreli veri paketinin yapisi.

SC’nin “sifre ¢6ziicii” bloguna gonderilmesi iki sekilde gergeklestirilebilir. Senkron
haberlesme sistemleri i¢in, SC, haberlesmenin 6ncesinde tretilir ve karsi tarafa
gonderilir. Bu sekilde verici ve alicidaki (sifreleyici ve sifre ¢oziiciideki) 6zdes kaotik
katmanlarin baslangi¢ kosullar1 esitlenmis dolayisiyla senkronizasyon saglanmis olur.
Asenkron haberlesme sistemleri i¢in, SC, Sekil 4.6’da gosterildigi gibi her bir veri
paketinin Oniine eklenir. Bu islem bilgisayar aglar1 i¢in, OSI referans modeline gore
Oturum Katmaninda icra edilir. Alici taraf, veri paketini aldiktan sonra oncelikle sifreli
SC bilgisini kendi SAD katmaninda ¢6zer. Sonrasinda, elde ettigi sayilar1 kullanarak

veri paketinin geri kalan kismini ¢ozer.
4.1.3. Kaotik hesaplama katmanlar
Kaotik hesaplama katmanlari, art arda baglanmis (cascade) iki farkli kaotik sistemden
olusur. Gorevi, kriptolama sisteminin kullanacagi sifreleme anahtarlarini tiretmektir.

Bu yiizden, kaotik hesaplama katmanlari 6nerilen yeni kriptolama sisteminin en

onemli bolumiinii olusturmaktadir.

Sekil 4.7. Art arda baglanmig kaotik hesaplama katmanlari
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Bu boliimdeki kaotik sistemler ayrik zamanli dinamik sistemlerdir. Birinci kaotik
sistem (CC1), RNG katmanindan alinan r; degerlerini, baslangi¢ kosullar1 olarak kabul
eder. CC1’in dinamikleri bir F fonksiyonu ile tanimlidir ve (Denklem 4.8)’de ifade

edilmistir.
Xi[n+ 1] = F(X;[n]) (4.8)

X; durum degiskenleri n=0,1,2,.. ve i=12,..,NeZ* iken X;[0]=
[m 712 .. 7n] seklinde yazilabilir. CC1 tarafindan hesaplanan ve bir sonraki ani
ifade eden X;[n + 1] degerleri CC1’in ¢ikislaridir. Bu ¢ikislar, ikinci kaotik hesaplama
katmani olan CC2 i¢in baslangi¢ kosullarini olusturmaktadir. CC2 dinamikleri bir G

fonksiyonu ile tanimlidir ve (Denklem 4.9)’da gosterilmistir.
Yin+1] = G(¥;[n]) 4.9)

Y; durum degiskenlerin =0 ve i = 1,2,...,K € Z* olmak iizere, Y;[n + 1] degerleri
CC2’nin ¢ikiglaridir. Burada, dikkat edilmesi gereken CC2’nin baslangi¢ kosullari
olan Y;[n] degerlerinin, CC1’in ¢ikislar1 olan X;[n + 1] degerleri ile siirekli olarak
degistirildigidir. Sekil 4.8de gosterilen bu durumu matematiksel olarak asagidaki gibi

ifade edebiliriz.

Yi[n+1] = G(F(X;[n])) (4.10)

Yi[n+1] = 6(X;[n + 1]) @.11)

CC2 sistemi, yalin olarak kaotik bir sistemdir. Ancak, CC2’nin siirekli olarak CCl ile
stirtilmesi sonucu, CC2 ¢ikislarinda gozlenecek davranisin kaotik olmayabilecegi géz
ontinde tutulmalidir. Tipki CC1’in kaotik davramigini garanti etmek i¢in 7; deger
araliginin belirlendigi gibi, CC2’nin kaotik davranigini garanti etmek igin de Y;[n]
deger araliginin belirlenmesi gereklidir. Y;[n], X;[n + 1] tarafindan belirlenmektedir

ve bu ylizden CC1 ile CC2 arasinda bir kontrolér tasarlanmalidir. Bu kontrolor,

h
Xi[n + 1] & Y;[n] seklinde gosterilebilir.
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X;[n + 1] = F(X;[n])
Xi[n] ccl >l cc2 EpYiln+1] = 6(X;[n + 1))

Sekil 4.8. Kaotik sistemlerin art arda baglanmasi

h kontroloriiniin tasarlanmasi i¢in Oncelikle CC2 sisteminin zaman serileri
incelenerek, durum degiskenlerinin alacagi maksimum ve minimum degerler

belirlenmelidir. Bu degerlerin, sirasiyla y;;,qx V€ Yimin 0ldugunu varsayalim.

h = A.X;" olsun. CC1 N-boyutlu, CC2 K-boyutlu sistemler olarak tanimlanmst1. Bu

durumda X; = [xq, x5, ..., xy1], Y; = [V1, V2, -, Vi ] dir ve A matrisi;

seklinde yazilir. Buradan da;

hy ]
hy

ifadesi elde edilir. i=1,2,...,K olmak kosuluyla y;;in < hi < Vimax kosulu

h=A.X"=

saglandig1 siirece CC2 ¢ikisinda kaotik davranis gozlenir. CC1 ve CC2 arasinda
tanimlanan / kontrol6riiniin blok gosterimi Sekil 4.9°da gosterilmistir. Sekil 4.9.b’de

goriildiigi tizere, kontrolor bir ¢oklayict (multiplexer) seklinde tasarlanabilir.

N\ (
cc1 h cC2 cc1 Nto K cC2
MUX
J \

(a) (b)

YVvY

VVVY

Sekil 4.9. Kontroloriin, a) blok gosterimi, b) ¢oklayicr ile gerceklestirilmesi.
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CC2 kaotik sistemi yalin olarak calistiginda, her bir Y;[n] i¢in ayr1 bir Y;[n + 1] degeri
iiretecektir. Bu iligski bir dizi degiskeni olarak ifade edilirse, Array(a[n]) =
[S1, S, ..., S7] seklinde yazilabilir. 7" hesaplamalar i¢in yapilan adim sayisi, n =
0,1,...,T, s ise her bir adim sonunda hesaplanan sonug¢ degeridir. Belli bir baslangi¢
kosulunda, bu kaotik sistemin herhangi bir n anindaki ¢ikisi, bu dizi degiskenine
bakilarak belirlenebilir. Ornegin, a[158] = s;5g°dir. Ancak, CC2 ¢ikisinda
gozlenecek olan kaotik davranig, CC2’nin yalin olarak gosterdigi kaotik davranistan
farklidir. Bu sekilde, iki farkli kaotik sistem birlikte kullanilarak {i¢iincti bir kaotik
sistem elde edilmektedir. Bu birlesik kaotik sistemin davranislarini belirleyebilmek
icin CC1 ve CC2’de tanimlanan her bir kaotik sistemin parametrelerinin ve baslangi¢
kosullarinin bilinmesi gerekir. Birlesik sistemin giris-¢ikis iliskisi, bir dizi degiskenine
aktarilirsa bu durumda, Array(b[n]) = [sq,Sg, ..., sr] seklinde yazilabilir. Bunun
nedeni, CC2’nin CCl ile stirekli olarak siirtilmesidir. CC1’in ¢ikisi, CC2’nin girisini
stirekli olarak degistirmekte, dolayisiyla a dizisinin degerlerini karistirarak b dizisini
olusturmaktadir. Burada verilen Ornekte, sy, Sq; Sz, Sp ile yer degistirmektedir.
Kriptolama sistemlerinde yayilma veya dagilma (diffussion) olarak tabir edilen islem

burada ger¢eklesmektedir.

Verinin sifrelenmesi icin kullanilacak sifreleme anahtarlar1 kaotik kurallara gore
belirlenmekte dolayisiyla rastgele isaretlere benzeyen bir davranig gostermektedir. Bu
ylizden, onerilen bu yeni kriptolama sistemindeki en 6nemli birimler kaotik hesaplama

katmanlaridir.

Bu kriptolama sistemi, farkli iki kaotik sistemi art arda baglayarak daha da farkli
tictincii bir kaotik sistem olusturmaktadir. Bu sistem ile hesaplanan degerler sifreleme
anahtarlaridir ve bu anahtarlarin elde edilme olasiligi, sadece bir tek kaotik sistem

tarafindan tiretilen anahtarlarin elde edilme olasiligindan daha diistiktiir.

CC2 ¢ikisinda elde edilen y; degerleri bir sonraki katman olan Kuantalama katmanina

gonderilir.
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4.1.4. Kuantalama katmam

Bu katmanin ana gorevi, kaotik hesaplama katmanlarindan gelen degerleri ikili
(binary) sayilara doniistiirmektir. Dontistiiriilen bu sayr “Sifre kodu” olarak

isimlendirilecektir. “Sifre kodu” N-bitten olugmaktadir.

Kuantalama katmani, 6rneklenmis bir sinyalin kuantalama seviyelerinin belirlenmesi
ve ikili say1 sistemine kodlanmasi islevlerini gergeklestirir. y; degerleri 6rneklenmis
sinyaller olarak kabul edilirse, bu sayilarin hangi kuantalama seviyesine sahip
olacaginin belirlenmesi gerekir. Kuantalama seviyesi, sifreleme kodunun kag¢ bit
olacagimi belirler. L =2V formiilii ile hesaplanir. Sekil 4.10°da kuantalama
katmanindan gelen reel sayilardan Sifre kodu olarak isimlendirilen bit dizilerinin

olusturulmasi iglemleri goriilmektedir.

Sifre kodu
Vi T—F q;
58,47 | 26,83 | 89,25 1100101010111000100
Q

Sekil 4.10. Kuantalama katmanina gelen reel sayilardan bit dizisinin olusturulmasi.

Kuantalama seviyesinin belirlenmesi 6nemli bir konudur. Eger L yeterince biiyiik
secilmezse, y;’nin belirledigi kaotik degerler dizisi daralacak ve davranig kaotik
olmaktan ¢ikacaktir. Ayrica, burada orta yiikseltili bir kuantalayici kullanilarak, lojik
karistirict katmanina gonderilecek sifreleme kodunun tamamen 0-bitlerinden olusmasi

engellenir ve bu sebeple olusabilecek zayifliklar giderilebilir.

Kuantalama islemi, giivenligi artiric1 bir etken olarak belirli bir fonksiyonla kontrol
edilebilir. Bu fonksiyonu CC2 ¢ikislarindan belirlemek miimkiindiir. Ornegin CC2 iig
boyutlu bir sistem ise Y1, Y2, Y3 ¢ikiglarina sahip olacaktir. Bu noktada, kuantalanacak
say1y1 belirlemek tizere bu ti¢ ¢ikisa bagl bir fonksiyon, f(y) = f (Y3, Y,, Y3) seklinde
tanimlanabilir. Bu sekilde, kaotik hesaplama katmanlar1 saldirgan tarafindan desifre
edilmis bile olsa, f()) fonksiyonu bilinmedik¢e sifreleme anahtarlar ele gecirilemez.
Bunun neticesinde onerilen f()) fonksiyonu ile sisteme ilave bir giivenlik seviyesi

kazandirilmis olur.
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4.1.5. Lojik Kanistiric1 katmam (LME)

LME (Logical Mixer for Encoder) sifresiz p; verisi ile sifre kodunu, belirlenen bir M
lojik fonksiyonuna gore karistirarak kodlama gorevini yerine getirir. Burada her
seferinde N adet bit kanstirilir. Bu islem yapilirken, es zamanli olarak Onceki
katmanlar ikinci bir sifre kodunu olustururlar. Bu sekilde bir akis ile gonderilecek

biitiin veri kodlanir ve kodlanmis m; paketleri haberlesme kanalina sunulur.

m; = M(p;,q;) seklinde yazilarak (Denklem 4.5) asagidaki gibi yeniden

diizenlenebilir.

¢; = M(py, qi, ;) 4.12)
Bu ifadedeki 7, sifre ¢oziiciiye gonderilecek sifreli veridir ve (Denklem 4.12) #;’den

bagimsiz olarak asagidaki gibi yazilabilir.

¢ = M(pi, q;) (4.13)

4.2. Sifre Cozme islemi

Sifre ¢oziici, sifreleyicide bulunan katmanlarin ters bir sekilde dizilisinden meydana
gelmektedir. Sifre ¢ozme boliimiine gelen ¢;, SC ve kodlanmig m; bilgilerinin
toplamindan olusmaktadir. Boliim 4.1.2°de agiklandig1 tizere, SC ister ayr1 olarak
isterse sifreli paketle birlikte gonderilsin; sifre ¢oziicii SAD katmaninda, 6ncelikle bu
SC bilgisinin sifresini ¢ozer. SAD (Symmetric or Asymmetric Decryption), geleneksel
bir simetrik veya asimetrik sifre ¢6zme yontemi olup SAE katmani ile ayn1 yontemi
kullanmaktadir. Bu sayede SAD, SAE tarafindan sifrelenen bilgiyi tekrar elde
etmekte; elde ettigi r; sayilarin1 kendi CC1 katmanina giris olarak géondermektedir.
Buradaki 7; sayilari, sifreleyicinin RNG katmani tarafindan iiretilen rastgele reel

sayilardir.
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Sekil 4.11. Onerilen yeni kaos tabanli kriptolama sistemi, sifre ¢oziicii blok diyagranm

Sekil 4.11°de gosterilen CC1, CC2 ve Q katmanlari, sifreleyicide bulunan ayni isimli
katmanlarla 6zdestir. Bu nedenle, her iki taraftaki kaotik sistem de ayn1 r; baslangi¢
kosullarinda ¢alismaya baslayacak dolayisiyla ayni sonug¢ degerlerini iiretecektir. Bu
sekilde verici (sifreleyici) ile alic1 (sifre ¢oziicll) arasinda senkronizasyon garanti

edilmektedir.

;" nin yeniden elde edilmesiyle baslayan siire¢, kuantalayici ¢ikisindaki q; degerlerinin
olusturulmasina kadar sifreleyici boliimle 6zdes olarak devam eder. Elde edilen bu g;
degerleri LMD katmaninda, sifreli c¢; verisinden ayristirilan m; verisiyle LME
katmanindaki fonksiyonun tersi olan M lojik fonksiyonuna gore karistirlir.

(Denklem 4.6)’da gosterilen bu islem,;

p; = M~(my, q;, 7) 4.14)

seklinde yeniden diizenlenebilir. Bu ifadedeki 7, ¢;’nin olusturulmasinda

kullanilmaktadir ve (Denklem 4.14) 7;’den bagimsiz olarak asagidaki gibi yazilabilir.

pi = M~ (m;, q;) 4.15)

q;, N-bitlik sifre kodunu belirlemektedir. Her bir adimda N-bitlik m; verisinin sifresi

¢Oziilmekte ve bu islem tiim verinin sifresi ¢dziilene kadar devam etmektedir.
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Alici, SC kodunu bilmiyorsa (¢6zemezse) sifresiz veriyi elde edemez. Bu yilizden SC

hem senkronizasyonu hem de gilivenligin bir seviye daha artirilmasini saglamaktadir.

Gergeklestirilen kaos tabanli kriptolama sistemi ile verinin sifrelenmesi ve tekrar geri

elde edilmesi Sekil 4.12'deki akis diyagraminda gosterilmektedir.

Sifresiz Veri Sifresiz Veri

CINEREREIN
SIFRE COZME

y

Sifreli Veri

Sekil 4.12. Onerilen yeni kaos tabanli kriptolama sisteminin akis diyagrama.



BOLUM 5. UYGULAMA SONUCLARI

Onerilen yeni kaos tabanli kriptolama sistemi iki ayr1 uygulamada kullanilmustir.
Birincisi goriintii sifreleme; ikincisi ise bilgisayar haberlesmesi i¢in bir veri sifreleme
uygulamasidir. Uygulamalarda kullanilan kaotik sistemler ve yapilan her iki

uygulamaya ait bulgular ve sonuglar bu boliimde verilecektir.
5.1. Uygulamalarda Kullamilan Kaotik Sistemler

Bu boliimde, uygulamalarda kullandigimiz ayrik zamanli kaotik sistemler kisaca
tanitilacaktir. Sistemlerin matematiksel ifadelerinde verilen X;, Y; durum degiskenleri,

a,b,cd,e,f,g,h,isistem parametrelerdir.
Rossler kaotik sistemi [110]:

Xi[n +1] = aX;[n](1 — X;[n]) — b(X3[n] + c)(1 — dX;[n])
Xz[n+ 1] = eXy[n](1 — X3[n]) + fX5[n] 5.1

X3[n + 1] = g(1 — hX; [n)((X3[n] + ) (1 — dX;[n]) — 1)

'}'-‘53-5_5____“_‘_% 05

x2 X1

Sekil 5.1. Rossler sistemi 3D faz portresi.
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Sekil 5.2. Rossler sistemi zaman serileri.

Rossler kaotik sistemi (Denklem 5.1)’de verilen diferansiyel denklem takimi ile

tanimlidir. Sisteme ait faz portresi ve zaman serileri sirastyla Sekil 5.1 ve Sekil 5.2°de
verilmektedir. [abcde fghi] =[3.8 0.050.352 3.78 0.2 0.1 1.9 1] ve (x1(0) x2(0)
x3(0)] =[0.2 0.6 0.1].

Henon kaotik sistemi [92]:

Yi[n+ 1]

Y,[n+ 1]

Y3[n + 1] = Y3[n]

a — Y,%[n] — bYs[n]

(5.2)

Henon kaotik sistemi (Denklem 5.2)’de verilen diferansiyel denklem takimi ile

tanimlidir. Sisteme ait faz portresi ve zaman serileri sirastyla Sekil 5.3 ve Sekil 5.4°de

verilmektedir. [a b] = [1.76 0.1] ve (y1(0) y2(0) y3(0)] = [1.6 0.5 1].

~ 2

Sekil 5.3. Henon sistemi 3D faz portresi
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Sekil 5.4. Henon sistemi zaman serileri.

5.2. Goriintii Sifreleme Uygulamasi

Onerilen yeni kriptolama sistemi ile gergeklestirilen ilk uygulama goriintii sifreleme
(image encryption) uygulamasidir. Bu uygulama ile goriintii dosyasi kriptolanarak, ag
ortamina sunulmaktadir. Kars1 tarafta alman dosyanin kriptosu ¢oziilerek, orijinal
goriintii elde edilmektedir. Bu uygulamada, CC1 katmaninda ayrik zamanl kaotik
Rossler sistemi, CC2 katmaninda ise ayrik zamanli kaotik Henon sistemi

kullanilmastir.

Yapilan uygulamada, oncelikle RNG katmaninda iiretilecek reel sayilarin deger
araliklar1 belirlenmistir. Bu aralig1 belirleyebilmek i¢in, CC1 katmaninda kullanilan
kaotik Rossler sisteminin zaman serileri, farkli parametrelerle ve farkli baslangic
kosullarinda MATLAB programi kullanilarak analiz edilmistir. Analizde 1000 farkl
baslangi¢ kosulunda, durum degiskenlerinin aldigit minimum ve maksimum degerler
1x10® 6rnekten olusan zaman serileri incelenerek hesaplanmistir. Hesaplanan bu
degerler Tablo 5.1°de verilmektedir. 5 farkli parametre kombinasyonu i¢in yapilan bu
hesaplamalarin sayisi artirilabilir. Kullanilacak parametrelere gore, bu tabloda verilen
deger araliklari, RNG katmani tarafindan tretilecek sayilarin belirlenmesinde

kullanilir.

Biz bu uygulama i¢in, Tablo 5.1°deki 1 numaral satirda verilen parametreleri

kullanarak RNG deger araliklarini asagidaki gibi belirledik.
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0.020<r <1
0.020<7, <1
—0.196 <75 < 0.196

Tablo 5.1. Rossler sistemi zaman serisi analiz sonuglari.

0.01 <X;(0)< 1.1
0.01 <X>(0)< 1.1

-0.2<X5(0)<0.2
Parametreler

Ximin | X;min | X3min

Ximax | Xomax | Xzmax

. a=3.8; b=0.05; ¢=0.35; d=2; e=3.78; £=0.2; g=0.1; 0.0200 | 0.0200 |-0.1960
h=1.9; i=1 1.0000 | 1.0000 | 0.1960

5 a=3.9; b=0.05; ¢=0.05; d=2; e=3.78; =0.2; g=0.2; 0.0123 | 0.0200 | -0.2212
h=1.9; i=1 1.0000 | 1.0000 | 0.1960

3 a=3.7; b=0.07; ¢=0.06; d=1.5; e=3.78; =0.15; 0.0090 | 0.0200 |-0.1960
g=0.15; h=1.7; 1i=1 1.0000 | 1.0000 | 0.1960

A a=3.5; b=0.053; c=0.09; d=4.9; e=2.55; =0.15; g=0.2; | 0.0200 | 0.0192 |-0.2125
h=1.5; i=1 1.0000 | 1.0000 | 0.2115

s a=3.75; b=0.035; c=1; d=4.9; e=2.2; £=0.15; g=0.2;| 0.0200 | 0.0137 |-0.5319
h=14; =1 1.0018 | 1.0000 | 0.4532

RNG degerleri MATLAB programindaki “normrnd” komutu kullanilarak normal
dagilim fonksiyonuna gore olusturulmaktadir. RNG deger araliklar1 belirlendikten
sonra, CC2 kaotik sistemi i¢in benzer bir zaman serisi analizi yapilmistir. Bunun
nedeni, CC1 ile CC2 arasinda tasarlanacak kontrol6rii belirlemek igindir. Bu kontrolér,
CC1 ¢ikiglarini, CC2’nin kaotik davranmig gosterdigi c¢alisma bolgeleri icin
ayarlayacaktir. CC2 ¢ikisinda kaotik bir davranis gozlenebilmesi i¢in, CC2 baslangi¢
kosullarinin dikkatlice belirlenmesi gerekmektedir. Tablo 5.2°de, farkli parametreler
kullanildiginda farkli baslangi¢ kosullar1 igin CC2’de bulunan ayrik zamanl kaotik
Henon sisteminin tretmis oldugu c¢ikislarin minimum ve maksimum degerleri

verilmektedir. Bu analiz de 1000 farkl1 baslangi¢ kosulu i¢in yapilmistir.

Zaman serisi analizlerinde, farkli baslangi¢ kosullart i¢in ayr1 ayri hesaplamalar
yapilmaktadir. Baslangi¢ kosullari i¢in atanacak minimum ve maksimum degerler,

ilgili kaotik sistemlerin kararli ¢alisma bolgelerine bakilarak oncelikle kabaca segilir.
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Daha sonra se¢ilen bu sinirlar kiigiik araliklarla genisletilir. Sistem hala kaotik davranis
gosteriyorsa bu genisletmeye devam edilir; aksi halde genisletme durdurulur ve smir
deger belirlenir. Tablo 5.1 ve Tablo 5.2’den de goriildiigii izere, baslangi¢ kosullarinin
minimum ve maksimum degerleri ile durum degiskenlerinin minimum ve maksimum
degerleri farklidir ve genellikle durum degiskenleri daha dar bir araliga sahiptir.
Yapilan uygulamada, daha dar olan araliklara gore se¢imler yapilmistir. Bunun nedent,
olusturulacak sifreleme anahtarlarinin kaotik davranisin sinir bolgelerinden uzak

tutulmas: i¢indir.

Tablo 5.2. Henon sistemi zaman serisi analiz sonuglari.

-1.9<Y1(0)<1.9
-1.9<Y2(0)<1.9
-2<Y3(0)<2

Parametreler
Yimin | Yomin | Y;min
Yimax | Yomax | Y;max

-1.8900 [ -1.8900 | -1.9960
1.9435 | 1.9435 | 1.9435
-1.8910 [ -1.8910 | -1.9960
1.9443 | 1.9443 | 1.9443
-1.8900 | -1.8900 | -1.9960
1.7802 | 1.7802 | 1.7802
-1.8900 [ -1.8900 | -1.9960
1.6959 | 1.6959 | 1.6959
-1.8900 | -1.8900 | -1.9960
1.5406 | 1.5406 | 1.5406

1 |a=1.76;b=0.1

2 |a=1.70; b=0.13

3 |a=1.5;b=0.2

4 |a=1.2; b=0.35

5 1a=0.95;b=04

Tablo 5.2°deki 1 numarali satirda verilen sinir degerleri, bizim bu uygulamada
kullandigimiz degerlerdir. Buna gore, CC2 sisteminin giris sinirlar1 asagidaki gibi

olmalidir.

~1.890 < y; < 1.9435
~1.890 < y, < 1.9435
~1.996 < y; < 1.9435

CC1 sisteminin c¢ikiglart ise Tablo 5.1°de goriildiigii lizere asagida verilen sinirlar

arasinda olmaktadir.
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0.020<x, <1
0.020 <x, <1
—0.196 < x; < 0.196

Bu sonuglardan goriildiigu tizere, CC1 ¢ikisindaki degerler CC2 girisinde olmasi
gereken degerlerden daha kiigiiktiir. Ornegin, CC2’nin y; degiskeninin baslangic
kosullar1 i¢in (—1.89) ile (1.9435) arasinda deger seg¢ilebilirken, CC1’in x; degiskeni
(0.02) ile (1) arasinda deger iiretmektedir. Eger y; i¢in baslangi¢c kosullarini x;
cikislarina gore belirlersek, y; c¢ikisinda {retilebilecek degerler kiimesini de
sinirlandirmis oluruz. Bu yiizden y; baslangi¢ kosullari miimkiin oldugunca farklh
sayilardan sec¢ilmelidir. Bu noktada tasarlanacak bir kontrolor ile, x; degerlerini y;

deger araligina genisletebiliriz. Bu amacla, asagidaki gibi bir kontrolor tasarlanmustir.

01 0 9
A=| 0 01 9]
-0.1 0 10
01 01 87][*x1] M
h=A.XiT=[ 0 02 9”xz = yz]
—01 0 101Lx3 V3

Bu durumda CC2 girislerinin deger araliklar1 asagidaki gibi olur.

~1.762 <y, < 1.864
~1.762 <y, < 1.864
~1.962 < y; < 1.86

Kontrolor bu sekilde CC2 giris araliini genisletmekte ve ¢ikista daha ¢cok sayida farkli
deger iretilmesini saglamaktadir. Daha ¢ok sayida deger, daha fazla sifreleme

anahtari, dolayisiyla daha giiclii bir kripto sistemi anlamina gelmektedir.

Bu asamada, CC1 ve CC2 ¢ikisinda meydana gelen davranislar gézlemlenmistir. CC1
ve CC2 sistemlerine ait faz portreleri; kontrolor olmadigi durumda Sekil 5.5°de,

kontrolor kullanildigi durumda ise Sekil 5.6’da gosterilmektedir.
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015
0.1
0.05
0
L
b
-0.05
0.1
-0.15
02 0 0 0
1 2
05 05 1 05
o1 n 1
x2 2
x1 y1 4
Sekil 5.5. CC1 ve CC2 sistemlerinin 3D faz portreleri (kontrolér yokken).
0.15 « 1.5
0.1
1
0.05
0. 054
o o«
I 0.05 o
] 0
0.1+
0.5
-0.15
0.2 0 -1 4 &
1 2
05 1.5 0
0.5 1
o 1 05 1
X2 y2
x1 yi

Sekil 5.6. CC1 ve CC2 sistemlerinin 3D faz portreleri (kontrolor varken).

Kontroloér kullanildigi durumda, ¢ikista 3-kat daha fazla deger {retildigi

goriilmektedir. Ayrica daha farkli bir kaotik davranis olugsmaktadir.
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CCI+CC2 sistemi, CC2’nin stirekli olarak CC1 tarafindan siirtildiigi; kaotik
kriptolama sistemi i¢inde sifreleme anahtarlarinin tiretildigi yerdir. CC2’de bulunan
ayrik zamanl kaotik Henon sistemi, yalin olarak ¢alismis olsaydi, yani siirekli olarak
CC1 tarafindan baslangi¢ kosullar1 degistirilmeseydi Sekil 5.7°deki gibi bir faz

portresine sahip olacakt.

Sekil 5.7. CC2 sisteminin yalin 3D faz portresi.

CC1+CC2 sistemi ile yalin CC2 sistemi arasindaki fark Sekil 5.8 ve Sekil 5.9°da
gosterilmektedir. Sekillerde de goriildiigii gibi, iki kaotik sistem arasindaki fark da
kaotiktir. Bu sekilde, calisma bolgeleri ve baslangi¢ kosullart birbirine adapte edilen
iki farkli kaotik sistemden ficiincii bir farkli kaotik sistemin elde edilebilecegi
gosterilmektedir. Ayrica, tasarlanacak lineer bir kontroloér ile daha da farkli kaotik

davranislar elde edilebilir.



90

CC1+CC2 ve yalin CC2 sistemi fark

Sekil 5.8. CC2 ¢ikisinda meydana gelen degisime ait faz portresi (kontrolor yokken).

d2 d1

Sekil 5.9. CC2 ¢ikisinda meydana gelen degisime ait faz portresi (kontrolér varken).
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CC2 cikisinda elde edilen sifreleme anahtarlar1 kuantalayici katmaninda ikili sayilara
dontstiirilmektedir. Bu ikili say1 dizisi “sifre kodu” olarak adlandirilmisti. Bu
asamada, sifre kodunu olusturmak i¢in farkl seviyelerde kuantalama islemi yapilarak
sonuclar karsilastirilmistir. Kuantalama seviyesi L, bit sayist N olmak iizere, orta
seviyeli dogrusal kuantalayici kullanilarak yapilan islem sonuglari Tablo 5.3’de
verilmistir. g, tiretilen sifre kodudur ve bu analizde her bir kuantalama seviyesi i¢in
kag farkli q degerinin olustugu incelenmektedir. Tabloda 1x10% dongii kullanilarak

elde edilen sonuglar ve bu sonuglarin elde edilmesi i¢in gegen siireler verilmektedir.

Tablo 5.3. Farkli bit sayilar1 i¢in elde edilen sifre kodunun alabilecegi farkli degerler.

@ @ @ < @

= = =z = =

8 3 3 6.6 8 6.65 8 6.64 6 6.61
16 4 6.68 16 6.72 15 6.68 12 6.68
32 5 11 7.62 31 7.73 29 7.73 22 7.74
64 6 21 7.66 61 7.74 57 7.74 43 7.74
128 7 42 7.7 121 7.75 112 7.74 85 7.76
256 8 84 7.8 240 7.81 223 7.81 169 7.81
512 9 167 7.82 480 15.62 445 15.62 337 15.62
1024 10 331 15.62 956 23.43 882 2343 673 23.43
2048 11 660 31.25 1859 39 1714 31.3 1341 39
4096 12 1308 | 54.68 3352 70.3 3098 70.3 2615 70.3
8192 13 2459 109.4 5235 140.6 4921 140.6 4506 140.62
16384 14 4030 | 203.1 7058 273.4 6770 273.43 6421 257.6
32768 15 5756 | 429.7 8329 539 8124 539 7983 515.6
65536 16 7269 882 9104 1085 9016 1039 8933 1029

Kriptolama sistemi, ne kadar ¢ok g-sifre koduna sahip ise, yapilacak sifreleme o kadar
glicliidiir. Kaotik katmanlar ¢ikisinda elde edilen sifreleme anahtarlarinin sayisi ¢ok
fazladir. Ancak bu sayilarin ¢esitliligi, kuantalama islemi sonucunda azalmaktadir.
Dolayisiyla farkl: sifre kodu sayis1 azalmaktadir. Kuantalama seviyesi ne kadar ¢cok
ise farkl sifre kodu sayis1 da o kadar ¢oktur. Ancak tablodan da goriildiigt tizere,
kuantalama seviyesi arttik¢a, islem siiresi de artmaktadir. Bu siire, kriptolama

sisteminin hiz1 ile dogrudan ilgilidir.
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=
s als
8
b
—F—g=yl
—F—g=y2
—=o=y3
—Fg=y1-y2y3 | 1
1n° 1 | | 1 | 1
2 4 [ 10 12 14 16

g
N-bit sayisi

Sekil 5.10. Farkli sifre kodu sayisinin, sifre kodu uzunlugu ile iliskisi.

Sekil 5.10°da sifre kodunun, uzunluguna (bit-sayisi1) gore alabilecegi farkl degerler
grafiksel olarak gosterilmistir. q degerleri, CC2 ¢ikislarindan tiiretilmektedir. Yapilan
hesaplamalarda Tablo 5.3 ve Sekil 5.10°da gosterildigi gibi 4 farkli q degeri

secilmistir.

Sifre kodlar1 elde edildikten sonra, bu kodlar, sifresiz verinin N-adet biti ile lojik
karistirict katmaninda karistirllmaktadir. Lojik karistirict katmaninda M fonksiyonu
olarak XOR islevini kullandik. Buna gore sifrelenmis veri, m; = p; XOR q;
olmaktadir. p; sifresiz veri, q; elde edilen sifre kodlaridir. Tablo 5.4, farkl sifre kodu
uzunluklart i¢in lojik karistirict ¢ikisinda elde edilen sifrelenmis verileri

gostermektedir.

N=8 bitlik sifre kodlar1 tarafindan sifrelenmis veri ile sifresiz veri arasindaki bagintinin

dogrusal olmadigi, Sekil 5.11°de verilen lojistik haritada gozlemlenmektedir.
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Tablo 5.4. Veri ile sifre kodunun XOR fonksiyonu ile karistirilmasi ve sifreli verinin elde edilmesi.

N=8-bit N=10-bit N=12-bit N=16-bit
bi | 9 | M || Di q; m; Pi qi m; Pi qi m;
4 | FF | B1 ||38E |3FD |073 ||7F1 |FF6 | 807 ||AE66 | FF66 | 5100
1F | 7e |61 |[2e4 |1FA | 31E ||[61D | 7EA | 1F7 || C85C | 7EAO | B6FC
E8 |[FO [18 |[o30 |3c2 |3F2 |[90D |FO9 |604 |[FFFA | FO91 | OF6B
B2 |44 [F6 |[37B | 112 | 269 |[B56 |44A | FiC ||5B03 | 44A7 | 1FA4
6D | B4 | D9 ||26E |2D2 |o0BC ||[7E3 |B49 | CAA |[51BC | B498 | E524
FE [B9 |47 |[2e4 |2E6 | 002 |[434 |B9A |FAE ||7C96 | B9A3 | C535
CC |83 |4F |[|134 |20F |33B |[78E |83E |FBO |[BF7C | 83E3 | 3C9F
AE | FC |52 |[3D2 |3F0 | 022 ||226 |FC1 | DE7 [|6295 |FC15 | 9E80
1F |54 [4B |[3A1 | 151 |2F0 ||2E5 |544 |7A1 |[92CF | 544F | C680
CB |97 |5C |[|121 |25F |37E |[29F |97E |BE1 ||A1E3 |[97E7 | 3604
7JA | F6 | 8C |[|338 |3D8 |OE3 |[D75 |F61 |214 |[8F19 |F612 | 790B
2F |s5C |73 |Jo7A [171 |10B ||534 |5C5 |OF1 |[88BB | 5CSF | D4E4
9A |BF |25 ||oE5 |2FE |21B ||2c1 | BF8 [939 |[|854A | BFS8D | 3AC7
BA |[BE |04 |[2DD |2FB | 026 ||E96 | BEE |578 |[EF75 | BEE2 | 5197
38 | C2 |FA ||oAC [30A |3A6 |[3D2 |c2B |FF9 |[EOD9 | C2B8 | 2261
99 |[BA |23 ||1E3 |2EB | 308 ||2C4 | BAC | 968 ||BDSD | BACE | 0793
1C_[B5 [A9 |[25F |2D7 | 088 ||[E3D |BSE |563 |[FCO1 | BSEB | 49EA
DB |[BE [65 |[364 |2FB | 19F |[388 |BEC |864 ||6B08 |BEC2 | D5SCA
64 | 7C |18 |[|2F2 |1F1 | 303 |[3F1 |7c4 |435 |[825E |7C47 | FE19
AA | F4 |5E |l111 |3D1 |2c0 ||5B5 |F46 | AF3 ||D2C9 | F460 | 26A9
300 ¢
25|:|.+=I= +++ +£—+ ++ ++
ot g N *
+
son [ * o+ : + i + +
P e
+ oopad 4T -
150 | & N +jF P TR e
ET +F 1 LI
100 + 4 +J_CF+ +
+ T+ +1 +
e e, Tty
50 N S
+ + o F
T A N
] 1 1 1 1 -L_l' :'b:_u 1
A0 100 150 200 260 300

Sekil 5.11. Sifresiz ve sifrelenmis verinin lojistik haritast (N=8-bit).
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Yukarida agiklandigi gibi iiretilen sifreleme anahtarlan ile g = y,, L=256, N=8
secerek elde edilen sifre kodlar1 ile 500x500 piksel biiytikliigiindeki 24-bit derinlikli
bir gorlintii sifrelenmistir. Sifrelenen ve sifresi ¢oziilen goriintiiler Sekil 5.12°de

gosterilmektedir.

5000

6000 b

4000 ¢ b

2000 - E

1 1 1
0 50 100 150 200 250 300
Goruntli

100

80 b

a0 E

40 .

Sifreli goriintii

G000

5000 - B

4000 - B

2000 B

1 1 1
Sifresi cozil it ] 50 100 150 200 250 300
ifresi ¢6ziilen gorintd .
¢ 9 Histogram

Sekil 5.12. Gériintiiniin sifrelenmesi ve sifresinin ¢6ziilmesi.

Sifre ¢oziicii sistem, sifreleme sistemi ile aynidir. Baglangicta {iretilen r; degerleri,
SAE katmaninda, gii¢clii bir simetrik sifreleme algoritmasi olan 128-bit AES [106-
109] algoritmasi ile sifrelenmistir. Sifrelenen bu degerler ilk basta sifre ¢oziicliye
gonderilmistir. Sifre ¢ozlicide algilanan bu degerler, SAD katmaninda ¢oziildiikten
sonra sifreleyici ve sifre ¢oziiciideki kaotik katmanlar aymi baslangic kosullarina
ayarlanmig, dolayisiyla ayni sifreleme anahtarlarini {iretmislerdir. Daha sonra
algilanan sifrelenmis goriintiiye ait bitler sifre kodu ile yine XOR lojik fonksiyonundan

gecirilmis ve goriintiiniin sifresi basariyla ¢oziilmistiir. Goriintiiniin sifrelenmesi i¢in
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gecen siire 8.79ms olup, bu sistem ile 682Mbps hizinda iletim yapilabilecegi sonucuna
varilmistir. Tiim hesaplamalar, 2.5GHz islemcili bir bilgisayarda MATLAB programi
kullanilarak yapilmistir.

Gortntintin sifrelenmesi ve sifresinin ¢6ziilmesi esnasinda, 6nerilen yeni kriptolama
sisteminin her bir katmaninda gozlemlenen degisimler; katmanlarin giris ve

cikislarindaki isaretlere ait 6rnekler verilerek Sekil 5.13’de gosterilmistir.

RNG cc1 cc2
7, = 0.4582 x4 [0.9382[0.2309]0.6775] .. y, | 0.875 [1.7774] 0.73
ro = 0.3256 »| x, |0.8187]0.55860.9510 » Y, |0.9746[-0.0107]0.8794
rz = —0.0564 x5 [0.0116/0.0951-0.0590| .. Y5 [0.9251[0.0592]0.9680

) Q
sAE | 128-bit E& p| aa | a5 | 79 | ..
|
Gorintl
LME
(F
_ m| B3 B1 c2
SAD 128-bit
Sifreli
T>0 Gorinti
v RNG
r, = 0.4582
r, = 0.3256
44 45 79
74 = —0.0564 LMD EHT P
Elde
vy CCl Edilen
X1 10.938210.2309]0.6775 Gorunta
X, |0.8187]0.5586]0.9510
X3 |0.0116/0.0951 |-0.0590
q| 7 F4 BB
v c2
y,| 0875 |17774] 073 | .. Q

Y, ]0.9746]-0.0107]0.8794

Y3 [0.9251]0.0592]0.9680

Sekil 5.13. Sayisal 6rneklerle goriintii sifreleme ve sifre ¢6zme akis diyagrama.
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5.3. Veri Sifreleme Uygulamasi

Bu uygulamada, 6nerilen kaos tabanli kriptolama sistemi ile bilgisayar aglarinda veri
sifreleme islemi gergeklestirilmektedir. Bunun i¢in, saglik kuruluslarinda hastalik
teshisi icin gelistirilmis olan bir uzman sistemden yararlanilmistir. Bu uzman sistem,
yapay sinir ag1 modelleri kullanilarak C# ortaminda gelistirilmis GOHAT [111-115]
isimli bir yazilimdir. GOHAT yazilimi sunucu ve istemci tarafinda g¢alisan iki
modiilden olusmaktadir. Istemci modiilii, saglik kuruluslarini; sunucu modiilii ise bu

saglik kuruluslarina hizmet veren “Karar Destek Birimini” temsil etmektedir.

Saglik kuruluslari, hastalarla ilgili yapmis olduklar1 test sonuglarini karar destek
birimine gondermekte; karar destek birimi de bu test sonuglarini, kullandig1 yapay sinir
ag1 modelleriyle degerlendirerek hastalik teshisi yapmakta ve sonucu ilgili saglik

kurulusuna bildirmektedir.

Kisisel saglik bilgilerinin iletildigi ve bu ylizden giivenligin 6énemli oldugu boyle bir
haberlesme ag1 senaryosu olusturularak yapilan bu uygulamada, 6nerilen kaos tabanl
kripto sisteminin basarimi analiz edilmektedir. Bu amagla olusturulan agin temsili

gosterimi Sekil 5.14’te verilmektedir.

istemciler
(Saghk Kuruluslarr)

istemciler J
(Saghk Kuruluslari)

Sunucu
(Karar Destek Birimi)

Sekil 5.14. Veri sifreleme uygulamasinda kullanilan bilgisayar ag1 yapist.
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Bu calismada onerilen kaos tabanli kriptolama sistemi, sifreleme ve sifre ¢ozme
islemlerini gerceklestirmek tizere GOHAT yaziliminin her iki modiiline de dahil
edilmistir. Boylelikle, sunucu ve istemci arasinda iletilen mesajlar 6nerilen kriptolama
sistemi ile sifrelenmektedir. Onerilen sistemin sunucu ve istemci modiiliine
entegrasyonunu ve digtimler arasindaki haberlesmeyi gosteren bir sema Sekil 5.15°de

verilmistir.

Saglik Kurulusu Karar Destek Birimi

Sifrelenmis Veri
(Hastalik
Parametreleri)

» » —
GOHAT GOHAT
(istemci modiilil) K= ¢ "~ (Sunucu modiilii)

Sifrelenmis Veri
(Hastalik teshisi)

Kaos Tabanl Kriptolama Sistemi
Kaos Tabanl Kriptolama Sistemi

e e e e e e e e e e e e e e e e e e e T

Sekil 5.15. Onerilen kaos tabanli kriptolama sisteminin sunucu ve istemci tarafindaki yerlesim semasi.

Istemci ve sunucunun haberlesmesi su sekilde gerceklesmektedir.

1. Istemci, test sonuglarin1 paketler ve sunucuya gonderilmek iizere kriptolama
sistemine gonderir.

2. Kriptolama sistemi, birinci uygulamada anlatildig: sekilde rastgele reel sayilari
iretir ve CC1 katmanina girdi olarak iletir. Ayn1 zamanda bu degerleri 128-bit AES
algoritmasi ile sifreler, SC bilgisini olusturur ve bunu sunucuya goénderecegi veri
paketinin basina ekler.

3. Kriptolama sistemi, birinci uygulamada yapilandan farkli olarak 16-bitlik sifre
kodlarini tiretir.

4. Uretilen sifre kodu, lojik karistiric1 katmaninda gonderilecek paketin ilk 16 biti ile
XOR lojik fonksiyonuna gore karistirilir. Elde edilen sifreli veri SC bilgisinin hemen

devamina eklenir.
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5. Tum veri sifrelenene kadar bu islem devam eder ve sonrasinda sifreli veri paketi
sunucuya gonderilir.

6. Sunucu oOncelikle, almis oldugu paketin basindaki SC kodunu 128-bit AES
algoritmasi ile ¢ozer ve elde ettigi reel sayilari kendi CC1 katmanina girdi olarak iletir.
7. Alinan paketin diger kismini, istemcide olusturulan ayni sifre kodunu olusturduktan

sonra bir akis seklinde lojik karistiric1 katmaninda karistirir ve sifreli paketi ¢ozer.

Sunucu elde ettigi veriyi GOHAT modiiliinde degerlendirir ve elde ettigi sonucu
yukaridaki aym islemleri gerceklestirerek istemciye gonderir. Istemci de benzer
sekilde, almis oldugu paketin sifresini c¢cozer ve GOHAT modiiliiniin sonug
goriintiileme ekraninda goriintiiler. Bu sekilde saglik kurulusu test sonuglarini giivenli
bir sekilde karar destek merkezinde yorumlatmis ve hastalik teshisi bilgisini elde

etmistir.

Bu uygulamanin goriintii sifreleme uygulamasindan farki, SC bilgisini, gonderilecek
veri paketinin basina ekleyerek gondermesidir. Bu yap1 Boliim 4.1.2°de anlatilmistir.
Burada 6nemli olan, alici ile vericinin, SC bilgisinin uzunlugu konusunda anlasmis
olmalaridir. Eger alic1, almis oldugu veri paketindeki SC bilgisini ayirabiliyorsa, bu
sistem basaril1 bir sekilde calisacaktir. Istemci ve sunucu arasinda iletilen veri paketi

Sekil 5.16°da gosterilmistir.

Cergeve Veri Paketi Cergeve Veri Paketi
Header | SC Sifreli veri Trailer Header | SC Sifreli veri Trailer
Verici Alici
48 Byte

Sekil 5.16. Tletilen veri paketinin yapist

Uygulamalarda kullanilan kaotik Rossler sistemi 3-boyutlu bir sistem oldugu i¢in 16

Byte biiyiikliigiinde 3 adet reel say, sifreleme islemi 6ncesinde tiretilmekte ve 128-bit
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AES algoritmasi ile sifrelenmektedir. Bu ylizden SC bilgisi 48 Byte uzunlugundadir.
Veri paketinde 48 Byte degerinde bir alan SC bilgisi i¢in ayrilmaktadir.

Onerilen kriptolama sistemi bilgisayar aglar1 icin bir iist katman uygulamasidir ve
cergeve yapisina miidahale etmez. SC bilgisi i¢in ayrilacak alanin belirlenmesi, SC
bilgisinin gonderilmesi i¢in ¢erceve (frame) iginde rezerve edilen alanlarin
kullanilmas1 gibi konular, iizerinde ¢alisilmasi gereken konulardir. Bu ylizden bu

caligmalar IEEE 802.3, 802.6 gibi ilgili standartlarla birlikte yiirtitiilmelidir.

Son olarak, gerceklestirilen bu iki uygulama ile, onerilen kaos tabanli kriptolama
sisteminin basarimi test edilmis; giivenli bir haberlesme sistemi olusturmak i¢in bu

yapiin kullanilabilecegi sonucuna varilmigtir.



BOLUM 6. TARTISMALAR VE ONERILER

Kaotik sistemler, karmasik ve diizensiz dinamik yapilar1 sayesinde, rastgele isaretlere
benzeyen sifreleme anahtarlar1 iretebildigi i¢in kriptolama sistemlerinde
kullanilmaktadir. Bu sekilde tiretilen anahtarlar gizliligin saglanmasi ve giivenligin

artirllmasinda 6nemli rol oynarlar.

Onerilen kaos tabanli kriptolama sistemini, diger kaos tabanli kriptolama
sistemlerinden ayiran en belirgin 6zellik, katmanl bir kaotik yap1 kullanmasidir. Bu
katmanli yapida, sifreleme anahtar1 Oncelikle ilk kaotik sistem tarafindan
tiretilmektedir. Ikinci kaotik sistem ise, iiretilen bu ilk sifreleme anahtarmi kullanarak
kendine 6zgli yeni bir sifreleme anahtar1 tiretmektedir. Boylelikle, gizliligi saglayacak
olan anahtarin kendisi de sistem tarafindan gizlenmektedir. iki defa gizlenmis bir
sifreleme anahtarinin, bir defa gizlenmis bir sifreleme anahtarina gore daha fazla
gizlilik saglayacagi kabuliiyle, katmanli kaotik yapmin daha fazla giivenlik

saglayacagi sOylenebilir.

Onerilen sistem, rastgele segilecek bir anahtar1 kullanarak calismaya baslamaktadir.
Rastgele secilen bu anahtar, kaotik katmanlar tarafindan iki defa gizlenerek asil
sifreleme anahtar1 olusturulmaktadir. Onerilen kriptolama sisteminin sifreli veriyi
basariyla ¢ozebilmesi i¢in, segilen rastgele tiretilmis anahtar1 bilmesi gerekmektedir.
Bu yiizden, bu anahtarin sifre ¢oziicii tarafa giivenli bir sekilde bildirilmesi
gerekmektedir. Bu bildirimi yapabilmek i¢in, geleneksel kriptolama yontemlerinden
biri kullanilmaktadir. Bunun nedeni, 6nerilen sistemde, her iki tarafta bulunan kaotik
sistemlerin  senkronizasyonu i¢in bir kontrolériin bulunmamasidir. Kaos
senkronizasyonu i¢in kullanilacak bir kontrolér, sifreleme ve sifre ¢ézme islemleri
stiresince siirekli icra edilmesi gereken matematiksel islem ve hesaplamalardan
olusmaktadir. Bu islem ve hesaplamalarin getirecegi ylik ortadan kaldirilirsa, sistemin

daha hizli ¢alisacagi asikardir. Kaos senkronizasyonunun, bu kriptolama sisteminde
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kullanilmama nedeni budur. Ancak bu durumda, geleneksel sifreleme yontemlerinde
kullanilan gizli anahtarin, saldirgan tarafindan ele gegirilmis olabilecegi g6z oniinde
tutulmalidir. Béyle bir durumda saldirgan, 6nemli bir bilgiyi elde etmis olacaktir. Bu
bilgi ile birlikte, sistemde kullanilan kaotik katmanlar1 da tahmin edebilirse; saldirgan
kripto sistemini rahatlikla ¢6zebilecektir. Boyle bir zayifligin ortadan kaldirilmast i¢in,
onerdigimiz sistemde alinan 6nlemler mevcuttur. Birincisi, her iki kaotik katman
arasindaki iligkiyi belirleyen bir fonksiyon kullanilmaktadir. Bu fonksiyon basit bir
lineer fonksiyondur ve kaotik sistemlerin davramiglarint  6nemli  6lgiide
degistirmektedir. Yapilan uygulamalarda, bu fonksiyon ile bambaska kaotik
davraniglarin elde edilebilecegi onceki boliimde gosterilmektedir. Bu nedenle,
saldirganin her iki kaotik katmandaki sistemi tahmin etmesi, kripto sistemini ¢cozmek
icin yeterli olmaz. Alman diger Onlem, sifreleme anahtarmin ikili sayilara
dontistiiriilmesi asamasinda, adaptif bir kuantalayici ile, farkli bit seviyelerinde
dontisim yapilmasidir. Yapilan uygulamalarda dogrusal kuantalayici kullanilmustir.
Dogrusal olmayan, daha karmasik bir kuantalayici kullanilirsa bu katmanda alinan
onlem daha etkin bir hale getirilebilir. Diger bir 6nlem de, lojik karistirict katmaninda
kullanilacak fonksiyon ile farkli sekillerde kodlama yapilmasidir ki; saldirgan bu

fonksiyonu bilmedikge, diger biitiin bilgileri elde etmis olsa dahi kriptoyu ¢6zemez.

Onerilen kaos tabanli kriptolama sistemi, yapilan ikinci uygulamada gosterildigi gibi,
ozellikle tam sayisal c¢alisan haberlesme sistemlerinde rahatlikla kullanilabilir.
Bununla birlikte, analog haberlesme sistemlerinde de sifreleyici/kodlayict bir sistem
olarak kullanilabilir. Ancak bu sistem bir modiilasyon teknigi olmadigi igin,
giivenligin haberlesme kanalinda tesis edilmesi i¢in uygun degildir. Ancak bu ¢alisma,
mevcut kaotik modiilasyon sistemlerinde de katmanli kaotik yapilar kullanilarak

giivenligin artirilmasi hususunda yapilacak ¢alismalara zemin olusturabilir.

Bu sistem, bilgisayar aglar1 i¢in, OSI referans modeline gore iist katmanlarda
tanimlanmistir.  Sifreleme ve sifre ¢6zme islemleri “Sunum Katmaninda”
gerceklestirilmektedir.  Uretilen rastgele saymin aliciya gonderilmesi  ve

haberlesmenin baslatilmasi ise “Oturum Katmaninda” gerceklestirilmektedir.
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Bilgisayar aglarinda oturum katmami aym1 zamanda kimlik denetiminin de
gerceklestirildigi yerdir. Onerilen kriptolama sistemi, bu noktada ekstra bir giivenlik
saglayici olarak kimlik denetimi yapilmasinda da kullanilabilir. Soyle ki; sifrelenerek
aliciya gonderilen SC bilgisi, haberlesme oturumunun baslatilmasi i¢in alic1 ve verici
arasinda bir kimlik denetimi saglayabilir. Ayrica bu kimlik denetimi, ayn1 alict ve
verici arasindaki her yeni haberlesme oturumunda tekrar yapilacagindan, oturum
siiresi - zaman asimi durumlarinda meydana gelebilecek giivenlik aciklari i¢in de bir

Oonlem olabilir.

Yapilan gorintii sifreleme uygulamasi sonuglarinda verildigi tizere, bu kriptolama
sisteminin 682 Mbps iletim hizina sahip haberlesme sistemlerinde kullanilabilecegi
gosterilmistir. Bu hizin artirillmasi i¢in, onerilen kaos tabanli kriptolama sistemi

tizerinde iyilestirmeler yapilmalidir.

Onerilen bu sistemin avantajlar1 su sekilde siralanabilir:

- Kaosun giiclii sifreleme yapisindan faydalanir,

- Katmanl kaotik yapis1 sayesinde daha giivenli sifreleme anahtarlar tiretilebilir,
- Farkli haberlesme sistemlerinde kullanilabilir,

- Mevcut Ethernet protokolleriyle uyumludur,

- Kablolu bilgisayar aglarinda rahatlikla kullanilabilir,

- Her katmani ayr bir giivenlik saglar,

- Hizl bir sistemdir,

- Yiiksek veri iletimi i¢in uygundur.

Sistemin dezavantaji, sifre ¢ozme islemi i¢in fazladan bir SC bilgisinin gonderilmesi
gerekliligidir. Her yeni haberlesme oturumu i¢in bu bilginin gonderilmesi sarttir.
Ancak bu bilgi, ayn1 zamanda kimlik denetiminde kullanilabilecegi i¢in, giivenligi

artirict bir etken olarak da diisiiniilebilir.

Ozetle, onerilen bu doért boliimlii kaos tabanli kriptolama sisteminin her bir boliimii
ayr1 bir giivenlik imkani saglamaktadir. Bu sistem, yogun matematiksel islemler

gerektirmedigi icin hizli haberlesme sistemlerine adapte edilebilir. Ozellikle iilkelerin
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stratejik bilgilerinin yogun kullanildig1 askeri savunma sanayii, endiistriyel tiretim ve
saglik alanlarinda tesis edilen haberlesme sistemlerinde kullanilabilir. Ayrica, Gbit
Ethernet, ATM, FrameRelay aglarina; ses ve video haberlesmesi gibi senkron
haberlesme sistemlerine uyarlanmasi i¢in, gelecekte yapilacak ¢aligmalara zemin

olusturabilir.

Son olarak, gerceklestirilen bu iki uygulama ile, 6nerilen kaos tabanli kriptolama
sisteminin basarimi test edilmis; giivenli bir haberlesme sistemi olusturmak i¢in bu
yapinin kullanilabilecegi sonucuna varilmistir. Bununla birlikte, bu sistem ile ilgili

yapilacak kriptanaliz calismalari ile gelecekte daha kararl bir yap1 elde edilecektir.
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