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OZET

Anahtar kelimeler: Giivenli konusma, giivenli iletisim, ADPCM, PSTN, SEA,
XTEA, stenografi

Gilinlimiizde haberlesme teknolojileri hizla gelismekte ve giivenli iletisim énemli bir
kavram olarak ortaya ¢ikmaktadir. Gerek askeri gerek sivil uygulamalar da yapilan
bir goriigmenin, dliismanin ya da ticari bir rakibin eline gegmemesi i¢in kullanilan ve
gelistirilen bircok giivenli haberlesme sistemi mevcuttur. Bu sistemler iizerindeki
calismalar giiniimiizde hala giincelligini korumaktadir. Internet ortaminda, uydu
haberlesmesinde, telsiz haberlesmesinde, kablolu telefon hatlar1 ve mobil
telefonlarda bu teknolojiler kullanilmakta ve yeni teknikler gelistirilmektedir.

Bu caligmada Public Switched Telephone Network (PSTN) {izerinden giivenli
haberlesme i¢in bir sistem tasarlanmis ve gerceklestirilmistir. Konusma sinyali dijital
sinyale cevrilip sifrelendikten sonra bir dial up modem araciligiyla PSTN iizerinden
alictya gonderilmektedir. Burada sifreleme i¢in diisiik bellek ve islem kapasitesine
sahip sistemler i¢in gelistirilmis SEA ve XTEA algoritmalart kullanilmistir.
Gergeklestirilen sistem ile konugma sinyali sifrelenmeden 6nce bu sinyalin iizerine
bir metin gizlenebilmektedir ve bu sayede sistemin glivenligi arttirilmistir. Metin
dosyast ses sinyali lizerine gomiildiigiinde ses sinyalindeki bozulmalarin kulakla
algilanmayacak seviyede olmasina dikkat edilmistir. Hatt1 dinleyen yetkisiz kisiler
sifrelemeyi ¢0ziip ses sinyalini elde etseler bile ses i¢indeki gizlenmis veriyi algilayip
steganaliz yontemleri ile elde etmeleri gerekmektedir. Ayrica yapilan ikinci bir
uygulamada, kisa araliklarla sifreleme algoritmalar1 ile bu algoritmalarin
kullandiklar1 anahtarlar1 degistirilmis ve bu degisimlerle ilgili bilgiler alici ile es
zamanli ¢alismanin saglanmasi i¢in gizli metin iginde gonderilmistir. Bdylece
sifrenin kirilip yapilan gizli haberlesmenin iceriginin elde edilmesi daha da
zorlastirilmig ve sistem giivenligi arttirilmagtir.

Xi



A NEW ENCRYPTION BASED SECURITY LEVEL
IMPLEMANTATION FOR PULIC SWITCHED TELEPHONE
NETWORK (PSTN)

SUMMARY

Keywords: Secure speech, secure communication, ADPCM, PSTN, SEA, XTEA,
steganography

Today, communication technologies are developing rapidly and secure
communication appears to be an important concept. There are many secure
communication systems developed and used for protecting any conversation from an
enemy or a trade rival in both military and civil applications. The works performed
for these systems still remain up to date today. In the internet, the satellite
communication, the radio communication, the wired telephone lines and the mobile
phones, these technologies are being used and new techniques are being developed.

In this work, a system for secure communication over Public Switched Telephone
Network (PSTN) has been designed and realized. After the speech signal is
converted to digital signal, the digital signal is encrypted and it is sent to receiver
over PSTN by the dial-up modem. The SEA and XTEA algorithms which have been
developed for low memory and process capacity, have been used for the encryption.
With the developed system, before the encryption of the speech signal, a text can be
hide into the signal. So the security of the system has been increased. When the text
is embedded to the speech signal, it has been considered that the distortions in the
signal are in unsensiblelevel fort he ears. Even if unauthorized persons listening the
line can decrypt the encryption and obtain the speech signal, they have to detect and
obtain the hidden data in the signal by using the steganalysis methods. In addition,
the encryption algorithms and the keys of them have been changed in short periods
and the information related with the changes has been sent in the hidden text for
synchronization with the receiver. Thus, it is become harder to decrypt the
encryption and to obtain the context of the hidden communication and the security of
the system is increased.

Xii



BOLUM 1. GiRiS

Bilisim teknolojilerinin hizla gelistigi gliniimiizde bireyler veya kurumlar arasinda
giivenli haberlesme arastirmacilarin iizerinde durdugu Onemli bir konu haline
gelmistir. Giintimiizde ses, veri, goriintii sifreleme ve veri gomme ile bilgi giivenligi
tizerine bir¢ok ¢alisma yapilmistir [1-26]. Gelistirilen biitiin bu tekniklere
bakildiginda en O6nemli amacin haberlesme mahremiyetinin saglanmasi oldugu
goriilmektedir. Ornegin, giiniimiizde hayatin énemli bir pargasi haline gelmis olan
sesli haberlesme imkani sayesinde insanlar 0Ozel goriismelerinden bankacilik
islemlerine kadar bir¢ok Onemli islerini bu iletisim kaynaklarini kullanarak
gerceklestirmektedirler. Bu nedenle iletisim ortamlarinin giivenirliliginin stirekli
saglanmas1 dnemli bir konudur. GSM gibi kablosuz hatlar lizerinden gerceklestirilen
sesli haberlesme icin gelistirilen giivenlik teknikleri kablolu hatlar i¢in gelistirilen
tekniklerden farklilik gosterir. Kablosuz hatlar {izerinden gerceklesen haberlesme
kablolu hatlara gore saldirilara daha agiktir. Kablosuz iletigim hattinin herhangi bir
fiziksel baglantiya sahip olmamasindan dolayr kotii niyetli kisiler tarafindan fark
edilmeden dinlenmesi daha kolaydir. Kablosuz ortam giivenliginin kablolu ortama
gore daha kirillgan olmasindan dolay: iist diizey giivenlik gerektiren iletisimlerde

kablolu ortam kullanilmas1 daha uygun olacaktir.

Bu alan da yapilan ¢alismalari iletigsim ortami acisindan diisiindiiglimiizde dort baslik
altinda toplayabiliriz. Bunlar kablolu telefon sebekesini (PSTN) kullanan
uygulamalar, GSM sebekesini kullanan mobil telefon uygulamalar1 [27-37], internet
baglantisi iizerinden gerceklestirilen (VoIP) Ethernet baglantili uygulamalardir [38—
61].



GSM aglar ve internet baglantisi lizerinden yapilan ¢alismalara giinlimiizde daha ¢ok
rastlanmaktadir. Bu uygulamalar ek donanim gerekmeden bilgisayara ya da cep
telefonuna yiiklenecek bir yazilim iizerinden kolaylikla yapilabilecektir. Ozellikle
GSM uygulamalari1 cep telefonlarinin tasinabilirligi sayesinde her istenilen yerden
kullanilmas1 bu uygulamalarda biiyiik kolaylik saglayacaktir. Ama bu iki sistemde de
kayitll bir hattin olmasi zorunludur ve ayni zamanda kullandigimiz telefon yada
bilgisayarda yiiklii bir giivenlik programi olmalidir. Baska bir telefon kullanmak
istenildigi takdirde bu yazilimin o telefona da yiiklenmesi gerekecektir. Yada
bilgisayar1 bir internet hattina baglayip konugsmak istenildigi takdirde bu bilgisayarin
internete erisimi igin ag yoneticisine bagvurulmasi gerekmektedir. Bu durumda da
kimin kullanilan hattan gizli bir goriisme yapildiginin tespiti ve bu goriismenin kimin
tarafindan yapildiginin tespiti kolay olacaktir. Kablolu telefon hatlarinda ise,
giinimiizde azalmis olmasmma ragmen hala kullanilmakta olan bir telefon
kuliibesindeki telefon bile rahatlikla kullanilabilir ve o saatte o goériigsmeyi kimin
yaptiginin bir tespiti yapilamaz. Kablolu telefon hatlar i¢in gelistirilmis bu sistemi
telefon hattina kablo ile baglamadan kullanmamiz da miimkiindiir. Modem
tarafindan tretilen sinyaller bir hoparlor ile telefon mikrofonuna aktarilarak ta
iletisim saglanabilir. Bu durumda da yanimizda tasidigimiz cihaz sayesinde herhangi

bir telefondan ayni cihaza sahip olan birisiyle rahatlikla goriisebiliriz.

Gelistirilen yontemler ayni zamanda uygun bir yazilim kullanilarak rahatlikla cep
telefonlarina da aktarilabilecektir. Ya da kullanilan dial up modem modiilii yerine
kullanilacak bir ethernet baglantt modiilii ile kolay bir sekilde VoIP uygulamasina
doniistiiriilebilecektir. Ama iletisim ortami olarak kablolu telefon hatlar1 (PSTN)
secildiginden bu hattin kisitlamalari goz onlinde bulundurularak yeni bir sistemin
tasarim gerceklestirilecektir. Ikinci kisitlama ise, kullanilacak mikrodenetleyicinin
secimi ve mikrodenetleyicinin islem giliciine uygun ses kodlama ve sifreleme

algoritmalarinin se¢imi olacaktir.



1.1. Giivenli Konusmanin Tarihgesi

Ses kodlamanin tarihi Tom Tremain adli bilim adaminin Kariyeri ile yakin bir sekilde
baglantilidir. 1959 yilinda National Security Ajansina havaci tegmen olarak katilan
Tremain ses kodlamanin gelecegini de sekillendiren bu atama ile, A.B.D.
hiikiimetinin kidemli ses bilimcisi olmustur. Ses biliminde bir lider ve uzman olarak
taninan Tremain A.B.D. ve NATO nun taktik ve stratejik giivenli iletisim programlar:

i¢in kritik caligmalar yapmistir.

Ulusal Giivenlik Ajansi (National Security Agency, NSA) sifrelenmis ses
uygulamalar1 i¢in ses kodlamanin sorumluluklarini, geleneklerini ve uzmanligini
1952°de Ordu Giivenlik Ajansi’ndan (Army Security Agency, ASA) miras olarak
almistir. D-Day istilasinin planlanmasi i¢in Roosevelt ve Churchill tarafindan
kullanilan tinlii SIGSALY ses kodlayicisinin gelistirilmesine katilmigtir. Sekil 1.1°de
gosterilen SIGSALY ses kodlama tabanli bir sistemdir. Bant geciren filtreler
kullanilarak yapilmis bu sistem analog olarak ¢alismaktaydi [62,63].
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Sekil 1.1. Sigsaly giivenli konugma sistemi



Tremain, SIGSALY’den NSA’ya gelene kadar Bell Labs ile birlikte ses
kodlayicilarmin birgok versiyonu gelistirilmistir. KO-6 ses kodlayict 1949°da
gelistirildi ve 1200 bps SIGSALY ses kodlayiciya yakin sinirli kaliteye sahipti. Bunu
1953°te Sekil 1.2 de gosterilen 1650 bps KY-9 takip etti. 12 kanal bir ses kodlayici
ve el yapmm transistorler kullanan KY-9 yarn1 iletken teknolojinin ilk
uygulamalarindan biridir. Bu SIGSALY ’nin vakum tiip teknolojisinin agirligin1 55
tondan sadece 565 pound da indirdi. 1961°de, Tremain’in ilk projesi U.S. kanal ses
kodlayici teknolojisinin son nesli olan HY-2 ses kodlayicisinin gelistirilmesiydi.
Sekil 1.3’te gosterilen HY-2, agirligi 100 pound da azaltmak i¢in “Flyball” renkli-
kodlama modiiler lojik devrelerini kullanan 16 kanal 2400bps bir sistemdi. 1964-
1962 arasinda, bir dijital bilgisayarda kanal formant ses kodlayicinin ilk simiilasyonu
olusturuldu ve 1966-1968 arasinda ilk dijital kanal kodlayicinin gelistirilmesine
yardim etti. Bu zamanda Amerikan ses kodlayici teknolojisinin en iyisi bile analog
teknoloji kullanilmasi1 nedeniyle smirli bir kaliteye sahipti. Analog filtre ve
yiikselteclerin calismast zamanla ve sicaklikla degistiginden ses analizérii ve ses
sentezleyici arasinda hassas ayarlamalar yapilirdi. Sahadaki performans asla
laboratuvar performansina ulasamazdi. Kullanicilarin sentetik bir “Donald Duck”
kalitesine sahip sistemlerini kullanmay1 istememeleri ve diisiik kalitesinden dolay1
HY-2’de ilk baslarda tercih edilmedi. HY-2, 1961 yilinda gelistirilmis ve Wietnam
Savasinda kullanilmisti. Sonug olarak bu cihazlarin yayilmasi sinirliydi. Tremain’in
ses kodlamaya en onemli katkisi, ses i¢in dijital sinyal islemenin miimkiin oldugunu
gormesiydi. Analog ayar devrelerinin sanat durumunda oldugu bir devirde sesin
bilgisayar tabanli islenmesi bir hayaldi. Bu ses islemede ¢ok Onemli bir doniim
noktasiydi. Tremain ses kodlayicilarin Linear Predictive Coding (LPC) versiyonunu
gelistirmek icin tekrar Bell Labs ile birlikte calisarak bu yeni yaklasima onciiliik

etmistir.



Sekil 1.3. HY-2 ses kodlayici

O donemde ses kodlamada bilgisayarlarin daha hizli ¢alismasi i¢in, giiniimiizde de
yaygin olarak kullanilan birgok teknik ve yeni yapilar gelistirilmistir. Ornek olarak
yogun c¢arpma islemlerinin yapildigi oto korelasyon fonksiyonu yerine Average
Magnitude Difference Function (AMDF) fonksiyonu verilebilir. 1974’te CSP-30
bilgisayar1 {iizerinde g¢alisan LPC-10 nun ilk gercek zamanlh simiilasyonu
sunulmustur. Bu sinyal islemede bir doniim noktasiydi ve NSA’nin ses kodlama

iiriinlerinin tamamen yeni bir ailesi olan STU {irlinlerinin gelistirilmesine neden oldu.



STU firtinleri ilk nesil AMD2901/TRW sinyal islemcisi ile yapildi ve ses kodlamanin
geleceginin degismesini sagladi [62,63].

Sekil 1.4. STU-III giivenli konusma cihazi ailesi

Sekil 1.4°te gosterilen STU-11I LPC-10 nun gelistirilmis bir versiyonunu kullanan
ticlincli nesil masa telefonudur ve giivenli konusma Kkullanicilart tarafindan

desteklenmektedir.

Ses kodlayicilar, uzun siire egzotik sifreleme semalar ile ilgilenmistir ve glinlimiizde
kablosuz iletisim, sesli posta ve sentetik ses uygulamalari i¢in bir¢ok uygulama alani
bulmaktadir. Gilinlimiizde uydu haberlesmesinde, cep telefonlarinda kullanilan ses
kodlayicilart bahsedilen ilk ¢alismalarin devami niteligindedir. Degisken egimli delta
modiilasyonu (continuously variable slope delta modulation, CVSD), dogrusal
ongorii kodlayict (linear predictive coders, LPC), konusma kodlayicilar (vocoders),
uyarlanabilir kestirimci kodlama (adaptive predictive coders), kod uyartimli dogrusal
ongorii kodlama (code excited linear predictors CELP), modem teknolojileri iizerine
orijinal calismalar1 giiniimiizde kullanilan cogu ses iletisiminin temelidir. Ilerleyen
zamanlarda Code Excited Linear Prediction (CELP) ses kodlayicisi, STU-III te
kullanild1 ve Ulusal Standard 1016 olarak kabul edildi ve bir NATO standardi olarak
onerildi. CELP, modifiye edilmis ve bir formu Kuzey Amerika cep telefonu
sebekesinde kullanilan algoritmanin temelidir. Bunlar ses kodlama konusunda bir¢ok

onemli ¢alismalardan bir kismidir.



1.2. PSTN Uzerinden Giivenli Konusma Uygulamalan
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Sekil 1.5. PSTN iizerinden giivenli konusma sistemi blok diyagrami

PSTN iizerinden giivenli konugsma caligmalarint Sekil 1.5’te verilen blok diyagrami
kullanilarak inceleyebiliriz. Bu ¢aligmalar Sekil 1.5’te gosterildigi gibi sesin dijitale
cevrilmesini saglayan ADC ve DAC blogu, ses kodlama blogu, sifreleme blogu ve
modem blogu olarak dort bloktan olusmaktadir. Uygulamanin kullandig: iletisim
ortamina gore modem blogu yerine ethernet ve kablosuz iletisim modiilleri gibi farkli

bloklar kullanilmasi s6z konusudur.

Bu konuda yapilmis ¢alismalardan birisi Nuzli Mohamad Anas tarafindan yapilmistir
[64]. Bu galismada ses kodlayici olarak ICELP (improved code-excited linear
prediction) olarak isimlendirdikleri 4,8Kbps bit akis hizina sahip olan bir algoritma
kullanilmigtir. Kullanilan bu yeni algoritma ses kodlamada iyi bilinen CELP (code-
excited linear prediction) algoritmasmin iyilestirilmis halidir. CELP kodlama
algoritmasinin kalitesini koruyup islem giiciinii azaltan bu yeni algoritma ICELP
olarak isimlendirilmis ve bu calismada kullanilmistir. Sifreleme blogu olarak da
simetrik sifreleme algoritmasi olan DES (Data Encryption Standart) algoritmasi
kullanilmigtir. Bu islemlerin gergeklestirilme ortami olarak da Texas Instruments
(TI) firmasmin tretmis oldugu TMS320C54CST isimli bir DSP(digital signal
processing) islemcisi kullanilmistir. Telefon uygulamalart igin gelistirilmis bu
islemci 120MIPS islem giiciine sahiptir ve bir DSP islemcisi olmas1 nedeniyle CELP
gibi sinyal isleme teknikleri gerektiren bir algoritmay: c¢alistirmak igin gerekli

ozelliklere sahiptir [65]. Ayrica bu islemci bir dial up modem de igermektedir.



Kullanilan sifreleme algoritmasi DES in glinimiizde gegerligini yitirmis, kirilabilen

bir algoritma olmasi ise en biiyiik dezavantajlardan biridir.

Javier Calpe tarafindan yapilan ve secraphone ismi verilen bir uygulamada ses
kodlayici olarak CELP kodlayici kullamilmistir [66]. Celp kodlayic1 7200 bps ve
9600 bps hizlarinda calismaktadir. iletisim ortamma gore veri aktarim hizi
secilmektedir. Sifreleme blogu olarak ta RSA algoritmasi kullanilmistir. Bu

uygulamada ger¢eklestirme ortami olarak yine DSP islemci kullanilmustir.

Luis Diez-del- Rio, tarafindan yapilan bir diger ¢alismada ise sadece konusma
giivenligi degil ayn1 zamanda fax cihazindan gonderilen verilerinde giivenliginin
saglanmasi amaglanmig ve bu sisteme Tiche ismi verilmistir [67]. Bu tasarlanan
sistemin diger uygulamalardan farki, konusma yaninda faks cihazini1 da isin igine
katmis olmasidir. Bu calismada kullanilan ses kodlayici1 4800 ve 9600 bps bit akis
hizlarinda ¢alisan CELP ses kodlayict kullanilmistir. Sifreleme blogu olarakta bu
caligmada RSA kullamilmistir. Bu algoritmalarin  yiiriitilmesi i¢in  Lucent
Technologies firmasinin iirettigi 20 MIPS islem giiciine sahip DSP32 DSP islemcisi
kullanilmistir [68].

Bu konuda Wu Zhi-Jun tarafindan Speech Information Hiding Telephone (SIHT)
ismi verilen bir ¢alismada, giivenli konusmanin yaninda konugma sinyalinin iizerine
stenografi teknikleri kullanilarak gizli bir ses dosyasi eklenmektedir [69]. Konugma
sinyalinin kodlanmasi1 i¢in 32 Kbps veri akis hizina sahip ADPCM algoritmasi
kullanilmistir. Bu konugma sinyali lizerinden gonderilecek gizli ses bilgisi ise 2,4
Kbps veri aktarim hizina sahip bir CELP kodlayici tarafindan kodlanarak stenografi
teknikleri ile konusma sinyalinin iizerinden gonderilecektir. Burada gizli olarak
gonderilecek olan ses sinyali kayitli bir ortamdan alinip kodlanarak, gercek zamanl
konugma hizi olmadan gonderilecektir. Bu ¢alismada, ses kodlama ve ses ¢ozme
algoritmalart ayr1 DSP islemcileri tarafindan gerceklestirilmistir. Bu islemleri
gergeklestirmek i¢in Texas Instrument firmasinin iirettigi bir adet TMS320C54X ve
tic adet TMS320C31 DSP islemcisi kullanilmustir.



Bu calismada da, bu makaleler referans alinarak PSTN iizerinden giivenli bir
konugma saglama amaclanmistir. Yapilan calismada ses kodlama ve sifreleme
bloklar1 bulunmaktadir. Bu bloklara ilave olarak stenografi blogu kullanilmistir.
Stenografi ile, veri gondermek yerine sistemin gilivenirliginin arttirilmasi igin
gonderilen gizli bilgi sifreleme algoritmasinin ve kullanilan anahtarin belirli

araliklarla degistirilmesi islemi gergeklestirilmistir.

Gelistirilen yontemler ayn1 zamanda uygun bir yazilim kullanilarak rahatlikla cep
telefonlarina da aktarilabilecektir. Ayrica kullanilan dial up modem modiilii yerine
kullanilacak bir ethernet baglantt modiilii ile kolay bir sekilde VoIP uygulamasina
doniistiiriilebilecektir. Iletisim ortami olarak kablolu telefon hatlar1 (PSTN)
se¢ildiginden bu hattin kisitlamalar1 goz 6nlinde bulundurularak sistem tasarlanmis
ve yine kullanilacak mikrodenetleyicinin igslem giiciine uygun ses kodlama ve

sifreleme algoritmalarinin se¢imi yapilmaistir.

Giivenli konusma i¢in kablolu telefon hatlarinin se¢ilmis olmasi beraberinde bazi
sinirlamalar1 da getirmektedir. Telefon santrallerinde ses iletisimi i¢in ayrilan bant
genisligi 300Hz ve 3500Hz arasindadir. Bu hat iizerinden dijital veri haberlesmesi
yapmak i¢in dial up modemler kullanilir. Bu sinirli bant genisliginde yapilacak dijital
veri iletisimi de smirlidir. Bu nedenle, dijitale g¢evrilen ses bilgisi sikistirilarak daha
az sayida bit gondererek bu kisitlama asilir. Ornekleme sayismin diisiiriilmesine
neden olan sikistirma islemi ses kalitesini diisiirerek gizli sliphe uyandirmayan
haberlesme yapma imkanini da azaltmaktadir. Bu c¢alismada, ses bilgisinin
sifrelenerek karsi tarafa gonderilmesinin yaninda, stenografi teknikleri kullanilarak
gizlenmis bir metnin de iletim hatt1 tizerinden génderilmesi, bu gizli metin sayesinde
sifreleme algoritmasinin ve kullanilan anahtarin es zamanli degistirilmesi

saglanmistir. Bu yontem sayesinde konugmanin gilivenligi arttirilmistir.

Tez organizasyonu asagida 6zetlenen 5 boliimden olugmaktadir:
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Boliim 1°de, giivenli konusma ile tarihte yapilmis olan ¢aligmalar anlatilmis ve bu
konuda 6nemli ¢alismalart olan Tom Tremain’in giivenli konugsma alanina yaptigi
katkilar anlatilmistir. Ayrica PSTN iizerinden giivenli konusma ile ilgili yapilan

caligmalar incelenmis ve bunlarin tez ¢alismasindan farkliliklar ortaya konmustur.

Boliim 2°de, calismada gergeklenen sistemin blok diyagrami verilmis ve her bir blok
diyagramla ilgili genel bilgiler verilmistir. Kullanilan haberlesme ortami olan PSTN,
ses kodlama algoritmalari, veri gdmme ve sifreleme islemleri hakkinda genel bilgiler

bu boliimde verilmistir.

Boliim 3’de sistemin gergeklenmesi sirasinda kullanilan donanimlar ve sistem
tanitilmistir. Ayrica testler sirasinda kullanilan arayliziin tanitimi da bu boliimde

yapilmistir.

Boliim 4’de ADPCM algoritmasinin ve ADPCM veri gdmme algoritmasinin basarim
analizini i¢eren bu boliim de orijinal konugma sinyali ile kodlanmis konugma sinyali
karsilagtirilarak SNR oranlar1 verilmistir. Yine veri gdommenin etkilerini incelemek
amactyla veri gdmiilmiis ve gdomiilmemis konusma sinyali karsilagtirilarak SNR
orani ile veri gdmme igleminin meydana getirdigi bozulmalar incelenmistir. Yapilan

uygulamalar da bu béiiliimde tanitilmistir.

Boliim 5’te ise, yapilan deneysel ¢alismalardan elde edilen sonuglar degerlendirilerek
caligmanin katkilar1 tartigitlmistir. Ayrica gelecekte yapilmasi diisiiniilen, tez

caligmasinin devami niteligini tagiyabilecek yeni ¢calismalar da dnerilmistir.

Tez c¢alismasinda kullanilan standart algoritmalarin kodlar1 ekler boliimiinde
verilmistir. ADPCM kodlayic1 ve kod ¢oziicii ile SEA ve XTEA sifreleme

algoritmalar1 ana program igerisinden bir fonksiyon olarak ¢agrilmistir.



BOLUM 2. SISTEMIN TANITILMASI

2.1. Genel Blok Diyagram
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Sekil 2.1. Genel blok diyagram

Olusturulan sistem PSTN iizerinden giivenli haberlesme saglamak amaciyla
yapilmistir.  Sekil 2.1°deki blok diyagram incelendiginde, birinci bdliimdeki
incelenen ¢aligmalarla arasindaki fark gonderilen ses bilgisinin {lizerine stenografi

teknikleri ile gizli bir metin gémen ayr1 bir blogun daha olmasidir. Bu bdliimde

sistemi olusturan bloklar ayr1 ayr1 tanitilmistir.
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2.2. Kamu Anahtarlamah Telefon Ag1 (PSTN)

Haberlesmek i¢in kullandigimiz telefonlarin bagh oldugu ag, kamu anahtarlamali
telefon ag1 (PSTN — public switched telephone network) ya da basit eski telefon
sistemi (POTS — plain old telephone system ) olarak adlandirilir. PSTN aboneleri bir
cift biikiilii kablo ile santraller {izerinden bu aga baglanir. PSTN’ de kullanilan ag
teknolojisi devre anahtarlamali ag olarak bilinir. Bu ag teknolojisinde bizim telefon
numarast dedigimiz numaralar adres olarak kullanilir. Baglanti bir istasyonun
digerini aramastyla iki sabit nokta arasinda kurulur. Baglant1 kurulduktan sonra hat,
baglant1 sonlandirilana kadar sadece bu iki istasyona aittir ve diger kullanicilar

tarafindan kullanilamaz.

Sekil 2.2°de gosterildigi gibi PSTN konusma bant genisligi 300Hz-3500Hz’dir ve bu
siirli bant genisligi kullanilarak ses kalitesinden ziyade konusmanin anlasilmasi s6z
konusudur. Daha iist frekanslar ise veri aktarimi (internet) amaciyla ISDN ve ADSL

gibi baglantilar i¢in kullanilmaktadir.

ADSL

ADSL
Yiikleme .
PSTN Indirme
4 KHz 40 KHz 100 KHz 180 KHz 1000 KHz

Sekil 2.2. PSTN bant araliklar1
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2.2.1. PSTN iizerinden veri aktarimi ve dial-up modemler

Telefon sebekesinde analog ses haberlesmesi i¢in kullanilan 4KHz’e kadar olan
analog ses bandin1 veri haberlesmesi i¢in de kullanmak miimkiindiir. Bunun en
biliyilk Ornegi gec¢miste internet baglantisi icin evlerde kullandigimiz dial-up
modemlerdir. Bu ve benzeri cihazlar telefon hattin1 kullanarak uzak mesafedeki
bilgisayar yada mikro islemcili sistemlerin birbiriyle haberlesmesine imkan

sunmaktadir.

Telefon hattina bir cihazin baglanmasi bazi kurallar gercevesinde yapilmaktadir ve
baglanilacak cihazin bu isle gorevli bir kurum tarafindan onaylanmasi
gerekmektedir. Onaylanmamis bir cihazi hatta baglamak bir ¢ok {iilkede yasal
degildir. Bunun temel nedeni giivenliktir. Baglayacagimiz cihaz telefon hattina zarar
verebilir. Telefon hattina onaylanmamis bir cihaz baglamak hatta olusan sinyalleri
zayiflatabilir ve hattin galigmasini bozabilir. Hatta, en kotii durumda santraldeki
sistemde calisgan miihendislerin elektrige carpilmasina neden olabilir. Bu nedenle
ireticiler tarafindan PSTN hattina baglanmak i¢in giivenlik ve elektriksel islevsellik
bakimindan kesin standartlar1 saglayan entegreler ve devreler iiretilir. Direk erisim
modiilleri olarak isimlendirilen DAA’lar bunlardandir. Bu entegreler yada modiiller,
icerdikleri yalitim devreleri sayesinde telefon agi ile bu aga baglamak istedigimiz
sistemler arasinda bir ara birim (interface, line driver) olarak kullanilirlar. Bu
modiilleri kullanmak, tasarlanan donanimin onay gereksinimi olmadigini farz etmek
anlamma gelmez. Tasarim hala onay gerektirir ve PCB yerlesiminde ve
birlestiricilerde dikkatli olunmalidir. GOmiilii bir sistemde bodyle bir modiil
kullanmakla kolayca bilgisayar agina baglanilabilir. Bu bir mikro islemcinin arama
yapmasina ve aramalara cevap vermesine olanak tanir ve DTMF tonlar1 kullanarak

(yada sentezlenmis konusma) uzak sistemlerle iletisim kurmasini saglar.

PSTN hatt1 iizerinden veri iletisiminde bir sonraki basamak modemlerdir. Bunlar
DAA erisiminin biitiin olanaklarini igerirler fakat ayn1 zamanda daha ytiksek hizlarda
veri sifreleme ve iletimi olanaklarina da sahiptirler. Modemler dijital bir veri katarini

PSTN iizerinde tasinabilen tonlara ve sinyal darbelerine c¢eviren aygitlardir.
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Modemler disarity1 arama ve gelen aramalara cevap verme gibi yeteneklere de
sahiptirler. Direkt olarak telefon hattina baglanirlar ve telefonun yerini alirlar. ilk
modemler ‘0’ ve ‘1’ dijital durumlarmi ifade etmek igin 300-3400 Hz frekans
araliginda iki ayr1 ton yada frekans kullanirdi. Bu modemler modern standartlara
gore oldukca yavasti fakat tipik bir oturumda karsilasilabilecek giiriiltiilere, voltaj ve

faz degisimlerine kars1 oldukca esnekti.

Tablo 2.1. Giiniimiizdeki kullanilabilir olan modem hizlar1

Veri Hiz1 Standart Ismi
56 kbps ITU-T V.90
54.666 kbps ITU-T V.90
53.333 kbps ITU-T V.90
52 kbps ITU-T V.90
50.666 kbps ITU-T V.90
49.333 kbps ITU-T V.90
48 kbps ITU-T V.90
46.666 kbps ITU-T V.90
45.333kbps ITU-T V.90
44 kbps ITU-T V.90
42.666 kbps ITU-T V.90
41.333 kbps ITU-T V.90
40 kbps ITU-T V.90
38.666 kbps ITU-T V.90
37.333 kbps ITU-T V.90
36 kbps ITU-T V.90
34.666 kbps ITU-T V.90
33.333 kbps ITU-T V.90
32 kbps ITU-T V.90
30.666 kbps ITU-T V.90
29.333 kbps ITU-T V.90
28 kbps ITU-T V.90
33.6 kbps ITU-T V.34
31.2 kbps ITU-T V.34
28.8 kbps ITU-T V.34
26.4 kbps ITU-T V.34
24.0 kbps ITU-T V.34
21.6 kbps ITU-T V.34
19.2 kbps ITU-T V.34
16.8 kbps ITU-T V.34
14.4 kbps ITU-T V.34 or V.32bis
12.0 kbps ITU-T V.34 or V.32bis
9600 bps ITU-T V.34, V.32bis, or V.29
7200 bps ITU-T V.34 or V.32bis
4800 bps ITU-T V.34 or V.32bis
2400 bps ITU-T V.34 or V.22bis
1200 bps ITU-T V.22bis, V.23, or Bell 212A
300 bps ITU-T V.21
300 bps Bell 103
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Daha giivenilir ve Ongoriilebilir olduk¢a c¢oklu evreli modiilasyon metotlar
kullanilmaya baslandi. Bu yeni ¢ikan modiilasyon metotlar1 veri aktarim hizin

arttird.

Modem hizlarmi tanimlamak i¢in Uluslararasi telekomiinikasyon birligi (ITU,
international telecommunications Union) tarafindan tanimlanmis V serisi olarak
bilinen standartlar kullanilir. Tablo 2.1’de gilinlimiizde kullanilan dial-up modem
hizlar1 gosterilmistir. PSTN baglantisinin teorideki veri tasima kapasitesi ile miimkiin

olan en yiiksek hiz 56 kbps olmustur [70-72].

Modemler yiliksek hizlara ulagsmak ig¢in veri iletimi sirasinda veri sikistirma
yontemleri uygularlar. En yaygin sikistirma metotlarindan biri Microcom firmasinin
gelistirmis oldugu MNPS5 sikistirmasidir. Her iki modemde MNP5 oldugunda veri
iletim hiz1 ortalama olarak ikiye katlanabilir. V42b formati standart olarak

donanimsal veri sikigtirmay1 kullanir.

2.2.2. AT komut seti

1980’lerde Hayes Company tarafindan modemi kontrol etmek i¢in kullanilan 6zel
kod dizileri ile belirlenmis komutlar gelistirilmistir. Bu kod dizileri AT komutlari
olarak tanimlanmis ve standart hale getirilmistir. Bu nedenle modemler bazen Hayes
uyumlu olarak tanimlanir. Modemler su anda oldukc¢a standart hale geldigi i¢in
telefon hattina baglantidaki fiziksel katman PSTN degil de AT komut setini igeren
modem olarakta kabul edilebilir. Modemler bir bilgisayar yada mikroislemci
tarafindan genellikle RS232 baglantisi tarafindan AT komut setini kullanarak kontrol
edilir. Bu giin GSM telefonlarla da bu komut seti ile haberlesmek miimkiindiir [70—
73].

AT komut seti bir modemin, seri hattan tam olarak kontrol edilmesine olanak verir.
Tabloda sik kullanilan AT komutlarina ornekler verilmistir. Her bir komut AT
harfleri ile basladigi i¢in komut setine AT komutlar1 ad1 verilmistir. Tablo 2.2°de sik

kullanilan AT komutlarindan bazilar1 verimisitir. Goriilen bu komutlar ASCII
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karakterler olarak RS232 baglantis1 araciligiyla tek tek modeme gonderilir.
Modemde yine ASCII karakterlerden olusan bir mesaj ile komutun yiiriitiilmesi
hakkinda bilgi verir. Modem iki modda ¢alisir. Bu modlardan biri modemin kontrol
edilmesi yani AT komutlarinin modemin 6zel islevler yerine getirmesini sagladigi
durumdur. Digeri ise veri alma ve gonderme yani modeme gonderilen biitiin verinin

saydam olarak hatta iletildigi durumdur.

Tablo 2.2. Sik kullanilan AT komutlarindan bazilar

AT komutu Aciklama
ATDT123456 Verilen numarayi ara
ATHO Telefonu kapat
ATH1 Ahizeyi kaldir
ATVn Sonuglar1 rakam olarak gdster
ATSnm n yazmacinit m degerine getir
ATSn =? n yazmacinin i¢erigini sorgula
ATIn Modem bilgisini rapor et 6r: n=7 model ve yapim
ATZ Modemi resetle

2.3. Ses Kodlama Algoritmalari

Konusma kodlamanin diger bir ad1 da konusma sikistirmadir (speech compression).
Konugma sikistirma ismi ¢ok kullanilmasa da yapilan isi daha 1y1 6zetlemektedir. Ses
kodlamasindaki asil amag veri sikistirmadaki gibi konusma sinyalini ifade edecek bit
sayisint azaltmaktir. Tabii burada kayipsiz bir sikistirma s6z konusu degildir.
Konugma kodlama bir dijital konugma sinyalini miimkiin oldugunca az bit kullanarak
ve ayni zamanda konusma kalitesini makul bir seviyede tutarak temsil etmek icin
kullanilan bir islemdir. Konusmada meydana gelecek bir bozulma mutlaka olacaktir
ama bu bozulma konusmanin anlagilmasin1 6nlemeyecek boyutta olacaktir. Konugma
kodlama sinyal iglemenin en 6nemli alanlarindan biridir. Bu alanda birgogu giinliik
hayatimizda kullanilmakta olan bir¢ok algoritma gelistirilmistir ve bu algoritmalar ile
ilgili bir¢ok ¢alisma ¢alisma yapilmistir [74-94]. Bu algoritmalarin giinliik hayatta

kullanimina 6rnek olarak olarak GSM ve IP telefonlar1 verebiliriz.
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2.3.1. Bir konusma kodlama sisteminin yapisi

Sekil 2.3 bir konugsma kodlama sisteminin blok diyagramini gosterir. Geleneksel
olarak, ¢ogu konusma kodlama sistemleri 300 ve 3400 Hz arasinda sinirli frekans
icerigi ile, telekomiinikasyon uygulamalarini desteklemek icin tasarlanmistir. Bu
nedenle kodlamak istedigimiz ses sinyalindeki istenmeyen diger frekanslar1 ve
giirtiltiileri yok etmek i¢in giriste bir algak geciren filtre kullanilir. Sonrasinda bir
ADC ile bu sinyal sayisal hale gevrilir. ADC ¢ikis1 sayisal ayrik zamanli bir konusma
sinyalidir. Bu sinyalin kalitesi ve veri miktar1 6rnekleme frekansina ve ADC nin bit
sayisina baglidir. Nyquist teoremine gore, 6rnekleme frekansi birbirine karismay1
onlemek icin siirekli zaman sinyali bant genisliginin en az iki kati olmalidir.
Konusma sinyalleri i¢in standart 6rnekleme frekansi degeri genellikle 8 KHz olarak
se¢ilmistir. Uniform niceleme kullanarak ve toll quality [Jayant and Noll, 1984] vyi
koruyarak analog ornekleri dijital formata dontistiirmek i¢in 8 bits/sample’dan daha
fazlas1 gereklidir. 16 bits/sample kullanimi yiiksek olarak kabul edilen bir kalite
saglar. Bu parametreleri kullanarak bit akis hizin1 hesaplarsak 8 KHz 6rnekleme
frekanst saniyede 8000 O6rnek anlamina gelir. Her bir 6rneginde 16 bit oldugunu

kabul edersek ADC ¢ikisindaki bit ¢ikis hiz1 128 Kbs olur.

Bit-hiz1 = 8kHz x 16 bits = 128 kbps

Konusma A/D Ses Kanal
= Filitre [ Ornekleme [ Cevirici [™| Kodlayici ™| Kodlayici

Kaynagi

> Kanal
Kanal Ses Kod D/A Konusma
> Kod | Cozici [™ evirici [  Filitre |
Céziicii ¢ Cikast

Sekil 2.3. Konusma kodlama sisteminin blok diyagram
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Giris bit hiz1 olarak bilinen bu hiz, kaynak kodlayic1 tarafindan azaltilmaya calisilir.
Sekil 2.4°te gosterildigi gibi kaynak kodlayicinin ¢ikist dijital konugmay1 gosterir ve
genellikle bu, giris bit hizindan daha diistiktiir.

Kod

Giris ses sinyali Kodlayict coziicii Cikis ses sinyali
(128 kbpsy —» —_— > (128 kbps)

Kodlanmis bit
dizisi
(<128 kbps)

Sekil 2.4. Ses kodlayicinin blok diyagranu

2.3.2. Ses kodlama algoritmalarimin simflandirilmasi

Cesitli yaklasimlar arasinda agik bir ayrim olmamasi nedeniyle modern konugma
kodlayicilarin smiflandirilmasi basit degildir ve genellikle kafa karistiricidir. Bu
boliim, bazi mevcut siniflandirma kriterleri sunmaktadir. Konusma kodlamanin
stirekli gelisen bir alan oldugu ve alternatif teknikler sunuldugunda kodlayicilarin

yeni siniflarinin olusacagi géz oniinde tutulmalidir.

2.3.2.1. Bit hzina gore siiflandirma

Konugma kodlayicilar bit hizin1 128 kbps bit hizindan daha diisiik degerlere indirmek
icin tasarlanmistir. Azaltilmis olan bit akis hizi farkli kodlama tekniklerine gore
degisiklik gosterir. Belirli bir bit hiz1 araliginda iyi ¢alisan bir yontemde, bit akis
hiz1 belirli bir esigin altina diiserse sesin kalitesi kabul edilebilir sinirlarin altina
diismesiyle bozulmaya ugrayacaktir. Konusma kodlayicilar kodlanmis sinyalin bit

akis hizina bagli olarak Tablo 2.3’deki gibi siniflandirilabilir [94].
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Tablo 2.3. Bit Akis hizina gore konusma kodlayicilarin siniflandirilmasi

Category Bit-Rate Range

High bit-rate >15 Kkbps

Medium bit-rate 5 to 15 kbps

Low bit-rate 2 to 5 kbps

Very low bit-rate <2 kbps

2.3.2.2. Kodlama tekniklerine gore simiflandirma

5
Hibrit Kodlayici
—_
n 4 -
o
=
N
Q Dalga Bigimi
G Kodlayict
SN
©
=)
N
O
2 —4
Vocoders
1 | | | | | |
| | | 1 1 1
2 4 8 16 32 64

Bit Hiz1 (kb/s)

Sekil 2.5. Kodlama tekniklerine gére konusma kodlama algoritmalarinin siniflandirilmasi

Kodlama tekniklerine gore kodlayicilar1 smiflandirmak istersek iki genel baglik
karsimiza ¢ikar. Bunlar dalga seklini korumaya calisan dalga bi¢imi kodlama ve
sinyalin konusma sinyalinin 6zelliklerini kullanarak sesin kodlanmasini saglayan

parametrik kodlama teknikleridir. Ugiincii bir simif olarak ta bu iki teknigin bir arada



20

kullanildigr hibrid kodlayicilar bulunmaktadir. Sekil 2.5°te bu {i¢ sinif algoritmanin

kalite ve bit akis hiz1 agisindan karsilastirilmast verilmistir.

2.3.2.3. Dalga bicimli kodlayicilar (waveform coders)

Dalga bicimli kodlayicilar sinyalin sadece dalga bi¢cimini korumay1 hedeflemektedir.
Kodlama islemi sirasinda bagka bir parametre ya da 6zellik kullanilmamaktadir. Bu
yiizden sadece ses i¢in degil herhangi bir sinyal i¢in kullanilabilirler. Ornegin bir
sensor ¢ikigindaki sinyali de bu yontemle sikistirmak miimkiindiir. Bu teknik yiiksek
bit hizli1 kodlamalarda daha iyi c¢alisir. Bu tiir kodlayicilarda kodlanmig sinyalin bit
akis hiz1 distiikce kalitedeki bozulma oldukca fazladir. Pulse Code Modulation
(PCM) ve Adaptive Differantial PCM (ADPCM) gibi algoritmalar bu sinif i¢inde yer
almaktadir. Dalga bi¢imi kodlayicilarin kalitesi sinyal-giiriiltii oran1 (SNR) ile
kolaylikla dlgiilebilir. Uygulamada, bu kodlayicilar 32 kbps ve daha yiiksek bir bit
hizlarinda daha iyi ¢aligir.

2.3.2.4. Parametrik kodlayicilar (parametric coders)

Parametrik kodlayicilarda hedef dalga bi¢iminin orijinal seklini korumak degildir.
Ses sinyalinin olusumunda kullanilan bazi 6zellikler ve parametreler kullanilarak
konugmanin tekrar elde edilebilecegi bir model olusturulur. Kod ¢oziilerek tekrar
elde edilen ses sinyali, dalga bigimi olarak orijinal sinyalden farkli olmasina ragmen
anlagilabilir bir konusma sunmaktadir. Ama dalga bi¢ciminin degismis olmasindan
dolay1 kalite ol¢iimlerinde SNR gibi matematiksel 6l¢tim yontemleri kullanilmasi
dogru sonuglar vermeyecektir. Bu tiir kodlayicilarin kalite degerlendirmeleri icin
ACR qgibi istatistiksel degerlendirme yontemleri gelistirilmistir. Literatiirde pek ¢ok
onerilmis model vardir. Iglerinde en basarili yontemler dogrusal dngériiye (lineer

prediction) dayanmaktadir.

Kodlayicilarin bu sinifi 2-5 kbps araligi gibi diisiik bit akis hizlar1 igin iyi ¢alisir. Bit

hiz1 segilen model ile sinirlandirilmis olmasindan dolay1 bit hizinin artmasi normalde
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daha iyi kalite anlamimna gelmez. Bu smifin 6rnek kodlayicilar linear prediction

coding (LPC) ve mixed excitation linear prediction (MELP) olarak verilebilir.

2.3.2.5. Hibrid kodlayicilar (hybrid coders)

Adindan da anlasilacagi gibi hibrid kodlayicilar dalga big¢imli kodlayicilarin ve
parametrik kodlayicilarin birlesimi ile olugmaktadir. Parametrik bir kodlayict gibi,
kodlama sirasinda model parametrelerinin bulundugu bir konusma iiretim modeli
iizerine kuruludur. Buna ek olarak modelin parametreleri kodu ¢oziilmis
konugmanin orijinal dalga bigimine miimkiin oldugunca daha yakin olacak sekilde
optimize edilmistir. Bu yakinlik sik sik bir hata sinyali ile Olgiiliir. Dalga
kodlayicilardaki gibi bir girisimle kodu ¢oziilmiis sinyal ile orijinal sinyalin zaman

domeninde karsilastirmasi yapilir.

Bir hibrid kodlayict yiiksek bit hizlarinda bir dalga bigimli kodlayict gibi davranir.
Diistik bit hizlarinda ise parametrik kodlayict gibi davranir. Orta bit hizlarinda ise iyi
bir kaliteye sahiptir. Bu sinifta kod uyartimli dogrusal ongérii (code-excited linear
prediction CELP) algoritmasi ve onun tiirevleri ile orta bit hizli kodlayicilar

bulunmaktadir.

2.3.3. Konusma kodlama standartlari

Standartlar, iletisim icin ortak bir araca sahip olma ihtiyacindan ortaya c¢ikmuistir.
Aldigimiz veya kullandigimiz bir cihazin sadece ayni marka iiriinlerle degil ayni isi
goren tiim {lirlinlerle birlikte kullanilmasi gerekmektedir. Bu herkesin yararina olan

bir ihtiyactir.

Tablo 2.4 1999’a kadar gelistirilen en 6nemli standartlar1 igerir. Bir standardin adi
gelistirilmesinden sorumlu kurumun kisaltmasi ile baglar. Eger varsa bunu bir etiket
veya sayidan olusan kodlayici numaras: takip eder ve sonunda algoritmanin

kullanilan yontemini belirten isminin kisaltmasi bulunur.



Tablo 2.4. Baslica konugma kodlama standartlari

Yil Standardin Adi Bit Hiz1 (kbps) Uygulama Alani
1972 | ITU-T G.711 PCM 64 | Genel amagh
1984 | FS 1015 LPC 2.4 | Giivenli haberlesme
1987 | ETSI GSM 6.10 RPE- 13 | Dijital mobil radyo
LTP
1990 | ITU-T G.726 ADPCM 16, 24, 32, 40 | Genel amagh
1990 | TIA 1S54 VSELP 7.95 | Kuzey Amerika TDMA
dijital hiicresel telefon
1990 | ETSI GSM 6.20 VSELP 5.6 | GSM
1990 RCR STD-27B VSELP 6.7 | Japonya dijital hiicresel telefon
1991 | FS1016 CELP 4.8 | Giivenli haberlesme
1992 | ITU-T G.728 LD-CELP 16 | Genel amagl
1993 | TIA1S96 VBR-CELP 8.5, 4, 2,0.8 | Kuzey Amerika CDMA
dijital hiicresel telefon
1995 | ITU-T G.723.1 MP-MLQ 5.3, 6.3 | Multimedia haberlesmesi,
/| ACELP goriintiili telefon
1995 | ITU-T G.729 CS-ACELP 8 | Genel amagh
1996 | ETSI GSM EFR ACELP 12.2 | Genel amach
1996 | TIA1S641 ACELP 7.4 | Kuzey Amerika TDMA
dijital hiicresel telefon
1997 | FS MELP 2.4 | Giivenli haberlesme
1999 | ETSI AMR-ACELP 7.40, 6.70, 5.90, | Genel amagl telekomiinikasyon
5.15,4.75
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Sekil 2.6. Baz1 standart kodlayicilar igin performans karsilagtirmasi
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Sekil 2.6 cesitli standartlar i¢in kalite / bit hiz1 / gecikme karsilagtirma grafigi
gosterilmistir [94]. Burada G726 ADPCM algoritmasi islem giicii agisindan
bakildiginda en az islem giicii gerektiren algoritmalardan biridir. Buna ragmen bit
akis hizi 16 kbps seviyelerinde calisabilmektedir. Ayrica kalite agisindan da
bakildiginda iyi bir ses kalitesi saglamaktadir. Bu 6zelliklerinden dolay1 da ¢alismada

ses kodlama algoritmasi olarak ADPCM ses kodlama algoritmasi tercih edilmistir.

2.3.4. ADPCM ses kodlama algoritmasi

Interactive Multimedia Association (IMA) tarafindan 6nerilen Uyarlanabilir Fark
Isaret Kod Modlasyonu (ADPCM) algoritmasi drnek basina diisen bitlerin sayisini 4
kattan 1 kata kadar azaltan bir sikistirma faktorii sunmaktadir. IMA bilgisayar
donanimi ve yazilimi saticilarinin bilgisayar multimedia verisi i¢in gegerli bir
standart gelistirmek i¢in isbirligi yaptigi bir konsorsiyumudur. IMA’nin amaci iyi
veri sikistirma performansi ile iyi sikistirilmis ses kalitesi saglayabilen ses sikistirma
algoritmalariin herkes tarafindan kullanimi igin se¢ilmesidir. IMA ADPCM
algoritmasinin basitligi, onun tahmin edicisinden kaynaklanmaktadir. Ses orneginin
tahmin edilmis degeri basit¢e hemen sonraki ses 6rneginin kodu ¢6ziilmiis degeridir.
Boylece Sekil 2.7°deki tahmin edici blok, bir zaman gecikmesi elemanidir ve ¢ikisi
sadece bir ses Ornegi araligi kadar geciktirilmis giristir. Tahmin edicinin adaptif
olmasindan dolayr yan bilgi tahmin edicinin tekrar olusturulmasi igin gerekli

degildir.

» Kodlayici Cikist

si+d :t """"""_"a ___________________ H
) i a +
> »| Niceleme ! Ters
1
1
1

P Niceleme >
2

A

Ly Adim Adaptif
Biiyiikligi Tahmin
Edici

Sp

Sekil 2.7. ADPCM kodlayici
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ADPCM konugma kodlama algoritmasinda kodlama islemi sirasinda her bir ses
ornegi bagimsiz olarak ele alinmaz. ADPCM kodlayicinin temel amaci giris
isaretinin ardisik iki 6rnegi arasindaki farki vermesidir. PCM deki gibi her bir ses
Orneginin bagimsiz olarak gosterilmesi yerine bir ADPCM kodlayici bir sonraki
ornek degerinin tahmin edilmesini miimkiin kilan ardisik konusma Ornekleri
arasindaki yiiksek benzerligin avantajina sahiptir. Kodlama isleminde de ADPCM
kodlayict her bir ses 6rnegi i¢in tahmin edilen 6rnek ile konusma 6rnegi arasindaki
fark1 kodlar. Bu metot konusma sinyalinin genel kalitesini koruyarak érnek basina
bitlerin sayisinda azalma ile daha etkili bir sikistirma saglar. Sekil 2.7 ve Sekil 2.8
adaptive  differantial pulse kod modiilasyonu (ADPCM) kodlayicinin
basitlestirilmis bir blok diyagramini gosterir [95]. Sekil 2.7°deki ADPCM
kodlayict tahmin edilmis degeri hesaplamak icin Sekil 2.8’deki ADPCM kod

¢oziicii komponentlerinin ¢ogunu kullanmaktadir.

t d, + Sp
> Inverse > >
Quantizer @
+
T sr
q
>  Step Size > Adaptive [
Adapter Predictor

Sekil 2.8. ADPCM kod ¢oziicii

Tahmin edilmis 6rnek sp ve niceleyici adim biiyiikliigii indeksi q kodlayicinin bir
sonraki iterasyonu i¢in bir yapida saklanir. Baslangigta, niceleyici adim biiyiikliigii
indeksi ve tahmin edilmis Ornek sp sifirdir. Kodlayict fonksiyonu 16 bitlik bir
konugma oOrnegi alir ve 4 bitlik isaretli ADPCM kodunu (t) geri dondiiriir. Sekil
2.9’da, IMA algoritmasi tarafindan kullanilan niceleme isleminin bir blok diyagrami
gosterilmektedir [79]. Tahmin edilmis ornek ‘sp’, dogrusal giris 6rnegi ‘si’ den bir
fark ‘d’ tiretmek i¢in ¢ikartilir. Adaptif niceleme bu fark ile gerceklestirilir ve
sonugta 4 bit ADPCM degeri ’t’ elde edilir. Hem kodlayici hem de kod ¢oziicii
ADPCM degerine gore kendi i¢ degiskenlerini giinceller. Kodlayici igerisinde tam

bir kod ¢oziicii gdmiilmiistiir. Bu durum kodlayici ve kod ¢6ziiciiniin herhangi bir ek
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veri gondermesine gerek kalmadan senkronize olmasini garanti eder. Gomiilii kod
coziici Sekil 2.7°de kesikli ¢izgilerle gosterilmistir. Gomiilii kod ¢oziicii ters
niceleyiciyi gilincellemek i¢gin ADPCM degerini ‘t” yi kullanir. Ters niceleyici fark
‘d’nin dequantize edilmis versiyonu olan ‘dq’yu iiretir. Sekil 2.7°de gosterildigi gibi
dequantize edilmis fark ‘dq’, yeni bir tahmin edilmis 6rnek ‘sr’ yi iiretmek igin
tahmin edilmis ornek ‘sp’ ile toplanir. Sonunda yeni tahmin edilmis 6rnek ‘sr’ bir

sonraki iterasyonda kullanilmak igin ‘sp’ ye atanir.

BIT 3=1;
E ORNEK = -ORNEK
—>

BIT 2=1;
ORNEK=ORNEK-
ADIM BUYUKLUGU

BIT 1=1;
ORNEK=ORNEK-
ADIM BUYUKLUGU/2

ORNEK> ADIM
BUYUKLUGU/4

BIT0=0 @

BiT1=0 BiTO=1

Sekil 2.9. ADPCM niceleme islemi

Kod ¢dzme girisi ‘t’, 4 bitlik isaretli say1 olan ADPCM verisi olmaldir. izin verilen
sinir araligr 0-15 tir. Sekil 2.8 ADPCM kod ¢oziiciiniin blok diyagramini gosterir.
Tahmin edilmis 6rnek ‘sp’ ve niceleyici adim biiyiikliigii kod ¢oziicliniin bir sonraki
iterasyonu igin bir yapida saklanir. Baslangigta, niceleyici adim biiytikligii indeksi
ve Ongoriilen numune (sp) sifirdir. Bu fonksiyon 4 bitlik ADPCM kodlarini alir ve 16
bitlik konusma orneklerini geri dondiiriir. Bu kod ¢o6ziicii kodlayici rutininde
kullanilanin aynisidir. Kod ¢6ziicii ADPCM degerini ‘dq’ fark degerini iireten ters

niceleyiciyi giincellemek i¢in kullanir. Fark ‘dq’ ¢ikis 6rnegi ‘sr’ yi liretmek i¢in
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tahmin edilmis ornek ‘sp’ye eklenir. Cikis 6rnegi ‘sr’, kod ¢Oziiciiniin bir sonraki

iterasyonu i¢in tahmin edilmis 6rnek sp ye aktarilir.

Tablo 2.5. Adim biiyiikliigii dizisi

Indeks Adim Indeks | Adim Indeks | Adim indeks | Adim
biiyiikligii biiyiikligii biiyiikliigii biiyiikliigii
0 7 22 60 44 494 66 4,026
1 8 23 66 45 544 67 4,428
2 9 24 73 46 598 68 4,871
3 10 25 80 47 658 69 5,358
4 11 26 88 48 724 70 5,894
5 12 27 97 49 796 71 6,484
6 13 28 107 50 876 72 7,132
7 14 29 118 51 963 73 7,845
8 16 30 130 52 1,060 74 8,630
9 17 31 143 53 1,166 75 9,493
10 19 32 157 54 1,282 76 10,442
11 21 33 173 55 1,411 77 11,487
12 23 34 190 56 1,552 78 12,635
13 25 35 209 57 1,707 79 13,899
14 28 36 230 58 1,878 80 15,289
15 31 37 253 59 2,066 81 16,818
16 34 38 279 60 2,272 82 18,500
17 37 39 307 61 2,499 83 20,350
18 41 40 337 62 2,749 84 22,358
19 45 41 371 63 3,024 85 24,623
20 50 42 408 64 3,327 86 27,086
21 55 43 449 65 3,660 87 29,794
88 32,767

Kodlayicr girisi X[n;, ADC ¢ikisindan alian 16 bitlik konusma verisidir. X[y i¢in 1zin

verilen degerler aralig1 32,767 ile -32.768 dir. 16 bitlik bu deger sikistirma iglemi

sonrasinda 4 bitlik bir koda indirgenir ve 16 bitlik her bir giris 6rnegi i¢in 4 bitlik bir

kod elde edilmis olur. Boylece giris konugsma sinyali veri miktar1 4 kat azaltilmis

olur. Elde edilen bu dort bitlik kod isaretli bir say1 seklindedir. Bu kodun en yiiksek

degerlikli biti igaret biti olarak kullanilir ve iki ardisik konusma 6rnegi arasindaki

farkin artt ya da eksi yonde oldugunu gosterir. Kalan ti¢ bit ise Sekil 2.9’daki

niceleme islemi ile ADPCM kodlayic1 ya da kod ¢oziicii igerisinde bulunan adim

biiyiikliigli hesaplamasi ile birlikte ardisik iki konusma Ornegi arasindaki farki
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belirler. Tablo 2.5 gosterilen adim biiyiikligi 80 elemanli bir dizidir ve dizi

elemanlar: yaklagik olarak 1,1 oraninda artar ve azalir.

Adim biylikligiiniin belirlenmesi igin Tablo 2.6’deki ikinci bir dizi kullanilarak bu
dizi ile adim biyiikligii dizisinin indekslenmesi saglanmistir. Bu dizi 4 bitlik
ADPCM degerini kullanarak sinyaldeki degisim hizin1 tespit etmek igin
kullanilacaktir. ADPCM kodu ile indekslenen bu dizi siirekli olarak indeks degerinin
iizerine eklenir. Burada ADPCM degeri iki ornek arsindaki farki verdigi i¢in bu
deger indeks table dizisini adresler ve elde edilen deger index degerinin {izerine
sinyalin degisim hiz1 biiylik ise adim biiyiikligii dizisinden biiyiikk bir deger
iiretilecek, degisim hizi kiiciik ise adim biyiikliigli dizisinden kiigiik bir deger

secilecektir.

Tablo 2.6. Indeks dizisi

Ug bit niceleme Indeks ayarlamasi
degeri
000 -1
001 -1
010 -1
011 -1
100 2
101 4
110 6
111 8

Ses sinyalinin adapte edilmesi sadece niceleyici blogu i¢inde yer alir. Niceleyici
adim biiyiikliigiinii, o anki adim biytikligline ve hemen sonraki girisin niceleyici
cikisina baglh olarak adapte eder. Bu adaptasyon iki dizi ile yapilabilir. Niceleyici
seviyesinin sayisini gosteren 3 bit, ilk dizinin indeksini belirlemek i¢in kullanilir. Bu

ayarlama kaydedilmis indeks degerine eklenir ve araligi limitlenmis sonug ikinci dizi
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icin indeks olarak kullanilir. Toplanmis indeks degeri adim Dbiiyiikligi
adaptasyonunun bir sonraki adiminda kullanilmak igin kaydedilir. ikinci dizi ¢ikist
yeni niceleyici adim biyiikligidiir. Sekil 2.10, adim biiylkligli adaptasyon

isleminin bir blok diyagramini géstermektedir.

Indeks Adim
Niceleyici ¢ikiginin Ayarlamasi Biiyikliigii
diistik degerli ¢
biti 0 ile 88 arasinda
» Ik dizi :( »{ degeri sinirlama »| Ikinci dizi f—»
+ A
+

Bir sonraki adim
bliyikligi
adaptasyonu igin
gecikme

Sekil 2.10. Adim biiyiikliigii adaptasyonu

34.000 T T T T T

30.000

25.000

20.000

15.000

PCM Degeri

10.000

5.000

-5.000

40.000 1 \ \ 1 1 \ 1 1 \
0

Sekil 2.11. ADPCM algoritmasinin girigine uygulanan test sinyali

ADPCM kodlayicinin ¢aligmasini incelemek icin Sekil 2.11°de verilen dalga sekli
kodlayicinin girisine uygulanmis ve sonra tekrar kodu ¢oziilerek elde edilen dalga
sekli tekrar ¢izilmistir. Bu sekilde giris ve ¢ikis sinyali arasindaki farklar rahatca

goriilmektedir.



Tablo 2.7. ADPCM kodlama iglemi sirasinda kullanilan degigkenlerin aldigi degerler

Ornek no | sample pred diff step code | index | Index
sample table

1 0 0 0 7 8 1 -1
2 -1480 -11 1470 7 15 9 8
3 -1837 -41 1802 16 15 17 8
4 -632 -104 540 34 15 25 8
5 1277 32 1272 73 7 33 8
6 2318 325 2051 157 7 41 8
7 1460 956 630 337 7 49 8
8 -826 -401 696 724 15 57 8
9 2755 | -2923 26 1552 14 63 6
10 -2557 | -2580 366 2749 0 62 -1
11 0 231 81 2499 4 64 2
12 3125 2877 1382 3024 3 63 -1
13 4133 3907 1256 2749 1 62 -1
14 1535 1722 1123 2499 11 61 -1
15 -3406 | -2538 1720 2272 15 69 8
16 -6953 | -6798 1980 4871 11 68 -1
17 -5109 | -5138 1689 4428 1 67 -1
18 3581 2410 2680 4026 7 75 8
19 16533 | 16433 1178 8630 6 81 6
20 28127 | 29810 4050 | 15289 3 80 -1
21 32767 | 31547 2957 | 13899 0 79 -1
22 28127 | 26810 3420 | 12635 9 78 -1
23 16533 | 16761 4534 | 11487 11 77 -1
24 3581 2404 2738 | 10442 13 81 4
25 5109 | -3329 7513 | 15289 9 80 -1
26 -6953 | -8540 3624 | 13899 9 79 -1
27 -3406 | -3803 5134 | 12635 1 78 -1
28 1535 503 5338 | 11487 1 77 -1
29 4133 4418 3630 | 10442 1 76 -1
30 3125 3232 1293 9493 8 75 -1
31 0 -3 3232 8630 9 74 -1
32 -2557 |  -2944 2554 7845 9 73 -1
33 -2755 | -2053 189 7132 0 72 -1
34 -826 | -1243 1227 6484 0 71 -1
35 1460 966 2703 5894 1 70 -1
36 2318 2974 1352 5358 1 69 -1
37 1277 1149 1697 4871 9 68 -1
38 -632 511 1781 4428 9 67 -1
39 -1837 | -2020 1326 4026 9 66 -1
40 -1480 | -1563 540 3660 0 65 -1
41 0 317 1563 3327 1 64 -1
42 0 0 -1

29
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Tablo 2.7°de giris sinyali ve bu giris sinyaline karsi algoritmada kullanilan
degiskenlerin degerleri verilmistir. Bu tabloyu inceleyerek algoritmanin calismasi
kolayca ¢oziilebilmektedir. Sekil 2.11°de verilen sinyaller incelendiginde baslangicta
0,7msn’ye kadar c¢ikis sinyalinin giris sinyalini izlemedigi goriilmektedir. Bunun
nedeni baslangigta giris degerlerinin sifir olmasindan kaynaklanmaktadir. Bu nedenle
algoritmanin uygun adim biiyiikliglinlii segmesi giris degerini takip edebilmesi i¢in
zaman gecmektedir. Bu siireden sonra ise nerdeyse giris sinyali ile ¢ikis sinyali ayni
degerdedir. Giris sinyalinin ¢ikis sinyalini takip edemedigi durumlar sinyaldeki
degisimin en fazla oldugu durumlardir. Bu durumda da adim biiytikliigii degiskeni en
biiyiik degerlerini aldig1 anlardir. Adim biiyiikliigii degeri arttikca ses sinyalinin iki
ornegi arasindaki farki ifade etme hassasiyeti de azalacagindan giris sinyalini takip

etmesi de zorlasacaktir.

Sekil 2.12°de ADPCM kodg¢oziiciiniin, Sekil 2.13’te ADPCM kodlayicinin akis

diyagrami verilmistir.

diffq = step >> 3

diffq = difq + step
» J
(code &2)=1 diffq = difg + (step >> 1)
- |
diffq = difq + (step >> 2)
- J

(code &8) =1 predsample = predsample - diffq

predsample = predsample + diffq

[
i

index = index + indextable[code]

!

Sekil 2.12. ADPCM kod ¢6ziicii algoritmasinin akis diyagrami




diff = sample - predsample

code =8
» diff = -diff
< ]
v

tempstep = step

code = code | 4

diff = diff - tempstep

diff > tempstep
I

tempstep = tempstep >> 1

code = code | 2

diff = diff - temnsten

diff > tempstep
*:

tempstep = tempstep >> 1

code =code | 1

diff > tempstep
v

diffq = step >>3

(code & 4) =1 diffg = difq + step
- J

(code &2)=1 diffq = difg + (step >> 1)
diffq = difq + (step >> 2)

|
|

(code & 8) =1 predsample = predsample - diffg

predsample = predsample - diffq

l:
\]

index = index + indextable[code]

!

Sekil 2.13. ADPCM kodlama algoritmasinin akig diyagrami
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2.3.5. Kalite degerlendirilmesi

Sentetik sesin kalitesi ses kodlayicilarin (speech coder) en onemli 6zelliklerinden
biridir. Sinyal giirtiltii orani1 (signal-to-noise ratio, SNR) PCM ve ADPCM gibi dalga
bicimi (waveform) kodlayici algoritmalarin kalitesini degerlendirmek i¢in sik tercih
edilen bir yontemdir. PCM ve ADPCM gibi dalga bi¢imi kodlayicilarin performansi

sinyal giiriiltii oran1 (SNR) nin baz1 formlar1 kullanilarak kolayca 6lgiilebilir [94].

Orijinal ses sinyali x[n] ile kod ¢oziicii ¢ikisindaki ses sinyali de y[n] ile verilmis
olsun. SNR asagidaki formiille tanimlanir. Burada n 6l¢iim araligin1 kapsayan zaman
indeksidir. Hesaplanan SNR degeri desibel cinsinden bir sonu¢ verir. Bir miizik
kasetinin SNR oran1 60 db, miizik CD’sinin ise 100 db’dir.

(2.1)

N 2
SNR = 10loglo< n=o XI1l )

N_o(x[n]? —y[n]?)
2.4. Sirortme

Sirdrtme nesne igerisine veri gizleme olarak da bilinir. Gizli bir mesaj1 hi¢ kimsenin
haberi olmadan kusku uyandirmayacak sekilde bir bagkasina gondermek asil amactir.
Sirortme, Yunanca kaplamak, ortmek anlamina gelen “stegos” ve yazi anlamina

gelen “graphia” kelimelerinden tiiretilmistir [96].

Ozellikle Amerika Birlesik Devletlerinde yasanan 11 Eyliil saldirilart sonrasinda
sirortme tizerine arastirmalar artmistir [96]. Bu saldir1 6ncesinde, terdristlerin eBay,
Usenet ve Amazon gibi popiiler web sitelerinde eylem detaylarini, planlarini resimler
ierisine gizleyerek paylastiklari iddia edilmisti. Ornegin terdrist saldir ile ilgili
bilgileri sirértme yontemlerini kullanarak bir resmin igerisine gdmmiigler ve bunu
Internet iizerinden yaymlamislardir. Hangi siteden yayin yapildigini bilen diger
gurup elemani ilgili resmi siteden indirerek gomiilmiis bilgiyi resim igerisinden
cikartarak asil bilgiye ulasmistir. Bu yontemle hicbir sekilde dikkat ¢ekmeksizin

istedikleri gibi haberlesme imkani bulmuslardir.
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Sifreleme haberlesme kanali dinlendiginde sifreli haberlesme yapildigi kolaylikla
anlagilabilir ve sifre ¢ozme amagli saldirilara maruz kalinabilir. Stenografide ise
gonderilmek istenen bilgi baskalariin eline gegmesinde sakinca olmayan bir bilgi
tizerine saklandigindan kolay bir sekilde tespiti yapilamaz. Bu yontemde,
sifrelemenin zayiflig1 olan sifreli haberlesme bilgilerinin gozlenerek fark edilmesi ve
diizenlenecek saldirilarin engellenmesi amacglanmistir. Sirértme yonteminde en kritik

nokta, yapilan saldirilardan korunmak degil saldirilarin yapilmasini 6nlemektir.

Bilgisayar ile sirortme iki temel prensip tizerine kurulmustur. Birincisi resim veya
ses dosyalarmin, sahip olduklar1 6zellikleri yitirmeden degistirilebilmeleri ilkesidir.
Ikincisi ise, insanin, renk veya ses kalitesinde meydana gelen kiiciik degisiklikleri
ayirt edememesine dayanmaktadir. Renk tonlarinda ve ses siddetinde degisiklikler
yapilarak orijinal resim ve ses dosyasinda fark edilmeyecek degisiklikler yapilarak

veri gdmme islemi gergeklestirilir.

Sirértme uygulamalarinda kullanilan en diisiik degerlikli bit (LSB- Least Significant
Bit) gémme yontemidir. ilk olarak kullanilan bu ydntem, ayni zamanda en basit
yontemdir [96,97]. Bu yontem ile bir ses dosyasinin igerisine veri gommek istersek
her bir ses 6rneginin son bitini degistirerek gdommek istedigimiz verileri bit bit bu ses
ornekleri lizerine saklariz. Insan kulag tarafindan algilanamayacak seviyede olan bu

degisimler sayesinde, veri gizlenmis bir sesin dinlenilerek tespiti miimkiin degildir.

Sirortmede kullanilan kavramlar asagida 6zetlenmistir.

Ortii Dosyasi (Cover-Image): Igerisine gizli bilgi bulunduran dosyanin gémiilecegi

dosyadir. Bu dosya resim, video veya ses dosyasi olabilir.

Gomii Dosyasi (Stego—Image): Gizli bilgiye sahip dosyadir.

Ortii Anahtar1 (Stego—Key): Gizleme islemi sirasinda kullanilan giivenlik anahtaridir.
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Steganalysis: gizli bilginin bulunmasi ile ilgili ugrasan bilim dalidir.

2.4.1. ADPCM stenografi

ADPCM kodlariin iizerine veri gdmme isleminde kullanilmasi sirasinda biitiin kod
degerlerinin kullanilmast s6z konusu degildir. Sikistirilmis kodlar ses sinyalindeki
degisimleri ifade ettigi i¢in baz1 kodlar seste ¢ok biiylik degisimler meydana getirir
bazi kodlar ise ¢ok az degisim meydana getirirler. Veri gébmme islemini biiyiik
degisimler getiren kodlar {izerinde yapmak ses sinyalinin bozulmasina neden
olacaktir. Bu nedenle veri gdmme islemi i¢in ses sinyalinde en az degisim meydana
getiren kodlar secilerek veri gomme islemi bu kodlar iizerinde yapilmalidir.
ADPCM kodlayicida ses sinyalindeki degisimler iki parametre ile belirlenir.
Bunlardan birincisi ADPCM kodu, ikincisi ise algoritma i¢inde kullanilan adim
bliylikliigii degeridir. Sesteki degisimin en az oldugu durumda adim biiyiikligi 7
degerini, kod degiskeni ise 0 yada 8 degerini alir. Tabii bu durum giriiltiisiiz
ortamlarda s6z konusudur giiriiltiilii ortamlarda ise giiriiltiiden dolay1 bu degerlerin
olusmasi s6z konusu degildir. Giiriiltiilii bir ortam i¢in bu islem yapilacaksa belli bir
esik degeri belirlenmeli ve bunun altindaki degerlere veri gomme islemi
uygulanmalidir. Naofumi Aoki tarafindan yapilan bir calismada LSB teknigi ile veri
gémme islemi yapmak i¢in asagidaki kod kullanilmistir [98].

if( s==7 && (c&0x7)==0)
{
if (b ==0) c &= 0x7;
if (b==1)c|=0x8;

Yukaridaki verilen veri gomme kodunda ‘s’ degiskeni adim biiylikliglini ‘c’
degiskeni ADPCM kodunu gostermektedir. Burada istenen sart adim biiyiikligii yani
‘s’ degiskeninin minimum olmasi, kod degiskeninin de yani ‘c’ nin en az degisime
neden kod olmasidir. Buda kod degiskenini 0 ya da 8 degerini aldigi durumlardir.

Daha sonra tespit edilen bu degerlerin isaret degerini gosteren en yliksek degerlikli
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biti degistirilerek veri gomme islemi gergeklestirilecektir. ‘b’ degiskeni yani
gomiilmek istenen veri bitleri eger ‘0’ degerinde ise en yliksek degerlikli bit sifira
kurulacak , ‘1’ degerinde ise en yiiksek degerlikli bit bire kurulacaktir. Veri ¢ikartim
isleminde ise tekrar kod degiskeninin O ya da 8 degerini aldigi durumlar tespit edilir
ve en yiiksek degerlikli biti olan isaret bitinin aldig1 degerler toplanarak veri tekrar

elde edilir.

Naofumi Aoki tarafindan yapilan ¢alisma kayipsiz veri gomme islemini yaparak
sinyal lizerinde herhangi bir bozulma meydana getirmemektedir. Ama ¢alismanin
sonuclarinda giriiltiili ortamlarda veri gomme isleminin gergeklestirilemedigi

belirtilmistir.

2.5. Kriptografi

Kriptografinin temel amaci gizli bilgilerin, istenilmeyen Kkisilerin eline gegmeden
hedefe gonderilmesidir. Ozellikle haberlesme alaninda biiyiik 6nem kazanmaktadir.
Birbirinden uzak mesafelerdeki iki kullanicimin paylastigi bilgiler bir bagkasi
tarafindan erisilmeden hedefine ulasabilmelidir. Gizli haberlesme yontemleri eski
caglardan itibaren kullanilmistir. Teknoloji degisip gelistikce farkli ydntemler

gelistirilmistir.

Yunanca kryptos (gizli) ve 16gos (kelime) kelimelerinden tiiretilen kriptoloji,
genellikle gizli formda, giivenli haberlesme ile ilgilenen matematik biliminin bir
dalidir [96]. Kriptolojide orijinal diiz metin (plaintext), rasgele olarak anlamsiz sifreli
metine (ciphertext) doniistiiriilmektedir. Yani yazili mesajlarin anlasilmaz bilgilere
dontstiiriilmesi esasina dayanarak calisir. Sifreli metin sifre ¢dzme algoritmasi
kullanilarak tekrar orijinal haline donistiiriillmektedir. Bu yontemde yetkisiz kisiler
haberlesme bilgilerine bakarak gizli bilginin varligindan haberdar olabilir fakat

icerigi hakkinda bilgi sahibi olamazlar.

Kriptolojide kullanilan temel kavramlar asagidaki gibi 6zetlenebilir
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Kriptoloji (Cryptology): Bilginin sifrelenmesi ve tekar sifresinin ¢oziilmesi ile ilgili
calisan ve arastirma yapan matematik biliminin bir dalidir. Kriptografi ve kriptanaliz

olarak iki daldan olusur.

Kriptanaliz (Cryptanalysis): sifrelenmis bilginin gergek anlamda ¢oziimlenmesi ya da

zay1f taraflarinin bulunmasi islemidir. Kisaca kodlarin kirilmasi bilimidir.

Kriptanalist (Cryptanalyst): Kriptanaliz alaninda ¢alisanlara verilen isimdir.

Kriptografik/Sifreli Sistem: Kriptografik yontemler ile ¢alisan bir sifreleme
sistemidir. Sadece yetkili kullanicilarin okuyabilecegi mesajlarin sifrelenmesi ve

tekrar orijinal metnin elde edilmesini saglar.

Kriptografik Algoritma (Cryptographic Algorithm): Mesajlarin sifrelenmesi veya

sifre ¢oziimlerinde kullanilan hesaplama yontemidir.

Anahtar (Key): Bir mesajin sifrelenmesi ve sifresinin ¢oziilmesi i¢in kullanilan
semboller ve karakterler dizisidir. Sifreleme ve sifre ¢dzme algoritmalart i¢in giris

olarak kullanilir.

Sifreleme (Encryption): Diiz metni sifreli metne dontistiirme islemidir.

Sifre Cozme (Decryption): Sifreli metni tekrar orijinal metne doniistiirme islemidir.

Diizmetin (orijinal metin): Sifrelenmek istenen ve herhangi bir isleme gerek

olmaksizin okunabilen bilgidir.

Sifrelimetin: Sifrelenmis metindir. Anlamsiz sayilar ve semboller den olusur.

Cipher: Sifreleme ve sifre ¢cozme algoritmasidir.
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Dogrulama (Authentication): Mesaji  gonderenin kimliginin veya mesajin

orijinalliginin dogrulanmasidir.

Biitiinliik (Integrity): Mesajin bozulmadiginin dogrulanmasidir.

Kripto sistemlerde kullanilan sifreleme yontemlerini temelde iki sinifa ayirabiliriz;

1- Simetrik Sifreleme

2- Asimetrik Sifreleme

2.5.1. Simetrik sifreleme

Simetrik sifreleme ilk olarak kullanilan sifreleme tipiydi. 1970’lerin sonlarinda
public-key (acik anahtar) sifrelemenin gelistirilmesine kadar kullanilan tek sifreleme
tipiydi. Simetrik sifreleme ayni zamanda konvansiyonel (geleneksel) sifreleme
secret-key (6zel-anahtar) veya single-key (tek-anahtar) olarak da adlandirilabilir. Ug

tane onemli sifreleme algoritmasi vardir. Bunlar ; DES, 3-DES ve AES.

Simetrik  sifrelemenin  kullanimindaki ana problem anahtarin gizliliginin
korunmasidir. Bilginin giivenligi algoritmanin degil anahtarin gizliligine baglidir.
Diger bir deyisle anahtarin gizli tutulmast yeterlidir. Algoritmanin gizli tutulmasi
gerekli degildir. Simetrik sifreleme bu 6zelligi sayesinde yaygin olarak kullanilabilir.
Algoritma gizlilik gerektirmeyecek sekilde iretilebildiginden ucuz fiyath veri
sifreleme algoritma entegreleri gelistirilebilir. Bu entegreler yaygin bir sekilde elde

edilebilir ve iglerine baska iirtinlerde eklenebilir.

Simetrik algoritmalar stream cipher (akan sifre) ve blok cipher olarak ikiye
ayrilabilir. Stream cipher’lar belli bir anda bir bitlik diiz-metni sifreleyebilirken, blok
cipher’lar pek c¢ok biti alip (tipik olarak modern cipher’larda 64 bit) bunlar1 tek bir

birim olarak sifrelerler.
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2.5.2. Asimetrik sifreleme

Asimetrik sifreleme (public key) yontemi simetrik sifreleme yonteminin en biiyiik
dezavantj1 olan gizli anahtar1 (secret key) karsi tarafa, kimsenin 6grenmeden

gonderilmesindeki zorlugu ortandan kaldirma adina gelistirilmistir.

Asimetrik sifrelemede iki adet anahtar olusturulur. Bu anahtarlar genel anahtar
(public key) ve 6zel anahtar (private key) olarak adlandirilir. Genel anahtar ile veri
sifrelenir 6zel anahtar ile de sadece sifrelenmis verinin sifresi ¢ozilip orjinal hale
getirilir. Genel anahtar olarak belirtilen anahtar umuma agiktir ve herkes tarafindan
bilinmesinde herhangi bir sakinca yoktur. Ciinkii bu anahtarla sadece veri sifrelenir
ve bu anahtarla sifrelenmis veriler ancak ve ancak genel anahtara karsilik
olusturulmus 6zel anahtarla ¢oziilebilir. Bu nedenle 6zel anahtarin kesinlikle gizli

olarak kalmasi gerekir.

Belirtilen yontem su mantikla ¢alisir. iki kisi arasinda bir veri aligverisi yapildigini
varsayalim. Bu iki kisi hemen biitiin sifreleme kitaplarinda Alice ve Bob diye geger.
Alice, Bob’a sifreli bir mesaj gondermek istemektedir. Bob kendi bilgisayari
tizerinde bir adet genel anahtar (sifreleme i¢in) ve bir adet de 6zel anahtar (sifre
¢ozmek i¢in) olusturur. Bob olusturmus oldugu genel anahtar1 Alice gonderir. Yolda
genel anahtarin bagkalar1 tarafindan goriilmesinde herhangi bir sakinca yoktur.
Simetrik sifreleme algoritmalarindan farki buradadir. Ciinkii genel anahtar sadece
sifreleme yapar. Alice Bob’a ait genel anahtar ile mesajin sifreler ve sifreli bir
sekilde Bob’a yollar. Bob’un elinde de kendisine ait olan genel anahtara karsilik
gelen 6zel anahtar vardir ve bu 6zel anahtar, sadece olusturulmus olan genel anahtar
ile sifrelenmis mesajlar1 ¢ozer ve bu sebepten otiirli hep gizli kalmalidir. Bob
sifrelenmis mesaji 6zel anahtar1 ile ¢ozerek okur. Yolda metin sifrelenmis olarak
gittiginden ve 6zel anahtar her zaman Bob un elinde gizli bir sekilde tutuldugundan

mesajin glivenligi saglanmistir.

Bu genel/6zel anahtar ciftini iiretmek i¢in 6zel bir algoritma kullanilir. Bu algoritma

ilk kez Amerikal1 ii¢ bilim adam1 tarafindan 1977 yilinda gelistirilmistir ve ismini bu
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ti¢ kisinin bas harflerinden almis olan RSA(Rivest, Shamir, Adleman) algoritmasidir.
En sik kullanilan genel anahtar sifreleme algoritmalarina 6rnek olarak; RSA, Diffie-

Hellman, DSS, ECC verilebilir [96].

2.5.3. Diisiik islem giiciine sahip sistemler icin sifreleme algoritmalari

Bu tarz sifreleme algoritmalar1 mikrodenetleyici tabanli sistemler i¢in gelistirilmistir.
Ornek uygulama alan1 olarak RFID sistemlerini verebiliriz. Bu tarz sistemlerde kod
ve veri belleginin ve islem giliciiniin smirli olmasindan dolayr sifreleme
algoritmasinin ~ bu  smirlamalart g6z  Oniinde  bulundurarak tasarlanmasi
gerekmektedir. Bu tarz sifreleme algoritmalarina 6rnek olarak TEA (Tiny Encryption
Algorithm), XTEA (Extended TEA) ve SEA (Scalable Encryption Algorithm)

verilebilir. TEA algoritmasi kirilabildigi i¢in glinlimiizde gegerliligini yitirmistir.

Bu calismada sifreleme biriminde SEA ve XTEA algoritmalarinin kullanilmasinin en
onemli nedenlerinden biri; algoritmanin giincel ve saldirilara karst dayanikli
olmasimin yaninda bellek biiyiikliigii ve islem giicii gibi sinirli kaynaklara sahip
gomiili sistemlere yonelik olarak tasarlanmis olmasidir. Olduk¢a esnek bir yapiya
sahip olan SEA ve XTEA basit mantiksal ve aritmetik komutlar ile ¢alisan
mikodenetleyicilerde rahatlikla kullanilabilmektedir. Ayrica yapilmis calismalar,
giivenli ses iletisim uygulamalarinda SEA ve XTEA sifreleme algoritmasinin daha

once kullanilmadigin1 géstermektedir.

Assembly fonksiyon olarak tanimlanip C derleyicisi ile kullanilan bu sifreleme

algoritmalarin assembly kodlar1 Ek C, Ek D, Ek E, ve Ek F’de verilmistir.

2.5.4. SEA (Scalable encryption algorithm)

SEA algoritmas1 2006 yilinda Frangois-Xavier Standaert ve arkadaslar tarafindan
gelistirilmistir. Bu sifreleme algoritmasi bellek biiytikliigii ve islem giicii gibi sinirh
kaynaklara sahip gomiilii sistemlere yonelik olarak tasarlanmis bir sifreleme

algoritmasidir [99] . SEA algoritmasi simetrik blok sifreleme mantig1 ile g¢alisir.
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Gomiili sistemler igin tasarlandigi i¢in kiiglik kod ve bellek alani kullanir ve sinirh
bir komut setine sahiptir. Bu sebeple sadece, 6zel veya, bit/kelime rotasyonlari, mod
2b toplama ve s-box gibi bit operasyonlarini kullanir ve bu islemleri gerg¢eklestirecek
assembly komutlara gore tasarlanmistir. Bu oOzelliginden dolayr {ist seviye
programlama dilleri ile ¢alistirilmasi yerine assembly komutlarla kullanimi daha hizli

sonuglar vermektedir.

Sekil 2.14°te yapisi ve blok diyagrami verilen SEA oldukga esnek bir yapiya sahiptir.
Farkli metin, anahtar/kelime uzunluklari iizerinde ¢alisabilen algoritma SEA(n,b)
seklinde ifade edilmektedir. Ayrica, degisken tur sayilariyla Feistel yapisina dayanan
SEA, asagidaki parametreler ile tanimlanmaktadir [99]:

n: ham metin ve anahtar biiyiikligii
b:kelime biiyiikligi
N = n/2b: Feistel dallanmas1 basina kelime sayist

ny: sifreleme tur sayisi

SEA algoritmasinin ger¢eklemesinde n ve b parametreleri hedef islemcinin 6zelligine
uygun olarak se¢ilir. Bunun nedeni kullanilan mikro denetleyicinin assembly komut
setine uyum saglamas1 ve en hizli sekilde calisabilmesi i¢indir. Ancak anahtar ve
ham metin biiytikligi 48, 96, ..., 192 bit gibi 6’nin katlar1 olmas1 gerekmektedir.
Yeterli giivenlik diizeyinin saglanabilmesi i¢in kelime uzunlugunun b>8 ve tur

sayisinin en az n,= 3n/4+2(n, +[ b/2]) olmasi bir diger 6nemli noktadir [99].

2.5.1. XTEA (Extended tiny encryption algorithm)

1995 yilinda, Roger M. Needham ve David J. Wheeler tarafindan gelistirilen TEA
algoritmas1 1997 yilinda iizerinde iyilestirmeler yapilip XTEA olarak yayinlanmistir.
XTEA algoritmas1 basit bit kaydirma ve toplama islemlerinin tekrarlanmasindan
olusan bir algoritmadir. Sekil 2.15’de algoritmanin birbirini tekrar eden iki blogu
goriilmektedir. Bu bloklarin sayisi artikga yapilan sifrelemenin ¢oziilmesi gittikce

daha zorlagsmaktadir. XTEA’nin gelistiricileri saglam bir sifreleme i¢in bu islemin en
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az 64 kez yapilmasi gerektigini belirtmekte fakat 32 tekrarin ¢ogu durumda yeterli
olacagini belirtmislerdir [100,101].
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Sekil 2.14. Olgeklenebilir sifreleme algoritmasi(SEA)
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Sekil 2.15. XTEA sifreleme algoritmasi ¢evrimi



BOLUM 3. SISTEMDE KULLANILAN DONANIM VE
YAZILIMLARIN TANITILMASI

3.1. Kullamilan Donanimlar

Sistemin gergeklestirilmesi i¢in Silicon Labrotories firmasimnin trettigi C8051F120
mikrodenetleyicisi  kullanilmistir.  Bu  mikrodenetleyici  i¢in  gelistirilmis
C8051F102DK gelistirme kart1 kullanilarak sistem calistirilmistir. Dial up modem
olarakta yine ayni firmanin trettigi SI2457 entegresi i¢in gelistirilmis MODEMDK
gelistirme kartt kullanilmistir. Sistemin c¢alistirilmasi igin telefon santrali ile iki

modiil birbirine PSTN iizerinden baglanmistir.

Sekil 3.1. Sistemin resmi
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3.1.1. C8051F120 mikrodenetleyicisi

C8051F120 mikrodenetleyicisi 100 pinli 64 adet giris ¢ikis ucu bulunan bir
mikrodenetleyicidir. Sinyal isleme amagl gelistirilmis olan bu mikrodetleyici, sistem
iizerinde programlanabilme o6zelligi ile program gelistirme agisindan biiylik
kolayliklar saglamaktadir. Bu mikrodenetleyicinin sahip oldugu temel ozellikler

asagida listelenmistir.

o0 E Port 10
w"”g Digitat Power pre— Config — 1
s B 1 (o] 7o [ o0
+ e | :
D:D SFR Bus UART1 } Drvil = @ poz
S0 g:' Araiog Power SMBus (&
8 FSPTEe R| | [er Jre—gm rrommzo
256 byte e o Drv i@ rizamzy
e 0 RAM } s
Logic [Timers 0. | s = o
15 S KB L2 | B"‘"’|DFV|: e
T R
1 RTC R
(/e | & rao
Extemnal Dat 4 g E
xtemnal Data 2. Lo
Latches
XTAL2 Circuit Memory Bus
e | C
s Contg
Calibrated Internal o] & v
Osclator ADC wlet
r S0 ksps He <o
(8-Bit) %
Bus Controi
3
L
— o : ;
d
ADC d| [PeLatch Pg |<>B PeiA0
100 ksps 2 Porv (2 verer
(12-Bit) ]
D m Pr.omo
a
R o7
2]

Sekil 3.2. C8051F120 mikrodenetleyicisi blok diyagrami

a. 100MIPS islem giiciine sahip, 8051 uyumlu yiiksek hizli pipeline islemcidir.
b. 12 veya 10 bit, 100 Ksps 8 kanal ADC

c. 8bit, 500 Ksps 8 kanal ADC

d. 2adet 12 bit DAC

e. 16 bit MAC devresi(Multiply and Accumulate Engine)

f. 128 KB sistem iizerinde programlanabilen flash memory

g. 8 KB ve 256 bayt RAM

h. 64 KB harici bellek adresleme kapasitesi

2 adet UART seri iletisim birimi
J- 5 adet zamanlayici

k. 6 adet Programmable Counter/Timer Array(PCA)
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I. JTAG baglantis1 ile devre iizerinde debuging

3.1.2. C8051F120DK mikrodenetleyi karti

C8051F120 mikrodenetleyicisi i¢in gelistirilmis bu kart ile hizli ve kolay bir sekilde
program gelistirmek miimkiindiir. Gelistirme kart1 lizerindeki soketler sayesinde
entegrenin biitiin u¢ baglantilar1 kullanilabilmektedir. Kullanilan ek bir USB Debug
Adaptor ile kart iizerinde hicbir degisiklik yapmadan direkt bilgisayar ortaminda
yazilan program karta yiiklenip ¢alistirilabilmekte ve istendiginde durdurulup yeni
program yiiklenebilmektedir. Ozellikle entegre iizerinde hata ayiklama (on chip
debuging) ozelligi sayesinde gerektiginde gergek zamanli olarak adim adim
calistirma yapilabilir ve entegre i¢cindeki degiskenlerin durumlart hata ayiklama icin
izlenebilir. Sekil 3.4’te gelistirme kartinin ¢alistirilmasi i¢in gerekli baglantilar

gosterilmistir.

=
-
|
(=]
=
-]
=
-
-
=
=
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-
=
Q
=
=
=

Sekil 3.3. C8051F120DK gelistirme kart
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AC/DC
Adapter

USB Debug Adapter Target Board

Sekil 3.4. C8051F120DK gelistirme kartinin bilgisayara baglantisi

3.1.3. SI2457 dial up modem entegresi

Telefon uygulamalari i¢in gelistirilmis olan bu entegre telefon hatti {izerinden 2400-
56000 bps bit akis hizlarinda dial-up baglant1 saglamak i¢in kullanilmaktadir. UART
yada paralel arabirim tarafindan bu entegreyi programlayip kullanmak miimkiindiir.
PSTN iizerinden sayisal veri haberlesmesini saglayan bu entegre AT komut setini

desteklemektedir.

XTI I-ID'_I XTO

CLKOUT < PLL

EESD+

Clocking

EECLK«

EECS+

RXD

EEPROM
Interface

Data Bus

XD

CTS

A

RTS
DCD «

ESC

RI

CS

UART
Interface

WR

RD

AQ

DO-D7

A

MISO

Parallel
Interface

MOsI

SCLK

S8

SPI
Interface

Controller
DSP

Interface

ROM

Program Bus

—>
To Phone
Line

AOUT~

Si3018/10

INT +—
RESET ——>

Sekil 3.5. SI12457 blok diyagrami
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3.14. MODEMDK gelistirme karti

i
o

Sekil 3.6. MODEMDK gelistirme kart1

Sekil 3.6°da goriildiigii gibi modem karti C8051F120DK gelistirme kartina bir soket
ile baglanip kullanilabilmektedir. Kart iizerindeki soketler ile telefon hattina

baglanabilmektedir. Ayrica paralel telefonda baglanabilmektedir.

3.1.5. Telefon santrali

Sekil 3.7. Telefon santrali
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Denemelerde PSTN hattin1 gerceklestirmek igin bir telefon santrali kullanilmis ve

dahili arama 6zellikleri ile bu islem gergeklestirilmistir.

3.2. Yazilim Gelistirme Araclar:

Uygulamada segilen entegreler Silicon Laboratories firmasinina ait oldugu ig¢in
program gelistirmede de bu firmanin gelistirdigi yazilimlar kullanilmigtir. Sistemin

test edilmesi sirasinda ise Matlab ortaminda gelistirilmis arayiiz kullanilmistir.

3.2.1. Silicon laboratories IDE

+=7Silicon Laboratories IDE - [F12X UARTS.STDIO_Polled_2UARTS.C

|« File Edit View Project Debug Tools Options Window Help

DER/ma & e

% A % 8
=l
77 16-bit SFR Definitions for 'F12x :]
uart sea verici B g -
F12x_UARTs_STDIO_Polled_2UAF =
[ Header Files sfrl6 RCAP2 = Oxca: /7 Timer2 capture/reload gggg gg ggg
=] B Source Fies sfri6 TMR2 = Oxce; /7 Timer2 0004 00 NOP
0005 00 NOP
[ adoomseac e e e e Sy = . 0006 00 o
F12x_UARTs_STDIO_Polled 0007 00 NOP
e 5 jj_Gl"bal Copstouts o 0008 00 NOE
[ seada 0009 00 NOP
E‘ sea_e.a51 0004 00 NOP
#define BAUDRATE 115200 /7 Baud rate of UART in bps 000B 00 NOP
uart sea verici.c 000C 00 NOP
/7 SYSCLK = System clock frequency in Hz gggg 38 ggg
#define SYSCLK (22118400L = 9 / 2) 000F 00 NOP
unsigned char Uart; 0010 00 NOP
0011 00 HOP
0012 00 NOP
+%* Table of index changes */ Sﬂﬁ Sg f;gs
code const int IndexTable[16] = { 0015 00 NOP
slrmeds slenels 2504 6 8. 0016 00 NOP
3 - o - 0017 00 HOP
o oclLo-l-l -1 2, 4,6, 08 001 oo o,
% 0019 00 HOP
/% Quantizer step size lookup table */ 0014 00 NOP
code const long StepSizeTable[89] = { 001E 00 NOP
7.8, 9, 10, 11, 12, 13, 14, 16, 17, o01c o0 er
19,21, 23, 25, 28, 31, 34, 37, 41, 45, 001E 00 NOP
50, 55, 60, 66, 73, 80, 88, 97, 107, 118, 001F 00 NOP
130, 143, 157, 173, 190, 209, 230, 253, 279, 307, 0020 00 NOP
337, 371, 408, 449, 494, 544, 598, 658, 724, 796, 0021 00 Hop
876, 963, 1060, 1166, 1282, 1411, 1552, 1707, 1878, 2066, 022 %9 N
2272, 2499, 2749, 3024, 3327, 3660, 4026, 4428, 4871, 5358, 0024 00 NOP
5894, 6484, 7132, 7845, 8630, 9493, 10442, 11487, 12635, 13899, 0025 00 NOP
15289, 16818, 18500, 20350, 22385, 24623, 27086, 29794, 32767 0026 00 NOP
¥ 0027 00 NOP
- 0028 00 HOP
0029 00 NOP
0024 00 NOP
code long y2[1]: 002B 00 NOP
002C 00 HNOP
002D 00 HOP
002E 00 NOP
int x; 002F 00 HOP
_,d 0030 00 NOP
& o B 0031 00 HNOP
< | » el | L 0032 00 NOP
E] File view | ™ symbol view F12_UARTs S..[ 5631 00 o
x| P
| PSY
>>
>> r
LINK/LOCATE RUN COMPLETE. 2 WARNING(S). 0 ERROR(S) -
| AT AT> TP\ Build £ st Tool A FindinFies 7
Ready [ Target: C805Looox__|PC: 2272 [Watchpoints Disablec Not Connected _|Adapter: Not Connected |Ln 41, Col 36 NUM

Sekil 3.8. Silicon Laboratories IDEyazilimi ekran goriintiisii

Silicon Laboratories IDE yazilimi Silicon Laboratories firmasinin 8051 tabanl
mikrodenetleyicilerinin programlanmasi igin gelistirmis oldugu bir yazilimdir. Kod
gelistirme, programlama ve hata ayiklama islemlerinin hepsi bu programla

yapilabildigi i¢in biiylik kolayliklar saglamaktadir. Ayrica bu islemler sirasinda
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donanima miidahale etmeye de gerek kalmamaktadir. Bu yazilim sayesinde entegre
iizerinde calisan programi adim adim ¢alistirirken ayn1 zamanda kaydedici ve hafiza

alani igerikleri de takip edilebilmektedir

3.2.2. Konfiigiirasyon sihirbaz

€@ Config2 - [Untitled C8051F120 ] rADCs @‘ o8B X |
‘ File Options Peripherals View i [ SX

= - ADCD E
DEHE LB & 2 |socz]

~ADC Enable —~ADC Interrupt -
I~ Enable 4DCO ADCO Interrupt is Disabled
ADCO Window Interrupt is Disabled

e Mod.e* . Configure ADC Interrupts
' Continuous Tracking | d

" Tracking defined by ADOCM ~Reference Contral

#include "C8051F120.h"

Intemal Bias Generator is Off,

~ Start of Conversion Mode (ADOCHM)

ADC conversion initiated:

@ every wite of '1' to ADOBUSY
© on overflow of Timer 2

NOT Configured Properly
Intemal Reference Buffer is Off

Configure Reference Control

Empty configuration " on overflow of Timer 3 [~ADC MUX Selection s
- " onrising edge of CNYSTRO Set Differential
ﬂ’ Pairs in AIND: e

Input Channel: |&IND.O ins
Configure Port 1/0

1~ Intemal &mplifier Gain
" Gain=05 " Gain=4
@ Gan=1 " Gain=8

" Gain=2 " Gain=16 -
1~ SAR Conversion Clock

1~ Programmable \Window Detector
47851 H h AR
High : Low ? z Chengs

Greater Than: | FF FF ADDSC Value Hex) | 1F
Less Than: | 00 | 00 [~ Left justify ADCOH:ADCOL registers
0K | Cancel Reset — —
Ready | INUM | 4
.

Sekil 3.9. Konfiigilirasyon sihirbazi yazilimi ekran goriintiisii

Segilen entegreler igerisinde bulunan donanimlart kontrol eden bir¢ok kaydedici ve
bayrak olmasindan ve bunlarin kendi aralarinda olan baglantilarindan dolayi,
donanimsal ayarlamalar1 kolaylastirmak amaciyla bu yazilim kullanilmaktadir.
Configuration Wizard yazilimi sayesinde donanim ayarlamalar ilgili pencerelerden
yapilir ve 8051 C kodlari iiretilir. Daha sonra ise iiretilen bu kodlar yazilan programa

kopyalanir.
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3.2.3. TCP-IP configuration wizard yazilimi

Silicon Laboratories firmasinin ag entegreleri i¢in gelistirdigi bu yazilim DHCP
server, FTP server, HTTP server gibi ag yonetim protokollerinin secilen entegre ve
ozelliklerde 8051 kodlarinin iiretilmesini saglar. Bu ¢alismada da SI12457 entegresi
ile kurulacak dial-up baglanti islemi bu programin olusturdugu kodlar tarafindan

gergeklestirilmis ve ana program ile bu programin kontrolii saglanmustir.

( - | TRy
#=7 TCP/IP Configuration Wizard EL@
File Help -
8= Hardware Settings - Settings
I C ication Adapt
P Clerom o0 UART Baud Rate:
. .. G245y 307200
: ] Use Password -
i | E] Custom Ethernet Device| Jate L E ¢
: i-[] Polled Mode
: w7 Interupt Mode 2 Country Codes:
T Device Selection 1 -
7] C8051F12+ ]Unlted States LI
‘.. Code Bank Project Protocol:
-] CB051F02x ]V.SU with automatic fallback _:J

~{] C8051F34x Outgoing phone number:

“...[0] USB FIFO Support
|| [5 Protocol Settings

I Link/Physical Layer No dashes or spaces [e.g., 5551234).

~[] Ethemet

PP

w[] PAP

- 5P
-5 Intemet Layer

P ;

Code Size

- PING l_

[ ARP Used Space: i
-5 Transport Layer -
X s v Free Space: 84 K8

Sekil 3.10. TCP-IP Configuration Wizard yazilim ekran goriintiisi

3.3. Sistemin Test Edilmesi i¢in Gelistirilen Arayiiz

Sistemin test edilmesi igin gelistirilen ortam C8051F120 gelistirme karti ve
bilgisayardan olugmaktadir. Matlab ortaminda gelistirilen arayiiz yardimi ile .vaw
formatinda secilen bir ses dosyasi ve bu ses dosyasi iizerine gémiilecek veri RS232
iizerinden gelistirme kartina gonderilmektedir. Gelistirme kartinda ise alinan ses
dosyast ADPCM kodlayict kullanilarak sikistirilmakta ve sonrasinda sikistirilmig

kodlar iizerinde veri gdomme islemi uygulanmaktadir. Yine gelistirme karti tizerinde
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sikistirtlmis kodlardan veri ¢ikartimi yapilmakta ve sonrasinda ses sinyalinin kodu
coziilmektedir. Daha sonra RS232 {izerinden ¢ikartilan verinin uzunlugu ve kodu
¢cOziilmiis ses dosyasi bilgisayara gonderilmektedir. Bilgisayar ortaminda orijinal
sinyal ile kodu c¢oziilmiis sinyal karsilagtirilarak SNR degeri hesaplanmakta ve
gosterilmektedir. SNR degeri sayesinde de ses kodlama ve veri gomme
algoritmalarmin  sinyal iizerinde ne kadar bozulma meydana getirdigi
incelenmektedir. Ayrica her iki ses sinyalide arayiizde bulunan ¢al butonlar
sayesinde dinlenebilmektedir. Arayiiziin altinda bulunan alanda ise orijinal ses ile
kodu ¢oziilmiis ses sinyalinin zamana bagh grafikleri ¢izilerek grafiksel olarak
karsilastirma yapilabilmektedir. Ayrica arayiiz sayesinde kaydedilen veriler Sekil
3.12 de gosteridigi gibi Matlab ortaminda agilarak detayli olarak incelenebilmektedir.

verigomme = %
Ses ve Veri Girigi Elde Edilen Veriler Hata Orani
[ Baglan ]
[ Wav Ag ] [ Gonder ] l Cal 1 []iki Pencere Grafik Giz SN R = 0
al Veri Boyutu (byte) :

o
9
8
T
6
5
4
3
2
4l
0 | I 1 | | L | I | |

0 0.1 02 0.3 04 05 06 07 08 09 1

Sekil 3.11. Sistemin test edilmesi i¢in gelistirilen arayiiz
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1| File Edit View Insert Tools Desktop Window Help
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Sekil 3.12. Kaydedilmis ses verilerinin Matlab ortaminda incelenmesi
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BOLUM 4. YAPILAN CALISMALAR VE SONUCLAR

4.1. Matlab Arayiizii ile Veri Gémme Test Islemi

Sistem gercek zamanli calistirlmadan Once, ses sinyali lizerinde veri gomme
isleminden dolay1 olusacak bozulmalar1 ve uygun veri gdmme miktarini belirlemek
amaciyla bir test diizenegi kurulmustur. Bu test diizenegi bir adet C8051F120DK
gelistirme kartinin  RS232  portu araciligiyla bilgisayara baglanmasi1 ile
olusturulmustur. Gelistirme kart1 i¢cerisinde ADPCM kodlayict ve kod ¢oziicii, veri
gomme ve veri ¢ikartma programlart ile birlikte ¢aligtirilmaktadir. Matlab ortaminda
olusturulmus bir arayiiz sayesinde 6nce veri gomme isleminde kullanilacak metin
RS232 baglantis1 lizerinden gelistirme kartina aktarilir ve bir dizide tutulur. Ardindan
ses dosyasinin ilk 6rnegi olan 16 bitlik sayr gelistirme kartina aktarilir ve bu sayi
ADPCM kodlayict tarafindan kodlanir. Elde edilen ADPCM kodunun veri gomme
islemi i¢in uygun olup olmadigr arastirilir ve eger uygun ise 1 bitlik veri gdmme
islemi gerceklestirilir. Sonrasinda da islemler tersine yapilarak once veri ¢ikartma
islemi yapilir ve cikartilan veriler bir dizide biriktirilir. Son olarak da ADPCM kod
¢oOziiciiye uygulanan bu kod tekrar ses sinyaline c¢evrilerek RS232 {izerinden

bilgisayara gonderilir.

Ses dosyasinin tamami gelistirme kartinda islendikten sonra dizide saklanan ADPCM
kodu icerisinden c¢ikartilan veriler ve gomiilen veri miktar1 yine bilgisayara aktarilir.
Bilgisayardaki araylizde giris ses sinyali ve veri gomiildiikten sonra elde edilen ses
sinyallerinin grafikleri ¢izilir ve SNR orani hesaplanarak hata orani alanma yazilir.
Yine c¢ikartilan veriler ve veri miktar: ilgili alanda gosterilir. Ayrica her iki ses
sinyali cal butonlar1 yardimi ile dinlenerek bozulma miktar1 kulaklada tespit
edilebilir.
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Veri gomme sonuglarinin degerlendirilmesi amaciyla kullanilan ses dosyalart Jerry
D. Gibson ve arkadaslar1 tarafindan yapilan PCM, DPCM ve ADPCM ses
kodlayicilarinin  performansinin  karsilagtirilmas1 amaciyla yapilan c¢alismada
kullanilan ses dosyalaridir [76]. Bu dosyalar .vaw formatinda kaydedilmistir. 16 bit
¢oziiniirliige sahip olan bu dosyalarin 6rnekleme frekans1 8 KHz’dir. 24000 6rnekten

olusan bu dosyalar 3 sn uzunlugundadir.

Veri gdbmme islemi sirasinda yapilan denemelerde mikrofondan alinan sinyaldeki
giiriiltiilerden dolayr veri gdmme islemi adim biiyiikliiglinlin kiiciik degerlerinde
miimkiin olmamaktadir. Bu nedenle sistemin test edilmesi sirasinda ses kayit
kalitesinden ve hepsinin sabit uzunlukta olmasindan dolayr bu dosyalar

kullanilmigtir. Bu dosyalar da asagidaki ciimleler soylenmektedir.

sl.vaw dosyast: “The pipe began to rust while new.” ( kadin sesi )

s2.vaw dosyast: “Thieves who rob friends deserve jail.” ( erkek sesi )

s4.vaw dosyast: “Open the crate but don’t break the glass.” ( erkek sesi )

s5.vaw dosyasi: “Oak is strong and also gives shade.” (erkek sesi)

s6.vaw dosyasi: “Cats and dogs each hate the other” ( erkek sesi )

Bundan sonraki kisimda yukaridaki ses dosyalar1 i¢in veri gdmme islemi sonrasinda

elde edilen sonuglar verilmistir.

4.1.1. sl.vaw dosyasi iizerinde yapilan incelemeler

Sekil 4.1°de sl.vaw dosyasima kaydedilmis ses sinyali verilmistir. Yatay eksen
sinyalin ornek sayisini gostermektedir. 8 Khz ile orneklenen sinyal igin 6rnek

araliklar1 125us’dir. 3 sn uzunlugundaki sinyal 24000 6rnekten olusmaktadir. Dikey
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eksen ise her bir ses Orneginin genligini gostermektedir. 16 bit ile 6rneklenen bu

sinyalde genlik degeri -32768 ile +32767 araligindadir.

x 10*

Genlik

-1 Ul i

Ornek Sayisi «10°

Sekil 4.1. s1.vaw ses dosyasi

Tablo 4.1 veri gomme islemi i¢in kullanilan adim biyikligint, veri gémme
miktarin1 ve veri gomme islemi sonrast sinyalde meydana gelen bozulmayi
gostermektedir. Adim biiyikligi ‘8’den kiiciik olarak secildiginde kayipsiz veri
gdmme yapilmakta ve sinyal TUzerinde herhangi bir bozulma meydana

gelmemektedir.

Tablo 4.1. s1.vaw dosyasi igin veri gdmme islemi sonrasinda elde edilen sonuglar

Adim Gomiilen veri miktari SNR (dB)
biiytikligii (byte)
8 34 Bozulma yok
10 40 68,5434
13 59 62,0479
16 97 57,6683
19 164 43,1478
25 256 36,2034
34 357 32,3691
50 461 25,4719

Bu tablodaki veriler kullanilarak Sekil 4.2°deki grafik elde edilir Tablodaki degerler

ve elde edilen grafik incelendiginde gomiilen veri miktar1 arttiginda SNR orani
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belirgin bir sekilde diismektedir. Ama 25 db de bile ses sinyalindeki bozulma kulakla

anlagilmayacak seviyededir.

i i i i
0 100 200 300 400 500
Veri (bayt)

Sekil 4.2. s1.vaw dosyas1 i¢in gdmiilen veri miktarina bagl olarak sinyaldeki bozulma

Sekil 4.3 SNR oraninin en diisiik oldugu deneme igin sinyal {izerinde meydana gelen
bozulmanin en belirgin oldugu 0 ile 6250 araligindaki Ornekleri gostermektedir.
Burada kesikli ¢izgi giris sinyalini, diiz ¢izgi ise veri gomiildiikten sonraki sinyali
gostermektedir. Bu aralik sinyaldeki degisimin en az oldugu dolayisiyla da veri
gdmme isleminin en yogun oldugu araliktir. Sekil incelendiginde sinyalde meydana
gelen bozulma sekil bozulmasi degil sinyalin {izerine bir ofset geriliminin
eklenmesidir. Bu durum SNR oranin belirgin bir sekilde diisiirse de insan kulaginin
bu tiir degisimlere kars1 hassas olmamasindan dolay: sinyaldeki bozulma dinleyerek

fark edilememektedir.

Sekil 4.4 incelendiginde veri gdmme sonucu sinyal iizerinde meydana gelen bozulma
etkileri daha agik bir sekilde goriilmektedir. Ses sinyalinin 4400 ile 5200 6rnek
aralifina bakildiginda sinyalde ki degisimlerin fazla ve az oldugu alanlar birlikte
goriilmektedir. Degisimin az oldugu anlarda veri gomme isleminden dolay: sinyalin
genliginde bir kayma gdzlenmesine ragmen sinyal sekli ve frekansta herhangi bir
bozulma olmamaktadir. Degisimin ¢ok oldugu alanlarda ise zaten veri gomme islemi

uygulanmadig1 i¢in giris sinyali aynen takip edilmektedir.
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15 x 10
1 =
0.5
=
g 0 iz P s
0]
0.5
A=
15
0 1000 2000 3000 4000 5000 8000
Ornek Sayis|

Sekil 4.3. s1.vaw dosyasi lizerinde meydana gelen bozulma

x 10

Genlik

2
4400 4500 4800 4700 4800 4900 5000 5100 5200
Omek Sayisi

Sekil 4.4. s1.vaw dosyasi tizerinde meydana gelen bozulma

4.1.2. s2.vaw dosyasi iizerinde yapilan incelemeler

Sekil 4.5’te s2.vaw ses dosyasina ait ses sinyali verilmistir. Tablo 4.2’de ki degerler
sl.vaw dosyasi i¢in verilen degerler ile karsilastirildiginda s2.vaw dosyasinda diisiik

adim biiyiikligii degerlerinde daha ¢ok miktarda veri gomiilebildigi goriilmiistiir.
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Genlik

0.5 1 . 1.5 2
Ornek Sayisi

Sekil 4.5. s2.vaw ses dosyasi

Tablo 4.2. s2.vaw dosyasi i¢in veri gdmme islemi sonrasinda elde edilen sonuglar

Adim Gomiilen veri miktari SNR (dB)
bityiikliigii (byte)
8 435 Bozulma yok
9 435 63,7445
19 444 44,3220
25 452 36,0562
50 490 31,2285
100 526 21,4461

Sekil 4.6. s2.vaw dosyas1 igin gomiilen veri miktarina bagl olarak sinyaldeki bozulma

SNR (dB)

20
420 440 460 480 500 520 540
Veri (bayt)

x 10*
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Secilen adim biiyiikliigii degerleri kodlama islemi sirasinda olusmamigsa veri gdmme
miktart da dogal olarak azalacaktir. Bu adim biiytikliigii degerinin olusmasi konusan

kisinin ses tonlarina siddetine hatta cinsiyetine gére degismektedir.

et e gt P e

Genlik

2 2.1 22 23 24
Ornek Sayisi 4

Sekil 4.7. s2.vaw dosyas1 iizerinde meydana gelen bozulma

4000

3000 —

2000 ;P —

1000 .

Genlik

-1000

-2000

-3000

-4000
1.47 1.48 1.49 1.5 1.51 1.52 1.53 1.54 1.55

Ornek Sayisi < 10"

Sekil 4.8. s2.vaw dosyasi lizerinde meydana gelen bozulma

Sekil 4.6’da goriilen grafik, s2.vaw dosyasi i¢in Tablo 4.2°deki veriler kullanilarak
cizilmigtir. Bu grafikte incelendiginde gomiilen veri miktar1 arttiginda ses
sinyalindeki bozulmanin arttif1 goriilmektedir.Sekil 4.7 s2.vaw dosyasi igerisindeki

17000 ile 24000 ve Sekil 4.8 s2.vaw dosyast igerisindeki 14700 ile 15500 arasindaki
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ornekleri icermektedir. Burada kesikli ¢izgiler ile gosterilmis giris sinyali ile diiz
cizgilerle gosterilmis veri gomiildiikten sonraki sinyal arasindaki farklar

goriilmektedir.

4.1.3. s4.vaw dosyasi iizerinde yapilan incelemeler

Sekil 4.9°da goriilen s4.vaw dosyasi goriilmektedir. Bu ses sinyali i¢inde veri gdmme
islemi uygulanip benzer incelemeler yapilmistir ve elde edilen sonuglar Tablo 4.3’te

verilmistir.

x 10*

Genlik

0 0.5 1 .. 1.5 2 25
Ornek Sayisi x10*

Sekil 4.9. s4.vaw ses dosyasi

Tablo 4.3’teki veriler incelendiginde 728 bayt veri gomiilebildigi goriilmektedir. Bu
deger Onceki ses sinyallerine gomiilen veri miktarindan fazla olmasina ragmen
sinyaldeki 28,4576 dB bozulma diger ses sinyalleri ile neredeyse aynidir. Bunun
nedeni de sinyalin basinda ve sonunda bulunan uzun sessizlik anlarindan
kaynaklanmaktadir. Sessizlik arttik¢a sinyaldeki degisim azalacak ve buna bagh

olarak veri gdmme miktar1 da fazla olacaktir.

Sekil 4.10°da ki grafik Tablo 4.3’teki veriler kullanilarak ¢izilmistir. Onceki
incelemelerde de goriildiigii gibi bu ses sinyali i¢inde gomiilen veri miktarinin

artmasi ile sinyaldeki bozulma artmis ve buna bagli olarak SNR degeri azalmigstir.



Tablo 4.3. s4.vaw dosyasi i¢in veri gomme islemi sonrasinda elde edilen sonuglar

Adim Gomiilen veri miktari SNR (dB)
biiyiikliigii (byte)
8 333 Bozulma yok
9 339 67,9560
14 387 58,5538
19 466 45,1739
25 528 36,1630
50 669 31,5704
100 728 28,4576

25 i i i i i i i i
300 350 400 450 500 550 600 G50 Y00 750
Veri (bayt)

Sekil 4.10. s4.vaw dosyasi i¢in gomiilen veri miktarina bagli olarak sinyaldeki bozulma

8000

6000

4000

2000

0f

Genlik

-2000

-4000

-6000

-8000
1.52 1.54 1.56 1.58 16 162 164

Ornek Sayisi X 10°

Sekil 4.11. s4.vaw dosyast lizerinde meydana gelen bozulma
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Sekil 4.11, Sekil 4.12 ve Sekil 4.13 te s4.vaw dosyasindaki ses sinyali {izerinde veri
gdmme islemi sonrasinda en c¢ok bozulma olan alanlar verilmistir. Onceki ses
sinyallerinde de oldugu gibi sinyalin ofset degerinde bir kayma goriilmektedir. Fakat

sinyalin genlik ve frekansi korunmaktadir.

5000

4000

3000 —

2000 —

1000 —

Genlik

-1000 —

-2000 —

-3000 —

-4000 —

1000 1500 2000 2500 3000 3500
Ornek Sayisi

Sekil 4.12. s4.vaw dosyasi iizerinde meydana gelen bozulma

6000

4000 — ,

20001~ . A

Genlik
o

-2000 —

-4000 —

6300 6400 8500 6600 6700 6800 6900 7000 7100
Ornek Sayisi

Sekil 4.13. s4.vaw dosyast lizerinde meydana gelen bozulma

4.1.4. s5.vaw dosyasi iizerinde yapilan incelemeler

Sekil 4.14’te s5.vaw dosyasi gosterilmistir. Bu ses sinyalinin sonundaki uzun
sessizlik alan1 dikkat cekmektedir. Bu gomiilen veri miktarinin artmasina neden

olacaktir.
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x10°

\Mm

(i

Genlik

|

0 0.5 1 B 15 2 25
Ornek Sayisi x10*

Sekil 4.14. s5.vaw ses dosyasi

Tablo 4.4. s5.vaw dosyasi i¢in veri gomme islemi sonrasinda elde edilen sonuglar

Adim Gomiilen veri miktari SNR (dB)
bityiikliigii (byte)
8 324 Bozulma yok
9 326 72,7887
14 356 63,2879
19 420 42,0700
25 482 43,4146
50 579 35,3235
100 608 34,0199
200 624 29,8807
20l

SNR (dB)
/

. A\

25
300 350 400 450 500 550 600 650

Veri (bayt)

Sekil 4.15. s5.vaw dosyasi i¢in gdmiilen veri miktarina bagli olarak sinyaldeki bozulma
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Tablo 4.4°te elde edilen degerler kullanilarak Sekil 4.15°teki grafik elde edilmistir.
Sekil 4.16 ve Sekil 4.17°de s5.vaw dosyasi lizerinde veri gdmme isleminden sonra

meydana gelen bozulmalarin en fazla oldugu araliklar verilmistir.

3000

2000

1000

Genlik
o

-1000

-2000

5300 5400 5500 5600 5700 5800 5900 8000 6100 6200
Ornek Sayisi

Sekil 4.16. s5.vaw dosyast lizerinde meydana gelen bozulma

6000

4000

2000

Genlik
o

-2000

-4000

-6000 i
2400 2600 2800 3000 3200 3400 3600

Ormek Sayisi

Sekil 4.17. s5.vaw dosyasi iizerinde meydana gelen bozulma
4.1.5. s6.vaw dosyasi iizerinde yapilan incelemeler

Sekil 4.18’de verilen s6.vaw dosyasi lizerinde de ayni islemler tekrarlanmistir. Bu

dosyanin sonunda da uzun sessizlik anlar1 bulunmaktadir.
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Genlik

0 05 1 . 1.5 2 25
Ornek Sayisi v 10

Sekil 4.18. s6.vaw ses dosyast

Tablo 4.5. s6.vaw dosyasi i¢in veri gomme islemi sonrasinda elde edilen sonuglar

Adim Gomiilen veri miktari SNR (dB)
biiyiikliigii (byte)

8 409 Bozulma yok

9 409 Bozulma yok
10 410 75,3572
14 411 72,2631
19 415 55,9733
25 426 50,8282
50 535 32,4118
100 654 29,4710

Tablo 4.5 elde edilen degerler incelendiginde ilk iki adimda da bozulma olmadig
goriilmektedir. Bu durum adim biiyiikliigii 9°dan kii¢lik olarak secildiginde de aym
alanlara veri gdmiilmesinden kaynaklanmaktadir. Yani adim biiyiikligii higbir zaman
8 degerini almamistir. Bu tabloda elde edilen degerler kullanilarak gdmiilen veri
miktarina bagli olarak sinyaldeki bozulmayr gosteren Sekil 4.19’daki grafik

cizilmistir.

Sekil 4.20 ve Sekil 4.21°de s5.vaw dosyasi lizerinde veri gdmme isleminden sonra

meydana gelen bozulmalarin en fazla oldugu araliklar verilmistir.



80 T T ‘ T

SNR (dB)

20 i i i i
400 4350 500 5350 600
Veri (bayt)

i
650

700

Sekil 4.19. s6.vaw dosyasi i¢in gomiilen veri miktarina bagli olarak sinyaldeki bozulma

1000

65

600 —

Genlik

-800 —

-100Q

17 1.8 1.9 2 2.1
Ornek Sayisi

Sekil 4.20. s6.vaw dosyasi tlizerinde meydana gelen bozulma

22

23
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2000

1500

1000

500

Genlik

-500

-1000 — i

-1500 — —

-2000
1.18 1.2 1.22 124 1.26 1.28 1.3

Ornek Sayisi <10°

Sekil 4.21. s6.vaw dosyasi iizerinde meydana gelen bozulma
4.1.6. Veri gomme sonuclarimin degerlendirilmesi

Naofumi Aoki tarafindan yapilan calismada ADPCM kodlarinin {izerine kayipsiz
veri gdmme islemi yapilmistir ve buna bagli olarak gémiilen veri miktar1 ¢cok azdir.
Hatta giriltili ortamlarda yaptiklari denemelerde veri gomme islemi
gergeklestirilememistir. Tez calismasinda ise kurulan sistemde kayith ses dosyalar
kullanilmadigindan olusan giirtiltilerden dolay1r kayipsiz veri gdomme islemi
uygulamak miimkiin olmamistir. Bu nedenle degisik parametreler ile yapilan veri
gomme islemleri ile orijinal sinyal iizerindeki bozulmalar incelenerek gerceklenecek
giivenli konugsma sistemi i¢in uygun veri gomme parametrelerinin belirlenmesi

saglanmustir.

4.2. Giivenli Konusma Sistemi Uzerinden Gizli Metin Gonderilmesi

Gergeklestirilen giivenli haberlesme sisteminin blok diyagrami1 Sekil 4.22°de
verilmistir. Burada iki giivenli haberlesme birimi PSTN aginin 6zelliklerini tasiyan
bir telefon santrali lizerinden bir birine baglanmistir. Her iki giivenli haberlesme
birimi RS232 baglantis1 lizerinden bilgisayara baglanmistir. Bilgisayar ortaminda
yazilan metinler Hyper Terminal programi ile gilivenli haberlesme birimlerine
gonderilebilmekte ve giivenli haberlesme birimlerinden gelen metinler de yine Hyper

Terminal programi ile goriilebilmektedir. Gizli metin gonderilmedigi zamanlarda ses
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sinyali once kodlanarak ADPCM kodu elde edilir, daha sonra ise SEA sifreleme
algoritmas1 ile sifrelenerek PSTN {izerinden modem vasitasiyla diger gilivenli
haberlesme birimine gonderilir. Sifreleme algoritmasi 12 baytlik bloklar halinde veri
sifreledigi icin ADPCM kodlar bir dizi igerisinde biriktirilerek toplu halde sifreleme

ve gonderme islemleri yapilir.

Y
Gizli Veri Gomme/Cikartma

@4» DAC Ses Sifreleme/
< - :|<_> Kodlay | VL > Sifre -

u'f\<--> ADC 1c1 Cozme *| Modem
C8051F120D
=
-
A
M
Gizli Veri Gomme/Cikartma
Y
&4» DAC Ses Sifreleme/
| = — :|<—> K?S:ay 1> C%fn?e <—> Modem
1._‘-\‘4-»
C8051F120D

Sekil 4.22. Gizli metin génderen giivenli konugma sistemi

Gonderilen sifrelenmis kodlar alindiginda ise once sifresi ¢oziildiikten sonra kodu

coziilerek ses sinyali tekrar elde edilir ve bir DAC yardimu1 ile hoparldre aktarilir.

Eger gonderilecek bir metin var ise ADPCM kodlar iizerinde veri gdommeye uygun
alanlar arastirilarak kodlar degistirildikten sonra sifrelenerek gonderilir. Veri gdomme
islemi Sekil 4.23’teki akis diyagrami ile gosterilmistir. Kodlanmis sinyal {izerinde

veri gdmme i¢in step degerinin 100°den kiiclik oldugu anlardaki kodlar secilmistir.
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Step degeri 100°den kii¢iik oldugu durumlarda kod 00’ veya 08’ ise veri gdomme
islemi gerceklestirilecektir. Bunun tespiti i¢inde kod degiskeni ‘07’ ile ‘ve’ islemine
tabi tutulur ve eger sonug sifir ise veri gomme islemi uygulanir. Veri gdomme islemi
sirasinda tespit edilen kod degerinin {iciincii biti degistirilerek veri gdbmme islemi
yapilacaktir. Eger gomiilmek istenen bit ‘1’ ise kod degeri 08 sayisi ile ‘veya’
islemine tabii tutularak ticlincli bitinin ‘1’ olmasi saglanacaktir. Eger gomiilmek
istenen bit ‘0’ ise kod degeri 07 sayis1 ile ‘ve’ igslemine tabii tutularak {i¢iincii bitinin
‘0’ olmasi saglanacaktir. Daha sonrada elde edilen degistirilmis yeni kod degeri

sifrelenerek gonderilecektir.

Ses sinyalini oku

!

Ses sinyalini kodla

step < 100

y
code = code | 08 code = code & 07

4 v

Sifrele

!

Modem ile gonder

Sekil 4.23. Veri gdmme algoritmast

Veri c¢ikartim isleminde ise Sekil 4.24°de akis diyagrami verilen algoritma

kullanilmigtir. Bu algoritmada veri gomiilen kodlar1 tespit etmek igin yine step
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degerinin 100’den kiiciik oldugu durumlar arastirilir. Step degeri 100°den kiigiik ise
ve kod ‘00 veya ‘08’ degerini almigsa veri gomiildiigii anlamina gelecektir. Bu
durumda kod degiskenin {igiincii biti kontrol edilerek kod ‘00’ ise gomiilen bit ‘0’,
kod ‘08’ ise gomiilen bit ‘1’ olarak kabul edilecektir. Sonrasinda elde edilen
karakterler RS232 {izerinde Hyper Terminal programina gonderilerek bilgisayar

ekraninda gosterilecektir.

Modemden veriyi al

!

Sifresini ¢6z

!

Ses sinyalini kodunu ¢z

¢

Modem ile gonder

Sekil 4.24. Veri gikartim algoritmasi

Yapilan bu uygulama sayesinde PSTN iizerinden giivenli haberlesme saglanmustir.
Hattin dinlenmesi ve sifrenin ¢oziilmesi ihtimaline karsin ADPCM kodlar iizerinden

gizli metin gonderilerek giivenlik arttirilmistir.
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4.3. Gonderilen Gizli Metin ile Sifreleme Algoritmalarinin Degistirilmesi

Yapilan ikinci uygulamanin blok diyagrami Sekil 4.25’te verilmistir. Bu uygulamada
amaglanan yine giivenligin arttirilmasi amaciyla, kodlanmuis ses tizerinden génderilen
gizli veriyle belli araliklarla sifreleme algoritmasinin ve kullanilan anahtarin
degistirilmesidir. Sabit bir sifreleme algoritmasi ile ¢alisilirken anahtarin tespiti ile
bundan sonraki biitiin konusma dinlenebilir. Tekrar giivenligin saglanmasi i¢in gizli
haberlesmeyi yapan iki kisinin bir baskasinin haberi olmadan ortak bir anahtar

belirlemesi gerekmektedir.

ADPCM | Veri . .
"—%4-» ADC } Gomme SEA Modem
|_4f A
> XTEA
C8051F120DK Y
PSTN

Sekil 4.25. Gizli Metin ile Sifreleme Algoritmalarinin Degistirilmesi

Bu uygulamada ise SEA ve XTA sifreleme algoritmalar1 kisa zaman araliklan ile
degistirilmistir. Bu algoritmalarin degistirilmesi icin gerekli bilgide yine konusma
sinyali lizerinden gizli olarak gonderilmistir. Her iki giivenli haberlesme biriminde
bulunan bir tablo yardimi ile de gonderilen gizli bilgiye bagh olarak her iki birimde
aynt algoritma ve ayni anahtar kullanilmasi saglanmistir. Bu durumda hat
dinlenildiginde biitiin anahtarlar elde edilmis bile olsa gonderilen gizli bilgiye
ulagilmadan hangi aralikta hangi sifreleme algoritmast ve hangi anahtar
kullanildiginin tespiti yapilamayacaktir. Giivenligin daha da artmasi i¢in kullanilan

sifreleme algoritmalarinin sayis1 da arttirilabilir.
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Burada dikkat edilmesi gereken nokta dncelikle yeni sifreleme algoritmasi ve anahtar
degerini iceren bilgi gomiildiikten sonra sifreleme algoritmasinin degistirilmesidir.
Kars1 tarafta da veri c¢ikartildiktan sonra sifreleme algoritmast ve anahtar

degistirilecektir.

Kullanilan yontem sayesinde AES gibi ¢ok giiclii sifreleme algoritmalari
kullanilmadan, SEA ve XTEA gibi diisiik islem giicline sahip mikroislemciler i¢in
gelistirilmis algoritmalar kullanilarak daha yiiksek giivenlige sahip sistemler

gelistirilebilir.



BOLUM 5. GENEL DEGERLENDIRME

Tez c¢alismasinda kablolu iletisim hatlarinda kullanilmak i¢in giivenli haberlesme
amagl bir sistem tasarlanmis ve gerceklenmistir. Sistemin gerceklenmesi amaciyla
diistik islem giiciine sahip bir mikrodenetleyici segilmistir. Bu se¢imlere bagli olarak
ta diisiik islem giliciine sahip ve diisiik bit akis hizina sahip olan ADPCM ses
kodlama algoritmas1 kullanilarak ses sinyalinin sikistirilmasi ve sonrasinda
sikistirtlmis kod ¢oziilerek konusma sinyalinin tekrar elde edilmesi saglanmistir.
Yine bu secimler nedeniyle, sifreleme algoritmasi olarak gomiilii sistemler igin
gelistirilmis, disiik islem giicline sahip SEA ve XTEA sifreleme algoritmalari

kullanilmastir.

Yapilan galigmada 6ncelikle ADPCM algoritmasi kullanilarak ses kodlama ve kod
cozme islemi gerceklestirilmistir. Daha sonra ADPCM kodlar iizerine veri gdomme
islemi gerceklestirilmis ve veri gomme isleminin sinyal lizerinde meydana getirdigi
bozulmalar incelenmistir. Bu incelemeler sonucu elde edilen degerler, sistemin
calistirilmasi sirasinda veri gomme isleminde kullanilacak parametreleri belirlemek

icin kullanilmistir.

Gergeklenen bu sistem sayesinde, dijital hale getirilmis konusma bilgisi sifrelenerek
PSTN hatt1 iizerinden iletilebilmekte ve boylece goriismenin bagkalar1 tarafindan
dinlemmesi onlenerek giivenli bir goriisme yapilabilmektedir. Sifreli olarak
gonderilen bu konugma sinyali lizerine gizli bir metin gomiilmesi ile de glivenlik
seviyesi arttirllmistir. Gorilisme sirasinda gonderilen sinyalin sifresi saldirganlar
tarafindan ¢Oziilmiis olsa da ses sinyalleri lizerindeki gizli metin ile giivenli

haberlesmeye devam edilebilir. Ses sinyalleri {izerine gizli bir metnin gomildiigii
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fark edilse bile bu metnin elde edilebilmesi i¢in veri gdbmme parametrelerinin ve veri

gomme algoritmasinin da ¢oziilmesi gerekmektedir.

Burada, konusma bilgisi aldatic1 bilgi olarak kullanilarak asil gonderilmek istenen
bilgi gizli metin ile gonderilebilir. Bu sekilde de giivenlik daha da arttirilmis

olmaktadir.

Yapilan ikinci bir uygulama ile de konusma sinyali iizerine gomiilen gizli metin,
kullanilan sifreleme algoritmasinin sifreleme-sifre ¢o6zme islemleri sirasinda
kullandig1r anahtar1 ve kullanilan sifreleme algoritmasini degistirmek amaciyla
kullanilmigtir. Bu sayede kullanilan diisiik giiglii sifreleme algoritmalarinin kirilma
ihtimali daha da azaltilarak, yiiksek hizli bir mikro islemciye gerek kalmadan yiiksek
giivenlik elde edilmis olmaktadir. Bu durumda saldirganin sifreleme islemini
cozebilmesi icin sadece sifreleme algoritmasimi ve sifreleme islemi sirasinda
kullanilan anahtar1 elde etmesi yetmez. Hangi anahtarin hangi anda kullanildigini ve
kullanilan anahtarin hangi sifreleme algoritmasina ait oldugunu da siirekli takip
etmesi gerekecektir. Bu da sifreleme isleminin ¢oziilme olasihigini azaltarak sistemin

giivenligini arttiracaktir.

Ayrica sabit bir anahtarla ¢alisan sistemlerde anahtarin elde edilmesi ile konusmanin
dinlenmesi s6z konusu olacaktir. Bu durumda tekrar gizli gériisme yapilabilmesi i¢in
her iki tarafin yeniden bir anahtar belirleyerek, bu anahtar1 baska birinin eline
ge¢cmeden birbirlerine ulagtirabilmesi gerekmektedir. Konusma sinyali iizerine
gomiilen gizli metin bu amagla da kullanilarak, sifrelemede kullanilacak yeni
yontemin ve anahtarlarinda saldirganlar tarafindan fark edilmeden hizli bir sekilde

paylasilmasina olanak saglayacaktir.

Sonug olarak, yapilan tez ¢aligmasinda kullanilan giivenli haberlesme uygulamalari
ele alinarak bu uygulamalardaki giivenligin arttirilmas: saglanmistir. Gelistirilen
sistem {izerinde bazi iyilestirmeler de yapmak miimkiindiir. Tasarlanan sistem belirli

bir giiriiltiiniin oldugu ortamda test edilmistir. Ortamdaki giiriiltii miktar1 arttikca
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sinyal iizerindeki degisimlerin hizi arttigindan veri gomiilebilecek alanlar da
azalmaktadir ve belki de asir1 giiriiltiilii ortamlarda veri gdomme islemini yapabilmek
icin kullanilan veri gdmme parametrelerinin arttirilmas1  gerekecektir. Bu
parametreler sabit olarak kullanildiginda da diistik giirtiltiilii ortamlarda sinyaldeki
bozulmalar artacak ve sinyalin degistirildiginin fark edilmesi kolaylasacaktir. Bunu
onlemek icin sistemin o anki giiriiltii durumuna bagl bir adaptif yap1 kullanilarak
uygun veri gébmme parametrelerini belirleyen ve siirekli giincelleyen bir program

sisteme ilave edilebilir.

Tasarlanan sistemde, dijital bilginin iletilmesi sirasindaki veri kayiplari
diistintilmemistir. Buradaki veri kayiplar1 dialup modemin kullandigi veri iletim
protokolleri tarafindan Onlenmektedir. Ama baglantt kopmasi gibi durumlar goz
oniinde bulundurularak ilave senkronizasyon programlari yazilip sisteme dahil

edilebilir.

Yapilan ikinci uygulamada giivenligi arttirma amach iki adet sifreleme algoritmasi
kullanilarak bu algoritmalarin gizli bilgi ile degistirilmesi saglanmistir. Glivenligi
arttirmak i¢in sifreleme algoritmalarinin sayis1 arttirilabilir. Boylece sifreleme

isleminin ¢6ziilebilmesi ihtimali daha da azaltilmis olacaktir.
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EKLER

EK A. ADPCMEncoder() Fonksiyonu

const int IndexTable[16] = {

const long StepSizeTable[89] = {

signed long diff;

long step;

signed long predsample;
signed long diffq;

int index;

7,8,9, 10, 11, 12, 13, 14, 16, 17,

19, 21, 23, 25, 28, 31, 34, 37, 41, 45,

50, 55, 60, 66, 73, 80, 88, 97, 107, 118,

130, 143, 157, 173, 190, 209, 230, 253, 279,
307,

337, 371, 408, 449, 494, 544, 598, 658, 724,
796,

876, 963, 1060, 1166, 1282, 1411, 1552,
1707, 1878, 2066,

2272, 2499, 2749, 3024, 3327, 3660, 4026,
4428, 4871, 5358,

5894, 6484, 7132, 7845, 8630, 9493, 10442,
11487, 12635, 13899,

15289, 16818, 18500, 20350, 22385, 24623,
27086, 29794, 32767

char ADPCMEncoder( signed long sample )

{

int code;
int tempstep;

predsample = prevsample;



index = previndex;
step = StepSizeTable[index];
diff = sample - predsample;

if(diff >= 0)
code =0;
else
{
code = 8;
diff = -diff;
}

tempstep = step;
if( diff >= tempstep )
{

code |= 4,
diff -= tempstep;
}

tempstep >>= 1;
if( diff >= tempstep )
{

code |= 2;
diff -= tempstep;
}

tempstep >>=1;

if( diff >= tempstep )
code |= 1;

diffq = step >> 3;

if(code & 4)

diffg += step;
if(code & 2)

diffq += step >> 1,
if(code & 1)

diffq += step >> 2;

if(code & 8)

predsample -= diffq;
else

predsample += diffq;

if( predsample > 32767 )
predsample = 32767;
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else if( predsample < -32768)
predsample = -32768;

index += IndexTable[code];
if(index<0)

index = 0;
if(index > 88)

index = 88;

prevsample = predsample;
previndex = index;

return ( code & 0xO0f );
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EK B. ADPCMDecoder() Fonksiyonu

const int IndexTable[16] = {

}

const long StepSizeTable[89] = {

long step;

signed long predsample;
signed long diffq;

int index;

-1,-1,-1,-1,2, 4,
-1,-1,-1,-1, 2,4

6, 8,
, 6,8

7,8,9,10, 11, 12, 13, 14, 16, 17,

19, 21, 23, 25, 28, 31, 34, 37, 41, 45,

50, 55, 60, 66, 73, 80, 88, 97, 107, 118,

130, 143, 157, 173, 190, 209, 230, 253, 279,
307,

337, 371, 408, 449, 494, 544, 598, 658, 724,
796,

876, 963, 1060, 1166, 1282, 1411, 1552,
1707, 1878, 2066,

2272, 2499, 2749, 3024, 3327, 3660, 4026,
4428, 4871, 5358,

5894, 6484, 7132, 7845, 8630, 9493, 10442,
11487, 12635, 13899,

15289, 16818, 18500, 20350, 22385, 24623,
27086, 29794, 32767

signed long ADPCMDecoder(char code )

{

predsample = prevsample;
index = previndex;

step = StepSizeTable[index];
diffq = step >> 3;
if(code & 4)

diffg += step;

if(code & 2)
diffq += step >> 1;



if(code & 1)
diffq += step >> 2;

if(code & 8)

predsample -= diffq;
else

predsample += diffq;

if( predsample > 32767 )
predsample = 32767,

else if( predsample < -32768 )
predsample = -32768;

index += IndexTable[code];
if(index<0)

index = 0;
if(index > 88)

index = 88;

prevsample = predsample;
previndex = index;

return( predsample );
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EK C. SEA Sifreleme Fonksiyonu

NAMESea e
?PR7?sea_e?Sea e SEGMENT CODE

PUBLIC sea_e

RSEG ?PR7?sea_e?Sea e

sea_e:
Cnt EQU R7
#define RVec 0x0e
#define LVec 0x08
#define RKey 0x28
#define LKey 0x1C
= == == ——=—=—====—= forward SEA
Sea: 'b=8, nb=6, 93 rounds
mov a,#0E7h
anl 0DOh,a
mov Cnt#1;23 ;i<[93+1]/2... -> 46
SeaX11:
---round 1

mov a,LVec+0 ;pre-word-rotation of LVec
xch a,LVec+1
xch a,LVec+2
xch a,LVec+3
xch a,LVec+4
xch a,LVec+5
mov LVec+0,a

mov a,RVec+0 ;---roundl1
add a,RKey+0

mov R2,a 40

mov a,RVec+1

add a,RKey+1

90
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mov R3,a +1

mov a,RVec+2

add a,RKey+2

mov R4,a +2

anl a,R3

xrl a,R2

mov R2,a :+0 stored for the rest of substitution
m a ;bitwise rotation
xrl LVec+0,a

mov a,R4

anl a,R2

xrl a,R3

xrl LVec+l,a ;=+1

orl a,R2

xrl a,R4

r a

xrl LVec+2,a ;=+2

mov a,RVec+3 ;----- repeat for following 3 bytes (4,5,6)
add a,RKey+3
mov R2,a
mov a,RVec+4
add a,RKey+4
mov R3,a
mov a,RVec+5
add a,RKey+5
mov R4,a

anl a,R3

xrl a,R2

mov R2,a

mr a

xrl LVec+3,a
mov a,R4

anl a,R2

xrl a,R3

xrl LVec+4,a
orl a,R2

xrl a,R4

rl a

xrl LVec+5,a

cjne Cnt#47,SeaX12 ;when halfway through, swap keys, other key schedule
and other key used

ljmp SeaX21
SeaX12:

mov a,RKey+0 ;---round 1 Key schedule
add a,Cnt ;assuming that all_rounds < 512
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mov R2,a +0

mov a,RKey+2
anl a,RKey+1
xrl a,R2

mov R2.a :+0 stored for the rest of substitution
r a :bitwise rotation

xrl  LKey+1,a

compensation

mov a,RKey+2
anl a,R2

xrl a,RKey+1
xrl LKey+2,a
orl a,R2

xrl a,RKey+2
rl a

xrl LKey+3,a

mov a,RKey+5
anl a,RKey+4
xrl a,RKey+3
mov R2,a

rmr a

xrl LKey+4,a
mov a,RKey+5
anl a,R2

xrl a,RKey+4
xrl LKey+5,a
orl a,R2

xrl a,RKey+5
rl a

xrl LKey+0,a

inc Cnt

;this includes the bytewise rotation (+0->+1); this needs no

;--- the same for following 3 bytes of key

[mmmmmee now round 2; rename R<->L both Vec and Key;

mov a,RVec+0
xch a,RVec+1
xch a,RVec+2
xch a,RVec+3
xch a,RVec+4
xch a,RVec+5
mov RVec+0,a

mov a,LVec+0
add a,LKey+0

;pre-word-rotation of RVec

:--- round 2

mov R2,a 40

mov a,LVec+1
add a,LKey+1



mov R3,a +1

mov a,LVec+2

add a,LKey+2

mov R4,a +2

anl a,R3

xrl a,R2

mov R2,a :+0 stored for the rest of substitution
m a ;bitwise rotation
xrl RVec+0,a

mov a,R4

anl a,R2

xrl a,R3

xrl RVec+l,a ;=+1

orl a,R2

xrl a,R4

r a

xrl RVec+2,a ;=+2

mov a,LVec+3 ;----- repeat for following 3 bytes (4,5,6)

add a,LKey+3
mov R2,a
mov a,LVec+4
add a,LKey+4
mov R3,a
mov a,LVec+b
add a,LKey+5
mov R4,a
anl a,R3

xrl a,R2
mov R2,a

mr a

xrl RVec+3,a
mov a,R4
anl a,R2

xrl a,R3

xrl RVec+4,a
orl a,R2

xrl a,R4

rl a

xrl RVec+5,a

mov a,LKey+0 ;--- round 2 Key schedule

add a,Cnt ;assuming that all_rounds < 512
mov R2,a +0

mov a,LKey+2

anl a,LKey+1

xrl a,R2

mov R2a ;+0 stored for the rest of substitution
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rmr a ;bitwise rotation

xrl  RKey+l,a ;this includes the bytewise rotation (+0->+1); this needs no
compensation

mov a,LKey+2

anl a,R2

xrl a,LKey+1

xrl RKey+2,a

orl a,R2

xrl a,LKey+2

rl a

xrl RKey+3,a

mov a,LKey+5 ;--- the same for following 3 bytes of key
anl a,LKey+4
xrl a,LKey+3
mov R2a

rr a

xrl RKey+4,a
mov a,LKey+5
anl a,R2

xrl a,LKey+4
xrl RKey+5,a
orl a,R2

xrl a,LKey+5
rl a

xrl RKey+0,a

inc Cnt
ljmp SeaX1l

;--- halfway through. Continue with swap keys, other key schedule (n-cnt), other
key used

;--- key swap by renaming RKey<->LKey

;don't forget that VVec needs to be renamed too as we left the 1st part after odd nr
of round

SeaXx21:
dec Cnt ;--- this is instead of nround-i
mov a,LKey+0 ;--- odd round key schedule, but key is swapped -> renamed
add a,Cnt ;assuming that all_rounds < 512

mov R2,a +0

mov a,LKey+2

anl a,LKey+1

xrl a,R2

mov R2,a :+0 stored for the rest of substitution
mr a :bitwise rotation
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xrl  RKey+l,a ;this includes the bytewise rotation (+0->+1); this needs no

compensation

mov a,LKey+2
anl a,R2

xrl a,LKey+1
xrl RKey+2,a
orl a,R2

xrl a,LKey+2
rl a

xrl RKey+3,a

mov a,LKey+5 ;--- the same for following 3 bytes of key

anl a,LKey+4
xrl a,LKey+3
mov R2,a

rr a

xrl RKey+4,a
mov a,LKey+5
anl a,R2

xrl a,LKey+4
xrl RKey+5,a
orl a,R2

xrl a,LKey+5
rl a

xrl RKey+0,a

o now even round; rename R<->L both Vec and Key (but Key is already

renamed due to swap; but the other part of key is used in part2...);

mov a,RVec+t0 ;pre-word-rotation of RVec
xch a,RVec+1
xch a,RVec+2
xch a,RVec+3
xch a,RVec+4
xch a,RVec+5
mov RVec+0,a

mov a,LVec+0 ;--- evenround
add a,LKey+0

mov R2,a +0

mov a,LVec+1

add a,LKey+1

mov R3,a +1

mov a,LVec+2

add a,LKey+2

mov R4,a +2

anl a,R3

xrl a,R2

mov R2,a :+0 stored for the rest of substitution
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mr a :bitwise rotation
xrl RVec+0,a

mov a,R4

anl a,R2

xrl a,R3

xrl RVec+l,a ;=+1

orl a,R2

xrl a,R4

r a

xrl RVec+2,a ;=+2

mov a,LVec+3 ;----- repeat for following 3 bytes (4,5,6)
add a,LKey+3
mov R2,a
mov a,LVec+4
add a,LKey+4
mov R3,a
mov a,LVec+b
add a,LKey+5
mov R4,a

anl a,R3

xrl a,R2

mov R2,a

mr a

xrl RVec+3,a
mov a,R4

anl a,R2

xrl a,R3

xrl RVec+4,a
orl a,R2

xrl a,R4

rl a

xrl RVec+5,a

dec Cnt

mov a,RKey+0 ;--- even round Key schedule - due to swap renamed LKey<-
>RKey

add a,Cnt ;assuming that all_rounds < 512

mov R2a ;+0

mov a,RKey+2

anl a,RKey+1

xrl a,R2

mov R2,a ;+0 stored for the rest of substitution

rr a ;bitwise rotation

xrl  LKey+l,a ;this includes the bytewise rotation (+0->+1); this needs no
compensation

mov a,RKey+2

anl a,R2



xrl a,RKey+1
xrl LKey+2,a
orl a,R2

xrl a,RKey+2
rl a

xrl LKey+3,a

mov a,RKey+5 ;--- the same for following 3 bytes of key
anl a,RKey+4
xrl a,RKey+3
mov R2,a

rr a

xrl LKey+4,a
mov a,RKey+5
anl a,R2

xrl a,RKey+4
xrl LKey+5,a
orl a,R2

xrl a,RKey+5
rl a

xrl LKey+0,a

:--- odd round

mov a,LVec+0 ;pre-word-rotation of LVec
xch a,LVec+1

xch a,LVec+2

xch a,LVec+3

xch a,LVec+4

xch a,LVec+5

mov LVec+0,a

mov a,RVec+0 ;--- odd round
add a,RKey+0

mov R2,a +0

mov a,RVec+1

add a,RKey+1

mov R3,a +1

mov a,RVec+2

add a,RKey+2

mov R4,a 42

anl a,R3

xrl a,R2

mov R2,a :+0 stored for the rest of substitution
mr a :bitwise rotation
xrl LVec+0,a

mov a,R4

anl a,R2

xrl a,R3
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xrl LVec+l,a ;=+1
orl a,R2

xrl a,R4

r a

xrl LVec+2,a ;=+2

mov a,RVec+3 ;----- repeat for following 3 bytes (4,5,6)
add a,RKey+3
mov R2,a
mov a,RVec+4
add a,RKey+4
mov R3,a
mov a,RVec+5
add a,RKey+5
mov R4,a

anl a,R3

xrl a,R2

mov R2,a

mr a

xrl LVec+3,a
mov a,R4

anl a,R2

xrl a,R3

xrl LVec+4,a
orl a,R2

xrl a,R4

rl a

xrl LVec+5,a

cjne Cnt,#1,SeaX22
sjmp SeaX23
SeaX22: ljmp SeaX21

SeaX23:

j-mmm- finished. LKey<->RKey swap not needed due to previous rename.

; LVec<->RVec swap not needed as the last step did not swap (as
none does).

ret

END
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EK D. SEA Sifre Cozme Fonksiyonu

NAMESea d
?PR?sea_d?Sea _d SEGMENT CODE

PUBLIC sea d

RSEG ?PR?sea_d?Sea d

sea_d:

Cnt EQU RY

#define RVec 0x0Oe
#define LVec 0x08
#define RKey 0x22
#define LKey 0x16

======================= inverse SEA (decrypt)

;--- differs from forward SEA only in placement of word rotation - it is
; pre-word-rotation in forward and post-inverse-word-rotation in backward

ISea: :b=8, nb=6, 93 rounds
mov a,#0E7h
anl 0DOh,a
mov Cnt#1;23 ;i<[93+1]/2... -> 46
ISeaX11.:
:--- round 1
mov a,RVec+0 ;---roundl1
add a,RKey+0
mov R2,a 40

mov a,RVec+1
add a,RKey+1
mov R3,a +1
mov a,RVec+2
add a,RKey+2
mov R4,a 42
anl a,R3

xrl a,R2
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mov R2,a :+0 stored for the rest of substitution
m a ;bitwise rotation
xrl LVec+0,a

mov a,R4

anl a,R2

xrl a,R3

xrl LVec+l,a ;=+1

orl a,R2

xrl a,R4

r a

xrl LVec+2,a ;=+2

mov a,RVec+3 ;----- repeat for following 3 bytes (4,5,6)
add a,RKey+3
mov R2,a
mov a,RVec+4
add a,RKey+4
mov R3,a
mov a,RVec+5
add a,RKey+5
mov R4,a

anl a,R3

xrl a,R2

mov R2,a

mr a

xrl LVec+3,a
mov a,R4

anl a,R2

xrl a,R3

xrl LVec+4,a
orl a,R2

xrl a,R4

rl a

xrl LVec+5,a

mov a,LVec+0 ;post-inverse-word-rotation of LVec
xch a,LVec+5
xch a,LVec+4
xch a,LVec+3
xch a,LVec+2
xch a,LVec+1
mov LVec+0,a

cjne Cnt#47,1SeaX12 ;when halfway through, swap keys, other key schedule
and other key used
ljmp ISeaX21



1ISeaX12:

mov a,RKey+0
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;--- round 1 Key schedule

add a,Cnt ;assuming that all_rounds < 512

mov R2,a ;+0

mov a,RKey+2

anl a,RKey+1

xrl a,R2

mov R2,a ;+0 stored for the rest of substitution

mr a ;bitwise rotation

xrl  LKey+l,a ;this includes the bytewise rotation (+0->+1); this needs no

compensation

mov a,RKey+2
anl a,R2

xrl a,RKey+1
xrl LKey+2,a
orl a,R2

xrl a,RKey+2
rl a

xrl LKey+3,a

mov a,RKey+5
anl a,RKey+4
xrl a,RKey+3
mov R2,a

mr a

xrl LKey+4,a
mov a,RKey+5
anl a,R2

xrl a,RKey+4
xrl LKey+5,a
orl a,R2

xrl a,RKey+5
rl a

xrl LKey+0,a

inc Cnt

;--- the same for following 3 bytes of key

fmmmmmee now round 2; rename R<->L both Vec and Key;

mov a,LVec+0
add a,LKey+0

:--- round 2

mov R2,a 40

mov a,LVec+1
add a,LKey+1

mov R3,a +1

mov a,LVec+2
add a,LKey+2

mov R4,a 42
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anl a,R3

xrl a,R2

mov R2,a :+0 stored for the rest of substitution
m a ;bitwise rotation
xrl RVec+0,a

mov a,R4

anl a,R2

xrl a,R3

xrl RVec+l,a ;=+1

orl a,R2

xrl a,R4

r a

xrl RVec+2,a ;=+2

mov a,LVec+3 ;----- repeat for following 3 bytes (4,5,6)
add a,LKey+3
mov R2,a
mov a,LVec+4
add a,LKey+4
mov R3,a
mov a,LVec+b
add a,LKey+5
mov R4,a

anl a,R3

xrl a,R2

mov R2,a

mr a

xrl RVec+3,a
mov a,R4

anl a,R2

xrl a,R3

xrl RVec+4,a
orl a,R2

xrl a,R4

rl a

xrl RVec+5,a

mov a,RVec+0 ;post-inverse-word-rotation of RVec
xch a,RVec+5
xch a,RVec+4
xch a,RVec+3
xch a,RVec+2
xch a,RVec+1
mov RVec+0,a

mov a,LKey+0 ;--- round 2 Key schedule
add a,Cnt ;assuming that all_rounds < 512
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mov R2,a ;+0

mov a,LKey+2

anl a,LKey+1

xrl a,R2

mov R2,a ;+0 stored for the rest of substitution

mr a ;bitwise rotation

xrl  RKey+l,a ;this includes the bytewise rotation (+0->+1); this needs no
compensation

mov a,LKey+2

anl a,R2

xrl a,LKey+1

xrl RKey+2,a

orl a,R2

xrl a,LKey+2

rl a

xrl RKey+3,a

mov a,LKey+5 ;--- the same for following 3 bytes of key
anl a,LKey+4
xrl a,LKey+3
mov R2,a

mr a

xrl RKey+4,a
mov a,LKey+5
anl a,R2

xrl a,LKey+4
xrl RKey+5,a
orl a,R2

xrl a,LKey+5
rl a

xrl RKey+0,a

inc Cnt
ljmp ISeaX11

;--- halfway through. Continue with swap keys, other key schedule (n-cnt), other
key used

;--- key swap by renaming RKey<->LKey

;don't forget that VVec needs to be renamed too as we left the 1st part after odd nr
of round

ISeaX21:
dec Cnt ;--- this is instead of nround-i
mov a,LKey+0 ;--- odd round key schedule, but key is swapped -> renamed
add a,Cnt ;assuming that all_rounds < 512

mov R2,a +0
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mov a,LKey+2

anl a,LKey+1

xrl a,R2

mov R2a ;+0 stored for the rest of substitution

rmr a ;bitwise rotation

xrl  RKey+l,a ;this includes the bytewise rotation (+0->+1); this needs no
compensation

mov a,LKey+2

anl a,R2

xrl a,LKey+1

xrl RKey+2,a

orl a,R2

xrl a,LKey+2

rl a

xrl RKey+3,a

mov a,LKey+5 ;--- the same for following 3 bytes of key
anl a,LKey+4
xrl a,LKey+3
mov R2a

rr a

xrl RKey+4,a
mov a,LKey+5
anl a,R2

xrl a,LKey+4
xrl RKey+5,a
orl a,R2

xrl a,LKey+5
rl a

xrl RKey+0,a

o now even round; rename R<->L both Vec and Key (but Key is already
renamed due to swap; but the other part of key is used in part2...);

mov a,LVec+0 ;--- even round
add a,LKey+0

mov R2,a +0

mov a,LVec+1

add a,LKey+1

mov R3,a +1

mov a,LVec+2

add a,LKey+2

mov R4,a +2

anl a,R3

xrl a,R2

mov R2,a :+0 stored for the rest of substitution
mr a :bitwise rotation

xrl RVec+0,a
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mov a,R4

anl a,R2

xrl a,R3

xrl RVec+l,a ;=+1
orl a,R2

xrl a,R4

r a

xrl RVec+2,a ;=+2

mov a,LVec+3 ;----- repeat for following 3 bytes (4,5,6)
add a,LKey+3
mov R2,a
mov a,LVec+4
add a,LKey+4
mov R3,a
mov a,LVec+b
add a,LKey+5
mov R4,a

anl a,R3

xrl a,R2

mov R2,a

rmr a

xrl RVec+3,a
mov a,R4

anl a,R2

xrl a,R3

xrl RVec+4,a
orl a,R2

xrl a,R4

rl a

xrl RVec+5,a

mov a,RVec+0 ;post-inverse-word-rotation of RVec
xch a,RVec+5
xch a,RVec+4
xch a,RVec+3
xch a,RVec+2
xch a,RVec+1
mov RVec+0,a

dec Cnt

mov a,RKey+0 ;--- even round Key schedule - due to swap renamed LKey<-
>RKey

add a,Cnt ;assuming that all_rounds < 512

mov R2a ;+0
mov a,RKey+2



anl a,RKey+1
xrl a,R2
mov R2,a ;+0
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stored for the rest of substitution

r a :bitwise rotation

xrl  LKey+1,a

compensation

mov a,RKey+2
anl a,R2

xrl a,RKey+1
xrl LKey+2,a
orl a,R2

xrl a,RKey+2
rl a

xrl LKey+3,a

;this includes the bytewise rotation (+0->+1); this needs no

mov a,RKey+5 ;--- the same for following 3 bytes of key

anl a,RKey+4
xrl a,RKey+3
mov R2,a

rr a

xrl LKey+4,a
mov a,RKey+5
anl a,R2

xrl a,RKey+4
xrl LKey+5,a
orl a,R2

xrl a,RKey+5
rl a

xrl LKey+0,a

:--- 0dd round

mov a,RVec+0 :--- odd round

add a,RKey+0
mov R2,a +0
mov a,RVec+1
add a,RKey+1
mov R3,a +1
mov a,RVec+2
add a,RKey+2
mov R4,a 42
anl a,R3

xrl a,R2

mov R2,a +0

stored for the rest of substitution

r a :bitwise rotation

xrl LVec+0,a
mov a,R4
anl a,R2
xrl a,R3
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xrl LVec+l,a ;=+1
orl a,R2

xrl a,R4

r a

xrl LVec+2,a ;=+2

mov a,RVec+3 ;----- repeat for following 3 bytes (4,5,6)
add a,RKey+3
mov R2,a
mov a,RVec+4
add a,RKey+4
mov R3,a
mov a,RVec+5
add a,RKey+5
mov R4,a

anl a,R3

xrl a,R2

mov R2,a

mr a

xrl LVec+3,a
mov a,R4

anl a,R2

xrl a,R3

xrl LVec+4,a
orl a,R2

xrl a,R4

rl a

xrl LVec+5,a

mov a,LVec+0 ;post-inverse-word-rotation of LVec
xch a,LVec+5
xch a,LVec+4
xch a,LVec+3
xch a,LVec+2
xch a,LVec+1
mov LVec+0,a

cjne Cnt,#1,1SeaxX22

sjmp 1SeaxX23
ISeaX22:

ljmp 1SeaxX21
ISeaX?23:

o finished. LKey<->RKey swap not needed due to previous rename.

; LVec<->RVec swap not needed as the last step did not swap (as
none does).

ret
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END
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;Implements inverse of the modified TEA algorithm by Needham&Wheeler in any

'51 compatible mcu

;uses r0,r4,r5,r6,r7,dptr
;uses r2 as round counter

;7051 cycles including ret
;0EOh=224 bytes including 16 bytes of key

:round:

;Key can be also in IRAM or XRAM; with some modification.
:See xtea.a51 for comment on this.

z-=(((y<<4)"(y>>5)+ y) " (sum + k[sum>>11 & 3])
sum -= delta;
y-=(((z<<4)™(z>>5)+ z) ™ (sum + k[sum&3])

DS
DS
DS
DS
DS
DS
DS
DS
: DS
: DS
: DS
: DS
: DS
: DS
: DS
: DS

1

PR PR PRP PR

DSEG AT 30h

PR R RPRPPR
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CSEG

XTea:

mov r2,#32*2 ;nr of rounds *2 (because of trick with twice the main code, one
for y and one for z; and another inside...)

mov sum3,#0C6h

mov sum2,#0EFh

mov suml1,#037h

mov sumO0,#020h

mov dptr,#key ;dptr will not change
TeaRound:

mov r4,y0
mov r5,y1
mov r6,y2
mov r7,y3

TeaSubRound:
mov r0,#mp3 ;tmp=y<<4
mov a,r7
swap a
mov @r0,a ;@r0=tmp3
mov a,ré
swap a
xchd a,@r0 ;@r0=tmp3
dec r0
mov @r0,a ;@r0=tmp2
mov a,rs
swap a
xchd a,@r0 ;@r0=tmp2
dec r0
mov @r0,a ;@r0=tmpl
mov a,r4
swap a
xchd a,@r0 ;@r0=tmpl
mov tmp0,a
anl tmp0,#0FO0h

rrc a tmp A= y>>5
anl a,#07h

xrl a,tmp3

xch a,tmp3

rrc a

xrl a,tmp2

xch a,tmp2

rrc a

xrl a,@r0 ;tmpl
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xch a,@r0 ;tmpl
rrc a
xrl a,tmp0

add a,r4 'y = y+tmp
mov rd,a
mov a,rs
addc a,tmp1l
mov rb,a
mov a,ré
addc a,tmp2
mov r6,a
mov a,r7
addc a,tmp3
mov r7,a

mov a,r2
jnb acc.0,TeaX1
mov a,sum0 ;10 = [sum&3]
rl a
rl a
sjmp TeaX2
TeaX1:
mov a,suml ;10 = [sum>>11&3]
rr a
TeaX2:
anl a,#0Ch
mov r0,a

movc a,@a+dptr  ;result ~= sum + K[pointer]
inc r0

add a,sumO

xrl a,rd

mov r4,a

mov a,r0

movc a,@a+dptr
inc r0

addc a,suml

xrl a,r5

mov r5,a

mov a,r0
movc a,@a+dptr
inc r0

addc a,sum?2

xrl a,r6

mov r6,a

mov a,r0
movc a,@a+dptr
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addc a,sum3
xrl a,r7
mov r7,a

dec r2
mov a,r2
jb acc.0,TeaSubRound2

clr ¢

mov a,y0
subb a,r4
mov Yy0,a
mov a,yl
subb a,r5
mov yla
mov a,y2
subb a,ré
mov y2,a
mov a,y3
subb a,r7
mov y3,a

cjne r2,#0,TeaRoundA
ret

TeaRoundA:
jmp TeaRound

TeaSubRound2:
clr ¢
mov a,z0
subb a,r4
mov z0,a
mov r4d,a
mov a,z1
subb a,r5
mov zl,a
mov r5,a
mov a,z2
subb a,r6
mov z2,a
mov r6,a
mov a,z3
subb a,r7
mov z3,a
mov r7,a

clr ¢
mov a,sum0 ;sum += delta



subb
mov
mov
subb
mov
mov
subb
mov
mov
subb
mov

jmp

Key:
db
db
db
db

end

a,#0B9h ;delta[0]
sumo0,a
a,suml
a,#079h ;delta[1]
suml,a
a,sum2
a,#037h ;delta[2]
sum2,a
a,sum3
a,#09Eh ;delta[3]
sum3,a

TeaSubRound

000h,000h,000h,000h
000h,000h,000h,000h
000h,000h,000h,000h
000h,000h,000h,000h
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EK F. XTEA Sifreleme Fonksiyonu

;(C)2005 wek http://www.efton.sk
;Free for personal use.
;For commercial use contact wek@efton.sk

;Implements the modified TEA algorithm by Needham&Wheeler in any '51
compatible mcu

;uses r0,r4,r5,r6,r7,dptr
;uses r2 as round counter

;6952 cycles including ret
;0DAh=218 bytes including 16 bytes of key

;round:

; y+=(((z<<4)™(z>>5)+ z) ™ (sum + k[sum&3])
; sum += delta;

;2= (((y<<4) M (y>>5) + y) * (sum + k[sum>>11 & 3])

;Key can be also in IRAM or XRAM; needs some modification for this.

;IRAM is easy; simply add Key to r0 after calculating offset and replace mov a,r0;
movc a,@a+dptr by mov a,@r0.

;:XRAM s slightly more complicated, the complete pointer should be calculated to
dptr

; (or the 8-bit movc a,@r0 shall be used, with p2 properly set; but only if the whole
key does not cross the 256-byte boundary...)

DSEG AT 30h
yo: DS 1
yl: DS
y2: DS
y3: DS
z0: DS
z1: DS
z2: DS
z3: DS
tmp0: DS 1
tmpl: DS 1
tmp2: DS 1
tmp3: DS 1

PR PR PRP PR



sumQ0: DS
suml: DS
sum2: DS
sum3: DS

e

CSEG

XTea:

clr a

mov sumO,a :;sum=0

mov suml,a
mov sum2,a
mov sum3,a
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mov r2,#32*2 ;nr of rounds *2 (because of trick with twice the main code, one

mov dptr,#key ;dptr will not change
TeaRound:

mov r4,z0
mov 15,71
mov r6,z2
mov r7,z3

TeaSubRound:
mov r0,#tmp3

mov a,r7
swap a
mov @r0,a
mov a,ré
swap a
xchd a,@r0
dec r0
mov @r0,a
mov a,rs
swap a
xchd a,@r0
dec r0
mov @r0,a
mov a,r4
swap a
xchd a,@r0

mov tmp0,a
anl tmp0,#0FO0h

rrc a

anl a#07h
xrl a,tmp3
xch a,tmp3

for y and one for z; and another inside...)

tmp=z<<4

;@r0=tmp3

;@r0=tmp3

;@r0=tmp2

;@r0=tmp2

;@r0=tmpl

;@r0=tmpl

mpA=z>>5
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rrc a
xrl a,tmp2

xch a,tmp2

rrc a

xrl a,@r0 ;tmpl
xch a,@r0 ;tmpl
rrc a

xrl a,tmp0

add a,r4 ;2 = z+tmp
mov rd,a
mov a,rs
addc a,tmpl
mov rb,a
mov a,ré
addc a,tmp2
mov r6,a
mov a,r7
addc a,tmp3
mov r7,a

mov a,r2
jb acc.0,TeaX1
mov a,sum0 ;10 = [sum&3]
rl a
rl a
sjmp TeaX2
TeaX1:
mov a,suml .10 = [sum>>11&3]
rr a
TeaX2:
anl a,#0Ch
mov r0,a

movc a,@a+dptr  ;result A= sum + K[pointer]
inc r0

add a,sumO

xrl a,rd

mov r4,a

mov a,r0

movc a,@a+dptr
inc r0

addc a,suml

xrl a,r5

mov r5,a

mov a,r0
movc a,@a+dptr
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inc r0

addc a,sum2

xrl a,r6

mov r6,a

mov a,r0
movc a,@a+dptr
addc a,sum3

xrl a,r7

mov r7,a

dec r2
mov a,r2
jb acc.0,TeaSubRound2

mov a,r4
add a,z0
mov z0,a
mov a,r5
addc a,z1
mov zl,a
mov a,ré
addc a,z2
mov z2,a
mov a,r7
addc a,z3
mov z3,a

cjne r2,#0,TeaRoundA
ret

TeaRoundA:
jmp TeaRound

TeaSubRound2:
mov a,r4
add a,y0
mov y0,a
mov r4d,a
mov a,rs
addc a,yl
mov yla
mov rb5,a
mov a,ré
addc a,y2
mov y2,a
mov r6,a
mov a,r7
addc a,y3
mov y3,a



118

mov r7,a

mov a,sum0 ;sum += delta
add a,#0B9h ;delta]0]
mov sum0,a

mov a,suml

addc a,#079h ;delta[1]
mov suml,a

mov a,sum?2

addc a,#037h ;delta[2]
mov sum2,a

mov a,sum3

addc a,#09Eh ;delta[3]
mov sum3,a

jmp TeaSubRound

Key:
db  000h,000h,000h,000h
db  000h,000h,000h,000h
db  000h,000h,000h,000h
db  000h,000h,000h,000h

end
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