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OZET

Anahtar kelimeler: Kaos, Kaos Tabanli Sifreleme, Simetrik-Asimetrik Sifreleme
Algoritmalari, RSA, AES, Rasgele Say1 Ureteci, S-Box

Bilisim alaninda yasanan hizli gelismeler ile birlikte, veri giivenliginin saglanmasi
glinlimiiziin en 6nemli konularindan birisi olmustur. Veri giivenliginin saglanmasi i¢in
daha yiiksek giivenlik seviyesine sahip ayni zamanda etkin sifreleme sistemlerinin
gelistirilmesine c¢alisilmaktadir. Modern sifreleme algoritmalar1 O6zellikle biiyiik
boyutlu veriler ve gercek zamanli uygulamalarda agir islem yiiklerinden dolay:
performans kaybina sebep olmaktadir. Kaotik sistemlerin sifreleme tasariminda
kullanilmasi, kaos ve kriptoloji bilimleri arasindaki iligkinin ortaya konmasi sonucu
ortaya cikmistir. Kaotik sistemler sahip oldugu oOzelliklerden dolayi, kriptolojik
uygulamalarin temel gereksinimleri olan karistirma ve yayilma o6zelliklerini
saglamaktadirlar. Bu tez caligmasmin amaci, kaotik sistemlerin zengin dinamik
ozellikleri ile modern sifreleme algoritmalarinin gii¢lii yonlerini bir araya getirerek,
yiiksek gilivenlikli ve efektif kaos tabanli hibrit sifreleme algoritmalar1 tasarimlar
gerceklestirmektir. Tez ¢alismasinda asagidaki temel adimlar gergeklestirilmistir:

i.  Sifreleme ¢aligmalarinda kullanilmak {izere; literatiirdeki kaotik sistemlere
alternatif olarak, iki yeni kaotik sistem (NCS ve skala edilmis Zhongtang)
tasarlanmis ve analizleri yapilmistir. Yapilan analizler ile yeni sistemlerin
zengin dinamik ozelliklere ve rasgelelige sahip oldugu gosterilmistir.

ii.  Yeni gelistirilen kaotik sistemler ile gelistirilecek sifreleme algoritmalarinda
rasgele sayilarin iiretimi icin iki yeni RSU tasarimi yapilmustir. Yeni
RSU’lerden elde edilen bit dizilerinin yeterli rasgelelige sahip olduklari, NIST
800-22 testleri ile ortaya konmustur.

iii.  Blok sifreleme algoritmalarinin en 6nemli bilesenlerinden olan S-Box liretimi
igin, yeni gelistirilen RSU’niin kullanildig1 yeni kaos tabanli S-Box iiretim
algoritmas: gelistirilmistir. Onerilen S-Box’lar iizerinde performans testleri
gerceklestirilmistir. S-Box performans test sonuclari literatiirdeki kaos tabanli
diger caligsmalar ile karsilastirilarak, 6nerilen S-Box’larin saldirilara kars1 daha
giiclii ve dayanikli oldugu gosterilmistir.

iv.  RSU ve S-Box algoritmalarinin tasarimindan sonra; RSU-1 ile kaos tabanl
asitmetrik sifreleme algoritmast CRSA, RSU-2 ve S-Box iiretim algoritmalari
ile kaos tabanli simetrik hibrit sifreleme algoritmasi CS-AES gelistirilmistir.

V.  Yeni sifreleme algoritmalart ile resim sifreleme uygulamalar1 yapilmis ve
sifreleme caligmalar1  {izerinde giivenlik ve performans analizleri
gerceklestirilmistir.  Gelistirilen hibrit sifreleme algoritmalarinin resim
sifreleme uygulamalarina ait giivenlik ve performans analiz sonuglari, modern
sifreleme algoritmalarinin sonuglart ile karsilastirilarak, saldirilara karsi daha
giiclii ve dayanikli, daha kisa siirede sifreleme gergeklestiren ve efektif bellek
kullanimina sahip olduklar1 gosterilmistir.
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DESIGN AND IMPLEMENTATION OF CHAOS BASED HYBRID
SYMETRIC AND ASYMETRIC ENCRYPTION ALGORITHMS

SUMMARY

Keywords: Chaos, Chaos Based Encryption, Symmetric-Asymmetric Encryption
Algorithms, RSA, AES, Random Number Generator, S-Box

With the rapid development in the field of information, data security has become one
of the most important issues of today. To ensure data security, the studies are continued
to develop encryption systems with higher security levels and performance. Modern
encryption algorithms cause performance loss due to heavy processing loads
especially in real-time applications and for large-size data. Chaotic systems provide
the confusion and diffusion properties that are main requirements of cryptography, due
to their inherent properties. The aim of this thesis is to design high-security and
effective chaos-based hybrid encryption algorithms by combining the powerful
features of chaotic systems with the powerful aspects of modern encryption
algorithms. The following basic steps have been performed in the thesis study:

i.  Foruse in encryption operations; As an alternative to the chaotic systems in the
literature, two new chaotic systems are designed and analyzed. It has been
shown that the new systems have rich dynamic features and randomness.

ii.  Two new RNGs are designed for generation of random number in the new
chaos based encryption algorithms. Sufficient randomness of the bit sequences
obtained from the new RNGs is proven with NIST 800-22 tests.

iii.  For S-Box generation, a new chaos-based S-Box generation algorithm has been
developed using the new RNG. Performance tests have been carried out on the
proposed S-Boxes to prove strong cryptographic features. Comparing the S-
Box performance test results with other chaos-based studies in the literature
has shown that the proposed S-Boxes are stronger and more resistant to attacks.

iv.  After the design of RNG’s and S-Box algorithms; a chaos-based asymmetric
encryption algorithm (CRSA) using RNG-1 and the chaos-based symmetric
hybrid encryption algorithm (CS-AES) using RNG-2 and S-Box generation
algorithms have been developed.

v.  The image encryption have been realized with the new encryption algorithms;
security and performance analyzes have been carried out. The test results of
the image encryption applications of the developed algorithms have been
shown that they are stronger and more robust against attacks, perform
encryption in a shorter time and have efficient memory usage compared with
the results of modern encryption algorithms.
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BOLUM 1. GIRiS

Diinyay1 ve kainat1 inceledigimizde, aslinda herseyin birbiri ile irtibatli ve miithis bir
nizam, intizam ve diizen i¢inde hareket ettigini farkedebiliriz. En karmasik ve
birbirinden ayrik goriinen seylerin icinde bile bu intizami ve diizeni gérmek
miimkiindiir. Iste kaos dedigimiz kavram, goriiniiste diizensiz ve karmakarisik olarak
goriinen seyler icindeki diizeni ortaya koyan bir bilim dalidir. Kaos kuramina gore
hersey birbiri ile bagli ve bir diizen i¢inde hareket etmektedir [1]. Kaos kuramu ile ilgili
birgok farkli bilim dalinda galismalar gergeklestirilmistir. Bu alanlardan birisi de kaos
tabanli sistemlerin bilgisayar bilimlerinde ve oOzellikle sifreleme uygulamalarinda
kullanilmasidir. Giinitimiizde 6zellikle internetin yayginlasmasi, bilgisayar aglarindaki
veri transferinin artmasi ve iletisim teknolojilerindeki gelismeler ile birlikte veri
giivenliginin saglanmasi en énemli konulardan birisi olmustur [2]. Internet herkese
acik bir ortam oldugu i¢in, veri glivenligi hayati bir konudur. Veri giivenliginin
saglanmast adina, hem bireysel hemde kurumsal anlamda c¢aligmalar
gerceklestirilmektedir. Veri gilivenligi ihlalinde, bireylerin sahsi bilgileri veya
kurumlara, iilkelere ait ¢ok kritik bilgiler desifre edilmektedir. Veri giivenligini
saglamak adina yapilan ¢alismalar giin gectikce artmakta ve giderek daha da 6nem
kazanan bir konu olmaktadir [3]. Gelistirilen sifreleme sistemlerinin daha yiiksek
giivenlik seviyelerine sahip olmasi i¢in ¢aligmalar devam etmektedir. Ger¢ek zamanl
uygulamalar ve biiyiik boyutlu veriler tizerindeki islemlerde, glivenlik seviyesinin yani
sira performans ve kaynak tiiketim degerleri algoritmalarin degerlendirilmesinde
onemli bir hale gelmistir. Modern sifreleme algoritmalari, biiyiik boyutlu verilerin
sifrelenmesinde ve gergek zamanli veri sifrelemede, islem yiiklerinden dolay:

dezavantajlar olusturmaktadir.

Yapilan calismalarda, kaotik sistemler ile kriptoloji biliminin yakin iligki gosterdigi
tespit edilmistir [4,5]. Kaotik sistemler, rasgelelik, ergodiklik, kontrol ve baslangig

parametrelerine hassas bagimli olmalar1 sayesinde, kriptolojinin temel gereksinimleri



olan karistirma ve yayilma 6zelliklerini karsilamaktadir. Ergodiklik, kaotik sistemlerin
takip ettigi yorlingenin, uzun siireli durumlar i¢in baslangi¢ sartlarina ve sistem
parametrelerine olan baglihigim ifade etmektedir. Kaotik sistemler bir diizen i¢inde
goriinmesine ragmen oldukga rassal ¢iktilar tretmektedir [6]. Kaos ve kriptoloji
arasindaki bu iligkinin kullanilmasi ile bir¢cok caligma gerceklestirilmigtir. Bu

calismalar literatiir 6zetlerinde verilecektir.

Bu tez ¢alismasinda kaotik sistemlerin zengin rassallik 6zellikleri ve modern sifreleme
algoritmalar1 kullanilarak, yiiksek giivenlik seviyesine sahip ve performansl hibrit
sifreleme algoritmalarinin gelistirilmesi hedeflenmistir. Kaos tabanli hibrit sifreleme
algoritmalarinin tasariminda, modern sifreleme algoritmalar1 ile birlikte dinamik
ozellikleri yiiksek yeni kaotik sistemler, bu kaotik sistemlerin kullanildigi RSU ve yeni

S-Box iiretim algoritmalar1 kullanilmistir.

1.1. Tezin Amaci ve Katkilar1

Bu tez calismasinda, literatlirdeki modern ve kaos tabanli sifreleme algoritmalarindan
daha giivenli ve performansh yeni kaos tabanli hibrit sifreleme algoritmalarinin
tasarimi amaclanmaktadir. Bu amaca ulasabilmek icin asagidaki islemler

gergeklestirilmistir.

- RSU tasariminda kullanilmak {izere, dinamik yapisi karmasik ve rasgeleligi
daha yiiksek yeni kaotik sistem tasarimlarinin gerceklestirilmesi,

- Yeni tasarlanan kaotik sistemleri kullanan ve {irettigi rasgele say1 dizileri tiim
NIST testlerinden gegen 6zgiin RSU tasarimlarinin gergeklestirilmesi,

- Yeni tasarlanan RSU’niin kullamldig1 kaotik S-Box iiretim algoritmasinin
tasarlanmasi ve literatiirdeki kaos tabanli ¢alismalardan daha iyi performans
sonuclarina sahip S-Box’larin iiretimi,

- Yeni tasarlanan RSU niin ve S-Box iiretim algoritmalarinin kullanildig: yiiksek
hizli ve giivenlikli simetrik (CS-AES) ve asimetrik (CRSA) hibrit sifreleme

algoritmalarinin tasarimi ve



- Gelistirilen sifreleme algoritmalar1 ile resim sifreleme uygulamalarinin
gerceklestirilmesi, sifreleme islemlerine ait performans ve giivenlik testlerinin

yapilmas.

Calismada yeni gelistirilecek olan dinamik 6zellikleri yiiksek kaotik sistem
tasarmlari, RSU algoritmalar1 ve S-Box iiretim algoritmast literatiire kazandirilarak
baska ¢aligsmalarda da kullanilabilecektir. Ayrica gelistirilen yapilarin kullanildigi yeni
kaos tabanli hibrit sifreleme algoritmalar1 da yeni sifreleme sistemleri olarak
sunulmustur. Literatiirdeki ve gergek ortam uygulamalari incelendiginde, sadece kaos
tabanli veya modern sifreleme yontemlerinin kullanildigi ¢aligmalar bulundugu
goriilmiistiir. Sadece kaotik sistemlerin kullanildigir sifreleme calismalarindaki
giivenlik zafiyetleri literatiirdeki calismalarda ortaya konmustur. Yiiksek giivenlikli ve
efektif sifreleme islemi i¢in, kaotik sistemlerin ve modern sifreleme algoritmalarinin
giiclli yonlerini bir araya getiren, kaos tabanli hibrit sifreleme yontemlerinin

kullanilmasi ile daha giivenlikli ve performansl bir sifreleme saglanmig olacaktir.

1.2. Literatiirde Yapilan Cahsmalarm Ozetleri

Kaotik sistemler, giivenli haberlesmenin saglanmasi i¢in, farkli kriptolojik
tasarimlarda yaygin olarak kullanilmaktadir. Bu boliimde, tezde ¢calisma konulari olan
kaos tabanli sifreleme algoritmalari, kaos tabanli rasgele sayi iiretegleri, S-Box iiretim
algoritmalar1 ve hibrit sifreleme algoritmalarina ait literatiir verilecektir. Literatiirde

kaos tabanl sifrelemenin kullanildigi bir ¢ok ¢alisma vardir.

Bakhache ve arkadaslari [7] yapmis olduklari ¢aligmada yeni bir kaotik sifreleme
algoritmasi onermislerdir. Calismada oOnerilen kaotik sifreleme algoritmasi ozellikle
Zigbee aglarinda kullanim {izerine tasarlanmistir. Wang ve arkadaslar1 [8] yeni bir
kaos tabanli sifreleme algoritmasi Onermislerdir. Calismada sifrelemenin iki ana
gereksinimi olan karigtirma ve yayima oOzelliklerini saglayan iki ayr1 adimin
birlestirilerek tek adimda tiim resim piksellerinin taranarak islem gormesini
saglayacak bir mimari sunulmustur. Liu ve arkadaslar1 [9] ¢alismalarinda kablosuz

algilayict aglarda kullamilmak iizere yeni bir kaotik sifreleme algoritmasi



tasarlamiglardir. Chen ve arkadaslart [10] kablosuz algilayici aglarda giivenli
iletisimin saglanmasi i¢in kaos tabanli yeni bir blok sifreleme algoritmast
onermislerdir. Kablosuz algilayici aglar iizerinde calisan diigiimlerin enerji tiiketimi
ve bellek kullanimi1 gibi kisitlarindan dolay1 daha az enerji tiikketen ve daha az bellek
gereksinimi olan bir mimari olusturulmaya calisilmistir. Mohammed ve arkadaglar
[11] RTP (Real Time Protocol) {izerinde gergeklesen gergek zamanli veri aktariminin
giivenliginin artirilmasi i¢in kaos tabanli sistemleri kullanarak SRTP (Secure Real
Time Protocol) protokolii tizerinde QOS ve giivenligi artiran bir algoritma
tasarlamiglardir. Kocarev ve Jakimoski [12] makalelerinde kaos tabanli algoritma
tasarim iizerinde durmuslardir. Calismada kaos ve kriptolojinin yakin iliskisi hakkinda
bilgi verilmis, kriptoloji calismalarinda kaos tabanli sistemlerin tasimis oldugu
ozelliklerden dolay1 sifreleme gereksinimlerini karsiladiklar1 anlatilmistir. Tong ve
arkadaglar1 [13] kablosuz algilayici aglarin diisiik enerji ve bellek gereksinimi ve sinirh
hesaplama kapasitesi gibi kisitlarindan dolayi, bu sistemlerde kullanilan sifreleme
algoritmalarinin uygun olmadigini ifade etmis ve bu gereksinimleri karsilayacak kaos

tabanli yeni bir sifreleme algoritmasi 6nermislerdir.

Tong ve arkadaslar1 [14] kablosuz algilayic1 aglar igin, kiibik ve lojistik kaotik
haritalarini1 kullanan bilesik bir kaos tabanli sifreleme algoritmasi tasarlamiglardir.
Tasarimda kaotik haritalarin birlikte kullanilmasmin yaninda, fiestel ag mimarisi
kullanilmigtir. Cavusoglu ve arkadaglari [15] TCP data paketleri iizerinde kaos tabanli
sifreleme gergeklestiren, yeni bir model 6nermislerdir. Hassan ve arkadaslar1 [16]
caligmalarinda, hizli ve gilivenli bir sifreleme gerceklestirecek olan kaos tabanli bir
sifreleme algoritmasi tasarlamiglardir. Mansour ve arkadaglari [17] giiniimiizde
kullanilan sifreleme algoritmalarinin karmasik algoritmik yapilarindan dolayi, sinirh
kaynaklara sahip kablosuz algilayic1 ag diiglimleri i¢in kullanigh olmadigini, bu
sistemlerde calisacak daha az enerji tilketen ve daha kisa siirede islemlerin
gerceklesebilecegi kaos tabanli bir simetrik sifreleme algoritmasi tasarlamiglardir.
Assad ve arkadaslar1 [18] ¢alismasinda kaos tabanli blok sifreleme algoritmalari ile
ilgili genel bir degerlendirme yapmislardir. AES, 3DES, DES gibi klasik sifreleme
algoritmalarindan daha esnek, modiiler ve kolay uygulanabilir oldugunu ve kaotik

tireteclerin kaos tabanli sifreleme algoritmalarinin en 6nemli kismi oldugunu ifade



etmiglerdir. Chen ve arkadaslar1 [19] makalelerinde, resim sifreleme i¢in 3 boyutlu bir
kaotik haritanin kullanildigi asimetrik bir sifreleme algoritmasi gelistirmislerdir.
Tasarlanan 3 boyutlu kaotik tabanli resim sifreleme algoritmasi, iki boyutlu ve klasik
yontemler ile karsilastirildiginda daha iyi dagilma o6zelligini sagladigindan dolay1
gercek zamanli uygulamalarda kullanilabilecegi ifade edilmistir. Zhang ve Shiliang
[20] caligmalarinda, lojistik kaotik haritasini kullanan kaos tabanli bir resim sifreleme
algoritmas1 gelistirmislerdir. Hraoui ve arkadaslar1 [21] c¢alismalarinda resim
sifrelemede kullanilmak {izere lojistik kaotik haritasim1 kullanan kaos tabanli bir
sifreleme algoritmasi tasarlamis ve AES algoritmasi ile karsilagtirmali performans ve
giivenlik analizlerini gergeklestirmislerdir. Burada kisaca agiklamalari yapilan
caligmalarin disinda, literatiirde kaotik sistemlerin kullanildigi bir¢ok sifreleme

calismas1 bulunmaktadir [22-32].

Kaotik sistemlerin kullanildigi RSU tasarimlar1 da literatiirde oldukga yaygindir. Khan
ve Jiashu [33] makalelerinde, farkli kaotik sistemler kullanilarak tasarlanan akis
sifreleme algoritmalar1 ve bu algoritmalara ait rasgelelik testlerini yapmislardir.
Ozkaynak [34] calismasinda, lojistik ve skew tent kaotik haritalarin1 ve Grostl dzet
fonksiyonunun kullanildig: hibrit bir rasgele sayi iireteci tasarimi gergeklestirmistir.
Avaroglu ve arkadaslar1 [35] kriptolojik sistemlerde kullanilmak tizere, donanimsal
rasgele say1 iireteci iceren hibrit bir sifreleme mimarisi Onermislerdir. Hu ve
arkadasglar1 [36] makalelerinde Chen kaotik sistemini kullanan ve test sonuglarina gére
rasgele karakteristik tasiyan ve ataklara karsi koyabilecek bir rasgele sayi lireteci
tasarimi gergeklestirmislerdir. Angulo ve arkadaslart [37] yeni bir kaotik osilator
tabanli rasgele say tireteci tasarimi gergeklestirmislerdir. Avaroglu ve arkadaslar1 [38]
cok boyutlu kaotik sarmalli atraktor kullanarak, rasgele say1 {ireteci tasarlamislardir.
Zhu ve arkadaglart [39] iris resmi ve kaotik fonksiyonlardan yararlanarak, yeni bir
rasgele say1 iireteci tasarimi dnermislerdir. Son yillarda gercek ve sézde RSU’ler ile
ilgili literatiirde bircok ¢alisma bulunmaktadir [40-50]. Kaos tabanli RSU’ler ile

bir¢ok ortamda daha giivenli bir sekilde sifreleme islemleri gerceklestirilmistir.

Kaotik sistemlerin kullanildigi bir baska alan S-Box (Substitution Box - Yer

Degistirme Kutular1) tretimidir. S-Box yapilar1 blok sifreleme algoritmalarinda



dogrusal olmayan karistirici yapilardir. Sifreleme algoritmasinda kullanilacak S-
Box’un saldirilara kars1 dayanikli, diferansiyel ve lineer kriptanalize direncli, giiclii
kriptolojik ozelliklere sahip olmasi, gii¢lii bir sifreleme icin gereklidir. Tang ve
arkadaslar1 [51] calismalarinda, lojistik kaotik haritasini kullanan kaos tabanli bir S-
Box {iretim algoritmasit Onermislerdir. Peng ve arkadaslari [52] blok sifreleme
algoritmalarinda kaotik tabanli dinamik S-Box yapilarinin olusturulmasi i¢in yeni bir
yaklastm sunmuslardir. Ozkaynak ve Ozer [53] calismalarinda sifreleme
algoritmalarinda S-Box yapilarmi giiglendirmek ig¢in Lorenz kaotik sisteminin
kullanildigi bir yapi Onermislerdir. Zaibi ve arkadaslari [54] c¢alismalarinda, S-
Box’larin kaos tabanli dinamik yapida tasarlanmasi i¢in bir c¢alisma
gerceklestirmislerdir. Zaibi ve arkadaslar1 [55] calismalarinda kablosuz algilayict
aglarda giivenligi artirmak i¢in, sifreleme algoritmalarinda kullanilan S-Box yapilarini
kaotik tabanli olarak tasarlamiglardir. Liu ve arkadagslari [56] Chen kaotik haritasi ile
iiretilen S-Box’1n kullanildig1 bir resim sifreleme algoritmasi1 dnermislerdir. Ozkaynak
ve Yavuz [57] calismalarinda, zaman gecikmeli kaotik sistemler ile kaotik S-Box
algoritmasi tasarimi gergeklestirmislerdir. Calismada 3 farkli sistem (Ikeda, Sine,
Lojistik) kullanilmistir. Asim ve Jeoti [58] ¢alismasinda, parcali ve lojistik kaotik
haritalar ile iiretilen S-Box’un kullanildigi, hibrit bir resim sifreleme algoritmasi
tasarimi gerceklestirmislerdir. Zaibi ve arkadaslari [59] c¢alismalarinda bir ve tig
boyutlu pargali iki kaotik sistem ile dinamik S-Box tasarlamislardir. Onerilen S-Box
tasarimlarinin Zigbee protokoliinde, AES CCM algoritmalar1 gibi yapilarda giivenli
bir sekilde kullanilabilecegi ifade edilmistir. Yukarida agiklanan c¢alismalarin

haricinde literatiirde kaos tabanli S-Box ¢alismalar1 bulunmaktadir [60—68].

Kaotik sistemler basit iterasyonlar ile rassallig1 yiiksek bit dizileri tiretebilmekte, islem
yiikiinii ve sifreleme siiresini ciddi oranda diisiirebilmektedir. Fakat sadece kaotik
sistemler ile gergeklestirilen sifreleme ¢alismalarinin, kullanilan kaotik sistemlerin iyi
analiz edilmemesi, ¢ozliimleme isleminde meydana gelen hatalar ve anahtar uzayinin
dogru tespit edilememesi gibi giivenlik noktasinda dezavantajlar tasidigi ortaya
konulmustur [69-78]. Bu sebeple, sadece kaotik sistemlerin kullanildig1 sifreleme
caligmalar ile birlikte, modern sifreleme algoritmalari ile kaotik sistemlerin birlikte

kullanildig1 hibrit sifreleme algoritmalar1 Onerilmistir. Silva ve arkadaslari [79]



eLoBa(enhanced Lorenz Based) adini verdikleri, Lorenz kaotik haritasin1 kullanan
gelismis bir veri akis sifreleme algoritmasi gelistirmiglerdir. Ginting ve Dillak [80]
makalelerinde, dijital resimlerin sifrelenmesi i¢in RC4 sifreleme algoritmasi ve lojistik
kaotik haritasinin kullanildig1 karma bir sifreleme algoritmasi tasarlamislardir. Test
sonuclarina gore, RC4 akis sifreleme metodu ve lojistik kaotik haritasi ile olusturulan
hibrit sifreleme metodunun renkli resimler icin alternatif bir sifreleme metodu oldugu
goriilmiistiir. Alireza ve Mirghadri [81] ¢alismalarinda, Baker’s kaotik haritas1 ve S-
AES blok sifreleme algoritmasinin kullanildigr bir resim sifreleme algoritmasi
tasarlamislardir. Atteya ve Madian [82] ¢aligsmalarinda, henon kaotik haritasi ve AES
algoritmasi benzeri satir ve siitiin karistirma tekniklerinin kullanildigi hibrit bir
sifreleme algoritmasinin, FPGA iizerinde donanimsal gerceklesmesini yapmislardir.
Huijian ve arkadaslari [83] calismalarinda, AES ve lojistik kaotik haritasinin
kullanildig1 bir resim sifreleme algoritmasi gelistirmislerdir. Onerilen yontem yapilan
sifreleme ¢aligmalarinda, oto-korelasyon ve yayilma etkileri 6l¢iilerek, sistemin iyi bir
sifreleme sagladigi tespit edilmistir. Nicole ve Backhache [84] yaptiklar1 ¢alismada,
biyomedikal uygulamalarda kullanilmak {izere kaotik sistemler kullanilarak
giiclendirilmis bir S-AES algoritmasi 6nermislerdir. Chen ve arkadaslar1 [85] AES
algoritmasinda, anahtar dagitim islemini gerceklestirecek, kaotik tabanli bir sistem
onermiglerdir. Calismada cift boyutlu lojistik harita kullanilmigtir. Pradhan ve Ajay
[86] calismalarinda AES algoritmasinin giivenli bir algoritma oldugu, algoritmada en
kritik iki islemin S-BoX olusturulmasi ve anahtar dagitimi oldugu ifade edilmistir.
Calismada AES algoritmasinin anahtar dagitimin isleminin, kaotik tabanli bir yap1
tarafindan ger¢eklemesini saglayacak bir mimari onerilmistir. Muhaya ¢alismasinda
[87] uydu goriintiilerinin sifrelenmesi igin kaotik sistem ve AES algoritmasini
kullanan yeni bir algoritma gelistirmistir. Meghdad ve arkadaglari [88] simetrik blok
sifreleme kullanarak, yeni bir kaos tabanli medikal resim sifreleme algoritmasi
gelistirmislerdir. Kun ve arkadaslar1 [89], Zeghid ve arkadaslar1 [90], Acharya [91]

calismalarinda kaos tabanli hibrit AES sifreleme algoritmasi 6nermislerdir.

Literatiirdeki  calismalar degerlendirildiginde, kaotik sistemlerin  sifreleme
uygulamalarinda yaygin olarak kullanildig1 goriillmektedir. Kaotik sistemler, sifreleme

calismalarinda anahtar olusturmada, rasgele say1 iiretiminde, protokol tasarimlarinda



ve farkli amaglar i¢in resim sifreleme caligmalarinda yaygin olarak kullanilmistir.
Kaos tabanli S-Box tasarimlarinda ve modern sifreleme algoritmalari ile birlikte hibrit
sifreleme algoritmalari tasarimlarinda da kullanildigi goriilmektedir. Ayrica tasarlanan
sifreleme algoritmalar tizerinde kriptoanaliz ¢alismalar1 da yapilmistir. Kaos tabanl
sifreleme tlizerine yapilan c¢alismalar giin gectikge artmakta ve yeni c¢alismalar

literatire katilmaktadir.

1.3. Tez Organizasyonu

Bu tez calismasi alti boliimden olusmaktadir. Giris boliimiiniin ardindan, ikinci
boliimde kriptoloji ile ilgili temel kavramlar 6zetlenmis, kaos ve kriptoloji arasindaki
baglant1 aciklanmis, rasgele say iiretegleri ile ilgili temel bilgiler verilmis ve NIST
testleri kisaca agiklanmistir. Bolimiin devaminda blok sifreleme algoritmalarinin
temel yapilarindan olan S-Box hakkinda bilgi verilmis ve S-Box’larin performans
testleri kisaca anlatilmistir. Boliimiin sonunda ise AES ve RSA sifreleme algoritmasi

hakkinda bilgi verilmistir.

Ucgiincii béliimde, ilk olarak kaotik sistemlerin analiz ydntemleri agiklanmustir.
Ardindan yeni tasarlanan NCS kaotik sistemi tanitilmis ve sistemin analizleri
yapilmistir. Sonrasinda RSU tasarimlarinda kullanilacak olan yeni skala edilmis
Zhongtang kaotik sisteminin skala islemleri agiklanarak sistem tanitilmis ve analizleri

gerceklestirilmistir.

Dérdiincti boliimde, gelistirilecek sifreleme algoritmalarinda kullanilacak olan rasgele
sayilarin {iretimi i¢in 2 adet RSU tasarimi gerceklestirilmistir. RSU’lerin iiretmis
oldugu rasgele sayilara NIST rasgelelik testleri uygulanmistir. Yeni kaos tabanli
simetrik hibrit sifreleme algoritmasinda kullanilmak tizere, kaos tabanli S-Box iiretim
algoritmasi gelistirilmistir. Gelistirilen S-Box {iretim algoritmasinin {iretmis oldugu 2
adet S-Box iizerinde performans testleri gergeklestirilmis, literatiirdeki ¢aligmalar ile
karsilastirilmistir. Dordiincii boliimde son olarak, CRSA ve CS-AES adi verilen iki
adet simetrik ve asimetrik tabanli hibrit sifreleme algoritma tasarimlari yapilmistir.

Gelistirilen kaos tabanli hibrit algoritmalar detayli olarak agiklanmustir.



Besinci boliimde, gelistirilen hibrit sifreleme algoritmalar1 ile resim sifreleme
uygulamalar yapilmis, sifreleme uygulamalarinin giivenlik ve performanslarini test
etmek i¢in kullanilacak olan analizler hakkinda bilgi verilmis ve analizler

gerceklestirilmistir.

Altinc1 ve son boliimde ise, yapilan ¢alismalar degerlendirilmis ve gelecekte

yapilabilecek ¢alismalar ile ilgili 6neriler sunulmustur.



BOLUM 2. TEMEL KAVRAMLAR

2.1. Kriptoloji

Kriptoloji, kriptografi ve kriptoanaliz olmak iizere iki alt bilim dalindan olusan ve
genel olarak bilgi giivenliginin saglanmasi lizerine ¢alisan bilim dalidir [92].
Kriptografide bilgi giivenliginin saglanmasi i¢in veriler iizerinde sifreleme iglemlerini
gerceklestiren algoritma, protokol gibi yapilarin tasarlanmasi ve uygulanmasina,
kriptoanalizde ise sifrelenmis olan karmasik veriler lizerinden orijinal veriyi elde
etmek i¢in ¢aligmalar gerceklestirilmektedir. Kriptoanaliz kisaca sifre ¢cozme bilimi
olarakta tanimlanmaktadir [93-95]. Kriptolojide sistemler gonderici ve alici tarafi
olarak iki yonlii islem gergeklestirecek sekilde tasarlanmaktadir. Gonderici tarafinda
sifreleme, alic1 tarafta ise orijinal metnin elde edilmesi i¢in sifre ¢ozme islemi
gerceklesmektedir. Kriptolojide sifrelenecek olan veriler, bir anahtar kullanilarak
sifreleme islemine tabi tutulmakta ve sifreli metin elde edilmektedir. Sifrelemenin
¢coziilmesi icin ise, alic1 tarafta sifreyi c¢ozecek olan anahtarin kullanilmasi
gerekmektedir. Kriptoloji bilimi, sistem tasarimlarinda genellikle matematik bilimini

ve alt dallarin1 kullanmaktadir.

Gonderici ve alict arasindaki iletim 6zellikle giiniimiizde, herkese agik internet ortami
kullanilarak gerceklesmektedir. Iletim ortaminda giivenligin saglanmast igin protokol
ve algoritma tasarimlar1 gerceklestirilmektedir. Bu tasarimlar gonderici tarafinda
verinin nasil sifrelenecegini, alici tarafinda ise nasil ¢oziilecegini tanimlayan kurallar
ve tekniklerden olusmaktadir. iletisim kanalinda kullanilacak olan, kritik 5neme sahip
kriptoloji sistemlerinin belli giivenlik gerekesinimlerini tagimasi gerekmektedir. Bu
gereksimler; veri biitiinliigii (data integrity), kimlik dogrulama (authentication),
gizlilik (confidentiality) ve reddedilemezlik (non-repudiation) ilkeleridir [96, 97]. Bu

ilkeleri kisaca agiklayacak olursak;
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- Veri Biitiinliigii: iletisim kanalinda bulunan verinin, iiciincii kisiler tarafindan
degistirilmemesini garanti etmektir. iletim kanalinda bulunan veri iizerinde
ticlincii kisiler tarafindan, ekleme, silme veya degistirme gibi operasyonlar veri
tizerinde  gergeklestirilebilir.  Veri  biitiinliigi bu gibi  islemlerin
gerceklesmedigini garanti etmektedir. Gonderilen verinin {izerinde, alici1 tarafa
herhangi bir degisiklik yapilmadan ulagtigini teyit etmek icin dzetleme ve
benzeri teknikler kullaniimaktadir.

- Kimlik Dogrulama: iletisim kanalinin iki ucunda bulunan gonderici ve alicinin
birbirlerinin kimlik bilgilerini teyit etmesi gerekmektedir. Alici tarafina ulagan
verinin, gergekten veriyi gonderen kisi tarafindan goénderildigini ispatlayan bir
gereksinimdir.

- Gizlilik: Gonderici ve alici arasinda islem goren verinin igiincii kisiler
tarafindan okunmasinin engellenmesini saglayan bir gereksinimdir. Bu
gereksinim, iletisim cihazlarinin fiziki olarak korunmasi ve gelistirilen
giivenlik  protokolleri, algoritma tasarimlart vb. yapilar kullanilarak
saglanmaktadir.

- Reddedilemezlik: Gonderici tarafindan iletisim kanalina gonderilen verinin,
kendisi tarafindan gonderildigini inkar etmesini engelleyen bir gereksinimdir.
Gonderilen verinin 1lgili kisi tarafidan islem gordiigiinii ve gonderildigini

ispatlamada kullanilmaktadir.

2.1.1. Kerckhoffs ilkesi

Kriptolojik sistem tasarimlarinda, dikkat edilmesi gereken ilkelerden birisi de Auguste
Kerckhoffs tarafindan ortaya atilan Kerckhoffs ilkesidir [98]. Bu ilkeye gore
tasarlanan kriptolojik yapilarin giivenligi sadece ve sadece anahtar gizliligine baglh
olmalidir. Sifreleme sistemini ¢ozmeye calisan kisi, anahtar haricinde sistem hakkinda
tiim detaylar bilse bile sifreyi ¢6zememelidir. Tasarlanacak olan giivenli sistemlerin

bu ilkeye uymasi gerekmektedir.

Cloude Shannon [99] yaymlamis oldugu makalesinde giiglii bir sifreleme sistemi
tasariminin, karigtirma ve yayilma 6zelliklerini saglamasi gerektigini ifade etmektedir.

Bir sifreleme sisteminin, karistirma 6zelligine sahip olmasi igin, her bir sifreleme
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anahtari ile sifreli metin arasindaki iliskinin, istatistiki metotlar kullanilarak tespit
edilememesi gerekmektedir. Karigtirma 6zelliginin saglanmasi i¢in daha ¢ok yerine
koyma tekniklerini igeren yapilar kullanilmaktadir. Bu 06zelligin saglanmasi ig¢in
sifreleme anahtari, sifreli metinin her bir biti lizerinde bir etki olusturmalidir. Yayilma
Ozelligi ise, orijinal metin iizerinde bir karakter {izerinde gergeklestirilecek olan
degisimin sifreli metinde birden ¢ok karakter iizerinde degisime sebep olmasini ifade
etmektedir. Yayilma 6zelliginde amag, incelenecek olan sifreli ve diiz metin ¢iftleri
tizerinde yapilacak olan incelemelerde anahtarin tespit edilmesini saglayacak istatistiki
baglarin gizlenmesidir. Giivenli bir kripto sistem tasarimi i¢in, karistirma ve yayilma

ozelligini birlikte saglayan yapilarin gelistirilmesi zorunludur.

2.1.2. Simetrik ve asimetrik sifreleme

Giivenli bir kripto sistemin tasarimi i¢in gelistirilen sifreleme algoritmalari, simetrik
ve asimetrik olarak siniflandirilabilir. Sekil 2.1.’de simetrik ve asimetrik sifreleme
blok diyagramlar1 goriilmektedir. Simetrik sifreleme algoritmalari, sifreleme ve ¢o6zme
islemlerinde ayn1 anahtarin kullanildig1 ve anahtarin alic1 tarafina gilivenli bir kanal
tizerinden aktarildig: sistemlerdir. Gonderici tarafinda sifreleme anahtar1 kullanilarak
sifrelenmis olan veri iletim kanali lizerinden alic1 tarafa gonderilmekte ve giivenli bir
kanal {izerinden iletilen sifreleme anahtari ile ¢6ziilerek orijinal veri elde edilmektedir
[2], [100]. Simetrik sifrelemede sifreleme ve ¢ozme islemleri icin tek anahtar
kulllanildig: i¢in, anahtar1 bilen veya ele geciren kisi tiim iletisimi ¢6zebilmektedir.
Simetrik sifreleme algoritmalar1 degerlendirildiginde, asimetrik yapilara gore hizlidir
fakat anahtar dagitim problemleri ve bazi giivenlik gereksinimlerini kargilamama gibi
dezavantajlart bulunmaktadir. Ayrica giivenligin saglanmas1 i¢in, kullanilan

anahtarlarin yeterli uzunlukta olmasi gerekmektedir.

Simetrik sifreleme algoritmalar1 da blok ve akis sifreleme algoritmalari olarak iki
kisma ayrilmaktadir. Blok sifreleme algoritmalari, orijinal metindeki sabit boyuta
sahip veri bloklarimi sifreleme islemine tabi tutarak ayni boyuttaki sifreli veriyi elde
etmektedirler. Sifre ¢ozme islemi ise, yine ayni anahtar kullanilarak, tersi islem
uygulanip ayni boyuttaki orijinal verinin elde edilmesi islemidir. Literatiirde taniml

simetrik blok sifreleme algoritmalarina 6rnek olarak Data Encryption Standart (DES)
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[101], Triple DES (3DES) [102], Advanced Encryption Standart (AES) [103]
verilebilir. Blok sifreleme algoritmalarinda, Feistel ve SPN(Substitution-Permutation
Networks) mimarilerinin kullanildig1 yapilar tercih edilmektedir [104]. Her iki
mimaride ¢oklu dongiiler iginde iiretilen yeni anahtarlar kullanilarak sifreleme ve
¢ozme iglemleri gergeklestirilir. DES algoritmasi Feistel mimarisini AES algoritmasi
ise SPN mimarisini kullanmaktadir. SPN mimarisinde veri blogunun tamami islem

goriirken, Feistel mimarisinde ise veri blogunun yarisi iizerinde islem yapilmaktadir.

Ayni anahtar

Gizli anahtar Q

© 7 sifreleme

Orjinal Veri Sifreli Veri Orjinal Veri
Simetrik sifreleme

Farkl anahtarlar

[ (anahtar gifti) T
Gizli anahtar Q? a Acik anahtar
, ? Sifreleme > 0 f Sifre C6zme
Orjinal Veri (_" Sifreli Veri il Orjinal Veri

Asimetrik sifreleme

Sekil 2.1. Simetrik ve Asimetrik sifreleme blok diyagrami

Akis sifreleme algoritmalari, simetrik sifreleme algoritmalariin diger bir tasarim
bi¢imidir. Rivest Cipher 4 (RC4) ve Rivest Cipher 5 (RC5) [105] yaygin olarak bilinen
akis sifreleme algoritmalaridir. Akis sifreleme algoritmalarinda, blok sifrelemedeki
veri bloklarmin yerine, verinin bitleri tizerinde iiretilen degisken boyuttaki anahtar ile
sifreleme islemi gerceklestirilmektedir. Akis sifrelemede iiretilecek olan anahtarin
boyutu veya ozelligi sifrelenecek olan veriye gore farklilik gostermektedir. Orijinal
metindeki verinin boyutuna esit sifreleme anahtar1 RSU tarafindan iiretilerek, bit
bazinda XOR islemi ile veri sifrelenmektedir. Blok sifreleme islemleri ile

karsilagtirildiginda daha hizli bir sifreleme gergeklestirilmektedir.

Asimetrik sifreleme giivenli iletisim i¢in kullanilan bir diger sifreleme algoritmasi

tirtidiir. Simetrik sifreleme algoritmalarindan farkli olarak bu algoritmalarda, tek bir
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anahtar yerine sifreleme ve ¢6zme islemlerinde kullanilmak {izere, iki farkli anahtar
mevcuttur. Simetrik sifrelemedeki en biiylik sorun, tiim giivenligin anahtara bagl
olmas1 ve bu anahtarin taraflar arasinda paylasim sorunudur. Asimetrik sifrelemede
anahtar paylasimina ihtiya¢ duyulmamasi sebebiyle giivenlik artmaktadir. Daha biiyiik
boyuta sahip bir anahtarin kullanimi, giivenlik seviyesini artiracaktir. Fakat islem
yiikiinii artiracag1 i¢in daha fazla kaynak kullanimina sebep olacak ve sifreleme-¢6zme
siiresini uzatacaktir. Asimetrik sifrelemede, herkesin bildigi genel ve kisiye 6zel olan
gizli anahtar olmak iizere iki adet anahtar kullanilmaktadir. iletisim genel anahtar ile
yapilirken, gizli anahtarin higbir sekilde gonderimi s6z konusu degildir. Gonderici
kendisine gonderilen genel anahtar ile orijinal veriyi sifreleyip, alictya gondermektedir
[2], [100]. Alic1 tarafina ulasan sifreli veri ise sadece ve sadece alici tarafinda bulunan
0zel anahtar ile ¢oziilebilmektedir. Rivest, Shamir ve Adleman (RSA) [106], Eliptik
Egri algoritmasi (Elliptic Curve Cryptography-ECC) [107], ve Diffie Helman [93]
yaygin olarak kullanilan asimetrik sifreleme algoritmalaridir. Asimetrik sifrelemede,
genel ve gizli anahtar arasinda matematiksel bir baglanti bulunmaktadir. Sifreyi
kirmanin zorlugu, herkese agik olan genel anahtar1 kullanarak 6zel anahtarin elde
edilmesinin imkansizligidir. Asimetrik sifreleme algoritmasinin giiclii yani, 6zel
anahtarin paylagilmak zorunda olmamasi ve simetrik sifrelemedeki anahtar paylasim
sorununu ortadan kaldirmasidir. Asimetrik sifreleme algoritmalari sayisal imzalama
uygulamalarinda, gonderilen verinin dogru kisiden gelip gelmedigini test etmek i¢in

yaygin olarak kullanilmaktadir.

2.1.3. Kriptoanaliz

Kriptografi biliminin, bir diger alt dali kriptoanalizdir. Kriptoanaliz bilimi, sifreleme
sistemlerini kirarak, iletilen sifreli veriyi elde etmeye caligmaktadir. Sifreleme
sistemlerinin gilivenli bir yapiya sahip oldugunun ispatlanmasi icin, giivenlik analizleri
yapilmaktadir. Gilivenlik analizlerinde klasik kriptoanaliz yontemleri veya uygulama
ataklar1 kullanilabilmektedir. Klasik kriptoanaliz eldeki verileri ve matematiksel
yontemleri kullanarak, sifreli veri veya anahtar {izerinden orijinal veriye ulagmaya
calismaktadir. Bu ¢alisma sirasinda elinde bulunan verinin tiiriine gore saldir1 ¢esidi

farklilik gostermektedir. Matematiksel yontemler kullanilarak gergeklestirilen
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kriptoanaliz yontemleri [108,109], eldeki verinin tiirline gore su sekilde

smiflandirilmaktadir.

- Sadece sifreli metin saldirist  (Ciphertext only attack): Saldiriy1
gerceklestirecek kisinin sadece sifreli veriye sahip oldugu tiirdiir. Elinde
bulunan sifreli veriyi kullanarak, sifreleme anahtarini ve agik metni elde
etmeye caligmaktadir.

- Bilinen a¢ik metin saldiris1 (Known plaintext attack): Bu saldir1 tiirlinde,
kriptanalist sifreli veriye, sifreli ve orijinal veri bloklarina sahiptir.

- Secilmis agik metin saldiris1 (Chosen plaintext attack): Bilinen agik metin
saldirisindan farkli olarak, {lizerinde islem yapilacak veri ciftleri kriptanalist
tarafindan belirlenmistir.

- Secilmis sifreli metin saldirist (Chosen ciphertext attack): Secilmis a¢ik metin
saldirisindan farkli olarak, Kriptoanaliz bazi sifreli verileri segebilmekte,

istedigi orijinal ve sifreli veri ¢iftine sifre ¢6zme islemi uygulayabilmektedir.

Kaba kuvvet saldirilarinda, sifreleme isleminde kullanilmis olan anahtar, sistemin
anahtar uzayinda bulunan tiim anahtarlarin denenmesi ile tespit edilmeye
calisilmaktadir. Kaba kuvvet saldirilarina karsi anahtar uzayr genis olan sistemlerin

tasarlanmasi bu saldirilarin dnlenmesinde biiyiik 6neme sahiptir.

Ayrica kriptolojik sistemler {izerinde, donanimsal cihazlarin ¢alisma 6zellikleri analiz
edilerek, sistem hakkinda bilgi edinilmesi suretiyle gerceklestirilen ataklar da
mevcuttur. Bu ataklara yan kanal saldiris1 denilmektedir [110]. Sifreleme sisteminin
calistigt donanimsal yapilarin ¢ekmis oldugu akim, islemi gerceklestirme siiresi,
yaymis oldugu elektromanyetik dalga ve gii¢ analizleri gibi veriler toplanarak, analiz

edilmekte ve sistem kirilmaya caligilmaktadir.

2.2. Kaos ve Kriptoloji

Kaos kurami, 1963 yilinda Edward Lorenz [111] tarafindan ortaya atilmis ve daha

sonrasinda iizerinde gergeklestirilen bilimsel galismalar ve Onerilen yeni sistemler
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[112-116] ile hizli bir gelisim gdstermistir. Bilimsel ¢alismalarin artmasi ile kaotik
sistemler kendilerine haberlesme ve elektronik sistem tasarimlari, biyomedikal ve
robotik uygulamalari, fizik ve kimya gibi temel alanlar, sifreleme gibi birgok farkli

konuda uygulama alani bulmustur [117-124].

Kaotik sistemlerin sahip oldugu temel 6zellikler asagidaki sekilde siralanabilir.
- Bir sonraki durumun, bir 6nceki duruma bagli oldugu periyodik olmayan
davraniglara sahip olmasi.
- Sisteme ait baglangi¢ sartlarina ve sistem parametrelerine asir1 hassas bagimli
olmasi.
- Belli sinirlar igerisinde degisen, farkli genlik ve frekans degerlerinde karmasik
davranislar sergilemesi.

- Smursiz ¢oklukta birbirinden farkli periyodik yoriingeler takip etmesi.

Kaotik sistemler, siirekli zamanli ve ayrik zamanli kaotik sistemler olmak iizere 2
kisimda incelenmektedir. Stirekli zamanli kaotik sistemler en az {i¢ adet bagimsiz
dinamik degiskene sahip olmali ve sistemi olusturan denklemler bir tane dogrusal
olmayan terim igermelidir. Siirekli zamanli kaotik sistemler genel olarak adi
diferansiyel denklem takimlart kullanilarak olusturulmaktadir. Ayrik zamanlh
sistemler ise tek bir denklem kullanilarakta olusturulabilmektedir. Fakat iki ve {i¢
denklemden olusan ayrik zamanl kaotik sistemlerde bulunmaktadir. Bir sistemin
kaotik olup olmadiginin test edilmesi i¢in bir¢ok farkli analiz bulunmaktadir. Bu

analizler Bolim 3’te detayl olarak, yeni onerilen sistemler ile birlikte incelenecektir.

Kaotik sistemlerin yikarida bahsedilen 6zelliklerinden dolay: Kkriptoloji bilimi ile
arasinda yakin bir iligki bulunmaktadir [4,5]. Kaos tabanli kriptoloji dogrusal olmayan
sistemlerin karmagik dinamiklerine dayanmaktadir. Kaotik sistemler, baslangi¢
sartlarina ve kontrol parametrelerine hassas bagimli olmasi, ergodiklik, rasgele
davraniglar ve uzun periyotlu sabit olmayan ydriingelere sahip olma gibi 6zellikler
tagimaktadir [125,126]. Shanon miikemmel gizlilik prensipleri [99] olarak bilinen ve
kriptolojik sistemlerin sahip olmasi gereken karistirma ve yayilma o6zellikleri kaotik

sistemlerin baglangi¢ sartlarina ve kontrol parametrelerine hassas bagimli olmasi ve
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ergodiklik 6zellikleri ile saglanabilmektedir [127]. Karistirma 6zelligi, agik metin ile
sifreli metin arasinda herhangi bir istatistiki analiz ile ¢6ziilebilecek bir benzerlik ve
baglanti olmamas1 gerektigini ifade etmektedir. Yayilma 6zelliginde ise sifreli metin
ile anahtar arasindaki baglantinin olabildigince karmasik olmasi gerekmektedir.
Kaotik sistemlerin baslangi¢ ve kontrol parametreleri iizerinde yapilacak olan ufak
degisimler sistemin iiretmis oldugu degerler iizerinde biiyiikk degisimler meydana
getirmekte ve yayilma Ozelligini saglamaktadir. Kaotik sistemlerin sahip oldugu
ergodiklik 6zelligi, kaotik sistemin takip ettigi yoriingenin uzun bir zaman dilimindeki
davraniginin baslangi¢ sartlarina ve kontrol parametrelerine hassas bagimli oldugunu
ortaya koymaktadir [127]. Ciinkii kaotik sistemlerde takip edilen ydriingenin t+1
zamaninda almis oldugu deger tamamiyla t anindaki deger ile bagimlidir. Kriptolojik
tasarimlarda bir diger degerlendirme Kriteri algoritma karmasikligi kavramidir. Kaos
tabanli tasarimlarda ise, bu karmagiklik yapisal karmasiklik olarak ifade edilmektedir.
Sifrelemede kullanilan kaotik sistemin tasimis oldugu zengin dinamik oOzellikler,
modern kriptolojideki algoritma karmasikliginin  benzeri bir kriter olarak
sunulmaktadir. Ozetle, kaotik sistemlerin sahip oldugu &zelliklerden dolay1, kaotik
sistemlerin sifreleme uygulamalarinda kullanilabilecegi sonucuna varilmistir. Kaos
tabanl sifreleme algoritmalari, blok sifreleme, akis sifreleme ve ozet sifreleme

algoritmalar1 gibi farkli tasarimlarda kullanilmaktadir.

2.3. Rasgele Say1 Uretecleri (RSU) ve NIST Testleri

Rassallik en genel tanimda, kesin olarak belli olmamak demektir. RSU, rasgele
degerlerin tretilmesi i¢in, kriptolojide yaygin olarak kullanilan yapilardan birisidir.
Kriptolojik uygulamalarda kullanilan RSU’lerin {irettigi sayilarin rasgeleligi,
sifreleme uygulamalarmin gilivenligini dogrudan etkilediklerinden kritik Oneme
sahiptirler. RSU’niin iiretmis oldugu rasgele degerlerin, istatistiki olarak bagimsiz, esit
dagilima sahip ve tahmin edilemez 6zellikler tasimasi gerekmektedir. Rasgele sayilar,
benzetim, sayisal analiz, programlama, istatistik uygulamalarinda ve yaygin olarak
sifrelemede kullanilmaktadir [128]. Sifrelemede, anahtar iiretimi ve dagitiminda,
baslangi¢ verktoriiniin olusturulmasinda, kimlik dogrulamada ve asal say1 liretimi gibi

islemler igin kullanilmaktadir[129]. RSU’ler sifrelemede genel olarak rassal bit
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dizilerinin iiretiminde kullanilmaktadir. RSU’lerin iiretmis oldugu rasgele bit dizileri,

birgok kriptolojik uygulamanin temelini tegkil etmektedir.

RSU’ler gercek (GRSU-True Random Generator) ve sézde (SRSU- Pseudo Random
Generator) olarak siniflandirilabilir. Gergek RSU rassal say iiretiminde donanimsal,
sozde RSU’ler ise yazilimsal bir kaynagi kullanmaktadir. SRSU genel olarak,
¢ekirdek-tohum adi verilen baslangi¢ degerleri ile deterministik bir yap1 kullanarak bu
degerlerin genisletilmesi ve yeni degerler iiretilmesi vasitasiyla rasgele bit dizilerini
olusturmaktadir. GRSU’ler giiriiltii kaynaginin giilendirilmesi, ¢ift osilatér kullanimi
ve kaotik sistemlerin  kullanimi gibi farkli sekilde yontemler kullanilarak
tasarlanabilmektedir. GRSU’lerin rasgele bit dizisinin bir kismina sahip olundugunda
diger kisimlarinin tespit edilememesi, periyodik bir yapida olmamalar1 ve dizilerin
kendi i¢inde baglantilarinin bulunmamasi en 6nemli avantajlaridir. Fakat kullanim
maliyetinin yiiksekligi ve uzun sayr dizilerinin {iretiminde verimsizlik gibi
dezavantajlar1 da bulunmaktadir. SRSU’ler ise matematiksel algoritmalar1 kullanarak
yazilimsal tabanli iiretim gerceklestirdiklerinden maliyetleri diisiik, {retimleri
kolaydir. Fakat giivenlik noktasinda ilk degerlerin iyi secilmesi ve gizli tutulmasi,
tiretilen degerler arasinda istatistiki bir baglantinin bulunmamasi, uzun periyotlarda
tretim gibi dikkat edilmesi gereken noktalar da bulunmaktadir. Aksi takdirde bu

durumlar SRSU’lerin giivenlik testlerini gegmelerini engellemektedir.

Sifrelemede kullanilacak olan RSU tasarimlarinda, kaotik tabanli sistemler tagimis
oldugu baslangic sartlarina ve kontrol parametrelerine hassas bagimlilik gibi
ozelliklerinden dolay1 yaygin olarak kullanilmaktadir. Yiiksek rassalliga sahip bit
dizileri ile daha gii¢lii bir sifreleme gergeklestirilebilmektedir. Kaotik sistemin tiretmis
oldugu degerleri rasgele bit dizisi olusturulmasinda kullanmak ig¢in sistemin

cOziimlenmesi ve algoritmik islemlere tabi tutulmasi1 gerekmektedir.

RSU’niin iiretmis oldugu rasgele bit dizilerinin, kriptolojik uygulamalarda
kullanilabilmesi i¢in, rasgelelik testlerine tabi tutulmasi ve bu testlerin hepsinden
gecmesi gerekmektedir. Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan
gelistirilen ve standart olarak kabul edilen NIST-800-22 rasgelelik testleri, yaygin olarak
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kullanilan ve uluslaras1 kabul goérmiis en dnemli testlerden birisidir. Uretilen bit
dizisinin NIST testlerinin tamamindan ge¢mesi, bit dizisinin sifreleme islemlerinde
kullanilacak bir rastsalliga sahip oldugunu gostermektedir. Uretilen rasgele bit dizileri,
NIST-800-22 testinde karmasik ve detayl testlere tabi tutulmaktadir. Bu testler,
tiretilen rasgele bit dizilerinin, rassallik 6l¢lisiiniin tespiti i¢in gergeklestirilen istatistiki
testlerdir. NIST-800-22 testinde, ¢ikan sonuglar degistirilebilen p-degerine gore
degerlendirilmektedir. Eger kosul olarak p-degeri 0.001 kabul edilmisse, bir testin
basarili olabilmesi i¢in p-degeri, 0.001<p-degeri<0.01 araliginda olmasi
gerekmektedir. NIST-800-22 testinde bulunan ve bit dizilerinin rasgeleligini
tanimlayan 15 farkli istatistiksel test bulunmaktadir [130]. 15 farkli teste gore say1
dizilerinin rasgelelik basarimi giivenlilir olarak dl¢iilebilmektedir. Bu testlerin kisaca

aciklamalar1 asagida yapilmstir [130].

1. Frekans testi: Rasgele bit dizisinin igindeki 0 ve 1 degerlerinin sayisin1 tespit
eden testtir. Bu degerlerin birbirine yakin olmasi gerekmektedir. Bu test
sonucu diger tiim testleri etkilemekte ve dizinin rassaligi hakkinda 6nemli bilgi
vermektedir.

2. Blok frekans testi: Testi gergeklestirilen dizinin m uzunlukta farkli
boyutlardaki alt dizinleri i¢indeki 0 ve 1 dagilimi incelenmektedir.

3. Akig testi: Rasgele bit dizisindeki 0 ve 1 bloklarinin uzunluklari analiz
edilmektedir.

4. Bir blok igerisinde en uzun birler akis testi: Rasgele bit dizisindeki en uzun 0
ve 1 bloklarinin uzunluklar test edilmektedir.

5. Ikili matris derece testi: Rasgele bit dizisinden ayrigtirilan alt matrislerin,
orijinal dizi ve sabit uzunluktaki alt bloklari arasindaki iligkinin dogrusallig
test edilmektedir.

6. Ayrik Fourier doniisiim testi: Rasgele bit dizisinin Fourier doniisiimii elde
edilerek, elde edilen sonuglarin genlik degerlerindeki periyodiklik sinamasi
gerceklestirilmektedir.

7. Ortiismeyen sablon eslestirme testi: Rasgele bit dizisinin i¢inde, test basinda

belirlenmis olan bir bit dizisinin varlig: test edilmektedir.
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8. Ortiisen sablon eslestirme testi: Bu testtede drtiismeyen sablon testinde oldugu
gibi belirlenen m boyutlu bir dizinin bulunup bulunmadig: test edilir. Fakat
aranilan blogun bulunmasi veya bulunamamasi1 durumunda rasgele bit dizisi
tizerinde bit kaydirma islemi ile arama islemine devam edilmektedir.

9. Maurer’in “evrensel istatistik™ testi: Yiiksek rassallik tagimayan bir bit dizisi
cok yiiksek oranlarda sikistirilabilmekte tezinden hareketle veri kaybi
olmaksizin test edilen dizinin sikistirabilirligi test edilmektedir.

10. Dogrusal karmasiklik testi: Rasgele bit dizisinin yeterli karmasikliga sahip olup
olmadigini test eder. Bunun i¢in dizi LFSR (Linear-feedback shift register)
dizisi olarak dusiiniilmekte ve yeterli uzunluga sahip olup olmadigi
belirlenmektedir.

11. Seri testi: Bu test rasgele bit dizisi igindeki tekrar eden m bitlik 2" adet blogun
tekrar adetinin dagilimini analiz etmektedir.

12. Yaklagik entropi testi: Rasgele bir dizisi iginde yer alan (m) ve (m+1) bitlik
katarlarin entropi degerlerini analiz etmektedir.

13. Birikimli toplamlar testi: Bu testte, bit dizisi tizerinde ardisik uzunlukta bloklar
olusturularak, bu bloklar iizerinde 1 ve 0 degerlerinin frekans: belirlendikten
sonra, bloklar aras1 dengesizlik degerleri karsilastirilmaktadir.

14. Rasgele gezinimler testi: Bu testte, birikimli toplamlar testinde oldugu gibi
bloklara ayirma ve 0-1 dengesi belirlendikten sonra, bloklarin dengesizlik
dagilimi yerine denge dagilimi incelenmektedir.

15. Rasgele gezinimler degisken testi: Rasgele gezinimler degisken testinde 13 ve
14 numarali testte oldugu gibi, bloklara ayirma ve 1-0 dengesi tespitinden

sonra, ortalama deger iizerinden sapma miktar1 belirlenmektedir.

2.4. Yer Degistirme Kutular1 (Substitution Box-S-Box) ve Performans Kriterleri

Sifreleme algoritmalarinda, giliclii bir sifreleme icin karistirma ve yayilma
ozelliklerinin saglanmasi1 gerekmektedir. Karistirma ve yayilma kriterlerinin yerine
getirilmesi i¢in algoritmalarda S-Box’lar yani yer degistirme kutulari, doniisiim
islemleri ve sifreleme anahtarinin her donglide degistirildigi anahtar genisletme

islemleri uygulanmaktadir. S-Box’lar simetrik sifreleme algoritmalarinda, karistirma
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Ozelliginin saglanmasi i¢in kullanilan en temel yapilardir. Sifreleme algoritmalarina
gerceklestirilen saldirilara karsi direncli bir yap1 olusturulmasi igin, gii¢lii kriptolojik
Ozelliklere sahip S-Box kutularinin kullanilmasi gereklidir [131]. AES, DES gibi blok
sifreleme yontemlerinde yer degistime islemleri i¢in S-Box kutular1 kullanilmaktadir.
S-Box iizerindeki islem sonucunda m bitlik giris farkli bir m bitlik ¢ikis olarak
degistirilmektedir. S-Box tasarimlarinda kullanilan bircok farkli  yaklagim
bulunmaktadir. Sonlu cisimlerde ters alma ve tiissel fonksiyon kullanimi1 bu teknikler
iginde en yaygin olarak tercih edilen yontemlerdir. AES algoritmasinda S-Box iiretimi
GF (28) sonlu cisimler ve modiilo terslenebilirlik kullanilarak gergeklestirilmektedir.
Bu yontemde gonderici tarafinda sifreleme islemi i¢in sonlu cisimler yontemi
kullanilarak olusturulan bir S-Box, alic1 tarafinda ise ¢ézme islemi ig¢in ters alma
islemleri kullanilarak farkli bir S-Box olusturulmaktadir. Gonderici tarafinda
degistirilen deger, alict tarafinda olusturulan ters S-Box iizerinden tekrar elde
edilmektedir. AES algoritmasinin anlatildigi Boliim 2.5’te bayt degisim isleminde

kullanilan S-Box ve ters S-Box’lar gosterilmistir.

2.4.1. S-Box performans testleri

Sifreleme uygulamalarinin giiclii ve saldirilara karsi dayanikli olmasinda ¢ok kritik
oneme sahip S-Box yapilarinin belli kriterleri saglamasi ve performans testlerinden
gecmesi beklenmektedir. S-Box’lar iizerinde gergeklestirilen birgok performans testi
mevcuttur. Dogrusal olmama (nonlinearity), kat1 ¢1g kriteri (strict avalanche criteria-
SAC), cikis bitlerinin bagimsizlik kriteri (outputs bit independence criteria-BIC) , giris
ve c¢ikis bitleri arasindaki XOR dagilimi analizi (Differantial approximation

probablity-DP) en 6nemli testler olarak sayilabilir [132].

2.4.1.1. Dogrusal olmama Kriteri

S-Box’larin kriptolojik olarak giiciinii test etmek i¢in uygulanan testlerden en
onemlilerinden birisi dogrusal olmama kriteridir. Dogrusal olmayan 6zellikler tagimasi
sifrelemeyi giiclii ve saldirilara kars1 dayanikli kilmaktadir. Bir S-Box’un dogrusal

olmama degeri hesaplanirken Walsh spectrum analizi kullanilmaktadir. g(x)
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fonksiyonunun dogrusal olmamast Walsh spectrum analizi ile ifade edilmektedir. Bu

hesaplamaya iliskin formiiller Denklem 2.1°de verilmektedir [132].

N(g) =2"*(1-2" max(w e GF (2"))[S, («))

S,(@)= Y ~1s00e on
weGF (2")
©eGF(2") = X* 0= X *0,® . ®X * 0,

2.4.1.2. Kat1 ¢ag Kriteri

Kati ¢1g kriteri (SAC) giris bitlerindeki degisime bagli olarak, ¢ikis bitlerinin degisme
olasiligin1 hesaplayan Webster ve Tavares[132] tarafindan gelistirilen bir performans
kriteridir. Bu metot, giris bitlerinin tek bir tanesi degistiginde, ¢ikis bitlerinin her
birinin yarisinin degisme olasiligin1 hesaplamaktadir. Hesaplanan deger 0,5 ise bu en
ideal durumdur. Hesaplanan deger 0,5’ e ne kadar yakin olursa, deger o kadar

optimumdur ve S-Box SAC kriterini sagliyor demektir.

2.4.1.3. Bit bagimsizhik Kkriteri

S-Box’larin performans degerlendirilmesinde kullanilan bir diger yontem, Webster ve
Tavares [132] tarafindan gelistirilmis olan ¢ikis bitlerinin bagimsizligi yontemidir. Bu
yontem ile, agik metnin bir bitinin tersiyle iiretilen vektdrlerin kiimesinin tiim ¢1g
degisken ciftlerinden bagimsiz olma durumu test edilmektedir. C1g degisken ciftleri

arasindaki baglantiy1 Olgerken, korelasyon degerinin hesaplanmasi gerekmektedir
[64]. F =1 ®f(j#k,1<j,k<n) Boolean fonksiyonun iki ¢ikis biti olan f; ve

f, BIC kriterini sagliyorsa, dogrusal olmama ve SAC kriterini de saglamaktadirlar.

2.4.1.4. Giris ve cikas bitleri yaklasik fark ihtimali analizi

Giris ve ¢ikis bitleri arasindaki fark dagilimi analizinde, S-Box’un giris ve ¢ikis bitleri

arasindaki XOR dagilimi tespit edilmektedir. Bu metot Biham ve Shamir tarafindan
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gelistirilen bir diferansiyel kriptanaliz metodudur [131]. Her bir ¢ikis XOR degeri,
girig degerleri icin esit olasiliga sahip olmalidir. Giris ve ¢ikis bitleri arasindaki XOR
dagilim olasiliginin birbirine yakin olmasi S-Box’un diferansiyel atak saldirilarina
direngli oldugunu gostermektedir. Hesaplanan DP degerinin diisiik olmas1 S-Box’un
saldirilara daha direncli oldugunu gostermektedir. Bir sistemin giris ¢ikis XOR
dagilim dengesi Denklem 2.2°deki gibi hesaplanmaktadir.

DP, = max (H{x e X, g, ®g(XD AX) = Ay}/ 2") (2.2)

9 Ax=0,Ay

> tiim olas1 giris degerleri (x)  AX - giris farki degeri Ay - ¢ikis farki degeri

2.5. Simetrik ve Asimetrik Sifreleme Algoritmalar:

2.5.1. RSA sifreleme algoritmasi

RSA algoritmasi [106] 1977 yilinda R.Rivest, A.Shamir ve L.Adleman tarafindan
gelistirilmistir. RSA algoritmas1 agik anahtarli sifreleme ve digital imza
uygulamalarinda yaygin olarak kullanilmaktadir. Aralarinda asal iki biiylik asal
saymin se¢imi, bu sayilardan elde edilen yliksek mod degerinin kullanilmasi1 ve
carpanlara ayirma islemleri temeline dayanmaktadir. RSA algoritmasinin s6zde kodu

asagida goriilmektedir.

Anahtar iiretimi

1: p ve q degerlerini iiret (aralarinda asal sayilar)

2: n ve @(n) degerini hesapla — n= p*q . @(n)=(p-1)*(g-1)

3: e degerini se¢, 1<<e<<@(n) — gcd(e.@(n))=1, gcd(en biiyiik ortak bélen)
4: d degerini hesapla, 1<<d<¢@(n) — e*d = 1 (mod @(n))

acitk anahtar — n.e gizli anahtar — n.d Gzel deger — p.q.@(n)

C — sifreli veri, M — orjinal veri
Sifreleme siireci

C = M* (mod n)
Sifre ¢ozme siireci

M = C9 (mod n)
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RSA algoritmasinda ilk olarak aralarinda asal rasgele p ve q degerleri tiretilmektedir.
Daha sonra, p ve q’ nun ¢arpimindan n degeri, (p-1)*(g-1) ¢arpmindan ise ¢ (n) degeri
elde edilmektedir. Ardindan e degeri algoritmada goriildiigii sekilde hesaplanmaktadir.
Hesaplanan n ve e degerleri mesaji sifreleyecek kisiye iletilmektedir. Sifreleme
stirecinde ise gonderilecek olan mesaj algoritmadaki gibi sifrelenerek sifreli metin elde
edilir ve bu sekilde aliciya ulastirilir. Alici taraf kendisine ulastirilan n ve e degerlerini
kullanarak, d degerini hesaplar ve algoritmada gorildigii gibi ¢ézme islemini
gergeklestirerek orijinal metni elde eder. RSA algoritmasinda giivenligi artirmak igin,
p ve q asal say1 degerlerinin se¢iminde 6zel algoritmalar kullanilarak anahtar olusumu
saglanabilir. Bu algoritmanin giivenlik seviyesini artirmaktadir. Genel kullanimda
giivenligin saglanmasi i¢in en az 1024 bit uzunlugunda (n sayis1) anahtar kullanimi
tavsiye edilmektedir. Daha yiiksek giivenlige ihtiya¢ duyulan noktalarda 2048 veya
4096 bit anahtarlar tercih edilmektedir. Fakat RSA kripto sisteminde 6zellikle yiiksek
bit uzunlugundaki anahtar kullanimlarinda, ¢ok biiyiik asal sayilar ile mod islemleri
gerceklestirildigi i¢cin hem sifrelemede hemde ¢6zme isleminde hiz problemi ortaya
cikmaktadir. Bu yavaslamay1 engellemek ve siireyi kisaltmak icin sifreleme ve ¢ozme

islemlerinde, mod ve iis alma iglemlerini hizlandiracak algoritmalar gelistirilmistir.

RSA Algoritmasi 6rnek sifreleme ve ¢dzme:

Anahtarlarin tiretimi:

- Iki asal say1 seilir.
p=73, q=83

- ndegeri hesaplanir
n=73*83=6059

- ¢(n) degeri hesaplanir.
o(n) = (p-1)*(g-1)=72*82= 5904

- o¢(n) ile aralarinda asal olan e degeri secilir. Secilecek e degeri 1< e < @(n)
sartin1 saglamalidir.
e=19

- 1<d<o@(n)vee,d=1mod (¢ (n)) olacak sekilde d sayist hesaplanir.
d=1243
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Bu hesaplamalara gore alici tarafinda:
Genel anahtar1 e=19, n=6059
Gizli anahtar1 d=1243, n=6059 olmaktadir.

Sifreleme islemi:
- Alict agik anahtar1 olan e ve n degerlerini gondericiye iletim kanalindan
iletmektedir.
- Gonderici gondermek istedigi M degerini ( M=145)
C =145 (mod 6059) ile hesaplamaktadir. Bu isleme gére C degeri 1751
olarak bulunur.
- Gonderici bulmus oldugu bu degeri yani sifreli veriyi iletim kanalindan aliciya

iletir.

Sifre ¢ozme islemi:
- Alict kendisine ulagsan C degerini asagidaki sekilde ¢cozerek iletilmek istenen
orijinal veriyi elde etmis olur.
M= 1751 2% (mod 6059) Bu islem sonucunda M degeri 145 olarak

bulunmaktadir.

2.5.2. AES sifreleme algoritmasi

AES algoritmas1 [103] J.Daemen ve V. Rijmen tarafindan gelistirilen ve NIST
tarafindan 2000 yilinda standart olarak kabul edilen bir simetrik blok sifreleme
algoritmasidir. AES algoritmasi tasarim olarak SPN (substitution permutation
network) yapisinda tasarlanmistir [104]. AES sifreleme isleminde ECB(Electronic
Code Book), CBC (Cipher Block Chaining), CFB (Cipher Feed Back), OFB (Output
Feed Back), CTR (Counter Mode) gibi farkli ¢alisma modlar1 bulunmaktadir. Farkli
modlar sayesinde veri akisi veya veri bloklarinin siralamasinda uygulama alanina gore
sifreleme teknigi degismektedir. Bu modlarin birbirine gore avantaj ve dezavantajlari
bulunmaktadir. AES blok sifreleme islemleri 128 bit sifreleme i¢in durum adi verilen
16 bayt 4x4 durum matrisi tizerinde gergeklesmektedir. AES sifreleme algoritmasi
anahtar uzunlugu esnek bir yapiya sahiptir. 128 bit, 192bit ve 256 bit uzunluguna sahip
anahtarlar ile sifreleme gergeklestirilebilmektedir. AES-128 10, AES-192 12 ve AES-
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256 14 dongiide sifreleme islemlerini gerceklestirmektedir. AES algoritmasinin
anahtar uzunlugu algoritmay1 kaba kuvvet ve diger saldirilara kars1 daha dayanikli hale
getirmektedir. S-AES algoritmasi [133], daha az islem giicii ve kaynak kullanimi

maksadiyla AES algoritmasinin basitlestirilmis versiyonudur.

AES algoritmas1 tekrar eden dongiisel bir yapidan olusmaktadir. Bu dongiiler
igerisinde bayt degisimi, satir kaydirma, siitun karistirma ve dongii anahtariin
eklenmesi olmak tizere 4 adim bulunmaktadir. Son dongiide siitunlari karistirma islemi
gerceklestirilmez. Diger tiim dongiilerde bu 4 adim sirasiyla gergeklestirilmektedir.
AES algoritmasi i¢in dongii sayis1 10, S-AES algoritmasi i¢in ise 2’°dir. Sifre ¢ozme
stirecinde ise, sifreleme isleminde gergeklestirilen islemlerin tersi gerceklestirilerek,
orijinal veri elde edilmektedir. Sifreleme islemine baslamadan 6nce 16 bayt
uzunlugundaki sifrelenecek olan veri durum matrisi diye ifade edilen 4x4 liik bir matris
sekline getirilmektedir. Algoritmada her dongiide kullanilmak iizere olusturulacak
anahtarlar, anahtar genisletme algoritmasi kullanilarak tretilmektedir. Sekil 2.2.’de
goriildiigii gibi AES sifreleme algoritmasinda 4 temel adim vardir. Bu adimlarin

sifreleme ve ¢6zme islemlerinin detaylar1 agagida agiklanmustir.

[ Orjinal Veri (128 bit) N Orjinal Veri (128 bit)

_,@m. Exieme Dang
Ters Byte Dejl
sifreleme anahtari SonDing ore Byte Degsm
Ters Satir Kaydirma
Byte Degisimi sifreleme anahtan
w Ters Satr Kangtirma |
r. |
: oo ,
Anahtar genisletme ;
algoritmas: Ters Sttun Kanistirma
" Anahtar genigletme
Déngil
algoritmasi
3If:‘e’l:m= Ters Byte Degigimi
fonotst —
Satr Kaydirma
snai Ters Satir Karrstrma
7<b<| Dongii Anahtari Ekleme
| sitreli Veri (128 bi) | | sitreli veri (128 bit) |
L J

Sekil 2.2. AES algoritmasi sifreleme ve ¢cozme blok diyagrami
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Bayt degisimi - Ters bayt degisimi: Bayt yer degisimi adimi sifrelemede
dogrusal olmayan islemlerden birisidir. Cok iyi dogrusal olmama &zelligine
sahip oldugu bilinen GF (28) [130] ters alma ve affine doniisiim islemleri temel
alinarak olusturulan S-Box kullanilarak, sifreleme islemine giren her bayt S-
Box tizerindeki satir ve siitunda kendine karsilik gelen deger ile
degistirilmektedir. Alic1 tarafinda ise terslenebilme 6zelligi sayesinde ters S-
Box olusturulmakta ve sifreli degerlerin orijinali bu sekilde elde edilmektedir.
S-Box sonlu elemanlar teorisinde (Galois Field) GF(2%) de, 8 bitlik degerler
P(x)= x®+x*+x3+x+1 indirgenemez polinom tabanli sonlu cisim kullanilarak,

tersi alinip dogrusal bir doniigiim isleminden sonra elde edilmektedir.

Tablo 2.1. AES algoritmasinda kullanilan S-Box Kutusu [100]

63| 7¢| 77| 7Tb | £2 6b | 6f | ¢5 | 30| 01 67| 2b | fe | d7 | ab | 76
ca| B2 | c9| 7d| fa| 59| 47| £f0 | ad | d4 | a2 | af | 9c | a4 | 72 | c0
b7 | £d| 93| 26| 36 | 3f | f7 | cc | 34| a5 | e5 | £1 | 71 | d8 | 31 15
04| c7| 23| 3| 18| 96| 05| 9a | 07| 12| 80| e2 | eb | 27| b2 | 75
09| B3| 2c| la| 1b| 6e| 5a| a0 | 52| 3b | d6 | b3 | 29 | e3 | 2f | B4

d0 | ef | aa| fb | 43 | 4d| 33 | 85| 45| £9 | 02 | 7£ | 50 | 3¢ | 9f | a8
51| a3 | 40 | 8f£ | 92 | 9d | 38| f5 | bc | b6 | da | 21 | 10 | ££ | £3 | d2
cd | Oc| 13| ec | 5Ff | 97| 44 17 | c4 | a7 7e | 3d| 64 | 54| 19| 73
60| 81| 4f | de | 22 | 2a| 90| 88 | 46 | ee | b8 | 14 | de | 5e | Ob | db
e0| 32| 3a | 0a| 49| 06| 24| 5c | c2 | d3 | ac | 62| 91 | 95| e4 | 79
e?7 | c8| 37| 6d| 8d| d5| 4e | a9 | 6c | 56 | f4 | ea | 65| 7Ta | ae | 08
ba| 78| 25| 2e | 1c | a6 | b4 | c6 | eB | dd| 74 | 1f | 4b | bd | 8b | Ba
70| 32| b5 | 66 | 48 | 03| £f6 | Oe | 61| 35| 57 | b9 | 86 | c1 | 1d | %e
el | £8 | 98 | 11 | 69| d9| Be | 94 | 9b | 1le | 87 | €9 | ce | 55| 28 | df
8c | al 89| 0d | bf | e6 | 42 68 | 41| 99| 2d | Of | bO | 54 | bb | 16

MO (0|t voe genelwnkelo

Tablo 2.1.’de sifreleme sirasinda bayt degisim adiminda kullanilmak {izere
olusturulmus S-Box, Tablo 2.2.’de ise ¢ozme islemi i¢in olusturulan ters S-Box
kutular1 goriilmektedir. Tablo lizerindeki degerler 16’lik sayr formatindadir.
Ornek olarak, sifreleme isleminde Tablo 2.1.’deki S-Box kullanilarak, ‘9a’
degeri bu adimda satir degeri olarak ‘9’ siitun degeri olarak ‘a’ degerine
karsilik gelen deger ile yer degistirilmektedir. Dolayisiyla ‘9a’ degeri ‘b8’
olarak degistirilmektedir. Cozme isleminde ise Tablo 2.2.°deki S-Box
kullanilarak ters S-Box tablosu iizerinde degisim islemi ger¢eklestirilmektedir.
‘b8’ degerinin Tablo 2.2.°de karsiligina bakacak olursak, ‘b’ degerinin
bulundugu satir ile ‘8’ degerinin bulundugu siitunun kesisiminde bulunan

degerin, sifrelenen orijinal deger olan ‘9a’ oldugu goriilmektedir.



Tablo 2.2. AES algoritmasinda kullanilan ters S-Box Kutusu [100]

j?

0 1 2 3 4 5 6 7 8 9 a b c d e 3
0|52 (09| 6a|d5 |30 | 36 | a5 | 38 |bf (40 | a3 | 9e | 81 | £3 | 47 | fb
1|7c |e3 |39 (82 |9b | 2f | £f | 87 | 34 |8e | 43 | 44 | c4 |de | e9 | cb
2|54 |7b | 94 |32 |ab | c2 |23 | 3d | ee |4c | 95 | 0b | 42 | fa | ¢3 | de
3(08 |2e | al | 66 |28 | d9 | 24 | b2 |76 | 5b | a2 | 49 | 6d | 8b | d1 | 25
472 | £f8 | £f6 | 64 |86 | 68 | 98 | 16 | d4 | ad | 5c | cc | 5d | 65 | b6 | 92
5/ 6c |70 | 48 | 50 | fd | ed | b9 | da | 5e | 15 | 46 | 57 | a7 8d | 94 | 84
6] 90 |dB | ab | 00 | 8¢c | bc | d3 | 0a | £f7 |e4 | 58 | 05 | bB | b3 | 45 | 06

x 7/d0 | 2c | 1le | BFf |ca | 3f |0f |02 |cl |af | bd | 03 | 01 | 13 | 8Ba | 6b
8| 3a |91 |11 |41 | 4f | 67 |dc |ea | 97 | £f2 |cf |ce | £0 | b4 | e6 | 73
9196 |ac | 74 | 22 |e7 |ad | 35 | 85 |e2 | £9 | 37 | eB | 1c | 75 | Af | 6e
al47 | f1 | 1a |71 |1d | 29 | e¢5 | 89 | 6f | b7 | 62 | 0Oe | aa | 18 | be | 1b
b|fc |56 | 3e | 4b | c6 | d2 | 79 | 20 | 9a |db | cO | fe | 78 | cd | 5a | £4
c|1f |dd | a8 | 33 |88 | 07 | e¢7 | 31 |bl |12 | 10 |59 | 27 | 80 | ec | 6f
d| 60 |51 | 7€ | a9 |19 b5 |4a |0d ([ 2d |e5 | Ta | 9€ | 93 | c9 | 9¢c | ef
elal0 |e0 | 3b | 4d (ae | 2a | f5 | b0 [ cB |eb |bb | 3c | 83 | 53 | 99 | 61
£(17 |2b | 04 | 7Te |ba | 77 | d6 | 26 | el | 69 | 14 | 63 | 55 | 21 | Oc | 74

Satir kaydirma — Ters satir kaydirma:
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Satir kaydirma islemi basit bir dondiirme

islemidir. Bu islemde 4x4’ lik bir matris i¢in ilk satir 6telenmez ve diger

satirlar sirasi ile 1, 2 ve 3 defa sifreleme isleminde sola, ¢ozme isleminde saga

Otelenerek bu adim gergeklestirilmektedir. Sekil 2.3.’de durum matrisi

tizerinde satir kaydirma operasyonu, Sekil 2.4.’de sifre ¢ozme isleminde

kullanilan ters satir kaydirma operasyonu islemi goriilmektedir.

5 A
So0| S0 | So.2 | So3 S0 | Sou | So2 | o
Sio | S| Sz | Sis @ S| Sia | Sia | Sie
S0 | 521 [ S22 | 523 _ S0 | S23 | S0 | S
Si0| S50 [ %2 | S @] S33 | S30 | S50 | S0
Sekil 2.3. Satir kaydirma operasyonu [100]
5 A
So0 | S0 | o2 | Fo3 Soo | Sou | S0z | Sos
Sio | S| Sz | Sis Ss | S0 | S| S
oo | S21 | S22 | 23 @ Sy0 | 823 | S | Say
S30| S30 | 532 | F33 @ Sy1 | S32 | 33 | S

Sekil 2.4. Ters Satir kaydirma operasyonu [100]
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Stitun karistirma—Ters siitun karistirma: Siitun karistirma isleminde, durum
matrisindeki her bir siitun yani 4 bayt, GF (2%) de olusturulan ve carpmaya gore
terslenebilir bir matris ile ¢arpilarak 4 bayt’lik yeni deger elde edilir. Her bir
siitun icin ayni islem gergeklestirilir. Son dongiide siitun karigtirma adimi
uygulanmamaktadir. Bu iglem satir kaydirma operayonu ile birlikte sifreleme
algoritmasindaki yayilma &zelligini saglamaktadir. islemde her bir siitun icin,
A(x) polinomu ile modiilo (x*+1)’de ¢arpma islemi uygulanir. Carpma
isleminde kullanilan A(x) polinomu A(X)= {03}x3+{01}x*+{01}x+{02}
seklindedir. Siitun karistirma islemine ait kullanilan fonksiyonun matris
tizerinde gergeklestirdigi islem asagida verilmistir. Sekil 2.5.’de ise matris

izerinde islem Oncesi ve sonrast durumlari gosterilmistir.

S’ 02 03 01 01
S 01 02 03 01

o

S 01 01 02 03
S 03 01 01 02

N

1
mw O »mw m
=

w

/ MixColumns () \
So,c S'O,c‘
Soo S5 | Sos S 5,5 | S
S1o Ste 812 | Sus S Se 5" 5 | S
Sig| Sac 55| Sss 85, | 8¢ 550 | S
Sio[ s, Paz | Sas s 57, [ | S5

Sekil 2.5. Siitun karigtirma operasyonu [100]

Ters stlitun karigtirma isleminde ise, durum matrisinde yer alan siitunlar sabit
bir polinom ile ¢arpma islemine tabi tutulmaktadir. Sifre ¢6zme isleminde
kullanilacak olan sabit polinom GF (28)’de sifreleme isleminde kullanilan sabit
polinomun ¢arpmaya gore tersi alinarak hesaplanmakta ve bu polinom
kullanilmaktadir. AES algoritmasinda kullanilan A ve A matrisi Sekil 2.6.’da

gosterilmistir.
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A Al

02 03 01 01 OE 0B 0D 09

01 02 03 01 R 09 OE OB 0D
01 01 02 03 OD 09 OE OB

03 01 01 02 OB 0D 09 OE

Sekil 2.6. Siitun karistirma isleminde kullanilan A ve A™* matrisi

Anahtar ekleme: Dongii anahtar1 ekleme islemi, sifreleme ve ¢6zme iglemi igin
birbirinin aynidir. Dongiiye girilmeden sifrelemede kullanilacak anahtar ile
durum matrisinin yani sifrelenecek olan veri blogunun siitun bazinda XOR
islemi yapilmaktadir. Daha sonraki her dongiide kullanilmak iizere alt dongii
anahtarlar1 dongii anahtarlari olusturma algoritmasi ile elde edilmektedir. Elde
edilen alt dongli anahtar1 ile her donglide durum matrisi ile XOR islemi
gerceklestirilmektedir. Sekil 2.7.’de durum matrisi ile olustrulan dongii

anahtarinin siitun bazinda XOR’lanmasi ve sifreli matrisin elde edilmesi

goriilmektedir.
{ = round * Nb

'SD.c : 'SD.c

0.0 2 | fos — | o0 ' 2| So3
Wi+,

'S-l-f _-Y_..—' [ —---""""-..__ . 'Sl.c R
510 1513 ST 2| Sz

W 12 | Wiis '
L $2c s 50 S |, s
Si0 || 83, |2 |53 Sio |l S3c f2 |

Sekil 2.7. Anahtar ekleme operasyonunda, déngii anahtari ile durum matrisinin XOR islemi [100]

Dongii anahtarlarinin olusturulmasi

AES algoritmasinda en onemli bilesenlerden birisi dongii anahtarlarinin
olusturulmasi islemidir. AES algoritmasinda kullanilacak olan anahtar
uzunluguna gore (128 bit i¢in 10, 192 bit i¢in 12, 256 bit i¢in 14) dongii sayis1
degisim gostermektedir. Algoritmada her dongiliniin anahtar1 sifrelemede

kullanilacak olan anahtar (128-192-256) iizerinden anahtar genisletme
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fonksiyonu kullanilarak iretilmektedir. Sekil 2.8.’de anahtar genisletme
algoritmasina ait blok diyagram goriilmektedir. Dongii sayis1 Nr olarak kabul
edilirse, algoritma tarafindan (Nr+1) adet dongli anahtar1 sifreleme
anahtarindan elde edilmektedir. Sifrelemeye verilen ilk anahtar dongiiler
baslamadan Once, olusturulan diger anahtarlar her dongiiniin iginde
kullanilmaktadir. Algoritmada Word (32 bit) kavrami kullanilmakta, dongii
sayisina gore algoritma tarafindan 4x(Nr+1) adet Word olusturulmaktadir. 128
bitlik sifreleme i¢in anahtar genisletme algoritmasi 44, 192 bitlik sifreleme igin
52, 256 bitlik sifreleme i¢in 60 adet Word olusturmaktadir.

Clphcrk0y| k{]‘ k[ | kZ ‘ k3 | k4‘ k‘5| kﬁ ‘ k'n" | k8‘ l"9 |klil‘kll|k12‘k13Ikl4lk15‘

'

"
B 6] s b w4

L
i
ale

E
%_
:
%
é

RConli/4]

o | I

Sekil 2.8. AES algoritmasinda anahtar genisletme fonksiyonu [131]

RotWord

Y

=
I..
h 4

Algoritmada temel islemler olarak rotword ve subword islemi bulunmaktadir.
Rotword islemi, satir kaydirma islemine benzemektedir. Bu islemde bir Word
tizerinde bir bayt sola 6teleme islemi yapilmaktadir. Subword islemi ise bayt
degistirme islemine benzemektedir. S-Box kullanilarak her bir Word tizerinde

bayt degisim islemi yapilmaktadir. Ayrica anahtar genisletme islemi sirasinda,
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dongii sabiti olarak RCon matrisi denilen bir matris kullanilmaktadir. RCon

matrisinin hesaplanmasinda GF(28) sonlu cisimler teoremi kullanilmaktadir



BOLUM 3. YENI KAOTIK SISTEMLERIN TASARIMI VE
ANALIZLERI

Bu boliimde gelistirilecek olan sifreleme algoritmalarinda kullanilmak {izere, daha
rassal ve zengin dinamik Ozelliklere sahip yeni kaotik sistem tasarimlari
gerceklestirilmistir. Dinamik 6zellikleri yliksek ve daha zengin dinamik 6zelliklere
sahip sistemlerin sifreleme algoritmalarinda kullanimi sifrelemenin kalitesini
dogrudan etkilemektedir. Yeni kaotik sistem tasarimi i¢in yapilan islemler Sekil 3.1.°
deki blok diyagramda detayli olarak gosterilmistir. Yeni kaotik sistem tasariminda,
dogrusal olmayan diferansiyel denklemlerin veya denklem sistemlerinin se¢iminin
ardindan, sistemin durum degiskenlerine ayrilmasi, sisteme parametre veya terim
ekleme, ¢ikarma islemleri gergeklestirilmistir. Bu islemlerin ardindan faz portresi ve
zaman serileri analizi, lyapunov fistelleri testleri, gatallasma diyagrami, denge
noktalar1 gibi analizler ile dinamik 6zelliklerinin yeterli olup olmadig: test edilmistir.
Yeterli bulunmasi durumunda, kaotik sistemlerin RSU tasariminda kullanim1 miimkiin
olacaktir. Yeni kaotik sistem tasarimlarindan 6nce, bir sistemin kaotik olup olmadiginm
ve kaotik Ozellikler gostermesi durumunda dinamik 6zelliklerinin belirlenmesi i¢in

kullanilan analiz yontemleri hakkinda bilgi verilmistir.

3.1. Kaotik Sistem Analiz Yontemleri

Kaotik sistemlerin analizi igin gelistirilen bircok metot bulunmaktadir. Faz portreleri
analizi, zaman serileri analizi, denge noktalar1 analizi, lyapunov {stelleri analizi,
catallasma analizi bu yontemlerden bazilaridir[114]. Bu yontemlerden bir kag1 analiz
edilerek sistemin kaotik 6zellige sahip olup olmadigi tespit edilebilir. Sistem hakkinda
daha detayl1 bir bilgi i¢in diger analizlerin de yapilmasina ihtiyag¢ vardir. Kaotik sistem
analiz yontemlerinin agiklanmasinda, literatiirde yaygin olarak kullanilan Denklem

3.1°de goriilen Lorenz kaotik sistemi kullanilacaktir. Denklem takimi toplamda yedi
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terimden olusmaktadir. Baslangig sartlar1 xo=0, Yo=-0.1, Zo=9 ve sistem parametreleri

a=10, r=28 ve b=8/3 olarak belirlenmistir.

x'=a(y—-x)

y'=—XZ+rx-y

z2'=xy-—bz

Dogrusal olmavan bir
diferansivel denklemin wveva

M

literatiirden ongorilen kaotik
denklem sistemlerinin segimi

v

Dogrusal olmavan diferansivel
denklemin durum

M

degiskenlerine ayrilmaz veva
secilen kaotik sistemlerin
satirlarmin karistirilmas

v

Terim veva Parametre

M

ekleme/aikarma‘degistirme

Kaotiklik bovutu ve
Lvapunov tstelleri
veterli mi?

Zaman serileri, denge noktasi,
faz portresi, catallasma,
analizleri

Kaotik sistemin

HAYIR

dinamik dzellikleri
veterli mi?

RSU ign uygun kaotik sistem

Sekil 3.1. Kaotik sistem tasarim blok diyagrami

Gerekli adima geri doniig

3.1)
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3.1.1. Faz portreleri analizi

Faz uzayi, sistemin durum degiskenleri ve tiirevlerinin olusturdugu uzaydir. Faz
portreleri analizinde bir sistemin takip ettigi yoriinge goriintiilenebilir. Dinamik
sistemlerin analizinde sistem hakkinda bilgi sahibi olmak i¢in sistemin takip ettigi
yoriingenin bilinmesi ¢ok onemlidir. Sistemin zaman sonsuza dogru giderken almig
oldugu degerlerin kiimesi sistemin haritas1 veya faz portresi olarak tanimlanmaktadir.
Kararli periyodik bir sistemin faz portresi kapali bir geometrik sekil olusturur. Kaotik
sistemlerde yoriingeler ayni nokta tizerinden tekrar ge¢mezler. Bu durum periyodik
sistem olmamalarina sebep olmaktadir. Dolayisiyla bir sisteme ait faz portresi sistemin
kaotik olup olmadig1 ve dinamik &zellikleri hakkinda 6nemli bilgiler vermektedir. Ug
boyutlu bir sistem igin x-y, X-Z, Y-z ve X-Yy-z olarak dort farkli sekilde bir sistemin
kaotik ¢ekicileri yani faz portrelerine bakilabilir. Sekil 3.2.’de Lorenz sistemine ait xy,
Xz, yz ve Xyz fazlarna ait portreler goriilmektedir. Lorenz sistemine ait faz portreleri
incelendiginde, sistemin takip ettigi yoriinge ve deger araliklari net olarak

goriilebilmektedir.

20 -5 -10 5 ] 5 10 15 20

z
$§$5ﬂ§$8

&

=
T

go o

Sekil 3.2. Lorenz sistemi faz portreleri
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3.1.2. Zaman serileri analizi

Zaman serileri analizi sistemin durum degiskenlerinin zaman i¢inde almis olduklari
degerleri tespit etmek icin kullanilan bir yontemdir. Bu yontemde sisteme ait
degiskenlerin nasil bir degisim izledigi tespit edilebilmektedir. Eger sistem diizensiz,
sabit ve periyodik olmayan davranislar gosteriyor ise, sistem kaotik bir sistemdir.
Fakat bu analiz sistemin kaotik olup olmadigini tespit etmek i¢in yeterli degildir.
Ciinkii bu analiz yonteminde sistemin iiretmis oldugu belli bir araliktaki degerler
gbzlemlenebilmektedir. Bunun i¢in baska analizlerin uygulanmasina ihtiyac¢ vardir.
Zaman serileri analizi ayrica sistemin baslangi¢c degerlerine olan hassas bagimliligini
da tespit etmek i¢in kullanilan bir yontemdir. Baslangi¢c sartlarindaki ufak bir
degisimin sistemin iiretmis oldugu ¢iktilarin tamamen degistigini gosterebilmektedir.
Sekil 3.3.’de Lorenz sistemine ait 50 iterasyon sonucu elde edilen x, y ve z faz

ciktilarina ait zaman serisi analizi grafigi goriilmektedir.

50 - o oo oo s 1
aof AU ERRE IR [EEE CEEERE T SR T RER S T R SRR
30 M

20f !

e[| ol w1

X,y,andz

-20 X[
y
-30 | Z rrrrrrrrrrrrrrrrrrrrrr -
o 10 20 30 40 50

Sekil 3.3. Lorenz sistemine ait zaman serileri analizi (x, y, z)

3.1.3. Denge noktalar1 analizi

Denge noktalar1 analizi, dinamik sistemlerin davranislari hakkinda bilgi veren bir diger
analiz yontemidir. Bulunan denge noktalar1 gercek sayilar kiimesine dahil ise sistem
denge noktalarina sahiptir. Sistem, bulunan denge noktalar1 etrafinda bir yoriingede

kaliyor ise sistem kararlidir. Aksi durumda sistemin kararsiz bir yapida oldugu
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anlagilmaktadir. Sistem denge noktalarinin bulunmasi i¢in sistemde bulunan her bir
denklem 0’ a esitlenir ve ¢oziim gerceklestirilir. Daha sonra bulunan denge noktalari
sistemin Jacobian matrisi {izerinde yerine yazilarak [J-AlI|=0 karakteristik denge
¢Ozlimii gerceklestirilip sistemin 6z degerleri tespit edilir. Sistemin 6z degerlerinden
en az bir tanesinin gercek kismimin pozitif olmasi sistemin kaotik bir davranis

gosterdigine isaret etmektedir [134].

3.1.4. Lyapunov iistelleri analizi

Lyapunov iistelleri analizi, dinamik sistemlerin davraniglarini analiz etmek icin
kullanilan en 6nemli yontemlerden birisidir. Bu analiz sonucunda sistemin kaotik
ozelliklere sahip olup olmadigi tespit edilebilmektedir. Bu analiz baslangi¢
sartlarindaki degisimlere sistemin tepkisini tespit etmektedir. N boyutlu bir sistem igin
n adet A degeri hesaplanmaktadir. Eger bulunan A degeri pozitif ise baslangig sartlari
arasindaki fark gittik¢e artmakta, eger negatif ise bu deger birbirine yakinlagmaktadir.
Bunun sonucu olarak A degeri negatif oldugunda sistem yakin baslangi¢ sartlar i¢in
ayni degerleri iiretebilir. Bulunan A degerlerinden en az birinin pozitif olmasi
durumunda ise sistemin kaotik davranig gosterdigi sonucuna varilabilmektedir. Kaotik
bir sistemden beklenen davranis baslangic sartlarindaki en ufak bir degisiklikte
birbirinden tamamen bagimsiz ¢iktilar tiretmesidir. Lyapunov istelleri diyagraminda
sistemin (+, 0, -) olarak ti¢ farkli deger aldig1 bolgelerde sistem kaotik Ozellik

gostermekte, diger kisimlarda kaostan ¢ikmaktadir [135].

ol Fm -
'I"_
5l |
S0k
-15|" L' | | <
0 50 100 150 200

Zaman

Sekil 3.4. Lorenz sistemine ait lyapunov iistelleri grafigi



38

Lorenz sistemine ait Lyapunov {istelleri grafigi Sekil 3.4.’de goriilmektedir. Lorenz
sisteminin A degerleri (A1=0.901, A>=0 , As= -14.56) incelendiginde bir degerinin
pozitif, birinin 0 ve birinin de negatif oldugu, yani istenen kaotik davranis 6zelliklerini

tasidigr goriilmektedir.

3.1.5. Catallasma analizi

Sistemin herhangi bir parametresindeki degisimin sistem tlizerinde nasil bir degisiklige
yol agtigin1 gérmek icin en iyi yontemlerden birisi ¢atallasma analizidir. Bu analiz
sonucunda ilgili parametrenin degisimine bagli olarak sistemin kaosa girdigi ve ¢iktigi
deger araliklarini tespit etmek miimkiindiir. Parametreler tizerinde ufak degisimler ile
sistemin davranisi tespit edilebilmektedir [134]. Sekil 3.5.te Lorenz sisteminin r
parametresinin  0-100 degerleri arasinda ¢izdirilen ¢atallasma diyagrami
goriilmektedir. Diyagram incelendiginde sistemin r parametresi i¢in 25 ile 100

degerleri arasinda kaosa girip ¢iktig1 goriilmektedir.

180

160}
140f
120t
100}
80+
60F
404

0 10 20 30 40 60 70 80 90 100

Sekil 3.5. Lorenz sistemi ¢atallagsma diyagramu (r parametresi [0-100] araliginda)[134]

3.1.6. Frekans spektrum analizi

Frekans spektrum analizi, kaotik sistemin davranisinin tespitinde 6nemli bir kriterdir.
Bu analizde test edilen parametre degerinde sistemin hangi frekansta hangi genlikte
degerler {rettigi tespit edilebilmektedir. Kaotik sistemlerin oOzellikle sifreleme
uygulamalarinda daha rasgele degerler liretmesi istenmektedir. Genis bant araliginda

cikt1 tUreten sistemler sifreleme ve rasgele sayr liretiminde kullanim i¢in daha
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elveriglidir [136]. Sekil 3.6.’da Lorenz sisteminin r=14,5463 parametre degeri igin

cizdirilen frekans spekturm grafigi goriillmektedir.

Amplitude
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Sekil 3.6. Lorenz sisteminin frekans spektrum analizi (r=14,5463) [136]

3.2. Yeni NCS Kaotik Sistemi Tasarim ve Analizleri

Calismada gelistirilecek olan sifreleme algoritmalarinda kullanilmak iizere, zengin
dinamik 6zelliklere sahip iki adet yeni kaotik sistem gelistirilmistir. Bu sistemlerden
birincisi yeni NCS kaotik sistemidir. Yeni kaotik sistemin tasarimi i¢in, bir araya
getirilen denklem takimlar lizerinde terim ekleme-gikarma ve parametreler lizerinde
degisiklikler gerceklestirilmistir. Gelistirilen yeni kaotik sisteme (NCS) ait denklem

takimlar1 asagida verilmistir. (Denklem 3.2)

X'=cy—x—bz
y'=axz—xy —bx (3.2)
z'=dxy+b

Denklemde kullanilan sistem parametreleri a=1, b=1, c=2, d= -3 ve baslangi¢ kosullar
Xo =1, yo = -1, zo = 0.01 seklinde oldugunda system kaotik davranis sergilemektedir.
Sistem parametreleri yerine yazildiginda Denklem 3.3’te verilen denklem takimi elde

edilmektedir.
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X'=2y—-X-1
y'=XZ—Xy—X (3.3)
2'=-3xy+1

3.2.1. Faz portreleri analizi

Yeni NCS sistemine ait X-y, X-z ve y-z fazlarina ait faz portreleri ¢iktilari, Matlab
odesolve.m isimli program dosyasi kullanilarak ¢izdirilmistir. Sekil 3.7.’de sistemin
faz portreleri ¢iktilar1 goriilmektedir. Faz portreleri incelendiginde sistemin zengin

dinamik davraniglara sahip oldugu goriilmektedir.

Sekil 3.7. NCS kaotik sistemi faz portreleri ¢iktilart

3.2.2. Zaman serileri analizi

Sistemin baglangi¢ sart degerlerindeki ¢ok kiigiik bir degisiklik sonucu farkli ¢iktilar
vermesi kaotiklik hakkinda onemli ipuglari vermektedir. Sekil 3.8.’de goriildiigi
tizere, yeni NCS kaotik sisteminin ‘x’ baslangi¢ sart1 “1” olarak alinmig ve sonucu
kirmiz1 olan ¢ikt1 elde edilmistir. Daha sonra x 1/10000 degistirilerek, yani “1.0001”
yapilarak mavi ¢ikt1 elde edilmistir. Iki ¢ikt1 Sekil 3.8.’de beraber incelendiginde ¢cok
kiiciik degisimlerin yeni sistem {izerinde farkli sonuglar verdigi, yani baslangi¢

sartlarina ¢cok hassas oldugu goriilebilmektedir.
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Sekil 3.8. NCS kaotik sistemi zaman serileri analizi
3.2.3. Denge noktalar1 analizi

Sistemin kararli bir yapida oldugunun tespit edilmesi i¢in denge noktalari analizi
gerceklestirilmektedir. Yeni NCS kaotik sisteminin denge noktalarinin bulunmasi igin,
sistemin denklem takimindaki tiim denklemler sifira esitlenerek c¢oziilmektedir.

(Denklem 3.4)

0=2y-x-z2
0=xz—xy—X (3.4
0=-3xy+1

Bu denklem sistemi ¢6ziildiigiinde denge noktalart:

E, =(0.263763,1.263763,2.263763)
olarak bulunur.
E, =(-1.263763,-0.263763,0.736238)

Denge noktalar1 analizinde sistemin iki adet ger¢ek denge noktasina sahip oldugu
goriilmektedir. Denge noktalarimin kararli bir yapiya sahip olup olmadigin test etmek
icin sistemin Ozdegerlerinin tespit edilmesi gerekmektedir. Sistemin 6zdegerleri
hesaplanirken 6ncelikle, sistemin Jacobian matrisi hesaplanmalidir. Sistemin Jacobian

matrisi asagida gorildigi gibidir.
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-1 2 -1
J=|z-y-1 —-x X
-3y -3x 0

E: denge noktasina ait 6zdegerlerin bulunmasi igin, denge noktasi degerleri, Jacobian

matrisinde yerlerine yazildiginda birinci denge noktasina ait matris (J(E1)) elde

edilmektedir. Bu denklem lizerinden |/”LI -J (E1)| =0 ¢ozimi gergeklestirilir.

-1 2 1
J(E)=| 0  -0.2637 0.2637
3789 -0.7911 0

Sistemin ilk denge noktasi i¢in 6zdegerleri bulunur.
A1 =2.6739 A, =009178 A3 =0.4924

Ayni sekilde ikinci denge noktasi i¢inde, denge noktalar1 Jacobian matrisinde

yazilirsa, asagidaki matris edilmektedir.

-1 2 -1
J(E,)=|-0.0001 -1.2637 1.2637
0.7911 3.7911 0

Bu denklem tiizerinden |/II -J (E2)| =0 ¢6ztimii gergeklestirilir. Sistemin ikinci

denge noktas i¢in de 6zdegerleri bulunur.

A1 =1.6224 A =—-14889 A3 =-2.3973

Sistemin denge noktalarina ait Ozdegerlerinden en az birinin pozitif olmasi
durumunda, sistemin kaotik oldugu sonucuna varilmaktadir. Yapilan analizde iki

denge noktasina ait 6z degerler incelendiginde, iki denge noktasinin 6zdegerlerinden
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en az birinin pozitif degerlere sahip oldugu goriilmektedir. Bunun sonucu olarak,

sistemin kaotik 6zellikler tagidigi sonucuna varilmistir.

3.2.4. Lyapunov iistelleri analizi

Yeni NCS kaotik sisteminin ‘b’ parametresi -3 ile +5 araliginda degistirilerek elde
edilen Lyapunov {istelleri spektrumuna ait grafik Sekil 3.9.’da goriilmektedir. Sistem
belirli araliklarda pozitif Lyapunov isteline sahip olarak kaotik davranisa sahip
olmaktadir. 3 boyutlu kaotik bir sistem i¢in Lyapunov istelleri (-, 0, +) olmalidir.

Diger durumlarda sistem kaostan ¢ikmaktadir.

0.4

Sekil 3.9. NCS kaotik sisteminin Lyapunov tistelleri spektrumu grafigi(b parametresi [-3,5] araliginda
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Sekil 3.10. NCS kaotik sisteminin Lyapunov iistelleri spektrumu grafigi(b parametresi [0,3] araliginda
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Sekil 3.10. incelendiginde -3 ile 0 arasi (-, 0, +) durumu saglanmadigindan dolay1
kaotiklik yoktur. 0 ile 3 arasinda ise istenen sart saglandigindan dolayi, sistem b
parametresinin bu araliktaki degerleri i¢in kaotik 6zellikler tagimaktadir. Sistemin b
parametresinin 3 ile 5 arasinda degerleri i¢in, Sekil 3.9.’dan goriildiigii lizere sistem
kaostan ¢ikmaktadir. Sekil 3.10.”da ise sistemin kaotiklik durumu b parametresini 0-3
aralig1 i¢in tekrar ¢izdirilmistir. Daha detayli olarak bu aralikta kaotiklik sartlarini

sagladig1 goriilmektedir.

3.2.5. Catallasma diyagrami analizi

Yeni NCS kaotik sisteminin, Lyapunov iistellerinde incelendigi gibi, b parametresine
gore catallasma diyagrami analizi yapilmistir. Lyapunov iistelleri ve catallasma
diyagrami analizinde ayn1 parametre degerleri kullanildiginda, analiz sonucunda kaosa
girdigi bolgelerin Ortlismesi gerekmektedir. Lyapunov {istelleri analizinde bir nokta

icin ne kadar ¢ok deger iiretilirse, 0 aralikta kaotiklik oraninin arttigini sdyleyebiliriz.
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Sekil 3.11. NCS kaotik sistemi b parametresi i¢in ¢atallasma Diyagrami (b= 0-5)

Sekil 3.11.°de b parametresi icin 0-5 aralifinda catallasma diyagrami ¢izdirilmistir.
Sekil 3.12.°de ise daha detayli bir gosterim i¢in, b parametresinin 0-3 araliginda
cizdirilen ¢atallasma diyagrami goriilmektedir. Yeni NCS kaotik sisteminin b
parametresi icin catallasma diyagrami ve Lyapunov {istelleri analizleri birlikte

incelendiginde 0-2,7 aralifinda kaotik davranis gosterdigi tespit edilmistir.
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Sekil 3.12. NCS kaotik sistemi b parametresi igin ¢atallagma Diyagrami (b= 0-3)

3.3. Yeni Skala Edilmis Zhongtang Kaotik Sistemi ve Analizleri

Bu boliimde, Zhongtang kaotik sistemi [136] skala edilerek, sistemin dinamik
ozelliklerinin zenginlestirilmesi saglanmig, rasgele sayi {iretecine daha uygun
karmasik bir yapi elde edilmistir. Ilk olarak sistemin skala islemleri gerceklestirilmis,
zaman serileri ve faz portresi analizleri yapilmis, denge noktalari, 6zdegerleri
belirlenmis ve son olarak gatallasma ve Lyapunov iistelleri incelenmistir. Zhongtang

kaotik sistemi orijinal denklemi asagida verilmistir. (Denklem 3.5)

X'=40y —40x

y'=22,5x+22,5y - xz° (3.5)
7'=-20x—15z + X’z

Skala islemleri i¢in u=x, v=y/2, w=z/2 olarak alinmistir.

X=U, y=2v, z=2w ve X’=u’, y’=2v’, z’=2w’ elde edilir.

Buna gore ilk denklem:

X = 40y-40x > u’=40(2v)-40u ve
u’=80v-40u
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Ikinci denklem:

y'=225x+22.5y-xz2 > 2v’=10u+10(2v)-u(2w)?

v’ =5u+10v-2uw?

Ucgiincii denklem:

7’ =-20x-15z+x%z > 2w’=-20u-15(2*w)+u? (2w)
w’ =-10*u-15*w+ w*u?

olarak bulunur.

Denklem 2, 3, 4 birlestirilirse,

u'=80v-40u
v'=5u+10v - 2uw? (3.6)
w'=—-10u —15w + wu?

Denklem 3.6’daki durum degigkenlerinin orijinal harfleri olan x, y, z kullanilirsa,
algoritma tasariminda kullanilacak olan, skala edilmis Zhongtang kaotik sistemi
(Denklem 3.7) elde edilir.

x'=80y—40x
y'=5x+10y - 2xz° (3.7)
2'=-10x-15z + zx?

3.3.1. Faz portreleri analizi

Yeni skala edilmis Zhongtang kaotik sistem ait x-y, X-z, y-z ve X-y-z fazlarina ait faz
portre ¢iktilari, Matlab odesolve.m isimli program dosyas1 kullanilarak ¢izdirilmistir.
Sekil 3.13.’de sistemin faz portreleri ¢iktilar1 goriilmektedir. Sistemin faz
portrelerinde, belli sinirlar i¢inde, karmasik yoriingeler takip ettikleri ve zengin

dinamik davranislar tagidig1 goriilmektedir.
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3.3.2. Zaman serileri analizi

Skala edilmis yeni Zhongtang kaotik sistemine ait x, z ve X-y-z fazlarinin zaman
serilerine ait grafikler Sekil 3.14. ve Sekil 3.15.’te goriilmektedir. Zaman serileri
analizindeki grafikler incelendiginde, test edilen zaman dilimi boyunca her ii¢ faz
icinde oldukca rasgele degerler aldigi, karmasik ve zengin dinamiklere sahip oldugu

goriilmektedir.
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Sekil 3.14. Yeni skala edilmis Zhongtang kaotik sisteminin x-y-z fazlarina ait zaman serileri analizi sonucu
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Sekil 3.15. Yeni skala edilmis Zhongtang sisteminin x ve z fazlarina ait zaman serisi analizi sonuglari

3.3.3. Denge noktalar1 analizi

Yeni skala edilmis Zhongtang kaotik sisteminin denge noktlarini ve 6zdegerlerini bulmak
icin, denklem takimindaki tim denklemler 0’a esitlenerek Denklem 3.8 elde edilir. Bu
denklem c¢oziilerek sistemin denge noktalar1 bulunmaktadir. Yeni kaotik sistemin 5 adet
denge noktasina sahip oldugu tespit edilmistir. Bu denge noktalar1 Tablo 3.1.” de
verilmigtir. Denge noktalar1 incelendiginde hem gercek, hem de karmasik sayilardan

olusan denge noktalarina sahip oldugu goriilmektedir.

0=80y — 40x
0=5x+10y —2xz* (3.8)
0=-10x—-157 + zx*

Denge noktalarinin bulunmasindan sonra, sistemin 6zdegerlerini tespit etmek igin,
sistemin Jacobian matrisi hesaplanmistir. Bulunan denge noktalar1 bu matris {izerinde
yazilip ¢oziimleme yapilarak, her bir denge noktasina ait 3 adet 6zdeger bulunmustur.
Sistemin her bir denge noktasina ait 6zdegerler Tablo 3.1.’de verilmistir. Sistemin
denge noktalarina ait 6zdegerlerinden en az birinin pozitif olmasi durumunda, sistemin
kaotik Ozellik tasidigi sonucuna varilmaktadir. Tablo 3.1.’deki denge noktalarina ait
0z degerler incelendiginde, her bir denge noktasina ait 6zdegerlerden en az birinin
gercek kismimin pozitif oldugu goriilmektedir. Dolayisiyla sistemin kaotik 6zellik

tasidig1 sonucuna varilmstir.
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Tablo 3.1. Denge noktalar1 ve 6zdegerler

Denge Noktalar: Ozdegerler

M= -15,

$:=(0,0,0) Ah2=17.0156,
h3=-47.0156

M= 17.7033+99.9205i,
$,=(4.5890,2.2945,7.5738) A= 17.7033-99.9205i,
A3=-59.3476

A= 8.6148+80.5800i,
S3=(3.1580,1.5790,-6.2830) A2= 8.6148-80.5800i,
h3=-52.2566

A= 100.64-12.30i,
S4=(-3.8735+0.7216i, -1.9367+0.3608i, -0.6454-6.9882i) | A,=-72.05-15.04i,
h3=-59.11+21.75i
M= 100.64+12.30i,
S5=(-3.8735-0.7216i, -1.9367-0.3608i, -0.6454+ 6.9882i) | A,=-72.05+15.04i,
A3=-59.11-21.75i

3.3.4. Lyapunov iistelleri analizi

Lyapunov iistelleri analizinde, sistemdeki herhangi bir parametrenin degisimine gore
sistemin davranigi test edildigi icin, yeni skala edilmis Zhongtang kaotik sistemi
Denklem 3.9’daki sekilde harflendirilmistir. Denklemdeki parametrelerin degerleri ve
baslangig sartlari su sekildedir : (a=80,b=40,c=5,d=10,e=2,f=10,9g=15)
(X0=1, y0=0, z0=1)

X'=ay—bx
y'=cx+dy —exz’ (3.9)
7'=—fx—gz+x°z

Denklem 3.9°daki “a” parametresi, [0 - 100] deger aralifinda degistirilerek elde edilen,
sisteme ait Lyapunov istelleri spektrumu grafigi Sekil 3.16.’da goriilmektedir.
Lyapunov iistelleri degerlerine ait isaretlerin (-,0,+) oldugu noktalarda sistem kaotik

davranisa sahiptir. Sistemin, “a” parametresinin [0 - 100] deger araliginda, ¢ok yiiksek
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bir oranda kaotik 6zellige sahip oldugu ve ¢ok nadiren kaostan ¢iktig1 Sekil 3.16.’da
goriilmektedir. Sistem ‘a’ parametresi [0-100] araliginda degistirilirken diger
parametreler sabit birakilmistir. Denklem 3.9°daki “b” parametresi, [20 - 60] deger
araliginda degistirilerek elde edilen, Lyapunov iistelleri spektrumu grafigi Sekil
3.17.’de goriilmektedir. Lyapunov tistelleri degerlerine ait isaretlerin b parametresinin
[20-60] araliginda (-,0,+) oldugu noktalarda sistem kaotik davranisa sahiptir. Sistemin
‘a’ parametresinde de oldugu gibi, “b” parametresinin [20 - 60] deger araliginda, ¢ok
yiiksek bir oranda kaotik 6zellige sahip oldugu ve ¢ok nadiren kaostan ¢iktigi Sekil
3.17.°de goriilmektedir. Sistem ‘b’ parametresi [20-60] araliginda degistirilirken, diger

parametreler lizerinde herhangi bir degisiklik yapilmamustir.
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Sekil 3.16. Yeni skala edilmis Zhongtang kaotik sistemi Lyapunov iistelleri spekturumu grafigi (a - [0-100])
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Sekil 3.17. Yeni skala edilmis Zhongtang kaotik sistemi lyapunov istelleri spektrumu grafigi (b- [20-60])
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3.3.5. Catallasma diyagramm analizi

Yeni kaotik sistemin catallasma diyagrami analizi, Lyapunov istelleri analizinde
oldugu gibi Denklem 3.9’daki a ve b parametrelerinin ayni degerleri kullanilarak
cizdirilmistir. Denklem 3.9°daki “a” parametresi, [0-100] deger araliginda
degistirilerek elde edilen, sisteme ait ¢atallasma diyagrami Sekil 3.18.°de
gorilmektedir. Sekil 3.18. incelendiginde, sistemin Lyapunov iistelleri
spektrumundaki ayni parametre degerlerinde, kaosta oldugu ve kaostan ¢iktigi
goriilmektedir. Catallasma diyagrami ve Lyapunov istelleri spekturumu grafikleri
cizdirilirken diger parametre degerleri b=40, c=5, d=10, e=2, =10, g=15 olarak

alinmustir.

Denklem 3.9°daki “b” parametresi, [20 - 60] deger araliginda degistirilerek elde edilen,
sisteme ait catallasma diyagrami Sekil 3.19.da goriilmektedir. Sekil 3.19.
incelendiginde, sistemin Lyapunov istelleri spektrumundaki ayni parametre
degerlerinde, a parametresinde oldugu gibi, kaosta oldugu ve kaostan ¢iktigi
goriilmektedir. Catallagma diyagrami ve Lyapunov {iistelleri spektrumu grafiklerinin
‘a’ ve ‘b’ parametreleri i¢in ¢izdirilen grafiklerinin birebir Ortiistiigii, ve sistemin ¢ok
zengin ve rasgele dinamik ozellikler tasidigi belirlenmistir. Catallagsma diyagrami ve
Lyapunov iistelleri spekturumu grafikleri ¢izdirilirken diger parametre degerleri a=80,

c=5, d=10, e=2, f=10, g=15 olarak alinmustir.

2.5

Sekil 3.18. Yeni skala edilmis Zhongtang kaotik sistemi ¢atallagma diyagrami grafigi (a- [0-100])
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Sekil 3.19. Yeni skala edilmis Zhongtang kaotik sistemi ¢atallagsma diyagram grafigi (b- [20-60])
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3.3.6. Frekans spectrum analizi

Yeni skala edilmis Zhongtang kaotik sisteminin, sifreleme sistemlerinde
uygunlugunun gosterilmesi i¢in frekans spektrum analizi gerceklestirilmistir. Sekil
3.20’de literatiirde yaygin olarak kullanilan kaotik sistemler Chen [137], Lojistik
[138] ve Lorenz [139] ile yeni skala edilmis Zhongtang sisteminin frekans spektrumu
grafikleri goriilmektedir. Sekil 3.20. incelendiginde, yeni kaotik sistemin diger
karsilastirilan kaotik sistemlerden daha yiiksek bant genisligine sahip oldugu
goriilmektedir. Bu sebeple yeni sistemin, sifreleme ve rasgele sayir ilreteci
uygulamalarinda kullanim i¢in uygun oldugu sonucuna varilmistir. Literatiirde var
olan sistemleri kullanmak yerine bu tez calismasinda yeni kaotik sistemler

gelistirilerek, daha zengin dinamik 6zelliklere sahip sistemler tasarlanmstir.



BOLUM 4. YENI KAOS TABANLI RSU, S-BOX VE SIFRELEME
ALGORITMASI TASARIMLARI

4.1. Yeni Kaos Tabanh RSU Algoritmalar1 Tasarimi ve NIST Testleri

Bu boliimde, tasarlanan yeni kaotik sistemler kullanilarak, sifreleme algoritmalarinda
kullanilmak iizere iki adet RSU tasarmmi gerceklestirilmistir. Kaos tabanli yeni RSU
tasarimlarinda, literatiirdekilerden farkli olarak kayan noktali sayilarin hassas
basamaklar1 kullanilarak rasgeleligi yiiksek bit dizileri iiretilmistir. RSU tarafindan
tiretilen rassal bit dizilerine NIST rasgelelik testleri uygulanarak iiretilen bit dizilerinin
rassalliklar1 degerlendirilmistir. Rasgele say1 iiretiminde kullanilacak olan RSU
algoritmalarinin basit operasyonlar ile gii¢lii rassallifa sahip bit dizileri iiretmesi
istenilmektedir. Kaotik sistemlerin iiretmis oldugu degerlerin, RSU tasariminda
kullanim1 i¢in Oncelikle niimerik analiz algoritmalariyla diferansiyel denklem
takimlarinin ¢oéztimlenmesi gerekmektedir. Euler, Heun, Runge Kutta 4 (RK4) ve
Runge Kutta 5 (RKS5) bu algoritmalardan bazilaridir [140]. Kaotik sistemler baslangi¢
sartlarina ¢ok hassas bagimli olduklarindan dolayi, bu g¢alismada kaotik sistem
¢ozliimlemesi icin, ¢ok hassas ¢oziimler yapamayan Euler ve yiiksek frekansh
sistemlerde kullanimi uygun olmayan Heun algoritmalarinin yerine hassas degerler
tizerinde hata orani diisiik ¢ézlimleme yapan RK4 algoritmasi kullanilmistir. Kaotik
sistem RK4 algoritmas1 kullanilarak ¢oziimlenmis ve kayan noktali sayilarin tiretimi
gerceklestirilmistir. RK4 algoritmasinin  matematiksel ifadesi Denklem 4.1°de

verilmistir.

RK4 algoritmasinda ya+1 degerinin hesaplanmasi igin; K1, k2, k3 ve ks degerlerinin
bulunmas1 gerekmektedir. Algoritmanin ilk baslangicindaki ki degeri algoritmada
belirlenen 6rnekleme adimi olan Ah ornekleme adimi degeri sonucundaki egim
degeridir. k2, k3 ve ks degerleri de sirasiyla Ah 6rnekleme adiminin orta degeri ve ki,

k2, ks degerleri kullanilarak hesaplanan egim degerleridir.
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kl =f (y/l)
Ah
kz =f (Y1 +7k1)

Ah
ks =Ty, +—k) (4.1)
ky = f(y, +Ahk;)

V=Y, +%(k1 2k, + 2k, +k,)Ah

Algoritmanin son adiminda ise, yz degeri kullanilarak y:+: degeri hesaplanmakta ve
sistem sayisal bir deger iiretmektedir. Sistem bu sekilde ¢oziimlenerek istenilen kadar
sayisal deger tiretimi gergeklestirilmektedir [141]. RK4 algoritmasinin iiretmis oldugu
sayilar IEEE 754 standardina gore tek duyarli (32 bit) veya cift duyarl (64 bit) olarak
elde edilmektedir. 32 bitli gosterim i¢in yiiksek anlamli kistm (MSB) 1 bit isaret biti,
8 bit iis bitleri ve 23 bit anlamli kisimdir. 64 bitlik format i¢in ise yiiksek anlamli kisim
(MSB) 1 bit isaret biti, 11 bit {is bitleri ve 52 bit anlaml1 kisimdir.

4.1.1. Yeni RSU-1 tasarim algoritmasi

RSU-1 tasarim algoritmasi, gelistirilen yeni kaotik sistemlerin, RK4 algorimas ile
¢oziimlenmesi sonucu elde edilen kayan noktali sayilarin ikilik sayr sistemine
dontistiiriilerek, bu dizilerden bit segimi suretiyle rasgele bit dizilerini olusturmaktadir.
Sekil 4.1."de algoritmaya ait blok diyagram ve ardindan RSU-1 algoritmasinin sézde

kodu verilmistir. Algoritma adimlar1 asagida agiklanmustir.
Adim 1: Kaotik sistemin baglangi¢ sartlar1 ve sistem parametrelerinin girilmesi.

Adim 2: Daha rasgele sonuglar elde etmek i¢in, kaotik sistemin zaman serilerine en

uygun Ah 6rnekleme aralig1 tespit edilmesi.

Admm 3: Kaotik sistemin RK4 sayisal analiz metodu ile ¢6ziilerek, zaman serilerinin

elde edilmesi.


https://en.wiktionary.org/wiki/%E2%88%86
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Adim 4: Zaman serilerinden belirlenen 6rnekleme araligi ile kayan noktali sayilarin

elde edilmesi.

Adim 5: Elde edilen kayan noktali sayilarin 32 bitlik say1 dizilerine doniisiimii.

Adim 6: Her bir oOrnekleme adimindan elde edilen kayan noktali sayilarin
doniistimiinde elde edilen 32 bitlik dizilerden, rastgeleligin artirilmasi ig¢in daha hassas
olan diisiik anlamli kisimdan (LSB) bitler ¢ekilerek sifrelemede kullanilacak olan bit

dizisi olusturulmasi.

Adim 7: Her bir adimda secilen bitlerin rasgele bit dizisine eklenmesi.

Adim 8: Bu islemler rasgele bit dizisinin boyutu 1 milyon bite ulagincaya kadar devam

etmektedir.

Adim 9: RSU tasarimmin son adiminda, elde edilen bit dizilerinin rasgeleliginin test
edilmesi i¢in uluslararasi en iist diizey standart olan NIST testleri uygulanir. Elde
edilen 1 M rasgele bit dizisinin NIST testlerinden kalmasi durumunda Sekil 4.1.’de
gorildiigii tizere onceki adimlara doniis yapilarak, secilen bitler veya 6rnekleme adimi
degistirilerek bit dizisinin tekrar iiretilmesi gerekmektedir. Testlerin tamamindan
ge¢mis olan bit dizilerini {ireten sistem sifreleme algoritmasinda rasgele bit liretimi

i¢in kullanilabilmektedir.

Adim 6°da birbirini takip eden bitlerin se¢ilmesi durumunda olusturulan bit dizisi
rasgelelik testlerini gegememektedir. Bu ylizden olusturulan 32 bitlik diziler {izerinden
uygun siradaki bitler ¢ekilerek ve gerek duyulmasi halinde dogrusal olmayan islemlere
tabi tutularak sifrelemede kullanilacak bit dizileri olusturulur. Bu ¢alismada her 32
bitlik say1 dizisinden sirasi ile 1 artirilarak daha fazla bit alinarak test edilmis ve en
rasgele bit dizilerinin 2 bit alindiginda elde edildigi goriilmiistiir. NIST testlerinde
farkli sayida bit se¢imi ile gergeklestirilen testlere ait sonuglar verilmistir. Rasgele bit
iiretme islemi bu algoritmada her faz icin ayr gerceklestirilerek, algoritmanin bir kez

caligmasi ile 3 ayr1 faza ait rasgele bit dizileri elde edilebilmektedir. Fakat elde edilen
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3 farkli rasgele bit dizisi, NIST test sonuglarina gore farkli rassal ozellikler
gosterdiginden, test sonuglarina gore bu dizilerin sifreleme islemlerinde kullanimi igin
tercih yapilmasi gerekmektedir. 3 faza ait ¢iktilardan bazi fazlara ait rasgele bit dizileri

testlerin tiimiinden gegerken bazilari testlerin tamamini gecememektedir.

G

Baslangic kosullan ve sistem parametrelerinin
girilmesi

y

Uygun Ah érnekleme adim arahginin
belirlenmesi

kaotik sistemin RK4 algoritmasi ile

cozumlenmesi ve zaman serilerinin

olusturulmasi

v

(11100101010101110101011001001101)

bitlerin sifrelemede kullanilacak bit
dizisine eklenmesi
(11100101010101110101011001001101)

[ Float sayilarin ikili sisteme dondasuamua

Uygun sayida bit secimi ve secilen }

Bit dizisi 1 M. oldu mu?

NIST Testlerinin Uygulanmasi
(1 M. Bit dizisi)

Tum NIST
testlerinden
gecti mi?

Havir

Evet
Sifreleme icin hazir bit dizisi
(01100101........... 01011101) 1 M.

C Bitir D)

Sekil 4.1.RSU-1 Algoritmasi blok diyagrami
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Bagla
Sistem parametreleri ve baslangi¢ kosullarinin kaotik sisteme girilmesi
Uygun Ah degerinin belirlenmesi
while (Until 1 M. Bit) do
Kaotik sistemin RK4 algoritmasi kullamlarak ¢oziimlenmesi ve zaman seri-
lerinin elde edilmesi
Kayan noktali sayilarin ikili sisteme cevrilmesi(32 bit)
32 bit say1 dizisinden uygun bitlerin se¢ilmesi (LSB- 2 bit)
end while
9: Say1 dizisine NIST testlerinin uygulanmasi (1 M. bit)
10: if (test sonucu == gecti) then
11:  sifreleme icin hazir bit dizisi
12: else {test sonucu == kaldi}
13:  Onceki adimlara doniilerek yeni bit dizilerinin olusturulmasi (adim 3)
14: end if
15: Bitir

n s Ld D e—

oo &

4.1.2. Yeni RSU-2 tasarim algoritmasi

RSU-2 tasarim algoritmasinda, RSU-1 tasarim algoritmasindan farkl1 olarak iiretilen
kayan noktali degerlerin ikili say1 sistemine doniistiiriilmesinin yerine, iiretilen kayan
noktalt sayilarin basamak degerleri ilizerinde mod islemi yapilarak, rasgele bit
dizilerinin {iretimi saglanmustir. Gelistirilen yeni RSU-2 algoritmasina ait adimlar su

sekildedir.

Adim 1: Kaotik sistemin baslangi¢ kosullar1 ve sistem parametrelerinin girilmesi.

Adim 2: Daha rasgele sonuglar elde etmek igin, kaotik sistemin zaman serilerine en

uygun Ah 6rnekleme araliginin tespit edilmesi.

Adim 3: Kaotik sistemin RK4 sayisal analiz metodu ile ¢oziilerek, zaman serilerinin

elde edilmesi.

Adim 4: x, y, z fazlan iizerinden belirlenen 6rnekleme degeri kullanilarak elde edilen
kayan noktali sayilar iizerinde mod alma igleminin ger¢eklestirilmesi.
- Virgiilden sonraki 15 basamak {izerinde her bir basamak i¢in mod 2 islemi

gerceklestirilerek, liretilen her bir sayidan 15 adet bit elde edilmektedir.


https://en.wiktionary.org/wiki/%E2%88%86
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Ornek islem:
x fazindan 6rnekleme sonucu elde edilen say1 0,459742130623401 olsun.

Basamaklarin mod alma islemi:
4%2=0, 5%2=1, 9%2=1, 7%2=1, 4%2=0, 2%2=0, 1%2=1, 3%2=1, 0%2=0, 6%2=0,
2%2=0, 3%2=1, 4%2=0, 0%0=0, 1%2=1

Bir sayidan iiretilen 15°lik bit dizisi: [01110011000 100 1] olarak elde edilir.
15 bitlik bu dizi x fazindan elde edilecek olan rasgele bit dizisine eklenir.

x-phase +=[0,1,1,1,0,0,1,1,0,0,0,1,0,0,1]

Adim 5: Her bir faz ¢iktisindan (x, y, z), sifrelemede kullanilacak ve NIST testleri ile
test edilecek olan 1 milyon bitin {iretimi i¢in gerekli kayan noktali sayilar (1000000 /
15 ) iretilerek, bit dizileri olusturulmaktadir.

Adim 6: Her bir fazdan olusturulan 1 milyonluk bit dizilerine uygulanan NIST
testlerini gegemedikleri tespit edildigi igin, rasgele bit dizilerinin kendi aralarinda ikili

olarak XOR islemine tabi tutulmasi.

Ornek XOR islemi:

x-phase=[0,1,1,1,0,0,1,1,0,0,0,1,0,0,1, .. .. ... 1,0,1,1]
y-phase=[1,1,0,0,0,1,1,0,1,1,0,1,1,1,0, ....... 0,1,1,0]
z-phase=1[0,0,1,1,1,1,0,0,1,0,1,1,0,0,1, ... .... 1,0,0,1]
Xy-phase= x-phase(xor) y-phase =[1,0,1,1,0,1,0,1,1,1,0,0,1,1,1, .. ..... 1,1,0,1]
xz-phase= x-phase(xor) z-phase =[0,1,0,0,1,1,1,1,0,1,0,1,0,0,0, . ... ... 0,0,1,0]
yz-phase= y-phase(xor) z-phase =[1,1,1,1,1,0,1,0,0,1,1,0,1,1,1, . ...... 1,1,11]

Adim7: ikili fazlarin XOR’lanmast ile olusturulan bit dizilerine (xy, xz ve yz) NIST

testlerinin uygulanmasi.

RSU-2 tasariminda RSU-1 tasariminda oldugu gibi kaotik sistem RK4 algoritmasi ile

¢oziilerek belirlenen &rnekleme adimi ile kayan noktali sayilar elde edilmistir. 1k
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tasarimdan farkli olarak, RSU-2 tasariminda kayan noktali sayilarin ikilik say
sistemine ¢evrimi yapilmamaktadir. RSU-2 tasariminda kayan noktali sayilarin
virgiilden sonraki 15 basamaginin, basamak degerleri kullanilarak mod islemi ile
rasgele bitler olusturulmaktadir. Fakat bu tasarimda her fazdan iiretilen rasgele bit
dizilerinin tek basina NIST testlerinden ge¢emedikleri tespit edilmistir. Bu sebeple
fazlarin aralarinda ikili olarak XOR islemine tabi tutularak, NIST testlerinin hepsinden

gecmesi saglanmustir. RSU-2 algoritmasina ait sdzde kod asagida verilmistir.

I: Basla

2. Sistem parametreleri ve baglangic kosullarinin kaotik sisteme girilmesi
3: Uygun Ah degerinin belirlenmesi (Ah=0.001)

4: 1=

5. X-phase=[]; y-phase=[]; z-phase=[];

6: xy-phase=[|; xz-phase=[]; yz-phase=[];

7 while (i=<1000000) do

8. Kaotik sistemin RK4 algoritmasi ile ¢oziilmesi

9. X,y ve z faz degerlerinin elde edilmesi
10: x—value = x, XpX | X20X304 X506 X7X8X9.X 0.1 1 X120 3X 14
I y—value = y,yg¥1V2Y34V5Y6Y7V8Y0V10V11V12Y13V 14
12: z—value — 2,2021 2223243526 272829210211212213214

13 fork=0to14do

14: x-phase[i]= mod (x[k].,2);
15: y-phase[i]= mod (y[k],2);
16: z-phase[i]= mod (z[k],2);
17: 1=1+1;

18:  end for

19: end while

20: xy-phase= x-phase & y-phase;
21: xz-phase= x-phase & z-phase;
22: yz-phase= y-phase & z-phase;

23: xy-phase,xz-phase,yz-phase degerlerine NIST testlerinin uygulanmasi
24: it
then {test sonucu==gecti}
25:  sifreleme i¢in hazir bit dizisi
26: else {test sonucu==Kkald1}
7. Onceki adimlara doniilerek yeni bit dizisinin olusturulmasi (adim 3)
28: end if
29 Bitir
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4.1.3. RSU-1 algoritmas1 NIST test sonuclar

Rasgele say1 dizilerinin, NIST testlerinin tiimiinden gec¢mesi, tasarlanan yeni RSU’
lerin sifreleme uygulamalarinda rasgele sayr iretiminde kullanilabilecegini
gostermektedir. Rasgele bit dizisinin testlerinden en az birinden kalmasi durumunda,
RSU’niin iiretmis oldugu bit dizileri yeterli rassalliga sahip degildir. Kaos tabanli RSU
ile tretilen bit dizileri testleri gectigi i¢in, sifrelemede ihtiya¢ duyulan kadar bitin
{iretimi i¢in, tasarlanan RSU’den elde edilecek olan rasgele bit dizileri sifrelemede
kullanilmistir. RSU-1 ve RSU-2 algoritmalarinda kullanilan yeni NCS ve skala edilmis
Zhongtang kaotik sisteminin baslangic degerleri, sistem parametreleri ve drnekleme

adim degerleri,

Yeni NCS kaotik sistemi sistem parametreleri:

a=1, b=1, c=2, d= -3 baslangi¢ kosullari: xo =1, yo =-1, 0 =0, 01

Ah o6rnekleme araligi: 0,05

Yeni skala edilmis Zhongtang kaotik sistemi system parametreleri:
a=80,b=40,c=5,d=10,e=2, f=10, g= 15 baslangig¢ kosullar1: Xo=1, yo=0, zo=1

ve Ah 6rnekleme araligi: 0,001 olarak kullanilmistir.

Tablo 4.1. Yeni NCS kaotik sistemi ile RSU-1 NIST-800-22 Test Sonuglar1 (2 bit)

NIST Testleri P-degeri (X) | P- degeri (y) | P- degeri (z) | Sonug
Frekans testi 0.8697 0.1235 0.8633 Basarili
Blok frekans testi 0.2621 0.5180 0.6326 Basarili
Birikimli toplamlar testi 0.9796 0.8471 0.2040 Basarili
Akis testi 0.3886 0.7116 0.7703 Basarilt
Bir blok igerisinde en uzun birler akis 0.7735 0.3529 0.7242 Basarilt
Tkili matris derece testi 0.1608 0.6109 0.8804 Basarili
Ayrik fourier doniigiim testi 0.6529 0.0239 0.1988 Basarili
Ortiismeyen Sablon eslestirme testi 0.4356 0.3679 0.3298 Basarili
Ortiisen Sablon Eslestirme Testi 0.5758 0.7760 0.1927 Basarili
Maurer’in “Evrensel Istatistik” Testi 0.1424 0.1899 0.2508 Basarili
Yaklagik Entropi Testi 0.0409 0.9349 0.6270 Basarili
Rasgele Gezinimler Testi 0.9727 0.6489 0.7345 Basarili
Rasgele Gezinimler Degisken Testi 0.4973 0.4892 0.5346 Basarilt
Seri testi-1 0.1148 0.0423 0.5276 Basarili
Seri testi-2 0.8163 0.0869 0.5990 Basarili
Dogrusal Karmagiklik Testi 0.9505 0.3667 0.8755 Basarili
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Tablo 4.2. Yeni skala edilmis Zhongtang kaotik sistemi ile RSU-1 NIST-800-22 Test Sonuglari (2 bit)

NIST Testleri P-degeri (x) | P- degeri (y) | P- degeri (z) Sonu¢
Frekans testi 0,47152 0,42836 0,27836 Basarilt
Blok frekans testi 0,31291 0,57038 0,40505 Basarilt
Birikimli toplamlar testi 0,35265 0,23846 0,39250 Basarili
Akas testi 0,72973 0,60821 0,62047 Basarili
Bir blok igerisinde en uzun birler akig| 0,66317 0,36167 0,50450 Basarili
Ikili matris derece testi 0,26959 0,53986 0,99071 Basarili
Ayrik fourier doniigiim testi 0,93417 0,13235 0,76202 Basarili
Ortiisen Sablon Eslestirme Testi 0,81371 0,72090 0,56254 Basarili
Maurer’in “Evrensel Istatistik” Testi 0,19866 0,40014 0,86944 Basarilt
Yaklagik Entropi Testi 0,19206 0,42047 0,69099 Basarili
Rasgele Gezinimler Testi 0,99812 0,32208 0,74956 Basarili
Rasgele Gezinimler Degisken Testi 0,96797 0,40179 0,38883 Basarili
Seri testi-1 0,69975 0,29663 0,85269 Basarilt
Seri testi-2 0,94370 0,17954 0,69698 Basarili
Dogrusal Karmasiklik Testi 0,21698 0,50630 0,85498 Basarilt

Tablo 4.1. ve Tablo 4.2.”de yeni gelistirilen NCS ve skala edilmis Zhongtang kaotik
sisteminin RSU-1 tasarim algoritmasinda kullanilmas: sonucu elde edilen rasgele bit
dizilerine uygulanan NIST rasgelelik test sonuglar1 goriilmektedir. RSU-1 tasarim
algoritmasinda, her iki kaotik sistemin X, y ve z fazlarindan rasgele 1 milyon
genisliginde bit dizileri olusturulmustur. Algoritma tasariminda belirtildigi lizere bu
dizilerin olusturulmasi sirasinda, tiretilen kayan noktali sayilarin ikilik say1 sistemine
cevrilen bit dizilerinden yiiksek hassasiyete sahip, diisiik anlamli kisimlarindan 2 bit
cekilerek, bit dizileri elde edilmistir. Bu islemde 1 milyon uzunlugunda rasgele bit
dizisi olusturmak igin, RSU-1 algoritmas1 500 bin adet kayan noktali sayi iiretmistir.
Test sonuglarma gore gelistirilen iki yeni kaotik sisteminde RSU-1 tasarim
algoritmasinda kullanilmas: ile iiretilen rasgele bit dizilerinin tiim NIST testlerinden
gectigi goriilmektedir. Gelistirilecek olan hibrit kaos tabanli CRSA algoritmasinda
testlerin tiimiinden ge¢mis olan yeni NCS kaotik sistemini kullanan RSU-1 algoritmasi

kullanilmistir.

Tablo 4.3. ve Tablo 4.4.’te ise yeni NCS kaotik sisteminin RSU-1 algoritmasinda,
farkl1 sayida bit se¢imi yapilarak olusturulan rasgele bit dizilerine ait NIST test
sonuclar1 goriilmektedir. Her bir 6rnekleme adiminda {iretilen kayan noktali degerin,

32 bitlik ikilik sayr formatina ¢evrilmesinden sonra, diisiik anlamli kisimindan
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strastyla 5, 8, 10, 16, 20 ve 25 bit ¢ekilerek her biri i¢in 1 milyonluk rasgele bit dizileri
olusturulmus ve NIST testleri gerceklestirilmistir. 5, 8, 10 ve 16 bit secilerek
olusturulan 1milyonluk rasgele bit dizisinin x, y ve z fazlarinin tiim NIST testlerinden
gectigi tespit edilmistir. Farkli sayida bit se¢imi yapilarak 1 milyon bit dizisinin
iretimi i¢in, ihtiya¢ duyulan kadar say1 tiretilmistir. 20 bit secim yapilarak {iiretilen
rasgele bit dizisi x faz1 i¢in toplamda 4 testten, y fazi i¢in toplamda 3 testten
gecemeyerek, uygun rasgelelige sahip olmadiklar1 tespit edilmistir. 20 bit se¢im
yapilarak olusturulan z fazina ait bit dizileri ise tiim testlerden ge¢mistir. 25 bit
secildiginde olusturulan bit dizilerinin x, y ve z fazlari i¢in birden ¢ok testten kaldigi
goriilmektedir. Bunun sonucu olarak, segilen bit sayis1 arttiginda, iiretilen rasgele bit
dizilerinin testlerden ge¢me orani diistligli goriilmiistiir. 32 bitin tamaminin se¢ildigi
bit dizisinin ise sadece 1-2 testten gectigi tespit edilmis bu sebeple bu sonuglar tabloya
dahil edilmemistir. Gelistirilen sifreleme uygulamasinda kullanilacak olan RSU-1
tasariminda, rassalligin yiiksek olmasi sifreleme kalitesini etkilediginden dolay1 her ti¢
fazin testlerin tlimiinii gectigi ve giivenlik analizleri sonuglarina gére en iyi sonuglara

sahip 2 bitlik se¢im kullanilmistir.

Tablo 4.3. Yeni NCS kaotik sistemi ile RSU-1 NIST-800-22 Test Sonuglari (x-y-z fazlar farkli sayida bit segimi)

NIST Testleri (5 bit) p-degeri (8 hit) p-degeri (L0 bit) p-degeri

Faz ciktilan X y z X ¥ z X y z
Frekans testi 06198 | 03575 | 06227 | 0,0566 | 0,7994 | 03975 | 0,2909 | 08949 | 0,2819
Blok frekans testi 0,7397 | 04241 | 06952 | 09487 | 03825 | 0,4049 | 04096 | 0,7053 | 0,3803
Birikimli toplamlar testi 04767 | 05578 | 0,7402 | 0,0863 | 09373 | 0,6029 | 03042 | 05613 | 04251
Akas testi 0,3068 | 0,6683 | 02034 | 03342 | 08822 | 03666 | 0,8392 | 09744 | 06192
Bir blok icerisinde en uzun birler akus testi| 04269 | 0262 | 04971 | 0,6677 | 02945 | 09406 | 09761 | 0,7514 | 0,7228
Ikili matris derece testi 02941 | 04119 | 0,792 | 02153 | 0662 | 03274 | 0,157 | 04929 | 0,2527
Ayrik fourier doniistim testi 0,7342 | 08832 | 0,7901 | 03733 | 03352 | 0,072 | 07204 | 02257 | 0,762
Ortiigen $ablon Eglestirme Testi 03017 | 09936 | 09515 | 09742 | 0,074 | 03889 | 02596 | 09252 | 0,5903
Maurer’in “Evrensel Istatistik” Testi 06872 | 0,049 | 08451 | 0,1743 | 0904 | 09028 | 08163 | 03173 | 0,441
Yaklasik Entropi Testi 0,7646 | 09917 | 0,937 | 0,7889 | 0,1828 | 03212 | 09636 | 05194 | 03974
Rasgele Gezinimler Testi 06918 | 02652 | 0,7776 | 02875 | 03232 | 0,9568 | 0,6903 | 02089 | 04226
Rasgele Gezinimler Degisken Testi 08525 | 07639 | 09544 | 08115 | 05763 | 0,1864 | 03799 | 03023 | 08236
Seri testi-1 03308 | 08314 | 0,7882 | 03893 | 03137 | 0,1864 | 0,7667 | 08039 | 0,09
Seri testi-2 0,2436 | 02541 | 03263 | 0,1151 | 0,6805 | 0445 | 02805 | 08602 | 0,1594
Dogrusal Karmastklik Testi 09807 | 0516 | 0,7014 | 0802 | 09689 | 0,8041 | 0,1231 | 07269 | 0,1962
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Tablo 4.4. Yeni NCS kaotik sistemi ile RSU-1 NIST-800-22 Test Sonuglari (x-y-z fazlar farkli sayida bit secimi)

NIST Testleri (16 bit) p-degeri (20 bit) p-degeri (25 hit) p-degeri

Faz ciktilan X ¥ H X y z X y z
Frekans testi 0,617 | 04448 | 0,6599 |Basarisiz| 0,1855 | 0,0499 | 0,2946 |Basarisiz | Basarisiz
Blok frekans testi 0,096 | 02106 | 0,1947 | 0,0671 |Basarisiz | 0,1705 |Basarisiz | Basarisiz | Basarisiz
Birikimli toplamlar testi 03469 | 04744 | 0986 |Basarisiz| 0,3494 | 0,0038 | 02641 |Basarisiz | Basansiz
Akas testi 09651 | 0,7327 | 0,6015 | 08076 | 0,7746 | 0,676 |Basansiz | Basarisiz | Basarisiz
Bir blok icerisinde en uzun birler akis testi| 04672 | 04426 | 0,613 | 0,0945 | 0,7712 | 0,1416 | 0,6846 | 0,1515 | 0,063
Tkili matris derece testi 0,2518 | 0,6951 | 0,6051 | 07124 | 0877 | 0,662 | 0,6542 | 0,7647 | 0,4039
Ayrik fourier doniisim testi 02513 | 0,769 | 0497 | 0,147 | 0,755 | 0,3261 |Basarisiz | Basarisiz | Basansiz
Ortiisen Sablon Eslestirme Testi 0,0466 | 02623 | 0,1808 | 09478 | 0,8346 | 0,7259 | 0,0786 | 0,0931 | 0,1122
Maurer'in “Evrensel Istatistik” Testi 06102 | 0523 | 09977 | 04418 | 0,8306 | 02285 | 0,7624 |Basarisiz| 0,1861
Yaklasik Entropi Testi 0,5889 | 03572 | 07742 | 0,1432 | 09461 | 0,0638 | 0,2797 |Basarisiz | Bagarisiz
Rasgele Gezinimler Testi 0,2909 | 02235 | 02705 |Basarisiz | Basarisiz | 0,6266 | Basarisiz | Basarisiz | Basansiz
Rasgele Gezinimler Degisken Testi 04669 | 03371 | 0,7062 |Basarisiz | Basarisiz | 0,6532 | Basarisiz | Basarisiz | Basansiz
Seri testi-1 05997 | 02365 | 0,6641 | 0,1925 | 0,7675 | 0,0239 | 0,0613 | 0,2527 | 0,0889
Seri testi-2 0,8235 | 0,0812 | 0.8938 | 0,0992 | 0,1329 | 0,0132 | 0,0184 | 04233 | 02305
Dogrusal Karmagklik Testi 0,6264 | 05657 | 0.8003 | 08259 | 04334 | 0,0169 | 0,1589 | 04482 | 03051

4.1.4. RSU-2 algoritmasi NIST test sonuclari

RSU-2 tasariminda, kaotik sistemlerin RK4 algoritmast ile ¢dziilerek iiretilen kayan
noktali sayilarin ondalik kisimlarmin mod islemi ile olusturulan 1 milyonluk bit
dizilerinin XOR’lanmas1 sonucu elde edilen yeni bit dizilerine NIST testleri
uygulanmigtir. RSU-2 tasariminda iiretilen x, Yy ve z fazlarinin tek basina testleri
gecmedigi tespit edildigi i¢in, fazlar kendi aralarinda ikili olarak XOR’lanmis ve 3
adet 1 milyonluk bit dizileri olusturulmustur. Tablo 4.5.” te yeni gelistirilen skala
edilmis Zhongtang kaotik sistemi kullanilarak elde edilen rasgele bit dizilerinin NIST
test sonuglart goriilmektedir. Tablo 4.6.’da ise kaotik sistem analizleri sirasinda
tanitim1 yapilan ve literatiirde sifreleme uygulamalarinda yaygin olarak kullanilan
Lorenz sisteminin RSU-2 algoritma tasarrminda kullanilmas ile elde edilen rasgele bit
dizilerine uygulanan NIST test sonuclar1 goriilmektedir. Tablo 4.6. incelendiginde; X,
y ve X, z fazlariin XOR’lanmasi ile iiretilen 1milyonluk rasgele bit dizilerinin tiim
NIST testlerini gectigi ve sifreleme uygulamalarinda kullanilabilecegi goriilmektedir.
Fakat y ve z fazlarinin tiretmis oldugu 1 milyonluk bit dizilerinin XOR’lanmas: ile
olusturulan yeni bit dizisinin frekans ve kiimiilatif toplam testlerini gegemedigi tespit

edilmistir. Bu sebeple kullaniminin uygun olmadig: goriilmiistiir.
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Tablo 4.5. Yeni skala edilmis zhongtang kaotik sistemi ile RSU-2 NIST-800-22 Test Sonuglar

NIST Testleri P-degeri P- degeri | P- degeri Sonug
(xy) (x®z2) (y®2)

Frekans testi 0,50413 0,42371 0,29648 Basarili
Blok frekans testi 0,49478 0,20208 0,31282 Basarilt
Birikimli toplamlar testi 0,71298 0,67735 0,54243 Basarili
Akis testi 0,52058 0,53567 0,22054 Basarilt
Bir blok icerisinde en uzun birler akig| 0,84018 0,15041 0,65301 Basarili
ikili matris derece testi 0,54134 0,39733 0,77284 Basarili
Ayrik fourier doniigiim testi 0,43538 0,14708 0,40367 Basarili
Ortiisen Sablon Eslestirme Testi 0,15198 0,71046 0,69889 Basarili
Maurer’in “Evrensel Istatistik” Testi 0,94045 0,17520 0,41380 Basarili
Yaklasik Entropi Testi 0,26715 0,71578 0,42833 Basarilt
Rasgele Gezinimler Testi 0,94621 0,74149 0,69230 Basarili
Rasgele Gezinimler Degisken Testi 0,86405 0,62237 0,70234 Basarili
Seri testi-1 0,12035 0,79025 0,84638 Basarili
Seri testi-2 0,23978 0,79948 0,75705 Basarili
Dogrusal Karmasiklik Testi 0,50480 0,15283 0,71334 Basarilt

Tablo 4.6. Lorenz kaotik sistemi ile RSU-2 NIST-800-22 Test Sonuglart

NIST Testleri P-degeri (x®y) | P- degeri (x@® z)| Sonug

Frekans testi 0,21869 0,32609 Basarili
Blok frekans testi 0,90193 0,43164 Basarili
Birikimli toplamlar testi 0,42588 0,43768 Basarili
Akis testi 0,03112 0,50219 Basarili
Bir blok igerisinde en uzun birler akis testi 0,35611 0,64400 Basarili
ikili matris derece testi 0,57553 0,69615 Basarili
Ayrik fourier doniisiim testi 0,77604 0,53262 Basarili
Ortiisen Sablon Eslestirme Testi 0,33166 0,76613 Basarili
Maurer’in “Evrensel Istatistik” Testi 0,79152 0,58340 Basarili
Yaklasik Entropi Testi 0,32076 0,57044 Basarili
Rasgele Gezinimler Testi 0,91318 0,42895 Basarili
Rasgele Gezinimler Degisken Testi 0,64626 0,51371 Basarilt
Seri testi-1 0,69885 0,57022 Basarili
Seri testi-2 0,86204 0,81279 Basarili
Dogrusal Karmagiklik Testi 0,87017 0,05775 Basarili

4.2. Yeni Kaos Tabanh S-Box Uretim Algoritmasi ve Performans Testleri

Kaotik sistemler, blok sifreleme algoritmalarinin en énemli kisimlarindan birisi olan
S-Box iiretiminde de kullanilabilmektedir. Bu bdliimde, tasarlanan yeni kaotik

sistemleri kullanan kaos tabanli RSU’lerin kullamldigi S-Box {iretim algoritmasi
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gelistirilmis ve iretilen S-Box’larin performans analizleri yapilmistir. Literatiirdeki
kaos tabanli S-Box iiretme algoritmalar1 analiz edildiginde, satir ve siitiinlar tizerinde
karmasik matris islemleri igermektedir. AES algoritmasinin S-Box {iretimi ise
matematiksel olarak karmasik ve ¢ok fazla islem yiikiine sahiptir. Karmasik matris
islemleri ve matematiksel islem yiiki, islem zamanini ve kaynak kullaniminin
artmasma sebep olmaktadir. Gelistirilen yeni S-Box iiretim algoritmas: ile,
literatiirdeki kaos tabanli S-Box yapilarindan kriptolojik olarak daha giiglii, saldirilara

direngli ve islem yiikii az yeni bir algoritma iiretilmistir.

4.2.1. Yeni kaos tabanh S-Box iiretim algoritmasi tasarimi

S-Box iiretim algoritmasina ait blok diyagram Sekil 4.2.’de goriilmektedir. Algoritma
tasariminda kullanilacak olan kaotik sistemin iiretmis oldugu rasgele sayilarin
sifreleme algoritmasinda kullanilabilmesi i¢cin NIST testlerine tabi tutulmus ve tiim
testleri gegmis olmasi gerekmektedir. NIST testlerinin tiimiinden ge¢mis kaotik sistem
tabanli RSU’den sifreleme ihtiyag duyuldugu kadar bit iiretilerek sifrelemede
kullanilabilir. RSU tasariminda bahsedildigi gibi, kaotik sisteme baslangi¢ kosullart
ve sistem parametrelerinin girilmesinden sonra RSU x ve z fazlarindan iiretilen 8 bitlik
diziler XOR’lanarak 8 bit deger iiretilmektedir. Algoritma bu sekilde deger liretmeye
baglamakta ve 256 tekil elemana sahip bir S-BOX elde edilmektedir. Yeni kaos tabanl
S-Box tasarim algoritmasi incelendiginde, RSU’niin iki fazimin XOR’lanmasindan
elde edilen ¢iktilar1 kullanan ve her hangi bir satir, siitun doniisiim islemine gerek
duymayan, basit operasyonlar igeren islem yiikii olduk¢a az bir tasarim oldugu
goriilmektedir. Yeni kaos tabanli S-BOX {iretim algoritmasinin adimlar1 asagida

verilmistir:

Adim 1: RSU tasariminda kullanilan, NIST testlerini gecmis kaotik sisteme parametre

ve baslangi¢ kosullarin girilmesi.

Adim 2: RSU’den ihtiya¢ duyulan kadar bitin iiretilmesi. (8bit)

Adim 3: RSU’niin x ve z fazlarindan iiretilen 8 adet bitin iiretilmesi ve bu degerlerin

XOR’lanmasit.
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x fazindan iiretilen ikilik say1 sistemindeki 8 bitlik deger : “10101101”
y fazindan iiretilen ikilik say1 sistemindeki 8 bitlik deger: “01100110”
Elde edilen XOR’lanmis deger : “11001011”

Adim 4: XOR’lanmis 8 bitlik degerin decimal (onluk taban) degere ¢evrimi.

XOR’lanmis degerin onluk tabandaki karsiligi: “203”

Adim 5: Uretilen decimal degerin S-BOX’ ta daha once iiretilen degerler arasinda olup
olmadigi kontrol edilerek, eger deger daha dnce iiretilen yani S-BOX’ ta olan bir deger

ise bu say1 kullanilmamakta, S-BOX’ ta yoksa yeni bir eleman olarak eklenmektedir.

- 203 degeri daha 6nce iiretilmedi ise S-Box’a eklenecek eger daha once iiretildi

ise bu deger kullanilmayacak.

Adim 6: Bu islem tekil 256 adet deger S-BOX’a yerlestirilinceye kadar Adim 2’ye

dontilerek devam etmektedir.

Adim 7: 0-255 arasindaki tiim degerler iiretildiginde S-BOX {iretimi tamamlanir.
S-BOX iiretimi tamamlandiktan sonra, S-BOX performans testleri gerceklestirilmistir.
S-BOX eger yeterli performans kriterlerini sagliyor ise, sifreleme isleminde

kullanilabilir, saglamiyorsa yeni bir S-Box {iiretimi gerceklestirilmektedir.

4.2.2. Onerilen S-Box’ lar ve performans testleri

Gelistirilen yeni kaos tabanli S-Box iiretim algoritmasi ile bu tez ¢alismasinda
gelistirilen yeni kaotik sistemleri kullanan RSU-1 ve RSU-2 tasarimlari ile 2 adet yeni
S-Box 6nerilmis ve bu S-Box’larin performans testleri yapilmistir. Onerilen S-Box’
larin performans seviyesini tespit etmek i¢in, literatiirdeki kaos tabanli uygulamalar ve
diger S-Box calismalar1 karsilastirilmistir. Onerilen S-Box’lar iizerinde 2. Boliimde
aciklamalar1 yapilan, dogrusal olmama, Kati ¢i1g kriteri (SAC), ¢ikis bitleri
bagimsizlik kriteri (BIC), giris ve ¢ikis bitleri arasindaki yaklasik fark (DP) analizleri
yapilmistir.
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Sekil 4.2. Yeni kaos tabanli S-box iiretim algoritmasi blok diyagrami
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4.2.2.1. Onerilen S-Box-1 ve performans testleri

Onerilen S-Box-1’in iiretimi igin, RSU-2 rasgele say1 iiretim algoritmasi ve RSU-2
algoritmasinda da kaotik sistem olarak yeni skala edilmis Zhongtang kaotik sistemi
kullanilmigtir. Yeni sakala edilmis Zhongtang kaotik sisteminin sistem parametreleri:
a=80,b=40,c=5,d=10,e=2,f=10, g= 15 baslangi¢ kosullar1: Xo=1, yo=0, zo=1
olarak sistem kullanilmistir. RSU-2 algoritmasinda ise Ah &rnekleme araligi 0,001
olarak alinmistir. Tablo 4.7.”de yeni gelistirilen kaos tabanli S-Box iiretim algoritmasi

ile elde edilen S-Box goriilmektedir.

Tablo 4.7. Onerilen S-Box-1

6 9 170 4 218 35 46 54 11 146 136 71 190 60 178 252
197 187 209 122 198 139 103 70 O 79 207 111 47 109 120 248
191 202 167 222 21 40 116 159 28 IB3 196 76 148 94 49 140
132 245 133 88 175 171 166 157 184 34 226 8 83 3 205 239
62 17 43 27 89 189 68 182 127 137 93 144 193 124 123 2

23 155 9 39 238 92 223 95 169 172 212 37 25 199 232 229
105 118 31 188 75 135 119 203 219 112 15 154 91 65 244 249
45 213 176 24 153 121 194 220 110 19 72 113 26 61 73 143
131 38 74 58 106 173 67 8 164 98 151 129 180 158 142 185
48 82 201 41 117 243 114 216 66 44 130 221 228 241 33 17
230 63 5 254 192 186 208 55 53 115 99 30 174 12 18 147
231 80 134 13 145 104 253 101 156 50 160 51 225 246 240 29
90 39 200 210 165 215 214 211 6 150 126 163 87 206 20 32
36235 e4 10 179 57 195 237 107 97 149 56 181 102 52 141
152 204 B85 128 84 42 233 224 7 1 255 162 81 69 22 247
100 250 236 242 108 161 168 14 217 177 251 125 138 78 227 1234

Calismada iiretilen kaos tabanli S-Box’a ait dogrusal olmama degerleri 106, 110, 104,
110, 104, 104, 106, 104 seklindedir. S-Box-1"¢ ait dogrusal olmama ortalama degeri
106, minimum deger 104 ve maksimum degeri 110 olarak bulunmustur. Uretim
asamasinda en yiiksek deger olan orijinal AES algoritmasinin dogrusal olmama
degerine yakin bir deger elde edilmesi hedeflenmistir. Onerilen kaos tabanli S-Box
algoritmasinin tiretmis oldugu S-Box’ a ait iligki matrisi Tablo 4.8.’de verilmistir.
Tablo 4.8.’de goriildiigii lizere minimum deger 0.40625 maksimum deger 0.64065,
ortalama deger 0.50122 dir. Bu degerlere gore onerilen S-Box’un SAC kriterlerine

gore oldukca ideal degerler tasidig1 goriilmektedir.


https://en.wiktionary.org/wiki/%E2%88%86

Tablo 4.8. Onerilen S-Box-1'e ait iliski matrisi

0

1

2

3

4

5

6

7

0.453125
0.468750
0.593750
0.515625
0.468750
0421875
0.500000
0.468750

0.515625
0.515625
0.453125
0.546875
0.468750
0.453125
0.484375
0.531250

0.437500
0.453125
0.453125
0.500000
0.468750
0.500000
0.578125
0.578125

0.531250
0.500000
0.515625
0.515625
0.484375
0.500000
0.546875
0.546875

0.484375 0531250
0.515625  0.500000
0.500000  0.609375
0.531250  0.484375
0.421875 0468750
0.531250  (.484375
0.640625  (.484375
0.500000  0.515625

0.500000
0.484375
0.515625
0.468750
0.515625
0.468750
0.406250
0.546875

0.531250
0453125
0.484375
0.468750
0.562500
0.515625
0.484375
0.500000
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Tablo 4.9.°da BIC-Nonlinearity matrisi, Tablo 4.10.’da ise BIC-SAC iliski matrisi,

goriilmektedir. Tablo 4.9. incelendiginde min degerin 98, max degerin 108 ve ortalama

degerin 103,5 oldugu goriilmektedir. Tablo 4.10°da ise minimum degerin 0,46289 max

degerin 0,53515 ortalama degerin ise ideal deger olan 0,5 e ¢ok yakin 0,50035 oldugu

goriilmektedir.
Tablo 4.9. Onerilen S-Box-1'e BIC-Nonlinearity matrisi
0 1 2 3 4 6 7

—_ 106 102 102 98 100 104 106

106 — 104 106 104 100 100 104

102 104 — 108 106 104 100 104

102 106 108 —- 102 104 106 102

98 104 106 102 — 104 104 104

100 100 104 104 104 —- 102 106

104 100 100 106 104 102 —- 106

106 104 104 102 104 106 106 —-

Tablo 4.10. Onerilen S-Box-1'e ait BIC-SAC matrisi
0 1 2 3 4 5 6 7
— 0494141 0496094 0496094 0498047 0.505859 0.498047 0.494141

0.494141 — 0.503906 0.513672 0515625 0484375 0515625 0.494141
0.496094  0.503906 — 0.501953 0478516 0.513672 0.486328 0.535156
0.496094 0513672 0.501953 — 0.488281 0.462891 0519531 0.513672
0.498047 0515625 0478516 0.488281 — 0476562  0.498047  0.496094
0.505859 0484375 0513672 0462801 0.476562 — 0.529297  0.484375
0.498047 0515625 0.486328 0.519531 0.498047 0.529297 — 0.515625
0494141 0494141 0.535156 0513672 0.496094 0484375 0.515625 —

Tablo 4.11.’de 6nerilen kaos tabanli S-Box’a ait giris ¢ikis XOR bitleri arasindaki fark

matrisi goriilmektedir. Tablodaki degerlere bakildiginda min degerin 6, max degerin
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10 oldugu goriilmektedir. DP degerinin olabildigince kiiciik olmas1 giiclii bir S-Box
icin gereklidir.

Tablo 4.11. Onerilen S-Box-1'e ait DP matrisi

0 1 2 3 4 5 6 7 8 9 A B C D E F

- 60 60 60 60 60 60 80 60 80 60 60 80 60 60 8.0
60 60 60 80 60 60 80 80 60 80 100 80 60 60 60 60
60 80 60 40 60 60 60 80 80 80 60 80 60 6.0 60 100
80 80 60 60 40 60 60 80 60 80 60 80 60 60 60 80
60 60 60 60 60 80 80 60 60 60 60 80 80 80 60 80
80 60 60 60 60 60 60 60 60 80 60 60 80 60 80 80
80 60 80 80 80 60 80 60 60 60 60 60 60 80 80 80
60 60 60 60 60 60 80 60 80 60 60 60 60 60 60 60
80 60 80 60 60 60 60 60 80 60 80 80 60 60 60 60
60 60 100 60 60 60 60 80 80 60 100 60 60 60 60 6.0
60 60 60 60 60 60 80 80 60 60 100 80 60 80 80 60
60 40 60 60 80 60 60 80 60 60 80 80 60 60 100 60
80 80 60 80 80 80 80 80 60 60 80 80 60 40 80 80
60 100 60 80 6.0 100 80 60 60 60 60 80 60 60 80 8.0
60 60 80 80 100 80 60 60 60 80 80 80 80 60 60 60
60 60 60 60 80 60 60 80 60 60 60 80 80 60 80 80

Yeni kaos tabanli S-Box tasarim algoritmasi incelendiginde, RSU’niin iki fazinin
XOR’lanmast ile elde edilen ¢iktilar1 kullanan ve her hangi bir satir, stitun doniisiim
islemine gerek duymayan, islem yiikii olduk¢a az ve performans analiz sonuglarina
gore giivenli ve saldirilara dayanikli bir S-Box oldugu gériilmektedir. Onerilen S-Box-
1 gelistirilecek olan kaos tabanli hibrit CS-AES sifreleme algoritmasinda

kullanilmistir.

4.2.2.2. Onerilen S-Box-2 ve performans testleri

Onerilen S-Box-2’nin iiretimi i¢in, RSU-1 rasgele say iiretim algoritmasi ve RSU-1
algoritmasinda da kaotik sistem olarak yeni NCS kaotik sistemi kullanilmistir. Yeni
NCS kaotik sisteminin sistem parametreleri a=1, b=1, c=2, d= -3 baslangi¢ kosullart:
Xo =1, Yo = -1, o = 0, 01 olarak kullanilmistir. RSU-1 algoritmasinda ise Ah érnekleme
araligi 0,05 olarak alinmistir. Tablo 4.12.°de yeni gelistirilen kaos tabanli S-Box

tiretim algoritmasi ile elde edilen S-Box goriilmektedir.

Kaos tabanli S-Box algoritmasinin {liretmis oldugu onerilen S-Box-2’ nin dogrusal

olmama degerleri 108, 106, 104, 106, 108, 106, 106, 106 seklindedir. Dogrusal


https://en.wiktionary.org/wiki/%E2%88%86
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olmama ortalama degeri 106, minimum degeri 104 ve maksimum degeri 108 olarak
belirlenmistir. Tablo 4.13.’de Onerilen kaos tabanli S-Box’a ait iligki matrisi
verilmistir. SAC minimum deger 0,3906 maksimum deger 0,5937 ve ortalama deger
0,5063 olarak bulunmustur. Bu degerlerin ideal degerlere olduk¢a yakin oldugu

goriilmektedir.

Tablo 4.12. Onerilen S-Box-2

62 111 132 176 44 203 242 213 159 160 3 41 225 45 161 119
134 177 104 191 6l 4 250 221 5 71 253 98 155 101 22 36
215 67 2 118 241 78 127 243 117 53 143 236 197 144 224 209
152 8 87 92 32 163 188 140 50 170 20 31 6 28 84 42

136 124 211 90 254 11 72 59 226 35 12 214 40 217 19 70
102 141 149 69 210 10 194 231 175 167 O 43 131 249 206 82
123 184 138 86 34 153 244 245 65 38 174 47 187 96 158 255
147 182 240 220 146 99 97 91 137 229 202 252 21 9 110 154
189 60 79 13 1 248 205 207 73 142 121 85 251 185 128 222
114 116 56 37 29 246 166 193 1053 126 228 122 120 186 133 75
173 88 48 17 63 24 227 234 204 74 145 94 25 201 130 164
115 80 199 27 168 14 83 148 171 156 58 77 26 8 190 55
66 233 230 81 95 169 218 196 76 68 64 179 157 51 216 125
200 52 100 139 93 30 150 113 208 239 165 172 109 247 235 3

106 162 178 49 46 135 237 18 108 212 54 223 181 33 232 23
183 57 105 112 180 16 195 15 198 192 219 151 107 129 238 7

Tablo 4.13. Onerilen S-Box-2'ye ait iliski matrisi

0.437500 0562500 0.453125 0.546875 0.531250 0.562500 0531250 0.531250
0.437500 0500000 0.484375 0.468750 0.500000 0.468750 0.531250 0.484375
0.500000 0515625 0.578125 0.390625 0.484375 0500000 0453125 0500000
0.546875 0546875 0.468750 0.484375 0.468750 0.546875 0562500 (.468750
0.562500 0531250 0.484375 (0.578125 0.484375 0.437500 0.546875 0.484375
0.515625 0437500 0562500 0515625 0.484375 0515625 0562500 0515625
0515625 0515625 0453125 0562500 0.562500 0.515625 0515625 0531250
0.484375 0421875 0468750 0.484375 0.500000 0.484375 0593750 0531250

Tablo 4.14.°de BIC-Nonlinearity ve Tablo 4.15.°de ise BIC-SAC matrisi
goriilmektedir. Tablo 4.14. incelendiginde minimum degerin 100, maksimum degerin
108 oldugu goriilmekte ve ortalama deger ise 103.857 olarak hesaplanmistir. Tablo
4.15.”deki BIC-SAC degerlerine bakildiginda, minimum degerin 0,4765, maksimum
degerin 0,5312 ortalama degerin ise 0,4976 ile 0,5 olan ideal degere ¢ok yakin oldugu
tespit edilmistir. Onerilen S-Box-2’nin DP degerleri Tablo 4.16.’da goriilmektedir.
Onerilen S-BOX-2’nin min DP degeri 6,0 ve max DP degeri 12 olarak tespit edilmistir.



Tablo 4.14. Onerilen S-Box-2'ye ait BIC-Nonlinearity matrisi

100
104
102
106
106
106
106

100
108
106
104
102
106
102

104 102
108 106
— 104
104 —-
106 106
100 104
102 100
102 108

106 106 106
104 102 106
106 100 102
106 104 100
—- 100 102
100 — 104
102 104 —-
106 102 104

106
102
102
108
106
102
104

Tablo 4.15. Onerilen S-Box-2'ye ait BIC-SAC matrisi

— 0482422 0.505859 0476562 0.486328 0525391 0498047 0.498047
0482422 — 0490234 0494141 0482422 0503906 0486328 0.480469
0.505859 0490234  — 0507812 0521484 0496094 0476562 0.498047
0476562 0494141 0507812 — 0488281 0500000 0.519531 0.490234
0486328 0.482422 (.521484 (0.488281 — 0484375 0478516 0.531250
0.525391 0.503906 0.496094 0.500000 0484375  — 0498047 0.505859
0498047 0.486328 0.476562 0519531 0478516 0498047 —  0.527344
0498047 0480469 0.498047 0490234 0531250 0505859 0527344  —

Tablo 4.16. Onerilen S-Box-2'ye ait DP matrisi

0 1 2 3 4 5 6 7 8 9 A B C D E F

- 60 60 60 80 80O 60 80 80 60 60 60 60 80 60 80
60 80 80 60 60 40 60 80 60 60 60 60 60 40 60 6.0
60 80 80 60 80 60 80 60 80 80 60 60 80 60 60 80
80 60 60 80 80 80 60 60 80 60 60 80 60 60 80 B0
60 80 60 60 60 120 60 60 60 60 60 60 60 60 60 80
80 60 60 60 80 60 60 60 60 60 60 60 60 60 60 80
60 80 60 100 80 60 60 60 80 60 60 60 80 80 60 80
60 80 60 60 60 60 60 100 80 60 60 80 60 60 60 60
60 60 60 60 60 060 60 60 80 60 60 60 80 80 80 80
60 60 60 80 80 60 80 80 60 60 60 60 100 100 60 6.0
60 80 80 60 60 60 80 80 80 60 80 100 80 60 100 6.0
60 60 60 80 60 60 80 80 60 60 60 60 100 60 60 80
80 80 60 60 60 80 60 80 80 60 80 80 80 8O0 80 100
60 60 60 80 60 60 80 60 60 60 60 80 80 60 80 60
60 60 80 60 60 60 80 80 60 80 60 60 60 80 60 80
100 80 60 80 80 80 60 100 60 60 80 60 60 60 60 80

4.2.3. Onerilen yeni S-Box’larin performans karsilastirmasi

73

Tez calismasinda 6nerilen kaos tabanli S-Box’lar ile literatiirdeki Jakimoski [142],
Tang [51], Wang [67], Chen [61], Khan [62], Ozkaynak [57], Hussain [63] tarafindan
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Onerilen kaos tabanli S-Box’larin ve AES algoritmasinda kullanilan S-Box’un
performans karsilagtirilmasi yapilmistir. Tablo 4.17.’de S-Box’larin performans testi

sonuglar1 goriilmektedir.

Tablo 4.17. S-Box performans Kkarsilagtirma tablosu

S-Box Mi f““:‘:;aﬂtim BIC-SAC  BIC-Nonlinearity . ‘E: Max P
Onerilen S-Box-1 104 106 110  0.5003 103.5 0.4065 05012 0.6406 10
Onerilen S-Box-2 104 106 108 04976 103.8 03906 05063 0.5937 12

Jakimoski [142] 98 1032 108  0.5031 104.2 03761 05058 0.5975 12
Tang [51] 99 1034 106  0.4995 103.3 0.4140 04987 0.6015 10
Wang[67) 102 104 106 0.5070 103.8 0.4850 05072 0.5150 12
Chen[61] 100 103 106 0.5024 103.1 0.4218  0.5000 0.6093 14
Khan[62) 9 103 106 05010 100.3 03906 05039 0.6250 12

Ozkaynak[57]-1 100 1042 109  0.4988 103.3 03906 04931 05703 12

Ozkaynak[57]-2 100 1032 106  0.5009 103.7 0.4218 0.5048 0.5938 10

Hussain[63] 102 1052 108  0.5053 104.2 0.4080 05050 0.5894 12
Skipjack S-Box 104 1057 108  0.4994 104.1 03986 05032 05938 12
AES S-Box 12 112 112 05046 12 04531 05048 0.5625 4

Tablo 4.17.’de goriildiigi tizere, literatiirdeki diger kaos tabanli S-Box algoritmalari
ile karsilastirildiginda, 6nerilen kaos tabanli S-Box’un en yiiksek ortalama, minimum
ve maksimum dogrusal olmama degerine sahip oldugu goriilmektedir. Fakat 6nerilen
S-Box’un maksimum dogrusal olmama degerinin AES algoritmasina yakin olmasina

ragmen, AES S-Box degerinden diisiik oldugu tespit edilmistir.

Tablo 4.17.°de BIC-SAC ve BIC-Nonlinearity degerlerinin literatiirdeki diger
calismalar ile karsilastirilmasi goriilmektedir. BIC-SAC testinde, sonucun ideal deger
olan 0,5 olmasi istenmektedir. Test sonuglarina gore, 6nerilen S-Box’larin BIC-SAC
degerleri 0,5 degerine ¢ok yakin bir degere sahiptir. Onerilen S-Box’larin BIC-
Nonlinearity degerleri 103,5 ve 103,8 olarak tespit edilmistir. Bu degerler diger kaos

tabanl ¢aligmalarin degerleri ile karsilastirildiginda genel olarak iyi bazi ¢aligmalarin
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iistlinde, bazilarna ise ¢ok yakin oldugu goriilmektedir. SAC testinde onerilen S-
Box’larin ortalama degerleri 0,5012 ve 0,5063 olarak bulunmustur. Bulunan
degerlerin AES algoritmasi ile birlikte, literatiirdeki kaos tabanl1 diger ¢alismalara ¢ok
yakin oldugu tespit edilmistir. Tablo 4.17.’deki DP degerlerine bakildiginda ise, AES
algoritmasina ait DP degerinin en iyi oldugu, kaotik tabanli S-BOX yapilar1 i¢inde
Onerilen S-Box’larin DP degerinin Tang ve Ozkaynak’ 1n 6nerdigi sistemler ile ayni
ve diger karsilastirilan sistemlerden daha iyi oldugu goriilmektedir. Bundan dolay1
gelistirilen yeni S-Box’un diferansiyel ataklara karsit direngli bir yapida oldugu

sOylenebilir.

S-Box performans test sonuglarina gore, 6nerilen kaos tabanli S-Box’larin diger kaos
tabanli ¢aligmalardan, en 6nemli performans kriterlerinden biri olan dogrusal olmama
ve DP degerleri ile 6ne ¢iktig1 sdylenebilir. Gelistirilen algoritmanin iiretmis oldugu
S-Box’ larin degerleri AES algoritmasi ile karsilastirildiginda, AES algoritmasinin
dogrusal olmama kriterinde kaos tabanli tiim algoritmalardan yiiksek degere sahip
oldugu goriilmektedir. Kaos tabanli S-Box ¢aligmalari, AES algoritmasinin liretmis
oldugu dogrusal olmama ve DP degerlerine yaklagmaya ¢alismaktadir. Karsilastirma
tablosundaki kaos tabanli S-Box iiretim algoritmalarin performans degerleri
incelendiginde, AES algoritmasinin dogrusal olmama ve DP degerlerine en yakin
degerlere, Onerilen S-Box’larin sahip oldugu goriilmektedir. SAC ve BIC-SAC
degerleri incelendiginde, dnerilen S-Box’larin degerlerinin AES ve kaos tabanli diger
S-Box’lardan daha iyi veya ¢ok yakin oldugu tespit edilmistir. Kaotik sistemler ile
iiretilen S-Box yapilarinin AES algoritmasinin {iretim algoritmasina gore ¢cok az islem
yiikii icermesi ve giivenlik seviyesinde ise, AES S-Box’ un altinda fakat yakin degerler
elde etmesi sebebiyle, kaos tabanli S-Box iiretim algoritmalar1 iizerine ¢aligsmalar

yapilmaktadir.

4.3. Yeni Kaos Tabanh Simetrik Ve Asimetrik Hibrit Sifreleme Algoritmalari

Bu boliimde kaos tabanli simetrik ve asimetrik hibrit sifreleme algoritmalar tasarimi
gergeklestirilmistir. Hibrit kaos tabanli asimetrik sifreleme algoritmasinin

gelistirilmesinde RSA, simetrik sifreleme algoritmasi tasariminda ise S-AES
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algoritmasi1 kullanilmistir. Tasarimlarda tez calismasinda gelistirilen yeni kaotik
sistemleri temel alan RSU algoritmalar1 kullanilmistir. Kaotik sistemlerin zengin
dinamik yapilar1 ile modern sifreleme algoritmalarmin giiclii yonlerini birlikte
kullanan algoritmalar gelistirilmistir. Modern sifreleme algoritmalarinda kullanilan
islemler lizerinde degisime gidilerek, daha az islem yiikii ile daha yiiksek giivenlige
sahip sifreleme algoritmalar1 gelistirilmesi hedeflenmistir. Sadece kaos tabanli
sistemlerin kullanildig: sifreleme algoritmalarinin zayif ve kirilabilir oldugu, yapilan
literatiir taramas1 sonucu gosterilmistir. Bu sebeple kaotik sistemlerin kullanildigi
hibrit tasarimlar gergeklestirilmistir.  Literatiirde gelistirilen hibrit  yapilar
incelendiginde, kaotik sistemlerin bu tasarimlarin belli yerlerinde sinirli olarak
kullanildig tespit edilmistir. Ornek olarak, kaos tabanli RSU’ler algoritmalara anahtar
tiretmek icin yaygin olarak kullanilmigtir. Literatiirdeki ¢aligmalardan farkli olarak,
gelistirilen hibrit sifreleme algoritmalarinda kaos tabanli RSU’ler tarafindan iiretilen
NIST testlerini ge¢cmis rasgele sayir dizileri algoritmanin bir ¢ok farkli tasarim

asamasinda kullanilmistir.

4.3.1. Yeni CRSA kaos tabanh hibrit sifreleme algoritmasi tasarim

Bu béliimde, giiglii matematiksel alt yapiya sahip RSA algoritmas ile RSU-1 rasgele
sayr Ureteci algoritmasinin birlikte kullanildigi hibrit bir sifreleme algoritmasi
gelistirilmistir. RSU-1 rasgele say1 iiretecinde NCS kaotik sistemi kullanilmistir. NCS
kaotik sisteminin kullanildig1 RSU-1 algoritmasinin tiim NIST testlerinden basarili bir
sekilde gectigi ve sifreleme uygulamalarinda kullanilmak iizere yeterli rassallikta
sayilar irettigi daha 6nce Tablo 4.1.’deki sonuglara gore tespit edilmistir. CRSA

algoritmasi tasarimina ait blok diyagram Sekil 4.3.’de goriilmektedir.

Kaos tabanli RSU’nin say1sal deger iiretmesi icin kaotik sisteme ait baslangic kosullart
ve kontrol parametreleri sisteme girdi olarak verilmektedir. Kaos tabanli RSU’den x,
y ve z olmak iizere ii¢ fazda rasgele sayilar iiretilmektedir. Elde edilen bu rasgele
sayllardan x ve y fazindan elde edilen ikilik say1 sistemindeki degerler, RSA
algoritmasinin baglangicinda p ve q degerlerinin iretilmesinde kullanilmaktadir.
Istenilen uzunlukta p ve q degerleri, RSU tarafindan iiretilmektedir. p ve q degerlerinin

bliyiik olmasi1 algoritmanin zorluk derecesini artirmaktadir. Bu tasarimda p ve q
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degerleri istenildigi kadar biiyiik segilebilmekte ve algoritmanin sifreleme giicii
artirillabilmektedir. X ve y fazindan alinan bit dizileri onlu sayr sistemine
dontstiiriilerek, aralarinda asallik kontrolii yapilmaktadir. Aralarinda asal olmamalari
durumunda, RSU iizerinden tekrar ayni sayida bit alinarak, doniisiim gerceklestirilip
aralarinda asallik kontrolii yapilmakta, aralarinda asal say1 liretimi gerceklesinceye
kadar bu islem devam etmektedir. p ve q degerleri iiretiminin ardindan, sifrelenecek
olan veri ikilik sisteme doniistiiriilerek, verinin boyutu kadar bit kaos tabanli RSU’niin
z fazindan elde edilmekte ve iiretilen anahtar ile veri bit bazinda XOR islemine tabi
tutulmaktadir. XOR islemine tabi tutulan veri bir On sifreleme isleminden
gecirilmektedir. XOR isleminden geg¢irilmis olan veri core-RSA algoritmasi ile
sifrelenmekte ve sifreli veri elde edilmektedir. core-RSA algoritmasina p ve q degerleri
RSU tarafindan iiretilen degerlerden verilmekte, diger islemler RSA algoritmasinda
oldugu gibi gerceklestirilmektedir. Gonderici taraf RSA algoritmasinin tiretmis oldugu
n ve ¢ degerleri ile sifreleme islemini yapmakta ve veriyi alici tarafina ulagtirmaktadir.
Alict taraf ise kendisine ulastirilan n ve e degerlerini kullanarak, d degerini
hesaplamakta, daha sonra n ve d degerini kullanarak sifreli veriyi ¢cdzmektedir.
Cozilmiis olan sifreli verinin orijinal veriye doniisimii i¢in, gonderici tarafta
kullanilan 6zdes RSU kullanilarak ayn1 anahtar ile XOR’lanip, RSA algoritmasindan
elde edilen veriye uygulanarak orijinal veri elde edilmektedir. Bu tasarimda kaos
tabanli RSU kullanilarak RSA algoritmas: giiclendirilmistir. Veri {izerinde, iiretilen
rasgele bitler ile XOR islemi yapilmis ve RSA algoritmasinin kullandigi p ve ¢
degerlerinin kaos tabanli RSU kullanilarak istenilen biiyiikliikte ve daha rassal olarak

tretimi saglanmistir.

CRSA sifreleme algoritmasinin uygulamas: Matlab ortaminda gergeklestirilmistir.
CRSA algoritmasinin baslangicinda, Sekil 4.4.°’de gorildiigii gibi algoritmanin
calismasi i¢in gerekli degerler hesaplanmistir. Sifreleme algoritmasinda kullanilan p
ve q kendi aralarinda asal olan degerleri kaos tabanli RSU kullanilarak hesaplanmustir.
p ve q degerlerinin hesaplanmasinin ardindan n mod degeri, %(n), e ve d degerleri
hesaplanmistir. Bu degerlerden n ve e genel anahtar olarak sifrelemede, d ve e ¢6zme

isleminde kullanilmaktadir.


https://en.wikipedia.org/wiki/File:Greek_phi_Didot.svg
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RS5A algoritmasi igin degerlerin diretilmesi:

p=974% - ilk asal deger (fzel)

g=1439 - ikinci asal deger (dzel)

n=14028811 - modiil (genel)

phi (n)=14017624 - Euler fonksiyonunun degeri (dzel)
e=3903 - kriptolama igin genel amahtar (genel)
d=T183 - gizli kripto cozme anahtari (&zel)

Sekil 4.4. CRSA algoritmasinda degerlerin iiretilmesi

4.3.2. Yeni CS-AES kaos tabanh hibrit sifreleme algoritmasi tasarim

Yeni CS-AES kaos tabanli hibrit blok sifreleme algoritmasi, 6nceki boliimlerde
aciklanan yeni skala edilmis Zhongtang kaotik sistemini kullanan RSU-2 rasgele say1
ireteci, kaos tabanli S-Box flretim algoritmasi ve S-AES sifreleme algoritmasi
kullanilarak gelistirilmistir. Gelistirilen yeni sifreleme algoritmasi blok sifreleme
gerceklestiren simetrik tabanli bir algoritmadir. CS-AES algoritmasinda, kaos tabanli

sistemler algoritmada farkli islemler igin kullanilmistir.

Algoritma tasrrminda RSU-2’nin iiretmis oldugu rasgele degerler kullanilarak

asagidaki islemler gergeklestirilmistir.

- Sifreleme algoritmasinda kullanilacak olan S-Box, yeni kaos tabanli S-Box
tiretim algoritmasi kullanilarak tiretilmistir.

- Sifrelemede S-AES algoritmasindaki dongiilere gecilmeden o6nce, RSU
tarafindan {retilen rasgele bir dizileri ile bir 06n sifreleme islemi
gergeklestirilmistir.

- Algoritmada kullanilacak dongii anahtarlari kaos tabanli RSU kullanilarak

tretilmistir.

Yeni kaos tabanli CS-AES sifreleme algoritmasi tasariminda kullanilan RSU-2 rasgele
say1 liretecinde, zengin dinamik 6zelliklere sahip yeni skala edilmis Zhongtang kaotik

sistemi kullamlmustir. Sifrelemede kullanilacak olacak RSU-2nin iiretmis oldugu bit



80

dizileri tim NIST testlerinden gegmektedir. Sekil 4.5.’te sifreleme, Sekil 4.6.’da ise
sifre ¢ozme algoritmasina ait blok diyagram goriilmektedir. CS-AES sifreleme
algoritmasinda ilk olarak yeni skala edilmis Zhongtang kaotik sistemine baslangic
kosullar1 ve sistem parametreleri girilerek, RSU-2’nin rasgele say1 dizileri iiretimi
gerceklestirilmektedir. Kaotik sisteme ait baslangi¢ kosullar1 ve sistem parametreleri
sifreleme algoritmasinin anahtar1 olarak kullanilmaktadir. Kaotik sistemler baslangi¢
kosullarina ve sistem parametrelerine hassas bagimli olduklarindan dolay1 yapilacak
en ufak bir degisiklik tiim sifreleme ve ¢6zme islemi sonuglarmi tamamen
degistirecektir. Kaotik sistemin baglangi¢ kosullar1 ve sistem parametreleri alici tarafa
giivenlik seviyesi yliksek RSA algoritmasi ile iletilmektedir. Sifreleme sistemi
tamamen bilinse bile, sistem parametrelerini ve baslangic kosullari bilinmeden
sistemin ¢Oziilmesi miimkiin olmayacaktir. Sifreleme ve ¢dzme islemleri sirasinda,
blok diagramlarda gosterilen adimlar sirasi ile gergeklestirilmektedir. Sifre ¢6zme
islemi sirasinda, sifrelemenin tersi islemler uygulanmaktadir. Blok diyagramlarda
goriilen Nr dongli sayis1 S-AES algoritmasi icin 2 dir. CS-AES sifreleme
algoritmasinda yer alan modiiller asagida detayli olarak agiklanmistir. Asagida
anlatilan modiillerin disindaki blok diyagramda goriilen islemler orijinal S-AES

algoritmasinda oldugu gibi gerceklestirilmektedir.

Yeni kaos tabanli RSU: RSU-2 rasgele say1 iiretecinin {iretmis oldugu, NIST testlerini
gecmis rasgele sayilar sifreleme isleminde kullanilmistir. RSU-2de kullanilan yeni
skala edilmis Zhongtang kaotik sistemine sistem parametreleri ve baslangig
kosullarinin girilmesinin ardindan, RSU’niin fazlar1 tasarimda anlatildig1 gibi ikili
olarak XOR islemine tutulmustur. RSU’niin x ve z fazlarindan elde edilen rasgele bit
dizileri yeni kaos tabanli S-Box iiretim algoritmasinda, y ve z fazindan elde edilen bit
dizileri 6n sifreleme isleminde, x ve y fazlarindan elde edilen bit dizileri ise dongii
anahtari iiretiminde kullanilmistir. RSU, sifreleme algoritmasinda gerceklestirdigi
islem igin ihtiyag duyulan uzunlukta rasgele sayr dizisi iiretmektedir. RSU aym

degerleri ¢6zme isleminde kullanilmak iizere tiretmektedir.

On sifreleme islemi: CS-AES sifreleme algortimasi 6n sifreleme isleminde, sifreleme

islemine tabi tutulacak blok uzunlugu kadar, RSU’niin y ve z fazlarindan rasgele bit
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dizisi tiretilerek XOR islemine tabi tutulmaktadir. CS-AES sifreleme algoritmasi1 128
bitlik veri ilizerinde bit bazinda XOR islemi gerceklestirmektedir. Sifre ¢6zme
isleminde ise ayni1 128 bitlik blok anahtar1 ile sifreli veri XOR’lanarak orijinal veri
elde edilmektedir. On sifreleme isleminde her bir 128 bitlik blok icin RSU tarafindan

yeni iiretilen 128 bit rasgele bit dizisi kullanilmaktadir.

Dongli  anahtarlarinin  iiretimi: CS-AES sifreleme algoritmasinda dongiilerde
kullanilacak olan anahtarlarin iiretimi RSU iiretecinden elde edilen rasgele sayilar
kullanilarak iretilmektedir. AES algoritmasinda dongili anahtarlarinin elde edilmesi
anahtar genisletme adi verilen bir operasyon sonucu elde edilmektedir. Bu islem
sirasinda, AES algoritmasi sifreleme anahtari, tretilen S-BOX ve rCon matrisi
kullanilmaktadir. islem sonucunda tek bir anahtar kullanilarak déngii sayisinca her
dongiide kullanilmak iizere anahtarlar elde edilmektedir. Anahtar genisletme
operasyonu 2. Bolimde detayli bir sekilde anlatilmigtir. Sifreleme algoritmasinda
tretilen dongii anahtarlari anahtar ekleme adiminda kullanilmaktadir. CS-AES
sifreleme algoritmasinda ise déngii anahtarlari RSU-2’nin iiretmis oldugu x ve y
fazlarinin tiretmis oldugu rasgele sayilarin XOR’lanmasi ile elde edilmektedir. AES
algoritmasi i¢in toplamda (11x128 bit) [44,4]’liikk matris, S-AES algoritmasi i¢in ise
(3x128 bit) [12,4]’liikk matris dongii anahtarlar1 gerekmektedir. CS-AES algoritmasi
icin  (3x128 bit) [12,4]'liik matris dongli anahtarlar1 sistem tarafindan
olusturulmaktadir. Alic1 tarafta sifre ¢ozme islemi i¢in, ayni anahtar takiminin

olusturulmasi, 6zdes RSU tarafindan saglanmaktadir.

AES ve S-AES algoritmasinin anahtar tiretimi mekanizmalarinda satir kaydirma ve S-
Box’ un kullanildig1 bayt degisim islemi ve matris islemleri bulunmaktadir. Bu iglem
zaman ve kaynak kullanimini artiran bir islemdir. CS-AES algoritmasiin anahtar
{iretiminde ise bu islemin yerine kaos tabanlit RSU’niin kullanildi81 basit operasyonlar
ile gliglii rassalliga sahip dongii anahtarlar1 olusturulmaktadir. Bunun sonucu olarak

algoritma hizlanmakta ve islem yiikiinden kurtulmaktadir.

Yeni kaos tabanli S-BOX {iretim algoritmasi: CS-AES sifreleme algoritmasinda bayt

degisim isleminde kullanilan S-Box’un iiretimi, yeni kaos tabanli RSU niin iiretmis
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oldugu x ve z fazlarindan elde edilen rasgele sayilar1 kullanan S-Box iiretim
algoritmasi tarafindan gerceklestirilmektedir. Boliim 4.2°de S-BoxX tasarim algoritmasi
detayli olarak anlatilmis, sifreleme algoritmasinda kullanilan S-Box’un detayli
performans analizleri gergeklestirilmistir. S-BoX {iretimi orijinal S-Box algoritmasinin
tiretiminden farkli olarak kaos tabanli sistemlerin giiclii rassallik 6zellikleri
kullanilarak gelistirilmistir. AES ve S-AES algoritmalarindaki S-Box iiretimi 2.
Bolimde agiklandigi gibi  karmasik matematiksel islemler kullanilarak
gergeklestirilmektedir. Sifreleme islemi i¢in bir S-Box ve c¢ozme isleminde ise
sifrelemede kullanilan S-Box’un ¢arpma ve mod islemlerine gore tersi olan ters S-Box
kullanilmaktadir. Gelistirilen kaos tabanli algoritmada ise, sifreleme ve ¢Ozme
islemlerinde ayn1 S-Box kullanilmigtir. Kaos tabanli S-Box iiretim algoritmas: daha
basit islemler ile saldirilara dayanikli ve giiglii kriptolojik 6zelliklere sahip S-Box

uretimini hedeflemektedir.

Satir karigtirma: Satir karistirma islemi AES ve S-AES algoritmasinda bulunmayan
ve satir bazinda bir karistirma igin tasarima yeni eklenen bir boliimdiir. Bu adimda
satir 6teleme isleminin ardindan, elde edilen [4x4] liikk durum matrisi iizerinde satirlar
tizerinde karigtirma islemi gerceklestirilmektedir. Karistirma islemi sirasinda dongiide
kullanilan, dongii anahtarinin modu alinarak dongii anahtarina bagl bir 6teleme islemi
gerceklestirilmektedir. Boylece satir kaydirma isleminde oldugu gibi sabit bir
kaydirma degil, dinamik bir karistirma islemi yapilmaktadir. Coézme isleminde ise,
¢ozme blok diyagraminda goriilen dongii igindeki sirada satir karistirma islemi

gerceklestirilmektedir. Satir karigtirma islemine ait kod parcasi asagidadir.

shft = mod(round_key(i),3);

state = mix_rows(state, shft+1);

Bayt degisimi: CS-AES algoritmasinda bayt degisim islemi, gonderici ve alici
tarafinda, kaos tabanli S-Box {iiretim algoritmasi tarafindan tretilen ayn1 S-Box
tizerinden gerceklestirilmektedir. Algoritmada gonderici tarafindan sifrelenecek olan
bayt satir ve siitun {izerinde degerleri bulunarak ikisinin kesisim noktasinda bulunan

16x16 S-Box matrisi lizerinde bulunan deger ile degistirilmektedir. Alic1 tarafta ise,
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sifresi ¢oziilecek olan veri, algoritmadaki dongii islem sirasinda, sifreli olan bayt
matris iizerinde bulunarak, bu degerin matris iizerindeki satir ve siitun degerleri ile

degistirilerek sifre ¢6zme islemine devam edilmektedir.

CS-AES algoritmasinda, anahtar ekleme adimi RSU’niin iiretmis oldugu dongii
anahtarlar ile, bayt degisim islemi ise, kaos tabanli S-BOX iiretim algoritmasinin
tiretmis oldugu S-Box kullanilarak gergeklestirilmektedir. Satir kaydirma ve siitun
karistirma islemleri orijinal algoritma da oldugu gibi uygulanmaktadir. Gelistirilen
algoritmaya orijinalinden farkli olarak karistirmay1 artirmasi maksadiyla satir
karistirma adimi eklenmistir. Ozetle hibrit CS-AES algoritmasinda yeni kaos tabanl
RSU, yeni kaos tabanli S-Box iiretim algoritmasi ve S-AES algoritmasi kullamlmistir.

CS-AES algoritmasinin islem basamaklari 6zetle asagidaki gibidir.

- Sifrelenecek olan 128 bit orijinal verinin sifreleme algoritmasina verilmesi.

- Kaos tabanli RSU’de kullanilan yeni skala edilmis Zhongtang kaotik sistemine
baslangic sartlar1 ve sistem parametrelerinin girilmesi

- RSU tarafindan x, y, z fazlarina ait rasgele sayilarin iiretimi

- Skala edilmis Zhongtang kaotik sisteminin x ve z faz1 kullanilarak RSU’den
elde edilen rasgele sayilarin XOR islemine tabi tutulup, kaos tabanli S-BOX
iiretim algoritmasi1 tarafindan sifreleme isleminde kullanilacak S-Box’un
iretilmesi

- Skala edilmis Zhongtang kaotik sisteminin x ve y fazi kullanilarak RSU’den
elde edilen rasgele sayilarin XOR islemine tabi tutulmasi ile dongi
anahtarlarinin elde edilmesi

- Skala edilmis Zhongtang kaotik sisteminin y ve z faz1 kullanilarak RSU’den
elde edilen rasgele sayilarin XOR islemine tabi tutulmasi ile her blok sifreleme
isleminde kullanilacak 128 bit rasgele saymin on sifreleme islemi igin
tiretilmesi (128 bitlik deger her blok i¢in ayr iiretilmektedir.)

- Dongiiye girilmeden 6nce ilk anahtar ekleme isleminin gergeklestirilmesi

- Kaos tabanli S-Box kullanilarak bayt degisim isleminin gerceklestirilmesi

- Satir kaydirma iglemi (4x4 durum matrsinin satirlarinin sirasi ile (0-1-2-3) kere

Oteleme islemi)
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Satir karistirma islemi (satir karigtirma dongii anahtarinin mod islemine tabi
tutulmasi ile her dongilide dinamik olarak farkli sekilde gerceklestirilmektedir.)
Dongii icinde anahtar ekleme isleminin gergeklestirilmesi.

Siitun  karisirma islemi AES  algoritmasinda  oldugu  gibi
gerceklestirilmektedir.

Son dongiide siitun karistirma islemi hari¢ tiim islemlerin tekrarlanmasi
Sifreli 128 bitlik verinin elde edilmesi ve aliciya gonderimi

Sifre ¢ozme isleminde kullanilmak {izere RSA algoritmasi kullanilarak,
RSU’de kullanilan kaotik sistemin baslangic kosullar1 ve sistem
parametrelerinin aliciya gonderimi

Alict tarafta, sifre ¢ozme isleminde kullanilacak S-Box, dongii anahtarlar1 ve
on sifreleme isleminde kullanilmak {izere her dongiide 128 bitlik rasgele
degerlerin tiretimi

Sifre ¢6zme isleminde Sekil 4.6.’da goriildigii gibi tersi sirada islemler

gerceklestirilmekte ve orijinal veri elde edilmektedir.



Baslangig sartlar
ve kontrol
parametreleri

Skala edilmis yeni
Zhongtang kaotik i i j
anahtar olarak kullamilacak gistei"' [ O,J'na’ ver’ (128 b't) ]
basl, rtl. kontrol
 parametrelerinin RSA —
algoritmasi ile génderimi
XY,z
—» X y
Yeni Kaos tabani RSU ——> y Lojik Sifreleme (128 bit XOR) |
— z
x z
x

— Dongi Anahtan Ekleme

<

Byte Degigimi

Yeni S-Box Uretim et
Hgerims e

Dongl Anahtari Ekleme

Sttun Kanigtirma

16 9 170 4 218 35 46 54 11 146 136 71 190 60 178 252
197 187 209 122 198 139 103 70 0 79 207 111 47 109 120 248
191 202 167 222 21 40 116 159 28 183 196 76 148 94 49 140

Byte Degigimi

Satir Kaydirma

~———» Dbngii Anahtar Ekleme

132 245 133 88 175 171 166 157 184 34 226 8 83 3 205 239
62 17 43 27 89 189 68 182 127 137 93 144 193 124 123 2

23 155 96 39 238 92 223 95 169 172 212 37 25 199 232 229
105 118 31 188 75 135 119 203 219 112 15 154 91 65 244 249
45 213 176 24 153 121 194 220 110 19 72 113 26 6l 73 143
131 38 74 58 106 173 67 86 164 98 151 129 180 158 142 185
48 82 201 41 117 243 114 216 66 44 130 221 228 241 33 77
230 63 5 254 192 186 208 55 53 115 99 30 174 12 18 147
231 80 134 13 145 104 253 101 156 50 160 51 225 246 240 29
9 59 200 210 165 215 214 211 6 150 126 163 87 206 20 32
36 235 64 10 179 57 195 237 107 97 149 56 181 102 52 141
152 204 85 128 84 42 233 24 7 1 255 162 81 69 22 247
100 250 236 242 108 161 168 14 217 177 251 125 138 78 227 234

Son Dongli

| Sifreli Veri (128 bit) |

Sekil 4.5. CS-AES sifreleme algoritmasi blok diyagrami
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Algoritmasi
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Dongd Anahtan Ekleme

Nr-1 Ters Byte Degisimi |

Dongist
Ters Satir Kaydirma

Ters Satir Karigtirma

Dongil Anahtari Ekleme

| sifreli Veri (128 biy) |

16
197
191
132
62
23
105
45
131
48
230
231
90

152
100

170
209
167
133

31
176
201

134
200

242

218 35 46 54 1n

198 139 103 70 0

21 40 116 159 28
175 171 166 157 184
89 189 68 182 127
238 92 223 95 169
75 135 119 203 219
153 121 194 220 110
106 173 67 86 164
117 243 114 216 66
192 186 208 55 53
145 104 253 101 156
165 215 214 211 6

179 57 195 237 107

108 161 168 14 217

1%
183
137
172
112
19

98

15

150
97

177

Sekil 4.6. CS-AES sifre ¢ozme algoritmasi blok diyagram

136
207
196
226
93
212
15
7
151

160

190
47
148
83
193
25

9

180
228
174
225
87
181
81
138

178
120
49

205
123
32

142



BOLUM 5. YENI HiBRIT SIFRELEME ALGORITMALARI
UYGULAMALARI VE PERFORMANS ANALIZLERI

Bu boliimde gelistirilen kaos tabanli hibrit asimetrik sifreleme algoritmast CRSA ve
simetrik sifreleme algoritmasi CS-AES ile resim sifreleme islemleri yapilmistir.
Gergeklestirilen ~ sifreleme islemlerinin  glivenlik ve performans analizleri
gerceklestirilmistir. Resim sifreleme uygulamalar1 ve analizler yapilmadan o6nce

performans ve giivenlik analizleri ile ilgili bilgi verilmistir.

5.1. CRSA Sifreleme Algoritmasi1 ve Uygulamasi

Gelistirilen CRSA algoritmasi ile Sekil 5.1.a’da goriilen 256x256 boyutundaki
‘taraftar. jpg’ resmi sifrelenmis ve ¢ozlilmiistiir. Resim sifreleme uygulamasi, CRSA
algoritmas1 tasariminda anlatildigi sekilde sifreleme ve ¢ozme islemleri
gerceklestirilmistir. RSA algoritmasi i¢in gerekli olan aralarinda asal p ve q degerleri
kaos tabanli RSU tarafindan iiretilmis, iiretilen p ve q degerleri {izerinden n, (n), e ve
d degerleri hesaplanmistir. Sifreleme islemi i¢in ilk dnce gonderici tarafta 256x256
boyutundaki resim RSU tarafindan iiretilen rasgele bit dizisi ile resme XOR islemi
uygulanmaktadir. Ardindan 256x256 boyutundaki matristen 16 bayt’lik bloklar
seklinde alinan veri RSA algoritmasi tarafindan sifrelenmekte ve aliciya iletilmektedir.
Sifrelenmis olan resme ait goriintii Sekil 5.1.b’de goriilmektedir. Alici tarafinda RSA
algoritmasi ile ¢dziilen veri son olarak, gonderici tarafinda RSU’niin iiretmis oldugu

es deger bit dizisi ile XOR’lanarak orijinal resim elde edilmektdir.

CRSA algoritmasmin giivenlik ve performans analizlerini ger¢eklestirmek icin ayni
resim RSA algoritmasi ile de sifreleme ve ¢6zme islemine tabi tutulmustur. Sekil 5.1.¢’
de ise sadece RSA algoritmasi ile gerceklestirilen sifreleme islemi sonucunda elde

edilen resim goriilmektedir. Sekil 5.1.d’de ise CRSA ve RSA algoritmalar ile
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gerceklestirilen sifre ¢ozme islemlerinin sonucunda elde edilen orijinal resim
goriilmektedir. Sekil 5.1.a ve 5.1.d incelendiginde her iki sifreleme uygulamasinda da

orijinal resmin elde edildigi goriilmektedir.

a) Orijinal resim b) CRSA sifreli resim c) RSA sifreli resim

d) Coziilmiis resim

Sekil 5.1. Resim sifreleme ve ¢ozme uygulamast sonuglari

5.2. CS-AES Sifreleme Algoritmasi ile Sifreleme Uygulamasi

Bu bolimde CS-AES sifreleme algoritmast kullanilarak 256x256 boyutundaki
satellite. jpg resmi tizerinde sifreleme ve ¢ozme islemleri gerceklestirilmistir. Ayrica
ayni resim iizerinde, CS-AES sifreleme algoritmasinin performansini degerlendirmek
i¢in, sadece kaotik sistem, AES ve S-AES algoritmasi ile 3 farkli sifreleme daha
yapilmistir. Sekil 5.2.a’da sifreleme isleminde kullanilan 256x256 boyutundaki
satellite. jpg resmi goriilmektedir. Resim sifreleme islemlerini gergeklestirmek igin,
resim bit bazinda doniisiim islemine tabi tutulmustur. Kaos tabanli sifreleme i¢in, RSU
x ve y fazlarindan elde edilen rasgele bit dizileri XOR islemine tabi tutularak

256x2048 bitlik sifre matris elde edilmistir. Elde edilen sifreleme matris ile resim bit
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bazinda XOR islemine tabi tutularak kaos tabanli sifreleme islemi gergeklestirilmistir.
Kaos tabanli sifreleme islemine ait sifrelenmis resim Sekil 5.2.b’de goriilmektedir.
Daha sonra sirastyla AES ve S-AES algoritmalart kullanilarak resim {izerinde
sifreleme gergeklestirilmistir. Sekil 5.2.c’de AES sifreleme, Sekil 5.2.d’de ise S-AES
algoritmasi ile yapilan sifreleme sonucu elde edilen sifreli resimler goriilmektedir. Son
olarak gelistirilen CS-AES algoritmasi ile algoritma tasariminda anlatildig: gibi, resim
128 bitlik bloklar halinde sifrelenmis ve Sekil 5.2.¢’de sifreleme sonucu elde edilen
resim verilmistir. Yapilan tim sifreleme islemlerinden sonra ¢6zme islemi
gerceklestirilerek Sekil 5.2.f’de goriilen orijinal resim elde edilmistir. Sifreleme

islemine ait giivenlik ve performans analizleri bir sonraki boliimde gerceklestirilmistir.

a) Orijinal resim b) Kaos sifreleme c) AES sifreleme

d) S-AES sifreleme e) CS-AES sifreleme f) Coziilmiis resim

Sekil 5.2. Resim sifreleme ve ¢6zme uygulamasi sonuglari

5.3. Giivenlik ve Performans Analizleri

Sifreleme algoritmalarinin kalitesi, ataklara ve saldirilara karsi dayanikli olmasi ve

uygun performans ile islemleri gergeklestirmesine baglidir. Tiim saldirilara dayanikl
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fakat performans bakimindan zayif algoritmalar giivenlik uygulamalarinda tercih
edilmemektedir. Ciinkii bu tiir algoritmalar, yiiksek sifreleme ve ¢6zme zamanlarina
ve asir1 kaynak kullanimina ihtiya¢ duymaktadir. Bu sebeple pratikte tercih edilen
algoritmalar hem giiclii ve kirilmas1 zor giivenlik seviyelerine ayni zamanda uygun
performansa sahip olmalidirlar. Gelistirilen hibrit sifreleme algoritmalar ile
gerceklestirilen sifreleme islemlerine ait glivenlik ve performans degerlendirmeleri
icin bazi analizler gerceklestirilmistir. Test islemleri Matlab ortaminda yapilmistir.
Analiz islemlerine gecilmeden once gilivenlik ve performans testleri hakkinda bilgi

verilmigtir.

5.3.1. Giivenlik analizleri

5.3.1.1. Histogram analizi

Histogram analizi, bir resim i¢indeki renk degerlerinin sayisin1 gosteren grafiksel bir
gosterim seklidir. Orijinal bir resimde renk dagilimlari, resmin renklerine gore belli
bolgelerde yogunlasmakta, dengesiz bir dagilim gostermektedir. Sifreleme isleminde,
bu renk dagilimi esitlenmeye ¢alisilmaktadir. Histogram dagilim dengesinin bir birine
yakin olmasi sifrelemenin kaliteli oldugunu gdstermekte ve sifrelenen verinin
kirilmasini giiclestirmektedir. Tiim degerler birbirine yakin oldugu durumda, sifreli

verinin histogramindan bir ¢ikarim yapmak miimkiin olmayacaktir.

5.3.1.2. Korelasyon analizi

Korelasyon analizi [143], iki rassal degisken arasinda iligkinin hesaplanmasi temeline
dayanir. Kovaryans, iki rasgele degiskenin birlikte degisim degerini hesaplamaktadir.
Korelasyon analizinde korelasyon katsayisi tespit edilmektedir. Korelasyon katsayisi
bu iki degisken arasindaki iliskinin, bagimsizlik durumunu gostermektedir.
Korelasyon degeri, bu iki degerin kovaryansinin, standart sapmalarmin ¢arpim
degerine boliimii ile bulunmaktadir. Resim iizerinde iliski yatay, dikey ve g¢apraz
pikseller arasindaki iligski incelenerek tespit edilebilir. Orijinal resimde degiskenler

arasi iligski dogrusal iken, analiz sonucu degiskenler arasi iliskinin dogrusal olmamasi
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(daginik olmasi), oldukca karmagik dagilim gostermesi, analiz sonucunun iyi
oldugunu, iki resim arasinda iligki olmadigini1 gostermektedir. Bu deger -1 ile +1 deger
arasinda bir deger almaktadir. Pozitif degerler dogru yonlii dogrusal iliskiyi, negatif
degerler ters yonlii dogrusal iligskiyi ifade etmektedir. Eger katsay1 0 ise degiskenler
arasinda iligki bulunmamaktadir. Rasgele herhangi bir sayidaki ¢ift yakin piksel,
resimden alinarak, Denklem 5.1°de verilen formiil yardimiyla her ¢iftin korelasyon
katsayis1 hesaplanabilir [144]. Denklemde x ve y resimdeki bitisik iki pikselin

degerleri ve N secilen piksel ¢iftinin sayisin1 gostermektedir.

B0 =3 %

D() == 3(% ~ E()

i-1 ) (5.1)
cov(X,y) = %(Z(X‘ —EM))(y; —E(Y)))
cov(X,y)

b = JD()D(y)

5.3.1.3. Diferansiyel atak analizi (NPCR-UACI)

Biham ve Shamir [131] tarafindan ortaya atilan diferansiyel kriptoanaliz, orijinal resim
tizerindeki kiigiik degisimlerin sifreli resimler iizerinde nasil bir etki meydana
getirdigini incelemektedir. Rasgele se¢ilmis orijinal resim ve degistirilmis pikselinin
ayni anahtar kullanilarak gerceklestirilen sifreleme sonuglar1 karsilastirmakta, bu
degisimlerden elde ettigi bilgiyi kullanarak sifreyi ¢6zmeyi denemektedir. Orijinal
resimdeki kiigiik degisimler, sifreli resim iizerinde biiyiik degisimlere yol agiyor ise,
sifrelemenin diferansiyel atak saldirilarina kars1 direngli oldugunu gostermektedir. Bu
saldirilara karst NPCR (Number of Pixels Change Rate) ve UACI (Unified Average
Changing Intensity) diferansiyel ve lineer atak dayaniklilik performansini 6l¢gmek igin
en sik kullanilan yontemlerdir. NPCR ve UACI degerlerinin en uygun degerleri su
sekildedir: NPCRopt = 99.61% ve UACIopt =33.46% [145]. Iki resim arasindaki iligkiyi
belirleyen NPCR degeri Denklem 5.2°de verildigi gibi hesaplanmaktadir. Denklem
5.2’de goriilen D(i,j) matrisi Denklem 5.3’den elde edilmektedir. Bir 6nceki pikselde
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hesaplanan veri ile sonraki veri birbirine esitse 0, esit degilse 1 lretilmektedir.

Denklemde verilen N degeri ise resimdeki toplam piksel sayisidir.

NPCR(A,B) = (Z%)*m% (5.2)
(.J)

1< if - A, j) = B, j)

D(i'j):{m—if~--A(i,j):B(i,j) 3

Iki resim arasindaki ortalama yogunlugu ifade eden UACI degerinin hesaplanmast igin
kullanilan formiil Denklem 5.4’te verilmistir. Denklemde verilen A(i,j) ve B(i,))
degerleri 6nceki ve sonraki pikselleri ifade ederken, L degeri ise resmin pikselini ifade
eden bit sayisidir. N degeri ise NPCR’de oldugu gibi toplam piksel sayisini ifade
etmektedir.

> (AG, ))-B(, )
UACI (A, B) ZW((U)

T3 )*100% (5.4)

5.3.1.4. Bilgi entropi analizi

Sifrelemedeki asil amaclardan birisi sifrelenmek istenen veriyi olabildigince karmagsik
hale getirmeye c¢alismaktir. Sifrelenmis olan verinin karmasikli§i sifrelemenin
kalitesini 6l¢en kriterlerden birisidir. Sifrelenen veriler ne kadar ¢ok karmasik olursa
o kadar iyi sifrelenmis denilebilir. Bu karmasiklik analizini yapmak i¢in Shannon,
Norm, Esik, Logaritmik, Sample gibi birgok entropi hesaplama yontemi mevcuttur.
Sifrelenmis veri orijinal veri hakkinda tahmin yiiriitilemeyecek sekilde olmalidir.
Shanon [99] tarafindan ortaya atilan bilgi entropi analizi sifreli verinin karmasikligini
6l¢mek i¢in kullanilan metotlardan birisidir. Calismada bu analiz igin Shannon Entropi
metodu kullanilmistir. Denklem 5.5’te Shanon bilgi entropi formiilii verilmistir.
Formiilde N olasilik kiitle fonksiyonun degerlerinin sayisi, pi(X) i. siradaki olasilik
kiitle fonksiyonu degeridir. Literatiirdeki sifreleme ¢alismalarinda resim verileri igin

genellikle 256x256 resimler kullanilmaktadir. 256x256 resimler igin ideal entropi
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degeri 8 olmasi1 beklenmektedir. Sifrelenen verinin entropi degeri 8’e ne kadar yakinsa

sifreleme islemi o kadar iyi bir entropi degerine sahiptir.
e 2 2

ShanEn(x) =~ _(p;(x))*(log, p;(x)) (5.5)
i=1

5.3.1.5. Sifreleme Kkalitesi analizi

Sifreleme kalitesi analizinde [146,147], sifreleme isleminden onceki ve sonraki piksel
degisim degerleri karsilastirilarak, sifreleme kalitesi Olclilmektedir. Sifreleme
isleminin ardindan hemen hemen biitiin piksellerde degisim ger¢eklesmektedir. Piksel
degisim degerleri ne kadar fazlaysa, sifreleme kalitesi artmaktadir. Denklem 5.6’da
goriildiigii tizere, orijinal resim ve sifreli resim arasindaki sapma sifreleme kalite
degerini belirlemektedir. Denklemde P orijinal resmi C ise sifreli resmi ifade
etmektedir. L degeri 0 ile 255 arasinda degiserek, bu degerin sifreli ve orijinal
resimdeki bulunma miktarlarinin farkinin mutlak degerinin toplamini bulmak i¢in
kullanilmaktadir. Bulunan toplam deger 256’ya boliinerek sifreleme islemine ait kalite

analiz degeri elde edilmektedir.

255

D [H(C)-H.(P)|

Sifreleme _ Kalitesi = =2 56 (5.6)

5.3.1.6. Anahtar uzay analizi

Giivenli bir sifreleme kaba kuvvet saldirilarina dayanikli olacak yeterli bir anahtar
uzayina sahip olmalidir. Bilgisayar teknolojileri gelistikce, daha biiyiik anahtar
uzayina sahip sifrelemelere ihtiyag duyulmaktadir. Alvarez ve Li [6], kaba kuvvet
saldirilarina kars1 koyabilecek bir sifreleme sisteminin anahtar havuzunun min. 21%
blyiikliiglinde olmasi gerektigini ifade etmislerdir. Kaotik sistemler baslangic
kosullarina ve sistem parametrelerine hassas bagimli olduklarindan dolayi, kaotik

sifreleme sistemlerinde bu degerler genellikle anahtar olarak kullanilmaktadir. Kaotik
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sifrelemede anahtar uzunlugu analizinde, kaotik sistemin boyutu ve sistem

parametrelerinin sayis1 anahtar uzayimnin genisligini belirlemektedir.

5.3.1.7. Anahtar hassasiyet analizi

Anabhtar hassasiyet analizi, sifreleme ve ¢6zme islemlerinde kullanilan anahtarlardaki
cok kiigiik degisimlerin sifreleme ve ¢O6zme islemlerinde c¢ok farkli sonuglarin
alinmasina sebep olmasidir. Anahtar tizerindeki en kiigiik bir degisim sonucu elde
edilen deger ile gergeklestirilen sifreleme ve ¢dzme islemi sonucunda, gergeginden
cok farkli sifreli ve orijinal veriler elde edilmektedir. Giivenli bir sifrelemede,
anahtarlardaki ¢ok kiigiik degisimler ataklara ve saldirilara kars1 giivenli bir sifreleme
ortaya koymalidir. Kaotik tabanli sifrelemede anahtar olarak sistem baslangi¢ kosullari
ve sistem parametreleri kullanilmaktadir. Dolayisiyla kaotik sistemler, bu degerlere
hassas bagimli olduklarindan dolay1, degerler iizerindeki en kiiciik bir degisim tiim
sifreleme ve ¢dzme islemleri sonucu elde edilen sonuclar1 degistirecektir. Ozetle

kaotik sistem tabanli sifreleme sistemleri anahtara asirt hassas bagimli sistemlerdir.

5.3.2. Performans analizleri

Giivenlik testlerini gecmis bir sifreleme sisteminin, gercek ortamda kullanilmasi i¢in
iyi performans degerlerine sahip olmasi gerekmektedir. Ozellikle gergek zamanl
uygulamalarda ve biiyiik boyutlu verilerin sifreleme ve ¢6zme islemlerinde, agir islem
ve agsirt kaynak tiiketimine sahip, uzun g¢alisma zamam olan algoritmalar tercih
edilmemektedir. Sifreleme algoritmalarinin performans analizinde en ¢ok kullanilan
yontemler, sifreleme ve ¢ozme hizi yani zaman analizi ve kaynak kullanim
analizleridir.  Algoritmalarin  degerlendirilmesinde glivenlik ve performans

analizlerinin birlikte incelenmesi gerekmektedir.

5.3.2.1. Sifreleme hiz1 analizi

Bir sifreleme sisteminde, 6zellikle biiyiik boyutlu ve gergek zamanli uygulamalarda,

sifreleme hiz1 giivenlik gereksinimlerinden sonra, dikkat edilmesi gereken en dnemli



95

kriterlerden birisidir. Biiyilik boyutlu verilerin karmasik islemlere sahip algoritmalarda
kullanimi ile sifreleme ve ¢6zme siireleri ¢ok uzamaktadir. Bu da sifreleme
uygulamasimin performansini olumsuz yonde etkilemektedir. Gelistirilen sifre
algoritmalarinin iyi glivenlik seviyesine sahip olmasinin yaninda, kullanilacak olan

ortam ve sisteme uygun sifreleme ve ¢6zme degerlerine sahip olmalar1 gerekmektedir.

5.3.2.2. Kaynak kullamim analizi

Sifreleme algoritmasinin iizerinde ¢alistigi donanimsal yapinin kaynaklarini kullanim
oranlarida algoritmanin performans degerlendirilmesinde kullanilmaktadir. Kaynak
kullaniminin tespiti i¢in, islemci kullanim yiizdesi, bellek kullanim miktar1 ve enerji
tiketim degerleri gibi Olglimler gerceklestirilmektedir. Sifreleme algoritmalarinin
performans degerlendirmesinde en o6nemli kriterlerden biri bellek kullanimidir.
Ozellikle kisitli kaynaklara sahip cihazlar iizerinde gerceklestirilecek sifreleme
islemlerinde daha az kaynaga ihtiya¢ duyan uygulamalar tercih edilmektedir. Biiyiik
boyutlu bellek islemleri gerektiren algoritmalar asir1 bellek tiiketim ihtiyaci sebebiyle,
siirli bellek ve islemci kapasitesine sahip donanimlarda sistemi yavaslatmakta ve
hantal bir yapinin ortaya ¢ikmasina sebep olmaktadirlar. Siirli gii¢ ve bataryaya sahip
kiiclik ve mobil donanimlar iizerinde ise asir1 islem yiikiine sahip algoritmalar, asir1

kaynak tiiketimi ile bataryalarin kullanim siirelerinin kisalmasina sebep olmaktadirlar.

5.4. CRSA Sifreleme Uygulamasi Analiz Sonuglar:

Bu boélimde CRSA algoritmasi ile gerceklestirilen sifreleme islemine ait analizler
yapilmistir. Sifreleme isleminin analiz sonuglarin1 degerlendirmek igin, orijinal RSA

algoritmasi ile gergeklestirilen sifreleme islemine ait sonuglar karsilagtirilmistir.

5.4.1. Histogram analizi

Gelistirilen CRSA hibrit sifreleme algoritmasi ve RSA algoritmasi ile gergeklestirilen
resim sifreleme islemine ait histogram analizi yapilmistir. Histogram analizinde renk

dagilim degerlerinin birbirine yakin olmasi 1iyi bir sifreleme yapildigim
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gostermektedir. Sekil 5.3.a’da orijinal resme ait histogram grafigi goriilmektedir. Sekil
5.3.a incelendiginde orijinal resimdeki renk degerlerinin diizensiz bir dagilima sahip
oldugu goriilmektedir. Sekil 5.3.b’de CRSA, Sekil 5.3.c’de ise RSA algoritmasi
tarafindan sifrelenmis resimlere ait histogram dagilimlar1 gortilmektedir. Sekil 5.3.b
ve 5.3.c karsilastirildiginda, CRSA algoritmast ile yapilan sifreleme islemi histogram
dagilimi sonucunun, RSA algoritmasi ile yapilan sifrelemeden daha iyi oldugu
gorilmektedir. Sekil 5.3.b’de goriildiigii gibi, CRSA algoritmasi ile esit dagilimh
sonuglar elde edilmistir. Ayrica Sekil 5.3.a ve 5.3.d’de orijinal resim verisinin ve
¢oOzlilmiis resim verisinin histogram dagilimlari incelendiginde, benzer sonuglarin elde

edildigi yani, sifreli verinin diizgiin olarak ¢oziildiigl goriilmektedir.

a) Orijinal resim b) CRSA sifreli resim ¢) RSA sifreli resim

d) Coziilmiis resim

Sekil 5.3. Sifreleme islemi histogram analizi sonuglari

5.4.2. Korelasyon analizi

Korelasyon analizinde resimdeki bitlerin dogrusallik durumu incelenmektedir.
Sifreleme isleminde dogrusalligin kaybolmasi olabildigince dogrusal olmayan bir
yapmin ortaya ¢ikmasi hedeflenmektedir. Sekil 5.4.a’da goriildiigli iizere, orijinal
resimde dogrusallik varken, sifreleme islemleri sonucunda dogrusallik bozulmustur.
Sekil 5.4.b’de CRSA hibrit sifreleme algoritmasi, Sekil 5.4.c’de ise RSA sifreleme
algoritmasi ile gergeklestirilen sifreleme islemlerinin korelasyon analizi grafigi

goriilmektedir. Sifresi ¢oziilmiis resime ait korelasyon analiz grafigi Sekil 5.4.d’dedir.



97

Sekil 5.4.a ve Sekil 5.4.d incelendiginde, es deger bir grafik elde edildigi, sifre ¢ozme
isleminin basarili bir sekilde gerceklestirildigi goriilmektedir. Hem RSA hem de
CRSA ile gergeklestirilen sifrelemede dogrusalligin biiyiik oranda bozuldugu tespit
edilmigtir. Tespit edilen korelasyon degerleri incelendiginde, orijinal resme ait rxy
degeri 0,9259 CRSA ile sifreleme sonucu elde edilen ve Sekil 5.4.b’de goriilen resime
ait iy degeri 0,5145 ve RSA ile sifreleme sonucu elde dilen ve Sekil 5.4.¢’de goriilen
resme ait rxy degeri 0,5445 olarak bulunmustur. Bu degerlere gore, CRSA ile
gergeklestirilen sifrelemeye ait korelasyon degeri 0,5’e yakin ve RSA algoritmasinin

sonucundan daha iyi bir sonuca sahiptir.

20

a) Orijinal resim b) CRSA sifreli resim ) RSA sifreli resim

? s'ﬁ

d) Coziilmiis resim

Sekil 5.4. Sifreleme iglemine ait korelasyon analizi sonuglart

5.4.3. Diferansiyel atak analizi (NPCR-UACI)

Diferansiyel atak analizinde, sifreli resim ile orijinal resim arasindaki iliski tespit
edilerek, sifre kirllmaya calisilmaktadir. Bu analizde, piksel degisim orani ve bilesik
ortalama yogunluk degerini tespit eden yontemler kullanilmaktadir. Gelistirilen CRSA
sifreleme algoritmasinin diferansiyel atak analizinde, NPCR ve UACI testleri
uygulanmistir. CRSA algoritmasi ile karsilastirmak icin, RSA algortimas: ile
gerceklestirilen sifreleme islemi i¢inde analizler gerceklestirilmistir. Tablo 5.1.’den

goriildiigli lizere RSA algoritmasi ile gergeklestirilen sifreleme isleminde NPCR
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99,6078 %, UACI 30,9862 % olarak elde edilirken, CRSA algoritmasi ile yapilan
sifreleme isleminde NPCR 99,6093 %, UACI 32,2612 % olarak elde edilmistir.
Sonuglara gére CRSA algoritmasi ile gergeklestirilen sifreleme isleminin NPCR ve
UACI analiz sonuglariin RSA algoritmasi ile yapilan sifreleme islemine gore daha
iyl oldugu goriilmektedir. Bu sonuglara gore gelistirilen sifreleme algoritmasinin

diferansiyel ataklara dayanikli bir yapiya sahip oldugu tespit edilmistir.

Tablo 5.1. Sifreleme islemine ait NPCR-UACI analiz sonuglari

Algoritma /INPCR-UACI NPCR UACI
RSA Algoritmast 99,6078 30,9862
CRSA Algoritmast 99,6093 32,2612

5.4.4. Bilgi entropi analizi

Entropi bir sistemdeki belirsizligin seviyesini degerlendirmek icin kullanilan bir
yontemdir. Gelistirilen CRSA ve RSA sifreleme algoritmalart ile gergeklestirilen
sifreleme islemlerine ait entropi degerleri Tablo 5.2.°de goriilmektedir. Sifreleme
islemlerine ait entropi degerlerinin ideal deger olan 8’e¢ oldukca yakin oldugu
goriilmektedir. Orijinal resmin entropi degeri ise 6,9525 olarak bulunmustur. Bu
degerlere gore gelistirilen sifreleme algoritmasi ile yapilan sifreleme isleminin entropi
degerinin RSA algoritmasindan daha iyi ve giivenli sifreleme i¢in yeterli seviyede

oldugu goriilmektedir.

Tablo 5.2. Sifreleme islemine ait bilgi entropi analizi sonuglart

Algoritma Bilgi entropi degeri
Orijinal resim 6,9525
RSA algoritmasi-sifreli resim 7,9279
CRSA algoritmasi-sifreli resim 7,9342

5.4.5. Sifreleme kalitesi analizi

Sifreleme kalite analizi, sifrelenmis resim ile orijinal resim arasindaki degisen piksel
degerleri karsilastirilarak yapilmaktadir. Gelistirilen CRSA ve RSA sifreleme

algoritmalarmin sifreleme kalite analizi gerceklestirilmistir. Uygulama kisminda



99

gerceklestirilen resim sifreleme islemine ait sifreleme kalite analiz sonuglart RSA
algoritmasi igin 27,4453 ve CRSA algoritmasi i¢in 35,4179 olarak bulunmustur. Bu
sonuglara gore gelistirilen CRSA sifreleme algoritmasinin RSA algoritmasindan daha

iyi bir sifreleme kalitesine sahip oldugu goriilmektedir.

5.4.6. Anahtar uzay1 analizi

Sifreleme uygulamalarinin kaba kuvvet saldirilarina dayanikli olabilmesi i¢in yeterli
geniglikte anahtar uzayma sahip olmasi gerekmektedir. Anahtar uzay analizinde,
sifreleme algoritmasinin mevcut anahtar uzaymin genisligi tespit edilmektedir. Kaos
tabanli sifreleme uygulamalarinda anahtar olarak, baslangi¢ sartlart ve sistem
parametreleri kullanilmaktadir. Gelistirilen kaos tabanli sifreleme uygulamasinda

kaotik sistem olarak, Denklem 5.7’de goriilen NCS kaotik sistemi kullanilmistir.

X'=cy—x—bz
y'=axz—xy—bx (5.7)
Z'=dxy+b

Bir parametre 10%* farkli deger alabilmektedir. 3 boyutlu siirekli yeni NCS kaotik
sistemi, her boyut i¢in farkli bir degere (X, y ve z) 10%? ve 4 farkli sistem parametresine
(a, b, ¢ ve d) sahip oldugu i¢in 10%® uzunlugunda bir anahtar uzunluguna sahiptir.
Baslangi¢ kosullarinin ve sistem parametrelerinin anahtar uzaymn toplami 10% ise
sistemin toplam anahtar uzunlugunu vermektedir. NCS kaotik sistemini kullanan,
CRSA sifreleme algoritmasinin genis ve kaba kuvvet saldirilarina dayanikli bir anahtar

havuzuna sahip oldugu tespit edilmistir.

5.4.7. Anahtar hassasiyet analizi

Anahtar hassasiyet analizinde, sistemin sifrelemede kullandigi anahtara olan
bagimlilig1 incelenmektedir. Gelistirilen sifreleme algoritmasi, kaos tabanli bir RSU
tarafindan tiretilen rasgele sayilar1 kullandig: i¢in, anahtar olarak kullanilan kaotik
sistemin baslangi¢ sartlarina ve sistem parametrelerine oldukca hassas bagimli bir

yapiya sahiptir. CRSA sifreleme algortimasinda NCS kaotik sistemi ve RSU-1 rasgele
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say1 iireteci kullanilmistir. Sifreleme sirasinda tiretilen rasgele degerlerin, sifre ¢ozme
asamasinda da ayni sekilde iiretimi gerekmektedir. Sifreleme esnasinda kullanilan
NCS sistemine ait baglangi¢ kosullar1 ve sistem parametrelerinin ayni sekilde sifre
¢ozme isleminde kullanimi zorunludur. Bu degerler iizerindeki en kiiclik degisiklik,
sifre ¢cozme esnasinda farkli rassal say1 dizilerinin {iretimine sebep olacagindan sifre

¢ozme islemi basarili bir sekilde gerceklestirilemeyecektir.

RSU-1 tasariminda kaotik sistem ¢dziimlemesi icin RK-4 numerik analiz yontemi
kullanilmistir. Bu yontemde bir sonraki iiretilecek olan deger bir 6nceki iiretilmis olan
degere baglidir. Dolayistyla bir adimdaki hata veya farklilik, diger adimlarin tamamini
etkilediginden RSU tasarmmi da deger degisimine hassas bagimlilik gdstermektedir.
Ozetle, gelistirilen CRSA sifreleme algoritmasinin tiim gelistirme siirecleri
incelendiginde, anahtar degisimine hassas bagimli bir yapiya sahip oldugu

goriilmektedir.

5.4.8. Sifreleme hiz1 analizi

CRSA ve RSA algoritmalari ile gergeklestirilen 256x256 boyutundaki ‘taraftar. jpg’
resmine ait sifreleme ve ¢6zme islemleri siireleri Tablo 5.3.’te verilmistir. Sifreleme
ve ¢ozme islemleri Matlab ortaminda yapilan kodlama ile gergeklestirilmistir. RSA
algoritmas1 toplamda sifreleme ve ¢6zme islemlerini toplamda 32,8527 sn’de
gerceklestirmigtir. CRSA algoritmasi ise sifreleme ve ¢ozme islemlerini 29,0413 sn’de
tamamladig1 tespit edilmistir. Sifreleme zamanlar karsilastirildiginda, CRSA
algoritmasinin RSA algoritmasindan daha kisa siirede islemleri tamamladigi
gorilmektedir. Sifreleme zamanlar1 birbirine daha yakin iken, sifre ¢6zme zamanlari

arasinda fark daha fazladir.

Tablo 5.3. Sifreleme ve ¢ozme siireleri kargilagtirma tablosu

Sifreleme zamam | Sifre ¢cozme zamam | Toplam zaman
Algoritma / Siire (sn.) (sn.) (sn.)
RSA 8,7414 24,1113 32,8527
CRSA 9,8616 19,1797 29,0413
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5.4.9. Bellek kullanim analizi

Gelistirilen sifreleme algoritmasinin kaynak kullanim analizinde, sifreleme
algoritmalarmin bellek kullanim analizleri yapilmigtir. Matlab ortaminda profile
viewer eklentisi kullanilarak, sifreleme ve ¢ozme islemlerinde kullanilan bellek
miktarlari tespit edilmistir. Sifreleme algoritmalarinin bellek kullanim miktarlar Sekil
5.5’te goriilmektedir. RSA algoritmasi sifreleme islemi igin 72 Kb. bellek kapasitesi
kullanirken, CRSA algoritmast 96 Kb. bellek kullanmina sahiptir. CRSA
algoritmasinin bellek kullaniminin biraz daha fazla oldugu tespit edilmistir. Sifreleme
algoritmalar1 bellek kullanim farkinm, RSU’de p ve q degerleri igin rasgele sayi
iiretimi ve iiretilen sayilar ile sifrelenecek ve ¢oziilecek verilerin XOR islemlerinden

kaynaklanmaktadir.

Sifreleme- sifre ¢ozme bellek kullanimi

120
100
80
60

40

Bellek kullanim miktari (Kb.)

20

RSA Algoritmasi CRSA Algoritmasi

Sekil 5.5. Sifreleme ve ¢ozme islemleri toplam bellek kullanimi

5.5. CS-AES Sifreleme Uygulamasi Analiz Sonuglari

Bu boliimde skala edilmis Zhongtang sistemi ile tasarlanan RSU-2 rasgele sayi
tiretecinin kullanildigi CS-AES sifreleme algoritmasinin giivenlik ve performans

analizleri gerceklestirilmistir. Uygulama boliimiinde gerceklestirilen sadece kaos
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tabanli sifreleme, AES ve S-AES algoritmalari ile yapilan resim sifreleme islemlerine

ait analiz sonuglar1 CS-AES algoritmasinin sonuglari ile karsilastirilmistir.

5.5.1. Histogram analizi

Sekil 5.6.a’da orijinal resime ait histogram dagilim grafigi goriilmektedir. Sekil
5.6.b’de kaos sifreleme, Sekil 5.6.c’de AES sifreleme algoritmasi, Sekil 5.6.d’de S-
AES sifreleme algoritmast ve Sekil 5.6.e’de ise calismada gelistirilen CS-AES
sifeleme algoritmas1 ile sifrelenen resimlere ait histogram dagilim grafikleri
goriilmektedir. Sekil 5.6.f’de ¢6zme islemi sonucunda elde edilen orijinal resme ait
histogram dagilim grafigi verilmistir. Sekil 5.6.a’daki orijinal resim histogram grafigi
ile, Sekil 5.6.f’deki ¢Oziilmiis resmin histogram grafiklerinin ayni oldugu tespit
edilmistir. Histogram grafikleri incelendiginde, kullanilan tim sifreleme

algoritmalarinda dengeli bir dagilim oldugu ve iyi bir histogram dagilimina sahip

—

oldugu goriilmektedir.

a) Orijinal resim b) Kaos sifreli resim ¢) AES sifreli resim
d) S-AES sifreli resim e) CS-AES sifreli resim f) Coziilmiis resim

Sekil 5.6. Sifreleme islemine ait histogram analizi sonuglari

5.5.2. Korelasyon analizi

Korelasyon analizinde, orijinal resimdeki dogrusalligin bozulma durumu tespit

edilmektedir. Dogrusalligin bozulmasi kaliteli bir sifrelemenin sartlarindan birisidir.
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Sekil 5.7.a’da orijinal resme ait korelasyon grafigi goriilmektedir. Sekil 5.7.b’de kaos
sifrelemeye, Sekil 5.7.c’de AES sifrelemeye, Sekil 5.7.d’de S-AES sifrelemeye ve
Sekil 5.7.e’de gelistirilen CS-AES sifreleme algoritmasi ile gergeklestirilen
sifrelemeye ait korelasyon iligki grafikleri, Sekil 5.7.f°de ise sifre ¢cozme islemi sonucu
elde edilen resmin korelasyon dagilim grafigi goriilmektedir. Gergeklestirilen
sifreleme islemleri sonucu elde edilen sifreli resimlerin Denklem 5.1°deki formiil
kullanilarak hesaplanan korelasyon katsay1 (rxy) degerleri kaos tabanl sifreleme i¢in
0,5237, AES algoritmas1 i¢in 0,5236, S-AES algoritmasi i¢in 0,5369 ve CS-AES
algoritmasi igin 0,5226 olarak bulunmustur. Sekil 5.7. ve korelasyon katsayi degerleri
incelendiginde, CS-AES algoritmasi ile gerceklestirilen sifrelemenin diger sifreleme

algoritmalarindan daha iyi bir dagilim gosterdigi sdylenebilir.

1
%

a) Orijinal resim b) Kaos sifreli resim c¢) AES sifreli resim

d) S-AES sifreli resim e) CS-AES sifreli resim f) Coziilmiis resim

Sekil 5.7. Sifreleme islemine ait korelasyon analizi sonuglar1

5.5.3. Diferansiyel atak analizi (NPCR-UACI)

Tablo 5.4.°te gelistirilen sifreleme algoritmast ve karsilastirma yapilan diger tim
algoritmalara ait diferansiyel atak testleri sonucunda hesaplanan NPCR ve UACI test
sonuglar1 goriilmektedir. Tablo 5.4.’teki NPCR-UACI degerleri incelendiginde,
gelistirilen CS-AES sifreleme algoritmasinin karsilastirilan diger algoritmalardan daha
iyi ve optimal degere yakin NPCR ve UACI degerine sahip oldugu tespit edilmistir.

Sadece kaos tabanli sifreleme ile gerceklestirilen uygulamaya ait NPCR degerinin 1yi
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fakat UACI degerinin diger algoritmalardan daha diisiik oldugu goriilmektedir. AES

ve S-AES sifreleme algoritmalarinin degerleri ise birbirine yakindir. Bu sonuglara gore

gelistirilen CS-AES sifreleme algoritmasinin  diferansiyel

atak saldirilarina

karsilastirilan diger algoritmalardan daha direncli oldugu goriilmiistiir.

Tablo 5.4. Sifreleme algoritmalari NPCR-UACI test sonuglari

Algoritma / NPCR-UACI NPCR UACI
Kaos sifreleme 99,3524 27,0803
AES algoritmasi 99,6357 31,3142
S-AES algoritmasi 99,6018 30,0706
CS-AES algoritmasi 99,6368 31,6238

5.5.4. Bilgi entropi analizi

Tablo 5.5.’te sifreleme algoritmalarina ait bilgi entropi analiz sonuglar1 goriilmektedir.

CS-AES algoritmasinin bilgi entropi analiz degeri diger algoritmalardan daha iyi ve

optimum deger olan 8’e ¢ok yakindir. Analizi yapilan diger sifreleme algoritmalarinin

entropi degerlerinin de iyi seviyelerde oldugu goriilmektedir. Bu sonuglara gore

gelistirilen sifreleme algoritmasinin resim {izerinde ger¢eklestirdigi sifreleme islemi

sonucunda, yeterli bir entropi sonucu elde ettigi tespit edilmistir.

Tablo 5.5. Sifreleme algroritmalar1 bilgi entropi degerleri

Algoritma Bilgi entropi degeri
Kaos sifreleme 7,9553
AES algoritmasi 7,9587
S-AES algoritmasi 7,9572
CS-AES algoritmast 7,9564

5.5.5. Sifreleme kalitesi analizi

Sifreleme kalite analizi i¢in, CS-AES ve diger sifreleme

algoritmalar1 ile

gerceklestirilen sifreleme islemleri sonucunda elde edilen sifreli resim ile tizerinde

sifreleme yapilan orijinal resim piksel degerleri karsilastirilmistir. Tiim algoritmalar
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icin sifreleme kalite analizi yapilmilstir. Tablo 5.6.’da sifreleme algoritmalarinin
sifreleme kalite degerleri goriilmektedir. Kaos tabanli sifreleme uygulamasinin
sifreleme kalite degeri en diisiik, CS-AES algoritmasinin degeri ise en yliksektir. AES
ve S-AES algoritmalarinin sifreleme kalite degeri ise CS-AES algoritmasina yakindir.
Bu sonuglara gore gelistirilen CS-AES sifreleme algoritmasinin iyi bir sifreleme kalite

analiz sonucuna sahip oldugu tespit edilmistir.

Tablo 5.6. Sifreleme algroritmalar sifreleme kalitesi analizi sonuglar

Algoritma Sifreleme Kkalitesi analizi sonucu
Kaos sifreleme 26,5742
AES algoritmasi 31,1527
S-AES algoritmasi 30,5390
CS-AES algoritmast 31,6329

5.5.6. Anahtar uzayi analizi

Kaos tabanli sifreleme sistemlerinde anahtar olarak sistemin baslangic sartlar1 ve
sistem parametreleri kullanilmaktadir. CS-AES sifreleme algoritmasinin, anahtar
uzay1 analizinde, algoritma tasariminda anlatildigi tizere, sifreleme algoritmasinda
anahtar olarak kullanilan ve RSU tasariminin gerceklestirildigi yeni skala edilmis
Zhongtang kaotik sistemi baslangi¢ sartlar1 ve kontrol parametreleri incelenecektir.
Gelistirilen sifreleme algoritmasinda kullanilan kaotik sistem Denklem 5.8°de
verilmistir. Denklemdeki parametrelerin degerleri ve baslangic sartlar1 su sekildedir:

(@=80,b=40,c=5,d=10,e=2,f=10,9=15) (Xo=1, yo=0, zo=1).

X'=ay—bx
y'=cx+dy —exz’ (5.8)
2'=—fx—gz+x’z

Yeni skala edilmis Zhongtanhg kaotik sistemi, 3 boyutlu siirekli bir kaotik sistem
oldugu i¢in baslangi¢ kosullar1 (xo, Yo, Zo ) olmaktadir. Baslangi¢ kosullar1 ve sistem
parametresindeki her bir degisken icin 10, 3 adet baslangi¢ kosulu i¢in toplamda 1042,
sistem degiskenleri a, b, ¢, d, e, f, g olmak iizere toplamda 7 farkli sistem parametresine

ve toplamda 104 anahtar uzayina sahiptir. Baslangig kosullar1 ve sistem parametreleri
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birlikte degerlendirildiginde toplamda 10'?° gibi genis bir anahtar uzaymna sahip
oldugu goriilmektedir. CS-AES sifreleme algoritmasinin bu analiz sonucunda oldukca

genis ve saldirilara dayanikli bir anahtar uzayina sahip oldugu goriilmektedir.

5.5.7. Anahtar hassasiyet analizi

CS-AES sifeleme algoritmasi anahtar hassasiyet analizinde, anahtar uzay1 analizinde
belirtilen ve anahtar olarak kullanilan kaotik sisteme ait baslangi¢ sartlari ve sistem
parametrelerindeki kii¢iik degisimler sonucu, sifreleme ve ¢6zme islemine ait sonuglar
irdelenmistir. Bu deger ve parametrelerinin her hangi birinde gerceklestirilen en ufak
bir degisimin tamamen farkli bir sifreleme sonucu iirettigi tespit edilmistir. Sifrelenmis
olan verinin ¢oziimii sirasinda kullanilacak olan, sifrelemede kullanilmis RSU
tarafindan tretilen 6zdes rasgele bit dizilerinin, parametreler iizerindeki en ufak bir
degisimin tamamen farkli rasgele diziler {lirettigi ve sifreli resmi ¢ozemedigi
goriilmiistiir. Bu sebeple gelistirilen kaos tabanli hibrit CS-AES algoritmasi kaos
tabanl sistemlerin baslangic degerlerine yiiksek hassasiyetinden anahtarlar {izerindeki

degisimlere hassas bagimlidir.

5.5.8. Sifreleme hiz1 analizi

Sifreleme uygulmasinda 256x256 boyutundaki satallite. jpg resminin kaos tabanli,
AES, S-AES ve CS-AES algoritmalarina ait sifreleme ve ¢6zme siireleri Matlab
ortaminda yapilan kodlamalar ile tespit edilmistir. Tablo 5.7.°de 65536 bayt
degerindeki resme ait sifreleme, ¢cozme ve toplam zamanlar1 goriilmektedir. Tablodaki
degerler karsilastirildiginda daha diisiik giivenlik seviyesine sahip sadece XOR islemi
ile gerceklestiren kaotik sifrelemenin sifreleme ve ¢dzme zamanlarinin en diisiik
degerler oldugu, agir islem yiikiine sahip AES algoritmasinin siirelerinin ¢ok ytiksek
oldugu goriilmektedir. S-AES sifreleme algoritmasinin resmi yaklasik 9,29 sn. de
sifreleyip ¢ozdigii, daha yiiksek giivenlik seviyesine sahip gelistirilen CS-AES
algoritmasinin ise yaklasik 8,67 sn. de bu islemleri gerceklestirdigi tespit edilmistir.
Bu degerlere gore, gelistirilen CS-AES sifreleme algoritmasinin giivenli ve verimli

sifreleme icin 1yi bir zaman performansina sahip oldugu sdylenebilir.
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Tablo 5.7. Sifreleme ve ¢ozme siireleri karsilastirma tablosu

Sifreleme zamam | Cozme zamam | Toplam zaman
Algoritma (sn.) (sn.) (sn.)
Kaos sifreleme 2,627 1,759 4,386
AES algoritmasi 29,344 36,502 65,846
S-AES algoritmasi 3,984 5,313 9,297
Onerilen CS-AES algoritmasi 3,436 5,236 8,672

Sifreleme- sifre ¢cozme bellek kullanimi
180
160
160
140
120
100
80

60

40 36 -
. m

Kaotik Sifreleme AES Algoritmasi S-AES Algoritmasi  CS-AES Algoritmasi

Bellek kullanim miktari (Kb.)

Sekil 5.8. Sifreleme ve ¢6zme islemleri toplam bellek kullanimi (128 bitlik sifreleme)

5.5.9. Bellek kullanim analizi

Gelistirilen sifreleme algoritmasinin bellek kullanim miktarinin belirlenmesi ve diger
sifreleme algoritmalar1 ile karsilastirmak igin, satallite. jpg resmi (65536 bayt)
sifreleme ve ¢ozme islemine tabi tutularak, bir blok i¢in (128 bit) algoritmalarin bellek
kullanim miktarlar1 Matlab profile viewer ile 6lgtilmistiir. Sekil 5.8.’de kaos tabanli,
AES, S-AES ve CS-AES sifreleme algoritmalarinin, sifreleme ve ¢ézme iglemleri igin
ihtiya¢ duyduklar1 bellek miktarlar1 goriilmektedir. Sadece XOR islemi ile
gerceklestirilen kaotik sifreleme 12 Kb. ile en diisiik bellek gereksinimine, AES
algoritmast 160 Kb. ile en yiiksek bellek gereksinimine sahip algoritmalardir. S-AES
ve CS-AES algoritmasi ise 36 ve 42 Kb. ile birbirine ¢ok yakin ve gilivenlik

seviyelerine gore iyi bir bellek kullanimina sahip olduklar1 goriilmektedir.



BOLUM 6. SONUCLAR, DEGERLENDIRME VE ONERILER

Kaotik sistemler sahip olduklar1 rasgelelik, ergodiklik ve baslangi¢ sartlarina olan
hassas bagimlilik gibi o6zelliklerinden dolayi, kriptolojik uygulamalarin temel
gereksinimleri olan karigtirma ve yayilma 6zelliklerini saglamaktadirlar. Literatiirdeki
sadece kaotik sistemler ile gergeklestirilen sifreleme uygulamalarinin baz1 zafiyetler
tagidig1 ve saldirilara yeterince dayanikli olmadigi gosterilmistir. Modern sifreleme
algoritmalar1 incelendiginde ise, giin gectikce daha biiyiik anahtar uzunluklari ile
sifreleme ylikleri artmakta 6zellikle biiyiik boyutlu verilerin sifrelenmesinde ve gercek
zamanli uygulamalarda, sifreleme siirelerinin uzamasina ve asir1 kaynak tiiketimine

sebep oldugu gorilmektedir.

Bu tez g¢alismasinda; kaotik sistemlerin zengin dinamik &zelliklerinin ve modern
sifreleme algoritmalarinin birlikte kullanildigi yeni kaos tabanli hibrit sifreleme
algoritma tasarimlar1 Onerilerek, gelistirilen sifreleme algoritmalari ile saldirilara karsi
giicli, dayamikli ve yiikksek performansli resim sifreleme uygulamalar
gerceklestirilmistir. Sifreleme uygulamalarma ait glivenlik ve performans analizleri

yapilarak, sonuglar1 ortaya konulmustur.

Yeni sifreleme algoritmalarinin gelistirilebilmesi i¢in, literatiirde kullanilan ve
dinamik yapilar1 ¢ok iyi bilinen kaotik sistemler yerine, dinamik 6zellikleri daha
zengin ve yliksek rasgelelik tasiyan yeni kaotik sistem tasarimlar1 gergeklestirilmistir.
Yeni kaotik sistemlerin tasarimlarindan dnce faz portresi analizi, zaman serisi analizi,
denge noktas1 analizi, Lyapunov {istelleri spektrum analizi, ¢atallagma analizi, frekans
spekturum analizi gibi dinamik analiz yontemleri agiklanmistir. Daha sonra yeni NCS
kaotik sistemi tanitilarak, analizleri gerceklestirilmistir. Analiz sonuglarina gore yeni
NCS kaotik sisteminin zengin dinamik 6zellikler tasidig1 gosterilmistir. Ikinci kaotik
sistemin tasariminda, daha zengin dinamik o&zellikler elde etmek igin, orijinal

Zhongtang sistemi skala edilmistir. Yeni skala edilmis Zhongtang sisteminin analizleri
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yapilmistir. Kaotik sistem analizlerine gore; yeni sistemin oldukca rasgele sinyaller
tirettii, 5 adet denge noktasina sahip oldugu, a ve b parametrelerine gore yapilan
Lyapunov ve catallasma analizlerinden ¢ok genis bir aralikta kaotik ozellikler
sergiledigi ve daha yiiksek frekans araliginda ¢ikislar tirettigi tespit edilmistir. Analiz
sonuglarindan her iki kaotik sistemin de sifreleme uygulamalarinda rasgele sayi

tiretimi i¢in kullanilabilecegi sonucuna varilmistir.

Zengin dinamik 6zelliklere sahip yeni kaotik sistem tasarimlarinin ardindan bu kaotik
sistemlerin kullanildig1 iki adet yeni RSU tasarimi yapilmistir. RSU tasarimlarinda
kaotik sistemlerin ¢oziimlenmesi i¢in RK-4 sayisal analiz yontemi kullanilmustir.
RSU-1 algoritma tasarrminda kaotik sistemden &rnekleme adim deger araligi
kullanilarak kayan noktali sayilar elde edilmektedir. Her bir kayan noktali say1 ikili
sisteme cevrilerek, elde edilen bit dizisinin yiiksek hassasiyete sahip olan bitlerinden,
belirlenen sayida bitler alinmaktadir. istenilen sayida ragele bit dizisi tamamlanincaya
kadar bu isleme devam edilerek rasgele bit dizileri elde edilmektedir. RSU-1
algoritmasinda farkli sayida bitlerin alinmasi ile olusturulan rasgele bit dizilerine ait
NIST rasgelelik test sonuglari tablo halinde sunulmustur. RSU-2 algoritma
tasariminda, kaotik sistemin tiretmis oldugu kayan noktali degerlerin ondalik kisminin
basamak degerlerine mod islemi uygulanmasi ile rasgele bit dizileri elde edilmektedir.
RSU-2 tasariminda tek bir fazdan elde edilen bit dizileri NIST testlerini

gecemediginden dolay1 faz ¢ikislarina ikiserli olarak XOR islemi uygulanmistir.

RSU-1 tasariminda NCS ve skala edilmis Zhongtang sistemleri ile rasgele bit dizileri
iiretilerek NIST rasgelelik testleri yapilmistir. RSU-2 tasariminda ise skala edilmis
Zhongtang ve Lorenz kaotik sistemleri ile rasgele bit dizilerinin {retimi
gerceklestirilmistir. RSU-1 ve RSU-2 rasgele sayi iireteci tasarim algoritmalarinin her
iki kaotik sistem kullanilarak tirettikleri bit dizileri tiim NIST testlerinden ge¢mistir.
Tasarlanan her iki RSU’niinde sifreleme uygulamalarinda rasgele say: iiretimi igin
kullanilabilecegi gosterilmistir. RSU-1 tasariminda iiretilen 32 bitten belli bitlerin
¢ekilmesi ve fazla bit ¢ekilmesi durumunda iiretilen rasgele bit dizilerinin NIST
testlerinden gecememesi olumsuz olarak degerlendirilirken, RSU-2 tasariminda ise tek

bir faza ait iiretilen bit dizileri testleri gegememekte ve en az iki faza ait bit ¢iktilarinin
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XOR islemine tabi tutulmasi gerekmektedir. RSU tasarimlarinda basit operasyonlar
kullanilarak, NIST testlerinin tamamindan gegen daha rassal sayilarin {retimi

gergeklestirilmistir.

CS-AES sifreleme algoritmasinda kullanilacak, S-Box’un iiretimi i¢in, kaos tabanli S-
Box iretim algoritmasi tasarlanmistir. Caligmada S-Box iretim algoritmasi
kullanilarak elde edilen iki adet S-Box onerilmistir. Onerilen S-Box-1 RSU-2
algoritmasi ve yeni skala edilmis Zhongtang sistemi kullanilarak tiretilmistir. CS-AES
algoritma tasariminda S-Box-1 kullanilmistir. S-Box-1’in performans test sonuglarina
gore, kaos tabanli S-Box’lar i¢inde en yliksek dogrusal olmama degerine sahip oldugu,
ideal BIC ve SAC degerleri tasidign goriilmektedir. Onerilen S-Box-2 ise RSU-1 ve
NCS kaotik sisteminin kullanimi ile iiretilmistir. Calismada onerilen S-Box’lar
literatiirdekiler ile karsilastirilmistir. Onerilen her iki S-Box’inda en onemli
degerlendirme kriterlerinden olan dogrusal olmama ve DP degerlerinin literatiirdeki
karsilagtirilan kaos tabanli S-Box’lardan daha iyi oldugu goriilmektedir. AES
algoritmasinda kullanilan S-Box’1n performans degerlerinin, diger tim kaos tabanli S-
Box’lardan daha iyi oldugu gosterilmistir. Daha az islem yiikii olmas1 ve AES S-
Box’mna yakin performans degerleri elde etmesi sebebiyle, kaos tabanli S-Box
algoritmalari tercih edilmektedir. Tasarlanan S-Box iiretim algoritmasi sadece kaotik
sistem c¢iktilarin1 kullanan, islem yilikii az, matris donilistim islemlerine ihtiyag

duymayan fakat kriptolojik olarak gii¢lii S-Box yapilar1 liretmektedir.

RSU ve S-Box algoritmalarinin tasarimindan sonra, kaos tabanli hibrit sifreleme
algoritmalarinin tasarimlar1 gerceklestirilmistir. CRSA kaos tabanli hibrit asimetrik
sifreleme algoritmas: tasariminda NCS kaotik sistemini kullanan RSU-1 algoritmasi
kullanilmistir. CS-AES kaos tabanli hibrit simetrik sifreleme algoritmasinda skala
edilmis Zhongtang kaotik sistemini kullanan RSU-2 rasgele say1 iireteci kullanilmistr.
Gelistirilen sifreleme algoritmalarinin giivenlik ve performans degerlendirmelerinin
yapilmasi i¢in her iki algoritma ile goriintii sifreleme islemi gerceklestirilmistir. CRSA
sifreleme algoritmasi ve RSA algoritmasinin analiz sonuglarinin karsilastirilmasi
Tablo 6.1.’de goriilmektedir. Gergeklestirilen sifreleme uygulamalari iizerinde,

giivenlik analizleri olarak histogram analizi, korelasyon analizi, NPCR ve UACI,
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anahtar hassasiyet ve uzunluk analizleri, entropi testleri ve sifreleme Kkalitesi;
performans analizi olarak ta sifreleme hizi ve bellek kullanim testleri yapilmistir.
Giivenlik analizi sonuglar1 degerlendirildiginde CRSA sifreleme algoritmasinin
oldukga iyi bit dagilimi ve korelasyon dagilimi sagladigi, NPCR degerinin 100’e yakin
oldugu, anahtar hassasiyet analizi sonuglarina gore, anahtar degisimine oldukc¢a hassas
ve genis bir anahtar uzay1 bulundugu, entropi degerinin 8’e yakin oldugu, sifreleme
kalitesinin RSA algoritmasindan daha iyi oldugu tespit edilmistir. Glivenlik analiz
sonuglari, RSA algoritmasindan elde edilen sonuglar ile karsilastirildiginda, CRSA
algoritmasinin tiim giivenlik testlerinde, RSA algoritmasindan daha iyi sonuclar elde
ettigi  gOriilmiistiir. Performans testlerinde ise CRSA algoritmasinin RSA
algoritmasindan daha kisa siirede sifreleme ve ¢dzme islemlerini gerceklestirdigi fakat
daha fazla bellek kullanimina sahip oldugu goriilmektedir. CRSA algoritmasi, RSA
algoritmasinin giiglii sifreleme yetenegini ve kaotik sistemlerin olduk¢a karmagik
dinamik yapilarin1 birlikte kullanildigi bir sifreleme algoritmasidir. Gelistirilen

sifreleme algoritmasinin giiclii bir sifreleme gerceklestirdigi ortaya konulmustur.

Tablo 6.1. RSA ve CRSA algoritmasi analiz sonuglari karsilagtirmasi

Testler / Algoritmalar RSA CRSA
Histogram Iyi Daha iyi
Korelasyon 1, =0,5445 1, =0,5145

NPCR 99.6078 99.6093
UACI 30,9862 32,2612
Bilgi Entropi Analizi 7,9279 7,9342
Sifreleme Kalitesi Analizi 27,4453 35,4179
Anahtar Uzay1 Analizi Genis Daha genis
Anahtar Hassasiyet Analizi Hassas Asir hassas
Bellek kullanimi (Kb) 72 96
Zaman Analizi (sn.) 32,8527 29,0413
(sifreleme+¢dzme) (8,7414+24,1113) | (9,8616+19,1797)

Gelistirilen CS-AES sifreleme algoritmasi, sadece kaotik sistem tabanli sifreleme,
AES ve S-AES sifreleme algoritmalari ile gerceklestirilen sifreleme uygulamalarina
ait performans ve giivenlik analiz sonuglar1 Tablo 6.2.’de verilmistir. Giivenlik

analizleri sonuglar1 incelendiginde, gelistirilen CS-AES algoritmasinin karsilastirilan
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kaos tabanli sifreleme, AES ve S-AES algoritmalarindan daha iyi giivenlik seviyesine
sahip oldugu ispatlanmistir. Gelistirilen sifreleme algoritmasinin performans analizleri
icin, sifreleme ve ¢Ozme siireleri, bellek kullanim miktarlar1 Olgiilerek diger
algoritmalar ile karsilastirilmistir. CS-AES algoritmasinin zaman ve bellek
degerlerinin S-AES algoritmasina yakin ve AES algoritmasindan oldukga diisiik ve iyi
degerlere sahip oldugu tespit edilmistir. CS-AES sifreleme algoritmasinin, sadece kaos
tabanli yapilan sifreleme isleminden oldukea iyi giivenlik sonuclarina sahip oldugu
gorilmektedir. Sonu¢ olarak, tiim gelistirme asamalari, glivenlik ve performans
analizleri incelendiginde, gelistirilen CS-AES algoritmasinin kaotik sistemlerin giiglii
rassallik 6zelliklerini ve modern S-AES algoritmasinin sifreleme tekniklerini kullanan
giiclii, saldirilara dayanikli, hizli ve az kaynak tiiketimine sahip hibrit bir algoritma
oldugu sonucuna varilmistir. Ozellikle resim sifrelemede giivenli ve hizl1 bir sifreleme
icin kullanilabilecegi gosterilmistir. Sonu¢ olarak gelistirilen kaos tabanli hibrit

sifreleme algoritmalarinin goriintii sifrelemede giivenli bir sekilde kullanilabilecegi

ispat edilmistir.

Tablo 6.2. Kaos tabanli sifreleme, AES, S-AES ve CS-AES algoritmalar1 analiz sonuglari kargilagtirmasi

Testler / Algoritmalar Kaos tabanh AES S-AES CS-AES
Histogram Iyi Iyi Iyi Iyi
Korelasyon 1, ~0,5237 Ty~ 0.5236 Ty, —0.5369 Iy —0,5226
NPCR 99,3524 99,6357 99,6018 99,6368
UACI 27,0803 31,3142 30,0706 31,6238
Bilgi Entropi Analizi 7,9553 7,9587 7.9572 7.9564
Sifreleme Kalitesi Analizi 26.5742 31.1527 30.539 31.6329
Anahtar Uzay1 Analizi Daha genis Genis Genis Daha genis
Anahtar Hassasiyet Analizi|  Asir hassas Hassas Hassas Asgir1 hassas
Bellek kullanim1 (Kb) 12 160 36 42
Zaman Analizi (sn.) 4,386 65,846 9.297 8,672
(sifreleme+¢ézme) (2,627+1,759) |(29.344+36,502) | (3.984+5,313) | (3.436+5,236)

Ileriki caligmalarda, tez ¢alismasi sirasinda gelistirilen kaotik sistemler, RSU ve S-Box
iiretim algoritmalar1 yeni sifreleme ¢alismalarinda veya farkli alanlarda kullanilabilir.
Gelistirilen sifreleme algoritmalariin, gergek ortamda kullanimi i¢in uygulamalarin
gelistirilmesi, farkli sifreleme algoritmalar1 ile kaotik sistemlerin bir arada

kullanilabilecegi yapilarin tasarlanmasi planlanmaktadir.
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