T.C.
SAKARYA UNIiVERSITESI

FEN BILIMLERI ENSTITUSU

KAOS KAYNAKLIVE ADC TABANLI C)Z_(B(_JN
GERCEK RASGELE SAYI URETECLERININ
TASARIM VE GERCEKLENMESI

DOKTORA TEZi
Selguk COSKUN

Enstitii Anabilim Dah : ELEKTRONIK VE BILGISAYAR
EGIiTiMIi

Enstitii Bilim Dah : ELEKTRONIK

Tez Danismani : Dog. Dr. ihsan PEHLIVAN

Ocak 2017



TG
SAKARYA UNIVERSITESI

FEN BILIMLERI ENSTITUSU

KAOS KAYNAKLI VE ADC TABANLI 62_(3[_]N
GERCEK RASGELE SAY| URETECLERININ
TASARIM VE GERCEKLENMESI

DOKTORA TEZI

Selcuk COSKUN

Enstitii Anabilim Dah  : ELEKTRONIKVE
BILGISAYAR EGITIMI

Bu tez 09/01/2017 tarihinde asagidaki jiiri tarafindan oybirligi / oyceklugu ile
kabul edilmistir.

R (,4»:::'2/
e
P/ Br. ~ Dog. Dr. = Dog. Dr.
Abdullah PERIKOGLU ihsan PEHLIVAN Yilmaz UYAROGLU
,//J itti Baskam Uye Uye
Dot/ Dr. / W
Hayriye KORKMAZ Mesud KAHRIMAN

Uye Uye



BEYAN

Tez icindeki tim verilerin akademik kurallar ¢ergevesinde tarafimdan elde edildigini,
gorsel ve yazili tiim bilgi ve sonuclarin akademik ve etik kurallara uygun sekilde
sunuldugunu, kullanilan verilerde herhangi bir tahrifat yapilmadigini, bagkalarinin
eserlerinden yararlanilmasi durumunda bilimsel normlara uygun olarak atifta
bulunuldugunu, tezde yer alan verilerin bu iiniversite veya bagka bir liniversitede

herhangi bir tez ¢alismasinda kullanilmadigini beyan ederim.

Selguk COSKUN
09.01.2017



TESEKKUR

Tez calismasi boyunca, bilgi birikimi ve tecriibeleriyle bana yardimci olan aymi
zamanda, maddi ve manevi her tiirlii destegi i¢in sayin danigmanim ve degerli hocam

Dog. Dr. Thsan PEHLIVAN’a en icten tesekkiirlerimi sunarim.

Tez calismalarim sirasinda, maddi ve manevi destegi i¢in aileme, benden bir an olsun
yardimlarin1 esirgemeyen kardesim Sezgin COSKUN’a, motivasyon kaynaklarim

sevgili esim Betiill COSKUN ve kizim Ela COSKUN’a tesekkiir ederim.



ICINDEKILER

TESEKKUR . .....iiiiii it i
ICINDEKILER.. ... .ot e, ii
SIMGELER VE KISALTMALAR LISTESI.....c.covoiiiiiieeeeeceeeeeee e v
SEKILLER LISTESI. .. cooiecitieecce ettt ee sttt n s ix
TABLOLAR LISTESI. .. cootiiioiiceeetcecee e Xii
OZET .. oo X1il
N LY 01T 2N 2 4R Xiv

BOLUM 1.

L€ 128 1T 1

L1, Literatlir TaramasT .......eeeeeeeeiiie et 3

1.2, TeZIN ATNACL.. c.eviiiiiieiiie ettt 6

1.3. Tezde IZIeNeCcek YOI ....c.c.cvvvecuieeieiiiceeieieteeeeeee e 7
BOLUM 2.

TEMEL KAVRAMLAR ..ottt 9

2.1. Rasgele Say1 Uretegleri (RSU) .....ocvivicviicreiieisiceseeseses s 9

2.1.1. Sozde rasgele sayi iiretecleri (SRSU)......cccveviveriiiveiiircierienennne, 10

2.1.2. Gergek rasgele say1 iiretegleri (GRSU) ...coovevevevevceeveieeieeeeiene, 13

2.1.3. Istatistiksel rasgele say1 teStleri ........oevivvririvereriiirceererereseeeenans 15

2. 1.4, FIPS T40-1 tESt c.veviiviiiiiiieieeieie et 16

2.1.5. NIST 800-22 @St ...evevrevreieeieieriesiesie s 17

2.2. PIC Mikro DenetleyiCiler........cccooviiiiiiiiiiiiiere e 40



BOLUM 3.
KAOS VE ENTROPI KAYNAGI REFERANS KAOTIK SISTEMLERIN

ANALIZLERI. ..ot 43
3.1. Kaotik SiStemIer........c.coiviiiiiieiiccee e 43
3.1.1. Ayrik zamanli kaotik sistemler..........cccocevvriniiiiiicniecen, 44
3.1.2. Siirekli zamanli kaotik sistemler ...........ccoooveiiiiiiiicnieee, 44
3.2. Kaotik Sistem Analiz YOntemleri ..........ccocvvviiiiiiniiiniineciee 45
3.2.1. Denge nokta analizi.........ccccceooeieiieiiieiienie e 45
3.2.2. Zaman serileri ve baglangi¢ degerlerine bagimlilik analizi......... 46
3.2.3. Faz portresi analiZi.........cocevvieeiieiiiic e 48
3.2.4. Lyapunov tistelleri spektrumu analizi............cccocevvivenieniiennnnnne. 49
3.2.5. Poincare haritalama analizi...........cccocoeiiiiiiinieniic e 50
3.2.6. Catallasma diyagrami analizi...........ccoceeevriririeenieniniiseeneseenes 51
3.3. Rucklidge Kaotik Sistemi AnaliZi..........ccccovvvviiieniniinieiicisc e 52
3.4. Chen Kaotik Sistemi Analizi.........ccocoviiiiiiiiiiiiiiiie e 54
3.5. Zhongtang Kaotik Sistemi ANaliZi.........ccceovvvviiiiiiiniiniiniiiiinec e 57
BOLUM 4.
SZKS’LER ICIN YENI BiR KAOTIK DEVRE DENEY SETI TASARIMI VE
GERCEKLEMESI. . ... oottt 63
4.1. KDDS Kaotik Devre Blogu Tasartmi .........c.cocvcvveiieniniieninieieennene 64
4.1.1. Integral alict devre taSariml ............coeveveveeerererersiieceesesesesesenans 65
4.1.2. Tersleyici devre tasariml.........cviveiirieiiieiisieiee e 65
4.1.3. Carpma devresi taSariml ..........ceiveriierineenise e 66

4.2. KDDS Baslangi¢c Sart1 Gerilim Siiriiclisii ve Gerilim Regiilatorii

TASATTIMI. ...t et e e e nanes 67
4.2.1. Baglangig sart1 gerilim regiile devresi tasarimi.............ccccveeneeene. 68
4.2.2. Baglangig sart gerilim stirliclisii tasarimi ..........c.ccevceeeieennenennne 69

4.3. KDDS Kontrol Devresi ve Bilgisayar Programi Tasarimi.................... 70
4.3.1. Mikro denetleyici tabanli kontrol devresi tasarimi ..................... 70
4.3.2. Bilgisayar programi taSariml..........cocueevrreesresirereesnesnsseesnesnenens 73



BOLUM 5.

ENTROPI  KAYNAGI REFERANS KAOTIK  SISTEMLERIN

MODELLENMESI VE DEVRE GERCEKLEMELERI...........cccccccovvviiieierinee, 76
5.1. Rucklidge Kaotik Siteminin Modellenmesi ve Devre Ger¢eklemesi... 76
5.2. Chen Kaotik Siteminin Modellenmesi ve Devre Ger¢eklemesi ........... 80

5.3. Zhongtang Kaotik Siteminin Modellenmesi ve Devre Gergeklemesi.. 85

BOLUM 6.

GRSU TASARIMLARI ICIN YENi BiR PLATFORM TASARIMI VE

GERCEKLEMESI....... oottt en sttt s st 91
6.1. GRSU Entropi KaynakIari ............ccccvveuerrirernnisiscsesisesnsssssesesensens 91
6.2. ADC 0-5V Seviye Uygunlastirict Devre Tasarimi.........c.ccocvvveiinnnnne. 92
6.3. Mikro Denetleyici Kontrollii Veri Toplama Kart1 Tasarimi................... 94
6.4. Bilgisayar Programi Tasarimi ..........ccocceereriiienenniee e 96

BOLUM 7.

KAOS TABANLI YENI GRSU TASARIMLARI VE GERCEKLEMELERI...... 99
7.1. Rucklidge Kaotik Sistemi Tabanlt GRSU Tasarim ve Gergeklemesi... 99
7.2. Chen Kaotik Sistemi Tabanli GRSU Tasarim ve Gergeklemesi .......... 101

7.3. Zhongtang Kaotik Sistemi Tabanli GRSU Tasarim ve Gergeklemesi. 103

BOLUM 8.

SONUCLAR VE ONERILER .......ccositiiiieieceeete ettt 105
LN TN 07N ST 110
21 Q) 21 TR 118
(07461 10)1Y 1 15T 119



SIMGELER VE KISALTMALAR LiSTESI
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J
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: Analog Devices

: Analog Digital Converter

: Aproxiamte Entropy

: Ortiismeyen sablon eslestirme testinde 6zel sablon
: Bilgisayar ve mikro denetleyici kontrollu platform
: Custom Computer Services

: Complementary Metal Oxide Semiconductor

: Chaotic circuits testing set

: Continuos time chaotic systems

: Dogrusal Geri beslemeli kayan kaydedici

: Electronically Erasable Programmable Read Only Memory
: The Complementary Error Function

: Flip flop

: Federal Information Processing Standard

: Field Programmable Gate Array

: Gergek rasgele sayi tireteci

: Incomplete Complementary Gamma Function

: Kesir bitlerinin sayis1

. 1. L-bit blogun onluk say1 sistemindeki degeri

: Bagimsizlik katsayisi

: Kaotik devre deney seti

: Kilobit

: Tersleyen yiikselteg ¢ikis kazanci

: Universal testinde her bir blogun uzunlugu

: Light Emitting Diode

- Least significant bit
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MATLAB
Mbit
MCCS
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n
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NIST

Op-amp
P-degeri
PCB
PEEC
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PIC
PLL
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RISC
RSU
SEA
sign
Sn
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Sobs
SRAM
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: Bit dizisinde belirli sayidaki bitlerinden olusan blok
: Ortiisen sablon eslestirme testinde 6zel bloklari bit say1si
: Matrix laboratory

: Megabit

: Microcontroller and computer controlled platform
. Mili saniye

: Bit dizisinin uzunlugu

: Ikili matris derece testinde matris sayisi

: T degerinden daha kiiciik beklenen degeri

- National Institute of Standards and Technology

: Gozlemlenen frekans

: Operational amplifier

- NIST-800-22 testinde rasgelelik dl¢uti

: Printed circuit board

: PMOS Electrical Erasable Cell

: P-channel metal oxide semiconductor field effect transistor
: Peripheral Interface Controller

: Phase Locked Loop

: Ikili matris derece testinde siitun sayis1

: Direng degeri

: Radio frequency

: Reduced Instruction Set Computing

: Rasgele say1 Ureteci

- Scalable Encryption Algorithm

- Isaret biti

: Normalizasyon isleminden elde edilen deger

: Saniye

: Gozlemlenen deger

: Static Random Access Memory

: Sozde rasgele sayi tireteci

: Stirekli zamanl kaotik sistemler

: Zaman
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Ti

TRNG
USB

Vexp(L)
V(obs)
var
VHDL
Vi

Wj
XOR

A*W¥2 (obs)

: Tepe yiiksekligi esik degeri

: Dagilimin rasgele degiskeni

: Muhtemel L-bit degerleri

: True random number generator

: Universal Serial Bus

: Gerilim

: Farkli L degerleri i¢in beklenen deger

: Bit osilasyon sayis1

: Varyans

: VHSI Circuit Hardware Description Language
: En uzun 1 dizisinin akis frekansi

: Ozel B sablonunun frekansi

: Exclusive Or (Ozel Veya)

: Onem seviyesi

: Sistem parametresi

. m-bit drnegin beklenen frekansi

: Algoritma adim miktari

: Bit dizisi

: Artinm dizisi

: Bit dizisinin i. eleman1

. Ki-kare dagilimi

: Oz degerler

- Algoritma parametreleri

: Beklenen deger

: Mikro saniye

: Rasgele yiiriiyiislerde ziyaret edilen durumlarin toplam sayisi
- Algoritma parametreleri

: Bit dizisindeki 1 degerlerinin sayist
: Varyans

: Test i¢in gerekli parametre sarti

: Bloklarin ampirik dagilim frekansi

: Olasilik yogunluk fonksiyonu
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V. ... : m bitlik 6rneklerin frekansi

Ya : Algoritma ilk degeri

Y+ : Algoritma sonraki degeri
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OZET

Anahtar kelimeler: Gercek Rasgele Say1 Ureteci, Istatistiksel Rasgelelik Testleri,
NIST Rasgelelik Testi, Kaos, Siirekli Zamanli Kaotik Sistemler, Mikro denetleyiciler

Bu tezde yapilan ¢alismalar ii¢ ana kisimdan olusmaktadir. Birinci asamada, stirekli
zamanlt kaotik sistemlerin (SZKS) devre gergeklemelerinin hizli ve kolay
yapilabilmesi i¢in yeni bir bilgisayar ve mikro denetleyici kontrollii kaotik devre deney
seti (KDDS) tasarlanmis ve ger¢eklenmistir. Ikinci asamada ADC tabanli gercek
rasgele say1 iireteci (GRSU) tasarimlarmin kolay, hizli ve esnek yapilabilmesine
olanak saglayan yeni bir bilgisayar ve mikro denetleyici kontrolli bir platform
(BMKP) tasarlanmis ve ger¢eklenmistir. Son asamada ise gergeklestirilen KDDS ve
BMKP kullanilarak, uluslararasi en st diizey standart olan NIST800-22 testlerinin
tamamindan basariliyla gecen yeni GRSU tasarim ve gergeklemeleri yapilmustir.

Tezin birinci asamasinda ilk olarak; GRSU tasarimlari igin entropi kaynagi olarak
kullanilan referans kaotik sistemlerin analizleri yapilmustir. kinci olarak; referans
alinan kaotik sistemler analog devre elemanlar: ile modellenerek OrCAD-PSpice
programinda tasarlanan devrelerin faz portrelerine ait simiilasyonlar yapilmistir.
Ucgiincii olarak; karmasik ve uzun zaman alan kaotik devre ger¢ekleme islemlerinin,
kolay, hizli ve esnek yapilabilmesi amaciyla, yeni bir KDDS tasarlanmis ve
gerceklestirilmistir. Ardindan referans alinan kaotik sistemlerin tasarlanan KDDS ile
gercek devreleri kurulmus ve elde edilen gergek devre osiloskop ¢iktilari, sistemlere
ait Matlab, OrCAD-PSpice ¢iktilar1 ile kargilastirilmistir.

Ikinci asamada; ADC tabanli olarak yapilacak olan GRSU tasarimlarinda
kullanilabilecek, yeni bir BMKP tasarlanmis ve gergeklenmistir. Bu sistemin 6zgiin
yonleri; kaotik sistemlerin yaninda sicaklik, RF gibi farkli kaynaklar1 da entropi
kaynagi olarak kullanabilmesi, farkli entropi kaynaklarini karigtirarak kullanabilmesi,
farkl1 son iglem algoritmalarinin segilebilmesi olarak siralanabilir.

Son asamada, gerceklestirilen KDDS ve BMKP kullanilarak, Rucklidge, Chen ve
Zhongtang kaotik sistemleri tabanli yeni GRSU tasarim ve gergeklemeleri yapilmustir.
Gergeklenen GRSU’ler, NIST800-22 testlerine tabi tutulmustur. Chen ve Zhongtang
kaotik sistemi tabanli GRSU’ler tiim testlerden basar1 ile gecmistir.
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DESIGN AND IMPLEMENTATION OF CHAOS SOURCED
AND ADC BASED NOVEL TRUE RANDOM NUMBER
GENERATORS

SUMMARY

Keywords: True Random Number Generator, Statistical Randomness Tests, NIST
Statistical Tests, Chaos, Continuous-time Chaotic Systems, Microcontroller

The studies in this thesis consists of three main stages. At the first stage, a
microcontroller and computer controlled chaotic circuit testing set (CCTS) for fast
modelling of continuous-time chaotic systems (CTCS) has been designed and
implemented. At the second stage, a microcontroller and computer controlled platform
(MCCP) has been designed and implemented to design ADC based true random
number generator (TRNG) fast and easily. At the last stage, new TRNGs pass the all
of NIST-800-22 statistical tests, which is the highest international standards have been
designed and implemented by using CCTS and MCCP for design of TRNG.

At the first stage of the thesis, firstly reference chaotic systems used as entropy source
of TRNG have been analyzed. Secondly, reference chaotic systems have been modeled
by using analog circuit component and the phase portraits of chaotic electronic circuits
modeled have been simulated in OrCAD-PSpice. Thirdly,a CCTS has been designed
and implemented to make complex and extremely time-consuming process of chaotic
circuit implementation fast and easily. After that, reference chaotic systems has been
realized using CCTS and then oscilloscope outputs of real circuits have been
compared with Mat lab, OrCAD-PSpice outputs.

At the second stage, a MCCP has been designed and implemented to be used on design
of ADC based TRNG fast and easily. The unique aspects of this system come from
using chaotic system also different entropy sources such as radio frequency (RF),
temperature as an entropy source, using different entropy sources by mixing each
other, selecting different last processing algorithm.

At the last stage, Rucklidge, Chen and Zhongtang chaotic systems based TRNGs have
been designed and implemented using CCTS and MCCP. TRNGs realized has been
subjected to NIST-800-22 statistical tests. Chen and Zhongtang chaotic system based
TRNGs have passed successfully to NIST statistical tests.
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BOLUM 1. GIRIS

Teknolojinin geldigi nokta itibariyle, gerek bireysel, gerekse uluslararasi giivenlik
acisindan iletisim giivenligi ¢ok Onemli bir hal almistir. Haberlesme ve iletigim
teknolojilerinde  veri  gizliliginin  saglanabilmesi icin sifreleme teknikleri
kullanilmaktadir [1,2]. Sifreleme tekniklerinin temelini rasgele sayilar olusturur.
Siirekli gelisen teknoloji ile kriptolojinin kullanim alanlari hizla arttigindan, yeni

rasgele say1 lireteclerine olan gereksinim de hizla artmaktadir [2-5].

Rasgele sayi iireteci (RSU), ¢ikisi rasgele sayilardan olusan sanal veya fiziksel bir
kaynak kullanilarak iiretilmis sistemlerdir. Rasgele say1 dizileri, aralarinda korelasyon
bulunmayan birbirinden bagimsiz sayilardan olusur [6-8]. Rasgele sayilarin,
rasgeleligi istatistiksel testler kullanilarak ispat edilmelidir. RSU’ler, kendi aralarinda
sozde rasgele say1 iiretecleri (SRSU) ve gergek rasgele say iiretecleri (GRSU) olarak
iki temel gruba ayrilir [8,9].

SRSU’ler belirli bir algoritma ile iiretilmis deterministik say1 dizilerinden olusan
devrelerdir. Sadece bir periyot boyunca rasgelelik gosterirler ve bu periyotlar birbirini
tekrarlar. SRSU’ler segilen bir tohum degeri ile rasgele ¢ikis iiretmeye baslar
[8,10,11]. Bundan dolay1 segilen tohum degerinin de rasgele olmasi gerekir.
Kullanilan algoritma bilindiginde, herhangi bir andaki rasgele ¢ikis degeri referans
almarak sonraki ¢ikis degerleri tespit edilebilmektedir. SRSU’ler istatistiksel testlerin
bircogundan basarisiz olmaktadir. Bu durum SRSU’lerin kullanimini kisitlamaktadir
[8,9,11].

GRSU’ler, SRSU’lerin tersine, tahmin ve kontrol edilemeyen entropi (guriltl)
kaynaklarimi kullanarak rasgele sayilar iireten sistemlerdir [9,12,13]. GRSU’ler

donanim ihtiyacinin olmasi ve bit iiretim isleminin yavas olmasina ragmen, tahmin



edilememe o6zelliginden dolay:1 yiiksek giivenilirlik istenilen sistemlerde daha c¢ok
tercih edilmeye baslanmustir [9,14,15]. GRSU’leri tasarlarken, giiriiltii kaynaklarinin
dogrudan yiikseltilmesi ve orneklenmesi, osilator 6rnekleme yontemi ve kaotik

sistemler yaygin olarak kullanilmaktadir [16-18].

Kaos, diizensizligin diizeni olarak ifade edilen, dogrusal olmayan olaylar1 agiklamaya
yardime1 bir bilim dalidir. Kaos, karmasik davraniglarin yaninda kendine has bir i¢
diizene sahip olmasindan dolayi rastlantisal bir olay degildir ve dinamik sistemlerin
bilinen en karmasik hali olarak ifade edilebilir. Kaos, rasgele diistiniilen durumlarin
icinde hassas farklardan meydana gelen olaylarmn bir birbiri ile iliskisine odaklanir.
Kaos bilim dali, gercek hayatta, bulutlarin hareketi, sigara dumani hareketi, kopiiren
nehir hareketleri, musluktan akan suyun hareketi vb. rasgele davranis gosterdigi

diisliniilen olaylar1 anlamaya ¢alisan bilim dalidir [19-21].

Kaos biliminin temellerini ilk olarak 1892 yilinda Fransiz matematik¢i Henri Poincare,
basit dinamik kurallarin ¢ok karmasik kararli bir davranisa yol agabildigini kesfederek
att1. Poincare kaos biliminin farkina varmadan, kaotik yoriinge ve baslangi¢ sartlarina

bagimliliktan bahsetmistir [19].

Hollandal elektrik miihendisi ve fizik¢i Van der Pol 1927 yilinda Nature Magazine
adli dergide yayinlanan makalesinde, sinizoidal kaynakla surilen bir neon lamba
osilatorii lizerinde yapilan deneysel ¢alismada farkinda olmadan kaotik sinyalleri
telefon ahizesindeki kulaklik ile dinlemistir. Kondansator kapasite degerinin degisimi
sirasinda, frekanstaki degigmeleri bir degerden sonra diizensiz bir gurilti meydana
getirdigini gérmiis ve makalesine "Frequency demultiplication" adin1 vermistir. 1986
yilinda M. Peter Kennedy, Van der Pol’un diizensiz giiriiltii olarak tanimlamadig1 bu

olayin kaos oldugunu belirtmistir [19].

Kaosun matematiksel modeli 1963 yilinda ilk olarak Edward Norton Lorenz tarafindan
ortaya atilmistir. Bir meteorolog olan Lorenz, hava durumu tahmini yapmak igin
yaptig1 calismalar devam ederken, hesaplarda yapilan yuvarlamalarin sonuglar1 ¢ok

baska yerlere gotiirdiigiinii gormiistlr. Lorenz, hava olaylari tahmininde kullanilmak



tizere gelistirdigi akiskan 1s1 yayinimi benzetimdeki salinimlari tanimlamak igin yeni
bir model gelistirmistir. Bu model kaotik biliminin ilerlemesinin Oniinii agmis ve
kaotik olaylar1 agiklamak icin en Onemli model sistem olmustur. Yiiksek hizli
bilgisayarlarin gelistirilmesi, son yillarda kaos biliminin ilerlemesi icin etkin bir rol
oynamis ve karmasik, ¢oziilemeyen konu olarak goriilen kaosa olan ilgiyi arttirmistir
[19].

Kaotik sistemler, kisaca baslangic sartlarina ve denklem parametrelerine asir1 duyarl
dinamik sistemler olarak ifade edilebilir. Kaotik sistemlerin baslangi¢ sartlarina ve
parametrelere olan hassas duyarliligindan dolayi, bu degerlerde yapilacak ¢ok kiiciik
degisimler sistemin cikisinin degismesine sebep olmaktadir. Bu sebepten dolayi,
kaotik yapilar deterministik sistemler olmalarina ragmen sadece kisa siireli sistem
davranig1 tahmin edilebilmektedir. Daha sonraki iterasyonlarda ise kaotik sistemlerin
davraniglar1 6nceden tahmin edilmez bir hal almaktadir [19-21]. Kaotik sistemlerin
tahmin edilememe 6zelliginden dolay1, GRSU icin entropi kaynag1 olarak kullanilmasi
yayginlasmaktadir. GRSU tasarimlarinda kaotik osilatorlerin tercih edilme sebebi,
sinyallerin rasgeleliginin iyi olmasi ve diger giiriiltii kaynaklarmma goére ¢evresel

kosullardan daha az etkilenmeleridir [17,18,22].

1.1. Literatiir Taramasi

Literatirde GRSU yapilarinin, FPGA c¢ipleri iizerinde modellenmesi, CMOS
(Complementary Metal Oxide Semiconductor) teknolojisi ve analog elemanlar ile
gerceklestirilmesi {lizerine ¢alismalar yapilmistir. Bunlardan FPGA c¢ipi kullanarak

gerceklestirilen caligmalara 6rnek olarak asagidaki calismalar gosterilebilir.

Danger ve arkadaslari, FPGA kullanarak bit iiretim hiz1 yiiksek yeni bir GRSU
tasarlamislardir. Yapilan ¢aligmada elde edilen rasgele say1 bitleri NIST testine tabi
tutulmus ve biitiin testlerden basarili oldugu belirtilmistir. Tasarlan GRSU’niin bit

tiretim hiz1 20 Mbit/s olarak verilmistir [23].



Lozac’h ve arkadaslari, FPGA kullanarak yeni bir GRSU tasarlamislardir. Tasarlanan
yapi, Xilinx tarafindan iiretilen Virtex—5 XC5VLX50T cip ailesinde gergeklenmistir.
Tasarlanan GRSU’niin bit iiretim hiz1 20 Mbit/s olarak belirtilmistir. Uretilen rasgele
say1 bitleri NIST testine tabi tutulmus ve biitiin testlerden gectigi belirtilmistir [24].

Wieczorek ve arkadaslari, FPGA {izerinde ¢ift kararli flip-flop kullanarak GRSU
tasarlamiglardir.  Yapilan calisma, Spartan3E  FPGA  ¢ipi  kullanarak
gerceklestirilmistir. Uretilen rasgele diziler rasgelelik testine tabi tutulmus ve
testlerden basarili oldugu belirtilmistir. Tasarlanan GRSU’niin bit iiretim hiz1 ise 5

Mbit/s olarak belirtilmistir [25].

Fischer ve arkadaslari, FPGA ¢ipinde PLL tabanl: osilatér kullanarak yeni bir GRSU
tasarlamislardir. GRSU yapis1 VHDL’de tanimlanmis ve Altera firmasinin Quartus 11
programu kullamlarak gerceklenmistir. GRSU’niin rasgele dizi ¢ikislart NIST testine
tabi tutulmus ve testlerden basarili oldugu belirtilmistir. Tasarlanan GRSU niin bit

tiretim hiz1 1 Mbit/s olarak belirtilmistir [26].

Kaotik osilatdrlerin entropi kaynagi olarak kullamldigt GRSU yapilarinin, CMOS
(Complementary Metal Oxide Semiconductor) teknolojisi ve analog elemanlar ile

gergeklestirilmesi tizerine yapilan ¢aligmalara asagidaki 6rnekler verilebilir.

Ergiin ve Ozoguz, otonom olmayan kaotik sistem ve CMOS teknolojisi kullanarak
GRSU tasarlamistir. Tasarlanan GRSU’niin bit {iretim hizi 10 Mbit/s olarak
belirtilmistir. Tasarlanan GRSU ile iiretilen rasgele diziler NIST-800-22 testine tabi
tutulmus ve testlerin hepsinden basaril1 bir sekilde gectigi belirtilmistir [27].

Ozoguz ve arkadaslar1, 0.35 pm CMOS teknolojisi ile tiimlesik kaotik devre tasarimi
yapmis ve yapilan kaotik devreyi entropi kaynagi olarak kullanan GRSU
tasarlamislardir. Yapilan kaotik devre, 16 MHz ile 25 MHz arasinda kaotik sinyaller
tretmektedir. Tasarlanan GRSU’niin bit iiretim hiz1 2 Mbit/s olarak belirtilmistir.
Tasarlanan GRSU ile Uretilen rasgele diziler FIPS-140-2 ve NIST-800-22 testine tabi

tutularak rasgelelikleri ispatlanmistir [28].



Baska bir ¢aligmada, Pareschi ve arkadaglar1 0.18 pum ve 0.35 um CMOS teknolojisi
ile yeni bir kaos tabanli GRSU gergeklestirmistir. Tasarlanan GRSU ile iiretilen
rasgele dizilerin NIST testleri yapilarak rasgeleligi ispatlanmistir. Yapilan testler

sonucundan GRSU niin bit {iretim hiz1 80 Mbit/s olarak verilmistir [29].

Tavas ve arkadaglari, 0.35 pm CMOS teknolojisi ile siirekli zamanli bir kaotik sistemi
entropi kaynagi olarak kullanan, osilatér drnekleme ydntemi ile yeni bir GRSU
tasarlamislardir. Tasarlanan GRSU’niin bit iiretim hiz1 2 Mbit/s olarak verilmistir.
Tasarlanan GRSU ile dretilen rasgele dizilerin FIPS-140-1 testi yapilarak rasgeleligi
ispatlanmigtir [30].

Drutarovsk’y ve Galajda, kriptolojik uygulamalar i¢in ticari olarak kullanilabilecek
analog elemanlar ile kaos tabanli yeni bir GRSU tasarlamistir. Tasarlanan GRSU ile
uretilen rasgele dizilerin rasgeleligi, NIST testi ile ispatlanmis ve bit iiretim hizinin 60
Kbit/s oldugu belirtilmistir [31].

Zhang ve arkadagslar, lazer kaotik sinyallerin karsilastirilmasina dayali ultra hizli yeni
bir GRSU tasarlamistir. Tasarlanan sistemde, kaotik lazer kaynaktan génderilen 151k,
foto detektor ile elektrik sinyaline doniistiiriilmiis ve elde edilen sinyal karsilastirici ve
D tipi FF igeren 1 bit ADC ile 6rneklenmistir. Tasarlanan GRSU’niin bit iiretim hizinin
1.44 Gbit/sn’ye kadar ¢ikabildigi belirtilmistir. Tasarlanan GRSU ile Gretilen rasgele
dizilerin NIST ve Diehard testlerine tabi tutularak rasgeleliklerinin ispatlandig:
belirtilmistir [32].

Farkli bir ¢calismada, Fabbri ve Callegari, ag giivenligi i¢in ag cihazlarma sonradan
eklenebilir PIC18f2550 mikro denetleyici kullanarak diisiik maliyetli ve ADC tabanl
yeni bir GRSU tasarlamis ve ger¢eklemislerdir Gergeklenen GRSU, iirettigi rasgele
bitleri USB portu iizerinden bilgisayara aktarmaktadir. Uretilen rasgele bitler NIST
800-22 testine tabi tutulmus ve testlerin tamamindan basarili oldugu belirtilmistir.

Tasarlanan GRSU niin bit {iretim hi1z1 32 Kbit/sn olarak verilmistir [33].



Literatiirde bulunan ¢aligsmalarda goriildiigii gibi, kaotik sistemleri entropi kaynagi
olarak kullanan bircok GRSU tasarlanmistir. Analog elemanlarla gergeklestirilen
GRSU’ler i¢in ¢ogunlukla siirekli zamanli kaotik sistemler (SZKS) entropi kaynagi
olarak kullanilmaktadir. SZKS’lerin devre gerceklemelerini yaparken 4 énemli sorun

ortaya ¢ikmaktadir:

- SZKS devrelerinin karmasik yapiya sahip olmasindan dolay1 breadboard
tizerinde kurulmasinin zor olmasi ve PCB gereksinimi duyulmasi.

- SZKS devrelerinin simetrik devre besleme gerilimi ve baslangig sart
gerilimleri ihtiyacindan dolay1 ¢ok sayida farkli simetrik gii¢c kaynag1 gerekli
olmasi.

- SZKS devrelerinde standart dis1 degerlerde direnglere ihtiyag olmasi.

- SZKS devrelerini calistirabilmek i¢in, sistemin yapist ve yapilan uygulama
geregi, baslangic sart1 gerilimlerini uygulayan baslangi¢ sart1 siiriicii devresine

ihtiya¢ duyulmasidir.

Gergek rasgele say1 tiretecinin kalitesi; ideal bir giiriiltii kaynaginin yaninda, kullanilan
ornekleme ydntemine ve son islem algoritmalarma da baghdir. Iyi bir GRSU
tasarlamak i¢in en uygun parametreleri segmek, ¢cok sayida deneysel ¢alisma yapmakla
mimkun olabilmektedir. Literatlirde bulunan ¢alismalar incelendiginde, donanimsal
olarak gergeklestirilen GRSU’lerin genel olarak, entropi kaynagi devresi, 6rnekleme
devresi, veri aktarma devresi ve bilgisayar programi kisimlarindan olustugu

gorulmektedir.

1.2. Tezin Amaci

Yapilan tezin birinci amaci, SZKS’lerin devre gerceklemelerinde Kkarsilagilan
zorluklar1 ortadan kaldiracak, hizli ve kolay devre kurmayr saglayacak,
mikrodenetleyici ve bilgisayar kontrollii kaotik devre deney seti (KDDS) tasarlamak

ve gerceklemektir.



Ikinci amaci, tasarlanan KDDS ile kurulan kaotik osilatorleri ve/veya sicaklik, RF gibi
diger giiriiltii kaynaklarmi da kaynak olarak kullanabilen, ADC tabanli GRSU
tasarimlarinin kolay, hizli ve esnek yapilabilmesine olanak saglayan bilgisayar ve
mikro denetleyici kontrollu bir platform (BMKP) tasarlamak ve gerceklemektir. Bu
platform ile istenilen uzunlukta rasgele say bitleri iiretilebilecek, en uygun drnekleme

zamant, kullanilan ADC bit ¢ikisi ve son islem algoritmalart segilebilecektir.

Ucgiincii amaci ise, gerceklestirilen KDDS ve BMKP kullanilarak, uluslararasi en iist
diizey standart olan NIST800-22 testlerinin tamamindan basariliyla gecen yeni GRSU

tasarim ve gerceklemeleri yapmaktir.

1.3. Tezde izlenecek Yol

Yapilan tez ¢aligmasi, SZKS devrelerinin hizli ve kolay kurulmasini saglayan KDDS
ve ADC tabanli GRSU tasarimlar1 i¢cin BMKP tasarlanmasi ve bu tasarimlari
kullanarak NIST-800-22 testlerinin hepsinden basari ile gecen yeni rasgele sayi

dizilerinin iiretilmesi amaciyla sekiz boliime ayrilmistir.

Ikinci béliimde, rasgele say: iiretegleri, FIPS 140-1 ve NIST-800-22 istatistiksel
testleri ve tasarlanan sistemlerde kullanilan mikro denetleyiciler gibi temel kavramlar

tanitilacaktir.

Uciincii boliimde, kaosun tanimi, kaotik sistem c¢esitleri, kaotik sistem analiz
yontemleri anlatilacak ve rasgele say1 iiretecleri i¢in entropi kaynagi olarak segilen
ornek kaotik sistemler tanitilacaktir. Secgilen Ornek kaotik sistemlerin dinamik
davraniglarin1 belirlemek amaciyla niimerik benzetim ve analiz programi (Matlab)
kullanilarak kaotik sistemin zaman serileri, faz portreleri, denge noktalar1 ve

Lyapunov spektrumu ve Catallagsma analizleri yapilacaktir.

Dordinct bolumde, SZKS devre gerg¢eklemelerinde karsilasilan zorluklari ortadan
kaldiracak, hizli ve kolay devre kurmayi saglayacak olan KDDS’nin tasarim adimlari

bloklar halinde aciklanacaktir.



Besinci boliimde, GRSU igin entropi kaynagi olarak kullamlacak kaotik sistemlerin
devre modellemeleri yapilacak ve tasarlanan devreler, KDDS ile gergeklestirilecektir.
Ayrica, devrelerin OrCAD-PSpice programi kullanarak elde edilen faz portre ¢iktilari,

osiloskop faz portre ¢iktilari ile karsilastirilacaktir.

Altinc boliimde, ADC tabanli GRSU tasarimlar1 icin BMKP tasarim ve gercekleme

asamalar1 bloklar halinde aciklanacaktir.

Yedinci bolumde, gergeklestirilen KDDS ve BMKP kullanilarak iiretilen, ti¢ farkli
yeni kaos tabanli GRSU tasarimlar1 ve bunlardan elde edilen rasgele say1 dizilerinin

NIST800-22 test sonuglarina ait tablolar sunulacaktir.

Son boliim de ise, tez ¢calismasinin sonuglari anlatilacak, istatistiksel test sonuglarina
gore kaotik osilatdrlerin hangi parametreler segildiginde ideal entropi kaynagi olarak
kullanilabildigi ve hangi kaotik osilatorlerin rasgele say1 liretmek i¢cin daha uygun
oldugu hakkinda inceleme ve degerlendirmeler yapilacaktir. Ayrica ileride

yapilabilecek ¢alismalar hakkinda oneriler de sunulacaktir.



BOLUM 2. TEMEL KAVRAMLAR

Bu boliimde, GRSU tasarimlar1 igin gerekli bazi genel bilgiler verilmistir. ilk olarak
rasgele say1 iireteglerinden bahsedilmistir. Daha sonra, RSU’lerden elde edilen bitlerin
rasgeleligini ispat etmek i¢in, en ¢ok kullanilan istatistiksel testlerden ikisi olan FIPS-
140-1 ve NIST-800-22 testleri incelenmistir. Son olarak, SZKS devrelerinin hizli ve
kolay kurulmasimi saglayan KDDS ve GRSU tasarlamak icin gerceklenen BMKP’de

kullanilan mikrodenetleyici hakkinda bilgiler verilmistir.

2.1. Rasgele Say1 Uretecleri (RSU)

Rasgele sayi iireteci (RSU), ¢ikis1 rasgele sayilardan olusan sanal veya fiziksel bir
kaynak kullanilarak tiretilmis sistemlerdir. Rasgele say1 dizileri, aralarinda korelasyon
bulunmayan birbirinden bagimsiz sayilardan olusur [6,8,14]. Bu 6zelliklerinde dolayi,
rasgele say1 lireteglerine istatistiksel analiz, 6rnekleme, simulasyon ve kriptografi gibi
birgok alanda ihtiya¢ duyulmustur. Kriptografinin temelini rasgele sayilar olusturur.
Bir kriptografik sistemin giivenligi, kullanilan sayilarin gercek rasgeleligine baglhidir
[9,14,15]. Bu sebeple, rasgele sayilarin deterministtik bir yapiya sahip olmama yani
tahmin edilememe, tekrar Gretilmeme gibi 6zelliklere sahip olmas1 gerekir. Rasgele
sayilarin, rasgeleligi istatistiksel testler kullanilarak ispat edilmelidir. Rasgele sayilara
ihtiyag duyan uygulamalarin sayisi arttik¢a, farkli rasgele veri Gretme teknikleri
ithtiyact dogmustur. Bu teknikler, rasgele sayinin tahmin edilememe kalitesi ve rasgele
say1 iiretme hizi gibi amaclar dogrultusunda olusturulmustur. RSU’leri, kendi
aralarinda sozde rasgele say1 Uretecleri (SRSU) ve gercek rasgele say: iiretecleri
(GRSU) olarak iki temel gruba ayirabiliriz [6,9,34].
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2.1.1.Sozde rasgele say iiretegleri (SRSU)

SRSU’ler, belirli bir algoritma ile iiretilmis deterministtik say1 dizilerinden olusan
devrelerdir. Sadece bir periyot boyunca rasgelelik gdsterirler ve bu periyotlar birbirini
tekrarlar. SRSU’ler, segilen bir tohum degeri ile rasgele ¢ikis iiretmeye baslar. Bundan
dolayi segilen tohum degerinin de rasgele olmasi gerekir [8-10]. Kullanilan algoritma
bilindiginde, herhangi bir andaki rasgele ¢ikis degeri referans alinarak sonraki ¢ikis
degerleri tespit edilebilmektedir. SRSU’ler istatistiksel testlerin bircogundan basarisiz
olmaktadir. Bu durum SRSU’lerin kullanimim kisitlamaktadir. Bu sebeplerden dolayi,
SRSU’ler, yiiksek giivenirlik istenen uygulamalarda tercih edilmemektedir. Bunun
yaninda, SRSU’lerin avantajlar1, ucuz olmasi, kolay gergeklenebilir olmasi, hizl
olmas: ve donanim ihtiyacina gerek duymamasidir [8,9,11]. SRSU’lerin bilinen en

eski yontemlerinden iki tanesi orta kare teknigi ve lineer esliksel yontemidir [34].

Ortakare yontemi, dikdortgen dagilima uygun rasgele sayilar dizisini liretmek igin
kullanilan ilk aritmetik yontemlerden biridir. 1916’da Von Neumann ve Metropolis
tarafindan onerilmistir. Bu yontemde, m basamakli sayinin karesi alinir ve elde edilen
sayinin ortasinda yer alan m basamak alinarak, yeni bir say:r {iretilir. Orta kare
yonteminde ilk olarak, 4 basamakli bir say1 segilir ve sayimin karesi alinir. 8 basamagi
doldurmak i¢in gerekiyorsa sayiin sol tarafina sifir eklenir. Daha sonra, rasgele say1
olarak kullanilmak iizere ortadaki 4 basamak segilir. Istenildigi kadar say1 elde etmek
icin aym islemler tekrarlanir. Yontemi agiklamak ig¢in ilk sayr olarak X0=2152
secilirse asagidaki dizi elde edilir [35].

X0=2152 (X0)2= 04631104
X1=6311 (X1)2= 39828721
X2=8287 (X2)2= 68674369
X3= 6743 (X3)2= 45468049
X4= 4680 (X4)2= 21902400
X5= 9024 vb.
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Bu yontemi analiz etmek zordur ve istatistik olarak iyi degildir. Ornegin ilk say1 ve
dizinin tekrar uzunlugu arasindaki iliskiyi zamanla tahmin etmek zordur. Cogu kez
tekrar uzunlugu oldukga kisadir. Tekrar uzunlugu kisa olmasa bile drnek rasgele
degildir. Ornek verecek olursak ilk say1 olarak 4500 segilirse istenmeyen asagidaki

dizi elde edilir.

X0= 4500 (X0)2= 20250000
X1= 2500 (X1)2= 06250000
X2= 2500 (X2)2= 06250000
X3= 2500 vb.

Verilen 6rnege gore orta kare teknigi pek tercih edilen bir yontem olmamaktadir.

Lineer esliksel yontemi, Lehmer tarafindan onerilmistir. Her biri eslik iliskisine
dayanan ¢ok sayida eslik yontemi gelistirilmistir. Bunlardan yaygin olarak bilinenler

carpim, karmagik ve toplam eslik yontemleridir [35,36].

Carpim eslik yontemi, tiniform dagilmis sayilarin sonlu dizisini tiretmek i¢in aritmetik
bir yontemdir. xi+1 =a.xiMod (m) formiilii kullanilir. Tlk olarak, en az 5 basamaktan
olusan say1 a degeri ile ¢arpilir ve elde edilen say1 1/m ile ¢arpilir. 9 haneden daha
kiiciik bir say1 X0 olarak segilir. Bu say1 rasgele sayilar tablosundan rasgele olarak
secilebilir. 0<x<1 olacak sekilde rasgele say1 olarak elde edilen sayinin ondalik kismi
secilir. Daha sonra, olusan sayidan rasgele sayi alinir, x tekrar kaynak olarak kullanilir.

Istenildigi kadar rasgele sayi iiretmek igin islem tekrarlanir [35].

Ornek olarak, a=37, m=100, x0=53 olarak verilsin. Uretilen rasgele say1 dizisi

asagidaki gibi olur.

X0 =53
x1 = (37.53) Mod(100)=(1961)(Mod100)=61
x2 = (37.61) Mod(100)=(2257)(Mod100)=57
x3 = (37.57) Mod(100)=(2109)(Mod100)=09
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x4 = (37.09) Mod(100)=(333)(Mod100)=33

Karmasik eslik yontemi Thomson tarafindan onerilmistir. Rasgele say1 tiretmek igin

Xi+1 = (a.xi +¢)Mod(m) formiiliinii kullanir [35].

Ornek olarak, a=9, m=12, c=5, x0=11 olarak verilirse, (retilen rasgele say1 dizisi

asagidaki gibi olur.

x0 =11

x1 =(9.11+5) Mod(12)=(19)(Mod100)=8
x2 =(9.80+5) Mod(12)=(77)(Mo0d100)=5
x3 =(9.50+5) Mod(12)=(43)(Mo0d100)=2

Toplam karmasik yontemi, Green, Smith ve Klem tarafindan 6nerilmistir. Rasgele say1

uretmek icin xi =(xi-1+xi-k )Mod(m) formilund kullanir [35].

Ornek olarak, k=5, x1=57, x2=34, x3=89, x4=92, x5=16, m =100 olarak verilirse,

Uretilen rasgele say1 dizisi agagidaki gibi olur.

X6 =(x5 +x1) =(16+57)mod(100)=73
X7=(x6 +x2) =(73+34)mod(100)=7
x8=(x7 +x3) =(7+89)mod(100)=96

X9 =(x8 +x4) =(96+92)mod(100)=88
x10 =(x9 +x5) =(88+16)mod(100)=4
x11 =(x10+x6) =(4+73)mod(100)=77
x12=(x11 +x7) =(77+7)mod(100)=84
x13=(x12 +x8) =(84+96)mod(100)=80
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2.1.2. Gergek rasgele say iiretecleri (GRSU)

Gergek rasgele sayr iiretegleri (GRSU), SRSU’lerin tersine, tahmin ve kontrol
edilemeyen entropi (giiriiltii) kaynaklarin1 kullanarak rasgele sayilar iireten
sistemlerdir. GRSU’ler, donanim ihtiyacinin olmas1 ve bit iiretim isleminin yavas
olmasina ragmen, tahmin edilememe 6zelliginden dolay: yiiksek giivenirlilik istenen
sistemlerde daha ¢ok tercih edilmeye baslanmistir [13,17,18,37]. GRSU tasarlanirken
kullanilan yontemlerden bazilari, giiriiltii kaynaklarinin dogrudan yiikseltilmesi ve
orneklenmesi, osilator ornekleme yontemi ve kaos kaynakli sistemlerdir[38].
GRSU’ler ile iiretilen rasgele say1 dizileri, rasgelelik ve giivenilirliklerinin arttirilmasi
amaciyla Von Neumann [39], Xor [9], H fonksiyonu [40] ve resilient fonksiyonu [41]

gibi son islem algoritmalarina tabi tutulurlar.

Entropi kaynaklarmin dogrudan yiikseltilmesi ve orneklenmesi tabanli GRSU’niin
bazi olumsuz yonleri vardir. Kullanilan entropi kaynaginin iirettigi sinyalleri ¢ok
diisiik gerilim seviyelerine sahip olmasindan dolay1 gevresel kaynaklardan etkilenip
periyodik sinyal Gretme ihtimalleri, yukseltilme ihtiyact duymasi ve yiikseltme islemi
yapilirken ¢ikis frekans bandinin diisiik olmasi, bu olumsuzluklara 6rnek gosterilebilir.
Sekil 2.1.’de entropi kaynagmin dogrudan yiikseltilmesi ve Orneklemesi tabanli

GRSU’niin blok diyagrami verilmistir [9,38,42].

Dusuk Genlikli Yikseltilmis 2li Sayi Rasgele Sayl
Entropi Sleyal Toreat Sinyal Dijital Ornekleme | Dizisi Son islem Dizisi
Kaynagi mn 25 Lokis (FF, ADCvb.) {1,0,1,0.] Algoritmasi | (1101 3}
ENY "v"."\f"!/ L 4,U,4,U.. 4, 4u 4
V7

Sekil 2.1. Entropi kaynagimin dogrudan yiikseltilmesi ve drneklenmesi tabanli GRSU blok diyagrami

Sekil 2.2.’de sekli verilen osilatér érnekleme yontemi tabanli GRSU’de rasgelelik,
segirmeli yavags osilatoriin faz giiriiltiisiine baglidir. Bu yontemde, hizl1 osilator D tipi
FF’nin isaret girisine uygulanirken, faz giirtiltiisiine sahip yavas osilator, D tipi FF’nin
saat girisine uygulanir ve genellikle yavas osilatoriin yiikselen kenarlarinda hizh
osilatoriin ¢ikiglar1 Orneklenir. Yavas osilatoriin segirme ¢ikisinin yeterli rasgele

dagilim1 gostermedigi durumlarda, giiriiltii kaynakli ya da gerilim kontrollii osilatorler
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kullanilarak segirme seviyesi arttiritlmaktadir. Osilator 6rnekleme yontemi, entropi
kaynagini dogrudan yiikseltilmesi ve Orneklemesi yonteminden daha az cevresel

gurultilerden etkilenmektedir [16].

JNARIARIN oy LN

-t | - L

Yavas Osilator Saat

Hizl Osilator

Rasgele Bit
Dizisi

Sekil 2.2. Osilator 6rnekleme yoéntemi tabanli GRSU blok diyagrami

Periyodik olmayan yapilari ve baslangi¢ kosullarina asir1 duyarli olmasi sebebiyle
kaotik osilatorler GRSU igin entropi kaynagi olarak kullanilmaktadir. Kaotik
osilatorlerin, diger entropi kaynaklarina gore en biiylik avantaji kaotik sinyallerin
yikseltilmeye gerek duyulmayacak kadar yiiksek genlik seviyesine sahip olmasi
sebebiyle dogrudan entropi kaynagi olarak kullanilabilmesidir [17,22,43]. Sekil 2.3.’te
kaos tabanli GRSU blok diyagrami goriilmektedir. Kaotik iirete¢ ¢ikis1, karsilastirica,
FF, ADC, Shimitt Triger gibi yontemler ile 6rneklenerek ikili say1 dizisi olusturulur.
Olusturulan say1 dizisi son iglem algoritmalarina tabi tutularak rasgele say1 dizileri elde
edilir. Elde edilen rasgele say1 dizileri istatistiksel testlere tabi tutulur ve testlerden
gecinceye kadar sistem {izerinde gerekli ayarlamalar yapilir [9]. Kaotik sistemler,
stirekli zamanli ve ayrik zamanl kaotik sistemler olarak ikiye ayrilir. Her iki kaotik

sistem ile GRSU ¢aligsmalar1 yapilmustir [44,45].

- 2li Say Rasgele Sayi Dizisi
Kaotik Kaotik Sinyal Ornekleme Dizisi Son Islem
Ureteg ;’"wh‘m‘f"t',‘f"x,\/ (Kargilagtinei, ADC, vb.)| 11 01.0.) Algoritmasi {1,1,0,1,....}

Sekil 2.3. Kaos tabanli GRSU blok diyagrami [43]

GRSU’ler ile iiretilen rasgele say1 dizileri, rasgelelik ve giivenilirliklerinin arttiriimasi

amactyla son islem algoritmalarina tabi tutulurlar. Von Neumann son islem



15

algoritmasi en eski ve en basit son islem algoritmasidir. Bit dizelerindeki diizensizligi
giderir. GRSU ¢ikist (1,0) oldugunda 1 ¢ikist verir, (0,1) oldugunda 0 ¢ikis verir ve
diger durumlarda c¢ikis vermez. Tablo 2.1.de Von Neumann algoritmasina ait
dogruluk tablosu gorilmektedir. Von Neumann son islem algoritmasi (0,0) ve (1,1) bit
ciftlerinde ¢ikis vermediginden dolayr ¢ikis bit hiz1 sabit degildir ve hiz entropi
kaynaginin ¢ikigina baglidir. En biiylik dezavantaji Von Neumann ¢ikis bit hizi, giris
bit hiziniz ¥4’ kadardir [39,46].

Tablo 2.1. Von Neumann son iglem algoritmasi dogruluk tablosu

Girilen Bit Ciftleri Von Neumann Cikisi

00 Cikis yok
01 0
10 1
11 Cikis yok

XOR son iglem algoritmasi, GRSU’niin iirettigi iki ardisik bitin XOR islemine tabi
tutuldugu yontemdir. Cikis bit hiz1 giris bit hizinin yaris1 kadardir. En biiyiik
avantajlari, basitligi ve sabit bit ¢ikis hizidir. Tablo 2.2.°de XOR son islem

algoritmasina ait dogruluk tablosu goriilmektedir [39].

Tablo 2.2. XOR son iglem algoritmasi dogruluk tablosu

Girilen Bit Ciftleri XOR Cikist
00 0
01 1
10 1
11 0

2.1.3.Istatistiksel rasgele say testleri

RSU g¢ikislarinin rasgele olup olmadii matematiksel olarak kanitlanamamasina
ragmen uluslararas1 dizeyde kabul goérmiis istatistiksel testler ile yorum yapmak
miimkiindiir. Istatistiksel test sonuglar1 ile RSU ¢ikiglarinin rasgeleligi ve kalitesi
hakkinda yorum yapilabilir. Bir say1 dizisinin rasgele oldugu, tabi tutulan istatistiksel
testin biitlin testlerinden basarali oldugu zaman kabul edilir [47-49]. Uluslararasi

diizeyde kabul gérmiis testlerden ikisi, FIPS 140-1 (Federal Information Processing
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Standards) [50] ve NIST 800-22 (National Institute of Standards and Technology) [51]
testidir. FIPS 140-1 testi blok uzunlugu kisa olan rasgele sayilarin testinde kullanilir.
NIST 800-22 testi ise uzun bloklardan olusan rasgele sayilari test etmek i¢in kullanilir.
NIST 800-22 testi, FIPS 140-1 testine gore daha ¢ok test icerir ve kriterleri daha
zorlayicidir. Bu sebeple, bu calismada gerceklestirilen GRSU testlerinde NIST 800-22

tercih edilmistir.
2.1.4. FIPS 140-1 testi

FIPS 140-1 testi, 20k bitlik ikili say1 dizilerinin testi i¢in kullanilan ve 4 ayr1 testten
olugsmus uluslararasi diizeyde kabul gérmiis bir istatistiksel testtir. Bu testler monobit,
poker, kosu ve uzun kosu testleridir. Test edilen verilerin rasgele oldugundan

bahsedilebilmesi i¢in bu 4 testin tamamindan basart ile gegmis olmasi gerekir [42,50].

Monobit testi, ikili say1 dizisindeki 1’lerin sayisini inceler. Test edilen 20k bitlik
verinin testi gecebilmesi i¢in dizide bulunan 1’lerin sayisinin 9654-10346 araliginda

olmasi gerekmektedir [42,50].

Poker testinde, ‘k’ bitten olusan dizi, k > 5*2”m olacak sekilde, iist liste gakigmayan
m-bitlik parcalara bolunir ve i. parca ni diye isimlendirilir. Teste girilen verilerin
rasgeleliginden bahsetmek i¢in, m bitlik bloklarinin hepsi k uzunluklu bir dizide ayni
sayida birbirini tekrar etmelidir. Verilerin testten basar1 ile ge¢mesi igin,
Denklem (2.1)’de verilen formiille hesaplanan X degeri, k=20000 ve m=4 i¢in,
1.03 < X < 57.4 araliginda olmalidir [48,50].

x:%{z_ n?}k (2.1)

Kosu testinde, 20k bitlik ikili say1 dizisi i¢inde art arda gelen 1 ve 0’lardan olusan
cesitli uzunluktaki bloklarin sayisinin Tablo 2.3.’te gosterildigi gibi olmasi, test edilen
verilerin bu testten basari ile gectigi anlamina gelir. 6 bitten daha uzun bloklar 6 bitlik

blok olarak kabul edilir [50].
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Tablo 2.3. Blok uzunluklarina gére run testi kosullari

Blok Uzunlugu Blok Sayis1 Arahig:

2267-2733
1079-1421
502-748
223-402
90-223
90-223

o OB W N

Uzun kosu testinde, 20k bitlik ikili say1 dizi i¢erisinde bulunan blok uzunluklarinin

sayis1, 34’ten kiiglik olursa, test edilen veriler testti basar1 ile gegmis olur [42].

2.1.5. NIST 800-22 testi

Uluslararasi diizeyde kabul gormiis istatistiksel testlerden bir digeri de NIST-800-22
testidir. NIST-800-22 testi, FIPS-140-1 testine gdre daha fazla test icermesinden
dolayr ikili sayr dizilerini daha detayli bir sekilde testlere tabi tutmaktadir.
FIPS-140-1 testinden gegen bir ikili bit dizisi NIST-800-22 testinden basarisiz olabilir.
Bu sebeplerden dolayr NIST-800-22 testi daha guvenilir bir test olarak kabul edilir
[43,51]. NIST-800-22 testi 15 farkl: test igerir. Teste tabi tutulan ikili say1 dizisinin
rasgele oldugu sdylenebilmesi icin, biitiin testlerden basar1 ile gegmesi gerekir. NIST-
800-22 testinde, test edilecek ikili bit dizisinin bazi parametrelerinin disaridan
belirlenmesi gerekir. Bu testin en 6nemli parametrelerden birisi P-degeridir. P-degeri
teste tabi tutulan ikili dizilerin rasgeleliginin bir dlgiitii olarak kabul edilmektedir. P-
degeri 1’e yakin ise ikili say1 dizisinin rasgele 6zelligi artarken, 0’a yakin olma
durumunda rasgele 6zelligi azalir [51]. Her istatistiksel test i¢in bir a dnem seviyesi
vardir. P-degeri > a biiyiikse test edilen veri testten ge¢mis oldugu yani verilerin
rasgele oldugu anlamina gelir. P-degeri < a ise verilerin rasgele olmadig1 anlamina
gelir. Yapilan tez calismasinda a = 0.001 olarak alinmistir. NIST 800-22 testinin
igerdigi 15 farkl test asagida detayl bir sekilde agiklanmistir.
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a. Frekans Testi (The Frequency Test)
b. Bir Blok icerisinde Frekans Testi (Frequency Test within a Block)
C. Akis Testi (The Runs Test)

d. Bir Blok igerisinde En Uzun Birler Akis Testi (Tests for the Longest-Run-of-
Ones in a Block)

e. lkili Matris Derece Testi (The Binary Matrix Rank Test)

f.  Ayrik Fourier Doniisiim Testi (The Discrete Fourier Transform (Spectral) Test)

g. Ortiismeyen Sablon Eslestirme Testi (The Non-overlapping Template
Matching Test)

h. Ortiisen Sablon Eslestirme Testi (The Overlapping Template Matching Test)

i.  Maurer’in “Evrensel Istatistik” Testi (Maurer’s “Universal Statistical” Test)

J.  Dogrusal Karmagiklik Testi (The Linear Complexity Test)

k. Seri Testi (The Serial Test)

I.  Yaklasik Entropi Testi (The Aproximate Entropy Test)

m. Birikimli Toplamlar Testi (The Cumulative Sums Test)

n. Rasgele Gezinimler Testi (The Random Excursions Test)

0. Rasgele Gezinimler Degisken Testi (The Random Excursions Variant Test)
a. Frekans Testi (The Frequency Test)
Frekans testi, ikili bit dizisindeki 1 ve 0 dengesini inceler. Teste tabi tutulan verilerin

testi gecebilmesi icin, P-degeri > o olmasi gerekir. P-degeri asagida verilen denklemler

yardimiyla bulunur.

S
P —value = erfc| == (2.2)
&3
Denklem (2.2)’de bulunan Sobs degerinin bulmak i¢in Denklem (2.3) kullanilir.

S
Sobs:| n|\/ﬁ (23)
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Denklem (2.3)’de bulunan n degeri dizinin eleman sayisidir. S, degerini bulmak igin

n elemanli dizinin 0 olan elemanlari -1, 1 olan elemanlar1 1 olarak alinip toplanir. erf

fonksiyon degerini bulmak i¢in Denklem (2.4) kullanilir.

erf(z) = %Te‘“zdu (2.4)
T z
erfc(u)=1—erf(u) (2.5)

Ornek, €=110010010000111111011010101000100010000101101000110000100011
0100110001001100011001100010100010111000 dizisi olsun. Yukarida verilen

denklemler kullanilarak;

n= 100
S100= -16
Sobs= 1.6

P-degeri=0,109599 bulunur. P-degeri=0,109599> 0.001 oldugu i¢in veriler frekans
testinden gegmistir [43,51,53].

b. Blok Frekans Testi (Block Frequency Test )

Blok frekans testi, bit dizisini M bitlik bloklara ayirarak, blok igerisindeki ‘1 oranini
inceler. M degerinin 1 almak frekans testini yapmak anlamina gelir. M bitlik blok
igerisindeki 1 sayisinin % oraninda olmasi istenir. Testin gecerli sonuglar verebilmesi
igin veri bit uzunlugu en az n=100 ve blok uzunlugu M=20 olmas1 gerekir. Test
istatistiklerinin ve referans dagiliminin hesaplamak i¢in, Denklem (2.6)’da verilen ki-

kare ( 2) dagilim1 kullanilir.

M

le(i—l)M+j
o=
T v (2.6)
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x2 dagilim istatistigi y2(obs) ise, Denklem (2.7) kullanilarak hesaplanir.

N
1% (0bs) =AM (m; ~1/2) 2.7)
i=1

x2 (obs) degeri, Denklem (2.8)’de yerine yazilarak P-degeri bulunur.

2
P —value =igamc [g , X?] (2.8)

Denklem (2.8)’de bulunan igamc fonksiyonu, a ve x degiskenlerine bagimli gama

fonksiyonudur ve Denklem (2.9) kullanilarak hesaplanir.

Qla,x)= rﬁa’)() - % [(e et (2.9)

Ornek, &= 11001001000011111101101010100010001000010110100011000010001
10100110001001100011001100010100010111000 dizisi olsun. Yukarida verilen

denklemler kullanilarak;

n=100
M= 10
N=10

2="17,2

P-degeri= 0,706438 bulunur. P-degeri= 0,706438> 0.001 oldugu ig¢in veriler blok
frekans testinden gegmistir [43,51,53].
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c. Akis Testi (Runs Test)
Bu test, dizideki 1 ve 0 bloklariin akis degisimini inceler ve 0-1 degerleri arasindaki

degisimlerin yavas veya hizli olmasi hakkinda bilgi verir. Akis testinin yapilabilmesi

icin, =2/vn olmak iizere Denklem (2.10)’da verilen sartin saglanmasi gerekir.

>1 (2.10)

Bit akis sayisini bulmak i¢in Denklem (2.11) kullanilir. Vn(obs) degerini hesaplarken,
eger ek= ek+1 ise r(k)=0, diger durumda ise r(k)=1 olarak kabul edilir. ¢ iiretilen bit
dizisi, n bit dizisinin uzunlugu, & bit dizisindeki 1 degerlerinin sayisi, Vn(obs) bit akis

sayisini gosterir.

V, (obs)= nz_lr(k) +1 (2.11)
k=1

Vn(obs) degeri bulunduktan sonra Denklem (2.12) kullanilarak P-degeri hesaplanir.

(2.12)

P—value = erfcpvn (0bs) —2n(1- ”X]

2v/2n n(l— n)

Ornek, &= 11001001000011111101101010100010001000010110100011000010001
10100110001001100011001100010100010111000 dizisi olsun. Yukarida verilen

denklemler kullanilarak;

n =100
=0.02
m=0.42
Vn(obs) =52
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P-degeri= 0,500798 bulunur. P-degeri= 0,500798 > 0.001 oldugu i¢in veriler akis
testinden ge¢mistir [43,51,53].

d. En Uzun Akis Testi (Longest Run Test)

Testin amaci, n bitlik bloklar igerisindeki en uzun ardisik 1 akigini izlemektir. En uzun
kosu testi hesaplanirken, referans olarak %2 dagilimi kullanilmaktadir. Dizi
uzunluguna gore onerilen M blok uzunlugu degerleri; n=128 icin 8, n=6272 icin 128,
n=750000 i¢in 10000 olmaktadir. Dagilim istatistigi y2(obs) degeri, Denklem (2.13)

kullanilarak hesaplanir.

2
XZ (ObS) — ZK: (\/I — N.ni)

(2.13)
0 N,

Farkli uzunluklardaki bloklar i¢in en uzun birlerin olmasi gereken akis frekans

degerleri (vi) Tablo 2.4.’te verilmistir.

Tablo 2.4. Farkli blok degerleri i¢in en uzun birlerin akis frekans degerleri

Vi M=8 M=128 M=10000
v0 =<1 =<4 =<10
vl 2 5 11

v2 3 6 12

v3 >=4 7 13

v4 8 14

v5 >=9 15

V6 >=16

Denklem (2.13)’te kullanilan K ve N parametrelerinin degerleri M blok uzunluklarina

gore Tablo 2.5.’te gosterilmistir.



23

Tablo 2.5. Blok uzunluklarina gore K ve N parametre degerleri

M K N

8 3 16
128 5 49
10000 6 75

Bulunan y2(obs) degeri ve K parametresi Denklem (2.14)’de yerine koyularak

P-degeri hesaplanir.

A
=

B ?(obs)
P —value =igamc [E’ 5 ] (2.14)

Ornek, £ = 1100110000010101011011000100110011100000000000100100110101
01000100010011110101101000000011010111110011001110011011011000101100

10 dizisi olsun. Yukarida verilen denklemler kullanilarak ve K=3, M=8 alinirsa;

n=128

Alt Bloklar En uzun Akis Alt Bloklar En uzun Akis
11001100 @) 00010101 (1)
01101100 2 01001100 @)
11100000 3) 00000010 1)
01001101 (2) 01010001 1)
00010011 @) 11010111 3)
11001100 @) 11100110 3)
11011000 @) 10110010 2

vo=4, v1=9, v2=3, v4=0, x2=4.882457

P-degeri = 0,180609 bulunur. P-degeri= 0.180609 > 0.001 oldugu i¢in veriler en uzun
akis testinden ge¢mistir [43,51,53].
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e. ikili Matris Derece Testi (The Binary Matrix Rank Test)

Bu testte, oncelikle dizi bloklara boliiniir ve olusan bloklar ile matrisler olusturulur.
Bu matrisin derecesine bakilarak bloklar arasindaki dogrusal bagimliligin olup
olmadigi incelenir. Matris olusturulurken, M satir sayisi ve Q siitun sayisini gostermek
tizere M=Q=32 olarak alinir. Test istatistigi referans dagilimi olarak ¥2 dagilimi
kullanilir. Olusturulacak matris sayist N=[n/MQ| olarak hesaplanir. Olusturulan

matrislerden arda kalan bit sayilar1 ihmal edilir.

Ornek, 20 elemanl e=¢l, €2,...... €20=01011001001010101101 dizisi olsun. M=Q=3
ve N=|20/33|=2 olur. Bir matriste kullanilan bit sayis1t M+*Q=33=9 bit olur. Test
icerisinde 2 matris kullanilacagindan 2+9=18 bit kullanilir. Arda kalan 2 bit ihmal

edilir.
010 010

Ny=[1 1 Ofve N;=[1 1 O|matrisleri olusturulur. Daha sonra Pm, Pm—l ve Pm_z
010 010

degerleri agsagida gosterildigi gibi hesaplanir.

o 1
Pm = H]—l|:1_§:| = 02888

Pm = 2P, =2-0.2888=0.5776

4P, 4.0.2888
9

=0.1284

Pn_2

%2 dagilimin hesaplamak i¢in Denklem (2.15) kullanilir.

2 2 2
PmN Pm—]_N Pm_zN
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Hesaplanan degerler yerine koyulursa, y2

(1-0.2888-2)° (1-0.5776-2)* (2-1-1-0.1336-2

2
+ + ) = 0597
0.2888-2 0.5776-2 0.1336-2

x” (0bs) =

olarak bulunur.

2
P—value =e % ()2 = g05972 _ 0 742 olarak hesaplanir. P-degeri= 0.742 > 0.001

oldugu i¢in veriler ikili matris testinden gegmistir [43,51,53].
f. Ayrik Fourier Doniistim Testi (The Discrete Fourier Transform (Spectral) Test)

Bu test, dizinin tepe yuksekliklerine bakarak, dizinin periyodik olup olmadigini

inceler. Ornek bir dizi ile ayrik fourier doniisiim testi asagida anlatilmistir.

Ornek dizi, 10 elamanli e=¢l, €2,...... €10=1001010011 olsun. Ilk olarak (-1,1)
dontistimii yapilarak X=1,-1,-1,1,-1,1,-1,-1,1,1 elde edilir. Olusturulan X dizisine ayrik
fourier doniisiimii uygulanarak Denklem (2.16)’da verilen formiil ile S=AFD(X)

hesaplanir.
n .
S = z Xke(Zni (k-1)i/n) (2.16)
k=1

Daha sonra, S dizisindeki ilk n/2 elemandan olusan bir alt dizisi olan S’ kullanilarak
M=modulus(Sj’) fonksiyonu ile dizinin tepe ylikseklikleri hesaplanir. Hesaplanan
degerler, tepe yiiksekligi esik degerini agsmamalidir. T degerinden daha kiiciik tepe
yuksekliklerinin  beklenen teorik degeri N0=0.95*n/2=0.95*10/2=4.75 olarak
hesaplanir. Bu 6rnek i¢in T den daha az gergek gozlemlenen tepe sayist N1=4"tur. NO
ve N1 degerleri kullanilarak test istatistigi hesaplanir. Bu formiilden d= -2.176

bulunur. Bulunan d degeri kullanilarak, P-degeri;
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|d|j 2.176
P—value =erfc| —= |=erfcl ——— )=0,0129 olarak bulunur.
(\/5 (=7 )

P-degeri= 0.029 > 0.001 oldugu i¢in veriler ayrik fourier testinden ge¢mistir
[43,51,53].

g. Ortiismeyen Sablon Eslestirme Testi (The Non-overlapping Template
MatchingTest)

Bu test, n bitlik dizinin m bitlik bloklar1 igerisinde, belirlenen periyodik olmayan 6rnek
bir dizinin bulunma say1sin1 hesaplayarak inceler. Incelenen bloklar periyodik olmasi
durumunda, incelen bloktan sonra gelen ilk bitten arama tekrar baglar. Eger istenen m

bitlik blok bulunamaz ise, arama bir bit kaydirilarak devam ettirilir.

Ornek dizi, 20 elemanli &= 10100100101110010110 olsun. Dizi elaman sayis1 n=20,
blok sayis1t N=2 alinirsa, test edilecek alt blok sayis1t M=n/N=20/2=10 olarak
hesaplanir. Blok sayisi 2 oldugu i¢in M1= 1010010010 ve M2=1110010110 olarak iki
blok olusturulur. Istatistiksel testin igerisinde bulunan periyodik olmayan sablon
ornekleri B olarak, blok igerisinde m bitlik 6zel B blogunun ka¢ defa bulundugu Wj
olarak ifade edilir. m=3 ve B=001 6rnek sablonu i¢in B sablonunun M1 ve M2 bloklar1

icerisindeki sayis1 Tablo 2.6.’da gosterilmektedir.
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Tablo 2.6. m=3 i¢in M1 ve M2 bloklar1 i¢erisinde B=001 gsablonunun incelenmesi

Bit Pozisyonlari A MzBlogu
Bitler W1 Bitler W2
1-3 101 0 111 0
2-4 010 0 110 0
35 100 0 100 0
4-6 001 (Bulundu) Arttir 1 001 (Bulundu) Arttir 1
5-7 Test Edilmedi 1 Test Edilmedi 1
6-8 Test Edilmedi 1 Test Edilmedi 1
7-9 001 Arttir 2 011 1
8-10 010 (Bulundu) 2 110 1

Tablo 2.6.’da goriildiigii gibi, B=001 i¢in W1=2 ve W2=1 olarak hesaplanir. Daha

sonra, 2 dagilimini hesaplamak igin,

ortalama deger, p=(M—-m+1)2™ = (10—-3+1)/2% =1.00,

varyans degeri, 6° = (1/2m—(2m 1/22”‘)):10(1/23—(2-3—1/22'3))=O.468

olarak bulunur. Bulunan degerler yerine koyularak, x2 dagilimi,

42 (0bs) = Z( —uf 04681 U 5133

olarak hesaplanir. Bulunan y2 dagilimi ve N blok sayis1 yerine yazilirsa, P-degeri;

2
P —value =igamc E,X (obs) =igamc (Eﬁ =0.344
2 2 2 2

olarak hesaplanir. P-degeri= 0.344 > 0.001 oldugu i¢in veriler ortiismeyen sablon
eslestirme testinden gegmistir [43,51,53].
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h. Ortiisen Sablon Eslestirme Testi (The Overlapping Template Matching Test)

Bu test, n bitlik dizinin m bitlik bloklar1 i¢erisinde, belirlenen periyodik olmayan 6rnek
bir dizinin bulunma sayisim hesaplayarak inceler. Ortiismeyen sablon eslestirme
testinden farki, Ortiisme varsa arama iglemine bir bit sonra devam edilir yoksa pencere

bir bit kaydirilarak arama igslemine devam edilir.

Ornek, 50 elemanli e=¢l, €2,...... , €50=101110111100101101000111001011101111
10000101101001 dizisi olsun. Ortiisen sablon eslesme testi igin, dizi eleman sayis1
n=50, bagimsiz blok sayisini N=5, bagimsizlik katsayis1 K=2, test edilecek olan ¢
bitlerinin uzunlugu M=10 olarak almmistir. 50 elemanl dizi 10 elemanh
M1=1011101111, M2=0010110100, M3=0111001011, M4=1011111000,
M5=0101101001 olmak iizere 5 bloga bolinmiistiir.

Tablo 2.7.’de 6rnek olarak sablon bit uzunlugu m=2 ve B=11 olmak {izere M1 blogu

icin B sablonunun bulunma durumlar1 gésterilmistir.

Tablo 2.7. M1 blogu igerisinde B=11 6zel sablonunun bulunma durumlari

Bit Pozisyonlar: M Blogu

Bitler Vi
1-2 10 0
2-3 01 0
3-4 11 (Bulundu) Arttir 1
4-5 11 (Bulundu) Arttir 2
5-6 10 2
6-7 01 2
7-8 11 (Bulundu) Arttir 3
8-9 11 (Bulundu) Arttir 4
9-10 11 (Bulundu) Arttir 5

Daha sonra, 2 degeri ve 7 degerleri, A =(M—m+1)2™ =(10-2+1)/22 =2.25 ve 5
degeri, 1=N\2=2,25/2 =1.125olarak bulunur.
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¥?(obs) dagilimi1 degerini hesaplamak icim mi degerleri, m=0.3246, m.=0.1826,
13=0.1426, 14=0.1066, 15=0.0771, 16=0.1662 olarak bulunur. Bulunan degerler yerine

yazilirsa,

2 (obs) = zN: (vi = Nm; _ (0-5-0.3246) . (1-5-0.1826)
* j=1 N 5.0.3246 5.0.1826

(1-5-0.1426 ) .\ (1-5-0.1066 ) N (1-5-0.0771) . (1-5-0.1662)
5.0.1426 5.0.1066 5.0.0771 5.0.1662

=3.1667

degeri bulunur. Hesaplanan y2(obs) ve N degerleri kullanilarak, P-degeri;

. N %2 . 5 3.1667
P —value =igamc rXry =igamc | —,

): 0.274
2

olarak hesaplanir. P-degeri= 0.274 > 0.001 oldugu i¢in veriler Ortiisen sablon
eslestirme testinden gegmistir [43,51,53].

i. Maurer “Evrensel Istatistik” Testi (Maurer’s “Universal Statistical” Test)

Bu test, rasgele say1 dizilerinin veri kayb1 olmadan sikigtirila bilirligini incelemektedir.
Bu test , kriptografik uygulamalarda gizli anahtar kaynagi i¢in bir kalite 6l¢itu olarak
degerlendirilmektedir [43]. Testte bulunan L her bir blogun uzunlugunu, Q baslangig

bolimi ve K=[n/L]-Q test bolimani ifade eder.

Ornek, 20 elamanli e=¢1, €2,...... €20=01011010011101010111 dizisi olsun. n=20,
L=2 ve Q=4 icin K=[20/2]-4=6 olarak hesaplanir. Baslangi¢c blogu Q=4*2= 8 bit
Q=01011010, test blogu ise K=6*2=12 bit K=011101010111 elde edilir. Elde edilen
verilere gore, Maurer testinin L-bit uzunluktaki bloklarinin boliimleri Tablo 2.8.’de

gosterilmistir.
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Tablo 2.8. Maurer testi L-bit uzunluktaki bloklarin boliimleri

Blok Blok Tipi igerik

1 01

Baslangig 01
Bolimi 10

2

3

4 10
5 01
6 11
7 01
8 01
9 01
10 11

Test BolUmu

Baglangic boliimii icin muhtemel L-bit degerleri Tablo 2.9.°da gosterilmektedir.
Baslangig blok degerlerini olusturmak i¢in, blok icerisindeki muhtemel L-bit ondalik
degerleri, baglangic blogunda bulunma sayisi ile garpilir. Tablo 2.10.’da 4 nolu satirda
verilen baslangic boliimii kullanilarak, test boliimiindeki L-bit bloklarinin aldigi
degerler gosterilmistir. Test blogunda bulunan her L-bit degeri, baslangi¢ bloguyla

oOrtlisiirse test blogu, blok numarasi degerini almaktadir.

Tablo 2.9. Dort baglangi¢ degeri ile olusturulan muhtemel L-bit degerleri

Muhtemel L-bit Degerleri

00 01 10 11
Baslangic (To'a kayith) (T1'e kayztli) (T2'ye kayitl) (Ts'e kayith)
0 2 4 0

Tablo 2.10. Test bolumi igin L-bit degerleri

Tekrar Muhtemel L-bit Degerleri
Blogu 00 01 10 11
4 0 2 4 0
5 0 5 4 0
6 0 5 4 6
7 0 7 4 6
8 0 8 4 6
9 0 9 4 6
10 0 9 4 10
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Test istatistigi Denklem (2.17)’de verilen formiil ile hesaplanmaktadir.

log(5-2)+
log(6—0)+

1 &K 1 X |log(7-5)+

Zlog( ) Zlog( ) 5. 2 log(8—7)+ =

Kilgn 6 i=4+1| 109 2.17)
log(9-8)+ '
log(10-6)

10
1 2(1.5849+4.1699+5.1699+5.1699+5.1699+7.1699)=1.1949

i=4+1

Tablo 2.11.’de fonksiyonda beklenen deger Vexp(L) ve varyans var(fn) degerleri

verilmigtir.

Tablo 2.11. L degerleri i¢in Vexp(L) ve var(fn) degerleri

L Vexp(L) Var(fn)
6 5,2177052 2,954
7 6,1962507 3,125
8 7,1836656 3,238
9 8,1764248 3,311
10 9,1723243 3,356
11 10,1700320 3,384
12 11,1687650 3,401
13 12,1680700 3,410
14 13,1676930 3,416
15 14,1674880 3,419
16 15,1673790 3,421

Tablo 2.11.’de verilen Vexp(L) ve var(fn) degerleri yerine koyulursa, P-degeri;

Vexp (L)
2var(f,))

0.767
| J21.338 IIJ

P —value —erfc[

J [||1 194915374
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olarak hesaplanir. P-degeri= 0.767 > 0.001 oldugu icin veriler Maurer testinden

geemistir [43,51,53].

J. Dogrusal Karmasiklik Testi (The Linear Complexity Test)

Bu test, rasgele bit dizisinin dogrusal geri beslemeli kayan kaydedici (DGKK)
uzunluguna bakarak dizinin karmasikligini inceler. Karmasikligin yiiksek olmasi

dizinin rasgelelik kalitesini arttirir.

Ornek, 13 elemanli e= €1,€2,......,e13=1101011110001 dizisi olsun. Blok icerisindeki
bit uzunlugu M=13"tiir. N degeri ise M bit bloklarin sayisini belirtir ve n=M*N esitligi
ile hesaplanir. N katsayisi, bloklarin her birinin dogrusal karmasikligi polinomun en
diisiik derecesini bulan Berlekamp-Massey algoritmasi kullanilarak hesaplanir. Ornek
olarak verilen dizi i¢gin N=1 ve Li=4 olmaktadir. Ti dagilimin rasgele degiskenini

hesaplamak icin,  degeri,

M [+ (-2M) (mis+29)
2

"= 36 oM

3+1
13 (9+(—1)1 )_ (133+209) _ ¢ ooms
2 36 213

olarak bulunur. Ti degerini hesaplamak i¢in £ degeri denklemde yerine koyulursa ;

T = ()M (L —p)+2/9 = (-1)*2 - (4-6.777)+2/9 = 2.999 olarak bulunur. m
degerleri, mo=0.0104, m=0.03125, n>=0.125, m3=0.5, ms=0.25, ns=0.0625 ve
16=0.020833 olarak hesaplanir. Bulunan degerler %2 dagilimi formiiliinde yerine

koyulursa, ¥2 dagilimi;

K (v N )2
2 (obs) = Z(V'Nﬁ =47.0008 olarak bulunur.
- T

Bulunan degerler kullanilarak P-degeri;
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2
P —value =igamc [g, X (;)bs)] = igamc (g, 47'208) =0.993 olarak hesaplanir.

P-degeri= 0.993 > 0.001 oldugu igin veriler dogrusal karmasiklik testinden ge¢mistir
[43,51,53].

k. Seri Testi (The Serial Test)

Bu test, n bit uzunlugundaki diziyi, m bit uzunlugundaki bloklara béler ve elde edilen
dizileri, ayn1 degisimi ve tek diizelelik seviyesini incelemek tizere karsilastirir. Seri
test icin m=1 olursa frekans testi gibi islem yapar. Bu test sonucunda, Pdegeril ve P-

degeri2 olmak iizere iki deger elde edilir.

Ornek, 10 elemanli &= €1,e2,.......610=0011011101 dizisi olsun. €' dizisi, dizinin
sonuna 0 biti eklenmesi sonucunda olusturulan artirim dizisidir. Ornek olarak, m=1
€=0011011101 (m) iken, m=2 ig¢in &=00110111010 (m-1) ve m=3 igin
€’=001101110100 (m-2) gosterilebilir.

Bit dizisinde, m=3 iken, m-1=2 ve m-2=1dir. 3-bitlik bloklarin frekanslar1 vooo=0,
Voor=1, Vo10=1, Vo11=2, V100=1, V101=2, V110=2, V111=1, 2-bitlik bloklarin frekanslari

Voo=1, voi=3, Vv10=3, v11=3 ve 1-bitlik bloklarin frekanslar1 vo=4, vi=6 olarak
hesaplanir. Dizideki, m bit 6rnegin gozlemlenen frekansinin kalitesi A‘Prﬁ (ObS) olciti

ile beklenen frekansi kalitesi ise Azq'ni (ObS) olghtu ile gosterilir. ‘Pri ‘Pé_l ve ‘P;_Z

degerleri sirasiyla Denklem (2.18)’de verilen formiiller ile hesaplanir.

) 2m , ) m-1 5
Fm :T Z (Vil.._im —n) 1= Z (Vil---‘m 1 —n)

g ig.ima

(2.18)

2
\Pm—z =
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Ornek verilen dizi igin;

3
P2 = %(0+1+1+4+1+4+4+1)—10 =28

) 2371
Y= W(1+9+9+9)_10 =12

) 23—2
Yo, = W(16+36)—10 =0.4

Sonuglart elde edilir. Rasgelelik testi i¢in genellestirilmis seri istatistiklerinin cevabi

Denklem (2.19) kullanilarak hesaplanir.

INGAES E £
m m m-1 (2.19)

242 2 2 2
AW, =¥, - 2¥ 1 + Yo
Yukarida bulunan degerler yerine koyuldugunda;

APZ =28-12=16

AY2 =28-12=16

sonuglar1 elde edilir. P-degeril ve P-degeri2 degerlerini bulmak igin, elde edilen

veriler Denklem (2.20)’de yerine koyulur.

P—value 1=igamc (2’“‘2 , V‘szlz)
(2.20)

P —value 2 =igamc (Zm‘3,V2‘Pr2n/2)

Yapilan islemler sonucunda, P-degeril ve P-degeri2;
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P — value 1=igamc (23‘2 , %) =0.905

P —value 2 = igamc (23—3, 0—28j =0.880

olarak hesaplanir. P-degeril=0.905 >0.001 ve P-degeri2= 0.880 >0.001 oldugu i¢in
veriler seri testinden gegmistir [43,51,53].

I. Yaklasik Entropi Testi (The Aproximate Entropy Test)

Bu test, muhtemel oOrtiisen m bitlik 6rnek dizinin frekansii inceler. Seri testinden
farki, dizi i¢in beklenen frekansin, iki ardisik veya bitisik uzunluktaki drtiisen bloklarin

frekanslarini karsilastirmasidir.

Ornek, 10 elemanli e= €l,€2, ...... ,e10=0100110101 dizisi olsun. Blok i¢erisindeki bit
uzunlugu n=10 ve m=3’tiir. Dizinin sonuna dizinin basindan m-1 bit eklendiginde. m-
1=2 oldugundan yeni dizimiz €=010011010101 olarak degisir. Daha sonra, m=3
oldugu i¢in olusturulan dizi ardisik olarak 6nce m sonra m+1 bitlik bloklara bdliiniir.
Sonraki agamada, m bit bloklarin degerleri olan i ve muhtemel m bit degerlerin sayisi
olan Ci™ Ci™=#i/n formiilii kullanilarak hesaplanir. Buradan, i =Cj™ ve j=logi olmak
Uzere m bit uzunluktaki bitin 2™ muhtemel bloklarin dizi iizerindeki ampirik

dagilimin frekans1 ™ Denklem (2.21) kullanilarak hesaplanir.

2M1
o™ = mlogn, (2.21)
i=0

Ki-kare testi i¢in bulunan degerler Denklem (2.22)’de yerine koyularak,

ApEn(m) = (™ — o™+ (2.22)
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ApEn(m)=-1.6434 - (-1.8343)=0.1909 sonucu elde edilir. Elde edilen sonug ki-kare

sonucunu hesaplamak i¢in Denklem (2.23)’de yerine koyularak,

ApEN(m) = o™ — (M) (2.23)

}(2:2*10(0.6931— 0.1909)=0.5021 sonucu elde edilir. Bulunan Ki-kare degerini

kullanarak, P-degeri;

2
P —value = igamc (Zml,%J = igamc (221,%) =0.261

olarak bulunur. P-degeri= 0.261 >0.001 oldugu igin veriler yaklasik entropi testinden
geemistir [43,51,53].

m. Birikimli Toplamlar Testi (The Cumulative Sums Test)

Bu test, dizinin birikimli toplamimin beklenen davranisi i¢in kismi alt bloklarin
birikimli toplaminin ¢ok biiyiik veya ¢ok kii¢iik olup olmadig1 inceler. ilk olarak bit
dizisi, Xi dizisini elde etmek i¢in, Xi=2¢i-1 donilistimii kullanilarak 0 olan bitlere -1 ve
1 olan bitlere +1 yazilarak normalize edilir. Rasgelelik durumu i¢in sonug 0’a yakin

olmalidir.

Ornek, 10 elemanli e=¢l,g2,......,610=1011010111 dizisi olsun. Dizi normalize
edilerek, X=1,-1,1,1,-1,1,-1, 1, 1, 1 dizisi elde edilir. Test ileri ve geri yonli olmak
tizere iki farkli yontem kullanilarak gerceklestirilir. Test yapilirken O secilirse ileri
yonlii, 1 secilirse geri yonlii olarak ¢alismaktadir. Tablo 2.12.’de ileri ve geri yonlu

calistirilma gosterilmistir
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Tablo 2.12. ileri ve geri yonlii metotlarm uygulanmasi

Metot1=0 (ileri yonlii) Metot2=1 (Geri yonlii)
S1=X1 Si=Xx
So=X1+X> So=Xn+Xn-1
S3=X1+X+X3 Sa=Xn+Xn1+Xn-2
Si=X 1+ Xo+ Xz, + Xk Si=XnH+ Xn1+ Xno. A X k1
Sn=X1+ X+ Xz -+ X -+ Xn Sn=XntXn1+Xn20 -+ Xk -+ X1

Verilen 6rnekte, uygulama metoduna 0 verilerek ileri yonli metot se¢ilmistir.

S1=1

S2=1+ (-1)=0

S3=1+(-1)+1=1

S4=1+(-1)+1+1=2
S5=1+(-1)+1+1+(-1)=1
S6=1+(-1)+1+1+(-1)+1=2
S7T=1+(-1)+1+1+(-1)+1+(-1)=1
S8=1+(-1)+1+1+(-1)+1+(-1)+1=2
SO=1+(-1)+1+1+(-1)+1+(-1)+1+1=3
S10=1+(-1)+1+1+(-1)+1+(-)+1+1+1=4

Elde edilen sonugtan, z test istatistik degeri z=max1<k<n|4|=4 olmaktadir. Denklem

(2.24) kullanilarak P-degeri hesaplanir.

(2.24)
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Elde edilen degerler Denklem (2.24)’te yerlerine koyuldugunda, P-degeri= 0.411
olarak bulunur. P-degeri= 0.411 > 0.001 oldugu igin veriler birikimli toplamlar
testinden ge¢mistir [43,51,53].

n. Rasgele Gezinimler Testi (The Random Excursions Test)

Bu test, birikimli toplam rasgele yiiriiyiisiinde K adet dongiiniin sayisin1 hesaplar. ilk
olarak bit dizisi, Xi dizisini elde etmek ic¢in, Xi=2¢i-1 doniisiimii kullanilarak 0 olan
bitlere -1 ve 1 olan bitlere +1 yazilarak normalize edilir. Daha sonra, birikimli toplam
rasgele ylriylisii, kismi toplamlarinin hesaplanmasi ile elde edilir. Bu testte, -4, -3,-2,
-1 ve +1, +2, +3, +4 olmak tizere sekiz P-degeri hesaplanir. Ornek, 10 elemanli £10=
0110110101 dizisi olsun. Normalize islemi yapildiginda Xi dizisi X=-1,1, 1, -1, 1, 1,
-1,1,-1, 1 olur. Birikimli toplamlar testin igin metot O secilerek ileri yonli metot tercih
edildiginde S1=-1, S2=0, S3=1, S4=0, S5=1, S6=2, S7=1, S8=2, S9=1, S10=2
degerleri elde edilir ve S={-1, 0, 1, 0, 1, 2, 1, 2, 1, 2} olusturulur. S’ kiimesi, S
kiimesinin basina ve sonuna 0O eklenerek S’={0, -1, 0, 1, 0, 1, 2, 1, 2, 1, 2, 0}
olusturulur. Dongii sayist dizideki basa ve sona eklenen sifirlar harig sifir sayisidir ve
Jile ifade edilir. J1={0, -1, 0}, J2={0, 1, 0} ve J3={0, 1, 2, 1, 2, 1, 2, 0} olarak 3 tane
J dongiisti bulunmaktadir. x durum degerlerinin frekanslari, dongiiler kullanilarak
Tablo 2.13.’te gosterildigi gibi hesaplanir. Dongii igerisindeki her bir durum degerinin

frekansi x -4<x<-1 ve 1<x<4 deger araliginda hesaplanmaktadir.

Tablo 2.13. ¢ dizisi i¢in olusan rasgele gezinti dongii frekanslart

Dongui 1 (J)) Dongu2(J2)  Dongu 3 (Ja3)
0 0 0

A w N P A N b A
© ©o ©o © »p O O
© ©o o »p O O ©
©O O w w o o o
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Daha sonra, dongiiler arasinda k defa meydana gelen x durumundaki dongiiniin toplam
sayist vk(x) hesaplanmaktadir. Bu islem x degerinin 8 farkli durumu igin tekrarlanir

ve hesaplamak i¢in Denklem (2.25)’te verilen ki-kare istatistigi kullanilir.

%2 (0bs) = Z (Vi (x) = Im ()) (2.25)
k=0

Ty \X
x=1 i¢in Kki-Kkare istatistigi hesaplanirsa;

, (1-3(0.5)7 N (1-3(0.25)) . (0-3(0.125))?
~ 3(0.5) 3(0.25) 3(0.125)
(1-3(0.0625))* N (0-3(0.0312))? N (0-3(0.0312))?
3(0.0625) 3(0.0312) 3(0.0312)

=4.3330

sonucu elde edilir. Elde edilen sonu¢ P-degeril degerini bulmak igin yerine
yazildiginda P-degeril= igamc (5/2,4.3330/2)=0.502 sonucu bulunur. P-degeril=
0.502 > 0.001 oldugu i¢in sonu¢ olumludur. Fakat verilerin rasgele gezinimler
testinden gegtigini kabul etmek i¢in x’in diger degerleri icin de P-degerleri

hesaplanmalidir [43,51,53].

0. Rasgele Gezinimler Degisken Testi (The Random Excursions Variant Test)

Bu test, birikimli toplam rasgele yiiriiyiiste belirli durumlarin toplam meydana gelme
sayisimi inceler. Ilk olarak bit dizisi, Xi dizisini elde etmek i¢in, Xi=2¢i-1 doniisiimii
kullanilarak O olan bitlere -1 ve 1 olan bitlere +1 yazilarak normalize edilir. Daha
sonra, birikimli toplam rasgele yiiriiyiisii kismi toplamlarinin hesaplanmasi ile elde
edilir. Bu testte, 9, -8, -7, -6, -5, -4, -3, -2, -1 ve +1, +2, +3, +4, +5, +6, +7, +8, +9

olmak tizere on sekiz P-degeri hesaplanir.

Ornek, 10 elemanli €10=0110110101 dizisi olsun. Normalize islemi yapildiginda Xi
dizisi X=-1, 1, 1, -1, 1, 1, -1, 1, -1, 1 olur. Birikimli toplamlar testin icin metot 0
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secilerek ileri yonlii metot tercih edildiginde S1=-1, S2=0, S3=1, S4=0, S5=1, S6=2,
S7=1, S8=2, S9=1, S10=2 degerleri elde edilir ve S={-1, 0, 1, 0, 1, 2, 1, 2, 1, 2}
olusturulur. S’ kiimesi, S kiimesinin basina ve sonuna 0 eklenerek S’={0, -1, 0, 1, O,
1,2,1,2,1, 2,0} olusturulur. Bu testte, J degeri rasgele dizideki dongii sayisini ve &
biitiin rasgele yiirliylisler siiresince ziyaret edilen durumlarin toplam sayisini ifade
eder. Ornek dizi igin, &(-1)=1, &(1)=4, £(2)=3 ve digerleri &(x)=0 olmaktadir. Dongii
icerisindeki her bir durum degerlerinin frekanslart x -9<x<-1 ve 1<x<9 deger
araliginda hesaplanmaktadir. Her bir &(x) degeri icin, 18 farkli P-degeri Denklem
(2.26) yardimiyla hesaplanmaktadir.

P —value = eﬁc[m] (2.26)

J23(4x]-2)

x=1 durumu igin P-degeril hesaplandiginda;

J23(4-2)

P —value = eﬁc[ﬁl =0.683

sonucu bulunur. P-degeril= 0.683 > 0.001 oldugu i¢in sonu¢ olumludur. Fakat
verilerin rasgele gezinimler degisken testinden gegtigini kabul etmek igin. §(x)’in diger

degerleri i¢in de P-degerleri hesaplanmalidir [43,51,53].
2.2. PIC Mikro Denetleyiciler

Bir mikro denetleyici, komple bir bilgisayarin tek bir entegre devre lizerinde iiretilmis
halidir. Giinlimiizde mikro denetleyici iireten pek ¢ok firma bulunmaktadir. Bunlara
ornek olarak Intel, Motorola, AMD, Philips, Siemens, Texas Instruments, Dallas,
Atmel, Microchip, Hitachi, Analog Devices, National gibi firmalar gosterilebilir
[54,55].
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Microchip Technology firmasi tarafindan firetilen mikro denetleyiciler Cevresel
Arabirim Denetleyicisi (PIC) olarak adlandirilmaktadir. PIC mikro denetleyiciler,
RISC mimarisi kullanilarak tasarlanmistir. RISC mimarisinde, program kodlar1 ve
veriler ayr1 bellek bloklarinda tutulurlar. RISC mimarisi kullanilarak tasarlanan
islemcilerde bir komut, 1 dahili saat ¢evriminde ¢alistirilir ve yazilan programlarin
verileri iglemesi icin ¢ok az sayida komut ihtiya¢ vardir. Bu sebeple islem hizlar

yuksektir [54-56].

PIC mikro denetleyiciler, giivenirlilik, komut seti, hiz, static islem, yazilim kolayligi,
piyasada bulunabilirligi, fiyat1 ve uygulama o6rnek sayis1 gibi 6zellikleri ile diger mikro

denetleyicilerden daha fazla tercih edilirler [55,56].

PIC18F4550, Microchip Technology firmas: tarafindan iiretilen 18F serisi mikro
denetleyicilerden biridir. PIC18F4550, USB destegi, calisma frekans araliginin
yiiksekligi, yuksek program hafiza boyutu, diisiikk gii¢ tiikketimi, 10 bit A/D cevirici

sayis1 gibi 0zelliklere sahiptir.

Ayrica PIC18f4550, USB 2.0 versiyonu ile uyumludur. Bekleme modunda ¢ekilen
akim yaklasik olarak 6 pA iken, uyku modunda ¢ekilen akim yaklasik olarak 0,1 pA
dir. PIC18F4550 binyesinde, 32 kbayt flash memory, 2 kbayt SRAM ve 256 bayt
EEPROM bulundurmaktadir [54,56].
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MCLR/NVPPIRE3 —= [
RAO/ANO ~=—[]

RA1ANT ~<— ]
RA2/AN2/VREF-/CVREF <+—[]
RA3/AN3/NREF+ ~— [
RA4/TOCKI/C10UT/RCV =—[]
RAS/AN4/SS/HLVDIN/C20UT ~<—[]
REQO/ANS/CK1SPP ~—[]
RE1/ANG/ICK2SPP =—[]
RE2/ANT/IOESPP <—a ]

Voo — [

VS —= [

OSC1/CLKI — []
OSC2/CLKO/RAE «—]
RCO/T10SO/T13CKIl =+— ]
RC1T10SICCP2MUOE =+— L
RC2/CCP1/P1A =— []

VUSE =— ]

RDO/SPPQ <«—[]

RD1/SPP1 =+—[]

OO~ A WN-O

N o b d o wdh wh o wh b b
COWONOOO ABWN—=O

PIC18F4550

40
39

37

35

33

32
31

29
28
27
26
25
24
23
22
21

] «—— RB7/KBI3/PGD

] =—— RB6/KBI2/PGC

] =~ RBS/KBI1/PGM

] =— RB4/AN11/KBIO/CSSPP
1 =— RB3/ANg/CCP2vPO

[] =—— RB2/ANS/INT2AVMO

] =— RB1/AN10/INT1/SCK/SCL
(] =— RBO/AN12/INTO/FLTO/SDI/SDA
] =—— VDD

] =——V/ss

] =— RD7/SPP7/P1D

] =— RDB/SPPBIP1C

(] =— RDS/SPP5/P1B

] «—— RD4/SPP4

] =— RC7/RX/DT/SDO

] =— RCBITXICK

] =— RCS5/D+/VP

] ~—= RCA4/D-VM

[] «— RD3/SPP3

] =— RD2/SPP2

Sekil 2.4. PIC18F4550 giris/cikis portlarmin fonksiyonlari

Sekil 2.4.’te gorildigli gibi PICI8F4550 birden fazla amac¢ i¢in kullanilan ve

multiplexer ile anahtarlanan 5 adet girig/¢ikis portuna sahiptir [54,56].



BOLUM3. KAOS VE ENTROPI KAYNAGI REFERANS
KAOTIK SISTEMLERIN ANALIZLERI

Kaos, diizensizligin diizeni olarak ifade edilen, dogrusal olmayan olaylar1 agiklamaya
yardimci bir bilim dalidir. Kaos, karmasik davranislarin yaninda kendine has bir i¢
diizene sahip olmasindan dolayr rastlantisal bir olay degildir. Kaos, dinamik
sistemlerin bilinen en karmasik hali olarak ifade edilebilir. Kaos, rasgele diisiiniilen
durumlarin iginde hassas farklardan meydana gelen olaylarin bir birbiri ile iligkisine
odaklanir. Kaos bilim dali, gercek hayatta, bulutlarin hareketi, sigara dumani hareketi,
kopuren nehir hareketleri, musluktan akan suyun hareketi vb. rasgele davranis

gosterdigi diisiiniilen olaylar1 anlamaya ¢alisan bilim dalidir [19-21].

Kaos, kisaca baslangi¢ ve giris sartlarina asir1 duyarli dinamik sistemler olarak ifade
edilebilir [19,20]. Kaotik sistemlerin baslangic ve giris sartlarina olan bu
duyarliligindan dolay1 bu degerlerde yapilacak kiigiik degisimler sistemin ¢ikiginin
degismesine sebep olmaktadir. Bu sebepten dolayi, kaotik yapilar deterministik
sistemler olmalarina ragmen sadece kisa bir siireligine sistemin davranisi tahmin
edilebilmektedir. Daha sonraki iterasyonlarda ise kaotik sistemlerin davranislari
onceden tahmin edilmez bir hal almaktadir [19-21]. Bu o6zelliklerinden dolayzi,
kriptoloji, kontrol, goriintii isleme, haberlesme ve yapay sinir aglari gibi bilimsel ve
endustriyel alanlar tizerine yapilan kaotik sistem ¢alismalarin sayis1 hizla artmaktadir
[21,43,57].

3.1. Kaotik Sistemler

Kaotik sistemler ayrik zamanli ve siirekli zamanli kaotik sistemler olarak iki grupta

incelenebilir. Ayrik zamanli kaotik sistemler genellikle tek veya c¢ift boyutludur yani
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bir veya iki denklemden olusabilir. Siirekli zamanli kaotik sistemler ise en az ii¢

boyutludur yani en az ti¢ denklem igerir [21,28,58].
3.1.1. Ayrik zamanh kaotik sistemler

Ayrik zamanli kaotik sistemler, uygun bir nonlineer fonksiyonun iterasyonu ile olugan
baska bir deyisle, geri besleme 6zelligi bulunan kaotik sistemlerdir. Ayrik zamanl
kaotik sistemler dijital ortamlarda, siirekli zamanli kaotik sistemler gibi ayriklastirma
algoritmalarina gerek kalmadan dogrudan istenen uygulamalarda

kullanilabilmektedir.

Literatiirde, tek boyutlu ve cift boyutlu bircok ayrik zamanl kaotik sistemler
bulunmaktadir [21,57,58]. Tek boyutlu ayrik zamanli kaotik sistemlere, Logistic Map
[59], Cubic Map [60], Sine Map [61] ve Tent Map [62] kaotik sistemleri 6rnek olarak
gosterilebilir. Cift boyutlu ayrik zamanl kaotik sistemlere ise Henon Map [63], Lozi
Map [64], Burgers Map [65], Discrete Predator Prey Map [66] ve Arnold’s Cat Map
[67] 6rnek olarak gosterilebilir.

3.1.2. Siirekli zamanh kaotik sistemler

Siirekli zamanlh kaotik sistemler (SZKS) genellikle adi diferansiyel denklemler ile
ifade edilmektedir. Siirekli zamanli n tane birinci dereceden adi diferansiyel denklem

sistemi i=1, 2, 3, ...n olmak tizere Denklem (3.1) gibi olabilir [21,68].

dx /gt = fl(x(i)’ x(#1) ... X(”))

ax Dyt = £, (x0), x 4, ......x(")) (31)

dx(M/dt =f, (X(i),x(iﬂ), ...... X(”))

Yukaridaki ifadeler diizenlenirse adi diferansiyel denklemler vektorel formda

Denklem (3.2)’deki gibi olabilir.
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dx(t)/dt = Flx(t)] 3.2)

X(to) =xg

Denklemde verilen x, n boyutlu bir vektordiir. Ayrica x € Rm durum vektoérudir. Xo
baslangi¢ durum vektoriinii ifade ederken, t ise zamani ifade etmektedir. Ayrik zamanli
kaotik sistemler, dogrusal olmayan tek boyutlu basit denklemlerle ifade edilirken,

stirekli zamanl kaotik sistemler en az 3 boyutludur. Yani n ifadesi en az ii¢ olmalidir
[21,68].

Literatiirde, siirekli zamanli kaotik sistemlere, Lorenz [69], Rossler [70], Duffing [71],
Chua [72], Van Der Pol [73], Chen [74], Rikikate [75], Rucklidge [76,77] kaotik
sistemi, hiperkaotik sistemlere ise Arneodo [78], Hindmarsh-Rose [38], Zhongtang

[79] kaotik sistemleri 6rnek olarak gosterilebilir.
3.2. Kaotik Sistem Analiz Yontemleri

Bir sistemin kaotik olup olmadigini tespit etmek i¢in kullanilan bir¢ok analiz yontemi
vardir. Kaotik bir sistemin belirli bir zaman igerisinde nasil bir davranis gosterdigi
(zaman serileri), kaotik cekicileri (faz portreleri), Lyapunov iistelleri, Catallasma
diyagramlari, Poincare kesiti, sistemin denge noktalarini tespit etmek bunlardan
sadece bazilaridir. Bu yoOntemlerden birkagina bakilarak sistemin kaotik olup

olmadigina karar verilebilir [21,57,80].
3.2.1.Denge nokta analizi

Kaotik sistemler basit fonksiyonlara sahip olmadigindan, bu sistemler hakkinda
dogrudan yorum yapmak miimkiin degildir. Bundan dolay1 dogrusal olmayan dinamik
sistem olan kaotik sistemlerin davranisini anlamak icin sistemin denge noktalari

bulunarak analiz edilmesi gerekmektedir [21].

Denge nokta analizinde; oncelikle sistem denge noktalar1 bulunur. Denge noktalart,

denklemlerin tiirevleri sifira esitlenerek ¢6zimlenir. Denklemler ¢ozuldikten sonra,
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bulunan sonug reel sayilar ise sistemin denge noktalart mevcuttur denilebilir. Bazi
kaotik sistemlerin reel denge noktalar1 yoktur. Sadece sanal denge noktalarina sahiptir.

Bazi sistemlerin ise hi¢ denge noktas1 yoktur.

Denge noktalar1 reel veya sanal olarak bulunduktan sonra sistemin Jacobian matrisine
denge noktalarinda bulunan sonuglar yazilir ve karakteristik denge ¢oziimiinden 6z

degerler bulunur [21].

Denge noktalarindaki kararsizlik durumu, 6z degerlerden anlasilabilir. Bulunan 6z
degerlerden en az birinin reel kisminin pozitif olmasi, denge noktasinin kararsizligin
gosterir ve sistemin kaotik davranisa sahip olduguna bir isarettir. Fakat kesin olarak
kaotik durumun ispatt i¢in Lyapunov veya Catallasma analizi gibi analizler

yapilmalidir [21].

3.2.2.Zaman serileri ve baslangic degerlerine bagimhlik analizi

Sistemin baslangic degerlerinde yapilan deg§isimler sonucunda sistem ¢ikislarinin
degismesi, sistemin kaotik davranip davranmadig1 noktasinda bilgi vermektedir. Bu
degisimi anlamanin en basit yollarinda biri, farkli baslangic degerlerine sahip sistemin
ayni ekranda incelenmesidir [21]. Sekil 3.1°de ayn1 baslangi¢ degerlerine sahip 6rnek

kaotik sistemin X1 ve X2 ¢ikis sinyallerinin birbirine gore grafigi goriilmektedir.



47

Sekil 3.1. Ornek ayni baslangi¢ degere sahip kaotik sistemin X1 ve X2 ¢ikislarinim birbirine gére grafigi

Sekil 3.2.°de 6rnek kaotik sistemin baslangi¢ degerinde yapilan ¢ok kiiclik farkliligin,
kaotik sistem ¢ikisinit ¢ok farkl yerlere gotiirdiigi goriilmektedir. X1 sinyali i¢in

baslangi¢ degeri 10V, X2 sinyali i¢in baslangi¢ degeri 10.0001V alinmistir.

X
E—— e

.0 T 1 1 1 1 1 1 1 1
a 200 200 @00 800 1000 1200 1200 1600 1800 2000

Sekil 3.2. Ornek farkl1 baslangic degerlere sahip ayn1 sistemin zaman serisi cikislar

Sekil 3.3.’te farkli baslangi¢c degerlerine sahip 6rnek kaotik sistemin X1 ve X2 ¢ikis

sinyallerinin birbirine gore grafigi goriilmektedir.
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Sekil 3.3. Ornek farkli baslangic degerlere sahip kaotik sistemin X1 ve X2 ¢ikislarmin birbirine gére grafigi

3.2.3.Faz portresi analizi

Uc boyutlu bir sistem icin XY, YZ, XZ ve XYZ olarak dort farkli sekilde faz
portrelerine bakilabilir. Matlab Odesolve programina sistemin denklemleri girilerek
sistemin faz portreleri elde edilebilmektedir [21]. Ayrica, kaotik sistemin elektronik
devre gerceklemesi yapildiktan sonra similasyon programlari veya yapilan gercek
elektronik devrelerin osiloskop ¢iktilar1 ile faz porteleri elde edilebilir [21].
Sekil 3.4.’te Matlab Odesolve, Sekil 3.5.’te OrCAD-PSpice ve Sekil 3.6.’da osiloskop

ornek faz portre ¢iktilar1 goriilmektedir.

Sekil 3.4. Ornek Matlab faz portre ¢iktist
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ay

—10%

VX

Sekil 3.5. Ornek OrCAD-PSpice programu faz portre giktist

Sekil 3.6. Ornek osiloskop faz portre ¢iktist

3.2.4.Lyapunov uUstelleri spektrumu analizi

Deterministik sistemlerde kaos, baslangi¢ kosullarina asiri duyarlilik gosteren bir
yapitya sahiptir. Lyapunov {steli, bir zaman serisinin kaotik bilesenler igerip
icermedigini tespit etmeye yarayan bir analiz yontemidir. Bagka bir deyisle, kaotik
sistemin baglangig sartlarina bagimli olup olmadigini gésteren bir analizdir. Lyapunov
tisteli A ile gosterilir [21,80]. Kaotik bir sistemden bahsetmek icin, sistemin en az bir
pozitif Lyapunov {isteline sahip olmasi gerekir. Herhangi bir sistemde; A1>0 ise
davranig kaotik, A1<0 ise davranis diizenli olarak kabul edilir. Diizenli periyodik

hareketler negatif Lyapunov iisteli ile ifade edilir. Catallasma noktalar1 sinirh diizenli
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hareketler olarak ifade edilir ve iistel degeri sifirdir [80]. Ug boyutlu bir kaotik sistemin
Lyapunov Ustellerine sirasiyla A1, A2, A3 dersek; (—,—,—) ise sabit nokta, ( 0,—,—)
ise limit dongu, ( 0, 0,—) ise torus, ( +, 0, —) ise kaotik hareket olarak adlandirilir
[21,80]. Sekil 3.7.’de goriildiigii gibi Lyapunov tistelleri, sistemin kaotik olmasi i¢in
gereken durumu (+, O, -) saglayacak sekilde A1 = 0.9, A2 = 0, A3 = -14.5 olarak

bulunmustur
™
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2
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Sekil 3.7. Ornek Lyapunov iistel grafigi [21]

3.2.5.Poincare haritalama analizi

Bir¢ok durumda ayrik zamanl bir sistemi analiz etmek, siirekli zamanl bir sistemi
analiz etmekten daha kolaydir. Poincare isimli bilim adamu siirekli zamanl bir sistemi
ayrik zamanli bir sisteme gevirmek i¢in bir yontem gelistirmistir [80,81]. Bu sistem ile
karmasik sistemleri daha basit hale getirmek ve kararlilik analizi yapmak miimkiindiir.
Periyodik bir davranis Poincare haritalama yontemi ile incelenirse, haritada sabit bir
nokta olusur. Ciinkii sistemin periyodu ile ayn1 zaman dilimlerinde 6rnekler alindig:
i¢in hep ayn1 nokta isaretleneceginden dolayi tek bir nokta gorilir. Sistemin periyodu
ise kapal1 bir ¢evrimdir. Fakat sistem kaotik davranig gosteriyor ise, kapali olmayan,
gelisigiizel kapali bir sekil olusur. Sekil 3.8.’de 6rnek Poincare haritalama grafigi
verilmis sistem sabit baslangi¢ gerilim degerlerinden x, y ¢ikis degerlerinin gelisi giizel

yayilim gosterdigi goriilmektedir [80,81].
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Sekil 3.8. Ornek Poincare haritalama [79]

3.2.6. Catallasma diyagram analizi

Catallasma diyagrami, sistemde yapilan anlik parametre degisiklikleri ile sistemin
kaotik davranip davranmadigini tespit etmek i¢in kullanilir. Bir sistemin, kaotik
davranig gostermesi i¢in parametrelerindeki kiiciik degisimler catallasmalar meydana
getirmelidir. Catallasmalar meydana getirmiyorsa sistem periyodik davranis

gosteriyordur [21]. Sekil 3.9.’da 6rnek catallasma grafigi gosterilmistir.

Kaotik Sistem Cikus1 (x. v. z)

0 AL : . »
. AN

0 60 40 -20 0 20 40 60 80

Parametre Degeni

Sekil 3.9. Ornek gatallagma diyagrami [79]
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3.3. Rucklidge Kaotik Sistemi Analizi

Rucklidge sistemi, siirekli zamanli ii¢ boyutlu kaotik bir sistemdir. Denklem (3.3)’te

goriildigi gibi 3 farkl diferansiyel denklemden olusmaktadir.

X=-ax+hby-yz
Y =X (3.3)
2:—z+y2

Sistemde a, b reel sabitlerdir ve a=2, b=6.7 alinmistir. Sistemin baslangi¢ sartlari
x(0)= 1, y(0)=0, z(0)=4.5 alinmistir [76,77]. Denklem (3.4)’te sistemin parametreli

hali gosterilmistir.

X=-2X+6.7y —yz
Y =X (3.4)

2:—z+y2

Rucklidge sistemi denge nokta analizi hesaplamalar1 sonucunda bulunan 6z degerler
A= 0.193, A2=0, A3=-3.193°tiir [76,77]. Degerlerden birinin pozitif olmasi, sistemin
kaotik Ozellige sahip oldugunu isaret eder. Sistem, Matlab Odesolve programi
kullanilarak analiz edilmistir. Sekil 3.10.’da Matlab Odesolve programi ile yapilan

analiz sonucunda elde edilen Rucklidge sistemine ait zaman serileri gérulmektedir.

—y
o B

Sekil 3.10. Rucklidge sistemi Matlab programi X, Y, Z zaman serileri
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Sekil 3.11.’de Matlab Odesolve programi ile yapilan analiz sonucunda elde edilen
Rucklidge sistemine ait XY, XZ, YZ, XYZ faz porteleri gorilmektedir.

Sekil 3.11. Rucklidge sistemi Matlab programi XY, XZ, YZ, XYZ faz portre ¢iktilari

Rucklidge sistemi a parametresine ait Lyapunov iistel grafigi Sekil 3.12.°de
gorulmektedir. Sekil 3.12’de goruldigi gibi A1=0.18, A2=0, A3=-3.2 Lyapunov
iistelleri olarak elde edilmistir. Elde edilen degerlere gore kaotik davranigin olusmasi

icin gereken ( +, 0, -) durumunun saglandigi i¢in sistemin kaotik oldugu sdylenebilir
[21,76].
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Sekil 3.12. Rucklidge sistemi a parametresine ait Lyapunov iistel grafigi [21]

3.4. Chen Kaotik Sistemi Analizi

Chen sistemi, siirekli zamanli ii¢ boyutlu kaotik bir sistemdir. Denklem (3.5)’te
goriildigi gibi 3 farkl diferansiyel denklemden olugmaktadir. Guanrong Chen ve Ueta

tarafindan 1999 yilinda bulunmustur.

Xx=a.(y—Xx)
y=(c—a).X—xz+c.y (3.5
z=xy-bz

Sistemde a, b, c¢ reel sabitlerdir ve a=35, b=3, ¢=28 alinmistir. Sistemin baslangi¢
sartlart x(0)=-10, y(0)=0, z(0)=37 olarak segilmistir. Denklem (3.6)’da sistemin

parametreli hali gosterilmistir [74].

X =35.(y —X)
y=(-7)Xx—xz+28y (3.6)
z=xy-3z

Chen sistemi denge nokta analizi hesaplamalar1 sonucunda bulunan 6z degerler

M =-7.94, \2=-7.94, A\3=21"dir.



55

¥y, and z

Sekil 3.13. Chen sistemi Matlab programi X, Y, Z zaman serileri

Sekil 3.13.’te Matlab Odesolve programi ile yapilan analiz sonucunda elde edilen
Chen sistemine ait X, Y, Z zaman serileri goriilmektedir. Sekil 3.14.’te ise Matlab
Odesolve programu ile yapilan analiz sonucunda elde edilen Chen sistemine ait XY,

XZ,YZ, XYZ faz portreleri gorilmektedir.
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Sekil 3.15. Chen sistemi Y ¢ikisinin basglangi¢ degerine duyarligi

Sekil 3.15.te Chen sistemin baslangi¢ degerinde yapilan ¢ok kiigiik farkliligin, kaotik
sistem Y ¢ikisini ¢cok farkl yerlere gotiirdiigii goriilmektedir. Y1 sinyali i¢in baslangi¢
degeri OV, Y2 sinyali i¢in baglangi¢ degeri 0.0001V alinmistir. Chen sistemin a
parametresine ait Lyapunov iistel grafigi Sekil 3.16.’da gOrilmektedir. Grafik
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incelendiginde b reel sabiti 11, c reel sabiti 28 iken a reel sabiti 34 ve 40 degerleri
arasinda degistirildiginde, sistemin biiyiik ¢ogunlukla kaotik davramig gosterdigi

gorulmektedir [74].

10

10 b L N 4
20 - Y | : -

2| ™ W j

32 33 34 35 36 37 38 39 40
a parametresi

Sekil 3.16. Chen sistemi a parametresine ait Lyapunov iistelleri spektrumu grafigi ( b=11 ve ¢=28 ) [74]

3.5. Zhongtang Kaotik Sistemi Analizi

Zhongtang sistemi, siirekli zamanli ti¢ boyutlu kaotik bir sistemdir. Denklem (3.7)’de

goriildigi gibi 3 adet diferansiyel denklemden olusmaktadir.

x=ay—-x)
y=b(x+y)-xz* (3.7)

2:—ex—cz+x2

Sistemde a, b, ¢ ve e reel sabitlerdir ve a=40, b=10, c=15,e=20 alinmistir. Sistemin
tipik baslangi¢ sartlar1 x(0)= 1, y(0)=0, z(0)=1’dir. Denklem (3.8)’de sistemin

parametreli hali gosterilmistir.

X =40(y —X)
y=10(x +y) —xz° (3.8)

7 =—20x —157 + x°z
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Zhongtang sistemi denge nokta analizi hesaplamalar1 sonucunda bulunan 6z degerler
Al= 3.7183, A2=0,0266, A3=-38.4310’dur. Degerlerden ikisinin pozitif olmasi,
sistemin hiper kaotik 6zellige sahip oldugunu isaret eder [79]. Sekil 3.17.’de Matlab
Odesolve programi ile yapilan analiz sonucunda elde edilen Zhongtang sistemine ait

X, Y, Z zaman serileri gorulmektedir.

W Foooo—- - R !- -------- R R  Eeppp | R EEEEETTE e =

#,y, and =
f
!_IE
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"1-
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':!E_-__
3
—._f
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Sekil 3.17. Zhongtang sistemi Matlab programi X, Y, Z zaman serileri

Sekil 3.18.’de Matlab Odesolve programi ile yapilan analiz sonucunda elde edilen
Zhongtang sistemine ait XY, XZ, YZ, XYZ faz porteleri gorilmektedir.
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Sekil 3.18. Zhongtang sistemi Matlab programu XY, XZ, YZ, XYZ faz portre ¢iktilari

Zhongtang sistemine ait Lyapunov Ustelleri spektrumu grafikleri Sekil 3.19.’da
gorulmektedir. Zhongtang kaotik sistemi, a parametresi; 20 ve 60 degerleri arasinda, ¢

parametresi ise; -40 ve 40 degerleri arasinda oldugunda sistem g¢ogunlukla kaotik
davranig gostermektedir [79].
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Sekil 3.19. Zhongtang sistemin a ve e parametrelerine ait Lyapunov Ustelleri spektrumu grafikleri [79]

Zhongtang sistemine ait Poincare haritalama grafikleri a=40, b=10, c=15, =20
parametreleri, Xo0=0, Yo0=0 baslangi¢ gerilim degerleri i¢in Sekil 3.20.’de
gosterilmistir. Grafiklerde goriildiigii gibi sabit noktalarin olusmadig1 degerlerde

sistem kaotik davranis gostermektedir.
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Sekil 3.20. Zhongtang sistemine ait Poincare haritalama grafikleri (a) x0=0 (b) y0=0 [79]

Sekil 3.21.’de Zhongtang kaotik sistemi a ve b parametrelerine ait catallagma
diyagramlari goriillmektedir. Grafikler incelendiginde, ¢atallasmanin meydana geldigi,
a parametresi 20 ile 60, b parametresi 7 ile 25 degerleri arasinda degistirildiginde,

sistem kaotik davranis gostermektedir.
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Sekil 3.21. Zhongtang sistemi a ve b parametrelerine ait ¢atallasma diyagramlar1 [79]



BOLUM 4. SZKS’LER ICIN YENi BIR KAOTIK DEVRE
DENEY SETi TASARIMI VE GERCEKLEMESI

Gergek rasgele sayr lreteglerinin rasgeleligi oncelikle dogru segilmis bir entropi
kaynagina baglidir [6,9,18]. Yapilan ¢alismada entropi kaynagi olarak SZKS tercih
edilmistir. Giiniimiizde karmagik ve farkli dinamik davranislar gdsteren yeni kaotik
sistemlerin arastirilmasi lizerine ¢alismalar ¢ok fazladir. Her SZKS, rasgele say1 tiretici
icin kaynak olarak kullanilmaya uygun olmayabilir. Bu sebeple yapilan ¢alismada,
rasgele say1 iireticine uygun entropi kaynagi bulmak i¢in ¢ok sayida SZKS devresi
kurma ihtiyaci dogmustur. Fakat, SZKS devresi kurmak ve galistirmak karmagik
yapist geregi zor ve zaman almaktadir. Ayrica, kaotik denklemlerin modellenmesine
fizik, matematik, elektrik, elektronik, bilgisayar gibi alanlarda ¢alisan arastirmaci,
miithendis ve bilim adamlar1 da ihtiya¢c duymaktadir. Bu kisiler ¢ogunlukla kaotik
devre gerceklemesinde yeterli elektronik altyapiya sahip olmadiklarindan ve kaotik
devrelerin yapist karmagik oldugundan blyiik problemler yasamaktadirlar. SZKS

devresi kurarken karsilasilan zorluklar;

- SZKS devrelerinin karmagik yapiya sahip olmasindan dolayr breadboard
tizerinde kurulmasinin zor olmasi ve PCB gereksinimi duyulmasi.

- SZKS devrelerinin simetrik devre besleme gerilimi ve baslangig sart
gerilimleri ihtiyacindan dolayr ¢ok sayida farkli simetrik gii¢ kaynagi gerekli
olmasi.

- SZKS devrelerinde standart dis1 degerlerde direnglere ihtiyag olmasi.

- SZKS devrelerini calistirabilmek i¢in, sistemin yapis1 ve yapilan uygulama
geregi, baslangig sart1 gerilimlerini uygulayan baslangic sart1 siiriicli devresine

ihtiya¢ duyulmasidir.
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SZKS’lerin devre gerceklemelerinin hizli ve kolay yapilabilmesi i¢in yeni bir
bilgisayar ve mikro denetleyici kontrolli kaotik devre deney seti (KDDS) tasarlanmis
ve gergceklenmistir. Gelistirilen KDDS, baslangi¢ sart gerilim siiriiciisii ve gerilim
kaynaklar1, kontrol devresi ve bilgisayar programi olmak iizere 3 temel bloktan

olugsmaktadir. Sekil 4.1.”de tasarlanan KDDS’nin blok diyagrami gosterilmistir.

Anahtarlama Devresi ve Kontrol Devresi ve
Gerilim Kaynaklari Bilgisayar Programi

¥ &

LM317 LM337

Kaotik Devre

Baslangig Sart Gerilimi
Regiilatorii

Anahtar

¥ &

7815

7915

-+15V

5 x Carpici Devre Besleme Kaynagi

Bilgisayar Programi

Sekil 4.1. KDDS blok diyagrami

4.1. KDDS Kaotik Devre Blogu Tasarimi

SZKS devreleri, integral alici, tersleyici ve ¢carpma devrelerinden olugsmaktadir. Kaotik
denklemlerin modellenmesi sonucu tasarlanan elektronik devrelerde bulunan standart
dis1 direng degerlerini elde etmek igin deney setinde ¢ok turlu potansiyometreler
kullanilmistir. Kaotik devre blogunda, integral alici, tersleyici ve ¢arpma
devrelerinden 5 er adet bulunmaktadir. Kaotik devre gerceklemelerinde kullanilmak
istenen bloklara, jumper yardimiyla besleme gerilimleri verilmelidir. Devre
gerceklemesi yapilirken, istenen direng¢ degerleri icin potansiyometre ayar1 yapilir ve

bloklar aras1 baglantilar i¢in jumper kablolar1 kullanilir.
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4.1.1.integral ahc1 devre tasarimi

Integral alic1 devre, girise uygulanan sinyalin integralini alarak ¢ikisa aktaran devredir.
Matematiksel olarak integral, bir egrinin altinda kalan alani1 hesaplar. Egri altinda
kalan alan, isaret genligi ile zamanin ¢arpimina esittir yani isaret giris egrisi altinda
kalan alan zamanla dogru orantilidir [82]. Deney setinde bulunan integral alict blogu

Sekil 4.2.”de goriilmektedir.

C1 I 1nf

RV1 5k

I
_./c C2 10nf
> o—| '—o
RV2 | 10k - f
b C3 | I 100n
;
RV3 50k
>

b
RV4 | 100k -
b

"

" g

Vo

4
RV5 | 500k
OPAMP

Sekil 4.2. KDDS’de kullanilan modiiler integral alic1 devresi

Integral alici, birer adet TLO81 opamp, Inf, 10nf, 100nf kondansatér, Sk, 10k, 50k,
100k, 500k c¢ok turlu potansiyometreden olusmaktadir. Integral alici blogunda
bulunan 1nf, 10nf ve 100nf kondansatorlerden, istenilen kondansator jumper ile
secilebilir. Deney setinde integral alicidan 5 adet bulunmaktadir. Kullanilmak istenen
integral aliciya jumper ile besleme gerilimi verilmelidir. Cok turlu potansiyometreyi
istenilen degere ayarlamak igin 6l¢ii aletine gerek yoktur. Deney setinde bulunan
problar potansiyometre uglarina takilir ayarlanan deger anlik olarak bilgisayar

programinin ara yiiziinden izlenebilir.
4.1.2. Tersleyici devre tasarimi
SZKS devrelerinde kullanilan devrelerden ikincisi tersleyici devreleridir. Sekil 4.3.°te

devre semasi verilen tersleyici devrede R1 direnci giris, Rf direnci ise geri besleme

direncidir. Devre tersleyen yiikselteg devresidir ve ¢ikis kazanci Kv = -(Rf / R1)



66

formiilii ile hesaplanir. Formiildeki (-) isareti giris ile ¢ikis arasinda 180° faz farki
oldugunu gosterir. Tasarlanan devrede, R1=Rf oldugundan ¢ikis kazanc1 -1 dir. Yani

girise uygulanan gerilim sadece terslenmistir [83].

Rf
—
e
100k
R1
Ve ——3 X -
100k o VO
o
1 OPAMP

Sekil 4.3. KDDS’de kullanilan tersleyici devresi

Tersleyici devresi, TLO81 opamp ve 2 adet 100k direngten olusmaktadir. Deney
setinde 5 adet tersleyici devre bulunmaktadir. Kullanilmak istenen tersleyici devreye

jumper ile besleme gerilimleri verilmelidir.

4.1.3.Carpma devresi tasarimi

SZKS devrelerinde kullanilan devrelerden tigilinciisit AD633 kullanilarak tasarlanmig
carpma devresidir. Sekil 4.4.’te fonksiyon diyagramindan da goriildiigii gibi AD633 x
girig farki (x1-x2) ile y giris farkini (yl-y2) ¢arpiminin 1/10 unu z ile toplayarak w
cikisina aktarir. Yani ¢ikis formiil w = [ (x1-x2)*(y1-y2) / 10 ] + z’dir. Deney setinde
5 adet carpma devresi bulunmaktadir. Kullanilmak istenen ¢arpma devresine jumper

ile besleme gerilimi verilmelidir.

A +15V
X1[1 b 3*"8 \ 0.1pF
Ap
.; £ vo{T]x1 *Vs[s @
X2| 2 7|W INPUT — _ (X4=Xp) (Y1 -Y))
OO N 1 e W
ey L =1z § +o{3n1 ZBTINPUT,Z
'"PQT-O‘E Y2 Vs[5 '_37
0.1pF
v2[2 AD633  [5]-vs e
-15v

Sekil 4.4. KDDS’de kullanilan AD633 fonksiyon diyagrami ve devresi
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KDDS kaotik devre blogu ile gerceklestirilmis Ornek kaotik osilator devresi
Sekil 4.5.’te gosterilmistir. Integral alici devrelerde modelleme sonucu hesaplanan
direng degerlerine uygun potansiyometreler secilerek hassas ayarlamalar yapilir.
Bloklar aras1 baglantilar jumper kablolar1 ile yapilir. Diiglim noktalar1 i¢in ayn1 renk

kablo kullanim1 devre takibini kolaylastirmaktadir.

RV1 5k

RV2 o
| C3 || 100nf
50k

11.428k V3

11.428k RV4 | 100k >
+
RV;’S' 500k
— | :

Vo

X gikisi

Rvi [ sk
ak —O 1
RV2| o
50k
14.285k

RV4
57.143k o
RvV5 | 500k

4k

Z cikisi

'Il-—
o
0
=
g
o

133.33k

Sekil 4.5. Ornek kaotik sistemin KDDS ile gerceklestirilmesi

4.2. KDDS Baslangi¢ Sarti Gerilim Siiriiciisii ve Gerilim Regiilatorii Tasarimi

Bu blok, SZKS devrelerini siirmek i¢in kullanilan anahtarlama devresi, devre besleme
ve baglangi¢ sart gerilimlerini elde etmek icin kullanilan gerilim regiilatérlerinden

olusmaktadir.
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4.2.1. Baslangic sart1 gerilim regiile devresi tasarim

Sekil 4.6.’da devre semasi goriilen devre, kaotik sistemin baslangig sartlarini -10V ile
+10V arasinda ayarlayan devredir. Pozitif gerilimler LM317, negatif gerilimler ise
LM337 entegreleri kullanilarak regiile edilmistir. Pozitif ve negatif gerilimi tek bir
cikista birlestirmek ve bu gerilimleri tek bir potansiyometre ile ayarlayabilmek igin
cift kontak role kullanilmistir. R6le kontaklarindan biri ¢ikis geriliminin polaritesini

ayarlamakta digeri ise kullanilacak regiilatorii belirlemektedir.

D1 D2 pozitif Gikis
w O

Vi LMBI7T wo ® ? Dl—DI O vp
é’ TN4001  1N4001 wn O— RL1
Cc1 o o
uF & 2 °
T u

O vout

Baslangig Sart
Gerilimi

R3

PIC18f452

potn

Sekil 4.6. Baglangig¢ sart gerilim regiilatorii devre semast

Baslangi¢ sart gerilimleri PIC18f452 ADC girisi ile 6l¢iiliip USB {izerinde bilgisayar
programina aktarilmakta ve gerilim degerleri program arayiiziinden anhk
izlenebilmektedir. PIC18f452 ADC c¢alisma araligi 0-5V’tur. Bu nedenle (-10V)-
(+10V) araliginda olan baslangi¢ sart gerilimlerini, 0-5V araligina doniistiirmek icin
Sekil 4.7.’de semas1 goriilen devre kullanilmistir. Devre baslangi¢ sart gerilimini ilk
olarak kugultir daha sonra ofset gerilimi ile toplayarak ¢ikisa aktarir. Devrede
kullanilan gerilim izleyiciler (buffer) potansiyometre ile toplayici devre arasinda

empedans uygunlastirma isini yapar.
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=

U2

OPAMP
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Sekil 4.7. Baglangig sart gerilimini 0V-5V uygunlastiran devre semasi

Cikis geriliminin pozitif veya negatif olmasi bilgisayar programinin ara yiiziinden
kontrol edilmektedir. Deney setinde X, Y, Z, W ¢ikislarinin her biri i¢in bir adet olmak

lizere toplamda bu devreden 4 adet bulunmaktadir.

4.2.2.Baslangi¢ sart gerilim siiriiciisii tasarimi

Kaotik sitemlerin ¢aligmasi i¢in, ilk olarak devreye baslangi¢ sartlar1 verilmeli daha
sonra baslangi¢ sartlar1 kesilip beslemeler devreye verilmelidir. Sekil 4.8.’de semas1
verilen devre baslangi¢ sart gerilimini anahtarlamaktadir. Anahtarlama elemani olarak
cift kontakli role kullanilmistir. Yart iletken anahtarlama elemani yerine role
kullanilmasinin nedeni, analog anahtarlama direncinin 0 degerine ¢ok yakin olmasidir.
X, Y, Z, W baslangig sart1 gerilimleri i¢in anahtarlama devresinden birer adet olmak
Uzere toplam 4 adet vardir. Bilgisayar arayiiziindeki “initial” butonuna basildiginda
4 adet baslangic sart1 kaotik devreye verilir. Bu sirada devrenin besleme gerilimleri
yoktur. Devreye baslangic gerilimleri verildikten sonra, bilgisayar araylz
programindaki “source” butonuna basildiginda, bilgisayar arayiiziinde girilen bekleme
stiresi kadar bekledikten sonra baslangic sart1 gerilimi ile besleme gerilimi ayn1 anda

devreye verilir. Bekleme siiresi sonunda baglangi¢c sart1 kesilir. Zaman hesaplari
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yapilirken rolelerin ¢gekme ve birakma zamanlar1 hesaba katilmistir. Rélelerin ¢ekme

zamani 15ms birakma zamani 7ms’dir.

15V Baslangig Sart Gerilimi Cikisi
T ( Kondansatére )

R3 [[ T
T RL1

D1 12v
NP VAN } ’ ’

D2
U1
L, R . m 7] 4
fra Baslangic Sart Gerilimi
PIC18f452 memt R1 Q1 Girisi
2 Aa 2 3 1 - BC337
g K E Iﬂ<_.
PC817
R2
1k

Sekil 4.8. Baglangig sart gerilim siirliciisii devre semast

4.3. KDDS Kontrol Devresi ve Bilgisayar Program Tasarim

KDDS’ye ait bu blok, mikro denetleyici tabanli kontrol devresi ve bilgisayar

programindan olugmaktadir.

4.3.1.Mikro denetleyici tabanh kontrol devresi tasarim

KDDS kontrol devresinde, mikro denetleyici olarak PIC18F4550 kullanilmstir.
PIC18F4550 tercih edilmesinin nedeni dahili 10 bit ADC ve dahili USB 2.0 6zelligi
bulundurmasidir. Sekil 4.9.’da mikro denetleyici tabanli kontrol devresi semasi
gorilmektedir. Kontrol devresi enerjisini bilgisayarin USB portundan almaktadir.
Devre lizerinde yesil ve sar1 renkli iki led ve bir adet buzer bulunmaktadir. Yesil renkli
led yanip soniiyor ise bilgisayar programi ile baglanti oldugunu, yanik kaliyorsa
baglantinin koptugunu gostermektedir. Kullanicinin bilgisayar programinin arayiizii
yardimi ile gonderdigi her komut icin sar1 renkli led yanar ve buzer 50ms calisir.
Kontrol devresi, ADC kullanarak baslangi¢ sarti gerilimlerini olger ve USB ile
bilgisayar programina gdonderir. Bilgisayar programindan USB ile gelen komutlara

gore, baslangi¢ sart ve besleme rolelerini kontrol eder.
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Sekil 4.9. Mikro denetleyici tabanli kontrol devresi

PIC yazilimi, C programlama dilinde yazilmistir. Derleyici olarak CCS PIC C
COMPILER kullanilmistir. CCS PIC C COMPILER’da yazilmis programdan bir kesit
Sekil 4.10.’da goriilmektedir.

& PCWHD

@

|Project| Edit Search Options Compile View Tools Debug Document UserToolbar
Pl

A T

5322l

LIZ|

sla

#define USB _EP1_TX ENABLE USE ENABLE INTERRUPT //Ugnoktal'de Hesme transferi aktif
#define USE_EP1_RX ENABLE USB_ENABLE INTERRUPT

#define USE_EP1_TX SIIE 64
#define USE_EP1_R¥ SIZE 64

[/Ugnoktal igin maksimum alinacak ve gonderilecek

veri boj

(64 byte)

#include <led.c>
#include <picl8 usb.h>
#include "USBE_Konfigurasyon.h" //USB konfigurasyon bilgileri bu dosyadadir.

#include <1B8F4550.h>

#device ADC=10

//#fuses HSPLL, NOWDT, NOPROTECT, NOLVE, NODEBUG, USBDIV, PLL2, CPUDI\ GEN, HOBROWNCOT
#fuses HSPLL,USEDIV, PLL5, CPUDIV1, VREGEN, NOWDT, NOPROTECT , NOLVE, NODEBUG, NOBROWNCOUT
#usze delay(clock=20000000)

$define USB_HID DEVICE TRUE

#include <usb.c>

Sekil 4.10. PIC18F4550 CCS PIC C Compiler yazilimindan bir kesit
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Mikro denetleyici yazilimiin akis diyagrami Sekil 4.11.’de gosterilmistir. Devreye
enerji verildiginde devre lizerindeki LED’ler ve buzzer agilis uyarisi yapar. Bilgisayar
programi ile devre baglantis1 yokken yesil renkli LED yanar, baglanti kuruldugunda
yesil renkli LED yanip soner. Baglanti kuruldugunda, bilgisayar programi her 50 ms
de bir senkronizasyon veri paketi gonderir. Bu veri paketi 3 farkli komut igerir. Gelen
veri “ADC” ise baslangi¢ sart gerilimi, ADC ile okunup bilgisayar programina
gonderilir. Gelen veri “Initial” ise devre lizerindeki baslangig sart gerilimlerini integral
alic1 tizerindeki kondansatorlere uygulayan anahtarlama roleleri gekilir. Gelen veri,
“Source” ise devreden gonderilen siire kadar beklendikten sonra besleme gerilimi ve
baslangi¢ sart gerilimi ayn1 anda devreye uygulanir. Daha sonra baslangi¢ sartlarini

anahtarlayan rolelerin enerjisi kesilir.
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Sekil 4.11. PIC18F4550 yazlimi akig diyagramu

4.3.2.Bilgisayar programi tasarimi

Bilgisayar programi Microsoft Visual Studio C Sharp ile olusturulmustur. Bilgisayar
programi, mikro denetleyici ile USB portu iizerinden haberlesmektedir. Mikro
denetleyicinin ADC ile 6l¢tiigii degerler USB portu iizerinden bilgisayar programina
aktarilir. Ekrandaki degerler S0ms de bir yenilenir. Baslangi¢ sart gerilimlerinin pozitif
veya negatif olacagr programin arayiiziindeki butonlar ile secilir. Degerler

ayarlandiktan sonra “Initial” butonuna basilarak kaotik devreye baslangi¢ sartlari
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uygulanir. Daha sonra ‘“source” butonuna basilarak, sistemden baslangic sart
gerilimleri ¢ekilir ve besleme gerilimi sisteme verilir. “Source” butonuna basildiginda
arayiizden girilen anahtarlama gecikme stiresi kadar kaotik sistemde baslangic sarti ile
besleme gerilimi ayn1 anda kaotik devreye uygulanir. Zaman sonunda baslangi¢ sart
gerilimleri sistemden c¢ekilir. “Reset” butonuna basildiginda sistemden baslangi¢ sart
ve besleme gerilimleri ¢gekilir. Baslangi¢ sartlarinin pozitif veya negatif olmasi arayiiz
Uzerindeki butonlar ile kontrol edilir. Potansiyometre ayarlar1 yapilirken hassas 6lgtim
yapabilmek i¢in bilgisayar programinin arayiizdeki ohm metre bdlimiinden
maksimum oOlciilecek deger se¢ilmelidir. Yazilan programin arayiizii Sekil 4.12.°de

gorulmektedir.

E CBTRNG - o IEl

W

4.02 k Ohm meter o

_ ms  Switching Delay Time

DN I e

USB Baglantisi Bekleniyor

Sekil 4.12. KDDS bilgisayar programi arayiizii

Tasarlanan ve gergeklestirilen KDDS Sekil 4.13.’te gosterilmistir. Sekil 4.14.’te
KDDS kullanarak gerceklestirilmis 6rnek kaotik devre uygulamasi goriillmektedir.
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Sekil 4.13. Bilgisayar ve mikro denetleyici kontrolli KDDS gergek devresi

Sekil 4.14. KDDS ile 6rnek kaotik devre gerceklemesi



BOLUMS5. ENTROPI KAYNAGI REFERANS KAOTIK
SISTEMLERIN MODELLENMESI VE DEVRE
GERCEKLEMELERI

SZKS’lerin diferansiyel denklemlerini modelleyip elektronik devrelerini olusturmak
icin toplama, tersleme, ¢arpma ve integral alict devreler kullanilir [21]. Bu bolimde
referans kaotik sistemler modellenerek gercek devreleri tasarlanmigstir. Tasarlanan
kaotik devreler, ilk olarak OrCAD-PSpice programinda analiz edilmis, daha sonra
KDDS ile gergek devreleri kurulmustur. OrCAD-PSpice programi kullanarak elde
edilen faz portreleri ile gercek devrelerden osiloskop kullanilarak elde edilen faz

portreleri karsilastirilmistir.
5.1. Rucklidge Kaotik Siteminin Modellenmesi ve Devre Gerceklemesi
GRSU tasarimu igin kaynak olarak kullanilan kaotik sistemlerden ilki Rucklidge kaotik

sistemidir. Rucklidge kaotik sistemine ait diferansiyel denklem takimi, Denklem

(5.1)’de verildigi gibidir.

X =-ax+hy-yz
y=X (5.1
2=—z+y2

Rucklidge kaotik sisteminin tasariminda parametreler a =2, b=6.7 ve baslangi¢
degerleri Xo=1V, Yo=0V, Z0=4.5V olarak sec¢ilmistir [76, 77]. Bu degerler referans
alinarak, Rucklidge kaotik sistemi elektronik elemanlar ile modellenmistir. Rucklidge

kaotik devresi elektronik elemanlar ile modellediginde Denklem (5.2) elde edilir.
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1 1 v 1 vz
R,C, R3C;~ RsC;
1
v = _ 52
y R.C, (5.2)
1 1
7=— Z+ y
R7C3 R803

Elde edilen X, y, Z ifadelerinde, kapasitorlerin degerleri devrenin zamanlama
skala degerine baglidir. Cuomo ve Oppenheim’in yaptiklar1 ¢alismaya [87] gore
zamanlama skalast 2505°dir. Bu calismada, zamanlama skala degeri f = 2505
alinmigtir. Denklem (5.2)’de verilen katsayilar esitlenerek direng degerleri hesaplanr.

AD633 carpma entegresi ¢arpim sonuglarini 10°a boldiigi igin bulunan degerler 10 ile

bolinmelidir.
oL Ry=———— =59,7kQ
R3C;.2505 2505.107°.6,7
a=— T Ry =— = =200k
R ,Cg.2505 2505.107°.2
Rg = ;9 =40kQ
2505.107°.10
1
R6 = —_9 = 400kQ
2505.10
1
R7 - —_9 = 400kQ
2505.10
Rg=—— =40k
2505.10°.10

a=2, b=6.7, parametre degerleri i¢in, elde edilen ifadelerdeki kondansator degerleri,
C,,C,,C, =1nf secilmis, direng degerleri R3=59k7, R4=200k, R5=R8=40k,
R6=R7=400k ve R1=R2=R9=R10=100k olarak hesaplanmustir.



78

Elde edilen degerler ile tasarlanmis Rucklidge sisteminin elektronik devre semasi
Sekil 5.1.’de goriildigi gibidir. Gergeklestirilen elektronik devre; direng, opamp,
carpma entegresi, kondansator gibi temel elektronik elemanlardan meydana
gelmektedir. Rucklidge kaotik sistemi elektronik devre gerceklemesinde, opamp

olarak TLO81, carpma entegresi olarak ise AD633 (Analog Devices) kullanilmistir.

R2 ct
W }
100k in
¥n
R1 A M(Q),k
S e R3 B
100k £
50, 7k

Y<
Y<

Sekil 5.1. Rucklidge kaotik sistemi devre semasi

Rucklidge sistemi igin elektronik devre similasyonu OrCAD-PSpice programi ile
gerceklestirilmistir. Rucklidge sistemi igin elde edilen X, y, z zaman serisi ¢iktilari
Sekil 5.2.°’de, XY, XZ, YZ faz portre ¢iktilar1 Sekil 5.3.’te goriilmektedir.
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Sekil 5.2. Rucklidge kaotik sistemi X, Y, Z zaman serileri OrCAD-PSpice program ¢iktilari

13. 4V 13.3V
10. 0OV 10.0V 4
3.0V 5.0V
ov 0V~
-4, 1V 4 -4.0V 1 t t
. -10V oy 10V -6.63V -4. 00V ov 4. 00V
v(Z) v(X) o V(Z) vY)
6.0V T
il
1.0V :
X b
|
|
=
—
|
ov -
-4.0V
‘7. 0\‘ T T
-10V ov 10%
o V(Y)
V(X)

Sekil 5.3. Rucklidge kaotik sistemi XZ, YZ, XY faz portreleri OrCAD-PSpice programi ¢iktilart

Sekil 5.1°de devre semas1 goriilen Rucklidge sisteminin gercek devresini kurmak igin
tasarlanan KDDS kullanilmistir [76,77]. Kurulan gercek devrenin XZ, XY ve YZ
osiloskop ¢iktilar1 Sekil 5.4.’te goriilmektedir.
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Sekil 5.4. Rucklidge kaotik sisteminin sirastyla XZ, XY, YZ faz portelerine ait osiloskop ¢iktilart

Sekil 5.5.te Rucklidge kaotik sisteminin tasarlanan KDDS [84] ile gerceklemesi

gorulmektedir.

Sekil 5.5. Rucklidge kaotik sistemi devresinin KDDS ile gerceklemesi

5.2. Chen Kaotik Siteminin Modellenmesi ve Devre Gerc¢eklemesi

GRSU tasarimi igin kaynak olarak kullanilan kaotik sistemlerden ikincisi Chen kaotik
sistemidir. Chen kaotik sistemine ait diferansiyel denklem takimi, Denklem (5.3)’de

verildigi gibidir.
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X=a(y-Xx)
y=(c—aXx—-xz-cy (5.3)
z=xy—bz

Chen sistemin tipik parametre degerleri a=35, b=3, ¢=28 baslangi¢c degerleri ise
x0= -10V, y0=0V, z0=37V’tur [74]. Sisteminin dinamik smirlari, devredeki Opamp
besleme voltaj sinirlarmi astign i¢in X, y ve z degiskenlerinin skala edilmesi
gerekmektedir. Yeni degiskenler x/10, y/10, ve z/10 olarak alinirsa devresi kurulacak

Chen sistemi denklemleri Denklem (5.4) gibi olur.

X =a(v—u)
y =(c—a)u —10uw —cv (5.4)
z=10wu — bw

Skala edilmis Chen sisteminin baglangi¢ sartlar1 X0=0.16V, Y0=0.16V ve Zo=9V
secilmistir. Rucklidge kaotik devresi elektronik elemanlar ile modellediginde

Denklem (5.5) elde edilir.

) 1 1
X = y— X
R,C ™ RiCy
VSR S S (5.5)
R4Cy;  RsCy R3C,
1 1

— Z
R,Cy 0 ReCs

Elde edilen X, y, Z ifadelerinde, kapasitorlerin degerleri devrenin zamanlama

skala degerine baghdir. Bu c¢alismada, zamanlama skala degeri = 2505 alinmistir.
Denklem (5.5)’te verilen katsayilar esitlenerek direng degerleri hesaplanir. AD633
carpma entegresi ¢arpim sonuglarini 10’a boldiigii i¢in bulunan degerler 10 ile

bolunmelidir.
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R, = ;9 =11.40kQ
2505.107.35
1
Ry=—————=11.40kQ
2505.10 ".35
1
Ry=——"——=14,26kQ
2505.107.28
R, = ;9 =57kQ
2505.107.7
2505.10°.10.10
1
Re=———5—=133kQ
2505.107.3
R, ! 4kQ

© 2505.107°.10.10

a=35, b=3, ¢c=28 parametre degerleri i¢in, elde edilen ifadelerdeki kondansator
degerleri, C,,C,,C, =1nf secilmis, direng degerleri R1=R2=11.40k, R3=14.26k,
R4=57k, R5=R8=4k, R8=4k, R7=133k, R9=R10=100k olarak hesaplanmustir.

Elde edilen degerler ile tasarlanmis, skala edilmis Chen sisteminin elektronik devre
semast Sekil 5.6.’da goriildiigii gibidir. Gergeklestirilen elektronik devre; direng,
opamp, carpma entegresi, kondansator gibi temel elektronik elemanlardan meydana
gelmektedir. Elektronik devre gerceklemesinde opamp olarak TLO81, c¢arpma

entegresi olarak ise AD633 (Analog Devices) kullanilmistir.
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Sekil 5.6. Skala edilmis Chen kaotik sistemi devre semasi

OrCAD-PSpice programi kullanilarak gergeklestirilen simiilasyon sonucu skala
edilmis Chen sistemi i¢in elde edilen X, Y, Z zaman serisi, Sekil 5.7.’de, XY, XZ, YZ
faz portresi ¢iktilart Sekil 5.8”de gdsterilmistir.

5.0V
v | |
i = f J
OV_ 1] 0
WY Y\ ‘
-5.0V T T T T T T T T T
Os Ims 2ms 3ms 4ms Sms 6ms Tms 8ms 9ms 10ms

o vV(X) < V(Y) v V(2)
Time

Sekil 5.7. Skala edilmis Chen kaotik sistemi X, Y, Z zaman serileri OrCAD-PSpice programi ¢iktilart
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Sekil 5.8. Skala edilmis Chen kaotik sistemi XY, XZ, YZ faz portreleri OrCAD-PSpice programu ¢iktilari

Skala edilmis Chen sisteminin gercek devresini kurmak ig¢in tasarlanan KDDS
kullanilmistir [84]. Kurulan gercek devrenin XY, XZ, YZ osiloskop ¢iktilar1 Sekil
5.9.’da goriilmektedir.
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Sekil 5.9. Chen kaotik sistemi sirasiyla XY, XZ, YZ faz portrelerine ait osiloskop ¢iktilart

Sekil 5.10.°da Skala edilmis Chen kaotik sisteminin tasarlanan KDDS [84] ile

gerceklemesi goriilmektedir.

Sekil 5.10. Skala edilmis Chen kaotik sistemi devresinin KDDS ile gerceklemesi

5.3. Zhongtang Kaotik Siteminin Modellenmesi ve Devre Gerceklemesi

GRSU tasarimi igin kaynak olarak kullanilan kaotik sistemlerden sonuncusu
Zhongtang kaotik sistemidir. Zhongtang kaotik sistemine ait diferansiyel denklem

takimi, Denklem (5.6)’da verildigi gibidir.
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% =a(y —x)
y=b(x+y)-xz” (5.6)

7= —eX—CzZ+Xx?

Zhongtang sistemin tipik parametre degerleri a =40, b=10, c=15, e=20 ve baslangi¢
degerleri ise Xo= 1V, Yo=0V, Zo=1V" tur [79]. Sistemin dinamik sinirlari, devredeki
Opamp besleme voltaj sinirlarini astig1 i¢in x, y ve z degiskenlerinin skala edilmesi
gerekmektedir. Yeni degiskenler x, y/2 ve z/2 olarak alinirsa devresi kurulacak

Zhongtang denklemleri Denklem (5.7) gibi olur.

X =80y —40x
y =5x +10y — 2xz 2 (5.7)

7=-10x 152 + X2

Skala edilmis Zhongtang sistemin baslangi¢ sartlar1 x(0)=1V, y(0)=0V ve z(0)=1V
secilmistir. Rucklidge kaotik devresi elektronik elemanlar ile modellediginde

diferansiyel denklem Denklem (5.8) elde edilir.

1 1
= y- X
R,Cy R,Cy
y= 1 X+ 1 y- 1 xz 2 (5.9)
. 1 1 1 2
7=— Z

X — Z+ X
R;C3  RgCs  RgCy

Elde edilen X, y, Z ifadelerinde, kapasitorlerin degerleri devrenin zamanlama
skala degerine baghdir. Bu calismada, zamanlama skala degeri = 2505 alinmustir.
Denklem (5.8)’de verilen katsayilar esitlenerek direng degerleri hesaplanir. AD633
carpma entegresi carpim sonuglarini 10’a boldiigii i¢in bulunan degerler 10 ile

bolinmelidir.



87

1
© 2505.107°.80

1
© 2505.10°°40

1
 2505.107°.10

1

2505.10°°5

~ 1
2505.107°.2.10.10

1
© 2505.107°.15

1
2505.10°°10

1
© 2505.107°.10.10

R, =5k

R, 10kQ
R, = 40kQ

Ry 80kQ

=2kQ

Rs

Rg = 26,666k

40kQ

R7

RS = 4kQ

a =40, b=10, c=15, e=20 parametre degerleri i¢in, elde edilen ifadelerdeki kondansator
degerleri, C,,C,,C,; =1nf se¢ilmis, direng degerleri R1=5K, R2=10K, R3=R7=40K,
R4=80K, R5=2K, R6=26,666K, R8=4K, R11=R12=R13=R14=100K olarak

hesaplanmustir.

Elde edilen degerler ile tasarlanmis, skala edilmis Zhongtang sisteminin elektronik
devre semas1 Sekil 5.11.°de goriildiigli gibidir. Gergeklestirilen elektronik devre;
direng, opamp, carpma entegresi, kondansator gibi temel elektronik elemanlardan
meydana gelmektedir. Elektronik devre gerceklemesinde opamp olarak TLO081,

carpma entegresi olarak ise AD633 (Analog Devices) kullanilmstir.



88

R1 5k c1 n R11 100k
NY<t WA 4+ ix R——— Y V S
R2 10k ;
X < v R12 100k Vn
N —

OPAJO/

Sekil 5.11. Skala edilmis Zhongtang kaotik sistemi devre semasi

Gergeklestirilen simiilasyon sonucu skala edilmis Zhongtang sistemi icin elde edilen
X, Y, Z zaman serisi ¢iktilar1 Sekil 5.12.°de, XY, XZ, YZ faz portre ¢iktilar1 Sekil
5.13.’te goriildiigl gibidir.

V(z) Vly) V(z) Zaman

Sekil 5.12. Skala edilmis Zhongtang kaotik sistemi X, Y, Z zaman serisi OrCAD-PSpice programi ¢iktilart
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YZ faz portreleri OrCAD-PSpice programu ¢iktilari

1

Sekil 5.13. Skala edilmis Zhongtang kaotik sistemi XY, XZ

Skala edilmis Zhongtang sisteminin gergek devresini kurmak igin tasarlanan KDDS

[84] kullanilmistir. Kurulan gergek devrenin XY, XZ, YZ osiloskop ¢iktilar1 Sekil

5.14.’te goriilmektedir.

YZ faz portelerine ait osiloskop ¢iktilar

Xz

1

Sekil 5.14. Skala edilmis Zhongtang kaotik sistemi sirasiyla XY
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Sekil 5.15.te Zhongtang kaotik sisteminin tasarlanan KDDS ile gerceklemesi

gorulmektedir.

Sekil 5.15. Skala edilmis Zhongtang kaotik sistemi devresinin KDDS ile gergeklemesi



BOLUM6. GRSU TASARIMLARI iCIN YENi BiR
PLATFORM TASARIMI VE GERCEKLEMESI

ADC tabanli gercek rasgele sayi iirete¢ ¢ikislarmin rasgeleligi iyi bir entropi
kaynaginin yaninda, ADC c¢evrimi i¢in kullanilacak bit oOrnekleme zamant,
kullanilacak bit say1st ve son islem algoritmalari gibi tasarim parametrelerine baghdir
[9,16,85]. En uygun parametreleri bulmak i¢in devre diizenekleri tizerinde ¢ok sayida
denemelerin yapilmast gerekmektedir. ADC tabanli gergek rasgele sayi iireteci
(GRSU) tasarimlarmin kolay, hizli ve esnek yapilabilmesine olanak saglayan yeni bir
bilgisayar ve mikro denetleyici kontrolli platform (BMKP) tasarlanmis ve
gergeklenmigtir. Tasarlanan platform, Sekil 6.1.’de goriildiigii gibi 4 bolimden

olusmaktadir.

Entropi ‘ 0-5v Mikro Arayliz
Kaynaklar: Cevirici denetleyici Programi

* RF Sinyal * PIC18f4550

* Sicakhk
o e

gurilts
* Kaos *PICC

Bilgisayar

Sekil 6.1. GRSU gergeklemek igin tasarlanan BMKP nin blok diyagrami

6.1. GRSU Entropi Kaynaklar

Entropi, en sade ifadeyle bir sistemin diizensizliginin &l¢iisiidiir. GRSU’niin
rasgeleligi oncelikle iyi bir entropi kaynagma baglidir. GRSU icin entropi kaynagi
fiziksel rasgelelik kaynagidir. GRSU’lerde kullanilan baslica giiriiltii kaynaklari;
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- RF sinyallerdeki guriltu

- Termal glraltu

- Giines 1s181ndaki giiriilti

- Elektronik devre elemanlarinin yaydigi elektriksel giiriiltii

- Kaotik osilatorlerdir [16,88,89].

Gergeklestirilen GRSU tasariminda entropi kaynagi olarak kaotik sistemler

kullanilmaistir.

6.2. ADC 0-5V Seviye Uygunlastiric1 Devre Tasarimi

Rasgele say1 tiretmek tizere kullanilan kaotik sistemlere ait sinyaller, tepeden tepeye
genlik seviyelerinin biiyiikliigli ve negatif voltaj degerlerinden dolayi, direk olarak
mikro denetleyici ADC kanallar ile 6rneklemeye uygun degildir. Bundan dolayi, bu
tip entropi kaynaklarindan gelen sinyallerin voltaj seviyelerini, ADC i¢in gerekli olan
0-5V olgiim araligina uygunlagtirmak gerekmektedir. Bu amagla tasarlanan

uygunlastirici elektronik devreye ait sema Sekil 6.2.’de goriilmektedir.

Entropi AN
Kaynag
RWV1 z Kiigiiltiilmiis
° 3 = Sinyal
i
7
10k | 10k a "
Sinyal
— R3 Cikit
- 10k
R4
+15W
10k
Ofset
Gerilimi

+15

Sekil 6.2. ADC igin 0-5V seviye uygunlastirici devre semast
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Uygunlastirict devre, ilk olarak girisine uygulanan sinyali tepeden tepeye 5V
seviyesine kiiciiltmektedir. Daha sonra, elde edilen kiigiiltiilmiis sinyalin sahip oldugu
en kiiciik negatif deger miktarinda bir ofset gerilimi ile sinyali toplar. Bu sekilde
sinyal, ADC 6rnekleme islemi i¢in gerekli olan 0-5 V genlik seviyesine getirilmis olur.
Uygunlastirict devrenin calismasinin daha iyi anlagilmasi i¢in, devre girisine
uygulanan ornek bir kaotik sinyal Sekil 6.3.°te, tepeden tepeye S5V seviyesine
kiciiltiilmiis kaotik sinyal Sekil 6.4.’te, 0-5 V genlik seviyesine uygunlastiriimig
kaotik sinyal ise Sekil 6.5.’te goriilmektedir.

SV

0

-5V
0

Sekil 6.3. Ornek kaotik sinyal

25V

_2.5 V 1 1 1 1
0 2 4 6 8 t(msn)

Sekil 6.4. /2 oraninda kiigiiltilmiis 6rnek kaotik sinyal

OV 1 1 1 1
0 2 - 6 8 t(msn)

Sekil 6.5. 0-5V seviyesine uygunlastirilmis kaotik sinyal

Sinyal ki¢lltme ve 0-5V uygunlastirma islemleri yapilirken, devreler aras1 empedans
uygunlastirmak i¢in buffer devreleri kullanilmistir. Seviye uygunlastirict devre, farkl
entropi kaynaklarina ait sinyal ¢ikislarinin ayn1 anda kullanilmasina imkan saglamak
tizere ii¢ kanal olarak tasarlanmistir. Sekil 6.2.’de semasi verilen seviye uygunlastirici

devrede, RV1 trimpotu ile sinyaller kicultilmekte, RV2 trimpotu ile ofset gerilimleri
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ayarlanmaktadir. Sekil 6.6.da gerceklestirilen ADC igin 0-5V seviye uygunlastirict

gercek devre gorilmektedir.

6.3. Mikro Denetleyici Kontrollii Veri Toplama Karti1 Tasarimi

— LUl a NI

B

— e

-2 L\

Sekil 6.6. ADC icin 0-5V seviye uygunlastirici gergek devre

Entropi kaynagindan elde edilen analog sinyalleri dijital verilere doniistirmek ve bu

verileri yorumlayip belirli bir formatta USB {izerinden bilgisayara gondermek

amaciyla devre semasi Sekil 6.7.’de goriilen mikro denetleyici kontrollii veri toplama

kart1 tasarlanmigtir. Tasarlanan devrede mikro denetleyici olarak yeterli miktarda 10
bit dahili ADC kanali ve USB 2.0 6zelligi bulundurmasindan dolayr PIC18f4550

mikro denetleyicisi

tercih edilmistir.

ADC INPUTS Ui

- 2| raning RCOTIOSOMICK (2
15 S| RATANI RCUTIOSVCCPINUOE [—=
2 RAziANEVRER RCACCPIPIA |—

—— RAMAMAVREF+ READ-WM
= RAUTECKUTIOUTIRCY RCS/MVP ;2.;
k' RASANATSSLVDINACIOUT RCSTHCK 3

B RETIRIDTIED0

%1 OSCUCLKI
I:I L REOANI2ANTIFLTISDUSDA e
——1 REVANIGNT SCKSEL ROAV/EPP1 I
v AL soenmy ] FEZANBINTZVMO el
37| R, ey
2L RBAANTIHENICESPP e e
£ reswaipoM RoSSPRSPIE [0
22 resnenpGe ROBSPRPEPIC |2
REBTKEGPGO ROTSPRTIRID [—22
REDANSICKISPR +
co REVANGICKzSPP [
" REZANTIGESFP [—2
g =,
220n PIC18F4580

Sekil 6.7. Mikro denetleyici kontrollii veri toplama kart1 devre semasi
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Sekil 6.8.’de sekli verilen veri toplama karti, konektor tizerinde {i¢ ayri kanaldan
analog okuma yapabilmektedir. Besleme gerilimini USB iizerinden almaktadir. Kart
uzerinde bulunan iki adet LED’ten biri bilgisayar ile haberlesme kuruldugunu digeri

de veri akisinin yapildigini gostermektedir.

Sekil 6.8. Mikro denetleyici kontrollii veri toplama karti

PIC18f4550 mikro denetleyicisine ait yazilim C programlama dilinde yazilmistir.
Derleyici olarak CCS PIC C COMPILER kullanilmisgtir. Yazilan yazilimin durum
diyagrami Sekil 6.9.’da goriilmektedir.

Parametre
avarlarns
yap

Easgele bit
Tiret

PC’den
veri al

Parametreler
avarlandi

iiretildi

Sekil 6.9. PIC18f4550 mikro denetleyicisine ait yazilimm durum diyagrami

Sekil 6.9.da verilen durum diyagramindan gorildiigii gibi, mikro denetleyici
kontrollii veri toplama karti, USB {izerinden bilgisayar ile baglant1 kurdugunda, kart
Uzerindeki veri LED’i baglantinin problemsiz yapildigi anlamima gelen titreme
davranigin1 yapar. Daha sonra, bilgisayar programindan “rasgele bitleri Gretirken
kullanacagi parametreleri ve “Start” komutunu igeren veri paketinin gelmesini bekler.

Bu parametreler, ADC 6rnekleme yapilacak bit, 6rnekleme zamani, entropi kaynak
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girisi, son islem algoritmasi ve iiretilecek rasgele bit sayisidir. Veri paketi geldiginde,
parametre ayarlar1 yapilir ve istenilen sayida rasgele bit iiretme islemine baslanir.
Rasgele bit iiretme isleminin devam etme siireci elektronik kart iizerindeki veri LED’1
ile izlenebilir. Uretilen rasgele bitler, anlik olarak, 500 bitlik paketler halinde

bilgisayar programina aktarilir.
6.4. Bilgisayar Programm Tasarimi

Rasgele bit iiretimi yapilmadan once, mikro denetleyicinin parametre ayarlarinin
yapilabilmesi ve rasgele bitlerin belli bir formatta text dosyasina doniistiiriillmesi i¢in
C Sharp programlama dili ile bir program yazilmistir. Bilgisayar programi ile mikro
denetleyici, USB ile haberlesmektedir. Sekil 6.10.’da yazilan bilgisayar programina

ait arayiz gorunttsu gortulmektedir.

[
¥ | Source of ADC
D us Sampling Time

0 | 000 Number of Bits Generated

¥ | .Bit to Generate Random Bit (10.bit LSB)

[
¥ | Last Processing Algorithm

™ i ®

waiting for USB connection

Sekil 6.10. C Sharp programinda hazirlanan bilgisayar programi arayiiz goriintiisii
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Bilgisayar programi acildiginda ilk olarak arayiiziin altinda bulunan pencerede
elektronik kart ile haberlesmenin olup olmadig1 gosterilir. Araylizde bulunan “Source
of ADC”, elektronik kart iizerinde bulunan X, Y, Z isimli 3 farkli ADC kanalindan
hangisinin kullanilacagini belirler. Se¢im X, Y, Z, XY, XZ, YZ ve XYZ olmak iizere
7 farkli sekilde gergeklestirilebilir. XY, XZ, YZ, XYZ se¢imlerinde sinyaller XOR
islemine tabi tutulur. “Sampling Time ile ADC” 6rnekleme zamani 1 ile 1000 mikro
saniye arasinda ayarlanir. “Number of Bits Generated” ile iiretilmek istenen bit sayisi
1.000 ile 1.000.000 arasinda 1.000 bit ¢oziintirliikle yapilir. “Use x. Bit to Generate
Random Bit” ile 10 bit dijital veriye ¢evrilmis sinyalin kaginci bitini rasgele bit
tiretmek i¢in kullanilacagi belirlenir. Kaynak olarak, 10. bit LSB olmak iizere 10, 9, 8
ve 7. bitler segilebilir. “Last Processing Algorithm” ile iiretilen bitlerin hangi son islem
algoritmasina tabi olacag secilir. Son islem algoritmasi olarak XOR islemi, Von
Neumann algoritmasi veya higbiri segenekleri segilebilir. Programin kullanim

senaryosu asagidaki gibidir.

- USB 2.0 kablosunu bilgisayar ve elektronik veri toplama kartina tak.

- Bilgisayar programin ¢alistir ve veri toplama kart1 ile USB baglantisin1 kontrol
et.

- ADC o6rnekleme i¢in kullanilacak kaynagi sec.

- ADC ornekleme zamanin gir.

- Uretilmek istenen bit sayisini gir.

- ADC ornekleme i¢in kullanilacak bit numarasini se¢. (LSB 10.bit)

- Son igslem algoritmasini seg.

- Uret butonuna basarak bit iiretme islemini baslat.

Uretilen rasgele bitler, mytextfile isimli text dosyada kok dizine kaydedilir. Sekil

6.11.’de gelistirilen BMKP ile 6rnek GRSU gerceklemesi goriilmektedir.
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LIl 11

Sekil 6.11. Gelistirilen BMKP ile 6rnek GRSU gergeklemesi

Sekil 6.12°de BMKP ile gerceklestirilen Zhongtang kaotik sistemini entropi kaynagi
olarak kullanan GRSU’den elde edilen 1000 bit rasgele say1 dizisi goriilmektedir.

111101110100101110011211000010110110011112001011011
011101011131013110110001101 00121 000000101 00000101000
¢i000011011310311011101300101121031301101000110100100
icoo011011313313001010100011000111001110113 000001110
0i01c0101001001001100100110101100000001011 000001001
0io0000110001010001010000111127333011310001 000110011
gcoo0100011131100000010C010010001010011 0000011101001
¢ciico01100100001100101110010010100111013301100110
1101101001010011111012131010000110110101112001110001
ii1000001113131001100101000100121000011000011100110101
gocoo01100100101000111130100112100111001101011111001
0io001001011013110100000001100001131111 0100010001111 0
icoic01011010001110013010011011 0110000011 000110111
i¢io101111313310101000131011 000001111 001000012 0000000
ii¢o0011011310131000110001000101101001010113100111110
ioco0110011101001010110001001000100011111222 00121102
i¢ioi1001113101311010010100001101010111 0010101011111 0
i1iiiioioloo0oo0o010111100100001000011001101101111
0110101001001000101110100011210011011 001001101 01000
ii¢o01011001311300111013311300001110000111 00100010010

Sekil 6.12. BMKP ile gergeklenmis Zhontang kaotik sistemi tabanlt GRSU 1000 bit rasgele bit dizisi



BOLUM 7. KAOS TABANLI YENI GRSU TASARIMLARI VE
GERCEKLEMELERI

Son yillarda, GRSU igin kaotik osilatorlerin entropi kaynagi olarak kullanilmasi
yayginlagmistir. Kaotik osilatorlerin tercih edilme sebebi, sinyallerin genlik
degerlerinin yliksek olmasi ve diger giiriiltii kaynaklarina gore gevresel kosullardan
daha az etkilenmeleridir [6,28,86]. Gergeklestirilen ADC tabanli rasgele sayi {iretimi
icin entropi kaynagi olarak Rucklidge, Chen ve Zhongtang kaotik sistemleri
kullanilmistir. Gergeklestirilen kaotik sistemlerin x, y, z ¢ikislar1 ayr1 ayr1 GRSU igin
kaynak olarak kullanilmis ve ADC tabanli GRSU tasarimlari igin tasarlanan BMKP
yardimiyla GRSU’leri gergeklestirilmistir. Gergeklestirilen her GRSU’den f{iretilen
1000000 bit, NIST800-22 testlerine tabi tutulmus ve sonuglar kullanilan her farkli
kaynak icin tablolar ile gosterilmis ve yorumlanmustir. Uretilen rasgele say1 dizilerinin
giivenirliligini arttirmak i¢in her kaynaktan 10 kez rasgele say1 dizisi Uretilmis ve

NIST800-22 testine tabi tutulmustur.
7.1. Rucklidge Kaotik Sistemi Tabanli GRSU Tasarim ve Gerg¢eklemesi

GRSU igin kaynak olarak ilk Rucklidge kaotik osilatdrii kullanilmigtir. Kaotik deney
seti lizerinde kurulan Rucklidge kaotik osilatoriin X, Y, Z sinyal ¢ikislart ADC 6l¢iimii
icin 0-5V seviyesine uygunlastirilmistir. Daha sonra sistem, gerekli baglantilar
yapilarak rasgele bit liretme deneylerine hazir hale getirilmistir. Yapilan deneylerde
her seferinde 1.000.000 bit rasgele bit iiretilmis ve tiretilen rasgele bitler NIST800-22

testlerine tabi tutulmustur.

Gergeklestirilen deneyler sonunda, Rucklidge kaotik osilatorin X, Y, Z, XY, YZ, XZ
biitiin ¢ikislari i¢in 1 mikro saniye 6rnekleme zamani, 10. Bit ( LSB) ADC 6rnekleme

biti ve Von Neumann son islem algoritmasi parametreleri ile 1.000.000 gercek rasgele



100

bit 10 kez iiretilmis ve tiretilen rasgele bitler NIST800-22 testine tabi tutulmustur. En
son uretilen rasgele bitlerin NIST800-22 test sonuglar1 Tablo 7.1. ve Tablo 7.2.’de
gosterilmistir. Tablo 7.1. ve Tablo 7.2.de goriildiigii gibi sadece Rucklidge kaotik
osilatoriin X ¢ikisi, GRSU i¢in kaynak olarak kullanildiginda, iiretilen 10 farkli rasgele
sayl dizisinin tamami biitiin testlerden basarili olmustur. Y g¢ikist kaynak
kullanildiginda, 10 kez gergeklestirilen GRSU’niin sadece bir tanesi testlerinin
tamamindan basar1 olmustur. Z c¢ikis1 kaynak olarak kullanildiginda 10 kez
gerceklenen GRSU’lerin hepsi istatistiksel testin tamamindan basarisiz olmustur. X
¢ikist kaynakli GRSU’niin Von Neumann son islem algoritmasi kullanildig1 igin
rasgele bit liretim hiz1 sabit degildir. Ortalama rasgele bit tretim hiz1 12 kb/sn dir.

Tablo 7.1. Rucklidge kaotik sistemi X, Y, Z kaynakli GRSU’lerin NIST 800-22 test sonuglari

Rucklidge Sistemi X Y z
Istatistiksel Testler P-degeri  Sonu¢  P-degeri Sonug P-degeri Sonug
Frequency (Monobit) Test 0,0551 Basarili  0,2387 Basarili Basarisiz
Block-Frequency Test 0,7739 Basarili 0,4657 Basarili Basarisiz
Cumulative-Sums Test 0,0551 Basarili 0,3702 Basarili Basarisiz
Runs Test 0,0207 Basarili Basarisiz Basarisiz
Longest-Run Test 0,0436 Basarili 0,4988 Basarili Basarisiz
Binary Matrix Rank Test 0,9724 Basarili 0,2219 Basarili 0,8114 Basarili
Discrete Fourier Transform Test 0,6796 Basarili 0,163 Basarili Basarisiz
Non-Overlapping Templates Test 0,1496 Basarili 0,0441 Basarili Basarisiz
Overlapping Templates Test 0,0599 Basarili 0,4633 Basarili Basarisiz
Maurer's Universal Statistical Test 0,037 Basarili 0,2445 Basarili Basarisiz
Approximate Entropy Test 0,1255 Basarili 0,2739 Basarili Basarisiz
Random-Excursions Test 0,9622 Basarili 0,2971 Basarili Basarisiz
Random-Excursions Variant Test 0,1209 Basarili 0,49 Basarili Basarisiz
Serial Test-1 0,0859 Basarili 0,3892 Basarili Basarisiz
Serial Test-2 0,3037 Basarili 0,5257 Basarili 0,2067 Basarili
Linear-Complexity Test 0,0552 Basarili 0,2445 Basarili 0,205 Basaril

Tablo 7.2.°de goriildigii gibi kaotik osilatorlerin X ve Y ¢ikislart XOR islemine tabi
tutularak tasarlanan 10 adet GRSU’niin sadece 1 tanesi testlerin tamamindan basarili
olmustur. XZ ve YZ cikigslar1 XOR islemine tabi tutularak tasarlanan onar adet

GRSU’lerin hepsi istatistiksel testin tamamindan basarisiz olmustur.
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Tablo 7.2. Rucklidge kaotik sistemi XY, YZ, XZ kaynakli GRSU’lerin NIST 800-22 test sonuglari

Rucklidge Sistemi XDy XDz Y @Dz
Istatistiksel Testler P-degeri  Sonug  P-degeri  Sonu¢  P-degeri  Sonug
Frequency (Monobit) Test 0,4939 Basarili 0,0282 Basarili 0,2509 Basarili
Block-Frequency Test 0,496 Basarili 0,6468 Basarili 0,5272 Basarili
Cumulative-Sums Test 0,5832 Basarili 0,0415 Basarili 0,3146 Basarili
Runs Test 0,5349 Basarili Basarisiz Basarisiz
Longest-Run Test 0,3899 Basarili 0,4052 Basarili 0,4363 Basarili
Binary Matrix Rank Test 0,7946 Basarili 0,6699 Basarili 0,3951 Basarili
Discrete Fourier Transform Test 0,6529 Basarili 0,5945 Basarili 0,7972 Basarili
Non-Overlapping Templates Test 0,8315 Basarili 0,3702 Bagarili 0,3771 Basarili
Overlapping Templates Test 0,4432 Basarili 0,3506 Bagarili Basarisiz
Maurer's Universal Statistical Test 0,886 Basarili 0,5119 Basarili 0,9441 Basarili
Approximate Entropy Test 0,8585 Basarili 0,1651 Basarili 0,0274 Basarili
Random-Excursions Test Basarisiz Basarisiz Basarisiz
Random-Excursions Variant Test Basarisiz Basarisiz Basarisiz
Serial Test-1 0,0589 Basarili 0,7102 Bagarili 0,8096 Basarili
Serial Test-2 0,0701 Basarili 0,4718 Bagarili 0,8034 Basarili
Linear-Complexity Test 0,7955 Basarili 0,3811 Bagarili 0,2728 Basarili

Bit Uretim Hin / Basari Oram: - w0 - o0 - 010

7.2. Chen Kaotik Sistemi Tabanhh GRSU Tasarim ve Gerc¢eklemesi

GRSU icin kaynak olarak kullamlan diger kaotik sistem, Chen kaotik sistemidir.
KDDS ile kurulan Chen kaotik sisteminin X, Y, Z sinyal ¢ikiglart ADC 6l¢iimii i¢in 0-
5V seviyesine uygunlastirilmistir. Daha sonra sistem, gerekli baglantilar yapilarak
rasgele bit lretme deneylerine hazir hale getirilmistir. Yapilan deneylerde her
seferinde 1.000.000 bit rasgele bit iiretilmis ve iiretilen rasgele bitler NIST800-22

testlerine tabi tutulmustur.

Gergeklestirilen deneyler sonunda, Chen kaotik osilatoriin X, Y, Z, XY, YZ, XZ b(tiin
¢ikiglart i¢in 1 mikro saniye 6rnekleme zamani, 10. Bit ( LSB) ADC 6rnekleme biti ve
Von Neumann son iglem algoritmasi parametreleri ile 1.000.000 ger¢ek rasgele bit 10
kez tretilmis ve iretilen rasgele bitler NIST800-22 testine tabi tutulmustur. En son
uretilen rasgele bitlerin NIST800-22 test sonuglari Tablo 7.3. ve Tablo 7.4.’te
gosterilmistir. Tablo 7.3. ve Tablo 7.4.’te goriildiigii gibi Chen kaotik osilatoriin biitiin
cikislart GRSU igin kaynak olarak kullamldiginda, iiretilen 10 farkli rasgele sayi

dizisinin tamami, NIST800-22 testlerinin tamamindan basarili olmustur. Von
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Neumann son islem algoritmasi kullanildigi i¢in rasgele bit tiretim hiz1 sabit degildir.

Ortalama rasgele bit tiretim hiz1 24 kb/sn dir.

Tablo 7.3. Chen kaotik sistemi X, Y, Z kaynakli GRSU’lerin NIST 800-22 test sonuglari

Chen Sistemi X Y z

istatistiksel Testler P-degeri Sonug P-degeri Sonug P-degeri Sonug
Frequency (Monobit) Test 0,5431 Bagarili 0,4814 Basarili 0,8018 Basarili
Block-Frequency Test 0,2121 Basarili 0,378 Basarili 0,1165 Basarili
Cumulative-Sums Test 0,9313 Basarili 0,5815 Basarili 0,9925 Bagarili
Runs Test 0,0425 Basarili 0,5218 Basarili 0,0584 Basarili
Longest-Run Test 0,3058 Basarilt 0,6003 Basarilt 0,9469 Basarili
Binary Matrix Rank Test 0,8191 Basarili 0,1581 Basarili 0,1653 Basaril
Discrete Fourier Transform Test 0,2257 Basaril 0,1062 Basarilt 0,9634 Basarili
Non-Overlapping Templates Test 0,7506 Basarili 0,4137 Basgarili 0,1975 Basarili
Overlapping Templates Test 0,8853 Bagarili 0,5142 Bagarili 0,1974 Bagarili
Maurer's Universal Statistical Test 0,7903 Bagarili 0,3798 Bagarili 0,2913 Basarili
Approximate Entropy Test 0,3763 Basarili 0,0901 Basarili 0,111 Basarili
Random-Excursions Test 0,903 Bagarili 0,3308 Bagarili 0,2438 Basarili
Random-Excursions Variant Test 0,3549 Basarili 0,6983 Basarili 0,2094 Basaril
Serial Test-1 0,2679 Basarili 0,5863 Basarili 0,7798 Basaril
Serial Test-2 0,128 Bagarili 0,2498 Bagarili 0,9596 Basarili
Linear-Complexity Test 0,6767 Basarili 0,1332 Basarili 0,0859 Basarili
Bit Uretim Hiz1 / Basar1 Oram 25 kb/sn

Tablo 7.4. Chen kaotik sistemi XY, YZ, XZ kaynakli GRSU’lerin NIST 800-22 test sonuglar

Chen Sistemi X @Y XDz YDz
Istatistiksel Testler P-degeri Sonug P-degeri Sonug P-degeri Sonug
Frequency (Monobit) Test 0,4425 Bagarili 0,469 Bagarili 0,8477 Bagarili
Block-Frequency Test 0,2107 Basarili 0,9255 Basarili 0,6534 Basarili
Cumulative-Sums Test 0,3815 Bagarili 0,611 Bagarili 0,7994 Bagarili
Runs Test 0,1655 Basarili 0,0133 Basarili 0,4318 Basarili
Longest-Run Test 0,944 Basarili 0,6901 Basarili 0,1919 Basarili
Binary Matrix Rank Test 0,967 Basarili 0,5398 Basarili 0,7392 Basarili
Discrete Fourier Transform Test 0,7273 Basarilt 0,8185 Basaril 0,3399 Basarili
Non-Overlapping Templates Test 0,988 Basarili 0,0567 Basarili 0,7665 Basarili
Overlapping Templates Test 0,7202 Basarilt 0,8639 Basarilt 0,7917 Basarili
Maurer's Universal Statistical Test 0,281 Basarili 0,0125 Basarili 0,1741 Basarili
Approximate Entropy Test 0,5501 Basarilt 0,2707 Basarilt 0,2715 Basarilt
Random-Excursions Test 0,8294 Basarilt 0,7954 Basarilt 0,7546 Basarili
Random-Excursions Variant Test 0,847 Basarili 0,4939 Basarili 0,8835 Basarili
Serial Test-1 0,3213 Basarilt 0,4443 Basarilt 0,0516 Basarili
Serial Test-2 0,3738 Basarili 0,1034 Basarili 0,1075 Basarili
Linear-Complexity Test 0,2819 Basarilt 0,63 Basaril 0,1861 Basarili
Bit Uretim Hiz1 / Basar1 Oram 26 kb/sn
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7.3. Zhongtang Kaotik Sistemi Tabanhh GRSU Tasarim ve Gerg¢eklemesi

Son olarak, GRSU igin kaynak olarak Zhongtang kaotik sistemi kullanilmistir. Kaotik
deney seti lizerinde kurulan Zhongtang kaotik sisteminin X, Y, Z sinyal ¢ikislart ADC
Olcimu icin 0-5V seviyesine uygunlastirilmistir. Daha sonra sistem, gerekli baglantilar
yapilarak rasgele bit iiretme deneylerine hazir hale getirilmistir. Yapilan deneylerde,
her seferinde 1.000.000 bit rasgele bit liretilmis ve iiretilen rasgele bitler NIST800-22
testlerine tabi tutulmustur. Gergeklestirilen deneyler sonunda, Zhongtang kaotik
osilatoriin X, Y, Z, XY, YZ, XZ bitln ¢ikislar1 i¢in 1 mikro saniye érnekleme zamant,
10. Bit ( LSB) ADC ornekleme biti ve Von Neumann son islem algoritmasi
parametreleri ile 1.000.000 gercek rasgele bit 10 kez tiretilmis ve iiretilen rasgele bitler
NIST800-22 testine tabi tutulmustur. En son Uretilen rasgele bitlerin NIST800-22 test
sonuglar1 Tablo 7.5. ve Tablo 7.6.’da gosterilmistir. Tablo 7.5. ve Tablo 7.6.’da
goriildiigii gibi Zhongtang kaotik osilatoriin biitin ¢ikislart GRSU igin kaynak olarak
kullanildiginda, iiretilen 10 farkli rasgele say1 dizisinin tamami NIST800-22 testlerinin
tamamindan basarili olmustur. Von Neumann son islem algoritmasi kullanildig1 i¢in

rasgele bit liretim hiz1 sabit degildir. Ortalama rasgele bit tiretim hiz1 50 kb/sn dir.

Tablo 7.5. Zhongtang kaotik sistemi X, Y, Z kaynakli GRSU’lerin NIST 800-22 test sonuglar1

Zhongtang Sistemi X Y Z

Istatistiksel Testler P-degeri Sonug P-degeri Sonug P-degeri Sonug
Frequency (Monobit) Test 0,876 Basarili 0,0652 Basarili 0,1325 Basarili
Block-Frequency Test 0,2479 Basarili 0,116 Basarili 0,821 Basarili
Cumulative-Sums Test 0,7673 Basarili 0,0823 Basarili 0,1918 Basarili
Runs Test 0,261 Basarili 0,2242 Basarili 0,8292 Basarili
Longest-Run Test 0,0877 Basarili 0,5386 Basarili 0,8752 Basarili
Binary Matrix Rank Test 0,6091 Basarili 0,7622 Basarili 0,2606 Basarili
Discrete Fourier Transform Test 0,5088 Basarili 0,3084 Basarili 0,0126 Basarili
Non-Overlapping Templates Test 0,9846 Basarili 0,6136 Basarili 0,8037 Basarili
Overlapping Templates Test 0,2601 Basarili 0,7477 Basarili 0,8837 Basarili
Maurer's Universal Statistical Test 0,6839 Basarili 0,0565 Basarili 0,5993 Basarili
Approximate Entropy Test 0,3774 Basarili 0,4431 Basarili 0,3108 Basarili
Random-Excursions Test 0,7527 Basarili 0,7212 Basarili 0,8133 Basarili
Random-Excursions Variant Test 0,9239 Basarili 0,8595 Basarili 0,9418 Basarili
Serial Test-1 0,9641 Basarili 0,4583 Basarili 0,0309 Basarili
Serial Test-2 0,9564 Basarili 0,2149 Basarili 0,1156 Basarili
Linear-Complexity Test 0,8377 Basarili 0,1921 Basarili 0,8175 Basarili

Bit Uretim Hiz1 / Basari Oram 46 kb/sn 50 kb/sn 52 kb/sn
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Tablo 7.6. Zhongtang kaotik sistemi XY, YZ, XZ kaynakli GRSU’lerin NIST 800-22 test sonuglari

Zhongtang Sistemi X@®y X® z Y@z
Istatistiksel Testler P-degeri ~ Sonu¢  P-degeri  Sonu¢  P-degeri  Sonug
Frequency (Monobit) Test 0,1169 Basarili 0,6759 Basarili 0,3821 Bagarili
Block-Frequency Test 0,8434 Basarili 0,5102 Basarili 0,311 Basarili
Cumulative-Sums Test 0,2296 Basarili 0,545 Basarili 0,4079 Basarili
Runs Test 0,2315 Basarili 0,7458 Basarili 0,8613 Basarili
Longest-Run Test 0,3974 Bagarili 0,1382 Bagarili 0,6539 Basarili
Binary Matrix Rank Test 0,8824 Basarili 0,3395 Basarili 0,5513 Bagarili
Discrete Fourier Transform Test 0,3588 Basarili 0,4408 Basarili 0,8185 Basarili
Non-Overlapping Templates Test 0,4852 Bagarili 0,453 Bagarili 0,0224 Basaril
Overlapping Templates Test 0,7502 Basarili 0,352 Basarili 0,4898 Bagarili
Maurer's Universal Statistical Test 0,2907 Basaril 0,0697 Basaril 0,0463 Basarili
Approximate Entropy Test 0,3548 Basarili 0,2841 Basarili 0,824 Basarili
Random-Excursions Test 0,8534 Basarili 0,1569 Basarili 0,7559 Bagarili
Random-Excursions Variant Test 0,9565 Basaril 0,8589 Basaril 0,8231 Basarili
Serial Test-1 0,5019 Basarili 0,3252 Basarili 0,9941 Bagarili
Serial Test-2 0,3929 Basaril 0,1739 Basaril 0,9405 Basarili
Linear-Complexity Test 0,3965 Basarili 0,7479 Basarili 0,8335 Bagarili
Bit Uretim Hiz1 / Basar1 Oram 50 kb/sn




BOLUM 8.SONUCLAR VE ONERILER

Sunulan tez ¢alismasinin birinci asamasinda ilk olarak; GRSU tasarimlar1 i¢in entropi
kaynagi olarak kullanilan siirekli zamanli Rucklidge, Chen, Zhongtang referans kaotik
sistemlerinin zaman serisi, faz portresi analizleri yapilmig, Lyapunov iistelleri

spektrumu ve ¢atallasma gibi dinamik analizleri sunulmustur.

Ikinci olarak; referans sistemler, direng, kondansatdr, opamp ve carpma entegresi gibi
analog elektronik elemanlar kullanilarak modellenmistir. Modellenen referans
sistemlerin OrCAD-PSpice programinda devreleri kurularak zaman serisi ve faz
portrelerine ait simiilasyon sonuglari elde edilmistir (Sekil 5.2., Sekil 5.3., Sekil 5.7,
Sekil 5.8., Sekil 5.12., Sekil 5.13.).

Ucgiincii olarak; siirekli zamanl kaotik sistemlerin karmasik ve uzun zaman alan devre
gerceklemeleri islemlerinin kolay, hizli ve esnek bir sekilde yapilabilmesi icin
bilgisayar ve mikro denetleyici kontrollii kaotik devre deney seti (KDDS) tasarimi ve
gerceklemesi yapilmistir (Sekil 4.12., Sekil 4.13.). Kaotik sistemlerin elektronik
gerceklemesinde baslangic sarti uygulanmasi sistemin yapisi ve yapilan uygulama
geregi zorunlu olabilmektedir. Fakat arastirmacilarin kullanabilecegi bir baslangic
sart1 devresi yapmanin zorlugundan dolay1 yapilan bilimsel ¢aligmalar matematiksel
analizler ve bilgisayar simiilasyonlari ile sinirli kalmaktadir. Gelistirilen deney setinin
tasarim asamasinda, 6zellikle fizik ve matematik gibi alanlarda ¢alisan ve elektronik

altyapisi eksik olan arastirmacilarin rahatlikla kullanabilmesi dikkate alinmistir.

Birinci asamada son olarak; referans alinan kaotik sistemlerin, gelistirilen KDDS ile
gercek devreleri kurularak, elde edilen osiloskop goriintiileri sistemlere ait Matlab,
OrCAD-PSpice c¢iktilart ile karsilastinnlmistir (Sekil 5.4., Sekil 5.9., Sekil 5.14.).

Gergek devre osiloskop ciktilari, elektronik devre simiilasyon sonuglart ve Matlab
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sayisal simiilasyon sonuglarinin birbiriyle ortiistiigii ve gelistirilen KDDS nin saglikli

bir sekilde ¢alistig1 goriilmiistiir.

Tezin ikinci asamasinda; ADC tabanli olarak yapilacak olan GRSU tasarimlarinda
kullanilabilecek, bilgisayar ve mikro denetleyici kontrollii yeni bir platform (BMKP)
gelistirilmistir. Bu sistemin 6zgiin yonleri; kaotik sistemlerin yaninda sicaklik, RF,
elektronik devre elemani giiriiltiisli, glines 1s1malar1 gibi farkli kaynaklar1 da entropi
kaynag1 olarak kullanabilmesi, farkli entropi kaynaklarini karistirarak kullanabilmesi,
farkli son islem algoritmalarinin segilebilmesi, istenilen uzunlukta rasgele say1

dizilerinin olusturulabilmesi olarak siralanabilir.

Bu yeni sistemi olusturmak i¢in;

[k olarak; entropi kaynagindan gelen, genlik ve polaritesi ADC dl¢iimii icin uygun

olmayan sinyalleri “0-5V Seviyesine Uygunlastiran bir Devre” (Sekil 6.6.),

Ikinci olarak; entropi kaynagindan elde edilen analog sinyalleri ikili say1 dizilerine
dontistiiren ve bu verileri yorumlayip belirli bir formatta USB {izerinden bilgisayar

programina gonderen “Mikro Denetleyici Kontrollii Veri Toplama Kartt” (Sekil 6.8.),

Ugiincii olarak; rasgele sayu iiretimi yapilmadan &nce, mikro denetleyicinin parametre
ayarlarinin yapilabilmesi ve rasgele sayilarin 6zel bir formatta “txt” dosyasina
dontstiiriilmesi i¢in veri toplama karti ile USB {izerinden haberlesen C Sharp
programlama dili ile yazilan bir “Bilgisayar Program1” (Sekil 6.10.) olmak {izere 3

farkli tasarim ve gercekleme yapilmistir.

Tezin son asamasinda, gerceklestirilen KDDS VE BMKP kullanilarak, Rucklidge,
Chen ve Zhongtang kaotik sistemleri tabanli yeni GRSU tasarim ve gerceklemeleri
yapilmustir. Kaotik osilatér sinyallerinin rasgelelik 6zelligi yaninda, daha ytiksek
genlik degerlerine sahip olmasi ve diger giriiltii kaynaklarina gore cevresel
kosullardan daha az etkilenmelerinden dolayr GRSU’ler igin entropi kaynag: olarak

kullanim1 yayginlagmaktadir.
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Rucklidge, Chen ve Zhongtang kaotik sistemlerinin her birisine ait x, y, z ¢ikiglar: 6nce
tek tek ele alinarak, daha sonra ikili x-y, X-z, y-z ¢ikislart XOR islemi uygulanarak
entropi kaynagi olarak kullanilmistir. Boylece, her bir kaotik sistemden alt1 adet olmak
iizere toplam 18 farkli entropi kaynagi ile GRSU gerceklemesi yapilmistir.
GRSU’lerin giivenilirligini arttirmak icin; 18 farkli GRSU niin her birisinden 10 kez
olmak iizere toplam 180 adet, her biri 1 milyon bitlik sayr dizisi iretilmistir.
GRSU’lerinden elde edilen 1 milyon bitlik say1 dizileri veri toplama kart1 kullanilarak,
USB iizerinden bilgisayar programina aktarilmis ve bir dosyaya kaydedilmistir.
Dosyalara kaydedilen 180 adet say1 dizisi, uluslararasi en {iist diizey standart olan
NIST800-22 rasgelelik testlerine tabi tutulmustur. GRSU’lerden en son iiretilen
rasgele say1 dizilerinin NIST 800-22 test sonuglari, her bir ¢ikisin test basari oranlari

ve rasgele bit liretim hizlar1 tablolar halinde gosterilmistir (Tablo 7.1.- Tablo 7.6.).

Rucklidge kaotik sistemi entropi kaynagi olarak kullanildiginda, sadece sistemin X
¢ikisina ait say1 dizisi NIST 800-22 rasgelelik testlerinin tamamindan basarili olmustur

(Tablo 7.1.). Sistemin diger ¢ikislarina ait say1 dizileri, testlerden basarisiz olmustur.

Chen ve Zhongtang kaotik sistemleri entropi kaynagi olarak kullanildiginda, iiretilen
GRSU’lerin tiim ¢ikislar1 rasgelelik testlerinden basar ile gegmistir. Zhongtang kaotik
sistemi entropi kaynagi olarak kullanildiginda, ayni se¢im parametre degerlerinde
(6rnekleme zamani, son iglem algoritmasi vb.), Chen kaotik sistemine gore iki kat daha

hizli rasgele say tirettigi goriilmiistiir (Tablo 7.3.-Tablo 7.6.).

Test sonuglart incelendiginde (Tablo 7.1.-Tablo 7.6.), tasarim se¢im parametrelerinin
farkli entropi kaynaklari i¢in farklilik gosterdigi gortilmistiir. ADC kaynak girislerinin
XOR islemine tabi tutulup karistirilmasinin, rasgele bitlerin testlerden basarili
olmasina ve bit {iretim hizina olumlu katki yaptig1 goriilmiistii. GRSU’den iiretilen
ikili say1 dizilerine uygulanan son iglem algoritmalarinin, ikili dizilerin rasgelelik
testlerinden gegmesine olumlu yonde katki yaptigi, fakat bit liretim hizimi diistirdiigii
gbzlemlenmistir. Chen ve Zhongtang kaotik sisteminin tiim ¢ikislarinin entropi
kaynag olarak kullanldigi GRSU’lerden iiretilen rasgele say1 dizilerine, XOR islemi

uygulandiginda rasgelelik testlerinden gegemedigi, Von Neumann son islem
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algoritmasi uygulandiginda ise tiim testlerden basarili oldugu goriilmiistiir. Fakat Von
Neumann algoritmasi uygulandiginda bit tliretim hizi XOR islemine gore 4 kat
diismektedir. Bunun yaninda, XOR islemi son islem algoritmasi olarak se¢ildiginde
bit iiretim hiz1 sabit, Von Neumann algoritmasinda ise degiskendir. Gelistirilen
GRSU’ler incelendiginde, kullanilan entropi kaynaginin frekansi spektrum aralig
arttikca ve kullanilan ADC’nin ¢oziiniirliigii arttikca rasgele bit iiretme hizinin ve

basar1 oraninin arttig1 gézlemlenmistir.

Yapilan ¢alismada, ADC olarak, 6rneklemede kullanilan mikrodenetleyicinin dahili
ADC’si kullanilmigtir. Kullanilan ADC’nin 10 bit ¢oziiniirliikte olmasi, kaotik
osilatorlerin frekans spektrum araliklarinin diisiik olmasi ve son islem algoritma
ihtiyacindan dolayi, bit dretim hizi ortalama 50 kb/sn seviyelerindedir
(Tablo 7.5., Tablo 7.6.). Literatirdeki FPGA ile gergeklestirilen RSU’ler ile
karsilastirildiginda bit iiretim hizlan diisiik gibi goriilebilir. Fakat FPGA igerisine
programsal olarak gomiilen kaotik sistemlerin zaman sinyalleri Matlab programinda
oldugu gibi, Runga-Kutta 4 benzeri, bir sayisal analiz yontemi ile hesaplatilmakta ve
her defasinda ayni baslangi¢c sart degerlerinde aymi rasgele ikili say1 dizileri elde
edilmektedir. Bu sebeplerden dolayi; sayisal hesaplama teknikleri ile algoritmik olarak
islem yapan FPGA gibi donanimsal yapilar ile gerceklestirilen kaos tabanli RSU’lerin
“Gergek” bir “Rasgele Say1 Uretici” oldugu noktasinda ¢ok ciddi tereddiitler vardir.
Buna karsilik tezde gelistirilen GRSU’leri iireten sistem, ADC tabanli gercek
elektronik donanimsal bir yapida oldugundan, her seferinde aynmi baslangic sarti
degerlerinde calistirilsa bile, hi¢bir sekilde kendini tekrar etmeyen “Gergek” rasgele
ikili say1 dizileri iiretecektir. Dolayisiyla FPGA tabanli RSU’lerin hizlarmi kendi

kategorisine daha uygun olan S6zde RSU’ler ile karsilastirmak daha dogru olacaktir.

Ilerideki calismalarda, gelistirilen BMKP ile daha yiiksek frekans spektrum aralikli
kaotik osilatorler arastirilip secilerek ve c¢oziiniirliigli daha yiiksek harici ADC
entegreleri kullanilarak bit iiretim hizlan yiikseltilebilir. Ayrica, es zamansiz olarak
yapilan NIST800-22 testleri bilgisayar programina gomiilerek testlerin es zamanli

olarak yapilmas1 saglanabilir.
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Gelistirilen Zhongtang ve Chen kaotik sistemi tabanli GRSU’ler kriptolojik
uygulamalar, haberlesme, savunma sanayi, tip, endiistriyel sistemler gibi rasgele say1

dizilerinin gerekli oldugu yerlerde giivenle kullanilabilir.

Yeni kaotik devre deney seti ve GRSU tasarimlari i¢in gelistirilen yeni bilgisayar ve
mikro denetleyici kontrollii platform, basta Sakarya Universitesi olmak {izere
tilkemizdeki lisansiistii egitim programlarinin kaos teorisi ile ilgili derslerinde

kullanilarak egitim kalitesini artirmast hedeflenmektedir.
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EK A: Doktora Tez Kapsaminda Yapilan Bilimsel Calismalar
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