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OZET

Anahtar kelimeler : Sirértme, Imge, Veri Gizleme, LSB Eslestirme

Sirértme, iletisim disindaki kisilerin ilk bakistaki tespitlerini dnlemek tizere gizli
verinin masum goriinen bir tasityict ortam igine gizlenerek iletilmesi yontemidir.
Sirértmede gizli verinin varligindan iletisim disindakiler habersizdir. Sirértme, imge,
video, ses veya metin dosyalarina uygulanabilir. Bu tez ¢alismasinda, renkli imgeler
igine renkli imge gizleyen yeni veri gizleme ydntemleri onerilmistir. Onerilen
yontemlerin ilk li¢li tersinir olmayan veri gizleme yontemleridir. Tersinir olmayan
yontemler Ortii imgeyi esit gercevelere bolerek mevcut bitlerle eslestirme alanlar
olusturmaktadir. Gizlenecek veri, eslestirme alanlar1 ile karsilagtirilarak gizlemeye
uygun olup olmadiklar1 tespit edilir. Eslesme olustugunda, gizli verinin yeri
isaretlenir. Gizlenen veri, mevcut bitlerle temsil edildigi i¢cin sadece isaretleme
isleminde bit degisikligi olusur. Diger ili¢ yontem ise tersinir yontemlerdir. Tersinir
yontemler, 24-bit renkli imge igerisine yiiksek kapasitede kayipli 24-bit renkli imge
gizlemektedir. Tersinir yontemlerde, eslestirme yontemine gore degisiklik gosteren
eslestirme alan1 araliklar1 olusturulur. Gizlenecek imge esit parcalara boliiniir ve her
parganin girdigi eslestirme aralifia gére kodlanarak gizleme islemi yapilir. Onerilen
yontemler, ortii imgede en az degisiklik yaparak en fazla veriyi gizlemeye caligir.
Onerilen yontemlerin siragma algoritmalarina karsi basarimini test etmek icin rasgele
secilen 150 imgeye veriler gizlenmis ve imge bozulma Ol¢iim yontemleri ile
degerlendirilmistir. Tez c¢alismasinda Onerilen tersinir yontemler, literatiirdeki
yontemlere gore kapasite olarak iki kat daha verimli, degisiklik analizi olarak %10
daha diisiitk PSNR degeri elde etmistir.
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A HIGH CAPACITY REVERSIBLE STEGANOGRAPHY
METHOD BASED ON LSB MAPPING AREA FOR HIDING
LOSSY IMAGES INTO IMAGES

SUMMARY

Keywords : Steganography, Data Embedding, Image Steganography, LSB Mapping

Steganography is a data hiding method in an innocent media to prevent initial
observations from third parties. Thus, third parties are not aware of the presence of
the secret data when steganography is concerned. Steganography can be applied to
image, video, audio or text files. In this thesis, a set of new data hiding methods have
been proposed for still images. The first three are irreversible methods which divide
cover media into equal mapping areas to match the bits of secret data. The mapping
areas are tested whether they are suitable for hiding the bits of the secret data. If so,
the location of the hidden bits are marked. Since the secret data are represented by
existing bits in the cover file, cover bits can be changed only during marking
procedures. The next proposed three methods are reversible by which high capacity
lossy images can be hidden into images. In reversible methods, the mapping areas are
created in determined coded ranges. Proposed methods try to embed as much as
possible secret data with a minimum change in cover bits. The method proposed
have been tested comprehensively against well-known steganalysis algorithms using
150 image files embedded with secret data then the image distortion parameters have
been evaluated. The proposed reversible methods have achieved two times better
capacity and %10 lower distortion rate as PSNR compared to the studies in the
literature.
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BOLUM 1. GIRiS

Internet teknolojilerinin giin gectikge gelismesi ve hizli bir sekilde hayatimiza
girmesiyle birlikte iletisim olanaklar1 son derece artmistir. Giinliik yasantimizin bir
pargasi olan bilgisayarlar stirekli birbirleri ile iletisim halindedirler. Tablet ve akilli
cep telefonlarin yayginlagmasi ile artik insanlar siirekli olarak her yerden internete
girmektedir. Bugiin her tiirli banka, alim satim vs. gibi 6nemli islemlerimizi Internet
tizerinden yapmamiz miimkiin hale geldi. Artik makinelerin bile birbirleri ile iletisim
icerisinde oldugu bir diinyadayiz. Bu kadar yogun iletisim ortamlarinin en biiyiik
sorunu giivenlik olmustur. Veri transferlerinde bilgiler 3. sahislar tarafindan gesitli
yontemler ile ele gegirilerek kotii maksatl kullamilabilir. iletisimde giivenlik unsuru
tizerinde yapilmig birgok ¢alisma vardir. Sifreleme veya sirortme yontemleri bunlar

arasinda sayilabilir.

Sifreleme giliniimlizde sik¢a kullanilan bir giivenlik yontemidir. Sifrelemede
iletilecek veri iletim ortaminda {ciincl kisilerin anlayamayacagi sekilde sifreleme
algoritmasina bagl olarak kodlanir. Sifreleme algoritmalarinin bulunmasi ile sifre
¢ozme algoritmalart bulunmus ve bdylece birbirini siirekli gelistiren bir siireg
baglamistir. Sifreleme yonteminde en biiyiikk agik gonderilen verinin anlamsizlig
nedeniyle sifreli oldugunun bilinmesi ve igerdigi bilginin Onem tasidiginin
anlagilmasidir. Bu nedenle sifreli veri ¢oziilemese de iletisimin engellenebilmesi icin

iletim hattina saldirilarda bulunulabilir.

Sifrelemenin giivenli olmamasiyla yeni yontemler gelistirilmis ve veriler farkli
sekillerde gizlenerek daha giivenli iletim kanallar1 gelistirilmistir. Veri gizleme
teknikleri ile veriler iletisim disindaki kisilerden gizli olarak iletilir. Sifrelemede
oldugu gibi veri agik¢a gonderilmedigi igin gizli veri kanalinin kesfedilmesi daha giic

olacaktir. Veri gizleme teknikleri sifreleme teknikleri ile birlestirilerek daha giivenli



iletisim kanallar1 olusturulmaktadir. Asagida sifreleme ile sirértmenin birbirlerine

gore istiinliik ve zayifliklar verilmistir.

Sifrelemenin tstiinliikleri;

1. Sifreleme kirilmadigr siirece giivenli iletisimi saglar.
2. Swrortmeye gore daha yaygin kullanilmaktadir.

3. Kurumsal uygulamalarda vazge¢ilmezdir.

Sifrelemenin zayifliklari;

1. Gizledigi bilgiyi agikca teshir ederek cazibe uyandirir. Bu sebeble saldirilara
maruz kalmaktadir.

2. lletisimde kullanilan anahtarlarin  herkese acik giivensiz ortamda
paylasilmasinin gerekliligi

3. Her sifrenin kirilmaya agik olmast

4. Sifrelenmis verilerin giivenligini gilincel tutabilmek i¢in belirli periyodlarla

sifrelerin giincellenmesinin gerekliligi

Sirortmenin tstiinlikleri;

1. Gizlenen veri sifrelemede oldugu gibi agik¢a teshir edilmez. Gizli veri
masum goriinen ortama gizlenerek giivenli iletisim habersizce saglanir.

2. Sifrelemeye gore en dnemli iistiinliigii tespit edilmesi ¢ok daha zordur.

3. Siragma yontemleri gizli verinin varligin tespit edebilseler bile gizli veriye

erisecek diizeye gelememistir.

Sirértmenin zayifliklart,

1. Sifrelemeye gore daha az yaygindir.

2. Sirortme miinferit uygulamalarda kullanimi daha uygundur.



Sifrelemenin yayginca kullanilmasinin yaninda pek cok zayifligi bulunmaktadir.
Sirértme sifrelemeye gore daha az yaygin olmasma ragmen pek g¢ok istiinliigi

bulunmaktadir.

Veri gizleme tekniklerinin tersine calisan gizli veri analiz ¢alismalarina da siragma
adr verilmektedir. Veri gizleme teknikleri kotii niyetli kisiler tarafindan kullanimi
biiyiik zararlarla sonuglanabilir. Bunun 6niine gegilebilmesi i¢in siragma ¢aligmalari
ile ortamdaki gizli bilginin varlig1 tespit edilebilir. Siragma caligmalarinin temel
calisma mantiginda veri gizleme islemlerinin izlerini stirmek vardir. Her veri gizleme
islemi birtakim parmak izleri birakmaktadir. Bunu tesbit eden Siragma caligmalari

ortamdaki gizli verinin varligini sezebilir.

Sirortme  sadece giivenlik igin degil iletisimin gizli olarak yapilmasi gerekli
durumlarda da ¢ok kullanish bir yontemdir. Ornegin devletlerin gizli bilgileri ilgili
kisilerle habersizce ulastirabilmesi buna bir 6rnek olarak verilebilir. Sirértme resim,

ses ve video ortamlarina uygulanabilir.

1.1. Tez Konusu ile Tlgili Literatiirdeki Cahsmalar

Sirortme ile ilgili literatiirde birgok calisma mevcuttur. Bunlardan en yaygimn
kullanilan teknik LSB yontemidir. LSB yontemini baz alarak gelistirilmis eslestirme
yontemleri Ortii ortamda daha az degisiklik yapmayr hedeflemektedir. Literatiirde

eslestirme yontemi ile veri gizleyen ¢aligmalar mevcuttur.

Eslestirme yontemini ilk kez kullanan Sharp [1], LSB yer degistirme metodundan
farkli olarak eger ortii dosyanin veri gizlenecek baytinin son biti gizlenecek bit ile
ayni ise ilgili baytin son bitinde herhangi bir degisiklik yapilmaz. Eger ortii dosyanin
siradaki baytinin son biti gizlenecek bitden farkli ise o zaman Ortii dosyanin bayt
degeri 1 arttirilir veya 1 azaltilir. Bu sekilde gizlenmek istenen bit bilgisi son bite
gizlemis olur. Buradaki amag Ortii dosyada daha az degisiklik yaparak gizlenen

bilginin siragma algoritmalar1 tarafindan tespit edilmesini zorlagtirmaktir.



Mielikainen yaptigi ¢alismada duragan imgeye eslestirme yontemi kullanarak veri
gizlemistir. Onerilen yéntem bir fonksiyon yardimiyla veri gizlemektedir. Y&ntem
ardisik iki piksele 2-bit veri gizleyerek calisir. Yontemde ilk pikselin LSB biti
gizlenmis 2-bitlik mesaj pargasinin 1. bitini ardisik iki pikselin en 6nemsiz bitlerinin
fonksiyon sonucu ise mesaj pargasinin 2.bitini gosterir. Yontem imgede en az
degisiklikle her piksele bir bit veri gizlemektedir. Bu yonOtemle 8 bit veri
gizlendiginde 3-bitlik bir degisim olmaktadir [2].

Chan, Mielikainen’in yaptig1 calismayi gelistirerek yeni bir yontem Onermistir.
Chan’in onerdigi yontem fonksiyon olarak XOR kapisim1 kullanmaktadir. Yontem
Mielkainen’in Onerdigi yontem gibi ardisik iki piksele 2-bit veri gizlemektedir.
Yontem imgedeki ardisik iki pikselden ilk pikselin LSB biti ile ikinci pikselin LSB
bitinden bir dnceki biti XOR alarak veri gizlemektedir. Bu yontemle her bir piksele
bir bit gizlenerek oOrtii imgede daha az degisiklik yapmayir hedeflemektedir.

Gizlenecek bitler ortii imgeye sirali olarak gizlenir [3].

Tian Ortli imgede diisiik bozulumlu, yiiksek kapasiteli ve tersinir veri gizleme
yontemi 6nermistir. Tian, onerdigi yontemde 6rtii imgenin iki pikseli arasindaki farki

iki kat genisleterek olusan bolgeye veri gizledi [4].

Alatlar, Tian’in 6nerdigi yontemi gelistirmis ve dort piksel arasindaki farki iki kat
genigleterek 3-bitlik veriyi olusan bolgeye gizledi. Alatlar Tian’in 6nerdigi yonteme

gore daha fazla veri kapasitesi sundu [5].

Chang ve arkadaglar1 yaptiklari c¢aligmalarinda ortii imgeyi iki kez olusturdular.
Olusan iki imgeye modiil matrisi ve degisiklik yoniinii kullanarak veri gizlediler. Iki

imge oldugu i¢in yiiksek veri kapasitesi sundular [6].

Lu ve arkadaslari Chang’in[6] onerdigi yontemi gelistirerek alternatif bir yontem
onerdiler [7]. Onerilen yontem, kamuflaj pikselleri ile 6rtii imgelerde yiiksek goriintii

kalitesinin yaninda yiiksek veri gizleme kapasitesi sunmaktadir.



Ker yaptig1 calismada 2/3 verimli gizleme yontemi 6nermislerdir. Bu yontem iki bit
veri gizlemek igin ii¢ piksel kullanir. iki pikselin son biti veri gizleme amacinda
kullanilirken son piksel bilginin ayni sekilmi veya tiimleyeninin mi gizlendigini
gosterir. Eger gizlenecek iki bit, tiimleyeni alinarak gizlendiginde 6rtii imgenin son
bitlerinde daha az degisiklik yapiyorsa tiimleyen olarak, degilse degisiklik
yapilmadan gizlenir. Boylece son bitlerde en az degisiklik yaparak veri gizleme

caligir [8].

Wu ve Tsai piksel farki yontemi ile veri gizleme yontemini Onermislerdir Bu
yontemde Ortii imgedeki ardigik pikseller ¢akismayacak sekilde iist liste getirilerek
piksel degerlerinin farklari hesaplanir. Olabilecek fark degerleri farkli siniflarla

temsil edilir. Fark degerlerinin yerine yeni bir veri gizlenerek gizleme islemi saglanir

9.

Wang ve arkadaslart Wu ve Tsai’nin[9] yaptigi calismayr gelistirerek yeni bir
yontem Onermislerdir. Yeni yonteme iki piksel arasindaki farkin modiil fonksiyonu

sonucunu kullanarak veri gizleme esasina gore ¢alismaktadir [10].

Fridrich ve Soukal hamming matrisini kullanarak veri gizleme yontemi 6nermislerdir
[11]. Yontem oOrtii imgede diger yontemlere gore daha az degisiklik yapmaktadir.

Ayrica yontemin yiiksek veri kapasitesi ile veri gizleme 6zelligi de vardir.

Kurtuldu ve Arica imge kareleri yontemi adinm1 verdikleri ¢calismalarinda yeni bir veri
gizleme yontemi dnermisleridir. Onerdikleri yontem, ortii imgeyi bloklara bdlerek
gizlenecek mesaj bilgisini blok igerisindeki piksellerin son bitlerinin dizilimlerine
bakarak mesaj bilgisine en yakin dizilime sahip piksel gurubunu gizleme islemi i¢in

secer. Bu yontemde ortii imgeye gizlenen bilginin kapasitesi diistiktiir [12].

Soleimanpour-Moghadam ve Nezamabadi-pour yaptiklart c¢aligmalarinda ayrik
kuantum davramish agirlikli arama algoritmasi gelistirmislerdir. LSB eslestirme

yonteminde 1ii¢ skorlu puanlama sistemi kullanmislardir. Gelistirdikleri arama



algoritmasi ile en iyl permiitasyon siralamasini bularak veri gizlemislerdir.

Mielkainen’in yontemi ile ¢aligmalarinin performansini kiyaslamiglardir [13].

Wu ve arkadaglar1 ¢alismalarinda sirli imgeyi iki kez olusturarak ilk sirli imgeye
veriyi, ikinci sirli imgeye ise gizlenen verinin referans bilgilerini gizler. DH anahtari

olmadan sirli imgelerden gizli veri ¢ikarilamaz. [14]

Huang ve arkadaslar1 kenar uyarlamali bitigik piksel ¢ifti eslestirme yontemi ile veri
gizlemislerdir. Bitisik piksel ¢ifti se¢ciminde yeni bir rasgele se¢im yOntemi

onermislerdir [15].

Sabeti ve arkadaslar1 yaptiklart calismalarinda, imgedeki veri gizlemede gilivenli
bolgeyi belirlemek i¢in karmasiklik 6l¢iitii kullanmaktadirlar. Cok sayida saldirilara
kars1 geleneksel eslestirme yontemlerine gore daha giivenli oldugu gostermislerdir

[16].

Jain ve Kumar kayipsiz veri sikistirmasi ile imge igine verimli veri gizleme
yontemini Onermislerdir. Jain ve Kumar yaptiklar1 c¢alismalarinda gizli veriyi
kayipsiz veri sikistirmasiyla gizlemislerdir. Onerilen yontem yiiksek veri kapasitesi
saglamaktadir [17].

Tablo 1.1.’de eslestirme yontemi ile ilgili literatiirdeki sirdrtme g¢aligmalari

Ozetlenmistir.

Tablo 1.2.°de literatiirdeki 5 yontemin 256x256 boyutlarindaki 6rtii imgeye 100 bayt
verinin gizlenmesiyle olusan sirli imgelerin PSNR degerleri, ortii imgenin son
bitlerindeki degisen bit sayilar1 ve Ortii imgenin son bitlerini (LSB) degisim oranlari

(Degisen Bit/Gizlenen Bit) verilmistir.



Tablo 1.1. Eslestirme yontemine gére sirortme ile ilgili literatiirdeki ¢aligmalar

Yazar Ozellikler
Sharp[1] - Gizlenecek bit ile ortii biti aynrysa oOrtii biti degistirmez
ar
P - Gizlenecek bit ile ortii biti farkliysa ortii pikseli 1 arttirir veya 1 azaltir.
- Ortii piksellerini piksel cifti olarak kullanir
Mielikainen[2] - Piksel giftlerinden ilk pikselin son bitine 1 bit gizlenir.
- Piksel ¢iftinin fonksiyon sonucuylada 1 bit gizlenmis olur
- Mielikainen’in[2] 6nerdigi yontemi gelistirmistir.
Chanl[3] ) ..
- Fonksiyon olarak xor yontemini kullanir.
Tian[4] - Iki piksel arasindaki farki iki kat genisleterek veri gizlemistir
- Tian’m[4] yontemini gelistirmistir.
Alattar[5] '[]y ‘g s..s . ey e e .
- Daort piksel arasindaki farki iki kat genisleterek 3bitlik bilgiyi gizlemistir.
- Ortii imgeyi ik kez olusturdular.
Chang ve ark.[6] - Modiil matrisi ve degisiklik yoniinii kullanarak veri gizlediler.
- Ortii imgeyi iki kez olusturarak veri gizleme kapasitesini arttirmislardir.
Lu ve ark.[7] - Chang’in yontemini degistirerek alternatif bir yontem 6nerdiler.
- 2-bit veri gizlemek igin 3 piksel kullanir
- Iki piksel veri gizleme amacinda kullanilirken son piksel gizlenen verinin
Ker[8] formatini gosterir
Son piksel gizlenen verinin tiimleyen olarak gizlenip gizlenmedigi
gosterir
Wu ve Tsai[9] - Ardisik piksellerin farklarini simiflandirarak veri gizler
- Wuve Tsai’nin[9] yaptig1 ¢alismanin gelistirilmisidir
Wang ve ark.[10] S (91 yapug gals i s ; .
- Iki piksel farkinin modiilasyon fonsiyonu sonucu veri gizler.
Fridrich ve Gizleme yapabilmek i¢in hamming matrisini kullanmiglardir
Soukal[11] yap ¢ & 3

- Imgeyi bloklara bolerek gizlenecek bit dizisini blok igerisindeki
Kurtuldu [12] piksellerin son bitlerinin dizilisinde arayip en yakin olanina
gizlemektedir.

Tablo 1.2. 256x256 imgeye literatiirdeki ¢aligmalarin 6nerdigi yontemlerin 100 bayt veri gizlemeleriyle olusan
sirli imgelerin PSNR degerleri ve degisen piksel sayilari [18].

Yontem PSNR Degisen Bit Sayist Degisim Orant
Chan [3] 72.23 255 %30
Mielikainen [2] 71.73 286 %35
LSB 70.63 368 %46
Wang ve ark [10]. 67.30 400 %75

Wu ve Tsai[9] 62.51 434 %86




1.2. Tezin Motivasyonu

Iyi bir sirdortme ydnteminin veri gizlerken ortii ortamda en az degisiklik yapmasi
beklenir. Literatiirde birgok sirértme yontemi mevcuttur. Literatiirdeki birgcok makale
ortli ortamda daha az degisiklik yapmak i¢in yeni yontemler dnermektedir. Tablo
1.2.°de literatiirdeki 5 ¢alismanin 256x256 boyutlarindaki ortii imgeye 100 bayt
verinin gizlenmesiyle olusan sirli imgelerin PSNR degerleri, ortii imgenin son
bitlerindeki degisen bit sayilar1 ve Ortii imgenin son bitlerini (LSB) degistirme
oranlar1 verilmistir. Bu tablodan da anlasilacagi {izere literatiirdeki caligsmalar
oncelikle olarak Ortii imgede daha az nasil degisiklik yapilabilecegini
arastirmaktadir. Degisiklik sayisini azaltirken veri gizleme kapasitesi de ihmal
edilmemelidir. 24-bit renkli imgeler i¢in eslestirme alani tabanli yiiksek kapasiteli
diisiik degisiklikli kayipli 24-bit renkli imge gizleyen yeni bir sirértme yaklagiminin

gelistirilmesi tez ¢alismasinin motivasyonunu olusturmaktadir.

Bu tez ¢aligmasinda yeni bir veri gizleme yaklasimi 6nerilmis ve bu yaklagimdan
tiiretilmis 6 adet yontem sunulmustur. Onerilen yaklasimla 4-bit ile gizlenen 4-bit
veri igin 1 bitte degisiklik olusmaktadir. Boylece 1-bit degistirilerek 4-bitlik veri
saklanabilmektedir. Geleneksel sirdrtme yonteminin (LSB) veri gizlemesinde ortii
ortamda %50 oraninda degisim olugsmaktayken, onerilen yontemin %25’lik degisim
oran1 Tablo 1.2.°de verilen literatiirdeki ¢aligmalarin degisim oranlarina gore daha

distiktiir.

1.3. Tezin Amaci ve Katkilari

Bu tezin amaci; 6rtii imgede %25 degisiklikle 2 bpp oranina kadar yiiksek kapasiteli
24-bit renkli kayipli imge gizleyebilen yeni bir sirértme yontemi Onermektir.
Eslestirme yaklasimiyla gelistirilen veri gizleme yontemlerinde amag, gizlenecek
veriyi ortii ortamin bitlerini degistirmeden yerlestirmek ve miimkiin olabilecek en az
degisiklikle veri gizleme islemini tamamlamaktir. Tezde Onerilen ydntemler

eslestirme yaklasimi esas alinarak gelistirilmistir.



Tez ¢alismasinin iKi ana katkis1 bulunmaktadir :
1. Ortii imgede %25 oraninda degisiklikle veri gizleyen sirértme ydntemini
Oonermek.
2. Ortii imgeye 2 bpp oraninda yiiksek kapasiteli imge igine imge gizleyen

sirortme yontemini onermek.

1.4. Tez Organizasyonu

Gelistirilen sirortme yontemi ve degerlendirilmesini igeren bu tez, bes ana boliimden

olusmaktadir.

Birinci boliimde girig, sirortme teknikleri tizerine yapilan ¢alismalar, tezin amaci,

motivasyonu, katkilari ve organizasyonu sunulmaktadir.
Ikinci béliimde sirdrtme tekniklerinin cesitleri ve detaylari iizerinde durulmaktadir.
Ugiincii béliimde tez ¢aligmasinda gelistirilen yeni sirdrtme yontemlerinin detaylari

anlatilmaktadir.

Gelistirilecen yontemlerin karsilastirmali  degerlendirmesi dordiincti  boliimde

sunulmaktadir.

Besinci boliimde sonuglar 6zetlenerek ve gelecek galismalar irdelenmektedir.



BOLUM 2. SIRORTME KAVRAMI VE YONTEMLERI

Giin gectikce teknolojinin gelismesiyle yeni nesil bilgisayarlar cogalmis ve bununla
birlikte bilgisayar kullanimi da artmistir. Tablet bilgisayarlarin ve akilli telefonlarin
giinliik hayatin her yerine girmesi ile bilgisayar kullanimi1 hem kolaylasmis hem de
insanlarin bilgisayar {izerinden iletisimlerinde biiyiikk gelismeler kaydedilmistir.
Facebook, Twitter, Instagram ve Whatsapp gibi bir¢ok uygulama ile insanlar giin
igerisinde siirekli haberlesmektedirler. Ayrica bankacilik, aligveris, 6deme islemleri

gibi tiim 6nemli islemler internet iizerinden yapilmaktadir.

[letisimin bu kadar yogun oldugu giiniimiizde giivenli iletisim konusu da giincelligini
korumaktadir. Giivenli iletisim, kisisel giivenlik i¢in 6nemli oldugu gibi devlet
kurumlarina ait bilgilerin de giivenligi i¢inde Onemlidir. Bu nedenle giivenli

iletigimin saglanabilmesi i¢in birgok yontem gelistirilmistir.

Sifrelemenin yaninda sirortme teknikleri de siklikla kullanilmaktadir. Veri gizleme
kavrami, ¢ok eskilere dayanmaktadir. Sirdrtmenin ge¢gmisi Antik Yunan medeniyeti
zamanina kadar dayanmaktadir. Sir6rtme kelimesinin kokleri “octeyovog” ve
“ypadewv’den gelen Yunan alfabesinden tiiretilmistir [19]. Kelime anlami olarak
gizli yaz1 veya oOrtiilii yaz1 anlamina gelmektedir [19]. Amaci gizli iletisime olanak
saglamaktir. Gegmiste sirtortmenin uygulanmasi ile ilgili Iran savaslari sirasinda
Herodot, kafasini kazitarak mesaj yazdirmaya izin veren bir ulagi anlatir. Mesaj
yazildiktan sonra ulagin saglarinin uzamasi beklenir. Ulak gidecegi yere giderek
kafasini kazitir ve gizli mesaji iletmis olur. Bu, sirortmenin tarihte ilk kullanimidir
[20]. Yine Heradot’'un bildirdigine gore, M.O. 440 yilinda Demaratus’un
Yunanistan’a kars1 bir saldir1 tehlikesini bildirmek i¢in, gizli mesaj1 tahta bir tabletin

lizerine kazidiktan sonra iizerini balmumu ile kaplamasidir. Uzerinde balmumu
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bulunan tablet higbir kusku uyandirmazken, isitilip mum eritildiginde gizli mesaj

ortaya ¢ikmaktadir [20].

Veri gizleme isleminde, gizli veri bagka bir veri igerisine fark edilmeyecek sekilde
gizlenir. Ornegin, gizli mesaj imge dosyasinin igerisine gizlenir ve gizli mesaji
baridiran imge orijinalinden ayirt edilemez. Bu sekilde haberlesen iki taraf arasinda
veri iletisimi son derece gizli ve glivenli olmaktadir [21]. Veri gizleme teknigi ile iki

kisi haberlesirken ti¢ilincii kisinin bu haberlesmeyi farketmesi oldukga giigtiir.

Veri gizleme tekniklerinden en ¢ok kullanilan ve en basiti olan en diisiik bite veri
gizleme teknigi bir¢ok calismada kullanilmistir. Bu teknik LSB (Least Significant
Bit- En Onemsiz Bit) olarak adlandirilir. LSB tekniginin pek cok zayifliklar1 vardir.
Ornegin tastyic1 dosyaya giiriiltii eklenmesi ile LSB teknigi ile gizlenen veri yok
edilebilir [20].

Sirdrtme ile Veri Gizleme

Gizli - Siriirtme
Bilgi \ Gizleme Algoritmasi

D

Ortii
Bilgisi

Sirdrtme ile Veri Cilkarma

D

Sirl . - j
ilai - Sirdrtme » Gizli
Bilgi Cikarma Algoritmasi Ortd

Sekil 2.1. Sirértme ile veri gizleme ve veri ¢ikarma isleminin genel diyagrami

Sekil 2.1.°de sirortme ile veri gizleme ve veri ¢ikarma isleminin genel diyagrami
verilmistir. Diyagrama gore gizli veri Ortli bilgisine gizleme algoritmasiyla
gizlenerek sirh ortii elde edilir. Sirli 6rtii, ortii ile ayn1 formdadir. Insan gozii veya

isitme sistemi tarafindan fark edilmez. Sirli veri karsi tarafa iletildikten sonra karsi
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taraf c¢ikartma algoritmasini kullanarak gizli bilgiyi elde eder. Bu sekilde masum

goriinen bir dosya gizli bilgileri tastyabilir.
2.1, Swirortmenin Siniflandirilmasi

Sirortme, kullanilan algoritmaya gore, gizli mesajin gizlendigi veri ortamina gore ve
giivenlige gore li¢ ana baslik altinda siniflandirilabilir. Sekil 2.2.°de sirértmenin

siiflandirma semasini goriilmektedir.

fopens S O |

Bit Uzan - Imge Dayanich 0(;!3'.:;1;%
Frekans Uzap —— Ses Kirfgan Gg':;ﬂ?g@éﬂ
o Vidzo
b Meatin

Sekil 2.2. Sirértmenin siniflandiriimasi [22]

2.2. Algoritmaya Gore Sirortme Teknikleri

Sirortme, algoritmaya gore bit uzayr ve frekans uzayr adi altinda iki teknikle
uygulanmaktadir. Bit uzay1 tekniginde, geleneksel en Onemsiz bite (LSB) veri
gizleme yontemi kullanilir. Bu en yaygin kullanilan yontemdir. Frekans uzay:
tekniginde ise doniistimler kullanilarak katsayilara matematiksel olarak gizleme
yapilir. Bu yontem karmasik ve geleneksel LSB yontemine gore daha az kullanilan

bir yontemdir.
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2.2.1. Bit uzayl

Sirortme teknikleri arasinda en yaygin kullanilan yontem bit uzay1 yontemleridir. Bu
yontemlerden en yaygin kullanilan1 LSB en 6nemsiz bit yontemidir. Bu yontemde,
veri gizlerken Ortli dosya ve gizlenecek veri ikili sisteme g¢evrilerek islem yapilir.
Ortii dosyasindaki her bir baytlik verinin son biti en 6nemsiz bit oldugu igin
degistirildiginde dosyada algilanacak bir degisiklige neden olmaz. Bu durumdan
yararlanarak tasarlanan LSB yonteminde son bitler veri gizlemek amaciyla kullanilir.
Gizlenecek mesajin bitleri masum goriinen ortii dosyanin son bitlerine gizlenir. Gizli

bilgiyi tasiyan Ortii dosya karsi tarafa kimsenin siiphesini ¢gekmeden gonderilir.

LSB ydnteminin yaygin olmasmin nedenlerinden birisi basit olmasidir. Ozellikle
kaliteli resimlerde yiiksek veri gizleme kapasitesi sunar. Yiiksek kaliteli dosyalar
internet lizerinden aktarilirken boyutu nedeniyle zorluk cikarabilir. Yiiksek boyutlu
resimlerin icine LSB yoOntemiyle veri gizlemesinden sonra sikistirma islemine tabi
tutulmas1 durumunda veri kayb1 oldugundan gizlenen verinin bilgileri kaybolur. Bu

nedenle kii¢iik boyutlu resimlerin tercih edilmesi gereklidir.

Bit uzaymi kullanan bir diger yontem ise eslestirme yontemidir. Eslestirme
yonteminde LSB yonteminde oldugu gibi son bitler dogrudan degistirilmez. Bunun
yerine en Onemsiz bit gizlenecek bit ile ayni ise bitte degisiklik yapilmaz, aym
degilse ilgili bayt verisi 1 arttirilir veya 1 azaltilir. Eslestirme yontemi ilk kez Sharp
tarafindan Onerilmistir [1]. Bu yontem frekans uzayinda kullanildiginda istatistiksel

saldirilara kars1 daha dayanikl hale getirilmistir [23].

Mielikainen, Sharp’in Onerdigi yontemi gelistirerek gizleme islemini fonksiyonun
verdigl sonuca gore yapmaktadir [2]. Yonteme gore oOrtii imge piksel ciftlerine
ayrilmustir. Gizli veri iki bitlik guruplar halinde gizlenmektedir. Gizlenecek ilk bit ilk
pikselin son bitine dogrudan gizlenmektedir. ikinci bit ise piksel ciftinin son
bitlerinin gizleme fonksiyon sonucuyla elde edilir. Fonksiyon sonucunun ikinci

gizleme bitini verebilmesi i¢in piksel ¢iftlerinden birisi 1 arttirithir veya 1 azaltilir.
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Mielikainen’in yontemi LSB yontemine gore Ortii imgede cok daha az degisiklik

yapmaktadir. Bunun yaninda LSB yontemiyle ayni1 kapasitede veri gizlemektedir.

Akar’in 6nerdigi LSD adli yontemin ortii imgedeki bayt verileri onluk sisteme
cevrilerek birler basamagini degistirme mantigiyla ¢alismaktadir [19]. Ornegin ortii
imgenin bayt verisi 250 ise ve gizlenmek istenen veri 4 ise oOrtli imgenin degismis
bayt verisi 254 olur. Bu yonteme gore gizleme isleminde her bir bayt icin 3-4 bit
arast degisiklik yapilmaktadir. Yontemin dezavantaji ortii imgede LSB yOntemine
gore oldukga fazla degisiklik yapmaktadir. Bunun yaninda veri kapasitesi LSB

yontemine gore 3 kat fazladir.

2.2.2. Frekans uzayi

Frekans uzayinda ortii dosyaya veri gizlemek en karmagik yontemdir. Bu nedenle bit
uzayt yontemlerine gore cok yaygin degildir. Bunlardan bazilar1 Ayrik kosiniis
dontigiimii (DCT), ayrik dalgacik doniisiimii (DWT) ve ayrik fourier dontisimidiir
(DFT). Bu yontemler ile veri gizlerken ilk olarak ortii dosyaya kullanilan doniistim
yontemi uygulanir. Donilisiim sonucunda olusan bilesenlerin katsay1 carpanlarina
bakilarak veri gizlenecek bolgeler tespit edilir. Daha sonra veri gizlenebilecek
bolgelerinin doniisiimlerinin katsayilarinda degisiklik yaparak veri gizleme islemi
tamamlanir. [22]. Katsay1 eger sifir degerinde ise bu katsayida yapilan degisiklik
insan goz sistemi tarafindan algilanamaz. Bu katsayilarda degisiklik yapilarak veri
gizleme islemi yapilir. Frekans uzayinda gizlenen veriler siragma yontemleri
tarafindan daha zor tespit edilir ve yontemin ataklara kars1 dayamikliligi daha
yiiksektir. Doniisiim yontemiyle frekans uzayinda veri gizleme yodntemlerinin
bircogu tiim veri gizleme ortamlarimi desteklemektedir. Bu yontemle gizlenen
verilerin silinmesi imkansizdir. Sirli dosyaya yapilacak gorsel saldirilardan

etkilenmez [23].

Jpeg ve MPEG dosya formati DCT doniisiimiinii kullanmaktadir. Jpeg ve MPEG

formatlari bilinen en 1yi sikistirma yontemlerindendir [23].
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Ruanaidh ve arkadaslar1 1996 yilinda yaptiklar1 caligmalarinda gizli veriyi DFT
fourier doniisiimiindeki faz bilesenlerin algisal olarak dnemli olanlarin katsayilarina
gizlemislerdir. Onerilen ydntemde biiyiik genlige sahip doniisiim katsayilar1 tercih

edilmistir [25].

Podilchuk ve Zeng yaptiklari ¢alismalarinda goriintli uyarlamalt DCT blok bazli veri
gizlemeyi Onermislerdir [26]. Hernandez ve ark. genellestirilmis Gauss yaklasim ile
veri gizlemeyi Onermislerdir [27]. Calismalarinda DCT yontemiyle veri gizleme
isleminin teorik 6zelliklerini inceleyerek gercege uyarlayarak sistem parametrelerini
kontrol etmislerdir. Bu sonuglardan yararlanarak en uygun algillama esigini

se¢mislerdir.

2.3. Veri Ortamina Gore Sirortme

Sirértme bilimi eski ¢aglarda kafa derisine kazinan mesaj olarak uygulandigi gibi
tabletlere yazilan yazinin balmumuyla kaplanarak gizlenmesi seklinde de
uygulanmistir. Bilgisayar diinyasinin ¢ok gelistigi gliniimiizde sayisal ortamlara da
uygulanmaktadir. Giinlimiizde sirértme tiim dosya ortamlaria uygulanabilmektedir.

Bu boéliimde sirértmenin uygulandig: ortamlar incelenecektir.

2.3.1. Imge dosyalarinda sirértme

Sirértmenin  bilgisayar diinyasinda en ¢ok wuygulandigi ortam imgelerdir.
Literatiirdeki sirortme  ¢aligmalarimin  birgcogu imgeler icin  Onerilmektedir.
Gilinlimiizde internet ve bilgisayar teknolojilerinin ¢ok fazla gelismesiyle resimler
internet iizerinden giiniin her aninda paylasilmaktadir. Ozellikle sosyal medya
ortamlarinda insanlar her anlarini paylasim yaparak gecirmektedirler. Bu kadar

yogun resim paylasiminin oldugu ortamda giivenlik 6nemli bir yer edinmektedir.

Imge dosyalarma gizli metin gizlenebilecegi gibi bir imgenin igine baska imge ya da

video gizlemekde miimkiindiir. Imgenin icerisine dosya formatindan bagimsiz olacak
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sekilde her tiirden dosya gizlemek miimkiindiir. Burada onemli olan imgenin
alabilecegi veri miktaridir. Geleneksel LSB yonteminde bir imge boyutunun 8§ de 1
kadar veri saklayabilir. imgelerin en kiigiik yap1 tasina piksel adi verilir. Her bir
imge, piksellerin bir araya gelmesiyle olusur. Sekil 2.3.’de gosterildigi gibi sayisal
imgeler KxL’lik bir matris olarak gosterilebilir. 1..K aras1 siitunlar1, 1..L aras1 ise
satirlar1 gostermektedir. Gri seviye siyah beyaz imgelerde her bir piksel 1 bayt ile
temsil edilir. 1 baytlik veri 0-255 arasinda degere sahip olabilir [28]. Sekil 2.4.’de de
gorildiigli gibi 0 ile 255 aras1 tiim degerler gri seviyesindedir. Fakat en u¢ noktalar

da durum farklidir. 0 siyah 255 ise beyazdir. Bu iki deger arasindaki tiim renkler

gridir.

Imge T T S K

] |
1

Piksel

Sekil 2.3. Ornek bir imgenin piksellerinin gosterilisi

0 1 2 ver | wee | eee [126)127 (128 | .on | wee | ... (253 254 | 255

Sekil 2.4. Gri seviye (gray level) imgelerin renk paleti

Renkli imgelerde her bir piksel 3-baytlik veri ile temsil edilir. Renkli imgelerde RGB

(Red-Green-Blue) adi verilen renk kodlama sistemi kullanilmaktadir. Her pikselde ii¢
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ayr1 renk verisi bulunmaktadir. Bu renk verilerinin degerlerine goére birlesimi ile
farkli bir renk olusur. Bu {i¢ ana renkte sayisal degerler kiiciildiikge olusan renk daha
koyulasmaktadir. RGB renk modelinde 256 x 256 x 256 = 16.777.216 adet farkli
tonda renk olusturulabilir. Boylece belirli bir pozisyondaki pikselin Tablo 2.1.’de

goriildiigli resmin bilesenlerinin siddetini belirler.

Tablo 2.1. RGB renk tablosu

Renk R G
Kirmizi 255 0
Yesil 0 255
Mavi 0 0 255
Turuncu 255 153 0

Tablo 2.1.’de goriildiigli gibi kirmizi rengini olusturan renk tonlamasinda kirmizi (R)
renk 255, yesil (G) renk 0 ve mavi (B) renk de 0 degerine sahiptir. Ayn1 sekilde yesil
rengini olustururan renk tonlamasinda R wverisi 0, G verisi 255, B verisi ise 0
degerine sahiptir. Ara renk olan turuncu rengini olusturan renk tonlamasina gore
kirmiz1 (R) verisi maksimum, yesil (G) verisi 153 ve mavi (B) verisi 0 degerine
sahiptir. Yani turuncu rengi, saf kirmizi ile orta degerde yesil karisimiyla olugsmustur.

Boylece li¢ ana rengi karistirarak istenilen tonda renk elde edilebilir.

2.3.2. Ses dosyalarinda siroértme

Internetin yogun kullanildig1 giiniimiizde ses dosyalarinin paylasimi da artmustir. Ses
dosyalariin boyutlar1 veri gizlemeye olduk¢a uygundur. Veri gizleme calismalari
imgelerden sonra 2000°1li yillardan itibaren ses dosyalari iginde yapilmis ve Sses
dosyalarina veri gizlemeye ragbet artmistir. Resim dosyalarina benzer sekilde ses
icerisine veri saklama yontemleri de insan igitme sisteminin zafiyetinden
yararlanilarak gelistirilmistir. Fakat insan isitme sistemi goz sistemine gore daha
hassastir. Bu nedenle yapilacak en kii¢iik degisiklik bile algilanabilir. Bu yiizden ses
dosyalarinda yapilan veri gizleme teknikleri imgelerde kullanilan veri gizleme

tekniklerine gore daha karmasiktir [29], [30].
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Ses dosyalarinin farkli formatlarina veri gizlenebilir. Veri gizlemede en fazla
kullanilan ses formatlar1t WAV ve MP3 formatlaridir. Yapilan ¢aligmalar ham veri
icermesinden dolay1 islenmesinin kolay oldugu WAV dosyalarinda yogunlagmustir.
MP3 ses dosyalarina veri gizlemeden once sikistirilmis dosyanin agilmasi ve ham
verilerin elde edilmesi gibi ara islemler vardir. Bununla birlikte MP3 dosyalari,
WAV dosyalarinda gore daha fazla yaygin bir sekilde kullanilmaktadir. Boyutlarini
kiiciik olmasi dolayisiyla internet lizerinde paylasimi kolaydir. Mp3 dosyalarina veri
gizleyen uygulamalardan en bilineni Mp3Stego yazilimidir [31]. Bu yazilim

sikistirma esnasinda MP3 dosyalari igerisine veri saklayabilmektedir.

Ses icerisine veri gizleme yontemleri: asama kodlamasi (phase coding), en diisiik
degerli bit kodlamasi (LSB), yanki veri saklamasi (echo data hiding) ve tayf

yayilmasi (spread spectrum) olarak siniflandirilmaktadir [29].

2.3.2.1. Asama kodlamasi

Ses dosyalarina veri gizleme yontemlerinden asama kodlamasi yonteminde, Ses
dosyasi kii¢iik segmentlere boliiniir. Olusan segmentlerin fazlari gizlenecek verinin

fazlari ile degistirilir [29].

2.3.2.2. En diisiik degerli bit

Imgeler icin uygulanan LSB ydntemi ses dosyalari icin de uygulanabilir. En diisiik
degerli bit kodlamas1 ses orneklerinin son bitleri ile gizlenecek verinin son bitlerini
degistirme islemidir. Islem sonrasinda olusan giiriiltiiler ses dosyasinda bozulmalara
neden olur. Bu bozulmalar insan igitme sisteminin algilayacagi seviyelere gelebilir.

Ayrica siragma saldirilarina karsi dayaniksiz bir yapist vardir [29], [32].
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2.3.2.3. Yanki

Ses dosyalarindaki ses sinyali iizerine yanki sesi eklenerek ve yankinin farkli
gecikme degerleri kodlanarak veri saklanabilmektedir. Insan kulag: ses drneklerinde
milisaniye zaman dilimindeki degisiklikleri algilayamaz. Ses Orneklerine gizli

bilgiler igeren milisaniye uzunlugunda yankilar eklenir [33].

2.3.2.4. Tayf yayilmasi

Ses dosyalarinda tayf yayilmasi ile veri gizleme tekniginde gizli veriler ses
orneklerinin frekanslarmin tayflarina gizlenmektedir. Ses 6rneklerinde istenmeyen

giiriiltii sesleri olusturabilir. Bu ise en bilyiik dezavantajidir [29].

2.3.3. Video dosyalarinda sirértme

Videolar hareketsiz goriintiilerin arka arkaya belirli siire aralikla gosterilmesiyle
olusur. Aym sekilde arka plandaki ses de senkron bir sekilde ¢calmaktadir. Videoyu
olusturan hareketsiz goriintiilere cerceve denir. iki cerceve arasinda gegen siireye fps
(frame per second) denir. Video oynatilirken ekranda saniyede kag cerceve
gosterilecegi fps ile belirlenir ve normal deger 24fps’dir. Video formatlar1 ham ve
sikistirtlmis olarak ikiye ayrilir. AVI formati sikigtirtlmamis, MPEG formati ise

sikistirilmis video formatina 6rnek olarak verilebilir.

Video dosyalarina veri gizleme isleminde video cergevelerine ayristirilir. Her bir
gergeveye imgelere veri gizlemede kullanilan teknikler ile veri gizlenebilir. Videolar

veri gizleme kapasitesi olarak en fazla yer saglayan dosya formatlaridir.

Bir videoya kayit esnasinda da veri gizlenebilir. Unlii hazirladig1 yiiksek lisans
tezinde web kamerasi ile video kaydi sirasinda gercek zamanli olarak veri gizlemeyi
saglayan bir sirortme kiitiiphanesi tasarlamistir [34]. Gergek zamanli videolara veri
gizleme isleminin bir avantaji da videonun c¢ekilme esnasinda veri gizlendigi igin

ortli videonun baska birisinde olmamasindan dolayr giivenlik arttirilmistir. Orijinal
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video dosyasinin ic¢inde gizli verinin barindirilmasindan dolay: istatiksel siragma

ataklarina kars1 korunaklidir [35].

2.3.4. Metin dosyalarinda sirértme

Metinlere gizleme islemi metin i¢erisindeki bosluklardan tekrar eden metinlere kadar
fazlaliklardan yararlanilarak gizleme teknigidir. Shahreza bir ¢caligmasinda Arapga ve
Farsgadaki harflerin bircogunda noktalama isaretlerinin kullanildigin1 gostererek bu
noktalama isaretlerin harf ile nokta arasindaki mesafeleri gizleme amaciyla

kullanmustir [36].

Spam e-postalar veri gizleme maksatli kullanilabilir. Spammimic adli internet
sitesinde gizli veri spam e-postaya dontistiiriilmektedir. Karsi taraf spam mesaji

aldiktan sonra ayni internet sitesinde ¢oziilecek gizli mesaja ulagabilmektedir [37].

Metinlere gizleme islemi gilinlimiizde kullanildig:r gibi ge¢cmiste de kullanilmastir.
Ikinci Diinya Savasinda Alman bir casus tarafindan yazilan telgrafda kullandig: bir
veri gizleme ornek metni “Apparently neutrals protest is thoroughly discounted and
ignored. Isman hard hit. Blockade issue affects pretex for embargo on by-products,
ejecting suets and vegetable oils.” seklindedir. Ornek metinde her kelimenin ikinci
harfleri yan yana getirildiginde “Pershing sails from NY June 1.” mesaji ortaya
cikmaktadir [38].

2.4. Sirortme ile Tlgili Literatiirdeki Cahsmalar

Sirdrtmenin birgok uygulama alani bulunmaktadir. Imge, ses ve video ortamlarina
veri gizlenebilmektedir. Bu tez caligmasinda imgeler icin veri gizleme yontemleri

caligilmistir.

Dereli, “Dilbilimsel Stegonanografi Yontemleri Uzerine Bir Arastirma” adli yiiksek

lisans tezinde dilbilimsel sirértme (linguistic steganography) iizerine detayli bir
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arastirma yapilmigtir. Kullanilan yontemler tarihgeler ve gerekgeleri lizerinde
durulmustur. Winstein, Nicetext, Wayner ve Atallah algoritmalar1 disinda, yeni bir
yaklasim olarak kriptografi kullanimii da benimseyen Markov zinciri tabanli bir
algoritma da incelenmistir. Markov zinciri ve DES sifreleme sistemi algoritmasinin

performansi ve glivenliginin artirilmast i¢in iyilestirme ¢alismalart yapilmistir [39].

Olcay, “Duragan Resimlere En Onemsiz Bit Yontemiyle Veri Gizleme” adl1 yiiksek
lisans tezinde goriintii dosyalar1 igersine LSB yontemi ile veri gizlemis ve farkh
siragma yontemleri ile test ederek saglamligini kontrol etmistir.  Siragma

metodlarinin sonuglarini karsilastirmigtir [18].

Lashkari, sayisal resim sirortmesinde kullanilan algoritmalar1 incelemis ve

degerlendirmistir [40].

Unlii, yayinladign yiiksek lisans tezinde ortamdan ve ydntemden bagimsiz bir
sirortme  kiitliphanesi tasarlamistir. Kiitliphane yardimiyla imge, ses ve video
ortamlarina veri gizlenebilmektedir. Ayrica canli web kamera goriintiisiiniin igerisine
veri gizlenmekte boylece gizlenecek mesaj bilgisinin uzunluguna goére video
cekilebilmektedir. Gelistirilen kiitliphanede LSB, LSD ve LSBM yontemlerine gore
veri gizleme yapilabilmektedir. Kiitiiphane, tasarim desenleri kullanilarak
kodlanmistir. Boylece kiitiiphaneye yeni yontemler ve Ozellikler kolaylikla

eklenebilir [34].

Al-Karawi, “Ikili Goriintii Kullanarak Imza Sirértme Modellerinin Gelistirilmesi”
adli yiiksek lisans tezinde ikili goriintiilere dayali bir imza sirértme modeli
sunmaktadir. Bu yontemle, sirli imza goriintiisii elde etmek iizere diisiik diizeyli
ozellikleri degistirmeye dayali bir sekilde kapak goriintlisii igerisine gizli imza

verisini saklanmaktadir [41].
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Erkin ve Orencik’in yaymladiklar1 sirdrtme kiitiiphanesinde, imge sirdrtmesine
yonelik farkli yontemler ile veri gizleme islevine olanak saglamaktadir. Kiitliphaneyi

gelistirilecek uygulamalarda kullanmak miimk{indiir [42].

Podilchuck ve Zeng, "Digital resimlerde gorsel modelli damgalama" adh
calismalarinda LSB tekniginin zayif noktalarini iyilestirebilmek i¢in yeni bir yontem

Onermislerdir [26].

Cheddad, imge sirortmesinde kullanilan algoritmalar1 inceleyerek

karsilarstirmalarina yer vermistir [43].

Jhonson, sirértme yoOntemlerini incelemis ve smiflandirarak detayli bir arastirma

yapmustir [44].

Jung ve arkadaslar1 yeni bir sirdrtme teknigi gelistirmislerdir. Yontemleri, imge
dosyalarinda ¢aligmaktadir. Buna gore, veri gizlemeden Once sayisal goriinti
dosyasinin ¢ozlintirliik degeri arttirllmig ve yeni elde edilen goriintiide eklenen
kisimlara veri gizlenmesi saglanmistir. Boylece, orijinal goriintii dosyasinin verileri
bozulmamaktadir. Fakat bu yontemin zayif yanlar1 mevcuttur. Bunlardan birisi
dosyanin boyutu biiylimektedir. Orijinal goriintii elde edilirse, veri gizlenmis
dosyanin bozuldugu kolaylikla fark edebilir. Ayrica kalite Olciitleri ile
degerlendirildiginde diisiik bir performans gostermektedir [45].

Chrysochos ve arkadaslar1 imge sirértme calismasi Onermisler ve yaptiklari
calismada imge histogramina dayali yontem ile veri gizlemislerdir. Ancak bu

yontemde PSNR kalite 6l¢iimii diisiik ¢ikmaktadir [46].

Huang ve arkadasi yaptiklar1 calismada imge dosyalarina veri gizlenmesiyle ilgili
caligmiglardir. Histogram temelli c¢alismada kalite Olgiitleri g6z Oniinde

bulundurulmamistir [47].
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Akar ve Varol RGB agirlik gizleme yontemi Onermisler ve gizleme kapasitesini
arttirdiklarint  gdstermislerdir. PSNR kalite Ol¢iit degeri basarili olan yodntemin

histogram kalite Ol¢iitli basarisiz olmaktadir [24].

Bhatnagar ve ark. goriintii dosyalar1 i¢in yeni bir damgalama yontemi 6nermislerdir.
Yontemin en biiyiik eksikligi damga verisi elde edilirken mutlaka orijinal goriintii
dosyasina ihtiyag duymasidir. Veri gizleme yontemlerinde orijinal dosyanin

gerekliligi istenmeyen bir durumdur [48].

Gurijala ve arkadaslari, yaptiklar1 c¢alismada ses damgalama teknigini
kullanmiglardir. Yontemde, konusma sinyalleri ile ¢alismislardir. Buna gore
sinyalleri damgalamak icin Onerdikleri yontemde dogrusal ongorii katsayilarinda
degisiklik yapmislardir. Damgalamay1 kesfetmek igin orijinal konusma sinyaline

ihtiya¢ duyulmaktadir [49].

Sagiroglu ve Tungkanat gri seviye resimlere LSB modifikasyonu yontemiyle

4.dereceden veri gizlemislerdir [50].

Tseng ve Chang yaptiklart calismada sikistirilmis JPEG resimler igerisine
dontistirme teknigiyle veri gizlemislerdir [51]. Brisbane ve Safavi-Naini paylagimli
renk paleti ile yliksek kapasiteli veri gizleme yontemi 6nermislerdir [52]. Lee ve
Chen, oOnerdikleri yontemde 4.dereceden LSB bit gizleme ile resim igerisine %50

kapasite artisi ile veri gizlemeyi bagarmiglardir [53].

Anderson’in ¢aligmasinda onerdigi metot Ortli imgenin son bitlerinde kiigiik kesirli
degisimler yapmaktadir. Ortii imgedeki bu degisiklikler karmasik bir model ortaya
cikarmaktadir. Siragma yoOntemleri tarafindan algilanamayacak sekilde karmasa

olusturulmustur [54].

Resim dosyalarinda yapilan bir¢cok c¢alisma bulunmasina ragmen ses dosyalari

tizerinde daha az calisma yapilmistir. Fakat son yillarda ses dosyalarina veri gizleme
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uygulamalar1 artmaktadir. Bu uygulamalar veri gizleme teknikleri LSB
modifikasyonu ile donistirme teknigiyle, tekrarlanan komutlarin varligindan
faydalanarak ve sikigtirma esnasinda ses icerisine veri gizleme gibi yOntemleri

kullanilarak gelistirilmistir.

Gopalan, LSB yontemini ile ses dosyalari igerisine veri saklanmasi tizerine ¢aligma
yapmis ve kokpit sesi gibi ses dosyalarinin igerisine daha fazla veri saklanabilecegini

tesbit etmisleridir [32].

Yargi¢oglu, “Diisiik Veri Hizlarinda Calisan Konugma Kodlayicilarina Giirbiiz Bilgi
Saklama Ve Damgalama” adli doktora tezinde diisiik hizlarda calisan konusma

kodlayicilarina damgalama ve sirdrtme ile veri gizlenmesi ¢alismast yapilmistir [55].

Yavuz, “Miizikle Sifreleme-Veri Gizleme Sistemi Tasarimi ve Gergeklenmesi” adli
yiiksek lisans tezinde miizik dosyalarinin notalarindan yararlanarak LSB yontemi ile
veri gizlemis ve AES sifreleme ile de gilivenligini arttirmistir. Bilginin geri elde
edilmesi asamasinda herhangi bir anahtara ihtiya¢ yoktur. Ciinkii anahtar bilgisi de

gizlenmistir [30].

Chang ve Moskowitz, ses dosyalarmin igine veri gizlemek igin ydntemler
incelemisler ve en basarili yontemin LSB yontemi oldugunu gostermislerdir. Fakat

giivenlik zaafiyetini de belirtmislerdir [56].

Kratzer ve arkadaglari caligmalarinda, karsilikli sesli goriisme yapilirken ses
bilgilerinin son bitlerine veri gizleme islemini gergeklestirmislerdir. Veri gizleme

yaparken bilgiler sifreli olarak gizlenmistir [57].

Xu ve arkadaslart da sikistirllmis video goriintiilerine sirértme algoritmasi

onermislerdir [58].
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Hartung, hem ham video verilerine hem de sikistirilmis video verilerine veri
gizlemistir. Gizleme islemi sirasinda her bir sikistirilmis ¢erceve i¢in DCT

katsayilarina damgay1 gizlemistir [59].

Swanson, videolar i¢in ¢oklu oOlgekli damgalama yontemini Onermistir. Her
cerceveye zamansal dalgacik donlisimi uygulanir. Gizli veri, yeni olusan
cergevelere gizlendikten sonra ters donilisiim uygulanarak gercek goriintii cercevesi
elde edilir. Bu yontemde geri ¢ikarma islemi i¢in orijinal video dosyasina ihtiyag

vardir [60].

Cetin ve Ozcerit videolar iizerine yeni bir sirdrtme yontemi gelistirmislerdir.
Gelistirilen yontemde yazarlar videodaki ¢ercevelerde sabit ve hareketsiz bolgelere

veri gizlemeyi 6nermislerdir [61].

Kalker calismasinda Hartung’un yaptigi gibi hareketli goriintiileri cercevelere
ayirarak her bir gerceveye ayr1 mesaj gizlemistir. Jordan ¢alismasinda sikistirilmig
videonun hareket vektorlerine veri gizlemeyi Onermistir. Hareket vektorleri

tizerinden gizli veri geri ¢ikarilir [62].

Yalman imgeler i¢in histogram temelli veri gizleme yontemi gelistirmistir. Onerilen
yontemde, Ortii imgeye ait histogramin alt ve iist degerleri tespit edilir. Bu sinir

degerlerine gore veri gizleme islemi gergeklestirilmektedir [22].

Literatiir c¢alismalarindan da goriildiigli gibi bircok calisma imgeler iizerine
yapilmustir. Literatiirde en ¢ok dikkat edilen nokta ortli bilgisinde en az degisiklik
yaparak veriyi gizleyebilmektir. Tez ¢alismasinda onerdigimiz yontemlerde ozellikle
ortii bilgisinde en az degisiklik yaparak veriyi gizleme islemi iizerinde durulmustur.
Bir sonraki boliimde tez galismasinda gelistirilen sirértme yontemleri detaylar ile

anlatilacaktir.



BOLUM 3. YENI YAKLASIM ESASLI ALTI SIRORTME
YONTEMI VE GERCEKLESTIRILMELERI

Veri gizleme c¢alismalarinda yaygin olarak kullanilan en Onemsiz bite gizleme
tekniklerinde en 6nemli zayiflii, gizli verinin tespit edilmesinin kolay olmasidir.
Bunun yaninda diger bir zayiflig1 ise oOrtii ortamda siragma yontemleri tarafindan
rahatlikla gortilebilen istatiksel izler birakmasidir. Bu nedenle gizli verinin tespit

edilmesini zorlagtirmak i¢in eslestirme yontemleri gelistirilmistir.

Geleneksel yer degistirme yonteminde (LSB) gizlenecek verilerin bitleri parca parga
dosyanin her bir baytinin son bitine saklanir ve son bitler 1 yada 0 olarak
degistirilmektedir. Bit gizlemede iki durum s6z konusu oldugu igin dosyanin son
bitleri %50 oraninda degisime ugramaktadir. Ornegin 1000 bit veri gizlendiginde

ortalama olarak tasiyict dosyanin son bitlerinde 500 bitlik bir veri degismis olur.

Eslestirme yonteminde ise, dosyanin son bitleri dogrudan degistirilmez. Bunun
yerine dosyadaki bitler korunarak gizlenmek istenen veri tasiyict dosyada var olan
bitler ile temsil edilmeye calisilir. Gizlenecek bit bilgisi, ortii imgedeki siradaki en
onemsiz bit ile ayni ise herhangi bir degisiklik yapilmaz. Eger bitler ayn1 degilse o
zaman biti gizleyebilmek i¢in yontemin Onerdigi sekilde degisiklik yapilir. Bu
sekilde veri gizlendiginde dosyada en az degisiklik olustugu icin gizleme islemin

ortaya c¢ikarilmasi ihtimali azalir.

Sirortmede veri ¢ikarma asamasinda iki yontem bulunmaktadir. Bunlar tersinir ve
tersinir olmayan yontemlerdir. Tersinir yontemlerde orijinal Ortii imgesine ihtiyag¢
duyulmadan sadece sirli imgeyle veri ¢ikarma islemi yapilabilir. Gizlenen verilerin
koordinatlar1 sirli imgede bulunmaktadir. Tersinir olmayan ydntemlerde ise veri
¢ikarma asamasinda orijinal Ortii imgesine ihtiya¢ duyulmaktadir. Tez ¢alismasinda

eslestirme yaklagimi baz alinarak gelistirilen, imgeler i¢in yeni bir veri gizleme
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yontemi ve bu yontemden tiiretilen bes adet yontem daha sunulmustur. Tez
calismasinda gelistirilen birinci (EM-1), ikinci (EM-2) ve tgilincii (EM-3) sirértme
yontemleri, gizli veri ¢ikarma isleminde orijinal 6rtii imgesine ihtiyag duymaktadir.
Sirortme isleminde geri ¢ikarma asamasinda orijinal ortii imgesine ihtiya¢ duyulmasi
istenmeyen bir durumdur. Bu nedenle geri ¢ikarma islemi igin orijinal Ortii imgeye
ihtiya¢g duymayan yaklagik eslestirme tabanli tersinir veri gizleme yontemleri olan

dordiincii (EM-4), besinci (EM-5) ve altinci (EM-6) sirortme yontemleri gelistirildi.

3.1. Tersinir Olmayan Yontemler

Tersinir olmayan yontemlerden EM-1, EM-2 ve EM-3 yontemleri gizli veri ¢ikarma
isleminde orijinal Ortii imgesine ihtiya¢c duymaktadir. Orijinal imgeye ihtiyag
duyulmasmin nedeni eslesmeme durumunda kullanilmayan bloklarin tespit
edilememesidir. Geri ¢ikarma islemi sirasinda orijinal imge ile sirhh imge

kiyaslanarak kullanilan ve kullanilmayan bloklar tespit edilerek gizli veri ¢ikarilir.

3.1.1. 4-bitlik eslestirme alam tabanh tersinir olmayan sirértme yontemi

(EM-1)

Tez ¢alismasinda gelistirilen 4-bitlik eslestirme alani tabanl sirortme yontemi (EM-
1) gizlenecek bitleri ortli imgedeki var olan bitler ile temsil ederek gizlemeye calisir.

Boylece gelistirilen yontem ortii imgede en az degisiklik yaparak veri gizlenmis olur.

EM-1 yonteminde oOrtii imge 4 baytlik bloklara boliiniir. Bloktaki 1. bayt eslestirme
alanlarinin olusturuldugu referans bayti, diger baytlar ise isaretleme islemine destek
vermek i¢in kullanilan destek baytlaridir. Bloktaki referans baytinin soldan 7 biti
eslesme alanlar1 icin kullanilir. Sekil 3.1.°de eslesme alanlarinin olusturulmasi
gosterilmistir. 7 bitlik bilgiden 4-bitlik 4 adet eslesme alan1 (EA) olusur. Buna gore
referans baytinin soldan ilk 4 biti sirasiyla bity, bity, bit; ve bits EA;’1 olusturur. 1 bit
saga kaydirma (shift) yontemi ile bit;, bit, bits ve bity EA,; bity, bits, bits ve bits EA3
ve bits, bity, bits ve bits EA4 olacak sekilde 4 farkli eslesme alani olusur. Bu 4-bitlik
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eslesme alanlarina uygun olarak gizlenecek mesaj bilgisi de 4-bitlik gruplar halinde
boliiniir. Referans baytinin en sagdaki biti olan bit; isaretleme amaciyla kullanilacagi
igin eslestirme alanlarina dahil edilmemistir. Sekil 3.1.’de 4-baytlik bilginin LSB
bitleri ile bir tablo olusturulmustur. Bu tabloya gore gizlenecek 4 bitlik mesaj pargasi
EAo’a esit ise gizli mesaj pargasinin yerinin tespiti i¢in LSBj terslenerek isaretleme
yapilir. EA;’e esit ise LSB,, EAZ’e esit ise LSB1, ve EA3’e esit ise LSBy terslenerek
gizli bilginin konumu isaretlenir. Veri ¢ikarma asamasinda sirli imgenin bloklar
orijinal Ortli imgenin bloklar1 ile karsilagtirilarak blok icindeki degisen LSB bitine

gore gizlenen mesaj parcasinin hangi eslestirme alaninda oldugu tespit edilecektir.

Sekil 3.2.’de ilk yontem olan EM-1 yonteminin ¢aligma prensibi gosterilmistir. Veri
gizleme isleminde ilk olarak gizli mesajin soldan ilk 4 biti ile isleme baslanir ve
eslesme alanlarindan herhangi birisine eslesmesi kontrol edilir. Eger eslesme
alanlarindan higbirisine esit degilse tasiyict dosyadaki bir sonraki 4 baytlik bloga
gecilir. Eslesme alanlarindan birisine esitse Sekil 3.1.’deki gosterildigi gibi ilgili
baytin son biti (LSB) terslenir. Ornegin EAj’e esit ise 3. baytin son biti terslenir.
Boylece gizli mesaj bilgisini ¢ikarma isleminde kullanilmak igin blokta saklanan
bilginin hangi bitlerde oldugu isaretlenir. Bu yontemle bir blokta 4-bitlik veri
gizlendiginde blokta 1 bitlik degisim olugsmaktadir.

Bloktaki referans baytinin soldan 7 bitinden 4-bitlik 4 adet eslesme alani
olugmaktadir. 4 adet eslesme alanindan hangisiyle eslestigi bilgisini isaretleyebilmek
icin 4 adet LSB bitine ihtiya¢ vardir. Blok boyutu 5, 6, 7 ve 8-bayt olacak sekilde
diger durumlar da test edilmis ve en verimli veri gizleme yonteminin 4-bayt oldugu

tespit edilmistir. Blok boyutu biiylidilkce olusan blok sayisi azalmakta ve veri

gizlenecek alan azalmaktadir. Ayrica 4-bit eslesme alaninin eslesme olasilig %G’dlr.
Blok boyutu biiylidiik¢e eslesme olasiligi daha da azalmaktadir. Bu nedenlerden
dolay1 blok boyutu 4-bayt secilmistir.



29

1.Bayt 2. Bayt 3.Bayt 4. Bayt
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Sekil 3.1. EM-1 yonteminde eslestirme alanlarinin olusturulmasi

Blok 1 2 3 K Biok cecigi

Veri Gizleme Yontemi EM-1
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Onu kmge
Sekil 3.2. EM-1 yonteminin ¢alisma prensibi

Sekil 3.3.’de EM-1 yontemi ile 1 baytlik veriyi gizleme

gosterilmistir. Sekil 3.3.’de verilen C; ortii imgenin, S;

islemi Orneklendirilerek

sirli imgenin ve Mj’de

gizlenecek mesajin i. baytin1 gostermektedir. Orjinal imgedeki her blogun referans

baytindan yani C;’.bayttan EA;, EA,, EAs ve EA4 olmak iizere 4 adet eslesme alani

olugmaktadir. Mj’nin MSB’den baslayarak ilk 4 bitinin siradaki blogun eslesme

alanlarindan birisine esitligi kontrol edilir. Sekil 3.3.de My’nin ilk 4 biti EA3’¢ esit

oldugu i¢in Ci:2’nin son biti terslenerek isaretlenir. Sirli blokta Sis2’nin son bitinin

degistigini gorebilirsiniz. Bir bloga mesaj gizlendiginde sadece bir bit degisiklik

olusur. Ayni sekilde M;’nin son 4 biti ikinci bloktaki EA;’e esit oldugu igin Cis+4’tin

son biti terslenmistir. Eger gizlenecek 4-bitlik mesaj bilgisi siradaki blogun eslesme
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alanlarindan hig¢ birisine esit degilse bir sonraki blogun eslesme alanlari kontrol

edilir. Bu islem tiim mesaj bitleri gizleninceye kadar devam eder.

Orell Biok 1 Onu Bick 2
| Referans Bapt Dok tlid-u 1 Foaterans Sap Dastin ?M-
| & Cier Cie2 Cisa Cea Cies Cieg Cis7
_44‘,‘;,.:“” ’ . = | = = = I..,W_*._..'..‘ " . | = =
1To0/1:0 0! 1]|0:1 001N || 12010100 || 10100101 wlolr:1l 1o o 10011111 10001 | | 01100100
[T RS = ! | I N T !
N 4 + Ny
EA, | EA; |EAy [EAL BAy [EA; [EA3 [EA
1010/0100|1G01|00%0 oottjot11|r110{1100
| . .t |
. -~ ——
Giek Mesa e
Mo ———
= S
[foot]foas[
Srd Blok 1 San Biok 2
f
Sie 5|‘2 Jj+3 Sied ] Sue
1 0 1 9 0 1 [ | Q0o 100101 10100101 Q ) 0O 0 1 c o 10N 100010t oNoo1ea

Sekil 3.3. EM-1 yontemiyle 1 bayt veri gizleme drnegi

EM-1 veri gizleme yonteminin matematiksel ifadesi Esitlik-3.1.’de verilmistir.

(LSB(C;) = Not LSB(C)), if M; = EA

LSB(Ciy1) = Not LSB(C;44), if M; = EA,
LSB(Ciy,) = Not LSB(C;4,), if M; = EAs
LSB(Cyy3) = Not LSB(C;43), if M; = EA,

SB; = { (3.1)

Esitlik-3.1.’de SB sirli blogu, C; ortii imgenin i. baytini, M; gizlenecek 4-bitlik mesaj
bitlerini, EA eslesme alanlarim1 gostermektedir. Bununla beraber gizlenecek 4-bitlik
mesaj bilgisi, ¢ergevedeki eslesme alanlarindan hig birisine eslesmeyebilir. Her bir
eslesme alaninin gizlenecek mesaj bitleri ile eslesmesinin olasih@i Esitlik 3.2.’de

verilmistir.

__ S(EAn)
PEan) = 5z (3.2)

4 bit ile en fazla 16 farkli durum olusturabilir. 4-bitlik mesaj bilgisinin referans

baytinin (6rn. C;) ilk eslesme alanina (EA;) eslesme olasiligi Esitlik-3.2."ye gore

DEa, = 1—16 olarak hesaplanmistir.
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Sekil 3.4.’te 0 ile 3 aras1 degerlere sahip eslesme alanlarindan bir bit saga kaydirma
yontemiyle olusabilecek eslesme alanlar1 gosterilmistir. Sekil 3.4.a.’da gosterilen

referans baytindan {iretilen EA; eslesme alan1 0000 ise c¢erceve bir bit saga
kaydirilarak elde edilen EA; eslesme alani, p= % olasilikla ya 0000 ya da 0001
olabilir. EA; eslesme alanint 0000 olursa, bir bit saga kaydirilarak elde edilen EA3

eslesme alani ise p= i olasilikla ya 0000 ya da 0001 olabilir. Ya da EA; eslesme

alaninin 0001 olursa, bir bit saga kaydirilarak elde edilen EA; eslesme alani ise p= i
olasilikla ya 0010 ya da 0011 olabilir. EA3; eslesme alanindan bir bit saga

kaydirilarak tretilen EA4 eslesme alani ise p= % olasilikla 0000-0111 arasi1 8 farkl

deger alabilir. Sekil 3.b.” de EA;’in 0001 oldugu durumda da EA; p= % olasilikla

1

0010 ya da 0011, EA3 p= i olasilikla 0100, 0101, 0110 veya 0111, EAy ise p= 5

olasilikla 1000, 1001, 1010, 1011, 1100, 1101, 1110 veya 1111 degerlerini alabilir.
Sekil 3. a, b, ¢ ve d incelendiginde EA; sirasiyla 0000 (019) — 0011 (310) arasi
degerleri alirken EA, 0000 (019) — 0111 (710), EA3 0000 (010) — 1111 (15;0) ve EA4
0000 (010) — 1111 (1530) degerlerini iki kere tekrar etmistir. Bu bilgiler 1s1ginda EA;
0-15 arasi degerler aldiginda EA; 0-15 aras1 degerleri 2 kez, EA3 4 kez, EA4 8 kez
tekrar eder. Buna gore her eslesme alaninin olasiliklart Esitlik-3.2.’e gore asagida

hesaplanmustir.
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Sekil 3.4. Referans baytindan iiretilen eslesme alani ve bir bit saga kaydirma yontemiyle olusabilecek eslesme

alanlar1 6rnekleri.

1 2 1 a4 8 1
Pea, =75 PEa, =3, 16 PEA; =54 = 16 Peay = 158 T 16

Her eslesme alaninin eslesme olasiligi birbiriyle ayni ¢ikmaktadir. Hesaplamalarda

kullanilan baz esitlikler asagida verilmistir.

Ortii Iimge Boyutu(Bayt) = Imge Genislik * Yiikseklik * 3 (RGB) (3.3)

Blok Sayist = Ortii imge Boyutu (Bayt) (34)
Blok Boyutu(Bayt)

Gizlenen Veri (Bayt) - Blok Say1 * Bir Blokta Gizlenen Bit Sayis1 (35)

8 bit
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Veri Gizlenen Blok Sayist

%Veri Gizlenen Blogun Toplam Bloga Orani=

x100 (3.6)

Toplam Blok Sayist

EM-1 yontemi Matlab programinda yazilarak uygulanmistir. Eslesme olasiligini
istatiksel olarak inceleyebilmek i¢in 500x400 boyutlarindaki bir renkli imgeye
maksimum oranda EM-1 yontemi ile baska bir renkli imge verisi gizlenmistir.
Gizleme sonucunda gizleme ilgili sayisal bilgiler yukarida verilen esitliklerle

hesaplanmustir. Ortii imge verisinin boyutu Esitlik-3.3.’e gore 500*400*3=600.000

600.000
4

bayt oldugu igin Esitlik-3.4.’e gore = 150.000 blok olusur. Ortii imgesine

150.000 bloktan EM-1 yontemiyle veri gizleme islemi sonucunda 28.206 tane bloga

28.206%4 bit
8 bit

toplamda Esitlik-3.5.’¢ gore = 14.103 bayt veri gizlenmistir. Gizleme

sonucunda gizlenecek 4-bitlik mesaj pargalar1 7302 kez EA;, 6193 kez EA,, 7337
kez EA3 ve 7374 kez EA4 eslesme alaniyla eslesmistir. 150.000 bloktan Esitlik-3.6.’a

28.206
150.000

gore her = %18,8 tanesine veri gizlenmistir. Buna gore gizlenecek 4 bitli

mesaj pargasi tiim bloklarin %18,8’inin eslesme alaniyla eslesmistir. Bu degerler ortii

imgeye gore degisiklik gostermektedir.

Tez ¢alismasinda Onerilen veri gizleme yontemi EM-1’in veri gizleme sonucunda
ortii imgede yaptig1 degisim oranini hesaplayabilmek i¢in kullanilan Esitlik-3.7

asagida verilmistir.

Degisen Bit

Degisim orant € = (3.7)

Gizlenen Bit

EM-1 yonteminin Esitlik-3.7.ye gore degisim oran1 € = i = 0,25 olur. Bu deger

literatiirdeki ¢alismalara[ 1-5] gore basarili bir degerdir.

EM-1 yonteminin veri gizleme kapasitesini hesaplayabilmek i¢in kullanilan Esitlik-

3.8 asagida verilmistir.



34

i itac Gizl Mesaj(Bayt
Gizleme KapaSItESI a= izlenen Mesaj(Bayt)

(3.8)

Ortii Imgesi (Bayt)

EM-1 yonteminin Esitlik-3.8.’e gore veri gizleme kapasitesi ortalama o=1/64 olur.
Bu sonuca gore, EM-1 yontemi bir imgeye boyutunun é kadar veri

gizleyebilmektedir. Ornegin 64KB boyuta sahip bir imgeye 1KB veri gizlenebilir. a
degeri deneysel sonuglarda kullanilan 150 imgenin EM-1 ile veri gizleme
kapasitelerinin ortalamalar1 baz alinarak verilmistir. Yontem, karmasik goriintiiler
iceren imgelerde cesitliligin fazla olmasi ve eslesme olasiliginin artmasi nedeniyle
daha fazla oranda veri gizleyebilmektedir. EM-1 yontemi, Onerilen diger yontemlere

gore Ortli imgede en az degisiklik yaparken veri gizleme kapasitesi en diistiktiir.

Asagida EM-1 yonteminin sézde kodu verilmistir. S6zde kodda verilen kisaltmalarin

anlamlar asagida verilmistir.

1. Ortii_Veri (i) : Ortii imgenin i. pozisyondaki baytin degerini

2. ortii_ikili (i, 1:4) : Ortii imgenin i. pozisyondaki baytin degerinin ilk 4 biti

3. ortii_ikili (i, 2:5) : Ortii imgenin i. pozisyondaki baytin degerinin ilk 4 bitinden
itibaren 1 bit saga kaydirma sonucu

4, ortii_ikili (i, 8) : Ortii imgenin i. pozisyondaki baytin degerinin en 6nemsiz biti
(LSB)

5. ortii_ikili (i+1,8) : Ortii imgenin i+1. pozisyondaki baytin deerinin en
Onemsiz biti (LSB)

6. Mesaj (i): Gizlenecek mesaj verisinin i. pozisyondaki baytin degerini

7. mesaj_ikili (i,1:4) : Gizlenecek mesaj verisinin i. pozisyondaki baytin
degerinin ilk 4 biti

8. mesaj_ikili (i,5:8) : Gizlenecek mesaj verisinin i. pozisyondaki baytin

degerinin son 4 biti
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EM-1 yontemi sozde kodu;

1: fuction veri_gizleme_1 (Ortii_Veri , Mesaj)

2: maksimum_blok_sayi = sizeof (Ortii_Veri) / 4

3: ortii_ikili = convert to binary (Ortii_Veri)

4: mesaj_ikili = convert to binary (Mesaj)

5: mesaj_boyut = sizeof (Mesaj)

6: i=1, j=0, k=1, pos=1

7 while i <= maksimum_blok_sayi

8: if pos*8 >= mesaj_boyut then exit while

9: for k=1to 4 do

10: if orti_ikili (i, k:k+3) = mesaj_ikili (pos, j+1: j+4) then
11: orti_ikili (i+k-1, 8) = Not ortt_ikili (i+k-1, 8)
12: if j==4 then j=0, pos=pos+1

13: else j=j+4

14: end

15: exit for

16: end if

17: end for

18: izi+4

19: end while

20: end function

EM-1 ydnteminin sézde kodunda verilen veri gizleme 1 fonksiyonu Ortii Veri ve
Mesaj adli iki parametre alir. Bu parametreler (dosyalar) Matlab® tarafindan onluk
tabanda okunur. Daha sonra ortii verisi ve mesaj ikili say1 formuna dontistiiriiliir.
Maksimum blok sayist hesaplanir. Tiim bloklari sirayla isleme alacak sekilde dongii
kurulur. ilk 4-bitlik mesaj pargasi almarak isleme baslanir. Déngii islemi sirasinda
gizlenecek i. pozisyondaki mesaj parcast oOrtli imgedeki i. pozisyondaki blogun
eslesme alanlan ile sirasiyla karsilastirilir. i. pozisyondaki blogun tiim eslemle
alanlar1 igin i¢ doéngii (K) kurulur. I¢ déngii islemi sirasinda 10.satirdaki kod

gizlenecek i. pozisyondaki mesaj pargasi oOrtli imgedeki i. pozisyondaki blogun K.
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eslesme alan1 ile karsilastirilir. Bu sekilde tim eslesme alanlari ile sirasiyla
karsilastirilir. 10. satirdaki kod ortii verisinin k=1 iken i. pozisyonundaki baytinin
MSB’den ilk 2 bitini yani 1.eslesme alan1 EA;’i gosterir. Benzer sekilde k=2 iken
ortli verisinin i. pozisyonundaki baytinin MSB’den ilk 2-3 arasi 2.bitini yani
2.eslesme alan1 EA,’1 gosterir. Mesaj pargasi hangi eslesme alaniyla eslesti ise ilgili
baytin son biti terslenir. Eger 1.eslesme alan1 olan EA; ile eslesti ise k’nin aldigi
degerlere gore i+k-1. pozisyondaki yani k=1 oldugu igin i. pozisyondaki, EA; ile
eslesti ise i+1, EAg ile eslesti ise i+2 ve EA4 ile eslesti ise i+3. pozisyondaki baytin
son biti terslenerek ¢ikarma islemi igin isaretleme yapilir. Bu iglem mesajin tiim

bitlerinin gizlenmesi veya tiim bloklarin bitmesiyle sonlanir.

Ono h A
Ly Mesa)
veris I 4

maksimum_blok_sayr=s2ecf{Orti_Veri)/4
ortu_|kill = convert to binary (Ortd_Verl)
mesaj il = comvert to binary (Mesaj)
mesaj_boyut = sizeof (mesaj_skall)

1=1, §=0, k=1, pos=1

|

'—<1 to maksimum_blok_sayi do, 1+=4

Evet

orti_ika (), k:k+3) Evet
= octi_ikill {i+k-1, 8) = Not ortii_ikih (i+k-1, 8

mesaj_ikill (;—ms, jo1:)ed

j=0
pos=pos+1

f=f+4

Sekil 3.5. EM-1 yontemi akis semast

Sekil 3.5.’te EM-1 yonteminin akis semasi verilmistir.

EM-1 yontemiyle veri ¢ikarma isleminde asagidaki adimlar uygulanmaktadir.
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1. Orijinal imge ve sirli imge 4 baytlik bloklara ayrilir.

2. Orijinal imge ve sirli imgedeki siradaki bloktaki baytlarin son bitleri arasinda
fark olup olmadig1 kontrol edilir.

3. Fark var ise hangi baytta degisim var ise referans baytinin o siradaki
eslestirme alani gizli veri pargasi olarak kaydedilir ve bir sonraki bloga
gegilir.

4. Fark yok ise bir sonraki bloga gecilir.

5. Tiim bloklar bitene kadar bu islemler devam eder.

Elde edilen mesaj parcalar1 birlestirilerek gizli mesaj elde edilir. Yontemin en biiyiik

zay1flig1 gizli veri ¢ikarilirken orijinal imgeye ihtiya¢ duymasidir.

3.1.2. 3-bitlik eslestirme alam tabanh tersinir olmayan sirértme yontemi
(EM-2)

Tez ¢alismasinda gelistirilen 4-bitlik eslestirme alani tabanli sirortme yontemi (EM-
1) yontemi baz alinarak 3 bitlik eslestirme alani tabanli sirértme yontemi (EM-2)
tiretilmistir. Sekil 3.6.’da gelistirilen gizleme yontemi EM-2’nin ¢alisma prensibi
gosterilmistir. EM-2 yonteminde tastyict dosya 4 baytlik bloklara boliiniir. EM-1
yonteminde oldugu gibi 1.baytin bastan (MSB) 7 biti eslesme alanlar1 i¢in kullanilir.
7 bitlik bilgiden 3-bitlik 5 adet eslesme alan1 olusmaktadir. Referans bayt1 ve 4
destek baytiyla birlikte 5 baytlik blok secildiginde veri gizleme performansinin 4
baytlik bloga gore daha diisiik oldugu olgiilerek tespit edilmistir. Bunun en biiyiik
nedeni Ortii verisi 5 baytlik bloklara boliindiigiinde 4 bayta gore daha az blok
sayisinin olusmasidir. Boylelikle 5 baytlik blok sisteminde daha az blokla veri
gizleme islemi yapildigindan veri gizleme performansi 4 baytlik sistemden daha
diisiik olmaktadir. Bu nedenle 5 baytlik blok yerine 4 baytlik blok tercih edilmistir.
Buna gore referans bayti ve 3 destek baytiyla birlikte 4 baytlik blok secilmistir.
Referans baytinin ilk 3 biti bitg, bity, bit, EA;’i olusturur. 1 bit saga kaydirma (shift)
yontemi ile bity, bity, bits EAy; bity, bits, bity EAsz ve bits, bits, bits EA4 olacak sekilde

4 farkli eslesme alani olusur. Referans baytindan bitg ve bit; kullanilmamistir.
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Bunlardan bits 4 baytlik blok secildigi i¢in kullanilmazken bit; ise isaretleme

amaciyla kullanilmaktadir.

3 bitlik eslesme alanlarina uygun olarak gizlenecek mesaj bilgisi de 3-bitlik gruplar
halinde bdliiniir. Mesajin ilk 3 biti ile isleme baslanir ve eslesme alanlarindan
herhangi birisine eslesmesi kontrol edilir. Eger eslesme alanlarindan higbirisine esit
degilse ortii imgedeki bir sonraki 5 baytlik bloga gecilir. Eslesme alanlarindan
birisine esitse Sekil 3.6.’daki gosterildigi gibi ilgili baytin son biti (LSB) terslenir.
EM-1 yonteminden farki bloklar i¢in 5 bayt eslesme alanlar1 igin ise 3-bit
kullanilmasidir. 3-bitlik mesaj bilgisinin eslesme olasiligt EM-1 ydnteminin

kullandig1 4-bitlik mesaj bilgisinin eslesme olasiligindan daha yiiksektir.

Bick ¢+ 2 3 ) Biok geniji Veri Gizleme Yontemi EM-2
4 4 4 4 4 4 4 4 |4 F|Referans Sayt Dewek Baytion 1
1 [Bayt |Bayt Bayt (Bayl [Bayt |Bayl |Bayt (Bayt Bayt 1.Bayt 1
Tt T T T T T T T || 1011 0011 2.8yt 28t REL
,[Bayt [Bayt Bayt |Bayt [Bayt |Bayt [Bayt [Bayt [Bayt |Ba MRTIE et 0010 101} 1100 111} {1000 1101
4 |4 |4 |4 [& 144 |4 |4 |2 " 1 . : 4
4[Bayt [Bayt Bayt [Bayt [Bayt |Bayt [Bayt [Bayt jBayt [Bayl ) + ‘
L3:| 4 B4 n‘ 4 E; 4 |4 |4 [a] 158, LS8, 58, LS8,
: |Bayt [Bayt Bayt |Bayt [Bayt [Bayt |Ba t Bayt (Bayt
‘y ?‘. ff :y :ﬁ’ .‘.y ‘yt B:Y A?G:Y hy'. Referans Baytindan clugturulan Egegtiome Alanlan (EA)
Bayt [Bayt Bayt [Bayt [Bayt |[Bayt [Bayt [Bayt oyt [Bayt| | €A, b"._“‘_’i £, bng}l‘ I_.nl m“? I..e.x= mi??
4 |4 |4 [a [4 [a |a |a [a |a e 1 bit 52 ; 1 b4 sada 1 b5t s
Bayt [Bayt Bayt [Bayt [Bayt |Bayt |Bayt [Bayt [Bayt [Bayt oo Kpdoma konderms
E] 4 |4 4 4 |4 | a 4 |4 4 | N =
lsm Bayt Bayt (Bayt [Bayt |Bayl [Bayt (Bayt Bayt IB&V! | | Qemek Gulenecak Masaj Sitiuri[M;| = 013
4 |4 14 |4 |4 JTa @ |a a7 Efer M= EA; ke  1SBy =158y
i |Bayt |Bayt Bay! [Bay! |Bayt |Bayt |Bayt [Bayt Bayt [Bayt & 2 TR
2 + 1 2 = + T3 + e = Efer M; = [A., e LSB; =158,
Bay! |Bayt Bayt (Bayt [Bayt |Bay! |Bayt [Bayt [Bayt [Bayt | | Efer M= EA; e LSBy =1SBy
ilfa |4 |4 [4 |& T4 |4 |4 (a4 [a|] Efer M= EA, ke 1SBy = 1584
nBert lBem Bayt (Bayt [Bayt |Bayt [Bayt [Bayt Bayt |Bayt

Ontii Imge
Sekil 3.6. EM-2 yonteminin ¢alisma prensibi

3 bit ile en fazla 8 farkli say1 yazilabilir. Buna gére EM-2 yonteminin eslesme

alanlariin olasiliklar1 asagida verilmistir.

16

1 2 1 41 8 1 _ 1
Pua, =g Pma, = ;= g Pma; =355 5 Pma, = 5, = 5 Pmas = 5555
EM-2 yontemi Matlab programinda yazilarak uygulanmistir. Eslesme olasiligini
istatiksel olarak inceleyebilmek i¢in 500x400 boyutlarindaki bir renkli imgeye

maksimum oranda EM-2 ydntemi ile baska bir renkli imge verisi gizlenmistir. Islem
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sonucunda gizleme ilgili sayisal bilgiler verilen esitliklerle hesaplanmistir. Her

eslesme alaninin eslesme olasilig1 birbiriyle ayni ¢ikmaktadir.

Ortii imgenin boyutu Esitlik-3.3.’e gére 500%400%*3=600.000 bayt oldugu icin
600.000
4

Esitlik-3.4."e gore = 150.000 blok olusur. 150.000 bloktan 31.606 tane bloga
31.606%3 bit
8 bit

veri gizlenerek toplamda Esitlik-3.5.’e gore

=11.852 bayt veri gizlenmistir.

Islem sonucunda gizlenecek 3 bitlik mesaj parcalar1 3539 kez EA;, 4264 kez EA,,
7233 kez EA3 ve 9032 kez EA4 ve 7568 kez EAs eslesme alaniyla eslesmistir.

31.606%100
150.000

120.000 bloktan Esitlik-3.6.’a gore her = %21,07 tanesine veri gizlenmistir.

Buna gore, gizlenecek 3 bitli mesaj pargasi tiim bloklarin 21,07’sinin eslesme

alaniyla eslesmistir.

Ortis D 2
Imge Mesa)
Vensi J ‘

maksimum_blok_sayi=sizeof(Ortl_Veri)/4
drti)_ikol = convert to binary (Ortu_Veri)
mesa)_lklk « convert to binary (Mesaj)
mesa)_boyut = szeof (mesa)_ikill)
mesa)_lkill = reshapa(mesa)_lkil, 1, mesaj_boyut*s)
=1, bit=1

|

|—<l to makssmum_blok_sayl do, i+=4

Evet

—< k=1to 4 do

ortd_ikill (i, k:k+2) Evet
= Getl kil (i+k-1, 8) = Not ortt_Ikili (i+k-1, 8

mesaj_ikili (1, bit, bit+2

Sekil 3.7. EM-2 yontemi akis semast

EM-2 yontemiyle 3-bitlik veri gizlendiginde ortii imgede 1-bitlik degisim

olusmaktadir. EM-2’nin degisim orani € = % = 0.33, veri gizleme kapasitesi a= 4—18
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bulunur. Bu sonuca gore, EM-2 yontemi bir imgeye boyutunun 4—18’i kadar veri

gizleyebilmektedir. Ornegin, 48KB boyuta sahip bir imgeye 1KB veri gizleyebilir. a
degeri deneysel sonuglarda kullanilan 150 imgenin EM-2 ile veri gizleme
kapasitelerinin ortalamalar1 baz alinarak verilmistir. Yontem, EM-1’de oldugu gibi
karmasik goriintiiler igeren imgelerde ¢esitliligin fazla olmasi ve eslesme olasiliginin
artmasi nedeniyle daha fazla oranda veri gizleyebilmektedir. EM-1 yOntemi, ortii
imgede EM-2’ye yontemine gore daha az degisiklik yaparken; EM-2 yontemi de

EM-1 yontemine gore daha fazla veri gizleyebilir.

Sekil 3.7.’de EM-2 yonteminin akis semasi verilmis ve ayrica EM-2 y6nteminin
s6zde kodu da verigmistir. EM-2 yonteminin sézde kodunda verilen veri_gizle 2
fonksiyonu Ortii Veri ve Mesaj adli iki parametre alir. Bu parametreler (dosya)
onluk olarak okunur. Ortii verisi ve Mesaj ikili (binary) say1 sistemli yapiya
dontistiiriilir. Maksimum blok sayisi hesaplanir. Tiim bloklar sirayla isleme alacak
sekilde dis doéngii (i) kurulur. Ilk 3-bitlik mesaj pargasi alinarak isleme baslanir.
Dongii islemi sirasinda gizlenecek i. pozisyondaki mesaj pargasi ortli imgedeki 1i.
pozisyondaki blogun eslesme alanlar1 ile sirasiyla karsilagtirilir. 1. pozisyondaki
blogun tiim eslemle alanlar1 igin i¢ dongii(k) kurulur. I¢ déngii islemi sirasinda
12.satirdaki kod gizlenecek 1. pozisyondaki mesaj pargast Ortii imgedeki 1.
pozisyondaki blogun k. eslesme alami ile karsilastirilir. Bu sekilde tiim eslesme
alanlar1 ile sirasiyla karsilagtirilir. 12. satirdaki kod, ortii verisinin k=1 iken 1.
pozisyonundaki baytinin MSB’den ilk 2 bitini yani 1.eslesme alan1 EA1’1 gosterir.
Benzer sekilde, k=2 iken ortii verisinin i. pozisyonundaki baytinin MSB’den ilk 2-3
arasit 2 bitini yani 2.eslesme alam1 EAj,’i gOsterir. Mesaj pargasi hangi eslesme
alantyla eslesti ise ilgili baytin son biti terslenir. Eger 1.eslesme alani olan EA; ile
eslesti ise k’nin aldig1 degerlere gore i+k-1. pozisyondaki yani k=1 oldugu igin i.
pozisyondaki, EA; ile eslesti ise i+1, EAgs ile eslesti ise i+2 ve EAy ile eslesti ise
i+3.pozisyondaki baytin son biti terslenerek ¢ikarma islemi icin isaretleme yapilir.

Bu islem mesajin tiim bitlerinin gizlenmesi veya tiim bloklarin bitmesiyle sonlanir.
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EM-2 yontemi sdzde kodu

1: fuction veri_gizleme_2 (Ortii_Veri , Mesaj)

2: maksimum_blok boyut = sizeof (Ortii_Veri) / 4

3: ortii_ikili = binary (Ortii_Veri)

4: mesaj_ikili = convert_binary(Mesaj)

4: mesaj_boyut = sizeof (mesaj_ikili)

5: mesaj_ikili = reshape(mesaj_ikili,1, mesaj_boyut*8)

6: i=1, bit=1

7 while i <= maksimum_blok_boyut

8: if bit >= mesaj_boyut then

9: exit while

10: end if

11: for k=1to 4 do

12: if orti_ikili (i, kik+2) = mesaj_ikili (1, bit, bit+2) then
13: orti_ikili (i+k-1, 8) = Not ortt_ikili (i+k-1, 8)
14: bit = bit + 3

15: exit for

16: end if

17: end for

18: izi+4

19: end while

20: end function

EM-2 yontemiyle veri ¢ikarma isleminde asagidaki adimlar uygulanmaktadir.

1. Orijinal imge ve sirli imge 4 baytlik bloklara ayrilir.
2. Orijinal imge ve sirli imgedeki siradaki bloktaki baytlarin son bitleri arasinda

fark olup olmadig1 kontrol edilir.
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3. Fark var ise hangi baytta degisim var ise referans baytinin o siradaki
eslestirme alan1 gizli veri pargasi olarak kaydedilir ve bir sonraki bloga
gecilir.

4. Fark yok ise bir sonraki bloga gecilir.

5. Tim bloklar bitene kadar bu islemler devam eder.

Elde edilen mesaj parcalar birlestirilerek gizli mesaj elde edilir.

3.1.3. 2-bitlik eslestirme alam tabanh tersinir olmayan sirértme yontemi
(EM-3)

Tez galismasinda 2-bitlik eslestirme alani tabanli sirértme yontemi (EM-3), 4-bitlik
eslestirme alan1 tabanli sirértme yontemi (EM-1) baz alinarak gelistirilmistir. Sekil

3.8.°de gelistirilen gizleme yontemi EM-3’lin ¢alisma prensibi gosterilmistir. EM-3
yonteminde tasiyict dosya 5 baytlik bloklara béliintir. EM-1 yonteminde oldugu gibi
1.baytin bagtan (MSB) 7 biti eslesme alanlar1 igin kullanilir. 7 bitlik bilgiden 2-bitlik
6 adet eslesme alani1 olugsmaktadir. Referans bayti ve 5 destek baytiyla birlikte 6
baytlik blok secildiginde veri gizleme performansinin 5 baytlik bloga goére daha
diisiik oldugu olciilerek tespit edilmistir. Bunun en biiyiilk nedeni, ortii verisi 6
baytlik bloklara boliindiiglinde 5 bayta gore daha az blok sayisinin olusmasidir.
Boylelikle, 6 baytlik blok sisteminde daha az blokla veri gizleme islemi
yapildigindan veri gizleme performanst 5 baytlik sistemden daha diisiik olmaktadir.
Bu nedenle, 6 baytlik blok yerine 5 baytlik blok tercih edilmistir. Buna gore, referans
baytinin ilk 2 biti bity ve bit; EA;’i olusturur. 1 bit saga kaydirma (shift) yontemi ile
bit;, bit, EAy; bity, bits EAs. bits bit, EA4 ve bits, bits EAs olacak sekilde 5 farkli
eslesme alani olusur. Bu 2-bitlik eslesme alanlarina uygun olarak gizlenecek mesaj
bilgisi de 2-bitlik gruplar halinde boliiniir. Mesajn ilk iki biti ile isleme baglanir ve
eslesme alanlarindan herhangi birisine eslesmesi kontrol edilir. Eger eslesme
alanlarindan higbirisine esit degilse ortii imgedeki bir sonraki 5 baytlik bloga gegilir.
Eslesme alanlarindan birisine esitse Sekil 3.8.’deki gosterildigi gibi ilgili baytin son
biti (LSB) terslenerek ¢ikarma islemi igin isaretleme yapilir. EM-2 yonteminden

farki, eslesme alanlart igin 2-bit kullanilmasidir. 2-bitlik mesaj bilgisinin eslesme
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olasiligr, EM-2 yonteminin kullandig1 3 bitlik mesaj bilgisinin eslesme olasiligindan
daha yiiksektir. Sekil 3.8.’deki eslestirme alanlari incelendiginde EA; ile EA;’lin
igerigi aynidir. Bu 6rnekte oldugu gibi eslestirme alanlar1 ayni igerige sahip olabilir.
Bu durum EM-3 yonteminin eslesme olasiligini azaltmaktadir. Ayn1 durum EM-1 ve
EM-2 yontemleri i¢inde gecerlidir.2-bit ile en fazla 4 farkli say1 yazilabilir. Buna

gore EM-3 yonteminin eslesme alanlarinin olasiliklari asagida verilmistir.

1 2 1 41 8 1 16 1
Puma, =7 Pma, =5 =3 Pma; = =5 Pma, = 53557 Pmas = ;=3

Blok 1 2 '3 p Blok keridi Veri Gizleme Yontemi EM-3
[ 5 ) s 1 s ) [} ) [ A4~ | Reterans Syt Destek Baytiari

1| Bayt | Bayt | Bayt B:wt;Bny! Bayt| Bayt| Bayt| Bayt I.Bgy! e S X B .
s |5 |55 1515|5]|5|5] 5P 1011 0011 |- eyt e |

.| Bayt | Bayt|Bayl | Bayt| Bayt] Bayt| Bayt| Bayt| Bayt Ba+i L ——— = nnlnxol',‘xxuuu:l [1000:101 o100 1010]

O I N N R R i [ L SR A 1 =4 3

3| Bayt Bayt | Bayt | Bayt| Bayt| Boyt| Bayt| Bayt| Bayt Baﬁ ‘ ;
5 5 5 |5 5 5 5 5|5 5 | 1 LS8, LS8, Lsa, 158, LS8,

Bayt | Bayl | Bayl | Bayt | Bayt| Bayl| Bayl| Bayt| Bayt Bﬂv&: Referans Baybndsn otuytiniun Eylegtiome Alanla (EA]
5 5 5 | 5 | 5 5 5 A 10 i 01 - 11 10 0o
Bayt | Bayl| Bay! | Bayt| Bayt| Bayt| Bay| Bayt| Bayt | Bay Ay r 2 e 5rd I—.M, - L - EA.)

bity 2 b2 3 r bita 4 r bras

v 5 |5 5 5 5 5 5 lonsaga | hit saga 1basags 1 b saga

i | Bayt Bﬂ'_ﬂ Bayt Bw‘ﬂavl_ Bﬂ)_‘ B’?Y‘ Bayt| Bayt 8“‘I' kaydirma | aydirma | kaydirma | kaydirma
s |5 |5 |8|5]s|s]
Bayt | Bayl | Bay! | Bayt | Bayt| Bayt| Bayl| Bayt| Bayt | Bayt

Ornek Gilenecok Mesa| Bitleri(M) <0 1
{ Eger My« EA,  ise LSBy =158y

5 |s5|s5|s]|]5]s|5]|585]|5]65 hoacid
Bayt | Bayt| Bayt | Bayt| Bayt| Bayi| Bayt| Bayt| Bayt | Bayt| | Eger M= EA, Ise  LSB, «15B;
5§ |6 6|6 |85 |55 66 |5 || Eger M, = «158.
Bayt | Bayt| Bayt | Bayt| Bayt| Bayt| Bayt| Bayt| Bayt| Bayt| | ger= EA; Ise  LSB3 = 1583

5 |5 5 5 5 5 5 =
2| Bayt | Bayt| Bayt | Bayt| Bayt| Bayt| Bay!| Bayt| Bayt | Bayt ‘ Efer M= g
Oni imge

Eger M= EA, se  1SBy =1SB,
EA; ise  LSBg =1SBg

Sekil 3.8. EM-3 yonteminin ¢aligma prensibi

EM-3 yontemi Matlab programinda yazilarak uygulanmigtir. Eslesme olasiligini
istatiksel olarak inceleyebilmek i¢in 500x400 boyutlarindaki bir renkli imgeye
maksimum oranda EM-3 yontemi ile baska bir renkli imge verisi 6 baytlik hem de 5
baytlik bloklar kullanilarak gizlenmistir. Gizleme sonucunda gizleme ilgili sayisal

bilgiler tez i¢cinde verilen esitliklerle hesaplanmustir.

600.000

6 baytlik blok sistemine gore Esitlik-3.4’e gore = 100.000 blok olusur.

100.000 bloktan 74.668 tane bloga veri gizlenerek toplamda Esitlik-3.5’e gore

74.668+2 bit
8 bit

parcalar1 16.421 kez EA;, 12.348 kez EA,, 15.723 kez EA; ve 13.299 kez EA4, 9.657
kez EAs ve 7.220 kez EAg eslesme alaniyla eslesmistir. 100.000 bloktan Esitlik-3.6’a

=18.667 bayt veri gizlenmistir. Gizleme sonucunda gizlenecek 2-bitlik mesaj
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74.668%100

Too000 %?74,68 tanesine veri gizlenmistir. Buna gore gizlenecek 2 bitli

gore her

mesaj parcasi tiim bloklarin %74,68’inin eslesme alaniyla eslesmistir.

600.000

5 baythik blok sistemine gore Esitlik-3.4.’e gore = 120.000 blok olusur.

120.000 bloktan 78.632 tane bloga veri gizlenerek toplamda Esitlik-3.5.’¢ gore

78.632%2 bit

~>~ = 19.658 bayt veri gizlenmistir. Gizleme sonucunda gizlenecek 2-bitlik mesaj
8 bit

pargalar1 17.293 kez EA;, 14.274 kez EA,, 18.738 kez EA; ve 16.349 kez EA,4 ve
11.978 kez EAs eslesme alaniyla eslesmistir. 120.000 bloktan Esitlik-3.6.’a gére her

78.632x100

20000 — %65,52 tanesine veri gizlenmistir. Buna gore gizlenecek 2 bitli mesaj

pargasi tiim bloklarin %65,52’sinin eslesme alaniyla eslesmistir.

6 baytlik blok, 5 baytlik blok sistemine gore 991 bayt daha az veri gizlemistir. Bu

sonuglarin gosterdigi tizere 5 baytlik sistem 6 baytlik sisteme gore daha fazla veri

gizlemektedir. Bu nedenle, EM-3 yonteminde 5 baytlik sistem tercih edilmistir. EM-

3 yontemiyle 2-bitlik veri gizlendiginde 1 bitlik degisim olusmaktadir. EM-3’nin
2

. o . 1 ,
degisim orani € = 7= 2, veri gizleme kapasitesi a= pos bulunmustur. Bu sonuca gore

EM-3 yontemi, bir imgeye boyutunun 31—7’Si kadar veri gizleyebilmektedir. Ornegin,
37KB boyuta sahip bir imgeye 1KB veri gizleyebilir. a degeri deneysel sonuglarda
kullanilan 150 imgenin EM-3 ile veri gizleme kapasitelerinin ortalamalar1 baz
almarak verilmistir. Yontem, EM-1’de oldugu gibi karmagsik goriintiiler igeren
imgelerde ¢esitliligin fazla olmasi ve eslesme olasiliginin artmasi nedeniyle daha
fazla oranda veri gizleyebilmektedir. EM-2 yontemi, ortii imgede EM-3’e yontemine
gore daha az degisiklik yaparken, EM-3 yontemi de EM-2 yontemine gore daha fazla
veri gizleyebilir.
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EM-3 yontemi sozde kodu;

1: fuction veri_gizleme 3 (Ortii_Veri , Mesaj)

2: maksimum_blok_sayi = sizeof (Ortii_Veri) /5

3: ortii_ikili = convert to binary (Ortii_Veri)

4: mesaj_ikili = convert_binary(Mesaj)

5: mesaj_boyut = sizeof (mesaj_ikili)

6: i=1, j=0, k=1, pos=1

7 while i <= maksimum_blok_sayi

8: if pos*8 >= mesaj_boyut then

9: exit while

10: end if

11: for k=1to 5do

12: if orti_ikili (i, k:k+1) = mesaj_ikili (pos, j+1, j+2) then
13: orti_ikili (i+k-1, 8) = Not ortt_ikili (i+k-1, 8)
14: if j==6 then j=0, pos=pos+1

15: else j=j+2

16: end

17: exit for

18: end if

19: end for

20: i=i+5

21: end while

22: end function

EM-3 yonteminin sézde kodunda verilen veri gizleme 3 fonksiyonu Ortii Veri ve
Mesaj adli parametreler Matlab tarafindan okunan onluk formda dosya yapilaridir.
Ortii verisi ve Mesaj ikili say1 formuna déniistiiriiliir. Bu islemi takiben, maksimum
blok sayis1 hesaplanir. Tiim bloklar sirayla isleme alacak sekilde dongii kurulur. Tk
4-bitlik mesaj pargasi alinarak isleme baslanir. Ana dongiiniin altina eslesme alani
sayist kadar i¢ dongii kurulur. Bu dongii tim eslesme alanlarimi aramak igin

kurulmustur. i¢ déngii islemi sirasinda 12.satirdaki kod gizlenecek mesaj parcasi ortii
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imgedeki i. pozisyondaki blogun k. eslesme alani ile karsilagtirilir. Bu sekilde tiim
eslesme alanlar ile sirastyla karsilagtirilir. 12. satirdaki kod ortii verisinin k=1 iken i.
pozisyonundaki baytinin MSB’den ilk 2 bitini yani 1.eslesme alan1 EA;’i gosterir.
Benzer sekilde k=2 iken ortii verisinin i. pozisyonundaki baytinin MSB’den ilk 2-3
arast 2 bitini yani 2.eslesme alan1 EAj’i gosterir. Mesaj parcast hangi eslesme
alantyla eslesti ise ilgili baytin son biti terslenir. Eger 1.eslesme alani olan EA; ile
eslesti ise k’nin aldig1 degerlere gore i+k-1. pozisyondaki yani k=1 oldugu igin i.
pozisyondaki, EA; ile eslesti ise i+1, EAgz ile eslesti ise i+2, EAy ile eslesti ise i+3 ve
EAs ile eslesti ise i+4.pozisyondaki baytin son biti terslenerek ¢ikarma islemi igin
isaretleme yapilir. Bu islem mesajin tiim bitlerinin gizlenmesi veya tiim bloklarin

bitmesiyle sonlanir. Sekil 3.9.’da EM-3 yonteminin akis semas1 verilmistir.

Ontii h A
Imge Mesa)
verisi J ‘

maksimum_blok_sayv=sizeof(Ortll_Ven)/S
Grtii_ikili = convert to binary (Qrtd_Veri)
mesa)_kill = convert to binary (Mesa))
mesaj_bayut = sizeof (mesa)_ikili)

i=1, }=0, k=1, pos=1

I—él to maksimum_blok_sayi do, 1+=5

Evet

Beti_ikili (1, kik+1)

t
Brto_ikl (1+k-1, 8) = Not orta_Ikill (1+k-1, §

esaj_ikili (pos, j+1, j+

=0
pos=pos+1

e

Sekil 3.9. EM-3 yontemi akis semasi



47

EM-3 yontemiyle veri ¢ikarma isleminde asagidaki adimlar uygulanmaktadir.

1. Orijinal imge ve sirli imge 5 baytlik bloklara ayrilir.

2. Orijinal imge ve sirli imgedeki siradaki bloktaki baytlarin son bitleri arasinda
fark olup olmadigi kontrol edilir.

3. Fark var ise hangi baytta degisim var ise referans baytinin o siradaki
eslestirme alan1 gizli veri pargasi olarak kaydedilir ve bir sonraki bloga
gecilir.

4. Fark yok ise bir sonraki bloga gecilir.

5. Tum bloklar bitene kadar bu islemler devam eder.

Elde edilen mesaj parcalar birlestirilerek gizli mesaj elde edilir.

3.2. Tersinir Yontemler

Tersinir yontemlerde gizli imge orijinal imgeye gereksinim olmadan sirli imgeden
cikartililabilir. EM-4, EM-5 ve EM-6 yontemleri tersinir yontemlerdir. Bu
yontemlerde orijinal imgeye ihtiyag olmadan sirli imge igerisinden gizli imge
c¢ikarilabilir. Sirli imge igerisine gizlenen bilgiler ¢ikarma parametreleri ile birlikte
gizlendigi i¢in orijinal imgeye ihtiya¢ duyulmaz. Oysa tersinir olmayan yontemlerde
ise gizli bilginin koordinatlar1 sirli imgeye gizlenmemistir. Bu nedenle orijinal

imgeye ihtiyac duyulur.

3.2.1. 4-bitlik yaklasik eslestirme alami1 tabanh tersinir veri gizleme yontemi
(EM-4)

Onerilen ydntem 24-bit renkli imge icine kayipli 24-bit renkli imge gizlemektedir.
Onerilen ydntemin kapasitesi geleneksel LSB ydntemlerininin dért katidir. Yéntem
gizlenecek imgeyi 4-bitlik parcalar halinde 1 veya 2 yaklasik deger ile geri elde
edilecek sekilde gizler. Yani gizlenen imgenin piksel degerleri yaklasik degerler ile

geri elde edildigi i¢in orijinal imgeye yakin renk tonlar1 igeren gizli imge elde edilir.
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Gelistirilen EM-4 yontemi, Ortii imgede gizledigi verinin %25 oraninda bit
degistirmektedir. Bu deger EM-1 yontemindeki degisim orani ile aynidir. Ozet olarak
4 bit veriyi gizlerken ortii imgede 1 bit degisiklik olusturmaktadir.

Blok 1 2 3 K Biok |ecigi Veri Gizieme Yontemi EM- 4

2 2 2 2 2 2 2 2 |2 I '
4| Bayt | Bayt | Bay! | Bayt| Bayt | Bayt| Bayt | Bayt] Bayt 1.Bayt 2.8Bayt

2 2|2 |22 |2|2]|2|2]|2 10311 D011 0011 0010
2| Bayt| Bayt| Bayt | Bayt) Bayt| Bayt| Bays| Bayt! Bayt| Bagt| ||ye7 735 2557 v i ned

2 (222122 [2]2]2]z2]l + *
3| Bayt | Bayt | Bayt | Bayt| Bayt| Bayt| Bayt | Bayt| Bayt| Bay}

58 3
2 (2 ]z2]z]z2]z2]2]2]2] pe e
Bayt| Bayl| Bay! | Bayt] Bay!| Bayt| Bayt Bayt| Bayt Bavl | 4 bit do olugturudan eslegtirme alantan(EA)

2 |2 |2 2 |2 2|2 2 |2 2'

Sayt| Bayt|Bayt | Bayt| Bayt| Bayt| Bayt| Bayt| Bapt| Baytl | €4, 0000 g, 0100 Fay 1000 ia, 1100

2—’” A 2-7 e 72"'4;2 > ' pooi 0101 1001 1101
‘ | 0010 0110 1010 1110

Bayt | Bayt | Bayt | Bayt| Bayt| Bayt| Bayt | Bayt] Bayt| Bayt 0011 0111 1011 1111

2 2 2 2 2 2 2 2 2 2 || 0
Bayt| Bay!| Bayt| Bayt| Bayt! Bayt| Bay! ' Qrmek Gizlenacek Mesay BalerdM |« 100 4

2121202 [22}2]}2]2] EQer M, = EA, aralipndaise LS8,=0,158, =0
Bayt | Bayt | Bayt | Bayt | Bayl| Bayt] Bayt | Bayl! Bayt | Bayt)

Bay! | Bayt | Bay!

1

2121212121212 1z212121! Eger My »  EA, aralfindaise LSBy =0, LSBy =1
Bayt | Bayt | Bay! | Bayt | Bay!| Bayt| Bayt| Bay!) Bayt | Bayt | Ejer M = EA3 arabinda ise 1551=1, LSBZ =0
2: 220202 052 2 2 e 2 )2 I A
| Bayt| Byt B;yl Bayt! Bayt| Bayt| Bayt| Bayt| Bayt| Bayt Eger M;=  EA, aralifinda ise LS8y =1, LSB, =1

Ono kmge

Sekil 3.10. EM-4 yontemi galisma prensibi

EM-4 yonteminde eslestirme alani 4-bitliktir. Gizli mesaj 4-bitlik pargalara
boliinerek kodlanir. 4-bit ile onlu sistemde, 16 farkli say1 yazilabilir. 4-bitlik veri 2-
bit ile temsil edilerek kodlanir. Buna gore 0 (0000;) - 3 (0011,) aras1 degerler 0 (00,)
ile; 4 (0100,)-7 (0111,) arasi degerler 1 (01,) ile; 8 (1000;) - 11 (1011,) arasi
degerler 2 (10,) ile; ve 12 (1100,) — 15 (1111,) aras1 degerler ise 3 (11,) ile kodlanir.
EM-1 - EM-3 yontemlerinde tam eslesme arandigi i¢in eslesme olmadigi durumlarda
kullanilmayan bloklar olusmakta ve bu durum gizli veriyi ¢ikarma asamasinda
problem olusturmaktadir. Bu nedenle EM-1, EM-2 ve EM-3 yontemi geri ¢ikarma
isleminde orijinal imgeye ihtiya¢ duymaktadir. EM-4 yonteminden gizlenecek veri
ortalama deger ile eslestirilerek temsil edilmekte ve bdylece eslesmeyen durum
olusmamaktadir. Gizli veri yaklasik degerler ile temsil edildigi i¢in geri elde edilen
imgenin goriintli kalitesi olarak bozulmaya ugramaktadir. Fakat alici taraf gizli

bilgiyi goriintii kalitesi diisiik olsa bile anlayabilmektedir.

Sekil 3.10.°da EM-4 yoOnteminin ¢alisma prensibi gosterilmistir. Veri gizleme
isleminde ortii imge, 4-bitlik pargalara boliinerek gizlenir. Gizlenecek 4-bitlik veri

dort eslesme alanindan hangisinin araligia giriyorsa ona gore ortli imgede iki bitlik
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isaretleme yapilir. Kesin eslesme oldugu i¢in, gizleme islemi 2-baytlik bloklar
halinde ilerler. Onceki yontemlerde oldugu gibi eslesmeme durumu yoktur. Sekil
3.10.’daki 6rnek gizlenecek mesaj bilgisi 1001, EA3’lin araliginda oldugu i¢in LSB;
1 ile LSB; ise 0 ile degistirilerek gizli veri isaretlenir. Boylece gizli mesaj bilgisini
¢ikarma isleminde kullanilmak i¢in blokta saklanan veri isaretlenir. Bu yontemle 4-
bitlik veri gizlendiginde 1 bitlik degisim olusmaktadir. Normalde 2-bit degisiklik
yapilmasina ragmen LSB ile gizleme yonteminde %350 ihtimalden dolayr 1 bit

degisim olur.

EM-4 yontemini matematiksel olarak ifade edecek olursak; bir imge 2-bayt
boyutunda n adet bloga béliiniir ve her blogun SB;, i=1...n, 2 adet LSB biti bulunur.
Bloklardaki bu 2-bitlik veri isaretleme amaciyla kullanilarak her bloga 4-bitlik mesaj
pargasi, M; gizlenebilir. Buna goére bir imgeye n*4 bit uzunlugunda mesaj
gizlenebilir. Bunu bir 6rnekle gosterecek olursak; 600KB bir imgede 300.000 blok
olusur. Toplamda 300.000*4 1.200.000 bit veri gizlenebilir. 1.200.000/8 = 150.000
bayt/1024 = 146,5KB veri gizlenebilir.

Esitlik 3.9.’da sirli blokta (SB) iki bitlik LSB biti ile 4-bitlik bilginin nasil temsil
edildigi verilmistir. Gizlenecek 4-bitlik mesaj parcasi hangi eslestirme alani araligina

giriyorsa ona gore SB’deki iki bitlik veri Esitlik 3.9.’da gosterildigi gibi degistirilir.

LSB(C;) = 0,LSB(C;4,) =0 EA; ={M; |0 < M; <3, M, € Z}
LSB(C) = 0,LSB(C;y,) =1 EA, ={M,; |4 < M; <7, M; € Z}
LSB(C;) = 1,LSB(C;1,) =0 EA; = {M,; |8 < M; < 11, M; € Z}
LSB(C;)) = 1,LSB(C;1,) =1 EA, = { M, |12 < M; < 15, M, € Z}

SB = (3.9

Esitlik-3.9.’da SB sirli blogu, C; ortii imgenin i. baytini, LSB (C;) i.baytin en
Oonemsiz bitini, EA eslestirme alanlarini, M; gizlenecek 4-bitlik mesaj bitinin onluk
karsiligin1  gostermektedir. Esitlik-3.9.’a gore EA;={0,1,2,3}, EA,={4,5,6,7},
EA3={8,9,10,11} ve EA4,={12,13,14,15} degerlerini alir.
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Ornek olarak; 10010010, bilgisini EM-4 yontemi ile gizlemek icin gizli veri 4-bitlik
pargalara béliinerek kodlanir. Ilk 4-bitlik par¢a 1010, bilgisi onluk sistemde 10’a
karsilik gelmektedir. 10 bilgisi EA3’iin eslestirme araligina girdigi icin isaret biti 10,
olmaktadir. Sekil 3.11.°de Ortli imgenin 2 blogu gosterilmistir. Buna gore, ortii
imgedeki ilk bloktaki 241,80 piksel bilgilerinin son bitleri ile 10, degeri elde edilir.
EM-4 yonteminde ilk 4-bitlik veri gizlendiginde ve 10, isaretlemesi yapildiginda
bloktaki herhangi bir degisiklik olmaz. Ikinci 4-bitlik mesaj pargasi, 0010, bilgisi
onluk sistemde 2’ye karsilik gelmektedir ve EA;’in eslestirme araligina girdigi igin
isaret biti 00, olmaktadir. Ortii imgenin ikinci blogundaki 73, 74 piksel degerlerinin
son bitleri ile 10, degeri elde edilir. Siradaki 4-bitlik bilginin isaret biti 00,
isaretlemesi yapildiginda bloktaki son durum 72, 74 olur. Ornegimizde 8-bit veri

gizlenmesine ragmen sadece 1 bit veri degisikligi olmustur.

EM-4’nin degisim oran1 € = i = 0,25, veri gizleme kapasitesi (X:i bulunmustur. Bu

sonuca gore EM-4 yontemi bir imgeye boyutunun %25’t kadar wveri
gizleyebilmektedir. Ornegin 60KB boyuta sahip bir imgeye 15KB’a kadar veri
gizleyebilir. a degeri deneysel sonuglarda kullanilan 150 imgenin EM-4 ile veri

gizleme kapasitelerinin ortalamalar1 baz alinarak verilmistir.

241 | B0 | 73 | 74 241 | B0 | 72 | 74

a) b}

Sekil 3.11. EM-4 yontemi ile veri gizleme a) Orijinal imgenin iki blogu b) 8-bit gizlenmis sirl1 imgenin iki blogu

Asagida EM-4 yonteminin s6zde kodu verilmistir. EM-4 yonteminin sézde kodunda
verilen veri_gizleme_7 fonksiyonu Ortii Veri ve Mesaj adl1 iki parametre alir. Ortii
verisi ve mesaj ikili say1r formuna doniistiiriiliir. Ardindan maksimum blok sayis1
hesaplanir ve tiim bloklar1 sirayla isleme alacak sekilde dongii kurulur. ilk 4-bitlik
Mesaj parcasi alinarak isleme baslanir. Gizlenecek 4-bitlik mesaj pargasi onluk
saytya cevrilir. Onluk say1 0 ila 3 arasinda ise geri ¢ikarma islemi i¢in bloktaki son
bitler 00,; 4 ila 7 arasinda ise bloktaki son bitler 015; 8 ila 11 arasinda ise bloktaki

son bitler 10,; 12 ila 15 arasinda ise bloktaki son bitler 115 ile degistirilir. Bu sekilde
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gizlenecek bitler iki bite indirgenerek isaretlenir. Ve 4’er bit 4’er bit gizlenecek

mesaj, ortii imgeye gomiiliir.

EM-4 yontemi s6zde kodu;

1: fuction veri_gizleme_4 (Ortii_Veri , Mesaj)

2: maksimum_blok_sayi = sizeof (Ortii_Veri) / 2

3: ortii_ikili = convert to binary (Ortii_Veri)

4: mesaj_ikili = convert to binary (Mesaj)

5: mesaj_boyut = sizeof (Mesaj)

6: i=1, pos=1, bit=0

7 while i <= maksimum_blok_sayi

8: iIf pos >= mesaj_boyut then exit while

9: gizlenecek=convert to decimal(mesaj_ikili(pos,bit+1:bit+4));
10: if gizlenecek>=0 && gizlenecek<=3 then

11: ortti_ikili (i, 8) = 0; ortii_ikili (i+1, 8) =0;

12: else if gizlenecek>=4 && gizlenecek<=7 then

13: orti_ikili (i, 8) = 0; ortd_ikili (i+1, 8) =1,

14: else if gizlenecek>=8 && gizlenecek<=11 then
15: orti_ikili (i, 8) = 1; ortt_ikili (i+1, 8) = 0;
16: else

17: ortii_ikili (i, 8) = 1; ortii_ikili (i+1, 8) = 1;
18: end if

19: end if

20: end if

21: if bit==4 then

22: bit=0; pos=pos+1;

23: else

24: bit=bit+4;

25: end if

26: i=i+2

27: end while

28: end function
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Sekil 3.12.°de EM-4 veri gizleme yonteminin akig diyagrami verilmistir. EM-4

yontemiyle veri ¢ikarma isleminde agsagidaki adimlar uygulanmaktadir.

1- Sirli imge 2 baytlik bloklara ayrilir.

2- Siradaki blogun son bitleri okunarak onluk sayiya g¢evrilir.
3- Onluk say1 0 ise gizli mesaj parcasi 0010, elde edilir.

4- Onluk say1 1 ise gizli mesaj parcas1 0110, elde edilir.

5- Onluk say1 2 ise gizli mesaj parcas1 1010, elde edilir.

6- Onluk say1 3 ise gizli mesaj pargasi 1110, elde edilir.

7- Elde edilen mesaj pargalari birlestirilerek gizli mesaj elde edilir.

Sirli imgenin ilk 20 biti gizli mesaj bilgisinin boyutunu gostermektedir. Gizli mesaj
bilgisinin boyutu okunduktan sonra geri ¢ikarma isleminde de gizli mesajin boyutu

kadar sirl1 blok okunur.
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Ortii B 4 .
Imge Mesaj

Verisi l, J,

maksimum_blok_sayi=sizeof( Ortii_Veri)/2
ortii_ikili = convert to binary (Ortii_Veri)
mesaj_ikili = convert to binary (Mesaj)
mesaj_boyut = sizeof (Mesaj)
i=1, pos=1, bit=1

|

i=1 to maksimum_blok_sayi do, i+=2

Evet
Dur
gizlenecek=convert to decimal(mesaj_ikili(pos,bit+1:bit+4));
giz'e“‘?‘,‘fk’ =0 Evel] rtii_ikili (i,8)=0
gizlenecek<=3 ortii_ikili (i+1,8)=0
——-
bit=bit+4 gizlenecek>=4 Evet| 5rtii_ikili (i,8)=0
ve - r —
gizlenecek<=7 ortii_ikili (i+1,8)=1
bit=0
pos=pos+1

gizlenecek>=8 Evet| srtii_ikili (i,8)=1

ve
gizlenecek<=11 orti_ikili (i+1,8)=0

rtii_ikili (i,8)=1
ortii_ikili (i+1,8)=1

Sekil 3.12. EM-4 veri gizleme yontemi akis diyagrami

EM-4 yontemi veriyi gizlerken yaklasik eslesme yontemi ile gizlemektedir. Veri
c¢ikarma isleminde bloktaki 2 baytlik bilginin son bitlerine gizlenen bilgiye gore gizli
mesaj parcast yaklasik olarak elde edilir. Asagida EM-4 yonteminin veriyi geri

¢ikarma isleminin sdzde kodu verilmistir.



EM-4 yonteminin veri geri ¢ikarma iglemi sozde kodu,

1: function veri_cikarma_4 (Sirli_Veri)

N NN NN R R B RB R RBR R R R
Ao MR O © 0 N g R0 M RBO

25:

maksimum_blok_sayi = sizeof (Sirli_ Veri) / 2
sirl_ikili = convert to binary (Sirli_Veri)
mesaj_boyut = convert to decimal(LSB(20bit))
iI=1, pos=1, bit=0

while i <= maksimum_blok_sayi

if sizeof (gizli_mesaj) >= mesaj_boyut then exit while
gizli_veri=convert to decimal ([sirl1_ikili(i,8), sirl1_ikili(i+1,8)]);
if gizli_veri ==0 then
mesaj_parcasi=0010;
else if gizli_veri ==1 then
mesaj_parcasi=0110;
else if gizli_veri ==2 then
mesaj_parcasi=1010;
else
mesaj_parcasi=1110;
end if
end if
end if
mesaj=mesaj+mesaj_parcasi;
if uzunluk (mesaj)==8 then
gizli_mesaj=gizli_mesaj+mesaj;
end if

i=i+2

end while

26: end function
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Geri ¢ikarma islemini bir 6rnek ile aciklanirsa; Sekil 3.13.’de gosterilen sirlt imgenin

iki bloguna gizlenen verinin geri elde edilmesi i¢in ilk bloktaki 241,80 piksel

bilgilerinin son bitleri ile 10, degeri elde edilir. 10, bilgisinin onluk karsiligr 2 nin
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karsihiginda elde edilen gizli mesaj pargasit 1010, olur. Ilk bloga gizlenen veri ise
1001, idi. 1010;’in onluk karsiligi 10 iken 1001,’in onluk karsiligi 9’dur. Boylece 1
deger sapma ile gizli mesaj parcasi elde edilmistir. Ikinci blogun 72, 74 piksel
bilgilerinin son bitleri ile 00, bilgisi elde edilir. 00, bilgisinin onluk karsilig1 0’1n
karsiliginda elde edilen gizli mesaj pargast 0010, olur. Boylece gizlenen mesaj

pargasi tam olarak geri elde edilir.

a) b)

Sekil 3.13. EM-4 yontemiyle veri gizleme a) EM-4 yontemiyle gizlenen imge b) EM-4 yontemiyle geri ¢ikarilan

Sekil 3.13.a."da EM-4 yontemiyle gizlenmis imgenin orijinal hali verilmistir. Sekil
3.13.b.’de ise EM-4 yontemiyle geri elde edilmis imge verilmistir. Geri elde edilen
imgenin Kkalitesi, yaklasik eslestirme isleminden dolay1 diismiistiir. Fakat kars1 tarafa

iletilen mesaj anlagilmayacak kadar bozulmamustir.

Gelistirilen yontem ile mesaj iletilmek istenirse iletilecek mesaj Paint® gibi resim
diizenleyici programlar ile hazirlanip imge igerisine imge olarak gizlenebilir. Sekil
3.14.°de imge igerisine gizlenmis bir mesajin imge olarak gizlenmeden 6nceki hali ve
farkli paremetrelerle geri elde edilmis halleri verilmistir. Tablo 3,1.’de gizlenen
bilginin geri elde edilmesinde aralik degerlerine gore gizli verinin degisimi
verilmistir. Diisiik aralik degerinde gizlenen veri araligindaki en diisiikk deger, orta
aralik degerinde gizlenen veri araligindaki orta deger ve yiiksek aralik degerinde ise
gizlenen veri araligindaki en yiiksek deger geri elde edilecek deger olarak segilmistir.

Buna gore eger diisiik aralik segilerek gizli imge elde edildiginde gizli imgeye koyu
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renk tonlar1 hakim olurken, orta aralik se¢ildiginde gizli imge ortalama renk tonlarina
ve yiiksek aralik degeri segilerek geri ¢ikarma iglemi yapildiginda gizli imge agik

renk tonlar1 hakim olarak ¢ikarilmaktadir.

Tablo 3.1. Gizlenen deger ve geri elde degerin aralik degerlerine gore degisimi

Gizlenen deger Geri elde edilen deger Aralik
0-3 0 Diisiik
0-3 2 Orta
0-3 3 Yiiksek
4-7 4 Diisiik
4-7 6 Orta
4-7 7 Yiiksek
8-11 8 Diisiik
8-11 10 Orta
8-11 11 Yiiksek

12-15 12 Disiik
12-15 14 Orta
12-15 15 Yiiksek

Sekil 3.14.’de beyaz arka fonunda siyah renk yazi fontu mesaj igeren imgenin
gizlenmeden oOnceki ve farkli aralik degerleri segilerek geri elde edilen halleri
verilmistir. Sekil 3.14.a.’da orijinal gizlenen imge, Sekil 3.14.b.’de diisiik aralik
secilerek, Sekil 3.14.c.’de orta aralik segilerek ve Sekil 3.14.d.’de yiiksek aralik
secilerek c¢ikarilan imge halleri goriilmektedir. Sekiller incelendiginde Sekil
3.14.b.’de diisiik aralik degerinde ¢ikarilan imgenin arka fonu koyu gri renk degerine
sahipken, Sekil 3.14.c.’de arka fon daha ag¢ik gri tonuna sahip ve 3.14.d.’de arka fon
renginin orijinal imgeye ¢ok yakin beyaz renkte oldugu goriilmektedir. Her iic
imgede de mesa;j bilgisinin anlasilir oldugu goriilmektedir. Gelistirilen yontem ile bu
sekilde imge icerisine mesaj gizlenebilir. Sekil 3.14.c.’de Sekil 3.14.b.’ye gore daha
acik olmasinin nedeni geri ¢ikarma isleminde gizlenen 0 ile 3 araligindaki degere
sahip bilginin geri elde edilirken orta deger segilerek 2 bilgisi ile geri ¢ikartilmasidir.
Burada 0 bilgisi gizlendi ise 2 olarak geri elde edildiginden RGB renk tonlarina gére
0’a yakin renkler koyu oldugundan koyu bir renge sahip olan veri daha agik renkte

geri elde edilmistir. Eger 3 bilgisi gizlendi ise ve 2 olarak geri ¢ikarilir ve agik renk
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koyu renge dogru yaklagsmaktadir. Eger geri elde edilecek deger, orta degere yerine 0
olarak segilirse daha koyu tonlarda bir imge elde edilir. Veya 3 olarak secilirse daha
acik tonlarda imge elde edilir. Sekil 3.14.’de imgelerin tiimii incelendiginde orijinal
imge beyaz tonlara sahip oldugu i¢in yiiksek aralik se¢iminde Sekil 3.14.d.’de

goriildiigl gibi orijinal imgeye en yakin imge geri elde edilmektedir.

Sakarya Universitesi, Sakarya Universitesi,

tlim bolimlerin tim boélimlerin
akredite olmasi akredite olmas
konusundaki konusundaki
hedefine emin hedefine emin
adimlarla ilerlyor. adimlaria ilerlyor.
a) b)
Sakarya Universitesi, Sakarya Universitesi,
tim boélimlerin tim bolimlerin
akredite olmasi akredite olmasi
konusundaki konusundaki
hedefine emin hedefine emin
adimlaria ilerlyor. adimlaria ilerlyor.
) d)

Sekil 3.14. EM-4 yontemiyle mesaj gizleme a) EM-4 yontemiyle gizlenen mesaj igeren orijinal imge b) diisiik
aralik secilerek geri ¢ikarilan imge c) orta aralik segilerek geri ¢ikarilan imge d) yiiksek aralik
secilerek geri ¢ikarilan imge

Gorsel olarak Sekil 3.14.a.’da verilen orijinal imgeye en yakin imge yiiksek aralik ile
cikarilan Sekil 3.14.d.’de verilen imgedir. Bu bilgiyi dogrulayan sayisal veriler Tablo
3.2.”de verilmistir. Tablo 3.2.’de Sekil 3.14.a.’daki imgenin farkli aralik degerleri ile
¢ikarilmis hallerinin PSNR ve MSE degerleri verilmistir. Buna gore yiiksek aralik
degerindeki PSNR degeri en yiiksek degere sahipken, MSE degeri ise en diisiik
degere sahiptir. Bu tablodan da anlasilacag: tizere yliksek aralikla geri ¢ikarilan imge
orijinal imgeye en yakin degere sahiptir. Orjinal imge acik tonlar igerdigi i¢in yliksek

aralik degerli ¢ikarilan imge en yakin benzer imgeyi elde etmistir.

Tablo 3.2. EM-4 yontemiyle Sekil 3.14.a.’daki gizlenen imgenin farkli aralik degerleri ile ¢ikarilmis hallerinin

PSNR ve MSE degerleri
PSNR MSE Aralik
14,55 2.276 Diisiik
22,88 334 Orta

24,49 230 Yiiksek
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Sekil 3.15.°de siyah arka fonunda beyaz renk yazi fontu mesaj igeren imgenin
gizlenmeden oOnceki ve farkli aralik degerleri secilerek geri elde edilen halleri
verilmistir. Sekil 3.15.a.’da orijinal gizlenen imge, Sekil 3.15.b.’de diisiik aralik
secilerek, Sekil 3.15.c.’de orta aralik segilerek ve Sekil 3.15.d.’de yiiksek aralik
secilerek c¢ikarilan imge halleri goriilmektedir. Sekiller incelendiginde, Sekil
3.15.b.’de diisiik aralik degerinde ¢ikarilan imgen orijinal imgeye en yakin imge olup
arka fonu koyu siyah renk degerine sahipken, Sekil 3.15.c.’de arka fon daha agik
siyah tonuna sahip ve 3.15.d.’de arka fon daha da agik siyah siyah renkte oldugu

goriilmektedir. Her li¢ imgede de mesaj bilgisinin anlasilir oldugu goriilmektedir.

Sakarya Universitesi,

tim bolimlerin

akredite olmasi

konusundaki

hedefine emin i

adimlaria ileriyor. adimlarla flerfiyor.

Sakarya Universitesi, Sakarya Universitesi,
tim bdlimlerin tim balimlerin
akredite olmas akredite olmas
konusundaki konusundaki
hedefine emin hedefine emin
adimlaria ileriyor. adimlaria ilerfyor.

c) d)

Sekil 3.15. EM-4 yontemiyle mesaj gizleme a) EM-4 yontemiyle gizlenen mesaj igeren orijinal imge b) diisiik
aralik secilerek geri ¢ikarilan imge c) orta aralik segilerek geri ¢ikarilan imge d) yiiksek aralik
secilerek geri ¢ikarilan imge

Sekil 3.14 6rneginde orijinal imge agik renk tonlarina sahip oldugu i¢in yiiksek aralik
degeri ile ¢ikarilan imge orijinal imgeye en yakinken, Sekil 3.15 6rneginde orijinal
imge koyu renk tonlarina sahip oldugu i¢in diigiik aralik degeri ile ¢ikarilan imge

orijinal imgeye en yakindir.

Tablo 3.3. EM-4 yontemiyle Sekil 3.15.a.’daki gizlenen imgenin farkli aralik degerleri ile ¢ikarilmis hallerinin

PSNR ve MSE degerleri
PSNR MSE Aralik
22,66 351 Diisiik
18,23 977 Orta

14,79 2.157 Yiiksek
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Gorsel olarak Sekil 3.15.a.’da verilen orijinal imgeye en yakin imge diisiik aralik ile
cikarilan Sekil 3.15.b.’de verilen imgedir. Bu bilgiyi dogrulayan sayisal veriler Tablo
3.3.’de verilmistir. Tablo 3.3.’de Sekil 3.15.a.’daki imgenin farkli aralik degerleri ile
cikarilmis hallerinin PSNR ve MSE degerleri verilmistir. Buna gore diisiik aralik
degerindeki PSNR degeri en yiiksek degere sahipken MSE degeri ise en diisiik
degere sahiptir. Bu tablodan da anlasilacag tizere diislik aralikla geri ¢ikarilan imge
orijinal imgeye en yakin degere sahiptir. Orjinal imge koyu tonlar igerdigi i¢in diisiik

aralik degerli ¢ikarilan imge en yakin benzer imgeyi elde etmistir.

3.2.2. 3-Bitlik yaklasik eslestirme alam1 tabanh tersinir veri gizleme yontemi
(EM-5)

4-bitlik yaklagik esletirme tabanli yonteminden tiiretilen 3-bitlik yontemde, 3-bitlik
eslestirme alanlar1 kullanilmistir. Gizli mesaj 3-bitlik parcalara boliinerek kodlanir.
3-bit ile onlu sistemde 8 farkli say1 olusturulabilir. 3-bitlik bilgi, 2-bit ile temsil
edilerek kodlanir. Buna gore 0 (000;) - 1 (001,) arasi degerler 0 (00,) ile; 2 (010,)-3
(011,) aras1 degerler 1 (01,) ile; 4 (100,) - 5 (101;) arasi degerler 2 (10,) ile; ve 6
(1102) — 7 (111,) aras1 degerler ise 3 (11,) ile kodlanir. Gizli veri ortalama degerler
ile temsil edildigi i¢in geri elde edilen imgenin goriinti kalitesi bozulmaya
ugramaktadir. Ancak alici taraf gizli bilgiyi gorlintii kalitesi diisiik olsa bile
algilayabilmektedir.

EM-5 yontemini matematiksel olarak ifade edecek olursak; bir imgenin 2 bayt
boyutunda n adet bloga boliindiigiinii ve her blogun SB;, i=1...n, 2 adet LSB biti
bulunmaktadir. Bloklardaki bu 2-bitlik veri isaretleme amaciyla kullanilarak her
bloga 3-bitlik mesaj pargasi, Mi gizlenebilir. Buna gore bir imgeye n*3 bit
uzunlugunda mesaj gizlenebilir. Ornegin 600KB bir imgede 300.000 blok olusur.
Toplamda 300.000*3=900.000 bit veri gizlenebilir. 900.000/8 = 112.500 bayt/1024 =
109,9KB veri gizlenebilir.
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Esitlik 3.10.’da sirhi blokta(SB) iki bitlik LSB biti ile 3 bitlik bilginin nasil temsil
edildigi verilmistir. Gizlenecek 3 bitlik mesaj parcasi hangi eslestirme alani araligina

giriyorsa ona gore SB’deki 2-bitlik veri Esitlik 3.10.’da gosterildigi gibi degistirilir.

LSB(C;) = 0,LSB(C;1,) =0 EA, ={M; |0 < M; <1, M, € Z}
LSB(C;)) = 0,LSB(C;y,) =1 EA, ={M; |2 <M, <3, M; € Z}
SB = (3.10)
LSB(C;) = 1,LSB(C;y,) =0 EA; ={M; |4 <M, <5, M; € Z}
LSB(C) = 1,LSB(Ciy1) =1 EA, ={M; |6 <M, <7, M; € Z}

Esitlik-3.10.’da SB sirli blogu, C; ortli imgenin i. baytini, LSB (C;) i.baytin en
Onemsiz bitini, EA eslestirme alanlarini, M; gizlenecek 3-bitlik mesajin onluk
karsihigini gostermektedir. Esitlik-3.10°a gére EA;={0,1}, EA,={2,3}, EA3={4,5} ve
EA,={6,7} degerlerini alir.

EM-5’nin degisim oran1 € = % = 0,33, veri gizleme kapasitesi (12%:0,1875

bulunmustur. 16KB boyuta sahip bir imgeye 3KB veri gizleyebilir. o degeri deneysel
sonuglarda kullanilan 150 imgenin EM-5 ile veri gizleme kapasitelerinin ortalamalari

baz alinarak verilmistir.

1.Bayt 2.Bayt 3.Bayt
1011 0011 0011 0010 1010 1011
bito 12 a 2567 bito 12 3 4567 bito 123 4867
| = ==} [ S — g —  —
1 2 3 4 5 6 7 8

Eslesme Alanlan

Sekil 3.16. EM-5 yontemi ile veri gizleme

Sekil 3.16.’de EM-5 yontemi ile 3-baytlik veri gizleme isleminde eslestirme alanlari
gosterilmistir. Buna gore 8-bit 3’e tam boliinemedigi icin 3.eslesme alan1 2.baytin en
anlamli biti olan ilk bitini de kapsamaktadir. Bu durumda 3.eslesme alaninin icerdigi
110, bilgisi EM-5 yontemi ile kodlanirken yaklasik deger ile temsil edildigi i¢in geri
cikarma asamasinda 3.baytin en anlamli biti kaybolabilir. Bu durum geri elde edilen

mesajin kalitesini olduk¢a bozmaktadir.
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EM-5 yontemiyle veri ¢ikarma isleminde asagidaki adimlar uygulanmaktadir.

Sirli imge 2 baytlik bloklara ayrilir.

Siradaki blogun son bitleri okunarak onluk sayiya cevrilir.
Onluk say1 0 ise gizli mesaj pargasi 001, elde edilir.
Onluk say1 1 ise gizli mesaj pargasi 011, elde edilir.
Onluk say1 2 ise gizli mesaj pargasi 101, elde edilir.

Onluk say1 3 ise gizli mesaj pargasi 111, elde edilir.

N oo o a &~ w Db oe

Elde edilen mesaj pargalar1 birlestirilerek gizli mesaj elde edilir.

Sirli imgenin ilk 20 biti gizli mesaj bilgisinin boyutunu gostermektedir. Gizli mesaj
bilgisinin boyutu okunduktan sonra geri ¢ikarma isleminde de gizli mesajin boyutu
kadar sirl blok okunur. EM-5 yontemi veriyi gizlerken yaklasik eslesme yontemi
ile gizlemektedir. Veri ¢ikarma isleminde bloktaki 2 baytlik bilginin son bitlerine

gizlenen bilgiye gore gizli mesaj parcasi yaklasik olarak elde edilir.

Sekil 3.17.de ki 3-baytlik mesaj bilgisini geri elde ederek Sekil 3.16.’daki problemi
orneklendirirsek; 1.eslesme alani igerdigi 101, bilgisi EA3 eslestirme alani araligina
girdigi icin geri ¢ikarildiginda 101, bilgisi elde edilir. 2.eslesme alani igerdigi 100,
bilgisi EA3 eslestirme alani araligina girdigi i¢in geri ¢ikarildiginda 101, bilgisi elde
edilir. 3.eslesme alani igerdigi 110, bilgisi EA4 eslestirme alani araligina girdigi i¢in
geri ¢ikarildiginda 111, bilgisi elde edilir. Burada gortildiigii gibi 3.baytin en anlamh
biti olan ilk biti 0 iken 1 olarak degismistir. Bu durumda 3.baytin sayisal degeri 128
artmistir. Bu durumda gizlenen mesaj eger bir imge ise kalitesini oldukca

diistirecektir.

1.Bayt 2.Bayt 3.Bayt
10110111 1011 0010 1110 1011
bil_'|||1zl.'lt 4567 t}itlllll;l.'! 4667 t}itllll.';!.'! 4867
LT 1 | I T T 1
1 2 3 4 5 6 7 8

Eglesme Alanlan

Sekil 3.17. EM-5 yontemi ile veriyi geri elde etme
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Sekil 3.17.°de Sekil 3.16.’da verilen EM-5 yontemiyle gizlenmis 3-baytlik bilginin
EM-5 yontemi ile geri elde edilmesi sonucunda olusan 3-baytlik veri verilmistir.
EM-5 yontemi ile veri gizlemesi yapilmadan once 3-bayt sirasiyla 179, 50, 171 onluk
degerlere sahipken geri elde islemi sonucunda elde edilen 3-bayt veri sirasiyla

183,178, 235 onluk degerlere sahiptir. Ozellikle 2.bayttaki veri olduke¢a degismistir.

Bu durumun gizlenen imge tlizerindeki yansimasi Sekil 3.18.’de verilmistir.

a) b)

Sekil 3.18. EM-5 yontemiyle veri gizleme a) EM-5 yontemiyle gizlenen imge b) EM-5 yontemiyle geri ¢ikarilan

Sekil 3.18.°de verilen imgelere bakildiginda EM-5 yontemiyle gizlenmis kedi
imgesinin geri ¢ikarilmis halinden bozulma goriilmektedir. Sonug olarak karsi tarafa

iletilen imge anlasilsa da imge kalitesi olduk¢a bozulmustur.

3.2.3. 2-Bitlik yaklasik eslestirme alami tabanh tersinir veri gizleme yontemi
(EM-6)

2-bitlik yaklagik esletirme alanli tabanli veri gizleme yoOntemi 4-bitlik yaklasik
eslestirme alani tabanli veri gizleme yonteminden tiiretilmistir. Gizli mesaj 2-bitlik
pargalara boliinerek kodlanir. 2-bit ile onlu sistemde 4 farkli say1 kodlanabilir. 2-
bitlik veri 1-bit ile temsil edilerek kodlanir. Buna gore 0 (00;) - 1 (01,) aras1 degerler
0 (0y) ile; 2 (102)-3 (11,) aras1 degerler 1 (1) ile; kodlanir. Gizli bilgideki

2-bitlik degerler 1-bit ile kodlandig1 i¢in 4 farkli durum 2 duruma diismektedir. Buda
alic1 tarafda elde edilen goriintii kalitesini olumsuz yonde etkilemektedir. Fakat alic1

tarafta elde edilen mesaj anlasilmayacak kadar bozulmamaktadir.
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EM-6 yontemini matematiksel olarak ifade edecek olursak; bir imge 1-bayt
boyutunda n adet bloga béliiniir ve her blogun SB;, i=1...n, 1 adet LSB biti
bulunmaktadir. Bloklardaki bu 1-bitlik veri isaretleme amaciyla kullanilarak her
bloga 2-bitlik mesaj pargast (M;) gizlenebilir. Buna gére bir imgeye n*2 bit
uzunlugunda mesaj gizlenebilir. Ornegin; 500x400 boyutlarinda renkli bir imgede
500*400*3=600.000 blok olusur. Toplamda 600.000¥2=1.200.000 bit veri
gizlenebilir. 1.200.000/8 = 150.000 bayt/1024 = 146,5KB veri gizlenebilir. Boylece
EM-6 yontemiyle, EM-4 yontemiyle ayn1 oranda veri gizlemektir. Bunun nedeni
EM-4 yontemi 2-bitlik alana 4-bit mesaj parcasi gizlerken EM-6 yontemi 1-bitlik

alana 2-bit mesaj gizledigi i¢in ayn1 oranda mesaj gizlemektedirler.

Esitlik 3.12.’de sirlhi blokta (SB) 1-bitlik LSB biti ile 2-bit bilginin nasil temsil
edildigi verilmistir. Gizlenecek 2-bitlik mesaj parcasi hangi eslestirme alani araligina

giriyorsa ona gore SB’deki 2-bitlik veri Esitlik 3.12.’da gosterildigi gibi degistirilir.

LSB(C;) =0, EA, ={M;|0<M; <1, M; € Z}

LSB(CL) = 1, EAZ = {Ml I 2 < Mi < 3, Mi € Z} (312)

SB:{

Esitlik-3.12.’de SB sirli blogu, C; ortii imgenin i. baytini, LSB (C;) i.baytin en
Onemsiz bitini, EA eslestirme alanlarini, M; gizlenecek 2-bitlik mesaj bitinin onluk
karsihigimi gostermektedir. Esitlik-3.12.°e gore EA1={0,1}, EA,={2,3} degerlerini

alir.

EM-6"nin degisim oran1 € = i = 0,25 veri gizleme kapasitesi (12%20,25 bulunmustur.

Ornegin, 60KB boyuta sahip bir imgeye 15KB veri gizleyebilir. € ve o degerleri
deneysel sonuglarda kullanilan 150 imgenin EM-6 ile veri gizleme kapasitelerinin

ortalamalar1 baz alinarak verilmistir.



1.Bayt

2.Bayt

3.Bayt

1011 0011

[;}|[|I| 123 4867

0011 0010

hito 123 4567
F 1

1010 1011

b|[|ll 123 48667

i

I i

I o

1 2 3 4 56 78 9 10 1112

Eslesme Alanlan

Sekil 3.19. EM-6 yontemi ile veri gizleme

EM-6 yonteminde 2-bitlik eslestirme alanlar1 kullanildigindan dolayr Sekil 3.19.’da
goriildiigii gibi 3-baytlik bilgide 12 adet eslesme alani olusmaktadir. 2-bitlik
yontemde veri gizleme isleminde gizlenen baytin MSB bitleri 2 eslesme alanina
boliindiigi i¢in geri doniisiim isleminde 6nemli veri kayiplari olusabilmektedir. Gizli
bilgideki 2-bitlik degerler 1-bit ile kodlandigi i¢in 4 farkli durum 2 duruma
diismektedir. MSB bitlerindeki kayiplar biiyiik degisimlere neden olacagi i¢in geri

elde edilen mesajin kalitesini olduk¢a bozmaktadir.

EM-6 yonteminin veri gizleme algoritmast EM-4 yontemiyle ayni sekildedir. EM-4
yonteminde 4-bitlik eslestirme alan1 kullanilirken EM-6 yonteminde 2-bitlik
eslestirme alani kullanilmistir. EM-6 yontemiyle veri ¢ikarma isleminde asagidaki

adimlar uygulanmaktadir.

1. Sirliimge 1 baytlik bloklara ayrilir.

2. Siradaki blogun LSB biti 0 ise blokta gizli mesaj parcasi 01, olarak elde
edilir.

3. Siradaki blogun LSB biti 1 ise blokta gizli mesaj pargas1 11, olarak elde
edilir.

4. Elde edilen mesaj pargalari birlestirilerek gizli mesaj elde edilir.

Sirli imgenin ilk 20 biti gizli mesaj bilgisinin boyutunu gostermektedir. Gizli mesaj
bilgisinin boyutu okunduktan sonra geri ¢ikarma isleminde de gizli mesajin boyutu
kadar sirli blok okunur.
ile gizlemektedir. Veri ¢ikarma isleminde bloktaki 1 baytlik bilginin son bitine

EM-6 yontemi veriyi gizlerken yaklagik eslesme yontemi

gizlenen bilgiye gore gizli mesaj parcasi yaklasik olarak elde edilir. Geri elde edilen

2-bitlik mesaj pargasi eslestirme alanindaki degerlein orta noktasi baz alinarak
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secilmistir. Ornegin EA;={0,1} degerlerine sahiptir ve orta deger olmadig1 icin geri

elde edilen veri olarak 1 segilmistir.

EM-6 yontemiyle gizlenen Sekil 3.18.’deki 3-baytlik mesaj verisini geri elde
edersek; 1.eslesme alani igerdigi 10, verisi, EA; eslestirme alan1 araligina girdigi igin
geri cikarildiginda 11, verisi elde edilir. 1.eslesme alani 1.baytin en 6nemli iki biti
oldugu icin buradaki bir degisim biiyiik kayiplara yol acabilir. Ornegimizde gergekte
gizlenen 10, verisi yerine 11, verisi geri elde edilmistir. Bu durumda 1.baytin sayisal
degeri 128 artmistir. Bu durumda geri elde edilen gizli imgenin kalitesini oldukca
diistirecektir. 2.eslesme alani igerdigi 11, verisi EA; eslestirme alani araligina girdigi
igin geri ¢ikarildiginda 11, verisi elde edilir. 3.eslesme alan1 igerdigi 00, bilgisi EA;
eslestirme alan1 araligina girdigi i¢in geri ¢ikarildiginda 01, bilgisi elde edilir. Bu

sekilde tiim veri gizlenir.

Sekil 3.20.’de Sekil 3.19.’da verilen EM-6 yontemiyle gizlenmis 3-baytlik verinin
EM-6 yontemi ile geri elde edilmesi sonucunda olusan 3-baytlik veri verilmistir.
EM-6 yontemi ile veri gizlemesi yapilmadan 6nce 3-bayt sirastyla 179, 50, 171 onluk
degerlere sahipken geri elde islemi sonucunda elde edilen 3-bayt veri sirasiyla

247,119, 255 onluk degerlere sahiptir. Ozellikle 3.bayttaki veri oldukca degismistir.

Bu durumun gizlenen imge tizerindeki yansimasi Sekil 3.20.’de verilmistir.

1.Bayt 2.Bayt 3.Bayt
1111 0111 01110111 11111111
bito 123 406 7 bito 129 4667 bito 123 ¢ 467
LT LT LI LTI I LI LI
12 34 56 7 8 9 10 1112

Eglesme Alanlari

Sekil 3.20. EM-6 yontemi ile veriyi geri elde etme
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a) b)

Sekil 3.21. EM-6 yontemiyle veri gizleme a) EM-6 yontemiyle gizlenen imge b) EM-6 yontemiyle geri ¢ikarilan
imge.

Sekil 3.21.°de verilen imgelere bakildiginda EM-6 yontemiyle gizlenmis kedi
imgesinin geri ¢ikarilan verilerinde bozulma goriilmektedir. Sonug olarak kars: tarafa

iletilen imge anlasilsa da imge Kkalitesi EM-5 yontemine gore daha ¢ok bozulmustur.

Bu boliimle tez calismasinda gelistirilen 6 sirtdrtme yonteminin g¢alisma yapisi
algoritmalar1 ve akis semalar1 detaylariyla verilmistir. Her yontemin birbirine gore
uistiinliik ve zayifliklart incelenerek kiyaslamalar yapilmistir. Bir sonraki bdliimde
tez calismasinda gelistirilen sirértme yontemlerinin deneysel sonuglari sayilarla ve
grafiklerle verilecektir. Ayrica literatiideki esdeger calismalar ile de basarim

performansi kiyaslamasi yapilacaktir.



BOLUM 4. DENEYSEL SONUCLAR VE LITERATURLE
KARSILASTIRMA

Tez c¢alismasinda yeni bir veri gizleme yontemi ve bu yontemin tiirevleri
gelistirilmistir. Tyi bir veri gizleme ydntemi, ilk olarak veri gizleme islemi sonucunda
ortii imgede gozle goriilebilecek bozulmalara sebebiyet vermemesi gerekmektedir.
Ayrica belirli imge ol¢iit analizlerinden iyi sonuglar iiretmesi gerekmektedir.
Bununla birlikte veri gizleme isleminin siragma yontemlerince de algilanamamasi
yontemin giivenligi i¢in 6nemlidir. Gelistirilen yontemlerden ilk bulunan ti¢ yontem
EM-1, EM-2 ve EM-3 yontemleri gizli bilgiyi geri ¢ikarma asamasinda orjinal
dosyaya ihtiya¢c duymaktadir. Ik {ic yontem baz almarak gelistirilen EM-4, EM-5 ve
EM-6 yontemleri ise veri c¢ikarma asamasinda orjinal dosyaya ihtiyag
duymamaktadir. Karsilastirmalarda kullanilan literatiirdeki ¢alismalarda geri ¢ikarma
islemi sirasinda orjinal dosyaya ihtiya¢ duymamaktadir. Aymi sartlar altinda
kiyaslama yapabilmek icin ilk ii¢ yontem test sonuglarinda yer almamaktadir. EM-4,
EM-5, EM-6 yontemlerinin bagsarim performanslarin1 6lgmek igin parametrik analiz
yontemi ile literatiirde siklikla kullanilan ortalama karesel hata MSE (Mean Square
Error) ve tepe sinyal giiriiltii oran1 PSNR (Peak Signal to Noise Ratio) imge olgiitleri
kullanilmistir. Gelistirilen yontemlerin siragma algoritmalarina karst dayanikliligini
Olgebilmek igin Ki-kare, komsuluk histogrami (neighbourhood histogram) ve piksel
farki histogrami (pixel difference histogram) yontemleri kullanilmis ve sonuglari
verilmistir. Ayrica gelistirilen yontemlerin gorsel analizlere karsi dayanikliligini
Olgebilmek igin piksel atagi ve LSB saldirilar1 kullanilmistir. Yontemlerin basarimi

literatiirdeki esdeger ¢alismalar ile de kiyaslanmistir.

4.1. Kullanilan Test Seti

Gelistirilen sirértme yontemlerinin basarimini farkli parametrelere gore test etmek

icin Tablo 4.1.’de verilen literatiirde siklikla kullanilan ortii imgeler kullanigmustir.
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Ayrica bagsarim sonuglarii kesin olarak ortaya koyabilmek igin 150 adet 500x400
boyutlarinda renkli imgeler kullanilmistir. Imgeler Internet iizerinden indirilmis
ucak, hayvan, cicek ve balik gorselleri icermektedir. Kullanilan imgelere ve

gelistirilen yontemlerin Matlab® kodlarmna Internet iizerinden erisilebilir [63].

Tablo 4.1. Tez ¢alismasinda kullanilan farkli parametrelere gore 6rtii imgeler.

Tiir Imge Boyut Ierik Imge

JPEG 640x480 Karmasik Renkli
JPEG 400x300 Karmagik Renkli
JPEG 300x250 Karmagik Renkli
JPEG 640x480 Diiz Renkli
JPEG 400x300 Diiz Renkli
JPEG 300x250 Diiz Renkli
BMP 640x480 Karmagik Renkli
BMP 400x300 Karmagik Renkli
BMP 300x250 Karmagik Renkli

BMP 640x480 Diiz Renkli
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Tablo 4.1. (Devam)

Tiir Imge Boyut Icerik Imge
BMP 400x300 Diiz Renkli ey = |
| | / & !
BMP 300x250 Diiz Renkli I e
i,

4.2. Gorsel Test

Gelistirilen sirortme yontemlerinin gizleme islemi sonrasinda ortli imgede gozle
goriilebilecek bozulmalara sebebiyet vermemesi gerekmektedir. Gizlenen verilerin
boyutlarinda Esitlik-4.1.’de verilen piksel basina bit BPP (Bit Per Pixel) 6l¢ii birimi

kullanilmastir.

Gizlenen bit sayist
Toplam piksel sayist

BPP =

(4.1)

Sekil 4.1.’de test i¢in kullanilan 150 imgeden 6rnek bir imgeye Onerilen gizleme
yontemleri ile 1,5 bpp oraninda veri gizlenmis sirli imgeler verilmistir. Imgelerde

gozle algilanabilecek bozulmalar mevcut degildir.

a) b)

Sekil 4.1. Test setinden 6rnek bir imgenin dnerilen yontemlerde 1,5 bpp (112KB) veri gizlenmis sirli goriiniimleri
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c) d)
Sekil 4.1. (Devam)

4.3. imge élgiitleri

Literatiirdeki ¢alismalarin bir cogunda siklikla kullanilan 6rtii imgelerin veri gizleme
isleminden sonra bozulmalarini tespit edebilmek i¢in Ortii imgeyi orijinal imge ile
kiyaslama yapan olgiitler mevcuttur. Ortii imgelerdeki bozulmalar1 6lgebilmek igin
literatiirde siklikla kullanilan Esitlik-4.2.’de verilen ortalama karesel hata (MSE) ve
Esitlik-4.3.’de verilen tepe sinyal giiriiltii oran1 (PSNR) kalite olgiitleri kullanilmistir.
Ayrica histogram tabanli algisal kalite 6lgiitii (HPQA) [64], renkli imge kalite 6l¢iitii
(CQM) [65], yapisal benzerlik kalite dlgiitii (SSIM) [66] ve evrensel kalite indeksi
(UQI) [67] kalite olgiitiide kullanilmustir.

Esitlik-4.2.’de m ve n imgenin satir ve sutun bilgilerini; O orjinal 6rtii imgeyi; S ise
sirli imgeyi temsil etmektedir. MSE degeri hesaplandiktan sonra bir sonraki adim
PSNR hesaplamasidir. PSNR o6rtii imge ile sirli imge arasindaki benzerlik oranini
Olgen bir imge Ol¢iitiidiir. Esitlik-4.3.’de MAX bir pikselin alabilecegi maksimum
deger ve genellikle 255°dir.

MSE = — S $120[0G, ) — S NI (4.2)

PSNR = 10logy, (w) (4.3)

MSE
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4.4. Onerilen Yontemlerin Parametrik Basarim Analizi

Tez calismasinda gelistirlen EM-4, EM-5 ve EM-6 yontemleri ile literatiirdeki
caligmalarin basarimlarni kiyaslayabilmek i¢in parametrik analiz yapilmstir.
Parametrik analizde 640x480, 400x300 ve 300x250 boyutlarinda Tablo 4.1.’de
Ozellikleri verilen literatiirde siklikla kullanilan 6 JPEG imge ile 6 BMP imge
kullanilmistir. JPEG ve BMP imgelerden ilk tigli karmasik renkler ig¢erirken son tigii
ise diiz renkler igermektedir. Parametrik analizde ortii imge boyutu, imge kayit tiirt,
imge igerigi ve gizlenen imgenin boyutu olmak lizere 4 farkli paremetre capraz
eslestirilerek kullanilmistir. Toplam 12 imgeye 0,5bpp ve 1bpp olmak iizere iki farkli
oranda imge verisi EM-4, EM-5, EM-6 ve literatiirdeki iki yontem Mielkainen ve
Chan olmak tiizere 5 farkli yontemle gizlenerek 120 sirli imge elde edilmistir. 120
sirli imgenin PSNR degerleri hesaplanarak Tablo 4.2.de verilmigstir. Tabloda verilen
sonuclar PSNR degerlerine gore en basarili yontemden en az basarili yonteme gore
siralanmigtir.  Koyu olarak isaretlenen EM-4 yontemi kiyaslamaya katilan
yontemlerden en bagarili yontem oldugu tespit edilmistir. Tez ¢alismasinda
gelistirilen iic yontem de literatiirdeki yontemlerden daha basarili sonuglar elde

etmistir.

640x480 JPEG diiz renkler igeren imgede 0,5bpp gizleme oraninda EM-4 yontemi ile
66,2db PSNR degeri elde edilirken EM-6 66,2db, EM-5 65,0db, Chan 64,8db ve
Mielkainen yontemi ise 64,4db PSNR degeri elde etmistir. Buna gore EM-4
yonteminin ayn1 oranda veriyi gizlerken ortli imge de en az degisiklik yaptigi
goriilmektedir. EM-6 yontemi de EM-4 yontemi ile ayni gizleme oranlarini
kullanmasindan dolayr EM-4 yontemine en yakin PSNR degerlerini vermesine
ragmen geri elde edilen imgenin kalitesini olduk¢a bozmaktadir. Chan ile EM-4
yontemi arasinda 1,4db, Mielkainen ile EM-4 arasinda 1,8db PSNR farki
bulunmaktadir. Bu fark oldukga yiiksektir. EM-4 yontemi 2-bitlik alana 4 bit veri
gizledigi icin iki yOnteme gore Ortli imgede yar1 yartya daha az degisiklik

yapmaktadir.
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640x480 JPEG diiz rekler iceren imgede imgenin alabilecegi maksimum oranda 1bpp
ile gizleme yapildiginda EM-4 63,2dB, EM-6 63,2dB, EM-5 61,9dB, Chan 61,9dB
ve Mielkainen 61,4dB PSNR degeri elde etmistir. Bu durumda da en basarili sonucu
EM-4 yontemi vermistir. 0,5bpp gizleme oraninda oldugu gibi Chan ile EM-4
yontemi arasinda 1,3dB, Mielkainen ile EM-4 arasinda 1,8db yiiksek oranda PSNR

farki bulunmaktadir.

Imge icerigine gore diiz ve karmasik renkler iceren imgelerde EM-4 ydntemi ile elde
edilen PSNR degerleri karsilastirildiginda en yiiksek farkin 0,2dB oraninda karmasik
renkler igeren 300x250 boyutlarinda imge ve 0,5bpp gizleme oraninda oldugu tespit
edilmistir. Karmasik imgede diiz imgeye gore daha diisik PSNR degeri elde
edilmistir. Karmagik imgeler renklerin gesitliliginden dolayr bit dizilislerinde de
cesitlilik igcermektedir. Bundan dolay1 her baytin son bitleri de oldukca gesitlilik
icermektedir. Veri gizlerken gizlenecek 1-bitlik verinin LSB ile ayni olmasi
durumunda veri degisikligi olusmamaktadir. Karmasik imgelerde bu durum diiz
imgelere gore daha ¢ok bit degisikligi ile sonu¢lanmaktadir ve imge icerigi basarimi

etkilemektedir.

Imge boyutlarina gére EM-4 yonteminin performansi analiz edildiginde, imge
boyutlarinin artmasi veya azalmasi elde edilen PSNR degerlerinde ¢ok fazla farklilik
olusturmamistir. Buradan da anlasildigt iizere 1imge boyutu basarimi

etkilememektedir.

Imge tiiriine gore EM-4 ydnteminin basarimi analiz edildiginde, imge tiiriiniin JPEG
yada BMP olmas1 elde edilen PSNR degerlerinde neredeyse hi¢ farklilik
olusturmamistir. Bunun nedeni, sikistirilmis JPEG imgelerde gizleme yapilirken
MATLAB®, JPEG imgeyi BMP formatinda oldugu gibi ham haline déniistiirerek
acmaktadir. JPEG imge BMP seviyesine getirilerek islendigi icin BMP ile aralarinda

cok fazla fark olusmamaktadir ve imge kayait tiirli basarimi etkilememektedir.
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Tablo 4.2. Tez ¢aligmasinda gelistirilen ve literatiirdeki yontemlerin parametrik analizi ile elde edilmis PSNR

(db) degerleri
imge icerigi Diiz Karmagik
Boyut 640x480 400x300 300x250 640x480 400x300 300x250
Bpp 0,5 1 05 1 05 1 05 1 05 1 05 1
EM-4 66,2 63,2 66,2 63,2 66,3 63,2 66,2 63,2 66,2 63,3 66,1 63,2
EM-6 66,2 63,2 66,2 63,2 66,2 63,2 66,2 63,2 66,2 63,2 66,1 63,2
I'%H EM-5 650 619 650 62,0 649 61,9 650 619 650 62,1 650 62,0
; Chan [3] 64,8 619 64,8 619 651 62,0 649 61,8 64,6 61,7 649 61,8
Mielkainen [2] 64,4 614 644 61,4 64,4 614 644 61,4 64,7 61,9 644 61,4
EM-4 66,2 63,1 66,2 63,2 66,3 63,2 66,2 63,2 66,2 63,3 66,2 63,1
EM-6 66,2 63,2 66,2 63,2 66,2 63,2 66,2 63,2 66,2 63,2 66,2 63,2
g EM-5 65,0 61,9 650 62,0 64,9 61,9 649 619 64,9 62,1 64,9 61,9
? Chan [3] 649 619 64,8 61,8 651 62,1 649 61,7 64,6 61,7 64,9 61,8
Mielkainen [2] 64,4 614 644 614 64,4 614 644 614 64,7 618 644 614

Parametrik analizin bir diger sonucu

MSE degerleridir. MSE karesel hata

degerlerinde PSNR degerlerine ters orantili olarak yontemin basarimi yiikseldikc¢e

MSE degeri sifira yaklasir. Tablo 4.3.’de parametrik analiz sonucu elde edilen MSE

degerleri verilmistir. Buna gore EM-4 yontemi, en diisiik hata degerlerini elde ederek

yine en basarili yontem olarak tespit edilmistir. EM-6 yontemi, PSNR sonuglarinda

oldugu gibi EM-4 yontemine ¢ok yakin degerler elde etmistir. EM-5 yontemi de

Chan ve Mielkainen yonteminden daha basarili sonuglar elde etmistir.

Imge icerigine gore diiz ve karmasik renkler iceren imgelerde EM-4 ydntemi ile elde

edilen MSE degerleri karsilastirildiginda en yiiksek farkin 0,2 oraninda 400x300

boyutlarinda imge ve 1bpp gizleme oraninda oldugu tespit edilmistir. Karmasik

imgede diiz imgeye gore daha yiiksek MSE degeri elde edilmistir ve bu degerler

PSNR degerlerini dogrulamaktadir.



74

Imge boyutlarma gére EM-4 ydnteminin basariminda, imge boyutlarmin artip veya

azalmasi elde edilen MSE degerlerinde ¢ok fazla farklilik olusturmamastir.

Tablo 4.3. Tez ¢alismasinda gelistirilen yontemler ve literatiirdeki parametrik analizi ile elde edilmis MSE

degerleri

imge icerigi Diiz Karmasik

Boyut 640x480 400x300 300x250 640x480 400x300 300x250

Bpp 05 1 05 1 05 1 05 1 05 1 05 1

EM-4 0,015 0,031 0,015 0,031 0,015 0,030 0,015 0,031 0,015 0,029 0,015 0,031

EM-6 0,016 0,031 0,016 0,031 0,016 0,031 0,016 0,031 0,016 0,031 0,016 0,031
r%ﬁ EM-5 0,021 0,042 0,021 0,041 0,021 0,042 0,021 0,042 0,021 0,040 0,020 0,041
; Chan [3] 0,021 0,044 0,022 0,044 0,020 0,042 0,021 0,044 0,024 0,046 0,022 0,045

Mielkainen[2] 0,024 0,047 0,024 0,047 0,023 0,047 0,024 0,047 0,022 0,042 0,024 0,047

EM-4 0,015 0,031 0,015 0,031 0,015 0,030 0,015 0,031 0,015 0,029 0,015 0,031

EM-6 0,016 0,031 0,016 0,031 0,016 0,031 0,016 0,031 0,016 0,031 0,015 0,031
2 EM-5 0,021 0,042 0,021 0,041 0,021 0,042 0,021 0,042 0,021 0,040 0,021 0,042
T

Chan [3] 0,021 0,044 0,021 0,044 0,019 0,042 0,021 0,044 0,021 0,044 0,021 0,044

Mielkainen[2] 0,024 0,047 0,024 0,047 0,023 0,047 0,023 0,047 0,022 0,042 0,024 0,047

Imge tiiriine gére EM-4 ydnteminin basarim analizinde, PSNR sonuglarinda oldugu
gibi imge tiiriiniin JPEG ya da BMP olmasi elde edilen MSE degerlerinde neredeyse

hi¢ farklilik olusturmamustir.

Parametrik analizde Olciilen degerlerden birisi de degisen bit sayisidir. Ayni oranda
veri gizleyerek Ortii imgede en az bit degistiren yontem, en basarili yontemdir. Tablo
4.4.°de parametrik analiz sonucu elde edilen degisen bit sayilar1 verilmistir. Buna
gore EM-4 yontemi en az bit degistirdigi i¢in yine en basarili yontem olarak tespit
edilmistir. EM-6 yontemi diger sonuglarda oldugu gibi EM-4 yontemine ¢ok yakin
degerler elde etmistir. EM-5 yontemi de Chan ve Mielkainen yonteminden daha

basarili sonuglar elde etmistir.
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Tablo 4.4. Tez ¢aligsmasinda gelistirilen yontemler ve literatiirdeki parametrik analizi ile elde edilmis degisen bit

sayilari
Imge
Diiz Karmagik
icerigi
640x480 400x300 300x250 640x480 400x300 300x250

Boyut

Bpp 05 1 05 1 05 1 05 1 05 1 05 1

EM-4 14257 28685 5557 11170 3428 6911 14255 28591 5605 10730 3564 7064

EM-6 14453 28907 5638 11202 3493 7008 14393 28730 5618 11156 3556 7057
()
r?l EM-5 19049 38362 7388 14870 4709 9365 19131 38512 7457 14484 4582 9282
®

Chan 20210 40489 7185 14456 3845 8142 19745 41014 7456 14456 4145 9457

Mielkainen 21722 43341 8451 16967 5271 10571 21719 43346 7927 15255 5308 10506

EM-4 14270 28707 5615 11197 3404 6885 14394 28734 5618 10756 3511 7099

EM-6 14442 28885 5626 11161 3491 6999 14362 28650 5625 11186 3480 7029
g EM-5 18992 38372 7396 14832 4707 9375 19224 38498 7502 14519 4685 7099
T

Chan 20197 40674 7410 14978 4745 9087 20978 41174 7698 15104 4687 9425

Mielkainen 21732 43369 8463 16922 5265 10557 21597 43117 7946 15298 5343 10616

Imge icerigine gore diiz ve karmasik renkler iceren imgelerde EM-4 ydntemi ile elde
edilen degisen bit sayilar1 karsilastirildiginda en yiiksek farkin 440 degerinde,
karmasik renkler igeren 400x300 boyutlarinda imge ve 1lbpp gizleme oraninda
oldugu tespit edilmistir. Karmagik imgede diiz imgeye gore daha fazla bit degisikligi
olmustur. Boylece MSE ve PSNR degerlerini dogrulayan sonuglar elde edilmistir.

Imge boyutlarina gére EM-4 yonteminin basarimi analiz edildiginde ve imge
boyutlarinin azalip ya da artmasi ile elde edilen degisen bit sayilarina bakildiginda;
biiyiik imge kiigiik imgeye gore daha fazla veri gizleneceginden dolay: 6lgiit olarak

kullanilmamustir.

Imge tiiriine gére EM-4 ydnteminin basarimi analiz edildiginde ve imge tiiriiniin
JPEG yada BMP olmasi elde edilen degisen bit sayilarina bakildiginda en yiiksek
farkin 143 degerinde karmasik renkler igeren 640x480 boyutlarinda imge ve 1bpp
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gizleme oraninda oldugu tespit edilmistir. 921.600 bit gizlenen veri boyutuna gore bu

kadar fark ¢ok kiiciik bir degerdir.
4.5. Onerilen Yontemlerin Ortalama Basarim Analizi

Gelistirilen sirértme yontemlerinin veri gizleme basarimlarin1 6lgebilmek ve
literatlirdeki esdeger iki ¢alisma ile kiyaslayabilmek igin test setimizdeki 150 imgeye
tez ¢alismasinda gelistirilen yontemlerden EM-4, EM-5 ve EM-6 ile ve literatiirdeki
esdeger iki calisma ile 15KB (0.2bpp) ve katlar1 olacak sekilde 10 kez maksimum
150KB (2bpp) veri gizlenmistir. Tez ¢alismasinda gelistirilen EM-1, EM-2 ve EM-3
yontemleri gizli veriyi ¢ikarirken orijinal dosyaya ihtiyag duydugu i¢in
karsilastirmaya alinmamistir. Literatiirdeki ¢aligmalar ve tez ¢alismasinda gelistirilen
EM-4, EM-5 ve EM-6 yontemleri gizli veriyi ¢ikarirken orijinal dosyaya ihtiyag
duymayan yontemlerdir. Her gizleme sonrasinda olusan sirli imgenin MSE degerleri
hesaplanmistir. Her yontem i¢in hesaplanan MSE degerlerinin ortalamasina ait grafik

Sekil 4.2.”de verilmistir.

150 imgeye O ile 2 bpp arasinda Onerilen yontemler ve literatiirdeki yontemlerle
veriler gizlenmistir. Her gizleme yonteminde imgelerdeki bozulmalar Esitlik-4.2,

Esitlik-4.3.de verilen MSE ve PSNR o0lgiim parametreleri ile oOlgiilmiistiir.
Literatiirdeki Mielkainen ve Chan yontemi dosyaya en fazla dosya boyutunun %’i

kadar oranda veri gizleyebildigi i¢in maksimum 75KB (lbpp) veri
gizleyebilmektedir. Ancak, EM-4, EM-5 ve EM-6 yontemleri literatiirdeki
yontemlere gore daha fazla veri gizleyebilmektedir. Sekil 4.2.’deki grafige gore EM-
4 yonteminin 5 yontemden en basarilt sonucu veren yontem oldugu goriilmektedir.
Bu da ortii imgede en az degisiklik yaptigin1 dogrulamaktadir. EM-4 yontemi, 2-
bitlik degisimle 4-bitlik veri gizledigi igin Sekil 4.2.”yi dogrulayan sekilde en az bit
degistirmistir. EM-6 yontemi 1 bitlik degisimle 2-bit veri gizledigi i¢in EM-4
yontemiyle neredeyse ayni sonuclarla veri gizlemis ve grafikde sonuglar iist iiste
cakismistir. EM-5 yontemi 2-bitlik alana 3-bit veri gizledigi igin iiglingii sirada en az
degisiklikle veri gizlemistir. Chan yontemi EM-5 yontemine en yakin sonuglar1 veren

yontemdir. Sekil-4.2.’e gore basart siralamast EM-4, EM-6, EM-5, Chan,
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Mielikainen seklinde olmustur. 3 Onerilen yontemden hepsi literatiirdeki iki

calismadan daha az degisiklikle veri gizlemeyi basarmistir.

Veri gizlenmis sirli bir imgenin 6lgiilen PSNR degeri yiikseldikg¢e orjinal ortli imge
ile arasindaki benzerlikte o oranda yiiksek demektir. Baska bir ifadeyle PSNR
degerinin yiiksek ¢ikmasi, gizleme islemi yapan sirortme yonteminin Ortii imgede
daha az degisiklik yaptigin1 gostermektedir. Sekil 4.3.’de 150 sirli imgenin PSNR
Olclim degerlerinin ortalamalarin1 gosteren grafik verilmistir. Grafige gére PSNR
degeri en yiiksek ¢ikan EM-4, 5 yontemden en basarili sonucu veren yontem oldugu
goriilmektedir. Bu da ortli imgede en az degisiklik yaptigin1 dogrulamaktadir. EM-4
yonteminden sonra en yiiksek PSNR degerine sahip diger yontem EM-6 yontemidir.
Sekil 4.3.’e gore PSNR degerleri yiiksekten diisiige gore EM-4, EM-6, EM-5, Chan,
Mielikainen, seklinde siralanmaktadir. Bu sonuca gore Onerilen ii¢ yontemden tiimii
literatlirdeki iki caligmadan daha az degisiklikle veri gizlemeyi basarmistir. Sekil
4.3.’e bakildiginda PSNR degerlerine gorede ortii imgesinde en az degisiklik yapan

yontemlerin siralamasi Sekil 4.2 ile aynidir.
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Sekil 4.2. 150 imgeye Onerilen yontemler ve literatiir ¢alismalariyla farkli oranlarda veri gizlemeleriyle olusan
sirli imgeler igin MSE degerlerinin ortalamalarinin karsilagtiriimast
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Sekil 4.3. 150 imgeye Onerilen yontemler ve literatiir ¢alismalariyla farkli oranlarda veri gizlemeleriyle olusan
sirli imgeler i¢in PSNR degerlerinin ortalamalarinin karsilastirilmasi

Gelistirilen sirortme yontemlerinin veri kapasitelerini 6lgebilmek ve literatiirdeki
esdeger iki calisma ile kiyaslayabilmek igin test setimizdeki 150 imgeye tez
calismasinda gelistirilen yontemlerden EM-4, EM-5 ve EM-6 ile ve literatiirdeki
esdeger iki calisma ile 15KB (0.2bpp) ve katlar1 olacak sekilde 10 kez maksimum
150KB (2bpp) veri gizlenmistir. Her gizleme sonrasinda olusan sirli imgenin veri
kapasiteleri Esitlik 3.7.’e¢ gore hesaplanmistir. Her yontem icin hesaplanan veri
kapasite degerlerinin ortalamalarina ait grafik Sekil 4.4.de verilmistir. Sekil 4.4.’e
gore veri gizleme kapasitesi en yliksek EM-4 ve EM-6 yontemleri olmustur.
Literatiirdeki Mielkainen ve Chan yontemi dosyaya en fazla dosya boyutunun %’i
oraninda veri gizleyebildigi i¢in maksimum 75KB (1bpp) veri gizleyebilmektedir.
EM-4, ve EM-6 2-bitlik alana 4-bit gizledigi i¢cin maksimum 150KB (2bpp), EM-6
yontemi 2-bitlik alana 3-bit gizledigi i¢in 112,5KB (1,5bpp) literatiirdeki yontemlere

gore daha fazla veri gizleyebilmektedir.
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Sekil 4.4. 150 imgeye Onerilen yontemler ve literatiir calismalariyla farkli oranlarda veri gizlemeleriyle olusan
sirli imgeler igin gizleme oranlari ortalamalarinin kargilagtirilmasi

Gelistirilen sirdrtme yontemlerinin Ortii imgede yaptigi degisiklikleri 6lgebilmek ve
literatlirdeki esdeger iki calisma ile her gizleme sonrasinda olusan sirli imgenin
degisen bit sayilar1 Slgiilmiistiir. Her yontem igin olgiilen degisen bit sayilarinin
ortalamalarina ailt grafik Sekil 4.5.°de verilmistir. Sekil 4.5.’e gore Onerilen 3
yontemden timi literatiirdeki iki caligmadan Ortii imgeye ayni veriyi en az
degisiklikle gizleyebilmistir. Buna gére EM-4 ve EM-6 yontemi ile 1bpp (75KB)
veri gizleme durumunda yaklasik 150.000 bit degisirken, EM-5 yontemi 200.000 bit,
Chan yontemi 210.000 bit ve Mielkainen yontemi 225.000 bit degistirmektedir. Bu
verilere gore EM-4 ve EM-6 yontemi Mielkainen yontemine gore yaklasik 75.000
bit, Chan yontemine gore ise 60.000 bit daha az degisiklikle ayn1 miktarda veriyi
gizleyebilmistir.
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Sekil 4.5. 150 imgeye Onerilen yontemler ve literatiir ¢aligmalariyla farkli oranlarda veri gizlemeleriyle olusan
sirli imgeler i¢in degisen bit sayilart ortalamalarinin karsilastirilmasi

4.6. Onerilen Yontemlerin Saldirilara Karsi Dayamklihk Analizi

Tez c¢aligmasinda gelistirilen yoOntemlerin siragma ve atak yoOntemlerine karsi
dayanikliliklarin1 ~ Simple  Steganalysis Suite, XStegsecret analiz yazilimlar
kullanilarak test edildi. Literatiirdeki yontemlerede ayni saldirilar yapilarak onerilen

yontemlerle karsilastirildi.

4.6.1. Siragcma analizleri

Siragma yontemleri olarak komsuluk histogrami, piksel farki histogrami ve ki-kare

analizi uygulanmistir.

4.6.1.1. Komsuluk histogrami siragma yontemi analizi

Gelistirilen sirortme yontemlerinin siragma yontemlerine karst dayanikliligini
Olcebilmek ve literatiirdeki esdeger iki calisma ile kiyaslayabilmek i¢in 640x480

boyutlarindaki Lena imgesine tez ¢alismasinda onerilen 3 yontem ile ve literatiirdeki
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iki yontem ile lbpp oraninda veri gizlenmistir. Her yontemin olusturdugu sirh

imgeler komsuluk (neighbourhood) histogrami siragma yontemi ile analiz edilmistir.
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Sekil 4.6. 640x480 Lena imgesine onerilen yontemler ve literatiir caligmalariyla 1bpp veri gizlemeleriyle olusan
sirli imgelerin komsguluk (neighbourhood) histogram siragma sonuglari a) Orjinal imge b) EM-4 ile
veri gizlenmis sirli imge ¢) EM-5 d) EM-6 €) Mielika

Analiz sonuglar Sekil 4.6.’da verilmistir. Sekil 4.6.a ve b.’ye gére EM-4 yonteminin
komsuluk histogrami analizi orjinal imgenin komsuluk histogrami analizine en yakin
sonug verdigi goriilmektedir. Sekil 4.6.a.’da orjinal imgenin komsuluk histogram
ortalamasi 3,96 ¢ikarken Sekil 4.6.b.’de EM-4 yontemiyle 1bpp veri gizlenmis sirlt

imgenin komsuluk histogram ortalamasi 4,64 ¢ikmistir. Diger yontemlerin komsuluk
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histogram ortalamalarina bakarsak EM-5 yonteminin 4,88, EM-6 4,72, Mielkainen
5,70 ve Chan yonteminin 5,69 ¢ikmistir. Buna gore komsuluk histogram analizine
gore orjinal imgeye en benzerden en az benzere sirli imge siralamas1t EM-4, EM-6,
EM-5, Chan ve Mielkainen seklinde olmaktadir. Bu degerlerden de anlasilacagi
tizere EM-4 ve EM-5 ve EM-6 yontemleri literatiirdeki iki yonteme gore daha
basarili sonuglar vermistir. Bu sonucglara dayanarak EM-4, EM-5 ve EM-6

yontemlerinin 6rtii imgede daha az degisiklik yaptiklar1 goriilmektedir.

4.6.1.2. Piksel farki histogram siragma yontemi analizi

Komsuluk histograminda yapilan siragma analizininde kullanilan imgeler ile piksel
farkt histogrami siragma yonteminde de kullanilmistir. Her yontemin olusturdugu
sirlt imgeler piksel farki histogrami siragma yontemi ile analiz edilmistir. Analiz
sonuglart Sekil 4.7.’de verilmistir. Sekil 4.7.’deki tiim grafiklerde biitiin yontemler
birbirine yakin sonuclar vermis gibi goriinmektedir. Grafikler detaylica
incelendiginde Sekil 4.7.a.’da orjinal imgenin piksel fark: histograminin tepe noktasi

63.000 degerinin ¢ok az altina ulagsmaktadir.

Sekil 4.7.b.’deki EM-4 yontemiyle 1bpp veri gizlenmis sirli imgenin piksel farki
histograminin tepe noktast 63.000 degerinine ulagmistir. Sekil 4.8.’deki tiim grafikler
incelendiginde orjinal imgenin piksel farki histogramima en yakin sonug¢ veren

yontemler EM-6 ve EM-5 yontemi olmustur.
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Sekil 4.7. 640x480 Lena imgesine onerilen yontemler ve literatiir caligmalariyla 1bpp veri gizlemeleriyle olusan
sirli imgelerin piksel farki histogram siragma sonuglari a) Orjinal imge b) EM-4 ile veri gizlenmis sirlt
imge ¢) EM-5 d) EM-6 e) Mielikainen [2] f) Chan[3]

Sekil 4.7.c,d,e,f grafikleri incelendiginde EM-5, EM-6 yontemlerinin piksel farki
histogramlarinin tepe noktalar1 ile 40.000 degerinin az altinda orijinal imge sonucuna
en yakin degerleri liretmistir. EM-4, Mielkainen ve Chan yonteminin histograminin
tepe noktast tam 40.000 degerinin iizerindedir. Sonug olarak piksel farki histogrami

siragma yonteminde EM-5 ve EM-6 yontemleri en bagarili yontemler olmustur.
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4.6.1.3. Ki-kare siragma yontemi ve LSB dagilim analizi

Komsuluk histogrami ve piksel farki histogrami siragma analizlerinde kullanilan
imgeler, kikare siragma yonteminde de kullanilmistir. Her yontemin olusturdugu sirl

imgeler kikare siragma yontemi ile analiz edilmistir. Analiz sonuglar1 Sekil 4.8.’de
verilmistir.
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Sekil 4.8. 640x480 Lena imgesine dnerilen yontemler ve literatiir ¢alismalariyla 1bpp veri gizlemeleriyle olusan
sirlt imgelerin ki-kare siragma sonuglari a) orjinal imgenin ki-kare sonucu b) EM-4 ile veri gizlenmis
sirli imgenin ki-kare sonucu ¢) EM-5 d) EM-6 e) Mielkainen [2] f) Chan [3]
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4.6.2. Atak analizleri

Piksel, LSB, salt & pepper, gaussian, speckle, poisson ve adjust color saldir1 ataklari

kullanilarak 6nerilen yontemler ile literatiirdeki yontemler kiyaslanmaistir.

4.6.2.1. Piksel atag analizi

Siragma analizlerinde kullanilan imgelere ayni oranda piksel atagi yapilmistir. Piksel

atagi sonucunda olusan imgeler Sekil 4.9.’da verilmistir.

Sekil 4.9. 640x480 Lena imgesine 6nerilen yontemler ve literatiir ¢aligmalariyla 1bpp veri gizlemeleriyle olusan
sirli imgelerin piksel atagi sonucunda olusan imgeler a) Orjinal imgenin piksel atagi sonucu b) EM-4 ile
veri gizlenmis sirli imgenin piksel atagi sonucu ¢) EM-5 d) EM-6 e) Mielikainen [2] f) Chan [3]
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Gorsel analiz boliimiinde de tim gizleme yontemlerinin ortii imgede gozle goriiliir
bozulma yapmadigr gosterilmisti. Ayni sekilde her gizleme yoOntemi ile veri
gizlenmis sirli imgelere ayn1 oranda piksel atag1 yapildiginda orijinal imgenin verdigi
sonuglar ile tiim yontemlerin aym sonucu verdigi gozlenmistir. Piksel atagi
sonucunda tiim yontemlerde gozle goriiliir anormal bir bozukluga rastlanmamistir.
Bu sonug gorsel analizi dogrular nitelikte olup yontemlerin piksel atagi gorsel tespit

analizini gectigini gostermektedir.

4.6.2.2. En onemsiz bit atagi analizi

Siragma analizlerinde kullanilan imgelere en Onemsiz bit kullanilarak atak
yapilmustir. Piksel atagi sonucunda olusan imgeler Sekil 4.11.’de verilmistir. Gorsel
analiz bolimiinde ve piksel atagi analizinde de tim gizleme yontemlerinin Ortii
imgede gozle goriiliir bozulma yapmadigi gosterilmisti. Ayni sekilde her gizleme
yontemi ile veri gizlenmis sirli imgelere LSB atagi yapildiginda o tiim yontemlerin
aynt sonucu verdigi gozlenmistir. LSB atagi sonucunda tim yontemlerde gozle
goriiliir anormal bir bozukluga rastlanmamistir. Bu sonu¢ gorsel analizi ve piksel
atagl analizini dogrular nitelikte olup yontemlerin LSB atagi gorsel tespit analizini

gectigini gostermektedir.
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Sekil 4.10. 640x480 Lena imgesine onerilen yontemler ve literatiir caligmalariyla 1bpp veri gizlemeleriyle olusan
sirli imgelere en 6nemsiz bit LSB atagi sonucunda olusan imgeler a) Orjinal imgenin atak sonucu b)
EM-4 ile veri gizlenmis ¢) EM-5 d) EM-6 €) Mielikainen [2] f) Chan [3]

4.6.2.3. Parametrik atak analizi

Onerilen yontemlerin ataklara kars1 dayaniklilig1 yontemlerin basarimi agisindan ¢ok
onemlidir. EM-4,EM-5 ve EM-6 yontemleri ve literatiirdeki iki yontem salt &
pepper, gaussian, poisson, speckle ve adjust color ataklarina karsi dayanikliliklar:

analiz edilmistir. Buna gore 640x480 boyutlarindaki Lena imgesine Sekil 4.11.”deki
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Sakarya Universitesi 10go imgesi bes yontem ile gizlenmistir. Daha sonra sirli Lena
imgelerine bes atak yontemi ile saldir1 yapilmis ve gizli logo imgesi tiim sirh
imgelerden geri c¢ikartilmistir. Saldir1 yapilmis sirli imgelerden geri ¢ikarilan sat
logolari orijinali ile kiyaslanarak imgedeki saldir1 sonrasindaki degisim incelenmistir.

Basarim sonuglarini igiren PSNR degerleri Tablo 4.5.’de verilmistir.

Tablo 4.5. Onerilen ve literatiirdeki yontemlerin ataklara kars1 basarim analizi kiyaslamas1 PSNR degerleri

Yontem salt&pepper gaussian poisson speckle adjust color
EM-6 24,12 8,37 8,31 8,43 5,42
EM-4 23,02 6.72 6,64 6,76 3,32
EM-5 21,6 5,47 5,67 5,91 2,58
Mielkainen 19,9 7,46 7,4 7,54 5,40
Chan 18,7 7,34 7,1 7,3 51

Onerilen yontemler icerisinde saldir1 ataklarma karst en basarili ydntem EM-6
olmustur. Daha sonra sirayla EM-4 ve EM-5 gelmektedir. Ozellikle salt & pepper tuz
ve karabiber saldirisinda ii¢ yontemde basarili sonuglar elde ederken diger saldiri
ataklarinda daha fazla etkilenmiglerdir. En fazla etkilendikleri saldir1 adjust color
saldiris1 olmustur. En az ise salt & pepper atagindan etkilenmislerdir. Buna gore en
az etkilenmeden en fazla etkilenmeye gore saldirilar siralanirsa; salt & pepper,
speckle, poisson, gaussian ve adjust color olmustur. Mielkainen ve Chan birbirlerine
yakin performanslar verseler de Mielkainen Chan’e gore daha basarilidir. Onerilen
yontemler ile literatiirdeki ¢alismalar kiyaslandiginda en basarili yontemin EM-6
yontemi oldugu goriilmiistiir. Salt & pepper ataginda Onerilen ydntemlerin hepsi
literatiirdeki yontemlere gore daha basarilidir. Diger ataklarda ise basar1 siralamasi
EM-6, Mielkainen, Chan, EM-4 ve EM-5 seklinde olmustur. Tablo 4.5.°dekKi
sonuclardan da gorildiigii iizere tez calismasinda Onerilen yontemlerden EM-6

yontemi saldir1 ataklarina kars literatiirdeki yontemlerden daha basarilidir.

Sekil 4.11. 113x135 boyutlarindaki Sakarya Universitesi logo imgesi
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4.7. Onerilen Yontemlerin Histogram Ve Kalite Olciitii Analizi

Tez ¢aligmasinda Onerilen yontemlerden en basarili veri gizleme yonteminin yapilan
analizlerin sonucunda EM-4 oldugu tespit edilmistir. Literatiirdeki ¢alismalardan tez
calismasinda oOnerilen imge icine kayipli imge gizleyen EM-4 yontemine en yakin
yontemlerden biri Jain ve Kumar’in 6nerdigi yontemdir [17]. Jain ve Kumar kayiph
veri sikistirmasi ile imge igine verimli veri gizleme yontemini onermislerdir. Jain ve
Kumar yaptiklar1 c¢aligmalarinda gizli veriyi kayipli  veri sikistirmasiyla
gizlemislerdir. EM-4 yontemi ile Jain ve Kumar’im yaptigi c¢alismayi
kiyaslayabilmek i¢in histogram ve imge kalite olgiitleri kullanilmistir. Jain ve Kumar
onerdikleri yontemde, tez ¢aligmasinda Onerilen yontemler gibi renkli imgelere veri
gizleyebilmektedir. Literatiirdeki birgok yontem gri-seviye imgelere veri gizlemek

i¢in tasarlanmustir.

Sekil 4.12.a.’da gosterilen 313x289 boyutlarindaki 24-bit renkli orijinal Lena
imgesine hem EM-4 yontemiyle hemde Jain ve Kumar’in dnerdikleri yontemle 1785-
bayt veri gizlenmistir. Sirli imgeler histogram ve imge kalite Olglitleri ile analiz

edilmistir.

Sekil 4.13.’de orijinal Lena imgesinin, EM-4 yontemi ve Jain ve Kumar’in
yontemiyle 1785-bayt veri gizlenmis sirli imgelerin histogramlar1 verilmistir.
Histogramlar incelendiginde Sekil 4.13.b.’de EM-4 yonteminin veri gizledigi sirli
Lena imgesinin histogrami, Sekil 4.13.c.’deki Jain ve Kumar’in yonteminin veri
gizledigi sirli Lena imgesinin histogramima gore orijinal Lena imgesinin
histogramina daha yakindir. Buda Jain ve Kumar’in 6nerdikleri yonteme gore Ortii

imgede daha az degisiklikle veri gizledigini kanitlamaktadir.
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c)

Sekil 4.12. 313x289 24-bit Lena imgeleri a) orijinal Lena imgesi b) EM-4 yontemiyle 1785-bayt veri gizlenmis
sirli Lena imgesi ¢) Jain ve Kumar’in 6nerdikleri yontem [17] ile 1785-bayt veri gizlenmis sirli imge
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ekil 4.13. 1785-bayt veri gizlenmis Lena imgesinin histogramlari a) orijinal lena imgesi b) EM-4 ile veri
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Tablo 4.6.°da EM yontemi ve Jain Kumar’in dnerdikleri yontem ile 1785-bayt veri
gizlenmis sirli imgelerin kalite Olgiitleri ile analiz sonuglar1 verilmistir. SSIM imge
kalite Olgiitiine gore EM-4 yonteminin veri gizledigi sirli Lena imgesi 0,999
degeriyle neredeyse orijinal Lena imgesine %100 benzer oldugunu gdstermektedir.
UQI imge 6l¢iitt, 1 degeri ile EM-4 yonteminin veri gizledigi sirli Lenan imgesinin
%100 oraninda orijinal Lena imgesine benzedigi sonucunu vermistir. HPQM imge
kalite Olgiitline gore ise Jain ve Kumar’in yontemi EM-4 yontemine gore daha
basarili sonu¢ vermistir. CQM ve PSNR degerlerine gore EM-4 yontemi agik ara Jain
ve Kumar’in yontemine gore daha basarili sonug¢ vermistir. Tablo verilerine gore
EM-4 yontemi, ortii imgede Jain ve Kumar’in yontemine gore daha az degisiklik

yapmistir.

Tablo 4.6. EM-4 yontemi ve Jain ve Kumar’in 6nerdigi yontemin imge kalite 6lgiitleri bagarimi
Yontem SSIM uQl  HPQM COM  PSNR
EM-4 0,9999 1 0,8292 75,92 86,65
Jain ve Kumar [17] 0,9206 0,99 0,8405 43,45 33,73

Sekil 4.14.°de EM-4 yontemi ile gizlenmis orijinal kopek imgesi ve EM-4
yontemiyle kayipli olarak geri ¢ikarilmis kopek imgesi verilmistir. EM-4 yontemi
kayipl veri gizledigi icin geri ¢ikarilan imgede bozulma olusmustur. Geri ¢ikarma
isleminde imgede anlasilmayacak kadar bozulma olmamis ama gorsel olarak bazi
degisiklikler olusmustur. Iki imgenin benzerliklerini belirleyebilmek igin kalite

Olciitleri kullanilmis ve Tablo 4.7.’de imge kalite Sl¢iitli sonuglari verilmistir.

3) b}

Sekil 4.14. Kopek imgeleri a) EM-4 yontemi ile gizlenmis orijinal kdpek imgesi b) EM-4 yontemi ile kayipli geri
cikarilmig kdpek imgesi
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Tablo 4.7. EM-4 yontemi ile gizlenmis ve geri ¢ikarilmig kdpek imgesinin imge kalite dlgiitleri sonuglart

SSIM uQI HPQM CQM PSNR (db)

0,864 0,993 0,580 36,12 25,29

Tablo 4.7.’ye gore gizlenen kopek imgesi ile ¢ikarilan kopek imgesi SSIM kalite
Olciitiine gore %86, UQI imge kalite Olciitiine gore %99 ve HPQM Kkalite Olgiitiine
gore ise %58 oraninda benzesmektedir. CQM kalite dl¢iitii 36,12 ve PSNR degeri ise
25,29 db olmustur. Sonuglara gore iki imge arasinda benzerlik orani yiliksektir. Bu
sonuglara gore tez ¢alismasinda o6nerilen EM-4 yontemi gizlenen imgeyi karsi tarafin

anlayamacag sekilde bozmamaktadir.

Bu boliimde, tez ¢alismasinda Onerilen 6 sirortme yonteminin imge kalite dlgiitleri
analizi, veri gizleme kapasitesi, ortii imgede yaptiklar degisiklik miktar1, siragma ve
saldir1 yontemlerine gore dayanikliliklar1 analiz edilmistir. Yapilan bu analizler
literatiirde esdeger iyi bilinen iki yontem i¢in de yapilmistir. Onerilen yontemlerin
basarim performanslari literatiirdeki esdeger ¢aligmalarin sonuglar ile kiyaslanmaistir.
Ayrica tez caligmasiyla literatiirdeki benzer calisma histogram ve imge kalite
Olciitleri ile kiyaslanarak sonuglar1 verilmistir. Tez ¢alismasinda 6nerilen yontemlerin

bir¢ok kistasta daha basarili sonuglar verdigi gozlemlenmistir.

Bir sonraki boliimde tez calismasimin sonucu ve gelecekte Onerilen yontemler ile

ilgili yapilacaklar verilecektir.



BOLUM 5. SONUCLAR

Insanlarin ve makinelerin birbirleri ile yogun bir sekilde haberlestigi cagimizda
giivenli iletisim konusu Onemini her gecen giin arttirarak korumaktadir. Tez
calismasinda giivenli iletisim tekniklerinden olan sirértme yontemlerine bir yenisinin
eklenerek gergeklenmesi amaglanmistir. Tez ¢alismasinda gelistirilen yeni sirértme
yontemi ve bu sirértme yontemininden tiiretilmis bes tiirev yontem gelistirilmistir.
Gelistirilen veri gizleme ydntemi sayisal imgelere insan goz sistemi tarafindan
algilanamayacak sekilde verileri gizler. Gelistirilen yontemlerde en temel amag veri
gizlenen Ortii imgeyi en az oranda degistirerek veriyi gizlemektir. Tez ¢caligmasinda

Onerilen gizleme yontemleri literatiire ii¢ katki saglamistir.

1. Gelistirilen yontemler literatiirdeki ¢aligmalara gore ortli imgede daha az
degisiklik yapmaktadir.

2. Literatiirdeki ¢ogu yontem 2-bitlik veri gizlemesinde yaklagik 1-bit
degistirirken, EM-4 yontemi 4-bit veri gizlemesinde 1-bit degisiklik
olugturmaktadir. EM-5 yontemi 3-bitlik veri gizlemesinde 1-bit, EM-6
yontemi ise 2-bitlik veri gizlemesinde 1-bit degisiklik olusturmaktadir.

3. Gelistirilen yontemler literatiirdeki birgok yontem gibi gizli veriyi son bitlere
gizlememekte bunun yerine her bloga gizlenecek veri pargasinin araligi
gizlemektedir. Son bitlerden elde edilen veri kod sistemini geriye g¢ikardigi
icin gizli veriye dogrudan erisilemez. Gizli verinin ¢éziimi i¢in kod
sisteminin bilinmesi gereklidir. Bu 6zellikte gelistirilen yontemleri siragma
ataklarina kars1 ekstra giivenli yapmaktadir.

4. EM-4 yontemi literatlirdeki ¢aligmalara gore ayn1 veriyi daha az degisiklikle
gizlerken ayn1 zamanda literatiirdeki calismalara gore 2 kat daha fazla veri

gizleyebilmektedir.
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Tez caligmasinda gelistirilen yontemlerden EM-1, EM-2 ve EM-3 yontemleri veri
¢ikarma islemi i¢in orijinal imgeye ihtiyag duymaktadir. Bu zayifligi ortadan
kaldirmak i¢in tasarlanan EM-4, EM5 ve EM-6 yontemleri veri ¢ikarma isleminde

orjinal imgeye ihtiyag duymamaktadir.

EM-1, EM-2 ve EM-3 yontemlerindeki diger bir zayiflik ise gizlenecek veri
pargasinin bloktaki eslestirme alanlari ile eslesmeme ihtimalidir. Bu durum 6nerilen
yontemlerin veri kapasitesini diisiirmektedir. Ozellikle karmasik goriintiiler igeren
imgelerde eslestirme alan1 bilgileri birbirinden farkli olarak c¢esitlenmekte ve eslesme
orani daha yiiksek c¢ikmaktadir. Fakat diiz renkler iceren imgelerde eslesme alani
bilgilerinin ¢esitliligin azalmasi eslesme oranini diisiirmektedir. Bu zayiflig1 ortadan
kaldirmak i¢in tasarlanan EM-4, EMS ve EM-6 yontemlerinde eslesme alanina
eslesmeme gibi bir durum soz konusu degildir. Buna karsin yaklasik eslestirme
mantig1 ile gizlenecek veriler hi¢bir blok atlamadan sirayla gizlenir. Ayrica veri
gizleme kapasiteleri ilk gelistirilen yontemlere gore yaklagik EM-4 yonteminde 16
kata kadar artmistir. Bu kadar biiyiik arttisin nedeni ilk yontemlerde eslesmeyen
bloklarin kullanilmamasi ve olduk¢a eslesmeyen blok olmasidir. Boylece veri

gizleme kapasitesi problemine de ¢6ziim getirilmistir.

Tezin devami niteliginde yeni ¢alisma alanlar1 ve konulari olarak yaklasik eslestirme
yontemleri i¢in gizlenen imgenin piksellerindeki renk tonlarina gore veri ¢ikarma
asamasinda yiiksek, orta ve diisiik araliklarindan en iyi eslesen seviyeyi bularak
cikarllan  imgenin  kalitesini  yiikseltmek icin  1iyilestirmeler  yapilmasi
planlanmaktadir. Ayrica, sirortme yontemlerini daha nesnel agidan degerlendirme
imkan1 verecek, MSE, PSNR ve kapasite paremetrelerinden elde edilecek yeni bir

metrik geligtirilerektir.
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