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ONSOZ
Teknolojinin insan hayatina olan etkisi arttikga her tiirlii ihtiyac1 gidermek igin
gelisgtirilen uygulamalarin da giivenlik aciklarinin arttifini gérmekteyiz. Ayrica
hayatin her alanina giren, tercihlerimizde bize yardime1 olan yeni bir web diinyasi ile
birlikte bilgiye kolay yoldan ulagsmak ve ihtiyacinin bir tikla giderilmesini isteyen bir
nesil yetismektedir. Genglerin ¢ogu bilgisayar basimna oturdugunda istedigi bilgiye
ulasmak i¢in her tiirlii siteyi gezmekte, kendisine sunulan uygulamalari
denemektedir. Ozellikle grencilerimden birgogunun sosyal paylasim sitelerinde
kisisel bilgilerini paylastigin1 gordiigiimde bdyle bir g¢aligmanin gerekliligini
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Taskin Tanrikulu’ya tesekkiirii bir borg bilirim.
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OZET
LISE OGRENCILERININ SiBER ZORBALIK DUYARLILIGININ
RISKLI DAVRANIS, KORUMACI DAVRANIS, SUCA MARUZIYET
VE TEHLIKE ALGISI ILE ILiSKiSI VE CESITLI DEGISKENLER
ACISINDAN INCELENMESI

Kinay, Hiiseyin

Yiiksek Lisans Tezi, Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dal,
Bilgisayar ve Ogretim Teknolojileri Ogretmenligi

Danisman: Yrd. Do¢. Dr. M. Baris Horzum
Ortak Danisman: Dog. Dr. O. Tolga Aricak

Haziran, 2012. xvi+81 Sayfa

Bu arastirma, giinlimiizde oldukca 6nemli olan ve 6zellikle gengler ve ¢ocuklarda
oldukea sik karsilasilan bilgi giivenligi ile alakali davramislar tespit etmek, bilgi
giivenligi konusuna dikkat ¢ekmek ve siber zorbalik duyarliliginin bilgi giivenligi ile

iligkisini incelemek amaciyla yapilmistir.

Arastirma, genel tarama modeli tirlerinden iligskisel tarama modeline gore
yiiriitiilmiistiir. Iliskisel tarama modelinin yaninda kesitsel modelden de
yararlanilmistir. Arastirmanin bagimli degiskenleri riskli davranis, tehlike algisi, suca
maruziyet, korumaci davranis ve siber zorbaliga iliskin duyarliliktir, bagimsiz
degiskenleri ise cinsiyet, yas, internet kullanim siiresi, 6grenim goriilen alan ve
giivenlik egitimi alip almama durumudur. Arastirmanin katilimeilarii istanbul ilinde
cesitli ortadgretim okullarinda okuyan 180’1 erkek, 188’1 kadin 368 O6grenci

olusturmaktadir.

Arastirmada elde edilen veriler, pearson korelasyon analizi, t-test, tek yonliit ANOVA
ve asamali regresyon analizi yapilarak incelenmistir. Arastirma sonuglarina gore
tehlike algis1 ve suca maruziyetin siber zorbaliga iliskin duyarliligi anlamh diizeyde
yordadigr goriilmiistiir. Aragtirma sonucunda erkek Ogrencilerin kadin 68rencilere
gore bilgisayar ve internet kullaniminda daha fazla riskli davranig gosterdigi ayn

zamanda daha korumaci davrandigi da goriilmektedir. Bununla birlikte erkek
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Ogrencilerin kadin O6grencilere gore daha cok suca maruz kaldigint ve tehlike
algilarinin da daha yiiksek oldugu ortaya ¢ikmistir. Son olarak Siber zorbaliga iliskin
duyarhilikta ise kadin ogrencilerin erkek Ogrencilere gore daha duyarli oldugu
gorilmektedir. Ayrica 6grencilerin yaslar1 arttik¢a riskli davranis puanlarmin arttig
ortaya cikmigtir. Sosyal bilimler alanin1 secen ogrencilerin biitlin dlgek puan
tiirlerinde en yiiksek puanlari aldiklari bulunmustur. Daha 6nce giivenlik egitimi alan
Ogrencilerin riskli davranis puanlar1 almayan 6grencilere gore daha yiiksektir. Ayrica
korumaci1 davranig puanlarinda da giivenlik egitimi almis Ogrencilerin puanlari,
giivenlik egitimi almamis 6grencilerin puanlarina gore daha yiiksektir. Arastirmaya
katilan lise Ogrencilerinden interneti giinliik ortalama olarak 1 saatten az kullanan
ogrencilerin Riskli Davranig Puani, Korumaci Davranis Puani, Suga Maruziyet Puani
ve Tehlike Algist Puanlari en diisiik olmasina ragmen Siber zorbaliga iligkin

duyarliliklarinin en yiliksek oldugu bulunmustur.

Anahtar Kelimeler: Siber zorbalik duyarliligi, bilgi giivenligi, asamali regresyon

analizi
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ABSTRACT
AN ANALYSIS OF THE RELATION BETWEEN CYBERBULLYING
SENSIBILITY AND RISK BEHAVIOUR, CONSERVATIVE
BEHAVIOUR, EXPOSURE TO OFFENCE AND RISK PERCEPTION
AND IN RELATION TO VARIOUS VARIABLES OF LYCEE
STUDENTS

Kinay, Hiiseyin

Master Thesis, Computer Education and Instructional Technology Department,

Computer Education and Instructional Technology
Supervisor: Assist. Prof. Dr. M. Baris Horzum
Co-Advisor: Assoc. Prof. Dr. O. Tolga Aricak

June, 2012. xvi+81 Pages

This research is conducted to identify behaviors associated with information
security which are very important today and quite frequently encountered in
especially children and adolescents and to draw attention to the issue of information
security and to examine the relationship between information security and

cyberbullying sensibility.

The research was carried out according to general survey models correlational
survey model type. Besides the correlational model, cross-sectional model was also
benefited. Dependent variables of research are risk behaviour, risk perception,
exposure to offence, conservative behaviour and sensibility against cyberbullying,
independent variables are gender, age, internet usage time, education field and to
have a security training. 368 students including 180 male and 188 female students
who are studying various secondary schools of Istanbul province are participants of

this research.

Data which was obtained in this study were analyzed with pearson
correlational test, t-test, one way ANOVA and stepwise regression analysis. As a
result of the research, concerning risk perception and exposure to offence are both

significant predict of sensibility against cyberbullying. Result of the research, male



students behave more conservative but also more risky behaviour than female
students in the use of computers and the internet. However, male students exposed to
a crime and risk perception turned out to be higher than female students. Finally,
female students are more sensitive than male students in the cyber-bullying
sensibility. Also, as the age of students' scores increased risky behavior emerged.
Students who are taking the social sciences, received the highest scores of all kind of
scale points. Students who had a security training have higher risky and conservative
behaviour scores. Although lycee students who participated in research and used the
internet less than 1 hour per day on average have lowest scores of risky behaviour,
conservative behaviour, exposure to offence and risk perception, cyberbullying

sensibility scores are the highest.

Keywords: Cyberbullying sensibility, information security, stepwise regression

analysis
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BOLUM I: GIRiS

Giivenlik insanlar i¢in her zaman gereksinim duyulan ihtiyaglardan biridir. insanlar
kisisel bilgilerini ya da esyalarimi giivenli yerlere koymaya calisirlar. Bilgi ise
giivenle saklanmasi ve korunmasi gereken bir nesnedir. Bize ait bilgilerin baskalari

tarafindan bilinmesi bilgi giivenligini zedeler ve tehlike altina girebiliriz.

Bilginin korunacak temel nitelikleri ISO/IEC 27001 bilgi giivenligi standardinda su
sekilde bahsedilmektedir (Sahinaslan ve dig., 2009):

Gizlilik: Bilginin yetkili olmayan kisiler, varliklar ve siiregler tarafindan erisilemez

ve ifsa edilemez niteligi,

Dogruluk, Biitiinliik ve Ozgiinliik: Bilginin dogruluk, biitiinliik ve kendisine has

Ozelliklerinin korunmasi,

Kullanmilabilirlik (erisilebilirlik): Bilginin yetkili kisiler (gorevi geregi) tarafindan

istenildiginde ulasilabilir ve kullanilabilir olma 6zelligidir.

Bilgi gilivenligi bu sayillan oOzelliklerin giivenliginin saglanmasi anlamini
tasgimaktadir. Bilgi giivenligini, kisiler, sirketler ve hatta tilkeler goz ardi edememekte
ve giin gectikce de onemi artmaktadir. Yaklasik olarak 10-15 yil kadar once bilgi
giivenligi ¢cok deneyimli, yazilim bilgisi giiclii insanlar tarafindan saglanabiliyordu.

Bilinen hacker sayis1 sinirliyd.

Bilgi ve iletisim teknolojilerinin hizla gelismesi, beraberinde insanlar1 teknolojiye ve
internete bagimli hale getirdi. Bireyler artik internet sayesinde bilgiye hizlica
ulasabilir, bankacilik islemlerimizi kisa siirede yapabilir, yol durumunu 6grenebilir,
uzaktan egitim alabilir ve daha pek cok islem yapilabilir hale geldi. Internetin
sagladigr bu avantajlarin yaninda bazi giivenlik zaaflarin1 da beraberinde getirdi.
Kotli niyetli bazi kisiler interneti kullanarak zarar vermeye basladilar. Bazen

suclular, bilgisayar ve yazilim becerileri yiiksek bireyler arasindan ¢ikarken bazen de



internetten buldugu birka¢ programla arkadasina zarar vermeye ¢alisan lise

Ogrencileri arasindan ¢iktig1 goriilmiistiir.

Sanal diinyayr zarar vermek amaciyla kullanan bireyler sadece kisiler igin tehdit
unsurlart olmakla kalmayip ayni zamanda sirketler iginde biiyiik sorunlar
olusturabilir. Gelisen teknolojiyle birlikte sirketler daha biiyiik aglar, daha karmasik
sistemler ve yazilimlar kullanmaya baglamislar ve islemlerinin ¢ok biiyiik kismini
bilgisayar sistemleri iizerine kurmuslardir. Bu biiyiime arttik¢a hakimiyet kurmak

zorlasmis ve gilivenlik zafiyetleri ortaya ¢ikmaya baslamistir (Burlu, 2010).

Web 1.0 teknolojilerinin saglayabildigi tek yonli iletisimden sonra web 2.0
teknolojilerinin katilimci ve kolay kullanimi desteklemesi ile bilgi paylasimi hizla
artmaktadir. Yeterli internet ve bilgisayar siipervizyonuna sahip olmayan son
kullanicilarin (end-user) paylastigi degerli bilgiler bilgi giivenligi konusuna dikkat
cekmektedir. Internette baska kullanicilara zarar vermeye yonelik saldirilar giin
gectikce artarken saldirganlar tarafindan ihtiyag duyulan teknik, bilgi ve yetenekler

giderek azalmaktadir.

Kacakeilik ve Organize Suclarla Miicadele (KOM) Daire Baskanligi’nin 2011
raporuna gore yil igerisinde iilkemizde bilisim suglariyla iligkili 3901 olay
gerceklesmis ve 4157 siipheli sahis hakkinda islem yapilmistir. Bu olaylardan, banka
ve kredi karti dolandiriciligi 1819, interaktif banka dolandiriciligi 148, bilisim
sistemlerine kars1 islenen suglar 1791, internet araciligiyla nitelikli dolandiricilik 112
ve diger olaylar 31 kez islenmistir. Siipheli sayisi ise banka ve kredi karti
dolandiriciliginda 1503, interaktif banka dolandiriciliginda 348, bilisim sistemlerine
karsi islenen suglarda 898, internet araciligiyla nitelikli dolandiricilikta 285 diger
olaylarda ise 123 kisi hakkinda islem yapilmistir (KOM, 2011). Bu bilgilerin
genclerde ve g¢ocuklarda ne durumda oldugunun arastirilip ortaya konulmasi da

onemlidir.

CSI ve FBI kurumlarinin 2008 yillarinda ortak yaptiklart bir ¢alismanin sonuglarina
gore (Richardson, 2008; Akt. Eminagaoglu ve Goksen, 2009) ABD’deki 522
kurumun (devlet veya 06zel) %49’unda viriis, truva ati, solucan vb. zararli kod
saldiris1 yasanmistir. Diinya genelinde Symantec tarafindan yapilmigs bir arastirmaya
gore 2008 y1l1 boyunca saptanan tiim saldirilarin nerdeyse %90°1 kullaniciya ait kritik

bilgilerin ¢alinmas1 amacimi tasimaktadir (Eminagaoglu ve Goksen, 2009).



Klavyeden basilan tuslarin kaydedilmesi yolu ile ¢evrim i¢i banka hesap bilgilerinin
calinmasina yonelik tehditler, saldirilarin %76’si1 olusturmaktadir ki bu oran 2007
yilinda %72 olarak saptanan oranla kiyaslandiginda, bir senede yasanan artis1 agikca

ortaya koymaktadir (Symantec,2009).

Symantec tarafindan sunulan 2009 raporunda Tiirkiye’de bir dnceki yila gore spam
mail sayis1 12 kat artarak bolgesinde ikinci siraya yiikselmistir. Ayni raporda sunulan
baska bir bilgi de 2008 yilinda viriis gibi zararli kodlarin {iretildigi ve yayilma
kaynag1 olarak ciktig1 iilkeler arasinda Tiirkiye, bulundugu bélge (Avrupa-Orta
Dogu) itibariyle ikinci sirada yer almaktadir (Symantec, 2009). Raporda bahsedilen
2007 ve 2008’de Diinya genelinde zararli kodlarin tiirlerine gore iilkeler arasi
siralama Tablo 1, Diinya geneli ve Avrupa-Orta Dogu bélgesinde spam e-posta
oranlar1 ve siralamalar1 Tablo 2 ve truva ati, viriis, arka kap1 ve solucan tipinde

zararl kod saldirilarinda ilk 3 siradaki iilkeler Tablo 3’de yer almaktadir.

Tablo 1. 2007 ve 2008’de Diinya Genelinde Zararli Kodlarin Tiirlerine Gore Ulkeler

Arasi Siralama

2008 2007 Tiim | Ulke 2008 2007 Zararlt | Spam Phishing Bot Tim
Tim Saldirt yili yilt Kod Yayict | (Oltalama) | sistemler | Saldiril
Saldir Tiirleri tim tim Sistem | Web ar
Tiirleri Diinya saldirt | saldir1 siteleri Geneli
Diinya Siralamast tirleri | tlrleri

Siralama icinde | ig¢inde

2]
-

orani orani

1 1 ABD 23 20 1 3 1 2 1
2 2 Cin 9 11 2 4 6 1 2
3 3 Almanya | 6 7 12 2 2 4 4
4 4 Ingiltere | 5 4 4 10 5 9 3
5 5 Brezilya | 4 3 16 1 16 5 9
6 6 Ispanya | 4 3 10 8 13 3 6
7 7 Italya 3 3 11 6 14 6 8
8 8 Fransa 3 4 8 14 9 10 5
9 9 Tirkiye | 3 2 15 5 24 8 12
10 10 Polonya | 3 2 23 9 8 7 17




Tablo 2. Diinya Geneli ve Avrupa-Orta Dogu Bolgesinde Spam E-posta Oranlari ve

Siralamalari
2008 2007 2008 yili | Ulkeler 2008 Avrupa ve Ortadogu | 2007 Avrupa ve
Avrupa ve | Avrupave | Diinya geneli Spam Oranlar1 (%) Ortadogu Spam
Ortadogu | Ortadogu | spam Oranlar1 (%)
Siralamast | Siralamasi | siralamasi
(spam) (spam)
1 1 2 Rusya 14 10
2 2 3 Tiirkiye 13 4
3 3 6 Ingiltere 7 15
4 4 7 Almanya 6 9
5 5 8 Italya 6 6
6 6 9 Polonya 6 10
7 7 10 Ispanya 5 6
8 8 13 Fransa 5 6
9 9 19 Romanya 3 1
10 10 20 Hollanda 3 1

Tablo 3. Truva Ati, Viriis, Arka kap1 ve Solucan Tipinde Zararli Kod Saldirilarinda
[k 3 Siradaki Ulkeler

Siralama Zararli kod tiirlerinde ilk 3 sira (Avrupa ve Ortadogu bolgesi geneli)
Arka Kap1 Truva At1 Viriis Solucan
1 Ingiltere Ingiltere Misir Suudi
Arabistan
2 Ispanya Fransa Tiirkiye Ingiltere
3 Fransa Almanya Ingiltere Ispanya

Tablo 1, 2 ve 3’te yer alan bilgiler yabanci kuruluslarin ¢alismalarinin sonuglarin

icermektedir. Tiirkiye’de de bu konu ile ilgili yapilan bazi ¢aligmalar bulunmaktadir.

Ulkemizde yapilan ¢alismalardan biri Kog.net sirketinin yapmis oldugu 1025 internet

kullanicis1 ve 850 sirketin kapsandigi arastirmadir. Bu arastirmada (Eminagaoglu ve

Goksen, 2009):

e internet erisimlerinde %65 oraninda giivenlik duvari kullanilmadig;

e Web sunucularinin %43’linlin bilgileri kolaylikla calinabilir, ana sayfalar

degistirilebilir veya baska bir adrese yonlendirilebilir durumda oldugu;




e internet kullanicilarmin sadece %30’unun casus yazilimlara karsi 6nlem
aldig;

e Alan adi hizmeti veren sunucularin %?22’sinde ki aciklardan dolay1
sirketlerin e-posta hesaplar1 ele gegirilebilir veya ¢alisanlarin internet
iizerinden yaptig1 bankacilik sifreleri ¢calinabilir durumda oldugu;

e Tim agiklarin %19’unu kritik agiklar, %28’ini orta diizey agiklar oldugu

saptanmuigtir.

Bu arastirma sonucunda elde edilen bulgular arastirma kapsaminda ki kullanicilarin

yarisina yakininin bilgi giivenligi acisindan risk altinda oldugunu gostermektedir.
Sektorlere gore risk oranlar1 asagida Sekil 2°de yer almaktadir (Kog.net, 2005; Akt.
Eminagaoglu ve Goksen, 2009).

Risk Oranlari

Uretim; 2 B Turizm
H Uretim
 Tekstil

B Teknoloji

B Sigorta
Egitim; 15 = Gida
m Otomotiv
m Diger
Gida: 5 Egitim
m Kamu

Otomotiv; 6

Sekil 1. Sektorlere Gore Risk Oranlari

Sekil 1°de verilen oranlara bakildiginda “Egitim” sektoriiniin tiim risklerin %15’ini
igerdigi goriilmektedir. Egitim sektoriinde bulunan bu risk daha ¢ok gocuklari ve
gengleri etkilemektedir. Ayrica g¢ocuklarin ve genglerin internet ve bilgisayar
kullaniminda gerek ebeveynlerinden gerekse okullarindan yeterli bilgi almamalar

onlar1 bilingsiz bir kullanima siiriikleyebilmektedir. Cocuklar ve gengler siber



ortamlarda gezinirken bilgisayara, kendilerine ve ebeveynlerine verebilecekleri
zararlan diisiinmeyebilmektedirler. Ornek olarak indirdikleri bir oyunda viriis, casus
yazilim gibi zararli yazilimlar bulunabilir ve bunun farkinda olmayabilirler (Canbek

ve Sagiroglu, 2007).

WorldTracker tarafindan sunulan en ¢ok arama yapilan 200 anahtar sdzciigiin 82’si
pornografi ile ilgilidir. Web sitelerin %12’sinin pornografi igerikli site oldugu goz
Oniine alinirsa bu tiir iceriklere ¢ocuklarin ve genclerin erisimi oldukca sakincalidir
(Canbek ve Sagiroglu, 2007). Bu sitelerin kullanim sikligin1 bilen koti niyetli

kisilerde zararli yazilimlarin 6zellikle bu sitelerde deneyebilmektedir.

Conference Board ve TNS sirketinin 10.000 ev sahibi iizerinde yaptigi ankette
katilmcilarin  %41’inin  okul c¢aginda ¢ocugu oldugu ve bu ailelerin %56°s1
cocugunun kendi yasina uygun igerige sahip sitelere girdigini diisliniirken, geriye
kalan katilimcilarin ise c¢ocuklarinin kisisel bilgilerinin ve kimlik bilgilerinin
calinmasindan endise ettikleri goriilmiistiir (Chai, Bagchi-Sen, Morrell, Rao ve
Upadhyaya, 2006).

Cocuklarin  ve  genclerin  bilgisayar ve internet kullanimi  esnasinda
karsilagabilecekleri sorunlar genel olarak su sekilde siralanabilir (Canbek ve
Sagiroglu, 2007):

e Teknik zararlar: Cocuklarin bilgisayarlara zararli yazilimlar bulastirmasi,
bilgisayar1 bozmasi gibi zararlardir. Teknik zararlar sonucunda bilgisayarda
bulunan belgeler, dosyalar ve diger bilgiler zarar gorebilir ya da yazilim ve
sliriicli ayarlar1 bozulabilir.

e Fiziksel, sosyal ve psikolojik zararlar: internet ve bilgisayarin asir1 derecede
kullanim1, oyun oynamak gibi aktiviteler cocuklar1 ve gengleri asosyal birer
birey haline getirebilmektedir.

e Hayati zararlar: Zararli sitelere erisim, ¢ocuk istismarina ve pedofili gibi

durumlara neden olmaktadir.

Bu zararlardan korunabilmek ve gilivenli bir teknoloji kullanimi olusturabilmek
amaciyla bir siber giivenlik kiiltiiriiniin olusturuilmasi énemli bir durumdur. OECD
tarafindan 25 Temmuz 2002 tarihinde kabul edilmis dokuz ilke siber giivenlik

kiiltiirtiniin olusturulmasi konusunda kabul goriilen ilkelerdir. Bu dokuz ilkeden biri



de “bilgi sistemlerinin ve sebekelerin giivenliginin gerekliligi ve giivenligin

artirilmasi i¢in neler yapilabilecegine dair farkindaliktir” (Ulasanoglu ve dig, 2010).

Kacake¢ilik ve Organize Suglarla Miicadele Daire Baskanligi (2011) tarafindan
bilisim suglar1 ile miicadele ile ilgili ¢esitli ¢calismalar ve projeler yiirtitiilmektedir.
Avrupa llkeleri arasindaki isbirliginin artirllmast amaciyla Avrupa Konseyi
tarafindan yiiriitiilen “Cybercrime@IPA-Giiney Dogu Avrupa’da Siber Suglara Karsi
Bolgesel Isbirligi” baslikli projede iilkemiz adina KOM Daire Baskanligi yer
almaktadir. Projede Arnavutluk, Bosna-Hersek, Hirvatistan, Karadag, Kosova,
Makedonya, Sirbistan ve Tiirkiye yararlanici olarak yer almaktadir. Proje
kapsaminda yararlanici olarak yer alan iilkelerde internet {izerinden para akisi, kolluk
kuvvetleri servis saglayicilar1 arasi igbirligi, internet veri trafiginin ve igeriginin
tespiti, bilisim suglar1 alanindaki uzman kolluk ve savcilik birimleri arasi isbirligi

konulu ¢aligma toplantilar gergeklestirilmistir.

Bilgi ve internet giivenligine yonelik farkindalik olusmasi acgisindan Avrupa
Komisyonu 2004 yilindan bu yana her y1l Subat ayinda “Safer Internet Day” ismiyle
etkinlik diizenlemektedir. Bu etkinlik “Safer Internet Programi” igerisinde yer alan
INSAFE ve INHOP gibi kurumsallagmis hareketler tarafindan desteklenmektedir
(Ulasanoglu ve dig, 2010). Ulkemizde de giivenli internet galismalar1 2011 yili
Agustos ayinda baslatilmis ve kullanicilarin secebilecegi profiller olusturulmustur.
Kullanicilar  sectikleri profillere gore internet kullanimlarin1 giiven altina
alabilmektedirler.Bu ¢alismalara ek olarak Ulusal Bilgi Giivenligi Kapisi

(www.bilgiguvenligi.gov.tr), Bilgimi Koruyorum Projesi

(www.bilgimikoruyorum.org.tr) TUBITAK tarafindan olusturulmus ve halen

desteklenmekte olan uygulamalardir.

Internet kullanicilarinin  bilgisayarlarim1 ve kisisel bilgilerini koruyacak bilgi
giivenligi bilgisine sahip olmadigi i¢in giivenlik tehditlerine karsi kirilganlik
gosterebilmektedirler. Bu nedenle internet kullanicilarmi ev kullanicilart ve ev
kullanicist olmayan kullanicilar olarak ikiye ayirmak gerekir. Ev kullanicisi olmayan
kullanicilar internete ticari bir alandan, kurumsal bir alandan ya da akademik bir
alandan erisen kullanicilardir. Internete ticari, kurumsal ya da akademik bir alandan
giren kullanicilar zorunlu olarak bilgi giivenligine karsi duyarli olmak zorundadir
(Kritzinger ve von Solms, 2010). Ev kullanicist olmayan diger kullanicilarin ¢ogu

bilgi giivenligi farkindaligi egitiminden gecirilmektedir. Egitimden gegirilmeseler


http://www.bilgiguvenligi.gov.tr/
http://www.bilgimikoruyorum.org.tr/

bile bircok kurum biinyesindeki bilgi islem merkezleri ile giivenlik saglanmasi
konusunda kullanicilarina hizmet sunmaktadir. Diger taraftan ev kullanicilari,
internet erisimini kisisel ihtiyaglar1 i¢in gergeklestiren ve bilgi giivenligini kendisi
saglamasi gereken kullanicilardir. Bilgi giivenliginden habersiz olan ev kullanicilar
siber ortamlarda nasil bir risk altinda olduklarini bilememektedir. Ev kullanicilarinin
O6nemli bir bolimiinii de ¢ocuklar ve gencler olusturmaktadir. Ev kullanicilarinin

karsilastiklar riskler asagida yer almaktadir (Kritzinger ve von Solms, 2010):

e Ev kullanicilarinin %95°1 internet ataklarina maruz kalmaktadir.

e 3 milyon bilgisayar Koobface isimli sosyal agdan etkilenmistir.

e 2010 yilinda spam maillerin %30-40 seviyelerinde oldugu rapor edilmistir.

e Her giin 23.500 web sitesi zararli yazilimlardan etkilenmis olarak
kesfedilmektedir.

e Is amacli gonderilen maillerin %89,7’si spam i¢ermektedir.

e Bunlara ek olarak ev kullanicilar1 internet tizerinden aliskin olmadiklar:
tehditler ile karsilagsmakta ve gerekli korumayi bilmedikleri i¢in tehditlere

kars1 koyamamaktadir (Furnell et al., 2008b).

Yukaridaki bilgiler incelendiginde bilgi giivenligi konusu gittikce Onem
kazanmaktadir. Yapilan aragtirmalar ve ortaya ¢ikan istatistiklerde bunu destekler
niteliktedir. Genglerin ve ¢ocuklarin teknolojiden wuzaklagsmalarini istemeden
teknolojiyt dogru ve etkili kullanmalari esas amag¢ olmalidir. Bu nedenle bu
aragtirmanin amaci 6zellikle gencler ve ¢ocuklarda goriilen bilgi glivenligi ile alakali
davraniglar1 tespit etmek, bilgi glivenligi konusuna dikkat ¢ekmek ve siber zorbalik

duyarliligiin bilgi giivenligi ile iligkisini incelemektir.
1.1. PROBLEM CUMLESI

Lise o6grencilerinin riskli davranig, korumaci davranis, su¢a maruziyet ve tehlike

algisi ile siber zorbalik duyarliklart arasinda iliski var midir?
1.2. ALT PROBLEMLER
Bu aragtirmada asagidaki sorulara cevap aranmaistir.

1. Riskli davranig, korumaci davranis, Suga maruziyet ve tehlike algisi siber

zorbaliga iligkin duyarlilig1 yordamakta midir?



2. Lise Ogrencilerinin sanal ortamlardaki riskli davraniglari, suga maruziyet
algilar1, korumaci davranislari, tehlike algilar1 ve siber zorbaliga iligkin duyarliklart

cinsiyete gore farklilik gostermekte midir?

3. Lise ogrencilerinin sanal ortamlardaki riskli davraniglari, suga maruziyet
algilar1, korumaci davranislari, tehlike algilar1 ve siber zorbaliga iliskin duyarliklar

yasa gore farklilik gostermekte midir?

4. Lise Ogrencilerinin sanal ortamlardaki riskli davranmislari, suca maruziyet
algilar1, korumaci davranislari, tehlike algilar1 ve siber zorbaliga iliskin duyarliklari

ogrenim gordiikleri alanlarina gore farklilik géstermekte midir?

5. Lise Ogrencilerinin sanal ortamlardaki riskli davraniglari, suca maruziyet
algilar1, korumact davranislari, tehlike algilar1 ve siber zorbaliga iliskin duyarliklart

giivenlik egitimi alip almamalarina gore farklilik géstermekte midir?

6. Lise Ogrencilerinin sanal ortamlardaki riskli davraniglari, suca maruziyet
algilari, korumaci davranislari, tehlike algilar1 ve siber zorbaliga iliskin duyarliklar

internet kullanim siiresine gore farklilik gostermekte midir?
1.3. ONEM

Gengler arasinda popiiler olan sosyal aglar ve internet kullaniminin artmasi bilgi
paylasimini  kolaylastirmistir. Bunu degerlendiren ve bilingsiz kullanicilarin
bilgilerini kolaylikla ele gegiren kotii niyetli kisiler ise giderek artmaktadir. Internet
ve diger siber ortamlarda yapilan davranislar ve tutumlar kontrol edilmezse
istenmeyen sonuglar verebilmektedir. Genglerin bilgi glivenligi davranislarini tespit
etmek, siber ortamlarda yapilan davramiglara dikkat ¢ekmek, istenmeyen ruhsal ve

saglik problemlerini engellemek igin bu arastirma 6nemlilik arz etmektedir.
Bu arastirma;

e Lise Ogrencileri arasinda bilgi giivenligi davranislarini ortaya ¢ikarmasi ve
siber zorbalik duyarlilig ile bilgi giivenligi algis1 arasindaki iliskiyi arastiran
ilk ¢alismalardan biri olmasi sebebiyle ozgiin,

e Bilgi giivenligi ve siber zorbalik gibi giderek dnemi artan konulari i¢cermesi
nedeniyle giincel,

e Bilgi giivenligi konusunda farkindaligi 6lgmesi ve siber zorbalik konusuna

dikkat ¢ekmesi acisindan gerekli,



e Bulgulariyla lise 6grencileri arasinda bilgi giivenligi davranislarin1 ve siber
zorbalik duyarliligini gostermesi ve Oneriler getirmesi agisindan islevsel

olarak goriilebilir.
1.4. SINIRLILIKLAR
Bu arastirma asagidaki nitelikleri icermesi agisindan sinirliliklara sahiptir. Bunlar;

1. Arastirma da uygun 6rnekleme yontemi kullanilmustir.
2. Arastirma Istanbul ilinde bulunan arastirmanin yapildigi dersaneler ile

smirlidir.
1.5. TANIMLAR

Bilgi Giivenligi: Bilginin gizlilik, dogruluk ve kullanilabilirlik 6zelliklerinin

giivenliginin saglanmasidir.

Siber Zorbahk Duyarhhigi: Internet, cep telefonu gibi siber araclarm kullanimi
esnasinda zorbaca davraniglara maruz kalmaya yol agabilecek davranislardan uzak
durma, bu tirli tehditlerin varligindan haberdar olma ve tedbir alma, tehdit
olusturabilecek uyaricilar1 fark etmeye yonelik dikkati yiiksek tutma davranislar

olarak tanimlanabilir (Tanrikulu, 2011).
1.6. SIMGELER VE KISALTMALAR

CMK: Ceza Muhakemeleri Kanunu

OECD: Ekonomik Kalkinma ve Isbirligi Orgiitii (Ingilizce: Organisation for
Economic Co-operation and Development)

TCK: Tiirk Ceza Kanunu
DDOS: Dagitilmig Hizmeti Engelleme Saldirisi (Distributed Denial of Service)

USB: Evrensel Seri Veriyolu (Universal Serial Bus)
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BOLUM II: ARASTIRMANIN KURAMSAL CERCEVESI VE
ILGILI ARASTIRMALAR

2.1. ARASTIRMANIN KURAMSAL CERCEVESI
2.1.1. Bilgi
Akolas’a (2004) gore olaylarin sonuglariyla ilgili verilerin bir takim doniistiirme
stirecinden gegirilip, kullanict i¢in anlamli hale getirilmesi durumunda bilgi olusur.
Baska bir tanimda, iizerinde kesin bir yargiya varilmis her tiirlii ses, goriintii ve

metne bilgi denir ve kaynagini veriler olusturur (Yozgat, 1998).
Bilginin yer aldig1 belli bagli ortamlar (Sahinaslan ve dig., 2009).;
Fiziksel ortamlar; Kagit, tahta, pano, faks, Cop/Atik kagit kutulari, Dolaplar vb.

Elektronik ortamlar; Bilgisayarlar, mobil iletisim cihazlari, e-posta, USB, CD,

Disk, Disket vb. manyetik ortamlar.

Sosyal ortamlar; Telefon goriismeleri, muhabbetler, yemek aralari, toplu tasima

araglar1 vb sosyal aktiviteler.

Tamtim platformlari; internet siteleri, brosiirler, reklamlar, sunular, egitimler,

video ya da gorsel ortamlar.

2.1.2. Bilgi Giivenligi
Bilgi giivenligi genel olarak bilginin bir varlik olarak tehditlerden korunmasi olarak

13

tanimlanabilir (Ulasanoglu ve dig., 2010). Ayrica bilgi gilivenligini *“ teknolojinin
dogru amagla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda istenmeyen
kisiler ve gruplar tarafindan elde edilmesini Onleme” olarak tanimlanir (Diilger,
2004). Bilgi giivenliginin kapsami hizla gelisme gosterdigi i¢in Tiirk Standartlari
Enstitiisti, TS ISO/IEC 27001:2005 Bilgi Giivenligi Yonetim Sistemi Standardini
benimsemis, bilgi giivenligini gizlilik, biitiinliikk ve kullanilabilirlik basliklar1 altinda

kabul etmistir.
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Insan hayatin1 kolaylastiracak teknolojik gelismeler diger yanda uygunsuz kullanim,
bireylerdeki risk algisinin zafiyeti, bilgi giivenligi tehditlerinden habersizligi
karsisinda bir takim olumsuzluklari, k6tii amacli kullanimlar1 ve bir takim telafisi

gii¢ bilgi giivenligi risklerini de biinyesinde tasimaktadir (Sahinaslan ve dig., 2009).

Bilgi teknolojileri alaninda yapilan yatirimlar sonucunda yazilim veya donanima
iliskin agiklar lizerinden bilginin somiiriilmesi ya da uygunsuz kullanim1 zorlagsa da
bu agiklar yerine insan faktoriinii kullanarak bilgiler tizerinde bir takim ¢ikarlar elde
etme gayreti yogunlagsmis durumdadir (Sahinaslan ve dig., 2009). Bu ¢alismada bilgi
giivenliginin riskli davranig, korumaci davranis, tehlike algist ve suca maruziyet

boyutlart incelenmistir.

2.1.2.1. Riskli davrams

Ortak kullanimima acgik bilgisayarlarda sifre gerektiren islemler veya bankacilik
islemleri yapmak, sifrelerin paylasilmasi, kolay sifreler kullanilmasi ya da sifreleri
yazili olarak kolay ulasilabilecek yerlere koymak, bilgisayardaki dosyalar1 agda
yazilabilir olarak agmak sanal ortamlarda yapilan riskli davraniglar olarak kabul
edilebilir.

Erdur-Baker (2010) riskli internet davramiglart ve siber zorbalik ile iliskisini
inceledigi arastirmada, riskli internet davraniglarini; internette tanisilan birisine
bulusma teklif etme ve kabul etme, internette tanimadig1 insanlarla kisisel bilgilerini

paylasma olarak agiklamistir.

Dowell ve arkadaslar1 (2009) tarafindan riskli internet davranislari, internet iizerinde
kisisel bilgileri paylasmak, internette tanistig1 biriyle iletisime ge¢cmek ve yiizyiize
bulugmak, pornografik, madde kullanimina ya da intihara 6zendirici sitelere girmek,
internette baskasi hakkinda kaba yorumlar yazma ve onun utanmasina neden olmak

seklinde agiklamistir.

Ybarra ve arkadaslar1 (2007) tarafindan yapilan arastirmada katilimcilarin en ¢ok
yaptig1 riskli davraniglarin kisisel bilgilerini internette paylagsmak, en az yaptig riskli
davranigin ise internette tanistigr birisiyle cinsel konular hakkinda konusmak
oldugunu bulmustur. Riskli internet davranisi olarak bireylerin hesaplarina ait
sifrelerini bagkalariyla paylasma davranisina iliskin Schrock ve Boyd (2008) yaptigi
arastirmada, katilimcilar sifrelerini arkadaslarinin giivenlerini kazanmak icin ve

teknik destek almak igin paylastiklarini belirtmislerdir.
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2.1.2.2. Korumaci davranis

Bilgi ve iletisim teknolojilerini kullanirken bilgi giivenligini saglamak icin c¢esitli
korumaci davraniglar bulunmaktadir. Bunlar, bilgisayarda lisansli yazilimlar
kullanmaya g¢aligmak ve lisansh anti virlis yazilimi kullanmak, giivenlik duvari ve
casus yazilim engelleyici programlar kullanmak, gegici internet dosyalarini silmek,
e-posta filtreleme programlar1 kullanmak, bankacilik islemleri sirasinda e-imza, sanal
klavye ya da sifre iireten programlar kullanmak, kolay tahmin edilemeyecek sifreler
secmek, bilgisayarin ele gecirilme ihtimaline karsi 6nemli dosyalari sifrelemek,
bilgisayardan ayrilmadan Once bilgisayar1 kilitlemek (Lock), ziyaret edilen web
sitelerin SSL sertifikasina sahip olma durumunu kontrol etmek ve sertifikas1 olmayan
siteleri gezmemeye calismak, sifreleri belirli periyotlarla degistirmek, kullanilan
antiviriis, isletim sistemi ve diger yazilimlarin giincellendiginden emin olmak gibi
davraniglar bilgi ve iletisim teknolojilerini kullanirken korumaci davranislar olarak

adlandirlabilir (Ogiitcii, 2010).

2.1.2.3. Tehlike algis1

Bilisim teknolojilerini kullanirken bu teknolojilerden ne derecede olumsuz
etkilenebilecegine iliskin ve ortaya ¢ikabilecek duruma kars1 bireylerde olusan algiya
tehlike algis1 diyebiliriz. Bireylerin, bilisim teknolojilerini kullanirken karsilarina

cikabilecek tehlikelere karsi olusturdugu algi olarak da diisiinebiliriz.

2.1.2.4. Su¢a maruziyet

Bilisim teknolojilerini kullanirken kotii niyetli kisiler tarafindan magdur edilme
durumu su¢a maruz kalmak olarak nitelendirilebilir. Bireyler, zararli yazilimlar,
cevrimici aligveris ya da bankacilik islemleri, kisisel bilgilerin paylagimi, kumar
igerikli sitelere girmek, sosyal aglar veya arkadaslik sitelerine girmek gibi

nedenlerden dolay1 bilisim suguna maruz kalabilirler.

2.1.3. Bilgi Giivenligi ve Tehditler
Bunca degerli bilginin bulundugu bir ortamda, kisa siirede kotii niyetli kullanicilar da
boy gostermis ve ¢esitli amaglarla diger sistemlere karsi saldirilarda bulunmaya

baglamistir. CERT (Computer Agency Response Team) tarafindan yapilan
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istatistiklere gore saldirilar giin gegtikce artmaktadir (Stallings, 2010). Bu saldirilar

cesitlerini su sekilde siralayabiliriz:

2.1.3.1. Dijital saldirilar:

Ozel veya tiizel kisilerin sahip olduklar1 degerlere veya bilgilere izinsiz erismek,
zarar vermek, maddi/manevi kazan¢ saglamak icin bilgi iletisim teknolojilerini
kullanilarak yapilan her tiirlii hareket olarak nitelendirilebilir. Dijital saldirilar aktif

ve pasif saldirilar olmak iizere ikiye ayrilir (Stallings, 2010).

2.1.3.1.1. Pasif saldirilar
Pasif saldirilar iletisimi gizli olarak dinleme ve bunu gostermeye dayalidir. Buradaki
amag, aktarilan veriyi bir sekilde dgrenmektir. Iki ¢esit pasif saldir1 tipi vardir.

Bunlar, paket iceriklerini goriintiileme ve trafik analizidir.

Paket icerigini goriintiileme saldirisi, anlasilmasi kolay bir saldirn seklidir.
Istenmeyen kisilerin, gonderdigimiz paket igeriklerini gorebilmesi anlamina gelir.
Elektronik postada veya transfer edilen bir dosyada, hassas ve Onemli bilgiler
olabilir. Bu tiir iletisimlerin igeriklerinin bagka biri tarafindan 6grenilmesine karsi

tedbir almak gerekir.

Trafik analizi saldiris1 ise, daha karmasik bir saldiridir ve ustalik gerektirir. Aktarilan
veriler bir sekilde maskelenir ve veriler hedefe ulastiginda agilmaz. Buna
encapsulation yani kapsiilleme denir. Kapsiilleme kullanildigr halde saldiran kisi
paketlerin kaliplarmi gozlemleyebilir. Bu sayede iletisimde olan kisileri, paketlerin
frekanslarin1 ve uzunluklarini tespit etmesi miimkiindiir. Bu sekilde mevcut iletisim
yapist hakkinda cesitli detaylar da tahmin edilir. Pasif saldirilarla veriler lizerinde

degisiklik yapilamasa da korunulmasi gereken saldirilardir (Stallings, 2010).

2.1.3.1.2. AKktif saldirilar
Aktif saldirilarin 6zelligi, veri akis1 iizerinde degisikler yaparlar ve yanlis veriler
tiretirler. Aktif saldirilar1 maskeleme, tekrar oynatma, degistirme ve hizmet aksatma

olarak kategorilestirebiliriz.
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Maskeleme, bir paketin igeriginin degistirilmesine denir. Ornegin, iiretilen bir

paketin sistemde daha yetkili bir paketmis gibi hareket etmesidir.

Tekrar oynatma, verilerin o verilerle ilgili iligkili ve sirali iletimlerin, yetkisiz etkiler
tiretmek i¢in pasif olarak yakalanmasidir. Basitge anlatmak gerekirse verilerin bir
boliimiiniin veya tamaminin degistirilmesi, paketlerin tekrar siraya sokulmasi,

geciktirilmesi gibi yetkisiz etki saglamak i¢in kullanilmasidir.

Hizmet aksatma, iletisim kanallar1 engelleme veya kisitlama anlamia gelir. Bu
saldirilarin amacinda belirli bir hedef vardir. Biitiin ag1 kesintiye ugratmak yada
yavaglatmak da hizmet aksatma saldirilarina girer. Ag performansini etkilemek igin

cok fazla ve siirekli paket gonderilir.

Saldirilara karst miimkiin oldugunca kisa bir siirede tespit edilip, sebebiyet
verecekleri zarardan korunmak gerekir. Tespit edilmenin saldirilardan korunma

konusunda yildirict bir etkisi bulunmaktadir (Stallings, 2010).

2.1.3.2. Riskler ve tehditler
Bilgi giivenligi konusunda gerek saldirganlar tarafindan gerekse dogal yollardan

olusan riskler ve tehditleri su sekilde siralayabiliriz (Sahinaslan ve dig., 2009).

1. Dogal tehditler; yangin, sel, yildirnm vb dogal afetler ve bunlarin bilgiler
tizerinde olusturabilecekleri tehditler.

2. Zararli yazilimlar; viriisler, trojan’lar (truva atlari), casus yazilimlar
(spyware, spyware cookie), spam, exploit, keylogger, botnet, sniffer, phishing
vb

3. Sosyal miihendislik

4. Givenlik aciklar1 ve Fiziksel Glivenlik

5. Kaorsanlar ve Erisim; Korsanlar ve bilgi erisimine yonelik tehditler
Bunlarin disinda;

6. Hizmetin engellenmesi saldirilar1 da bulunmaktadir. (Ulasanoglu ve dig.,
2010)

2.1.3.2.1. Zararh Yazihmlar
Zararli yazilimlar; yasam dongiisii, kendi kendine ¢ogalma, ozerklik, bulagma

mekanizmasi, ayrik veya viriis 6zelligi tasima ve korunma mekanizmasi 6zellikleri
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acisindan farkli kategorilere ayrilabilir. Kendi kendine ¢ogalip bilgisayara zarar
verdikleri gibi, belli bir amag i¢in ¢aligsanlar1 ya da kullanicisi tarafindan yonetilen ve
istendigi zaman hedef sistemin koruma agim1 yok etmeye ayarlanmis olanlarda
vardir. Zararli yazilimlar bilgisayar viriisleri, solucanlar (worm), Truva at1 (trojan),
klavye izleme (keylogger) yazilimlari, ticari tanitim yazilimlar1 (adware) ve casus
yazilimlar (spyware) olarak ana basliklar halinde siralanabilir (Ulasanoglu ve dig.,

2010).
Truva Ati (Trojan)

Truva at1 tarihi bir olaydan kaynaklanarak ismini almis, sehir i¢ine alinmis bir atin
icinden ¢ikan askerlerin sehri kusatmasindan bu isimle anilmaktadir. ingilizce trojan
olarak gecen Truva at1 yazilimlar1 yararli gibi goziiken programlarin igine gizlenmis
zararli kodlar barindirmaktadir. Genellikle e-postalara ekli olarak gelen dosyalar ile
bilgisayara bulagsmaktadir. Solucanlar ve virlisler gibi kendi baglarina islem
yapamazlar. Truva atlar1 kullanicilarin hareketlerine bagli olarak c¢esitli zararlar
verirler. Kendilerini kopyalayip cogalsalar bile kurbanin Truva atim1 g¢alistirmasi
gerekir (Ulastirma Bakanligi, 2005). Kullanicilarin 6zellikle P2P (Kazaa, Elite gibi)
tiri indirme programlarindan, warez sitelerinden, torrentlerden ve diger dosya
paylasimi yapan sitelerden indirdikleri programlar, miizik dosyalari, oyunlar ve diger

yazilimlarin iceriklerinde trojan barinabilir.

Truva atlariyla sistemi arka kapidan (backdoor) yoOneten bilgisayar korsanlari,
sistemin yapisin1 degistirebilir, kullanicilarin sifre ve diger kisisel bilgilerine

ulagabilir (Ulasanoglu ve dig., 2010).
Arka Kap1 Yazilimlar1 (Backdoor)

Bilgisayara uzaktan erismeyi saglayan ve kimlik dogrulama siireglerini asan
yontemler arka kapi olarak adlandirilmaktadir. Bir sisteme bir kez sizan kotii niyetli
kisiler ayn1 sisteme tekrar girmek isterler. Bu is i¢in en ¢ok kullanilan yontem portu
acik tutmaktir. Arka kapilar bazen sistemi gelistiren kisiler tarafindan da
olusturuldugu i¢in ¢esitli agiklar ortaya c¢ikmaktadir. Programei tarafindan kasith
olarak birakilan arka kapilar da bulunmaktadir (Turhan, 2006).

Solucanlar (Worm)

Solucanlar bilgisayar aglari arasinda herhangi bir zarar vermeden dolasabilen,

kullanicilardan bagimsiz olarak kendilerini aktif hale getirebilen kopyalarini aga
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baglt diger bilgisayarlara bulastirabilen programlardir (Ulasanoglu ve dig., 2010).
Viriislerden daha hizli yayilmalari, bilgisayarin islemcisini asir1 derecede yormalari
ve internet hizim1 yavaslatmalar1 bakimindan solucanlar tehlikelidir. Bilinen ilk
solucan Robert Morris tarafindan yazilmistir. Giiniimiizde ise yaklasik olarak 16
milyon bilgisayara yayilarak bulastig1 bilgisayara zarar vermeyen ve sadece yonetici
haklarina sahip olmayan ¢alisan “Conficker” solucaninin ne yapacagi

bilinmemektedir.

Solucanlar kesif ve yerlesme asamalar1 sonunda sistemlere yerlesir. Kesif
asamasinda kirillgan sistemler taranir, yerlesme asamasinda ise calisan kodun

transferi gergeklesir (Sperotto ve dig., 2010).

Bilgisayar solucanlari; e-posta, aninda mesajlasma (Instant Messaging), Internet ve
ag solucanlar1 olarak dort grupta incelenebilir (Canbek ve Sagiroglu, 2007). E-posta
solucanlari, adindan anlasilacagi gibi e-posta iizerinden sisteme bulasan ve hizla
yayllmaya c¢aligan solucan tiirtidiir. Genellikle bir fotograf ya da metin dosyasi olarak
e-postaya eklenirler. Bulastiklar1 kullanicinin adres defterinde bulunan e-postalara da
kopyalarii yollarlar. Aninda mesajlasma solucanlari, Microsoft Messenger, IRC,
ICQ, KaZaA gibi mesajlagsma hizmetleri sayesinde yayilirlar. Genellikle kullaniciy1
bir internet adresine ydnlendirmeye ¢alisirlar. Internet solucanlari, sadece internete
bagli olan bilgisayarlara bulasirlar. Giivenlik agig1 olan, internete bagli bilgisayara
bulasir ve kendini hizla yaymaya calisir. W32/Blaster ve W32/Deloder tarzi
solucanlar internet solucanlarina 6rnek verilebilir. Son olarak ag solucanlari ise, ag
tizerinde paylasilan bir klasore faydali bir program ya da dosya gibi goziikerek

yerlesirler. Bu tiir dosyalarin kullanici tarafindan calistirilmast ile sisteme bulasirlar.
Viriisler

Bilgisayarlara zarar vermek {izere hazirlanmigs daha ¢ok e-postalar ve tasmabilir
aygitlarla bulasan viriisler bilgisayarlarin calismasini engelleyebilmekte, bilgilerinin
kaybolmasina, bozulmasina veya silinmesine neden olabilmektedir. Bilgisayara
yerleserek daha yavas calismasina neden olurlar, ayrica virlisler g¢alistirilabilen
programlara kendini ekleyebilen, yerlestigi programlarin yapisini degistirebilen ve

kendi kendini ¢ogaltabilen programlardir (Unver ve dig, 2010).

Viriisler bilgisayarin ekraninda ¢alismaya engel olusturacak mesajlar gibi zararsiz

etkilerinin yaninda, 6nemli dosyalar1 silmek veya yonetici hesabi elde ederek sistemi
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tamamen calismaz hale getirmek gibi yikici etkileri de mevcuttur. Viriisleri diger
zararli yazilimlardan ayiran en Onemli Ozellik kullanici etkilesimine ihtiyag
duymasidir. Bir dosyanin agilmasi, bir e-postanin okunmasi, bir sistemin dnyiikleme
yapilmastyla veya viriislii bir programin ¢alistirilmasiyla kullanicinin haberi olmadan

viriisler yayilabilir (Peikari ve Fogie, 2002).

Antiviriis sirketleri viriislere karst dnlem almak i¢in hayvanat bahgesi (zoo), bal
canag1 (honetpot) diye adlandirilan laboratuvarlarda gelecekte ¢ikmasi muhtemel

viriisler i¢in ¢esitli ¢alismalar yapmaktadir.
Bilgisayar viriisleri;

e Dosya viriisleri
e Onyiikleme viriisleri
e Makro virtisleri

e Betik virusleri olarak siniflandirilabilir.

Dosya viriisleri, igletim sisteminde bulunan dosya sistemini kullanir ve yayilmak i¢in
cesitli dizinlere kendilerini kopyalarlar. Onyiikleme viriisleri, sabit disk veya disketin
“Ana Onyiikleme Kaydin1” degistirerek bilgisayarm acilisina gizlenir ve her acilista
calisirlar. Makro virtisleri, ofis programlar1 gibi giliclii makro destegi kullanabilen
belgelerin acilmasiyla calisirlar. Betik viriisli, Visual Basic, Javascript, BAT, PHP
gibi betik dilleri kullanilarak yazilir. Betik virlisi Windows veya Unix tabanlh
dosyalara veya programlara bulasabilir. Betik destegi olan HTML, Help dosyalari
veya Windows INF dosyalarina yerleserek karsimiza ¢ikabilirler (Canbek ve
Sagiroglu, 2007).

Casus Yazilm (Spyware)

Casus yazilimlar olarak da gegen bu tiir yazilimlar kullanicinin bilgisi disinda
kullanictyla ilgili bilgileri aktarmak i¢in kullanilir. Casus yazilimlar yiiziinden
istenmeyen sayida mail alma, bilgisayar ekraninda aniden beliren reklamlar,
kaldirilamayan programlar olusarak bilgisayarlar i¢in yiik olustururken, kullanicilar

icinse risk olusturmaktadir.

Bir casus yazilim sisteme yerlestikten sonra kuruldugu makinadan silmeye karsi
direng gostermektedir. Bazi casus yazilimlar kurulumlari sirasinda kullanicilara Ug

Kullanici Lisans Anlagmasini (EULA- End User License Agreement) onaylatmakta
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ve kaldirilmamalarin1  garanti altina almaya ¢aligmaktadir. Genellikle rutin
programlari kaldirma usullerinin disinda teknikler kullanmak gerekmektedir (Canbek
ve Sagiroglu, 2007).

Casus Yazilhim Belirtileri

Casus yazilimlar sisteme girdiklerinde gizlice ¢alisirlar ve cogu kez amaglarina

ulagirlar. Bir bilgisayarda casus yazilim olup olmadigini anlamanin bazi yollari

vardir.

o Bilgisayarinizin her zamanki hizi digiiyorsa ya da kisa siireli olarak
durakliyorsa,

o Internet iizerinde soérf yaparken istemediginiz sitelerle karsi karsiya
geliyorsaniz,

o Internet tarayicinizda varsayilan olarak ayarladiginiz arama motoru yerine

baska bir arama motoru calisiyorsa,

o Internet tarayictmzin - Stk Kullamlanlar veya Yer imi boliimlerine
istemediginiz baglantilar eklenmisse,

o Internet tarayiciniza anasayfa olarak kaydettiginiz varsayilan siteniz yerine

baska bir sayfa ac¢iliyor, degistirmeye calistiginiz halde degismiyorsa,

o Tarayiciniza eklenmis olan daha 6nce gérmediginiz ara¢ ¢ubuklari (toolbar)
varsa,

o Masaiistiiniizde daha dnce gérmediginiz bir program simgesi varsa,

o Internete baglantiniz olmadigi halde sizin de isminizi igeren reklamlar
aciliveriyorsa,

o Internet sayfamizda navigasyon tuslarini galistiramiyor ya da kapatmak

istediginiz bir pencere pasif haldeyse,

o Bilgisayarinizda ¢alismadiginiz halde sabit disk hareketini gdsteren isaret
yanip sonuyorsa,

o CD siirticiiniiz istemediginiz halde acilip kapaniyorsa,

o Rastgele hata mesajlar1 aliyorsaniz,

Sisteminizde biilyiik ihtimalle casus yazilim bulunmaktadir (Canbek ve Sagiroglu,
2008).
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Casus Yazilimlarin Bulasma Teknikleri

Casus yazilimlar bilgisayarlara bulasmak icin c¢esitli teknikler kullanmaktadir.
Genellikle olduk¢a faydali ve ise yarayacak gibi gosterilmeye ¢alisan ve “bedava”

oldugu vurgulanan programlar araciligiyla bulagmaktadir.

Casus yazilimlarin sisteme sizabilmek i¢in kullandigi ve aslinda olduk¢a kotii
denebilecek nitelikte olan bir teknigi de sahte pencere ve diyaloglar kullanmaktir. Bu
yontemde bireylerin  hosuna gidebilecek resim, canlandirma, animasyon gibi

etkileyici 6zellikleri olan pencereler kullanilmaktadir (Canbek ve Sagiroglu, 2008).

2.1.3.2.2. Hizmetin engellemesi saldirilar: (Ddos)

Bu tiir saldirilar kurumlara, sirketlere ve devlete ait siteleri islem géremez hale
getirmek ve hizmeti aksatmak amaciyla bireysel ya da grup halinde yapilir. Saldir
boyunca sisteme asir1 sekilde yiiklenme yapilir. Bireysel saldirilarda yeterli
yiikklenme yapilamadiginda grup halinde saldir1 teknigi denenir. Kot niyetli
kullanicilar kendilerine ait bir saldirt grubu olusturamazlar ise botnet veya zombie
denilen daha Once ele gecirilmis bilgisayarlara saldirida kullandiklar1 programlari
kurarlar ve masum kullanicilari bile saldiriya ortak ederler. Ddos saldirilarina 6rnek
olarak Anonymous grubunun {ilkemize yaptig1 saldirilar gosterilebilir. Bu saldirilarda
kullanilan Low Orbit Ion Cannon programi saldiridan once siber ortamlarda hizla
yayilmaktadir. Gruba katilmak isteyen kullanicilardan sadece paylasilan linklere

tiklanmas1 istenmektedir. Bu saldirilara katilmak bu nedenle oldukca kolaydir.
Botnet

Merkezi bir kontrol noktasi (Command and Control) tarafindan baglanmis tehlikeli
bilgisayarlar ya da zombi adi1 verilen yiginlarin olusturdugu agdir. Command and
Control (C ve C) noktasina baglanmis bilgisayarlar sahiplerinden izinsiz olarak
bazen bir saldir1 i¢in bazen de elektronik oylama gibi amaglar i¢in kullanilmaktadir.
Kontrol altina alinmis bilgisayarlara zombi, zombilerden olusan topluluga ise botnet

denilmektedir.

Giliniimiizde en ¢ok bilinen botnet 300.000 bilgisayar1 yonetme kapasitesine ulastig
varsayilan Srizbi isimli botnettir. Srizbi’den sonra 180.000 civarinda bilgisayari
yoneten Torpig, 150.000 civarinda bilgisayar1 kontrol eden Rustog gelmektedir

(Ulasanoglu ve dig., 2010). Botnet’ler saatlik olarak internet iizerinden
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kiralanmaktadir. Bu nedenle kotii niyetli kisilerin fazla caba sarfetmeden zarar

verebilmelerini kolaylastirmaktadir.

2.1.3.2.3. Sosyal miihendislik
Sosyal Miihendislik Tiirleri

1. Oltalama (Phishing)
2. Nijeryan Mektuplari
3. Zincir E-postalar (Hoax)

Yemleme-Oltalama (Phishing)

Internet kullanicilarinin kandirilmasi veya ikna edilmesi suretiyle kisisel bilgiler ve
bankacilik bilgileri gibi 6nemli bilgilerinin ele gecirilmesini i¢in kullanilan
dolandiricilik yontemidir (Turhan, 2006). Bu teknik daha ¢ok banka gibi tiizel bir
kisilikten gelmis gibi gosterilen ve hikaye edilmis giizel bir mail ile yapilmaktadir.
Gonderilen mail de kullanicinin hesap bilgileri ve sifresi istenmektedir. Kullanic
mail bilgilerini kontrol etmeden bankaya gilivenerek istenilen bilgileri
verebilmektedir. Symantec (2009) tarafindan yayinlanan rapora gore yemleme-
oltalama (phishing) tekniginde daha ¢ok hedef finans sektoriidiir (%74). Daha sonra
strastyla Internet Servis saglayicilart (%9), Perakende Pazar (%6), Sigortacilik (%3),
Internet Toplumu (%2), Telekomiinikasyon (%2) gelmektedir. Oltalama ydntemi son
donemlerde Ozellikle sosyal paylasim sitelerinde gengleri ve ¢ocuklar

etkilemektedir.

Bu tiir dolandiriciliklara engel olabilmek i¢in TC kimlik numarasi, banka hesap
bilgileri, sifre gibi 6nemli kisisel bilgilerin kullanildig1 arayiizlere dikkat etmek
gerekir. Ozellikle SSL sertifikas1 olmayan sitelerde bankacilik islemleri ve diger sifre

gerektiren islemler yapilmamalidir.

Ulasanoglu ve arkadagslar1 (2010) tarafindan belirlenmis Oltalama yontemine karsi

yapilmasi gerekenler asagida listelenmistir.

o Bankalardan geldigi diisiinlilen e-postalardaki linklere tiklanarak gidilen
sayfada bankacilik islemleri yapilmamalidir. Bu tiir islemler i¢in bankalar tarafindan
sunulan sanal klavye, tek kullanimlik SMS ile sifre edinme gibi ¢oziimleri kullanmak

giivenlidir.

21



. Oltalama y6ntemi sadece bankacilik sitelerinde degil diger arkadaslik, sohbet,
aligveris ve ulasimla ilgili sitelerde de kullanilmaktadir. Bu yiizden boyle sitelerden
gelen maillere de dikkat etmek gerekir.

. Https ile baslayan sitelerde alisveris yapmaya 6zen gosterilmelidir.

° ATM cihazlann kullanirken dikkatli olunmali, bu makineler {izerine mikro
kamera, kart okuyucu, sahte tus takimi gibi diizenekler yerlestirilebilmektedir.

. Bankadan geldigi belirtilen e-postalar iizerinde bankanin linki bile olsa
internet adresinin elle girilmesi ve bankanin kendi sitesine erisim yapildigina dikkat
etmek gerekir.

Nijeryan Mektuplari

Nijeryali mektuplar1 olarak bilinen dolandiricilik iceren mektuplar ¢cogu zaman
hikaye bir durumu anlatan e-postalardan olusmaktadir. Ticari bir faaliyet igin ortaklik
teklif eden ya da zor bir durumda oldugu ve banka hesabina erisemedigi i¢in yardim
isteyen bir igerigi vardir.

Zincir E-postalar (Hoax)

Zincir e-postalar bir¢ok kullanicinin birbirine gonderdigi, i¢inde bir yardim ya da
ulusal bir destek istenen iletilerdir. Kullanicilarin vicdani degerlerini somiiren, ahlaki
goreve cagiran ya da toplumsal bir yanlisa dikkat ¢ekmeye calisan igerikleri vardir.
E-postalar tanidik kisilerden geldigi icin kullanicilar farkinda olmadan maili acarlar
ve bagka insanlara gondermeye devam ederler. Bu sirada mail adresleri birikmeye
devam eder.

Bu sosyal miihendislik tiiriiniin temel amaci mesajlarin miimkiin oldugu kadar ¢ok
kisiye ulagmasini saglayarak e-posta adreslerinin toplanmasmi saglamaktir. Bu
sekilde ele gegirilen e-posta adresleri tigiincii kisilere ya da sirketlere bir ticret
karsihiginda satilmakta ya da spam ya da reklam gondermede kullanilmaktadir
(Schryen, 2007).

2.1.3.3. Saldirilara karsi alinabilecek onlemler

2.1.3.3.1. Zararh yazihmlara kars1 alinabilecek onlemler

Zararl yazilimlara kars1 alinmasi gereken onlemler kullanic1 kaynakli tedbirler ve
zararli yazilimlara karst kullanilan programlarin sagladigi korumalar olarak
incelenebilir.  Canbek ve Sagiroglu (2008) tarafindan zararli yazilimlara karsi

alinacak bazi 6nlemler listelenmistir. Bunlar;
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10.

Kullanicilarin isletim sistemi ve giivenlik aciklarini takip etmeleri gerekir.
Kullanilan igletim sistemi ve programlarin yamalar1 ve giincellemeleri
diizenli bir sekilde kurulmalidir. Otomatik olarak acik olsa bile isletim
sisteminin ve programlarin websiteleri ziyaret edilebilir.
Antivirlis programinin giincel olmasi ve diizenli araliklarla bilgisayarin ve
kullanilan harici disklerin tam taramadan (full scan) gegmesi gerekir.
Lisans yazilim kullanilmalidir. Kullanicilarin - birgogu lisansli  yazilim
ticretleri yiiksek oldugu icin tercih etmemektedirler. En azindan antiviriis
yazilimlarinin lisanshi olmasi casus yazilimlar ve diger zararli yazilimlara
kars1 koruyacaktir.
P2P  programlari, warez ve crack siteleri zararli yazilimlarin
bulundurmaktadir. Bu tiir sitelerden ve P2P programlarindan indirilen resim,
miizik, video ve diger yazilimlar mimkiinse kullanilmamali, gerekli
durumlarda lisansh antiviriis programlardan gegirilmeli ya da sanal makine
kullanilarak test edilmelidir.
Bilgisayarinizin Boot siralamasina dikkat etmek gerekir. Boot siralamasinda
hard-disk se¢ilmelidir. Bu sekilde istedigimiz disinda USB, CD-DVD vya da
ag lizerinden boot edilmemis olur. Kon-boot gibi programlar USB, CD-DVD
tizerinden boot edilerek kullanildiginda bilgisayar1 sifresiz  olarak
acabilmektedir.
Internet Explorer internet tarayicilar i¢inde bilgisayar korsanlar tarafindan
en ¢ok saldiriya acgik tarayicidir. Kullandigimiz tarayiciyr degistirmek ve
giincellemelerine dikkat ederek siirekli giincellenmelidir.
Zararli web sitelerin kullandig1 bir baska teknikte cerezlerdir. Tarayicinin
cerez ayarlarin

a. Birinci parti gerezleri sor

b. Ugiincii parti cerezleri engelle

€. Oturum gerezlerine her zaman izin ver seklinde degistirilmelidir.
ActiveX ve Java betiklemeyi devre dis1 birakmak bu tiir ortamlara saldiran
zararli yazilimlart durdurabilir.
Internet kafeler, iiniversiteler, oteller gibi ortak kullanima acik bilgisayarlarda
sifre gerektiren veya bankacilik islemleri gibi Onemli islemler

yapilmamalidir.
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Internet {izerinden aligveris yapilirken dikkat edilmeli, SSL sertifikas
bulunan ya da giivenli protokolleri bulunan siteler tercih edilmelidir.

Diizenli araliklarla kredi kart1 dokiimleri incelenmelidir.

Internet kullanim kotas1 periyodik olarak kontrol edilmelidir.

Sifre veya onemli kisisel belgelerin bulundugu not, dosya ya da klasorler 3.
sahislarin ulasabilecegi yerlere atilmamali, ¢Ope atilacaksa Ogiitiiciiden
gecirilmelidir.

Posta yolu ile gelen mektup ve belgeleri koruyunuz ve posta kutunuzu
diizenli bir sekilde bosaltiniz.

Diziistii bilgisayarinizin kasasina isminizi ya da sirket ismini yapistiriniz.
Diziistii bilgisayar1 belli edecek sekilde ¢antalar kullanilmamali ve araba i¢ine
goriiniir sekilde birakilmamalidir. Seyahatlerde kargo boliimii yerine el bagaji
olarak alinmalidir.

Internetten gezinirken yada ¢alisirken karsimiza cikan ekranlar1 okumadan
karar vermemeli, hemen kurtulmak i¢in rastgele tiklanma yapilmamalidir.
Ciinkii kotli niyetli kisiler bu tiir ekranlara kullanicilarin hemen X tusuna
bastiklarini bildikleri i¢in istedikleri siteye yonlendirme yapabilmektedir. Bu
nedenle Alt+F4 tusunu kullanmak gerekir.

Cocuklara, genclere ve cevremize bilgisayar ve internet giivenligi ile ilgili
bilgiler verilmeli, o6zellikle ortak kullandiginiz bilgisayarlarda dikkat
edilmelidir. Kisinin yapmadigr hatalar1 c¢evresindeki insanlara gilivenerek
yasayabilir.

Stipheli goziiken e-posta eklentileri asla agilmamalidir. .vbs, .shs, .scr, .exe,
bat, .com, .pif, .Ink, .shb, .vb, .wsh, .wsf, .wsc, .sct ve .hta uzantili dosyalara
dikkat etmeli, tanidik birinden gelse bile agilmamalidir. Bu uzantilar bagka

belge gibi goriinerek kisileri kandirabilmektedir.

Outlook gibi bazi e-posta araglarinda “mesaj On izleme” penceresi
kapatilabilir. Bu secenek nedeniyle iletiler listeden se¢ildigi an kendiliginden
acgilmaktadir.

Gondereni, konusu ve biyikliginden siiphe duydugunuz postalari
acmayiniz.

Miimkiin oldukca e-postalar “salt-metin (in text only)” olarak agilmalidir. Bu

sayede i¢inde bulunan linkler ve yonlendirmeler ¢alismayacaktir.
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Sosyal miihendislik ya da toplum mihendisligi konusunda duyarh
olunmalidir. Bu konuyla ilgili site, dergi gibi kaynaklar takip edilebilir.

Sifre ve 6nemli bilgiler kimseyle paylasilmamalidir. Bunlari bir kdgida ya da
bilgisayardaki bir yere yazmak da oldukga tehlikelidir.

Internete goénderdiginiz dosyalarda size ait bilgilerin oldugunu unutmayniz.
Ormnegin bir Word dosyasinda isim, sirket ve e-posta adresi otomatik olarak
ekleniyor olabilir. Bu tiir bilgilerin kimin eline gegecegini kestiremeyiz bu
nedenle bu bilgilerin silinmesinde fayda vardir.

Windows isletim sisteminde dosya yonetim programi olan Windows gezgini
programinda “gizli dosyalar1 goster secenegi” etkinlestirilerek gizli olan
klasor ve dosyalar gosterilmelidir. Ayrica “bilinen dosya tiirlerinin
uzantilarin1 gosterme (hide file extension for known file types)” segenegi
kaldirilmalidir. Bu secenekler aktifken zararsiz gibi goriinen resim.jpg
dosyast resim.jpg.exe seklinde goziikecektir.

Bu isleme ragmen uzantis1 gosterilmeyen .shs (Shell scrap object) dosyalari
icin sistem kiitiiginde HKEY CLASSES ROOT\ShellScrap anahtarinda
bulunan “NeverShowExt” degerini; .shb (Document Shortcut)” dosyalari igin
sistem  kiitigiinde HKEY CLASSES ROOT\DocShortcut anahtarinda
bulunan “NeverShowExt” degeri silinmelidir.

Bilgisayarda bulunan kisisel veriler ve dosyalar diizenli olarak
yedeklenmelidir.

Isletim sisteminin ¢6kmesi ihtimaline karsilik sistemi daha &nceki haline
getirmeye yarayan denetim noktalar1 ya da sistem kalip dosyasi
olusturulmalidir.

Makinenin giinliik kullaniminda yonetici hesabi kullanilmamalidir. Tam
erisimli bu hesapla ileri seviye isler yapilmalidir. Bu segenek kullanilmak
istendiginde “Run As” secenegi kullanilabilir.

Bilgisayar terk edilirken sifreli ekran koruyucu ayarlari yapilmis olarak ya da
kilitleme (lock) yapilarak terk edilmelidir.

Bunlarin disinda,

Internet bankaciligi ya da sifre gerektiren isler kullanilirken sanal klavye,
dijital imza secenekleri kullanilmalidir. Unutulmamalidir ki keylogger

sayesinde klavyeden basilan her tus kotii niyetli bir kisiye gidebilir.
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33. Kullanilan harici hard-disk yada biiyiik bellekli flash diskler bilgisayar ile
ayni fiziksel ortamda tutulmamalidir. Unutulmamalidir ki bir bilgisayari
calmak kolay olmasa da kiigiik bellekleri calmak daha kolaydir.

34. Klavyeye takilacak bir aygitla fiziksel bir keylogger olusturulabilir bu
nedenle bilgisayarimiza takilmis aygitlart kontrol etmeliyiz.

35. Sosyal aglar kullanilirken kigisel bilgiler, fotograf paylagimi yapilmamalidir.
Profil ayarlar1 yapilmali, taninmayan kisilerden gelen davetiyeler ve 6zellikle
uygulamalar kabul edilmemelidir.

36. Telefon sim kartlarinin  kopyalanabildigi unutulmamalidir. Bu yilizden
konusma dokiimleri kontrol edilmeli taninmayan numaralar varsa GSM

sirketinden yardim istenmelidir.

2.1.3.2.3. Hizmetin engellemesi saldirilarina karsi alinabilecek onlemler

Hizmetin engellemesi saldirilar1 daha ¢ok kurumlara ve sistemlere karsi yapilan
saldirilardir. Bu nedenle bu tiir saldirilara karsi kisisel olarak énlem almak miimkiin
degildir. Bir sistemden veri ¢almaya ya da paketler iizerinde degisiklik yapmaya
kars1 ag1 tarayan sistemler hizmeti engelleme saldirilarina karsi etkili degildirler.
Imza tabanli giris denetleme sistemleri, sistemden talep edilen paketleri ve sorgulari
kontrol ederken hizmeti engelleme saldirilarinda paket calmaya yonelik bir girisim
olmadig1 icin uyar1 vermeyecektir. Hizmeti engelleme saldirilarinda IP Akis Tabanh
Giris Denetleme Sistemleri kullanilmalidir. Bu sistemler yapilan saldirilan
durduramasa da sistemde bulunan trafigin akis semasmi c¢izerek saldirinin
yogunlastigini  haber verebilirler. Hangi IP numaralar1 {izerinden saldirinin
gerceklestigini gostererek saldir1 yapan makinenin bagli oldugu BOTNET’1 de

kesfetme imkan1 tanimaktadir.

2.1.3.2.3. Sosyal miihendislik saldirilarina kars1 alinabilecek 6nlemler
Sosyal miihendislik saldirilarina kars1 asagidaki onlemler siralanabilir;

1. Igeriginde ahlaki, milli ya da vicdani bir gdreve cagiran e-posta, uygulama ya
da resim ile karsilasildiginda bunun bir sosyal miihendislik oyunu oldugunu

diistinerek istenilen davranis1 yapmamak,
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2. Bankalarin ya da ¢esitli kurumlarin bizden sifre ve kullanic1 ad1 gibi bilgileri
mail yoluyla istemeyecegi unutulmamalidir, bu sekilde gelen maillere itibar
edilmemelidir.

3. Bilinmeyen bir numaradan gelen mesaj ya da ¢agriya karsi meraklanip yanit
verilmemelidir. Bu tarz cagrilara cevap vermek telefon faturamizi sisirecek
sonuglar dogurabilir.

4. Internet sayfalar1 arasinda gezinirken adres ¢ubugunda yazili adres kontrol
edilmeli, 6zellikle bankacilik islemleri sirasinda HTTPS ile baslayan adresler
kullanilmalidir.

5. Tanimadigimiz bir kimseden gelen ve durumunu uzun bir sekilde anlatarak
bize para ya da sirket ortaklig: teklif ettigi maillere itibar edilmemelidir.

6. Sosyal aglarda tanimadigimiz kisilerden gelen arkadaslik teklifleri,
uygulamalar, video gériiniimlii uygulamalar kabul edilmemelidir.

7. Hayir demenin bireyin temel hakki oldugu unutulmamali ve siber ortamlarda
karsilastigimiz uygunsuz tekliflere hayir denmelidir.

8. Kendisini calistigimiz sirkette ya da kurumda gorevli oldugunu ve bazi
degisiklikler i¢in sifremize ihtiyag duydugunu sdyleyen insanlara itibar
edilmemelidir. Sosyal miihendisligin en yaygin olan sekli yakinlarimiza

giivenmekten kaynaklanmaktadir.

Sifre Giivenligi

Sifre giivenligini saglamaya yonelik kurallardan bazilar1 asagida  sekilde

Ozetlenebilir;

Sifre Secimi; sifreler baskalar tarafindan kolayca tahmin edilemeyen, kullanici hak-
kinda 6zel bilgileri (dogum tarihi, ¢ocuk bilgisi, ara¢ plaka numarasi vb) icermeye-
cek, icerisinde biiylik kiiclik harflerin, sayilarin ve 6zel karakterlerin karigimindan

olusmali. Sifre karakter boyutu en az 8 karakter olarak belirlenmelidir.

Koruma; Sifreler kagit ortamlar iizerine yazilmamali, baskalariyla paylagilmamali,
sifrelerin tutuldugu ortamlarin giivenligi saglanmali, giivenliginden sliphe edilen

durumlarda yetkililer bilgilendirilmeli ve gerekiyorsa sifre degistirilmelidir.

Gizlilik; Kullanicilar sifrelerini gizli tutmali ve kimseyle paylagsmamali, sifre
giivenliginden siiphelendigi durumlarda derhal sifrelerini degistirmeli, gerekiyorsa

yetkililere haber vermelidir.
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Diizenli Gozden Gecirme; Sifreler diizenli olarak kritiklik durumuna gore en fazla

tic ayda bir gbzden gecirilip degistirilmelidir (Sahinaslan ve dig., 2009).

2.1.4. Bilisim suc¢larmin hukuktaki yeri
1982 Anayasasinda haberlesme hiirriyetini diizenleyen 22. Maddede,

“Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir. Milli
giivenlik, kamu diizeni, su¢ islenmesinin énlenmesi, genel saglik ve genel ahlakin
korunmast veya bagkalarinin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri
veya birkacgina bagl olarak usuliine gore verilmis hakim karari olmadikg¢a; yine bu
sebeplere bagl olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili
kilinmis merciin yazili emri bulunmadik¢a; haberlesme engellenemez ve gizliligine
dokunulamaz. Yetkili merciin karar1 yirmi dort saat iginde gorevli hakimin onayimna
sunulur. Hakim, kararim1i kirk sekiz saat icinde aciklar; aksi halde, karar
kendiliginden kalkar. Istisnalarin uygulanacagi kamu kurum ve kuruluslar1 kanunda
belirtilir.” denmektedir. Bu ¢er¢evede CMK 135 kapsaminda bir mahkeme karari
olmas1 durumunda belli bir siire ve belli bir kisi i¢in e-posta gibi kayitlarin izlenmesi

miimkiin olabilmektedir (Ulasanoglu ve dig, 2010).

Ayrica TCK’nin 243-246. Maddelerinde bilisim sistemine girme, sistemi engelleme,
bozma, verileri yok etme veya degistirme, tlizel kisiler hakkinda giivenlik tedbiri

uygulanmasi, banka ve kredi kartlarinin kotiiye kullanilmas1 kapsaminda suglar yer

almaktadir (TCK, 2004).
Bilisim sistemine girme

MADDE 243. - (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1
olarak giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli

para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler

hakkinda iglenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki

yila kadar hapis cezasina hitkmolunur.
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Sistemi engelleme, bozma, verileri yok etme veya degistirme

MADDE 244. - (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir

yildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan ii¢

yila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek ceza yari

oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin iglenmesi suretiyle kisinin kendisinin
veya bagkasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi
halinde, iki yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasina

hiikmolunur.
Banka veya kredi kartlarinin kotiiye kullanilmasi

MADDE 245. - (1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa
olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak
kendisine veya baskasina yarar saglarsa, {i¢ yildan alt1 yila kadar hapis cezasi ve adli

para cezas! ile cezalandirilir.

(2) Sahte olusturulan veya lizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir
cezayr gerektiren baska bir su¢ olusturmadig: takdirde, dort yildan yedi yila kadar

hapis cezast ile cezalandirilir.
Tiizel Kkisiler hakkinda giivenlik tedbiri uygulanmasi

MADDE 246. - (1) Bu boliimde yer alan suglarin islenmesi suretiyle yararina haksiz
menfaat saglanan tiizel kisiler hakkinda bunlara 06zgii gilivenlik tedbirlerine

hikmolunur.

2.1.5. Zorbahk

Zorbalik kavram ilk olarak Olweus (1999) tarafindan tanimlanmis ve bazi 6zellikleri

barmdirdigi vurgulanmistir. Bu 6zellikler taraflar arasinda “esit olmayan giic
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dengesinin olmas1” ve bunun “siirekli” olmasi ayrica “bilerek yapilmasi” olarak
sayilabilir. Zorbalik giiniimiizde sadece fiziksel ya da geleneksel zorbalik olarak
kalmamistir. Teknolojinin getirdigi olanaklar ve genglerin ve c¢ocuklarin bu
teknolojiyi daha yaygin kullanmaya baslamasi, geleneksel zorbalik kavramin
genisletmistir. Teknoloji lizerinden zorbalik yapmaya imkan taniyan bu yeni kavram

siber zorbalik olarak tanimlanmaktadir (Ayas ve Horzum, 2010).

2.1.6. Siber zorbahk
Belsey’in (2007) tanimladig: siber zorbalik, bilgi ve iletisim teknolojilerini bir birey

yada gruba tekrar ederek ve diismanca zarar verme amaciyla kullanmaktir.

Hinduja ve Patchin’e (2005) gore internetin olanaklarini kullanarak isteyerek ve

surekli zarar verme olarak tanimlanmaktadir.

Siber zorbalik fiziksel ortamda gerceklestirilen zorbalik tiirlerine benzemektedir.
Temel fark internet veya cep telefonu gibi sanal iletisimin gerceklesebildigi bilgi ve
iletisim teknolojilerinin araci olarak kullanilmasidir (Baker Erdur ve Kavsut, 2007).
Ayrica, bagkalarinin e-postalarini izinsiz okuma veya kisisel sifrelerini kullanma,
utandirict mesajlar gonderme, magdurun utandirici resimlerini ¢ekme ve bunlar

yayma gibi eylemleri icermektedir (Baker Erdur ve Kavsut, 2007).

Yine siber zorbaligin tanimiyla ilgili Aricak’in c¢esitli tanimlart bulunmaktadir.
Aricak’a (2011) gore siber zorbalik, “bilgi ve iletisim teknolojilerini kullanarak bir
birey ya da gruba, 6zel ya da tiizel bir kisilige kars1 yapilan teknik ya da iligkisel
tarzda zarar verme davramiglarinin tiimiidiir”. Ayrica Aricak ( 2011) tarafindan
yapilan smiflandirmada siber zorbaligi elektronik zorbalik ve elektronik iletisim
zorbalig1 olarak ikiye ayirmaktadir. Ilki olaymn daha ¢ok teknik yoniinii igermektedir,
digeri ise olayin daha cok psikolojik yOniinii igeren elektronik iletisim (e-iletisim)
zorbaligidir (e-communication bullying). Elektronik zorbalik kisilerin sifrelerini ele
gecirmek, web sitelerini heklemek, spam igeren mailler gondermek gibi teknik
olaylar1 igerir. E-iletisim zorbaligi ise bilgi ve iletisim teknolojilerini kullanarak
kisileri stirekli rahatsiz etme, alay etme, isim takma, dedikodu yayma, internet
tizerinden kisiye hakaret etme ya da kisinin rizas1 olmadan fotograflarin1 yayinlama
gibi davraniglar1 icerir. Bu davraniglar duygularn etkilemektedir. Siber zorbalik,
“akran tacizinin” elektronik bir formuna doniismekte ve okul sinirlarini da asarak

cocuklarin evdeki odalarina kadar girmistir.
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Siber zorbaca davranislarla ilgili olarak pek ¢ok siiflama yapilmaktadir. Nocentini
ve arkadaglarina (2010) gore ise siber zorbaca davranislar; yazili ve sozlii davraniglar
(telefonla rahatsiz edici c¢agri yapma, yazili mesaj gonderme, e-mail gondererek
tehdit ve hakaret etme, chat odasinda hakaret etme, blog veya sosyal paylagim
sitelerinde mesaj veya yorum yazma), gorsel davranislar (internet ya da cep telefonu
araciligi ile resim ya da video paylasma, gonderme), dislama (¢evrimigi bir gruptan
atma ve dislama), sahte kimlik gelistirerek kisisel bilgileri ele gegirme, baska birinin
ismini ve bilgilerini kullanarak, hesap a¢ma veya yorumlar yapma olarak

smiflandirilabilir.

Siber zorbaligin igerdigi davraniglar arastirmacilar tarafindan su sekilde

belirlenmistir (Anderson, 2010; Siegle, 2010; Walker, 2009; Willard, 2007):

a. Hakaret Etme: Cevrimi¢i ortamlarda tartisma, kaba, tehdit dolu ve
saldirganlik igeren ifadeler kullanma, onurunu zedeleyici sozler sarfetme,

b. Biktirma: Siirekli olarak can sikici, igreng, miistehcen, agagilayici mesajlar
ve iletiler gobnderme,

c. Iftira: Gergege aykiri bir sekilde bir kisinin itibarimi zedelemek veya
iligkilerini bozmak i¢in hakkinda dedikodu yapma, sOylenti yayma,

d. Taklit Etme: Kisiyi utanilacak bir duruma sokmak, itibarin1 zedelemek,
kiigiik diisiirmek, diger insanlarla olan iliskilerini bozmak amaciyla onun
yerine gegerek, taklit ederek ya da bilgilerini kullanarak tehlikeli nitelikte
mesajlar gonderme, forumlarda ya da sosyal paylasim sitelerinde yorumlar
yapma,

e. Ifsa Etme: Bireyi utandirmak, rezil etmek amaciyla kisisel bilgilerini ya da
resim veya goriintiilerini paylagma,

f. Hile Yapma: Birini kandirarak kisisel bilgilerini ele ge¢irme ve sosyal
miihendislik yapma,

g. Dislama: Bilerek cevrimici bir gruptan atma veya iletisim kurmasini
engelleme, dislama,

h. Sanal Taciz: Tekrar eder nitelikte taciz, tehdit igeren veya korku vermeye
yonelik cep telefonu veya internet araciligi ile yazili veya sozlii mesaj, e-mail
gonderme,

I. Sexting: Kisilere ¢iplak resimler veya pornografik goriintiiler gonderme,
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Ayrica siber zorbalik Anderson’a (2010) gore su davraniglar da igermektedir.

1.

Bireyin hesaplarini, sifre veya kullanict adi gibi 6zel bilgilerini ele gegirerek
ona zarar vermeye ¢alisma,

Bireyin teknolojik araclarmi islemez hale getirme veya kullanmasini
engelleme,

Kisisel blog, web sitesi veya hesaplarim1 ele gegirme, bu bilgileri kullanma

veya kontrol etmesini engellemektir.

2.1.6.1. Geleneksel zorbalik ve siber zorbalik arasindaki farklar

Geleneksel zorbalik ve siber zorbalik, kisilik algisi, aileyle olan ile iligkiler gibi

ozellikler bakimindan benzerlikler gostermekle birlikte sosyallik, yayginlik ve

zorbalik ic¢in yapilan davranislarin niteligi bakimindan farkliliklar gostermektedir

(Katzer, Fetchenhauer, ve Belschak, 2009). Iki tiiriin benzer dzeliklerine bakildiginda

giic dengesinin olmamasi, tekrarlayan davranislar olmasi ve saldirganlik icermesi

(Dooley, Pyzalski, ve Cross, 2009; Grigg, 2010) ve birbirini besleyen (Jose,

Kljakovic, Scheib ve Notter, 2012) davranislar olmakla beraber, geleneksel zorbalik

ve siber zorbalik su nitelikler bakimindan birbirinden ayrilmaktadir (Ayas ve

Horzum, 2010):

1.

Siber zorbalik, teknoloji iizerinden yapilmasi bakimindan geleneksel
zorbaliktan ayrilmaktadir.

Siber zorbaca davranislarda bulunan kisiler, geleneksel zorbaliktan farkli
olarak kim olduklar1 bilinmeden bu davraniglar1 gergeklestirebilirler.
Geleneksel zorbalik sadece olaymn gergeklestigi yerde bulunup, olaya yakin
ve sahit olan kisiler 6grenirken, siber zorbalik olaylar1 sanal ortamlarda
oldugu i¢in tiim diinyadan 6grenilebilmektedir.

Siber  zorbaca davramislarda cinsellik  kolayca ve daha ¢ok
kullanilabilmektedir.

Geleneksel zorbaliga maruz kalan kisiler davranisin meydana geldigi alandan
ayrildiktan sonra zorbalardan kurtulabilmesine ragmen siber magdurlarin

zorbaca davranislardan kurtulabilecekleri bir alan bulunmamaktadir.
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Dooley ve dig. (2009) yaptig1 arastirmaya gore cinsiyet agisindan geleneksel zorbalik
ve siber zorbaliga bakildiginda geleneksel zorbalik erkeklerde kadinlara goére daha

yayginken siber zorbaca davranislar i¢in anlamli bir farklilik bulunmamastir.

Schneider ve arkadaglar1 tarafindan (2012) yapilan bagka bir arastirmada siber
zorbaliga maruz kaldigin1 sdyleyen &grencilerin % 59,7°i geleneksel zorbaliga da
maruz kaldigini belirtmektedir. Geleneksel zorbaliga maruz kaldigini sdyleyenlerin

ise % 36,3’1 siber zorbaliga da maruz kaldigini belirtmistir.

Baska bir arastirma ise, okullarda siber zorbaligin geleneksel zorbaliga gore daha az
goriildiigiinii fakat okul disinda siber zorbaligin &grenciler arasinda geleneksel

zorbaliktan daha fazla goriildiigiinii tespit etmislerdir (Smit ve dig., 2008).

Li (2005) tarafindan yapilan bir c¢alismada, Ogrencilerin %54’ linlin geleneksel
zorbalik magduru oldugu ve %25’inden fazlasinin da ayni zamanda siber zorbalik
yaptig1 bulunmustur. Bu calisma gostermektedir ki, 6grencilerin %30’ undan fazlasi
geleneksel zorbalik yapmakta ve bunlarin yaklasik %15 inin elektronik iletisim
araglarimi kullanarak da siber zorbalikk yapmaktadir. Yine, siber zorbalik
magdurlarinin %60’ mnin Kadin, siber zorbalarin %52’den fazlasinin ise erkek oldugu

gozlenmistir.

2.1.6.2. Siber zorbalik i¢in kullanilan araglar

Siber zorbalik i¢in en yaygin kullanilan araglar, e-mail, tartisma gruplar1 (listserv),
cep telefonu veya web kameralari, SMS veya anlik mesajlasma (Msn, gtalk vb.)
araclari, sosyal paylasim siteleri, sohbet odalari, bloglar, ¢evrimigi kisisel anket
yapmaya olanak saglayan siteler, MMS, video klipleri, ve MUDs (multi-user
domains- bireylerin farkli kimlikler alabilmesini saglayan sanal ortamlar) sayilabilir
(Shariff ve Gouin 2005).

Bu araglar kullanilarak yapilan davranislar ise % 20.2 oraninda ¢evrimigi bir gruptan
dislama, % 20.1 oraninda internette dedikodu veya sdylenti yayma, utandirmaya
calisma veya taciz etme, % 16.8 oraninda bagkalar1 hakkinda yorumlar génderme, %
18.1 oraninda baskalarinin e-mail hesaplarini ele gegirmek gibi davranislar ve % 14.5
oraninda birine zorla bir sey yaptirma ve bunu cep telefonu veya diger kayit cihazlar
ile kayit altina alma ve siber ortamlarda yayma olusturmaktadir. (Calvete ve dig.,

2010). Bagka bir ¢caligmada ise siber zorbaca davranislar arasinda en yaygin olanlarin
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isim takma, dedikodu yapma ve sOylenti ¢ikarma oldugu belirtilmektedir (Dehue,

Bolman, ve Voéllink, 2008).

NCH (National Children’s Home) ve Tesco Mobile (2005) tarafindan 11 ile 19 yas
arasindaki 770 cocuk arasinda gergeklestirilen bir anketin sonuglarina gore ise, her
bes ¢ocuktan birisi e-posta, sohbet odasi ya da cep telefonu mesaji araciligi ile siber

zorbaliga ugradigini bildirmisledir.

2.1.6.3. Siber zorbahgin nedenleri ve risk faktorleri

Ogrencilerin neden siber zorbalik yaptigina dair Raskauskas ve Stoltz (2007)
tarafindan yapilan bir arastirmada ogrencilerden, % 38’si eglence amacli, % 25’1
intikam almak amaciyla, %6’s1 kendilerini kotii  hissettikleri bir zamanda
olmalarindan dolay1 yaptiklarini belirtmislerdir. % 31’1 ise bu konuda herhangi bir

fikirlerinin olmadigini soylemislerdir.

Aricak (2009) tarafindan psikiyatrik problemlerin siber zorbaligin bir yordayicist
olup olmadig1 konusunda yapilan arastirmada, herhangi bir zorbalik yapmamis ve
zorbaliga maruz kalmamis kisilerin, saf-magdurlardan ve zorba-magdurlardan
anlamli diizeyde daha diisiik psikiyatrik belirtiler gosterdigi bulunmustur. Ayrica
diismanca duygular ve psikotik belirtilerin siber zorbalig1 anlamli olarak yordayan iki
temel degisken oldugu anlasilmistir. Ayni1 zamanda kisiler aras1 duyarlilik ve psikotik
belirtiler siber zorbaliga ugrama ve siber zorba olma olasiligin1 da anlaml diizeyde

acgiklamaktadir.

Arastirmacilar tarafindan 6fke ve saldirganlik ile siber zorbaca davraniglar arasinda
da iliski oldugu bulunmustur. Siber zorbaca davranislar gdsterenlerin ve siber
magdurlarin, 6fke ve saldirganlik diizeyi daha yiiksektir (J. W. Patchin ve Hinduja,
2010b; Schultze-Krumbholz ve Scheithauer, 2009).

Bagka bir arastirmada yalnizlik i¢inde olanlar ile 6zsaygis1 diisiik bireylerde, akran
tyimserlik derecesi, sosyal kabul edilebilirligi ve karsilikli arkadaslik iligkisine sahip
olma diizeyleri diisiik olanlar daha fazla siber zorbaca davranis gostermektedir

(Schoffstall ve Cohen, 2011).

Mason (2008), siber zorbaca davranislari meydana getiren durumlari su sekilde

Ozetlemektedir;
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1. Tepkisizlik Etkisi: Siber zorbaca davraniglarda bulunan bireyler sanal
ortamlarda  kim  olduklarinin  bilinemeyecegini ve bu  sebeple
cezalandirilmayacaklarini  veya toplum tarafindan kinanmayacaklarini
diisiinmektedirler. Bu fiziksel olarak goriinmezlik ve engellenmeme durumu
siber zorbalara siber ortamlarda gii¢ saglamaktadir. Bu sebeple ger¢ek hayatta
bastirilmis karakterlerinin zorbaca 6zellikleri bu ortamlarda agiga ¢ikmaktadir.
Gergek tepki almiyor olmak, sorumlu tutulamayacagini diistinmek, zarar
vermenin kolay olmas1 6zellikle ergenlere bu davranislar konusunda 6zgiirliik
hissi olusturmaktadir.

2. Bireyin 6zelden sosyale kimlik degisimi: Bireyler, internetin onlara kendi
kimliklerinden uzaklagma firsatt verip oOzgiirlestirdigini hissetmektedirler.
Siber ortamlar bireylere kendi 6zel fikirlerini ya da kimliklerini, bir ¢evrimici
grup icinde kolayca ifade etme ve kendilerini gizleme olanagi sunmaktadir.
Bu sebeple siber ortamlar, bireylerin kendilerini kontrolsiiz sekilde serbest
birakmalarina, daha diisiincesiz, daha akildis1 ve daha agresif davranmalarina
neden olabilmektedir.

3. Cocuk ve aileler aras1 zayif baglar: Siber ortamlar genglere yetiskinlerin
bilgisi ve kontroliinden uzak bir ortam olusturmaya imkan saglamaktadir.
Bir¢cok ergen siber zorbalikla ilgili problemlerini bir yetiskine anlatmakta
zorluk cektigini belirtmektedir. Genglerin yasadigi problemleri ailesine,
O0gretmenine ya da bir bliyligiine anlatamamas1 siber zorbaca davraniglara

maruz kalmalarina davetiye ¢ikarmaktadir.
Dowell ve arkadaslarina (2009) gore;

- Siber ortamlarda tanimadig kisilerle, kisisel bilgilerini paylasma,

- Pornografik motifler veya siddet igeren sitelere girme,

- Telefon veya internet araciligi ile tanistig1 kisilere bulusma teklif etme
veya bulusma teklifini kabul etme,

- Intihar1 veya kendi kendine zarar vermeyi ozendirici, belli bir grubu
asagilayici web sitelerine girme,

- Internetten yasal olmayan materyaller indirme ve video paylasim

sitelerinde uygunsuz goriintii veya resimleri paylasma

gibi riskli davraniglarda bulunmak siber zorbaliga maruz kalmay1 artirmaktadir. Bu

tiir davraniglar1 kadinlara gore erkeklerin daha ¢ok yaptigi ve internette tanisilan biri
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ile yiiz ylize bulusma, yasak veya uygunsuz icerikli web sitelerine girme, sosyal
paylagim sitelerine ulagimi saglayan kullanici adi ve sifreleri bagkalar ile
paylasmanin en yaygin riskli davramiglar oldugu goriilmiistiir (Erdur-Baker ve
Tanrikulu 2010).

2.1.6.4. Siber zorbahgn etkileri

Aragtirmacilar siber zorbaliga maruz kalmis bireylerde yogun iiziintii ve depresyon
hali, intihar diigiincesi, korku ve utang duygulari, asir1 gerginlik ve uyarilmislik hali,
internet ve diger ¢evrimigi araglara olan ilginin azalmasi, c¢esitli davranis
problemleri, okulla ilgili sorumluluklardan uzak durma, zararli madde kullanimina
baslama ya da meyil etme gibi sorunlarin ortaya ¢iktigini sdylemektedir (Mason,

2008; Morales, 2011; Schneider ve dig., 2012).

Goebert, Else, Matsu, Chung-Do ve Chang (2011) ise, siber magdurlarda madde
kullanma olasiliginin yaklagik 2,5 kat, depresyon olasiliginin 2 kat, intihar
girisiminin kadinlarda 3,2 kat, erkeklerde ise 4,5 kat daha yiiksek oldugunu
sOylemektedir. Eger siber zorbaca davraniglar yetiskinler tarafindan genclere ve

cocuklara yapiliyor ise daha tehlikeli sonuglar olusabilmektedir (Anderson, 2010).

Yine Hinduja ve Patchin’e gore (2005) zorbaliga maruz kalan genglerde depresyon,
diisiik benlik saygisi, korku, iiziintli, hayal kirikligi, utang vb. gibi duygular yogun
olarak goriilmektedir. Ayni arastirmacilara gore siber magdur olan bireylerde ortaya
cikabilecek en biiyiik etki intithar disiincesidir. Geleneksel zorbalik ile
Karsilastirildiginda siber zorbaliga maruz kalmig bireylerde daha yiiksek oranda

intihar diigiincesi goriilmektedir (Hinduja ve Patchin, 2010).

Ulkemizdeki yazili basina yansiyan okul siddeti haberlerindeki bilgi ve iletisim
teknolojilerinin etkisini inceleyen bir tarama caligsmasi, benzer olaylarin iilkemizde
de yasandigim1 ve son yillarda gazetelerde bu tiir haberlerde artis oldugunu
bulmustur. Erdur-Baker, Yerin-Giineri ve Akbaba-Altun (2006), tarafindan
gerceklestirilen ¢alismaya gore, sanal ortamda gergeklesen ve sonra fiziksel ortama
tasinan siddetin kadin-erkek arkadas sorunu, chat odasinda cinsiyetini farkli belirtme,
chat odasinda cinsel taciz ya da cinsel iliski teklifi, chat odasinda tartisma, hakaret ve

tehdit gibi nedenlerden kaynaklandigini gostermektedir.
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Baska bir aragtirmada siber zorbaliga maruz kalan genclerde kendini savunma
giicsiizligli ve siber zorbaligin boyutlarina gore 6fke, tliziintii gibi negatif duygular,
giivenlik kaygisi, c¢esitli kisilik problemleri ve iligski sorunlar1 goriilebilmektedir
(Spears, Slee, Owens, ve Johnson, 2009). Bu tiir sorunlar yasayan 6grencilerin okula
gitme veya goriinmeye karsi korku gelistirdikleri (Hinduja ve Patchin, 2009;
Kowalski, Limber and Agatson, 2008; Morales, 2011), siber magduriyetin tekrar
yasanmasi olasiligiin verdigi yogun baski ile evde veya okulda konsantrasyon
saglamada sorunlar yasadiklar1 anlasilmaktadir. Bu nedenle duygusal problemlerin
yaninda okul basarisinda da sorunlarin yasandigr gozlenmektedir (Mason, 2008;

Wong-Lo, Bullock ve Gable, 2011).

Price ve Dalgleish'in (2010), yaptig1 arastirmaya goére siber magdur olan 6grencilerin
%78’ inde ozgiliven kaybi, %70’inde 6zsayg1 kaybi, %42’sinde arkadas iliskilerinde
bozulma, %35’inde okul basarisinda diisiis, %28’inde okul etkinliklerine katilmada
isteksizlik ve %19’unda ise aile iligkilerinde bozulma oldugu tespit edilmistir.
Ayrica siber zorbaligin kadin 6grencileri erkek 6grencilere gore daha fazla etkiledigi
de anlasilmigtir. Ayni arastirmada magdurlarin % 75’inde {iziilme, % 54’iinde asir1
lizlintli ve keder, % 72’sinde 6fke ve kizginlik, % 58’sinde hiisran ve yikilma, %
48’inde utang ve korku ve % 29’unda ise dehsete kapilma gibi duygusal etkiler
oldugu tespit edilmistir.

Siber zorbaliga maruz kalan bireylerin siklikla baska bireylere zorbaca davranislar
gostermeye basladigi da bilinmektedir. Siber zorbalarla ilgili yapilan aragtirmalar
zorbalarin daha 6nce kendilerinin de bu tiir zorbaliga maruz kaldigim1 gostermektedir
(Katzer ve dig., 2009; Schneider ve dig., 2012; Vandebosch ve Van Cleemput, 2009;
Yilmaz, 2011).

2.1.6.5. Siber zorbahgi 6nleme ve miidahale egitimi
Diamanduros ve arkadaslarinin (2008) siber zorbaligi oénlemek i¢in yapmis oldugu

caligmalarda 6nleme programlari i¢in 6ncelikle su konulara deginmektedirler;

1. Teknolojinin 6grencilerin hayatindaki yeri ve siber zorbaligin hangi yollarla
yapildigini anlamak,

2. Siber zorbalik sonucu olusacak tehlikeleri bilmek,

3. Siber zorbaligin tam olarak kim tarafindan yapildiginin bilenemeyebilecegini

anlamak,
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4.

Siber zorbaligin geleneksel zorbaliktan daha kapsamli daha yaygin ve hizl
gerceklestigini  ve c¢ok cesitli dijital araclarla glinin her aninda
yapilabilecegini anlamak,

Ogrencilerin siber zorbaliga maruz kalmalar1 durumunda internet veya bilgi
teknolojilerini kullanmalarinin ebeveynleri tarafindan kisitlanacagi endisesi

ile bunu anlatmaktan ¢ekindiklerinin farkinda olunmasidir.

Hazirlanacak Onleme ve miidahale programlarinda ise su konular islenebilir

(Diamanduros ve dig., 2008);

1.

o B~ w N

10.
11.

12.

13.

Bireyin kendini giivende hissetmesinin kendisinin bir insani hakki oldugunu
bilmesi,

Siber zorbalik kavraminin ne oldugunun agiklanmasi,

Siber zorbaligin hangi araglarla ve nasil gergeklesebildigi,

Siber zorbaligin yayginlik oranlari ve ilgili istatistiki bilgilerin verilmesi,
Siber zorbaliga maruz kalmig bireylerin diisiinceleri ve magdurlar tizerindeki
etkileri,

Her tiirlii elektronik iletisimin bagkalar1 tarafindan izlenebileceginin
bilinmesi,

Siber zorbaligin hukuki yaptirimlari,

Siber zorbaliga neden karsi durulmali ve miicadele edilmesi gerektiginin
anlatilmasi,

Siber zorbaliga maruz kalma durumunda neler yapilmali ve yetiskinlerle olan
iliskilerin saglamlastirilmast,

Siber zorbaliga sahit olunmas1 durumunda yapilmasi gerekenler,

Bilgi giivenligi ilkesinin unutulmamasi ve kisisel bilgilerin paylasimindan
kaginma,

Internet ve siber giivenligin farkinda olunmasi ve sanal ortamlarda davranis
kurallarinin neler oldugu,

Internet veya bilgi teknolojilerinin kullaniminin bazi sorumluluklarinin

oldugu ve bunlar1 kullanirken bagkalarina saygili olunmasi gerektigi,

Genglerin ve c¢ocuklarin siber zorbalia maruz kalmalarini 6nlemenin en 6nemli

yollarindan birisi zorbaca bir davranig karsisinda ergenlerin bunu bir yetiskine

anlatmalarin1 saglamaktir. Genellikle ¢ocuklar ve gengler yasadiklar1 magduriyeti ya

arkadaglarina anlatmakta ya da kimseye bundan séz etmemektedir. Bu nedenle
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Ozellikle aileler, Ogretmenler ve okul yoneticileri bu sorunun farkinda
olamamaktadirlar (Slonje ve Smith, 2008). Maruz kalmay: 6nlemede en iyi yol,
rahatsiz edici davranisi engelleyen dijital 6nlemleri alma veya bunu bir yetiskine

bildirmektir (Smith ve dig., 2008).

Siber zorbalikla miicadele igin teknoloji kullanimi konusunda cesitli Onlemler
alinmali, farkindalik olusturacak teknikler gelistirilmelidir. Medya okuryazarliginin
gengler arasinda saglanmasi, siber zorbalara verilecek olan yaptirimlar i¢in hukuki
eksikliklerin giderilmesi, glivenli internet kullaniminin saglanmasi, yeterli kurallarin
olusturulmasi ve denetleme birimlerinin kurulmasi gerekmektedir. Bununla birlikte
ailelerin, egitimcilerin ve genclerin video, hareketli animasyonlarla zenginlestirilmis
egitsel yazilimlarla ile egitimler almasi saglanmalidir (Jiger, Amado, Matos, ve

Pessoa, 2010).

Geleneksel zorbalikla miicadelede etkili olan bazi etkinlikler siber zorbalikla
miicadelede de yardimci olabilir. Bunlar pozitif okul iklimi olusturma, 6zgiir sinif
kurallan gelistirme ve catisma ¢6zme egitimleri gibi davraniglar olabilir (Cowie ve
Colliety, 2010; Grigg, 2010). Okul i¢inde olusturulan etkili bir 6zgiir ortam ve
ogrenciler arasi yardim sisteminin kurulmasi geleneksel zorbalikla miicadeleye olan
etkisini gosteren bir arastirmanin sonuglarina goére 0grencilerin zorbalik karsisinda
pasif izleyici olarak kalmay1 anlamli derecede azalttigi, zorbalik karsisindaki empatik
ve biligsel diizeyi yiikselttigi ve Ogrenciler arasindaki magdur sayisini azalttig
gorilmistiir. Siber zorbalikla miicadele kapsaminda kullanilacak bdyle bir davranisin
ozellikle 6grencilerin siber zorbalik karsisinda seyirci olarak kalmasinin azaltilmasi
ve bu sorunla miicadele konusunda ¢ok énemlidir. Siber zorbaligin ve saldirganligin
azaltilmas1 konusunda akran destegi etkili bir arag¢ olabilir (Cowie ve Colliety, 2010;
Smith ve dig., 2008).

Baska bir arastirmaya gore internet ve bilgi teknolojilerinin kullanim1 konusunda bir
takim kurallar belirleyen ailelerde ¢ocuklarin siber magdur olma oranlar1 daha diisiik
olmaktadir (Mesch, 2009). Cevrimigi ortamlarda yapilan davraniglardan 6rnegin 13
yasindan kiigiikler i¢in uygun olmayan sosyal paylasim sitelerine girisimin
engellenmesi gibi filtreleme ve sinirlama getiren ebeveynlerin siber magdur olan
cocuklarinin oram1 bdyle davranmayan ebeveynlere gore daha diisiik ¢ikmustir.
Ayrica internet ve sanal ortamlardaki davranislar igin ¢esitli kurallar koyan ailelerin

bunu ¢ogu kez bilingsizce yaptig1 goriilmiistiir. Aileler ¢ocuklarinin siber zorbaliga
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maruz kalip kalmadigi konusunda bilgi sahibi degildirler. Dehue ve digerlerinin

(2008) yaptig1 arastirmada siber zorbaca davraniglarda bulundugunu belirten

ergenlerin oram1 %17,3 iken, ailelerin ancak %4,8’nin bu tip davramislarin farkinda

olduklarini sdylemislerdir. Ayrica siber zorbaliga maruz kaldigini belirtenlerin orani

%22,9 iken ailelerin ancak %11,8’1 bunu bildiklerini sdylemislerdir.

Siber zorbaligin tanimlanmasi ve 6nlenmesi i¢in aileler i¢in asagida cesitli oneriler

siralanmustir (Siegle, 2010):

1.

Gergek yasamda kisiler arasi iletisimde kullandigimiz tiim kuralar1 siber
ortamlar ve cep telefonu ile iletisim iginde de kullanmak;

Okulun bilgi teknolojilerinin glivenli kullanimini igeren bir egitimi programi
oldugundan emin olmak;

Gengleri internetin ve teknolojinin uygun kullanimi hakkinda egitmek;
0zellikle teknolojinin hatali kullaniminin hangi problemlere yol acabilecegini
agiklamak

Bilgi teknolojilerinin uygun sekilde kullanilmasinda model olmak:
Cocuklarin yaninda baskalar1 hakkinda saka ve taciz igeren ¢evrimigi
davraniglarda bulunmamak,

Cocuk ve genglerin siber ortamlardaki davraniglarini takip etmek; bu takip
cocuklardan ve genclerden bilgi almak, g¢evrimig¢i davranislarinin neler
oldugu hakkinda konugsmak olabilecegi gibi baz1 takip ve gilivenlik
programlari ile de olabilir. Cocuklarin ve genglerin internette neler yaptigini
kontrol etmek i¢in ¢esitli filtreleme ve kayit programlar1 kullanilabilir.
Cocuklarin teknolojiyi kullanirken yapmis oldugu davraniglara dikkat
edilmeli, ¢ocuk siber araglar1 kullanirken c¢ekingen davranmaya ya da bazi
takintilar gostermeye baglamigsa siber zorbaligin magduru ya da faili olabilir.
Bagkalarma saygili olma, insani degerleri bilmek gibi degerler egitimi
vermek ve gliclenmesini saglamak

Cocuklarla onlar1 tesvik eden bir iletisim ortami olusturmak onlar
deneyimlerimize ihtiya¢ duyduklart an soru sormaya istekli hale getirecektir.
Arastirmalar Ggrencilerin  ¢evrimi¢i ortamlarda diger insanlarla olan
etkilesimlerin konusulmasinin énemli oldugunu gostermistir. Aileler ¢esitli

sorularla siber zorbalik konusunda ¢ocugunun durumunu 6grenebilir.
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Ornegin:

- Diger ¢ocuklar sanal ortamlarda seninle ¢atigiyorlar ya da tartigiyorlar m1?
Bunu mail yoluyla, aninda mesajlasmayla ya da cep telefonuyla mi
yapiyorlar?

- Internette birilerinin senin hakkinda yazdiklarin1 diger insanlarin goriip,
bunlar gercek olarak diisiinmeleri seni ilgilendiriyor mu?

- Internette fiziksel ya da kisisel giivenligini tehdit edici bir davranis ile
karsilastin mi1?

- Sanal ortamlarda yapilan fiziksel ya da kisisel tehditlerin hukuki olarak
su¢ oldugunu biliyor musun?

- Sanal ortamlarda yasadigin bir olay gercek hayatini da etkiledi mi?

- Sanal ortamlarda herhangi biri sana cinsel icerigi olan bir davranista
bulundu mu? Bunu nasil yapt1 ve nasil basa ¢ikabildin?

- Seni sikmadan, rahatsiz etmeden sana nasil yardimci olabilirim?

Diamanduros ve arkadaslar1 (2008) tarafindan siber zorbaligin tespit edildigi

durumlarda takip edilecek siirecte yapilmasi gerekenler su sekilde siralanmaistir:

1. Ozellikle hukuki siire¢ igin siber zorbaligin gerceklestigine dair delilleri
saklamak ve korumak,

2. Eger magdur tarafindan 6nemli bir karigiklik, siddet ya da intihar endisesi
anlatilmigsa, siddet varsa ya da herhangi bir tehlikeli durum ortaya
cikabilecekse emniyet birimleriyle irtibat gecilmeli,

3. Olusan degerlendirme sonucunda miidahale secgeneklerini belirlemek ve
uygun miidahaleyi kararlagtirmak,

4. Siber zorbaca davranista bulunanlar bazen sahte bir kimlik ya da rumuz
kullanabildigi i¢in su¢lunun kimligini tespit etmek i¢in teknik destek almak,

5. Magdurlara ve ailelerine destek olunacaginin giivencesini vermek, ihtiyag¢
duyuluyorsa teknik destek saglamak, emniyet giiclerinin miidahalesi veya
hukuki yaptirnmlar gibi olanaklarin kullanimi konusunda danismanlik
Onermek,

6. Internet servis saglayicisindan siber zorbaligi durdurmak igin irtibata gegmek
ve saldirmin durdurulmasini isteme, eger zorbalik telefon araciligi ile

yapiliyorsa rahatsiz eden numarayr ve kim tarafindan kullanildigini tespit
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etme, numaray1 engelleme, gerekiyorsa telefon numarasi ve e-mail adresini
degistirme ve teknoloji kullanma konusunda gerekli danigmanlig1 saglamak,
7. Zorba tespit edilebiliyorsa ailesi ile irtibata ge¢mek, saglik sorunlari olup
olmadigini arastirmak, arabuluculuk konusunda danigsmanlik 6nermek, tespit
edilen failin neden bdyle davrandig: ile ilgili altta yatan baska neden varsa

bunlar1 arastirmak ve ¢ézlimler konusunda ¢aligmalar yapmak.

2.1.7. Siber zorbahk duyarhhg:
Tanrikulu ve dig. (2011) gore siber zorbalik duyarliligi, internet, cep telefonu gibi

siber aracglarin kullanimi esnasinda zorbaca davraniglara maruz kalmaya yol
acabilecek davranislardan uzak durma, bu tiirlii tehditlerin varligindan haberdar olma
ve tedbir alma, tehdit olusturabilecek uyaricilar1 fark etmeye yonelik dikkati yiiksek

tutma davranislar1 olarak tanimlanabilir.

2.2. ILGILI ARASTIRMALAR
Ulkemizde bilgi giivenligi konusunda yapilan arastirmalar genellikle sistemlerin

giivenligini saglamak {izerine yapilmistir. Bu ¢alismalardan bazilar1 soyledir;

Arslan (2009) tarafindan yapilan yiiksek lisans tezinde Web tabanli uzaktan egitim
sistemlerinde bilgi giivenliinin saglanmasi konusu islenmistir. Uzaktan egitim
sistemi olan WELANIMAL sisteminin kullanimindan once bilgi gilivenligi testleri

yapilmis ve gerekli diizenlemelere gidilmistir.

Kumas (2009) tarafindan yapilan bagka bir arastirmada bilgi giivenligi kapsaminda
ISO 27000 standardi, risk yonetimi model ve metodolojilerinin uygulanmasi ele
almmistir.  Tiirkiye sartlarinda  bilgi  giivenligi  kavrami ile ilgili durum
degerlendirilmesi yapilmis, 6zel olarak e-devlet kapisi projesi ile ilgili eksiklikler ve
gozlemler tariflenmistir. Tiirkiye kamu yapisina ve o6zel sektore gore uygun
metodolojiler iiretilmeye galisiimistir. Uretilen metodolojilerin e-devlet kapisi projesi

0zelinde nasil ¢alistig1 aktarilmistir.

Vardal (2009) tarafindan yapilan aragtirmada ise giivenlik ile ilgili standartlar ve
kullanim 6rnekleri karsilastirmali olarak incelenmis ve yiiksekdgretim kurumlari igin
bilgi giivenlik yonetim sistemi modeli dnerilmistir. Onerilen Bilgi Giivenlik Yonetim
Sistemi (OBGYS) giivenlikte en zayif halka olan insan faktdriiniin giiclendirilmesi

ve Universiteler i¢in kullanimi1 kolay olan talimat ve ipug¢larini sunmaktadir. Calisma
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sonucunda bilgi giivenliginin iiniversiteler i¢in énemli oldugunu ve Onerilen insan

merkezli modelin kolaylikla uygulanabilir oldugu goériilmiistiir.

Cifci (2010) tarafindan yapilan ¢alismada ise 9.sinif 6grencilerin sanal zorbalik ve
empatik egitim diizeyleri arasinda iliski olup olmadigi incelenmistir. Arastirma
sonucuna gore, 9. Sinif 6grencilerinin sanal zorbalik diizeyleri ile empatik egitimleri

arasinda istatistiksel olarak anlamli bir iliski saptanmamustir.

Topcu (2008) tarafindan yapilan calismada ise siber zorbalik ve empati diizeyi
arasindaki iligkinin toplumsal cinsiyete bagli olarak incelenmistir. Ayrica siber
zorbaligi yordamada geleneksel zorbaligin, bilgi ve iletisim araglart kullanim
sikliginin ve internet kullaniminda aile denetiminin rolii incelenmistir. Arastirma
sonuglarinda katilimeilarin %55,2’sinin geleneksel zorbalik yaptigini, %47,6’sinin
ise siber zorbalik yaptigini gostermistir. Erkeklerin hem geleneksel zorbalik
deneyiminde hem de siber zorbalik deneyiminde kadinlara gore daha yiiksek puanlar
aldig1 ortaya ¢ikmistir. Ayrica geleneksel zorbalik deneyiminin ve bilgi ve iletisim
teknolojilerini sik kullanmanin siber zorbalik deneyimini yormada basarili
degiskenler oldugunu isaret etmistir. Arastirma bulgularindan bir bagkas1 da empati
diizeyi yiiksek olan kadinlar daha az geleneksel ve siber zorbalik yaptiklarini, empati
diizeyi diisiik olan erkekler ise daha sik geleneksel ve siber zorbalik yaptiklarini

rapor etmiglerdir.

Cetinkaya (2010) tarafindan yapilan baska bir ¢alismada ise, ilkogretim ikinci
kademe Ogrencilerinin siber zorbalik davranislarina maruz kalma ve siber zorbalik
davraniglarini uygulama yayginliklarin1 ve bu yayginligin cinsiyete gore degisimi
incelenmistir. Arastirma sonucunda erkek ogrencilerin kadin 6grencilere gore daha
fazla siber zorbalik davraniglarina maruz kaldigi ve daha fazla siber zorbalik

davraniglarini uyguladigi tespit edilmistir.

Eroglu (2011) tarafindan yapilan arastirmada, riskli internet davranislari, igsel ve
digsal kosullu 6z-deger alanlarmmin siber zorbalik/magduriyet tizerindeki etkisi
incelenmistir. Ayrica arastirmada siber zorbalik ve magduriyetin cinsiyete, yasa ve
ailenin aylik gelirine gore farklilagip farklilagmadigi da incelenmistir. Aragtirma
sonuclarinda riskli internet davramiglart ve digsal 0z-deger alanlar1 siber

zorbaligi/magduriyeti pozitif, igsel 6z-deger alanlar1 ise negatif yonde yordamakta
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oldugu goriilmiistiir. Ayrica siber zorbalik ve magduriyetin yalnizca cinsiyete gore

farklilagtig1, yasa ve ailenin aylik gelirine gore farklilasmadig1 goriilmiistiir.

Chai ve dig., (2006) tarafindan 6-9. smiflarda okuyan &grenciler iizerinde yapilan
calismada sosyal bilissel ve ozyeterlilik ile bilgi giivenligi davranisi arasindaki iliski
incelenmis ve bilgi glivenligine kars1 Ozyeterliligi gelismis Ogrencilerin antiviriis
yaziliminin gilincellenmesi, kimligi belirsiz kisilerden gelen maillerin agilmamasi ve
kisisel bilgilerin internette paylasilmamasit gibi bilgi giivenligi davraniglarini

gosterdikleri bulunmustur.

Albrechtsen (2007) tarafindan kullanicilarin bilgi giivenligi iizerine goriislerinin

alindig1 ¢alismada,

e Kullanicilarin bilgi giivenligi konusunda motive olduklari ama bir¢ok bilgi
giivenligi davranigini yapmadiklari

e Yiiksek seviyeli bilgi gilivenligi davramiginin giivenlik ile fonksiyonellik
arasinda ¢atisma olusturdugu

e Bilgi giivenligi davranisini tesvik etmek i¢in hazirlanan dokiimanlarin

davranis ve farkindalik {izerine ¢ok kiigiik bir etkisi oldugu goriilmiistir.

Kullanicilar, kullanici-igerikli yaklagimlarin farkindalik ve davranisi etkilemede daha

verimli bulduklarini sdylemislerdir.

Alanyazin taramasi sonucunda, Ogrencilerin bilgi gilivenligi ile alakali konular
okullarindan, ailelerinden ya da arkadaglarindan ogrenirlerse bilgi giivenligini

saglamada bireysel farkindaliklarin1 gliclendirebilecekleri goriilmiistiir.

Ayrica bilgi giivenliginin egitim kurumlari, gencgler ve c¢ocuklar i¢in 6nemine
yeterince deginilmedigi goriilmektedir. Alanyazinda bilgi giivenligi davranis ve

algisinin igletmeler ve calisanlar iizerinde yogunlasildigr goriilmiistiir.

Siber zorbalik duyarliligi konusunun alanyazinda yeni bir kavram olmakla beraber,
siber zorbaligin bir¢ok degiskenle birlikte incelendigi ama bilgi giivenligi davranis

ve algisi ile birlikte incelenmedigi goriilmiistiir.

Siber zorbaligin bilgi ve iletisim teknolojileri kullanilarak yapilan bir zorbalik ¢esidi

oldugu, genclerin ve cocuklarin kisisel bilgilerini sanal ortamlarda bilingsizce
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paylasabildikleri goriilmistiir. Bu nedenle bilgi giivenligi davranis ve algisinin siber

zorbalik duyarlilig ile iligkisi oldugu diisiiniilmektedir.
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BOLUM III: YONTEM

Bu béliimde arastirmanin modeli, evren ve orneklemi, veri toplama araci, verilerin

toplanmast ve verilerin analizi ile ilgili bilgiler verilecektir.

3.1. ARASTIRMA MODELI
Arastirma, genel tarama modeli tiirlerinden iligkisel tarama modeline gore
yuritiilmiistiir. Tarama (survey) modelleri, bir grubun belirli 6zelliklerini belirlemek
i¢in verilerin toplanmasini1 amaglayan ¢alismalardir (Biiylikoztiirk ve dig., 2010). Bu
tiir arastirmalar, ¢cok sayida obje ya da denek iizerinde ve belirli bir zaman kesiti
icinde yapilmaktadir (Kaptan, 1993). Iliskisel tarama modeli, iki ya da daha gok
degisken arasindaki birlikte degisimin olup olmadigint ve bunun derecesini
belirlemeyi saglayan bir modeldir (Karasar, 2009). Arastirmada iliskisel tarama
modeline uygun olarak bilgi gilivenli algilar1 arasindaki iliski incelenmistir.
Arastirmada, iliskisel tarama modelindenin yaninda Kkesitsel tarama modeli de
kullanilarak veri toplanmistir. Kesitsel tarama tiirlinde yapilan arastirmalarda
tanimlanacak olan degiskenlerin 6zelliklerine uygun olarak bir seferde 6l¢lim yapilir
(Fraenkel, Wallen, ve Hyun, 2011). Bu nedenle arastirmada kullanilan olgekler

orneklem tizerinde bir kez uygulanmstir.

3.2. EVREN VE ORNEKLEM
Aragtirma evreni olarak Istanbul ilinde bulunan ortadgretim okullar: belirlenmis ve
aragtirma 2010-2011 Bahar yariyilinda Istanbul’daki cesitli ortadgretim kurumlarinda
okuyan 400 Ogrenci lzerinde yapilmistir. Arastirmaya katilan 32 6grencinin
Olceklerinin eksik oldugu ve okunmadan isaretlendigi tespit edilmis ve arastirmanin
disinda tutulmustur. Bu ylizden 368 06grenci arastirmanin katilimcilarini
olusturmaktadir. Milli Egitim Bakanhiginin 2011-2012 dgretim yili Orgiin Egitim
istatistiklerine gére Istanbul ili Genel liselerinde 533646 dgrenci okumaktadir. Bu
arastirmada Olasilik dis1 6rnekleme yontemlerinden uygun oOrnekleme yontemi

secilmistir. Ozdamar (2001) igerdigi denek sayis1 10.000 den az olan evrenleri sinirli
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evren, igerdigi denek sayisit 10.000°den fazla olan evrenleri ise sinirsiz evren olarak
nitelemigtir. Krejci ve Morgan (1970) degerlendirmelerin oranlara gore yapilacagi
arastirmalarda evren hacminin biiyiikliigiine karsilik 6rneklem biiyiikliigiine nasil
karar verilecegine iligkin 100.000 ve {lizeri evrenlerde giivenirligin % 95 ve p
degerinin %5 oldugu hesaplamalarda Orneklem biiyiikliigiiniin 384 oldugunu
belirtmislerdir. Bu bilgilere dayanarak arastirma igin seg¢ilen dérneklem biiytikliigiine
karar verilmistir.

Orneklemin cinsiyet, yas, dgrenim goriilen alan, giivenlik egitimi alip almadig1 ve
internet kullanim siiresine gore dagilim tablosu Tablo 4’te yer almaktadir.

Tablo 4. Orneklem Grubunun Cinsiyet, Yas, Alan, Giivenlik, Egitimi, Internet
Kullanim Siiresine Gore Dagilim Tablosu

Say1 Yiizde
Cinsiyet Erkek 180 48,9
Kadin 188 51,1
Yas 15 29 79
16 100 27,2
17 129 351
18 92 25
19 18 49
Ogrenim Gériilen Alan Sosyal Bilimler 62 16,8
Fen Bilimleri 203 55,2
Esit Agirlik 103 28
Giivenlik Egitimi Alip Evet 56 15,2
Almadigi
Hayir 312 84,8
Internet Kullanim Stiresi 1 saate kadar 104 28,3
1-3 saat arast 211 57,3
3 saatten fazla 53 14,4
Toplam 368 100

3.3. VERI TOPLAMA ARACLARI

Aragtirmada veri toplama arac1 olarak giivenlik algisi ile ilgili olarak Ogiit¢ii (2010)
tarafindan gelistirilen 6l¢ekler ve siber zorbalik duyarlilig: ile ilgili olarak Tanrikulu,
Kimay ve Aricak (2011) tarafindan gelistirilen “Siber Zorbaliga iliskin Duyarlilik
Olgegi” kullanilmistir. Ogiitcii tarafindan gelistirilen &lgekler sirasiyla Riskli
Davranis Olcegi, Korumaci Davrams Olgegi, Suga Maruziyet Olcegi ve Tehlike
Algis1 Olgegidir.

Bu 6lgeklerden Riskli Davranis Olgegi Ogiiteii (2010) tarafindan gelistirilen toplam
20 maddeden (1, 2, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 28, 29, 30, 32, 33 ve 36
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numarali maddelerden) olusan bir 6lgektir. . Bu dlgek 5°1i Likert tipindedir. “Her
Zaman” secenegi 5, “Sik sik” secenegi 4, “Bazen” segenegi 3, “Nadiren” secenegi 2
ve “Higbir Zaman” secenegi 1 puan olacak sekilde puanlama yapilmistir. Olgekten
alinacak en diisiikk puan 20, en yiiksek puan ise 100’diir. Katilimcilarin alacagi puan
yiikseldikge riskli davranis gésterme oraninin arttig1 anlagilmaktadir.

Korumaci Davranis Olgegi de Ogiitcii (2010) tarafindan gelistirilmis, toplam 20
maddeden (3, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 34, 35, 37, 38, 39, 40 ve
41 numarali maddelerden) olusan bir dlgektir. Bu olgek de 5°1i Likert tipindedir.
“Her Zaman” secenegi 5, “Sik sik” secenegi 4, “Bazen” segenegi 3, ‘“Nadiren”
secenegi 2 ve “Hicbir Zaman” segenegi 1 puan olacak sekilde puanlama yapilmistir.
Olgekten alinacak en diisiik puan 20, en yiiksek puan ise 100’diir. Katilimcilarin
alacagt puan yiikseldikce korumaci davranis gosterme oraninin  arttigi
anlasilmaktadir.

Suca Maruziyet Olcegi de Ogiitcii (2010) tarafindan gelistirilmis, toplam 15
maddeden (42, 43, 44, 45, 46, 47, 48, 49, 50, 51, 52, 53, 54, 55 ve 56 numarali
maddelerden) olusan bir 6lgektir. Bu 0Olg¢ek de 5°1i Likert tipindedir. “Her Zaman”
secenegi 5, “Sik sik” secenegi 4, “Bazen” segenegi 3, “Nadiren” segenegi 2 ve
“Higbir Zaman” secenegi 1 puan olacak sekilde puanlama yapilmustir. Olgekten
aliacak en diisiik puan 15, en yiiksek puan ise 75’dir. Puanlar yiikseldik¢e suca ya
da olumsuz bilisim tecriibesine daha yiiksek derecede maruz kalindigi, puanlar
diistiik¢e daha diisiik derecede suga maruz kalindig1 anlasilmaktadir.

Tehlike Algis1 Olgegi de Ogiitcii (2010) tarafindan gelistirilmis, toplam 25 maddeden
(62, 63, 64, 65, 66, 67, 68, 69, 70, 71, 72, 73, 74, 75, 76, 77, 78, 79, 80, 81, 82, 83,
84, 85 ve 86 numarali maddelerden) olusan bir 6l¢ektir. Bu 6lg¢ek de 5°1i Likert
tipindedir. Bu olgekteki maddeler “ Cok tehlikeli” segenegi 5 puan, “Tehlikeli”
secenegi 4 puan, “Az Tehlikeli” secenegi 3 puan, “Tehlikesiz” secenegi 2 puan ve
“Fikrim Yok™ secenegi ise 1 puan alinarak hesaplanmistir. Katilimcilarin alacagi en
yiiksek puan 125, en diisiik puan ise 25°dir. Puanlar yiikseldik¢e cevaplayicinin ilgili
teknolojileri daha tehlikeli buldugu, azaldikga ise ilgili teknolojileri daha az tehlikeli
buldugu anlasiimaktadir (Ogiitcii, 2010). Ayrica Ogiitcii tarafindan dlgekler hakkinda
yapilan gegerlik ve giivenirlik calismalarina su sekilde deginilmistir (Ogiitcii, 2010).

“Anket sorular1 taslak olarak hazirlandiktan sonra, Ocak-Subat 2010
tarihleri arasinda Baskent Universitesi Istatistik ve Bilgisayar Bilimleri
Boliimii 6gretim iiyeleri, Tirkiye Bilisim Giivenligi Dernegi Baskanligi,
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Emniyet Genel Midiirliigii, Bilisim Suglart Sube Miidiirii ve bilgi
giivenligi uzmanlar tarafindan incelenmistir.

Yapilan oneriler dogrultusunda anket formuna iliskin gerekli diizenlemeler
yapilmis ve Akademik Bilisim 2010 konferansi Oncesi diizenlenen
Giivenlik Kursu’nda konusunda uzman 39 katilimciya ve 23 akademisyene
uygulanmustir. Yapilan testlerde anketin gecerlilik giivenilirligi incelenmis
ve Cronbach alfa degeri 0,9345 olarak hesaplanmistir. Buna gore anketin
uygulanabilecegine karar verilmistir.”

Tanrikulu, Kinay ve Aricak tarafindan gelistirilen siber zorbalik duyarlilig1 6lgegi ise
14 madde ve tek faktorden olusmaktadir. Bu tek faktor toplam varyansin %27.70’ini
aciklamaktadir. Tek faktor altindaki faktor yiikleri .32 ile .73 arasinda degismektedir.
Elde edilen bu tek faktorlii yapi, dogrulayici faktor analizi ile test edilmis, modelin
kabul edilebilecek diizeyde oldugu gorilmiistir (y?/sd= 2.06 ve RMSEA= .078).
Olgekteki sorular “Evet” secenegi 3 puan, “Bazen” segenegi 2 puan, “Hayir”
secenegi 1 puan olacak sekilde hesaplanmistir. Olgekten elde edilecek maksimum

puan 42, en diisiik puan ise 14’tiir.

3.4. VERILERIN TOPLANMASI
Kullanilacak 6l¢ekler 2011 Mayis ayinda sosyo-ekonomik diizeyler dikkate alinarak
Istanbul ilinde bulunan c¢esitli dershanelerde okuyan ortadgretim ogrencilerine
uygulanmustir. Olgekler grencilere bir ders saatinde uygulanmis ve ortalama 20
dakika siire verilmistir. Veriler toplandiktan sonra 32 6grencinin 6lgekleri eksik veya

okumadan isaretledigi tespit edilmis ve bu veriler arastirmadan ¢ikarilmustir.

3.5. VERILERIN ANALIZI
Arastirmada verilerin analizi i¢in bilgi giivenligi 6lgek puanlarinin arasindaki iliski
icin Pearson korelasyon testi, Siber Zorbaliga iliskin Duyarlilik Olgeginin diger
Olgekler tarafindan nasil yordandigina bakmak igin Regresyon Analizi, ikili gruplar
icin t-testi ve ikiden fazla gruplar icin ANOVA yapilmistir. Veriler SPSS 17.0

programiyla ¢ziimlenmis ve anlamlilik diizeyi .05 kabul edilmistir.
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BOLUM IV: BULGULAR VE YORUM

Arastirmada ilk olarak Riskli Davranig, Korumaci Davranig, Tehlike Algisi, Suca
Maruziyet ve Siber Zorbaliga Iliskin Duyarliigin birbirleri arasindaki iliskisine
bakilmistir. Bu iliskileri incelemek igin yapilan Pearson korelasyon testi sonuglari

Tablo 5’te yer almaktadir.

Tablo 5. Riskli Davranis, Korumaci Davranis, Tehlike Algisi, Sugca Maruziyet ve
Siber Zorbaliga iliskin Duyarlilik Puanlarinin Pearson Korelasyon Tablosu

Riskli Korumact Suga Siber Zorbaliga
Davranis Davranis Maruziyet Iliskin
Olgegi  Olgegi Olcegi  Tehlike Algist  Duyarlilik

Puani Puani Puani Olgegi Puam Olgegi Puan1
Riskli Davranig  Pearson Korelasyonu )
Olgegi Puani
Korumaci Pearson Korelasyonu
Davranis Olgegi 52" 1
Puanmi
Suga Maruziyet ~ Pearson Korelasyonu " -
. 71 .28 1
Olgegi Puani
Tehlike Algisi Pearson Korelasyonu " . .
; .28 .36 .34 1
Olgegi Puani
Siber Zorbaliga  Pearson Korelasyonu
fliskin Duyarlilik -16™ .10 -17 24” 1

Olgegi Puani

** Korelasyon 0.01 diizeyinde anlamlidir (2-kuyruklu).

*, Korelasyon 0.05 diizeyinde anlamlidir (2-kuyruklu).

Tablo 5 incelendiginde riskli davranis puani ile korumaci davranig puani arasinda
pozitif yonlii, orta derecede ve anlaml bir iliski (r = 0.52, p = 0.00) bulunmustur.
Yine riskli davranis puani ile su¢a maruziyet puani arasinda pozitif yonlii, yiiksek
derecede ve anlamli bir iliski (r = 0.71, p = 0.00) oldugu goriilmektedir. Bunun
yaninda riskli davranis puani ile tehlike algist puani arasinda pozitif yonlii, disiik

derecede ve anlamli bir iligki (r = 0.28, p = 0.00) oldugu ortaya ¢ikmistir. Bununla
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birlikte riskli davranig puani ile siber zorbaliga iliskin duyarlilik puani arasinda
negatif yonlii, diisiik derecede ve anlamli bir iligki (r = -0.16, p = 0.00) bulunmustur.
Tim bu bulgular 1s181nda riskli davranis puani arttiginda korumaci davranis, suca
maruziyet ve tehlike algisinin arttigini, azaldiginda ise bu puanlarin azaldiginm
gostermektedir. Bunun yaninda riskli davranis puani arttiginda siber zorbalik
duyarlhiliginin azaldig1 gortilmektedir.

Korumaci davranis puani ile suga maruziyet puani arasinda pozitif yonli, diisiik
derecede ve anlamli (r = 0.28, p = 0.00), tehlike algis1 puani arasinda pozitif yonli,
diisiik derecede ve anlamli (r = 0.36, p = 0.00) ve siber zorbaliga iliskin duyarlilik
puani arasinda pozitif yonlii, diisiik derecede ve anlamli (r = 0.10, p = 0.04) bir iliski
oldugu bulunmustur. Tiim bu bulgular 15181nda korumaci davranis puani arttifinda
suca maruziyet, tehlike algis1 ve siber zorbalik duyarliliginin arttigini, azaldiginda ise
bu puanlarin azaldig1 s6ylenebilir.

Suga maruziyet puani ile tehlike algisi puani arasinda pozitif yonli, diisiik derecede
ve anlamli bir iligki (r = 0.34, p = 0.00) oldugu bulunmustur. Bunun yaninda, su¢a
maruziyet puani ile siber zorbaliga iliskin duyarlilik puani arasinda negatif yonlii,
diisiik derecede ve anlaml bir iliski (r = -0.17, p = 0.00) bulunmustur. Bu bulgular
suga maruziyet puaninin artmasinin tehlike algisini arttirdigini, siber zorbaliga iligkin
duyarliligr azalttigim1 gostermektedir. Tehlike algis1 puani ile siber zorbaliga iliskin
duyarlilik puani arasinda pozitif yonlii, diisiik derecede ve anlamli bir iligki (r = 0.24,
p = 0.00) oldugunu ortaya ¢ikarmstir.

Riskli davranis, korumact davranis, suga maruziyet ve tehlike algisi puanlarinin siber
zorbaliga iliskin duyarlilik puanini yordayip yordamadigini test etmek i¢in agamali
(stepwise) regresyon analizi yapilmistir. Gergeklestirilen asamali regresyon

analizinden elde edilen veriler Tablo 6’da yer almaktadir.
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Tablo 6. Siber Zorbaliga iliskin Duyarlilig: Yordayan Degiskenler

R R® B t F p

Yordayici 24 .05 22.23 .00
Degiskenler

Tehlike Algist .23 4.71 .00
Yordayici .35 12 26.88 .00
Degiskenler

Tehlike Algist .33 6.45 .00
Suga -.28 -5.45 .00
Maruziyet

Tablo 6 incelendiginde tehlike algisinin ve su¢a maruziyet puanlarinin birlikte siber
zorbaliga iligkin duyarlilifin varyansina katkilarinin anlamli oldugu goriilmektedir
(R2 = .12, F=26.88, p< .05). Tehlike algisinin tek basina siber zorbaliga iliskin
duyarlilik varyansinin %5’ini agikladig: (R%=.5, F=22.23, p<.05), her iki degiskenin
birlikte siber zorbaliga iliskin duyarlilik varyansinin %12’sini  agikladigi
bulunmustur. Buna gore siber zorbaliga iligkin duyarliligin anlamli yordayicisi olarak
tehlike algist ve suca maruziyet gosterilebilir. Tehlike algis1 analizin birinci setinde
yordama da anlamliyken, yordamanin ikinci setinde sug¢a maruziyet ile birlikte
varyansi yordama da yine anlamli ¢ikmistir. Tim bu bulgular siber zorbaliga yonelik
duyarlilikta riskli davranis, korumaci davranis, tehlike algisi ve suga maruziyetin
onemli degiskenler oldugunu ancak bunlardan tehlike algist ve su¢a maruziyetin
daha ¢ok 6n plana ¢iktigini ortaya koymaktadir.

Arastirmada cinsiyet, yas, Ogrenim goriilen alan, giivenlik egitimi ve internet
kullanim siiresi sirasiyla Riskli Davranis, Korumaci Davranig, Suga Maruziyet,
Tehlike Algisi, Siber Zorbaliga iliskin Duyarlilik Slgeklerinden aldig1 puanlara gore
anlamli farklilik olusturup olusturmadigina bakilmistir. Bu degiskenlerden oncelikle

cinsiyete iliskin t-testi analizi sonuglar1 Tablo 7°de yer almaktadir.
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Tablo 7. Cinsiyete Iliskin Riskli Davranis Puani, Korumaci Davranis Puani, Suga
Maruziyet Puani, Tehlike Algisi Puani, Siber Zorbaliga liskin Duyarlik Puanlarinin
T-testi Sonuglar1 Tablosu

Faktorler Cinsiyet N X S sd t p
Riskli Davranis Puani Kadin 188 44.38 9.45 366 9.65 .00
Erkek 180 57.5 15.7
54.78 14.49 366 3.87 .00
Korumaci Davranig Puani Kadin 188
Erkek 180 60.82 15.39
Suca Maruziyet Puani Kadin 188 20.57 8.00 366 9.83 .00
Erkek 180 39.33 24.36
Tehlike Algisi Puant Kadin 188 67.33 15.90 366 3.60 .00
Erkek 180 73 14.10
Siber zorbaliga iliskin Kadin 188 36.33 6.13 366 3.70 .00
Duyarlilik Puani
Erkek 180 33.86 6.62

Tablo 7 incelendiginde arastirmaya katilan 6grencilerin cinsiyetlerine gore Riskli
Davranis Puani (tzse)= 9.65), Korumaci Davranis Puani (tzse)= 3.87), Suca Maruziyet
Puani (tze6)= 9.83), Tehlike Algist Puani (tzesy= 3.60) ve Siber Zorbaliga MNiskin
Duyarlilik Puanina (t3es= 3.70) gore istatistiksel olarak anlamli bir farklilik oldugu

(p<.05) bulunmustur. Anlamli farklilik bulunan faktorler sirasiyla incelendiginde
arastirmaya katilan erkek ogrencilerin (X=57.5) riskli davranis puanlarmm kadim
ogrencilere (X=44.38) gore daha yiiksek oldugu, yine erkek 6grencilerin (X=60.82)
korumaci davrams puanlarmm Kadin Sgrencilere (X=54.78) gore daha yiiksek
oldugu, erkek 6grencilerin (X=39.33) suca maruziyet puanlarimin Kadin 6grencilere
(X=20.57) gore yiiksek oldugu ve erkek dgrencilerin (X=73) tehlike algis1 puanlarinin
kadin 6grencilere gore (i:67.33) yiiksek oldugu bulunmustur. Bu sonuglardan farkli
olarak kadin dgrencilerin (X=36.33) siber zorbaliga iliskin duyarlilik puanlarinin

erkek 6grencilere (X=33.86) gore daha yiiksek oldugu bulunmustur. Bu bulgular

1s51g¢inda erkek 6grencilerin kadinlara gore bilgi glivenligi konusunda riskli davranig
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sergileme oranlarinin arttigi bununda tehlike algisi, suca maruziyeti arttirdigi
sOylenilir.

Aragtirmada Ogrencilerin yaslarima gore Riskli Davranig Puani, Korumaci Davranig
Puani, Suga Maruziyet Puani, Tehlike Algis1 Puani, Siber Zorbaliga iliskin Duyarlik
Puanlar1 arasinda fark olup olmadigini gorebilmek icin ANOVA testi yapilmistir.
Analiz sonucunda elde edilen betimsel bulgular Tablo 8’de Anova sonuglari ise
Tablo 9’da yer almaktadir.

Tablo 8. Yasa iliskin Riskli Davranis Puani, Korumaci Davranis Puani, Suga
Maruziyet Puani, Tehlike Algis1 Puani, Siber Zorbaliga Iliskin Duyarlilik Puanlarimin
Betimleyici Tablosu

N X Ss.
Riskli Davranis Olgegi Puani 15 29 45.31 10.50
16 100 46.14 10.82
17 129 4787 13.01
18 92 59.26 16.02
19 18  63.27 14.14
Toplam 368  50.80 14.45
Korumaci Davranis Olgegi Puani 15 29 56.86 14.32
16 100  56.83 14.87
17 129  56.35 15.24
18 92  60.65 16.38
19 18  59.16 11.04
Toplam 368 57.73 15.22
Suca Maruziyet Olgegi Puani 15 29 20.62 6.48
16 100  20.76 8.60
17 129 2296 13.36
18 92 46.36 24.81
19 18  58.16 20.10
Toplam 368  29.75 20.26
Tehlike Algist Olgegi Puani 15 29 71.20 10.72
16 100 68.24 16.79
17 129  66.62 14.89
18 92 7493 14.58
19 18 7894 9.21
Toplam 368 70.10 15.29
Siber zorbaliga iliskin Duyarlilik Olgegi 15 29 37.31 4.00
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Puani 16 100 36.35 6.49

17 129 3534 6.15
18 92 3256 7,10
19 18  36.33 5,13
Toplam 368  35.12 6,48

Tablo 9. Yasa iliskin Riskli Davranis Puani, Korumaci Davranis Puani, Suca
Maruziyet Puani, Tehlike Algis1 Puani, Siber Zorbaliga iliskin Duyarlilik Puanlarinin
ANOVA Sonuglar1 Dagilim Tablosu

Faktorler Kareler Top. sd Kareler Ort. F p
Riskli Davranig Puani Gruplararast 13536.9 4 3384.2 1945 .00
Gruplarigi 63153.6 363 173.9
Toplam 76690.5 367
Korumaci Davranisg Gruplararasi 1168.90 4 292.22 1.26 .28
Puani Gruplarici 83902.5 363 231.13
Toplam 85071.4 367
Suga Maruziyet Puani Gruplararasi 56377.11 4 14094.278 54.27 .00
Gruplarigi 94266.87 363 259.688
Toplam 150643.9 367
Tehlike Algis1 Puani Gruplararast 5495.176 4 1373.794 6.20 .00
Gruplarigi 80357.69 363 221.371
Toplam 85852.86 367
Siber zorbaliga iliskin Gruplararasi 924.129 4 231.032 5.77 .00
Duyarlilik Puani Gruplarigi 14524.868 363 40.013
Toplam 15448.997 367

Ogrencilerin yaslarma gore yapilan ANOVA analizi sonucunda riskli davranis
puanlar1 [F363= 19.45], suca maruziyet puanlart [F363= 54.27], tehlike algisi
puanlart [Fazse3= 6.20] ve siber zorbaliga iliskin duyarlilik puanlarinda [F 3e3)=
5.77] istatistiksel olarak anlamli fark bulunmustur (p < .05). Korumaci davranis
puaninda ise [F363= 1.26] anlamli bir farklilik bulunamamistir (p> .05). Farklilik
bulunan faktorlerde farkliligin hangi yaslarda oldugunu bulabilmek ig¢in ¢oklu
karsilastirma testlerinden Tukey HSD testi kullanilmistir.

Riskli davranig puaninda 18 ve 19 yasindakiler 15, 16 ve 17 yasindakilere gore
anlamli derecede yiiksek puana sahip bulunmustur. Bunun yaninda riskli davranis
puanlarinda diger yas gruplart agisindan anlamli farklilik bulunmamaktadir. Suca
Maruziyet puaninda 19 yasindakiler 15, 16, 17 ve 18 yasindakilere, 18 yasindakiler
15, 16 ve 17 yasindakilere gore anlamli derecede yiiksek puana sahip bulunmustur.

Bunun yaninda sug¢a maruziyet puaninda diger yas gruplari agisindan anlamlhi
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farklilik bulunmamaktadir. Tehlike Algis1 Puaninda 18 ve 19 yasindakiler 16 ve 17
yasindakilere gore daha yiiksek puana sahip bulunmustur. Bununla birlikte tehlike
algis1 puanlarinda diger yas gruplar acisindan anlamli farklilik bulunmamaktadir.
Son olarak Siber zorbaliga iliskin Duyarlilik Puaninda ise 15, 16 ve 17 yasindakiler
18 yasindakilere gore daha yiiksek puana sahip oldugu bulunmustur. Bu bulgular
1s18inda Ogrencilerin yaslar1 arttikga teknoloji konusundaki giivenlerinin artmasi
nedeniyle bilgi giivenligi konusunda riskli davranis sergileme oranlarinin arttigi

bununda tehlike algisi, su¢a maruziyeti arttirdigi sdylenebilir.

Arastirmada Ogrencilerin 6grenim gordiikleri alana goére Riskli Davranis Puant,
Korumaci Davranig Puani, Suca Maruziyet Puani, Tehlike Algisi Puani ve Siber
Zorbaliga Iliskin Duyarlik puanlari arasinda fark olup olmadigim gorebilmek icin
ANOVA testi yapilmistir. Analiz sonucunda elde edilen betimsel bulgular Tablo
10’da ANOVA sonuglari ise Tablo 11°de yer almaktadir.
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Tablo 10. Alana iliskin Riskli Davranis Puani, Korumaci Davranis Puani, Suca
Maruziyet Puani, Tehlike Algis1 Puani, Siber Zorbaliga iliskin Duyarlilik Puanlarinin
Betimleyici Tablosu

N X Ss.
Riskli Davranis Olgegi Puani Sosyal Bilimler 62 57.33 17.33
Fen 203 49.98 14.56
Esit Agirlik 103 48.48 10.91
Toplam 368 50.80 14.45
Korumaci Davranis Olgegi Puani Sosyal Bilimler 62 62.35 14.32
Fen 203 57.74 15.91
Esit Agirlik 103 54.93 13.74
Toplam 368 57.73 15.22
Suca Maruziyet Olgegi Puani Sosyal Bilimler 62 45.12 25.46
Fen 203 29.13 19.89
Esit Agirlik 103 21.71 9.77
Toplam 368 29.75 20.26
Tehlike Algis1 Olgegi Puani Sosyal Bilimler 62 78.06 12.37
Fen 203 70.62 14.55
Esit Agirlik 103 64.30 16.04
Toplam 368 70.10 15.29
Siber zorbaliga iliskin duyarlilik 6l¢egi Sosyal Bilimler 62 36.17 5.46
puant Fen 203 36.10 5.63
Esit Agirlik 103 32.56 7.84
Toplam 368 35.12 6.48
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Tablo 11. Alana iliskin Riskli Davranis Puani, Korumaci Davranis Puani, Suca
Maruziyet Puani, Tehlike Algis1 Puani, Siber Zorbaliga iliskin Duyarlilik Puanlarinin
ANOVA Sonuglar1 Dagilim Tablosu

Faktorler Kareler Top. sd Kareler Ort. F p
Riskli Davranig Puani Gruplararasi 3338.98 2 1669.49 8.30 .00
Gruplarici 73351.53 365 200.96
Toplam 76690.5 367
Korumaci Davranig Gruplararasi 2132.52 2 1066.26 4.69 .01
Puani Gruplarici 82938.90 365 227.23
Toplam 85071.4 367
Suga Maruziyet Puan Gruplararasi 21384.04 2 10692.02 30.19 .00
Gruplarici 129259.9 365 354.13
Toplam 150643.9 367
Tehlike Algisi Puani Gruplararasi 7451.66 2 3725.83 17.34 .00
Gruplarigi 78401.20 365 214.79
Toplam 85852.86 367
Siber zorbaliga iliskin Gruplararasi 940.99 2 470.49 11.83 .00
Duyarlilik Puani Gruplarici 14508.00 365 39.74
Toplam 15448.99 367

Ogrencilerin 6grenim gordiikleri alanlarina gére yapilan ANOVA analizi sonucunda
riskli davranis puanlarinda [F365= 8.30], suca maruziyet puanlarinda [F365=
30.19], tehlike algis1 puanlarinda [F365= 17.34], siber zorbaliga iliskin duyarlilik
puanlarinda [F365= 11.83] ve korumaci davramis puaninda [Fse5= 4.69]
istatistiksel olarak anlamli bir farklihk bulunmustur (p<0.05). Farklilik bulunan
faktor puanlarinda farkliligin hangi alanlarda oldugunu bulabilmek igin ¢oklu

karsilastirma testlerinden Tukey HSD testi kullanilmistir.

Riskli davranig puaninda Sosyal Bilimler alaninda 6grenim goren 6grencilerin Fen ve
Esit Agirlik alaninda 6grenim goren Ogrencilere gore daha yiiksek puana sahip
oldugu bulunmustur. Fen ve Esit Agirlik alaninda 6grenim goren 6grenciler arasinda
riskli davranig puani agisindan anlamli farklilik yoktur. Korumacit davranis puaninda
Sosyal Bilimler alaninda dgrenim goren 6grencilerin Esit Agirlik alaninda 6grenim
goren Ogrencilere gore daha yiiksek puana sahip oldugu bulunmustur. Diger alanlar
arasinda korumaci davranis puanina gore anlamli bir fark bulunmamistir. Suca
Maruziyet puaninda Sosyal Bilimler alaninda 6grenim goren ogrencilerin Esit
Agirlik ve Fen alanlarinda 6grenim goren 6grencilere, Fen alaninda 6grenim gdren
ogrencilerin Esit Agirlik alaninda 6grenim goren 6grencilere gore daha yiiksek puana

sahip oldugu bulunmustur. Tehlike algis1 puaninda Sosyal Bilimler alaninda 6grenim
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goren Ogrencilerin Fen ve Esit Agirlik alaninda 6grenim goren Ogrencilere , Fen
alaninda 6grenim goéren 6grencilerin Esit Agirlik alaninda 6grenim gdren dgrencilere
gore daha yiiksek puana sahip oldugu bulunmustur. Siber zorbaliga iliskin duyarlilik
puaninda Sosyal Bilimler ve Fen alanlarinda 6grenim goren 6grencilerin Esit Agirlik
alaninda Ogrenim goren Ogrencilere gore daha yiiksek puana sahip oldugu
bulunmustur. Bu bulgular 15183inda sosyal bilimler alaninda 6grenim goéren
Ogrencilerin bilgi gilivenliginde daha c¢ok problemli davranis sergiledikleri

sOylenebilir.

Arastirmada 6grencilerin dnceden giivenlik egitimi alip almamalarina gore Riskli
Davranis Puani, Korumaci Davranis Puani, Sugca Maruziyet Puani, Tehlike Algisi
Puani ve Siber Zorbaliga iliskin Duyarlik puanlari arasinda fark olup olmadigini
gorebilmek igin t-testi yapilmistir. Analiz sonucunda elde edilen betimsel bulgular
Tablo 12’de yer almaktadir.

Tablo 12. Giivenlik Egitimine iliskin Riskli Davranis Puani, Korumaci Davranis

Puani, Suca Maruziyet Puani, Tehlike Algis1 Puani, Siber Zorbaliga Iliskin
Duyarlilik Puanlarinin T-testi Sonuglar1 Dagilim Tablosu

Faktorler Giivenlik N X S sd t p
Egitimi

Riskli Davranis Puani Evet 56 55.16 13.10 366 246 .014
Hayir 312 50.01 1456

Korumaci Davranis Puani Evet 56 62.30 15.21 366 245 015
Hayir 312 56.91  15.10

Suga Maruziyet Puani Evet 56 2871 1873 366 .41 677
Hayir 312 2994 2054

Tehlike Algist Puant Evet 56 68.35 1509 366 .92 .353
Hayir 312 7041 1533

Siber Zorbahga Iliskin Evet 56 3455 729 366 .71 4T3

Duyarlilik Puani Hayir 312 35.23 6.33

Ogrencilerin giivenlik egitimi alip almamalarina gére Riskli Davranis Puan,
Korumaci Davranis Puani, Suga Maruziyet Puani, Tehlike Algisi Puani ve Siber
Zorbaliga liskin Duyarlik puanlarinda farklilik olup olmadigini anlamak igin yapilan
t-testi sonucuna gore riskli davranis puani (tzes)= 2.46) ve korumaci davranis
puanlarinda (tzes)= 2.45), istatistiksel olarak anlaml1 farklilik (p< .05) bulunmustur.
Bunun yaninda suga maruziyet puani (tzes)=.41), tehlike algist puani (tze6)=.92) ve

siber zorbaliga iliskin duyarlik (t@esy= .71) puanlarinda giivenlik egitimi alip

59



almamasina gore anlamli bir farklilik (p> .05) bulunamamustir. Anlamli farklilik
bulunan faktorlerden riskli davranig puaninda giivenlik egitimi aldigini ifade eden
ogrencilerin (X=55,16) giivenlik egitimi almadigini ifade eden Ogrencilere gore
(X=50,01) istatistiksel olarak anlamli derecede daha fazla riskli davranis gosterdikleri
bulunmustur. Korumaci davranis puaninda da gilivenlik egitimi aldiginmi ifade eden
ogrencilerin (X=62,30) giivenlik egitimi almadigini ifade eden Ogrencilere gore
(X=56,91) istatistiksel olarak anlamli derecede daha fazla korumaci davranis
gosterdikleri bulunmustur.. Bu bulgular 1s1ginda giivenlik egitimi alan 6grencilerin

riskli ve korumaci davranis sergileme oranlarinin yiiksek oldugu sdylenebilir.

Arastirmada Ogrencilerin internet kullanim siiresine gore Riskli Davranig Puant,
Korumaci Davranis Puani, Su¢a Maruziyet Puani, Tehlike Algis1 Puani ve Siber
Zorbaliga Iliskin Duyarlik puanlar1 arasinda fark olup olmadigini gérebilmek icin
ANOVA testi yapilmistir. Analiz sonucunda elde edilen betimsel bulgular Tablo
13’de ANOVA sonuglart ise Tablo 14’de yer almaktadir.
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Tablo 13. Internet Kullanim Siiresine iliskin Riskli Davranis Puani, Korumaci
Davranis Puani, Suga Maruziyet Puani, Tehlike Algis1 Puani, Siber Zorbaliga iliskin
Duyarlilik Puanlarinin Betimleyici Tablosu

N X Ss.

Riskli Davranis Olgegi Puani 1 saate kadar 104 43.71 12.93
1-3 saat arast 211 53.10 14.46

3saatten fazla 53  55.54 12.38

Toplam 368 50.80 14.45

Korumaci Davranis Olgegi Puani 1 saate kadar 104 53.24 16.85
1-3 saat arast 211 59.18 14.04

3saatten fazla 53  60.79 14.79

Toplam 368 57.73 15.22

Suca Maruziyet Olgegi Puani 1saate kadar 104  21.65 13.24
1-3saataras1 211 32.08 21.39

3saatten fazla 53  36.37 2242

Toplam 368  29.75 20.26

Tehlike Algist Olgegi Puam 1 saate kadar 104  66.61 18.15
1-3 saatarast 211 70.48 13.94

3saatten fazla 53  75.45 12.59

Toplam 368  70.10 15.29

Siber Zorbalhiga Iliskin Duyarlilik Olgegi 1saate kadar 104  35.85 7.19
Puani 1-3saatarasi 211 3514 5.93
3saatten fazla 53  33.62 7.00

Toplam 368  35.12 6.48
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Tablo 14. Internet Kullanim Siiresine iliskin Riskli Davranis Puani, Korumaci
Davranis Puani, Suga Maruziyet Puani, Tehlike Algis1 Puani, Siber Zorbaliga iliskin
Duyarlilik Puanlarinin ANOVA Sonuglar1 Dagilim Tablosu

Faktorler Kareler Top. sd Kareler Ort. F p
Riskli Davranig Puani Gruplararasi 7540.33 2 3770.16 19.90 .00
Gruplarici 69150.18 365 189.45

Toplam 76690.5 367
Korumaci Davranig Gruplararasi 3039.93 2 1519.96 6.76 .00
Puani Gruplarici 82031.49 365 224.74
Toplam 85071.4 367
Suca Maruziyet Puan1  Gruplararasi 10295.533 2 5147.76 13.38 .00
Gruplarici 140348.45 365 384.51
Toplam 150643.9 367
Tehlike Algisi Puani Gruplararasi 2812.42 2 1406.21 6.18 .00
Gruplarici 83040.43 365 227.50
Toplam 85852.86 367
Siber zorbaliga iliskin Gruplararasi 175.26 2 87.63 2,094 12
Duyarlilik Puani Gruplarici 15273.73 365 41.48
Toplam 15448.99 367

Ogrencilerin internet kullamim siirelerine iliskin Riskli Davranis Puani, Korumaci
Davranis Puani, Suga Maruziyet Puani, Tehlike Algisi Puan1 ve Siber Zorbaliga
[liskin Duyarlik Puanlari arasinda farklilik olup olmadigmi anlamak igin ANOVA
testi yapilmustir. Yapilan test sonucunda 6grencilerin riskli davranig puani [F 365~
19,9], korumaci davranis puani [F(,365= 6,76], suga maruziyet puani [F 365= 13,38]
ve tehlike algisi puaninda [F365=6,181] anlamli farklilik (p< .05) goriilmiistiir.
Siber zorbaliga iliskin duyarlilik puanlarinda ise internet kullanim sikligina goére
anlamli bir farklilik goriilmemistir (F365= 2,09; p>0.05). Hangi gruplar arasinda
anlamli farklilik olusup olugmadigini anlamak i¢in ¢oklu karsilagtirma testlerinden
Tukey HSD testi yapilmistir. Ortaya ¢ikan sonuglara gore giinde ortalama olarak 1-3
saat arasi internet kullananlar ve 3 saatten fazla internet kullananlarin riskli davranis
puanlari, korumact davranig puanlart ve suga maruziyet puanlari giinde 1 saatten az
internet kullananlara gore anlamli derecede yiiksek bulunmustur. Tehlike algisi
puanina gore ise giinlikk 3 saatten fazla internet kullananlarin puanlar1 1 saatten az
internet kullananlarin puanlarina goére anlamli derecede yiiksek bulunmustur. Bu
bulgular 15181nda 6grencilerin internet kullanim siirelerinin artmasinin bilgi giivenligi
konusunda riskli davranis gostermelerini arttirdigi ve bilgi giivenliginde daha ¢ok

problemli davranis sergiledikleri sdylenebilir.
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BOLUM V: SONUC, TARTISMA VE ONERILER

5.1. SONUC VE TARTISMA
Siber zorbaliga iliskin duyarliligi yordayan degiskenlere bakildiginda tehlike
algisinin ve suga maruziyetin anlamli yordayict oldugu ortaya ¢ikmistir. Bu acidan
bilgi ve iletisim teknolojilerinin tehlikelerini bilen ya da internet ve bilgisayar
lizerinden zorbaliga ya da saldirtya maruz kalmis bireylerde siber zorbaliga iliskin
duyarlilik diizeyi yiiksek oldugu disiiniilmektedir. Genglerin teknolojik araglarin
avantajlarinin yaninda dogurdugu tehlikeleri de bilmesi 6onem arz etmektedir. Sanal
zorbalik olaylart daha ¢ok evlerde yasanmasindan dolay1 bu olaylarin 6nlenmesinde ailelere
daha fazla gérev diismektedir. Ozellikle giiniimiizde okullarda teknoloji kullanimini temel
alan projelerin yayginlagsmasi ve her 6grencinin bir tablet bilgisayari olacagi diisiiniildiigiinde
bu araclarin kullanilmasina yonelik egitimler verilirken amaci dogrultusunda kullanima

yonelik bilgiler verilmesi olduk¢a 6nemlidir (Ayas ve Horzum, 2012: 14).

Arastirma sonucunda erkek 6grencilerin kadin 6grencilere gore bilgisayar ve internet
kullannrminda daha fazla riskli davranis gosterdigi ayni zamanda daha korumaci
davrandig1 da goriilmektedir. Bununla birlikte erkek 6grencilerin kadin 6grencilere
gore daha ¢ok suga maruz kaldigim1 ve tehlike algilarinin da daha yiiksek oldugu
ortaya ¢ikmustir. Son olarak Siber zorbaliga iligkin duyarlilikta ise kadin 6grencilerin
erkek Ogrencilere gore daha duyarli oldugu goriilmektedir. Yapilan arastirmalar
erkeklerin kadinlara gore daha problemli internet kullanimi sergilediklerini
desteklemektedir (Celik ve Odaci, 2012; Horzum, 2011; Kelleci ve dig.,2009; Oztiirk
ve Ozmen, 2011). Buna gore cinsiyetin riskli davranis, korumaci davranis ve siber
zorbaliga iliskin duyarlilikta 6nemli bir faktér oldugu diislintilmektedir. Horzum’a
(2011) gore bunun sebebi olarak iilkemizde bilgisayar ve internet gibi araglarin erkek
oyuncagi olarak goriilmesi ve erkeklerin internet kafeleri daha kolay kullanmalari

gosterilebilir.

Ogrencilerin yaslarina iliskin yapilan istatistiksel islem sonucunda &grencilerin

yaslart arttikga riskli davranis puanlarinin arttigi ortaya ¢ikmistir. Bununla birlikte en
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cok suca maruz kalmis 6grencilerde 19 yas grubu ogrencilerdir. Siber zorbaliga
iliskin duyarlilik puaninda ise yas faktoriiniin kiigiik yaslarda daha yiiksek oldugu ve
en yiiksek duyarlilik gosteren grubun 15 yas oldugu bulunmustur. Orhan ve
Akkoyunlu (2004) tarafindan ilkogretim &grencileri lizerinde yapilan calismada,
Ogrencilerin yaslar1 biiyiidiik¢e internet kullanma oraninda artis oldugu, oyun amagh
kullanimin yas biiylidiikce azaldigi bunun yerine bilgiye ulasma, haberlesme gibi
amaclarin aldig1r goriilmiistiir. Buna gore yasin internet kullaniminda 6nemli bir

faktor oldugu ve ilerleyen yaslarda internet kullanim amacinin degistigi

distiniilmektedir.

Ogrencilerin dgrenim gordiikleri alanlara gdre yapilan istatistiksel islem sonucunda
sosyal bilimler alanin1 segen Ggrencilerin biitiin 6lgek puan tiirlerinde en yiiksek
puanlar1 aldiklar1 bulunmustur. Yine arastirmaya katilan Ogrencilerin giivenlik
egitimi alip almama durumlarina gore yapilan istatistiksel islem sonucunda riskli ve
Korumaci davranis puanlarinda anlamli farklilik goriilmiistiir. Daha 6nce giivenlik
egitimi alan Ogrencilerin riskli davranig puanlart almayan Ogrencilere gore daha
yiiksektir. Ayrica Korumaci davranig puanlarinda da giivenlik egitimi almis
Ogrencilerin puanlari, glivenlik egitimi almamis 6grencilerin puanlarina gére daha
yiiksektir. Bu nedenle giivenlik egitimi almis Ogrencilerin internet ve bilgisayar
giivenligi konusunda bilgi sahibi olduklari ama riskli davranig gostermeye devam
ettikleri diisiiniilmektedir. Bunun sebebi olarak 6grencilerin sahip oldugu gilivenlik
bilgisinin ona zarar gelmesini engelleyebilecek nitelikte oldugu diislincesi

gosterilebilir.

Arastirmaya katilan lise 6grencilerinden interneti giinliik ortalama olarak 1 saatten az
kullanan ogrencilerin Riskli Davranis Puani, Korumaci Davranis Puani, Suca
Maruziyet Puani ve Tehlike Algisi Puanlar1 en diisiik olmasina ragmen Siber
zorbaliga iliskin duyarliliklarinin en yiiksek oldugu bulunmustur. Bu sonuglara
dayanarak, Ogrencilerin internet kullanim siirelerine ebeveynler tarafindan
ogrencilerin akademik basarilarini, fiziki ve psikolojik gelisimlerini etkilemeden izin

verilmesi gerektigi diisliniilmektedir.

5.2. ONERILER
Aragtirma sonucunda bilgi ve iletisim teknolojilerine olan tehlike algisinin ve suca

maruziyetin, siber zorbaliga iliskin duyarliligin yordayict modellerinden biri oldugu
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ortaya c¢ikmistir. Bu model siber zorbaliga iliskin duyarliligin = %12’sini
aciklamaktadir. Geriye kalan %88’lik boliimiin agiklanmasi i¢in birgok ve farkli

degiskenler arastirmacilar tarafindan denenebilir.

Aragtirmada sosyal bilimler alaninda 6grenim géren 6grencilerin riskli davranislar
sergilemelerinin diger alanlara gore fazla olmasinin nedenlerini incelemek {izere
daha derinlemesine araglari kullanim amaglar1 ve bilgi giivenliginin en ¢ok hangi

durumlarda ve kosullarda gergeklestigini ortaya koyan ¢aligmalar yiiriitiilebilir.

Yine lise dgrencilerinin giinliik ortalama internet kullanim siireleri 1 saati gegtiginde
bilgi giivenligi konusunda problemler yasindig1 ortaya ¢ikmustir. Internetin 1 saatten
fazla kullanimlarinda kullanim amaciin disina ¢ikilabilmektedir. Bu yoniiyle
Ogrencilerin internet kullandigi alanlar olan ev, okul ve internet kafelerde 6zel

koruma programlari ile internet kullanim saatleri denetlenebilir.

Bu aragtirmada genglerin bilgi gilivenligi ve siber zorbalik konularinda var olan
durumlar1 tarama modeli yoluyla ortaya koyulmaya calisilmistir. Mevecut durumun
disinda bilgi giivenligi farkindaligi, bilgi gilivencesi (information assurance) gibi
konular hakkinda gengler ve yetiskinlere egitimler verilebilir. Bu egitimler ve
egitimlerde uygulanan programlarin yeterlilikleri Slgiilebilir. Farkli alanlarda ¢alisan
akademisyenlerden olusan arastirma gruplari multidisipliner bir ¢alismayla bilgi ve
iletisim teknolojilerini tanimanin ve yenilige bakis agisinin bilgi giivenligi konusu

tizerine olan etkilerini inceleyebilirler.

Ayrica, bilgi glivenligi farkindalig1 ve siber zorbaliga iligkin duyarlilik kazandirmak
icin dinamik olarak hazirlanmis, kullanicilarin etkin olarak katildig: interaktif siteler
ve yazilimlar hazirlanabilir. Bu yazilimlar i¢inde testler, 6rnekler ve gesitli olaylar
kullanilarak alistirmalar hazirlanabilir. Bu yazilimlar yeni risklere ve sosyal aglara
gore giincel tutulmali ve kullanicilar: aktif halde tutabilmelidir. Ayrica Bilgisayar ve
Ogretim Teknolojileri Ogretmenligi programlarinda bilgi giivenligine yénelik bu tiir
yazilimlarin hazirlanmasi proje olarak verilebilir. 8. smiflarda se¢meli ders olarak
alman Ilkogretim Medya Okuryazarligi (2008) dersinin igeriginde “Internet
Kullaniyorum” ve “Internet Dost Mu? Diisman M1?” bashikli {initelerde “Internette
bilgiye erisim, haber okuma, sohbet, e-posta, uzaktan egitim, oyun gibi etkinlikleri
uygulamali olarak gerceklestirir” ve “Internetin olumlu &zelliklerinin yami sira

olumsuz etki ve oOzelliklerini taniyarak hayata gegirir.” kazanimlari bulunmaktadir.

65



Bu kazanimlarin yaninda bilgi giivenliginin saglanmasi, kisisel bilgileri korumanin
Oonemi, siber zorbalik kavrami, siber zorbaligin risk faktorleri ve etkileri gibi

konularda programa eklenebilir.

Bu arastirma lise Ogrencilerinin bilgi giivenligi farkindaligini ve siber zorbalik
duyarliliklarini incelemek i¢in yapilmistir. Gelecek arastirmalarda farkli 6rneklemler
secilerek sonuglarinin tutarliligr karsilagtirilabilr. Bilgi glivenligi konusunda sadece
genclerin degil, yetiskinlerin 6zellikle de sirketlerde ve kamu calisanlarinda bilgi

giivenligi farkindaligini 6lgen aragtirmalar yiirtitiilebilir.

Bireylerin kisisel bilgilerini paylastigi alanlarda hazirlanacak olan talimatlar ve
oneriler, bilgileri paylasmadan once bilgi giivenligine dikkat gekebilir. Ornegin;
“Birazdan yazacagimiz bilgileri istediginiz disinda insanlarin da okuyabilecegini ve
bu bilgilerin siirekli sakli kalacagini unutmayiniz.” gibi uyari yazilarinin sitelerde ve
diger paylasim alanlarinda kullanilmas: bilgi giivenligi farkindaligini artiracagi

diistiniilmektedir.

Kullanicilarin bilgi giivenligi konusunda kétii niyetli insanlart sorumlu tutmaktan
Ote, cocuklara ve genclere bilgi giivenligi ve siber zorbaliga iliskin duyarlilik
kazandirma konusunda egitim verilmelidir. Bu egitim teknik konulari i¢cermekle
birlikte 6zellikle psikolojik boyutu da unutulmamalidir. Genglerin ve ¢ocuklarin
karsilastiklar1 siber zorbalik gibi vakalarda caresiz kalabildikleri gbz Oniine

alindiginda psikolojik destek vermenin 6nemi goriilmektedir.

Ulkemizde bilgi giivenligini zedeleyebilecek her tiirlii saldirida alinmasi gereken
Onlemleri iceren ¢esitli programlar ve seminerler ile c¢ocuklar ve gencler
bilgilendirilebilir. Bu sayede bilgi ve iletisim teknolojilerinin zararlarindan korunma
yollar1 gosterilirken, giivenlik uzmani gibi nitelikli insan gerektiren islere karsi
sempati olusturulabilir. Gelecekte her tiirlii islemin siber ortamlarda yapilabilecegi
diistintiliirse siber saldirilarin ve hatta siber savaslarin yapilacagi da kaginilmaz
olabilecektir. Bu nedenle iilkemizin siber giivenlik, bilgi giivenligi ve diger giivenlik
alanlarinda yetismis insan giiciine ihtiyac1 olacaktir. Bu yetismis insan giicli

sayesinde milli yazilimlar ve kodlar yazilabilecektir.

Bununla birlikte siber zorbalik konusunda daha 6nce yapilan ¢alismalar ¢ocuklarin

ve genglerin siber zorba ve siber magdur olma durumlarimi 6lgmektedir (Akbulut,
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Sahin ve Eristi, 2010; Aricak ve dig., 2008; Aricak, 2009; Ayas, 2011; Ayas ve
Horzum, 2012; Aydogan, Dilma¢ ve Deniz, 2009; Dilma¢ 2009; Dilmag¢ ve
Aydogan, 2010; Dursun ve Akbulut, 2010; Erdur-Baker ve Kavsut ,2007; Erdur-
Baker ve Tanrikulu, 2009; Erdur-Baker, 2010; Eroglu ve Peker, 2011; Topgu, Erdur-
Baker ve Capa —Aydin, 2008). Bu arastirma siber zorbaliga iliskin duyarliligi 6l¢en
ilk ¢alismalardan biridir. Gelecek arastirmalarda siber zorbaliga iligkin duyarliligin
0z yeterlilik, sosyal zeka, motivasyon, teknolojiye karsi tutum gibi degiskenler ile
birlikte incelenebilir. Ayrica siber zorbalik konusunda kurulacak bir kurul
gelistirilmis anket ve test maddelerini birlestirerek en ideal siber zorba ve magdur
Olceklerini olusturabilir. Boyle bir ¢calisma siber zorbaliga iliskin hazirlanacak ortak

bir miidahale egitimini de beraberinde getirecektir.
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EKLER

Tezde Kullamlan Olcekler

Yonerge: Asagidaki ifadeleri kullanma sikhiginiza gore cevaplaymmiz. Yanitiniz yalmzea
evet ise her zaman, yalmizca hayir ise hicbir zaman ifadelerinden birini
isaretleyebilirsiniz.

Her Hicbir
Zaman | Sik Sik Bazen Nadiren Zaman

1. Msn Messenger,Gtalk,Skype ve benzeri sohbet
programlarini kullanirim

2. Bir iletisim aract olarak elektronik posta(e-mail)
kullanirim

3. Birden fazla elektronik posta adresi kullanirim

4. Kurumsal e-posta adresimi giinliik islerde de kullanirim

5. Internette e-posta gruplarina iiye olurum

6. Facebook, twitter ve benzeri sosyal ag sitelerini

kullanirim

7. Sosyal aglarda gonderilen uygulama davetlerini kabul
ederim

8. Internet bankaciligi kullanirim

9. internet iizerinden aligveris yaparim

10. E-vatandaslik (turkiye.gov.tr) hizmetleri veren web
sayfalarini kullanirim

11. internet iizerinden oyun oynarim

12. Internet iizerinden miizik, film, program ve dosya
indiririm / kaydederim.

13. Internet iizerinden video / film izlerim.

14. internet ortaminda gerektigi durumlarda iletisim
bilgilerimi (Gsm No, adres, e-posta) paylasirim.

15. internet ortaminda gerektigi durumlarda dzliik
bilgilerimi paylagirim. (ad, soyad, dog. tarihi vb.)

16. Bilgisayarimda orijinal (lisansli) yazilim kullanmaya
dikkat ederim.

17. Viriis temizleme, casus yazilim 6nleme v.b.
programlari kullanirim

18. Giivenlik duvari, reklam onleyici vb. programlar
kullanirim.

19. icerik filtreleme programlari kullanirim

20. E-posta filtreleme programlar1 kullanirim.

21. izleme yazilimlar1 kullanarak internet {izerinde yapilan
etkinlikler hakkinda bilgi sahibi olurum.

22. Gegici internet dosyalarini ve web gezinti gegmislerini
incelerim.

23. Herkesin kullanimina agik bir bilgisayardan
ayrilmadan dnce gecici internet dosyalarint ve Web gezinti
gecmislerini silerim.

24. Dosyalarimu sifrelerim.

25. Internet iizerindeki hesaplarimda kolay tahmin
edilemeyecek sekilde karmagik ve uzun sifreler kullanirim.

26. Elektronik / Mobil imza kullanirim

27 Internet sitelerine girerken genellikle stk kullanilanlar
listesini kullanirim.
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28. Sohbet (chat) yaparken dosya transferi yaparim.

29. Bilgisayarimdaki dosyalari paylasima acarim.

30. Halka acik internet erisimi olan yerlerde internet
bankacilig1 kullanirim

31. Internette karsilastigim bilisim suglarini ilgili
makamlara iletirim.

32. Parolalarimi bagkalariyla paylagirim.

33.Parolalarimi yazili olarak kolay ulasabilecegim yerlerde
saklarim.

34. Bilgisayarim sifre ile acilir.

35. Bilgisayarimda otomatik olarak kullan 6zelligini
kapatirim.

36. Tanimadigim kisilerden gelen e-postalar1 agarim, gelen
ekleri indiririm.

Her
Zaman

Sik Sik

Bazen

Nadiren

Hicbir
Zaman

37.Girdigim sitelerin SSL (Giivenlik)sertifikast olup
olmadigina dikkat ederim.

38. Parolalarim sik sik degistiririm.

39. Kablosuz modem sifremi degistiririm.

40.Eger ayni iletiyi birden fazla kisiye gondereceksem
gizli (BCC) kismini kullanirim

41. Kullandigim programlarin giincellemelerini diizenli
olarak yaparim.

42. Bilgisayar viriisleri nedeniyle sorun yasadim.

43. Online aligveristen dolayr maddi zarara ugradim.

44, Kredi kartim kopyalandi.

45. Kisisel bilgilerimi internette paylastigim i¢in sikint1
yasadim.

46. Elektronik bankacilik kullandigim i¢in maddi zarara
ugradim.

47 Kisisel bilgilerim iznim olmadan ii¢iincii sahislarla
paylagildi/internette yayinlandi.

48. Internet iizerindeki hesaplarima ait kullanic1 adim ve
sifrem ele gegirildi.

49. internette kimligi belirsiz kisiler tarafindan sahsima
yonelik hakaret, tehdit, ahlaksiz teklif aldim.

50. Kumar igerikli siteler nedeniyle zarara ugradim.

51. Sosyal ag siteleri nedeniyle zarara ugradim.

52. Arkadaslik siteleri nedeniyle zarara ugradim.

53. Internette gezerken istegim diginda siddet ya da
pornografik igerikli yaymlarla karsilagtim.

54. Bilgisayarimdaki dosyalarim ¢alind1 / silindi.

55. Adima sahte hesaplar acildi.

56. Internet iizerinden yaptigim yazismalar istegim ve
bilgim disinda bagkalar1 tarafindan izlendi / kaydedildi.

57.Bilgisayar ve internet giivenligi ile ilgili hukuki
gelismeleri takip ediyorum

58. Karsilastigim bir bilisim sugunu nereye bildirecegimi
biliyorum

59 .Kigisel bilgilerimin bagkalari tarafindan kotii amaglarla
kullanilabilecegini biliyorum.

60. Kredi kart1 kullanarak aligveris yaptigimda kredi kart1
bilgilerimin kars1 taraf¢a saklanmasi benim igin 6nemli
degildir.
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61. Hacker olmak isterdim.

YONERGE : Asagidaki davramslari ve teknolojilerin
kullanimimi ne derecede tehlikeli buldugunuzu
isaretleyiniz.

Cok
Tehlikeli

Tehlikeli

Az
Tehlikeli

Tehlikesiz

Fikrim
Yok

62. Viriis yazilimlari

63. Viriis koruma programlari

64. Casus yazilimlar (Keylogger, Screenlogger, Trojanvb.)

65. Dosya paylasim programlari (Ares, Limewire vb.)

66. ActiveX, Javascript vb. mobil kodlar.

67. Web tarayicilar (Internet Explorer, Mozilla
Firefox,Google Chrome v.b.)

68. Sohbet programlar1 (Messenger , ICQ vb.)

69. Istenmeyen Spam / Junk e-postalar

70. Online oyunlar

71. USB / Harici Bellekler

72. MS Office Uygulamalar1 (Word, Excel vb.)

73. Klavye kullanimi

74. Kopya / Kirik / Korsan program kullanimi

75. Miizik/ Resim/ Film gibi materyallerin herhangi bir
bedel ddemeden indirilmesi

76. Reklam igerikli e-postalarin agilmast

77. Elektronik bankacilik kullanimi

78. Internet ortaminda yabancilarla sohbet / bilgi paylasim

79. Internetten aligveris yapilmasi

80. Pornografik igerikli sitelere girilmesi

81. Kumar , bahis sitelerine girilmesi

82. Sosyal aglara iiye olunmasi (Facebook , twitter vb.)

Cok
Tehlikeli

Tehlikeli

Az
Tehlikeli

Tehlikesiz

Fikrim
Yok

83. Bluetooth kullanimi

84. Kablosuz modem kullanilmasi

85. Internetten kontor yiiklenmesi

86. Kirik veya iicretsiz giivenlik programu kullanimi

87. Bina girislerinde giivenlik birimine nufiis clizdan1 veya
siiriicii belgesinin teslim edilmesi

88. Kargo, GSM operatorii vs. gibi kuruluglara nufiis
clizdan bilgilerinin verilmesi

89. Vatandaslik numarasinin bagka sahislar tarafindan
bilinmesi
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Siber Zorbalik Duyarliik Olgegi

Bu ankette giinliik hayatta, internet, cep telefonu vb. dijital araglari kullanirken gergeklesen bazi davranislara ve
diisiincelere yer verilmistir. Sonuglar bilimsel amagla kullanilacaktir. Yanitlarinizin samimi olmasi aragtirmamizin
giivenilir olmasi i¢in dnemlidir. Bu yiizden eger anketi doldurmak istemiyorsaniz liitfen bunu dgretmeninize
sOyleyiniz. Eger dolduracaksiniz tiim maddeleri okuyup yanitlaymniz. Her maddenin yaninda "Hayiwr", " Bazen" ve
"Evet" seklinde 3 segenek sunulmustur. Asagidaki ifadelerle ilgili davranislariniz bu segeneklerden hangisine denk
geliyorsa ilgili yeri (X) ile isaretleyiniz.

Hayir Bazen Evet

1. Bilgisayarimda giincel bir viriis programi bulundurmaya dikkat
ederim.

2. Internete girdigimde bilgilerimin baskalar1 tarafindan
calinabilecegini g6z Oniinde tutarim.

3. Sosyal paylasim sitelerinde (Facebook,twitter vb.) 6zel
bilgilerimin bagkalari tarafindan kotii amagl olarak
kullanilabilecegini goz dniinde bulundururum.

4. Gergek yasamda sorun yasadigim insanlarla sanal ortamlarda da
karsilagsmamaya caligirim.

5. Sanal ortamlarda bagkalarinin bana zarar vermemesi igin bazi
tedbirler alma ihtiyaci hissettigim olur.

6. Sanal ortamlardayken bir bilgisayar korsaninin (hacker, cracker,
lamer) benim i¢in de tehlike olusturabilecegini gz dniinde
bulundururum.

7. Bana zarar vermek isteyen birisinin bunu internet, cep telefonu
vb. aracilifiyla da yapabilecegini diisiinliriim.

8. Internetteki e-posta, forum siteleri vb. iiyelik sifrelerimi kimseyle
paylasmam

9. Sanal ortamlarda kiifiir veya hakarette bulunan kisilerle
iletisimimi keserim.

10. Goriilmesini istemedigim bir resim ya da goriintiimiin benden
habersiz olarak yayilabilecegi tehlikesini diisiindiiglim olur.

11. Sanal ortamlardaki iletisimde hakkimda ger¢ek olmayan
sOylentilerin de yayilabilecegini diisiinlirim.

12. Internete girdigimde internetin ayn1 zamanda baskalarina zarar
verme amactyla kullanilabilecegini aklimda tutarim.

13. Benimle ilgili dogru olmayan bir bilginin internette yayilmast
durumunda ne yapacagimi diigiindiigiim olur.

14. E-posta ya da cep telefonundan kisa mesaj (SMS) yoluyla tehdit
alabilecegim kisilerle sanal ortamlarda iletisimde bulunmam

Aragtirmamiza destek oldugunuz i¢cin tesekkiir ederim.
Ars.Gor. Hiiseyin Kinay

Bilgisayar ve Ogretim Teknolojileri

Fatih Universitesi, Biiyiikgekmece Kampiisii
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