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OZET

ORTAOGRETIM OGRENCILERININ BiLGi GUVENLIGi FARKINDALIK
DUZEYLERININ SIBER MAGDUR OLMA DURUMLARINA ETKIiSININ
INCELENMESI (USKUDAR ORNEGI)

Rahime HACIMUSTAFAOGLU, Yiiksek Lisans Tezi
Danisman: Dr. Ogr. Uyesi Onur ISBULAN
Sakarya Universitesi, 2019
Bu arastirma ortadgretim Ogrencilerinin bilgi gilivenligi farkindalik diizeyleri ve siber
magdur olma durumlar1 arasindaki iligskinin olup olmadigini ve bilgi giivenligi farkindalik
diizeyleri ve siber magdur olma durumlarinin gesitli degiskenler (cinsiyet, kardes sayisi,
anne ve baba egitim diizeyi, sinif diizeyi, gilinliik internet kullanim siiresi ve kisisel
bilgisayar, tablet bilgisayar veya akilli telefon sahibi olma) agisindan farklilasip
farklilasmadigini incelemek amaciyla gerceklestirilmistir. Aragtirma 2017-2018 Egitim-
Ogretim yilinda Milli Egitim Bakanligi’na bagl Istanbul Ili Uskiidar Ilgesinde bulunan 6
farkli ortadgretim kurumundan 995 6grenci ile yiriitiilmiistiir. Arastirmaya katilanlarin
490’1 erkek (%50.4), 499’u (%50.6) kiz 6grencilerden olugsmaktadir. Arastirmada nicel
arastirma yontemlerinden kesitsel tarama modeli kullanilmigtir. Arastirmada veri toplama
arac1 olarak Bilgi Giivenligi Farkindalik Olgegi, Siber magduriyet Olgegi ve Kisisel Bilgi

Formu kullanilmastir.

Arastirma sonuglarina gore ortadgretim dgrencilerinin bilgi glivenligi farkindalik diizeyleri
ve siber magdur olma durumlar1 arasinda herhangi bir iliski bulunmamistir. Ortadgretim
ogrencilerinin  bilgi giivenligi farkindaliklar1 yeterli diizeyde ve bilgi giivenligi
farkindaliklarini etkileyen faktorler; cinsiyet, simif diizeyi, anne egitim diizeyi ve giinliik
internet kullanim siiresidir. Ayn1 zamanda ortadgretim O6grencilerinin siber magduriyete
maruz kalma diizeyleri diisiik ve siber magdur olma durumlarmi etkileyen faktorler;

cinsiyet ve glinliik internet kullanim siiresidir.

Anahtar Kelimeler: bilgi giivenligi, bilgi giivenligi farkindaligi, siber magduriyet, siber

zorbalik.



ABSTRACT

THE EXAMINATION OF THE EFFECT OF SECONDARY SCHOOL STUDENTS
INFORMATION SECURITY AWARENESS LEVELS ON CYBER
VICTIMIZATION (USKUDAR SAMPLE)

HACIMUSTAFAOGLU Rahime, Master Thesis
Supervisor: Assist. Prof. Dr. Onur ISBULAN
Sakarya University, 2019
This research aimed to examine whether there is a relationship between the level of
information security awareness of secondary school students and cyber victimization, as
well as to examine whether the level of information security awareness and cyber
victimization differ in terms of various variables (gender, number of siblings, the education
levels of parents, class level, daily internet usage duration, and having personal computer,
tablet computer and smart phone). The research was carried out in 2017-2018 academic
year with 995 students from 6 different secondary schools of the Ministry of National
Education in Uskudar which is district of Istanbul. The participants consisted of 490 male
(50,4%) and 499 (50,6%) female. In the research, cross-sectional scanning model, which is
one of the quantitative methods, was used. In data collection process, Information Security

Awareness Scale, Cyber Victimization Scale and Personal Information Form were used.

According to this research results, there was no relationship between the level of
information security awareness and cyber victimization among secondary school students.
The level of information security awareness of secondary school students was adequate,
and the factors affecting information security awareness were; gender, grade level, parental
education level, and daily internet usage time. Moreover, the level of cyber victimization
of secondary school students was low, also the factors which effects level of cyber

victimization were gender and the daily internet usage time.

Key Words: Information security, the awareness of information security, cyber

victimization, cyberbullying.
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BOLUM I

GIRIS

1.1. Problem Durumu

Toplumlar edindikleri deneyimleri bilgiye doniistiiriip nesilden nesile aktararak gliniimiize
ulagsmiglardir. Bu aktarim ilk ¢aglarda sozlii olurken giiniimiizde daha c¢ok dijital
ortamlarda saklanarak herkes tarafindan ulasilabilir olmustur. Yilmaz ve Horzum (2005),
kiiresellesmenin en Onemli araclarindan birisinin teknoloji oldugunu vurgulamiglardir.
Giinltimiizde teknoloji sayesinde dijital ortamda bulunan veriler tiim diinyaya yayilarak

bilginin kiiresellesmesini saglamistir.

Bilginin aktarimi toplumlarin daha hizli gelisebilmesi i¢in son derece Onemlidir.
Dolayistyla tiim toplumlar bilgiye ulagsmak, onu kullanmak ve ona sahip olmak i¢in ¢aba
sarf etmektedirler. Bu durum bilginin elde edilmesi, aktarilmast ve depolanmasinda
kullanilan bilgi teknolojilerinin hizli sekilde gelismesinin en 6nemli nedeni olarak
goriilmektedir (Vardal, 2009). Bir¢ok alanda kullanilan bilgi ve iletisim teknolojilerinin
giinlimiizde toplumlar iizerinde biiyiik etkisi bulunmakta ve cagdas toplumlarin giiglii
araglar1 olarak karsimiza ¢ikmaktadir (Akkoyunlu, Deryakulu, imer, Kaya, Odabas1, Ozer
ve Tandogan, 1998).

Akkoyunlu (1998), bilgi teknolojilerini “bilginin yaratilmasi, toplanmasi, biriktirilmesi,
islenmesi, yeniden elde edilmesi, yayilmasi, korunmasi ve bunlara yardimci olan araglar”
olarak tanimlarken, Uzay (2001), “Bir bilginin toplanmasini, iglenmesini, saklanmasini ve
gerektiginde herhangi bir yere iletilmesini ya da herhangi bir yerden bu bilgilere
erisilmesini otomatik olarak saglayan teknolojiler biitiini” olarak ifade etmistir. Bu
tanimlardan yola ¢ikarak bilgi ¢aginda yagsamin her alaninda yer alan bilgi teknolojilerinin,

daha nitelikli bir yasam i¢in gerekli ve 6nemli oldugunu séylemek miimkiindiir.

Bilgi caginda madde iiretimi degil bilgi {iretimi dnem kazanmistir. Uretilen bilgiler kiiresel
evrende deger kazanmis, gelismis iilkeler ve biiyiik sirketler i¢in bir rekabet 6gesi haline
gelmistir. Bu durum bilgiyi koruma problemini beraberinde getirmistir. Dolayisiyla

bilginin, 6nemli bir rekabet 6gesi olmasi ve elektronik ortamlara gegisle birlikte her alanda



bilgiye kolaylikla erisilmesiyle bilgi giivenliginin saglanmasi, son derece Onem
kazanmigtir (Basdinkgi, 2017; Vardal, 2009). Bu nedenle kisiler ve kurumlar bilgi

giivenligini nasil saglayacaklari lizerinde ¢aligmaktadirlar (Yilmaz, 2016).

Vardal (2009), bilgi giivenligini, bilginin gizlilik (bilginin sadece erisim yetkisi verilmis
kisilerce erisilebilir oldugunu garanti etme), biitiinliik (bilginin ve isleme yontemlerinin
dogrulugunu ve biitiinliiglinii temin etme, yetkisiz olarak bilginin degistirilmemesini
saglama) ve kullanilabilirlik/erisilebilirlik (yetkili kullanicilarin, gerek duyuldugunda,
bilgiye ve iliskili kaynaklara erisebileceklerini garanti etme) unsurlarinin temini ve bilgi
isleme ekipmanlarinin, yazilimlar ve diger bilgi teknolojisi varliklarinin meydana
gelebilecek risklere karsi korunmasi olarak tanimlamistir. Gliniimiizde teknoloji sayesinde
yasamin her alaninda pek ¢ok islemin kolaylagsmasinin yani sira bilgi giivenligine karsi
cesitli boyutlarda risk ve tehditler de ortaya ¢ikmaktadir (Yilmaz, 2015). Olusabilecek bu
risk ve tehditler, kisilerin genellikle maddi kayba ugramalarina ya da bilgilerine izinsiz
erisilip, bilgilerinin degistirilmesi ya da silinmesi gibi istenmeyen bazi durumlara neden

olabilmektedir (Y1lmaz, 2015).

Bilgi giivenligi kisiler ve kurumlar i¢in vazgecilemez bir ihtiya¢ haline gelmistir. Teknoloji
bilgi giivenligi i¢in cok dnemli bir tehdit ve ayn1 zamanda bilginin giivenliginin saglanmast
icin 6nemli bir unsurdur. Ancak Schneier (2000), giivenligin sadece en zayif halkanin
giivenligi kadar olabilecegini ve insanlarin bu zincirdeki en zayif halka oldugunu
belirtmistir. Bu durumda kisilerin sahip oldugu yeterlilikler de bilgi giivenliginin

saglanmasi i¢in son derece dnemlidir.

Kisilerin sahip oldugu yeterlilikleri kazanabilmelerinin en dogru yolu nitekim bilginin
tretildigi, Ogretildigi, sunuldugu yerler olan egitim orgitleridir (Can, 2002). Bilgi
toplumunun vazgecilmez kurumlar1 olan egitim Orgiitleri kisileri bilgi toplumuna
hazirlamay1 ve onlar1 bu toplumun nitelikli birer {iyesi olarak yetistirmeyi kendilerine
misyon edinmislerdir (Can, 2002). Bir toplumun bilgi toplumu olmasini saglayan ve bireyi
bilgi toplumuna hazirlayan en onemli kurum egitim kurumlaridir (Can, 2002; Vardal,
2009). Toplumsal degisim ve gelisimlere Onciiliik eden egitim kurumlari, toplumun
gelisimine katki saglayan tiim teknolojik gelismeleri izlemek, kullanmak ve bunlarin nasil

etkin kullanildigini1 6gretmek durumundadir (Vardal, 2009).

Vural ve Sagiroglu (2007), bilgi glivenligini saglamanin sadece gilivenlikle ugrasan kisi ve
kurumlarm goérevi olmadigini bilgi ¢ag1 olarak adlandirilan giiniimiizde, bilgi sistemlerinin

evrensellesmesi sonucunda bu sistemlerle dogrudan ve dolayli olarak iligkisi olan tiim

2



bireylerin katkida bulunmasimin 6nemli oldugunu ifade etmislerdir. Bu durumda yaygin
olarak kullanilan elektronik sistemler i¢in kullanicilarin bilgi gilivenligi farkindaliklar
onem arz etmektedir. Ozellikle giiniimiizde Firsatlar1 Artirma ve Teknolojiyi Iyilestirme
Hareketi (FATIH) projesiyle beraber egitim kurumlarinda bilisim teknolojilerinin

kullanimin yogunlugunun arttig1, tim 6grencilere tabletlerin dagitildigi bu déonemde, bilgi

-----

2015)

Universitelerde bilgisayar bilimleri bdliimlerinde, bilgi giivenligine yonelik ders igerikleri
ogrencilere sunulmaktadir. Ancak yakin zamana kadar, ortadgretimde bilgi gilivenligi
konusu miifredatta dahi yer almamakta idi. Bilgisayar bilimleriyle ciddi anlamda ilk
tanistiklar1 bu donemde bilgi gilivenliginin farkinda olmalar1 ortadgretim 6grencileri icin
oldukga onemlidir. Alexandris, Bintziou ve Chrissikopoulos (1999), bilgi giivenligine
yonelik farkindalik egitimleri i¢in en uygun donemin ortadgretim oldugunu ifade
etmektedir. Bu yaslarda 6grenciler korunmaya ihtiya¢ duyar, 6zel bilgilerine bagkalarinin
erisimini engellemek ister (Alexandris ve digerleri, 1999). Mevcut tehditlerin bilincine
varmalari, fikir edinmeleri bu yastaki bireyler i¢in Onemlidir. Aileler bu donemdeki
gengleri tehditlere kars1 korumak igin genellikle teknolojiye erisimlerini kisitlamaktadirlar.
Ancak bu durum tam manasiyla bir ¢6zim olmamaktadir. Bilgi giivenligi konusunda
genglerin egitim siireclerinde bizzat yer almalari olasi tehditlerden korunmalari igin

gereklidir. Bu sayede genglerin bilgi gilivenligi farkindalik diizeyleri artacak ve bu konuda

genglerde bir sorumluluk bilinci olusacaktir (Cetinkaya, Giildiiren ve Keser, 2016).

Son zamanlarda adini siklikla duydugumuz yaygin genclik problemlerinden olan internet
bagimlilig, siber zorbalik, bilgi giivenligi, problemli internet kullanimi vb. konular
hakkinda gerek Milli Egitim Bakanlig1 gerekse diger 6zel egitim kurumlar1 ve kuruluglar
bu konularin 6neminin farkina varip, bu konular hakkinda koruyucu onleyici hizmetler
vermeye baslamislardir. Dolayisiyla bu konularda yapilan tarama c¢alismalar1 verilen

hizmetlerin niteligini artirabilecek bir role sahiptir.

Bilgisayarlarin ve akilli telefonlarin sosyal hayatin her alaninda yer almasi, internetin
cevrimigi ortamlarda gergek hayattaki gibi sosyal yasam alani sunmasi, bireylerin duygu
durumlarimi ve tepkilerini (6fke, hakaret, tehdit, taciz vb.) sanal ortamlara da aktarmalarina
zemin hazirlamistir (Ozbay, 2013). Dolayisiyla bilgi ve iletisim teknolojileri faydali
platformlar sunarken zorbalik yapan bireyler icin de dzgiin araglar sunmustur. Ote yandan

gengclerin kisisel verilerini koruyamayip bazi tehditlere maruz kalmalar 6zellikle ergenler
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icin 6dnemli bir problem halini almistir. Bu tehditler giiniimiizde siber zorbalik olarak ifade
edilmektedir. Siber zorbalik kavramini Aricak (2011) "bilgi ve iletisim teknolojilerini
kullanarak bir birey ya da gruba, 6zel ya da tiizel bir kisilige kars1 yapilan teknik ya da
iliskisel tarzda zarar verme davramislarinin timi” olarak tanimlamistir. Bu davramislara
maruz kalan ve bu davraniglardan maddi ya da manevi olarak magduriyet yasayan
bireylere de siber magdur denilmektedir (Aricak, Kinay ve Tanrikulu, 2012). Gilinlimiizde
teknoloji ile her an etkilesim i¢inde olan gengler icin ciddi bir problem olan siber zorbalik
gengleri sosyal ve psikolojik yonden etkilemektedir. Bireylerin zorba davraniglardan
korunabilmelerinin en etkili yolunun kisisel giivenlik tedbirleri almalar1 oldugu

distiniilmektedir.

Bu arastirma ortadgretim 6grencilerinin bilgi giivenligi farkindalik diizeyleri ve siber zorba
davraniglara maruz kalma durumlart arasindaki iligkinin ele alinmasi ve bu degiskenleri

etkileyen faktorlerin incelenmesiyle literatiire katkida bulunmak tizere gergeklestirilmistir.

1.2. Arastirmanin Amaci ve Onemi

Bu arastirmanin amaci ortadgretim 6grencilerinin bilgi giivenligi farkindalik diizeyleri ve
siber magdur olma durumlari arasinda iligkinin olup olmadigimi ve bilgi giivenligi
farkindalik diizeyleri ve siber magdur olma durumlarinin ¢esitli degiskenler (cinsiyet,
kardes sayisi, anne ve baba egitim diizeyi, siif diizeyi, gilinliik internet kullanim siiresi ve
kisisel bilgisayar, tablet bilgisayar veya akilli telefon sahibi olma) acisindan farklilagip

farklilasmadigint incelemektir.

Bilgi giivenligi kurum, kuruluslar ve kisiler i¢in oldukg¢a kritik bir 6neme sahiptir. Yapilan
calisma sonuglarinda bilgi giivenligi risklerini en aza indirmek ve tehditlerinden korunmak
icin gilivenligin en zayif halkasi olan insanlar1 bilin¢lendirme ve onlarda farkindalik
olusturma g¢alismalarinin gerekliligi net bir bi¢imde ortaya g¢ikmaktadir. Bu arastirma
genclerin konunun farkina varmasi ve gerekli tedbirleri almalarinin saglanmasi agisindan
onemlidir. Aksi halde yasanan giivenlik problemleri gengleri sosyal ve psikolojik yonden
etkilemekte, farkli problemlerin ortaya ¢ikmasina neden olmaktadir. Bu problemlerden
biri de son zamanlarda 6zellikle ergenlerde oldukca yaygin olarak goriilen siber zorbalik
ve beraberinde getirdigi siber magduriyettir. Ulkemizde yaygmlasmis olmasma ragmen

heniiz bu konu yeteri kadar aydinlanmamis ve siber magdur &grencilerin yasadiklar
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sorunlarin giderilmesine yonelik ¢ok fazla miidahale programlari gelistirilmemistir.
Teknolojik ara¢ kullanimlarmin bilingli temellere dayandirilmasi, kisisel verilerin
korunmasi, mahremiyet, saldir1 ve tehditler konusunda olusturulacak farkindalik
ebeveynlere, 6gretmenlere ve ogrencilere siber zorbaliklarin ve siber magduriyetlerin

giderilmesinde 6nemli faydalar saglayacaktir. Bu bilgiler dogrultusunda bu ¢alisma;

¢ Yaygin genglik problemlerinden olan bilgi giivenligi, siber zorbalik ve beraberinde
getirdigi siber magduriyet konularinda yapilan tarama calismalari, yapilacak olan
miidahale ¢aligmalarina yol géstermesi agisindan iglevsel,

e Giiniimiizde 6zellikle ortadgretim ogrencilerinde yaygin olarak goriilmesi agisindan
glincel,

e Genglerin farkindalik kazanmalar1 ve gerekli tedbirleri almasi agisindan gerekli,

e Bilgi giivenligi farkindalig1 ve siber magduriyetin ayn1 anda ele alinip aralarindaki

iliskinin incelendigi bir ¢alisma olmamasi yoniiyle 6zgiindiir.

1.3. Problem Ciimlesi

Ortadgretim 6grencilerinin bilgi glivenligi farkindalik diizeyleri ile siber zorba davranislara

maruz kalma durumlar arasinda iliski var midir?

1.4. Alt Problemler

1. Ortadgretim 6grencilerinin bilgi glivenligi farkindalik diizeyleri nedir?
2. Ortadgretim ogrencilerinin siber magdur olma diizeyleri nedir?

3. Ortadgretim 0grencilerin bilgi glivenligi farkindaliklari;
a) Cinsiyete
b) Smif diizeyine
¢) Okul tiiriine
d) Anne egitim durumuna

e) Baba egitim durumuna



f) Kardes sayisina

g) Gilinliik internet kullanim siiresine,

h) Kisisel bilgisayar, tablet bilgisayar veya akilli telefon sahibi olma durumuna
gore anlaml farklilik géstermekte midir?

4. Ortadgretim 0grencilerinin siber magdur olma diizeyleri;

a) Cinsiyete

b) Siif diizeyine

¢) Okul tiirtine

d) Anne egitim durumu

e) Baba egitim durumu

f) Kardes sayisina

g) Giinliik Internet kullanim siiresine,

h) Kisisel bilgisayar, tablet bilgisayar veya akilli telefon sahibi olma durumuna

gore anlaml farklilik gostermekte midir?

1.5. Varsayimlar

1. Olgekleri cevaplayanlarm sorulara igtenlikle ve objektif yanitlar verdikleri
varsayilmistir.

2. Arastirma evreninde seg¢ilen 6rneklemin evreni temsil ettigi kabul edilmistir.

1.6. Smirhhiklar

Bu ¢alismanm verileri Istanbul ili Uskiidar ilgesinde bulunan 6 okulda 8grenim gormekte

olan 995 ortadgretim 6grencisi ile sinirlidir.



1.7. Tamumlar

Bilgi giivenligi: Bilginin korunmasi, biitiinliigliniin bozulmadan yalnizca yetkili kisilerce

ulasilabilir olmasi.

Bilgi giivenligi farkindahg: Bilgi gilivenligini tehdit eden unsurlara karsi aliabilecek

oOnlemlerden haberdar olunmasi.

Siber zorbalik: Bilgi ve iletisim teknolojilerinin kullanim1 yoluyla bir kisiye ya da gruba

yapilan kasitli, tekrarlayan ve zarar verici davraniglar.

Siber magduriyet: Siber zorba davraniglara maruz kalma durumu.



BOLUM 11

ARASTIRMANIN KURAMSAL CERCEVESI VE ILGILI ARASTIRMALAR

Bu bolimde arastirmaya konu olan temel kavramlara (bilgi giivenligi, bilgi giivenligi

farkindaligi, siber zorbalik ve siber magduriyet) yer verilmistir.

2.1. Arastirmanmin Kuramsal Cercevesi

2.1.1. Bilgi Giivenligi

Bilgi giivenligi, elektronik veya elektronik olmayan ortamlarda bilgilerin sakli tutulmasi ve
taginmasi esnasinda, biitiinliigiiniin bozulmamasi ve igilincli kisiler tarafindan elde
edilmesinin 6nlemesi olarak tanimlanabilir (Canberk ve Sagiroglu, 2006). Oztemiz ve
Yilmaz (2013), bilgi giivenliginin, bilginin tahribat, silinme, bozulma gibi zarar verici
unsurlara ve olas1 saldirilara kars1 korunmasimi saglayan birtakim uygulamalar oldugunu

ifade etmislerdir. Bu uygulamalar giiniimiizde teknolojiden bagimsiz diisiiniilemez.

Giiniimiizde bilgi teknolojileri kullanimu ile bilginin iiretilmesi, depolanmasi, paylasilmasi
ve kullanilmas1 kolaylagmis; bilgi, bilgi teknolojilerinin yayginlasmasi sonucunda hizli ve
siirekli bir sekilde iretilebilen, gelistirilebilen, tasinan, boliinebilen, paylasilabilen bir iiriin
halini almistir (Blackley ve digerleri 2001°den aktaran Vardal, 2009). Teknoloji bilgi
giivenligi i¢in ¢ok 6nemli bir unsur ve ayn1 zamanda ¢ok 6nemli bir tehdittir. Bu tehditleri
ne kadar aza indirmeye caligsak ta bilgi giivenliginin saglanmasi i¢in sadece teknoloji
yeterli degildir. Bilgi glivenliginin teknik yonii kadar sosyal yonii de dikkate alinmali, en
iyi sekilde tasarlanmis ve uygulanmis gilivenlik sistemleri de olsa bilgi giivenligini
saglamadaki en zayif halka olan insan faktorii gii¢lendirilmedir (Schneier, 2000; Vardal
2009). Yasamin her alaninda teknolojiyi kullanan insanlarin sahip oldugu bilgilerin

giivenliginin saglanmasi i¢in Once toplumsal anlamda bilinglendirme ve farkindalik



calismalarinin yapilmasi gerekmektedir. Aksi takdirde en giiclii giivenlik {iriinleri dahi
yeterli korumay1 saglayamayabilir (Vardal, 2009).

[

Sekil 1. Bilgi Giivenligi Ilkeleri

Bilgi giivenliginin saglanabilmesi icin 3 temel nitelik olan gizlilik, bitinlik ve
erisilebilirlik bitiinsel olarak gergeklesmelidir (Giingor, 2015). Bilginin siirekli
korunmasini gerektiren niteliklerden biri olan gizlilik, bilginin yetkisiz kisilerin erisimine
kapali olmasini saglamaya yonelik uygulamalari kapsar (Onel ve Dingkan, 2007;
Sahinaslan, Kandemir ve Sahinaslan, 2009). Biitiinliik ilkesi, bilginin gondericiden aliciya
herhangi bir degisiklige ugramadan ya da bozulmadan gonderilmesini saglamaya yonelik
uygulamalari igerir (Aslan Oztezcan, 2017; Canbek ve Sagiroglu, 2006; Onel ve Dingkan,
2007; Oztemiz ve Yilmaz, 2013). Erisilebilirlik ya da siireklilik ilkesi ise bilginin kisilerin
yetkileri dahilinde ihtiya¢ duyulan her anda ulasilabilir olmasini saglayan uygulamalari

kapsar (Aslan Oztezcan, 2017).

2.1.2. Bilgi Giivenligi Farkindahg

Bilgi giivenligi farkindaligi, bilgi giivenligini tehdit eden unsurlara karsi alinabilecek
onlemlerden ve olusturulan giivenlik politikalarindan haberdar olunmasi olarak

tanimlanmaktadir (Sahinaslan ve digerleri, 2009). Bilginin ¢esitli formlarda yayilmasini



saglayan dijital teknolojiler ile kisiler aras1 bilgi paylasim siiregleri ve iletisim gliniimiizde
gercek ortamlardan ¢ok ¢evrimigi ortamlara tasinmaya baslamistir (Cetinkaya ve digerleri,
2017). Bu anlamda tiim kritik bilgilerimizin sanal ortamlara tasinmasiyla birlikte bilgi

giivenliginin saglanmasi ve gerekli onlemlerin alinmasi1 6nem arz etmektedir.

Bilgi gilivenliginin saglanmasi i¢in uygulanabilecek uygulamalar igerisine dahil edilmesi
gereken en Oonemli unsur, insan faktoriine bagl bilgi giivenligi riskleridir (Giildiiren ve
Keser, 2015). Bu riskleri tamamen ortadan kaldirmak miimkiin olmasa da dikkatli ve iyi
egitimli bireyler ile bu riskler azaltilabilir. Siponen (2001), kisilerin herhangi bir saglik
sorunu ortaya ¢ikmadan hastaneye gitmedikleri gibi herhangi bir bilgi giivenligi tehtidiyle
karsilagmadan bilgi giivenligine yonelik farkindalik yaratma cabasi da gostermediklerine
dikkat ¢ekerek bilgi giivenligi farkindaligini saglik durumu ile orneklemistir (aktaran
Oztemiz ve Yilmaz 2013). Dolayisiyla bireylerin saglik &nlemleri almasi gibi bilgi
giivenligine karsi da farkindalik ¢aligmalar1 yapmalar1 zaruridir. Bu durumda toplumsal
anlamda bireylerin sahip olduklari konumlarma gore bilgi giivenligi farkindaliklarinin

artirtlmasi i¢in gerekli egitimlerin verilmesi kaginilmazdir.

2.1.3. Siber Zorbalik ve Siber Magduriyet

Zorbalik ile ilgili ¢alismalar ilk olarak 1970 yillarinda Iskandinav iilkelerindeki okullarda
gerceklesmis ve giderek artmistir (Olweus, 2003). Zorbalik konusuna toplumsal olarak
dikkat ¢eken onemli olaylardan biri, 1982 yilinda Norveg’te 10 ila 14 yaslar1 arasinda 3
erkek ¢ocugun, akranlarinin istismari sonucu intihar etmeleridir. Yasanan bu olay {izerine
Norve¢ Egitim Bakanligi iilke genelinde zorbalik ile ilgili kampanyalar baslatmistir
(Dalmag, 2014). Literatiirde zorbaligin ortak bir tanimi1 bulunmamakta ancak en ¢ok akran
zorbaligi ya da okulda gozlemlenen zorbalik ile ilgili en kapsamli arastirmalari yapan
Olweus’un tanimi kullanilmaktadir. Olweus (1993, 2002), zorbalig1 bir birey veya grup
tarafindan, savunmasiz olan bir kisiye kars1 yapilan, fiziksel veya psikolojik sonuglart olan

ve siireklilik arz eden bir siddet olarak tanimlamaktadir.

Bilgi ve iletisim teknolojilerinin gelismesi, o6zellikle c¢ocuklarm ve genclerin bu
teknolojileri hizla benimsemesi ve her ortamda etkin ve yaygin kullanmalari farkli bir
zorbalik tiirinin ortaya ¢ikmasina neden olmustur (Ayas 2008; Elmas, 2016). Yapilan

aragtirmalar incelendiginde, elektronik iletisim araglarinin gelismesiyle zorbalik, yeni bir
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boyut kazanmis ve bu olumsuz davraniglar sanal ortamlara da taginmistir. Bu zorbalik tiirii

alan yazinda siber zorbalik ya da sanal zorbalik olarak tanimlanmistir (Elmas, 2016).

Siber zorbalikta da yliz yilize zorbalikta oldugu gibi tehdit, alay, kiigiik diislirme, taciz gibi
durumlar s6z konusudur. Bu ydnden siber zorbalik, yiiz yiize zorbalikla benzerlik
gostermektedir. Fakat internet ortaminda gergeklestirilen zorbaligin daha koti etkiler
yaratma ihtimali vardir. Ciinkii yliz yiize zorbalik gerceklesirken bireyler yalniz olabildigi
gibi duruma iiglincii kisilerin dahil olmasi ya da izleyicilerin bulunmasi olasidir. Ancak
siber zorbalikta bireyler genellikle yalnizdir. Zorba davranis sergileyen bireyler internet
ortaminda bazi web siteleri ya da sosyal medyada sanal lakaplar kullanarak takiplerini
zorlagtirmaktadirlar. Ayn1 zamanda karsisindaki kisiye kirict ya da tehdit edici sdylemleri
kullanirken tereddiit yasayan ya da ¢ekinen bireyler, sanal ortamda daha cesur olabilmekte

ve bu tiir davranislar sergileme konusunda daha egilimli olabilmektedir (Ozbay, 2013).

Siber zorbalik kavramini ilk kez Kanadali egitimci Bill Belsey kullanmistir (Erbiger,
2017). Belsey (2006)’e gore siber zorbalik, “baskalarina zarar vermek amaciyla, bilgi ve
iletisim teknolojilerini kullanarak, bir Kisi ya da grup tarafindan kasitli, tekrar eden ve
diismanca davraniglar” olarak ifade edilirken Li (2010) siber zorbaligi, “bilgisayar, cep
telefonlar1 ve diger elektronik cihazlarin kullanimi yoluyla yapilan kasitli, tekrarlayan ve
zarar verici davraniglar” olarak tanimlamistir. Hinduja ve Patchin (2015) bir davranisi siber
zorbalik olarak adlandirabilmek igin bazi unsurlarin olmasi gerektigini belirtmektedirler:
(aktaran Peksen Siislii, 2016)

Kasith olma: Bir davranis1 kazara degil, planlayarak yapmak.
Tekrar etme: Zorba davranisin sadece bir defa yapilmasi degil, siireklilik gostermesidir.
Zarar verme: Hedef Kisi zarara ugradigini algilamalidir.

Bilgisayar, cep telefonu ve diger elektronik arag¢lar: Siber zorbalig1 geleneksel zorbaliktan

ayran araglardir.

Burada zorba davranisin zarar verme amaciyla planlanarak yapildig: ve siirekliligi tizerinde
durulmustur (Peksen Siislii, 2016). Aricak (2011) siber zorbaligi, “bilgi ve iletisim
teknolojilerini kullanarak bir birey ya da gruba, 6zel ya da tiizel bir kisilige kars1 yapilan
teknik ya da iliskisel tarzda zarar verme davraniglarinin timii” olarak ifade etmistir. Bu
tanimda zorbaligin teknik ve psikolojik yonii olarak iki farkli yonii iizerinde durulmustur.
Bunlar elektronik zorbalik ve elektronik iletisim zorbahgidir. Elektronik zorbalikta

kisilerin yada gruplarin; e-posta, web sitesi veya ¢evrimigi hesaplarina zarar vermek, spam
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iceren e-postalar gondermek ve parolalari ve bilgileri ele gegcirmek vb. davraniglar igin
teknik becerilere sahip olmasi gerekirken elektronik iletisim zorbaliginda, iletisim
teknolojilerinin kullanilmasiyla izinsiz fotograf paylasma, dedikodu ¢ikarma, lakap takma
gibi asagilayict davraniglar iceren siber zorbaligin iligkisel ve sosyal yoniinii kapsayan ve
cok fazla teknik beceri gerektirmeyen davranislar s6z konusudur (Peksen Siislii, 2016). Bu
durumda, yapilan siber zorba davranislarda, zorba ve magdur arasinda gii¢ dengesizliginin
oldugunu séylemek miimkiindiir. Sahip olduklar1 teknik becerileri, siber zorba bireyler
diger kisilere zarar vermek amaciyla kullanirken, teknik becerilere sahip olmayan ya da bu
becerileri gelismemis olan bireyler bu siber zorbalar tarafindan magdur olabilmektedir
(Peksen Siislii, 2016). Elektronik iletisim zorbaligi daha yaygin olarak lise 6grencileri
arasinda gorillmektedir (Aricak ve digerleri, 2008).

Siber magduriyet, literatiirde genel olarak siber zorba davranislara maruz kalma durumu
olarak ifade edilmektedir. Aricak, Tanrikulu ve Kinay (2012)’a gore siber magduriyet
“bilgi iletisim teknolojilerini kullanarak bir birey ya da gruba, 6zel ya da tiizel bir kisilige
kars1 yapilan teknik ya da iliskisel tarzda zarar verici davraniglara maruz kalinmasi ve bu
davranmiglardan maddi ya da manevi olarak magduriyet yasanmasi durumu” olarak
tanimlanmaktadir. Chapin (2014) ise siber magduriyeti, kisinin e- posta veya cep
telefonuna mesaj gonderme, metin mesajlari ile veya internet iizerinden dedikodu yayma,
sosyal paylasim sitelerine ya da internet sitelerine tehdit edici veya incitici mesajlar
gonderme, kisinin hesap bilgilerini ¢alma, baskalarin1 incitmek igin baska biriymis gibi
davranma, kisinin uygunsuz goriintiilerini cep telefonu veya internet iizerinden yayma gibi

zararli eylemlere maruz kalma durumu olarak tanimlamaktadir. (aktaran Ozer, 2016).

Siber magdurlar ile yapilan goriismelerde magdurlar, sanal ortamda daha fazla kisinin
bulunmasi dolayisiyla yagananlari bu kisilerin de gormesi ve kendi yasam alanlarinda
siddete maruz kaldiklarini hissettikleri i¢in siber zorbaligi yiiz yiize yapilan zorba
davranislardan daha yikict bulduklarmi ifade etmislerdir (Ozbay, 2013). Ayrica bazi
magdurlar, bu sekilde duygusal ve psikolojik suistimalin etkilerinin iyilesmesinin, fiziksel
acidan daha zor oldugunu belirtmislerdir (Ozbay, 2013). Magdurlar interneti, her ortamda
birgok ihtiyaglarini karsilamak icin (6devlerini yapmak, eglenmek vb.) ve bir yasama
bigimi olarak hayatlarinin 6nemli bir pargasi olarak gordiikleri igin, bu tiir suistimalden
kaginmanin imkansiz oldugunu disiinmektedirler (Campbell, 2005). Magdurlarin bir¢ogu
siber zorbaliga maruz kaldiklarinda yasadiklar1 olaylari, yetiskinlerinin durduramayacagi

ve bu sebeple internet erisimlerini kisitlayacaklar1  diisiincesiyle ailelerine
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aktarmamaktadirlar. Bunun sonucunda magdurlar, stres, huzursuzluk, okula gitme korkusu,
asagilanmig hissetmek, bunalim, yalnizlik ve intihar egilimi vb. duygusal tepkiler
vermektedirler (Campfield, 2006). Ayni sekilde Amerikan Ulusal Su¢ Onleme Merkezi’ne
gore internete erisimi olan genglerden siber magduriyet yasadigini ifade edenlerin orani
%41 iken bu durumu ebeveynlerine iletenlerin oran1 %10’dur (aktaran Ozbay 2003).
Campbell (2005)’in belirttigi gibi, siber zorbalik, gii¢ ve kontrolle ilgilidir ve sanal
ortamlarda agir bir sekilde elestirilmek ve asagilanmak, gercek hayattaki kadar yikici
olabilmektedir. (aktaran Ozbay 2003).

2.2. lgili Aragtirmalar

2.2.1. Bilgi Giivenligi Farkindahgimi1 Konu Alan ilgili Calismalar

Mart (2012) bilisim kiiltiiriinde bilgi giivenligi farkindaligi konulu yiiksek lisans tezinde
Tiirkiye’nin ¢esitli illerinde yasayan farkli meslek gruplarindan 501 birey {izerinde
gelistirmis oldugu bilgi giivenligi farkindaligi anketini uygulamistir. Arastirma sonucunda
katilimcilarin bilisim kiiltiirleri ile bilgi giivenligi farkindaliklar1 arasinda zayif diizeyde,
pozitif ve anlamli yonde bir iliski oldugu gorilmiistir. Ayrica bilgi gilivenligi
farkindaliklar1 arasinda yaslarina, cinsiyetlerine ve mesleklerine gore 45 ve {izeri
yastakiler, kadin ve mihendis katilimcilar lehine anlamli bir farklilik oldugu

bulgulanmastir.

Tekerek ve Tekerek (2013) ilkogretim ve ortadgretim diizeyindeki 6grencilerinin bilgi
giivenligi farkindalik diizeylerini incelemislerdir. Yapilan calismada Kahramanmaras
[lindeki 2449 &grenciye arastirmacilar tarafindan gelistirilen bilgi ve bilgisayar giivenligi
farkindalik Olgegi uygulanmistir. Verilerin analizi sonucunda Ogrencilerin bilgi ve
bilgisayar farkindalik diizeylerinin yeterli seviyede oldugu bulgulanmistir. Ancak
ogrencilerin kurallar ve bilgi gerektiren konularda farkindaliklarinin diisiik diizeyde oldugu

gOriilmiistiir.

Karaoglan Yilmaz ve arkadaslari (2014) liniversite 6grencilerinin giivenli bilgi ve iletisim
teknolojisi kullanim davraniglar1 ve bilgi gilivenligi egitimine genel bir bakis adli

caligmalarinda 214 {iniversite 6grencisine anket uygulamiglardir. Elde ettikleri verilerin
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analizi sonucunda iiniversite Ogrencilerinin bilgi giivenligi farkindaliklarmin yetersiz
oldugu sonucuna ulagsmiglardir. Ayrica 6grencilerin bilgisayarlara erisim giivenligi, zararl
yazilimlar ve korunma yollari, sosyal miihendislik, sifre giivenligi, dosya erisim ve
paylasim giivenligi, internet ve ag giivenligi, e-posta gilivenligi, yedekleme yapma
konularinda temel diizeyde ve en yaygin olarak bilinen giivenlik 6nlemlerinden sadece bir

ya da birkag¢in1 aldiklar1, diger giivenlik 6nlemlerini ise almadiklart goriilmiistiir.

Yilmaz (2015) doktora tezinde 6gretmenlerin dijital veri giivenligi farkindaligi konusunu
incelemistir. Calismasinda Balikesir ilinde 29 farkli okuldan 1446 6gretmen iizerinde kendi
gelistirmis oldugu dijital veri gilivenligi farkindalik 6l¢egini uygulamistir. Elde ettigi

verilere gore 0gretmenlerin dijital veri giivenligi farkindaliklart yiiksek bulunmustur.

Akgilin ve Gokmen (2015) bilgisayar ve 0gretim teknolojieri egitimi dgretmen adaylarinin
bilisim giivenligi bilgilerini incelemislerdir. Sakarya, Amasya, Erzincan ve Siirt
tiniversitelerinin bilgisayar ve dgretim teknolojileri egitimi boliimiinde okuyan ticlincii ve
dordiincii sinif 375 6grenciye anket uygulamasi yapilmistir. Aragtirma sonuglarina gore
bilgisayar ve 6gretim teknolojileri egitimi 6gretmen adaylarin bilisim giivenligi bilgilerinin

diisiik diizeyde oldugu goriilmiistiir.

Akglin ve Topal (2015) egitim fakiiltesinde 6grenim goren 6grencilerin bilisim giivenligi
farkindaliklarmi incelemislerdir. Bu amagcla Sakarya Universitesi Egitim fakiiltesi son
smifta 6grenim goren 217 Ogrenciye “Bilisim glivenligi anketi” uygulamiglardir. Elde
edilen verilerin analizi sonucunda Ogrencilerin ¢ogunun bilisim giivenligi konusunda

farkindaliklarinin oldugu goriilmiistiir.

Aslanyiirek (2016) internet ve sosyal medya kullanicilarimin internet giivenligi ve
cevrimigi gizlilik ile 1lgili kanaatleri ve farkindaliklarini incelemistir. Bu amagla internet
tizerinden 479 bireye 44 soruluk bir anket uygulamasi yapilmistir. Arastirma sonucunda,
cevrimici gizlilik ve giivenlik ihlalleri karsisinda internet kullanicilarimin farkindalik
boyutunun yiiksek oldugu; fakat bu ihlaller karsisinda internet kullanimindan vazgegme

egilimlerinin diisiik oldugu goriilmiistiir.

Tekin ve Polat (2016) ortaokul Ogrenci velilerinin bilgi gilivenligi farkindaliklarini
incelemisleridr. Bu amagla Elazig Ilinde bir ortaokulda &grenim goren 115 dgrencinin
velisine kendi gelistirdikleri “Giivenli Internet Kullanimi Veli Farkindaligi” anketini
uygulamislardir. Anketin analizi sonucunda, velilerin, ¢ocuklarmm giivenli Internet

kullanimlar1 konusunda bilingli olduklar1 goriilmiistiir.
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Kapanoglu (2016) calismasinda dgretmenlerin interneti giivenli kullanim durumlarini ve
bilgi gilivenligi farkindalik diizeylerini arastirmistir. Bu amacgla kendi gelistirdigi
O0gretmenlerin bilgi glivenligi farkindalig1 anketini uygulamistir. 1355 68retmen iizerinden
elde edilen anket sonuglarina gére 6gretmenlerin bilgi giivenligi farkindalik diizeylerinin

orta diizeyde oldugu sonucuna ulasilmistir.

Mete (2016) yaptigi c¢alismada bilgi gilivenlik farkindaligini etkileyen faktorleri
incelemistir. Calismasinda 420 yiiksekokul 6grencisine anket uygulamistir. Elde edilen
verilerin analizi sonucunda bilgi giivenligi farkindaligini en ¢ok etkileyen etmenlerin sifre
yonetimi, mobil internet kullanimi, e posta ve internet kullanimi ve sosyal ag sitelerinin

kullanim davraniglar1 oldugu goriilmiistiir.

Basdink¢i (2017) yiiksek lisans tezinde saglik kurumlarinda bilgi giivenligi risk
degerlendirilmesi ve kullanicilarin bilgi giivenligi farkindalik diizeyinin 6l¢iilmesini konu
almistir. Bu amagla 251 saglik ¢alisanina anket uygulamistir. Elde edilen verilere gore

saglik ¢aliganlarinin bilgi giivenligi farkindaliklar yiiksek bulunmustur.

Erdogmus (2017) yiiksek lisans tezinde iiniversite Ogrencilerinin bilgi gilivenligi
kazanimlarinin farkindaliklar1 iizerindeki etkilerini incelemistir. Yaptig1 calismada Afyon
Kocatepe Universitesinde ogrenim géren 550 oOgrenciye anket uygulanmustir. Anket
sonuglart ile derlenen verilerin analiz edilmesi sonucunda, kadinlarin bilgi giivenligi
konusundaki kazanimlar diisiik olmasina karsin farkindaliklar1 yiiksek, erkeklerin ise tam

tersine kazanimlar yiiksek olmasina karsin farkindaliklar1 diisiik olarak bulgulanmaistir.

Bikmaz (2017) yapmis oldugu ¢alismada saglik yonetimi boliimii 6grencilerinin dijital veri
giivenligi farkindaligini incelemistir. Calismasinda Temel Bilgi Teknolojileri dersi alan 68
saglik yonetimi bolimi Ogrencisine dijital veri giivenligi farkindaligi dSlgegini
uygulamistir. Elde edilen verilere gore Ogrencilerin dijital veri giivenligi farkindaliklart

yiiksek bulunmustur.

Cavus Ezin ve Karaoglan Yilmaz (2017) Ebeveynlerin bilgi giivenligi farkindaliklarini
incelemislerdir. Bir ilin ortaokulunda bes ve altinct simif 6grencilerinin 91 ebeveynine
anket uygulamasi yapilmistir. Arastirma sonucunda ebeveynlerin bilgi giivenligi
farkindaliklariin belirli bir diizeyde oldugu ancak veri yedekleme yerleri ve yedekleme
sikligr konularinda farkindaliklariin  diisiik  diizeyde oldugu goriilmiistiir. Ayrica

ebeveynlerin, ¢ocuklarmin bilgi giivenligini farkindaligi kazanmasi igin genellikle
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cocuklarina sadece uyarilarda bulunduklari, bilgi giivenligi konusunda somut olarak

cocuklarma bilgi veremedikleri goriilmiistiir.

2.2.2. Siber Magduriyeti Konu Alan Tlgili Arastirmalar

Sahin ve arkadagslari (2010) yapmis olduklar1 ¢alismada lise ogrencilerinin siber zorba
davraniglarda bulunma ve maruz kalma durumlarina iliskin goriislerini incelemislerdir. Bu
amagla Trabzon Ilinde farkli lise tiirlerinde d8renim gdérmekte olan 12 dgrenci ile “yari
yapilandirilmis miilakat formu” kullanarak bireysel goriismeler yapmislardir. Elde edilen
verilerin igerik analizi sonucunda, lise Ogrencilerinin farkli yonlerden siber zorba
davraniglara maruz kaldiklar1 ve zaman zaman kendilerinin de siber zorba davranmislarda

bulunduklar1 sonucuna ulagilmstir.

Peker ve arkadaslar1 (2012) ergenlerde siber zorbaligin ve magduriyetin yordayicilarini
incelemek amaciyla yaptiklart g¢alismada, Sakarya ilinde o6grenim goren 400 lise
ogrencisine siber zorbalik ve magduriyet ile ilgili sorular anketi ve Empatik Egilim Olgegi
uygulamiglardir. Arastirma sonucunda empatik egilimin, siber zorbalik ve siber magduriyet
ile negatif yonde, siber zorbaligin ise siber magduriyet ile pozitif yonde iligkili oldugu
gorilmistlir. Ayrica siber zorbaligin empatik egilim, cinsiyet ve algilanan akademik
basari; siber magduriyetin ise empatik egilim ve haftalik ortalama internet kullanma siiresi

tarafindan yordandig1 goriilmustiir.

Yaman ve Peker (2012) ortadgretim ogrencilerinin siber zorbalik ve siber magduriyete
iligkin algilarini belirlemek amaciyla Sakarya ilinde farkl liselerde 6grenim gérmekte olan
14 oOgrenciye yapt bakimindan standartlastirilmis agik ug¢lu miilakat yapmiglardir.
Arastirmanin analizi sonucunda, dgrencilerin siber dilsel zorbalik, kimligi gizleme ve siber
sahtecilik boyutlarinda siber zorbalik yaptiklar1 bulgulanmistir. Ayn1 zamanda 6grencilerin
siber zorbalik yapma nedeni olarak arkadas ortami, can sikintisi, intikam alma istegi vb.
durumlar oldugu gorilmistiir. Bunun yaninda siber zorba davranislarini; kendilerini iyi
hissetmek, arkadaslik iliskilerini gelistirmek ve zamani keyifli gecirmek isteginden dolay:
stirdiirdiikleri saptanmistir. Siber zorbaliga maruz kalma durumlarinda ise {iziintd, intikam

ve 6fke duygularini yasadiklar1 goriilmiistiir.

Serin (2012) “Ergenlerde Siber Zorbalik / Siber Magduriyet Yasantilar1 ve Bu Davraniglara

Iliskin Ogretmen ve Egitim Yoneticilerinin Goriisleri” adli yiiksek lisans tezinde Istanbul
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Ilinde 74 ilkdgretim okulunda 6grenim gdren 4291 dgrenci ile bu okullarda gorevli 727
miidiir ve miidiir yardimcist ve 916 Ogretmen ile ¢alisma yiirlitmiistiir. Arastirmanin
sonucunda 6grencilerin % 9.42’sinin siber zorba olduklart % 11.79’unun siber magdur
olduklar1 ve % 5.31’inin hem siber zorba hem de siber magdur olduklari sonucuna
ulagilmigtir. Ayn1 zamanda okul yoneticilerinin yarisinin ve 6gretmenlerin yarisindan
fazlasinin siber zorbalik ile ilgili herhangi bir onleyici hizmette bulunmadiklar

gorilmistiir.

Ozbay (2013) “Ergenlerde Siber Zorbalik, Siber Magduriyet, Aleksitimi ve Ofke ifade
Etme Bicimleri Arasindaki Iliski” adli yiiksek lisans tezinde Istanbul Ili Kagithane
flgesinde bulunan 14 okuldan 1257 ortadgretim 6grencisine Siber Zorbalik Olgegi, Siber
Magduriyet Olgegi, Toronto Aleksitimi Olgegi ve Siirekli Ofke-Ofke Ifade Tarz1 Olgegini
uygulamistir. Elde edilen verilerin analizi sonucunda, 6grencilerin yaslarina, okul tiirlerine,
simif diizeylerine, algilanan okul basarisina, sosyoekonomik durumlarina, interneti
kullanma amaglarina, kisinin kendisini internette bir baskasi olarak tanitma durumuna gore

siber magduriyet puanlar1 arasinda anlamli farklar bulundugu goriilmiistiir.

Dalmag (2014) ergenlerde siber zorbalik ve siber magduriyet ile iliskili degiskenleri
inceledigi calismasinda Istanbul ilinde 3 farkli lisede 6grenim géren 506 dgrenciden elde
edilen verilerin analizi sonucunda Siber zorbalik Olgegi puanlar1 agisindan 11. sinifta
okuyan bireylerin lehine, siber magduriyet puanlari agisindan 10. sinifta okuyan bireylerin
lehine anlaml bir fark goriilmiistiir. Ayrica Boyun Egici Davranis Olgegi puani ile Siber
Magduriyet Olgegi puani arasinda istatistiksel anlamda bir iliski bulgulanmamistir. Boyun
Egici Davranis Olgegi puani ile Siber Zorbalik Olgegi puani arasinda istatistiksel anlamda

bir iliski bulunmadig goriilmustiir.

Bing6l ve Tanrikulu (2014) lise 6grencilerinin siber zorba ve siber magdur olma durumlari
ile aileden, arkadastan ve ogretmenden algilanan sosyal destek diizeyi arasinda iligkiyi
incelemislerdir. Istanbul'da 6grenim gdrmekte olan yaslar1 14-19 arasinda degisen 436
ogrenci arastirmanin ¢alisma gurubunu olusturmaktadir. Arastirma sonucunda siber
zorbalik ve siber magduriyetin algilanan sosyal destek diizeyine gore farklilik gosterdigi
anlasilmaktadir. Siber zorbalik ve siber magduriyet ile arkadastan ve ogretmenden
algilanan sosyal destek arasinda negatif yonde iliski saptanmistir. Erkeklerin kizlara gore
daha fazla siber zorbaca davrandigi, fen lisesi 6grencilerinin diger lise tiirlerine (Anadolu,

Meslek, Genel) gore daha fazla siber zorba ve magdur oldugu, 6zel okul 6grencilerinin
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devlet okulu 6grencilerine gore daha ¢ok siber zorbaliga maruz kaldiklari, siber zorbalik ve

siber magduriyet arasinda iligki oldugu ayrica saptanan bulgular arasindadir.

Padir ve arkadaslari (2015) 6znel mutluluk ile siber zorbalik ve siber magduriyet
arasindaki iliskileri incelemislerdir. Bu amagla Bayburt’ta bulunan ¢esitli ortadgretim
kurumlarinda 6grenim gérmekte olan 274 lise dgrencisine Oznel Mutluluk Olgegi ve Sanal
Zorba/Kurban Olgegi uygulamislardir. Verilerin analizi sonucunda bireylerin 6znel
mutluluk diizeyleri arttikga siber zorbalik yapma ve siber zorbaliga maruz kalma

olasiliklarinin azaldig1 goriilmiistiir.

Eroglu ve Giiler (2015) yaptiklar1 ¢alismada kosullu 6z-deger, riskli internet davraniglart
ve siber zorbalikk ve siber magduriyet arasindaki iliskiyi incelemiglerdir. Bu amacla
Sakarya Universitesi’'nin gesitli boliimlerinde okuyan 505 dgrenciye Kosullu Oz-Deger
Olgegi, Riskli internet Davramislar1 Anketi ve Revize Edilmis Siber Zorbalik Envanteri
uygulamisglardir. Arastirma sonuglarina gore siber zorbaligi ve magduriyeti; riskli internet
davraniglar1 ve digsal 6z-deger alanlar1 pozitif yonde, i¢sel 6z-deger alanlari ise negatif

yonde yordamaktadir.

Kagan ve Ciminli (2016) ergenlerde siber zorbalik ve siber magduriyet ile empati
arasindaki iligkiyi incelemislerdir. Erzincanda bulunan 5 farkli okuldan 489 &grenciye
siber zorbalik anketi, siber magduriyet anketi ve temel empati Slgegi uygulamislardir.
Arastirma sonucunda siber zorbalik ve empati arasinda negatif yonde bir iliski

bulunmustur.

Peksen Siislii (2016) “Lise Ogrencilerinde Siber Zorbalik ve Siber Magduriyetin Benlik
Saygisi, Anne, Baba ve Akran lliskileri Agisindan Incelenmesi” adli doktora tezinde
Istanbul Ilinde 6grenim géren 1085 ortadgretim ogrencisi ile calismustir. Elde ettigi
verilerin analizi sonucunda 6grencilerin 6grenim gordiikleri okul tiirtine bagl olarak, siber
zorbalik puanlarinda anlamli bir fark olmadigi, siber magduriyet puanlari agisindan ise
devlet okulunda 6grenim goren o6grencilerin siber magduriyet puanlarinin 6zel okul
ogrencilerinin puanlarindan daha yiiksek oldugu gorilmistir. Siber magduriyet
puanlarinda ise annenin egitim durumuna gore anlamli bir fark olmadigi ancak babanin

egitim durumuna gore anlamli bir fark oldugu bulunmustur.

Biyik (2016) “Meslek Yiiksekokulu Ogrencileri Arasinda Siber Magduriyet, Kisisel
Ozellikler ve lletisim Becerileri Iliskisi” adli ¢alismasinda Selguk Universitesi Teknik

Bilimler Meslek Yiiksek Okulunda 6grenim géren 358 6grenciye Iletisim Becerileri Olgegi
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ve Siber Magduriyet Olcegini uygulamustir. Arastirma sonucunda meslek yiiksekokulu
ogrencilerinin siber magdur olma durumlarinin ve iletisim becerilerinin yiiksek diizeyde
oldugu goriilmiistiir. Ayrica 6grencilerin iletisim becerileri ve siber magduriyet durumlari

arasinda istatistiksel anlamda bir iliski bulgulanmamustir.

Tastekin (2016) “Ergenlerin Arkadaslik iliskileri ve Benlik Saygisi ile Siber Zorbalik ve
Siber Magdurryet Arasindaki iliskiler” adli calismasinda 12 lisede 6grenim gérmekte olan
895 dgrenciye Cocuklarda Oz Kavrami Olgegi, Yenilenmis Siber Zorbalik Envanteri ve
Akran iliskileri Olcegini uygulanmistir. Elde edilen verilerin analizi sonucunda erkeklerin
daha fazla siber zorbalik ve magduriyet yasadigi, yas ilerledikge siber zorbaligin arttigr;
sosyoekonomik diizey, internete erisim sikligi ve internette giinlikk harcanan zaman
arttikga siber zorbaligin ve siber magduriyetin arttigi goriilmiistiir. Tastekin, cinsiyetin,
diisiik benlik saygisinin ve internette giinliik harcanan zaman artisinin siber zorbaliktaki ve
siber magduriyetteki artisini erkekler lehine agikladigini belirtmistir. Siber zorbaligin ve

siber magduriyetin birbirinin agiklayicisi oldugu gorilmiistiir.

Korkmaz (2016) lise 10 ve 11. smf 06grencilerinin sergiledikleri siber zorbalik
davraniglarin1 ve siber magduriyet durumlarini cinsiyet, sinif ve sosyoekonomik durum
degiskenlerine gore incelemistir. Arastirma sonucunda, sinif ve sosyoekonomik duruma
gore ogrencilerin siber zorbalik uygulama ve siber magduriyete maruz kalma durumlari
arasinda istatistiksel anlamda bir farklilik gériilmemistir. Ancak kiz 6grencilerin daha ¢ok

siber zorbaliga maruz kaldig1 goriilmiistiir.

Elmas (2016) dgretmen adaylarinin siber zorbalik ve siber magduriyet algi diizeylerini
incelemek amaciyla Afyon Kocatepe Universitesi Egitim Fakiiltesinde grenim goren 1088
ogrenciye Siber Zorbalik ve Siber Magduriyet Olgekleri uygulanmistir. Arastirma
sonucunda 6gretmen adaylarinin sosyoekonomik durumu ile siber magduriyet arasinda
anlamli bir iliski goriiliirken siber zorbalik arasinda anlamli bir iliski bulunmamaistir.
Ogretmen adaylarinim internet kullanim siiresi ile grenim goriilen boliim arasinda ise siber

zorbalik ve siber magduriyet yoniinden anlamli bir farkliliklar bulundugu goériilmiistiir.

Semerci (2017) lise dgrencilerinin siber zorba ve siber magdur olma durumlart ile sinif
diizeyi, internet kullanim siiresi, internet kullanim amaci ve internete baglanma kaynagi
arasindaki iligkiyi incelemek amaciyla yaptigi ¢alismada Ankara ilinde 6grenimine devam
eden 266 6grenciye Ayas ve Horzum (2010) tarafindan gelistirilen Siber Zorba/Magdur
Olgegini uygulamistir. Arastirma sonucunda siber zorba ve siber magdur durumlar ile

simif diizeyi arasinda istatistiksel olarak anlamli bir fark gorlmistiir. Smif diizeyi arttikca

19



siber zorbalik ve siber magduriyet azaldigi, simif diizeyi azaldikga siber zorbalik ve siber

magduriyetin arttig1 goriilmiistiir.

Peker (2014) negatif duygunun siber zorbalik ve magduriyet tizerindeki yordayici etkisini
incelemek amaciyla Erzurum’da 6grenim goren 360 lise dgrencisine Negatif Duygu Olcegi
ile Siber Zorbalik Envanterini uygulamistir. Elde edilen verilerin analizi sonucunda negatif

duygunun siber zorbalig1 ve magduriyeti pozitif yonde yordadigi goriilmiistiir.

Metli (2017) yapmis oldugu calismada ortaokul Ogrencilerinin siber zorbalik, siber
magduriyet ve insani degerleri arasindaki iliskiyi incelemistir. Bu amagla Istanbul li
Bagcilar Ilgesindeki 5 farkli ortaokulda dgrenim goren 309 dgrenciye Siber Zorbalik ve
Siber Magduriyet Olgegi ve Insani Degerler Olgegini uygulamistir. Arastirmanin
sonucunda &grencilerin siber magdur olma durumlari ile Dostluk/Arkadashk ve Diriistliik
faktorleri arasindaki iliskiler incelendiginde, aralarinda anlamli iliskilerin olmadig:

gorilmiustir.

Erbicer (2017) “Universite Ogrencilerinin  Siber Zorbalikk ve Siber Magduriyet
Diizeylerinin Sosyal Uyuma ve Bazi Kisisel Degiskenlere Gore Incelenmesi” adli
caligmasinda Yildiz Teknik Universitesi’nde 6grenim gdren 476 Ogrenciye Hacettepe
Kisilik Envanterinin Sosyal Uyum Alt Olgegi ve Siber Zorbalik ve Siber Magduriyet
Olgegini uygulamustir. Elde ettigi veriler 1s1ginda aile iliskilerine gore {iniversite
ogrencilerinin siber zorbalik ve siber magduriyet puanlarmin anlamli olarak farklilik
gosterdigini ortaya koymustur. Sosyal uyumu diigiik diizeyde olan 6grencilerin siber
zorbalik ve siber magduriyet sira ortalamasi, sosyal uyumu orta diizeyde olan 6grencilerin
siber zorbalik ve siber magduriyet sira ortalamasindan anlamli diizeyde yiiksek ¢iktigi

gorilmiistiir.

2.2.3. Alanyazin incelemesinin Sonucu

Bilgi giivenligi farkindaligi konusu alanyazinda birgok grup (6grenciler, 6gretmenler,
ebeveynler, saglik calisanlar1 vb.) lizerinde calisgilmistir. Bilgi giivenliginin saglanmasina
yonelik teknik tedbirler ile bireylerin bu konudaki farkindalik diizeylerini ortaya koymay1
amaglayan c¢alismalarin yer aldigi goriilmektedir. Bu anlamda ¢alisma sonuglari

incelendiginde bilgi giivenligi farkindalik diizeyleri gruplar icinde ve gruplar arasinda
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farklilagmaktadir. Calismalarin farkli bolgelerde ve farkli 6lgekler kullanilarak yapilmasi

bu durumun nedeni olarak goriilmektedir.

Siber magduriyet konusu, alan yazinda genellikle siber zorbalikla iliskilendirilerek
incelenmistir. Siber zorbalik ve siber magduriyet konusu genellikle farkli kademeden
ogrenciler iizerinde calisilmistir. Alanyazin incelendiginde siber zorbalik ve siber
magduriyeti etkileyebilecegi diisiiniilip ilizerinde calisilan degiskenler; anne-baba ve
arkadaslik iliskileri, benlik saygisi, aleksitimi, 6fke ifade etme big¢imi, depresyon, iletisim

becerileri, insani degerler, sosyal uyum ve algi diizeyi olarak goriilmektedir.
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BOLUM 111

YONTEM

Bu bolimde aragtirmanin yontemi, evren ve orneklemi, veri toplama araglari, verilerin

toplanmasi ve analizinde kullanilan istatistiksel teknikler ile ilgili bilgilere yer verilmistir.

3.1. Arastirmanin Y 6ntemi

Bu c¢alisma nicel arastirma yontemlerinden olan tarama modeli ile gergeklestirilmistir.
Tarama modeli, bir konu veya olaya yonelik katilimcilarin goriislerinin, tutumlarinin,
becerilerinin, yeteneklerinin ortaya ¢ikarilmasini amacglayan ¢aligmalardir. Tarama
aragtirmalar1 6l¢timiin yapildigi zaman dikkate alinarak kesitsel, boylamsal, ge¢mise doniik
olarak siniflandirilmaktadir (Akgiin, Biiyiikoztiirk, Cakmak, Demirel ve Karadeniz, 2013).
Bu arastirmada betimlenecek degiskenler tek seferde, anlik olarak dl¢iildiigiinden, kesitsel

tarama modeli kullanilmistir.

3.2. Arastirmanin Evreni ve Orneklemi

Aragtirmanm evrenini 2017-2018 egitim &gretim yilinda Istanbul II Milli Egitim
Midiirligi’ ne bagl devlet okullarinda liseye (9, 10, 11 ve 12’nci sinif) devam eden
ogrenciler olusturmaktadir. Arastirmanin 6rneklemini ise bu evrenden uygun ornekleme
yontemiyle segilen Haci Sabanci Anadolu Lisesi, Halide Edip Adivar Anadolu Lisesi,
Uskiidar Mesleki ve Teknik Anadolu Lisesi, Biilent Akarcali Anadolu Saglik Meslek
Lisesi, Uskiidar Anadolu Imam Hatip Lisesi ve Uskiidar Ziibeyde Erdogan Anadolu

Lisesinde 6grenim goren 1160 lise 6grencisi olusturmaktadir.

Hatali veya eksik olan veriler g¢ikarildiktan sonra toplam 995 &grenciye ait veri seti
tizerinden islemler gergeklestirilmistir. Arastirma o6rneklemini olusturanlarin 490 erkek
(%50.4), 499 (%50.6) kizlardan olusmaktadir. Ogrenciler ile ilgili diger demografik

verilere “Bulgular” boliimiinde yer verilmistir.
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3.3. Veri Toplama Araglari ve Veri Toplama Siirecleri

Calismada Giildiiren ve arkadaglar1 (2016) tarafindan gelistirilen Bilgi Giivenligi
Farkindaligi Olgegi ve Aricak ve arkadaslari (2012) tarafindan gelistirilen Siber
Magduriyet Olgegi kullanilmistir. Ayrica 6grencilerin demografik bilgilerine erismek icin

arastirmaci tarafindan gelistirilen Kisisel Bilgi Formu kullanilmistir.

3.3.1. Kisisel Bilgi Formu

Calismada ogrencilere iliskin demografik bilgilere erismek i¢in aragtirmaci tarafindan
hazirlanmis 8 maddelik Kisisel Bilgi Formu uygulanmistir. Kigisel Bilgi Formunda
Ogrencinin cinsiyet, sinif, kardes sayisi, giinliik internet kullanim siiresi, kisisel bilgisayar,
tablet bilgisayar veya akilli telefona sahip olma durumu, okul tiirii ve anne-baba egitim
durumu bulunmaktadir (Ek 1). Objektif cevaplar alabilmek amaciyla arastirmada

ogrencilere kimlik bilgilerini igeren sorular yoneltilmemistir.

3.3.2. Bilgi Giivenligi Farkindahk Olgegi (BGFO)

Ortadgretim ogrencilerine yonelik Bilgi Giivenligi Farkindalik Olgegi (BGFO), Giildiiren,
Cetinkaya ve Keser tarafindan 2016 yilinda gelistirilmistir. Olgek gelistirme ¢alismasi 2
asamadan olusturmaktadir. Calismanin ilk asamasinda, ag¢imlayict faktor analizi
yapilmistir. Analiz sonucunda, 6l¢egin 36 madde ve 3 alt boyuttan (“saldir1 ve tehditler:
St”, “mahremiyet: Ma” ile “kisisel verilerin korunmasi: Kvk”) olustugu belirlenmistir.
Calismanin ikinci asamasinda, dogrulayict faktor analizi yapilmistir. Analiz sonucunda
sonucunda 3 faktorli yapr dogrulanmustir. Olgegin tamamu icin Cronbach's Alpha
giivenirlik katsayisi .955; her alt boyut i¢in sirasiyla St:.954, Ma:.890 ile Kvk:.808" dir. Bu
sonuglar Olg¢egin ortadgretim ogrencilerinin  bilgi giivenligi farkindalik diizeylerini
belirlemek icin kullanilabilecek gegerli ve giivenilir bir 6lgek oldugunu gostermektedir.

Olgekten alinabilecek en diisiik puan 36 en yiiksek puan 180’ dir. Puanlarin yiiksek
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cikmast bilgi giivenligi farkindalik diizeyinin yiiksek oldugunu géstermektedir. BGFO, Ek
2’ de verilmektedir.

3.3.3. Siber Magduriyet Olcegi

Arastirmada kullanilan Siber Magduriyet Olgegi, Aricak, Tanrikulu ve Kiay (2012)
tarafindan gelistirilmistir. Olgegin yap1 gecerliligi acimlayici faktdr analizi ile yapilmis
olup olgegin tek faktorlii bir yapida oldugu gorilmistir. Kaiser-Meyer-Olkin 6rneklem
uygunluk degeri .882 ve Bartlett Sphericity Testi Ki-Kare degeri 4374.93 (p<.05) olarak
bulunmustur. Ayn1 zamanda ¢izgi grafigindeki (screeplot) kirilma noktasina gore 6lgegin
tek faktorli bir yap1 sergiledigi goriilmektedir. Bu tek faktor toplam varyansin % 30.17°
sini agiklamaktadir. Tek faktor altindaki maddelerin faktor yiikleri .43 ile .67 arasindadir.
Bu yiik degerlerinin tek faktor icin iyi degerler oldugu kabul edilmistir. Olgegin tamami
igin Cronbach's Alpha giivenirlik katsayis1 .89 olarak, test-tekrar test giivenirlik katsayisi
ise .75 (n=96) olarak bulunmustur. Bu degerler 6lgegin gegerli ve giivenilir oldugunu
gostermektedir. Siber magduriyet olcegi toplam 24 maddeden olusmaktadir. Olgegin
cevaplanmasi “evet” ve “hayir” seklinde yapilmaktadir. Olgekten alabilecek en diisiik
puan 24 en yiiksek puan 48’ dir. Puanlarin artmasi siber magduriyet durumunun artmasi

anlamina gelmektedir. SMO, Ek 3’ de verilmektedir.

3.3.4. Verilerin Toplanmasi

BGFO, SMO ve KBF Istanbul 1li Uskiidar Ilgesinde bulunan 6 farkli lisede 6grenim géren
1160 &grenciye uygulanmistir. Uygulama yapilmadan 6nce Istanbul il Milli Egitim
Midirligi’ ne basvurulup, gerekli izinler alindiktan sonra uygulama yapilacak okullardaki
idareciler ile goriislilerek uygun bir tarih ve saat belirlenmistir. Belirlenen giinlerde
goniillik esas alinarak bir ders saati igerisinde Ol¢ekler uygulanmistir. Ayrica olgekleri

gelistiren arastirmacilardan 6lgekleri kullanma izinleri (Ek 4 ve Ek 5) alinmistir.
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3.4. Verilerin Analizi

Verilerin analizinde ortadgretim 6grencilerin BGF ve SM durumlarinin nasil oldugunu
belirlemek igin betimsel istatistiklerden; frekans, aritmetik ortalama ve standart sapma
degerleri kullanilmistir. Normal dagilim gosterip gostermedigine iliskin, biiyiik sayilar
kanunu ve merkezi limit teoremine dayanarak, ana kiitle dagilimlar1 ne olursa olsun 6rnek
hacimleri yeteri kadar biiyiikse (n > 30) 6rnek ortalamalarin 6rnekleme dagilimlart normal
dagilima uymaktadir (Giinay ve Inal, 1993; Kalayci, 2009). Bu dogrultuda &rneklem
biiyiikliigii yeterince yiiksek oldugu dagilimin normal oldugu varsayilarak parametrik
analizler yapilmistir. BGF ve SM durumlart ile cinsiyet ve kisisel bilgisayara, tablet ya da
akill1 telefona sahip olma durumlari arasinda istatistiksel anlamda bir iliski olup olmadigini
belirlemek igin iliskisiz 6rneklemler t testi yapilmistir. BGF ve SM durumlari ile okul tiiri,
siif diizeyi, anne egitim durumu, baba egitim durumu ve giinliik internet kullanim siiresi
arasinda anlamli bir iliski olup olmadigini belirlemek icin tek yonlii varyans analizi
(ANOVA) yapilmistir. Ayn1 zamanda BGFO alt faktdrleri ve SMO maddeleri arasinda
istatistiksel olarak anlamli bir farklilik olup olmadigini belirlemek igin iliskisiz

orneklemler t testi kullanilmistir.

Arastirmada kullanilan bilgi giivenligi farkindalik 6l¢eginin tamami igin Cronbach's Alpha
glivenirlik katsayisi .962; her alt faktor icin sirasiyla St:.857, Ma:.953 ile Kvk:.917 olarak
bulunmustur. Siber magduriyet 6l¢eginin Cronbach's Alpha giivenirlik katsayist ise .903

olarak bulunmustur.

Arastirma kapsaminda toplanan veriler, IBM SPSS Statistics 23 paket programi ile analiz

edilmis ve anlamlilik diizeyi(p) .05 olarak kabul edilmistir.
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BOLUM IV

BULGULAR

Bu boliimde arastirmada toplanan verilerin ¢ozliimlenmesiyle elde edilen sonuglarin

tablolar1 yorumlari ile birlikte sunulmustur.

4.1. Arastirmaya Katilan Ogrencilerin Demografik Ozelliklerine ve Temel

Degiskenlere iliskin Frekans ve Yiizde Dagilimlan

Arastirma kapsaminda ortadgretim Ogrencilerinden “Kisisel Bilgi Formu” ile elde edilen

veriler, grubun genel 6zellikleri frekans ve yiizde dagilimlar seklinde tablolastiriimstir.

Tablo 1

Arastirmaya Katilan Ogrencilerin Cesitli Degiskenlere liskin Dagi/im:

F %
Cinsiyet Kadin 499 50.2
Erkek 490 49.2
Anadolu Lisesi 369 37.1
Okul Tiirii Imam Hatip Lisesi 304 30.6
Meslek Lisesi 318 32.0
9. Simif 262 26.3
Sumif 10. Simf 292 29.3
11. Simf 249 25.0
12. Simif 187 18.8
Tlkokul 287 28.8
... Orta Okul 153 154
Anne Egitim Durumu Lise 250 251
Universite ve iistii 117 11.8
Tlkokul 151 15.2
o Orta Okul 166 16.7
Baba Egitim Durumu Lise 201 292
Universite ve iistii 218 21.9
1 58 58
2 385 38,7
Kardes Sayisi 3 324 32,6
4 123 12,4
5 ve usti 63 6,3
0-2 Saat 306 30.8
s . . 3-58Saat 465 46.7
Giinliik Internet Kullanim Siiresi 6-8 Saat 192 123
9 Saat ve tizeri 82 8.2
Kisisel bilgisayar, tablet ya da Evet 931 93.6
akilli telefona sahip olma Hayir 29 2.9
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Tablo 1 incelendiginde arastirma kapsamindaki 6grencilerin 499°u (%50.2) kadin ve 490’1
(%49.2) erkektir. Arastirmaya katilan 6grencilerin okuduklar1 okul tiirtine gére dagilimlar
incelendiginde, 369’u (%37.1) Anadolu Lisesi, 304’{i (%30.6) Imam Hatip Lisesi, 318’i
(%32) Meslek Lisesi Ogrencileridir. Bu 0grencilerin 262°si (%26.3) 9.sinifta, 292’si
(%29.3) 10.sinifta, 249’u (%25) 1l.smufta, 187’si (%18.8) 12.sinifta okumaktadir.
Ogrencilerin anne egitim durumu incelendiginde 287 (%28.8) dgrencinin annesi ilkokul,
153 (%15.4) 6grencinin annesi ortaokul, 250 (%25.1) 6grencinin annesi lise, 117 (%11.8)
Ogrencinin annesi ise liniversite ve iistii mezunudur. Baba egitim durumu incelendiginde
151 (%15.2 6grencinin babasi ilkokul, 166 (%16.7) 6grencinin babasi ortaokul, 291
(%29.2) dgrencinin babasi lise, 218 (%21,9) 6grencinin babasi ise iiniversite ve istii
mezunudur. Ogrencilerin giinliik internet kullanim siireleri incelendiginde 306°s1 (%30.8)
0-2 saat, 465’1 (%46.7) 3-5 saat, 122’si (%]12.3) 6-8 saat, 82’si (%8.2) 9 saat ve iizeri
internet kullanmaktadirlar. Ogrencilerin 931’1 (%93.6) kisisel bilgisayara sahipken 29’u
(%2.9) sahip degildir.

4.2. Arastirma Kapsamindaki Olgeklere Ait Betimsel Istatistikler

Arastirma kapsaminda kullanilan Bilgi Giivenligi Farkindalik ve Siber Magduriyet

olceklerine ait istatistikler Tablo 2’ de yer almaktadir.

Tablo 2
BGFO ve SMO ye Ait Betimsel Istatistikler

N x ss
BGFO 995 116,07 32,868
KVK (1-6) 995 21,16 5,898
ST (7-25) 995 55,60 20,335
MA (26-36) 995 38,93 11,050
SMO 995 28,14 4,933
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Tablo 2’ deki veriler incelendiginde bilgi glivenligi farkindaligi puaninin X = 116,07 olarak
ortaya ciktigi goriilmektedir. Bu deger arastirmaya katilan ogrencilerin bilgi glivenigi
farkindalik diizeylerinin olg¢egin orta noktasinda oldugunu gostermektedir. Bu durum
arastirmaya katilan 6grencilerde bilgi giivenligi farkindalik diizeyinin ortalama seviyede
olduguna isaret etmektedir. Ancak 6l¢egin alt faktorlerine ait puanlara bakildiginda kisisel
verilerin korunmasi (KVK) alt faktorii ortalamanin tistiinde (X = 21,16), saldir1 ve tehditler
(ST) alt faktorii orta diizeyde (X = 55,60), mahremiyet (MA) alt faktoriiniin ise ortalamanin
tistiinde (x = 38,93) oldugu goriilmektedir.

Tablo 2’ ye gore siber magduriyet 6l¢egi puani X = 28,14 olarak ortaya ¢ikmistir. Bu bulgu
arastirmaya katilan 6grencilerin siber magdur olma durumlarinin diisiik seviyede oldugunu

gostermektedir.

4.3. Bilgi Giivenligi Farkindahig: ve Alt Faktorleri ile Siber Magduriyet Durumlari

Arasindaki iliskinin Incelenmesi

Tablo 3

BGFO ve SMO puanlar: arasindaki iliskilere ait korelasyon katsayilari

SM p N
BGF -,023 472 995
KVK -, 071" 026 995
ST 018 576 995
MA -,061 055 995

Tablo 3’ e gore Ogrencilerin bilgi giivenligi farkindaligi ve kisisel verilerin korunmast,
saldir1 ve tehditler, mahremiyet alt faktorleri ile siber magduriyet durumlar1 arasinda
anlamli bir iligskinin olup olmadigini incelemek amaciyla yapilan Pearson Korelasyon
testinin sonucunda, siber magduriyet puanlari ile bilgi giivenligi farkindaligi puanlar1 ve
kisisel verilerin korunmasi, saldirt ve tehditler, mahremiyet alt faktorleri arasinda
istatistiksel anlamda bir iliski bulunmamistir. (p>.05). Bu bulgu arastirmaya katilan

ogrencilerin siber magdur olma durumlar ile bilgi giivenligi farkindalik diizeyleri ve

28



Olcegin alt faktorlerini olusturan kisisel verilerin korunmasi, saldiri ve tehditler ve

mahremiyet arasinda istatistiksel anlamda bir iliskinin olmadigin1 géstermektedir.

4.4. Bilgi Giivenligi Farkindalig Olcegi Alt Faktorleri ve Siber Magduriyet Olcegi

Maddeleri Arasindaki Farkhligin Incelenmesi

Ortadgretim 0grencilerin siber magduryet 6lgegi maddeleri ve bilgi glivenligi farkindalik
Olcegi alt faktorleri arasindaki farklilifi incelemek icin parametrik testlerden olan
Independent Samples T Test yapilmistir. Yapilan analiz sonucunda Siber magduriyet
Olcegine ait 24 maddeden yalnizca 8 madde ile bilgi giivenligi farkindalik Slcegi alt
faktorleri arasinda anlamli farkliliklar bulunmustur. Tablo 4’ te kisisel verilerin korunmasi
alt faktorii ile anlamli sonuglar bulunan siber magduriyet 6l¢cegi maddelerine, Tablo 5’ te
saldirt ve tehditler alt faktorii ile anlamli sonuglar bulunan siber magduriyet Olgegi
maddelerine, Tablo 6’ da mahremiyet alt faktorii ile anlamli sonuglar bulunan siber
magduriyet 6lcegi maddelerine yer verilmistir. Bilgi giivenligi farkindaligi olcegi alt

faktorleri ile anlamli iligkileri bulunmayan diger 16 maddeye tablolarda yer verilmemistir.

Tablo 4
BGFO’ye ait KVK faktorii ile SMO Maddeleri Arasindaki Farklihiga Ait T-Testi Sonuglar

KVK N % Ss df t p

Evet 132 19,70 5,771 993 -3,061 ,002
SM1

Hayir 863 21,38 5,889

Evet 116 19,97 5,948 993 -2,312 021
SM10

Hayir 879 21,32 5,877

Evet 98 20,00 5,838 993 -2,057 ,040
SM11

Hayir 897 21,29 5,894

Evet 100 19,85 5,885 993 -2,350 019
SM12

Hayir 895 21,31 5,885
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KVK faktorii ve SM1 (tge3=-3,061, p<.05), SM10 (t993=-2,312, p<.05), SM11 (tgez=-
2,057, p<.05), SM12 (tg93=-2,350, p<.05) maddeleri arasinda istatistiksel olarak anlaml
farklar bulunmustur. Bu sonuglara gére SM1, SM10, SM11, SM12 maddelerine hayir
yanitini veren oOgrencilerin KVK puanlar1 evet yanitin1 verenlere goére daha yiiksek
bulunmustur. Bu sonuglara gore internette bir baskasinin kendi adina e-mail hesabi
actigini, fotograflarinin izinsiz bir sekilde bazi sitelerde paylasildigini ve baskalarina
gonderildigini ve hakkinda hosuna gitmeyen haberler yaymlandigi sdyleyen 6grencilerin
bilgi giivenligi farkindalig1 kisisel verilerin korunmasi alt boyutunda anlamli olarak daha

diisiik bulgulanmistir.

Tablo 5
BGFO’ye ait ST faktorii ile SMO Maddeleri Arasindaki Farkliliga Ait T-Testi Sonuglar

ST N X SS df t p
Evet 162 60,21 5,711 993 3,170 ,002
SM7
Hayir 833 54,70 5,935

ST faktorii ve SM7 maddesi arasinda istatistiksel olarak anlamli bir fark bulunmustur
(toez=-3,170, p<.05). SM7 maddesine evet yanitin1 veren o6grencilerin ST puanlar1 (X =
60,21) hayir yanitin1 veren 6grencilere (X = 54,70) gore daha yiiksek bulunmustur. Bu
bulguya gore internette sifrelerinin kullanilarak gizlice oyunlara girilmeye calisildigim
belirten 6grencilerin bilgi giivenligi farkindalik diizeyi saldir1 ve tehditler alt boyutunda
anlamli olarak daha ytiksektir.
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Tablo 6

BGFO’ye ait MA faktérii ile SMO Maddeleri Arasindaki Farklihiga Ait T-Testi Sonuglar

MA N x SS df t p
Evet 132 35,90 10,640 993 -3,395 ,001
SM1
Hayir 863 39,39 11,045
Evet 158 36,95 11,386 993 -2,458 ,014
SM2
Hayir 837 39,30 10,953
Evet 141 36,82 11,039 993 -2,446 ,015
SM3
Hayir 854 39,27 11,020
Evet 136 37,00 10,721 993 -2,193 ,029
SM6
Hayir 859 39,23 11,077
Evet 98 36,82 10,414 993 -1,994 ,046
SM11
Hayir 897 39,16 11,099
Evet 100 35,81 9,690 993 -2,986 ,003
SM12
Hayir 895 39,27 11,143

MA faktorii ve SM1 (tge3=-3,395, p<.05), SM2 (to93=-2,458, p<.05), SM3 (tegs=-2,446,
p<.05), SM6 (t993=-2,193, p<.05), SM11 (tge3=-1,994, p<.05), SM12 (t9e3=-2,986, p<.05)

maddeleri arasinda istatistiksel olarak anlamli farklar bulunmustur. Bu sonuglara gore

SM1, SM2, SM3, SM6, SM11, SM12 maddelerine hayir yanitin1 veren 6grencilerin MA

puanlar1 evet yanitin1 verenlere gore daha yliksek bulunmustur. Bu sonuglara gore

internette bir baskasinin kendi adina e-mail hesabi1 ve sosyal medya hesabi agtigini,

arkadaslarinin ya da bir bagkasinin kendi kisisel bilgilerini kullandigin1 ve kendi sifrelerini

kullanarak e-mail hesabina girmeye c¢alistigini, fotograflarinin izinsiz bir sekilde bazi

sitelerde paylasildigini ve baskalarina gonderildigini ve hakkinda hosuna gitmeyen

haberler yaymlandigi sdyleyen ogrencilerin bilgi giivenligi farkindaligi mahremiyet alt

boyutunda anlamli olarak daha diisiik bulgulanmistir.
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4.5. BGF ve SM Durumlarimn Cinsiyet Degiskeni Ac¢isindan Incelenmesi

Ortadgretim 6grencilerinin bilgi gilivenligi farkindalik diizeylerinin ve siber magduriyet
durumlarinin cinsiyet faktorii agisindan incelemek igin parametrik testlerden T-testi

yapilmugtir. T-testi sonuglart Tablo 7 ve Tablo 8’ de verilmistir.

Tablo 7

Osrencilerin Cinsiyete gére BGFO Puanlarinin T-testi Sonuglar

Cinsiyet N x SS df t p

Kiz 499 109,65 30,605 987 -6,317 ,000
BGFO
Erkek 490 122,63 33,966

Tablo 7’ ye gore cinsiyet ve bilgi glivenligi farkindalik puanlar1 arasinda istatistiksel olarak
anlaml1 bir farklilik bulunmaktadir (tes7=-6,317, p<.05). Erkek 6grencilerin bilgi giivenligi
farkindalik diizeyleri (¥ = 122,63) kiz o&grencilerin bilgi giivenligi farkindalik
diizeylerinden (x = 109,65) anlamli olarak daha yiiksektir.

Tablo 8

Ogrencilerin Cinsiyete gore SMO Puanlarinin T-testi Sonuglari

Cinsiyet N X SS df t p
Kiz 499 27,76 4,779 987 -2,346 ,019
SMO
Erkek 490 28,49 5,035

Tablo 8’ e gore cinsiyet ve siber magduriyet puanlari arasinda istatistiksel olarak anlaml
bir farklilik vardir (teg7=-2,346, p<.05). Erkek 6grencilerin siber magdur olma diizeyleri (X

= 28,49) kiz 6grencilere (X = 27,76) gore daha yiiksektir.
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4.6. BGF ve SM Durumlarimin Okul Tiirii Degiskeni Acisindan Incelenmesi

Aragtirmaya katilan 6grencilerin okul tiirlerinin bilgi glivenligi farkindalik diizeyleri ve

siber magdur olma durumlar1 acgisindan farklilik gdsterip gostermedigini incelemek

amaciyla parametrik testlerden olan One Way ANOVA (Tek Yonlii Varyans Analizi)

yapilmistir. Ogrencilerin okul tiiriine gore bilgi giivenligi farkindalik dlgeginin ANOVA

testi sonucu Tablo 9’ da, siber magduriyet 6lgeginin ANOVA testi sonucu Tablo 10’ da

verilmistir.

Tablo 9

Ogrencilerin Okul Tiiriine Gére BGFO Puanlarinin ANOVA Sonuglar

N ¥ SS KT df KO F P
Anadolu - a5q 11762 34,149 CTUPIF 4495719 2 2247,860 2,079 126
Lisesi Arasi
1mam
_ Hatip 304 11289 31,779 Gruplarici 1068113740 988 1081087
BGFO  Lisesi
Puani
Meslek
Lisesi 318 117,37 32,409 Toplam 1072609,459 990
Toplam 991 116,09 32,916
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Tablo 10

Osrencilerin Okul Tiiriine Gére SMO Puanlarimin ANOVA Sonuclart

N ¥ SS KT df KO Fp
G’;zgio'“ 369 2812 4,701 Gruplar Arast 2,245 2 1122 046 955
Imam

i Hatip 304 28,06 4,746 Gruplar Ici 23928,177 988 24,219
SMO Lisesi

Puam

Meslek

L 318 28,18 5,319 Toplam 23930,422 990
Lisesi

Total 991 28,12 4,917

Tablo 9 ve Tablo 10 incelendiginde okul tiiriine gore bilgi giivenligi farkindalik diizeyleri
(F2,988 = 2,079, p>.05) ve siber magdur olma durumlar1 (F2988 = ,046, p>.05) agisindan

istatistiksel anlamda bir farklilik gériilmemistir.

4.7. BGF ve SM Durumlarimin Simif Diizeyi Degiskeni Acisindan Incelenmesi

Ogrencilerin simf diizeylerinin bilgi giivenligi farkindalik diizeyleri ve siber magdur olma
durumlar1 agisindan degisip degismedigini incelemek i¢in parametrik testlerden olan One
Way ANOVA (Tek Yonlii Varyans Analizi) yapilmistir. Ogrencilerin sinif diizeyine gore
bilgi giivenligi farkindalik 6lgeginin  ANOVA testi sonucu Tablo 11°de ve siber
magduriyet 6lgeginin ANOVA testi sonucu ise Tablo 12°de verilmistir.
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Tablo 11

Osrencilerin Simif Diizeyine Gére BGFO Puanlarimin ANOVA Sonuclar

N x SS KT df KO F p

9.8Smif 262 120,18 31,390 Gruplar Aras1 19997,657 3 6665,886 6,250 ,000

10.Simuf 292 115,58 31,911 Gruplarigi 1051586,727 986 1066,518
BGFO
Puanm

11.Smf 249 109,06 33,863 Toplam 1071584,384 989

12.Smf 187 120,26 33,897

Toplam 990 116,04 32,917

Tablo 11’ de sinif diizeylerine gore bilgi giivenligi farkindalik diizeyleri (Fsg8s = 6,250,

p<.05) agisindan anlamli bir farklilik goériilmektedir. LSD sonuglarina gore 9.simif (X

120,18) ve 12.smiflarin(x = 120,26) bilgi giivenligi farkindalik diizeyleri 10.smif (X

115,58) ve Il.siniflara(x = 109,06) gore daha yiiksek, 10.siniflarin bilgi giivenligi
farkindalik diizeyleri 11.smiflara gore daha yiiksektir.

Tablo 12

Osrencilerin Simif Diizeyine Gore SMO Puanlarinin ANOVA Sonuglar

N x SS KT df KO F p

9.Smf 262 27,68 4,222 Gruplar Aras1 83,870 3 27,957 1,161 ,323

SMO 10.Smif 292 28,32 5,159  Gruplar Igi 23735459 986 24,072

Puam
11.Smif 249 28,39 5,183 Toplam 23819,329 989

12.Smuf 187 28,03 5,014

Toplam 990 28,11 4,908
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Tablo 12° ye gore 6grencilerin siber magduriyet durumlan ile siif diizeyleri arasinda

istatiksel olarak anlamli bir fark gériilmemistir (Fz 986 = 1,161, p>.05).

4.8. BGF ve SM Durumlarinin Anne Egitim Diizeyi Degiskeni A¢isindan Incelenmesi

Ogrencilerin anne egitim diizeyinin bilgi giivenligi farkindalik diizeyleri ve siber magdur
olma durumlar1 agisindan degisip degismedigini incelemek igin parametrik testlerden olan
One Way ANOVA (Tek Yonlii Varyans Analizi) yapilmistir. Ogrencilerin anne egitim
diizeyine gore bilgi glivenligi farkindalik 6lgeginin ANOVA testi sonucu Tablo 13’ te,

siber magduriyet dlgeginin ANOVA testi ise sonucu Tablo 14’ te verilmistir.

Tablo 13

Ogrencilerin Anne Egitim Diizeyine Gére BGFO Puanlarinin ANOVA Sonuglari

N x SS KT df KO F p

Gruplar

Tlkokul 287 111,99 32,359
Arasi

16572,372 3 5524,124 5,389 ,001

Ortaokul 153 124,88 32,363 Gruplar i¢i 823162,998 803 1025,110

BGFO

Puam
Lise 250 116,47 31,886 Toplam 839735,371 806
Universite 117 11653 30,078
ve ustu

Toplam 807 116,48 32,278

Tablo 13 incelendiginde ortadgretim dgrencilerinin bilgi giivenligi farkindalik diizeylerinin
anne egitim diizeyine gore istatistiksel acidan anlamli bir farklilik gdsterdigi goriilmektedir
(F3.806 = 5,389, p<.05). Post Hoc LSD ¢oklu karsilastirma testi sonucuna gore anne egitim
diizeyi ortaokul (X = 124,88) olan 6grencilerin bilgi giivenligi farkindalik diizeyleri, anne
egitim diizeyi ilkokul (X = 111,99), lise (x = 116,47), iiniversite ve istii (X = 116,53) olan

ogrencilerin bilgi giivenligi farkindalik diizeylerine gore anlamli diizeyde yiiksektir.
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Tablo 14

Osrencilerin Anne Egitim Diizeyine Gore SMO Puanlarimin ANOVA Sonuclart

N x SS KT df KO F p

flkokul 287 27,74 4,857 Gruplar Aras1 75,153 3 25,061 1,035 ,376

Ortaokul 153 28,24 5,489 Gruplar Igi 19442,877 803 24,213

SMO

Puani | jse 250 28,16 4,801 Toplam 19518,030 806
Universite 417 563 4577
ve ustu

Toplam 807 28,09 4,921

Tablo 14’ ¢ gore ortaggretim 6grencilerinin siber magdur olma diizeylerinin anne egitim
diizeyine gore istatistiksel olarak anlamli bir farklilik gostermedigi goriilmektedir (Fsgos =
1,035, p>.05). Ortadgretim Ogrencilerinin anne egitim diizeylerinin siber magdur olma

durumlarina herhangi bir etkisinin olmadig1 sdylenebilir.

4.9. BGF ve SM Durumlarimin Baba Egitim Diizeyi Degiskeni A¢isindan Incelenmesi

Ogrencilerin baba egitim diizeyinin bilgi giivenligi farkindalik diizeyleri ve siber magdur
olma durumlar agisindan degisip degismedigini incelemek igin parametrik testlerden olan
One Way ANOVA (Tek Yonlii Varyans Analizi) yapilmistir. Ogrencilerin baba egitim
diizeyine gore bilgi giivenligi farkindalik 6lgeginin ANOVA sonuglar1 Tablo 15’ te, siber
magduriyet 6lgeginin ANOVA sonuglart Tablo 16’ da verilmistir.
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Tablo 15

Osrencilerin Baba Egitim Diizeyine Gére BGFO Puanlarinin ANOVA Sonuclar

N x SS KT df KO F p
[lkokul 151 111,46 33,842 Gruplar Arast 3977,613 3 1325871 1,286 ,278
Ortaokul 166 11539 32,729 Gruplar ici 847184,630 822 1030,638
BGFO
Puam .
Lise 291 117,44 31,486 Toplam 851162,243 825
Universite 516 19703 31,194
ve ustu
Toplam 826 115,83 32,120

Tablo 15° e gore ortadgretim Ogrencilerinin bilgi giivenligi farkindalik diizeylerinin baba

egitim diizeyine gore istatistiksel olarak anlamli bir farklilik gdstermedigi goriilmektedir

(Fss22 = 1,286, p>.05).

Tablo 16

Osrencilerin Baba Egitim Diizeyine Géore ve SMO Puanlarinin ANOVA Sonuglar:

N ¥ SS KT df KO F D
flkokul 151 27,63 4,888 Gruplar Arasi 61,994 3 20665 840 472
Ortaokul 166 28,32 5111 Gruplar ici 20210434 822 24587
SMO
Puani | jse 291 28,10 5105 Toplam 20272427 825
Universite 510 9849 4683
ve ustu
Toplam 826 28,14 4,957
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Tablo 16’ ya gore ortadgretim 6grencilerinin siber magdur olma diizeylerinin baba egitim
diizeylerine gore istatistiksel olarak anlamli bir farklilik gostermedigi goriilmektedir (Fzg22
= ,840, p>.05). Bu durumda ortadgretim Ogrencilerinin baba egitim diizeylerinin bilgi
giivenligi farkindalik diizeylerine ve siber magdur olma durumlarina herhangi bir etkisinin

olmadig1 sdylenebilir.

4.10. BGF ve SM Durumlarinin Kardes Sayis1 Degiskeni Acisindan Incelenmesi

Arastirma kapsamindaki Ogrencilerin kardes sayilarmin bilgi giivenligi farkindalik
diizeyleri ve siber magdur olma durumlart agisindan degisip degismedigini incelemek igin
parametrik testlerden olan One Way ANOVA (Tek Yonlii Varyans Analizi) yapilmustir.
Ogrencilerin kardes sayisina gore bilgi giivenligi farkindalik &lgeginin ANOVA testi
sonuglar1 Tablo 17’ de, siber magduriyet 6lgeginin ANOVA testi sonucu ise Tablo 18” de

verilmigtir.

Tablo 17

Osrencilerin Kardes Sayisina Gére BGFO Puanlarinin ANOVA Sonuclar

N X SS KT df KO F p
1 58 28,24 4,755 Gruplar Aras1 171,719 4 42930 1,773 ,132
) 2 385 28,19 4,849 Gruplar i¢i 22959,007 948 24,218
BGFO
Puanm
3 324 28,17 4,991 Toplam 23130,726 952
4 123 27,31 4,357

S5vetsti 63 29,30 6,063

Toplam 953 28,15 4,929
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Tablo 17’ ye gore ortadgretim Ogrencilerinin bilgi giivenligi farkindalik diizeyleri kardes
sayisina gore istatistiksel olarak anlamli bir farklilik gostermemektedir (Fa048 = 1,773,

p>.05).

Tablo 18

Osrencilerin Kardes Sayisina Gére SMO Puanlarinin ANOVA Sonuclar

N X SS KT df KO F p
1 58 122,21 32,992 Gruplar Aras1  9230,968 4 2307,742 2,170 ,070
SMO 2 385 117,95 31,705 Gruplaric;i 1008176,411 948 1063477
Puam
324 115,52 32,354 Toplam 1017407,379 952
4 123 114,33 34,854

S5veiisti 63 106,95 34,504

Toplam 953 116,19 32,691

Tablo 18’ e gore ortadgretim Ogrencilerinin siber magdur olma diizeylerinin kardes
sayisina gore istatistiksel olarak anlamli bir farklilik gostermedigi goriilmektedir (Fso48 =
2,170, p>.05). Bu durumda ortadgretim O&grencilerinin kardes sayisinin bilgi gilivenligi
farkindalik diizeyleri ve siber magdur olma durumlari {izerinde herhangi bir etkisinin

olmadig1 sdylenebilir.

4.11. BGF ve SM Durumlarinin Giinliik Internet Kullanim Siiresi Degiskeni

Acisindan Incelenmesi

Ogrencilerin giinliik internet kullanim siirelerinin BGF ve SM durumlar agisindan degisip
degismedigini incelemek amaciyla parametrik testlerden olan One Way ANOVA (Tek

Yoénlii Varyans Analizi) yapilmistir. Ogrencilerin giinliik internet kullanim siiresine gore
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bilgi glivenligi farkindalik 6lgeginin ANOVA testi sonucu Tablo 19’ da, siber magduriyet
6lgeginin ANOVA testi sonucu ise Tablo 20° de verilmistir.

Tablo 19

Osrencilerin  Giinliik Internet Kullamm Siiresine gére BGFO Puanlarimn ANOVA
Sonuclari

N XSS KT df KO F P

0-2 Saat 306 114,56 306 Gruplar Aras1  23149,529 3 7716,510 7,265 ,000

- 3-5 Saat 465 116,09 465 Gruplar igi 1031389,480 971 1062,193
BGFO

Puam
6-8 Saat 122 109,80 122 Toplam 1054539,009 974

9veiizeri 82 130,74 82

Toplam 975 116,06 975

Tablo 19° a gore ortadgretim 6grencilerinin bilgi glivenligi farkindalik diizeylerinin giinliik
internet kullanim siiresine gore istatistiksel olarak anlamli bir farklilik gosterdigi
gorilmektedir (Fso71 = 7,265, p<.05). Post Hoc LSD ¢oklu karsilastirma testi sonucuna
gore giinliik internet kullanim siiresi 9 ve tizeri (¥ = 130,74) olan 6grencilerin bilgi
giivenligi farkindalik diizeyleri, giinliikk internet kullanim siiresi 0-2 saat (x = 114,56), 3-5
saat (x = 116,09), 6-8 saat (x = 109,80) olan ogrencilerin bilgi giivenligi farkindalik
diizeylerine gore anlamli olarak daha yliksektir. Bu durum giinliik internet kullanim siiresi
yiiksek olan 6grencilerin bilgi giivenligi farkindalik diizeylerinin daha yiiksek oldugunu

gostermektedir.
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Tablo 20

Osrencilerin Giinliik Internet Kullamim Siiresine gore SMO Puanlarinin ANOVA Sonuglart

N X SS KT df KO F p
0-2 Saat 306 27,08 306 Gruplar Arasi 890,466 3 296,822 12,792 ,000
. 3-5 Saat 465 28,11 465 Gruplarigi 22531,571 971 23,205
SMO
Puam
6-8 Saat 122 29,16 122 Toplam 23422,037 974
9veiizeri 82 30,41 82
Toplam 975 28,11 975

Tablo 20’ ye gore ortadggretim Ogrencilerinin siber magdur olma diizeylerinin giinliik

internet kullanim siliresine gore istatistiksel olarak anlamli bir farklilhik gosterdigi

goriilmektedir (Fs3 971 = 12,792, p<.05). Levene testi sonucuna gére anlamlilik p<.05 oldugu

icin Dunnett T3 ¢oklu karsilastirma testi sonucuna bakilmistir. Post Hoc Dunnett T3 ¢oklu

karsilagtirma testi sonucuna gore giinliik internet kullanim siiresi 9 ve tizeri (¥ = 30,41)

olan 6grencilerin siber magdur olma diizeyleri, glinliik internet kullanim siiresi 0-2 saat (x

= 27,08), 3-5 saat (x = 28,11) olan Ogrencilerin siber magdur olma diizeylerine gore

anlamli diizeyde yiiksektir. Bu bulgular giinliik internet kullanim siiresi yliksek olan

ogrencilerin siber magdur olma diizeylerinin diger 6grencilere gore daha yiiksek oldugunu

gostermektedir.

4.12. BGF ve SM Durumlarimin Kisisel Bilgisayar, Tablet ya da Akill Telefona Sahip

Olma Durumlar: A¢isindan Incelenmesi

Ortadgretim Ggrencilerinin bilgi gilivenligi farkindalik diizeyleri ve siber magdur olma

durumlarinin kisisel bilgisayar, tablet ya da akilli telefona sahip olma durumu agisindan

incelemek icin parametrik testlerden Independent Sample T-test yapilmistir. T-testi

sonuclar1 Tablo 21 ve Tablo 22’ de verilmistir.
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Tablo 21

Osrencilerin BGF Diizeylerinin Kisisel Bilgisayar, Tablet ya da Akilli Telefona Sahip
Olma Durumuna gore BGFO Puanlarimn T-testi Sonu¢lar:

Kisisel Bilgisayar, Tablet

ya da Akilli Telefona
Sahip Olma N X SS df t p
Evet 931 116,41 32,741 958 1,426 ,154
BGFO
Hayir 29 107,55 38,917

Tablo 21° deki veriler incelendiginde Kisisel bilgisayar, tablet ya da akilli telefona sahip
olma durumu ve bilgi giivenligi farkindalik diizeyi arasinda istatistiksel olarak anlamli bir
farklilik bulunmamaktadir (toss=1,426, p>.05).

Tablo 22

Osrencilerin SM Durumlarimin Kisisel Bilgisayar, Tablet ya da Akilly T elefona Sahip
Olma Durumuna gére SMO Puanlarinin T-testi Sonuglart

Kisisel Bilgisayar, Tablet
ya da Akilli Telefona

Sahip Olma N x SS df t p
Evet 931 28,11 4,908 958 ,526 ,599
SMO
Hayir 29 27,62 5,206

Tablo 22’ ye gore kisisel bilgisayar, tablet ya da akilli telefona sahip olma durumu ve siber
magdur olma durumu arasinda istatistiksel olarak anlamli bir farklilik bulunmamaktadir

(tos6=0,526, p>.05).
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BOLUM V

SONUC, TARTISMA VE ONERILER

Bu boliimde arastirma kapsaminda elde edilen bulgularin alanyazinla karsilastirilarak

olusturulan tartisma, sonug ve Onerilerine yer verilmistir.

5.1. Sonug¢ ve Tartisma

Bu arastirmada ortadgretim 6grencilerinin bilgi giivenligi farkindalik diizeylerinin ve siber
magdur olma diizeylerinin ne oldugu ve aralarinda bir iliskinin olup olmadig
incelenmistir. Ayrica ortadgretim Ogrencilerinin bilgi glivenligi farkindalik diizeyleri ve
siber magdur olma diizeylerinin cinsiyetlerine, sinif diizeylerine, okul tiirlerine, anne ve
baba egitim durumlarina, kardes sayilarina, gilinliik internet kullanim siirelerine ve kisisel
bilgisayar, tablet bilgisayar veya akilli telefon sahibi olma durumlarina goére anlamli bir

farklilik gosterip gostermedigi incelenmistir.

Bu arastirma kapsaminda elde edilen bulgulara gore ortadgretim 6grencilerinin bilgi
giivenligi farkindaliklar1 orta diizeydedir. Bununla birlikte 6lgegin alt faktorlerine ait
puanlara bakildiginda 6grencilerin kisisel verilerin korunmasi alt boyutunda farkindaliklar
ortalamanin {istiinde, saldir1 ve tehditler alt boyutunda farkindaliklar1 orta diizeyde,
mahremiyet alt boyutunda farkindaliklar1 ise ortalamanin iistiindedir. Bu sonuglar 1s1ginda
ogrencilerin kigisel verilerini ve mahremiyetlerini 6nemsediklerini ve bunun i¢in 6nlem
aldiklarini soylemek miimkiindiir. Tekerek ve Tekerek (2013) te ortadgretim 6grencilerinin
bilgi ve bilgisayar gilivenligi farkindalik diizeylerinin yeterli seviyede oldugunu
belirtmistir. Alanyazinda diger gruplar {izerinde yapilan c¢aligsmalara bakildiginda,
Karaoglan Yilmaz ve arkadaglari (2014) ve Gokmen ve Akgiin (2015) iiniversite
ogrencilerinin bilgi giivenligi farkindaliklarinin diisiik diizeyde oldugunu, Akgiin ve Topal
(2015) ve Bikmaz (2017) ise yeterli diizeyde oldugunu belirtmistir. Yilmaz (2015),
ogretmenlerin dijital veri glivenligi farkindaliklarini yiiksek diizeyde oldugunu, Kapanoglu
(2016) ise Ogretmenlerin bilgi giivenligi farkindaliklarinin orta diizeyde oldugunu ifade

etmistir.
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Caligmada elde edilen bir diger sonuca gore ortadgretim dgrencilerinin siber magdur olma
diizeyleri digsiiktiir. Serin (2012), ilkogretim 6grencilerinin %12’sinin siber magduriyet
yasadigini belirtirken Biyik (2016), meslek yiiksekokulu 6grencilerinin siber magdur olma
diizeyinin yiiksek oldugunu ifade etmistir. Bu sonuglar dogrultusunda son yillarda Milli
Egitim Bakanligi’ nin okullarda yapmis oldugu bilgi giivenligi, siber zorbalik ve
magduriyet farkindalik ¢alismalarinin etkili oldugu soylenebilir.

Bu arastirmadan elde edilen bulgulara gore ortadgretim Ogrencilerinin bilgi giivenligi
farkindaliklar1 ve alt faktorleri ile siber magdur olma durumlar1 arasinda herhangi bir iliski
goriilmemistir. Ancak bilgi giivenligi farkindaligi Olgeginin alt faktorleri ile siber

magduriyet 6lcegi maddeleri arasinda bazi anlamli farklar bulunmustur. Bu sonuglara gore;

e Internette bir baskasinin kendi adma e-mail hesab1 agtigini, fotograflarmin izinsiz
bir sekilde bazi sitelerde paylasildigini ve baskalarina gonderildigini ve hakkinda
hosuna gitmeyen haberler yayinlandigin1 sdyleyen 6grencilerin bilgi gilivenligi
farkindalig1 kisisel verilerin korunmasi alt boyutunda anlamli olarak daha diisiik
bulunmustur.

e Internette sifrelerinin kullanilarak gizlice oyunlarina girilmeye calisildigin belirten
Ogrencilerin bilgi giivenligi farkindalik diizeyi saldir1 ve tehditler alt boyutunda
anlaml olarak daha yiiksektir. Bunun sebebi olarak sifrelerinin ele geg¢irildigini
farkeden 6grencilerin bu konuda 6nlem almaya calisarak farkindaliklarini arttirmis
olduklar diisiintilmektedir.

e Internette bir bagkasinin kendi adina e-mail hesab1 ve sosyal medya hesab1 agtigini,
arkadaslarinin ya da bir baskasinin kendi kisisel bilgilerini kullandigin1 ve kendi
sifrelerini kullanarak e-mail hesabina girmeye calistigini, fotograflarinin izinsiz bir
sekilde bazi sitelerde paylasildigini ve baskalarmma goénderildigini ve hakkinda
hosuna gitmeyen haberler yayinlandigi sdyleyen ogrencilerin bilgi giivenligi

farkindalig1 mahremiyet alt boyutunda anlamli olarak daha diisiik bulgulanmistir.

Arastirmada elde edilen bulgulara gore erkek ogrencilerin bilgi giivenligi farkindalik
diizeyleri kiz 6grencilere gore daha yiiksektir. Erdogmus (2017) ta 546 {iniversite 6grencisi
tizerinde yaptig1 arastirmada erkek 6grencilerin bilgi glivenligi kazanimlarinin daha yiiksek
oldugunu ifade etmistir. Bu bulgunun aksine Tekerek ve Tekerek (2013) ilkogretim ve lise
ogrencilerinin bilgi gtivenligi farkindaliklarini incelemis ve kiz o6grencilerin, erkek
ogrencilere gore farkindaliklarinin daha yiiksek oldugunu belirtmistir. Gokmen ve Akgiin

(2014) de BOTE 6gretmen adaylar {izerinde yaptiklar: ¢aligmada kiz 6grencilerin erkek
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Ogrencilere gore bilisim giivenligi bilgilerinin daha yiiksek oldugu sonucuna ulagmislardir.
Mart (2012) da benzer sekilde farkli meslek gruplarindan olusan 501 katilimci ile
gergeklestirdigi ¢alismasinda, kadinlarin bilgi giivenligi farkindaliklarinin erkeklere gore
daha yiiksek oldugunu belirtmistir. Ancak Ogretmenlik mesleginde erkeklerin bilgi
giivenligi farkindaliginin daha yiiksek iken saglik personeli, miithendis, avukat gibi farkli
meslek gruplarinda kadinlarin farkindaliklarinin daha yiiksek bulundugunu ifade etmistir.
Mihendislik fakiiltesi 6grencilerinden olusan 218 katilimci ile yaptigi ¢alismada ise
Arntiirk (2015), kadinlarin bilgi giivenligi ve bilgi farkindaligi konusundaki tutumlarinin
erkeklere gore daha yiiksek oldugunu ifade etmistir.

Arastirma bulgularina gore erkek 6grencilerin siber magdur olma diizeyleri kiz 6grencilere
gore daha yiiksektir. Bu sonug literatiirle paralellik gostermektedir. Tastekin (2016) de
benzer sekilde 895 ortadgretim 6grencisi ile yaptigi ¢alismada erkeklerin daha fazla siber
zorbalik ve siber magduriyet yasadigini ortaya koymustur. Metli (2017) de 309 ortaokul
Ogrencisiyle yaptigi calismada erkek ogrencilerin kiz Ogrencilerden daha fazla siber
magduriyet yasadigini belirtmistir. Ergiber (2017) de {iniversite Ogrencileriyle yaptigi
calismada erkek 6grencilerin daha fazla siber magduriyet yasadigini ifade etmistir. Yapilan
diger literatiir aragtirmalarinda kizlarin erkeklerden hem daha az siber zorbalik yaptigi hem
de daha az siber magdur olduklar1 sonucuna ulasilmistir. (Aricak, 2008; Eroglu ve Peker,
2011; Li, 2006). Bu bulgularin aksine Korkmaz (2016), ortadgretim Ogrencileri {izerine
yaptig1 ¢alismada kiz Ogrencilerin erkek ogrencilerden daha ¢ok siber zorbaliga maruz
kaldiklarini ifade etmistir. Peksen Siislii (2016) ve Ozbay (2013), cinsiyet agisindan siber

magduriyet puanlar1 arasinda anlamli bir fark bulamamustir.

Arastirmada elde edilen bir diger bulguya gore ortadgretim 6grencilerinin bilgi giivenligi
farkindalik diizeyleri ve siber magdur olma diizeyleri ile okul tiirleri arasinda anlamli bir
fark goriilmemistir. Ancak Bing6l ve Tanrikulu (2014), 436 ortadgretim 6grencisi tizerinde
yaptiklart ¢alismada fen lisesi 6grencilerinin diger lise tiirlerine (Anadolu, Meslek, Genel)
gore daha fazla siber zorba ve magdur oldugunu belirtmistir. Korkmaz (2016), ise
ortadgretim Ogrencileri lizerine yaptig1 calismada lise tiirlerine (fen lisesi, ozel lise, ilge

lisesi) gore siber magduriyet bakimindan anlamli bir farkliliga rastlamamustir.

Arastirma bulgularina gore ortadgretim 6grencilerin bilgi giivenligi farkindalik diizeyleri
sinif diizeyine gore anlamli olarak farklilagsmaktadir. 9.simnif ve 12.smifta 6grenim goren
ogrencilerin bilgi giivenligi farkindalik diizeyleri 10.sinif ve 11.siniflara gore daha yiiksek

bulunurken 10.smifta 6grenim goren Ogrencilerin bilgi giivenligi farkindalik diizeyi
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11.smftakilere gore daha yiiksek bulunmustur. Bu sonuglara gore 9.siniftan 11.sinifa kadar
smif diizeyi arttikca bilgi gilivenligi farkindalik diizeyi azalmistir. Ancak 12.sinifta bu
diizeyin yiikseldigi gorilmektedir. Tekerek ve Tekerek (2013) ise lise 6grencilerinin
ilkogretim Ogrencilerine gore bilgi giivenlik farkindalik diizeylerini daha yiiksek
bulmustur. Alanyazinda diger gruplar {izerinde yapilan c¢aligmalara bakildiginda,
Erdogmus (2017) iniversite 3. ve 4.simif Ogrencilerinin bilgi gilivenligi farkindalik
diizeylerinin 1 ve 2.siniflara gore daha yiiksek oldugunu belirtmistir. Gokmen ve Akgiin
(2014) ise BOTE o&gretmen adaylarinm bilisim giivenligi bilgileri {izerine yapti

arastirmada sinif diizeyi agisindan bir farkliliga rastlamamagtir.

Bir diger bulguya gore ogrencilerin siber magduriyet diizeyi ile sinif diizeyi arasinda
anlaml bir fark goriilmemistir. Ancak Semerci (2017) 266 ortadgretim 6grencisiyle yaptigi
caligmada 12. sif 6grencilerinin en fazla siber zorbalik davranisi sergileyen ve en fazla
siber zorbalik davranisina maruz kalan sinif diizeyi oldugu, dokuzuncu sinif 6grencilerinin
ise en az siber zorbalik davranisina maruz kalan ve en az siber zorbalik davranisi
sergileyen siif diizeyi oldugu sonucuna ulasmistir. Dalmag (2014) da benzer sekilde 506
ortadgretim Ogrencisiyle yaptigi calismada smf diizeyinin arttikga siber magduriyetin
arttigin1 ifade etmistir. Elmas (2016) ise O0gretmen adaylari lizerinde yaptigi ¢aligmada,

siif diizeyleri agisindan siber magduriyet durumlarinda anlamli bir farka rastlamamagtir.

Arastirma bulgularia gore anne egitim diizeyi ortaokul olan ortadgretim dgrencilerin bilgi
giivenligi farkindalik diizeyleri, anne egitim diizeyi ilkokul, lise, liniversite ve iistii olanlara
gore daha yiiksektir. Ayrica 6grencilerin baba egitim diizeyinin bilgi giivenligi farkindalik
diizeyine herhangi bir etkisi yoktur. Bikmaz (2017) da saglik yonetimi boliimii 6grencileri
tizerinde yaptigi c¢alismada anne ve baba egitim diizeyinin dijital veri giivenligi
farkindaliklarma bir etkisinin olmadigimi belirtmistir. Bu bulgu baba egitim diizeyi
konusunda arastirmayi destekler niteliktedir. Bir diger bulguya gore ortadgretim
ogrencilerinin anne ve baba egitim diizeylerinin siber magdur olma durumlarina herhangi
bir etkisi yoktur. Peksen Sisli (2016), 1085 ortadgretim dgrencisi ile yaptigi calismada
babas1 okuma-yazma bilmeyen 6grencilerin siber magduriyet puanlari, babasi ilkogretim,
ortadgretim ve yiiksekogretim mezunu &grencilerinden daha diisiik oldugu ve babasi
ilkogretim mezunu olan 6grencilerin siber magduriyet puanlari ise babasi yiiksekogretim
mezunu olan 6grencilerden daha diisiik oldugu sonucuna ulasmistir. Anne ve babanin
egitim durumuna gore bilgi giivenligi farkindaligi ve siber magduriyet puanlarindaki

farkliliga iliskin bu bulgular, bu iliskide baska degiskenlerin (anne ve babanin bilgi iletisim
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teknolojileri kullanim bilgisi ve becerisi, anne Ve babanin 6grencinin internet davranislarin
izlemesi, anne ve babanin riskli internet davranislarina iliskin farkindaligi gibi) araci

oldugunu diistindiirmektedir.

Aragtirma bulgularina gore ortadgretim 6grencilerinin bilgi glivenligi farkindalik diizeyleri
ve siber magdur olma diizeyleri kardes sayisina gore degismemektedir. Bu durumda da
yine kardeslerin yaslar1 ve egitim diizeyleri gibi degiskenlerin etkili olabilecegi

diisiiniilebilir.

Aragtirma bulgularina gore giinliikk internet kullanim siiresi yiliksek olan ortadgretim
Ogrencilerinin bilgi giivenligi farkindalik diizeyleri daha yiiksektir. Giiniimiizde her alanda
internet bir ihtiya¢ olarak siirekli kullanilmaktadir. Bu durum interneti siklikla kullanan
Ogrencilerin tehditlere karsi daha deneyimli olduklarini ve bu sayede bilgi gilivenligi
farkindalik diizeylerinin arttigin1 gostermektedir. Aksi durumda interneti ¢ok az kullanan
ogrenciler daha deneyimsiz olduklari i¢in bilgi glivenligine dikkat etmemektedirler. Akgiin
ve Topal (2015) da bilgisayar deneyiminin arttikga bilisim giivenligi farkindaliginin
arttigin1 ancak bununla birlikte etik dis1 kullanimin da arttigini ifade etmislerdir. Yilmaz
(2015) da benzer sekilde d6gretmenlerin giinliik bilgisayar kullanim siiresinin arttik¢a dijital
veri glivenligi farkindaliklarinin da arttigini belirtmistir. Gokmen ve Akgiin (2014) ise
BOTE 6gretmen adaylarmin bilisim giivenligi bilgilerinin giinliik internet kullanim
stiresine gore degismedigi sonucuna ulagmiglardir. Ayni sekilde Mart (2012) da farkh
meslek gruplarindan 501 katilimer ile yaptigi ¢alismasinda bilgi giivenligi farkindaliginin

bilgisayar ve internet kullanim siirelerine gore degismedigini belirtmistir.

Aragtirma bulgularina gore giinliilk internet kullanim stiresi yliksek olan ortadgretim
ogrencilerinin siber magdur olma diizeyleri daha yiiksektir. Bu durumda giinliik internette
kalma siiresi yliksek olan dgrenciler daha fazla siber magduriyete maruz kalmaktadir. Bu
bulgu literatiirii destekler niteliktedir. Tastekin (2016) benzer sekilde 895 ortadgretim
Ogrencisi ile yaptig1 caligmada internette giinliik harcanan zamanin arttik¢a siber zorbaligin
ve siber magduriyetin de arttigin1 ifade etmistir. Peksen Siislii (2016) de yaptigi ¢alismada
giinliik internet kullanim siiresinin arttikca siber magduriyet diizeylerinin arttigini
belirtmistir. Elmas (2016) da 6gretmen adaylar1 lizerinde yaptig1 ¢alismada giinliik internet

kullanim siiresinin artik¢a siber zorbaliga maruz kalma oraninin da arttigini belirtmistir.

Arastirma bulgularina gore ortadgretim grencilerinin Kisisel bilgisayar, tablet ya da akilli
telefona sahip olup olmamasinin bilgi giivenligi farkindalik diizeyine ve siber magduriyet

diizeyine herhangi bir etkisi yoktur. Peksen Siislii (2016) de 6grencilerin bilgisayar, cep
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telefonu ve tablete sahip olmalarma bagl olarak siber zorbalik ve siber magduriyet
puanlarinda anlamli bir fark olmadigini ifade etmistir. Tekin ve Polat (2016) da benzer
sekilde ortaokul 6grenci velileri lizerinde yaptigi arastirmada giivenli internet kullanimi
farkindaliginin akilli telefona sahip olma durumuna gére anlamli bir fark géstermedigini
belirtmislerdir. Ancak Yilmaz (2015), 6gretmenlerin dijital veri giivenligi farkindaliklarini
inceledigi calismasinda, kisisel bilgisayari, tablet bilgisayar1 veya akilli telefonu olan
ogretmenlerin bu cihazlara sahip olmayanlara gore farkindaliklarinin daha fazla oldugunu
belirtmistir. Metli (2017) de 309 ortaokul 6grencisi lizerinde yaptigi ¢alismada evinde
kendine ait bilgisayart olanlarin magduriyetlerinin, kendine ait Dbilgisayari

olmayanlarinkinden daha fazla oldugu tespit etmistir.

Arastirma sonuglar1 gostermektedir ki, ortadgretim Ogrencilerinin  bilgi gilivenligi
farkindaliklar1 yeterli diizeyde ve bilgi giivenligi farkindaligini etkileyen faktorler, cinsiyet,
simif diizeyi, anne egitim diizeyi ve glinlik internet kullanim siiresidir. Ayni zamanda
ortaggretim Ogrencilerinin siber magduriyete maruz kalma diizeyleri diisik ve siber

magdur olma durumlarini etkileyen faktorler cinsiyet ve giinliik internet kullanim stiresidir.

5.2. Oneriler

Arastirmadan elde edilen bulgular dogrultusunda, uygulamaya ve ileride yapilacak

arastirmalara yonelik oneriler asagida sunulmustur.

5.2.1. Arastirma Sonuclarina Dayah Oneriler

Bilgi giivenligi farkindaligmma yonelik tehditlerin ve siber zorbalifa maruz kalan
Ogrencilerin sorunlarinin ortadan kaldirilmasinda en 6nemli etken insandir. Bu konuda
yasanan sorunlar1 en aza indirebilmek i¢in 6zellikle okullarda ve toplum genelinde bilgi
giivenligi farkindalik ve bilingli internet kullanimi egitimleri ¢ok kiigiik yastan itibaren
verilmeli, zorunlu bir ders olarak okullarda okutulmali ya da bilisim teknolojileri dersi
kapsaminda etraflica islenmelidir. Sadece Ogrencilerde degil &gretmenlerde ve egitim
yoneticilerinde de hizmet i¢i egitim seminerleri ile farkindalik bilinci olusturulmalidir. Bu

seminerlerde ozellikle bilisim teknolojileri alanina 6zgii kavramlara ve teknik konulara
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agirlik verilmelidir. Bu sayede toplumun geleceginin sekillenmesinde 6nemli bir role sahip
olan 6gretmenler hem 6grencilerine yol gosterebilecek hem de s6z konusu tehditlere karsi

onlem alabileceklerdir.

Teknoloji ile biiyliyen ve hayatin her alaninda teknolojinin i¢inde yer alan ¢ocuklar her an
siber zorbaliga maruz kalabilmektedirler. Kiiciik yaslarda denetlenebilir bilgisayar
sistemleri kullanimina olanak saglayan giivenli internet programlarina bagvurulmalidir. Bu

sayede olasi riskler en aza indirilebilir.

Ulkemizde heniiz bilgi giivenligi farkindaligini arttirmaya ve siber zorbalik davranislarin
Onlemeye ve siber magdur 6grencilerin yasadiklari problemlerin giderilmesine yonelik ¢ok
fazla miidahale programlarmin gelistirilmedigi goriilmektedir. Bu konuda 6gretim
kurumlarina, 6zel sektore ve sivil toplum kuruluslarina biiylik gorevler diismektedir. Bu

konularda miidahale programlar arttirilabilir, iilke genelinde kampanyalar baslatilabilir.

5.2.2. Gelecek Arastirmalara Yénelik Oneriler

Bu arastirmada ortadgretim Ogrencilerin bilgi gilivenligi farkindalik diizeyleri ve siber
magdur olma durumlar1 incelenmis ve aralarinda iligki olup olmadigina bakilmistir.
Ilerleyen ¢alismalarda diger &gretim diizeylerinde (ilk ve ortaokullarda) bu konular
caligilabilir. Farkli degiskenler de eklenerek arastirma genisletilebilir. Gelecekte yapilacak
arastirmalarda farkli 6rneklemlerden elde edilecek sonuglar bu arastirmanin sonuglari ile
karsilastirilabilir. Bu arastirmada bilgi giivenligi farkindaligi ve siber magduriyet ile baba
egitim diizeyi arasinda bir fark goriilmemistir. ilerleyen ¢alismalarda anne ve baba faktorii
icin ¢esitli degiskenler de (anne ve babanin bilgi iletisim teknolojileri kullanim bilgisi ve
becerisi, anne ve babanin 6grencinin internet davraniglarini izlemesi, anne ve babanin riskli
internet davraniglarina iligkin farkindaligi) eklenerek daha detayli bir ¢aligma yapilabilir.
Benzer bir ¢alisma resmi ortadgretim okullar1 ile birlikte 6zel okullarda da uygulanarak
yiiksek sosyo-ekonomik diizeydeki o6grencilerin siber magduriyet durumlari ve bilgi
giivenligi farkindalik diizeyleri Karsilastirilarak incelenebilir. Orneklem artirimi yapilarak

tilke genelinde bolgesel farkliliklarin olup olmadig: tespit edilebilir.

50



KAYNAKLAR

Akgiin, O. E. ve Topal, M. (2015). Egitim Fakiiltesi Son Smif Ogrencilerinin Bilisim
Giivenligi Farkindaliklar: Sakarya Universitesi Egitim Fakiiltesi Ornegi. Sakarya
University Journal of Education, 5/2 (Agustos/August 2015) ss. 98-121. Erisim
Adresi: http://suje.sakarya.edu.tr/article/view/5000109988/5000120401

Akkoyunlu, B. (1998). Cagdas Egitimde Yeni Teknolojiler. Unite 1: Egitimde Teknolojik
Gelismeler. T.C. Anadolu Universitesi Yayinlari N0:1021. Erisim Adresi:
https://docplayer.biz.tr/3371519-Anadolu-universitesi-acikogretim-fakultesi-
ilkogretim-ogretmenligi-lisans-tamamlama-programi-cagdas-egitimde-yeni-

teknolojiler.html

Aricak, O. T. (2009). Psychiatric symptomatology as a predictor of cyberbullying among
university students. Eurasian Journal of Educational Research, 34, 167-184. Erisim
Adresi:
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.470.8432&rep=repl&type
=pdf

Aricak, O.T., Kinay, H. ve Tanrikulu, T. (2012). Siber Zorbalik Olgegi nin ilk Psikometrik
Bulgulari. Hasan Ali Yiicel Egitim Fakiiltesi Dergisi, 9(1), 101-114. Erisim Adresi:
http://mjer.penpublishing.net/makale/336

Aslan, A. ve Karakus Yilmaz, T. (2017). Tiirkiye’de Giivenli Internet Kullanimina Yénelik
Gergeklestirilen Uygulamalar. Dumlupinar Universitesi Sosyal Bilimler Dergisi 53.
https://dergipark.org.tr/dpusbe/issue/30731/292454

Aslan Oztezcan, B. (2017). Bilgi Giivenligi Farkindalig: Uzerine Bir Arastirma: Marmara
Universitesi Ornegi (Yiiksek Lisans Tezi). YOK Tez Merkezi veri tabanindan
erisildi (Tez No: 492929).

Aslanyiirek, M. (2016). Internet ve Sosyal Medya Kullanicilarmin internet Giivenligi ve
Cevrimigi Gizlilik ile Tlgili Kanaatleri ve Farkindaliklari. Maltepe Universitesi
Netigim Fakiiltesi Dergisi. 3(1), 80-106 Erisim Adresi:
http://iletisimdergi.maltepe.edu.tr/article/view/5000187076

51



Basdink¢i, N. (2017). Saglik Kurumlarinda Bilgi Giivenligi Risk Degerlendirilmesi ve
Kullamicilarin Bilgi Giivenligi Farkindalik Diizeyinin Olciilmesi (Yiiksek Lisans
Tezi). YOK Tez Merkezi veri tabanindan erisildi (Tez No: 465384).

Belsey, Bill. [24.11.2016]. Cyberbullying: An Emerging Threat to the “Always On”
Generation”. Erisim Adresi: http://www.cyberbully.ca.

Bikmaz, Z. (2017). Saghk Yonetimi Boliimii Ogrencilerinin Mobil Giivenlik Farkindalig
ve Dijital Veri Giivenligi Farkindaliklarinin Belirlenmesi. Uluslararas: Yonetim
Bilisim Sistemleri ve Bilgisayar Bilimleri Dergisi, 1(1):22-30 Erisim Adresi:
https://dergipark.org.tr/uybisbbd/issue/33621/374666

Bingdl, N. ve Tanrikulu, T. (2014). Siber Zorba ve Magdur Olma ile Algilanan Sosyal

Destek Diizeyi Arasindaki iliskinin Incelenmesi. Akademik Bakis Dergis: (43).
Erisim Adresi: https://dergipark.org.tr/download/article-file/382837

Bintziou, A., Alexandris, N. ve Chrissikopoulos, V. (1999). Introducing IT- security
Awareness in schools: the Greek Case. IFIP WG 11.8st World Conference on
Information Security ~ Education  WISEL. Citeseer. Erisim  Adresi:
https://www.researchgate.net/publication/2379164 Introducing_IT-
Security_Awareness_in_Schools_The_Greek Case

Biiyiikoztiirk, S., Cakmak, E.K., Akgiin, O. E., Karadeniz, S. ve Demirel, F. (2013).
Bilimsel Arastirma Yontemleri (15.Baski). Ankara: Pegem Akademi.

Campbell, Marilyn A. (2005). Cyber bullying: An OIld Problem in a New Guise?.
Australian Journal of Guidance and Counselling; 15(1): 68-76. Erisim Adresi:
https://eprints.qut.edu.au/1925/1/1925.pdf

Campfield, Delia C. (2016). Cyber bullying and Victimization: Psychosocial
Characteristics of Bullies, Victims and Bully/victims. PhD Dissertation, Master of

Arts, The University of Montana, Missoula, Montana.

Canbek, G. and S. Sagiroglu. (2006). Bilgi ve Bilgisayar Giivenligi Casus Yazilimlar ve

Korunma Yaéntemleri. 1. Basim. Ankara: Grafiker Yaymcilik.

Dalmag, Z. (2014). Ergenlerde Siber Zorbalik ve Siber Magduriyet ile Niskili
Degiskenlerin /ncelenmesi (Yiiksek Lisans Tezi). YOK Tez Merkezi veri tabanindan
erisildi (Tez No: 399464).

52



Elmas, B. (2016). Ogretmen Adaylarinin Siber Zorbalik ve Siber Magdurivet Alg
Diizeylerinin Incelenmesi. (Yiiksek Lisans Tezi). YOK Tez Merkezi veri tabanindan

erisildi (Tez No: 456188).

Erbicer, E. S. (2017). Universite Ogrencilerinin Siber Zorbalik Ve Siber Magduriyet
Diizeylerinin Sosyal Uyuma ve Bazi Kisisel Degiskenlere Gore Incelenmesi (Yiiksek
Lisans Tezi). YOK Tez Merkezi veri tabanindan erisildi (Tez No: 481949).

Erdogmus, A. (2017). Universite Ogrencilerinin Bilgi Giivenligi Kazanimlarimn,
Farkindaliklar: Uzerindeki Etkilerinin Analizi: Afyon Kocatepe Universitesi Ornegi
(Yiiksek Lisans Tezi). YOK Tez Merkezi veri tabanindan erisildi (Tez No: 472920).

Eroglu, Y. ve Giiler, N. (2015). Kosullu Oz-Deger, Riskli Internet Davranislar1 ve Siber
Zorbalik/Magduriyet Arasindaki Iliskinin Incelenmesi. Sakarya University Journal
of Education. 3(5), 118-129. doi: http://dx.doi.org/10.19126/suje.56594

Giingor, M. (2015). Ulusal Bilgi Guvenligi: Strateji ve Kurumsal Yapilanma (Uzmanlik
Tezi). Kalkinma Bakanligi Bilgi Toplumu Dairesi Bagkanligi, Ankara

Gokmen, O. F. ve Akgiin, O. E. (2015). Bilgisayar ve Ogretim Teknolojileri Egitimi
Ogretmen Adaylarmin Bilisim Giivenligi Bilgilerinin Cesitli Degiskenlere Gore
Incelenmesi. Cukurova Universitesi Egitim Fakiiltesi Dergisi. 44(1), 61-84. doi:
10.14812/cufej.2015.004

Gokmen, O. F. Ve Akgiin, O. E. (2016). Ogretmen Adaylarmnin Bilisim Suglarma Yénelik
Deneyimleri ve Bilisrm Giivenligi Ders Icerigine Yonelik Goriisleri. Mustafa Kemall
Universitesi Sosyal Bilimler Enstitiisii Dergisi. 33, s. 178-193. Erisim Adresi:
http://sbed.mku.edu.tr/article/view/5000171042

Kagan, M. ve Ciminli, A. (2016). Ergenlerde Sanal Zorbalik Ve Magduriyetin Empati ile
Iliskisinin Incelenmesi. Erzincan Universitesi Egitim Fakiiltesi Dergisi. (18)2.
doi:10.17556/jef.66842

Kapanoglu, G. (2016). Ogretmenlerin Bilgi Giivenligi Farkindaligimin Incelenmesi.
(Yiiksek Lisans Tezi). YOK Tez Merkezi veri tabanindan erisildi (Tez No: 450078).

Karaoglan Yilmaz, G., Yilmaz, R. ve Sezer, B. (2014). Universite Ogrencilerinin Giivenli
Bilgi ve lletisim Teknolojisi Kullanim Davranislar1 ve Bilgi Giivenligi Egitimine
Genel Bir Bakis. Bartin Universitesi Egitim Fakiiltesi Dergisi. 3(1), 176-199.
doi:10.14686/BUEFAD.201416213

53


http://dx.doi.org/10.19126/suje.56594

Karaoglan Yilmaz, F. G. Ve Cavus Ezin, C. (2016). Ebeveynlerin Bilgi Giivenligi
Farkindaliklarmin Incelenmesi. Egitim Teknolojisi Kuram ve Uygulama. 7(2)

Giildiiren, C. ve Keser, H. (2015). Bilgi Giivenligi Farkindalik Olgegi (BGFO) Gelistirme.
Kastamonu Universitesi Egitim Dergisi, 23(3): 1167-1184. Erisim Adresi:
https://dergipark.org.tr/download/article-file/209820

Korkmaz, A. (2016). Siber Zorbalik Davranislar1 Sergileme ve Siber Zorbaliga Maruz
Kalma Durumlarinin Karsilastirilmasi. TRT Akademi 2(1), 620-639. Erisim adresi:
https://dergipark.org.tr/trta/issue/23620/252055

Li, Q. (2006). Cyberbullying in Schools: A Research of Gender Differences. School
Psychology International; 27(2): 157-170. Erisim Adresi:
https://journals.sagepub.com/doi/abs/10.1177/0143034306064547

Li, Q. (2007). Bullying in The New Playground: A Research into Cyberbullying and
Cybervictimization. Australasian Journal of Educational Technology, 23(4): 435-
454, Erisim Adresi:
https://www.researchgate.net/publication/298859847 Bullying_in_the new_playgro

und_Research_into_cyberbullying_and_cyber_victimisation

Li, Q. (2008). A Cross-Cultural Comparison of Adolescents's Experience Related To
Cyberbullying.  Educational Research, 50(3): 223-234. Erisim  Adresi:
https://www.researchgate.net/publication/240531855 A _Cross-

Cultural_Comparison_of Adolescents' Experience_Related _to_Cyberbullying

Li, Q. (2008). A Cross-Cultural Comparison of Adolescents's Experience Related To
Cyberbullying.  Educational Research, 50(3): 223-234. Erisim Adresi:
https://www.researchgate.net/publication/240531855 A _Cross-

Cultural_Comparison_of Adolescents' Experience_Related _to_Cyberbullying

Li, Q. (2010). Cyberbullying in High Schools: A Study of Students’ Behaviors and Beliefs
About This New Phenomenon. Journal of Aggression, Maltreatment and Trauma,
19(4): 372-392. Erigim Adresi:
https://www.tandfonline.com/doi/full/10.1080/10926771003788979

Mart, 1. (2012). Bilisim Kiiltiiriinde Bilgi Giivenligi Farkindaligi (Yiiksek Lisans Tezi)
YOK Tez Merkezi veri tabanindan erisildi (Tez No: 318088).

54



Metli, G. (2017). Ortaokul Ogrencilerinin Siber Zorbalik, Siber Magduriyet ve Insani
Degerleri Arasindaki Miskinin Incelenmesi (Yiiksek Lisans Tezi). YOK Tez Merkezi
veri tabanindan erisildi (Tez No: 461389).

Olweus, D. (1999). Bullying Prevention Program. Boulder, CO: Center for the Study and
Prevention of Violence, Institute of Behavioral Science. University of Colorado at
Boulder.

Olweus, D. (1995). Bullying Or Peer Abuse at School: Facts and Intervention. Current
Directions in Psychological Science, 4(6),196-200.

Olweus, D. (2003). A Profile of Bullying at School. Educational Leadership, 60(6), 12—17.

Onel, D. ve Dingkan, A. (2007). Bilgi Giivenligi Yénetim Sistemi Kurulumu. TUBITAK
UEKAE (Ulusal Elektronik ve Kriptoloji Aragtirma Enstitiisii).

Ozbay, A. (2013). Ergenlerde Siber Zorbalik, Siber Magduriyet, Aleksitimi ve Ofke Ifade
Etme Bigimleri Arasindaki Nigki (Yiiksek Lisans Tezi). YOK Tez Merkezi veri
tabanindan erisildi (Tez No: 333777).

Ozer, Gamze. 2016. Ortaokul Ogrencilerinin Siber Zorbalik Yasama Diizeyleri le Siber
Zorbahgin Ogrenciler Uzerindeki Etkileri ve Ogrencilerin Siber Zorbalikla Bas
Etme Stratejileri (Yiiksek Lisans Tezi). YOK Tez Merkezi veri tabanindan erisildi
(Tez No: 429521).

Oztemiz, S. ve Yilmaz, B. (2013). Bilgi Merkezlerinde Bilgi Giivenligi Farkindahig::
Ankara'daki Universite Kiitiiphaneleri Ornegi. Bilgi Diinyas:, 14(1): 87-100. Erisim
Adresi: http://bd.org.tr/index.php/bd/article/view/105

Padir, M. A., Eroglu, Y. ve Caliskan M. (2015). Ergenlerde Oznel Mutluluk ile Siber
Zorbalik ve Magduriyet Arasindaki Iliskinin incelenmesi. Online Journal Of
Technology Addiction & Cyberbullying 2(1), 32-51. Erisim Adresi:
https://arastirmax.com/en/publication/online-journal-technology-addiction-
cyberbullying/2/1/32-51-ergenlerde-oznel-mutluluk-ile-siber-zorbalik-magduriyet-

arasindaki-iliskinin-incelenmesi/arid/7d44e47¢c-e323

Peksen Siislii, D. (2016). Lise Ogrencilerinde Siber Zorbalik ve Siber Magduriyetin Benlik
Saygisi, Anne, Baba ve Akran fliskileri A¢isindan Incelenmesi (Doktora Tezi). YOK
Tez Merkezi veri tabanindan erisildi (Tez No: 447647).

55



Peker, A. (2015). Negatif Duygunun Siber Zorbalik ve Magduriyete iliskin Yordayict
Roliiniin Incelenmesi. K. U. Kastamonu Egitim Dergisi 23(4), 1633-1646. Erisim
Adresi: https://dergipark.org.tr/download/article-file/209793

Peker, A., Eroglu, Y. ve Ada, S. (t.y.). Ergenlerde Siber Zorbaligin ve Magduriyetin
Yordayicilarinin  incelenmesi. Abant Izzet Baysal Universitesi Egitim Fakiiltesi
Dergisi (12)2. Erisim adresi:
http://dergipark.ulakbim.gov.tr/aibuefd/article/view/5000091312/5000084684

Rencber, O.F. ve Mete, S. (2016). Bilgi Giivenlik Farkindaligmni Etkileyen Faktorlerin
Belirlenmesi: Yiiksekokul Ogrencileri Uzerine Bir inceleme. Gazi Universitesi
Iktisadi ve [Idari Bilimler Fakiiltesi Dergisi, 18(3), 800-823. Erisim Adresi:
https://dergipark.org.tr/gaziuiibfd/issue/28284/300448

Scheiner, B. (2000). Secrets and Lies. New York: John Wiley & Sons, Inc. ISBN: 978-0-
471-45380-2. Erigim Adresi: https://www.wiley.com/en-
us/Secrets+and+Lies%3A+Digital+Security+in+a+Networked+World-p-
9780471453802

Semerci, A. (2017). Lise Ogrencilerinin Siber Zorbalik ve Magduriyet Durumlarinin Farkli
Degiskenler Agisindan Incelenmesi. Kastamonu Egitim Dergisi. (25)4, 1285-1300.
Erisim Adresi: http://www.kefdergi.com/pdf/25_4/Pdf/1147.pdf

Serin, H. (2012). Ergenlerde Siber Zorbalik / Siber Magduriyet Yasantilari ve Bu
Davramislara fliskin Ogretmen ve Egitim Yéneticilerinin Goriisleri (Doktora Tezi).
YOK Tez Merkezi veri tabanindan erisildi (Tez No: 317225).

Sahin, M., Sar1, S. V., Ozer, O., Er, S. H. (2010). Lise Ogrencilerinin Siber Zorba
Davranislarda Bulunma ve Maruz Kalma Durumlarma iliskin Gériisleri. SDU Fen
Edebiyat Fakiltesi Sosyal Bilimler Dergisi. 21, 257-270. Erisim Adresi:
https://dergipark.org.tr/download/article-file/117934

Sahinaslan, E., Kandemir, R. ve Sahinaslan, O. (2009). Bilgi Giivenligi Farkindalik Egitim
Ornegi. Erisim Adresi: http://ab.org.tr/ab09/bildiri/117.pdf

Tandogan, M., Ozer, B., Akkoyunlu B., Kaya, Z., Odabas: F., Deryakulu, D., imer G.
(1998). Cagdas Egitimde Yeni Teknolojiler. T.C. Anadolu Universitesi Yayinlar:
No0:1021. Erisim Adresi: http://www.aof.edu.tr/kitap/IOLTP/1265/unite01.pdf

56



Tastekin, E. (2016). Ergenlerin Arkadas/ik Nliskileri ve Benlik Saygus: le Siber Zorbalik Ve
Siber Magduriyet Arasindaki Niskiler (Yiiksek Lisans Tezi). YOK Tez Merkezi veri
tabanindan erisildi (Tez No: 428959).

Tekerek, M. ve Tekerek, A. (2013). Ogrencilerin Bilgi Giivenligi Farkindaligi Uzerine Bir
Arastirma. Turkish Journal of Education. 2(3), 61-70. Erisim Adresi:
https://dergipark.org.tr/turje/article/181065

Tekin, A. ve Polat, E. (2016). Ortaokul Ogrenci Velilerinin Giivenli internet Kullanimi
Farkindaligi. Journal of Instructional Technologies & Teacher Education 2(5), 80-
92. Erigim Adresi: https://dergipark.org.tr/download/article-file/231345

Uzay, N. (2001). Bilgi Teknolojilerindeki Gelisme ve Verimlilik Artis1. Istanbul
Universitesi ~ Siyasal ~Bilgiler ~Fakiiltesi Dergisi, 25(16). Erisim Adresi:
https://dergipark.org.tr/download/article-file/5439

Vardal, N. (2009). Yiiksekogretimde Bilgi Giivenligi: Bilgi Giivenlik Yonetim Sistemi I¢in
Bir Model Onerisi ve Uygulamas: (Doktora Tezi). YOK Tez Merkezi veri tabanindan
erisildi (Tez No: 278365).

Yaman, E. ve Peker, A. (2012). Ergenlerin Siber Zorbalik ve Siber Magduriyete iliskin
Algilar. Gaziantep Universitesi Sosyal Bilimler Dergisi 11(3) 819 -833 ISSN: 1303-
0094. Erisim Adresi: https://dergipark.org.tr/download/article-file/223319

Yilmaz, E. (2015). Ogretmenlerin Dijital Veri Giivenligi Farkindaligi (Doktora Tezi).
YOK Tez Merkezi veri tabanindan erisildi (Tez No: 395184).

Yilmaz, E., Sahin, Y. L. ve Akbulut Y. (2016). Ogretmenlerin Dijital Veri Giivenligi
Farkindaligi. Sakarya University Journal of Education, 6/2, 26-45. doi:
http://dx.doi.org/10.19126/suje.29650

Yilmaz, H. (2016). TS ISO/IEC 27001 Bilgi Giivenligi Yonetimi Standardi Kapsaminda
Bilgi Giivenligi Yonetim Sisteminin Kurulmas: ve Bilgi Giivenligi Risk Analizi,
Denetisim, 45-59. Erisim  Adresi:  https://dergipark.org.tr/download/article-
file/208742

57


https://dergipark.org.tr/turje/article/181065

EKLER

Ek 1. Kisisel Bilgi Formu

Cinsiyet: ( ) Kadin ( ) Erkek

Kardes Sayis1 (Kendinizle birlikte): (.....)

Okul Tiirii: ( ) Anadolu  ( )ImamHatip  ( )Meslek

smf:( )9 ()10 ()11 ()12

Anne Egitim Durumu:

Baba Egitim Durumu:

Giinliik internet Kullanim Siiresi:

( )O-2saat ( )3-bsaat ( )6-8saat ( )9-1lsaat ( )11 saatten fazla

Kisisel bilgisayar, tablet bilgisayar veya akilh telefon sahibi misiniz?:

() Evet ( ) Hayrr
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Ek 2. Bilgi Giivenligi Farkindalig1 Olgegi

Asagida bilgi giivenligi farkindaligina yonelik goriislerinizi tanimlayan
36 madde bulunmaktadir. Asagidaki ifadelere ne derece katilip-
katilmadiginizi secenegin altindaki kutuya (X) isareti koyarak belirtiniz.
Liitfen her soruyu dikkatli okuyunuz ve bos madde birakmayiniz.

Kesinlikle
katilmivorum

Katilmiyorum

Kismen

katilmivorum

Katiliyorum

Kesinlikle

katihvornm |

1. Bilgi giivenliginin ne anlama geldigini biliyorum.

2. Bilgi giivenligi ile ilgili sorumluluklarimin ne oldugunu biliyorum.

3 Kullandigim bil.gi. sistemlerinde tanimlanmis olan kurallar1 nasil
uygulayacagimi biliyorum.

" Y.(jn.etim. ‘Fare.lﬁ.nd.an bilgi gilivenligi gereksinimleri ile ilgili yeterince
bilgilendirildigimi diisiiniiyorum.

5. C_o_cuklarm bilgisayar1 giivenli kullanmalari i¢in yapilmasi gerekenleri
biliyorum.

6. Kisisel verilerimi nasil korumam gerektigini biliyorum

7. Aldatmaca (hoax) nedir biliyorum.

8. Z.ir_1cir e-postalara (chain e-mail) karsi nasil hareket etmem gerektigini
biliyorum.

9. Casus yazilim (spyware) nedir biliyorum.

10. Bilgisayarimda casus yazilim olup olmadigini anlayabilirim.

11 B_il_gisayarlma casus yazilim yiiklenmesinin engelleme yodntemlerini
biliyorum.

12. Kimlik hirsizlig (identity theft) nedir biliyorum.

13. Kimlik hirsizligina kars1 alinmasi gereken giivenlik tedbirlerini biliyorum.

14. Sahte viriis koruma yaziliminin ne oldugunu biliyorum.

15. Hizmet aksatma (Denial of Service - DoS) saldirist nedir biliyorum.

16. Kimlik av1 (phishing) saldirisi nedir biliyorum.

17. Sosyal miithendislik (social engineering) saldirisi nedir biliyorum.

18, Sosyal. ’rn.iih.e.ndislik saldirisina ugramamak icin nasil hareket etmem
gerektigini biliyorum.

19. Siber zorbalik (cyberbullying) nedir biliyorum.

20. Siber zorbaliga kars1 kendimi nasil koruyacagimi biliyorum.

21. Siber zorbaliga kars1 ¢ocuklari nasil koruyacagimi biliyorum.

22. Dijital imza (digital signature) nedir biliyorum.

23. Web sayfalarinda kullanilan gerezlerin (cookies) ne ise yaradigini biliyorum.

24. Web Sitesi sertifikasinin (web site certificate) ne ise yaradigini biliyorum.

25. Son kullanici lisans s6zlesmesi (end-user license agreement) nedir biliyorum.

26. Stipheli veya bilinmeyen 'ka'yn'aklardan gelen oOzellikle eklentisi olan e-
postalar1 agmanin tasidig riski biliyorum.

27, Sosyal ag sitelerini (social networking sites) gilivenli olarak nasil

kullanacagimi biliyorum.
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28.

USB siiriiciilerini (USB drives) kullanirken dikkat edilmesi gereken hususlari
biliyorum.

29.

Tasinabilir cihazlara (portable devices) yonelik fiziksel giivenligi saglamak
ile ilgili dikkat edilmesi gereken konular1 biliyorum.

30.

Taginabilir cihazlara yonelik veri giivenligi ile ilgili dikkat edilmesi gereken
konular1 biliyorum.

31. Kisisel mahremiyet nedir biliyorum.

32. Bilgi giivenligi konusunda yasal sorumluluklarimi biliyorum.

33 Internette gezinirken mahremiyetimi korumak igin alinmasi gereken
" tedbirleri biliyorum.

34 Internette  gezinirken hakkimda toplanan bilgi miktarimin  nasil
" smurlandirilacagini biliyorum.

35 Sifre kullanimina ilave olarak alinmasi gereken tedbirlerin neler oldugunu
" biliyorum.

36 Cevrimigi giivenli aligveris yapmak igin gerekli olan giivenlik tedbirlerini

biliyorum.
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Ek 3. Siber Magduriyet Olgegi

Internette bir baskas1 benim adimu kullanarak kendisine e-mail hesab1 (MSN,

! Yahoo, Gmail, Mynet gibi) act1. EVET [HAYIR
> ggg?book, Twitter gibi sitelerde bir baskasi gizlice benim adimi kullanarak hesap EVET |HAYIR
3 |internette arkadaslarim ya da baska kisiler benim Kisisel bilgilerimi kulland:. EVET |HAYIR
4 |internette arkadaslarim ya da baska kisiler bana viriislii mesaj (e- mail) génderdi. |[EVET [HAYIR
5 Arkadaslarim ya da bagka Kisiler benim haberim olmadan internette benim EVET |HAYIR
sifrelerimi kullandi.
6 Arlfadaslarlm ya da baska} Kisiler inte_zrr)ette benim sifrglerimi kullanarak gizlice e- EVET HAVYIR
mail (MSN, Yahoo, Gmail, Mynet gibi) adreslerime girmeye calistilar.
7 |internette sifrelerimi kullanarak gizlice oyunlarima girmeye ¢alistilar. EVET |HAYIR
8 |internette beni tehdit ettiler. EVET [HAYIR
9 [internette bana hoslanmayacagim mesajlar génderdiler. EVET |HAYIR
10 |internette benim iznim olmadan baz sitelerde fotograflarimi yayinladilar. EVET |HAYIR
11 ;rétﬁar;(:atﬁ;cl)totgraﬂarlml benim iznim olmadan mesaj (e-mail) ile diger kisilere EVET |HAYIR
12 [internette benimle ilgili hosuma gitmeyen haberler yayinladilar. EVET |HAYIR
13 |internette benimle ilgili gercek olmayan sdylentiler yaydilar. EVET [HAYIR
14 |internette bana hakaret eden mesajlar gonderdiler. EVET |HAYIR
15 |internette benimle alay ettiler. EVET |HAYIR
16 |internette bana kotii isim ya da lakap taktilar. EVET [HAYIR
17 Yiiziin]e kar_sl soylemedikleri seyleri internette ya da cep telefonunda rahatlikla EVET |HAYIR
bana soylediler.
18 |Cep telefonundan bana tehdit eden mesajlar gonderdiler. EVET |HAYIR
19 |Cep telefonundan benim fotograflarimi diger Kisilere izinsiz gonderdiler. EVET |HAYIR
20 |Cep telefonundan bana hosuma gitmeyen mesajlar gonderdiler. EVET |HAYIR
21 |Cep telefonunu kullanarak benimle ilgili gercek olmayan soylentiler yaydilar. EVET |HAYIR
22 |Cep telefonundan bana hakaret eden mesajlar gonderdiler. EVET |HAYIR
23 |Cep telefonunu kullanarak benimle alay ettiler. EVET |HAYIR
24 |Telefonla beni arayarak rahatsiz ettiler. EVET |HAYIR
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Ek 4. Bilgi Giivenligi Farkindalik Olgegi Kullanim izni

BGFO kullanim izni Gelen Kutusu &

-]

Rahime Biigra Karavag <rahimekaravas@gmail com=> 16 Kas - v
Alici: cangulduren, cetinkayalevent, keser [~

Sayin Hocalanm,

Ben Sakarya Universitesi Egitim Bilimleri Enstitistinde yoksek lisans 6grencisiyim. 2016 yilinda "Ortadgretim Ogrencilerine Yonelik Bilgi Givenligi Farkindalik Olgegi (BGFQ) Gelistirme
Calismasi” adh ¢calismaniza ulastim. Yiksek lisans tezimde geligtirdiginiz Glcegi izninizle kullanmam mdmkiin madar?

Saygilanmia,

lyi calismalar dilerim

Can GULDUREN = 20Kas - v
Alici: bana (=

Rahime hanim,
Calismaniz sonuclandiginda bizleri de bilgilendirirseniz sevinirim.

Olcek Aciklamalari:
Olgek 14-18 vag aras: Lise (K12) dgrencileri fizerinde gelistirilmistir. Olgekte ters kodlanmig madde yoktur Olgek toplam puam ve alt faktdrlere iliskin puanlar attikea,

katilimealarm Bilgi Giivenligi Farkindalig: artmaktadr.

Bilgi Giivenligi Olcek Faktir Yapist: Kisisel Verilerin Korunmas:: 1-6, Saldim ve Tehditler: 7- 25, Mahremivet: 26-36
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Ek 5. Siber Magduriyet Olcegi Kullanim izni

Rahime Biisra Karavas 8 Ocak 2018 17:49
Siber Magduriyet Olgedi Kullamm lzni
Kime: TOLGA ARICAK

Merhaba hocam,

Ben Sakarya Universitesi Egitim Bilimleri Enstitisiinde yiksek lisans 8grencisiyim. 2012 yilinda yayinlanan "Siber Magduriyet Olgedi'nin Ik Psikometrik Bulgulan” adli galigmaniza
ulagtim. Yilksek lisans tezimde gelistirdiginiz dlgedi izninizle kullanmam mimkiin middr?

Saygilarimia,

lyi galismalar dilerim.

Rahime Karavas
TOLGA ARICAK M™ & 8 Ocak 2018 21:34
¥nt: Siber Magduriyet Glgedi Kullanim Izni

Kime: Rahime Blgra Karavag

Blgra Hanim,
Olgek ve makalesi ektedir. Galismamizda kullanabilirsiniz. Saygilanmia...

Tolga Arncak
Ranime BOgra Karavag adh kiglye ait metnin Daha Faziasin Gor

= =

AncakTanrikulu  Siber Magdur
&Kinay(12).pdf  Olgedi-...mu.pdf
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