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AKILLI EV CIHAZLARININ HABERLESMESINDE HAFIF SIKLET
SIFRELEME ALGORITMALARININ PERFORMANS ANALIZI

OZET

Akilli ev sistemlerinde kesintisiz veri aligverisi, verimli ve giivenli bir ortamin
omurgasidir. Aydinlatma ve sicakligin kontrol edilmesinden giivenlik kameralarinin
izlenmesine kadar bu sistemlerin hepsi veri iireten ve paylasan ¢ok sayida birbirine
bagli cihaza dayanir. Bu verilerin hem hizli bir sekilde iletilmesini hem de giivenli bir
sekilde korunmasini saglamak ¢ok onemlidir.

Hizli ve enerji tasarruflu veri sifreleme ve iletisim, akilli ev teknolojisinin iki temel
ozelligidir. Bu sistemler genellikle enerjinin kisitli oldugu ortamlarda calisir. Bu
nedenle veri iletisim slireci minimum gii¢ tiikketecek, cihazlarin 6émriinii uzatacak ve
isletme maliyetlerini azaltacak sekilde optimize edilmelidir.

Veri sifreleme, akilli ev kullanicilarinin mahremiyetini ve glivenligini saglamada ¢ok
onemli bir rol oynar. Yetkisiz erisimi Onler ve gilivenlik kameras1 goriintiileri veya
cesitli sensorler tarafindan toplanan kisisel veriler gibi hassas bilgileri korur. Ancak,
gercek zamanli yanitlarin ve sorunsuz calismanin saglanmasi i¢in bu sifreleme
isleminin hizli olmasi gerekir. Yavas sifreleme, gecikmelere yol agarak akilli ev
ekosisteminin kusursuz igleyisini bozabilir.

Bu baglamda hafif sifreleme algoritmalarinin kullanilmasi 6énemlidir. Bu algoritmalar
hem hiz hem de enerji tiiketimi acisindan verimli olurken ayni zamanda gii¢lii bir
giivenlik saglayacak sekilde tasarlanmistir. Hafif sifreleme yontemlerini benimseyen
akilli ev cihazlari, asirt gii¢ tiiketimine veya dnemli bir gecikmeye neden olmadan
giivenli bir sekilde iletisim kurabilir.

Hizli ve enerji agisindan verimli veri iletisimi, akilli ev cihazlarinin gercek zamanli
izlenmesi ve kontrolii igin dzellikle kritik dneme sahiptir. Ornegin, akill bir termostat
ani bir sicaklik degisimi tespit ederse, uygun ayarlamalarin tetiklenmesi igin bu bilgiyi
hizli bir sekilde merkezi kontrol {initesine iletmelidir. Gecikmis iletisim rahatsizliga
ve enerji verimsizligine yol agabilir.

Akallr ev sistemlerinde hizli ve enerji tasarruflu veri sifreleme ve iletisim ihtiyaci goz
ardi edilemez. Bu sistemlerin giivenilirligini, giivenligini ve verimliligini korumanin
anahtar1 budur. Hafif sifreleme yoOntemlerinden yararlanarak ve veri aktarimin
optimize ederek, akilli evlerin enerji kaynaklarini korurken ve isletme maliyetlerini
azaltirken hayatlarimizi daha konforlu ve giivenli hale getirmeye devam etmesini
saglayabiliriz.

Bu calismada akilli ev sistemlerinde veri iletisiminde kullanilan hafif sifreleme
algoritmalarinin performans karsilagtirmas: yapilmigtir. Akilli ev sistemlerinde
kullanilan cihazlarin simiilasyonu i¢in Nodemcu ve Raspberry Pi3 cihazlarindan
yararlanilmaktadir. Nodemcu cihazi, ev ortaminda eylem gerceklestiren ve veri tireten
cihazlar temsil ederken, Raspberry Pi cihazi ise merkezi kontrol iinitesini temsil
ediyor. Simiilasyon sisteminde akilli ev cihazi, ¢alismasi sirasinda iirettigi verileri
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merkezi kontrol merkezine gonderir. Veri aktarimi sirasinda veriler hafif sifreleme
algoritmalar1 kullanilarak sifrelenir. Veri sifreleme siirecinde hafif sifreleme
algoritmalar1 olarak Ascon, Chacha, Speck ve Aes algoritmalar1 kullanilmaktadir.
Sifreleme algoritmalarinin performans Slgiimleri gergeklestirilmistir. Blok sifreleme
algoritmalarinda (Aes ve Speck) 128bit, 192bit ve 256 bit anahtar uzunluklarinda ve
ECB, OFB, CFB, CTR ve CBC modlarinda ayr1 ayr1 performans ol¢iimleri
gerceklestirilmistir. Akis sifreleme algoritmalarinda (Ascon ve Chacha) 128bit, 192bit
ve 256bit anahtar uzunluklar1 ayri ayr1 uygulanarak performans O6lgiimleri
gerceklestirilmistir. 512 byte’lik veri sifreleme ve sifre ¢ozme islem islemi
gerceklestirilmis ve bir byte’lik verinin islem siiresi iizerinden karsilastirma
yapilmistir. Calisma, hafif siklet algoritmalarinda anahtar uzunluklarinin ve blok
modlarinin etkisini ve geleneksel sifreleme algoritmalarindan olan Aes algoritmasiyla
performans farklarinin belirlenmesini amaglamaktadir.
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IN COMMUNICATION OF SMART HOME DEVICES
PERFORMANCE ANALYSIS OF LIGHTWEIGHT ENCRYPTION
ALGORITHMS

SUMMARY

Today, smart home systems and Internet of Things (lIoT) devices stand out as
technologies that radically change our lifestyle and make significant contributions to
a number of usage areas. Smart home systems offer various benefits such as improving
quality of life, optimizing energy efficiency and increasing security through home
automation and connected devices. Homeowners can remotely control their heating
and cooling systems through smart thermostats, save energy with smart lighting
systems, and monitor their homes through security cameras.

I0T devices in smart home systems play an important role in data communication, and
this process forms the basis of home automation. These devices collect various data
through various sensors and connected hardware. For example, smart thermostats
detect indoor and outdoor temperature data of the home, security cameras record
images, and motion sensors monitor activities in the home.

Data communication between these devices usually occurs over wireless networks.
The use of communication protocols such as Wi-Fi, Bluetooth, Zigbee and Z-Wave
ensures fast and reliable data transfer between devices. This gives homeowners remote
access via mobile apps or other smart home control tools. Thanks to this, users can
monitor the status of their home, control devices remotely and even optimize their
energy consumption.

Preferring Wi-Fi for data transmission between 10T devices in smart home systems is
of great importance in providing a fast, reliable and wide-coverage communication
infrastructure. Wi-Fi stands out as a wireless network technology and contributes to
the interactive and smooth operation of smart home devices with its many advantages.

Data communication also enables interaction between devices in smart home systems.
For example, a smart thermostat receives outdoor temperature data and automatically
adjusts the home's interior temperature based on that information. Additionally, when
security cameras detect movement, this information is reported to other devices,
allowing them to react to a specific event, such as turning on lights or activating an
alarm.

In smart home systems, using the MQTT (Message Queuing Telemetry Transport)
protocol in communication between 10T devices plays an important role in ensuring
effective and efficient data transfer. The reasons why MQTT is preferred are its
lightweight design, broadcast/subscriber model, reliable communication, and flexible
usage features.

First of all, MQTT's lightweight nature is highly advantageous for energy-limited loT
devices. Since these devices are generally battery-based or optimized to minimize
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energy consumption, MQTT's low bandwidth requirement and low resource
consumption contribute to longer battery life of these devices.

Additionally, MQTT's broadcast/subscribe model enables flexible and instantaneous
data sharing between devices. The data that a device broadcasts on a topic can be
instantly received by other devices, enabling real-time interaction between devices in
the smart home. For example, when a motion sensor detects activity, this information
can be quickly transmitted to other devices via MQTT so that other devices in the
home can react accordingly.

However, security measures also play a critical role in this data communication
process. Encrypting data and using secure wireless networks helps homeowners
protect their personal information and the security of their homes. In this way, smart
home systems offer their users both a more comfortable life and a safe technology
experience.

In smart home systems, data carried between 10T devices plays a key role in ensuring
the integration and functionality of the systems. This data enables users to manage
their homes more efficiently, increase their security and optimize their overall living
comfort.

Encrypted data transmission between loT devices in smart home systems is of critical
importance to protect users' privacy and home security. These systems enable various
devices in the home to communicate with each other, providing a more comfortable
and smart lifestyle. However, if encryption is not used during data transmission
between these devices, sensitive data such as personal information and in-home
activities can potentially fall into the hands of malicious individuals.

The use of lightweight encryption algorithms in data transmission between I0T devices
in smart home systems provides significant advantages. These lightweight algorithms
focus on low energy consumption while providing strong security. Since smart home
devices often operate in energy-constrained environments, it is a critical factor that the
encryption algorithms used in data transmission are lightweight and energy efficient.

There are various reasons why traditional encryption algorithms are not preferred in
data transmission between 0T devices in smart home systems. These reasons include
the fact that traditional encryption algorithms generally require excessive resource
consumption and incompatibility with fast data transmission. Traditional encryption
algorithms generally require high computing power and memory capacity, which is
unsuitable for energy-constrained loT devices. In addition, traditional encryption
algorithms generally require high computing power and memory capacity. The large
key lengths and complexity of encryption algorithms contrast with the limited
processing capabilities of smart home devices. Low resource consumption is important
because these devices are generally battery-based or optimized for energy efficiency.
Since traditional encryption algorithms cannot work efficiently on such devices,
lighter and energy-friendly encryption methods are preferred.

Lightweight encryption algorithms contribute to providing real-time responses by
accelerating data transmission processes. Particularly in smart home applications,
instantaneous data exchange between devices is often required. For example, a motion
sensor must immediately transmit any activity it detects to the central control unit.
Lightweight encryption algorithms enable such fast and continuous data transmission,
minimizing delays and contributing to the smooth operation of smart home systems in
daily use.
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Additionally, energy-saving lightweight encryption algorithms help extend the battery
life of smart home devices. Because these algorithms provide security by consuming
less energy, so devices can be used for a longer time. This is especially important for
battery-based devices or devices operating in energy-constrained environments.

The key length of encryption algorithms is a critical factor in the security of data. The
key length determines the mathematical complexity and security level of the
encryption algorithm. Typically, algorithms use 128-bit, 192-bit and 256-bit key
lengths, providing different levels of security.

Algorithms with a 128-bit key length provide security that is generally considered
sufficient for most applications today. 192-bit key length represents a more complex
password structure than 128-bit and provides a higher level of security. The 256-bit
key length represents the strongest level of encryption so far. Keys of this length offer
a level of security that is nearly impossible to break with current technology.

ECB (Electronic Codebook), OFB (Output Feedback), CFB (Cipher Feedback), CTR
(Counter), and CBC (Cipher Block Chaining) modes enable encryption algorithms to
be adapted to the scenarios in which they are used.

In this study, the performance comparison of lightweight encryption algorithms used
in data communication in smart home systems was made. The devices used in smart
home systems were simulated. Nodemcu and Raspberry Pi3 devices were used in the
simulation. While the Nodemcu device represents 10T devices that perform actions
and produce data in the home environment, the Raspberry Pi device represents the
central control unit. In the simulation system, the NodeMCU device uses the operating
time, device settings and encryption algorithm selected via the user interface. operated
according to the options. The Nodemcu device sent the data it produced during its
operation to the central control device over the wireless network. MQTT broker is run
on the Raspberry device. The Raspberry device monitors the issue at the broker as a
central control device. It broadcasted from the Nodemcu device to the relevant topic
on the MQTT broker. The central control unit decrypted the data in the incoming
broadcast. And then saved it to Sqglite database. In the simulation system, the Nodemcu
device represented the smart home device. Performance measurements of various
encryption algorithms were made on the Nodemcu device. Performance measurements
were carried out using Aes, one of the traditional encryption algorithms, and Ascon,
Speck and Chacha algorithms, which are lightweight encryption algorithms. 128bit,
192bit and 256bit long keys were implemented separately on all encryption algorithms.
Speck and Aes encryption algorithms are block cipher algorithms. Modes are among
the factors that affect performance in block cipher algorithms. ECB, OFB, CFB, CTR,
CBC modes have been implemented separately in block cipher operations. The study
aimed to obtain the performance differences between lightweight encryption
algorithms and traditional encryption algorithms. In addition, it is aimed to determine
the effects of key lengths and modes on encryption algorithms.
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1. GIRIS

Evler, insan yasaminda merkezi bir rol oynar ve birgok agidan énemlidir. Evlerin insan
yasamina ¢esitli alanda faydalar1 bulunur. Insanlar1 dis etkenlerden, hava kosullari,
hayvanlar ve diger tehlikelerden koruma gorevi vardir. Insanlarin dinlenmek, uyumak
ve giinliik yagamlarini slirdiirmeleri igin kisisel alan saglar. Aile iiyeleri arasinda

iletisimi destekler ve aidiyet duygusunu yaratir (Eray, 2015).

Modern yasamin gereksinimlerine uyum saglamak ve yasam kalitesini artirmak igin
akilli evlerde yasam artmistir. Akilli evlerde yasamin tercihinde gesitli sebepler olsa
da birkag¢ sebep one ¢ikmaktadir. Akilli evlerin geleneksel evlere oranla daha fazla
teknolojik imkana sahip olmasidir. Teknolojik imkanlar sayesinde ev sahipleri, evdeki
aydinlatma, 1sitma-sogutma, giivenlik ve diger kontrol sistemlerini uzaktan kontrol
etme imkanina sahip olurlar. Akilli evler glivenligi ve emniyeti saglamak i¢in hareket
sensorleri, kamera izleme ve alarm sistemlerini kullanir. Akilli evlerde, enerji
verimliligini arttirmak icin akilli termostat ve gelismis enerji yonetim sistemleri
kullanilir (Kogyigit, 2020). Akilli evleri geleneksel evlerden ayiran bir diger 6zellik
ise sagladig kolayliklardir. Otomatik 151k ayari, perde ayar1 ve sesli komutlar ile ev
cthazlarmi yonetme imkanlar1 akilli evlerin geleneksel evlere oranla avantajli

taraflaridir.

Akilli ev sistemlerinde, kullanicilar akilli ev cihazlarini uzaktan yonetebilme imkanina
sahiplerdir. Bu imkan sayesinde evde olmadiklar1 anlarda ya da 6rnegin, ev 1siklarini
kapatip agma, iklimlendirme sistemini yonetme, gilivenlik kameralarini izleme gibi
eylemleri gergeklestirebilmektedirler. Kullanicilar, akilli ev cihazlarini internet ya da
yerel ag tizerinden kontrol edebilmektedirler. Kullanilan bu ag iizerinden kullanici ve
ev hakkinda kritik bilgiler tasinabilmektedir. Tasinan verilere Ornek olarak,
kullanicinin = sistem yoOnetiminde kullandigr kullanici adi parola, giivenlik

kameralarinin kontrol komutlari gibi bilgiler verilebilir (Yumurtaci ve ark, 2009).

Ag Tlzerinde tasman verilerin giivenligi icin veri sifreleme algoritmalar: tercih
edilmektedir. Akilli ev cihazlarmin da sifreleme algoritmasi olarak hafif siklet

algoritmalar1 6n plandadir. Hafif siklet sifreleme algoritmalarinin akilli ev cihazlarinda



tercih edilme sebepleri cihazlarda uzun kullanimda performans diigiikliigiine neden
olmamasi ve enerji tilkketimde artisa sebebiyet vermemeleri gosterilebilir. Hafif siklet
sifreleme algoritmalarinin diger sifreleme algoritmalarinda ayiran diisiik karmasiklik
seviyesidir. Bu sayede diisiik islem giicline sahip IoT cihazlarinda performans kaybi
olmaz ve gii¢ tikketimi diisiik olur. Pil veya batarya ile ¢alisan akilli ev cihazlari igin

diisiik gii¢ tiikketimi 6nemli kriterlerden biridir.

1.1. Tezin Kapsami

Akilli ev sistemlerinde kullanilan cihazlar ve iletisim ag1 simiile edilmistir. Tezin
kapsami, hafif siklet sifreleme algoritmalarinin akilli ev cihazlari {izerinde

uygulanmasi ve performans analizi yapilmasidir.

1.2. Tezin Amaci

Akill ev sistemleri Nodemcu ve Raspberry Pi3 cihazlar1 ile modellenmistir. Akilli ev
sistemleri modellenirken sistemi olusturan ti¢ temel kisima dikkat edilmistir. Merkezi
kontrol birimi, algilayicilar ve aktiiatorler akilli ev sistemlerinin temel bilesenleridir.
Olusturulan sistemde Nodemcu cihazi aktiiator ve algilayict gorevlerini yerine getirir.
Raspberry Pi cihazi ise merkezi kontrol birimi roliindedir. Nodemcu cihazi ile
Raspberry Pi cihazi arasinda kablosuz veri iletisimi kurulmustur. Kurulan kablosuz
veri iletisiminde veri hafif siklet sifreleme algoritma tiirlerinden Ascon, Chacha20 ve
Speck kullanilarak veri sifrelemesi yapilmistir. Bu algoritmalarin yaninda simetrik

sifreleme algoritma olan Aes kullanilarak veri sifreleme gergeklestirilmistir.

Ascon, Chacha20, Speck ve Aes sifreleme algoritmalari ile veri sifreleyerek, sifreleme
algoritmalarimin akilli ev cihazlar1 gibi sinirli iglem giicline sahip cihazlarda

olusturduklar1 performans ve enerji tiiketim etkilerinin analiz edilmesi amag¢lanmistir.

1.3. Literatiir Arastirmasi

KURU (2021) ¢alismasinda diisiik giic tiiketimi ve diisiik islem giicii olan cihazlarda
Present-80, Present-128, Simon 64/96 ve Speck 64/96 hafif siklet blok sifreleme

algoritmalarinin yazilim basarim analizini gergeklestirmistir.

CAVUSOGLU ve AL-SANABANI (2019) calismalarinda siirli kaynaklara sahip IoT
cihazlarda Aes, Present, LBlock, Skipjack, Simon, Xtea, Prince, Piccolo, Hight ve

Rectangle gibi farkli sifreleme algoritmalarini uygulayarak enerji tiiketimi, veri iletim
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hizi ve sifreleme ve ¢ozme siireleri gibi parametreler agisindan test

gerceklestirmislerdir.

PANAHI (2022) calismasinda kablosuz algilayict aglarinin giivenlik taleplerini
karsilamak i¢in AES, PRESENT, LBlock, Skipjack, SIMON, XTEA, PRINCE,
Piccolo, HIGHT ve RECTANGLE gibi hafif siklet sifreleme algoritmalarini gesitli

sifre ¢ozme modlarinda performans karsilagtirmasi yapmislardir.

KUCUKOMEROGLU (2021) ¢alismasinda RSA, Diffie-Hellman ve ElGamal gibi
asimetrik kriptografi algoritmalarinin yazilim uygulamalarini incelemektedir. Kisith
kapasiteye sahip cihazlarda kriptografi tekniklerinin uygulamanin zor oldugunu ve
performans iyilestirmesi i¢in sifreleme ve yazilim uygulamalarinin performans

optimizasyonuna ihtiya¢ oldugu sonucu varmistir.

OZDENIZ (2023) ¢alismasinda, akilli evler konusunda tasarim ve uygulama detaylari

ile bu siirecte karsilasilan problemleri ve siklikla yapilan hatalar izerinde durmustur.

ILKBAHAR ve ark. (2021) caligmalarinda akilli ev sistemlerinin bir ornegi
sunulmaktadir. Bu sistemde, Telegram uygulamasi sayesinde kullanicilar, evden
uzaktayken bile aydinlatma, gilivenlik ve giris kontroli gibi islemleri

gerceklestirebilirler. Akilli ev sistemleri {izerine bir model 6nerisinde bulunmuslardir.

AVCI (2022) c¢alismasinda, akilli evlerde kullanilan IoT cihazlarinin ve
uygulamalarinin siber giivenlik agisindan yasanan sorunlar, siber saldirilar, giivenlik
acikliklar1 ve giivenlik agisindan korunabilmek i¢in alinmasi gereken oOnlemler
incelemistir. Ayrica yasanan giivenlik sorunlari siber gilivenlik agisindan

degerlendirilerek ¢6zlim yollar1 6nermistir.

KANDIR ve ark. (2022) ¢aligmalarinda ev ag1 i¢indeki giivenlik zafiyetlerini ele almak
ve Ozellikle UPnP acikliklarii belirlemek amaciyla yapilan bir c¢alismay1
Ozetlemislerdir. Ve evdeki ag ve iletisim giivenligi yaninda her bir IoT cihazinin

giivenliginin 6nemini vurgulamiglardir.

SAHIN (2015) ¢alismasinda modern blok sifreleme algoritmalarinin, 6zellikle AES
(Advanced Encryption Standard), DES (Data Encryption Standard) ve 3DES'in
giiniimiizde kullanilan kriptografide onemli bir rol oynadigini belirtmistir. Bu
algoritmalarin glivenlik agisindan Onemli oldugunu vurgular ve calismanin bu

algoritmalar1 inceleyerek bilgi sunmay1 amagladigini belirtmistir.



KATAGI ve MORIAI (2008) calismalarinda hafif kriptografide standardizasyonun
oneminden de bahsetmisledir. IoT'nin biiyiimeye devam etmesi ile birlikte, hafif
kriptografik ¢ozlimlere olan talep de artmasi beklenildigine vurgu yapmislardir. Hafif
siklet sifreleme algoritmalarin sinirli kaynakli cihazlari siber saldirilara karsi korumak

icin tasarlanmig verimli ve gilivenli kriptografi tiirii oldugu belirtmislerdir.

MUSA ve ark (2003) ¢alismalarinda AES algoritmasinin basitlestirilmis versiyonunu
tanimlamiglardir. Basitlestirilmis versiyonla ger¢cek versiyonun anlasilmasinin
kolaylastirilmasi amacglanmistir. Basitlestirilmis versiyon kullanilarak hem dogrusal

hem de farkli kriptanaliz yontemleri ger¢eklestirmislerdir.

OZTURK ve NAIMI (2017) ¢alismalarinda akilli ev sistemleri alaninda kullanilan
yontemlerin farklarini, avantajlarini ve dezavantajlari ele almaktadir. I¢ aydinlatma
kontroliinde kullanilan PLC (Programmable Logic Controller) yontemi ile kablosuz

ag teknoloji temelli bir akilli ev sistemi arasindaki karsilastirmay1 icermektedir.

ASLAN ve SAKALLI (2004) galismalarinda, AES (Advanced Encryption Standard)
algoritmasinin bir par¢asi olan S-kutularinin kriptografik 6zelliklerini incelemektedir.
AES’in anahtar bagimliligin1 artirmak ve AES’in kriptografik giivenligini artirmak
i¢in kullanilan S-kutularmin tasarimi hakkinda bilgi vermektedir. S-kutulari, 8-bit
girdi bloklarini 8-bit ¢ikt1 bloklarina doniistiirmek i¢in kullanilan bir tablodur. S-
kutulari, AES’in Degistirme-Karistirma (Substitution-Permutation) tasarim temeline
dayanir. Makale, iyi tasarlanmig bir S-kutusunda bulunmasi gereken kriptografik

ozellikleri siralamaktadir

GUGUL ve SARITAS (2011) galigmalarinda giincel hayatimizi daha emniyetli ve
pratik hale getirecek bir Akilli Ev Modeli tasarlanmasi ve gerceklestirilmesi lizerine
odaklanmiglardir. PIC16F877 ve PIC16F628 mikroislemcileri akilli ev modeli

gelistirmislerdir.



2. AKILLI EV SISTEMLERI VE GUVENLIGIi

Akilli ev sistemleri, evin kullanim alanlarina yerlestirilen akilli sensorler, glivenlik
kameralar1, hoparlorler, ampuller vb. diger teknolojik cihazlarin birbirleriyle uyumlu
sekilde kullanildig1 sistemlerin kuruldugu evlerdir. Bu sistemler genellikle akilli
telefonlar1 merkezine alan, sesli asistanlarinda kullanilabildigi merkezi yonetim
imkanm1 sunar. Ayrica akilli ev sistemleri, bir yazilim tarafindan programlanarak
binalari da uzaktan kontrol etmeye yarar. Bu sistemler kablolu olabilecegi gibi
kablosuz da olabilir. Teknolojinin tim artilar1 kullanilarak olusturulan akilli ev

sistemleriyle ilgili bircok degisken bulunmaktadir (Korkmaz, 2017).

Alkallr ev sistemleri, evlerdeki geleneksel sistemlere gore bir dizi avantaj sunar. Akill
ev sistemlerinin faydalarini 6ne ¢ikaran bazi unsurlar sunlardir (Akillt Ev Sistemleri

Nedir? | TeoremEnerji | 2023):
e Konfor ve kolayhk

Akilli ev sistemleri, ev sahiplerine konfor ve kolaylik saglar. Uzaktan erigim imkan1
sunarak, kullanicilar evlerindeki aygitlari, 1siklari, termostatlart ve gilivenlik

sistemlerini tek bir merkezi kontrol noktasindan yonetebilirler.
o Enerji verimliligi
Akilli termostatlar, enerji verimli aydinlatma sistemleri ve enerji kullanimin izleyen

sensoOrler sayesinde, akilli ev sistemleri evlerin enerji tiikketimini optimize edebilir. Bu

da enerji tasarrufu ve daha diisiik enerji faturalar: anlamina gelir.
e Giivenlik artis

Akilli ev sistemleri, giivenlik kameralari, hareket sensorleri, akilli kilitler ve kapi
zilleri gibi unsurlarla ev giivenligini artirir. Kullanicilar, akilli telefonlart araciligiyla

evlerini izleyebilir ve kontrol edebilirler.



e Evotomasyonu

Akill ev sistemleri, ev sahiplerine ¢esitli senaryolar ve otomasyon sec¢enekleri sunar.
Ornegin, bir ev sahibi eve gelir gelmez 1s1klar1 agabilir, termostat: ayarlayabilir ve

giivenlik sistemi etkinlestirilebilir.
e Uzaktan izleme ve kontrol

Ev sahipleri, akilli ev uygulamalarini kullanarak evlerini uzaktan izleyebilir ve kontrol

edebilirler. Bu, seyahat edenler i¢in giivenlik ve rahatlik saglar.

e Yasam Kkalitesi artisi

Akilli ev sistemleri, yash bireyler veya engelliler i¢cin yasam kalitesini artirabilir.

Otomasyon ve uzaktan kontrol, giinliik yagsami daha erisilebilir hale getirebilir.
e Eglence ve ses kontrolii

Akillt ev sistemleri, eglence sistemlerini (TV, ses sistemleri) entegre ederek
kullanicilarin konforunu artirir. Ses kontrolleri araciligryla ev sahipleri, cihazlari sesli

komutlarla yonetebilirler.

Bu faydalar, akilli ev sistemlerinin giderek daha popiiler hale gelmesine ve ev
sahiplerinin yasamlarin1 daha pratik, giivenli ve verimli hale getirmelerine katkida

bulunmaktadir.

2.1. Akilli Ev Sistem Mimarileri

Akilli ev sistemleri, farklt mimariler ve bilesenlerle tasarlanabilmektedir. Bazi akilli
ev sistemleri mimarilerini su sekilde listeleyebiliriz (Inohom Akilli Ev Sistemleri,
2023):

e Merkezi kontrol mimarisi

Tiim akilli cihazlar merkezi bir kontrol {initesi tarafindan yonetilir. Sensorler, 1siklar,
1sitma-sogutma sistemleri, glivenlik kameralar1 ve diger cihazlar bu merkezi iiniteye
baghdir. Kullanicilar, akilli telefon veya tablet araciligiyla bu merkezi {initeyi

kullanarak evlerini yonetebilirler.



e Dagitilmis mimariler

Her oda veya boliim i¢in ayr1 bir kontrol iinitesi bulunur. Her odanin ihtiyacina gore
sensorler ve cihazlar yerlestirilir. Bu yontem, daha 6zellestirilmis ve esnek bir kontrol

saglar.
e Bulut tabanh mimariler

Akilli ev verileri bulut tabanli bir hizmette depolanir ve yonetilir. Kullanicilar, internet
tizerinden bu bulut hizmetine eriserek evlerini kontrol edebilirler. Bu yontem, uzaktan

erisim ve veri paylagimi i¢in uygundur.
e Karma mimariler

Merkezi kontrol {initesi ile dagitilmis kontrol iiniteleri bir arada kullanilir. Ornegin,
merkezi iinite 1sitma-sogutma sistemini yonetirken, odalardaki sensorler ayri ayri

aydinlatma ve giivenlik sistemlerini kontrol edebilir.

Akallr ev sistemleri, kullanicilarin ihtiyaglarina ve tercihlerine gore farkli mimarilerle

tasarlanabilmektedir (Meslegim Hayatim, 2020).
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Sekil 2.1. Ornek Akilli Ev Sistem Mimarisi



Akillt ev cihazlari, 10T cihazlarinin 6zel amaclarda kullanilmak {izeri tasarlanmig
versiyonlaridir. Akilli ev cihazlarin islemci, sensorler ve aktiiatorler gibi temel
parcalar1 vardir. Sensorler cevreden gelen bilgileri islemciye gonderir. Aktiiatorler ise

cevreye islemciden gelen veriler dogrultusunda etki eder.

Akillr ev sistemlerinde, akilli cihazlar bilgi tiretir. Bilgi liretimi, sensorlerinden gelen

verileri isleyerek olabilir. Aktiiatorlerin islemi sonucunda cihaz yeni bilgi tiretmis olur.

Semada goriildiigii gibi akilli cihazlar kablosuz ag baglantisina sahiptir. Akilli ev
kontrol birimi de kablosuz ag baglantisma sahiptir. Ug akilli cihaz kablosuz ag
baglantis1 ile akilli ev kontrol paneline baglanmistir. Cihazlarin baglantis1 yerel

tizerinden gergeklesmektedir.

Akilli cihazlarin arasindan akilli termostat iizerinde o6rnek olarak ele alinirsa akilli
termostat evin sicaklik durumunu takip eden ve belirli sicaklik degerlerinde aksiyon
alan cihazdir. Akilli cihazdaki sensorler sayesinde c¢evre sicakligr olgebilmektedir.

Aktliator sayesinde iklimlendirme sistemine emir verebilmektedir.

Akilli termostatin iirettigi ¢esitli bilgiler vardir. Belli bir zaman dilimi géz Oniine
alinacak olunursa o anda evin kag¢ derece oldugu bilgisi ve iklimlendirme sisteminin
aktif ya da pasif durumda olma bilgisi akilli termostata bulunmaktadir. Akilli
termostatin tiretmis oldugu bu bilgileri hali hazirda bagli oldugu yerel agdaki kontrol

merkezine gondermesi gerekmektedir.

Kullanicilar  HMI  (Human Machine Interface)’ler ile kontrol merkezini
kullanabilmektedir. Kontrol merkezinde, kontrol merkezinin bagh oldugu cihazlar

hakkinda bilgiler elde edip onlarin kontroliinii saglayabilmektedirler.

Akilli cihazlar ile kontrol biriminin arasinda kullaniciya ait bilgilerin iletimi
gerceklesir. Iletisim esnasinda tasinan verinin gizlilik agisindan sifrelenmis olmasi
gerekmektedir. Akilli cihazlar gii¢ verimliligi 6n planda tutularak gelistirilen cihazlar
olduklart icin disiik islem giicline sahiptirler. Bu yiizden geleneksel sifreleme
algoritmalarint verimli sekilde calistiramazlar. Diisiik gilicteki cihazlar i¢in
gelistirilmis daha az karmasikliga sahip sifreleme algoritmalar1 vardir. Bu

algoritmalar1 hafif siklet sifreleme algoritmalar ad1 altinda ele alinir.



2.2. Akill Ev Sistemi Unsurlarn
Akall1 ev sistemleri mimarisinde kullanilan temel unsurlar sunlardir:
e Merkezi kontrol birimi (hub/controller)

Akilli ev sisteminin beyni olarak gorev yapar. Bu birim, diger akilli cihazlarla iletisim

kurar, verileri isler ve ev sahibinin tercihlerine gore otomasyonlar1 yonetir.
e Sensorler

Akillt ev sistemleri, ¢esitli sensorleri kullanarak g¢evresel degisiklikleri algilar.
Ormnegin, hareket sensorleri, kap1 ve pencere sensorleri, 151 ve 151k sensorleri gibi

sensOrler kullanilabilir.
e Apygitlar ve aktiiatorler

Aygitlar, akilli ev sistemine bagl cihazlari temsil eder. Isiklar, termostatlar, giivenlik
kameralar1, kap1 kilitleri, prizler ve daha fazlas1 bu kategoriye girer. Aktiiatorler ise

belirli bir eylemi gerceklestiren cihazlari ifade eder.
e Ag altyapisi

Akillt ev cihazlar1 arasindaki iletisimi saglamak icin bir ag altyapist gereklidir. Bu

genellikle Wi-Fi, Zigbee, Z-Wave gibi kablosuz iletisim protokollerini igerir.
e Veridepolama

Akallr ev sistemleri, kullanici tercihleri, otomasyon senaryolar1 ve cihazlarin gegmis

durumlar gibi verileri depolamak i¢in bir veri tabanina ihtiyag¢ duyar.
e Giivenlik protokolleri

Akilli ev sistemlerinin giivenligi biiyiik 6nem tagir. Sifreleme, giivenlik kameralari,
giivenlik sensorleri ve giivenlik protokollerinin  kullanimi gibi  6nlemler, ev

sahiplerinin giivenligini saglamaya yardimc1 olur.
e Uygulama ve kullanici arabirimi

Kullanicilar genellikle bir akilli ev uygulamasi veya web tabanli bir kullanici araytizii
aracilifiyla sistemi kontrol ederler. Bu uygulamalar, aygitlar1 yonetme, otomasyon

senaryolar1 olusturma ve evin durumu hakkinda bilgi almayi saglar.



e Enerji yonetimi

Akilli ev sistemleri, enerji verimliligi saglamak i¢in termostatlar, enerji izleme

cihazlar1 ve enerji yonetimi 6zelliklerini icerebilir.

2.3. Akill Ev Sistemlerinde Veri Iletim Yontemleri

Akilli evler, cihazlarin birbirleriyle iletisim kurabildigi ve ev sahiplerinin bu cihazlar1
uzaktan kontrol edebildigi evlerdir. Cihazlar birbirleri arasinda veri iletiminde gesitli
ag teknolojileri kullanirlar. Kullanilan ag teknolojileri iletisim saglayan cihazlarin
Ozelliklerine, ortam sartlarina ve kullanim senaryosuna gore degisiklik gosterir. Veri
iletiminde yaygin olarak kullanilan ag teknolojilerine Wifi, Bluetooth, Zigbee, Z-
Wave, RFID, NFC, LoRa 6rnek verilebilir.

2.3.1. Wi-Fi

IoT cihazlari internete baglanmak igin birgok farkli teknoloji kullanabilirler. Wi-Fi en
yaygin kullanilan teknolojilerden biridir (Nesnelerin Interneti (IoT) Nedir? 2020). Wi-
Fi, IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n ve IEEE 802.11ac
standartlarina gore belirlenir 1. Wi-Fi, kisisel bilgisayar, akilli telefon, oyun konsolu
ve dijital isitsel cihazlarin kablosuz ag sahasi icerisinde internete baglanmasini
saglayan bir teknolojidir 12. Wi-Fi’nin erisim noktalar1, bir oda gibi kii¢iik alanlardan,
birkag¢ yiiz metrekarelik genis alanlara kadar etki edebilir, buralarda internet erisimini
saglayabilirler 1. Wi-Fi, yliksek hizli veri transferi, genis kapsama alani ve diisiik
maliyetli olmas1 nedeniyle IoT cihazlar1 i¢in en yaygin kullanilan teknolojilerden
biridir. (WiFI Nedir? Nasil Calisir? Ozellikleri Nelerdir? - Elektrikde, 2021) Wi-Fi
RTLS (Real-Time Location System), konum takibi ve yer belirleme sistemleri i¢in de
kullanilabilir 1. Wi-Fi, WEP, WPA ve benzeri kablosuz sifreleme yontemleri veya
IEEE 802.1x gibi yetkilendirme yontemleriyle cesitli giivenlik segenekleri sunar 1.
Wi-Fi, lisans gerektirmeyen frekanslarda calisir ve ag igin kablolama gereksinimi
yoktur, boylece kablo c¢ekilemeyecek binalarda veya binalar arasi baglantilarda
kolaylik saglar 1. Wi-Fi, diinya genelinde kullanilan bir standart kiimesidir ve
diinyanin her yerinde ayni sekilde calisir (Nesnelerin Interneti Nedir? Tamm ve

Aciklama, 2023).
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2.3.2. Bluetooth

Bluetooth, kablosuz bir baglant1 teknolojisidir ve mobil cihazlar arasinda ses ve veri
haberlesmesini saglar. Bluetooth, yakin mesafelerde ise yarayan bir teknolojidir ve 10
ila 100 metre aras1 bir mesafeden mobil veya sabit cihazlarinin birbirleri arasinda veri
aktarimi yapmaya veya kisisel alan aglar1 (PAN) kurmaya yarayan kablosuz bir
baglant1 standardidir. IoT cihazlarinda tercih edilme nedeni, Bluetooth’un diisiik giic

tiikketimi, diisiik maliyeti ve kablosuz baglant1 saglamasidir.

2.3.3. RFID

RFID (Radyo Frekans Tanimlama), bir nesnenin kimligini tanimlamak icin kullanilan
bir teknolojidir. RFID etiketleri, bir radyo dalgasi1 araciligiyla veri okuyucularina
iletilen dijital verileri icerir. Bu teknoloji, IoT cihazlarinda kullanildiginda, cihazlarin
birbirleriyle ve internetle iletisim kurmasini saglar (RFID Nedir? RFID Etiketlerinin
Avantajlart Nelerdir? | ETMD, 2022). RFID etiketleri, benzersiz bir kimlik numarasi
tasidigindan, envanter yOnetimi, liretim takibi, malzeme yonetimi, tedarik zinciri
yonetimi, gilivenlik, erisim kontrolii, hayvan takibi, kiitiiphane yonetimi, hastane
yonetimi, arac takibi ve daha bircok alanda kullanilabilir (ilgazi, 2022). RFID
etiketlerinin avantajlar1 arasinda hizli ve kagitsiz veri toplama, barkodlara nazaran
daha fazla verinin tutulabilmesi, mevzuata uygunluk, ekipman denetimlerinin, bakim
isleri vb. yonetilmesi, nemli, tozlu, kirli kosullar, asindirici ortamlar, titresim ve darbe
gibi en zorlu ortamlarda giivenilir operasyon, temasa ve gozlemeye gerek yoktur

(Nesnelerin Interneti (IoT) Nedir? Neden Onemlidir? ; Midas, 2022).

2.3.4. NFC

NFC (Yakin Alan Iletisimi), IoT cihazlar1 i¢in 6nemli bir teknolojidir. IoT cihazlari,
fiziksel diinyadaki nesnelerin internete baglanmasini saglayan cihazlardir. NFC, IoT
cihazlarmin birbirini tanimasini, verileri paylagsmasini ve birlikte caligmasini saglar
(NFC Nedir, Nasil Kullanilir? 2021). NFC teknolojisi, IoT cihazlar1 arasinda veri
giivenligini saglayarak yiiksek giivenlikli kriptografi destegi sunmaktadir. Ayrica,
NFC teknolojisi, IoT uygulamalarinin genislemesine yardime1 olmus ve evdeki akilli
cihazlarin basit bir dokunusla iletisim kurmasini saglamistir. NFC'nin cihazlar
arasinda hizli ve basit bir sekilde iletisim kurabilme o6zelligi, IoT cihazlarinin
etkilesimini kolaylastirarak akilli ev sistemlerinin ve diger IoT uygulamalarinin daha
verimli ¢alismasma olanak tanimaktadir (NFC ve IoT: Nesnelerin Internetine

Entegrasyon; Avukat Kartviziti, 2020).
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2.3.5. Zigbee

Zigbee, diisiik glic tiikketimi gerektiren cihazlar arasinda kablosuz baglanti saglayan bir
iletisim protokoliidiir. Zigbee, Wi-Fi ve Bluetooth’a gore daha az bant genisligi
gerektirir ve akilli ev sensorleri gibi diisiik gliclii cihazlar i¢in daha uygun bir segenek
olarak diisiinilmektedir. Zigbee, farkli ireticilerden cihazlarin birbirleriyle
konusmasin1 saglayan bir ortak dil kullanir. Bu sayede, akilli ev cihazlarinin
birbirleriyle konusabilmesi ve merkezi bir kontrolér olmadan bir arada c¢alisabilmesi
miimkiin hale gelir. Zigbee, akilli evlerin daha verimli ve daha uyumlu hale gelmesine

yardimci olur.

IOT cihazlari, internete bagl cihazlar olarak tanimlanabilir. Zigbee, IOT cihazlari i¢in
onemlidir ¢iinkii diisiik gii¢ tliketimi gerektiren cihazlar arasinda kablosuz baglanti
saglar. Zigbee, akilli evlerin daha verimli ve daha uyumlu hale gelmesine yardimci
olur. Zigbee protokolii, akilli ev cihazlarinin birbirleriyle konusabilmesini ve merkezi
bir kontrolor olmadan bir arada ¢alisabilmesini miimkiin kilar. Bu sayede, akilli ev
cihazlarinin birbirleriyle konusabilmesi ve merkezi bir kontrolér olmadan bir arada

calisabilmesi miimkiin hale gelir.

2.3.6. Z-Wave

Z-Wave, kablosuz bir ag teknolojisidir ve Zigbee gibi akilli ev cihazlari i¢in dnemlidir.
Z-Wave, akilli ev cihazlarinin birbirleriyle konusabilmesini ve merkezi bir kontroloér
olmadan bir arada ¢alisabilmesini miimkiin kilar. Z-Wave, Zigbee’den daha az bant
genisligi gerektirir ve akilli ev sensorleri gibi diistik giiclii cihazlar i¢in daha uygun bir
secenek olarak diistinilmektedir. Z-Wave, akilli evlerin daha verimli ve daha uyumlu
hale gelmesine yardimci olur (Z-Wave ve ZigBee Nedir? Nasil Se¢im Yapilmalidir?
2019).

2.3.7. LoRa

LoRa, diisiik gii¢ tiiketimli kablosuz haberlesme teknolojisidir ve IoT cihazlari i¢in
onemlidir. LoRa, disiik gii¢ tiikketimli uzun mesafeli haberlesme saglar ve IoT
cthazlarmin birbirleriyle konusabilmesini ve merkezi bir kontrolér olmadan bir arada
calisabilmesini miimkiin kilar. LoRa, LPWAN (diisiik giiclii genis alan ag1) nesnelerin
interneti (IoT) i¢in bir ag katman1 teknolojisidir (Lora Teknolojisi Nedir?| Nerelerde
Kullanilir ; Esgsistem, 2020). LoRa, diisiik gii¢ tiiketimi, uzun menzilli iletim, diisiik

bant genisligi, basit ag yapis1 ve diistik isletme maliyetleri gibi avantajlara sahiptir.
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LoRa, IoT cihazlarinin birbirleriyle konusabilmesini ve merkezi bir kontrolér olmadan
bir arada c¢alisabilmesini miimkiin kilar. LoRa, akilli sehirler, akilli tarim, akilli evler,
akilli binalar, akilli ulasim ve endiistriyel IoT gibi bir¢ok alanda kullanilmaktadir

(Akialli Ev Teknolojileri- INTERPOINT Teknoloji, 2018) .

2.4, Veri Sifreleme

Akilli ev sistemleri, evimizi uzaktan kontrol etmemizi saglayan cihazlarin ve
hizmetlerin bir kombinasyonudur. Bu cihazlar, 1siklari, termostatlar, Kkilitleri,

kameralar1 ve daha fazlasini kontrol edebilir.

Akilli ev sistemleri, evimizi daha rahat, verimli ve gilivenli hale getirebilir. Ancak, bu
sistemler ayn1 zamanda veri giivenligi riskleri de olusturabilir. Akilli ev sistemlerinde
veri giivenligi tehdit eden faktorlere kotii amagh yazilimlari, erisim ihlallerini ve zayif
sifreleri verebiliriz. Kullanicilarin akilli ev sistemlerinde verilerinin giivenligi
saglayabilmek icin ¢esitli aksiyonlar almalidirlar. Akil ev sisteminde kullandiklar
cihazlarin yazilimlarin1 ve cihazlarla etkilesim saglamak i¢in kullandiklar1 mobil
uygulamalarini giincel tutmalar1 gerekmektedir. Cihazlarin yonetim paneline giriste
kullandiklar sifreleri giiglii sifreler ile degistirmeleri gerekmektedir. Cihazlara erisim
icin destekleyen cihazlarda iki faktorlii dogrulama kullaniimalidir. Kullanicilar bu
islemler haricinde cihazlarin anlik durum izleme arayiizlerinden sistemi takip etmeleri

ve olagan dis1 bir durum olup olmadig1 hakkinda bilgi edinmeleri gerekmektedir.

Kullanici ile akilli ev cihazlar arasindaki veri iletisim glivenliginin 6neminin yaninda
akilli ev sistemindeki cihazlarin birbirleri arasindaki veri iletisim giivenligi de
onemlidir. IoT cihazlari, internete bagl cihazlar ve aglar arasinda veri paylasimi
yaparlar. Bu nedenle, 10T cihazlar1 arasinda veri giivenligi biiyiik 6nem tasir. Veri
sifreleme, [oT cihazlar arasinda veri iletiminde 6nemli bir rol oynar. Veri sifreleme,
verilerin sadece yetkili kullanicilar tarafindan okunabilmesini saglar. Bu, verilerin
siber saldirilara kars1 korunmasina yardimer olur. Veri sifreleme, 10T cihazlarindaki
giivenlik aciklarini azaltmaya yardimcir olabilir. Ancak, veri sifreleme, IoT
cihazlarinin performansint da etkileyebilir. Bu nedenle, IoT cihazlarindaki veri
sifreleme, performans ve giivenlik arasinda bir denge kurmak i¢in dikkatli bir sekilde

yapilmalidir (Iot’de Veri Tazeliginin Onemi | Ankaref, 2020).

Akilli evler, evdeki cihazlarin birbirleriyle iletisim kurmasini ve kablosuz aglara bagh

bu cihazlarin tiiketiciler hakkinda veri toplamasini miimkiin kilar. Bu nedenle, akilli
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evlerde veri giivenligi olduk¢a onemlidir (Evlerde Kullanilan Akilli Cihazlar Ciddi
Gilivenlik Riskleri Tasiyor Olabilir, 2023). Kotii niyetli kisiler, akilli ev aletleri
vasitastyla mahrem bilgileri elde edip fidye yazilim sistemleriyle santaj yapabilirler
(Colak, 2020). Akilli ev sistemleri, kisinin aliskanliklari profilleme yapilarak birtakim
etik problemlere neden olabilir. Bu nedenle, akilli evlerde veri glivenligi saglamak
icin, cihazlarim giivenligi ok dnemlidir. Ornegin, akilli ev sistemlerinin sifreleri giiclii
olmali, giincellemeleri diizenli olarak yapilmali ve cihazlarin varsayilan ayarlari
degistirilmelidir.

Veri sifreleme, verilerin yetkisiz erisimden korunmasini saglar ve veri giivenligini
artirir. Sifreleme, verilerin yalnizca belirli bir kodun (anahtar) ¢ozebilecegi veri
karistirmadan kaynaklanir. Basitge sdylemek gerekirse, insan tarafindan okunabilen
metni anlasilmaz ifadelere, yani sifreli metne doniistiiriir. Veri sifrelemenin 6nemi,
siyah sapkalarin siiregelen veri hirsizlig1 tehdidini dayatmasindan kaynaklanmaktadir.
Cozliim olarak, modern giivenlik araglar1 ve sifreleme yoOntemleri, en {ist diizeyde
gizlilik korumasi saglar (Sifreleme Nedir ve Siber Giivenlik I¢in Neden Onemlidir?
2023). Veri sifreleme, kisisel bilgilerin gizliligini saglar ve verilerin biitiinligiini

korur.

Geleneksel sifreleme algoritmalari, yiiksek giivenlik seviyeleri saglamak igin
tasarlanmistir. Bu algoritmalar, genellikle daha biiylik anahtar boyutlarina ve daha
karmagik islemlere sahiptir. Hafif siklet sifreleme algoritmalar1 ise, daha kiiciik
anahtar boyutlarina ve daha az karmasik islemlere sahiptir. Bu nedenle, hafif siklet
sifreleme algoritmalari, daha az kaynak tiiketir ve daha hizhidir. Hafif siklet sifreleme
algoritmalari, 6zellikle IoT cihazlar1 gibi kaynaklar1 sinirli cihazlar i¢in tasarlanmistir.
Bu cihazlar, daha kiiclik anahtar boyutlarina ve daha az karmasik islemlere sahip
olacak sekilde tasarlanmistir. Geleneksel sifreleme algoritmalari, daha yiiksek
giivenlik seviyeleri saglar, ancak daha fazla kaynak tiiketirler. Hafif siklet sifreleme

algoritmalari, daha az kaynak tiiketir, ancak daha diistik giivenlik seviyeleri saglarlar.

Geleneksel sifreleme algoritmalari akilli ev cihazlar i¢in elverisli degildirler. Akilli
ev cihazlar, geleneksel sifreleme yontemlerini kullanmazlar ¢linkii bu yontemler, daha
bliyiik anahtar boyutlarina ve daha karmasik islemlere sahiptir. Bu nedenle, geleneksel
sifreleme yoOntemleri, daha fazla kaynak tiiketirler ve daha yavastirlar. Hafif siklet
sifreleme algoritmalar ise, daha kiicliik anahtar boyutlarina ve daha az karmagik

islemlere sahiptir. Bu nedenle, hafif siklet sifreleme algoritmalari, daha az kaynak
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tiiketir ve daha hizlidir. Hafif siklet sifreleme algoritmalari, 6zellikle IoT cihazlari gibi
kaynaklar1 smirli cihazlar i¢in tasarlanmistir. Bu cihazlar, daha kiigiik anahtar
boyutlarina ve daha az karmasik islemlere sahip olacak sekilde tasarlanmistir (10T
Giivenligi Ev Agmiz I¢in Neden Onemlidir?, 2023). Geleneksel sifreleme
algoritmalari, daha yiiksek giivenlik seviyeleri saglar, ancak daha fazla kaynak
tilketirler. Hafif siklet sifreleme algoritmalari, daha az kaynak tiiketir, ancak daha

diisiik giivenlik seviyeleri saglarlar.

2.4.1. Sifreleme algoritmalari

Glinlimiizde sifreleme algoritmalari, hafif sifreleme algoritmalar1 ve geleneksel
sifreleme algoritmalar1 olmak tizere iki genis kategoride incelenebilir. Hafif sifreleme
algoritmalari, genellikle sinirli kaynaklara sahip olan IoT (Nesnelerin Interneti)
cihazlar1 gibi ortamlarda kullanilmak iizere tasarlanmistir. Bu algoritmalar, diisiik giic
tilketimi, hizli igsleme ve sinirlt bellek gereksinimleri gibi 6zelliklere odaklanarak, veri
giivenligini saglarken aym1 zamanda sistem kaynaklarimi verimli bir sekilde

kullanmaya yonelik tasarlanir.

Diger yandan, geleneksel sifreleme algoritmalari, genis bir uygulama yelpazesi igin
daha genel amagh olarak tasarlanmistir. Bu algoritmalar genellikle daha karmasik
matematiksel islemler icerir ve genis veri setleri ilizerinde giivenli bir sekilde
calisabilirler. Ornegin, AES (Advanced Encryption Standard) ve DES (Data
Encryption Standard) gibi popiiler simetrik sifreleme algoritmalari, genis ¢apta kabul

gormiis ve yaygin olarak kullanilan geleneksel sifreleme yontemleridir.

Sifreleme algoritmalar1 konusunda kullanilan terimler arasinda, anahtar uzunlugu,
blok boyutu, saldir1 dayaniklilig1 ve karmagiklik gibi kavramlar dnemlidir. Anahtar
uzunlugu, kullanilan sifreleme algoritmasinin giivenligi iizerinde dogrudan bir etkiye
sahiptir. Genellikle daha uzun anahtarlar, daha giivenli bir sifreleme saglar, ancak bu
durumda islemler daha yavas olabilir. Blok boyutu, veri bloklarinin islenme seklini
ifade ederken, saldir1 dayaniklili§1 algoritmanin giivenlik seviyesini belirtir. Ancak
isleme siiresini artirabilir. Karmasiklik ise algoritmanin islemlerinin ne kadar karmasik
oldugunu ifade eder. lyi bir sifreleme algoritmasi, giivenlik gereksinimlerine uygun

olarak secilen bu terimleri dengeli bir sekilde ele almalidir.

Sifreleme algoritmalar1 kullandiklar1 anahtar tiiriine gore simetrik ve asimetrik olmak

tizre ikiye ayrilir.
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2.4.1.1. Simetrik sifreleme

Simetrik sifreleme, ayn1 anahtarin hem sifreleme (veriyi sifreleme) hem de desifreleme
(sifrelenmis veriyi orijinal haline getirme) islemlerinde kullanildig1 bir sifreleme
yontemidir. Yani, iki taraf da ayni anahtart bilir ve bu anahtar {izerinden iletigim

kurarlar.

SIMETRIK SiIFRELEME ALGORITMASI

B B—

I
I
I

ANAHTAR
ORIJINAL METIN KULLANARAK i ANAHTAR . .
IERELEME SIFRELI METIN KULLANARAK ORIJINAL METIN
o COZOMLEME

Sekil 2.2. Simetrik Sifreleme Algoritmasi

Temel prensip, sifreleme isleminde kullanilan anahtarin, desifreleme islemi icin de
kullanilabilmesidir. Bu nedenle simetrik sifreleme, verinin giivenli bir sekilde
iletilmesini saglarken, ayni zamanda islem siirelerini hizlandirir, ¢linkii genellikle daha

az islem giicii gerektirir (OFC, 2021).

Simetrik sifreleme kullanildiginda, iki tarafin arasinda giivenli bir sekilde anahtarin
paylasilmasi Oonemlidir. Anahtarin gilivenli bir sekilde paylasilmadigi durumlarda,
anahtarin ele gecirilmesi durumunda sifreleme giivenligi tehlikeye girebilir. Bu

sebeple anahtar yonetimi, simetrik sifreleme sistemlerinde kritik bir 6neme sahiptir.

AES (Advanced Encryption Standard) gibi simetrik sifreleme algoritmalari,
giiniimiizde genis ¢apta kullanilan giivenli sifreleme yontemleridir. Simetrik sifreleme,
ozellikle veri iletimi sirasinda yiiksek hiz ve etkinlik gerektiren uygulamalarda tercih
edilir.

Simetrik sifreleme algoritmalar1 karakter tabanli ve bit tabanli olmak {tizere ikiye

ayrilir.
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e Karakter tabanh sifreleme
Karakter tabanli sifreleme, veriyi sifrelemek ve sifrelenmis veriyi geri ¢ozmek icin
kullanilan bir sifreleme yontemidir. Bu sifreleme yontemi, metin veya Kkarakter

dizilerini temel alir ve genellikle bir anahtar kullanilarak islem yapar.

Karakter tabanli sifreleme algoritmalarina Caesar, Vigenere, Base64 ve Rotl3 6rnek

verilebilir.

e Bit tabanh sifreleme

Bit tabanli sifreleme, veriyi sifrelemek ve sifrelenmis veriyi ¢6zmek ic¢in bireylerin
kullanilan anahtar1 paylasmasi gereken bir sifreleme yontemidir. Bu yontem, her bir
bitin (binary digit) manipiilasyonu lizerine kurulu olan ve genellikle sayisal verileri

isleyen algoritmalari igerir.

Bit tabanli sifreleme algoritmalaria AES, DES 6rnek verilebilir.

2.4.1.2. Asimetrik sifreleme

Asimetrik sifreleme, bir ¢ift anahtarin kullanildigir bir sifreleme yontemidir. Bu
anahtarlar genellikle "genel anahtar" (public key) ve "0zel anahtar" (private key)
olarak adlandirilir. iki anahtar arasindaki temel fark, genel anahtarin herkes tarafindan
bilinebilen bir anahtar olmasi, 6zel anahtarin ise sadece anahtar sahibi tarafindan
bilinen gizli bir anahtar olmasidir. Asimetrik sifreleme, genellikle giivenli iletisim

kurmak ve dijital imza gibi giivenlik uygulamalarinda kullanilir.

Asimetrik sifreleme algoritmalarina RSA, ECC, Diffie-Helmen ve ElGamal 6rnek
olarak verilebilir.

ASIMETRIK SIFRELEME ALGORITMASI
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Sekil 2.3. Asimetrik Sifreleme Algoritmasi



2.4.2. Terminoloji

S-box (Substitution box), sifreleme algoritmalarinda kullanilan bir yapidir ve
genellikle blok sifreleme algoritmalarinda anahtarlar veya veri bloklar1 iizerinde
substition (yerine koyma) islemi uygular. S-box, bir giris setini belirli bir ¢ikis setine
doniistiirerek veriyi karistiran ve sifreleyen bir matematiksel fonksiyondur (S-Kutulari
(S-Boxes) — Bilgisayar Kavramlari, 2008). Bu yap1, sifreleme algoritmalarinin
giivenlik 6zelliklerini artirmak ve dogrusal kriptanaliz gibi saldirilara karsi direng

saglamak amaciyla kullanilir.

Temel olarak, S-box bir substitiitor veya degistirici olarak disiiniilebilir. Girise bir
deger girildiginde, S-box belirli bir matematiksel formiil veya tabloya gore bir ¢ikis
degeri liretir. Bu ¢ikis degeri genellikle giris degerinden tamamen farklidir, bu nedenle
S-box'lar, sifreleme algoritmalarinin karigiklik ve giivenlik 6zelliklerini artirmak i¢in

kullanilir.

Cmm|[0[1]2[3]4]5]6|7][8]9]|A]B[C|D|E]|F
FA [AG|A9|E5 |DE|BA| 05 |[FB|5C|AA |64 |CB|AL|87 [6A|6C
E4|87 |93 [6A| 76 |E5| 66 | 09 |43 0C [91] 92 |03 [8F | 63| 30
54|99 |E9 |30 |EE|BF|F2 | E6 |71 |4E |90 | D5 |18 |85 | 45 | FA
7TE |73 |OE| 13 | 8B [5B| 08 | 8B |C8| 3B [6A] 10 |87 |00 [FB| 47
28 |AF|C5| 20 0B |[8D| 74 | D5 [ 59| 37 19| C9 |[2A[4F |02 | C1
91 |F1|50 |83 |9B |42 | 87 |4A [42 | F2 |74|0C [4F|2D| 49 |AE
DA[ 25|64 |58 |CD|FE|1B |D2|7D| I8 |66 | A8|6D|2A [AD|7E
21 |C3|3F |D2|EC|C9|7A [AC[0D|CC|7F| D335 |25 |C2| 6F
BF |86 |07 |91 |5E |C5| 75 | 4E |C1]| 83 |[E8|CA|BO|E9| 75 |B6
07 | 16 |F8 |7B| 49 |D5|FA |AD|5B|5F |C2| 19 [12[13|C5] 20
99 |B3[ 44 |9F |F2|71|9B| 38 [TA|AE|A5|0D |48 |C4|EF| 1E
F4|09 |8F |D1|2F |88 |60 | 9B |E9| OF |75 66 |69 |7C| 23 | 62
05 |DE| 30 |DE|BB|D5| 96 [4D |52 [AB|77| 32 |09 [B4[3F |AB
FF|97 |D6|FB|FE |59 |DB|BA| 15| 1A |64|2D|02|F8|5D|3B
74 |BEE|1B|82|C8| 63| I8 |4 |BF| 49 |50 | 5A [7C|FC| 46 | 47
C9| 97 |[ED|52 |59 |D3[ 01 |56 |79 |DB|C7|9A [E7|26| 12|00

| = D O T | o oof 1| o| en| ks wo| bo| | ©

Sekil 2.4. S-Kutusu Ornegi

S-box'lar genellikle bir sifreleme algoritmasinin anahtari veya alt anahtarlariyla
birlestirilerek kullanilir. Bu, sifreleme isleminin her turunda farkli S-box'larin
uygulanmasini saglar, boylece sifreleme siireci daha karmasik ve tahmin edilemez hale

gelir.

Ornek olarak, DES (Data Encryption Standard) sifreleme algoritmasi, S-box'lari
kullanarak veri bloklarini sifreler. DES'teki S-box'lar, 6-bit giris degerlerini 4-bit ¢ikis
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degerlerine dontistlirerek sifreleme igslemini karmasiklagtirir. Bu, DES'in dogrusal

kriptanaliz gibi saldirilara kars1 dayanikli olmasina yardimci olur.

Initialization vector (IV), blok sifreleme algoritmalarinda kullanilan, sifreleme ve sifre
¢Ozme islemlerini birbirinden farkli hale getiren bir degerdir. IV, genellikle rastgele

olarak olusturulur ve her sifreleme islemi i¢in farklidir.

IV, sifreleme isleminin ilk asamasinda, sifreleme anahtar ile kullanilir. IV, sifreleme
anahtarinin her seferinde farkli bir sekilde kullanilmasini saglar. Bu, kriptanalizi

zorlastirarak sifreleme algoritmasinin giivenligini artirir.

Initialization Vector (IV)

v v Y
Block Cipher Block Cipher Block Cipher
Key —=| Encryption Key ——=| Encryption Key ——= ' Encryption
Plaintext | Plaintext | Plaintext |
[TTTTTT = {7 CITTTTTT —= i [ITTTTTTl—=ep
v v '
Ciphertext Ciphertext Ciphertext

Sekil 2.5. Baglatma Vektorii

IV, blok sifreleme algoritmalarinda kullanilan 6nemli bir giivenlik 6zelligidir. Dogru
tasarlanmis bir IV, kriptanalizi zorlastirarak sifreleme algoritmasinin giivenligini

artirabilir.

Genel Anahtar (Public key), asimetrik sifreleme algoritmalarinda kullanilir. Asimetrik
sifreleme algoritmalari, sifreleme ve sifre ¢ozme islemlerinde farkli anahtarlar
kullanir. Bu, asimetrik sifreleme algoritmalarini, simetrik sifreleme algoritmalarina

gore daha giivenli kilar.

Ozel anahtar (Private key), sifreleme ve sifre ¢dzme islemlerinde kullanilan iki
anahtardan biridir. Private key, yalnizca anahtari sahibi tarafindan bilinebilen ve

paylasilamayan bir anahtardir.

Ozel anahtar, asimetrik sifreleme algoritmalarinda kullanilir. Asimetrik sifreleme
algoritmalari, sifreleme ve sifre ¢cozme islemlerinde farkli anahtarlar kullanir. Bu,
asimetrik sifreleme algoritmalarini, simetrik sifreleme algoritmalarina gore daha

giivenli kilar.

19



Tuzlama (Salting) sifreleme islemine rastgele bir deger eklenerek, sifrelenmis verinin
daha giivenli hale getirilmesini saglayan bir tekniktir. Salt, genellikle sifreleme

algoritmasinin kendisi tarafindan tiretilir.

Salting, sifreleme islemini daha zor hale getirerek, brute force saldirilarina karsi
koruma saglar. Brute force saldirilarinda, saldirgan, sifreyi olusturan tiim olasi
degerleri deneyerek sifreyi kirmaya galigir. Salting, olasi degerlerin sayisini artirarak,

brute force saldirilarin1 daha zor ve zaman alic1 hale getirir.

Blok sifreleme, kriptografide kullanilan bir sifreleme yontemidir. Bu yontemde, sabit
uzunluktaki bit gruplar iizerine simetrik anahtar ile belirlenmis bir deterministik
algoritmanin uygulanmasidir. Blok sifreleme, biiyiik boyutlu verilerin sifrelemesinde
yaygin bi¢cimde kullanilmaktadir. Sifreleme islemi, tekrarlanan bileske sifre
kullanilarak birden ¢ok raund da gergeklesir ve her raundda ana anahtar dan tiretilmis
farkli bir alt anahtar kullanilir. Blok sifreleme, verileri bir seferde bir bit sifreleyen bir
akig sifresinin aksine, sabit boyutlu bloklar1 ayni anda isler (Wikiwand; Blok
Sifreleme, 2020).

Blok sifreleme ¢esitli modlara sahiptir. Bu modlar sifrelemede kullanilan anahatarin

bloklara nasil uygulanacagina karar verir.

ECB (Electronic Codebook) modu, blok sifreleme algoritmalarin1 kullanarak veriyi
sifrelemek i¢in bir moddur. Bu mod, veriyi sabit boyuttaki bloklara bdler ve her blogu

ayni anahtar ve sifreleme algoritmasi kullanarak bagimsiz olarak sifreler.

ECB modu diger modlara gore basit kabul edilir. ECB modu, her blogun bagimsiz
olarak sifrelenmesinden dolay1 paralel sifrelemeye izin verir. Bir blogun sifrelenmesi

esnasinda hata olusursa sadece o blok etkilenir.

Her blok birbirinden bagimsiz olarak sifrelenecegi i¢in ayni degerlere sahip bloklar
ayn sifre ile sifrelendiginde aynm1 degerleri ayn1 degeri ¢ikt1 olarak verirler. Bunun

sonucunda kriptoanalistler veri bloklar1 arasinda desen ortaya ¢ikartabilir.

CBC (Cipher Block Chaining) modu, blok sifreleme algoritmalarinin calisma
modlarindan biridir. Bu mod, her blogun sifrelenmesinde dnceki blogun sifrelenmis

metni ile XOR islemi yaparak c¢alisir. CBC modunsa sifreleme adimlar soyledir.

Ik olarak bir Initialization Vector (IV) belirlenir. IV, sifreleme islemine baslarken

kullanilan rastgele bir degerdir. A¢ik metin bloklari, IV veya bir 6nceki blogun
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sifrelenmis metni ile XOR islemine tabi tutulur. XOR igleminden sonra elde edilen
sonug, sifreleme algoritmasi kullanilarak sifrelenir. Elde edilen sifrelenmis blok, bir

sonraki blogun sifrelenmesinde kullanilmak iizere saklanir.

OFB (Output Feedback) modu, blok sifreleme algoritmalarinda kullanilan bir
sifreleme operasyon modudur. OFB modunda, sifreleme algoritmasi IV (Ilk Deger) ve
anahtar tizerinde islem yapar ve ardindan elde edilen ¢ikti, sifrelenecek veri ile XOR
islemine tabi tutulur. Bu islem sonucunda elde edilen ¢ikt1, sifreli veri olarak kullanilir.
OFB modunun avantajlarindan biri, keystream'in 6nceden iiretilebilmesidir, ¢linkii

plaintext'e bagl degildir.

Cipher Feedback (CFB) modu, blok sifreleme algoritmalarinda kullanilan bir ¢alisma
modudur. CFB modunda, her blok, sifrelenen onceki bloktan elde edilen anahtar
akisina XOR islemine tabi tutularak sifrelenir. Bu, agik metindeki tekrar eden
desenlerin sifreli metinde tekrar etmesini Onler ve blok sifreleme algoritmasinin

giivenliginden yararlanmay1 saglar.

CFB modunun galisma prensibini sdyle dzetleyebiliriz. Ilk olarak, acik metin, blok
sifreleme algoritmasinin blok boyutuna béliiniir. Ik blok, sifreleme anahtari
kullanilarak sifrelenir. Sifrelenmis ilk blok, sifreleme anahtari kullanilarak tekrar
sifrelenir (Crypto 101 Sifreleme Operasyonu Modlart — ECB, CBC, OFB — Mehmet
INCE; Information Security, 2015). Sifrelenmis ikinci blok, sifrelenmis ilk bloktan
elde edilen anahtar akisina XOR islemine tabi tutularak sifrelenir. Bu islem, agik
metindeki son bloka kadar tekrarlanir. Sifrelenmis bloklar birlestirilerek sifreli metin

olusturulur.

Acik metinde tekrar eden desenlerin sifreli metinde tekrar etmemesi ve CBC moduna

gore daha hizli olmasi CFB modunun avantajlarindadir.

Counter (CTR) modu, blok sifreleme algoritmalarinda kullanilan bir calisma modudur.
CTR modunda, her blok, bir sayagla XOR islemine tabi tutularak sifrelenir. Bu, agik
metindeki tekrar eden desenlerin sifreli metinde tekrar etmesini 6nler ve blok sifreleme

algoritmasinin giivenliginden yararlanmay1 saglar.

CTR modunun asamalart sdyle Ozetlenebilir. Ag¢ik metin, blok sifreleme
algoritmasmin blok boyutuna béliiniir. Bir saya¢ olusturulur. ilk blok, sifreleme

anahtar1 kullanilarak sifrelenir. Sifrelenmis ilk blok, sayagla XOR islemine tabi
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tutularak sifreli metin olusturulur. Bu islem, ac¢ik metindeki son bloka kadar

tekrarlanir. Sifreli bloklar birlestirilerek sifreli metin olusturulur.

CTR modunun CBC ve CFB modlarindan farki, her blokta sifrelenen 6nceki bloktan
elde edilen anahtar akisinin degil, bir sayacin kullanilmasidir. Bu, CTR modunu CBC
ve CFB modlarina gore daha hizli yapar. Ayrica, CTR modu, blok sifreleme

algoritmasinin blok boyutundan bagimsizdir.

Kriptografide, Galois/Counter Mode (GCM), blok sifreleme algoritmalarinda
kullanilan bir ¢alisma modudur. GCM, hem veri gizliligi (gizlilik) hem de veri
biitiinligi (biitlinliik) saglamak i¢in tasarlanmis kimligi dogrulanmis bir sifreleme

algoritmasidir.

GCM modunun asamalar1 sdyledir. A¢ik metin, blok sifreleme algoritmasinin blok
boyutuna béliiniir. Bir sayac¢ olusturulur. ilk blok, sifreleme anahtari kullanilarak
sifrelenir. Sifrelenmis ilk blok, sayagla XOR islemine tabi tutularak sifreli metin
olusturulur. Bu islem, a¢ik metindeki son bloka kadar tekrarlanir. Sifreli bloklar
birlestirilerek sifreli metin olusturulur. Tag, sifrelenmis metin ve sifreleme anahtar

kullanilarak hesaplanir.

GCM modunun CBC, CTR ve CFB modlarindan farki, tag'in kullanilmasidir. Tag,
sifrelenmis verinin biitiinliigiini ve dogrulugunu dogrulamak i¢in kullanilir. GCM
modu, tag'i kullanarak, sifrelenmis verinin degistirilmesi veya bozulmasi durumunda,

sifrelenmis verinin dogrulugunu dogrulayabilir (Wikimedia projelerine katkida
bulunanlar, 2020).

Akis sifrelemesi, agik metni tek bit veya bayt halinde sifreleyen simetrik anahtarli bir
sifreleme algoritmasidir. Blok sifrelemesi gibi agik metni sabit boyutlu bloklar halinde
sifreleyen bir blok sifrelemesinden farkli olarak, akis sifrelemesi agik metni siirekli bir
akis halinde sifreler. Bu, akis sifrelerini diisilk gecikmelerin 6nemli oldugu
uygulamalar i¢in uygun hale getirir, 6rnegin ger¢ek zamanh iletisim ve akish

multimedya (What Is Stream Cipher?; Definition, Attacks, and More, 2020).

Akis sifreleme algoritmasinin da her bit ayn sifrelendigi icin diisiik gecikmeye
sahiptir. A¢ik metin sabit bir blok boyutuna sigdirilmak zorunda olmadig: icin blok

sifreleme algoritmalaria goére daha verimlidir.

Authentication Tag (Dogrulama Etiketi), sifreleme islemlerinde kullanilan bir

mekanizmadir ve 6zellikle authenticated encryption (dogrulanmis sifreleme) modlari
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ile birlikte kullanilir. Bu etiket, sifreleme islemi sonrasinda verinin biitiinliglinii
dogrulamak ve kimlik dogrulama saglamak amaciyla kullanilir. Dogrulama etiketi,
genellikle kullanilan sifreleme algoritmalarinin modlarina bagl olarak farkli isimlerle
anilabilir, 6rnegin, MAC (Message Authentication Code) veya HMAC (Hash-based

Message Authentication Code).

Dogrulama etiketinin iiretilme ve tiiketilme siireci soyledir. ilk olarak, orijinal veri
belirli bir sifreleme algoritmasi ve anahtar kullanilarak sifrelenir. Bu sifreleme islemi,
mesajin gizliligini saglamak amaciyla gerceklestirilir What Is the Purpose of an
Authentication Tag in AEAD Encryption Schemes?, 2020). Dogrulama etiketi,
sifreleme isleminden ¢ikan sifrelenmis veriye dayanarak olusturulur. Sifrelenmis
verinin iizerine bir dogrulama kodu eklenir. Bu dogrulama kodu, verinin biitlinliigiinii
ve kimligini dogrulamak icin kullanilir. Authentication Tag, sifrelenmis veri ile
birlikte iletilen bir bilesen olarak eklenir. Sifrelenmis veri ve Dogrulama etiketi birlikte
aliciya iletilir. Alici, sifrelenmis veriyi alir ve kendi anahtarin1 kullanarak sifreleme
isleminden gegirir. Ardindan, Dogrulama etiketini kullanarak verinin biitlinliigiinii ve
kimligini dogrular. Eger Dogrulama etiketi dogrulanamazsa, alic1 sifrelenmis veriyi

giivenli bir sekilde ¢ozemez.

Dogrulama etiketi, sifreleme isleminin sadece gizliligi degil, ayn1 zamanda biitiinligi
ve kimligi de saglamasini amaclar. Bu, verinin sifrelenmis oldugu ve ayn1 zamanda
degistirilmedigi ve dogru kaynaktan geldigi konusunda giivence saglar. Dogrulama
etiketi, giivenli iletisim ve veri giivenligi uygulamalarinda sik¢a kullanilir (Editor,
2020).

Sifrelemede ek veri (Additional Data veya AAD), sifreleme islemine katilan, ancak
sifrelenmeyen veri parcasini ifade eder. Ek veri, 6zellikle authenticated encryption
(dogrulanmis sifreleme) modlar1 veya sifreleme ile kimlik dogrulama ydntemleri

kullanilirken 6nemli bir kavramdir.

Sifrelemede (dolgulama) padding, sifrelenen verinin uzunlugunu sabit tutmak i¢in
kullanilan bir tekniktir. Sifreleme algoritmalar1 genellikle belirli bir blok boyutunda

calisir. Bu nedenle, sifrelenen verinin uzunlugu bu blok boyutuna esit veya katidir.

Padding, sifrelenen verinin uzunlugunu bu blok boyutuna esit veya kat yapacak sekilde
ek bilgi ekleme igslemidir. Bu ek bilgi genellikle rastgele veya tahmin edilmesi zor olan

bir degerdir.
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Padding, sifreleme isleminin daha verimli olmasini saglar. Sifreleme algoritmalari,
sifrelenecek verinin uzunluguna gore daha az veya daha fazla islem gergeklestirebilir.
Padding, sifrelenen verinin uzunlugunu sabit tutarak, sifreleme algoritmasinin her

zaman ayni islem sayisini gergeklestirmesini saglar.

Padding, sifreleme isleminin giivenligini de artirabilir. Sifrelenen verinin uzunlugu
sabit tutulursa, sifre ¢ozme islemini gergeklestiren saldirgan, sifrelenen verinin
uzunlugunu kullanarak sifrelenen verinin bir kismimi tahmin etmeye ¢alisabilir.

Padding, bu saldirty1 6nlemeye yardimci olabilir.
Sifrelemede kullanilan padding teknikleri sunlardir:
e Null padding

Bu teknikte, sifrelenen verinin uzunlugunu sabit tutmak i¢in verinin sonuna rastgele

veya tahmin edilmesi zor olan bir deger eklenir.
e Zero padding

Bu teknikte, sifrelenen verinin uzunlugunu sabit tutmak i¢in verinin sonuna sifir

eklenir.
e PKCS#5 padding

Bu teknikte, sifrelenen verinin uzunlugunu sabit tutmak i¢in verinin sonuna rastgele
veya tahmin edilmesi zor olan bir deger eklenir. Bu deger, verinin uzunlugunu blok

boyutuna esit veya kat edecek sekilde secilir.
PKCS#5 padding, sifrelemede en yaygin kullanilan padding teknigidir.

Padding, sifreleme isleminin verimliligini ve giivenligini artiran énemli bir tekniktir.

2.4.3. Geleneksel sifreleme algoritmalar:

Geleneksel sifreleme yontemleri ile agik veri lizerinde cesitli matematiksel islemler
gerceklestirerek veri Dbiitlinliigli  korunarak veri gizliligi saglanir. Sifreleme
algoritmalarinin temel 6zellikleri veri gizliligi saglama, veri biitiinliiglinii saglama ve

gizlenen verinin sadece yetkisi olanlar tarafindan erisilmesini saglamaktir.

AES, Advanced Encryption Standard'in (Gelismis Sifreleme Standardi) kisaltmasidir.
2001 yilinda ABD Ulusal Standartlar ve Teknoloji Enstitlisii (NIST) tarafindan

gelistirilmis ve 2002 yilinda giivenli bir blok sifreleme algoritmasi olarak
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standartlagtirilmistir. AES, giliniimiizde en yaygm kullanilan blok sifreleme

algoritmalarindan biridir.

AES, 128, 192 veya 256 bit uzunlugunda anahtarlar kullanarak caligir. Anahtar
uzunlugu, sifreleme isleminin giivenligini belirler. Daha uzun anahtar, daha giivenli
sifreleme saglar. AES, 128 bitlik bir blok boyutunda ¢alisir. Bu, sifrelenecek verinin
128 bitlik bloklar halinde sifrelendigi anlamina gelir (Hussien, 2021).

2.4.4. Hafif siklet sifreleme algoritmalar:

Hafif sifreleme algoritmalari, &zellikle IoT (Nesnelerin Interneti) cihazlar gibi
kaynaklart sinirli olan cihazlarda kullanilmak iizere tasarlanmistir. Bu algoritmalar,
verileri hizli ve gilivenli bir sekilde sifrelemek icin tasarlanmistir. Hafif sifreleme
algoritmalar, AES (Advanced Encryption Standard) gibi diger sifreleme
algoritmalarina gore daha az kaynak tiiketir ve daha hizlidir. (Sadhukhan ve ark, 2017)
Bu algoritmalarin giivenli bir sekilde kullanilabilmesi ig¢in yeterli giivenlik
seviyelerine sahip olmalar1 gerekmektedir. Hafif sifreleme algoritmalari arasinda,
PRESENT, CHACHA, SPECK, ASCON gibi birgok algoritma bulunmaktadir.
Calismamizda Ascon, Speck ve Chacha hafif siklet sifreleme algoritmalari ele

alinmistir.

Speck, hafif siklet bir blok sifreleme algoritmasidir. Smirl kaynaklara sahip cihazlar
i¢in tasarlanmis olan bu algoritma, 6zellikle Internet of Things (IoT) cihazlar1 gibi
diisiik giic¢ tikketimine ve sinirli islem kapasitesine sahip uygulamalar i¢in uygundur.
Speck algoritmasi, NSA (National Security Agency) tarafindan gelistirilmistir ve 2013

yilinda kamuoyuna agiklanmistir (Beaulieu ve ark, 2015).

Ascon, NIST tarafindan yiiriitiilen Lightweight Cryptography Standardization (LWC)
yarismasinin finalistlerinden biridir. Ascon, giiglii giivenlik, hafiflik ve performans

ozelliklerine sahip bir sifreleme algoritmasidir.

Ascon, 128, 192 ve 256 bitlik anahtar boyutlari ile kullanilabilir. Bu anahtar boyutlari,
gelismis bir kriptoanalize karst dayanikli olmasini saglar. Ascon, kriptoanalizde

kullanilan birgok saldiriya kars1 dayanikli oldugu kanitlanmstir.

Ascon, oOzellikle diisiik giic ve bellek kaynaklarina sahip cihazlarda kullanim icin
tasarlanmistir. Ascon, yalnizca 128 bitlik bir anahtar i¢in 1440 islem gerektirir. Bu,

AES gibi diger yaygin sifreleme algoritmalarindan daha az gii¢ ve bellek kullanir.
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Ascon, yiiksek performansa sahip bir sifreleme algoritmasidir. Ascon, AES'e benzer
bir performansa sahiptir. Ascon, 128 bitlik bir anahtar i¢in saniyede 3000 bit sifreleme
yapabilir (Dobraunig ve ark, 2021).

Chachapoly sifreleme, Chacha20 ve Polyl1305 sifreleme algoritmalarinin
birlesiminden olusan bir sifreleme algoritmasidir. Chacha20, bir ger¢ek zamanl

sifreleme algoritmasidir. Poly1305 ise bir mac algoritmasidir.

Chacha20, 256 bitlik bir anahtar ve 256 bitlik bir IV (initialization vector) ile ¢aligir.
Chacha20, 64 bitlik bloklar halinde calisir ve her blok i¢in 20 tur kullanir. Chacha20,

giiclii glivenlik ve yliksek performans 6zelliklerine sahiptir.

Poly1305, 256 bitlik bir anahtar ve 128 bitlik bir mesaj ile ¢alisir. Poly1305, 64 bitlik
bloklar halinde ¢alisir ve her blok icin 10 tur kullanir. Poly1305, giiclii glivenlik ve

yiiksek performans 6zelliklerine sahiptir.

Chachapoly algoritmasi, ilk olarak Chacha20 algoritmasini kullanarak mesaji sifreler.
Chacha20 algoritmasi, mesaji sifrelemek i¢in bir dizi tur kullanir. Her tur, bir dizi

karistirma ve XOR islemi igerir.

Chachapoly algoritmasi, daha sonra Poly1305 algoritmasini kullanarak sifrelenmis
mesajin bir mac'ini hesaplar. Poly1305 algoritmasi, sifrelenmis mesajin bir mac'ini

hesaplamak i¢in bir dizi tur kullanir. Her tur, bir dizi islem igerir.

Chachapoly algoritmasi, sifrelenmis mesaj ve mac'i birlikte gonderir. Alici, 6nce
sifrelenmis mesaji Chacha20 algoritmasini kullanarak ¢dzer. Daha sonra, ¢oziilmiis
mesajin mac'ini Poly1305 algoritmasini kullanarak hesaplar. Eger iki mac ayniysa,

mesajin dogru bir sekilde sifrelendigi ve ¢oziildiigii anlagilir.
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3. MATERYAL VE YONTEM

3.1. Donanimlar

Calismamizda akilli ev simiilasyonunu gergeklestirmek i¢in ¢esitli IoT cihazlar
kullanilmistir. Akilli evlerdeki kontrol merkezini modellemek i¢in Raspberry Pi3
cihaz1 kullanilmistir. Akilli evlerdeki akilli ev cihazlarini (akilli termostat, akill
camagir makinesi, akilli buzdolab1 gibi) modellemek icin NodeMCU cihazi

kullanilmustir.

Raspberry Pi 3, Raspberry Pi Vakfi tarafindan gelistirilen, diisiik maliyetli, tek karth
bir bilgisayar platformudur. Raspberry Pi serisi, 6zellikle 6grenme, prototipleme, hobi
projeleri ve diisiik giic tilketimine sahip uygulamalar i¢in popiiler olan bir dizi kiiglik

bilgisayar kartindan olusur.

Raspberry Pi 3, 1.2 GHz dort ¢ekirdekli ARM Cortex-AS53 islemciye sahiptir. 1 GB
LPDDR2 SDRAM’ e sahiptir. Raspberry Pi 3, dahili olarak Wi-Fi (802.11n) ve
Bluetooth 4.1 6zelliklerine sahiptir. Bu, kablosuz baglantilar ve Bluetooth cihazlarla
iletisim kurma yetenegi saglar. HDMI ¢ikisi: Full HD (1080p) video ¢ikis1 desteklenir.
USB portlar1: Raspberry Pi 3, dort adet USB 2.0 portuna sahiptir. Ethernet baglantisi:
10/100 Mbps Ethernet baglantisi bulunmaktadir. GPIO (Genel Amagh Girig/Cikis)
pinleri: 40 adet GPIO pini, ¢esitli projelerde kullanilabilecek genisleme ve baglanti
noktalar1 sunar. MicroSD kart {izerinden calisir. Isletim sistemi ve kullanic1 verileri

genellikle bir MicroSD kart iizerine yiiklenir.

Sekil 3.1. Raspberry Pi3 Cihaz1



NodeMCU, Espressif Systems tarafindan gelistirilen bir acik kaynakli, Lua tabanlh
tiriin yazilimi ve gelistirme kartidir. NodeMCU, 6zellikle [oT tabanli uygulamalar i¢in

tasarlanmstir.

MCU, "Mikrodenetleyici"nin kisaltmasidir. Mikrodenetleyiciler, belirli gorevleri
yapmak {izere tasarlanmig entegre devrelerdir. Genellikle I/O (Input/Output) pinleri
bulunur ve elektronik cihazlarda, otomotiv sistemlerinde, endiistriyel kontrol
uygulamalarinda ve diger bir¢ok alanda kullanilirlar. Mikrodenetleyiciler, karmasik
lojik fonksiyonlarin toplanarak entegre edildigi bir cihazdir. Mikrodenetleyiciler,
genellikle basli basina bir sistem olarak kullanilirlar ve CPU (Central Processing Unit)

ile cevre birimlerini igerirler.

Sekil 3.2. NodeMCU Cihazi

Nodemcu’nun temel 6zellikleri su sekildedir. NodeMCU, 11 adet I/O pinine sahiptir.

1 adet analog ve 1 adet ADC kanali1 bulunur. NodeMCU, UART, SPI ve 12C gibi
iletisim protokollerini destekler. Dahili olarak 802.11 b/g/m Wi-Fi 6zelligi bulunur.
NodeMCU, 3.3V c¢alisma voltajina sahiptir. Ayrica, 4 MB flash bellek ve 64 KB
SRAM bulunur. NodeMCU, -40C ila 125C arasinda g¢alisma sicakligina sahiptir
(admin, 2022).

3.2. Yazilimlar

Akilli ev modelleme sisteminin olusturulma asamasinda ¢esitli yazilim

uygulamalarindan faydalanilmistir.

Arduino IDE (Integrated Development Environment- Entegre Gelistirme Ortami),

Arduino mikrodenetleyicileri igin bir licretsiz, agik kaynakli, platformlar arasi entegre
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gelistirme ortamidir. C ve C++ dillerini destekler. Arduino IDE, Arduino
mikrodenetleyicileri i¢in kod yazmak, derlemek ve ytliklemek i¢in kullanilir. Arduino

kiitliphanelerinin kolay kullanimina imkan saglar.

@ sketch_dec07a | Arduino 1.83 - (] x
File Edit Sketch Tools Help

sketch_dec07a

id o) { ~
/ put your setup code here, to run ucw:l

Arduino/Genuino Uno on COM3

Sekil 3.3. Arduino Programi

MQTT Explorer, MQTT (Message Queuing Telemetry Transport) protokolii
tizerinden ¢alisan IoT (Internet of Things) cihazlart ve MQTT sunuculariyla
etkilesimde bulunmak i¢in kullanilan bir masaiistii uygulamasidir. MQTT, hafif,
giivenilir ve diisiik bant genisligi tiikketen bir mesajlagsma protokoliidiir ve genellikle
IoT cihazlar arasinda veri iletimi i¢in tercih edilir. MQTT Explorer, MQTT tabanh

sistemlerin izlenmesi, kesfedilmesi ve test edilmesi i¢in bir arag saglar.

MQTT Explorer 6zelikleri soyledir. MQTT brokerlarini ve ilgili konular izleyebilir.
Bu, cihazlarin ve sunucularin durumunu takip etmek ve veri aligverisini gozlemlemek
icin kullanighdir. Kullanicilar, belirli bir MQTT konusuna abone olabilir veya bir
konuya veri yayinlayabilirler. Bu, sistemdeki cihazlarla etkilesimde bulunmay1 saglar

(Nordquist, 2020).
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Q, Search DISCONNECT & .

Topic 8 W

¥ kitchen
coffee_maker = {"heater’:"off" "lemperature™ 90,34, walerLevel":0.5, undale " 2019-06-14T22:07:53.9912"} Velue & ~
humidity = 5693

lamp (1 1

< QoS:0
19.06.2018 00:08:23

- 18.82
~t 20,46

v H\ﬁly
)

Comparing with previous message: . - 1line

> thermostat(1 1
test 123 = Hello wor
» zighee2maqtt{1 topics

1606201 00:08:23 [

20.46

Publish ~

livingraomftemperature %

raw oxml json

Sekil 3.4. MQTT Explorer Programi

SQLite, diinyada en ¢ok dagitilan ve tavsiye edilen kaynak kodlar1 halka agik, sunucu
yazilim1 ve yapilandirma gereksinimi olmayan iliskisel bir SQL veri taban1 motorudur.
SQLite, C/C++ programlama dilleriyle gelistirilmistir ve bircok programlama dili
igerisinde rahatlikla kullanilabilir. SQLite, sorgulama ve depolama 6zelliklerini, dosya
sistemi erigiminin kullanim kolaylig1 ile birlestirmek istendiginde en iyi sonucu verir.
SQLite veri tabanlar1 tasmnabilir ve yedeklenmesi kolaydir. Sunucu baglantis
olmadigindan, bir gelistirme ortaminda olmasak bile SQLite’1 yapilandirmay1 kolay

bir hale getirir (DB Browser for SQL.ite, 2019).

SQLite DB Browser, SQLite veritabani dosyalarimi olusturmak, tasarlamak ve
diizenlemek icin kullanilan bir aractir 1. Bu arag, kullanicilarin ve gelistiricilerin
veritabanlarini olusturmasina, aramasina ve diizenlemesine olanak tanir. SQLite DB
Browser, kullanim1 kolay bir arayiiz sunar. SQLite DB Browser, ag¢ik kaynak kodlu
bir aragtir ve Windows, Mac ve Linux isletim sistemleri i¢in kullanilabilir (Mills,

2022).
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L)) |1 SQLite Database Browser - [Users/jc/tmp/example.db

(» New Database & Open Database Write Changes Revert Changes
| Database Structure Edit Pragmas Execute SQL |
Table: [ || total_members 3| & | MewRecord | | Delete Record |

list month members
Filter Filter Filte
1 gluster-board | 2013-09-05 | 99999

2  gluster-users | 2013-09-05 | 99999

< 1-20f12 > [ Gote: | [1

Q0 SQL Log

Show SQL submitted by | Application = | | Clear |

rs’ ORDER BY “rowid’ ASC);
ASC LIMIT 0, 50000;

UTF-8

Sekil 3.5. SQLite Programi

VNC, Virtual Network Computing'in kisaltmasidir. Bir ag iizerinden uzak bir
bilgisayarin masaiistiinii kontrol etmek i¢in kullanilan bir yazilim protokoliidiir. VNC,
grafik arabirimli uygulamalar1 c¢alistirmaniza, dosyalar1 aktarmaniza ve uzak

bilgisayar1 yonetmenize olanak tanir.

VNC, platformlar (Windows, macOS, Linux gibi) arasi kullanim1 destekler. Sifreli

baglant1 6zelligi sayesinde giivenli veri iletimi saglar.

Raspbian OS, Raspberry Pi i¢in optimize edilmis Debian’a dayali 6zgiir bir isletim
sistemidir. Raspbian, Unix/Linux isletim sistemi ailesine aittir ve paket yoneticisi
olarak dpkg kullanir. Son kararli siirimii Raspberry Pi OS Bullseye’dir. Raspberry Pi
OS, PIXEL adli kullanic arayiiziine sahiptir. Ayrica, Raspberry Pi OS, ARM ve 1386

platformlarini destekler.

3.3. Protokoller

3.3.1. MQTT

MQTT, makineden makineye iletisim i¢in kullanilan, standart tabanli bir mesajlasma
protokoliidiir. IoT cihazlar1 arasinda veri iletimini kolaylastirmak i¢in kullanilir.
MQTT, diistik bant genisligi ve diisiik gecikme siiresi gibi 6zelliklere odaklanarak,
diisiik gli¢ tiiketimi gerektiren cihazlar arasinda veri iletisimini etkili bir sekilde yonetir

(KAZANCI, 2021).

MQTT ozellikleri soyledir. Yayinci-abone (publish-subscribe) mimarisi kullanir. Bu

sayede birden fazla istemcinin ayni anda bagli olmasin1 gerektirmez ve mesajlari
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abonelere iletebilir. Konu dizeleri, 6zel bir siirlayict karakter olan egik ¢izgi (/)
kullanilarak dogal bir konu agact olusturur. Bu sayede istemciler, 6zel joker
karakterleri kullanarak konu agacindaki tiim dallara abone olabilir ve abonelikten
cikabilir. Istemcilere ii¢ hizmet seviyesi arasinda se¢im yapma olanagi saglayan QoS
Ozelligine sahiptir. Bu 0zellik, mesajlarin gondereni ile alicis1 arasindaki teslimat

garantisini tanimlar (MQTT Nedir ve Nasil Calisir?, 2020).

Mesajlar yayinlayan cihazlar yayincilar olarak adlandirilir ve mesajlart alan cihazlar

aboneler olarak adlandirilir.

Bir yayinci, bir mesaji konu adi ile yayinlar. Konu adi, mesajin ne hakkinda oldugunu
gosterir. Aboneler, ilgilendikleri konulara abone olabilirler. Bir abone, abone oldugu

bir konu adina bir mesaj yayinlandiginda, bu mesaji1 alir.

MQTT, yayincilar ve aboneler arasinda veri aligverisi i¢in basit ve etkili bir yol saglar.

Bu mimari, IoT cihazlar1 arasinda veri aligverisi i¢in yaygin olarak kullanilir.

Ornegin, bir sicaklik sensérii, sicaklik verilerini bir MQTT broker'a yayinlayabilir. Bu
verilere abone olan bir akilli ev uygulamasi, sicaklik verilerini kullanarak kullanicrya

bir uyar1 génderebilir.

3.3.2.HTTP

HTTP, Hypertext Transfer Protocol'iin kisaltmasidir. Internet iizerinden metin, resim,
video, ses ve diger verileri aktarmak icin kullanilan bir iletisim protokoliidiir. HTTP,
web sitelerini goriintiilemek, e-posta géndermek ve dosya indirmek gibi giinliik olarak

yaptigimiz bir¢ok sey i¢in gereklidir.

HTTP, istemci-sunucu mimarisi kullanir. Bu, bir istemcinin bir sunucudan bilgi
istemesine ve sunucunun istemciye bilgi gondermesine olanak tanir. HTTP istemcileri,
bir sunucudan bilgi istemek i¢in gesitli istemci istekleri kullanabilir. Bu istemci
isteklerini arasinda GET, POST, PUT ve DELETE bulunur. HTTP sunuculari, istemci
isteklerine ¢esitli sunucu yanitlari ile yanit verebilir. Bu sunucu yanitlar1 arasinda 200
OK, 404 Not Found ve 500 Internal Server Error bulunur (HTTP Nedir? Ne ise Yarar?
HTTPS Ile Farki Nedir? ;Pomelo Soft - Pomelo Soft, 2020).

HTTP, HTTPS’nin giivensiz bir versiyonudur 3. HTTPS, HTTP’nin giivenli bir
versiyonudur ve bu protokolii kullanan bir web sitesinde gonderilen veriler sifrelenir

ve dogrulanir.
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3.4. Yontem

Calismamizda o©rnek bir akilli ev sistemi simiilasyonu gerceklestirilmistir.
Simiilasyonda, evlerde bulunan cihazlar simiile edilmistir. Akilli ev cihazlarmin akilli
ev kontrol birimiyle iletisim halinde oldugu bir modelleme ger¢eklesmistir. Cihazlar
arasinda saglanan haberlesme esnasinda hafif siklet sifreleme algoritmalari
kullanilmistir. Sifreleme isleminde kullanilan algoritmalar Ascon, Aes, Speck ve
Chacha’dir. Calismamizin sonucu olarak kullanilan sifreleme algoritmalarinin

performans analizi elde edilmistir.

NodeMCU
— 2 Wi-FiBaglantisi
= Wi-Fi Baglantisi 2
Raspberry Pi3 m
NodeMCU
Yerel Alan Agi )

Sekil 3.6. Sir;lii_las;o_n_Ag Mimarisi
Sekilde goriildiigli gibi modellemede iki adet NodeMCU ve bir adet Raspberry Pi3
cihaz1 vardir. Cihazlar ev ekosistemi i¢inde kablosuz olarak haberlesmektedir.

NodeMCU cihazlari, giiniimiizde evlerde kullanilan akilli ev cihazlarinin simiile

etmektedir. Raspberry Pi3 cihaz ise akilli kontrol panelini simiile etmektedir.

Nodemcu cihazi gesitli gorevleri yerine getirmektedir. Simiilasyon asamasinda HMI
olarak bir web arayliziine sahiptir. Web server’t olarak gelen isteklere ilgili web

sayfayr gondermektedir. Cihazin Flash hafizasinda MQTT bilgilerini ve cihazinda
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temsil edecegi akilli ev cihazinin bilgilerini saklamaktadir. Temsili akilli ev cihazi
bilgileri Json formatinda tutulmaktadir. Verinin igeriginde temsil edilecek cihazin
tiirii, markasi, enerji sinifi, cihazin tiirtine 6zgii bilgiler ve dakikadaki kilowatt degeri

yer almaktadir.

MNodeMCU Web i
Basla > Arayiiziine MQTT Baglant
Girilmesi Bilgilerinin
Girimesi

Simile Edilecek Sifreleme

Slrenin Algoritmasimn
Belirlenmesi I Secilmesi
NodeMCU nun
Veriyi Sifrelemesi

ve MQTT ile
Gdndermes

| Simule Edilecek

Cihaz Taranun
Secilmesi

|F'i3 un MQTT denl Fi3 unvr;\;;illl? Metin
Gelen Veriyi verly

Cozmesi Veritabanina

) Kayit Etmes

Sekil 3.7. Simiilasyon Akis Diyagrami

Sekildeki akis diyagraminda goriildiigii gibi simiilasyonun gerceklesme asamalari
sOyledir. NodeMCU ve Raspberry Pi3 cihazlar1 ayni kablosuz aga baglantisi
saglanmistir. NodeMCU cihazinin saglamis oldugu web arayliziine tarayici ile
erisilmistir. Raspberry Pi3 cihazi iizerinde hizmet vermekte olan mqtt servise erigim
saglanabilmesi i¢in gereken bilgiler arayiizden girilmistir. MQTT yapilandirmasi igin
gerekli olan bilgiler Pi3 cihazinin yerel agdaki IP adresi, MQTT servisinin Pi3
cithazinda calistig1 port numarasi ve MQTT servisine erisim i¢in gerekli olan kullanici

adi ve sifre bilgileridir. Arayiiz lizerinden nodeMCU cihazinin temsil edecegi cihazin

34



ozellikleri segilmistir. Secilen ozelliklere gore cihazin enerji tiiketim degerleri
farklilik gostermektedir. Uygulamasinin yapmis oldugumuz hafif siklet sifreleme
algoritmalarindan Ascon, Speck, Chacha ve geleneksel sifreleme algoritmalarindan
Aes arasindan secim yapilmistir. Temsili cihazinda ne kadarlik siire calistigini
belirtmek icin siire bilgisi girilmistir. Temsili cihaz verilerinde dakikada kag kilowatt
enerji tiikettigi veri bulunmaktadir. Girilen siire bilgisine gore nodeMCU cihazi ilgili
hesaplamay1 yapar. Ve ardinda Json formatinda ¢ikt1 verisini iiretir. Ardinda segilen
sifreleme algoritmasina gore sifreleme islemin gerceklestirir. MQTT protokolii ile
sifrelenmis veriyi Pi3 cihazina gonderir. Pi3 cihazi MQTT servisinden gelen sifreli

veriyi ¢ozer. Ardinda agik metni SQLite veri tabanin kaydeder.

ESP8266 Web Server

Home
Options

Cihaz Turu:

Marka:
Cihaz Secim Alani Sinif:

Kapasite:
Devir:

Sifreleme Tirlni ve
Ne Kadarlik Siirenin

Simiile Edilecegi

Simulate

Server: 192 168.1.62
Port: 1883

MQTT Bagant Usemame:
Ararar Password

Save

Sekil 3.8. NodeMCU Web Arayiizii
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Sekilde web arayiiziinde simiilasyon esnasinda kullanilan alanlar belirtilmistir. Cihaz
se¢im alaninda bes adet agilan menii vardir. Bu meniiler kullanilarak NodeMCU’nun
temsil edecegi akilli ev aleti segilir. Sifreleme tiiri alaninda Aes, Speck, Chacha ve
Ascon algoritmalar1 arasinda se¢im yapilir. Algoritma se¢iminden sonra simiilasyon
stiresi girilir. MQTT baglant1 alaninda Pi cihazina ait olan MQTT baglant1 bilgileri

girilir.

3.5. Bulgular

NodeMCU cihazlan kullanarak sifreleme gerceklestirildi. Gergeklestirilen sifreleme
sonucunda zamana bagli performans verileri elde edildi. Gergeklestirilen sifreleme ve
sifre ¢ozme islemleri sonucunda hangi sifreleme algoritmasinin daha performansli
oldugunun belirlenmesi amag¢lanmistir. Geleneksel sifreleme algoritmalarindan Aes
kullanilmistir. Hafif siklet sifreleme algoritmalarinda Ascon, Chacha ve Speck
algoritmalar1 kullanilmigtir. Kullanilan sifreleme algoritmalar1 simetrik sifreleme
algoritmalaridir. ~ Sifreleme algoritmalart 128 bit, 192 bit ve 256 bit anahtar
uzunlugunu desteklemektedir. Aes ve Speck sifreleme algoritmalar: blok sifreleme
algoritmalaridir. Chacha ve Asco sifreleme algoritmalart akis sifreleme
algoritmalaridir. Blok sifreleme yontemlerinde blok boyutuna sigmayan verileri
sifreleyebilmek i¢in ¢esitli modlar uygulanir. ECB modu, CFB modu, CBC modu,

OFB modu ve CTR modu Aes ve Speck sifreleme algoritmalar: {izerinde uygulanan

modlardir.
AES Sifreleme (uS)

7 I 128-Bit Anahtar

6

5

4

3 5,95 6,26 6,21 6,25
2

1

o

ECBModu CFBModu CBCModu OFBModu CTR Modu

Sekil 3.9. Aes 128 Bit Anahtar Sifreleme
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Aes algoritmasiyla ECB, CFB, CBC, OFB ve CTR modlan ile sifreleme islemi
gerceklestirdigimizde Sekildeki grafik tiretilmistir. Aes algoritmast 128 bit anahtar
kullanarak uygulanmistir. Aes algoritmasi bir byte’lik verini sifreleme islemini ECB
modunda 5.95 mikro saniyede, CFB modunda 6.26 mikro saniyede, CBC modunda
6.21 mikro saniyede, OFB modunda 6.25 mikro saniyede ve CTR modunda 6.41mikro
saniyede gergeklestirmistir. Aes algoritmasi 128 bit anahtar uzunlugunda en

performansli sifreleme islemini ECB modu uygulandiginda veriyor.

AES Sifre Cozme (pS)
B 128-Bit Anahtar
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ECB Modu CFB Modu CBC Modu OFB Modu CTR Modu

Sekil 3.10. Aes 128 Bit Anahtar Sifre C6zme

Aes algoritmasiyla ECB, CFB, CBC, OFB ve CTR modlar ile sifre ¢ézme islemi
gerceklestirdigimizde Sekildeki grafik tretilmistir. Aes algoritmast 128 bit anahtar
kullanarak uygulanmistir. Aes algoritmasi bir byte’lik verini sifre ¢ozme islemini ECB
modunda 8.85 mikro saniyede, CFB modunda 6.29 mikro saniyede, CBC modunda
9.06 mikro saniyede, OFB modunda 6.26 mikro saniyede ve CTR modunda 6.41 mikro
saniyede gergeklestirmistir. Aes algoritmasi 128 bit anahtar uzunlugunda en

performansl sifre ¢6zme islemini OFB modu uygulandiginda veriyor.
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AES Sifreleme (puS)

B 192-Bit Anahtar

ECB Modu CFBModu CBCModu OFBModu CTR Modu
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Sekil 3.11. Aes 192 Bit Anahtar Sifreleme

Aes algoritmasiyla ECB, CFB, CBC, OFB ve CTR modlan ile sifreleme islemi
gerceklestirdigimizde sekildeki grafik iiretilmistir. Aes algoritmasi 192 bit anahtar
kullanarak uygulanmistir. Aes algoritmasi bir byte’lik veriyi sifreleme iglemini ECB
modunda 7.14 mikro saniyede, CFB modunda 7.45 mikro saniyede, CBC modunda
7.4 mikro saniyede, OFB modunda 7.44 mikro saniyede ve CTR modunda 7.59 mikro
saniyede gerceklestirmistir. Aes algoritmasi 192 bit anahtar uzunlugunda en

performansl sifreleme islemini ECB modu uygulandiginda veriyor.

AES Sifre Cozme (pS)

192-Bit Anahtar
12 O

10

ECB Modu CFB Modu CBCModu OFBModu CTR Modu

Sekil 3.12. Aes 192 Bit Anahtar Sifre C6zme
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Aes algoritmasiyla ECB, CFB, CBC, OFB ve CTR modlar ile sifre ¢ézme islemi
gerceklestirdigimizde sekildeki grafik iiretilmistir. Aes algoritmasi 192 bit anahtar
kullanarak uygulanmistir. Aes algoritmasi bir byte’lik verini sifre ¢ozme islemini ECB
modunda 10.67 mikro saniyede, CFB modunda 7.47 mikro saniyede, CBC modunda
10.88 mikro saniyede, OFB modunda 7.45 mikro saniyede ve CTR modunda 7.6 mikro
saniyede gergeklestirmistir. Aes algoritmasi 128 bit anahtar uzunlugunda en

performansli sifre ¢6zme islemini CFB modu uygulandiginda veriyor.

AES Sifreleme (pS)
Il 256-Bit Anahtar

S = W B N 0O

ECB Modu CFBModu CBCModu OFBModu CTR Modu

Sekil 3.13. Aes 256 Bit Anahtar Sifreleme

Aes algoritmasiyla ECB, CFB, CBC, OFB ve CTR modlar ile sifreleme islemi
gerceklestirdigimizde sekildeki grafik iiretilmistir. Aes algoritmasi 256 bit anahtar
kullanarak uygulanmigtir. Aes algoritmasi bir byte’lik verini sifreleme iglemini ECB
modunda 8.32 mikro saniyede, CFB modunda 8.64 mikro saniyede, CBC modunda
8.58 mikro saniyede, OFB modunda 8.62 mikro saniyede ve CTR modunda 8.78 mikro
saniyede gergeklestirmistir. Aes algoritmasi 256 bit anahtar uzunlugunda en

performansli sifreleme igslemini ECB modu uygulandiginda veriyor.
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AES Sifre Cozme (uS)
Il 256-Bit Anahtar
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Sekil 3.14. Aes 256 Bit Anahtar Sifre C6zme

Aes algoritmasiyla ECB, CFB, CBC, OFB ve CTR modlan ile sifre ¢6zme islemi
gerceklestirdigimizde sekildeki grafik iiretilmistir. Aes algoritmasi 256 bit anahtar
kullanarak uygulanmistir. Aes algoritmasi bir byte’lik verini sifre ¢ozme islemini ECB
modunda 12.5 mikro saniyede, CFB modunda 8.66 mikro saniyede, CBC modunda
12.7 mikro saniyede, OFB modunda 8.63 mikro saniyede ve CTR modunda 8.79 mikro
saniyede gerceklestirmistir. Aes algoritmasi 128 bit anahtar uzunlugunda en

performansli sifre ¢6zme islemini OFB modu uygulandiginda veriyor.

Speck Sifreleme (pS)
B 128-Bit Anahtar
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Sekil 3.15. Speck 128 Bit Anahtar Sifreleme
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Speck algoritmasiyla ECB, CFB, CBC, OFB ve CTR modlar ile sifreleme islemi
gerceklestirdigimizde sekildeki grafik tiretilmistir. Speck algoritmast 128 bit anahtar
kullanarak uygulanmistir. Speck algoritmasi bir byte’lik verini sifreleme islemini ECB
modunda 1.12 mikro saniyede, CFB modunda 1.42 mikro saniyede, CBC modunda
1.37 mikro saniyede, OFB modunda 1.41 mikro saniyede ve CTR modunda 1.57 mikro
saniyede gerceklestirmistir. Speck algoritmasi 128 bit anahtar uzunlugunda en

performansli sifreleme islemini ECB modu uygulandiginda veriyor.

Speck Sifre Céozme (nS)
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Sekil 3.16. Speck 128 Bit Anahtar Sifre C6zme

Speck algoritmasiyla ECB, CFB, CBC, OFB ve CTR modlart ile sifre ¢ozme islemi
gerceklestirdigimizde sekildeki grafik tiretilmistir. Speck algoritmasi 128 bit anahtar
kullanarak uygulanmistir. Speck algoritmasi bir byte’lik verini sifre ¢6zme islemini
ECB modunda 1.17 mikro saniyede, CFB modunda 1.45 mikro saniyede, CBC
modunda 1.37 mikro saniyede, OFB modunda 1.42 mikro saniyede ve CTR modunda
1.57 mikro saniyede gergeklestirmistir. Speck algoritmasi 128 bit anahtar uzunlugunda

en performansli sifre ¢dzme islemini ECB modu uygulandiginda veriyor.
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Speck Sifreleme (pS)
B 192-Bit Anahtar
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Sekil 3.17. Speck 192 Bit Anahtar Sifreleme

Speck algoritmasiyla ECB, CFB, CBC, OFB ve CTR modlar ile sifreleme islemi
gergeklestirdigimizde sekildeki grafik tiretilmistir. Speck algoritmasi 192 bit anahtar
kullanarak uygulanmistir. Speck algoritmasi bir byte’lik verini sifreleme islemini ECB
modunda 1.15 mikro saniyede, CFB modunda 1.45 mikro saniyede, CBC modunda
1.4 mikro saniyede, OFB modunda 1.44 mikro saniyede ve CTR modunda 1.59 mikro
saniyede gerceklestirmistir. Speck algoritmasi 192 bit anahtar uzunlugunda en

performansl sifreleme islemini ECB modu uygulandiginda veriyor.

Speck Sifre Cozme (uS)
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Sekil 3.18. Speck 192 Bit Anahtar Sifre Cozme
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Speck algoritmasiyla ECB, CFB, CBC, OFB ve CTR modlart ile sifre ¢6zme islemi
gerceklestirdigimizde Sekildeki grafik iiretilmistir. Speck algoritmasi 192 bit anahtar
kullanarak uygulanmistir. Speck algoritmasi bir byte’lik verini sifre ¢ozme islemini
ECB modunda 1.2 mikro saniyede, CFB modunda 1.47 mikro saniyede, CBC
modunda 1.4 mikro saniyede, OFB modunda 1.45 mikro saniyede ve CTR modunda
1.6 mikro saniyede gergeklestirmistir. Speck algoritmasi 192 bit anahtar uzunlugunda

en performansli sifre ¢6zme islemini ECB modu uygulandiginda veriyor.

Speck Sifreleme (uS)
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Sekil 3.19. Speck 256 Bit Anahtar Sifreleme

Speck algoritmasiyla ECB, CFB, CBC, OFB ve CTR modlar ile sifreleme islemi
gerceklestirdigimizde Sekildeki grafik tiretilmistir. Speck algoritmasi 256 bit anahtar
kullanarak uygulanmistir. Speck algoritmasi bir byte’lik verini sifreleme islemini ECB
modunda 1.18 mikro saniyede, CFB modunda 1.48 mikro saniyede, CBC modunda
1.42 mikro saniyede, OFB modunda 1.46 mikro saniyede ve CTR modunda 1.62 mikro
saniyede gerceklestirmistir. Speck algoritmasi 256 bit anahtar uzunlugunda en

performansli sifreleme igslemini ECB modu uygulandiginda veriyor.
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Sekil 3.20. Speck 256 Bit Anahtar Sifre C6zme

Speck algoritmasiyla ECB, CFB, CBC, OFB ve CTR modlar ile sifre ¢c6zme islemi
gerceklestirdigimizde Sekildeki grafik tiretilmistir. Speck algoritmasi 256 bit anahtar
kullanarak uygulanmistir. Speck algoritmasi bir byte’lik verini sifre ¢6zme islemini
ECB modunda 1.23 mikro saniyede, CFB modunda 1.5 mikro saniyede, CBC
modunda 1.43 mikro saniyede, OFB modunda 1.47 mikro saniyede ve CTR modunda
1.63 mikro saniyede gergeklestirmistir. Speck algoritmasi 256 bit anahtar uzunlugunda

en performansl sifre ¢dzme islemini ECB modu uygulandiginda veriyor.

Chacha Sifreleme (uS)
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Sekil 3.21. Chacha 128, 192, 256 Bit Anahtar Sifreleme
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Chacha algoritmasiyla 128 bit, 192 bit ve 256 bit anahtar ile sifreleme islemi
gerceklestirdigimizde Sekildeki grafik tiretilmistir Chacha algoritmasi bir byte lik
verini sifreleme islemini 128 bitlik anahtar ile 0.65 mikro saniyede, 192 bitlik anahtar
ile 0.66 mikro saniyede ve 256 bitlik anahtar ile 0.67 mikro saniyede
gerceklestirmistir. Chacha algoritmasi 128 bit, 192 bit ve 256 bit anahtar uzunluklari

arasinda en performansh sifreleme islemini 128 bit anahtar uygulandiginda veriyor.

Chacha Sifre Cozme (pS)
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Sekil 3.22. Chacha 128, 192, 256 Bit Anahtar Sifre Cozme

Chacha algoritmasiyla 128 bit, 192 bit ve 256 bit anahtar ile sifre ¢ozme islemi
gerceklestirdigimizde Sekildeki grafik iiretilmistir Chacha algoritmasi bir byte lik
verini sifre ¢6zme islemini 128 bitlik anahtar ile 0.67 mikro saniyede, 192 bitlik
anahtar ile 0.68 mikro saniyede ve 256 bitlik anahtar ile 0.69 mikro saniyede
gerceklestirmistir. Chacha algoritmasi 128 bit, 192 bit ve 256 bit anahtar uzunluklar

arasinda en performansh gifre ¢6zme iglemini 128 bit anahtar uygulandiginda veriyor.
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Sekil 3.23. Ascon 128, 192, 256 Bit Anahtar Sifreleme

Ascon algoritmasiyla 128 bit, 192 bit ve 256 bit anahtar ile sifreleme islemi
gerceklestirdigimizde Sekildeki grafik tretilmistir Ascon algoritmasi bir byte’lik
verini sifreleme islemini 128 bitlik anahtar ile 1.85 mikro saniyede, 192 bitlik anahtar
ile 1.89 mikro saniyede ve 256 bitlik anahtar ile 1.91 mikro saniyede

gerceklestirmistir. Ascon algoritmast 128 bit, 192 bit ve 256 bit anahtar uzunluklar

arasinda en performansh sifreleme islemini 128 bit anahtar uygulandiginda veriyor.

Ascon Sifre Cozme (pS)
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Sekil 3.24. Ascon 128, 192, 256 Bit Anahtar Sifre C6zme
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Chacha algoritmasiyla 128 bit, 192 bit ve 256 bit anahtar ile sifre ¢ozme islemi
gerceklestirdigimizde Sekildeki grafik tretilmistir Chacha algoritmasi bir byte lik
verini sifre ¢ozme islemini 128 bitlik anahtar ile 1.84 mikro saniyede, 192 bitlik
anahtar ile 1.87 mikro saniyede ve 256 bitlik anahtar ile 1.9 mikro saniyede
gerceklestirmistir. Chacha algoritmast 128 bit, 192 bit ve 256 bit anahtar uzunluklar

arasinda en performansh sifre ¢6zme islemini 128 bit anahtar uygulandiginda veriyor.

Sifreleme (nS)
B 128-Bit Anahtar

1 1,85

Aes ECB Modu  Speck ECB Modu Ascon Chacha

Sekil 3.25. 128 Bit Anahtar Sifreleme

128 bitlik anahtar kullanilarak Aes ve Speck algoritmalari ile gergeklestirilen sifreleme
islemlerinde Aes algoritmasi i¢in ECB, Speck algoritmasi i¢in ECB modu en
performansli moddur. Dort sifreleme algoritmasi karsilastirildiginda Chacha
algoritmasi bir byte’lik veriyi 0.65 mikro saniyede sifrelemistir. Chacha algoritmasi

128 bit anahtar ile sifreleme isleminde en performansl sifrelemeyi gerceklestirmistir.
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Sekil 3.26. 192 Bit Anahtar Sifreleme

192 bitlik anahtar kullanilarak Aes ve Speck algoritmalari ile gergeklestirilen sifreleme
islemlerinde Aes algoritmasi igin ECB, Speck algoritmasi i¢in ECB modu en
performansli moddur. Dort sifreleme algoritmas: karsilastirildiginda Chacha
algoritmasi bir byte’lik veriyi 0.66 mikro saniyede sifrelemistir. Chacha algoritmasi

192 bit anahtar ile sifreleme isleminde en performansli sifrelemeyi gerceklestirmistir.

Sifreleme (puS)
B 256-Bit Anahtar

mm Bl -
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Sekil 3.27. 256 Bit Anahtar Sifreleme
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256 bitlik anahtar kullanilarak Aes ve Speck algoritmalari ile gergeklestirilen sifreleme
islemlerinde Aes algoritmasi i¢in ECB, Speck algoritmast i¢in ECB modu en
performansli moddur. Dort sifreleme algoritmasi karsilastirildiginda Chacha
algoritmasi bir byte’lik veriyi 0.67 mikro saniyede sifrelemistir. Chacha algoritmasi

256 bit anahtar ile sifreleme isleminde en performansh sifrelemeyi gergeklestirmistir.

Sifre Cozme (pS)
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Sekil 3.28. 128 Bit Anahtar Sifre C6zme

128 bitlik anahtar kullanilarak Aes ve Speck algoritmalar ile gerceklestirilen sifre
¢ozme iglemlerinde Aes algoritmasi i¢cin OFB, Speck algoritmasi i¢in ECB modu en
performansli moddur. Dort sifreleme algoritmasi karsilastirildiginda Chacha
algoritmasi bir byte’lik veriyi 0.67 mikro saniyede sifrelemistir. Chacha algoritmasi
128 bit anahtar ile sifreleme isleminde en performansh sifre ¢6zmeyi

gerceklestirmistir.
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Sekil 3.29. 192 Bit Anahtar Sifre C6zme

192 bitlik anahtar kullanilarak Aes ve Speck algoritmalar1 ile gerceklestirilen sifre
¢ozme iglemlerinde Aes algoritmasi i¢cin OFB, Speck algoritmasi i¢in ECB modu en
performansli moddur. Dort sifreleme algoritmas: karsilastirildiginda Chacha
algoritmast bir byte’lik veriyi 0.68 mikro saniyede sifre ¢ozmistiir. Chacha

algoritmasi 192 bit anahtar ile sifreleme isleminde en performansl sifre ¢dzmeyi

gerceklestirmistir.
Sifre Cozme (unS)
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Sekil 3.30. 256 Bit Anahtar Sifre C6zme
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256 bitlik anahtar kullanilarak Aes ve Speck algoritmalari ile gergeklestirilen sifreleme
islemlerinde Aes algoritmasi i¢gin OFB, Speck algoritmasi i¢cin ECB modu en
performansli moddur. Dort sifreleme algoritmasi karsilastirildiginda Chacha
algoritmast bir byte’lik veriyi 0.69 mikro saniyede sifre ¢ozmiistiir. Chacha
algoritmas1 256 bit anahtar ile sifreleme isleminde en performansl sifre ¢ézmeyi

gerceklestirmistir.
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4. SONUC

Akilli ev cihazlar1 disiik giic ve diisiik performans gerektiren gorevler igin
tasarlanmiglardir. Bu ylizden veri sifreleme isleminde geleneksel sifreleme

algoritmalar1 yerine hafif siklet sifreleme algoritmalar1 gelistirilmistir.

Bu c¢alismada hafif siklet sifreleme algoritmalarinin performans karsilastiriimasi
yapilmigtir. Aes algoritmasi kullanilarak geleneksel sifreleme algoritmalarinin
NodeMCU cihazi iizerinde hafif siklet sifreleme algoritmalarina gore performans

farklar1 incelenmistir.

Tablo 4.1. Genel Sifreleme ve Sifre C6zme Performans Sonuglari

Konfigiirasyon Algoritma
Y Sifreleme (pS) Sifre Cozme (pS)
Uzunlugu | Ascon | Chacha (ICI\?)Sd) (Sl\%%k) Ascon Chacha (Ggij) (SI\F/)I?)%E
128 Bit 1,85 0,65 (g’(?g) (é’éé) 1,84 0,67 (g’ég) (é’éé)
192 Bit 1,89 0,66 (é’ég) (é’ég) 1,87 0,68 (é’éé) (El(,:ZB)
256 Bit 191 0,67 (Egé) (é'ég) 19 069 (gﬁ;) (éég)

Calismanin sonucu olarak Tablo 4.1.°de belirtildigi gibi geleneksel sifreleme
algoritmalarindan olan Aes sifreleme algoritmasinin performansinin hafif siklet
sifreleme algoritmalarin performanslarina oranla 4-5 kata daha diisiik oldugu verisine
ulagilmistir. 128 bit, 192 bit ve 256 bit anahtar uzunluklar1 arasinda yapilan
performans Ol¢iimlerinde sifreleme algoritmalarinin en yiiksek performansi 128 bit
anahtar kullanilarak yapilan sifreleme islemlerinde goriilmiistiir. En diisiik performans
ise 256 bit anahtar uzunlugunun uygulandig sifreleme islemlerinde goriilmiistiir. Bu
verilerden yola ¢ikarak anahtar boyutunun sifreleme performansina etkisinin oldugu
sonucuna varilmistir. Sifreleme performansinin sifreleme anahtarinin uzunlugu ile ters

orantili oldugu sonucuna varilmistir.

Aes sifreleme algoritmasi 128 bit anahtar kullanildiginda en performansh sifreleme

islemini ECB moduyla gerceklestirmistir. Aes sifreleme algoritmasi 128 bit anahtar



kullanildiginda en performansli sifre ¢6zme islemini OFB moduyla gergeklestirmistir.
Aes sifreleme algoritmasi 192 bit anahtar kullanildiginda en performansh sifreleme
islemini ECB moduyla gerceklestirmistir. Aes sifreleme algoritmasi 192 bit anahtar

kullanildiginda en performansh sifre ¢6zme islemini CFB moduyla gergeklestirmistir.

Aes sifreleme algoritmasi 256 bit anahtar kullanildiginda en performansh sifreleme
islemini ECB moduyla gerceklestirmistir. Aes sifreleme algoritmasi 256 bit anahtar

kullanildiginda en performansli sifre ¢6zme islemini OFB moduyla gergeklestirmistir.

Speck sifreleme algoritmasi 128 bit anahtar kullanildiginda en performansli sifreleme
islemini ECB moduyla gerceklestirmistir. Speck sifreleme algoritmasi 128 bit anahtar
kullanildiginda en performansli sifre ¢6zme islemini ECB moduyla gergeklestirmistir.
Speck sifreleme algoritmasi 192 bit anahtar kullanildiginda en performansli sifreleme
islemini ECB moduyla ger¢eklestirmistir. Speck sifreleme algoritmasi 192 bit anahtar
kullanildiginda en performansli sifre ¢6zme islemini ECB moduyla gergeklestirmistir.
Speck sifreleme algoritmasi 256 bit anahtar kullanildiginda en performansli sifreleme
islemini ECB moduyla ger¢eklestirmistir. Speck sifreleme algoritmasi 256 bit anahtar

kullanildiginda en performansli sifre ¢6zme islemini ECB moduyla gergeklestirmistir.

Sifreleme algoritmalarin genel performans degerleri incelendiginde 128 bit, 192 bit ve
256 bit anahtar uzunlugunda, sifreleme ve sifre ¢6zme hizinda Chacha sifreleme

algoritmasin en performansli islem yaptig1 sonucuna varilmistir.

Akilli ev cihazlar1 arasinda veri iletiminde diisiik veri gecikmesiyle veri sifreleme
islemlerinde Chacha sifreleme algoritmasinin uygulanmas: Aes, Speck ve Chacha

algoritmalarina oranla daha verimli sonug verecektir.
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