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MAKINE OGRENMESI iLE SIRKET CALISANLARININ OLUSTURDUGU
SiBER RiSK MATRIiSi VE AKSiYONLARIN BELIRLENMESI

OZET

Giiniimiizde birgok alan, internet ve teknoloji ile harmanlanmis durumdadir. insanlar
kiigiik biiyiik demeden internet {izerinden is, banka, eglence hatta temel ihtiyaglarini
bile karsilayabilir duruma gelmistir. Tabi ki bu durum siber suglular i¢in birgok alanda
zarar verilebilecek yeni kapilar demektir. Konu boyle olunca herkesin internet
ortaminda dikkatli hareket etmesi basta kendisi sonra ¢evresi i¢in onemlidir.

Bu durum g6z oniine alindiginda, dijitallesen sirketleri bekleyen tehlikeler nedir? Bu
tehlikelere kars1 nasil dnlem almak gereklidir? Ozellikle biiyiik sirketler siber suglular
tarafindan birgok saldirtya ugramaktadir. Saldirganlar, sirkete direkt zarar verebilir;
sistemleri bozup sirket giivenilirligini sarsabilirler. Ayrica saldirganlar, sirket veya
miusteri bilgilerini calip satabilirler veya sirketlere direkt maddi saldirilarda
bulunabilirler. Bundan dolay1 bu sirketler her islemlerinde siber giivenligi bir adim
onde tutarak ilerlemelidirler.

Siber giivenlik sirketler i¢in biiyiikk onem arz etmektedir. Sirket icinde calisan
yazilimcilara gilivenli yazilim konusunda egitim verilmektedir; ayni zamanda,
caliganlara atanmis yetkiler ve roller araciligiyla erisebilecekleri alanlar
kisitlanmaktadir. Sirket icindeki veri merkezleri ve veri tabanlari i¢in gerekli giivenlik
onlemleri alinmaktadir. Ag siirekli olarak izlenerek gereksiz portlar kapatilmakta veya
trafik yonlendirilmektedir. Bu gibi bir dizi 6nlem, teknik acidan giivenligi saglamak
amaciyla kullanilmaktadir.

Teknik 6nlemlerin yeterli seviyede alinmasina ragmen, sirketler siber saldirilara maruz
kalip bu saldirilardan maddi ve manevi zarar gorebilmektedirler. Bu durumun sebebi
yeterli olmayan teknik onlemler degil, aksine siber alanda bilgisi olmayan sirket
caliganlari, hatta belki de dogrudan sirket sahipleri olabilmektedir. Sirket ¢alisanlari,
istemeden de olsa siber saldirganlar igin bir zafiyet olusturabilirler.

Yapilan arastirmalar ve raporlar, glinlimiizdeki siber saldirilarin en biiylik zafiyetinin
insan faktorii oldugunu ortaya koymaktadir. Calisanlarin bilingsizce gerceklestirdigi
her aksiyon, kisisel veya sirket bilgilerinin sizdirilmasima neden olabilir; bu da
saldirganlarin biiylik felaketlere yol agmasina neden olmaktadir.

Bu c¢aligmada hedeflenen, bu tiir giivenlik zafiyetlerine neden olabilecek profilleri
belirleyerek, uygun aksiyonlarla, sirketin siber giivenlik alanindaki savunma diizeyini
artirmaktir. Risk olusturan kisilerin profillerine gore gruplandirilmasi, teknik agidan
Oonlem alan sirketlerin insan faktoriinii de giiclendirerek siber riskini minimuma
indirmek i¢in dnlemler almasini saglayabilir.

Bunu yapabilmek i¢in dogru sonuglarin elde edilmesinde ve veri yorumlanmasinda en
¢ok kullanilan yontemlerden olan; makine 6grenmesinden yararlaniimaktadir. Makine
ogrenmesi ile kisileri gruplamak, belirli profillerdeki insanlarda gézlemlenen belirli
davraniglara dayanarak c¢ikarimlar yapmak ve bu dogrultuda bir risk matrisi
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olusturmak bu g¢alismanin amacidir. Calisan profilleri iizerinden olusturulan risk
matrisine gore aksiyon maddeleri belirlenip yeni gelen veya var olan calisanlar igin
siber risk matrisindeki aksiyonlar uygulanabilir.

Yapilan arastirmalar dogrultusunda makine 6grenmesinde gruplama (clustering)
algoritmalarinin  kullanilmasi1 gerektigi sonucuna ulasilmistir. Birgok gruplama
algoritmast bulundugundan, en ¢ok kullanilan algoritmalar belirli testlere tabi
tutulmustur. Yapilan testler ve arastirma sonuclar1 birlestirerek, ihtiyaci karsilayacak
en uygun iki algoritmanin K-means ve Mean Shift olduguna karar verilip, bu
algoritmalarla hesaplamalar yapilmaistir.

Birgok parametre kullanilip, sonuglar birbirleri ile kiyaslanarak tecriibe yillarina ve
yaslarina gore gruplara ayrilan kisilerin, grup iglerinde benzer sorunlar ve davranislar
oldugu tespit edilmistir. Bu dogrultuda, yine bu parametreler ile siber risk matrisi
olusturularak, belirli siber basliklar altinda gruplarin risk durumlari belirlenmistir. Bu
risk durumlarina gore, nasil aksiyonlar alinmali, ne gibi Onlemler alinabilir ve
calisanlar ne gibi riskler olusturabilir sorularina cevaplar hazirlanmistir. Bu kapsamda,
sirket caliganlarina veya yeni katilanlara yonelik, siber risk matrisi temelinde alinmasi
gereken onlemlerin gézlemlenebilecegi bir yap1 olusturulmustur.
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DETERMINING THE CYBER RISK MATRIX AND ACTIONS CREATED
BY COMPANY EMPLOYEES USING MACHINE LEARNING

SUMMARY

Today, many fields are blended with the internet and technology. People, no matter
how young or old, have become able to meet their business, banking, entertainment
and even basic needs over the internet. Of course, this means new doors for
cybercriminals to cause damage in many areas. When this is the case, it is important
for everyone to act carefully on the internet, first for themselves and then for those
around them.

Considering this situation, what are the dangers awaiting digitalizing companies?
What precautions should be taken against these dangers? Especially large companies
are subject to many attacks by cybercriminals. Attackers can cause direct damage to
the company; They can disrupt systems and undermine company credibility. In
addition, attackers can steal and sell company or customer information or make direct
financial attacks on companies. Therefore, these companies must move forward by
keeping cyber security one step ahead in every transaction.

Cyber security is of great importance for companies. Software developers working
within the company are given training on secure software; At the same time, the areas
that employees can access through assigned authorities and roles are restricted.
Necessary security measures are taken for data centers and databases within the
company. The network is constantly monitored and unnecessary ports are closed or
traffic is redirected. A number of such measures are used to ensure technical security.

Despite adequate technical precautions, companies may be exposed to cyber attacks
and suffer material and moral damage from these attacks. The reason for this situation
is not inadequate technical measures, but on the contrary, it may be company
employees who are not knowledgeable in the cyber field, and perhaps even direct
company owners. Company employees may unintentionally create a vulnerability for
cyber attackers.

Research and reports reveal that the biggest vulnerability in today's cyber attacks is the
human factor. Every action taken by employees unconsciously may cause personal or
company information to be leaked; This causes attackers to cause major disasters.

The aim of this study is to increase the company's defense level in the field of cyber
security by identifying profiles that may cause such security vulnerabilities and taking
appropriate actions. Grouping people who pose risks according to their profiles can
enable companies that take technical precautions to take precautions to minimize cyber
risk by strengthening the human factor.

In order to do this, one of the most used methods in obtaining accurate results and
interpreting data; machine learning is used. The aim of this study is to group people
with machine learning, make inferences based on certain behaviors observed in people
with certain profiles, and create a risk matrix accordingly. Action items can be
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determined according to the risk matrix created through employee profiles, and the
actions in the cyber risk matrix can be implemented for new or existing employees.

In line with the research, it has been concluded that clustering algorithms should be
used in machine learning. Since there are many grouping algorithms, the most used
algorithms have been subjected to certain tests. By combining the tests and research
results, the two most appropriate algorithms (K-means and Mean Shift) to meet the
need were found and calculations were made based on them.

By using many parameters and comparing the results with each other, it was
determined that people were divided into groups according to their years of experience
and age and had similar problems and behaviors within the group. In this regard, a
cyber risk matrix was created with these parameters and the risk status of groups under
certain cyber headings was determined. According to these risk situations, answers to
the questions of what actions should be taken, what precautions can be taken and what
risks employees may pose are prepared. In this context, a structure has been created
where the precautions to be taken based on the cyber risk matrix can be observed for
company employees or new members.

A conclusion was reached by using many parameters and comparing the results with
each other. It has been determined that people who are divided into groups according
to their years of experience and age have similar problems and behaviors within the
group. In this regard, a cyber risk matrix was created with these parameters and the
risk situations of the groups were stated under certain cyber headings. According to
these risk situations, answers to the questions of what actions should be taken, what
precautions can be taken and what risks employees may pose are prepared. In this
context, a structure has been created where the measures to be taken based on this
matrix can be observed for company employees or new joiners.

In addition to employee profiles, another critical aspect of cybersecurity for
digitalizing companies involves staying abreast of evolving cyber threats.
Cybercriminals are constantly adapting their tactics, techniques, and procedures to
bypass security measures. Therefore, companies must regularly update their
cybersecurity protocols and tools to ensure resilience against emerging threats.
Continuous monitoring of the cybersecurity landscape, participating in information-
sharing networks, and engaging in threat intelligence activities become integral
components of a proactive cybersecurity strategy.

Employee awareness and training programs are paramount in mitigating human-
related vulnerabilities. Regular cybersecurity training sessions should be conducted to
educate employees about the latest cyber threats, phishing techniques, and social
engineering tactics. Employees should be trained to recognize suspicious activities and
report them promptly. Simulated phishing exercises can also be employed to assess
the organization's overall susceptibility to phishing attacks and enhance employee
preparedness.

Beyond the technical aspects, fostering a culture of cybersecurity within the
organization is crucial. Companies should promote a sense of responsibility among
employees regarding the protection of sensitive information. Encouraging a
cybersecurity mindset can help in creating a collective defense mechanism against
potential cyber threats. Leadership plays a pivotal role in setting the tone for a
cybersecurity-conscious workplace, emphasizing the importance of security measures
and adherence to policies.
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Collaboration with external cybersecurity experts and participation in industry-
specific cybersecurity forums can provide valuable insights and best practices.
Companies can leverage external expertise to conduct regular cybersecurity audits,
penetration testing, and vulnerability assessments. These activities help identify and
address potential weaknesses in the organization's systems and processes, ensuring a
robust cybersecurity posture.

In the era of remote work, securing endpoints becomes a critical focus. With
employees accessing company networks from various locations and devices, endpoint
security solutions must be implemented. This involves deploying antivirus software,
firewalls, and encryption tools on all devices connected to the corporate network.
Additionally, companies should enforce the use of virtual private networks (VPNSs) to
secure communication channels and protect data during transit.

Data encryption is fundamental in safeguarding sensitive information. Companies
should implement robust encryption protocols for both data at rest and in transit. This
ensures that even if unauthorized access occurs, the intercepted data remains
indecipherable and unusable. Regular data backups and secure storage practices
further enhance the organization's ability to recover from potential cyber incidents,
such as ransomware attacks or data breaches.

Incident response plans should be well-defined and regularly tested to ensure an
effective and timely response to cyber incidents. Companies should establish a
dedicated incident response team, outline escalation procedures, and conduct drills to
simulate various cyber-attack scenarios. This proactive approach helps in minimizing
the impact of potential breaches and facilitates a swift recovery process.

Legal and regulatory compliance is a critical aspect of cybersecurity, especially for
companies dealing with sensitive customer information. Adhering to data protection
laws and industry-specific regulations helps in avoiding legal ramifications and
maintaining the trust of customers. Companies should regularly review and update
their privacy policies, ensuring alignment with the latest legal requirements.

As technology evolves, so do the threats associated with it. Companies should invest
in research and development to stay ahead of potential cyber threats. Innovations in
cybersecurity technologies, such as artificial intelligence and machine learning, can be
leveraged to enhance threat detection and response capabilities. Embracing emerging
technologies allows companies to build adaptive and resilient cybersecurity
infrastructures.

In conclusion, achieving a comprehensive cybersecurity strategy involves a multi-
faceted approach that combines technical measures, employee training, cultural
reinforcement, external collaboration, endpoint security, data encryption, incident
response planning, legal compliance, and technological innovation. By addressing
these aspects collectively, digitalizing companies can fortify their defenses against the
ever-evolving landscape of cyber threats and create a secure environment for their
operations.
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1. GIRIS

1.1. Motivasyon ve Problemin Tanimlanmasi

Insanlik, 6zellikle Covid-19 sonrasi birgok islem i¢in interneti kullanmaya ydnelmistir.
Yeni uygulamalar, yeni sistemler yapilip, bir¢ok islem sanal ortama taginmistir.
ENISA’nin (The European Union Agency for Cybersecurity, Avrupa Birligi Siber
Giivenlik Ajansi) 20 Ekim 2020’de yayinladigi rapora gore siber saldirilarda ve
gesitlerinde artma gozlemlendiginden bahsedilmistir [1]. Covid-19 sonrasinda yasanan
kapanmalar ve ekonomik dalgalanmalar, para odakli suglularin internet
kullanimindaki artis1 firsat bilerek bir¢ok tiizel ve kurumsal alan1 hedef almasina neden
olmustur. Siber alanda savas veren ve diinyanin giiclii kurumlarindan olan FBI'in
(Federal Bureau of Investigation, Federal Sorusturma Biirosu) Siber Bolim Miidiir
Yardimcis1 Tonya Ugoretz, 2020'de yaptigi agiklamaya gore, Covid-19 dncesi her giin
1000 siber saldir1 sikayeti aldiklarini, ancak Covid-19 sonrasinda bu rakamin 3000 ile
4000 arasinda bir sigrama yasayarak arttigini belirtmistir [2].

Yapilan arastirmalar dogrultusunda, siber saldirilarin ve siber saldir1 ¢esitliligin arttigi
gozlemlenmistir. Sirketlerin siber saldirilardan korunmak i¢in ekstra gilivenlik
onemleri alinmas1 gerektigi sonucuna ulagilmistir. Fakat ENISA’nin yaptig
agtklamalar dogrultusunda saldir1 yontemleri degistigi i¢in var olan 6nlemlerin de

yeterli olmadig: belirtilmektedir [1].

Teknik olarak ne kadar 6nlem alinsa da isin i¢inde insan olunca hata yapma orani
artmaktadir. Mancuso, Strang, Funke ve Finomore adli dort arastirmaci, 2014°te
yaymladigr bildiriye gore siber saldirganlarin tercih ettii yontemlerin artik teknik
aciklik degil, insan1 hedef almaya basladigi sonucuna ulasmiglardir [3]. Saldirganlar,
daha ¢ok psikoloji tabanli yontemler ile insanlarin bilingsiz davraniglarini kullanarak,
saldirilar yapmaya baglamistir [3]. ENISA'nin yayinladigi raporlara gore, Covid-19
doneminde en ¢ok kullanilan saldir1 yontemleri su sekildedir: oltalama, sosyal
mihendislik, kotii amacgh yazilim, uyumsuzluk, koétii politikalar ve teknolojinin neden
oldugu giivenlik agiklar1 [1]. Bu siralama, en ¢ok kullanilanindan kiiglige dogru

yapilmistir.



Tarihsel olarak CIA (Central Intelligence Agency, Merkezi Istihbarat Teskilatr),
genellikle son kullanicilarin bilissel siireglerini, ihtiyaglarini ve motivasyonlarini ¢ok
az dikkate alan ve sorunlara teknoloji merkezli bir bakis agisiyla yaklasan bir kurulus
olmustur [4]. Kuruluslar potansiyel siber tehditlerle miicadele etmek igin teknolojik
cozlimlere biiyiikk ©nem vermelidirler. Siber giivenlik alaninda yapilan son
arastirmalar, siber saldirilara karsi koymak i¢in tek basina teknik ¢ozlimlerin aksine
biitiinsel bir yaklasimin gerekli oldugu konusunda biiyiik 6l¢iide hem fikirdirler. Bu
durum ozellikle egitim ve saglik gibi iyi hedeflenmis sektorlerin yani sira, otonom
araglar gibi yeni ve gelismekte olan alanlarda da fark edilmektedir. Kullanicilarin

davranig ve tutumlari, teknolojik ilerlemeleri baltalayabilmektedir.

Bu gelismeler ve her gegen giin artan internet kullanimi dolayisiyla, her yastan insanin
internette olmas1 6zellikle sirketler i¢in ¢ok fazla tehlike dogurmaya baslamistir. Bu
kapsamda, sirketler her ne kadar teknik dnlem almaya 6nem gosterseler ve yatirim
yapsalar da sirket i¢inde ¢alisan bir kiginin dikkatsizligi sonucu birgok istenmeyen
durum ortaya ¢ikabilmektedir. Ne kadar giivenlik 6nlemi alinirsa alinsin ne kadar ¢ok
para harcanirsa harcansin en Onemli yatirim, insanlarin bilinglendirilmesi, dogru
giivenlik ¢oziimlerinin ve stratejilerinin dogru yerde ve dogru zamanda kullanilmasidir
[5].

Biiyiik bir antivirlis yazilim sirketi olan Kaspersky'in 2017'de yaptig1 arastirmalara
gore, isletmelerin 57%'si, arttk BT (Bilgi Teknolojileri) giivenliklerinin tehlikeye
girecegini varsaydigr karmasik ve biiyliyen bir siber tehdit manzarasiyla karsi
karsiyadirlar [6]. Isletmeler siber saldirilara karsi, biinyelerindeki en biiyiik
catlaklardan birinin kendi galiganlar1 oldugu gerceginin de farkindadirlar. Aslinda
isletmelerin 52%'s1, ¢alisanlarin BT giivenligindeki en biiyiik zayifliklar1 oldugunu ve
dikkatsiz eylemlerinin igletmenin BT giivenligi stratejisini riske attigin1 kabul etmistir
[6]. Sirket calisanlari, dikkatsizlik ve bilingsizce yaptiklart hatalar nedeniyle
sirketlerinin  verilerini veya sistemlerini riske atabilecek durumlara sebep
olabilmektedir. Bu durum, ¢alisanlarin nasil uygun davranacaklarini ve islerini nasil
koruyacaklarimi 6gretecek gerekli egitime sahip olmamalarindan kaynaklanmaktadir.
Sekil 1.1.’de Kaspersky’in yaymladigi en tehlikeli siber saldir1 yontemleri

gosterilmistir.
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Sekil 1.1. Kaspersky 2017 global siber giivenlik arastirmasi [6].

Elde edilen veriler sonucunda, siber giivenlikte artik teknik boyuttan daha 6nemli bir
konu olan insan faktorii ortaya ¢iktigi net olarak goriilmektedir. Bu proje kapsaminda,
siber giivenlik alaninda var olan insan risk faktoriini, minimum risk seviyesine
indirmek hedeflenmektedir. is hayati, kisisel yasam, egitim vb. internetin
kullanilabilecegi her alanda incelemeler yapilmistir. insan faktdriiniin minimuma
indirilmesi amaciyla belirli yontemler ve arastirmalarin sonuglart ortak bir noktada

birlestirilerek insan odakl1 bir calisma gerceklestirilmistir.

1.2. Caliymamin Amaci ve Gelistirilen C6ziim Yontemi

Degisen yeni siber saldir1 yontemleri ve tehditler sonucu insanlarin bilinglendirilmesi
gerekmektedir. Ozel ihtiyaglara uygun olarak, kisilere egitici, dgretici ve kaginmalari
gereken aksiyonlar dogrultusunda egitim verilmesi gerekmektedir. Yapilan
arastirmalar ve gézlemler sonucunda teknik giivenlik 6nemlerin yeterli olmadig: tespit

edilmistir.



Bu tez ¢calismasinda, yapilan anket sonuglar izerinden gidilerek, kisileri grup bazinda
genel geger bir profilde toplamak hedeflenmistir. Kullanilan teknolojiler ile birgok

parametre ve veriler lizerinde testler yapilarak benzer sonuglara ulagiimistir.

Sonuglar incelediginde belirli tecriibe yili araligindaki insanlarin aymi tarz
yaklasimlarda bulundugu kesfedilmistir. Bu dogrultuda belirli tecriibe yil1 araligindaki
insanlarin, yapilan hatalar ve eksiklikler acisindan benzerlik gosterdigi
gozlemlenmistir. Siber risk matrisi olusturarak, bu kisilerin hangi durumlar i¢in hangi
risk kategorisine denk geldigi belirlenip bu kisiler i¢in gerekli 6nlem ve alinmasi

gereken aksiyonlar ve gesitli egitimler 6nerilmistir.

Bilginin kiymetli olmasi bilgiyi ele gecirmeye yonelik tehditlerin ve kullanilan
yontemlerin ¢esitliligi, bilgi gilivenligini saglamak amaciyla ayni oranda 6nlem almay1
gerektirmektedir. En hizli ve etkili yontemlerden biri egitim programlari vasitasiyla
bilgi giivenligini saglamak konusunda farkindalik yaratmak [7] ve gengleri

bilinglendirmektir [8].

Siber risk matrisi kullanilarak, var olan calisanlar veya yeni gelecek calisanlar i¢in
matriste denk geldigi noktaya gore aksiyonlar alinir. Siber risk matrisi araciligiyla,
calisanlarin siber agidan eksik yonleri giderilir. Bu yolla siber tehditlerde insan

faktoriini minimuma indirmek hedeflenmektedir.



2. TEMEL BILGILER VE LITERATUR ARASTIRMASI

2.1. Makine Ogrenmesi

Makine O0grenimi, genel olarak bir makinenin akilli insan davramigini taklit etme
yetenegi olarak tanimlanan yapay zekanin bir alt alanidir. Yapay zeka sistemleri,
karmasik gorevleri, insanlarin sorunlar1 ¢6zme bigimine benzer sekilde

gerceklestirmek i¢in kullanilir [9].

CSAIL'deki (Computer Science & Artificial Intelligence Laboratory, Bilgisayar
Bilimi ve Yapay Zeka Laboratuvari) InfoLab Grubu bagkani1 ve bas arastirma bilimcisi
Boris Katz'a gore yapay zekanin amaci, insanlar gibi "akilli davranislar" sergileyen
bilgisayar modelleri yaratmaktir. Bu, gorsel bir sahneyi taniyabilen, dogal dilde
yazilmis bir metni anlayabilen veya fiziksel diinyada bir eylem gerceklestirebilen

makineler anlamina gelir [10].

Makine 6grenimi yapay zekay1 kullanmanin bir yoludur. 1950'lerde yapay zeka onctisii
Arthur Samuel tarafindan "bilgisayarlara agik¢a programlanmadan 6grenme yetenegi

veren ¢aligma alan1" olarak tanimlanir [10].

Makine 6grenmesi alaninda birgok algoritma mevcuttur. Bu calismada, makine
ogrenmesi algoritmalar: kullanilarak; yapilacak gruplama ve kisiler arasinda davranis
agint ¢Ozebilmek icin secilmesi gereken en uygun algoritmayi tespit etmek

amaglanmistir. Tez ¢alismasinda algoritmalar, iki ana baslik altinda incelenmistir.

2.1.1. Denetimli algoritma
Denetimli 6grenme, etiketli verilerden 6grenen bir tiir makine 6grenme algoritmasidir.

Etiketli veriler, dogru bir cevap veya siniflandirma ile etiketlenmis verilerdir [11].

Aragtirmaci Sarker, [.LH., Kayes, A.S.M., Badsha 2020 yilinda yayinladiklar1 makalede
bu tiir algoritmalara deginmislerdir [12]. Arastirmaci Sarker, I.H., Kayes, A.S.M.,
Badsha makalelerinde; hizmet reddi saldirisin1 tahmin etmek (evet, hayir) veya tarama
ve yaniltma gibi farkli ag saldir1 siniflarin1 belirlemek i¢in siber gilivenlik alaninda
simiflandirma tekniklerinin kullanilabilecegi belirtmislerdir [12]. Arastirmaci Sarker,

I.H., Kayes, A.S.M., Badsha’nin makalesine gore ZeroR, OneR, Navies Bayes, Karar



Agaci, K-means, destek vektor makineleri, uyarlamali giliglendirme ve lojistik

regresyon iyi bilinen siniflandirma teknikleridir [12].

Denetimli 6grenme, adindan da anlasilacagi gibi, 6gretmen olarak bir denetcinin
varligina sahiptir. Denetimli 6grenme, makineyi iyi etiketlenmis verileri kullanarak
Ogrettigimiz veya egittigimiz modeldir. Bu, bazi verilerin zaten dogru yanitla
etiketlendigi anlamina gelir. Bundan sonra makineye yeni bir 6rnek seti (veri) saglanir,
boylece denetimli 6grenme algoritmasi egitim verilerini (egitim 6rnekleri seti) analiz

eder ve etiketli verilerden dogru bir sonug tiretir [11].

Omegin, Fil, Deve ve Inek gorsellerinden olusan etiketli bir veri kiimesinde her

gorselin "Fil", "Deve" veya "Inek" ile etiketlenmesi gerekir.

Denetimli 6grenme, modellere istenen ¢iktiy1 verecek sekilde 6gretmek icin bir egitim
seti kullanir. Bu egitim veri kiimesi, modelin zaman i¢inde O0grenmesine olanak
taniyan girdileri ve dogru ¢iktilart igerir. Algoritma dogrulugunu, hata en aza indirilene

kadar ayarlayarak kayip fonksiyonu araciligiyla dlger [13].

Denetimli 6grenme, veri madenciligi sirasinda siniflandirma ve regresyon olmak iizere

iki tiire ayrilir:

- Smflandirma, test verilerini belirli kategorilere dogru sekilde atamak icin bir
algoritma kullanir. Veri kiimesi i¢indeki belirli varliklar1 tanir ve bu varliklarin
nasil etiketlenmesi veya tanimlanmasi gerektigi konusunda bazi sonuglar
cikarmaya calisir. Yaygin smiflandirma algoritmalari, asagida daha ayrintili
olarak a¢iklanan dogrusal siniflandiricilar, SVM (Support vector machine, destek
vektor makineleri), karar agaclari, K-means yakin komsu ve rastgele ormandir.

- Regresyon, bagimli ve bagimsiz degiskenler arasindaki iliskiyi anlamak igin
kullanilir. Belirli bir isletmenin satig geliri gibi tahminlerde bulunmak i¢in yaygin
olarak kullanilir. Dogrusal regresyon, lojistik regresyon ve polinom regresyon

popiiler regresyon algoritmalaridir.

2.1.2. Denetimsiz algoritma

Denetimsiz 6grenme, etiketlenmemis verilerden 6grenen bir tiir makine dgrenimidir.
Bu, verilerin 6nceden var olan herhangi bir etikete veya kategoriye sahip olmadig:
anlamina gelir. Denetimsiz 6grenmenin amaci, herhangi bir agik rehberlik olmaksizin

verilerdeki kaliplar ve iligkileri kesfetmektir [11].



Bu sebepten dolayi, Arastirmaci Sarker, [.H., Kayes, A.S.M., Badsha siber giivenlik
alaninda, kotii amacli yazilim gibi siber saldirilarin bazi sekillerde gizli kalabildigini;
kotli amagh yazilimlarin tespit edilmekten kaginmak icin davranislarini dinamik ve
Ozerk bir sekilde degistirebildiginden bahsederler [12]. Denetimsiz 6grenmenin bir
tiiri olan kiimeleme teknikleri, veri kiimelerindeki gizli kaliplar1 ve yapilar1 ortaya
cikarmaya ve bu tiir karmasik saldirilarin gostergelerini tanimlamaya yardimei
olabilir. Benzer sekilde anormalliklerin, politika ihlallerinin belirlenmesinde,
verilerdeki guriiltiilii 6rneklerin tespit edilmesi ve ortadan kaldirilmasinda kiimeleme

teknikleri yararli olabilecegine deginirler.

Denetimli 6grenmenin aksine, hi¢bir 6gretmen saglanmaz, bu da makineye herhangi
bir egitim verilmeyecegi anlamina gelir. Bu nedenle makinenin etiketlenmemis

verilerdeki gizli yapiy1 kendi bagina bulmasi sinirlidir [11].

Toplanan hayvan verilerini incelemek ve hayvanlarin 6zelliklerine ve eylemlerine gore
cesitli gruplar arasinda ayrim yapmak i¢in denetimsiz 6grenmeyi kullanabilirsiniz. Bu
gruplamalar ¢esitli hayvan tiirlerine karsilik gelebilir, bu da canlilar1 zaten var olan

etiketlere bagh kalmadan kategorilere ayirmanizi saglar [11].

Kiimeleme, etiketlenmemis verileri benzerliklerine veya farkliliklarmma gore
gruplandiran bir veri madenciligi teknigidir. Kiimeleme algoritmalar1 ham,
siiflandirilmamis veri nesnelerini bilgideki yapilar veya kaliplarla temsil edilen
gruplar halinde islemek i¢in kullanilir. Kiimeleme algoritmalari, 6zellikle dislayici,

ortlisen, hiyerarsik ve olasiliksal olmak {izere birkag tiire ayrilabilir [13].

Ozel kiimeleme, bir veri noktasinin yalnizca bir kiimede bulunabilecegini éngoren bir
gruplama bi¢imidir. Buna “sert” kiimeleme de denilebilir. K-means kiimeleme

algoritmasi 6zel kiimelemeye bir ornektir.

-  K-means kiimeleme, veri noktalarinin K gruplarina atandigi 6zel kiimeleme
yonteminin yaygin bir 6rnegidir; burada K, her grubun agirlik merkezinden
uzakliga bagli olarak kiime sayisini temsil eder. Belirli bir merkeze en yakin veri
noktalar1 ayni kategori altinda toplanacaktir. Daha biiyiik bir K degeri, daha fazla
ayrint1 diizeyine sahip daha kii¢iik gruplamalarin gdstergesi olacaktir; daha kiigiik
bir K degeri ise daha biiylik gruplandirmalara ve daha az ayrint1 diizeyine sahip
olacaktir. K-means kiimelemesi yaygin olarak pazar boliimlendirmede, belge

kiimelemede, goriintii boliimlendirmede ve goriintii sikistirmada kullanilir.



Ortiisen kiimeler, veri noktalariin farkli iiyelik derecelerine sahip birden fazla
kiimeye ait olmasina izin vermesi bakimindan 06zel kiimelemeden farklidir.

"Yumusak" veya bulanik k-means kiimelemesi ortiisen kiimelemeye bir 6rnektir.

2.1.3. Makine 6grenmesi kiimeleme

Temel olarak bir tlir denetimsiz 6grenme yontemidir. Denetimsiz 6grenme ydntemi,
etiketli yanitlar olmadan giris verilerinden olusan veri kiimelerinden referanslar
aldigimiz bir yontemdir. Genel olarak anlamli yapiyi, agiklayici temel siirecleri,
tiretken Ozellikleri ve bir dizi 6rnekte var olan gruplandirmalar1 bulma siireci olarak

kullanilir [14].

Kiimeleme, popiilasyonu veya veri noktalarini, ayni gruplardaki veri noktalarinin ayni
gruptaki diger veri noktalarina daha fazla benzeyecegi ve diger gruplardaki veri
noktalarina benzemeyecegi sekilde bir dizi gruba bolme gorevidir. Sekil 2.1.°de
bulunan grafik 6rnegi dairesel noktalarin gruplanmasina 6rnek verilebilir. Sekil 2.2.”

de bulunan grafik 6rnegi ise daginik noktalarin gruplanmasina 6rnek verilebilir.

A X
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Sekil 2.2. Diizensiz sekilli gruplama [14].



Kiimeleme, mevcut etiketlenmemis veriler arasindaki asil gruplamay1 belirledigi i¢in
cok dnemlidir. lyi kiimelenmenin higbir kriteri yoktur. Bu, kullanictya ve ihtiyaglarini
karsilamak i¢in hangi kriterleri kullanabilecegine baglidir. Ornegin, homojen gruplar
i¢cin temsilciler bulma (veri azaltma), "dogal kiimeler" bulma ve bunlarin bilinmeyen
ozelliklerini tanimlama ("dogal" veri tiirleri), yararli ve uygun gruplamalar bulma
("yararli" veri smiflar1) veya olagandisi veri nesnelerinin bulunmasinda (aykir1 deger
tespiti) kullanilir. Bu algoritma, noktalarin benzerligini olusturan bazi varsayimlarda
bulunmal1 ve her varsayim farkli ve esit derecede gecerli kiimeler olusturmalidir.

Kimeleme benzerlik ve farkliliklara dayali olarak nesnelerin bir koleksiyonudur [14].

Tennessee Teknik Universitesi’nden iki aragtirmaci Vitaly Ford ve Ambareen Sira’nin
yayinladig1 calismada siber giivenlik i¢in kullanilabilecek en iyi yontemlerden birinin
desteksiz gruplama algoritmalar1 oldugunu vurgular. Yaptiklari calismada ag si1zintisi,
oltalama tespiti ve CAPTCHA (Completely Automated Public Turing Test To Tell
Computers And Humans Apart, Bilgisayarlar1 ve Insanlar1 Ayirmak i¢in Tamamen
Otomatik Herkese Ag¢ik Turing Testi) kagak kontroliinde bu algoritmalari
kullanmiglardir [15]. Veriler dogrultusunda algoritmanin dogruluk orani 94.91%

olarak paylasilmistir [15].

2.2. K-Means Algoritmasi

Denetimsiz Makine Ogrenimi, bir bilgisayara etiketlenmemis, siniflandiriimamis
verileri kullanmay1 6gretme ve algoritmanin bu veriler {izerinde denetim olmadan
calismasini saglama siirecidir. Makinenin gorevi, dnceden herhangi bir veri egitimi

olmadan siralanmamig verileri, kaliplara ve varyasyonlara gore diizenlemektir.

Kiimelemenin amaci, popiilasyonu veya veri noktalar1 kiimesini birkag gruba bolerek
her gruptaki veri noktalarinin birbiriyle daha karsilastirilabilir olmasim1 ve diger
gruplardaki veri noktalarindan farkli olmasini saglamaktir. Esasen, birbirine ne kadar
benzer ve farkli olduklarina dayanan noktalar grubudur. Sekil 2.3.’te bulunan grafik
incelendiginde birbiri ile benzer ve farkli davranan noktalar kullanilarak ii¢ adet grup

olusturulmustur.



12.5 1

10.0 4

7.5 A

5.0 A

2.5

0.0 1

_2.5 4

_5.0 4

_?.5 <

Sekil 2.3. Ornek K-means grafigi [14].

Bize belirli 6zelliklere sahip 6gelerden olusan bir veri seti ve bu 6zellikler i¢in degerler
veriliyor. Gorev, bu 6geleri gruplara ayirmaktir. Bunun bagarilmasi i¢in K-means
algoritmasi denetimsiz 6gretim algoritmasi olarak kullanilacaktir. Algoritma adindaki

'K', 6gelerimizi siniflandirmak istedigimiz grup/kiime sayisini temsil eder.

Algoritma, 6geleri k grup veya benzerlik kiimesi halinde kategorilere ayiracaktir. Bu

benzerligi hesaplamak icin l¢iim olarak Oklid uzaklig: kullanilir.
Algoritma su sekilde ¢aligir:

- 1lk olarak, ortalamalar veya kiime merkezleri adi verilen k noktay:1 rastgele

baslatilir.

- Her 6ge, en yakin ortalamaya gore kategorilere ayirilir ve o kiimede o ana kadar

kategorize edilen 6gelerin ortalamalari olan ortalamanin koordinatlar1 glincellenir.

- Islem belirli sayida yineleme igin tekrarlanir ve sonunda kiimeler elde edilir.

2.2.1. Elbow metodu

Kiimeleme, denetimsiz bir makine 6grenme teknigidir. Veri setinin, ayni gruptaki
tiyelerin 6zellik bakimindan benzerliklere sahip oldugu gruplara boliinmesi iglemidir.
Yaygin olarak kullanilan kiimeleme teknikleri K-means kiimeleme, Hiyerarsik
kiimeleme, Yogunluk tabanli kiimeleme, model tabanli kiimelemedir. Bu algoritmalar
biiylik veri kiimelerini bile isleyebilir. Python'daki, scikit-learn kiitiiphanesi
kullanilarak, K-Means kiimeleme makine 6grenmesi algoritmasi dirsek yonteminde

uygulanilabilir.
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Dirsek yontemi, K-means kiimelemede optimal K'yi bulmanin grafiksel bir temsilidir.
WCSS'yi (Within-Cluster Sum of Square, Kiime i¢i Kareler Toplami), bir kiimedeki
noktalar ile kiime agirlik merkezi arasindaki mesafenin karesinin toplamini bularak

calisir.
Daha iyi bir anlayis i¢in K-means kiimelemesinde yer alan adimlar asagidaki gibidir:

- Veri kiimesi i¢in kiime sayis1 segilir (K).

- Veri kiimesinden K sayisi1 rastgele segilir.

- Noktalarin, en yakin merkeze olan mesafesini hesaplamak ve noktalar1 en yakin
kiime merkezine atayarak K kiimeleri olusturmak igin metrik olarak Oklid
mesafesini veya Manhattan mesafesi kullanilir.

- Bu sekilde olusan kiimelerin yeni agirlik merkezi bulunur.

- Tiim veri noktalar1 bu yeni agirlik merkezine gore yeniden atanir, ardindan 4.
adim tekrarlanir. Bu islem, agirlik merkezinin konumu degismeyene, artik

yakinsama kalmayana kadar belirli sayida yineleme i¢in siirdiiriiliir.

Bozulma: Formiil 2.1, ilgili kiimelerin kiime merkezlerinden her bir veri noktasina
olan uzakliklarin karesinin ortalamasi olarak hesaplanir. Tipik olarak Oklid uzaklig

metrigi kullanilir.

Atalet: Formiil 2.2, 6rneklerin en yakin kiime merkezlerine olan uzakliklarinin

karelerinin toplamini ifade etmektedir.

1
Bozulma = - * Z(Uzakllk(nokta, agirlik merkezi)?) (2.1)

Atalet = Z(Uzakllk(nokta, agirlik merkezi)"2) (2.2)

K degerini, 1'den n'ye kadar yinelenip her k degeri igin distorsiyon degerleri
hesaplanir. Verilen araliktaki her k degeri i¢in distorsiyon ve eylemsizligi hesaplanir.

Islemler calistirildiginda Sekil 2.4.’te bulunan grafik olusmaktadir.
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Bozulmay: Kullanan Elbow Yintemi

3.5 A

3.0 1

2.5 1

2.0 9

Bozulma

154

1.0 A

0.5 4

1 2 3 4 5 6 7 8 9
K Degeri

Sekil 2.4. Elbow grafigi [16].

Tez calismasi i¢cin K-means kullanilan alanlarda uygun olan grup adedi bulunmaktadir.
Bunun i¢in elbow metodundan yararlanilmigtir. Aragtirmalar sonucunda bu formiiller
disinda daha basit bir yontem oldugu kesfedilmistir. Yapilan algoritma ayni birakilip
sirastyla bir adet gruptan baglayarak dokuz adet olana kadar sirayla bakildigi zaman
cikan grafikte yasanan kirilma aslinda tam olarak bize kullanilmasi gereken grup
adedini vermektedir. Bu durumda Sekil 2.4.” te verilen grafige gore sifir olmayan
fakat sifira en yakin kirilma 4’te gerceklesiyor. Bu durumda algoritmada grup adedi

olarak 4 kullanilmustir.

2.3. Mean Shift Algoritmasi

K-means algoritmasi iki parametre ile ¢aligir. Bazi karmasik durumlarda K-means
yeterlidir. Fakat daha sorunlu ve karmasik durumlarda yeterli sonug¢ elde
edilmemektedir. Bunun i¢in ayni ¢alisma yontemi ve ayni gruplama sistemi ile ¢
parametre alan yeni bir yap1 kullanilmasi gereklidir. Thtiyaca gére K-means veya Mean

Shift arasinda gegisler yapilarak veriler analiz edilir.

Ortalama kaydirmali kiimeleme, bir veri kiimesi i¢indeki kiimeleri tanimlamak igin
kullanilan denetimsiz bir makine Ogrenme algoritmasidir. Yiiksek yogunluklu

bolgeleri bulmaya ve veri noktalarini yinelemeli olarak en yiiksek nokta yogunluguna
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dogru kaydirmaya odaklanan, yogunluga dayali bir kiimeleme yontemidir. Dolayisiyla
bu algoritmaya "ortalama kayma" adi verilir. Algoritma, verilerde mevcut olan
kiimelerin sayis1 hakkinda herhangi bir 6n bilgiye ihtiya¢ duymaz, bu da onu 6zellikle
kesif amagcli veri analizi i¢in faydali kilar [17]. Mean Shift nokta yogunluk grafigi Sekil
2.5.’te gosterildigi gibi li¢ boyutlu olusmaktadir.

. i 14

12

f 10

8

| £

‘w.. ;

" :
S22 14
D 102

Sekil 2.5. Mean Shift 6rnek grafigi [27].

Sekil 2.5.°te bulunan grafikte goriildiigii gibi Mean Shift kullanildigi zaman olusan
grafikte ti¢ boyutlu goriintii olusmaktadir. Bunun sonucunda daha karmasik veri setleri
kullanildiginda daha dogru sonug alinabilir. Anket sorular1 analiz edilirken cevaplar
ikiyi gegmiyorsa K-means; gegiyorsa Mean Shift kullanilarak verimli bir sonug alinir.
Orneklemek gerekirse, bize d boyutlu uzayda daha biiyiik bir popiilasyondan
orneklenen noktalardan olusan bir veri seti {ui} verildigini ve h bant genisligi
parametresine sahip bir K ¢ekirdegi sectigimizi varsayalim. Bu veriler ve c¢ekirdek
islevi birlikte, tam popiilasyonun yogunluk islevi i¢in formiil 2.3 ¢ekirdek yogunlugu

tahmincisini dondiirtir [16].

F® = a2 K () @3

Buradaki c¢ekirdek fonksiyonunun, formiil 2.4 ve 2.5 kosullarin1 saglamasi
gerekmektedir:

fK(u)du =1 (2.4)
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K(u) = K(|u|) (2.5)

Bu kosullar1 karsilayan iki popiiler c¢ekirdek islevi, formil 2.6 ve 2.7°de

gosterilmektedir:

1 -1<u <1

Flat/Uniform K (u) = { 0 o (2.6)
- 1z P
Gaussian K(u) = —;e 2 (2.7)
(2m)z

Bu algoritmada K-means gibi grup adedini belirtmemize gerek yoktur. Fakat burada
hesaplama igin bir parametrenin ayarlanmasi gereklidir. Bunlar kag adet drneklem
kullanildigi ve gruplama hassasiyetidir. Kullanilan yazilim igerisinde ve ayrica
yukarida verilen formiiller araciligi ile verilerin karmasikligina gére bu iki parametreyi
deneme ve yanilma yoluyla en optimal verilere ulastirmak gereklidir. Eger verilerimiz
cok karmasik ise daha fazla 6rneklem aldirarak daha iyi sonuclar ve fazla gruplama
elde edebiliriz. Eger veri karmasik degilse gruplama hassasiyetini ve Orneklemi

azaltarak gruplama konusunda giizel sonuglar ¢ikarabiliriz.

2.4. Siber Giivenlik Farkindaliginin Onemi

Siber giivenlik farkindaligi, bireylerin, kurumlarin ve toplumun dijital diinyadaki
riskleri anlamasi, bu risklere kars1 nasil korunacagini 6grenmesi ve bu konuda bilingli

hareket etmesidir.

Siber farkindalik, bireylerin ve kurumlarin kisisel ve kurumsal verilerini korumasina
yardimer olur. Siber giivenlik bilinci, kisilerin ve kurumlarin finansal zararlara
ugramasini onler. Bilingli kullanicilar, dolandiricilik ve kimlik avi gibi saldirilar
taniyabilir ve Onleyebilirler. Kullanicilar, kisisel ve kurumsal verilerini daha iyi

koruyabilir, bu da veri ihlallerinin azalmasina yardimc1 olur.

Siber giivenlik farkindaligi, kritik altyapr ve hizmetlerin korunmasina da yardimci
olur. Bilingli kullanicilar, bu tiir hizmetlerin siber saldirilara karst daha direngli
olmasini saglarlar. Siber giivenlik farkindaligi, toplumun genel olarak dijital ortamda
giivende hissetmesine yardimei olur. Bu da dijital ekonomi ve iletisimde saglikli bir

ortamin olugmasini saglar. Sonug¢ olarak, siber giivenlik farkindaligi, bireylerin ve
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kurumlarmn dijital ortamda daha giivenli ve bilingli hareket etmelerini saglar, bu da

cesitli olumlu sonuglar dogurur ve dijital diinyadaki riskleri azaltir.

Siber glivenlik farkindaligi ile ilgili calismalar sunlari igerebilir:

1.

Egitim ve Seminerler: Siber giivenlik uzmanlar1 tarafindan diizenlenen egitimler
ve seminerler, bireyleri ve kurumlari dijital tehditler konusunda bilinglendirir ve
korunma yontemleri hakkinda bilgi verir.

Kampanyalar ve Bilgilendirme Materyalleri: Siber giivenlik farkindaligi
artirmak amaciyla kampanyalar diizenlenir ve bilgilendirme materyalleri
hazirlanir. Bu materyaller, sosyal medya, web siteleri, brosiirler ve afisler gibi
cesitli kanallar araciligiyla yayilir.

Simiilasyon ve Egzersizler: Kurumlar, calisanlarin siber saldirilari nasil
tantyacaklarini ve nasil tepki vereceklerini 6grenmeleri i¢in simiilasyonlar ve
egzersizler diizenleyebilir.

Giivenlik Politikalar1 ve Prosediirler: Kurumlar, giivenlik politikalar1 ve
prosediirler gelistirerek calisanlarina nasil glivenli bir sekilde davranacaklarin
ogretebilir ve uygulamalarini saglayabilir.

Literatiirde siber glivenlik farkindalig1 ve bilincini arttirmaya yonelik calismalar

mevcuttur. Tablo 2.1.”de bu ¢alismalar ve igeriklerinden bahsedilmistir.
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Tablo 2.1. Literatiirde siber giivenlik farkindalig ile ilgili ¢alismalar [18-20].

Baslik Yaym Yili

Ozet

Universite Ogrencilerinin
Kisisel Siber Giivenlik

o 2020
Davranislar1 ve Bilgi Giivenligi

Farkindaliklarinin incelenmesi

Ogrencilerin Siber Giivenlik
Davraniglarinin Bes Faktor

Kisilik Ozellikleri ve Cesitli 2019
Diger Degiskenlere Gore

Incelenmesi

User preference of cyber
security awareness delivery 2014
methods

Bu makalede tiniversite 6grencilerinin bilgi glivenligi farkindaliklar ile ¢esitli demografik
degiskenlere gore siber giivenlik davraniglari ve bilgi giivenligi farkindaliklar1 arasindaki iliski
incelenmistir. Ogrencilerin farkindaliklarmnin artirilmasi amaciyla konuyla ilgili derslerin dgretim
programlarina yerlestirilmesi, kiigiik yaslardan itibaren 6grencilerin bu konularda
bilgilendirilmesi, siber giivenligi saglamanin 6neminin farkinda olmalar1 gerektigi gibi ¢6ziim

Onerileri, sunulmustur.

Bu makalede iiniversite 6grencilerinin siber giivenlik davraniglar kisilik 6zellikleri ve cinsiyet,
siuf diizeyi, boliim, bilisim giivenligi egitimi alma durumu ve haftalik internet kullanim stiresi
degiskenlerine gore incelenmistir. Calisma sonunda, ulasilan bulgular 1s181nda siber giivenlik
egitimlerine agirlik verilmesi ve 6grencilerin kisilik 6zelliklerinin bu egitimlerde dikkate alinmast

onerilmistir.

Bu makalede insan kaynakli zafiyetlerden kaynaklanan bilgi giivenligi risklerini azaltmak igin
bilgi giivenligi farkindalig1 biiyiik 6neminden bahsetmektedir. Makalede son kullanicilarin bilgi
giivenligi farkindaligin1 ve davraniglarini iyilestirmede kullanilan ¢esitli bilgi glivenligi

farkindalig1 saglama yontemlerinin etkileri tartisilmakta ve degerlendirilmektedir.




LT

Tablo 2.1. (Devam) Literatiirde siber giivenlik farkindalig ile ilgili ¢alismalar [21-23].

Baslik Yayin Yili  Ozet
.- Bu makalede, Karabiik Universitesinde gérev yapan akademik ve idari personelin kisisel siber
Karabiik Universitesi _ . _
_ o giivenlik algilarini 6l¢lilmiis. Anket yontemiyle toplanan veriler Cronbach Alpha, tek 6rneklem t
Calisanlarina Yonelik Kisisel . . o S o
. o 2020 testi, bagimsiz 6rneklem t testi ve ANOVA testi ile analiz edilmistir. Calisanlarin kisisel siber
Siber Giivenlik Uzerine
giivenlige dair algilarinda parametrelere gore farkliliklarinin olduguna degilmis ve ¢esitli egitim
Arastirma S
Onerileri verilmistir.
Bu makalede siber farkindalik ile son kullanici tarafinda kisisel siber giivenlik bilincinin
Kisisel Siber Giivenlik o e e .
arttirtlabilecegine deginilmistir.
Yaklagimlarinin 2022
Degerlendirilmesi Makalede ¢evrimigi bireysel kimlik verilerinin glivenliginin saglanmasi kapsaminda giivenli
parola olusturulmasi i¢in son kullanicilara yonelik yeni yaklagimlar 6nermektedir.
Ogrencilerin Siber Giivenlik Bu makalede siber tehditlerle ilgili, 6grencilerin siber giivenlik farkindalik diizeylerini makine
Farkindalik Diizeylerinin 2023 ogrenme yontemleri ile tespit edilmistir. Anket yéntemiyle veri toplanilmustir. Ogrencilerin

Makine Ogrenmesi Y dntemleri

ile Belirlenmesi

okuduklar1 boliim, cinsiyet gibi faktdrlerin 6grencilerin siber giivenlik farkindaliklarina etkisinin

iizerinde durulmustur.




Tablo 2.1. (Devam) Literatiirde siber giivenlik farkindalig ile ilgili ¢alismalar [24, 25].

Baslik Yayin Yili  Ozet
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Bu makalede, bilisim teknolojileri ile ilgili bir boliimde 6grenim goren iiniversite grencilerinin

Universite Ogrencilerinin Siber siber giivenlik davraniglar farkli degiskenler agisindan incelenmistir.
Guvenlik Davranislarinin 2017 Internet-bilgisayar giivenlik egitimi alan veya bu konuda is deneyimi olan dgrencilerin siber
Incelenmesi giivenlik davranislar1 daha olumludur. Ogretim programlarina siber giivenlik derslerinin

eklenmesi, internet ve internet teknolojileri ile ilgili derslerin arttirilmasi onerilmistir.

Bu makalede; Giimiishane Universitesi’ndeki 6grenci, ¢alisan ve akademisyenlerin Internet

kullanim diizeyleri ve kisisel bilisim giivenligi tutumlar1 incelenmistir. Verilerin analizi i¢in

Yiiksekogretim K 1 .. e : _ ..
iksekogretim Kurumlarinda 2019 acimlayici faktor analizi, tanimlayic istatistiksel analizler ve iki yonlii varyans analizi

Bilgi Gavenligi Farkindalik kullanilmistir. Arastirma sonuglari, yiiksekdgretim kurumlarinda bilgi giivenligi farkindalik

Diizeylerinin Olgiiml ' . . e
vzeylerimn Leumienmest diizeylerinin artirtlmasina iliskin ¢aligmalarin yapilmasi1 gerektigi vurgulanmistir.




3. DENEYSEL CALISMALAR VE UYGULAMALAR

3.1. Algoritma Belirlenmesi

Proje i¢in birgok soru ve cevap mevcuttur. Bununla beraber kisilerin nasil davranacagi
belirsizdir. Makine 6grenmesi kullanimi kisilerin gruplanmasi i¢in 6nemlidir fakat
insan davranist s6z konusu oldugunda net olarak bir sonu¢ elde edilemez. Bundan
dolayi, herhangi bir sekilde denetimli makine 6grenmesi algoritmasini kullanmak gibi

bir durum s6z konusu degildir.

Calismanin ilk baslarinda denetimli regresyon algoritmalari ile gruplamak istenmistir.
Kisilerin aldig1 6nlemler ve bu 6nlemlerin sonucunda daha dnce siber saldirtya ugrayip
ugramadi bilgisi baz alinmigtir. Bu bilgiler 1s1ginda davranis analizi yapilmistir. Fakat
anket sonucunda, daha 6nce hig siber saldirtya ugramadigini veya bunu bilmedigini
iddia edenlerin sayisinin ¢ok fazla oldugu gozlemlenmistir. Bu agidan, kisiler i¢in siber
saldirtya ugramis veya ugramamis gibi net bir sonuca ulasilamamistir. Ayrica daha
once siber saldirtya ugramis bir kisinin, bu olaydan ders ¢ikarmis olma ve tekrar bu

saldirtya ugramama olasiligi da yiiksektir.

Yapilan goézlemler ve incelemeler sonucunda, denetimli c¢aligmalarin sonug
vermeyecegi kararmna varilmistir. Insan davramislarinda, net bir sonuc elde
edilemeyecegi i¢in bu kisiler iizerinde caligma yaparken desteksiz bir algoritma

kullanmak daha dogru olacaktir.

Desteksiz algoritmalar incelediginde bircok ¢esit oldugu goriilmiistiir. Incelemeler
sonucunda, desteksiz algoritmalar kategorisindeki gruplama algoritmalarinin istenen

sonucu verdigi gozlemlenmistir.

Gruplama, girilen parametrelere gore veriyi benzerliklerine gore gruplara ayiracak
algoritmalar1 igermektedir. Bu algoritmalarda, c¢alisma mantigi degismektedir.
Merkeze uzaklik, komsuya uzaklik vb. farkliliklar mevcuttur. Fakat hepsinin ortak bir

noktas1 mevcuttur. Bu ortak nokta benzer verilerin gruplandiriimasidr.

Kodun calisirhgr ve kurulan sistemin testi igin ilk olarak K-means ile testlere

baglanmigtir. K-means kodu yazilmis ve bu algoritma ile ¢alisma karar1 alinmustir.



Kodu yazmak ve grafigi ¢izdirmek i¢in gerekli olan kiitiiphaneler indirilerek testlere
baslanmigtir. Calismalar esnasinda Mean Shift algoritmasini da karmasik durumlarda
kullanmak i¢in gerekli kod ve hazirligi tamamlanmistir. Clinkii karmasik verilerde K-
means fazladan merkez ¢izmistir ve anlamsiz gruplama yapmistir. Bunun i¢in en dogru

yolun Mean Shift algoritmasimin kullanmak oldugu tespit edilmistir.

3.2. Verilerin Toplanmasi ve Formatlanmasi

3.2.1. Anket nedir
Anket, belli bir konuda saptanmis hipotezlere ya da sorulara bagl olarak bir evren ya
da oOrneklemi olusturan kaynak kisilere sorular yoneltmek suretiyle sistemli veri

toplama teknigi olarak tanimlanabilir [28].

Bu metodoloji, genellikle yazili olarak tasarlanmig sorular igeren bir form ya da belge
aracilifiyla katilimcilara sunularak, onlarin yanitlart sistematik bir sekilde toplanir.
Sorular, genellikle coktan seg¢meli, acik uclu veya derecelendirme bi¢iminde

yapilandirilir.

Anketler, cesitli disiplinlerde, Ozellikle pazar arastirmalari, miisteri memnuniyeti
analizleri, siyasi degerlendirmeler, egitim arastirmalari, saglik analizleri ve sosyal
bilimlerde, arastirmacilar tarafindan kullanilmaktadir. Ankete katilan bireyler,
genellikle belirli bir popiilasyonu temsil eder ve elde edilen veriler, istatistiksel

analizlere tabi tutularak anlamlandirilir.

Anketler, katilimcilarin diislince yapisini, goriislerini ve tutumlarini anlamak amaciyla
kullanildigindan, sorularin 6zenle ve bilingli bir sekilde formiilize edilmesi ve
katilimcilara giiven verilmesi, anketin giivenilirli§i acisindan kritik bir onem arz

etmektedir.

Anketlerin soru sayisinin belirlenmesi, aragtirmanin kapsamina, metodolojisine, hedef
kitlenin ozelliklerine ve arastirmanin amaclarina bagli olarak degisiklik gosterir.
Anketler genellikle katilimcilarin dikkatini siirdiirmek ve anketi tamamlamalarini
tesvik etmek amaciyla belirli bir siire icinde gergeklestirilir. Bu baglamda, anketlerin

soru sayisinin makul ve etkili bir diizeyde tutulmasi 6nerilir.

Soru sayisinin genellikle 10 ila 30 arasinda oldugu goriilmekle birlikte, konunun
karmasikligi, hedef kitlenin 6zellikleri ve arastirma alaninin spesifik gereksinimleri,

bu sayinin artmasina veya azalmasina neden olabilir.
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Tez ¢alismam i¢in; kullanicilarin siber farkindalik seviyesini igeren veri seti gereklidir.
Calisanlarin siber farkindaligini Slgen bir c¢alisma veya veri seti halihazirda

bulunmamaktadir.

Bu c¢alismada Google Forms araciligiyla sirket calisanlari i¢in Siber Farkindalik
Formu adli anket olusturulmustur. Katilimcilar, internet lizerinden Siber Farkindalik
Formu anketine erisip, anketi anonim olarak doldurmaktadir. Anket ve anket

igerigindeki tiim sorular ekler béliimiinde bulunmaktadir.

Siber Farkindalik Formu anketi 22 sorudan olusmaktadir. Bu sorular ile sirket
calisanlarinin siber farkindalik oranimi 6lgmek amaglamaktadir. Siber Farkindalik
Formu anketi, ¢ogunlugu bilisim, bankacilik, finans, otomotiv vb. sektorlerin
calisanlan tarafindan doldurulmustur. Siber farkindalik formu isimli ankete toplam

659 kisi cevap vermistir. Kisilerin sektorel bazda dagilimi Sekil 3.1.’de goriilmektedir.

Anket Katilimci Sektorel Dagilimi

400
300
200

100

-

Katilimci Sektorel Dagilim

HIT mOtomotiv Bankacilik Finans M Enerji ® Diger

Sekil 3.1. Anket katilimci sektorel dagilimi

Siber giivenlik farkindaligy, 'internet kullanicilarini gesitli siber tehditlere kars1 duyarl
olmalar1 ve bilgisayarlarin ile verilerin bu tehditlere karsi savunmasizligi konusunda

egitmek i¢in bir metodoloji' olarak tanimlanmaktadir [29].

Siber farkindalik, bireylerin ve organizasyonlarin dijital diinyada karsilasabilecekleri
tehditleri kavrama yetenegiyle, cevrimigi giivenliklerini artirma ve savunma
stratejilerini gelistirme kapasitesi arasindaki dengeyi saglar. Anket katilimcilarinin

tecriibe yilina gore dagilimi Sekil 3.2.’de goriilmektedir.
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Tecribe Yilina Gore Katilimci Dagilimi

250
200
150
100

50

Katilim Sayisi

HO-3YIl m3-5VI 5-10Yil m10+Vi

Sekil 3.2. Tecriibe yilina gore katilimer dagilimi

3.2.2. Anket icerigi ve sorular
Makine 6grenmesi ile sirket calisanlarinin olusturdugu siber giivenlik riskini 6lgen ve
calisanlar icin gerekli aksiyonun belirlenmesi saglayan anketimiz asagidaki siber

farkindalik konu basliklarindan olugsmaktadir.

Genel farkindalik sorulari ile kisinin siber giivenlik temel terimleri ve kavramlarina
olan hakimiyetinin 6l¢iilmesi amaglanmaktadir. Kullanicinin daha 6nce siber giivenlik
farkindalik egitimi alip almadigr ve KVKK (Kisisel Verilerin Korunmasi Kanunu)
hakkinda bilgisinin olup olmadigi Ol¢iilmek istenmistir. Anket, hesap ve parola
giivenligini dlgen sorular igermektedir. Giiniimiizde olduk¢a yaygin kullanilan iki

faktorlii kimlik dogrulamayla hesap giivenligimiz artmaktadir.

Sifre glivenligi, dijital hesaplara erisim saglamak i¢in kullanilan sifrelerin glivenligini
arttirmak amaciyla alinan tedbirleri ifade eder. Parola, genellikle kullanici adiyla
birlikte kullanilan ve hesap giivenligini saglamak i¢in gizli tutulan bir kimlik
dogrulama bilgisidir. Temel hedef, bu sifrelerin yetkisiz erisimlere kars1 korunmasini

saglayarak kullanici hesaplarini giivende tutmaktir.

Anket sifre giivenligi sorularimi da icermektedir. Uzun, karmasik ve rastgele
karakterlerden olusan sifrelerin tercih edilmesi gerekmektedir. Sekil 3.1 ve Sekil
3.2'deki sorularla, sifrelerin ne tiir karakterleri igerdigi, sifre degistirme siklig1 ve
kullanicilarin sifrelerini nasil sakladigi sorulartyla kullanicinin parola gilivenligi

bilgisini 6lgmek amaglanmistir.
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Sifrelerinizi degistirme sikhginiz nedir?
(O 1-3aydabir
(O 3-6aydabir defa

(O senede bir defa

O Zorunlu olmadikga degistirmiyorum

Sifrelerinizi nasil sakliyorsunuz

O Not defteri
O Bitwarden vb. vault uygulamalan ile
O Bilgisayar veya telefonlarda bulunan text uygulamalari ile

O Postitler ile

O Diger

Sekil 3.3. Anket sorulari.

gifreleriniz biiyik harf, rakam ve &zel karakterlerden cluguyor mu?
( E

|} BEvet

() Hayr

() Sifrem &zel karakter igermiyar.

Sekil 3.4. Anket sorulart.

E-posta giivenligi, elektronik posta iletisiminin ¢esitli tehditlere kars1 korunmasini
saglayan onlemleri ifade eder. Bu 6nlemler, e-posta hizmetleri iizerinden gonderilen
ve alman iletilerin gizliligini, biitiinliigiinii ve giivenligini artirmay1 amaclar. E-posta
giivenligi, bireylerin, isletmelerin ve kuruluslarin hassas bilgilerini koruma, siber
saldirilara kars1 direng gosterme ve giivenilir iletisim kanallar1 olusturma konularinda

kritik bir rol oynar.

E-posta giivenligi, elektronik posta iletisimini korumak ve yetkisiz erisim, veri
sizintis1, kimlik avi (phishing), kotii amaclh yazilimlar gibi tehditlere kars1 onlemler
almayi saglar. Calisan, kendisine gelen maillerdeki linkleri dikkatle kontrol etmelidir.
Sirket mailine gelen zararli/sahte mailleri ilgili ekibe bildirmesi sirket i¢in 6nem teskil

eder. Sekil 3.5. ve Sekil 3.6. mail giivenligi ile ilgili sorular igermektedir.

23



Sirket mailinize gelen zararlyzahte mailleri kurumunuzda ilaili siber ekibe bildiriyor
musunuz?

I_J Evet

() Hayr

Sekil 3.5. Anket sorulari.

Gelen maillerin génderen kisi ve icinde bulunan linkleri givenli bir sekilde kontrol
ediyor musunuz

I Ewet

() Hawr

Sekil 3.6. Anket sorulart.

3.2.3. Veri formatlanmasi
Anket verileri, verilen soru ve sorularin cevaplari incelediginde ¢ogunun karakter ve
metinlerden olustugu goriilebilir. Veri seti sayisal veriden olugsmamaktadir. Veri setini

kod i¢inde kullanabilmek i¢in metinsel veriler sayisal bir formata ¢evirmek gereklidir.

Ayrica, kullanilan algoritmalar dogrultusunda verileri sayisal formata doniistiirmek
gereklidir. Bu islem, grafiksel veri veya kod i¢inde kullanilirken veri setinin
optimizasyonda sorun olusturmamasi igin 6nemlidir. Sekil 3.7.”de bulunan kod pargasi

bu doniisiim i¢in kullanilmistir.

mode ="r', encoding="UTFS

formLines.append(lines)

FormatData():
for item in formLines:
if item[1] == 'Eal@gﬁbo*”:
item[1] = 1
elif item[1] ”ia;ﬂzﬂEbD*':
item[1]

Sekil 3.7. Veri formatlama kodu.
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Sekil 3.6. ve 3.5.te gorildigi gibi veriler “Evet”, “Hayir”; Sekil 3.7.’de ise
“Calistyor”, “Caligmiyor” gibi metinsel ifadeler barindirmaktadir. Verilerin ¢evirimi
“evet = 1 hayir = 0”, “Calisiyor = 1 ¢alismiyor = 0” olacak sekilde yapilir. Evet/hayir
gibi ikili cevaplar disinda, birden fazla cevabi olan sorular i¢in farkli bir yap1 izlenmesi

gerekmektedir.

Ikili cevaplar disindaki sorular icin de parametresel bir yol izlenmesi gerekmektedir.
Bu doniisiim, 1 ve 0 disginda rakamlar kullanilarak yapilmistir. Ornegin ankette
bulunan, tecriibe y1l1 sorusunun dort adet cevabi vardir. 0-3, 3-5, 5-10, 10+ cevaplarina
sirastyla 1,2,3,4 sayilar verilmistir ve bu veriler ile yeni bir dokiiman olusturulmustur.
Formatlanmis dokiiman sayisal verilerden olusmaktadir. Bu sayisal veriler

algoritmalarda kullanilmstir.

3.3. Test ve Performans Ol¢iimii

En dogru algoritmanin tespiti i¢in belirli modellerde rastgele veriler olusturulmustur.
Yapilan anket disinda, rastgele olusturulan veriler ile birlikte en ¢ok bilinen
algoritmalarin performansi ve verdigi ¢iktilar1 gérmek icin bir ¢aligma yapilmasi
gereklidir. 10 adet algoritmanin bulundugu ve bunlarin test edilebilecegi bir yapi
hazirlanmistir. Olusturulan rastgele veriler ile spiral, dairesel, halka, ¢izgisel ve
rastgele vb. olmak iizere 6 gesit veri tipi hazirlanmigtir. Hazirlanan veriler, sirayla

algoritmalara sokularak Sekil 3.8.’de bulunan grafik elde edilmistir.

MiniGatcn

ANty spectral Agglomeratve waussian
KMeans Propagation  MeanShift Clustering Ward Clustering DBSCAN OPTICS BIRCH Mixture
Qs QJ; Qs QS
01 00s| 21 03
Ziane s’_:..': o3 ;!'= i N
i o . et HA A
i .’--.%-?’ oy |
e Pt P ey her

.07s) 125 .04s .01s .00s 20s

Sekil 3.8. Algoritma Kkarsilagtirma grafigi.
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Sekil 3.8.’deki grafik incelendiginde kullaniminin uygun olacagi diisiiniilen birkag
algoritma belirlenmistir. Algoritmalar lizerinde arastirmalar yapilarak, bu algoritmalar
tizerinden ilerlenmek hedeflenmistir. Belirlenen algoritmalardan ilki DBSCAN’dir.
Bu algoritmanin en biiyiik avantajlart su sekildedir; grup sayisin1 Onceden
belirlenmesinin gerekmemesi, karmasik ve degisik sekildeki verilerin kolayca
gruplanabilmesi, giiriiltii kavraminin bulunmasidir [30]. DBSCAN algoritmasinin
belirtilen bu o6zelliklerinden dolayi, kullanimimin uygun oldugu gézlemlenmistir.
Ozellikle giiriiltii kavrami, gruplar disinda kalan istisna durumlar acisindan yararl
olacaktir. Fakat zamanla bazi durumlarda, anket verileri ile yapilan tiim noktalar
giiriiltii olarak algilanmistir. DBSCAN algoritmasinin, tiim anket cevaplarini giiriiltii

olarak goriilmesinden dolay1 kullanimi uygun olmamastir.

DBSCAN durumu ogrenildikten sonra buna benzer olan diger algoritmalar
kullanimdan ¢ikartilmigtir. Yapilan arastirmalar sonucunda, siber farkindalik
anketimizin veri setleri icin K-means algoritmastyla devam etme karar1 alinmistir. Son
olarak, K-means’a benzer ¢iktilar iireten Mean Shift algoritmasi arastirildiginda 3
parametre alabildigi fark edilmistir. Bu durumda, algoritmaya sadece kisilerin tecriibe
yili ve X bir parametre eklemek yerine baska bir Y parametresi de ekleyerek ii¢ boyutlu
uzayda grafik c¢ikarilabilecegi tespit edilmistir.

Ornegin, tecriibe y1l1, oltalama saldirisina ugrayanlar ve mail URL (Uniform Resource
Locator, Tekdiizen Kaynak Bulucu) kontrolii gibi 3 parametre ekleyerek kisilerin
biling seviyesi hakkinda bir ¢ikarimda bulunabiliriz. 3 parametre almasindan dolay1
Mean Shift algoritmasinin kullanimi yapiyr kurmak igin gerekli olacaktir. Ayrica

karmagik veri setinde iyi sonuglar elde edebilir.

Sekil 3.8.’de goriildiigii gibi incelenmesi gereken veriler, grafikte ¢ikan 3. veya 5.
sekildekiler gibi diiz bir diizlemde rastgele dagilmis goziikecektir. K-means, Mean
Shift ve birkag algoritma disinda gruplama dagilimi diizgiin yapilamamustir. Sekil 3.6.
incelendiginde, verilerin en az ii¢ gruba ayrilmasi gerekirken bazilari iki gruba bazilar
bir gruba ayrilmistir. Ayrica veri setini giiriiltii olarak algilayan algoritmalarin oldugu
gozlemlenmektedir. Anket verilerinin bu kadar karmasiklik icermedigini varsayarsak,

en az ii¢ gruba ayirma yapmayan algoritmalarin kullanimi uygun olmayacaktir.

Karar sonras, artik test verileri veya rastgele veriler yerine; bu algoritmalar {izerinde

anket verilerinin formatlanmis hali test edilecektir. Calistirilan veriler sonrasinda
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DBSCAN tiim verileri giriiltii olarak algilanmistir. DBSCAN, iki cevabi olan
sorularin tamamini giiriiltii olarak algilamigtir. Cevap sayisi ikiden fazla olan sorular
icin ise sadece tek bir veri grubu olusturulmustur. Bu tez ¢alismasi kapsaminda

DBSCAN algoritmasinin kullanilmasiin dogru sonu¢ vermeyecegi goriilmektedir.

K-means ile yapilan test sonrasinda, iki cevabi olan sorular igin uygun sonug
alimmustir. Sekil 3.9.’da goriildiigli gibi evet veya hayir cevapli bir soru i¢in merkez

noktalar1 ¢ikarilmistir. Ayrica gruplama islemi de ihtiyaglar dogrultusunda

gerceklesmistir.
Siber Farkindalik Egitim Durumu
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Tecrube Yil

Sekil 3.9. Anket sorulari ile test edilen K-means grafigi.

Algoritma dogrulugu i¢in drnek bir parametre secilmistir ve bu parametre ile Sekil
3.9.’da olusan grafigin dogrulugu test edilmistir. Grafikte anlatilana gére veri seti 2
gruba boliinmektedir. Bir grup mavi, 0-3 ve 3-5 yil tecriibe araligindaki calisanlari
gostermektedir. Diger grup ise yesil, 5-10 ve 10+ yil tecriibe araligindakileri
gostermektedir. Bir diger parametre ise daha Once siber farkindalik egitimi alinip
alinmadiginin bilgisidir. Centroidlere (agirlik merkezi), bakilirsa mavi grup igin
centroid 0,3 seviyesinde yer almaktadir. Yesil grubun agirlik merkezi ise 0,4
seviyesinde bulunmaktadir. Elde edilen verilere gore, tecriibe yili az olan kisilerin
cogunlukla siber farkindalik egitimi almadig1 goriilmektedir. Doldurulan anket verileri
filtrelenip incelediginde durumun bu sekilde ¢ikmasi olasidir. Veri seti incelendiginde,
0-5 y1l arasinda tecriibeye sahip kisilerin egitim diizeyinin, tecriibe yil1 5 yildan fazla

olan kisilerden diisiik oldugu goézlemlenmektedir. Ayrica 0-5 yil tecriibeli
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katilimcilarin oldugu grupta, 0-3 y1l tecriibeli kisilerin sayisinin; 3-5 yil is tecriibesine
sahip gruptan fazla oldugu gézlemlenmistir. Grafikteki mavi grubun merkezinin de
sola kaydigini goriilebilir. Ciinkii agirlik merkezi olarak 0-3 yil aras1 tecriibeye sahip
katilimer sayis1 daha fazladir. Bu test, birkag veri ile daha test edilmistir sonra ayni
sekilde Mean Shift grafiklerinde de yapilan g¢aligmalarda giizel bir gruplama

yaptiklarini ve algoritmalarin dogru calistig1 gorilmistiir.

3.4. Gerg¢ekleme ve Yorumlama

Grafiklerin dogrulugunu sagladiktan sonraki asama, verilerin incelenmesi ve
yorumlanmasidir. Bu asamada su sekilde ilerleme yapilmistir: Ana parametre olan
tecriibe yilma gore diger veriler calistirilmistir ve durum not edilmistir. Islemler
sirasinda  degisik tecriibe yillarina gore cevaplar birbiri ile kiyas edilmistir.
Algoritmaya sokulan cevaplar, genel islemler sonrasinda bir de tecriibe yillarina gore
siflandirlmistir. Ornegin, sadece 0-3 y1l tecriibeye sahip olan kisiler icin algoritma
calistirilarak detayli veriler incelenmistir. Ardindan, sadece 3-5 yil tecriibeye sahip

olan kisiler i¢in benzer bir analiz gergeklestirilmistir.

Sekil 3.9’da goriildiigi gibi mavi grubun merkezinde sola kayma gergeklesmistir. Bu,
mavi grup lyelerinin i¢inde 0-3 yil tecriibe yilina sahip kisilerin daha ¢ok oldugu
anlamina gelmektedir. Merkez noktasinin bulundugu konumu belirleyen 0-3 yil
tecrilbe aralifindaki kisiler, 3-5 yil arasinda tecriibeye sahip kisilerin cevabini
etkilemektedir. 0-5 yi1l tecriibe araligini olusturan grupta 0-3 yil tecriibe yilina sahip
kisiler cogunlugu olusturmaktadir. Bu da bize yanlis sonug tireteceginden dolay1 genel
bazda, algoritma ¢alistirildiktan sonra bir de detay bazda, her bir tecriibe yili grubu

i¢in ¢alistirilip incelemeler yapilmistir.

Bundan sonraki islemler i¢in veri seti, degisik parametrelerle yorumlanarak matris
olusturulmustur. Bunun igin genelden 6zele giden bir yap1 kurulmustur. Bu yapida, her
tecrilbe ve yastan insanlar tek bir yap1 altinda incelenmistir. Inceleme sonunda, yas
bazinda yapilan calisma ile kisilerin siber risk olusturup olusturmayacagi daha net
anlasilmaktadir. Bu durum kisilerin, hangi kosullarda risk olusturacagi konusunda bir

sonu¢ liretmektedir.

Ik incelenmis veri, kisilerin daha &nce siber saldir1 olayr yasayip yasamadiklar:

bilgisidir. Bu sorunun cevabi, ikiden fazla oldugu i¢in en dogru sonucu alabilmek
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adina Mean Shift algoritmasi kullanilmistir. Algoritmaya, kisilerin yasi, tecriibe yili
ve daha Once siber saldir1 yasayip yasamadiklart bilgisi olacak sekilde 3 parametre
verilmistir. Sekil 3.10. incelediginde, grafigin x eksenindeki sayilar tecriibe yilini
gostermektedir. X ekseninde 1 rakami 0-3 tecriibe yili araligini; 2 rakami 3-5 yil
tecriibe araligini; 3 rakami 5-10 yi1l tecriibe araligini; son olarak 4 rakami ise 10+ yi1l
tecriibeyi gostermektedir. Tiim grafiklerimiz i¢in x eksenindeki anlamlandirma bu

sekilde olacaktir.
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Sekil 3.10. Daha 6nce yasanan siber saldir1 olay grafigi.

Sekil 3.10.’da bulunan grafikte, sag tarafta z ekseninde sikigik halde bulunan veriler,
kisilerin yas bilgisini gostermektedir. Y eksenindeki veriler, kisilerin bu soruya verdigi
cevabr simgelemektedir. Soruya ait cevaplar ikiden fazla oldugu igin verinin
formatlanmasi gereklidir. Grafikte y ekseninde bulunan rakamlara gore cevaplar su
sekildedir; 1 = “bilmiyorum”, 2 = “yasamadim”, 3 = “Mail yolu ile link yonlendirmesi
sonucu bilgilerin ele gegirilmesi (Phishing, Oltalama)”, 4 = “Zararli sitelerde gezinme
sonucu”, 5 = “Farkli cihazlarda kullanilmis tanisabilir disk/CD vb. cihazlarin
kullanim1”, 6 = “Internet iizerinden indirilen bir uygulama ile”, 7 = “3. bir kisiden elde

edilen zip/rar tarz1 dosyalar {izerinden”.

Sekil 3.10.’da bulunan grafigin yorumlanmas: asamasinda, kirmizi g¢arpt olan
merkezler ve mavi noktalar cevaplarin ¢ogunlugu olusturur. Cogunlugun oldugu
noktalar incelenerek veriler kaydedilmektedir. Sekil 3.10 incelendiginde, 0-3 ve 3-5

yil tecriibe araligindaki kisilerin daha ¢ok dordiincii cevapta toplandigi goriilebilir. Bu
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demektir ki, yeni caligma hayatina girmis olan, tecriibesi az kisiler genelde 4 numaraya
denk gelen olay “Zararl sitelerde gezinme sonucu” sikkini se¢mislerdir. Tecriibesi 0-
3 yil arasinda olan kisiler, girdikleri sitelerde HTTPS (Hypertext Transfer Protocol
Secure, Koprii Metni Aktarim Protokolii Giivenli) kontrolii yapmamus olabilirler veya
bilmedikleri herhangi bir sitede HTTPS bulunsa bile giivenilirligini kontrol etmemis
olabilirler. Kisiler, bu sitelerde gezinirken, bir reklama tiklamis olabilirler veya bir
uygulama, dosya vb. indirme islemi gergeklestirmis olabilirler. Bundan dolay:
bilgisayara zararli bir yazilim yiiklenmesine, cookie’lerinin (¢erezlerinin) ¢calinmasina,
kisisel bilgilerinin ¢aldirilmasina sebep olmus olabilirler. Bu durumda, tecriibesi az
olan insanlar internette yaptig1 sorflerde dikkatli olmalilar sonucu ¢ikarilmaktadir.
Bunun igin sirketler, ¢alisanlarini bu konuda bilinglendirmeliler. Kisilere giivenli
internet gezintisi hakkinda egitim, seminer verilmelidir. Sirketler, tuzaklar
hazirlayarak kisilerin, olayi tecriibe etmesi saglayarak kisilerin 6grenmesi saglanabilir.
Tez ¢alismamin son asamasinda, alinmasi gereken aksiyonlar igerisinde bu konulardan

bahsedilmektedir.

Veriler detay bazda incelendiginde tecriibesi az olan kisilerin, daha ¢ok bilmiyorum
secenegini isaretledigini goriilebilir. Bu da tecriibesi az olan kisilerin bilingsiz
davrandiginin gostergesidir. Bu islem ayrica tecriibe yil1 ve yas bazli yapilmaktadir.

Detayl gosterimlerde de inceleme mevcuttur.

Ayni durumun bir degisigi ise tecriibe yili fazla olan kisilerde gozlemlenmektedir.
Internet sitelerinden indirilen uygulamalar (6 numara) aracilig1 sonucu benzer siber
olaylar yasandig1 goriilebilir. Site giivenli olsa da indirme yapmamak gerekmektedir.
Indirme islemi sonrasinda, bilgisayara aktif olmayan bir viriis girebilir ve agik kapi
birakip aga yayilabilir. Bundan dolayi, internette gezinirken dikkatli olma aligkanlig1
elde edilmelidir. Sekil 3.10'daki sonuglar 0-3, 3-5 ve 5-10 yil tecriibe aralig1 i¢in 4
noktasinda toplanmistir. 10 yildan fazla tecriibeli calisanlar i¢inse 6 numarali cevapta
toplanma goriilmektedir. Bu cevaplar genel gosterim tablosunda rakamsal olarak

kullanilacaktir.

Bir sonraki yorum igin parametreler degistirilip, kisilerin siber giivenlik egitimi alip
almadigmin bilgisi analiz edilmistir. Sekil 3.11.’de goriildigi tizere, genel bazda
bakildiginda egitim gorenlerin sayisinin az oldugu gozlemlenmektedir. Ozellikle
tecriibesi az olan kigiler arasinda, egitim almis kisilerin sayisinin az oldugu

gozlemlenmistir. Sekil 3.11.’deki grafik ve verileri incelenmistir. Sorulan soru, daha
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once siber gilivenlik egitimi alip alinmadigi sorusudur ve evet/hayir cevabindan
olugmaktadir. Bu cevaplar koda dokiiliirse, karsilig1 1 ve 0 oldugundan, yesil ve mavi

gruplarin sadece 1 ve 0 da toplandig: fark edilmektedir.

Siber Farkindalik Egitim Durumu
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Sekil 3.11. Siber egitim grafigi.

Veri seti, karmasik cevaplar icermedigi i¢in Mean Shift algoritmasinin kullanilmasi
uygun degildir. Veri seti K-means algoritmasi ile galisildiginda ise dogru bir sonug

elde edilmektedir.

Sekil 3.11.’de goriildiigii gibi grup sayisi, algoritma tarafindan 2 adet olusturulmustur.
Olusan gruplar, 0-5 yil ve 5 yildan fazla tecrilbbeye sahip kisiler olarak ikiye
ayrilmaktadir. Genel bazda yorumlama yapildiktan sonra detay bazda inceleme

yapilarak, daha dogru bir sonug elde edilebilir.

1 ve 2 numarali kisiler, 0-3 yi1l ve 3-5 yil arasinda tecriibeye sahip olan kisilerin sifira
olan yakinlig1 fazladir. Bu kisiler, sirket icin risk olusturmaktadir. Ayrica, bu sonug,
Yasanilan siber olayin 0-3 yil tecriibe araligindaki ¢alisanlar detay bazda incelenmesi
sonucunda bu grubun agirlik merkezi bilmiyorum cevabinda toplamistir. Bu bilgi ile
siber giivenlik egitimini almamalar1 birlestirilirse, sirketler yeni alinacak veya var olan

calisanlarin tecriibe yillarina bakarak, siber giivenlik egitimini bastan vermelidirler.

Grup 2 i¢in incelenirse bu oranmn neredeyse yari yariya oldugu gozlemlenmektedir.
Tez caligmasinin ilerleyen asamalarinda detay bazda inceleme yapilacaktir. Fakat
genel olarak tecriibe yili fark etmeksizin her kisiye temel siber farkindalik egitimi

mutlaka verilmelidir. Tez calismasinin ilerleyen asamalarinda, siber risk matrisi
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olusturulurken, siber farkindalik egitim eksikliginin biiylik risk teskil ettigine

deginilmektedir.

Bu calismada ankete cevap veren Kkisilerin girdigi sitelerde, HTTPS kullanilip

.....

yildan fazla is tecriibesine sahip kisilerden, internet gezintilerinde saldiriya ugradiklari

cevabi alinmistir. Bu dogrultuda Sekil 3.12. incelendiginde bu tip bir grafik gdrme

olasilig1 ytuiksektir.
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Sekil 3.12. HTTPS kontrol durumu grafigi.

Tecriibe fark etmeksizin, HTTPS kontroliiniin ¢ok az oldugu goézlemlenmektedir.
Kisilerin verdigi cevaplar, 0 ise HTTPS kullanimini kontrol etmedigi, 1 ise kontrol
ettigi anlamina gelmektedir. Gozlemler sonucunda, merkez agirhiginin, yogunlugun
sifira daha yakin oldugu tespit edilmistir. Anket katilimcilarinin, HTTPS kontrolii
acisindan eksik oldugu goriilmektedir. Bu durumda kisilerin, internet tizerindeki sahte

sitelere girip bilgilerini ¢aldirma olasilig1 yiiksektir.

Son zamanlarda, kurulan tuzaklara yakalanan insanlarin sayisinin fazla olmasi da bu
grafigi dogrular niteliktedir. Milli Gazete haber sitesinde 2023’te yayilanan bir
haberde, ¢ok kullanilan bir aligveris zincirine ait sahte bir site ve uygulama yapildigi
duyurulmustur [31]. Bu aligveris zincirinin web sitesi tamamen kopyalanmistir. Arama
motorlarinda en iistte ¢ikabilmesi i¢in reklamlar ve SEO (Search Engine Optimization,

Arama Motoru Optimizasyonu) ayarlamasi yapilmistir. Internette bu aligveris zincirini
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arastirdiginizda karsiniza bu sahte site ¢ikmaktadir. Eger link ve HTTPS kontrolii

yapilmazsa bu tuzaga yakalanma olasilig1 yiiksektir.

Diger bir kontrol Sekil 3.13.’te kullanilan ve dikkat edilmesi gereken konulardan bir
tanesidir. Kimlik av1 saldirisi, gizlenmis e-postayi silah olarak kullanan bir siber saldir1
tirtidiir [32]. Kimlik avinin gesitlerinde kisa mesajlar, sesli posta veya QR (Quick-
Response Code, Hizli Cevap Kodu) kodlari kullanilir. Bu saldirilar, e-posta alicisini
mesajin istedigi veya ihtiya¢ duydugu bir sey olduguna (6rnegin bankadan gelen bir

istek) inandirmak i¢in sosyal miihendislik tekniklerini kullanir.
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Sekil 3.13. E-mailde bulunan link kontrolii grafigi.

Josh, F.’nin CSO adl1 web sitesinde yayinladig1 blog yazisindan yola ¢ikarak, 6zellikle
sirkette dnemli bir rol oynayan kisilerin gelen maillerde bulunan uzantilar ve linklerin
kontrol etmesi gerektigine deginilmistir [32]. Oltalama saldirisina ugrayip bilgilerini
caldiran ¢ok fazla insan mevcuttur. Oltalama saldirisi, sirketlerin dikkat ettigi ve
calisanlarini uyardigi bir konudur. Bu konuda dikkatli olmak ve kontrol saglamak,
kisilerden beklenen bir aksiyondur. Ayrica, bilgisayar kullanicilarinin dikkatsizligi
nedeniyle kimlik avi saldirilar1 ¢ok karmasik ve hatta daha basarili hale gelmistir.
Basaril1 kimlik avlarinin 6zellikle ¢alisan niifus {izerinde gii¢lii etkileri vardir ve ulusal

giivenligini de tehdit etme potansiyeline sahiptir [33].

Gelen linkler, 6rnegin google.com degil de gd0Ogle.com gibi degisik domainler gelmis

olabilir. Cok farkli bir link iizerinden de ydnlendirme yapilabilir. iki grup igin de genel
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olarak 0,3 ve 0,4 seviyesinde bir sonu¢ alinmigtir. Tam giivenlik i¢in bu oranin 0.8 ve

0.9 seviyesine kadar yiikseltirilmesi gerekmektedir.

Iki faktorlii kimlik dogrulama kullanimi konusunda olusan grafik Sekil 3.14.’te
verilmistir. Tecriibe yili fark etmeksizin kisiler, cogunlukla aktif olarak iki faktorlii
kimlik dogrulama kullanmaktadirlar. Bu agidan kisilerin bilgileri ¢alinsa bile kisisel

cihazlarindan veya uygulamalarindan yetki vermedikge saldirganlar erisimi ele

geciremeyeceklerdir.
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Sekil 3.14. ikili kimlik dogrulama kullanim grafigi.

2FA (Two-factor authentication, Iki faktorlii kimlik dogrulama), kullanicilarin
sifrelerini girene kadar hesaplarina erismelerine izin verilmemesini ve ayrica farkli
kimlik kanitlar1 saglamalarini (6rnegin, parmak izlerini dogrulamalar1 veya sahip
olduklarini kanitlamalari gerekebilir) gerektiren bir kimlik dogrulama teknigidir. IKi
adimli kimlik dogrulama kullanilarak hesaplarin giivenligi artirilir ve parolalarin
calmma olasiligim1 disiirtir. Kisilerin hesaplarina, saldirganlarin yetkisiz erisim
durumlarmi azaltir. 2FA, kuruluslarin ugradigi kimlik avi saldirilarimi veya insan
hatas1 sonucu olusan agikliklara karsi kendilerini daha etkili bir sekilde korumalarina

olanak tanir [34].

Sosyal mithendislik, oltalama saldirilar1 vb. yollarla ¢alinan bilgileri kullanmak isteyen

saldirganlarin islem yapmalarin1 engelleyen ek bir yontem olarak 2FA’dan
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bahsedilebilir. Bu a¢idan 2FA kullanimi olduk¢a 6nemlidir. Uygulamada, e-posta

girislerinde, hesaplarda vb. yerlerde kullanmanin faydasi vardir.

Uygulamalarin, insanlar1 2FA kullanmasi konusunda zorlamasindan dolay1 yiiksek bir
kullanim oram goézlemlenmektedir. Telefon, SMS (Short Message /Messaging
Service, Kisa Mesaj/Mesajlasma Servisi), MicrosoftAuthenticator vb. uygulamalar
kullanilirsa veriler saldirganlar tarafindan ele gegirilse bile, kullanicilar telefondan kod
veya onay vermedik¢e saldirganlar, kullanicilara ait sistemlere giremeyecektir.

2FA’nin kullanim oraninin yiiksek olmasi olduk¢a 6nemlidir.

Bir sonraki kontrol, sifrenizi ne siklikla degistiriyorsunuz sorusu iizerine, Sekil
3.15.’te gosterilmistir. Bu sorunun ikiden fazla cevab1 mevcuttur. Cevap sayisi ikiden
fazla oldugu durumda, Mean Shift kullanilarak gosterim yapilmasi gerekmektedir.
Parametre olarak yas ve tecriibe yil1 girildikten sonra 6l¢iilmek istenen diger veri olan,

sifre degisiklik aralig bilgisi kullanilmustir.
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Sekil 3.15. Sifre degistirme Siklig1 grafigi.

Sekil 3.15.’te bulunan grafikte, X diizlemi tecriibe yillarini, Z diizlemi yas ve Y
diizleminde bulunan rakamlar ise kisilerin cevaplarini belirtmektedir. Cevaplar 1 = “1-
3 ayda bir”, 2 = “3- 6 ayda bir defa”, 3 = “Senede bir defa”, 4 = “Zorunlu olmadik¢a

degistirmiyorum” olacak sekilde siralanmuistir.

Sekil 3.15.’te bulunan grafik incelendiginde, tecriibesi 5 yildan az olan kisilerin
ticiincli secenekte yogunlastigr goriilmektedir. Bu da kisilerin ¢ogunlukla sifrelerini

senede bir defa degistirdigi anlamina gelmektedir. 5 yildan fazla tecriibesi olan
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kisilerin, 3-6 ayda bir sifre degistirdigi goriilmektedir. Bu durum tecriibesi 5 yildan az
olan kisilere kiyasla daha iyi bir durumdur. Yapilan arastirmalara gore, kullanicilarin
1-3 ayda bir sifre degisikligi yapmasinin uygun oldugu goriilmiistiir. Fakat tecriibe y1l1
5 yildan az olan kisilerin, senede bir defa sifre degistirmeleri sirketler agisindan risk

teskil eder.

Kisiler, hesaplarinin tiimi i¢in aynmi sifreyi kullaniyorlarsa ve eger kisilerin
hesaplardan biri saldirtya ugrarsa diger hesaplarinin da saldirtya ugrama olasiligi
yiiksektir. Her hesabin benzersiz bir sifresi olmalidir. Ornegin; Facebook sifresi, is
sifresi olarak veya mobil bankacilik sifresi olarak kullanmamalidir [35]. Sifrelerin sik

sik degistirilmesinin faydalar su sekildedir:

- Sirekli erisimi engeller: Bir bilgisayar korsani, belirli bir siire i¢cinde hesabiniza
birden fazla kez erismeye calisabilir. Sifrenizi siklikla degistirmeniz, saldirganin
erigsime sahip olma riskini azaltir [35].

- Kayith sifrelerin kullanilmasini engeller: Bilgisayarlarinizi kaybederseniz veya
degistirirseniz, baska birinin sifrelerinize erismesi miimkiindiir. Sifrelerinizi
diizenli olarak giincellemek, saldirgan eski veya kayitli bir sifre bulsa bile
sifrenin artik kullanigsh olmayacagi ve verilerinizin glivende olacagi anlamina
gelir [35].

- Tus vurusu kaydediciler tarafindan elde edilen erisimi engellemek: tus vurusu
kaydedici tus vuruslarmi kaydetmek icin kullanilan gozetim teknolojisidir.
Genellikle kredi karti bilgilerinin yani sira oturum agma kimlik bilgilerini calmak
icin kullanilir. Sifrenizi diizenli olarak degistirmek, bu sekilde elde edilen

sifrelerin herhangi bir siire boyunca yararli olma olasiligin1 azaltir [35].

Bruteforce saldirilar1 yontemi hedef sistemdeki parolay1 deneme saldirilariyla kirmak
mantigryla calismaktadir. Bu amacla olusturulan harfler ve 6zel karakterler igeren bir
liste hazirlanir [36]. Bruteforce saldirisinin basari siiresi hedef sistemdeki parolanin
karmasikligina ve saldirida kullanilan sistemimin donanim giiciine gore degisiklik

gostermektedir [36].

Bruteforce yontemi ile sifre ¢cozmeye calisan saldirganlar, kullanici bilgileri internet
ortamina sizdiginda mevcut sifreleri {lizerinden kullanic1 sistemlerine kolayca
erisebilmektedirler. Sifreleri sik sik degistirmeyen kisilerin, sifrelerini c¢aldirma

olasiliklar1 yiiksektir. Bu durum, kullanici ve kurum i¢in giivenlik acisindan ciddi bir
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tehdit olusturmaktadir. Ayrica genel olarak uzun ve karmasik sifreler, ozellikle
kullanicilarin yiiksek riskli olarak algiladigi uygulamalar i¢in, ¢cok sik degistirilmesi

gereken sifrelerden daha kabul edilebilir gériinmektedir [37].

Sekil 3.16.’daki grafik kisilerin, sifrenizi nasil saklarsiniz sorusuna verdikleri cevaplar
incelenmistir. Bu soruya ait cevaplar iki cevaptan fazla oldugundan dolay1, cevaplar 1
= “Not Defteri”, 2 = “Vault Uygulamalar1”, 3 = “Bilgisayar, telefonda bulunan text
uygulamalar”, 4 = “Postitler” olacak sekilde formatlanmistir ve Mean Shift

algoritmasina sokulmustur.
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Sekil 3.16. Sifre saklama yontemi.

Incelemeler sonucunda, tecriibe yili fazla olan insanlardan teknolojiden yoksun bir
sonug elde edilmistir. 10 yi1ldan fazla is tecriibesi olan kisiler, birinci segenekte agirlikli
olarak toplanmistir. Bu demektir ki 10 yildan fazla tecriibesi olan kisiler, sifrelerini not
defterlerinde diiz yaz1 olarak saklamaktadirlar. Bu, kisiler i¢in risk teskil eden bir
durumdur. Herhangi bir kisi sifreyi gorebilir, not defterini galabilir. Bu durum sifrenin
acikta oldugu anlamina gelmektedir. Bu profilde bulunan insanlar igin sirketler,
belirledikleri sifre saklama yontemlerini &gretilmeli ve gosterilmelidir. Dogru sifre
secimi kullanicilar i¢in ¢ok 6nemlidir. Eger kullanici giiclii bir parolaya sahip degilse,
saldirganlar hizmetlerin giivenligi ne olursa olsun kullanic1 parolasinit kolaylikla

tahmin edebilir [38].

5-10 y1l ve 0-3 y1l tecriibeye sahip kisiler arasinda, sifrelerini not defterinde tutmak

yerine daha iyi bir yontem olan bilgisayar ve telefonlarda bulunan metin
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uygulamalarini kullanma egilimi gozlemlenmistir. Bu yontem ideal olmayabilir, ancak

bilgisayar ve telefona sifre ile erisildigi igin ¢alinmasi daha zorludur.

Sekil 3.16.’da bulunan 3 — 5 yil tecriibeye sahip kisiler, 2’ye, vault uygulamalarina
daha yakindir. En dogru sifre depolama ydntemi, sifre saklama uygulamalarini
kullanmaktir. Risk matrisinde ve detay calismalarda bu kisimlar belirtilecektir.

Kisacas1 herkese sifre depolama ve yontemi konusunda mutlaka anlatim yapilmalidir.

Boliimiin basinda bahsedildigi gibi tiim bu veriler ve grafikler su ana kadar genel bazda
incelenmistir. Bu kisma kadar incelenen tiim grafikler, her tecriibe ve yastan insanlarin
ortak degerlendirilmesini igermektedir. Kullanilan veriler gergekligi gosterse de detay
bazda birbirini etkileyebilmektedir. Ornegin Sekil 3.9.”a bakilirsa mavi grubun agirlik
merkezinin sola kaydigi goriilebilir. Bu durumda, grafikte olusan kaymanin nedeni, 1.
Grup i¢inde 0-3 yil arasinda tecrilbbeye sahip insanlarin fazla olmasindan
kaynaklanmaktadir. Buradan c¢ikarilmas: gereken durum, 3-5 yil tecriibeye sahip
insanlarin, ayrica incelenmesi gerektigidir. Sekil 3.17.’de bulunan grafik detay bazda,
sadece 0-3 yil tecriibesi olan kisiler i¢in gergeklestirilmistir. Sekil 3.17. ve 3.9.
karsilastirildiginda 0-3 ve 3-5 yil tecriibeye sahip kisiler arasindaki fark goriilmektedir.

Siber Saldiri Olayi
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Sekil 3.17. Siber saldir1 olay (0-3 yil tecriibe) detay grafigi.

Bu islemi gergeklestirebilmek igin olusturulan veri formatlama koduna Sekil 3.18.’de
bulunan kod blogu eklenmistir. Ekleme islemi su sekilde yapilmaktadir. Gelen veriler

icinde 4 indeksli kolonda olan veri, 0-3 yil tecriibeye sahip kisilerse yeni formatlh
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dosyaya 1 olarak yazdirilir. islem sona erdiginde, algoritmaya sokulacak formatl

dosya, sadece 0-3 yil arasi tecriibesi bulunan insanlardan olugsmaktadir.

with open('Data/FormettedData.csv w', encoding="UTF8") as f:

counter = @

writer = csv.writer(f, delimiter=","',lineterminator="%n",)
for row in formLines:

if counter > @:
if row[4] ==
writer.writerow(row)
counter = counter + 1

Sekil 3.18. Tecriibeye gore veri olusturan kod pargasi.

Bundan sonraki grafikler tecriibe bazinda incelenecektir. Sekil 3.17.’de bulunan grafik
sadece 0-3 y1l arasinda tecriibesi olanlar i¢in olusturulmustur. Onceki incelemeler igin
genel bir gosterim gergeklestirilmistir. Fakat detay bazda incelenirse daha spesifik

sonuglar elde edilebileceginden dolay: tecriibe y1l1 bazinda inceleme yapilmistir.

Sekil 3.19.’da goriildigii tizere grafik siber saldir1 olayin1 baz almaktadir. Ankette
bulunan, daha once siber saldir1 olay1 yasadiniz mi1? Yasadiysaniz, hangi yontem ile
hacklendiniz sorusu 3-5 tecriibe yilindaki kisiler i¢in incelenmistir. Genel incelemede
bahsedildigi gibi agirlik merkezleri iki yerde toplanmustir. Tlk olarak 2. Secenek olan
yasamadim sikkinda toplanma olmustur. Tecriibesi az olan insanlarin siber giivenlik
egitimi almamis olmalar ve dikkatsiz davranmalar1 sonucunda, 'yasamadim' cevabi

vermis olmalar1 dikkat ¢ekicidir.
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Siber Saldiri Olayi (3-5 Yil Tecrube)
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Sekil 3.19. Siber saldir1 olay (3-5 yil tecriibe) detay grafigi.

Sekil 3.19.'a bakildiginda, diger toplanma 3. noktada gerceklesmistir. Kisiler, oltalama
saldirisina ugrayarak dikkatsizlik ve egitimsizlik nedeniyle bir¢ok bilgiyi maile gelen
oltaya takilarak sizdirmislardir. Genel bazda elde edilen veriler ile detay bazda elde
edilen veriler bir tabloda tutulmustur. Bu verilerle olusturulacak matrise tezin ilerleyen

asamalarinda deginilmistir.

Sekil 3.17.”de oldugu gibi ayni konu ve algoritma kullanilarak bu sefer 3-5 yil arasinda
tecriibe sahibi olan kisiler i¢in ¢alisma gergeklestirilmistir. Genel bazli grafik ve detay
bazl grafik arasindaki ilk fark burada goriilmektedir.

Sekil 3.10. tekrar incelendiginde, 0-3 ve 3-5 yil tecriibeye sahip kisiler i¢in ortak bir
grup olusturulup bunlar i¢in sonu¢ 4’te toplanmistir. Bu sonug¢ “Zararhi sitelerde
gezinme sonucu yasanan siber olay” demektir. Burada iki grup igin ortak veri

verdiginden dolay1 daha isabetli sonuglar i¢in detay kirilim mutlaka sarttir.

Ortak verilen grafikte sonug 4 iken, Sekilde 3.17.’deki grafik, 0-3 yil aras1 tecriibeli
kisiler igin incelendiginde yogunlugun iki yerde topladigi goézlemlenmistir. Bu
merkezler ortalama olarak, bilmiyorum ve mail yolu ile link y6nlendirmesi sonucu
bilgilerin ele gegirilmesi siklari olan, 1 ve 3 noktalarinda toplanmustir. Sekil 3.19.’daki
grafik, 3-5 yil tecriibesi olan insanlar i¢in incelenir ise sonug ortalama olarak 2 ve 3’e
yakin ¢ikmaktadir. Bu da yagamadim ve mail yolu ile link ydnlendirmesi sonucu

bilgilerin ele gegirilmesi anlamina gelmektedir.
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Sonug olarak, genelden detaya gidildigi taktirde, grafikler arasinda farkliliklar oldugu
gozlemlenebilir. Bu farklilig1 ve cevaplar1 yorumlamak gerekirse ¢ikarmamiz gereken
sonug: Tecriibesi az olan kisiler, internette gezinirken dikkatsiz davranmaktadirlar.
Kisiler, bilinmeyen sitelerde gezerken veya korsan yayin yapan siteler araciligi ile
zarar gorebilmektedirler. Bunlara ek olarak kisilerin, ¢ogunlukla yasamadim veya
bilmiyorum siklarin1 segmesi de kisilerin bilgi seviyesinin diisiik oldugunun
gostergesidir. Teknoloji, bireylerin ve isletmelerin kisisel finansal, hukuki ve itibari
verilerini ¢esitli araglarla paylasmalarina ve yaymalarina olanak tanir. Bu tiir bir
kullanim, kisisel veriler iizerindeki kontroliin kaybedilmesine neden olabilir. Kisisel

verilerin korunmasi sirketlerin vazgegilmez bir ylkimliligidir [39].

Sekil 3.20.’deki genel bazda KVKK bilgisinin 6l¢iildiigii grafik incelendiginde
calisanlarin kmeans algoritmasiyla 0-5 yil tecriibeliler ve 5-10 yil iistii tecriibeliler
olarak 2 gruba ayrildigi goriilmektedir. Bu inceleme sonucu verilecek ¢oziim
Onerilerini matriste hukuki bilgiler basligi altina yerlestirecegiz. Girdigimiz giinliik
internet sitelerinden tutun aligveris, banka, formlar vb. her alanda KVKK bilgisi ile
karsilastyoruz. Rizamizin istendigi ve KVKK bilgilendirmesi bu kadar sik yapildig:
icin c¢alisanlarin KVVK farkindaliginin 2 grup i¢in de 0.5’ten yiikksek oldugu
goriilmektedir. KVKK'nin siber giivenlikle iliskisi, kigisel verilerin korunmasini ve
giivenligini saglamak icin Onemlidir. Bu c¢ercevede, kuruluglar hem KVKK

uyumlulugunu hem de siber gilivenlik 6nlemlerini dikkate almalidir.
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Sekil 3.20. KVKK bilgisi grafigi.
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Sonug olarak tiim veriler ve parametreler incelenmistir. Bu incelemeler ayri bir tabloda
genel bazda ve detay bazda tutulmustur. Cok fazla deneme ve tespit yapilmistir. Bu
grafiklerden ¢ikan veriler, birbiri ile kiyaslanip baglant1 kurularak bir sonraki adim
olan risk matrisi olusturulmasi i¢in ¢iktilar hazirlanmistir. Bu tablolar ve ¢iktilardan

bir sonraki baglikta detayli olarak bahsedilecektir.

3.5. Detay Bazda Grafiklerin Incelenmesi

Asagidaki grafikler her bir tecriibe aralig1 i¢in detay bazda sonuglar1 igermektedir.
Detay bazda grafiklerin olusturulmas: i¢in K-Means algoritmasi kullanilarak bu
grafiklerin agirlik merkezleri belirlenmistir. Cikan sonuglar genel ve detay algoritma

sonuclar1 tablosunda verilmistir.

Sekil 3.21°de siber farkindalik egitim durumu 0-3 tecriibe yili araliginda detay bazda

Olciilmistir. Sonu¢ 0.2 olup genel ve detay algoritma sonug tablolarinda

kullanilacaktur.
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Sekil 3.21. Siber farkindalik egitim durumu (0-3 y1l tecriibe)

Sekil 3.22°de siber farkindalik egitim durumu 3-5 tecriibe yili araliginda detay bazda
Olclilmiistiir. Sonu¢ 0.4 olup genel ve detay algoritma sonug¢ tablolarinda

kullanilacaktir.
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Sekil 3.22. Siber farkindalik egitim durumu (3-5 y1l tecriibe)

Sekil 3.23’te siber farkindalik egitim durumu 5-10 tecriibe y1li araliginda detay bazda
Olciilmiistir. Sonu¢ 0.5 olup genel ve detay algoritma sonug¢ tablolarinda

kullanilacaktir.
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Sekil 3.23. Siber farkindalik egitim durumu (5-10 yil tecriibe).

Sekil 3.24’te siber farkindalik egitim durumu 10+ yil tecriibesinde detay bazda
Olciilmiistir. Sonu¢ 0.4 olup genel ve detay algoritma sonug¢ tablolarinda

kullanilacaktir.
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Siber Farkindalik Egitim Durumu
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Sekil 3.24. Siber farkindalik egitim durumu (10+ y1l tecriibe)

Sekil 3.25’te https kontrol durumu 0-3 tecriibe y1li araliginda detay bazda dl¢tilmiistiir.

Sonug 0.2 olup genel ve detay algoritma sonug tablolarinda kullanilacaktir.

HTTPS Kontrol Durumu
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Sekil 3.25. HTTPS kontrol durumu (0-3 y1l tecriibe)

Sekil 3.26°da https kontrol durumu 3-5 tecriibe yili araliginda detay bazda 6l¢tilmiistiir.

Sonug 0.5 olup genel ve detay algoritma sonug tablolarinda kullanilacaktir.
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HTTPS Kontrol Durumu
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Sekil 3.26. HTTPS kontrol durumu (3-5 yil tecriibe)

Sekil 3.27°de https kontrol durumu 5-10 tecriibe yili araliginda detay bazda

Olclilmiistir. Sonu¢ 0.5 olup genel ve detay algoritma sonug tablolarinda

kullanilacaktir.
HTTPS Kontral Durumu
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Sekil 3.27. HTTPS kontrol durumu (5-10 yil tecriibe)

Sekil 3.28’de https kontrol durumu 10+ yil tecriibesinde detay bazda 6l¢iilmiistiir.

Sonug 0.2 olup genel ve detay algoritma sonug tablolarinda kullanilacaktir.
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HTTPS Kontrol Dururmu
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Sekil 3.28. HTTPS kontrol durumu (10+ yil tecriibe)

Sekil 3.29°da mail URL kontrol durumu 0-3 tecriibe yili araliginda detay bazda
Olclilmiistir. Sonu¢ 0.6 olup genel ve detay algoritma sonug¢ tablolarinda

kullanilacaktir.

Mail URL Kontrol Durumu
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Sekil 3.29. Mail URL kontrol durumu (0-3 yil tecriibe)

Sekil 3.30’da mail URL kontrol durumu 3-5 tecriibe yili araliginda detay bazda
Olclilmiistiir. Sonu¢ 0.6 olup genel ve detay algoritma sonug¢ tablolarinda

kullanilacaktir.
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Mail URL Kantrol Durumu
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Sekil 3.30. Mail URL kontrol durumu (3-5 yil tecriibe)

Sekil 3.31°de mail URL kontrol durumu 5-10 tecriibe yili araliginda detay bazda

Olclilmiistir. Sonu¢ 0.8 olup genel ve detay algoritma sonug¢ tablolarinda

kullanilacaktir.
Mail URL Eontrol Durumu
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Sekil 3.31. Mail URL kontrol durumu (5-10 y1l tecriibe)

Sekil 3.32.’de mail URL kontrol durumu 10+ yil tecriibesinde detay bazda

Olclilmiistiir. Sonu¢ 0.8 olup genel ve detay algoritma sonug¢ tablolarinda

kullanilacaktir.
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Mail URL Kontrol Durumu
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Sekil 3.32. Mail URL kontrol durumu (10+ y1l tecriibe)

Sekil 3.33’te iki faktorlii kimlik dogrulama durumu 0-3 tecriibe yili araliginda detay
bazda oOlgiilmiistiir. Sonug 0.6 olup genel ve detay algoritma sonug tablolarinda

kullanilacaktir.
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Sekil 3.33. 2FA kullanim durumu (0-3 y1l tecriibe)

Sekil 3.34’te iki faktorlii kimlik dogrulama durumu 3-5 tecriibe yili araliginda detay
bazda Olgiilmiistiir. Sonu¢ 0.6 olup genel ve detay algoritma sonug tablolarinda

kullanilacaktir.
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Sekil 3.34. 2FA kullanim durumu (3-5 yil tecriibe)

Sekil 3.35°te iki faktorli kimlik dogrulama durumu 5-10 tecriibe yili araliginda detay
bazda 6l¢iilmistiir. Sonug¢ 0.8 olup genel ve detay algoritma sonug tablolarinda

kullanilacaktir.

Iki Faktorli Kimlik Dogrulama Kullanim Durumu

1.0 L ] @ Grupl
Adirhk Merkezi
0.8
-
E
=
3 0.6 4
st
E
=
=
2 0.4 1
=
(']
0.2 1
0.0 - L]
2.85 2.90 2.95 3.00 3.05 3.10 3.15
Tecrube il

Sekil 3.35. 2FA kullanim durumu (5-10 y1l tecriibe)

Sekil 3.36’da iki faktorli kimlik dogrulama 10+ yil tecriibesinde detay bazda
Olciilmiistir. Sonu¢ 0.8 olup genel ve detay algoritma sonug¢ tablolarinda

kullanilacaktir.
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Sekil 3.36. 2FA kullanim durumu (10+ yi1l tecriibe)

Sekil 3.37°de hacklenme olay1 0-3 tecriibe yil1 araliginda detay bazda dl¢iilmiistiir. 2
merkeze bakildiginda sonu¢ 1,2 ve 3,1 olup genel ve detay algoritma sonug

tablolarinda kullanilacaktir.
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Sekil 3.37. Hacklenme olay1 (0-3 yil tecriibe)

Sekil 3.38°de hacklenme olay1 3-5 tecriibe yil1 araliginda detay bazda ol¢iilmiistiir. 2
merkeze bakildiginda sonu¢ 1,9 ve 3,3 olup genel ve detay algoritma sonug

tablolarinda kullanilacaktir.
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Sekil 3.38. Hacklenme olay1 (3-5 yil tecriibe)

Sekil 3.39°da hacklenme olay1 5-10 tecriibe yili araliginda detay bazda 6l¢iilmiistiir. 2
merkeze bakildiginda sonu¢ 2,5 ve 6,0 olup genel ve detay algoritma sonug

tablolarinda kullanilacaktir.

Hacklenme Olay

71 & ® Grupl
@ Grup2
6 Agirlik Merkezi
£ 5 L
=
o
-
: . o
k]
=
E
T 3
21 L ]
14 @
2.85 2.90 2.95 3.00 3.05 310 3.15
Tecrube il

Sekil 3.39. Hacklenme olay1 (5-10 y1l tecriibe)

Sekil 3.40’ta hacklenme olay1 10+ yil tecriibesinde detay bazda Olciilmiistiir. 2
merkeze bakildiginda sonu¢ 2,2 ve 5,1 olup genel ve detay algoritma sonug

tablolarinda kullanilacaktir.
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Sekil 3.40. Hacklenme olay1 (10+ yil tecriibe)

Sekil 3.41°de sifre degistirme sikligi 0-3 tecriibe yili araliginda detay bazda

Ol¢tilmistiir. 2 merkeze bakildiginda sonug 1,7 ve 3,8 olup genel ve detay algoritma

sonug tablolarinda kullanilacaktir.
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Sekil 3.41. Sifre degistirme siklig1 (0-3 y1l tecriibe)

Sekil 3.42°de sifre degistirme sikligt 3-5 tecriibbe yili araliginda detay bazda

Ol¢iilmiistiir. 2 merkeze bakildiginda sonug 1,5 ve 4,0 olup genel ve detay algoritma

sonu¢ tablolarinda kullanilacaktir.
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Sekil 3.42. Sifre degistirme siklig1 (3-5 yil tecriibe)

Sekil 3.43’te sifre degistirme sikligi 5-10 tecriibe yili araliginda detay bazda
Ol¢iilmiistiir. 2 merkeze bakildiginda sonug 1,6 ve 3,3 olup genel ve detay algoritma

sonug tablolarinda kullanilacaktir.
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Sekil 3.43. Sifre degistirme Siklig1 (5-10 yil tecriibe)

Sekil 3.44°te sifre degistirme siklig1 10+ y1l tecriibesinde detay bazda Slgiilmiistiir. 2
merkeze bakildiginda sonu¢ 1,7 ve 3,6 olup genel ve detay algoritma sonug

tablolarinda kullanilacaktir.
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Sekil 3.44. Sifre degistirme Siklig1 (10+ y1l tecriibe)

Sekil 3.45’te sifre saklama yontemi 0-3 tecriibe yili araliginda detay bazda
Ol¢iilmiistiir. 2 merkeze bakildiginda sonug 1,3 ve 3,2 olup genel ve detay algoritma

sonug tablolarinda kullanilacaktir.

Sifre Saklama Yontemi

4.0 4 L ] @ crpl
@ Grup2
Agirlik Merkezi
3.5 1
E 3.0 A -
[=
2
4
] 2.5 9
a2
A
B0 [ ]
i
1.5 4
1.0 - [ ]
0.96 098 100 102 104
Tecribe il

Sekil 3.45. Sifre saklama yontemi (0-3 yil tecriibe)

Sekil 3.46’da sifre saklama yontemi 3-5 tecriibe yili araliginda detay bazda
Ol¢iilmiistiir. 2 merkeze bakildiginda sonug 1,8 ve 3,0 olup genel ve detay algoritma

sonu¢ tablolarinda kullanilacaktir.
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Sekil 3.46. Sifre saklama yontemi (3-5 yil tecriibe)

Sekil 3.47°de sifre saklama yontemi 5-10 tecriibe yili araliginda detay bazda
Olciilmiistiir. 2 merkeze bakildiginda sonug 1,8 ve 3,2 olup genel ve detay algoritma

sonug tablolarinda kullanilacaktir.
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Sekil 3.47. Sifre saklama yontemi (5-10 yil tecriibe)

Sekil 3.48’de sifre saklama yontemi 10+ yil tecriibesinde detay bazda dl¢iilmiistiir. 2
merkeze bakildiginda sonu¢ 1,2 ve 3,2 olup genel ve detay algoritma sonug

tablolarinda kullanilacaktir.
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Sekil 3.48. Sifre saklama yontemi (10+ y1l tecriibe)

Sekil 3.49°da KVKK bilgisi ve uygulanmasi 0-3 tecriibe yili aralifinda detay bazda

Olclilmiistir. Sonu¢ 0.6 olup genel ve detay algoritma sonug¢ tablolarinda

kullanilacaktur.
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Sekil 3.49. KVKK bilgisi ve uygulamasi (0-3 yil tecriibe)

Sekil 3.50°de KVKK bilgisi ve uygulanmasi 3-5 tecriibe yili aralifinda detay bazda
Olciilmiistir. Sonu¢ 0.8 olup genel ve detay algoritma sonug¢ tablolarinda

kullanilacaktir.
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Sekil 3.50. KVKK bilgisi ve uygulamasi (3-5 yil tecriibe)

Sekil 3.51°de KVKK bilgisi ve uygulanmasi 5-10 tecriibe yil1 araliginda detay bazda

Olciilmiistir. Sonu¢ 0.8 olup genel ve detay algoritma sonug tablolarinda

kullanilacaktir.
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Sekil 3.51. KVKK bilgisi ve uygulamasi (5-10 y1l tecriibe)

Sekil 3.52’de KVKK bilgisi ve uygulanmast durumu 10+ y1l tecriibesinde detay bazda
Olciilmiistiir. Sonu¢ 0.7 olup genel ve detay algoritma sonug¢ tablolarinda

kullanilacaktir.
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Sekil 3.52. KVKK bilgisi ve uygulamasi (10+ yil tecriibe)

3.6. Risk Matrisinin ve Aksiyonlarin Olusturulmasi

Anket verilerinden olusan veri seti, formatlandiktan sonra gergek veriler ile test
yapilmustir. incelemelerin ve yorumlarin bir kismi &nceki baslikta agiklanmistir. Genel
ve detay bazda algoritmalar ¢alistirilip ¢ikan sonuglar, Tablo 3.1. ve Tablo 3.2.’de

rakamsal olarak saklanmustir.
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Tablo 3.1. Genel algoritma sonuglari.

Genel
Alan/ Y1l 0-3 35 5-10 10+
1 0,3 0,3 0,4 0,4
2 0,2 0,2 0,4 0,4
3 0,3 0,3 0,4 0,4
4 0,7 0,7 0,7 0,7
5 0,6 0,6 0,7 0,7
6 4,0 4,0 4,0 6,0
7 2,5 2,5 2,0 1,5
8 2,5 2,0 2,5 1,0
Tablo 3.2. Detay algoritma sonuglari.
Detay

Alan/ Y1l 0-3 3-5 5-10 10+
1 0,2 0,4 0,5 0,4
2 0,2 0,5 0,5 0,2
3 0,6 0,6 0,8 0,5
4 0,6 0,6 0,8 0,8
5 0,6 0,8 0,8 0,7

6 1,2 3,1 19 33 2,5 6,0 22 51

7 1,7 3,8 15 40 1,6 3,3 1,7 3,6

8 1,3 3,2 18 30 1,8 3,2 1,2 32
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Tablo 3.1. ve Tablo 3.2.”de bulunan alanlar ve bunlarin anlami1 asagidaki gibidir.

Siber farkindalik egitimi.
HTTPS kontrolii.

Mail URL kontrolii.

Ikili dogrulama kullanimu.
KVKK Bilgisi

Siber olay.

Sifre degistirme siklig1.

© N o g &~ w D E

Sifre saklama yontemi.

Tez caligmasinin amaci, veri setinin yorumlanmasidir. Yorumlara gore hangi
durumlarda risk olusturdugu ve hangi durumlar i¢cin ne gibi aksiyonlar alinmasi
gerektiginin tespit edilmesidir. Sirket ihtiyaclarina gore, anket sorular1 ve aksiyonlar
degisebilir. Degismis hali ile algoritmalar galistirilip yeni aksiyonlar ve yeni matris
belirlenebilir. Fakat belirlenen sorular, belirli arastirmalar sonucunda ve alaninda
uzman kisilerin onay1 alinarak hazirlanmistir. Bu sorular, deger yaratan ve genel gecer
sorular oldugu igin yeterlidir. Ayrica anket katilimcilari, tek bir sirketten ve meslekten
olmadiklar1 i¢in sorular genel kullanima uygundur. Kisacasi gergeklestirilen ¢alisma,

genel bir calisma oldugu i¢in her sirket icin etkili olacaktir.

Olusturulan siber risk matrisi, sadece teknik bilgi iceren ve insan davranislarini baz
almayan risk matrislerinden farklidir. Normalde siber risk matrisinde teknik agidan
inceleme gergeklestirilir. Tez i¢in olusturulan matriste, tecriibe yilina gore kisilerin ne
gibi agilardan siber risk olusturabilecegi gosterilmistir. Ornegin; 10 yildan fazla
tecriibesi olan insanlarin, grafik incelendiginde sifre saklama yontemi olarak not
defterini kullanmay1 tercih ettikleri goézlemlenmistir. Bu kisilerin, sifre saklama

konusunda teskil ettigi siber risk seviyesi yiiksek olarak belirlenmektedir.

Tablo 3.1'de bulunan veriler, algoritma sonucu olusan detay bazda ve genel bazda
yapilan ¢alismalarin sonuglarini igermektedir. Bu sorular ve cevaplar incelendiginde,
belirli gruplar i¢inde benzerlik gozlemlemek miimkiindiir. Bu gézlem sonrasinda siber
risk matrisi i¢in genel basliklar olusturulmaya baslanmistir. Bazi durumlarda, bir

baslik iki soru ile iliskili iken baz1 durumlarda tek soru ile iliskilidir.

Basliklardan bahsetmek gerekirse 1. Baslik “Siber Egitim” bashigidir. Bu baslik

kisilerin temel siber gilivenlik egitim durumu ile alakahdir. 2. Baglik “Siber
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Sorgulama” baglhigidir. Bu baslik kisilerin girdigi sitelerde yaptigi HTTPS kontrolii,
maillerde bulunan eklerin ve linklerin kontroliinii i¢ermektedir. Kisilerin siber
sorgulama yeteneginin olup olmadigi bu sekilde anlasilmaktadir. 3. Baslik “Sifre
Koruma” basligidir. Bu baslik kisilerin sifrelerini nasil sakladigi ile ilgilidir. 4. Baslik
“Sifre Degisikligi” bagligidir. Bu baslik kisilerin sifre degistirme sikligini ve sik sifre
degistirmenin 6nem durumunu belirtir. 5. Baslik “Ek Onlemler” bashigidir. Bu baslik,
kisilerin internet ortammda korunmak igin kullandigi ekstra uygulamalar, sifre
olusturma, koruma uygulamalari, ekstra eklentiler vb. konular ile ilgilidir. 6. Baslik
“Hukuksal Hakimiyet” basligidir. Bu baslik ise kisilerin KVKK bilgisi, siber saldirt
sonucu takip etmesi gereken prosediirler vb. genel olarak hukuksal prosediir bilgi
durumunu icermektedir. Bashklar ve etki alanlar1 belirlendikten sonra matris
olusturulmustur. Bu basliklar altinda kisiler, tecriibe yillarina gore ayrilip matrise

eklenmistir.

Iki cevapl sorular baz almarak ¢alisanlarin risk durumu hesaplanirken, Tablo 3.1. ve
Tablo 3.2.’de bulunan veriler tecriibe yilina gére detay ve genel bazda ¢ikan sonuglari
toplanip ikiye boliiniir. Elde edilen ortalama 0,0 — 0,4 arasinda ise yiiksek riskli, 0,4 —

0,6 arasinda ise orta riskli, 0,6 — 1,0 arasinda ise diisiik riskli olarak degerlendirilir.

Birden fazla cevabi olan sorular igin kullanicilarin risk durumu 6lgiiliirken ortalama
alarak ilerlenmektedir. Birden fazla cevabi olan sorular i¢in literatiir taramasi yapilarak
sorularin siklar1 en dogru, orta dogrulukta ve yanlis olarak 3 boliime ayrilmistir. Cikan
ortalama bu siklardan hangisine yakin ise risk durumu buna gore tayin edilmektedir.
Bu yontem ile elde edilmis veriler incelenerek calisanlarin risk durumlarini gosteren

Tablo 3.3.’te bulunan yap1 hazirlanmistir.
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Tablo 3.3. Siber risk matrisi.

Alan/ Tecriibe Yih 0-3 Y1l 3-5 Y1l 5-10 Yil 10+ Yl
6 Diisiik Diisiik Diisiik Diisiik
5 Diisiik Diisiik Diisiik Diisiik
4 Orta Orta Diistik Diistik
3 Orta Orta Diistik Yiiksek
2 Orta Orta Orta Yiiksek
1 Yiiksek Yiiksek Yiiksek Yiiksek

Tablo 3.2.’ye gore belirlenen alanlarin numaralandirilmast su sekildedir:

Siber farkindalik egitimi.
Siber sorgulama bilinci.
Sifre korunmasi.

Sifre degistirme siklig1.

FEk Onlemler.

o g ~ w b oE

Hukuksal hakimiyet.

Tablo 3.2.°de bulunan siber risk matrisini incelemek gerekirse. 1. Baslik, siber
giivenlik egitim konusunu baz almaktadir. Tecriibe yili fark etmeksizin kisilerin
hepsinde riskin yiiksek oldugu goriilmektedir. Bundan dolay: 1. baslik olan siber
farkindalik egitimi igin tecriilbe yili fark etmeksizin siber riskin yiiksek oldugu
gosterilmistir. Bu durumda, sirkete giren herkes icin tecriibe yili fark etmeksizin

mutlaka temel siber farkindalik egitimi verilmelidir.

Tablo 3.2.’de bulunan siber risk matrisine tekrar bakildiginda bu sefer de 2. baslik olan
siber sorgulama adina yorumlama yapilmistir. Bu baslik i¢in bakildiginda 10 yildan
fazla tecriibesi olan kisiler i¢in siber risk ¢ok fazladir. Sekil 3.14.’te bulunan grafik
incelendiginde &zellikle 10 yildan fazla tecriibeli kisiler igin agirlik merkezi, cevap
birde toplanmistir. Bu kisilerin  sifrelerini, not defterinde sakladiklar
gozlemlenmektedir. Bundan dolay1 10 yildan fazla tecriibesi olan kisiler, sirket i¢in

risk olusturacaktir. Diger tecriibe yillarina sahip kisilerde risk orta seviyededir.
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Sirketlerin, sirkete yeni gelen veya 10 yildan fazla is tecriibesine sahip olan mevcut
calisanlar1 i¢in, almasi gereken aksiyonlart sunlardir: Bu kisilere sifre saklama
uygulamalar1 6nerilmelidir. Bu uygulamalarin kullanimi 6gretilebilir ve sifrelerinin
saklanmasinin 6neminden bahsedilebilir. 10 yildan fazla tecriibesi olan kisiler i¢in bu
konu riskli olacagindan, bu ¢alisanlara dgretici ve yol gosterici olmak gerekmektedir.
Orta risk seviyesinde olan kisiler i¢in de ayn1 durum gecerlidir. Fakat yiiksek oncelik,

tecriibe y1l1 10 yildan fazla olan ¢alisana veya yeni gelen ¢alisana verilmelidir.

Calismamiz kapsaminda ¢alisanlara yonelik siber biling ve farkindaligi arttirmak icin
cesitli aksiyon maddeleri Onerilmistir. Risk matrisinde bulunan bagliklar ve bu

basliklara ait alinmasi gereken onlemler Tablo 3.4.’te gOsterilmistir.
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Tablo 3.4. Aksiyon maddeleri.

Alan No

Alan

Aksiyon

Siber farkindalik egitimi

Siber sorgulama bilinci

Sifre korunmast

Genel siber farkindalik egitimi verilmeli. Kisilere, siber saldirilar sonucu neler olabilecegi, gegmiste
yasanan bireysel veya kurumsal siber olaylar vb. konularda bilgilendirilmeli ve 6nemi

vurgulanmalidir.

Siber sorgulama alaninda yapilan her aksiyonun, girilen bir site, gelen bir mail, internetten indirilen
bir dosyanin, tiklanilan bir linkin nelere yol acabilecegi konusunda 6rnekler ile ilgili kisilerde
farkindalik yaratilmalidir. Ayrica bu konuda nasil kontroller yapabilecekleri, nelere dikkat edecekleri

konusunda bilgi verilmelidir.

Sifre koruma konusunda kisilere egitimler verilmelidir. Kisilere, sifrelerini iyi saklayamadiklari
durumda neler olabilecegi konusunda bilgi verilmelidir. Sifre saklamak i¢in diinyaca kullanilan
kriptolu uygulamalardan bahsedilmeli ve bu uygulamalarin kullanimi tesvik edilmelidir. Var olan

sifreleri degistirip bu uygulamalara geg¢ilmesi konusunda tavsiye verilmelidir.
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Tablo 3.4. (Devami) Aksiyon maddeleri.

Alan No

Alan

Aksiyon

Sifre degistirme siklig1

FEk Onlemler

Hukuksal hakimiyet

Sifre degistirme konusunda, kisilere sifre degistirmez ise neler olabilecegi agiklanmalidir. Kisiler,
sifrelerini degismedigi durumda saldirganlarin sifre elde etmek icin izledigi yollardan
bahsedilmelidir. Ayrica sifre olustururken kullanilabilecek uygulamalar gosterilmelidir ve kullanimi
tesvik edilmelidir. Dogru sifre olusturulmasi icin dikkat edilmesi gereken noktalar gosterilmelidir.
Sifreler en az 1 sayisal karakter, 1 6zel karakter icermesi ve karmasik siflerin olusturulup kullanilmasi

konusunda calisanlar bilgilendirilmelidir.

Ek 6nlemler olarak, kullanilan tarayicilara reklam engelleyici, HT TPS zorlayici, giivenilir link
kontrolii vb. islemleri gergeklestirecek eklentilerden ve uygulamalardan bahsedilmelidir. Sirket iginde

bu uygulama ve eklentilerin kullanimi tesvik edilmelidir.

Kisilere, hukuki yonden neler yapabilecekleri hakkinda bilgilendirme yapilmali. KVKK hakkinda

bilgiler verilmeli. Kisilerin haklar1 6gretilmeli. Sirket i¢inde ve disinda yasanan siber sug karsisinda

-----
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4. TARTISMA VE SONUC

Bu tez calismasi, siber giivenlik alaninda 6nemli bir zafiyet kaynagi olan insan
faktoriinii ele almistir. Tez ¢alismasi, sirket i¢indeki ¢alisanlarin davranislari izerinden
risk profilleri olusturmayr ve buna dayali olarak etkili Onlemler gelistirmeyi
amaglamistir. Makine 6grenmesi araclarinin kullanimiyla elde edilen bulgular,
sirketlerin siber giivenlik stratejilerini giliclendirmek adina degerli bir kaynak

sunmaktadir.

Calismanin ana odak noktasi, K-means ve Mean Shift algoritmalarin1 kullanarak
calisanlart belirli gruplara ayirmaktir. Bu gruplar i¢indeki benzer davraniglarin tespit
edilip, ortak bir aksiyon belirlenmesidir. Elde edilen gruplarin, yas ve tecriibe gibi
parametrelerle birlestirilmesiyle ortaya cikan risk matrisi, sirketlerin siber giivenlik

risklerini daha iyi anlamalarini ve buna gore stratejiler gelistirmelerini saglamaktadir.

Bu tez ¢aligsmasi, siber giivenlik alaninda 6nleyici 6nlemlerin teknik yoniiniin 6tesine
gecerek, insan faktoriinii ele alan bir yaklasim sunmaktadir. Calisan profilleri
tizerinden olusturulan risk matrisi, sirketlere belirli departmanlarda veya yas
gruplarinda potansiyel risklere dair net bir bakis acis1 sunmakta ve bu dogrultuda

ozellestirilmis ¢oziimler liretmelerine yardimct olmaktadir.

Calisma sirketler {izerinde, okullarda, devlet dairelerinde hatta bireysel hayatta
uygulanabilir. Yap1 geregiyle aksiyonlar tiizel veya kurumlara gore degisiklige aciktir.
Anketler kurumlara gore tekrar doldurulabilir ve bu bilgilerle ¢alistirilan algoritmalar
sonucunda yeni sonuglar elde edilebilir. Bu sekilde sirkete 6zel matris ve aksiyonlar

cikararak daha efektif bir kullanim saglanabilir.

Sonug olarak, bu ¢aligma, siber giivenligi sadece teknik dnlemlerle sinirlamayan, ayni
zamanda calisan davraniglarin1 da merkeze alan biitlinciil bir yaklasim sunmaktadir.
Sirketler, bu metodolojiyi benimseyerek, siber giivenlik stratejilerini daha etkili ve
kapsaml1 bir sekilde optimize edebilirler. Gelecekteki arastirmalarda, daha fazla veri
kaynaginin entegrasyonu ve yeni algoritmalarin incelenmesi ile bu yaklagimin daha da

gelistirilmesi onerilmektedir.
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EK A. Siber Farkindalik Formu

Tablo A.1. Anket Sorulari

Soru Cevaplar
1. Yas “Serbest format girilecektir”
2. Calisma Durmu Calistyor

Calismiyor
3. Cahisilan Sektor “Serbest format girilecektir”
4. Mesleginiz “Serbest format girilecektir”
5. Tecriibe Y1l 0-3

3-5

5-10

10+

6. Daha once siber farkindahlk egitimi Evet

aldiniz mi1?

Hayir
7. Sirketiniz diizenli olarak siber Evet
farkindalik egitimi yapiyor mu?

Hayir
8. KVKK hakkinda bilgi sahibi Evet
misiniz ve uygulamaya dikkat ediyor

Hayir

musunuz?

9. Sirket mailinize gelen zararli/sahte Evet
mailleri kurumunuzda ilgili siber

. g Hayir
ekibe bildiriyor musunuz?
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10. Girilen sitelerde HTTPS kullanim

durumuna dikkat ediyor musunuz?

11. Gelen maillerin gonderen Kisi ve
icinde bulunan linkleri giivenli bir

sekilde kontrol ediyor musunuz?

12. iki faktérlii kimlik dogrulama
kullamiyor musunuz?

13. Bilgisayar basinda olmadiginiz

zaman bilgisayarn kitliyor musunuz?

14. Bilmediginiz sitelerden herhangi
bir sekilde indirme islemi

gerceklestiriyor musunuz?

15. Sifrelerinizi degistirme sikhginiz

nedir?

16. Sifrelerinizi nasil sakliyorsunuz?

Evet
Hayir
Evet

Hayir

Evet
Hayir
Evet
Hayir
Evet
Hayir

1-3 ayda bir

3-6 ayda bir defa

Senede bir defa

Zorunlu olmadik¢a degistirmiyorum

Not defteri
Bitwarden vb. vault uygulamalar ile

Bilgisayar veya telefonlarda bulunan

text uygulamalari ile

Postitler ile

Diger
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17. Daha once viriis/hack olay1 Bilmiyorum

yasadimiz m1? Yasadiysaniz hangi
Yasamadim

yontem uygulandi?
Mail yolu ile link yonlendirmesi sonucu
bilgilerin ele gecirilmesi (Phishing)
Zararl sitelerde gezinme sonucu
Farkli cihazlarda kullanilmis tanigabilir
disk/CD vb. cihazlarin kullanimi
Internet {izerinden indirilen bir
uygulama ile
3. bir kisiden elde edilen zip/rar tarzi
dosyalar tlizerinden

18. Kullandigimiz teknolojik Haftada bir
cihazlarm yazilimini ne sikhikla
giincelliyorsunuz? Ayda bir

Otomatik Giincelleme Etkin

Yapmiyorum
19. Bilgisayarimizda Antiviriis Evet
S g
yazilim yiiklii mii? Hayir
Bilmiyorum
20. Baglantili veya belge iceren bir e-  Beklenen bir e-posta degilse
posta aldigimizda ne yaparsiniz? tiklamayacagim

Baglantiy1 endiselenmeden kontrol
ederdim.

21. Sifreleriniz biiyiik harf, rakam ve Evet
ozel karakterlerden olusuyor mu? Hayir
Sifrem 6zel karakter icermiyor
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EK B. Etik Kurulu Izin Belgesi

T.C.
. . . e s x
SAKARYA UNIVERSITESI REKTORLUGU 1&?
S[\ K‘;\ R\Jlx - TURNIYE CUMBURIYETININ FUZUNCY TILI
ONIVERSITESI Etlk Kurulu
Say1 : E-61923333-050.99-318688 26.12.2023

Konu : 41/02 Esma SIGIRTMAC

Saym Esma SIGIRTMAC

flgi : 15.12.2023 tarihli ve E--000-0 say1li yaziniz.

Universitemiz Fen ve Miihendislik Bilimleri Etik Kurulunun 25.12.2023 tarihli
ve 41 sayili toplantisinda alinan "02" nolu karar ile Esma SIGIRTMAC'n bagvurusu
uygun goriilmiis ve karar 6rnegi ekte sunulmustur.

Bilgilerinizi rica ederim.
Prof. Dr. Senol YILMAZ

Fen ve Miihendislik Bilimleri Etik Kurul Bagkani

2. Esma SIGIRTMAC’mn “ Siber Farkindalik Formu ” bashkli calismasi
goriismeye agildi. Yapilan goriismeler sonunda Esma SIGIRTMAC’in “ Siber
Farkindalik Formu ” baslikli ¢alismasinin Etik acidan uygun olduguna oy birligi ile

karar verildi.
Bu belge, giivenli elektronik imza ile imzalanmustir.
Dogrulama Kodu :BSDL3HIVNE Pin Kodu :06182 Belge Takip Adresi

https://turkiye.gov.tr/ebd?eK=5783&eD=BSDL3HIVNE&eS=318688 Adres:Esentepe Kampiisii 54187 Serdivan SAKARYA /
KEP Adresi: Bilgi i¢in: Hanife Babacan sakaryauniversitesi@hs01.kep.tr ~ Unvani: Birim Evrak Sorumlusu

Telefon No:0264 295 50 00 Faks N0:0264 295 50 31

e-Posta:ozelkalem@sakarya.edu.tr Elektronik Ag:www.sakarya.edu.tr
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OZGECMIS

Ad-Soyad . Esma SIGIRTMAC
OGRENIM DURUMU:
o Lisans : 2021, Sakarya Universitesi, Bilgisayar ve Bilisim Bilimleri

Fakiiltesi, Bilgisayar Miihendisligi Boliimii

o Yiiksek lisans : Devam ediyor, Sakarya Universitesi, Bilgisayar ve Bilisim
Miihendisligi Anabilim Dali, Siber Giivenlik Programi

MESLEKI DENEYiIM:

e 2022 yilinda 6zel bir bankada kimlik erisim ve yonetim uzmani olarak ¢alismaya
basladi.



