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HATALARLA OGRENME TABANLI TORUS HOMOMORFIK
SIFRELEME SEMASININ KALAN SAYILAR SiSTEMi VARYANTI

OZET

Homomorfik sifreleme, sifrelenmis veriler lizerinde sifre ¢6zmeden homomorfik
islemler gerceklestirilmesine olanak taniyan ve veri giivenligini saglayan 6zel bir
sifreleme tiirtidiir. Bulut sistemi kullanilarak tiim sektorler adina miisteri ve/veya hasta
gizliligi i¢in gelistirilmesi gereken en Onemli sistemlerden biridir. Bulut
platformlarinda, veri giivenligini saglamak i¢in literatiirde bir¢ok sifreleme algoritmasi
gelistirilmistir. Sunucu tarafinda veriler ilizerinde islem yapilabilmesi i¢in verilerin
¢oziilmesine ihtiya¢ bulunmaktadir. Bu sebeple veri gizliliginin saglanmas1 konusunda
tehditler olusmaktadir. Ayrica IoT sistemlerinin kullaniminin artmastyla birlikte bu
sistemlerin kullanildig1 alanlardaki en biiylik sorun yine veri koruma ve veri gizliligi
olmustur. Dahas1 yapay zeka uygulamalarinin pek ¢ogunda giivenligi saglamak igin
de homomorfik sifreleme son zamanlarin en ¢ok tercih edilen sifreleme
yontemlerinden birisi haline gelmistir. Homomorfik sifreleme sayesinde sifreli veriler
tizerinde islem yapilabilmekte ve verinin ¢dziilmesine ihtiya¢c kalmamaktadir. Fakat
sifreleme siireleri ve kaynak kullanimi noktasinda dezavantajlar1 bulunmaktadir.
Homomorfik sifrelemeden kaynaklanan uzun sifreleme siliresi semanin pratikte
kullanimina engel teskil etmektedir. Bu nedenle, homomorfik semalar1 gelistirmeyi ve
tyilestirmeyi amaclayan calismalar biiyilkk O6nem tasimaktadir. Ancak sifreleme
semalarinin olusturulmasi, bu semalarin maliyeti ve hesaplama boyutu nedeniyle
teoride kalmistir. Bu nedenle sifreleme semalarini hizlandirmak ve maliyetleri
diistirmek i¢in bir¢ok caligma yliriitiilmektedir.

Bu tezde, diger bircok homomorfik sifreleme semasina uygulanarak semalar
gelistiren Kalan Say1 Sistemi (RNS) varyantini, yakin zamanda biiyiik bir atilim
gerceklestiren TFHE (Torus Tam Homomorfik Sifreleme) semasina uygulayarak
homomorfik sifrelemeye katkida bulunulmas1 amaglanmaktadir. Bu kapsamda Torus
Tam Homomorfik Sifreleme (TFHE) algoritmasi lizerinde hesaplama ytikiiniin
azaltilmast ve islem siirelerinin kisaltilmasi, kaynak kullaniminin azaltilmasi
hedeflenmektedir. Tez kapsamindaki bilimsel ¢alismalarimizda homomorfik
sifrelemenin dezavantajlarini gidermek i¢in Cin Kalan Teoremi (CRT), literatiirdeki
calismalardan farkli olarak TFHE semasina uygulanacaktir ve sifreleme siiresi
acisindan iyilestirme saglanacaktir. Kullanilacak olan CRT ile TFHE bilesenlerinin ve
calistig1 uzayin farkliligi, diger homomorfik sifreleme semalarindan ayrilmaktadir.
Cin Kalan Teoremi (CRT) yontemi, semaya RNS uygulamak i¢in kullanilacaktir.
Semaya RNS uygulayarak, semanin sifreleme ve desifreleme siirelerinde yaklasik 2
kat daha fazla gelisme saglanmigstir.
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RESIDUE NUMBER SYSTEM VARIANT OF LEARNING WITH ERRORS
BASED TORUS FULLY HOMOMORPHIC ENCRYPTiON SCHEME

SUMMARY

Homomorphic encryption is a special type of encryption that allows performing
homomorphic operations on encrypted data without decrypting and provides data
security. Using the cloud system is one of the most important systems that needs to be
developed for customer and/or patient confidentiality on behalf of all sectors. In cloud
platforms, many encryption algorithms have been developed in the literature to ensure
data security. There is a need to decode the data in order to process the data on the
server side. For this reason, there are threats to ensuring data privacy. In addition, with
the increasing use of 10T systems, the biggest problem in the areas where these systems
are used has again been data protection and data privacy. Moreover, homomorphic
encryption has become one of the most preferred encryption methods in recent times
to ensure security in many of the artificial intelligence applications.

Thanks to homomorphic encryption, operations can be performed on encrypted data
and there is no need to decrypt the data. However, there are disadvantages in terms of
encryption times and resource usage. The long encryption time caused by
homomorphic encryption is an obstacle to the practical use of the scheme. Therefore,
studies aimed at developing and improving homomorphic schemes are of great
importance. However, the creation of encryption schemes has remained theoretical due
to the cost and computational size of these schemes. For this reason, many studies are
being carried out to speed up encryption schemes and reduce costs.

Homomorphic encryption schemes are divided into three classes according to the
allowed operations. If a cryptographic scheme allows for an unlimited number of only
one operation (multiplication or addition), this scheme is called a partially
homomorphic cryptographic (PHE) scheme. If an encryption scheme allows an
unlimited number of one operation and allows a limited number of other operations,
this scheme is called a somewhat homomorphic encryption (SWHE) scheme. If an
encryption scheme allows an unlimited number of multiplication and addition
operations, this scheme is called a fully homomorphic encryption (FHE) scheme
(Ozdemir and Kog, 2022).

FHE schemes can be divided into four basic categories based on problems. The first is
the ideal lattice-based FHE scheme, presented by Gentry in 2009 (Gentry, 2009). In
later years, Gentry's invention inspired other researchers and schemes based on the
ideal lattice problem were developed. Secondly, it is a FHE scheme on integers that
proposed by Van Djik et al. (Van Djik et al., 2010). Thirdly, it is a FHE scheme which
based on learning with errors (LWE) problem offered by Oded Regev (Regev, 2010).
Later, this problem was developed and ring learning with errors (RLWE) based
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schemes were also obtained (Lyubashevsky et al., 2013). Finally, FHE schemes based
on NTRU were created and developed (Hoffstein et al., 2006).

Basically, homomorphic encryption is a special type of encryption in which the
ciphertext resulting from operations on ciphertext and the ciphertext resulting from the
encryption of the result of the same operations performed on plaintexts are equal. From
a historical point of view, the special homomorphisms used until 1978 paved the way
for the use of partial homomorphic encryption for 30 years, but the most important
development in this area was with the full homomorphic scheme developed by Gentry
in 2009 (Gentry, 2009). Later, the DGHV (Djik-Gentry-Halevi-Vaikuntanathan)
scheme (Van Djik et al., 2010) developed on integers in 2009, the BGV (Brakerski-
Gentry-Vaikuntanathan) scheme based on learning problems developed in 2011
(Brakerski et al., 2014), the BFV (Brakerski-Fan-Vercauteren) (Fan and Vercauteren,
2012) study published in 2012 together with the GSW (Gentry-Sahai-Waters) scheme
(Gentry et al., 2013) published in 2013, the FHEW (Fastest Homomaorphic Encryption
in the West ) (Ducas and Micciancio, 2015) scheme introduced in 2014, the CKKS
(Cheon-Kim-Kim Song) (Cheon et al., 2017) and TFHE (Torus Fully Homomorphic
Encryption) (Chillotti et al., 2016) studies also introduced in 2016 have made great
contributions to this field.

Recently, the full homomorphic encryption scheme based on torus, called TFHE,
which proposed by llaria et al. (Chillotti et al., 2020), also holds promise for
homomorphic encryption. Although many studies have been carried out to improve
the scheme, we aim to minimize speed, time and memory problems by making the
RNS variant of the scheme in this study. It has been observed that the RNS-CKKS
scheme (Cheon at al., 2019), of which RNS variants were previously made, speeds up
decoding, constant multiplication and homomorphic multiplication operations 17.3,
6.4, and 8.3 times faster, respectively, compared to the original scheme. Again, it has
been obtained that the RNS-FV (Bajard et al., 2017) scheme increases from x5 speed
to x20 speed for decryption operation and from x2 speed to x4 speed for multiplication
operation between the dimensions 2 and 2°compared to the original FV (Fan-
Vercauteren) scheme. Also RNS-BFV was studied (Halevi et al., 2017) which is RNS
variant of the BFV scheme and good results were obtained.

With the CRT (Chinese Remainder Theorem) we used to create the RNS variant, we
ensure that the torus structure used in the scheme is reduced to smaller modules. Even

if T, reduction was performed for T =R mod1 in the study of discretized torus (Joye,

2021) which conducted to develop the scheme, this reduction alone is not sufficient to
apply CRT. We are planning to contribute to the shortcomings of the TFHE scheme in
terms of speed, time and memory by working on the T, structure in this thesis by

reducing the ciphertexts of the TFHE scheme based on learning with errors (LWE)
with the help of CRT.

In cryptology, homomaorphic encryption (HE) is an encryption scheme that allows a
cloud service provider to do special computional operations over data when it's
encrypted (Chauhan et al., 2015). A user can not do operations on data in cloud. To do
operations, firstly the data should be downloaded and decrypted. Else, private key
should be shared with service provider which is not safe. Generally, while encryption
schemes can't carry out operations firstly without decrypting the ciphertext,
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homomorphic encryption allows carrying out operations on the ciphertext (Ozdemir
and Kog, 2022).

In this thesis, it is aimed to contribute to homomorphic encryption by applying the
Residue Number System (RNS) variant, which improves schemes by applying it to
many other homomorphic encryption schemes, to the TFHE (Torus Full
Homomorphic Encryption) scheme, which has recently made a major breakthrough.
In this context, it is aimed to reduce the computational load on the Torus Full
Homomorphic Encryption (TFHE) algorithm, shorten processing times, and reduce
resource usage.

In order to eliminate the disadvantages of homomorphic encryption in our scientific
studies within the scope of the thesis, the Chinese Remainder Theorem (CRT) will be
applied to the TFHE scheme, unlike the studies in the literature, and improvement will
be provided in terms of encryption time. The difference between the CRT to be used
and the TFHE components and the space in which it works distinguishes it from other
homomorphic encryption schemes. The Chinese Remainder Theorem (CRT) method
will be used to apply RNS to the scheme. By applying RNS to the scheme, about 2
times more improvement has been achieved in the encryption and decryption times of
the scheme.
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1. GIRIS

1.1. Literatiir Taramasi ve Tezin Amaci

Glintimiizde homomorfik sifreleme, bulut (cloud) servislerinin giivenligi agisindan
kriptoloji diinyasinda biiyiik onem arz etmektedir. Temel olarak homomorfik
sifreleme, sifreli metinler lizerinde yapilan islemler sonucunda ortaya ¢ikan sifreli
metin ile, agik metinler ilizerinde yapilan ayni islemlerin sonucunun sifrelenmesiyle
ortaya ¢ikan sifreli metnin esit oldugu 6zel bir sifreleme tiriidiir. Tarihsel agidan
1978’e¢ kadar kullanilan 06zel homomorfizmalar devaminda 30 yillik kismi
homomorfik sifrelemenin kullanilmasina 6n ayak olsa da bu alandaki en Onemli
gelisme 2009°da Gentry tarafindan gelistirilen tam homomorfik sema ile olmustur
(Gentry, 2009). Daha sonrasinda yine 2009’da tam sayilar tizerinde gelistirilen DGHV
semasi (Van Djik ve ark., 2010), 2011°de gelistirilen hatalarla 6grenme problemine
dayali BGV semas: (Brakerski ve ark., 2011), 2012’de yaymlanan BFV (Fan ve
Vercauteren, 2012) ¢alismasiyla birlikte 2013°te yaymlanan GSW semasi (Gentry ve
ark., 2013), 2014’te tanitilan FHEW (Ducas ve Micciancio, 2015) semasi, 2016’da da
tanitilan CKKS (Cheon ve ark., 2017) ve TFHE (Chillotti ve ark., 2016) calismalar1

bu alana biiyiik katkilarda bulunmuglardir.

Homomorfik sifreleme alaninda yapilan c¢aligmalar sifreli metin iizerinde islem
yapilabilmesini kolaylastirsa da bazi problemleri beraberinde getirmistir. Bu
problemlerin kiigiiltiilmesi adina yapilan ¢éziimlerden biri de Gentry ve ark. ileri
siirdiigii Cin Kalan Teoremi’ ne (CRT) dayali Kalan Sayilar Sistemi (RNS) adli teknik
ile basitge bilylik sayilarin kiigiiltiilerek hafiza, zaman ve hiz problemlerinin en aza
indirgenmesi amaglanmigtir (Gentry ve ark., 2012). Bu ¢alismanin ardindan RNS-FV
(Bajard ve ark., 2017), RNS-BFV (Halevi ve ark., 2017) ve RNS-CKKS (Cheon ve
ark., 2019) calismalarinda oldugu gibi semalarin RNS varyantlar1 ¢alisilmis ve iyi

sonuglar elde edilmistir.



Son zamanlarda ise ilaria ve ark. one siirdiigi TFHE adli torus iizerinde tam
homomorfik sifreleme semasi da homomorfik sifreleme icin gelecek vadetmektedir
(Chillotti ve ark., 2020). Semay1 gelistirmek adina birgok ¢alisma yapilsa da biz bu
tezde semanin RNS varyantim1 yaparak hiz, zaman ve hafiza problemlerini en aza
indirgemeyi amacliyoruz. RNS varyantini olusturmak i¢in kullandigimiz CRT ile
semada kullanilan torus yapisinin daha kiigiik modiilolara indirgenmesini
saglamaktayiz. Semanin gelistirilmesi amaciyla yapilan ayriklagtirilmis torus (Joye,

2021) adli calismada torus yapist igin T, indirgemesi yapilmis olsa bile bu indirgeme
tek basina CRT uygulamak i¢in yeterli degildir. Bu tezde T, yapisi iizerinde

calisilarak TFHE semasinin hatalarla 6grenmeye dayali sifreli metinlerinin (TLWE)
CRT yardimiyla indirgenerek semanin hiz, zaman ve hafiza bakimindan eksikliklerine

katkida bulunulmaktadir.

1.2. Tezin Icerigi

Bu tez ¢aligmasi dort boliimden olusmaktadir. Girig boliimiinden sonra bazi cebirsel
tamimlar ve kriptoloji ile ilgili temel tanimlar verilmistir. Bolimiin devaminda

homomorfik sifrelemeden bahsedilmistir.

Ikinci boliimde tezde kullanilan Torus Tam Homomorfik Sifreleme semasi tanitilarak
ilgili tanimlar verilmistir. Boliimiin devaminda ise tezde kullanilacak olan yonteme

katkida bulunan ayriklastirilmig torus yapisi tanitilarak ilgili tanimlar verilmistir.

Ucgiincii boliimde ise tezde kullanilacak olan Cin Kalan Yontemi, Torus Tam
Homomorfik Sifreleme semasina uygulanarak semanin sifreleme, desifreleme
fonksiyonlarinda ve homomorfik islemler asamasinda gerekli degisiklikler yapilarak
semanin Kalan Sayilar Sistemi varyanti elde edilmistir. Elde edilen sonuglar orijinal

sema ile karsilastirilarak sonuglarin dogrulugu ispatlanmastir.

Dordiincii  bolimde Sonucglar ve Degerlendirme verilerek tez calismasi

tamamlanmuistir.



1.3. Temel Kavramlar

1.3.1. Cebirsel altyap:

Bu baslik altinda bu tezde kullanilacak olan cebirsel altyap: verilecektir. Ilgili tanim
ve teoremler (Hungerford, 2012), (Callialp, 2009, 2011), (Aydin ve ark., 2012) ve

(Ling, 2004) numarali kaynaklar esas alinarak diizenlenmistir.

Tanmim 1.3.1.1 k =0 bir tamsay1 olmak tizere X,y € Z igin
x=y (modk)=k|x-y (1.2)

seklinde tanimlanir ve X ile y modk denktirler denir.

Tanmm 1.3.1.2 Z deki = denklik bagintis1 ile belirtilen k modiiliine gore denklik

siniflarna modk ya gore kalan siniflar denir ve bu siniflar Z, ile gosterilir.

Tamm 1.3.1.3 (Grup) K = bir kiime ve «, K de bir ikili islem olmak iizere (K,s)

cebirsel yapisi

Gl.., K de bir ikili iglemdir.

G2.. isleminin K kiimesi iizerinde birlesme 6zelligi vardir. Yani Vk,I,meK
icin ke(lem)=(kel)sm dir.

G3.« isleminin, K de birim eleman vardir. Yani VK € K igin kee =eek =k
olacak sekilde Je € K vardir.

G4. K deki her elemanin « iglemine gore bir tersi mevcuttur, yani ke K igin
kek ™ =k ek = e olacak sekilde 3k e K bulunabilir.

aksiyomlarini sagliyorsa (K,s) cebirsel yapisi bir gruptur.

Tanim 1.3.1.4 (K,s) bir grup olmak tizere Vk,l € K i¢in kel =l+k degisme ozelligi
saglantyorsa K grubuna Abel (degismeli) grup denir.

Tamm 1.3.1.5 (Grubun Mertebesi) K sonlu bir kiime olmak tizere (K,) grubu

sonlu gruptur ve gruplarin eleman sayilarina da grubun mertebesi denir.



Tamim 1.3.1.6 (Alt Grup) K bir grup ve L, K nin bostan farkli bir alt kiimesi olsun.
Eger K daki isleme gore L, kendi basina bir grup olusturuyorsa L ye, K grubunun

bir alt grubu denir ve L < K seklinde gosterilir.

Onerme 1.3.1.7 K bir grup ve @=L c K olmak iizere L bir alt gruptur ancak ve
ancak

i. vk, e L igin kl e L
i vkel i¢cin kel
sartlar1 saglanir.

Onerme 1.3.1.8 K bir grup olmak iizere bostan farkl alt kiimesi olan L nin bir alt

grup olmas i¢in gerek ve yeter kosul Vk,| € L olmak iizere kI ™* € L olmasidir.

Tamm 1.3.1.9 (Urete¢) N — K olmak iizere K grubunun, N yi kapsayan biitiin alt
gruplarinin arakesitine N kiimesinin tirettigi alt grup denir ve < N > ile gdsterilir. N

kiimesinin elemanlarina da < N > grubunun iiretegleri denir.

Tamim 1.3.1.10 (Devirli Alt Grup) K bir grup olmak iizere bir N — K alt kiimesi

K =< N > olacak sekilde mevcutsa K ya N ile iiretilmis grup denir. Eger N sonlu

ise K grubuna sonlu iiretilmis grup denir. Eger N ={k} ise K ya devirli grup denir

ve K=<k > ile gosterilir.

Tamim 1.3.1.11 (Halka) “®” ve “® ” ikili islemleri, M = J kiimesi tizerinde taniml
olmak iizere

H1. (M,®) grubu degismelidir.

H2.“®” isleminin M kiimesi iizerinde birlesme 6zelligi vardir.

H3.“®” isleminin “@®” islemi iizerine soldan ve sagdan dagilma 6zellikleri
vardir: VK,I,meM icin KQ(I®m)=kQlDdk®m ve

keh®m=k®mael®m
aksiyomlarini saglayan (M,®,®) cebirsel yapisina bir halka denir.

Halkanm “@®” iglemine ve “®” islemine gore etkisiz elemanlarina sirasiyla halkanin

sifir elemani ve birim elemani denir. 0,, ve 1,, ile gosterilir. Bir halkanin birim

eleman1 olmayabilir. Eger bir halkanin birim elemani mevcutsa bu halkaya birimli



halka denir. Ayrica bir halkaya degismeli halka denmesi i¢in ikinci islemine gore

degisme Ozelligine sahip olmalidir.

Tanmm 1.3.1.12 M halkasinda O, #keM eleman: i¢cin kl=0,, veya lk=0,,

olacak sekildeki 30,, # 1 € M bulunabiliyorsa k elemanina halkanin sifir boleni denir.

Tammm 1.3.1.13 (Halkanin Karakteristigi) M bir halka olsun. Her ke M i¢in
Xk =0 olacak sekilde bir x>0 tamsayisi varsa boyle tamsayilarinin en kii¢iigiine M
halkasinin karakteristigi denir. Bu sekilde hi¢bir X >0 tamsayisi mevcut degilse M

halkasinin karakteristigi sifirdir denir.

Tamim 1.3.1.14 (Alt Halka) M bir halka ve P, M nin bos olmayan bir alt kiimesi
olmak tlizere M halkasinin islemlerine gore P kiimesi kendi basina halka sartlarini

sagliyorsa P kiimesine M halkasinin bir alt halkasidir denir.

Onerme 1.3.1.15 M bir halkave 0P — M olmak iizere P kiimesi M halkasinin

bir alt halkasidir ancak ve ancak Vk,l € P i¢in K—| € P ve kl € P saglanir.

Onerme 1.3.1.16 Bir halkaya ait bir takim alt halkalarin arakesiti de bir alt halkadur.

Tanmim 1.3.1.17 Ac M olsun. M halkasmin A kiimesini igeren tiim alt halkalarinin
ara kesitine A nin drettigi alt halka denir ve < A> seklinde gosterilir. Ayrica A

kiimesinin elemanlarina da < A > nin tiretegleri denir.

Tamm 1.3.1.18 (ideal) M bir halkave S, M nin bir alt halkas: olsun.

i. Her meM ve seS i¢in mseS oluyorsa S bir sol idealdir.
ii. Her meM ve seS i¢in SmeS oluyorsa S bir sag idealdir.
iii. S hem sol hem de sag ideal oluyorsa S, M nin bir idealidir.

Teorem 1.3.1.19 M bir halkave S, M nin bostan farkli bir alt kiimesi olmak iizere
S kiimesinin M nin bir sag ideali (sol ideali) olmasi igin gerek ve yeter kosul;

i. HersteS icin s—teS ve
ii. HerseS, meM igin smeS (mseS) olmasidir.



Sonug 1.3.1.20 {A, | j& S} kiimesi M halkasmm (sol) ideallerinin bir ailesi olmak

lizere A, (sol) ideallerinin kesisimi olan (1 A; de M halkasmnin bir (sol) idealidir.
jel
Tammm 1.3.1.21 R, M halkasinin bir alt kiimesi olmak tizere M halkasinin R i

iceren tiim (sol) ideallerinin ailesi {Aj | je S} olsun. (1 A; kesisimine R kiimesi
jel

tarafindan tiretilen (sol) ideal denir.

R tarafindan iiretilen ideal <R > ile gosterilir ve elemanlarma da <R > idealinin

r,} ise <R > ideali sonlu iiretilmistir denir. Tek bir

yoen Iy

iiretegleri denir. Eger R={r,

r elemani tarafindan uiretilen ideal olan < r > ise temel ideal olarak adlandirilir.

Teorem 1.3.1.22 M birimli bir halka ve k e M olmak {izere k tarafindan iiretilen

sol ideal Mk ={mk |me M} ve sag ideal kM ={km|meM} seklindedir.

Teorem 1.3.1.23 S, M halkasinin bir ideali olsun. M /S = {k +S|ke R} kiimesi
toplama isleminin (k+S)+(1+S)=(k+1)+S olarak, c¢arpma isleminin ise

(k+S)(1+S)=(kl)+S olarak tanimlanmasi halinde halka belirtir.

Tamm 1.3.1.24 M bir halka ve S de onun bir ideali olmak iizere M /S halkasina

bolum halkasi denir.

Teorem 1.3.1.25 (Cin Kalan Teoremi) M halkasinin S,S,,...,S, idealleri icin

asagidaki 6zellikler saglantyor olsun.
i. M?+S5 =M, Vie{l..n}
il. Si+Sj:M,‘v’i¢j.
Bu durumda herhangi k;,k,,....k, € M i¢in

k=k (modS,) (i=12,...,n) (1.2)

olacak sekilde bir K € M elemani vardir ve bu eleman mod S, NS, N...NS, e gore tek

tirli belirlidir.



Tanimm 1.3.1.26 (Halka Homomorfizmas1) M ve N iki halkave f:M — N bir

fonksiyon olmak tizere Vk,l € M igin
i) f(k+|)=f(k)+f(|)

i) f(k)=F(K)f()

ise f homomorfizmasina M halkasindan N halkasia bir halka homomorfizmasi

denir.

Tanmm 1.3.1.27 Bire-bir ve oOrten olan bir halka homomorfizmasma halka

izomorfizmasi denir.

Tanmim 1.3.1.28 C bos olmayan bir kiime olmak iizere bu kiimenin elemanlari arasinda

“+” ve “-” seklinde ikili islemler tanimlanmis olsun. (C,+) ve (C\{0},-) gruplari

birer degismeli grup ise (C,+,-) icliisline cisim denir.
Teorem 1.3.1.29 Bir cismin karakteristigi ya bir asal sayidir ya da sifirdir.

Teorem 1.3.1.30 m pozitif bir tamsay1 olmak iizere Karakteristigi r olan sonlu bir

cismin eleman sayis1, r" seklindedir.

Not 1.3.1.31 g =r" elemanl sonlu cisim kisaca C, olarak gosterilir.

Tamm 1.3.1.32 C, :{O,a,az,...,aq’l} olacak sekildeki @ elemammna C, cisminin
ilkel (primitive) elemani denir. Ayrica ilkel eleman C, cisminin ¢arpimsal grubunun

iiretecidir, yani C, =<a >, C, =C,\{0}.

Tanim 1.3.1.33 « € C; sifirdan farkli bir eleman olmak tizere a' =1 olacak sekildeki

en kiigiik pozitif t tamsayisina ¢ nin mertebesi denir ve ord (a) =t olarak gosterilir.

Onerme 1.3.1.34
i. Cq cisminin sifirdan farkli en az bir o elemanin ilkel elemandir ancak ve

ancak mertebesi ord (o) =q-1 dir.
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ii.  Her sonlu cismin en az bir ilkel elemani vardir.

Tanmm 1.3.1.35 M halka olsun.

M[X]::{Zn:kixi:kieM,nZO} (1.3)

i=0

kiimesi M iizerindeki polinomlar halkasi olarak adlandirilmaktadir. M [X] in
elemanlar1 M {izerindeki polinomlar olarak adlandirilmaktadir. f(x)= Z:kixi
i=1
polinomu igin N tamsayisieger @, #0 ise f(X) in derecesi olarak adlandirilmaktadir
ve deg( f (X)) ile gosterilmektedir. Eger a, =1 ise n dereceli f(x)= ZKiXi
i=1
polinomuna monik polinom denmektedir. Eger deg(g(x)) < deg( f (X)) ,
deg (h(X)) < deg( f (X)) ve f(x)=g(x)h(x) olacak sekilde M iizerinde g(x) ve
h(x) polinomlar1 mevcut ise sifirdan farkli pozitif dereceli f(x) polinomuna
indirgenebilir polinom denmektedir. Eger yoksa sifirdan farkl pozitif dereceli f (x)
polinomuna indirgenemez polinom denmektedir.
Tamm 1.3.1.36 M bir halka ve (K,+) bir degismeli grup olsun. K daki elemanlarin

M deki elemanlarla skaler ¢arpimi olan M x K — K fonksiyonu;

i. Her meM veher k,k'e K i¢in m(k+k")=mk +mk’
ii. Hermm'eM veher keK i¢in (m+m')k =mk +m'k
iii. Her mmeM veher keK igin (mm’)k =m(m’k)

kosullarini sagliyorsa K ya M iizerinde bir sol modiil veya kisaca sol M -modiil
denir.

Not 1.3.1.37 Tanim 1.3.1.36’daki islemler sag taraftan tanimlandiginda K bir sag M

-moduldiir.

Onerme 1.3.1.38 M -modiil K nin bos olmayan bir L = K  alt kiimesinin alt modiil
olmasi i¢in gerek ve yeter kosul her mm’e M ve her k,k'e L i¢gin mk+mk’eL

olmasidir.



Tamim 1.3.1.39 K bir M -modiil ve k € K olsun. k elemaninin tirettigi alt modiil
<k>=Mk={mk|meM} (1.4)

seklinde tanimlanir. Eger K =<k > olacak sekilde bir k€ K bulunabilirse K ye

devirli modil denir.

1.3.2. Kriptoloji

Bu baslik altinda bu tezde kullanilacak olan kriptolojik altyap: verilecektir. Ilgili tanim
ve teoremler (Paar, 2010), (Chauhan ve ark., 2015) ve (Ozdemir ve Kog, 2022)

numarali kaynaklar esas alinarak diizenlenmistir.

1.3.2.1. Kriptolojiye giris

Kriptoloji, dijital bilgiyi koruma bilimidir. Yani kriptoloji, haberlesen iki veya daha
fazla tarafin aralarindaki bilgi aligverisinin giivenli bir sekilde yiiriitiilmesini saglayan,

temeli zor matematiksel problemlere dayanan teknik ve uygulama biitiiniidiir.

Kriptografi
Simetrik Asimetrik Protokoller
Sifreleme Sifreleme

Sekil 1.1. Kriptoloji Alt Alanlar1

Kriptoloji iki temel kisma ayrilir:

Kriptanaliz, kripto sistemleri kirma bilimidir. Kripto sistemlerin giivenilirligini test

etmek i¢in uygulanan yontemler kriptanaliz altinda birlesir.

Kriptografi, bir mesajin anlamin1 saklama amaciyla gizli yazma bilimidir. Kendi

icinde simetrik sifreleme, asimetrik sifreleme ve protokoller olmak {izere iice ayrilir.
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Simetrik sifreleme taraflarin ayni anahtar1 kullandig: sifreleme yontemidir. Sekil 1.1
de gosterildigi gibi bir simetrik sifreleme semasinda farkl iki taraf (Alice ve Bob)
giivenli olmayan kanal iizerinden bilgi aktariminda bulunmak istendiginde tigiincii bir
kisinin (Oscar) bu bilgiye erisimini engellemek amaciyla gizli bir anahtar ile sifreleme

yapilir.

Oscar

I

Guwvenli

Alice ‘@ ¥ olmayan desifreleme x—»‘ Bob
ry x

kanal

Girvenli
kanal

Sekil 1.2. Temel Sifreleme Modeli

Sekil 1.2 de verilen X, agik metni (plaintext); y, sifreli metni (ciphertext) ve Kk da

gizli anahtar1 (secret/private key) temsil etmektedir. X agik metnindeki bilgilerin
Oscar tarafindan ele gegirilmesini engellemek amaciyla agik metin, k gizli anahtari
ile birlikte sifrelemeye (encryption) sokulur ve ardindan giivenli olmayan kanal
tizerinden Bob’a iletilir. Sifreli mesaji alan Bob, sifrelemenin tam tersi olan
desifreleme (decryption) islemine hem sifreli mesaji hem de gizli anahtar1 sokarak acik
metin olan x i giivenli bir sekilde elde etmis olur. Eger bu mesaj Oscar tarafindan ele
gecirilmek istenirse acik metin Oscar’in  bilmedigi bir anahtarla sifrelenmis
oldugundan ele gecirdigi sifreli mesaj agik mesajin anlamina dair herhangi bir bilgi

tasimaz. Bu sayede mesajin giivenli bir sekilde iletimi gerceklesmis olur.

Simetrik sifreleme (symmetric encryption) kriptolojinin basladig: yillardan giiniimiize
kadar aktif olarak kullanilmaktadir. ilk olarak Yerine koyma Sifreleme (Substitution
Cipher) ile baslayan bu siire¢ devaminda Sezar Sifreleme (Ceaser/Shift Cipher), Afin
Sifreleme (Affine Cipher) ile devam etmistir. Giinlimiizde ise Blok Sifreleme (Block
Cipher) ve Akis/Dizi Sifreleme (Stream Cipher) olarak ikiye ayrilan simetrik sifreleme
biiyiik bir ilerleme kaydetmistir. Bu ilerleme ise Ulusal Standartlar Dairesi (NBS:
National Bureau of Standards simdiki adiyla NIST: National Institute of Standards and
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Technology); 1973'te “ulusal bir standart olabilecek kriptografik bir algoritma”
talebinde bulunmasiyla basglamistir. Bu talebe yonelik IBM'nin (International Business
Machines: Uluslararas1 Isletme Makineleri) 1974'te sundugu LUCIFER algoritmast,
Ulusal Giivenlik Ajansi'nin (NSA — National Security Agency) uyguladigi
degisikliklerin ardindan 1977'de DES (Data Encryption Standard: Veri Sifreleme
Standardi) adiyla resmi bilgi sifreleme standardi olarak kabul edildi. Fakat DES’e
uygulanan ataklar dolayisiyla bu sifrelemenin giivenligi kirildi ve 2000 yilinda yerini
AES (Advanced Encryption Standard: Gelismis Sifreleme Standardi) semasina
biraktt. Simetrik sifreleme semalar1 halen biiyiik 6lgiide calisilan bir alan olmaya

devam etmektedir.

Asimetrik sifreleme (asymmetric encryption/ public key cryptography) simetrik
sifrelemedeki anahtar paylagimindaki problemler sonucu bu problemlere ¢6ziim olarak
ortaya ¢ikmistir. Asimetrik sifrelemede mesaji1 sifrelemek ve desifrelemek igin iki
farkli anahtar kullanilmaktadir. Bunun giivenliginin saglanmasi agisindan asimetrik
sifrelemede zor matematik problemleri temel alinarak algoritmalar olusturulmustur.
1. Bunlardan ilki carpanlarina ayirma semalaridir. Birkag sema biiyiik
tamsayilarin ¢arpanlarina ayrilmasinin zorluguna dayanarak olusturulmustur.
Bu algoritmanin en 6nemli temsilcisi 1978’de Ron Rivest, Adi Shamir ve

Leonard Adleman tarafindan gelistirilen RSA algoritmasidir.

2. Ikinci sema ise ayrik logaritma semalaridir (discrete logarithm schemes). Sonlu
cisimlerde ayrik logaritma problemi olarak bilinen probleme dayali
algoritmalarin en onde gelenleri 1976 yilinda Whitfield Diffie ve Martin
Hellman tarafindan gelistirilen Diffie-Hellman anahtar degisimi (Diffie-
Hellman key exchange), Taher Elgamal tarafindan 1984 yilinda onerilen
Elgamal sifreleme ve 1991°de National Institute of Standards and
Technology (NIST) tarafindan tasarlanan DSA (Digital Signature Algoritm:

Dijital Imza Algoritmasi)’dur.

3. Sonuncusu ise ayrik logaritma algoritmalarinin bir genellestirilmesi olan
eliptik egri (EC: Elliptic Curve) semalaridir. En bilinen 6rnekleri Eliptik Egri
Diffie-Hellman anahtar degisimi (Elliptic Curve Diffie—-Hellman key exchange
(ECDH)) ve Eliptik Egri Dijital Imza Algoritmasi (Elliptic Curve Digital
Signature Algorithm (ECDSA))’dir.
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Kriptografik protokoller, kriptografik algoritmalarin uygulamalar1 ile ilgilenir.
Simetrik ve asimetrik algoritmalar yapitaslari olarak goriilebilir. Protokoller ise Hash
(Ozet) fonksiyonlar1 gibi algoritmalar ile simetrik sifreleme 6zelligi tasiyan {iciincii bir
algoritma sinifi olarak diistiniilebilir. Kriptografik uygulamalarin cogunda simetrik ve
asimetrik algoritmalar (ve Hash fonksiyonlar1) birlikte kullanilmaktadir. Bu sisteme
hibrit (hybrid) semalar da denmektedir. Bu semalarin kullanim sebebi hem simetrik

hem de asimetrik algoritmalarin kendine 6zgii avantajlar1 ve dezavantajlar1 olmasidir.
1.3.2.2. Homomorfik sifreleme

Kriptoloji tarihi boyunca sifreleme ve desifreleme islemlerinin yaninda bilginin
gizliligini bozmadan bilgi iizerinde islemler de yapilabilmesinin gerektigi yerler
dogmustur. Bu gereksinim {izerine Homomorfik Sifreleme (Homomorphic
Encryption: HE) yontemi ilk olarak 1977 yilinda Rivest, Adleman ve Derouzous
tarafindan giindeme getirilmistir. Kriptolojide homomorfik sifreleme bir bulut (cloud)
servis saglayicisina veri iizerinde sifreliyken 6zel hesapsal fonksiyonlar yiirlitmesine

izin veren bir sifreleme semasidir (Chauhan ve ark., 2015; Xu ve ark., 2022).

Bir kullanici buluttaki veri iizerinde hesaplamalar yapamaz. Hesaplamalari
yapabilmek i¢in veri indirilmeli ve desifre edilmelidir ya da gizli anahtar servis
saglayict ile paylasiimalidir. Geleneksel sifreleme semalart sifreli veriyi once desifre
etmeksizin iizerinde islemler gerceklestiremezken homomorfik sifreleme, bulut
saglayicilarinn sifreli veriler lizerinde, veriyi desifrelemeksizin lizerinde hesaplamalar

yapmasina izin verir (Mattila ve ark., 2022).

Homomorfik sifreleme sifreli metinler {izerinde hesaplama yapma kabiliyeti olan ve
acik mesajlarin iizerinde de yerine getirilen ayni hesaplamalarin sonuglarmin ayn
oldugu o6zel bir sifreleme tiiriidiir. “*’ islemi ilizerinde E sifreleme algoritmali bir

homomorfik sifreleme semast M agik mesaj uzay:1 olmak {izere ¥Ym,m, e M igin

Denklem 1.5’ i saglar.
E(m)*E(m,)=E(m *m,) (1.5)

Homomorfik sifreleme semasi dort temel algoritmaya sahiptir:
1. Anahtar Uretim Algoritmasi (KeyGen): Girdi olarak A giivenlik parametresini

alir. Asimetrik homomorfik sifreleme semasi gizli anahtar ve acik anahtar
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ciftini ¢ikt1 verirken simetrik homomorfik sifreleme semasi tek bir anahtar

ciktist verir.

2. Sifreleme Algoritmasi (Enc): Sifreleme algoritmasi, anahtar ile birlikte M

mesaj uzaymdan m agik mesajini girdi olarak alir. C sifreli mesaj uzayindan

c=E (m) sifreli mesajini iiretir.

3. Desifreleme Algoritmasi (Dec): Desifreleme algoritmasi, anahtar ile birlikte C

sifreli mesajin1 girdi olarak alir ve D (C) =m acik mesajini elde eder.

4. Hesaplama (Evaluation) Algoritmasi (Eval): (Cl,Cz) sifreli mesajlarin1 girdi
olarak alir ve (ml, m2) actk mesajlarini bilmeksizin f (Cl, Cz) = E( f (ml, m, ))

hesaplanmis sifreli mesajlari ¢gikt1 verebilmek icin sifreli mesajlar iizerinde f

fonksiyonunu yerine getirir, yani

D(f(c.c,))="f(m,m,) (1.6)

Homomorfik sifreleme semalar izin verilen islemlere gore {i¢ siifa ayrilmaktadir.
Bunlar Kismi Homomorfik Sifreleme (Partially Homomorphic Encryption: PHE),
Yar1t Homomorfik Sifreleme (Somewhat Homomorphic Encryption: SWHE) ve Tam

Homomorfik Sifreleme (Fully Homomorphic Encryption: FHE) semalaridir.
Kismi homomorfik sifreleme (PHE)

Eger bir sifreleme semasi1 sinirsiz sayida sadece tek bir igleme izin veriyorsa bu sema
Kismi Homomorfik Sifreleme (PHE) semasi olarak adlandirilmaktadir. Kismi
homomorfik sifreleme semalar1 ya sadece toplama islemlerini destekleyen toplamsal
(additive) homomorfik sema ya da sadece garpimsal islemleri destekleyen ¢arpimsal
(multiplicative) homomorfik semalardir. PHE semalarinin 6nemli 6rnekleri RSA,

Goldwasser-Micali, El-gamal, Benaloh ve Paillier semalaridir.
Yar1 homomorfik sifreleme (SWHE)

Eger bir sifreleme semasi bir isleme sinirsiz sayida izin verirken diger isleme sinirl

sayida izin veriyorsa bu semaya Yart Homomorfik Sifreleme (SwHE) semast
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denmektedir. Bu sinirlama semanin sifreli mesajlarinin homomorfik islemler ile

birlikte dogru bir sekilde desifrelenebilme kabiliyetiyle tanimlanmaktadir.

Genel olarak, yar1 homomorfik sifreleme semasimin sifreli mesaj1 giiriiltii (noise)
parametresine sahiptir ve diizgiin bir sekilde desifre edebilmek i¢in giiriiltii, spesifik
bir limitten daha az olmalidir. Bir SWHE semas: sifreli mesajlar iizerinde hem
toplamsal hem de c¢arpimsal islemler gergeklestirebilir fakat bu sifreli mesajdaki
glirtiltiiyii her bir islemle arttirir. Dolayisiyla giiriiltiiyli kiigiik tutabilmek amaciyla
SwHE semalar1 homomorfik islemleri smirli sayida gergeklestirebilir. SwHE

semalarinin en 6nemli 6rnegi Boneh-Goh-Nissim (BGN) semasidir.
Tam homomorfik sifreleme (FHE)

Eger bir sifreleme semasi ¢arpma ve toplama islemlerine sinirsiz sayida izin veriyorsa
bu semaya Tam Homomorfik Sifreleme (FHE) semas: denmektedir. Bu semalar
problemlere dayali dort temel kategoriye ayrilabilir:

1) Ideal-Kafes Tabanli (Ideal-Lattice Based) FHE

2) Tamsayilar Tabanli (Over the Integers Based) FHE

3) (Halkalarda) Hatalarla Ogrenme Tabanli ((Ring) Learning With Errors

Based: (R)LWE) FHE
4) NTRU_Benzeri Tabanli (NTRU _like Based) FHE

Bu kategorilerden ilki 2009 yilinda Gentry tarafindan sunulan ideal kafes tabanli FHE
semasidir (Gentry, 2009). Daha sonraki yillarda Gentry’nin bu bulusu baska
arastirmacilara da ilham olmus ve ideal kafes problemine dayali semalar
gelistirilmistir. Ikinci olarak Van Djik ve ark. (Van Djik ve ark., 2010) sundugu
tamsayilar {izerinde FHE semasidir. Ugiincii olarak Oded Regev’in sundugu hatalarla
ogrenme (LWE) (Regev, 2010) tabanli FHE semasidir. Daha sonrasinda bu problem
gelistirilerek halkalarda hatalarla 6grenme (RLWE) tabanli semalar da elde edilmistir
(Lyubashevsky ve ark., 2013). Son olarak ise NTRU tabanli FHE semalar

olusturulmus ve gelistirilmistir (Hoffstein ve ark., 2006).

Tamm 1.3.2.2.1 (Olasithk Dagilimlar1) Pek ¢ok FHE semasi agik mesaji Gauss
giirtiltiisii (Gaussian noise) ile gizler. Dolayisiyla bu giiriiltii daima standart sapma

veya varyans ile Ol¢iiliir. Bir Gauss dagiliminin varyansi, boyuta béliinen ortalama
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kare normuna esittir, bu nedenle bu dagilimi kullanmak dogal olan yayilma formiiliine

yol agar. En 6nemlisi, somut uygulamalarda genellikle bir kafa karisiklig1 kaynagi olan

ek \/2p faktdrlerinden (giiriiltii parametresiyle ilgili) kagmir (Chillotti ve ark., 2020).

Tamm 1.3.2.2.2 (Gauss Dagilimlar1) k>1 ve ¢ € R* olsun. Her x,c e R* icin ¢

merkezli ve o standart sapmali Gauss fonksiyonu p, (X) = exp(—||x—c||2 / 20'2) ile

gosterilmektedir. Eger ¢ ihmal edilirse dolayli olarak O olarak almir. S, R* nin alt

kiimesi olmak iizere p,,(S), eger S ayrik (discrete) ise .. (X) olarak ya da

S olgiilebilir ise L Poc (X) olarak gosterilmektedir (Chillotti ve ark., 2020).

Tiim (siirekli veya ayrik) M < R* toplamsal alt grubu i¢in pU’C(M) sonludur ve M

lizerindeki € merkezi ve o standart sapmasi igin yogunluk fonksiyonu

Dy oc(X)=p,.(X) / P..(M) olan Dy »c (smirlandirilmig) Gauss Dagilimini

(Gaussian Distribution) tanimlar. L, M nin ayrik alt grubu olmak tizere M/L

tizerinde D, ,. Modiler Gauss Dagilimi (Modular Gaussian Distribution)

mevcuttur ve Dy, , . (X)=Dy .. (x+L) yogunluk fonksiyonu ile tanimlanmaktadir

M,o.c

(Chillotti ve ark., 2020).

Tamm 1.3.2.2.3 (Alt-Gauss Dagihimlar1) y, R {izerinde alt-Gauss dagilimidir ancak

veancak y Laplace doniisiim sinirini (Laplace transformation bound) saglar. Yani her
t eR i¢in olasiliklar E (exp (tX )) <exp (0'2 t?/ 2) esitsizligini saglar (Chillotti ve ark.,

2020).

Tamm 1.3.2.2.4 (Onyiikleme: Bootstrapping) Kendi desifreleme algoritma
devresini hesaplayabilen semaya Onyiiklenebilir (bootstrappable) denmektedir.
Onyiikleme temel olarak sifreli mesajlar {izerinde homomorfik islemler
gerceklestirdikten sonra sifreli mesajin giiriiltlisiinii azaltan bir prosediirdiir. Ancak
onylikleme teknigi hesaplama maliyetini arttirir, bu da semay1 ger¢cek hayatta

kullanigsiz yapar.
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[k kez Craig Gentry tarafindan 2009 yilinda tanitilan FHE semasi birgok arastirmaya

ilham verici olsa da hesapsal maliyetinden dolay1 kullanimi1 zordur. Dolayisiyla bu

semalarin uygulamalarin1 daha kullanilabilir yapmak i¢in pek c¢ok iyilestirme

yapilmistir (Xu ve ark., 2022; Gentry ve Halevi, 2011). Gentry’nin ¢alismasini

yayinlamasindan beri FHE’ nin gelisimi, semalarda kullanilan tekniklere gore dort

jenerasyona ayrilabilir.

1)

2)

Birinci Jenerasyon

Gentry’nin sundugu sema SwHE semasindan FHE semasinin nasil elde
edilecegini gosteren ilk FHE calismasidir (Gentry, 2009). SWHE semasinin
giivenligini ideal kafesler iizerindeki ortalama durum karar/karmagiklik
(avarage case decision/complexity: olusturulan algoritma tarafindan kullanilan
bazi hesaplama kaynaklariin -tipik olarak zaman- miktaridir.) probleminin
zorluguna dayandirilmaktadir. Yine 2009°da Van Djik ve ark., Gentry’nin
fikrine dayali fakat basit tamsay1 aritmetik islemlerinin ideal kafes islemlerinin
yerini aldig1 ikinci bir FHE gemasi olan DGHV semasini sundular (Van Djik
ve ark., 2010). Daha sonrasinda Smart ve Vercauteren, Gentry semasinin
nispeten daha kiiglik anahtar ve sifreli mesaj boyutu kullanan iiglincli bir
varyantini tanittilar (Smart ve Vercauteren, 2010). Daha sonrasinda ise
2011°de Gentry ve Halevi ideal kafeslere ve onyiiklemeye (bootstrapping)
dayanan bir sema gelistirdiler (Gentry ve Halevi, 2011). Bu ilk jenerasyon
semalar1 ¢ok hizli giiriiltii biiylimesinden dolay1 sinirli homomortfik kapasiteye

sahiptirler.

Ikinci Jenerasyon

Ikinci jenerasyon 2011°de Brakerski ve Vaikuntanathan’in BV adli calismasi
ile baslad1 (Brakerski ve Vaikuntanathan, 2011). Homomorfik ¢arpmalarda
sifreli mesaj boyutunu kontrol etmek i¢in “yeniden lineerlestirme” (re-
linearization) teknigini tanittilar. Dahas1 boyut-modiil indirgemesi (dimension-
modulus reduction) adli desifreleme algoritmasini basitlestirmek i¢in yeni bir
metot  kullanarak  Onyliklenebilir  (bootstrappable)  semanin  nasil
yapilandirilacagimi gosterdiler. BV semasinin giivenligi yalnizca Regev
tarafindan tanitilan “giiriiltii ile benzerlik 6grenme” (learning parity with noise)
probleminin bir genellestirmesi olarak tanitilan “hatalarla 6grenme” (Learning

With Errors: LWE) probleminin zorluguna dayanmaktadir (Regev, 2010).
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3)

Sonrasinda Brakerski, Gentry ve Vaikuntanathan yeni teknikler gelistirerek
BGV adli “sinirh-FHE” (leveled-FHE) semasini tanittilar (Brakerski ve ark.,
2014). Sinirh-FHE, parametrelerin semanin hesaplama kabiliyetinin oldugu
devrelerin derinligine bagli oldugu FHE semasidir. Burada bahsedilen derinlik,
sifreli mesajlar lizerinde yapilan ardisik ¢arpmalarin maksimum sayisi olan
carpimsal derinliktir. BGV’ de yeniden lineerlestirme ve boyut-modiil
indirgeme teknikleri anahtar degisimi (key switching) ve modil degisimi
(modulud switching) teknikleri olarak gelistirildi. BGV semasmin giivenligi
“halkalarda hatalarla 6grenme” (RLWE: Ring Learning With Errors)
problemine dayanmaktadir. BGV semasindan sonra Brakerski, modiil degisimi
olmaksizin yeni bir FHE semas: tanitt: (Brakerski, 2012). Onceki LWE tabanli
FHE semalarina kiyasla burada, sifreli mesajdaki giiriilti homomorfik
islemlerle iisselden ziyade sadece lineer olarak biiytimektedir. 2012°de Lopez-
Alt, Tromer ve Vaikuntanathan tarafindan umut verici etkililigi ve
standartlagtirma ozellikleriyle NTRU (Hoffstein ve ark., 2006) tabanli ¢ok
anahtarli FHE (NTRU based multikey FHE) semasi1 olan LTV semasi tanitildi
(Asharov ve ark, 2012). Ancak, homomorfik islemlere izin vermek ve
giivenligi saglamak i¢in bu semada da standart olmayan bir varsayim
gerekliydi. lkinci jenerasyon FHE semalarinda giiriiltii biiyiimesi ilk
jenerasyon FHE semalaria kiyasla homomorfik hesaplamalar boyunca daha
yavastir. Dahasi ikinci jenerasyon, ilk SWHE semasini olusturmalar1 ve daha
sonrasinda onyiikleme (bootstrapping) kullanarak FHE semasina doniistiirme
bakimindan Gentry’nin tasarimini takip etse de dnylikleme olmaksizin sinirli-
FHE modunda c¢alistirilabilirler ve bu onlar1 daha etkili yapar. Ancak anahtar
degisimi veya modiil degisiminin karmasik siireci pratiklik i¢in engel teskil

eden yiiksek hesaplama maliyetini gerektirir.

Ugiincii Jenerasyon

2013’te Gentry, Sahai ve Wators, GSW olarak biline ve maliyetli yeniden
lineerlestirme teknigi yerine “yaklasik 6zvektor” (approximate eigenvector)
metodu kullanan yeni bir LWE tabanli FHE semast ileri siirdiiler (Gentry ve
ark., 2013). GSW’nin sifreli mesajlar1 dogal yollarla homomorfik olarak
toplanan ve carpilan matrisler oldugu i¢in sifreli mesaj boyutu sabit

tutulmaktadir. GSW semasi onceki LWE tabanli FHE semalarindan daha
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basittir ve asimptotik olarak daha hizlidir. Bir sonraki yil FHEW (Ducas ve
Micciancio, 2015) ve TFHE (Chillotti ve ark., 2016) olarak bilinen GSW
kriptosistemin iki etkili varyanti, sirasiyla Ducas ve Micciancio tarafindan ve

[laria ve ark. tarafindan tanitildi.

4) Dordiincii Jenerasyon
Giinliik yasam uygulamalarinin ¢ogunlugu R ve C gibi siirekli uzaylarda
hesaplamalar gerektirir. Bundan dolayr Cheon ve ark. “yaklasik sayilar”
(approximate numbers) iizerinde igslemler yerine getirmek i¢in dogal ortam
saglayan CKKS semasini1 sundular (Cheon ve ark., 2017). CKKS, tahminler
yiiriitmek ve makine 6grenmesi (machine learning) metotlar1 i¢in uygundur.
Semanin ismi ilk olarak HEAAN olsa da ayni isimli homomorfik sifreleme
kiitiiphanesinden ayirt etmek i¢in semanin ismi CKKS olarak degistirildi.
CKKS’nin tanitimindan sonra semanin Kalan Sayilar Sistemi (RNS) varyanti

tanitild1 (Cheon ve ark., 2019).

1.3.3. Cin Kalan Teoremi gosterimi (CRT representation)

Cin Kalan Teoreminin gosterimi Boliim 3’te verilen torus yapisinin indirgenmesi ve
Torus Tam Homomorfik Sifreleme semasinin Kalan Sayilar Sistemi varyantinin elde

edilmesi i¢in kullanilacaktir.

Tamm 1.3.3.1 n>2 tam sayisi i¢in Z, halkast ZN[-n/2,n/2) simetrik araligindaki
temsili ile tanimlanmaktadir. Rastgele X reel sayist ig¢in [X], ile X in bu araliga

indirgenmesi gosterilmektedir. 0,,0,,...,0, (0, >1,1<i<Kk) aralarinda asal modiiller

k
olmak iizere ¢ =]]q; olsun. ie{l,...k} icin qi*:ﬂeZ ve § =(q)" (modg,)
q.

i=1 i

€Z, olur. Yani qiz[_?qi,q—zij ve ;.G =1 (modg) elde edilir. xeZ, tam

sayisinin -~ X ~ (X,...,%.) ile {q,..,q,} CRT tabanma ilisgkin CRT gosterimi
K

X% =[x], €Z, ile gosterilir. X i X; lerle ifade etmenin formuili X:ZXiqiq: (mod q)
i=1

seklindedir (Halevi ve ark., 2017).
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2. TORUS TAM HOMOMORFIK SIFRELEME (TFHE)

Bu tezde inceledigimiz FHE semasi olan TFHE semasi ilgili notasyon ve tanimlar bu

boluimde verilmektedir.

Torus Tam Homomorfik Sifreleme (Torus Fully Homomorphic Encryption: TFHE)
semast ilk olarak FHEW semasinin bir iyilestirmesi olarak Chillotti, Gama, Georgieva
ve [zabachene tarafindan 2016 yilinda sunulmustur. Daha sonrasinda sema daha genis
bir yone dogru gelismeye baslamistir. Semanin giivenligi LWE problemine ve onun
varyant1 olan RLWE problemine dayanmaktadir. Aslinda, giiniimiizde bir¢ok FHE
semast LWE tabanhidir ve giiriiltiilii sifreli mesajlar kullanmaktadir. Fakat TFHE
semast hizli ve paralel islem hesaplama kabiliyetleri olan 6zel bir onylikleme yapisina

sahip olmasiyla digerlerinden ayrilmaktadir.

TFHE de temel olarak {i¢ farkli sifreli mesaj tipi kullanilmaktadir. Bunlar LWE,
RLWE ve RGSW sifreli mesajlaridir. Ug farkli sifreli mesaj tiiriiniin olmasinin sebebi
ise her birinin homomorfik islemlerde kullanishh olan farkli 6zelliklerinin

bulunmasidir.

Tamm 2.1 Giivenlik parametresi 4 olsun. B ile {0,1} kiimesi gosterilsin. T ile de
reel torus yani R/Z, modl e gore reel sayilar kiimesi gosterilsin. Z,[X] ile
Z[X ]/(X N +1) polinomlar halkas1 gosterilmek tizere T, [X] , R[X ]/(X N +1) mod1

ive By[X] de, Z,[X] deki ikili (binary) katsay1li polinomlari temsil eder. E® ile
E deki p boyutlu vektorler kiimesi ve M (E) ile de E deki elemanlarla

olusturulan pxq boyutlu matrislerin kiimesi temsil edilmektedir (Chillotti ve ark.,

2020).

Bu tezde Z -modiil olan T torus kiimesi kullanilacaktir. T, modl izdisimi asil

carpim ile uyumlu olmadig1 i¢in bir halka degildir. Ornegin, T den aldigimiz 0 ve %

1 . .
elemanlarinin ¢arpimi olan 0x > sonucu T de tanimsizdir. Bunun yerine Z deki ve



T deki elemanlarin dig garpimi (“-°) ise tanimlidir. Ornegin Z den aldigimiz 0 ve T

den aldigimiz 1 elemanlarinin dis ¢arpimi olan 0-% isleminin sonucu O0eT ye

esittir. Daha da 6nemlisi pozitif N ve k tamsayilari i¢in (TN [X ]k ,+,-) bir Z,, [X]_

modiildiir (Chillotti ve ark., 2020).

2.1. Hatalarla Ogrenme Problemi

Tamm 2.1.1 (Torus Uzerindeki Dagilimlar) Genel olarak torus iizerindeki
dagilimlarin olasiliklar1 ya da varyanslart yoktur. Ornegin, T {izerinde diizgiin
dagilimin olasiligini tanimlamak imkansizdir. Ancak, dagilimin destegi (support)
kiictik bir araliga yogunlastirildiginda benzersiz notasyonlar tanimlamak miimkiindiir.

Torus tizerindeki bir y dagilimi yogunlastirilmistir (concreated) ancak ve ancak T
nin i yarigapli ¢emberine ihmal edilebilir miktara kadar dahildir. Bu durumda,

Var () varyanti ve E(y) olasiigi sirasiyla Var (y)=min, . > z|x— Y|2 ve E(y)

de bu ifadeyi minimalize eden X eT konumu olarak tanimlanmaktadir. Bir

optimizasyon formiilii ile olasiligin bu dagilimi, herhangi bir ger¢ek uzunluk araligi
<% tizerindeki dagilim kaldirildiginda ve gergek olasiligin modil 1° 1

!

hesapladigindaki gibi ayni sonucu verir. Yani T" veya T, [X]k lizerindeki y

dagilimi1 yogunlastirilmistir ancak ve ancak her bir katsay1 torus iizerinde bagimsiz

yogunlasgtirilmis dagilima sahiptir. O halde E( )(') olasiligr da her bir katsayinin

olasiliklarinin vektoriidiir ve Var ( ;(') de her bir katsay1 varyansinin maksimumunu

gosterir (Chillotti ve ark., 2020).

Tanmm 2.1.2 n>1 bir tamsayi, seZ" gizli anahtar ve &, R {izerinde bir dagilim

olsun. aeT" ve b=as+e olmak iizere LWE,, bir (a,b) ikilisi 6rnekleyerek elde

edilen T" xT tizerinde bir dagilim olarak tanimlanir. Burada € hatas1 ¢ dagilimindan

bir 6rnektir. S, Z" tizerinde bir dagilim olsun.
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1) Arama Problemi (Search Problem): Verilen pek ¢ok bagimsiz rastgele LWE, P

dan s <« S nin bulunmasidir.

2) Karar Problemi (Decision Problem): Verilen pek ¢ok bagimsiz rastgele
ornekten, sabit bir s < S igin LWE, . drnekleri ve T"xT den diizgiin rastgele

ornekleri ayirt etmektir (Regev, 2010; Chillotti ve ark., 2020).

Notasyon

T, = q'Z!7Z T ile tammlanmaktadir. Burada T, nun gosterimi

{imod1|iez}={i|ieZ/qZ}z{o,l,...,q—_l} 2.1)
q q a"" g

kiimeleri ~ seklindedir. T,cT alt modili ayrklastinlmis torus olarak

adlandirilmaktadir. 7Z,=7/qZ olmak lizere éETN,q[X] olarak diistintiliirse

herhangi bir peT, [X] polinomu p=p.= , PpeZ,,[X] olarak da yazlabilir

o |-

(Joye, 2021).

Tamm 2.1.3 (Ayriklastirlmis Torus Uzerinde LWE Problemi): g,neN ve
s=(s,S,,....S,) < B" olsun. 7, q7'Z iizerinde hata dagilimi olsun. Ayriklastiriimis

torus tizerinde LWE problemi Denklem 2.2 ve Denklem 2.3’te verilen dagilimlar ayirt
etmektir (Joye, 2021).

D, ={(a,r)|a<«Tg,r<« T} (2.2)
D, ={(a,r)|a=(a,a,,..,a,)« Ty, r :Zn:sjaj +ee<« 7} (2.3)

23



2.2. TFHE Sifreleme Semasi
2.2.1. Hatalarla 6grenme tabanh

2.2.1.1. Sifreleme semasi

p ve g, p<q olacak sekilde iki pozitif tamsay1 olsun. A= p/q tanimlansin. p ve
q genellikle 2’nin kuvvetleri olarak secilmektedir. Eger 2 nin kuvvetleri degillerse
mesajin kodlanma asamasinda yuvarlama islemi uygulanmalidir. Burada q sifreli

metin modiilii, p ag¢ik metin modiilii ve A da dlgekleme (scaling) carpim elemani

olarak adlandirilmaktadir. M e T, mesajinin S=(S,,S,,...,S,) < T" gizli anahtar ile

sifrelenmesiyle (al,az,...,an,b)<—Tg*l elde edilir. Burada (a,a,,..,8,) < T, dan

elde edilen rastgele diizgiin dagilimdan 6rneklenmistir.

k-1
b=>as +AM +eeT, (2.4)
i=0
olmak  tlzere eeT,, x Gauss dagilmmndan Orneklenen  hatadir.

c=(a,a,,..,4a,b)« Tg+l sifreli metninin (a,,a,,...,a,) kismina maske, b kismina

ise viicut denmektedir. AM ise M mesajinin kodlanmasi olarak adlanmaktir. M

mesajinin - A faktoriiyle ¢arpilmasindaki ama¢ ise mesaj uzaymin T, ya

donustiiriilmesidir. Maske ve hatadan dolay1 her sifreleme yapildiginda birbirinden

farkli sonuglar elde edilir. ¢ =(a,,a,,...,a,,b) < Tg” sifreli metnin desifrelenmesi igin

2 adim gereklidir. ilk olarak
k-1
b->las =AM +eeT, (2.5)
i=0

hesaplanir. Ikinci olarak ise AM +e, A ile boliinerek sonu¢ yuvarlanir. Yani

|(AM +e)/ Al=M ile mesaj elde edilir. Eger |e] <A/ 2 ise ikinci adim beklendigi gibi

M mesajini dondiirecektir (Chillotti ve ark., 2016).
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2.2.1.2. Kodlama-dekodlama

Sifreleme algoritmasi girdi olarak P ’deki elemanlar: alir. A¢ik mesaj uzay1 g, =2"
ile P=T, cT,dir. Kod:M — P kodlama fonksiyonu meM vyi u e P ye gétiiriir,

Kodlama, sifreleme isleminden 6nce uygulanmaktadir. Dekod : P — M dekodlama

fonksiyonu desifreleme isleminden sonra uygulanmaktadir.

Bit: Mesaj uzay1t M ={0,1} olmak iizere b e{0,1} biti i¢in Kod (b):% seklinde

tanimlanir. Boylece 0 biti 0= 0 €T, torus eleman: olarak ve 1 biti %=q—/2 eT
q q

q

torus elemani olarak kodlanmaktadir. Ters islem Dekod(z)=[2x]mod2 olarak

tanimlanmaktadir. Boylece eger u e {0, %} ise Dekod () {0,1} dir.

Tamsayilar modp: M ={jmod p| jeZ}=7/pZ ve A=q/ peZ olsun. Oyleyse

kodlama ve dekodlama fonksiyonlart Denklem 2.1.6 ve Denklem 2.1.7°deki gibidir.

Kod (i) = i mod p(: (imod p)A) 26)
p q
Dekod (1) =| p/mod p 2.7)

Sabit-hassasiyet (fixed-precision) torus elemanlari: p>2, p|q olsun. Bu durum

tamsayilar mod p durumuna benzer oldugundan t = L, i € Z | pZ formundaki torus
p

elemanlarinin alt kiimesini olusturur. Xe T, = P'ZIZ ve ue T, i¢in

Kod (x) = x (2.8)

Dekod (u) =

[psmod p ?Od P (2.9)

elde edilir.
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Ornek 2.2.1.2.1: p=4, q =64 ve ¢, =2* olmak iizere Dekod () =|pu|mod p igin

U= g—i ise Dekod (i) ==3=-1(mod4) elde edilir.

2.2.1.3. Homomorfik toplama

p <q olacak sekilde p ve q iki pozitiftamsayi olsun. A= p/q seklinde tanimlansin.
p ve g, 2nin kuvvetleri olarak segilsin. meT, ve m'eT, mesajlarmin
s=(S,,S,,..-,S,) < T" gizli anahtari ile sifrelenmesi sonucu olusan sifreli mesajlar
sirastyla €= (a,,8,,..,8,,b) < T;" ve ¢'=(a,a,,..,a,,b") « T;" olsun. Buradan

iki sifreli mesajin homomorfik olarak toplanmasi sonucunda

¢ =c+c'=(a,+a,8,+8,,..,a,+a, ,b+b) < To" (2.10)

elde edilir. a ve a' ler ie{0,...k—1} igin T, dan rastgele diizgiin dagilim
oldugundan ve

k-1
b+b'=) (a+a)s +A(m+m)+(e+e)eT, (2.11)

i=0

olacagindan bu toplam sadece hatanin biraz biiylimesine sebep olur. Dolayisi ile
¢ =c+c'=E(m+m’) olacagindan homomorfik toplam saglanir (Chillotti ve ark.,

2020).

2.2.1.4. Homomorfik ¢carpma

N-1
A=A, eT Kkigik bir sabit olsun. Bu sabitin ¢=(a,,a,,...,a,,b) < Tg" sifreli
i=0

mesaj1 ile homomorfik ¢arpimi sonucunda hata sabitin biiyiikliigiiyle orantili olarak
biiyliceginden

c¥ =Ac=(Aa,Aa,,..,Aa, Ab)=E(Am) < T;" (2.12)
elde edilir. Eger homomorfik carpim yapilan sabit kiiciik degilse hata biiylimesinin
ontine gegilmek i¢in ayrigtirma (decomposition) yapilir. y € T, biiyiik bir sabit olsun.

Bu sabit kiiciik f tabanlarina ayrilarak
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Y= —FV, =ty — (2.13)

9, 9 g
BB A

elde edilir. Burada y,7,,..,7,€Z, dir. Yani Decomp” (y)=(y.7,,...7) dir.

Burada g ve £, 2’ nin kuvvetleri olarak alinir, eger degillerse yuvarlama uygulanir.

Sifreli mesajin sabitle ¢arpimi iki adimda gergeklesir. Ik olarak mesajlar taban

elemanlariyla carpilip sonra sifrelenir. Yani

C=(C,Cy0n0,) € E(%mjx E(ﬂ%mjx...x E[%m} (2.14)

hesaplanir. Ikinci olarak ise C ile » nin bilesenleri ¢arpilarak toplanir. Yani
| I k+1
(Decomp”! (3),€) =Y y;¢; =E(y.m) = T§" (2.15)
=1

elde edilir (Chillotti ve ark., 2020).

LWE tabanli TFHE semasimin Kkiitliphanesinde bulunan C++ diliyle yazilmisg

algoritmasinin s6zde kodu (pseudo-code) Sekil 2.1°de verilmistir.
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Algorithm 1: TFHE Sazde Kodu

Girdi:

1. e P=p'EEZ=T,CT,
2. &=(sy1,#,...,8.) — B"

3. pp=ln, o.p.q)

Cilkti

1. i:-_=||r||.....r|r::'|.-'1||'--:'[-.'."I
2. ecz=(lar,....4a),. 0a) € TOH
3. Ly =) + &g

4. =g B e

Function Jifreleme
fori — 1fo2do

.I"': =M TR
I = E: 1 B - i + jif

o o= ({a1...., 0 ) . D)

Function Degifrelema
fori — 1fo2do

pl=b =% 8 -ay
e mned g
jig =

round u; — p; £ F

return ji;

Function Homomorfik Toplama

[ P O by = l8y. oo iy )

+ (g, ceea iyl
P = pui + g3
by =by + by

3 !'=10C; + Oy

return L]

Function Homomorfik Carpma
& Ty
Decomp i) = (4 T PP 1 |

=y ="|—'.'- e T —...—"ll.l:"|."'\-.....“-| = K

€ = (Cr.Cn...C) € E (£M) < E(£M) x...x E(#M)
::.L'le l.'||:IJ:|]|'I N, '.:! = E'; E

refurn 4"

Sekil 2.1. TFHE S6zde Kodu

2.2.2. Halkalarda hatalarla 6grenme tabanh

LWE sifrelemesi, Ty ,[ X ] deki torus polinomlarina kolayca genisletilebilir. T, torus
lizerindeki islemler kolaylikla X" +1 modiiliine (ve g modiilii) gére polinomlar

lizerindeki islemlerle yer degistirilebilir. a,beT, [X] polinomlar1 verilmek iizere
a+b, a ve b polinomlarinin (X N +l,q) modiiliinde toplamini temsil eder.
aely, [X] ve beT,, [X] icin a-b, a ve b nin dig garpimini1 temsil eder. Baz1 p
boler q igin P=T = pZ/7 ile agik mesaj uzay1 polinomlarin alt kiimesidir.

Py [X]=P[X]/(X" +1) =Ty , [X] =Ty, [X] (2.16)
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Buradaki P, [X] s Thg [X] in toplamsal alt grubunu olusturur (Chillotti ve ark., 2020;

Joye, 2021).

2.2.2.1. Sifreleme semasi

KeyGen (11 ): A girdi giivenlik parametresi tizerinde N, 2 nin bir kuvveti ve k >1
olmak {izere (N,k) tamsay1 ¢ifti tanimlansin. p|q olacak sekilde p ve q pozitif
tamsayilar secilsin. 7, q7'Z, [X] tizerinde R [X] tizerindeki y = N(0,o%) normal
dagilimindan indirgenmis ayriklagtirilmis hata dagilimi olsun.
S=(S,,S,,.-+S,) < By [X]k vektori rastgele diizgiin bir sekilde 6rneklenmis olsun.
Agik mesaj uzayr B [X]=T,,[X]=Ty,[X] olsun. Genel parametreleri

pp ={n,o, p,q} ve gizli anahtar sk =s dir (Chillotti ve ark., 2016, 2020).

Encrypt,, (u): Hneby [X] mesajimnin sifrelenmesi

]k+l

¢« TRLWE (1) =(a,.-,a,b) e Ty, [X ile verilmektedir. Burada

k
(ai,...,ak)<—TNyq[X]k ve e« y kiicik hata igin b:ZSj.aj+,L1*, Wo=p+e

=L

seklindedir (Chillotti ve ark., 2016, 2020).

Decrypt, (c): c=(a,...,a.,b) sifreli mesajin1 desifrelemek igin S=(S,S,,...,S,)

K
kullanilarak Ty . [X] da u = b—ZS ;-@; hesaplanarak en yakin u e P [X] mesajt

=L

¢ nin desifresi olur (Chillotti ve ark., 2016, 2020).

2.2.2.2. Kodlama-dekodlama

TRLWE sifreleme semasi1 rastgele ue P, [X] polinomlarin sifrelenmesini

destekler. Pek ¢ok uygulamada, x a¢ik mesaji derecesi O olan polinoma
kisitlanmaktadir ve boylece P nin elemani olarak goriilmektedir. Béylece kodlama ve

dekodlama fonksiyonlar1 2.2.1.2 bdliimiindeki gibi uygulanmaktadir.

N tane torus elemant gy,..., ¢y, € P sifrelenmeye ihtiya¢ duyuldugunda her biri
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1(X) =ty + i X+ g X" e B [X] (2.17)

polinomunun katsayilar1 olarak temsil edilebilir. Boylesi bir optimizasyan katsay1

paketleme (coefficient packing) olarak bilinir.

2.2.2.3. Homomorfik toplama
A [X] deki x4, ve u, mesajlarnin TRLWE sifrelenmesi sirasiyla T:” de

¢, < TRLWE, (14) = (a,.....8,,b) €Ty . [ X

]k+l ve

C, <~ TRLWE, (1,) = (&],.....a,b") € T . [X]"" olsun. Eger e, ve e, kiiiik giiriltiileri
sirasiyla ¢, ve ¢, sifreli mesajlarinda mevcutsa

k+1

C,=C, +C, :(a1+a1',...,ak +a|2,b+b')eTNO| [X] (2.18)

e, =€, +e, hatas kiigiik olmak iizere Py[X] deki =4+ p, agik mesajlarinin

TRLWE sifrelemesidir (Chillotti ve ark., 2016, 2020).

2.2.2.4. Homomorfik carpma

neP[X] ve KeZcZy[X] (yani Z[X] deki O dereceli polinom olarak kabul
edilir) olsun. ¢« TRLWE () sifreli mesajimin  verilmek tizere ¢':=K-c sifreli
mesaji, sonug giiriiltiisiiniin kiigiik olmasim saglayarak P, [X] deki u#'=K-u
mesajinin sifrelenmesiyle elde edilir. Daha genel olarak kiigik bir KeZ, [X]
polinomu igin sonug giiriiltiisiiniin kiigiik olmasi saglanarak ¢’ :=Kk-c sifreli mesaji
Py [X] deki 4':=k-u mesajinin sifrelenmesiyle elde edilir (Chillotti ve ark., 2016,
2020).

g:<]/B,..,]/B')eTq' arac1 (gadget) vektorii TN'q[X]I deki bir eleman olarak

goriilebilir. Boyutu ayarlayarak TN’q[X] tizerinde G gadget matrisini

(k+1)x(k+1)!

GeTy,[X] olmak {izere Denklem 2.19°da oldugu gibi tanimlayabiliriz:
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[1/B
1/B'
1/B

G =1,®g" = (2.19)

1/B'

1/B

1/B']

Ilgili G™(+) ters ddniisiimii Ty, [X] in (k+1) polinomlarinin vektdriinii Z [X] in
kiigiik katsayili (k+1)| polinomlarmmn vektdriine déniistiiriir (yani [—|_B/ a,|_B/§|)
araligina). G () in tanimi 2.2.1.4 boliimiindeki tanima benzerdir. Tek fark an+1 deki
vektorlerin yerini T . [X ](k+l) deki vektorler almaktadir. Ayrica herhangi bir

peTy, [X](M) polinom vektérii igin G™(p).G" ~ p ve G'(p) nin kiiciik olmas1

saglanmaktadir (Bajard ve ark., 2017; Chillotti ve ark., 2016).

2.2.3. GSW tabanh

GSW, Gentry, Sahai ve Waters tarafindan 2013’ te sunulan ve giivenligi LWE
problemine dayali olan bir semadir (Gentry ve ark., 2013). Sema polinomlara da
genisletilebilen araci (gadget) ayristirma fonksiyonuna dayanmaktadir. Fakat TFHE’
de TGSW, bir tahmin parametresine kadar yaklasik arastirma fonksiyonu olarak

kullanilmaktadir (Chillotti ve ark., 2016).

Tamm 2.2.3.1 Elemanlann T [X] den secilen dxk+1 boyutlu matris

Mgr(Ty[X]) olmak iizere heM,, ,(T,[X]) olsun. Dec,,, (v) nin h araci
(gadget) tizerinde £ niteligi ve ¢ tahmini ile bir ayristirma algoritmasidir ancak ve

ancak herhangi bir veT, [X]k+l TLWE 6rneklemi igin |ju| </ ve |u-h-v| <&
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olacak sekilde kiigiik bir ue®R® vektorii ¢ikt1 verir. Dahast v, T, [X ]k+1 de diizgiin

bir sekilde dagitildiginda u-h—v nin olasiligi 0 olmalidir (Chillotti ve ark., 2016).

]/Bg .« 0
v oo
h=| & o eMg.(Ty[X]) (2.20)

0 - VB,
o - ]/Bé

h matrisi, her biri T deki sabit polinomlar1 artan dizisini igeren kdsegen matrislerden

olusur (Chillotti ve ark., 2016).

Tamm 2.2.3.2 (TGSW Orneklemleri) | ve k>1 iki tamsay;, >0 giiriilti
parametresi ve h de Denklem 2.20° de tanimlanan araci (gadget) olsun. s B, [X ]k
RLWE anahtar1 olmak tlizere Ce M (ks kot (TN [X]), ueR/ht agik mesajinin «
giiriiltli  parametresiyle yeni bir TGSW orneklemidir ancak ve ancak
ZeM (ks ko1 (TN [X ]) in her bir satirt ¢ Gauss giirliltli parametresiyle bir Homojen
(Homogeneous) TLWE Orneklemidir. Karsilikli olarak, CeM (TN [X])
eleman1 bir TGSW 06rneklemidir ancak ve ancak C — -h 1n her bir satir1 S anahtari

icin 0 1n bir TLWE 6rneklemi olacak sekilde tek bir < R/h* polinomu ve tek bir

s anahtar1 mevcuttur (Chillotti ve ark., 2016).

Tamm 2.2.3.3 AeM (Ty[X]) . seBy [X]* gizli anahtari ve a>0 giriiltii
parametresi i¢in bir TGSW o6rneklemi olsun. A asamasi, A nin her bir satirinin
(k+1)I TLWE agamalarinmn listesi olarak tanimlanmaktadir ve ¢(A)e (T, [X ])(k+1)l
olarak gosterilmektedir. Benzer sekilde, A nin hatasi, A nin her bir satirinin (k +1)|

TLWE hatalarinin listesi olarak tanimlanmaktadir ve Err (A) olarak gdsterilmektedir
(Chillotti ve ark., 2016).
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Tamm 2.2.3.4 (D1s Carpim) Di1s ¢arpim &® asagidaki gibi tanimlanmaktadir.

®: TGSW xTLWE —> TLWE
(Ab) >A®b=Dec, , . (b)-A

Formiil, sadece bir vektoriin ayristirilmasi disinda orijinal GSW semasinda (Gentry ve
ark., 2013) tanimlanan klasik ¢arpimla neredeyse aymidir. Bu sebepten dolayi
ayristirmadaki yaklasik hesaplamalardan gelen ilave terimle birlikte neredeyse aymi

giiriiltii yayim formiilii elde edilmektedir (Chillotti ve ark., 2016).

2.3. Ayriklastirllmis Torus Uzerinde TFHE Semasi

T, aynklastirilmus torus verilsin. Agik mesaj uzayr T, nun toplamsal alt grubudur
yani p boler q i¢cin P = p’%/Z:Tp cT, dur. 7, g 'Z iizerinde R iizerindeki y

hata dagilimindan indirgenmis ayriklastirilmis dagilim olmak {izere € < } hatasi

e, < x icin € =round(ge,) olmak iizere € = £ ile tanimlanmaktadir. Sifreli mesajin
q
n . . T } a; .
(ai,...,an)eTq maskesi 1< j<n i¢in 8, <7197 olmak iizere a, :E ile

n
verilmektedir. Boylece e« y icin karsilik gelen viicut b= ZS @ tute ile
-1

verilmektedir. Boylece € P mesajinin TLWE siftesi (a,,...,a,,b) vektoridiir (Joye,
2021).

2.3.1. Hatalarla 6grenme tabanh

2.3.1.1. Sifreleme semasi

KeyGen(1*) : A giivenlik parametresi iizerinde, p|q olacak sekilde p ve q pozitif
tamsayilar1 segilsin. 7, Q7'Z iizerinde R iizerindeki y=N(0,0°) normal
dagilimindan indirgenmis ayriklastirilmis hata dagilimi olsun. s=(s,s,,...,S,) < B"
vektoril rastgele diizgiin bir sekilde drneklenmis olsun. A¢ik mesaj uzayr P=T T,

olsun. Genel parametreleri pp ={n,o, p,q} ve gizli anahtar sk =s dir (Joye, 2021).
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Encrypt, (x): &€ P mesajinin sifrelenmesi ¢ < TLWE (u)=(a,,...,a,,b) € Tg*l ile

verilmektedir. Burada (a,,...,a,) < T; ve e <« 7 kiigiik hata igin b=>"s,.a,+4 ,
-1

4 = u+e seklindedir (Joye, 2021).

Decrypt, (¢): c=(a,...,a,,b) sifreli mesajin1 desifrelemek icin s=(s,s,,...,S,)

m,u_| mod p
p

kullanilarak T, da U =h- ZS ;-@; hesaplanir ve 1=

j=1

hesaplanarak en

yakin € P mesaji C nin desifresi olur (Joye, 2021).

2.3.1.2. Homomorfik toplama

P deki g, ve u, mesajlarinin TLWE sifrelenmesi sirasiyla Tg” de ¢, <« TLWE(1,)

ve ¢, < TLWE,(1,) olsun. e, ve e, kiigiik, (a;,..,a,) « T ile b=>"s,.8,+ 1, +¢

=t

n
ve (8,...a, )« T; ile b'=>"s |+ u, +e, olmak iizere T;" deki c,=c,+c,, P
j=1

deki g4 =14 + 1, mesajinin sifrelenmesiyle olusur. Yani 1< j<n olmak iizere
aj=a;+a; ve bfi=b,+b} icin ¢,=(a..,a;,b"), e;:=¢ +e, hatasimn kiigiik

olmasiyla saglanir (Joye, 2021).

2.3.1.3. Homomorfik ¢carpma

Sifreli metini bir sabit ile carpmak bir dizi toplam ile elde edilebilir. Bunun bir sonucu

olarak g e P icin ¢ < TLWE (1) TLWE sifreli mesajinin bilinen bir kiigiik tamsay1

olan K=#0 ile garpimi eger K>0 ise K.c=c+..+C ile, eger K<0 ise
kkez

K.c = (—K).(—c) ile elde edilebilir. Bu islem € nin her bileseninin K ile ¢arpilmasiyla

yapthr. Yani c=(a,...,a,,b)e Tg” sifreli  mesajmin K ile garpimu
Kc=(Ka,.. Ka,Kb) olup bu da K.zeP nin sifrelenmesiyle olusan sifreli
mesajdir (Joye, 2021).
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Sifreli mesajlarin homomorfik carpimi i¢in ise ¢ tamsayisi i¢in T, = A/

ayriklastirtlmis torus fiizerinde araci (gadget) ayristirma adi verilen bir teknik

sunulmaktadir (Joye, 2021). Bu teknik hatay1 kontrol etmeye yardimci olmaktadir.

B'|q olacak sekilde B tabami ve |>1 tamsayisi verilsin. GGT;”+1)X(”+1)' aract
(gadget) matrisi g =(1/B,..., 1/ B") e T, olmak iizere
[1/B i
1/B'
1/B
G'=1,,®g" =diag(g",...9") = o (2.21)
- /8
1/B
1/B'

ile verilmektedir. ueZ™?" giris vektdrii i¢in UG’ ¢arpimi Ty de bir vektdre

n+1
q

(n+1)1

doniismektedir. Eger G :T)™ — Z ters donilisiimii g6z Oniine alinirsa herhangi

bir ve Tg“ vektorii icin G'(v).G" =~v ve G™(v) kiiciik olacaktir.

Eger v, e{—%%j igin - V=(V,..,V,, ) eTg"  ise ¥ =|§'Vi—| olusturulup

I .

U € [—LB/A'_B/E') igin Vi = ZU” B' (mod B') yazilabilir.
-1

97 (Vi) = (U, Uy € 7! tanimlanir. Buradan

G(V)=(97' (V) 97 (V). 07 (V1))

= (ulvl,...,ull,,...,uzvl,...,uzyl,...,unﬂyl,...,unﬂyl) IS

70+ (2.22)

elde edilir. Eger B' =q ise v nin her bir v, {—%,%j bileseni igin V, = B'v, saglanur.

Boylece T, lizerinde G*(v).G" =v tam olarak saglanir (Joye, 2021).

35



36



3. TLWE SEMASININ RNS VARYANTI

3.1. Sifreleme Semasi

T, aynklagtinlmis torus olmak tizere T, nin  bir toplamsal alt grubu

P=p'ZIZ= T, cT,, (p; a;) agik mesaj uzay1 olsun. 1<i<k olmak iizere 7,

0 'Z iizerinde R iizerindeki y den indirgenmis hata dagilimi olmak iizere e < 7,

]

giiriiltii hatas1 e =

L, & =round(ge,) eZ , e, < y seklinde tammlansm. 1< j<n

0

a.
olmak tizere a; =—- , &, «7Z/qZ i¢in p=p,p,...p; V& q=0d,...q, olmak iizere

(a,,.a,)eTy, biz[zn:sj [zk:ajij}rwe, e« ¥ (2.23)

seklinde tanimlanmaktadir. xe€P ag¢ik mesajinin  sifrelenmesi  sonucunda

(a,,.-a,,b) elde edilir.

KeyGen(l*) : A giivenlik parametresi olmak {izere, N pozitif tamsayisi tanimlansin.
p, |, olacak sekilde p, ve @ pozitif tamsayilari secilsin ve R {izerinde
7=N(0,0%) normal dagilimindan elde edilen q'Z iizerinde 7, ayriklastirilmig
hata dagilimi tanimlansin. Rastgele bir s =(S,,...,S,) < B, vektorii diizgiin bir sekilde
orneklensin. A¢itk mesaj uzayr P=T, T, olmak lzere genel parametreler

pp=(n,o, p,,q;) vegizlianahtar sk =s dir. (1<i<k,1<j<nk<n).

Encrypt,, (u): ueP acik mesajinin sifrelenmesi sonucunda

¢ < TLWE (1) =(a,,...a,,0)eT;" elde edilir. Burada (a,,...a,)« T, Ve

n k
e <« y. kigiik giiriiltii olmak tizere b, = {Zsi (z a, H—Fﬂ* ve i =pu+e dir.
-1 i-1



Decrypt, (c,): ¢, = (8,8, ,0) sifreli mesajini desifrelemek i¢in s = (S,s.--8,) gizli
n S

anahtari  kullanilir  ve T,  de @ o=h —Zs i (Zajij hesaplanir  ve
i=1 i=1

s dnp.
#z[p.ﬂ];@o p)

elde edilir. Yani ¢, nin desifresi olarak en yakin agik mesaj

ue P dir.

. a 4
Ispat: Sifreleme i¢in @, :EJ €T,, @ €Z/qZ oldugundan %.éj eZlqZ
-).a. S).a.
olacagindan a; = % ifadesini a; = w ifadesine donistiirmemiz
g ' Qi
gerektiginden
a Qi Oi '
(Q/qi ).E

olmasi gerekir. Dolayisiyla &; € Z/qZ i¢in a; = j €T, olacaktir. Kiiciik

Qi

olan e giirtiltiisii icin de benzer sekilde islemler uygulanabilir.

1<j<n , 1<i<k , k<n olmak iizere p=p,...,p; Ve q=0,...0 icin

HueP = {0 L ’p,_—l} acik mesaj1 i¢in

n o
¢ < TLWE, (1) =(3,,..a,.b), (3.2, )< T (2.25)
n k
b=Ys;>a +u+te ey (2.26)
=L =l
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elde edilir. #€P oldugu i¢in p= M olacak sekilde me [0, pi) tamsayis1 tek tiirli
p.

. 4 |(mod p,
belirlidir. Decrypt, (c) islemi sonucunda px =u+eeT, T ile [p a J( P)
| Pi
¢iktisini verir. Eger |e| < ZL ise baz1 weZ igin
* m
[ "] = | pil(u +€) mod1]| = [PIC+e)mod 1]] oo

=|m+ pi(e+a)_)|:m+|ﬁa:m

elde edilir. Bu durumda mm mod p, =|p; (u-+e)|mod p, =m olur ve bdylece

[ P J(mod p)) _m_ (2.28)

P P

elde edilir.

Ornek 3.1.1: p=4 ve q=64 olsun. p=22=p.p, ve q=2%2* olmak iizere

g =2"i¢in T, = 0iE ve P= 0,1 olur.
: 16 16 2

Sekil 3.1. Torus 16

|e <i=1 yani ee{_—S,...,i} olur. " = p+e olmak iizere e P:{O,E} icin
2p, 4 16 16 16
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16'16'16 '16 1616 16

* 5 6 7 8 9 10 11| . 8
U es—,—,—,—,—,—,— IS u=— olur.
16 16 16 16 16 16 16 16

. {131415 0 1 2 3}.
U Es— — — — —,—,— ise =0 olur.

3.2. Kodlama-Dekodlama

Sifreleme algoritmasi girdi olarak P ’deki elemanlar: alir. A¢ik mesaj uzay1 g, =2°
ile P=T, =T, dir. Kod : M — P kodlama fonksiyonu meM vyi u e P ye gotiiriir.

Kodlama, sifreleme isleminden 6nce uygulanmaktadir. Dekod : P — M dekodlama

fonksiyonu desifreleme isleminden sonra uygulanmaktadir.

Bit: Mesaj uzayt M ={0,1} olmak iizere b e{0,1} biti i¢in Kod(b) :% seklinde

tanimlanir. Boylece 0 biti 0= 0 €T, torus elemani olarak ve 1 biti 1 = q'—/2 eT

G 2.q

Gi

torus elemani olarak kodlanmaktadir. Ters islem Dekod (,u):[Z,u] mod2 olarak

tanimlanmaktadir. Boylece eger 1 e {0%} ise Dekod () €{0,1} dir.

Tamsayilar modp,: M ={j mod p; | ] eZ}:Z/ pZ ve A=q,/p eZ olsun.

Oyleyse kodlama ve dekodlama fonksiyonlar1 Denklem 3.1.6 ve Denklem 3.1.7’deki
gibidir.

Kod(j) = LMo P, (: (jmod pi)Aj (2.29)
J Qi
Dekod (1) = |ﬂ/—‘| mod p, (2.30)

Sabit-hassasiyet torus elemanlari: p, >2, p, |q; olsun. Bu durum tamsayilar mod p;

durumuna benzer oldugundan t = l, J €Z1 p,Z formundaki torus elemanlarinin alt

kiimesini olusturur. Xe T, = p; ‘ZIZ ve u eT, icin
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Kod (x) = x (2.31)

|ﬁ;—¢| mod p

Dekod () = (2.32)

elde edilir.

Ornek 32.1: p=4=22, q=64=2°=2%2> ve @ =2 olmak iizere

.. 8 . 8
Dekod =|p. u«|mod p. =— ise Dekod =] 2.— mod2 =1=-1(mod 2
() =| p, #lmod p; igin T (1) ( 16) (mod 2)

elde edilir.

3.3. Homomorfik Toplama

Ty" de ¢ «TLWE (1) ve ¢, < TLWE (z,) swasiyla P deki g ve u, nin

sifrelenmeleriyle olusan sifreli mesajlar olmak tizere

¢, =(ay,a,,b)eTy (2.33)

c, =(aj,....a,b) (2.34)

n k
seklinde hesaplanir. Burada (ax oo 8y ) <« Tgi ve b= Zsj Zaii +u+e;

=1 =l

n k
(al’,...,a;,)<—T2, ve bi':Z:SJ.Z:a}i + 1, +€, ve e,e, kiiciik olmak tizere T;fl de
[EE——]

C;:=C +C,, P deki sy:=y4+u, mesajinin sifrelenmesi sonucu olusan sifreli

mesajdir. Yani

al =a, +a’
c, =(a’,..,a",b ) " Wi (1<j<n 2.35
3; (al\ L '){ blrr:bi +bir } ( J ) ( )

ki bu esitlik e, =€, +e, nin kiigiik olma sartin1 saglar.

3.4. Bilinen Bir Sabitle Homomorfik Carpma

Sifreli mesaj1 bir sabit ile carpmak bir dizi toplama ile elde edilebilir. Bunun bir sonucu

olarak xeP icin ¢, <~ TLWE (1) TLWE sifreli mesaji verilsin. 3K =0 bilinen
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kiigiik bir tamsay1 icin K. ; eger K>0 ise K. =c +..+¢C, , eger K<O0 ise

Kkez

K.c, = (—K).(-c;) seklinde elde edilir. Bdylece ¢, nin her vektor bilesenini K ile

carpmak  gerekir.  Yani C = (al - T o ) € Tg:l sifreli  mesaj1  i¢in

m !

K¢ = ( Ka,,...Ka,, Kb ) elde edilir. Ayni sekilde elde edilen hatanin kiigiik olmasi

n

saglanarak qul deki K., P deki K.u acik mesajinin sifrelenmis halidir.

3.5. Homomorfik Carpma

Genel bir q tamsayisi i¢in q=0,0,..q, , 1<i<n olmak lzere T, =q %17
tizerinde CRT araci (gadget) ayristirma teknigi sunulacaktir. B taban1 B=BB,...B,, ,

1< j<m olmak lizere B; | g, olacak sekilde 3l >1 tamsayisi igin karsilik gelen CRT

(n+1)x(n+1)1
TQi

araci (gadget) ayrigtirma matrisi G, € olmak iizere

1/ B,

1/ B

1/B,

GT =1 ®giT :diag(giT,---.giT)z
—_——

i 7 n+l

1/.B.' (2:36)

n+1

1/B,

1/B/

ile verilmektedir. ue Z™"" girig vektorii igin UG carpimi T, de bir vektor olur.
Eger G :Tgfl — 7™ ters doniisiimii goz oniine aliirsa herhangi bir V, eTgfl

vektorii igin GH(v,).G] ~v; ve G*(v;) kiigiik olacaktir. Eger V; = (V;y,...,V; p.g) € Tg
I .
ise ¥, =[B'v,,] ,1<i<n, 1<k<n+1 olusturulup ¥, =>u, B (modB')

j=1

yazilabilir. Burada
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~eT,=q'ZIZ, 1:”—8, 1/BeZ, (2.37)
B ¢
, e 1 1/B -
olmak  iizere 1/B eZ, buradan da 5= teT, elde edilir.
' i O '

9" (Vi) = (Ui c1r- Uy ) tanmlansin. Oyleyse

Gi_l(vi,k) = (gi_l(vi,l)’ gi_l(vi,z)""’ gi_l(vi,n+1))

2.38
= (U g Uy oo Uy gy ooy Uy g ) € 2 (2.38)

elde edilir.  Eger B; =g ise V, =BV, saglamr. Boylece T, tzerinde
G '(v,).G =v, tam olarak saglanr.

Ornek3.5.1 n=1,1=2, B=6 ve q="72 olsun. T, :%Z/Z olur. B=2.3=B.B,

ve =23 =q,.q, olsun.

1/2 0 1/3 0
1/4 0 1/9 0
B, i¢in G = ve B, i¢in G, = olur. v= 4—3,3—4 olmak
0 1/2 0 1/3 72 72
0 1/4 0 1/9

uzere

43 34 3 22 2
V=|—=,—= [=| =+=.,=+—
(72 72) (8 98 9)

v, = (§ 3] icin v, = (%53 modl ve buradan Vv, = |EV:| —|22.(-5/8)|]=-3 ve

(Vi +Vy, Vs +V,, ) elde edilir.

Vi, =|2_2.(2/5| =1 oldugundan -3=-12-1 ve 1=12-1 bulunacagindan
G'(v)=(-L-11-1) , G'(v,).G/ ~V, elde edilir.
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(i,gjmodl ve buradan
9 9

Benzer  sekilde Vv, = [g , gj igin v,
99

V,, =|B,V,,|=[3(-7/9)|=-3 ve ¥,,=[3(2/9)|=1 oldugundan —3=-12-1 ve

1=1.2-1 bulunacagindan G*(v,) =(-1,-11,-1), G*(v,).G, ~V, elde edilir,

Buldugumuz sonuglardan da (q,v,, q,Vv, ) = (‘71—5 : %j ~ Vv elde edilir.
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4. SONUC VE ONERILER

Tam homomorfik sifrelemede karsilastigimiz sifreleme siiresinin uzunlugu, semanin
pratik kullaniminin 6niinde bir engeldir. Buna bir ¢6ziim olarak, oénerilen Torus Tam
Homomorfik Sifreleme semasinin Ilaria ve ark. homomorfik sifreleme i¢in umut vaat
etmektedir. Semay1 gelistirmek icin birgok c¢alisma yapilmis olsa da semanin LWE
problemine dayal1 kismi i¢in bu tezde daha 6nce yapilmamis Kalan Sayilar Sistemi
varyantt olusturulmustur. RNS varyantin1 olusturmak i¢in kullandigimiz CRT ile
semada kullanilan torus yapisinin daha kiigiik modiillere indirgenmesi saglanmistir.
RNS varyantlarinin semalar iyilestirdigi goz oniine alindiginda, RNS-TFHE semasi
icin de sifreleme ve desifreleme siirelerinde yaklasik 2 kat iyilesme saglanmistir. Bu
katkilarla birlikte, semanin gelistirilerek kullaniminin basitlestirilmesine ve

yayginlastirilmasina katkida bulunulmasi amaglanmistir.

Algorithm 2: RNS-TFHE Sozde Kodu

Girdi:
1. {ppspy)=pe P
2 S=(8y, 87, .. Sy ) — B

3. pp={n, opg = (quge-ge)}
4.  c-m=1, p-m=1
Cikti :

1. {C1en...ok) =0 &£ l,';

Function ifrelems

fori+« 1fokdo
o= g+ e
by = E. 1 &5 - i+ g
FRE | (R Wy A N
C—=— MRy
relurm « — m

Function Degifrelems
fori « 1 fo & do
il =b;— E' R

Hi = .
round p; — g, € F

P—mo= @ — 1 Wy

relurn p — m

Sekil 4.1. RNS-TFHE S6zde Kodu

Bu tezde gerceklestirilen teorik adimlarin sonucunda TFHE semasina ait algoritmada

degisiklikler yapilmistir. TFHE semasinin kullandig1 uzay, CRT yontemi kullanilarak



tabanlarma boliindiigli i¢in yeni uzayin tabanlarina ait islemlerin ayr1 ayr1 semanin
algoritmasindaki sifreleme ve desifreleme fonksiyonlarindaki agik mesajlara ve sifreli
mesajlara uygulanmasi gerekmektedir. Bu yiizden RNS-TFHE nin s6zde kodu olan
Sekil 4.1°den de goriildiigii iizere CRT yontemi Oncelikle asil veriyi tabanlarina
bolerek islemler yapmaya ve elde edilen sonuglarin ¢arpilmasina dayanmaktadir.
Algoritmalar iizerinde yapilan incelemeler sonucunda semaya ait sifreleme ve
desifreleme siireleri Tablo 4.1 ve Tablo 4.2 arasinda karsilagtirma yapilarak elde edilen
yeni RNS-TFHE semasmin orijinal semay1 iyilestirdigi ve gelistirdigi
gozlemlenmektedir. Yapilan islemler semanin TLWE tabanli bootstrapping yapisina

uygulanarak sonuclar analiz edilebilir.

Tablo 4.1. TFHE semasinin sifreleme ve desifreleme siirelerinin 6rnekleri.

512! 10242
TFHE 1.000 10.000 1.000 10.000
Sifreleme ~ 130 ms ~ 105 ms ~ 190 ms ~ 235 ms
Degifreleme ~ 3 ms ~ 4 ms ~ 6 ms ~ 7 ms

Not: Bu tablo TFHE semasimm 1.000 ve 10.000 ornekleme sahip ornegidir.
! Anahtar uzunlugu 512 bit.

2 Anahtar uzunlugu 1024 bit.

Tablo 4.2. RNS-TFHE semasinin sifreleme ve desifreleme siirelerinin 6rnekleri.

5121 10242
RNS-TFHE 1.000 10.000 1.000 10.000
Enecryption ~ 25 ms ~ 60 ms ~ 85 ms ~ 108 ms
Decryption ~ 3 ms ~ 4 ms ~ 6 ms ~ T ms

Not: Bu tablo RNS-TFHE semasmin 1.000 ve 10.000 &rnekleme sahip ornegidir.
L Anahtar uzunlugu 512 bit.
2 Anahtar uzunlugu 1024 bit.
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