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OZET

Anahtar kelimeler: Siber giivenlik, siber saldir1 deneyleri, modelleme ve simiilasyon,
ag simnama ortamlari, DEVS.

Kurumlarin ve bireylerin is siireclerini bilisim teknolojileri ile yiirlitme zorunlulugu
beraberinde risk ve tehditleri de beraberinde getirmistir. Siber saldirilar, telafisi zor
sonuglara yol agabilir. Bu saldirilara kars1 pek cok saldir1 tespit ve glivenlik sistemi
gelistirilmis olsa da, bilgi sistemlerine yonelik saldirilar ve gilivenlik ihlalleri hizla
artmaktadir. Bu ¢alismada siber giivenligin saglanmasinda en 6nemli konulardan biri
olan giivenlik zafiyetlerinin anlasilmasi ve siber saldirilarin tespit edilmesi i¢in
yazilim tabanli bir arag¢ gelistirilmesi amaglanmaktadir. Siber saldir1 yontemlerini test
etmek i¢in fiziksel aglar1 kullanmak ¢ok maliyetli ve zaman alict bir siirectir. Bu tez
calismasinda, siber saldir1 senaryolarini simiile etmek, test etmek ve sonuglari
degerlendirmek i¢in DEVS modelleme yaklasimi kullanilarak bir siber saldiri
simiilasyon modeli gelistirilmistir. Saldir1 modellerinin iizerinde ¢alistiralacak model
agim topolojisi, BRITE topoloji tireteci tarafindan olusturulmustur. Saldiri
modellerinin o6zelliklerine gore saldiri senaryolarinin parametre ve yapilandirma
ayarlarimin  yapildigr  gorsel arayiizler kullanilarak  saldir1  simiilasyonu
gerceklestirilmistir. Saldir1 adimlarinin etkilerinin ve sonuglarinin gozlemlenmesi ve
degerlendirilmesi i¢in simiilasyon izleme cercevesi kullanilmistir. Béylece bir sanal
agda bir saldir1 senaryosunu simiile eden ve uygun saldir1 tespit sistemi uyarilari
tireterek bu uyarilart degerlendiren bir uygulama gelistirilmistir. Ayrica, saldiri
onleme amaciyla ag trafiginin incelendigi ve siipheli etkinlik belirlendiginde
“refleks” tipi eylemlerin gerceklestirildigi bir saldir1 tespit sistemi gelistirilmistir.
Sistemin test edilmesi i¢in Kanada Siber Giivenlik Enstitiisii tarafindan paylasilan
CSE-CIC-IDS2018 veri seti kullanilmistir. Gelistirme ortami olarak DEVS-Suite
simiilasyon paketi kullamilmistir. Farkli siber saldir1 simiilasyon uygulamalar ile
karsilastirmalar yapilmis ve farkliliklar1 ortaya konmustur. Bu ara¢ belirli saldiri
tiirleri i¢in uyar1 verileri elde etmek maksadiyla kullanilsa da, sonraki ¢alismalarda
daha farkli saldir1 tiirleri i¢in de uyar1 verileri olusturmak iizere genisletilebilir bir
altyap1 saglamaktadir. Bu calismada, biiyiik 6l¢ekli kurumsal aglarin kolaylikla
tasarlanabilecegi ve gecerli diizeyde performans, olgeklenebilirlik ve dogruluk ile
siber giivenlik testlerinin kisa siirede yapilabilecegi goriilmiistiir.
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DESIGN AND IMPLEMENTATION OF A NEW CYBER ATTACK
SIMULATOR FOR CYBER SECURITY ANALYSIS

SUMMARY

Keywords: Cyber security, cyber attack experiments, simulation and modeling,
network testing environments, DEVS.

The fact that institutions and people have to deal with their work with information
technologies has also brought risks and threats. Cyber attacks can have consequences
that are difficult to recover. Although many intrusion detection and security systems
have been developed against these attacks, attacks and security breaches against
information systems are increasing rapidly. In this thesis, it is aimed to understand
security vulnerabilities, which is one of the important issues in terms of cyber
security, and to detect cyber attacks. Using real networks for cyber attack test runs is
very costly and time consuming. In this thesis, a cyber attack simulation model has
been developed using the DEVS modeling approach to simulate cyber attack
scenarios, test the attacks and observe the results. The attack simulation was carried
out by using the developed visual interfaces, in which the parameters and
configuration settings of the attack scenarios were made according to the
characteristics of the attack modes. A simulation and tracking framework was used to
observe and evaluate the effects and consequences of attack steps. An application has
been developed that simulates attack scenarios on a developed network and evaluates
these warnings by generating appropriate attack alerts. In this study, a method similar
to the methodology of intrusion detection systems is developed, in which network
traffic is examined for intrusion prevention and "reflex" type actions are performed
when suspicious activity is detected. CSE-CIC-IDS2018 dataset was used to test the
developed system. DEVS-Suite simulation package was used as application
development environment. The developed cyber attack simulator has been compared
with other cyber attack simulation applications and its different aspects have been
revealed. Although this cyberattack simulator is used to obtain alert data for certain
types of attacks, it provides an extensible infrastructure to generate alert data for
more different types of attacks in future studies. In this study, it has been seen that
large-scale corporate networks can be designed easily and cyber security tests can be
carried out in a short time.
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BOLUM 1. GIRiS

1.1. Problem Tanim

Teknoloji hayatimizi kolaylastirmistir ancak risk ve tehditleri de beraberinde
getirmistir. Bilgisayar ve aglardaki agikliklar siber saldirilar ig¢in uygun bir zemin
haline gelmistir. Gergeklestirilen siber saldirilar ¢ok farkli amag¢ ve motivasyonlarla

yapilmaktadir [1].

Bilginin degistirilmesi, ¢alinmasi, yok edilmesi kisi ve kuruluslar icin telafisi zor
sonuclar dogurabilmektedir. Siber saldirilart  gergeklestirmek igin  bilisim
teknolojileri yogun olarak kullanilmakta olup, kullandigimiz bilgisayar sistemleri de
bu zararli saldirilara maruz kalmaktadir. Bilisim teknolojisi, bilisim giivenligi
teknolojisinden daha hizli ilerlemektedir. Her zaman giivenlik bogluklarindan

sizmaya ¢alisan bir tehdit kaynagi mevcuttur [2].

Bilgisayar ag sistemlerinin gilivenligi giin gegtikce daha kritik bir glivenlik problemi
olarak karsimiza cikmaktadir. Siber saldirilar1 gergeklestirmek igin kullanilan
uygulamalar kolaylikla elde edilebilmektedir. Bu uygulamalarla acemi bilgisayar
korsanlar1 bile yikici siber saldirilar gergeklestirilebilmektedirler. Bu saldirilarin
zararlarindan korunmak igin pek c¢ok saldir1 tespit sistemi gelistirilmistir. Bu
calismalar, bilisim sistemlerine yonelik saldir1 ve giivenlik ihlallerini engellemek icin

yeterli olamamaktadir [3].

Bireyler, kurumlar ve devletler, yiiksek miktarda onemli verilerini siber ortamda
bulundurmaktadir. Bu durum kotii niyetli siber saldirganlar1 farkli amaglarla harekete
geciren bir motivasyon kaynagi olmaktadir. Hedef alinan siber ortamlara yonelik
siber saldir1 gerceklestirmek isteyen taraflarin hedeflerine ulagmak ig¢in

basvurabilecekleri pek ¢ok siber saldir1 yontemi mevcuttur. Saldirganlar, viriisler,



truva atlari, DoS, DDoS, yemleme, ag trafigi dinleme, araya girme, casus yazilimlar

gibi daha pek ¢ok yontemi kullanarak amaglarini gerceklestirmektedirler.

Ozel veya kurumsal bir agda giivenligin saglanmasi, kuruluslarin bilgi ydnetimiyle
ilgili olarak karsilastig1 6nde gelen zorluklardan biridir. Kurumsal ve kisisel bilgiler,
giivenilir kisiler tarafindan erisilmesi amaciyla 6zel aglarda saklanir. Bu baglamdaki
cogu Ozel agda internet baglantis1 vardir, bu durum ag i¢in web tabanli saldirilar bir
tehdit unsuru yapar. Bilgisayar korsanlari bu tiir aglar1 takip ederek bu aglara erisim

saglamalarina yardimci olacak istismarlar arastirip denemektedirler.

Bilgisayar aglarindaki tiim giivenlik agiklarini bulmak ve ¢esitli glivenlik 6nlemlerini
giincel tutmak sirket ag yoneticileri i¢in zorlu bir siiregtir. Bu durum, aga saldirmay1

planlayanlar i¢in bir avantaja dontismektedir [4].

Bu tez ¢alismasinda bilgisayar aglarinda giivenligi saglanmak amaciyla modelleme
ve simiilasyon araglarinin kullanildig1 bir uygulama gelistirilmistir. Siber giivenligin
saglanmasi i¢in en 6nemli agama olarak giivenlik zafiyetlerinin ve agikliklarin kot

niyetli siber saldirganlardan 6nce bulunup dénlem alinmasi sistemi de tasarlanmaistir.

1.2. Literatiir incelemesi

Bu boliim, daha once bu alanlarda gerceklestirilen bazi 6nemli aragtirmalar1 gozden
gecirmektedir ve arastirmacilar tarafindan  gelistirilen farkli  modelleme

yaklagimlarini icermektedir.

Siber saldirilart anlamak icin etkili bir arag, saldirilarin siniflandirilmasi ve saldir
ilerlemesinin modellenmesidir. Bu, saldirganin davranigsini anlamak i¢in bilinen bir
saldiriyla iliskili eylemleri dikkatle gozlemeyi igerir. Dougherty ve Gonslaves [5],
yazilim korumasmin test edilmesine yardimci olmak i¢in uyarlanabilir bir siber
saldir1 sistemi gelistirmistir. Yapilan arastirma, uygun siber saldirt modellerinin
gelistirilmesinin, maliyeti ve zamani 6nemli Ol¢lide azaltma potansiyeline sahip

oldugunu gostermistir. Bu modellemeyle, ii¢ temel saldir1 kategorisi belirlenmistir.



Bunlar; web tabanli uygulama, istemci-sunucu uygulama saldirilar1 ve tek basina
sistem saldirilaridir. Bu aragtirma yoluyla yapilan modelleme, yalnizca yazilim
korumasini test etmek i¢in gelistirilmistir, bagimsiz sistem saldirilarini modellemede

eksik kalmustir.

Diger arastirmacilar, atak adimlariyla iligkili yalitilmis IDS uyarilarini analiz ederek
saldin modellemeye odaklanmistir. Ornegin, Cheung ve ark. [6], saldirt
senaryolarmin gercek IDS uyarilarmi gozleyerek modellendigi "Iliskili Saldiri
Modelleme" adl1 bir projeyi gelistirmistir. Bu IDS uyarilar1 genelde belirli bir saldir
adimiyla (genellikle bir takim somiirme) iliskilendirilebilir. Bu, ger¢ek saldirilarin
saldirt modelleri gelistirilmesinde kullanilmasina izin verse de, bir¢ok IDS uyarisi
yanlis pozitif olabilir ve bu nedenle modelleme siirecini etkileyebilir. Dahasi, bazi

saldir1 adimlar1 tamamen atlanmis olabilir.

Ayrica, bir bilgisayar korsaninin uygulayabilecegi farkli istismarlarin tipik
siralamasini belirlemek i¢in daha iist diizey arastirmalar yapilmistir. Holdender ve
ark. [7], grafik teori tekniklerinden yararlanarak, bazi saldir1 tiirlerinin yapilabilmesi
icin hangi saldirt eylemlerinin veya istismarin gerekli oldugunu belirleyen bir grafik
tabanli sablon gelistirmistir. Bu gelisme ilk olarak bilinen sémdiirii tiirlerini, bu
istismarlar meydana gelmeden Once nasil bir faaliyetin gerekli oldugunu ve daha
sonra ne tir bir faaliyette bulunulabilecegini temel alarak kategorilere veya
asamalara gore gruplandirmak suretiyle gergeklestirilmistir. Ardindan, farklh
asamalar iligskilendirmek i¢in bir bitisiklik matrisi gelistirilmis; belirli bir asamadaki
bir istismar, sablonun tiim asamalarinda gerceklestikten sonra hangi asamalarin
olusabilecegini belirlenmistir. Bu c¢alismada bilinen gilivenlik agiklarinin olasi
istismarlari1 asamalardan birinde kategorize ederek saldiriyr modelleme siireci
basitlesir, ancak yeni ortaya ¢ikan gilivenlik agiklarindan dolay1 dikkate alinmasi

gereken ¢ok sayida istismarin saldir1 asamalarinin belirlenip modellenmesi gerekir.

Garg ve ark. [8], saldirilar1 tespit etmek amaciyla giivenlik mekanizmalarinin
yeteneklerini 6lgmek icin bir cerceve gelistirmistir. Saldiri Onleme algilama

sistemleri ve diger giivenlik sistemleri arasindaki hatalarin, kuruluslar agisindan



hayati sonuglar1 olabilir. Boylelikle, giivenlik hatalarmin bu tiir sistemlerde nerede
oldugunu tespit etmek ¢ok dnemlidir. Gelistirilen gerceve, karmasik saldirilart simiile
etmek i¢in bir platform ve gilivenlik algilama mekanizmalar1 ve saldirilar igin
sablonlar icermektedir. Cergeve giivenlik sistemleri arasindaki farkliliklarin
degerlendirilmesine odaklanilmistir. Bu ¢aligmaya IDS'ler dahil edilmis olsa da, IDS
uyart verileri saglamaktan ziyade gilivenlik sistemleri arasindaki farkliliklar
degerlendirilmesine yogunlasilmistir. IDS'ler ve diger giivenlik sistemleri, 6zellikle
uyar1 verileri gerektiren bir simiilasyon i¢in gerekli olandan ¢ok daha karmasik bir

sekilde modellenmistir.

DeLooze ve ark. [9], siber saldirilarin ve giivenlik sistemlerinin kombinasyonunu
modellemek icin bir simiilasyon metodolojisi gelistirmistir. A§ giivenligi alaninda
kariyer yapmaya ¢aligan bireylerin egitim ve dgretim kurslarina yardimei olmak i¢in
"Sanal Ag Simiilasyonu" adli bir simiilasyon modeli gelistirilmistir. Gelistirilen
simiilasyon modeli kullanicinin takdirine bagli olarak ayarlanabilen biiylik miktarda
ag cihazlar1 ve bu aglara simiile edilmis saldirilar1 gergeklestirebilir. Bu sistem, bir
egitim araci olarak kuruldugundan, saldirilar ve IDS uyarilariyla iligkili veri iiretimi

icin yeterli derecede iyi tasarlanmamustir.

Kuhl ve Kistner [10], ticari simiilasyon paketi ARENA'nin kullanimu ile bilgisayar
aglarinin modellenmesine ve siber saldirilarin aglar i¢inde yapilmasina ve
modellenmis bilgisayar ag1 icerisindeki 1ilgili IDS sensorleri icin uyarilarin
tiretilmesine olanak taniyan bir simiilasyon yapist gelistirmistir. Kistner [11], ag
aygitlart i¢in daha ayrintili nitelikler gelistirmek ve bir dizi parametre temelinde
saldirilart otomatik olarak iiretmek i¢in bir yontem saglamak maksadiyla bu

calismay1 daha da genisletmistir.

F. Cohen [12] tarafindan gelistirilen simiilator ilklerden biri olup sonraki bazi
calismalara temel teskil etmistir. Simiile edilmis siber saldirilarin, diigim ve
baglantilarla modellenen bir ag iizerindeki etkileri i¢in sayisal degerler iireten bir
simiilator gelistirilmistir. Simiilatdrde, 37 tehdit profili (davranis), 94 atak (fiziksel

ve siber) ve 140 savunma mekanizmasindan olusan daha 6nceden gelistirilmis bir



neden-sonu¢ modeli kullanilmistir. Saldirganin beceri seviyesi ve gizliligi kullanici
tarafindan tanimlanan parametrelerdir. Simiilasyon ¢ikisi, saldirganin hedefe

ulagsmasi durumunda, saldiri siiresi ve sonucu igermektedir.

Kotenko ve Mankov [13], tasarim ve dagitim asamalarinda bilgisayar aglarinin
giivenlik agiginin aktif olarak degerlendirilmesi icin tasarlanan "Attack Simulator"
yazilim araciyla ilgili uygulama sorunlarini ve deneylerini anlatmaktadir. Onerilen
model varliklardan olusan saldir1 yapilandirmasi ve saldiri senaryolarinin durum
makinelerinin tanimlamalarina dayanmaktadir. Saldir1 simiilatoriiniin genellestirilmis
bir ajan tabanli mimarisini Karakterize etmektedir. Bilgisayar agi modeli ve gergek
bir bilgisayar ag1 saldirilar1 analiz edilmektedir. Farkli yapilandirmalara ve gilivenlik
politikalarina sahip bilgisayar aglarina karsi ¢esitli saldir1 senaryolari liretmek icin
Attack Simulator'un etkinligini gosteren deneyler yapilmaktadir. Bu ¢alisma
bilgisayar agi benzetiminde ag ve ag bilesenleri hakkinda ¢ok az ve smirli bilgi

icermektedir.

Ulanov ve Kotenko [14] Internette yazilimsal ajanlardan olusan ekiplerin ve
aralarindaki  siber savas senaryolarinin  modelleme ve  simiilasyonunu
gergeklestirmistir. Ornek bir DDoS saldiris1 yapan ve buna karsi savunma yapan ekip
simiilasyonu gosterilmistir. DDoS saldirilarina karsi savunma mekanizmasi ¢oklu-
ajan simiilasyonu icin gerekli gelistirme ortami tanitilmistir. Simiilasyon igin

OMNeT++ INET Cergevesi kullanilmistir.

Kuhl ve Sudit [15], siber giivenlik yontemlerinin test edilmesi i¢in uzun zaman
gerektiren ve oldukga maliyetli olan fiziksel aglara alternatif olarak sanal bir
simiilasyon modelleme yaklagimi sunmaktadir. Gelistirilen simiilasyon yontemi siber
giivenlik i¢cin bilgi flizyon sistemlerini test etmek amaciyla tasarlanmistir. Gelistirme
ortami olarak Arena simiilasyon programi kullanilmistir. Bu simiilator, bir agdaki
paket akiginin ayrintilarini modelleyemez, ancak kotii niyetli siber saldirilar1 ve kotii
amacli olmayan ag etkinligini temsil eden simiile edilmis uyarilar lireterek izinsiz

giris tespit sisteminin davranigini simiile edebilir.



Van Leeuwen ve ark. [16], ag bilgi sistemleri ve iletisim aglarinin incelenmesi igin
bir siber giivenlik analiz ve deney ortami gelistirmistir. Gelistirilen modelde siber
saldirinin sanal ve gercgek etkisini 6lgmek icin sanal makineler, simiilasyon ortami ve
gercek cihazlardan olusan hibrit bir yap1 sunulmaktadir. Ger¢ek ve sanal cihazlar
arasinda iletisimde veri transferi igin OPNET ’in SITL(System In The Loop) araci
kullanilmistir. Cesitli ag cihazlarini igeren yerel ve genis alan aglarindan meydana
gelen giivenli bilgi sistemi tanimlanmistir. Bu simiilasyon ortami donanim destekli
sanallagtirma gerektiren bir altyapr satin almayr ve kurmayi gerektirir; altyapi
tizerinde tam kontrol, test ortaminin 6zelliklerinin daha kolay devreye alinmasini
saglar, ancak ayni zamanda yiiksek baslangi¢c maliyetlerine ve sinirli genisleme

esnekligine yol agar.

Barreto ve ark. [17], Brezilya’nin okyanustaki genis petrol arama sahasinda ¢alisan
helikopterlerin hava trafik kontrol sistemlerinde kullanilan otomatik gézlem yayim
ADS-B teknolojisinin (Automatic Dependent Surveillance Broadcast) giivenlik
acikliklarinin giderilmesi konulu bir c¢alisma yapmistir. Bu makalede sozii gecen
kritik altyap1 sistemine yonelik siber saldirilarin simiilasyon araglari kullanilarak
degerlendirilmesi ve Olclilmesinde bir vaka c¢aligmasit yapilarak sinama ve
simiilasyon ortami gelistirilmistir. Smama ortami icin Cyber Exata, VR-Forces

yazilimlar1 kullanilmistir.

Torres ve ark. [18], kablolu ve kablosuz tam &lgekli taktiksel sanal aglarda siber
saldir1 ve glivenlik yontemlerinin test ve analizini yapabilen, 6nceden yapilmais ilgili
caligmalar tizerine kurulu yeni bir simiilasyon ortam modeli sunmaktadir. Gelistirilen
model ile bir dizi siber saldir1 yapilarak belli bir sanal ag mimarisinin esneklik ve

saglamlig test edilebilmektedir.

Norman ve ark. [19], siber alanda ag sistemlerinin test ve deneylerinin gelistirilmesi
icin bir simiilasyon modeli tasarlamistir. Bu modelde karmasik aglarda hizli ve diisiik
maliyetli analiz, siber saldiri/faaliyet etkilerini degerlendirilmesi, silah sistemleri
tizerindeki siber etkinin degerlendirilmesi ve gesitli tehdit ve hedef sistemlerin temsil

edildigi simiilasyon ortami sunulmaktadir. Proje Amerikan Savunma Bakanliginca



desteklenmistir. Modeli gelistirmek igin OPNET, Exata, GNS3/Dynamis, Lariat,
Breaking Point, GOTS, Emulap, VMWare gibi arag¢lar kullanilmistir.

Kotenko ve Chechulin [20], saldirganlarin tespiti ve bunlara karsi ger¢cek zamanli
Onlemlerin  belirlenmesi i¢in siber saldirt grafikleri kullanarak giivenlik
degerlendirmesi ve etki analizi saglayan bir sistem olan CAMIAC'1 sunmustur.
Ancak sistem, saldir1 projeksiyonunu daha biiyiikk bir Sistemin pargasi olarak

kullanmaktadir ve arastirma caligsmalar1 siber saldirilara odaklanmamaktadir.

Moskal ve ark. [21], saldir1 davranist modelleme ve simiilasyon konusundaki mevcut
cabalar1 gdzden gecirmekte ve siber saldir1 davranisi simiilasyonu i¢in modiiler bir
sistem olan CyberSim ile kurumsal aglarda siber saldir1 davramislarmin
olusturulmasi, simiilasyonu ve analizi i¢in uygun bir sistem gelistirmeyi
amaclamaktadir. Saldirgan davraniglarinin benzerliklerini veya benzersizligini daha
iyi belirlemek amaciyla saldir1 etkinlik dizileri olusturmak igin benzer ve gereksiz
uyarilar1 toplayan bir yontem sunulmustur. Saldirilara ait IP adresleri tespit

edilememekte ve saldir1 engelleme mekanizmasi bulunmamaktadir.

Ekelhart ve ark. [22], giivenlik analizi neticesinde ortaya ¢ikan ve ¢esitli diismanlara
kars1 sistemin direncini deneysel olarak degerlendirmede nasil kullanilabilecegini
gosteren bir prototip uygulamayi tanimlamistir. Simiilasyon araci, bir dizi saldir
simiilasyonu gerceklestirerek her replikasyon i¢in secilen sonug¢ degiskenlerini
kaydetmek suretiyle model bir sistem {izerinde saldir1 analizleri gergeklestirir. Bu
calismada saldir1 modelleri yeterince iyi modellenmemistir, sosyal miithendislik, ag

olusturma gibi ek davranis modelleri ve saldir1 kaliplar1 eksik kalmustir.

Bergin [23], otonom arag sistemlerinde siber giivenligin modellenmesi ve
simiilasyon destegi icin bir siber saldir1 ve savunma simiilasyon yapisina olan
ihtiyac1 belirtmistir. Bu otonom arag¢ sistemleri insansiz hava ve kara araglarini
kapsamaktadir. Ornek bir siber saldirt simiilatér sistemi ile bu tip modelleri

destekleyen bir yap1 tanitilmustir.



Park ve ark. [24], siber saldir1 simiilasyon araci SECUSIM, saldiri mekanizmalarini
belirlemek, savunma mekanizmalarin1 dogrulamak ve sonuglarini degerlendirmek
i¢in F. Cohen’in siber saldir1 simiilatoriinii referans alarak yeni bir arag gelistirmistir.
SECUSIM VisualC++ temel alinarak uygulanmis ve yiizlerce ag bilesenine karsi
yirmi saldir1 senaryosunun simiilasyonunu gergeklestirebilmistir. Bu simiilatorlerin
her ikisi de saldirgan davranisi uygulamistir; ancak sonuglari 6nceden tanimlanmis
saldir1 adimlarina dayanmaktadir ve simiilatorler belirli giivenlik agiklarini hesaba

katmamis ve uyari ¢iktilari tiretmemistir.

Tablo 1.1. Siber saldir1 simiilatorlerinin karsilastirilmasi

Siber Saldir1 | Kullanilan Kullanilan Senaryo | Modellenebilen Kullanilan

Simiilatorleri dil simiilator sayisi diigiim sayisi ag tiiri
Kotenko [14] C++ OMNET++ N/A 1000 Genel
Park et al. [24] | Visual C++| SECUSIM 20 1000 Genel
I\K/I‘:If‘;::’va[‘g] Visual C++|  MASDK N/A 1000 Genel
Kuhl et al. [15] Java Arena 37 1500 Kurumsal
gg‘g‘ﬁf [L;;e] Java QualNet 6 1000 Mobil
DEVS-CAS
(6nerilen Java DEVS-Suite 6 3.500 Kurumsal
simiilator)

Ag simiilasyon araglarinin karsilastirilmasi iizerine yapilan ¢alismalar, siber saldiri
simiilatorlerine nispeten daha fazladir. Bu konuda yapilan literatiir arastirmasinda
farkli siber saldir1 simiilasyon araglarinin senaryo sayilari, modellenebilir digiim
sayilar1 ve ag tiirleri genel olarak karsilastirilmistir. Bu tezde, DEVS tabanli siber
saldir1  simiilatorii (DEVS-CAS) tanitilmaktadir. Ayrica yapmis oldugumuz
performans analizlerinde bir bilgisayardaki diger simiilatorler ile 1500 diigiime
ulagmak miimkiinken, Tablo 1.1.'de goriildiigii gibi DEVS-CAS ile yaklagik 3000 -
3500 diigiime ¢ikarilabilmektedir. Dolayisiyla DEVS-CAS'!n  daha iyi bir
Olceklenebilirlige sahip oldugu sdylenebilir. Bu tez calismasinda gelistirilen siber
saldir1 simiilatoriiniin diger simiilatorlerden daha iyi olan yonleri DEVS-Suite

simiilasyon yaziliminin sagladig1 esnek 6zelliklere dayanmaktadir.



1.3. Motivasyon

Giliniimiizde biitiin teknolojik donanimlar ve onlar1 ¢alistiran yazilimlar ile cihazlar
birbirine baglayan iletisim aglarindan olusan ortama “siber ortam” veya “siber uzay”
(cyberspace) adi verilmektedir. iletisim aglarinin ve internetin hemen hemen her
alanda kullanilmas: ve giinlik hayatta kullandigimiz ¢esitli cihazlarin bu aglarla
birbirlerine baglanabilmesi, farkli bir savas tiirliniin dogmasina neden olmaktadir. Bu
yeni savas tiirlinde silah olarak bilgisayar viriisleri, yazilim ve donanimlar ve iletisim
aglar1 kullanilmaktadir. Siber alan yayginlastik¢a, giivenlik hususlarinin 6nem
kazanmast kagmilmaz bir durumdur. Glivenlige verilen 6nem artmis olsa bile,
sistemler bugilin arttk daha acik ve saldirtya maruz kalma ihtimalleri de daha

yiiksektir.

Milyarlarca bilgisayar ve bunun birka¢ kati kadar cep telefonu bulunmaktadir;
bunlarin ¢ogu internet lizerinden birbirine baglidir. Bilgisayar ve cep telefonlari,
siber uzaya acilan bir kapi niteligindedir. Bilgisayar kullanicilarinin ¢ogunun
giivenlikten haberi bile olmayabilmektedir. Bunun sonucunda da bugiin milyonlarca
bilgisayar, bagkalarinin bilgisayar veya sistemlerine saldir1 yapmak i¢in kole
bilgisayar olarak kullanilmaktadir. Elektromanyetik alanin sagladigi imkanlarla
birlikte ortaya yeni zafiyet ve tehditlerin ¢ikmasi, siber giivenlik risklerini daha da

arttiran bir durum olusturmustur.

Giinliik yasamimizda her alanda pek c¢ok zorlu is ve islemleri, gelismis teknoloji
trtinlerini bilhassa bilisim teknolojilerini kullanarak kolay ve hizli bir sekilde
gergeklestirebilmekteyiz. Bu durum teknolojiye olan bagimliligimizi arttirmistir.
Hayat standartlarini yiikselten bu durum beraberinde yeni risk ve tehditleri de
getirmistir. Hizla gelisen yeni teknolojilerden faydalanirken diger taraftan bu
geligsmelerin neden oldugu tehdit ve risklere kars1 gerekli tedbirlerin alinmasi biiyiik

Onem arz etmektedir.

Dilimizde “siber alan” veya ‘“‘siber ortam” olarak da kullanilmakta olan siber uzayin

farkli zamanlarda farkli tanim1 yapilmistir. Yeni bir ortam olan siber uzayin kendine
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has ozellikleri vardir. Bu 6zelliklerin bilinmesi, bu ortamda siber saldirilarin nasil bir
tehdit oldugu konusunda da ipuclar1 vermektedir. Siber uzaydaki elemanlara erigim
ve bu ortamda bir noktadan bir noktaya ulasim cografyadan bagimsiz ve neredeyse
1s1k hizinda meydana gelir. Bu yiiksek hizdaki erisim diizeyi ayni hizda bir risk ve
tehdit etkisine yol agmaktadir. Bu tehditler niikleer tesislerden uydu sistemlerine,
saglik ve ulagim hizmetlerinden bankacilik hizmetlerine, elektrik, dogalgaz ve trafik
hizmetlerine kadar daha pek ¢ok alani etkileyebilecek bir boyuttadir. Diinyada bu
alanlarin her birinde gergeklestirilmis ve sonug alinmis pek ¢ok siber saldir1 6rnekleri
mevcuttur. Ornegin 2010 yilinda ¢ok iyi korunan Iran’daki niikleer tesisler Stuxnet

adl1 bir zararh yazilim ile fiziksel olarak hasara ugratilmistir [25].

Siber ortam giivenligini saglamak ve siber saldirilarla etkin bir sekilde miicadele
edebilmek i¢in siber saldir1 mekanizmalarinin iyi anlasilmasi gerekmektedir. Siber
saldirilarin tiirleri ve nasil yapildigi ve bu saldirilara nasil karsi konulacagi
konusunda pekgok uygulama ve pratik ¢alisma yapmak gereklidir. Siber saldirt ve
savunma deneylerini fiziksel bilgisayar ag sistemlerinde ger¢eklestirmek zaman alici,
riskli ve maliyetli olmaktadir. Buna alternatif olarak modelleme ve simiilasyon ile
pek ¢ok siber giivenlik testleri daha kisa siirede ve ¢ok daha diisik maliyetle
kolaylikla gergeklestirilebilmektedir. Bu tezde DEVS tabanli modelleme ve
simiilasyon yontemi kullanilarak yaygin olarak gerceklestirilen bazi siber saldirilarin

simiilasyonlar1 yapilip test sonuglari ortaya konmustur.

1.4. Tezin Amaci

Bu tezin kapsami saldir1 tespit sistemlerinin performans ve dogrulugunu arttirmak
icin bir simiilasyon modeli gelistirmek, gelistirilen model ile DEVS-Suite yazilimi
altinda simiilasyon deneyleri yapmak, iyi yapilandirilmis ayrintili bir sanal ag
tanimlamak ve saldir1 tespit sistemleri i¢in gergekei uyarilari saglamaktir. Boylece
sitket ve kuruluslarin hassas bilgi varliklarim1 depolayan 6zel aglarin giivenligini

saglamaktir.
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Bu tezin amaci, bilgisayar aglarinda veri giivenligini saglamak i¢in siber saldirilarin
ve glivenlik tehditlerinin degerlendirilmesi ve yeni yontemler gelistirilmesine olanak
saglayan bir simiilasyon aracini gelistirmektir. Siber saldir1 ve sensor verilerini elde
ederek saldir1 tespit sistemlerinin performans ve dogrulugunu arttirmak igin bir
simiilasyon modeli gelistirmek bu tezin ana hedefleridir. Bu simiilasyon aracini
gelistirmek i¢in Java, DEVS modelleme yaklasimi ve DEVS-Suite yazilimi
kullanilmistir. Bu ¢alismada siber giivenligin saglanmasi i¢in en 6nemli asama olarak
giivenlik zafiyetlerinin ve agikliklarin kétii niyetli siber saldirganlardan 6nce bulunup

onlem alinmas1 amaglanmaktadir. Gelistirilen siber saldir1 simiilatorii ile;

- kullanicilar ag topolojisini otomatik olusturabilecek,

- olusturulan topolojiler iizerinde saldir1 senaryolar1 olusturup calistirabilecek,

- agm agiklarimi belirleyebilecek,

- uyart verilerini goriintiileyebilecek ve

- uyarilarnn dogru bir sekilde tespit edip bu ataklara karsi yeni yontem ve

aksiyonlar gelistirebilecektir.

1.5. Yontem

Saldirt simiilatoriiniin gelistirilmesi siireci belirli asamalardan olugmaktadir. Sistem
tasarimi1 ve analizi i¢in modelleme ve simiilasyon hedeflerinin belirlenmesi
kavramsal modelleme asamasinda gergeklestirilmektedir. Temel ag sentezi
asamasinda gelistirilen varliklar ve diigiimler baglanarak degisik topolojiler ve ag
Konfigiirasyonlari olusturulmustur. Saldir1 modelleme asamasinda saldir1 modelleri
kendi karakteristiklerine gore gelistirilerek deneysel c¢erceveye eklenmistir.
Gelistirilen modellerin simiilasyon deneyleri icin DEVS deneysel ¢ergeve kavrami
kullanilmistir. Saldir1 tespit ve engelleme asamasinda saldir1 tespit ve engelleme
mekanizmast eklenerek simiilasyonu yapilip sonuglart gozlemlenmistir. Saldiri
simiilasyonu siirecinde saldir1 simiilasyon testleri yapilip, sonuglar goézlemlenip

analizleri yapilmis ve grafikler olusturulmustur.
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Nihai sonuca ulagsmak i¢in saldirgan ajanin adim adim kullanabilecegi pek ¢ok saldirt
mekanizmast bulunmaktadir. Hedef varligin kendi savunma yetenegine veya
zafiyetine gore her saldiriya tepkisi farkli olmaktadir. Bu nedenle bir saldirgan ve
hedef arasindaki etkilesimleri gozlemlemenin yani sira ¢esitli saldiri mekanizmalari
ve hedeflerin durumunun gézlemlenebildigi Sekil 1.1.’de gosterilen bir simiilasyon
modeli gereklidir.

Saldirt Kiimesi Salargan Hedef

= Verisiintisi saldinlan

* KaynaktUketme . soldirs
* Aldatma “!1T!y \r—————eececees >
*  Enjeksiyon saldns -~ Adim 1. HE S ror l
* Kotuye kullanma : > Enjekte 1 tepki
«  Olasilik teknikleri 3 : Kétu I : >
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k-
i

SOMUrosu N | »| Niyetli { >
Tl B B9 | Ajan
S Al | Adim 2. | saldirt
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* Sosyalmuhendishik  ['\ 'S | tepki
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Sekil 1.1. Gelistirilen simiilator bilesenleri

Gergek bir bilgisayar aginda, ag trafigi, agdaki aygitlar arasinda tasinan paketlerin
tiimiint temsil eder. Olas1 tiim ag trafigini modellemek, simiilasyonun performansini
onemli O¢liide azaltacak bir islemdir. Ayrica, bu trafigi modellemek, simiilasyona ek
bir deger katmaz. Bu nedenle modeller, saldir1 ilerlemesinde veya saldir1 tespit

stireclerinde yer alan ag trafigini igerir.

Gelistirilen saldir1  simiilasyon modelinin uygulama asamalart Sekil 1.2.'de
gosterilmistir. Saldirt modellerinin ¢alistirilacagi bir ag§ modeli olusturulmustur.

Gerekli ag yapis1 i¢in bir ag topolojisi lireteci kullanilmstir.
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DEVS-Suite kullanilarak gelistirilen siber saldir1 uygulamasi, DEVS-Suite
¢ekirdeginin {izerine insa edilmistir. DEVS formalizmi ve ileri yazilim miihendisligi
teknikleri kullanilarak iist diizey performans, 6l¢eklenebilirlik, teorik sistem tasarimi
ve kullanim kolayligi saglanmaktadir. Diigiimler ve baglantilar tarafindan islenen
olaylarin durum g¢izelgeleri ve simiilasyon modellerinin davraniglari Bolim 5°te

detaylandirilacaktir.

1.6. Tezin Bilime Katkisi

Bu tez calismasinda ayrik olay tabanli olarak benzetimi yapilan farkli Slgekteki
aglarda, DEVS tabanli modelleme ve simiilasyon yaklagimi ile bir¢cok farkli
saldirilar1 yapabilen bir siber saldir1 simiilasyonu uygulamasi gerceklestirilmistir. Bu
uygulamay1 gelistirmek i¢in Java dilinin nesne yonelimli ve gelismis yapisindan
faydalanilarak DEVS-Suite ortami kullanilmistir. Siber saldir1 simiilatoriiniin, ayrik
olay tabanli modelleme ve simiilasyon yaklagimi ile gelistirilen genis 6lgekli aglar
tizerinde ¢aligabilecek DEVS formalizasyonu ve sistem tasariminin uygun bir sekilde
dogrulamasin1 ve onaylanmasini kolaylastirmasi yoniiyle 6zgiin ve yeni bir

calismadir.

Genis alanlarda kullanilmasina ragmen ag sistemlerinde kullanilan teknolojilerin
giivenlik altyapist tam bir koruma saglayacak sekilde olugsmamistir [13]. Bunun
onemli bir nedeni kapali kaynak kodlu sistemlerin kullanilmasidir. Egitim ve
arastirma araglarinin yetersizligi ve kullanim zorluklar1 da teorik kavramlarin
yerlesmesine olumsuz etki eden eksikliklerdir. Bu tezde bu eksiklikleri giderebilecek
bir simiilasyon araci (DEVS-CAS), Java, DEVS modelleme yaklagimi ve DEVS-
Suite yazilimi kullanilarak agik kaynak kodlu olarak gelistirilmistir. Bu ¢aligmayla
DEVS yaklagimi kullanilarak esnek, Ol¢eklenebilir, dagitik ve paralel mimaride

calisan yeni bir siber saldir1 simiilator araci gelistirilmistir.
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1.7. Tez Plam

Boliim 1°de problemin tanimui, literatiir incelemesi, yapilan tez ¢aligmasinin amaci,
simiilasyon ve modelleme yontemi, gelistirilen siber saldir1 simiilatoriiniin diger
simiilatorlerle karsilastirmasi, bilime katkis1 ve tez planlamasi hakkinda bilgi

verilmektedir.

Boliim 2’de siber giivenlik, bilgi teknolojileri giivenligi ile siber tehditler hakkinda
genel; siber saldirilar ve saldiri alt tiirleri hakkinda ise detayli bilgi verilerek,

saldirilar ve saldir alt tiirleri birlikte bir tabloda gosterilmektedir.

Bolim 3’te bilgisayar aglarmin modelleme ve simiilasyon siiregleri ana ve alt
bagliklar altinda degerlendirilmistir. Modelleme ve simiilasyon teknikleri hakkinda
bilgi verilerek, siirekli sistem ve ayrik sistem simiilasyon modellerinde sistem
davraniglar1 agiklanmigtir.  Ayrik olayli sistem tanimlama (DEVS) yaklasiminin
bilgisayar aglarinin modelleme ve simiilasyonunda daha ¢ok tercih edilmesinin
nedenlerine deginilmistir. Ayrik olayli sistem tanimlama, temel olarak iki farkli
seviyede; atomik DEVS ve birlesik DEVS ile birlesik modellerin olusturdugu hiyerarsik
model davraniglar1 incelenmistir. Ayrica simiilasyon modellemesinde nesne yonelimli
yaklagimin kullanilmasinin prosediirel yaklagima gore sagladig1 avantajlar hakkinda bilgi

verilmistir.

Boliim 4’te siber giivenlik simiilasyon araglari ele alinmistir. Bu boliimde bilgisayar
aglarin1 modellemek i¢in akademik arastirmalarda yaygin kullanilan ag simtilatorleri,
mimarileri, kullanilabilirlik, 6l¢eklenebilirlik, tagmabilirlik ozellikleri ile istatistikleri
ve sistem smirlamalarinin sonuglar1 incelenmistir. Bu 6zellikler gergevesinde bu

simiilatorlerin genel 6zellikleri ve karsilastirma tablosu gosterilmistir.

Boliim 5°te ag mimarisi hakkinda bilgi verilerek siber saldirilart gergeklestirmek igin
DEVS yaklasimi kullanilarak hazirlanmis bir ag simiilasyon araci (DEVS-CAS)

tanitilmistir. DEVS-Suite simiilasyon gelistirme ortami1 ve ag topolojileri olusturmak
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icin kullanilan BRITE topoloji iireteci tanitilmigtir. Saldirt modelleme yaklasimi,

saldir1 simiilasyon yontemleri ve DEVS tabanli saldir1 senaryosu agiklanmistir.

Bolim 6’da bu tez calismasinda simiilasyonu gerceklestirilen siber saldirilar
detaylica aciklanmistir.  Bu saldirilarin basinda DoS ve DDoS saldirilarinin
benzetimi yapilmistir. Diger bir saldin tiirii olarak BruteForce olarak adlandirilan
sifre tahmin (password attack) saldiris1 simiilasyonu gergeklestirilmistir. Veri
tabanina dayali uygulamalara saldirmak i¢in kullanilan bir atak teknigi olarak
yapilandirilmis sorgu dili enjeksiyonu (SQL Injection) saldiris1 tasarlanmustir.
Agdaki trafik akisindaki paketleri yakalamak ag dinleme (Sniffing) ve iki taraf
arasindaki iletisimi dinleyip iletisimi manipiile eden MITM (Man In The Middle)
olarak anilan ortadaki adam saldirilarinin benzetimi yapilmistir. Ayrica saldiri
Onleme amaciyla ag trafiginin incelendigi ve silipheli etkinlik belirlendiginde
“refleks” tipi eylemlerin gerceklestirildigi saldirt tespit sistemlerinin metodolojisine

benzer bir yontemin simiilasyonu gosterilmistir.

Bolim 7°de simiilasyon deney sonuglarina yer verilmektedir. Bu boliimde DoS ve
DDoS saldir1 simiilasyonlarinin sonuglar1 detaylandirilmistir. Karsilastirma ve sonug
grafikleri gosterilip yorumlanmigir. Diger saldirilarin simiilasyonlarina ait sonuglar,
“Simiilasyonu yapilan saldirilar” konu basligr olan 6. boliim altinda gosterildigi igin

bu boliimde ayrica gosterilmemistir.

Bolim 8’de gelistirilen uygulamanin test sonuglart 6zetlenmekte ve gelecekte bu
uygulamanin genisletilerek yapilabilecek caligmalara fayda saglayacak oOneriler

verilmektedir.



BOLUM 2. SiBER GUVENLIK VE SiBER SALDIRI TURLERI

2.1. Siber Giivenlik

Siber giivenlik, bilgisayar aglarmi, donanimlart ve degerli verileri yetkisiz
erisimlerden veya su¢ amagli kullanimlardan koruma caligmalar1 ile bilgilerin
gizliligini, bitlinligini ve kullanilabilirligini saglama uygulamasidir [26]. Siber
alanda faaliyet goOsteren bilgisayar aglari, sunucular, mobil cihazlar, elektronik
sistemler veya veri aglari ile bu sistemlerde ¢alisan yazilimlarin siber tehditlere karsi
korumak i¢in aliman onlemleri kapsamaktadir. Bilgisayar sistemlerine siirekli artan
giiven, Bluetooth ve Wi-Fi gibi internet ve kablosuz ag standartlar1 ve akill
telefonlar, televizyonlar ve ¢esitli cihazlar dahil olmak iizere nesnelerin internetini
olusturan akilli cihazlarin biiylimesi nedeniyle bu alan giderek daha 6nemli hale
gelmektedir. Siber giivenlik, hem politik kullanim hem de teknoloji karmagiklig
nedeniyle ¢cagdas diinyadaki 6nemli zorluklardan biridir [27, 28].

Sistemlerden gerektigi sekilde yararlanabilmek i¢in bilgi sistemlerinin biitiinliigiiniin
saglanmasi; sistemin istenen kosullarda c¢alismasina baghdir. Siber giivenlik,
gizliligin saglanmas1 amaciyla sistemi olusturan parcalarin, yazilim, donanim ve
sistemlerin savunulmasina bir biitiin halinde katki saglar. Bilgisayar aglari disaridan
erisime agik oldukca bu aglarda giivenlik riski ortaya ¢ikmaktadir. Sistem zafiyetleri,
teori ve pratik arasindaki farktan dogar. Bir sistem teoride tasarimcinin istedigi gibi,
pratikte ise kodlandigi gibi calisir. Zafiyetlerin sebebi genellikle bu farktan
kaynaklanmaktadir. Bu boliimde, siber tehditler ve siber saldirilar hakkinda bilgi

verilmektedir.
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2.2. Siber Saldirilar

Siber saldirilar, ¢esitli teknikler ve araglar ile giivenlik agiklar1 istismar edilerek bir
sisteme zarar vermek veya normal islemleri bozmak i¢in gergeklestirilen eylemlerdir.
Saldirganlarin ¢ok ¢esitli amaglart vardir ve hedeflerine ulagsmak igin saldirilar
baglatirlar. Uzmanlik, kaynak ve motivasyon agisindan bir saldirgan tarafindan
harcanmasi gereken ¢abanin 6l¢iimii saldir1 maliyeti olarak adlandirilir [29]. Saldir
aktorleri, dijital diinya igin tehdit olusturan kisilerdir [30]. Bu aktorler, bilgisayar

korsanlari, suglular ve hatta hiikiimetler olabilirler [31].

Hiikiimet web siteleri, finansal sistemler, haber ve medya siteleri, askeri aglar ve
kamu altyap1 sistemleri siber saldirilarin ana hedefleridir. Literatiirde siber saldiri
kaynagi i¢ ve dig olmak iizere iki ana tipte siniflandirilir. Dahili saldirilar, bir
sunucuda hesabi olan veya aga fiziksel erigsimi olan ve bir sistemde ayricaliklari veya
yetkili erigimi olan kullanicilar tarafindan gergeklestirilir [32, 33]. Dis saldirilar, ag
etki alanina ait olmayan saldirganlar tarafindan gergeklestirilir. Izinsiz girislerin ve
yapilan saldirinin etkisi, ulasilacak hedeflere baglidir. Bireysel bir saldirganin kiiciik
hedefleri olabilirken, organize saldir1 gruplarinin daha biiyikk amaglari olabilir.
Bireysel bilgisayar korsanlari, tek basina calisan ve yalnizca diisiik giivenlikli
sistemleri hedefleyen profesyonellerdir [34]. Profesyonel bilgisayar korsanligi
ekiplerinin, organizasyonlarinin kaynaklarindan veya uzmanlhigindan yoksundurlar.
Organize saldirt gruplari, gelisen iletisim ve internet teknolojisine daha ¢ok
hakimdirler. Ayrica bu gruplar teknolojik uygulamalarla, farkli aglarin altyap:
yonlendirme bilgilerine erisim imkanlarindan daha fazla haberdardirlar. Bu gruplarin
motivasyonlari oldukg¢a c¢esitlidir; hedefleri tipik olarak intikam, ticari sirlarin
calinmasi, ekonomik casusluk ve ulusal bilgi altyapisini hedef alan belirli amaglari
igerir. Ayrica, finansal veriler gibi kisisel bilgilerin diger sug¢ orgiitlerine, terdristlere
ve hatta hiikiimetlere satilmasini da igerir. Bireysel hacker hedefleri, boyut veya
cesitlilik agisindan nispeten kiigliktiir ve baglatilan saldirilar, organize gruplar
tarafindan baglatilanlardan nispeten daha diisiik etkiye sahiptir. En etkili organize
saldirilar, farkli ilkelerden istihbarat teskilatlari, endiistriyel, siyasi ve askeri

casusluk gibi belirli amaglar icin diger iilkelerin askeri sistemlerini arastirma
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amactiyla gergeklestirdikleri saldirilardir. Ajanlar, amaglarina ulagmak icin, finansal
ve insan kaynaklarinin yani sira, arastirma ve gelistirme kuruluslarindan donanimsal
veya yazilimsal teknolojiler ve metodolojiler saglamaya kadar ¢ok sayida uzmana,
altyapiya ihtiya¢ duyarlar. Bu tiir ajanlar, hedeflerini gergeklestirmek i¢in organize
yapilara ve geligsmis kaynaklara sahiptir ve aglar i¢in en biiyiik tehdittir. Bu boliimde

gerceklesen yaygin siber saldir tiirleri incelecektir.

2.3. Siber Saldir Tiirleri

Literatiire baktigimizda, siber saldir1 tiirlerini agiklamak ve tanimlamak igin farkli
metodolojiler ve siniflandirmalar sunumustur ve siber giivenlik uzmanlarinin
gelecekteki siber saldirilar1 tespit etme calismalart onem kazanarak devam
etmektedir. Bu kapsamda bazi arastirmacilar, ag ve bilgisayar saldirilar1 arasindaki
iligkiyi agiklamig ve arastirmalarinda ek olarak siber saldirilart; saldirt tiirii, saldirinin
hedefi, zararli giivenlik agiklar1 ve faydali yiik saldiri tiirleri gibi dort boyuta
ayirmistir [35]. Burada faydali yiik, paketin, mesajin veya kodun verileri tasiyan
kismuidir. Bilgi giivenliginde, faydali yiik terimi genellikle kotii amagh kodun yikict
islemi gergeklestiren kismini ifade eder. Bazi arastirmacilar, saldirt tiirlerini, gelecek
hedeflerini, siniflandirmanin 6l¢iimiinii ve agiklamalarini anlatmak amaciyla siber
saldirllarin  risk  degerlendirmesine  vurgu yaparak siber saldirilarin  bir
simiflandirmasini vermis ve bilgisayar sistemlerindeki kusur ve zafiyetlerin kapsamli
bir analizini yapmislardir [36]. Farkli aragtirmacilar mobil bilgi islem igin giivenlik
aciklar1 ve tehditlerin bir siniflandirmasini, saldirinin alt tipleri, isletim sistemi aygiti
tizerindeki etkisini, 6zel savunma tekniklerini ve verilen hasarlari tanimlayan birgok
farkli saldir1 tiirtinii agiklamistir [37-40]. Virisler, kotii amagh yazilimlar, tus
kaydediciler (keylogger), arka planda ¢alisan gizli programlar (rootkit), casus
yazilimlar, solucanlar, truva atlari, hizmet reddi (DoS), dagitilmis hizmet reddi
(DDoS), ag aciklari, uygulama saldirilari, kablosuz saldirilar, sosyal miihendislik,
arabellek tasmasi ve ag dinleme (sniffing) dahil olmak {izere farkli siber saldiri

tirlerini ayrintili olarak sunan ve 6neren ¢alismalar da vardir [41-52].
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Bu boliimde literatiir calismalarindan elde edilen sonuglar incelendikten sonra g¢esitli
kot niyetli siber saldirilarin genel bir siniflandirmasi yapilarak saldir1 alt tipleri

boliim sonunda bir tabloda gosterilmistir.

2.3.1. Bilgi toplama ve Kkesif saldirisi

Genel olarak kesif, bir saldir1 baslatmadan 6nce bir hedef hakkinda bilgi toplama
eylemidir. Siber saldirganlar, bir aga veya sisteme saldirmak ve kullanilabilecek
bilgileri toplamak amaciyla aglara ve sistemlere erismek i¢in hedef hakkinda kesif
calismalar1  gerceklestiriler. ~ Saldirganlar  tarafindan  bir  organizasyonun
kullanilabilecek zayifliklari, giivenlik agiklarini, etkinlikleri ve diigimleri bulmak
icin kesif yapilir. Kesfin en yaygin bi¢imi, e-posta mesajlari, web siteleri, sosyal
medya siteleri, mesajlasma uygulamalari ve bir girketin i¢ ag1 gibi giivenlik agiklarini
arayan aglar1 taramay1 igerir ve eski yazilimlar veya saldirilara karsi savunmasiz
olabilecek gilivenlik sistemleri ¢alistiran sistemlere ve bilgisayarlara erisim yollar
arar. IP adresi, Whois kayitlari, DNS bilgileri, kullanilan isletim sistemi, ¢alisan e-
posta kimligi, telefon numaralar1 vb. bilgiler toplanir. Bir giivenlik acig1 tespit
edildiginde, suglular kotii amach kod kullanarak bu gilivenlik acigindan yararlanir.
Sistemden bilgi ve istihbarat ¢almaya calisabilirler veya bunu 6nemsiz (Spam) e-
postalar géndermek veya bagka bir web sitesine karsi hizmet reddi saldirilart (DDoS)
baslatmak icin kullanabilirler. Bilgisayar korsanlari, bu tiir kesifleri gerceklestirmek
i¢cin genellikle otomatik araglar kullanir. Saldirgan, daha sonra esas olarak baska bir
kisinin bilgisayarina veya bir kurulusun bilgisayar sistemine erismek i¢in bir parca
kot amacgh yazilim kullanarak kodu silah haline getirecektir. Saldirgan daha sonra
diger sistemlere saldir1 baglatmak veya kurulustan veri g¢almak icin kurbanin

bilgisayar sistemini kullanir [53].
2.3.2. Port/bilgi tarama saldiris1
Bilgi tarama saldiris1 yalnizca belirli hedefleri tarar. Kullanilan IP adresleri, agilan

TCP veya UDP portlari, kullanilan isletim sistemlerinin versiyonu, platformu ve

hedef ana bilgisayarda baslatilan hizmetler ve islemler hakkinda bilgi almak
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amaciyla gergeklestirilir [54]. Bilgisayar baglanti noktalari, bir programdan veya
internetten agdaki bir aygita veya baska bir bilgisayara bilgi akis1 i¢in merkezi bir
noktadir. Baglant1 noktas1 numaralar tutarlilik ve programlama i¢in kullanilir. Port
numaralar1 0 ile 65.536 arasinda degisir ve temel olarak popiilerlige gore siralanir.
Bir 6rnek olarak onemli bazi port numaralar1 ve bunlara atanan hizmetler sunlardir:
Port 20 (UDP), veri aktarimi i¢in kullanilan dosya aktarim protokoliinii (FTP) tutar.
Port 22 (TCP), giivenli oturum agma, FTP ve port yonlendirme i¢in giivenli kabuk
(Secure Shell) (SSH) protokoliine sahiptir. Port 53 (UDP), adlar1 IP adreslerine
ceviren etki alani ad1 sistemidir (DNS). Port 80 (TCP), World Wide Web HTTP'dir
[55].

Belirli bir amaca bagl olarak, baglant1 noktasi taramasi i¢in birkac teknik vardir:

Ping taramalar1: En basit port taramalarina ping taramalar1 denir. Bir agda, bir ag veri
paketinin hatasiz bir IP adresine dagitilip dagitilamayacagint dogrulamak i¢in bir
ping kullanilir. Ping taramalari, Internet Kontrol Mesaji Protokolii (ICMP)
istekleridir ve yanitlar1 tuzaga diisiirmek i¢in farkli sunuculara otomatik olarak birkag
ICMP istegi gonderir. BT yoneticileri, bir giivenlik duvari kullanarak ping taramasin
gidermek veya ping taramasini devre disi1 birakmak i¢in bu teknigi kullanabilir. Bu

da saldirganlarin ping yoluyla ag1 bulmasini imkansiz hale getirir.

Yart acik veya SYN taramalari: Yar1 acik tarama veya SYN (senkronizasyon)
taramasi, saldirganlarin tam baglanti kurmadan bir baglanti noktasinin durumunu
belirlemek i¢in kullandiklari bir taktiktir. Bu tarama yalnizca bir SYN mesaji
gonderir ve baglantiyr tamamlamaz. Hedefi asili birakir. Hedef cihazlarda potansiyel

acik portlar1 bulmay1 amaglayan hizli ve sinsi bir tekniktir.

XMAS taramalari: XMAS taramalar1 daha da sessizdir ve giivenlik duvarlar
tarafindan daha az fark edilir. Ornegin, FIN paketleri genellikle TCP 3-yollu el
stkisma ve basarili veri aktarimi kurulduktan sonra baglantiyr sonlandirmak igin
sunucudan veya istemciden gonderilir ve bu, “gondericiden daha fazla veri yok”

mesaj1 ile belirtilir. FIN paketleri genellikle giivenlik duvarlar tarafindan fark
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edilmez ¢iinkli SYN paketleri oncelikli olarak aranir. Bu nedenle, XMAS taramalari,
FIN dahil olmak iizere tiim bayraklarla paketler gonderir ve yanit beklemez, bu da
baglant1 noktasinin agik oldugu anlamina gelir. Baglant1 noktas1 kapatilirsa, bir RST
yanit1 alinacaktir. XMAS taramasi, izleme giinliiklerinde nadiren goriiniir ve bir agin

korumasi ve giivenlik duvart hakkinda bilgi edinmenin daha sinsi bir yoludur.

Port tarama sonuglar1 agin veya sunucunun durumunu gosterir ve agik, kapali veya

filtrelenmis olmak tizere ii¢ kategoriden birinde tanimlanabilir.

Acik baglanti noktalari: Acik baglanti noktalari, hedef sunucunun veya agin
baglantilar1 veya datagramlar1 aktif olarak kabul ettigini ve dinledigini belirten bir
paketle yanit verdigini gosterir. Ayrica, tarama i¢in kullanilan hizmetin de (tipik
olarak TCP veya UDP) kullanimda oldugunu gosterir. A¢ik portlart bulmak, tipik
olarak port taramanin genel amacidir ve saldir1 yolu arayan bir siber suglu i¢in bir
zaferdir. BT yoneticilerinin Oniindeki zorluk, mesru kullanicilarin erisimini
sinirlamadan onlart korumak igin giivenlik duvarlar1 kurarak acik baglanti

noktalarina barikat kurmaya caligmaktir.

Kapali baglanti noktalari: Kapali baglanti noktalari, sunucunun veya agin istegi
aldigini, ancak bu baglanti noktasinda hizmet “dinlemedigini” gosterir. Kapali bir
baglant1 noktasina halé erisilebilir ve bir ana bilgisayarin bir IP adresinde oldugunu
gostermede yararli olabilir. BT yoneticileri, agik duruma gegebilecekleri ve
potansiyel olarak giivenlik agiklar1 olusturabilecekleri i¢in kapali baglant1 noktalarini
yine de izlemelidir. BT yoneticileri, daha sonra "filtrelenmis" baglanti noktalar
haline gelecekleri kapali baglanti noktalarin1 bir giivenlik duvari ile engellemeyi

ihmal etmemelidir.

Filtrelenmis baglant1 noktalari: Filtrelenmis baglanti noktalari, bir istek paketinin
gonderildigini, ancak ana bilgisayarin yanit vermedigini ve dinlemedigini gosterir.
Bu genellikle bir istek paketinin bir giivenlik duvar tarafindan filtrelendigi ve/veya

engellendigi anlamina gelir. Paketler hedef konumlarina ulagsmazsa, saldirganlar daha
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fazla bilgi bulamazlar. Filtrelenen baglanti noktalar1 genellikle "hedefe ulasilamaz"

veya "iletisim yasak" yazan hata mesajlariyla yanit verir.

2.3.3. Hizmet reddi saldiris1 (Denial of Service)

Hizmet reddi (DoS) saldirisi, bir saldirgan mesru kullanicilarin  bilgisayar
sistemlerine, aglara, hizmetlere veya diger bilgi teknolojisi (BT) kaynaklarina
erismesini imkansiz hale getirdiginde ortaya ¢ikan bir giivenlik tehdididir. DoS
saldirilarinda  saldirganlar  genellikle sunucularin, sistemlerin  veya aglarin
kaynaklarin1 tiilketen ve baska birinin (mesru kullanicilar) bunlara erismesini

zorlagtiran veya imkansiz hale getiren trafikle doldurur [56].

DoS saldirilarinin kurbanlari genellikle bankacilik, ticaret ve medya sirketleri gibi
yiiksek profilli kuruluslarin veya devlet ve ticaret kuruluslarinin web sunucularidir.
DoS saldirilart genel olarak 6nemli bilgilerin veya diger varliklarin ¢alinmasi veya

kaybolmasi ile sonuglanmasa da, kurbana ¢ok fazla zaman ve paraya mal olabilir.

DoS saldirilarmin iki genel yontemi vardir: hizmetleri engelleme veya hizmetleri
¢okertme. Tasma (flood) saldirilari, sistem sunucusu arabellege ¢ok fazla trafik
aldiginda, sunucunun yavaglamasina ve sonunda durmasma neden oldugunda
meydana gelir. Popiiler tagsma saldirilar; arabellek tagsmasi, ICMP tagsmasi ve SYN

selini igerir

Arabellek tagsmasi saldirilari, yazilim gilivenlik agiginin en iyi bilinen bi¢imlerinden
biridir ve hala yaygin olarak kullanilan bir siber saldiridir. Temel mantigi, bir ag
adresine normal kullanicilarin olusturdugundan daha fazla trafik géndermektir. Bir
arabellek tasmasi saldirisinda, bir uygulama beklediginden daha fazla girdi alir.
Sonug olarak, hata sistem bellegini kotii niyetli bir tehdide maruz birakir. Bir
arabellek tagsmasi1 zarar vermese de, bir giivenlik acig1 ortaya ¢ikarir. Tehdit aktorleri
daha sonra uygulamanin arabelleginin 6tesindeki bellek konumlarina erisebilir ve bu
da onlarin bu bellek alanina koti amagh kod yazmalarmi saglar. Uygulama

yiriitiildiiglinde kot amagli kod baglatilir.
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ICMP tagmasi, bir saldirganin hedeflenen sistemleri ¢okertmek i¢in biiyiik boyutlu
ping paketleri gdnderdigi bir tiir hizmet reddi saldirisidir. Internet Kontrol Mesaji
Protokolii (ICMP), ag boyunca paketlerin teslimini engelleyen ag sorunlar1 hakkinda
geri bildirim vermenin bir yoludur. TCP gibi iist protokoller, paketlerin teslim
edilmedigini anlayabilir, ancak ICMP, "TTL asildi" ve "daha fazla pargaya ihtiyag
var" gibi daha farkli sorunlar1 ayirt etmek i¢in bir yontem saglar. ICMP protokolii ag
kosullarin1 bildirmek i¢in ¢esitli mesajlar1 gondermek maksadiyla kullanilir. Yanlis
yapilandirilmis veya savunmasiz bir sistem, [Pv4'te belirtilen maksimum 65.535
baytttan daha uzun bir pakette bir ping istegi aldiginda, ¢okmesi muhtemeldir. ICMP
tagmasi, bir saldirganin mevcut herhangi bir bant genisligini tiiketmek ve mesru
kullanicilara erisimi engellemek amaciyla hedef sunucuya biiyiik miktarda ICMP
paketi gondermek igin bir botnet kullandiginda meydana gelir. Bu saldiri, ¢ok sayida
kaynak kurbanin agmin mevcut tiim bant genisligini tiikketmek icin yeterli ICMP
trafigi gonderebildiginde "basaril" olarak kabul edilir. Bu saldirinin bir 6rnegi
“ping” komutudur. "Ping" komutu, oncelikle, cihazinizin agdaki baska bir cihaza,
yani bir agdaki iki nokta arasinda veri gonderip alamayacagini kontrol ederek ag
baglantisini test etmek i¢in kullanilir. Ancak bu komut, ping'i boyut olarak biiyiitmek
ve daha sik ger¢eklesmesi icin farkli degiskenlerle verilebilir. Bu tiir parametrelerin
ayarlartyla oynanmasi mevcut sistem bant genisliginin kullanilip tiiketilmesine yol

acacaktir.

SYN tagmasi, bir sunucuya baglanmak icin bir istek gonderir, ancak el sikismay1
asla tamamlamaz. Tim acik baglantt noktalar1 isteklerle dolana ve mesru
kullanicilarin  baglanabilecegi higbir baglanti kalmayana kadar devam eder.
Saldirgan, genellikle sahte bir IP adresi kullanarak hedeflenen sunucudaki her
baglant1 noktasina tekrarlanan ilk baglanti istegi (SYN) paketlerini gonderir. Sunucu
her agik porttan bir SYN-ACK paketi ile her istege yanit verir. Saldirgan ya beklenen
ACK'yi gondermez ya da IP adresi sahteyse ilk etapta SYN-ACK'i asla almaz. Her
iki durumda da, saldir1 altindaki sunucu bir siire SYN-ACK paketinin onaylanmasini
bekleyecektir. Bu siire boyunca sunucu, bir RST paketi gondererek baglantiyr

kapatamaz ve baglant1 acik kalir. Baglant1 zaman agimina ugramadan dnce baska bir



25

SYN paketi gelecek. Bu, giderek daha fazla sayida baglantiyr yar1 agik birakir, bu
nedenle SYN tagkini saldirilarina "yar1 agik" saldirilar da denir. Sonunda, sunucunun
baglant1 tagsma tablolar1 doldukg¢a, mesru istemcilere hizmet reddedilir ve hatta
sunucu arizalanabilir veya c¢okebilir. SYN sel saldirilari, bir TCP baglantisinin el
sitkigma slirecinden yararlanarak calisir. Normal sartlar altinda TCP baglantis,
baglant: kurmak icin ii¢ farkli siire¢ sergiler. Ilk olarak istemci, baglantry1 baglatmak
i¢cin sunucuya bir SYN paketi gonderir. Sunucu daha sonra iletisimi onaylamak icin
bu ilk pakete bir SYN/ACK paketi ile yanit verir. Son olarak, istemci, paketin
sunucudan alindigini onaylamak icin bir ACK paketi gonderir. Bu paket gonderme
ve alma dizisini tamamladiktan sonra, TCP baglantis1 acilir ve veri gonderip alabilir.
Hizmet reddi olusturmak i¢in bir saldirgan, ilk SYN paketi alindiktan sonra
sunucunun bir veya daha fazla SYN/ACK paketiyle yanit verecegi ve el sikismasinin
son adimini bekleyecegi gerceginden yararlanir. Bunun i¢in saldirgan, hedeflenen
sunucuya genellikle sahte IP adresleriyle yiiksek hacimli SYN paketleri gonderir.
Sunucu daha sonra baglanti isteklerinin her birine yanit verir ve yanit1 almaya hazir
bir agik baglant1 noktasi birakir. Sunucu hi¢ gelmeyen son ACK paketini beklerken,
saldirgan daha fazla SYN paketi gondermeye devam eder. Her yeni SYN paketinin
gelisi, sunucunun belirli bir siire i¢in yeni bir acik port baglantisin1 gegici olarak
siirdiirmesine neden olur ve mevcut tim portlar kullanildiginda sunucu artik normal

sekilde calisamaz.

Diger DoS saldir1 tiirleri, hedefteki sistemlerin ¢6kmesine veya hizmetlerin
engellenmesine neden olan giivenlik zaaflarindan yararlanir. Glivenlik agiklari, bir
saldirgan tarafindan bir sistemde yetkisiz eylemler gergeklestirmek icin
kullanilabilecek yazilim, donanim yazilimi veya donanimdaki kusurlardir.
Saldirganlar, sistemi istikrarsizlastirmak veya baska koti amaclh etkinlikler
gerceklestirmek icin bu hatalardan yararlanir, boylece sisteme erisilemeyecek veya

kullanilamayacak sekilde girdi gonderilir.
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2.3.4. Dagitilms hizmet reddi saldirist

DDoS saldirilari, bir ag kaynagimi veya ag cihazmi normal kullanicilar igin
kullanilamaz hale getirmeye ¢alisir. DoS saldirilar bir kisi veya sistem tarafindan
yapilirken, DDoS saldirilari iki veya daha fazla kisi veya botlar tarafindan yapilir.
Bot, kotii amagli yazilimlar tarafindan olusturulan, giivenligi ihlal edilmis bir
cihazdir. Ayrica, bir DDoS saldiris1 kurban bir sistemin veya ag kaynaklariin
hizmetlerinin saglanmasina yonelik, internette ¢ok sayida giivenligi ihlal edilmis
bilgisayar (botnet) araciligiyla dolayli olarak baslatilan biiyilik 6lgekli koordineli bir
saldir1 olabilir. Saldirgan, saldir1 uygulamadan once ¢ok sayida bilgisayar: internet
tizerinden kontrolii altina alir ve bu bilgisayarlar savunmasiz makinelerdir. Saldirgan,
komutasi altinda faaliyete ge¢cmesi igin kotii amagh kod veya baska bir hackleme
teknigi ekleyerek bu bilgisayar zayifliklarindan yararlanir. Gergek saldiran tarafin
belirlenmesi ¢ok zordur, ¢iinkii bircok (cogunlukla giivenligi ihlal edilmis)
sistemlerin arkasina gizlenmistir. Modern giivenlik teknolojileri, ¢ogu DoS saldirisi
bicimine karst savunma mekanizmalar1 gelistirmistir, ancak DDoS'un benzersiz

ozellikleri nedeniyle, hala yiiksek bir tehdit olarak kabul edilmektedir [57].

2.3.5. Oturum ¢alma saldirisi

Oturum ele gegirme, kullanicinin gizli verilerini ¢almak ve tehlikeye atmak igin
onceden olusturulmus giivenilir iki sistem baglantis1 arasinda izinsiz olarak gecerli
oturumu devralma islemidir [58]. Bu, ortadaki adam saldiris1 olarak da bilinir.
Herhangi bir web uygulamasinda oturum agan biri, ti¢ yonlii el sikismay1 kullanarak
bir istemci ile web sunucusu arasinda giivenilir bir oturum olusturur. Ug yonlii el
stkisma, istemci sistem ile bir web sunucusu arasindaki oturumu kullanarak giivenilir
ve gegerli bir baglanti olusturmanin yolunu saglayan giivenilir ve gegerli bir baglanti
kurulduktan sonra yalnizca istemci ve sunucunun birbirleriyle iletisim kurmaya
baslamast ve alinan verileri gondermesini saglayan bir iglemdir. Oturum c¢alma
saldirisinda saldirgan, gegerli giivenilir baglantiyr devralir, paketleri bir sunucuya
gercek bir istemci olarak gonderir, paketi sunucudan alir ve istemciye gergek bir

sunucu olarak gonderir. Oturum c¢alma saldirisinin saldirgan agisindan en biiyiik
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avantaji, herhangi bir savunma veya gilivenlik duvarimi kirmak zorunda olmadan,
yalnizca ag1 dinlemeye devam etmesi ve gecerli herhangi bir oturumu devralmasi

yeterli olmaktadir.

2.3.6. Web sunucu saldirilari

Web siteleri web sunucularinda barindirilir. Web sunucularimin kendileri bir isletim
sistemi ¢alistiran bilgisayarlardir ve ¢esitli uygulamalar1 c¢alistiran arka ug
veritabanina baglidir. Uygulamalarda, veritabaninda, isletim sisteminde veya agdaki
herhangi bir giivenlik acigi, web sunucusuna saldir1 yapilmasina neden
olabilmektedir. Web uygulamasi, web sunucusu ile istemci arasinda iletisim kurmak
icin bir arayliz saglar. Web sayfalari sunucuda olusturulur ve tarayicilar bunlar
istemci tarafinda sunar. Veriler, istemci ve sunucu arasinda HTTP protokolii
araciligryla HTML sayfalart seklinde iletilir. Istemci ve sunucu taraflarindaki
giivenlik agiklari bir web uygulamasi saldirisina yol agabilmektedir [59]. SOAP,
WSDL, UDDI gibi web servis protokollerindeki giivenlik agiklari, SQL enjeksiyonu,
XML zehirlenmesi vb. ¢esitli saldirilar yapmak i¢in kullanilabilir.

2.3.7. Kablosuz aglara yonelik saldirilar

Internetin yayginlasmasiyla birlikte is siirecleri kablolara bagli kalmadan online
olarak yiiriitiilebilmektedir. Kablosuz aglar, internet teknolojilerinin getirdigi
nispeten yeni teknolojilerden biridir. Yaygin olarak kablosuz ag saldirilart olarak
bilinen kablosuz aglar1 hedef alan sizma ve izinsiz giris eylemleri ciddi tehditler
olugturmaktadir [60]. Kablosuz ag saldirilari, ag iizerinden gonderilen bilgileri
yakalamay1 ve/veya bilgi trafigine izinsiz girmeyi amaglar. Bu saldirilarin ¢ok sayida

alt tipleri bulunmaktadir, bunlar béliimiin sonunda toplu bir listede gosterilmektedir.
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2.3.8. Saldir1 tespit sistemi, giivenlik duvarlar1 ve bal tuzagi (honeypot)

saldirilan

Saldir1 tespit sistemleri, giivenlik duvarlar1 ve bal tuzaklari, siber saldirganlardan
gelen kotl niyetli saldirilar tespit etmeyi, analiz etmeyi, durdurmay1 ve onlemeyi
amaglayan yazilim programlari veya donanim cihazlaridir [61]. Giivenlik duvari,
giivenli olmayan Internet ve giivenli dahili ag arasinda bir ayrim duvaridir. Giivenlik
duvari, ¢esitli kurallar ve kaliplar i¢in gelen ve giden baglantilar1 izler ve bunlardan
gecen baglantilart filtreler. Giivenlik duvarini atlatmak igin; pargalanmis paketler,
acik baglanti noktalar1 i¢in giivenlik duvarinin Gtesini tarayan Firewalking ve
giivenlik duvari yolundan kaginarak kaynak yonlendirme, HTTP ve ICMP tiinelleme
yontemleri kullanilmaktadir. IDS, trafigi izleyen ve ilgili trafik konusunda yoneticiyi
uyaran veya bilgilendiren giivenlik sistemleridir. Saldiriy1 engellemezler, sadece
yoneticiyi uyarirlar. izinsiz giris tespiti bir dizi zorlukla kars1 karsiyadir. Bir izinsiz
girig tespit sistemi, bir agdaki kotii niyetli faaliyetleri giivenilir bir sekilde tespit
etmeli ve biiyilk miktarda ag trafigiyle basa ¢ikmak i¢in verimli bir sekilde
calismalidir. Ag tabanli izinsiz giris tespiti, en ¢ok kullanilan IDS'lerdir. Bir IDS,
kurulu bir yazilim parcas1 veya fiziksel bir cihaz olabilir. Bir¢ok IDS araci ayrica,
tespit edilen bir olay1 daha sonra gozden ge¢irilmek iizere bir giinliikte saklar.
Politikalar veya hasar kontrolii ile ilgili kararlar almak i¢in olaylar1 diger verilerle
birlestirir. Saldir1 alt tiirleri, IDS ekleme, hizmet reddi (DoS), yanlig-pozitif
olusturma ve oturum birlestirme, IDS parcalama, polimorfik kabuk kodu, IP adresi
sahtekarlig1 tekniklerini igermektedir. Tablo 2.1.’de saldirilar, saldirt alt tiirleri ile

birlikte gosterilmektedir.

Tablo 2.1. Siber saldir1 tiirleri

Saldin Tiirii Saldir1 Alt Tiirii
o ) Internet bilgi toplama ve kesif saldirilar;, Web sitesi bilgi toplama

Bilgi Toplama ve Kesif . o )

ve kesif saldirilari, DNS bilgi toplama ve kesif saldirilari, Google
Saldirisi o )

bilgi toplama ve kesif saldirilari.

Sistem ve onyiikleme kaydi, polimorfik, kiime, dosya, makro,
Viris saldirilart kabuk, metamorfik, seyrek bulastirici, dosya, miidahaleci, uzantt,

tiinelleme ve sifreleme viriisleri.




29

Tablo 2.1. (Devami)

Saldin Tiiri

Saldin Alt Tiirii

Truva at1 ve Arka kapi

saldirilar

Kredi kart1 saldirilari, e-bankacilik saldirilari, Http ve Https
saldirilari, Botnet saldirilari, ICMP saldirilari, Mobil bilgi islem

saldirilari, Uzaktan oturum agma, erigim saldirilari.

Solucan saldirilar:

Toplu posta solucanlar1 ve aga duyarli solucanlar.

Port/Bilgi tarama saldirist

TCP el sikigsma tarama saldirisi, Gizli tarama saldirisi, Xmas
tarama saldirisi, FIN tarama saldirisi, Null tarama saldirisi,

Idle(bosta) tarama saldirisi, UDP tarama saldirisi.

Numaralandirma saldirilar

Basit dizin erisim protokolii (LDAP) saldirisi, ag temel giris/gikis
sistemi(NetBios) saldirisi, basit posta aktarim protokolii (SMTP)
saldirisi, basit ag yonetimi protokolii (SNMP) saldirisi, ag zaman

protokolii (NTP) saldirisi, etki alan1 ad1 sistemi ( DNS) saldirist.

Bilgi sistemi saldirilar

Parola saldirilari: S6zliik saldirilari, kaba kuvvet saldirilari, hibrit
saldirilar, hece saldirilari, varsayilan parola saldirilari, elle parola
tahmini saldirilari

Keylogger saldirilari: Donanim tus vurusu saldirilari ve yazilim
tus vurusu saldirilar

Casus yazilim saldirilari: Multimedya casus yazilim saldirilar
(ses ve video), masaiistii saldirilari, GPS saldirilari, yazdirma
saldirilari, faks saldirilari, USB saldirilari, baski ekrani yakalama
saldirilar1 ve cep telefonu saldirilart.

Rootkit saldirilart: Cekirdek, donanim ve uygulama diizeyinde

Rootkit saldirilari.

Sniffer (koklama) saldirilar

Mac sel saldirilar, Mac adresi sizdirma ve ¢ogaltma saldirilari,
Adres Coziimleme Protokolii (ARP) zehirlenmesi saldirilari, ARP
sizdirma saldirilari, Internet Protokolii (IP) sizdirma saldirilari,
Alan Adi Sistemi (DNS) Spoofing saldirilari, DNS Onbellek
Zehirlenmesi saldirilari, Sahte Dinamik Ana Bilgisayar
Yapilandirma Protokolii (DHCP) saldirilari, DHCP ag¢ birakma

saldirilari.

Tampon(arabellek) tagmasi

saldirilari

Stack tabanli arabellek tasmasi saldirilar1 ve Heap tabanl

arabellek tagmast saldirilari.

Web sunucusu

giivenlik aciklar saldirilart

Web onbellegi zehirleme saldirisi, Http yanit1 b6lme saldirisi,
Dizin gegisi saldirilari, Http yanit kacirma saldirilari, SSH kaba

kuvvet saldirilari, Ortadaki adam saldirilari, Web sunucusu parola

kirma saldirilar1 ve web uygulamasi saldirilar
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Tablo 2.1. (Devami)

Saldin Tiiri

Saldin Alt Tiirii

Izinsiz giris tespiti, IDS,
Giivenlik Duvarlar1 ve
Honeypot saldirilari, arabellek

tagmasi saldirilar

IDS ekleme saldirilari, Hizmet Reddi saldirilar1 (DoS) saldirilari,
Yanlis-Pozitif Olusturma saldirilari, Oturum Ekleme saldirilari,
IDS Parcalama saldirilari, Polimorfik kabuk kodu saldirisi, IP

Adresi sahtekarligi, Ek Giivenlik Duvarindan Kaginma saldirisi

Sosyal miihendislik saldirilar

Insan tabanli saldirilar ve siber tabanli saldirilar

Hizmet reddi saldirilar:

Hizmet Reddi (DoS) saldirilari: Bant genisligi saldirilarr, SYN
tasma saldirilari, ICMP Flooding saldirilari, Peer-to-Peer
saldirilari, Botnet saldirilari, Ping of death saldirilari, Teardrop
saldirilari, Smurf saldirilari.

Dagitilmis Hizmet Reddi (DDoS) saldirilari: TCP sel saldirilari,
UDP sel saldirilari, ICMP sel saldirilari, Amplifikasyon saldirilari,
Protokol odakli agiklardan yararlanma saldirilari, Smurf saldirilar

ve Fraggle saldirilari.

Oturum ¢alma saldirilari

Tarayicida adam saldirisi, Oturum sabitleme saldirisi, Sira
numarasi tahmini, IP sizdirma saldirilari, Sifirlama (RST) paket

saldirilari, UDP si1zdirma saldiris1 ve Blind saldirilar.

Web tabanli

uygulama saldirilari

Cross Site Scripting (XSS) saldirilari, SQL Injection saldirilari,
Cookie Poisoning saldirilari, Yanlis yapilandirma saldirilari,
Platform acgiklardan yararlanma saldirilar1, Parametre kurcalama
saldirilari, Enjeksiyon hatasi saldirilari, Komut enjeksiyon
saldirilari, LDAP Enjeksiyon saldirilari, Gizli Dosya
Manipiilasyonu saldirilar, Siteler Aras1 Istek Sahteciligi (CSRF)
saldirilari, DoS saldirilar1, Buffer overflow saldirilari, Web

hizmetleri saldirilari, XML Zehirlenmesi saldirilari

Kablosuz ag saldirilar

Medya Erisim Kontrolii (MAC) Adres Sahtekarlig: saldirilari,
Hileli Erisim Noktast saldirilari, WEP Enjeksiyon saldirilari, Veri
Cercevesi Enjeksiyon saldirilari, Cracking WEP anahtar
saldirilar1, Gizlice dinleme saldirilari, Maskeleme saldirilari,
Beacon Flooding saldirilari, ARP Onbellek Zehirlenmesi
saldirilari, Yonlendirme saldirilari, VPN Girisi kirma saldirilar,

Paylasilan Anahtar Tahmin saldirilar1.




BOLUM 3. BILGISAYAR AGLARININ MODELLENMESI

Bilgisayar ag1 tasarimlar1 giderek daha karmasik hale gelmektedir. Ag simiilator
araglaria basvurmadan ag performansini analitik olarak degerlendirmek ¢ok zordur.
Tasarimcilar bu zorlugu asmak igin, belli bir soyutlama seviyesinde modelleme ve
simiilasyon yontemlerinden yararlanirlar. Ag simiilasyonu, gercek diinya uygulamasi
disinda cesitli ag topolojilerini hesaplamak i¢in kullanilan yaygin ve kullanigh bir
yontemdir. Simiilasyonlarin temel amaci, davranislart hakkinda derinlemesine bir
fikir edinmek i¢in tasarim agamasinda gergek sistemleri kurmak veya sistemleri taklit
etmektir. Bir sistemi incelemek ig¢in, ¢esitli deneysel test senaryolarini
gerceklestirmek i¢in gergek sistemin kendisi kullanilabilir. Bununla birlikte, bir¢ok
durumda, fiziksel sistem {izerinde test senaryolarmin yeniden iiretilmesi oldukca
maliyetli veya tehlikeli olabilir. Diger durumlarda, ya fiziksel sistemin test edilmesi
miimkiin degildir, ¢iinkii hala tasarim asamasindadir ya da testlerin bazi kosullarinin
gercek diinyada yeniden {iretilmesi miimkiin degildir. Sistemin Olcekli bir
versiyonunun incelenmesi, kesinlikle tam 6l¢ekli muadili davranisi hakkinda bir fikir
verebilir. Ancak, Olcekli versiyonunu olustururken gercek fiziksel sistemin tiim
detaylarmin dikkate alindigindan emin olunmalidir. Bu, orijinal sistemin
karmasikligina baglh olarak ¢ok fazla zaman ve ¢aba gerektirebilir. Gergek sistemle
veya bunun 6l¢ekli bir versiyonuyla test yapmak miimkiin olmadiginda, sistemin bir

modelinin kullanilmas1 daha pratiktir.

3.1. Modelleme Siireci

Genellikle bir sistem modeli, sistemin parcalarin1 bazi1 varsayimlar altinda nicel ve
mantiksal olarak birbirine baglayan bir dizi matematiksel iliskiden olusur. Bir sistem
modeliyle ¢caligmak, fiziksel deney maliyeti olmaksizin sistemin degerlendirilmesine
izin verme avantajina sahiptir. Ayrica, dagitimdan 6nce sistemin pargalarinin yeniden

tasarlanmasina da izin verir. Bir modelle aym test kosullarini bir¢ok kez yeniden



32

olusturmak, sistemin kendisi kurmaktan daha kolaydir. Sistemin modeli yeterince
basitse, sistemin davranigi, davranisini ve etkilesimlerini yoneten matematiksel
denklemlerin analitik bir incelemesi yoluyla ¢ikarilabilir. Bununla birlikte, sistem
cok karmasik oldugunda, modelinin kendisi de karmasiktir ve basitlestirme icin
giicli varsayimlar kullanmadan veya ¢ozliimleri belirli vaka calismalarina

kisitlamadan analitik ¢oziimler bulmay1 imkansiz olmasa da ¢ok zorlastirir.

3.2. Simiilasyon Siireci

Bir sistem modelinden yararlanmanin alternatif bir yolu simiilasyonlar
gerceklestirmektir. Analitik bir modeli dogrulamak i¢in simiilasyonlar kullanilabilir.
Ancak, genellikle basitlestirici varsayimlar gerektiren analitik modelin ¢oziilmesinin
aksine, sistemin simiilasyon dili kullanilarak tanimlanmasi, gercek sistemle ilgili
olarak c¢ok ayrintili ve dogru olabilir. Simiilasyonlar, gercek sistem iizerinde test
etmek i¢in ¢ok karmasik veya cok pahali olan senaryolari test etmeyi miimkiin kilar.
Simiilasyonlar, ayn1 zamanda, gergek sistemde miimkiin olandan daha iyi bir test
ortaminda daha iyi bir kontrol ile tekrarlanabilir test durumlarina izin verme
avantajina da sahiptir. Bununla birlikte, simiilasyonlar dezavantajlar ve zorluklar1 da
beraberinde getirir. Ik olarak, simiilasyonlarin anlamli olmast i¢in sistem modelinin
simiilasyon ortaminda miimkiin oldugunca yakin bir sekilde yeniden iiretilmesi
gerekir. Bu, zaman ve caba acisindan maliyetli olabilir. ikincisi, gercek yasam
sisteminin ¢alisma ortamini yeniden iiretirken de 6zel bir 6zen gosterilmesi gerekir.
Bu genellikle, gercek sistemin gelisecegi bir dizi girdi ve fiziksel kisitlamaya
dontigiir. Bu nedenle, ¢alisma ortamini yeniden iiretmek de onemli Slgiide caba
gerektirebilir. Bu, oOzellikle gercekci girdi verileri simiile edilemediginde ve
simiilasyonlara girdi olarak beslenecek oOrnek verileri elde etmek icin deney
yapilmas1 gerektiginde boyledir. Ugiinciisii, sistemlerin karmasikligi arttikga, bir
sistemi olusturan bilesenlerin sayisi ve bu bilesenler arasindaki ve ¢alisma
ortamlariyla olan etkilesimlerin sayisi katlanarak artar. Bu nedenle, simiilasyonlarla
bu tiir sistemlerin tam davranigini incelemek, 6nemli miktarda bilgi islem bellegi ve
islem siiresi gerektiren karmasik bir gorev haline gelir. Son olarak, ¢ogu zaman

siirl yetenekler sunabilecek mevcut bir simiilasyon ortamiyla ¢alisilmalidir. Bu tez
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kapsaminda modelleme araci olarak Ayrik Olay Sistem Tanimlamasi (DEVS) ve
DEVS-Suite Simiilasyon ortami kullanilmistir. DEVS-Suite Simiilasyon ¢ergevesi 5.

Boliimde detayli olarak agiklanmaistir.

3.3. Modelleme ve Simiilasyon Teknikleri

Modelleme ve simiilasyon yaklasimi genellikle durumu zaman icinde siirekli degisen
stirekli sistemler ve durumu yalnizca ayrik zamanlarda degisen ayrik sistemler olmak
tizere iki farkli sistem kategorisinde ele alinir. Ek olarak, bir sistem modeli
deterministik veya stokastik, statik veya dinamik olabilir. Deterministik durumda,
belirli bir girdi parametreleri seti benzersiz bir ¢ikt1 seti iiretirken, stokastik durumda
elde edilen c¢ikti, gergek ciktinin bir tahminidir. Cogu zaman, stokastik sistemler,
modeli bazi olasiliksal unsurlar iceren sistemlerdir. Stokastik sistemler igin, bazi
parametrelerin rastgeleligi, simiilasyonlarda uygulanmasi gereken Onemli bir
husustur. Simiile edilmis bir model, sistemin ilerlemesi zamana bagli oldugunda
dinamik, sistem temsili zamana bagli olmadiginda ise statik oldugu sdylenir. Kablolu
ve kablosuz bilgisayar aglari, bir mesajin alimi veya iletimi gibi bir olayin meydana
gelmesi {izerine, durumlarin yalnizca ayrik anlarda degistigi stokastik ayrik olay

sistemlerinin 6nemli bir alanin1 olusturur.

Simiilasyon amaciyla, bir sistem, birbirleriyle iletisim kuran ve bazi gorevleri veya
olaylar1 yliriiten sanal varliklardan olusan bir mantiksal siire¢ ile modellenebilir.
Sistemin durumundaki degisim, zaman i¢inde sanal varlik durumu degisikliklerinden
veya olay ylirlitmesinden kaynaklanir. Her olayin, meydana geldigi zamani gosteren
(yani, yiritiilmesi gereken) iliskili bir zaman damgast vardir. Temel olarak,
simiilasyonlardaki bir olay, zaman damgasi olarak adlandirilan belirli bir zamanda
simiilasyon sistemi durumuna y6nelik bir giincellemenin bir géstergesini temsil eder.
Ayrik olay sistemlerinin yayginlagsmas: ve bunlarin gercek hayatta, Ozellikle
bilgisayar aglarinda bir¢ok sistemi temsil etmesi nedeniyle, bu sistemler daha detayli
aciklanacaktir. Bilgisayar aglar1 c¢ogunlukla ayrik olay simiilasyonu ile simiile
edilir. Bu yaygin kullanimin arkasindaki ana neden, bilgisayar ag protokolleri sonlu

durum makineleri olarak modellenebildiginden, ayrik olay simiilasyonunun
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bilgisayar aglarinin davranmisin1 temsil etmek i¢in daha iyi uyarlanmasidir. Bir
bilgisayar aginda, iki ardisik olay arasinda sabit bir durum vardir ve ayrik olay
simiilasyonu, bir sabit durumdan digerine atlamaya izin vererek daha hizh
simiilasyonlara yol agar. Ayrik olay simiilasyonunun diger avantajli yonleri, esneklik

ve daha diisiik hesaplama yiikiidiir.

3.4. Siirekli Sistemlerin Simiilasyonu

Simiilasyon, gerg¢ek fiziki diinyadaki bir siirecin veya sistemin zaman igindeki
dinamiklerinin bir bilgisayar kullanilarak taklidini yapan ve sonuclarini analitik
olarak degerlendiren bir tekniktir. Simiilasyonlar, gercek bir sistemin zaman igindeki
gelisimini temsil eder. Sistemdeki degisiklikler, gercek diinyadaki etkilerini tahmin
etmek icin uygulamadan Once benzetimi yapilir. Sonugta elde edilenler, istenen
modelin Ozelliklerine ait birer tahmindir [62]. Simiilasyon modelleri durum
degiskenlerinin zaman igerisindeki degisimine gore siirekli sistem simiilasyonu ve
ayrik olay simiilasyonu olmak lizere durum degiskeninin zaman icerisinde aldig
degerlere bagli olarak ayrik veya siirekli sistemler olarak ikiye ayrilir. Ayrik olay
simiilasyonu modellerinde sistem durum degiskeni, olay olarak tanimlanan zamanin
belirli noktalarinda degisim gosterir. Stirekli sistem simiilasyon modellerinde ise
sistem davranigini temsil eden durum degiskeni zaman igerisinde stirekli olarak
degisim gosterir. Simiilasyon modelleri, ister ayrik, ister siirekli, isterse de melez bir
yap1 gostersin temelde tek bir amaca hizmet ederler. Bu amag, sistem davraniginin ve
sistemi meydana getiren Ogeler arasindaki iligkilerin kestirilmesi yolu ile sistem
performansiin gelistirilmesidir. Ayrik sistemlerde, sistem durumunda degisiklige
neden olan prosesler birbirinden ayri olaylarla tanimlanan noktalarda meydana
gelirler. Sistemin durum degiskeni zamanin bir fonksiyonu olarak stirekli degisim
gosteriyorsa, bu tip sistemlere siirekli sistemler denilmektedir. Siirekli sistemlerde
onemli olan daha once de tanimlandigi gibi diizgiin ve siirekli degisimlerdir.
Genellikle, siirekli sistemlerin tanimi diferansiyel denklemler kiimesi gibi siirekli
denklemler seklinde olacaktir, bu denklemler sistem niteliklerinin zaman igerisinde

nasil degistiklerini gostereceklerdir.
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3.5. Ayrik Olayh Sistem Tanimlama (DEVS) Yaklasim

Ayrik Olayli Sistem Tanimlama (DEVS), yaygin olarak kullanilan kapsamli bir
simiilasyon teknolojisidir. DEVS, fiziksel sistemlerin davranisini, yani bilgisayar
aglarinda oldugu gibi durumlari zamanla gelisen, zaman i¢inde etkilesime giren
varlik koleksiyonlarini temsil etmeye ve incelemeye izin verir. DEVS simiilasyonu
nesneler ve olaylar olmak tizere iki temel yapi tasi lizerine kurulmustur. Simiilasyon
nesneleri gercek fiziksel nesnelere (varliklara) karsilik gelmektedir. Olaylarin ise
potansiyel olarak iki islevi vardir, bunlar; simiilasyon nesnesinin durumunu
degistirmek veya gelecekteki olaylari programlamaktir. DEVS'te islenecek olaylar

bir liste veya olay takviminde tutulur [63].

Olay planlama zaman ilerleme algoritmasinin akig diyagrami Sekil 3.1.'de
gosterilmektedir. Algoritma, kurulum, olay isleme dongiisii ve ¢iktt olarak {i¢

boliimden olusur.

‘ Kurulum ’

:

:I Sonraki olayi se¢ ’

‘ Y *
[ Olay rutini 1 ’ ‘ Olay rutini 2 ’ Olay rutini k

Sonlandirilsin mi?

E

‘ Cikti ’
Y

Sekil 3.1. Ayrik olay simiilatoriiniin akis diyagrami [64]




36

Kurulum boliimiinde saat, varliklar ve durum degiskenleri kurulur. Ardindan
simiilator ikinci kisma girer. Olaylar bir dongiide islenir. Bunun i¢in gelecekteki olay
listesinden bir sonraki olay alinir ve tipine bagl olarak belirli bir olay rutini (isleyici)
cagrilir. Olay rutini, durum degiskenlerini ve varliklar1 degistirebilir, istatistikleri
giincelleyebilir ve yeni olay bildirimleri olusturabilir. Dongiiniin sonlandirma kosulu
gecerli oldugunda simiilasyon son kisma girer. Cikt1 kisminda ise nihayi istatistikler

hesaplanir ve gerekirse dosyalara yazilir.

DEVS modelleme yaklasimi, ayrik olay simiilasyonu i¢in yeni bir yaklasim olarak
Zeigler tarafindan ortaya atilmistir [65]. DEVS, bir ayrik olay soyutlamasi kullanarak
karmagik dinamik sistemleri modellemek icin gelistirilmis popiiler bir formalizmdir.
Bu soyutlama diizeyinde, bir sisteme zamanlanmis ilgili "olaylar" girdi dizisi,
sistemin durumunda ani degisikliklere neden olur. Bu olaylar harici olarak (yani
bagska bir model tarafindan) veya dahili olarak (yani zaman asimlart nedeniyle
modelin kendisi tarafindan) olusturulabilir. Sistemin bir sonraki durumu, sistemin
onceki durumuna ve olaya gore tanimlanir. Olaylar arasinda sistemin durumu
degismez. Harici gegis islevi, giris baglanti noktalarindan mesajlar alir ve uygun
durum gecislerini baslatir. Dahili ge¢is islevi, mevcut duruma gore durum
degisikliklerini tanimlar ve zaman ilerleme islevi, simiilasyon sirasinda gerekli
zamanlama yapilandirmasimi kontrol eder. Ek olarak, ¢ikis islevi, veri/kontrol
paketlerini ¢ikis portlari izerinden gonderir. DEVS'e dayali olarak gelistirilen sistem,

atomik ve birlesik bilesenlerin bir bilesimi olarak temsil edilebilir.

Atomik modeller, sistemin davranisim1 temsil eden temel bloklardir ve diisiik
diizeyde ayrik olayli sistemin otonom davranigini tanimlar. Birlesik DEVS, bir
sistemi bilesenler agi olarak tanimlar. Farkli DEVS modelleri daha karmasik
modeller liretmek icin 6zellikle ag simiilasyonlar: i¢in faydali olabilecek diger harici

modellerle kolayca entegre edilebilir.
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3.5.1. Atomik DEVS modelleme yaklagimi

Atomik bir model, ¢evre ile tim etkilesimini sahip oldugu giris/¢ikis portlar ile
saglayan ve sistemin ayrik olayli davranisinin degisik yoOnlerini tanimlayan bir
yapidadir. Ayrik olay durumunda, olaylar bu tiir baglanti noktalarinda goriinen
degerleri belirler. Modelin disinda ortaya c¢ikan dis olaylar giris portlarinda
alindiginda, model agiklamasinin bunlara nasil yanit verecegini belirlemesi gerekir.
Ayrica, model i¢inde ortaya ¢ikan dahili olaylar, durumunu degistirmenin yam sira,
diger model bilesenlerine iletilmek tizere ¢ikis portlarinda olaylar olarak kendini

gosterir. Temel bir model asagidaki bilgileri igerir:

- Harici olaylarin alindig1 giris portlart kiimesi.

- Harici olaylarin gonderildigi ¢ikis portlart kiimesi.

- Durum degiskenleri ve parametreleri kiimesi: iki durum degiskeni genellikle
mevcuttur, “faz” ve “sigma” (harici olaylarin yoklugunda sistem “sigma”
tarafindan verilen siire boyunca mevcut “faz”’da kalir).

- Dahili gegislerin zamanlamasii kontrol eden zaman ilerleme fonksiyonu,
“sigma” durum degiskeni mevcut oldugunda, bu fonksiyon sadece “sigma”
degerini dondiirtir.

- Zaman ilerleme fonksiyonu tarafindan verilen siire gectikten sonra sistemin
hangi duruma gegecegini belirten dahili gegis fonksiyonu.

- Bir girdi alindiginda sistemin durumunu nasil degistirdigini belirten harici
gecis fonksiyonu, sistemi yeni bir “faz”a ve “sigma”ya yerlestirmek ve
bdylece onu bir sonraki dahili gegis i¢in programlamaktir.

- Sonraki durum hesaplanirken harici gegis fonksiyonunu uygulamadan once
dahili ge¢is fonksiyonunu ve dahili bir gegis ger¢eklesmeden hemen Once

harici bir ¢ikti iireten ¢ikt1 fonksiyonunu uygular.

Paralel bir atomik DEVS modeli asagidaki yapidadir:

M=<X, S, Y, Gint, Oext, Oconf, A, ta>, burada;
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- X, girig degerleri kiimesi,

- S, durumlar kiimesi,

- Y, cikis degerleri kiimesi,

- dint: S—S dahili gegis fonksiyonu,

- dext: Q x X—S harici gegis fonksiyonu, burada;
Q ={(s,e)|s € S, 0< e<ta(s) toplam durum kiimesi, e, en son olan gegisten
bu yana gegen siire,

- dconf: Q x X—S cakisma (confluent) gecis fonksiyonu,

- A S—Y cikis fonksiyonu,

- ta: S>R + 0,00 zaman ilerleme (time advance) fonksiyonu, 0 ve o arasindaki

pozitif reel sayilar kiimesidir.

Sekil 3.2.’de temel bir DEVS atomik modelinin ¢alisma mantig1 gosterilmektedir.
Herhangi bir zamanda ‘s’ durumundaki bir sistemde higbir harici olay meydana
gelmemisse, sistem ta(s) zamani siiresince durumunu korur. Zaman ilerleme
fonksiyonu ta(s) = 0 oldugunda, mevcut ‘s’ durumunun siiresi ¢ok kisa oldugundan
araya baska olaylar giremeyecegi igin bu, gegici bir durum olarak goriilebilir. (ta(s) =
o oldugunda), disaridan bir olay bu durumu degistirmedikce sonsuza kadar sistemin
‘s’ durumu degismez ve bu pasif bir durum olur. Bir durumun siiresi doldugu zaman,
i¢c gecislerden hemen Once sistem c¢ikis olarak A(s) degerini verir ve dint(s)

durumuna gecis yapar [66].

N 1

§=35_,(88X)

~ -
........

Sekil 3.2. DEVS isleyis mekanizmasi [67]
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Eger bir xe X dis olay1 bitis zamanindan once olusursa (sistem (s,e) durumundaysa),
sistem dext(s,e,x) durumuna gegis yapar. Bu nedenle i¢ gegis fonksiyonu, son
gecisten itibaren herhangi bir olay olmadigi zaman sistemin baska bir duruma
gecisine neden olur. Bu durum, giris, mevcut (simdiki) durum ve sistemin bu
durumunda gegen siire tarafindan belirlenir. Sekil 3.3.’te ayrik olaylt sistemde giris,
durum, gecen silire ve c¢ikislarin zamana baghh degisimleri grafik halinde

gorilmektedir.

. [t
L

Sekil 3.3. Ayrik olayli sistemde girisler(X), durum(s), gecen siire(e) ve ¢ikislar(Y)

3.5.2. Birlesik DEVS modelleme yaklagim

Birlesik model, “atomik” veya “birlesik” modeller ile ve bu modellerin birbirleriyle
olan baglantilarindan meydana gelir. Olusan modelin davranist ise bilesenlerin
baglantisiyla ve davranisiyla tanimlanabilir. Ug tiire ayrilan baglantilar Sekil 3.4.’de

gosterilmigtir.
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A Bileseni B Bilegeni |
§
3 ‘
Harici girig — Harici gikig
baglantisi i baglantisi
Dahili baglant

Sekil 3.4. Birlesik DEVS yaklasiminda baglantilar

Birlesik bir DEVS modelleme yaklagimi asagidaki yapidadir;

CM=<X,Y, D, {Mi}, EIC, EOC, IC, Select >, burada;

- X, Y: giris ve ¢ikis kiimeleridir

- D: birlesik modelin bilesenler kiimesidir

- Her ie D igin, Mi: atomik veya birlesik olabilen bir bilesenin DEVS
modelidir;

- EIC c X x Ui Xi, harici giris baglant: iligkisi;

- EOC c uiYi x Y, harici ¢ikis baglant1 iligkisi;

- 1C S Ui Yi x Uj Xj, dahili baglanti iliskisi;

- Select: 2 {Mi} — @ — {Mi}, esitlik fonksiyonudur.

DEVS formalizmi, sistem teorisi temeli {izerine kurulmus ayrik olayli sistemlerin
genel model tanimlanmasinda kullanilir. DEVS  formalizmi, sirali ve
paralel/dagitilmis  platformlarda  gergeklestirilebilen karakteristik bir soyut
simiilasyon motoru mimarisine sahiptir. Akilli bilesenlere sahip karmasik teknik ve
dogal sistemlerin simiilasyon ¢alismalar1 ve uzun vadeli model gelistirme siirecleri

icin uygundur.
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3.6. Nesne Yonelimli Modelleme ve Simiilasyon

Simiilasyon modellemesinde nesne yonelimli bir yaklagimin kullanilmasi, prosediirel
yaklasima gore bir¢ok avantaja sahiptir. Nesneleri yeniden kullanma ve genisletme
Ozelligi, nesne yonelimli bir ¢ergevenin gelistirilmesinde merkezi bir 6zellik ve
avantajdir. Ayrica, nesneler modiiler oldugundan, bir nesnenin her bir érneklemeyle
iligskilendirilen bilgiler, gerektiginde nesnenin konumuna referans verilerek tek bir
yerde tutulur [68]. Ayrica nesneleri temsil etmeye odaklanan bir nesne yonelimli
simiilasyon ile hesaplamalar ve modelleme mantig1 nesneler (siniflar) arasinda
boliinebilir.  Modelleme fonksiyonlarinin  bu delegasyonu prosediir bazl

modellemeyle miimkiin olandan daha organize bir yapi1 saglar [69].

Nesne yonelimli bir simiilasyon modelinin gelistirilmesinde ilk adim, uygun yazilim
mimarisi kavramimni tasarlamaktir. Bu, modelin ve simiilasyon yonlerinin ve
denetimlerinin iist diizeyde nasil etkilesim kuracagi konusunda genis bir tanim igerir.
Sarjoughian ve Singh [70], gerekli etkilesimi saglamak i¢in simiilasyon mimarisinde
ti¢ ayr1 ¢ergevenin kullanilmasini 6nermektedir. Bunlara bir model, kontrol ve izleme
cercevesi dahildir. Bu durumda model ¢ergevesi uygulama islevselligini olusturur ve
temsil edilen nesnelerin durumlarmi isler. Kontrol, kullanici eylemlerini model
degisikliklerine baglar ve kullaniciya sunmak i¢in belirli "goriinlimler" veya sistemin
durumlarim1 seger. Gorlinlim, modelin olusturuldugu ve kullanic1 hareketlerinin
saglandig1 mimarinin kullanici tarafini temsil eder. Ayrik olay simiilasyon mimarisi
gelistirirken, Brunner ve Schriber [71], ayrik bir trafik veya islem miktarinin
sistemin durumunu degistirmek i¢in bir sistem iginde noktadan noktaya (veya
nesneden nesneye) hareket ettigi "islem akis diinyas1 gorlinimii" saglamanin 6nemini
belirtmektedir. Bu tiir bir etkilesimi saglamak i¢in ¢ok sayida yaklagim yapilabilir,

ancak kilit nokta bu islem akisini agikca tanimlayacak bir gergeve olusturmaktir.

Bu calismada siber saldirilar1 gerceklestirmek i¢in DEVS yaklagimi kullanilarak
hazirlanmis olan ag benzetim aract kullanilmistir [67]. DEVS modelleme
yaklasiminin, modiiler bir yapiy1 ve dagitik ¢alismay1 desteklemesi, atomik ve bilesik
modellerden olusan genis 6l¢ekli karmasik sistemlerin modellenmesinde kolayliklar

saglamaktadir. Sekil 3.5.°de simiilasyon ortaminda gosterilen bir atomik model,
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dahili ve harici durum gecis fonksiyonlarina, giris-¢ikis portlarina, baglangic
durumuna ve durum degiskenlerine sahiptir. Atomik modeller, bir DEVS modelinin
temel yap1 tasglaridir. Bir atomik modelinin davranisi, durum gegis fonksiyonlari
(dahili, harici ve birlesik), cikis fonksiyonu ve zaman ilerleme fonksiyonu ile

tanimlanir,

Yonlendirici 1D'si . ..
Yonlendirici durumu

HIC1-in @ mmgfﬂ%m:.ul
NIC girig portlan NIC2-in @ @ NICZout L i cikis portlari

NIC3-in & 5tartup — NICZ-out
HICSin & — NICd4out

. inEvent @ = -8 outEvent
Olay tetikleme portu 4+—— ahiel

Sekil 3.5. Atomik DEV'S modeli

Paralel DEVS yaklagimu ile klasik DEVS yaklasiminda 6nemli bir problem olan ayn1
anda meydana gelen olaylar1 yonetememesi durumu ¢oziilmiistiir. Bundan dolay1
Paralel DEVS (P-DEVS), klasik DEVS yaklagiminin gelismis bir siirimiidiir
denebilir. Paralel DEVS atomik modelinin klasik modelden farki, cakisma gecis
fonksiyonuna, degerler kiimesine ve c¢oklu giris / ¢ikis portlarina sahip olmasidir.
Klasik birlesik DEVS modelinin paralel DEVS modelinden farki ise se¢im
fonksiyonuna sahip olmasidir [72]. 5. Boliimde siber saldir1 senaryolarmin

gergeklestirildigi DEVS-Suite ortami ayrintili olarak incelenecektir.



BOLUM 4. SIBER GUVENLIK SIMULASYON ARACLARI

Ag simiilasyonu, bilgisayar aglar1 alaninda tartismasiz en 6nde gelen degerlendirme
metodolojilerinden biridir. Yeni ag protokollerinin ve iletisim mimarilerinin
gelistirilmesi i¢in ana akimdir [66]. Ag simiilatorleri, hem iletisim kanallarini hem de
ag digimlerinin davramigint  tanimlayarak rastgele bir bilgisayar aginin
modellenmesini destekler. Ornegin, yeni bir yonlendirme protokoliiniin 6zelliklerini
arastirmak icin genellikle bir ag simiilatorii kullanilir ve yonlendirme davranisi cesitli
topolojilerde incelenebilir. Ag simiilasyonu, ag protokollerinin islevsel ve
performans analizi i¢in Onemli bir kaynak olmustur. Giliniimiizde yaygin olarak
kullanilan ag simiilatorlerinin sayis1 oldukga fazladir ve gesitli problemlerin ve islev
bozukluklarinin {stesinden gelmek icin her giin yeni araglar ve sistemler
gelistirilmektedir. Simiilator mimarisi, karmasik simiilasyon modellerinin olusumunu
saglayan temel bir bilesendir. Simiilatorlerin farkli odak noktalar1 vardir ve arastirma
alanlar i¢in farkl islevlerle tasarlanmistir; bu nedenle mimaride farklilik gosterirler.
Cok cesitli ag simiilatorleri gelistirmistir. Ancak, belirli bir amaca uygun bir
simiilatoriin secilmesi, ag simiilatorlerinin kapsamli bir sekilde incelenmesini
gerektirir. Ag simiilatorleri hakkindaki mevcut literatiiriin sinirlamalar1 vardir. Sinirh
sayida simiilator, karsilastirmaya uygun fonksiyonel ve performans kriterleri ile
calismalara dahil edilmis ve uygun simiilatér se¢imi i¢cin makul bir se¢im modeli
sunulmamigtir. Bu sinirlamalarin  iistesinden gelmek i¢in, siniflandirmalar, ek
karsilastirma parametreleri, sistem smirlamalar1 ve cesitli kriterler kullanarak
karsilagtirmalar yapmak gerekmektedir. Bu kapsamda simulator mimarisi,
dokiimantasyon ve kullanim kolayligi, simiile edilebilecek diigiim sayisi agisindan
simiilatoriin  6lgeklenebilirligi, simiilatorii analiz etmek icin sagladig istatiksel
ciktilar, yeniden kullanilabilmek i¢in simiilasyon kodu tasinabilirligi ve simiilatoriin

mevcut bilgi islem kaynaklarini kullanma yetenegi 6ne ¢ikan kriterlerdir.
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Cesitli aglart modellemek i¢in ¢ok sayida simiilatér mevcut olsa da, bu boliimde
akademik aragtirmalarda yaygm kullanilan ag simiilatorleri, mimarileri,
kullanilabilirlik, 6l¢eklenebilirlik, tasinabilirlik 6zellikleri ile istatistikleri ve sistem

sinirlamalarinin sonuglar1 incelenmistir.

4.1. Simiilatorler ve Ozellikleri

4.1.1. NS2

NS2 (Ag Similatori Siirim-2), giiniimiizde kullanilan en yaygin ag
simiilatorlerinden biridir. Ozellikle ag arastirmasi igin tasarlanmus agik kaynakli bir
nesne yonelimli ayrik olay ag simiilatoriidiir. NS2, TCP, FTP, UDP, HTTPS ve DSR
gibi fonksiyonlarin ve protokollerin hem kablolu hem de kablosuz simiilasyonu igin
destek saglar. NS2 iki anahtar dilden olusur; C++ ve nesneye yonelik ara¢ komut dili
(OTcl). C++, simiilasyon nesnelerinin dahili mekanizmasini (yani bir arka ug)
tanimlarken, OTcl, ayr1 olaylar1 zamanlamanin yan1 sira nesneleri bir araya getirerek
ve yapilandirarak simiilasyonu kurar. C++ ve OTcl, TclCL kullanilarak birbirine
baglanir. NS2 ile protokol etkilesimi, tikaniklik kontrolii, ag dinamiklerinin etkisi,
Olgeklenebilirlik  gibi  farkli  konulart aragtirmak amaciyla simiilasyonlar
gergeklestirilebilmektedir. Topoloji boyutu, yogunluk dagilimi, trafik {iretimi, tiyelik
dagilimi, gergek zamanl tyelik degisimi gibi ag dinamikleri iceren Senaryolar
calistirilabir ve metin tabanli veya animasyon tabanli simiilasyon ¢iktilari alinabilir
[73].

4.1.2. NS3

NS3 simiilatorli, ag arastirmalart ve egitimi igin agik, genisletilebilir bir ag
simiilasyon platformu saglamak tizere gelistirilmistir [74]. NS3 ayrik olayli bir ag
simiilatoriidiir. GNU GPLv2 altinda lisanslanarak arastirma ve gelistirme i¢in
kullanilmaktadir. NS3, paket veri aglarmin nasil ¢alistigina dair modeller ve
kullanicilarin simiilasyon deneyleri yapmasi i¢in bir simiilasyon motoru saglar. NS3

kullanim nedenlerinden bazilari, gergek sistemlerle gerceklestirilmesi daha zor veya
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miimkiin olmayan ¢aligmalar1 gerceklestirmek, yiliksek kontrollii, tekrarlanabilir bir
ortamda sistem davranigini incelemek ve aglarin nasil ¢alistigin1 6grenmektir. Bazi
simiilasyon platformlari, kullanicilara tiim gorevlerin gerceklestirildigi tek bir
entegre grafik kullanici arayiizii ortami saglarken, NS3 bu konuda daha modiilerdir.
NS3 ile c¢esitli harici animatorler ve veri analizi ve gorsellestirme araglar
kullanilabilir. Ancak, kullanicilar komut satirinda ve C++ ve/veya Python yazilim

gelistirme araglariyla ¢alisabilmeleri gerekmektedir.

4.1.3. QualNet

QualNet(Quality Networking), Scalable Network Technologies (SNT) tarafindan
C++ ile yazilmis GloMoSim'in ticari bir versiyonudur. QualNet, protokoller
tasarlamak, ag senaryolart olusturmak ve performanslarini analiz etmek igin
kapsamli bir ortam saglamaktadir. Bir ag degerlendirme yazilimi olan QualNet, sonlu
durum makinesi olarak modellenmistir [75]. QualNet, katmanli bir mimari tizerine
tasarlanmigtir. Uygulama, tasima, MAC ve fiziksel katmanlardan olusur. Hem
kablolu hem de kablosuz aglari ve karistmini simiile edebilir. NS simiilatoriiniin
aksine Qual-Net, 802.11s taslagi dahil olmak iizere birden fazla kablosuz teknolojiyi
simiile edebilir. Grup hareketlilik modeli, rastgele yol noktast modeli ve iz tabanli
modeller dahil olmak iizere bir¢ok mobilite modelini destekler. QualNet, WiFi,
Sensor aglari, MANET ve WiMAX gibi ¢esitli aglar1 simiile etmek i¢in kapsamli bir
kiitiiphaneye sahiptir.

4.1.4. NetSim

NetSim, ag laboratuvar1 deney ve aragtirmalari i¢in kullanilan stokastik bir ayrik olay
agl simiilasyon aracidir [76]. Protokol modelleme ve simiilasyon i¢in bir ag
simiilasyon yazilim1 olup, bilgisayar aglarin1 analiz etmeye olanak tanir. Cok yonlii
ozellik ve islevsellige sahip olan NetSim, kullanici kodu ile NetSim'in protokol
kitapliklar1 ve simiilasyon c¢ekirdegi arasinda arayiliz gorevi goren yerlesik bir
gelistirme ortamu ile birlikte kullanilmaktadir. Ag, alt ag, diigiim ve ayrintili bir paket

izleme gibi cesitli soyutlama seviyelerinde ag performans Olglimleri saglar.
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NetSim'in standart ve akademik versiyonlart mevcuttur ve yiiksek seviyeli mimari ve
kodun ortak bir tasarim ¢ercevesi ilizerine insa edilmistir. Kurumsal ag topolojisinin
bir simiilasyonunu olusturmak veya tasarimi yapilan agdaki cihazlar1 kullanmadan
sorun giderme pratigine yardimci olmak igin kullanilabilir. Grafiksel se¢eneklerle
performans karsilagtirmas: saglayan yerlesik bir analiz ¢ercevesine sahiptir. Veri ve
kontrol paketi akisi, NetSim'in yerlesik paket animatorii araciligiyla

gorsellestirilebilir ve kullanimi1 kolaydir.

4.1.5. OMNeT++

OMNeT++, hem kablolu hem de kablosuz aglari simiile etmek i¢in acik kaynakli,
genisletilebilir, modiiler, bilesen tabanli bir ayrik olay simiilatér aracidir [77].
Tamamen C++ ile yazilmistir. Cogunlukla aragtirma ve egitim amaglhi ve bilimsel
calismalar i¢in kullanilmaktadir. Eclipse tabanli bir IDE, bir grafik ¢alisma ortami ile
birlikte bir¢ok ara¢ sunar. Birbiriyle etkilesime giren cihazlardan olusan herhangi bir
sistemi simiile edebilen genel amagli bir simiilatordiir. OMNeT++, bilesen tabanli,
hiyerarsik, modiiler ve genisletilebilir bir mimari saglar. Bilesenler ve modiiller C++
ile programlanir ve daha sonra yiiksek seviyeli bir dil (NED) kullanilarak daha biiytik
bilesenler ve modellerde birlestirilir. OMNeT++, genis GUI destegine sahiptir ve
modiiler mimarisi sayesinde simiilasyon cekirdegi (ve modelleri) uygulamalara
kolayca yerlestirilebilir. Simiilasyon ¢ekirdegi kiitiiphanesinin yani sira simiilasyon
ortami, simiilasyon i¢in bir grafiksel ag diizenleyicisi (GNED), bir NED derleyicisi,
grafiksel ve komut satir1 arayiizlerini icerir. OMNeT++ ayrica paralel dagitik

simiilasyonu desteklemektedir.

4.1.6. OPNET

OPNET, iletisim aglarini, ag cihazlarini, protokolleri ve uygulamalar1 incelemek i¢in
esnek bir sekilde farkli ag topolojileri olusturmaya ve simiilasyona olanak tanir [78].
Kullanicilar i¢in nispeten daha giiclii grafiksel destek sunar. Grafik diizenleyici
araylizii, uygulama katmanindan fiziksel katmana kadar ag topolojisi ve varliklar

olusturmak icin kullanilabilir. Topolojilerin konfigilirasyon ve simiilasyon sonuglarini
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sezgisel ve gorsel olarak sunulabilmektedir. OPNET, ayrik olay simiilasyon
mekanizmasina dayanmaktadir. Aglar diizenlemek i¢in hiyerarsik bir yap1 kullanilir.
OPNET, ag yoneticilerin aglarim ve gelecekte yapmak istedikleri uygulamalari

analiz etmelerini saglayan farkli araglara (NetDoctor, ACE ve MVI) sahiptir.

4.1.7. J-SIM

J-SIM, nicel sayisal modeller olusturmak ve bunlar1 deneysel referans verilerine gore
analiz etmek i¢in gelistirilmis Java tabanli bir ayrik olay simiilasyon sistemidir [79].
Otonom bilesen programlama modeli kavrami {izerine insa edilmistir. J-Sim'in
Java'da otonom bilesen mimarisiyle birlikte uygulanmasi, J-Sim'i platformdan
bagimsiz, genisletilebilir ve yeniden kullanilabilir bir ortam haline getirir. J-Sim,
Perl, Tcl veya Python gibi farkli komut dosyasi dilleriyle entegrasyonuna izin veren

bir komut dosyasi arabirimi saglar.

4.1.8. GloMoSim

Kiiresel mobil bilgi sistemi simiilatorii (Global Mobile Information System Simulator
- GloMoSim), hem kablosuz hem de kablolu aglar1 simiile etmek i¢in kullanilabilen
parallel ayrik olayli bir ag protokolii simiilatoriidiir. Simiilasyon protokolleri Parsec
derleyicisi kullanilarak derlenir. Parsec, ayrik olay simiilasyon modellerinin sirali ve
paralel yiiriitiilmesi icin gelistirilen C tabanli bir simiilasyon dilidir. GloMoSim, Java
ile yazildig1 i¢in platformdan bagimsiz bir gorsellestirme aracina sahiptir. MANET
(Proaktif, reaktif ve hibrit yonlendirme protokolleri), WSN, VANET, DTN (Gecikme
toleransli Ag) ve WMN'yi igeren ad hoc aglar igin genis modellere sahiptir [80].

4.1.9. DEVS-Suite

DEVS-Suite, DEVS formalizmine dayali, ayrik olayli ve acik kaynak kodlu olarak
gelistirilen genel amagh bir simiilasyon ortamidir [81]. DEVS-Suite, modelleri ve
etkilesimlerini grafiksel, etkilesimli bir ortamda temsil etmek i¢in kullanilan Java

tabanli bir uygulamadir. DEVS Suite, dagitik ve paralel c¢aligmayi destekleyen,
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simiilasyon sonuglarinin daha iyi gozlenebilmesi icin bazi eklentiler igeren
DEVSJAVA benzetim aracinin yeni bir siiriimiidiir. Bu tez ¢alismasinda kullanilan

DEVS-Suite simiilasyon ortami 5. Boliimde ayrintili olarak incelecektir.

4.2. Simiilatorlerin Karsilastirilmasi

Farkli ozelliklere sahip aglar1 modellemek i¢in burada anlatilanlarin disinda ¢ok
sayida simiilator mevcuttur, bu boliimde akademik arastirmalarda yaygin kullanilan
ag similatorleri, mimarileri, kullanilabilirlik, Olgeklenebilirlik, taginabilirlik
Ozellikleri ile istatistikleri ve sistem simirlamalarinin sonuglari incelenmistir ve bu
Ozellikler c¢ercevesinde bu simiilatorlerin karsilastirma tablosu Tablo 4.1.°de
gosterilmistir. Ayrica bu simiilatorlerin  genel oOzellikleri de Tablo 4.2.°de

gosterilmigtir.

Tablo 4.1. Ozelliklerine gore simiilatorlerin karsilastirma tablosu

Simiilatér | Simiilasyon .. |Olgeklen e :
Adi Olay Tilri Mevcut Modiil ebilirlik Diigiim sayis1 |Paralellik Agiklama
Kablolu, Protokol
Kablosuz, Ad simiilasyonu ve ag
NS2 OAIZ”I‘ Hoc ve Sinirh 3000% kadar | Yok arastirmast igin
y Kablosuz ozel olarak
Sensor Aglart tasarlanmugtir.
Kablolu, Egitim ve
Ayrik Kablosuz, Ad arastirma amaglh
NS3 olay Eggl\éguz S R B kullanim igin
Sensér Aglar tasarlanmugtir.
Kablolu ve Yeni protokol
Kablosuz ag tasarlamak ve
QualNet oAlzrlk (WiFi, Sensor | Genis 500-20000 Var performanslarini
y agl, MANET, analiz etmek i¢in
WIMAX, vb.) tasarlanmustir.
Protokol y1gin1
Kablolu, . o "
GloMoSim Ayrik Kablosuz ve | Genis 10.000% Var igin modiiler
olay L kadar - <
Gegici Aglar simiilasyon saglar.
Bilgisayar aglarini
Kablolu, ana%iz e}:jen :
Kablosuz tokol
. Ayrik sensor ag1 . protoxo
NetSim Olay (kablosuz Genig | | e modelleme ve
LAN, simiilasyon
WIMAX) yazilimidir.
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Simiilatér |Simiilasyon ... |Olceklen e .
Adi Olay Tiirii Mevcut Modiil ebilirlik Diigiim sayis1  |Paralellik Aciklama
Akademik ve
Var arastirma
Kablolu, alanlarinda
Kablosuz, Ad- isletilebilir ve
Ayrik genigleti
OMNET++ Olay hoc ve Orta | --oes bilesen tabanli bir
Kablosuz i K
Sensor Aglart. analiz ve ayn
olay simiilasyon
saglar
Kablolu, Karmagik
Ayrik Kablosuz, 290 diigiime senaryolari
OPNET Olay Gegici ve Genis kadar Var kolaylastirmak
Kabl?suz icin esnek GUI
Sensor Aglari. B
saglar
Kablolu ve 1000 diisi Genel ag
. Sayisal kablosuz ugume Var bilesenleri igin
JSim metodlar sensor Orta kadar 6zel olarak
aglari. tasarlanmugtir.
LAN, MAN,
WAN,
Kablolu, Biiyiik 6lgekli
igbrl]osul dinamik aglarda
-noc ve o i
- yonlendirme
]S)fi\t/es gf;;k Kabl?SUZ Cok biiyiik | 100.000'e kadar | Var semalarmin hizli
Sensor simiilasyonunu
Aglarinin saglar.
modellenme
ve
simiilasyonu.
Tablo 4.2. Genel 6zelliklerine gore simiilatorlerin karsilagtirma tablosu
Simiilatér | Lisans ol Desteklenen Gul Belaeleme | <ullamm
Ad1 tiirii Isletim Sistemi | Destegl g kolaylig:
GNU/Linux,Fr
eeBS D, Mac
NS2 Agik Ci ve 0OS X Sinirlt Cokiyi | Zor
kaynak | OTCL > Y
Windows
C++ve GNU/Linux,Fr
Ack Python eeBS D, Mac .
NS3 s yv . Var Cok iyi Zor
kaynak | baglam- | OS X, Win-
alar dows
Windows,
Acik Linux, Sun
GloMoSim C Sinirh Zayif Zor
kaynak SPARC y
Solaris
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Desteklenen

o S GUI
Slm:(;ator Lisans tiirii | Dil Isletim Destegi  [Belgeleme I;ulllar:{m
! Sistemi olayhigt
Ticari
QualNet zi serleri C++ Windows, Var Cokiyi | Orta
. .g MAUC, Linux
i¢in ayr1
lisans)
. s Cve : .
NetSim Tescilli Java Windows Var Cokiyi | Kolay
Windows,
OMNET++ | Agk kaynak | C++ Linux, Mac | Var Iyi Kolay
0OS X,
Ticari C ve
OPNET (endiistriyel Cot Windows Var Tyi Kolay
amaclar igin)
Windows,
J-SIM Agik kaynak | Java MACOSX, | Var Orta Kolay
Linux.
Windows
DEVS- . .
Suite Acik kaynak | Java | MACOSX, | Smrh lyi Orta

Linux.




BOLUMS. YENI BiR SIBER GUVENLIK SIMULATORU
TASARIMI (DEVS-CAS)

5.1. Ag Mimarisi ve DEVS-Suite Simiilasyon Ortam

Bilgisayarin haberlesebilmesi, bilgisayar aglarinin ortaya ¢ikmasini saglamistir.
Bilgisayar aglarinin boyutu, yonetilmesinin gii¢liigii ve kurulumunun zaman alic1 ve
maliyetlerinin yliksek olmasi nedeniyle bu sistemler iizerinde farkli amaglarla testler
yapmak zor ve riskli oldugundan c¢esitli denemeler i¢in bilgisayar aglarinin
modellenmesi yoluna gidilmektedir. Gergek bir sistemi temsil etmek i¢in modelleme
yontemi kullanilmaktadir. Bilgisayarlarin modellenmesi, bilgisayar ortaminda,
gercek bir sistemin bilgisayar araciligiyla benzetiminin yapilmasidir. Boylece mevcut
sistem {iizerinde istenilen herhangi bir c¢alisma, sisteme zarar vermeden miimkiin

olacaktir.

Bir agin bir¢cok giris noktas1 vardir. Bu giris noktalari, ag gecidi olarak kabul
edilebilecek cihazlara ek olarak, agi olusturan donanim ve yazilimlar igerir. Ag1
savunmak i¢in bu giris noktalarini dikkate almak zorunludur. Bu amagla, ag trafigini
izlemek ve aga yetkisiz erisimi engellemek i¢in giivenlik cihazlarina ihtiyag vardir.
Bu cihazlar ile ag farkli seviyelere ayrilmali ve dis tehditler miimkiin oldugunca en

aza indirilmelidir.

Ozel bir bilgisayar aginin yapist cesitli sekillerde olabilir. En sade haliyle tiim ag
aygitlarinin birbirleriyle dogrudan iletisim kurmalarini saglayan tek bir merkezi ag
cithazina baglanabilmesidir. Ancak bdyle bir agdaki herhangi bir cihazda gilivenlik
riski olustugunda agin genel giivenligi tehlikeye girer. Bir ag kurmaya yonelik
modern yaklasim, ag i¢inde birkac farkli diizey veya katman olusturmaktir. Bu
diizeylerin her biri belirli bir ag aygiti grubundan olusur ve agin daha derin

seviyelerine harici bir kaynaktan erismek daha zordur.
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Benzetim ortami igerisinde cihazlart temsil etmek i¢in nesneler kullanilir ve bunlar
saldirganlarin yararlanmaya calistigi hedeflerdir. Her makinenin, islevselligini ve
erisilebilirligini yansitan 6nemli sayida Oznitelikleri olabilir. Bu 6zelliklerin hepsini
modellemek ¢ok zaman alic1 olacaktir. Bu nedenle, model, iiretilen saldir1 ve saldiri
tespiti uyarilariyla iligkili veya oOnemli bir etkiye sahip olan temel makine

ozelliklerine odaklanir.

Bir agm genel yapisinin, ag trafiginin ve siber saldirilarin nesne yonelimli
programlama yaklagimiyla simiilasyon modellemesi, nesne simiflarin1 yeniden
kullanabilme ve kolay gelistirme yetenegi sayesinde gelistiricilere biiylik kolaylik
saglar. Nesneler modiiler oldugundan, kodlar1 baska bir projede eklemek ve yeniden
kullanmak kolaydir [82]. Her fonksiyonun nesne olarak soyutlandigi bir simiilasyon
ile hesaplamalar ve modelleme fonksiyonlar1 nesneler arasinda boliinerek daha

organize bir yap1 saglanir.

Bu c¢alismada, siber saldirilar1 gergeklestirmek i¢in DEVS yaklagimi kullanilarak
gelistirilmig bir ag simiilasyon aract kullanilmistir. DEVS formalizmi kullanilarak
gelistirilen paralel ve dagitik benzetim algoritmalarina sahip DEVS tabanli ag

simiilasyon araci sistemin gelistirilmesinde kullanilmigtir [83].

Ayrik Olay Sistem Tanimlama (DEVS) yaklagimi, sistem adi verilen matematiksel
bir nesneyi tanimlamanin bir yoludur. DEVS yaklasimi, ayrik olay sistemlerinin
modellenmesi ve analizi i¢in ilk olarak 1976 yilinda Dr. Bernard P. Zeigler
tarafindan 'Theory of Modeling and Simulation' adl1 kitabinda tanitild1 . DEVS, ayrik
olay tabanli, modiiler ve hiyerarsik bir simiilasyon yaklagimi olarak son zamanlarda

diger yaklasimlardan daha fazla 6ne ¢ikmistir [84].

DEVS yaklasiminin nesne yonelimli programlama teknikleri kullanarak gelistirilmis
¢ok sayida yazilim uyarlamasi vardir. DEVS-Suite, Java programlama dilinin
gelismis ozelliklerini kullanarak, DEVS yaklagimi ile gerceklestirilen karmagik ag

sistemlerinin davranigin1 goriintiileyen genel bir modelleme ve simiilasyon aracidir.
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DEVS-Suite ortaminda ag cergevesi ve saldiri modelleri araylizii Sekil 5.1.'de
goriildiigii gibi DEVSJAVA simiilasyon aracinin yeni versiyonunda gosterilmistir.
DEVS-Suite benzetim aracin1 diger araglara gore 6ne ¢ikaran en 6nemli etkenlerden
biri Java programlama dilinin esnek yapisi ile tasarlanmis olmasidir. Ag topolojileri

olusturmak i¢in BRITE topoloji olusturma araci uygulamaya entegre edilmistir.
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Sekil 5.1. DEVS-Suite ortaminda ag gergevesi ve saldirt modelleri arayiizii

DEVS-Suite arayiiz ekraninda model goriintiileyici, simiilatér kontrolii, SimView ve
izleme penceresi olarak dort ana boliim vardir. Bir model yiikledikten sonra, sol iist
kosedeki model goriintiileyici, bu modelde bulunan hem atomik hem de bagh
bilesenlerin bir listesiyle doldurulur. Bilesen listesinin hemen altinda, kullanici
tarafindan secilen modele ait 6nceden tanimlanmis degiskenleri listeleyen bir kutu
bulunur. Bu kutu, kullanict baska bir bilesen sectiginde gilincellenecektir. Hemen
altinda iki diigme vardir: “Inject”, simiilasyonda rastgele zaman noktalarinda el ile
veri saglamak i¢in, “Tracking” ise secilen diiglimlerin veri gorsellestirme

pencerelerini agmak i¢in kullanilir. DEVS-Suite ile ger¢eklestirilen benzetim, adim



54

adim veya siirekli calistirilabilir ve bir sonraki (TN) veya en son (TL) olay zamani

izlenebilir.

DEVS formalizminin ADEVS, DEVS-Suite, DEVS/C++, DEVSJAVA, JAMES II,
SmallDEVS, DESS/DEVS, P-DEVS, RT-DEVS, Cell-DEVS, Fuzzy-DEVS olmak

lizere birgok uyarlamasi mevcuttur [85,86].

Sekil 5.2.°de goriilecegi lizere DEVS-Suite benzetim ortami, MVC mimarisine ek bir
tasarim sablonu eklenerek gelistirilmistir. DEVS-Suite paket yapisi Model,
Controller, View ve Fagade olmak iizere birbiri ile etkilesen siniflart barindiran paket

ve alt paketlerinden olusmaktadir.

MODEL |
Meodelleme Benzetim

model.modeling model.simulation

FACADE |
Modelleme Benzetim -

facade.modeling facade.simulation

FModel FSimulator

| VIEW | ( CONTROLLER |

view view
view.simView view.simView

A J

view.timeView view.timevView

Sekil 5.2. DEVS-Suite MFVC paket yapist

Fagade; bilesenlerin dig diinya ile iletisimini ve giris / ¢ikis portlarin1 kullanmasini
saglayan pakettir. Model; uygulamanin is katmanimi temsil eder. Kod sayfasinda
goriinen veriler modelde tutulmaktadir. Goriiniim; uygulamanmn sunum katmanini

temsil eder. Modelin igerdigi verileri gorsellestirmek i¢in kullanilir. Controller, hem
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modelde hem de goriiniimde ¢alisir. Uygulama akisini, yani model nesnesindeki veri

akigin1 yonetmek ve veriler degistiginde goriiniimii glincellemek icin kullanilir.

Ag simiilasyon caligsmalari, ag topolojisinin temel 6zelliklerini yeniden iireten iyi
topoloji olusturma modelleri gerektirir. Bu tiir modellerin simiilasyonlarda kolay ve
etkin bir sekilde kullanilabilmesi de bir gerekliliktir [87]. Bu ¢alismada, evrensel bir
topoloji olusturma araci olan BRITE kullanilmistir. BRITE topoloji liretim aracinin
ekran goriintiisii Sekil 5.3.’te verilmistir. Bu arayiiz araciligiyla kullanici, model
parametreleri, girdi dosyalar1 ve disa aktarma formatlarini belirleyerek tiretim
stirecini yoOnetebilir. 500 diglimli bir ag topolojisinin BRITE goriintiileyicisindeki

ekran goriintiisii ise Sekil 5.4.’de gdsterilmistir.
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Sekil 5.3. BRITE topoloji iireteci ekran goriintiisii

BRITE, herhangi bir topoloji liretme yontemiyle sinirli olmayan ve c¢oklu nesil
modelleri destekleyen esnek bir topoloji iireteci olacak sekilde tasarlanmigtir [88].
BRITE, kullanic1 tarafindan elle yazilabilen veya BRITE''n GUI'si tarafindan
otomatik olarak olusturulabilen bir yapilandirma dosyasindan liretim parametrelerini

okuyarak topolojileri olusturur.
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Sekil 5.4. 500 diigiim i¢cin BRITE goriintiileyici

5.2. Saldir1 Modelleme

Bir saldir1 simiilasyon modelinin gelistirilmesi bu modelin ag yapisinin ve saldiri
senaryolarinin gelistirilmesi, bir dizi giris ve ¢ikis seceneklerini ve aglari tanimlama
ve saldir1 senaryolarna 6zgii 6zellestirilmis bir arabirimi igerir. Model, genellikle
gercekei ortamlart modellemede istenen oOzelliklere sahip nesne yonelimli
programlama dilleri kullanilarak gelistirilmektedir. Siber saldir1 simiilatorii ile bir
kullanic1 belirli bir ag topolojisi olusturabilir veya yiikleyebilir, agin gilivenlik
aciklarmi belirleyebilir, saldir1 senaryolari olusturabilir, c¢alistirabilir ve iiretilen
algilayici uyart verilerini goriintiileyebilir. Simiilatoriin iglevselligi i¢in birgok giris

ve ¢ikis gereklidir.

Simiilasyonlar genellikle mevcut sistemleri degerlendirmek i¢in incelenebilecek bazi
gercek diinya durumunun dogru bir modelini saglamaya ¢alismaktadir. Dolayisiyla,
bir simiilasyon cergevesinin gelistirilmesinde nesne yonelimli programlamanin
kullanilmasi, simiilasyon modellerinin gercek nesneler arasindaki etkilesimi temsil
etmeye egilimli oldugu goz oniine alindiginda bir¢ok yarar1 vardir. Nesne yonelimli

programlama, nesneleri temsil etmede siniflarin kullanimina ek olarak, modiilerligi
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ve tekrar kullanilabilirligi saglamada yardimci olan miras, kapsiilleme ve
polimorfizm gibi temel Ozelliklere sahiptir. Nesneler modiiler oldugundan, bir
nesnenin her bir Orneklemeyle iliskilendirilen bilgileri, gerektiginde nesnenin
konumuna referans verilerek tek bir yerde tutulabilir ve simiilasyon modelleme
mantig1 siniflar arasinda uygun sekilde boliinebilir. Modelleme islevleri prosediir

tabanl dillerle miimkiin olandan daha organize bir yap1 saglar.
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Sekil 5.5. Saldir1 modelleri simif diyagrami

Siber saldir1 simiilator siniflari, Sekil 5.5.°deki gibi smiflarin etkilesimine dayali
olarak belli sayidaki paketler halinde organize edilmislerdir. Bunlar genel olarak;
simiilasyon paketi, ag paketi, saldir1 paketi, gorsel paket, izleme ve yOnetim

paketleridir. Amaca gore farkli paketler de eklenebilmektedir. Saldir1 paketi, saldir
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olaylarini simiile eden siniflar1 igerir. Ag paketi, sanal bir bilgisayar agin topolojisini
ve ag cihazlarim1 tanimlamak i¢in kullanilan siniflarin kiimesini igerir. Ag paketi
fiziksel ag cihazlarimi ve bu cihazlarda yazilim ayarlarmi kapsayan simiflardan
olusmaktadir. Saldir1 paketi, ag iizerinde bir dizi saldir1 senaryolar1 olusturmak i¢in
gerekli siniflart i¢erir. Ayn1 zamanda mevcut saldirt eylemleri ve saldir1 uyarilar i¢in
veri tabanit olarak hareket eden simiflar1 da igerir. Gorsel paket, simiilator
kullanicisina bir ara yiiz saglamak i¢in kullanilan smiflar igerir. Bu simiflar grafik
kullanic1 ara yiizii olusturmak, ag1 gorsellestirme, veri giris formlar1 ve sonuglarin
goriintiilenmesine  yardim etmektedir. izleme yonetim paketi, performans

parametrelerini tanimlayan ve uygulayan siniflari icerir.

5.3. Saldir1 Simiilasyonu Metodolojisi

Modellenen agdaki belli bir slire boyunca bir dizi saldirty1 simiile etmek i¢in ilk
olarak o ag icin bir saldir1 senaryosu olusturmak gerekir. Simiilasyon modelleri,
kullanict tanimli siber saldir1 olusturma yontemlerini igerir. Her model ag, 6zellikle o
ag i¢cin tanimlanmis bir dizi saldir1 senaryosu icerebilir; Ancak, simiilasyon yalnizca
bir seferde secilen bir senaryoyu isler. Saldir1 paketi, uygulamada ayrintili saldirilarin
belirlenmesi ve simiile edilmesi i¢in araclar saglamaktadir. Nihai sonuca ulagmak
icin saldirgan ajanin kullanabilecegi pek ¢ok saldir1 mekanizmasi bulunmaktadir.
Hedef varligin kendi savunma yetenegine veya zafiyetine gore her saldiriya tepkisi
farkli olmaktadir. Bu nedenle bir saldirgan ve hedef arasindaki etkilesimleri
gozlemlemenin yani sira c¢esitli saldir1 mekanizmalar1 ve hedeflerin 6zelliklerini
temsil edebilecek bir simiilasyon modeli gelistirilmistir. Gergek bir bilgisayar aginda,
ag trafigi, agdaki aygitlar arasinda taginan paketlerin tiimiinii temsil eder. Olas1 tiim
ag trafigini modellemek, simiilasyonun performansini énemli 6l¢lide azaltacak bir
islemdir ve tiim bu trafigi modellemek, simiilasyona ek bir deger katmaz. Bu nedenle
modeller, saldir1 ilerlemesinde veya saldir1 tespit siireglerinde yer alan ag trafigini

igerir.
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Sekil 5.6. Kavramsal modeller ve modelleme metodolojisi

Bu ¢alisgmada, DEVS-Suite altinda topolojik olarak yapilandirilmis ve tasarlanmis
sanal biiyiik 6lgekli ag sistemine kars1 siber saldir1 gerceklestirmek i¢in yaygin olarak
kullanilan siber saldir1 tiirleri kullanilmistir. Bu kapsamda, Sekil 5.6.'da gorildiigii
gibi DEVS tabanli dagitik biiyiik 6lcekli ag simiilasyon modeline saldir1 modelleri
entegre edilmistir. Bu modeller; DoS, DDoS, BruteForce, SQL Enjeksiyonu, ortadaki
adam (Man in the Middle) ve dinleme (Sniffing) saldir1 modelleridir. Gelistirilen
saldir1 simiilatorii, birgok saldirt tiirtinii simiile edebilecek bir altyapr saglayacak

sekilde yapilandirilmistir. Daha fazla saldir1 simiilasyonu, gelecekteki tehditlere karsi
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daha etkili 6nlem alinmasina neden olacaktir. Gelistirilen aracin ataklar1 daha kisa

stirede tespit etme olasilig1 ortaya ¢ikmaktadir [89].

Simiilator, saldir1 senaryolarini yiiriitmek i¢cin ayrik olay simiilasyonu kullanir.
Saldir1 adimlar ve giiriiltii de dahil olmak iizere bir dizi trafik nesnesi, simiilasyon
icin olay listesi olarak kullanilir. Bu trafik nesneleri dizisi, diziye olay ekleme ve
kaldirma yontemlerini igeren bir olay sirasi sinifinin pargasidir. Bir simiilasyonun
baslatilmasi sirasinda, bos bir trafik nesneleri dizisini igeren yeni bir olay sirasi
nesnesi olusturulur. Senaryodaki her saldiriin ilk saldirt adimi ve gerekirse giiriltii
uyarisi, artan baslama zamani sirasina gore olay sirasi dizisine yerlestirilir. Sekil
5.7.de, bir saldir1 senaryosunun ayrik olay simiilasyonunu yonetmek i¢in kullanilan

modelleme mantig1 gosterilmektedir.
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Simiilasyon, olay sirasi dizisinde bulunan her bir trafik nesnesi (olay) sirayla
islenerek yiiriitiiliir. Simiilasyon zamani baslangigta 0'da baslar ve simiilasyon saati
her zaman olay tablosundaki bir sonraki olayin baslangi¢ zamanina atlar. Olay
islendiginde olayin trafik nesnesi uyarilar olusmasina neden olabilir veya olay
tablosuna bagka bir olayin eklenmesine neden olabilir. Ornegin, olay tablosundaki bir
sonraki olay bir saldir1 adimiysa, bu adim uyarilar olugsmasina neden olabilir. Ek
olarak, bu saldir1 adiminin tamamlanmasi, saldiridaki bir sonraki adimin olay
dizisine eklenmesine izin verir. Olaylar, olay dizisinde higbir olay kalmayana kadar

islenir, bu da saldir1 senaryosunun simiilasyonunun tamamlandigin1 gosterir.

DEVS-Suite siber saldirt uygulamas: (DEVS-CAS), DEVS-Suite c¢ekirdeginin
lizerine insa edilmistir. Diigiimler ve baglantilar tarafindan islenen olaylar, Sekil
5.8.'de gosterildigi gibi durum g¢izelgeleri seklinde tanimlanabilir. Simiilasyon
modellerinin davranigini gorsellestirmek icin, i¢ ve dis olaylara tepki olarak durum
degisikliklerini gostermek gerekir. Bir diigiim atom modeli, bir "ilk" asamada olusur
ve diger model bilesenleri i¢in herhangi bir bilgiye sahip degildir. Her digiim
komsularina bir merhaba mesaji gonderdikten sonra tablolar olusturmaya baslar ve
agda neler oldugunu Ogrenir. Sistemdeki olaylar, secilen saldir1 tipine gore segilir.
Saldirt mantigint anlamak igin yeterli sayida olay kullanilir. Olay sayisini artirmak
performansi diisiirmeye neden olsa da bu, dogrulugu arttirmaya yardimci olan bir
durumdur. Yalnizca harici ve dahili gegis islevleri, bir diigiimiin yeni olaylar i¢in

durumunu degistirmesine neden olabilir.

Yazilim ortaminda gelistirilen modelin test edilebilmesi icin DEVS-Suite igerisinde
deneysel ¢ergeve modeli olusturulmalidir. Girdileri enjekte ederek ve ¢iktilart
yorumlayarak senaryolar1 yonlendirmek i¢in DEV'S tabanli simiilasyonlarda deneysel
cerceveler kullanilir. Bu tasarim geleneksel olarak farkli rollere sahip iireteg, alic1 ve
doniistiiriicii modelleri gerektirir. Model testi gibi belirli kontrollii deneylerde, sirali
programlama, O6zellikle kod azaltma, test senaryosu gelistirme ¢iktis1 ve basarisiz
testler i¢in tanilama gibi bir¢ok faydasi olan daha basit bir tasarim sunar. Bu
arastirma, komut dosyasi olusturma yoluyla test etmeyi kolaylastiran atomik

DEVS'den tiiretilen bir test ¢cergevesi sunar [90].
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Sekil 5.8. Hizmet reddi saldirisinda hedef diigiim durumlari, durum gecisleri
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Deneysel ¢erceve, Sekil 5.9.'da goriildiigii gibi saldir1 modellerine sahip iki ana
bilesenden olusur. Olay {ireteci (Enent Generator); sisteme tetik sinyali vermek igin
sistemin giris terminallerine baglanan bir {iretectir. Olay donistiriici (Event
Transducer); sistem modelinden gelen sonuglar1 degerlendirmek i¢in modelin ¢ikis
uclarina baglanan bir donistiiriiciidiir. Olay doniistiiriicii, simiilasyon g¢alismasinin

sonuclarinin degerlendirilmesinde ve analizinde kullanilan bir aragtir.

Experimental Frame

start ;- DOS Model
initialization —eout
Hm inEwent don @ 5o infinity

start w4 DDOS Model autEvent M
initialization -eout stan-g  EventGenr
#or & g = infinity initialization &t

SRR g =infinity

start & SOL_Injection Madel
initialization -&out

stop @ _i -
HE: =tart 0 = infinity

start @ PASSWORNDAtack _Model

initialization -& aut
Top @ = infinity siv o EventTransd
sohred @ [Ritialization & nut
start & SNIFFING_Maodel sart-@ 0 = infinity
initialization -@out res Jit-a

o & g = infinity

H stop

start - ManinTheMiddie_Model
initialization -@ out
stop & @ = infinity

Sekil 5.9. Gelistirilen deneysel ¢ergeve



BOLUM 6. SIBER SALDIRILAR VE SALDIRI ONLEME
YONTEMLERININ MODELLENMESI

DEVS-Suite altinda yapilandirilan ve topolojik tasarimi yapilan sanal genis 6l¢ekli
ag sistemine yonelik siber saldirilar gergeklestirmek iizere yaygin kullanilan siber
saldirt tiirleri kullanilmistir. {lk olarak web sunucularini hedef alan DoS ve DDoS
saldirilarinin benzetimi yapilmistir. Diger bir saldir1 tiirii olarak parolaya ulagmak
icin ardarda veri yiliklenmesi veya veri gondermesi yapilarak gerceklestirilen ve
BruteForce olarak adlandirilan sifre tahmin saldiris1 (password attack) simiilasyonu
gerceklestirilmistir. Veri tabani temelli uygulamalara saldirmak i¢in kullanilan bir
atak teknigi olarak SQL Enjeksiyon saldirist tasarlanmistir. Agdaki trafik akigsindaki
paketleri yakalamak i¢in dinleme (Sniffing) ve iki taraf arasindaki iletisimi dinleyip
iletisimi mantipiile eden ortadaki adam (Man In The Middle - MITM) saldirilarinin
benzetimi yapilmistir. Bu saldirilara ait yapilandirma girisi, simiilator agildiginda

yapilandirma formlar1 kullanilarak ytiklenmektedir.

6.1. Kullanilan Veri Seti

Bu tez calismasinda veri degerini olusturan paketler, Kanada Iletisim Giivenligi
Kurumu tarafindan PCAP ve CSV formatinda paylasilan ve gercek hayattaki modern
ag trafigini igeren CSE-CIC-IDS2018 veri seti kullanilarak hazirlanmistir. CSE-CIC-
IDS2018 veri seti, erisime acik en son veri kiimelerinden biridir. Gergekgi arka plan
trafiginin ve cesitli saldir1 senaryolarinin test edildigi Amazon Web Hizmetleri
(AWS) tizerinde kontrollii bir ag ortaminda 10 giin boyunca tiim ag trafigini
kaydederek olusturulmustur. Sonug olarak, veri kiimesi hem 1iyi huylu ag trafigini

hem de popiiler ag saldirilarinin 6rneklerini igerir [91].


https://wmaraci.com/nedir/brute-force

Tablo 6.1. Veri setinde etiketlere ait 6rneklem sayilari

ETIKET ORNEKLEM SAYISI
Benign (zararsiz) 6000000
Bot 290000
BruteForce-\Web 612
BruteForce-XSS 231
DDOS 690000
DoS Attacks-Slowloris 11000
DoS Attacks-GoldenEye 41500
DoSattacks-Hulk 462000
DoS Attacks-Slow HTTPTest 140000
FTP-BruteForce 196000
Infilteration 161000
SQL Injection 90
SSH-Bruteforce 188000
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Bu calismada bu veri setinin CSV formati1 kullanilmistir. Bu veri setindeki vektorler
79 Oznitelik icermektedir, saldir1 tlirtine gore farkli Oznitelikler secilip
kullanilabilmektedir. Bu 6rneklerin 6zellikleri saldir tiirine bagl olarak gerekirse 6n
islemlerden gecirilip doniistiiriilerek daha farkli veriler de elde edilebilmektedir.
Tablo 6.1.°de veri seti igerisinde yer alan etiketlere gore Orneklem sayilar

goriilmektedir.

6.2. DoS Saldirisi

DoS saldirisi, bilgisayar korsaninin sistemi ve ag1 tahrip edebilecek bazi farkli saldir
yontemleri kullanarak hizmeti ele gecirmesi ve ayrica CPU, ram, arabellek, ag bant
genisligi gibi bilgisayar kaynaklarini isgal edebilmesi nedeniyle normal kullanicinin
hizmeti alamamasi olarak tanimlanir. Bir DoS saldirisinda, siber saldirganlar,
sunucunun bant genisligini asir1 yiiklemek i¢in bu hedef sunucuya hizli ve siirekli

istekler gondermek maksadiyla tipik olarak internet baglantisi olan bir cihaz kullanir.
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DoS saldirganlari, sistemdeki bir yazilim giivenlik a¢igindan yararlanir ve sunucunun
RAM veya CPU'sunu tiiketmeye devam eder. Bir DoS saldirisinin temel amaci, Sekil
6.1.”de gosterildigi lizere ag baglantili bir hizmeti asir1 ylikleyerek kullanilamaz hale
getirmektir. Servis saglayiciya gonderilen bu kadar ¢ok sayida kotii niyetli istek,

sunucuyu bir noktadan sonra yanit veremez duruma getirir [92].

CLOGGED!

SERVERS

USERD

Sekil 6.1. DoS saldirt mekanizmasi [93]

DoS saldirilarinin  hedefi genellikle finans kurumlari oldugu igin hizmet

kesintisi, ilgili ag sistemine zarar vermenin yani sira énemli mali kayiplara da

neden olabilmektedir [94].

Giliniimiizde DoS saldirilarin1 6nlemek i¢in pek ¢ok yazilim ve donanim ¢dziimleri
gelistirmesine ragmen gilivenlik zafiyetleri bulunan cihaz veya web siteleri DoS
saldirilarindan etkilenmektedirler [95]. Bunun sebeplerinin basinda gilincellenmemis
ag cihazlarn, tecriibesiz giivenlik veya IT calisanlar1 ve yanlis giivenlik politikalar

olarak goriilebilir.
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Bu calismada ag bilesenleri tanimlanip bir topoloji iireteci ile farkli dlgeklerde
ag simiilasyonu baslatildiktan sonra kontrol ara yiiziinde calistirtlip OSPF
protokolii ile yonlendiricilerde yonlendirme tablolar1 olusturulmaktadir.
Simiilasyon ekraninda saldir1 modeli olarak DoS modeli segilmesi durumunda

Sekil 6.2.°deki DoS saldirist yapilandirma penceresi agilmaktadir.

Victim Ip 0.0.0.54 A

Attackerlp  [163.10.10.10 ||

Attack Code DOS

Packet Rate

wn

Start Attack!

Sekil 6.2. DoS saldirist yapilandirma penceresi

DoS saldirist ayarlarinin  yapildigi formda kurban bilgisayarin ve saldiriyr
gerceklestirecek bilgisayarin [P numaralar1 ile saldirn kodu ve her adimda
gonderilecek paket sayisi bilgisi ayarlanmaktadir. Bu verilerle simiile edilen DoS
saldirt modeli tetiklenmis olur. Deneysel cercevedeki olay iireteci atomik modelinde
olaylar otomatik olarak veya giris baglanti noktalarina manuel olarak bir giris olay1
olusturulabilir. Bir girdi olayi, bir baglant1 noktas1 admi(port adi), veri degerini
(paket) ve gegen siireyi igerir. Gegen zaman, iliskili olayin bir zaman damgasidir ve
belirli bir olay1 belirli bir sonlu, gelecek zaman Orneginde planlamak ve enjekte
etmek i¢in kullanilir. Gegen zaman, simiilatér saati ile iliskili zaman birimleri

cinsinden saglanur.
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DoS simiilasyonunda DoS saldirt modelinin ¢ikislart Sekil 6.3.’deki gibi olay iireteci
(event generator) atomik modelinin giris baglant1 noktasina baglanarak giris olay1
otomatik olusturulmustur. Bundan sonra durumlarin ve ¢iktilarin degisimini gérmek
ve degerlendirmek i¢in kontrol boliimiindeki “step” veya “run” diigmesine basilarak
saldirt stirdiiriiliir. Her adimda saldirgan olan cihazin ¢ikis portlarindan hedefi kurban

bilgisayar olan ve sayisi saldir1 baglangicinda ayarlanan paketler gonderilir.

Expermental Frame

start ¢ DOS Model P Py
atandi P GRE
or & g=1,000 st -

start .m - PS Model
Bpaket™ M
aiization G cut

top & g = infinity

He inEvent

Dackel Ve
soved - passive -2 out I

start - SOL_Injection Medel sat @@= infinity |m————————— 1
st IETRETE oy | Olusturulan modelde hareket |
op & o = fwfinny

eden paketler I

sart - PASSWORDAttack_Mocel /|
initialization o st s - |
step @ @ = infinity I Veri seti etiketleri

Sekil 6.3. Saldir1 modeli ve deneysel gerceve baglanti goriinimii

Saldir1 paketleri olusturulurken paketlere eklenen saldir1 kodlar1 araciligiyla saldirgan
bilgisayarn durumu Sekil 6.4.’de goriildiigii gibi Starting DOS olarak degismekte

boylece saldirgan cihaz simiilasyon ortaminda gozlemlenebilmektedir.

DoS saldirisin1 baglatan diigiimde olusturulan ve ¢ikis portlarindan gonderilen
paketler Sekil 6.4.te yogun bir paket cikis1 seklinde goriilebilmektedir. Ayni
zamanda Sekil 6.5.’te kayit izleme penceresinden de saldiriyr baslatan cihazin ¢ikis

portlarinda goriilen paket yogunlugu zamana bagl bir grafik ile izlenebilmektedir.
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Metwark
HICA-in- @ Routor? & NIC1-out Rortor? a NICt-out NIC-in @ Routerd
NICZ-in & & nitzout - & NICZ-nut HiC7in &
NIC3-in & ) -3 NIL3-out NIC3-in &- & HiC3-out NIC3-in & )
Hicain e AUEUING gyt NICSin & - NIC4-out wicain g qUELINY
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Sekil 6.4. Saldirgan bilgisayardan hedefe yonelik saldir1 gériintiisii

NIC2-out [N/A]

HICS-out [MiA]

I

260.0

HIC7-out [HiA]

Time [sec]

250.0 260.0 270.0 280.0 290.0 300.0
Time [sec]

Sekil 6.5. Cikis portlart izleme penceresi
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Saldirgan tarafindan kurban cihaza yonelik yogun bir sekilde baslatilan paket trafigi
agda yonlendirme tablolar1 ve yonlendirme algoritmalarma gore farkli yollarla
hedefe ulasmaktadir. Simiilasyon aninda paket trafigindeki yogunluktan dolay1 yol
iistiindeki bazi yonlendirici diigiimlerde tikanikliklar yasanabilmektedir. Kurban
olarak secilen hedef bilgisayarin giris portlarina gelen paketler belirli bir sayiya
ulastiktan sonra bilgisayar Sekil 6.6.’de goriildiigli gibi “DOS_Attacked” durumuna
gecmekte ve ilgili cihaza yonelik DoS saldirisinin yapildigi konsol penceresinden

kurbanin IP numarasi belirtilerek durumu bir uyar1 mesaji ile belirtilmektedir.

TIefwark

bouter1 M NClout  WIClLin®  Ropter2 -8 NICi-out NIC1.in @ B 5 nictout  NIDLinS- Boatord S NICTout
— NICZ-nut - i LA & NIC2Z-out MICZ-in & & NICZ-out

- TEAEIS t -out NIC3-in & HiC3-out NIC3-in & —3 HIC3-out

g niCHout  MICHn o : @ NICHout NIGin & NiGout —— HICHin @ 8 HIC4 out
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4] 1l
Console |

rerminaed Normally Detore ITERATIUN £ TIMe. s2.U

Sekil 6.6. DoS saldiris1 altindaki diigiimiin goriiniimii

[Ik DoS saldirt uyarist yapildigi zaman cihaz tamamen servis disi kaldig1 anlamina
gelmez, saldir1 devam ettigi siire icerisinde hedefe ulasan paket sayisina bagli olarak
bu uyar1 belirli araliklarla tekrar etmektedir. Bir silire sonra saldir1 kesilmezse
tamamen tikanma gerceklesecek ve Sekil 6.7.’de grafikten anlasildigi lizere kirmizi

seviye olan “congested” durumuna gegilecektir ve servis engellenmis olacaktir.
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Sekil 6.7. DoS saldirisinda servis digi kalma durumu

Saldir1 devam ettirildigi takdirde bir siire sonra kurban bilgisayar tamamen tikanip
trafik akis1 tamamen durmaktadir ve saldir1 amacina ulagmaktadir. Saldiri
baslangicinda saldir1 yapilandirma ayarlari yapilirken her adimda gonderilecek paket
sayisint arttirtlirsa saldirt ve servis disi kalma siiresi kisalacaktir. DoS saldirisi
altindaki hedef diigiimiin durum degisim grafigi ile portlarinda olusan paket trafigi
Sekil 6.5. ve Sekil 6.7.’de gosterilmektedir. DoS saldirisina ait simiilasyon deney

sonuglar1 ve grafikleri Boliim 7°de gosterilecektir.
6.3. DDoS Saldirisi

DDoS saldirisi, en az bir hedefe karst bir DoS saldiris1 baglatmak amaciyla bir¢ok
bilgisayarin kullanildigi koordineli bir DoS saldirisidir. Saldirgan, birden fazla
bilgisayarin farkinda olmadan kaynaklarini kullanarak saldir1 baslatir. Istemci/sunucu
teknolojisi kullanilirsa saldirgan sayist arttirilabilir. Bir DDoS saldirisi, Sekil 6.8.” de

gosterildigi gibi dort kisstmdan olusur, bunlar:

- Saldirtyr baglatan gercek saldirgan.

- Zombi bilgisayarlar1 kontrol edebilen, giivenligi istismar edilmis ana
bilgisayarlar.

- Zombi bilgisayarlar (Botnet).

- Hedef bilgisayar.
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Attacker

Sekil 6.8. DDoS saldiris1 mekanizmasi [96]

Bir DDoS saldiris1 dért asamada gerceklesir. Ise alma asamasinda saldirgan, saldiriy
gerceklestirmek i¢in savunmasiz aracilart secer. Uzlagsma asamasinda saldirgan,
aracilarin giivenlik zafiyetlerini istismar ederek saldir1 kodunu yerlestirir, ayrica kesif
ve devre dis1 birakilmalarini engeller. iletisim asamasinda botnetler hazir olduklarini
saldirgana isleyiciler aracilifiyla duyurur. Son olarak saldir1 asamasinda saldirgan

saldirinin baslama emrini verir.

Dagitilmis Hizmet Reddi (DDoS) saldirisinda, bir saldirgan, bir hedefe yonelik
saldirtyr diizenlemek i¢in birden ¢ok kaynak kullanir. Bu kaynaklar, kotii amacl
yazilim bulasmis bilgisayarlarin, yonlendiricilerin, IoT cihazlarinin ve diger ug
noktalarin dagitilmis gruplarini igerebilir. Sekil 6.8.’de, saldiriya katilan ve hedefi
hizmet dis1 birakmak i¢in bir paket akis1 veya istek tireten giivenligi ihlal edilmis bir

ana bilgisayar agin1 gdstermektedir

Saldirgan uzaktan her bota gilincellenmis talimatlar gondererek makineleri
yonetebilir. Bir kurbanin IP adresi hedeflendiginde, her bot, hedefe istekler gonderir
ve hedeflenen sunucunun veya agin kapasitesinin dolmasina ve normal trafigin
hizmet reddi ile sonuglanmasina neden olur. Her bot ayn1 zamanda normal bir

internet cihazi oldugundan, normal trafik ile saldir1 trafigini ayirmak zordur.
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Simiilasyon ekraninda DDoS model se¢ilmesi durumunda Sekil 6.9.‘daki DDoS

saldiris1 yapilandirma penceresi agilmaktadir.

Target Ip 0.0.0.10 |"|

Botnet Range

Packets/Time |3p

Attack Code DDOs

Sekil 6.9. DDoS saldirisi yapilandirma penceresi

DDoS saldir1 ayarlarinin yapildigt formda kurban bilgisayarin IP numarasi
belirtilmektedir. Saldiriyr gergeklestirecek olan botnet veya zombi bilgisayarlarin
sayist Botnet Range ile belirtilmektedir. Zombi cihazlarin IP numaralar1 botnet say1
araligi ile iliskili IP numaralar1 olarak ayarlanmaktadir. Saldir1 kodu ve her adimda
gonderilecek paket sayisi bilgisi ayarlanmaktadir. Bu verilerle simiile edilen DDoS
saldirt modeli yapilandirilmis olur. Bu veriler deneysel ¢ercevedeki iirete¢ atomik
modelinin girig portlarina otomatik olarak bir giris olay1 olusturmaktadir. Bir girdi

olayi, bir baglant1 noktas1 adin1 (port adi), veri degerini (paket) ve gecen siireyi igerir.

Simiilasyondaki saldirgan ve kurban diigiimlerin durumlarini ve ¢iktilarin degisimini
gormek ve degerlendirmek i¢in kontrol boliimiindeki panel yardimiyla saldiri
sirdiiriilir. Her adimda saldirgan olan cihazin ¢ikis portlarindan, hedefi kurban
bilgisayar olan ve sayis1 saldir1 baglangicinda ayarlanan paketler gonderilir. Saldiri
paketleri olusturulurken paketlere eklenen saldir1 kodlar1 araciligiyla saldirgan
bilgisayarlarin durumu Sekil 6.10.°da goriildigii gibi “Starting DDoS” olarak

degismekte ve gézlemlenebilmektedir.
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Sekil 6.10. DDoS saldir1 agsamasindaki Botnetler

Saldir1 emri alan botnetler Sekil 6.11.’de goriildiigii gibi hedefe yonelik yogun bir
paket trafigi baslatmaktadir. Her adimda iiretilecek/gonderilecek paket sayisi saldiri
baglamadan Once parametre ayarlarinin yapildigr formda belirtilmektedir. Hedefe
yonelik baglatilan yogun trafik birden ¢ok botnet(zombi) kaynaktan yapildig: igin
hedefe giden yol iistiindeki diiglimlerde gegici tikanikliklara neden olmaktadir. Hedef
diiglim yogun paket akisina hedef olugunu, diiglime gelen paket sayis1 belli bir sayiy1
gectiginde bunu “DoS_Attacked” durumuna gecerek gostermektedir. Hedef
makinanin tampon alan1 kisa siirede dolacaktir. Saldir1 devam ettigi miiddetge
tikaniklig1 stirecektir ve bu cihaz servis disi kalacak, boylece DDoS saldiris1 amacina

ulasmis olacaktir.

DDoS saldirisina ait durum gecislerini ve log kayitlari izleyebilmek i¢in istenilen
digiimiin ~ Sekil  6.12.°deki  izleme  arayiiziinden  gerekli  segenekler
ayarlanabilmektedir. Bu pencereden giris portlari, ¢ikis portlari, olay zamanlari,

zaman eksen ayarlar1 ve goriiniim secenekleri se¢ilebilmektedir.



HICA-in -
NICZ-in (-
NICE-in &
NICdin
HICS-iIn B
NICE-in g
HIC7-in g
HICE-in -
HICO-in A
inEwent 4

HICA-in 1B
HIC2-i0
NICE-in &
NIC4-in m-
inEwent M-

Router0

queuing

o = 1,000

Routers
queuing

o = 1,000

Metwark
Router1 & NIC1-out -@ NICt-aut
- Lo NGz 8 NIEz-aut
HILE-in &- T G NICE-out
HICdin g queuing - NC4out e Hitarout
3 N!CS-out HICS-in 4% -l NICS-out -8 NICS-out
-B NICE-out HICE-in 4 ) NICE-put - NICE-out
B NICT-ait — inEvert M- g =000 ) sutEwert
-m NICE ot
-qp NICO-eut
00 outEvent
HIET1-in
HIE 12+
NISHin € Routerf € NICT-out
NICZHin & & HICZ-out
8 HIo-out NICZ-in € sk mﬁﬂw@w
[ Mg out NIZ<in o A NG out i [oN|E2;out
[ NIES-gut NICS-in - o ticsout  NETR @ -t T
8 HICout NiCh-in -Starting DDOS . cc ., NiGHin & - t
o eutErent el NIESn 8- guening -8 N s
MICE MITE«in 4 —A NICG-out FHCE-i0 4
NIGS-in 41 HICT- e - = NICT-oLt inEwent M-
IREwent 4H HICE:in {1~ —f NIC3-out
inEwsnt 40 =140 - outEsent

quesing

o =4,000

HICS-out

cE-out

HIC1G-out
MC11-out
HICAZ 0t
fi- eutEvent

o hICi-aut
At aut
13 MIC3-out
-4l KICd-out
~ M C5-out
-3 NICB-out
 otEvent

Sekil 6.11. DDoS saldr1 agsamasindaki paket trafigi goriiniimii

States/Unit

Phase

Sigma

[¥] TL

[¥] TN

Y-Axis/Unit

X-Axis

Secd

Increment]

10

Input Ports/Unit Output Ports/Unit
NIC1-in outEvent
NIC3-in [] NIC6-out
NICT-in [] NIC5-out
NICE-in [] NIC1-out
NICZ2-in [] NIC4-out
NIC4-in [] NICT-out
NICS-in [] NIC2-out
inEvent [] NIC3-out
NICS-in [] NIC8-out

View Options

TimeView

Tracking Log

Sekil 6.12. Ag izleme se¢enekleri penceresi
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Ag trafigi normal akisii siirdiiriirken saldir1 basladiktan yaklasik 20 saniye sonra

hedef bilgisayarin giris portlarinda sira dist bir paket yogunlugu olustugu

goriilmektedir. Hedef diigiim, giris portlarindaki yogun paket akisina hedef olugunu,

diiglime gelen paket sayisi belli bir sayiy1 gectiginde “DoS Attacked” durumuna

gectigini Sekil 6.13.te  goriildigli gibi gostermektedir. Hedef makinanin tampon

alan1 kisa siirede dolmakta ve tikanma durumuna(congested) gectigi goriilmektedir.
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Saldirt devam ettigi miiddetce tikanikligi siirmektedir ve bu cihaz servis disi

kalmaktadir, bu DDoS saldiris1 amacina ulagmistir.

Gelistirilen uygulamalarin test edilmesi i¢in Kanada Siber Giivenlik Enstitiisii

tarafindan paylasilan CSE-CIC-IDS2018 veri seti kullanilmistir.

NIC1-in [N/A]

10.0
Time [sec]

NIC2-in [N/A]

10.0 2000 30.0 40.0 50.0 60.0 700 80.0 90.0 100.0

Time [sec]

NIC3-in [N/A]

10.0 20.0 30.0 40.0 50.0 60.0 70.0 80.0 90.0 100.0
Time [sec]

DOS_Attacked  DOS_Attacked

Phase [N/A]

10.0 200 30.0 40.0 50.0 60.0 70.0 80.0 90.0 100.0
Time [sec]
=
=
-]
E 10
)
W
10.0 20.0 30.0 40.0 50.0 60.0 70.0 80.0 90.0 100.0
nf]nity Time [sec]

Sekil 6.13. DDoS saldirisina ait hedef diigiimiin giris portlarinin izleme penceresi ve durum degisim grafigi

6.4. BruteForce (Kaba Kuvvet/Sifre) Saldirisi

Kaba kuvvet saldirisinda saldirganlar, hedefledikleri kullanici hesaplarina sizmak ve
hesapla baglantili bilgileri ele gegirmek i¢in genellikle otomatik (amaca yonelik siber

korsanlik yazilimlar1 iizerinden) deneme-yanilma yontemi uygulamaktadir. Bu
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yontem, cesitli glivenlik unsurlar1 iceren karmasik kombinasyona sahip (ya da
kriptografik) sifrelerin kirilmasint miimkiin kilmaktadir. Ayn1 kapsamdaki farkli bir
yontem de manuel olarak rastgele karakterler kullanilarak parola tahmini yapilmaya
calisiimasidir. 12345678 ya da Qwerty gibi ¢ok basit ve giivensiz sifrelerin
denenmesinin haricinde sosyal miihendislik teknikleri kullanilarak kullanicilarin
sosyal medya hesaplari, vb. incelenerek elde edilen bilgilerden yola ¢ikilarak yine
deneme-yanilma seklinde hesaba girilmeye c¢alisilabilmektedir. Ancak genellikle

otomatik deneme-yanilma metodunun uygulandiginin altin1 ¢izmek miimkiindiir.

Otomatik deneme siireci tizerinde durulmasi gereken bir konudur. Tiirkge’de 6, Ui gibi
0zel karakterlerin c¢ikarilldigi a-z araligindaki harfler ile 0-9 arasi rakamlardan
olusmus 5 haneli bir sifre icin 52 milyon 521 bin 875 adet kombinasyon
bulunmaktadir. Bu kombinasyonlara *=!"" gibi karakterlerin bulunma ihtimali de
eklendiginde ihtimaller seti ¢ok daha yiliksek sayilara ulasmaktadir. Sifrelerin agiga
c¢ikarilmasi i¢in bu alana 6zel yazilimlarin tercih edilmesinin arkasinda yatan neden

budur.

Cogu web sitesine girislerde biiylik-kii¢iik harf, rakam, alfaniimerik kombinasyonlar
gibi Ogelere sahip karmagsik sifrelerle girisler sz konusu oldugunda siber korsan
acisindan siire¢ ¢ok daha uzun olabilmektedir. Ancak en nihayetinde gelismis ya da
farkl1 yazilimsal araglar, sosyal medya ve benzer kanallar {izerinden toplanan
kullanic1 bilgileri ile kullanildiginda, bir de siber korsanin kaba kuvvet alanina
hakimiyeti eklendiginde ne kadar zor olursa olsun sifrelerin ele gegirilmesi,
dolayisiyla kritik verilere izinsiz kimseler tarafindan erisimi miimkiin hale

gelebilmektedir.

Bu ¢alismada kaba kuvvet saldirisini simiilasyonunda sifre ihtimallerini denemek
icin BruteForce.java sinifinda Sekil 6.14.’deki karakter seti kullanilmistir. Uzun ve
karmasik sifrelerin bulunmasi uzun siirmektedir. Ozel karakterlerin bulunmadig bu
karakter setinde bile 5 haneli bir sifre i¢in 50 milyondan fazla kombinasyon denemek

gerekmektedir.
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Sekil 6.14. BruteForce i¢in kullanilan karakter seti

BruteForce yapilandirma penceresinde hedef bilgisayarin IP numarasi ve saldir1 kodu
ile birlikte hedef bilgisayarin oturum agma sifresi Sekil 6.15.’deki pencereden
girilebilmektedir. Sifreyi saldir1 simiilasyonunda yapilandirma penceresinden

belirlemek sadece sistemin dogru sonug iirettigini dogrulamak maksadiyladir.

Target Ip |0.0.0.5 |'|

Attack Code  |BruteForce |

Password [ennse |

Sekil 6.15. BruteForce saldirisi yapilandirma penceresi

Hedef diigimde BruteForce nesnesi olusturulup sifre coziildiikten sonra cihazin
durum bilgisi Sekil 6.16.’daki gibi “LoginSuccess” olarak degisecektir. Bu da
saldiriin basariya ulastigini gosterecektir. Yapilandirma girisinde segilecek uzun ve
karmagik bir sifre bu silireyi oldukca uzatacaktir. Sonucu hizli test edebilmek

agisindan kisa sifreler kullanmak bekleme siiresini azaltacaktir.
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Sekil 6.16. BruteForce saldirisi bagarili olma durumu

6.5. Dinleme Saldirisi

Bilgi gilivenligi perspektifinden bakildiginda, paket dinleme

yakalanabilecegi, analiz edebilecegi ve izlenebilecegi bir hedefe yonlendirmek
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(sniffing), trafigi

anlamma gelir. Ag trafiginin dinlenmesinde temel mantik, Sekil 6.17.’de goriildigu

tizere ag ge¢idi cihazina gelen her paket kabul edildigi i¢in iki bilgisayar arasindaki

tiim verilerin yakalanarak saklanmasi olarak tanimlanabilir. Diiz metin olarak bilgi

iceren herhangi bir ag paketi, saldirganlar tarafindan ele gecirilebilir ve okunabilir.

Bu bilgiler, kullanici1 adlar1, sifreler, gizli kodlar, bankacilik detaylar1 veya saldirgan

icin degerli olan herhangi bir bilgi olabilir. Bilgisayarlar arasindaki baglantilarin

sifreli olmas1 bu saldiriya karsi alinabilecek en 6nemli onlemdir. Sifreli paketler

yakalanabilse bile igerigi anlasilmayacaktir. Sifreleme algoritmasinin da saldirilara

kars1 dayanikli ve uygun performans saglayan yapida olmalidir.
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U

Gateway

\ Intemet

Attacker

Sekil 6.17. Ag trafiginin dinlenmesi

Genel olarak pasif ve aktif olarak nitelenen iki dinleme tiirii vardir. Dinleme yapan
cihazin ag kartinin karigik (promiscius) modda caligmasi saglanmalidir. Boylece

portlarina gelen her paketi kabul edebilecektir.

Sniffer IP 0.0.0.7 |

Attack Code SMNIFFING

Sekil 6.18. Dinleme yapilandirma penceresi

Ag trafigini dinlemek yani agda tasinan paketleri yakalamak i¢in Sekil 6.18.’deki
konfigiirasyon arayiiziinde dinleme yapilacak hedef cihaz ve saldirgan diigiimiin IP
numaralar1 belirlenmektedir. Biitlin ag trafiginin dinlenmesine karsin sadece bir
cihazin hedef gosterilmesinin nedeni ag iizerinde bagkaca trafik olugsmasa bile
simiilasyon ¢alisma zamaninda bu hedef diiglime yonelik ag trafigi olusturularak
gelen biitiin paketlerin dinleyici cihaza yonlendirilmesidir. Saldirgan diigiim tim
paketleri yani farkli IP adreslerine sahip paketleri de kabul edecek sekilde
yapilandirilabilmektedir. Sekil 6.19.’daki ornekte test amaciyla sadece belirli bir

hedef diigiim dinlenmistir.
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IPAddress: 0.0.0.7 —
AS number. 0
CQueueState: 298 packets(164KB)
jﬁanarals'ropolnny Number of Destined Packels: 148 ]
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980 of 1222 LSA discarded
T ——
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@ HICE-out NICAin @ 8 HiCdo 8 NICT-out
@ HICE-out NICS-in 8 NICS- Sl =1000 - cutEvent
@ HIC 0ot MICE-in @ 8 HICE-out
@ outEwent NICT-in @ SNIFFING @ MICT-out
in & 8 HICE-out
9 in & 8 HIC2-out
[LSA_vOofRouter16 in & 8 NIC10-out
, LSA_v0ofRouter30 in & 8 NIC11-out
, LSA_v0ofRouter46 in @ 8 NIC12-out
. LSA_v0ofRouter58 cket2! @ outEvent
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@ NIC3-out . LSA_v0ofRouterd
@ NICd-out , LSA_v0ofRouter96
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4] . LSA_vOofRouter10 1
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8

, LSA_v0ofRouter3
, LSA_v0ofRouter37
, LSA_v0ofRouterd1

Sekil 6.19. Dinleyici cihazin durumu ve paket istatistigi

Simiilatorde dinleme saldirt modelini ¢alistirdigimizda bir siire sonra dinleme
yapilanan digiimiin durumu “SNIFFING” olarak degismektedir, saldirgan
konumundaki paket dinleyici diigiimiin durumu “SNIFFER” olarak izlenebilmektedir
ve fare isaretgisini diiglimiin {izerine getirdigimizde anlik istatistik listesi
goriilmektedir. Bu listede bu diigiime o ana kadar gelen paket sayist goriilmektedir.
Test amaciyla hedef diiglime gonderilen paketlerin icerisinde sifrelenmemis acik
metin igerigine Ornek olacak bir metin yerlestirilmistir. Dinlenen diiglimden elde
edilen paketlerin igerigi okunarak konsol penceresinde yazdirilmistir ve konsolda
pakette bulunan sakli metin goriilebilmektedir. Paket dinleyiciler ancak agik
metinleri okuyabilirler, sifrelenmis mesajlar yakalansa bile igerigi okunamaz kabul

edilmektedir.

6.6. Ortadaki Adam Saldirisi

Ortadaki adam (Man In The Middle - MITM) saldirisinda, saldirgan iki hedef
arasindaki iletisimi gizlice dinler ve ardindan birbirleriyle dogrudan iletisim
kurduklarina inanan iki taraf arasindaki mesajlar1 gizlice aktarir veya degistirir.
Ortadaki adam saldirilarinin bir 6rnegi, saldirganin kurbanlarla bagimsiz iliskiler

kurdugu ve kurbanlarin birbirleriyle 6zel bir iligkisi iizerinden dogrudan
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konustuklarina giivenmelerini saglamak i¢in aralarindaki mesajlar: aktardigi dinamik
bir gizli dinlemedir. Tiim iletisim saldirgan tarafindan kontrol edilir. Saldirgan, iki
taraf arasinda gecen her Onemli mesaji engelleme ve yenilerini enjekte etme
kapasitesine sahip olmalidir. Bu, bir¢ok kosulda dogrudandir; 6rnegin, sifrelenmemis
bir kablosuz erisim noktasinin kapsami igindeki bir saldirgan, kendisini ortadaki

adam olarak ekleyebilir.

Araya girme yOntemlerinin basinda ARP yaniltma (Spoofing), IP yaniltma ve DNS
yaniltma sayilabilir. Bu yontemlerden ARP yaniltma; saldirgan, MAC adresini yasal
sunucu [P'sine baglamak ve MAC adresini istemci IP'sine baglamak icin ARP
mesajlarin1 taklit eder. IP yaniltma; saldirgan gekirdek agdaki trafigi keser ve
paketlerin kaynak veya hedef IP adresini saldirganinkiyle degistirir. DNS yaniltma;
saldirgan, belirli bir hizmeti saglayan yasal sunucularin IP adresini saldirganin IP'si

ile degistirerek bir DNS sunucusunu zehirler.

Ortadaki adam saldiris1 yaygindir ve yeterli bir kimlik dogrulama giivenligine sahip
olmayan kriptografik sistemlerin ¢ogu, ortadaki adam saldirisina ugrama tehdidi

altindadir.

Bu calismada ortadaki adam saldir1 simiilasyonunu gergeklestirmek igin SeKil

6.20.°de goriilen saldir1 yapilandirma arayiizii agilarak isleme baglatilir.

(3

victmsIp  [0.0.0.1 |~ [0.0.03 |~

MITM IP [0.0.0.5 |+

Attack Code MITM

Sekil 6.20. Ortadaki adam saldiris1 yapilandirma penceresi
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Araya girilerek dinlenecek kurban secilen cihazlar ile saldirgan diiglimiin IP
numarasi bu araylizde tanimlanmaktadir. Saldir1 kodlar1 her saldir1 i¢in saldir1 imzasi
niteligindedir, atomik diigiimlerde saldirilara ait durum gecisleri bu saldir1 kodlar
kullanilarak yapilmaktadir.  Simiilasyon basladiginda iletisimde olan kurban
diigiimlerden olan mesaj gonderen kaynak diigiimiin durumu “Sender”, mesaj1 alan
hedefin durumu “Dest.” ve araya girip paketleri iizerinden geciren saldirgan

diiglimiin durumu “MITM” olarak Sekil 6.21.’de gosterilmektedir.

WIGtina-  Routerl -0 NIC1-out Router2 -3 NIC1-out -3 NIC1-out
NIC2-in € - NICZ-aut = Ninzout @ Hiczout
HILEin € e I = & NIC3-out NICZ-in @ e NiC#out
HIC&in & & HiLdout in - queuinyg & HIC4out HIC4in @ -8 NIC4out
NIC5-in @- @ NICE-out - NICS-in/m- -m NICS-out NICS-in' o -3 NICS-out
HICE-in & -B NICE-out HICE-In 8- -8 NICE-cat
NiC7-in @ SENder 3 sutFrent NICT-in -8 HitT-out

o
HICE-in 4+ - NiCS-ini o Cest @ Nigg-out
RICE-in 41 @ NICD-sut NICH-in 8- B NICZ.sut
NICAC-in £1- Ly NIgA0-out HICAD-in & @ HICAD-out
NIC1-in - NI ot NIC11-in - -1 NICH-out
o=1000 W outFvait 2, - NIC1Z-out
’ - NIC13-out
4 butEvent
NIC H-ir. g Routers % NIciout
HICA-i HIC1-0
ne Reowter7  @HIEToy et “®NICZ-ot  NICtir % Router8 -8 MIC1-out
HICZ-ir| & b HICZ-out ; 2 HIEBNt i m -
MIETin = o
o e BN NIC+in B MITH M HICGout | Wi in @ . AICE: ot
HIC i # B NIGFoul  yios.in 0 MICE-out | yicain e AUEUING g caiue
::EZ“ & queuiny ::52'0”: HICSin - S NICE-out’ - icstin e o eEdut
iy A0 HIZE-ou / ;
& autEwvan v L Lt
Nis7-in 4 ) IG7-sut 21|0=1,000 Wi

Sekil 6.21. Hedef, kaynak ve saldirgan(ortadaki adam) diigiimlerin durumu

Kurban olarak segilen cihazlar arasindaki biitliin paket trafigi araya girip paketleri
almak suretiyle dinlenmektedir. Bu duruma ait istatistikler ve elde edilen paketlere
ait port izleme ekram1 goriintlisii Sekil 6.23.°de goriilmektedir. Saldirgan
durumundaki diigiimiin iizerine fare isaretcisi odaklandigi zaman goriinen yardime1
ileti penceresinden siiziilen paket miktar1 ve kuyrukta bekleyen paketler Sekil

6.22.’de goriilmektedir.

Saldirgan diigiim yakaladigi paketleri istedigi gibi manipiile ederek alici diigiime
iletebilmektedir. Bu testi dogrulamak icin pakete ‘“Paket verisi manipiile edildi”
verisi eklenerek konsol penceresinde paket igerigindeki mesaj gosterilmistir.
Ortadaki adam saldirisina ait paket ve durum degisim grafikleri Sekil 6.23.te

gosterilmigtir.
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Sekil 6.22. Araya girip dinleme yapan diigiimiin durumu ve verileri
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Sekil 6.23. Ortadaki adam saldirisina ait paket ve durum degisim grafikler

6.7. SQL Enjeksiyonu

84

SQL, yapilandirilmis sorgu dili anlamina gelir. SQL, bir veritabanina baglanmak ve

iletisim kurmak i¢in kullanilir. iliskisel veritabani yonetim sistemleri icin standart bir

dildir. SQL sorgulari, veri girisi, glincellemeler ve kayit silme gibi komutlar

yiirlitmek i¢in kullamilir. SQLI olarak da bilinen SQL enjeksiyonu, goriintiilenmesi
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amaglanmayan bilgilere erismek i¢in veritabanina yonelik kotii amagli SQL kodu
kullanan yaygin bir saldin tiiridiir. Bu bilgiler, kisisel veriler, hassas sirket verileri,
miisteri bilgileri veya kullanici listeleri dahil olmak tlizere pek ¢ok 6geyi igerebilir.
SQL enjeksiyon, web uygulamalarindan alinan kullanici girdileri ile olusturulan SQL

sorgularinin manipiilasyonu olarak da tanimlanabilir [97].

SQL enjeksiyonunun bir isletme iizerindeki etkisi genis kapsamlidir. Basarili bir
SQLI saldir1, kullanic1 verilerinin yetkisiz olarak goriintiilenmesine, saldirganin bir
veri tabaninda ydnetici yetkilerini kazanmasina ve tiim tablolarin silinmesine sebep

olabilir ve bunlarin tiimii bir isletmeye biiyiik zarar verir.

Bir SQL enjeksiyonun potansiyel maliyetini hesaplarken ve kredi kart1 bilgileri,
adresler, telefon numaralari, gibi kisisel bilgilerin ¢alinmast durumunda yasanacak
kayiplar goz Oniinde bulundurmak onemlidir. SQL enjeksiyonu herhangi bir SQL

veritabanina saldirmak icin kullanilabilirken, en ¢cok hedefler web siteleri olmaktadir.

Bu calismada, web sayfalarinda Java dilini kullanarak dinamik web sayfalari
olusturmamizi saglayan bir Java teknolojisi olan Jsp- MySql tabanlt web uygulamasi

tizerinde, bir SQL enjeksiyonu saldir1 6rnegi ve analizi sunulmustur.

. Sk |http:_a'_e'lu:ucalhu:ust:SDEA_e'SQL_Injectiu:un_e’index.jsp

LOGIN

Enter your username:

sahin || Submit |

Sekil 6.24. Login sayfasi
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= * | http://localhost:8084/SQL _Injection/userCheck?user= %C5%9Fahin

SQL Injection Result

Query : SELECT * FROM account where firstName="sahin’

Results:

Ado sahin
Sovad................ kara

Kullanic1 ads.....sahin
Sifre.......... 123
e-mail............. mail@mail com
Telno................. 553329

B Console 23

Sekil 6.25. Sql sorgu sonucu

Sql sorgularinin manipiilasyonunu gostermek icin login sayfasi olan index.jsp basit
tutulmustur. Sekil 6.24.’de “Login” sayfasindan girilen kullanict adina gore 6nceden
Mysql Workbench ile hazirladigimiz veritabanina erigebilmek igin gerekli siiriiciiler
calistirilip baglanti kurulduktan sonra bu kullaniciya ait kayit varsa Sekil 6.25.’deki

“Sql injection result” sayfasinda listelenecektir.

Sekil 6.25.te sorgulama kullanic1 adina gore yapilmakta ve sadece girilen kullanict

adina ait kayit listelenmektedir.

Sekil 6.24.’de ve Sekil 6.25.°te yapilan islemler normal kullanict davranisidir ve
normal kullanici adi girisi yapilmaktadir. Sekil 6.26.’da yine login sayfasinda
kullanic1 girisi yaparken kullanici adi yerine basit bir sql enjeksiyon ifadesi
yaziyoruz. Bu yazilan ifade sorguyu manipiile edecek ve biitiin kullanicilara ait
kayitlar1 listeleyecektir. SQL enjeksiyonunu yiirliitmek isteyen bir saldirgan, bir
veritabanindaki dogrulanmamis giris giivenlik agiklarindan yararlanmak i¢in standart

bir SQL sorgusunu Sekil 6.26.”’daki gibi manipiile eder.

SQL enjeksiyon ifadesi girilip ¢alistirildiginda asagidaki Sekil 6.27.°de gorildigi
gibi veritabaninda bulunan biitiin kullanicilara ait kayitlar listelenmektedir. SQL

enjeksiyon yontemleri ¢oktur, burada sadece basit bir yontem gosterilmistir.



o o |http:,".-"Iu:ucalhDst:SﬂBAIS{lL_Injectianindex.jsp

LOGIN

Enter vour username:

sahin’ or 1="1 Submit

Sekil 6.26. Sqgl enjeksiyonu kod girisi

=) «* | http://localhost:2084/SQL _Injection/userCheck?user=sahin%27+or+1%3D %271

SQL Injection Result

Query : SELECT * FROM account where firstName="sahin’ or 1='1'

Results:
Kullama adh.....zevn0
Sifre e abcdl234

...ZEVnep@amail. com

Ad sshin
Kullama adh ...sahin
§ifre..............123

i ... nall@mail com
Telno....occes 553320

Kullamc ady.... meaid

Sifre. . HI{se1488
il... ...s23d@mail com
553398

Telno

Sekil 6.27. Sqgl enjeksiyonu sonucu elde edilen kayitlar
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SQLI'yi filtrelemek igin daha c¢ok bir web uygulamasi gilivenlik duvar1 (WAF)
kullanilir. Bunu yapabilmek i¢in, bir WAF tipik olarak, kotii niyetli SQL sorgularini
detayli olarak ayiklamasina izin veren biiyiik ve siirekli glincellenen bir imza listesini
kullanmaktadir. Genellikle, bdyle bir liste belirli saldir1 vektorlerini ele almak igin
imzalar igerir ve yeni kesfedilen giivenlik aciklarini bertaraf eden engelleme kurallari

getirmek i¢in diizenli olarak yamalanir [98].

6.8. Yeni Bir Tespit ve Saldir1 Onleme Yénteminin Uygulanmasi

Saldir tespit sistemi, yliksek dogruluk oraninda islem yapabilse de, bir ag1 saldirilara
kars1 fiilen savunmak i¢in gereken islemlerin yalnizca bir kismini olusturur. Saldirt
tespit sistemi bir saldirinin nedenini veya amacini belirleyebilir, ancak tek basina bir
saldirtyr durdurmak i¢in yeterli olmaz. Bu islevi ger¢eklestirmek igin, algilanan kotii
amagl etkinlige tepki vermek amaciyla saldiri 6nleme sistemi gelistirilmistir. Bu
tezde, saldir1 Onleme amaciyla ag trafiginin incelendigi ve siipheli etkinlik
belirlendiginde “refleks” tipi eylemlerin gergeklestirildigi saldir1 tespit sistemi
gelistirilmistir. Bu nedenle, saldir1 simiilasyonunda yapilan saldirilara tepki
verebilecek bir yol izlenmistir. Saldir1 senaryosunu gergeklestirmek i¢in 6nceden
tanimlanmis bir hedef IP adresine ve ilgili cihazin portlarma belirli bir kaynaktan
paketlerin gonderimi saglanir. Atomik model konfigiirasyonunda normal ag trafigi
olarak kabul edilebilir durum disinda gerceklesen anormal duruma gore saldir1 uyari
alarm1 verilir. Simiilasyon deney sonuglarinin gosterildigi 7. Boliimde saldiri
uyarilar ve risk seviyeleri detaylica aciklanmistir. Bu boliimde iiretilmis olan saldiri

alarmina kars1 sistemin kars1 tepki yontemi izah edilecektir.

Trafigi ger¢ek zamanli olarak analiz etmek igin siirekli izlemeyi kullanmak, anormal
durumlart erken fark etmek, bilhassa DDoS etkinliginin izlerini tespit etmek igin
onemli bir yontemdir. Ger¢ek zamanli izleme, saldir1 tiim hiziyla devam etmeden
once bir saldir1 girisimini tespit etmeyi ve erken onlem almay1 saglar. Bu ¢alismada
hazirladigimiz DEVS tabanl siber saldir1 simiilatdriinde ag trafigi gergek zamanl

olarak izlenmektedir. Anormal durumlar i¢in iiretilen saldir1 uyar1 mesajlari,
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benzetim aginin siirekli izlenmesi ile gercek zamanli analiz neticesinde saldir tiiriine
gore Sekil 6.28.’deki gibi iretilen saldir1 uyarilaridir. Saldir1 tespit sistemi herhangi
bir saldir1 tespit ettiginde uygun saldiri uyarisi yayinladiktan sonra ag trafigini
izlemeye ve saldirinin ileri asamalarii ve bu agamalara ait uyarilar iiretmeye devam
etmektedir. Simiilasyon ortamindaki saldir1 altindaki ¢ihazlarda saldir1 seviyesi ile
ilgili olarak gozlemciyi bilgilendirmek i¢in farkli renklendirmeler kullanilmaktadir.
Saldir1 tespit sistemi bu asamalarda saldiriyr engellemek noktasinda herhangi bir

etkinlik gerceklestirmez.

NiZtin @ Routerl  -eMCiouwt Mgl () ne[doaret] Rowter2 -8 MCt-out [T Router! [parel)
NICZ 0 @ afpaieth  weatel -8 oacat-<Mgelpstelif o g oaret et — () foarels [
NIC3in loakdoger—mfpatel] =|pareth— =] ot s 3 D
NICSin @ [parefpaiet] — mdS2EE] @ NiCRest  NICHin @ -8 NIca XS -8 NICdo:

NICS in NICSost  MCSine eNCIsw  NESin e gueuing -8 Mo in o @ NICS-o-
— NICE-in @ O NICB-ost  NICB-in @ ~@ NICB-o4f "8 queulng @ NS0
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Sekil 6.28. Hedef ve saldirgan diigiim saldir1 baslangici durumlari

Saldir1 6nlemek amaciyla gergeklestirilecek islemler saldir1 engelleme mekanizmasi
tarafindan saglanmaktadir. Bunun icin saldir1 engellemeye yonelik ilk adim olarak
agda saldir tespit sisteminden farkli bir saldir1 alarm mesaj1 yayinlanmaktadir. Bu
alarm mesaj1, saldirtya ugrayan cihaz tarafindan Sekil 6.29.”da gosterildigi gibi kendi

yonlendirme tablosundaki tiim komsu diigiimlere duyurulur.
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Sekil 6.29. Hedef diigiimde ilk saldir1 alarm uyarisi yayimimi

Saldir1 alarmi alan digiimler de Sekil 6.30.’daki gibi kendi komsu diigiimlerine bu

saldirt alarmini duyuracak sekilde atomik model yapilandirilmastir.

if(phaseIs("AttackAlarm") ) {

for (int i = 0; i < getNumOutports(); i++){
m.add(makeContent((String)
(getOutportNames().get(i)),
makePacketEvent("attack_alarm")));
}

return m;

}

public NETPacket makePacketEvent(String name){
NETPacket p= new NETPacket(name);
p.setId((byte) 19);
p.setSource(address);
p.setLength(20);
p.setPriority((byte) 7);
return p;

IPAddress. 0.0.0.5

AS number. 0

QueueState: 35 packets(19KB)
Number of Routed Packets: 0
Number of Destined Packets: 20
Number of Discarded Packets: 0
1145 of 1486 LSA discarded
Neigbor Table

Number of Neigbors: 6

[dest0.0.0.1 nextHop:0.0.0.1 Out PortNIC2-in cost 1

, 4est0.0.0.83 nextHop:0.0.0.82 Out Port NIC6-in cost 1

, dest0.0.0.7 nextHop:0.0.0.7 Out PortNIC3-in cost:1

, 02s10.0.0.3 nextHop:0.0.0.3 Out PortNIC 1-in cost1

, dest0.0.0.30 nextHop:0.0.0.30 Out Port NIC5-in cost 1
dest0.0.0.28 nextHop:0.0.0.28 Out PortNIC4-in cost 1

]
BGP Table

Number of LSA's: 99
[LSA_vDofRouterg3
LSA_vOofRouter90
. LSA_wofRouter28
LSA_v0ofRouterg1
. LSA_v0ofRouter30
. LSA_v0ofRouterds
. LSA_vOofRouter38
. LSA_v0ofRouter66
. LSA_v0ofRouter92
.LSA viofRouter31

@

(b)

Sekil 6.30. (a) Atomik modelin saldir1 alarm paketleri tireten kod kismu (b) Hedef diigiimiin komsuluk tablosu



91

Saldirt altindaki cihaz Sekil 6.30.’daki kodlar ile iiretilen saldir1 alarm paketlerini
Sekil 6.31.’de goriildigi gibi ¢ikis portlarindan komsuluk tablosundaki diigtimlere
ileterek saldiriy1 bildirmektedir.

000N E

MICt-in @  Routerd2 @ NIClout  NICtin @  Router43 @ HIGilout  NIClin & Routerdd @ NIC

HICZ-in @ AttackAlarm -@ NC2-out HICZ-in & @ NICZ-out NICZ-in @ gueling -@NC
MWIC1-in @ Routerd1 @ NICl-out o, . Wicsout
ez in itz i "EETE @ O =1,000  -m outEvent -in @ queuing @ NIC3-oul inEvent @ 0=1,000 @ outl
I o M= HIC&in @ -8 NIC4out
MICE-in @ AttackAlarm - NIC3-out inEvent - @=1,000 - outEvent
NIC&-in - -8 NiC4-out

inEvent @ o= 1,000 —@ outEve
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Il [ [r

Sekil 6.31. Agda saldir1 alarmi yayinimi

Cok kisa bir siire igerisinde saldirt alarm mesaj1 agdaki tiim diigtimlere iletilmektedir.
Bu saldirimi alarmini alan her diigiim Sekil 6.32.’de goriildigii gibi “AttackAlarm”

durumuna gegcis yapmaktadir.

[y
Routerdd - Nict-out MCtin [Gc Srmj2 @ NChest  MIGHin@ Rputerd3 @ NClout  NCtin el Routerdd @ nIC
@ NICZ-out NICZ-in @ ATFEKALarm g NICZout  NICZin @ e NiICZout  NIC2in @ AttackAlarm -s NIC
@ NIC3-out NIEt-in @ Routerd1 u outBwent  NICZ-in @ AttackAlarm —®NIC3-out  inEventw @ =1,000 @ out
AttackAlarm —® Niceout sz & " NIC4in @ T
attack_alarm| @ NIGS-out MiCa-in @ AttackAlarm —# NiGs-ou inEvent @ g=1,000 - sulEvent

| @ nicsout NIC4-in @ @ HICdout

o =1,000 —@ outEvent inEwent @ g = 1/aliack alarmjvent

attack_alarm
attack_alarm| alarm

attack_alarm || attack_alarm
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attack_alarm
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Sekil 6.32. Biitiin diigiimlerin saldir1 alarm mesajlarini aldigi durum
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Bundan sonraki asamada ag icerisindeki diigiimlerin alinan saldir1 alarmina karsi
gosterecekleri reaksiyon baglatilmaktadir. Saldir1 engellemede DoS ve DDoS
saldirilart i¢in giivenlik duvart mantig1 ile belirledigimiz kriterlere gore siizme ve
filtreleme yapilabilmektedir. Giivenlik duvari mantifinda UDP, ICMP, SYN gibi
paketlere limit koymanm yami sira paket biyiikligine gore de filtreleme
yapilmaktadir. Yaptigimiz calismada siber saldir1 simiilasyonu testlerinde daha ¢ok
belirli bir kaynaktan gonderilen paket sayisindaki artisa gore yapilan saldirtya karsi
agdaki digiimlerin saldirgan diigiimden gelen paketleri agdan diisiirmek suretiyle
saldirtyr engelleme yontemi kullanilmistir. Yine baska bir yontem olarak paket
biyiikliigii de paket diisiirme Kriteri olarak testlerde kullanilmigtir. BruteForce

saldirilarinda engelleme kriteri olarak sifre deneme sayisi limiti kullanilmaktadar.



BOLUM 7. SIMULASYON DENEY SONUCLARI

Saldirt simiilasyonunda, saldir1 modellerinin ¢ikislari olay iireteci atomik modelinin
giris portuna baglanarak giris olay1 olusturulur. Her adimda, saldirty1 gergeklestiren
cihazin ¢ikis portlarindan, hedefi kurban bilgisayar olan ve saldir1 yapilandirmasinda
sayist belirlenen paketler gonderilir. Saldir1 tipine bagli olarak saldir1 durumundaki
saldirgan diigiimiin portlarindaki paket iletim yogunlugu ve diigiimiin durum
degisimi simiilasyon goriintliisii Bolim 6’da gosterilmistir. Bu boliimde saldiri
hedefindeki cihazda gergeklesen olaylar, durum degisimleri, saldir1 uyarilar1 ve
portlarindaki trafik yogunlugu grafiksel olarak gosterilerek elde edilen sonuglara

gore saldirinin bagarimi degerlendirilecektir.

[k olarak DoS saldir1 simiilasyonunda hedef cihazin portlarinda ve durumundaki
degisimi degerlendirebilmek i¢in saldir1 altindaki hedef cihazin durum degisimi ve
girig-¢ikis portlarindaki paket yogunluk grafiklerinin izlenebilmesini saglayan Sekil

7.1.°deki izleme secenekleri yapilandirma arayliziinden gerekli segimler

yapilmaktadir.
IE‘ States/Unit Input Ports/Unit Output Ports/Unit
Phase NIC2-in [] NIC1-out
Sigma NIC1-in [] NIC3-out
TL NIC3-in [] outEvent
TN inEvent [] NICZ-out
X-Axis/Unit View Options
X-Axis sec TimeView
Increment 10 e kamiing
|
|

Sekil 7.1. izleme segenekleri yapilandirma penceresi
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Bu araylizde saldiriya ait log dosyasinin olusturulmasi i¢in de “Tracking Log”
goriintiileme secenegi secilmelidir. Saldirtya ait istatiksel grafiklerin elde edilmesi
icin Sekil 7.2.°de gosterildigi gibi tutulan log kayitlar1 kullanilacaktir. Saldiri
senaryosu tamamlandiktan sonra saldiriya ait kayitlarin kaybedilmemesi igin
simiilasyon penceresi kapatilmadan once log kaydinin bir dosyaya kaydedilmesi

gerekmektedir, ayn1 durum diger saldir1 tiirleri i¢in de gegerlidir.

[ Console 'Tracking Log \]'Routers '

Phase: queuing

NIC2-in: {paket }
NIC1-in:

Phase: subNetting

NIC2-in: {paket }
NICl-in:

Phase: queuing

NIC2-in: {paket }
NIC1-in:

Phase: subNetting

NIC2-in: {paket }
NIC1-in:

Phase: subNetting

NIC2-in: {paket }
NIC1-in:

Phase: queuing

Sigma: 1.0 Sigma: 1.0 Sigma: 1.0 Sigma: 1.0 Sigma: 1.0 Sigma: 1.0
TL: 27.0 TL: 28.0 TL: 29.0 TL: 30.0 TL: 31.0 TL: 32.0
TN: 28.0 TN: 29.0 TN: 30.0 TN: 31.0 TN: 32.0 TN: 33.0
Input Ports: Input Ports: Input Ports: Input Ports: Input Ports: Input Ports:

NIC2-in: {paket }
NIC1-in:

NIC3-in: NIC3-in: NIC3-in: NIC3-in: NIC3-in: NIC3-in:
inEvent: inEvent: inEvent: inEvent: inEvent: inEvent:
Output Ports: Output Ports: Output Ports: Output Ports: Output Ports: Output Ports:
NIC1-out: NIC1-out: NIC1-out: NIC1-out: NIC1-out: NIC1-out:
NIC3-out: NIC3-out: NIC3-out: NIC3-out: NIC3-out: NIC3-out:
outEvent: outEvent: {paket } | outEvent: outEvent: {paket } | outEvent: {paket } | outEvent:
NIC2-out: NIC2-out: NIC2-out: NIC2-out: NIC2-out: NIC2-out:

Sekil 7.2. Hedef cihazin log kaydi

Ag simiilasyonu bir DoS saldiris1 ile baslasa bile ag trafigi belirli bir yogunluga
kadar bir siire normal sekilde islemeye devam edecektir. Normal ag trafigi devam
ederken ve hizmet reddi saldirist olmadiginda bile diigiim tikanikligi olusabilir.
Ancak bunun bir DoS saldiris1 oldugu anlamina gelmez. Belirli bir diigiime ulasan
paketler incelendiginde, aym1 kaynaktan gelen paketlerin fark edilebilecegi sekilde
yapilandirilir. Ayn1 kaynaktan gelen paket sayis1 belirli bir degeri astiginda anormal
bir durum olduguna karar verilir ve DoS saldir1 uyarisi verilir. DoS saldirisi
bagladiktan sonra, saldirgan kaynagindan hedef diiglime birim zamanda geldigi tespit
edilen paket sayist Sekil 7.3.'de gosterilmistir. Trafik yogunluguna veya kuyrukta

bekleme siirelerine bagli olarak anlik gelen paket sayist degismektedir.
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Sekil 7.3. Basar1l1 saldir1 grafigi

Zamana bagh olarak artan paket sayisina gore farkl gilivenlik risk seviyeleri Sekil
7.4.°de belirlenmistir. Belirlenen birim zamanda hedefe ulasan paket sayisinin 160
oldugu kirmizi seviye tikanmanin basladigi seviyeyi gostermektedir. Simiilasyon
ortamindaki hedef cihazin rengi de grafikteki renklere gore degismektedir. Bu da

tehlikeyi fark etmek icin gézlemciye kolaylik saglamaktadir.

—Packets reaching the destination

—Security alert levels
l 80 T Red

1 6 11 16 21 26 31 36 41 46
Time(sec)

Sekil 7.4. Giivenlik uyar1 seviyeleri



96

Belirli bir kaynaktan gonderilen paketler, belirli bir sayiya kadar herhangi bir
anormallige neden olmaz. Bu durum yesil seviye olarak gosterilmistir. Atomik model
konfigiirasyonunda normal ag trafigi olarak kabul edilebilir seviye i¢in simiilasyon
siiresi ile 10 saniyede 20 paket olarak konfigiire edilmistir. Bu seviye asildiktan sonra
anormal durum olarak kabul edilir ve bu anormal duruma goére DoS saldir1 uyari
alarmi verilir. Agdaki diigiim sayisina bagl olarak uyar1 alarm zamanlarinin alt ve {ist
seviyeleri Sekil 7.5.’de gosterilmistir. Saldir1 tespit siirelerinin diiglim sayilarindan

fazla etkilenmedigi grafikten anlasilmaktadir.

——lzinsiz giris algilama siiresi(sn)

—Tikaniklik i¢in kritik seviye
450

400
350
300
250
200
150
100

50 |~

Izinsiz giris algilama siiresi(sn)

0 50 100 150 200 250 300
Diigiim sayis1

Sekil 7.5. Agin boyutuna goére saldiri tespit zamani

Saldirgan tarafindan kurban cihaza yonelik yogun olarak baglatilan paket trafigi,
agdaki yonlendirme tablolarina ve yonlendirme algoritmalarina gore farkli yollardan
hedefe ulasir. Simiilasyon sirasinda, paket trafiginin yogunlugu nedeniyle yoldaki

bazi yonlendirici diigiimlerinde tikaniklik meydana gelebilir.

Bu ¢alismada DoS saldirist simiilasyonu farkli biiyiikliikte aglarda test etmek igin
saldir1 simiilasyonunun gergeklestirilecegi farkli ag modelleri bir topoloji iireteci ile

tretilmistir. Saldir1 simiilatoriine entegre edilmis olan topoloji tireteci ile kiiciik bir



97

agdan c¢ok biiyiikk Olcekli aglara kadar farkli boyutlarda aglarin benzetimi
yapilabilmektedir. Biiyiik dlgekli aglarin benzetimi islemci ve bellek kaynaklarini
yiiksek oranda kullanmaktadir. Binlerce yonlendiricinin bulundugu bir ag benzetim
ortaminda DoS saldiris1 gerceklestirildigi zaman uygulamay1 barindiran bilgisayarin
kaynaklar1 yiiksek oranda kullanildig1 icin bekleme veya kilitlenmeye neden
olabilmektedir. Farkli sayida diiglimii iceren aglarda gergeklestirilen DoS saldirisinda

saldir1 tespit zamanlar1 Sekil 7.6.”da gosterilmistir.

65
5 60
E 55 /
% 50 \/\
é 40
% 35
30

0 100 200 300 400 500 600 700
Agdaki diigiim sayis1

Sekil 7.6. Ag boyutuna gore saldir1 algilama siiresi grafigi

DoS saldirisinda saldirt tespiti, belirli bir siire araligindaki hedefe ulagan paket sayisi
ile orantili olarak hesaplanmaktadir. Olusturulan yogun ag trafigi bazi diigiimlerde
tikanmalara neden olmakta ve bu durumda paketler hedefe ulagsmak i¢in farkli yollara
yonlendirilmektedir. Bu duruma ragmen grafiklerden anlasilacag iizere saldir1 tespit
stireleri kararli bir duruma gelip agin biiytikliigiinden fazla etkilenmemektedir. Bu
sonug, benzetimi yapilan aglarda kullanilan yonlendirme protokollerinin ve

algoritmalarinin yiiksek bagsarim oranina sahip oldugunu gostermektedir.

DDoS saldirilari, DoS saldirilarinin bir alt sinifidir. Bir DDoS saldirisi, toplu olarak
botnet olarak bilinen ve sahte trafikle hedef diigiimii hizmet veremez duruma
getirmek i¢n kullanilan birden ¢ok cihazi igerir. Saldir1 emri alan botnetler hedefe
yonelik yogun bir paket trafigi baslatmaktadir. Her adimda iiretilecek/gonderilecek

paket sayisi saldir1 baslamadan Once parametre ayarlarmin yapildigi formda
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belirtilmektedir. Hedefe yonelik baslatilan yogun trafik birden ¢ok botnet(zombi)
kaynaktan yapildig1 i¢cin hedefe giden yol iistiindeki diigiimlerde de tikanikliklara
neden olmaktadir. Hedef diigiim yogun paket akisina hedef oldugunu, diigiime gelen
paket sayis1 belli bir sayiy1 gectiginde bunu “DoS Attacked” durumuna gegerek
gostermektedir. Hedef makinanin tampon alan1 kisa siirede dolacaktir. Saldiri devam
ettigi miiddetce tikanikligr siirecektir ve bu cihaz servis dis1 kalacak, boylece DDoS
saldiris1 amacina ulasacaktir. DoS saldirilar1 uyari seviyeleri DDoS i¢in de gegerlidir.
DDoS saldirilart dagitik botnet kaynaklarindan yapildigi i¢in saldir1 alarmi ve
tikanma durumu daha erken olusmaktadir. Sekil 7.7.’de ve Sekil 7.8.’de hedef

Al nan sl

1 5 9 13 17 21 25 29 33 37 41
Zaman(sn)

PNWKAOOIO N
1

Hedefe ulasan anlik saldir
paketleri

Sekil 7.7. Anlik basarili DDoS saldirisi

diigiimde saldiriya ait grafiksel gosterimler goriilmektedir. Ag trafigi normal akisim
stirdiiriirken saldir1 basladiktan yaklasik 20 saniye sonra hedef bilgisayarin giris
portlarinda sira dis1 bir paket yogunlugu olustugu goriilmektedir. Hedef diigiim
yogun paket akisina hedef olugunu, diigiime gelen paket sayisi belli bir sayiy1
gectiginde bunu “DoS Attacked” durumuna gecerek gostermektedir. Hedef
makinanin tampon alani kisa silirede dolmakta ve tikanma durumuna(congested)
gectigi goriilmektedir. Saldir1 devam ettigi miiddetce tikanikligi siirmektedir ve bu

cihaz servis dis1 kalmaktadir ve DDoS saldiris1 amacina ulagsmistir.

Botnetlerin kullanildigi bir DDoS saldirisinin etkileri bot sayisina bagli olarak
degismektedir. Bir hizmet reddi saldirisinin temel amaci tikaniklik olusturup
sunucuyu servis veremez duruma getirmek oldugu i¢in ayn1 anda ne kadar ¢ok istek

gonderilirse tikanma o kadar ¢abuk gerceklesir
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Sekil 7.8. DDoS saldirisina ait hedef diigiim durum gegis grafigi

DDoS saldirilarinin basarili olabilmesi i¢in olabildigince farkli kaynaklardan hedefe
mesaj/paket istegi gondermek gerekir. Botnetler daha ¢ok bu amacla
kullanilmaktadir. Saldirida kullanilan bot sayist arttik¢a tikanma siiresi kisalacaktir.
Bu durum, simiilasyon sonucunda elde edilen verilerle Sekil 7.9.’daki grafikle
gosterilmistir. Grafikten botnet sayisi ile tikanma siireleri arasinda bir ters oranti

oldugu goriilebilmektedir.

100 2
—_ \ e Botnets
é 80 - \\ e a» o Clogged Time
& . \
‘§ 60 \
\
£ 40 - N
= N\
< N\
-~
= 20 - ~——
0 — - -
1 2 3 4 5 6
Bot sayis1

Sekil 7.9. Botnet sayisina kars1 tikanma zamani

Sekil 7.9.°da 100 diigiimlii bir agda degisen sayidaki zombi iceren botnetler ile
yapilan DDoS saldirisinda hedef diigiimde bot sayisina bagli olarak tikanmanin
gerceklestigi zaman grafigi gosterilmektedir. Tek saldirgan ile tikanma zamani 90
sanniyede gerceklesmesine karsin 6 bot ile bu siire 10 saniyeye kadar diismektedir.

Saldir1 simiilasyonunda bot sayis1 teorik olarak agdaki diigiim sayisindan az
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olmalidir. Bu kurala bagli kalarak agdaki bot sayisi adim adim arttirilarak benzetimi

yapilan agda ag trafiginin nasil etkilendigi gézlemlenmistir.

Normal ag trafiginin DDoS saldirisindan nasil etkilendigini gostermek igin belli
sayidaki botnetlerle yapilan saldirida elde edilen trafik verileri ile normal trafik
verileri Sekil 7.10.’da birlikte gosterilmistir. Grafikte gortldigl iizere sabit bir
agdaki botnetlerin sayis1 arttirildik¢a ag trafigi orantili olarak yavaslamaktadir. Ag

trafigi hedefe ulasan paket sayilari ile orantili olarak gosterilmistir.

w
a1
o

7 N em=normal ag trafigi
> 300

wn

E 250 w3 bot saldirist

g 200 altinda ag trafigi
=

S 150 5 bot saldirist
% 100 altinda ag trafigi
)

E 50 e 1() bot saldirisi
o ltinda ag trafigi
2, - altinda ag trafigi

1 51 101 151 201

Zaman(sn)

Sekil 7.10. Farkli bot sayilar1 ve DDoS saldirisi altinda ag trafigi ¢ikist

7.1. Model Davramis Dogrulamasi

Model davranig dogrulamasi i¢in yaygin olarak kullanilan NS2 simiilasyon araci
kullanilmigtir. NS2’de yonlendiricinin bir paketi aldigi zamandan, paketin baglantida
kullanima sunuldugu zamana kadar higbir zaman harcanmaz, diger tabirle
yonlendirici islemcisinin islem yiikiiniin neden oldugu yonlendirme gecikme siiresi
hesaba katilmaz. Sonug¢ olarak, gecikme farki, segilen soyutlamalardan ve
varsayimlardan kaynaklanmaktadir. Ornegin simiilatdrlerdeki yonlendiricilerin islem
stiresi degeri farklidir. Bu deger NS2 simiilatoriinde sifir iken DEVS simiilatoriinde
stfirdan biiyiik bir degerdir. Bu nedenle, ortalama uctan uca gecikmeler farklidir.

DEVS-CAS ve NS2min modellenmesi arasindaki temel yapisal farkliliklart
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gostermek i¢in deneylerde ayni konfigiirasyonlar kullanilmigtir. Zamana bagl iletilen
paket sayilar1 Sekil 7.11.°de gosterilmistir. Bir stabilizasyon asamasi siiresinden
sonra ¢ikti egrileri neredeyse ayni ortalama degerlere yakinsar. Bu, her iki

simiilatoriin ayn1 trafik konfiglirasyonu i¢in yakin ¢iktilari tirettigini gosterir.
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400 - —p— N5-2
300 - —a— DEVS-CAS

iletilen toplampaket sayisi

200

100 -

50 100 200 350 400 600 800 1000
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Sekil 7.11. 1ki simiilatoriin ag ¢ikislarinim karsilastirilmasi

7.2. DEVS-CAS Simiilatoriinde CPU ve Bellek Kullanim

Sekil 7.12.’de 100 diigiimlii bir ag ile simiilasyon ¢alistirllmadan 6nce ve ¢aligmasi
sirasinda islemci ve bellek kullanimi gosterilmistir. Bu islemlerin gergeklestirilmesi
sirasinda Windows 10 sistem gozlemcisinden yararlanilmistir. Grafikte simiilasyon
stiresince iglemciye ait kullanim orani ve bellek kullanim miktarina ait bilgiler
goriilmektedir. DEVS-CAS simiilatériinde islem zamani boyunca islemcinin %73
oraninda kullanildig: tespit edilmistir. Simiilatoriin bellek kullanimi %65 oraninda

gerceklestigi tespit edilmigtir.
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CPU

Intel(R) Core(TM) i5-7200U CPU @ 2.50GHz

% Kullanim %6100
E0 saniye 0
Kullamm  Hiz Temel hiz: 2,71 GHz
129, 1]93 GHz Vuv.alar: 1

Cekirdekler: 2
Islemler  IsParcacidr  Tanmicilar  pantikesal islemnciler: 4
200 1893 80623 Senallagtirma: Etkin

L1 dnbellegi: 128 KB
Galisma zamani L2 8nbellegit s12K8
28:02:06:13 L3 gnbellegi: 3,0MB

]

60 saniye ]
Kullanim Hiz Temel hiz: 2,71 GHz
73% 3,09 GHz Yoalar !
i . Gekirdekler: 2
Islemler  lsParcacigi  Tanticlar  Wantiksal iglemciler: 4
205 2040 83412 Swnallastima: Etkin

L1 énbellegi: 128 KB
Caligma zamani L2 anbellegi: 512 KB
28:02:07:25 L3 énbellegi: 3.0M8

g

Bellek 3068
Bellek kullanimi 7968
60 saniye 0
Bellzk bilesimi
Kullamilan (Sikistinlenig) Kullanilabilir Hiz: 2133 MHz
41GB (196 MB) 3,8 GB Kullamlan yuvalar: 174

! ! Formn faktarti: SQDIMM
Tamzmlanzn Gnbellege shnmis Donsnima aynimis: 99,9 MB

57/95GB 2,7 GB
Disk bellegi havuzu  Disk bellegi olmayan havuz
351 MB 298 MB
60 saniye 0
Bellek bilesimi
Kullzrilan (Sikistinlrsg) Kullanilzbilir Hiz: 2133 MHz
46 GB (-[95 M B) 33GB Kullanlan yuvalar,  1/4

' i ! Form faktsrd: SODIMM
Tamamlanan Onbellege alinmis Donamima aynlmis: 93,9 MB
62/95GB 27GB
Disk bellegji havuzu  Disk bellegji olmayan havuz
350 MB 298 MB

Sekil 7.12. DEVS-CAS ile simiilasyon baglangicinda ve simiilayon sirasindaki sistemin durumlari



BOLUM 8. SONUCLAR VE DEGERLENDIRME

Bir kurumsal ag1 fiziksel olarak gerceklestirmek ve bu aglarda yeni siber giivenlik
yontemlerini test etmek maliyetlidir ve test verilerinin elde edilmesi de ¢ok zaman
alicidir. Kurumsal ag tasarimi asamasinda ise giivenilir bir simiilasyon araci ile ag
tasariminin olusturulmasi, giivenlik simiilasyonlarinin yapilmasi ve ag tasarimlarinin
dogrulanmasi maliyet ve zaman tasarrufu saglamaktadir. Siber ortamin giivenliginin
saglanabilmesi icin simiilasyon ortamlarinda siirekli olarak giivenlik testlerinin

yapilmas1 gerekmektedir.

Bu baglamda, siber saldirilara kars1 giivenligi etkin bir sekilde saglamak maksadiyla
kullanilan saldir1 6nleme uygulamalar1 i¢in saldir1 tespit uyari verileri kritik 6neme
sahiptir. Bu tez kapsaminda gelistirilen siber saldir1 simiilatorii, simiilasyon
ortaminda tasarlanan agdaki belirli siber saldirilara iliskin uyar1 verilerinin verimli
bir sekilde elde edilmesi igin bir ara¢ sunmaktadir. Bu arag belirli saldir tiirleri i¢in
uyar1 verilerini elde etmek maksadiyla kullanilsa da, daha farkli saldir1 tiirlerinin
uyar1 verileri olusturmak icin genisletilebilir bir altyap1 saglar. Gelistirilen uygulama,
simiile edilen ag iizerinde saldir1 modelleri ¢alistirabilme ve sonuglarini izleyebilme
ozelligine sahiptir. Bu tezde, bilyiikk Ol¢ekli kurumsal aglarin kolaylikla
tasarlanabilecegi ve gecerli diizeyde performans, olgeklenebilirlik ve dogruluk ile

siber glivenlik testlerinin kisa siirede yapilabilecegi goriilmiistiir.

Uygulama, ag benzetiminin olusturulmasina izin veren ag modelleme yetenekleri ile
ayrintili saldir1 senaryolar1 olusturmak ve benzetimi yapilan ag modeli iizerinde
saldir1 eylemlerini simiile etmek icin kullanilan saldir1 modelleme yetenekleri saglar.
DEVS-CAS ek olarak saldir1 eylemleri ile iliskili ag trafiginin modellenmesini,
saldirilarin algilanmas1 ve uygun saldir1 uyarilarinin {retilmesini icermekltedir.
Olusturulan saldir1 tiirii ve bir saldirinin ag iizerinden ilerleme big¢imi {izerinde

onemli bir kontrol saglayan ve pek c¢ok simiilasyon parametrelerini belirleyebilen
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gorsel bir araylizii tanimlanmistir. Ag modelinin islevselligi ve saldir1 simiilasyonu,
baz1 farkli yaklasimlarla dogrulanir. Baglantilar, IP adresleri, log kayitlarimi da
iceren ag modelleme 6zelliklerinin birgogu ag modelinin gézlemlenmesi yoluyla
gorsel olarak dogrulanir. Saldir1 parametreleri tarafindan saglanan kontrol seviyeleri
ve diger etkiler simiilasyon gozlemlenerek dogrulanir. Saldir1 uyarilariin iretimi,
simiile edilen belirli saldir1 eylemlerine karst saldir1 hedefindeki cihazin log ¢iktilart

kontrol edilerek dogrulanir.

Bu tezde gelistirilen DEVS-CAS c¢er¢evesi, hem modellenmis bir ag lizerinden
saldirilarin ilerlemesini hem de bu tiir saldirilar sonucunda dogru IDS uyarilariin
olusturulmasint basarili bir sekilde simiile etmektedir. Ag modelleri ve saldir
senaryolar1 ¢ok detayli bir sekilde olusturulabilir ve kontrol edilebilir. Ek olarak,

saldir1 senaryolar1 kolayca calistirilabilir ve degistirilebilir.

Artan siber tehditlere kars siirekli olarak yeni araglar ve yontemler gelistirilmektedir.
Mevcut siber giivenlik araclarinin ve gelistirilen yontemlerin test edilmesi icin
bilimsel aragtirmalara ihtiya¢c duyulmaktadir. Sanal test ortamlarinda test sonuglarinin
gercekligini  artirmak i¢in simiilasyon araglarinin yetenekleri detayli olarak
incelenmelidir. Siber gilivenlik arastirmalarinin  daha 1y1 yapilabilmesi igin
tiniversitelerde siber gilivenlik uygulama laboratuvarlarinin agilmasimin tesvik

edilmesi ve egitim siireglerine siber giivenligin eklenmesi ile miimkiin olacaktir.
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