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OZET

Anahtar kelimeler: Tek kullanimlik karakter dizisi ile sifreleme, devirli kodlar ile
sifreleme, sifre ¢cozme.

Bu ¢alisma dort boliimden olusmaktadir. {1k boliimde cebir ve kodlama teorisi ile ilgili,
calismanin diger boliimlerinde kullanilan temel tanimlar ve teoremler verilmistir.

Ikinci béliimde tek kullanimlik karakter dizisi tanitilmis ve [, + VI, halkasi iizerindeki

devirli kodlar kullanilarak gelistirilen giivenli sifreleme modeli incelenmistir.

Ugiincii  bolimde T, +UF, +VE, +UvF, halkasi incelenmis ve ikinci boliimde

kullanilan yontem bu halkaya uyarlanmistir. Yeni sifreleme modeli elde edilmistir ve
orneklendirilmistir. [, +UlF, + VI, +uvEF, halkas: lizerinde giivenli sifreleme semasi

olusturulmustur.

Son boliimde ise sonuglara yer verilmistir ve sifreleme semasiyla ilgili yeni problemler
onerilmistir.



SECURE ENCRYPTION OVER THE RING
F, +UF, +VF, + uvF, VIA THE CYCLIC CODES

SUMMARY

Keywords: Encryption with one time pad method, encryption with cyclic codes,
decryption.

This study consists of four sections. In the first section, basic definitions and theorems
are given that are used in other sections of study associated with coding theory and
algebra.

In the second section, one time pad method is introduced and secure encryption method
developed using cyclic codes over the ring [, +VE, is examined.

In the third section, the ring of F, +uF, +VE, +uvE, is examined and the method used
in the second section is adapted to this ring. The new encryption model is obtained and

exemplified. Secure encryption scheme is created over the ring F, +Uul, +VE, +uvE,.

In the last section, the conclusions are given and new problems related to the
encryption scheme are proposed.

Vi



BOLUM 1. GIiRiS

Bu boliimde verilen temel tanim, teorem ve onermeler diger boliimlerde kullanilacak

On bilgiler niteligindedir.
1.1. Temel Tanim ve Teoremler

Tamm 1.1.1. AxA dan A ya bir fonksiyona A da bir ikili islem denir.

""" A da bir ikili islem ve a,be A olsun. (a,b) ikilisinin """ islemi altindaki

gorlintiisi a*b ile gosterilir. Fonksiyon olma 6zelliklerinden Va,b e A i¢in A da bir

a*b elemaninin var olmasina iglemin kapaliligi denir [1].

Tamm 1.1.2. G bos olmayan bir kiime ve "™, G de bir ikili islem olsun. (G,*)

cebirsel yapisi asagidaki aksiyomlart sagliyorsa G ye bir grup denir.

1. "«" isleminin G de birlesme 6zelligi vardir. Yani, Va,b,ceG igin,
ax(bxc)=(axb)=c dir.
2. "*" isleminin, G de birim elemani vardir. Yani,VaeG icin, a*e=e*a=a
olacak sekilde da G vardir.
3. "=" iglemine gore, G deki her elemanin bir tersi vardir. Yani, aeG igin

a*a'=a'*a=e olacak sekilde Ja* G vardir [1].

Tamim 1.1.3. G bir grup ve Va,beG igin a*b=Db*a oluyorise G ye bir degismeli
(Abel) grup denir [1].



Tammm 1.1.4. R= O kiimesi ilizerinde tanimli iki ikili islem "+" ve "¢' olsun.

Asagidaki aksiyomlar1 saglayan (R, +,') cebirsel yapisina bir halka denir.

1. (R.+) bir degismeli gruptur.

2. ""isleminin R de birlesme 6zelligi vardir.

3. """ igleminin "+" iglemi iizerine sagdan ve soldan dagilma 6zellikleri vardir.

Yani, Va,b,ceR igin, as(b+c)=ash+asc ve (a+b)sc=asc+bec dir.

Halkanin "+" islemine gére etkisiz elemanma halkanin sifir elemani denir ve Oy ile
gosterilir. Halkanin "" islemine gore etkisiz elemani varsa buna halkanin birim

elemani denir ve 1R ile gosterilir. Birim elemani olan halkaya birimli halka denir [1].

Tamm 1.1.5. R bir halka olsun. Eger, her a€R i¢in, na =0 olacak sekilde bir n >0
tam sayisi varsa, boyle n >0 tam sayilarinimn en kiigigiine R halkasinin karakteristigi

denir. Eger boyle bir n >0 tam sayis1 bulunamiyorsa R nin karakteristigi sifir kabul

edilir [1].

Tanmm 1.1.6. (R,-l-,') bir halka olmak iizere, Va,beR i¢in asb=bea oluyor ise

(R, +,') halkasina degismeli halka denir [2].

Tanim 1.1.7. Birimli bir R halkasinda a€R igin ab=ba =1, olacak sekilde beR

varsa a elemanina terslenebilen eleman denir [1].

Tamim 1.1.8. R birimli ve degismeli bir halka ve R—{0,} =R", ikinci islem "*" ya

gore bir grup ise R ye bir cisim denir [1].

Tamm 1.1.9. R birhalkave @ # S R olsun. R deki islemlere gére S alt kiimesi
kendi bagina bir halka ise S ye R halkasinin bir alt halkasi denir [1].



Tanmm 1.1.10. A, R halkasmnin bir alt kiimesi olsun. R nin A y1 kapsayan biitiin
alt halkalarinin arakesitine A nin irettigi alt halka denir ve bu < A> ile gosterilir. A

nin elemanlarina da < A> nin tiretegleri denir [1].
Tanmm 1.1.11. R bir halka ve & # | <R olsun.

1. Va,bel i¢in a-bel,

2. Vael ve VreR i¢in, rael (veya arel)

ise | ya R nin bir sol (veya sag) ideali denir. Hem sol hem de sag bir ideale iki tarafl

ideal veya kisaca ideal denir [1].

Tamim 1.1.12. A, R halkasinin bir alt kiimesi olsun. R nin, A y1 kapsayan biitiin
ideallerinin arakesitine A nin trettigi ideal denir ve bu (A) ile gosterilir. Eger

A={al tek elemanl bir kiime ise A nimn iirettigi ideale temel ideal denir ve bu (&)

ile gosterilir [1].

Tanmm 1.1.13. R degismeli bir halka ve M de R nin kendisinden farkli bir ideali
olsun. Eger R nin M yi kapsayan M ve R den bagka higbir ideali yoksa, M ye R

nin bir maksimal ideali denir [1].

Tamim 1.1.14. R bir halka ve |, R nin bir ideali olsun. "=" bagintis1, Va,beR

icin a= b(mod )< a-bel olarak tammlanir [1].

Onerme 1.1.1. Yukarida tanimlanan " =" bagmtis1 R de bir denklik bagintisidir. Bu

bagintiya gore r € R nin denklik sinifi F=r+1= {r +a:ae I} dir. Biitiin denklik

siniflarinin kiimesi R/| ile gosterilir [1].



Onerme 1.1.2. R halkasinmn, bir | idealine gore tanimlanan denklik siniflar1 arasinda
(a+ | )(‘B(b+ I ) = (a+b)+ I ve (a+ I )O(b+ I ) :(ab)+ | ile tanimlanan "®" ve
"O" islemlerine gére R/l ={r+1:reR} bir halkadir. Bu halkaya R halkasinm |

idealine gore boliim halkasi denir [1].

Teorem 1.1.1. Birimli ve degismeli bir R halkasinin bir M idealinin, maksimal

olmasi i¢in gerek ve yeter kosul R/M bolim halkasinin bir cisim olmasidir [1].

Tanmm 1.1.15. R bir halka olsun. Eger R halkasi tek maksimal ideali olan bir halka
ise R ye bir yerel (local) halka denir [2].

Tamm 1.1.16. R birimli ve degismeli bir halka olmak lizere R halkasinin tiim

idealleri kapsama bagintisina gore tam sirali ise R halkasina sonlu zincir halkasi denir

[3].

Onerme 1.1.3. R sonlu zincir halkasi ise her ideali esas idealdir ve R tek maksimal

ideale sahiptir. R halkasinin maksimal idealinin bir iireteci £ olsun. Bu durumda R

halkasinin tiim idealleri asagidaki gibi
R=(D2(m)2(s)2...2(1") 2(x*)=(0),

zincir seklindedir [3].

Teorem 1.1.2. R birimli, degismeli ve sonlu bir halka olmak {izere asagidaki kosullar

denktir.

1. R bir yerel halkadir ve R nin maksimal ideali temel idealdir.
2. R bir yerel temel ideal halkasidir.
3. R bir zincir halkasidir [4].



Tamm 1.1.17. (R,+,.) ve (M,®,0) iki halka ve g:R—>M bir fonksiyon olsun.

Eger Va,beR igin;

1. g(a+b)=g(a)®g(b) ve
2 g(a-b): g(a)@g(b),

sartlarini saghyor ise g ye, R den M ye bir halka homomorfizmasi denir [5].

Teorem 1.1.3. g:R — R’ bir halka homomorfizmasi olsun. Bu takdirde

1. M,R nin bir alt halkasi ise § (M ) de R’ niin bir alt halkasidir.

2. 1,R nin bir ideali ise (1) da g(R) nin bir idealidir [5].

Tamim 1.1.18. g:R —> M ye homomorfizmasi 1-1 ve 6rten homomorfizma ise g

ye bir izomorfizma denir ve R=M seklinde gosterilir [1].

Tamm 1.1.19. R bir halka, X bir bilinmeyen ve a,,a,...,8 lar R halkasinin
elemanlari olmak iizere, a, +a,X+...+a X seklindeki bir ifadeye katsayilart R den
olan bir polinom denir. R halkasindan katsayili tim polinomlar kiimesi R[X] ile

gosterilir [1].
Tanmm 1.1.20. R birimli bir halka ve n,me Z" i¢in

f(x)=a,+ax+...+a,x" € R[]
g(x)=b, +bx+...+b,x" e R[X]



i
olsun. ¢ =Zajbi7 ; olmak iizere R[X] kiimesi lizerinde polinomlarin toplami ve
j=0

carpimi asagidaki gibi tanimlanir [6]:

max(m,n

f(x)+g(x)= ; )(ai+bi)xi,

m+n

Onerme 1.1.4. R bir halka ise R[X] de bir halkadir [1].

Onerme 1.1.5. R bir halka olsun.

1. R halkasi birimli ise R[X] halkast da birimlidir.
2. R halkasi degismeli ise R[X] halkas1 da degismelidir.

3. R halkas1 tamlik bdlgesi ise R [X] halkas1 da tamlik bolgesidir [1].

Tamm 1.1.21. R bir halka ve (A +) degismeli grup olmak iizere VI €R ve Vae A
i¢in
f:RxA—> A

(r,a)— f(r,a)=ra,

seklinde tanimlanan f fonksiyonu asagidaki oOzellikleri saghiyorsa A degismeli

grubuna bir R —modiil denir:

1. VreR, va,beA igin, r(a+b)=ra+rb,
2. Vr,seR, VaeA igin, (r+s)a=ra+sa,

3. vr,seR, VaeA igin, r(sa)=(rs)a,



4. VaeA icin La=a [2].

Eger R bir degismeli halka degil ise sag ve sol R—modiil tanimi benzer sekilde

yapilir.

Tamim 1.1.22. M bir R—modiil ve &# AcM olmak lizere (A,+) grubu bir R—

modiil ise A ya M nin bir alt modiilii denir [2].

Tamim 1.1.23. p bir asal say1 ve NN olmak iizere = p" elemanl cisme Galois

cismi denir. Bu cisim GF (q) veya F, ile gdsterilir [7].

1.2. Kodlama Teorisi ile Tlgili Temel Tanim ve Teoremler

Insanligin var olmasiyla birlikte haberlesme bir ihtiyag haline gelmistir. Ik ¢aglardan
beri insanlar birbirleriyle haberlesebilmek ic¢in ¢esitli yontemler gelistirmistir. Yeni
iletisim yontemleri gelistikce gizlilik kavrami ortaya ¢ikmustir. Onemli bilgilerin
gizlenmesi icin ya yeni diller tiiretilmistir ya da iletilmek istenilen mesaj gizlenerek
iletilmistir. Bilginin bu sekilde gizlenmesi kimi zaman bir resimle kimi zaman
sembollerle saglanmistir. Mesajin gizlenmesi i¢in kullanilan yontemler giiniimiiz

kodlama teorisinin temelini olusturmustur.

Kodlama teorisi, giiriiltiilii bir kanal boyunca gonderilen bilginin bozulmasi ihtimali
diisiiniilerek bu bozulmalarin (hatalarin) tespit edilmesi ve diizeltilmesi amaci ile
ortaya ¢ikmistir. Burada amag cebirsel yapilar kullanilarak bilgiye bir takim eklemeler
yapmaktir. Yapilan eklemeler sayesinde bilgi gizlenerek olast hatalar en aza indirgenir
ve diizeltilir. Hatalarin tespit edilmesi ve diizeltilmesi i¢in yapilan islemlerin maliyeti
ve performansi da son derece dnemlidir. Kodlama teorisi de tam olarak bu konularla
ugragsmaktadir. Kodlama teorisindeki amag yliksek performansli ve diisiik maliyetli
kodlar bulmaktir. Tiim bu islemleri yaparken cebirsel yapilarin kullanilmasiyla birlikte

kodlama teorisi matematik¢ilerin ¢aligsma alanini olusturmustur.



Caligmanin bu kisminda kodlama teorisinde kullanilan kavramlarla ilgili genel tanim

ve teoremler verilmistir.
Tanim 1.2.1. IF bir cisim ve (V,+) bir grup olsun.

f:FxV -V
(A4,w)—> f(4,w)=A2w,

fonksiyonu asagidaki 6zellikleri sagliyorsa V ye I cismi iizerinde bir vektor uzay1

denir:

1. 1€lF ve WeV iginlv=v.
2. VAelF ve W,weV igin, A(V+W)=AV+Aw,
3. VA uelF ve WeV igin, (/1-|-,u)V:lV+,uV_

4. VA, ueF ve WeV igin, A(uv)=(Au)v (8],

Tanmm 1.2.2. V , [F cismi lizerinde bir vektor uzayi olsun ve & #W <V saglansin.
W, V vektor uzayidaki islemlere gore bir vektor uzayi ise W ye V' nin bir alt vektor

uzay1 denir [8].

Tanmm 1.2.3. A= {ai, az,...,aq} , q elemal1 bir kiime olsun. Bu kiimeye kod alfabesi

denir.

1. A" kiimesinin bostan farkli bir C alt kiimesine q— lu blok kod ya da kisaca
kod denir.

2. U,U,,...,u, €A olmak iizere u=(Uy,U,,...,u,)€C ise U ya n uzunluklu
bir kodsdz denir. U =(Uy,U,,...,u,) kodu u=(uu,...u,) seklinde de yazilir.

Bu kodsoézlerin sayis1 |C| ile gosterilir ve C nin biiytikliigl olarak adlandirilir.



3. n uzunlugunda ve M biyiikliigiinde bir kod (n, M ) kodu olarak tanimlanir
[9].

Tamim 1.2.4. p bir asal say1 olmak iizere p*=q ve [, sonlu bir cisim olsun. I,

vektor uzayinin herhangi bir alt vektor uzay bir lineer kod olarak tanimlanir [8].
Tanmim 1.2.5. En az iki kods6z igeren bir C kodunun minimum uzakligi
d(C):min{d(x,y):x,yeC,x;t y}

seklinde tanimlanir [9].

Tanimm 1.2.6. X, Fqn vektor uzaymda herhangi bir eleman olmak tlizere X elamaninin

sifirdan farkli bilesenlerinin sayisina X elemaninin Hamming agirligi denir ve bu

W, (x) ile gosterilir [9].

Teorem 1.2.1. C,F, iizerinde bir lineer kod olsun. C kodunun minimum uzaklig

ile Hamming agirlig1 esittir [9].

Tanmm 1.2.7. Fqn tizerinde X ve y iki vektdr olmak iizere, vektorlerin birbirinden

farkli koordinatlarinin sayisina Hamming uzakligi denir [10].

Tanim 1.2.8. C bir lineer kod olsun. o déniisiimii kodsdzleri (,,C,...,C,_; ) seklinde
olan C kodu i¢in O'(C) = (Cnfl,co,...,cnfz) seklindeki herhangi bir devirli 6teleme

o(C)=C durumunu sagliyorsa bu koda devirli kod denir [11].

Tamm 1.2.9. 0:F - F, [x]/(x" ~1) doniisimii
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0 (COCl e Cn_l) =Cy +CX+...+C,,X"" seklinde tanimlansin. Bu doniisim altinda

Cc ]F‘qn lineer kodun her elemam F, [x] / (X” —1) ,(n#1) halkasindaki bir polinomla

birebir eslestirilir [9].

Ornek 1.2.1. C = {000, 011,101,110} bir devirli kod olmak iizere
6(C)= {0,1+ X,1+ X%, X+ XZ} cF, [X]/(X3 —1) seklinde kodsdzler polinom olarak

ifade edilir.

Teorem 1.2.2. C lineer kodu F, vektdr uzaymin bir alt uzayi ve 6 Tanim 1.2.9 daki

doniisiim olsun. C kodunun devirli kod olmasi i¢in gerek ve yeter sart € lineer

doniisiimii altinda C nin F, [x] / (X” —1) halkasinin bir ideali olmasidir [9].

Teorem 1.2.3. I, F, [X] / (X” —1) in bir ideali ve ¢ (X) de | dasifirdan farkli en kiigiik

dereceli monik bir polinom olsun. Bu durumda,

1. ¢ (X) polinomu | idealinin bir tliretecidir ve bu iireteg tektir.

2. g(x) polinomu X" 1 polinomunu béler [9].

Tanimm 1.2.10. C, Fq tizerinde tanimli N uzunlugunda bir devirli koddur. C nin Tanim
1.2.9 daki @ doniisiimii altinda sifirdan farkli en kiigiik dereceli monik bir polinomu

g(x) olmak iizere, g(x) polinomuna C kodunun iirete¢ polinomu denir ve

C= <g (X)> seklinde yazilir [9].

F [X] / (X” —1) halkasmin idealleri ile F; uzaymdaki devirli kodlar arasinda birebir

q
esleme vardir. g(x) polinomunun derecesi I dir ve g(x) polinomu tarafindan

tiretilen N uzunluklu bir C devirli kodu su sekilde yazilir;
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C= {aj (x)g(x):a;(x)eF, [x]/(x” ~1),deg(a; (x))< n—r}, j=q"" [12].

Teorem 1.2.4. X" —1=1L[(pj (x))ej , X" =1 polinomunun F,[X] de asal garpanlara
j-1

r
ayriligt olmak tizere, F, tizerinde N uzunluklu devirli kodlarin sayisi H(e i +1) dir.
j-1

[9].

Ornek 1.2.2. x°—1 polinomu asal garpanlarina x° —1=(x +1)2 (X2 +X +l)2 seklinde

ayrilir. Teorem 1.2.4 den dolayr [, iizerinde alti uzunluklu dokuz tane devirli kod

vardir.



BOLUM 2. TEK KULLANIMLIK KARAKTER DiziSi iLE
SIFRELEME

Kriptoloji yiizyillardan beri bilim insanlarinin ¢aligma alani olmustur. Gelistirilen ilk
iletisim sekillerinden itibaren bilginin giivenli bir sekilde taginmasi ve saklanmasi
onemli hale gelmistir. Glinlimiizde ilerleyen teknoloji ile birlikte bilgi glivenligine olan
ihtiya¢ daha da artmaktadir. Bilginin tasinmasi sirasinda, herhangi bir giivenlik sorunu
olustugunda sifrenin ¢dziilememesi icin sifrenin kirillamaz olmast O6nemlidir.
Dolayisiyla kirillamaz sifre bulmak i¢in yeni sifreleme modelleri c¢alisilmistir.
Kirillamaz sifre olarak varligi ispatlanmis sifreleme modeli olan tek kullanimlik
karakter dizisi (One Time Pad) bilginin giivenli bir sekilde tasinmasini garanti

etmektedir.

1917 yilinda Amerikan Telefon ve Telgraf sirketinde ¢alisan Gilbert Vernam adindaki
bir mithendis, yeni bir sifreleme teknigi gelistirdi [13]. Bu sifreleme metodu Vernam
sifresi olarak adlandirilmaktadir. Vernam sifresi ikilik sistem tizerinde kurulmus bir
sifreleme sistemidir. Sistemin giivenligi ve kirtlamazIig1 anahtar se¢imi ile dogrudan
iligkilidir. Eger en az sifrelenecek mesaj ile ayni boyutta rastgele bir anahtar secilir ve
bu anahtar bir defaya mahsus kullanilir ise o zaman sifreleme sistemine tek kullanimlik
karakter dizisi veya tek kullanimlik sistem (One Time Pad) adi verilir. Bu ¢alisma
boyunca sistem tek kullanimlik karakter dizisi olarak adlandirilacaktir. Sistem, yani
tek kullanimlik Karakter dizisi su sekilde galisir; n ikilik sistemde sifrelenecek metin,
s ikilik sistemde sifreli metin ile ayn1 uzunlukta bir anahtar ve c ikilik sistemde

sifrelenmis metin olmak iizere,

C=n+s, sifreleme algoritmasi,

Nn=C+S, sifre ¢ozme algoritmast,
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seklinde ifade edilir [14]. Tek kullanimlik karakter dizisi yontemi ile Kriptografide

matematik yaygin olarak kullanilmaya baslanmistir. Bu boliimde oncelikle [, halkasi

tizerinde devirli kodlar yardimiyla gelistirilen gilivenli sifreleme modeli verilmistir.

Daha sonra S =F, +VIF, halkasinin cebirsel yapisi ile ilgili bilgiler verilmistir. Son

olarak S halkasi tizerindeki devirli kodlar kullanilarak tek kullanimlik karakter dizisi
yontemiyle gelistirilen sifreleme modeli verilmistir. Bu boliim boyunca, halka yapilari

tizerinde kurulan sifreleme modeli [ 12] numarali kaynaktan referans olarak alinmistir.

2.1. T, Haklas Uzerinde Devirli Kodlar Yardimiyla Giivenli Sifreleme

Calkavur ve Giizeltepe [12] devirli kodlar kullanarak F, halkas: iizerinde tek

kullanimlik karakter dizisi yontemiyle bir sifreleme modeli gelistirdi. Tek kullanimlik

karakter dizisi ile gelistirdikleri modeli daha sonra [, +VF, halkasina uyarladilar.

Sifreleme modeli olusturulurken oncelikle I, halkasi lizerinde | uzunluklu bir devirli

kodsoz segilir. Segilen kodséz n olarak adlandirilir ve derecesi I olan g (X) iireteg

polinomu segilir. Devirli kodlarin 6zellliginden dolay1 kods6ziin her devirli 6telemesi
yeni bir kodsoz olugturmaktadir. Olusturulan her yeni kodsoz bilgiyi sifrelemede k
olarak adlandirilan anahtar gérevi gérmektedir. Sifreli metni olusturmak i¢in ¢ =n+k

islemi uygulanir. Bu durumda sifreleme ve sifre ¢6zme algoritmasi su sekildedir;

Sifreleme Algoritmasi:

Sifrelenecek metin: n, =a;(x)g(x), 0<i<p"".

Anahtar: k; =x'a;(x)g(x), k=kk,..k, ve t devirli &teleme sayisin temsil

etmektedir.

Sifreli metin: ¢, =n,+k,. Burada n, lerin birbirinden farkli oldugu durumlar

distiniilmektedir.
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Sifre Cozme Algoritmasi:

Sifreli metin: C,.
Sifrelenen metin: n, =¢, +(p-1)k;.

Bu sifreleme modeli devirli kodlarin yapisina dayanmaktadir ve burada her bir kodsoz
sifreleme modelinde anahtar olarak kullanilmaktadir. Kullanilan sifreleme modelinin
ozelliginden dolay1 anahtar sifrelenecek metin ile ayni uzunluktadir. Her sifreli

metinde farkli anahtar kullanildig1 i¢in anahtarin tahmini daha zordur.

Ornek 2.1.1. Alt uzunluklu devirli bir kod alinsmn. Kodun T, iizerinde pargalanisi
X°—1=( X+1)2 (X2 +X+1)2 seklindedir ve F, iizerinde ¢alisigimiz igin "-" yerine

"+ yazilabilir. x® —1 polinomunun tiim monik bélenleri iireteg polinomlardir ve bu
irete¢ polinomlar su sekildedir;

L X+1L X2+ X+1 X241 X +1L X+ X3+ x+1 X+ X +1L X+ X+ +x+1, x® +1.

Kodu olusturmak i¢in yukaridaki dokuz adet polinomdan herhangi biri secilebilir,
ornekte iirete¢ polinom olarak g(X)=x’+1 secilmistir. g(x) polinomu x°-1
polinomunu bélen {igiincii dereceden bir polinomdur. Bir C kodunu olusturmak igin
a (x)eF, [X]/( x® —1) kiimesinin elemanlar1 {0,1, X, X5 X+L X%+ X, X2 +1, X2 + X+1}

seklindedir.

Sifreleme: n, =3g,(x)g(x) sifrelenecek metin,
k, = x'a,(x)g(x) anahtar,

¢, =n, +k;, 0<i <8 sifrelenmis metin olmak tizere t =2 olarak alinmustr.
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n, =2,(x)g(x)=1(x* +1) =x* +1=100100,
k, = x’n, =x°+x*=001001, ¢, =n, +k, =101101.

n, =a,(x)g(x)= x(x3 +1) =x*+x=010010,
k, = x°n, = x> +1=100100,c, = n, +k, =110110.

N, =a,(x)g(x)=x*(x*+1) = x* +x* = 001001,
k, = x°n, = x* + x=010010,c, = n, +k, = 011011.

n, =a,(x)g(x) :(x+1)(x3 +1) =x* +x%+x+1=110110,
k, =x°n, =x*+ x> +x*+1=101101,¢c, =n, +k, =011011.

Ny =8, (X) g (X) = (X" +x)(X* +1) =x* +x* + X* +x = 011011,
ks = x°n, = x* + x> +x+1=110110,c, = n, +k, =101101.

Ny =8, (X) g (X) =(X* +1)(x*+1) = x* +x*+ x* +1=101101,

ky = x°n, = x> +x* +x* +x=011011,¢, = n, +k, =110110.

N, =a, (x)g(x)=(X"+x+1)(X° +1) = x* + x* + x* + x> + x+1=111111,

k, =x’n, =x° +x* + x> + X’ + x+1=111111,¢, = n, +k, = 000000.

Ny =8, (x)g(x)=0(x* +1)=0=000000,
ky = X*n =0=000000, ¢, =1y +k; =000000.

Sifre Cozme: n, =c, +(p-1)k;,



16

n =c, +k =x*+1=100100,

n, =c, +k, = x* +x=010010,

n, =, +k, = x* +x* = 001001,

n, =¢, +k, = x* +x° +x+1=110110,

N, =, +k, = x>+ x* +x*+x=011011,

N, =¢, +k, =x°+ x> +x* +1=101101,

n,=c, +k, =x"+x" +x*+ x> +x+1=111111,
n, = ¢, +k, =000000.

Ornekte her C, ic¢in farkli anahtar kullanildi. Her sifrelemede yeni bir anahtar

kullanilarak anlamli birgok sifreli mesaj elde edildi. Dolayisiyla anahtari tahmin

ederek sifreyi ¢ozmek zorlagir.

2.2. T, +VEF, Haklas: Uzerinde Devirli Kodlar Yardimiyla Giivenli Sifreleme

S ={0,,v,1+Vv}, v* =V degismeli halkasi F,[v]/(v*+V) seklinde ifade edilebilen bir

bolim halkasidir. Halkanin <V>, <1+ V> olmak tizere iki adet maksimal ideali vardir.

Dolayisiyla yar1 yerel halka olarak adlandirilmaktadir. S halkasi tizerinde tanimli n

uzunlugundaki bir C kodu S" modiiliiniin bir S—alt modiilii olarak tanimlanir.

Halkadaki elemanlarin Lee agirliklari su sekildedir;
W, (0)=0, W_(1)=2, W_(v)=W,_(1+v)=1.
a,bel, igin y:S > F? Gray doniisiimii su sekildedir;
y(a+bv)=(a,a+b).
@:S = F, izdiisiim doniisiimi su sekilde tanimlanir;

p(a+bv)=a.
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Halkanin elemanlarinin Gray doniisiimii altindaki goriintiileri asagidaki gibidir,
7(0)=(00), 7(1)=(11), 7(v)=(01), #(1+v)=(10)
S halkas1 hakkinda daha fazla bilgi i¢in [15,16] kaynaklarina bakilabilir.

Onerme 2.2.1. y: (S” : dL) — (IFZZ” .dy ) seklinde tanimlanan Gray doniisiimii uzaklik

koruyan bir doniigiimdiir [17].

Teorem 2.2.1. C, S halkast tzerinde tanimlt n uzunluklu bir lineer kod ve

Clz{aeIE‘Z"

a+bveC, beIFZ”}, C2={a+beIE‘2”|a+bVeC} seklinde tanimli ikKi

lineer kod olmak iizere 7 (C)=C, ®C, seklinde tanimlanir ve |C|=|C,|-|C,| dir. Bu

Gray dontigiimii lineerdir [15].

Sonug 2.2.1. C kodu y(C)=C,®C, seklinde tanimlanmasi durumunda C kodu

C= (l+ V) C,®VC, seklinde tek tiirlii ifade edilir [15].

Teorem 2.2.2. C=(1+V)C,®VC, kodu S halkast iizerinde bir lineer kod olsun. C
kodunun S halkasi iizerinde devirli kod olmasi igin gerek ve yeter sart C, ve C, lineer

kodlarmin devirli kod olmasidir [15].

Teorem 2.2.3. S halkasi iizerinde tanimli N uzunlugunda bir C devirli kodu,

g (X) = (1+ V) g, (X) +Vg, (X) seklinde tanimli X" —1 polinomunu bélen tek bir g (X)

polinomu tarafindan tiretilir. Eger ¢, (X) =0,(X) ise g (X) =0, (X) seklindedir [15].
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Teorem 2.2.4. C, S halkasi lizerinde tanimli N uzunlugunda devirli bir kod ise

gl(x),gz(x) sirastyla C,,C, devirli kodlarinin iirete¢ polinomlar1 olmak {izere

C =((1+v)g,(x),vg,(x)) ve [C|= 2" (o0 ®ale:0) gerlindedir [15].

Boliim 2.1’ de [, halkasina uygulanan sifreleme modeli, F,+VEF, halka yapisina

uygulanarak yeni bir sifreleme modeli gelistirilmistir.

I, +VF, halkasindaki devirli kodlar C =(1+Vv)C, ®VC, seklinde tanimlanmaktadir.
Burada ki C, ve C, kodlar sirastyla g;(X) ve g,(X) polinomlan tarafindan
iiretilmektedir. g,(x) ve g,(x) polinomlar1 X"—1 polinomunun bir bdlenidir.
Sifreleme algoritmasini olusturabilmek i¢in 0<i < |Cl|, 0<j< |C2| sartlarina uygun

u, € C,, k; € C, kodsozleri segilir.
Sifreleme Algoritmasi:

Sifrelenecek metin: n ., =U;xk; € y(C), 0<i<C/|, 0<j<|C,].

i+
Anahtar: k; €C,, 0< j<|C, .

Sifreli metin: ¢, ; = 7/((l+v)ui +VkK; )
Sifre Cozme Algoritmasi:

Sifreli metin : ¢, c;; =7 ((1+V)u; +Vk;).

Sifrelenen metin: n, . ; = (p[y*l(ci+|ollj)+vkj}< k; .
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Ornek 2.2.1. Bes uzunluklu bir devirli kodun T, iizerinde carpanlarina ayrilist
X —1=(x +l)(x4 +X+ X7+ X +1) seklindedir. Ureteg polinom olarak g, (X)=Xx+1,
ve g,(x)=x*+x>+x*+x+1 segilirse C, ve C, kodlan sirasiyla g, ve g,

polinomlar tarafindan iiretilir. Elde edilen kodlar su sekildedir;

1

11011,01001,01010,01111,11101,00101,10111,10010
C,= {00000,11111}

{00000,11000, 01100,00110,00011,10001, 10100,11110,}

C, ve C, devirli kodlarmdan 1=0,12,...,15, j=0,1 olmak iizere kodsozler

asagidaki gibi secilebilir.

u, = 00000, u, =11000, u, = 01100, u, = 00110, u, = 00011, u, =10001,
u; =10100, u, =11110, u, =11011, u, = 01001, u,, = 01010, u,, = 01111,
u,, =11101, u,, = 00101, u,, =10111, u,, =10010, k, = 00000, k, =11111.

Sifreleme:

=0, j =0 durumunda u, =00000 ve k, =00000 elde edilir. Bu durumda sifrelenecek
metin n, = U, xk, = 00000x 00000 = 0000000000 ve sifrelenmis metin

¢, =7[ (1+V)u, +Vk, ] = 7(00000) = 0000000000 seklinde elde edilir.

i =2, =1 durumunda u, =01100 ve k, =11111 elde edilir. Bu durumda sifrelenecek
metin ng =U,xk =01100x11111=0110011111 ve sifrelenmis metin

Cie = 7[ (1+V)u, +vk, | =y(v1lw)=0111110101 seklinde elde edilir.

i =3, j =1 durumunda u, =00110 ve k, =11111 elde edilir. Bu durumda sifrelenecek
metin ng =U,xk =00110x11111=0011011111 ve sifrelenmis metin

Co =7 [ (1+V)U; +Vk, |=y(wilv)=0101111101 seklinde elde edilir.
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i =8, j =1 durumunda u; =11011 ve k; =11111 elde edilir. Bu durumda sifrelenecek

metin n,, =Ugxk =11011x11111=1101111111 ve sifrelenmis metin

Coo = 7| (1+V)U, +Vk, | =y (1v11) =1111011111 seklinde elde edilir.

=13, j=1 durumunda u,, =00101 ve k =11111 elde edilir. Bu durumda sifrelenecek
metin N,y =U,; xk, =00101x11111=0010111111 ve sifrelenmis metin

Cio = 7[ (1+V) Uy +VK, ] = 7(Wiv1) = 0101110111 seklinde elde edilir.

Sifre Cozme;

¢, = 0000000000, k, =00000 i¢in i =0, j =0 olur ve sifre su sekilde ¢oziiliir,

n, = qp[j/’l (CO)+Vk0]x K,
= o[ 7 (0000000000) +v(00000) | (00000)
= (00000) x(00000)
= (0000000000).

c, =0111110101, k; =11111 igin i=2,j=1 olur ve sifre su sekilde ¢oziilir,

Mg = @[ 77 (G ) + VK, XK,
= p| 7 (0111110101) +v(11111) | (11111)
=(01100)x(11111)
=(0110011111).

C, =0101111101, k, =11111 i¢in i =3, j =1 olur ve sifre su sekilde ¢oziiliir,

Mg = [ 77 (G )+ VK, |3k,
= | (0101111101) +v(11111) | x(11111)
=(00110)x(11111)
=(0011011111).
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C,, =1111011111, k; =11111 i¢in i =8, j =1 olur ve sifre su sekilde ¢oziiliir,

n,, = (/)[7’1 (024)+vk1] x K,
= o[ " (1111011111) +v(11111) | x(11111)
= (11011) X (lllll)
= (1101111111).

C, =0101110111, k; =11111 i¢in i =13, j =1 olur ve sifre su sekilde ¢oziiliir,

Ny = (p[;f‘l (Cx) +vk1}< K,
= go[j/’l (0101110111) +v(11111)] x(11111)
=(00101)x(11111)
=(0010111111).

Yapilan ornekte sifreleme modelinin anlasilmasi i¢in bazi sifreli metinler elde edildi.
Diger sifreli metinler ayn1 yontemle elde edilebilmektedir. Bu sifreleme modelinde
sifrelenecek metin ile ayni uzunlukta anahtar kullanilarak sifreleme yapildi. Yetkisiz
bir kisi sifreli mesaji ¢cozmek istediginde elde edecegi sonuglar 10 bitlik olacaktir.
Sifreleme modelini ve anahtar1 bilmedigi i¢in ne kadar anlamli mesajlar elde etse bile
mesaj1 ¢ozmesi imkansizdir. Bu durumda devirli kodlar yardimiyla kirilamaz sifreli
metinler elde edilmis olur. Zaten giivenli bir sifreleme modeli olan tek kullanimlik
karakter dizisi devirli kodlarla birlikte farkli cebirsel halka yapilar1 lizerinde de giivenli

bir sifreleme olanagi sunmaktadir.



BOLUM 3. F +UF, +VF, +uvF, HALKASI UZERINDE
GUVENLI SIFRELEME

Bu béliimde oncelikle R =T, +UlF, +VEF, +uvF, halkasinin 6zellikleri verildi. Halka

tizerindeki devirli kodlarla ilgili tanim ve teoremler verildikten sonra Boliim 2 de
verilen sifreleme modeli R halkasina uygulanmistir. Daha sonra sifreleme modeli ile

ilgili 6rnekler tizerinde sifreleme ve sifre ¢6zme islemleri yapilmistir.
3.1. R Halkasi Uzerinde Tanimh Devirli Kodlar

R, u?=u, v* =v, uv=wu halkas: karakteristigi 2 olan 16 elemanli sonlu bir halkadur.

Halkanin 16 tane ideali vardir ve bunlardan 4 tanesi maksimal idealdir. Her ideali tek
eleman tarafindan tiretildigi igin esas ideal halkasidir ve birden fazla maksimal ideale
sahip oldugu i¢in yar1 yerel halkadir. Halkanin idealleri tam bir kapsama bagintisi
seklinde yazilamadig: i¢in zincir halkasi degildir.

Halkaya ait maksimal idealler asagidaki gibidir [18];

= 0,1+uv,u+uv,v+uv,1+u,l+v,u+v,1+u+v+uv},

1+uv

! {
L = {0V, UV, 14U, V+UY, 14+ U+V, 14U+ UV, 1+ U +V +Uv),
! {

O,u,uv,1+v,u+uv,1+u+v,1+v+uv,1+u+v+uv},

1+v+uv

0,U,V,UV,U+V-+UV,V+UV,U+UV,U+V}.

I UV {

Teorem 3.1.1. f :R—F,[u,v]/(u® —u, v* —v, uv—vu)

X+yu+mv+nuv— f(X+yu+mv+nuv)={x+yu+mv+nuv}  doniisimi  bir

izomorfizmadir [18].
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Tanmm 3.1.1. R halkasi tizerinde tanimli n uzunluklu bir lineer kod, R" modiiliiniin

bir R -alt modiilii olarak tanimlanir [18].

R halkasi ile Boliim 2 de bahsedilen S halkasi arasinda bir izomorfizma asagidaki

gibi tanimlanir;
R= S[u]/(u2 =, uv—vu> =S +uS.

Tanimlanan izomorfizma sayesinde R halkasinin elemanlar1 S halkasinin elemanlari

ile ifade edilebilmektedir. Onceki bolimde y:S —>F;, y(a+bv)=(a,a+b) Gray

déniisiimii verilmisti. Bu doniisiim kullanilarak a,b,c,d €} igin ¢: R — T,

¢(a+bv+cu+duv)=g(a+bv+u(c+dv))
=(7(a+bv),y(a+bv)+y(c+dv))

(a,a+b,a+c,a+b+c+d)

seklinde tanimli ¢ fonksiyonu R — T, bir Gray doniisiimii olur [18].

Halkanin elemanlarinin Gray doniisiimii altindaki goriintiisii su sekildedir;

#(0)=(0000), @(1+u)=(1010), G(u+uv)=(0100),  F(1+v+uv)=(1101),
$(1)=(1111), ¢(1+v)=(1100), ¢(v+uv)=(0010),  ¢(1+u-+uv)=(1011),
#(u)=(0101), ¢(uv)=(0001), #(1+uv)=(1110),  ¢(u+v+uv)=(0111),
#(v)=(0011), #(u+v)=(0110), ¢(1+u+v)=(1001), ¢(1+u+v+uv)=(1000).

Onceki bélimde ¢:S —TF,, (p(a+bv) =a izdisim fonksiyonu tanimlandi. Bu

dontisiim kullanilarak y: R > F,
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w(a+bv+cu+duv)=y(a+bv+u(c+dv))

(¢(a+bv))

seklinde taniml1 y fonksiyonu R — F, bir izdiisiim fonksiyonu olur.

Tamm 3.1.2. w,, F; vektdr uzay1 iizerinde tamimhi Hamming agirligi olsun.
y=a+bu+cv+duveR elemaninin Lee agirhig WL(y) ile gosterilir ve

W, (y) =W, (¢( y)) olarak tanimlanir [18].

R halkasinin bazi elemanlarinin Lee agirliklar su sekildedir;

Teorem 3.1.2. C, R iizerinde tanimli N uzunluklu bir lineer kod olsun. C kodunun

devirli olmasi i¢in gerek ve yeter sart R[X] / <Xn —1> boliim halkasinin bir ideali

olmasidir [18].

Teorem 3.1.3. C, R iizerinde tanimli N uzunluklu bir lineer kod olmak tizere T,

tizerinde N uzunluklu C,C,,C, ve C, kodlar asagidaki gibi tanimlanir:

,={aek, " :3b,c,d eF, ", a+bu+cv+duveCl,
,={a+beF,":3c,d eF,",a+bu+cv+duveCy,
s={a+ceF,":3b,d eF,",a+bu+cv+duveC},

.={a+b+c+d ek, :a+bu+cv+duveC.
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Bu durumda ¢(C) =C, ®C, ®C, ®C, ve kodun eleman sayis1 |C|HC,||C, ||C,||C, | olur
[18].

Sonug 3.1.1. ¢(C)=C,®C,®C,®C, ise bir C kodu
C=(1+u+v+uv)C ®(u+uv)C,®(v+uv)C,®(u)C,,

seklinde ifade edilir [18].

Teorem 3.1.4. R halkasi iizerinde taniml
C=(1+u+v+uv)C, ®(u+uv)C,®(v+uv)C,®(uv)C, lineer kodun devirli kod

olmast igin gerek ve yeter sart C,C,,C, ve C, kodlarinin T, iizerinde tanimli devirli

kodlar olmasidir [18].

Teorem 3.1.5. C=(1+u+v+uv)C, ®(u+uv)C,®(v+uv)C,®(uv)C, kodu R
halkast tizerinde tanimhi n uzunluklu bir devirli kod olmak tizere g,, g,, 9, Ve g,

sirastile C,C,,C, ve C, kodlarinin iireteg polinomlari olsun. C bir devirli kod olmak
lizere <(1+ u+v+uv)g, (u+uv)g,, (v+uv)g,, (uv) g4> tarafindan iiretilir ve kodun

eleman say1st |C| _ 24n—(der(gl)+der(gz)+der(93)+der(g4)) dir [18]

Teorem 3.1.6. C=(1+u+v+uv)C, ®(u+uv)C,®(v+uv)C,®(uv)C, kodu R
halkasi tlizerinde tanimli N uzunlugunda devirli bir kod olmak tizere C =<g(x)>
olacak sekilde tek bir g(x)=(1+u+v+uv)g, +(u+uv)g,+(v+uv)g,+(uv)g,

vardir ve bu g(x) polinomu x" —1 polinomunu bdler [18].

Boliim 2 de tanitilan sifreleme modelini R halka yapisina uygulamak i¢in bilinmesi
gereken halka ozellikleri bu boliimde verildi. R halkasi ile ilgili daha fazla bilgi i¢in

[18] kaynagina bakilabilir. Calismanin bu kismindan sonra giivenli sifreleme modelini
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R halka yapisina uygulamak icin gereken sifreleme algoritmasi verilecektir ve

ornekler tizerinde sifreleme modeli uygulanacaktir.

3.2. R Halkasi Uzerinde Devirli Kodlar Yardimiyla Giivenli Sifreleme

C=(1+u+v+uv)C, ®(u+uv)C,®(v+uv)C,®(uv)C, kodu R halkasi iizerinde
tanimli N uzunlugunda bir devirli kod olsun. Bu durumda C = <g (X)> olacak sekilde
dg (x) € R[x] vardir. Teorem 3.1.6 da verilen bilgiden yararlanarak ¢ (x) polinomu
g(x)=(1+u+v+uv)g, +(u+uv)g, +(v+uv)g,+(uv)g, olacak sekilde tek tiirlii
ifade edilir ve g(x) polinomu x" —1 polinomunu bdler. Bu durumda C,,C,,C, ve C,

kodlar sirastyla g;, 9,, §; Ve g, polinomlar tarafindan iiretilir ve bu polinomlar

X" —1 polinomunu béler.

Bolim 2 de verilen sifreleme modelini R halkasinda uygulamak i¢in u;,s;,m, ve n,

kodsdzleri swrasiyla C,,C,,C, ve C, kodlarmdan segilirse 0<i<|C,|,0< j<|C,|,

0<k <|C,y| ve 0<I<|C,| olur. Bu durumda sifreleme semas1 asagidaki gibi olur:

Sifrelenecek metin:

Prcicickecicicn =i xSy xmxn € 4(C), 0<i<|C|, 0= j<|C,|, 0<k<|C,| ve
0<I<|C,.

Anahtar: n, €C,, 0<1<|C,|.

Sifreli metin:

ChoclisielCkGlclcl = ¢((1+ U+V+uv)u, +(u+uv)s; +(v+uv)m, +(uv)n, )

Sifre Cozme Algoritmasi:
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Sifreli metin:

Ciclivelc,kecclcs = ¢((1+ U+V+UV)U; +(U+uv)s; +(v+uv)me+(uv)n, )

Sifrelenen metin:

_ 1
Pisciscic kacicalics =¥ [¢ (Ci+|cl|J+|cl||cz|k+|c1||c2||c3u ) +(uv)n, ]X Spxmxn.

Verilen sifreleme semasinin daha iyi anlasilmasi i¢in 6rnekler tizerinde incelendi.
Omneklerde sadece baz sifreli metinler elde edilmistir ve sifreli metinlere sifre ¢c6zme

islemleri yapilmistir. Diger sifreli metinler ayni1 sekilde elde edilir.

Ornek 3.2.1. Ug uzunluklu kodun F, {izerinde pargalanisi x> —1=(X+1)(x* +X+1)
seklindedir. Bu drnek igin segilen f (x) = f,(x) =x+1 ve f,(x) = f,(X) =x* +x+1
tireteg polinomlari sirastyla C, =C, ={000,110,011,101} ve C, =C, ={000,111} devirli
kodlarini iiretir. Sifreleme modelinin olusturulabilmesi igin i, j, k ve | degerleri,
1=]=0123 ve k=1=0,1 olmak iizere u,=5,=000, u, =s =110, u,=s,=011,
U, =S, =101, my=n,=000 ve m, =n, =111 kodsdzleri secilirse sifreleme algoritmasi

asagidaki gibi olur:
Sifreleme:

i=0, j=0,k=0,1=0 durumuna karsilik u, =000, s,=000, m, =000, n, =000 olur.
Py = U, XS, XM, xn, =000x000x000x000=000000000000 ile sifrelenecek metin
elde edilir. Sifreli metni elde etmek i¢in agsagidaki islemler uygulanir:
Co = ¢((1+U+V+Uv)Uy+(U+Uv)s, +(v+uv)m, +(uv)n, )
= ¢(000) = 000000000000.

i=1j=1k=0,1=0 durumuna karsihk u, =110, s =110, m, =000, n, =000 olur.
Ps =U, xS, xm, xNn, =110x110x000x 000 =110110000000 ile sifrelenecek metin

elde edilir. Sifreli metni elde etmek i¢in asagidaki islemler uygulanir:
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Cs = #((1+u-+v+uv)u, +(u-+uv)s +(v+uv)m, +(uv)n,)
=110011000000.

i1=0,j=1 k=11=1 durumuna karsilk u, =000, §=110, m =111 n =111 olur.
Ps, =Uy xS, xm, xNn, =000x110x111x111=000110111111 ile sifrelenecek metin
elde edilir. Sifreli metni elde etmek i¢in asagidaki islemler uygulanir:
Co = ((1+U+V+UV)Uy +(u+uv)s, +(v+uv)m +(uv)n,)
=011101110011.

1=0,j=3 k=0,1=1 durumuna karsilik u,=000, s,=101, m, =000, n, =111 olur.
P =Uy xSy xMmy xn, =000x101x000x111=000101000111 ile sifrelenecek metin
elde edilir. Sifreli metni elde etmek icin asagidaki islemler uygulanir:
Ch =A((L+U+VHUV) U, +(U+Uv)S, +(V+uv)my +(uv)n,)
=010100010101.

i1=0,j=3 k=11=1 durumuna karsihk u, =000, s,=10, m =111 n =111 olur.
Peo = Uy xS; xm, xn, =000x101x111x111=000101111111 ile sifrelenecek metin
elde edilir. Sifreli metni elde etmek i¢in agsagidaki islemler uygulanir:
Cop = A((L+U+V+UV)Uy +(U+Uv)S, +(v+uv)m +(uv)n, )

=011100110111.

i1=1J=2k=11=1 durumuna karsihk u, =110, s,=011, m =111 n =111 olur.
Ps, =U, xS, xm, xNn, =110x011x111x111=110011111111 ile sifrelenecek metin
elde edilir. Sifreli metni elde etmek i¢in asagidaki islemler uygulanir:
Co; = A((1+u+V+uv)u, +(u+uv)s, +(v+uv)m +(uv)n,)

=101111110111.

Sifre ¢ozme:
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¢, =000000000000, n, =000 i¢in i= j=k=1=0 degerlerini alir. Bu durumda sifre
¢Ozme algoritmas1 asagidaki gibi olur:
Py =¥ [¢’l (000000000000) +(uv)n, ] X Sy x M,y XN,
=y/[(000)-+(000)]x(000)x(000)x (000)
=000000000000.

¢; =110011000000, n, =000 i¢in i= j=1 k=1=0 degerlerini alir. Bu durumda sifre
¢Ozme algoritmasi asagidaki gibi olur:
Ps =y [ ¢7*(110011000000) + (uv)n, |x s, xm, xn,

- (110)x(110) x (000) (000)

=110110000000.

¢, =010100010101, n, =111 i¢in i=k =0, j=3, I =1 degerlerini alir. Bu durumda sifre
¢ozme algoritmasi agagidaki gibi olur:
Pa =w| 4 (010100010101)+(uv)n, |x sy xmyxn,

=(000)x(101)x(000)x(111)

=000101000111.

C;, =011101110011, n, =111 i¢in i =0, k = j =1 =1 degerlerini alir. Bu durumda sifre
¢ozme algoritmasi agagidaki gibi olur:
Ps, =W [(ﬁ‘l (011101110011)+ (uv) nl} XS XM XN

=(000)x(110)x(111)x(111)

=000110111111.

C;; =101111110111, n, =111 i¢in i =K =1=1, j=2 degerlerini alir. Bu durumda sifre
¢ozme algoritmasi asagidaki gibi olur:
b, = [ 47*(101111110111) + (uv)n, |x s, xm,xn,

= (110)x(011)x (111)x(111)

=110011111111.



30

Csp =011100110111, n, =111 i¢in i=0, j=3, k=1 =1 degerlerini alir. Bu durumda sifre
¢Ozme algoritmas1 asagidaki gibi olur:
Peo =¥ [¢‘1 (011100110111)+ (uv) nl} X S, XMy XN,

=(000)x(101)x(111)x(111)

=000101111111.

Bu érmekte C, ve C, kodu f, = f, polinomu ile C, ve C, kodu da f, = f, polinomu

ile tiretilmektedir. Bu se¢imler degistirilerek daha farkl: sifreleme kombinasyonlar: da

yapilabilir. Ornek olarak, sadece C, kodu f, polinomu ile iretilsin, C,, C, ve C,
kodlar1 da f, polinomu ile uretilsin. O zaman 1=0,123 ve j=k=1=0,1 olmak
tizere U, =000, u, =110, u, =011 u, =101, s,=m;=n,=000 ve s, =m =n =111

kodsozleri segilirse sifreleme algoritmasi asagidaki gibi olur:
Sifreleme:

i1=3,j=0k=l=1 durumuna karsilk u,=101, §,=000, m =111 n =111olur.
P,; =Uy xSy xm, xn, =101x000x111x111=101000111111 ile sifrelenecek metin
elde edilir. Sifreli metni elde etmek ic¢in asagidaki islemler uygulanir:
Cpr =A((L+u+v+uv)u; +(u+uv)s, +(v+uv)m +(uv)n))
=101100111011.

i=2,j=1 k=0, 1=1 durumuna kargilik u, =011, s =111, m, =000 ve n =111 olur.
Py, =U, xS xmyxn, =011x111x000x111=011111000111 ile sifrelenecek metin
elde edilir. Sifreli metni elde etmek i¢in agsagidaki islemler uygulanir:
Cpp = B((L+U+V+UV)U, +(U+uv)s, +(v+uv)m, +(uv)n,)
=010111011101.
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i1=2,j=0,k=11=1 durumuna karsilik u, =011, s,=000, m =111 ve n =111 olur.
Py =U, xS, xm, xN, =011x000x111x111=011000111111 ile sifrelenecek metin

elde edilir. Sifreli metni elde etmek i¢in asagidaki islemler uygulanir:
Cos = B((L+U+V+uv)u, +(u-+uv)s,+(v+uv)m +(uv)n,)
=001110111011.

1=3,J=1 k=1 1=0 durumuna karsilik u, =101 s =111, m =111 ve n,=000 olur.
P =Uy; xS xm, xN, =101x111x111x000=101111111000 ile sifrelenecek metin
elde edilir. Sifreli metni elde etmek icin asagidaki islemler uygulanir:
Cis = A((L+U+V+uv)u, +(u+uv)s +(v+uv)m +(uv)n,)

=111001101110.

i1=1j=1k=11=1 durumuna karsihk u, =110, s =111, m =111 ve n =111 olur.
Py =U; xS xm xn =110x111x111x111=110111111111 ile sifrelenecek metin
elde edilir. Sifreli metni elde etmek i¢in asagidaki islemler uygulanir:
Coo =A((L+U+V+UV)U, +(u+uv)s, +(v+uv)m +(uv)n,)

=111111110111.

Sifre ¢ozme:

¢, =111001101110, n, =000 i¢in i =3, j =k =1,1 =0 degerlerini alir. Bu durumda
sifre cozme algoritmasi asagidaki gibi olur:
P =W [¢"1 (111001101110) +(uv)n, } XS, XM XN,

=(101)x(111)x(111)x(000)

=101111111000.

C,, =010111011101, n, =111 i¢in i =2, j =1,k =0,1 =1 degerlerini alir. Bu durumda

sifre ¢cozme algoritmasi asagidaki gibi olur:
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P, = [ ¢7(010111011101) + (uv)m, |xs,xmy xn,
— (011)x(111)x(000)x (111)
=011111000111.

C,, =001110111011, n, =111 i¢in i =2, j =0,k =1 =1 degerlerini alir. Bu durumda
sifre cozme algoritmasi asagidaki gibi olur:
Py =W [¢‘1 (001110111011)+(uv) n1] X Sy XM, x N,

=(011)x(000)x(111)x(111)

=011000111111.

C,, =101100111011, n, =111 i¢in i =3, j =0,k =1 =1 degerlerini alir. Bu durumda sifre
¢ozme algoritmasi asagidaki gibi olur:
P, =y [ ¢ (101100111011) +(uv)n, Jxs, xm,xn,
= (101)x(000) x (111)x (111)
=101000111111.

C, =111111110111, n, =111 i¢in i=1 j=1k=I1=1 degerlerini alir. Bu durumda sifre
¢Ozme algoritmasi asagidaki gibi olur:
Do =w| 4 (111111110111)+(uv)n, |xs, xm, xn,
— (110)x(111)x(111)x(111)
=110111111111.

Yapilan uygulamada iireteg¢ polinomlar degistirilerek farkli sifreli metinler elde edildi.
Boliim 2 de yapilan 6rnek R halkasi tizerinde de uygulanabilir. Bu durumda daha uzun
kodsozler kullanilacagi i¢in sifreli metinler daha uzun olacaktir. Kullanilan anahtar bir
onceki 6rnege gore daha uzun secilecektir. Sifreleme sisteminin giivenligi anahtar ile
dogru orantili oldugu icin daha uzun verilerle calismak sistemi daha giivenli hale

getirmektedir.
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Ornek 3.2.2. Bes uzunluklu bir kodun F, fzerinde c¢arpanlarina ayrilis1
X —1=(x +l)(x4 +X°+ X2+ X +l) seklindedir. C,, C,, C, ve C, lineer kodlar sirasi
ile g,(X)=9,(x)=x+1ve g,(x)=0,(x)=x*+x>+x*+x+1 iirete¢ polinomlari
tarafindan tretilsin.

1 2

00000,11000,01100,00110,00011,10001,10100,11110,
11011,01001,01010,01111,11101,00101,10111,10010

C, =C, ={00000,11111}.

C,,C,,C, ve C, devirli kodlarindan i=j=0,12,...,15, k=1=0,1 olmak tizere

kodsozler asagidaki gibi segilebilir:

u, =S, = 00000, u, =s, =11000, u, =s, =01100, u, =s, =00110, u, =s, = 00011,
us =S, =10001, u, =s, =10100, u, =s, =11110, u; =s; =11011, uy = s, = 01001,
u, =S, = 01010, u,, =s, =01111, u,, =s, =11101, u,, =s,, =00101,

u, =S, =10111, u, =s,. =10010, m, =n, =00000, m, =n, =11111.

Sifreleme:

i1=5])=Lk=11=1 durumuna karsillk u;=10001, §=11000, m =11111 wve
n, =11111 olur.

Poge =Ug xS, x M, xn, =10001x11000x11111x11111=10001110001111111111 ile
sifrelenecek metin elde edilir. Sifreli metni elde etmek i¢in asagidaki islemler yapilir:
Crgo = H((LHU+V+UV)U; +(U+uv)s, +(v+uv)m +(uv)n, )

=11110111001100111011.

1=0,j=3,k=0,1=0 durumuna karsihk u,=00000, s,=00110, m,=00000 ve
n, =00000 olur.
P = U, X S, x M, x N, = 00000x 00110 x 00000x 00000 = 00000001100000000000 ile

sifrelenecek metin elde edilir. Sifreli metni elde etmek i¢in asagidaki islemler yapilir:
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Cie = P((1+U+V+UV) U, +(U+UV)S, +(V+uv)mg+(uv)n,)
=(00000000010001000000.

i=1,j=1k=0,1=0 durumuna karsihk u =11000, s =11000, m,=00000 ve
n, = 00000 olur.

P, =U, xS, xm, xn, =11000x11000x 00000 x 00000 =11000110000000000000 ile
sifrelenecek metin elde edilir. Sifreli metni elde etmek i¢in asagidaki islemler yapilir:

¢y = #((1+u-+v+uv)u, +(u+uv)s +(v+uv)m, +(uv)n, )
=11001100000000000000.

i=1,J=1Lk=11=0 durumuna karsihk u, =11000, s =11000, m =11111 wve
n, = 00000 olur.

P75 =U; xS xm, xn, =11000x11000x11111x 00000 =11000110001111100000 ile
sifrelenecek metin elde edilir. Sifreli metni elde etmek i¢in asagidaki islemler yapilir:
Cors = A((L+U+V+UV)U, +(U+Uv)s, +(v+uv)m +(uv)n,)

=11101110001000100010.

=12, j =k =1 =0 durumuna karsilik u,, =11101, s,=00000, m, =00000 ve n, = 00000
olur.
P, =U,, xS, XM, xn, =11101x 00000x 00000 = 00000 =11101000000000000000 ile

sifrelenecek metin elde edilir. Sifreli metni elde etmek i¢in asagidaki islemler yapilir:
Cyp = #((1+U+V+uv)Uy, +(u+uv)s, +(v+uv)mg +(uv)n, )
=10001000100000001000.

Sifre ¢6zme:

¢,, =10001000100000001000, n, =00000 i¢in =12, j=k =1=0 degerlerini alir. Bu

durumda sifre ¢ozme algoritmasi asagidaki gibi olur:
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p,, = [ 4 (10001000100000001000) +(uv)n, |x s, x M, x 1,
— (11101)x(00000) x (00000) x (00000)
=11101000000000000000.

¢, =11001100000000000000, n, =00000 i¢in i= j =1k =1 =0 degerlerini alir.
Bu durumda sifre ¢6zme algoritmasi asagidaki gibi olur:

P, = [ 4™ (11001100000000000000) +(uv)n, |xs, xm, xn,

— (11000)x(11000) x (00000)x (00000)
—11000110000000000000.

C,s =00000000010001000000, n, =00000 i¢in j=3,i=K=1=0 degerlerini alur.
Bu durumda sifre ¢6zme algoritmasi agagidaki gibi olur:

p.s = /[ #7*(00000000010001000000) + (uv)n, |x s, xm, xn,

—(00000) x(00110)x (00000) x (00000)
— 00000001100000000000.

C, =11110111001100111011, n, =11111 i¢in i =5, j=K =1 =1, degerlerini alir.
Bu durumda sifre ¢c6zme algoritmasi agsagidaki gibi olur:

Do = [ 4 (11110111001100111011) + (uv) n, |x s, xm, xn,

=(100011)x (11000)x (11111)x (11111)
=10001110001111111111

C,;; =11101110001000100010, n, =00000 i¢in | =0,i= j =k =1, degerlerini alir.
Bu durumda sifre ¢6zme algoritmasi asagidaki gibi olur:
Purs = | 47 (11101110001000100010)+(uv)n, |xs, xm, x n,

— (11000)x(11000) x (11111) x (00000)
—11000110001111100000.

Yapilan orneklerde sifreleme modelinin anlasilmasi igin bazi sifreli metinler elde

edildi. Tiim sifreli metinler aym yontemle elde edilebilir. Orneklerde veri ile aym
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uzunlukta bir anahtar kullanilarak sifreleme yapilmistir. Tek kullanimlik karakter
dizisi yontemi ile yapilan sifrelemede, kullanilan anahtarin uzunlugu sifrenin
giivenligi ile dogru orantilidir ve bu yiizden anahtarin uzunlugu arttik¢a sifreleme
semasi daha giivenli hale gelmektedir. Sifreyi ele geciren bir kisi bircok anlamli mesaj
elde edecegi i¢in hangisinin mesaj oldugunu tahmin edemez. Bu durum sifrenin

kirtlamazligini garanti etmektedir.



BOLUM 4. TARTISMA VE SONUC

Bu calismada tek kullanimlik karakter dizisi yontemi kullanilarak devirli kodlar

yardimiyla giivenli sifreleme modeli ¢alisilmistir. Ilk olarak [F, halkas1 tlizerinde
devirli kodlar kullanilarak olusturulan sifreleme modeli incelenmistir. [, +VIF, halka

yapisi verilerek halka iizerinde olusturulan sifreleme modeli incelenmistir. Daha sonra

F, +uUlF, +VE, +uvlF, halka yapis1 incelenmis ve yeni sifreleme semasinin

olusturulabilmesi i¢in halka iizerinde Gray doniisimii ve izdiistim fonksiyonu

tanimlanmustir. Son olarak incelenen sifreleme modeli [, +UlF, + VI, + UV, halkasina

uyarlanarak yeni sifreleme semasi1 olusturulmustur.

Bu alanda [12], [19] daki ¢aligmalar yapilmistir. Bumodelin F, +ulf, + VI, +uvlF, gibi

farkli halkalara uyarlanmasi agik problemlerdir.
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