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OZET

Anahtar kelimeler: Akis anomalisi algilama, saldir1 algilama, derin 6grenme,
varyasyonel otokodlayici, yar1 denetimli 6grenme, yazilim-tanimli aglar, zaman serisi
anomali tespiti

Ag trafigindeki hizli artis son zamanlarda az miktarda trafik verisini isleyen akis
tabanli saldir1 algilama sistemlerinin 6nemine yol ac¢mistir Ayrica bilinmeyen
saldirilari tespit edebilen anomali tabanli yontemler de bu sistemlere entegre edilmistir.
Bu calismada, yari denetimli 6grenme yaklasimi ile denetimsiz derin &grenme
yontemleri kullanilarak akis tabanli verilerden anormal ag trafiginin (veya izinsiz
giriglerin) saptanmasi lizerinde durulmaktadir. Daha agikca belirtmek gerekirse, akis
ozellikleri kullanilarak bilinmeyen saldirilart tanimlamak i¢in Otokodlayict ve
Variational Otokodlayict yontemleri kullanilmistir. Yapilan deneylerde, tipik ve farkl
saldir1 tiirleri de dahil olmak iizere ag trafigi verilerinden c¢ikarilan akis tabanli
ozellikler kullanilmistir. Bu yontemlerin Alict Isletim Karakteristigi (ROC) ve ROC
egrisi altindaki alan Olglitlerine gore sonuglar1 hesaplandi ve Tek Siif Destek Vektor
Makinesi ile karsilastirildi. ROC egrileri c¢esitli esik degerlerinde yontemlerin
performansini analiz etmek ic¢in ayrintili olarak incelenmistir. Deneysel sonugclar,
Varyasyonel Otokodlayici’nin ¢ogunlukla Otokodlayici ve Tek Sinifli Destek Vektor
Makinesi'nden daha iyi performans sergiledigini gostermektedir. Caligsmanin ikinci
kisminda ise SDN mimarisinin sunudugu imkanlardan faydalanarak bir anomali
tabanli saldir1 tespiti yapabilen SAnDet mimarisi sunulmakta ve bunun Floodlight
denenetleyici yaziliminda uygulamasi yapilmaktadir. Istatistik toplayici, anomali
algilayict ve anomali 6nleme seklide li¢ ana modiilden olusan bu sistemin ayrintili
anlatim1 yapilmaktadir. Daha agik¢a belirtmek gerekirse, OpenFlow anahtarlardan
toplanan akis Ozellikleri kullanilarak bilinmeyen saldirilar1 tanimlamak igin
Otokodlayicinin 6zel bir c¢esidi olan RNN ve 0Ozellikle bir veri serisi girdi olarak
verildiginde basarili sonuglar iiretebilen LSTM aglarin 6zel bir ¢esidi olan EncDecAD
yontemleri kullanilmistir. Deneylerde, farkli saldirt tiirleri de dahil olmak {izere ag
trafik verilerinden ¢ikartilan akis tabanli 6zellikler, zaman serisi olarak modellere girdi
olarak verilir. ROC ve AUC o0lgiitlerine gore yontemlerin sonuglari hesaplanir. ROC
egrileri ¢esitli esik degerlerinde yontemlerin performansini analiz etmek i¢in ayrintili
olarak incelenir. Deneysel sonucglar, EncDecAD'in RNN'den ve literatiirde Onerilen
yontemlerden daha iyi performans sergiledigini gostermektedir.
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DESIGN OF AN ADAPTIVE INTRUSION DETECTION AND
PREVENTION SYSTEM FOR SOFTWARE-DEFINED
NETWORKS

SUMMARY

Keywords: Flow anomaly detection, intrusion detection, deep learning, variational
autoencoder, semi-supervised learning, software-defined networks, time series
anomaly detection

The rapid increase in network traffic has recently led to the importance of flow-based
intrusion detection systems processing a small amount of traffic data Furthermore,
anomaly-based methods, which can identify unknown attacks are also integrated into
these systems. In this study, the focus is concentrated on the detection of anomalous
network traffic (or intrusions) from flow-based data using unsupervised deep learning
methods with semi-supervised learning approach. More specifically, Autoencoder and
Variational Autoencoder methods were employed to identify unknown attacks using
flow features. In the experiments carried out, the flow-based features extracted out of
network traffic data, including typical and different types of attacks, were used. The
Receiver Operating Characteristics (ROC) and the area under ROC curve, resulting
from these methods were calculated and compared with One-Class Support Vector
Machine. The ROC curves were examined in detail to analyze the performance of the
methods in various threshold values. The experimental results show that Variational
Autoencoder performs, for the most part, better than Autoencoder and One-Class
Support Vector Machine. In the second part of the study, SAnDet architecture, which
can do an anomaly-based intrusion detection by taking advantage of the capabilities
offered by SDN architecture, is presented and implemented in Floodlight controller. A
detailed description of this system which consists of three main modules which are
statistics collector, anomaly detector and anomaly prevention is given. More
specifically, RNN which is a special variant of the autoencoder, and EncDecAD
methods which a special type of LSTM networks that can produce successful results
especially in given data series, were used to identify unknown attacks using flow
features collected from OpenFlow switches. In experiments, flow-based features
extracted from network traffic data including different types of attacks, are given as
input into models as time series. The results of the methods are calculated according
to the ROC and AUC metrics. ROC curves have been examined in detail to analyze
the performance of methods at various threshold values. Experimental results show
that EncDecAD outperforms RNN and methods proposed in the literature.



BOLUM 1. GIiRiS

Siber saldirilar (ag saldirilar1); bilgisayar aglarinda var olan bilgi ve hizmeti aksatan,
engelleyen veya yok eden bir takim kotiictil aktiviteler olarak tanimlanir. IDPS (Saldir1
Tespit ve Onleme Sistemi — Intrusion Detection and Prevention System) sistemleri bu
saldirilar1 ag diizeyinde gozetleme yaparak tespit etme ve uygun miidahaleyi yapma
islevini istlenen sistemlerdir. Saldir1 tespitinin temel prensibi, izinsiz aktivitelerin
belirgin derecede normal olanlardan farkli olmasi ve bu ylizden tespit edilebilir olmasi
varsayimina dayalidir. Literatiirde birgok saldir1 tespit yaklasimi yer almasinin yani
sira bu giinlerde arastirmacilar, bilinen saldirilarin yani sira bilinmeyen saldirilar1 da
tespit edebildiklerinden dolayi, daha ¢ok anomali-tabanli ag saldir1 tespiti iizerinde
yogunlagmaktadir [1]. Geleneksel aglarda, ag ¢ekirdegindeki anomalileri tespit etmek
icin son birkag¢ yilda bir¢ok anomali-tabanli IDS (Saldir1 Tespit Sistemi - Intrusion
Detection System) onerilmistir. Fakat bunlarin ag ¢ekirdegine dagitiminda iki 6nemli

problemle karsilagilmaktadir [2]:

a. Diistik tespit oranlari: Bazi sistemler yiiksek tespit oranlarina sahip olsalar da
cok fazla yanlis ihbar (false positive) tirettiklerinden pratik kullanimlari uygun
olamamaktadir.

b. Ag ¢ekirdeginde IDS algoritmalarinin hat hizinda ¢alistirllamamasi: Paket ve
akis ornekleme bu problemi agsmak i¢in kullanilmakta fakat 6rnekleme yapmak

onemli trafik 6zelliklerini bozarak anomali tespit dogrulugunu azaltmaktadir.

SDN (Software-Defined Networking), su anda aktif olarak kullanilan gelencksel ag
altyapisinin siirlandirmalarini degistirmeyi vaat eden yeni bir ag paradigmasidir [3].
Bu paradigma, yonlendirici (router) ve anahtarlar (switch) gibi trafik iletimi
(forwarding) yapan cihazlardan agin kontrol mantigin1 (control logic) alarak dikey

biitlinlesmeyi ayirarak kontrol mantigin1 mantiksal olarak merkezilestirilmis



denetleyiciye (veya ag isletim sistemine) yerlestirir [4]. Bu nedenle SDN, tiim ag
altyapisi boyunca veri akislarinin yonlendirilmesi i¢in tek bir kontrol noktasi belirler.
Bu nedenle, SDN mimarisi, yiiksek diizeyde reaktif (hassas) bir giivenlik izleme,

analiz ve yanit sistemi olusturarak ag giivenligini artirmak i¢in kullanilabilir [5], [6].

Ag giivenligi acisindan bakildiginda SDN, tiim ag altyapisindaki veri akislarinin
yonlendirilmesi igin tek bir kontrol noktas1 tanimlar. Ust seviye reaktif (duyarl)
giivenlik gbzetimi, analizi ve tepki sisteminin hazirlanmasiyla ag giivenligini artirmak
icin SDN mimarisinden istifade edilebilir [5], [6]. Merkezi denetleyici, bu sistemin
temel bilesenidir. SDN paradigmasinin degistirilmis bir versiyonu olan OpenFlow
protokolii kullanilarak uygulanan ag gilivenligi uygulamalar ile, basit¢e izin vermek
veya engellemekten ziyade karmasik mantigi isleyebilen akislari uygulamak da
miimkiindiir [7]. Saldir1 tespiti ve saldir1 onleme veya azaltma algoritmalari OpenFlow

giivenlik uygulamalar olarak uygulanabilir.

Ag trafigi analizi veya anomali algilama yontemleri, merkezi denetleyiciye iletilen
giivenlikle ilgili verileri diizenli olarak tiretir. Uygulamalar, tiim agdan toplanan bu
geri bildirimi analiz etmek ve iliskilendirmek i¢in denetleyici tizerinde galistirilabilir.
Elde edilen analizin sonuglarina bagli olarak, yeni veya giincellenmis giivenlik
politikalar1, akis kurallar1 seklinde ag bilesenlerine (6rnegin; yonlendirici ve anahtar)
dagitilabilir. Bu birlesik yaklagim, aga yonelik giivenlik tehditlerinin kontroliinii etkili
bir sekilde hizlandirabilir ve bunlardan korunabilir [5]. Burada 6nemli olan nokta, bu
uygulamalarin uygulanmasinin genellikle daha kisa siirmesi ve geleneksel aglara gore

daha etkili olmasidir.

Bu tez ¢alismasi iki 6nemli konuda literatiire katki sunmaktadir:

- Yar denetimli 6grenme yaklasimi ile denetimsiz derin 6grenme yontemleri
kullanilarak akis tabanli verilerden anormal ag trafiinin (veya izinsiz
girislerin) saptanmasi {iizerinde durulmaktadir. Daha acik¢a belirtmek
gerekirse, akis zellikleri kullanilarak bilinmeyen saldirilar1 tanimlamak igin

Otokodlayic1 ve Varyasyonel Otokodlayict yontemleri kullanilmistir. Yapilan



deneylerde, tipik ve farkli saldiri tiirleri de dahil olmak {izere ag trafigi
verilerinden ¢ikarilan akis tabanli ozellikler kullanilmustir. Alict Isletim
Karakteristigi (ROC) ve ROC egrisi altindaki alan, bu yoOntemlerden
kaynaklanan hesaplandi ve Tek Smif Destek Vektér Makinesi ile
karsilastirildi. ROC egrileri ¢esitli esik degerlerinde yontemlerin performansini
analiz etmek ic¢in ayrmtili olarak incelenmistir. Deneysel sonuglar,
Varyasyonel Otokodlayici’nin ¢ogunlukla Otokodlayici ve Tek Sinifli Destek

Vektor Makinesi'nden daha iyi performans sergiledigini gostermektedir.

- SDN mimarisinin sunudugu imkanlardan faydalanarak bir anomali tabanli
saldir1 veya ihlal tespiti yapabilen SAnDet mimarisi sunulmakta ve bunun
Floodlight denenetleyici yaziliminda uygulamasi yapilmaktadir. Istatistik
toplayici, anomali algilayici ve anomali 6nleme seklide ii¢ ana modiilden
olusan Onerilen bu sistemin ayrintili anlatimi yapilmaktadir. Daha agikca
belirtmek gerekirse, OpenFlow anahtarlardan toplanan akis Ozellikleri
kullanilarak bilinmeyen saldirillar1 tanimlamak i¢in Otokodlayicinin 6zel bir
cesidi olan Tekrarci Sinir Ag1 (Replicator Neural Network - RNN) ve 6zellikle
bir veri serisi girdi olarak verildiginde basarili sonuglar iiretebilen LSTM
aglarin 6zel bir ¢esidi olan EncDecAD yontemleri kullanilmistir. Yapilan
deneylerde, farkli saldir1 tiirleri de dahil olmak iizere ag trafigi verilerinden
¢ikarilan akis tabanli 6zellikler bir zaman serisi olarak modellere girdi olarak
verilmistir. Bu yontemlerin Alic1 Isletim Karakteristigi (ROC) ve AUC
sonuglari hesaplandi. ROC egrileri cesitli esik degerlerinde yontemlerin
performansin1 analiz etmek i¢in ayrintili olarak incelenmistir. Deneysel
sonuclar, EncDecAD’nin RNN’den daha iyi performans sergiledigini ve
dogruluk Olciitiine gore literatiirde Onerilen diger yontemlerden daha iyi

oldugunu gostermektedir.

Tezin organizasyonu su sekilde yapilmistir. Ikinci béliimde, ag akis 6zelliklerinden
AE, VAE ve OCSVM yontemleri kullanilarak anomali tabanli saldir1 tespiti
yapilmakta ve ROC egrileri ve AUC sonuglari lizerinde performans degerlendirilmesi

yapilmaktadir. Uciincii boliimde ise bir SDN denetleyici uygulamasi olarak gelistirilen



SAnDet anomali tespit sisteminin tasarimiyla birlikte uygulanmasi anlatilmakta ve
sistemde kullanilan ihlal tespit yOntemlerinin performans degerlendirilmesi

yapilmaktadir. Sonug tespitleri ise son boliimde agiklanmaktadir.



BOLUM 2. AG AKIS OZELLIKLERINDEN VARYASYONEL
OTOKODLAYICI KULLANILARAK ANOMALI
TABANLI IHLAL TESPITi

Internetin hizla biiyiimesine paralel olarak aglara ve bilgisayar sistemlerine yonelik
siber saldirilar da siiratle artmaktadir. Saldir1 Tespit Sistemleri (Intrusion Detection
Systems - IDS) bu saldirilara karsi bir 6nlem olarak ag sistemlerine yerlestirilir. IDS'ler
artan ag saldirilarina kars1 koymada hatir1 sayilir derecede bir onem kazanmis olsalar
da yiik (payload) tabanli IDS'ler, yiiksek ag hizi ve ag trafigindeki artis nedeniyle
Olgeklenebilirlikten yoksundur. Sonug olarak, akig tabanli (flow-based) saldiri
algilama yaklagimlar1 son zamanlarda IDS i¢in potansiyel bir aday olmustur. Akis
tabanli IDS'ler, iki nedenden otiirii derin paket incelemesine dayanan geleneksel
IDS'lere tercih edilir. Bunlardan birincisi fark edilir derecede daha az miktarda veri
islemeleridir. Ikincisi neden ise akis verilerinin standart protokolleri (Cisco NetFlow
gibi) destekleyen ag yonlendirme cihazlarindan ilave bir yazilim yiiklemeden
toplanabilmesi ve bu islemin agdaki herhangi bir bilgisayardan kolayca
yapilabilmesidir [8]. Saldir1 tespit yaklagimlari temel olarak iki kategoriye ayrilir [8]:
kotiiye kullanim (misuse - suistimal) tabanli ve anomali tabanli. Kétiiye kullanima
tabanli yontemler, evvelce bilinen saldirilarin imzalarinin karsilastirilmasi sekliyle
calisir. Bilinen saldirilara karsi basar1 orani yiiksek olan bu teknikler, bilinmeyen
saldirlarin tespitinde yetersiz kalir. Bunun aksine, anomali tabanli saldir1 tespit
yontemleri bilinmeyen veya sifirinct giin saldirilarini tanimlama yetenegine sahiptir.
Agin normal davranmisindaki asir1 degisiklik nedeniyle, normal davranigin tam tanimini
elde etmek oldukc¢a zor oldugundan anomali tabanli tekniklerin yanlis alarmlari

digerlerinden daha yiiksektir.

Derin 6grenme (deep learning) yontemlerinin metin siniflandirma, nesne tanima ve

goriintii siniflandirma gibi arastirma alanlarinda karsilasilan birgok problemi son



zamanlarda basariyla ¢ozebildigi goriildiigii i¢in ag saldir1 tespit sistemlerinde de derin
O0grenme yontemleri uygulanmistir. Bu aktif arastirma alaninda, derin O6grenme
yaklagimlarim1 kullanan ¢alismalar ¢ogunlukla boyut indirgeme (dimensionality
reduction) [9][10][11][12][13] ve anomali tabanli saldir1 tespitine [14][15][16][17]
odaklanilir.  Paket tabanli Ozellikleri de igeren KDDCUP99 veri seti [18],
calismalardaki yontemlerin performanslarini degerlendirmek igin kullanilir [13][19].
KDDCUP99'un gozden gegirilmis bir versiyonu olan NSL-KDD [20] veri seti de
literatiirde yer alan bir¢ok c¢alismada [10][11][13][14][15] Onerilen ydntemlerin
performanslarini degerlendirmek i¢in kullanilir. Bu c¢aligmalarin  baslica
dezavantajlar1 su sekilde siralanabilir: a) Bu calismalar, icerik tabanli 6zelliklerden
agdaki ihlallerin veya saldirilarin tespitine odaklanmaktadir. b) Kullanilan veri seti ¢ok
eski veya zaman asimina ugramis olmasinin yani sira gercek ag trafigini

yansitmamaktadir [21].

Akis tabanl veriler payload (ylik) tabanli verilere kiyasla ag trafigi ile ilgili daha az
bilgi icerdiginden hem bilinen hem de bilinmeyen saldirilar1 tespit etmek ¢ok daha
zordur. Bu ¢aligmanin gayesi derin 6grenme yontemlerinden faydalanilarak akislarin
istatistiksel Ozelliklerini de iceren akis tabanli verilerden anormal ag trafigini (veya
ihlalleri) tespit etmektir. Ayrica, Otokodlayic1 (Autoencoder - AE) ve Varyasyonel
Otokodlayic1 (Variational Autoencoder - VAE) yontemlerinden yararlanilarak
bilinmeyen saldirilar tespit edilir. Bilinmeyen saldirilardan maksat saldir1 iceren ag
trafiginden ¢ikarilan akis 6zellikleri (flow features) egitim asamasinda kullanilmadig1

da anlagilabilir.

Baslica katkilari su sekilde 6zetlenlenebilir:

- Bu c¢alisma, anomali tabanli yaklasimla akis tabanli 6zellikler kullanilarak ag

saldirilarinin tespitine odaklanmaktadir.

- Denetimsiz (unsupervised) derin 6grenme ydntemleri olan AE ve VAE,
OCSVM ile birlikte anomali detektorleri olarak kullanilir ve yart denetimli

(semi-supervised) 6grenme tarzinda egitilir. Buna ek olarak, bu ¢alisma akis



tabanli verileri kullanarak izinsiz girisleri (ihlalleri) tespit etmek i¢in derin
ogrenme yontemleri kullandigindan yukarida bahsedilen 6nceki calismalardan

farklidir.

- ROC ve AUC sonuglarinin ayrintili irdelenmesiyle VAE tabanli anomali tespit

sisteminin digerlerine gore ¢cok daha 1yi performans gosterdigi gosterilir.

Boliimiin organizasyonu su sekilde yapilmistir. Sonraki boliimde literatiirde yer alan
akis tabanli saldir1 tespiti iizerine yapilan calismalar ozetlenmektedir. Ugiincii
boliimde, calismada kullanilan yontemler ve performans degerlendirme Olgiitlerine
iligkin teorik bilgiler verilmektedir. Deneysel metodoloji ve sonuglar dordiincii

boliimde sunulmaktadir. Sonug tespitleri boliimiin sonunda agiklanmaktadir.

2.1. Literatiir Taramasi

Akis tabanli saldir1 tespiti yiikseliste ve bu alanda yapilan arastirmalar giin gectikce
hiz kazanmaktadir. Son yillarda, ihlalleri (izinsiz girisleri) saptamak icin akis verilerini
kullanan ¢ok sayida yontem onerilmistir. Bu boliimde, son trendlerin bir incelemesi ve
akis tabanli verilerden ihlalleri tespit edebilen en geliskin ve yeni algoritmalar
ozetlenmektedir. Bunlar arasinda Yapay Sinir Aglar (Artificial Neural Networks -
ANN), Destek Vektor Makineleri (Support Vector Machines - SVM), K-En Yakin
Komsu (K-Nearest Neighbor - KNN), Karar Agaglari, kiimeleme (clustering) ve
istatistiksel teknikler bulunur. Akis tabanl saldir1 tespitinin daha kapsamli ve ayrintili

bir derlemesi [22] ve [23] ¢alismalarinda bulunabilir.

ANN'lerin amaci, birbirine bagli kii¢iik girdi birimleri olan noronlar1 taklit ederek
insan beynini modellemektir. ANN’deki her bir ndron karar verme siirecine katilir ve
bunlarin sonuglar1 birlestirilir. Anomalileri tespit etmenin bir yolunu bulmak i¢in
kullanict davraniglart ANN’ler tarafindan modellenir. Beghdad, anomali tabanl
IDS'lerde kullanilan ¢ok sayida ANN tiiriinii ¢alismasinda ele alir [24]. Song vd. [25],
geri yayilim sinir ag1 siiflandiricis1 ve istatistiksel 6zellik vektorleri kullanan bir

anomali tespit sistemi Onerir. Kaynak tiiketme, DoS saldirilari, bant genisligi saldirisi



ve ag akis kayitlarmi kullanan kaynak tiiketme ve bant genigligi saldirisi DoS
saldirilarinin bir kombinasyonundan olusan {i¢ farkli senaryo lizerinde dururlar. Tran,
Jiang ve Hu [26], tespit yontemi olarak blok tabanli sinir agini (block-based neural
network - BBNN) kullanan bir hibrit algilama motoru 6nerir. NetFlow verileriyle
beslenen gergek zamanli bir IDS olusturmak ytiksek frekansh bir FPGA kart1 kullanir.
Abuadlla vd. [8], akis tabanli verilerdeki belirli ihlalleri (izinsiz girisleri) tespit
edebilmek ve siflandirabilmek igin iki asamadan olusan bir IDS &nerir. i1k asamada,
olas1 saldirilarin belirlenmesi igin énemli degisiklikler gozetlenir. ikinci asamada ise,
bilinen bir saldirtyla karsilasilmissa, saldirty1 siniflandirmak i¢in ¢ok katmanli (multi-
layer) ve radyal tabanli islev (radial basis function) aglart kullanilir. Jadidi,
Muthukkumarasamy ve Sithirasenan [27], akis tabanli verilerdeki anormal trafigi
tespit etmek i¢in Cok Katmanli Algilayici (Multi-Layer Perceptron - MLP) tabanli bir
yontem Onerir. Cuckoo ve yercekimsel arama algoritmasi (gravitational search
algorithm) ile pargacik siiriisii optimizasyonu (particle swarm optimization)
(PSOGSA) kullanilarak MLP'nin arabaglanti agirliklar1 optimize edilir. Mirsky vd.
[28], yerel bir aga yapilan saldirilari normal ve anormal trafik sablonlarini ayirt etmek
AE olarak adlandirilan bir grup ANN kullanarak tanimlayan ve bunun yaninda
cevrimdisi anomali detektorleriyle karsilastirilabilir bir performans sergileyebilen
cevrimigi bir anomali tespit sistemi olan Kitsune'u dnerir. Marir vd. [29], biiyiik 6lgekli
aglarda derin bir Oznitelik ¢ikarimi ile birlikte bir grup cok katmanli SVM'yi
kullanarak anormal davranisi algilamak igin yeni bir dagitilmis yontem sunar. Onerilen
yaklasimda, baslangicta ag trafik verileri iizerinde dagitilmis derin inang aglar
(distributed deep belief networks) ile dogrusal olmayan bir boyut indirgeme
(dimensionality reduction) gerceklestirilir. Daha sonra ¢ikarilan 6zellikler, Spark
tabanli yinelemeli indirgeme paradigmasi (iterative reduce paradigm) sayesinde
olusturulan ¢ok katmanli SVM grubuna girdi olarak saglanir. Vinayakumar vd. [30],
"6l¢ek-hibrit-1DS-AlertNet" adli kullanigh ve esnek bir IDS olusturmak ve
ongoriilemeyen ve dnceden bilinmeyen ihlalleri tespit etmek i¢in derin sinir agin
(Deep Neural Network - DNN) denetimli (supervised) 6grenme yaklagimi araciligiyla
arastirir. Cesitli hiperparametre ayarlarin1 uygulayarak DNN'ler i¢in ag topolojilerini

ve en uygun ag parametrelerini KDDCup99 veri setini kullanarak belirlerler. Ayrica,



en iyi performans gosteren DNN modeli performans kiyaslamalarini gerceklestirmek

icin diger icerik- ve akis tabanli genel veri setlerine de uygulanir.

SVM, n boyutlu girdi verilerini uzayda vektorler olusturarak siniflara doniistiiren bir
siiflandirma yontemidir. Diisiik yanlis pozitif oranlari ve yiiksek dogruluk (accuracy)
sonu¢ sagladigr igcin SVM saldir1 tespiti arastirma alaninda sikc¢a tercih edilen
yontemdir [31]. Winter, Hermann ve Zeilinger [32], ag akis verileri {izerinde ¢alisan
ve OCSVM'leri analiz i¢in kullanan tiimevarimsal bir IDS énerir. Onerilen IDS, énceki
yaklasimlardan farkli olarak iyicil (benign) akislar yerine kdtiiciil (malicious) verilerle
egitilir. Wagner vd. [33] biiyiikk hacimli Netflow kayitlarini isleyerek SVM tabanli
caligan bir anomali tespit yontemi Onerir. Netflow verilerinin nicel ve igeriksel
(contextual) bilgilerinin dikkate alindigi yontemde c¢ekirdek (kernel) fonksiyonu
Netflow kayitlariyla beslenmesiyle hesaplanan sonuglar bir OCSVM'ye aktarilarak
algilama islemi gerceklestirilir. Umer, Sher ve Bi [34] akis verileri tizerinde islem
yapan bir saldir1 tespit modeli Onerir. Gelistirilen iki asamali modelde, kétiiciil
(malicious) akislart verimli bir bigimde tespit etmek icin OCSVM yontemini kullanir
ve ardindan kotii niyetli (malicious) trafigi algilama siirecinin ikinci asamasina aktarir.

Kotii niyetli akiglarin ayrintili analizi bu asamada yapilir.

K-En Yakin Komsu (KNN), verilen 6rnekte siniflandirmay1 gergeklestirmek igin
birbirine komsu noktalarin bilgisini dikkate alir. Shubair vd. [35] , KNN yonteminin
faydalarin1 bulanik mantik kombinasyonu ile etkili bir bigimde kullanan akis tabanl
bir IDS O6nerir. Calisma, hatay1 diisiirmek i¢in En Kiiglik Ortalama Kareler (Least
Mean Square) yontemini, en iyi eslesen smifi bulmak icin KNN'yi ve akis simifi
etiketini segmek i¢in bulanik mantigi (fuzzy logic) kullanir. Costa vd. [36] ,
diigiimlerin agirliklandirilmasi i¢in olasilik yogunluk fonksiyonundan istifade eden bir
KNN grafi olan Optimum-yol orman kiimelemesini (OPFC) kullanan bir saldir1 tespit
yontemi Onerir. Yazarlar, OPFC'nin optimizasyonunda k'nin degerine karar vermek
icin dogadan ilham alan gelismis tekniklerden (Yercekimsel Arama, Yarasa

Algoritmasi, Parcacik Siiriisii Optimizasyonu ve Harmoni arama) faydalanirlar.
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Veri setindeki benzersiz ve faydali kaliplar1 tespit etmek icin kiimeleme (clustering)
yontemleri kullanilir. Farkli setlerdeki benzer orneklerin bir araya getirilmesi, bu
kaliplar kullanilarak gergeklestirilir. Lakhina ve ark. [37], 6zellik dagilimlarini analiz
ederek agdaki akis anomalilerini tespit etmek icin kiimeleme yontemlerini kullanir.
Casas vd. [38], agdaki paketleri toplayan ve bu paketleri akislar olarak rastgele bir
araya getirerek calisan ve birden fazla denetimsiz kiimeleme yontemini kullanarak
anomali tabanli algilama yapan bir IDS 6nerir. Bu ¢aligmada, kotii niyetli (kotiiciil)
akiglar1 ayirt etmek icin her bir alt uzayda veri alt kiimelerini {ireten alt uzay ve
yogunluga dayali (density-based) kiimelemeyi kullanan bir degisiklik algilama
algoritmasi (change detection algorithm) kullanir. Hosseinpour vd. [39] , Yapay
Bagisiklik Sistemi (Artificial Immune System) ile kombine edilmis denetimsiz
kiimelemeye dayali dagitik bir IDS 6nerir. Bu yaklagimda trafik verilerini kétiiciil veya
katiiciil olmayan seklinde etiketlemek i¢in DBSCAN kiimeleme yontemi kullanilir ve
aglardaki ana bilgisayarlarinin ¢evresinde yer alan bagisiklik tepki algilayicilarinm
egitmek icin gercek zamanli ve ¢evrimigi veriler kullanilabilir hale getirilir. Satoh,
Nakamura ve lIkenaga [40] tarafindan Onerilen Ward Kiimeleme yaklasimi, SSH
sozliiglinden basit ve kotii niyetli saldirilar tespit etmek icin kullanilir. Algilama
stireci, "bir baglant1 protokoliiniin varlig1" ve "bir kimlik dogrulama paketinin varis
zamant ve bir sonraki varig zamanm" esas alinarak akis 6zellikleri araciligiyla "her bir

alt protokoliin gegis noktasi" belirlenerek gergeklestirilir.

Karar Agaglar1 (Decision Trees - DT), agacin her bir diigiimiiniin 6znitelik degerine
dayali kurallar olusturarak bir aga¢ modeli iiretir. Thaseen ve Kumar [41] saldiri tespiti
icin farkli DT tabanli siniflandirma algoritmalarinin uygulanmasini tartigir. Zhao vd.
[42], bot aglarini siniflandirabilen bir model olusturmak i¢in Azaltilmis Hata Budama
(Reduced Error Pruning) yontemiyle bir DT yaklasimi kullanarak hem bilinen hem de
yeni bot aglarini tespit etmek icin basit ve verimli bir akis tabanli yaklasim Onerir.
Haddadi vd. [43], botnetlerin davraniglarin1 genetik programlama ve DT yontemlerini
kullanarak tespit edebilmek igin alternatif bir yaklagim &nerir. Onerilen yontem, veri
setlerinden ¢ikarilan ortak akis 6znitelikleri ve TCF bayrak 6znitelikleri olan iki farkl
set kullanir. Stevanovic ve Pedersen [44] , denetimli makine 6grenimi yontemlerinden

olusan bir koleksiyon olusturarak 39 6zellikli bir setin akis kayitlarini kullanan etkili
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bir botnet algilama yaklasimi sunar. Sonuglara gore, genel olarak en iyi performansin

Rastgele Orman (Random Forest) yontemi ile elde edildigi belirtilir.

Literatiirde kullanilan istatistiksel yontemler su sekilde 6zetlenebilir. Kanda vd. [45],
anormal ag akislarmi tespit etmek icin rastgele projeksiyona ve Temel Bilesen
Analizine (Principal Component Analysis - PCA) dayali ADMIRE olarak
isimlendirilen bir anomali algilama yontemi Onerir. Degerlendirme, transpasifik bir
baglantidan gelen trafik verilerini kullanilarak gergeklestirilir. Haghighat ve Li [46],
NetFlow trafik verilerini kullanarak anormal davranislar tespit etmek ve ag ihlallerini
(izinsiz giriglerini) azaltmak i¢in Edmund olarak adlandirilan yeni bir entropi tabanh

yontem Onerir.

2.2. Teorik Bilgi

2.2.1. Otokodlayici

Otomatik kodlayici (Autoencoder - AE) [47], [48], girdi vektorlerini ¢ikt1 vektorleri
olarak yeniden olusturmak i¢in denetimsiz yaklagimla egiten isletim mantigina sahip
bir sinir ag1 yontemidir [49]. Mimarisi temelde bir kodlayict (encoder) ve bir kod
¢oziiciiden (decoder) olusur. Bir AE katmaninda sirasiyla Denklem 2.1 ve Denklem
2.2'de gosterildigi gibi bir kodlayic1 ve bir kod ¢oziicii bulunur. Bu baglamda, o
dogrusal olmayan doniisiim fonksiyonudur ve b ve W sirastyla sinir aginin biasi ve

agirligi olarak adlandirilir [50].

h = o(WynX + byp) (2.1)
zZ = O'(thh + bhx) (22)
r=|x-zl (2.3)

Dogrusal olmama durumu ile sonuglanan bir afin iz diisiirme (mapping) kullanilarak
x girdi vektoriiniin h gizli temsiline (hidden representation) doniistiiriilmesi kodlayici
kullanilarak gerceklestirilir. Bir kod ¢o6ziicii kullanarak ilk girdi uzaym

rekonstriiksiyonu (reconstruct) i¢in h gizli temsiline doniistiirme islemi uygulanir. r
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rekonstriiksiyon hatasi, z yeniden olusturulmus vektorii ile x orijinal girdi vektori
arasindaki fark alinarak elde edilir. AE'de r rekonstriiksiyon hatasini en aza indirmek

i¢cin denetimsiz egitim prosediirii gerceklestirilir. AE egitim algoritmasinin akis semasi

Sekil 2.1.'deki gibi gosterilebilir.

AE tabanli anomali tespiti, anomali skoru olarak rekonstriiksiyon hatasi
(reconstruction error - RE) kullanilarak gerceklestirilir. Yiiksek RE degerine sahip
girdi verilerinde anormallikler oldugu varsayilir. AE egitimi, sinir ag1 girdisi yalnizca
normal Orneklerle beslenerek gergeklestirilir. Egitilmis AE modeli, normal girdi
verilerini ¢ok diisik RE degeri iireten rekonstriikksiyonuna ragmen daha once
karsilasmadig1 anormal verilerle bunu yapmasi basarisizlikla sonuclanir. AE tabanlh

anomali algilama algoritmasinin akis semas1 Sekil 2.2.'deki gibi gosterilebilir.

Jeee, X veri seti

v

¢ ve @ parametrelerini ilklendir

v

Rekonstruksiyon hatasinin toplamini hesapla
E=3 " - g, (7))

@)

—
f ve 6 parametrelerini £nin gradyanlarini
kullanarak gtincelle
HAYIR
¢ ve 6 parametreleri

akinsadi mi

EVET
v

f¢ kodlayici

g, kod g6zlcu

DUR

Sekil 2.1. AE egitim algoritmasinin akis gemast
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2.2.2. Varyasyonel otokodlayici

Varyasyonel Otokodlayici (Variational Autoencoder - VAE) [51], yapay sinir aginin
kendi sonsal olasiligina (posterior) yaklastirimiyla (approximation) elde edilen yonlii
(directed) olasiliksal bir grafik model olarak tanimlanir [50]. Uretici (generative)
stirecin basladig1 z gizli degiskeni (latent variable) grafik modelin VAE'deki en yiiksek
katmamidir. x girdi verisine gotiiren karmasik veri iiretim prosediirii, yapay bir sinir
aginin olusumuyla modellenen g(z) ile temsil edilir. Marjinal olasilik kolay elde
edilemediginden girdi verisinin marjinal olasiliginin varyasyonel alt sinirt VAE'nin
ama¢ fonksiyonudur (objective function). Marjinal olasilik Denklem 2.4'teki
birbirinden farkli veri noktalarinin marjinal olasiliginin toplanmasiyla elde edilir.

Farkli veri noktalarinin marjinal olasilig1 yeniden formiile edilirse Denklem 2.5 elde

edilir [50].

logpeg(x®, ..., xM) = ¥X logpg(x?) (2.4)
logpe (xV) = £(6, ¢p; x?) (2.5)
= Eq¢(z|x(i))[_ log qe (zlx) + log pe (x|2)] (2.6)
= —Dir(qp@x)Ipe (D) + Ey 1,0 [logpe (x]2)] 7

Denklem 2.7'deki Dg;, z gizli degiskeninin yaklasik sonsal olasiligi (approximate
posterior) ile onseli arasindaki Kullback-Leibler iraksamasidir (divergence). Verilen

bir z gizli degisken i¢in x girdi verilerinin olasilig1 pgy (x|z) ile temsil edilir.

VAE qg(z|x) yaklasik sonsal olasilik parametrelerini bir sinir a1 kullanarak
modeller. Sekil 2.3.'te gosterildigi gibi pg(x|z) yonlii olasiliksal grafik modeli bir kod
¢Oziicidir ve qq (z|x) yaklasik sonsal olasilig1 ise bir kodlayicidir. Bu baglamda,
VAE'min degerin kendisinden ziyade dagilim parametrelerini modelledigini
vurgulanmalidir.  Yani, kodlayicidaki f(x, ¢) yaklasik sonsal olasilik gg(z|x)
parametresini ¢ikt1 olarak liretir ve z gizli degiskenin gercek degerini elde etmek igin
q(z f(x,®)) 'den ornekleme yapmaya ihtiyag vardir. Dolayisiyla, VAE'nin

kodlayicilart ve kod c¢dziiciileri olasiliksal kodlayicilar ve kod c¢oziiciiler olarak
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adlandirilabilir. Bir sinir ag1 olan f(x, ¢), x verisi ile z gizli degiskeni arasindaki
karmasik iliskiyi temsil eder. Verilen z 6rnegi i¢in X rekonstriiksiyon (reconstruction)
ciktisim tiretmek i¢in pg(x|z) parametresi g(z, 8) tarafindan elde edilir. Burada, X
rekonstriiksiyon (reconstruction) ¢iktist pg(x; g(z,6)) den drneklenir. Ozetlemek
gerekirse, VAE'de modellenen degerin kendisinden ziyade dagilim parametreleridir.
Dagilim se¢imi yaparken parametrik dagilim tiirlerinden herhangi biri tercih edilebilir.
z gizli degiskenin dagilimi olan pg(z) ve q4(z|x) igin yaygin se¢im izotropik
normaldir. Bunun nedeni gizli degisken uzayindaki degiskenler arasindaki ikiskinin
girdi veri uzayindakinden ¢ok daha basit oldugunun varsayilmasidir. pg(x|z) olasilik
dagilimlar1 verilerin dogasina baglidir. Daha spesifik olarak belirtmek gerekirse girdi
verileri siirekli (continuous) formda oldugunda cok degiskenli Gauss (Multivariate
Gauss) dagilimi uygulanir. Ikili formda ise Bernoulli dagilimi1 kullanilir [50]. VAE

egitim algoritmasinin akis semasi Sekil 2.4."teki gibi gosterilebilir.

X normal veri seti

x® ..., x™ anormal veri seti

a esik degeri
¥
¢,6 « X ile Otokodlayiciy! egit
f <1
v

~Rekonstriksiyon hatasi £ =[x — g, (f,(x))|

HAYIR EVET

&

A J

/Xm anomali detjil/ /x“] anomalidir

EVET

Sekil 2.2. AE tabanli anomali tespit algoritmasinin akis semasi
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Geri yayilim (backpropagation) algoritmasi kullanilarak VAE egitimi yapilir [50].
Denklem 2.7'deki ikinci terimin hesaplanmasinda Monte Carlo tekniklerini
kullanilarak hesaplandigindan Monte Carlo gradyan tekniklerinin kullanilmasi
zorunludur. Fakat varyasyonel alt sinir1 optimize etmek i¢in kullanilan geleneksel
Monte Carlo gradyan tekniklerinin ¢ok yiiksek varyanstan muzdarip oldugu
bilinmektedir ve bu yiizden kullanim i¢in uygun degildir. VAE orijinal dagilimdaki
ratstgele degisken yerine standart normal dagilimdan rastgele bir degisken kullanan
bir yeniden yeniden parameterize etme (reparameterization) hilesi yoluyla bunun
tistesinden gelir. z ~ g (z|x) rastgele degiskeni hy (€, x) deterministik bir doniisiimii

ile yeniden parameterize edilir. Buradaki e standart normal dagilimdan gelir.
Z=hy(e,x) with e~N(0,1) (2.8)

Yeniden parameterize etme islemi Z'nin g4 (z|x) nin dagilimin takip ettigini garanti

etmelidir. Bu islemi yapmak dogrudan Monte Carlo gradyan yontemini kullanmaktan

¢ok daha kararlidir [50].

Anomali tespit islemi, VAE'yi egitmek i¢in yalnizca normal veri 6rnekleri kullanildigi
anlamina gelen yar1 denetimli (semi-supervised) bir sekilde gergeklestirilir [50]. fo
olasiliksal kodlayict ve gg kod c¢oziiciiniin her ikisi de sirasiyla gizli degisken
uzayindaki ve orijinal girdi degisken uzaymdaki izotropik bir normal dagilimi
parametrelendirir. Egitilen VAE modelinin olasiliksal kodlayicisindan birka¢ 6rnek
secilerek test islemi gerceklestirilir. Dagilimdan iiretilen orijinal verilerin olasiligi,
olasiliksal kod ¢o6ziicli veya kodlayicidan tarafindan her bir 6rnek ig¢in iiretilen
ortalama ve varyans parametreleri kullanilarak hesaplanir. Rekonstriiksiyon olasilig
(reconstruction probability - RP) olarak da adlandirilan ortalama olasilik anomali
skoru olarak kullanilir. Burada hesaplanan RP, Denklem 2.7'nin sag tarafinin ikinci
terimi olan Denklem 2.9'un Monte Carlo tahminidir. RP’si yiiksek olan veri noktalar1

anomaliler olarak siiflandirilir.

Eqyz1x)[l0g pe (x12)] (2.9)
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RP'yi hesaplamak i¢in orijinal girdi degisken dagiliminin parametrelerini iireten
stokastik gizli degiskenler kullanilir. Burada yeniden olusturulan degerler girdi
degiskeninin kendisinden ziyade girdi degisken dagiliminin parametreleridir. Bu,
esasen yaklasik sonsal olasilik dagilimindan alinan belirli bir gizli degiskenden

iiretilen verilerin olasiligidir.
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Sekil 2.3. VAE mimarisi [50]

VVAE'de hesaplanan RP, AE'de hesaplanan RE'den birka¢ yonden farklilik gosterir
[50]. Oncelikle, gizli degiskenler AE'de deterministik izdiisiirmeler olarak ifade
edilirken, VAE'de stokastik degiskenler olarak tanimlanir. Gizli uzaym (latent space)
degiskenligi, VAE'nin gizli degiskenin kendisi yerine gizli degiskenlerin dagiliminm
modellemek i¢in olasiliksal kodlayict kullanmasi nedeniyle ornekleme siirecinde
dikkate alinabilir. Bu durum normal veriler ve anomali verileri ayni ortalama degerini
paylasabilse bile degiskenlik farkli olabileceginden VAE'nin ifade giiciinii AE'ye
kiyasla genisletir. Muhtemelen anormal veriler daha biiyiik varyansa sahip olacak ve
daha diisiik rekonstriiksiyon olasilig1 gosterecektir. Ikinci olarak, rekonstriiksiyonlar
VAE'deki stokastik degiskenlerdir. RP sadece orijinal girdi ile rekonstriiksiyon
arasindaki farki hesaba katmakla kalmaz ayni zamanda varyans parametrelerini de
kullanarak rekonstriiksiyon degiskenligini de dikkate alir. AE’nin deterministik
dogasindan dolay1 sahip olmadigi bu ozellik, degisken varyansi dogrultusunda

rekonstrilksiyona  secici  hassasiyet saglar.  Uciinciisii, olasihk  &lgiileri
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rekonstriiksiyonlara karsilik gelir. AE tabanli anomali tespitinde anormali skorlar1
RE'ler kullanilarak olusturulur. Bu anlamda girdi degiskenleri heterojen olsaydi,
veriye bagli olarak degisen uygun agirliklar belirlemek igin genel bir objektif teknigin
bulunmamasi nedeniyle anomali skorlarinin hesaplanmasi zor olurdu. Buna ek olarak,
RE icin uygun ve objektif bir esigin belirlenmesi sorunlu bir siiregtir. Ote yandan, her
bir degiskenin olasilik dagilimi, bunlarin kendi bireysel degiskenligi ile bagimsiz
olarak hesaplanmasimni sagladigindan RP'nin hesaplanmasinda heterojen verilerin
RE’lerinin agirliklandirilmasina ihtiya¢ duyulmaz. Bu nedenle, RP'nin esik degerinin
belirlenmesinin RE'ninkinden 6nemli 6l¢iide daha objektif ve kolayca anlasilabilir bir

sekilde gergeklestirilebilecegi sonucuna varilabilir.

, - XM veri seti
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v
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Sekil 2.4. VAE egitim algoritmasinin akis semast
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Sekil 2.5. VAE tabanli anormallik algilama algoritmasinin akis semast

2.2.3. Tek simifli destek vektor makinesi

matematiksel bir optimizasyon yontemi [53] kullanilarak kesfedilir.

18

Destek Vektor Makinesi (Support Vector Machine - SVM) ilk olarak Vapnik [52]
tarafindan onerilmistir. SVM'nin birincil amaci belirli bir veri Seti i¢in en 1yi makineyi
bulmaktir. SVM, belirli bir egitim veri seti i¢in makinenin dogrulugunu en st diizeye
cikararak bu hedefi gerceklestirir. Buna ek olarak, gelecek test veri setlerini dogru bir

sekilde smniflandirmak i¢in makinenin yetenegi de maksimize edilir. En iyi makine,
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SVM yontemi, [54]'da agiklandigi gibi Tek Smifli SVM'ye (One Class SVM -
OCSVM) doniistiirtiliir. OCSVM'de algoritmaya girdi olarak verilen veri seti, pozitif
ve negatif olmak tlizere iki farkli sinifa ait 6rneklerden olusmaktadir. Veri setindeki
pozitif drneklerdeki ve “anormallikler” veya “aykir1 degerler” olarak da tanimlanan
giirtiltiler, olumsuz 6rnekler olarak kullanilir. OCSVM'nin formiilasyonu asagidaki

gibi gergeklestirilebilir [54]:

+1,ifx €S

— 2.10
—-1,ifx €S (210)

o=

Algoritmanin ¢alisma mantig1 su sekildedir. Girdi verileri 6nce uygun bir ¢ekirdek
fonksiyonu uygulanarak H 6zellik uzayma dontstirilir. Daha sonra, Onerilen
algoritma, bu dontstiiriilmiis 6zellik vektorlerini baslangic noktasindan maksimum

marjla ayirmak i¢in bir hiper diizlem bulmaya ¢alisir [55].

Verilen bir (xq,y1), ..., (X, Yn) € R™ X {1} veri setii¢in, ¢p: R™ — H ornekleri H’ye
izdiisiiren bir ¢ekirdek fonksiyonu olsun. Daha sonra, veri setini orijinden ayirmak i¢in

asagidaki ikinci dereceden programlama probleminin ¢éziilmesi gerekir:

minG |oll? + — %l & — p) (2.11)
subject to
yilw-¢p(x))2p—=$,§20,i=1,..,N (2.12)

v € (0,1) parametresi, egitim veri setindeki "anormallikler" veya "aykirt degerler"
oranini ifade eder. Alt diizlem tarafindan olusturulan bolgedeki verilerin ¢ogu dahil
olmak {tizere aradaki odiinlesimi (tradeoff) diizenler ve baslangi¢ noktasina olan

mesafeyi en list diizeye ¢ikarir. Bazi aykir1 degerler, &; gevsek degiskenleri araciligiyla
siirin digma yerlestirilir. f(x) = sign ((w cp(x)) — p) karar fonksiyonu, egitim

veri setindeki cogu x; 6rnegi i¢in pozitif olacaktir. Bazi veri Setlerinin ayrilmasi

dogrusal olarak gergeklestirilemediginden, dogrusal ayrilabilirligi saglayabilmek icin
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girdileri yiiksek boyutlu uzaya doniistiiren genellikle SVM'lerde genellikle radyal
temel g¢ekirdek (radial basis kernel) [56] ve polinom ¢ekirdegi (polynomial kernel)

gibi fonksiyonlar kullanilir.

2.2.4.Degerlendirme metrikleri

Onerilen yéntemin performans degerlendirilmesi uygun dlgiitler (metrics) kullanilarak
yapilmalidir. Ikili bir siniflandirma icin sonuglar dort gruba ayrilabilir [57] [58]: 1)
Gergek Pozitif (TP): Dogru sekilde siniflandirilan pozitif 6rnekler; 2) Yanlis Negatif
(FN): Yanlis smiflandirilmis pozitif bir ornek; 3) Yanlis Pozitif (FP): Yanlis
siiflandirilmis  negatif bir 6rnek; 4) Dogru Negatif (TN): Dogru sekilde
siiflandirilmis  negatif bir Ornek. Ayrica, sonraki metrikler Oncekilerden

hesaplanabilir [58]:

Gergek Pozitif Oran (TPR): Bu metrik, tiim "dogru tanimlanmig orneklerin”" tiim

"tanimlanmas1 gereken drneklere" oranina karsilik gelir.

TPR = TP/(TP + FN) (2.13)

Yanlis Pozitif Oran (FPR): Bu metrik, “yanhs smiflandirilan negatif 6rneklerin

99 6

sayisinin” “toplam negatif 6rnek sayisi”’na oranini temsil eder.

FPR = FP/ (FP + TN) (2.14)

Alic Isletim Karakteristigi (ROC): ROC egrisi [59][60], veri setinde karsilagilan simif
dengesizligi problemi durumunda siniflandiricilarin degerlendirilmesinde standart bir
kriter olarak kullanilir [61]. ROC egrileri, siniflandiricilarin gesitli TPR'ler ve FPR'ler
tizerindeki verimliliginin 6zetini saglayarak ¢arpik duyarsizlifin (skew insensitivity)
istesinden gelmeye ¢alisir. ROC egrileri, egitilmis modelleri farkli hata degerlerinde
degerlendirerek belirli bir FPR i¢in hangi Orneklerin yiizdesinin uygun sekilde
simiflandirilacagina karar verebilir. ROC egrileri, bir simiflandiricinin - verimliligine

karar vermek i¢in gorsel bir yaklagim sunar [61].
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ROC egrisinin altindaki alan (Area under ROC - AUC), sinif dengesizligi sorunu ile
kars1 karsiya olan smiflandiricilarin (classifier) verimliligini (efficiency) 6lgmek i¢in
fiili olarak kullanilan bir standarttir. Bunun arkasindaki sebebi AUC'nin onceki
olasiliklardan ve secilen esikten (threshold) etkilenmemesidir. Ayrica siniflandiricilar
arasinda karsilastirma yapmak i¢in tek bir nicelik say1 saglar. Rastgele bir pozitif sinif
orneginin smiflandirma olasiliklarina gore siralandiktan sonra negatif bir smif
orneginden ne siklikla daha iist sirada yer aldigin1 tahmin etmek icin AUC dikkate
alinabilir. AUC degerleri her zaman 0 ile 1 arasinda sinirlandirilir. AUC degeri 0,5'ten
kiigiikse, bu smiflandiricinin gergek¢i olmadigr anlamina gelir [62]. Asagidaki gibi
kaba bir siniflandirma sistemi test dogruluguna rehberlik edebilir [63]: i) Miikkemmel
(0,90-1), ii) Iyi (0,80-0,90), iii) Orta (0,70-0,80), iv) Zayif ( 0.60-0.70), v) Basarisiz
(0.50-0.60).

2.3. Deneysel Sonuclar

Yar1 Denetimli Ogrenme (Semi-Supervised Learning - SSL) paradigmas1, grenme

stratejisi olarak kullanilir. SSL, birkag farkli ayar kullanilarak gergeklestirebilir [64]:

a. Yart denetimli siniflandirma (Semi-supervised classification): Etiketli ve
etiketlenmemis verilerle (veya kismen etiketlenmis verilerle) siniflandirmadir.
Bu denetimli siniflandirma sorununun bir uzantisi olarak ortaya ¢ikti.

b. Kisith kiimeleme (Constrained clustering): Bu strateji, kiimeler hakkindaki bir
dizi "denetimli (supervised) bilgi"ye ilave olarak etiketlenmemis 6rnekleri de
iceren egitim verilerini kullanarak denetimsiz kiimelemeyi (unsupervised

clustering) genisletir.

Daha az bilgi, zaman ve ¢aba gerektirmesi nedeniyle etiketlenmemis verilerin ihlal
(izinsiz giris) tespit sistemi icin elde edilmesi etiketli verilere gére daha kolay oldugu
icin kisith kiimeleme SSL stratejisi secilmistir. Ayrica, bu strateji kullanilan tespit

yontemlerinin denetimsiz egitim dogasina daha uygundur.
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Sekil 2.6. Yar1 denetimli 6grenme stratejisi

Sekil 2.6.'da goriildiigii gibi, egitim ve test veri seti olmak {izere veri seti iki kisma
ayrilir. SSL stratejisi uygulanarak, ag trafiginin normal profilini olusturmak igin
sadece normal akig 6zelliklerini igeren etiketli veri seti egitim agamasinda kullanilir.
Test asamasinda ise hem normal hem de saldirn akis1 6zelliklerinden olusan
etiketlenmemis veri seti kullanilir. Bu ¢alismada degerlendirme metriklerinin

hesaplanmasinda test veri setindeki etiketlerin dikkate alindigini belirtmek 6nemlidir.

2.3.1. Veri seti se¢imi

Thlal tespiti yapmak icin kullanilan yéntemlerinin performanslarini degerlendirmek
icin uygun bir veri setinin secilmesi gerekir. Literatiirde atifta bulunulan ihlal tespit
yontemleri ¢esitli veri setleri araciliiyla performans degerlendirilmesine tabi tutulur.
[Ik boliimde de belirtildigi iizere egitilen modelleri degerlendirmek icin birgok
aragtirmact KDDCUP99 ve NSLKDD veri setlerini kullanir. Bununla birlikte,
KDDCUP99 veri setinin egitim ve test veri setleri yiiksek artiklik (fazlalik, high
redundancy) sorunundan muzdariptir. Bu sorunun {istesinden gelmek igin
KDDCUP99'dan NSL-KDD veri seti olusturuldu. Ancak NSL-KDD tarafindan ele
almmayan diger bir problem de bu veri setinin ag trafiginin gercek¢i bir temsili
olmamasidir [21]. Dahasi, bu veri Setleri baz1 akis tabanli 6zellikler yer alsa da
cogunlukla paket tabanli (igerik) oOzellikler igerirler. Bu calisma akis tabanh
ozelliklerden gelen saldirilari tespit etmeyi amagladigindan Kyoto 2006+ [65], CTU-



23

13 [66], UNSW-NB15 [67], CIDDS-001 [68] ve CICIDS2017 [69] birkag akis tabanli

aday veri setleri arasinda yer alir.

Kyoto 2006+; DoS, malware, backscatter, port scans, exploits ve shellcode gibi
honeypot'lara karsi gerceklestirilen ¢ok sayida saldir1 dahil olmak iizere gercek ag
trafigini kapsayan halka agik bir veri setidir. Ancak hem istatistiksel bilgiler hem de
akis temelli 6zelliklerle birlikte yalnizca az miktarda veri ve gercekei normal kullanici
davranisi igerir. CTU-13, ¢esitli botnet saldirilarini kapsayan 13 senaryoyu karakterize
ederek bir kampiis agindan elde edilmistir ve paket, ¢ift yonli akis ve tek yonli akis
gibi c¢esitli veri formlarinda erisilebilir. UNSW-NB15, 31 saat boyunca kiiciik bir
benzetilmis agda normal ve kotiiciil trafik toplanarak paket tabanli formatta
olusturulmustur. Ekstra 6zelliklere sahip akis veri seti seklinde de sunulan veri seti,
egitim ve test i¢in Onceden belirlenmis ayrimlarla DoS, backdoors, fuzzers, worms
veya exploitler gibi dokuz farkli saldir1 kategorisini kapsar. CIDDS-001, python komut
dosyalarmi caligtirarak normal ve kétiiciil kullanicilarin davraniglarint sergileyen
kiigiik bir benzetilmis agdan elde edilmistir. Dort haftalik tek yonlii akis tabanli ag
trafiginin yani sira DoS, SSH brute force ve port taramasi dahil bir¢ok ag saldirilarini
kapsar. CICIDS2017, benzetilmis bir ag ortaminda 5 giinlilk bir zaman diliminde
iretilmistir. Bunun yaninda, paket tabanli formattaki ag trafiginin yani sira akis tabanlt
formatta da sunulan bu veri seti IP adresleri hakkinda ekstra meta verileri ile birlikte
80’den fazla 6zellik icermekte ve IP adresleri hakkinda ekstra meta veri bilgileri ve
FTP patator, SSH patator, DoS slowloris, DoS Slowhttptest, DoS Hulk, DoS
GoldenEye, Heartbleed, Brute force, XSS, SQL Injection, Infiltration, Bot, DDoS and

Port Scan dahil genis bir yelpazede glincel saldir1 tiirlerini de barindirmaktadir.

CICIDS2017, yukarida belirtilen veri setleri arasindan asagidaki nedenlerden dolay1
Onerilen yontemin performansmin degerlendirilmesinde kullanilmas: amaciyla
secilmistir: 1) Bir McAfee raporuna gore, son zamanlarda aglara gergeklestirilen
cesitli saldir tiirlerini igerir [70][30], 2) Giincel bir veri setidir, 3) Istatistiksel olarak
baz1 parametreler dlgiilerek genisletilen akis tabanli 6zelliklerden olusan etiketli veri
setidir, 4) Gergek zamanli ag trafigi 6zelliklerine sahiptir [23], 5) Dogrusal ayrilabilir

degildir (non-linearly separable) [23]. Saldir1 tiiri ve giine gore kategorize edilen
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CICDS2017'deki akig orneklerinin sayisi Tablo 2.1.°de gosterilmektedir. Tablo

2.1.'den de anlasildig1 gibi veri setinin tek dezavantajinin smiflarin dagiliminin

oldukc¢a dengesiz oldugu belirtilmelidir.

Tablo 2.1. Saldir tiirline ve giiniine gore kategorize edilen CICIDS2017 veri setindeki 6rnek sayist

Akis Sayisi (Giinliik)
Traffic Tiirii Pazartesi Sah Carsamba | Persembe Cuma
NORMAL Iyicil 529918 432074 440031 456752 500514
FTP-Patator 7938
SSH-Patator 5897
DosS slowloris 5796
DoS Slownhttptest 5499
DoS Hulk 231073
DoS GoldenEye 10293
Heartbleed 11
ANOMAL Web Attack—Brute 1507
force
Web Attack—XSS 652
Web Attack—SQL ’1
Injection
Infiltration 36
Bot 1966
DDoS 41835
Port scan 158930
Giinliik Toplam 529918 | 445909 692703 458968 703245
TOPLAM 2830743

2.3.2.Model konfigiirasyonu

AE, VAE ve OCSVM yontemlerinin model konfigiirasyonunun nasil yapildig1 ve en

1yl anormali tabanli saldir1 tespit modelini elde etmek i¢in parametrelerin se¢iminin

nasil gerceklestirildigi bu kisimda tartisilmaktadir.

Bu calismada kullanilan yontemlerin parametrelestirilmis olmasi nedeniyle modellerin

performansinin optimal parametreler ile belirlenmesi gerekmektedir. Egitim siireci
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anormal veriler kullanilarak yuriitiilmediginden hiperparametrelerin
optimizasyonunda ¢apraz dogrulama (cross-validation) islevi ger¢eklestirilemez [71].
Boylece, hiperparametrelerin ayarlanmasi Patterson ve Gibson [72] tarafindan
bahsedilen oOneriler dikkate alinarak yapilir. Bundan sonra, AE ve VAE'nin
hiperparametreleri ¢ogunlukla deneme yanilma yani pratik kural kullanilarak
yapilandirilir. OCSVM modelinin konfigiirasyonunda kiitiiphanenin varsayilan

degerleri kullanilir.

Girdi Katmani € R”®

1. Gizli Katman € R°"
2. Gizli Katman € BZ*®

3. Darbogaz Katmani € R™ Q :

4, Gizli Katman € %%

5. Gizli Katman € R°"

Cikt: Katmani € 1

Sekil 2.7. Modellerde kullanilan AE ve VAE'nin mimari diyagrami.

Deneyleri gergeklestirmek icin basit bir derin otokodlayict mimarisi bi¢imi
benimsenir. Kullanilan AE ve VAE'nin mimari diyagrami Sekil 2.7.'de
gosterilmektedir. Hem AE hem de VAE i¢in kodlayict 512 ve 256 boyutlu iki gizli
katmana ve kod ¢6ziicii ise sirastyla 256 ve 512 boyutlu olmak tizere iki gizli katmana
sahiptir. Hem AE hem de VAE'nin darbogaz katmaninin (bottleneck layer — latent
dimension - gizli boyut) boyutu 64’tiir. Hem AE hem de VAE'nin en iyi performans
gosteren modellerinin belirlenmesinde, katman sayilar1 sabit tutularak katmanlardaki
boyutlar deneme yanilma ile belirlendi. Hem AE hem de VAE'in sinir agi
konfigiirasyonunda kullanilan parametre ayarlar1 asagidaki gibidir: Egitim

denemelerinde [0.1, 0.01, 0.001] gibi 6grenme hizlar1 (learning rate) ve [0.3, 0.5, 0.9]
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gibi momentumlar kullanilir. En iyi performansi veren degerler 6grenme hizi icin
0,001 ve momentum igin 0,3'tiir. L2 regiilasyonunun [73] parametresi, yaygin olarak
kullanilan 0.001 degerine ayarlanmistir ve kiitiiphanede varsayilan olan agirlik
baglatma yontemi olarak gizli katmanlarda ReLU kullaniliyorsa onerilen [72] Xavier
[74] kullanilir. Her iki sinir agi, biiyiikk veri Setleri ve gergek degerli ¢iktilar igin
onerilen bir se¢im olan eslenik gradyan optimizasyon (conjugate gradient
optimization) algoritmasi kullanan geri yayilim algoritmasi ile egitilir [64]. Nesterovs
giincelleyici [75], yerel minimumumdan kagmak ve optimizasyon siirecine [64]
yonelik daha iyi c¢oziimler kesfetmek icin Ogrenme prosediiriinii destekleyen
momentumu kullandig: i¢in segilmistir. VAE konfiglirasyonunda kullanilan ek
parametreler asagidaki gibidir. Sizdiran Dogrultulmus Dogrusal Birim (Leaky
Rectified Linear Unit) [76], gizli katmanlarda aktivasyon fonksiyonu olarak kullanilir.
Geleneksel ReLU'nun “6len ReLU” problemini ve sigmoid / tanh'in kaybolan gradyan
problemini ¢ozdiigii ig¢in sigmoid veya tanh yerine tercih edilir [64]. Modellenen veri
tipi gercek degerli oldugundan Gauss rekonstriiksiyon dagilimi hiperbolik tanjant
(tanh) pzx aktivasyon fonksiyonu ile kullanilir [50]. Yaygin olarak kullanilan ve [49],
[77] gibi calismalarin temelini olusturan AE konfiglirasyonunda kullanilan ek
parametrelerde ¢ikti katmani disinda sigmoid aktivasyon fonksiyonu ve c¢ikti
katmaninda ise ortalama kare hata kayb1 (mean square error loss) fonksiyonu ile soft-
max aktivasyon fonksiyonu kullanilmaktadir [73]. Hem AE hem de VAE sinir aglari
deeplearning4;j kiitiiphanesi [78] ile gerceklenmis ve 8192 batch (toplu is) boyutu ile

1000 epoch siiresince egitildi.

OCSVM'de y (gamma) 0.5, C maliyet parametresi 1 ve v (nu) parametresi 0.5 olan
varsayilan parametrelerle ile birlikte radyal temel fonksiyonu ise ¢ekirdek fonksiyonu

olarak kullanildi. LibSVM kiitiiphanesi [79] kullanilarak model olusturulmustur.

Bir anormali skoru olarak VAE'de RP, AE'de RE ve OCSVM'de ise herhangi bir esik
(threshold) uygulanmadan tahmin (prediction) skoru kullanilir (puan 0'dan kiigiikse,

ornek bir anormali aksi takdirde normaldir).
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2.3.3.Performans degerlendirmesi

Baslangigta, tiim degerleri [0,1] araligina getirmek icin birlik tabanli normallestirme
(unity-based normalization) olarak da adlandirilan 6zellik 6l¢eklendirme yontemi [80]
kullanilarak veri setinin Ozelliklerinde normalizasyon islemi gergeklestirilmistir.
Yontemlerin performansini degerlendirmek igin ayr1 egitim ve test veri setleri
kullanilmistir. Sinir agmi "Pazartesi" giiniindeki sadece normal akis verileriyle
egitilerek modeller olusturuldu. Bunun nedeni, modellerin denetimsiz yaklagimla
egitilmesidir ve veri setindeki son siitun egitimde kullanilmayan saldir1 sinifina
karsilik gelir. Test siireci i¢in hem normal trafik hem de diger giinlerdeki saldir1 trafigi
kullanildi. Test siirecinde "normal" veya "iyicil" digindaki tim smiflar "anomali"
olarak kabul edilir. Bir saldir1 simifinin performans degerlendirmesinde diger tiim
saldir1 smiflar1 hari¢ olmak iizere yalnizca normal akis kayitlar1 ve o saldir1 sinifinin
akis kayitlar1 kullanilarak metrikler hesaplanir. Ornegin “FTP-Patator” saldirismin
degerlendirilmesinde “1829371” normal akis kayitlar ve “7938” saldir1 akis kayitlari
kullanilmaktadir. Yontemlerin bilinmeyen saldirilart normal trafikten ayirt edip
edemeyecegini anlamak icin tiim saldirilar1 "normal" disinda tek bir "anormali"

sinifinda birlestirerek bagka bir degerlendirme stratejisi de gerceklestirilir.

Yontemlerin performans degerlendirmesi hem ROC hem de AUC dlgiitleri
kullanilarak gerceklestirilir. Denetimsiz anomali tespitinde fiili standart oldugu ve
yorumlanabilirligi kolaylastirdig1r i¢in AUC o6lgiitiine dayali bir degerlendirme
gerceklestirilir [81]. Daha spesifik olarak belirtmek gerekirse performans tiim esik
degerleri araliginda toplanirak tiim ROC egrisi 6zetlenir [81]. Sinif dagilimina duyarh
olmadigindan ve ayni zamanda bir yontemin farkli esiklerde digerinden daha iyi
performans gosterebilecegini (ROC grafigindeki farkli FP degerlerine karsilik gelir)
gostermek i¢cin ROC tabanli degerlendirme yapilmistir.

Yontemlerin AUC sonuglar1 Tablo 2.2.'de verilmistir. Ayrica farkli tiirde bilinmeyen
(vani egitilmemis) saldirilara uygulanan algoritmanin ROC egrileri Sekil 2.8.'de

gosterilmektedir. AUC sonuglart ve ROC egrilerinin yorumlanmasi asagida
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aciklanmaktadir. AUC sonuglarinin yorumlanmasinda rehber olarak bir akademik

puan sistemi de kullanilmistir.

Tablo 2.2. Belirtilen saldirilar igin yéntemlerin AUC sonuglart @

AUC (Normal vs. Anomali)
Anomaly Type VAE AE OCSVM
FTP Patator 0.7955 0.7429 0.5028
SSH Patator 0.6472 0.6787 0.4221
DoS Slowloris 0.8752 0.8428 0.7059
Dos Slowhttptest 0.8664 0.8529 0.8421
Dos Hulk 0.8155 0.8275 0.7361
Dos Goldeneye 0.8088 0.7536 0.7228
Heartbleed 0.9805 0.9816 0.9849
Web Attack—Brute force 0.7436 0.6622 0.6090
Web Attack—XSS 0.7567 0.6571 0.6372
Web Attack—SQL Injection 0.6664 0.6878 0.5695
Infiltration 0.8965 0.8964 0.8588
Bot 0.6197 0.621 0.3749
DDoS 0.7452 0.7221 0.5840
Portscan 0.6753 0.5953 0.5888
Tiim Saldirilar 0.7596 0.7338 0.6636

O Kahn sayisal degerler en iyi uygulanan yontemi gosterir.

Tablo 2.2.'deki AUC degerleri genel olarak incelendiginde, VAE'in diger iki
yontemden daha iyi performans gosterdigi ve OCSVM'nin bazi saldirilar disinda kotii
performans gosterdigi anlasilmaktadir. Dahasi, bazi saldirilar her {i¢ yontem i¢in de
miikemmel veya iyi AUC degerlerine sahipken digerleri, saldirilar1 veya anormal
vakalar1 normalden ayirt edemediklerini gosteren zayif veya gergekci olmayan
performans gosterir. Cesitli DoS saldirilar1 ve DDoS gibi yiiksek oranli saldirilarin
ortaya ¢ikmasinda VAE'nin anormal durumlari AE'den daha iyi tespit etmesinin
yanisira her ikisinin de iyi performans sergiledigi goriilmiistiir. "SSH Patator", "Web
Attack - SQL Injection", "Bot" ve "Portscan" saldirilarinda her ii¢ yontemin de koti
performans gosterdigi fark edilir. Her biri farkli sayida saldir1 6rnegi icermesine ve
sirastyla kaba kuvvet, web uygulama saldirisi, bot ve baglanti noktasi taramasi gibi

farkli saldir1 kategorilerinde yer almalarina ragmen ii¢ yontemin egitim modellerininin
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hig¢birinin bu saldirilar1 yeterince ayirt edemedigi goriilebilir. Sonug olarak, modellerin
performansini artirmak ve bu saldirilar arasinda farkli akis tabanli 6zellikler veya
veriler ekleyerek veya daha gelismis makine 6grenimi metodolojisi kullanarak bu
saldirilar arasinda ayrim yapmak i¢in ek arastirma yapilmasi gerekmektedir. Her {i¢
yontemin de “Infiltration” ve “Heartbleed” saldirilarinda sirasiyla iyi ve miikkemmel
performanslar sergiledigini gérmek ilgingtir. Bunun nedeni, belirli saldir1 tiirlerinin
veri setinde az sayida olmasi olabilir. Bu nedenle bu saldirilarin 6rnek sayisini artirarak

bu varsayimi dogrulamak i¢in daha fazla arastirma yapilmasi gerekir.

Tek bir AUC sonucunu ve ROC egrisini hesaplamak i¢in tiim saldirt tiirlerini bir
anomali olarak birlestirerek agda "Tiim saldirilar" gergeklestiginde yontemlerin nasil
davrandig1r degerlendirilebilir. AUC sonuglarina gore, VAE orta bir performansla
digerlerine gére daha basarilidir. AE aynm1 zamanda orta bir performans gosterirken
OCSVMnin performans: zayiftir. Bu durum, VAE ve AE'min normal ag trafigini
modelleme yeteneginin ¢ok c¢esitli saldirt kategorilerinden olusan on dort farkli tiirde
bilinmeyen ihlali tespit etmede oldukca basarili oldugunu gosterir. Ayrica, egitim
stirecinde kullanilan veri 6rneklerinin sayisinin (toplam veri setinin yaklagik %19'u)
test siirecinde kullanilan veri 6rneklerinin sayisindan (toplam veri setinin yaklasik
%381'1) ¢ok daha az olduguna dikkat edilirse hem VAE hem de AEmin iyi
performanslari, bu yontemlerin akis tabanli 6zelliklerden ihlalleri veya anomalileri
tespit etme konusunda oldukga yetenekli oldugunu agikga gostermektedir. Akis
ozelliklerinden normal ag trafigi modelini olustururken egitimde daha ¢ok normal veri
orneklerinin kullanilmasi (yaygin olarak kullanilan bélme oranlari egitim i¢in %70 ve
denetimli 6grenme yaklasiminda test i¢in %30'dur) performans oranim1 daha da

artirabilir.

Sekil 2.8.'deki tim ROC egrileri incelendiginde, ayn1 davranig niteligine sahip
saldirilarin VAE'de tiim saldirilarin i¢in gecgerli olmasa bile benzer ROC egrileri
sergiledigi goriilmektedir. Ornegin, Web Attack-Brute force”, “Web Attack-XSS” ve
“Web Attack-SQL Injection”nun ROC egrileri bu varsayimi hakli ¢ikarmaktadir. Bir
baska benzer gozlem kaba kuvvet (brute force) kategorisinde “FTP Patator” ve “SSH
Patator” icin yapilabilir. VAE ve AE yontemlerinin AUC degerleri 1y1 performans
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verse de bu yoOntemlerin herhangi bir ek yontem olmaksizin gercek yasam
senaryosunda kullanilmasini  zorlastiran isaretler ROC egrilerinden agikga
anlagilmaktadir. Ayrica, tiim ROC egrileri neredeyse tiim saldir tiirlerinde (Heartbleed
hari¢) diisik FP degerlerinde yiiksek TP degerlerinin elde edilemedigini
gostermektedir. Bu gézlem, pratik bir saldir1 tespit sisteminde yiiksek tespit dogrulugu
veya diisiik yanlis alarm orani saglayan uygun bir esik degerini belirlemenin kolay

olmadig1 seklinde yorumlanabilir.

2.4. Sonuc¢

Bu ¢alismada, OCSVM ile birlikte AE ve VAE derin 6grenme yontemlerinin saldir1
tespit yetenekleri yar1 denetimli bir 6grenme stratejisi uygulanarak analiz edilmistir.
Modellerin  olusturulmasi sadece normal akis tabanli veriler kullanilarak
gerceklestirildi. Ayrica modellerin testleri hem normal hem de anormali igeren veri
seti kullanilarak gerceklestirilmistir. Deneysel sonuglar, ROC egrileri ve AUC
olgiitleri bakimindan hesaplanmigtir. Sonuglara gére, VAE'nin tespit orani ¢ogunlukla
AE ve OCSVM'den daha iyidir. Bununla birlikte, yontemlerin ytiksek yanlis alarmlari
nedeniyle denetimli 6grenme yontemleriyle desteklenmesi gerektiginin de belirtilmesi
onemlidir. Ayrica, bazi saldirilarin 6zelliklerinin daha 1yi modellenebilmesi i¢in belirli
zaman araliklarinda toplanan akis tabanl 6zellikler yontemlerin tespit oranini artirmak

i¢in dikkate aliabilir.



BOLUM 3. YAZILIM-TANIMLI AGLAR iCIN UYARLANABILIR
BiR SALDIRI TESPIiT VE ONLEME SISTEMI

SDN, su anda aktif olarak kullanilan geleneksel ag altyapisinin siirlandirmalarini
degistirmeyi vaat eden yeni bir ag paradigmasidir [3]. Bu paradigma, yonlendirici
(router) ve anahtarlar (switch) gibi trafik iletimi (forwarding) yapan cihazlardan agin
kontrol mantigini (control logic) alarak dikey biitiinlesmeyi ayirarak kontrol mantigini
mantiksal olarak merkezilestirilmis denetleyiciye (veya ag isletim sistemine)
yerlestirir [4]. Ag giivenligi acisindan bakildiginda SDN, tiim ag altyapisindaki veri
akislarinin yénlendirilmesi igin tek bir kontrol noktasi tanimlar. Ust seviye reaktif
(duyarlh) giivenlik gbzetimi, analizi ve tepki sisteminin hazirlanmasiyla ag giivenligini
artirmak i¢in SDN mimarisinden istifade edilebilir [5], [6]. SDN paradigmasinin
degistirilmis bir versiyonu olan OpenFlow protokolii kullanilarak uygulanan ag
giivenligi uygulamalar ile basitge izin vermek veya engellemekten ziyade karmagik
mantig1 isleyebilen akislari uygulamak da miimkiindiir. [7]. Ag trafigi analizi veya
anormallik algilama yontemleri, merkezi denetleyiciye iletilen giivenlikle ilgili verileri
diizenli olarak {iretir. Uygulamalar, tiim agdan toplanan bu geri bildirimi analiz etmek
ve iligskilendirmek i¢in denetleyici iizerinde calistirilabilir. Elde edilen analizin
sonuglarina bagli olarak, yeni veya giincellenmis giivenlik politikalari, akis kurallar
seklinde ag bilesenlerine dagitilabilir. Bu birlesik yaklasim, aga yonelik giivenlik
tehditlerinin kontroliinii etkili bir sekilde hizlandirabilir ve bunlardan korunabilir [5].
Saldir1 tespiti ve saldir1 onleme veya azaltma algoritmalart OpenFlow giivenlik

uygulamalar olarak uygulanabilir.

Boliimiin organizasyonu su sekilde yapilmistir. Sonraki boliimde literatiirde yer alan
SDN ortamlarda akis tabanli saldir1 tespiti tizerine yapilan ¢alismalar 6zetlenmektedir.

Ucgiincii boliimde, calismada kullanilan yontemlere iliskin teorik bilgiler verilmektedir.
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Deneysel metodoloji ve sonuglar dordiincii boliimde sunulmaktadir. Sonug tespitleri

boliimiin sonunda ac¢iklanmaktadir.

3.1. Kaynak Arastirmasi

Anomali algilama yonteminin amaci, normal trafigi tanimlamak igin istatistiksel bir
model iretmektir [82]. Boyle bir durumda, bu modelden herhangi bir sapma bir
anomali olarak kabul edilir ve bir saldir1 olarak tespit edilir. SDN ortamlarda anomali
tabanli saldir1 tespiti yapabilen bir¢ok literatiirde 6nerilmistir. Bu boliimde, literatiirde
yer alan ¢aligsmalarin kisa bir 6zeti Jafarian ve ark.’nin [82] yaptig1 taksonomi dikkate
alinarak akis sayma tabanli semalar, bilgi kurami tabanli semalar, entropi tabanli
semalar ve derin 6grenme tabanli semalar ve hibrit semalar olmak {izere bes kategoriye
ayrilarak verilmektedir. SDN aglarda anomali tabanli saldir1 tespitiyle ilgili
caligmalarin daha kapsamli ve ayrintili bir derlemesi [83] ve [82] ¢alismalarinda

bulunabilir.

Akis sayma tabanli anomali algilama algoritmalarinda agdaki trafik akislar
baslangigta bir alt ag onekine gére yakalanir ve buna gore toplanir. Bu islem, sisteme
ekstra yiik getirmesine ragmen agdaki anormal durumlar1 dogru bir sekilde algilar [82].
Zhang ve ark. [84], anormallikleri tespit edebilmek icin etkili teknikler saglayan
uyarlanabilir bir akig sayma semas1 6nermektedir. Gézetleme ek yiikiinii ve anomali
algilama dogrulugunu daha iyi dengelemek icin hem uzaysal hem de zamansal
boyutlar arasinda 6l¢iimiin ayrint1 diizeyini dinamik olarak degistiren tahmin temelli
bir sema Onerdiler. Garg ve ark. [85], akis girdilerinin uyarlanabilir bir bigimde
toplamasini ve anomali algilama semasini Onerir. Yazarlar, bu semay1 kullanarak,
gozetleme (monitoring) ek yiikiiniin azaldigimi ve anomali tespit dogrulugunun
arttigini gosterirler. iki adimli algoritmayi, her bir toplamada bayrak ayarlama adimin
ortadan kaldirarak ve toplama kurallarin1 giincelleyerek tek bir basitlestirilmis
prosediirde birlestirirler. Ha ve ark. [86] 6rneklenen trafigin toplam biriktirme hacmini
denetleme islem kapasitesinin altinda tutarken, koti amagli trafigin denetim
kapasitesinin kullanimin1 tamamen iyilestiren genis 6l¢ekli SDN aglarda calisabilen

bir saldir1 tespit sistemi i¢in bir trafik 6rnekleme stratejisi sunar. Granby ve ark. [87]
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yazilim tanimli veri merkezinde anomali tespiti i¢in takilabilir bir yazilim platformu
olan SDNPANDA'y1 (Anomali Algilama Uygulamalar1 i¢in Yazilim Tanimli A§
Platformu) tasarlar. SDNPANDA, ag gozetleme modiilii, ag saldir1 tespit modiilii ve
ag saldir1 yanit modiilii olan ii¢ denetleyici uygulama modiiliinden olusur. Hommes ve
ark. [88] DoS saldirilarinda OpenFlow anahtarlarinin akis tablosu satiirasyon sorununu
arastirir. Calismada, agin mantiksal topolojisindeki varyasyon farkli saldir1 tiirleri igin
analiz edilerek ve bir tablo tizerinden uzaklik kriteri dlgiilerek saldir1 vakalari tespit
edilmigtir. Carvalho ve ark. [89], paket akislarinin trafik analizini kullanarak SDN'de
gercek zamanli bir anomali algilama ve 6nleme sistemi dnerdiler. Onerilen bu semanin
dort asamasi vardir: i1k asama, OpenFlow protokolii araciligiyla akislar toplar. Ikinci
asama, analiz edilen boliimlerin dijital imzasini olusturmak i¢in normal trafik davranis
profilini ¢ikarir. Beklenen davranistan farkli olan siipheli trafik olaylarini belirlemek
icin mevcut trafik dnceden olusturulmus trafik profiliyle karsilastirilir. Ugiincii asama,
ag lizerinde anomali Onleme islemi yapilir. Son asamada ise, sistem sonuglarini
dogrulamak i¢in belirlenen saldirilarin raporlart olusturulur. Lee ve ark. [90] iyi
yapilandirilmig bir gelistirme ara yiiziinii disa aktaran bir SDN anomali algilama
cergevesi olarak Athena'y1 6nerdiler. Athena, ¢cok ¢esitli anomali algilama hizmetlerini
minimum programlama c¢abasiyla hizli bir sekilde sentezlemek i¢in genel amach
fonksiyonlar saglar. Ag veri diizleminin tamaminda sofistike anomali algilama
hizmetlerini desteklemek icin bir anomali algilama gelistirme cercevesini SDN
altyapilarina entegre ettiler. Athena dl¢eklenebilir, dagitilmig SDN dagitimlaridir ve
makine 0grenimi tabanli glivenlik uygulamalarinin gelistirilmesini destekler. He ve
ark. [91], iki asamali kiimeleme yontemini kullanarak SDN'de bir anomali algilama
semasini dnerdiler. Tk asama, veri setinin gerekli 6zelliklerini segmek icin kullanilan
bir 6zellik se¢im semasidir. Uygun ve ilgili 6zellikleri sectikten sonra, yogunluk
zirvesine dayali bir kiimeleme algoritmasi, indirgenmis veri setini normal ve yanlis
davranis kaliplar1 olarak siniflandirir. Carvalho ve ark. [92] anomalileri tespit etmek
ve onlemek icin SDN'ye dayali bir ekosistem sundu. Bu sema ag trafigini tarar ve
proaktif bir bicimde 6nemli anomalileri tespit eder. Bu anomali algilama semasi, trafik
toplama modiilii, anormallik algilama modiilii, dnleme modiilii ve raporlama modiilii
olmak tizere dort modiilden olusur. Peng ve ark. [93], merkezi denetime dayali olarak

SDN i¢in bir DDoS anomali algilama semast sundular. Bu sema, akis ozelligi
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vektorlerini normallestiren bir 6n isleme modiilii ve bu vektorleri isleyen ve KNN

yontemini kullanan anomali algilama modiilii olmak iizere iki modiilden olusur.

Bilgi kurami yontemleri, ag trafigindeki mevcut bir anomalinin trafik veri setlerinin
bilgilerinde degisiklige yol agtigi varsayimina dayanmaktadir. Mehdi ve ark. [2]
yaptigi calismada, SDN ortamlarindaki trafik anomali tespiti lizerinde
odaklanilmaktadir. SOHO (Small Office Home Office) ortamlarinda birden fazla
anomali tespit algoritmasi, uygulanabilirliklerini dogrulamak i¢in deneysel olarak test
edilmistir. Yazarlar, OpenFlow kullanan dagitik ag cihazlarinin merkezi olmayan
kontroliiniin anomalinin kaynagina yakin ag giivenlik problemlerini tespit edebilecegi
ve sinirlandirabileceginden bahsetmektedir. Calisma, sadece diisiik ag trafik hizi
kullanan TRW-CB [94], Rate-Limiting [95], Maximum Entropy Detector [96] ve
NETAD [97] saldir1 tespit algoritmalarmin verimliligiyle ilgili deneysel sonuglar
vermektedir ve tespit edilen ag anomalilerinin Onlenmesi (mitigation) ileride
yapacaklari calismalar arasina alinmistir. Dotcenko ve ark. [7], ag trafigini saldiri
trafigi ve normal trafik seklinde smiflandirmak i¢in ag trafigini analiz etme
mekanizmasinin yani sira bulanik mantigin kullanildig1 bir yontem onerdiler. Bu
calismada Mehdi ve ark. [2] tarafindan yapilan ¢alismada oldugu gibi, saldirilarin
ozelliklerinin  arastirnlmasinda TRW-CB ve Rate-Limiting algoritmalarinin
kullanilmasinin yani sira trafigin siniflandirilmasinda bulanik mantik kullanilmistir.
Kokila ve ark. [98], SDN ortamlarinda DDoS saldirilarini tespit etme {izerine
birbirinden farkli makine ogrenme algoritmalarint ve saldir1 tespitindeki
performanslarini inceleyen bir arastirma yaptilar. Bu ¢alismada, 2000 DARPA [99]
veri setini kullanan c¢esitli 6grenme yontemler arastirilmis ve SVM yoOnteminin
oOnerilen tiim diger yontemler arasinda %95 tespit orant ve %8 yanlis alarm orantyla
en iyi performansi gosterdigini kesfetmislerdir. Sathya ve Thangarajan [100] veri
toplamaktan ve ag trafiginin amaglanan 6zelliklerinden ziyade NSL-KDD veri setinin
anomali tespit sistemine girdi olarak verildigi SDN aglarda anomali tespiti lizerine bir
aragtirma yiirliitmistiir. Yazarlar, normal trafik verilerini ve anomalilerini

siiflandirmak icin karar agaci (Decision Tree) yontemini kullanmistir.
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Entropi tabanli anomali algilama semalarinin 6zellikle bir veri setinin rastgeleligini
belirlemede ag anormalliklerini tespit etmede etkili oldugu kanitlanmastir [82], [101].
Wang ve ark. [102], entropi diizeyine dayali olarak diisiik islem hacmine sahip DDoS
tasirma (flooding) saldirilarini tespit etmek i¢in OpenvSwitch gibi SDN'lerin diisiik
katmanli anahtarlarinda uygulanabilen bir yontem Onerdiler. Bu durumda, ag
seviyesinde dagitilmis anomali tespiti gergeklestirilebilir ve istatistik akiginin
iletilmesinden denetleyiciye olusturulan ek yiik azaltilir. Giotis ve ark. [103] yaptig1
calisma ise, SDN mimarilerinde anomali tespiti ve azaltimi yapan verimli ve
Olgeklenebilir bir mekanizma sunmaktadir. Bu ¢alisma, [2]’teki ¢alismadan farkli
olarak OpenFlow istatistikleri yerine sFlow [104] gozetleme (monitoring) verisini
kullanarak denetleyici islem yiikiinii azaltan ve dolaysiyla daha yiiksek hat hizlarinda
caligsan bir mekanizma sunmakta ve bunlarin deneysel sonuglarini vermektedir. Ayrica
anomali tespit edildiginde OpenFlow protokolii kullanilarak akis tablolarinda
modifikasyonlar yaparak basarili bir sekilde ag anomalisinin azaltildig1 (mitigation)
gosterilmektedir. Calisma, sFlow drnekleme oranina bagl olarak 500 Mbps’a (1/256
ornekleme) kadar iletmeyi yonetebilen bu mekanizma, giiniimiiz gigabit aglar i¢in
yine yetersiz kalmaktadir. Ayrica Orneklenen istatistiksel veriler anomali tespit
algoritmasina girdi olarak verildiginde anomali tespit oraninin [2]’tekine gore daha
diistik oldugu goriilmektedir. Francois ve Festor [105], SDN'de anomali tespiti igin
anahtar gibi her bir ayr1 cihazin akis girdileri SDN denetleyicisi tarafindan yakalanir.
Denetleyicini sagladigi avantajlara bagli olarak, saldir1 algilandiktan ve saldiri
paketlerinin ozellikleri belirlendikten sonra saldirmin tespit edildigi anahtarda
gozetleme gerceklestirilecektir. Sonraki atlama (next-hop) anahtarinin akis girdileri ve
saldir1 paketlerinin 6zellikleri saldir1 akislarmin geldigi olast yolu tespit etmek i¢in

kullanilir.

Derin 0grenme yontemleri, bilgiye tabanli 6grenmeye dayali bir gelistirme
algoritmasini igerir ve derin 6grenmeyle ilgili anahtar kelimeler sunlardir: yapay zeka,
denetimsiz makine dgrenimi ve coklu katman 6grenme [106][82]. Ote yandan, derin
ogrenme mekanizmasi, 6zellikleri ve islem verilerini kendi basina 6grenme kabiliyeti
acisindan SDN'lerde uyarlanabilirlik i¢in giiglii bir potansiyele sahiptir [107]. Dey ve
Rahman [107], SDN ortamla i¢in derin 6grenmeye dayali bir ag ihlal tespit sistemi
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onerir. Gegitli Tekrarlayan Unite Uzun Kisa Siireli Bellegin (Gated Recurrent Unit
Long Short Term Memory), ANOVA F-Testi ve REF 6zellik se¢im semasi ile farkli
performans degerlendirme parametrelerine dayanan en iyi siniflandirict oldugunu
gosterdiler. Niyaz ve ark. [108], SDN ortamlar i¢in ve ii¢ modiilden olusan bir DDoS
algilama sistemi Onerir. Bu semada, 6zellik se¢imi ve trafik diizenlemesi i¢in derin
ogrenme mekanizmasi kullanilmistir. Tang ve ark. [109], SDN'de akis tabanli anomali
tespiti i¢in derin dgrenmeye dayali bir yontem onerir. ihlal tespit sistemi i¢in NSL-
KDD veri setinin 41 6zelliginden 6 temel 6zelligini secerek bir derin sinir ag1 modeli
olusturdular. Garg ve ark. [110], SDN’de siipheli akislari tespit etmek i¢in hibrit ve
gercek zamanl ¢alisan derin 6grenmeye dayali bir anomali tespit yontemi dnerdiler.
Bu yontem, anormal etkinlikleri tespit etmek i¢in gelistirilmis kisitlh Boltzmann
makinesi ve gradyan azalma tabanli destek vektér makinesinden yararlanan bir
anomali algilama modiilii olan iki modiill ve SDN'nin siki hizmet kalitesi
gereksinimlerini karsilamak i¢in bir ugtan uca veri dagitim modiiliinden olusur. Li ve
ark. [111], SDN tabanl1 5G aglar i¢in akilli bir hibrit IDS 6nerdiler. Onerilen sistemde,
ozellik secimi i¢in rastgele orman (random forest) yaklagimiin yaninda akis
siniflandirmasi igin k-ortalama (k-means) yontemini kullanildi. Yazarlar, KDD99 veri

setinden secilen 23 6zelligi kullandiklarini belirtmislerdir.

Bahsi gecen tiim yontemlere ek olarak SDN aglarda anomali tabanli ihlal tespiti i¢in
literatiirde hibrit semalarda Onerilmistir. Santos Da Silvo ve ark. [112], SDN igin bir
anomali algilama ve makine dgrenimi trafik siniflandirmasi 6nerdiler. Anomali tespiti
ve smiflandirmasi, potansiyel olarak kotii niyetli akiglar: hizli bir sekilde tespit etmek
icin diislik hesaplama maliyeti yontemlerinin daha sik uygulandigi hafif (lightweight)
bir asama ve bu tiir akislarin anormal davraniglarina gore siniflandirilip analiz edildigi
agir (heavyweight) bir asama olan iki tamamlayict asamada gerceklestirilir. Hafif
asamada entropi analizine dayanan bir bilgi kurami yaklasimmi kullandilar. Ote
yandan, agir asamada, gegmis anormalliklerle ilgili tarihsel bilgilerden yararlanarak
diizensiz trafigi kategorize etmek icin SVM'yi (Destek Vektor Makinesi) kullandilar.
Pang ve ark. [113], SDN'de yeni, yiiksek verimli ve yiiksek dogrulukta ¢aligan anomali
tespit semas1 olan FADE'yi 6nerdiler. Onerilen FADE semas1, minimum akis setinin

akis istatistiklerini dogru bir sekilde analiz ederek iletme anomalilerini tanimlar.
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FADE, istatistiklerini dogru bir sekilde 6lgmek icin bu akislarla ilgili az sayida 6zel
akis kural1 tiretir. FADE, bu ayrilmis akis kurallarinin yiiklenmesini ve zaman agimini
kontrol eder. Dolayisiyla, ayni akis i¢in iiretilen tiim 6zel akis kurallart ayni paket seti
tizerinde ¢alisir. Seungwon ve Guofei’nin [114] yaptig1 calismada, genis ve dinamik
bulut aglarina 6zel gézetleme (monitoring) hizmetleri saglayan Cloudwatcher isimli
yeni bir ¢at1 (framework) onerilmekte ve basit bir police scripti yazilarak gézetlenecek
paketlerin dnceden kurulu ag giivenlik cihazlar1 lizerinden gecisi saglanacak sekilde
saptirilmas1 gibi tim islemler ger¢eklenebilmektedir. Poligeler bulut operatorii
tarafindan yazildigindan saldirilara aninda 6nlem alinmasi yapilmamaktadir. Cui ve
ark. [115], SDN'de DDoS'nin iistesinden gelmek i¢in dort modiil igeren bir sema
onermislerdir. Bu modiil, saldir1 algilama tetikleyicisi, saldir1 algilama, saldirty1 geri
izleme (traceback) ve saldir1 6nlemeden olusur. Saldir1 tespit semasinin tetikleyicisi,
DDoS saldirisina daha hizli yanit vermekten sorumludur. Ek olarak, bu modiil
denetleyicilerin ve anahtarlarin is yiikiinii azaltir. DDoS saldirisini tespit etmek i¢in
sinir ag1 tabanli gema kullanilir. Ayrica, yazarlar SDN'ler i¢in bir saldirt geriye doniik
izleme i¢in yontem sundu. Braga ve ark. [116] tarafindan yapilan ¢alismada OpenFlow
kullanilarak ag cihazinin iletme diizlemi yonetilmekte ve akis istatistikleri toplanarak
sadece veri diizlemine yapilan Distributed Denial of Service (DDoS) saldirilari
iizerinde yogunlasilmaktadir ve sunulan performans analizi sadece Onerilen saldiri
tespit algoritmastyla sinirli olup sistemin tiim performansiyla bilgi yer almamaktadir.
Saldir1 tespitinde kullanilan yontem, bir denetimsiz (unsupervised) yapay sinir ag1
cesidi olan Self Organizing Maps (SOM)’dur. Bu yonteme girdi olarak verilen
parametreler trafik akislari istatistikleridir. Ayrica veri diizlemi trafik anomalilerinin

OpenFlow kontrol diizlemine olan etkisi hakkinda herhangi bir seye deginilmemistir.

3.2. Temel Bilgiler

Bu boélimde, Yazilim-Tanimli Ag (SDN) mimarisinin temel bilesenlerinden
bahsedilerek geleneksel aglardaki problemleri nasil ¢6zdiigii iizerinde durulmaktadir.
Ayrica geleneksel aglara yapilan ag saldir1 gesitleri ve bu saldirilari tespit etme ve
onlemek igin gelistirilen Saldir1 Tespit ve Onleme Sistemleri (Intrusion Detection and
Prevention Systems - IDPS) anlatilarak su anki aglardaki dezavantajlar

sunulmaktadir.
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3.2.1.Yazilim tanimh ag

Open Networking Foundation’a (ONF) [117] gore, SDN ag kontrol ve iletme
fonksiyonlarin1 birbirinden ayiran yeni bir mimaridir. Bu, ag kontroliiniin dogrudan
programlanabilir olmasma ve altyapinin uygulamalar ve ag hizmetleri igin
soyutlastirilmasina olanak saglar. Boyle bir mimaride, altyapr cihazlari, kontrol
katmaninda bulunan bir denetleyici tarafindan 6nceden tanimli program mantigina
gore anlik olarak tretilen birtakim kurallara gore gelen paketleri isleyen basit iletme
motorlar1 olarak gorev yaparlar. Denetleyici genellikle uzak bir sunucuda galisir ve
bir takim standartlagmis komutlar kullanarak iletme elemanlartyla giivenli bir baglanti
izerinden haberlesir. ONF, SDN i¢in dikey olarak {i¢ ana fonksiyonel katmana ayiran

tist-seviye bir mimari [118] sunar:

- Altyap1 Katmani (Infrastructure Layer): Veri diizlemi (Data plane) olarak da
bilinen bu katman, bir agik arayiizle erisilebilen fiziksel ve sanal anahtarlari
kapsayan iletme Elemanlarindan (Forwarding Elements) olusur.

- Kontrol Katmani1 (Control Layer): Kontrol diizlemi (Control plane) [118]
olarak da bilinen bu katman, bir agik arayiiz lizerinden ag iletme davranisini
yonetmek i¢in acik API'ler iizerinden birlestirilmis kontrol fonksiyonelligi
saglayan bir takim yazilim-tabanli SDN denetleyicilerden olusur. Ug
haberlesme araylizii, denetleyicilerin birbirleriyle etkilesim icine girmesine
izin verir: Giineysinir1  (Southbound), Kuzeysinir1 (Northbound) ve
Dogu/Batisinirt (East/Westbound)

- Uygulama Katmanmi (Application Layer): Bu katman, ana olarak SDN
haberlesmesi ve ag servislerini kullanan son-kullanici uygulamalarindan

olusur.

Sekil 3.1.'de kontrol katmani, uygulama katmani, altyap1 katmani ve bu li¢ katman
arasindaki haberlesme arayiizleri gibi bu mimarideki anahtar kisimlar detayli bir

sekilde gosterilmektedir.
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UYGULAMA KATMANI

Giivenlik Uygulamalar Diger

Ag Sanallastirma (Fw, IDPS) Uygulamalar

Kuzey sinirn APl (REST API gibi)

KONTROL KATMANI

A T e ——— A
E‘ Bat1 sinin API y'c" Dogu sinmin API E

I Giiney siminn API (OpenFlow gibi)

ALTYAPI KATMANI

Fiziksel anahtarlar Sanal Anahtarlar

Sekil 3.1. SDN mimarisi [119]

SDN denetleyici, bu ii¢ katmanla ii¢ acik arayiiz (open inerface) ile etkilesimde

bulunur:

- Giineysinir1 (Southbound): Bu haberlesme arayiizii, denetleyicinin altyapi
katmaninda bulunan iletme elemanlariyla etkilesimde bulunmasina imkan
saglar. ONF'nin idame ettirdigi OpenFlow protokolii, ONF'ye gore SDN
¢oziimleri iiretmek i¢in temel bir elemandir ve bdyle bir etkilesimin umut verici
bir ger¢ceklenmesi olarak goriilebilir.

- Kuzeysmir1 (Northbound): Bu haberlesme arayiizii, uygulama katmanindaki
uygulamalar tarafindan kullanilmasi i¢in denetleyicilerde yer alan evrensel ag
soyutlama ve diger fonksiyonellikleri agiga vurarak denetleyicilerin
programlanabilirligine imkan verir. Bu, protokolden daha ¢ok agi
programlamaya ve yonetmeye izin veren yazilim API'si olarak goriilmektedir.
Bunun i¢in bir standartlasma cabasi olmamakla birlikte, bir¢ok marka,
uygulamalarin kullanabilmeleri igin REST-tabanli API'leri denetleyicilerine
bir programlama arayiizii saglamak i¢in sunmaktadir.

- Dogu/Batisinir1 (East/Westbound): Haberlesme araylizii olarak diisiiniilen bu
arayliz, heniiz kabul goérmiis bir standart tarafindan desteklenmemektedir. Bu,
esasen yiiksek elverislilik i¢in durumu senkronize etmede denetleyici gruplari

aras1 haberlesmeye olanak tanimak i¢in diisiiniilmiistiir.
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SDN mimarisinde kullanisli olabilmesi icin, iletme elemanlarinin (genellikle
anahtarlar) bir giineysinir1 API'sini (6zellikle OpenFlow) desteklemesi gerekir.
OpenFlow anahtarlar iki cesitte karsimiza ¢ikmaktadir: Yazilim-tabanli (6rnegin,
Open vSwitch) ve donanim-tabanli ger¢eklemeler (6rnegin. NetFPGA). Yazilim
anahtarlar1 genellikle ¢ok iyi tasarlanmis ve tiim Ozellikleri igerirler. Fakat, en son
gergeklenenleri bile yavas olmaktan muzdariptir. Donanim-tabanli OpenFlow
anahtarlar genellikle ASIC'ler olarak ger¢eklenmektedir. Cok sayida port i¢in hat
hizinda iletme saglamalarina ragmen yazilim gerceklemelerinden farkli olarak

esneklik ve 6zellik tamamligindan yoksundurlar.

OpenFlow-etkin anahtar ii¢ ana elemana [120] boliinebilir. Bu elemanlar; donanim
katmani (veya veri yolu), yazilim katmani (veya kontrol yolu) ve OpenFlow

protokoliidiir:

a. Veri yolu, paket aramasi ve iletmesi yapan bir veya daha fazla akis tablosu ve
grup tablosundan olusur. Bir akis tablosu, akisi nasil isleyecegini anahtara
sOyleyen eylemlerle iliskili akis girdilerinden olusur. Akis tablolar1 genellikle
denetleyici tarafindan doldurulur ve akis iletmenin ek yontemlerini agiklamaya
izin verir.

b. Kontrol yolu, isaret ve programlama amaclari i¢in anahtari denetleyiciye
baglayan bir kanaldir. Komutlar ve paketler, OpenFlow protokolii kullanilarak
bu kanal araciligiyla degistirilir.

c. OpenFlow protokolii, anahtarlar ve denetleyiciler arasinda haberlesmeyi
saglar. Degistirilen mesajlar almman paketler, gonderilen paketler, istatistik
toplama, belirli akislarda gerceklestirilecek eylemler... v.b. gibi bilgileri

igerebilir.

OpenFlow-etkin bir anahtardaki birka¢ alandan olusan bir akis tablosu girdisi

asagidaki gibi siniflandirilabilir:

a. Eslesme alanlar1 (Matching Fileds), bir 15-tuple paket baslig1, ingress portu ve

opsiyonel olarak paket meta-datasina dayali paketleri eslestirmek igin
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kullanilir. ~ Sekil 3.2.'de OSI L1-4 katmanlarina gore gruplandirilmis paket
baslik alanlar1 gosterilmektedir.

. Akis girdisi Onceligi (Priority of flow entry), akis girdisinin eslesme
siralamasini Onceliklendirir.

Eylem seti (Action set), baslik eslestiginde paketlerde gergeklestirilecek
spesifik eylemleri gosterir.

Sayicilar (Counters), akis istatistikleri kaydi tutmak i¢in kullanilir. (Her bir
akistaki paket ve bayt sayisi ve son paketin akisla eslestigi zaman).

Stire agimlar1 (Timeouts), maksimum siireyi veya akisin anahtar tarafindan

gecersiz kilinmadan 6nceki bos siireyi tanimlar.

Ingress | Metadata | Ethernet | Ethernet | Ethernet | VLAN VLAN MPLS | MPLS
Port Src. Dest. Type ID Priority | Label | Traffic
Class
\ Y A Y A Y )
L1 L2 L2.5
IP IP IP IP Transport | Transport
Src. | Dest. | Proto. | TOS Field Src. Port | Dest. Port
\ Y J\ Y
L3 L4

Sekil 3.2. OpenFlow’da akis [119]

OpenFlow mesajlar1 {i¢ ana tipte kategorize edilebilir. Bunlar; denetleyici-anahtar

arasi, asenkron ve simetriktir. Denetleyici tarafindan baglatilan ve anahtarlarin

durumunu goézetlemek veya yonetmek igin kullanilan mesajlar denetleyici-anahtar

aras1 mesajlardir. Bir anahtar ag olaylarinda denetleyiciyi giincellemek igin asenkron

mesajlar baglatabilir ve anahtarin durumunu degistirir. Son olarak simetrik mesajlar,

herhangi bir istek olmadan anahtar ya da denetleyici tarafindan baslatilir. Ornegin,

denetleyici-anahtar baglantis1 canliligin1 kontrol etmek i¢in bu tip mesaj kullanilir.

OpenFlow anahtara bir ingress paketi varir varmaz boruhatti islemeye gore akis

tablolarinda bir arama gerceklestirilir. Akis tablosu girdisi, eslesen alanlar ve

onceligine gore tespit edilir. Eger paketteki degerler, girdideki alanlarin degeriyle
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eslesiyorsa paket gelen akis tablosu girdisiyle eslesmis olur. ANY (alan yoksa veya
wildcard alani) degerli bir akis tablosu girdi alani, bagliktaki tiim miimkiin degerlerle
eslesir. Sadece en yiiksek dncelige sahip akis girdisi se¢ilmelidir. Ayn1 dncelige sahip
birden fazla akig girdisi eslesmesi durumunda secilen akis girdisi agikca tanimsizdir.
Boyle bir senaryoya ¢6ziim i¢in, OpenFlow spesifikasyonu, yeni akis girdisinin var
olan bir girdiyle eslesip eslesmedigini dogrulamaya imkan veren opsiyonel bir
mekanizma sunar. Bu sekilde, bir paket, bir akigla (mikroakis) tam olarak
eslestirilebilir, wildcard alanlartyla bir akisa (makroakis) eslestirilebilir veya herhangi
bir akisla eslesmez. Eslesmenin bulunmasi durumunda, eslesme akis tablosu girdisinde
tanimlanan birtakim eylemler gerceklestirilir. Eslesme bulunmamasi durumunda ise,
anahtar paketi (veya sadece basligi) karar vermesi i¢in denetleyiciye iletir. Yonetim
diizleminde yer alan iligkili ilkeye (police) danisildiktan sonra, anahtarin akis
tablosuna yeni girdi eklenmesi i¢in denetleyici anahtara cevap verir. Sonuncu girdi,
ayni akistaki sonraki paketlerin yani sira kuyruga alinmig paketi de yonetmek icin

anahtar tarafindan kullanilir.

Denetleyici, SDN aglarin ¢ekirdegini olusturarak bir uctaki ag cihazlari ile diger ugtaki
uygulamalar arasinda oturur. SDN denetleyici, anahtar cihazlarma akis girdilerini
yiikleyerek agdaki her akis1 yonetme sorumluluguna sahiptir. Proaktif ve reaktif olmak
iizere iki farkli akis kurulum (setup) modu vardir. Proaktif ayarda, akis kurallari, akis
tablolarina 6nceden yiiklenir. Bu ylizden akis kurulum (setup) islemi, bir akisin ilk
paketi OpenFlow anahtara varmadan dnce yapilir. Proaktif kurulumun ana avantajlari,
denetleyiciyle irtibat kurma sikliginin azalmasi ve dolayisiyla kurulum gecikmesinin
gbdz ardi edilebilir derecede diisiik olmasidir. Bununla birlikte, anahtarlarin akis
tablolarini tasirabilir (overflow). Reaktif kurulum moduna gelince, bir akis kurali,
denetleyici tarafindan akis tablosuna ancak ve ancak akis tablosunda bir girdi
bulunmadiginda yerlestirilir ve bu da bir akisin ilk paketi OpenFlow anahtara varir
varmaz gergeklestirilir. Bu ylizden sadece bir paket anahtar ile denetleyici arasindaki
haberlesmeyi tetikler. Bu akis girdileri, 6nceden tanimli bir durgunluk siireagimindan
sonra gegersiz kilinir ve tablodan silinir. Akis kurulum istegine cevap vermek igin,

denetleyici ilk 6nce uygulama katmanindaki ilkelerle bu akisi kiyaslar ve yapilmasi
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gereken eylemlere karar verir. Ondan sonra bu akis i¢in bir yol hesaplar ve bu yola ait
olan her bir anahtara istegi baglatan da dahil olmak iizere yeni akis girdilerini ytkler.

Anahtarlardaki trafige genel bir bakis atmak istenirse, denetleyici ile anahtarlar
arasinda istatistikler iletilir. Anahtardan denetleyiciye istatistik géndermenin iki yolu
vardir. Bunlar, itme-tabanli (push-based) ve c¢ekme-tabanli (pull-based) akis
gozetlemedir. Itme-tabanl1 yaklasimda, yeni bir akis olusturma, siireasimi1 veya olusan
bosluklardan dolay1 tablo girdisini kaldirma gibi belirli olaylar hakkinda denetleyiciyi
her bir anahtarin bilgilendirmesi i¢in istatistikler gonderilir. Bu mekanizma, girdi
stireastmindan Once akis davranisi hakkinda (6yle ki bu akis tarifeleme i¢in uygun
degildir) denetleyiciye bilgi vermez. Cekme-tabanl yaklasimda, denetleyici verilen
bir akis spesifikasyonuyla eslesen birtakim akislar i¢in sayicilart biriktirir. Bu
yaklasim ayni zamanda iste§e bagli olarak bir 6zel sembol (wildcard)
spesifikasyonuyla Ortlisen tiim akislarin toplandigi bir rapor istek edebilir. Bu anahtar-
denetleyici aras1 bant genisliginden tasarruf ederken, diger taraftan denetleyicinin
belirli akiglarin davranislar1 hakkinda ¢ok fazla sey 6grenmesini etkisiz kilar. Cekme-
tabanli yaklagim, istatistik toplamaya dayali 6lgeklenebilirlik ve giivenilirlik iglevlerini
etkileyebilecegi igin, denetleyicinin yaptig: istekler arasindaki gecikmede iyilestirme

gerektirir.

Literatiirde en ¢ok 6ne ¢ikan OpenFlow denetleyicileri 6rnek olarak NOX [121], POX,
Beacon [122], Floodlight [123] ve OpenDaylight [124] 6rnek olarak verilebilir. Bu

denetleyicilerin birgogu OpenFlow versiyon 1.0' su anda desteklemektedir.

OpenFlow protokoliinii ve SDN protokollerini destekleyen anahtarlarin kullanilmasina
olanak saglayan ns-3 platformunda entegre edilen OpenFlow-etkin anahtarlar [125],
fs-sdn [126] ve EstiNet [127] gibi simiilasyon araglar1 ve Mininet [128], Mininet-HiFi
[129], Mininet-WiFi [129] ve MaxiNet [130] gibi emiilasyon araglar1 gelistirilmistir.
SDN tabanli aglarin modellenmesine imkan saglayan ilk emiilasyon ortami olan
Mininet’in amaci, SDN protokollerini ve diger denetleyici uygulamalarini
prototipleme ve degerlendirme ic¢in hizli ve basitlik saglamaktir. Mininet,
sanallastirilmis kapsayicilarda yazilim tabanli OpenFlow anahtarlari kullanir ve bu

sekilde, donanim tabanli OpenFlow anahtarlarinin kesin esdeger anlamlarin1 saglar.
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Bagka bir deyisle, Mininet'te uygulanan ve test edilen denetleyici veya uygulamalari,
herhangi bir degisiklige gerek kalmadan gercek bir OpenFlow 6zellikli agda

konuslandirilabilir. Bu araglarin 6zellik tabanli karsilagtirilmasi [131]’de bulunabilir.

3.2.2. Anomali tespiti

3.2.2.1. Tekrarac sinir ag1 tabanh anomali tespiti

Goriintii ve konusma islemedeki ¢esitli uygulamalar veri sikistirma yetenekleri icin
Tekrarct Sinir Agi’m1 (Replicator Neural Network - RNN) kullanmis olsa da
[132][133], anomali tespit araci olarak kullanimini 6neren ilk ¢alisma Hawkins et al.

[134] tarafindan onerilir.

RNN, olagan regresyon modelinin bir varyasyonudur. RNN'ler sinir aglaridir ve
baslangicta bir sikistirma teknigi [133] olarak 6nerilen otomatik kodlayicilarin [135]
belirli 6rnekleridir. Normalde, girdi vektorleri, ¢ok katmanli algilayict sinir aglarinda
istenen ¢iktt vektorleriyle eslenir. Bununla birlikte, RNN i¢in, girdi vektorleri ayni
zamanda ¢ikt1 vektorleri olarak da kullanilir. Diger bir deyisle RNN, ciktidaki girdi
modellerini yeniden iiretmeye calisir. Egitim sirasinda, RNN'nin agirliklari, tiim
egitim modelleri i¢in ortalama kare hatasini (veya ortalama rekonstriiksiyon hatasini)
en aza indirecek sekilde ayarlanir. Sonug olarak, ortak modellerin egitimli RNN
tarafindan 1y1 bir sekilde yeniden iiretilmesi daha olasidir, boylece aykir1 degerleri
temsil eden modeller egitimli bir RNN tarafindan daha az i1yi yeniden iiretilecek ve
daha yiiksek bir rekonstriiksiyon hatasina sahip olacaktir. Rekonstriiksiyon hatasi, bir

verinin dista kalmasinin 6l¢iisii olarak kullanilir.

Standart RNN, giris ve ¢ikis katmani dahil olmak tizere 5 katmana sahiptir. Bir
RNN'nin nasil goriindiigiine dair bir 6rnek Sekil 3.3.'te gosterilmektedir [136].
Katmanlar 2 ve 4 tamamen baglidir ve bir sigmoid veya tanh aktivasyon fonksiyonu
kullanir. Bu iki katmanin ayn1 sayida birime sahip olmas1 gerekmez. Katman 3, tipik
olarak giris katmanindan daha az birime sahiptir ve N adimli [134] basamak
aktivasyon fonksiyonunu kullanir. Giris katmanindaki (Katman 1) ve ¢ikti

katmanindaki (Katman 5) birim sayist ayn1 olmalidir.
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Katman 1 Katman 2 Katman 3 Katman 4 Katman 5
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Sekil 3.3. Tekraret sinir agmin 6rnek bir diyagrami [136]

Cordero et al., ag akislarindaki anomalileri tespit etmek icin RNN kullanan bir yontem
onerir [136]. Bu yontemde Oncelikle normal ag akisini temsil eden modelini
olusturmak igin bir RNN [134] kullanilir. RNN'ler, girdi ve ¢ikti katmanlart dahil
olmak iizere toplam bes katmana sahip, tamamen bagl ¢ok katmanli algilayicilardir.
Bu ¢ok katmanl algilayicinin amaci, gézlemlenen girdilerin nasil kopyalanacagini
ogrenmektir. Bu nedenle, ¢ikislarin sayisi girislerin sayist ile aynidir. Orijinal RNN'nin
yalnizca ii¢ katmana indirilerek [137] basitlestirilebilecegi gosterilmis olsa da, asiri
uydurmay1 onlemek i¢in kullandigimiz dropout diizenleme (dropout regularization)
teknigi [138], orijinal bes katman mevcut oldugunda daha iyi sonuglara yol agar.
Dropout, egitim sirasinda olasilikla birimleri ve baglantilarini sinir agindan kaldirr.
Bu, agi1, ag birimlerini birlikte uyarlamaya daha dayanikli hale getirir [138]. Baska bir
deyisle, ag birimleri bagka bir 6zelligin varligina bagh 6grenme 6zelliklerinden kaginir
ve bunun yerine genel olarak calisan yararli 6zellikleri 6grenir. Dropout, 2 ve 4.

katmanlara uygulanir.

Bir RNN'deki tiim katmanlar tamamen baglidir. Katman 2 ve 4, tanh dogrusal olmayan
bir aktivasyon fonksiyonuna sahiptir. Cikti katmaninin dogrusal veya 6zdes bir
aktivasyon fonksiyonu vardir. Orijinal RNN ile burada uygulanan arasindaki tek fark,

orta katmanin (Katman 3) aktivasyon fonksiyonunda yatmaktadir. Orijinal RNN,
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teorik olarak veri orneklerini kiime bilesenleriyle temsil ederek girdi verilerinin
boyutlulugunu azaltmaya ¢alisan adim adim bir aktivasyon fonksiyonu kullanir. Daha
spesifik olarak, her kiime, verilerin lizerinde bulundugu bir eksen haline gelir. Adimsal
(stepwise) aktivasyon fonksiyonu ilging teorik yeteneklerine ragmen, gradyan
azalmasina dayali geri yayilma (backpropagation) yontemleri adim adim (stepwise)
fonksiyonuyla iyi ¢alismaz [136]. Gradyan azalma (gradient descent) yOntemleri,
arama silirecini yonlendirmek i¢in gradyani kullanir. Asamali fonksiyonlardaki
gradyanin bilesenleri neredeyse her zaman sifir oldugundan, 6grenme stireci durur. Bu
aktivasyon fonksiyonu yerine, RNN'lerin orta aktivasyon fonksiyonu olarak iyi

calistig1 kanitlanmig standart bir sigmoid aktivasyon fonksiyonu kullanir [139].

Diger ¢ok katmanli algilayicilar gibi, RNN'ler 6rnek veri yiginlariyla (batch)
egitilebilir. RNN modellerini egitmek icin kullanilan yiginlar (batch), farkli ag
akislarindan ¢ikarilan 6zelliklerden olusur. Kullanilan araglara bagli olarak egitim i¢in
agdan bircok farkli 6zellik ¢ikartilabilir. Secilen 6zelliklerin sayisi, girdi sinirlerinin
(ve ¢ikt1 sinirlerinin) sayisini belirler. Cikartilan akis 6zellikleri her egitim adiminda
veya caginda (epoch) RNN'ye girdi olarak verilir. Ogrenme siirecinin genelleme
yeteneklerini degerlendirmek i¢in bir dogrulama seti kullanilir. RNN egitildikten
sonra, RNN, anomali skorlar1 (AS) hesaplandigi bir normallik modeli olarak
kullanilabilir. Belirli bir esigin lizerindeki AS'ler anormal olarak kabul edilir. AS,
O0grenme probleminin daha resmi bir modelini tanittiktan sonra resmi olarak

tanimlanir.

Bir RNN'nin agirliklari, normal modelinin parametrelerini tanimlar. Tim N tane
ornekten olusan egitim setini X = {x;,X,, ..., Xy} olsun. D 6zellikten olusan bir akis
x = {x1,x2, ..., xP} seklinde ve RNN’nin ¢iktis1 ise f(X) = R + € seklinde temsil
edilsin. R vektorii, X’in rekonstriikksiyonu ve € = {el,€2?,...,eP} vektorii ise
rekonstriiksiyonun kalintilar1 (residual) veya hata bilesenleridir. Sinir aginin agirlik
parametreleri, bir gradyan azalma (gradient descent) teknigi ile geri yayilma
kullanilarak giincellenir. Bu tiir teknikler, Ornegin, standart Stokastik Gradyan

Azalmas1 (SGD) veya Nesterov momentumlu SGD gibi uyarlanabilir varyasyonlari
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icerir [140]. Ogrenme siirecinde en aza indirilen kayip fonksiyonu Denklem 3.1’deki

gibi tanimlanir.
1 o a2
L=+ My (xi— R+ €)) (3.1)

Gradyan azalma ile geri yayilimin amaci L 'i en aza indirmek oldugundan, ag X =~ x ve
€ ~ 0 gibi bir agirlik kombinasyonu bulmaya calisir. Onemsiz kimlik ¢oziimiinii
(trivial identity solution) 6grenmekten kaginmak i¢in f(X) = X, birakma (dropout)
teknigiyle [138] her 6grenme yinelemesinde birimleri rastgele kaldirarak ag boyunca

giiriilti eklenir.

€ =x — R kalnt1 degeri (residual value), bir 6zellik setinin ne kadar anormal
oldugunu belirleyen AS'yi hesaplamak i¢in kullanilir. Akis 6zellikleri olan x setinin
AS'si Denklem 3.2°deki gibi tanimlanr.

AS() =330, (xi—21)" =230, () (3.2)

Bir x ag akiginin anormal olup olmadigina karar vermek i¢in, AS'nin bir akigin normal
kabul edilemeyecegi kadar yiiksek olup olmadigini belirlemek i¢in bir esik segilir. Bu
esik degerini, aykir1 degerler kaldirildiktan sonra egitim sirasinda gozlemlenen en

biiyiik E rekonstriiksiyon hatasi olarak belirlenmistir.

3.2.2.2. Anomali algilama i¢in LSTM tabanh kodlayic1 kod ¢oziicii

LSTM aglar1 [141], el yazis1 tanima, konugma tanima ve duygu analizi gibi bir¢ok dizi
O0grenme gorevi icin kullanilan tekrarlayan modellerdir. LSTM kodlayici-kod ¢oziicti
modelleri, makine c¢evirisi gibi swrali 6grenme gorevleri i¢in yakin zamanda
Onerilmistir [142][143]. LSTM tabanli bir kodlayici, bir giris dizisini sabit
boyutlulugun vektor temsiline eslemek i¢in kullanilir. Kod ¢6ziicii, hedef diziyi
iiretmek i¢in bu vektdr gosterimini kullanan bagka bir LSTM agidir. Dogal dil tiretimi
ve yeniden insasi [144], ayristirma [145], resim yazis1 [146] i¢in baska varyantlar

Onerilmistir.
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Malhotra ve ark. [147], zaman serilerinde anomali algilama i¢in EncDecAD adinda
LSTM tabanl bir Kodlayici Kod Co6ziicii semasi Onerir. Bu sinirsel a§ mimarisinde
kodlayici, giris zaman serisinin bir vektdr gosterimini 6grenir ve kod ¢oziicii, zaman
serisini yeniden olusturmak i¢in bu gdsterimi kullanir. LSTM tabanli kodlayici kod
¢Oziicli, hedef zaman serisinin giris zaman serisinin kendisi oldugu "normal" zaman
serilerinin 6rneklerini yeniden olusturmak igin egitililir. Daha sonra, herhangi bir
gelecek zamandaki rekonstriiksiyon hatasi o noktada anomali olasiligin1 hesaplamak
icin kullanilir. Yalnizca normal diziler kullanilarak egitilen bu tiir bir kodlayici-kod
¢ozlici modelinin ¢oklu sensor zaman serilerindeki anomalileri tespit etmek igin
kullanilabilecegi gosterilir. Buradaki 6nsezi, kodlayici-kod ¢oziicii giftinin yalnizca
egitim sirasinda normal Ornekleri gormiis ve 6grenmis olmasidir. Anormal bir dizi
verildiginde onu iyi bir sekilde yeniden olusturmada basarisiz olur. Bu nedenle, normal
diziler i¢in olusan rekonstriiksiyon hatalarina kiyasla anormal diziler daha yiiksek
rekonstriiksiyon hatalarina yol agabilir. EncDecAD, egitim i¢in yalnizca normal
dizileri kullanir. Bu, 6zellikle anormal verilerin mevcut olmadigi veya seyrek oldugu

senaryolarda kullanighdir.

Girdi serisi xtl} xtl} JrE3}
(1) . (2) - (3)
h; » hg » hy

Kod ¢oziicliyli ilkdendir

Y

L |, (2) (3)
; \ \ ‘W hD +b
Yeniden ;} = =
olusturulmus x' x' x'
seri

Sekil 3.4. LSTM kodlayici kod ¢6ziicii ¢gikarim adimlari

EncDecAD yonteminin ¢alisma prensibi matematiksel olarak su sekilde ifade edilir. L
uzunlugunda bir X = {x®,x@, .. ,xB} zaman serisi verilsin. Her bir x® € R™

noktasi, t; zaman Ornegindeki m degiskenlerinin okumalarm m boyutlu bir
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vektoriidiir. Bu tiir birden fazla zaman serisinin mevcut oldugu veya daha genis bir
zaman serisinden L uzunlugunda bir pencere alinarak elde edilebilecegi senaryo
burada ele alinmaktadir. Normal zaman serisinin yeniden olusturulmasi igin 6ncelikle
LSTM Kodlayici-Kod Coziicii modelini egitilir. Verilen test zaman serisindeki bir
noktanin anormal olma olasiligini elde etmek i¢in rekonstriiksiyon hatalar1 kullanilir.
Oyle ki her bir x® noktas1 icin anormal olan noktanin bir a® anomali skoru
hesaplanir. Daha yiiksek bir anomali skoru veya yiiksek rekonstriiksiyon hatasi,

noktanin anormal olma olasiliginin daha yiiksek oldugunu gosterir.

Normal zaman serilerinin 6rneklerini yeniden olusturmak icin bir LSTM kodlayici-
kod ¢oziicii egitilir. LSTM kodlayici, giris zaman serisinin sabit uzunlukta vektor
temsilini 6grenir ve LSTM kod ¢oziiciisli, mevcut gizli durumu ve dnceki zaman
adiminda tahmin edilen degeri kullanarak zaman serisini yeniden olusturmak i¢in bu
gosterimi kullanir. Verilen bir X i¢in, hg), her biri € {1,2, ..., L} ve hg) € R i¢in t;
zamanindaki gizli durumudur. Kodlayicinin gizli katmanindaki LSTM birimlerinin
sayisi ¢ ile temsil edilir. Kodlayici ve kod ¢6ziicii, zaman serilerini ters sirada yeniden
yapilandirmak  i¢in  birlikte  egitilir  ([143]'dekine  benzer).  Ornegin,
{x®W,xE7D . xMD} hedef zaman serisidir. Kodlayicinm son durumu h kod
¢Oziicliniin baslangi¢ durumu olarak kullanilir. Hedefi tahmin etmek i¢cin LSTM kod
¢oziicli katmanmin istiindeki dogrusal bir katman kullanilir. Egitim sirasinda, kod
¢oziicl hg_l) durumunu elde etmek icin girdi olarak x’yi kullanir ve ardindan hedef
x(=D'e karsilik gelen x’¢=1yi tahmin eder. Cikarim sirasinda, X'~ tahmini degeri,
hg_l) elde etmek ve x'¢=1’yi tahmin etmek i¢in kod ¢oziiciiye girdi olarak verilir.
Model, Y.xes, EIx® - X'(i)||2 hedefini en aza indirecek sekilde egitilir. Burada,
normal egitim dizileri seti sy ile temsil edilir. Sekil 3.4., L = 3 uzunlugundaki bir
dizi icin LSTM Kodlayici-Kod Coziicii rekonstriiksiyon modelindeki ¢ikarim
adimlarim1 gdstermektedir. Kodlayicinin t; zamanindaki hg) gizli durumunu elde
etmek igin t; zaman &rnegindeki x degeri ve kodlayicinin t; — 1 zamanindaki

hg_l) gizli durumu kullanilir. Girdi dizisinin sonundaki kodlayicinin h,(53) gizli

durumu, kod ¢dziiciliniin hg_l) baslangi¢ durumu olarak kullanilir, hg) = hf;).
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x'® = wTh¥) + b’ii hesaplamak i¢in kodlayicinin tepesindeki b € R™ bias vektdrii
ve ¢ X m boyutundaki w agirlik matrisli dogrusal bir katman kullanilir. Kod ¢6ziicii,

bir sonraki gizli durum h$ ™ “yi elde etmek icin h ve x'® tahminini kullanir.

Anomali olasiliginin hesaplanmasi su sekilde yapilir. Oncelikle, normal zaman serisini
dort set zaman serisine boliiniir: sy, Vy1, V2, V€ ty. Anormal zaman serileri ise v, and
t, seklinde iki sete ayrilir. LSTM kodlayici-kod ¢6ziicti rekonstriiksiyon modelini
ogrenmek icin sy Seri seti kullanilir. vy, seti, kodlayici-kod ¢6ziicii modelini egitirken
erken durdurma islemi igin kullanilir. ¢; igin rekonstriiksiyon hata vektorii e® =|
x® —x'® geklinde formiilize edilir. vy, setindeki dizilerdeki noktalarin hata
vektorleri maksimum olabilirlik kestirimi kullanarak V' (i, £) normal dagiliminin p ve

¥ parametrelerini tahmin etmek igin kullamilir. Ardindan herhangi bir x® noktast igin

anomali skoru a® = (e(i) - [J)Tz_l(e(i) - u) kullanilarak hesaplanir. Denetimli bir

ayarda, eger bir a®® > 7 ise, serideki bir noktanin "anormal", aksi takdirde "normal"

oldugu varsayilir. Yeterli miktarda anormal seri mevcut oldugunda, Fg = (1 + B?) x

P X R/(B?P + R)'yi maksimize etmek i¢in olasilik degerlerinin iizerinden t bir esik
degeri 6grenilir. Burada P kesinlik, R duyarlilik, "anomali" pozitif sinif ve "normal”
negatif smiftir. Bir pencere anormal bir model igeriyorsa, pencerenin tamami
"anormal" olarak etiketlenir. Bu, anormalligin kesin konumunun bilinmedigi bir¢ok
gercek diinya uygulamasinda yararhidir. Anormal olarak etiketlenen bir dizideki
gercek anormal noktalarin orani yiiksek olmadigindan ve dolayisiyla daha diisiik
duyarlilik (recall) beklendiginden 8 < 1 oldugu varsayilir. T ve ¢ parametreleri, vy,

ve v,'daki validasyon serileri kullanilarak maksimum Fj ile belirlenir.

3.3. SDN Aglar I¢cin Anomali Tabanh Saldir1 Tespit Sistemi Mimarisi

SDN, son birkag yilda geleneksel ag yapisini degistiren bir paradigma olarak karsimiza
cikmaktadir. Bu paradigma geleneksel ag iletme cihazlarindan farkli olarak kontrol
diizlemini veri diizleminden ayirir ve kontrol mantigin1 merkezi bir denetleyicide

toplayarak iletme cihazlari iizerinde merkezi bir kontrol noktasi tanimlar.
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Ag giivenligi acisindan bakildiginda SDN, ag altyapisi lizerinde esi benzeri
goriilmemis bir kontrol sunar ve tiim ag altyapisindaki veri akislarinin yonlendirilmesi
icin tek bir kontrol noktas: tamimlar. Ust seviye reaktif (duyarli) giivenlik gozetimi,
analizi ve tepki sisteminin hazirlanmasiyla ag giivenligini artirmak i¢in SDN
mimarisinden istifade edilebilir [5]. Merkezi denetleyici bu sistemin anahtar
bilesenidir. SDN paradigmasinin sekillenmis hali olan OpenFlow protokoli
kullanilarak gerceklenmis ag giivenligi uygulamalariyla, izin verme veya
yasaklamadan daha ziyade karmagik mantig1 isleyebilen akislar da gerceklenebilir. Bu
tip uygulamalarla, karmasik karantina prosediirleri veya 6zel muamele icin kétiiciil ag

akiglarini1 yeniden yonlendirmeyi saglayan mantik gergeklenebilir [5].

Saldir1 tespiti ve saldirt 6nleme algoritmalart OpenFlow giivenlik uygulamasi olarak
gerceklenebilir. Aga yerlestirilen trafik analizi veya anomali-tespit yontemleri, diizenli
olarak merkezi denetleyiciye aktarilan giivenlikle ilgili veriler dretir. Agin
tamamindan alinan bu geri beslemeyi analiz etmek ve iligkilendirmek igin
denetleyicide uygulamalar ¢alistirilabilir. Elde edilen analiz sonuglarina bagl olarak
yeni veya giincellenmis giivenlik ilkeleri, akis kurallar1 (flow rules) seklinde ag
bilesenlerine (6rnegin; yonlendirici, anahtar) dagitilabilir. Bu birlestirilmis yaklagim,
aga kars1 yapilan giivenlik tehditlerinin kontroliinii ve bunlardan korunmay etkili ve
verimli bir sekilde hizlandirabilir [5]. Burada 6nemli olan nokta bu uygulamalarin

gerceklenmesi genellikle geleneksel aglardakilere gore daha kisa ve etkili olmasidir.

Giivenlikle ilgili baz1 bilgiler iletme cihazlar1 sorgulanarak elde edilebilir. OpenFlow-
etkin bir anahtardaki birkac¢ alandan olusan bir akis tablosu girdisi, asagidaki gibi
siiflandirilabilir [119]:

a. Eslesme alanlar1 (Matching Fileds), bir 15-tuple paket bashigi, ingress (giris)
portu ve opsiyonel olarak paket meta-datasina dayali paketleri eslestirmek igin
kullanilir.

b. Akis girdisi onceligi (Priority of flow entry), akis girdisinin eslesme

siralamasini Onceliklendirir.



53

Eylem seti (Action set), baslik eslestiginde paketlerde gergeklestirilecek
spesifik eylemleri gosterir.

Sayicilar (Counters), akis istatistikleri kaydi tutmak i¢in kullanilir. (Her bir
akistaki paket ve bayt sayisi ve son paketin akisla eslestigi zaman).

Siire asimlar1 (Timeouts), maksimum siireyi veya akisin anahtar tarafindan

gecersiz kilinmadan dnceki bos siireyi tanimlar.

Burada her bir akisa karsilik gelen paket sayisi ve bayt miktar1 gibi akis istatistikleri

kullanilarak agdaki anomalilerin tespiti gergeklestirilebilir. Literatiirde yer alan

anomali tespit yontemleri incelendiginde bu istatistiklerin kullanilmasiyla basarili bir

sekilde anomalilerin tespit edildigi goriilmektedir.

SDN mimarisi kullanilarak gergeklenecek saldiri tespit sisteminde, literatiirdeki

yontemler incelenirken asagidaki parametreler goz 6niinde bulundurulur:

a. Gergek zamanli: Denetleyici, akis kurallarini iletme cihazlarina yiiklenerek n

C.

programlanabilmesi saldirt aninda aktif miidahale yapmaya olanak
tanimaktadir. Belirli zaman araliklariyla toplanan akis istatistikleri analiz
edilerek gelen yeni bir akigin anormal olup olmadigina karar verilmesi ve
sonuca gore anahtardaki akis girdisinin giincellenmesi gercek zamana yakin bir
sekilde yapilmasi gerekir.

Dogruluk orani: Bu saldirt tespit sisteminde aktif bir miidahale hasil
olacagindan anormal veya saldir1 ithtimali bulunmayan normal akiglarin da
kesilmesi tehlikesi mevcuttur. Bu durum ancak yiiksek dogrulukta ¢alisan bir
yontemle engellenebilir.

Akis tabanli: OpenFlow-etkin bir anahtarda bir iletme cihazlarinda akislar girdi
olarak tutuldugundan tespit yonteminin de akis tabanli olmasi1 gerekir.

Saldirt gesitleri: Hizmet engelleme (Denial of Service), DDoS ve Tarama

(Probe) gibi birgok saldiri tiiriinlerini taniyan bir yontem olmasidir.
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3.3.1. SAnDet sistem mimarisi

SDN ortamlarda calisabilmesi i¢in tasarlanmis ve bu mimarinin sundugu imkanlar
aktif olarak kullanabilen SAnDet (SDN Anomali Detector)’te bazi prensipler goz
oniinde bulundurulmalidir. SAnDet’in tasariminda Giotis ve ark.’nin [103] belirledigi
birkag 6zelligin yani1 sira OpenFlow un sundugu imkanlar g6z 6niinde bulundurularak

asagidaki maddeler halinde verilen anahtar prensipler dikkate alinmistir:

a. Veri toplama, anomali tespit ve Onlemeyi (mitigation-hafifletme) modiiler
tasarimla birbirinden ayirma.

b. OpenFlow-etkin Katman 2 ve Katman 3 cihazlar ile uyumluluk.

C. Gergek-zamanli ortamlarda hizli anomali tespit ve Onleme (mitigation)
birbirinden ayri1 veri ve kontrol diizleminin kullanilmasi.

d. Istatistik toplamaya dair OpenFlow’un yeteneklerinden faydalanilmas.

Calisma, genellikle OpenFlow anahtarda bir akis girdisi olarak yer alan ve dort spesifik
degisken ile iliskili 12-tuple akis tanimi Setine dayanmaktadir. Bu degiskenler; 1)
herhangi bir paket iliskili akis girdisiyle eslestiginde nasil iletilecegini belirten eylem
kurali, i1) son paket eslesmesinden sonra bir akisin gegersiz kilinmasini temsil eden
soft timeout degiskeni, ii1) akis girdisi islenmesinden bu yana bu akisla eslesen paket
sayisi, 1v) paket eslesme isleminde ¢akisma olma durumunda hangi akis kuralinin

saptanacaginin belirten ve her bir akis girdisine atanan bir spesifik dncelik.

SAnDet’in mimarisi ii¢ ana modiilden olugmaktadir [103]:

- Istatistik Toplayic1 (Collector) Modiilii: Toplayict modiilii, akis-tabanl
anomali tespiti i¢in gerekli olan veri toplamadan sorumludur. Bu modiil,
periyodik olarak akis bilgisini toplar ve bu verileri Anomali Algilama
modiiliine aktarir. Veri toplamayla iligkili iki farkli yontem literatiirde
kullanilmigtir. Bunlardan birincisi, periyodik olarak switch sorgulanarak gelen
cevaplar biriktirme seklinde ¢alisan OpenFlow yaklasimidir. Ikincisi ise, paket
orneklemeden yararlanan bir akis gozetleme (monitoring) mekanizmasidir.

Giotis ve ark. marka-bagimsiz olan sFlow kullanilir [103].
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- Anomali Algilama Modiilii: Toplayict modiiliinden saglanan veri belirli
periyodik zaman araliklariyla Anomali Tespit modiiliine gonderilir. 10 sn
zaman penceresi olarak secilmistir. Giotis ve arkadaslari [103] entropi tabanlt
algoritma kullanmistir. Fakat bu modiilde, istatiksel anomali tespiti, makine
Ogrenmesi tabanli anomali tespiti ve veri madenciligi tabanli anomali tespiti
algoritmalarindan herhangi biri de kullanilabilecegini de belirtmislerdir.
DDoS, Worm yayilimi ve Portscan saldirilarini basariyla tespit ettiklerini de

belirtmislerdir.

- Anomali Onleme (mitigation) Modiilii: Anormali &nleme modiilii, istenen kotii
amagh trafigi engellemek igin OpenFlow anahtarinin akis tablosuna akis
girdileri ekleyerek (veya mevcut olanlar1 degistirerek) tespit edilen saldirilarin
veya ihlallerin etkisiz hale getirilmesi amaglanir [103]. Bu akis girdileri, akis
tablosundaki diger akislardan daha yiiksek Oncelige sahiptir. Kotii niyetli
anormal davranisa benzeyen zararsiz ag akislarini engellemekten kagimmak
icin, bir beyaz liste tablosuna ana bilgisayarla ilgili belirli kurallar ekleme
islemi yapilir. Bunun yaninda bir kara liste (tehlikeli adres) tablosuna kétiiciil

oldugu kesin olan kurallar eklenir.

istatistik Toplayici Anomali Tespiti Anomali Onleme

Guvenli Adres Listesi

Tehlikeli Adres Listesi

Akis istatistik Analizi

Akis istatistikleri
toplayici Anomali Tespiti

Anomali Tanilama

Anomali Onleme

Sekil 3.5. SAnDet’in mimarisel gosterimi

3.3.2.Veri toplama ve ozellik ¢ikartma

OpenFlow yaklasimi, akis istatistiklerinin anahtarlardan toplanmasi i¢in OpenFlow
protokoliinii kullanir. OpenFlow protokoliiniin zorunlu kildig1 gibi, periyodik akis
istatistigi istekleri, OpenFlow anahtarinda bulunan tiim akis girdilerinin karsilik gelen

sayaglariyla birlikte olagan toplanmasi i¢in denetleyici tarafindan gergeklestirilir
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[103]. Anahtarlarda yer alan akislarin sayaglari, yalnizca bir yonlendirme arama siireci
akis tablosunun belirli bir akis girdisiyle eslestiginde giincellenir. Bu nedenle, dogal
bir OpenFlow ortaminda akis istatistiklerinin toplanmasi, OpenFow denetleyicisinin
icinde bulunan paket yonlendirme mantigiyla siki bir sekilde baglantilidir. iletme
(forwarding) mantiginin anomali algilama teknigi tarafindan dikte edildigi
durumumuzda, Katman 3 ve 4 protokol alanlar1 kullanilir. Bu nedenle, akis tablosunun
gerekli akis girdileri, tek bir akisa indirgenecek sekilde ileri ve geri yonde akislar
kaynak IP, hedef IP, kaynak port, hedef port, protokol alanlar1 dikkate alinarak tek bir
akis girdisi olusturulur. Akislarin kalan alanlar1 joker karakterlerle doldurulur, bu

nedenle ilgili alanlarin herhangi bir degeri ile eslesir.

active_flows // Belirli zaman araligindaki aktif akislar
t // akis istatistiklerinin sorgulanacagi zaman araliga
F // akis istatistik tablosu

if e is initialization event then
active_flows <- 0, U <- @
end if

if e is PacketIn event then
f.stats_values <- @
f <- new_flow (src_ip,dst_ip,src_port,dst_port,ip proto,stats_values)
add f to F
else if e is FlowRemoved event then
f.stats_values <- e.stats_values
f.1isFlowRemoved <- true
else if e is timeout t event then
for all flows f1 in F
// eger istatistik tablosundaki
// herhangi bir akis girdisi switchte aktifse
if f1.isFlowRemoved is false then
send a FlowStatsRequest to edge_switch
end if
end for
else if e is a FlowStatsReply event for flow f then
F.f.stats _values = e.stats_values
end if

Sekil 3.6. Akis istatistik toplama algoritmasi

OpenFlow yaklasimi, bir akis girdisi anahtardan silindiginde bu bilgiyle birlikte akis
girdisine ait sayac degerleri gibi diger verileri denetleyiciye ileten bir mesaj
(FlowRemoved) gonderir. OpenFlow yaklagimi ile istatistik toplama, bir anahtar

iliskili OpenFlow denetleyicisinden gelen bir akis istatistikleri istegine (akis
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istatistikleri i¢cin anahtar1 sorgulayan OFFlowStatsRequest mesajidir) cevap
verdiginde (OFFlowStatsReply) ger¢eklestirilebilir. Bu iki mesajin birlikte
kullanilmastyla akis girdilerinin verilerin toplanmasi gergeklestirilebilir [148].
Baslangi¢ olarak gelen her yeni paket denetleyicide bir tabloya eklenir. Daha sonra
belirli bir zaman dilimde akis girdisi silindiginde mesaj gondermek iizere
programlanan bu girdilerden mesaj beklenir. Eger bu zaman diliminde tablodaki tiim
girdilerden bu mesajlar geldiyse tiim akis istatistiklerinin elde edildigi varsayilir ve bu
veriler algilama kodiiliine aktarilir. Eger en az bir akis girdisinden silindi mesaj1
gelmediyse istatistik toplama mesaji OpenFlow anahtara gonderilerek cevap mesaji
beklenir. Bu yaklagimin algoritmasi1 Sekil 3.6.’daki gibi verilebilir. Sonug olarak,
anahtar, akis tablosu igeriginin biiyiik parcalariyla yanit verir. Her yigin, her akisa
karsilik gelen paket sayaclariyla birlikte akis girdilerinin bir boliimiinii igerir. Bununla
birlikte, akis tablosu kayitlarinin paket sayaglari, her bir kuralin somutlastirilmasindan
bu yana toplam paket sayisini depolarken, anomali algilama algoritmasi yalnizca
belirli bir zaman penceresi sirasinda her akis girdisiyle eslesen paket sayist gibi
sorgulama sonucu sayaglardan gelen sayag¢ igeriklerini gerektirir. Bu nedenle,

belirlenen zaman penceresine karsilik gelen paket sayisin1 bulmak i¢in, daha dnceki

Tablo 3.1. Akis 6zellikleri

Ozellik Ad1 Tamimlama Akis Yonii
Kaynak IP
Hedef IP
Protokol tipi TCP, UDP ve
ICMP

Temel

Servis Tipi (ToS) -

Kaynak Port

Hedef port

Bayt Sayisi fleri (Forward) Geri (Backward)
Paket sayisi Tleri yonlii ve geri yonlii

Saniye olarak aktif siire Tleri yonlii ve geri yonlii
Saniyedeki paket oran: Tleri yonlii ve geri yonlii

Saniyedeki bayt orani Tleri yonlii ve geri yonlii
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Ozellik Ad1

Tanimlama

AKkis Yonii

Tiiretilmis 6zellikler 1 [8], [116]

Akis bagina

ortalama paket

Asagidaki denklem ortalama degerini hesaplamak

icin kullanilir. Burada P, akis basina paket sayisi

fleri yonlii

Geri yonli

say1s1 (APf) ve n akis sayisidir.
1
APf = — P;
f=: _
DoS saldirilarinin  temel 6zelliklerinden biri,
saldirganin gergek kaynagini izleme gorevini gok
zorlastiran kaynak IP sahtekarligidir. Bir yan etki,
az sayida paket iceren, yani akis basina yaklasik
3 paket igeren akislarin iretilmesidir. Bu,
genellikle akis basina daha yiiksek sayida paket
igeren normal trafikten farklidir
Akis basmna | Bu o6zellik hesaplanirken asagidaki denklem | ileri yonlii
ortalama bayt | kullanilir, B burada bayt miktarini temsil eder. Geri yonli
ABf 1~
(ABT) ABf =— B;
n i=1
Akis basina | Burada D anahtardaki bir akisin siiresini ve n akis | Ileri yonlii
ortalama stire | sayisini temsil eder. Geri yonlii
(ADf) 1V
ADf = — D;
n i=1
Tekil  akislarmn GSf = Num_Flows — (2 *x Num_Pair_Flows) | Ileri yonlii
bityiimesi h interval
(growth) (GSf)
Farkli  portlarin Num_Ports fleri yonlii
GDP = —
interval

biiylimesi (GDP)

Ayni kaynak
IP'den gelen akis

sayist

Saldirgan, bir alt kiime i¢indeki olast her adrese
ICMP ping paketleri gonderebilir ve hangi
makinenin  yanit

verdigini gdérmek igin

bekleyebilir.

fleri yonlii

onceki zaman pencerelerindeki i¢in akis tablosunun durumunun bir kaydi tutulmali ve
her akig girdisi i¢in gegerli verilerle karsilastirilmalidir. OpenFlow istatistik toplama
yontemini kullanarak, toplama siirecinde 6rnekleme olmadigindan, anahtardan gegen
genel ag trafigini tiim ayrintilariyla toplamak ve analiz etmek miimkiindiir [103]. Bu

nedenle, bu yontem diisiik ila orta trafik hacimli aglar izlemek icin basariyla
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uygulanmustir [116][2]. Tablo 3.1.’deki tiiretilmis 6zellikler, bir akisin karsilik gelen

cifti olan akis i¢in de hesaplanir ve ayr1 ayr1 veri setine eklenir.

3.3.3.Saldir1 algilama ve 6nleme

Onceki béliimde bahsedilen akislardan ¢ikartilan 6zellikleri girdi olarak alan ve agda
saldir1 olup olmadigini tespit eden bir yontemin gelistirilmesi gerekir. Son zamanlarda
popiiler olan ve bir¢ok problemin ¢6ziilmesine 6nemli 6l¢iide katki saglayan derin
O0grenme tabanli yontemler tespit yontemi olarak tercih edilerek performanslar

incelenmistir.

white_list // whitelist flows
black_list // blacklist flows
detected_flows // detected flows

for all flows f in detected_flows do
if white_list.contains(f) then
do nothing
else if black_list.contains(f) then
do nothing // already in blacklist
else
// write drop rule to the switch for f
create match m object
m.srcIp = f.srcIp
.destIp = f.destIp
.srcPort = f.srcPort
.destPort = f.destPort
.proto = f.procto
.action = drop
.idleTimeout = default_timeout * delay_ratio
.hard_timeout = default_hard_timeout

S 3333 3 3

write m to the switch
end if
end for

Sekil 3.7. Anomali 6nleme algoritmasi

SAnDet mimarisinde hem bilinen hem de bilinmeyen (zero-day) saldirilarin algilamasi
icin anomali tabanli teknikler iizerinde yogunlasilmistir. Derin 6grenme yontemlerinde
RNN ve EncDecAD literatiirde yapilan ¢alismalara gore veri setlerindeki anomalileri
oldukc¢a basarili sekilde tespit edebilmislerdir. Agdan toplanan akis istatistiklerinin
yani sira bunlardan tiiretilen 6zellikler bu iki yonteme girdi olarak verilmekte ve tespit

performanslar1 belirli degerlendirme Olgiitlerine gore yapilmaktadir. Anomali tabanl
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methodlarin degerlendirilmesinde degerlendirme olgiitii olarak AUC’un kullanilmasi
Onerilmesine ragmen smif dagilimi dengesiz (imbalanced) olan veri setlerinde

dogruluk (accuracy) 6lgiitiinii de dikkate almak gerektigi belirtilmistir [61].

3.4. Performans Degerlendirmesi

Bu boliimde, OpenFlow protokoliiniin saldir1 algilama ve dnleme mekanizmasi olarak
performans degerlendirmesi yapilmaktadir. Bunun yaninda, SDN denetleyici
(Floodlight) yeteneklerini kullanarak, tespit edilen kotii amacl trafigi dnlemek igin

OpenFlow’un sagladigi faydalar arastirilmaktadir.

Floodlight [123], modiiler mimariye sahip agik kaynak kodlu bir OpenFlow
denetleyicisidir. Floodlight denetleyicisinin sagladigi API vasitastyla, periyodik ve
aperiyodik veri toplama, toplananan akis girdilerinin temel Ozelliklerinden yeni
ozelliklerin tiiretilmesi ve akis tablosu modifikasyon gorevlerinden sorumlu farkli {i¢
bilesenin gerceklenmesi yapildi. Istatistiklerin toplanmasi ve yeni ozelliklerin
tiiretilmesi islemini yapan Istatistik Toplayict modiilii gerceklenmistir. RNN ve
EncDecAD yontemlerinin her ikisinden de gelistirilen modellerinin uygulanabilecegi
ve bununla birlikte farkli tespit algoritmasinin kolayca entegre edilebilecegi anomali
algilayict modiilii gerceklenmistir. Bu islemin sonuglar1 daha sonra saldir1 karsi
onlemleri saglamak icin Anomali Onleme modiiliine sevk edilir. Bu durum, gerekli
bilgileri Anomali Onleme modiiliine iletebildigi siirece, kullaniciya tercih ettigi
anomali algilama yontemini gelistirme veya kullanma olanagi saglar. Performans
degerlendirme denemeleri, ISCX2012 veri setinde yer alan ag trafiginin bir kismiyla

gerceklestirilmistir.
3.4.1.Deneysel ortamin hazirlanmasi ve trafik iiretimi

Anomali tespit ve Onleme fonksiyonlar1 i¢in Java dilinde yazilmig Floodlight
modiilleri olarak gerekli tiim algoritmalar gerceklendi. Deneylerin yapilabilmesi icin
OpenFlow-etkin anahtarlara ihtiyag vardir. Bu amagla, gerekli trafik yiiklerini
isleyebilen bir yazilim anahtar1 olan Open vSwitch’i [149] kullanilir. Calismanin

deneysel ortami, acik kaynak kodlu ve literatiirde sik¢a kullanilan bir ara¢ olan Mininet
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[128] emiilasyon yazilimi ile saglanmistir. Bu emiilasyon ortami, sundugu o6zellikler
acisindan donanim anahtarlarindan istiin olan OpenFlow vSwitch [149] destekler ve
SDN destekli ag prototiplerini gelistirmek i¢in tasarlanmistir. Emiilasyon ortami, 16
GB RAM’i, dort ¢ekirdekli 3 GHz islemcisi olan bir sunucuda barindirildi. Ayrica
sagladig1 islevsellik ve agik kaynak olmasi nedeniyle Floodlight [123] denetleyici
yazilimi kullanilmaktadir. Sekil 3.8., yukarida belirtilen iki yaklasimi degerlendirmek
icin kullanilan deneysel kurulumu ve gerceklenen Floodlight uygulamalarini gosterir.
Denetleyici yazilimi, sunucu iizerindeki sanal bir makinede ¢alistirilir. Performans
degerlendirmesi i¢in yakalanan ag trafigi tek bir anahtara enjekte edilir (bu durumda
yazilim tabanli Open vSwitch). Onerilen mekanizmanin birden ¢cok OpenFlow etkin
anahtarlara ve buna karsilik gelen 6nleme kurallartyla daha genel ag topolojilerine

uygulanabileceginin agik¢a belirtilmesi gerekir.

OpenFlow tabanli istatistik toplamada bazi parametrelerin ayarlanmasi gerekir.
Ozellikle, her akis girdisinin esnek siire asimi (idle timeout) degiskeni igin belirli bir
deger ayarlanmasi gerekir. Bunun nedeni, toplayici modiiliin ilgili akis istatistiklerini
toplamasi i¢in herhangi bir akis girdisinin siire agimina ugramasinin istenmesidir. Bu
nedenle, ¢alismada benimsenen zaman penceresi yani istatistik toplama peryodu 10

saniye, esnek siire agimi1 3 saniye olarak ayarlanir.

Tablo 3.2. Uretilen trafikten toplanan tiim akislarmn sayisi

Saldir:
Giin Normal
DoS Portscan
11 Haziran Cuma 3452552 0 0
12 Haziran Cumartesi 557885 210569 252874
16 Haziran Carsamba 2213469 0 0
Toplam 5820763 463443

Saldir1 algilama ve Onleme mekanizmasinin performansini degerlendirmek icin
ISCX2012 veri setinin normal veya iyicil (benign) trafigini kullanilir. Daha agik bir
bicimde belirtmek gerekirse “11 Haziran Cuma” ve “16 Haziran Carsamba”

giinlerinde yakalanan trafik normal ag trafigi olarak kullanilir. Bunun yaninda
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“Cumartesi (Saturday)” trafik izini i¢eren iyicil trafik ise normal olarak oynatilarak

belirtilen DoS ve port tarama saldirilar1 belirli zaman araliklarinda gergeklestirilir.

ISCX2012 veri seti [150], ag emiilasyon ortamindaki trafigi bir haftadan uzun bir
stiredir yakalayarak 2012 yilinda olusturulmustur. Yazarlar, normal ve kotii amacli ag
davranigiyla bir saldir1 algilama veri seti olusturmak i¢in dinamik bir yaklasim olan a
profilleri, B profilleri e-posta yazma veya internette gezinme gibi normal kullanict
davranigin1 karakterize ederken saldir1 senaryolarimi tanimlar. Bu profiller, paket
tabanli ve ¢ift yonlii akis tabanli bicimde yeni bir veri Seti olusturmak i¢in kullanilir.
Dinamik yaklagim, siirekli yeni bir veri seti olusturma olanagi saglar. Bu veri seti SSH
kaba kuvvet, DoS veya DDoS gibi ¢ok ¢esitli saldirilari i¢erse de bu saldirilari igeren
trafik izleri bu ¢alismada tcpreplay aracinin saldiri karakteristigini bozmasi nedeniyle

kullanilmamustir.

Tablo 3.3. Zaman aralifinda toplanan akiglardan iiretilen 6rnek sayisi

Saldir
Giin Normal
DoS Portscan
11 Haziran Cuma 8640 0 0
12 Haziran Cumartesi 8275 55 35
16 Haziran Carsamba 8644 0 0
Toplam 25559 90

Bu trafik iz dosyalar1, OpenFlow yaklagiminin dogrulugunu ve algilama yeteneklerini
degerlendirmek amaciyla deneylerde kullanilmistir. Tcpreplay [151] araci, yakalanan
paket iz dosyalarini yeniden oynatmak i¢in kullanilir ve olusturulan trafigi belirli bir
Ethernet baglant1 noktasina enjekte eder. Tcpreplay, yakalanan trafigi yakalandigi
hizda yeniden oynatabilme yetenegine sahiptir. Saldir1 gerceklestirmek i¢in, rasgele
protokol alani degerlerine sahip paket dizilerinin gonderilmesine izin veren Ve
programlanabilir bir yazilimsal ara¢ olan hping3 [152] kullanildi. B&ylece, bir DoS
saldirnisin1 gergeklestirmek i¢in Oonceden tanimlanmis bir hedef IP adresi ve porta
paketlerin gonderimi saglanir. Son olarak, hping3 araci vasitasiyla port tarama
(portscan) senaryosu igin belirli bir kaynak ve hedef IP adresine sahip kaynak ve hedef

portlar rasgele segilerek saldir1 gerceklestirilir. Uretilen trafikten toplanan tiim
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akiglarin sayis1 Tablo 3.2.te ve belirli zaman araliginda (10 saniye) toplanan

akislardan tiiretilen 6zellikleri igeren drnek sayisi ise Tablo 3.3.te gosterilmistir.

3.4.2. Anomali algilama ve 6nleme

Daha az bilgi, zaman ve ¢aba gerektirmesi nedeniyle etiketlenmemis verilerin ihlal
(izinsiz girig) tespit sistemi i¢in elde edilmesi etiketli verilere gore daha kolay oldugu
icin kisitli kiimeleme SSL stratejisi secilmistir. Ayrica, bu strateji kullanilan tespit

yontemlerinin denetimsiz egitim dogasina daha uygundur.

Sekil 2.6.'da gorildiigii gibi, egitim ve test veri seti olmak {izere veri seti iki kisma
ayrilir. SSL stratejisi uygulanarak ag trafiginin normal profilini olusturmak i¢in sadece
normal akis Ozelliklerini iceren etiketli veri seti egitim asamasinda kullanilir. Test
asamasinda ise hem normal hem de saldir1 akis1 6zelliklerinden olusan etiketlenmemis
veri seti kullanilir. Bu ¢aligmada degerlendirme metriklerinin hesaplanmasinda test

veri setindeki etiketlerin dikkate alindigini belirtmek 6nemlidir.

AkislstatistikToplayici

AnomaliAlgilayici Forwarding Logic

SaldiriOnleyici

[ Floodiight | :

OpenFlow
Protokol . |

Il

OpenFlow
Switch

Sekil 3.8. Deney ortami

Bu calismada kullanilan yontemlerin parametrelestirilmis olmasi nedeniyle modellerin
performansinin optimal parametreler ile belirlenmesi gerekmektedir. Egitim siirecine
anormal  veriler  kullanilarak  dahil  edilmediginden  hiperparametrelerin
optimizasyonunda ¢apraz dogrulama (cross-validation) islevi gerceklestirilemez [71].

Boylece, hiperparametrelerin ayarlanmasi Patterson ve Gibson [72] tarafindan
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bahsedilen oneriler dikkate alinarak yapilir. Bundan sonra, RNN ve EncDecAD'nin

hiperparametreleri c¢ogunlukla deneme yanilma yani pratik kural kullanilarak

yapilandirilir.
Tablo 3.4. RNN ve EncDecAD performans degerlendirme sonuglart
Yontem | Pencere Boyutu Darbogaz Dogruluk AUC
katman boyutu

EncDecAD 6 32 0.993 0.933
EncDecAD 4 48 0.993 0.932
EncDecAD 10 8 0.992 0.931
EncDecAD 7 32 0.992 0.924
EncDecAD 8 32 0.993 0.920
EncDecAD 5 96 0.99 0.911
EncDecAD 9 8 0.992 0.911
EncDecAD 3 48 0.992 0.886
RNN 5 32 0.98 0.87
RNN 10 64 0.99 0.864
RNN 6 32 0.987 0.820
RNN 3 8 0.992 0.818
RNN 8 64 0.99 0.808
RNN 9 48 0.991 0.805
RNN 4 32 0.978 0.792
RNN 7 64 0.991 0.766

Deneyleri gerceklestirmek i¢in basit bir derin otokodlayict mimarisi bi¢imi
benimsendi. Kullanilan RNN’nin mimarisel diyaragrami Sekil 3.3. ve EncDecAD'nin
ise mimarisel diyagrami Sekil 3.7.’de (pencere boyutu 3 oldugunda) gosterilmektedir.
RNN’nin darbogaz katmaninda (bottleneck layer) ve EncDecAD’nin gizli
katmanlarinda 8,16, 32, 48, 64, 80, 96 gibi farkli boyut degerleri kullanilarak modeller
egitilip gelistirildi. RNN ve EncDecAD'nin her ikisinde en iyi performans gosteren
modellerinin belirlenmesinde katman sayilari sabit tutularak yani belirtilen mimarilere
sadik kalinarak katmanlardaki boyutlar deneme yanilma ile belirlendi. Hem RNN hem
de EncDecAD'nin sinir ag1 konfigiirasyonunda kullanilan parametre ayarlar1 agagidaki
gibidir: Egitim denemelerinde [0.1, 0.01, 0.001] gibi 6grenme hizlar1 (learning rate)
kullanilir. En iyi performansi veren degerler 6grenme hizi i¢in 0,001°dir. Kiitiphanede
varsayilan olan agirlik baglatma yontemi olarak gizli katmanlarda ReLU kullaniliyorsa
onerilen [72] Xavier [74] kullanilir. Her iki sinir ag1, biiyiikk veri setleri ve gercek
degerli ¢iktilar i¢in Onerilen bir se¢cim olan eslenik gradyan optimizasyon (conjugate
gradient optimization) yontemini kullanan geri yayilim (back propagation) algoritmasi

ile egitildi [64]. Adam giincelleyici [75], yerel minimumumdan kagmak ve
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optimizasyon siirecine yonelik daha iyi c¢oOziimler kesfetmek i¢in secilmistir.
EncDecAD konfigiirasyonunda kullanilan ek parametreler asagidaki gibidir. Gizli
katmanlarda aktivasyon fonksiyonu olarak tanh fonksiyonu kullanilir. Yaygin olarak
kullanilan ve [136] ¢alismasinda da tavsiye edilen RNN konfigiirasyonunda kullanilan
ek parametrelerde ¢ikti katmani disinda sigmoid aktivasyon fonksiyonu ve ¢ikti
katmaninda ise ortalama kare hata kaybi (mean square error loss) fonksiyonu ile soft-
max aktivasyon fonksiyonu kullanildi. RNN ve EncDecAD modellerinin her ikisi de
Pytorch kiitiiphanesi [153] ile gergeklenmis ve 16 batch (toplu is) boyutu ile 50 epoch
stiresince egitildi. Anomali skoru olarak RNN ve EncDecAD yontemlerinin her

ikisinde de rekonstriiksiyon hatas1 kullanildi.

EncDecAD Pencere(6) Gizli(32) RNN Pencere (5) Gizli (32)
1.0 = 1.0 o
[0 0.8 ," © 0.8 .'.
'Ei o ‘E; o
14 Ky o -
g 06 ‘.0' g 06 ...0
o) W o) ot
o 04 o a 04 +
[} g © .
E 0. E ‘.
T2/ - Foz2f -
AUC=0.9331 AUC=0.8707
0.0." 0
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Sekil 3.9. EncDecAD ve RNN’nin en yiiksek AUROC sonucu i¢in ROC egrileri

e=@u=Dogruluk e=@==AUC
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Sekil 3.10. RNN'de zaman penceresine gore dogruluk ve AUC'un degisim grafigi
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Baslangicta, tiim degerleri [0,1] araligina getirmek i¢in birlik tabanli normallestirme
(unity-based normalization) olarak da adlandirilan 6zellik 6l¢eklendirme yontemi [80]
kullanilarak trafik izleri oynatilan ve ¢ikartilan 6zelliklerinde normalizasyon islemi
gerceklestirilmistir. Yontemlerin performansini degerlendirmek igin ayri egitim ve test
veri setleri kullanilmistir. Sinir agim1 "Cuma" ve “Carsamba” gilinlerindeki sadece
normal akis verileriyle egitilerek modeller olusturuldu. Bunun nedeni, modellerin
denetimsiz yaklagimla egitilmesidir ve veri setindeki son siituna karsilik gelen etiket
egitimde kullanilmayan saldir1 sinifina karsilik gelir. Test siireci igin hem normal trafik
hem de diger giinlerdeki saldir1 trafigi kullanildi. Test siirecinde "normal" veya "iyicil"
disindaki tiim siniflar yani saldirilar "anomali" olarak kabul edilir. Bir saldir1 sinifinin
performans degerlendirmesinde diger tiim saldirt siniflar1 hari¢ olmak iizere yalnizca
normal akis kayitlart ve o saldirt smifinin akis kayitlar1 kullanilarak metrikler

hesapland:.

e DOgruluk === AUC

1,05

U ass 099 om 0ss osm 095 s a2
0,95
0,85 | 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 |

0,8

3 4 5 6 7 8 9 10
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Sekil 3.11. EncDecAD'de zaman penceresine gore dogruluk ve AUC'un degisim grafigi

Yontemlerin performans degerlendirmesi ROC, AUC ve dogruluk Oolgiitleri
kullanilarak gergeklestirilir. Denetimsiz anomali tespitinde fiili standart oldugu ve
yorumlanabilirligi kolaylastirdigi i¢in AUC o6lgiittine dayali bir degerlendirme
gergeklestirilir [81]. Sinif dagilimina duyarli olmadigindan ve ayni zamanda bir
yontemin farkli esiklerde digerinden daha iyi performans gosterebilecegini (ROC
grafigindeki farkli FP degerlerine karsilik gelir) gostermek icin ROC tabanh

degerlendirme yapilmistir. Yontemlerin AUC sonuglar1 Tablo 3.4.’te verilmistir.
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Sonuglar incelendiginde EncDecAD yonteminin farkli zaman penceresi ve darbogaz

katmanlarinda RNN’den daha iyi sonug verdigi goriiliir.

Tablo 3.5. SAnDet’in 6nceki galismalarla kargilastirmasi

Referans | Yontem Ozellik Saldir1 | Denetleyici Veri seti Sonu¢
sayis1 tiirleri
Niyaz ve | Stacked TCP, DDoS | POX Farkli Dogruluk
ark. [108] | Autoencoder | UDP ve ortamlardan % 95.65
ICMP toplanmis
akiglaridan trafik veri seti
ozellikler
Tang ve | Derin  Sinir | 6 6zellik DoS, OpenFlow KDD Dogruluk
ark. [109] | Ag: U2R, Denetleyici % 75.75
R2L,
Probes
Tang ve | Tekrarlayict | 6 ozellik DoS POX NSL-KDD Dogruluk
ark. [154] | Sinir Ag1 %89
Braga ve | SOM 6 ozellik DDoS NOX KDD99 Dogruluk
ark. [116] % 98.57
Kokila ve | SVM Akis DDoS SDN DARPA % 95.11
ark. [98] istatistikleri denetleyici
Abubakar | Sinir Ag1 7 6zellik DoS, OpenDaylight | NSLKDD Dogruluk
ve ark. U2R, %97
[155] R2L ve
Tarama
Wang ve | SVM Ozellik DDoS Ryu KDD99 Dogruluk
ark. [156] indirgeme % 99
teknigi
kullanir
Onerilen | EncDecAD 21 ozellik DoS ve | Floodlight ISCX2012 Accuracy
yaklagim | (LSTM) Port normal trafik | % 99.3 ve
(SAnDet) tarama ve hping3 ile | AUC %
saldirt 93.3

gerceklestirme
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3.5. Sonuc¢

Bu ¢alismada, SAnDet diye adlandirilan saldir1 tespit ve 6nleme mimarisi onerilmis
ve bir denetleyici uygulamasi olarak gerceklenmistir. Daha agik bir ifadeyle,
OpenFlow protokoliinden istifade eden bir istatistik toplama modiilii, EncDecAD
yontemini saldirilar1 algilamak i¢in kullanan anomali tabanli bir saldir1 algilama
modiilii ve bir sadir1 tespit edildiginde OpenFlow protokolii vasitasiyla saldiri
onlemesi yapabilen saldir1 6nleme modiilii bir SDN denetleyici uygulamasi olarak
gerceklenmistir. Anomali tespiti i¢in kullanilan RNN ve EncDecAD ydntemlerinin
saldir1 tespit yetenekleri yari denetimli bir 6grenme stratejisi uygulanarak analiz
edilmistir. Modellerin olusturulmasi sadece normal akis tabanli veriler kullanilarak
gerceklestirildi. Ayrica modellerin testleri hem normal hem de anormali igeren zaman
serisi veri seti kullanilarak gergeklestirilmistir. Deneysel sonuglar, ROC egrileri, AUC
ve dogruluk olgitleri kullanilarak elde edilmistir. Sonuglara gére, EncDecAD'nin
saldirilar1 tespit oraninin literatiirde onerilen diger yontemlere Kiyasla daha yiiksek

oldugu goriilmiistiir.

Ileriki ¢alisma olarak, veri setinde yer alan saldir1 gesitlerinin artirilmasi sonucu
yOntemin nasil bir sonug¢ vereceginin arastirilmasi onemlidir. Bunun yaninda, istatistik
toplama siire araliginin degisiminin sistem performansini hem denetleyici yiiki
acisindan hem de saldir1 tespit orani agisindan nasil etkileyecegi de baska bir arastirma

konusudur.
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Bu tez calismasinda, OCSVM ile birlikte AE ve VAE derin 6grenme yontemlerinin
saldir1 tespit yetenekleri yart denetimli bir 6grenme stratejisi uygulanarak analiz
edilmistir. Modellerin olusturulmasi sadece normal akis tabanli veriler kullanilarak
gerceklestirildi. Ayrica modellerin testleri hem normal hem de anormali igeren veri
seti kullanilarak gerceklestirilmistir. Deneysel sonuglar, ROC egrileri ve AUC
oOl¢iitleri bakimindan hesaplanmistir. Sonuglara gére, VAEin tespit orant ¢cogunlukla

AE ve OCSVM'den daha iyi oldugu gozlemlenmistir.

Bunun yaninda, SDN mimarisinin sundugu yeteneklerden istfade ederek calisabilen
ve akis 6zelliklerini girdi olarak alan bir anomali tespit ve dnleme sistemi olan SAnDet
mimarisi Onerilmis ve denetleyici uygulamasi olarak gerceklenmistir. Istatistik
toplayici, anomali algilayici ve anomali 6nleme seklide ii¢ temel modiilden olusan bu
sistem, OpenFlow anahtarlardan toplanan akis ozellikleri kullanilarak bilinmeyen
saldirilari algilamak i¢in Otokodlayicinin 6zel bir ¢esidi olan RNN ve 6zellikle zamana
dayali bir veri serisi girdi olarak verildiginde basarili sonuglar iiretebilen LSTM
aglarin 6zel bir cesidi olan EncDecAD yontemleri kullanilmistir ve bu yontemler
literatiirleki diger Onerilenlerle karsilagtirllmistir. Performans degerlendirmesi
yapildiginda farkli saldir tiirleri de dahil olmak iizere ag trafigi verilerinden ¢ikarilan
akis tabanli 6zellikler bir zaman serisi olarak modellere girdi olarak verilmistir ve ROC
egrileri ve AUC sonuglar1 vasitasiyla performans analiz etmek icin ayrintili olarak
incelenmistir. Deneysel sonuclar, EncDecAD’nin RNN’den dogruluk 6Slgiitiine gore
literatiirde Onerilen yontemlerden daha i1yi performans sergiledigini gostermektedir.
Bunun yaninda, SAnDet uygulamas1 aktif bir saldir1 tespit sistemi olarak calisarak
anomalilerin yani tespit edilen saldirilarin engellenmesini basarili bir sekilde

saglamistir.
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Gelecekte yapilabilecek arastirma konular1 asagidaki maddeler halinde siralanabilir:

Denetimsiz olarak egitilmis anomali tabanli yoOntemlerin Onemli bir
dezavantaj1 yiiksek yanlis alarmlar {iretmesidir. Bu durum bir saldir1 6nleme
sisteminde gegerli (normal, legitimate) akiglarin engellenerek normal
kullanicilara sunulan hizmetlerin aksamasina neden olur. Literatiirde 6nerilmis
ve yliksek tespit oranina sahip denetimli 6grenme yontemleriyle desteklenmesi
sonucu ilk asamada anomali tespit yapilip ikinci asamada ise denetimli bir
yontem veya yontemler yardimiyla saldirt tiirii belirlenerek yanlis alarmlarin
diisiiriilmesi saglanabilir.

Agdaki trafikten akis tabanli Ozelliklerin otomatik ¢ikartimi isleminin
gerceklestirilmesi diger bir ileriki ¢alisma olarak degerlendirilebilir. Bu
durumda, belirtilen bazi saldir1 karakteristigine gore belirlenmis 6zelliklerden
ziyade literatiirde yaygin olarak rastlanan derin 6grenme teknikleri kullanilarak
otomatik Ozellik ¢ikartma isleminin yapilmasi bilinmeyen veya sifirinct giin
saldirilarina kargt 6nemli dl¢iide performans artis1 saglayabilir.

OpenFlow tabanli ¢aligan istatistik toplama yaklasimi denetleyici lizerinde ve
ayni zamanda denetleyici-anahtar arasi haberlesmede 6nemli bir is yiikii
olusturmaktadir. Bu is yiikiinii azaltacak ve yliksek dogrulukta agla ilgili
istatistik verilerini toplayabilecek ve OpenFlow’un sundugu imkanlardan

istifade eden yeni yontemlerin gelistirilmesi de 6nem arz etmektedir.
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