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OZET

Anahtar kelimeler: Nesnelerin Interneti, Yazilim Tanimli Aglar, Kablosuz Algilayic
Aglar, Blokzincir, Akilli Sozlesmeler, Hizmet Seviyesi Anlasmasi, Kara Delik
Saldirist

Kablolu ortamda Yazilim Tanimli Ag (YTA) teknolojisinin basarisi, Kablosuz
Algilayict Aglar (KAA) tlizerinde YTA'nin konuslandirilmasina iliskin arastirmalari
hizlandirmistir. Kablosuz ortamin paylagimli bir dogasi oldugundan, yonlendirme
saldirilarina karsi daha savunmasizdir. Kablosuz ortamin fiziksel kisitlamalar1 ve
agdaki diiglimlerin sinirh enerjisi, isleme kapasitesi ve bellegi oldugundan, mevcut
giivenlik protokollerinin ¢cogu KAA icin uygulanamaz.

Bu c¢alisma ile degismezlik ve seffaflik ilkesini temel alan Blokzincir teknolojisi ele
alindi. YTA tabanli KAA {izerinde Blokzincir teknolojisi uygulanarak enerji dostu
yeni bir giivenlik modeli gelistirildi. YTA tabanli KAA’daki olasi tehditler arastirildi
ve Onerilen modelin gilivenirligini ispat etmek icin Kara Delik saldiris1 ile model
ayrintili analiz edildi. Ayrica 6nerilen model {izerinde bir Blokzincir teknolojisi olan
Akilli Sozlesmeler kullamldi. Uretici, hizmet saglayici ve miisterinin taraf oldugu
yeni bir giivenli SLA ydnetim modeli gelistirildi. Onerilen model giivenilir iiriin
yasam dongiisii ve giivenilir SLA sdzlesmeleri icermektedir. Onerilen modeldeki
yenilik¢i yaklagim sayesinde miisteri ile servis saglayici arasindaki olasi
anlagsmazliklar ortadan kaldirildi. Boylece iiretilen {irtiniin kullanim asamasinda
kurcalanabilirlik agisindan giivenilirligi saglandi. Onerilen model var olan modele
kiyasla ek veri iletim gecikmesi ve enerji tilketiminde artis meydana getirse de elde
edilen simiilasyon sonuclar1 aradaki yiizdesel farkin 6nemsenmeyecek seviyede
(<%1.6) oldugunu gostermektedir. Sonuglar, 6nerilen modelin YTA tabanli KAA’ nin
giivenligini saglamak i¢in umut verici bir ¢6zlim olabilecegini gdstermektedir.



IMPLEMENTING A NEW SECURITY DESIGN FOR IOT USING
BLOCKCHAIN AND SMART CONTRACTS

SUMMARY

Keywords: Internet of Things, Software Defined Networks, Wireless Sensor
Network, Blockchain, Smart Contracts, Service Level Agreement, Black Hole
Attacks.

The success of Software Defined Network (SDN) technology in the wired
environment has accelerated research into the deployment of SDN in Wireless
Sensor Networks (WSN). Since the wireless environment has a shared nature, it is
more vulnerable to routing attacks. Because of the physical constraints of the
wireless environment and the limited energy, processing capacity and memory of the
nodes in the network, many of the existing security protocols cannot be applied to
WSN.

In this study, Blockchain technology, which is based on the principle of immutability
and transparency, was discussed. A new energy-friendly security model was
developed by applying Blockchain technology on SDN-enabled WSN. The possible
threats in SDN-enabled WSN were investigated and the model was analyzed in detail
with the Black Hole attack to prove the reliability of the proposed model. In addition,
Smart Contracts, a Blockchain technology, were used on the proposed model. A new
secure SLA management model has been developed in which the manufacturer,
service provider and customer are parties. The proposed model includes reliable
product lifecycle and reliable SLA contracts. Thanks to the innovative approach in
the proposed model, possible conflicts between the customer and the service provider
were eliminated. Thus, the reliability of the product in terms of tampering was
ensured during the use phase. Although the proposed model causes additional data
transmission delay and an increase in energy consumption compared to the existing
model, the simulation results show that the percentage difference between them is
negligible (<1.6%). The results show that the proposed model could be a promising
solution to secure SDN-enabled WSN.



BOLUM 1. GIRiS

Nesnelerin interneti, gelisen yeni teknolojilerle birlikte akilli sehirlerde is ve yasam
alanlarinda insanlara yeni imkanlar (bina enerji yonetim sistemleri, akilli fabrikalar,
hassas tarim, e-saglik sistemleri, akilli evler, vb.) sunmaktadir [1]. Ozellikle
Kablosuz Algilayict Aglar (KAA) birbirleriyle etkilesime giren diigiimler ve diigiim
gruplar1 sayesinde Nesnelerin interneti (Internet of Things - 10T) tabanli sistemlerin
dikey alaninda yaygin olarak kullanilmaktadir. KAA’nin dogasi geregi, kaynak ile
hedef arasindaki verilerin iletimi kablosuz olarak gerceklestirilir. Bu durum, sinyal
sahtekarligi, aga ag iletisim mesajlarinin yerlestirilmesi, aktarim sirasinda mesajlarin
degistirilmesi ve en kisa yolun atlanmasi gibi zayifliklara neden olabilir [2].
Herhangi bir KAA'da sifre kirma potansiyeline sahip ¢ok sayida saldir1 vektori ve
tehdit vardir. Diiglimler arasindaki iletisimi kesintiye ugratmak ve yanlis
yonlendirmeye neden olmak en onemli saldirilar arasindadir [2]. Ayrica agin veri
iletimi boyunca birden fazla atlama noktasi vardir ve bu da onu cesitli saldiri
tirlerine kars1 savunmasiz kilar [3], [4]. Yaygmn kablosuz ag saldirilarindan bazilari

su sekilde siralanabilir [5].

- Solucan Deligi (Wormhole) Saldirist
- Obruk (Sinkhole) Saldirisi

- Segici Yonlendirme Saldirisi

- Kara Delik (Blackhole) Saldirisi

- Gri Delik (Grayhole) Saldirist

- Hizmeti engelleme saldirist



Yapilan bir ¢aligma, Kara Delik saldirilarinin LEACH protokolii iizerinde énemli bir
etkiye sahip oldugunu gostermistir [6], [7]. Giivenlik hizmetlerini saglamak igin
genellikle ti¢ tiir sifreleme ilkesi kullanilir; agik anahtar ilkeleri, 6zel anahtar ilkeleri
ve karma islevler [8]. Literatiirdeki bir¢ok arastirmaci, KAA igin bu ilkelerin etkili
uygulama tasarimlarini analiz etmistir. Sensor diigiimlerinin diisiik enerji kapasitesi,
yetersiz depolama alan1 ve sinirli ¢alisma giiciine sahip olmasi nedeniyle sifreleme
yontemlerinin uygulanabilirligi zordur ve bu durum yonlendirme mekanizmalarini da
kisitlamaktadir [8]. Ayrica diigiimler tizerinde sifreleme islemlerinin veya gilivenlik
protokollerinin uygulanmasi1 O6nemli performans kayiplarina neden olabilir. Bu
nedenle, optimize edilmis ag operasyonu ve enerji kayiplarin1 en aza indirmek icin
yiiksek donanimli Giiven Merkezi (Trust Center) gibi merkezi bir otoriteye ihtiyag
vardir. M. Al-Hubaishi ve ark. mevcut geleneksel KAA'dan farkli bir model
gelistirmiglerdir. YTA altyapisint KAA {izerinde uygulayarak yeni bir KAA mimarisi
olan YTA tabanli KAA’y1 (SDN-enabled WSN) Onermislerdir [9]. Agdaki
diigtimlerin cihaz bilgilerinin ve Akis Tablosu bilgilerinin etkilesiminin IEEE
802.15.4 protokolii [10] araciligiyla saglandigi yeni bir yonlendirme kesif
mekanizmasi ve 6zgiin bir mimari sunmuslardir. Modelde, YTA Denetleyici (SDN
Controller - SDNC) cihazin1 agda merkezi bir otorite olarak atamiglardir. Bu
yaklagimla, yonlendirme ve ag performansi izleme gibi tiim ag islemleri SDNC'ye
atanmistir. Bu stratejinin  diisiik kapasiteli algilama cihazlarinda performansi
artirabilecegi diisiiniilse de yeni yaklagimlar yeni gilivenlik agiklarina yol agabilir.
Ayrica kablosuz ag ortaminin belirttigimiz bu olast riskleri hassas verilerin ag
lizerinde ydnetilmesini daha giic hale sokmaktadir. Ornegin dinamik altyap: imkani
sunan KAA mimarisinin kullanildigi bazi akilli sehir uygulamalarinda veri
aktariminin gercek zamanli olarak yapilmasi miisteri tarafindan talep edilebilir. Fakat
kablosuz agdaki diigiimler diisiik enerjili cihazlar olduklarindan beklenmedik sekilde
enerjileri tiikenebilir ve calisma aninda kullanim dis1 olabilirler ya da bir saldirgan
tarafindan ag mantipiile edilebilir. Bu nedenle kablosuz ag ortami kullanicilar1 kendi
ag standartlarini karsilayacak veya giivenliginden emin olduklar1 bir ag ortami talep
edebilirler. Bu standartlarin saglanmasi i¢in ag altyapisini yoneten servis saglayici,

agda meydana gelen tiim degisiklikleri sik bir sekilde izlemesi gerekebilir. Agdaki



tim katmanlar1 ayn1 anda ele almali, yeni bir istemci digiim bagladiginda trafik
yiikiinii dengeleyecek sekilde yonetimini saglamalidir [11]. Bu nedenle kablosuz ag
ortamininda veri giivenliginin yani sira yonetiminin de giivenli sekilde yapilmasi
biiyilk 6nem arz etmektedir. Kablosuz ortam igin yapilacak bir Hizmet Seviyesi
Anlagmasi’nda (Service Level Agreement - SLA) kablolu ortama nazaran daha fazla
anlagmazlik ¢ikmasi muhtemeldir. Hizmet saglayict ve miisteri, anlagmazligin
artmasiyla daha maliyetli bir biirokrasi siirecini yasamak zorunda kalabilirler.
Gerekli 6demeyi saglamak icin banka veya finansal hizmetler gibi Giivenilir Ugiincii
Taraf (Trusted Third Party) bir sirkete giivenmek zorundadirlar. Bu nedenle, maliyeti
diisiik karmagik olmayan ve her iki taraftan 6demenin dogru sekilde yapilmasin
saglayan bir ¢oziime ihtiya¢ vardir. Degismezlik temel ilkesi ilizerine gelistirilen
Blokzincir (Blockchain) ve bu sistem tizerinde ¢alisan Akilli S6zlesmelerin (Smart
Contracts) bizlere giivenilir bir 6deme sistemi ve depolama alani saglayarak bu
sorunlarin ¢6ziilmesinde yardimci olabilecegi diistiniilmektedir. Bu anlamda, esnek
gelistirme altyapisi sunan Ethereum gibi bir Blokzincir mimarisi sayesinde SLA'lart
ifade etmek igin kullanilan kablosuz ag Servis Kalitesi (Quality of Service — QoS)
metriklerini kurcalanmaya kars1 bir Akilli S6zlesme tanimlanabilir. Boylece hizmet
ticretleri ve tazminat degerlerinin 6denmesini saglamasi agisindan aract bir kurum
ihtiyact ortadan kalkacaktir. Ayrica servis saglayicilar Akilli S6zlesme sayesinde

giivenilirligini ispatlayabileceklerdir.

Bu ¢alismada YTA tabanli KAA mimarisi ele alinmig ve Blokzincir teknolojisi
kullanarak yeni yaklasimlar gelistirilmistir. Birinci ¢alismada, saldirilara karsi
Blokzincir teknolojisini bu mimari {izerinde uygulayarak yeni bir giivenlik modeli
gelistirilmistir. YTA tabanli KAA'da daha 6nce tartisilmayan giivenlik agiklari analiz
edilmistir.  Ayrica  Onerilen modelin  gilivenirligini ve  performansini
degerlendirebilmek icin Onerilen model simiilasyon iizerinde bir Kara Delik
saldirisina  karst kullanilmis ve simiilasyon sonuglar1 elde edilmistir. Birinci

calismanin katkilar1 su sekilde siralanabilir;



- Bu g¢alisma ile YTA tabanli KAA mimarisi iizerinde literatiirde benzeri olmayan
Blokzincir-blok yaklasimina sahip yeni bir giivenlik modeli gelistirildi ve bu

mimari lizerinde giivenlik aciklari ilk kez tartigildi.

- KAA disiik enerji ve c¢alisma kapasitesine sahip diiglimler igerdiginden,
tamamen hafif bir giivenlik protokolii gelistirmek gelistiriciyi kisitlamaktadir. Bu
calisma ile veri giivenligi ve veri biitiinliigii saglayan Blokzincir'den ilham alan

enerji dostu bir sistem altyapisi 6nerilmistir.

Ikinci calismada ise YTA tabanli KAA mimarisinin Akilli Sehirler gibi yeni
teknolojilerin yaygin kullanildig1 alanlarda kulllaniminin artacagini 6ngorerek son
kullaniciy1 koruyan Akilli Sozlesme tabanli fiitiirist bir SLA Yo6netim modeli
gelistirilmistir. Hem miisterilere taahhiit edilen ag metriklerinin takip edilmesini hem
de miisteri ve servis saglayici arasinda li¢lincii taraf gerektirmeden SLA 6deme ve
tazminat siirecinin otomatize sekilde yiritiilmesi saglanmistir. Gelistirdigimiz bu
model sayesinde ag metrik verilerinin Akilli So6zlesme’ye aktarimi esnasinda
disaridan herhangi bir kurcalamaya karsi verilerin dogrulugu garanti edilmistir.
Boylelikle hem miisteri hem de servis saglayici i¢in tiim SLA ¢iktilart giivenilir

kabul edilmistir. ikinci ¢calismanin katkilar1 su sekilde siralanabilir;

- Literatiirde ozellikle son zamanlarda Akilli S6zlesmeler kullanilarak gesitli
modeller Onerilmis olsa da oOnerilen model Akilli Sozlesmelerin KAA

mimarisine uygulanabilir oldugunu kapsamli olarak gosteren ilk ¢aligmadir.

- Disiik enerjili ve performans agisindan kisith diiglimlerin ag metriklerinin
denetlenebilecegi Akilli  Sozlesme tabanli bir model gelistirilmistir.
Boylelikle kablosuz aglarin esnek yapist sayesinde Akilli  Sehir
uygulamalarinin birgok alaninda uygulanabilir oldugunu gostererek yeni bir

bakis acis1 kazandiracaktir.

- Akilli Sozlesmeler uygulamalara her ne kadar degismezlik ve tarafsizlik
saglasa da verilerin Akilli S6zlesmeye gonderilmesi asamasinda {i¢iincii taraf

giivensizligi ortaya ¢ikmaktadir. Onerilen model ile bu sorun asilmis ve ¢ift



tarafli  kontrol mekanizmasi sayesinde Vverinin dogrulanabilir olmasi
saglanmistir. Ayrica sozlesmeye gonderilen veri sayisi teyit edilmistir.
Boylelikle art niyetli olaylara sebebiyet vermemek icin servis saglayict ve

miisteri giivence altina alinmustir.

Onerilen modelde, kablosuz sensér diigiimlerin {iretiminden satisina,
satisindan miisteriye kadar tim asamalar1 kapsayan ve tedarik zincirini de
iceren kiiresel bir ekosistem Onerilmistir. Modelde yer alan tedarik zinciri
sayesinde bir cihazin orijinal olup olmadigi hususunda {iretiminden

musterinin kullanim asamasina kadar giiven saglanmstir.



BOLUM 2. LITERATUR iNCELEMESI

Literatiirde KAA’larin giivenligi iizerine cesitli ¢alismalar yapilmistir. Bu ¢alismalar
genellikle ag iletisimini bozmaya ve degistirmeye yonelik saldirilara kars1 gelistirilen
giivenlik modellerini kapsamaktadir. Ozellikle Istege Bagli Mesafe Vektérii
Yonlendirme (Ad-Hoc On-Demand Distance Vector - AODV) protokolii iizerinde
yapilan saldirilarin arastirildigr birgok ¢alisma bulunmaktadir. Bu nedenle Blokzincir
teknolojisi tabanli Onerilen modeller ise genellikle AODV protokolii iizerinde
caligilarak olusturulmustur. YTA tabanli KAA mimarisi yeni bir yaklasim
oldugundan giivenlik tizerine mevcut bir ¢alisma bulunmamaktadir. Ayrica
mimarisinde YTA Denetleyici gibi giiglii performansa sahip bir cihaz bulunmasi
Blokzincir yaklasgimmin uygulanabilirligini diger KAA’lara gore artirmistir. Bu
kazanimla Blokzincir teknolojisi farkli bir yaklagim ile kullanilmis ve KAA’larda
SLA yonetim altyapist olusturulmustur. Bu sayede YTA tabanli KAA’da SLA

yonetimini Blokzincir teknolojisi ile gergeklestiren ilk ¢alisma olmustur.

2.1. Kara Delik Saldirisim Onlemeye Yonelik Onerilen Geleneksel Giivenlik
Modelleri

[71, [12], [13], [14], [15], [16], [17] calismalarinda, agdaki diigiimler gruplara
ayrilmis ve yiiksek verimli gorev diigiimleri olan Kiime Lideri (Cluster Header -
CH), her grup i¢in belirlenmistir. Bu diiglimler grup ig¢inde merkezi bir yetkiye
sahiptir ve komsu tablosu ve itibar tablosu gibi gruptaki diger diigiimlerin bilgileri
tutulmustur. Ayrica CH, gerektiginde diigiimiin ge¢mis etkilesimlerini kontrol ederek
komsularin giivenini belirlemistir. Bu ¢alismalardan bazilarinda Rota Istek (Route
Request - RREQ) mesaji paketine id igeren bir alan eklenerek rota giivenligi
amaclanmistir. Bu bilgiler kullanilarak zararh diigiim tespiti yapilabilir ve gerekirse

gruplar yeniden diizenlenebilir. [15], [16], [18] ve [19] ¢alismalarinda Baz Istasyonu



(Base Station - BS), merkezi otorite olarak segilmistir. BS, agdaki diigiimleri
yetkilendirmis ve anahtar paylasimini saglamistir. Ayn1 zamanda BS, CH se¢iminden
Ve enerji seviyelerinin izlenmesinden sorumludur. Segilen CH'lerin veya diiglimlerin
enerjilerinde ani bir diisiis olmas1 kotii niyetli olarak kabul edilmistir. [20] ve [21]'de
kontrol paketleri grup liderlerini ve komsu diiglimleri belirlemek i¢in kullanilmistir.
Kara Delik tespiti, kontrol paketleri araciligiyla belirli esik degerleri kullanilarak
yapilmustir. Kara Delik tespiti ile ilgili bagka bir ¢alismada [22], iki diigiim arasinda
giiven yonetimi i¢in bulanik mantik kullanilmistir. Her diiglim i¢in bir gliven degeri
belirlenmis ve komsu diigiimlerin giiven degerlerini korumaktan sorumlu oldugu
belirtilmistir. Gliven degeri belirli bir esik degerin altina diisen diiglimler zararl
olarak tanimlanmistir. [23]'da gelistirilen modelde ise CH, giiven degerlerine bagli
olarak gruptaki kayitli diigiimlere anahtarlar atamistir. Eski diigiimler, yalnizca
giiven degerleri esikten yliksek oldugunda yeni anahtarlar alabilmislerdir. Bu

parametreler kullanarak kotii diigiimleri iyi olanlardan ayirmak amaglanmstir.

Saldirt tespiti i¢in diiglimlerin yanit siiresi esikleri de bazi ¢aligmalarda ana faktor
olarak kabul edilmistir. Bu ¢aligmalarin birinde [24], her diiglim komsu diigiimlerin
bir tablosunu tutmustur. Her diigiimii ziyaret eden ve gelen trafigin akisini izleyen
kontrol aracilar1 adi verilen 6zel diigiimler aga eklenmistir. [25]'de ise HT (Hybrid
Techniques) adi verilen bir teknik kullanilmistir. Saldiri, paket ve zaman gecikme
degerleri yardimiyla belirlenmistir. Kaynak diigiim aga RREQ gonderir ve belirli bir
stire bekler. Her iki ¢aligmada da basarili iletisim hedeflendiginden diigiimlerin siiresi
dolmadan yanit vermesi beklenmistir. Aksi takdirde, diigim Kara Delik olarak

isaretlenmistir.

[8], [26], [27] ve [28] caligmalarinda, karma sifreleme algoritmasinin diger sifreleme
algoritmalarindan daha 1yi1 performansa sahip oldugu ileri siiriilmiistiir. Tim bu
caligmalar, KAA'daki cihazlarin sinirli hafizaya ve diisiik enerjiye sahip olduguna
isaret etmektedir. Bu nedenle ag iletisimini anahtarlamak i¢in tek yonlii bir karma

zincir yontemi 6nermislerdir.



2.2. Kara Delik Saldirisimt Onlemeye Yénelik Onerilen Blokzincir Tabanh
Giivenlik Modelleri

Literatirde Blokzincir yaklasimi kullanilarak KAA’da giivenligi saglamayi
amaglayan bazi calismalar yer almaktadir. Yonlendirme diiglimleri arasindaki
giivenilirligi artirmak i¢in Blokzincir teknolojisinin kurcalamaya karsi korumali ve
izlenebilir 6zellikleri kullanilarak ¢esitli glivenlik modelleri 6nerilmistir. Bu modeller
ise mevcut yonlendirme algoritmalariyla birlestirilerek olusturulmustur [29], [30],
[31], [32]. Alok Kumar ve ark. [33] KAA'da Blokzincir yaklasimi kullanarak
diigtimlerin yanlis raporlarinin BS’ye iletilmesini 6nleyen bir model 6nermislerdir.
Bu yaklagimda ag modeline agdaki normal algilama diiglimlerinden farkli olarak
yiiksek islem giiciine sahip diigiimler olan h-diigiimleri eklenmistir. Herhangi bir veri
aktarim igleminden once veriler belirli bir h-diigiimiine rapor edilir. Sonug olarak h-
diigiimii bunu ekler ve 6zel bir Blokzincir agma rapor verilir. Onerdikleri modelde
her biri madenci olarak hareket eden ve fikir birligine varan 3 adet h digimii yer
almistir. Sadhu Ram Basnet ve Subarna Shakya benzer bir ¢alismada kiiciik bir veri
merkezi tasarlayarak YTA altyapisi ile Open Stack ile isbirligi yapan bir Blokzincir
teknolojisini uygulamislardir [34]. Blokzincir sayesinde giivenilmeyen bir {iyenin
dogrulama olmaksizin diger iiyelerle etkilesime girmesi engellenmistir. Alt ag
bloklara boliinmiis ve bir liye baska bir iiyeye dosya géondermek istediginde bu iglem
ilgili islem bloguna eklenerek tiim iiyelere dagitilmigtir. Veri aktarim islemine
mutabakat halinde izin verilmistir. Pradip Kumar Sharma ve ark. YTA
mimarisindeki Akis Tablosu siirtimlerini gilincel ve giivenilir bir sekilde diger IoT
cihazlarina aktarmak i¢in IoT aglarinda Blockchain teknolojisini kullanmigslardir
[35]. Modellerinin performanslarini ise Kullanict Veri Birimi Protokolii (User

Datagram Protocol — UDP) ile Sel Saldiris1 altinda arastirmiglardir.

Blokzincir teknolojisi yiiksek performansli hesaplamalar icerdiginden diisiik enerjili
cihazlara uygulanmasi olduk¢a zordur. Bu nedenle, ¢alismalarin ¢ogu Blokzincir
yaklagimin1 geleneksel KAA veya YTA mimarisine uygulamaktadir. Bazi
caligmalarda, KAA agmin tamami bir Blokzincir agina donistiiriiliir ve her diigiim

bir defter olarak kullanilir. Bu yaklasimi 6zellikle diisiik depolama ve performans



kapasitesine sahip cihazlar i¢in kullanish olmadigi disiiniilmektedir. Bu nedenle
onerilen modelde, diisiik enerjili diigiimlere sahip YTA tabanli KAA mimarisi i¢in
yiiksek islem giicii gerektirmeyecek Blokzincir-blok yaklasimimi kullandik.
Digerlerinden farkli olarak, diigtimlerde asir1 enerji tilketimi gerektirmeyecek ve ag

performansini 6nemli 6l¢iide etkilemeyecek yeni bir model gelistirdik.

2.3. Kablosuz Aglarda Blokzincir Tabanh Onerilen SLA Yénetim Modelleri

Literatiirde SLA yonetimi i¢in Blokzincir ve Akilli S6zlesme kullanilarak onerilen
bir¢cok ¢alisma mevcuttur. Yapilan iki ¢alismada [36], [37] aglarin bakimi, yonetimi,
planlamasi ve gelistirilmesiyle ilgili ¢esitli hizmetler sunan Point of Presence-ES /
RNP (Pop-Es) itizerinde SLA izleme siirecini otomatiklestirmeyi amaglayan Akilli
Sozlesmelerle gliglendirilmis bir model Onermislerdir. Gelistirdikleri Akilli
Sozlesme’yi, halka agik bir Ethereum test ag1 olan Ropsten aginda saklamislardir.
Onerdikleri sistemde Blokzincir agindan saklanmasi maliyetli olan dosyalari merkezi
olmayan bir dosya sistemi Gezegenler Arasi Dosya Sistemi (InterPlanetary File
System - IPFS)’de saklamislardir. Diger ¢alismada [38], miisteri ve servis saglayici
arasinda olas1 bir tazminat siirecini otomatize eden Ethereum tabanli Akill1 S6zlesme
gelistirmislerdir. Onerdikleri model ile hem servis saglayict hem de miisteri Akilli
Sozlesme’de yer alan SLA'nin sartlarini bastan kabul ederek Blokzincir agina
yiiklemislerdir. SLA sartlarini test edebilmek i¢in bir web sunucu iizerinde yer alan
bir PHP siteyi referans alarak cevap verme siirelerini kullanmiglardir. Baska bir
calismada ise [39], Akilli Sozlesmeler ile dinamik SLA'lar1 dagitilmis bir sekilde
yonetmek igin bir framework onermislerdir. Bu framework ile izleme verilerinin
toplanmasini, dogrulanmasini, ag kalitesindeki degisiklikleri ve hizmet 6deme
sistemini yonetmiglerdir. Kapali zincir ve genel zincir olmak iizere iki farkli
Blokzincir ag kullanmuslardir. Ik agi, SLA'larm yonetimi ve gerekli agir
hesaplamalar i¢in kullanilirken, ikinci agi Akilli Soézlesme’yi yiiriitmek igin
kullanmiglardir. Yazarlar benzer bir ¢alisma daha yapmislardir. Bu calismada ise
onceki calismaya [40] ilaveten Akilli S6zlesmelere doniistiiriilmiis olan dinamik
SLA’larin tanimlanmasi ve yonetimi i¢in yeni bir dil ve iligkili bir ¢ati mimari

gelistirmiglerdir. SLA uygulamasi ig¢in Oracle’dan yararlanilarak karar verici bir yap1
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eklenmistir. Diger bir ¢alismada ise [41], Bulut Bilisim iletisim standartlarinin
yonetimi i¢in kullanilan SLA’larin giivenli bir araci platformdan yoksun olduklarini
belirterek bunun icin Akilli Sozlesmeleri 6nermislerdir. Ayrica SLA'daki olasi
ihlalleri Blokzincir’e kaydetmeden 6nce dogru veri oldugunu kanitlamanin oldukga
zor oldugunu belirtmislerdir. Bu zorlugun {iistesinden gelmek ig¢in, oyun teorisini
kullanan bir tanik modeli Onermislerdir. Taniklarin hedeflenen giivenilirligini
saglamasi i¢in taniklara bir tesvik olarak belirli bir iicret 6deme taahhiidiinde
bulunmuslardir. Baska bir ¢calismada [42] ise yazarlar Akilli Sozlesmelerin, merkezi
sekilde yonetilmesinin yaygin oldugunu ve bu nedenle erisilebilirligi ve veri
biitiinligliniin maniipiilasyona ag¢ik oldugunu belirtmislerdir. Bu ylizden Akill
Sozlesmelerin gruplanabilecegi ve ortak degiskenlerin veya verilerin toplu olarak
belirlenen degere gore birbirleriyle etkilesimde bulunduklar1 merkezi olmayan bir
calisma gelistirmiglerdir. Birden fazla iiye arasinda fikir birligine varmak igin
asenkron oylama yapilarak oy sayisi yeterli oldugunda bir fikir birligine vardiklar
bir uzlast mekanizmasit Onermislerdir. Boylelikle istemci ve Akilli Sézlesme
arasindaki veri gecisinin giivenirligini saglamak istemislerdir. Benzer baska bir
caligmada [43] ise SLA’larin tazminat siirecini yonetmenin biirokrasi gerektiren zor
bir siire¢ oldugunu belirtmislerdir. Baslatilan bir SLA’de meydana gelen ihlali
¢ozmek icin sermaye ve emek harcandigini ve islemlerin genel olarak manuel
yapildigin1 vurgulamiglardir. Bunun i¢in giivenilir ve {igiincii bir sahis miidahalesi
gerektirmeyen yapisi nedeniyle Akilli Soézlesmeleri SLA ihlal yonetimi igin

kullanmiglardir.

Blokzincir ve Akilli S6zlesmeler, ag dilimleme ve kanal tahsis yonetimi i¢in birkag
caligmada kullanilmistir. Yapilan bir ¢alismada [44] Blokzincir’in 6zelliklerinin, 5G
ag dilim yoOnetiminin {ist katman seviyesinde bircok siireci dogasi geregi
destekleyebilecegini iddia etmisler ve Akilli Sozlesmeler ile sistemin 5G'de
sanallastirilmis ag islevleri i¢in yonetilebilir bir platform olarak nasil ¢alisabilecegini
aciklamiglardir. Benzer diger ¢alismada [45], geleneksel ag paylasim anlagmalarina
bagli kalmadan yeni is modellerinin yeni ihtiyaclarim1 karsilamak amaciyla
Blokzincir teknolojisinden yararlanan yeni bir ag dilimleme teknolojisi NSBchain'i

onermislerdir. Onerdikleri modelde ag kaynaklarini otomatize ve dlgeklenebilir bir
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sekilde kiracilar arasinda tahsis edebilmek i¢in Akilli S6zlesmeler kullanmislardir.
Diger bir ¢alismada [46] ise spectrum dagitiminda olasi giivenlik sorunlar1 ele
alinmis ve operatorlerin spektrum paylagimini giivenligi ve mahremiyetinin
korunmasi igin giivenilir bir araciya ihtiya¢ duyulacagini belirtmislerdir. Bu nedenle
Akilli Sozlesmeler sayesinde agik artirma ve pazaryeri altyapist saglayan ve kablosuz
aglarda bagimsiz sekilde sprektrum paylagsmasini saglayan Multi-OPs Spectrum

Sharing (MOSS) adin1 verdikleri bir framework tanitmislardir.

Bagka calismalarda ise Akilli Sozlesmeler, 10T ag tizerinde kimlik dogrulama ve veri
paylagim yonetimi i¢in kullanilmistir. IoT cihazlarinin yasam dongiisiinde benzersiz
ve kiiresel bir dijital kimlik olusturmayr ve Blokzincir aginda saklamay1
onermislerdir [47]. Diger bir ¢alismada ise Akilli Soézlesmeler, IoT cihazlar
arasindaki iglemlerin koordinasyonunu saglamasi ve parasal islemlerin otomatize
olarak yonetilmesi i¢in kullanilmistir [48]. Benzer c¢alismada [49] ise loT
sistemlerine birden fazla IoT cihazi baglandiginda erisim yonetiminin iyi derecede
dagitilmas: gerektigini belirtmisler bunun i¢in Olgeklenebilir bir yapi olmasi
gerektigini vurgulamiglardir. Bu mimari i¢in Blokzincir ve Akilli S6zlesme tabanli
bir erigsim kontrolii mimarisi 6nermislerdir. Ayni yaklasim ile benzer diger ¢alismada
[50] ise bir¢ok IoT cihazinin yonetiminde Akilli Sézlesme isleme maliyetlerini
azaltmak i¢in hub tabanli katman ve havuz katmani da olmak tizere ¢ok katmanli bir
yonetim mekanizmasi1 onermislerdir. Bagka bir ¢aligmada ise [51], Akilli S6zlesme
kullanilarak veri kiralama sistemi Onermislerdir. Bunun igin gerekli olan veri
biitlinliigiinii ve giivenligini artirmak i¢in geleneksel modellere alternatif olarak
Akilli S6zlesme ve Blokzincir kullanmislardir. Farkli bir ¢alismada ise yazarlar [52],
IoT sistemleri i¢in dagitilmis ve giivenilir erisim kontrolii saglamak igin erigim
kontrol sozlesmeleri, yargig sozlesmesi ve kayit sozlesmesi barindiran Akilli
Sozlesmelere dayali bir model onermislerdir. Erisim kontrol sézlesmesi, tanimli
kurallara dayali olarak dogrulama saglayarak dinamik erisim izinlerini yOnetir.
Yargi¢ sozlesmesi, erisim kontrol sozlesmelerinden hatali davranig bilgilerini (¢cok
sayida hatal1 giris vb.) alir ve degerlendirir gerekirse cezay1 sahibine iade ederek bir
davranis degerlendirme yontemi uygular. Boylelikle erisim kontrol sdzlesmelerin

isleyisine katkida bulunur. Kayit s6zlesmesi ise erisim kontrol sdzlesmelerine ait
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degerlendirme ¢iktilarin1 Akilli S6zlesmelerine kaydeder. Diger bir ¢alismada [53]
ise yazarlar Akilli Sozlesme tabanli akilli ev sistemi modeli Onermislerdir. Bu
modelde acil durumlarda 10T sensorlerden gelen veriler Akilli S6zlesme tabanli
gelistirdikleri ev servis saglayicisina iletilmistir. Ev servis saglayici ile ev sahibi
arasindaki iletisim i¢in Meteor adli bir framework kullanmislardir. DDoS saldiris1 ve
diger saldirilardan korunmak i¢in Tek Kullanimlik Parolay1 (Once Time Password)
kullanmislardir. Baska bir galismada [54] ise IoT sistemlerinde sensor verilerinin
giivenligi ve izlenebilirligi i¢in giivenilir {i¢lincii bir taraf gerektigini belirtmisler. Bu
giiveni saglamasi i¢in Akilli S6zlesme ve DLT (Distributed Ledger Technologies)
adin1 verdikleri bir model dnermislerdir. Sensorlerden gelen verilerin sadece saglama
toplam1 (checksum) degerlerinin dogrulanabilecegi bir Dagitilmig Uygulama
(Decentralized Application - DApp) gelistirmislerdir. Akilli S6zlesme tabanli 10T
tizerine bir bagka yaklasim [55] ise paylasim ekonomisi iizerine olmustur. Birgok
paylasim ekonomisi platformunun giivenilirlik saglamak amaciyla derecelendirme
sistemlerini uygulamaya koyduklarini fakat kullanicilarin giivenilir bir profil ortaya
koysalar bile bireysel yonden risk tasidiklarini belirtmislerdir. Bu nedenle paylasim
ekonomisine giivenilir altyapir saglamak amaciyla Akilli Sozlesmelerin merkezi
olmayan yapist sayesinde giivenilir bir altyapt saglayacaklarini savunmuslardir.
Paylagim ekonomisi tizerinde Akilli S6zlesmeler i¢in 6rnek bir model belirleyerek
SLA kavramimi uygulamiglardir. Boylelikle SLA yasam dongiisiinii otomatize

etmisler ve tlim kurallar1 seffaf hale getirmislerdir.

Onerilen bazi ¢alismalar ihlallerin kurcalanmadan Akilli Sézlesme’ye aktarilmasini
garanti ediyor olsa da uygulanabilirlik agisindan oldukga karisiktir. Bazi ¢alismalar
ise kaydedilmis veriyi daha sonra miisteriye kiralama imkani1 sunmustur. Bu durumda
ise miisterinin veriye gergek zamanli olarak ihtiyag duymasi durumunda istegin
karsilanmasi miimkiin olmayacaktir. Ayrica Blokzincir teknolojisi yiiksek
performansli hesaplamalar i¢erdiginden sensor diigiimii gibi diisiik enerjili cihazlara
uygulanmasi oldukg¢a zordur [1]. Bu nedenle, 10T tabanli ¢alismalarin hemen hemen
hepsinde RasberryPi gibi Tek Kart Bilgisayar (Single Board Computer - SBC)
kullanilmistir. Hizli demonstrasyon yapmak i¢in pratik olan bu kiiciik bilgisayarlar

tizerinde aragtirmacilar istedikleri gibi algoritmik yontemlerini test edebilmislerdir.



13

Pratikte miimkiin olan bu yaklasimlar ne yazik ki sadece kablosuz sensorlerin
olusturdugu mesh aglar gibi gercek diinya sistemlerinde uygulanmast miimkiin
olmamaktadir. Bu nedenle yaptigimiz g¢alisma, diger c¢alismalardan farkli olarak
sadece kablosuz sensorlerden olusan bir KAA’y1 model almistir. Bu ¢alisma, KAA
tizerinde Akilli Sozlesmelerin karmasik olmayacak bir sekilde uygulanabilir

oldugunu gostermektedir.



BOLUM 3. KULLANILAN TEKNOLOJILER VE ONERILEN
YONTEMLER

3.1. Kullanilan Teknolojiler

3.1.1. YTA tabanh KAA

Bu calismada, Riverbed Modeler Simiilasyon yazilimi kullanilarak modellenen YTA
tabanli KAA kullanilmigtir. Bu mimarinin ayrintilar1 [9], [56] ve [57]'de yer
almaktadir. Bu mimaride iki tiir diigiim vardir: Birincisi, tiim ag bilgilerini igeren ve
tim ag kontroliinden ve yonetim islemlerinden sorumlu olan SDNC'dir. SDNC
ayrica bulanik tabanli Dijkstra algoritmasini kullanan bir yonlendirme kesif
mekanizmasina sahiptir. Kaynak ve hedef arasindaki en verimli yolu belirlerken
kullandig1 yonlendirme algoritmasi, yol tizerindeki diigiimlerin kalan enerjisini ve
komsu diigiimlerin Sinyal Giiriiltii Oran1 (Signal Noise Ratio - SNR) degerini dikkate
alir. Agdaki ikinci diigiim ise, Sink islevleri igin bir uygulama katmanina sahip olan
Son Cihaz (End Device - ED)’dir. Herhangi bir ED, ag ve uygulama
gereksinimlerine uygun olarak bir yonlendirme cihazi olarak da davranabilir. SDNC
ve ED arasindaki kontrol mesajlasmasi, [56]'de kapsamli bir sekilde agiklanan

WSANFlow Protokolii tarafindan saglanir.
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SDN Denetleyici

Sekil 3.1. YTA tabanli KAA'nin ana bilesenleri ve veri aktarimi yasam dongiisii

Onerilen mimaride, herhangi bir veri transferini baslatabilmek icin iki islem
gerceklestirilmelidir. Birincisi, kaynak diigimden SDNC'ye bir yol talebinin
gonderilmesidir. Ikincisi ise elde edilen yol bilgisinin ilgili diigiimlere SDNC
tarafindan dagitilmasidir. Sekil 3.1. YTA tabanli KAA'min ana bilesenlerini ve
Onerilen mimaride bir veri aktarim isleminin sira diyagramini gostermektedir. A
diigimi, verileri D diigiimiine gondermesi gerektigi bilgisini bir yol talebi olarak
SDNC'ye iletir. SDNC bu talebi aldiginda, bulanik tabanli Dijkstra algoritmasini
kullanarak A ve D digiimleri arasindaki en uygun yolu belirler ve bu bilgiyi bir
uygulama akis kurallar1 olarak Akis Tablosu adi verilen objelerde saklar. Bu akis
Tablosu daha sonra yoldaki diigiimlere aktarilir. Akis Tablosu’nu alan digiimler,
uygulamaya ait veri aktarimi islemine katilmaya hazirdir. Agdaki herhangi bir
diiglim bir paket aldiginda, ilk olarak Akis Tablosu’nu kontrol eder, herhangi bir
eslesen kural olmasi1 durumunda, istenen islemi gergeklestirmek igin eylem alanina
bakar. Ornegin, bir sonraki diigiime iletir veya paketi diisiiriir. Herhangi bir ED'nin
Akis Tablosu’ndaki kurallari dinamik olarak degisebilir. Agin hayatta kaldig siire
boyunca, enerji tiiketimi, kesinti veya saldirt durumunda ED'ler devre dist
birakilabilir. Bu gibi durumlarda ag istihbaratina sahip SDNC, yeni rotalar1 kesfedip
ilgili ED'lere teslim etmekte ve veri aktarim isleminin kesintisiz olarak devam

etmesini saglamaktadir.



16

3.1.2. Blokzincir

Blokzincir sistemi 2008 yilinda Bitcoin kripto para sistemi mimarisi olarak Satoshi
Nakamoto tarafindan yayinlandi [58]. Blokzincir kriptografik kanit tabanli ve tiglincii
bir giivenilir tarafa gerek duymadan direkt olarak iki tarafin birbiriyle islem
yapabilmelerini olanak saglayan bir elektronik 6deme sistemidir [58]. Blokzincir’i
kayitlar1 zaman damgali bloklar halinde toplanan ve her bloga ait unique bir hash

kodu bulunan bir defter olarak diisiinebiliriz.

3.1.2.1. Blokzincir-Blok algoritmasi

Kullanic1 tarafindan secilen sifreleri kullanarak sifreleme diizeni giivenlik aciklarinin
tistesinden gelen Blokzincir-blok fikrinin temeli olan karma (hash) zinciri, ilk olarak
Lamport [59], [60] tarafindan Onerilmistir. Bir veri pargasina bir sifreleme karma
islevinin art arda uygulanmasidir. Blokzincir, bloklarin karma zinciri stirimidiir. Her
blok olusturuldugunda 6nceki blogun karma kodu referans alinir. Bdylece bir
Blokzincir olusturulur [61]. Yeni blogu tamamlayan diigiim ise diger tiim digiimlere
yeni blok hakkinda haber verir ve esleme tamamlanir. Sistemin dagitik yapida olmasi
sayesinde herhangi bir yerde veya birden fazla yapilan saldir1 girisimi sistemin
glivenirligini etkilemez. Bundan dolayr Blokzincir aginda her diigiimiin birbirine
giivenmesi gerekmez. Sekil 3.2.’de gosterildigi gibi, her blok, islemlerin [62] Merkle

kokiini igerir ve bu, islemlerin tarihsel dogrulama mekanizmasini kolaylastirir.

Blok Bashgr Blok Bashg: Blok Bashdi

—_— IPrev Hash| IPrev Hash| —
Merkle Root Merkle Root Merkle Root

Sekil 3.2. Blokzincir Bloklari

Bir blok karma kodu olusturuldugunda siiriim, Prev Hash, Merkle Root, Time, Bits,
Nonce bilgileri kullanilir ve bu degerler birlestirilir [58]. Bloklardan birini

degistirmek istiyorsak, her blogun blok karma degerlerini bastan sona degistirmemiz
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gerekir. Ek olarak, kiiresel olarak dagitilmis defter (ledger) bu degisiklikleri kabul

etmeyecektir. Bu, bloklarin degismez olmasini saglar.

3.1.2.2. Akill Sozlesmeler

Akillt Sozlesmeler ise Blokzincir agi lizerinde degistirilemez sekilde saklanan ve hali
hazirda ¢alisan kod pargaciklaridir [63]. Bu kod pargaciklar1 Blokzincir agi
giivencesi altindadirlar ve degistirilemezler. Dolayisiyla Akilli S6zlesmeler disardan
yapilabilecek herhangi bir manipiilasyona kapalidirlar. Akilli Sozlesmeler veri
depolayabilirler, bir karar mekanizmasi igletebilirler, bir hesaba sahip olup baska bir
hesaba para aktarabilirler ve diger sozlesmelerle iletisim kurabilirler [49]. Akill
Sozlesmeler, sahibi tarafindan Blokzincir iizerinde kalici olarak olusturulur.
Blokzincir altyapisini kullanan birden fazla kripto para platformu mevcut. Bunlardan
belki de en 6nemlisi Ethereum diyebiliriz. Ethereum, Blokzincir tabanli ve Akilli
Sozlesme protokolii 6zelligini saglayan agik kaynakli bir kripto para mimarisidir.
Islem temelli durum gecisleri sayesinde Blokzincir uzlasma (consensus)
protokoliiniin giincellenmis bir siiriimiinii destekler [64]. Ethereum’da Akill
Sozlesmelerin yiiriitilmesi Ethereum Sanal Makinesi (Ethereum Virtual Machine -
EVM) fiizerinde gergeklesir. EVM ise Ethereum aginda ¢alisan bir Turing
yazilimidir. Yeterli zaman ve verilen programlama diline bakilmaksizin herhangi bir
programin platformda ¢alistirllmasini saglar. Her islem operasyonu igin belirli bir
EVM isletim {icreti vardir ve ‘gas’ olarak adlandirilir. Bu yiizden Akilli S6zlesme
tizerinde algoritmik yontem olustururken yiiksek islem ficretlerinden kag¢inmak
amaglh sozlesmenin en uygun islem ve degisken icermesi saglanmalidir. Ayrica
Ethereum, gelistiricilerin DApp olusturmasina ve dagitmasma olanak saglar.
DApp’lar ise Ethereum sayesinde farkli farkli endiistrilerde araci hizmetleri

kaldirmada biiytlik kolaylik saglar.

3.1.3. KAA’larda SLA kullanimm

SLA’ler servis saglayict ve miisteri arasindaki hizmet niteliklerini barindiran

anlagmalardir. Bu nitelikler; servis saglayicinin miisteriye sundugu hizmetin kalite
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standartlarin1 belirlemektedir. Bir SLA kapsaminda saglanan hizmetlerin niteligi,
miktari, yedekleme, destek, hizmetin teslim siiresi ve sorun ¢dzme siireleri gibi
kriterler yer alabilir. Onerilen modelde KAA iizerine ¢alistik. Bu nedenle kablosuz
aglarin ihtiya¢ duyabilecegi teknik kriterlerin neler oldugu incelenmistir. KAA’da
SLA sozlesmesi igin kullanilabilecek bazi parametreler asagidaki gibidir [65].

- Servis Kullanilabilirligi (Service availability)

- Sistem Kapali Kalma Siiresi (Down-Time)

- Ag Hata Oran1 (Network Failure Rate)

- Olgiim Periyodu (Measurement Period)

- Gecikme (Latency)

- Agdaki Dugiim Sayis1 (Number of Nodes in Network)
- Enerji Tiiketimi (Energy Consumed)

Onerilen modelde bu parametrelerin denetimini saglayan bir altyap: sunulmaktadur.
Miisteri istedigi takdirde belirtilen parametreleri SLA So6zlesmesine dahil
edebilmektedir. Ayrica SLA ler igerisinde farkli agsamalar barindirirlar ve SLA yasam
dongiistinii olustururlar. Sekil 3.3’te bir SLA yasam dongiisii ve Onerilen modelin
hangi asamalar1 kapsadign gosterilmektedir. Onerilen model 5 asamadan

olusmaktadir ve su asamalar1 igermektedir;

— SLA tanim asamasi

— SLA in kabul edilmesi

— TIhlallerin kontrol edilmesi
— SLA sonlandirilmast

— Cezalarn yiiriirlige girmesi seklindedir.

Onerilen modelde kriterleri belirleyen miisteridir. Servis saglayici, miisterinin
belirledigi sartlar1 eger kabul ediyorsa SLA Akilli S6zlesme’sini olusturur. Akilli
Sozlesme’nin olusturulmasi servis saglayicinin  gorevidir. Miisteri  s6zlesmeyi
onaylar ve siire¢ baglar. Calisma stiresince belirli araliklarla kablosuz ag igerisindeki

veri aktarim kalitesinin belirlenen esik degerlerini asip asmadigi kontrol edilir. Bu
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kontroller kaydedilir ve veri aktarimi1 tamamlandiginda toplam ihlal i¢in ceza bedeli

hesaplanarak miisteriye iade edilir. Boylelikle otomatize sekilde SLA yasam dongiisii

<1.SLA Tamlesﬁzlesme O"WX. ihlal KontrolX“- Sonlandirma 5. inlaller igin Ce>
Uygulama

Sekil 3.3. KAA’larda SLA Yasam Dongiisii

tamamlanir.

3.1.4. Kara Delik Saldiris1

Kara Delik, AODV protokoliinii kullanan yaygin bir saldirt tiiridir. AODV
protokoliinde, rota istege bagli olarak otomatik olarak olusturulur. Bir diigim baska
bir diigiime bir veri paketi gonderdiginde, RREQ ve Rota Istek Cevap (Request
Reply — RREP) mesajlari ile yenilenen yonlendirme tablosunu kullanir. Yeni rota
olmasi durumunda diigiim, Rota Kesfi islemini baslatir. AODV f{izerindeki Rota
Bulma Islemi, RREQ ve RREP olmak iizere iki kontrol mesajma sahiptir. Bu
mesajlarin her ikisi de yeni rotayr tanimlamak i¢in kullanilir. Yonlendirme kesif

islemi tamamlandiktan sonra kaynak diigiimiin hedefe veri iletmesine izin verilir
[66].
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Sekil 3.4. Kaynak diigimden RREQ paketi Sekil 3.5. Saldirgan diigiimden ve hedef diigiimden
yaymlanmasi RREP paketi yayimlanmasi
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Sekil 3.6. Kaynak diigiim ile saldirgan diigiim arasinda veri iletiminin baslamasi

AODV protokoliinde Kara Delik saldiris1 su sekilde gerceklestirilir: Sekil 3.4.'te
gosterildigi lizere kaynak diigiim gonderilecek veriye sahip oldugunda, Oncelikle
yonlendirme kesif igslemini baslatir ve komsularina bir RREQ paketi yayinlar. RREQ
paketini alan herhangi bir komsu, kendi adresini ekleyerek paketi hedef noktaya
iletir. Saldirgan diigiimii ise kaynak diigiime (en yiiksek sira numarast ve en diisiik
atlama sayisi ile) yanit olarak yanlis bir RREP paketi gonderebilir ve bir hedef
diigim gorevi gorebilir. Kaynak diigiim birden fazla yanit aldiginda, RREP
paketlerinin sira numaralarim1 karsilastirir. En yiiksek sira numarasina sahip rota
secilir. Gelen paketlerin her iki RREP'si ayni sira numarasina sahipse minimum
atlama sayis1 dikkate alinir. Sekil 3.5.'te gosterildigi tizere kaynak diiglim hem hedef
diiglimden hem de saldirgan diigiimden bir RREP paketi almaktadir. Ancak saldirgan
diigiim, hedef diigiimiin RREP paketine gore yiiksek sira numarasi (sira no. 11)
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iceren bir RREP paketi gondermistir. Sekil 3.6.'da gosterildigi gibi, saldirgan
diigiimii hedefliyormus gibi davrandigindan, tiim veri paketlerini kendisine iletmistir
ve boylece dogru veri yolunu bloke etmistir. Bu saldirinin bir sonucu olarak kaynak

diigiim ve ger¢ek hedef diigiim birbiriyle iletisim kuramamaktadir [67].

3.2. Onerilen Yontemler

Bu tez kapsaminda, Blokzincir altyapisi kullanilarak YTA tabanli KAA mimarisi

tizerinde giivenligi artirmak amaciyla iki farkli yontem belirlenmistir.

3.2.1. Blokzincir-blok yaklasimi kullanilarak Kara Delik saldirisina kars1 Akis

Tablosu ve veri giivenliginin saglanmasi

Onerilen model, YTA tabanli KAA'daki giivenlik gereksinimlerini karsilamak igin
veri glivenligi ve veri biitiinliigli agsamalarini igerir. Bu ¢alismada, her iki asamada da
Blokzincir-blok yapisina benzer bir mimari uygulanmistir. Bu yap1 sayesinde tiretilen
tim Akis Tablolar1 ve girisleri karma hale getirilerek blok haline getirilir. Hafif
hesaplama giicli gerektiren bu yaklasimla performans kaybmin en aza indirilmesi

hedeflenmistir.

Blokzincir giivenliginde genellikle iki ana sifreleme teknigi kullanilir. Bunlar, Elips
Egrisi RSA sifreleme ve SHA-256 Hash kodlama teknikleridir. Calismamizdaki
cihazlar sinirh isleme kapasitesine sahip oldugundan, onerilen modelde SHA-256
Hash kodlama yaklasimimin kullanilmasi tercih edilmistir. Onerilen model iki ana
asamay1 hedeflemektedir. Birincisi, Akis Tablosu’nun kurcalanmasini onlemektir.
Ikincisi, veri paketinin ag iizerinde dogru rotada ve degismeden iletilmesini

saglamaktir.

Akis Tablosu gilivenlik asamasi iki adimdan olusur:

— SDNC tarafindan Akis Tablosu imzasinin (hash degeri) elde edilmesi

— Akis Tablosu’nu alan diigiim tarafindan imzanin (hash degeri) dogrulanmasi
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Akis Tablosu bir veya daha fazla akis kurali igerir. Bir Akis Tablosu imzasi elde
etmek igin her akis kuralina 6zel bir imza degeri hesaplanir. Hesaplanan degerler ve
ilgili diigiime ait 6zel bir gizli anahtar kullanilarak genel Akis Tablosu imzasi
olusturulur. Tim imza degerleri hesaplanirken ¢esitli karma fonksiyonlardan
gegirilirler. Ortaya ¢ikan Akis Tablosu imzasi, Akis Tablosu igerigiyle birlikte ilgili

diiglime gonderilir. Ardindan ilgili diigiim bu degeri dogrular.

Veri gilivenligi asamasi, verilerin gectigi tim diiglimleri kapsar. Veri gilivenligi

asamasi iki adimdan olusur:

— Veriyi gonderen diigiim tarafindan veri imzasinin elde edilmesi

— Veriyi alan diiglim tarafindan veri imzasinin dogrulanmast

Bu asamada verilerin degismezligini korumak icin paket ¢ercevesine yeni bir alan
eklenmistir. Bu alanda, her veriye 6zel bir jeton (RouteDataToken) taginir. Bu jeton
olusturulurken verinin gidecegi diiglimiin gizli anahtarinin karma kodu kullanilir. Bu
karma kod daha dnce SDNC tarafindan akis kurali yoluyla ilgili diigime gonderilir.
Bu karma kod, akis kuralindaki bir alanda (PNToken) saklanir. RouteDataToken, bu
karma kodu ve veri igerigini ¢esitli fonksiyonlardan gegirerek elde edilir. Elde edilen
bu deger, verileri alan komsu diigiim tarafindan dogrulanir. Bu prosediirlerin

ayrintilar1 asagidaki alt boliimlerde verilmistir.

Tablo 3.1. Onerilen giivenlik modeli i¢in notasyon bilgileri

Sembol Notasyon

h( Karma fonksiyon

N; i numarali diiglimiin kimlik numarasi

K; i numarali diiglimiin 6zel anahtari

Cr Akis Tablosu imzasi

Crs Diigiimlerde ve SDNC’de saklanan dogrulama imzasi
Ce Akis kurali imzasi

Cet Gegici akig kurali imzasi
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Tablo 3.1. (Devami)

Sembol  Notasyon

lo RouteDataToken
Cq Veri imzasi
Cds Diiglimlerde saklanan veri imzasi

(&) XOR islemi

I Birlestirme (Concatenation) iglemi

Tablo 3.1.’de 6nerilen modelin parametrelerini géstermektedir. KAA’da diigiimlerin
(N1, N,, N5 ... N,;) oldugu varsayildiginda, agdaki tiim diigtimler SDNC tarafindan

kaydedilir ve bu diigimlerin kimlik numarasi1 ve gizli anahtarlar1 bilinmektedir.

3.2.1.1. Akis Tablosu giivenligi

Buradaki ana amag, dogru Akis Tablosu bilgisinin dogru zamanda dogru diigiime
gittigini Akig Tablosu imzasin1 kullanarak dogrulamaktir. Bu asama iki bolimden
olusur. Birincisi, Akis Tablosu’nun olusturulmasi ve dogrulanmasidir. Sekil 3.7. bir
Akis Tablosu imzasinin nasil tiretildigini gosterir. Her akis kuralinin igeriginde farkli

alanlar saklanir. Bu alanlar;

Nodeldentity: Hangi diiglim akis kuralinin depolanmasi gerektigini belirten

alandir.

— Srcldentity: Paketin hangi diigiimden gelmesi gerektigini belirten alandir.

— Destldentity: Paketin hangi diiglime gitmesi gerektigini belirten alandir.

— ActionRule: Diigiime gelen paketle ne yapilacagi hakkinda bilgi igerir. (Drop,
Forward, vb.)

— ClusterDirection: Agda birden fazla kiime varsa, paketin hangi kiimeden gegmesi
gerektigini belirtir.

— Uygulama Kimligi: Farkli uygulama verileri aktarilabilir. Bu alan, her
uygulamaya 6zgii benzersiz bir kimlik icerir.

— PNToken: Paketin geldigi diiglimiin gizli anahtarinin karma degeri.

— Zaman Damgasi: Akis kuralinin olusturulma zamana.
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Sekil 3.7. N_i diiglimii i¢in Akig Tablosu imza {iretimi

Ornek olarak, N; kaynak diigiimii, N; ise hedef dugim olarak kabul edelim. Akis
Tablosu olusturma islemi asagidaki gibidir: N;, N;'ye veri aktarmmi i¢in SDNC'den
yol bilgisini talep eder. SDNC, Denklem 3.1 ve 3.2 kullanarak N; ‘den N; 'ye en kisa
yolu belirler. Ardindan SDNC, Akis Tablosu’nu ilgili digiimlere gonderir (N; 'den
N;'ye yoldaki tiim diigiimler). Denklemde 3.1 yalnizca bir akis kurali i¢in imza

degerinin nasil hesaplanacagini gosterir. Denklem 3.2'de, Akis Tablosu imzasinin

akis kurali imzalar1 kullanilarak nasil hesaplandigini gosterir.

h(ce, ® h(K)) = ct, 3.1

h(ce2 &) h(Ki)) = céz

h(cen—l @ h(Kl)) = Cén—l

h(cen ) h(Ki)) = cén

h(cei1 @ cé'z) = Cot 3.2)
h(cet ©® Cé’g) = Cet
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h(cet D Cén_l) = Cet
h(Cet @ Cé'n) = Cet

_ (h(cee Il R(KD) ¢rs is null
7 hicrs @ h(cee | R(K)) ¢ is not null

Crs = Cet

SDNC, yoldaki her diiglim i¢in her akis kuralindaki imzay1 (c,) ayr1 olarak hesaplar.
Denklem 3.1°de, N; icin her akis kuralinin her imzasi hesaplanir. c,, N;'nin gizli
anahtariyla iglenir (XOR islemi). Denklem 3.2'de, her akis kurali imzasi, diger akis
kurali imzasiyla sirali olarak islenir ve N;'ye gonderilmesi i¢in genel imza olusturulur
(¢fi). Son olarak Akis Tablosu imzasi, N;'den N;'ye kadar tlim digtimler igin ayr
olarak olusturulur. Burada deginilmesi gereken énemli bir husus bulunmaktadir. N;
i¢in son imza degeri olan c¢f;, bu deger ilk kez olusturulursa nihai deger olacaktir. Bu
deger ilk kez olusturulmamigsa (cys degeri null degilse) c; ile yeniden hash edilir ve
elde edilen deger cy; degeri ile esitlenir. Her durumda c,; degeri ¢ss degerine esitlenir
ve bellekte saklanir. Buradaki temel amag, Akis Tablosu imzasimin 6nceki degerini
her diigim icin bellekte saklayarak tekrarlama saldiris1 gibi saldirilar1 dnlemektir.
Buradaki bir diger 6nemli nokta ise Akis Tablosu’nun i¢indeki PNToken alanidir. Bu
alan yoldaki diiglim noktalarina giivenli bir iletisim saglamay1 amacglamaktadir. Veri
gondermesi beklenen komsu diigiimiin gizli anahtarinin karma degerine esittir.
Boylelikle hangi diigiimiin kendisine veri gondereceginden emin olur ve taklit
diigimden veri aktarimi engellenir. PNToken hesaplamasi Denklem 3.3’te
gosterilmistir. PNToken, verileri génderen diigiimiin gizli anahtarinin karma koduna

esittir.

PNToken = h(Ksource noae) (3.3)

PNToken degeri hesaplandiktan sonra akis kuralina eklenir. Bu akis kurallarini
iceren Akis Tablosu daha sonra giivenli bir baglanti kullanilarak ilgili digiime
gonderilir. Bu calismada, ag {lizerinde meydana gelen rota degisikliklerinin

degistirilememesi i¢in Akis Tablosu imzasinin hash degeri Blokzincir aginda
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tutulacaktir. Bu yaklasim sayesinde SDNC tarafindan olusturulan Akis Tablolari
Blokzincir yaklagimi kullanilarak bir blok yapi haline getirilmistir. Rotadaki her
diiglim i¢in olusturulan Akis Tablosu imzalari, Merkle Agaci algoritmasina gore bir
bloga doniistiiriiliir. Sekil 3.8.’de rota i¢in olusturulan Akis Tablosu imzalarinin
bloklara nasil doniistiiriildiigiinii gostermektedir. Bu bloklar SDNC tarafindan

saklanacaktir ve gerektiginde internet {izerinden baska bir Blokzincir agina

yiiklenebilir.
KOK
‘ ......
1
|jmmmmmmmmm———— bmmmmmmmmm———— 1
1 1
NiNX - NyNj
- Karmasi - - Karmasi
‘ ............ ‘ ......
______ I_______ r------l—------
r 1 1 1
1 1 1 ]
- Ni Akis : - Nx Akis - - Ny Akis - - Nj Akis
Tablosu Tablosu Tablosu Tablosu

........................................................

Sekil 3.8. Akig Tablolar1 Merkle Agaci

Sekil 3.9.'da gosterildigi tizere her diigiim, kendisine gelen Akis Tablosu’nu bir
saldirgan diigiim tarafindan degil SDNC tarafindan teslim edildigini dogrulamalidir.
Bunun i¢in diigiim Denklem 3.1 ve 3.2’yi kullanarak cs; degerini elde eder. Daha
sonra cs; ile alinan Akig Tablosu imzasm Karsilastirir. Bu hesaplama ilk kez
yapiliyorsa, ¢f; dogrudan karsilastirilir, aksi takdirde cy; onceden hesaplanan ve
bellekte saklanan cys degeri ile yeniden karma fonksiyonuna tabi tutulur. Daha sonra

elde edilen sonug, alinan imza degeri ile karsilastirilir.
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Sekil 3.9. YTA tabanli KAA’da Akis Tablosu akis1

Her diigiim igin iretilen c¢; degerleri farklidir. Her diglimiin komgularinin sayisi az
oldugundan, karma deger iiretme islemlerinin sayisinin daha diisiik olmas1 beklenir.
Bu nedenle diigiim performansi etkilenmeyecek ve kayda deger ek isletim giicii
olmayacaktir. Baglik 3.2.1.1.’de Akis Tablosu giivenlik modeli detayli agiklanmistir.
Tez galigmasi kapsaminda Onerilen algoritma ile her Akig Tablosu’nun degismez bir
imzaya sahip oldugu goriilmektedir. Boylelikle ag igerisinde dolasan verilerin dogru

yolda olmas1 saglanmistir.

3.2.1.2. Veri giivenligi

Taklit¢i saldirganlar kendilerini giivenli bir diiglim olarak gosterebilir ve kendilerini
bir veri akisina dahil edebilirler. Veri akisin1 giivence altina alabilmek i¢in Sekil
3.10.'da da gosterildigi lizere Onerilen gilivenlik modeli tarafindan IEEE 802.15
paketine ‘RouteDataToken’ alani1 eklenmistir. Bu alan, veri yolundaki her diigiimden
gelen verilerin dogrulanmasina izin verir. Yoldaki her diiglim, bir imza degerini ve
saglama toplamini kendisine gelen verilerle karsilastirir. Bu karsilagtirmanin temel
amacl, Yol iizerinde taginan verilerin manipiile edilip edilmedigini belirlemektir. Bu

alanin nasil dogrulandig: Sekil 3.11.'de bir algoritma olarak gosterilmektedir.
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Erame T Protocol Discover | Multicast Security Source | Destination | Source IEE Ressived
: YPE 1 Version Route Flag Route | IEE Address | Address
Destination Address Source Address Radius S;g;eg;e Applicationld RouteDataToken

Data Payload

Veri
Paketi

A Diigiimii

B Diigiimii

Sekil 3.10. Onerilen model igin veri paketi yapisi

Ornek olarak; N; 'nin kaynak diigiim ve N;'nin hedef diigiim oldugunu diisiinelim. N;,
N;'ye veri aktarimi i¢in SDNC'den yol bilgisi talep eder. SDNC, Akis Tablosu’nu
olusturur ve ilgili diigiimlere gdnderir. Ornek yol N; - N, — N, — N; olarak

belirlenmistir.

h(data;) = c} (34

h(ch @ h(K))) ch is null

[—
“a h (cfis @h (cfi &) h(Kl-))) cys is not null

RouteDataToken = ci; = c}

Sekil 3.11. verinin diigiime geldikten sonra nasil dogrulandigini gostermektedir. N,,
N;'den veriyi aldiktan sonra veri ¢ergevesinin igerigini ¢ikarir. Dogrulama igin
RouteDataToken (c!) ve h(K;) parametrelerini kullanir. h(K;), N, belleginde
depolanan akis kuralindaki PNToken'e esittir. N, bu parametrelerle Denklem 3.4’

kullanir ve c} degerini elde eder. Elde edilen sonucu (c}) ile karsilasgtirir. Sonug
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dogruysa, paketteki verilerin dogru oldugunu, dogru diigiimden ve dogru yoldan

geldigini teyit eder. Sonug yanligsa paket diistirtilir.

( Veri Paketini Al )

\

Paketi Ayristir

Gegerli Degil

Y
PacketFl++

Veri Dogrulama

RouteDataToken

Gegerli

<0
flowEntry-> PNToken Foo \ LG R
III h() \\\
veri ’ ‘\‘pashFun(:I,:'
»  Paketi ilet

(Hatali Paket
Sayisl)

dogru

yanlis

Denetleyiciye
Bildirim
Gonder

\ 4

Paketi Sil

Sekil 3.11. Diigiim iizerinde veri dogrulama algoritmasi

N,, paketleri sonraki digiime (N,) iletmek igin ayni islemleri tekrarlar. Tk

hesaplamadan farkli olarak ¢} sonraki hesaplamalarla bellekte saklanan c} ile

yeniden karma fonksiyonuna tabi tutulur. Daha sonra nihai sonug ¢ olarak bellege

yazilir. Bu durum N, icin gelen ilk paket olmadig1 anlamina gelimektedir. Bu degerin

(cf) amaci, aym paketi tekrar tekrar gonderen saldirganlarin basarisiz olmasini

saglamaktir.
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3.2.2. Akl So6zlesmeler kullanilarak SLA yonetiminin giivenli hale getirilmesi

Onerilen modelde iiretici, servis saglayici ve miisteri olmak iizere {i¢ taraf yer
almaktadir. Bu model Kablosuz Algilayict Ag’in1 olusturacak tiim diigtimlerin
iiretiminden satigia kadar olan tiim siireci kapsamaktadir. Uretici dzel anahtarlar
barindiran cihazlar iiretir ve her iretilen cihaz {ireticinin belirledigi bir Akilli
Sozlesme’ye aktarilir ve bu anahtarlar Blokzincir aginda saklanir. Servis saglayici bu
cihazlar satin alir ve bu cihazlar ile miisteriye 6zel kurulumlar gerceklestirir. Servis
saglayict her miisteriye 6zel SLA sartlart belirler ve bu sartlar iki taraf tarafindan
kabul edildiginde Akilli S6zlesme’ye uyarlanarak Blokzincir agina yiiklenir. Akilli
Sozlesme baglatildiktan sonra ag icerisinde veriler aktarilirken taahhiit edilen ag
metriklerine uyulup uyulmadigina bakilir ve ihlal durumu s6z konusu ise Akill
Sozlesme servisine bildirilir. Akilli Sozlesme servisi ise istegi alarak Akilli
Sozlesme’nin anlayacagi bir hale ¢evirir ve Akilli S6zlesme’deki ilgili metoda iletir.
Akilli S6zlesme ihlal olup olmadigini ve gelen verilerin dogru veri olup olmadigini
lireticinin daha 6nce bildirdigi 6zel anahtarlar iizerinden teyit eder. Onerilen modelde

siire¢ 4 agamaya ayrilmistir ve agsamalar Sekil 3.12. iizerinde gosterilmistir.
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Sekil 3.12. YTA tabanli KAA'da onerilen SLA yonetim modeli

3.2.2.1. Asama 1 - iiretici asamasi

Bu asama Onerilen model i¢in énemli bir yapitasidir. Uretici, cihazlarin giivenilir
olmasini saglamalidir. Bunun i¢in 6nerilen modelde, iiretici her cihaza 6zel bir gizli
anahtar {iretmelidir. Urettigi anahtarlar, iiretilen cihazlarm igerisinde kurcalanmaya
kars1 giivenli bir bellek boliimiinde tutulmahdir. Uretici her cihaza 6zel iirettigi bu
anahtarlar1 Blokzincir aginda saklamalidir (Sekil 3.12. Asama 1.2). Uretici bunu
gerceklestirmek i¢in kendisine 6zel daha 6nce olusturulmus ve yiiklenmis bir Akill
Sézlesme olan Uretici Akilli Sozlesmesi (Manufacturer Smart Contract - MSC)
sayesinde gerceklestirir. Bu Akilli Sozlesmeler her {ireticiye 6zel olusturulur ve
sadece iiretici tarafindan baslatilir (Sekil 3.12. Asama 1.1). Uretici, cihazin iiretim

tarihini, genel anahtar1 (cihaz seri numarasi) ve cihaz i¢in 6zel olarak liretilen 6zel
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anahtar1 MSC'de saklar. Boylelikle cihazi satin alan veya kiralayan herkes MSC
lizerinden cihazin orijinal olup olmadigim kolaylikla teyit edebilecektir. Uretilen

cihazlar MSC'ye kaydedildikten sonra satisa hazir hale gelir.

3.2.2.2. Asama 2 - Servis saglayic1 asamasi

Servis saglayici tiretilen cihazlar1 (KAA diigiimleri) anlagsmali oldugu iireticiden satin
alir. Satin alma islemi ise sadece iiretici tarafindan daha once olusturulan MSC
tizerinden gerceklesir. Servis saglayici almak istedigi cihaz marka ve sayisint Akill
Sozlesme iizerinden belirtir. Uretici servis saglayicinin talebini onaylar (Sekil 3.12.
Asama 1.3) ve servis saglayicinin satin aldigi cihazlara ait gizli anahtarlar1 MSC
tizerinde servis saglayiciya atanmig Ozel bir listeye alir (Sekil 3.12. Asama 2.1).
Buradaki asil amag, iireticinin sattigi cihazlar1 kullanacak miisteriyi ve servis

saglayiciy1 giivence altina almaktir.

Onerilen modelde miisterinin talep ettigi SLA sartlar1 servis saglayici tarafindan
Akilli Sozlesme’ye uyarlanmis ve tanimlanmustir (Sekil 3.12. Asama 2.2). Bu sartlar
gergevesinde Servis Saglayict SLA Akilli S6zlesmesi (Service Provider SLA Smart
Contract - SSC) adi verilen bir Akilli Sézlesme olusturur. Servis saglayict SSC’yi
olustururken {ireticinin belirledigi bir Akilli Sozlesme arayiiziini (interface) ezerek
(override) olusturmalidir. Yani bir SSC olusturmak i¢in muhakkak iireticinin
belirledigi bir sablon iizerinden gelistirme yapilmalidir. Yazilim diinyasinda nesneye
dayali programlama da bu yaklasim arayiiz (interface) ve sanal sinif (abstract class)
olarak karsimiza ¢ikmaktadir. Bu yaklasim sayesinde gelistirici belirlenen bazi
yapisal yaklagimlarin disina ¢ikamamaktadir. Bu sayede Onerilen modelde,

gelistirilen bir SSC dayatilan arayiiz sayesinde asagidaki sartlara sahip olmalidir.

- MSC ye baglanarak veri dogrulama yapacak bir metoda sahip olacaktir.

- 6 parametre almali

byte tipinde 1 parametre donmeli

Bu sartlara gore olusturdugumuz Solidity kodu Sekil 3.13. {izerinde gosterilmektedir.
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pragma solidity *0.5.1;

contract MSC SCCI {
function verifyControlCode (uint globalKey, bytes32 contentHash, bytes32
pckCreated, bytes32 pckArrived, bytes32 controlCode) public returns (bytes1);

H
contract SSC is MSC_SCCT {

function verifyControlCode (uint globalKey, bytes32 contentHash, bytes32
pckCreated, bytes32 pckArrived, bytes32 controlCode) public returns (bytesl) {
MSC msc = new MSC(mscAddress);

Sekil 3.13. Solidity kodu

Belirttigimiz bu sartlar, dnerilen modele 6zel bir standart olarak kabul gérmiistiir. Bu
standartlar mukabilinde SLA sartlar1 ile birlikte Akilli Sézlesme olusturulur ve
yiiklenir. Ayrica Onerilen modelde servis saglayict kablosuz ag iizerinden gelen
verilerin Akilli Sézlesme’ye ulagsmasi igin Akilli S6zlesme Yardimcist (SCH) diye
isimlendirdigimiz bir ara servis katmanmi olusturmali ve ydnetmelidir. Onerilen

modelde, kablosuz ag ve SCH altyap1 kurulumunu servis saglayici tistlenmistir.

3.2.2.3. Asama 3 - miisteri asamasi

Miisteri hizmet talep eden taraftir. Bu yiizden genellikle kendi ihtiyacina en iyi cevap
verebilecek servis saglayici ile anlasir. Miisteri, servis saglayici ile SLA sartlarinda
hemfikir olduktan sonra servis saglayicinin olusturdugu SSC yi onaylar (Sekil 3.12.
Asama 3.1) ve SLA sartlarinda daha Once belirlenen depozito miktar1 servis

saglayicinin hesabina aktarilir. Daha sonra servis saglayici kurulumu gergeklestirir.

3.2.2.4. Asama 4 - production asamasi

Production siirecinin detaylar1 Sekil 3.14. akis diyagrami iizerinde de ayrica
gosterilmigtir. Bu asamada KAA {izerinden gelen veriler SCH’ye TCP portlar
tizerinden aktarilmaktadir. Kablosuz ag disina veri iletimi ise ED {izerinden

aktarilmaktadir.
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1.1 initiliaze()

1.2 register_device()

2.1 buy_device()

[

n 1.3 buy_device_approve()

2.2 define_S¢S()

H 31 anprt‘iys.s_u.\o ........ SO BT .o divousivsnsisanasmvoinas >

“ 4.1 start_network()

” 4.2 send_sla_data_ipfs()
4.3 send_sla_data_ipfs()

4.4 send_sla_data(}

4.5 send_sla_data()

4.6 verify_sla_dat:

4.7 return true;

U

48
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4.9 finishSLA
4.10 ]
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Sekil 3.14. Onerilen SLA y&netim modeli sequence diyagrami

Kablosuz ag iizerinden veri iletimi baslamasi i¢in SDNC veri iletimi i¢in gerekli olan
yolu belirler ve ag1 baglatir (Sekil 3.12. Asama 4.1). Bu yol belirlenmeden veri
iletimi baglamamaktadir. Veri ED’ye geldikten sonra ED, SCH’ye veriyi iletmek igin
veri ile birlikte baz1 parametreleri de iletmek zorundadir (Sekil 3.12. Asama 4.3). Bu
parametreler; genel anahtar, ag metrikleri ve ED’nin korumali belleginde sakli 6zel
anahtar ile tretilmis bir kontrol kodudur. Sonug olarak SCH’ye gonderilecek veri

cergevesi Sekil 3.15.’de gosterilmektedir.
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GENEL AG KONTROL
IGERIK + | anawTAR | + | METRIKLERE | + KODU

Sekil 3.15. Onerilen SLA y&netimi igin gelistirilen veri gercevesi

Kontrol kodu, ED’nin korumali hafizasinda depolanan 6zel anahtar ile verilerin ve ag
dlgiimlerinin belirli islemlere tabi tutulmasiyla iiretilir. Onerilen modelde, veri
iletiminde giivenilirligi saglamak i¢in kontrol kodu iiretimi yalnizca diigiimde ve
MSC'de gercgeklesir. Ek olarak, kontrol kodunun nasil {iiretildigini yalnizca iiretici
belirler ve bunu kimseyle paylasmaz. Bu konuda fireticiler kod iiretim metodolojisi
bakimindan esnek birakilmiglardir. Denklem 3.5'de gorildigi gibi kontrol kodu
iretimi i¢in asagida notasyonlar1 gosterilen parametreler birbirleriyle ve sirayla XOR
fonksiyonuna tabi tutulur. Elde edilen sonu¢ ise keccak256 fonksiyonundan

gegirilerek kontrol kodu elde edilir.

Tablo 3.2. Onerilen SLA y6netimi icin notasyon bilgileri

Sembol  Notasyon

kh Keccak256 fonksiyonu
hg Verinin karma degeri
hgc Verinin olusturulma zamaninin karma degeri

hga Verinin iletilme zamaninin karma degeri

heonse  Sabit deger karma degeri
hg Diigiimiin 6zel anahtarinin karma degeri
c Kontrol kodu
kh(hs @ hqg @ hac @ haq © heonst) = ¢ (3.5)

SCH daha sonra gelen her ag dl¢iimlerini IPFS'ye kaydeder (Sekil 3.12. Asama 4.2).
SCH ayrica ihlal kontrolii i¢in gelen verileri SSC'ye iletir. SSC, gelen her veriye ait
genel anahtari, ag Ol¢iimlerini ve kontrol kodu parametrelerini MSC'ye gonderir.

Bunun nedeni SSC'nin cihazlarin 6zel anahtarlarini bilmemesidir. Baslik 3.2.2.1.’de
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daha Once iireticinin tim 6zel anahtarlarinin iiretim asamasinda, genel anahtarlarina
referansta bulunularak MSC'ye kaydettigi belirtilmistir. Sonug olarak SSC kesinlikle
MSC iizerinden veri dogrulamasi yapmalidir. MSC kontrol kodu dogrulama
mekanizmas1 Sekil 3.16.'da gosterilmektedir. MSC kontrol kodu dogrulama islevi
ticretsiz bir islevdir. Yani ‘gas’ tiiketimine gerek yoktur. Bu konuda Onerilen
modelde, servis saglayici veya miisterinin bu islem igin herhangi bir iicret 6demesi

gerekmemektedir.

uint globalKey, bytes32 contentHash, bytes32 pckCreated, bytes32
pckArrived, bytes32 controlCode
Output:  bytesl
1:  mapping(uint => WSNKey) globalKeys;
2:  foreach i in GlobalKeys
3: if(GlobalKeys[i].globalKey == globalKey)
if( keccak256(abi.encodePacked(GlobalKeys[i].secretKey

Input:

4: contentHash ~ pckCreated " pckArrived » globalKeys[i].const))
== controlCode)

5 return bytes1(0x01);

6: end if

7: endif

8: end foreach

9:  return bytes1(0x00);

Sekil 3.16. Kontrol kodu dogrulama algoritmas: (MSC)

Kontrol kodu dogrulama mekanizmasinda, genel anahtar parametresi ilk olarak
MSC'de bulunan bir liste igerisinde aranir ve eslesme yapildiginda eslesen liste
Ogesinin 6zel anahtar1 elde edilir. Bu 6zel anahtar ve gelen parametreler keccak256
fonksiyonuna tabi tutulur ve elde edilen sonug ile kontrol kodu karsilastirilir. Sonug
ayniysa, SSC'ye olumlu cevabi dondiiriir. Sonu¢ ayni degilse olumsuz cevabi
dondiiriir. SSC, yanita bagl olarak dogrulama veya hata sayacini da birer birer artirir.
Bu nedenle, IPFS kayit asamasinda herhangi bir kotii niyetli davranig olsa bile, SSC
tizerinden yapilan toplam veri dogrulama sayisi, aylik raporlama sonunda IPFS dosya

sistemi ile karsilastirilir. Bir fark varsa, SLA'nin iptali gergeklesir.

SCC veri kontrol mekanizmasi, Sekil 3.17. iizerinde gosterilmistir. Algoritma su
sekilde calisir; MSC veri dogrulama islevi, gelen parametrelerin kullanilmasiyla

cagrilir. Doniis degeri olumlu ise devam eder ve slald parametresi sayesinde mevcut
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SLA nesnesi SLA Map listesinden bulunur. Karsilik gelen SLA nesnesi i¢in 6nceden
tanimlanmis kabul edilebilir gecikme siiresi elde edilir. Bu siire ile, gelen veri
olusturma ve veri varig siireleri arasindaki fark karsilastinilir.  Biiytikse,
‘calculatePenalties()’ olarak adlandirilan Hesaplama Cezalar1 fonksiyonunda isletilir.
Mevcut tazminat igin ihlal siiresi kabul edilebilir siireyi asmis ise ceza islemleri
gerceklestirilir ve SSC bakiyesinden miisteriye ceza ticreti aktarilir. SLA 6mrii sona
erdiginde, ceza islemlerinden sonra SSC bakiyesinde kalan tutar hizmet saglayicinin
hesabina gonderilir. Ceza islemlerinin toplam tutar1 da miisteri hesabina goénderilmis

olur.

uint slald, uint globalKey, bytes32 contentHash, uint pckCreated, uint
pckArrived, bytes32 controlCode
Output:  bytesl

1:  WSN private wsn;

Input:

2: Address mscContractAddress;
3:  mapping(uint => SLA) slaMaps;
4.  MSC msc = new MSC(mscContractAddress)
5: if(msc.verifyControlCode(globalKey, contentHash, bytes32(pckCreated),
" bytes32( pckArrived), controlCode == bytes1(0x01))
6: if(wsn.slaMaps[slald].compensation.currentDatalLatency > (pckArrived -
' pckCreated))
7: calculateAndDoPenalties(slald, (pckArrived - pckCreated))
8: return bytes1(0x10)
9: else
10: wsn.slaMaps[slald].compensation.invalidCodeCount++
11: return bytes1(0x11)
12: end if
13: else
14: return bytes1(0x00)
15: end if

Sekil 3.17. SLA verisi dogrulama algoritmasi (SSC)



BOLUM 4. DENEYSEL SONUCLAR VE TARTISMA

4.1. Giris

Onerilen modellerinin giivenligini smamak, uygulanabilirligini gostermek ve
tartigilabilir sonuglar elde etmek i¢in asagidaki senaryolar uygulanmistir. Akis
Tablosu ve veri giivenligini saglayan onerilen model i¢in bir Kara Delik saldiri
senaryosunun benzetimi yapilmistir. Onerilen giivenli SLA ydnetimi icin ise drnek

girdi parametreler lizerinden 6rnek bir senaryo belirlenmistir.
4.2. Kara Delik Saldir1 Senaryosu
4.2.1. Saldir1 modeli

KAA'da bir Kara Delik saldirisinin ana fikri, bir saldirgan diigiimiiniin kendisini en
kisa yola sahip bir diigiim olarak tanitmasidir. Boylelikle saldirgan diigiim tiim veri
trafigini toplar. Onerilen modelde, KAA'daki sifreli iletisimin tehlikeye atildig
varsayllmustir. Onceki ¢alismalar, agdaki diigiimlerin smirli kapasiteye sahip olmasi
nedeniyle hafif sifreleme yontemlerinin KAA i¢in ¢ok daha uygun oldugunu
gostermektedir. Ancak, basit sifreleme algoritmalar1 gibi saldirganlar i¢in kolay bir
hedeftir. Ek olarak, agdaki Akis Tablosu’nun gonderilmesi de karmasik olmayan bir
prosediirdiir. Bu gercekler dikkate alindiginda, bir saldirgan sifrelenmis iletisimi
devralabilir ve SDN'nin etkin oldugu KAA'daki diigiimlere yanlis yol bilgisi enjekte
edebilir. Boylece saldirgan kaynak diigiim tarafindan aktarilan tiim paketleri emebilir
ve bu saldirt diger diigiimler tarafindan belirli bir siire boyunca hi¢ algilanmayabilir.
Saldirgan ayrica agdaki trafigi dinleyebilir ve tekrar saldiris1 kullanarak veri paketleri

gonderebilir. Bu sekilde ag trafigini bozabilirler.
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Sekil 4.1. saldirganin saldirty1 YTA tabanli KAA'da nasil gergeklestirdigini
diyagram tizerinde goOstermektedir. Adim 1'de, N; verileri hedef diiglime
aktarabilmek icin SDNC'ye bir yol talebi gonderir. Ardindan SDNC'den bir Onay
Paketi (Acknowledge — ACK) alir. Daha sonra SDNC, Akis Tablosu’nu olusturur ve
bunu N;'ye gonderir. Sonra N;'den ACK alir. Simdiye kadar belirtilen siire¢ YTA
tabanli KAA'nin dogal akis siirecine gore ger¢eklesmistir. Adim 2’de ise tanimlanan
saldir1 senaryosu su sekilde gerceklesmistir. Saldirgan diigiim, t zamaninda N;'ye
zararli Akis Tablosu bilgisi gonderir. Bunu bagsarmak i¢in saldirgan, N;'nin SDNC ile
iletisimini kesebilir veya yiiksek enerjili SDNC'den ¢ok daha hizli yanit verebilir.
Gilivenilmeyen modelde, saldirgan diigiim gizli dinleme yaparak SDNC'yi kolayca
taklit edebilir. N;, bu bilginin SDNC tarafindan iletildigini varsayar ve hafizadaki
eski akis verilerini ezerek zararli kurali lizerine yazabilir. Boylece, saldirgan diigiim

zararl akis kurallarimi kurban diigiime enjekte edebilir ve veri paketlerini almay1
bekler.

Saldirgan 7 SON |,
R - Digim | | Denetleyici 8,

! ’ 11 request_Pat}l(Node_i, Node _j) :

. Asamal | 11 };\CK j 1

. (Giivenli {° 1.2. response(flowtables[]) ]
SR 12.ACK > :
1 k: o 1
: - 21 request_Pafh(Node_i, Node j) :
L Asama2 | £l '}CK 1
Y (Saldn (. 2.2 response(fake_flowtablesf]) .'

" Asamas) | ot :

9 ' 2.2 ACK
\ \‘r
: YTA tabanl KAA

Sekil 4.1. Saldir1 Senaryosu Sequence Diyagrami



4.2.2. Saldirmin Riverbed Modeler iizerinde modellenmesi
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IS,

25 250 s
s \eri Yolu
s Saldir Yolu

Kaynak Diigiim
Hedef Diigiim

Sekil 4.2. YTA tabanli KAA {izerinde Kara Delik Saldir1 Senaryosu

Simiilasyon ¢alisma siiresince, Ng,.;g (Kaynak Diigim) baslangigta

40

SDNC'ye

verileri Npeg12 've (Hedef Diigiim) gonderebilmek igin bir yol talebi iletmistir.

SDNC talebi almis ve optimum bir yol bulmustur. SDNC Akis Tablosu olusturmus

ve bunu yoldaki tiim diigiimlere dagitmistir. Rota bilgileri ise su sekildedir; Ng,c1g —

Ngy = Ngg = Ngy7 = Ng1o = Ngs = Npesei2-

Tablo 4.1. SDNC tarafindan Ng,'e gonderilen akis kuralin1 gostermektedir. Ngq,

Ng,c1g'den bir paket aldiginda, onu Ngq'a iletmesi gerektigi anlamina gelmektedir.

Tablo 4.1. 1 numarali Akis Tablosu

Kural

Akis Tablosu 1

Diigiim

Kaynak

Hedef

Aksiyon

1

R1

Srcl8

R9

Tlet

Saldirgan diiglim Np;'i hedeflemis ve Ny 'den gegen paketlerin yolunu degistirmek

istemistir. Rotayr degistirmek i¢in, kendisini Ng;'e SDNC olarak tanitmig ve Tablo
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4.2.'de goriilebilecegi gibi sahte bir akis kurali gondermistir. Diigiimler, YTA tabanl
KAA’daki yol degisikliginin nedeninin farkinda degildir. Bu nedenle gelen sahte rota
bilgilerini eskisi ile itaatkar bir sekilde degistirmislerdir. Ardindan Ng,, paketleri

saldirgan diiglime gondermeye baglamustir.

Tablo 4.2. 2 numarali Akig Tablosu

Akis Tablosu 2 (Sahte)
Diigiim  Kaynak Hedef Aksiyon
1 R1 Src18  Saldirgan Diigiim Tlet

Kural

Saldirgan, farkli amaglarla zararli akis kurallari da gonderebilir. Ornegin, kurbana
gonderilen tiim paketleri diisiirmek isteyebilir. Ng;'den gelen paketler, Tablo 4.3.'de
gosterildigi iizere baska bir yere aktarilmadan 6nce birakilabilir. Agdaki diigiimler bu
anormalligi uzun siire fark etmeyebilir. Bu durum ise Kara Delik saldirilarinda en

cok kullanilan yontemlerden biridir.

Tablo 4.3. 3 numarali Akis Tablosu

Akis Tablosu 3 (Sahte)

Diigiim Kaynak Hedef Aksiyon
1 R1 Src18 - Sil

Kural

4.2.3. Sonuglar ve tartisma

Onerilen Blokzincir-blok tabanli giivenlik modeli, Riverbed Modeler yazilimi
kullanilarak modellenmis ve simiile edilmistir. Simiilasyon ortamindaki cihazlar i¢in
daha gergek¢i bir performans degerlendirmesi i¢in MICAz diigiim ¢alisma
parametreleri kullanilmistir. Simiilasyon sonuglari, 2.50 GHz i5 2450M islemciye ve
4 GB RAM'e sahip bir bilgisayar kullanilarak elde edilmistir. Tutarli performans
karsilastirmalar1 i¢in tiim senaryolar i¢in benzer c¢alisma kosullart seg¢ilmistir.
Simiilasyon ortaminda, bir bos uzay kanali yayilma modeli kullanmilmistir. Diger

Oonemli simiilasyon parametreleri Tablo 4.4.'de verilmistir.
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Tablo 4.4. Simiilasyon parametreleri [1]

Onerilen model igin cihaz
ayarlart

Onerilen model igin batarya
parametreleri (MICAz
mode)

4.2.4. Paket trafik sonuclari

Adi Degeri
Veri Hiz1 (Data Rate) 250 kbps
ED d}lrumu iletim 5 s
stiresi

Baglangic enerjisi 517

Kanal modeli

Gig esigi (Power
threshold)

Iletim modu (0 dBm)

Alma modu (Receive
mode)

Bekleme modu (Idle
mode)

Uyku modu (Sleep
mode)

Free-space propagation

model (LoS)

=76 dBm (80 mW)

17.4 mA

27.7 mA

35 uA

16pA

Sekil 4.3. yukarida bahsedilen Kara Delik saldir1 senaryosunun simiilasyon

sonuglarini gostermektedir. Saldirgan diigiim, sahte akis kuralini1 t + 300'de Ng,'e

gondermistir. Npq, bu akis kuralin1 hafizasina yiiklemis ve ardindan Ng; paketleri

Npgq yerine saldirgan diiglime gondermistir. t + 300'den sonra, saldirgan diiglimiiniin

saniyede aldig1 paket sayis1 artmaya baslamistir. Boylece tiim paketler saldirgan

diigime yonlendirilmistir. Bu durum ise Kara Delik saldirisinin hedefine ulastigi

anlamina gelmektedir. Bu durum, agda fark edilmeden uzun siire devam edebilir.

Simiilasyon ¢alisma siiresi boyunca hedefe toplam 5.000 paket gonderilmistir ve

gonderilen tiim paketler hedef diiglim tarafindan kabul edilmistir.
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Sekil 4.3. Giivensiz modele gergeklestirilen saldirida alinan paket sayilar

Performansi detayli degerlendirebilmek i¢in oOnerilen Blokzincir-blok tabanli
glivenlik modeli de aga uygulanmistir. Simiilasyon sonuglarina gore Sekil 4.4.'de t +
300'de yapilan benzer saldir1 sistemi bozamamistir. Npeg12, Simiilasyon ¢alisma
siiresinin sonuna kadar paketleri almaya devam etmistir. Cilinkii saldirgan dogru imza
degerlerini tahmin edememistir. Saldir1 senaryosunda saldirgan Ngz;'e gondermek
icin sahte akig kurallari olusturmustur. Ancak bu akis kurallari i¢in dogru imza
belirteglerini olusturamamigtir. Bu yiizden saldirgan rastgele imza degerleri
tretmistir. Kendisine gelen imza degerinin hatali oldugunu anlayan Ng,, saldiri
paketini reddetmistir. Denklem 3.1.'de gosterildigi gibi, her akis kuralinin imza
isaretini hesaplamak i¢in diiglimiin (K;) gizli anahtarin1 bilmek ve algoritmanin
karmagsikligini ¢6zmek gerekmektedir. Ayrica Blokzincir-blok yaklasimi ile her akis
kuralina eklenen zaman damgasi alan1 sayesinde imza iiretimi dinamik hale gelmistir.

Bu nedenle saldirganin edindigi bu degerleri kullanarak tersine miihendislik yapmasi

miimkiin géziikmemektedir.
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Bu tiir bir giivenlik acig1 yalnizca agda trafik kesintisine yol agmakla kalmamakta,
ayni zamanda agdaki diger zararsiz diiglimlerin de bunlardan etkilenmesine neden
olabilmektedir. Sahte Akis Tablosu bilgisi ile saldirgan atlama noktasi olarak
yalnizca bir diigiim secerek tiim trafigi kendisine yonlendirebilir. Boylelikle zararsiz
diigim ayn1 anda birden fazla trafige hizmet verecegi i¢in enerjisini ¢ok kisa siirede
tiiketebilir. Bu sekilde bir saldirgan, agdaki ¢ogu diigiimiin ¢ok kisa bir siire iginde

enerjisinin bitmesine de neden olabilmektedir.
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Sekil 4.4. Giivenli modelde gergeklestirilen saldirida alinan paket sayilari

Saldirgan farkli bir saldir1 yontemi kullanabilir. Sahte bir Akis Tablosu tiretmek
yerine, ag1 dinleyebilir ve SDNC tarafindan Np;’e gonderilen Akis Tablosu’nu
yakalayabilir. Bu durumda, elde ettigi Akis Tablosu bilgilerini bir tekrar saldirisi
olarak kullanabilir. Ancak Onerilen giivenlik modeli sayesinde bu saldir1 da basarisiz
olacaktir. Clinkii saldirgan, Ng,’in belleginde bulunan ve dinamik olarak degisen

onceki karma kodu (cs) degerini tahmin etmek zorunda kalacaktir.
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4.2.5. Uctan uca gecikme sonuclari

Sekil 4.5. hem giivenilir hem de giivenilmeyen modeller ig¢in Ng,..1g'den Npggr12'Ye
kadar olan paketlerin ugtan uca gecikme sonuglari karsilastirmali olarak
gostermektedir. Onerilen giivenlik modelinde, giivenilmeyen modele kiyasla
ortalama 0,002 saniye daha fazla iletim gecikmesi meydana gelmistir. Bunun nedeni
ise Onerilen modelde yer alan ek islem maliyetleridir. Bu fark ise ¢ok kiiglik

oldugundan zamana duyarli uygulamalarda g6z ard1 edilebilir.

= Glivenli Model = G{ivenli Olmayan Model

0,14 ” :
0,12

uctan uca gecikme zamani (saniye)

0 100 200 300 400 500 600 700

-0,02 .
zaman (saniye)

Sekil 4.5. Src18 ve Dest12 arasinda olusan trafikte uctan uca gecikme sonuglart

4.2.6. Enerji sonuclari

Sekil 4.6. giivenilir ve giivenilmeyen modeller i¢in Np,q12 V€ Np4'in karsilastirmali
zamana dayali enerji tiiketimi sonuglarin1 gostermektedir. Np,qq12 i¢in Onerilen
giivenlik modelinde ortalama enerji tiikketimi, giivenilmeyen modelden 0.002 Joule
daha fazla iken bu miktar Nz, i¢in 0.01 Joule daha fazladir. Buradaki enerji farki,

onerilen modelin sisteme yiikledigi toplam hesaplama yiikiinii de igermektedir.
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— R1 (Giivenli Model) = R1 (Giivenli Olmayan Model)

Dest12 (Giivenli Model) = Dest12{Giivenli Olmayan Model)
5,05

4,95

4,9

4,85
Dest12

joule

4.8
4,75
47
4,65 R1

4,6
0 100 200 300 400 500 600 700

zaman (saniye)

Sekil 4.6. R1 ve Dest12 diigiimlerinin zamana bagli kalan enerjileri

Onerilen modelin ag iizerindeki etkilerini belirleyebilmek igin ugtan uca gecikme ve
enerji tikketim oranlar1 gozlemlenmistir. Sonuglar, 6nerilen giivenlik modelinin ugtan
uca gecikmeyi % 1,53 artirdigim gostermektedir. Onerilen model ayrica enerji
titketim oranini hedef diigiim i¢in % 0,4 ve kurban diiglim i¢in ise % 0,2 artirmistir.
Bu degerler oldukga kiigiik oldugu igin onerilen modelin uygulanabilirligi agisindan
birgok uygulamada ek maliyeti ihmal edilebilir. Ayrica onerilen model, Ortadaki

Adam Saldirist ve Tekrarlama Saldirilarina kars1 glivenlik saglamaktadir.
4.3. Giivenli SLA Yénetimi icin Ornek Senaryo
Onerilen giivenli SLA ydnetimi modeli i¢in 6rnek bir senaryo belirlenmistir.

Belirlenen senaryoda miisteri olarak ‘XY adinda genetik aragtirmalar yapan bir

firma secilmistir. Is tanimu ise su sekilde belirlenmistir;
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— Miisteriye ait binada yer alan 011 numarali arastirma odasinda sicaklik
Ol¢iimii biiyiikk 6nem arz etmektedir. Bu bilgilerin olgiilerek merkezi veri
sunucularina kesintisiz veri aktarilmasi gerekmektedir. Verilerin siirekliligi ve
hizl1 olmasi temel kriterdir.

— Gerekli is tanim1 i¢in kurulacak ag altyapisi ise YTA tabanli KAA olarak

belirlenmistir.

Belirlenen is tanimi igin gerekli diger detaylar Tablo 4.5.'de agiklanmistir. Ayrica
Sekil 4.7. bize servis saglayicinin XY firmasi i¢in kurdugu YTA tabanli KAA fiziksel

mimarisini gostermektedir.

Kablosuz Sensér » ¢ # ¢ 1 Kablosuz Baglanti

@ SDN Denetleyici l Erisim Noktasi

D) e-)))

[

Q...

Sekil 4.7. YTA tabanli KAA’da SLA yonetimi
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Tablo 4.5. Onerilen senaryo notasyon bilgisi

Parametre Sabit Degeri Tanimi

tg 2sn Sensor 6l¢iim periyodu

Cp 150 Periyod bagina 6l¢iim sayisi

t, 300 sn (150*2) Telafi Periyodu

ts 0.194 sn :32:: edilebilir ortalama iletim

trd < %5 He@eflenerj orta!ama iletim
gecikme ylizdesi

D, 30ETH Miisteri depozitosu

2 ol o i

tiq - Toplam gecikme siiresi

t, - Toplam iletim siiresi

XY Sirketi, genetik arastirma yapan bir miisteri sirketidir. Yapilan calismalar
nedeniyle bina igerisindeki veri aktarim siireleri biiyilkk 6nem tasimaktadir. Bu
nedenle Tablo 4.5.'deki sartlar ¢ergevesinde miisteri ile ag altyapisini kuran firma
(servis saglayict) arasinda Blokzincir giivencesine dayali bir SLA Akilli Sozlesme
(SSC) olusturulmustur. Akilli Sozlesme’ye gore sensor verileri, belirlenen degerin
altina diismeden merkezi sunucuya iletilmelidir. Bu kosullar miisteri tarafindan her
aragtirma odasinda ayr1 ayri olarak belirlenmis ve belirledigimiz senaryo i¢in 011
numarali arastirma odasi1 diistiniilmiistiir. Bu oda i¢in SLA kosullar1 su sekilde

tanimlanmaistir;

— 011 arastirma odasindaki sicaklik degerleri 2 saniyede bir merkez sunucuya
iletilmelidir.

— Misteri sozlesmeyi kabul ederse, 30 ETH (D.) bir iicret yatirmasi
gerekmektedir.

— Toplam gecikme siireleri, sensorden gelen her 150 veri i¢in hesaplanmalidir.

— Her verinin sunucuya ulagmasi i¢in gereken maksimum siire 0,253 saniye
olarak kabul edilmistir. Bu degeri belirlemek i¢in ag i¢i ve dis1 ortalama veri

iletim siireleri belirlenmistir. Agdaki ortalama iletim siiresi i¢in bir 6n
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senaryo testi simiilasyonu yapilmistir. Bu test simiilasyonunda, hedef diigiime
toplam 900 veri paketi iletilmistir. Sekil 4.8. bir paketin baslangig
diigtimiinden hedef diigiime ne kadar siireyle iletildiginin zamana bagli olarak
grafigini gostermektedir. Sonuglarin ortalama degeri 0.194 sn olarak elde
edilmis ve kabul edilebilir siireyi belirlemek i¢in ortalama siireye %30 sapma

payi siiresi eklenmistir.

350000

——pgecikme —— ortalama gecikme

300000

250000 44—+ 1 PR B [P R TR NS 1 PR ST I N T N

200000

150000 -

100000

50000

50320064
90320064
130320064
170320064
210320064
250320064
290320064
330320064
370320064
410320064
450320064
490320064
530320064
570320064
610320064
650320064
690320064
730320064
770320064
810320064
850320064
90320064
30320064
970320064
1010320064
1050320064
1080320064
1130320064
1170320064
1210320064
1250320064
1290320064
1330320064
1370320064
1410320064
1450320064
1490320064
1530320064
1570320064
1610320064
1650320064
1690320064

&

o
1730320064
1770320064

zaman (ps)

Sekil 4.8. Son diigiim ile SCH aras1 veri iletimi

Kabul edilebilir ortalama iletim gecikme yiizdesi miisteri tarafindan %5
olarak belirlenmistir. Hesaplama detaylari Denklem 4.1 {izerinde

gosterilmektedir.

tia =ty — (tc + (taq * Cs)) 4.1)
trg =t — (300 + 0,253 = 150)

t
tog = (L"> 100
te

Hedeflenen ortalama iletim gecikme yilizdesi %5’den biiyiik ise telafi ceza
ticreti (P,) servis saglayicidan kesilir.

Bu senaryoda veri gecikmesi ana kriter oldugundan, Sekil 4.8.’deki ag
Olctimleri verilerin ag i¢i olusturma zamani ve verilerin ag i¢i varig zamani

olarak belirlenmistir.
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4.3.1. Platform bilesenleri
4.3.1.1. Simiilasyon modeli

YTA tabanli KAA yapis1 Riverbed Modeler yazilimi kullanilarak modellenmis ve
simiile edilmistir. Sekil 4.9.’ta gosterildigi tizere simiilasyon senaryosunda 10 adet
ED ve 1 adet SDNC cihazi mevcuttur.

R9
Kaynak Digiim SDNC RO

Q Hedef Diigiim

Sekil 4.9. Ornek calisma icin simiilasyon modeli

Daha gergekei bir performans degerlendirmesi i¢in simiilasyonda MICAz diigimi
enerji tiiketimi parametreleri kullanilmistir. Ek olarak, tutarli bir performans
karsilastirmas1 elde etmek igin tiim senaryolar i¢in benzer calisma kosullar

secilmistir. Ilgili simiilasyon parametreleri Tablo 4.4. iizerinde gdsterilmektedir.

4.3.1.2. Akilh Sozlesme araclari

Onerilen modelde Akilli Sozlesme gelistirmek igin kullandigimiz teknolojiler

asagida listelenmistir;
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- Solidity (Ethereum VM Language): Solidity, Akilli S6zlesmeler gelistirmek
i¢in kullanilan nesne yonelimli bir programlama dilidir [68]. Ethereum basta
olmak tizere bir¢ok Blokzincir platformunda kullanilmaktadir. Bdylece
hesaplarin davranisi degistirilebilir [69]. Gelistirilen kod derlendikten sonra
EVM lizerinde calisir.

- Truffle (Akilli S6zlesme Testi ve Dagitim Cergevesi): Truffle, Ethereum
Akilli Soézlesmelerinin gelistirildikten sonra basit ve kolay test edilmesini
saglayan bir gelistirici ortamidir [70].

- Ganache (Akilli Sozlesme Yerel VM): Ganache, gelistirilen Akilh
Sozlesmeler i¢in sanal bir Ethereum Blokzincir agi olusturur [71]. Ayrica bu
sanal Blokzincir iizerinde yeni hesaplar acarak gelistirilen kod test
edilebilmektedir.

- Web3js (Akilli Sézlesme Java Sinif Yardimcisi): web3.js, HTTP, IPC veya
WebSocket kullanarak yerel veya uzak bir Ethereum agi ile iletisim
kurmaniza izin veren bir program kitapligidir [72].

- MetaMask (Blokzincir Hesap Paneli - Google Chrome Eklentisi): MetaMask,
Ethereum Blokzincir ile iletisim kurmak igin bir tarayici uzantisi olarak
gelistirilmis bir kripto para ciizdanidir [73]. Uyumlu bir tarayici sayesinde
kullanicilar kendi hesaplarini yonetebilir ve bu eklenti ile ETH gonderebilir

veya alabilir.

4.3.1.3. Akilli Sozlesme Yardimeisi (SCH)

SCH, Akilli Sozlesmeler ile YTA tabanli KAA arasinda bir koprii gorevi goren
Spring Boot [74] tabanli bir platformdur. YTA tabanli KAA'dan gelen istekleri ele
alir ve bunlart Blokzincir agina iletir. Bu platformu yoneten taraf, platformun
sirdiiriilebilirligini saglamas1 gereken hizmet saglayicidir. Akilli Sozlesmelerle
iletisim saglamak i¢cin SCH {izerinde Web3.js Java kitaplig1 kullanilmistir. Ek olarak,
platformdaki ¢esitli gorevler i¢in ¢esitli RESTful POST hizmetleri gelistirilmistir.
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4.3.1.4. Gezegenler Arasi Dosya Sistemi (IPFS)

IPFS, genellikle dagitilmis bir ugtan uca agda veri depolamaya ve paylasmaya olanak
veren dagitilmis bir dosya sistemi olarak tanimlanabilir [75]. IPFS sisteminde her
dosyaya ve tiim bloklarina benzersiz bir anahtar kodu verilir. Agdaki diiglimler
ilgilenilen igerigi ve diger diigiimlerin igerigiyle ilgili baz1 indeksleme bilgilerini

depolar. Boylelikle silmeye kars1 giivenli bir web ortami saglanir.

4.3.2. Sonuglar ve tartisma

Ornek calismanin simiilasyon sonuglari, 2.50 GHz i5 2450M islemciye ve 4 GB
RAM'e sahip bir bilgisayar kullanilarak elde edilmistir. Simiilasyon 30 dakika
boyunca ¢aligtirilmis ve hedef diigiime toplam 900 sicaklik verisi iletilmistir. Hedef
diigiim, her veriyi bazi parametrelerle (genel anahtar, veri olusturma zamani, verinin
varig zamani ve kontrol kodu) Akill1 Sézlesme Yardimcisi'na iletilmistir. Ote yandan

Akilli S6zlesme Yardimeisi, gelen verileri hem IPFS'ye hem de SSC'ye iletmistir.

Her telafi doneminde, yani her 5 dakikada bir SCC tarafindan gecikme hesabi
yapilmistir. Gecikme belirlenen degerin {izerinde ise ceza kontrolii uygulanmstir.
SCC, gelen verilerin kontrol kodunu MSC'ye ileterek kontrol kodunun dogru veya
yanlis oldugunu onaylamistir. Simiilasyon sirasinda hatali kontrol kodu
olusturulmamistir. Sistem baglatilmadan Once miisteri, servis saglayict ve SCC

hesaplarindaki bakiyeler Tablo 4.6.'da gosterilmektedir.

Tablo 4.6. Miisteri, servis saglayici ve Kontrat hesaplarina ait bakiye baslangi¢ degerleri

Hesap Adi Baglangi¢ Degeri
Servis Saglayict 5ETH

Miisteri 40 ETH

SCC 05ETH

Not: Gas Birim Ucreti = 20 Gwei = (20 = 10~° ETH)
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Servis saglayicinin baslangi¢ bakiyesi, Akilli Sézlesme’de SLA'y1 baslatmak i¢in
gereken islem {icretini saglamak i¢in 5 ETH olarak belirlenmistir. Benzer sekilde,
SCC'nin ceza uygulamasi i¢in ilk bakiye degeri 0,5 ETH olarak belirlenmistir.
Simiilasyon sonuglarini daha detayli hale getirmek i¢in depozito ve ceza tlicreti gibi
ticretler yiiksek degerler olarak secilmistir. Sekil 4.10.’da, Truffle lizerinden alinan
Akilli Sozlesme islemlerinin ‘gas’ tiiketim miktarimi1 gostermektedir. Taraflar
arasinda en ¢ok ‘gas’ tiiketen servis saglayict olmustur. Bu miktarm yiiksek
olmasinin nedeni, SCC igerisinde SLA yonetimi i¢in ¢esitli islevlerin barindirilmasi
ve baz1 kritik verilerin depolanmasidir. Ornegin, 32 baytlik veriyi depolamak igin
20000 gas tiiketimi gereklidir [61]. Bu nedenle, SCC'nin yiikleme maliyeti yiliksek
olacaktir. SCC ve MSC dagitimi igin tiiketilen toplam gas miktar1 1790881 (0.0358
ETH) olarak hesaplanmistir. Miisteri SCC'sinde tanimlanan SLA'y1 onaylamak i¢in
toplam gas tikketimi 83091 iken, hizmet saglayicinin bu SLA'y1 baglatmak igin
harcadigi gas miktart 385103 olmustur. Ayrica SCC'deki CheckData fonksiyon
cagiriminda 33974 gas kullanilmistir. Ayrica miisteriye ceza 6demesi yapilmasi i¢in
33974 gas tiiketilmesi gerekmistir. Ethereum, para transferleri igin belirli bir gas
tilketimi gerektirir. Kullanicinin gas tiikketim miktarini yiiksek tuttugu siirece transfer
islemi de sebeke iizerinde o kadar hizli ger¢eklesmektedir. Simiilasyonumuzda para

transferi i¢in harcanan gas tiiketim miktar1 8281 olarak belirlenmistir.

83091
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Sekil 4.10.Akilli S6zlesme islemleri icin tiiketilen gas miktarlart

Sekil 4.11. hesap bakiyelerinin zamana bagli degisimini gostermektedir. SLA'nin

onay1 ile miisteri hesabindan 30 ETH SCC hesabina aktarilmistir. Toplam iletim
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stiresi 6 telafi siiresi ile kontrol edilmistir. Telafi zaman araliklarindan 2 ve 5
araliklar1 hedeflenen siireyi asmistir. Bu nedenle her iki tazminat araliginda da 0.15
ETH SCC hesabindan miisterinin hesabina aktarilmistir. Siire tamamlandiginda SLA

feshedilmis ve SCC, kalan bakiyeyi servis saglayiciya aktarmistir.

1. Telafi 3. Telafi 4. Telafi 6. Telafi
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Sekil 4.11. Miisteri, servis saglayici ve Kontrat hesap bakiyelerinin veri transferi ve veri dogrulama siirecinde
zamana bagl degisimleri

Riverbed Modeler {izerinde elde edilen simiilasyon sonuglarinin karsilastirilabilir
olmasini saglamak icin simiilasyon iki model iizerinde ¢alistirilmistir. Ilk modelde,
Riverbed Modeler modelinde herhangi bir degisiklik yapilmamustir. ikincisinde,
onerilen model uygulanmig ve kontrol kodunu olusturmak i¢in gerekli iglemler
ED’nin uygulama katmaninda uygulanmistir. Bdylece bu iki modeli kullanarak Sekil
4.12. ve Sekil 4.13."teki sonuglar elde edilmistir. Sekil 4.12. ¢alisma sirasinda iki

model arasindaki ortalama enerji tiketim farkim1 gostermektedir. Ener;ji
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tiiketimindeki fark 0,0043 Joule olarak hesaplanmistir. Buradaki enerji farki, onerilen

modelin sisteme ylikledigi toplam hesaplama yiikiinii gostermektedir.

0,363

0,362

0,361

0,36

0,359

0,358

Toplam Enerji Taketimi

0,357

0,356

0,355

m Onerilen Model Pasif m Onerilen Model Aktif

Sekil 4.12. Onerilen modelin aktif/pasif durumuna gére toplam enerji tiiketimleri

Sekil 4.13. ED ile SCH arasinda aktarilan iki SLA verisi arasinda gecen siireyi
gostermektedir. Grafikteki veriler ED tizerinde kontrol kodu olusturma isleminin
aktif/pasif olmasina goére elde edilmistir. Sonuglara goére, ED’de kontrol kodunu
olusturmak i¢in gereken ek islem maliyeti nedeniyle SCH'ye veri aktarimi sirasinda

ortalama 4.561 milisaniyeye varan bir gecikme yasanmustir.
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Sekil 4.13. Son diigiim {izerindeki kontrol kodu o6zelliginin aktif/pasif durumuna gore u¢ diigim ile SCH
arasindaki veri iletimi gecikmesi

Sekil 4.14. algoritmanin islem siiresini gostermektedir. Yukarida, SSC'nin aldig
verilerin dogru oldugunu onaylamak icin MSC'de bir fonksiyonu c¢agirdig:
belirtilmisti. Bu islem, devre dis1 birakilmis ve bu eylemi ¢agirmanin toplam iletim
stirelerine ne kadar ek maliyet getirecegini belirlemek i¢in simiilasyon yenilenmistir.
Elde edilen bu iki sonug Sekil 4.14.'te gosterilmektedir. Sonuglara gore ortalama
stirede yaklasik 3.006 milisaniye gibi goz ardi edilebilecek bir zaman gecikmesi

meydana gelmistir.
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Sekil 4.14. SSC algoritmasinda kontrol kod dogrulama 6zelliginin aktif/pasif durumuna gére SSC algoritmasinin
islem zamani

Sonuglar ED’den SCH'ye veri aktarimi sirasinda % 0,75'lik bir gecikme oldugunu ve

ED igin enerji tiikketim oranini % 1,2 oraninda artirdigini géstermektedir.



BOLUM 5. SONUC VE ONERILER

Bu c¢aligmada, Blokzincir teknolojileri ve altyapist kullanilarak YTA tabanli KAA
tizerinde iki farkli calisma gelistirilmistir. Birinci c¢alismada, Blokzincir-blok
yaklasimi kullanilarak Kara Delik saldirilarina karsit veri biitiinliigiinii ve enerji
verimliligini destekleyen deterministik yeni bir giivenlik modeli gelistirilmistir.
Gelistirilen bu giivenlik modeli sayesinde cesitli saldir1 tiirlerine karsi hem rota hem
de wveri giivenligi saglanabilmektedir. Modelde, tim Akis Tablosu bilgileri
Blokzincir-blok yaklagimi kullanilarak bloklara bolinmiistiir. Bu bloklarin karmalari
Merkle Agaci yapisinda saklanmis ve bdylece tartismasiz degistirilemez ve seffaf bir
ag gecmisi elde edilebilmistir. Bu yaklasim sayesinde elde edilen ge¢mis, ozellikle
adli arastirmalarda kanit olarak kullanilma potansiyeline sahiptir. Ikinci modelde ise
Blokzincir teknolojisini kullanan Akilli Sozlesmeler sayesinde YTA tabanli KAA
lizerinde giivenli SLA ydnetimi modeli gelistirilmistir. Onerilen modelde yenilenen
islemlerde ‘gas’ kullanimi minimum seviyede kalmasi saglanmstir. Ozellikle
onerilen modelin temel noktast olan veri kontrol kodu dogrulama fonksiyonunun
licretsiz olmast ve digiimlerde gerceklesen ek islemlerin enerji ve performans
bakimindan kayda deger yiik getirmemesi gercek diinya uygulamalarinda
kullanabilirlik agisindan umut verici oldugu diisiiniilmektedir. Ayrica bu c¢alisma ile
birlikte diigiimlerde {iretilen kontrol kodu mekanizmasi sayesinde diiglime yeni
program yiikleme ve kurcalama gibi saldir1 vektorlerine karsi etkili olacagi kanaatine
vartlmistir. Ciinkii korumali hafizada saklanmis gizli kod sayesinde saldirganin

kontrol kodu iiretim islemini taklit etmesi ¢ok zordur.

Blokzincir teknolojisi giin gectikge yaygin kullanim oranini artirmis ve bir¢ok alanda
cesitli teknolojilerle etkilesime gecerek yeni mimarilerin ortaya ¢ikmasina araci
olmustur. Kablosuz aglarin esnek yapisi ve Blokzincir’in etkin giicli gelecekte cesitli
alanlarda kullanim firsati sunmaktadir. Onerilen ¢alismanin asagidaki sektdrlerde de

kullanim saglanabilecegi diistiniilmektedir;
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- Agda olusan zafiyetler sonucu meydana gelebilecek miisteri tarafli zararlarda
(yangin, sistemlerin durdurulmasi, vb) taraflar arasinda meydana gelebilecek
anlagmazliklarin kaldirilmasi,

- Agin kiralanmasi, devredilebilmesi,

- Aga sensor ekleme (kendi sensoriine sahip bir kullanicinin  belirli
protokollerin yer aldig1 Akilli S6zlesmeler sayesinde kablosuz aga katilarak kendi
verisini kendi sensorii ile tedarik edebilmesi),

- Ag kullanim stireleri, veri sayilarinin SLA {izerinde belirlenmesi.
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