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GIRIS

Gelisen ve yayginlgan bilgisayar ve ilegim teknolojileri son yillarda interneti
hayatimizin ayrilmaz bir parcasi haline getitini internete esim imkaninin giderek
yayginlamasiyla birlikte, Internette cevrimici olarak oyunlar oynamak, arkéatéa
sohbet etmek, sosyal payiia sitelerinde oyalanmak, istgttniz bilgiye her an ulgma
imkanina sahip olmak, basili gazete ve dergilerden farkl olatzk Rizmet veren
internet medyasindan guncel haberlergabdmek ve tezimizin de ana konusu olan
internette akveris yapmak, internetin ilk akla gelen kullanim alanlarindan sad&ce b

kacidir.

1995’li yillardan itibaren internet, ticari amaclar icin daha sikakuima imkanina
kavusmustur. Son donemlerde Internet, e-ticaret boyutuyla dikkati cgkg@ni bir

alisveris seklini gindeme getirmgtir. Internet tzerinden gleris, artan bir hizda
tuketiciler tarafindan kullanilarak, firmalara ve pazarlamaya yeni dinamildtmstir.

Internet (zerinden aleris tim dinyada oldtu gibi Turkiye’de de giderek
yayginlamaktadir.

E-ticaretin gittikce blylyen ticari hacmi ve popularitesinin nedaitin katilimcilara
fayda sglamaktadir. TUketici agisindan bakgdhda; toptanci, perakendeci ve bazi
durumlarda da tayici gibi aracilari ortadan kaldigdiicin, hizli, kolay ve daha uygun
fiyatla algveris imkani sunulmaktadir. Satici agisindan ise; fiziki mekan, atem
bulundurma ve stoklarin maliyeti gibi sorunlari ortadan kdigh icin, 6nemli dl¢tide

tasarruf sglayan bir sat ve pazarlama yontemidir.

Guvenlik, elektronik ticaretin en énemli sorunlarindan bir tamesldcaretin olmazsa
olmazi kasilikli giiven tesisinin sdanmasidir. Taraflarin yeni yeni ghaya baladig
internetten ajverisin yarattpl tedirginlik varken, dier yandainternet #inin herkese
acik olmasinin getirdi tehlikeler de vardir. Alar Gzerinde veri iletiminde, verinin
gizliliginin korunmasinda, veri @eiklige usrarsa tespitinin mumkin olmasinda ve

alici ile goéndericinin kimliklerinin dgrulanmasinda sorunlarla kakarsiya kalinir.

Elektronik ticarette alicilarin elektronik ticaret sitelerindensvahis yapmak icin
vermek durumunda kaldiklar kredi karti vb. bilgilerin Intetrnizerinden iletilirken

dcuncusahislarin eline gegcmesi riski de vardir. Ancak elektronik ticarette kredi kart



bilgilerinin bakalarinin eline gecme riski gunlik hayattakine gére cok daha azdir.
Gunluk hayatta 6deme yaparken kredi karti bygkbaina verilmekte, bu ytzden kredi

kartinin Uzerindeki bilgilerin gizlii buyuk oranda ortadan kalkmaktadir.

Elektronik ticarette alici ve satici birbirlerini gormeksizgnyaptiklarindan karlikl
olarak glivenin gdanmasi icin ek bir takim 6nlemler almaya ihtiyag duyarlar. Okleeli
alici ve satici taraflar birbirlerinin kimliklerinden emin olmak isterf®anal akveris
hizmeti veren firmalar, kredi karti bilgilerinin givegilive gizliligini saglamak icin

yaygin olarak SSL ve SET gibi guivenlik standartlarini kullaktadirlar.

Internet Uzerinde veri ada sirasinda, bilgilerin géli teknik aciklar dgerlendirilerek
kott amach kullanim icin ele gecirilme tehlikesi de vardir. Bily kanallar Gzerinden
iletiimesi sirasinda, calinma veggirilme riski olmadan aliciya gonderilmesi buyuk
onem taimaktadir. Bunun igin, géli kriptoloji yontemleri ve araclari gediirilmi stir.

Tezimizde, m@azadan ajveris yapan tuketicilerin internetten gleris yapma
tutumlarini, gldvenfiin bu tutuma etkisini ve internetten seris yapmayan
tuketicilerin hangi sebeple internetten sadiris yapmadiklarini, givergin bunun

Uzerindeki etkisini ardirmaya cakacagiz.

Calismanin Amaci

Bu argtirma, internet kullanan tiketicilerin internet Uzerindersvahis yaparken
glvenlik unsuruna ne derece 6zen gosgendd glivenlgin internet lizerinden alierise

ne kadar etki et#inin ve buna ilgkin gorislerin belirlenmesi amaciyla planlangtr.

Calismanin Onemi

Yazili kayit/form ve ylz ylze sistemine dayananyapmasekli, giderek artan bir
bicimde, elektronik/web tabanli hale gelmektedir. Elektronik ticaii&eticilere internet
Uzerinden uzaktan aleris ve 6deme imkani tanimaktadir. Tuketicilering\aris icin
magazaya kadar gitmelerine gerek kalmadan, evlerindggerlerinden ihtiyag
duyduklari Grtin ve hizmetleri satin almalarina imkan taniyan etekttecaret gerek
saticl, gerekse tuketicileresgi imkan ve kolayliklar sunmakta, bu nedenle de internet

ile aligverise ilgi her gegen gun artmaktadir.



Yapilan calgmanin, internet Gzerinden gleris ile ilgili calismalara katki sdayacdai

ve bu konuda yapilacak gahalara kaynak okturaca& Umit edilmektedir.

Calismanin Yontemi

Arastirmada internet Uzerinden elektronik ortamda yapilagverislerde, internet
kullanan tuketicilerin gorfleri alinarak, internet Uzerinden wderis yapmg veya
yapmamy tiketicilerin, internet tGzerinden gberisle ilgili bilgilerini, gorislerini ve
egilimlerini ortaya ¢ikarmak amaciyla Kocaeli ili Outlet paazalarindan ajveris yapan
tlketicilere bir kismi yiiz ytze bir kismi da birak-togg&linde basit-tesadufi uygulama
yontemi yoluyla anket uygulangtir.

Calismanin Sinirliliklar

Arastirmanin hedef kitlesi olan Kocaeli ilinde gazadan ajveris yapan tiketicilere
bire bir ulgilmaya calgiimistir. Hazirlanan anket metni 200sklen olgan deneklere
bir kismi yiz ylze bir kismi da birak-topla yontemi uygulanara&r seviye
kullanicilara ulaslmaya calgiimistir. Yapilan 200 adet anketin 176 adedi kullanilabilir

olarak gozlemlenmive bu d@rultu da argtirma sonuclari okturulmustur.

Arastirma ¢ bolimden olmaktadir. Birinci ve ikinci bélimde kavramsal cerceve
olusturulmus, internetin taraflari, internette ticaret, internette givenlik gdsiular ele

alinmstir.

Uctlincii ve son béliimde ise, gtrama bulgulari analiz edilngir.



BOLUM 1 : INTERNETTE ALl SVERIS
1.1.Internetin Gelisimi

1.1.1. Diinyadainternetin Gelisimi

Internetin kefi 1950’li yillara uzanmaktadir. Sputnik uydusunun SowetBirligi
tarafindan 1957 yilinda uzaya gonderilmesinden sonra Sewyitlligi ile Amerika
Birlesik Devletleri arasindaki rekabet hiz kazagtmni Amerika Birlgik Devletleri'nin
Sovyetler Birlgi’'nin gerisinde kalma korkusu ile bilgisayar teknolojileri alza
atilimlar yaptgl gortulmektedir. Amerikan Federal Hukimeti Savunma Baganli
DARPA ile bilgi teknolojileri alanindaki agirmalar icin bir yapi kurmgiur. “Savunma
Ileri Dizey Aratirma Projeleri Kurumu” olarak Tirkgeye cevrilen DARPA olarak
adlandirilan yapi asarma gelgtirme projelerine finansal destek vestini (Fidanliguil,
2006:10).

The Defense Advanced Research Projects Agency (DARPA) (ABD SavunmalBak
fleri Arastirma Projeleri Ajansi), ordu tarafindan kullaniimak (zere, yeni tekitesl

uretmekle sorumlu ABD Savunma Baka&nlAjansidir. DARPA (Daha once ARPA
olarak bilinmekteydi) bugtinkiinternetin geltirimesinden sorumluydu ve Berkeley

Unix ve TCP/IP'yi de iceren bircok gglrme projesini finanse etti (Wikipedia, 2010).

Lawrance Roberts ile Thomas Merrill siiamalarinin sonucu olarak 1965 yilinda ilk
kez bilgisayarlarin birbiri ile ilegimini sazslamistir. 1966 yilinda ise Lawrance Roberts
DARPA'da calsmaya baladi ve “ARPANET” olarak adlandirilan projeyi sundu. 1969
yilinda University of California at Los Angeles (UCLA), StamfdResearch Institute
(SRI), University of Utah ve son olarak University of CaliforniaSstnta Barbara
(UCSB) olarak dort merkezi temel alan bilgisayarlar araglabay! kurarak, internetin
ilk sekli ortaya cikarildi. ARPANET @na birgcok merkezdeki bilgisayarlar kisa
zamanda hdandi (Bilgiportal, 2010).

Ag Kontrol protokolii (NCP-Network Control Protokol) ismi verilbir protokol 1971
yilinda calsmaya baladi. ARPANET'in NCP ile bganli bir demonstrasyonu, 1972
yilinda yapilan Uluslararasi Bilgisayalletisim Konferansi isimli Konferansta,
gerceklatirildi. Yine bu yil icinde elektronik posta (e-mail) ilk defa ARRET icinde

kullaniimaya bgladi. NCP'den daha fazla yeni olanaklar getiren yeni bir protokol, 1



Ocak 1983 tarihindelletisim Kontrol Protokolu (Transmission Control Protokol/
internet protokol - TCP/IP) adiyla ARPANET icinde kullaniimayaladi. TCP/IP

bugtin var olan internegain ana halkasi olarak yerini aldi (Bilgiportal, 2010).

1991 yilinda, Minnesota Universitesi'nde ilk gercek kullanmstal internet ara yuzi
gelistirildi. Universite, kampus icindeki yeregmda bilgi ve dosyalara giin icin basit
bir menl sistemi gadiirdi. Hemen ardindan ana makinelerde kullanilan bu sistemin
kisisel bilgisayarlarda da kullanim olanaklari tahtnaya balandi. Bir stire sonra, meni
sistemini kullanicilara da yaygigtaan \ Gopher gsditirildi. Gopher, Minnesota
Universitesi'nin maskotu olan sincap demektir. Gopher, intiernarama yapan
kelimeye dayal bir arama motorudur. Getildikten bir kac¢ yil sonra dinya ¢apinda
10.000'den fazla Gopher ortaya ciktl. 1989 yilindglagan fakat Gopher'dan daha
yava gelisen, kullanimi kolaylgtiran baka bir gelsme ygandi. Tim Berners ve ekibi,
Avrupa Parca Fizi Laboratuvari'nda bilgi datimi igin Cern adiyla bilinen yeni bir
protokol 6nerdiler. Bu protokol 1991 yilinda gunimuzdeydggin olarak kullanilan
www (world wide web) adini aldi. www hipertextlere dayali ibternet protokoltdur
(Wikipedia:2010).

Kisa slUrede akademik cevrede hizlasgeliinternetin gediminin yuksek bir ivme ile
tirmansa gecmesini g@ayan asil bulg, internetin kilometre tdarindan birisi olan
HTML dilinin ve Dunya Capinda A (World Wide Web - WWW) yapisinin ortaya
ctkisidir. HTML dili hala kullaniimakta olan ve web sayfalarininimde beraber
formatlanmg, boyutlandirilmg metinler icerebilmesine elveren teknolojidir. HTML ve
World Wide Web normalde internet ve bilgi teknolojiled gok fazla ilgisi olmayan bir
yerde ihtiyaclar dgrultusunda kefedilmistir. Bu tarihe kadar internet e-postaseadrisi,
akademik veri paykami ve dosya transferleri icin kullanilgtr. Barnes Lee’nin HTML
dilini internet Gzerinde kullanilir hale getirmesi ile interndtullanim alanlari akademik
sinirlari amis ve ticari faaliyetlere dgru buyik bir ivme ile artngtir (Fidalgul,
2006:17).



Sekil 1: internetin Gelisimi
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Kaynak : Fidanguil, (2006:17)

EDI gibi kapali &lar Gzerinden gerceldgrilen e-ticaret,sirketler tarafindan ygun
olarak 1996 yilindan sonra kullaniimayaslamstir. Internetin yayginkgmasiyla
birlikte, internet tabanh e-ticaret hacminin giderek agatasiphe yoktur. E-ticaret
tutarinin ve gelecekteki tahminlerineskin farkh aratirma kurulglarn ve Kkkiler
tarafindan dgisik tahminler yapiimaktadir. Orga; OECD’nin tahminlerine gore,
dinya e-ticaret hacmi, 1997 yilinda 26 milyar dolar iken, 29Mhda 330 milyar
dolara ve 2005 yilinda 1 trilyon dolara cikgcaahmin edilmektedir. Forrester
Research’a gore, dunya e-ticaret hacminin, 2003 yilinda 3 trilyoaridgececg
tahmin edilmektedir (Anbar, 2001:19).

1.1.2. Turkiye’de Internetin Gelisimi

Tarkiye’'de bilgisayar ve internet kullanicilarini gosteren grafik Etnitarafindan
Turkiye'deInternet Raporu 2007 adl gahasindan alinrgtir.



Sekil 2 : Turkiye'de Bilgisayar ve internetin Yillara Goére Kullanim Oranlari
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Kaynak : Mestci, (2007)

Grafikte de goruldgi tzere, 2000 yilinda 2.450.000 bilgisayar kullanicisi varken
tahmini rakamlarla 2007 yilinda 15 milyonluk bir bilgisayallanicisi bulunmaktadir.
15 milyon bilgisayar kullanicisinin 12,5 milyonu da aymamanda internete

erisebilmektedir.

Turkiye istatistik Kurumu, 2009 hane halki kifh teknolojileri kullanimi argtirmasi
sonuclarina gore; hanelerin % 30,0'u internegimine sahiptir ve ADSL % 85,6 ile

Turkiye'de kullanilan en yaygin internetghanti taradur (Tuik, 2009).



Sekil 3 : internete Erisim Oranlari
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Arastirma sonugclarina gore 16-74sygrubundaki bireylerde bilgisayar kullanim orani

erkeklerde % 50,5, internet kullanim orani ise % 48,6 ve kadmlbilgisayar kullanim

orani % 30,0, internet kullanim orani ise % 28,0°dIr.

Son ¢ ay igerisindénternet kullanan bireylerin % 72,4’ e-posta gondermek-almak,

% 70'i gazete ya da dergi okumak,

% 57,8'i sohbet odalarireajnve anlik ileti

gondermek, % 56,3'0 oyun, muzik, film, gorunti indirme& ga oynatmak igin

Interneti kullanmgtir. internet kullanan bireylerin gisel kullanim amaciyldnternet

uzerinden mal veya hizmet siparverme ya da satin alma orani % 11,8'dir (Tuik,

2009).

Girisimlerde bilgisayar kullanim vénternet egimine sahiplik oranlari 2007 yili Ocak

ayinda % 88,7 ve % 85,4 iken, bu oranlar 2008 yili Ocaldaysmrasiyla % 90,6 ve %

89,2'ye yukselmitir. internet egimine sahip gigimlerin web sayfasina sahiplik
oranlart 2007 yili Ocak ayinda % 63,1, 2008 yili Ocak@giise % 62,4 olarak
gerceklamistir. 2008 yili Argtirmasi sonuclarina gore 2007 yilinoidernet egimine

sahip girgimlerin % 15,4t internet Uzerinden siparivermekte iken, % 9,4’0 ise

internet Uzerinden siparalmaktadir (Tuik, 2008).



2007 yii Ocak ayindajnternet egimine sahip gigimlerin % 77,5'i interneti
“bankacilik ve finansal hizmetler” icin, % 75,9'u “piyasay! takijpnek” ve % 32,6'si
“egitim ve @Ggretim” icin kullanmaktadir. 2008 yili Ocak ayinda bu oranlar sitasro
77,6, % 77 ve % 33,4'tur. 2007 yili Atamasi sonuclarina goére 2006 yilinda web
sayfasina sahip olan giinlerin, bu sayfalar Gzerinden sunduklari hizmetler sirasiyla %
61,3 ile “girisimin GUrdnlerini pazarlamak”, % 57,7 ile “Orin kataloglarina ve fiyat
listelerine egimi saslamak” ve % 39,6 ile “safi sonrasi destek hizmetleri
sazlanmasidir. 2008 yili Agtirmasi sonugclarina gore ise 2007 yilinda web sayfasina
sahip olan gigimlerin, bu sayfalar Gzerinden sunduklari hizmetler sirasiyla %ilé8,4
“Orin kataloglarina ve fiyat listelerine gmi saslamak”, % 44,5 ile “gigim
tarafindan uretilen trinlerin pazarlanmasi” ve % 28,4 ileg'satirasi destek hizmetleri
salanmasidir (Tuik,2008).

Bankalararasi Kart Merkezinin 2009 yilina ait 3 aylik verilerine gidternette kayitli
isyeri sayisinda bir onceki yila gore yuzde 44’lik birsaysandi. Argtirmada, 100
kisiden 87’sinin hala internet ya da telefon Uzerindegvatis yapmadgini ortaya
koyarken, yuzde 13'luk bir kesimin bu kanal Gzerinden kredi kaktilanarak akveris

yaptgini gosteriyor (Bkm, 2009).

Internet ve telefonla yapilan glerislerde %69’luk pay ile kitap, DVD ve CD sipairi
ilk sirayl aliyor. Daha 6nceki yillarda ilk sirada yer alan elekgikktronik gya ve
bilgisayar algverisi %53 ile ikinci sirayi aliyor. Ancak dnceki yila gore buradadeil2
bir arts da gbze carpiyor. Gegen yil oflugibi bu yilda G¢lncl sirada yer alan sektor
havayollari ve seyahat acentelerinin pay! ise %37. Bu sektdrde yi¢ dmicesine gore
ylzde 11'lik bir arty s6z konusu. Giyim ve aksesuar internet ve telefonkwveals
yapanlarin yizde 30 tarafindan tercih edilirken, daha coksagalkesimin ve
Ogrencilerin tercih etfii internetten yemek sipari%21’lik oranla siralamadaki yerini
aliyor. Yuzde 12’lik bir kesim evden markete gitmeden internetelefan tzerinden
siparg vermeyi tercih ederken, yap!r malzemeleri, mobilya, kuyumcular, arg¢ #at
yedek parca gibi sektorler de dikkat ¢ekiyor. Bu kullanicilarin draniiz %5, %2 gibi
rakamlarda kalsa da, sanal saérisin Tilrkiye'de giderek daha cok alanda

yayginlgtigini gosteriyor (Bkm, 2009).



Sekil 4 : Internetten Alisveris Yapilan Sektorler
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1.2. Elektronik Ticaret Nedir ?

Ticaret ifadesi kavramsal olarak “mal veya hizmetin satin alinmassatiimasi”
islemlerini kapsamaktadir. Bu sirecin elektronik ortamda, intémetinde yapiimasi e-
ticaret kavramini ortaya cikarghr. E-Ticaret 1990l yillarda ortaya c¢ikgtir. Yapilan

tanimlara gore;

WTO’nun tanimina gore elektronik ticaret; mal ve hizmetlerin Uretgklam, sayl ve
dagitimlarinin telekomunikasyongkar tzerinden yapilmasidir. UNCTAD’In tanimina
gore elektronik ticaret; mal ve hizmetlerin bilgisayar argaitiaki internet ve der
aglar Gzerinden yapilan farkli ekonomik birimler arasi alim veya sann@&CD’'nin
tanimina gore elektronik ticargebekelemis bir diinyanin, surduartlebilir bir kalkinma,
daha iyi ve daha ¢ok sayida gengleyen dinya ticareti ve daha iyi sosyaklar icin
sahip oldgu potansiyelde merkezi bir unsurdur (Altun, 2005:2).

ETKK tanimina gore ise, elektronik ticaret; bireyler ve kurumlagik a5 ortaminda

(internet) ya da sinirli sayida kullanici tarafindarsildhilen kapali @ ortamlarinda
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(intranet) yazi, ses ve goruntieklindeki sayisal bilgilerin slenmesi, iletiimesi ve
saklanmasi temeline dayanan ve bigateolwturmayl amacglayan ticariglemlerin
tumuduar. Bu cercevede, elektronik ortamda ticari olarak yapggime kamuoyunu
bilgilendirme, tanitim vb. slemler de elektronik ticaret kapsaminda
deserlendirilmektedir (Ster, 2006:15).

Tam bu tanimlardan anjdan, baglangicindan sonuna kadar her adimglanlerin
elektronik ortamlarda gerceklmesinin dnemli olmagidir. Bir ticari faaliyette, Grtin
veya hizmetin elektronik ortamda siparedilmesine rgmen O6demenin geleneksel
yontemle yapilmasi, bu faaliyeti de elektronik ticaret kapsamina adkohr (Altun,
2005:3).

Elektronik ticaret, “fiziksel” -elle tutulur- mallarin ve “fiziksel olmayaryazilim
programi gibi- mallarin alim satimi, tiketiciye pazarlanmasgisaaits sonrasi destek,

elektronik bankasiemleri gibi geng bir etkinlik yelpazesini kapsamaktadir.

“Fiziksel” mallar ile e-ticaret kanaliyagaizerinden gonderilebilen “fiziksel olmayan”
mallarin e-ticaretini birbirinden ayirmak gerekir. Bilgisayar yazeumlmuzik, video
gibi “fiziksel olmayan” mallarin ticaretindeki tirms@malarin glar Gzerinden yapiimasi
mumkundur (Suer, 2006:16).

1.3. Elektronik Ticaret Uygulamalari

Elektronik ticarette kullanilan teknolojiler ve uygulamalar benzemasina kann

taraflarina gore siniflandirma yapilir.
> Isletmedenisletmeye Elektronik Ticaret (B2B)
> Isletmeden Tuketiciye Elektronik Ticaret (B2C)
» Tuketiciden Tuketiciye Elektronik Ticaret (C2C)
> Isletmeden Devlete Elektronik Ticaret (B2G)
» Tuketiciden Devlete Elektronik Ticaret (C2G)

> Tuketicidenisletmeye Elektronik Ticaret (C2B)
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1.3.1isletmedenisletmeye Elektronik Ticaret (B2B)

Isletmeler arasindaki mal, hizmet ve bilgi s&brisinin internet ortaminda
gerceklatirilmesidir. B2B turtndeki elektronik ticaret, tedarikciler ve ortaklan
arasindaki uzun ve karmk is sureglerini internet Gizerinden gercekieneye yarayan,
kendileri icin gerekli mal ve hizmetleri satargel isletmelere dgrudan iletsim kurarak
iletisim masraflarini azaltrgiolurlar. Pazarlik etme olagilidisik, satin almadan 6nce

somut fikirlere sahip olunan urtnlerin slurdusu pazaryeridir (Kahya, 2007:9).

Migros’un tedarikgileri ile kurdgu ve s operasyonlarini, bu operasyonlara ait ttim bilgi
akisini yonlendirildii, elektronik § platformu sitesi, https://b2b.migros.com.tr/ bu tire
ornek gosterilebilir.

1.3.2isletmeden Tiiketiciye Elektronik Ticaret (B2C)

Internet Uzerinden tiiketicilere Grin satan veya hizmet veren sarglzabarin,
tuketicilere gercek bir n@gmzadan cok daha fazlasini supwdue-ticaret turadar.
Herhangi bir yerde syeri olmayan sadece sanal ortamda gazasi olan
hepsiburada.com gibi internet sitelerini de, Turkiye genelipdie ¢cok subesi olan
Dominos pizzalarinin internet sitesi olan dominos.com.tr'yi dg@skyan e-ticaret
turadur. Her emlakginin kendi sitesini gurup kiralik veya satilik ev, arsa, arazi ilani
verdigi gibi ayni emlakgilarin sahibinden.com gibi kullanici sayhayli fazla olan

internet sitelerine ilan vermesi de yine ayni elektronik ticaret kajskaair.
1.3.3.Tuketiciden Ttketiciye Elektronik Ticaret (C2C)

Tuketiciden tuketiciye elektronik ticarette (C2C), tuketiciler birbirlde iletisim
kurarak mal veya hizmet alip-satabilmektedir. C2C elektronik tickwdigniimis esya
alim-satimindan, yazihm pazarlamasina kadar pek ¢cok alanda kgtidiarmektedir.

Gittigiyor.com, alcamsatcam.com ve ebay.com bu tiriin érnelérak gosterilebilir.

Dunyanin en biyuk online acik arttirma sitesi olan ebay kendildéimii satmaz.
Yalnizca, uUrunleri listeleme ve sergileme, teklif alma ve onlar icent& slemlerini
yurdtar. Urlnlerini ve hizmetlerini acik arttirma icin kullanasilkre yonelik pazaryeri
islevi gorur (Sezen, 2007:29).
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1.3.4Isletmeden Devlete Elektronik Ticaret (B2G)

Uriin ve hizmet alimi konusunda en buyiik alici devlettitydmiarca mal ve hizmeti

satin alan bir¢cok devlet, alimlarini internet Gzerinden yapmayanitir.

Elektronik ortamda vergilendirme, istatistiki bilgiler vesige izinlerin elektronik
ortamda verilmesi, izlenmesi, denetlenmesi ve dizenlenmesyalsagivenlik
hizmetleri, elektronik imzagifreleme, elektronik noter, onay kurumu, elektronik
ticarette kullanilacak standartlar, elektronik gimriikleme, sigortakdrku ihalelerinin
elektronik ortamda duyurulmasi, elektronik ortamda hukuki ve cezaimdolugun
dizenlenmesi gibi bircok konu bu kapsamdadir (Canpolat, 2001:

1.3.5.Tuketiciden Devlete Elektronik Ticaret (C2G)

C2G elektronik ticarette, ticari amag yoktur, kamu yarari vardir. Rireydevlet eliyle
yuratilen  hizmetlerin, internetten @anmasi,  burokrasinin  azaltilmasi
amaclanmaktadir. Vergi ve sosyal guvenlik primlerinin 6denmesiagort bg/urusu

yapilmasi ornek olarak gosterilebilir.
1.3.6.Tiiketicidenisletmeye Elektronik Ticaret (C2B)

Uriine olan talep, fiyatin belirlenmesi agisindan énemlidireBicaret tiriine, tersine
acik artirma sureci denilebilir. Ornek olarak havayoluntacilginda, bilet fiyatlari
misteriler tarafindan belirlenir ve boylecgdatme, migterilerine en uygun fiyatta bileti
sunabilir (Stier,2006;25).

1.4. Elektronik Ticaretin Taraflara Sagladigl Faydalar

Musteri ve satici/uretici olmak Uzere elektronik ticaretten faydalanan kesinklige

ayirabiliriz.

1.4.1.Misteri icin Elektronik Ticaretin Faydalart;

> lIstedpi Griine ulamasi ve onun hakkinda bilgigamasi kolaydir.
> Urilnler arasinda kisa siredeskiastirma yapabilir.

» Araci komisyonlari ortadan kalktiicin, hem fiyatlar ucuzlamakta ve hem talep
hem de karlilik orani artmaktadir.
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Urtintin 6zelliklerini kendisi belirleyebilir.

Daha fazla Griin se¢gme imkani ve bunglibalarak istek ve ihtiyaglarinin daha

iyi karsilanmasi sglanir.
Daha kaliteli mal ve hizmete gitebilir.

7/24 hizmet veren sitelerden istgidiirine zaman kisitlayici faktoérler olmadan

ulasilabilir.

1.4.2.Uretici/Sat|C|igin Elektronik Ticaretin Faydalari ;

>

>

>

Yuksek gelir seviyesine sahip tuketicileri hedef kitle olaralpiteedersirketler,

internet ile kolayca bu kilere ulgabilmektedir.

Bir internet sayfasini ziyaret edensilérin internet adresleri otomatik olarak
kaydedildgi icin, dreticiler sitelerini ziyaret eden nt@rilerin ve potansiyel

musterilerin kayitlarini tutabilmektedir.

Rakip satici/tretici firmanin drunleri ile kendi Grdnlerini katayurindn fiyati,

kalitesi gibi yonleri ile kagpilastirma imkanina sahip olmaktadir.

Uriinlerin, pazar siniri ve yer arama sorunu olmaksizin interndtindugu her

ortamda pazarlanabilmektedir.

Bu islemler igin gerekli olan zaman, yer, personel ihtiyacina gereksinim

duyulmamaktadir.
Cok daha buyuk bir mgteri kitlesine ulailabilmektedir.
24 saat tum dunyadan sipder alinabilmekte ya da satyapilabilmektedir.

Musterileri dezisiklik ve yeniliklerden aninda haberdar etmek mumkanddar.

1.5.Internet Uzerinden Alisveriste Odeme Ydntemleri

Gunumuzde elektronik ticaret uygulamalarinda yaygin bir bicimde kkedilari

kullaniimaktadir. Dunya capinda e-ticaret ile ilgili 6demelerin Yo&di kartlari ile

yapiimaktadir. Bunun yaninda havale / eft ve kapida 6deme de teéitlgh édeme

araclarindandir.
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Bankalar gecmten beri 6dnct kuruklardir. Bilgi isletim sisteminin yayginkmasi ile
birlikte, yepyeni on-line “6deme” ve “kredi” sistemlerinin ortay&masi bankalarin
geleneksel 6deme sistemi organizasyonlarini sorgulamalarini igargtkt Bunun
yaninda internette guvepé yonelik adimlarin atilmasi ve yeni finans hizmetleri , wap
ve dijital teknolojinin kullaniimasi bankalarin hizmetlerinsitendirmistir (Soylemez,
2001:45).

Kredi kartinin dgindaki elektronik 6deme araclari 5 grupta toplanabilir.
» E-ticaret Kart
» Elektronik Para
» Elektronik Cek
» Elektronik Clizdan
» Akill Kart
1.5.1.Kredi kart

Kredi kartlari ilk olarak 1960 yilinda uygulamaya konugtaw. ilk kredi kartlar sadece
kagittan ya da kartondan yapilgrkartlar iken zamanla teknolojinin gghesiyle plastik

kartlar kullaniimaya bganmstir.

Internet Gizerinde alreriste, internet sitesinde yer alan siga@ormunda bgenilen mal
veya hizmetin sipagi verildikten sonra kredi karti numarasinghb&esaptan, mal ya da
hizmet bedeli alinarak alieris islemi tamamlanmaktadir. Kredi kartinin tum dinyada
standart bir 6deme altyapisina sahip olmasi ve kullaniciikitlegeniligi onu en ¢ok
tercih edilen 6deme araci haline getitini(Elibol, 2004:319).

Ahlsveris sirasinda kredi karti bilgilerinin Gctncgahislarca ele gecirilmesinin
Onlenmesi amaciyla bilgilerigifrelenmesi esasina dayanan SSL (Secure Socket Layer)
ve SET (Secure Electronic Transaction) protokolleri ilgvahis guvenlgi kolaylikla
sgglanmaktadir (Dganer, 2007:50).
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1.5.2.E-Kart

E-ticaret kredi karti, fiziksel olarak kullanilamaz yalnizca internetiiden yapilan
alisverigslerde kullanilmaktadir. E-ticaret kart, sadece guvenlik numarakinm,
kullanicinin banka hesabina ghaolarak calgan, limitini tuketicinin belirledgi ve
manyetik alani olmayan bir karttir. Bu 6zgili sayesinde yetkisiz kierin
kullanimindan dgabilecek riskler en aza indirilmektedir (Bemer, 2007:50).

1.5.3.E-Para

Internet tizerinde yapilan @lerislerde gercek para yerine kullanilabilen sanal paradir.
Birim maliyeti kredi karti 6demeleri icin yiksek olansdl tutarli algverisler icin
idealdir (Kirim, 2007:35).

1.5.4.E-Cek

Elektronik para sistemine benzer Bieyisle kullanilan ve geleneksel seyahat ¢eklerini

andiran ddeme araclaridir (Altun, 2005:16).
1.5.5.E-Ciizdan

Elektronik cizdanlar (e-wallet, e-clizdan), internet Uzerindegveal alaninda

kullaniimak tzere geftiriimi s yazilimlardir.

3D SET modelinde kart sahibinin kendi bilgisayagiailaki bilgisayarlar ve hattagér
araclar yoluyla ajveris yapabilmesi icin kart sahibi bilgisayarina , kalin cuzdan (fat
wallet) yerine ince ctizdan (thin wallet) yuklenmekte ve bu ince clikddin ait oldgu
banka veya yetkilendirilngi farkli bir kurulus tarafinda bir sunucuda tutulan kalin
cuzdan ile ilegim kurmaktadir (Dganer, 2007,52).

1.6.internet Uzerinden Alisveris Yapma Adimlari

» Musteri e-ticaret sitesine girer.

» Musteri sanal mgazayi ilk defa ziyaret ediyorsa kendini gazaya kayit
ettirebilir. Kimlik bilgileri, teslimat adresi, irtibat numaralarib.v bilgiler
kaydedilir. Eger siteye Uyefii varsa kullanici adi vaifresini girerek kendini

siteye tanitir.
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» Mausteri trtnle ilgili fiyat ve dger bilgileri gormektedir.

» Sanal mgazay ziyaret eden rgieri istedgi Uriinli, adedini de girerek secer ve
alisveris sepetine atar. Ajveris sepetinin amaci, ngterinin secer secmez satin

alma zorunlulgunu ortadan kaldirarak kolaylik@amaktir.

» Musteri, algveris sepetine atsi Urinld almak istiyorsa, "SATIN AL" komutunu

verir.

» Musteriye otomatik olarak bir siparinumarasi verilir. Bu numara, daha sonra
0deme ve sipai takip klemlerinin  gerceklgtirilmesi icin  mutlaka

kaydedilmelidir.
» Siparsi sonlandirilabilir veya adverise devam edilebilir.

» Sipars formunda "sipagi veren kii" ve "siparsi teslim alacak ki"nin

bilgileriyle birlikte kredi karti ve fatura bilgilerini doldurur.
» Musteri, siparsi onaylar.

» Onayladgl anda, bilgiler net tzerinden 6zel bir gegbluyla 6édemeyi yapan
veya 0demeyi teslim alan bankalarin kiemi onayladiklari veya reddettikleri

network sleme mekanizmasina (SSL) sila
» Kredi karti bilgileri gecerli ise siparkabul edilir.
» Aldigl arinun Gcreti banka yoluyla saticiyasuta

» Sipars olumlu bir sekilde tamamlangy taktirde, migteriye sipagiyle ilgili

bilgilerin yer aldg! bir e-mail gonderilir.

» Satin alinan urtin, 6énceden amliais olan givenilir bir kargairketi tarafindan,
siparsi teslim alacak kiiye kimlik gosterilmesi kagliginda teslim edilir (Kirim,
2007:37).

Amazon.com’un bgari 6ykisunu anlatan “Amazon.com ve Yaraticisi Jeff Bezos” adli

kitapta algveris yapma adimlarisagidaki sekilde 6zetlennsiir.
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Amazon.com web sitesinden kitap alma sirecinin her adimisensitik bir yaklgim
izleniyordu. Sirket her adimi numaralayan ve gtgriye her adimda yol gosteren ilk
internet perakendecisi olstu. Ama¢ miterilerinin isini kolaylastirmak ve alverisi
keyifli hale getirmek, bu yeni aleris dinyasina ikkin endse ve korkular
yatistirmaktl. Bg asamasOyleydi:

» E-posta adresiniz?

> Odemeyi naekilde yapacaksiniz?
» Amazon.com’dan ilk sipaginiz mi?
» Siparkiniz hediye mi?

» Sonraki sayfaya ge¢gmek icinstubasiniz. Sipayiiptal etme ya da dgstirme
sansiniz yine olacak (Spector, 2001:170).
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BOLUM 2: INTERNETTE GUVENL iK

Elektronik ticaretin dnundeki engellerden biri de higskusuz givenlik sorunudur.
Elektronik ticaretin dntindeki en buyik engelin “givenlik” sorwidugu, daha sonra

N W L1} Sl

bunu “altyapi yetersiz#i”, “burokratik engeller”, “aitim eksikligi” ve en sonunda da

“kaltar” sorununun geldii disunulmektedir (Andersen, 2001:162).

2.1.internet Saldirisiile Ulasiimak istenen Hedefler
Bilgi ve iletisim sisteminin gizlilik, batanlik ve egebilirli gine kagi internet saldirisi ile
ulasiimak istenen hedefler Gic anashkia ele alinabilir:

» Yetkisiz ersim

» Verilerin desistirilmesi, yok edilmesi, ga edilmesi veya uclncu taraflara

verilmesi
> Hizmetin engellenmesi (Unver, 2009:16).
2.1.1.Yetkisiz Ersim

Internet kullanicilar pek coksamada -gletim sistemine, dosyaya, uygulamayére
koyabilmektedir. Koti niyetli kiler de bu samalardan herhangi birine saldir
duzenleyebilir. Bunun icin saldirganlar, kullaniciya ait ofdre gibi sistemlere gisi
parametrelerini ele gecirerek casusluk yapabilir, sisteme nifuz edebilirlem|Bonda
haberlemenin gizliligi ile kisisel mahremiyet ihlal edilmektedir.

2.1.2.Verilerin Degistiriimesi, Yok Edilmesi, ifsa Edilmesi Veya Uciinci Taraflara

Verilmesi

Sistemdeglenen, iletilen ve saklanan verileri, sisteme yetkisigesri sisteme daridan
sizan veya sadece klavye izlerini takip edegilédn ele gecirmesi durumunda bu
verileri istedikleri gibi dgistirme, yok etme veya bkalarinin kullanimina agcma

imkanina kavemaktadir.
2.1.3.Hizmetin Engellenmesi

Veri trafiginin isleyemez hale getirilmesidir. Bu saldiri ile amaclanan hizmeti

engelleyerek hizmet gkayicinin itibarini, saygingini kaybetmesini sgamaktir. Ornek
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olarak, Hotmail uzantili elektronik posta adreslerini kullanagilekin e-posta
adreslerini dondurmak (freze) suretiyle e-posta gnaifi hizmet sglayici Gzerinden

yapiimasini engellemek gosterilebilir.

2.2.internet Saldirisinda Korunmasi Gereken Unsurlar

» Veriler

» Kaynaklar

» Sayginlk
2.2.1 . Veriler

Verinin ¢ 6nemli unsuru saldirganlarin hedefi olur, bunlar lgizlbatinluk ve
kullanima hazirhktir §ahin, 2005:5).

Gizlilik, Bilgiye sadece egim hakki olan kgilerce ulgiimasidir. Bu kgilerin bilgiye
erismesi, sistemin kontrolinin siki kbiekilde yapilmasini gerektirir. Buna da sém

kontrolU denir.

Batlinluk , Bilginin transferinin tam ve givenli bgekilde yapilmasi demektir. Bilginin
saldirilara kan calinmamasini, ele gecirilip gigtirlmemesini garanti eder.
Butunllgiin s&lanamamasina insan hatalari veya kasitli kurcalamalar da neden olur.
Degistirilmis verinin, faydasiz veya tehlikeli olmasi, veriningdaluk ve tutarhilginin

korunmasi icin, buyuk bir cabanin sarf edilmesini gerektireikt

Erisebilirlik , Verilerin herkese acik olarak ghebilir olmasi verilerin tehlikede
oldugunun karetidir. Verilere ulgamamak durumu ise, hizmetsdikalma olarak
adlandirilir. Elektronik posta adreslerinin protesto amacl olyasa i gereksiz
postalarla doldurulmasi veya bir internet bankacilik sitednamet dgi birakilmasi

gibi bigcimleri ile kasilasilr.
2.2.2.Kaynaklar

Risk altinda olan kaynaklarin da korunmasi gerekmektedir. Sain kullanima

acilmasi, onun B&alari tarafindan kullanilmasi zarar verici olmasa da guvgiirli
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tehlikeye atar. Bellek vb. ger kaynaklarin da Bka Kisiler tarafindan kullanimina izin

verilmemelidir.
2.2.3.Sayginlik

Internet'e acilan herkesin vgrketlerin sayginiinin internet tzerinde korunmasi
onemlidir. Gulvenlik aciklarindan faydalanarak saldirnida bulunank@gmetin
engellenmesi yoluyla elektronik alanda faaliyet gosteigetlerin sayginkina zarar
verebilirler. Alisveris yaptginiz bir internet sitesinin bilgisayar korsanlarinca saldiriya
ugramasl, o internet sitesinin ciddi lgekilde saygingini azaltacaktir§ahin, 2005:7).

2.3.internette Saldiri Yontemleri

Saldiri yontemlerinden en cok kullanilansb@nesini incelemeyi uygun goérdik. Bu
yontemlerden yemleme ile “kandiriimak”, koétucul yazilimlar sebeke tragtinin
dinlenmesi ile “verilerimizin, kaynaklarimizin ele gegciriimesi”, hizmetngellenmesi
ve istem dyi elektronik posta ile de gieyen sistemimizin devre gibirakiimasi” ile

karsi karslya kalabiliriz.
» Hizmetin engellenmesi saldirilari
» Kotucul yazilimlar
» Yemleme (“phishing”)
> Istem dsi elektronik posta (“spam”)
» Sebeke trafiinin dinlenmesi (“sniffing” ve “monitoring”)

Bu vyontemleri kullanan saldirganlarin da uzmanhk dizeylerir@e gsaldiri
gerceklgtirebilecesini ve sistemimize uzmanliklarina gore zarar verebdebasusunu

g6z 6nunde bulundurmalyiz.
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Sekil 5 : Saldirgan Bilgi Diizeyi — Saldiri Gemisli gi

Yilksek

Alcak

Siber Saldin Araglarinin
Geligmiglik Diizeyi

Hayalet | Gelismis
Tarama Teknikleri

Sahte IP adresi

kullanarak veri "DoS" (Hizmetin
paketleri olugturma | Engellenmesi)

"Sniffer"lar
(Yeklayicilar)

"DDo§"
(Dagitik DoS)

www saldirilan

Otomatize yoklayicilar /tarayicilar
Grafiksel Kullanici Araytiziind
kotiiye kullanma

$ebeke yénetim
hatalarini tanilama

Arka kapilar

Denetlemeleri devre
digi birakma

Gasp
Hirsizhik

Bilinen agikhklar kétiiye kullanma
Sifreleri kirma

Kendi kendine gogalan kodlar

Siber Saldirganlarin
Sifreleri tahmin etme Uzmanhk Diizeyi

1980 1985 1990 1995 2000

Ddnem

Kaynak : Carnegie Mellon Universitesi, 2002 (Unver,2009:31)

2.3.1.Hizmetlerin Engellenmesi Saldirilar

Bu saldin tipinde amac bilgisayargira yuk bindirerek ve bilgisayarin yapagsa

gorevleri yerine getirememesinigayip hizmet dyi birakmaktir §ahin, 2005:19).

Hizmetin engellenmesi saldirilari, bilgi ilgtn sistemini hizmet sunamaz hale getirmek

icin sistemi gereksiz veri trdfiyle mesgul eden saldirilardir. Kimlik divulamasi

yapilamadi! icin sebekelerde iletilen veriler bilgi ileim sistemine esemese de, veri

trafiginin bayukligl ve siklgi bilgi iletisim sisteminde sunulan hizmetleri yonetilemez

hale getirmektedir.

DoS ve DDoS saldirilari, guvenlik agiklarindan faydalanilarak eleilgecve haberleri

disinda baka bir kullanici tarafindan uzaktan yonetilen “zombi” veya “bot” ddara

adlandirilan bilgisayarlar araci olarak kullanilarak gerggkilenektedir. Dinya

capinda buekilde yonetilen ve kontrol altinda tutulan bilgisayarlarin yehgal“bot

network (botnet)” adi verilengdar bulunmaktadir ve her gin binlerce bilgisayar bu
aglara dahil olmaktadir (Unver, 2009:9).
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2.3.2.Kétucul Yazihmlar (Virissel Yazilimlar)
Asagidaki gibi siniflandirilabilir (Unver, 2009:11).
» Bilgisayar virusleri
» Kurtcuk (“worm”)
» Truva ati (“trojan”)
» Klavye izleme (“key logger”) yazilimlar
> Istem dsi olarak gonderilen ticari tanitim (“adware”) yazilimlari
» Bilgi toplayan casus / kostebek (“spyware”) yazilimlar

Bilgisayar virlsleri, kullanicilarin haberi olmaksizin bilgisdgana yerlgen, kendi

kendilerine hizla c¢galabilen, kendilerini yerlgdikleri bilgisayarlarda bulunan
programlara iktirerek kullanicilarin ile§im kurduklari dger bilgisayarlara da
bulassabilen ve bu bilgisayarlarda saklanan verilerin gizlilik, ik ve

erisilebilirli gine zarar veren kodlar iceren yazilimlardir. En tangrmigisayar virtsleri
Melissa, Cernobil, I Love You, Stoned-Marijuana ve Michelangelp,oll_ove You

viristuinun dunya capinda yaklia 45 milyon bilgisayara buaig! ve yaklgik 10 milyar

USD’ lik maddi kayba yol agh ifade edilmektedir (Unver, 2009:11).

Bilgisayar virtsleri bulgtiklar bilisim sisteminde bulunan yazilimlari c¢okerterek,
sisteme olasi en fazla zarari veregekilde tasarlannglardir. Bilgisayar virusleri bir
yazilima ya da dosyaya fark edilmeyegekilde yerlgirler ve sonra kendi kendilerini
kopyalayarak cgaltirlar. Son olarak sistemleri veri depolama unitelegtdbalmak

uzere kullanilamaz hale getirirler (Alaca, 2008:63).

Truva atlarl sisteme bufan casus programlardir. Sitelerden indirilen programlar, cd
veya flash bellek aracgh ile sisteme vyerlgrler, isletim sistemi acildiinda da
calismaya balar. Sistem ile cajtigindan, sistem tarafindan faydali program olarak
algilanir. Bu nedenle bunlara Truva ati denmektddiernet bglantisi kuruldgunda

da kendi sistemleri ile antiya gecerek hacker veya hedef sistemlere bilgi gonderir
(Baloglu ve Karadg, 2008:25).
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Truva ati olarak bilinen kétucil yazilimlar genellikle siradangmmlar veya yardim
dosyalarinin icine gizlenip oradan sistemlerin igcine sizasncileri magul etmekte,
verileri veya programlari kurcalamakta veya yok etmekte, sistemlkertpiekte veya
ileride gerceklgtiriimesi planlanan saldirilar i¢in pasif olarak bekletiimektedirten.

bilinen truva atlar NetBus, Back Orifice, SubSeven ve MyDoom’durDdym adli

truva atinin yol agg maddi zararin 4,8 milyar USD civarinda aidudngorilmektedir
(Unver, 2009:11).

2.3.3.Yemleme (Fishing)

Yemleme, internet kullanicilarinin kandirilarak veya ikna edileriekide yasadt
amaclarla kullanmak tzere slgel veriler,sifre gibi kritik bilgilerinin ele gecirilmesidir.
Yemlemede en ¢ok kullanilan yéntem, bankacilik veya elektitoraket hizmeti sunan
Internet sitelerinin tipatip benzerlerini giurmak ve kullanicilara ofturulan sahte
sitelerin bglantilarini iceren elektronik postalar géndermek suretiy$éeki bu sahte
sitelere yonlendirmektir. Guvenilir bir kaynaktan gelde inandiklari elektronik
postalarin icindeki kdantilara giren kullanicilar, sahte sitelere yonlendiriimekte, bu
sitelerdeki belli formlari doldurmalari ganmakta ve verdikleri bilgiler siber
saldirganlarca ele geciriimektedir. Yemleme, kurum, kyrukiticari markalarin itibar

kaybetmesine neden olabilmektedir (Unver, 2009:13).

Bankalardan gelmgiizlenimi veren sahte e-postalar ile tiketicinin, kimlik bilgiteri
guncellemeleri istenmektedir. Elektronik mesajin bankasindan ggelddistinen
misteri sifresini, kullanici adini ve myfieri numarasi da dahil olmak tzere tim kimlik

bilgilerini bu mail yoluyla kagi tarafa gondermektedir (Adigtizel, 2009:47).
2.3.4Istem Dsi Elektronik Posta

Spam, internet Gzerinde ayni mesajin yiksek sayidaki kopyadumitip bir mesaji
alma talebinde bulunmagkisilere zorlayici nitelikte gonderilmesidir. §ar bir deysle
spam elektronik posta kutularina @taiz disinda gonderilen elektronik postalari ifade
etmektedir (Alaca, 2008:66).
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Istem dgi elektronik postalar, e-posta sunucularini ve kullanicilarinapkstularini
gereksiz yeresgal ederek hgutsuzluk yaratmakta, ayni zamanda kotucul yazilimlarin

yayilmasina da yardimci olmaktadirlar (Unver, 2009:14).
2.3.5Sebeke Trafiginin Dinlenmesi

BIS uzerinden iletilensifrelenmems veya sifreleri ¢ozillebilen verilerin  siber
saldirganlarca dinlenerek vyetkili kullanicilarin gtenti  parametrelerinin  ele
geciriimesidir. Aktif dinleme izleme (“monitoring”), pasif dinlemmse koklama
(“sniffing”) olarak nitelendirilir (Unver, 2009:15).

Paket dinleyiciler, bir bilgisayarga tzerindeki butlin trafi izleyen araclardir. Bu
araclar kendilerine gonderilgnpaketleri aldiklari gibi @& Uzerindeki bgka konaklara
gonderilmg olan paketleri de kabul ederler. Bu yonleri ile sadece kendilerine
gonderilmi olan paketleri kabul eden standagtkonaklarindan farkh calirlar. Paket
dinleyicilerinin s&ladigi guvenlik tehdidi onlarin agik metin olarak yazgmifreleri,
kullanici adlarini veya der hassas bilgileri de igerebilen buturg arafigini
dinleyebilmelerinden kaynaklanmaktadir. Teorik olarak paket yitileri sezmek ¢ok

zordur. Cunku bu araclar pasiftirler ve sadece bilgi toplasianif, 2005:15).

2.4.Internette Giivenligi Saglama

Tehlikeden uzak ve givenilir biinternet altyapisini géayabilmek kolay dgil, bu
amacin gercekiiriimesi, s&lam anahtar ve givenlik yodnetimi altyapilarinca
desteklenenifreleme (encryption), dgrulugunu tasdik (authenticationgifre kontrold,
guvenlik duvari (firewall) gibi bir dizi teknolojinin etkin vieitarli kullanimini gerektirir
(Clinton ve Gore, 2000:27).

E-ticarette glivengiin sgzslanmasi konusunda SSL,SET ve guvenli bilgi aktarimi kanu
Oone cikmaktadir. SSL yonteminde, web sitesinden satilan mhlzweetlere, sipasi
formunda yer verilir, bu sipariformu doldurulur ve alici kredi karti numarasini girmek
suretiyle o mal ve hizmetin bedelini 6der. Guvenli bilgi aktamga ise, bilginin
kaynainin belirlenmesi ve dgulanmasi, bilgi butinkil ve gizliliginin sglanmasi

anlamina gelmektedir (Korkmaz, 2004:33).
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Nasil korunabiliriz sorusuna cevap olarak, dncelikle bilgisayandtlaka etkili bir virtis
tarama programinin bulunmasina ve “auto protection” @rali aktif oldusuna,
kullandgimiz programlarin mutlaka yasal yollardan elde edilkayith programlar
olduguna, & Dbilgisayarlarindaki oyun programlarinin  kontrol sidi olarak
yuklenilmedgine, portlari denetleyen guvenlik yazimlarinin kur@doa, internetten
indirilen dosyalarin virlis taramasindan geciriimeden acilmamasina ditkegmiz
gerektgini soyleyebiliriz (Bal, 2002:314).

Internette alinabilecek guivenlik dnlemlsifreleme, kimlik belirleme, yetki kontrold,
sifre kontrolu, guvenlik duvarlari, viris koruma programlari ve fielkgiivenlik olarak
ayirmak gerekir (Ozmen, 2003:239).

» Guvenlik duvari
» Kimlik dogrulama
» Anti viris yazilimlar

> Internet protokol glvergi

2.4.1. Guvenlik Duvari

Yapi teknolojisinde gtvenlik duvarlari (firewall=atduvari), ¢cikabilecek bir yanginin,
binanin bir boliminden gerine yayillmasini engellemek icin kullanilir. Teorik olarak
bir internet guivenlik duvari da benzer bir amaca hizmet eder; internetdezegelip ve

ic agimiza yayilabilecek tehlikeleri onler. Pratikte ise daha c¢ok citaedelerinin su
dolu hendekleri gibidir (Aysal, 2007:84) :

» Girmek isteyen kileri dikkatlice kontrol edilen bir noktadan ge¢meye zorlar.
» Saldirganlarin savunma hattimiza yakialarini 6nler.
» Ayrilmak isteyen kileri dikkatlice kontrol edilen bir noktadan gitmeye zorlar.

Internet Gzerinden gelebilecek olasi saldirilara ve tehdit unsurlkama aktif bir
guvenlik sistemi olgturmak guvenlik duvarlarinin goérevidir. Sadece izin verilen
servislerin veya @ sistemlerinin, sunulacak veya kullanilacak kaynak veya sistemlere

ulasip ulssamayacaklarini kontrol ederek yapilir. Gergkiile i¢ & ortamlari igin

26



kullanilan 6zel IP adresleme sistemleiiiniernet (izerinde var olan genel IP adresleme
sistemlerine cevirerek icgkarda kullanilan IP adreslerini gizler ve guvenliklsalar.

Bu sekilde servis, protokol, ip adresi veya kullanici bazinda kisatlamve filtreleme
islemlerini dsaridan gelen veya iceridensdrya cikan istekler icgin iki tarafli olarak
uygulamak mumkun oluiSghin, 2005:30).

Sekil 6 : Guvenlik Duvari

Givenlik duvan

DS AG pemmmmm——————— remmsemm————— icAG
4 i Filtre Filtre ¢

Giri
+——f—

Yonlendirici

< :Qﬂﬂi

R ————

Kaynak : Sahin, (2006:30)

Firewall yerel & ile internet arasinda bulunur. Bu sayede internetten gelen ve internete
giden paketlerin firewall ile kontroli gnir ve paketlerden istenilene izin verilip,
istenilen engellenebilir Firewall; routers, servers veigle yazilimlar kullanilarak

kurulan donanim ve yazilim kombinasyonlari@atana, 2006:21).
Temelde bir giivenlik duvarinigagidaki gorevleri gercekigirmesi gerekir:
» Ag trafigini yonetir ve kontrol ederler.
» Kaynaklari korurlar.
» Bir araci gibi davranirlar.
» Giren ve cikan trafji kayit eder ve raporlarlar.

» Aga ersimi denetlerler.

2.4.1.1.Guvenlik Duvari Tipleri
Cift tarafli gecit (Dual-homed gateway): iki network ara birimi ile IP iletimi

engellenen bir terminalden glur. Burada terminal artik veri paketlerini direk olarak iki
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ag arasina iletilemez. Ayrica bu sistemde paket filtreleme yonlendiroisirnet

baglantisi lzerine, ek bir koruma gamak icin yerlgtirilebilir. Bu yonlendirici

sayesinde bilgi sunucusu ve modem gibi sistemleri tanimlagivakullanilabilen dahili

ve perdelenmgi bir alt g yaratir. “Paket firewall'dan farklh olarak “cift tarafli gecit”
mekanizmasi,internet ile § arasinda IP trafini tamamen bloke ederSgtana,

2006:28).

Servisler ve sistemlere gim, bu gecitteki Proxy sunucusu tarafindaplaair. Basit ve
emniyetli bir firewall turaddr. Alt @ sadece firewall tarafindan bilinir ve algilanir.
Internet lizerinden buga ait bir bilgi bulunmaz. Bu sayedg &indeki isimler ve IP
adresleriinternet sistemlerinden saklanilir. Ctinku firewall Domain Name Senk8)D

bilgisini gecirmez.

Perdelenmg kullanici tipindeki firewall (Screened host firewall): “Cift tarafli gegit”
tipindeki firewall’dan daha esnektir. “Perdelemeli firewall” yonlendirin korunmal
durumdaki alt g tarafina vyerlgtirilen uygulama gecidi ile paket filtremel
yonlendiriciyi birlestirir. Uygulama gecidi sadece bir network ara birimine ihtiyag
duyar. Uygulama gegitlerinin Proxy servisleg sistemindeki bazi Proxyler igin telnet,
ftp ve dier veri paketlerini gegirebilir. Yonlendirici filtreleri ve perdelemeler,
uygulama gegcidi ve@sistemlerine ukam kontrol ettginden dikkat edilmesi gereken

protokollerdir ve uygulama trafini asagidaki sekilde yonlendirirler $atana, 2006:30).

> Yonlendiriimek izere uygulama gecidihaternet glarindan gelen trafik kabul
edilir.
> Internet glarindan gelen der tim trafik geri cevrilir.

» Uygulama gecidinden gelmedikge, yonlendirici iceriden gelen herhbhingi

uygulama traftini reddeder.

Cift tarafli gegit turt firewalldan farkli olarak, bu sistemdeki uyguid geciti sadece bir
network ara birimine ihtiya¢c duyar ve uygulama geciti ile yonlecidarasinda ayri bir
alt @ gerektirmez. Bu durum daha esnek ama daha emniyetsiz bir yégathna,
2006:32).
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Perdelenmg alt ag tipi firewall (Screened subnet firewall): Perdelenny alt & tipi

firewall, cift tarafli gecit ile perdelenmhost tipi firewall’'un birlgimidir.

Sekil 7 : Perdelenmg Alt A g Mimarisi

Yanlen Tanlen
diriet dirici

Welil
Sunucy

Kaynak: Satana, (2006:38)

Bu yapida perdelenmbir alt & olusturmak igin iki perdeleyici yonlendirici kullanilir.
Bunlarin arasinda kalan alana perdelenalti g5 veya silahsizlandiriimibdlge (DMZ —
Demilitarized Zone) denir. Bu bélgede birkag tane uygulagngegidi ve istenirse gder
hizmetleri veren bazi sunucular bulunur. Korungitaam dsari ¢ikmak isteyenler,
yonlendiricilerden ilki tarafindan uygulamg ayecidine yonlendirilirler. Eer dsari
¢ctkmak dgil de DMZ'de bulunan dier sunuculardan hizmet almak istiyorlarsa,
yonlendirici tarafindan uygulamg @ecidine gramadan bu sunuculara yénlendirilirler.
Bu, cift-evli gliivenlik duvari konfiglirasyonuna gore daha eselkapi sglar. Ayrica,
uygulama g gecidi Uzerinden yuki azaltarak performans artisigglasa Ancak,

DMZ'de bulunan dier sunucularin ¢ok iyi korunmasi gereldatana, 2006:31).

2.4.2. Kimlik Dogrulama

Kimlik dogrulama, kisaca bir nesneningdr bir nesneye iddia egii varlik oldugunu
kanitlama glemidir. Kimlik dogrulama deyince insanlarin aklina genelde parolalar
gelmektedir. Her ne kadar kimlik gaulama icin en ¢ok parolalar kullanilsa da birgok
kimlik dogrulama mekanizmasi vardir. Bu mekanizmalg@gmlakilerden birinin veya

birden fazlasinin dgrulanmasiyla siniflarina ayrilabilir (Aysal, 2007:126) :
» Kullanicinin bildgi bir sey ile

» Kullanicinin sahip oldgu bir sey ile
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» Kullaniciya 6zel bigey ile

Kullanicinin bildi gi bir sey ile kimlik dogrulama: Kullanicinin bildgi bir sey,
kullanicinin kimlik d@rulama sistemleri icin istegii zaman Uretebile@e parola gibi
gizli ve tahmin edilmesi zor bigeydir. Parolalar batin givenlik sistemleri icin ihmal
edilmemesi gereken vazgecilmez bir unsurdugebiki kimlik dogrulama ydntemi bir
parola ile beraber kullanilghnda ¢ok etkili olacaktir (Aysal, 2007:126).

Bu kimlik dogrulama yonteminde sunucu isim y&elerden olgan bir veri tabani tutar.
Istemcinin girmg oldugu isim vesifre, veritabanindaki bilgilerle kalastirilarak kimlik
dogrulama glemi gercekletirilir. Kimlik do grulama istemcinin girngi oldugu isim ve
sifre  ¢iftinin, sunucunun veritabanindaki ciftle ayni aqidu durumda basariyla
sonuglanir. Tum sunucu yazilimlgrire temelli kimlik dggrulamayi desteklerSghin,
2005:47).

Kullanicinin sahip oldugu bir sey ile kimlik dogrulama: Kullanicinin sahip oldgu
bir sey, glinimuzdénternet kullanimi icin en larih kimlik dogrulamasekli olup ayni
anda sadece tek bir yerde olabilen fiziki bir cihazdir. Bundagidakilerden herhangi

biri olabilir;

» Manyetik kart: Bir kredi karti gibi arkasinda statik temel hesap bilgilerini
iceren siyah bir bant olan plastik bir karttir. Kart arkasindalibalan CSC kodu
gibi bilgiler icerebilir. Bu kodlar telefon veyinternet (izerinden yapilan gl
verislerde karta sahip olungunun kanitlanmasina yardimci olur (Aysal,
2007:128).

» Akilli kart:  Akilh kartlar manyetik kartlarin daha ggiis bir versiyonudur.
Uzerlerinde mikrailemci ve bellek alani igeren kiigiik bir ¢ip bulunmaktadir. Bu
sayede cip icerisinde bilgilerin saklanmasinin yaninda hesaplamalarda
yapilabilmektedir. Manyetik kartlarin diytzeylerinde bulunan bilgilerin
kopyalanabilmesi de guvenlik agisindan akilli kart kullanim gereklilgini
ortaya koymaktadir. Butun bilgilerin vglemlerin ¢ip icerisinde yapilmasi ve
cipin kopyalanamamasi akilli kartin en buytk artilari arasindalyeaktadir.
Ayrica akilli kartin bilgilerine ulgllabilmesi igcin kartin PIN (Personal

Identification Number) koduna ihtiya¢ duyulmaktadir. Oldukgigvenli bu
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sistemlerin tek dezavantaji akilh kart okuyucuya ve yazilimihtyac
duyulmasidir (Aysal,2007:129).

» Token: Anahtar veya kart buyUkgiinde, bilgisayarin USB portuna
takilabilecek icerisinde gizli bilgiler, parolalar, dijital sertifikalaakkyabilen
akilli bir karttir. Saldirgan tarafindan ele gecirilse bile PIN kddgru olarak
giriimedikge hicbir e yaramaz. Ain dinlenerek token veya akilli kart
tarafindan olgturulmus sifrenin ele gecirilmesi durumunda ise Bire tek
kullanimhk oldgu icin  saldirganin  hig bir sine yaramayacaktir
(Aysal,2007:128).

Kullaniciya 6zel bir sey ile kimlik dogrulama: Kullaniciya 6zel birsey, kullaniciya
ait normalde dgismeyecek bazi fiziksel veya davrgsal Ozelliklerin dlgumudur.
Biyometrik sistemler de denilen sknin tanimlanmasinda kullanilan bu yéntemlerde,
insan bedeninin bir parcasinin élctlmesi ile elde edilen fizlkgeimetriler; parmak izi,
ylz, iris, retina, el izi ve damar tanimadir. Bir davsamdlcilmesi ile veri elde edilen
davrangsal biyometrilere ise ses tanima ve imza tanima Ornek gostarilghysal,
2007:129).

2.4.3. Antivirts yazilimlari

Viruslerin tehdidine kau ideal ¢6ziim 6nlemedir. Oncelikle viriisiin sisteme girmesine
izin verilmemelidir. Bu amacin genelde shalmasi mumkin dgldir, sadece virlitik
saldirilarin sayisi azaltilabilir. Sonraki en iyi yakha sunlari yapmaktir (Aysal,
2007:125) ;

Bulma: Hastalik ortaya ¢ikinca, tespit edilir ve virisun yeri belirlen

Tanimlama: Bulma baarilirsa, hastalikli programdaki virts tanimlanir.

Yok etme: Belirli viris tanimlaninca, hastalikli programdan viriisin fonmlar yok
edilir veya programin orijinal durumu tekrar yiklenir. Viradiiittin formlari daha fazla

yayllmamasi icin sistemden atilir.

2.4.4 Internet Protokol Giivenligi

Internet lizerinden dajan bilgi paketleri, giivenlik protokolleri yardimiy$irelenerek

taraflara iletilir. SSL (guvenlikli web oturumu) ve SET (kredi kamygulamalarr)
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bunlardan en bilinenleridir. Bu yazilimlar sayesinde bilgi “sadelgsru Kisiye iletilir

ve taraflar arasinda givenli bir veri ikgtni kurulur (Ozbay ve Devrim, 2000:56).

2.4.4.1.SSL

SSL kisa adi Guvenli Yuvalar Katmani (Secure Sockets Layer) olanvgizabrtak
anahtar teknolojilerini kullanan bigayazilimidir. SSL, TCP/IPgayazilimi ile gbirli g
yapar ve Vverisifreleme, sunucu ve tarayicl glolama ve ileti bUtinlglinin

sglanmasina yardimci olur (Egte2000:17).

SSL, & uzerindeki web uygulamalarinda givenli bilgi aktariminemihi icin,
‘Netscape’ firmasi tarafindan ggirilmis bir program katmanidir. Burada, bilgi
iletiminin guvenlgi, uygulama programi ile TCP/IP katmanlari arasindaki bir program
katmaninda sganmaktadir. SSL, web sunucularina bir modul olarak yuklenir ve
bdylece web sunuculari guvenligme uygun hale gelir. SSL, hem istemci (bilgi alan)
hem de sunucu (bilgi gonderen) bilgisayarda bigrdama (authentication, iki
bilgisayarin kagilikh olarak birbirini tanimasi) mekanizmasi kullanir. Béde bilginin
dogru bilgisayardan geldi ve dagiru bilgisayara gqit@ii teyit edilir (Nebipaagil,
2009:21).

SSL Protokolu' nun ozellikleri (Adigiizel,2009:50) :
» Baglanti gizlidir ve guvenilirdir.

» Veri gonderenle veri alanin kimlikleri gaulanir ve dgru yerler oldgunu

garanti eder.
» Verlyi sifreleyerek gonderdi icin guvenlik ve gizlilik sglar.
» Baglanti glvenilirdir. Mesaj akisi, mesajin butiglintin kontroliint de icerir.
> lletilen dokiimanlarin tarih ve zamaninigdalar.
» Dokuman aivi olusturulmasini kolaylgtirir.
SSL’nin iki dGnemli kavrami, SSL oturumu ve SSLglantisidir;

Baglanti: Bir baglanti, uygun servis tipini gayan taimadir. Open System
Interconnection (OSI) referans modeli icinde SSL icin bu tiglamular noktadan
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noktaya (peer-to-peer) gkilerdir. Bu balantilar kisa surelidir. Her Igganti bir oturum
icindir (Satana, 2006:48).

Oturum: Bir SSL oturumu, mgieri ve sunucu arasindaki bir birliktir. Oturum el
sikisma protokolu tarafindan yaratilir. Oturumlagifreli giivenlik parametrenin bir seti
olarak tanimlanir ve ¢coklu Bnti durumunda pawalar. IPSec (IP Security), internet
ortaminda 6zel @arin gavenli birsekilde haberlgmesini sglamaktadir. IPSec, IETF
(Internet Engineering Tas Force) IPSec @al Grubu tarafindan geliriimektedir.
Yakin gelecekte @ guvenlik standartlarinin 6nemli bir parcasi olacaktir. 1Pv6
modelinde zorunlu olarak kullanilacaktir.gAatmaninda siki kimlik dgrulama ve
sifreleme yapmaya olanak tanimaktadir. Cift yonli tinel kaltak haberlgneyi
gerceklgtirmektedir. Acik anahtarli verisifrelemeyi desteklemektedir. Yalniz 1P
trafigini destekler ve IP yinina gémulla olarak c¢alr. Anahtar dgisim protokoli
olarak IKE (Internet Key Exchange) veya ISAKMP (Internet Security Aasioa and
Key Management Protocol)/Oakley protokolinid kullanmaktadirgigda protokoli
olarak AH ve ESP d#sim protokollerini desteklemektediSifreleme algoritmalari
olarak DES (Data Encryption Standart), IDEA (International Data Etioryp
Algorithm), Blowfish, RC5, 3DES, CAST, RSA gibi algorigéharin yaninda 6zgin
algoritmalarin kullanimina da olanak tanimaktadir. MD5, SHA (Sddash Algoritm)
ve Tiger gibi Hash algoritmalarini kimlik @oulama glemlerinde kullanmaktadir
(Satana, 2006:48).

2.4.42SET

Set'in Tirkce kanhg Gulvenli Elektronikislemlerdir. (Secure Electronic Transaction)
Visa, Microsoft ve MasterCard ortagl ile gelstirilmistir. Set'in 6zellgi, ddeme
bilgilerini sifreler ve kredi karti glemlerinin taraflarini yetkili olup olmadiklarini

dogrulamaya yarayan sayisal sertifikalardir (Er2000:17).

SET ile, 6deme slemine taraf olan herkes, birbirlerini tanirlaghes ederler
(authentication) ve bu ispatlanabilir. ‘Tanimalemi, SSL'dekine benzer bir dijital
sertifikasyon sistemi ile yapilir. Bir blea deysle, deme fazina dahil batin taraflar
kendi kimliklerini belirten dijital bir sertifika kullanir. SEile gergeklesen alveris
sirasinda gercekleseslemler sirasiyla sagidaki gibidir: SET protokoli, kart sahibi
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internet Uzerinde agarmasini tamamlayip secimini yaptiktan ve sigariverdikten
sonra devreye girmektedir. SETFleminin baglamasindan 6nce kart sahibi sipari
formunu doldurmg ve onaylamy olmalidir. Kart sahibi ayrica kart turini de segmi

olmalidir.

Sekil 8 : SET Nasil Calsir ?

Avact
Finans
Eanwuanun

=

G5

Ticarethane

Yetkili
Sertifilca
Emulnsu

Tom taraflara serifika dagihir.

Kaynak: Arikan, (2001:3)
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BOLUM 3 : ARA STIRMA VE BULGULARI

3.1. Ana Kutle ve Orneklem Segimi

Anket uygulamasinda ana kutle olarak Kocaeli ilindeki tinetidgker kabul edilmtir,
ancak ana kitleye ulmak zaman ve maliyet acisindan oldukgca zor @ladgin
argtirmamiz 6rnek kitlemiz ile sinirlandirilgtir. Ornek kitlemiz ise, Kocaeli ilinde
magazadan alivegi yapan tuketicilerden ofmaktadir. Bunun igin  Outlet
magazalarindan ajveris yapan 200 tuketiciye wdmistir ve bu tlketicilere anket
uygulanmgtir. Yapilan 200 adet anketin 176 adedi kullanilabilir olagéklemlenmy

ve bu d@rultu da argtirma sonugclari okturulmustur.

3.2. Analizde Kullanilan Anlam Duizeyi

Sosyal argtirmalarda daha ¢ok kullanilan anlam diizeyi @lan0.05 ‘i kullaniimstir.

3.3. Arastirmanin Glvenirlili gi

Arastirmada yer alan Olgeklere skin guvenilirlik analizi yapilmgtir. Olceklerin
guvenilirligini test etmek icin, Cronbach’s Alfa Katsayisina bakitmi28 deisken ile
Olcim yapilmgtir. Yapilan olgim sonucu Cronbach's Alpha Katsayisi 0,755

bulunmutur.

Sosyal Bilimlerde Cronbach’s Alfa Katsayisinin 0.70 ve Uzegedeargtirmanin
guvenilir olmasi icin yeterli gorulmektedir. Dolayisiyla, igalamizin sonuglari

guvenilirdir.

Tablo 1: Arastirmanin Guvenirlili g

Cronbach
Alpha Dezeri

, /59

3.4. Arastirma Problemi

Tuketicilerin internette ajveris yaparken sergiledikleri tutumlarin, e-gtvenlikten ne

derece etkilengi arastirma problemimizdir.
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Arastirma problemimizin yaninda e-givenlik ile ilgili alt probiker de olgturulmustur.

Hi: Internetten agveris yapmanin givenli oldiunu digiunmeyenlerin y@ durumu

arasinda ilinti vardir.

Hz: Internetten agveris yapmanin givenli oldiunu digiinmeyenlerin gelir dizeyi

arasinda ilinti vardir.

Hs: Internetten agveris yapmanin givenli oldiunu dtunmeyenlerin mezuniyet

durumu arasinda farklilik vardir.

H4: Ahlsgveris edecgim sitenin guvenli oldguna inansaydim aleris yapardim

diyenlerin ya durumu arasinda ilinti vardir.

Hs: Aligveris edecgim sitenin givenli oldguna inansaydim gleris yapardim

diyenlerin gelir dizeyi arasinda ilinti vardir.

He: Aligveris edecgim sitenin givenli oldguna inansaydim aleris yapardim

diyenlerin mezuniyet durumu arasinda farklihk vardir.
H7: Internette afveris yapmama nedenleri ile yaurumu arasinda farkhlik vardir.

Hs: Internetten ajveris yapmayan tuketicilerin neden internetten s\adris

yapmadiklarina dair fikir beyanlari ile cinsiyet arasinda farklilik vardir.

Ho: internetten agveris yapan tiiketicilerin fikir beyanlari ile cinsiyet arasinda farkllik

vardir.

Hio: Internetten ajveris yapma seciminde kriterlerin 6nemi ile cinsiyet arasinda

farkhlik vardir.
Hi1: internette afveris yapmamaya neden olan etkenler arasinda ilinti vardir.

Hi2: internette afveris yapma kriterleri ile bu kriterler arasinda ilinti vardir.
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3.5. Arastirma Verilerinin De gerlendirilmesi

3.5.1.Frekans Dgilimlar

Tablo 2: Demografi Ozellikler

Sikhk Gecerli Yizde
Cinsiyet Erkek 94 53,4
Kadin 82 46,6
Toplam 176 100,9
Yas 15-24 61 34,7
25-34 54 30,7
35-44 32 18,2
45-54 22 12,5
55,00 7 4,0
Toplam 176 100,0
Okul ilkogretim 17 9,7
Lise 107 60,8
Lisans 45 25,6
Yiksek Lisans 7 4,(
Toplam 176 100,0
Gelir -500,00 47 26,7
501-1000 41 23,3
1001-1500 31 17,6
1501-2000 43 24,4
2001,00 14 8,0
Toplam 176 100,Q

Anketimize katilan kilerin demografik 0Ozellikleri incelendinde, katilimcilarin
%53,4’Unun “erkek”, %46,6’sinin “kadin” oldgu anlgiimaktadir. Katilimcilarin “yst,
“okul” ve “gelir” tepe deerleri koyu olarak garetlenmgtir. Katihmcilarin “y&” tepe
deseri %34,7 ile 15-24 arasindaki tuketiciler, “okul” tepezeie %60,8 ile lise mezunu
tuketiciler, “gelir” tepe dgeri %26,7 ile 500 TL’nin altinda geliri olan tuketiciler

olusturmaktadir.
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Tablo 3: Cevaplayicilarininternete Baglanma Durumlari

Siklik Ylzde
Gegerli Evet 138 78,4
Hayir 38 21,6
Toplam 176 100,0

Cevaplayicilar %78,4 oraninda internetglaadiklarini belirtmgtir.

Tablo 4: Cevaplayicilarininternete Ne Amacla B&landiklari

Sikhk Yuzde

Gegerli Eglence/Oyun 27| 19,6
Sohbet 37 26,8
Arastirma 48 34,8
Alisveris 10| 7,2
Gazete/Dergi 14 10,1
Diger 2 1.4
Total 138 100,0

Eksik Veri 38

Toplam 176

Internete bglanan cevaplayicilarin %34,8'i internete simna amaci ile, %26,8'i
internete sohbet amaci ile, %19,6’sI interneglerece/oyun amaci ile %10,1'si internete

alisveris amaci ile bglandiklarini belirtmgtir.

Tablo 5: Cevaplayicilarininternet Bankaciligini Kullanma Durumlari

Siklik Gegerli Yuzde
Gegerli  |Evet 36 20,5
Hayir 140 79,5
Toplam 176 100,d

Cevaplayicilarin %20,5'u internet bankagii kullandiklarini belirtmtir.
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Tablo 6: internet Bankaciliginda En Cok Kullanilan Giivenlik Onlemi

Siklik | Gegerli Yiizde

Gegerli  |Ozel giivenlik sorusu 7 4,0
Gunluk harcama kisitlamasi 3 1,7

Sms ile onay 14 8,0

Sanal klavye 2 1,1

Otomatik kapama 1 ,6
Duzenlisifre degistirmek 3 1,7

Fikrim yok 146 83,0

Toplam 176 100,Q

Cevaplayicilarin %8’inin sms onay! kullagdi%4’'t 6zel guvenlik sorusu kullariini

anlaiimistir.

Tablo 7: Cevaplayicilarininternette Alisveris Yapma Sikliklari

Cevaplayicilarin

Siklik Gegerli Yizde
Gecerli |Haftada birkag kez 2 1,1
Haftada bir kez 2 1,1
Ayda bir kag kez 11 6,3
Ayda bir kez 38 21,6
Daha 6nce hi¢c yapmadim 123 69,9
Toplam 176 100,0
%69,9'u internette sleris yapmadgini, internetten ajveris

yapanlarin %21,6'si ayda bir kez, %6,3'U ayda birka¢c kez internetigera
yaptiklarini belirtmgtir.

Tablo 8: internette Alisveris Yapanlarin NedenInternetten Alisveris Yaptiklari

Siklk | Gecgerli Yuzde
Gegerli 7/24 Hizmet 1 1,9
Uygun fiyat 25| 48,1
Urain caitlili gi 15 28,8
Zamandan tasarruf 10 19,2
Daha guvenilir 1 1,9
Toplam 52 100,0
Eksik Veri 124
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Internette aliveris yapan cevaplayicilarin, %48,1’i uygun fiyat nedeniyle, %28,8'nurii
cesitlili gi nedeniyle, %19,2'si zamandan tasarruf etmek amaciyla intennatsveris
yaptiklarini belirtmgtir.

Tablo 9: internette Alisveris Yapanlarin Hangi Alisveris Sitesini Kullandiklar

Siklik Gegerli Yizde

Gegerli Hepsiburada.com 19 37,3
Gittigidiyor.com 13 25,5
Biletix.com 6 11,8
Yemeksepeti.com 1 2,0
Kitapyurdu.com 4 7.8
Ideefixe.com 2 3,9
Teknosa.com 2 3,9
Sahibinden.com 2 3,9
Diger 2 3,9
Toplam 51 100,Q

Eksik Veri 125

Toplam 176

Internette ajveris yapan tiketicilerin - %37,3'0  hepsiburada.com’'u, %25,5’,
gittigidiyor.com’u, %11,8'i biletix.com’u tercih ettikleriniddirtmistir.

Tablo 10: internette Alisveris Yapanlarin Hangi Odeme Aracini Tercih Ettikleri

Siklik Gegerli Yizde
Gegerli Kredi karti 41 78,8
Sanal kredi karti 3 5,8
kapida 6deme 5 9,6
Havale/eft 3 5,8
Toplam 52 100,0
Eksik Veri 124
Toplam 176

Cevaplayicilarin %78,8'i internette gleris yaparken kredi karti, %9,6’si kapida
0deme, %5,8'i sanal kredi karti veya havale/eft ile 6deme yapneagih ettgi

anlasiilmaktadir.
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Tablo 11: internetten Alisveris Yapanlarin Hangi Uriinii Daha Cok Tercih Ettigi

Siklik Gegerli Yuzde
Gegerli Kitap/Dvd/Vcd 17 32,7
Elektronik eya/Bilgisayar 15 28,8
Seyahat acenteleri 11 21,2
Giyim/Aksesuar 9 17,3
Toplam 52 100,Q
Eksik Veri 124
Toplam 176

Internetten averis yapan cevaplayicilarin, %32,7'si kitap/dvd/vcd, %28,8'i elekkoni
esya/bilgisayar, %21,2'si seyahat acentelerinden Urlnleri, %17,8/imfgksesuar
arana aldiklarini belirtnstir.

Tablo 12: Givenlik Onlemlerinden Hangisinin Alisverisi Daha Guvenilir Kildi gi

Siklik Gegerli Yizde
Gegerli Viruis programi 5 9,6
Sifreleme 15 28,8
Givenlik Duvari 10 19,2
SSL,SET 8 15,4
E-imza/Mobil imza 14 26,9
Toplam 52 100,9
Eksik Veri 124
Toplam 176

Internetten agveris yapan cevaplayicilarin, %?28,8’kifrelemenin, %26,9'u e-
imza/mobil imza’nin, %19,2’si guvenlik duvarinin, %15,4’8l/Set’'in, %9,6’s!I virls

programinin internetten yapilansakerisi guivenli kilacgini disinmektedir.
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Tablo 13: internetten Alisveris Yapma Disiincesini Hangi Saldir Turinin
Olumsuz Etkileyecegi

Siklik Gegerli Yizde

Gegerli Bilgisayariniza virlis girmesi 3 5,8

Aligveris yaptginiz internet 5 9,6

sitesinin saldiriya gramasi

Kredi karti bilgilerinizin 42 80,8

baskalarinin eline ge¢gmesi

E-imza cihaziniza saldiriimasi 2 3,8
Toplam 52 100,Q
Eksik Veri 124
Toplam 176

Internetten agveris yapan cevaplayicilarin %80,8'i kredi karti bilgilerininskalarinin
eline gecmesinin, %9,6'sI gheris yaptgl internet sitesinin saldirlyagtamasinin,
%5,8'i bilgisayarina viris girmesinin internettensedris yapma dglncesini olumsuz
etkileyecgini belirtmistir.

Tablo 14: internetten Alisveris Yapma Seciminde Kriterlerin Onemi

Internetten agveris yapma seciminizdesagidaki kriterlerin 6nem derecesi nedir?

Hic dnemli " . Fikrim " . Cok
~ Onemsiz Onemli . .
degil yok Onemli

Web sitesinin guivenli olmasi 1 - 125 21 29
(0,6) - (71 (11,9) (16,5)

Bilgisayarimin guvenli olmasi 1 2 128 18 27
(0,6) (1,1 (72,7) (10,2) (15,3)

Kredi karti bilgilerimin 2 - 124 6 44

korunmasi (1,2) - (70,5) (3,4 (25)

Kisisel bilgilerimin korunmasi 1 - 124 14 37

(0,6) - (70.5) (8) (21)

Web sitesinin kullanim 2 2 126 27 19
kolayligi (1,1 (1,1 (71,6) (15,3) (10,8)

Uriin caitlili gi 2 - 125 24 24
(1,1 - (71 (13,6) (13,6)

Fiyatlarin uygunlgu 2 1 124 14 34
(1,1 (0,6) (70,5) (8) (19,3)

7/24 hizmet vermesi 3 2 126 20 24
1,7 (1,1 (71,6) (11,4) (13,6)

Urlinleri kolayca 1 2 125 22 26
karsilastirmak (0,6) (1,1 (71 (12,5) (14,8)

Zamandan tasarruf etmek 3 2 128 18 25
1,7 (1,1 (72,7) (10,2) (14,2)

(Parantez icindeki ifadeler frekansggeinin % cinsinden deeridir.)
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Magazadan ajveris yapan tuketicilerweb sitesinin givenginin internetten agveris
yapma se¢imine%28,4 olumlu, %0,6 olumsuz etkisinin ol@gunu, bilgisayar
guvenliginin internetten afveris yapma secimine25,5 olumlu, %21,7 olumsuz
etkisinin oldgunu, kredi karti bilgilerinin korunmasinin internetten ajveris yapma
secimine %28,4 olumlu, %21,1 olumsuz etkisinin olg@unu, kisisel bilgilerinin
korunmasinin internetten agveris yapma seciming28 olumlu, %0,6 olumsuz
etkisinin oldgunu, web sitesinin kullanim kolaylginin internetten agveris yapma
segimine %26,1 olumlu, %2,2 olumsuz etkisinin ol@gunu, Grin g¢esitli ginin
internetten afveris yapma sec¢imin&o27,2 olumlu, %21,1 olumsuz etkisinin olgunu,
fiyat uygunlugunun internetten agveris yapma sec¢imine%?27,3 olumlu, %1,7
olumsuz etkisinin oldgunu, 7/24 hizmet verilmesinin internetten agveris yapma
secimine %25 olumlu, %2,8 olumsuz etkisinin ol@gunu, drtnleri kolayca
karsilastirmanin internetten agveris yapma seciminéo27,3 olumlu, %21,7 olumsuz
etkisinin old@gunu, zamandan tasarruf etmenininternetten ajveris yapma secimine

%24,4 olumlu, %2,8 olumsuz etkisinin olgunu beyan etmitir.

Tablo 15: Internette Alisveriste Tiiketicilerin Fikir Beyanlarina Katihmi

el e | €5
v S S 25 S o E
25| &5 |28| 2 |28
Asagidaki onermelere ne derece katiliyorsunuz? .= g g E % =) s>
sl 5 | <8 B |48
gl € | Lo X <
z
Internette afiveris yaptgim sitenin 17 13 131 11 3
guvenlik ile ilgili kisimlarini okumuyorum. 9, 749 | (714 6,3 | (1,7
Internette ajveris yaptgim sitelerde 10 8 129 20 6
ayni kullanici ad1 veifreyi kullanirim. 5, 45) | (73,3)| (11,49 | (3,4
Guvenlik endjesi tgimasaydim 3 7 130 24 10
internetten daha sik gheris yapardim. 1,77 4@ | 739 ]|@36)] (5,7
Alisveris edecgim sitenin guvenli 4 - 128 17 25
olmadgina inanirsam alveris yapmam. (2,3) - (72,7 (9,7 | (14,9
Kredi karti bilgilerimin algveris yaptgim 6 1 133 29 5
site tarafindan korunguna inaniyorum. (3,4) | (0,6) | (75,6)] (16,5)| (2,8)
SSL,SET gibi glivenlik sistemi kullanan 2 3 140 23 5
sitelerden abiveris yapmay! tercih ederim. 1,0 ] 4,7 | (79,5 (13,1)| (2,9
Internetten agveris yapmak, mgazadan 11 20 140 2 2
aligveris yapmaktan daha guvenlidir. (6,3)] (11,9 (795 | (1,1) | (1,1)
Fiyat, 0run ceitlili gi, 7/24 hizmet ve 12 18 134 8 2
zaman tasarrufu, giivenlikten daha énemlidir. | (6,8) | (10,2)| (76,1)| (4,5) | (1,1)

(Parantez icindeki ifadeler frekansggenin % cinsinden deeridir.)
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“Internette ajveris yaptgim sitenin givenlik ile ilgili kisimlarini okumuyorum.”

fikrine katilimcilarin %17,1'i olumsuz, %8'’i olumlu g&rbildirmistir.

“Internette adveris yaptgim sitelerde ayni kullanici adi wéreyi kullanirim.” fikrine

katilimcilarin %15,1’i olumlu, %10,4’G olumsuz g&§mildirmistir.

“Guvenlik endgesi tgimasaydim internetten daha siksedris yapardim.” fikrine

katilmcilarin %19,5’i olumlu, %5,7’si olumsuz g@riildirmistir.

“All sveris edecgim sitenin gldvenli olmagina inanirsam aiveris yapmam.” fikrine

katilmcilarin %24,2’si olumlu, %2,3’tU olumsuz gétiildirmistir.

“Kredi karti bilgilerimin algveris yaptgim site tarafindan korunguna inanityorum.”

fikrine katilimcilarin %19,6’s1 olumlu, %4'0 olumsuz géildirmistir.

“SSL,SET gibi givenlik sistemi kullanan sitelerders\aris yapmayi tercih ederim.”

fikrine katilimcilarin %16,2’si olumlu, %2,9’u olumsuz gétiildirmistir.

“Internetten agveris yapmak, mgazadan agveris yapmaktan daha guvenlidir.” fikrine

katilmcilarin %17,7’si olumsuz, %2,2’si olumlu gétaildirmistir.

“Fiyat, arun ceitlili gi, 7/24 hizmet ve zaman tasarrufu, guvenlikten daha 6nerhlidir.

fikrine katilimcilarin %17,2’si olumsuz, %5,7’si olumlu gtiildirmistir.

Tablo 16: internetten Alisveris Yapilmamasinin Nedenlerini Olgmeye Yonelik
Fikir Beyanlari

c| g | €5
. v3| 2 | 58| § |25
Asagidaki 6nermelere =9o| ¢ S E S =
ne derece katiliyorsunuz? S E g B > E2
¢s| 3 | <E| B | <8
gl & | Lo X <
z
Internette afveris yapmanin giivenli 1 12 108 34 21
oldugunu dgunmuyorum. (0,6)] (6,8 | (61,4)] (19,3)| (11,9
Internette kredi karti bilgilerim 1 6 103 38 27
izinsiz kullanihr korkusu ygyorum. (0,6) | (3,4) | (58,5)] (21,6) | (15,3)
Aligveris edecgim sitenin gavenli 2 11 114 31 17
olduguna inansaydim ghlreris yapardim. (1,)| (6,3) | (64,8)| (17,6)| (9,7)
Magazadan afveris yapmak, internetten 2 4 100 32 38
aligveris yapmaktan daha givenlidir. (4,1) ] (2,3) | (56,8)| (18,2) | (21,6)
Aligveris benim icin bir zevktir bu nedenle 7 12 111 23 22
internetten afveristen haz alamiyorum. (4 | (6,8) | (63,1)] (13,1)] (12,5)
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Tablo 16'nin devami.

Yeterince bilgi sahibi olmagdim igin 14 22 105 17 16
internetten afveris yapamiyorum. 8) | (12,5] 59,7 (9,7 | (9,1
Bilgisayarimin guvenlik agisindan 15 19 106 21 14
yeterli oldyguna inanmiyorum. (8,5 ] (10,8)| (60,2)| (11,9 | (8)
Internetten agveris yapmak daha 5 13 112 26 19
teferruatli, klasik afveris daha basittir. (2,8)| (7,4) | (63,6)] (14,8)| (10,8)

(Parantez icindeki ifadeler frekansggeinin % cinsinden deeridir.)

“Internette afveris yapmanin guvenli oldtunu digiinmiyorum.” fikrine katihmcilarin

%31,2’si olumlu, %7,4’0 olumsuz ga&rbildirmistir.

“Internette kredi karti bilgilerim izinsiz kullanilir korkusu sygorum.” fikrine
katilimcilarin %36,9’u olumlu, %4°0 olumsuz g@raildirmistir.

“Ali sveris edecgim sitenin guvenli oldguna inansaydim aleris yapardim.” fikrine
katilimcilarin %27,3'u olumlu, %7,4’G olumsuz gétildirmistir.

“Magazadan ajveris yapmak, internetten alieris yapmaktan daha guvenlidir.” fikrine
katilimcilarin %39,8’i olumlu, %3,4’0 olumsuz g@riildirmistir.

“Ali sveris benim icin bir zevktir bu nedenle internetters\&risten haz alamiyorum.”
fikrine katilimcilarin %39,8'i olumlu, %3,4’G olumsuz g@raildirmistir.

“Yeterince bilgi sahibi olmagim icin internetten ajveris yapamiyorum.” fikrine
katilimcilarin %20,5’i olumsuz, %18,8’i olumlu g@rQildirmistir.

“Bilgisayarimin  givenlik acisindan vyeterli olgltna inanmiyorum.” fikrine
katilimcilarin %19,3'0 olumsuz, %19,9’u olumlu gétiildirmistir.

“Internetten averis yapmak daha teferruatli, klasik sferis daha basittir.” fikrine
katilimcilarin %25,6’s1 olumlu, %210,2’si olumsuz gghildirmistir.

Tablo 17: internetten Alisveris Yapmama Nedeni

Sikhk Gecerli Ylzde
Gegerli internetten alisveris yapmay!i giivenli bulmuyorum 38 30,9
Kredi karti kullanmiyorum 10| 8,1
Magazadan agveris yapmay! tercih ederim 17 13,8
Uriini denemeden satin almak istemiyorum 34 27,4
Bilgisayar kullanmay!1 bilmiyorum 22 17,9
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Tablo 17'nin devami.

Diger 2 1,6
Toplam 123 100,0
Eksik Veri 53
Toplam 176

Internetten ajveris yapmayan tiiketicilerin, %30,9'u internetten sadiris yapmay!
guvenli bulmadiini, %27,6’s1 Urintd denemeden satin almak istegmadve %13,8’,
magazadan agveris yapmay! tercih et#ini, yani geleneksel sistemle @leris yapmay!
%41,4'Unln (27,6+13,8) tercih ditianlasiimaktadir. internetten agveris yapmayan
tuketicilerin %17,9'unun bilgisayar kullanmayi bilmgdanlagilmaktadir.

Tablo 18: internetten Alisveriste Giivenlik Kimin Sorumlulu gunda Olmali

Siklik Gegerli Yuzde
Gegerli Firma 106 62,0
Tuketici 16 9,4
Devlet 40 23,4
3.kisi/firma(6zel glvenliksirketleri) 9 53
Toplam 171 100,0
Eksik Veri 5
Toplam 176

Cevaplayicilarin %62’'si internette @leris guvenlginin “firmanin” sorumluligunda

olmasini, %22,7’si devletin soruml@unda olmasi gereldini belirtmistir.
3.5.2. Arastirma Hipotezlerinin Degerlendirilmesi

Hi: Internetten agveris yapmanin givenli oldiunu diginmeyenlerin y@ durumu

arasinda ilinti vardir.

Tablo 19: Internetten Alisveris Yapmanin Guvenli Oldugunu Disiinmeyenlerin

Yas Durumu Arasinda Ilinti Var Midir ?

Korelasyon s30| s.41
s.30internette afveris yapmanin Pearson Korelasyonu 1| ,008
glvenli oldgunu digtinmiyorum. Anlamlilik (iki yénli) 915
s.41.Yg Grubu Pearson Korelasyonu | ,008 1

Anlamlilik (iki yonlii) ,915
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Internetten agveris yapmanin givenli oldiunu digunmeyenlerin y@ durumunu
inceledgimizde, ya durumu ile internette adveris yapmanin givenli olmagini
distinenler arasinda p<0,05 anlamlilik dizeyinde p=0,708zaldtin anlamli bir ilinti
tespit edilemenstir. Hipotez reddedilmgtir. Yas azaldikca veya arttikga, internette

alisveris yapmanin guvenli olmagh fikri, pozitif veya negatif yonde ggsmemitir.

Hz: Internetten agveris yapmanin givenli oldiunu digiinmeyenlerin gelir dizeyi

arasinda ilinti vardir.

Tablo 20: internetten Alisveris Yapmanin Givenli Oldugunu Dustinmeyenlerin
Gelir Diizeyi Arasindailinti Var Midir ?

Korelasyon 543 .30
s.43.Gelir dlizeyi Pearson Korelasyonu 1 ,100
Anlamhlik (iki yonli) ,185
s.30internette alveris yapmanin Pearson Korelasyonu ,100 1
ngenIi O|dlgUnU d[@;UnmUyorum. Anlamlihk (Ikl yOI’]'U) ,185

Internetten ajveris yapmanin guvenli oldiunu digunmeyenlerin gelir duzeyini
inceledgimizde, gelir dizeyi ileinternette ajveris yapmanin givenli olmagini
distinenler arasinda p<0,05 anlamlilik dizeyinde p=0,1858galdtin anlamli bir ilinti
tespit edilemenstir. Hipotez reddedilnstir. Gelir dizeyi azaldikca veya arttikga,
internette akveris yapmanin guvenli olmagh fikri, pozitif veya negatif yonde

degsismemistir.

Hs: Internetten ajveris yapmanin givenli oldiunu digunmeyenlerin mezuniyet

durumu arasinda farklilik vardir.

Tablo 21: internetten Alisveris Yapmanin Giivenli Oldugunu Dustiinmeyenlerin

Mezuniyet Durumu Arasindaki Farkhlik Var Midir ?

s.30Internette afveris yapmanin giivenli oldtunu digiinmilyorum.
ANOVA Karelerin toplami| df | Ortalama Karesi F | Anlamlilik
Gruplar arasi 2,944 3 ,981] 1,544 ,205
Gruplar iginde 109,215 172 ,635
Toplam 112,159 175
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Internetten afveris yapmanin givenli oldiunu diglinmeyenlerin mezuniyet durumunu
inceledgimizde, mezuniyet durumu ilimternette afveris yapmanin giivenli olmagini
distinenler arasinda p<0,05 anlamlilik dizeyinde p=0,205galdgin anlamh bir
farkhlik tespit edilemenstir. Hipotez reddedilngtir. Mezuniyet durumu arttikca veya
azaldikca, internette altleris yapmanin guvenli olmagh fikri, pozitif veya negatif

yonde dgismemitir.

Ha4: Aligsveris edecgim sitenin givenli oldguna inansaydim aleris yapardim

diyenlerin ya durumu arasinda ilinti vardir.

Tablo 22: Alsveris Edec&im Sitenin Giivenli Olduguna inansaydim Alsveris

Yapardim Diyenlerin Yas Durumu Arasinda ilinti Var Midir ?

Korelasyon sa1 | s32
s.41.Ya Grubu Pearson Korelasyonu 1| -,196"
Anlamlilik (iki yonlt) 009
s.32 Algveris edecgim sitenin giivenli oldguna inansaydinPearson Korelasyonu | -,196" 1
alisveris yapardim. Anlamiilik (iki yonlii) ,009

Alisveris edecgim sitenin guvenli oldguna inansaydim ahkeris yapardim diyenlerin
yas durumunu inceledimizde, yg durumu ile Algveris edecgim sitenin guvenli
olduguna inansaydim ghkeris yapardim diyenler arasinda p<0,05 ve p<0,01 anlamlilik
dizeyinde p=0,009 olgw icin anlamli bir ilinti tespit edilnstir. Hipotez kabul
edilmistir. Yas durumu ile akveris edecgim sitenin givenli oldguna inansaydim

alisveris yapardim diyenler arasinda zayif bir ilinti tespit edgbmi

Hs: . Alisveris edecgim sitenin guvenli oldguna inansaydim aleris yapardim

diyenlerin gelir diizeyi arasinda ilinti vardir.

Tablo 23: Alsveris Edec&im Sitenin Giivenli Olduguna inansaydim Alsveris
Yapardim Diyenlerin Gelir Diizeyi Arasinda ilinti Var Midir ?

Korelasyon s.32 | s.43
s.32. Algveris edecgim sitenin glivenli oldguna inansaydinPearson Korelasyonu 1| -,051
alisveris yapardim. Anlamiilik (ki yonld) 506
s.43. Gelir diizeyi Pearson Korelasyonu | -,051 1
Anlamlilik (iki yonli) ,506
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Alisveris edecgim sitenin guvenli oldguna inansaydim ahkeris yapardim diyenlerin
gelir dizeyini inceled@imizde, gelir duzeyi ile Akveris edecgim sitenin guvenli
olduguna inansaydim ghkeris yapardim diyenler arasinda p<0,05 ve p<0,01 anlamlilik
dizeyinde p=0,506 olgu icin anlamh bir ilinti tespit edilementir. Hipotez
reddedilmstir.

He: Alisveris edecgim sitenin guvenli oldguna inansaydim aleris yapardim

diyenlerin mezuniyet durumu arasinda farklihk vardir.

Tablo 24: Alisveris Edec&im Sitenin Givenli Olduguna Inansaydim Alsveris

Yapardim Diyenlerin Mezuniyet Durumu Arasinda Farklihk Var

Midir?
s.32 Algveris edecgim sitenin guvenli oldguna inansaydim aleris yapardim.
ANOVA Karelerin toplami df Ortalama Karesi F | Anlamlilik
Gruplar arasi ,876 3 ,292 ,485 ,693
Gruplar icinde 102,834 171 ,601]
Toplam 103,714 174

Alisveris edecgim sitenin guvenli oldguna inansaydim ghkeris yapardim diyenlerin
mezuniyet durumunu incelegimizde, mezuniyet durumu ile Alreris edecgim sitenin
guvenli oldguna inansaydim gleris yapardim diyenler arasinda p<0,05 anlamlilik

dizeyinde p=0,693 olguw icin anlamli bir farkhlik tespit edilemestir. Hipotez
reddedilmstir.

H7: internette adveris yapmama nedenleri ile yaurumu arasinda farklilik vardir.

Tablo 25: Yasin Internetten Alisveris Yapmama Nedenine Etkisi

Internetten agveris yapmama nedeni
ANOVA Karelerin toplami df Ortalama Kares F Anlamlihk
Gruplar arasi 10,99(¢ 4 2,747 1,114 ,353
Gruplar icinde 290,971 118 2,466
Toplam 301,967 122
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Yasin Internetten agveris yapmama nedenine etkisini incelgdiizde, ya ile
Internette afveris yapmama nedeni arasinda p<0,05 anlamlilik dizeyinde p=0,353

oldugu icin anlamli bir farkhlik tespit edilemestir. Hipotez reddedilnstir.

Hs: Internetten ajveris yapmayan tiiketicilerin neden internetten s\aris

yapmadiklarina dair fikir beyanlari ile cinsiyet arasinda farklilik vardir.

Tablo 26: internetten Alsveris Yapmayan Tiketicilerin Neden internetten
Alisveris Yapmadiklarina Dair Fikir Beyanlari Tle Cinsiyetin Bu
Duruma Etkisi

t-Testi Farkliligin esitli gi icin t-Testi
Anlamlilik |Ortalama |Farkin  Std

t df (iki yonlil) |Fark Hatas!

internette abveris|-1,155 |174 ,250 -,13960 |,12086

yapmanin guven.i 141 |158,068|,256 -,13960 |(,12238

oldugunu

distiinmiyorum.

Internette  kredi kar-1,705 [173 ,090 -,20961 |(,12294

bilgilerim izinsizl_y 707 170,072,090 -,20061 |,12277

kullanilir korkust

yaslyorum.

Aligveris edecgim|-,954 173 342 -,11164 |(,11708

sitenin guvenli oldBung_g44 160,757,346 -11164 11820

inansaydim agveris

yapardim.

Magazadan ajveris|-,069 174 ,945 -,00934 |,13514

yapmak, internettq_ngg  1154913|,946 -,00934 (,13717

aligveris yapmaktan dah

glvenlidir.

Aligveris benim icin bif-1,182 |173 ,239 -,16141 |(,13651

zevktir — bu  nedenf; 17, 1163,157|242 -16141 13750

internetten  adveristen

haz alamiyorum.

Yeterince bilgi sahib-1,185 |172 ,238 -,17261 |,14566

olmadgim icinl_1,175 160,955,242 -17261 |,14685

internetten abveris

yapamiyorum.

Bilgisayarimin givenli|-,800 173 425 -,11492 |,14370

agisindan yeter_7e4 (148,297,434 11492 |,14656

olduguna inanmiyorum.

internetten ajveris|-1,213  |173 227 -,15578 {,12842

yapmak daha teferrual_; 197 155,159,233 -15578 |,13019

klasik algveris daha

basittir.

Internetten agveris yapmayan tiketicilerin, internetten sakeris yapmama nedenlerini
olcmeye yonelik fikir beyanlarina katilimlarini test eden somlarile cinsiyet durumu
arasinda anlamli bir farklilik olup olmadiGlgilmeye cakiimistir. Bunun igin T-Testi

uygulanmgtir. Uygulanan T-Testi sonucunda, “internettery\aris yapmanin guvenli
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oldugunu d@gunmuiyorum”, “Maazadan agveris yapmak, internetten alieris
yapmaktan daha guvenlidir.”, “Bilgisayarimin givenlik acisingaterli oldiguna
inanmiyorum.” ve fnternetten agveris yapmak daha teferruath, klasik akeris daha
basittir.” fikir beyanlari ile cinsiyet arasinda bir farklilik ofglutespit edilmgtir. Fakat
varyanslarin gtsizligi varsayiminda bu fikir beyanlari ile cinsiyet arasinda anlaml
farklihk olmadg! tespit edilmgtir. Hipotez reddedilnstir. Diger beyanlar ile cinsiyet

arasinda anlamh bir farkllik tespit edilematii

Ho: Internetten ajveris yapan tiiketicilerin fikir beyanlari ile cinsiyet arasinda farklilik

vardir.

Tablo 27: internetten Alisveris Yapan Tuketicilerin Fikir Beyanlari ile Cinsiyetin

Bu Duruma Etkisi

t-Testi Farkliligin esitli gi icin t-Testi
¢ df Anlamhlik | Ortalama Farkin
(iki yonli) | Fark Std. Hatasl
Internette ajveris yaptgim{,023 173 ,982 ,00263 ,11460
kisimlarini okumuyorum.
Internette ajveris yaptgim |-,036 |171 971 -,00404 |,11190
sitelerde ayni kullanici a -037 [170,996 | 971 -00404 |,11018
ve sifreyi kullanirim.
Guvenlik endiesi 551 (172 ,582 ,05615 , 10191
tagimasaydim intemetten 55q 1171 217 | 577 05615  |,10048
daha sik agveris yapardim
Aligveris edecgim sitenin |1,599 (172 112 ,19554 , 12228
_Quvenliolmadtina |1 514 (171,993 |,108 19554  |,12116
inanirsam aliveris yapmam
Kredi karti bilgilerimin {1,705 (172 ,090 , 16408 ,09623
alisveris yaptgim site 1y 710 1170,338 |,089 ,16408  |,09596
tarafindan korundiuna
inaniyorum.
SSL,SET gibi guvenlik (2,002 |171 ,047 , 16331 ,08158
sistemi kullanan sitelerde 2040 |169.290 043 16331 08007
alisveris yapmay! tercih | ' ' ' '
ederim
Internetten agveris  |,082 |173 ,934 ,00775  |,09406
yapmak, mgazadan | 084 (171,913 |,933 00775  |,09248
alisveris yapmaktan dah
guvenlidir.
Fiyat, arun ceitlili gi, [,008 |172 ,994 ,00080 ,10157
7/24 hizmet ve zaman 008 [171,891 |,994 ,00080  {,10043
tasarrufu, gtvenlikten
daha 6énemlidir.

Cevaplayicilarin fikir beyanlarina katilimlari ile cinsiyet durunmasanda anlamli bir

farklihk olup olmadgl Olgulmeye cakilmistir. Bunun igin T-Testi uygulanrmtir.
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Uygulanan T-Testi sonucunda, “Glvenlik emdi tgimasaydim internetten daha sik
alisveris yapardim”, “Algveris edecgim sitenin guvenli olmagina inanirsam ajveris
yapmam.”, “Kredi karti bilgilerimin agveris yaptgim site tarafindan korunguna
inantyorum.” ve “SSL,SET gibi guvenlik sistemi kullanatelerden akveris yapmayi

tercih ederim.” fikir beyanlari ile cinsiyet arasinda bir farklilikug@gd tespit edilmitir.

Fakat sadece “SSL,SET gibi givenlik sistemi kullanan sitelerdgwners yapmayi
tercih ederim.” fikir beyanlari ile cinsiyet arasinda varyanslagitsigligi varsayiminda
p<0,05 anlamlilik diuzeyinde p=0,043 ofdundan anlamli bir farkhlik oldgu tespit
edilmistir. Diger beyanlar ile cinsiyet arasinda anlamli bir farklilik tespit edilegtgmi

Hio: Internetten ajveris yapma seciminde kriterlerin 6nemi ile cinsiyet arasinda

farkhihk vardir.

Tablo 28: Internetten Alisveris Yapma Seciminde Kriterlerin Onemi ile Cinsiyetin

Bu Duruma Etkisi

t-Testi Farkhhgin esitli gi icin t-Testi
Anlamlilik |Ortalama |Farkin
t df (Iki yonlu) | Fark Std. Hatasi
Web sitesinin 1,722 174 ,087 ,20265 , 11767
guvenliolmasi 1 750 171 504 083 20268 111565
Bilgisayarimin ,910 174 ,364 ,1069d , 11751
guvenliolmasi | 954 171 674 358 1069 11551
Kredi karti 1,663 174 008 22678 13637
bilgilerimin 1,671 173,951 008 2267 113525
korunmasi
Kisisel 1,090 174 27711 13856 12712
bilgilerimin 1,09 173,963 279 13856 112606
korunmasi
Web sitesinin 514 174 608 05682 111052
kullanim 524 171,133 601 05682 110855
kolayhg|
Uriin casitlil gi 765 173 449 08864 111588
776 171,406 439 08864 11428
Fiyatlarin 1,267 173 207 16247 112823
uyguniugu 1,293 166,463 198 16247 112567
7124 hizmet 403 173 688 04852 112042
vermesi ,405 172,884 ,686  ,04857 ,11964
Uriinleri kolaycal 1,497 174 ,136 ,17385 , 11617
kagilastirmak [ 9 503 171,744 130  ,1738F 11421
Zamandan ,937 174 ,350 , 11313 , 12068
tasarrufetmek | 939 171 641 349 11317 112051
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Cevaplayicilarin internetten @leris yapma seciminde kriterlerin énemi ile cinsiyet
durumu arasinda anlamli bir farklilik olup olmgddlciilmeye cakiimistir. Bunun igin
T-Testi uygulanmgtir. Uygulanan T-Testi sonucunda, hem varyanslagitsigligi hem
de varyanslarinsgli gi varsayiminda anlamli bir farklilik tespit edilematimi Hipotez
reddedilmgtir.

Hi1 Internette alveris yapmamaya neden olan etkenler arasinda ilinti vardir.

Tablo 29: internette Alisveris Yapmamaya Neden Olan Etkenler Arasindailinti
Var Midir?

Korelasyon Analizi s.30 |s.31 [s.32 [s.33 [s.34 [s.35 [s.36 [s.37

s.30internette afveris yapmanin gtvenli . . . N .
Yo ? 644" | 421" | 590" |,282"|,078 |,151 |,392
oldugunu dginmiyorum

s.31linternette kredi karti bilgilerim izinsiz . . . )
644" |1 557" |,587" |,265" |-,015(,138 |,301
kullanilir korkusu yaiyorum

s.32.Algveris edecgim sitenin guvenli

_ _ 4217 (5577 |1 4307 (,390" |,144 |,214" |,362"
olduguna inansaydim agleris yapardim
s.33.Ma&azadan ajveris yapmak,
internetten afveris yapmaktan daha 590" |,587"|,430" |1 ,348"|,164 |,083 |,400"
guvenlidir
s.34.Algveris benim i¢in bir zevktir bu
nedenle internetten gleristen haz 287" |,265"|,390" |,348" |1 ,135 |,086 |,364"

alamiyorum

s.35.Yeterince bilgi sahibi olmagm icgin ) .
, ,g wm i¢ ,078 |-,015|,144 |,164 |,135 |1 433" |,449
internetten alveris yapamiyorum

s.36. Bilgisayarimin guvenlik acisindan .

_ _ 151 [,138 |,2147{,083 |,086 |,433"|1 333"
yeterli oldyguna inanmiyorum.

s.37internetten agveris yapmak daha . . . . . .
_ _y P _ ;392" (,301" |,362" |,400" |,364" |,449" |,333" |1
teferruatli, klasik alveris daha basit

** Korelasyon 0,01 anlamlilik diizeyindeskilidir. *. Korelasyon 0,05 anlamlilik diizeyindeskilidir.

Internetten afveris yapmama tutumlarini ve nedenlerini ginaigimiz desiskenleri,
kendi arasinda bir gkinin olup olmadgini incelemek icin 8 dasken Korelasyon
analizine tabi tutulmgiur. Test sonucu ogan veriler tablo 12'de gosterilgtir. Test

sonucu olgan verileri incelediimizde;
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“Internette ajveris yapmanin givenli oldiunu digiinmiyorum” ile “Yeterince bilgi
sahibi olmadiim icin internetten ajveris yapamiyorum.” dgskeni haric dger

degiskenler arasinda p<0,01 ve p<0,05 anlamlilik diizeylerinde anlaniliiski oldugu

tespit edilmgtir.

“Internette kredi karti bilgilerim izinsiz kullanilir korkususygrum.” ile “Yeterince
bilgi sahibi olmadgim icin internetten ajveris yapamiyorum.” Ve “Bilgisayarimin
guvenlik acisindan yeterli olguna inanmiyorum.” déskeni hari¢ dger desiskenler
arasinda p<0,01 ve p<0,05 anlamhilik dizeylerinde anlamh Bki ibldugu tespit

edilmistir.

“All sveris edecgim sitenin glvenli oldguna inansaydim ahleris yapardim” ile
“Yeterince bilgi sahibi olmagim igin internetten adveris yapamiyorum.” hari¢ der
degiskenler arasinda p<0,01 ve p<0,05 anlamlilik diizeylerinde anlaniliski oldugu
tespit edilmgtir.

“Magazadan agveris yapmak, internetten alieris yapmaktan daha guvenlidir” ile
“Bilgisayarimin guvenlik acisindan yeterli ogltna inanmiyorum” déskeni haric
diger desiskenler arasinda p<0,01 ve p<0,05 anlamhhk dizeylerinde anlanili diir

oldugu tespit edilmytir.

“All sveris benim icin bir zevktir bu nedenle internettery\aristen haz alamiyorum” ile
Yeterince bilgi sahibi olmagdim icin internetten a&wveris yapamiyorum.” ve
“Bilgisayarimin guvenlik agisindan yeterli oglina inanmiyorum.” D&skenleri harig

diger desiskenler arasinda p<0,01 ve p<0,05 anlamlilik dizeylerinde anlarmili gbir

oldugu tespit edilmgtir.

“Yeterince bilgi sahibi olmaggm icin internetten awveris yapamiyorum.” ile
“Magazadan ajveris yapmak, internetten alieris yapmaktan daha guvenlidir” ,
“Bilgisayarimin givenlik acgisindan yeterli olglina inanmiyorum.” ve Thternetten
alisveris yapmak daha teferruatl, klasik saferis daha basit” d&skenleri arasinda
p<0,01 ve p<0,05 anlamlilik dizeylerinde sirasiyla 0,31, 000,00 mikemmel ve
mikemmele yakin gerler oldgu icin anlamli bir ilgki vardir. “Yeterince bilgi sahibi
olmadgim icin internetten ajveris yapamiyorum.” Dgiskeni ile diger desiskenler

arasinda anlamli bir gki tespit edilemenstir.
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“Bilgisayarimin giivenlik acisindan yeterli ofglina inanmiyorum” ile internette kredi
karti bilgilerim izinsiz kullanilir korkusu yayorum”, “Magazadan agveris yapmak,
internetten afveris yapmaktan daha guvenlidir” ve “Alieris benim icin bir zevktir bu
nedenle internetten aberisten haz alamiyorum” ggskenleri hari¢ dier desiskenler
arasinda p<0,01 ve p<0,05 anlamlilik dizeylerinde anlamli kki ibldugu tespit

edilmistir.

“Internetten ajveris yapmak daha teferruatl, klasik sferis daha basit” ile dier
degiskenlerin timu arasinda p<0,01 ve p<0,05 anlamhlik dizeylerindenarbir iliski
oldugu tespit edilmytir.

Yeterince bilgi sahibi olmagdim icin internetten averis yapamiyorum diyen
cevaplayicilarin, mgazadan ajveris yapmak internetten alieris yapmaktan daha
guvenlidir ve internetten akreris yapmak daha teferruatll klasik seris daha basit
beyanlarina da katildiklari tespit edikti.

Tezimizin de konusu olan internette guvemj tuketicilerin internetten abveris
tutumuna etki edip etmeginin aragtirilmasinda, incelenen veriler dikkate algdda,
internetten alveris yapmayi! guvenli bulmayan cevaplayicilar,s\aris yapacgim
sitenin guvenli oldguna inansaydim aleris yapardim fikri beyanina katilgtir.
Bunun yaninda internette kredi karti bilgilerim izinsiz kuilarkorkusu yaryorum fikri
beyanina da katilrgtir.

Alsveris benim icin zevktir internetten aleristen haz alamiyorum diyen
cevaplayicilarin, yeterince bilgi sahibi olam@ch icin internetten ajveris

yapamiyorum fikri beyanina katilmadiklar tespit edghmi

Hi2: Internette akveris yapma kriterleri ile bu kriterler arasinda ilinti vardir.
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Tablo 30: internette Alisveris Yapma Kriterleri Arasindaki flinti

Korelasyon Analizi s12 | s.13 | s.14 | s.15| s.16 | s.17 | s.18 | s.19 | s.20 | s.21
s.12. Web sitesinin 1| ,904"| 906" | ,927"| ,762"| ,8207| ,835°| ,721"| ,893"| ,720"
glvenli olmasi

s.13. Bilgisayarimin ,904" 1| ,845°| ,837"| ,828"| ,805 | ,845°| ,691°| ,857"| ,634"
glvenli olmasi

s.14. Kredi karti ,006"| ,845" 1| ,913"| ,749"| ,815"| ,821"| ,697"| ,810"| ,689"
bilgilerimin korunmasi

s.15. Kisel ,927"| 837" 913" 1| ,820"| ,865"| ,841"| ,738"| ,857"| ,805"
bilgilerimin korunmasi

s.16. Web sitesinin 7677 | 828" | ,749"| 820" 1| ,860"| ,821"| ,706"| ,746°| 646"
kullanim kolaylg|

s.17. Uriin cgtlili gi ,820"| ,805"| ,815"| ,865 | ,860" 1| ,914"| 736"| ,833"| 678"
s.18. Fiyatlarin ,8357| ,845"| ,8217| ,8417| ,8217| ,914" 1| ,697°| ,879°| 628"
uygunlusu

s.19. 7/24 hizmet ;7217 691"| ,6977| ,738"| ,706"| ,736"| ,697 1| ,756"| 651"
vermesi

s.20. Uriinleri kolayca | ,893"| ,857"| ,810"| ,852"| ,746"| ,833"| ,879"| ,756" 1| ,706"
karsilastirmak

s.21. Zamandan ,720%| ,6347| ,689"| ,805°| ,646°| ,678"| ,628"| ,651"| ,706" 1
tasarruf etmek

**_Korelasyon 0,01 anlamlilik diizeyindeskilidir. *. Korelasyon 0,05 anlamlilik diizeyindegkilidir.

Internetten agveris yapma kriterleri argirdigimiz degiskenleri, kendi aralarinda bir
iliskinin olup olmadgini incelemek icin 10 dgsken Korelasyon analizine tabi
tutulmuwstur. Test sonucu ofan veriler tablo 12’de gosterilgtir. Test sonucu okan

verileri inceledgimizde;

“Web sitesinin guvenli olmasi” geskeni ile diger desiskenlerin timi arasinda p<0,01

ve p<0,05 anlamlilik diizeylerinde anlamli bigkii oldugu tespit edilmgtir.

“Bilgisayarimin guvenli olmasi” dgskeni ile dger desiskenlerin timu arasinda p<0,01

ve p<0,05 anlamlilik diizeylerinde anlamli bigkii oldugu tespit edilmgtir.

“Kredi karti bilgilerimin korunmasi” dgskeni ile diger desiskenlerin timi arasinda
p<0,01 ve p<0,05 anlamlilik diizeylerinde anlamli bgkilbldugu tespit edilmitir.

“Ki sisel bilgilerimin korunmasi” dg@skeni ile diger degiskenlerin tumu arasinda p<0,01

ve p<0,05 anlamlilik diizeylerinde anlamli bigkii oldugu tespit edilmtir.

“Web sitesinin kullanim kolay@n” degiskeni ile dger desiskenlerin tumiu arasinda
p<0,01 ve p<0,05 anlamlilik diizeylerinde anlamli bgkilbldugu tespit edilmitir.
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“Uriin cesitlili gi” degiskeni ile diger desiskenlerin tiumi arasinda p<0,01 ve p<0,05

anlamlilik dizeylerinde anlamli bir gki oldugu tespit edilmgtir.

“Fiyatlarin uygunlgu” degisken ile dger deiskenlerin tumi p<0,01 ve p<0,05

anlamlilik dizeylerinde anlamli birgki oldugu tespit edilmgtir.

“7124 hizmet vermesi” dgskeni ile diger deiskenlerin timi p<0,01 ve p<0,05

anlamlilik dizeylerinde anlamli bir gki oldugu tespit edilmgtir.
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SONUC VE ONERILER

Dunya yaanan gelimeler dikkatli incelengjinde, internet Uzerinden gheris
uygulamalarinin Turkiye'de de yaygighaasi kaginilmazdir. Fiziki ortamda yapilan
satslar ile sanal ortamdaki sgfar ayri olarak ele alinmamali, bu iki sektor birbirine

rakip degil birbirini tamamlayan etkenler olarak gkrlendirilmelidir.

Turkiye’de gorece olarak gec ghayan, elektronik ticaret sektérl; geng¢ nufusun
bilgisayar kullanim oraninin her gecen gin artmasi, interngtpasinin yayginkmasi

ve teknolojinin ucuzlamasi ile buytumesini arttiracaktir.

Bu tezde, mgazadan ajveris yapan tiketicilerininternet kullanip kullanmadiklari,
interneti daha ¢ok hangi amagla kullandikiaternet kullanan tiiketicilerin internetten
alisveris yapip yapmadiklarini, yapanlarin neden internettegvealsi tercih ettgi,
internetten afveris yapmayan tiketicilerin  de neden internetten svahis
yapmadiklarini grenmeye cajtik. Bunun yaninda internetten @ieris yapan
tiketicilerin hangi urinu aldiklari, handinternet sitesinden daha c¢ok seéris
yaptiklarini, hangi 6deme turinu tercih ettiklerini ve internetésgveris yaparken
guvenlikle ilgili hangi kaygilari olduklarini ve bunlarmgchangi 6nlemi aldiklarini test
edilmistir. Son olarak da internetten aderis yapan tuketicilerin adveris secimlerinde

hangi kriterlere ne derece 6nem verdiklersardmistir.

Internetten agveris yapan ve yapmayan tiketicilerin, internetteryvaliis yapmanin
guvenligi olmadgl yoninde bir algilari oldtu anlgilmistir. Bu alginin olgmasinda,
internet kullanimi ve internette gleris yapma konusunda yeterli diizeyde bilgi sahibi
olunamadil veya yazili ve gorsel basindaki yayinlardan fazlasiyla etkkésrdi

varsayllmaktadir.

Internetten agveris yapmak, mgazadan agveris yapmak kadar glvenlidir. Bu giiven
algisinin olgmasinda, bilgisayar givepine, internetten alveris yapilan sitenin

guvenligine ve & guvenlgine olan “glven algisinin” arttirilmasi gerekmektedir.

Icisleri Bakanlgi, Emniyet Genel Mudurkil tarafinda hazirlanan 2006 yili faaliyet
raporunda, mala karislenen suc istatistiklerine bakifiinda, 12.652 dolandiricilik,
55.967 gyerinden hirsizlik, 27.612 yankesicilik, 202 bankadan #liksile ilgili olay
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meydana gelmngken yine 2006 yilinda 299 hilm sucu ile ilgili olayin meydana gefdi
tespit edilmgtir (Thzunturk, 2009:6). Bu istatistikler inceleggide, bilisim suclarinin,
magazadan ajveris yaparken glenebilecek sucglara oranla oldukcgasidki bir oranda

seyrettgi anlagilmaktadir.

Magazadan yapilan bir alieris sirasinda amiza bir hirsizlik olay! gelebilegeqibi,
yankesicilik ve dolandiricilik olayinin dagmaiza gelmesi mimkundur. Bunun yaninda
kendi bilgisayarimizin guvegii saggladigimiz, gavenilir internet sitelerinde gberis
yaptgimiz ve kullandiimiz internet ginin guvenligini sagslayabildigimiz 6lgude
internetten yapilan gahkerisimiz, mgazadan yapilan alieristen daha az guvenli

desildir.

Icisleri Bakanlgl, Emniyet Genel Midurgirne bal Kacakgilik ve Organize Suglarla
Mucadele Daire Bganlgrnin 2009 yilinda yayinlanan faaliyet raporunda, shmi

suclari ile ilgili yayinlanan istatistiki veriler g6z dninddunduruld@gunda;

Tablo 31 : 2009 Yilinda Meydana Gelen Bigim Suclari Olay veSupheli Sayilari

Olay Turu Olay | Supheli
Banka ve Kredi Karti Dolandiricgh 1511 2176
Interaktif Banka Dolandiricgt 550 1113

Bili sim Sistemlerine Girme, Sistemi Engelleme, Bozma, Verileri Y|ol853 534

Etme, Dgistirme

Internet Aracii ile Nitelikli Dolandiricilik 412 731
Diger 45 | 116
Toplam 2871| 4670

Banka ve kredi karti dolandinglinin en yaygin bifim sucu tard oldgu
anlasiimaktadir. Interaktif banka dolandiricgi 550 olay ve 1113pheli ile ikinci
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sirada, internet aradili ile nitelikli dolandiricilik 412 olay ve 73diipheli ile tGg¢lnci

sirada bilsim suclarini olgturmustur.

Genel suc¢ olaylan icinde hilm suclarinin oranin az oldu goérulmektedir. Bunu
yaninda bil§im suclarn icerisinde ele alinan suc¢ nigeldeki olaylar da internet
guvenlginin konusunu tgkil etmemektedir. Bu bakimdan, banka ve kredi karti
dolandiricilginin, sadece internette @leris yaparken glendigini disinmek, internette
alisveris yapmanin guvenli olmagh algisinin bglica kayn&i olarak dgerlendirilebilir.
Oysa ki banka ve kredi karti dolandirigihin, on farkl yontemle yapilgini ve en
yaygin yontemlerinin kayip, calinti kredi kartlari, sahte kredtléri, kart kopyalama,
atm dolandiricifii, degistiriimis kart dolandiricilgl yontemleri oldgunu belirtmek
gerekmektedir. Bunun yaninda sadece iki farkh dolandiricilikeyimin internetle mal
siparki ve hesap yonlendirme dolandirnigilyéntemlerinin, internette alieris ile ilgili

oldugunu acgiklamak yerinde olacaktir.

Sonug olarak, internetten gleris yapmak, mgazadan afveris yapmaktan daha az
guvenilir deildir. Magazadan agveris yaparken algilagimiz guven hissinin,
internetten de ajveris yapilirken algilanabilir olmasi gerekmektedir. Nasil kirekii
gittigimiz bir mazazada, kendimizi nasil rahat hissediyorsak, aghkilde internette
alisveris yaptgimiz bir m@azada da kendimizi rahat hissetmeliyiz. Bunun igin
internetten akveris yapma akkanligimizin artmasi, bilgisayar,gave kredi karti

guvenligi konusunda yeterli diizeyde bilgi sahibi olmamiz gerekmektEd;2007).
Uygulayicilara Oneriler

1. Vatandasifresini girerken; etraftagifresinin gérilmemesi i¢in tedbir gelirmeli,

gerekirse elle perdeleme yapmalidir.

2. Aydinlatma bolumia icerisine gizli kamera vysetiglerek vatandan sifreleri
kaydedildginden; bankamatiklerin aydinlatma boliminde sonradan syieittais

florasan lamba olup olmagina dikkat edilmelidir.

3. Kart girs haznelerinin orijinal olup olmagh ile Uzerinde parca ilavesi bulunup

bulunmadg! kontrol edilmelidir.
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4. Mevcut dizengn Uzerinde, herhangi bir ilave parcanin olup olrgade tahrifatin

bulunup bulunmadina dikkat etmelidir.

5. Tw takiminin oldgu bélimde fark edilebilir bir yikselti’lkabariklik olup olmgcha
dikkat edilmelidir.

6. Islem yaparken kimseden yardim almamaya 6zen gosterilmelidir.

7. Bankamatiktegtphelenilmesi durumunda; para ¢cekrglemi, veznelerden yapiimall

veya kalabafiin yogun oldysu bdlgelerdeki bankamatikler tercih edilmelidir.

8. Banka miterileri, internet bankacg islemlerini ev ve gyerlerindeki kgisel
bilgisayarlarindan yapmalidirlar. Lisansh bigletim sistemi ile lisansli anti-virts

programlari kullaniimahdir.

9. Internet bankacih islemlerinde; bankanin, vatan@asundgu givenlik adimlar
kullanilarak gercekigiriimelidir. ( sanal klavyegifre SMS hizmetleri, tek kullanimhk

sifreler, desisen klavyeler vs.)

10. Bankadan gelgh belirtilen e-postalar Gzerinde, bankanin internet sayfasinakit |

olsa dahi, sisteme internet adresini bizzat yazarak girmeye dikkaeédiim

11. Kisisel kimlik bilgileri ile bankacilik bilgileri, internet Gzeriet kesinlikle hic

kimse ile paylaslmamalidir.

12. Internet (zerinden bir ali veris yapilacak olunmasi durumunda; sitenin

guvenirliginden ve guvenginden kesin emin olunmalidir.

13. Bankadan gelgi belirtilen e-postalari yanitlayarak,sigel bilgilerin veriimemesine

0zen gosterilmelidirww.iem.gov.tr 2010).
Akademisyenlere Oneriler

Internette ajveris yapan tiketicilerin tutum ve davralarini 6lgmeye yonelik
calsmamizda elde edilen verilere gore, internettesvatisin glvenlgi olmadgi
algisinin yaygin oldgu go6zlemlenmitir. Bu bakimdan bu alginin nedenlerinin
argstirlimasi, bu alginin altinda yatan unsurlarin neler gidunternette agverisin
guivenlgi olmadgl algisinin  hangi uygulamalarla dstirilebilecegine yonelik
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calsmalarin  nasil  yapilabilege bundan sonraki akademik gahalarda,

akademisyenler tarafindangglendirilmelidir.
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EKLER

EK-1 Anket

INTERNETTE E-GUVENL iGIN TUKET iCILERIN INTERNET UZERINDEN
ALI SVERIS YAPMA TUTUMLARINA ETK iSi : KOCAEL i ORNEGI

Internetten agveris yaparken givenie ne kadar 6zen gosteriyoruz ve guvenli bigvais
gerceklatirip gerceklatirmedigimizi arsstirmaktayiz. Verdiiniz bilgiler tarafimizca kimseyle
paylasilmayacaktir. Tgekkirler.

1. internete bglaniyor musunuz ?

[] Evet [1 Hayir

2. Interneti daha ¢ok hangi amagcla kullaniyorsunuz ?

1 Eglence/Oyun(] Sohbet ] Arastirmal] Alisveris [1 Gazete/Dergil Diger.....
3. Internet bankacgini kullaniyor musunuz ?

[ Evet [1 Hayir

4. Bankanizin internette gheris yaparken g#adigl guvenlik oOnlemlerinden en c¢ok

kullandginiz t¢ tanesini 6nem sirasina gore (1,2,3 gghiketleyiniz.

7 IP kisitlamasi [ Ozel Givenlik sorusu’ Gunlik harcama kisitlamasi Sms ile onay ]
Sanal Klavye [ Islem kisitlamasi 0 Otomatik kapama [ Zaman kisitlamasi 0 Duzenli

sifre degistirmek [ Fikrim yok

5. Internetten daha 6ncewleris yaptiniz mi, yaptiysaniz ne sikliktasaBris yaplyorsunuz ?

[1 Haftada bir ka¢ kezl Haftada bir kez1 Ayda bir ka¢ kez(1 Ayda bir kez

[ Daha 6nce hic yapmadim(Daha 6nce higvehis yapmadiysaniz lutfen 31. soruya geginiz.)
6. Internetten agveris yapma nedeninizsagidakilerden hangisine daha ¢ok uymaktadir ?

1 7/24 Hizmet Uygun fiyat™] Uriin caitlili gi [ Zamandan tasarruf Daha giivenilir

7. En cok akveris yaptginiz sitelerden tg¢ tanesini 6nem sirasina géeileyiniz.(1,2,3 gibi)
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[ Hepsiburada.com Gittigidiyor.com [ Biletix.com [1 ebay.com Yemeksepeti.com
Kitapyurdu.com [ ideefixe.com [ Teknosa.com([] Sahibinden.com [] Araba.com [

Estore.com [ Diger ............

8. Internetten agveris yaparken hangi tir 6deme seggngtercih ediyorsunuz ?
) Kredi Karti [J Sanal Kredi Karti] Kapida Odeme! Havale / Eft [ E-kart

9. internetten yaptiniz alsverislerde en ¢ok hangi iriinii satin aliyorsunuz?

1 Kitap/DVD/VCD [ Elektronik Eya/Bilgisayar'| Seyahat Acenteleri Giyim Aksesuar [

10. Sizce gagidaki glvenlik dnlemlerinden hangisi gderisinizi daha guvenilir kilar ?

1 Viras programi | Sifreleme ] Guvenlik duvari ] SSL, SET [] E-imza, Mobil-imza
11. En ¢ok hangi tir saldiri internetteryadris yapma dgiincenizi olumsuz etkiler ?

[ Bilgisayariniza virls girmesi Alisveris yaptginiz internet sitesinin saldiriygtamasi

[1 Kredi karti bilgilerinizin bakalarinin eline gecmesi E-imza cihaziniza saldiriimasi

Internetten agveris yapma seciminizdesagidaki kriterlerin 6nem derecesi nedir ?

Hic énemli dgil | Onemsiz| Fikrim yok| Onemli Cok 6nem

12. Web sitesinin giivenli olmasi

13. Bilgisayarimin guvenli olmasi

14. Kredi karti bilgilerimin korunmasi

15. Kisisel bilgilerimin korunmasi

16. Web sitesinin kullanim kolagh

17. Uriin ceitlili gi

18. Fiyatlarin uygunlgu

19. 7/24 hizmet vermesi

20. Uriinleri kolayca karastirmak

21. Zamandan tasarruf etmek
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Asagidaki 6nermelere ne derece katiliyorsunuz?

Kesinlikle katilmiyorum

Katilmiyorum

Ne katiliyorum

Ne katilmiyorum

Katiliyorum

Kesinlikle

Katiliyorum

22.internette afveris yaptgim sitenin giivenlik ile

ilgili kisimlarini okumuyorum.

23.Internette alveris yaptgim sitelerde ayni

kullanici adi vsifreyi kullanirim.

24. Glvenlik endiesi tgimasaydim internetten

daha sik agveris yapardim.

25. Aligveris edecgim sitenin guvenli

olmadgina inanirsam ajveris yapmam.

26. Kredi karti bilgilerimin akveris yaptgim

site tarafindan korunguna inaniyorum.

27. SSL,SET gibi guvenlik sistemi kullanan

sitelerden agveris yapmayi tercih ederim.

28.Internetten agveris yapmak, mgazadan

alisveris yapmaktan daha givenlidir.

29. Fiyat, Uriin ggtlili gi, 7/24 hizmet ve zaman

tasarrufu, giivenlikten daha énemlidir.
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Asagidaki 6nermelere ne derece katiliyorsunuz?

Kesinlikle
katiimiyorum

Katilmiyorum
Ne katiliyorum
Ne katiimiyorum
Katiliyorum
Kesinlikle
Katiliyorum

30. internette ajveris yapmanin giivenli

oldugunu digtinmiyorum.

31.internette kredi karti bilgilerim izinsiz

kullanilir korkusu yaiyorum.

32. Aligveris edecgim sitenin givenli

olduguna inansaydim glreris yapardim.

33. Masazadan ajveris yapmak, internetten

aligveris yapmaktan daha guvenlidir.

34. Aligveris benim igin bir zevktir bu nedenle

internetten afveristen haz alamiyorum.

35. Yeterince bilgi sahibi olmagim igin

internetten akveris yapamiyorum.

36. Bilgisayarimin glvenlik agisindan

yeterli oldyuna inanmiyorum.

37.internetten afveris yapmak daha

teferruatli, klasik averis daha basit.

38.internetten ajveris yapmama nedeninizagidakilerden hangisine daha ¢ok uymaktadir ?
] Internetten agveris yapmay! giivenli bulmuyorum Kredi karti kullanmiyorum.

] Magazadan ajveris yapmay! tercih ederim. Urtini denemeden satin almak istemiyorum.

71 Bilgisayar kullanmayi bilmiyorum! Diger .........
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39. Sizce internetten gheriste guvenlik kimin sorumlulgunda olmalidir ?

] Firma [ Tuketici [1 Devlet] 3.kisi/firma(Ozel guvenliksirketleri)

40. Cinsiyetiniz :

71 Erkek 1 Kadin

41. Y& Grubunuz :

[0 15-24 11 25-34 [ 35-4411 45-5417 55+

42. En son bitirdiiniz okul :

7] Tlkdgretim (1 Lise [1 On Lisans | Lisans(] Yiiksek Lisans] Doktora

43. Gelir diuizeyi :

[1(-)500 TL (1501 TL—1.000 TL[] 1.001 TL—-12.500 TLJ 1.501 TL —2.000 TL

[ (+) 2.001 TL
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EK-2 Hipotez Tablosu

Hipotez Sonug| Yodntem
H1: internetten agveris yapmanin givenli oldtunu diginmeyenlerin yg Red | Korelasyon
durumu arasinda ilinti vardir.
H2: internetten agveris yapmanin giivenli oldiunu digiinmeyenlerin gelir Red | Korelasyon
dizeyi arasinda ilinti vardir.
H3: internetten afveris yapmanin giivenli oldiunu diginmeyenlerin mezuniyet Red ANOVA
durumu arasinda farklilik vardir.
H4: . Aligveris edecgim sitenin glvenli oldguna inansaydim aleris yapardim | Kabul | Korelasyon
diyenlerin ya durumu arasinda ilinti vardir.
H5: . Aligveris edecgim sitenin givenli oldguna inansaydim aleris yapardim | Red | Korelasyon
diyenlerin gelir diizeyi arasinda ilinti vardir.
H6: Algveris edecgim sitenin guvenli oldguna inansaydim alreris yapardim Red ANOVA
diyenlerin mezuniyet durumu arasinda farklilik vard
H7: internette afveris yapmama nedenleri ile yaurumu arasinda farklilik Red ANOVA
vardir.
H8: internetten agveris yapmayan tiiketicilerin neden internette\aris Red T-Testi
yapmadiklarina dair fikir beyanlari ile cinsiyeaamda farkhlik vardir.
H9: Internetten agveris yapan tiiketicilerin fikir beyanlari ile cinsiyetasinda Kabul T-Testi
farklihk vardir.
H10: Internetten agveris yapma seciminde kriterlerin énemi ile cinsiyetsangla | Red T-Testi
farklihk vardir.
H11:internette afveris yapmamaya neden olan etkenler arasinda ilintizard | Kabul | Korelasyon
H12:internette afveris yapma kriterleri ile bu kriterler arasinda ilintrdir. Kabul| Korelasyor
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