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SAU, Sosyal Bilimler Enstitiisii Yiiksek Lisans Tez Ozeti

Tezin Bashgi: Bilgi Giivenligi Yonetiminin Gerekleri ve Basar1i Dayanaklari: Bir
Uygulama Ornegi

Tezin Yazari: Hasan DEMIRTAS Damisman: Prof. Dr. Mehmet BARCA

Kabul Tarihi: 26.06.2013 Sayfa Sayisi: viii (0n kisim) +75 (tez)+ 8(ek)

Anabilimdali: isletme Bilimdali: Yonetim ve Organizasyon

Diinyada ve {iilkemizde devlet kurumlar1 ve 06zel sektor kuruluslari yaptiklar islerin
stirdiirebilirligini saglamak i¢in yogun bir sekilde bilgi kullanimina yénelmislerdir. Zaman|
gectikce bilginin degeri artmis, sadece depolanmasi degil glivenli bir sekilde saklanmasi,
istendiginde ulasilmasi ve bu olgunun siirdiiriilebilir olmasi 6nemli hale gelmistir. En
kiiciik bir bilgi s1zintisi, bilgi kayiplari, bilingli ya da bilingsiz yapilan hatalarin sonuglari
kuruluglarca telafisi zor olmaktadir. Kendine 6zgii kullanilan hi¢ bir yontem, bilginin,
bilgi sistemlerinin, hizmetlerinin, iirtin bilgilerinin, kuruluslara 6zel bilgilerin ya daj
bilgisayar aglarinin tamamen korunmasini garanti edememektedir. Bu ydntemler
uygulansa bile bilgi glivenligini tam olarak saglanamayabilir. Boylece, kuruluslarin olasi is
faaliyet alanlarinda bilingli yada bilingsiz gilivenlik ihlali olaylar1 meydana gelebilir. Bu
nedenle kuruluslar elde ettikleri bilgi birikimini korumak i¢in tiim diinyada kabul gérmdiis,
uluslararas1 bir standard olan TS ISO/IEC 27001, Bilgi Giivenligi Yonetim Sistemini
(BGYS’ni) kullanabilirler.

Bu calisma, kamu ve 6zel sektor kuruluslarinda uygulanan bilgi giivenligi sisteminin basar1
dayanaklar1 degerlendirilerek, bilgi glivenligi yonetiminin performansini asag1 veya yukari
ceken faktorleri ortaya ¢ikarmak hedeflenmis ve TS ISO/IEC 27001, Bilgi Giivenligi
Yonetim Sistemini kurmak, uygulamak, igletmek, izlemek, gozden gecirmek, siirdiirmek]
ve iyilestirmek icin bir model &nerisinde bulunulmustur. Iki ana béliim olarak tasarlanan|
calismanin Birinci bolimii “Bilgi, Bilgi yonetimi, Bilgi giivenligi, Bilgi giivenligi
standartlar1 ve Bilgi Giivenligi Yonetim Sistemi TS ISO/IEC 27001’in kuruluslarda
uygulama nedenleri, Bilgi giivenligi Standart maddeleri agiklanmasi ve Bilgi giivenligi
yonetim sisteminin Kuruluslara faydalar” basliklar1 {izerine kurgulanmistir. lkinci
bolimde “Bilgi Glivenligi Yonetim Sistemi TS ISO/IEC 27001’in Basar1 dayanaklary
olusturulan anket ile sorgulanmistir. Anket bulgular1 sonucunda Bilgi Giivenligi Ynetim|
Sistemi TS ISO/IEC 27001’in Kritik Basar1 dayanaklari irdelenmistir. Sonug ve Oneriler
kisminda ise kuruluslarin kendilerine 6zgii olusturduklari yontemlerin siirdiiriilebilin]
olmadigi, bilgi giivenliginin bir sistem dahilinde yiiriitiilmesi gerekliligi ve buna uygun
yontemin TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi’ni uygulamalart oldugu
vurgulanmistir. Ayrica kurulan bilgi glivenligi yonetim sisteminden uluslararast bir belge
almanin kurulusun marka ve imaj degerini attiracagina deginilmistir.

Anahtar Kelimeler: Bilgi, Bilgi Giivenligi, Bilgi Giivenligi Yonetim Sistemi, TS
[SO/IEC 27001, BGY'S uygulamasi
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Governmental authorities and private sector organizations in the World and our country
head towards using information intensely to achieve sustainability in their work. As time
goes value of information has increased, not only storing but also storing safely, reaching
when it has been needed and being sustainable have become important. Even a minimum
information leakage, information lost, results of conscious or unconscious faults become
unrecoverable for organisations. Any method of its own that is used can not guarantee the
full protection of information, information systems, service and product information, and
information special for the organization and computer network. Applying this methods
also can not achieve information security fully. Thus, conscious or unconscious security
infringement events in organisation’s operation area can result in. For this reason, the
organisations can apply for the Information Security Management System (ISMS)
standard, TS ISO/IEC 27001, which is acknowledged all over the World to protect their
knowledge that they have. This study aimed to obtain factors that bring down or up the
performance of information security management with evaluating success bases of
information security system which applied by governmental authorities and private sector
organizations. The study is design as two parts, in the First Part has following headings;
“Information, Information Management, Information Security, Information Security
Standards, Reasons for Applying Information Security Management System- TS
[SO/IEC 27001 in the organizations, Explanation of Information Security Management
System Standard’s Requirements and Benefits of Information Security Management
System to the organizations”. In the Second Part, success bases of Information Security
Management System, TS ISO/IEC 27001 has been examined by a survey. As a result of
the survey findings, critical success bases of Information Security Management System,
TS ISO/IEC 27001 are explicated. In the Results and Suggestions Part, it is emphasized
that methods of its own that is established by organisation are not sustainable, information
security is needed to maintain systematic and suitable method for this is Information
Security Management System, TS ISO/IEC 27001. In addition, it is mentioned having an
international cerificate for Information Security Management System increases the brand
mark and image value.

Keywords: Information, Information Security, Information Security Management System,
TS ISO/IEC 27001, Implementation of ISMS.
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GIRIiS
Yasamakta oldugumuz zamana damgasini vuran bilgi, diinyanin olusumundan itibaren
stirekli biiyiiyerek 6nem kazanmis, tarim toplumundan bilgi toplumuna gegisle birlikte
tiretime ve isletmelerin gelismesine etki eden en Onemli olgu olmustur. Giiniimiizde
bilgi, ekonomik yasamin en 6nemli gergegi haline gelmistir. Bilginin bu denli 6nemli
olmas1 bilginin yonetilmesini dogurmustur. Bununla beraber bilgi yonetiminin alani
genislemekte, karmasik ve siirekli degisime ugramaktadir. Bilgi yOnetimi, yOnetim,
kurulus uygulamalari, yonetim felsefesi, teknolojiler, stratejiler, insan davranislari
olarak bir¢ok alan1 kapsamaktadir. Bilgi yonetiminin asil amaci, kurulugun hedeflerini
gerceklestirmesine yardimci olmaktir. Bilgi yonetiminin basarisi i¢in, kurum kiiltiirii ve
uzun donemli stratejik planlar biiylik 6nem tasimaktadir. Yeni ekonomide, entelektiiel
sermaye isletmenin Onemli varliklarindan birisidir. Bilgiye dayali ekonomide

entelektiiel sermaye, bir kurulusun en 6nemli rekabet argiimani olmustur.

Yeni eckonomide kuruluslarin katma deger yaratmasi tiim calisanlar, miisteriler,
tedarikciler, hissedarlar ile iligkiler ve bu iligkilerden sagladig: bilgi birikimine baglhdir.
Gilinlimiiz rekabet¢i ortaminda, fazla bilgi ve beceri biriktiren ya da bu bilgileri
muhafaza etmeyi basaran kuruluslar marka ve pazar degerlerini artirmaktadirlar.
Kuruluslarin rekabet etme yetenegini siirdiirebilir hale getirmek i¢in ihtiya¢ duyduklari
sey yeni lirlin yaratabilen temel yetenekleridir. Bu temel yeteneklerin 6ziinii de bilgi ve

bilgi yonetimi olusturmaktadir.

1990’larin  basindan itibaren belirginlesen yeni ekonomi donemi, bilgi yOnetimi
yoneticilerin ilgisini gekmeye baglamig ve son zamanda bilgi ve iletigim teknolojilerinin
kuruluslarda iletisim ve isbirligini son derece kolaylastirict etkisi ile de bilgi ve bilgi

yonetimi olaganiistii 6nem kazanmustir.

Internet teknolojileri ile beraber hizla degisen is diinyas: ve ekonomi birgok degisik
olgu ve uygulamalarin olmasina neden olmustur. Yoneticiler hem bilgilerinin degerini,
hem de bu bilgilerden en yiiksek katma deger saglamak igin bilgiyi nasil yonetmeleri
gerektiginin 6nemli oldugunun farkina varmislardir. Bilginin kaybolmamasi, bosa
harcanmamasi, dogru kullanilmas1 ve katma deger yaratmasi i¢in bilgi yonetimi olgusu

ortaya ¢ikmustir.



Bilgi yoOnetimi, kuruluslarda rekabet {istiinliigli yaratmakta ve pazar degerini
artirmaktadir. Dig ¢evrede olusan firsatlar1 rakiplerden daha 6nce gorebilmek ve ilk
olmak, daha sonra elde edilen bu firsati uzun dénem siirdiirebilmek i¢in bilgi yonetimi

etkileyici degil belirleyici bir rol oynayacaktir.

Kuruluslarin basarmak istedigi, rekabet listiinliigii elde etmek ve uzun donemde bunu
siirdiirebilmektir. Rekabet iistiinliigiiniin temel dayanaklarinin ne oldugunu ortaya
cikarmak stratejik yonetim diisiince ve arastirmalarinin temel sorununu olusturur. Bir
kurulusun rekabet {stlinliigii elde etmesi ve bu rekabeti siirdiirebilmesi o kurulusun
bilgilerinin kolayca taklit edilememesi ve bu bilgilerin isletme disina ¢ikarilmasini

engelleyen bir sisteme sahip olacak sekilde bir strateji yaratmalidir.

Bilginin {iretim ve gelismede en 6nemli kaynak olmasi ve rekabet avantaji saglamasi
nedeniyle bu olgunun korunmasi biiyilk 6onem tasimaktadir. Kuruluglar stratejik
bilgilerininin (liretim ve hizmet bilgileri, miisteri bilgileri, calisan bilgileri ve isletmeye
disina ¢ikartilmasi istenmeyen bilgiler) giivenli bir ortamda saklanmasi, elektronik
ortamda ve arsivlerde saklanan bilgilerin saldirilara ve isletme digsina habersiz bir
sekilde c¢ikmasini engellemeye yonelik olarak caba gostermek zorundadirlar.
Devletlerin,  kuruluslarin ve bireylerin bilgilerinin korunmasi ile ilgili hukuki
diizenlemeler bulunmakta olup bu hukuki diizenlemelere bagli kalmak sartiyla

kuruluslar kendi bilgi giivenligi sistemlerini kurabilirler.

Kuruluslar kendilerine 6zgii her tiirlii bilgilerini korumak i¢in uluslararasi bir standart
olan ISO 27001 Bilgi Giivenligi Yonetim Standardi uygulayabilirler. Uygulayacaklar
bu sistem sayesinde rekabet etme becerilerini daha da arttirabilir ve pazar da kalicilig
saglayabilirler. Bu nedenle bilgi glivenligi yonetim sistemlerinin giiniimiiz gelismelerine
paralel olarak diizenli bir sekilde arastirilmasi uygulama ve yonetim problemlerinin

tespit edilerek ¢oziim Onerilerinin ortaya ¢ikarilmasi gerekmektedir.

Bilgi giivenligi yonetim sistemi ile ilgili arastiricilar tarafindan yapilmis cesitli

calismalar bulunmaktadir. Bu arastirmalardan bazilar1 asagida verilmistir.

Vural (2007), bilgi giivenligini genel olarak incelemis, kurumsal bilgi giivenligi ve

standartlarin1 degerlendirmis, bilgi gilivenligini zaafa ugratan tehditleri belirlemeye



calismistir. Calismada tilkemiz bilisim hukuku incelenmis ve agirlikli olarak yiiksek

tehdit altinda olan web uygulamalar1 {izerinde durulmustur.

Erkan (2006), bilgi giivenligi yonetim sistemi siire¢lerinin otomasyonunu incelemis,
ISO/IEC 27001:2005 ve ISO/IEC 17799:2005 standartlarina uygun olarak dokiimante
edilmis bir bilgi glivenligi yonetim sistemi i¢in gerekli faaliyetlerin miimkiin oldugunca

otomatiklestirilmesi hususunda onerilerde bulunmustur.

Kandemirli (2012), ABC A.S.’de yaptig1 caligmada bilgi teknolojileri giivenlik yonetimi
konusunda diinyada en yaygin uygulama alanit bulan ISO 27001, CobIT ve ITIL

Gilivenlik Yonetimi siireglerini incelemistir.

Yildiz (2007), Ulkemizde uygulamas1 yeni baslayan E-Devlet kapsaminda kurumlarin
bilgi teknolojileri konusundaki durumlarini irdelemis, ISO/IEC 17799:2005 ve ISO/IEC
27001:2005 standartlarinin  kurumlarda bilgi giivenligi yonetim sistemini hangi
asamalarda ve alt basliklar altinda olusturuldugunu belirterek bu dogrultuda onerilerde

bulunmustur.

Aydogmus (2010), kurumlarin bilgi giivenligi olgunluk diizeylerini ve ISO/IEC
27001:2005 standardi ile uyumluluklarin1 degerlendirmistir.

Mete (2010), BGYS Standardin1 kurmak ve yonetmek isteyen bilgi islem merkezi
yoneticilerine  kuruluslarinda bilgi giivenligi  kiiltiirtinii  olusturmak, ISO/IEC

27001uygulanmast i¢in Tiirkge bir rehber hazirlanmasi {izerine bir ¢alima yiirtitmiistir.

Cetinkaya (2008), kurumlarin bilgi giivenligini hangi basarililikta uyguladiklarini
saptamak ve ISO/IEC 27001:2007 bilgi giivenligi ydnetim sistemi prensiplerinin

kullanildig1 web tabanli bir test araci gelistirmek {izerine ¢alismistir.

Kahraman (2006) tarafindan yapilan calismada, isletmelerin TS ISO/IEC 17799 ve TS
ISO/IEC 27001 standartlarinda bilgi gilivenlik yonetim sistemi kurmak i¢in gereken
bilgi risklerini belirleme yontemleri vurgulanmakta ve bu risklerin giderilmesi igin

ihtiyac duyulan temel safhalara ait teknoloji, politika ve prosediirler agiklanmaktadir.

Bingol (2010), bilgi giivenligi yonetim sistemi faaliyetini tamamen agik kaynak kodlu

yazilimlar halinde diizenleyerek siirecin ydnetiminin ¢ok diisiik maliyetle



saglanabilecegini, bilgi giivenligi yonetim sistemi kurmak ve yonetmek isteyen bir
isletmenin siirecin yOnetimi esnasinda ne tiir bir sisteme ihtiya¢c duyulabilecegi

hususunda ¢aligsmasini yiiriitmiistiir.

Bu caligmada ise; iilkemiz kamu ve 0Ozel sektor kuruluglarmin bilgi giivenligi
yonetiminin gerekleri ve basar1 dayanaklari incelenmis olup, ¢alisma bilgi giivenliginin
basarili olmasi i¢in hangi sartlarin olugmasi gerektigi lizerine odaklanmistir. Bu
cercevede calismanin yukarida belirtilen tiim calismalardan farkli bir boyutu vardir.
Ayrica konunun bilgi gilivenligi olmasi sebebiyle isletmelerin verilerini paylasmak
istememesi ve iilkemizde yeni bir alan olmasi ¢alismay1 zorlastirmaktadir. Bu ¢alisma
gorgiil bir yontem ile bilgi iiretimi ve model Onerisi ile litaratiire katki saglamay1

hedeflemektedir.

Bu calismada; kuruluslardaki 6zel bilgilerin (liretim ve hizmet bilgileri, miisteri
bilgileri, caligsan bilgileri gibi igsletme disina ¢ikartilmasi istenmeyen bilgilerin) giivenli
bir ortamda saklanmasi ve elektronik ortamda saklanan bilgilerin saldirilara ve isletme
disina habersiz bir sekilde ¢ikmasini engellemeye yonelik olarak kurulan sistemin
yonetilmesinde basar1 dayanaklarinin ne oldugunun ortaya ¢ikarilmasi amacglanmistir.
Bu cergevede cevabi aranacak temel soru, bilgi gilivenligi sisteminin yonetiminde
basariy1 artiran ve azaltan ana faktorler nelerdir? Bu soru ile kamu ve 6zel sektor
kuruluslarinda  uygulanan  bilgi  giivenligi  sisteminin  basar1  dayanaklari
degerlendirilerek, bilgi giivenligi yonetiminin performansini asag1 veya yukar: ¢eken

faktorleri ortaya ¢ikarmak hedeflenmistir.

Bu amagcla arastirmada asagidaki sorularin cevaplari aranmistir.

1) Bilgi Giivenligi ihtiyacin1 doguran nedenler nelerdir?

2) Bilgi Giivenligi uygulama yayginligi nedir (hangi sektor)?

3) Bilgi Giivenligi Yonetiminde yasanan sorunlar nelerdir?

4) Bilgi Giivenligi Yonetimini uygulayan kuruluglarin kazanimlar1 nelerdir?

5) Bilgi Giivenligi Yonetiminin eksiklikleri nelerdir?

6) Bilgi Giivenligi yonetimi IK gelisimine katk1 saglar nm?

7) Bilgi giivenligine iliskin kararlarin stratejik dnemi ve kurulusun genel stratejisi

igerisindeki yeri nedir veya ne olmalidir?



Arastirmanim Onemi

Bilginin 6neminin her gecen giin arttig1 diinyamizda, bilginin giivenligi de o kadar
onem kazanmustir. En kiiciik bilgi giivenligi aciklarinin kuruluslara biiylik miktarda
maddi ve manevi zararlara yol ag¢tig1 bir ortamda kuruluslarin bilgi giivenligi yonetim
sistemini uygulamalari, bu sistemi gelistirmeleri ve isletmelerde farkindalik yaratmasi

Onemini arttirmaktadir.

15.10.2010 tarihli Resmi Gazetede yayimnlanan "Elektronik Haberlesme Giivenligi
Yonetmeligi" sonucunda Telekomiinikasyon Kurumu tarafindan yetkilendirme
cercevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme
sebekesi saglayan ve alt yapisini igleten sermaye sirketlerinin, bir yillik siire igerisinde
TS ISO/IEC 27001 veya ISO/IEC 27001 standartlarina uyumlulugu ytikiimliiliik haline
gelmistir (R.G., 2009). Bu yonetmeligin ilerleyen donemlerde kapsaminin
genisleyecegi, bilgi isleyen tiim isletmeleri kapsayacagi ve 6zel sektoriinde bu standardi
uygulayacagi dngoriilmektedir. Ayrica Ulkemizde “E-Déniisiim Tiirkiye Projesi Birlikte
Calisabilirlik Esaslar1” kilavuzu igerisinde yer alan 4.1.1 Bilgi Giivenligi Yo6netim
Sistemi (BGYS) maddesine gore kurumlara Bilgi Giivenligi YoOnetim Sistemi kurmasi
tavsiye edilmekte ve ihtiya¢ sahibi kurumlarin kendi biinyelerinde BGYS’ye sahip
olmalari ve BGYS’yi tamamlayan kurumlara, sertifika belgelendirme c¢alismalari
yapmalari 6nerilmektedir (DPT, 2004: 27). Bu gelismeler 1s181nda ¢alisma ayr1 bir 6nem

kazanmaktadir.

Uygulanan sistemlerin kurulusun insan kaynaklari, teknolojisi ve siireglerine katki
saglamasi beklenir. Bu {i¢ olgu iizerine degerlendirmeler yapilmasi ve bu sistemin

irdelenerek kuruluslara katki saglanmasi acisindan bu ¢alisma oldukg¢a 6nemlidir.
Arastirmanin Amaci

Gilintimiizde enformasyon, teknoloji ve iletisim alanindaki biiylik gelismeler toplumlari
kiyasiya bir rekabete yoneltmistir. Her gegen giin yeni teknolojik gelismelerin yasandigi
ekonomik bir yaris s6z konusudur. Bu yaris da isletmelerin her tiirlii bilgilerinin 6nemli
oldugunu ve bu bilgilerin kazanilmasinin ¢ok zor siirecler gerektirdigi diistintildiigiinde

bu bilgilerin korunmasi ve devamliliginin saglanmasi1 biiyiikk 6nem arz etmektedir.



Gelisen teknolojiler sonucunda bilgiye erisimin giderek kolaylagmasiyla birlikte,
bilginin giivenliginin saglanmasi da olduk¢a zorlagsmistir. Artan risklere yonelik, daha

ciddi ve daha cesitli dnlemlerin alinmasi gereklilik haline gelmistir.

Bu calisma Bilgi Giivenligi Yonetim Sistemini uygulayan kuruluglarin bu sistemden
maksimum faydalanmalarini, eksik kalan yonlerini gelistirmelerini ve basari
dayanaklarinin ortaya konmasmi amaglamaktadir. Caligmanin diger amaci da
kuruluglarda bilgi giivenligi farkindalig1 yaratarak bu sitemi uygulamayan kuruluslara
bilgi giivenliginin 6nemli oldugu, her gecen giin bu 6nemin arttifin1 ve bilgilerini

giivenli ortamlarda saklamalar1 gerektigini dikkate almalar1 olacaktir.
Arastirmanin Yontemi

Kuruluslarda Bilgi giivenligi yonetiminin (TS ISO/ IEC 27001) gerekleri ve basari

dayanaklarinin arastirildigi bu ¢alismada anket teknigi yontemleri kullanilmistir.

Bu yontem; yazisma, yazili iletisim yoluyla veri toplama teknigi olarak
tanimlanmaktadir. Mektup, anket, yazili testler vb’leri, bu tiir veri toplamada yaygin
olarak kullanilan araglardir. Anket, belli bir ama¢ ve plana gore diizenlenmis “soru
listesi” dir. Anketteki sorularin kapsami konunun 6zelligine gore degisebilmektedir.
Genellikle anketler genis kitlelere uygulanirlar ve elde edilen sonuglar {izerinde

istatistiksel degerlendirmeler yapilir (Karasar, 2003: 174).

Bu yontem betimleme teknikleri arasinda ¢ok kullanilan bir yontemdir. Bunun sebebi,
kolay, ucuz ve dogrudan dogruya veri toplama teknigi olusudur. Ayrica fikirler,
inanislar, tavsiye ve bireysel yasantilarla ilgili bilgilerin elde edilmesi i¢in de uygun bir

yontemdir (Kaptan, 1973: 235).

Calismanin Bilgi Giivenligi Yonetim Sistemi olmasi sebebiyle bu sistemi uygulayan
kuruluslarin verilerini paylasmamalar1 veri toplama acisindan g¢alismanin boyutlarini
kisitlamistir. Bu durum ¢alismanin siirliligint olugturmaktadir. Bununla birlikte, Tiirk
Standartlar1 Enstitlisii’nden Bilgi Yonetimi Belgesi alan 6zel ve kamu sektor kuruluglar

ile sinirh bir anket ¢alismas1 yapilabilmistir.



Bu caligmada Tiirk Standartlar1 Enstitiisii’nden Bilgi Giivenligi Yonetim Sistemi (TS
ISO /IEC 27001) Belgesine sahip 35 kurulusa (bkz. Ek 1) Nisan 2013 ay1 icerisinde veri
toplamak {izere anket gonderilmistir. Anket ornegi Ek 2’de verilmistir. Onceden
hazirlanan bir plan c¢ergevesinde Bilgi gilivenligi ydnetim sisteminin basari
dayanaklarinin 6l¢iilmesini hedefleyen toplam 9 ana sorudan olusan ankete 24 kurulus
geri doniis yaparak bu c¢alismaya katilmistir. Anketten elde edilen veriler ile ilgili

yonetim sistemi denetcilerinin sektdr denetim tecriibeleri birlikte degerlendirilmistir.

Arastirma 2 boliimden olugsmaktadir. Birinci boliimde Bilgi ve Bilgi Gilivenligi bashigi
altinda bilginin ve bilgi giivenliginin tarihsel gelisimi ve onemi ele alinmistir. Ayrica
kuruluslarin bilgi kazanimlari, bu kazanimlarini nasil korumalar1 gerektigi irdelenmistir.
Bu boliimde Bilgi Giivenligi Yonetim Sistemi (TS ISO/ IEC 27001) standardinin
yorumlanmasi ve Bilgi Giivenligi Yonetim Sisteminin (TS ISO/ IEC 27001)
kuruluslara faydalar1 da agiklanmaktadir. ikinci Bolim de Bilgi Giivenligi Y&netim
Sisteminin (TS ISO/ IEC 27001) basar1 dayanaklari uygulanan anket ile sorgulanmis ve
elde edilen veriler istatistiksel degerleriyle birlikte tablo ve grafikler seklinde

sunulmustur.



BOLUM 1: BiLGI, BILGi YONETIMi VE BiLGI GUVENLIGI

Bu boliimde, bilgi, bilgi yonetimi, bilgi giivenligi ve bilgi giivenligi standartlari ile ilgili
kuramsal bir g¢erceve sunulacaktir. Bununla, c¢aligmanin kuramsal arkaplam
olusturulmaya ¢alisilacaktir. Arkaplan olusturulurken bir yandan bu kavramlarin
uygulamadaki karsiliklari, diger yandan tarihsel gelisimleri degerlendirilecektir.
Boylece, tezin katki sunmay1 hedefledigi lilkemizdeki 6zel ve kamu kuruluslariin bilgi

giivenligi yonetimi bakimindan arastirilmasina zemin olusturulmus olacaktir.

1.1.Bilgi Kavram

Bilgi (information) kelimesinin mensei, Latince’deki herhangi bir seye sekil vermek

anlamina ‘informare’ kelimesinden gelmektedir (Vural, 2007:18).

Bilgi “bilme” eyleminin insan belleginde olusan bir ¢iktisidir ve bu hali ile insanla ilgili
ve insanla siirlidir. Bilgisayar diinyasinda, giinliik dildeki kullanimimizla bilgiyi, veri
(data), enformasyon (information) ve fikri miilkiyetin konusu olan bilgi (knowledge)

olmak iizere iicsekilde goriiriiz. (http://www.tse.org.tr/eoq2010).

Bilgi (Information), belli bir formda islenmis ve alan i¢in anlamli olan, halihazirdaki ve
gelecekteki kararlar i¢in anlam ifade eden, algilanan veya gercek degeri olan veri (data)
demektir. Kisaca, veri davranislar1 etkiledigi zaman bilgi olmaktadir. Bazen bilgi kesin
bir anlam ifade etmeyebilir. Bir karar i¢in anlamli olan bilgi, baska bir degerlendirme
icin ham veri demektir. Bu yiizden, kullanilacak olan kisiye bagl olarak bilgi ve veri
birbirinin yerini alacak sekilde kullanilabilir. Herhangi bir uzman i¢in bilgi olan bir

deger, kurumun iist yoneticisi i¢in ham veri anlamina gelebilir (Coban, 1996:123).

Tiirk Dil Kurumu giincel Tiirk¢e sozliik anlaminda ise; insan aklinin erebilecegi olgu,
gercek ve ilkelerin biitiinii, bilim, malumat, Ogrenme, arastirma ve gdzlem yoluyla elde
edilen her tiirlii ger¢cek, malumat, vukuf, insan zekasinin ¢aligmasi sonucu ortaya ¢ikan
diisiince iiriinli, malumat, vukuf. Genel olarak ve ilk sezi durumunda zihnin kavradigi

temel diisiinceler olarak tanimlanmaktadir (http://www.tdk.gov.tr).



Bilgiyi orgiitsel olarak ele alirsak ‘Bir orgiitiin biitiin olarak yeni bir bilgiyi yaratmasi,
onu isletme iginde yaymasi, iiriin, hizmet ve sistemlere doniistiirmesidir (Ozcan ve

Barca, 2008:149).

Bilgiyi daha genis tanimlayacak olursak “Bilgi belli bir diizen i¢indeki tecriibelerin,
degerlerin, amaca yonelik enformasyonun ve uzmanlik goriisiiniin, yeni tecriibelerin ve
enformasyonun bir araya getirilip degerlendirilmesi i¢in bir ¢erceve olusturan esnek bir
bilesimdir. Bilgi bilenlerin beyinlerinde ortaya cikar ve orada uygulamaya gegirilir.
Kuruluslarda yalnizca belgelerde ya da dolaplarda degil rutin ¢aligmalarda, siireglerde,

uygulamalarda ve normlarda da kendisini gosterir” (Davenport ve Prusak, 2001: 27).

Bilgi, enformasyonun bir bi¢gimidir ve sadece bireylerin zihinlerinde vardir. Bilgi, 6znel
(subjektif) bir olusumdur; bir kisiden digerine dogrudan dogruya transfer olunamaz
veya iletilemez; ama ilk enformasyona donistiiriilebilir. Enformasyon ise, bilginin
iletilebilir ve kaydedilebilir seklidir. Bu durumda enformasyona, bilgiye yonelik bir
amac¢ [aynm1 zamanda bilgiye de enformasyonun olusumuna yonelik bir amag¢ ve arag]
gbziilyle bakilmalidir”. Nitekim Davenport ve Prusak “bilgi ve enformasyon arasindaki
iligkiyi, nasil enformasyon veriden doguyorsa, bilgi de enformasyondan dogar” seklinde
aciklamiglardir. Bilgi, enformasyon ve veri arasindaki iligkiyi ve bilginin 6zelligini su

sekilde aciklamaktadir:
a) Bilginin temelini veri ve enformasyon olusturur.

b) Bilgi, enformasyonun rasyonel bir bigcimde akil slizgecinden gegmesi, yorumlanmasi

ve kullanimiyla ortaya ¢ikar.

¢) Bilgi, karar verme, planlama, karsilastirma, degerlendirme, analiz, tahmin, tan1 vb.
gibi yasamin her alanina dayanak olusturacak eylemlerin ve uygulamalarin temelini

olusturur.

Davenport ve Prusak “Bilgi yaratmaya yonelik eylemler insanlarca yiiriitiilmektedir.
Veriler, kayitlarda ve islemlerde; enformasyon da mesajlarda bulunmaktadir. Buna
karsilik, bilgi bireylerden ya da bilenler grubundan veya bazi1 zamanlarda da kurumun
rutin ¢alismalarindan elde edilmekte ve bilgi, kitaplar ve belgeler gibi belli bi¢imlere

sahip araclarla [basili ve elektronik enformasyon kaynaklariyla] ve sohbetlerle, ustalik



ciraklik iligkilerine kadar uzanan kisisel iligkilerle aktarilmaktadir” aciklamasini
getirmislerdir. Yukarida da deginildigi gibi bu kavramlar birbirleriyle dogrudan
iligkilidir. Bu iligkiden otiiri dogal olarak bu kavramlar arasinda kimi zaman
karigikliklar bag gosterebilmektedir; fakat bu karmasik iliskileri birbirinden ayirarak,
kavramlarin sahip olduklari kendilerine 6zgli anlamlarint ve smirlarini belirlemek,
kavramsal kargasay1r ortadan kaldirmak ve dogru kullanimlarini saglamak adina

onemlidir (Y1lmaz, 2009:100-110).

Bilgi, veri ve enformasyon ile ilgili Tiirk¢e’mizde ayni anlamda kullanilmasindan
dolay1 aradaki farki da belirtmekte yarar vardir. Genelde veri (data) islenmis (ham)
enformasyon pargaciklari, enformasyon (information) organize edilmis bir veri seti, ve
bilgi (knowledge) anlamli (anlasilabilir) enformasyonlardir. Bilgi organize edilmis iken
enformasyon organize degildir. Veri ve enformasyon beyin disindan transfer edilen,
alman ve kaydedilen formlardir. Bilgi ise sadece kisisel olarak insanlarin beyinlerinde
bulunmaktadir. Enformasyon sensdrler (alicilar) vasitasiyla insan beynine ulagmakta ve
burada enformasyon isleyicisi tarafindan oncelikli bilgiler kullanilmak suretiyle yeni
bilgiye doniistiiriilmekte ve hafizadaki yerini almaktadir. Enformasyon islemesi yoluyla
¢cok ve yeni enformasyon elde edildiginden ve islendiginden yeni bilgiler elde
edilebilmekte ve gelecekteki kullanim ig¢in {iretilmektedir (Keskin, 2003:176-177).
Bahsedilen iliski alttaki sekilde:1’de goriinmektedir.

Bilgi

Data

Enformasyon

A
v

Sekil 1: Data, Enformasyon ve Bilgi Arasindaki Iliski (Bhatt, 2001:68-75).
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1.2.Bilgi Yonetimi

Bilgi yonetimi temel olarak sirket ortaminda siirekli artan bilgi kapasitesini
giincellemek, olusan bilgilerin ulasilabilir ve gerekli olanlarin1 ve bunlara ulasmak i¢in
gerekli olan islemlerin tanimlanmasi ve analizini kapsayan ve bunlarin girket

calisanlariyla paylasilmasini saglayan bir disiplindir.

Bilgi yonetimi bilginin verimli bir sekilde teknolojik uygulamalara dokiilmesindeki
stireclerin tanimlamalarini, modellenmesini ve organizasyonun amaglart dogrultusunda

bilginin kullanilmasi i¢in yapilmasi gereken hareket planini kapsar.

Bilgi yoOnetimi, {iretken (deger yaratici) bilginin elde edilmesi, paylasilmasi,

gelistirilmesi ve kullanilmasi ile ilgilidir.

Bilgi yonetimi; Entellektiiel sermayeye iliskin siirecler, dl¢timler, degerlendirmeler ve
yatirimlarin  donilisimii gibi konulara odaklanir. Entellektiiel sermaye daha once
aciklandig1 gibi sirketin sahip oldugu insan, yapisal ve miisteri sermayesidir. Bilgi
yonetimi ile bilginin yedeklenmesi kayip bilgi kontrolii ve sistemdeki bilginin homojen
yayilis1 amacglanmaktadir. Bilgi yonetimi adindan da anlagilacagi gibi bir ydnetim
aracidir. Sirketin sahip oldugu entellektiiel sermayeyi kontrol edilebilir ve yonetilebilir
bir varlik olarak goriir. Bilgi yonetiminde 6rgiitiin kurumsal dinamikleri, slire¢ analizleri
ve bilisim teknolojileri kullanilan temel araglardir. Bu araglar, bir 6rgiitteki veri ve bilgi
akisin1 giiclendirir ve bu bilgileri ¢esitli gorevleri yliriitmekle sorumlu bireylere ve
gruplara sunar. Ozellikle de bilisim teknolojileri bilgi yonetiminin ortaya ¢ikigmin
yonetim biliminin gelismesi yonetim biliminin de teknolojik ve gelisimlerle paralel
gelismesi bilgi yonetiminin uygulamada bilisim teknolojilerinin kullanimi1 olarak
diisiiniilmesine neden olmustur. Uygulamadaki diger bir baska diisiince de bilgi
yonetiminin somut bilgi dokiimanlari oldugudur. Oysa bilgi yonetimi sekilde sirket
icinde olusumundan daha 6nce bahsedilen her tiirlii bilginin, entellektiiel sermayenin
olusturdugu her seyin bilgisayarda bir veri tabanina aktarilmasi veya bunlarin biiyiik bir
bilgi bankasinda depolanmasi degildir. Bilgi yonetimi, teknoloji, somut dokiimanlar
degildir. Bunlar bilgi yonetiminin araglaridir. Bilgi yonetimi tamamen girketin yonetim

yapistyla ilgilidir. Bilgi yoOnetimini merak eden, uygulamak isteyen sirketlerin

11



dokiimantasyon, teknoloji kullanimlar1 yerine yonetim yapilarii goézden gegirmeleri

gerekir.

Firmanin sadece iiretim, pazarlama vs. konularinda gelisme gostermesi, degisime ayak
uydurmas: basarili olmasi igin yeterli degildir. Ciinkii pazar kosullariyla birlikte

yonetim anlayis1 da gelismekte bilgi yonetimi gibi yeni bilesenlerini dogurmaktadir.

Giliniimiiziin rekabet¢i ortaminda, basari ile basarisizlik arasindaki fark, isletmenin bilgi
yonetimin de ne kadar basarili oldugunun yani yonetim yapisinin nedenli gelisime agik

oldugunun altinda yatmaktadir.

1.3. Bilgi Giivenligi Kavram

Bilgi fiziki bir varlik bile degilken, enformasyon veri vb. kavramlar arasindaki yerini
tam olarak bulamamisken, patent-faydali bilgi vb. yeterince tanimadigimiz
kullanmadigimiz yeni kavramlarla mevcut tanimi daha da karmasiklastirilmisken, simdi
karsimizda ‘bilgi giivenligi’ kavrami var. Buna ragmen sunu da fark etmeliyiz ki diinya,

uzun siireden bu yana ‘bilgi giivenligi’ni tartistyor (Ozkan, 2010:71).

Bilgi, bir organizasyonun diger Onemli ticari varliklar1 gibi 6nemli bir varligidir,
dolayisiyla is ihtiyaclarina uygun korunmus olmasi gerekmektedir. Globallesen
diinyada, bilisim sektoriiniin artan giicliniin bir sonucu olarak bilgiler, giderek artan

sayida ve cesitlilikte tehditlere maruz kalmaktadir.

Bilgi giivenligi, elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve taginmasi
esnasinda bilgilerin biitiinliigli bozulmadan, izinsiz erisimlerden korunmasi i¢in, glivenli
bir bilgi isleme platformu olusturma cabalarinin tiimiidiir. Bunun saglanmasi i¢in,
uygun giivenlik politikasinin  belirlenmeli ve uygulanmalidir. Bu politikalar,
faaliyetlerin sorgulanmasi, erisimlerin izlenmesi, degisikliklerin kayitlarinin tutulup
degerlendirilmesi, silme islemlerinin sinirlandirilmasi gibi bazi kullanim sekillerine
indirgenebilmektedir. Bilgi giivenligi daha genel anlamda, giivenlik konularin1 detayh
olarak ele alan gilivenlik miihendisliginin bir alt alam1 olarak goriilmektedir. Bilgi
giivenligi, “bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru

amacla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler
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tarafindan elde edilmesini Onleme olarak” tanimlanir. Bilgisayar teknolojilerinde
glivenligin amaci ise “kisi ve kurumlarin bu teknolojilerini  kullanirken
karsilagabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli onlemlerin
onceden alinmasidir”. Ozellikle iilkemizde, ne yazik ki, birgok kurum ve kurulusun ve
her seviyeden bilgisayar kullanicisinin ¢ogunlukla bilgi ve bilgisayar sistemlerine ve
bilgi gilivenligine bakis agisinin yeterli seviyede olmadigi tespit edilmistir. Bilgi
giivenligi yonetimi, diger yonetim sistemleri gibi, bir siireklilik gerektirir. Bu nedenle
giivenlik yoOnetimi bir program yonetimi yaklasimiyla gergeklestirilmelidir. Program
yonetiminden kasit planlama, gergeklestirme ve kontrol etme aktivitelerini i¢eren ve bu
aktiviteleri periyodik olarak gergeklestirmeyi Ongoéren bir yonetim anlayisidir. Yeni
kurulan bir yonetim sistemi bir proje dahilinde kurulabilir. Proje, tanim1 geregi bir basi
ve bir sonu olan, bir kereye mahsus gercgeklestirilen, yani rutin operasyonlar1 igermeyen
bir ¢alismadir. Yonetim sisteminin temel yap1 taslar1 bir proje ile gelistirilebilir ancak
sistemin devamlilig ancak program yonetimiyle gerceklestirilebilir

(http://wwwcagataycebi.com/security/bilgi gunebligi.pdf).

Bilgi koruma, kurulusun sahip oldugu 6zel bilgilerini yasal olmayan ve uygun
goriilmeyen kullanimdan korumayi amaglamaktadir. Kurulus rakipleri ile rekabet
edebilmek ve bu rekabette avantaji saglamak i¢in bilgiyi korumali ve bunu siirdiirebilir
hale getirmelidir. Teknolojinin gelismesi ve insanlarin istedigi bilgilere ulagmasin

kolaylastig1 diinyada bilginin korunmasi da o 6l¢iide zorlagmustir.

Bu nedenle kuruluslar ¢alisanlara yonelik davranis kurallari, is tanimlar1 ve talimatlart
gibi uygulamalarla bilgiyi korumak i¢in onlemler almaktadir. Kuruluglar isletme igin
gizli ve hayati Onem tasiyan bilgiye ulasmayi sinirlayan teknolojiler, yazilim

programlar1 ve sistemler gelistirilmektedir.

Kurulus kullandigi, elde ettigi ya da kullanmaya hazirlandig1 bilgiyi korumalidir. Aksi
halde kurulus hem rekabet avantajin1 kaybeder, hem de bilgi yonetimi i¢in gelistirilen
kiiltiirel ve yapisal unsurlar etkin bilgi yonetiminin olusumunu saglamakta yetersiz
kalir. Bilgiyi koruma konusunda basarisiz olan kuruluslar elde edilen bilgi ile verimli
sonug alabilir ancak bu bilgi bagka kurulus tarafindan kullanilacagindan rekabet avantaji

saglama 0zelligini kaybedebilir (Cakar ve Yilmaz, 2010: 77). Bu bilgileri korumanin en
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onemli yollarindan biri TS ISO EN 27001 Bilgi Giivenligi YoOnetim Sistemi

olusturmaktir.

1.4.Bilgi Yonetimi ile Bilgi Giivenligi Yonetim Sistemi Arasindaki Iliskisi

Bilgi yonetimi denildiginde akla gelen sey yonetsel agidan dort uygulama alanidir.
Birincisi bilgi ile ilgili faaliyetlerin tepeden asag1 izlenmesi ve saglanmasidir. Ikincisi,
bilgi altyapisinin olusturulmas1 ve siirdiiriilmesidir. Ugiinciisii bilgi sermayesinin
yenilenmesi, Orgiitlenmesi ve doniistiiriilmesidir. Son olarak bilgilerin kullanilmasidir
(Ozcan ve Barca, 2008:179). Organizasyonlar icin gerekli bir uygulama olan bilgi
yonetimi, {i¢ ayakl1 bir tabureye benzetilebilir. Ug ayakli bir taburenin bir ayag: ayrilsa,
ayakta durmasi imkansiz hale gelecektir. Bu ii¢ ayak; insanlar, siirecler ve teknolojiden
olugmaktadir. Ciinkdi, bilginin bir bireyden diger bireye aktarilabilmesi i¢in insanlara ve
bilginin kullanimin1 saglamak i¢in ya da onu iste kullanabilmek i¢in siireglere
gereksinim duyulmaktadir. Teknoloji ise, depolama, tekrar ele gegirme ve genis
enformasyonlarin insanlar tarafindan kullanilabilmesini diizenlemek i¢in zorunludur
(Dogan ve Kilig, 2009:90-91). Isletmelere bilgi ydnetimin basarili olmasi icin Bilgi
giivenliginin amaclar1 olan bilgiye siirekli erigimin saglanmasi, bilginin gondericiden
alicisina kadar gizlilik igerisinde, bozulmadan, degisiklige ugramadan ve bagkalari
tarafindan ele gecirilmeden biitiinliik icerisinde giivenli bir sekilde iletilmesi
gerekmektedir. Tamamiyla bilginin gilivenligine odaklana ve bunu siirdiirebilir hale
doniistiiriilmesini saglayan bir sistem olan bilgi giivenligi isletmelerde bilgi yonetimini
destekleyen bir olgudur. Bu yoniiyle bilgi yonetimine pozitif katki saglamaktadir. Bilgi
glivenligi yonetimin 6dnemsenmemesi veya olmamasi bilgi yOnetimini olumsuz bir

sekilde etki edecektir.

1.5. Bilgi Giivenligi Yonetiminin Gerekleri

"Bilgi ve destek siiregleri, sistemler ve aglar gibi dnemli is siirecleridir. Bilginin
giivenligi rekabet avantaji, nakit akisi, karlilik, yasal uyum ve ticari imaj i¢in gereklidir.
Kritik altyapilar1 korumak icin bilgi giivenligi hem kamu sektorii hem de 6zel sektor
icin ¢ok Onemlidir. Bilgi ve bilgisayar giivenliginde, kars1 taraf, kotii niyetli olarak

nitelendirilen kisiler (korsanlar veya saldirganlar) ve yaptiklar1 saldirilardir. Var olan
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bilgi ve bilgisayar glivenligi sistemini agmak veya atlatmak, zafiyete ugratmak, kisileri
dogrudan veya dolayli olarak zarara ugratmak, sistemlere zarar vermek, sistemlerin
isleyisini aksattirmak, durdurmak, cokertmek veya yikmak gibi kotlii amaclarla
bilgisayar sistemleri ile ilgili yapilan girisimler saldirn veya atak olarak
adlandirilmaktadir. Saldirganlar, amacglarina ulagsmak icin ¢ok farkli teknikler i¢eren
saldirilar gergeklestirmektedirler. Saldir1 tiirlerinin bilinmesi, dogru bir sekilde analiz
edilmesi ve gereken Onlemlerin belirlenmesi, bilgi glivenligi i¢in biiyiik bir 6nem arz

etmektedir. (http://www.cagataycebi.com/security/bilgi guvenligi.pdf)

Ulkenizde ozellikle internet ile ilgili ciddi giivenlik aciklar1 oldugu yapilan
arastirmalarda ortaya cikmistir. Bu konuda Kog¢.net sirketini yapmis oldugu ilgili
calismalar Ornek verilebilir. 1025 ADSL kullanicis1 ve 850 sirketin kapsandigi
Rizikometre 2005 Tiirkiye Internet Giivenligi Arastirmas1 Sonuglari’na gore; ADSL eri
simlerinin %65'inin giivenlik duvar1 (Ing. firewall) kullanmadig1 saptanmistir. Web
sunuculariin %43’iiniin bilgileri kolaylikla calinabilir, ana sayfalar1 degistirilebilir
veya bir bagka adrese yOnlendirilebilir durumda risk altindadir.Sirketler ve  ADSL
kullanicilarmin =~ sadece  %30°u  casus  yazilimlara  (Ing.spyware)  karsi
korunmaktadir.Alan adi hizmeti (Ing. DNS) sunucularinin %22¢sindeki agiklardan
dolay1 sirket e-postalar1 ele gegirilebilir veya calisanlarin internet iizerinden eristigi

bankacilik vb. islemlerde kullanilan sifreler ¢alinabilir durumdadir.

Kritik giivenlik agiklarinin orani tiim agiklarin tamaminin %19y, orta diizey agiklarin
orani da tim aciklarin %28’idir; baska bir deyisle aragtirmaya katilanlarin yaklasik
yarist internet’ ten gelecek gilivenlik tehditlerine karsi kayda deger diizeyde risk

altindadir. Kamu, Egitim, Turizm, Tekstil ve Sigorta sektorleri risk altindadir.
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Turizm 8%

Uretim 2%

Diger 20%

Tekstil 9%

Teknoloji 7%

Egitim 15%

Sigorta 9%

Gida 5%

Otomotiv 6% Kamu 19%

Sekil 2: Yiiksek Diizeydeki Giivenlik Ac¢iklariin Sektor Bazinda Dagilimlari
(Kog.net, 2005).

Bu arastirmada alt1 ¢izilmesi gereken bir baska nokta da, ilgili ¢alismanin sadece
Internet {lizerinden ve disaridan yapilabilecek tehdit ve saldirilar1 kapsamis olmasidir.
Bir baska deyisle, kurumlardaki diger sistemlerin ve igeriden olabilecek saldirilar ve
risklerin de kapsama alinmasi durumunda elde edilecek sonuglarin ¢ok daha kotiimser
bir tablo ortaya koymasi beklenebilir. Tiirkiye’nin de kapsama alindig1 diger bir bagka
uluslararas1 arastirmaya gore genel amaghi bilgi sistemlerinin kurulumunda bilgi
giivenligi birimleri siireglere biiyiik oranda katilirken insan kaynaklar1 sistemlerinin
kurulumunda katilimin yar1 yariya azaldigi goriilmektedir. (Bu oran diinyada %69 iken
Tiirkiye'de %53 seviyesinde bulunmaktadir.) Ayrica, Tiirkiye’deki kurumlarin sadece
%31’inin is siirekliligine yonelik planlart oldugu ve bilgi sistemlerinin krizlere,
felaketlere hazirlikli oldugu, diinya genelinde de bu oranin %40 civarinda oldugu

bulgulanmistir (Agaoglu ve Goksen, 2009:7)

Diinyada ve Ulkemizde 6zellikle bilgi isleyen kuruluslara yénelik yapilan sayisiz bilgi

giivenligi ihlalleri 6rnekleri mevcuttur. Bunlara birka¢ 6rnek verecek olursak;

a) Ilk bilgisayar solucami; Cornell Universitesi Bilgisayar Miihendisligi yiiksek
lisans 6grencisi olan Robert Morris Jr. tarafindan 1988 yilinda yazilmistir. ilk

deneysel kendi kendine ¢ogalan ve yayilan kod parcasidir ve "worm" adini
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b)

d)

almistir. Fakat tahmin ettiginden ¢ok daha hizli siirede ¢ogalmis ve bilgisayarlari
tekrar tekrar etkilemistir. (Bug) Worm calistiinda Internetin yaklasik onda

birini olusturan 6000 bilgisayar ¢alisamaz hale gelmistir.

Citibank hesaplarinin ele gecirilmesi; 1995°de Vladimir Levin tarafindan
gergeklestirildi. Londra’da laptop (tasinabilir bilgisayar) kullanarak Citibank’in
miisteri isimlerine ve parolalarina ulasti. Elde ettigi bilgilerle 10 milyon dolar
farkli hesaplara aktardi. Londra’da tutuklandi ve mahkeme icin Amerika’ya

gonderildi. 3 y1l hapis cezasi ve tazminat 6demeye mahkum edildi.

Conficker (Downadup, Kido) Solucani; Microsoft’un 23 Ekim 2008 tarihinde
cok acil oldugunu bildirdigi bir giincelleme yaymlamasindan 1 ay kadar sonra
bu agiklig1 kullanan Conficker solucani ortaya cikti. ilk baslarda cok fazla dikkat
¢cekmeyen bu solucan, yeni siirlimiiniin ¢ikmasiyla, 3 milyonun {iizerinde
bilgisayara bulasti. Conficker solucaninin, 2009 yilinin son yarisinda 15 milyon
bilgisayara bulasmis oldugu tahmin edilmektedir. Bu bir solucan i¢in ¢ok biiytik
bir basaridir. Bu solucanin bir baska 6zelligi de, bulastig1 bilgisayara da heyecan
olsun diye bulagsmamasi, o bilgisayar1 Bot (robot) bilgisayara ¢evirmesidir.
Conficker solucani bir bilgisayara bulastigi zaman tespit edilmesini zorlastiran
ve yayillmasimi kolaylagtiran birgok degisiklik yapmaktadir. Hatta Conficker
bulastig1 bilgisayardaki anti-viriis programlarinin kendilerini gilincellemek i¢in
baglanmalar1 gereken etki alanlarina ulagmasini da engellemektedir. Yani anti-
viriis programiniz kendini gilincelleyemiyorsa Conficker size ¢oktan bulagmis
olabilir(http://www.bilgimikoruyorum.org.tr/?b111 _bilgi-guvenligi-neden-bu-

kadar-onemli).

Internet Hesab1 Hirsizhgi; Rusya’dan 3 "hacker"m Tiirkiye’de internet hesabi
bulunan kisilerin adreslerine virlisli mail gondererek hesap bilgilerini elde
etmesi ve bu bilgileri Tiirkiye’deki sebeke elemanlarina iletmesi suretiyle
yaklagik bin kisinin hesabindan yiiz binlerce dolar cektigi tespit edilendi.
Yapilan arastirma sonucunda, magdurlarin hesaplarindaki paralarin internet
sifreleri kullanmak suretiyle bagka hesaplara transfer yapilarak cekildigi tespit
edildi(http://www .habervitrini.com/haber/1-milyon-kisinin-banka-sifreleri-

hackerlerin-elinde-261976/).
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e) Kimlik Bilgileri Cahnasi; Tirkiye'deki Kamu kurum ve kuruluslarinin veri
tabanlarina girerek 70 milyon vatandasa ait adres, telefon ve kimlik bilgilerini
calan cetenin bu bilgileri hukuk biirolarina paket programlar halinde sattig1
belirlendi. Paketler arasinda Telefon Sorgu Programi, Plaka Sorgu Programi gibi
basliklar var. Zanlilarin bu bilgileri para karsilig1 sattig1 agiklandi. Bu bilgiler
resmi kurumlarin datalari, Sigorta bilgileri, adres bilgileri veya arag bilgileri. Bu
bilgilere =~ hackelemek  veya  bir  takim  programlarla  ulasilmis

(http://www.turkhukuksitesi.com/showthread.php?t=52705).

f) Kredi Karti Bilgileri Hirsizhgi; ABD, bugiine kadar gerceklesen en biiyiik
mali bilgi hirsizligin1 konusuyor. Bankalar ve sirketler i¢in hesap nakli yapan
Arizona merkezli 'CardSystems Solutions' adli sirketin gilivenlik sistemini viriis
yardimiyla delen hirsiz veya hirsizlar, 40 milyon kisiye ait kredi kart1 bilgilerini
ele gecirdi. Durum, 'MasterCard International'n giivenlik biriminin uyarisi
tizerine anlasildi. Kredi kartlariyla yapilan dolandiriciliklart  belirleyen
uzmanlarin uyarisi iizerine baslatilan arastirmada 40 milyon kredi kartinin risk
altinda oldugu, bu kartlardan 13.9 milyonunun MasterCard miisterilerine ait
oldugu ortaya c¢ikarildi (http://www.radikal.com.tr/haber.php?haberno=156182,
09.01.2000).

Kuruluslar bu tip olaylarla karsilagsmak istemiyorlarsa mutlaka bilgi gilivenligini
onemsemeleri gerekmektedir. Yukardaki Ornekler haricinde kurumsal olarak
bakildiginda bilgi giivenligi yonetim sistemine su somut nedenlerden dolay1 da ihtiyag

vardir;
* Kurumsal yonetim
» Bilgi giivenliginin gelistirilmis etkinligi
* Piyasada farklilasma
» Ust ydnetim ve miisteri gereksinimlerinin karsilanmasi
* Kiiresel kabul goérmiis tek standart

e Sigorta pirimlerinde potansiyel olarak daha diisiik oranlar
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e Odaklanmis ¢alisan sorumluluklar
* Yasalar ve yasal zorunluluklara uyum

+ letisimin artmas1 sonugunda bilginin ¢ok fazla sayida tehdit ve agikliga maruz

kalmasi

* Personelin, miisterilerin ve yikleyicilerin gorevlerini yerine getirirken, bilgi
sistemleri kaynaklarin1 kotii amagh olarak kullanimlarini engellemesi (Ersoy,

2012:9)

e Personel, bagkalar1 tarafindan yapilabilecek olan saldirilar nedeniyle
suclanmasinin Oniine gecilmesi (yetkisiz erisimin engellenmesi ve loglama)

(Ersoy, 2012:9)

e Tehdit ve risklerin belirlenerek etkin bir risk yonetiminin saglanmasi(Ersoy,

2012:9)

Ulkemizdeki kamu ve &zel sektdr temsilcilerinin bilgi giivenligi ydnetim sistemini

olusturulmasinin diger bir nedeni de asagida belirtilen Bagbakanlik genelgesidir.

2003/48 sayili Bagbakanlik Genelgesi ile yliriirliige giren e-Dontisim Tiirkiye
Projesinin 4.1.1.” inci maddesinde Bilgi Giivenligi Yonetim Sisteminin (BGYS) tim

kurumlarda kurulmasinin hedeflendigi belirtilmektedir.

05/08/2005 tarihli ve 25897 sayili Resmi Gazete’de yayimlanan, 2005/20 sayili
Basgbakanlik Genelgesi ile c¢ikarilan Birlikte Calisabilirlik Esaslart Rehberinde
elektronik ortamda sunulan hizmetlerde basari, giiven ortamimnin saglanmasina bagh
oldugu vurgulanmigtir. Bu da, gilivenlikle ilgili politika ve diizenlemelerin

gelistirilmesini gerektirir.

2006/38 sayil1 Yiiksek Planlama Kurulu Karari’yla onaylanan ve 28/07/2006 tarihli ve
26242 sayili Resmi Gazete’de yayimlanan Bilgi Toplumu Stratejisi Belgesinde stratejik
oncelikler arasinda yer alan bilgi giivenliginin iilke genelinde ve kamu kurumlarinda
bilgi sistemleri ile elektronik iletisim ve ag baglantilarinda giivenligin saglanmasi ve

stirdliriilmesi icin gerekli organizasyonel diizenlemelerin gerceklestirileceginden
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bahsedilmektedir. Ayrica, bilgi gilivenliginin saglanmasi i¢in yasal diizenlemelerin

yapilacag1 da vurgulanmaktadir (TSE, 2013: 14).

Kuruluslarin bilgi varliklarin1 korumay1 amaglayan bilgi giivenligi yonetimi Kuruluslar

su bilgi varlilarini;

Elektronik Veri: SAP ERP verileri, CBS verileri, Active directory verileri, E-posta,
Dokiiman Yonetim Sistemi -Arsiv verileri, Proje verileri, Santral ve IVR verileri, Arag

Takip Verileri, Dosya Sunucusu Verileri

Fiziksel Veri: Miisteri sozlesmeleri, Personel sozlesmeleri, Tedarik¢i sozlesmeleri,
Gizlilik sozlesmeleri, Sistem prosediirleri, Tedarik¢i faturalari, Tahsilat Makbuz ve
Faturalari, Gelen Giden Evraklar, Kurum i¢i Dokiimanlar, Bilgi Giivenligi Yonetim
Sistem Dokiimanlari, Kiymetli evrak, Personel 6zliik dosyalari, Is basvuru formlari,

SSK, Is Kur, vb. evrak

Yazihm: SAP ERP Yazilimlari, Isletim sistemleri, MS Office yazilimlari, Antiviriis
Yazilimlari,, Ge¢is Kontrol Sistemi, Santral ve Cagri Merkezi Yazilimlari, Grafik
Tasarim yazilimlari, Adobe Acrobat Yazilimlari, Ara¢ Takip, Yedekleme Yazilimlari,

Veritabani ve programlama, MS Office Sharepoint, MS Exchange Server 2007

Donamim: Kisisel bilgisayar, Sunucu, Masa telefonu, Faks, Aktif Cihaz, Yedekleme
Unitesi, TV, Projeksiyon Cihazi, POS Makinesi, Tarayici

Mobil Cihaz: Diziistii bilgisayar, Cep telefonu, Telsiz, El terminali, Telsiz telefon,

Fotograf Makinesi ve kamera, Arag takip sistemleri, Seyyar Diskler, GPRS Data Kart1

Hizmetler: Telefon santrali, Cagri merkezi, Yangin algilama, Yangin sondiirme,
Kablolama, Giivenlik kamerasi, Isitma/sogutma, Kapali devre TV, Q-Matic (Siramatik),

UPS, Jenerator, Elektrik ve Aydinlatma,

Personel: Ust yonetim ekibi, Orta kademe yoneticiler, Uzman personel, Diger Personel
Miisteri: Abone, Potansiyel abone

Kurumsal Degerler: Marka, Imaj

20



Bilgi Gilivenligi Yonetim Sistemi igerisinde bulunan risk degerlendirme modelini

uygulayarak kuruluslara ait 6zel bilgileri korur ve siirekliligini saglarlar.

Risk Degerlendirmeyi sdyle bir 6rnek ile aciklayacak olursak;

Bilgi varliklari, risk analizinde ise etki seviyesi dikkate alinarak asagidaki tabloda

belirtildigi gibi degerlendirilebilir.

Tablo 1: Risklerin Ise Etki Tablosu

Ise Etki Seviyesi Aciklama

Yiiksek 3 100.000 TL. iizeri maddi zarar

Orta 2 10.001 - 10.000 TL. aralifinda maddi zarar
Diisiik 1 10.000 TL.’ nin altinda maddi zarar

Not: Bu degerlendirme kuruluslar aras1 farlilik gosterebilir.

A. Tehditler:

Bilgi varliklarinin risk analizinde, asagida belirtilen tehditler dikkate alinir:

1. Kisilerin kasith ve yetkisiz eylemleri:

A S

Diger

Miicbir Sebepler

Kisilerin hatalari

Ekipman/yazilim/hat arizasi

Tehditler risk analizinde 3 seviyede degerlendirilir:

Tablo 2: Tehdit Seviyesi Tablosu

Tehdit Seviyesi

Yiiksek 3
Orta 2
Diistik 1

Risk analizinde dikkate alinan tehditlerin detayi ilgili kategorilerde belirtilmistir.
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Kisilerin kasith ve yetkisiz eylemleri:

1. Kundakg¢ilik ve vandalizim

2. Bombal1 saldir1

3. lletisime s1zma / hacking

4. Gizlice dinleme

5. Endiistriyel eylem

6. Kotii niyetli yazilim (6rnek: viriis, solucan, turuva atlari)
7. Sahte kullanic1 kimligi kullanim1

8. Yetkisiz kisilerin aga erigimi

9. Sabotaj

10. Terorist saldirt

11. Hirsizlik

12. Depo ortamlarinin yetkisiz kullanilmasi

13. Ag araglarinin yetkisiz sekilde kullanilmasi

14. Yazilimlarin yetkisiz kisilerce kullanilmas1

15. Yazilimlarin yetkisiz sekilde kullanilmasi (lisansiz yazilim)
16. Personelin kasitl zarar vermesi

17. Eski personelin kasith zarar vermesi

Miicbir Sebepler:

18. Tozlanma

19. letisim hatlarina/kablolara zarar gelmesi
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20. Cevresel felaket
21. Asiri sicaklik ve nem
22. Gii¢ kaynag kesintileri
23. Giig seviyesinde dalgalanmalar
24. Su kesintileri
25. Yangin
26. Deprem
27. Sel
28. iklimsel hasar (firtina, kasirga, vb.)
29. Yildirim ¢arpmasi
Kisilerin Hatalar:
30. Kullanict hatasi
31. Bakim hatalari

32. Isletme/destek personeli hatasi

Ekipman/yazilim/hat arizasi:
33. Havalandirma arizasi
34. Depolama ortaminin bozulmasi
35. Ag bilesenlerinde ariza
36. Donanim arizasi

37. Ortamin okunamamasi
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38. Diisiik kaliteli yazilim ve donanim isletilebilirligi
39. Yazilim arizasi
40. Asin trafik
Diger:
41. Kilit personelin istifa etmesi veya yetersizligi
B. Acikliklar:

Acikliklar risk analizinde 3 seviyede degerlendirilir:

Tablo 3: Aciklik Seviyesi Tablosu

Aciklik Seviyesi

Yiiksek 3

Orta 2

Diisiik 1
C. Olasilik:

Risklerin meydana gelme olasilig1 i¢in asagidaki tabloda belirtilen olasilik seviyeleri

dikkate alinir:

Tablo 4: Olasilik Seviyesi Tablosu

Olasilik Seviyesi Ac¢iklama

Yiiksek 3 Her ay birden fazla
Orta 2 6 ayda 1 kez

Diistik 1 Yilda 1 kez veya hig
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D. Risk Degeri: Bu tehditlerin ¢arpimindan olusan risk degerlendirme tablosu

asagida belirtilmektedir.

Tablo 5: Risk Degeri Tablosu

Olasilik X Ise Etki

Aciklik
X
Tehdit

Olusan riskler kirmizi ise yiiksek, sar1 ise orta ve yesil ise diislik olarak degerlendirilir
ve buna gore gerekli tedbirler alinir. Kurulan bu sistem sayesinde kuruluslarda
olabilecek bilgi giivenligi ihlallerinin Oniine gecilmis ve tiim varlilarin korunmasi

saglanmis olur.

1.6. Bilgi Giivenligi Yonetim Sistemi (TS ISO/IEC 27001)
1.6.1. Bilgi Giivenligi Yonetim Standardinin Tarihcesi

Bilgi ve iletisimin biiylik bir onem kazandigi diinyada sirketlerin verimliliklerini
artirabilmeleri, pazarda etkin rol oynamalari, miisteri ve Pazar paylarini artirmalari ve
rekabet Ustiinliigii saglayabilmeleri i¢in bilgi edinme ve bilgileri isleme konusunda
gerekli teknolojileri kullanmalari, siireglerini bilgi yonetimine gore sekillendirmeleri ve
insan kaynaklarmi bu yonde yetistirmeleri gerekmektedir. Geleneksel is diinyasinda
bilisim sistemlerine gittik¢e artan bagimlilik, bilisim diinyasinin sundugu olanaklar ve
tim bunlarin getirdigi is firsatlar1 ve riskler ister istemez “bilgi” kavraminin da
yonetimsel bir yaklagimla stratejik seviyede ele alinmasma ve kurumlari bu alanda
sistem yaklasimlar1 kurmaya zorlamistir (Sunay, 2006:28). Bu gelismeler ve
dogrultusunda Ingiltere de bazi sektdrlerin talebi dogrultusunda adi duyulmaya

baslamistir.
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Bilgi Giivenligi Yonetim Sistemi deyimi ilk kez 1998 yilinda BSI (British Standards
Institute) tarafindan yayinlanan BS 7799-2 standardinda kullanilmistir. Daha sonra bu
standart Uluslararas1 Standartlar Kurumu ISO tarafindan kabul edilmis ve ISO/IEC
27001:2005 olarak yaymlanmistir. BSI tarafindan yayinlanan bir diger standart BS
7799-1 ise bilgi giivenliginin saglanmasinda kullanilacak kontrollerden bahsetmektedir.
Bu da yine ISO tarafindan kabul edilmis ve ISO/IEC 27002:2005 olarak yayinlanmistir.
ISO/IEC 27002:2005 bu standardin Temmuz 2007°den itibaren kullanilan ismidir, bu
tarihe kadar standart ISO/IEC 17799:2005 olarak adlandiriliyordu (Dinger ve Dingkan,
2007:7).

Bilgi giivenligi yonetimi sisteminde en ¢ok “ISO/IEC 27002:2005 Bilgi Giivenligi
Yonetimi I¢in Uygulama Prensipleri” standardi kullanilmaktadir. Kuruluslara bilgi
gilivenligi yonetimini uygulamak, gergeklestirmek, siirdiirmek ve iyilestirmek i¢in genel
prensipleri ve yonlendirici bilgileri ortaya koyar bir nevi kilavuz standarttir. ISO/IEC
27002:2005 rehber edinilerek kurulan BGYS’nin belgelendirmesi i¢in “ISO/IEC
27001:2005 Bilgi Gilivenligi Yonetim Sistemleri — Gereksinimler” standardi
kullanilmaktadir. Bu standart, dokiimante edilmis bir BGYS’ni kurumun tiim is riskleri
baglaminda kurmak, gergeklestirmek, izlemek, gozden gecirmek, siirdiirmek ve
iyilestirmek igin gereksinimleri kapsamaktadir. Is risklerini karsilamak amaciyla
ISO/IEC 27002:2005°te ortaya konan kontrol hedeflerinin kurum igerisinde nasil
uygulanacagi ve denetlenecegi ISO/IEC 27001:2005’te belirlenmektedir. Bu iki
standardin Tiirk¢e halini TSE tarafindan TS ISO/IEC 17799:2005 ve TS ISO/IEC
27001:2005 isimleri ile yayimnlanmistir. Bu standartlarin belgelendirmesi konusunda
TSE TS 13268-1 BGYS Belgelendirmesi igin Gereksinimler ve Hazirlik Kilavuzu
standardint yaymlanmistir. ISO/IEC 27001 ve ISO/IEC 27002 standartlart BGYS
konusunda en temel basvuru kaynaklaridir. Bu iki standart da dogrudan bilgi giivenligi
konusunu ele alirlar. Teknik ve teknoloji bagimli standartlar degildirler. Belli bir iiriin
veya bilgi teknolojisi ile ilgilenmezler. Hatta bilgi teknolojileri gilivenligi dahi bu
standartlarin icerisinde yer almaz. Tek ilgi alam1 vardir, o da bilgi giivenligidir.

Standardin Tarihsel gelisimi asagidaki tabloda belirtilmektedir.
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Tablo 6: Standardin Tarihsel Gelisimi

tarafindan kabuli

1 Endiistri ¢calisma grubunun kurulmasi 1993

2 Kural rehberi olarak yaymlanmasi(BS-7799-1) 1993

3 Ingiliz Standard: olarak kabulii 1995

4 BS 7799-2’nin olusturulmasi Subat 1998

5 BS- 7799-1 ve BS 7799-2 boélimlerinin gézden | Mayis 1999
gecirilmesi

6 BS- ISO/IEC17799(BS 7799-1: 2000) Gegis Versiyonu | Ocak-Agustos 2000

7 ISO tarafindan yayimlanmasi Aralik 2000

8 Ingiltere’de  BS- ISO/IEC 17799:2000/BS 7799-1: | 2000
2000 olarak adlandirilmast

9 BS 7799-2: 2002’nin yayinlanmasi 5 Eyliil 2002

10 TS ISO/IEC 17799’un TSE Teknik Kurulu tarafindan | 11 Kasim 2002
kabulii

11 TS 17799-2’nin TSE Teknik Kurulu tarafindan kabulii | 17 Subat 2005

12 TS 17799-2’nin TSE Teknik Kurulu tarafindan iptali 2 Mart 2006

13 TS ISO/IEC 27001:2005’in TSE Teknik Kurulu | 2 Mart 2006

1.6.2. Bilgi Giivenligi Yonetim Sistemi Ilgilendiren Standardlar

Bilgi giivenligi yonetim sistemi ile ilgili yiiriirliikte olan standardlara ait bilgiler Tablo

7-17 araliginda verilmistir.

Tablo 7: TSE GUIDE 13268-1 (TSE GUIDE 13268-1, 2007)

Dokiiman No | TSE GUIDE 13268-1

Tiirkce Ad1 TS ISO/IEC 27001°e gore Bilgi Giivenligi Yonetim Sistemi (BGYS)
belgelendirmesi icin gereksinimler ve hazirlik kilavuzu

Ingilizce Ad1 | Guidelines on requirements and preparation for ISMS certification
based on ISO/IEC 27001

Tiirkce Bu standard, standardlarin uygun sekilde kullanilmasini desteklemek

Kapsami amaciyla, BGYS (Bilgi giivenligi yOnetim sistemi) TS ISO/IEC
27001 standardinda belirtilen gereksinimler ile TS ISO/IEC
17799’da belirtilen en 1yi uygulama hakkinda kilavuzu kapsar.

Ingilizce This document provides guidance on the requirements specified in

Kapsami the ISMS(Information security management system) standard
ISO/IEC 27001:2005 and the best practice described in ISO/IEC
17799:2005 to support the appropriate use of these standards.

Kabul Tarihi | 13.03.2007
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Tablo 8: TSE GUIDE 13268-2 (TSE GUIDE 13268-2, 2007)

Dokiiman No | TSE GUIDE 13268-2

Tiirkge Ad1 TS ISO/IEC 27001°e gore Bilgi Giivenligi Yonetim Sistemi (BGYS)
gerceklestirmelerinin etkinliginin dl¢iilmesi kilavuzu

Ingilizce Ad1 | Measuring the effectiveness of your ISMS implementations based on
ISO/TEC 27001

Tiirkge Bu kilavuz BGYS standardi olan TS ISO/IEC 27001’in gerektirdigi

Kapsami sekilde BGYS gergeklestirmelerinin etkinliginin 6l¢lilmesi hakkinda
bilgi verir ve BGYS ger¢eklestirmesinin etkinliginin dl¢ililmesine
yardimct olur.

Ingilizce This guide provides information and help on measuring the

Kapsami effectiveness of ISMS (Information Security Management System)
implementations, as required by the ISMS standard, ISO IEC
27001:2005.

Kabul Tarihi | 22.05.2007

Tablo 9: TSE GUIDE 13268-3(TSE GUIDE 13268-3, 2007)

Dokiiman No

TSE GUIDE 13268-3

Tiirkce Ad1 TS ISO/IEC 27001°e gore Bilgi Giivenligi Yonetim Sistemi (BGYS)
denetimine hazirlik kilavuzu

Ingilizce Ad1 | Are you ready for an ISMS audit based on ISO/IEC 270017

Tiirkce Bu kilavuz asagidaki basvuru dokiimanlariyla birlikte TS ISO/IEC

Kapsami 27001 standardinda belirtilen gereksinimlere gore kurulusun kendi
BGYS’sinin  durumunun  belirlenmesine  yardimci1  olacak
prosediirleri kapsar

Ingilizce This guide provides a means to help organizations assess their ISMS

Kapsami with respect to the requirements specified in ISO IEC 27001:2005.

Kabul Tarihi | 22.05.2007

Tablo 10: TSE GUIDE 13268-4 (TSE GUIDE 13268-4, 2009)

Dokiiman No

TSE GUIDE 13268-4

Tiirkce Ad1 TS ISO/IEC 27001’i esas alan bilgi giivenligi yOnetim sistemi
(BGYS) kontrollerinin gergeklestirilmesi ve denetlenmesi kilavuzu
Ingilizce Ad1 | Guide to the implementation and auditing of ISMS controls based on

ISO/IEC 27001
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Tablo 10’un devam

Tiirkce

Kapsami

Bu standard, TS ISO/IEC 27001 Bilgi giivenligi yonetim sistemleri -
Gereksinimler standardina uygun belgelendirme i¢in kuruluglarin
hazirlik yapmalarina yardimci olmak iizere mevcut kontrol
gereksinimlerinin  denetlenmesi  maksadiyla BGYS  kontrol
gereksinimlerinin  gergeklestirilmesi konusunda yol gdsterir. Bu
standardin igerigi, TS ISO/IEC 27001’e gore belgelendirmeyi
diisiinen kuruluslar tarafindan ¢oziimlenmesi gereken BGYS kontrol
gereksinimlerini kapsar. Bu standardin 2’nci maddesi TS ISO/IEC
27001’in Ek-A’sindaki kontrollerin her birini iki farkli acgidan ele

alir.

Ingilizce

Kapsami

This guide provides guidance on the implementation of ISMS
control requirements for auditing existing control implementation to
help organizations preparing for certification in accordance with
ISO/IEC 27001:2005, Information Security Management Systems -

Requirements.

Kabul Tarihi

26.03.2009

Tablo 11: TS ISO/IEC TR 18044 (TS ISO/IEC TR 18044, 2007)

Dokiiman No

TS ISO/IEC TR 18044

Tiirkce Ad1 Bilgi teknolojisi - Gilivenlik teknikleri - Bilgi gilivenligi ihlal olay1
yonetimi

Ingilizce Ad1 | Information technology - Security techniques - Information security
incident management

Tiirkge Bu standard; bilgi giivenligi yoneticileri ile bilgi sistemi, hizmeti ve

Kapsami bilgisayar aglar1 yOneticilerine bilgi gilivenligi ihlal olay1r yonetimi
konusundaki tavsiyeleri kapsar.

Ingilizce This standart provides advice and guidance on information security
Kapsami incident management for information security managers, and
information system, service and network managers.

Kabul Tarihi 13.03.2007
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Tablo 12: TS ISO/IEC 27001(TS ISO/IEC 27001, 2006)

Dokiiman No

TS ISO/IEC 27001

Tiirkce Ad1

Bilgi teknolojisi — Giivenlik teknikleri - Bilgi giivenligi yonetim
sistemleri — Gereksinimler

Ingilizce Adi

Information technology — Security techniques — Information
security management systems — Requirements

Tiirkce
Kapsami

Bu standard, tiim kurulus tiirlerini (6rnegin, ticari kuruluslar, kamu
kurumlari, kar amagli olmayan kuruluslar) kapsar. Bu standard,
dokiimante edilmis bir BGYS’yi kurulusun tiim ticari riskleri
baglaminda kurmak, gergeklestirmek, izlemek, gozden gecirmek,
sirdiirmek ve iyilestirmek icin gereksinimleri kapsar. Bagimsiz
kuruluglarin ya da taraflarin ihtiyaclarina gore Ozellestirilmis
giivenlik kontrollerinin gerceklestirilmesi i¢in gereksinimleri belirtir.

Ingilizce
Kapsami

This standard covers all types of organizations (e.g. commercial
enterprises, government agencies, not-for profit organizations). This
International Standard specifies the requirements for establishing,
implementing, operating, monitoring, reviewing, maintaining and
improving a documented ISMS within the context of the
organization’s overall business risks. It specifies requirements for
the implementation of security controls customized to the needs of
individual organizations or parts thereof.

Kabul Tarihi

02.03.2006

Tablo 13: TS ISO/IEC 17799 (TS ISO/IEC 17799, 2006)

Dokiiman No

TS ISO/IEC 17799

Tiirkce Ad1

Bilgi Teknolojisi - Bilgi Giivenligi Yonetimi I¢in Uygulama
Prensipleri

Ingilizce Adi

Information technology - Security techniques - Code of practice for
information security management

Tiirkce
Kapsami

Bu Standard bir kurulusta bilgi gilivenligi  yOnetimini
gergeklestirmek, uygulamak ve siirdiirmek i¢in kilavuzu ve genel
prensipleri kapsar. Bu standardda belirtilen amaglar bilgi giivenligi
yonetiminin genel kabul gérmiis gayeleri lizerinde genel kilavuzluk
saglar. Bu dokiiman kurulusun giivenlik standardlarin1 ve etkin
giivenlik yOnetim uygulamalarmi gelistirmek i¢in pratik bir
kilavuzluk ve giivenli kurulus i¢i iletisim saglar.

Ingilizce
Kapsami

This International Standard establishes guidelines and general
principles for initiating, implementing and maintaining information
security management in an organization. The objectives outlined in
this standard provide general guidance on the commonly accepted
goals of information security management. This document may
serve as a practical guideline for developing organizational security
standards and effective security management practices, and to
provide confidence in inter-organizational dealings.

Kabul Tarihi

21.12.2006
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Tablo 14: TS ISO/IEC 27006 (TS ISO/IEC 27006, 2010)

Dokiiman No

TS ISO/IEC 27006

Tiirkce Ad1

Bilgi teknolojisi - Giivenlik teknikleri - Bilgi giivenligi yonetim
sistemlerinin denetimini ve belgelendirmesini yapan kuruluslar i¢in
gereksinimler

Ingilizce Ad

Information technology — Security techniques — Requirements for
bodies providing audit and certification of information security
management systems

Tiirkce
Kapsami

Bu standarda, ISO/IEC 17021 ve ISO/IEC 27001’de bulunan
gereksinimlere ilaveten bilgi giivenligi yonetim sisteminin (BGYS)
denetimini ve belgelendirmesini yapan kuruluslar icin gerekler ve
aciklayict bilgiler verilmistir. Bu standardin temel amaci, BGYS
belgelendirmesini yapan kuruluslarin akreditasyonunu saglamaktir.
Bu standardda bulunan gereksinimlerin, BGYS belgelendirmesini
yapan kuruluslar tarafindan yeterlilik ve giivenilirligin gosterilmesi
gerekir ve bu standardda bulunan kilavuz bilgiler, BGYS
belgelendirmesini yapan kuruluglarin herhangi biri icin bu
gereksinimlerin ilave yorumlanmasini saglar.

Ingilizce
Kapsami

ISO/IEC 27006:2007 specifies requirements and provides guidance
for bodies providing audit and certification of an information
security management system (ISMS), in addition to the requirements
contained within ISO/IEC 17021 and ISO/IEC 27001. It is primarily
intended to support the accreditation of -certification bodies
providing ISMS certification. The requirements contained in
ISO/IEC 27006:2007 need to be demonstrated in terms of
competence and reliability by any body providing ISMS
certification, and the guidance contained in ISO/IEC 27006:2007
provides additional interpretation of these requirements for any body
providing ISMS certification.

Kabul Tarihi

29.04.2010

Tablo 15: TS EN ISO 27799 (TS EN ISO 27799, 2009)

Dokiiman No

TS EN ISO 27799

Tiirkce Ad1 Saglik bilisim - Saglik Bilgi gilivenligi yonetimi kullanarak ISO /
IEC 27002

Ingilizce Ad1 | Health informatics - Information security management in health
using ISO/IEC 27002

Tiirkge Bu standard, saglik bilisiminde ISO/IEC 27002 standardinin

Kapsami uygulanmasi ve yorumlanmasi konusunda bir kilavuzu kapsar

Ingilizce ISO 27799:2008 defines guidelines to support the interpretation and

Kapsami implementation in health informatics of ISO/IEC 27002 and is a
companion to that standard.

Kabul Tarihi | 09.04.2009
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Tablo 16: TS ISO/IEC 27000 (TS ISO/IEC 27000, 2012)

Dokiiman No | TS ISO/IEC 27000

Tiirkge Ad1 Bilgi teknolojisi - Giivenlik teknikleri - Bilgi giivenligi yonetim
sistemleri - Genel bakis ve sozliik

Ingilizce Ad1 | Information technology - Security techniques -- Information security
management systems - Overview and vocabulary

Tiirkge Bu standard, a) BGYS standardlar ailesine genel bir bakisi; b) bilgi

Kapsam giivenligi yonetim sistemlerine (BGYS) bir girisi; ¢) Planla-Uygula-
Kontrol et-Onlem al (PUKO) siirecinin kisa bir agiklamasini ve d)
BGYS standardlar ailesinde kullanilan terimler ve tariflerini kapsar.

Ingilizce This standard provides: a) an overview of the ISMS family of

Kapsami standards; b) an introduction to information security management
systems (ISMS); c¢) a brief description of the Plan-Do-Check-Act
(PDCA) process; and d) terms and definitions for use in the ISMS
family of standards.

Kabul Tarihi 19.07.2012

Tablo 17: TS ISO/IEC 27011 (TS ISO/IEC 27011, 2011)

Dokiiman No | TS ISO/IEC 27011

Tiirkce Ad1 Bilgi teknolojisi — Gilivenlik teknikleri — Bilgi giivenligi yonetim
sistemleri — Telekomiinikasyon kuruluslart i¢in ISO/IEC 27002
standardini temel alan bilgi giivenligi yonetimi kilavuzu

Ingilizce Ad1 | Information technology - Security techniques - Information security
management guidelines for telecommunications organizations based
on ISO/IEC 27002

Tiirkge Bu standard, telekomiinikasyon kuruluglarinda Bilgi Giivenligi

Kapsami Yonetiminin ~ gergeklestirilmesini  destekleyen  kilavuzlarin
tanimlanmasini kapsar.

Ingilizce The scope of this standard is to define guidelines supporting the

Kapsam implementation of Information Security Management in
telecommunications organizations.

Kabul Tarihi | 22.03.2011

1.6.3. Bilgi Giivenligi Yonetim Sistemi Terminolojisi

Bilgi: Bilgi bir kurumun en 6nemli degerlerinden birisidir ve siirekli korunmasi gerekir

(TS ISO IEC 17799, 2006:2).

Giivenlik: i¢ veya dis kaynakli, kasitl veya kasitsiz olabilecek tehditleri katlanilabilir

seviyeye ¢ekmek.
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Bilgi Giivenligi: Bilgiye siirekli erigsimin saglanmasi, bilginin gondericiden alicisina
kadar gizlilik icerisinde, bozulmadan, degisiklige ugramadan ve baskalar1 tarafindan ele

gecirilmeden biitilinliik icerisinde giivenli bir sekilde iletilmesi (Tekerlek, 2008:132).

Yonetim: Belirli bir ama¢ dogrultusunda sistem elemanlarini koordineli olarak

calistirmak(TSE, TS EN ISO 9000 :2004).

Baska bir tanim yapacak olursak ‘Baskalar1 vasitasi ile is géormek’ de diyebiliriz (Kogel,

2007:13).

Sistem: Birbiriyle iliskili veya etkilesimli elemanlar takimi (TSE, TS EN ISO 9000
:2004.7).

Diger bir tanimlamada ise ‘belli pargalardan (alt birimlerden ve alt sistemlerden) olusan,
bu parcalar arasinda belirli iliskiler olan, bu parcalarin ayni zamanda dis cevre ile

iliskisi olan, bir biitiin olarak tanimlama miimkiindiir’ (Ko¢el,2007:177-178).

Yonetim Sistemi: Politika ve hedefleri olusturma ve bu hedefleri basarma sistemi

(TSE, TS EN ISO 9000: 2004:7).

Bilgi Giivenligi Yonetim Sistemi: Bilgi glivenligini saglamak, planlamak, tasarlamak,
gergeklestirmek, isletmek, izlemek, denetlemek, siirdiirmek ve gelistirmek icin, is riski
yaklagimina dayal1 tiim yOnetim sisteminin bir pargasi Bilgi Gilivenligi Yonetim Sistemi

(BGYYS) olarak tanimlanmaktadir (Vural, 2007:81).

Diger bir tanimda sdyledir; Bilgi Giivenligi Yonetim Sistemi BGYS, kurumun hassas
bilgilerini yonetebilmek amaciyla benimsenen sistematik bir yaklagimdir. Bu sistemin
temel amaci hassas bilginin korunmasidir. Bu sistem c¢alisanlari, is siireclerini ve bilgi

teknolojileri sistemlerini kapsar (Dinger ve Dickan, 2007:7).

1.7. Bilgi Giivenligi Yonetimini Hangi isletmeler Uygulayabilir

Bilgi giivenligi TS ISO EN 27001 standardini tiim kamu kuruluslari, 6zel sektor,
organizasyonu ve kisacast bilgilerinin 6nemli oldugunu diisiinen biitiin isletmeler

uygulayabilir. Bu standard uluslararasi bir standard olup ISO iiyesi olan tiim iilkelerde
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aymi amag¢ dogrultusunda kullanilmaktadir. Bilgi gilivenligi yonetim standardinin

sirketlerin biiylkliigline ve birincil Oncelik durumlarina gore hangi boliimlerini

kullanilmas1 gerektigi agagida Tablo 18’de gosterilmektedir.

Tablo 18: Standard Kullanimi (Martin ve Pehlivanli, 2009: 52)

Sirket Tipi Biiyiikliik Birincil Oncelik Standardin Kullanimi
Kiiciik Isletme ve | 200 ¢alisandan az | Yonetimin ilgisini | Giivenlik konularini
Organizasyon bilgi  giivenligine | kapsayan TS ISO EN
cekmek 27001yonetim temel
olarak alinmalidir

Orta Boy | 5000 c¢alisandan | Uygulanabilir Bilgi glivenligi
Isletmeler az kollektif  giivenlik | politikast olusturmak
kiltlirii olusturmak | i¢in uygulama igeren
bir standard

kullanilmal.
Biiyiik Isletmeler | 5000 calisandan | Siireg sonunda | Sirket i¢i giivenlik
cok giivenlik sertifikasi | referans belgesi icin
almak TS ISO EN 27001

kulanilmali.

Sektorel olarak firmalarin risk durumlarma bakildiginda tarim, insaat, gida gibi

alanlarda calisan firmalarin diisiik 6lgekli; otomotiv, kimya enerji gibi alanda calisan

firmalarin orta 6lgekli; kamu kurumlari, savunma sanayi, biyomedikal, elektronik gibi

calisma alanlarindaki firmalarin yiiksek 6lgekli oldugu ((Martin ve Pehlivanli, 2009:52)

asagidaki tablo 14 de belirtilmektedir.

Tablo 19: Sektorel Risk Guruplari(Martin ve Pehlivanli, 2009: 52)

=

Diisiik Orta Yiiksek
Tarim Otomotiv Kamu Kurumlari
Insaat ve Emlak Kimya Uzay Havacilik ve
Gida ve Tiitlin Enerji Savunma Biyomedikal
Endiistriyel Ekipman Nakliyat Elektronik
Maden Toptan Satis Finans ve Banka
Saglik
Bilgi
Parakende
Ilag
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Tablo 19°de goriilecegi lizere hizmet sektorii olarak adlandirilan ve tiim is siireglerini
elektronik ortamda yiiriiten 6zellikle kamu kuruluslari, finansal hizmetler en yliksek
risk altinda olan isletmelerdir. Bu nedenle hizmet iireten kuruluslar ayn1 zaman da en

fazla bilgi giivenligi ihlallerine maruz kalan kuruluglar olmaktadir.

1.8. Standard Kuruluslar:

ISO(International Organization for Standardization-Uluslararasi Standardizasyon
Teskilat1) : 23/02/1947 tarihinde kurulmustur. ISO halen 135 (her iilkeden bir {iye)
iilkeden ulusal standard kuruluslarin katilimi ile faaliyetlerini yiiriiten bagimsiz bir
kurulus olarak; diinyadaki standardizasyon ve benzeri aktivitelerin gelisiminin; uluslar
arasi ticaret transferi, bilimsel calismalar ve ekonomik faaliyetleri kolaylagtiracak
sekilde desteklenmesi amaci ile kurulmustur (Yildirim, 2000:17). ISO’nun temel amaci,

uluslar aras1 Standardlar konusunda tiim iilkelerin kabuliiniin saglanmasidir

CEN: European Committee for Standardization, Avrupa Standartlarinin kisaltmasidir.
EN (Europen Normalisation) Avrupa Birligi’nde Standartlar arasinda harmonizasyonu

saglamak i¢in olusturulmustur (https://www.cen.eu/cen/pages/default.aspx).

IEC: International Electrotechnical Commission 1906 yilinda elektrik, elektronik ve
ilgili teknolojiler konusunda uluslararasi standard hazirlama calismalarina baslayan ve
halen 51 iiyesi bulunan IEC’ye TSE 1956 yilinda iiye olmustur. IEC’nin hedefleri
Global pazar gerekliliklerini kargilamak, tirlinlerin ve hizmetlerin kalitesini arttirmak,
insan sagligi ve giivenligine katkida bulunmak, ¢evrenin korunmasina katki saglamaktir

(www.iec.ch).

Bilindigi gibi, uluslararasi standartlarin diinya ekonomisinde ve ticaretinde yeri ¢ok
fazla 6nem tasimakta, bu acidan IEC iiyesi iilkeler bu standartlarin yapiminda gayret
sarf etmekte ve bunu, gorevi uluslararasi standartlart gelistirmek ve sistematik
kontrollerini yapmak olan teknik ve alt komitelere {iye olarak saglamaktadir

(http://www.iso-belgesi.info).

Tiirk Standardlar1 Enstitiisii(TSE); Her tiirlii madde ve mamiiller ile usul ve hizmet

standardlarini yapmak amaciyla 18.11.1960 tarih ve 132 sayili kanunla kurulmustur.
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Enstitiiniin ilgili oldugu bakanlik Sanayi ve Ticaret Bakanligidir. Enstitii, tiizel kisiligi
haiz, 6zel hukuk hiikiimlerine gore yonetilen bir kamu kurumu olup, kisa ad1 ve markasi
TSE'dir. Bu marka cesitli sekillerde gosterilir. Tiirk Standardlar1 Enstitiisii'niin izni
olmadan bu marka hicbir sekil ve sart altinda kullanilamaz. Yalniz Tiirk Standardlari
Enstitiisii tarafindan kabul edilen standardlar Tiirk Standardi adini alir. Bu standardlar
ihtiyari olup, standardin ilgili oldugu bakanligin onay1 ile mecburi kilinabilir. Bir
standardin mecburi kilinabilmesi i¢in Tiirk Standardi olmasi sarttir. Mecburi kilinan
standardlar Resmi Gazete'de yayimlanir (http://www.tse.org.tr/tse-hakkinda/kurulus-ve-

gorevleri).

Tiirk Akreditasyon Kurumu(TURKAK): Uygunluk degerlendirme kuruluslarini
akredite etmek, bu kuruluslarin ulusal ve uluslararasi standartlara gore faaliyette
bulunmalarin1 ve bu suretle uygunluk degerlendirme kuruluslarinca diizenlenen
belgelerin ulusal ve uluslararasi alanda kabuliinii temin etmek amaciyla tiizel kisiligi
haiz, kar amaci gilitmeyen Avrupa Birligi Bakanhiginin ilgili kurulusudur

(http://www.turkak.org.tr).

1.9. Ulkemizde Bilgi Giivenligi Yonetim Sistemi Belgelendirmesi Yapan
Kuruluslar

Ulkemizde uluslararas1 gegerliligi olan ve TURKAK tarafindan Akredite edilen, Bilgi
Giivenligi Yonetim Sistemi Belgesi veren belgelendirme kuruluslar1 asagida Tablo

20’de belirtilmektedir.

Tablo 20: TURKAK Onayli Belgelendirme Kuruluslar.

Belgelendirme Kurulusu Ad Belge No Sehir Gegerliligi
1 | TSE Sistem  Belgelendirme | AB-002-YS Ankara Aktif
Merkezi Bagkanligi
2 | Standart BM Trada Belgelendirme | AB-0013-Y'S Istanbul Aktif
A.S.

3 | KALITEST Belgelendirme ve | AB-0017-YS Istanbul Aktif
Egitim Hizmetleri Ltd. Sti.
4 | ALBERK QA Uluslararasi Teknik | AB-0022-YS Istanbul Aktif
Kontrol ve Belgelendirme Ltd.

Sti.
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Tablo 20°nin devami

5 | DENETIK ULUSLARARASI | AB-0079-YS | istanbul Aktif
Belgelendirme  ve Gozetim
Hizmetleri Ltd. Sti.

http://www.turkak.org.tr/online/search/akredite.asp?action=searc

Ulkemizin milli belgelendirme kurulusu olan TSE tarafindan belgelendirilen firmalarin
sayist ve kapsami c¢alisma igerisinde Ek’1 de belirtilmektedir. Diger belgelendirme
kuruluglar ilgili firma isimleri ve kapsamini ticari kaygilar nedeniyle ii¢lincii sahislarla

paylasmamaktadir.

Bilgi Giivenligi Yonetim Sistemi ic¢in gereklilikleri belirten standart olan TS EN
ISO/IEC 27001°in temelindeki diisiince, kurumun hassas bilgilerinin yonetilmesini
saglamak ve etkili bir bilgi giivenligi elde etmek icin yOnetim sistem siireglerinin
olusturulmasi, gerceklestirilmesi ve siirdiiriilmesidir. Ayrica cesitli biiyiikliiklerdeki
kurumlara uygulanabilecek sekilde planlanmistir. S6z konusu standart, kurumun sahip
oldugu teknolojik imkanlar ve bunlarin giivenligiyle ilgilenmez. Bu yoniiyle de TS EN
ISO/IEC 27001 teknik ve teknoloji bagimli bir standart degil, asil olarak bilginin
giivenligi ile ilgili bir standarttir (Bingol, 2010:13).

1.10. Standard Maddelerinin Yorumlanmasi

TS EN ISO/IEC 27001 Standardi uygulamasi asagida belirtildigi gibi 8 boliim ve ilgili
EK A Kontrollerinden olusmaktadir.

0.Giris

1.Kapsam

2.Atif yapilan standartlar ve/veya dokiimanlar
3. Terimler ve Tarifler

4. Bilgi Giivenligi Yonetim Sistemi

5.Yonetim Sorumlulugu
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6.BGYS I¢ Denetimleri
7.Y onetimin Gozden Gegirmesi
8.BGYS lyilestirme
Ek A - Kontrol amaglar1 ve kontroller
AS5- Giivenlik Politikasi
A6- Bilgi Giivenligi Organizasyonu
AT7- Varlik Yonetimi
A8- Insan Kaynaklar1 Giivenligi
A9- Fiziksel ve Cevresel Giivenlik
A10- Haberlesme ve Isletim Yonetimi
A11 Erisim Kontrolii
A12- Bilgi Sistemleri Edinim, Gelistirme ve Bakim
A13- Bilgi Giivenligi Thlal Olay1 Y®énetimi
A14- Is Siirekliligi
A15- Uyum

Asagida bulunan Bilgi Giivenligi Yonetim Sistemi TS EN ISO/IEC 27001 Standardi
maddeleri tez c¢alismast igerisinde uygulanan numaralandirma sistemine gore

diizenlenmis.

1.10.1. Giris

Standardin bu maddesi sistemi uygulayacak kurulus hakkinda detay bilgilerin yer

almasi i¢in olusturulmustur. (kurulusun tarihgesi, tanitimi, adresi, telefonu calisan sayisi

vb. bilgileri)
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1.10.2. Kapsam

Standardin bu maddesi kurulus faaliyetleri hakkinda bilgiler igermeli. (sektorii ve

faaliyetleri hakkinda detayli bilgiler verilmeli)

1.10.3. Atif Yapilan Standardlar ve/veya Dokiimanlar

Bilgi giivenligi saglamak etkili bir sistem olusturmak i¢in kurulusunu yaptigimiz ISO

27001 standardinin bilgi glivenligi uygulama prensipleri esas olarak alinmistir.

1.10.4. Terimler ve Tarifler

Kurulusumuzda ISO 27001 standardinin istedigi terimler ve tariflere ilaveten bilgi islem
diinyasinda kullanilan tarif ve kavramlarda kullanilmaktadir. Donanimsal ve yazilimsal

bir¢ok kavram ve terim Tiirk¢e tanimlamalari ile kullanilmaya ¢aligilacaktir.

Varhk: Kurulus icin degeri olan ve korunmasi gereken her seydir. En somut varlik
somut varlik donanimdan en soyut varlik bilgiye kadar tiim unsurlar belirtilmelidir
(Mete, 2010: 37). Insan, bilgi, yazilim, donanim, bina, is ara¢ ve gerecleri gibi isletme
i¢in bir deger ifade eden tiim unsurlar varlik olarak degerlendirilmelidir. Orneklerde
verilen varliklar icerisinde en soyut olami bilgidir. Bilgi bir organizasyonda her yerde
bulunabilir. Donanimlar ve yazilimlar bilgiyi isler, donanimlarda ve medyalarda (CD,
USB depolama {initeleri) depolanir, dokiimanlarda yazili olarak bulunur. Kurum

calisanlarinin zihinlerinde, konusmalarinda bulunur (Kog, 2008:6).

Kullanilabilirlik: Yetkili kullanicilarin gerektiginde bilgiye ve iliskili varliklara erisim
saglamasini temin etme, Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve
kullanilabilir olma 06zelligi. Kurulus ¢aliganlart gorev talimatlarima gdre tanimlanan
bilgiye erisim haklar1 ve gizli sifre bilgileri tanimlanarak kendilerine verilmistir. Erigim
hakkinin korunmasi ve gizliginin saglanmasindan erisim hakki verilen yonetici veya

personel sorumludur.

Gizlilik: Bilginin igeriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintiilemeye
izin verilen kisilerin erisimi ile kisitlanmasidir. (6rnegin; sifreli e-posta gonderimi ile
epostanin ele gecmesi halinde dahi yetkisiz kisilerin e-postalar1 okumasi engellenebilir

(Cetinkaya, 2008: 16).
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Bilgi Giivenligi: Bilginin gizliligini biitiinliigiinii kullanilabilirligini koruma giivenligi,
Bilginin gizliligi, biitiinliigii ve kullanilabilirliginin korunmasi. Ek olarak, dogruluk,
aciklanabilirlik, inkdr edememe ve giivenilirlik gibi diger ozellikleri de kapsar.
Kurulusumuz bilgi biitiinliigii ve bu biitiinliigli korumak i¢in gerekli donanimsal yapiy1
olusturmus ve bu konudaki alt yapry1 olusturarak kurulus ¢alisanlarinin kullanimina

acmustir. Serverdeki bilgiler stirekli olarak yedeklenerek koruma altina alinmastir.

Bilgi Giivenligi Olayr: Olas1 bir bilgi giivenligi politikast agig1, koruyucularin
basarisizlig1 ya da giivenlikle ilgili olabilecek dnceden bilinmeyen bir durumu belirten

bir sistem, hizmet ya da ag durumunun tanimlanan bir ortaya ¢ikist.

Bilgi Giivenligi Thlal Olayi: Is operasyonlarini tehlikeye atma ve bilgi giivenligini
tehdit etme olasilig1 yiiksek olan tek ya da bir dizi istenmeyen ya da beklenmeyen bilgi

giivenligi olay1.

Bilgi Giivenligi Yonetim Sistemi: BGYS Bilgi giivenligini kurmak, gerceklestirmek,
isletmek, izlemek, gozden gecirmek, siirdiirmek ve gelistirmek icin, is riski yaklagimina
dayali tim yonetim sisteminin bir parcasi. kurulusumuz bilgi gilivenligini saglamak
etkin kilmak iizere bilgi glivenligi yonetim sistemi uygulamaya karar vermis bu konuda
standardin istekleri dogrultusunda proses haritalarini ¢ikararak uygulama i¢in gerekli
prosediirleri olusturmus ve yazili olarak olusturdugu dokiimanlar1 kayit altina almustir.
Proseslerin etkin uygulanmasi icin gerekli kayitlar1 tutmustur. Kurulusumuzda elde
edilen kayitlardan veri analizleri yapilarak etkin onleyici faaliyetler olusturulacaktir.
Kurulusumuzda gorev tanimlari yapilarak gdérev tanimina uygun proses haritalari ve

bilgi erisim kotlar1 olusturulmustur.

Biitiinliik: Bilgi ve isleme yontemlerinin dogrulugunu ve tamhigin1 koruma
Kurulusumuzun el kitab1 BGYS ISO 27001 standardi temel alinarak hazirlanmistir. Bu
kitapta anlatilan Bilgi giivenligi yonetim sistemi tiim kurulus ¢alisanlart i¢in uygulama
sorumlulugu getirir. Bilgi giivenligi yonetim sistemi bilgi giivenligi kurulu tarafindan
olusturulur ve tiim kurulus icerisinde uygulanarak siirekliligi saglanir ve etkinligi
stirekli olarak iyilestirilir. Bilgi Giivenligi yonetim sistemi standardinda istenenler ve
Kurulusumuz prosesleri de bilgi kaynaklarini kullanan donanimlar géz oniine alinarak

yazili hale getirilmistir.
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Kurulusumuzda Bilgi Gilivenligi Yonetim Sistemi i¢in ihtiyag duyulan prosesler,
etkilesimleri, birbirine olan etkisi, sirasi ve operasyonlarin etkinligi, izlenmesi,
Olciilmesi, analiz edilmesi, siirekli iyilestirilmesi ve risk’ler ve analizleri bunlarin
tamami1 kurulusdaki uygulamalar1 belirlenmistir. Ayrica bu proseslerin calistirilmasini
ve izlenmesini desteklemek icin gereken kaynak ve bilginin hazir bulundurulmasi st
yonetim tarafindan saglanmustir. Belirlenen prosesler standardin sartlarina uygun olarak
yonetilmektedir. Kurulusumuzda bilgi giivenligi sartlarina uygunlugunu etkileyecek
testlerin yapildigi Bununla ilgili yazili dokiimanlar olusturuldugu gibi kayitlarin

tutulmasi biitiin kurulug elemanlarinin uygulamasidir.

Artik Risk: Uygulanan kontroller var olan riski tamamen ortadan kaldirmak zorunda
degildir. Risk isleme sonrasi kalan riske artik risk adi verilir. Uygulanan kontroller
sonras1 artik risk belirlenmelidir. Eger bulunan risk seviyesi kabul edilebilir risk
seviyesinin iizerinde ise risk analizi ve risk isleme tekrar yapilmalidir, eger bulunan
artik risk seviyesi kabul edilebilir riskin altinda ise artik risk dokiimante edilmeli ve

varlig1 yonetim tarafindan onaylanip kabul edilmelidir ( Kandemirli,2102: 95).

Risk Kabulii: Bir riski kabul etme karar1 Kurulusumuzda bilgi glivenliginin saglanmasi
icin risk kabulii esastir. Bu riskler donanimsal olarak olusabildigi gibi yazilim nedeni
ilerde olasabilir. Ayrica kotii niyetli bilgisayar korsanlar1 amator bilgisayarcilar ve
bilgisayar kullaniminda yeni olan sistemi ve 6zelliklerini bilmeyen kullanicilarda bilgi
giivenligi i¢in risk olusturmaktadirlar. Kurulusumuz iist yonetimi biitiin bu risklerin

farkinda olup her zaman var olan riskleri kabul eder.

Risk Analizi: Kaynaklar1 tanimlamak ve riski hesaplamak i¢in bilginin sistematik
kullanimi Kurulusumuz kabul edilen riskler ve bu risklere ait risk analiz haritalarini
cikararak gerekli donanim ve yazilim Onlemlerini alir risk analizi sonucunda riskin
ortaya ¢ikma ihtimalleri degerlendirilerek riski ortadan kaldirmaya yonelik calismalar

yapilir.

Risk Degerlendirme: Tiim risk analizi ve risk 6lgme prosesi Kurulusumuzda bilgi
giivenligine yonelik riskler tanimlanip analiz edilince Risk analizi ve risk 6lgme

prosesine gore uygulama yapilir. Teknolojinin belirledigi risk 6l¢gme metotlar: kullanilir
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bununla 1ilgili prosediirlerde risk Olgiimleri gosterilip kayitlarn tutulur. Risk

degerlendirme tablolar1 olusturularak riskin olusma olasiliklar1 tanimlanur.

Risk Derecelendirme: Riskin 6nemini belirlemek i¢in hesaplanan riske karsilik verilen

risk kriterlerini karsilastirma prosesi.

Risk derecelendirme matrisinde belirlenen risk dereceleri bir agikligin gergeklesmesi
halinde kars1 karsiya olunan riski belirlemektedir. Bu risk derecelerinin tanimlanmasi
yonetimin risklerle ilgili alacag: kararlar agisindan dnemlidir. Ayrica bu asamada kurumun
kabul edebilecegi risk seviyesi de belirlenmelidir. Belirlenen bu seviyeye gore kurum bazi

riskleri kabul ederek kars1 6nlem almamay1 tercih edebilir ( Kandemirli,2102: 84)

Risk Yonetimi: Kurulusumuzda risk ile ilgili olarak kontrol etmek ve yonlendirmek

amactyla kullanilan koordineli faaliyetlerin tamamu risk yonetimini olusturur.

Risk Isleme: Riski degistirmek icin alinmasi gerekli Onlemlerin segilmesi ve
uygulanmast prosediir. Kurulusumuzda risk isleme etkin olarak uygulanmaya

calisilmaktadir.

Uygulanabilirlik Bildirgesi: Kurulusumuz BGYS’si ile ilgili ve uygulanabilir kontrol
amaglarii ve kontrolleri agiklayan dokiimante edilmis bildirgedir. Kontrol amaglar1 ve
kontroller, risk degerlendirme ve risk isleme proseslerinin sonuglart ve ¢ikarimlarini,
yasal ve diizenleyici gereksinimleri, anlagsma yiikiimliiliiklerini ve kurulusumuzun bilgi

giivenligi icin ig gereksinimlerini temel alir.

Bilgi Giivenligi Yonetim Sistemi: Kurulusumuz bilgi giivenligi el kitabi diger tiim
dokiimanlardan bagimsiz olarak ve tiim dokiiman sistemimize referans teskil edecek
sekilde bir semsiye olusturacak dokiiman olarak bilgi giivenligi kurulu baskani
tarafindan hazirlanir ve Genel Miidiir tarafindan onaylanarak yiiriirliige girer. Bilgi
giivenligi el kitabinda prosediir ve talimat, form gibi dokiimanlara atif yapilir. Bilgi
giivenligi el kitabi kurulusumuzun tim faaliyetleri hakkinda bilgi verecek sekilde
hazirlanir. Her hangi bir kurulus faaliyetimiz bilgi giivenligi Yonetim Sistemi diginda
tutulmamaktadir. Bilgi giivenligi el kitab1 tiim 27001 bilgi giivenligi yonetim sisteminin

anlatilmasi i¢in bir referans teskil eder.
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1.10.5. Genel Gereksinimler

Kurulusumuz dokiimante edilmis bir BGYS’yi, kurulusun tiim ticari faaliyetleri ve
karsilagtig1 riskleri baglaminda,kurup  gergeklestirmis, isletmis , izlemis, gbézden
gecirerek , etkinligini siirdiirerek gelistirmigtir.. Bu standardin bir geregi olarak,

kullanilan proses, Sekil 4’de gosterilen PUKO modeline dayanir.

...........
,,,,,,,

Planla

BGYS nin
f Kurulmasi < [
BGYS'nin
Uygula gergeklestirimesi ve
igletiimesi

BGYS5'nin izlenmesi ve g
gozden gev;mlrnesl
Bilgi giivenligi S
gereksinimleri ve > Y_on_etr_l_en
beklentileri Kontrol Et bilgi giivenligi

ilgili
Taraflar

igili
Taraflar

Sekil 3: BGYS Proseslerine Uygulanan PUKO Modeli(TSE, TS ISO/IEC 27001 2006:2)

Tablo 21: PUKO Modeli Aciklamas1 (TS ISO/IEC 27001, 2006)

Planla BGYS politikasi, amaglar, hedefler, slirecler ve

(BGYS’nin kurulmasi) prosediirlerin gelistirilmesi

Uygula BGYS politikasi, kontroller, siiregler ve prosediirlerin

(BGYS’nin gerceklestirilip isletilmesi

gerceklestirilmesi ve

isletilmesi)

Kontrol Et BGYS politikasi, amaglar ve silire¢ performansinin

(BGYS’nin izlenmesi ve | degerlendirilmesi, uygulanabilen yerlerde 6l¢iilmesi ve

gozden gegirilmesi) sonuglarin rapor edilmesi

Onlem al  (BGYS’nin | Yonetimin gézden gecirme sonuglarina dayali olarak,

siirekliliginin saglanmas1 ve | diizeltici ve Onleyici faaliyetlerin gercgeklestirilmesi

lyilestirilmesi) Bilgi giivenligi yonetimi, baslangi¢ ve bitis tarihleri
olan bir proje gibi goriilmemelidir.
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PUKO modelinde gosterildigi gibi (Planla — Uygula — Kontrol et — Onlem al)
faaliyetleri bir dongii icinde durmaksizin siirekli devam etmelidir. PUKO modeli 6zet
olarak ne yapilacagina karar verilmesi, kararlarin gergeklestirilmesi, ¢alistiginin kontrol
edilmesi hedefine uygun calismayan kontroller i¢in Onlemlerin alinmasidir. BGYS
kurulumu PUKO modelinin ilk adimmi (Planla) teskil etmektedir. Yerlesik bir
sistemden bahsedebilmek i¢in diger adimlarin da uygulanmasi ve bunlarin bir dongii
icinde yasamasi1 gerekir. Bilgi giivenligi yOnetim sistemlerinin uygulanmasindan
sorumlu olan bilgi gilivenlik yoneticilerinin karsilagtiklar1 en biiylik problem, bilgi

giivenliginin saglanmasi amaciyla aliman Onlemlerin kesin hatlariyla uygulanmaya

dokiilmemesidir (Tekerlek, 2008:132)

Bilgi giivenligi yonetim sistem dokiimantasyonu asagida basliklar halinde

belirtilmektedir;

Bilgi Giivenligi Politikasi
Bilgi giivenligi Hedefleri
Bilgi Giivenligi El Kitab1
Bilgi erisim ve organizasyon
BGYS Prosediirleri
Proses Haritalar

Risk analiz ve haritalar1
Talimatlar

Planlar

Formlardan

Listelerden, olusmalidir.

Bilgi giivenligi Yonetim Sistemi igerisinde yer alan dokiimanlar yeterlilik agisindan

onaylanmaktadir. Dokiimanlarin gbézden gegirilmesi, gerektiginde giincellestirilmesi
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durumunda onay islemi tekrarlanmaktadir. Dokiiman degisikliklerinin ve giincel
revizyon durumunun belirlenmesi, yiriirliikteki dokiimanlarin ilgili baskilarinin
kullanim noktalarinda bulunabilir olmasi, dokiimanlarin okunabilir kalmasinin,
kolaylikla belirlenebilmesi, dis kaynakli dokiimanlarin belirlenmesinin ve kontrol
edilmesinin, giincelligini yitirmis dokiimanlarin herhangi bir amacgla saklanmalari
durumunda istenmeyen kullaniminin 6énlenmesi i¢in uygun bir isaretleme uygulanmasi

saglanmistir.

1.10.6. Bilgi Giivenligi Yonetim Sisteminin Kurulmasi Yonetilmesi

Isin, Kurulusumuz, yerlesim yerinin, varliklarinin ve teknolojisinin 6zelliklerine gére ve
kapsamdan herhangi bir disarida birakmanin ayrintilar1 ve agiklamasini da ekleyerek,

BGYS kapsamini ve sinirlarini tanimlamasi yapilarak BGY'S politikasi tanimlanmaistir.

Amaglarini ortaya koymak i¢in bir gerceve igeren ve bilgi glivenligine iligkin bir eylem
i¢in kapsamli bir yon kavramm ve prensipleri kuran, Is ve yasal ya da diizenleyici
gereksinimleri ve sozlesmeye iliskin gilivenlik yiikiimliliiklerini dikkate alan, BGY'S
kurulumu ve siirdiiriilmesinin yer alacag stratejik kurumsal ve risk yonetimi baglamini
diizenleyen, Riskin degerlendirilecegi kriterleri kuran ve YoOnetim tarafindan
onaylanmis olan. Politika yaymlanmustir. is bilgisi giivenligine, yasal ve diizenleyici
gereksinimlere uygun bir risk degerlendirme metodolojisi tanimlanarak, Riskleri kabul
etmek icin kriterler gelistirme ve kabul edilebilir risk seviyelerini tanimlama, Secilen
risk degerlendirme metodolojisi, risk degerlendirmelerinin karsilastirilabilir ve yeniden

tiretilebilir sonuglar iiretmesini saglanmustir.

1.10.7. Dokiimantasyon Gereksinimleri
1.10.7.1. Dokiimantasyon

Kayitlar Kurulusumuzun bilgi giivenligi yonetim sisteminin ¢aligmasinda ispat unsuru
tasiyan ve gecmiste yapilan uygulamalari izlenmesine yarayan 6zel dokiimanlardir.
Kayitlar saklanma Oncelikleri goz oniine alinarak belirlenir. Kayitlarin saklanma siireleri
ile saklama sorumluluklari belirlenir. Kurulusumuzda kayitlarin okunabilir olarak
kalmasi, kolaylikla ayirt edilmesi ve tekrar elde edilebilmesi kayitlara kolaylikla

ulagilabilme saglanir. Kayitlarin belirlenmesi, muhafazasi, korunmasi, tekrar elde
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edilebilir olmasi, saklama siireleri ve elden c¢ikarilmasi i¢in gereken kontroller

belirlenmis ve asagida atif yapilan prosediirde detayli olarak Belirtilmistir

1.10.7.2. Dokiimanlarin Kontrolii

BGYS tarafindan gerek duyulan dokiimanlar korunarak kontrol edilmistir. Dokiimante
edilmis bir prosediir, olusturulmustur: Yaymlanmadan once dokiimanlar1 uygunluk
acisindan onaylama, gerektiginde dokiimanlar1 gézden gecirme, giincelleme ve tekrar
onaylama, Dokiiman degisikliklerinin ve mevcut revizyon durumunun taninmasini
saglama, Uygulanabilir dokiimanlarin ilgili sitirimlerinin kullanim noktalarinda
kullanilabilir olmasimi saglama, Dokiimanlarin okunakli ve hazir olarak taninabilir
olmasini saglama, Dokiimanlarin ihtiyag¢ duyanlar i¢in kullanilabilir olmasini,
aktarilmasini, saklanmasini ve siiflandirilmalarina uygun prosediirlerle tamamen yok
edilmelerini saglama, Dis kaynakli dokiimanlarin taninmasini saglama, Dokiiman

dagitiminin kontrol edilmesini saglama, gerceklestirilmistir.

1.10.8. Kayitlarin Kontrolii

Kayitlar, gereksinimlere uygun ve BGY S’ nin etkin isledigine dair kanitlar1 saglayacak
sekilde olusturulmustur. Kayitlar kontrol edilerek. BGYS, ilgili her yasal ve diizenleyici
gereksinimi dikkate alinmistir. Kayitlar, okunabilir, hemen taninabilir ve geri alinabilir
sekilde dokiimante edilmistir Kayitlar, proses performansina ve BGYS ile ilgili tiim
giivenlik ihlal olaylarinin olusumlarina iliskin tutulmaktadir. Ziyaret¢i defteri, denetim
kayitlar1 ve tamamlanmig erisim yetkilendirme formlari, test kayitlar1 erisim kayitlari

tutulmaktadir

1.10.9. Yonetim Sorumlulugu Genel
1.10.9.1. Yonetimin Sorumlulugu

Kurulusumuz yonetimi bilgi glivenligi yonetim sisteminin siirekliliginin saglanmasinin
Kurulus caligmalar1 ve bundan sonraki gelisme planlar1 agisindan son derece 6nemli
oldugunu kabul ve teyit eder. Kurulus ¢alisanlarinin bilgi yonetim sistemini uygulama
zorunlulugu belirlenmistir. Kurulusumuz {ist yonetimi yasal ve mevzuat sartlar1 da dahil
olmak iizere miisteri sartlarinin da yerine getirilmesinin Onemini tiim g¢alisanlarina
aktararak gerekli bilincin olugsmasini saglar. Bilgi yonetim sisteminin tiim ydnleri ile ve

siirekli gelisme gere8i goz Oniine alinarak uygulanmasi gerekmektedir. Kurulusumuz
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iist yonetimi bilgi giivenligi Politikasim1 olusturur, bilgi gilivenligi sistemimizin
uygulanmas1 i¢in gerekli hedefleri belirler ve kurulus calisanlarimin sorumluluklar
arasina alir. Bilgi yonetim sistemi sabirla ve emek ile uygulanmaktadir. Bilgi giivenligi
sisteminden beklenilen kurumsallasma faydasi bu ¢alisma ile saglanacaktir. Kurulus
yonetimi bilgi glivenligi sistem ¢aligmalari i¢in gerekli zaman, egitim, insan, makine ve
calisma c¢evresi kaynaklarimi saglayacagini taahhiit eder. Bilgi giivenligi kurulu
calismalarina secilen baskan kanali ile ve yoOnetim sisteminde yer alan (el kitabi,
prosediir vb.) dokiimanlarda verilen sorumluluklar1 yerine getirerek bilgi giivenligi

yOnetim sisteminin gelistirilmesi ve uygulamasi kararliligindadir.

1.10.9.2. Kaynak Yonetimi

Kurulus kaynak ihtiyact boliim miidiirleri tarafindan belirlenir ve YOnetimin gézden
gecirme toplantilarinda giindeme alinir. Belirlenen kaynak ihtiyacinin karsilanmasi ve
bu amagla planlar yapilmasi sorumlulugu bilgi giivenligi komitesindedir ve Kurulus iist
yonetimindedir. Kurulug insan kaynaklar1 ihtiyag duyan boliim ydneticisi tarafindan
Genel Midir ile gortsiilerek giderilir. Bilgi giivenligi yOnetim sisteminin etkin
uygulanmasini gerceklestirmek amaci ile gerekli teknik egitimi almig personel arasindan
secilmesi saglanir. Ayrica bilgi giivenligi yonetim sistemini uygulama, siirdiirme ve
etkinliginin siirekli iyilestirilmesi i¢in ortaya ¢ikabilecek kaynak ihtiyac¢lar1 belirlenerek

iist yonetim tarafindan saglanir.

1.10.10. Egitim Yeterlilik

Kurulus personeli bilgi, egitim ve tecriibelerine gore gorevlendirilir. Kurulus icerisinde
uzun slireler calismigs olan personel zaman igerisinde yoOnetim ve Kkarar
mekanizmalarinda yetki sahibi yapilir. Egitim Talebinin Belirlenmesi Uygun Olmayan
hizmetler, I¢ Tetkikler, Miisteri sikayetleri ve Istekleri, Personel Istek ve Onerileri ile
belirlenebilir. Egitim ihtiyact varlik sahibi tarafindan belirlenir ve Egitim Talep Formu
ile bilgi giivenligi kurulu baskanina’ verilir. Belirlenen egitimler Egitim Plani’na
kaydedilerek Genel Miidiir’iin onayma sunulur. Onaylanan Yillik Egitim Plani tim
varlik sahiplerine duyurulur. Plan yil igerisinde gerekirse revize edilir.  Plan
dogrultusunda Egitmen, katilimcilar ve egitim yeri belirlenir. Tiim egitimlerin sonunda

Egitim Katilim Listesi diizenlenir. Personelin aldiklar1 egitimlerin takibi Personel
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Egitim Takip Formu ile takip edilir. Yeni i basi yapan personele uyum egitimleri

uygulanir.

1.10.11. Bilgi Giivenligi Yonetim Sistemi i¢ Denetim

BYGS sisteminin uygulamasini ve etkinligini tespit amaci ile i¢ denetimleri uygulanir.
Her yilbasinda i¢ kalite denetim plani hazirlanir. I¢ kalite denetim planlar1 hazirlanirken
denetlenecek boliim, kalite sisteminin tiim elemanlari, denetim zamani ve denetgiler

belirlenir.

Denetimlerde BYGS sisteminin standarda uygunlugu ve biitiinliigiiniin yan1 sira
denetimlerin etkinligi de degerlendirilir. Denetimlerde elde edilen sonuglar ve bulunan
uygunsuzluklar kayit altina alinir. Denetim sonuglar1 yonetimin BGYS sistemini gézden

gecirme toplantilarinin giindem maddelerinden birisini olusturur.

1.10.12. Yonetim Gozden Geg¢irmesi
1.10.12.1. Genel

Kurulus iist yonetimi BGY'S yonetim sistemin, uygulamanin etkinligini, hedeflerini, alt
yap1 isteklerini ve buradaki degisiklikleri ve siirekli gelisme gereginin yakalanip
yakalanmadigin1 yilda en az 2 kez yapilacak BGY Sistemini gozden gecirme
toplantilarinda degerlendirir. Yapilan toplantilarin 1 Ocak digeri de Temmuz ay1
icerisinde yapilir. Gézden Gegirme Toplantilarina Genel Miidiir, Bilgi Giivenligi Kurulu
Uyeleri, Baskani, ve tiim Varlik sahipleri katilir. BGYS Gozden Gegirme
Toplantilarindan 6nce BYG Kurul Bagkani tarafindan toplanti glindemi belirlenir ve
toplantiya katilacaklara gecen donemdeki BYG sistem uygulamalar ile ilgili rapor
hazirlanarak sunulur. BGY Kurul Baskani toplantidan 1 hafta once toplanti

katilimcilarina toplanti detaylar1 ve giindemi ile ilgili bilgi verir.

BGY sistemini gozden gecirme toplantilarinin giindemi toplantidan 1 hafta 6nce BGK
Bagkani tarafindan belirlenir ve toplantinin diger katilimcilarina duyurulur. Toplanti

giindeminde esas olarak asagida belirtilen konular bulunur.
Bir 6nceki toplantida alinan kararlarin takibi

I¢ denetim sonuclart
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Uygulanan diizeltici ve Onleyici faaliyet sonuglar1 sikayetleri
BGYS Politikas1

BGYS Hedefleri

Kaynak ihtiyaci ve BGY sisteminin genel durumu

Oneri ve Istekler

Yonetim goézden gecirmesinde alinan kararlar Toplanti Raporuna BGK Baskani
tarafindan kaydedilir ve toplanti sonunda bu kayitlar1 toplantiya katilanlara dagitir.
Alman kararlar ilgili yoneticiler tarafindan uygulama planlarina gegcirilir. Bu planlarda
uygulama sorumlulari, terminler ve gerekli kaynak ihtiyact belirlenir. Toplantilarda
konusulan her tiirlii konuyu Toplanti sonucunda alinan kararlarin uygulanip
uygulanmadig1 Yonetim temsilcisi tarafindan takip edilir ve bir sonra yapilacak toplanti

giindem maddelerinden birisini olusturur.

1.10.13. Bilgi Giivenligi Yonetim Sistemi Iyilestirme Genel
1.10.13.1. Siirekli Iyilesme

Uygulanan BGY sistemi siirekli iyilesme mantigi ile kurulmustur. Siirekli iyilesme
hedeflerinin belirlenmesi ve siirekli izlenmesi sonucunda ulasilacak sonuglara gore
proseslerin iyilestirilmesi sonucunda ortaya saglanir. BGY hedefleri, tetkik sonuglari,
verilerin analizi, diizeltici-Onleyici faaliyetler, yonetimin gézden gecirmesi kullanilarak

sistem siirekli iyilestirilir.

1.10.13.2. Diizeltici Faaliyet

Bilgi giivenligi yonetim sistemi i¢ Denetiminde belirlenen uygunsuzluklar Sonucunda
diizeltici faaliyet uygulamasi yapilir. Diizeltici faaliyet uygulamalari BGK Bagkani
tarafindan takip edilir ve izlenir. Uygulama etkinlikleri yonetimin BGYS sistemini
gbzden gegirme toplantilarinda degerlendirilir.

1.10.13.3. Onleyici Faaliyet

I¢ Kalite Denetimleri
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Muayene ve Testler
Istatistik analizler

Sonucunda elde edilen veriler ve gelecekte uygunsuzluga neden olma ihtimali olan
konularda onleyici faaliyet uygulamasi yapilir. Onleyici faaliyet uygulamalari ayni

diizeltici faaliyet uygulamasi gibi gergeklestirilir.

1.11. Bilgi Giivenligi Yonetim Sisteminin Isletmelere Faydalari

Bilgi giivenligi yonetim sistemi kuruluglarda bir¢ok fayda saglamaktadir, bu katkilarin

bazilar1 asagida belirtilmektedir;

Bilgi sistemlerini ve aglarini; bilgisayar destekli sahtekarlik, casusluk, sabotaj, yikicilik,

yangin ve sel gibi kaynaklardan gelen tehdit ve tehlikelerden korur.

Bilginin gizliligini, giivenilirligini ve kullanilabilirligini; rekabet giiciiniin, karliligin,

yasal ylikiimliiliiklerin ve ticari imajin korunmasi ve siirdiiriilmesini saglar.
Farkli ve degisik 6lgekli kurumlara uygulanabilir

Belirli bir Uretici, Uriin veya Servis tavsiye edilmemistir. Kontrolleri saglayan her

diretici, tirtin, servis kullanilabilir.

Kurumlara Y o6netsel, Fiziksel ve Teknik genis bir giivenlik goriisii sunar.
Uluslararasi kabul goérmiis standarttir.

Giivenlik ve Kalite ile ilgili kanun, diizenleme ve standartlarla uyumludur.
Isin devamliligini saglar.

Miisterinin giiveni kazanilir.

Rekabet avantaji kazandirir.

Yasal mevzuatlara uyumu garantiler.
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Kurumsal yonetim.

Bilgi giivenliginin gelistirilmis etkinligi.

Piyasada farklilagsma.

Ust yénetim ve miisteri gereksinimlerinin karsilanmast.
Kiiresel kabul gormiis tek standart.

Sigorta pirimlerinde potansiyel olarak daha diisiik oranlar.

Odaklanmis ¢alisan sorumluluklari.

51



BOLUM 2: BILGI GUVENLIGI YONETIMININ BASARI
DAYANAKLARI

Bu boliim de Tiirk Standardlar Enstitiistinden Bilgi Giivenligi Yonetim Sistemi belgesi
alan ve Bilgi Giivenligi Yonetim Standardin1 uygulayan calisma igerisinde Ek 1'deki
listede belirtilen kuruluslara uygulanan Bilgi Giivenligi Yo6netim Sisteminin gerekleri ve
basar1 dayanaklarinin 6l¢iilmesi iizerine olusturulan ve calismada Ek 2'de verilen anket
sonuglarinin degerlendirilmesi yapilmigtir. Anket Tiirk Standardlar1 Enstitlisiinden Bilgi
Giivenligi Belgesi bulunan 35 firmaya gonderilmistir. Ankete 24 firma geri doniis

yapmistir. Degerlendirme bu say1 tizerinden yapilmustir.

2.1. Kuruluslarin Cahisan Sayis1 Analizi

Ankete katilan kuruluslarin ¢alisan sayilar1 analizi Sekil 4’de detaylandirilmistir. Sekil
4°de goriilecegi lizere Bu sitemi uygulayan kuruluglar genellikle Mikro ve orta boylu
isletmelerdir. Ulkemizin isletme yapilar1 genellikle mikro ve orta boylu isletmeler

oldugu diisiiniildiiglinde anket sonugununda bunu destekledigi goriinmektedir.

Calisan Sayisi

8

7

6 m0-10

5 m11--50

4 m51-100

3 101-250

5 m 251-500
| 500 Uzeri

.,

0 -

0-10 11--50 51-100 101-250 251-500 500 lzeri

Sekil 4: Kuruluslarin Calisan Sayis1 Analizi
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2.2. Kuruluslarin Sektor Analizi

Ankete katilan kuruluslarin sektoér analizi asagida Sekil 5’de verilmistir. Sistemi
uygulayan kuruluslarin tamamina yakini hizmet sektoriinden yer almaktadir. Bu hizmet
sektorlinde olan kuruluglarin bir tanesi hizmet sektorii ile birlikte agir {iretim digeri ise
hafif {retim yapmaktadir. Bir kurulus ise hafif iiretim sektoriinde faaliyet
gostermektedir. Bunun nedeni ; Hizmet sektoriiniin bu sitemi iiretim sektoriine gore
daha fazla uygulamasi hizmet sektoriiniin iiretim sektoriineden daha fazla bilgi isleyen

ve bilgiye dayali faaliyetleri ve siirecleri olmasi ile agiklanabilir.

Sektorel Analiz
25 +
20 | ® Dogal Kaynak
Cikarma

15 | ® Hafif Uretim
10 - B Agir Uretim

5 ® Hizmet

0 N = |

Dogal Kaynak  Hafif Uretim  Agir Uretim Hizmet
Cikarma

Sekil 5: Kuruluslarin Sektorel Analizi

2.3. Kuruluslarin Bilgi Giivenligi Yonetim Sistemini Uygulama Y1l Analizi

Ankete katilan kuruluslarin sistemi uygulama yili Sekil 6’de verilmistir. Bilgi glivenligi
yonetim sistemi ilk olarak ingiltere 2000’li yillarda uygulanmaya baslanmistir.
Ulkemizde ise ilk belgelendirme 2005 yilinda yapilmustir. uygulamanin iilkemizde yeni
oldugu gbz Oniine alindiginda kuruluslarin uygulama yili ag¢isindan 6nemli adimlar

attigindan soz edilebilir.
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Uygulama Yih
10 +
9
8
7
6 m | yildan az
5 m]-3 y
4 m4-6 yil
3 m 6 yildan fazla
2
1 .
O T T T 1
1 yildan az 1-3y1 4-6 y1l 6 yildan fazla

Sekil 6: Kuruluslarin Bilgi Giivenligini Uygulama Y1l1 Analizi

2.4. Kuruluslarmn Bilgi Giivenligi Yonetim Sistemi Kapsami Analizi

Bilgi Giivenligi Yonetim Sistemini uygulayan kuruluslarin kapsami Sekil 7°de
belirtilmektedir. Yapilan degerlendirmede ¢ogu kurulus bu sistemi tiim faaliyetlerinde
uygulandigr sonucuna c¢ikarmakla birlikte bazi biiylik organizasyonlarin sadece bir
biriminde veya bilgi islem boliimlerinde bu sistemi uyguladiklari belirlenmistir. Kiiglik
kuruluglarin her faaliyetlerinin isletme icerisinde yaptigi, biliylik organizasyonlarin ise
faaliyetlerinin pargalayarak birimler bazinda yonettigi icin bilgi giivenligi ilgili birimler

veya bilgi islem merkezlerinde bu sistemi uygulama yoluna gittikleri goriinmektedir.

Firmanin Kapsami

18 -
16 -
14 -
12 -
10 -

B Tiim Kurulus

m Tek bir saha ve va tesis

o N B OO
!

Tiim Kurulus Tek bir saha ve va tesis

Sekil 7:Kuruluglarin Bilgi Giivenligi Yonetim Sistemi Kapsam Analizi
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2.5. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Uriin ve Hizmet
Kalitesine Etkisi

Tablo 22 bilgi giivenligi yonetim sisteminin kuruluglarda {iriin ve hizmet kalitesine

etkilerinin ylizdelerini belirtmektedir.

Tablo 22: Uriin ve Hizmet Kalitesine Etkisi Analizi

Uriin ve Hizmet Diusiik Deger | Orta Deger | Yiiksek Deger | Cok Yiiksek
Kalitesine Etkisi (%) (%) (%) Deger (%)
(N=24) - 8.33 58.33 29.16

Tablo 22 detayli bir sekilde incelendiginde; katilimcilarin tamaminin bu sistemin iirlin
ve hizmet kalitesine deger sagladigmi belirtmektedir. Katilimeilarin % 58.33’i bu
sistemin firmalarmin {iriin ve hizmet kalitelerine yiiksek deger sagladigini, % 29.16’nin
cok yiiksek deger sagladigini, % 8.33’linde orta deger sagladigini ifade etmektedir. Bu
verilerle dayanarak bilgi gilivenligi yonetim sisteminin kuruluslarda {irtin ve hizmet

kalitesinin arttirdigina iliskin giiclii bir kanaatin oldugu sonuguna varilmstir.

2.6. Kuruluslarda Bilgi Giivenligi Yénetim Sisteminin Paydas Ihtiyaclarmn
Karsilanmasi Analizi

Tablo 23 Bilgi giivenligi yoOnetim sisteminin kuruluslarda paydas ihtiyaclarinin

karsilama yiizdelerini belirtmektedir.

Tablo 23: Paydas Ihtiyaclarmin Karsilamas1 Analizi

Paydas Thtiyaglarmin | Dusiik Deger | Orta Deger | Yiksek Deger | Cok Yiiksek
Karsilamasi (N=24) (%) (%) (%) Deger (%)
- 25 50 20.83

Tablo 23 incelendiginde; Bilgi gilivenligi yOnetim sisteminin paydas ihtiyaglarini
karsilamasinda da kuruluslara katki sagladigi goriinmektedir. Orta deger saglayanlarin
oran1 % 25°dir. Yiiksek deger saglayanlar % 50, ¢ok yiliksek deger saglayanlarin oram

ise % 20.83’diir. Bu soruya 1 kurulusu da bu sistemi paydas ihtiyaglarini karsilamasi ile
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iligkilendirememistir bu oranda % 4.16’ya tekabiil etmekte olup ilgili kurulusun kamu

sektoriinde yer aldig1 goriinmektedir.

2.7.
Ulasma Analizi

Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Stratejik Hedeflere

Tablo 24 Bilgi glivenligi yonetim sisteminin kuruluslarda stratejik hedeflere ulagsma

yiizdelerini belirtmektedir.

Tablo 24: Stratejik Hedeflere Ulasma Analizi

Ulagma (N=24)

Stratejik  Hedeflere

Diusiik Deger | Orta Deger | Yiiksek Deger | Cok Yiiksek
(%) (%) (%) Deger (%)
4.16 4.16 62.25 25

Tablo 24 incelendiginde; Bilgi Giivenligi Yonetim Sisteminin kuruluglarda stratejik
hedeflere ulagsmasinda % 4.16 oraninda diisiik deger, % 4.16 oraninda orta deger, %
62.25 oraninda yiiksek deger ve % 25 oraninda ¢ok yiiksek deger sonucuna varilmistir.
Calismaya katilan bir kurulus ise, bu sistemi stratejik hedeflere ulasma ile
iliskilendirememistir. Ortaya ¢ikan verilerle bu sistemin kuruluslarin stratejik hedeflere

ulagsmasinda biiyiik katki sagladig1 sonucunu isaret etmektedir.

2.8. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Rekabet Avantaji

Saglama Analizi

Tablo 25 Bilgi glivenligi yonetim sisteminin kuruluglarda rekabet avantaji saglama

yiizdelerini belirtmektedir.

Tablo 25: Rekabet Avantaji Saglama Analizi

Rekabet ~ Avantaji | Disik Deger | Orta Deger | Yiiksek Deger | Cok Yiiksek
Saglama (N=24) (%) (%) (%) Deger (%)
8.33 25 25 29.16

Tablo 25 incelendiginde; Bilgi gilivenligi yonetim sisteminin kuruluslara rekabet
avantaji saglamada % 8.33’1 diisiik deger, % 25’1 orta deger, % 25’1 yiiksek deger, %
29.16°s1 ise ¢ok yliksek deger sagladigini belirtmektedir. Calismaya katilan ti¢ kurulus

56



ise bu sistemi rekabet avantaji saglama ile iligkilendirmemistir. Bu oran ise % 12.5’dir.
Ortaya cikan verilerle bu sistemin kuruluslarda rekabet etme Ozelligini arttirdigina

iliskin giiclii bir alg1 olustugu sonucuna varilmstir.

2.9. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Genel Imaji Iyilestirme
Analizi

Tablo 26 Bilgi giivenligi yonetim sisteminin kuruluslarda genel imajinin iylestirmesine

olan etkisi yiizdelerini belirtmektedir.

Tablo 26: Genel imaj1 Iyilestirme Analizi

Genel Imaji | Dusiik Deger | Orta Deger | Yiksek Deger | Cok Yiiksek
Tyilestirme (%) (%) (%) Deger (%)
(N=24) - 4.16 54.16 41.66

Tablo 26 incelendiginde; Bilgi giivenligi yonetim sisteminin kurulusun genel imajin
tyilestirmesinde % 4.16’sinin orta deger, % 54.16’sin1n yiiksek deger ve % 41.66’sinin
cok yiiksek deger sagladigini ifade etmektedir. Bu verilere gore bilgi giivenligi yonetim
sistemi kuruluslarin genel imajinin artmasina biiyiik katki sagladigina iliskin izlenimden

sOz edilebilir.

2.10. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Is Yonetim Sistemleri ile
Entegrasyon Saglama Analizi

Tablo 27 Bilgi glivenligi yonetim sisteminin kuruluslarda is yonetim sistemleri ile

entegrasyon saglama ylizdelerini belirtmektedir.

Tablo 27: Is Yonetim Sistemleri ile Entegrasyon Saglama Analizi

is Yonetim | Disiik Deger | Orta Deger | Yiiksek Deger | Cok Yiiksek
Sistemlerine (%) (%) (%) Deger (%)
Entegrasyon 416 16.16 66.66 12.5
(N=24)

Tablo 27 incelendiginde; Bilgi giivenligi yonetim sisteminin kuruluglarda is yonetim

sistemleri ile entegrasyonunda

% 4.16’s1 diisik deger, % 16.16’s1 orta deger, %

66.66’s1 yiiksek deger ve % 12.5°1 ise ¢ok yiiksek deger elde etmistir. Bu veriler bilgi
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giivenligi yonetim sisteminin kuruluglarin is sistemleri ile entegre olmasinda bir sakinca

olmadigini bu sistemlerle birlikte yiiriitiilebilecegi gériinmektedir.

2.11. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Finansal Fayda Saglama
Analizi

Tablo 28 Bilgi giivenligi yonetim sisteminin kuruluslarda finansal fayda saglama

yiizdelerinin belirtmektedir.

Tablo 28:Finansal Fayda Saglama Analizi

Finansal Diisiik Deger Orta Deger | Yiiksek Deger | Cok Yiiksek
Fayda Saglama (%) (%) (%) Deger (%)
(N=24) 20.83 29.16 33.33 4.16

Tablo 28 incelendiginde; Bilgi giivenligi yonetim sisteminin kuruluglara finansal deger
saglamada % 20.83’1i diisiik deger, % 29.16’s1 orta deger, % 33.33’1i yiiksek deger ve %
4.16’s1 ile ¢ok yiiksek deger sagladigini belirtmektedir. Calismaya katilan bir kurulus bu
sistemin isletmelerine finansal fayda saglamadigini belirtmistir. Bu oran % 4.16’dur. Iki
kurulus ise bu sistemi finansal fayda saglama ile iliskilendirememis olup bunun orani
ise % 8.33’diir. Ortaya ¢ikan degerler sonucunda bilgi giivenliginin kuruluglara finansal

fayda saglama oranini ¢ok yliksek olmadig1 sdylenebilir.

2.12. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Teknolojik Gelisime
Katki Saglama Analizi

Tablo 29 Bilgi giivenligi yonetim sisteminin kuruluslarda teknolojij gelisime katk1

saglama yiizdelerini belirtmektedir.

Tablo 29: Teknolojik Gelisime Katki Saglama Analizi

Teknolojik Gelisime | Dustik Deger | Orta Deger | Yiiksek Deger | Cok Yiiksek
Katki (%) (%) (%) Deger (%)
(N=24) 4.16 16.66 45.83 33.33

Tablo 29 incelendiginde; Bilgi gilivenligi yonetim sisteminin kuruluslarin teknolojik
gelisimine % 4.16 diisiik deger, % 16.16 orta deger, % 45.83’lin yiiksek deger ve %
33.33’ln ise ¢ok yiliksek deger sagladigi belirtilmektedir. Bilgi giivenligin yonetim
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sisteminin teknolojik bir boyutunun da olmasi ve kuruluslari son teknoloji kullanmaya
yonlendirmesi nedeniyle bu sistemi uygulayan kuruluslarin teknolojik gelisimini pozitif

yonde etkiledigi kanaati belirgin olarak gériinmektedir.

2.13. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Insan Kaynaklar
Gelisimine Katkis1 Analizi
Tablo 30 Bilgi giivenligi yonetim sisteminin kuruluslarda insan kaynaklarinin

gelisimine olan katkisini belirtmektedir.

Tablo 30: Insan Kaynaklar1 Gelisimine Katk1 Analizi

Insan  Kaynaklar | Diisiik Deger | Orta Deger | Yiiksek Deger | Cok Yiiksek
Gelisimi (%) (%) (%) Deger (%)
(N=24) 4.16 20.83 45.83 29.16

Tablo 30 incelendiginde; Bilgi giivenligi yonetim sisteminin kurulusun insan
kaynaklarmin gelisimine etkisinin % 4.16’sinin diisiik deger, % 20.83’{in orta deger, %
45.83’1in yiiksek deger ve % 29.16’simnin ¢ok yiiksek deger sagladigi goriinmektedir.
Bilgi giivenligi yoOnetim sistemi tamamen ¢aligan odakli yilirimektedir. Calisan
siirekli  egitimlerle insan kaynaklarinin  kalitesini

personelin bilgilendirilmesi

arttirmaktadir.

2.14. Kuruluslarda Bilgi Giivenligi Yonetim
Giivenligi Yonetimine Katilmi Analizi

Sisteminin Cahsanlarin Bilgi

Tablo 31 Bilgi giivenligi yonetim sisteminin kuruluslarda calisanlarin bilgi giivenligi

yonetimine katilimina olan katkisint belirtmektedir.

Tablo 31: Calisanlarin Bilgi Glivenligi Yonetimine Katilimi1 Analizi

Calisanlarin  Bilgi | Diisiik Deger | Orta Deger | Yiiksek Deger | Cok Yiiksek
Giivenligi (%) (%) (%) Deger (%)
Y o6netimine Katilimi 416 125 45.83 375
(N=24)
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Tablo 31 incelendiginde; Bilgi giivenligi yonetim sisteminin kurulusta uygulamasina
calisanlarin katilimi % 4.16 ile diisiik deger, % 12.5 ile orta deger, % 45.83 ile yiiksek
deger ve % 37.5 ile de ¢ok yiiksek deger elde edilmistir. Sistemi uygulayan kuruluslarda
bir farkindalik olustugu ve ¢alisanlarin bu sistemi katki ve katilim sagladig ile ilgili

giiclii bir sonug alg1 s6z konusudur.

2.15. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Kurulusa Ozel Bilgilerin
Korunmasi Analizi

Tablo 32 Bilgi giivenligi yonetim sisteminin kuruluslarda 6zel bilgilerinin korunmasina

olan katkisini belirtmektedir.

Tablo 32: Ozel Bilgilerin Korunmasi Analizi

Ozel Bilgilerin | Dusiik Deger | Orta Deger | Yiksek Deger | Cok Yiiksek
Korunmasi (%) (%) (%) Deger (%)
(N=24) - 4.16 33.33 62.5

Tablo 32 incelendiginde; Bilgi giivenligi yonetim sisteminin kurulusun 6zel bilgilerinin
korunmasma % 4.16 ile diisiik deger, % 33.33 ile yiiksek deger ve % 62.5 ile ¢ok
yiiksek deger sagladigi goriinmektedir. Bilgi giivenligi yonetim sisteminin ana amacinin
bu olgu oldugu kuruluglarin 6zel bilgilerin korunmasina ¢ok yiiksek bir deger sagladigi

ve bu yonde giiclii bir algi net bir sekilde goériinmektedir.

2.16. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Paydaslar ile Iletisim ve
Paydas Memnuniyeti Analizi

Tablo 33 Bilgi giivenligi yonetim sisteminin kuruluslarda paydaslar ile iletisim ve

paydas memumiyetine olan katkisini belirtmektedir.

Tablo 33: Paydaslar ile iletisim ve Paydas Memnuniyeti Analizi

Paydaslar ile fletisim ve | Dustik Deger | Orta Deger Yiksek | Cok Yiiksek
Paydas Memnuniyeti (%) (%) Deger (%) | Deger (%)
(N=24) 4.16 12.5 58.33 16.66
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Tablo 33 incelendiginde; Bilgi giivenligi yonetim sisteminin kurulusun Paydas ile
iletisim ve paydas memuniyetine % 4.16 ile diisiik deger, % 12.5 ile Orta deger, % 58.33
ile yliksek deger ve % 16.66 ile ¢ok yiiksek deger saglamistir. Calismaya katilan Bir
kurulus bu sistemi Paydas ile iletisim ve paydas memuniyeti ile iligkilendirememistir.
Bu iligkilendirilmeyen oran % 8.33’diir. Bu bilgiler 1s1ginda sistemin paydaslar

tarafindan kabul gordiigii sonucuna varilabilir.

2.17. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Yasal Sartlar1 Yerine
Getirme Yetenegi Analizi

Tablo 34 Bilgi giivenligi yonetim sisteminin kuruluslarda yasal sartlar1 yerine getirme

yetenegine olan katkisini belirtmektedir.

Tablo 34: Yasal Sartlar1 Yerine Getirme Yetenegi Analizi

Yasal Sartlari  Yerine | Disiik Deger | Orta Deger | Yiksek Cok Yiiksek
Getirme (N=24) (%) (%) Deger (%) | Deger (%)
- - 50 50

Tablo 34 incelendiginde; Bilgi giivenligi yonetim sisteminin kurulusun yasal sartlari
yerine getirme yetenegine % 50 yliksek deger ve % 50 ¢ok yiiksek deger katki sagladigi
anlagilmaktadir. Bilgi giivenligi yonetim sisteminin igerisinde belirtilen yasal sartlara
yerine getirme maddesi kuruluslarin yasal sartlara en kisa siirede adepte olmalarini
saglamaktadir. Bu nedenle kuruluslarin yasal sartlara uyumu yetenek iiste

seviyelerdedir.

2.18. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Kurulusun Bilgi
Giivenligi Yonetimi Performansinin lyilesmesi Analizi

Tablo 35 Bilgi giivenligi yonetim sisteminin kuruluslarda bilgi giivenligi yonetimi

performansinin iylestirmesine olan etkisini belirtmektedir.
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Tablo 35: Bilgi Giivenligi Yénetimi Performansinin Iyilesmesi Analizi

Kurulusun Bilgi Diusiik Deger | Orta Deger | Yiiksek Deger | Cok Yiiksek
Glivenligi Yo6netimi (%) (%) (%) Deger (%)
Performansinin _ 8133 25 66.66
Iyilesmesi

(N=24)

Tablo 35 incelendiginde; Bilgi gilivenligi yonetim sisteminin kurulusun bilgi giivenligi
performansinin arttirmasina % 8.33 orta deger, % 25 yiiksek deger ve % 66.66 cok
yiiksek deger saglamistir. Bu veriler sistemin bilgi giivenligi performansini yiikselttigini

gostermektedir.

2.19. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Tedarikcilerin Bilgi
Giivenligi Yonetimi Performansinda lyilestirme Analizi

Tablo 36 Bilgi glivenligi yonetim sisteminin kuruluslarda tedarikgilerin bilgi glivenligi

yonetimi performansinin iylesmesine olan etkisini belirtmektedir.

Tablo 36: Tedarikgilerin Bilgi Giivenligi Performansinda lyilestirme Analizi

"l:edarikgilerin Bilgi | Diusiik Deger | Orta Deger | Yiiksek Deger | Cok Yiiksek
Giivenligi (%) (%) (%) Deger (%)
Performansinda 12.5 29.16 33.33 20.83
iylestirme

(N=24)

Tablo 36 incelendiginde; Bilgi giivenligi yonetim sisteminin kurulusun Tederik¢ilerinin
performansinin arttirmasina % 12.5 diisiik deger, % 29.16 orta deger, % 33.33 yiiksek
deger ve % 20.33 cok yiiksek deger saglamistir. Calismaya katilan bir kurulus bu
sistemi  tedarik¢ilerin  bilgi  giivenligi  performansinin  iylestirmesi  ile
iligkilendirememistir. Bu oran da % 4.16°dir. Bu veriler 1s181nda tedarik¢ilerinde sistemi
uygulayan kuruluglar1 6rnek aldig1 ve bilgi glivenligi yonetim sistemi performanslarinin

arttig1 sonucuna varabiliriz.
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2.20. Kuruluslarin Bilgi Giivenligi Yonetim Sistemini Uygulanma Nedenleri
Analizi

Kuruluslarin bilgi giivenligi yonetim sistemi uygulamasinin nedenlerinin sorgulandigi
bu sorunun sonugunda asagidaki bulgulara ulagilmis olup bu bulgular Tablo 37°de

goriilecegi lizere Onem sirasina gore lizere siralanmistir.

Tablo 37: Bilgi Giivenligi Yonetim Sistemin Uygulanmasi1 Nedenleri Analizi

Bilgilerin Korunmasi ve Muhafaza Taahhiidii

Olumsuz Bilgi Giivenligi Thlali Riskin Azaltilmas1

Genel imaj

Devlet/Diizenleyici Kurulus Sarti

Kurulusun Uyguladig1 Diger Yo6netim Sistemleri Ile Entegrasyon Firsati
Miisteri Sarti
Maliyet Azaltma/Finansal Fayda

NN B W~

2.21. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Basarisim1 Diisiiren
Faktorlerin Analizi

Kuruluslarin ~ bilgi gilivenligi yonetim sisteminin basarisini  diisiiren faktorlerin
sorgulandig1r bu sorunun sonugunda asagidaki bulgulara ulasilmistir. Sonuglar 6nem

sirasina gore Tablo 38’de siralanmustir.

Tablo 38: Bilgi Giivenligi Yonetim Sistemin Basarisin1 Diigiiren Faktorlerin Analizi

Calisanlarin Katiliminin Eksikligi

Ust Yonetimin Desteginin Yetersizligi

Calisanlarin Egitim ve Biling Eksikligi

Dokiimantasyon Sistemini Eksikligi
Teknolojik Eksiklik

Finansal Destegin Yetersizligi

N N | B W N =

Miisteri Beklentilerinin Karsilanamamasi
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2.22. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Basarisim Yiikselten
Faktorlerin Analizi

Kuruluslarin ~ bilgi giivenligi yOnetim sisteminin basarisint yiikselten faktorlerin
sorgulandigi bu sorunun sonucunda asagidaki bulgulara ulasilmistir. Sonuglar 6nem

sirasina gore Tablo 39°da siralanmustir.

Tablo 39: Bilgi Giivenligi Yonetim Sistemin Basarisin1 Yiikselten Faktorlerin Analizi

Ust Yonetimin Destegi

Calisanlarin Katilimi

Calisanlarin Yeterliligi ve Bilinci

Uygun Dokiimantasyon Sistemini

Son Teknoloji Uygulanmasi

Finansal Destek

N N | B W N =

Miisteri Beklentilerinin Karsilanmasi

2.23. Kuruluslarda Bilgi Giivenligi Yonetim Sisteminin Kritik Basan
Faktorlerin Analizi

Kuruluslarin bilgi giivenligi yonetim sisteminin kritik bagsar1 faktorlerinin sorgulandigi
bu sorunun sonugunda asagidaki bulgulara ulagilmistir. Sonuglar Onem sirasina gore

Tablo 40°de siralanmuistir.

Tablo 40: Bilgi Giivenligi Yonetim Sisteminin Kritik Basar1 Faktorlerin Analizi

Bilgi Giivenligi Yonetim Sistemine Ust Yonetimin Tam Destegi

Bilgi Giivenligi Yonetim Sisteminin Stratejik Hedeflerle Uyumu

Bilgi Giivenligi Yonetim Sisteminin Kurulusun Misyon/Vizyonuna Uyumu

Bilgi Giivenligi Yonetim Sisteminin Kurulusun Politikasin1 Karsilamasi

Bilgi Giivenligi Yonetim Sisteminin Kurum Kiiltiirii ile Tutarli Olmasi
Ektin Bir Sekilde Olusturulan Risk Degerlendirmeleri

Bilgi Giivenligi Yonetim Sisteminin Kaynak ihtiyacinin karsilanmasi

NN B W N

64



2.24. Genel Degerlendirme

Diinyada artik bilgi gercegi vardir. Ozellikle is diinyasinda bilgi daha biiyiik énem
kazanmustir. Kuruluglar bilgi tabanlh isletmeler haline doniismektedir. Bilgi tabanhi
isletmelerde bilginin saklanmasi, korunmasi ve istenmeyen Kkisilerin eline ge¢cmesi
biiyiik sorunlara neden olmaktadir. Ozel bilginin saklanmasi ve korunmasi sistematik ve
stirdiirtilebilir yontemler ile yapilmalidir. Kuruluslarin bilgi giivenligine iligkin; tehdit
ve risklerden haberdar olmasi ve bu tehditlere ve risklere nasil karsi koyabilecegi
konusunda hizli adimlar atmalar1 gerekmektedir. Bu ¢aligmaya katilan ve sistematik bir
sekilde bilgilerini uluslararas1 bir standard olan Bilgi Giivenligi Y6netim Standardi
(TSISO/IEC 27001) uygulayarak korumaya ¢alisan kuruluglarin fikirleri ve tecriibeleri
degerlendirilmistir. Bilgi gilivenligi yonetim sistemi uygulayan kuruluslarin genellikle
kiigiik ve orta boylu isletmeler oldugu, tamamina yakininin hizmet sektoriinde faaliyet
gosterdigi biiylik cogunlugunun kurulusa 6zel bilgilerini korumak, olumsuz riskleri
kontrol altmma almak ve genel imajlarin1 arttirmak igin bu sistemi tercih ettigi
goriinmektedir. Bilgi Giivenligi Yonetim Sisteminin isletmenin Siireclerine etkisi,
Teknolojik gelisme etkisi ve Insan kaynaklara etkisi olarak iic ana baslik halinde

degerlendirilecek olursak;

A) Is siireclerine;
Bilgi giivenligi yonetim sistemi Is siireclerini olumlu katkilar sagladig iriin ve
hizmet kalitesini arttirdig1, kuruluslara rekabet avantaji sagladigi, finansal fayda
sagladigi, kurulusun genel imajini yiikselttigi, stratejik hedeflere ulagsmada ve
diger 1s sistemleri ile entegrasyonunda basarili oldugu sonucuna varilmaktadir.

B) Teknoloji Gelisimine;
Bilgi giivenligi yonetim sistemi kuruluslarin teknolojisinin gelismesine biiyiik
katki sagladig 6zellikle bilgi isleyen kuruluslarin son teknolojiyi kullandigini ve
gelisen bu teknolojinin {iriin ve hizmet kalitesini arttirdigi bunlarla birlikte
miisteri ve paydas iliskilerinin de yiikseldigi goriinmektedir.

C) Insan Kaynaklar1 Gelisimine;
Bilgi giivenligi yonetim sistemi kuruluslarda c¢alisan personelin gelisimine katk1

sagladigi, sisteme katilma ve ¢alisan memnuniyetini arttirdigi gériinmektedir.
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Bilgi giivenligi yonetim sistemi uygulayan kuruluslarin yasal sartlar1 yerine getirmede
daha hizli hareket ettigi ve bilgilerinin en iist seviyede korundugu sonucu ¢ikmaktadir.

Bilgi giivenligi yonetiminin kurumlarda basarili olabilmesi i¢in; {ist yonetimin bilgi
giivenligi ve buna bagl siireglerine maddi ve manevi destek vermesi, bu sisteme
inanmast ve tiim ¢alisanlarin benimsemesi gerekmektedir. Kurum igerisinde bilgi
giivenliginin sadece teknoloji veya bilgisayar giivenligi olmadigi bunun bir yonetim
modeli oldugu siirecleri, gorev tanimlar1 ve is akislari ile yonetilmesi gerektigi
bilinmelidir. Bilgi gilivenligi, kurumun ticari stratejileri ve is gelistirme vizyonu kadar
onemli ve belirleyici bir yerde konumlanmali, bir kurum kiiltiirii haline getirilmelidir.

Bilgi giivenligin diger kritik basar1 faktorii de kurumlarda ¢alisanlardir. Basarili ve
uzun soluklu bir bilgi giivenligi; calisanlarin bilgi gilivenligi konusunda egitimler

almalari ile olabilecektir.
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SONUC ve ONERILER

Diinyada ve iilkenizde sik sik 6rneklerini gordiigiimiiz bilgi gilivenligi ihlali olaylar1 bu
olaylara maruz kalan kuruluslan telafisi zor maddi ve manevi sikintilara sokmustur.
Ulkenizde yeteri kadar dSnem verilmeyen, yeni bir olgu olan ve siirekli dneminin arttig1
Bilgi Giivenligi gercegi vardir. Bilgi Giivenligini her kurulus kendine 6zgii yontemleri
ile saglanmaya calisilmasindan dolay1 siire¢ sagliksiz bir sekilde yiiriimektedir.
Ozellikle E-devlet ¢alismalarinin kamu ve kurumsallasns 6zel sektorii bu konuda diger
kuruluslardan daha ileride oldugunu gostermektedir. Kurumsallagsmamis ve Kiicilik Orta
Boylu isletmelerde ciddi sikintilar mevcuttur. Kuruluslarin  kendilerine  6zgii
olusturduklar1 ve 6zel bilgilerini korumaya calistiklar1 bu yontemlerin siirdiiriilebilirligi
maalesef yoktur. Bilgi Giivenliginin bir sistem dahilinde olusturulmasi, bu sistem
sayesinde Dbilgilerin korunmasi ve bunun siirdiiriilebilir hale donistiirtilmesi
gerekmektedir. Bunun en kolay yolu uluslararas1 gegerliligi olan TS ISO EN 27001
Bilgi Giivenligi Yonetim Sistemi standardini uygulamaktir. Kuruluglarin Prosediirleri,
talimatlari, politikalar1 ve risk yonetimleri olan bir sistemi kurmalar1 halinde kendilerine
0zgii bilgilerin korunmasini saglarlar. Uyguladiklar1 bu sistemim belgelendirilmesi ile

kuruluglarinin marka ve imaj degerlerini arttirirlar.

Teknik imkanlarla gergeklestirilen bilgi glivenligi sinirhidir. Bu sebeple personeli,
politikalari, siirecleri, prosediirleri olan bir sistem kurulmalidir. Kurumlar, birlikte is
yaptiklar taraflara karsi kendi iistlerine diisen sorumluluklar1 yerine getirerek, ortak
asgari diizeyde bir bilgi giivenligini sagladiklarini ispat etmek ihtiyac1 duymaktadirlar.
Tiim bu nedenlerden dolay1 isletmeler teknik onlemlerin haricinde idari olarak da bir
sistem olusturmalidir. Bu idari sistemi de uluslararasi bir Standart olan TS ISO/IEC

27001 Bilgi Giivenligi Yonetim Sistemi ile yapilabilir.

Bilgi giivenliginin teknolojik boyutu olmakla birlikte sadece teknik bir konu degildir.
Bilgi giivenliginin saglanmasinda bireylerin, kurumlarin ve iilkelerin yapmasi gereken
cok biiyiik igler vardir. Teknolojinin siirekli gelistii kiiresellesen diinyada kurulan
sistemlerin yiizde yiiz giivenli oldugunu sdéylemek dogru bir yaklagim olmayacaktir. Bu
konuda her sey insan ile baslayip Insan’da bitmektedir. Bilginin iiretimi, iletimi,

paylagimi, saklanmasi ve kullanimi siirecinin en dnemli unsuru ve en zayif halkasi yine
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insandir. Bilingli ya da bilingsiz yapilan her tiirlii ihlallerin bas aktorleri insanlardir. Bu
nedenle bilgi glivenligi yonetim sistemini dahilinde bulunan her seviyedeki insanlarin,
kurumlarin, orgiitlerin risk ve tehditler konusunda bilgilendirilmesi ve bilin¢lendirilmesi
gerekmektedir. Bu bilgilendirme ve bilinglendirme siirekli canli ve aktif tutulmalidir.
Kurumsal ve ulusal seviyelerdeki bilgi gilivenligi riskleri analiz edilmeli ve gerekli

onlemler alinmalidir.
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EKLER

EK1: Tiirk Standardlar Enstitiisiinden Bilgi Giivenligi Yonetim
Sistemi Belgeli Kuruluslar Listesi

IS\IISa Sirket Ad1 Faaliyet Alani
1 Elektronik Sertifika Hizmet
Saglayicisi (Eshs) Olarak
Elektronik Bilgi Giivenligi A.S. Elektronik Sertifika, Zaman
Damgas1 Ve Elektronik imzalarla
flgili Hizmetlerin Sunumu
2 SPK-Sermaye Piyasasit Kurulu Bilgi Bilgi Islem, Istatistik Ve
Islem, Istatistik Ve Enformasyon Enformasyon Dairesi Bilgi
Dairesi Teknolojileri Hizmetleri Sunumu
3 Plastik Kart Akilli Kart Iletisim . .
Sistemleri San. Ve Tic. A.S. Plastik Kart Uretimi
4 Elektronik Sertifika Hizmet
EBG Bilisim Teknolojileri Ve Saglaqum (Eshs) Olarak, Nitelikli
Hizmetleri A.S. Elektronik Sertifika, Zaman
Damgas1 Ve Elektronik Imzalarla
Ilgili Hizmetlerin Sunumu
5 Bilgisayar Yazilim Tasarim Ve
Sisoft Saglik Bilgi Sistemleri Ltd. Sti. | Uretimi Bilgisayar Donanim Satis
Hizmetleri Sunumu
6 Elektronik Sertifika Ve Mobil
Elektronik Sertifika, Zaman
Eczacibasi Bilisim A.S. Damgas1 Ve Elektronik Imza ile
Ilgili Giiven Merkezi Hizmeti
Sunumu
7 Pharmavision San. Ve Tic. A.S. Beseri Ilag¢ Uretimi
8 Cografi Bilgi Sistemleri, Uzaktan
Islem Cografi Bilgi Sistemleri Iﬁiiﬂlirggri\/e Bilgi Teknolojisi
Miihendislik Ve Egitim Ltd. 5. Yazilim Gelistirme Hizmetleri
Tasarim, Uretim Ve Sunumu
9 STM Savunma Teknolojileri Danlsmanlzk Hizm@tleri Sunumu
Miihendislik Ve Tic. A.S. Yazﬂqn Ag.lrhkh Sistem Tasarimu,
Gelistirmesi, Kurulumu Ve Bakimi
10 . Holding Kapsaminda Yiiriitiilen
Boydak Holding A.S. Bilgi isglem Ilgaaliyetleri Sunumu
11 Fintek Finansal Teknoloji Hizmetleri | Bilgi Teknolojileri Servis Yonetimi
A.S. Ve Uygulama Yazilimi Uretimi
12 Elektronik Sistemler I¢in (Odeme

Belbim Istanbul Belediyeleri Bilgi
Islem Enerji San. Ve Tic. A.S.

Ve Gegis Kontrol Sistemleri)
Donanim Ve Yazilim Tasarimi,
Gelistirilmesi, Kurulumu Ve
Isletilmesi
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Ilgili Alanda Teknik Destek Ve
Danigsmanlik Hizmetleri Sunumu

13 T.C. Saglik Bakanlig1 Karabiik Devlet | Karabiik Devlet Hastanesi Bilgi
Hastanesi Gilivenligi Hizmetleri Sunumu
14 Globalstar Avrasya Uydu Ses Ve Data | Uydu, Ses Ve Veri Iletisim
fletisim A.S. Hizmetleri Sunumu
15 Internet Servis Saglayacilig
Hizmetleri A-Kablolu Ve Kablosuz
Internet Hizmetleri
Ttnet A.3. B-Katma Degerli Servisler Sabit
Telefon Hizmetleri Ttnet Kurumsal
Bilisim Siirecgleri Sunumu
16 Tiirk Telekomiinikasyon A.S. internet | Veri Merkezi Hizmetleri Ve
Veri Merkezi Siire¢leri Sunumu
17 Posta Teknik Isler Ve Otomasyon
Dairesi Ve Konya Acil Durum
T.C. PTT Genel Miidiirliigii Teknik | Niorkezi Dahilinde Bilgi
: .o Teknolojileri Faaliyetleri
Isler Ve Otomasyon Dairesi o -
- L Ve Telgraf Dairesi Baskanlig1
Baskanlig1 Posta Ve Telgraf Dairesi .
= . (Kayitl Elektronik Posta
Baskanligi Ulus PTT Merkezi Ve . . .
Konya Acil Durum Merkezi Faaliyetleri) Ve Ulus Ptt Merkezi
(Kayitl Elektronik Posta
Faaliyetleri) (25.07.2012
Tarihinden Itibaren)
18 T.C. Istanbul Biiyiiksehir Belediyesi - | Belediye Bilgi Teknolojileri
Bilgi Islem Daire Baskanlig1 Faaliyetleri
19 Bilgi Islem Basim/Zarflama
Hobim Bilgi Islem Hizmetleri A.S. Kart Uretimi
Arsiv Yonetim Hizmetleri Sunumu
20 Sayisal Arsiv Ve Dokiim Y 6netim
Moreum Biligim Teknolojileri A.S. Sistemleri Gelistirme, Tasarim Ve
Destek Hizmetleri Sunumu
21 Internet Ve Interaktif Hizmetler
Direktorliigli Uydu Hizmetleri
Kurumsal Coziimler Direktorliigii
Tiirksat Uydu Haberlesme Kablo Tv Bl}lslm.??ste.mler'l‘ Ve V]"311g1
Ve isletme A.S. Guvepllgl Dlrektorlugu - P-Pftylet
Ve Bilgi Toplumu Direktorligii
Uydu Kontrol Direktorligii, Kablo
Sistemleri Altyap1 Ve Isletme
Direktorliigii Faaliyetleri Sunumu
22 Istikbal Mobilya San. Ve Tic. A.S. Bilgi islem Faaliyetleri Sunumu
23 Avrupa Birligi Tarafindan

Merkezi Finans Ve Thale Birimi -
Central Finance And Contracts Unit

Tiirkiyede Finanse Edilen
Programlar Cergevesinde
Gergeklesen Thalelerin Biitceleme,
fhaleye Cikma, Sozlesme
Imzalama, Odeme, Muhasebe Ve
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Mali Raporlama Hizmetleri
Sunumu

24 Ilgin Ticaret Borsasi Ticaret Borsas1 Hizmetleri Sunumu
25 T.C. Atatiirk Universitesi Saglik
U}./.glilarpvan\/e Arilstlr{ng Mer‘kez. Hastane Saglik Hizmetleri igin
Midiirliigt (Atatiirk Universitesi Bilei islem Faalivetleri Sunumu
Aziziye Ve Yakutiye Arastirma S y
Hastaneleri)
26 T.C. Milli Egitim Bakanlig1 Bilgi Milli Egitim Bakanlhig1 Bilgi Islem
Islem Grup Baskanligi Faaliyetleri Sunumu
27 Karacadag Kalkinma Ajanst Kgmu Adl.na Bolgesel Kalkinma
Hizmetleri Sunumu
28 T.C. Bilim Sanayi Ve Teknoloji
Bakanlig1 Bilgi Islem Dairesi Bilgi Islem Faaliyetleri
Baskanlig1
29 Yazilim Uretim Ve Yazilim
Akgiin Bilgisayar Program Ve G§11§t1nne, Yazilim D?S.tek’ .
Hizmetleri San, Tic. Ltd. Sti Bilgisayar Ve Cevre Birimleri,
T B Network Satis Ve Pazarlama
Faaliyetleri Sunumu
30 T.C. Bagbakanlik Hazine Miistesarlig1
Ekonomik Arastirmalar Genel Bilisim Hizmetleri Sunumu
Miidiirliigii - Bilgi islem Merkezi
31 T.C. Adalet Bakanlig1 Bilgi Islem
T.C. Adalet Bakanhig1 Bilgi islem Dairesi Bagkanlig1 Bilgi Islem
Dairesi Bagkanlig1 Faaliyetleri Ve Felaket Kurtarma
Merkezi Faaliyetleri Sunumu
32 T.C. Maliye Bakanlig1 Strateji T'C.' Mallye Bakanhvgl Strate'Jl
D o e o Gelistirme Baskanlig1 Y 6netim
Gelistirme Baskanlig1 Y o6netim Bilgi N S . .
. Do e Bilgi Sistemleri Dairesi Faaliyetleri
Sistemleri Dairesi
Sunumu
3 Veri Koruma Ve Bilgi Giivenligi
BSH Ev Aletleri San. Ve Tic. A.S Faaliyetleri; Ithalat, Ihracat Ve
Lojistik Hizmetleri Sunumu
34 Eczacibasi Bilisim A.S. Ven Merkez‘l Qperasyoplan Ve
. . Yazilim Gelistirme faaliyetleri
Veri Merkezi
Sunumu
Sistem Yazilim ve Yazilim
Gelistirmesi Kurulumu ve Bakim
Altay Kollektif Sti. Hizmetleri Sunumu
Murad Dural ve Ortagi Savunma Sanayi ve Endiistriyel
Ticaret Uriinler Pazarlama, Tanitim
35 ve Danismanlik Hizmetleri Sunumu
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EK2: Anket

1. Kurulusunuzun biiyiikliigii nedir?(BGYS kapsaminda yer alan)

0-10 calisan

11-50 ¢alisan

51-100 galisan

101-250 ¢alisan

251-500 calisan

501 veya daha fazla ¢alisan

2. Kurulusunuzun faaliyet gosterdigi sektor hangisidir? (uygun olanlarin tiimiinii
seciniz)

Dogal kaynak ¢ikarma veya hasat (birincil endiistri) - Ornegin; tarim, ormancilik,

balik¢ilik, madencilik/mineral ¢ikarma, petrol/gaz ¢ikarma, tasocake¢iligi.

Hafif iiretim veya isleme (ikincil endiistri, diisiik cevresel etki) - Ornegin; giyim,

mobilya veya kiiclik tiikketim mallarinin iretimi veya islenmesi.

Agir iiretim veya isleme (ikincil endiistri, yiiksek cevresel etki) - Ornegin; kimyasal,
otomotiv, havacilik, tekstil ve kagit iiretimi; metal isleme veya baski; gida ve igecek

tiretimi ve islenmesi; elektrik, dogal gaz, insaat ve niikleer enerji iretimi.

Hizmet odakl1 ve/veya entellektiiel aktiviteler ( {iciinciil/dordiinciil endiistri) - Ornegin;
danigmanlik, denetim, hukuk, finans, saglik, telekomiinikasyon, otelcilik,

toptancilik/perakendecilik, eglence, ulagim, egitim, devlet, bilgi teknolojisi, arastirma.

3. Asagidaki faktorlerden hangisi Bilgi Giivenligi Yonetim Sisteminin

uygulanmasinda kurulusunuzu etkiledi?

Gegerli olanlar1 6nem sirasina gore belirtiniz, 1 en 6nemli olan, 9 en az 6nemli olani
belirtecek sekilde. Not: Degerlendirilmeyen tiim faktorler i¢in litfen “bilmiyorum veya

uygulanabilir degil” kutucugunu isaretleyiniz.
Genel imaj

Miisteri sart1
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Devlet/dlizenleyici kurulus sarti

Bilgilerin korunmasi ve muhafaza taahhiidii
Olumsuz bilgi giivenligi ihlali riskin azaltilmas1
Maliyet azaltma/finansal fayda

Kurulusun uyguladigi diger yonetim sistemleri ile entegrasyon firsati (6rnegin ISO

9001, ISO 50001, ISO 14001, OHSAS 18001)
Diger
Yukaridakilerden hicbiri

4. Kurulusunuzda Bilgi Giivenligi Yonetim Sistemi ne zamandir

uygulanmaktadir?

1 yildan az

-3yl

4 -6yl

6 yildan fazla
Bilmiyorum/uygulanabilir degil

5. Kurulusunuzun Bilgi Giivenligi Yonetim Sistemi kapsami nedir?
Tiim kurulus

Bir kurulusun altindaki sahalardan ve tesislerden bir se¢im

Ayni1 yerde bulunan kurulus, tesis ve isletmeler grubu

Tek bir saha veya tesis yeri

Tek bir is birimi (bir kurulusun veya tesisin bir pargasi)

Tek bir proses (bir i biriminin pargasi)

6. Bilgi Giivenligi Yonetim Sistemi(nin) (liiffen kutucuklara tik atimz)

Uriin ve Hizmet Deger Diisiik Orta Yiiksek Cok
kalitesine etkisi? Saglamadi | Deger Deger Deger Yiiksek
Deger
Paydas Deger Diistik Orta Yiiksek Cok
ihtiyaclariin Saglamadi | Deger Deger Deger Yiiksek
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karsilanmasina? Deger
Stratejik hedeflere | Deger Diistik Orta Yiiksek Cok
ulasma da? Saglamadi | Deger Deger Deger Yiiksek
Deger
Rekabet avantaji | Deger Diistik Orta Yiiksek Cok
saglama da? Saglamadi | Deger Deger Deger Yiiksek
Deger
Genel imaji Deger Diistik Orta Yiiksek Cok
iyilestirme de? Saglamadi | Deger Deger Deger Yiiksek
Deger
Is yonetim Deger Diisiik Orta Yiiksek Cok
sistem(ler)i ile Saglamadi | Deger Deger Deger Yiiksek
entegrasyon da? Deger
Finansal fayda Deger Diisiik Orta Yiiksek Cok
saglama da? Saglamadi | Deger Deger Deger Yiiksek
Deger
Teknolojik Deger Diisiik Orta Yiiksek Cok
Gelisme saglama | Saglamadi | Deger Deger Deger Yiiksek
da? Deger
Insan Kaynaklar1 | Deger Diistik Orta Yiiksek Cok
Gelisimine? Saglamadi | Deger Deger Deger Yiiksek
Deger
Calisanlarin Bilgi | Deger Diistik Orta Yiiksek Cok
Giivenligi Saglamadi | Deger Deger Deger Yiiksek
Yonetimine Deger
katilimina?
Kurulusa Ozel Deger Diisik | Orta Yiiksek Cok
Bilgilerin Saglamadi | Deger Deger Deger Yiiksek
Korunmasina? Deger
Paydaslar ile Deger Diistik Orta Yiiksek Cok
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iletisim Paydas Saglamadi | Deger Deger Deger Yiiksek
memnuniyetine? Deger
Yasal sartlan Deger Diistik Orta Yiiksek Cok
yerine getirme Saglamadi | Deger Deger Deger Yiiksek
yetenegine? Deger
Kurulusun Bilgi Deger Diistik Orta Yiiksek Cok
Giivenligi Saglamadi1 | Deger Deger Deger Yiiksek
yonetiminin Deger
performansinin

iyilesmesine?

Tedarikgilerin Deger Diistik Orta Yiiksek Cok
Bilgi Giivenligi Saglamadi | Deger Deger Deger Yiiksek
yonetimi Deger
performansinda

iyilesmene?

7. Bilgi Giivenligi Yonetim Sisteminin basarisim diisiiren faktorler size gore
nelerdir?

Gegerli olanlar1 6nem sirasina gore belirtiniz, 1 en 6nemli olan, 9 en az énemli olani
belirtecek sekilde. Not: Degerlendirilmeyen tiim faktdrler icin litfen “bilmiyorum veya

uygulanabilir degil” kutucugunu isaretleyiniz.
Ust yonetimin desteginin yetersizligi
Calisanlarin katiliminin eksikligi

Teknolojinin eksiklik

Dokiimantasyon sistemini eksikligi
Finansal destegin yetersizligi
Calisanlarin egitim ve biling eksikligi
Miisteri beklentilerinin karsilanamamasi
Diger

Yukaridakilerden hicbiri
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8. Bilgi Giivenligi Yonetim Sisteminin basarisinin yiikselmesini saglayan faktorler
size gore nelerdir?

Gegerli olanlar1 6nem sirasina gore belirtiniz, 1 en 6nemli olan, 9 en az dnemli olanm
belirtecek sekilde. Not: Degerlendirilmeyen tiim faktorler i¢in liitfen “bilmiyorum veya

uygulanabilir degil” kutucugunu isaretleyiniz.

Ust ydnetimin destegi
Calisanlarin katilimi

Son Teknoloji uygulanmasi

Uygun Dokiimantasyon sistemini
Finansal destek

Calisanlarin yeterliligi ve bilinci
Miisteri beklentilerinin kargilanmast
Diger

Yukaridakilerden higbiri

9. Bilgi Giivenligi Yonetim Sisteminin Kritik Basar1 faktorleri size gore nelerdir?
Gegerli olanlar1 6nem sirasina gore belirtiniz, 1 en 6nemli olan, 9 en az dnemli olani
belirtecek sekilde. Not: Degerlendirilmeyen tiim faktorler i¢in litfen “bilmiyorum veya

uygulanabilir degil” kutucugunu isaretleyiniz.

BGY S’nin kurum Kiiltiirti ile tutarl olmasi
BGY S’nin stratejik hedeflerle uyumu

BGYS’nin Kurulusun misyon/vizyonuna uyumu
BGY S’nin Kurulusun politikasini kargilamasi
BGYS’ye Ust Yonetimin tam destegi
Ektin bir sekilde olusturulan risk degerlendirmeleri
BGY S’nin kaynak ihtiyacinin karsilanmasi
Diger

Yukaridakilerden higbiri
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OZGECMIS

1972 yilinda Elaz13’da dogdu. Ilk , orta ve lise egitimini Elaz1g’da tamamladi. Ozel bir
sirkette 1989-1994 yillarinda pazarlama béliimiinde calisti. 1998-2000 yillarinda yine
aym sirketin Izmir Biirosunda yénetici olarak calistr. 2000 yilinda Gazi Universitesi
Beden Egitimi Spor Yiiksek Okulundan mezun oldu. Ankara Deneme Lisesinde 6 ay
Ogretmenlik stajim yapti. 2001 yilinda Tiirk Standardlar1 Enstitiisii’nde ise baslad1. 1yil
Uriin Belgelendirme Miidiirliigiinde, 7 y1l Sistem Belgelendirme Miidiirliigiinde, 3 yil
TSE Azerbaycan Temsilciliginde Temsilcisi olarak ¢aligmis olup, halihazirda Standard
Hazirlama Merkezi Baskanligi’nda uzman olarak ¢alismaktadir. Atilim Universitesinde
Avrupa Birligi Bilim Dalinda Avrupa Birligi’ne Giris Siirecinde Y 6netim Sistemlerinin
(Kalite, Cevre, OHSAS, HACCP) Entegrasyonu ve Bir Uygulama Ornegi adli tezi

hazirlayarak yiiksek lisans yapmustir.
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