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20. yiizyilda her alanda oldugu gibi bilisim alaninda da hizli degisim ve doniisiimler
yaganmustir. Bilisim alanindaki bu gelismelerden sug ve tiirevleri de kendine diisen
pay1 almistir. Sanal ortamda telif haklarinin gasp1 ise devletler tarafindan yeni yeni
giivenlik meselesi haline getirilmis ve kiiresel Olcekte biiyiikk bir ekonomik giice
erisen fikir ve sanat eserlerine yoOnelik yapilan bu ihlaller smirlar1 asan yapist
nedeniyle uluslararasi bir mesele haline gelmistir.

23.11.2001 tarihinde imzalanan Avrupa Konseyi Siber Suglar So6zlesmesi, sanal
ortamda islenen su¢ ve ihlallere yonelik kiiresel miicadeleyi etkin kilmak igin
uluslararasi alanda imzalanan ve halen gecerliligi olan ilk s6zlesmedir. Bu sézlesme
uluslararas1 alanda islenen siber suglara yonelik ortak bir giivenlik politikasi
olusturmak, siber suglara karsi korunma ilkeleri ile devletler arasi isbirligini
giiclendirmek amacini tasimaktadir. Tirkiye bu sozlesmeyi 10.11.2010 tarihinde
imzalamis ve 22.04.2014 tarihinde onaylayarak 01.01.2015'te yiirtirlige koymustur.
Calismamizda AK Soézlesmesi'nin kapsami, olusum siireci, etkileri ve telif hakki
ihlallerine yaklagimi ile So6zlesme'nin Tirkiye'nin siber alana yonelik giivenlik
politikasina, perspektifine, yasal diizenlemelerine etkileri incelenmistir.

Siber alanda islenen suglar ve telif haklarina yonelik uluslararasi isbirliginin
artirilmast ve bu anlamda kanun diizenlemelerin benzer perspektifle olusturulmasi
gerekmektedir. Siber alandaki ihlalere yonelik tiim tedbirler, sadece yasal ve hukuki
korumalarla degil; sivil toplum kuruluslarinin (STK) faaliyetleri, bireysel ve
toplumsal farkindalik gibi alternatif yollarla 6nlenebilecektir.
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In the twentieth century, there has been many changes and evolutions in the field of
informatics as in the many areas. Crime and its kinds have taken their shares out of
these variations in the informatics area. The copyright violations in the cyber world
have recently been seen as a new security matter by the states and these infringements
done against the works of art and thought have been an international matter due to
their world-wide economic impacts.

Council of Europe Cybercrime Convention signed on 23.11.2001 is the first
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committed in the cyber world. This agreement aims to build common security
policies against globally-committed cyber crimes and to strengthen the cooperation
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measures but also by the actions of non-governmental organizations (NGO),
individual and social awareness.

International legal ground and binding of the treaty and integration of Turkey as a
state party increases and explains the importance of the issue in terms of international

relations and law discipline.

Keywords: International Law, Informatics Law, Cyber Crime, Cybercrimes Treaty,
Copyrights




"Insanin yaratic1 giicii, biitiin bulus ve sanat {iriinlerinin kaynagidur.
Bu eserler, insan hayatin1 yasamaya deger kilan bir giivencedir.
Buluslar ve sanat eserlerinin korunmasini saglamak,

dikkatle izlenmesi gereken bir Devlet gorevidir."*

GIRIS

Insanoglu yeryiiziine ayak bastigi ilk andan bugiine aklmin ve duygularmin ortak
hareket etmesi sonucu kendini ve ¢evresini anlamlandirma g¢abasi igerisinde devinip
gonenmektedir. Bu anlamlandirma birikerek gelen bir gelisim ve doniisimii de
beraberinde getirmektedir. Bugiin bu devinimin yansimalarim1 ozellikle bilimde ve
teknolojik gelismelerin akil almaz hizli ilerleyisinde gorebilmekteyiz.

Bilim ve teknolojinin bu hizi bugiiniin mucizevi araglarna dair bilisim denilen bir
disiplin baslig1 altinda bulusmustur. Bu disiplinin en gii¢lii iki aygit1 ise bilgisayar ve
internettir. Tiim olumlamalarina ragmen bilgisayar ve internet "kotiligi" yani sug ve
ihlalleri de evirmis onu farkli formlarda ve yeni tekniklerle insanligin ortak sorunlari
listesine katmistir. Klasik anlamda sug, suglu, terdr gibi kavramlar halen arkaik
zamanlardan kalma tanimlamalar igerisinde varligini siirdiiriirken; artik  bilisim
alanindaki gelismeler sayesinde gériinmeyen ve bilinmeyen bir eylem tarzi ile aniden
ortaya ¢ikan bilisim sucu, ¢ok siddetli etkilesimler ve sonuglar dogurabilmektedir.

Siber sug ve siber teror 6zellikle uluslararasi iligkilerin en basat konularindan biri olarak
tim devletlerin onilinde agir bir fatura olarak birikmeye devam etmektedir. Yarinin
diinyasinda siber savaslarin ve siber ordularin yikim dolu sahnelerine sahitlik
edecegimize dair teoriler ileri siiriiliirken; yeni diinyanin bu muhkem savas aygitlar
karsisinda devletlerin politikalarinin yenilendigi ve degistigi gozlemlenmektedir.
Bilisim ve internet ortami sadece sucga evrilmemistir, artik gercek diinyanin bircok
formu sanal diinyaya bagka baska ¢ehrelerle tasinmistir. Neredeyse bilgisayarla yasiyor,
internetle canli (online) kaliyoruz. Aligverisimiz, eglencemiz, bilimimiz, modamiz,
sinemamiz, filmlerimiz, miiziklerimiz vb. daha bir siirii yasamsal kodlar internet
zemininde gorece bir deger olarak bizi bizimle kusatmis vaziyettedir. Calismamizin ana
temalarindan olan AK Siber Suglar S6zlesmesi ve telif hakki da iste bu kusanmighigin

ve bu hakkin internet ortamindaki siirecine, etkilerine, ne'ligine, ele alinisina iliskindir.

! Arpad BOGSCH (1973-1997 aras1t WIPO Genel Miidiirii) tarafindan Diinya Fikir Orgiitiiniin (WIPO)
ideas1 olarak dile getirilen ve Cenevre'deki merkezinin girisindeki Latince kitabe.

1



Bir yaratic1 caba igerisinde diiniin, bugiiniin ve yarinin perspektifinde ilmi, iktisadi,
kiiltiirel] ve toplumsal degisim insan1 bir takim degerler manzumesinin pesinde
stiriiklemis, bu manzume fikir ve sanat eserleriyle disa yansitilmistir. Her ulusun hatta
ulus 6zelinde her toplumsal katmanin kendine aitligini yansitan fikri ve sanatsal tirtinler
bulunmaktadir. Kendini ifade edilis tarz1 olarak sunulan bu iriinler aslinda insanligin
ortak deger varliginin birer parcasidir.

Insan1 insana anlatan bu iiriinler tarih boyunca korunmasi gerekli kiymetler ve kutsallar
arasinda goriilmektedir. Insanligin ortak kiiltiir varlig1 olan fikir ve sanat eserleri ilk
fikri haklar kanunu olarak mutabik kalinan Ana Kralice Kanunu'ndan bu yana degisen
imkanlara ve sartlara gore oldukea genis bir yelpazede yek viicut olmaya ¢alismaktadir.

18.yilizyildan sonra sanayi devrimi ve fikri ihtilallerin hizli etkilesimiyle bu koruma
olgusu artik bir sistem igerisinde bir hukuki zemine biiriinmek zorunda kalmis; fikri
haklarin karmasik yapist ve gelisen teknik imkanlar ile eser ve bu eserleri iiretenlerin
korunmasi ihtiyact ortaya ¢ikmustir. Fikir ve sanat hukuku dedigimiz bu disiplin
biinyesinde kitaplar1, filmleri, miizikleri, heykelleri, tablolari, fotograflari, bilgisayar
programlarini, tiyatrolar1 ve daha siralayamadigimiz bir¢ok akil ve duygunun yaratici
cikarimi trlinleri barindirmakta olup; bir anlamda uluslarin ve hatta tiim diinyanin
kiltiir hukukunu olusturmaktadir.

Ingilizce'de intellectueal property, Fransizca'da propriete intellecutelle terimleri ile
karsilik bulan ve Tiirkge'de fikri miilkiyet, fikri ve sinai miilkiyet, fikrvi, sinai ve ticari
miilkiyet kavramlar1 ile anlamlandirilan fikri ve sinai haklar olusturduklar1 bu kiiltiirel
varlikla tireten, sunan, pazarlayan, tedarik eden, kullanan ve tiiketen biiyiik bir iktisadi
deger ile ekonomik karsiliga denk diismektedir.? Ulusal mevzuatlarin bu kiiltiirel
ekonomi karsisindaki ihlallere yonelik savunma noktasindaki yetersizligi ve ekonomik
denklemin smirlar1 agsmasiyla uluslararast igbirligi ve mevzuat biitiinliigii ka¢inilmaz
olmaktadir.

Fiziki gergeklikteki fikri ve sinai haklar 6zellikle uluslararasi perspektifte oldukca
gelismis koruma hukukuna kavusurken, konunun bilisim alanindaki ayag: ise yeni yeni
sekillenmeye baslamistir. Bunda elbette bilgisayar ve internetin hizli gelisimi karsisinda
en azindan hukuki olarak devletlerin reflekslerinin bu denli hizli olamamasinin etkisi
biiyiiktiir. Bunun bazi istisnalar1 vardir elbette. Bilisim alanindaki ilklere ev sahipligi

yapan ve kapitalizmin tiim olgularini her yoniiyle kuramsallastiran Amerika Birlesik

2Merve Parlakyildiz - Alper Giivel, "Fikri Miilkiyet Haklart Ve Bu Haklar1 Korumamn Ekonomik
Onemi", Nigde Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, 8/4 (2015): 30.
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Devletleri (ABD) &zellikle ihlallere dayali sanal ortam hukukunun gelismis drneklerini
sergilemektedir.

Calismamizda Avrupa Konseyi Siber Suglar S6zlesmesi'nin ana kavramlarindan olan
bilisim sucu yada farkli kavramsal ifadeleriyle siber sug, en genel ifadesiyle bilisim
alaninda yine bilisim alanina yonelik olarak islenen suglar olarak tanimlanmaktadir. Bu
sug tiirii diger sug tiirlerinden farkli olarak bir biligim sistemi ile islenmekte ve dogrudan
bilisim sisteminin kendisine yada bu sistemdeki verileri, kullanicilar1 hedef almaktadir.
Bu sucun internet ortaminda goriniimii oldukc¢a fazladir ve silirekli de artig
gostermektedir. Bugiin ulusal yada uluslararasi mevzuatlarda bu sug tiirii; bilisim
sistemine girme, sistemi engelleme, bozma, verileri yok etme veya degistirme,
haberlesmenin gizliligini ihlal, nitelikli hirsizlik, nitelikli dolandiricilik, verileri ele
gecirme, banka soymak gibi saymak suretiyle bir kategorilestirilmeye ¢alisilmaktadir.
Ozellikle ihlalin sinir asan boyutlar bakimindan internetin heryerde ve herkes
tarafindan kullanilabilme imkani ve yaygmligr sonucu, bir fikir ve sanat {irlinliniin
diinyanin herhangi bir yerinde kopyalanip ¢ogaltilarak ihlallere ugrayabilmesine neden
olmakta bu da tek devlet merkezli ¢6ziimiinii engellemektedir ve ihlalin boyutlarini
biyiitmektedir. Yani iktisadi degeri yoniiyle fikir ve sanat eserleri, sanal ortamda
ihlallere ugrayarak gerek eser iiretenler gerekse tim paydaslar bakimimdan biiyiik
ekonomik kayiplara ugramaktadir.

Fikir ve sanat eserlerin yonelik olarak mevcut verili durum tizerinde 6zellikle ABD ve
Avrupa Birligi (AB) nezdinde hukuki ¢aligmalar ve mevzuat diizenlemeleri yapilmakta;
sorunun sanal ortamda islenmesi itibariyle boyutlarinin biiyiik ve kaotik olmasi
yoniinden dolayi tiim devletlerle ortak bir giivenlik ve savunma politikast yani ortak bir
standart olusturma gayreti gosterilmektedir.

Bu farkindaligi sonucu olarak c¢alisma yliriiten uluslararasi kuruluslarindan biri de
Avrupa Konseyidir. Demokrasiyi, insan haklarini ve hukuku korumak ve giiglendirmek
amacityla 1949 yilinda kurulan Avrupa Konseyi yukarida ifade ettigimiz
tizere,devletlerin kendi 6zelinde yasal galismalarla su¢ ve ihlallerle miicadele ¢abasi
icerisine girmis olsa da meselenin uluslararasi boyutunu nazara almis ve 23.11.2001
tarihinde kabul edip; 01.07.2004 tarihinde yiiriirliige koydugu "Sanal Ortamda Islenen
Suglar Sézlesmesi"ni (Budapeste Sozlesmesi, CETS 185)* kabul etmistir. Bu sozlesme

3 Unal Tekinalp, Fikri Miilkiyet Hukuku, 4. Baski (Ankara: Arikan Basim Yayin Dagitim, 2005), 1.
4 Sozlesme bashigi orijinal metinde "Convention on Cybercrime" (Siber Suglar Konvansiyonu /
Sozlesmesi) olarak gegmektedir. TBMM onay metninde sdzlesme ise "Sanal Ortamda Islenen Suglar
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miinhasiran siber suglara yonelik olarak hala gilincelligini koruyan uluslararasi ilk
sozlesme niteligindedir. Sozlesme ile AK, siber suglara ve ihlallere yonelik ortak
politika ve ceza sistemi getirme amacinin yani sira bu suglarla miicadele amagh somut
Onerilerin de oldugu bir uluslararasi isbirligi perspektifi sunmay1 ¢abalamaktadir.
Tiirkiye soz konusu sozlesmeyi, imzaya agilmasindan dokuz yil sonra 10.11.2010
tarihinde imzalamistir. Elbette imzalama bir takim taahhiitleri de beraberinde
getirmektedir. Haliyle Tirkiye'de ulusal mevzuat uyumuna yonelik bir takim
diizenlemeler yapildiktan sonra sdzlesmeyi 5633 sayili "Sanal Ortamda Islenen Suglar
Sozlesmesi'nin  Onaylanmasinin  Uygun Bulunduguna Dair Kanun" c¢ergevesinde
22.04.2014 tarihinde kabul etmis ve 01.01.2015 tarihli Resmi Gazete'de yayinlanarak
yiirlirliige sokmustur.

Siber Suclar S6zlesmesi olusturulduktan sonra ¢aligmamizin ilerleyen kisimlarinda da
deginecegimiz iizere sozlesmeye bircok elestiri getirilmistir. Ozelikle bu elestiriler ve
AK Konseyi tarafindan da sanal ortamda irkgilik, ayrimcilik, yabanci diismanligi gibi
suclarin siirekli arttig1 gozlemlenmis ve AK kurulus felsefesinin bu hususlar1 6nceleyen
durusu ile de uyumlu olarak 28.01.2003 tarihinde "Avrupa Konseyi Siber Sug
Sézlesmesi'nin Bilgisayar Sistemleri Uzerinden Islenen Irk¢ilik ve Yabanci Diismanlig
Niteligindeki Suglarin Cezalandirilmasina Yonelik Ek Protokol" (ETS No:189) adinda
ek bir protokol yaymlamigtir. Sanal ortamdaki ilgili suglara yonelik uluslararasi
mevzuat biitiinliigli saglamay1 amaglayan bu ek protokolii Tiirkiye 19.04.2006 tarihinde
imzalamig, fakat heniiz onay ve yiiriirliiliigii tamamlanmamugtir.

Calismanin Onemi

Insanligin ortak miras1 olan fikir ve sanat eserlerinin hukukunu sekillendiren anlagmalar
ve ulusal yasal mevzuatlar, insanoglunun anlamsal varligin1 kiymetlendiren bu iriinleri
koruma noktasinda zorunlu ereklerden biri olmustur. Emek, deger ve paha anlaminda
maddi ve manevi karsiligi olan fikir ve sanat eserleri ile eser sahibinin haklari internet
ortaminda stirekli ihlal edilir hale gelmis, dijital teknolojinin imkanlar1 sayesinde mesele
artik tek bir devletin bas edebilecegi boyutlar1 ¢oktan agsmustir.

Diinyada oldugu gibi Tiirkiye'de de siber suglarin gilincel ve yeni bir gilivenlik alani
olarak ortaya c¢ikmasi bu alanda yapilacak inceleme, arastirma ve bu tarz akademik

caligmalar sayesinde farkindaliktan daha da 6te bir glivenlik politikasi olusturulmasina

Sozlesmesi" olarak ifade edilmistir. Calismada ise baglamina gore kimi zaman uluslararasi literatiirde de
gectigi tizere "Siber Suglar Sozlesmesi"ni kimi zaman da TBMM'nin ifade etigi sekilde "Sanal Ortamda
Islenen Suglar Sozlesmesi" ifadesini kullanmayi tercih ettik.
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imkan saglayacaktir. Calismamizda siber suglar1 incelememiz salt sugun kendi mahiyeti
yoniiyle degil; ilk defa siber suglar baglaminda devletleri bir araya getiren bir sdzlesme
ile uluslararas1 iliskilerin gilivenlik perspektifiyle ortak hareket etmesini tesvik
etmesindeki 6nem yoOniiyledir. Ayrica Budapeste'de imzalanan bu sozlesmenin telif
hakki baglaminda uluslararas1 giivenlik perspektifine ne gibi yenilikler ve gilivenceler
getirdigi ve siber suglara yonelik devletlerin giivenlik politikalarindaki sekillenmesinde
neleri etkiledigini anlamak bakimindan yapilacak calisma 6nem arz etmektedir.
Cahsmanin Konusu

Tezimizin ana konusu olan siber suglarin milletleraras: bir mesele olarak telif hakki
baglaminda iilkeler arasi iligkilerde hangi zeminde sekillendigi, Tiirk mevzuatindaki ele
almis sekli ve ozellikle siber alanda islenen suglara yonelik uluslararasi temel ve
baglayici bir sézlesme olan "Sanal Ortamda Islenen Suglar Sozlesmesi"nin Tiirkiye'deki
hukuksal biitiinliigii ve entegrasyonu ele alinacaktir.

Calismanin Amaci

Siber Suglar Sozlesmesi sinir agan siber suglar sorunu ile internetin sosyo-ekonomik ve
kiiltiirel her tiirli degere saldiris1 ve fiitursuzca istismarma karst kiiresel Olgekte
miicadele i¢in devletlerin ortak igbirligi ile hareket etmesini saglama 6zelligi gosteren,
kiiresel miicadele misyonlu uluslararas1 ahitlesme belgesidir.

Tiirkiye'ce kabul edilen siber suglar sézlesmesi baglaminda giincelligini daha uzun
yillar siirdiirecek olan ve gelecegin en bagat meselelerinden biri olacak olan telif hakki
ithlallerinin Siber Suglar S6zlesmesi'nce nasil ele aldigiyla birlikte uluslararasi arenada
evrilmesi irdelenerek iilkemizin siber suglara yonelik miicadelesine ufak da olsa bir
katki sunacagi diistiniilmektedir. Siber suglarin sinirlart asan niteligi kiiresel miicadeleyi
zorunlu kilmakta bu da mevzu bahis edildigi iizere uluslararast kurum ve kuruluslarin
benzer perspektif ve entegrasyonla ortak hareketinde oOzellikle Budapeste akdi
baglaminda ne gibi zemin {izerine oturtuldugu ve sdzlesmenin bir alt basligi olan telif
gasp1 sorununu anlamaya ve ¢ozmeye katki sunacaktir.

Calismanin Yontemi

Birgok uluslararasi sozlesmede fikri miilkiyet olarak fikir ve sanat eserleri, yani telif
haklarini; fikir ve yaraticilik {irlinlerinin sanayilesmede ve ekonomideki karsiligina ise
faydali modeller, endiistriyel tasarimlar, markalar, patentler, cografi isaretler, yari
iletken topografyasi, entegre devrelerini kapsayacak sekilde smai miilkiyet adi

verilmistir. Calismamizda telif haklarini, sinai miilkiyet kavramindan ayirmak amaciyla



baglamimna gore fikri haklar, telif haklari, fikir ve sanat eserleri kavramlari
kullanilmistir.

Telif haklar1 ve Ozellikle bilisim sistemlerine yonelik kavramlarin birgogu giinliik
hayatta karsimiza c¢ikmayan ve pek kullanilmayan kelimelerdir. Bu sebeple
caligmamizda kavram ve terminolojilere ayri basliklar acilmig; konunun daha iyi
anlasilmasi ve konun kapsami ¢er¢evesinde 6nemli gordiiglimiiz bazi1 kelimelerin Tiirk
Dil Kurumu (TDK), Giivenlik Terimleri ve Hukuk Sozligi gibi kaynaklar ile doktrinin
kavram karsisindaki tutumuna yer verilmeye calisilmistir. Akis igerisinde karsimiza
¢ikan bazi kavramlar ise ¢aligmanin boyutunu artirmamak i¢in dipnotla ya da konu
icerisinde kavramlarin agiklamalar1 yapilarak belirtilmistir.

Genel olarak tezin hazirlanmasi siirecinde 6zellikle AK Siber Suglar Sozlesmesi ve
diger uluslararasi sézlesme metinleri etraflica irdelenmis; Tiirk hukukunda fikri ve sinai
haklara iliskin mevzuatlar; raporlar; siber sucglar, telif haklart ve Siber Suglar
Sozlesmesine iliskin kitaplar; tezler; dergiler; makaleler; yargt kararlari; ilgisine gore
gazete arsivleri ve yerli - yabanci internet sitelerinden yararlanilmistir.

Avrupa Konseyi Siber Suglar Sozlesmesi'nin kurgulanisiyla da ortiisecek sekilde
calismamizin ilk boéliimiinde siber suglara yonelik olarak bir kaynak olusturma, bu
suglarla miicadelede dogru yaklasim sergilenmesi ve AK So6zlesmesi'nin kavramsal alt
yapisini anlama adina siber alan, siber sug, siber teror gibi kavramlarin terminolojisine,
gelisim siirecine ve ulusal mevzuatlarimizda bu suclara iliskin ¢ercevelendirilme ve
yaklasimlara yer verilmistir.

Ikinci boliimde AK, Birlesmis Milletler (BM), Ekonomik Isbirligi ve Kalkinma
Teskilati(OECDD - The Organization for Economic Co-operation and Development),
Sekizler Grubu(G-8)gibi uluslararasi kurulug ve orgiitlerin bu suglara yonelik yaklagimi
ve perspektifine deginilmistir. Caligmamizin ana konusu olan Avrupa Konseyi Siber
Suclar Sozlesmesinin olusum siireci, hazirlanisi, amaci ve kapsami, gerekceleri,
muhtevasi ve sozlesmenin terminolojisi ile uluslararasi isbirligi ve ulusal diizeyde
alinmasi1 gereken tedbirlere yonelik etraflica analizler yapilmistir. Ayrica Tiirkiye'nin
sOzlesmeye taraf olmasina yonelik siire¢ de bu boliimde ele alinmistir.

Ucgiincii boliim iki kisma ayrilmistir. Ik kisimda telif haklarmin diinii ve bugiinii, Batida
ve Tiirkiye'de gelisim siireci, kavsam zemini ve unsurlari ile uluslararasi sézlesmelerde

telif hakkinin yaklagimi irdelenmis; ikinci kisitmda Siber Suglar S6zlesmesi'nin sanal

STekinalp, Fikri Miilkiyet Hukuku, 2.



ortamda islenen telif hakki ihlallerini ele alis tarzi; atif yaptigi sozlesmeler ile bu
sOzlesmelerin madde hiikiimleri baglaminda telif hakkina yonelik detayl icerik analizi
yapilmaya caligilmistir.

Dordiincii boliimde Tiirkiye'de telif hakkinin hangi mevzuatlarda ele alindigi ile
ozellikle 5846 sayil1 Fikir ve Sanat Eserleri Kanunu'nun fikir ve sanat eserlerine yonelik
yaklagimi; eser ve eser tiirleri ile eser ve eser sahibinin haklari, koruma siireleri, hak
ihlalleri ve yaptirimlar ile 5846 sayili Fikir ve Sanat Eserleri Kanunu'nun (FSEK)
perspektifiyle Tirkiye'nin Siber Suglar Sozlesmesine entegrasyonu incelenmeye
calisilmigtir.

Sonu¢ bolimiinde ise fikir ve sanat eserlerinin an itibariyle geldigi nokta, hak
ihlallerinin boyutlari, FSEK ve Siber Suglar S6zlesmesi'nin ele aldigi sekliyle ulusal ve
uluslararas1 mevzuatlardaki genel degerlendirmeler ile bu ihlallere yonelik etkin
miicadeleye dair goriis ve Oneriler sunulacaktir. Siber suglarla ve fikri hak ihlalleriyle
ilgili olarak ulusal mevzuat ve diizenlemelerin tek basina yetmeyecegi, meselenin
uluslararas1 boyutu oldugu ve Siber Suglar S6zlesmesi gibi uluslararasi anlagmalarin

gerekliligi ve 6nemine dair gerekgeler ileri stiriilecektir.



BOLUM 1: BILISIM VE BILiSIM HUKUKUNUN GENEL
INCELEMESI

Bilisim alanindaki geligsmeler gerek giinliik kullanima gerekse bilimsel literatiire siirekli
yeni kavramlar kazandirmistir. Bu kazandirma o kadar hizli ki tam anlamiyla kelimeler
yumagi ile karsiya karsiya kalan literatiir; heniliz anlamsal karsiligin1 tam oturttugu bir
kelimenin yerini bagka bir kelime almakta ya da kelimenin anlami evrilip zenginleserek
baska c¢ehrelere biiriinmektedir. Tiim bilimsel caligmalarin genel kurali olarak
calismanin alt yapisint olusturmak ve gergevesini ¢izmek i¢in, Kavramlarin i¢erdikleri
anlamlarin tizerinde durmak gerekmekte olup; bu en az ¢aligmayla varilmak istenen ve
ileri siiriilen ¢ikarim kadar 6nemli hale gelmektedir.® Bu anlamda calismamizin her
boliimden o6nce yada boliim aralarinda tanimlamalara ve terminolojilere sik¢a yer
verilmeye ¢aligilmistir.

Avrupa Konseyi Siber Suglar Sozlesmesi, bilisim alaninda yasanan gelismeler sonucu
siber alan denilen gerceklikte islenen suglar, alinmasi gereken tedbirler, ¢6ziim Onerileri
ve uluslararasi isbirligi lizerine kurgulanmistir. Haliyle ¢alismamizin ana temalarindan
bilisim ve siber su¢ terminolojisine oncelik verdik ve devami kisimlarda diger temamiz
olan fikir ve sanat eserleri yani telif haklarinin kavramsal zeminini izah etmeye ¢alistik.
Elbette tiim bu terminolojik izahatimiz, yukarida ifade ettigimiz gibi ¢alismamizi daha
iyi ifade edebilme ve ulagsmak istenen c¢ikarimi daha iyi anlasilir kilma cabasinin bir

geregi ve sonucudur.
1.1.Bilisim ve Bilisim Hukukunun Terminolojisi ve Kavramsal Zemini
1.1.1. Bilgisayar

Bilgisayarin atas olarak kabul edilen abakiisiin M.O. 2400'de Babil Imparatorlugu'nda
kesfinden bugiine geldigimiz siirecte teknigin gelisim seyri incelendiginde hayatin her
yerini kusatan ve siirekli gelisen bilgisayar teknolojisini insanlik tarihinin belki de en
biiyiikk buluslarindan biri olarak gormek yanlis olmasa gerektir. Bilgisayarin tarihi
olarak da adlandirilan bu siire¢ Babil Imparatorlugu'ndan baslayarak 1946 yilina kadar
uzanan bir hazirlik evresi gecirmistir. Bilgisayarin modern anlamda ilk goriiniimiil946
yilinda olmustur. Ilk bilgisayar (réleli bilgisayarlara gére 100 kat yiiksek hiz kistasiyla)

Pensilvanya  Universitesi'nde1946 yilinda ABD  ordusunun top atislarmin

6 Murat Volkan Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 7.Baski (Ankara: Seckin Yaymcilik,
2018), 57.



hesaplamalarina yardimci olmasi igin {retilen Elektrikli NiimerikBirlestirici ve
Hesaplayic1 (ENIAC-Electronic Integrator And Computer) adli bilgisayardir.”
Bilgisayar ¢ikis itibariyle bir sayma ve hesaplama aracidir. Nitekim sayma ve hesap
uzmani anlamlarina gelen Latince computator kelimesine kadar giden kelime,
Ingilizce'de "hesaplayarak sonuca ulasma, sayma, toplama, hesaplama, hesap etme"
anlamina gelen to computer fiilinden tiireyen ve yaygin kullanimi ile computer olarak
yerlesmis ve Tiirkgede bilgiyi saymak fiilinin isimlesmis hali olan bilgisayar
kelimesiyle karsilik bulmustur.®

Literatiirde bilgisayar iki farkli bakis agisiyla tanimlanmistir. Bazi tanimlar yaptig
islere ve fonksiyonlara odaklanmis, bazilar1 da fiziksel Ozellikleriyle yaptigi is ve
fonksiyonlarini bir arada diisiinerek karma bir tanim getirmistir.°

Fonksiyonelligi lizerinde duranlar bilgisayari, "yeterince kavramsallastirilmis ve iyi

" is ve fonksiyonu ile

tammlanabilmig her tiirlii problem iizerinde ¢aligabilen aygi
karma tanimlama Yyapanlar, “insanlar tarafindan hazwrlanp yiiklenen programlar
vardimiyla bilgileri belirli bir diizende saklamak, isleyerek yeni sonuglar iiretmek,
tiretilen bilgileri baska yerlere iletmek, baska yerlerdeki bilgilere ulasmak gibi
amaclarla kullanilan makineler"'* olarak ifade etmislerdir.'?

19401 yillarda bilgisayarin ortaya c¢ikmasi hatta 1960'larda internetin bulunusuyla
bilisimin sekillenmesi hiz kazanmis ve teknolojide yasanan bu degisim ve gelismeler
beraberinde bir¢ok yeni olguyu da dogurmustur. Gliniimiizde bilgisayar ve tiirevleriyle
olan iliskisinden daha agkin anlamlar kazanan bilisim (enformasyon) ve bilisim hukuku
ayr1 bir disiplin olarak kuramsallagsmistir. Bu kuramsallagsmaya ragmen kavram kendini

stirekli olarak giincellemekte ortak bir tanim bulma cabasi ise halen devam etmektedir.

Bu baglamla bilisim kelimesine etraflica bakmakta yarar bulunmaktadir.
1.1.2. Bilisim

Bilisim kelimesi Tiirk¢e bilmek fiilinden tiireyerek isimlesmis bir kelimedir ve bu

haliyle ilk defa Tiirk Bilisim Dernegi kurucusu Prof. Dr. Aydin Koksal tarafindan

"Bilgimat, "ilk Bilgisayar ve Bilgisayarin Tarihgesi", erisim: 20 Mart 2019, http://bilgimat.com/ilk-
bilgisayar-ve-bilgisayarin-tarihcesi/

8 Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, 58.

% Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, 60.

10 Recep Yilmaz Yazicioglu, Bilgisayar Suglari: Kriminolojik, Sosyolojik ve Hukuki Boyutlart Ile,
(Istanbul: Alfa Yayinevi, 1997), 26-27.

1 Berrin Bozdogan Akbulut, "Bilisim Suglar", SUHFD Milenyum Armagant, 8/1-2 (2000): 545,

12 Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, 60-61.
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kullanilmistir. *®*Bilisim kelimesi Fransizca informatique kelimesinin Tiirkce'ye gevirisi
olan enformasyon kelimesiyle karsilik bulmusken, sonralar1 enformasyon kelimesi
yerini bilisim kelimesine birakmistir.'*

Enformatik kelimesi ilk defa 1962 yilinda Philippe Dreyfus tarafindan enformatik ve
otomatik kelimelerinin bir araya getirilmesiyle tiiremistir.*Tiiretilmesinden kisa bir siire
sonra ise Fransiz Akademisi tarafindan 1967 yilinda yeni bir bilim dali olarak kabul
edilmistir.'

TDK'nin hazirladigi Tiirkge Soézlikkte bilisim: "Teknik, ekonomik ve toplumsal
alanlardaki iletisimde kullanilan ve ozellikle elektronik aletler araciligt ile diizenli bir
bicimde iglenmeyi 6n goren bilim, informatik, sibernetik™'" seklinde tanimlanmustir.
Yine TDK'nin hazirladigi Bilim ve Sanat Terimleri Ana Sozligii'nde ise tanim daha da
genisletilerek onun akilsal ve teknik, ekonomik ve toplumsal alanlardaki iletisimsel
dayanagma vurgu yapilmis ve su sekilde ifade edilmistir: "Insanoglunun teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanag: olan
bilginin, ozellikle elektronik makineler araciligryla, diizenli ve ussal bicimde islenmesi
bilimi. Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin iglenmesi, aktarilmasi ve
kullanilmasi yontemlerini, toplum ve insanlik yarari gozeterek inceleyen uygulamali
bilim dal."®

Giivenlik bilimleri perspektifinde de bilisim kelimesine TDK'ya benzer bir anlamla
karsihk verilmis: "Insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandigi ve bilimin dayanagi olan bilginin, ozellikle elektronik makineler araciligiyla
diizenli ve akilci bir sekilde islenmesi™® seklinde bir tanim getirilmistir.

Iskandinav iilkelerinde datalogi; Ingilizce'de informatics, computer science, information

systems; Almanca'da informatik ve Fransizca'da informatique terimleriyle karsilik

13 Aydin Ko6ksal, Ad: Bilgisayar Olsun, (Ankara: Cumhuriyet Kitaplari, 2010), 44.

“Msxlabs, "Bilisim Bilimi", erisim: 20 Mart 2019, https://www.msxlabs.org/forum/muhendislik-
bilimleri/8795-bilisim-bilimi-enformatik.html#ixzz5idtDsFnR.

15 Georges Ifrah, Rakamlarin Evrensel Tarihi, Bilgisayar Ne Sayar, trc. Kurtulus Dinger, 1. Baski,
(Ankara: TUBITAK,2002), 69.

6Zakir Avsar -Giirsel Ongéren, Bilisim Hukuku,1. Baski, (Istanbul: Tiirkiye Bankalar Birligi Yaynlari,
2010), 41.

1" TDK Tiirkge Sozliik, "Bilisim", 9.Baski, (Ankara: Tiirk Tarih Kurumu Basimevi, 1998), 297.

18 TDK Bilim ve Sanat Terimleri Ana Soézliigii, "Bilisim", erisim: 20 Mart 2019,
http://www.tdk.gov.tr/index.php?option=com_bilimsanat&arama=kelime&guid=TDK.GTS.5¢90f779ab8
210.24940819.

19 Giivenlik Terimleri Sozliigii, "Bilisim", 2. Baski, (Ankara: Kamu Diizeni ve Giivenligi Miistesarligi
Yaynlari, 2017), 110.
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bulmakta olup kavramin kdkenine indigimizde ise matematik, fizik ve elektroteknikle
olan iliskisine rastlariz.?

Halil Polat, Oguzhan Omer Demir ve Mehmet Ari¢ hazirladiklar1 Bilisim Suglar1 ve
Bilisim Yoluyla Islenen Suglar Sorusturma ve Kovusturma Yoéntemleri adli kitaplarinda
bilisimi "Fransizca bir kelimeden Tiirkge've ¢evrilmis olup, Fransizca bilgi ve otomatik
kelimelerinin birlesmesinden tiiremistir. Bilginin otomasyona tabi tutulmasi sonucunda
islenmesi, yani verilerin saklanmasi, organize edilmesi, degerlendirilmesi, nakledilmesi
ve cogaltilmas: anlamlarint  icermekte"?*oldugunu belirterek bilginin islenmesi
stireclerine vurgu yapmislardir.

Aydn ise bilisimi: "Bilginin iletisim yapisi ve ozellikleri; bilginin aktarilmasi, organize
edilmesi, saklanmasi, tekrar elde edilmesi, degerlendirilmesi ve dagitimi icin gerekli
kuram ve yontemler ve éte yandan da; bilgiyi kaynagindan alip kullaniciya aktaran ve
genel sistem bilimi, sibernetik, otomasyon ile insanin ¢alisma ¢evrelerindeki yerinde ve
zamanminda kullanilan teknolojileri temel alan bilgi sistemleri, sebekeleri, islevleri,

"22 geklinde tanimlamis ve verilerin -yani bilginin- daha ¢ok

stirecler ve etkinlikleridir
fonksiyonel yoniinii 6n plana ¢ikarmaya ¢alismistir.

Yazicioglu bilisim kelimesini bilgisayarlar araciligiyla bilginin saklanmasi, iletilmesi ve
islenerek faydalanir duruma getirilmesini de iceren ve bunu konu edinen bir disiplin
oldugunu belirtmistir.®

Doktrinin kabul ettigi bu tanimlamalar1 6zetleyecek olursak dar anlamda bilisim
“bilginin islenmesi, aktarilmasi, depolanmasi"*,genis anlamda ise gerek giinliik hayatta
gerekse tiim bilimsel galismalarda bilginin -yani verilerin- islenmesini, saklanmasini,

dagitimini, anlamlandirilmasini, degerlendirmesini, diizenlenmesini, ise yarar hale

getirilmesini,nasilligin1 ve siireglerini inceleyen bilim dali olarak tanimlanabilmektedir.
1.1.3. Bilisim Sistemi

Bilisim sistemi, bilisimin bir unsuru olarak "veri iletisimi yapabilen, verileri

saklayabilen ve veri depolayabilen"?® sistemlerin biitiiniine verilen isimdir.

2Msxlabs, "Bilisim Bilimi"

AOmer Demir v.dgr., Bilisim Suglart ve Bilisim Yoluyla Islenen Suclar Sorusturma ve Kovusturma
Yontemleri, 1. Baski, (Ankara: Adalet Yayinevi, 2015), 34.

22Emin Aydin Dogan, Bilisim Suclart ve Hukukuna Giris, (Ankara: Doruk Yayinlari, 1992), 3.

2 Yazcioglu, Bilgisayar Suglari: Kriminolojik, Sosyolojik ve Hukuksal Boyutlari Ile, 131.

24Bahaddin Alaca, Ulkemizde Bilisim Suglari ve Internetin Suga Etkisi (Antropolojik ve Hukuki Boyutlar:
Ile, (Yiiksek Lisans Tezi, Ankara Universitesi, 2008), XI.

Yavuz Erdogan, "Bilisim Sistemine Girme ve Kalma Sugu", Dokuz Eylil Hukuk Fakiiltesi Dergisi,
12/Ozel Say1, (2010): 1364.
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Avrupa Konseyi tarafindan 2001 yilinda imzalanan Siber Suglar S6zlesmesinde biligim
sistemi tabiri yerine bilgisayar sistemi denilmis ve su sekilde tanimlanmigtir: "Bir veya
birden fazlasi belirli bir yazilim ¢cergevesinde otomatik olarak veri isleyebilen bir cihazi
veya birbirine bagl veya birbiriyle iliskili bir dizi cihazi ifade eder."?®

Tiirk Ceza Kanunu (TCK) bilisim suglarina yonelik 6zellikle Siber Suglar s6zlesmesi
sonrast eklemeler yapmig ve bilisim sugunun sayisini artirmistir. Bilisim sistemine
girme ve orada kalma sugunun ele alindigi TCK 243'{incii maddenin gerek¢esinde
"verileri toplayp yerlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagi
veren manyetik sistemler?’ seklinde ele alinmis fakat Erdag gerekgede belirtilen bu
tanim1 eksik ve hatali bularak; bu tanimlamanin olsa olsa sadece bilgisayarin tarifi
olabilecegini belirtmistir.?® Ciinkii Erdag'a gore bilisim "hem verilen islenmesini (veri-
islem) hem de bu islemin sonuclarimn aktarilmasin (veri-iletisim) kapsar."?® Haliyle
verilerin islenmesini ve bunlarin unsurlarinin tasindigi sistem bilisim sistemidir, TCK
ise sadece verileri isleme {lizerinde yani veri-igslem {izerinde durmustur.

Verileri isleme eylemi, bilisim sistemini diger tiim otomat makinelerden ayirmaktadir.*
Haliyle bilisim sistemine girme sugunun olusabilmesi i¢in temelde bilgisayar tabanl
veri toplayan ve isleyen sistemlerin olmasi gerekmektedir.

20.09.2011 tarihinde Resmi Gazete'de yayinlanan Ceza Muhakemesinde Ses ve Goriintii
Bilisim Sisteminin Kullanilmas1 Hakkindaki Yonetmeligin 3(1)-b maddesinde bilisim
sistemi “bilgisayar, ¢evre birimleri, iletisim altyapisi ve programlardan olusan veri
isleme, saklama ve iletmeye yonelik sistem"! seklinde tanimlanmir ve Erdag'm TCK'da
iletime yonelik ifade eksikliginin burada giderildigi goriilmektedir.

Pek ¢ok yargi kararlarinda bilisim sisteminin TCK madde gerekgesindeki tanimlamadan
daha genis tutuldugu goriilmektedir. Ornegin Yargitay bir kararinda ATM'den g¢alinti
kredi kartiyla para ¢ekme eylemini hirsizlik sugu olarak degil "otomatik isleme tabi

tutulmug bir sistemi kullanarak hukuka aykiri yarar saglamak sugu™ olarak

%European Council, "Convention on Cybercrime", CETS No. 185, Budapest, 23.11.2001, erisim: 20 Mart
2019,

http://www.europarl.europa.eu/meetdocs/2014 2019/documents/libe/dv/7_conv_budapest /7 _conv_buda

pest_en.pdf

275237 Sayili TCK, Madde 243 Gerekgesi.

2Ali Thsan Erdag, "Bilisim Alaninda Suglar (Tiirk ve Alman Ceza Hukukunda)", Gazi Universitesi Hukuk
Falkiiltesi Dergisi,XIV/2,(2010): 277.

2Frdag, "Bilisim Alaminda Suglar (Tiirk ve Alman Ceza Hukukunda)", 277.

%¥Cengiz Apaydin, "Bilisim Sistemine Girme Sugu", TAAD, 7/24 (Ocak 2016): 249.

81 20 Eyliil 2011 tarih ve 28060 sayili Resmi Gazete'de Yayinlanan, Ceza Muhakemesinde Ses ve
Goriintii Biligim Sisteminin Kullanilmast Hakkinda Y 6netmelik
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degerlendirerek bilisim sugu kapsaminda karar vermis bu yoniiyle genis anlamsal

ifadeyi tercih ettigi goriilmiistiir.32
1.1.4 Bilisim Hukuku

Bilisim hukukunun tanimi elbette bilisim kelimesinden bagimsiz diisliniilemez.
Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisimde kullandigi ve
bilimin dayanagi olan bilginin elektronik makineler araciligiyla toplanmasi, islenmesi,
saklanmasi ve korunmasini bilisim olarak tanimlamistik; iste bunlardan kaynakli
ihtilaflar1 ¢6zen hukuk dalini da bilisim hukuku olarak tanimlayabilmek miimkiindiir.>®

Bilisimin 06zlinde bilginin kullanilabilirligi yatmaktadir. Kullanilabilirlik iletisim
kurmay1 da kapsayan genis bir fayda amaci giider. Iste tiim bu kullanilabilirlik siirecinde
cesitli ihtilaf ve sorunlar g¢ikabilmektedir. Bilisim hukuku, teknolojinin gelismesiyle
olusan bu yeni olgusal diizlemlerde ¢ikan/gikacak ihtilaflari ¢6zmek igin olusmustur.
Nitekim bu ihtilafi tek diize bir bilgisayar ortaminda islenen suglar zeminine ¢ekmek
dogru degildir. Bilgi —ya da veri- kendine teknolojinin ve elektronik imkanlarin
sundugu her tiirlii zeminde yer bulabileceginden, cikabilecek hukuksal ihtilaflar1 da

bilisimin tim kullanim olanaklariyla genis diistinmek gerekmektedir.
1.1.5. Bilisim Sucu

Bugiin bilisim teknolojisinin geldigi noktayr takip etmek neredeyse imkansiz hale
gelmistir. Irili ufakli hayatin her alaninda siirekli degisen ve gelisen bilisim imkanlariyla
kusanmis vaziyetteyiz. Her degisim ve doniislim sadece olumlu yonleriyle gelmiyor
beraberinde onu suiistimal eden ya da ondan ¢ikar menfaat devsiren bir karsi kotiiciil
yapilari da olugturmaktadir. Bu haliyle bilisim sugu her tarafimizda yer alan teknolojik
kusatilmighigin arizi yonii olarak risk ve giivenlik payir yiiksek bir sug tiirii haline
gelmistir.

Bilisim sugunu siber su¢ kavramindan daha genis diisiinmek gerekmektedir. Kavram
daha ¢ok bilgisayar odakli bir su¢ ve eylem tiirii olarak diigiiniilmekteyse de bilisim sug
kavraminin bilgisayar ve tiirevleri lizerinden ayrilan yonii daha genis bir yelpazede

kendine yer bulmaktadir. Nitekim bilginin sistematiklesmesi olarak tanimlanabilen

% Murat Turan - Ozgiir Kiiliicii, "Tiirkiye’de Bilisim Suglarmin Tanimlanmasi ve Yasanan Ihlallere
Yonelik Igerik Analizi", Tiirk Kiitiiphaneciligi Dergisi, 28/1, (2014): 27.

BTDK Bilim ve Sanat Terimleri Ana Sozliigi,"Bilisim Hukuku", erisim: 20 Mart 2019,
http://www.tdk.gov.tr/index.php?option=com_bilimsanat&arama=kelime&guid=TDK.GTS.5c90f779ab8
210.24940819.
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bilisim kelimesi bu sistematiklesmeyi sadece bilgisayarlar araciligi ile degil,
teknolojinin birgok unsurunun imkanlarindan faydalanarak yerine getirmekte, haliyle
kavramsal olarak daha {ist bir yerde durmaktadir.

Bilisim sugu olgusu bilgisayar tabanli kisisel verilerin isleme tutulmasina miiteakip
olusan veri bankalar1 tizerinden istihbari faaliyetlerle dogrudan kurulan iligkinin de
etkisiyle casusluk ve manipiilasyon faaliyetleriyle 1960'l1 yillarda diinyanin giindemine
gelmistir.3* Sug¢ bugiinkii anlamda karsiligmi 1970'lerde birel hackerler ile bulmus,
80'lerde ve ozellikle 90'larda ise bilgisayarin yayginlasmasiyla ivme kazanmistir.*®
Bilisim sucunun kavramsal olarak mutabik kalinan net bir tanimi yapilamamaktadir.
Daha ziyade ulusal/uluslararast hukuk diizleminde sug¢ tiirleri iizerinden tasnifleme
yoluyla bir belirleme tercih edilmistir.*®Ogretide bilisim sucu iizerine tamimlama
cabalarina gidilmis fakat "bilisim" kelimesinde saglanan gdrece mutabakat burada
saglanamamustir.

Bilisim sugunun ilk olarak tanimlanmasi Amerika Birlesik Devletlerinde bir sug tiirii
olarak karsilagildigi zaman yapilmaya c¢alisilmistir ve buna computer crime adi
verilmistir.3” Diilger bu siireci su sekilde anlatir:"Bilisim suclari ilk olarak bilgisayarin
anavatani olan Amerika Birlesik Devletlerinde ortaya ¢iktigi icin bu yeni sug tiriiniin
isim babaligimi yapmak gorevi de Amerikan hukuk¢ularina diismiistiir. Bu amagla
computer related crime (bilgisayar baglantili sug), computer assisted crime
(bilgisayarla islenen sug), crimes aganist computer (bilgisayara karsi islenen suglar)
gibi kavramlar kullanilmigsa da bugiin i¢in Amerikan ogretisinde (...) computer crime
(bilgisayar sucu) kavrami kullanmiimaktadir."*®Kavramm c¢ikis merkezlerinden olan
ABD literatiirti ise kavramu "bilgisayar verilerinin ¢alinmasi ya da sabote edilmesi veya
herhangi bir sucun islenmesi igin bilgisayarin kullanilmasi gibi bilgisayar teknolojisini

"9seklinde tanimlamaktadir.

gerektiren sug cesidi
Alman Hukukunda ise bilisim suguna computermissbrauch, Italyan hukukunda "la
criminalitd informatica", Fransiz Hukukunda "des atteintes aux systé de traite
automatisé de données kavramlari kullanilmistir.*°Tiirk Hukukunda ise "siber sug, sanal

sug, internet sugu, bilgisayar sugu, bilisim su¢ hukuku, bilgisayar ile ilgili sug, biligim

34 Ebru Altunok - Ali Fatih Vural, "Bilisim Suclar1", Denetisim Dergisi, 8, (2011): 76.

35 Altunok -Vural, "Bilisim Suglart", 76.

36 Murat Volkan Diilger, "Tiirk Ceza Kanunu’nda Yer Alan Bilisim Suglar1 ve Elestirisi", Bilisim Hukuku
thk: Mete Tevetoglu (Istanbul: Kadir Has Universitesi Yayinlari, 2006), 398.

37 Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, 72.

38 Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 72.

% Diilger, Bilisim Suglari ve Internet Iletisim Hukuku, 72.

40Diilger, "Tiirk Ceza Kanunu’nda Yer Alan Bilisim Suglar1 ve Elestirisi",398
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sistemi araciligiyla islenen sug, bilisim alaminda islenen su¢***gibi kavramlarla karsilik
bulmustur.

Avrupa Konseyi 1976 yilinda Strasburg'da yaptigi Ekonomik Sugun Kriminolojik
Yonleri Konulu Konferans'inda ilk defa bilgisayar suguna iligkin kategorilesmeye gitmis
ve bilisim suglarina dair soyle bir tanimlama getirmistir: "Bilgisayar sucu, bilgisayarin
sucun aract ya da nesnesi oldugu herhangi bir yasa disi eylem, baska bir deyisle araci
ya da amaci bilgisayarin islevini etkileyecek herhangi bir suctur."*

Bilisim suclarina yonelik her ne kadar ortak bir tanim iizerinde anlasilamasa da Avrupa
Ekonomik Toplulugu Uzmanlar Komisyonu 1983 yilinda Paris Toplantisi'nda bir tanim
tizerinde uzlasmistir: “Bilgileri otomatik isleme tabi tutan veya verilerin nakline
varayan bir sistemde gayri kanuni, gayri ahlaki veya yetki dis1 gercgeklestirilen her tiirlii
davrams."® Tamimdan da anlasilacag: {izere Komisyon bilisim sugunu genis olarak bir
sistem zemininde otomatik elektronik imkanlarla bilginin saklanmasi ve iletilmesine
yonelik islenen suclar seklinde genis bir perspektifle ele almistir.

Avrupa Ekonomik Toplulugu'nun (AET) kabul géren bu mutabik tanimi sonrasi nihayet
Budapeste Sozlesmesi'ne varan bir siirecte Konsey biinyesinde olusturulan uzmanlar
komiteleri siirekli bilisim suglar1 lizerine ¢alismis ve 1989 yilinda bir tavsiye karari
almistir.** Bu kararda bilisim suglarma ydnelik bir tasnifleme yapilmis ve bu suglar bes
baslik altinda incelemistir: Bilgisayarda mevcut olan kaynaga veya herhangi bir degere
gayri mesru sekilde ulasarak transferini saglamak icin kasten bilgisayar verilerine
girmek, bunlar1i bozmak, silmek, yok etmek;bir sahtekarlik yapmak i¢in kasten
bilgisayar verilerine veya programlaria girmek, bozmak, silmek, yok etmek; bilgisayar
sistemlerinin  ¢alismasin1 engellemek i¢in kasten bilgisayar verilerine veya
programlarina girmek, bozmak, silmek, yok etmek; ticari manada yararlanmak amaci ile
bir bilgisayar programinin yasal sahibinin haklarin1 zarara ugratmak; bilgisayar sistemi
sorumlusunun izni olmaksizin, konulmus olan emniyet tedbirlerini agsmak sureti ile
sisteme kasten girerek miidahalede bulunmak.*®

Bilisimin ugras1 alani olarak arglimanlarinin giriftligi, sayilamazligi, degiskenligi,

coklugu, siirekliligi, "tam ve dogru istatistiklerini elde etmenin zorlugu ve neden oldugu

“Diilger, "Tiirk Ceza Kanunu’nda Yer Alan Bilisim Suglar1 ve Elestirisi",398

42 Avrupa Konseyi 12. Konferansi: "Council of Europe Conference on Criminological Aspects of
Eceonomic Crime", Strashourg, 15-18 Kasim 1976

“TBMM Bilisim ve Internet Arastirma Komisyonu, "Bilisim ve Internet Arastirma Raporu", erisim: 20
Mart 2019, http://www.biakraporu.org/docs/rapor.kisim3.bolum02.pdf.

4 Cahit Aliusta - Recep Benzer, "Avrupa Siber Suglar Sézlesmesi ve Tiirkiye'nin Dahil Olma Siireci”,
Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi, 412, (2018): 37.

4 Altunok -Vural, "Bilisim Suglar", 77.
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gercek zararin hesaplanamamasindaki zorluklar'*®dan kaynakli olarak &zellikle sug
tirleri bazindan net bir diizlemde sayilabilmesi ve tanimlanabilmesi zor oldugundan
bilisim ile ilgili suglara ¢izgisiz cerceveli suclar ad1 verilmistir."4’

Tiirk doktrinine baktigimizda tanimlarin birbirine yakin oldugu goriilmektedir. Ornegin
Diilger bilisim sugunu: "bilisim su¢u verilere ve/veya veri islemle baglantisi olan
sistemlere veya sistemin diizgiin ve iglevsel isleyisine karsi, bilisim sistemleri

aracihigiyla islenen suclar"®®

seklinde tanimlarken; Dogan sadece bilisim sistemlerine
kars1 degistirme ve bozma gibi eylemleri degil ayn1 zamanda yasa dis1 yollarla bilisim
sistemlerine girmeyi ve bilgiye erisilmesini de sugun kapsamin almaktadir.*®

Bilisime, bilisim sistemlerine yonelik yine bilisim sisteminin kullanildig1 su¢® yada
bilisim araclar ile bilisim araclarina kars1 islenen suc,*'seklinde dar bir tanimlama da
yapilabilmekte; "bilisim sistemlerine yetkisiz olarak erisimde bulunarak, bilisim
sistemleri aractligiyla bu sistemde yer alan veri yada verileri yetkisiz bir sekilde ¢esitli
saiklerle kendisinin yada baskasinin kullanma, erigilmez kilma, silme, degistirme veya
bozma suretiyle islenen suclar? seklinde genis bir tanimlama da yapilabilmektedir.
Bilisim suclarinin tanim ve kavramlasmasindan ziyade sug tiirlerinin tasniflenmesi
tizerinden kuramsallagtigint belirtmistik. Nitekim bilisim suglar1 artik klasik sug
tiplerinden biri halini alma yoluna dogru gitmekte ve istisnai bir su¢ isleme araci
goriiniimiinii asarak sahtecilik, dolandiricilik, 6zel hayatin gizliligi, kisisel verilere kars1
suglar, santaj, veri hirsizligi gibi pek ¢ok sug tiirii de bilisgim araciligiyla iglenir hale
gelmektedir.>

Her devlet kendi hukuk diizeni igerisinde su¢ tanimlamasinda ve tasnifinde belirli bir
cerceveye gitmek zorundadir. Nitekim kanunilik ilkesinin getirdigi bu zorunluluk
kuramsal anlamda gelisen ve degisen toplum diizleminde a-tipik sug tiirlerini mevzuat
ve doktrine dahil etmek zorunda kalmaktadir. Iste bu mecburiyetin bir sonucu olarak,
bilisim sucu kavraminin ilk defa kullanildigt ABD doktrinsel bir siniflama yapmis ve bu

suca ait on iki bashk altinda bir tasniflemeye gitmistir. Bunlar: miilkiyete kars:

4 Altunok -Vural, "Bilisim Suglar1”, 75.

47 Altunok -Vural, "Bilisim Suglar1”, 76.

“8 Diilger, Bilisim Suglart ve Internet Iletisim Hukuku, 78.

4 Dogan, Bilisim Suclart ve Hukukuna Giris, 27.

0 Ali Karagiilmez, Bilisim Suglari ve Sorusturma-Kovusturma Evreleri, 2. Baski (Ankara: Seckin
Yayinlari, 2010), 40.

Slyiiksel Ersoy, "Genel Hukuki Koruma Cercevesinde Bilisim Suclar", Ankara Universitesi Siyasal
Bilimler Dergisi, 49, (1994): 151.

52 Apaydin, "Bilisim Sistemine Girme Sugu", 251

%3 Aliusta - Benzer, "Avrupa Siber Suglar Sézlesmesi ve Tiirkiye'nin Dahil Olma Siireci", 36.
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hirsizliklar, verilere veya hizmetlere karsi gergeklestirilen hirsizliklar, giris ihlalleri, veri
sahtekarligi, insan hatalar1 sonucu olusan ihlaller, gasp, sir aleyhine ihlaller, sabotajlar,
hirsizliklar, evraklarda gergeklestirilen sahtekarliklar, bankamatik kartlar1 konusundaki
hirsizliklar, manyetik kartlarin ~ sifreleri  hususunda gergeklestirilen eylemler
seklindir.>*ABD doktrini bu on iki sug tiiriinii olustururken bilisim kavraminin siber sug
kavramindan daha genel bir yere denk diistiigiiniin pekala farkindadir.

Gerek ABD doktrini, gerekse Avrupa Ekonomik Toplulugu uzmanlar komitesinin sug
tasnifleri ve nihayetinde Budapeste Siber Suglar Sozlesmesi, bilisim alanindaki
gelismeler dogrultusunda ortaya ¢ikan sug tipleri karsisinda bir cergeve c¢izmeye
calismistir. Elbette ozellikle teknolojik gelismelerin hizi sug tiirlerini artirdikga ve
sorunun ulusal diizlemden uluslararas1 etkilerinin de oldugu diisiiniiliince bu

cercevelendirmelerin de glincellenmesi gerekecektir.
1.1.6. internet

Internet sundugu hizmetler bakimmdan sonsuz imkanlar goriintiisii vermektedir. Artik
internet zemininde filmlere, videolara, miiziklere, bilginin hemen her tiirliisiine
varincaya kadar fikir ve sanat eserlerine temayiiz eden iriinlere rastlanabilmektedir.
Multimedya olarak adlandirilan bu 06zelligiyle internetteki verilere ulasilabilirlik
hizlanmis ve kolaylasmis, bu kolaylastirmanin olusturdugu ekonomi de suistimal ve
ihlaller icin cazip bir zemin olmustur. Internet sayesinde salt belirli bir muhatap
olmadan sinirsizca veri ve iletisim paylasimi, interaktif olarak karsilikli etkilesim alani
icerisinde yapilabilmektedir.

Internette bir veri ya da bilginin paylasilmasi icin dijitallestirilmesi ad1 verilen siireg
verilere hizli ve kolay ulagim imkani saglanmis ve hak ihlallerine sebebiyet vermemesi
icin bir takim teknik islemlere tabi tutulmaya galisilmis olmasina ragmen ihlaller
genelde bu dijital veriler iizerinden gerceklesmektedir.*

Internet iizerine ¢aligmalar 1969 yilinda ABD Savunma Bakanliginin talebi ile soguk
savags doneminde olas1 olaganiistii felaketlerde kullanilmak ic¢in bir iletisim ag1
olusturmak amaci ile ARPANET (Advanced Research Projects Agency Network) adli
bir proje kapsaminda Massachusetts Institute of Techonology (MIT) biinyesinde

S Avsar - Ongoren, Bilisim Hukuku,124. _
55 Tekin Memis, Fikri Hukuk Bakimindan Internet Ortaminda Miizik Sunumu, 1. Baski, (Ankara: Seckin
Yaymcilik, 2002), 36.
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baslamistir. *®Tiirkiye'de ise TUBITAK (Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu) destekli bir projeyle ODTU biinyesinde ilk internet baglantist
yapilmustir.> Internete dair ilk bulundugu andan itibaren bircok kavram hayatimiza
girmis ve girmeye devam etmektedir. Asagida ise calismamizla ilgili temel birkag
kavrami agiklamakla yetinilmistir.

Bir verinin kolay, hizli ve ucuz olarak yayilmasini saglayan ve bilgisayarlar1 birbirine
baglayan bag olarak tanimlanan internet, Ingilizce interconnected networks(kendi
aralarinda baglantili ag) kelimesinin kisaltilmasidir.®®Haliyle diinya genelindeki
bilgisayarlarin yada sistemlerin birbirlerine baglanarak olusturduklar1 bu ag sistemi
(network) interneti olusturmaktadir.

Diinyayr saran ag (Www-world wide web) olarak adlandirilan bu siberuzay ortami
diinya capinda aglar1 birbirine baglayarak veri akis1 saglayarak iletisim islevini yerine
getirir.®Bu ag sistemine girmek i¢in kullanilan arayiiz olan web sayfas1 htm adi verilen
bir isaretleme yontemiyle sayfanin dizayni, Sayfalar arasi gecisleri, yapist VS
sekillendirilir.®°

Ayrica bir web sayfasina erisebilmek i¢in onun sanal alemdeki adi ve tanimlamasi olan
URL (Uniform Resource Locators) adresinin belirlenmesi gerekmektedir. Bu da com,
net, org, gov gibi cesitli harfler girerek her birinin hitap ettigi web sitesine giris
saglamakta, son olarak da adreslerin gruplama sistemlerine gore tr, cl, nl gibi iilke
kodlar1 belirtilerek ilgili web sayfasina girilmis olacaktir.%!

Bilgisayar aglar1 ise ti¢ farkli yayilma sekliyle hareket eder; yerel alan ag (LAN - Local
Area Networks), biiyiik sehir alan aglart (MAN - Metropolitan Area Networks) ve
evrensel alan aglari (WAN - Wide Area Networks).®? Haliyle ortalama bir internet
kullanicisinin normal sartlarda bu aglari giin i¢inde onlarca hatta yiizlerce kez kullandigi
goriilmekte ve networkun boyutu dl¢iilemez hale gelmektedir.

Internet bu veri akis1 ve iletisimi saglarken bir protokole ihtiya¢ duymaktadir bu bir
anlamda aglar arasi kurulan teknik iletisim kurallaridir. Islerligi ve bilgisayarlar

arasindaki isbirliginin kurallarin1 koyan ve bir anlagma dili olusturan bu protokole ise

%Omer Gedik, "Tiirkiye'de Internet Ozgirliigi ve 5651 Sayith Kanun", Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi, 14/1-2, (2008): 1.

5" Hasan Sinar, Internet ve Ceza Hukuku, 1. Baski, (Istanbul: Beta Basin Yayin, 2001), 111.

% Gedik, "Tiirkiye'de Internet Ozgiirliigii ve 5651 Sayili Kanun", 1.

59Snar, Internet ve Ceza Hukuku, 25.

60 Sinar, Internet ve Ceza Hukuku, 26.

61 Sinar, Internet ve Ceza Hukuku, 28.

62 Yavuz Kaplan, Internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk, 1. Baski,
(Ankara: Seckin Yayincilik, 2004), 44.
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Transfer Kontrol Protokolii / Internet Protokolii (TCP - Transmision Control Protocol /
IP - Internet Protocol) ad1 verilmektedir.®®

Internetin bu yapismin sekillenmesinde ve olusmasinda bazi siijeler bulunmaktadir.
Bunlar ise; internet yayminin igerigini diizenleyen, hazirlayan, iireten icerik saglayicilar;
genelde ticari kurulus olan ve kurduklar: sistemlerle internete bir giris kapisi (gateway)
olan, kendi sistemlerinde verilerin depolanmasina izin verip bunlari hizmet karsilig
kullandiran superonline, ttnet gibi internet servis saglayicilar1 (ISS), internet aglarmna
erisim imkani veren erisim saglayicilar ve kullanicilardir.®*

Giiniimiizde 4 milyardan fazla internet kullanicisinin oldugu bu iletisim agi tarihin
hicbir doneminde bu kadar biiyiik bir ekonomik ve iktisadi degere tekabiil etmemistir.
Bu ekonomik deger internet iizerinden fikri ve sinai haklarin neredeyse tamamina
tecaviizli ve hak ihlallerini kolay bir sekilde yapilmasi noktasinda cazibe yaratmaktadir.
Internet hukuku sadece iilkemizde degil birgok devlette dahi yeni yeni oturmaya ve
sekillenmeye baslamisken; internetin hizina yetisemeyen yasal diizenlemeler, bu sosyo-

kiiltiirel ve ekonomik agin hizinin gerisinde kalmaktadirlar.
1.1.7.Bilgisayar Programi

Bugiin artik sadece bilgi tiretmek ya da bilgiye erismek amaciyla degil artik giinliik
hayatin herseyi bilgisayarlar ile yapilabilmektedir. Elbette bilgisayar sadece donanimsal
(hardware) mekanik aletlerden tesekkiil etmis mekanik pargalar degildir; bu donanim
igerisindeki programlar ve yazilimlar vasitasiyla (software) islemler yapilabilmektedir.
Bu anlamda islemleri yapmak iizere olusturulan bu siirecler biitiinii bilgisayar
programlar ile saglanmaktadir. Bilgisayar programlari, bir islem ya da eylemi, gorevi
yapmak icin diizenlenmis bilgisayar emir dizgesi ve bu emir dizgesinin olusum ve
gelisimini saglayacak hazirlik ¢alismalar seklinde tanimlanabilir.®

Tekinalp'e gore belirli bir islevi veya gorevi yerine getirmesi amaciyla verilen
komutlarin herhangi bir sekil, lisans, notasyon yada kodlarin donanimda denilen fiziksel
tiniteler icerisinde bizzat bu donanimi c¢alistiran yazilimsal sistemler bilgisayar

programini ifade eder.%

63Sebnem Akipek - Esra Dardagan,"Sanal Ortamda Telif Haklar1", BATIDER, 21/2001-2002, , (Haziran
2001): 49.

64 Sinar, Internet ve Ceza Hukuku, 40-42.

8 Bakiniz; 5846 sayil Fikir ve Sanat Eserleri Kanunu, 1952, Madde 1/g, www.mevzuat.gov.tr.
Tekinalp, Fikri Miilkiyet Hukuku, 110
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Bilgisayar programlart 1950'lerden bugiine geldigi siiregte artik sosyo-ekonomik ve
kiiltiirel yasamin bir pargasi haline gelmistir.®” Nitekim bu programlarin zihni ¢aba ve
emekle bir {ireticisi, yaraticis1 ve 6zgiinliigii bulunmaktadir. Lisanslama sistemiyle her
bilgisayar programinin yaraticisi o program iizerinde hukuk metinlerinde eser olarak
kabul edilmekte ve maddi - manevi haklara sahip olabilmektedir. Iste FSEK ve diger
uluslararas1 metinlerde, programlari fikir ve sanat eserleri sinifina dahil ederek onun
tipki bir sinema eseri yada giizel sanatlar eseri gibi korunmasi gerektigini
distinmektedirler.

Sanal ortamda islenecek fikri hak ihlallerinde bilgisayar programlarinin lisanssiz ve
tiretenin hakkini ihlal edilecek sekilde paylasildigi ve kullanildigi vak'adir. Bu
programlarin sadece telif baglaminda degil yazilimsal bir takim ¢aba sonucu hackerlik
dedigimiz yontemlerle programin sistemsel dokularina erismek ya da oradan bilgi
calmak bakimindan da bilisim sugu olarak TCK kapsaminda bir sug tiiriine

doniismektedir.
1.1.8.Veri Tabani

Bilisim literatiirdeki adiyla database, sistematik bir sekilde organize edilmis, elektronik
yada diger yollarla bagimsiz bigimde erisilebilir veri yada diger materyallerden olusan
organizasyon, derleme olarak tanimlanmaktadir.®® Genel ifadeyle birbiriyle iliskili
bilgilerin depolandig1 yer olarak da tanimlanan veri tabani, aslinda bir yazilimdir ve
verileri bir araya getirmek igin kurgulanan sistematik organize etme isidir ve bu haliyle
bir nevi bilginin yénetimi islevi goriir.®°

FSEK ve telif haklarina iliskin uluslararasi metinler veri tabanin kendisini ve igindeki
verilerin korunmaya deger eser olarak goérmekte ve fikri ve sinai haklar baglaminda
maddi ve manevi haklara sahip oldugu yoniinde diizenlemeler icermektedir.”® Gerek
FSEK gerekse de TCK veri tabanina erisimin ve orada bilgi ¢almanin su¢ oldugu
konusunda mutabik maddeler igermektedir.

Veri taban1 hem eser hem de kendine 6zgii koruma imkanlarindan faydalanmaktadir.

Eser olarak degerlendirebilmemiz i¢in onun bu sistemi kuran tarafindan yani eser sahibi

67 Cahit Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 1. Baski,
(Istanbul: Hayat Yayinlari, 2004), 36.

8Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 37.

8Wikipedia, "Veritabam", erisim: 04 Nisan 2019,https://tr.wikipedia.org/wiki/Veritaban%C4%B1.

0 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 38.
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tarafindan hususiyetler tasiyor olmasi yani kurguladigi sistemin sahibiyle 6zdes
yazilimsal bir 6zgiinliigii olmasindan ileri gelmektedir.”

Bilisim sugunun genis perspektifi ve temellendirilmesini yaptiktan sonra, Siber Suglar
Sozlesmesi ekseninde bilgisayar teknolojilerinin imkanlariyla islenen sug ¢esitleri ve

ozellikle bunun terérize edilme durumunu incelemek gerekmektedir.
1.2.Siber Sug ve Siber Teror
1.2.1. Siber Su¢ Terminolojisi

Siber sug¢ artik giivenlik politikalarinin ve ceza kanunlarinin en 6nemli kavramlari
haline gelmistir. Kavram {izerinde mutabik kalinan bir tanimlama heniiz olugsmamustir.
Bunda sugun kendini siirekli yeni sekillerde gdsteriyor olmasinin etkisi biiyiiktiir.
Asagida siber suga dair sozliik, literatiir ve bazi kurumlarin tanimlamalarina yer
verilmigtir. Ayrica kavrami daha iyi anlayabilmek icin siber sucun kendine zemin
buldugu, cesitlendigi, beraber sekillendigi ve onunla bir anlamda miicadele etme
yontemlerinin kuramsalligini anlatan siber, siber alan, siber saldiri, siber giivenlik, siber

teror gibi kavramlar da izah edilmeye calisilmistir.
1.2.1.1 Siber

Siber kelimesinin etimolojisi Yunanca kubernesis yani yonetmek, hiikkmetmek
anlamlarina dayanmaktadir.’”> Siber kelimesi Giivenlik Terimleri Soézliigiinde,
"Bilgisayar sistemlerini veya bilgisayar aglarmn ilgilendiren veya iceren kavramlari
adlandirmak/tanimlamak icin on ek seklinde kullanilan bir kelimedir'™ seklinde ifade
edilmektedir. Tanimdan da anlasilacag: iizere bilgisayar sistem ve aglarinin biitiiniine
siber terimi kullanilmis ve bu haliyle soyut, fiziksel olmayan bir olgu ifade edilmistir.
1.2.1.2. Siber Alan (Siber Uzay)

Siber Uzay Ingilizcede cyberspace olarak adlandirilmaktadir. Bu kavrami ilke kez
William Gibson kullanmustir.”* Gibson, Neuromancer adli kitabinda siber uzay1 su

sekilde tanimlanmaktadir: "Bilginin elektromanyetik formda olusturulmasi ile baslayp

"L Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 37-38.

2 Seref Cetinkaya, "Siber Terdér ve Siber Istihbarat”, erisim: 20 Mart 2019
https://21yyte.org/tr/merkezler/islevsel-arastirma-merkezleri/terorizm-ve-terorizmle-mucadele/siber-teror-
ve-siber-istihbarat.

73 Giivenlik Terimleri Sézliigii, "Siber, 622.

"William Gibson, Neuromancer, erisim: 20 Mart 2019,
https://archive.org/stream/NeuromancerWilliamGibson/Neuromancer%20-
%20William%20Gibson_djvu.txt.
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diinyanmin dort bir yamini kusatan cegsitli sistemler vasitasiyla bilgiye erisimin saglandig
sanal ortamin biitiinii".™® Goriildiigii {izere siber uzay daha soyut bir varliksal diinya
diger ifadeyle sanalligin kendisini ifade etmek i¢in kullanilmaktadir.

Ulastirma, Denizcilik ve Haberlesme Bakanligi 2016-2019 Ulusal Siber Giivenlik
Strateji Belgesinde siber uzayr "tim diinyaya ve uzaya yayilmis durumda bulunan
bilisim sistemlerinden ve bunlart birbirine baglayan aglardan olusan veya bagimsiz

"76 seklinde tanimlar.

bilgi sistemlerinden olusan sayisal ortam
Giivenlik Terimleri Sozligiinde ise "fiziksel bir varligi bulunmayan, internetin ortaya
¢tkist ve gelisimiyle insanlarin, kurum ve kuruluslarin farkl: teknolojiler vasitasiyla bu

"7 seklinde anlam

sanal diinyaya baglanmasiyla ortaya ¢ikan karmasik bir yapidir
bulur.

Tanimlama ¢abalarindan da anlasilacagi {izere siber uzay tiim bilisim diinyasinin sanal
diinyadaki tasnifi, sunumu, paylasimi, kaydin1 da iceren genis bir ifadeyi

kapsamaktadir.
1.2.1.3 Siber Giivenlik

Siber giivenlik artik devletlerin giivenlik politikalarinin bir pargasi haline gelmistir.
Gelecegin siber savaslarina yonelik hazirliklarin yapildigina iliskin bilgiler sik sik
giindeme gelirken bunun bir isareti olarak baz1 devletlerin siber ordu kurduguna yonelik
haberler de basina yansimaktadir.”®

Siber alandaki bilginin mahremiyetinin, biitiinligiiniin ve ulasilabilirliginin korunmasi
olan siber giivenlik siber savunmadan bagimsiz diisiiniilemez.” Siber savunma "ulusal
siber uzayda bulunan bilisim sistemlerinin gizlilik, biitiinliik veya erisilebilirligini
ortadan kaldirmak amacuiyla, siber uzayin her hangi bir yerindeki kisi ve/ veya biligim

sistemleri tarafindan kasitl olarak yapilan islemler"® anlamima gelmektedir.

> William Gibson, Neuromancer,

® Ulastirma Denizcilik ve Haberlesme Bakanlhigi, "Siber Uzay", erisim: 20 Mart 2019,
http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf.

" Giivenlik Terimleri Sozliigii, "Siber Uzay", 621.

8Yeni Akit, "ABD siber ordu kuruyor", erisim: 21 Mart 2019, https://www.yeniakit.com.tr/haber/abd-
siber-ordu-kuruyor-459598.html.

Hiirriyet, "Almanya 13.500 kisilik siber ordu kuruyor", erisim: 21 Mart 2019,
http://www.hurriyet.com.tr/dunya/almanya-13-500-kisilik-siber-ordu-kuruyor-40413713

Sputnik, "Tiirkiye, 13 bin hackerdan olusan 'siber ordu' kurdu", erisim: 21 Mart 2019,
https://tr.sputniknews.com/turkiye/201705181028516923-turkiye-13bin-hacker-siber-ordu/

9 Giivenlik Terimleri Sozliigii, "Siber Giivenlik", 621.

8 Ulastirma Denizcilik ve Haberlesme Bakanligi, "Siber Savunma", erisim: 20 Mart 2019,
http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf.
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Dikkat edilecegi lizere siber gilivenlik bir anlamda bilginin korunmasidir ve bilginin
korunmasi noktasindaki savunma zaafiyeti devletleri bu yonde yapilacak saldirilarda
zay1f ve giigsiiz birakacaktir. Bu anlamda baktigimizda ise "bilisim sistemleri vasitasiyla
depolanan bilginin degistirilmemis, kismen veya tamamen de olsa silinmemis veya yok
edilmemis olmasini"® anlamak gerekmektedir.

Siber giivenlikle korunmanin bes mekanizmasi vardir. Bunlar; bilginin korunmasi i¢in
fiziksel, teknik ve idari tedbirler yani bilgi giivenligi; isletim sistemleri, uygulamalar ve
yazilimlar i¢in koruma tedbirleri yani uygulama giivenligi; bilginin paylasimini,
dagiimini saglayan ag giivenligi; bilginin sanal ortamda yani internet ortamindaki
hizmetlerini saglayan internet giivenligi; toplumsal ve ekonomik gerekliligi elzem olan
enerji, su, ulagim, finans gibi altyap1 sistemlerinin korunmasini saglayan kritik bilgi

altyapilarmin giivenligidir.8?
1.2.1.4. Siber Suc¢

Siber sug, bilisim sucuyla cogu zaman 6zdes ve birbirlerinin yerine kullanilan kelimeler
olmustur. Siber sucun 6ziinde bilisim su¢unun unsurlari olsa da; siber su¢ adeta bilisim
sugunun alt basligi konumundadir. Genel anlamda siber sug, herhangi bir sugun ya da
hukuka aykir1 her tiirlii eylemin elektronik ortamda islenmesidir.®®

Her ne kadar en genel anlamda bu ve benzeri tanimlara siginsak da doktrin siber suga
yonelik net bir tanim iizerinde mutabik kalamamistir.34ilk tanimlamalar bilgisayarin ve
internetin anavatan1 olan ABD'de yapilmig, 1970'lerde basit diizeyde de olsa bilisim
sugu sayilacak kiiciik capta eylemlere rastlandigi® bu sug tiiriiniin ise asil patlamasini
1980'lerden sonra ozellikle internetin birel kullanicilarin artmasi sonucu 1990'lardan
sonra oldugu goriilmektedir.

Genel anlamda siber sug(cybercrime) tabirinin kullaniminin giinden giine literatiirde
kabul gordiigii gozlemlenmektedir. Bu sug tiiriine "siber sug, bilgisayar sugu, sanal sug,
cevrimigi sug, dijital sug, yiiksek (ileri) teknoloji sucu, bilgisayarla ilgili sug, internetle

ilgili su¢, telekomiinikasyonla ilgili sug, bilgisayar yardimli sug, elektronik sug, e-sug, e-

8 Giivenlik Terimleri Sozliigii, "Siber Giivenlik", 621

8 Giivenlik Terimleri Sozliigii, "Siber Giivenlik", 621-622

8(zgiir Ugkan- Yasin Beceni, "Bilisim-iletisim Teknolojileri ve Ceza Hukuku, Internet ve Hukuk",
Internet ve Hukuk, thk. Yesim Atamer, (Istanbul: Istanbul Bilgi Universitesi Yayinlari, 2004),423.
8Murat Onok, “Avrupa Konseyi Siber Su¢ Sézlesmesi Isiginda Siber Suclarla Miicadelede Uluslararasi
Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari DergisiProf. Dr. Nur Centel’e
Armagan, 19/2, (2013): 1231.

8Ebru Altunok - Ali Fatih Vural, "Bilisim Suclar1", Denetisim Dergisi, 8, (2011), 78.
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ticaret su¢"®

gibi birbiriyle ilintili ya da ¢ok farkli kavram ve terimler kullanilmistir. En
yaygin adiyla ki uluslararasi sozlesmelerde (AK Siber Suglar S6zlesmesinde cybercrime
yani siber sug tercih edilmistir)siber su¢ kavrami lizerinde mutabik kalinmistir.

Giivenlik Terimleri Soézliigli'nde siber su¢ su sekilde tanimlanmaktadir: “Bilisim
sistemlerine yonelik olarak islenen veya islenirken bilisim sistemlerinin kullanildig
saldirilar sonucu olusan suclar."® Ayni terim bilisim sucu taniminda alt baslik ve onla
0zdes olarak "sayisal ve elektronik verilere karsi ve/veya islemle baglantili sistemlere
karst bilisim sistemleri (informatic systems) kullanilarak islenen suglara ise bilisim
suclart (siber suclar, cyber crime) adi verilir. Internet baglantili herhangi bir biligim
sisteminin yada aginin (network) diger bilisim sistemlerine ya da aglarina karsi kotii
niyetli eylemler icin kullanilmasi, klasik suglarin bilisim sistemleri yoluyla iglenmesi ve
internetin  ortaya  ¢ikisiyla  gelisen  suglar  bilisim  suglart  kapsaminda

"88seklinde ifade edilmistir.

degerlendirilmistir
Gortldugu tizere bilisim sistemlerini salt bilgisayar sistemleri olarak diisinmemek
gerekmektedir. Bilisimi, bilginin -verilerin- sistemli islenmesi olarak tanimlamistik ve
bunlarin biitlinline yonelik yine bilisim sistemlerinin imkanlariyla islenen sug, siber
sucu olusturmaktadir. Nitekim siber suglarin islenmesinde, bilgisayar, onun tlirevleri ve
eklentileri, mobil cihazlar, ag sistemleri ve veri depolayan ve isleyen tiim teknoloji
tizerinde islenebilmektedir.®

Oxford bilisim s6zliigii siber su¢ icin "bilgisayar ve bilgisayar aglarina yonelik olarak
veya bunlart kullanarak islenen su¢"® tammimi getirmistir. Tanimlardan anlasilacagi
lizere siber sug bilgisayara karsi ve yine bilgisayarla bilisim sistemlerine karsi islenen
su¢ olarak genellenebilmektedir. Sosyo-ekonomik hayatin biitiiniinii  kapsayan
imkanlarin bilgisayarla entegrasyonu sebebiyle bilgisayara kars1 genellemesini salt bir
bilgisayar olarak anlamamak gerekmektedir. Bugiin hayatin her yerinde bilgisayar
tabanli yazilimlarin oldugunu diisiiniirsek ikinci genellemeyle de Ortliserek bilisim

sistemlerine karst islenen sugla ilintilendigini ve adeta birbirini tamamladigi

goriilecektir.

8Russel G. Smith v.dgr,Cyber Criminal on Trial, (Cambridge: Cambridge Universty Press,2004), 20.

87 Giivenlik Terimleri Sozliigii, "Siber Sug", 622

8 Giivenlik Terimleri Sozliigii, "Siber Sug", 111.

8 Servet Yetim, "Siber Suglar, Yargilama Yetkisi ve Yeni Bir Model Onerisi", TAAD, 5/17, (Nisan
2014): 183.

Dictionary of Computing, "Cybercrime", erisim: 20 Mart 2019,
http://www.oxfordreference.com/abstract/10.1093/acref/9780199234004.001.0001/acref-
9780199234004-e-6333?rskey=sCs3BG&result=1277.
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Siber sug isleyen tekil yada orgiitsel yapilar bakimindan ise maddi menfaat elde etmek
yani dolandiricilik, casusluk faaliyetinde bulunmak, itibar suikasti yapmak, mahrem
bilgileri gesitli amaglar i¢in kullanmak, yasa dis1 igerik paylasiminda bulunmak, telif
haklarin1 ihlal etmek, miistehcen ve ¢ocuk pornosu suglar1 ve trend olma diirtiisii ile
hacker denilen topluluk igerisinde popiiler olmak amaglarim tasidig: goriilmektedir.”
Bu amaglar1 gergeklestirmeye yonelik {i¢ sekilde tasniflemek de miimkiindiir "elektronik
aglar vasitasiyla islenen klasik su¢lar(dolandiricilik gibi), elektronik medya iizerinden
yayinlanan yasa disi icerik suclart (miistehcenlik, ¢ocuk pornografisi gibi) ve elektronik

aglara ozgii suglar(verilere erigim, verileri bozma gibi)."%

1.2.1.5 Siber Teror

Bilisim teknolojisindeki hizli gelisme ve sug¢ isleme imkanlarinin artmasi sonucu sadece
klasik sug tipolojileri evrilmemis amagsal ve kitlesel siddet hareketleri olan terdr
eylemleri de siber aleme taginmistir. Siber su¢ ve siber terdr kavramlariin farkliligin
anlamak ve c¢alismamizla biitinlik arz etmesi bakimindan siber terér kavramina da
deginmekte fayda goriilmektedir.

Siber teror herseyden Once teroriin siber ortamda islenmesidir. Teroér kelimenin kokeni
Latince terreredir ve "korkudan sarsinti gecirme, iirperme"®® anlamina gelmektedir.
Fransizca terreur kelimesinden Tiirkgeye gegen kelime TDK'da "yildirma, cana kiyma

"seklinde ifade edilmistir.

ve mali yakip yikma, korkutma, tedhis
Teror ilk defa kavram olarak 1789 yilinda Dictionnarire de I'Academia Frangasie ekinde
"teror sistemi; rejimi" seklindeki tanimla literatiire girmistir.®> Black's Hukuk
Sozligli'nde ise, "alarm, korku, dehset, diisman veya tehdit eden bir olay veya
tezahiirden Gtiirii zarar gelecegi hususunda endise"®® seklinde tanimlanmaktadir.%’

BM Genel Konseyi ise terorii; "toplumda bir teréor ortami yaratmak maksadiyla; bir

insan grubu yada belli insanlar tarafindan siyasi amaglarla girisilen ya da niyet edilen

ve hakly gériilmesini saglamak igin politik, felsefi, ideolojik, ik, etnik, dini ya da diger

91 Giivenlik Terimleri S6zliigii, "Siber Sug", 622.

92 Giivenlik Terimleri Sozliigii, "Siber Sug", 622-623.

% Erhan Akyazi v.dgr., "Toplumsal ve Ekonomik Etkileri Baglaminda Bilisim Cagmin Yeni Tehdidi:
Siber Terdr”, Tiirkive Bilisim Dernegi 2. Istanbul Bilisim Kongresi Bildiriler Kitabi, (Istanbul: Tiirkiye
Bilisim Dernegi, 2008), 32.

% TDK, "Teror", 2200.

%Yilmaz Altug, Terdriin Anatomisi, 1. Baski, (Istanbul: Altin Kitaplar Yaymevi, 1995), 19.

% Black Law Dictionary, "Terror", erisim: 20 Mart 2019, https://thelawdictionary.org/letter/t/page/31/.

% Yilmaz Altug, Terériin Anatomisi,22.
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kavramlar kullanabilen; ancak hi¢chir sart altinda hakli goriilemeyecek sug teskil eden

"% seklinde tanimlamaktadir.

davranisglar
Terérizm ise yildirma, cana kiyama ve mali yakip yikmanmn siyasi bir hedef
dogrultusunda sistematik bir sekilde islenmesidir.*® Terorizm kavrami terdr kavrami ile
yakindan ilgilidir fakat farklari dini, siyasi ve ideolojik amagla islenmesiyledir.
Terorizm de teror gibi siddet ve yikicilik icermesine ragmen onun siirekli bir eyleme
yada bir amag¢ dogrultusunda yikiciligini ideolojiklestirmesi farkiyla terérden
ayrilmaktadir. Yoksa ikisinde de yikim, siddet, panik, korku ve yilginlik gibi amaglar
vardir ve ikisinin de hedef noktasinda devlete/kurumlara/topluma yonelik eylemsel
hareketleri vardir fakat terdrizmde siireklilik ve ideolojik, siyasal saik baskindir.'®
Altug terdr ve terérizm ayrimini iradilige dayandirmaktadir. Ona gore, iradi olarak (yani
siyasi, felsefi ve ideolojik maksatlarla) yapilan terér hareketi terérizmi olustururken,
gayri iradi eylemler ise terdrii olusturmaktadir.%

Ulusoy'a gore ise terdrizm, "belirli bir siyasal hedefe ulasmak veya siyasal bir davay
yiiceltmek amaciyla ve genelde kurulu diizeni degistirmeye veya soz konusu siyasal
davaya boyun egmeye mecbur etmek igin basvurulan zorlayicit ve gsiddet iceren
davranislar™n biitiiniidiir. 1%

Son olarak Ergil terérizmi "ka¢irmadan cinayete kadar uzanan ve amaci sindirme olan
siddet eylemlerine verilen ad" olarak tanimlamaktadir ki Ergil'de sindirme kavramiyla
amag saikine vurgu yaparak eylemin unsurlarini gesitlendirmeden birakmustir.%

Siber terdrizm ise en yalin haliyle "siber alan ve terérizmin bir araya gelmesidir."**
Genis anlamda ise siber terérizm politik ya da ideolojik-sosyal bir amaci
gerceklestirmek maksadiyla bilgisayarin ve bilisim sistemlerinin yildirma amaciyla

bireylere, kurumlara ve devletlere kars1 kullanilmasidir.}%® Siber terdr bu ifade bigimiyle

9 Serdar Havuz, Avrupa Konseyi Siber Suglar Sézlesmesi Kapsaminda Tiirkiye'nin Giivenligi, (Yiiksek
Lisans Tezi, Harp Akademileri Komutanlig1 Stratejik Arastirmalar Enstitiisii Miidurligi, 2007), 43.

9 TDK, "Terdrizm", 2200.

10 Erhan Akyazi v.dgr.,"Toplumsal Ve Ekonomik Etkileri Baglaminda Bilisim Cagmin Yeni Tehdidi:
Siber Teror", 33.

101 Y1lmaz Altug, Terériin Anatomisi, 18.

192Hamit Ersoy, "Ulusal Cikar Araci Olarak Uluslararas1 Politikada Terdrizm”, Polis Bilimleri Dergisi
4/3-4, (2002): 16.

198 Dogu Ergil, Tiirkiye'de Terir ve Siddet, 1. Baski, (Ankara: Turhan Kitabevi, 1980), 1.

104 Mehmet Yayla, "Siber Savas ve Siber Ortamdaki Kétii Niyetli Hareketlerden Farki", Hacettepe Hukuk
Faliiltesi Dergisi, 4/2,(2014): 195.

105 Mehmet Ozcan, Siber Terérizm ve Ulusal Giivenlik: Internet ve Hukuk, (Istanbul: Bilgi Universitesi
Yayinlari, 2002), 309.
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ilk defa Instute for Security and Intelligence arastirma gorevlisi Barry Collin tarafindan
1980 yilinda kullanilmustir. 1%

Belirli bir siyasi hedefe ulasabilmek i¢in bilgisayar veya bilgisayar sistemlerinin,
bireylere ve mallara kars1 bir hiikiimeti yildirmak, oryantasyonunu bozmak, toplumu
korku ile baski altinda tutmak amaciyla kullamilmasi olan siber terdrizm;®’
"teroristlerin dinsel, politik ve sosyal hedeflerine ulasmak amaciyla toplumlar: veya
devletleri yildirmak ve baski altina almak icin dijital miilkiyete yasa disi zarar
vermesi"dir.108

Siber terorizmle dogrudan ilgilenen ve muhatap olan kurumlarin basinda gelen FBI
Siber Terorizmi “planli ve politik amaglara hizmet etmek amaciyla planl olarak kimligi
belirsiz kisiler tarafindan gerceklestirilen, bariscil kisileri hedef alan, verilere,
bilgisayar sistemlerine, bilgisayar programlarina ve platformlara yapilan saldirilar™
olarak tanimlamaktadir.1°

Serge Krasavin What is Cyber Terrorism? baslikli makalesinde terdr faaliyetlerinin
siber alan zemininde yapilmasi ve teror Orgiitlerinin siber alani bir ara¢ olarak
kullanmasinin siber terdr oldugundan bahisle dar bir bakis acist ileri siirmiistiir.'!!
Giivenlik Terimleri Sozliigii'nde siber terdrizme yonelik iki farkli yaklagimdan
bahseder. Ilk yaklasima gore terdrizmin tamimi konusunda devletler ortak bir kanaate
ulasamamistir  haliyle siber terdrizm kelimesinin uygun bir kavramlagtirma
olmadigindan yola ¢ikarak "buna gore genis ¢apl bir siber saldirt patlama, kimyasal
veya biyolojik saldirilar gibi bir korkuya degil, daha ¢ok endiseye sebep olur. Bu
agtklamaya gore korku iiretme tizerine kurulu olamayan bir eylemin terérizm kavrami

"112 Tkinci olarak ise siber terdr kavramini eylem iizerinden

ile ifadesi uygun olmayabilir.
degerlendirerek "genis ¢apli bir bilisim agi saldirisi oldukca yiiksek ekonomik zarara
yol agabilir, bu nedenle korkuya hatta sivil éliimlerine bile sebep olabil"*eceginden

bahisle bilisim aginin olas1 sonuglari iizerinden meseleye yaklasir.

106 Erhan Akyazi v.dgr.,"Toplumsal Ve Ekonomik Etkileri Baglaminda Bilisim Cagmin Yeni Tehdidi:
Siber Teror", 33.

W0Ozcan, Siber Terorizm ve Ulusal Giivenlik: Internet ve Hukuk, 309.

198 Hikmet Topal, Siber Teror, (Yiiksek Lisans Tezi, Istanbul Universitesi, 2004), 23.

109 EBI, "Cyber Terror", erisim: 20 Mart 2019, https://leb.fhi.gov/articles/featured-articles/cyber-terror.

110 Seref Sagiroglu - Mustafa Alkan, Siber Giivenlik ve Savunma Farkindalik ve Caydiricilik, 1.Baski,
(Ankara: Grafiker Yayinlari, 2018),26.

Serge Kravasin, "What is Cyber Terrorism?", erisim: 20 Mart 2019, http://www.crime-
research.org/analytics/Krasavin/

12Giivenlik Terimleri SozIigii, "Siber Teror", 623.

B3Giivenlik Terimleri Sozliigii, "Siber Terdr", 623-624.
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Nitekim ikincil yaklasimin doktrince de benimsendigi goriilmektedir. Yani siber teror
"politik bir amag giiderek, toplumu ve devleti bu amaglari kabul etmeleri igin zorlamak
amaciyla, ozellikle dijital kritik alt yapilarin parcalart olan bilisim sistemlerine, sanal
aglara ve iletisim alt yapilarina karsi yapilan saldirilar** seklinde tanimlanmaktadir.
Siber terdr artik bir siber savas goriiniimiidiir. Nitekim Iran'a yapilan stuxnet saldirisi
sonrast NATO, 2011 yilinda siber savas doktrinini agiklamistir ve 6nemli tesis, altyap1
ve insan hayatini tehlikeye sokan siber saldiri, silahli bir saldiriyla esit tutulacak ve
bunlara kars: silah kullanilabilecektir.*t®

1990'lardan sonra internetin yaygin kullaniminin artmasiyla siber terdr {iizerine
calismalar hiz kazanmisg, devletler bu yeni terér yaklasimina karsi bir dizi 6nlemler ve
teknik yatirrmlar yapmaya baslamistir. Ozellikle ABD'de risk vurgulu caligmalarla
elektronik Pearl Harbor terimi ile bir anlamda ge¢mis travmatik yaklasima gondermeyle
meselenin ciddiyeti vurgulanmstir.!!® Nihayetinde tiim diinyanin terdr yaklagimin
derinden etkileyen ve bilisim sistemlerinin de kullanildigi 11 Eyliil saldirilar1 ile ABD
ve diger devletler sadece terdre olan yaklagimlarini degil ayn1 zamanda siber terére olan
bakislarini da degistirmislerdir.

Siber teror ile hacker hareketleri cogu zaman birbirine karistirtlmaktadir. Bu iki kavram
birbirinden amag¢ ve hedefleri yoniiyle ayrilmaktadir. Hacker daha ¢ok bireysel yada
oOrgiitsel ama ter6r amaci tasimayan yapilar eliyle belirli bilisim sistemlerini bozmak,
maddi menfaat elde etmek ve popiiler trend olmak gibi 6zgiil amaglar1 barindirir. Bu
tarz irili ufakli hacker hareketleri her an binlerce kez meydana gelmektedir.

Bilgisayar Bilimi Profesorii Dorothy Denning'in yaptig: siber terér taniminda bu ayrim
daha iyi anlasilmaktadir. Denning'e gore siber terér eylemi; siyasi ve sosyal kisi ve
kurumlara mesaj vermek, gézdag1 olusturmak; ideolojik yada siyasi amaglar i¢in baski
olusturmak maksadiyla ag sistemlerine, veri tabanlarina zarar vermeli; yani bireylere,
kurumlara, mallara maddi zarar vermeli yada korku yaratacak kadar hasara yol
agmaldir.Bunun yam sira Profesér Denning, hacker saldirilarinin  tehlike
potansiyeline vurgu yaparak; onlarda zarar vermek, hasara yol agmak, oliimlere yol

acmak ve ideolojik yada siyasi mesaj vermek gibi bir amacinin olmadigini belirtir.

114 Giivenlik Terimleri Sozliigii, "Siber Teror", 624.

U5 Diilger, Bilisim Suglart ve Internet Iletisim Hukuku, 182.

116 TASAM,"2004 Siber Terér Raporu”, erisim: 21 Mart 2019,
http://www.tasam.org/Files/Icerik/File/siber_terorizm_raporu_84be5753-d219-418f-9a68-
e6¢719b645b1.pdf.

17 TASAM, "2004 Siber Teror Raporu”.
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Sonug olarak siber terdre yonelik literatiirde kabul edilen belli tanimlara bakarak su
sekilde cercevelendirebiliriz: Amag¢ bakimindan politik, ideolojik, etnik ve dinsel bir
saikle hareket edilmeli; kisi, kurum ya da kuruluslarin talepler dogrultusunda hareket
etmeye zorlamali; su¢ bilisim sistemleri arag edilerek islenmeli; bilisim sistemleri ile
islenen su¢ yine bilisim sistemlerine kars1 olmali; maddi, fiziki, psikolojik vs hasarlara
yol agmali ya da en azindan bunlara zarar verilecegine dair korku yaymali; sug¢ orgiitlii

bir yap1 tarafindan islenmelidir.*®

1.2.3.Yeni Bir Suc Tiirevi Olarak Siber Su¢

Siber su¢ hi¢ siiphesiz 20'inciyiizyilin en 06zgiin suc¢ icadidir. Birgok ulusal ve
uluslararas1 mevzuattaki kabuller sonucu klasik sug tipleri arasinda yer almaya dogru
gitse de ulusal ve uluslararast hukuk yaklasimlari bu sug¢ tipine karsi hala giivenlik
miicadelesi anlaminda refleksif yaklagimlar sergilemektedir.

Klasik su¢ deneyimlemesine karsi hukuk sistemleri kabul gormiis yaklagimlar
sergilemektedir. Gerek ulusal gerekse de uluslararasi diizeyde ortak kanaatlerin olustugu
bu sug tiirevlerine karsi siirekli kendini giincelleyen, degisken ve dinamik bir sug tipi
ortaya cikmistir. Bilgisayar ve internet ortamli siber uzaymn zemininde kendine reel
karsilik bulan bu su¢ gelinen noktada terér ve dogal afetlerden -ki kimi zaman onlardan
daha fazla- etkili bir risk haline gelmis, Diinya Ekonomik Forumunda daha 6nce defaten
zikredildigi gibi 2019 Global Risk Raporunda da kendine yine yer bulmus ve ulusal ve
uluslararas1 diizeyde giivenlik tedbirlerinin alinmasi Onceligini tasiyan bir problem

haline gelmistir.!®
1.2.4.Siber Suclarla Miicadele ve Sucun Degisken Tutumu

Daha bilgisayar teknolojisinin yaygin kullaniminin ¢ok degil 1990'lar gibi yakin tarihe
uzanmasi bu teknolojik imkanla islenen suglarin gerek ulusal gerekse de uluslararasi
diizlemde tahribati ve olusturdugu etkiye nazaran savunma refleksinin istenilen
seviyede olmadigr goriilmektedir. Siber sugun gerek bireysel gerekse de oOrgiitsel
organizasyonu, sucun unsuru olan araglarinin kaotik, girift ve ¢oziilemez yazilim ve

donanimlarla iglenmesi ve hedeflerinin birel, kurumsal hatta devletler diizeyinde

U8Havuz, Avrupa Konseyi Siber Suglar Sozlesmesi Kapsaminda Tiirkiye'nin Giivenligi, 45-46.
HSWEF, "The Global Risks Report, 2019", erisim: 20 Mart 2019,
http://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf .
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islenebilecek denli biiyiik bir sonu¢ dogurmasi 21.yiizy1l diinyasinin bu yeni a-tipik
sugla miicadelesinin zorlugunu ve biiylikliglinii gézler oniine sermektedir.

Mevzuat diizenlemelerinin uzun siiregler almasi karsisinda siber uzaydaki hizla paralel
sekilde islenen sug¢ sayisi ve degiskenligi (yeni yontemler bulunmasi), savunma ve
giivenlik gilincellenmesi mecbur kilmaktadir. Nitekim wulusal mevzuatta sugun
kanuniliginin Anayasa ile giivenceye alinmasi!®sucun islenir islenmez bir yargisal
zemine sokulamamasi olumsuzlugu ile karst karsiya kalinmasi sonucunu
dogurmaktadir.

Siber su¢ ile miicadelede teknik bilgi ve altyapinin zorlugu, pahali ve uzmanlasmis
yapilar eliyle miicadele edilmesi gerekliligi ve fiziki altyapinin yani sira insan
kaynaginin da hayatin her alaninda bu sug tipine karsi farkindalik yaratacak sekilde
olusturulmamasit ve son olarak suc islenme sekillerinin siirekli yeni ve giincel halde

isleniyor olusu sucla miicadelenin zorluklarii genel sebepleridir.1?
1.2.5. Sinirlar1 Asan Yapisi Yoniiyle Siber Su¢ Miicadelenin Zorluklar:

Siber alanin ve ara¢ olarak internet imkanlariin kolaylig1 yukarida da ifade ettigimiz
tizere siber sugun siir Otesinden islenebilmesini kolay hale getirmekte ve sugla
miicadeleyi de bir o kadar zorlagtirmaktadir. Sug teknolojisindeki gelismeler neticesinde
faille magdurun farkli yerlerde olmasina ragmen sugun islenme imkanim
saglayabilmektedir.'??

Siber suclarda ulusal mevzuatlarin degiskenligi, 6zellikle teknik altyapinin her tilkede
yeterli diizeyde olmamasi, uluslararasi adli yardimlasma bakimindan da talep eden ile
talep edilen devletin i¢ mevzuatinin su¢ tanimina getirdigi farkli yorumlar siber sugun

takibinin ve cezalandirilmasinda da diger bir sorunsal olarak dnemini korumaya devam

120 Anayasast Madde 38, "Sug¢ ve Cezalara iliskin Esaslar": Kimse, islendigi zaman yiiriirliikte bulunan
kanunun su¢ saymadig1 bir fiilden dolay1 cezalandirilamaz; kimseye sugu isledigi zaman kanunda o sug
icin konulmus olan cezadan daha agir bir ceza verilemez.

2 Tiirkay Henkoglu, Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi, 2.Baski,(Istanbul: Pusula
Yayincilik, 2014), 48.

122Marco Gercke, "ITU Understanding Cybercrime: A Guide For Developing Countries”, (International
Telecommunication ~ Union, 2009), erisim: 20 Mart 2019, https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/CybcrimeE.pdf,14.
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etmektedir.!?*Tiim bunlarin yan1 sira internetin faile anonim kalma olanag sunmas ise

sucun islenebilirlik yoniiyle cazibesini artirmaktadir. 124
1.3. Tiirk Hukukunda Bilisim Suc¢lar1

Tiirk hukukunda bilisim suglarina yonelik en kapsamli madde hiikiimleri5237 sayili
Tiirk Ceza Kanunu'nda yer almaktadir. TCK bilisim suglarina yonelik ayr1 bir baslik
acmis ve sug tiplerini tek tek belirtmistir. Ayrica ¢esitli kanun ve yonetmeliklerde de bu
suclara yonelik kanunun kendi korunan hukuki degeri 6zelinde yaptirimlar yer
almaktadir. Asagida TCK basta olmak ilizere 5846 sayili FSEK, 5070 sayili Elektronik
Imza Kanunu, 5651 Sayili Internet Ortaminda Yapilan Yayinlari Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun gibi kanunlarin
sucu ele alis tarzlari incelenmis, diger kanunlarin ise sadece adlarina deginmekle

yetinilmigtir.

1.3.1. 5237 sayih Tiirk Ceza Kanununda Yer Alan Bilisim Suclar

Tirk Ceza Kanunundal?®

yer alan bilisim suglarinin hazirlanis siireci, gerekgesi,
korunan hukuki degeri, konusu, maddi ve manevi unsuru, yaptirimi ve 6zel goriiniis
bicimleri gibi detaylarina girmek yerine kanunda gecen bilisim suglarinin neler
oldugunu belirtmekle yetinilecektir. 01 Haziran 2005 tarihinde yiiriirlige giren 5237
sayil1 TCK'nin yazilis sistematigine bakildiginda bilisim suglari, sugla korunan hukuksal
deger gozetilerek ve niteligine gore diizenlenmistir.12°

TCK'da bilisim suglar1 asagida belirtilen baslik ve numaralarla ele alinmistir:

a.Kisilere Kars1 Suglar baslikli ikinci kisminin dokuzuncu béliimiinde Ozel Hayata ve
Hayatin Gizli Alanina Kars1 Suglar baglig altinda su suglar yer almaktadir:

Madde 133: Kisiler arasindaki konugsmalarin dinlenmesi ve kayda alinmasi,

Madde 134: Ozel hayatin gizliligini ihlal,

Madde 135: Kisisel verilerin kaydedilmesi,

Madde 136: Verileri hukuka aykiri olarak verme veya ele gegirme,

Madde 138: Verileri yok etmeme sucu

123 Onok, "Avrupa Konseyi Siber Su¢ Sézlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi
Isbirligi", 1233-1234.

124Deb Shinder, "What makes cybercrime laws so difficult to enforce, in IT Security" erisim: 20 Mart
2019, http://www.techrepublic.com/blog/it-security/what-makes-cybercrime-laws-so-difficult-to-
enforce/#.

15Bakimz; 5237 sayih Tiirk Ceza Kanunu, (2004), www.mevzuat.gov.ir.

126 Diilger, Bilisim Suglart ve Internet Iletisim Hukuku, 243.
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b.Topluma Kars1 Suclar baslikli ii¢lincli kismin onuncu boliimiinde Bilisim Alaninda
Suglar bagligr altinda su suglar yer almaktadir:

Madde 243: Bilisim sistemine girme sugu,

Madde 244: Sistemi engelleme, bozma, verileri yok etme veya degistirme,

Madde 245: Banka veya kredi kartlarinin kotiiye kullanilmast,

Madde 245/A: Yasak cihaz ve programlar

TCK'da salt bilisim sucu olarak nitelendirilemese de bilisim sistemlerinin imkanlar1 ve
onlar1 araci olarak kullanarak islenebilen sug tipleri de vardir.*?’

a. Kisilere Kars1 Suglar baslikli ikinci kismimnin dokuzuncu béliimiinde Ozel Hayata ve
Hayatin Gizli Alanina Kars1 Suclar basligi altinda su suglar yer almaktadir:

Madde 132: Haberlesmenin Gizliligini Ihlal,

b. Kisilere Karsi Suglar baslikli ikinci kisminin yedinci boliimiinde Hiirriyete Karsi
Suglar bagligr altinda su suglar yer almaktadir:

Madde 124: Haberlesmenin engellenmesi,

c. Kisilere Kars1 Suglar baslikli ikinci kisminin sekizinci boliimiinde Serefe Karsi Suglar
baslig1 altinda;

Madde 125/2: Hakaret

d. Kisilere Kars1 Suglar baglikli ikinci kisminin dokuzuncu boliimiinde Malvarligina
Kars1 Suclar basligi altinda su suglar yer almaktadir:

Madde 142/2-e: Nitelikli hirsizlik su¢u

Madde 158/1-f: Nitelikli Dolandiricilik,

d. Topluma Kars1 Suglar baslikli tiglincti kismmin yedinci boéliimiinde Genel Ahlaka
Kars1 Suglar basligr altinda su suglar yer almaktadir:

Madde 226: Miistehcenlik,

Madde 228: Kumar oynanmast i¢in yer ve imkan saglanmasi,

01 Haziran 2005 tarihinde yiirilirliige giren TCK bilisim suglaria yonelik oldukca
kapsayici sug tiplerini yasal dayanaga baglamistir. Bilim suglarina siirekli yenilerinin
eklendiginden bahisle yeni yeni sug¢ tiplerinin ortaya ¢iktiginin/¢ikacaginin olasiligi
nedeniyle bazi sug tiplerini detaylandirip, yeni sug tiplerini eklemlenmesi gerektigi
kaciilmazdir. Yukarida bahsetmeye calisti§imiz ulusal mevzuatlarin siber alemdeki
degisim ve donilisiimiin hizina yetisip bilisim suglariyla miicadele edebilmeleri igin

mevzuat giincellemelerini  daha kapsayict ve yeni gelismeler dogrultusunda

27 Diilger, Bilisim Suglart ve Internet Iletisim Hukuku, 235.
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diizenlenmesi gerektigi agikardir (6rnegin TCK'da yada 3713 sayili TMK'da siber teror

ve organize siber saldirilara yonelik bir ifade yer almamaktadir).?®

1.3.2. 5846 Sayih Fikir ve Sanat Eserleri Kanununda Yer Alan Bilisim Suglari

13 Aralik 1951 tarihinde yirirlige giren 5846 sayili Fikir ve Sanat Eserleri Kanunu
telif haklar1 baglaminda calismamizin ilerleyen boliimlerinde detayli incelenecektir.
Burada sadece ilgili kanunda bilisim sugu olarak nitelendirilecek kanun maddesi bir
sistematik olusturabilmek adina siralanmistir. Kanun giliniimiize gelinceye kadar siirekli
giincellenmekte ve 6zellikle 01 Temmuz 2004'te yiiriirliige giren Sanal Ortamda Islenen
Suglar Sozlesmesi'nin yiiriirlige sokulmasiyla da birlikteligi saglamak adina cesitli
degisikliklere ugramistir. Biz burada detaylarmma girmeden ilgili kanundaki bilisim
suclart maddelerini siralamakla yetinecegiz.

5846 sayili FSEK'in besinci boliimiinde Hukuk ve Ceza Davalari baslig altinda yer alan
Ceza Davalar1 kisminda su suclar yer almaktadir:

Madde 71: Manevi, mali veya baglantili haklara tecaviiz,

Madde 72: Koruyucu programlar etkisiz kilmaya yonelik hazirlik hareketleri,'?°
1.3.3. 5070 Sayili Elektronik Imza Kanununda Yer Alan Bilisim Suclar

Bilisim diinyasina eklemlenen giinliik hayatin unsurlarinin daha etkin ve hizli bir
sekilde kullanilabilmesi amaciyla bilisim sektoriintin giinliik pratikleri de giinden giinde
artmaktadir. Bu maksatla elektronik imza ve onun araglar1 da bilisim sistemleri
uygulamalar1 arasinda yerini almistir. Avrupa Birligi'ne uyum siirecinde yine AB
direktifleri*®® dogrultusunda elektronik imzayla ilgili araglar ve hizmet saglayicilarmin
hukuki yetki ve sorumluluklarina yénelik hazirlanan5070 sayili Elektronik Imza
Kanunu (EiK)!®'15.01.2004 tarihinde TBMM'ce kabul edilmis ve gecici maddede
belirtildigi iizere 6 ay sonra yani 15.07.2004 tarihinde yiiriirliige girmistir.'32

128 Yener Unver, "Tirk Ceza Kanununun ve Ceza Kanunu Tasarisimn Internet Agisindan
Degerlendirilmesi", Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, LIX/1-2, (2001): 106.

1295846 Sayili FSEK, (1952), Madde 71 ve 72'de gegen bu suclar asagida agiklanmistir.

130 Avrupa Birligi elektronik imza kullanimina ydnelik 30.11.1999 tarihinde 1999/93/EC sayil
"Elektronik Imza Y®onergesini" yayinlamustir ve iiye ya da iiye statiisiindeki devletlere bu yonergeye uyma
zorunlulugu getirilmistir.

131Bakiniz; 5070 sayili Elektronik imza Kanunu, (2004). www.mevzuat.gov.tr.

132 {smail Ergiin, Siber Suclarin Cezalandiriimasi ve Tiirkiye'de Durum, (Ankara: Adalet Yayinevi, 2008),
17.
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Bilisim sistemlerinin dogrudan bir parcasi olan EiK, bilisim suglar1 bakimmdan hukuki
yaptirimlar getirmistir. 5070 sayili EiK'de bilisim suglarina iliskin, Denetim ve Ceza
Hiikiimleri baslikl ikinci kismi1 basgligi altinda su suglar yer almaktadir:

Madde 16: imza olusturma verilerinin izinsiz kullanima,

Madde 17 Elektronik sertifikalarda sahtekarlik

1.3.4. 5651 Sayih internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu

Yaymnlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

04.05.2007 tarihinde kabul edilen 5651 sayili "Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun"!*3{ilkemizde internet igerigi, erisim durumlari, agik ag imkaniyla toplu kullanim
saglayanlarin sorumluluklar1 ve bu servis saglayicilar vasitasiyla islenen suclarla
miicadelenin esas ve usullerini belirlemek igin ¢ikarilmistir.®**Kanun'da yer alan bilisim
suglarina iligkin sug tiirleri ise su sekildedir:

Madde 8: Erisimin engellenmesi karar1 ve yerine getirilmesi

Madde 8/A: Gecikmesinde sakinca bulunan hallerde igerigin c¢ikarilmasi ve/veya
erisimin engellenmesi

Madde 9: Icerigin yayindan ¢ikarilmasi ve erisimin engellenmesi,

Madde 9/A: Ozel hayatim gizliligi nedeniyle igerige erisimin engellenmesi,
1.3.5. Diger Kanunlar

Tirk hukuk mevzuati degisen sartlar dogrultusunda ve Ozellikle AB uyum siirecinde
degisikliklere ugramakta diger tabirle gilincellenmektedir. Yukarida bilisim suglarma
yonelik en ¢ok basvurulan temel kanunlar siralanmistir. Bu kanunlarin yani sira 5187
sayili Basin Kanunu, 6689 sayili Kisisel Verilerin Korunmasi Kanunu, 5411 sayili
Bankacilik Kanunu, 5809 sayili Elektronik Haberlesme Kanunu, 1136 sayili Avukatlik
Kanunu, 5352 sayili Adli Sicil Kanunu, 6769 sayili Sinai Miilkiyet Kanunu gibi cesitli
kanun ve birgok yonetmelikte bilisim suglarina yonelik hukuki diizenlemeler ve cezali

yaptirimlar yer almaktadir.

133Bakiniz; 5561 sayili Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunu, (2007). www.mevzuat.gov.tr.

13 Dogan Kilig, "5651 Sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunu'nun 9/A Maddesi Cercevesinde Ozel
Hayatin Korunmas1", Gazi Universitesi Hukuk Falkiiltesi Dergisi XX(2016): 584.
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BOLUM 2: AVRUPA KONSEYI SIBER SUCLAR SOZLESMESI

Avrupa Siber Suglar Sozlesmesi,'*® siber suglarla ilgili uluslararas: alanda baglayicilig
olan, kapsamli ve bu alanda ilk s6zlesmedir. S6zlesme Avrupa Konseyi biinyesindeki
tiye devletler ile katilimci devletleri de kapsayacak sekilde 23.11.2001 tarihinde
imzalanmis ve 01 Temmuz 2004 tarihinde vyiiriirlige girmistir.!%® Sozlesme
Macaristan'in Budapeste sehrinde imzalandigindan dolayr Budapeste S6zlesmesi olarak
da anilmaktadir.*®’

So6zlesme, siber suclarla miicadeleye yonelik bir dizi su¢ tanimlamalari, sorusturma ve
takibe iligskin usul hiikiimleri ile sucla miicadelede taraf devletlerin isbirligine yonelik
cergeve hiikkiimler icermektedir. S6zlesme bir¢ok bakimdan siber suclarla miicadeleye
yonelik genis perspektifler sunmasi yoniiyle énemlidir. Oncelikle bu alanda ilk
uluslararasi s6zlesme olmasi onu tavsiye karari, rapor, goriis gibi baglayiciligi olmayan
diger uluslararasi1 yaklasimlardan ayirmaktadir. Ayrica siber sugla miicadele icin etkin
merciler ve idari mekanizmalar (7 giin 24 saat ag gibi) kurgulamasi da onemli bir
gelismedir. Gelecegin en basat sorunlarindan olan siber suglarla miicadelede sug
tiplerinin ilk defa bir uluslararasi sézlesme ile kabul edilmesiyle, bu suglarin ulusal
mevzuatlardaki durumlarini da asarcasina uluslararasi alanda da ¢ergevesinin ¢izilmesi
saglanmis olmaktadir.

Siber suclar yapis1 geregi bir anlamda tiim diinyay1 tek sinir haline getirmistir. Haliyle
miistakilen bir iilkenin ulusal mevzuati sugla miicadelede yetersiz kalabilmekte ya da
ilkeler arasindaki mevzuat farklibklari da sucla miicadelenin etkinligini
azaltmaktadir.3®

Sozlesme'nin  diger bir Onemi ise ulusal mevzuatlarin bu suglar bakimindan alt
yapilarinin hazirlanmas1 gerektigi tizerindedir. Bu bilisim alaninda islenen suglara
yonelik ulusal mevzuatlarda (sadece ceza kanunlarinda degil, telif hakki, ticaret hukuku,
internet ortamindaki nefret, irk¢ilik vs gibi kanunlari da doniistiirmektedir) temel

degisiklikler yapilmast demektir. Elbette su¢ tiplerinin  "esnek bir iislupla

135 Convention on Cybercrime, ETS No. 185, (2001).

18Amalie Weber, “The Council of Europe Convention on Cybercrime”, Berkeley Technology Law
Journal,18, (2014):441.

137Onok, "Avrupa Konseyi Siber Suc¢ Soézlesmesi Isiginda Siber Suclarla Miicadelede Uluslararasi
Isbirligi", 1232.

138 Merve Erdem - Giirkan Ozocak, "Avrupa Konseyi Siber Sug Sozlesmesi ve Tiirk Hukukuna Etkileri",
4.UBHK Bildiriler Kitab1, ed. Ali Yazic1 v.dgr., (Izmir: Tiirkiye Bilisim Dernegi, 2016), 2.
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"13%dilisi de ulusal mevzuatta sug tipleri tasnifi bakimimdan kolaylik saglamak

formiile
amaciyladir. Siber suglarin karmasik ve islenis siirecindeki komplike hal nedeniyle
miicadelenin sadece bir devlet sinirlar igerisinde kalmamasi ve isbirliginin kaginilmaz
olmas1 sonucunu dogurmaktadir.

Konsey siber suglarla miicadelede karsilasilan olumsuzluklar ve ozellikle yargilama
stireclerine yonelik zorluklar1 gézeterek maddeleri sekillendirmistir. Cilinkii siber suglar
maddi hukuk anlaminda her iilkede ve iilke mevzuatinda farkli yorumlanabilmekte ve
haliyle bir iilkede su¢ sayilirken diger iilkede su¢ olmaktan ¢ikabilmektedir.!®® Yine
sucun tanimlamasi da iilkeden iilkeye degismekte ve boylece sucun sinirlart yani
kapsami1 da farklilik gostermektedir. Sugla miicadelede usul hukuku baglaminda
yargilama yetkisi de ayr1 bir meseledir. Sugun sinir agan boyutu diisiiniildiigiinde, sug
bir iilkede sonu¢ dogururken eylem baska bir iilkede gergeklesebilmektedir. Ayrica
islenen iilke ya da sonug¢ lilke bakimindan defaten yargilama ve ceza verilmesi
durumlar1 da olusabilmektedir.**Haliyle usul bakimindan da sugun nerede islendigini
tammlayacak ve belirleyecek cercevelendirmeye ihtiya¢ duyulmaktadir.'**iste tiim bu
sebeplerden dolayr maddi hukuk ve usul hukuku bakimindan siber sugla miicadelede
ortak hareket etme, etkili ve sonu¢ alir bir igbirligi gerektirmektedir ki AK'de bu
amaglarla uluslararas1 baglayiciligi olan Siber Suglar S6zlesmesini olusturmustur.43
Sozlesmenin  bilisim  suglarina  yonelik  ana  ilkelerini  su  sekilde
maddelestirebiliriz:"Siber suglarla ilgili ceza sorumlulugunun surlarmin gizilmesinde
basta diisiince ve soz ozgiirliigii ile iletisim 6zgiirliigii olmak iizere tiim temel hak ve
ozgiirliiklerin gereklerine uyulmast; bilgisayarla islenen veya bilgisayarla iliskili
suglarin belirlenip diizenlenmesinde ortak bir minimum standarda uyulmasi,; eylemin
hukuka aykirt olmasti; eylemin kasten islenmesi."***

Sozlesme'nin ortak bir miicadele kiiltiirli ve mevzuat biitlinliigli saglamasi siber suglarla

miicadele edilebilirlige dair etkin bir ¢6ziim sunmaktadir. S6zlesme maddelerinin igerik

139Hasan Sinar, "Avrupa Konseyi Siber Su¢ Sozlesmesi Uzerine Bir Deneme”, Prof. Dr. Cetin Ozek
Armagani, thk. Koksal Bayraktar, (Istanbul: Galatasaray Universitesi Yayinlari, 2004), 778.

140Nancy Marion, “The Council of Europe’s Cyber Crime Treaty: An Exercise in Symbolic Legislation”,
International Journal of Cyber Criminology, 4/1&2, (2010), 699- 700.

141 Hukuk literatiirinde bu durum "Non Bis In Idem" olarak tamimlanir. Yani aym kiginin aym fiilden
dolay1 birden ¢ok sorusturma ya da kovusturmaya tabi tutulmasi. Genelde {ilkeler bunu ikili ya da ¢ok
tarafli anlagmalarla berteraf ediyorlardi. Non bis In Idem" ilkesi i¢in bakiniz: Servet Yetim, "Siber Sug¢lar,
Yargilama Yetkisi ve Yeni Bir Model Onerisi", TAAD, Yil:5, S. 177-230, Say1:17 (Nisan 2014) sf. 195
142Marion, "The Council of Europe’s Cyber Crime Treaty: An Exercise in Symbolic Legislation", 700.

143 Erdem - Ozocak, "Avrupa Konseyi Siber Sug Sézlesmesi ve Tiirk Hukukuna Etkileri",2.

144K ayihan Igel, "Avrupa Konseyi Siber Su¢ Sézlesmesi Baglaminda Avrupa Siber Sug Politikasinin Ana
Ikeleri", Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, LIX/1-2, (2001): 6-8.
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analizi gegmeden Once siber suga dair diger uluslararasi ¢aligmalar ve Siber Sug

Sozlesmesini hazirlayan siireci incelemek gerekmektedir.
2.1. Uluslararasi Kuruluslarin Bilisim Su¢larina Yonelik Yaklasim

Siber alanda islenen suglarin sinir asan 6zelligi ve bu sug tiirlerinin yapisi geregi ulusal
diizeydeki onlemler yetersiz kalmaktadir. Bu nedenle sug ve ihlallerle miicadelede
uluslararasi isbirligi 6nem kazanmaktadir. Siber alanda islenen suglara yonelik uluslar
aras1 alanda yazilan ilk sdzlesme ve bu nitelikte ve kapsamda giincelligini koruyan bir
sozlesmenin olmamast Budapeste So6zlesmesi'nin O6nemini artirmaktadir. Elbette
sOzlesmenin imzalanmasina kadar siber alanda islenen suclara yonelik bir takim
sOzlesmeler ve girisimler olmustur.

Bir¢ok tilke mevzuatlarinda bilisim hukuku ve siber suglara yonelik eklemeler yaparak
bu yeni gilivenlik soruna ¢6ziim iiretmeye ¢alismistir. Uluslararasi 6rgiitlerin bu yeni sug
tiplerine dair ortak bir perspektif ¢izmeleri o kadar da kolay olmamustir. Bu konuda
uluslarariistii yapilar olarak kurgulanan Birlesmis Milletler, Avrupa Birligi, G-8, OECD,
Avrupa Konseyi, Uluslararas1 Kriminal Polis Teskilat1 (INTERPOL), Avrupa Polis
Teskilati (EUROPOL), Amerikan Devletleri Orgiitii (OAS) gibi uluslararas1 orgiitler
nezdinde konferanslar, toplantilar, kurumsal yapilar, komiteler olusturulmustur.**Irili
ufakli onlarca toplanti ve olusturulan uzmanlar komiteleri ve goriislere deginmek yerine
en kapsamli organizasyonlarin siber suglara yonelik yaklagimina bakmak yeterli
olacaktir. Her ne kadar isbirligini olusturan cesitli s6zlesmeler ve mutabik kalinan
tavsiye kararlar1 alinsa da isbirliginin c¢ok tarafli yapisi ve teknik imkanlarin ulusal
diizeyde yeterince karsilanamamasi sugla miicadeleyi hala istenilen seviyeye

getirememistir.
2.1.1. Avrupa Konseyi'nin Siber Suclara Yonelik Calismalari

Calismamizin da inceleme konusu olan ve siber su¢ konusunda "en kapsamli uzlagma
belgesi olan"*® Avrupa Konseyi Siber Sug¢ Sozlesmesi'nde siber sugun tanim
yapilmamis sug tasniflemeleri lizerinden bir ¢ergevelendirmeye gidilmistir.

AK Siber Suclar Sézlesmesinde gegen siber suclar sunlardir; bilgisayar veri ve

sistemlerinin gizliligine, biitiinliigiine ve kullanima agik bulunmasina yonelik suclar

1450nok, "Avrupa Konseyi Siber Suc¢ Soézlesmesi Isiginda Siber Suclarla Miicadelede Uluslararasi
Isbirligi", 1239.
146 Yayla,"Siber Savas ve Siber Ortamdaki Kotii Niyetli Hareketlerden Fark1", 191.
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(hukuka aykiri erisim, yasa disi miidahale, verilere miidahale, sistemlere miidahale,
cihazin kdotiiye kullanimi), bilgisayarlarla ilgili suglar (bilgisayarlarla iliskili sahtecilik
fiilleri, bilgisayarlarla iligkili sahtekarlik fiilleri), igerikle iligkili suglar (gocuk
pornografisiyle iligkili suglar), telif haklarinin ve benzer haklarin ihlaline iliskin suglar,
ilave ylkiimliiliikk ve yaptirimlar (tesebbiiste bulunmak ve yardim ya da yataklik etmek,
kurumsal yiikiimliiliik).4’

Uluslararas1 bir sozlesmeyle de olsa Konseyin salt bir tanima gitmemesindeki amag
siber sug tiplerine yonelik bircok devlete ulusal mevzuatlarinda istedigi siniflandirma ve
tanimlama imkani1 birakmasindan ileri gelmektedir. Bunun bir diger sebebi ise sucun
niteliginin ve kapsaminin siirekli degisiyor olmasidir.

Avrupa Konseyi Siber Suglar S6zlesmesi'ni akdetmeden dnce bilisim suglarma iliskin
Konsey biinyesinde ¢esitli tavsiye kararlar1 almis ve calisma gruplart olusturmustur.
Aslinda bilgisayar ve internetin yayginlik anlaminda teknolojik devinimin 1950
sonrasinda basladigini diisiindiigiimiizde 2001 yilina kadar gecen siirecte bilisim
suclarina yonelik ¢alismalarin Konsey biinyesinde sadece tavsiye kararlar1 seklinde
kalip uluslararast bir soézlesme i¢in 2001 yilinin beklenilmesi siber suglara yonelik
uluslararas1 miicadelenin ge¢ kalindigim gostermektedir.'*®

Konseyin bilisim suglarina iliskin aldigi tavsiye kararlarin1 ve taraf devletlere imzaya
actig1 diger sozlesmeleri su sekilde siralayabiliriz:

- Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi,

- Sug igerigine yonelik isbirligiyle ilgili Avrupa Konseyinin uygulamaya iliskin R (85)
say1l1 Tavsiye Karari,

- Bilisim sistemleri araciligiyla telif ve telife iligkin hukuki zemine yonelik R (88) 2
sayil1 Tavsiye Karari,

- Sucla miicadele eden birimlerin su¢ takibine yonelik sahsi verilerin suca yonelik R
(87) 15 Karari,

- Iletisim hizmetlerinde kisisel verilerin korunmas1 hakkindaki R (95) sayili Tavsiye
Karar,

- Bilgisayarla islenen suglarin tanim ve neler olduguna dair ulusal mevzuat

diizenlemelerine yonelik R (89) 9 sayil1 Tavsiye Karari,

147 Convention on Cybercrime, ETS No. 185, (2001).
148 Mike Keyser,. "The Council of Europe Convention on Cybercrime",Journal of Transnational Law and
Policy, 12, (2003): 297.
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- Bilisim teknolojisine yonelik olarak ceza usul hukuku hakkindaki R (95) 13 sayili

Tavsiye Karar1, 4

2.1.1.1. Avrupa Konseyi, 1976 Strasburg, Ekonomik Sucun Kriminalistik Yonleri

Konferansi

Budapeste Sozlesmesine gelen siiregte bilisim suglarinin su¢ kategorileri i¢inde yer
almas1 ¢esitli konferans ve bir dizi komite ¢alismalar1 sonucu oldugunu belirtmistik. Bu
anlamda Budapeste Sozlesmesinin akdedilmesine kadar gegen siirecte siber suglara
yonelik ilk olarak 1976 yilinda Strasburg'da Avrupa Konseyi Ekonomik Sugun
Kriminalistik Yonleri Konferansi (Strasburg) diizenlenmistir ve konferansta sug
kategorileri tasniflenmis bu tasnifler arasina siber suglar genis bir yelpazede yer

almistir.*>°
2.1.1.2. Avrupa Konseyi 1989 Tavsiye Karar:1 (Recommendation No. R (89) 9)

1985 yilinda Avrupa Konseyi tarafindan bilisim sucglarina yonelik hukuki mevzuat
caligmalar1 yapmak maksadiyla bir komite (Related Crime of the Council of Europe)
olusturmus ve bu komite Bilgisayarlarla Iliskili Suglara Dair Uzman Raporu
hazirlamigtir. '®'Raporun akabinde 1989 tarihinde siber suclara yonelik aldig1 kararmn®®2
icerigi; Konsey'e taraf iilkelerin siber suglara yonelik hukuki diizenlemeler yapmasi
gerektigini  belirttikten sonra “bilgisayar sahtekarligi,” "bilgisayar sahteciligi”,
"bilgisayar verilerinde ve programlarinda hasar”, "bilgisayar sabotaji", "yetkisiz
erisim”,  "yetkisiz miidahale", "korumali bir bilgisayar programinin izinsiz
cogaltilmast”, "topografyamin izinsiz ¢ogaltilmast", "bilgisayar verilerinin veya
bilgisayar programlarimin degistirilmesi", "bilgisayar casuslugu”, "bilgisayarin izinsiz
kullanimi" ve “korumali bir bilgisayar programinin izinsiz kullamimi” geklinde

olusmustur.'®3

2.1.1.3. Avrupa Konseyi 1995 Tavsiye Karar1 (Recommendations No. R. (95) 13)

149 | event Kurt, Aciklamali- Ictihatli Tiim Yonleriyle Bilisim Suclari ve Tiirk Ceza Kanundaki
Uygulamast,1. Baski, (Ankara: Seckin Yayinevi, 2005),310.

1%0 Stein Schjolberg, The History of Cybercrime: 1976-2014, 6. Baski, (Cologne: Cybercrime Research
Institute Book and Demand, 2014), 32.

151 Onok, "Avrupa Konseyi Siber Su¢ Sézlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi
Isbirligi", 1240.

152 EC, Recommendation No. R (89) 9.

153Schjolberg, The History of Cybercrime: 1976-2014, 38-39-40.
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Avrupa Konseyi Bakanlar Komitesi 11.09.1995 tarihinde Bilgi Teknolojisi ile Baglantili
Ceza Muhakemesi Usulii sorunlarna iliskin bir tavsiye karar1 almistir.®**Yedi boliime
ayrilan kararda 18 ilke karar1 yer almaktadir.’™® Toplantida "arama, el koyma, teknik
gozetim, uluslararast isbirligi yapma yiikiimliiliigii, elektronik kanit, sifreleme
kullammu, istatistikler ve egitim"*® konular1 ele almmustir. Komitenin yaptigi bu
toplantilarda temel amag¢ "ceza kanunlar: ile diizenlenmesi gerekli olan eylemlerin
hangileri oldugunu a¢ik bir sekilde tespit etmek, sivil 6zgiirliik ve giivenlik kavramlart

arasindaki uyusmazligin nasil asilacag konusunda iiye iilkelere yol gostermek"*tir.

2.1.2. BM'nin Siber Sug¢lara Yonelik Calismalar:

BM siber sucglara yonelik 1980'li yillardan itibaren ¢alismalara baslamistir. Genel Kurul
toplantilarinda siber suglarin ulusal mevzuatlarda yer almasi ve ozellikle siber suglara
yonelik farkindalik yaratmak i¢in c¢esitli kararlar almistir. Birlesmis Milletler ¢atist
altinda yapilan birgok giivenlik toplantisin ragmen hala bu sug tiiriine yonelik net bir
tanimlama yapilamamistir. Daha ¢ok siniflandirmalar ve tasniflemeler {izerinden
hareket ederek konuyu giincel tutmaya devam eden BM, 2000 yilinda yaptig1r 10'uncu
kongresinde bilgisayarin giivenligine ve islevine yonelik zarar vermeyi amaglayan fiil
seklinde genel bir tanimlama yapmis ve Avrupa Birligi ile ortaklasa olarak olusturulan
uzmanlar komitesi raporunu da dikkate deger bir tasnifleme yaparak su¢un hukuki
zeminini sekillendirmeye ¢alismistir. '

11.06.1999 tarthinde BM ve Avrupa Birligi tarafindan hazirlanan Bilisim Suglar
raporunda bilisim suglar1 alt1 baglik altinda siralanmistir. Bunlar; bilgisayar sistemlerine
ve servislerine yetkisiz erisim ve dinleme, bilgisayar sabotaji, bilgisayar yoluyla
dolandiricilik, bilgisayar yoluyla sahtecilik, kanunla korunmus bir yazilimin izinsiz
kullanim1 ve diger suglar (yasadisi yayinlar, pornografik yaynlar, hakaret vb.).1>®Ayrica

Suclularmn  Onlenmesi ve Suclularin Tretman: bashg altinda bir dizi kongre

1%4Council of Europe 543. Meeting of Ministers, (Recommendation (95) 13), 11.09.1995

1%55chjolberg, The History of Cybercrime: 1976-2014, 40-41.

16 Ayla Serge, Avrupa Konseyi Sanal Ortamda Islenen Suclar Sézlesmesi ve Tiirkiye'de Uygulanmast,
(Uzmanlik Tezi, Adalet Bakanlig1 Personel Genel Miidiirligii, 2017), 16.

157Sevil Yildiz, "Sugta Ara¢ Olarak Internetin Teknik ve Hukuki Yonden Incelenmesi", Selcuk
Universitesi Sosyal Bilimler Enstitiisii Dergisi, 17 (2007): 619.

158 Oguz Turhan, Bilgisayar Aglar ile ligili Suclar (Siber Suglar), (Uzmanlik Tezi, Bagbakanlik Devlet
Planlama Teskilatt Miistesarligi Hukuk Miisavirligi,2006), 30.

19BM, "United Nations Manual on the Prevention and Control of Computer-Related Crime", erisim: 20
Mart 2019,
http://216.55.97.163/wp-content/themes/bcb/bdf/int_regulations/un/CompCrims_UN_Guide.pdf.
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diizenlemistir.!®® BM'nin bilisim suglarina yonelik yaklasimmni anlama adma asagida

Oonemli gordiiglimiiz baz1 genel kurul kararlar1 incelenmistir.
2.1.2.1. BM'nin 14.12.1990 tarihli Genel Kurul karari (A/RES/45/121)

BM'nin 1990 yilinda yaptigi Genel Kurul toplantisinda o&zellikle daha Onceki
toplantilarda alinan sucla miicadeleye iliskin kararlara atiflarda bulunarak yeni sug
formlarinin olustuguna ve bunun ulusétesi boyutlariyla olumsuz etkilerinden bahisle;
iilkelerin sosyo-ekonomik kalkinmalar1 i¢in adalet sistemlerinde diizenleme yapmalari
ve isbirliginin artirilmast gerektigi vurgulanmistir. Toplantida daha cok bilgisayar
suclarma iliskin mevzuatlar iizerinde durulmus!®! ve 1994 yilinda bilisim suglarmin
Onlenmesi ve denetimine iligkin bilgilendirici ve yonlendirici temel bir kitap

yayinlamistir. 162
2.1.2.2. BM'nin 04.12.2000 tarihli Genel Kurul karari (A/RES/56/121)

2000 yilinda BM Genel Kurulu'nun 55/63 (2000) sayili Karar1 ile bilisim
teknolojilerinin sug islemek amaciyla kotliye kullanilmasina karsi miicadele konusu ele
almmig ve bilgisayar teknolojisinin su¢ islemek maksatli kullanilmasina yonelik
miicadele noktasinda diger katilimcilarla mutabakata varilmistir. 163

Siber Suglar S6zlegmesi'nin imzalandig: tarih olan 2001 yilina kadar BM, 1980-2000
yillar1 arasinda bilisim suglarina yonelik yukarida saydigimiz temel toplantilara benzer
toplantilar yapmustir. 2000 sonrasinda ise daha once alinan kararlar yinelinmis ve siber
suclara yonelik uluslararasi igbirligi basta olmak iizere hukuki diizenlemelerin ulusal
mevzuatlarda yer edinmesi tavsiye kararlarinda bulunmustur.

BM'nin Siber Suglar Soézlesmesinin imzalanmasindan sonraki siiregte yaptigi
toplantilar;

- 2002 yili Bilgi Teknolojilerinin Su¢ Amaclh Kétiiye Kullanimi ile Miicadele baslikli
56/121 sayili karari,

- 2002 y1il1 Bilgi Giivensizligi-Siber Tehditlerden Korunma ve Siber Giivenlik Kilavuzu

hazirlanmasi,

160 Sinar, "Avrupa Konseyi Siber Sug Sézlesmesi Uzerine Bir Deneme", 767.

161 BM, A/RES/45/121.

1620nok, "Avrupa Konseyi Siber Suc¢ Sozlesmesi Isiginda Siber Suclarla Miicadelede Uluslararasi
Isbirligi", 1239.

183BM, A/RES/56/121.
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- 2003 yili Kiiresel Siber Giivenlik Kiiltiirinlin Olusturulmast baslikli 57/239 sayili
karari,

- 2004 wyihh Kiiresel Siber Giivenlik Kiiltiirtiniin Olusturulmas:1 ve Kritik Bilgi
Altyapilarinin Korunmasi baslikli 58/199 sayili karari,

- 2006 y1l1 Su¢ Onleme ve Ceza Adaleti Kongresi 60/177 sayil karar,

- 2010 y1il1 Kiiresel Siber Giivenlik Kiiltiirii Olusturulmasi ve Kritik Bilgi Altyapilarinin
Korunmas1 I¢in Ulusal Cabalar bashikli 64/211 sayili karar1 ve BM nezdinde

Hiikiimetleraras1 Uzmanlar Grubu kurulmas: seklinde kararlar almistr.*64

2.1.3.Ekonomik Isbirligi ve Kalkinma Teskilatinin(OECD) Siber Suclara Yonelik

Cahsmalan
2.1.3.1. OECD 1982 yih Paris Toplantisi

Ekonomik Isbirligi ve Kalkinma Teskilati (OECD), 1982 yilinda iiye devletlere
bilgisayar suglar1 ve mevzuatlarina yonelik toplanti davetinde bulundu ve 1983 yilinda
Paris'te bilisim suglariyla ilgili bir uzmanlar komitesi olusturdu.!®® Komite 1985'te bir
Oneri listesi sunmus ve dolandiricilik, sahtecilik ve bilisim suglarina yonelik ¢esitli
oneriler sunmustur.’®® Bu temel perspektifin yan1 sira OECD gesitli periyotlarda yaptig:
toplantilar ve ¢alistaylarda bilisim ve internete dair meseleleri ele almigtir. Bunlardan
bilisim alanmiyla ilgili 6nemli gordiiklerimiz su sekildedir:

14.12.1960 tarihli Iktisadi isbirligi ve Gelisme Teskilat Anlasmast,

- 23.09.1980 tarihli Mahremiyetin Korunmas1 ve Kisisel Verilerin Smir Otesi Akisina
[liskin Rehber ilkelerine yonelik Konsey Onerisi,

- 11.04.1985 tarihli Smir Otesi Veri Akis1 Bildirisi,

- 27.03.1997 tarihli Kriptografi Politikas1 Rehber Ilkelerine iliskin Konsey Onerisi,

- 7-9.12.1998 tarihli Kiiresel Aglarda Mahremiyetin Korunmasina iliskin Bakanlar
Konseyi Bildirisi,

- 7-9.12.1998 tarihli Elektronik Ticaretin Dogrulanmasma Iliskin Bakanlar Konseyi

Bildirisi,®’

1%4Onok, "Avrupa Konseyi Siber Suc¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi
Isbirligi", 1239.

185Schjolberg, The History of Cybercrime: 1976-2014, 36.

166 Schjolberg, The History of Cybercrime: 1976-2014, 36-37.

670ECD, "Bilgi Sistemlerinin Giivenligine Iliskin OECD Rehber Ilkeleri - Giivenlik Kiiltiiriine Dogru",
erigim: 22 Mart 2019, http://bid.ankara.edu.tr/11454-2/.
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- 2003 yili Sayisal Ekonomiye Iliskin Politika Modelleri konulu OECD-APEC (Asia-
Pacific Economic Cooperation) Kiiresel Formu/Honolulu,

- 2003 y1li Bilgi Sistemleri ve Sebekelerinin Giivenligi konulu OECD-APEK Kiiresel
Formu / Oslo,

- 2005 yili Bilgi Sistemlerinin ve Aglarinin Giivenligi konulu OECD-APEK Calistay1 /
Seul,

- 2006 y1l1 Internetin Gelecegi OECD -ABD Ulusal Bilim Kurulusu / Paris,

- 2008 y1l1 internet Ekonomisinin Gelecegi basliklit OECD toplantisi / Seul.®

3.1.3.2. OECD 2002 Y1l Konsey Karari

OECD 2002 yilinda aldig1 konsey karar1 ile Bilgi Sistemleri ve Aglarinin Giivenligi I¢in
OECD Rehber Ilkeleri: Giivenlik Kiiltiirine Dogru adli belgeyi yeniden yaymlamustir.
Bu belge ilk defa 1992 yilinda yayinlanmis, 1997 yilinda giincellenmis ve nihayetinde
yeniden gdzden gegirilmis hali 2002 yilinda tekrar yaymlanmistir.'®® Tiirkiye 2003
yilinda 2003/10 sayil1 Bilgi Sistem ve Aglar I¢in Giivenlik Kiiltiirii konulu Basbakanlik
genelgesi ile tim kurum ve kuruluslarin bilisim sistemleri ve aglarinin giivenligi
calismalarinda OECD'nin Bilgi Sistemleri ve Aglarimin Giivenligi icin OECD Rehber
flkeleri: Giivenlik Kiiltiiriine Dogru belgesini dikkate almasini istemistir.}’® OECD bu
belgede biling, sorumluluk, tepki, etik, demokrasi, risk degerlendirmesi, giivenlik
tasarimi1 ve uygulama, gilivenlik yonetimi ve yeniden degerlendirme baglikli dokuz

ilkeyi 6nermektedir.!’

2.1.4. G-8'in (Group of Eight) Siber Suc¢lara Yonelik Calismalar:

G-8'nin siber suclara yonelik ¢aligmalarinda en dikkat ¢ekici baslik ilerde Siber Suglar
Sézlesmesi'nin 35.maddesine de yansiyacak olan!’21997 yilinda kurma karar1 aldiklar

Irtibat Noktalar1 Ag1 (Network of Contact Points) olusturmasidir.1”*Bugiin elliden fazla

168 Meltem Turhan, Siber Giivenligin Saglanmasi, Diinya Uygulamalar: ve Ulkemiz Igin Coziim Onerileri,
(Uzmanlik Tezi, Bilgi Teknolojileri ve Iletisim Kurumu, 2010), 70-71.

1%90nok, "Avrupa Konseyi Siber Suc¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede Uluslararas
Isbirligi", 1240.

17017.02.2013 tarih 2003/10 sayili Bagbakanlik Genelgesi, "Bilgi Sistemlerinin Giivenligine iliskin
OECD Rehber Ilkeleri".

171 OECD, "Bilgi Sistemlerinin Giivenligine iliskin OECD Rehber ilkeleri - Giivenlik Kiiltiiriine Dogru".
172 AB Konseyi’nin 2005/222/JHA sayili, 24.2.2005 tarihli Cergeve Karar ile tiim AB iiyesi devletler
7/24 Aga entegrasyonu saglayacaktir.

13 Thomas Dougherty, "G7 24/7 Cybercrime Network", erisim: 21 Mart 2019
https://rm.coe.int/1680303ce2.
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tilkenin dahil oldugu irtibat ag: ile dahil olan iilkeler biinyesinde islenen siber suglara
yonelik yer tespiti ve elektronik delil muhafazasini kapsayan bir sistem kurulmustur.

Ayrica "dijital su¢ siginaklarimin  onlenmesinin  6nemi  (2000), siber suglarla
miicadelede kullanilabilecek usuli araclar (2001), internetin su¢ amaciyla
kullanilmasint onlemek igin global bir kapasitenin yaratiimasi geregi (2004), siber
suc¢larla miicadelede etkili karsi-onlemlerin gelistirilmesi geregi (2006), internetin terér

nl74

amaciyla kullanilmast meselesi (2007) gibi basliklar tizerinde G-8 bilinyesinde farkl

tarihlerde ¢alismalar yapilmistir.
2.1.5. Diger Uluslararasi1 Kuruluslarin Calismalar:

Siber suglarla miicadelede sadece yukarida siraladigimiz kurum ve kuruluslar degil
INTERPOL, EUROPOL, OAS, EUROJUST gibi uluslararas1 kurumlar da biinyelerinde
siber su¢la miicadele merkezleri kurmus, uzmanlar yetistirmis ve sucla miicadelede

etkin roller edinmislerdir.
2.2. Siber Sugclar Sozlesmesi'ni Hazirlayan Siire¢ ve Sozlesme'nin Akdedilisi

Avrupa Komisyonu bilisim alaninda islenen suglara yonelik en kapsamli ve baglayici
calismasi olan Siber Suglar So6zlesmesi'nin uluslararasi alanda anlasma niteliginde
olmas1 yukarida anlatmaya calistigimiz tiim calismalarin iilkeleri baglayiciliginin
tavsiye niteliginde olmasini asmis ve taraf devletlerin sdézlesme hiikiimlerini
uygulayacagimni vaat etmesi ile sugla miicadele de etkin bir ivme kazanilmistir. S6zlesme
imza eden devletler arasinda mevzuat birligi saglamanin yani sira ilgili maddelerle sucla
miicadelede 6nemli igbirligi de saglamaktadir. AK S6zlesmesi'nin imza edilmesi elbette
tim ulusal ve uluslararasi c¢aligmalarin bir sonucu gibidir ama miinhasiran AK

blinyesinde de sézlesmenin akdedilisini hazirlayan bir siire¢ vardir.
2.2.1. Sozlesme Oncesi Cahsmalar

Avrupa Sug Sorunlari Komitesi (CDPC - The European Committee on Crime Problems)
CDPC/103/211196 sayili karar1 ile 1996'da bilisim suglariyla ilgili bir uzmanlar
komitesi olusturmustur.}’> CDPC'ye gore bilgi teknolojindeki gelismeler modern hayata

siirs1z sayida imkanlar getirmistir ve bu imkanlar1 kullanma araglarindan biri olan siber

174Onok, "Avrupa Konseyi Siber Suc¢ Sézlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi
Isbirligi", 1246.
15Aliusta - Benzer, "Avrupa Siber Suglar S6zlesmesi ve Tiirkiye'nin Dahil Olma Siireci", 37.
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uzayda her zaman mesru eylemler degil kotliiye kullanima agik bir alanda yer
almaktadir.1"°Bu ortak siber uzay alaninda bilgisayar sistemlerinin ve telekomiinikasyon
aglarinin  biitiinligline, ulasilabilirligine ve gizliligine kars1t bir takim suglar
islenebilmektedir.!’’Bu suglarm sinirlar1 asan niteliginden dolayr her ne kadar bu
suclarla ilgili ulusal kavramlar birbirlerine yakinlagsa da miicadele edebilmek ancak
baglayici uluslararas1 bir ara¢ ve ortak calismalar yiiriitmek ile miimkiin olmaktadir.*’®
Siber suglara dair uluslararasi igbirliginin gerekcesini bu sekilde c¢izen komite ayrica
maddi hukuk, usul hukuku ve bilgi teknolojisinin kullanimina dair ¢alismalarin da
yapilmasint belirterek bir anlamda Siber Suglar Sozlesmesi gibi bir sozlesmenin
akdedilmesini isaret etmisgtir.1’®

Komitenin bu raporuna ek olarak Siber Suclar S6zlesmesi'nin babasi sayilan Hollandali
akademisyen Prof. H.W.K. Kaspersen kendi girisimi ile bir rapor yaymlamis ve
raporunda taraf devletlerin yiikiimliiliklerini artirmak maksadiyla tavsiye kararlarin
etkin kilmak i¢in bir s6zlesme imzalanmasi gerektigi, s6zlesmenin igeriginin maddi
ceza hukuku, usul hukuku ve adli isbirligi ile konularini igermesi gerektigini

belirtmistir.*e°
2.2.2.Sozlesme'nin Akdedilmesi

Alman tavsiye kararlar dogrultusunda AK Bakanlar Kurulu 1997 yilinda Siber-Uzay
Suglart Uzmanlar Komitesi'ne (PC-CY) sadece iiye devletleri degil tiim iilkelerin de
katilimer olabilecegi, siber suglarla ortak bir hukuki zemin olusturmak ve "baglayici bir
hukuki enstriiman™®® tasaris1 olusturmak amaciyla bir sozlesme hazirlama yetkisi
vermistir. Komite nisan 1997 ile aralik 2000 tarihleri arasinda 10 genel kurul toplantisi
ve acik uglu Taslak Grubuyla yaptig1 15 toplantinin ardindan sdzlesme taslagini AK

Genel Kurulu ile Bakanlar Kurulunun onayina sunmustur, '8

76fcel, "Avrupa Konseyi Siber Suc¢ Sozlesmesi Baglaminda 'Avrupa Siber Sug¢ Politikasinin Ana
Ilkeleri,", 3.

77[¢el, "Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda 'Avrupa Siber Sug Politikasinin Ana
Tlkeleri,", 3.

78jcel, "Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda 'Avrupa Siber Sug Politikasinin Ana
Tlkeleri,", 4.

179 feel, "Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda 'Avrupa Siber Sug¢ Politikasinin Ana
Ilkeleri,", 3-4.

1805chjolberg, The History of Cybercrime: 1976-2014, 18.

81Onok, "Avrupa Konseyi Siber Suc¢ Soézlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi
Isbirligi", 1241.

182 Ozgiir Eralp, "Avrupa Konseyi Siber Sug¢ Sézlesmesi - Agiklayict Memorandum, 2017, erigim: 21
Mart 2019, https://www.ozgureralp.av.tr/avrupa-konseyi-siber-suc-sozlesmesi-aciklayici-memorandum-
internet-ve-hukuk-platformu-i-v-h-p-cevirisi/.
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So6zlesme 23 Kasim 2001 tarihinde Macaristan'in bagkenti Budapeste'de imzaya agilmis
ve katilimci devletler tarafindan imza edilerek 01 Temmuz 2004'te ylriirliige girmistir.
Yukarida da ifade ettigimiz gibi s6zlesme siber suglar alaninda ilk uluslararasi s6zlesme

olma niteligi tasimakta'®

ve sozlesme'nin Budapeste'de imzaya acilmasindan dolayi
Budapeste Sozlesmesi olarak da bilinmektedir.'®*

Sozlesme imzaya acilinca imza tarihi olan 23.11.2001 tarihinde 31 devlet hemen
imzalamistir.'®S6zlesme  sadece Avrupa Konseyi {iiyesi devletlerine imzaya
actlmamistir ve nitekim 47 Avrupa Konseyi lyesinden Rusya Federasyonu harig
digerleri tarafindan imzalanmistir. Hali hazirda ise 62 devlet tarafindan

imzalanmistir. 18
2.2.3. Sozlesmeye Yonelik Elestiriler ve EK Protokol (ETS No.189)

Sozlesme imzaya agildiktan sonra elestiriler de pes pese gelmeye baslamistir. Kimi
tilkeler sozlesmenin kapsaminin dar oldugunu ve ihtiyaglar1 karsilamadigini (Rusya
Federasyonu gibi) kimi ilkeler ise ifade ozgirliigini kisitlama ihtimali oldugunu,
irk¢ilikla miicadelede eksiklikleri barindirdigini, belirsiz ifadelerin yer aldigini ileri
siirmiislerdir.’®’Ornegin Rusya'nin imza etmesine ragmen uygulamaya sokmamasi da;
sOzlesmenin kapsayict olmamasina, imzaci devletlerin i¢ islerine karigilacagr ve
sOzlesmenin ¢agin gerisinde kaldigini yani giincelligini yitirdigine yonelik getirdigi
elestiriden kaynaklanmaktadir.'®Temel hak ve 6zgiirliiklerin &nemine vurguyla yapilan
elestirilerin basinda ise sozlesmenin otoriter devlet’kamu yaklasimina miisaade ettigi
gelmektedir.*®*Bu elestiriler iizerine AK 28.01.2003'te Strazburg'da "Avrupa Konseyi
Siber Sug Sézlesmesi‘nin Bilgisayar Sistemleri Uzerinden Islenen Irk¢ilik ve Yabanci
Diismanlig1 Niteligindeki Suglarin Cezalandirilmasina Yonelik Ek Protokol"'*° baslikli

bir sozlesme kabul edilmistir. Her ne kadar elestirilerin birgcogunu karsilayamasa da en

18 Onok, "Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi
Isbirligi", 1241.

184 Miicahid Ozbek, "Avrupa Siber Suglar S6zlesmesi'nin Tiirk Ceza Hukukuna Etkileri", GSI Articletter,
(2015): 76-77. ve Explanatory Report to the Convention on Cybercrime, ETS No0.185, (2001), 11.

185 feel, "Avrupa Konseyi Siber Sug Sozlesmesi Baglaminda 'Avrupa Siber Sug¢ Politikasinin Ana
Tlkeleri,", 6.

186 Aliusta - Benzer, "Avrupa Siber Suclar S6zlesmesi ve Tiirkiye'nin Dahil Olma Siireci", 38.

187 Onok, "Avrupa Konseyi Siber Su¢ Soézlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi
Isbirligi", 1242.

188 Serce, Avrupa Konseyi Sanal Ortamda Islenen Suglar Sézlesmesi ve Tiirkiye'de Uygulanmasi, 18-19.
189 Diilger, Bilisim Suglart ve Internet Iletisim Hukuku, 201.

19%0Cybercrime (Additional Protocol), ETS N0.189,(2003), erisim: 23 Mart 2019,

https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016
8008160f.
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azindan diinya insan haklar1 savunucularmin siirekli farkindalik yaratmaya c¢alistigt
nefret sdylemi ve irk¢iliga dair hususlariyla sozlesmedeki eksiklikler giderilmeye
calismustir.

Ek Protokol 01.03.2006'da yiiriirliige girmistir. 2018 yil1 itibariyle 41 devlet tarafindan
imzalanmis ve 32'si ise protokolii onaylamistir.’® Ayrica AK iiyesi olmayan Kanada ve
Giiney Afrika'da protokolii imzalamis, Senegal'de yiiriirliige koymustur.'® Tiirkiye ise
protokolii 19.04.2016 tarihinde imzalamis ama heniiz onaylamamis; bu protokole iligkin
alt mevzuat diizenlemelerini yapmaya devam etmektedir (bunlardan biri 24.03.2016'da
kanunlasan Kisisel Verileri Koruma Kanunu'dur).

Ek Protokol dort baslik ve 16 maddeden olugmaktadir. Irk¢ilik, yabanci diigmanligi ve
nefret iceriklerinin bilgisayar yani sanal ortamda yayilmasinin 6nlenmesi ve bu tarz
eylemlerin irk¢ilik ve yabanci diismanligr sugu kapsaminda sayilmasi gerektigine dair
hiikiimler igermektedir. Haliyle protokol Siber Suglar S6zlesmesi'ne getirilen elestirileri
de dikkate alarak Siber Suglar S6zlesmesi'nin kapsamini genisletmektedir.

Protokol imza eden taraf devletlerin nefret suglar1 kapsaminda islenen bu suglarin ig
mevzuat diizenlemeleriyle de cezai hiikiimle desteklemelerini ve buna yonelik
diizenlemelerin yapilmasini, ayrica bu suglara iliskin taraf devletler arasinda karsilikli
igbirliginin yapilmasi gerekliligini hiikiim altina alan maddeler icermektedir. Aciklayici
raporda sozlesmenin hiikiimlerinin uluslararas1 isbirligi yollar1 ve imkanlarinin
gelistirilmesi ile birlikte farkindalik yaratacag dikkate sunulmaktadir.!%3

"1%nin neler oldugu iizerine terimsel

[k olarak "wk¢ilik ve yabanct diismanligy icerikleri'
tanimlar yapilmis, akabinde sug tipleri siralanmistir. Buna gore sozlesmede siralanan
sug tipleri sunlardir: irk¢1 ya da yabanci diismanligi iceriklerinin bilgisayar sistemleri
aracilifiyla yayilmasi su¢u (md 3), irk¢1 ve yabanci diismanligi kaynakli tehdit sugu (md
4), irk¢1 ve yabanci diigmanligi kaynakli hakaret sugu (md 5), soykirim ve insanliga

karst suglar1 inkar etme, onemini asir1 derecede minimize etme, onaylama ya da hakl

gdsterme sucu (md 6), yardim ve yataklik sucu (md 7).1%°

11 Ek protokolii imza eden ve onaylayan devletlerin tam listesi i¢in bakimz, erisim: 23 Mart 2019,

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189/signatures?p_auth=Ga0tY|jNt.
1928erge, Avrupa Konseyi Sanal Ortamda Islenen Suglar Sozlesmesi ve Tiirkive'de Uygulanmast, 124,
193Explanatory Report to the Convention on Cybercrime, ETS No.185, (2001), 8-9.

194 Cybercrime (Additional Protocol), ETS No. 189, (2003), 2

195 Cybercrime (Additional Protocol), ETS No. 189, (2003), 4
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Ek Protokoliin diger maddeleri sozlesmeyi imza eden devletlerin ilgili sug tipleriyle
ilgili usuli mevzuat diizenlemelerine, yardimlasma ve isbirligine, yetki alanina ve
uygulama siirecine iliskin diger hiikiimleri icermektedir.'%

Yukarida belirttigimiz gibi Tiirkiye 1ilgili sozlesmeyi imzalamis fakat heniiz
onaylamamistir. Bunda ilgili sézlesmeyi tamamlayici alt yap1 olusturacak insan haklari,
nefret, ayrimcilik, wkcilik vs gibi temel haklar konusunda kanun ve mevzuat
diizenlemelerini heniiz tamamlayamamasinin biiyiik etkisi vardir. Nefret sdylemi ve
irkeiliga kars1 diinyada olusan farkindalik iilkemizde de glinden giine artmakta bu da
kaginilmaz olarak mevzuat ve yasal diizenlemelere yansiyacaktir. Bu yansimanin
sonucu olarak bu ve benzeri uluslararasi sozlesmelerin onay stireci hizli ve etkin

olacaktir.
2.3. Tiirkiye'nin Sozlesmeye Taraf Olmasi

Tiirkiye Avrupa Konseyinin kurucu iiyesidir. Tiirkiye sozlesmenin imzaya agildigi 2001
tarihinde hemen imzalamamuis, bunun igin 10.11.2010 tarihini beklemistir. S6zlesme'nin
onaylanmasi ise 22.04.2014 tarihinde 6533 sayili "Sanal Ortamda Islenen Suglar
Sozlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun" ile olmus ve
sOzlesme i¢ mevzuat hilkkmii olarak 02.05.2014 tarihinde yuriirlige girmistir. Avrupa
Konseyi s6zlesmeyi olustururken Convention on Cybercrime (Siber Suglar S6zlesmesi)
ifadesini kullanirken, TBMM kanunun bashgini Sanal Ortamda Islenen Suglar

Sozlesmesi olarak tercih etmistir.?®’

2.4. Siber Suclar So6zlesmesi''nin Muhtevasi

2.4.1. S6zlesme'nin imzalanma Gerekgesi ve Amaci
2.4.1.1. Sézlesme'nin imza Edilme Gerekgesi

Siber Suglar Sozlesmesi'nin gerekgesi ve olusturma baglami yine sézlesme metni giris
kisminda dagimik ciimlelerle ifade edilmeye c¢alisilmistir. Buna gore; bilgisayar
aglarmin sayisal veri olarak tiim diinyada kiiresel bir par¢ca haline geldigi, yine
bilgisayar aglarinin ve elektronik bilgilerin cezai suclarin islenmesi amaciyla
kullanildigr/kullanilabilecegi, islenen suglarin bu aglarda saklanabilecegi, yine bahsi

gecen aglarla aktarilabilecegi, siber suclara karsi etkin miicadele edebilmek i¢in 6zel

19 Serce, Avrupa Konseyi Sanal Ortamda Islenen Suglar Sézlesmesi ve Tiirkiye'de Uygulanmast, 124.
197 Ozbek, "Avrupa Siber Suclar Sozlesmesi'nin Tiirk Ceza Hukukuna Etkileri", 77.
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sektorle igbirligine gitmek geregi, bilisim sistemlerindeki ve teknolojilerindeki degisim,
gelisim ve kullanimi sonucu haklarin korunmasi gerekliligi’®® ile "bilgisayar
sistemlerinin, aglarmmin ve bilgisayar verilerinin gizliligine, dogruluguna ve
ulasilabilirligine zarar verici faaliyetlerin, ayrica bu sistemlerin, aglarin ve verilerin
kotii amacgh kullaniminin engellenmesi, ayrica bu tiir faaliyetlerin cezai niteliklerini
belirlemek ve soz konusu cezai suglarla etkili bicimde miicadele edilmesi icin gerekli
vetkilerin temin edilmesini saglamak, ayrica, bu tiir cezai suglarin hem ulusal hem de
uluslararast  diizeyde  belirlenmesi, sorusturulmasi ve yargiya gotiiriilmesini
kolaylastirmak ve hizli ve giivenilir bir uluslararast isbirliginin saglanmasi i¢in gerekli

diizenlemelerin yapilmasini temin etmek icin gerekli oldugu inanciyla"*bu sdzlesme

olusturulmustur.
2.4.1.2. S6zlesme'nin Amaci

Sozlesmeyle AK'ye imza eden iilkeler arasinda; genis bir birlik saglamak, diger
iilkelerle isbirliginin gelistirmesi amaglamaktadir.?®Siber suglar bakimindan, bu tarz
suclarla miicadele i¢in mevzuat diizenlemelerin yapilabilmesi, sucla miicadele icin
isbirliginin artirilmasi, ortak bir ceza politikasi olusturulmasi, su¢ sorusturmalarinin
etkin kilmmasi, cezai suglara yonelik elektronik ortamda delil toplanabilmesi
amaglamaktadir.?®! Sozlesme'nin giris kisminda ise bu amaglar su ciimlelerle ifade
edilmistir:

"Isbu Sozlesme'nin bilgisayar sistemlerinin, aglarimin ve bilgisayar verilerinin
gizliligini, biitiinltigiinii ve erigilebilirligini hedef alabilecek eylemleri caydirict olmanin
yani sira, bu tiir sistemlerin, aglarin ve verilerin kotiiye kullaniminin isbu Sézlesme'de
tammlandigi gibi béylesi eylemlerin su¢ haline getirilerek engellenmesi ve séz konusu
cezai suglarla etkili bigimde miicadele edilmesine yetecek yetkilerin temin edilmesini
saglamak amaciyla, bu tiir cezai suglarin hem ulusal hem de uluslararasi diizeyde

tammlanmasi, sorusturulmasi ve yargiya gotiiriilmesinin kolaylastirilmasi ve hizli ve

198 Convention on Cybercrime, ETS No. 185, (2001), 2

19 TBMM,"Sanal Ortamda Islenen Suglar Sozlesmesi'nin Onaylanmasinin Uygun Bulunduguna Dair
Kanun Tasaris1 ve Disisleri Komisyonu Raporu", erigim: 23 Mart 2019,
https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf

200 Convention on Cybercrime, ETS No. 185, (2001), 2

201 Convention on Cybercrime, ETS No. 185, (2001), 2-3 ve Explanatory Report to the Convention on
Cybercrime, ETS No.185, (2001), 4.
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giivenilir uluslararas isbirliginin saglanmasina yonelik diizenlemeleri temin etmek'?%

icin imza edilmistir.

Agiklayict Memorandumun 16'incimaddesinde ise sozlesmenin amaglarina iliskin su
ifadeler yer almaktadir:

-"Siber suglar alaminda iilkelerin ulusal maddi ceza hukuku unsurlarim ve baglantili
hiikiimlerinin uyumlu hale getirilmesi,

-Sanal ortamda iglenen suglarin tamimlamalarinin (terminolojisinin) olusturulmasi ve
ulusal ceza mevzuatimin uyumlu hale getirilmesi,

- Siber suclar ve dijital delillerin sorusturma ve kovusturulmasi igin ulusal usul mevzuat
diizenlemelerinin yapilmasi,

- Etkin ve hizli uluslararas isbirligi sistemi olusturmak,"?*

Siber suglar sozlesmesi uluslararasi isbirligini gii¢lendirici ve 6zellikle usul hukuku
bakimindan suglarin nasil sorusturulacagina dair hiikiimler getirse de sdzlesmenin ¢abuk
giincelligini yitirecegi ile sozlesme kapsaminda devletlerin i¢ iglerine karisilacagi
endisesi siber suclarla miicadele noktasinda katilimci devletler igin bir handikap

olusturmustur.
2.4.2. Sozlesme'nin Atif Yaptig1 Diger Sozlesmeler ve Tavsiye Kararlari

Siber Suglar S6zlesmesi'nin bilisim suglartyla miicadele etme konusunda temel belge
olmasi noktasinda baglayict bir metin olmasinin yani sira, metin olusturulurken suglara
yonelik cezai uygulamalarda dengenin gozetilmesi ve temel insan haklarinin da goz ardi
edilmemesi gerektigi vurgulanmistir. Bu amagla sozlesmenin giris metninde insan
haklarina, kisisel verilere, Avrupa Konvansiyonu'nun aldig1 cezai yaptirimlara ve telif
haklarina, emniyet birimlerinin kisisel bilgilerinin korunmasina, telekomiinikasyon ve
bilgi teknolojilerindeki yaptirimlara iliskin tavsiye kararlara gondermeler yaparak
sozlesmeyi imza eden iilkelere bu ve benzeri belge ve tavsiye kararlarin da dikkate
alinmasi gerektigini belirtmistir. Giris kisminda bahsi gegen ve goézetilmesi gereken
temel konvansiyon ve tavsiye kararlar1 su sekilde siralanmistir:

- 1950 Avrupa Konseyi Insan Haklar1 ve Temel Ozgiirliikler Konvansiyonu,

- 1966 BM Uluslararasi Sivil ve Siyasi Haklar S6zlesmesi,

202 Convention on Cybercrime, ETS No. 185, (2001), 2
203Explanatory Report to the Convention on Cybercrime, ETS No.185, (2001)
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- 1981 Kisisel Verilerin Otomatik Islenmesine iliskin Olarak Bireylerin Korunmasi
Konusunda Avrupa Konvansiyonu'nda yer alan kisisel bilgilerin korunmasina iligkin
giivenceler,

- 1989 BM Cocuk Haklar1 Konvansiyonu,

- 1999 Uluslararas1 Calisma Orgiitii Cocuk Iscilerin Kétii Durumlar: Konvansiyonu,

- Cezai Meselelerde Yardimlasma Hakkinda Avrupa Konvansiyonunun uygulanmasi
hakkindaki R(85) sayil1 Tavsiye Karari,

- Telif ve benzeri haklar alaninda korsanlik hakkindaki R (88) 2 sayil1 Tavsiye Karari,

- Telekomiinikasyon hizmetleri ve telefon hizmetleri alaninda kigisel verilerin
korunmasi hakkindaki R (95) sayili Tavsiye Karari,

- Bilgi Teknolojisi konusundaki cezai usuller hukukunun sorunlar1 hakkindaki r (95) 13
sayili Tavsiye Karari,

- Suglarla lgili Problemler Hakkinda Avrupa Komisyonu tarafindan siber suglara
yonelik yaptigi calismalar1 destekleyen 21. Avrupa Adalet Bakanlar1 Toplantisi 1 sayili
Karar1 (1997 Prag),

- 23. Avrupa Adalet Bakanlar1 Toplantis1 3 sayili Karar1 (2000 Prag),

- Avrupa Konseyi Devlet ve Hiikiimet Baskanlar1 1997 Strazburg'da yapilan Ikinci

Zirve Eylem Plan1.2%
2.4.3. Sozlesme'nin Kapsam

Siber Suclar S6zlesmesi giris kismi dahil yirmi bes sayfalik bir metinden olugmaktadir.
Sozlesme dort ana bolime ayrilmistir. Boliimler igerisinde kirk sekiz madde yer
almaktadir. Her boliim kendi i¢inde kisimlara ayrilmistir. Bahsi gecen dort boliimden
ilki Terimlerin Kullanim: (Use of Terms) olarak adlandirilmis ve igerisinde bir madde
vardir. Burada siber suglara yonelik temel kavramlar ele alinmustir. ikinci béliim Ulusal
Diizeyde Alinacak Tedbirler (Measures to be Taken at the National Level) olarak
basliklandirilmis, ti¢ kistm ve yirmi bir maddeden olusmaktadir. Bu boliimde siber
alanda islenen ve islenebilecek sug tipleri ile taraf devletlerin ceza usulii hukuku
alaninda mevzuatlarinda olmas1 gereken tedbirler siralanmistir. Ugiincii boliim iki kisim
ve on iki maddeden olusmaktadir. S6zlesme'nin bu boliimiiniin bashigr Uluslararast
Isbirligi (International Co-Operation)olarak adlandirilmis ve sozlesmenin tarafi

ilkelerin siber suglarla ve sug verileri ile ilgili adli isbirligi ve yardimlagmalarina

204 Convention on Cybercrime, ETS No. 185, (2001), 3
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yonelik mevzu hiikiimler igermektedir. Son bolim olan dordiincii bolim ise Son
Hiikiimler (Final Provisions) basligin1 tasimakta ve on ii¢ maddeden olusmaktadir. Bu

boliimde s6zlesmenin uygulamasina yonelik hiikiimler yer almaktadir.?%®
2.4.1.1. Sozlesme'nin Terminolojisi

Sozlesme'nin amaci ve gerekcesinin belirttigi iki sayfalik giris kismindan sonra, ilk
boliimde yer alan birinci madde bilisim alaninda kullanilan kavramlara iliskin temel
terimleri tanimlaya yoneliktir. Her ne kadar s6zlesmenin adi cybercrime yani siber sug
olsa da ilgili maddede siber sugun bir tanimi yapilmamistir. A¢iklayici Memorandum
raporunda siber su¢ kavraminin tanimlanmamasi gerekgesini sugun gelisen teknolojik
imkanlar dogrultusunda siirekli degiskenlik gosterdigini ve haliyle yeni sug tipleriyle
miicadelede siber sugun bir tanim igine sikistirilmamasi gerektiginden bahisle tanimin
imzalayan devletlerin i¢ mevzuatina birakildigi belirtilmistir.2%

Bilisim sistemine yonelik daha bir¢ok kavramin degisen teknolojik imkanlar ve
karsilagilan durumlar dahilinde giinden giinde ¢ogaldigi goézlemlendiginde gerek
sOzlesmenin akdedilis tarithi olan 2001 gerekse de ilerleyen siireclerde ortaya
cikan/¢ikacak yeni kavramlar bakimindan su¢ tanimlamalarinin olduk¢a eksik oldugu
goriilmektedir. 1'incimaddede bilgisayar sistemi, bilgisayar veriri, hizmet saglayici,
trafik bilgileri olmak {izere dort terimin tanimi yapilmistir. Ayrica Ulusal Diizeyde
Alinacak Onlemler bashkl ikinci bdliim madde 18'de abone bilgilerinin ne olduguna
iliskin bir tanim daha mevcuttur.

1) Bilgisayar Sistemi (Computer System)

"Bir veya birden fazlasi belirli bir yazilim ¢er¢evesinde otomatik olarak veri isleyebilen
bir cihazi veya birbirine bagli veya birbiriyle iliskili bir dizi cihazi ifade
eder."?’Sozlesmede kavramin veri islenebilirligi iizerinde durmasi ydniiyle giincel ve
kabul goriir bir tanimda mutabik sagladig: anlasilmaktadir.

2)Bilgisayar Verisi (Computer Data)

"Bir bilgisayar sisteminin belli bir iglevi yerine getirmesini saglayan yazilimlar da dahil
olmak iizere, bir bilgisayar sisteminde islenmeye uygun nitelikteki her tiirlii bilgi ve

konsept."?%® Bilgisayar verisi kavrami o giiniin sartlarindan bu yana kapsam alanin1 ¢ok

205 Convention on Cybercrime, ETS No. 185, (2001).
28Explanatory Report to the Convention on Cybercrime, ETS No0.185, (2001), 36.
207 TBMM,"Sanal Ortamda Islenen Suglar Sozlesmesinin Onaylanmasinin Uygun Bulunduguna Dair

Kanun Tasaris1 ve Disisleri Komisyonu Raporu”.
208 Convention on Cybercrime, ETS No. 185, (2001), 4.
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fazla gelistirmistir. Tanimin da yaklagimi bu genislemeyi dngorecek niteliktedir. Ciinkii
veri (data), bilisim sistemi alaninda kullanilabilir ve islenebilir hersey olarak
adlandirilmaktadir. 5070 sayili Elektronik Imza Kanunu 3'iincii maddesinde de
elektronik veri i¢in soyle bir tanimlama getirilmistir: "Elektronik, optik veya benzeri
yollarla iiretilen, tasinan veya saklanan kayitlar."***Sozlesmede bilgisayar sistemi
tizerinden olusturulan her tlrli bilgi kastedilirken kanunun tanimlamasindan
anlasilacagi tizere elektronik, optik veya benzeri yollarla iiretilen yani bilisim
sistemlerinin burada sayilan ve benzeri zeminlerinde iiretilen, taginan ve saklanan
hersey olarak ifade edilmesi yoniiyle bakildiginda kanunun kapsayiciligi daha genistir.
3)Hizmet Saglayici (Service Provider)

"Hizmetlerinden faydalanan kullanicilara bir bilgisayar araciligiyla iletisim kurma
imkani saglayan her tiirlii kamu ve 6zel sektor tiizel kisisi ve soz konusu iletisim hizmeti
veya bu hizmetin kullanicilar: adina bilgisayar verilerini isleyen veya saklayan diger
her tiirlii kisi ve kurulus."**® Sozlesmeye gore iletisim kurma imkani ifadesini genis
diisiinmek gerekmektedir ¢iinkii sanal diinyayla kisi ya da kurumlarin yani kullanicilari
bulusturan hatta sanal ortamda cesitli hizmetler sunan saglayicilar olmak {izere ¢ok
farkli sijjeler siirece dahildir.

Hizmet saglayict terimi hakkinda aciklayict memorandumda daha detayli bilgi
verilmistir. Hizmet saglayicilarin, kullanicilarin birbiriyle iletisim kurmasini saglayan
yap1 olmasi yeterli kabul edilmis ve bunun bir iicrete tabi olup olmadigi, kamuya agik
olup olmadig1 ve 6zel yada kamu sektorii tarafindan sunulup sunulmadiginin énemli
olmadig belirtilmistir.?*!

4)Trafik Bilgileri (Traffic Data)

"Bir bilgisayar sistemi kullanilarak yapilan bir iletisime iliskin olarak, séz konusu
iletigim zincirinin bir halkasi konumunda bulunan bir bilgisayar sistemi tarafindan
tiretilen ve iletisimin baslangi¢c noktasini, varis noktasini, izledigi yolu, saatini, tarihini,
boyutlarini, siiresini veya bu iletisimde kullanilan hizmetin tipini gosteren herhangi bir
bilgisayar verisini ifade eder."??

Aciklayict memorandumda da trafik verilerinin toplanmasi, korunmasi imza eden
devletlerin temel hak ve ozgiirliikleri gbzeterek yapmasi tavsiyesinde bulunulmustur,

clinkii trafik verisi birer delil niteligindedir ve gayet komplike bir hal alan bu veri

209 5070 say1li EiK, (2004), Madde 3.

210 Convention on Cybercrime, ETS No. 185, (2001), 4.

2llExplanatory Report to the Convention on Cybercrime, ETS No0.185, (2001), 5-6.
212 Convention on Cybercrime, ETS No. 185, (2001), 4.
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toplama isinin hem fonksiyonel hem de mesru haklarin ihlal edilmesi durumu s6z
konusu olabileceginden memorandumda bu terime ayrica not diisiilmiistiir.2*3

5) Abone Bilgileri

Sézlesme'nin Ulusal Diizeyde Alinacak Onlemler baslikli ikinci boliimii madde 18'de
abone bilgileri teriminin anlamina yer verilmistir. Ilgili maddeye gore abone bilgileri su
anlama gelmektedir: "Bilgisayar verisi seklinde ya da baska sekillerde saklanan ve
hizmet saglayicinin elinde bulunan ve verilen hizmetlere iliskin olan trafik ya da igerikle
ilgili bilgilerinin haricindeki bigiler"dir.?!* Abone bilgilerinin trafik igeriginden ayr
tanimlanmas1 dogru bir yaklasim olmakla birlikte kullanicilara ait tiim kisisel yada
hizmet odakli verilerin timiinii kapsamakta ve sézlesme trafik datalarinin 6zellikle
iceriklerin akisina dair bilgileri trafik verileri kisminda ayri bir tanim olarak

vermektedir.?!®
2.4.1.2. Ulusal Diizeyde Alinacak Tedbirler

Siber Suglar Sozlesmesi'nin Ulusal Diizeyde Alinacak Tedbirler (Measures to be Taken
at the National Level)?%® baslikl ikinci béliimiinde bilgisayar sistemi vasitasiyla islenen
suclara yer verilmekte ve taraf devletlerin bu suglar bakimindan mevzuat biitiinligiinii
saglamalar1 talep edilmektedir. Devam eden maddelerde ise bir bilgisayar sistemi
vasitasiyla islenen siber suglara yonelik dijital verilerin -delillerin- toplanma usulleri ile
sucun sorusturma usullerine iligkin ¢erceveler ¢izilmektedir.

S6zlesme ceza yaptirimi bakimindan sug tilirlerini dort ana baslik altinda toplamistir:
"bilgisayar verilerinin ve sistemlerinin gizliligine, biitiinliigiine ve erisilebilirligine
yonelik su¢lar”, "bilgisayarlarla baglantili suglar”, "igerikle baglantili suglar" ve "telif
hakki ve bununla baglantili haklarin ihlaline iliskin suglar."*'Sozlesmede siralanan bu

suclarin taraf devletler bakimindan bir mevzuat biitlinliigii saglayacagi kaginilmazdir.

Fakat 35 ve 37'incimaddelerde bu sug tipleri haricinde ulusal mevzuatlarin da baska sug

Z13Explanatory Report to the Convention on Cybercrime, ETS No.185, (2001), 6.

214 Convention on Cybercrime, ETS No. 185, (2001), 10-11.

215 feel, "Avrupa Konseyi Siber Sug Sézlesmesi Baglaminda 'Avrupa Siber Sug Politikasinin Ana
Ilkeleri,", 7.

216 TBMM Sanal Ortamda Islenen Suglar Sézlesmesi'nin Onaylanmasinin Uygun Bulunduguna Dair
Kanun Tasarisin bu sekilde ifade edilmistir. S6zlesme metninde bu baslik: "Measures to be Taken at the
National Level" seklinde gegmektedir.

217 Convention on Cybercrime, ETS No. 185, (2001), 4-7
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tiplerini ongorebilecekleri belirtilmistir ki bu da belirtilen suglar bakimindan sadece

"218 ettigi anlamina gelmektedir.

"minimum bir uzlasmay: temsil
Yukarida bu béliimiin ti¢ kisim oldugunu belirtmistik. Bunlardan ilk kistm maddi ceza
hukuku basligiyla siber alan suglarinin neler oldugunu, bu sug tiplerinin neleri i¢erdigi
ve ulusal mevzuatta hangi kapsamiyla tanimlanmasi gerektigi iizerinedir.ilk kisim ise
bes basliga ayrilmigtir ve bu bes baslik altinda tanimlanan ve siralanan sug tipleri su
sekildedir:

Birinci baslikta belirtilen sug tipi "bilgisayar verilerinin ve sistemlerinin gizliligine,
biitiinliigiine ve erigilebilirligine yonelik suclar"?°dir bu sug tipi bashg: altinda sugun
nasil islendigine dair basliklar halinde suclarin agiklamalarina yer verilmistir. Bunlar,
yasadis1 erisim, yasadisi miidahale, verilere miidahale, cihazlarin kotiiye kullanimi
seklindedir.

"Bilgisayarlarla baglantili Su¢lar" adimi tasiyan ikinci baslikta; bilgisayarla iliskili
sahtecilik fiilleri, bilgisayarlarla iligkili sahtekarlik fiilleri su¢ tanimlamalarina yer
vermistir.??

Ucgiincii baslik ise "icerikle baglantili su¢lar" adim1 almakta ve bu baslik altinda cocuk
pornografisiyle iliskili suclarin agiklamalarina yer verilmistir.??

Calismamizin da ana inceleme alanini teskil eden doérdiincii bashik "telif hakki ve
bununla benzer baglantili haklarin ihlaline iliskin suglar'?*%a yer vermektedir. Bu
baslik altinda telif haklarinin ve benze haklarin ihlaline iligkin suglarin neler olduguna
bazi sozlesmelere atif yaparak cercevelendirmistir.

Tali yiikiimliiliikler ve yaptirimlar adin1 tagiyan besinci baslikta tesebbiiste bulunmak ve
yardim yada yataklik etmek, kurumsal yiikiimliiliik, yaptirimlar ve 6nlemler seklinde ti¢
madde yer almaktadir.??

fkinci kistm usul hukuku?**na iliskindir. Ceza muhakemesini kapsayan bu kisim 14-

2l'incimaddeler arasinda yer almaktadir. Yapilan diizenleme ceza muhakemesinin

218 feel, "Avrupa Konseyi Siber Sug¢ Sozlesmesi Baglaminda 'Avrupa Siber Sug¢ Politikasinin Ana
Tlkeleri,", 7.

218 Convention on Cybercrime, ETS No. 185, (2001), 4.

220 Convention on Cybercrime, ETS No. 185, (2001), 6.

221 Convention on Cybercrime, ETS No. 185, (2001), 6.

222 Convention on Cybercrime, ETS No. 185, (2001), 7.

223 Convention on Cybercrime, ETS No. 185, (2001), 7-8.

224 Convention on Cybercrime, ETS No. 185, (2001).
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bilisim sistemleri ve bilgisayar suglarmma evrilmesi ve gelistirilmesi seklinde
olusturulmustur.?®

Bu kisimda tipki ilk kisim gibi bes baslhik altinda ele alimmistir. Bu kisimda siber
suclarda uygulanacak usuli mevzuat ele alinmig ve taraf devletlerin kendi ig
mevzuatlarinda yapmalar1 gereken diizenlemelere vurgu yapilmistir. Bu kisim elbette
su¢ yargilamasi ve sorusturmasit bakimindan uluslararasit bir ortak usul birlikteligi
olusturmaya calismistir fakat sozlesme de her iilkenin kendi i¢ mevzuat farkliliklarinin
ve bu farkliligin gerekliliginin farkindadir.

Ikinci kismin birinci bashigi ortak hiikiimler adin1 almaktadir ve burada siber suglara
yonelik usul hiikiimlerinin neler kapsadigi, alinmasi gereken onlemleri ve sartlarin neler

226 fkinci bashk ise sorusturma ve yargilama kisimlarinda suga

oldugu anlatilmaktadir.
yonelik ele gecirilen verilerin -delillerin- nasil saklanacagini, veri trafigine yonelik
mevzuat diizenlemeleri yani trafik bilgilerinin korunmasinin kolaylastirilmasi ve kismen
aciklanmasmin gergevesini ¢izmektedir.??’Burada sayilan koruma tedbirlerinin
sozlesmede belirtilen suglar i¢in degil siber alanda islenebilecek her tiirlii su¢ icin
kullanilacag: belirtilmistir.??®ikinci kismin iigiincii baslig1 siretim emri adin1 almaktadir
ve bu boliimde taraf devletin ulusal sinirlari i¢cinde islenen suca dair bilgi paylasiminin
nasil olacagma dair hiikiimler icermektedir.??®Depolanmis bilgisayar verilerinin
aranmast ve bunlara el konulmas: adli dordiincii baslik, sug¢ siiphesi sonrasi sorusturma
ve yargilama asamasinda sug aletleri ve verilerinin el konulabilmesine iliskin yasal
dayanak olusturmustur.?® Nihayet bu kismin besinci bashiginda bilgisayar verilerinin
gercek zamanl olarak toplanmasi adin1 tasimakta ve igeriginde trafik bilgilerinin
gercek zamanli olarak toplanmasi ve igerikle ilgili bilgilere miidahale edilmesine

yonelik usul hukukuna iliskin iki madde bulunmaktadir.?

Sozlesme'nin ikinci boliimiiniin iciincii kism1 "Yargilama Yetkisi'232

adinm1 tasimaktadir.
Bu bolimde, islenen siber sugun yargilama yetkisine iliskin hangi usullerin

uygulanmas1 gerektiginden bahsetmektedir. Buna gore sugun hangi durumda taraf

25Gerap Keskin, "Avrupa Konseyi Siber Sug Sozlesmesinde Ceza Muhakemesine Iliskin Hiikiimlerin
Degerlendirilmesi", Istanbul Universitesi Hukuk Fakiiltesi Mecmuas1,59/1-2, (2001): 156.

226 Convention on Cybercrime, ETS No. 185, (2001), 8-9.

227 Convention on Cybercrime, ETS No. 185, (2001), 10.

228 ()zbek, "Avrupa Siber Suglar Sézlesmesi'nin Tiirk Ceza Hukukuna Etkileri", 84.

229 Convention on Cybercrime, ETS No. 185, (2001), 10-11.

230 Convention on Cybercrime, ETS No. 185, (2001), 11-12.

231 Convention on Cybercrime, ETS No. 185, (2001), 12-13.

232 Convention on Cybercrime, ETS No. 185, (2001), 13.
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devletin smirlar1 icerisinde islendigini ve yargilama yetkisine sahip oldugunu
belirlemesi bakimindan 6nemlidir.

Yargilama yetkisi miilkilik ve sahsilik ilkelerine gore belirlenmektedir. Miilkilik
ilkesine gore "su¢, kendi iilkesinde, ilgili tarafin bayragini tasiyan bir gemide, ilgili
tarafin  kanunlari  kapsaminda  kayuli  bir ucakta  islenmis"?®tir.  "Kendi
vatandaslarindan biri tarafindan soz konusu su¢un islendigi yerde ceza kanununa gore
cezalandirilabilir ise veya su¢ herhangi bir devletin yerel yarg: yetkisi disinda iglenmis
ise"?*4sahsilik prensibine gore yarg: yetkisin olusacaktir.

Yargi yetkisine iligkin ¢ergeve hiikiimler icermesi sugun failinin defaten yargilanmasi ve
cezalandirilmasinin 6niine gegmek igin 6nemli bir bagliktir ¢linkii aksi durumda defaten

yargilama sozlesmenin atif yaptigi temel belgelere de ters diisecek ve sozlesmenin

kapsayici gergeve olma 6zelligini zayiflatacaktir.
2.4.1.3. Uluslararas: Isbirligi Ve Adli Yardimlasma

Siber suglarin sorusturmasinin en énemli ve zor kismi1 sinir 6tesi islenebilir yapisindan
dolay1 takibinin yapilamamasidir. Nitekim ¢ogu zaman bu suclar teknik imkanlarla
farkl tilke sinirlart icerisinde isleniyor gibi yapilabilmekte ya da hukuki mevzuatlari
daha zayif ilkeler lizerinden islenebilmektedir. Sug faillerinin bulunabilmesi ve sugun
takibinin yapilabilmesi devletlerin igbirligine yonelik ikili anlagmalardan G&teye
gitmemektedir. Haliyle sozlesmenin isbirligine iliskin bu boliimii sug takibine yonelik
isbirliginin boyutunu ¢ok tarafli hale getirmektedir.

Ucgiincii béliimde uluslararast adli yardimlagsmaya ve iadeye iliskin hiikiimler yer
almaktadir. Burada taraf devletlerin tiimiinii kapsayan yardimlasma ve isbirligi
hiikiimleri icermekteyse de ikili s6zlesmelerin ya da diger uluslararasi sézlesmelerden
kaynakli igbirligi yaklagimlarinin da korunduguna vurgu yapilmaktadir. Bunun igin
oncelikli olarak ikili anlagmalarin uygulanabilecegini eger boyle bir anlagma yoksa
sozlesme hiikiimlerine gore hareket edilmesi gerektigi belirtilmektedir. Bu yoniiyle
sOzlesme tamamlayici bir anlagsma oldugunu, ikili ya da ¢ok tarafli anlagmalarda adli
isbirligi hiikiimleri olmadig1 takdirde s6zlesme hiikiimlerinin uygulanmasi gerektigini

belirtmektedir.23°

233 Convention on Cybercrime, ETS No. 185, (2001), 13.

234 Convention on Cybercrime, ETS No. 185, (2001), 13.

285 Miicahid Ozbek, Avrupa Siber Suglar Sozlesmesi Cercevesinde Adli Yardimlasma, (Yiiksek Lisans
Tezi, Galatasaray Universitesi, 2005), 67.
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Sozlesme'nin 23'lincii maddesinde adli yardimlasma ve isbirliginin temel ilkeleri
lizerinde durulmustur. Ilgili maddeye gore taraf devletler, bilgisayar sistemleri, verileri
ile ilgili cezai suglara iligkin sorusturma ve kovusturmalar ya da cezai suglara iliskin

236m

delil toplanmasi igin birbirlerine en genis bigimde yardim edecekleridir.“**" Uluslararasi

s 1237

isbirligi"®" adin1 tastyan iiglincii boliimiin ilk kismmn bashg "Genel [lkeler"?®

adimi
almaktadir. Genel ilkelerin ilk alt baghig1 ise uluslararast igbirligine iligskin genel ilkeler
adin1 tagimakta ve bu baslik altinda s6zlesme hiikiimleri kapsaminda islenen suglar ve
cezai konularda igbirliginin ¢ergevesinin uluslararasi belgeler, ikili anlagsmalar ve is bu
sozlesme hiikiimlerinin  isbirligi maddelerinin dayanak yapilmasi  gerektigi
vurgulanmaktadir.2°Suclularin iadesine iliskin ilkeler adli ikinci baslikta bu s6zlesmede
siralanan ya da sozlesmede tanimlanmasa da bilisim sucu niteliginde bir sugu isleyen
fail/lerin taraf devletler arasinda yargi yetkisi ¢ercevesinde iade etmeleri gerekliligine
dair baglayicilik getirmekte ve olasi iade anlagmasinin bulunmadigi durumlarda iadeye
iligkin taleplerin ve bilgilendirmelerin Avrupa Konseyi Genel Sekreterligince yapilacag
belirtilmektedir.?4

Karsilikli yardimlasmaya iliskin genel ilkeler adini tasiyan tiglincii baslhikta sézlesmeyi
imzalayan taraf devletlerin bilgisayar sistemleri ve verileriyle ilgili cezai suglara iligkin
sorusturma ve yargilamalar ile delillerin toplanmasi ve verilerin paylasiimasi konusunda
birbirlerine yardim edecegine baglayicilik getirilmektedir.?4

Dordiincti bashk wuluslararas: anlasmalarin  yiiriirliikte olmadigi hallerde yapilan
karsilikli  yardim taleplerine iliskin usuller adin1 tasimaktadir. Basliktan da
anlagilabilecegi gibi taraf devletler arasinda tek tarafli ya da karsilikli mevzuata dayal
bir anlasma olmadigi durumda Siber Sucglar S6zlesmesi'nin ilgili maddelerinin gegerli
olacagini, taraf devletlerin taleplerinin kaydinin olusturuldugu ve takibinin yapildig: bir
yap1 olusturmas: gerektigi, olusturduklari mercileri Konsey Genel Sekreterligi'ne
bildirilmesi gerektigi, yardim taleplerine iliskin mercilerin uymasi gereken usulleri,
taraf devletlerin talepleri hangi durumlarda erteleyebilecegini hiikkiim altina

almaktadir.?4?

23 Convention on Cybercrime, ETS No. 185, (2001), 14.
237 Convention on Cybercrime, ETS No. 185, (2001), 14-21.
238 Convention on Cybercrime, ETS No. 185, (2001), 13.
239 Convention on Cybercrime, ETS No. 185, (2001), 14.
240Convention on Cybercrime, ETS No. 185, (2001), 14-15.
241Convention on Cybercrime, ETS No. 185, (2001), 15.
242Convention on Cybercrime, ETS No. 185, (2001), 16-17.
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Uluslararas: Isbirligi adli {igiincii boliimiin ikinci kismi "Ozel Hiikiimler'®* bashigim
icermektedir. Bu kisim ii¢ baglik altinda ele alinmistir ve bilgisayar suglarma iliskin
taraf devletlerin birbirinden delillere ve suga yonelik gegici koruma talep edebilecegine

44

iliskin birinci baslik "gecici tedbirlere iliskin karsilikli yardimlasma"*** adm

almaktadir. Ikinci baslik ise "sorusturma  yetkileri  konusunda  karsilikli

"24seklinde olup Yyine taraf devletin birinde islenen sugun diger tarafta olan

yardimlasma
verilere erismesi noktasinda yardimlagma usuliine dair hiikiimler barindirmaktadir.

Siber suglar sozlesmesi taraf devletlerin islenen suglara yonelik delil, sorusturma
stiregleri ve yargilamaya iligkin diger siireclerde yardimei olmak {izere bir irtibat noktasi

"246 adin1 tagryan bu irtibat noktasi

kurmasini dnermektedir. "24 saat 7 giin iletisim agi
gerekli teknik donanimla sugla etkin miicadelede taraf devletlerin birbirleriyle

yardimlasmalarinda ve igbirliklerinde aktif ve etkin bir merci konumunda olacaktir.

2.4.1.4.Uygulamaya Yonelik Teknik Detaylar ve Onay Hiikiimleri

Sozlesme'nin dordiincii ve son bolimi TBMM kabul metninde "Son Hiikiimler"**

olarak adlandirilmis sozlesmede ise "Final Provisions"?*®

seklinde baslhiklandirilmistir.
Bu boliimde sozlesmenin taraf devletler nezdinde nasil uygulanmasi gerektigine ve
mevzuat diizenlemeleri yani yiirtirliige dair hiikiimler yer almaktadir. S6zlesme'nin imza
edilme siireci ve usulli, konvansiyona katilim siireci, yiirlirliigline dair cergeve,
konvansiyonun sonuglar1, anlagsmazliklarin ¢ikmasi halinde sorunlarin Suglarla ilgili
Problemler Hakkinda Avrupa Komisyonu'na aktarilmasi ve tahkim yada Uluslararasi
Adalet Divani nezdinde ¢oziim aranmasi gerektigine, konvansiyondan ayrilma ve AK
Genel Sekreteri'nin konvansiyonla ilgili siiregleri takip edecek birim olduguna vs.
sozlesmenin genel siire¢ ve siirekliligine dair maddelere yer verilmektedir. Nihayetinde

23 Kasmm 2001 tarihinde asil metni Ingilizce ve Fransizca imza edilen sozlesme 01

Temmuz 2004 tarihinde yiriirliige girmistir.

243Convention on Cybercrime, ETS No. 185, (2001), 18.

24Convention on Cybercrime, ETS No. 185, (2001), 18-19.

245Convention on Cybercrime, ETS No. 185, (2001), 19-20.

246 Convention on Cybercrime, ETS No. 185, (2001), 20-21.

247 TBMM,"Sanal Ortamda Islenen Suglar Sozlesmesinin Onaylanmasinin Uygun Bulunduguna Dair

Kanun Tasaris1 ve Disisleri Komisyonu Raporu”.
248 Convention on Cybercrime, ETS No. 185, (2001), 21.
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BOLUM 3: AVRUPA KONSEYi SIiBER SUCLAR
SOZLESMESINDE TELIF HAKKI

3.1. Telif Haklaryla ilgili Genel Durum

Insanoglu tarihin ilk zamanlarindan bu yana hayata dair fonksiyonel, ise yarar seylerin
pesinde degil agkin duygularin ve diisiincelerin iirlinii olarak kendini ¢esitli mecralarda
var etmenin yollarin1 bulmustur. Buna yine varolusundan kaynakli estetik duygusunu da
ekleyince ortaya sanatsal ve fikirsel Uriinler ortaya c¢ikmaktadir. Sanat eserlerinin ve
fikri triinlerin yani edebi metinlerin, miizik eserlerinin, resimlerin, heykellerin, yani
insanin 6ziinden ¢ikan bu yaraticilik duygu ve disiince triinlerinin bir forma sokulup
estetikle yogrulmasi yine insanoglunun hayata; giizellik, estetik, duygu ve anlam
yiiklemesiyle miimkiin hale gelmektedir. Tarihin ilk zamanlarindaki fresklerdeki his ve
anlatimdan bugiiniin komplike sanat eserlerine kadar bu varolusun disa vurumu devam
ediyor ve etmeye de devam edecektir.

Sanat iiriinlerinin sanatgiyla olan 6zgiin baginin ve ortaya ¢ikan iirliniin her zaman en
azindan eder bazli bir birlikteligi vardir. Sanat iirlinii sanat¢inin kendinden bir parcadir.
Bu karsilig: 6l¢iiliir ya da dlglilemez maddi ya da manevi bir degere denk diismektedir.
Telif meselesi iste tam da bu denk diismenin yani hakkin hakka dayali teslimiyle ortaya
cikmistir.

Fikir ve sanat driinlerinin korunma mekanizmasi bugiiniin diinyasinda yasalart,
kurumlari, STK'lar1 ve farkindalifiyla ¢ok ilerlemis durumdadir. Sanat¢iya ait Sinirlari
oldukca genis olan bu hak teslimiyeti onun eserin dis diinyaya sunusundan itibaren
varligini stirdiirmeye baslamistir. Bunun ¢esitli mecralar1 vardir ve hepsi kendi ¢ergeveli
zemininde {ireten ile iretilen arasindaki 6l¢iilii yada olgiisiiz karsiliginin bir hukuksal
zeminde saglanmasiyla miimkiin olabilmistir. Giiniimiiz diinyasinin yukarida bahsi
gecen o herseyi kendi diinyasina eviren internet ortamina tasinmasi ise kaginilmaz
olmustur ve goriinen o ki ilerleyen siiregte neredeyse zemini sadece orasi olacaktir.
Internetin tiim yasamsal unsurlara hakim olacag1 bir gelecege dogru hizla ilerliyoruz.
Bugiin internetin imkanlarinin giinliik yasamin her alaninda sayamadigimiz kadar ¢ok
etkisi var. Artik internet bir iletisim vasitasi olmaktan c¢ok daha fazla anlamlar
tasimaktadir. Elbette yine de onun ulasilabilirligi kolay kilmasi yoniiyle bir iletisim

vasitasi olma yonii etki ve onem bakimindan hala birinci sirada gelir.
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Internetin ugsuz bucaksiz yapisi ve derinligi ile adeta sanal bir diinya olusmasina sebep
olmustur. Sanal diinya ger¢ek diinyanin neredeyse birgok unsurunu biinyesine katmaya
ve orada evirip kendi 6zgiil tutarliginda bir evren yaratmaya ulasmistir. Internet
ortaminda sanatsal ve fikirsel iiriinlerin ulasilabilirligi bir imkan olarak gorilmiistiir.
Serbest sunum seklinde daha ¢ok kisiye ulagma arzusu sonucu tirlinler ile olan etkilesim
artmis ve bu irilinler sanal ortamda da bir ekonomik degere doniismiistiir. Sanal diinyada
olusan bu ekonomi ve diger etkenler bu tarz iriinlerin internet ortaminda
paylasilmasinin yukarida izah etmeye c¢alistigimiz hak olgusu baglaminda iireticisine
mal edilmesi gerekliligini ortaya gikarmistir.

Bugiin internet ortaminda telif problematigi hala tam anlamiyla ¢dziilememis bir mesele
olarak durmaktadir. Bunda elbette internetin bas edilmesi zor teknik imkanlar ile telif
hakkinin etrafindan dolasarak, onu sanal bir metaya doniistiiren ve kabaca korsan diye
nitelendirdigimiz kisi ya da kisilerin menfaat diskiinliigiiniin de pay1 bulunmaktadir.
Edebi metinler, sinema filmleri, miizik eserleri vs bir¢ok haksal telife dayali iriin artik
sanal diinyada flitursuzca dagitilmakta ve bununla bas edebilmek sadece iireticilerin
degil devletlerin meseleleri haline gelmis durumdadir.

Internet kullanicilar1 agisindan ise bu tarz iiriinlere kolay ve ucuz yoldan ulasilir olmasi
telif hakkina yonelik bir biling ve farkindalik olusturmasini da zorlastirmaktadir. Telif
hakkinin bireysel internet kullanicilart agisindan bir biling devinimi ile miicadele
edilebilmesi zor goriinmektedir, bunun yerine siirekli yasal mevzuat ve teknik
engellemeler ile bunun 6niine gecilmeye calisilmasi1 daha yerinde ve dogru bir eylem
gibi goriinse de bu da yeterli ve tam anlamiyla dogru bir yaklasim degildir.

Telif meselesinin detaylarina girmeden Once konunun daha iyi anlasilabilmesi i¢in
onunla ilgili olusan terminolojiye bakmakta yarar bulunmaktadir. Calismamizin ana
temasinin telif oldugundan yola ¢ikarak fikri ve siai haklarin genis alt basliklarina ve
Ozgiin liretim faaliyetlerinin diger ayagi olan sinai haklara girmeyip (marka, patent,
cografi isaretler, 1slahg1 haklar1 vs), sanatsal ve fikirsel {iriinler olan edebi metinler,
miizik eserleri, sinema filmleri gibi duygu ve diislince triinii eserlerin telifi meselesi

izerinde yogunlasacagiz.
3.2. Fikri ve Smai Haklari Gelisim Siireci

Fikri ve simai haklarin ge¢misi insanligin yazi ile bulusmasia kadar uzanan eski bir
tarihe dayanir. Clinkii yazinin bulunmasi, yazanin yani eser sahibinin ortaya ¢ikmasini

ve bir sahiplik ve aidiyet meselesinin dogumuna sebep olmustur.Fikri ve smai haklar
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15'inci yy'a kadar hukuki bir hak olarak goriilmemektedir ama teorisyenler bu siireci
insanhigin  fikri {retimin baslangici olan yazinin tarih sahnesine c¢ikisiyla
baslatmaktadirlar Ki bunun sebebi yazili eserin ¢ogaltilip dagitilmasiyla eser sahibinin
en azindan telif hakk: diizeyinde olmasa da hakkinin olusmasiyla 6zdeslestirmelerinden
dolay1dir.?*

Ilkgaglarda elbette eser iiretimi vardi fakat burada maddi haktan ziyade manevi bir
haktan bahsetmekle yetinmek gerekmektedir ¢linkii o dénem i¢in baskasinin eserini
kendine mal etmek utang vesilesi olup haysiyetsizlik olarak algilanmaktaydi1.?®® Ayrica
eserlerin ekonomik olarak bir deger ifade edebilmesi i¢in ¢ogaltma imkaninin olmasi
gerekiyordu ve o giinliin teknolojisi buna izin vermiyor; eserlerin sadece kendi
mecralarinda Ornegin siirin gosterilerde okunmasi, tiyatronun sahnede oynanmasi ile
kaliyor bunlara dair metinler ¢ogaltilip yayilmiyor ve eserin sahibinden ¢ok eser 6n
plana ¢ikarak anonimlik olusuyordu.?®

Ortacag'da kilise kontroliinde olan fikir ve eser iiretimi sonralar1 eser sahibinin adinin da
eserinde gecmesiyle maisete yetecek kadar bir maddi hak sahipligi olusturuyor fakat
yine de eserin sahibinin manevi haklarindan olan fikri hirsizlik (plagiarism) yada intihal
korunamiyordu.??

Telif hakk: problematigi siire¢ icerisinde degisik evrimler gegirmistir. Ornegin Yenicag
baslarinda yazma bir eser basan yayinevi eserden dogan tiim haklarin da sahibi
oluyordu. Fikri ve sinai haklarin dogusunun merkezinin Ingiltere oldugu iizerine genel
kanaat olsa da fikri anlamda siireci baslatan 1789 tarihli Fransiz Ihtilali olmustur.?53
Calismamizda fikri sinai haklar1 Batidaki gelismeler ve Tiirkiye'deki gelismeler seklinde
iki farkli tarihi siire¢ igerisinde ele almaya calistik. Bu siiregler ele alinirken fikri ve
sinai haklarin olusumunu baslatan Ingiltere, tiim diisiince yapisim degistiren Fransiz
Ihtilali donemeciyle Fransa, bugiin 6zellikle internet {izerinde telif anlaminda biiyiik

dontisiimlerin yasadigi ABD ve Almanya'daki siireclerin kisa bir fotografini cekip,

Tiirkiye'deki gelisim siirecini irdeleyecegiz.

3.2.1. Bati'da Fikri Ve Sinai Haklarin Gelisim Siireci

249 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 25.

250 Diren Cakmak, "Osmanh Telif Hukuku ile Tlgili Mevzuat", Selcuk Universitesi Tiirkiye Arastirmalar:
Dergisi, 21, (2007): 195.

1Tekinalp, Fikri Miilkiyet Hukuku,80.

252 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 25.

258 Tekinalp, Fikri Miilkiyet Hukuku, 82
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Fikri ve sinai haklarin kanunlagsma hareketleri konusunda sinai haklarin, fikri haklardan
once basladig1 goriilmektedir. Bu konuda sinai bir hak olan marka ile ilgili olarak ilk
diizenlemenin Ingiltere'de 1266 yilinda, Kral Ill. Henry'nin firmcilara ekmeklerin
lizerine marka basmalar1 zorunlulugu getirmesiyle basladig1 diisiiniilmektedir.>

Yine bir diger sinai hak olan patent hakki verilmesi konusunda kaynaklarda farkli
tarihler ileri siiriilmiistiir. Ik patent hakki diizenlemesinin zamaninin ticaret merkezi
olan Venedik'te 1443 tarihinde yapildig1,2>°kimi kaynaklar da ise 14. yiizyilda "Letters
Patent" adiyla Ingiltere'de uygulandigmi ya da matbaanin icadi olan 1456 tarihinde

basladigmi 2%

ve hatta ilk madencilik imtiyazinin 13. ylizyilda Alman madencilere
verildigi ileri siiriilmektedir.?’

Fikri miilkiyet baglaminda ise matbaanin geligsmesi kritik bir esiktir. Matbaanin ortaya
cikmasiyla eserler seri halde basilmaya baslayinca eser iizerindeki en azindan ekonomik
haklarin kime ait oldugu ve bu hakkin korunmas: fikri ortaya ¢ikmustir.2®Matbaa ile seri
halde eserler basilmaya baslamasi Ortagag ile Yenicag arasinda imtiyazlar donemi
olarak adlandirilan bir doneme denk gelmektedir.

Imtiyazlar dénemi kavrami o dénem matbaada eser basma isinin belli kisi ve ziimrelere
verilerek devlet kontrollii eserler ¢ikarilmasmi sagliyordu.?®*Bu siirecte yaymevinin
haklar1 oldukga fazlayd: ve bugiin telif olarak cevrilen Ingilizce copyrightkelimesinin
kokeni olan owner of copyo donem i¢in yayinevi hakki olarak anlasiliyor, bu da basim
konusunda ciddi tekeller olusturuyordu.?®

Bu anlamda fikri hak anlaminda kilisenin ve kralin aleyhine eserler basilmamas sartiyla
ilk imtiyaz 1469 Venedik'te Giovanni Spira isimi bir matbaaya verilmistir ve bu imtiyaz
hakk: ile de hakkin korunmasina dair mevzuat olusturulmasi ya da en azindan yasal

dayanak getirilmesi tartisiimaya baslanustir.?!Bu anlamda Ingiltere'de ise ilk imtiyaz

1556 yilinda Kitapgilar Loncasi'na verilmistir. 62

254 fstanbul Bilgi Universitesi Fikri Miilkiyet Hukuku Uygulama ve Arastirma Merkezi, "Fikri Miilkiyet
Hukuku-Tarihge", erisim: 29 Mart 2019, https://bilfim.bilgi.edu.tr/fikri-mulkiyet-hukuku/.

25 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanhkla Miicadele, 25.

2% B.Baykal Eyyuboglu - Giilin Yavuz, "Fikri Miilkiyet Haklar1 ve Dijital Telif Yasas1", Liberal Diisiince
Dergisi, 49, (2008): 183.

257 Alkan Soyak, "Fikri ve Sinai Miilkiyet Haklar: Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan
Onemi", Legal Fikri ve Sinai Haklar Dergisi, 1/1,(2005): 3.

28Telif Haklari Genel Midiirliigii, "Telif Hakki Nedir?", erisim: 29 Mart 2019,
http://www.telifhaklari.gov.tr/Telif-Hakki-Nedir.

29Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 26.

20 Sevil Gemrik, Fikri Miilkivet Haklari Baglaminda Korsan Yayimciligimin Ekonomi Politigi, (Yiiksek
Lisans Tezi, Silleyman Demirel Universitesi, 2008): 9.

21Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 26.

22Gemrik, Fikri Miilkiyet Haklar: Baglanminda Korsan Yayinciligimin Ekonomi Politigi, 9.
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18 ve 19'uncuyiizyilda modern anlamda fikri ve sinai haklara iligkin hukuki
cergevelendirme olusmaya baslamistir. Bu donemde ¢ikan yasalar daha ¢ok iktisadi
kazancin kime ait oldugu tizerine odaklanmistir ki bunun sebebi eser basmanin siyasi
nedenlerle kontrollii yiirlimesi sonucu matbaalar hem biitiin sorumlulugu almakta hem
de eser basma imtiyazi elde ederek ciddi kazanglar elde etmesindendir.?5

1709'da Kralige Anne Kanunu (The Statute of Anne) adiyla Ingiltere'de eser sahiplerini
koruyan ve ilmi tesvike yonlendirme amaci tasiyan ilk kanun ortaya ¢ikmistir ve bu
giiniimiiz fikir ve sinai haklarin hukuki zeminini olusturmustur.?®*ingiltere eser sahibine
taninan bu hukuki korumay1 sagladiktan sonra pes pese (1734, 1814, 1882 ve 1888
yillarinda)telif haklarma yonelik kanunlar c¢ikarmig, nihayetinde bu kanunlari
giincelleyen ve daha kapsamli olarak 1911'de baslayip 1956'ya kadar siiren bir bagka
kanun bu siireci izlemistir.?®®Ingiltere son olarak 1957 vyiiriirliige koydugu "Copyright
Act" adli kanunu 1998 yilinda tekrar yenilemis ve halen "Telif Haklari, Tasarim ve
Patent'e Dair Kanun™ (Copyrgiht, Desings and Patents Act) adiyla bu kanun fikri ve
smnai haklara hukuki koruma saglamaktadir.?%®

ABD ise Ingiliz modeli etkileriyle baslattif1 siireci eser sahiplerine kirk yil telif hakki

=

verdigi ve 1790 yilinda ¢ikardigi "Telif Haklar1 Kanunu™ ile baslatmis ve en nihayetinde
1998 yilinda ¢ikardigi "Dijital Milenyum Telif Haklar1 Kanunu" (Digital Millennium
Copyright Act) ile Bern Sozlesmesiyle uyumlu bir telif haklari kanunu yirirlige
koymustur. 2’

Diisiinsel olgular1 derinden etkilemis ve bircok yeni siirecin baglaticisi olan Fransiz
Ihtilali, Fransa'da modern anlamda fikri ve smai haklarin korunmasma iliskin
calismalarinda baslangici olmustur. Fransiz Ihtilali ile loncalar ve imtiyazlar ortadan
kalkmis; eser sahibinin miilkiyet hakkina dair fikri miilkiyet donemi baslamis ve eser
sahibine gesitli korumalar saglayan haklar taninmistir.?%® Elbette fikri smnai haklarm

biitiinii bir anda hukuki diizlemini bulmamuistir, sanat ve ilmi eserler ve sonrasinda da

ticari hayatin bir parcast olan marka ve patent gibi haklar giivenceye

263K {iltiir ve Turizm Bakanlig1 Teftis Kurulu Baskanligi, "Fikri Haklarin Tarihsel Gelisimi", erisim: 30
Mart 2019, http://teftis.kulturturizm.gov.tr/Eklenti/1258,yahyapdf.pdf?0.

264 Eyyuboglu - Yavuz, "Fikri Miilkiyet Haklar1 ve Dijital Telif Yasast", 183.

265 [stanbul Bilgi Universitesi Fikri Miilkiyet Hukuku Arastirma ve Uygulama Merkezi, "Fikri Miilkiyet
Hukuku".

266 fstanbul Bilgi Universitesi Fikri Miilkiyet Hukuku Arastirma ve Uygulama Merkezi, "Fikri Miilkiyet
Hukuku".

%7Eyyuboglu - Yavuz, "Fikri Miilkiyet Haklar1 ve Dijital Telif Yasas1”, 183-185.

268 Tekinalp, Fikri Miilkiyet Hukuku, 83.
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kavusmustur.?®Fransa imtiyazlar doneminden kalma lonca tekelligini ancak 1789 yili
Fransiz Ihtilali sonras1 yasanan siiregte 1791 yilinda ¢ikardig: yasal diizenleme ile
kirabilmis ve modern anlamda fikri smai haklar siirecini baslattiktan sonra yine sair
zamanlarda mevzuat giincellemesi ile (1803, 1810, 1854, 1866 yillarinda dort defa daha
degistirmistir) nihayetinde bugiin hala gecerliligini koruyan 1957 tarihli "Edebi ve Sinai
Miilkiyet Hakkinda Kanun"unu (Loi sur la propriété et artisque) kabul etmistir.2’

Almanya'da fikri ve smai haklarin gelisimi Ingiltere ve Fransa'ya nazaran daha geg bir
siirece denk gelmistir, bunda kuskusuz siyasi birliginin ge¢ tamamlanmasinin payi
biiyiiktiir.2’* Almanya'daki siirece baktigimizda telif haklarmna ilk olarak 1837'de
Prusya'da "Prusya Bilim ve Sanat Eserleri Uzerinden Miilkiyetin Korunmasi
Kanunu'"nun c¢ikmasiyla rastlamaktayiz.?’> Daha sonralar1 siyasi birliginin de
tamamlanmasiyla bu yonde calismalara hiz verilmis ve 1876, 1901, 1907'de cesitli
diizenlemeler yapilmig ve nihayet halen yiirtirliikte olan 1965 tarihli "Telif Hakki ve
Komsu Haklarin Korunmasi Hakkinda Kanun" (Gesetz iiber Urheberrecht und

Verwandte Schutzrechte) yiiriirliige konulmustur.?”
3.2.2. Tirkiye'de Fikri Ve Smai Haklarm Gelisim Siireci

Tiirkiye'de fikri ve smai haklarin gelisimi birgok temel kanunlarimiz ve hukuki bakis
acimizin mirasma ev sahipli yapan Osmanli imparatorlugu ile baslamaktadir. Haliyle
fikri ve smai haklarin Tiirkiye'deki gelisimi dedigimizde aslinda siirecin Osmanli'y1 da
kapsayacak sekilde genis bir tarihi siirecte ele alinmasi gerektigi anlagilmalidir.
Osmanli'da bugiinkii anlamda olmasa da fikri ve smai haklara iliskin siireg
imparatorlugun en giiclii toplumsal orgiitii ve ticari hayatin vazgecilmez unsuru
loncalarin iiriinler tizerindeki haklara yaklagimi ile baglamistir. Esnaf 6rgilitlenmesi olan
loncalar 6zellikle ticari haklarin ¢er¢evelendirilip, ticari diizenin saglanmasina yonelik
orfi hukuk temelli diizenlemeler yapmustir.

Fakat bu siirecte bedii, edebi, ilmi eser iiretenler telif hukuku bakimindan bir hukuki
korumaya kavusamamig, bu haklara iligkin ihlal yani eserlerin baskasi tarafindan mal

edilmesi sadece manevi yaptirimlarla karsilik bulmustur. Elbette Islam fikhinin da bu

269 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 25.

219K jiltiir ve Turizm Bakanlig1, "Fikri Haklarin Tarihsel Geligimi".

211 Nusin Ayiter, Hukukta Fikir ve Sanat Uriinleri, (Ankara: Seving Matbaasi, 1972), 19.

2123afak N. Erel, Tiirk Fikir ve Sanat Hukuku, 1. Baski, (Ankara: Imaj Yayincilik, 1998), 18.

21%Cakmak, "Osmanli Telif Hukuku Ile ilgili Mevzuat", 233 ve Metin Turan, "Fikir ve Sanat Eserleri
Kanununda Eser Cesitleri: Karsilagtirmali Bir Analiz", Bilgi Diinyas:, 15/1, (2014): 127.
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noktada "hak kavramina"™ sadece ayni ve sahsi hak zaviyesinden bakmasimin da etkisi
biiyiiktir.

Islam hukukuna goére fikir ve sanat eserleri ayni ve sahsi haklar icerisinde
degerlendirilmeyen manevi haklardandir.?’* Haliyle bunlar iizerinden ilmi ve sanati
tesvik etmek amaciyla gelir elde etme soz konu olsa da, bir sézlesme mevzusu
yapilamayacagindan telif hakki olarak taninmip satilamayan haklardan sayilmaktaydi.?’
Osmanlida telif haklara iliskin hukuki siirecin Batililasma dedigimiz Tanzimat ve
sonrasi siirece kadar gelismemesinin nedeni, telif hakki meselesine bugiinkii anlamda
bakilip maddi bir hak olarak goriilmemesi ve sadece manevi yaptirimla meselenin
¢oziiliiyor olmasindan kaynaklanmaktadir.

Osmanli'da fikri ve sinai haklar Bati'daki gibi iktisadi kaygilar tasiyarak gelismemistir,
Osmanli'da siire¢ daha ¢ok hukuki diizenlemeler bakimindan Batililasma seriivenin bir
pargast olarak baglamistir. Nitekim Osmanli devletinin hukuk sisteminin merkezinde
olan Islam hukukunun fikir ve sanat eserlerini bir mal yani meta olarak
degerlendirmemesi, Bati'min ise iktisadi bir {irlin olarak kapital sistemin bir parcasi
olarak mal ve hizmet olarak gormesi iki farkli diinyanin telif haklar siirecinin bu denli
farkl1 yiiriimesi sonucunu dogurmustur.?’®

Osmanli'da fikri ve sinai haklarin hukuk diizeni tarafindan koruma altina alinmaya
baslanmasi Batililasma siirecinin baslangici olarak kabul edilen Tanzimat ve Islahat
Ferman1 sonrasina rastlamaktadir.?’” Bu dénemden itibaren telif hakkina ydnelik islam
hukuku hiikiimleri ile modern hukuk nizamlar1 ¢atistirtlcasina "telif hakkinin satis1 olur
mu olmaz m1" tartigmalar1 yasanmissa da bu siire¢ fazla uzamadan matbaa Osmanli
diinyasina girmis ve seri iretilen eserler karsiligin1 1850 tarihinde "Enclimen-i Danis
Nizamnamesi"nin telif hakkina yonelik hiikiimleriyle bulmustur.?’®

1727 yilinda matbaanin Osmanli'ya gelisi ile seri halde kitap basiminin 6nii agilmis, bu
anlamda ilmi ve edebi eserler az da olsa iktisadi hayatin bir unsuru olmaya
baslamistir.?’® Bati'da fikri ve simai iiriinlerin iktisadi deger olarak bir takim haklara
kavusmasini matbaanin gelisimine baglandigini belirtmistik. Matbaa Bati'dan yaklasik

ic yiiz y1l sonra Osmanli'ya gelmis ve Osmanli'da telif hakki siirecinin baslamasinda

274 Hayreddin Karaman, Mukayeseli Islam Hukuku, (Istanbul: iz Yayncilik, 2003), 9-10.

25Karaman, Mukayeseli Islam Hukuku, 9-10.

218Cakmak," Osmanl Telif Hukuku ile Ilgili Mevzuat", 233.

217 Cakmak," Osmanli Telif Hukuku ile ilgili Mevzuat”, 233.

218Cakmak," Osmanl Telif Hukuku ile Ilgili Mevzuat", 199.

2198erif Korkmaz, "ibrahim Miiteferrika ve Ilk Tiirk Matbaas1", Dini Arastirmalar Dergisi, 2/5, (1999):
290
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matbaa Onemli bir etken olmustur.?®® Yukarida bahsettigimiz iizere telif haklari
tartismasinin yasandigi dilim bu déneme rastlamis olup ilk diizenleme de 1850 yilinda
"Enciimen-i Danis Nizamnamesi"nde yapilmistir.?®* Nizamname, basilacak eserlerin
denetlenmesi anlamina da gelebilecek usul ve esaslara dair hiikiimler icermekte ve
uygun bulunan eserlerin eser sahiplerine telif hakkini taninacagina, mali haklarinin

olacagna iliskin hiikiimlere yer vermekle "telif" sézciigiinii ilk defa kullanmaktaydi.8?

Asil ve ikinci diizenleme ise 1857 yilinda yiiriirliige giren "Telif Nizamnamesi"dir.?®
Bu nizamname eser iizerinde yazarma zilyetlik hakki vermekte ama bunu niishalar
tikeninceye kadar saglamaktaydi; haliyle basilacak niisha sayilar1 belliydi, fazla
basimda basan kisi cezalandirilryordu.?®* Eser sahibine &liinceye kadar imtiyaz hakki
verilse de toplamda bu nizamname bir anlamda sansiiriiniin kanunlastirilmasi anlamina
gelmekteydi.?8%1870 yilinda ise Telif Nizamnamesi'nin hukuksal siirekliligini saglamak
amaciyla "Telif ve Terciime Nizamnamesi" yiiriirliige konulmustur.28

Bu siirecte sinai haklar bakimindan da gelismeler yasanmis ve marka haklarina yonelik
1871 tarihinde "Alamet-i Farika Nizamnamesi"?®’ ile 1879 yilinda diinyanm altinci
patent kanunu olan "ihtira Berati Kanunu" yiiriirliige konulmustur.?®® Ozellikle bu iki
kanun Osmanli'nin her alanda oldugu gibi takip ettigi ve yakindan izledigi Batililagsma
hikayesinin 6nemli iki esik kanunudur.

Osmanli'da ger¢ek manada telif haklarmna iliskin ¢ikan ve telif hukukunun yerlesmesini
saglayan kanun IL.Mesrutiyet doneminde yiiriirliige konan 1857 tarihli "Hakk-1 Telif
Kanunu"dur.

Hakk-1 Telif Kanunu, Osmanli ve Tiirkiye'de fikri ve sinai haklara iligkin kanunlarin
gelisim stireci bakimindan olduk¢a kapsamli ve telif haklarinin diinyadaki gelismelerine
yakin hiikiimler igermektedir. Ik defa telif hakki kavrammin tanimi yapilmus, resim,
heykel, plan, harita, mimari projeler, cografya, topagrafyaya ait tasarimlar gibi fikri ve
sinai haklarin kapsamini ilmi ve edebi kitaplardan da 6teye gotiirerek koruma cercevesi

genisletmistir.?%® Telif eserlerin koruma siireleri, basimi, iktisadi boyutu, derlemelerin

20T elif Haklar1 Genel Miidiirliigii, "Telif Hakki Nedir?".

281 Bagbakanlik Osmanli Arsivleri, irade Meclis-i Vala, N0:6740

282Cakmak," Osmanl Telif Hukuku ile Ilgili Mevzuat", 199.

23Eyyuboglu - Yavuz, "Fikri Miilkiyet Haklar1 ve Dijital Telif Yasas1", 188.

24Cakmak," Osmanlh Telif Hukuku ile Ilgili Mevzuat", 206.

285Cakmak," Osmanlh Telif Hukuku ile Ilgili Mevzuat", 206.

286Cakmak," Osmanl Telif Hukuku ile Ilgili Mevzuat", 210.

287 Cakmak," Osmanli Telif Hukuku ile ilgili Mevzuat”, 210.

285yluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 28.
289Cakmak," Osmanl Telif Hukuku ile Ilgili Mevzuat", 223-230.
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nasil olacagi, eser sahiplerinin haklari, imtiyaza iligkin siire, izin ve hak sahipligi, kayit
sistemi, ihtilaf durumunda basvurulacak mahkeme ve yaptirima iliskin usuli diizenleme
ve cezai yaptirimlar ile bugiinkii anlamda korsanliga dair hiikiimler getirilmistir.?®® Fikri
ve sinai haklari ele alis ve Bati'daki gelismelere benzer diizenlemeleriyle Hakk-1 Telif
Kanunu'nun oldukg¢a kapsamli oldugu goriilmektedir.

Kanunun olumlu yonleri oldugu kadar elestirilen yanlari da vardir. Bir kere kanun
uygulanabilirlik bakimindan eksikliklerle doluydu. Telif hukukunun asil koruma altina
aldig1 eser sahibinin haklarini takip noktasinda eksik hiikiimler igermekteydi, diger
yandan ise hala eserlerin basiminda devlet merkezli bir kontrol mekanizmasinin islerligi
siirdiiriiliiyordu.?*!Tiim bunlara ragmen bu haliyle 1952'de yiiriirliige giren 5846 sayil
Fikir ve Sanat Eserleri Kanunu'na (FSEK) kadar yiiriirlikte kalmaya devam etti.

Halen fikir ve sanat eserleri bakimindan hukuki koruma saglayan ve yiiriirliikkte olan
5846 sayil1 FSEK, Tiirkiye'de fikir ve sanat eserlerinin hukuki gelisiminin son duragidir.
Kanun dénemin Milli Egitim Bakanimi talimati ile Istanbul ve Ankara Universitesi
hukuk fakiiltelerinde hocalik yapmig Ord. Prof. Dr. Ernst Eduar Hirsch (Ernst Hirsch
aslen Almandir ve Tiirk vatandashigmma gectigi 1943 yilindan sonra adi Ernest Hirs
olmustur)tarafindan hazirlanmistir.?®2  Kanun 13.12.1951 tarih ve 7931 sayili Resmi
Gazete'de yaymlanmis ve 01.01.1952 tarihinde yiiriirliige girmistir.?®® Halen yiiriirliikte
olan kanunun dénem donem uluslararasi gelismeler dogrultusunda fikir ve sanat eserleri
haklarmna yonelik gelismelere uyum saglamak igin gesitli degisikliklere ugramistir.2%
Son olarak sinai miilkiyet haklarina iliskin 6nemli bir gelisme yasanmistir. Daha 6nce
AB'ye uyum cercevesinde sinai haklara yonelik ¢ikarilan Kanun Hiikmii Kararnameler
yerini 22.12.2016 tarihinde kabul edilen ve 10 Ocak 2017'de yiiriirliige giren 6769 sayili
Sinai Miilkiyet Kanunu'na birakmigtir.?%

Buraya kadar diinyada ve Tiirkiye'de fikir ve sanat eserlerinin hukuki zeminin hangi
siireglerden gectigini incelemeye calistik. Ilerleyen béliimlerde uluslararas: alanda fikir
ve sinai haklara yonelik uluslararasi s6zlesmeler ile Tiirkiye'de ¢ikarilan diger kanunlar
ve mevzuat hiikiimlerini daha detayll ele alacagiz. Oncesinde ise fikri haklarm

terminolojisine bakmakta yarar bulunmaktadir.

20Cakmak," Osmanl Telif Hukuku ile Tlgili Mevzuat", 223-230.

291 Burhan Giin, "Fikri Miilkiyet Hukukunun Tarihsel Gelisimi" Belgesel Sinema 2008, thk. Ugur Kutay,
(istanbul: Belgesel Sinemacilar Birligi Yayini, 2008), 220.

292 Sjileyman Yiiksel, "Av. Ord. Prof. Dr. Ernst Hirsch", Hukuk Giindemi, 23, (2014): 31.

23Emre Gokyayla, "Fikir ve Sanat Eserleri Kanunu'nda Yapilan Degisikliklerin Degerlendirilmesi",
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 7/1, (2005): 1.

24T elif Haklar1 Genel Miidiirliigii, "Telif Hakki Nedir?".

29 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 29.
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3.3. Fikri Miilkiyet HaklarimKavramsal Zemini Ve Unsurlari
3.3.1.Fikri Miilkiyet

Tirkge'de "fikri miilkiyet, "fikri ve sinai miilkiyet”, "fikri, sinai ve ticari miilkiyet"
kavramlari ile karsilik bulan fikri miilkiyet kavrami, aslinda fikir ve sanat eserleri ile
sinai triinlerin tamamini kapsar mahiyetiyle miilkiyet hakkinin tiiriinii ve ne oldugunu
ifade eder sekilde kullanilmaktadir.?®® Buradaki miilkiyet medeni hukuk anlamidaki
miilkiyet degil, fikri {iriin iizerindeki mutlak hakkin 6zel inhisari niteligini belirtmek
icin kullanilmistir. 2%

Fikri ve sinai haklarin gerek taniminda gerekse de kavramin kullanilis seklinde,
literatiirde ve doktrinde fikir birligine varilamadig1 goriilmektedir.?%® Doktrinde "fikri
haklar", "fikri ve miilkiyet hakki", "fikri hukuk", "fikri ve sinai haklar", "fikri miilkiyet",
"fikri ve sinai miilkiyet" gibi kullanimlarla karsilasiimaktadir.?%®

Fikri ve sinai haklar duygularin ve zekanin ortak birlesimi ile bulus ve yaraticiligin
sonucu olusan iriin ve seylerin (ama medeni hukuk baglaminda esya degildir)
haklaridir. Bu haklar; edebi ve ilmi eserler, sinema eserleri, giizel sanat eserleri, miizik
eserleri, marka, patent, faydali model, cografi isaretler, ticaret unvani, endiistriyel
tasarim, elektronik belge, 1slahg1 haklar1 ve benzeri haklardir.3® Bunlar elbette hukuk
literatiirde yapilan siniflandirmalardir ve fikri hak teorisinde bunlari artirmak yada
baska sinif tesekkiil etmek elbette miimkiindiir.

Fikri miilkiyet haklar1 maddi varlig1 olmamasi yani cisimlestigi esyadan fakli ve siireyle
sinir olma &zelligiyle maddi miilkiyet kavrammdan ayrilmaktadir.®*! Bilgisayar, cep
telefonu, sandalye gibi esyalar maddi miilkiyettir ve bir sinirlama olmadan sahibi
diledigi gibi kullanir. Fikri miilkiyetin ise neler oldugu, ne kadar siire ve hangi sartlarda
kullanilacagr gesitli kanuni diizenlemeler eliyle belirlenir.

Genel ifadeyle insan aklinin, zekasinin ve bunlarin yaraticiligi sonucu ortaya ¢ikardig
entelektiie]l birikimin ve duygusal yaklagimin sonucu sanatin, edebiyatin, miizigin,

sinemanin, endiistriyel tasarimlarin, markalarin vs 06zgiin fikri iriinlerin tiimiiniin

29 Tekinalp, Fikri Miilkiyet Hukuku,3.

297 Tekinalp, Fikri Miilkiyet Hukuku,3.

298 Aysenur Sahin, Fikri Hukukta Eser Sahibinin Mali Haklarinin Korunmast, 1.baski, (Istanbul: Vedat
Kitapeilik, 2010),3.

29 Kaan Dericioglu, "Fikri Haklar", erisim: 29 Mart 2019, http://www.kaandericioglu.com/fikri-haklar/.
300Sahin, Fikri Hukukta Eser Sahibinin Mali Haklarinin Korunmasi,5.

301 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 21.
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hukuki gergevesini olusturan ve bu fikri ve sinai iirlinleri koruyan hukuksal koruma
kapsamna fikri ve siai hak denilmektedir.>%2

Fikri ve sinai haklar temel uluslararasi belgelerde de koruma altina alinmistir. Bu
anlamda bahsedebilecegimiz ilk belge BM Insan Haklar1 Evrensel Beyannamesi'dir.BM
10.12.1948 tarihli insan Haklar1 Evrensel Beyannamesi'nde "(1) Herkes toplumun
kiiltiirel yasamina serbestce katilma, giizel sanatlardan yararlanma, bilimsel gelismeye
katilma ve bundan yararlanma hakkina sahiptir. (2) Herkesin yaraticisi oldugu bilim,
edebiyat ve sanat iiriinlerinden dogan maddi ve manevi ¢ikarlarimin korunmasina hakki
vardir"**®hiikmii ile her bireyin dogal bir hak olarak insanligin iirettigi ve miras olarak
kendisine kalan kiiltiiriin bir pargasi oldugunu, giizel (estetik) sanatlardan faydalanma
hakki ve fikri haklarin temelini olusturan maddi ve manevi ¢ikarlarinin korunmasi
hakkinin oldugu belirtir. Yani fikri ve sinai haklar BM temel insanlik beyannamesiyle
piramidin en iistiinde yer alan haklardan olup glivenceye alinmistir.

Fikri miilkiyet hakkinin diinya genelinde dengeli ve erisilebilir bir sekilde sistemini
olusturmak amaciylal4.07.1967 tarihinde Stockholm'de kurulan Diinya Fikri Miilkiyet
Orgiitii (WIPO)®* ana sézlesme metninde fikri haklar1 su sekilde siralamistir: "Edebi,
artistik ve ilmi eserler, sanat yorumcularimin eserlerine ve icract sanat¢ilarin
eserlerine, fonogramlara ve radyo yaywnlar, insani faaliyetin her sahasindaki ihtiralar,
ilmi kesifler, sinai resim ve modeller, gayri kanuni rekabete karsi himayeye iliskin
haklar ve adlandirmalar, gayri kanuni rekabete karst himayeye iliskin haklar ve sinai,
ilmi, edebi ve artistik sahalarda fikri faaliyete iliskin biitin diger haklar"® fikri
miilkiyet hakki kapsamina girmektedir. WIPO ana sozlesme madde 2'de siralanan bu
haklar daha sonra cesitli eklemelerle genislemistir.

Fikri haklarin tarihi siirecinde bu haklarin uluslararasi bir belge ile giivenceye alinmasi
ve diinya genelinde bu haklarin takipgisi olan bir kurulusla bu giivencenin tesis
edilmeye devam edilecek olmasi fikri ve sinai haklar bakimindan olduk¢a 6nemli bir
gelismedir. Ciinkii tarihi siirecinde fikri haklarin gerek maddi gerekse de gayri maddi
yoniiyle miilkiyet baglamindan ayri olarak salt fikri ve smai hak olarak bu denli

giivenceye alinmasi hakkin hukuki korumasini artirmaktadir.

32 Asli Deniz Helvacioglu v.dgr., "Dijitallesen Diinyada Fikri Miilkiyet Haklarimin (FMH) Ulkeler
Agisindan Kiiresel Rekabet Avantaji Olusturmadaki Yeri",3. Ulusal Bilgi, Ekonomi ve Yonetimi Kongresi
Bildiriler Kitabi, ed. Omer Torlak,(Eskisehir: Osman Gazi Universitesi Yaynlari, 2004), 3.

33BM insan Haklar1 Evrensel Beyannamesi, (1948), Madde 27.

34Telif Haklar1 Genel Miidiirliigli, "Diinya Fikri Miilkiyet Orgiitii”, erisim: 29 Mart 2019,
http://www.telifhaklari.gov.tr/Dunya-Fikri-Mulkiyet-Orgutu-WIPOOMPI

3K AYSIS, "Diinya Fikri Miilkiyet Teskilatim Kuran Stockholm Sézlesmesi”, erisim: 29 Mart 2019,
https://kms.kaysis.gov.tr/Home/Goster/58457? AspxAutoDetectCookieSupport=1.
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Bir baska agidan fikri sinai hak kavrami insan aklinin bir iirlinii olusu oldugu gercegidir.
Bu gergek bizi fikri ve sinai haklar ile miilkiyet arasindaki iligkiye gotiiriir yani "fikri
miilkiyet kavrami insan aklimin bir tirtinii olarak tamimlanirsa, fikri miilkiyet haklar da
s0z konusu insan aklvmin yaratmis oldugu iiriinler tizerinde yaptirimda bulunabilmeyi
saglayan haklar olarak tamimlanabilir."3%®

Fikri hak bir bagka ifadeyle Ates'in de ifadesiyle“Kisinin her tiirlii fikri ve zihni ¢aba ve
emegi sonucunda ortaya ¢ikardigi tiriinler tizerinde hukuken korunan ve hak sahibine
diledigi takdirde bu korumadan yararlanma yetkisi veren menfaatlerdir.”"

Fikri haklarin unsurlarini belirlemek i¢in temel kanunumuz olan FSEK bize yol
gosterici olmaktadir. FSEK'e gore fikri ve sanat eserleri eser, eser sahibi ve haklari,
koruma siireleri, haklara iliskin s6zlesmeler, baglant1 haklari, ihlaller, istisnalar ve
yaptirim unsurlariyla biitiinliik gosterir.3%

Fikri ve smai haklar ¢ogu zaman i¢ i¢ce gegmektedir ve bunlari hakkin sahip oldugu ve
hakkin1 korudugu zemin ¢ergevesinde tasniflenebilmektedir.

Fikri haklar tanimlardan ve sonradan ortaya ¢ikan ve gelisen teknolojik imkanlarla
cikacak olan haklardan da anlasilacag: iizere insan Haklar1 Beyannamesi'ni agmis, onun
cercevelendirmesinin ¢ok ¢ok dtesinde anlamlar kazanmustir. 3%

Calismamizda fikri ve sinai haklardan 6zellikle her fikri hakki degil ¢alismamizin da

ana temasi olan telif hakki konusu ve onun etrafinda sekillenen kavramlarin

terminolojisi lizerine yogunlagilmistir.
3.3.2.Telif Hakki

Telif hakki bugiinkii anlamima gelene kadar ¢esitli evrimler geg¢irmistir. Anlamsal
karsiligi itibariyle fikir ve sanat eserlerinin haklar1 olarak kullanilmaktadir.31°Telif hakki
tek basina fikir ve sanat eserlerinin tiimiinii kapsayacak sekilde kullanilmamaktadir. Bu
sebeple bugiin telif hakki kavramindan dar anlamda sadece "bir fikir ve sanat eserini

n3l1

yaratan kisin bu eserden dogan (yazma) hakki">*n1 anlamamiz gerekmektedir.

306 Rohat Cebe - Hayrettin Sugin, "Fikir ve Sanat Eserleri Kanunun Kisa Tarihgesi ve Eser Ureticileri
Acisindan Onemi", Rast Uluslararasi: Miizikoloji Dergisi, 11/1, (2014): 122.

307 Mustafa Ates, Fikir ve Sanat Eserleri Uzerindeki Haklarin Kapsami ve Simwrlandirilmasi, 1. Baski,
(Ankara: Seckin Yayincilik, 2003), 93.

38Telif Haklar1 Genel Miidiirliigii, "Telif Hakki Nedir?".

39 Helvacioglu v.dgr., "Dijitallesen diinyada Fikri Miilkiyet Haklarinin (FMH) Ulkeler Agisindan Kiiresel
Rekabet Avantaji Olusturmadaki Yeri", 3.

310 Tekinalp, Fikri Miilkiyet Hukuku,10.

3L TDK, "Telif Hakk1", 2180.
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Nitekim telif icin TDK "yazma"3'?karsiligim1 verirken; sadece bir yazinsal tiir bakis
acistyla tanimlama yapan Yilmaz, Hukuk Soézliigii'nde telif hakkim1 "yazar hakki; bir
diisiinsel eser yaratan kisinin o yapit dolayisiyla sahip oldugu hak™*® olarak
tanimlamaktadir.

Telif haklar1 fikir ve sanattan tesekkiil etmis ve {retilmis Uriinlerin
haklaridir 3Olusturulan  her tiirlii edebi, sanatsal, bilimsel eser iizerinde Kkisilerin
dogrudan sahip oldugu ve yine sahibine maddi ve manevi haklar1 kullanma yetkisi
tantyan haklar biitiiniidiir.3%°

Ingilizce karsilig1 copyright olan kelime Longman sozliigiinde: "Bir kitabin, oyunun,
filmin, miizik kaydinin belirli bir siire iiretici ve saticist olmayt saglayan yasal hak"'®
olarak tanimlamaktadir.

Osmanli'da 1910 yilinda yiriirliige giren Hakk-1 Telif Kanunu'nda ilk defa telif hakkinin
tamim1 yapilmistir®™’ ve 1'inci maddede: "Her nevi mahsulati fikrive ve kalemiye
iizerinde sahiplerinin bir hakki temelliikii vardir. Bu hakka "hakk-1 telif***8seklinde
bugiinkii tanimlamalara benzer bir yaklasim sergilemistir.

Doktrin telif hakkinin ne oldugu tizerinde tam bir mutabakat saglayamamistir; Kimi
yazar lretilen edebi metin lizerinden tanimlama yapmis kimisi de fikir ve sanat eserleri
diyerek genis bir ¢ergevede degerlendirmistir; ornegin EREL "sadece fikir ve sanat
eserleri iizerindeki haklar™'® seklinde bir tanimlamayla hakkin temasimi genis ele
almstir.

WIPO (Diinya Fikir Miilkiyeti Orgiitii) telif hakkin1 "edebi ve sanatsal eserleri icin

"320 seklindeki tanimia ek

eseri yaratan kigilere verilen haklar: tanimlayan hukuki terim
olarak telif hakki kapsamindaki edebi ve sanat eserleri su sekilde siralamistir: "Telif
hakki kapsamindaki eserler kitap, miizik, resim, heykel ve filmlerden bilgisayar
programlarina, veritabanlarina, reklamlara, haritalara ve teknik resimlere kadar

uzanwr."%

$12 TDK, "Telif", 2180.

S13Ejder Yilmaz, Hukuk So6zliigii, Yetkin Yaymlari, Ankara 1986, 3.Baski sf.792
314 Mustafa Ates, Fikri Hukukta Eser, 1. Baski, (Ankara: Turhan Kitabevi Yayinlar1, 2007), 6.
315 Cakmak," Osmanl Telif Hukuku ile Tlgili Mevzuat”, 194.

316 Longman Dictionary, "Copyright", erisim: 27 Mart 2019,
https://www.ldoceonline.com/dictionary/copyright.

317 Cakmak," Osmanli Telif Hukuku ile ilgili Mevzuat”, 229.

318 Tertb-i Sani, Diistur, 11, (1329/1991), 273.

819Erel, Tiirk Fikir ve Sanat Hukuku, 5.

320 WIPO, "Copyright", erisim: 27 Mart 2019, https://www.wipo.int/copyright/en/
321 WIPO, "Copyright".
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Ulusal bir kurum olan Tiirkiye Telif Haklar1 Genel Miidiirliigi "Kisinin her tiirlii fikri
emegi ile meydana getirdigi iiriinler iizerinde hukuken saglanan haklar'*? seklinde bir
tamimlama getirerek kavrami "fikir emegi" ¢ergevesiyle genis bir perspektifle ele
almstir.

Bir eser sahibi eserini olusturdugu andan itibaren eser iizerinde haklara sahiptir. Bunun
icin tescil gibi bir araci unsura gerek yoktur. Fakat telif hakki, eser sahibinin, eser
iizerindeki olusturdugu anda dogrudan kazandig1 bu hakki korumaya calismaktadir. Iste
5846 sayili FSEK'te bunu saglamak icin olusturulmustur ve kanun bu korumayi
saglayabilmek i¢in bir fikri ¢aba sonucu bir eserin olusmasi, sahibinin hususiyetini
tasimas1 ve kanunda sayilan eser tiirlerinden birine girmesi gerektigi sartlarini ileri
slirerek bir gergevelendirme yapmis ve bu gergevenin igine giren driinleri hukuki

diizlemde korunabilmesi icin yeterli gérmektedir.>?®

3.3.3.Eser

Telif hakki s6z konusunu olunca hangi hakkin mesele edildigi ve hakkin ne {izerine insa
edilecegini belirlemek gerekmektedir. Nitekim telifin fikirsel yada hukuksal boyut
kazanacag yer olarak Tiirk¢e kavramsal karsiligi olan eser olmadan telif haklar1 da s6z
konusu olamayacaktir.

Bu baglamda bir fikir Girliniin eser olarak korunmasi i¢in FSEK'te sayil1 eserlerden biri
olmal1, sahibinin hususiyetini tagimali, fikri ¢abanin bir {iriinii ve sahibinin hususiyetini
yansitacak diizeyde sekillenmis olmas1 gerekmektedir.3%*

Eser kavraminin sanat teorisyenlerinin kavramsal sorgulamalarindan ziyade hukuksal
boyutuyla ilgilenmek zorundayiz. Elbette sanatsal bakis agisi esere ¢ok farkli anlamlar
yiikleyebilir ama nihayetinde biz kavrami uygulanacak hukuk bakimindan kanuni ve
doktrinsel nazariyeyle dikkate almak zorunday1z.

Sozliiksel tanimiyla devam edersek TDK eseri "emek sonucu ortaya konan iiriin ve

"32% oibi oldukga genel bir tanimlamayla ele almistir.

yapit
Osmanli'da ilk defa telif hakkinin taniminin yapildigi 1910 tarihli Hakk-1 Telif Kanunu
2'nci maddesinde eser c¢esitleri siralanmis ve FSEK'e benzer bir eser siiflandiriimasi

yapilmistir. Buna gore telif haklari: "Mahsulat: fikriye ve kalemiye, her nevi kiitiib ve

322 Telif Haklar1 Genel Miidiirliigii, "Telif Hakki Nedir?".

323 Cebe - Sugin, "Fikir ve Sanat Eserleri Kanunun Kisa Tarihgesi ve Eser Ureticileri A¢isindan Onemi",
122.

324 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 45.

35 TDK, "Eser", 726.
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miiellefat ve resim ve elvah ve hutut ve mahkukat ve heykel ve plan ve harita ve mimari
ve cografi ve topografi ve sair fenni musattahat ve miicessemat ve musiki beSte ve
notalar gibi asardir."3?®

Doktrine baktigimizda eserin ne oldugu sorunsali iizerinde hukuksal bakis agisin1 da
merkeze alarak, anlamin perspektifinin genis ya da dar olmasi gerektigi yoniinde bakis
acilart farklilik arz eder. Kimleri sanatgiyi/eser sahibini (iireticiyi) merkeze alirken
kimileri de tiriiniin 6zgiinligii tizerine yogunlasir. Mesela Martha M. Yee: "Belirli kisi
yada kisilerin, adlandirilmis yada adlandirilmamis gruplarin entelektiiel iiretim yada
sanatsal aktivite (etkinlik)nin belirli bir sekilde ifade edilmesidir'®?’ diyerek entelektiiel
tiretim yada sanatsal etkinligin ifade edilmesi oldugunu belirterek iiretimin yani sanatsal
tirlin {izerinde durmakta; Ayiter ise yaratilan eserin {ireticinin (sahibinin) hususiyetini
(FSEK'in ifadesiyle) tasimasi gerekliligini vurgulamaktadir.3?

FSEK'e gore kanuni korumanin olabilmesi i¢in her seyden Once ihlalin olabilecegi bir
eserin varligr zorunludur.Bu anlamda FSEK madde 1'de eser sOyle tanimlanir:
"Sahibinin hususiyetini tasiyan ve ilim ve edebiyat, musiki, giizel sanatlar veya sineme
eserleri olarak sayilan her nevi fikir ve sanat mahsullerini...ifade eder."*?° Kanunun
tanim1 hakkin neye tekabiil ettigini ve uygulanacak hukukun cergevesini belirleme
bakimindan 6nem tagimaktadir. Kanun tanimlama yaparken sahipligi 6n plana ¢ikarmis
ve sahipligin neye ait oldugunu siralayarak belirtmistir.>*Kanunun yaptigi tanim
gelisen teknolojilere gore genis yorumlamaya miisait olup uygulanacak hukuk
bakimindan nispeten kapsayicidir.

FSEK'in eserin sahibinin hususiyetini tasimasi yaklagimini yazara ait unsurlari
barindirma seklinde dar bir bakisla degil kendinden Once iiretilenlerden ayiran 6zgiin
unsurlarin biinyesinde barindirilmast yani yazarin entelektiiel ya da sanatsal fikri ve
etkinliginin yaraticilik sonucu esere yansimasi olarak anlamak gerekir. Haliyle, ne eser,
ne eser degildir, tartismasini ¢éziimleyecek olan hususiyet tasima meselesidir. Bu kriter
tizerinden kitap, film, miizik gibi eser oldugu noktasinda tartisma olmayan eserler
yerine; daha ¢ok Ozellikle yeni yeni hayatimiza giren 0rnegin iiretilen bir bilgisayar

programinin, kataloglama yapan derleme iiriinlerin, veri tabanlarinin eser olup olmadig:

326 Tertb-i Sani, Diistur, Cilt II, sf. 273, Hicri 1329 (Miladi 1991).

32’Martha M. Yee, "What is a Work?"The Principles and Future of AACR: Proceedings of the
International Conference on the Principles and Future Development of ACCR, thk. Jean Weihs, (Ottawa:
Canadian Library Association, 1998), 33.

328 Avyiter, Hukukta Fikir ve Sanat Uriinleri, 40.

3295846 sayil1 FSEK, 1952, madde 1

30 Ceyda Cimilli Akaydin, Internet Uzerinden Telif Hakki Ihlalleri, (Yiiksek Lisans Tezi, Istanbul
Universitesi, 2005), 6.
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net bir cevaba kavusmus olacaktir. Bu tanimlama ve sinirlama neyin eser olarak
sayilacagmin haliyle kanunun ve telif hakki kapsaminin neye uygulanacaginin
belirlenmesi bakimindan da énemlidir.

Sonug olarak FSEK baglaminda degerlendirdigimizde bir fikir ve sanat eserinin eser
olabilmesi i¢in; sahibinin hususiyetini tasimali, bu hususiyeti tasiyacak sekilde
sekillenmeli, FSEK'te sayilan eserlerden biri olmali ve fikri bir ¢abanin sonucu ortay

ctkmalidir. 33
3.3.4. Eser Sahibi

Kanun eser kavramina iliskin ¢er¢evelendirmesini, eser sahibini tanimlayarak
desteklemistir. FSEK'e gore eser sahibi madde 1/A-b'de "eseri meydana getiren

"3325eklinde olduk¢a yalin bir sekilde ifade edilmistir. Bu yaklasim yukarida izah

kisi
etmeye calistigimiz eserin Ozgiinliigli ve farkliligimi vasitalarla ortaya koyan kisi,
yaklasimimizi desteklemekte ve yayimcilarin, yapimcilarin ve tiizel kisilerin eser sahibi
olarak kabul edilmesine engel teskil etmektedir.>*3

Kanunun 03.03.2004 tarihinden onceki halinde "eseri meydana getiren gercek kisi"**
seklindeki tanimlamasindan ger¢ek ibaresi c¢ikarilmistir. Bu da FSEK'in degisen
teknoloji ve yeni sanatsal ve fikirsel {iriinlerin {iretiminin salt kisi ile sinirlanmasi degil
ayn1 zamanda kurumsal ya da orgiitsel yapilarin da FSEK'in sundugu hukuksal koruma
imkanindan yararlanmasina imkan tanimasmi saglamak amaciyla oldugu asikardir.
Nitekim telif haklarinin bazen kurum yada gruplar eliyle iiretilen yada onlar iiretmese de
eser baglaminda yine kurum yada oOrgiitlerin uhdesinde haklara sahip olabildigi
ongoriilmektedir.

Kanunun tanimlar baslikli 1'inci maddesinde eserin ne olduguna dair kisa bir tanimlama
yapildigini belirtmistik; bu noktada asil ¢er¢evelendirme ise eser sahibi basligini tagiyan
8'inci madde ve devami maddelerde yeniden ve alt maddelerinde yapilmistir. FSEK
madde 8'e gore eser sahibi: "(...) onu meydana getirendir. Bir islenmenin ve derlemenin
sahibi, asil eser sahibinin haklar: mahfuz kalmak sartiyla onu isleyendir."**Tanim bize

eser ve meydana getiren (eser sahibi) bakish iki perspektif sunar. ilkinde eseri kim

meydana getirdiyse o eserin sahibidir, yani merkezde eser vardir. Haliyle 6ncelikle bir

331 Tekinalp, Fikri Miilkiyet Hukuku, 97.

332 5846 say1li FSEK, (1952), Madde 1/A-b

333 Tekinalp, Fikri Miilkiyet Hukuku, 134.

3345846 sayili FSEK, (1952), Madde 1/A-b,(03.03.2004 Oncesi Madde Metni).
3355846 sayili FSEK, (1952), Madde 8
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eser olmak zorunda ve bu liretimin sahibi kimse o da eserin sahibidir. Kanun 6zellikle
tireten kimse dememektedir. Haliyle telif hakkinin iiretenden bagka baska kisi yada
kurumlarin da elinde olabilmesine imkan tanimis olmaktadir. Kanun iiretenin eser
tizerindeki haklarim1 bagka kisi ya da kurumlara devrini bu sekilde hiikiim altina
almaktadir.

FSEK 11ise eser sahibine yonelik kanuni karineleri siralar. Burada kanun yapici ikili bir
ayrima gitmistir: Sahibinin adi belirtilen eserler ve sahibinin adinin belirtilmedigi
eserler. Madde 11/1: "Yayimlanmis eser niishalarinda veya bir giizel sanat eserinin
aslinda, o eserin sahibi olarak adint veya bunun yerine taninmig miistear adint kullanan
kimse, aksi sabit oluncaya kadar o eserin sahibi sayilir."3®

Eserin ireteninin kim oldugu meselesini birinci maddede belirtiltidigi {izere eserin
sahibi onu iiretendir ve bu iiretenin kim oldugunu belirleme acisindan belirleyici bir
hiikiimiidiir*®’ ama madde 11'de eser {izerindeki hak sahipligine ki bu telif hakki olarak
ifade edilir iligkin bir hiikiim getirmektedir. Bu karineye gore bir iiretim sonucu
yayinlanan eserin herhangi bir sekilde onu temsil edecek bir ad1 ya da miistear isminin
varlig1r onun eser lizerindeki haklarini kullanmasi i¢in yeterli olacaktir. Hak sahipligi
eserin her tlirli kullanimmi kapsar. Haliyle bu ve devami madde hakkin ispati
bakimindan énemli bir hiikiim i¢ermektedir.

Bir eser iireten ¢esitli yollarla eserin hakkinin yani her tiirlii kullaniminin kendine ait
oldugunu ispatlayabilir ama bu ispat hukuku (adli/idari) agisindan gereklidir yoksa arizi
yollara basvurmadan eser iizerindeki kullanma hakki higbir iglem yapmadan eseri
{iretene aittir.3%

Madde 11/b'de eser sahibinin kamuya agik bir sekilde kim oldugunun beyan edilmesiyle
eserin sahibinin bahsedilen kisi olacagini ifade eder. Burada maddenin ilk kismindaki
karinenin aksine sahipligin kamuya acik sekilde beyani yeterli sayilmakta ve bu durum
su sekilde hiikiim altina alinmaktadir: "Umumi yerlerde veya radyo - televizyon aracilig
ile verilen konferans ve temsillerde, mutad sekilde eser sahibi olarak tanitilan kimse o
eserin sahibi sayilir, meger ki, birinci fikradaki karine yolwyla diger bir Kimse eser
sahibi sayilsin."3*°

Her eserde sahibinin adi1 ya da miistear1 belirli olmayabilir. Bazen Oyle iirtinler var ki

eseri tireten (yaratan) belli degildir bu durum hak sahipliginin kime ait olacagi sorununu

336 5846 say1li FSEK, (1952), Madde 11/1

337 Ayiter, Hukukta Fikir ve Sanat Uriinleri, 85.

38 Akaydin, Internet Uzerinden Telif Hakki [hlalleri, 10.
339 5846 sayili FSEK, (1952), Madde 11/b
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doguracaktir ve bu da telif hakki bakimindan hukuki bir mesele olacaktir. Iste kanun bu
gibi durumlar i¢in asamalar1 olan bir hiikiim koymustur. FSEK Madde 12'ye gore:
"Yayimlanmis olan bir eserin sahibi 11'inci maddeye gore belli olmadik¢a, yayimliyan
ve o da belli degilse ¢ogaltan, eser sahibine ait hak ve salahiyetleri kendi namina
kullanabilir"3*°hiikkmiine istinaden eser tizerindeki haklar1 kullanabilir."Bu salahiyetler,
11'inci maddedenin 2'nci fikrasindaki karine ile eser sahibinin belli olmadigi hallerde
konferansi verene veya temsili icra ettirene aittir. Bu maddeye gore salahiyetli
kimselerle asil hak sahipleri arasindaki miinasebetlere, aksi kararlastirilmamissa, adi
vekalet hiikiimleri uygulanir."3*

Eserin sahibinin belli olmadigi durumlarda hak sahipligi i¢in ilk olarak eseri
yaymlayanin hak sahibi oldugunu belirtir. Burada yayimlamak kavrami iizerinde
durmak gerekmektedir. TDK'ya gbre yayimlamak "(1) Kitap, gazete, dergi gibi seyleri
basmak ve dagitmak, nesretmek. (2) Dinlenilecek, goriilecek seyleri radyo ve
televizyonla sunmak, bildirmek, duyurmak. (3) Resmen bildirmek, ag¢iklamak, ilan
etmek."**2 Tamimdan da anlasilacag iizere kanunun kastettigi metinleri basan, dagitan,
nesreden ile gorsel ve isitsel eserleri sunan, bildiren, duyuran eger eserin bir sahibi
yoksa eser iizerinde haklara sahiptir. Devaminda bu sekilde bir yayimlayanin olmamasi
durumunda hak sahipliginin ¢ogaltana gececegini ifade etmektedir. Maddenin ikinci
fikrasinda kamuya agik durumlar i¢in bir diizenleme getirmistir. FSEK'in 11'inci
maddenin ikinci firkasindaki karineye gore eser sahibi belirli degilse eserin hakkini
kullanma yetkisi konferans1 veren kisi ya da onu (6rnegin tiyatro eseri gibi) icra ettiren
kisiye birakilmastir.

Maddenin tgiincii fikras1 telif hakki baglaminda borglar kanununa gonderme
yapmaktadir. Eser iizerindeki hakkin kullanimi1 ve hakkin ileri siiriilmesi bakimindan
yukarida bir ve ikinci fikrada belirtilen siralamaya gore yetkili kisilerin eserin asil sahibi
ile olan iligskisinde Borg¢lar Kanunu'nun temsile iliskin maddelerde hiikiim altina alindig1
sekilde bir vekalet iligkisi ileri siirmektedir. Borglar Kanunu ilgili maddelerinde
vekaletin konusu, vekil olan ile vekil olunan ehliyeti, aradaki hukuki iliskinin kapsami,
sekil unsurlar1 ve smirlar®*® gibi hususlar siralanmistir. Yani bu durumda sanki eser
sahibinin temsil edilen, yetkili kisilerin temsilci sifatiyla eser iizerindeki telif ve diger

haklar1 kullanimi ifa edilmis olacaktir.

340 5846 say1li FSEK, (1952), Madde 12

341 5846 sayil FSEK, (1952), Madde 12

342 TDK Tiirkge Sozliik, "Yayimlamak", 9.Baski, (Ankara: Tiirk Tarih Kurumu Basimevi, 1998), 2416.
33 Adi Vekalet hiikiimleri igin bakiniz: 6098 sayili Borglar Kanunu, (2011), Madde 40-48 Arasi.
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3.3.5. Eser Tiirleri

Telif hakki ihlallerinin hangi kapsamda ele alinacagini tespit edebilmek icin hakkin
neler tizerine insa edilecegi meselesini de netlestirmek gerekmektedir. Her ne kadar
FSEK eserin tanimin1 yapmigsa da salt tanimdan yola ¢ikarak nelerin eser oldugunu ve
olmadigmi tanimlamak miimkiin degildir ve olduk¢a yoruma acik, hukuki ¢6ziim
noktasinda da zorlayici olacaktir. Iste FSEK bu noktada eserin tanimmin yani sira
onlarin neler oldugunu da fikir ve sanat eserlerinin ¢esitleri baghgiyla belirlemistir.
Kanunun kabul tarihi olan 1951 yilindan bu yana gelismeleri dikkate alarak degisen
sartlara gore bircok maddesinde degisiklik yapilmistir. Eser cesitleri de bu
degisikliklerden payini1 almis ve siireg icerisinde defaten degisiklige ugramstir.
Yukarida belirttigimi {izere bir fikir triinii eser olarak sayabilmemiz igin sahibinin
hususiyetini tasimali, FSEK'te belirtilen eser tiirlerinden bir olmali, fikri ¢abanin sonucu
ortaya ¢ikmis bir {iriin olmahdir.?** Bu eser cercevelendirmesine ragmen FSEK bazi
eser tlirlerinde ek sartlar aramaktadir. Giizel sanat eserlerinde, bedii yani estetiklik
(FSEK md.4), bilimsel eserlerde ise ilim yada teknik mahiyet (FSEK madde 2 ve madde
3), sinema eserlerinde ise sinema ¢ekim teknigine uygunluk olmalidir 34

Nihayetinde ise ilim ve edebiyat eserleri, musiki eserleri, giizel sanat eserleri ve sinema
eserleri olarak dort baglik altinda sinirli say1 (numerus clausus) ilkesiyle fikri ve sanat

eserlerinin tiirleri siralanmustir.
3.3.5.1. ilim ve Edebiyat Eserleri

[lim ve edebiyat eserlerinin salt bedii kaygilarla olusturulmasi yerine ogretici
mahiyetinin varhig1 vurgulanarak ayri bir kategoride sunulmustur.>**FSEK madde 2 ilim
ve edebiyat eserlerini ii¢ alt fikrada ele almistir. Ilk fikrada, dil ve yaziyla ifade olunan
eserler ile bilgisayar programlari ve bunlarin hazirlik programlarinin bu kanuna gore
ilim ve edebiyat eseri oldugunu ifade eder.>*"Yani fikrin soz, yazi, formiil, rakam ve
sekillerle ifade edilmesidir.3*® Ornek olarak video oyunlari, kitaplar, makaleler vb. Bu
madde 1995 yilinda degisiklige ugramistir ve bilisim alanindaki degisim ve sanal
diinyada 6zellikle uygulama ve programlama iiriinlerinin telifin konusu olan birer eser

olarak degerlendirmesi olduk¢a yerinde ve dogru bir yaklasim olmustur. Bilgisayar

34 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 47.
345 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 47.
346 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 53.
347 5846 say1li FSEK, (1952), Madde 2/1.

348 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 53.
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programlarina patent basvurusu yapildig vakit patent de verilmektedir bu da doktrinde
bir fikri iiriin olarak eser mi yoksa sinai bir {liriin olarak patent mi tartismasini da zemin
olusturmustur.®*® Biz kanun merkezli olarak bilgisayar ortamindaki o6zgiin ve
miinhasirlik hususiyetleri yoniiyle onu eser siniflandirmasi i¢ine alma taraftayiz.

Ikinci fikrada gdsteri diinyasina yonelik sozsiiz sahne eserlerini madde metninde ele
almig ve her nevi rakslar, yazili koreografi (dansi olusturan kompozisyonun yaziya
dokiilmiis hali), pandomimalar ve bu gibi eserlerin ilim ve edebiyat eseri oldugu
belirtilir. Burada bu eserlerin tekrarlanabilirligi tizerinde durmak gerekir ki bir futbol
misabakasinin ayn1 sekilde tekrarlanamamasi farki bize sahne oyunlarmin eser
baglamini anlasilabilir hale getirmektedir.3>°

Ugiincii fikrada estetik niteligi olmayan teknik ve ilmi fotograflar, haritalar, planlar,
projeler, krokiler, resimler, cografya ve topografya iiriinleri, mimarlik ve sehircilik
tasarimlar1 ve projeleri, mimari maketler, endiistri, ¢evre ve sahne tasarim ve projelerini
ilmi anlamda eser sahibinin uhdesinde hukuki koruma altina alinan fikri eser olarak
kabul eder.®*! Bunlardan krokiler, resimler, maketler, tasarimlar ve benzeri eserlerin

endiistriyel model ve resim olarak kullanilarak smai haklar baglaminda da

degerlendirilmesi FSEK madde 4'e gore fikir eseri olma sifatim1 etkilememektedir.>>2
3.3.5.2. Musiki Eserleri

Musiki eserleri fikri hukukunun en fazla ihlale ugrayan eser ¢esitlerinden biridir. FSEK

1353

musiki eserleri "her nevi sozlii ve sozsiiz besteler olarak tanimlamaktadir. Bu tanim

oldukg¢a yalin ve fonksiyonellikten uzak bir tanimdir.

Suluk musiki eseri: "bir diisiinceyi, duyguyu sesle ifade eden ve duyma yolu ile

"354 olarak tanimlar ve sozsiiz musiki eserleri beste, sozlii musiki

algilanan fikir tiriini
eserleri ise bestelenmis giifteler olarak ayirir.®**Musiki eserleri bir forma girmek

zorunda yada notalara dokiilmek zorunda olmadigi gibi kanun onun tiim unsurlarini

yani bicimini, igerigini, ritmini, yapisim1 da korumaktadir,3®

3.3.5.3. Giizel Sanat Eserleri

349 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanhkla Miicadele, 54.
3505846 sayili FSEK, (1952), Madde 2/2.

%15846 sayili FSEK, (1952), Madde 2/3.

25846 sayili FSEK, (1952), Madde 4.

385846 sayili FSEK, (1952), Madde 3.

354 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 57.
355 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 57.
3% Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanlikla Miicadele, 57.

79



Gilizel sanat eserleri, estetik degere sahip her tiirlii yagli ve suluboya tablolar: ile her
tirli resim, tezhip, kaligrafiler, agaca, tasa vs. oyulan ve cizilen eserler, heykeller,
kabartmalar, oymalar, mimarlik eserleri, minyatiirler, siisleme sanati liriinler, fotografik
eserler, grafik eserleri, karikatiirler, tiplemeler seklinde saymak suretiyle ifade edilen
sanat {irinlerini kapsamaktadir.®>’ Sanat teorisyenlerinin bir eserin giizel sanat eseri
sayilabilmesi i¢in tasiyacagi ana unsurun estetik kaygi ve amaciyla olusturulmasi
gerektigi yaklasimini FSEK 'te benimsemektedir..>*

Ayrica krokiler, resimler, maketler, tasarimlar ve benzeri eserlerin endiistriyel model ve
resim olarak kullanilip smnai haklar baglaminda degerlendirilmesi bunlarin ayni

zamanda eser olma vasfini kaybetmesine engel teskil etmemektedir.>*°
3.3.5.4. Sinema Eserleri

FSEK sinema eserlerini ayr1 bir baslik altinda miinhasiran ele almistir, pekala diger
kategorilerin altinda Ornegin giizel sanat eserleri ya da edebi eserler altinda ele
alabilirdi. Bunun sebebi ozellikle sinemagrofinin ve gosteri sanatlarinin tiim diinyay1
sektorel bazda etkiledigi alanin biiyiikliigii ve telif haklar1 konusunda 6zellikle bilisim
sektorlinde yasanan degisimle beraber ¢ogaltmaya, kopyalamaya ve korsan diye tabir
ettigimiz mecrada kendine zemin bulmasiyla alakalidir. Bu yoniiyle FSEK'in sinema
eserleri i¢in 6zel bir baslik agmasi yerinde ve dogru bir karardir.

FSEK madde 5'te sinema eserleri su sekilde ifade edilmektedir: "Her nevi bedii, ilmi,
ogretici veya teknik mahiyette olan veya giinliik olaylar tespit eden filmler veya sinema
filmleri Qibi, tespit edildigi materyale bakilmaksizin, elektronik veya mekanik veya
benzeri araglarla gosterilebilen, sesli veya sessiz, birbiriyle iligkili hareketli gériintiiler
dizisidir." 2001 tarihinde ugradig1 degisiklikle birlikte kanun maddesi sinema teorisi
bakimindan oldukga kapsayici ve yerinde bir tanima kavusmustur.

Sinema eserlerinin fotograftan farki, resimlerin hareketli olarak kayit edilip yansitiliyor
olmasindandir.®® Ayrica yine bir iiriiniin eser olarak degerlendirilebilmesi icin gerekli
olan eser sahibinin hususiyetini tagimasi gerekliligini sinema eseleri i¢in de diisiinmek
gerekmektedir. Aksi durumda 6rnegin TBMM goriismelerinin ve nutuklarinin canl

yayllmasi da film olarak degerlendirilip eser mahiyeti kazanacaktir ki bunlar yine ilgili

875846 sayili FSEK, (1952), Madde 4.

358 Rainer Maria Rilke, Sanat Ustiine, 1. Baski, (Istanbul: Cem Yaymevi, 2000), 7 ve Ismail Tunali, Sanat
Ontolojisi, (Istanbul: Inkilap Kitapevi, 2002), 155.

395846 sayili FSEK, (1952), Madde 4.

360 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 60.
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sartlar1 tastyorsa baska tiir altinda eser olarak degerlendirilebilir.3tYani bir film, sinema
eseri sayilabilmesi igin; sahibinin hususiyetini tasimali, sinema teknigine uygun

cekilmeli ve son olarak senaryo ve yénetmeni olmalidir.36?

3.3.5.5. isleme ve Derlemeler

FSEK son olarak bir eserden yola ¢ikarak miistakil olmayan ama yine baska bir formda
tekrar sunulan eserleri yani isleme ve derlemeyi de eser kategorisi igerisinde
degerlendirmistir. Kanun ifadesiyle isleme "diger bir eserden istifade suretiyle viicuda
getirilip de bu esere nispetle miistakil olmayan" seklinde tanimlamaktadir.3%® Bunlar
terciimeler, roman, hikaye gibi eserlerin gevirileri ve uyarlamalari, musiki aranjmanlart,
tertipleri gibi {irlinlerden istifade ile eserin sahibinin yani islenmeden ve derlenmeden
onceki haliyle onun haklarina zarar vermeyen ama nihayetinde isleyenin eliyle de yeni
bir hususiyet tasiyan eserlerdir.3%4

Derleme ise “dzgiin eser iizerindeki haklar sakli kalmak kaydiyla, ansiklopediler ve
antolojiler gibi muhtevasi se¢me ve diizenlemelerden olugan ve bir diisiince yaraticilig
sonucu olan eser"dir.3% Isleme orijinal bir eserin déniistiiriilmesi iken derleme mevcut
eserlerin hususiyetini arz edecek sekilde bir araya getirilmesidir.>®®

Internet iizerinde bir bilgi yada veriye web sayfalar1 iizerinden ulasmaktayiz. Web
sayfalar1 farkli farklh bilgilerin (miizik, film, e-kitap, fotograf gibi) bir araya getirilip
cesitli arayiizlerle kullanicilarin erisim imkani buldugu veri tabanlaridir. Haliyle web
sayfalar1 bu tarz farkl yapidaki dijital eser ve multimedya iiriinleri bir araya getirmesi
yoniiyle FSEK kapsaminda derleme eser olarak degerlendirilmektedir.3%’

Web sayfasinin igerikleri miistakilen onu olusturanin fikri ya da sanatsal iirlinleri
olabilecegi gibi baska kisilere ait tirtinleri de bulundurabilmektedir. Dijitallesmis ve
sanal ortamdaki bu dagmnik verileri bir araya getirmesinden dolayr derleme eser
mahiyeti tasir.>*®Sonu¢ olarak miistakilen eser mahiyetinde diisiindiigiimiiz web
sayfalar1 da bu cihetle eser sahibinin sahip oldugu maddi ve manevi haklara sahip

olacaktir.

361 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanhkla Miicadele, 60.

362 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanhkla Miicadele, 60.

3635846 sayili FSEK, (1952), Madde 1/b

3645846 sayili FSEK, (1952), Madde 6

3655846 sayili FSEK, (1952), Madde 1/d

366 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 61.

7Kaplan, Internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk, 93.
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Burada web sitelerinin kod yazilimlar1 bakimindan eser olup olmadigi glindeme
gelebilir. Kodlar1 yazan ve olusturan yoniiyle 6zgiinliikleri bakimimdan degerlendirmek
gerekmektedir ki bir baska programin bir unsuru olarak 6zgiin bir tasarimin sonucu
olusturulmussa eser olarak degerlendirebiliriz.

Web sayfalar1 derleme yoniiyle kendileri bir eser mahiyeti tasirken igeriklerin de ayri
ayr1 ele aliip fikri hak zaviyesinden ele alinip irdelenmesi gerekmektedir. Ciinkii birel
kullanicilarin bu igeriklere web sayfalar1 sayesinde ulagmalar1 gerckmekte olup; bu
igeriklerin indirilmesi, paylasilmasi, ¢ogaltilmasi, kopyalanmasi, sahibinin izni olmadan
erisimi ve iletilmesi yoluyla telif hakkinin ihlali s6z konusu olmaktadir. Haliyle web
sayfasinin alan adi1 da dahil kendi biitiinsel yapist ve igeriklerinin telif hakki ihlal boyutu
ayr1 ayr1 ele alinmak zorundadir.

FSEK eseri isleme hakkini eser sahibine vermis fakat eser sahibi bu hakki baska kisilere
devredebilmektedir. Nitekim bu sekilde eserin baska kisi tarafindan iglenebilmesi
yolunun kanunca da izin verildigi su ifadelerle anlasilmaktadir: "Istifade edilen eserin
sahibinin haklarina zarar getirmemek sartiyla olusturulan ve isleyenin hususiyetini
tasiyan islenmeler, bu kanuna gore eser sayilir."**® Bu madde bize ayrica islemeyi
yapanin da tipki bir eser sahibi fikir ve sanat eserlerinin korunmasi ilkelerinden

yararlanacagmi belirtir.3"

3.3.6. Korsan/hk

Korsanlik diinyani en eski sug tiirlerinden biridir. Miilk edinme ve bu miilkii zorbalikla
ele gecirme arasindaki savas, insanlikla kaim bir siirece denk diiser. Korsanlik daha ¢ok
denizde gemilere saldir1 seklinde yerlesmis kavramsal karsiligina ragmen zorbalikla,
siddetle ve haksizlikla ele gegirmenin bir versiyonudur. 18'inci yy'a kadar devam eden
bu eylem 6zellikle ekonomik dengelerin baska sekilde goriiniir hale gelmesiyle zorbalik
yada siddet eylemselligini degistirerek yerini teknik haksiz kazanca doniistiirmiis; bu
anlamda c¢ikar saglanan meta ise ekonomik degeri yiiksek fikir ve sanat eserleri
olmustur.

Hemen sunu belirtelim ki korsan ve taklit kelimeleri birbirlerine ¢ok benzer ve ¢ogu
zaman birbirinin yerine kullanilir. Taklit orijinal bir seyin kopyasi yada sahtesidir ve

patent, marka, tasarim gibi sinai haklara yonelik ekonomik saiklerle yapilir.*"*Korsanlik

395846 sayili FSEK, (1952), Madde 6.
370 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 62.
371 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 17.
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ise fikir ve sanat eserlerinin izinsiz olarak ¢ogaltilmasi yada baska araglarla denetimsiz
ve izinsiz sunulmasidir.

ftalyanca corsaro kelimesinden Tiirkgemize gecen kelime Ingilizce'de "piracy"3'? olarak
ifade edilmekte ve "diisman veya kendi ulusunun gemilerine saldiran deniz haydudu™"
olarak anlamlandirilmaktadir. Elbette bu tanimlamanin tarihi siirecte denizlerde siddet
ve zorla gemilerden yagma yapan korsanlarin yaptiklari eylemi tanimlamalar1 asarak
bugiin genel olarak 6zellikle telif hukuku bakimindan hak gaspi i¢in kullanilmaktadir.
Nitekim TDK bu anlama da gelebilecek sekilde korsanlik kelimesini: "Bir hakk: izinsiz
olarak kullanma"*"* olarak tanimlamaktadir.

Yilmaz'in hazirladigt Hukuk Sézliigiinde, TDK'nin tanimina benzer sekilde korsan
kelimesi icin: "Izinsiz ve yasalara aykir sekilde bir hakki kullanan"*"™ tanimlanmasini
yapmaktadir. Kavram bu haliyle yalin ve yerlesik kabul gormiis bir sekilde ifade
edilmistir. Fakat bugiin fikri ve smai haklar baglaminda kavramin en azindan
hedefledigi ve ihlal ettigi haklar bakimindan teknolojik imkanlarin artmasiyla oldukca
evrim gecirdigi soylenebilir.

1994 tarihli TRIPS Anlagsmasi, AB komisyonu tarafindan 1998 yilinda hazirlanan
"Korsan ve Taklitle Miicadeleye iliskin Yesil Kitap" (Green Paper on Combating
Counterfeiting and Piracy in the Single Market)*’® ve daha birgok telife dayali hukuki
metinde korsan ve ondan tiireyen korsan yaywn, korsan mal vs. gibi anlamlar kullanilsa
da bu ve benzeri s6zlesme ve hukuki kaynaklarda tanimina yer verilmemis; yerlesik ve
klasik bilinirligi {izerinden kavram varligini siirdiirmeye devam etmistir.3’’

AB komisyonu tarafindan 1998 yilinda hazirlanan "Korsan ve Taklitle Miicadeleye
Iliskin Yesil Kitap"ta dogrudan korsan ve korsanlik kelimelerinin tanim1 yapilmamistir
ama birgok anlagsma ve sézlesmede hatta hukuk literatiiriinde sadece doktrin tarafindan
ifade edilen (6rnegin FSEK'te korsan ve korsanlik kavramlari kullanilmamistir) bu

kavramin bdyle bir uluslararasi metinde kullanilmasi kavramin hukuk terminolojisinde

kendine yer bulmasi bakimindan oOnemlidir. Yesil Kitap'ta kavram su sekilde

872 Mustafa Ovacik, "Piracy”, Ingilizce Tiirkge Hukuk Sozliigii, 3. Baski, (Ankara: Banka ve Ticaret
Hukuku Arastirma Enstitiisii Yayimi, 2000), 245

83 TDK, "Korsan", 1365.

874 TDK, "Korsanlik", 1365.

375 Ejder Yilmaz, "Korsan", Hukuk Sézligii, 3. Baski, (Ankara: Yetkin Yaymlari, 1986), 707.
3%Commission of the European Communities, "Green Paper", erisim: 28 Mart 2019,
https://www.ab.gov.tr/files/ardb/evt/1_avrupa_birligi/1_6_raporlar/1_2_green_papers/com1998 green_pa
per_combating_counterfeiting_in_single_market.pdf.

377 Erhan Bora, Avrupa Birligi'nde ve Tiirkiye'de Fikri Hak Thialleri, Taklit, Korsan,(Yiksel Lisans Tezi,
Ankara Universitesi, 2007), 5-7.
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cercevelendirilmistir: "Tescilli marka, ticaret iinvani, endiistriyel tasarim, model, patent
veya cografi isaret gibi bir fikvi hakkin, bir telif hakkinin veya sanat¢ilarin icra hakka,
ses kayit tireticilerinin hakki, orijinal fil iireticilerinin hakki veya yaymn kuruluslarinin
hakky gibi komsu haklarin veya veri tabam yaraticisinin kendine 6zgii (sui generis)
hakkinin ihlali sonucunda ortaya ¢ikan veya bu ihlalin konusunu olusturan her tiirlii
iiriin, iglem veya hizmetlerdir." 3

Tirk yarg: sisteminde telif hakki ihlallerine yonelik bir¢ok sorusturma ve kovusturma
yapilmaktadir. Ozellikle FSEK'te korsan ve korsanlik kelimeleri gegmemesine ragmen
yargt kararlarinda korsan ve korsanlik kelimelerinin kullanildigini  gérmekteyiz.
Yargitay'in bir hukuk davasi ve bir ceza davasinda kavram su sekilde gegmektedir:
Yargitay 11.Hukuk Dairesi'nin 2015/8310 esas ve 2016/1871 karar sayili davasinda:
"Sisli Cumhuriyet Bagssavciligi tarafindan yiiriitiilen sorusturma kapsaminda alinan
bilirkisi raporunda da... isimli korsan yazilim ile davacinin tramer sorgularina girildigi
korsan programin 1695 kisiye satildig1 ve CD ortaminda ¢ogaltilarak ¢ok sayida kisiye
ulastirildigr, bu surette davacinn bilisim sistemine girislerin arttig belirtilmistir.""
Yargitay 19.Ceza Dairesinin 2016/1703 esas ve 2017/11781 karar sayili dosyasinda:
"(...) dosya arasinda bulunan bilirkisi raporuna gore, 3142 adet bandrolsiiz korsan
baski, 34 sahte bandrollii ve 5 adet baska eserlere ait bandrollii ve korsan baski

kitaplar: sattigi tespit edilen samgin eyleminin (...)"%%°

3.3.7. Komsu Haklar1 (Baglantih Haklar)

Bir eseri bir sekilde icra eden kisilerin haklarini1 korumaya komsu haklar1 denilmektedir.
Komsu haklar1 eserin kamuoyuyla bulugsmasini saglayan kisilerin haklarini savunmak
i¢cin olusmustur.®®! Yani komsu haklar eser sahibinin haklarin1 da gozeterek, onun rizasi
kapsaminda, bir eseri 6zgiin bir sekilde icra eden, icrasina dahil olan; bir icrayr yada
sesleri ilk defa tespit eden, yayinlayan gercek ve tiizel kisilerin sahip oldugu

haklardir.382

S78Erhan Bora, Avrupa Birligi'nde ve Tiirkiye'de Fikri Hak Ihlalleri, Taklit, Korsan, 8.

379 Hukuk Medeniyeti, "Yargitay 11. Hukuk Dairesi 2015/8310 Esas ve 2016/1871 Karar1", erisim: 28
Mart 2019, https://www.hukukmedeniyeti.org/karar/696906/yargitay-11-hukuk-dairesi-e-2015-8310-k-
2016-1871/?v=list&aranan=korsan.

30 Hukuk Medeniyeti, " Yargitay 19. Ceza Dairesi 2016/1703 Esas ve 2017/11781 Karar" erisim: 28
Mart 2019, https://www.hukukmedeniyeti.org/karar/1967570/yargitay-19-ceza-dairesi-e-2016-1703-k-
2017-11781/?v=list&aranan=Kkorsan.

%8!Mehmet Kilig, "Icract Sanatgilar ve Haklar", Tiirkiye Barolar Birligi Dergisi, 17, (1998):595.

382 Kilig, "Icraci1 Sanatcilar ve Haklar1",595.
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FSEK madde 1'de komsu hakki su sekilde tanimlanmistir: "Eser sahibinin manevi ve
mali haklarin zarar vermemek kaydiyla ve eser sahibinin izniyle bir eseri ozgiin bir
bi¢imde yorumlayan, tanitan, anlatan, séyleyen, ¢alan ve c¢esitli bi¢imlerde icra eden
sanat¢ilarin, bir icra iiriinii olan veya sair sesleri ilk defa tespit eden fonogram
yapimcilari ile radyo-televizyon kuruluslarimin sahip olduklar: haklar"dir.383

Komsu hak sahipleri su kisilerden olusmaktadir: Icraci sanatcilar, ses tastyicisi
yapimcilar1 ve radyo-televizyon kuruluslar.®®* Ulkemizde komsu haklar1 FSEK ilgili
maddeleri ile 16.11.1997 tarih ve 23172 sayili "Eser Sahibinin Haklarina Komsu

Haklar1 Yonetmeligi" gibi alt mevzuatlarda hukuki zemine kavusmustur.
3.3.7.1. icrac1 Sanatg

[k defa Roma Sézlesmesi'nde (1961) uluslararast korumaya alinan baglantili haklardan
biri olarak korunan icraci sanatgi, bir eseri kamuoyuna bir sekilde (oyun sergileyenler,
plak yapimcisi, radyo-tv kurulusu eliyle sunanlar vs) ifsa eden ve icra eden anlamina
gelmektedir.®*Roma sozlesmesinde kapsami su sekilde belirlenmistir: "Edebiyat veya
sanat eserlerini canlandiran, anlatan, séyleyen, oynayan veya icra eden aktorleri,
sarkicilar, miizisyenleri dans¢ilart ve diger kigiler"dir.

1996 yilinda imzalanan WIPO Icralar ve Fonogramlar Anlasmasi'na gore icraci sanatgi,
edebiyat ve sanat eserleri yada folklorik eserleri yorumlayan, sdyleyen, oynayan ya da
icra eden aktor, sarkici, miizisyen ve dansc1 gibi kisilerdir. 38

Diger bir ifadeyle icract sanatci, kendine ait olmayan bir eseri, sahibinin izni
kapsaminda ve onun olusturdugu sekliyle kendi sanatgilik becerisini de katarak

baskasina aktarandir.®’

3.3.7.2. Fonogram ve Fonogram Yapimcisi

Roma Sozlesmesi (1961) fonogrami: "bir icradan kaynaklanan seslerin veya sair

seslerin miinhasiran isitsel olarak tespiti"3®® olarak tamimlarken; fonogram yapimcisini

3835846 sayili FSEK, (1952), Madde 1

384 Kilig, "Icrac1 Sanatcilar ve Haklar1",595.

385 Kilig, "Icrac1 Sanatcilar ve Haklar1", 594.

386Telif Haklart Genel Miidiirliigii "WIPO Icralar ve Fonogramlar Anlagmasi (WPPT)", erisim: 28 Mart
2019, http://www.telifhaklari.gov.tr/resources/uploads/2012/03/18/2012_03_18 780647.pdf .

387 Kilig, "Icraci Sanatcilar ve Haklar1", 596.

388 Rome Convention, (1961), Madde 3,
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"bir icradan kaynaklanan sesleri veya sair sesleri ilk defa tespit eden ger¢ek veya tiizel
kigi"3®® olarak tanimlamaktadir.

FSEK fonogram kavramini "Sinema eseri gibi gorsel-isitsel eserler icindeki ses
tespitleri hari¢ olmak iizere, bir icrada yer alan seslerin veya diger seslerin veya ses
temsillerinin tespit edildigi ses tasiyicist fiziki ortami™® seklinde ifade eder.

WIPO Icralar ve Fonogramlar Antlasmasi (1996) fonogram kavrammni bir icradaki ses
ya da diger seslerin tespiti ya da seslerin temsili; fonogram yapimcisini ise bir icradaki
seslerin yada diger sesler ve bunlarin temsillerinin ilk tespitini yapan yada sorumlulugu
olan gergek ve tiizel kisiler olarak tanimlamaktadir.3%

Fonogram yapimcist bir eser meydana getirmez fakat cesitli araglarla ve
organizasyonlarla teknik imkanlar1 da kullanarak eseri kamuoyuna ulastiran, seslerin ilk
tespitini yapan; kullandig1 teknikler bakimindan ses icralarin1 yada eser niteliginde
olmayan sesleri cd, kaset, plak gibi araglara kayit edip onlar1 kamuoyuna sunan kisi
yada kuruluslar olarak tanimlanabilir.3*? Bu tanimlardan yola ¢ikarak fonogrami kaset,

cd, plak, ses tasiyicisi olarak tanimlayabiliriz.
3.4. Telif Haklarma Yonelik Uluslararasi Sozlesmeler

Telif hakki sorunsali 6zellikle bilisim alanindaki degisim ve gelisimle ulusal bir mesele
olmaktan ¢ikmistir. Ozellikle siber alanda islenen ve ulusdtesi yapistyla artik sinirlari
asan telif hakkinin ihlali meselesi bir iilkenin adli, idari, sosyolojik, ekonomik ve
kiltiirel meselesi degil bir¢ok lilkenin kacginilmaz olarak isbirligi i¢inde bir ortaklik
kiiltiirli iginde hareket etmek zorunluluguna sebep olan problematigidir.

Telif haklarinin ihlalinin internet {izerinden islenmesinde bu ihlali isleyenler de 6zellikle
ulusal mevzuat1 agiklarla dolu ya da uluslararasi hukuksal yada siyasal biitiinliigii ve
etkilesimligi yerine getirememis ya da getirmemis iilkeleri tercih etmektedirler. Ihlalin
onlenmesi i¢in Ozellikle sug¢ takibi yani sorusturma silirecinde sugun ulus Otesi yapist
nedeniyle adli isbirligi kacinilmaz olmakta ve bu isbirligini hukuksal zemine tasimayan
devletlerin sinirlar igerisinde islenen suglarda ilgili devlet bu sucla ilgili sorusturma

stirecini etkin bir sekilde yerine getirmemektedir.

389 Rome Convention, (1961), Madde 3,

3905846 sayili FSEK, (1952), Madde 1

31Telif Haklart Genel Miidiirliigii, "WIPO Icralar ve Fonogramlar Anlasmasi (WPPT)".

%92 Nihan Koyuncu, Tiirk Hukukunda Baglantili Hak Sahibi Fonogram Yapimcisi ve Haklari, (Yiiksek
Lisans Tezi, Istanbul Universitesi,ZOlS), 26.

86



Internet ortaminda telif hukukunun korumasi altinda olan eserleri iktisadi menfaatlere
eviren tekil yada orgiitlii yapilar eliyle hukuki bosluklardan yararlanmak suretiyle ihlal
edilmesi; telif meselesini giinden giine diinyanin 6niinde ¢1g gibi biiyiiyen bir problem
haline getirmektedir. Nitekim artik sanal diinyanin tiim imkanlarin1 hayatin her alanina
tagityan gidisati ile ilerleyen siirecte telif konusunda neredeyse sadece sanal ortamdaki
telife dair tedbirlerle bogusuluyor olunacaktir. Iste bu ve benzeri sebep ve kaginilmaz
sonucu goren uluslararas1 orgiitler ve kuruluslar telif konusunda cesitli sozlesme ve
kurum/kuruluslar olusturmuslardir. Calismamizin bu boliimiinde fikri ve sinai haklara
iliskin uluslararasi sézlesmelere deginecegiz ve telif hakkinin tarihi siirecinde hangi
noktaya geldigini irdeleyecegiz.

Telif haklarmna iliskin diizenlemelerin baglangicina iliskin doktrinde farkli fikirler
oldugunu belirtmistik, agirlik basan goriise goriin sinai hakka iliskin ilk kayitlarin 1443
tarihinde Venedik'te oldugu yéniindedir.3*® Bu tarz emprik zamanlardan ¢ikip modern
zamanlara gelen telif haklarma iliskin siire¢ ise Ingiltere kaynakli oldugunu ve 1709
tarihinde Kralice Anne Kanunu adli eser sahiplerini koruyan kanun ile ingiltere fikri
haklarin gelisimi, olusumu ve yerlesmesi bakimindan birgok tilkeyi de etkiledigini ifade
etmistik.3%

Imtiyazlar doneminin kapamip ulusal diizeyde telif haklarma yonelik mevzuatlarin
ciktig1 donem olan 18'uncu yy'da, Sanayi Devrimi ve Fransiz Devrimi gibi iki giiclii
esik diinyada fikri ve smai haklarin olusumunda ve gelisiminde dnemli yere sahiptir.3%®
Yiizyilin bitiminden hemen sonra gelisen teknolojik imkanlarin da etkisiyle hukuki,
siyasal, sosyolojik ve iktisadi alanda etkisini iyice hissettiren telif haklar1i meselesi
sadece ulusal mevzuat sorunu olmaktan ¢ikmis devletleri uluslararasi igbirligi yapmaya
itmistir.3*® Bu anlamda hizla s6zlesmeler ve anlasmalar imzalanmaya baslams fikri ve
sinai haklarin uluslariistii seriiveni de baslamistir.

Modern anlamda telif haklarinin temeli olan 1883 tarihli Paris S6zlesmest, fikri ve sinai
haklar konusunda imzalanmis ilk uluslararasi s6zlesmedir ve fikri ve simnai haklarin
anayasast olarak kabul edilmektedir.?*""Smai Miilkiyetin Himayesine Mahsus
Milletleraras: Bir Ittihat Thdas Edilmesine Dair Paris Sozlesmesi" admi tagiyan sdzlesme

1883'de imzaya acgilmistir.Sozlesme 14.12.1900'de Briiksel'de, 02.06.1911'de

393 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 25.

34S0yak, "Fikri ve Sinai Miilkiyet Haklar1, Taninu, Tarihsel Gelisimi ve GOU'ler Acisindan Onemi", 4.
3% Soyak, "Fikri ve Siai Miilkiyet Haklari, Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 4.
3% Soyak, "Fikri ve Sinai Miilkiyet Haklar1, Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 5.
397 Soyak, "Fikri ve Siai Miilkiyet Haklar1, Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 5.
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Washinton'da, 06.11.1925'te La Haye'de, 02.06.1934'te Londra'da, 31.10.1958'de
Lizbon'da, 14.07.1967'de Stockholm'de, 1979'de Paris'te revize edilmistir.>*®*Sézlesme
2019 yili itibariyle 177 iilke tarafindan onaylanmustir.3®® Tiirkiye sonralar1 eklenen
protokollere de katilmakla beraber sozlesmeyi 10.10.1925 tarihinde imzalamis ve 1930
yilinda onaylamistir.*°°Otuz maddeden olusan sézlesmede marka, patent, ticaret unvani,
cografi isaretler, faydali model, tasarim ve haksiz rekabete iliskin hiikiimler
bulunmaktadir.*%

Paris S6zlesmesi'nden ii¢ sene sonra Bern'de 09 Eyliil 1886 tarihinde "Edebi ve Sanatsal
Eserlerin Korunmasina Dair Bern Konvansiyonu" (kisa adi ile Bern S6zlesmesi) adiyla
bir sézlesme imzalanmistir. S6zlesme edebi ve sanatsal eserlerin korumasina yonelik
uluslararasi isbirligine yonelik bir sdzlesmedir.*®? Sozlesme ozellikle telif haklar
lizerine yogunlasmis ve haliyle telif haklar1 sorununu hukuki bir mesele olarak
onceleyen birgok devletin bir anda dikkatini g¢ekmistir. Bern Sozlesmesi, Paris
Soézlesmesi'nin takipgisi olup; so6zlesmede edebiyat ve sanat eserlerinin tanimlarina ve
eser sahibinin maddi ve manevi haklar1 ile bu haklarin siirelerine dair hiikiimlere yer
verilmistir.*®® Sozlesmeyi 6nemli yapan diger bir husus ise imzalayan devletlerin telif
haklarina iliskin uygulama c¢alismalarimi ortaklasa yapabilecekleri Bern Birliginin
kurulmasidir.**Bern Birligi her iiye devletin diger iiye devlet uyrugundaki fikir ve sanat
eserlerine kendi iilkelerindeki eser sahiplerine sagladiklart hukuki korumay: saglamay1
taahhiit edecek sekilde asgari haklar1 sekillendirmek ve gelistirmek amaciyla
kurulmustur.4%

Bern sozlesmesi de tipki Paris S6zlesmesi gibi bir tadil siirecinden gegmistir. S6zlesme
04.05.1896°da Paris’te, 13.11.1908’de Berlin’de, 20.03.1914°te Bern’de, 02.06.1928°de
Roma’da, 26.06.1948’de Briiksel’de, 1967°de Stockholm’de, 1971’de Paris’te ve

3% Esin Giirbiiz Giingdr, "Paris Sozlesmesi Kapsaminda Tanimmis Markalarin Sinai Miilkiyet Kanunu'na
Gore Korunmast", Uluslararast Iktisadi ve Idari Incelemeler Dergisi, 16/0zel Say1,(2017): 296-297.
SOWIPO, "WIPO-Administered  Treaties: Paris  convention”, erisim: 31 Mart 2019,
https://lwww.wipo.int/treaties/en/ShowResults.jsp?lang=en&treaty id=2.

400 Soyak, "Fikri ve Sinai Miilkiyet Haklari, Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 5.
401 Giingér, "Paris Sozlesmesi Kapsaminda Taminmig Markalarmm Smai Miilkiyet Kanunu'na Gore
Korunmasi",296.

492 Soyak, "Fikri ve Sinai Miilkiyet Haklar1, Tanim, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 7.
403 Soyak, "Fikri ve Sinai Miilkiyet Haklar1, Tanimi, Tarihsel Gelisimi ve GOU'ler A¢isindan Onemi", 7.
4%4Telif Haklar1 Genel Miidiirliigii, "Edebiyat ve Sanat Eserlerinin Korunmasina Iligkin Bern Sézlesmesi",
erisim: 31 Mart 2019, http://www.telifhaklari.gov.tr/Edebiyat-Ve-Sanat-Eserlerinin-Korunmasina-1liskin-
Bern-Sozlesmesi.

A0SAviter, Hukukta Fikir ve Sanat Uriinleri, 22.
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1979’da ise WIPO tarafindan Briiksel'de tadil edilmistir.*®®2018 yili itibariyle
sozlesmeyi 176 iilke imzalamistir ve Tiirkiye 01.01.1952'de ilk olarak 1948 yilinda tadil
edilen metne katilmis sonra ise 1995 yilinda ¢ikardigi kabul kanunu 1979'da tadil edilen
metni onaylamistir.*%’

Bu iki sozlesme telif haklar1 konusunda kendinden sonra yapilan tiim sézlesme ve
diizenlemeler i¢in temel direk konumundadir. Elbette bu sozlesmelerin de eksiklikleri
ve bu temeller iizerine insa edilmesi gereken daha bir¢ok spesifik diizenleme ve
kurum/kurulus gerekmektedir. Fakat bu s6zlesme sonrasi fikri ve sinai haklara iliskin
diizenlemeler hizla uluslararast bir mesele olarak tiim devletlerin mutabakati ile
gelisimini stirdiirmiistiir. Bu iki temel sozlesemeye kisaca degindikten sonra bundan
sonraki siire¢ konuyu dagitmamak adina kronolojik olarak verilecek ve fikri ve sinai
haklar i¢in 6nemli goriilen sdzlesme ve anlagmalar izah edilecektir.

Fikri ve sinai haklara iligkin 1891 yilinda Madrid'de iki anlagsma imzalanmistir.
Bunlardan ilki yaniltict ve yanlis bilgiler veren iirlinlerin ithalat yasagina iliskin
"Mallarin Kaynag ile Ilgili Sahte ve Yamltici Isaretlerin Onlenmesi igin Madrid
Anlagmasi™ (Madrid Agreement for the Repression of False or Deceptive Indications of
Source of Goods) ile daha sonra WIPO'ya basvurarak uluslararasi marka tesciline imkan
hazirlayan "Markalarin Uluslararas1 Tescili Hakkinda Madrid Anlagmasi"dir (Madrid
Agreement Concerning the International Registration of Marks).4%

1893 yilinda Paris ve Bern So6zlesmelerinin iglerligi ve yiiriitiilmesi amaciyla bir biiro
kurulmustur. "Fikri Miilkiyetin Korunmasi Igin Birlesik Uluslararas1 Biiro" (BIRPI-
United International Bureaux fort he Protection of Intellectual Property) adini tasiyan
biiro daha sonra yerini 1970 yilinda kurulacak olan WIPO'ya birakacaktir.*%°

Tipki 1891 yilinda markalarin basvurusuna iligkin "Madrid Sistemi" olarak da
adlandirilan benzer bir diizenleme endiistriyel tasarimlara yonelik de olusturulmus ve
1925 yilinda "Endiistriyel Tasarimlarin Uluslararast Saklanmasi Hakkinda La Haye
Anlagmas1" imzalanmistir. Yani WIPQO'ya yapilan tek basvuru ile endiistriyel
tasarimlarin  uluslararas1  alanda  korunmasini  saglamaya  yonelik  imkan

getirilmistir.*!°Yine La Haye'de 1947 yilinda "La Haye Milletlerarasi Patent Enstitiisii"

408 Kemal Ayyildiz, "Bern Sozlesmesi Nedir? Hangi Ulkelerde Kabul Edilmistir?" erisim tarihi: 31 Mart
2019, https://obilir.com/bern-sozlesmesi/.

407Telif Haklar1 Genel Miidiirliigii, "Edebiyat ve Sanat Eserlerinin Korunmasina Iliskin Bern Sézlesmesi"
408 Soyak, "Fikri ve Sinai Miilkiyet Haklar1, Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 7.
409 Cebe - Sucin, "Fikir ve Sanat Eserleri Kanunun Kisa Tarihgesi ve Eser Ureticileri A¢isindan Onemi",
122.

410 Soyak, "Fikri ve Sinai Miilkiyet Haklar1, Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 7.
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(Institut International des Brevets de La Haye (IIB) kurulmus ve "Avrupa Patent Ofisi"
(EPO-European Patent Office) kurulduktan sonra bu enstitiiyli kendi biinyesine dahil
etmistir.*'*

Fikri ve sinai haklarin koklii degisimine sebep olan en onemli metin hi¢ siiphesiz
"Birlemis Milletler Insan Haklar1 Evrensel Bildirgesi"dir. Bildiri Ikinci Diinya
Savasi'nin hemen akabinde 1948 yilinda kabul edilmis, savastan Oonce baslayan insan
haklarinin korunmasina yonelik ¢abalarin bir iirlinii olarak baglayicilig1 olmasa da kisa
stirede tiim tlkelerin ulusal mevzuatlarmi etkilemis, bir anlamda fikri ve sinai haklar
konusunda temel ilke metni olmustur.*!2

Bildirge 10 Aralik 1948 giini BM Genel Kurulunda oylamaya katilan devletlerden
48'inin oyuyla kabul edilmis 8 devlette cekimser oy kullanmustir.**® Tiirkiye'de bu
bildirgeye olumlu oy vermistir. Bildiri baslangi¢c boliimiinde belirtildigi iizere metinde
bahsi gegen haklarin ve Ozgiirliiklerin tiim diinya kamuoyunda sayilmasi, taninmasi,
kabul edilmesi, hak ve Ozgiirliikklere sayginin olusturulmasi ve kiiresel anlamda ahlak
normu getirmeye calisan bir metindir.*14

30 maddeden olusan Insan Haklar1 Evrensel Bildirisi, herkesin insan olmanin getirdigi
haklar, 6zgiirliikler ve esitlikler lizerine oldugunu ifade eder ve diger maddelerde bunun
ik, cinsiyet, dil, din, yasam, hukuki giivence, serbest dolagim, oturma hakki1, siginma,
miilk edinme gibi temel haklar oldugunu ifade eden bir anayasa metnidir.**> Fikri ve
sinai haklara yonelik bir¢ok uluslararasi anlagmalarin atif yaptigi yukarida agikladigimiz
27'incimaddede hiikiimler icermektedir. Madde hiikmii, fikir ve sanat eserlerinden
herkesin yararlanma ve katilma hakki oldugu ile telif hakkinin yani eser lizerindeki
hakkin temel bir hak oldugunu ve bilim, edebiyat ve sanat iriinlerinden hasil olan
maddi ve manevi ¢ikarlarin hukuk sistemleri tarafindan korunmasi gerektigine vurgu
yaparak fikri ve smai haklari {ist bir konuma gikarmigtir.*1®

1952 yilinda Birlesmis Milletler Egitim, Bilim ve Kiiltiir Orgiitii'niin (UNESCO)

koordinesinde Cenevre'de Telif Haklar1 Evrensel S6zlesmesi (UCC) imzalanmistir. Bu

41 Soyak, "Fikri ve Sinai Miilkiyet Haklari, Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 7.
412 Gorkem Birinci, "Insan Haklar1 Evrensel Bildirgesi'nin Kisa Tarihi I: Millet Cemiyeti'nden Birlesmis
Milletlere",Nevsehir Haci Bektas-1 Veli Universitesi SBE Dergisi, 7/2, (2017): 50.

413 Rona Aybay, "Agiklamali Insan Haklar1 Evrensel Bildirisi, Tiirkiye Barolar Birligi Yaymlari, Aralik
2006, Ankara, sf. 5

414 Rona Aybay, "Ag¢iklamali insan Haklar1 Evrensel Bildirisi, Tiirkiye Barolar Birligi Yaynlari, Aralik
2006, Ankara, sf. 5

15 Insan Haklar1 Evrensel Beyannamesi, 1949.

418 Jale Sarmagik, "Radyo ve Televizyon Yayinciliginda Telif Haklart ve Komgu Haklarin Korunmast",
Marmara Iletisim Dergisi,9, (1995): 161.
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sozlesme fikri ve sinai haklarin tiim diinyada farkli bakis agilarini birlestirmek ve ortak
bir koruma bilinci olusturmak amacini tagimaktadir.*1"1955 yilinda yiiriirliige giren
sozlesme fikri ve sinai haklara iligkin temel ilkeler belirlemistir. Buna gore; tiim iilkeler
telif haklarin korunmasini saglayacak, uluslararasi sozlesmeler de gozetilerek kisisel
haklar giivence altina alinacak, ilmi, edebi ve sanatsal {iretim desteklenecek, evresel telif
hakki sistemi kabul edilecektir.*1®

1954 yilinda icatlarin uluslararasi olarak niteliksel smiflandirilmasi amaciyla "Ihtira
Beratlarinin Milletlerarast Tasnifi Hakkinda Avrupa Anlagmasi1"
imzalanmustir.**®Uluslararas1 niteliksel siniflandirmaya benzer bir anlasma marka
tesciline yonelik olarak 1957 yilinda "Marka Tescilinde Mal ve Hizmetlerin
Uluslararas1  Siniflandirilmast  Hakkindaki Nis Anlagmasi" (Treaty of Nice)
imzalanmustir.*?°

1958 yilna gelindiginde "Cografi Isaretlerin Korunmas1 ve Uluslararas1 Tescili igin
Lizbon Anlasmas1" akdedilmistir. 42

1961 yilinda imzalanan "icraci sanatgilar, Fonogram Ureticileri ve Yaym Kuruluslarinin
Korunmas1 Hakkindaki Roma Sozlesmesi" 1964 yilinda yiiriirlige girmis ve
sozlesmenin yiiriitilmesi WIPO, Uluslararas1 Calisma Orgiitii (ILO) ve BM Egitim,
Bilim ve Kiiltiir Orgiitii (UNESCO) tarafindan saglanmaktadir.*?? Bu sdzlesme fikri ve
smai haklar bakimindan hala yiirtirliikkte olan 6nemli bir diizenleme metnidir. Tiirkiye
Roma Sozlesmesini "Icrac1 Sanatgilar, Fonogram Yapimcilari ve Yaym Kuruluslarinin
Korunmasina Dair Roma Soézlesmesine Katilmamizin Onaylanmasinin = Uygun
Bulundugu Hakkinda Kanun"*? bashigiyla 07.07.1995 tarihli 4116 sayili kanun ile
onaylamistir. Sozlesme fonogram iireticileri, icraci sanatgilar ve yayin kuruluslarinin

uymalar1 gereken kriterler ile telif hukuku bakimindan onlar1 koruyan haklara iliskin

417Sarmasik, "Radyo ve Televizyon Yayinciliginda Telif Haklar1 ve Komsu Haklarin Korunmasi", 165.
418Sarmasik, "Radyo ve Televizyon Yayincilifinda Telif Haklar1 ve Komsu Haklarin Korunmasi", 165.

419 Soyak, "Fikri ve Sinai Miilkiyet Haklari, Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 7.
420 Soyak, "Fikri ve Sinai Miilkiyet Haklari, Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 7.
421 Soyak, "Fikri ve Sinai Miilkiyet Haklari, Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 7.
422 Cebe - Sugin, "Fikir ve Sanat Eserleri Kanunun Kisa Tarihgesi ve Eser Ureticileri A¢isindan Onemi",
123.

423TBMM, "07.07.1995 tarih ve 4116 sayili Icract Sanatgilar, Fonogram Yapimcilari ve Yayin
Kuruluslarinin Korunmasina Dair Roma Sozlesmesine Katilmamizin Onaylanmasinin Uygun Bulundugu
Hakkinda Kanun", erigsim: 31 Mart 2019,
https://www.tbmm.gov.tr/tutanaklar/KANUNLAR_KARARLAR/kanuntbmmc078/kanuntbmmc078/kan
untbmmc07804116.pdf
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hiikiimler getirmistir.*** ilerleyen béliimde sozlesmenin detaylarina girecegimizden
simdilik burada kisaca deginmemiz yeterli olacaktir.

"Diinya Fikri Miilkiyet Orgiitii" (WIPO - The World Intellectual Property Organization)
14 Temmuz 1967 tarihinde Stockholm'de kurulmustur. Diinya genelinde dengeli ve
ulagilabilir bir fikri miilkiyet diizeni ve sistematigi kurmak ve bunu siirdiiriilebilir
kilmak i¢in olusturulan orgiit so6zlesmesi 1979 yilinda tekrar tahdid edilmis ve 1974'ten
itibaren ise orgiit BM teskilatinin bir parcasi olmustur.*?® Tiirkiye 14.08.1975 tarih ve
7/10540 sayili Bakanlar Kurulu Karariyla WIPO'ya katilmayr uygun bulmus ve
12.05.1976 tarihinde Orgiitiin iiyesi olmustur. Halihazirda 191 iiyesi bulunan o6rgiit fikri
ve sinai haklar bakimindan en 6nemli ve gii¢lii uluslararasi kuruluslardan biridir.

1968 yilina gelindiginde fikri ve sinai haklarin unsurlari teker teker sozlesme ile koruma
altina almmaya devam ediyordu. Bu tarihte "Endiistriyel Tasarimlarin Uluslararasi
Siniflandirilmast Hakkinda Locarno Anlagmasi" imzalandi ve sozlesme endiistriyel
tasarimlarin niteliksel siiflandirilmasina ve bu kriterlere gore bagvuru esaslarini tim
iiye devletlerin bu kriterler c¢ercevesinde endiistriyel tasarimlara yaklasmasini
saglamigtir.42°

1971 yilinda '"Patentlerin Smiflandirilmasi Hakkindaki Strazburg Anlasmast"”
imzalanmis ve bu anlagsma ile "Uluslararasi Patent Siniflandirmasi™ (International Patent
Classification - IPC) dahilinde 64.000 adet konu kapsaminda siniflandirma
yapilmustir.4??

1973 yilinda "Markalarin Sekilli Elemanlarmin Uluslararas1 Siiflandirmasimi Kuran
Viyana Anlagmasi (Vienna Agreement Establishing an International Classification of
the Figurative Elements of Marks) anlasmas1 imzalanmistir. 2

Yine 1973 yilinda daha d6nce kurulan BIRPI'nin faaliyetlerini siirdiirecegi Diinya Fikri
Miilkiyet Orgiitii (WIPO) vyiiriirliige girmis ve BM'nin uzman kuruluslarmdan biri

olarak faaliyetlerine baslamigtir.*?

424 Cebe - Sugin, "Fikir ve Sanat Eserleri Kanunun Kisa Tarihgesi ve Eser Ureticileri A¢isindan Onemi",
123.

425Telif Haklar1 Genel Miidiirliigii, "Diinya Fikri Miilkiyet Orgiitii".

428 Soyak, "Fikri ve Sinai Miilkiyet Haklari, Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 7.
427 Kurtulus Bozkurt, "Patent Verileri ve Teknolojik Siniflama Sistemleri", Adnan Menderes Universitesi
Sosyal Bilimler Enstitiisti Dergisi, 1/1, (2014): 73.

428 T C. Baskanlik Devlet Planlama Teskilat1 Miistesarlig1, "Fikri ve Sinai Haklar Ozel Ihtisas Komisyonu
Raporu", (T.C. Basbakanlik Devlet Planlama Teskilat: Miistesarligi, 2000), DPT:2500 - OIK: 512, erisim:
31 Mart 2019, http://www.shb.gov.tr/wp-content/uploads/2018/11/08_FikriHaklar.pdf

429 Soyak, "Fikri ve Sinai Miilkiyet Haklar1, Tanimi, Tarihsel Gelisimi ve GOU'ler A¢isindan Onemi", 7.
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Patent haklarinin korunmasi ve gelisimine yonelik 6nemli bir anlasma olan "Avrupa
Patent Anlagmasi”, 1977 yilinda Miinih'te imzalanmigtir. Anlagma ile patent haklarinin
korunmasi, gelistirilmesi, standardizasyon olusturulmasi ve tescil sisteminin
merkezilestirilmesi amaglanmigtir.**°

Avrupa Birligi Komisyonu tarafindan fikri ve sinai haklara iligkin belirli periyotlarda
"Yesil Kitap"lar (Green Paper) hazirlamis ve bu metinler AB'de fikir ve sinai haklarin
gelisimine yonelik oneri ve teklif icermektedir. Bunlardan en 6nemlisi ve dikkat ¢ekeni
1988 yilinda "Korsan ve Taklitle Miicadeleye Iliskin Yesil Kitap" (Green Paper on
Combating Counterfeiting and Piracy in the Single Market) adli metindir. Korsanla
miicadeleye iliskin genis ve kapsayici tanimlamalarin aldigr Yesil Kitap korsanla
miicadelede etkin ve 6nemli eylem planlar ile yasal diizenlemelere atif yaptig1 bir metin
olma ozelligiyle gdstermenin yani sira birgok ulusal mevzuatta korsan kelimesi dahi
gecmezken AB'nin 1988 yilinda korsanla miicadeleye yonelik bdyle bir kitap ¢ikarmasi
telif haklar1 bakimindan 6nemlidir.**! Hali hazirda AB tiim iiye devletler nezdinde tek
gecerliligi olan fikri ve sinai haklara iliskin mevzuat {izerinde ¢alismaktadir.

1989 yilinda fikri ve sinai haklarla ilgili olarak uluslararasi diizeyde iki gelisme
yasanmistir, ilki markalarin uluslararast tesciline iliskin "Markalarin Uluslararasi
Tesciline iliskin Madrid Anlasmasi Protokolii", diger ise gelisen yeni teknolojik
imkanlarla ilgili olarak "Entegre Akimlarla ilgili Fikri Miilkiyet Washington
Anlasmas1"dir.*%

Ayrica ayni yil olan 1989 tarithinde ABD'nin katilmadig1 Giiney Amerika {ilkeleri fikir
ve sanat eserlerine ve sahiplerine koruma saglamak amaciyla Bern S6zlesmesine benzer
"Montevideo Sézlesmesi" ad1 verilen bir anlasma imzalamislardir.*3

Yine Amerika kitasinda bu kez ABD'nin de oldugu 17 tilkenin katildig: ve tiye iilkelerin
uyruklugunu tasiyan ya da ikametgahi iiye iilkelerde bulunan eser sahiplerine eseri
lizerindeki haklar1 temin eden "Buenos Aires Sozlesmesi" imzalanmigtir.*3*

1994 yilinda Avrasya'da sinai haklarin ve patent sisteminin isleyis, tescil ve verilmesine

dair ortak hareket etmek amaciyla "Avrasya Patent Ofisi” (EAPO- Eurasian Patent

430Gemrik, Fikri Miilkiyet Haklar: Baglaminda Korsan Yayinciligimin Ekonomi Politigi, 16.

431 Erhan Bora, Avrupa Birligi'nde ve Tiirkiye'de Fikri Hak ihlalleri, Taklit, Korsan, 84.

432 |_eyla Dolun, Diinya Ticaret Orgiitii'nii Anlamak, (Ankara: Tiirkiye Kalkinma Bankas1 A.S. Arastirma
Genel Midiirligii Yaynlari, 2004), 57.

433 Tekinalp, Fikri Miilkiyet Hukuku, 69.

434 Tekinalp, Fikri Miilkiyet Hukuku, 70.
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Office) faaliyete gecmistir.**® Yine ayn1 y1l Cenevre'de marka tescil sistemine yonelik
yeni gelismeler ve diizenlemeleri iceren "Marka Kanunu Anlasmas1" imzalanmistir.*3
1994 yilinda fikri ve sinai haklar baglaminda onemli bir gelisme yasanmustir. Diinya
Ticaret Orgiitii'niin (WTO-World Trade Organization) kurulmasma iliskin anlasma
imzalanmis ve bu kurulus anlagmasinin eki olarak Ticaretle Baglantili Fikri Miilkiyet
Anlagmasi (TRIPS - Agreement on Trade Related Aspects of Intellectual Property
Rights) akdedilmistir. TRIPS fikri miilkiyetle ilgili akdedilmis uluslararasi diizeyde en
kapsalim anlasmadir. Anlasma fikri miilkiyet haklarinin ticari hayatta uygulanmasinda
karsilasilabilecek sorunlari asmak maksadiyla, fikri miilkiyet haklarinin gerek ulusal
gerekse de uluslararasi diizeyde korunmasi, taninmasi ve Ozellikle ulusal mevzuatin
sekillenmesinde bir standardizasyon saglamay1 o6ngérmektedir.**’ TRIPS, Bern
Konvansiyonu'nun temel hiikiimlerini desteklemekle birlikte 6zellikle telif haklar
sahibine haklarini ticari olarak kiralanmasini yasaklama ve bu haklar1 kullanma yetkisi,
bilgisayar programlari ve veri tabanlarinin telif hakki sartlar1 ¢cercevesinde korunmasina
iliskin hiikiimler ile bilgisayar programlari, veri tabanlari, fikri haklar, markalar, cografi
isaretler, endiistriyel tasarimlar, patentler, entegre devre topografyalari ve ticari sir
konularinda standartlar olusturmustur.**®Tiirkiye Diinya Ticaret Orgiitii (DTO) kurulus
asamasina dahil olmustur. Haliyle ekleriyle birlikte anlagma hiikiimlerini kabul
ettiginden TRIPS iilkemizde DTO anlagmasinin imzalanmasi ile yiiriirliige girmistir.
1996 yilinda "Diinya Fikri Miilkiyet Teskilat1 Telif Haklar1 Anlagsmasi1" ile "Diinya Fikri
Miilkiyet Teskilati Icract Sanatgi ve Fonogramlar Anlagmasi” elli iilkenin katilimriyla
imzalanmistir.*3®2000 yilinda ise Patent Kanunlarmin Uyumlastirilmas: Anlasmasi
imzalanmistir. 440

Yukarida fikri ve sinai haklara yonelik anlagsma ve diizenlemeler tarihi siireciyle
siralanmaya caligilmistir. Elbette bu kapsamda daha bir¢ok anlagsma, karar ve kurum

kurulus olusturulmustur. Yukarida bu haklarin gelisimi bakimindan en Onemlileri

zikredilmeye caligilmistir.

3.5. Avrupa Konseyi Siber Suclar Sézlesmesinde Telif Hakki

BSEAPQ, "About EAPQO", erisim: 31 Mart 2019, https://www.eapo.org/en/about.

438 Soyak, "Fikri ve Sinai Miilkiyet Haklari, Tanimi, Tarihsel Gelisimi ve GOU'ler Agisindan Onemi", 7.
437Telif Haklar1 Genel Miidiirliigii, "Ticaretle Baglantili Fikri Miilkiyet Anlagmas1 (TRIPS)", erisim: 31
Mart 2019, http://www.telifhaklari.gov.tr/Ticaretle-Baglantili-Fikri-Mulkiyet-Anlasmasi-TRIPS.

438 Tncil Ayber, Sinai Miilkiyet Haklar ile flgili Uluslararasit Kuruluglar (WIPO, DTO, AB), (Uzmanlik
Tezi, Tirk Patent Enstitiisiit Markalar Dairesi Bagkanligi, 2005) 74-75.

439Gemrik, Fikri Miilkiyet Haklar: Baglaminda Korsan Yayinciligimin Ekonomi Politigi, 17.

440 Soyak, "Fikri ve Sinai Miilkiyet Haklar1, Tanimi, Tarihsel Gelisimi ve GOU'ler Acisindan Onemi", 7.
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3.5.1 Sozlesme'nin Telif Haklarma Yonelik Yaklasim Ve Cercevelendirilmesi

Avrupa Konseyi Siber Suglar Sozlesmesi ulusal diizeyde alinacak tedbirler bolimiinde
bilisim suglarini siralamis, yaptirimlar ve usul hukukuna deginmis; devami niteligindeki
10'uncu maddede de telif haklarina iliskin uygulanacak hiikiimleri belirtmistir. Daha
once bircok uluslararasi anlasma ve sozlesmelerde telif haklarina iliskin hiikiimler
olusturulmustur fakat bilisim alaninda islenen suglara iligkin miinhasiran olusturulan
boyle bir sézlesmede telif haklarina ayr1 bir baslik ac¢ilmasi; gelecekte devletlerin en
basat meselesi olacak olan bilisim sug¢larma karsi her anlamda ve alanda miicadele
noktasinda olduk¢a Onem arz etmektedir. Bu sozlesmenin 62 devlet tarafindan imza
edilmis olmas1 da ulusal ve uluslararasi mevzuat gelisimi, telif haklariyla miicadele ve
farkindaligin olusmasia onemli katkilar saglayacaktir.**

Sozlesme'nin 10'uncu maddesinin bashig1 "Telif hakki ve bununla baglantili haklarin
ihlaline iligkin su¢lar" seklindedir. Madde i¢ fikraya ayrilmistir. Birinci ve ikinci
fikrada daha once bircok taraf devlet tarafindan onaylanmis bes adet uluslararasi
sozlesmeye atif yapilmis devaminda bu sézlesmelerdeki hiikiimlerin bilisim alanindaki
telif haklarina iliskin islenen ihlallerde de gegerli oldugu belirtilmistir.

Sozlesmesimin  10/1'inci maddesinin birinci ve ikinci fikrasinda taraf devletlerin
"Edebiyat ve Sanat Eserlerinin Korunmasina Iliskin Bern Sozlesmesi (Paris Belgesi 24
Temmuz 1971, 02 Ekim 1979 tarihlerinde tadil edilen)", "Fikir Miilkiyeti Haklarinin
Ticari Niteliklerine Iliskin Anlasma" (TRIPS-1994), "WIPO Telif Haklar1 Antlasmas:"
(1996), "WIPO icraci Sanatcilar ve Fonogramlar Antlasmasi” (1996) ve "Icraci
Sanatcilar, Fonogram Yapimcilart ve Yaym Kuruluslarinin Korunmasma Dair
26.10.1961 Tarihli Roma Sozlesmesi" hiikiimlerinde belirtilen yiikiimliiliikler
cercevesinde, ulusal mevzuatlarda siber alanda islenen telif haklarmma yonelik kasith
ihlalin ticari 6l¢ekte ve bilisim sistemi kullanilarak gergeklestirilmesi durumunda bu
suglara iliskin ulusal mevzuatlarda gerekli cezai yaptirimlar1 ve diger tedbirleri almasi
gerektigi belirtilmistir.**2 Ayn1 madde icerisinde atif yaptig1 uluslararas1 metinlerdeki
ahlaki haklar ise ayr1 tutulmustur.

Telif haklarma iligkin 10'uncu maddenin son fikrasinda ise "Taraflardan biri, baska
etkili hukuk yollarinin mevcut olmasi ve bu tiir bir ¢ekincenin ilgili Tarafin isbu

maddenin 1 ve 2'inci paragraflarinda atifta bulunulan uluslararasi belgelerde belirtilen

441 Aliusta - Benzer, "Avrupa Siber Suglar Sozlesmesi ve Tiirkiye'nin Dahil Olma Siireci", 38.
42Convention on Cybercrime, ETS No. 185, (2001), 7.

95



uluslararas yiikiimliiliiklerine halel getirmemesi sartiyla, sinirli sartlar dahilinde isbu
maddenin 1 ve 2'inci paragraflarinda éngoriilen cezai sorumlulugu tahmil etmeme
hakkini sakli tutabilir™** hitkmiinii getirilmistir Madde hiikmii telif haklarma iliskin 1
ve 2'inci fikralarda belirtilen belgelerde yer alan uluslararasi temel yiikiimliiliiklere
aykirt olmamak sartiyla; sézlesmeye iliskin olasi ¢ekince durumlarinda ya da kendi
ulusal mevzuatlarinda etkin bir hukuk normu getirilebilecegi hususu mevzubahis ise 1
ve 2'inci fikrada belirtilen cezai sorumlulugu mevzuatlarinda hiikiim altina
alamayabilecegini belirtmistir.

Telif haklarina iligkin islenen suclara iliskin yaptirim yine so6zlesmenin "Tesebbiis ve
vardim ve yataklik" bashigin tastyan 11'inci maddesinde su sekilde ifade edilmistir:
"Taraflardan her biri, isbu sézlegsmenin 2 ila 10'uncu maddelerinde tanimlanan her
tirlii sucun islenmesine, sucun gerceklesmesi amaciyla kasten yardim veya yataklik
edilmesinin kendi i¢ hukukunda cezai sug¢ olarak diizenlenmesi i¢in gerekli olabilecek
yasama tedbirlerini ve diger tedbirleri kabul edecektir"*** hiikkmii ile taraf devletlerin
bilisim sistemleri vasitasiyla isledigi telif ihlali suclarina iliskin kendi mevzuatlarinda
gerekli cezai yaptirim ve diger tedbirleri alacaklarin1 hilkme baglandigi belirtilmistir.
Aslinda sozlesmenin genel yaklagimi bu iki madde de kendini gostermektedir. Ciinkii
sozlesme genel olarak bilisim sistemlerine iliskin suglarin taraf devletlerin mevzuatinda
olusturulmasi ve igeriginin (6rnegin yaptiriminin ne olacagi) kendi i¢ hukuk normu ve
bakis agisiyla gergevelendirilmesi seklinde olusturulmustur.

Siber Suclar Sozlesmesinde bilisim alaninda islenen telif ihlallerine yonelik yaklagimini
belirttigi 10'uncu madde genel anlamda diger uluslararasi sézlesmelere atiflarla ve taraf
devletlerin mevzuatlarinda ilgili sug¢ tipinin yer almasi yoniindeki tavsiye karari ile
sekillendirilmistir.  Siber  Suglar  Sozlesmesimin  telif hakkin1  ele alisim
anlamlandirabilmek i¢in 10'uncu maddesinde atif yapilan sozlesmeleri incelemek
gerekmektedir ki telif ihlaline iliskin ilgili madde neredeyse herseyi bu sézlesmeler

tizerine inga etmektedir.

3.5.2.Avrupa Konseyi Siber Suclar Sozlesmesi'nin Telif Haklarina Yonelik Atif

Yaptig1 Uluslararasi Sozlesmeler

3.5.2.1.Bern Sozlesmesi (1886)

43Convention on Cybercrime, ETS No. 185, (2001), 7.
44Convention on Cybercrime, ETS No. 185, (2001), 7.
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Edebiyat ve Sanat Eserlerinin Korunmasina Iliskin Bern Sézlesmesi, Isvigre'nin Bern
sehrinde 09 Eyliil 1886 tarihinde on devletin katilimi ile imzalanmistir. Aslinda Bern
S6zlesmesi'nin olusumu fikri 1858 yilinda Briiksel'de toplanan "Yazarlar ve Sanatgilar
Kongresi"ne dayanmaktadir.**°Bu kongrenin ana fikri eser sahiplerinin haklarmin
korunmasi ile fikri haklarin uluslararasit korumaya sahip olmasi gerektigi yoniindedir ve
devami niteliginde pes pese kongreler gerceklesmis, nihayetinde 1883 Paris
Sozlesmesine kadar giden bir siireci baslatmigtir.*4

Bern Sozlesmesi, fikri ve sinai haklarin anayasasi olarak kabul edilen ve 1883 yilinda
yiriirlige giren Paris Sozlesmesi'nin (Paris Convention for the Protection of Industrial
Property) devami niteligindedir.**’ Paris Sézlesmesi goriismelerinde alman karar sonucu
fikri haklar bakimindan ¢ok tarafli bir uluslararasi sozlesme kurulmasi fikri tartisilmis
ve nihayetinde komisyon c¢alismalari sonucu 05.12.1987 tarihinde yiiriirlige girecek
olan 1886 tarihli Bern Sozlesmesi imzalanmigtir.*8

Sozlesme siireg icerisinde sosyal, siyasal ve kiiltiirel ve 6zellikle de fikri haklardaki
degisimlere gore yeniden gézden gecirilmis ve defaten tadil edilmistir. Bunlar
04.05.1896°da Paris’te, 13.11.1908’de Berlin’de, 20.03.1914’te Bern’de, 02.06.1928’de
Roma’da, 26.06.1948’de Briiksel’de, 1967°’de Stockholm’de, 1971°’de Paris’te ve
1979°da ise WIPO tarafindan Briiksel'de tadil edilmistir.**® Yukarida "Telif Haklarina
Yonelik Uluslararast  Sozlesmeler" boliimiinde de degindigimiz {izere Tiirkiye
07.07.1995 tarih ve 4117 sayili “Edebiyat ve Sanat Eserlerinin Korunmasina Iliskin
Bern Soézlesmesinde Degisiklik Yapan ve 1979’da Tadil Edilen Paris Metnine
Katilmamizin Onaylanmasimnin  Uygun Bulundugu Hakkinda Kanun™u ile Bern
Sozlesmesini 1979'daki tadil edilen haliyle onaylamistir ve 2018 yili itibariyle sdzlesme
176 iilke tarafindan imzalanmistir.**

Avrupa Siber Suglar Sozlesmesi de Bern Soézlesmesi'nin 1979'da tadil edilen 1971
tarihli Paris metinlerini esas aldigini belirtmektedir. %!

Sozlesme telif haklarinin uluslararas1 hukukta giindeme gelmesi, fikri ve sinai haklara

yonelik tanimlamalar, eser sahibinin haklar1 ve uluslararasi igbirligi ana temalar

uzerinde durmaktadir.

45 Akin Besiroglu, Diisiince Uriinleri Uzerindeki Haklar, (Ankara: APB Yayinlari, 2002), XXVII,

46 Akin Besiroglu, Diisiince Uriinleri Uzerindeki Haklar, XXVII.

447 Soyak, "Fikri ve Smnai Miilkiyet Haklar1, Tanimi, Tarihsel Gelisimi ve GOU'ler A¢isindan Onemi", 5.
448 Ernst Hirsch, Fikri ve Sinai Haklar, (Ankara: AR Basimevi, 1948), 44-46.

49 Ayyildiz, "Bern Sézlesmesi Nedir? Hangi Ulkelerde Kabul Edilmistir?".

#0Telif Haklar1 Genel Miidiirliigii, "Edebiyat ve Sanat Eserlerinin Korunmasina Iligkin Bern Sézlesmesi”.
412 ETS 185 — Convention on Cybercrime, 23.X1.2001, p.7
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Bu sozlesme ile tiye iilkeler karsiliklilik ilkesi geregi ulusal mevzuatlarinda eser
sahiplerine tanidiklar1 korumay: diger liye vatandaslarina da tanimayi, asgari haklarin
(manevi haklar, ¢eviri, ¢ogaltma; yaym, temsil, radyo ile yayin ve temsil; islenme
hakki) tiim iiye devletlere saglanacagini taahhiit etmektedirler.*%2

Bern Sozlesmesi 38 maddeden olusmaktadir ve sozlesmenin son kisminda gecici
hiikiimler bulunmaktadir.*3S6zlesme'nin ilk maddesinde eser sahiplerinin eserleri
tizerindeki haklarimi korumak amaciyla bir birlik kurulmasi gerektigini belirtmis ve
Bern Birligi ad1 altinda bir birlik olusturulmustur. Bugiin bu birligin sekretaryas1 WIPO
tarafindan yiiriitiillmektedir.

Sézlesme'nin 2'inci maddesinde "ifade sekli ne olursa olsun"** edebiyat ve sanat
eserlerinin neleri kapsadigina ayrilmis ve devaminda derlemelerin (geviriler gibi) de
0zglin eser olarak korundugunu; maddi bir ara¢ lizerinde tespit edilmemis eserlerin
korunmasimin ulusal mevzuata birakildigi, maddede belirtilen eserlerin birlige liye
tilkelerde korunma hakkina sahip oldugunu ve bu korunmadan eser sahipleri ile
haleflerinin de yararlandigini; korumanin kapsaminin haber ve basin haberi niteligi
tastyan metinleri de kapsadigini; siyasal igerikli konusma, yargilama esnasindaki
konusmalar, konferanslar, nutuklar gibi toplum igerisindeki konusmalarin korumalarin
ulusal mevzuata birakildigini ama bunlarin derlemelerinin 6zgilin eser sayilacagi
belirtilmigtir.*>®

Bern Sozlesmesi sadece birlige katilan {ilkelerdeki eserleri degil birlik tilkesinden
olmayan birinin birlik iilkelerinin birinde eser yayimlamasi durumunda ya da bir birlik
tilkesinde ve birlik {ilkesi olmayan bir iilkede ayni anda yayimlanan eser sahiplerinin
koruma kapsamina alindigini belirtmis ayrica ayni anda yayimlanmay1 "bir eserin, iki
vada daha fazla iilkede ilk yayimindan itibaren otuz giin i¢inde yayimlanmasi halinde
eser, bircok iilkede ayni anda yayimlanmuis kabul edilir" diyerek eserlere iliskin koruma
kapsammin gercevesini ¢izmistir.**® 3'{incii maddede belirtilen kapsamda olmasa bir
yapimcinin ikametgaht ya da g¢alisma merkezinin birlik iilkelerinin birinde bulunan

sinematografik eser sahipleri ile birlik iilkelerindeki mimari eserler yada Dbirlik

42 Tekinalp, Fikri Miilkiyet Hukuku, 68.

43 WIPO, "Berne Convention for the Protection of Literary and Artistic Worsk (as amended on
September 28,1979), erisim: 01 Nisan 2019, https://wipolex.wipo.int/en/text/283693.

454 5846 say1l1 FSEK, (1952), Madde 2.

455 Berne Convention, (1979), Madde 2, 4.

456 Berne Convention, (1979), Madde3, 5.
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tilkelerinde bulunan bir bina ve diger yapilarda bulunan diger sanat eserleri sahiplerine
de uygulanacag: belirtilmistir.**’

1) Eser Sahibinin Maddi ve Manevi Haklar1

Bern So6zlesmesi eser sahibinin sahip oldugu koruma siireleri ile birlikte eser sahibinin
maddi ve manevi haklarina iligkin diizenlemeler de getirmistir. Maddi haklar1 8-15 arasi
maddelerde, manevi haklar ise 6, 10 ve 11'inci maddelerde diizenlenmistir. Maddi
haklar bakimindan sodzlesme eser sahibinin koruma siiresi igerisinde eserlerinin
(edebiyat ve sanat eserleri) cevirilerini yapmak ve yapilmasina izin vermek hakkina
sahiptir.**®Ayrica eser sahibinin eseri ¢ogaltmasina izin verme hakkina sahip oldugunu
fakat bu ¢ogaltma izninin eser sahibinin menfaatlerine aykirilik tasimadigi miiddetce
0zel durumlarda ulusal mevzuatla diizenlenebilecegini, ses ve gorintii kaydinin
cogaltma sayilacagini belirtmistir.*>®

Sozlesmede dramatik, dramatik-miizik ve miizik eser sahiplerinin maddi haklarina
iliskin olarak; eserlerin her tiirlii yontem ve aragla toplum Oniinde icra edilmesine ve
iletimine izin verme hususu eser sahibine birakilmig, bunlarin gevirileri iizerinde de ayni
haklar1 bulundugu belirtilmistir.*%°

Edebiyat ve sanat eser sahipleri bakimindan da eserlerinin yayimina, her tiirlii aragla
esas yayin kurulusu ya da degil iletilmesine izin verme konusunda hakki oldugunu; bu
haklarin uygulanmasinin ulusal mevzuatla diizenlenecegini ve sadece o iilkeyi
ilgilendirecegini, ¢evirilerde de koruma siiresi boyunca ayni haklara sahip oldugunu;
bunun yani sira eser sahibinin manevi hakkimin ihlal edilmeyecegini ve arada bir
sozlesme olmamasi durumunda uygun iicret elde etme hakki oldugunu belirtmistir.*6?
Elbette bu yayim hakki kayit anlamima gelmemektedir ve gecici kayit yapilmasi yada
arsiv kayd1 olarak saklanmasi hususu ulusal mevzuat hiikiimlerine birakilmgtir.462
Madde 12'de edebiyat ve sanat eserleri sahiplerine, eserlerinin islenmesi, diizenlenmesi

ve diger degisiklikler igin izim verme yetkisi tanimis*®® olup devami maddede miizik

eseri sahiplerine ve s0z yazarlarina inhisari hak tanimakla birlikte kayitlarda izin verme

457 Berne Convention, (1979), Madde 3, 6.

458 Berne Convention, (1979), Madde 8, 8.

459 Berne Convention, (1979), Madde 9, 8.

460 Berne Convention, (1979), Madde 11, 9.

461 Berne Convention, (1979), Madde 11, 9-10.
462 Berne Convention, (1979), Madde 11, 9-10.
463 Berne Convention, (1979), Madde 12, 10.
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konusunda birlik iilkelerine diizenleme yetkisi vermis ve bu yapilan diizenlemeyi sadece
o iilke ile sinirlamigtir. 464

Edebiyat ve sanat eseri sahiplerinin eserlerinden yapilan aktarim ve uyarlamalarin
yapilip yapilmamasinda izin sahibi oldugu ve bir sinematografik eserin 6zgiin bir eser
olarak telif hakkina sahip oldugu, korumaya iligkin hiikiimlerin {ilke mevzuati ile
diizenlenecegi madde 14'te hiikiim altia alinmigtir.*%°

Bern Sozlesmesi eser sahibinin haklarinin  korunmasi ic¢in herhangi bir tescili
Ongormemis, eser sahibinin takma adi dahi olsa eserde yer almasini bu haklardan
yararlanmas igin yeterli gormiistiir.*®® Isimsiz eserler sahibi ilgili olarak da yayimect,
eser sahibinin temsilcisi olarak kabul edilecek ve eser sahibinin haklarini
koruyabilecektir.4¢”

Sozlesme eser sahibinin maddi haklariyla birlikte bazi manevi haklar1 oldugunu da
hiikkiim altina almigtir. Buna gore eser sahibi maddi haklarla yada bu haklar olmadan
eserin devrinde; bu eser lizerinde hak sahipligi ileri siirebilir, eserinin tahrifine,
bozulmasina ve diger degisikliklere yada seref ve itibarina zarar verecek kiiciik
diistirticii fiillere itiraz edebilecektir.68

Topluma sunulan bir eserden uygulamalara uygun olmak ve amacin hakli gosterilecegi
Ol¢iiyli asmamak kaydiyla kisa alintilar yapilabilecegi; egitim amacli yayimlarda,
yayinlarda ya da ses ve goriintii kayitlarinda resimlendirme yoluyla faydalanabilecegi
belirtilirken bunun adil bir uygulama g¢ergevesinde yapilmasi hususunun ulusal mevzuat
ya da taraflar arasindaki sézlesme hiikiimleri ile miimkiin olabilecegi belirtilir.*®® Gazete
ve dergilerde yayimlanan haber ve makalelerin yayimi ve ¢ogaltilmasina izin verilmesi
de kaynagin agik¢a gosterilmesi sartina baglanmis olup; giinlik olaylarin ¢esitli
araglarla haber verme amaciyla ¢ogaltilmast ve yayimma ise ulusal mevzuat
470

cercevesinde diizenleme getirilebilecegi belirtilmistir.

2) Koruma Siireleri

464 Berne Convention, (1979), Madde 13, 10.

465 Berne Convention, (1979), Madde 14, 10-11.
466Berne Convention, (1979), Madde 15, 12.

467 Berne Convention, (1979), Madde 15, 12.

468 Berne Convention, (1979), Madde 6, 7.

469 Berne Convention, 81979), Madde 10-11, 8-10.
470 Berne Convention, (1979),Madde 10, 8-9.
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Bern sozlesmesi eserlerin hukuki korumasina yonelik olarak; her iiye devletin kendi
vatandaslarina tanidigi koruma haklart ne ise, iiye devletlerin vatandaslarina da
tanimasini akit altina almis ve bu korumalara iliskin siirelere yer vermistir.**
Sozlesmeye gore bir eserin sahibinin eseri tizerinde maddi ve manevi haklardan istifa
edebilme siiresi eser sahibinin hayati boyunca devam etmekte olup; sayet eser sahibi
Olmiigse Oliimiinden itibaren elli yil siireyle haklardan istifa imkaninin devam etmesi
gerektigi belirtilmistir. Genel kural bu olmakla birlikte bazi eserlerin koruma siirelerini
ise tek tek belirtmistir. Buna gore; sinema eserleri eserin sunumundan itibaren elli yil,
eser sunulmadiysa yapimindan itibaren elli y1l olarak belirlenmis; isimsiz yada takma ad
ile yayimlanan eserler eserin topluma sunumundan itibaren elli y1l; fotograf eserleri ile
uygulamali sanat eserlerinin koruma siireleri ulusal mevzuatlara birakmis fakat
yapimindan itibaren en az yirmi bes yillik bir koruma siiresi ongoriilmiistiir.*’?
Sozlesme Dbelirledigi bu koruma siirelerinin yani1 sira iye devletlere mevzuat
diizenlemesiyle bu siirelerden daha az olmamak kosuluyla daha fazla koruma siiresi
diizenleme hakk1 da vermistir.*’® Bu hiikiimler ortak eser sahipleri icin de uygulanacak,
eger ortak eser sahiplerinden biri 6lmiisse, sag kalan eser sahibinin 6liim tarihi esas
alinacaktir.*’*

3) Yaptirimlar

Bern sozlesmesi eserler lizerinde koruma hukuku baglaminda bazi yaptirimlar
Ongdrmiistiir. So6zlesme'nin 16'ic1 maddesine gore; birlik iilkelerinden birinde hukuki
koruma altindaki eserler iizerindeki haklar ihlal edildigi vaki 6rnegin ¢ogaltma ve
kopyalama yapildiysa bu kopyalara el konulacagi, bu kuralin korumasi olmayan bir
iilkeden saglanan cogaltilmis eser niishalarma da uygulanacagi, el koymaya iliskin
usuliin iilke mevzuatlarma birakildigmi belirtilmektedir.*"

Sozlesme'nin buraya kadar olan kisminda (ilk 16 maddesi) telif haklarina iliskin eser
sahibinin haklarimin kapsami, maddi ve manevi haklarinin neler oldugu ve yaptirimlara
dair hikimler icermektedir. Siber Suclar Sozlesmesi'nin 10'uncu maddesinde bu
sOzlesmenin telif haklarina iligkin olan esaslarinin ve tamami maddelerinin de baglayict

oldugunu belirtmesi bu maddelerin ayrintili olarak ele alinmasimi gerektirmekteydi.

Bern Sozlesmesi'nin bundan sonraki maddeleri gelismekte olan iilkelere yonelik ek

A1 Aviter, Hukukta Fikir ve Sanat Uriinleri, 117.
472 Berne Convention, (1979), Madde 7, 6-7.
473 Berne Convention, (1979), Madde 7, 7.

474 Berne Convention, (1979), Madde 7, 8.
475Berne Convention, (1979), Madde 6, 7.
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maddeler, olusturulacak Birlik Meclisine dair usuli hiikiimler, sdzlesme hiikiimlerinin
uygulanirligma dair Fikri Haklarin Korunmasi Igin Birlesik Uluslararasi Biiro (BIRPI)
adinda biiro kurulmasi, sézlesmeye katilim ve sézlesme hiikiimleri dogrultusunda ulusal
mevzuatlarin diizenlenmesi, telif haklarinda iki devlet arasindaki hukuki ihtilafta
¢oziimiin  Uluslararast Adalet Divanmin yetkili olduguna ilisgkin hiikiimler

icermektedir.*®

3.5.2.2. Roma So6zlesmesi(1961)

Avrupa Konseyi Siber Suglar Sdzlesmesinin atif yaptigi bir deger sdzleseme "Icraci
Sanatgilar, Fonogram Yapimcilart ve Yayin Kuruluslarinin Korunmasina Dair
26.10.1961 Tarihli Roma Sozlesmesi"dir.*”” Roma Sézlesmesi baglantili haklara iliskin
olarak uluslararas1 alandaki ilk sozlesmedir.*’® Sozlesme 26 Ekim 1961 tarihinde
Roma'da 18 devletin katildig1 Diplomatik Konferans'ta imzalanmis ve 18 Mayis 1964
tarihinde yiiriirliige girmistir.*’°S6zlesme'nin vyiiriitiilmesi WIPO, ILO ve UNESCO
tarafindan saglanmaktadir.*®

Tiirkiye Roma Sozlesmesini "Icract Sanatgilar, Fonogram Yapimcilart ve Yaym
Kuruluslarinin Korunmasina Dair Roma Sozlesmesine Katilmamizin Onaylanmasinin
Uygun Bulundugu Hakkinda Kanun"#8! basligiyla 07.07.1995 tarihli 4116 say1li kanun
ile onaylamis olup; hali hazirda sézlesme 92 iilke tarafindan onaylanmugtir.*82

34 maddeden olusan Roma So6zlesmesi fonogram fireticileri, icraci sanatgilar ve yayin
kuruluglarinin uymalar1 gereken kriterler ile koruma siireleri ve koruma haklarina iliskin
hiikiimlere yer vermistir.*

Sozlesme'nin ilk maddesi bu sozlesmede yer alan hiikiimlerin edebiyat ve sanat

eserlerindeki telif haklarin1 ihlal etmeyip onlarin aynen korundugunu ve diger

476 Berne Convention, (1979), Madde 17-38 Arast.

4T WIPO, "Rome Convention 1961, International Convention for the Protection of Performers, Producers
of Phonograms and Broadcasting Organisations," erigim: 01 Nisan 2019,
https://wipolex.wipo.int/en/text/289795

478 Telif Haklar1 Genel Miidiirliigii, "Roma Sozlesmesi”, erisim: 01 Nisan 2019,
http://www.telifhaklari.gov.tr/Roma-Sozlesmes.

4Besiroglu, Diisiince Uriinleri Uzerindeki Haklar, 733.

480Cebe - Sugin, "Fikir ve Sanat Eserleri Kanunun Kisa Tarihgesi ve Eser Ureticileri Agisindan Onemi",
123.

SBITBMM, "07.07.1995 tarih ve 4116 sayili Icract Sanatgilar, Fonogram Yapimcilari ve Yayimn
Kuruluslarinin Korunmasina Dair Roma Sézlesmesine Katilmamizin Onaylanmasinin Uygun Bulundugu
Hakkinda Kanun", 12.07.1995 tarih ve 22341 sayili Resmi Gazete

482 WIPO." Administered Treaties: Roma Convention",erisim: 01 Nisan 2019,
http://www.wipo.int/treaties/en/ShowResults.jsp?lang=en&treaty id=17.

483Cebe - Sugin, "Fikir ve Sanat Eserleri Kanunun Kisa Tarihgesi ve Eser Ureticileri A¢isindan Onemi",
123.
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hiikiimlerin de ihlal edecek sekilde yorumlanmamas: gerektigini ifade eder.*3* Hemen
sonraki madde de ise "ulusal uygulama"nin tanimina yer vermistir. S6zlesme'nin {i¢iincii
maddesinde icraci sanat¢1, fonogram, fonogram yapimecisi, yayim, ¢ogaltma, yaym ve
tekrar yayin kavramlarinin tanimlamalarina yer verilmis ve sozlesme bunlarin haklar
lizerine inga edilmistir.

1) Maddi ve Manevi Haklar

Sozlesme maddi haklar bakimindan fonogram yapimcilarina, ulusal uygulamanin
kapsami ve tanmmasina iliskin olarak ii¢ kriter belirlemistir. Ik &lciit olan yurttashik
kriteri, fonogram yapimcisinin, baska taraf vatandasi olmasi; tespit , sesin ilk tespitinin,
baska bir taraf devlet topraklar tizerinde yapilmis olmasi; yayin 6lgiitii, fonogramin ilk
olarak baska taraf sinirlarinda yaymlanmis olmas1 anlamma geldigini belirtmektedir.*®
Ik yayn taraf olmayan devlet iizerinde yapilmissa ilk yayindan itibaren 30 giin icinde
taraf sinirlarinda yayinlanmis gibi haklara sahip olacag belirtilmistir.*3®

Sozlesme icract sanatgilara bazi haklar da tanimistir. Buna gore icraci sanatcilar,
icralarinin izinleri olmaksizin yaymlanmasini, umuma arzini, tespit edilmemis olan
icralarinin izinleri olmadan tespitini, izinleri olmadan ¢ogaltilmis ise izinleri olmadan
cogaltilmasini énleme hakkina sahiptir.*®”

Sozlesme 10'uncu maddesinde ise fonogram yapimcisinin haklarina deginilmistir. Buna
gore fonogram yapimcist kendi fonogramlarinin dogrudan yada dolayli ¢cogaltilmasina
izin verme yada dnleme hakkina sahiptir.*Eger bir fonogram ticari amaclarla kamuya
sunulmusgsa yada ¢ogaltilmissa, icraci sanatgilara yada fonogram yapimcilarina bir kere
olmak iizere kullanan 6deme yapacak fakat bir anlagma yoksa ticretin nasil ddenecegini
ulusal mevzuat belirleyecektir.48

Ayrica yaym kuruluglart yaymlarmin tekrar yaymlanmasi, tespit edilmesi, ¢cogaltilmasi,
ticretsiz olarak gidilebilen mekanlarda kamuya sunulmasina yonelik haklarin ulusal
mevzuat ile diizenlenmesine karar verilmistir.*°Sézlesme tarafindan sahsi kullanim,

giincel olaylarin bildirimi amaciyla kiiciik alintilar, bir yayin kurulusunun kendi

yaymlari igin gegici tespit yapmasi ve egitim ya da bilimsel aragtirmalar amaciyla

484 Rome Convention, (1961), Madde 1.
485 Rome Convention, (1961), Madde 5.
486 Rome Convention, (1961), Madde 5.
487 Rome Convention, (1961), Madde 7.
488Rome Convention, (1961), Madde 10.
48Rome Convention, (1961), Madde 12.
4%0Rome Convention, (1961), Madde 13.
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kullanilmasi konularinda da taraf devletlere mevzuatlarinda diizenleme yapabilme hakki
vermistir. %!

2) Koruma Stireleri

Roma Sozlegsmesi fonogramlar ve fonogram iizerine tespit edilmis olan icralar icin
tespitin, fonogram iizerine tespit edilmeyen icralar i¢in icranin, yayinlar i¢in yayinin
yapildig1 yilin sonundan hesaplanmak tizere yirmi yillik bir siireden az olmayan koruma
siiresi ongormiistiir.*%

Sozlesme'nin diger hiikiimleri ise (16-34 maddeleri arasi) taraf devletlerin s6zlesmenin
hangi kapsamina dahil olup olmayacaklarina, sézlesmenin yiiriirliigiine, sdzlesmeye
dahil olmak isteyen BM iiyesi devletlerin bu sdzlesmeye dahil olabilmeleri igin
"Evrensel Telif Haklar1 Sozlesmesi" ile "Edebiyat ve Sanat Eserlerinin Korunmasina

[liskin Uluslararas1 Birlige" iiye olmalar1 gerektigi ve diger usuli hiikiimlere yer

vermektedir.

3.5.2.3.Fikir Miilkiyeti Haklarimin Ticari Niteliklerine Iliskin Anlasma (TRIPS -
1994)

TRIPS anlasmasi fikri ve sinai haklarin ozellikle ticari bir unsur olarak kullanimina
iliskin uluslararas1 baglayicilig1 olan énemli bir sdzlesmedir. S6zlesme Diinya Ticaret
Orgiitii'niin kurulus siirecinin bir iiriiniidiir. Ticari nitelikteki iiriinler {izerindeki fikri
haklara iligkin anlagsmanin arka planinda diinyanin 1980 sonrast hizli bir liberal
dinamige kavusmasiyla ilgilidir. 1980'li yillarda diinya savasi denilebilecek biiyilik
savaslar geride kalmis, restorasyonlar tamamlanmaya devam etmis, iki kutuplu soguk
rlizgarlar esse de ticari hayatin gelisen imkanlarla hizla ivme gosterdigi yillar olmustur.
Bu noktada 1947 Ticaret ve Tarifler Genel Anlagsmasi'nin bir uzantisi olarak 1986'da
Uruguay Round denilen bir siire¢ baglamistir. Diinya ticaretine 6zellikle gelismekte olan
tilkelerin dahil edilmesi amaciyla baslayan Uruguay Round miizakereleri Giimriik
Tarifeleri ve Ticaret Genel Anlasmasi (GATT) yerine gececek 29 hukuki belge ve
anlasma ile birlikte 25 Bakanlar Bildirisini de i¢ine alan DTO Anlasmasinin (Marakes
Anlasmas1) 15 Nisan 1994 tarihinde imzalanmasiyla son bulmustur.*®® Anlasma
nihayetinde ise Diinya Ticaret Orgiitii (WTO) resmen kurulmus olup orgiit 01 Ocak
1995 tarihi itibariyle de faaliyetlerine baglamistir.

491 Rome Convention, (1961), Madde 15.

492 Rome Convention, (1961), Madde 14.

“93Dygisleri Bakanligi, "Diinya Ticaret Orgiitii”, erisim: 01 Nisan 2019, http://www.mfa.gov.tr/dunya-
ticaret-orgutu-__ dto_.tr.mfa.
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DTO'iin hali hazirda 164 iiye iilkesi bulunmaktadir.*®* Tiirkiye Uruguay Round'daki
toplantilaria katilmis ve toplanti sonras1 akdedilen kurucu anlagmay1 imzalamistir. 26
Mart 1995 tarihinde Bakanlar Kurulu karariyla da DTO kurucu iiyeleri arasinda yer
almaktadir.

DTO uluslararas: ticaretin seyrini belirleyen bir orgiit olarak birgok ek protokolii de
barindirmaktadir. Bunlardan biri de ticaretin esas araci olan iirlinler iizerindeki haklarin
ve koruma siireglerinin belirlenmesine yéneliktir. DTO kurucu anlasmanin ekinde bu
amagla 31 Aralik 1994 tarihinde "Fikir Miilkiyeti Haklarinin Ticari Niteliklerine Iliskin
Anlagma's1 (TRIPS - Agreement on Trade Related Aspects of Intellectual Property
Rights) imzalanmugtir.%

TRIPS fikri miilkiyete iliskin haklar bakimindan Paris ve Bern anlagmalarini da
kapsayarak, onlarin biraktig1 eksiklikleri doldurmasi yoniiyle uluslararasi alanda
imzalanmis en kapsamli anlagmadir.*®TRIPS ile fikri haklar bakimindan ulusal ve
uluslararas1 diizeyde ¢esitli korumalar, tanimalar, mevzuat bitiinlikleri ve
standardizasyon getirmistir. TRIPS'in amac1 ise fikri ve sinai haklar diinya ticaretini
daha etkin ve nitelikli hale getirmektir.

TRIPS iiye iilkelere ulusal mevzuatlarinda yapacaklar1 diizenlemelerde standardizasyon
sunmaktadir. Nitekim TRIPS anlagsmasinin uygulamasina yonelik Ticaretle Baglantili
Fikri Miilkiyet Haklar1 Konseyi (TRIPS Konseyi) kurulmus ve bu Konsey TRIPS'te
belirlenen hiikiimlerin ulusal mevzuata uygulanip uygulanmadigin1 denetleme gorevini
tistlenmistir.*%’

TRIPS gelismekte olan iilkeler i¢in ulusal mevzuat hiikiimlerinin uyumlastirma
calismalar1 icin gecici hiikiimler igermektedir. Tiirkiye de her ne kadar DTO
kurulusunda bu anlasmayir imzalasa da mevzuat uyum siireci zaman almistir ve
nihayetinde anlagma hiikiimlerini2000 yilindan itibaren uygulamaya baglamistir.4%

TRIPS Anlasmasi telif haklarinin ticari zeminde korunakliligi, haklari kullanma yetkisi,

bilgisayar programlari ve veri tabanlarinin telife yonelik (eser olarak) korunakliligi, fikri

494 WTO, "About", erisim: 01 Nisan 2019, https://www.wto.org/.

495 Adem Aslan, Tiirk ve AB Hukukunda Fikri Miilkiyet Haklarimn Tiikenmesi, 1. Baski, (Istanbul: Beta
Yaynevi, 2004), 83.

49 Telif Haklar1 Genel Midiirliigii, "Ticaretle Baglantili Fikri Miilkiyet Anlagmas1 (TRIPS)".

497 Telif Haklar1 Genel Midiirliigii, "Ticaretle Baglantili Fikri Miilkiyet Anlagmas1 (TRIPS)".

48yiiksel Yiicekal, "Diinya Ticaret Orgiiti Ticaretle Baglantili Fikri Miilkiyet Haklar1 (TRIPS)
Anlagmast”, erigim: 01 Nisan 2019, http://www.mfa.gov.tr/fikri-mulkiyet-haklarinin-uluslararasi-
duzeyde-korunmasi---dunya-fikri-mulkiyet-orgutu-_wipo_.tr.mfa.
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haklar, markalar, cografi isaretler, endiistriyel tasarimlar, patentler, entegre devre
topografyalar1 ve ticari sir hususlarina iliskin hiikiimler icermektedir.*%

S6zlesme uluslararast fikri miilkiyet anlagsmalarinin uygulanirhigi, fikri haklardaki
miilkiyet haklarinin ticari kapsami, ticari nitelikteki fikri haklarin ulusal mevzuat
biitiinliigii, sahte mallara iligkin ticari ilkeler ve kurallar olusturmak ve iiye devletler
arasindaki ihtilaflara etkili ¢6ziim getirmek amaciyla olusturulmustur.>%

TRIPS sozlesmesi oldukca kapsamli olup yedi kisim ve 73 maddeden olusmaktadir. ilk
kisim "Genel Hiikiimler ve Temel ilkeler" baslikli ilk kisimda tiye devletlerin ulusal
mevzuatlarinin sozlesme ile uyumu ile Paris Sozlesmesi (1967), Roma Sozlesmesi
(1961), Bern Sozlesmesi (1971), Entegre Devrelere Iliskin Fikir Miilkiyeti Anlasmasi
(1989) gibi diger fikri ve sinai haklarmn hiikiimleri ile olan uygulama birligine
deginmektedir. Ayrica bu kisimda ulusal uygulamalar kapsaminda iilkeler arasi fikri ve
miilkiyet haklarinin iiye devletlerin kendi vatandaslarina tanidigi haklarin diger iye
devlet vatandaslarina da esitlik ilkesi ¢ercevesinde ayni tutumu sergilemesi gerektigi,
iiye devletin bir bagka iiye devlet vatandasina uyguladigi ayricalikli muamelenin diger
taraf devlet vatandaslarina da uygulanmasi gerektigi vurgulanmistir.>%!

Genel hiikiimlere iligskin bu giris kisminda sonra fikri miilkiyet haklarinin kullanima,
kapsami ve yararlanilmasina yonelik standartlar belirlenmistir.

1) Fikri Haklara iliskin Diizenlemeler

TRIPS sozlesmesi telif haklar1 bakimindan yukarida belirttigimiz ve atif yapilan
sozlesme hiikiimlerinden kapsamli ve onlarin eksikliklerini tamamlar niteliktedir.
Bilgisayar programlari ve veri derlemeleri i¢in ¢ok 6nemli ve tanimlayici bir madde
olan 10'uncu madde de bilgisayar programlarinin, kaynak ya da uygulama kodu halinde
olup olmamasma bakilmaksizin Bern Sozlesmesine atifla eser gibi korunacaginm
belirtmistir.

Telif haklarina yonelik koruma siiresi bakimindan ise; bir fotograf ya da uygulamali bir
sanat eseri disindaki bir eser yayim tarihi yili sonundan itibaren 50 yil; yasal yayim,
eserin olusumundan 50 yil i¢inde yapilmissa yapimin gerceklestigi takvim yili sonundan

itibaren 50 yil olarak belirlenmistir.5%?Devletlere tanman simirlama yetkisi ise eserin

49 Incil Ayber, Sinai Miilkiyet Haklar ile Ilgili Uluslararast Kuruluslar (WIPO, DTO, AB).
S0 TRIPS Agreement,(1994), Madde 1.

01 TRIPS Agreement, (1994), 1-8 Aras1 Maddeler, 1-6 Arast.

502 TRIPS Agreement, (1994), Madde 12, 6.
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kullanimina aykir1 olmayacak ve eser sahibinin haklarina zarar vermeyecek sekilde
belirlenecektir.>®

Sanatci, plak yapimcilar1 ve yayin kuruluslarinin haklarinin yer aldigi 14'iincli maddede;
plak yapimcilarinin, plaklarinin ¢ogaltilmasina izin verme ya da énleme haklarma sahip
oldugu, radyo-tv kuruluslarinin yayinlarinin tespit edilmesini, tespitlerin ¢cogaltilmasini
ve tekrar yaymlanmasini ve tv yaymlariin topluma iletilmesini 6énleme hakkina sahip
oldugunu ve bu hakkin radyo - tv yaymin yapildigi takvim yili1 sonundan baglayarak 20
yil; sanatgilar ve plak yapimcilara ise tespitlerinin yapildig:r ya da uygulamanin yer
aldig1 y1lin sonundan baslayarak 50 yillik koruma siiresi vermistir.>%*

2) Sinai Haklara Iliskin Diizenlemeler

TRIPS anlagmas1 yukarida belirttigimiz gibi ticari hayatin etkin siirdiirtilebilmesi icin
fikri ve sinai haklara yonelik diizenlemeler getirmistir. Anlagmanin buraya kadar olan
kismi1 ¢alismamizin da konusu olan telif haklarina iligkindir. 15'inci maddeden baglamak
tizere 41'inci maddeye kadar sinai haklara iliskin hiikiimlere yer vermektedir.

TRIPS Anlagsmasinin diger kisimlarinda ise fikri miilkiyet haklarinmn uygulanmasina
yonelik usuller ve iiye devletlerin uymasi gereken yiikiimliiliikklerden bahsedilmektedir.
3'lincii kisimdan itibaren iiye iilkelerin mevzuat biitiinliigii ve alacaklart etkin dnlemleri
bu anlasmanin belirledigi usul ve uygulama yontemlerine gore yapmalarini, fikri
miilkiyet hakkina yonelik yargilama siireglerini, gelismekte olan iilkelere yonelik gecis
stiresi  verildigini, liye devletlerin anlasma uyarinca yapacaklar1 diizenlemenin
denetlenmesinin Ticaretle Baglantili Fikri Miilkiyet Haklari (TBFMH) Konseyi
tarafindan yapilacagini, liye devletlerin yaptiklar1 mevzuat degisikligini bu konseye

bildirmeleri gerektigini hiikiim altina almistir.
3.5.2.4. Diinya Fikri Miilkiyet Orgiitii (WIPO) ve WIPO internet Anlagsmalari

WIPO Icralar ve Fonogramlar Anlasmasi ile WIPO Telif Haklar1 Anlasmasi, Diinya
Fikri Miilkiyet Orgiitii (WIPO-World Intellectual Property Organization) biinyesinde
olusturulmus anlagsmalar serisinin telif haklarina yonelik en dnemli iki anlasmasidir. Bu
iki anlagma Diinya Fikri Miilkiyet Orgiitii biinyesinde hazirlandigindan &nce bu drgiitiin
olusum siirecine kisaca deginmek gerekmektedir.

Diinya Fikri Miilkiyet Orgiitii fikri haklarin korunmasi amaciyla 1967 yilinda kuruldu.

Temelinde ise Endiistriyel Haklarin Korunmasina Dair Paris Konvansiyonu (1883) ve

03 TRIPS Agreement, (1994), Madde 13, 6.
04 TRIPS Agreement, (1994), Madde 14, 6-7.
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Edebi ve Sanatsal Eserlerin Korunmasina Dair Bern Konvansiyonu (1886) yer
almaktadir. Bu iki anlagsma fikri haklarin korunmasi ve uygulanmasini yiiriitmek icin
uluslararas1 isbirligini gelistirmek igin idari bir yap:t kurulmasmi ongdrmiislerdi.>®
Bunun {izerine 14 Haziran 1967 tarihinde Stockholm'de imzalanan "Diinya Fikri
Miilkiyet Teskilatini Kuran Stockholm Soézlesmesi" ile WIPO kurucu sozlesmesi
imzalanmistir. > Tiirkiye kurucu sozlesme olan Stochkolm sdzlesmesini 12 Mayis
1976'da imzalamistir. Orgiitiin hali hazirda 191 iiyesi bulunmaktadir.>%’

WIPO fikri ve sinai haklara yonelik sair zamanlarda yirmi iki adet uluslararasi anlasma
imzalanmistir.°®® Bunlardan ikisi Siber Suglar Sozlesmesinin de atif yaptigit WIPO
fcralar ve Fonogramlar Antlasmasi ile WIPO Telif Haklar1 Sozlesmeleridir. Bu iki
anlasma Ozellikle internetin gelismesiyle bu alanda islenen telif haklarina yonelik
ihlallere yonelik hiikiimler getirmektedir.’® WIPO degisen yeni teknolojiler ve
imkanlar dogrultusunda telif haklarinin hukuki diizlemi ve koruma kapsaminin

510 adini alan bu iki

genisletilmesine yonelik calismalarin1 "WIPO Internet Anlasmalari
anlagsmayla tamamlamaistir.

Iki sozlesmede Bern ve Roma Sozlesmeleri'nde yer alan telif haklarmin internet
ortaminda ve bilisim alaninda korunmasina yonelik diizenlemelerini giincelleyen
maddeler igcermekte olup; bu konuda uluslararasi alanda g¢er¢eve metinler
olusmuslardir.>!

1) WIPO Icralar ve Fonogramlar Antlasmasi (WPPT - 1996)

WIPO icralar ve Fonogramlar Anlasmasi (WPPT - WIPO Performances and
Phonograms Treaty)*? WIPO biinyesinde olusturulan komitelerin yiiriittiigii calisma
sonucu teknolojik gelismeler ve iletisim olanaklarinin gelismesi dogrultusunda Roma

Sozlesmesinin  (1961) icract ve fonogram yapimcilarina yonelik maddelerini

giincellemek ve bunlara yonelik haklarin etkinligini artirmak amaciyla 1996 yilinda 178

55 Engin Erdil, Fikir ve Sanat Eserleri Hukukunda Islenme Eserler, 1. Baski, (Istanbul: Beta Basim
Yayin, 2003), 4.

508 WIPO, "Stockholm Convention", erisim: 01 Nisan 2019,
https://www.wipo.int/treaties/en/text.jsp?file_id=283854

ST WIPO, "What is WIPO", erisim: 01 Nisan 2019, https://www.wipo.int/about-wipo/en/

580 zbek, "Diinya Fikri Miilkiyet Orgiitii".

590zbek, "Diinya Fikri Miilkiyet Orgiitii".

510 Abdurrahman Celik, Kiiltiir Endiistrisi U¢ Yanls Bir Dogru, (Istanbul: Literatiir Yaymevi, 2011), 13.
SUMurat Soysal, Tiirkive ve Avrupa'da Televizyon Yaymnlarinda Telif Haklari Uygulamalari, (Doktora
Tezi, Istanbul Universitesi, 2015), 30.

512 WIPO, "WIPO Performances and Phonograms Treaty", erisim: 01 Nisan 2019,
https://wipolex.wipo.int/en/text/295477.
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iilke tarafindan imza edilerek 2002 yilinda vyiiriirlige girmistir.>!® Hali hazirda
sozlesmeyi 100 devlet onaylamistir.°'* Tiirkiye bu anlasmayr 02.05.2007 tarih ve 5646
sayili "WIPO Icralar ve Fonogramlar Anlasmasma Katilmamizin Uygun Bulundugu
Hakkinda Kanun" ile kabul etmis ve 28.11.2008 tarihinde s6zlesmenin tarafi olmustur.
WPPT bes boliim ve 33 maddeden miitevellittir. Anlagsmanin amacini agiklayan giris
kismina gore taraf devletler, icraci sanatcilar ve fonogram yapimcilarinin haklarini
korumayi,ilerletmeyi; iktisadi, kiiltiirel ve 6zellikle bilisim alanindaki degisiklikler ve
kendi teknik gelisimine paralel olarak yeni ¢oziimler bulmayi; icraci sanatgilar ve
fonogram yapimcilarinin haklart ile gelismelerinin kamu yarar1 arasindaki dengesini
gdzetmeyi onaylamislardir >

Genel hiikiimlerle baslayan birinci bolim WPPT'min diger sozlesmelerle iligkilerine
deginmis ve Roma Soézlesmesini (1961) akdeden taraflarin bu sozlesmeden kaynakli
yikiimlilikleri ile diger sozlesmelerdeki anlagsmalarla bir baglantisi olmayip 0
sozlesmelerdeki hak ve yiikiimliiliiklerinin etkilenmedigini belirtmistir.>®

a) Maddi ve Manevi Haklar

WPPT, icraci sanatgilar ve fonogram yapimcilarin haklarmi iki béliimde ele almustir. 1k
bolimde icract sanatgilarin ikinci bolimde ise fonogram yapimcilarinin manevi ve
maddi haklarina yer vermistir.

WPPT icraci sanatgilarin manevi haklarma iliskin olarak su hiikiimleri igerir.icraci
sanatg1, eser tizerindeki haklarini devretse dahi icrasinin itibarina zarar verecek sekilde
tahrif edilmesine, bozulmasina ya da degistirilmesine itiraz hakki vardir ve bu haklar
sanatcinin 6liimii akabinde mali haklarin bitimine kadar siirmektedir.>’

Tespit edilmemis icralar bakimindan, bunlarin yayinlanmamasi durumlari hari¢ olmak
tizere radyo ve televizyonda yayinlanmasi ya da kamuoyuna iletilmesine ve ayrica tespit
edilmemis icranin tespit edilmesine icraci sanatgi izin verecektir.>'8Ayrica icracilar
tespit edilmis icralarma yonelik cogaltma iznini verip vermeme hakkina da sahiptir.>*°
Yayma ve kiralama hakkina iligkin olarak ise; "“icract sanat¢ilar fonogramlar iizerine

tespit edilmis"? olan icralarmin ash ya da kopyalarmi yénelik haklarini devrederek

513 Telif Haklar1 Genel Miidiirliigii, "WIPO icralar ve Fonogramlar S6zlesmesi (WPPT).
514 WIPO, "Contracting Parties", erisim: 01 Nisan 2019,
https://www.wipo.int/treaties/en/ShowResults.jsp?lang=en&treaty_id=20

SIS WPPT, 1996, sf.1

516 WPPT, 1996, Madde:1 sf.2

S WPPT, 1996, madde 5, sf.4

518 \WPPT, (1996), Madde 6, 4.

519 \WPPT, (1996), Madde 7, 4.

520 \W/PPT, (1996), Madde 8-9, 5.
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topluma sunulmasina ve yine sanat¢inin ayni eserlerinin onun verdigi Yetkiyle
dagitilmasindan sonra da olsa ulusal mevzuat g¢ercevesinde topluma ticari olarak
kiralanmasina izin verebilme hakkina sahiptir.>?*

WPPT tespit edilmis icralarin asli ya da ¢ogaltilmis niishasinin kamuoyuna telli ya da
telsiz (elektromanyetik dalgalar, tv yaymini saglayan UHF, VHF frekanslar1 gibi)
iletilmesine izin verme hakkina sahiptir.>??

WPPT fonogram yapimcilarinin fonogramlarini herhangi bir sekilde ¢ogaltilmasina izin
verme yetkisine sahip oldugunu (¢ogaltma hakki), fonogramlarmin asli ya da
kopyalarinin satis ya da baska sekilde hakkin devri yoluyla kamuoyuna sunulmazina
izin verme hakki oldugunu (yayma hakki), fonogramlarinin ticari olarak kiralanmasi
konusunda izin verme yetkisi oldugunu (kiralama hakk1) ve son olarak gercek kisilerin
sectigi yer ve zamanda erisim saglama olanagi sunulmak {izere fonogramlarin telli ya da
telsiz araglarla kamuoyun iletilmesine izin verme yetkisi oldugunu (fonogramlari
umuma iletim hakki) hiikiim altina almistir.523

Anlasma icraci sanatgilar ve fonogram yapimcilarina tanidigi bu miinhasir haklardan
sonra icract sanat¢ilar ve fonogram yapimcilarina yonelik ortak hiikiimlere de yer
vermistir. Bu anlamda topluma iletilme ve radyo ve tv ile yaym konusunda iicret
hakkini igeren 15'incimadde her ikisi bakimindan da uygulanacaktir.>?* Buna gére icraci
sanatcilar ve fonogram yapimcilarininkamuya arzi veya radyo-tv yayimlarimin iktisadi
gayelerle yaymlanmig fonogramlarin kullanimi1  kargihiginda iicret hakkindan
yararlanmasi ve buna iligkin anlagsma yapabilmesi ile taraf devletlere iicretlere dair
diizenleme yetkisi vermistir.>%°

WPPT telif haklarina yonelik bazi sinirlama ve istisnalar getirmistir. Buna gore edebi ve
sanat eserleri lizerindeki haklarin korunmasina yonelik getirilen sinirlama ve istisnalarin
taraf devletler tarafindan aynen icracilar ve fonogram yapimcilariin korunmasina da
getirilebilecegi ve WPPT'de yer alan icract sanati ve fonogram yapimcisina taninan

haklar1 yine onlarin ¢ikarlarina halel getirmeden taraf devletler tarafindan

kisitlanabilecegini belirtmistir.5%°

52L \WPPT, (1996), Madde 8-9, 5.

522 \WPPT, (1996), Madde 10, 5.

523 WPPT, (1996), Madde 11-12-13-14, 5-6.
524 \WPPT, (1996), Madde 15, 6-7.

525 \WPPT, (1996), Madde 15, 6-7.

526 \WPPT, (1996), Madde 16, 7.
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Anlagmayla taraf devletlere icraci sanat¢ilar ve fonogram yapimcilarinca kullanilan
teknolojik imkanlarin etkisiz hale getirilmesine karsi korumalar ve yaptirimlara iliskin
mevzuat diizenlemesi yapilmas1 yiikiimliiliigii getirilmistir.?’

WPPT hak yonetim bilgilerine iliskin yiikiimliliikler tasiyan 19'uncu maddesine
gecmeden Once madde de gegen hak yOnetim bilgisinin tanimina bakmak
gerekmektedir. Dijital hak yonetimi,"fikri miilkiyet hakki sahiplerinin haklarinin
korunmasi ve yonetilmesi amacina yonelik elektronik ortamda bulunan dijital veriler
tizerinde hak sahiplerinin ve haklarimin tanimlanmasini ve dijital medya kullanimin izin
verilen veya fkisitlanan haklar c¢er¢evesinde gergeklestirilmesini  saglayan Dbir
sistemdir."?Yani hak ydnetimi, fikri hak sahiplerinin bilisim ortamindaki haklarinin
takibini ve siire¢lerini kontrol eden, kisitlayan, diizenleyen ve giivence altina alanbir
sistemdir. Bu sistem ile 6zellikle internet ortamindaki izinli ve lisansl triinler ile telife
tabi olan eserlerin takibi ve ticari kullanimimi denetlenmektedir.>?°

WPPT taraf devletlere elektronik hak yonetim bilgilerini yetkisiz olarak degistiren,
kaldiran; hak yonetim bilgilerinin izinsiz degistirildigi, ortadan kaldirildig:1 bilinen
icralari, tespit edilmis icra yada fonogram niishalarim1 izinsiz dagitan, dagitmak
maksadiyla ithal eden, kamuoyuna radyo-tv araciligiyla sunan kisilere kars1 yasal tedbir
almasini 6ngérmektedir.

b) Koruma Siireleri

WPPT icraci sanatcilara, icranin fonograma tespit edildigi yilin sonundan baglayarak en
az 50 yil; fonogram yapimcilarina, fonogramin yayimlandig yilin sonundan itibaren ya
da fonogram tespitinden itibaren 50 yil, eger bdyle bir yayim yoksa tespitin yapildig
yilin sonundan itibaren 50 yil koruma siiresi dngdrmiistiir.>*°

WPPT buraya kadar icract sanatgilar ve fonogram yapimcilariin haklari ile taraf
devletlerin yiikiimliiliiklerini belirtmistir. 20 ve devami maddelerde ise s6zlesmeye dair
taraf devletlere yiiklenen usuli hiikiimler ile WPPT anlagmasinin takibine ve WIPO
nezdindeki siirdiiriilebilirligine yonelik ifadelere yer vermistir.%3!

2) WIPO Telif Haklar1 Antlagmasi (WCT - 1996)

WIPO Icralar ve Fonogramlar Antlasmasi ile birlikte 1996 yilinda 157 iilkenin
katilimiyla imza edilip 2002 yilinda yiiriirliige giren WIPO Telif Haklar1 Anlasmasi

527 WPPT, (1996), Madde 18, 7-8.

528 Yayime1 Meslek Birlikleri Federasyonu, "Yasal Boyutu Bakimindan Dijital Hak Yonetimi", erigim: 01
Nisan 2019, https://www.yayfed.org/website/content/109.

529 Yayime1 Meslek Birlikleri Federasyonu, "Yasal Boyutu Bakimindan Dijital Hak Y6netimi".

530 WPPT, (1996), Madde 17, 7.

8L WPPT, (1996), Madde 20 - 33 Arasi, 8-13 Arasi.
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(WCT - WIPO Copyright Treaty)>®, 6zellikle Bern Sézlesmesi (1886) sonras1 gelisen
teknolojik imkanlar nedeniyle edebiyat ve sanat eserlerine yonelik haklarin
giincellenmesi ihtiyaciyla olusturulmustur.5®® Sézlesme 2019 yili itibariyle 100 devlet
tarafindan onaylanmistir. Tiirkiye bu anlasmay1 02.05.2007 tarih ve 5647 sayili "WIPO
Telif Haklar1 Anlagmasina Katilmamizin Uygun Bulundugu Hakkinda Kanun" ile kabul
etmis ve 28.11.2008 tarihinde s6zlesmenin tarafi olmustur.

25 maddeden miitesekkil olan WCT, taraf devletlerin edebiyat ve sanat eser sahiplerinin
haklarini etkili bir sekilde korumasi; yeni ekonomik, toplumsal, kiiltiirel ve teknolojik
gelismeler dogrultusunda haklarin yeniden yorumlanmasi; yaratilmasi ve kullanimina
yonelik teknolojik gelisim dogrultusunda eser sahibi ile kamu yarar1 arasinda denge
kurulmasi amaci olusturulmustur.>3

WCT anlagsmasi, Bern S6zlesmesi'nin (24.07.1971 tarihinde tadil edilen metnini) telif
haklarina iliskin madde hiikiimlerini kabul ettigini ve Bern harici hi¢bir anlasmayla
baglantis1 olmadigini ama onlara da halel getirmedigini ifade etmistir.>*®

a) Maddi ve Manevi Haklar

WCT gelisen teknolojik imkanlarla olusan yeni telif haklarin1 dikkate alarak koruma
kapsamini genisletmistir. Ornegin daha Once akdedilen telif haklarma yonelik
anlasmalarda yer alman veri derleme bu anlasmayla koruma altina alinmistir. "Hangi
bicimde olursa olsun, iceriginin se¢imi ya da diizenlenmesi fikri bir yaraticilik iceren
veri ya da diger 6gelerin derlenmesi, yaratici diisiince olarak korunur. Bu koruma,
derleme icindeki veri ya da materyaller iizerindeki mevcut telif haklarina halel
getirmeyecektir ve veri ya da materyaller icin genisletilmeyecektir.">*®

Anlagma edebiyat ve sanat eserleri sahiplerinin, eserlerinin 6zgiin hali yada
kopyalarinin satilmasi ve devri yoluyla topluma sunulmasina izin verme hakkina sahip
oldugunu (yayma hakki); bilgisayar programlarinin, sinema eserlerinin, fonogramlarla
tespit edilmis eserlerin sahiplerinin eserlerini ticari amagla kamuya kiraya verilmesi
noktasinda hakk1 oldugunu (kiralama hakk1) hususlarini igermektedir.%3’

Anlagsmada taninan bir diger hak kamuya iletim hakkidir. Bu hak i¢in WCT, Bern

So6zlesmesi'nin kamuya iletim hakkina yonelik ilgili maddelerine (11 (1) ii, miikerrer (1)

532 WIPO, "WIPO Copyright Treaty", erisim: 01 Nisan 2019, https://wipolex.wipo.int/en/text/295157.

533 Telif Haklar1 Genel Miidiirliigii, "WIPO Telif Haklar1 Anlasmasi (WCT)", erisim: 01 Nisan 2019,
http://www.telifhaklari.gov.tr/WIPO-Telif-Haklari-Anlasmasi-WCT.

534 Telif Haklar1 Genel Miidiirliigii, "WIPO Telif Haklar1 Anlasmas1 (WCT)".

535 \WCT, (1996), Madde 1-2.

5% \WCT, (1996), Madde 5, 3.

557 \WCT, (1996), Madde 7, 3.
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(1), 11 ikinci miikerrer (1) (ii), 14 (1) (ii) ve 14 miikerrer (1)) halel getirmemek sartiyla
edebiyat ve sanat eseri sahiplerine eserleri telli ya da telsiz araglarla istenilen yerde
kisisel yarar dahilinde kamuoyuna sunulmasina izin verme hakkina sahip oldugu
belirtilmistir.>®

b) Koruma Siireleri

Siireler bakimindan Bern So6zlesmesi'nin siirelerine atif yapilmis sadece madde 9'da
fotografik eserlerin koruma siiresine iliskin Bern Sozlesmesi'nin ilgili maddesinin (Bern
Sozlesmesinde yapimindan itibaren 25 yil seklindeydi) uygulanmayacagini
belirtmistir.>**Sinirlamalar ve istisnalara iliskin olarak taraf devletlere eser sahiplerinin
olagan kullanimmi ve mesru hakkini engellemeyecek sekilde smirlama ve istisna
getirebilecegini ifade etmistir.>*°Hak yonetim bilgilerine iliskin taraf devletlere getirdigi
yiikiimliiligi WPPT'ye benzer sekilde edebiyat ve sanat eserleri i¢in saglamaistir.

Buraya kadar sozlesme edebiyat ve sanat eseri sahiplerinin haklari belirtilmis olup
devami maddelerde (madde 14 sonrasi) taraf devletlere haklarin uygulanmasi
noktasinda mevzuat diizenlemeleri yapmalar1 gerektigi, WIPO biinyesinde telif
haklarina yonelik ¢aligmalar yapacak bir meclis kurulacagi, WIPO'nun Uluslararasi
Biirosunun bu anlagma i¢in idari gorevli oldugu ve anlagsmaya iligskin imza ve diger usuli

siireglere yonelik hiikiimler yer almaktadir.>*

3.6.Siber Suclar Sozlesmesi'nin Telif Haklarina Yonelik icerik Analizi

1878 yilinda Paris diinya sergisinde toplanan sanatgilarin olusturdugu kongrede konusan
Victor Hugo'nun fikir ve sanat eserlerinin korunmasina yonelik yaklasimindan bugiine
haklar iizerinde 6nemli gelismeler yasanmistir.>*’Bern anlagmasi ile baslayan siireg
Siber Suglar S6zlesmesine gelinceye kadar diger fikir ve sanat iiriinlerini kapsayacak
sekilde genislemistir.Bu siirecte imzalanan fikir ve sanat eserlerine yonelik anlagsmalar
gostermektedir ki telif haklarina yonelik koruma kapsami hizli bir ivme kazanarak
oldukga koruyucu ve kapsayici bir noktaya ulagmistir.

Uluslararas1 sozlesme ve metinler telif haklarma yonelik fizik gergeklikteki tiriinlere
odaklanarak olusturulmustur. Iste Siber Suglar Sézlesmesi'nin 6nemi burada ortaya

¢ikmaktadir. Ciinkii Siber Suglar Soézlesmesi Ozellikle sanal ortamda yani internette

5% WCT, (1996), Madde 8, 3-4.

59 \WCT, (1996), Madde 9, 4.

50 \WCT, (1996), Madde 10, 4.

S WCT, (1996), Madde 13-25 Arast, 5-9 Aras.
S2Besiroglu, Diisiince Uriinleri Uzerindeki Haklar, XXVII.
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islenen suglara yonelik mahiyeti ve kapsamu itibariyle uluslararas: kabulii olan bir belge
olarak bir¢ok sug tiiriine yonelik diizenleme igerirken telif hakkina yonelik olarak daha
once olusturulmus ve birgok iilke tarafindan kabul gormiis uluslararasi sozlesmelere atif
yaparak konuyu ele almistir.

Siber Suglar Sozlesmesi'nde telif haklar1 kapsami ve igeriginin gergevesi 10'uncu
maddede yer almaktadir. Telife iliskin hususlar ise yukarida agikladigimiz uluslararasi
anlasmalara atif yapilmak suretiyle yer almaktadir. S6zlesme, metin olarak olduk¢a dar
ifadelere sahip olsa da yapilan atiflar baglaminda oldukga genis bir igerige sahiptir. Bu
da telif hakkinin sanal ortamda olduk¢a genis bir perspektifle korundugunu
gostermektedir, bu kapsami yoniiyle sozlesme olduk¢a O6nemli hiikiimleri akit altina
almis olmaktadir.

Bircok ulusal ya da uluslararasi mevzuat ve sozlesmeler ele aldiklar1 konuya iliskin
tanimlamalara yer vermistir. Bu tanimlamalar ele alinan konu bakimindan ihtilafa yer
birakmama adina mevzuatin ya da anlasmanin ¢ergevesini ve sinirt belirlemek gorevini
yerine getirmektedir. Siber Suglar Sozlesmesinde telife tabi eserin ne oldugu, tiirleri,
haklarin kapsami, siireleri ve yaptirimlar1 gibi hususlar gerek tanim gerekse de haklar
baglaminda teker teker ele alinmamis; edebiyat ve giizel sanat eserleri ile baglantili
haklar bakimindan ilgili sozlesme hiikiimlerine atif yapmakla yetinilmistir.
Sozlesme'nin agiklayict memorandumuna baktigimizda dahi koruma altina alinmasi
gerekli olan eserlerin 6rnekleme yoluyla sayildigi goriilmektedir (bunlar edebiyat,
fotograf, miizik eserleri, gorsel isitsel eserler ve diger eserler).>*®

So6zlesme edebiyat ve sanat eserlerine yonelik telif hakki ihlalinin ne oldugu ve nereye
tekabiil ettigine dair bir tanimlama yapmamis bu hususu Bern Sézlesmesi, TRIPS ve
WCT kapsamindaki yiikiimliiliikkler ile taraf devletlerin ulusal mevzuatlarindaki
tammlarma atif yapmakla yeterli bulmustur.®** Ayni sekilde fonogram ve icralara
yonelik hak ihlalinin ne olduguna dair tanimlamay1 yapmak yerine; Roma Sozlesmesi,
TRIPS ve WPPT gibi sozlesmeler tarafindan taninan ahlaki haklar ve taraf devletlerin
bu sayilan sozlesmelerdeki yiikiimliiliikleri hari¢ tutularak, taraf devletlerin baglantili
haklarin ihlallinin kasith olarak, ticari ve bilgisayar araciligiyla islenmesinin sug
sayllmasini sart kosarak kendi i¢ mevzuatlarindaki tanimlariyla yetinilecegini ifade

etmistir.>*°

¥3Serge, Avrupa Konseyi Sanal Ortamda Islenen Suglar Sozlesmesi ve Tiirkiye'de Uygulanmast, 57.
54 Convention on Cybercrime, ETS No.185, (2001),Madde 10/1
%45 Convention on Cybercrime, ETS No.185, (2001),Madde 10/2
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Siber Suglar Sozlesmesi miistakilen internet ortaminda islenen suglara odaklanmistir.
Haliyle s6zlesmede saymak suretiyle belirtilen suclar, internet ortaminda en ¢ok islenen
suglar olarak disiiniilebilir. Telif haklar1 da bu ihlallerden biri olup 2001 yilinda
internetin yayginlastigi bir donemde imzalanan sozlesmenin sanal ortamdaki telif
ihlallerine odaklanmasi1 bir farkindaligin sonucudur. Soézlesme'nin agiklayict
memorandumunda bu farkindaligin s6zlesmeyi olusturma zorunlulugunu dogurdugu su
sekilde ifade edilmektedir: "Dijital teknolojiler araciligiyla izinsiz kopya ¢ikarmanin
kolayligi ve elektronik aglarda yeniden iiretim ve yayimin boyutlart ceza hukuku
hiikiimleri eklemeyi ve bu alandaki uluslararasi isbirligini genisletmeyi zorunlu hale
getirmistir."™*

Siber Suglar S6zlesmesi'nin atif yaptigi sézlesmelerde belirtildigi tizere eser sahibinin
eseri iizerinde ekonomik deger ifade eden bir takim maddi ve manevi haklar1 vardir.
Tim bu s6zlesmelerde edebiyat ve sanat eserleri ile icra ve fonogram eser sahiplerinin
bu haklari miinhasiran kendilerine taninmistir. Bu telif hakkinin temelini
olusturmaktadir. Internet ortaminda gerek edebiyat ve sanat eserlerinin gerekse de icra
ve fonogramlarin eser sahibinin izni olmadan yeniden {iretimi, erisilebilir kilinmasi,
kamuya arzi, ¢ogaltimi1 ve yaymu telif hakk: ihlalini olusturmaktadir. Bu konuda atif
yapilan WCT sozlesmesi 8'inci maddesinde bir eserin sadece fiziki ortamda degil dijital
niishalarinin sanal ortamda eser sahibi tarafindan iletilmesini de kapsayacak sekilde
yorumlanarak eserin istenildigi zaman ve araglarla kamuya arzi eser sahibine aittir
hiikmii yer almaktadir.>*’

Yine WIPO'da erisilebilir kilma hakki sanatgiya, icractya ve yapimciya vermistir.>*® Bu
hak eserin fiziki (kablolu, kablosuz aglar, radyo yayinlar1 gibi) ya da internet ortaminda
dagitimma izin verme hakkini da kapsamaktadir. Sanal ortamda dagitim hakkini da
barindiran bu hakkin 6rnegin bir miizik veri tabanlarinin paylagimimi yada dagitimini
elinde bulunduran eser sahibi yada fonogram yapimcisinin hakki baska kullanicilar
tarafindan ihlal edilmesiyle bir telif hakki sorunu olugmaktadir.

Telif hakki sadece ulusal sinirlar igerisinde dogan bir hak degildir. Eser sahibine
eserinden dolay1 verilen hak olustugu andan itibaren uluslararasi boyutuyla korunan bir
hak olmaktadir. Fakat baz1 durumlarda bir lilkede koruma altina alinan telif hakki, diger

iilkede koruma altinda olmayabilir ya da baz1 durumlarda devletler kendi vatandaslarina

546 Explanatory Report to the Convention on Cybercrime, ETS No.185, (2001)
$7Kaplan, Internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk, 136.
%8 WCT, (1996), Madde 8, 14.
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taninan haklar1 Onceleyebilirler. Bu da evrensel olan bu hakkin yeterli sekilde
korunamamasi sorununu doguracaktir. Ozellikle ihlallerin internet ortaminda islenmesi
durumunda mesele her zaman cok tarafli ve cok uluslu olabilmektedir. Iste Siber Suclar
S6zlesmesi bu sorunun da farkindadir ve bu meseleyi yani taraf devlet vatandaslarinin
haklarinin ne oldugu, diger devletlerdeki karsilifi ve Oncelenmesi hususlarini atif
yaptigi sozlesmelerle gidermeye caligmaktadir. Buna gore Bern Sozlesmesi, ulusal
mevzuatlardaki diizenlemelerde karsiliklilik esasini getirmistir ve taraf devletlerin eser
sahibine esit islem ilkesi uyarinca haklar verilecegini belirtmistir. Olast bir durumla
ulusal mevzuatta yeterli diizenleme olmadig: takdirde ise en azindan asgari haklar tim
taraf devlet vatandaslarina tanmacaktir.>®

TRIPS sozlesmesi fikri haklarin koruma kapsami genisletilerek 6zellikle ticari isleyis de
dikkate alinarak bir standardizasyon saglamak amaciyla telif haklarinin tiim taraf
devletlerde korunacagini ve kendi vatandasina tanmnan haklardan daha az bir hak
taninamayacagini hiikiim altina almistir.*>°WPPT ve Roma Sézlesmesi taraf devletlerin
kendi vatandaslarina uyguladigi haklar1 ve korumalari imza eden diger devlet

%1 WPPT, Roma Sozlesmesine

vatandaslarina da taninmasi gerektigini belirtmistir.
atifla korumadan yararlananlarin tiim imza eden taraf devlet vatandaslarina taninacagini
belirtmistir.>>?WCT ise Bern Sdzlesmesine atif yaparak yararlanmanin kapsamini Bern'e
gore cercevelendirmistir.®®® Ayrica Bern sozlesmesi madde 2 eseri tarif etmemis ama
saymak suretiyle nelerin eser oldugundan bahsederek devletlere bu kapsamda bir
cerceve ¢izmelerini belirtmistir.>>*

Siber Suglar Sozlesmesi taraf devletlere ulusal mevzuatlarinda siber suglara yonelik
diizenlemeler yapilmasi1 yiikiimliiliigii getirmistir. Ornegin telif hakki ihlallerinin
bilgisayar sistemi araciligiyla ve ticari nitelikte islenmesinin su¢ olduguna dair ulusal
mevzuatlarinda diizenleme yapmalar1 gerektigini sart kosmaktadir: "Telif haklarinin ve
bazen benzer haklar olarak anmilan ilgili haklarin kotii niyetli ihlallerini, maddede
sayilan anlasmalar uyarinca, bir bilgisayar sistemi araciligiyla ve ticari odlgekte

yapildiginda suc¢ olarak tamimlamak zorundadir."™>>

S9Kaplan, Internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk, 104,
550 TRIPS, (1994), Madde 3

%51 Roma Sozlesmesi, (1961), Madde 4,5,6,

552 \WPPT, (1996), Madde 3,4

553 WCT, (1996), Madde 3

SSépvyiter, Hukukta Fikir ve Sanat Uriinleri, 36.

555 Convention on Cybercrime, ETS No. 185, (2001), Madde 10/1.
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Ulusal mevzuatlarda bu ve benzeri diizenlemelerinin yapilmasi gerek siber suglar
gerekse de telif hakki ihlallerinin 6nlenmesi bakimindan uluslararasi tek bir sistem
lizerinden miicadele sonucunu dogurmaktadir. Nitekim siber suclar ve internet
ortamindaki hak ihlallerinin uluslararasi boyutu bulunmaktadir. Eylemin yapildig: iilke
ile sonug¢lanan lilke her zaman aym sinirlar igerisinde yer almamaktadir. Haliyle bu
sOzlesme ile saglanan biitlinlesme su¢ sorusturma siireclerinde birliktelik saglayacak,
sucla etkin miicadele olanagin artiracaktir.

Siber Suglar Sozlesmesi taraf devletlere ¢ekince koyma hakki da tanimistir. Bunun ise
iki sart1 vardir ilki baska etkin ¢oziimler bulunmasi digeri ise atif yapilan sézlesmelere

aykir1 olmamasi seklindedir.>*®

5%6Convention on Cybercrime, ETS No. 185, (2001), Madde 10/3.
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BOLUM 4: SIBER SUCLAR BAGLAMINDA TELIF HAKLARININ
TURKIYE'DE YASAL ZEMINI VE TURKIYE'NIN SiBER SUCLAR
SOZLESMESINE ENTEGRASYONU

4.1. Tiirkiye'de Telif Haklarina Yonelik Diizenlemeler ve Yasal Mevzuat

Tirkiye fikri ve sinai haklara iligkin olarak gerek uluslararasi anlagsmalara katilim
gerekse de ulusal mevzuatlarla taninan giivenceler baglaminda ¢ogu devlet arasinda
onemli seviyelere gelmistir. Fikir ve sanat eserlerinin en 6nemli temel kanunu olan 5846
sayili Fikir ve Sanat Eserleri Kanunu tiim eksikliklerine ragmen degisen sartlara ve
gelismeler dogrultusunda glincel sorunlara ¢oziim bulacak diizenlemeler igermektedir.
Internet ortaminda telif haklarina yénelik olarak iilkemizdeki hak ihlallerine yonelik
Siber Suglar Sozlesmesi, WPPT, WCT gibi temel sozlesmeler baglaminda FSEK
cercevesinde bir takim dnlemler ve yaptirimlar uygulanmaktadir. Her ne kadar FSEK'in
kapsamu siirekli degistirilse de sadece iilkemiz i¢in degil tiim devletler bakimindan sanal
diinyanin hizli gelisimiyle paralel olarak ortaya ¢ikan yeni hukuki ihtilaflarin hizina
yetisilememektedir. Bu noktada en kapsamli ve ileri diyebilecegimiz diizenlemeyi ABD
yapmistir. ABD'de 6zellikle sanal diinya ortamina iliskin olduk¢a kapsayici hiikiimler
iceren mistakil bir Dijital Telif Yas1 (1998, Digital Millennium Copyright
Act)®cikarmistir.

ABD o6rnegi gostermektedir ki 6zellikle edebi ve sanat eserleri basta olmak {izere
bilgisayar programlari, oyunlar, yazilimlar gibi daha birgok kapsami bulunan telif
haklarinin degisen ve neredeyse en biiyiik sosyal ve kiiltiirel mecra olmaya dogru giden
internet ortamina iliskin miistakil bir kanun c¢alismasi gerekmektedir. Tiim bunlara
ragmen iilkemizde FSEK ile dijital alanda telif haklarina iligkin yapilan giincellemelerle
sanal ortamda yasanan telif haklar1 sorununa ¢oziim onerileri getirilmis, bir takim
yaptirimlar ve hukuki korumalar sunmustur.

Asagida Tiirkiye'de fikri ve sinai haklar1 koruyan temel kanunlar belirtilmistir. Ozellikle
telif haklarina yonelik olarak temel kanunumuz 5846 sayili FSEK'tir. Bu kanunun baz1
maddeleri sair zamanlarda degisikliklere ugramistir. Ayrica 6769 Sayili Sinai Miilkiyet

Kanunu ile doktrinde "Korsanla Miicadele Yasasi" olarak da bilinen "5101 Cesitli

%7U.S. Copyright Office, "The Digital Millennium Copyright Act of 1998", erisim: 04 Nisan 2019,
https://www.copyright.gov/legislation/dmca.pdf.
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Kanunlarda Degisiklik Yapilmasma iliskin Kanun"un genel olarak kapsamina
deginecegiz.

Telif haklarina yonelik hakkin yasal dayanagi degerlendirmemiz ve o6zellikle FSEK'in
diger kanunlardan ayrilan yonlerini belirlemek ve konunun daha iyi anlasilmasini

saglamak i¢in bu kanunlarin ¢erg¢evesini belirlememiz gerekmektedir.
4.1.1. 5846 Sayih Fikir ve Sanat Eserleri Kanunu

Ulkemizde telif haklarmni koruyan ve onlara yonelik ihlalleri yaptirim altina alan kanun
olan FSEK, 13.12.195 tarih ve 7931 sayili Resmi Gazete'de yaymlanmis ve 01.01.1952
tarihinde yiiriirlige girmistir. FSEK fikir ve sanat eserleri ile baglantili hak sahiplerinin
haklarina yonelik diizenlemeler ve eser, eser sahibi, eser sahibinin haklari, koruma
siireleri, eser sahibinin haklarma iliskin istisna ve kisitlamalar, meslek birlikleri,
haklarin devigibi telif harklarina yonelik temel hususlar1 ele almaktadir.

FSEK, fikir ve sanat iiriinlerini olusturanlar ile bunlar1 yorumlayan icra sanatg¢ilarinin,
fonogram yapimcilarinin, filmleri ilk tespit eden yapimcilarin ve radyo-tv kuruluslarinin
tirtin tizerindeki maddi ve manevi haklarimi belirlemek, korumak, haklardan yararlanma
usulleri ve sartlarini belirlemek ve son olarak hak ihlallerine yonelik yaptirimlari tespit
etmek amaciyla olusturulmustur.>®

Kapsam bakimindan, fikir ve sanat eseri sahipleri, icra sanatgilari, fonogram
yapimcilari, radyo-televizyon kuruluglarinin iiriinler tizerindeki maddi manevi haklar
ile bunlarm haklar1 kullanma usullerini igermektedir.>>®

Telif haklarinin neleri kapsadigini belirleyebilmek ve 6zellikle siirekli gelisen ve yeni
yeni ortaya ¢ikan telif haklarinin korunmasi i¢in fikri haklarin tanimlamalarii yapmak
gerekmektedir. FSEK'te diger telif haklarina yonelik uluslararasi kanunlarda oldugu gibi
oncelikle bir takim tanimlamalara yer vermistir. FSEK kapsaminda eser, eser sahibi,
islenme eser, derleme eser, tespit, fonogram, bilgisayar programi, arayiiz, ara islerlik,
baglantili haklar, komsu haklar kavramlarinin tanimlar1 yapilmis;®®® devaminda ise yine
kanunun kapsaminin belirlenmesi adina 6nemli olan fikir ve eser cesitlerinin neler
oldugu belirtilmistir. FSEK fikir ve sanat gesitlerini saymak suretiyle dort kisma

qnon mnmon

ayirmistir. Bunlar "ilim ve edebiyat eserleri”, "musiki eserleri", "giizel sanat eserleri" ve

5%8 5846 sayili FSEK, (1952), Madde 1.
59 5846 say1li FSEK, (1952), Madde 1/a.
560 5846 say1li FSEK, (1952), Madde 2.
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"sinema eserleri” seklindedir. Bir eserden istifade edilerek ama ona da nispetle miistakil
olmayan eserlere yonelik islenmeler ve derlemeler igin ise ayr1 bir baslik agmgtir.%%!

Onceki boliimlerde eser ve eser sahibinin tanimi, karineler ve cesitlerine iliskin
aciklamalarimizda FSEK'in ilgili maddeleri detayli olarak incelenmistir bu sebeple
burada kanunun genel sistematigini ve c¢ergevesini anlamak adina sadece zikretmekle
yetinilmigtir. FSEK sanal ortamda islenen telif hakki ihlallerine yonelik maddi ve
manevi hak cergevesi, haklarin kapsamlari, kimlere tanmacagi, ihlaller karsisinda
yaptirim ve yargilama siireglerine iliskin temel kanunumuzdur. Kanunun genel olarak
cergevesi bu sekilde olup; asagida sanal ortamda islenen telif hakki ihlallerine yonelik
olarak yapacagimiz irdeleme oOzellikle 5846 sayili Fikir ve Sanat Eserleri Kanunu

baglaminda olacagindan detayli incelenmesi oraya birakilmistir.
4.1.2. 6769 Sayih Sinai Miilkiyet Kanunu

Sinai haklar, ticaret ve sanayi alaninda kullanilmak maksadiyla fikri yaraticiligin sonucu
ortaya ¢ikan iiriinlerin korunmasina iliskin haklardir.®®? Sinai hak kapsamindaki iiriinler,
patent, marka, endiistriyel tasarim, entegre devre topografyasi, bitki g¢esitleri 1slahci
haklar1 ve cografi isaretlerdir. Ulkemizde yakin zamana kadar fikri sinai haklara iliskin
bir kanun bulunmamaktaydi. Bu haklar Kanun Hiikmiinde Kararnameler eliyle
korunuyordu ve bu da her hak i¢in ayr1 kanun anlamina gelip mevzuat biitiinliiglinde
sorunlar teskil ediyor ve ozellikle uygulamada bir takim sorunlar ¢ikmasina sebep
oluyordu. Haliyle endiistri, ticaret ve sanayi hayatinin vazgegilmez unsusu olan sinai
haklarla ilgili bir kanun yapmak elzem durumdaydi ve nitekim uzun siire beklenen
kanunlasma ¢alismasi sona erdi.

10 Ocak 2017 tarihinde yiiriirliige giren "Smai Miilkiyet Kanunu" iilkemizin sinai
haklara iliskin ilk kanunu olup; daha once sinai miilkiyet haklarinin her biri i¢in ayri
ayr1 diizenlenen 551 sayili Patentlerin Korunmasi1 Hakkinda KHK, 554 Endiistriyel
Tasarmmlarin Korunmasi1 Hakkinda KHK, 555 sayili Cografi Isaretlerin Korunmasi
Hakkinda KHK ve 556 sayilt Markalarin Korunmas1 Hakkinda KHK'larin birlestirilmesi
ile olusturulmustur.>®3

"Baslangic Hiikiimleri" bashigini tagiyan ilk kisminda kanunun marka, cografi isaret,

tasarim, patent, faydali model ile geleneksel iiriin adlarina iliskin haklarin korunmasina

%1 5846 sayili FSEK, (1952), Madde 5-6.

%2 Kumru Kiligoglu Yilmaz, "Sinai Miilkiyet Kanunu", 4nkara Barosu Fikri Miilkiyet ve Rekabet
Hukuku Dergisi,19/1, (2017): 17.

563 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 92.
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ve bu sayede teknolojik, ekonomik ve sosyal ilerlemenin saglanmasina katki saglamak
amaciyla olusturuldugu ve bu amagla ¢ikarildig: belirtilmistir.®®* Kanun kapsami ise
madde 1/2'de: "Bu kanun, marka, cografi isaret, tasarum, patent, faydali model ile
geleneksel iiriin adlarina iliskin basvurulari, tescil ve tescil sonrast islemleri ve bu
haklarin ihlaline dair hukuki ve cezai yaptirimlar: kapsar'™® seklinde ifade edilmistir.

Kanunda sinai iiriinlere iligkin bir takim tanimlara yer verilmistir. Bunlar amblem, bitki
cesidi, biyolojik materyal, biilten, ¢alisan, kurum, kurul, marka vekili, Paris Sozlesmesi,

patent vekili, smai miilkiyet hakki, sicil, iicret seklindedir.>®

Sinai Miilkiyet Kanunu "markalar”, "cografi isaret ve geleneksel iiriin adi", "tasarim",
"patent ve faydali model" bagliklariyla kitap basliklariyla her sinai hak igin ozel
hiikiimler getirmis, bunlara iligskin hak sahipliginin ¢ergevesi, tescil kosullar1 gibi madde
hiikiimlerine yer vermis, eski KHK'larda yer alan kimi hiikiimleri oldugu gibi aktarmis
kimilerini de degistirmistir.>®’

Miistakil bir sinai haklar kanunu hem AB uyum ¢alismalarinin bir parcasi olarak hem de
1996 TRIPS goriismelerindeki talepleri karsilama bakimindan ge¢ kalinmis ama fikri ve
smai haklar bakimindan oldukg¢a 6nemli bir kanundur. Sinai haklar ekonomik, ticari ve
sanayide tretilen triinlere yonelik yaraticilik iirlinli olarak ¢aligmalarda telif haklariyla

yan yana anilir ama goriildiigii iizere sinai haklar eser baglaminda bir yaraticilik unsuru

degil siaiye iligkin bir kavramdir.
4.1.3. 5101 Sayih Korsanla Miicadele Yasasi

Fikri haklara yonelik daha etkin koruma getirmek amaciyla doktrinde adi "Korsanla
Miicadele Yasas1" olarak anilan ve 03.03.2004 tarihinde kabul edilen "5101 Cesitli
Kanunlarda Degisiklik Yapilmasina Iliskin Kanun" basta 5468 sayili FSEK olmak {izere
cesitli kanunlarda (Belediye Gelirleri Kanunu gibi) yer alan hususlara yonelik
diizenlemeler icermektedir.>®

Kanun telif hakki baglaminda ozellikle eser sahiplerinin ¢ogaltma hakkina yonelik
ihlallerin Oniine gegmek amaciyla bazi diizenlemeler getirmistir. Bu anlamda ilk

maddede"1580 sayil1 Belediye Kanunu"nda yaptig1 degisiklikle kitap, kaset, cd, vcd ve

dvd gibi materyallerin belediye smnirlari iginde cadde, sokak, koprii ve pazar gibi

%4Bakimiz; 6769 sayili Smai Miilkiyet Kanunu, (2016),Madde 1, www.mevzuat.gov.tr.

%5 6769 say1li Smai Miilkiyet Kanunu, (2016), Madde 1/2.

%6 6769 say1l1 Smai Miilkiyet Kanunu, (2016), Madde 2.

%7Y1lmaz, "Sinai Miilkiyet Kanunu", 19.

%8 Ahmet Kiligoglu, "Fikri Haklar Alaninda 5101 sayili Kanunla Getirilen Yenilikler", Tiirkiye Barolar
Dergisi, 55, (2004): 65.
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yerlerde satiglarin1 yasaklamistir. Ayrica "2646 sayili Belediye Gelirleri Kanunu" 52'nci
maddesinde yapilan degisiklikle; korsan ya da orijinal bir eserin isportada satigina
yonelik isgaliye harci almasi yasaklanmis, béylece hem orijinal olsun hem de korsan
olsun fikir ve sanat eserlerin isportada satis1 yasaklanmigtir.%%°

Korsan materyal {iretiminin engellenmesi amaciyla FSEK 44'incii maddede bir
degisiklik yapilmistir. Buna gore fikir ve sanat eserlerini ¢ogaltan, yayan ve umuma arz
edenlerin, Bakanlik tarafindan sertifikalandirilmas1 gerekmektedir.>"°

5101 sayil1 kanun, 3984 sayil1 Radyo ve Televizyon Ust Kurulu(RTUK)Kanunu'nda yer
alan fikri haklarla ilintili maddelerde de baz1 degisiklikler yapmistir. Buna gére RTUK
3'lincli maddesinde eser ve baglantili hak sahiplerinin mali ve manevi haklart FSEK
baglamindaki haklara gére korunacak; daha ©nce eserlerin telif bedelleri RTUK
tarafindan belirlenirken 37'inci maddede yapilan degisiklik ile artik bu tarife bedelleri
meslek birligi ile radyo - tv kuruluglar1 arasindaki anlagma sartlarina gore belirlenecek;
opera, bale, tiyatro gibi sahne sanatlar1 radyo ya da tv'de yayinlanacaksa bunlarin
sahiplerinden izin alinmasi gerektigi ve bunlarin telif iicretlerinin meslek birlikleri ile
olan sdzlesme hiikiimlerine gore belirlenecegine yonelik degisiklikler igermektedir.>’
5101 sayili kanun, meslek birliklerinin yiikiimliiklerine, yapilarina, tarife belirlemesine,
denetimine; siireli olmayan yayimnlari c¢ogaltan ve yayanlarin meslek birligi
kurabilmelerine; film ve fonogram yapimcilarinin haklarini ispat kolayligi i¢in kayit ve
tescil imkanina; eserlerin kamuya agik yerlerde sunulmasinda hak sahipleri ile sozlesme
yapilmasina; giizel sanat eserlerinin satis bedellerinden eser sahibi 6lmiigse ikinci
dereceye (6nceden tigiincii dereceye kadardi) kadar yakinina pay verilmesine; telif
haklarinin ihlalinde ceza miktarlarina; FSEK baglamindaki suglarda sikayet usuliine
iliskin FSEK baglaminda bircok hususta degisiklikler yapmustir.5"?

Fikri ve Sinai haklara iligkin yukarida temel kanunlarimizi tanitmaya ve agiklamaya
calistik. Elbette yasal mevzuat yukarida saydiklarimizla sinirli degildir. Sair zamanlarda
kimi zaman kanun hiikmiinde kararname kimi zaman ise baska kanunlar, yonetmelikler
igerisinde Ozellikle fikir haklarina iliskin dogrudan ya da yer aldig1 kanun baglaminda

dolayli bir sekilde hiikiimler bulunmaktadir. Tiim mevzuat diizenlemelerini burada ele

%9Kiligoglu, "Fikri Haklar Alaminda 5101 sayih Kanunla Getirilen Yenilikler", 65.

570 TBMM, "5101 sayih Cesitli Kanunlarda Degisiklik Yapilmasina {liskin Kanun"erisim: 04 Nisan 2019,
http://www.resmigazete.gov.tr/eskiler/2004/03/20040312.htm.

S1Kihigoglu, "Fikri Haklar Alaminda 5101 sayili Kanunla Getirilen Yenilikler", 66-67.

S"2Kilhigoglu, "Fikri Haklar Alaminda 5101 sayili Kanunla Getirilen Yenilikler", 68-84.

122



almamiz miimkiin olamayacagindan biz sadece en temel ve fikri haklar bakimindan en

kapsamli olanlar1 incelemeye calistik.
4.2. Fikir ve Sanat Eserleri Uzerindeki Haklarin Genel Gériiniimii

Bir eseri iireten ya da ondan hak elde edenlerin, yani haklarmi kullanilmasi meselesi
telif meselesinin Oziinii ve esasini olusturmaktir. Bir eser sahibinin Tiirk mevzuati
bakimindan sanal ortam dahil eseri tizerindeki kullanabilecegi haklar1 ve korunmasi
hususlarint FSEK baglaminda irdelememiz gerekmektedir. Bu anlamda FSEK telif
haklarina iliskin temel kanunumuzdur. Yukarida eserin taniminda agikladigimiz {izere,
eser onu meydana getiren kisidir.

Hukukumuzda fikri ¢aba sonucu olusturulan eserler, FSEK c¢ercevesinde
korunmaktadir. Ilgili kanuna baktigimizda eser sahibinin iki tiir hakkindan bahseder.
Bunlar maddi ve manevi haklardir.

FSEK'in eser sahibine tanidig1 haklarin gesitlerine gegmeden dnce hak kavrami iizerinde
durmak gerekmektedir. Hak “hukuk diizeni tarafindan korunan ve sahibine bu
korunmadan yararlanma yetkisi taniyan menfaat"*"3tir. Haklar hukuk diizeninden ikiye
ayrilmaktadir maddi (malvarligi) haklar ve sahis varligi haklari. Maddi haklar en basit

"5 vani bir degeri, ederi ve maddi bir karsilig1 olan

tanmmiyla "para ile olgiilebilen
haklardir. Bu alacak hakki olabilecegi gibi, ayni bir hak hatta fikri bir hak da olabilir.
Hakkin sahibine yararlanma imkani verdigi menfaat ¢ok ¢esitli olabilmektedir. Manevi
haklara, sahis varlig1 haklar1 da denilmektedir.>”°Menfaatten yararlanma yetkisine yani
"hak sahibi olabilen ve bor¢ altina girebilen varliklara da sahis (kisi)"™'® denilmektedir.
Sahis varligi haklar1 (manevi haklar); "Bir kimsenin manevi diinyasiyla ilgili olan, mal
varligi haklar: disinda kalan yani para ile élgiilemeyen haklardir.™"" Bu haklar mutlak
haklardandir baskasina devredilemezler, kisinin varligi ile miindemi¢ olup ondan
ayrilamaz, hatta mirascilara gecemezler.>’®

Eser sahibinin hakki eserin biitiinii ya da ondan sirayet eden pargalari iizerindeki
haklaridir. Yani eser biitiin yada ¢esitli boliimlere ayrilsa da o pargalar ilizerinde de eser

sahibinin asagida siralayacagimiz maddi ve manevi haklart vardir. Kanun bunu madde

13'te su sekilde ifade eder: "Eser sahibine tanmnan hak ve salahiyetler eserin biitiiniine

573 Tan Tahsin Zapata, Medeni Hukuk, 20. Baski, (Ankara: Savas Yayinevi, 2016), 29.
S74Zapata, Medeni Hukuk, 29-32.

S75Zapata, Medeni Hukuk, 33.

S76Zapata, Medeni Hukuk, 29.

S77Zapata, Medeni Hukuk, 33.

S"8Zapata, Medeni Hukuk, 33.
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ve parcalarina samildir.">"® Buradan parca kavramini eserin ¢ok kiigiik kesiti, 6rnegin
bir ciimlesi seklinde anlamamak gerekir. Kanun yine kendi igerisinde biitiinliigii olan
basli basina eser cihetini alabilecek bir ciiz'iinii kastetmektedir.>°

Eser sahibinin eserinin korunmasi demek aslinda ne eser sahibinin ne de eserinin
korunmasi anlamina gelir; kanun aslinda eser sahibinin eser iizerindeki maddi ve
manevi menfaatlerini korumaktadir.%8!

Maddi ve manevi haklar ayrimi sadece Tiirk mevzuatinda degil telif haklarina yonelik
neredeyse tiim uluslararasi mevzuatlarda bu sekilde yapilmistir. Sadece isimlendirmeleri
farklidir 6rnegin manevi hak Alman ve Isve¢ hukukunda kisilik hakki; ingiltere ve
Fransa'da ahlaki hak adini almigtir.>®?

Fiziki hak ihlallerinin yaninda sanal ortamda da hak ihlalleri goriillmektedir ve bu iki
sekilde olmaktadir. Tlkinde fiziki eser olusturulur ve sonra dijitallestirilerek sanal ortama
aktarilir. Burada eser sahibinin izni olmadan sanal ortama aktarma, ¢ogaltma, yayinlama
ve dagitma hakki gibi haklar ihlal edilebilmektedir. Diger bir sekli ise eser dogrudan
internet ortaminda olusturulur ve yine sanal diinyada ¢ogaltma, yayinlama, dagitma gibi
haklarin ihlali s6z konusu olabilmektedir.

FSEK ayrica komsu haklar1 olarak ifade edilen baglanti haklarini da tanimlamistir.
Baglantili hak sahipleri ise icract sanatgilar, fonogram yapimcilari, radyo-televizyon
kuruluslari, film yapimcilaridir.

Ayrica FSEK'e gore bir eser iizerinde hak sahipligi i¢in herhangi bir tescile gerek
yoktur. Eser olusturuldugu andan itibaren eser iizerinde sahibinin maddi ve manevi
haklar1 ortaya ¢ikmaktadir. Kanun bazi durumlarda ise tescil sartin1 getirmistir. Madde
13'te filmlerin ilk tespitini gergeklestiren film yapimcilart ile seslerin ilk tespitini
gerceklestiren fonogram yapimcilarina, hak ihdas amaci tasimaksizin, sahip olduklar
haklarin ihlal edilmemesi, hak sahipliklerinin belirlenmesinde ispat kolaylig1 saglanmasi
ve mali haklara iligskin yararlanma yetkilerinin takip edilmesi amaciyla, sinema ve
miizik eserleri iceren yapimlarinin kayit ve tescilini yaptirma zorunlulugu getirmistir.°
Eser sahibinin eser iizerindeki manevi haklari, eser sahibinin seref ve haysiyetinin

korunmasima yonelik umuma arz hakki, adin belirtilmesi hakki, eserde degisiklik

5795846 sayili FSEK, 1952, madde 13

580 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 79.
81Tekinalp, Fikri Miilkiyet Hukuku, 146.

S82Tekinalp, Fikri Miilkiyet Hukuku, 151

583 5846 sayili FSEK, (1952), Madde 13.
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yapilmasini menetmek ve eser sahibinin zilyed ve malike kars1 haklari seklindedir.®®
Eser sahibinin maddi (mali) haklar1 ise isleme hakki, ¢ogaltma hakki, yayma hakki,
temsil hakki, isaret, ses ve/veya goriintii nakline yarayan araglarla umuma iletim hakk1
olarak belirtilmistir.®® Her iki hakta kanunda smirli olarak (numerus clausus)
sayllmistir.®® Maddi ve manevi haklarin hem olumlu hem de olumsuz cihetleri
bulunmaktadir. Eser {izerindeki haklari sadece eser sahibinin killanmasi yada izin
verdigi kisinin kullanmasi olumlu, izinsiz olarak figiincii kisilerin kullanilmasinin
engellemesi ise olumsuz yoniinii teskil eder.’®’Eser sahibinin maddi ve manevi haklar

asagida analiz edilmis olup burada sadece isimleri zikredilmistir.
4.2.1. Manevi Haklan

Manevi haklar kisinin para ile dl¢lilemeyen, kisiliginin bir sonucu olusan haklardir. Bu
haklar devredilemezler, hak sahibine sadece hakkin kullanimini devretme imkani
saglamaktadirlar.®®Ayrica manevi haklar, lisansa konu olabilir, kiralanabilir ve ddiing
verilebilirler.®® FSEK'e gére manevi haklar "eseri yaratan kisiyle eser arasindaki

duygusal iliskinin sonucu olarak ortaya ¢ikan"%

haklardir.>°?

ve eser sahibinin sahsina bagh

Manevi haklar eser sahibinin eser baglaminda kisiligini, iiniinii, seref ve haysiyetini
korumak amaciyla olusturulmustur. Eser {izerindeki manevi haklar, eser sahibinin
eserinin degistirilmesine engel olmasi, biitiinliigiinii korumasi, kamuya sunulacaksa,

sunulup sunulmamasina karar vermesi gibi haklarin1 kapsamaktadir.®%

4.2.1.1. Umuma Arz (Kamuya Sunma) Hakki

FSEK'in manevi haklar icerisinde eser sahibine sundugu ilk hak umuma arz hakkidir.
Umuma arz bir eseri kamunun bilgisine sunmaktir ve bu yetki eser sahibinin kendisine

aittir.>®® Kanun madde 14'te bu durumu su sekilde ifade etmektedir: "Bir eserin umuma

584 5846 sayili FSEK, (1952), Madde 14-17 Aras1 Maddeler.

585 5846 sayili FSEK, (1952), Madde 21-25 Arasi1 Maddeler.

586 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanhkla Miicadele, 79.

587 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanhkla Miicadele, 78.

88Erel, Tiirk Fikir ve Sanat Hukuku, 98.

589 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 78.

50 7eki Delikaya, "Genel Olarak Eser Sahibinin Eser Uzerindeki Manevi Haklar1 ve Bilgisayar Programi
Agisindan Ozellikleri", erisim: 26 Eyliil 2009, http://www.karacabayer.av.tr/default.aspx?content=article2
1Erel, Tiirk Fikir ve Sanat Hukuku, 98.

%92 Tekinalp, Fikri Miilkiyet Hukuku, 10.

593 Tekinalp, Fikri Miilkiyet Hukuku, 154.
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arz edilip edilmemesini, yayimlama zamanini ve tarzini miinhasiran eser sahibi tayin
eder."% Bu, kullanma yetkisi eser sahibine olan sahsina ait mutlak bir haktir,

Eserin kamuya arziyla eser tizerindeki fikri miilkiyet haklar1 olusacak ve bundan sonra
hukuki koruma altinda telif hakki ve diger haklar devreye girecektir.>*Eser sahibinin
eserini kamuya sunmasi demek, onun kendi rizasi ile her sekilde Ornegin internet
yoluyla, sergiyle, sahneleme yoluyla, filmin gdsterimi, yaymlamakla umuma bildirmesi
anlasilmalidir.>%®

Bugiin veri tabanlarinda yada internet sitelerinde kitap, miizik, fotograf, sinema,
program gibi onlarca telife tabi eser bulunmaktadir. Eser sahibinin yetkisinde olan
kamuya arzi ondan izin alinmadan dijitallestirilerek internet ortamina aktarilmasi bu
hakkin ihlali anlamina gelmektedir.

Kamuya arzin manevi haklar arasinda olmasi onu mali haklardaki gibi bir hukuki
sozlesme hiikiimleri ile korumamaktadir haliyle sahibinin rizasi diginda kamuya arz
edilmesi durumunda manevi hakkina tecaviiz olusturmaktadir.>®” Elbette bundan dogan
ve maddi temayiizii olan zararla FSEK'in ilerde gorecegimiz dava usullerinden biriyle
bertaraf edilebilmektedir.

FSEK kamuya arz hakki baglaminda eserin alenilesmesine deginmektedir. Alenilesme,
sahibinin rizasiyla eserin umuma arz edilmesidir.>*®® Burada kanunun rizay: zikretmesi,
eser sahibinin aleniglemenin hukuki sonuglari bakimimdan sorumlulugu ve haklarin
belirlemek icin 6nem arzetmektedir. FSEK elbette iki durumda da koruma imkani
sunmakta fakat alenilesen esere maddi hukuk olan 6rnegin haciz, rehin gibi islemler
uygulanabilmekte, fakat alenilesmemis bir esere bu uygulanamamaktadir.***Kanun
eserin alenilesmesinden 6nce ya da sonra eser hakkinda bilgi verme yetkisini de yine
eser sahibine birakmistir: "Biitiinii veya esasli bir kismi alenilesmemis olan, yahut ana
hatlar1 her hangi bir suretle heniiz umuma tamitilmayan bir eserin muhtevasi hakkinda
ancak o eserin sahibi malumat verebilir."®® (madde 14/2)

Maddenin devaminda kamuya arz edilmesinin yetki devrinden bahsedilmektedir. Eser
sahibi bu yetkisini bir sozlesme ile baskasina devredebilir, fakat kanun buna bir

gecerlilik sarti koymustur. Eser sahibinin seref ve saygmligimi zedeleyecek sekilde bir

5945846 sayili FSEK, 1952, madde 14

%Delikaya, "Genel Olarak Eser Sahibinin Eser Uzerindeki Manevi Haklar1 ve Bilgisayar Programi
Acisindan Ozellikleri".

5% Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 81.

597 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 81.

5985846 sayili FSEK, (1952), Madde 7/1.

59 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 82.

6005846 sayili FSEK, (1952), Madde 14/2.
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umuma arzda verilen yetki eser sahibinin yetkiyi geri almasiyla gecersiz olacak (bu geri
alma menetme yetkisinden vazgegirmez) ve fakat diger taraf eger zarar1 varsa tazminat
hakkini elde edecektir.®! Madde 14/3 bu durumu su sekilde ifade eder: "Eserin umuma
arzedilmesi veya yayimlanma tarzi, sahibinin seref ve itibarini zedeleyecek mahiyette
ise eser sahibi, baskasina yazili izin vermis olsa bile eserin gerek aslinin gerek islenmis
seklinin umuma tamtilmasin veya yayimlanmasini menedebilir. Menetme yetkisinden
sozlesme ile vazgecmek hiikiimsiizdiir. Diger tarafin tazminat hakk sakhdir."%? Kanun
bu son fikra ile eser sahibinin aldanmasimi engellemek amacinin yani sira medeni
hukukunun temel ilkesi geregi diiriistlik kuralina aykirt sozlesmeler gecersizdir
hiikmiinii gdzetmektedir.*®*Unutulmamalidir ki burada manevi hakka mazhar yetkinin
kullanim1 devredilmektedir. Yoksa manevi haklar yukarida bahsettigimi {izere
devredilemez haklardir.

Bu hak ilerde mali haklar arasinda anlatacagimiz yayma hakki ile karigtirllmamalidir.
Yayma hakki ticari gayilelerle eserin meta olarak dis diinyayla paylasilmasidir ve

kamuya arzdan daha dar bir anlami ifade eder.%%
4.2.1.2. Adin Belirtilmesi Yetkisi

Kanun eser sahibinin, adinin yada miistear isminin eserinde gecirip gecirmeme yetkisini
yine kendisine birakmistir. Bu da onun sahsina ait manevi haklarindandir. FSEK madde
15/1'de belirtildigi tizere bu hak, eserin kamuya arz edilmesi izniyle beraber, adinin bu
sunulmada gegip ge¢cmeme yetkisidir; nitekim adinin gegmemesi onun eser sahibi
oldugu ve haliyle eser sahibi olmaktan kaynakli haklarinin halen devam ettigi ger¢egini
degistirmemektedir. Kanunun adin belirtilmesinden aradigi maksat ise eser sahibinin
kim oldugunun belirtilmesi olup adin zikredilmesi zorunlulugu seklinde bir anlam
¢ikarilmamalidir.8%

Adi belirlenmesinde gercek adin belirlenmesi de zorunlu degildir kanunun ifadesiyle

miistear, rumuz vs isimlendirmelerin de olabilecegini 6ngdrmiistiir. Bu daha ¢ok sinema

filmlerinde goriilmektedir. Kitap uyarlamalarinda sinema filmlerin jenerik kisimlarinda

601 Delikaya, "Genel Olarak Eser Sahibinin Eser Uzerindeki Manevi Haklar1 ve Bilgisayar Programi
Acisindan Ozellikleri".

602 5846 say1l1 FSEK, (1952), Madde 14/3.

8034721 Sayili Medeni Kanun madde 2: "Herkes, haklarim kullanirken ve borglarmi yerine getirirken
diirtistliik kurallarina uymak zorundadir. Bir hakkin acikca kétiiye kullanilmasini hukuk diizeni korumaz."
604 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 81.

895 Tekinalp, Fikri Miilkiyet Hukuku, 157-158.
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uyarlanan eserin sahibi isterse adini kullandirabilir, isterse de kullandirmama yetkisine
sahiptir.5%®

Kanun ayn1 maddenin devaminda eserin (giizel sanat eseri diye 6zellikle belirtilmistir)
kopyalari lizerinden de eser sahibinin adinin ve kopya olduguna dair ibarenin oldugunun
belirtilmesi hakki oldugunu belirtmektedir.%%” Yani adin belirtilmesi hakki kopyalarinda
da siirmektedir. Hatta ayni maddenin devami fikrasinda mimari eserlere iliskin 6zel bir
hiikiim koymustur ve mimari eserlerde yapiy1 yapan mimarin adi isterse madde 15/4'teki
dogrudan hiikiimde oldugu gibi eser iizerine yazilmak zorundadir.5%®

Internet ortaminda eser sahibinin arz ettigi eserin adinin degistirilmesi de ayn sekilde
adin belirtilmesi hakkinin ihlaline sebep olmaktadir. Internet ortaminda bu hakkin ihlali
ise normal sekilde mekanik yontemlerle (baski, matbaa vs yollar) yapilan ihlallerden
daha kolay bir sekilde islenebilmektedir.5® Ayrica internet sitelerinin alan adlari da adin
belirlenmesi hakki korumasi kapsamindadir.

Elbette eser sahibinin adinin yerine bagka bir adla yaymlanmasi durumlarda ki internet
ortaminda buna sik¢a rastlanmaktadir, eser sahibinin bu haksiz kullanim karsisinda
ilerde anlatacagimiz FSEK 15/3'te belirtildigi sekilde hakkin tespiti ve tazminat davasi
hakki bulunmaktadir.

4.2.1.3. Eserde Degisiklik Yapilmasin1 Men Etme Yetkisi

Fikir ve sanat eserleri, kanunun ifadesiyle eser sahibinin hususiyetini tasimaktadir. Eser
bu hususiyetleriyle bir biitiindiir ve eserde yapilacak degisiklik hem eser sahibinin
hususiyetine hem de eserin biitiiniine yonelik bir bozma meydana getirmekte bu da eser
sahibinin {in ve serefini zedeleyebilmektedir.®®Bu ihlal telif eserlerin hemen hemen
birgogunda goriilebilmektedir. Bazen bir kitap ya da miizik eserinin farkli basim ve
yayimlarinda 06zgiinliigiiniin bozuldugu vyada farkli anlamlara gelecek sekilde
degistirildigi, kisaltildig1 goriilmektedir. Benzer durumun internet ortaminda 6rnegin bir
miizik eserinin ona miinhasir 6zelliklerinde teknik degisiklikler yapilarak eser sahibinin
izni olmadan tamamen baska bir sekilde ve formda yayinlanmasi seklinde de
olabilmektedir. Iste bu gibi durumlarda FSEK eser sahibine bunu durdurma hakki

vermektedir. Hatta yargi kararlart bu hakki o kadar genis yorumlamistir ki bir miizik

8%Delikaya, "Genel Olarak Eser Sahibinin Eser Uzerindeki Manevi Haklar1 ve Bilgisayar Programi
Acisindan Ozellikleri".

8075846 sayili FSEK, (1952), Madde 15/2.

8985846 sayili FSEK, (1952), Madde 15/4.

899Akipek - Dardagan,"Sanal Ortamda Telif Haklar1", 63.

810 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 86.
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eserinin asil bestelenisinden farkli yorumlanisint FSEK madde 16/3'te hiikiim altina alan
" ..eserin mahiyet ve hususiyetlerini bozan her tiirlii degistirilmeler..."%! ifadesine
dayandirarak degisiklik kapsaminda degerlendirmistir. 512

Kanun eser sahibinin izni olmadan eserin degistirilemeyecegi hiikmiine bir istisna
getirmistir. Kanun ifadesiyle "Kanunun veya eser sahibinin miisaadesiyle bir eseri
isleven, umuma arzeden, ¢ogaltan, yayimlayan, temsil eden veya baska bir suretle
vayan kimse; isleme, c¢ogaltma, temsil veya yayim teknigi icabi zaruri goriilen
degistirmeleri eser sahibinin hususi bir izni olmaksizin da yapabilir."®* Kanun bu
yetkiyi teknik ve zaruri hususlar1 sart kosarak vermektedir. Burada akla sinemaya
uyarlanan romanlar gelmektedir. Sinema teknigi agisindan bir romanin biitiiniiyle filme
cevrilebilmesi miimkiin degildir, kurgusu geregi bazi kisaltmalara gidilmesi icap
edebilir.iste bu durumda eser sahibinin basta verdigi isleme izni geregi romanin
uyarlamasinda istenildigi gibi kisaltmalara gidilebilmektedir ve bu hak gaspr olarak
degerlendirilmemektedir. Elbette bu, eser sahibinin seref ve itibarin1 zedeleyecek
sekilde olmamak kaydiyla ki son fikrada bu durumda eser sahibine men yetkisi verilmis

ve manevi tazminat davasi agma hakk: taninmigtir.5*

4.2.1.4. Eser Sahibinin Malik ve Zilyede Kars1 Haklar1

Eserin biitliin olarak varligi bizim dig diinyada algiladigimiz esyadan farkliliklar arz
eder. Eser elbette fizik aleminde bir "sey"e tekabiil etse de bu ayrim hukuki rejim
bakimindan yapilmaktadir. Medeni hukukta esyanin zilyetliginin devri yada malik
sifatinin kayb1 durumunda esya iizerindeki haklar da devredilene gegmektedir. Hakkin
devri yada kullanma izni gibi durumlarda eser iizerindeki haklar devredilebilse de FSEK
eser iizerinde eser sahibine, adeta eser sahipligi hakki vermektedir. Ciinkii eser sahibi
maddi anlamda haklarin1 devretse dahi manevi bir hak olarak eser hala ve her zaman
onundur. Sadece iizerindeki maddi haklar devredilmistir. Iste FSEK'in eser sahibine
tanidigr malik ve zilyede karsi korudugu hak eser sahibinin esere ulagsma ya da esere

varma hakkidir.%1°

6115846 sayili FSEK, (1952), Madde 16/3.

612 ZekiDelikaya, "Genel Olarak Eser Sahibinin Eser Uzerindeki Manevi Haklari ve Bilgisayar Programi
Acisindan Ozellikleri"

6135846 sayili FSEK, (1952), Madde 16/2.

6145846 sayili FSEK, (1952), Madde 16/3.

815 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 91.

129



FSEK'in hiikim altina aldigt bu manevi hak, eserin sahibi tarafindan bagkasina

devredilse dahi (asil yada zilyet yoluyla)®®

eserinden gegici olarak yararlanma hakki
vermesine iligkin bir haktir ve kanun bu durumu su sekilde ifade edilir: "Eser sahibi,
gerekli durumlarda....asillarindan gecici bir siire i¢in yararlanmayt talep etme hakkina
sahiptir."'’Elbette burada medeni kanunun anladigi esyaya telvin edilen zilyetlik
anlagilmamalidir, zira fiki ve sinai haklar soyuttur ve bir esya gibi zilyetligi
devredilemez bu durum bazi smai haklar ile sanat eserlerinin iizerindeki haklardan
faydalanma olarak anlasilmalidir.®*®Bu hakkin kullanimi1 genelde giizel sanat eserlerinde
goriilmektedir. Eserin maliki olan eser sahibi, eserini 6rnegin bir kKataloglama igin bir
ajansa, ressam sergilenmesi i¢in eserlerini galeriye birakabilir ya da tam tersi durumda
eserini mali haklariyla devreden ressam eser tek ve 6zgiin ise koruma sartlarini yerine
getirerek eserini calisma ve sergilerde kullanmak amaciyla isteyebilir.?®iste bu
zilyetligin devrinde eser lizerindeki manevi hakki eser sahibinin her zaman varligini
korumakta ve bu baglamda riza ile de olsa verdigi eseri kanunun verdigi sinirlar
dlciisiinde (geri cagirma gibi) kullanabilmektedir.®?

Kanun madde icerisinde bu devre iliskin gecici siire yararlanma hakkini her eser i¢in
degil madde icerisinde belirtildigi lizere "giizel sanat eserleri ...(ve)... yazarlarla
bestecilerin el yazisiyla yazilmis eserler®?'i kapsar sekilde daraltmistir.

FSEK madde 17/2'nci fikrada eser sahibinden ¢ikan ve baskasina gegen esere asliyla
malik olan kisi, eser lizerinde tasarrufta bulunabilir ama eser tizerinde bozma, yok etme

ve eser sahibinin haklarina zarar verme gibi seyleri yapamayacagi belirtilmistir.%22

4.2.2. Maddi Haklar

Medeni Kanunda maddi haklar, "para ile él¢iilebilen bir degeri olan haklara malvarlig
(maddi) haklari"®% seklinde tanimlanmaktadir. Medeni Kanun'daki bu tanim iizerinden
yola ¢ikarak eserin sahibinin eserini maddi anlamda her tiirlii fayda ve ekonomik degere
doniistiirme imkani1 olarak tanimlamak miimkiindiir. Bu haklarin eser tizerinde tezahiirii,

fikri ve sinai haklarin tarihi gelisiminde anlattigimiz eserin ¢ogaltilmasi baglaminda bir

616 Zilyetlik ve Asil Hak Sahipligi igin bakimiz;4721 Sayili Medeni Kanun, (2001), Madde 762 - 778
Arasi. www.mevzuat.gov.tr.

6175846 sayili FSEK, (1952), Madde 17/1.

®18Tekinalp, Fikri Miilkiyet Hukuku, 6.

619 5846 say1li FSEK, (1952), Madde 17/3.

620 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 92.

6215846 sayili FSEK, (1952), Madde 17/1.

6225846 sayili FSEK, (1952), Madde 17/2.

623 Zapata, Medeni Hukuk, 29.
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ekonomik ve iktisadi degere doniismesiyle baglamistir. Bu haklar ise manevi haklardan
farkli olarak devredilebilir. Cilinkii burada hakkin baglamimni kisi degil eserin bizzat
fayda sonucu olusturdugu iktisadi deger olusturmaktadir.5%

Peki FSEK bu haklar1 neden korumaktadir? FSEK ve tiim diger fikri ve smai kanuni
diizenlemelerin 6ziinde yaratict zeka ve duygunun iktisadi karsiligi oldugu gercegi
vardir. Bu iktisadi karsiligin ise tecaviize ugrama durumlarina karst korumasi
gerekmektedir ve dolayli olarak da yaratict zeka ve duygu korunmus olmaktadir.52°
FSEK manevi haklarda oldugu gibi eser iizerindeki mali haklar1 da saymak suretiyle
belirtmis ve smirlamistir. Bu sinirlama ise siire, yer ve konu bakimindan yapilmstir.52
Ayrica mali haklar, manevi haklardan farkli olarak devredilebilir, mirasa konu olabilir,
hukuki igsleme tabi kilinabilirler ve bu devir ya da hukuki islem yine kanunda belirtilen
mali haklar ¢ercevesinde 6rnegin eserin bazi haklari internet ortaminda kullanilmasina
bazi1 haklarin bir televizyon yada radyo yayminda kullanilmasina izin verilmesi seklinde
olabilmektedir.®?’

FSEK eser sahibine bu hakk1 su ifadelerle vermektedir: " (...) bir eserden her ne sekilde
ve tarzda olursa olsun faydalanma hakki miinhasiran eser sahibine aittir."®?® Kanun bu
ifadeyi alenilesen haklar bakimidan vermektedir.

Bir eser tlizerindeki mali haklar denilince sunlar anlasilmalidir: "(...) kiralama, lisans,
tamamen veya kismen devir, finansal kiralama gibi anlagmalara veya haciz, rehin,
hapis hakki gibi hukuki islemlere konu olabilirler ve miras yolu ile mirasgilara
gecerler."®?

Kanun eser hakkinda kullanilabilir mali haklar1 saymak suretiyle belirttigini ifade
etmistik. Topaloglu'na gore sinirli sayida belirtilen bu haklarin disinda bagka bir maddi

menfaat temin edildigi takdirde eser sahibinin eser {izerindeki hakki (telif hakki) ihlal

edilmis sayilmamaktadir.®3°
4.2.2.1. isleme Hakki

FSEK'in eser sahibine tanidig1 ilk maddi hak isleme hakkidir ve madde 21'de su sekilde

ifade edilmistir: "Bir eserden, onu islemek suretiyle faydalanma hakki miinhasiran eser

624 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 80.
825 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 80.
626 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanhkla Miicadele, 80.
627 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 80.
6285846 sayili FSEK, (1952), Madde 20/1.

629 Akaydin, Internet Uzerinden T elif Hakka Ihlalleri, 20.

630 Topaloglu,Bilgisayar Programlar: Uzerindeki Haklar ve Bu Haklarin Korunmast, 49.
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sahibine aittir."®3! Eser sahibi bu hakkimi kendi kullanabilecegi gibi baskasina da
devredilebilir. isleme hakkin1 devreden eser sahibi devredilen kisiye eserden ekonomik
olarak faydalanma hakki da vermis olmaktadir.®%

Isleme hakkinin ne oldugunu anlayabilmek i¢in yine FSEK'in 6'mcimaddesine bakmak
gerekmektedir. 6'mc1 madde islemeler ve derlemeler basligini tasimaktadir ve islenmeyi
ve onlarin nelerden ibaret oldugunu su sekilde ifade etmektedir: "Diger bir eserden
istifade suretiyle viicuda getirilip de bu esere nispetle miistakil olmayan ve asagida
baslicalar: yazili fikir ve sanat mahsulleri islenmedir"™*¥Yani tanimdan da anlasilacag
tizere isleme hakki baglaminda iki unsur vardir; bunardan ilk olarak isleme yapilan eser
islenen eserden bagimsiz degildir; ikincisi ise isleyen kisiler de islenen esere katki
sunmuslardir.Madde 6'nin devaminda isleme eserler su sekilde siralanmustir:

"(1) Terciimeler,

(2) Roman, hikaye, siir ve tiyatro piyesi gibi eserlerden birinin bu sayilan nevilerden bir
baskasina cevrilmesi;

(3) Musiki, giizel sanatlar, ilim ve edebiyat eserlerinin film haline sokulmasi veya filme
alinmaya ve radyo ve televizyon ile yayima miisait bir sekle sokulmasi;

(4) Musiki aranjman ve tertipleri;

(5) Giizel sanat eserlerinin bir sekilden diger sekillere sokulmasi;

(6) Bir eser sahibinin biitiin veya ayni cinsten olan eserlerinin kiilliyat haline
konulmasi,

(7) Belli bir maksada gore ve hususi bir plan dahilinde se¢me ve toplama eserler
tertibi;

(8) Heniiz yayimlanmamis olan bir eserin ilmi arastirma ve c¢alisma neticesinde
vayimlanmaya elverisli hale getirilmesi (ilmi bir arastirma ve ¢alisma mahsulii olmayan
alelade transkripsiyonlarla faksimileler bundan miistesnadir);

(9) Baskasina ait bir eserin izah veya serhi yahut kisaltilmasi;

(10) Bir bilgisayar programinin uyarlanmasi, diizenlenmesi veya herhangi bir degisim
yvapilmasi;

(11) Belli bir maksada gore ve hususi bir plan dahilinde verilerin ve materyallerin

sec¢ilip derlenmesi sonucu ortaya ¢ikan ve bir arag ile okunabilir veya diger bicimdeki

8315846 sayili FSEK, (1952), Madde 21.
832 Tekinalp, Fikri Miilkiyet Hukuku, 171.
6335846 sayili FSEK, (1952), Madde 6.
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veri tabanlart (Ancak burada saglanan koruma, veri tabani i¢inde bulunan veri ve
materyalin korunmasi icin genisletilemez)"%*

Yukarida kanunun saymak suretiyle siraladigi isleme haklar telif hakki bakimindan
tartismal1 bir konudur. Cilink{i neyin isleme hakki kapsamina girdigi neyin girmedigi
Ozellikle yeni teknolojik imkanlarin da ortaya cikmasiyla hukuki ihtilaflara sebep
olmaktadir. Bu konuda en sik karsilagilan sorun internet ortamindaki telife iligskin olarak
eserin internet ortamma aktarilmasimin bir isleme hakki olup olmadigina iliskindir.5%
Yukarida siraladigimiz isleme haklarinda isleyen bakimindan bir 6zgiinliik katmak s6z
konusudur. Oysa bir edebi metnin ya da miizik pargasinin dogrudan internet ortamina
aktarilmasi bir isleme hakki degil doktrinde kimi yazarlarin ifade ettigi gibi ¢ogaltma

6% ve bu haliyle vyeni bir edebi eser vasfi

kapsamina  girebilmektedir
kazanmamaktadir.®®” Bu konu youtube adli video paylasim sitesi iizerinden sik sik
hukuki ihtilaf konusu yapilabilmektedir. Ornegin eski bir video kaset kaydinin
dijitalleserek youtube iizerinden paylasilmasi sonucu bu bir isleme olmamakta sadece
onu bagka bir mecrada (sanal ortam) yayinlamak suretiyle ¢ogaltma yapilmaktadir ve bu
asagida izah edecegimiz umuma iletim hakki ihlaline de yol agmaktadir. Boyle bir
paylasimda telif hakki anlaminda ihtilafa sebep olmaktadir.

Isleme hakkimin devrinde eser sahibi, isleme hakkini verdigi kisiye mali haklarini da
vermektedir. Yani eserin sinema uyarlamasi i¢in uyarlama hakki ve sinemada gosterim
hakki, dagitim ve ¢ogaltim hakki vs bircok hakki da devredilmistir. Ayrica isleme i¢in
eserde yapilmasi gereken zorunlu teknik degisikliklerin de yapabilmesine imkan
taninmakta olup;%*®bu ise manevi haklarin ihlal edilmemesiyle sinirlandiriimistir.5°
Eser sahibinden isleme hakki elde edildiginde o isleme hakkini kullanarak eseri isleyen
kisi ayn1 zamanda isleme {izerinde de maddi ve manevi bir hak elde etmektedir ve bu
haklarin1 kullanabilmek igin eser sahibinden izin almasina gerek yoktur; ciinkii isleme
hakkinin verilmesi ondan elde edilecek maddi haklarin da kullanimina izin vermek
anlamma gelmektedir.®*® Ornegin bir eserin derlenip kiilliyat haline getirilmesinden
dogan haklar, o kiilliyatt olusturana aittir. Buradan soyle bir sonuca varabiliriz.

Islemenin islenmesi durumunda izin kimden alinacaktir? Yani bir eser terciime

6345846 sayili FSEK, (1952), Madde 6.

835 Akaydin, Internet Uzerinden Telif Hakki IThlalleri, 21.

63 Tekin Memis, "Fikri Hukuk Bakimindan Link ve Frame Verilmesi", Milletlerarasi Hukuk ve
Milletlerarasi Ozel Hukuk Biilteni, 22/2, (2002): 402.

83"Memis, Fikri Hukuk Bakimindan Internet Ortaminda Miizik Sunumu, 35.

6385846 sayili FSEK, (1952), Madde 19/2.

839 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanhkla Miicadele, 93.

840 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 80.
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edildiginde, terclime edecek kisi eser sahibinden izin almakta ve eseri terclime ederek
eser iizerinde haklar elde etmektedir. Terciime edilmis bir eser baska bir dile
cevrildiginde ise izin hem eser sahibinden hem de eseri ilk terclime edenden
almmalidir.* Sonuc olarak isleme hakkini veren eser sahibi sadece o igleme i¢in izin
vermistir, onun bir daha islenmesi i¢in tekrar eser sahibine ve isleyene gidilmesi

gerekmektedir.
4.2.2.2. Cogaltma Hakki

Telif hukuku acisindan en ¢ok ihlale ugrayan haklardan biri olan ¢ogaltma hakki FSEK
madde 22/1'e gore "Bir eSerin aslini veya kopyalarini, herhangi bir sekil veya yontemle,
tamamen ve kismen, dogrudan veya dolayli, gecici veya siirekli olarak"®*? kopyalamak
cogaltma hakki kapsaminda kullanilmaktadir. Ayrica “eserlerin aslindan ikinci bir
kopyasumin ¢ikarilmasi ya da eserin isaret, ses ve goriintii nakli ve tekrarina yarayan,
bilinen ya da ileride gelistirilecek olan her tiirlii araca kayit edilmesi, her tiirlii ses ve
miizik kayitlart ile mimarlik eserlerine ait plan, proje ve krokilerin uygulanmasi da
cogaltma sayilir. Ayni kural, kabartma ve delikli kaliplar hakkinda da gegerlidir'®* ve
FSEK bilgisayar programlarinin da gecici dahi olsa cogaltilmasin1 ¢ogaltma hakki
kapsaminda degerlendirmistir:"Cogaltma hakki, bilgisayar programimin  gegici
cogaltilmasini  gerektirdigi  odlgiide,  programin  yiiklenmesi,  goriintiilenmesi,
calhstiriimasi, iletilmesi ve depolanmast fiillerini de kapsar."®** Maddenin ilk fikras:
cogaltma hakkinin usuliine iliskin olarak giiniimiiz teknolojik imkanlarmi da
kapsayacak sekilde 2001 yilinda degisiklige ugramistir.

Memis bu maddeden yola ¢ikarak ¢ogaltmayi su sekilde ifade eder: "Cogaltma, giinliik
dilde genis halk kitlelerinin yararlanmasint  saglayacak kadar ¢ok niishanin
ctkarilmasini ifade etmektedir."*°Aslinda burada genis halk kitlesi vurgusu kanun
tarafindan yapilmamistir haliyle birel iki kullanici arasinda yapilan aktarim ve orjinalin
kopyasi da ¢ogaltma olarak degerlendirilmistir fakat FSEK'nin 38'inci maddesi sdyle bir
istisna getirmistir: "Biitiin fikir ve sanat eserlerinin, kar amaci giidiilmeksizin sahsen
kullanmaya mahsus ¢ogaltilmast miimkiindiir. Ancak, bu ¢ogaltma hak sahibinin mesru

menfaatlerine hakli bir sebep olmadan zarar veremez ya da eserden normal

841 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 94.
642 5846 sayili FSEK, (1952), Madde 22.

643 5846 sayili FSEK, (1952), Madde 22.

644 5846 sayili FSEK, (1952), Madde 22.

645 Memis, "Fikri Hukuk Bakimindan Link ve Frame Verilmesi", 405.

134



yararlanmaya aykiri olamaz."*® Madde eserin orijinalinin kar amaci yani maddi
menfaat diginda birel kullanicilar bakimindan eserin sahibinin ¢ogaltma hakkini
zedelemeden sahsen kullanilmak tizere ¢ogaltilmasina izin vermektedir. Haliyle
MEMIS'in ifade ettigi sekilde genis halk kitleleri bakimmdan yaklasimi®’ eserin
sahibinin ¢ogaltma hakkinin menfaatlerini zedeleyecegi ve birellikten ¢ikmasindan
otiiridiir.

Cogaltma hakki aslinda fikir haklarmin 6ziinii olusturmakta ve bir nevi diger haklarin
biitiinii "copyright" denilen bu haktan sonra gelmektedir.64

Cogaltma da somutlasma kavrami lizerinde duran Suluk, ¢ogaltmanin tekrara imkan
verecek sekilde eser niishasi elde etme ve aslinin aynen kopyalanmasi anlamina
geldigini, bu yapilanin maddi bir varlik {zerinde somutlasarak miimkiin
olabilmektedir.*® Yani eser baska bir kaset, cd, plak, harddisk, flash disk gibi cismi
ortamda somut bir sekilde var olmaktadir.

Bu hak baglaminda tespit tizerinde de durmak gerekmektedir. Tespit, seslerin ya da ses
temsillerinin ¢ogaltmak yada iletmek amaciyla kaydedilmesidir.?®® Ornegin bir tiyatro
oyunun kamera ile kayda alinmasi gibi yapilan tespitler g¢ogaltma kapsaminda
degerlendirilir.

Eserin ¢ogaltilmasinin hangi sekil ve yontemle olursa olsun yani cd, flash diskler,
disket, sanal aktarim vs. gibi gelisen yeni teknolojik imkanlarla tamamini yada bir
kismin1 sadece gecici bir siire dahi olsa baska mecraya aktarilmasi eser sahibinin
hakkin1 ihlal etmektedir.%%! Cogaltma hakki deyince akla ilk gelen yazilim, film, miizik
ve kitaplarin izinsiz olarak kopyasinin ¢ikarilmasi gelmektedir. Ikinci fikrada bu durum
"aslindan ikinci bir kopyasinin ¢ikarilmasi"®?olarak ifade edilmekte ayrica onun sadece
isaret, ses, goriintii gibi bir parcasinin da aktarilmasini bu kapsama almaktadir.
Ayrica Kanun "...bilinen ya da ileride gelistirilecek olan her tiirlii araca kayt..."®>
seklindeki ifadesiyle gelisen ve gelisecek olan teknolojik imkanlar1 kurgulamis ve ilerde
c¢ikacak hukuki ihtilaflarin ¢6ziimii i¢in 6ngoriilii davranmistir.

Cogaltma hakkina iliskin onlarca yargi karart bulunmaktadir. Ornegin Yargitay 11.

Hukuk Dairesinin 20.02.2001 tarihili 1095/1478 sayili kararinda ressam Zeki Faik Izer'e

646 5846 sayili FSEK, (1952), Madde 38.

847 Memis, "Fikri Hukuk Bakimindan Link ve Frame Verilmesi", 405.

848 Tekinalp, Fikri Miilkiyet Hukuku, 173.

649 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 95.
850 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 96.
851 Memis, "Fikri Hukuk Bakimindan Link ve Frame Verilmesi", 406.

652 5846 say1l1 FSEK, (1952), Madde 22/2.

653 5846 sayili FSEK, (1952), Madde 22.

135



ait "Istihsal" adli tablo bir banka takviminde kullanilmis ve mahkeme bunun eser
sahibinin c¢ogaltma hakkini ihlal ettigi gerekgesiyle eser sahibi lehine tazminata
hikkmetmistir.®** Yargitay'm 6zellikle ¢ogaltma hakkima (korsanliga iliskin) yonelik
kararlar1 genelde fiziki eserler lizerinedir. Dijital ortamlarda bilgisayar programlarinin
lisansiz olarak kullanilmasina yonelik bazi kararlari olsa da heniiz internet ortaminda
telif haklar1 ihlallerine yonelik ictihatlar olusmamugtir.®>®

Internetin kendisi de bir biitin halinde ¢ogaltma ortam:1 ve araci olarak
kullanilabilmektedir.%®Haliyle bu ortamda yer alan eserlerin telif hakki kapsaminda
izinli mi izinsiz mi yayinlandig1 meselenin 6ziinii olusturmaktadir? internet ortamindaki
eser sahibinden izin almadan yapilan yayinlarin ve paylasimlarin tamami ¢ogaltma
hakki kapsaminda hak ihlaline girmektedir ve FSEK 22 ¢ogaltma hakki maddesinin
amaci da bu ve benzeri ihlalleri 6nlemektir.

Memis’de internet tizerindeki hak ihlallerine yonelik olarak gegici goriintiileme
hiikkmiine atifla bir verinin orijinal kayitli halinin bir dijital ortamda gosterilmesini de
cogaltma kapsaminda degerlendirmektedir.®®’ Nitekim ilgili kaydm bilgisayara
kaydedilmesi ise hayli hayli ¢cogaltma kapsaminda degerlendirilmelidir.

Son olarak maddenin son fikrasinda "bilgisayar programwmin gegici ¢ogaltilmasini
gerektirdigi olgiide, programin yiiklenmesi, goriintiilenmesi, ¢alistirilmasi, iletilmesi ve
depolanmasi  fiillerini de kapsar®®ifadesi yer almaktadir. Buna bilgisayar
programlarinin "exe halinin” paylagimi diye tabir edilen kurulum dosyasinin, yani veri
tabanlarinin lisanssiz olarak paylasilmasi ve bunun baska bir bilgisayarda depolanmasi

ornek gosterilebilir ki bu da ¢ogaltma hakkinin ihlali anlamina gelmektedir.®°°
4.2.2.3. Yayma Hakki

Yayma hakki ¢cogaltma hakkindan farkli ama onun devami niteliginde bir haktir. Yayma
Suluk'un ifadesiyle eserin bir sekilde ticarete sunulmasidir ve ¢ogaltmadan sonraki
asamay1 ifade etmektedir.%®® Bir eseri cogaltma tek basina yaymay1 ifade etmez. Yayma

eseri bir ekonomik degere doniistirme isidir. Nitekim FSEK yayma hakkini

854 Kaplan, Internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk, 113.

8% Bakiniz Yargitay 11. Hukuk Dairesi'nin 15.05.2001 tarih 1804/4344 sayili Karar1, Yargitay 11. Hukuk
Dairesi'nin 07.12.2000 tarih 2000/9770 sayili Karari, Yargitay 7. Ceza Dairesi'nin 13.02.2006 Tarih
2006/238 sayili Karari.

86 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklart ve Korsanhkla Miicadele, 96.

857 Memis, "Fikri Hukuk Bakimindan Link ve Frame Verilmesi",404.

6% 5846 say1li FSEK, (1952), Madde 22/3.

859 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 97-98.

860 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanhkla Miicadele, 98.
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cogaltmadan eserin aslinin yada niishasinin kiralanmasi, 0diing verilmesi, satisa
cikarilmas1 ve diger yollarla dagitilmasi seklinde ayirmustir.?®! Burada yayan ile
cogaltanin farkli kisiler olabilecegi ihtimaline gore maddeyi ayirma ihtiyaci
duyulmustur; nitekim eseri ¢ogaltan zaten onu yaymis oluyor fakat bazen ¢ogaltmadan
kanunda yazdigi gibi 6rnegin kiralama yontemiyle bir menfaat temini yapilarak eser
kamuya yayilmis olabilmektedir.®52

Tekinalp yaymanin ¢ogaltma olmadan da yapilabilecegini belirterek, ¢ogaltilmis eserin
ve islemesinin; dagitilma, satis, kiralanma, 6diing verme, kamuya 6diing verme yada
herhangi bir yolla ticarete sunulmasi olarak tanimlamaktadir.%®3

Yayma ile kamuya arz ifadesi de farkli anlamlara gelmektedir. Yayma hakki daha
kapsayicidir ve kamuya arzdan yine ticari saikler yoniiyle ayrilmaktadir. Internet
ortaminda bu hakkin ihlalini su sekilde ifade edebiliriz. Internet ortaminda bir eserin
izinsiz olarak paylasilmasi, kopyalanmasi c¢ogaltma, bunun ticari bir meta haline
getirilip internet ortaminda ekonomik deger bigilerek Ornegin bir iicret karsiliginda
satilmas1 yada indirmesine izni verilmesi ise yayma hakkinin ihlalini olusturmaktadir.
Kanun ikinci fikrada yurtdisinda gogaltilmis ve yayilmis eserlerin yurt iginde yaymak
suretiyle faydalanma yoluna gidilmesi hakkini(iilkesellik ilkesi) eser sahibine vermistir.
FSEK eser sahibinin c¢ogaltma hakkini verdigi vakit onun ithal hakkimin verildigi
anlamina gelmeyecegini bunun icin ayrica izin alinmasi gerektigini belirtir.%%*

Son olarak eser ya da ¢ogaltilmig niishalarn kiralandigi ya da odiing verildigi zaman
(burada kiralama ve Odiing vermeden borglar hukukundaki hukuki iliski

anlasiimalidir)®®® bundan dogan yayma hakki verilmis olmamaktadir.5%

4.2.2.4. Temsil Hakki

Temsil; anlatmak, sahnelemek, gostermek ve sergilemek suretiyle eserin kamuya arzini
ifade eder.®®” FSEK'te bu hakkin nasil kullanilacag: saymak suretiyle drneklendirilmistir

ki kanun temsil hakkini fikir ve sanat eserinin dogrudan duyulara hitap edecek sekilde

661 5846 sayili FSEK, (1952), Madde 23.

862 Akaydin, Internet Uzerinden Telif Hakki IThlalleri, 23.

663 Tekinalp, Fikri Miilkiyet Hukuku, 174.

884Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklari ve Korsanlikla Miicadele, 99.

885 Kiralamaya iliskin hiikiimler igin bakimz 6098 sayili Tiirk Borglar Kanunu, (2011), 299-378 arasi
maddeler ve 6diing verme igin bakiniz, 6098 sayili Tiirk Borglar Kanunu 379-392 arasi maddeler,
WWW.mEVZUGt.gOV.tI'.

6865846 sayili FSEK, (1952), Madde 23/3.

7Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 102,
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icract sanatgilar eliyle, tiyatro oyunlartyla, tv gosterimleriyle vs yollarla kamuya arzi
seklinde tanimlamigtr.%%®

Temsil hakki miinhasiran eser sahibine aittir yada eser sahibinin iiyeligi dogrultusunda
bir meslek birliginin izniyle kullanilabilmektedir.%®°

Kanun temsil hakkina 33 ve 34'lincli maddelerde istisnalar getirmistir. Madde 33'te
"Yayimlanmis bir eserin; tiim egitim ve ogretim kurumlarinda, yiiz yiize egitim ve
ogretim maksadiyla dogrudan ya da dolayli kar amaci giitmeksizin temsili, eser
sahibinin ve eserin mutat sekilde agiklanmasi sartiyla serbesttir” ifadesi ile bir
ekonomik gaile olmadan bir eserin egitim ve gretim amaciyla temsiline izin verilmis;
madde 34'te ise, yayimlanmis musiki, ilim ve edebiyat eserlerinden ve alenilesmis giizel
sanat eserlerinden, egitim ve Ogretim maksadiyla segme ve toplama eserler
olusturulabilecegi belirtilmistir.”° Burada sadece yiiz yiize egitim ve Ogretime
ozgiilenme s6z konusudur, haliyle internet, televizyon, radyo, e-posta ile yapilan egitim
secenekleri bu hiikiimden yararlanma imkanmna sahip degildirler.6’

Kanun temsilin kamuya sunulmak tizere bulundugu mecradan baska bir yere naklini de
temsil hakki basligi altinda degerlendirmistir. Cesitli kamuya agik ekran panolari, dijital
platformlarda ag tlizerinden eserin aktarilip sunulmasi bahsi gegen nakle 6rnek olarak
verilebilir.®"

Ayrica eser sahibi bir meslek birligi vasitasiyla da eserin yayma hakkini verebilir. Bu

durumda meslek birliginin izni ile eseri temsil hakki alinabilmektedir.5"3

4.2.2.5. Isaret, Ses ve/veya Goriintii Nakline Yarayan Araclarla Umuma iletim

Hakk

Iletisim olanaklarinin artmasiyla isaret, ses ve goriintiilerin eserin sahibinin izni
olmadan maddi menfaat amaciyla kamuoyuyla paylasilmas: telif hakk: ihlalini
dogurmaktadir. Madde 25'in ilk fikrasinda; eserin asli yada ¢ogaltilmis niishalarini,
radyo ve televizyon, uydu ve kablo gibi telli yada telsiz yayin yapan araglarla ya da
dijital iletim de dahil olmak iizere isaret, ses ve/veya goriintli nakline yarayan araglarla

yayinlanmasi ve yayinlanan eserlerin bu kuruluslarin yayinlarindan alinarak baska yayin

8 Ayiter, Hukukta Fikir ve Sanat Uriinleri, 131.

89 Tekinalp, Fikri Miilkiyet Hukuku, 180.

670 5846 sayili FSEK, (1952), Madde 34.

671 Tekinalp, Fikri Miilkiyet Hukuku,189.

672 Akaydin, Internet Uzerinden T elif Hakka Ihlalleri, 24.
673 5846 say1l1 FSEK, (1952), Madde 24/3.
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kuruluglar1 tarafindan tekrar yayinlanmasi suretiyle umuma iletilmesi miinhasiran eser
sahibine aittir.5”

Kanunda yayinlamadan kasit radyo ve tv araciligiyla yayilamak olarak anlasilmalidir.
Bu hak madde 23'teki yayma hakki ile ¢akismamaktadir nitekim madde 25'e gore yayim
hakki alind1 ve umuma iletildiyse, madde 23'teki yayma hakkina aykir1 bir durum ortaya
¢tkmamistir.®”®

Esere internet vasitasiyla ulasmak da miimkiindiir. Eser sahibi, eserini dijital veri haline
doniistiirerek gesitli platformlarda paylasabilme hakkina sahip olmaktadir ki gerek bu
paylasilan gerekse de heniiz paylasilmayan eserin eser sahibinin izni olmadan internet
lizerinden paylasilmas1 umuma arz hakkinm ihlalini olusturmaktadir.’

Alenilesen yani daha 6nce manevi haklar kapsaminda kamuya arzi yapilan bir eserin
internete aktarimi ise umuma iletim hakkinin ihlali anlamina gelmektedir; internet
kullanicisinin, eser sahibinin izni olmadan sanal ortama yiiklenen eserinin kullanicilar
tarafindan internete girip eseri dinleme, okuma, gérme vs suretiyle yararlanmasi hakkin
ihlali anlamma gelmektedir.6’’Sanal ortamda youtube, dailymotion, vimeo gibi dijital
ortamlar ile sinema ve dizi film siteleri ile uydu ve kablo iizerinden radyo-televizyon
yayini yapan platformlarda eser sahibinin ya da yayin hakki sahiplerinin izni olmadan
yayin yapilmasi FSEK 25'e gore hak ihlaline sebebiyet vermektedir.

Heniiz alenilesmeden telife tabi eserin internete yiiklenmesi ve yayinlanmasi
durumunda eser sahibinin umuma arz hakki, eser sahibinin ad1 belirtilmedigi durumda
adinin belirtilmesi hakki ve eserde bir degisiklik, diizenleme yapildig: takdirde ise
eserin biitiinliigiinii koruma hakkimin ihlali s6z konusu olacaktir.5”® Yani eserin
alenilesmesi ile alenilesmemesi bakimindan sanal ortamda hakkin ihlalinin farkl
goriiniimleri bulunmaktadir. Bu ihlalin faillerinin tespitinde ise zorluklar yasamaktadir
¢iinkii artik internet tizerinde yapilan yayinlarin farkli ve ¢oziimlemesi zor serverlardan

yapilryor olmasi teknik takibini zorlagtirmaktadir.%”

4.2.2.6. Giizel Sanat Eserlerinin Satislarindan Pay Verilmesi

Bazi durumlarda bir giizel sanat eser sahibinin 6liimiinden sonra kiymetlenip biiyiik bir

ekonomik degere doniisebilmektedir. Iste bu durumda kanun eser sahibine ya da

674 5846 sayili FSEK, (1952), Madde 25.

875 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 105.
676 Topaloglu, Bilgisayar Programlar1 Uzerindeki Haklar ve Bu Haklarin Korunmasi, 113.
877 Tekinalp, Fikri Miilkiyet Hukuku, 181.

678 Akaydin, Internet Uzerinden T elif Hakka Ihlalleri, 37.

679 Akaydin, Internet Uzerinden T elif Hakka Ihlalleri, 24.
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Olmiigse mirasg¢ilara belli oranda pay vermeyi 6ngérmiistiir. Elbette bunun bazi sartlari
vardir. Oncelikle eser, eser (orijinal ya da isaretlenme yoluyla dzgiin kopyasi) sahibi ya
da mirasgilari tarafindan satilsa ve daha sonralar1 eser defaten el degistirse ve sonugta
kiymetlenerek ekonomik degeri yiikselse de eger ilk satis ile sonraki satis arasinda agik
bir oransizlik yani maddi deger farki varsa bu durumda eser sahibine ya da mirascilarina
(ikinci dereceye kadar) pay verilmelidir.%8° Kanun her eser icin degil hangi eserlere bu
hiikmiin uygulanacagini da belirtmistir. Madde 45'e gore mimari eserler harig, FSEK

681 asillari ile eser sahibinin kendisi tarafindan sinirh

4'te sayilan glizel sanat eserlerinin
sayida olusturulan yada eser sahibinin kontroliinde ve izniyle olusturulan ve eser sahibi
tarafindan imzalanmis ya da bir sekilde isaretlenmis Ozgiin eserler; FSEK 2/1'inci
fikrada belirtilen "herhangi bir sekilde dil ve yazi ile ifade olunan eserler"®? ve FSEK
3'te belirtilen "musiki eserleri ile her nevi sozlii ve sozsiiz besteler"®in sahipleri ya da
mirasgilar1 pay alacaklardir. Eser sahibi 6lmiig, mirascist da yoksa Cumhurbaskanlig
karartyla belirlenecek usul ve esaslar gergevesinde ilgili meslek kurulusu bu payi
alacaktir.®* Kanun bu pay hakkma dogdugu andan itibaren bes yillik zaman asimi

ongdrmiis ve ayrica bedel farkinin yiizde onunu gegmeme sart: koymustur. 5%

4.2.3. Baglantih Haklar (Komsuluk Haklari)

Baglantili haklar, fikir ve sanat eserlerini tanitan, yorumlayan ya da tespit eden kisi yada
kurumlarm haklaridir. Baglantili haklar FSEK madde 80'de eser sahibinin izniyle bir
eseri Ozglin bir bicimde yorumlayan, tanitan, anlatan, sOyleyen, calan ve gesitli
bi¢imlerde icra eden sanat¢ilarin; bir icra iriinii olan ya da sesleri ilk defa tespit eden
fonogram yapimcilar1 ile radyo - televizyon kuruluslarinin haklart olarak
tanimlanmigtr.®

Fikir ve sanat eserini 6zgiin bir sekilde icra eden ve yorumlayan icraci sanatgilar, icray1

ya da sesleri ilk defa tespit eden ses tasiyicisi (fonogram) yapimcilar1 ve radyo

6805846 sayili FSEK, (1952), Madde 45.

681 FSEK Madde 4'te sayilan giizel sanat eserleri: "(1) Yagh ve suluboya tablolar; her tiirlii resimler,
desenler, pasteller, graviirler, giizel yazilar ve tezhipler, kazima, oyma, kakma veya benzeri usullerle
maden, tas, aga¢ veya diger madeddelerle cizilen veya tespit edilen eserler, kaligrafi, serigrafiler. (2)
Heykeller, kabartmalar ve oymalar, (3) Mimarlik eserleri, (4) El isleri ve kiiciik sanat eserleri,
minyatiirler ve stisleme sanatt viriinleri ile tekstil, moda tasarimlari, (5) Fotografik eserler ve slaytlar, (6)
Grafik eserleri, (7) Karikatiir eserleri, (8) Her tiirlii tiplemeler."

682 5846 say1li FSEK, (1952), Madde 2/1.

683 5846 say1li FSEK, (1952), Madde 3/1.

684 5846 say1li FSEK, (1952), Madde 45/1.

685 5846 say1li FSEK, (1952), Madde 45/2.

686 5846 sayili FSEK, (1952), Madde 80.
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televizyon kuruluslari yani yayincilar, eser sahibinin haklarina zarar vermemek sartiyla,
kanunda 6ngoriildiigii iizere baglantili haklarin kullanabilme imkanina sahiptir.5’
FSEK'in fikir ve sanat eserinden sirayet ederek baska bir kisi ya da kurulusa boyle bir
hak tanimasi onlarin fikir ve sanat eserine katkisiyla Ortiismekte olup; uluslararasi
sozlesmelerde de yer aldigi iizere hakkaniyet hakki olarak da ifade edilmektedir.%®
Hakkaniyet hakki denmesinin sebebi bazen yaratilan bir eser bir baska sanat¢i
tarafindan yorumlanarak, bir tv yada radyo kurulusu eliyle yayilmakta, dinlenmekte ve
yayginlasmas1 bu sekilde artmaktadir.%% iste yapimcilar, yayincilar, yorumcular eliyle
eserin maddi ve manevi degerinin artmasina ya da kiymetinin bilinmesine sebep olan bu
eylemler kanun tarafindan korunmaktadir.5%

Baglantili haklar her ne kadar eser sahibinin eseri iizerinden dogsa da ondan farkli
haklardir ve bu haklarin da korunmasi1 gerekmektedir. Bu gereklilik, fonogrami yapilan,
tv ve radyoda yayinlanan ya da icra edilen iriintin fikri nitelige haiz olmasi1 ve ayrica
eserin kitlelere ulagmasi yani kamuya arz edilmesindeki imkanlar1 barindirmasindan
kaynaklanmaktadir.®®? Ciinkii icrac1 sanatcilar, fonogram yapimcilar1 ya da tv radyo
kurumlar olmasa eserin kitlelere ulasma imkani da olamayacaktir ve bu emegin de
korunmasi gerekmektedir.

Kanun baglantili haktan kimlerin yararlanacagini saymak suretiyle belirtmistir. Bunlar

icract sanatgilar, tv ve radyo kuruluslari ile fonogram (plak) yapimcilaridir.
4.2.3.1. icrac1 Sanatcilarin Haklan

Icraci sanatgilar bir eseri nakleden, oynayan, rol alan, dans eden, film ya da gorsel isitsel

..... 692
Icraci sanatcilar madde 80/1'in ifadesiyle eseri yorumlar, tanitir, anlatir, sdyler, calar ve
cesitli araclarla icra eder.%®® fcra sanatgisinin icra etmesinden kaynakli hakkimni
kullanabilmesi i¢in eser sahibinin iznine ihtiyaci vardir. Ayrica eser mutlaka 6zgiin bir
sekilde icra edilmelidir. icra eden, bu icradan dolayr maddi ve manevi haklara sahip

olmaktadir.

887Tekinalp, Fikri Miilkiyet Hukuku, 12.

8Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 107.
89Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 108.
80Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 108.
891 Tekinalp, Fikri Miilkiyet Hukuku, 1255.

892Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 109.
693 5846 say1li FSEK, (1952), Madde 80/1.
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Icraci sanatgilar baglant1 hak sahibi olarak; icranin temsil edilmesi, icranin tespiti (ses
ya da gorintiilii sekilde kaydi), tespitin g¢ogalmasi, tespitin yayilmasi (satimi),
kiralanmas1 ve Odiin olarak verilmesi, isaret, ses ve/veya gOriintii nakline yarayan
araclarla topluma iletilmesi yada yeniden yayin yoluyla iletilmesi, elektronik ticaret
yoluyla satilmasi, internet gibi dijital ortamlarda erisime sunulmasi gibi haklara
sahiptir.5%

Ayrica icract sanatg1 bu haklarmi sdzlesme ile bir yapimciya devredebilir. iste icra
sanat¢isinin bu haklar1 ihlalini engellemek ya da ihlal edildigi zaman haklarii geri

kazanmak i¢cin FSEK kapsaminda koruma altina alinmistir.
4.2.3.2. Fonogram Yapimecilarinin Haklar:

Fonogram yapimecilari en genel ifadeyle bir icray1 yada diger sesleri ilk defa tespit eden
(plak yapimcilar1 gibi) olarak tanimlanabilir.?®® Fonogram ise FSEK madde 1/f'de
"sinema eseri gibi gorsel-isitsel eserler i¢indeki ses tespitleri hari¢ olmak iizere, bir
icrada yer alan seslerin veya diger seslerin veya ses temsillerinin tespit edildigi ses

"6%seklinde tanimlamustir,

tasryicisi fiziki ortam
Sesleri tespit etmeyi genis diisiinmek gerekmektedir. Ses tespiti genel bir kavramdir
yani bir eser sahibinin eserine dair seslerin tespiti (kayit altina alma) de olabilir doga
sesleri, liretilmis sesler vs de olabilir.

Fonogram yapimcisi bir eserin ya da icranin seslerini tespit edecekse ve ondan ticari bir
gelir edecekse eser sahibinden izin almak zorundadir. Fonogram yapimcist hakkini
baska birine de devretme imkanma sahiptir.®®’ Fonogram yapimcisi, eser sahibinden

yada icraci sanat¢idan devirle mali haklar1 kullanma yetkisine de kavusmaktadir.5%

4.2.3.3. Radyo Ve Televizyon (TV) Kuruluslarinin Haklar:

Radyo ve tv kuruluslar bir eseri ya da icray1 yaymlayarak komsuluk hakki elde ederler.
Bunlar sesler ve goriintiilerin yaymlanmasi seklinde yerine getirilir. Bu kuruluslarin
haklar1 madde 80/c'de siralanmistir. Buna gore bu kuruluslar, yaymlarmin tespit
edilmesine; gecikmeli iletimine, yeniden iletimine, uydu ya da kablo ile dagitimina izin

verme ve yasaklama; yaymlarinin kamuya agik yerlerde iletilmesine; 6zel kullanim

89 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 110.

89 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 110-111.
69 5846 say1li FSEK, (1952), Madde 1/f.

897 5846 say1li FSEK, (1952), Madde 80/2.

6% Tekinalp, Fikri Miilkiyet Hukuku, 265.
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harici, yayimnlarinin herhangi bir yontemle dogrudan ya da dolayl olarak ¢ogaltilmasina,
dagitilmasina; haberlesme uydular1 tizerindeki yada kendilerine yoneltilmis yayin
sinyallerinin diger bir yayin kurulusu ya da kablo operatorii ya da diger liciinci kisiler
tarafindan umuma iletilmesi ve sifreli yayinlarin ¢éziilmesine iliskin izin verme ya da
yasaklama haklarina sahiptirler.%%

Bu hak baglaminda 6zellikle 6zel parali kanallarin ve platformlarin sifreli yaymlarin
cesitli yontemlerle ihlal edilmesi yani kirilmasi yada sanal ortamda buna iliskin
programlarin tretilip bu yayinlara erisilmesi radyo ve tv'lerin haklarini ihlal anlamina

gelmektedir.
4.2.3.4. Film Yapimcilarimin Haklar:

Film yapimcilar filmin ilk tespitini yapan, filmi olusturmak i¢in gerekli organizasyonu
olusturan, mali ya da hukuksal (sézlesmesel) sorumlulugu istelenen kisi ya da
kuruluslardir.”® Film yapimcilar fonogram yapimcilaria benzer haklarla donatilmstir,
aralarindaki fark ise fonogram yapimcist seslerin tespitini yaparken film yapimcilar
goriintiilerin tespitini (kaydini) yapmaktadir.”**Film yapimcilari, eser sahibi yada icraci
sanatgilarla akdettikleri s6zlesme geregi edindikleri haklarin ihlali, sanal ortamda film

ve dizi siteleri ya da video izleme sitelerinde karsimiza ¢ikmaktadir.
4.2.4. Fikir ve Sanat Eserlerine Ongoriilen Koruma Siireleri

FSEK'e gore eser sahibine taninan haklar bir siireye bagli olarak varligimi
stirdirmektedir. Bir eserin asli yada islemeleri i¢in tanman koruma siireleri ya
birbirileriyle ilintili olup ayni siireye tabi olmakta ya da farkli siirelere tabi
olmaktadir.”%

Eser tlizerinde hak sahibinin manevi haklar1 bir siireye tabi degildir. Mali haklar ise
kanunda belirli siireye tabidir. Koruma siiresi i¢in baslangic eserin alenilesmesidir ve
her eserin alenilesme tarihi farklidir. Kanun bunu su sekilde belirlemistir; forma veya

fasikiillerde bu eserlerin son yayim tarihi, fasila ile yayimlan miiteaddit ciltlerden

miitesekkil eserlerin her bir cildi ile biilten, risale, mevkute ve yilliklarda aleniyet

699 5846 say1li FSEK, (1952), Madde 80/c.

"0 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 112.
"1 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklar: ve Korsanlikla Miicadele, 113.
792 5846 sayili FSEK, (1952), Madde 41.

143



bunlarin her birinin yayin tarihi alenilesme tarihi olup siireler ilk defa alenilestigi yada
alenilesmis say1ldig1 yildan sonraki senenin ilk giiniinden itibaren hesap olunur.”®
FSEK'e gore eserlerin koruma siireleri ise su sekildedir:

- Koruma siiresi eser sahibinin yasadig1 miiddetce ve dliimiinden itibaren 70 yildir ve bu
stire eser sahibinin birden fazla olmasi durumunda hayatta kalan son eser sahibinin
oliimiinden itibaren 70 y1l gegmekle son bulur.’%

- Eser, sahibinin oliimiinden sonra alenilesmis ise koruma siiresi 6liim tarihinden
itibaren 70 yil,

- Sahibinin admin belirlenmedigi eserlere iliskin olarak yayimlayan; o da belli degilse
cogaltan, eser sahibine ait hak ve salahiyetleri kendi namina kullanabilmektedir. Bu
kisilerde koruma siiresi eserin aleniyet tarihinden itibaren 70 yil,

- Ik eser sahibi tiizel kisi ise, koruma siiresi aleniyet tarihinden itibaren 70 yil,’%

- Icrac1 sanatcilarin haklari, icranmn tespitinin yapildig: tarihten itibaren 70 yil, icra
edilmemis ise ilk aleniyetle baslar ve yine 70 yil siirmektedir.”%®

- Yapimecilarin haklari ilk tespitin yapildigi tarihten baslayarak 70 yil,

- Radyo televizyon kuruluslarinin haklar1 programin ilk yayinlandig: tarihten baslayarak
70 y1l boyunca devam eder.”"’

- Bilisim alaninda {iretilen bir program ya da yazilimin koruma siiresi de tipki alenilesen
eserlere uygulanan siirelerle 6zdeslestirilmistir ve alenilesmeden itibaren bunlar da 70
yillik koruma siiresine tabidir.”%

Eser sahibinin eser iizerindeki haklar1 eger eser sahibi tarafindan 6zel bir kullanis tarzi
belirtilmemigse; eser sahibinin 6liimiinden sonra kanunun belirledigi siireler igerisinde
sirastyla sag kalan esi ile ¢ocuklarina ve mirasgilarina, ana - babasina, kardeslerine
aittir.”® Yani bu kisiler eser sahibinin &liimiinden sonra eser iizerinde 70 yil eser
{izerinde kendi namlarma hak sahibidirler.”'® Eger bu kisiler bu haklarin1 kullanmazsa
eser sahibi ya da halefinden mali hak iktisap eden kimse esere taninan haklar

kullanabilir.”** Ayrica yukarida saydigimiz kisiler ile ya da baska hak sahibi yoksa ve

708 5846 say1li FSEK, (1952), Madde 26.
704 5846 say1li FSEK, (1952), Madde 27.
705 5846 say1li FSEK, (1952), Madde 27.
706 5846 sayili FSEK, (1952), Madde 83.
07 5846 sayili FSEK, (1952), Madde 83.
1985846 sayili FSEK, (1952), Ek Madde 2.
1995846 sayili FSEK, (1952), Madde 19.
105846 sayili FSEK, (1952), Madde 19/2.
15846 sayili FSEK, (1952), Madde 19/3.
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stire de bitmigse eser kiiltiirel bir iiriin olarak memleket i¢cin 6nem arz ediyorsa Kiiltiir ve
Turizm Bakanlig1 da esere miiteallik haklar1 kullanabilir.”*2

Son olarak eser fiizerinde FSEK madde 46 ve 47'de belirtildigi {izere devletin
faydalanmasi1 ya da kamuya mal edilmesi gibi istisnalar yoksa; siiresi biten bir eserin

mali haklarindan herkes istifade edebilmektedir.’*?
4.2.5. Hak ihlalleri, Yaptirnmlar Ve Dava Tiirleri

FSEK'te eser sahibinin haklarinin korunmasi ve ihlalinin engellenmesine yonelik ¢esitli
korumalar, yaptirimlar ve yargilama siireglerine iliskin (sorusturma ve kovusturma)
hiikiimleri barindirmaktadir. Kanun yaptirimlar ve yargilama siireglerine iligkin olarak
manevi, maddi ve baglantili haklarin yaptirimlarini ayr1 ayr1 ele almistir. Her hakkin
ayrt ayrt yaptirim ve yargilama siire¢lerinin belirtilmesi kanunun biitiinligiini
bozduguna yonelik elestirileri de beraberinde getirmis, bu haklarin her birinin kendine
ait 6zelligi barindirildig: da kanun yapici tarafindan dikkate alinmis goriinmektedir.”**

Kanun, yaptirim ve cezalara iligkin olarak ise hukuk ve ceza davalar1 seklinde ikili bir
ayrim yapmis; ayrica hapis agir para cezasi, zabt, miisadere ve imha gibi cezai
miieyyideler belirlemistir.”™® Ayrica haklarin ihlaline yonelik yargilama siireclerini de

bu ayrim iizerine insa etmistir.
4.2.5.1. Hak ihlalleri

FSEK fikri hak ihlallerinin adli ve idari yaptirimlara tabi bir takim sug tiirleri
belirlemistir. Bu suglar maddi ve manevi haklara yonelik hak ihlalleri olarak
islenebilmektedir. Madde 71 altinda ceza davalari bagligiyla ikili bir ayrima gidilmistir.
1) Maddi, manevi ve baglantili haklara tecaviiz sugu

Kanun fikir ve sanat eserlerine yonelik suglar1 belirttigi madde 71 ve 72'de hem suglari
siralamis hem de buna uygulanacak yaptirimlart belirlemistir. Buna gore bir eseri,
icray1, fonogrami yada yapimi hak sahibi kisilerin yazili izni olmadan isleyen temsil
eden, ¢ogaltan, degistiren, dagitan, her tiirlii ses yada goriintli nakline yarayan araglarla
umuma ileten, yayimlayan ya da hukuka aykiri olarak isleyen ya da ¢ogaltan, eserleri

satiga arz eden, satan, kiralamak ya da 6diin¢ vermek suretiyle ya da sair sekilde yayan,

125846 sayili FSEK, (1952), Madde 19/5.

13 5846 sayil FSEK, (1952), Madde 26, 46, 47.

"4{lhami Giines,"FSEK’te Yer Alan Icract Haklari ve Uygulama" ,Dokuz Eyliil Universitesi Hukuk
Faliiltesi Dergisi, 14/1, (2012): 141.

15 Tekinalp, Fikri Miilkiyet Hukuku, 288.
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ticari amagla satin alan, ithal yada ihra¢ eden, kisisel kullanim amaci disinda elinde
bulunduran yada depolayan kisi hakkinda bir yildan bes yila kadar hapis yada adli para
cezas1 verilir. Goruldigi tizere sugun unsurlarmi tek tek saymak suretiyle belirten
kanun, fikri ve sanat eserlerine yonelik eser sahibinin izni disinda yapilan yukaridaki
eylemleri hapis cezasiyla cezalandirmaktadir.®

Manevi hak ihlaline yonelik sug tipi olarak baskasina ait esere, kendi eseri olarak ad
koyan kisi "alti aydan iki yila kadar hapis veya adli para cezasila"'t
cezalandirilmaktadir. Buna ek olarak eger bu fiil dagitilmak ya da yayimlanmak
suretiyle islenmesi durumunda ist siir1 bes yila ¢ikarilarak hapis cezasmin siiresi
artirilmig ve adli para cezasi 6ngdriilmemistir, "8

Manevi hak ihlaline yonelik ve en c¢ok ihlal edilen diger sug tiirli de eserden kaynak
gosterilmeden iktibas edilmesi sucudur ki bu durumda da alt1 aydan iki yila kadar hapis
ya da adli para cezasiyla cezalandirilmasi gerekecegi ifade edilir.”'® Ayrica hak
sahibinin izni olmadan alenilesmemis bir eserin muhtevasi hakkinda kamuya agiklama
bulunmak alt1 aya kadar hapis cezasma sebep olabilmektedir.”?°Eserle ilgili olarak
yetersiz, yanlis ya da aldatict mahiyette kaynak gosterildigi durumlarda ise alti aya
kadar hapis cezasi ile cezalandirilabilmektedir. %

Manevi hak ihlallerine yonelik bir diger sug tipi ise bir eseri, icrayi, fonogrami ya da
yapimi, tanmmis bir bagkasinin adim1 kullanarak c¢ogaltan, dagitan, yayan yada
yayimlayan kisi, ii¢c aydan bir yila kadar hapis yada adli para cezasiyla
cezalandirilmaktadir.

Kanun sadece fiili isleyenler degil 6zellikle dijital ortamda bilgi igerik saglayicilarin da
suga istirak edebilecegine dair diizenleme getirmistir. Madde 71ek madde 4'te belirtilen
suglan isleyen bilgi igerik saglayicilart da ii¢ aydan iki yila kadar hapis cezasiyla
cezalandirilabilmektedir."??

Kanun bazi suglarda etkin pismanlik imkani da sunmustur. Buna gore hukuka aykiri
olarak tretilen, islenen, g¢ogaltilan, dagitilan ya da yaymlanan bir eseri, icrayi,

fonogrami yada yapimi satisa arz eden, satan yada satin alan kisi eger kovusturma

716 5846 sayili FSEK, (1952), Madde 71/1.
17 5846 say1li FSEK, (1952), Madde 71/2.
718 5846 say1l1 FSEK, (1952), Madde 71/2.
19 5846 say1l1 FSEK, (1952), Madde 71/3.
720 5846 say1li FSEK, (1952), Madde 71/4.
721 5846 say1li FSEK, (1952), Madde 71/5.
722 5846 say1li FSEK, (1952), Madde 71/8.
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oncesi bunlar1 kimden temin ettigini bildirerek onlarin yakalanmasini saglarsa cezada
indirim de yapilabilir, hi¢ cezada verilmeme imkan1 da saglamaktadir.’?®

2)Koruyucu programlari etkisiz kilmaya yonelik hazirlik hareketleri

2008 yilinda yapilan degisiklikle gelisen teknolojik imkanlarin sonucu olusabilecek hak
ihlallerini 6nlemek amaciyla koruyucu programlari etkisi kilmaya yonelik hazirlik
hareketleri seklinde FSEK'e ekleme yapilmistir. Madde hikkmii 6zel bir diizenleme
igerir. Yukarida ifade ettigimiz {izere belirli sartlar altinda bilgisayar programlari telif
hakkindan faydalanir. Bunlarin programlamasinda hukuka aykiri olarak ¢ogaltilmasini
engelleyen bir dizi yazilimlar mevcuttur. iste kanun bu c¢ogaltilmay1 engellemek
amaciyla olusturulan ilave programlar etkisiz kilmaya yonelik program yada teknik
donanimlar iireten, satisa arz eden, satan yada kisisel kullanim amaci disinda elinde
bulunduran kisiyi alt1 aydan iki y1la kadar hapis cezasiyla cezalandirilabilmektedir.’?*

3) Bandrol Sugu

FSEK musiki, sinema eserleri ile siireli yada siiresiz yaymlara Bakanlik¢a bastirilan ve
meslek birlikleri eliyle satis1 yapilan bandrol yapistirilmasi zorunlulugu getirmistir.’?
Iste bu bandrol yiikiimliiliigiine aykir1 yada bandrolsiiz olarak eseri ¢ogaltip satisa
sunan, dagitan yada ticari amagla satin alan yada kabul eden kisiye bes yila kadar hapis
cezasl ile bes bin giine kadar adli para cezas1 vermektedir.’?°

Sahte bandrol iireten, satan, dagitan, kabul eden, satin alan ve kullanan kisi ii¢ yildan
yedi yila kadar hapis ve bes bin giine kadar adli para cezasiyla cezalandirilirken; bir eser
icin iiretilen usuliine uygun bandrolii bagka bir eser i¢in kullanan kisi bir yildan bes yila

kadar hapis ve bin bes yiiz giine kadar adli para cezas ile cezalandirilmaktadir.’?’
4.2.5.2. Hak Thlallerine Kars1 Acilabilecek Davalar

Fikir ve sanat eserleri haklarma yonelik yukarida acikladigimiz hak ihlallerini
gerceklestirenlere karsi hak sahiplerinin acabilecegi bazi1 davalar bulunmaktadir. Kanun
hem haklara tecaviizii onleme hem de hakkin gaspindan sonra hakkin geri alinmasina
yonelik agilabilecek davalar1 belirtmistir. Bunlar hukuk davalari ile ceza davalar1 olarak
iki ayr1 baslik altinda ele alinmaktadir.

1) Hukuk Davalari

723 5846 say1li FSEK, (1952), Madde 71/9.

724 5846 sayili FSEK, (1952), Madde 72.

725 5846 say1li FSEK, (1952), Madde 81/1.

726 5846 say1l1 FSEK, (1952), Madde 81/4.

727 5846 say1li FSEK, (1952), Madde 81/9-10.

147



Hakki ihlal edilen kisilerin agabilecegi hukuk dava tiirleri; bir eseri meydana getirdigini
iddia eden kisi, ilgili meslek birligi ya da Bakanlik tarafindan eser sahibinin kim
oldugunu belirlenmesi i¢in agilan tespit davasi;’?® bir eser yada sanat eserine yonelik
yukarida saydigimiz maddi ya da manevi haklar1 ihlal edilen kisilere karsi agilan
tecaviiziin kaldirilmas: (ref'i) davasi;’?® tecaviiz yada tecaviiz tehlikesinin olusma
sartlar1 barindirmasi yada devam eden tecaviiziin devam ve tekrar1 hallerinde agilan

tecaviiziin Onlenmesi davasi’°

ve manevi haklar1 ihlal edilen kisi ugradigi manevi
zarara karsi, maddi haklar1 zarar goren kisi de kusuru olmak sartiyla haksiz fiilde
bulunan kisiye kars1 tazminat davas1 agabilme imkanina sahiptir.”3!

Biitlin bu dava tiirleri kanunda sinirli sayida belirtilmis olup; gerek internet ortaminda
gerekse diger mecralarda telif hakki ihlal edilen kisinin ilgili hukuk mahkemelerinde
hak gaspinin baglami1 ve siireci itibariyle bu davalarla hakkini arayabilme imkani
bulunmaktadir. Bu da FSEK'in fikir ve sanat eserlerinde hak sahiplerinin haklarinim
korumasi i¢in alinacak tedbirlere yonelik Siber Suglar Soézlesmesinin atif yaptigi
sozlesmeler ile diger birgok uluslararasi sozlesmelerle uyumlu bir sekilde
olusturulmustur.

Yine baglantili hak sahiplerinin de eser sahiplerine benzer sekilde, tecaviiziin
kaldirilmast (ref'i), tecaviiziin men'i ve tazminat davas1 agma haklar1 bulunmaktadir. "2
2)Ceza Davalari

Fikir ve sanat eserlerinin sanal ortamda ihlallerine yonelik olarak zaman igerisinde
stirekli degisiklige ugrayan yaptirimlar, bu haklarin ihlallerine yonelik ceza vermenin
hukukun genel felsefesi geregi caydiricilik amaciyla verilmektedir. Gerek maddi
gerekse manevi haklar1 zarara ugrayan ve hak kaybina ugrayan fikir ve sanat eserleri
sahiplerinin sadece hukuk davalar1 ile haklarim1 talep etmeleri yetmemekte ayni
zamanda bu suglar isleyenlerin cezalandirmasi da yaratici ¢aba sonucu {iretilen
eserlerin korunmasini ve iretiminin tesvik edilmesini saglamaktadir. Nitekim Siber
Suclar Sozlesmesi'nin atif yaptigr sozlesmeler ile Oncesi imzaladigimiz uluslararasi
sO0zlesmeler mevzuatin bu yonde diizenlenmesi yoniinde sart kosmuslardir.

FSEK kapsaminda madde 71 ve 72'de yukarida siraladigimiz sug tiirlerini kasten ihlal

edenlere yonelik eser sahibi ve bagvurma yetkisi olan kurum ya da kuruluslar ilgili

728 5846 say1li FSEK, (1952), Madde 15/2.
729 5846 say1l1 FSEK, (1952), Madde 66, 67.
730 5846 sayili FSEK, (1952), Madde 69.

731 5846 sayili FSEK, (1952), Madde 70.

82 Tekinalp, Fikri Miilkiyet Hukuku,288.
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savciliklara su¢ duyurusunda bulunarak sorusturma baslatilmasini isteme haklari
bulunmaktadir. Kanun bu sug i¢in takibi sikayete tabi kilmistir. Ceza miktarlar1 ve adli
para cezasina c¢evrilmesine yonelik yukarida detayli olarak ele aldigimiz sug tiirlerini
isleyenler ayrica TCK baglaminda eger sucu bilisim sistemlerini de ihlal ederek
isledikleri takdirde de TCK'nin 6ngordiigi bilisim sug¢larindan da ayrica yargilanacaktir.
Ornegin internette bir programin yazilim kodlarin1 ¢alip ticari metaya doniistiiriip sanal
ortamda satan kisiler hem bilisim su¢u hem de fikri hak ihlali baglaminda FSEK'e gore
cezalandirilacaklardir. Bu ayn1 zamanda Siber Suclar So6zlesmesi'nin su¢ ve ceza

iliskisindeki yaklagimiyla ortiismektedir.
4.3. Sanal Ortamda Telif Hakkina Yénelik Icerik Ve Kapsam Analizi

Fikir ve sanat eserleri lizerindeki haklar fiziki somut gerceklikteki iirlinler ile sanal yani
dijitallesen tirlinler tizerinde ihlal edilmektedir. Calismamizin esasini teskil eden sanal
ortamdaki telif haklari ihlali ise Ingilizce "content" karsilig1 olan ve internete konulan
sey anlamma gelen igerikler {izerinden gergeklesmektedir.”**Telif hakki baglaminda
igerik gerek eserlerin dijitallestirilerek gerekse de dogrudan sanal ortamda eser iiretmek
suretiyle olusturulmaktadir. Telif hakki ihlali de bu yiiklenen igerigin, bilgi ya da
verilerin eser sahibinin umuma arz, ¢ogaltma hakki gibi bir¢cok hakkinin ihlal edilmesi
suretiyle islenmektedir. Gerek yilikleyen gerekse de kullanici tarafindan 6zellikle ticari
menfaat elde edilmesi, c¢ogaltilmasi, dagitilmasi, kiraya verilmesi, iletilmesi,
degistirilmesi gibi maddi ve manevi haklarin ihlali sanal aleme has bir takim teknik
diizlemler araciligiyla yapilmaktadir.

Sanal ortamda fikri ve sinai haklarin ihlaline yonelik ti¢ tlirlii sorumluluk tiirii vardir.
Bunlar; dogrudan ihlalin s6z konusu oldugu dogrudan sorumluluk; ihlale konu fiile
bilerek katilarak olusan katilma yoluyla sorumluluk ve denetleme hak ve sorumlulugu
olan kisilerin bunu yapmamasindan dolayr maddi ¢ikar saglanmasindan ileri gelen
baskasimin fiilinden sorumluluk seklindedir.”*

Internette olusan hak ihlallerinde sorumluluk sahipleri de farkli tezahiir eder. Bunlar
kimi zaman igerik saglayicilar, kimi zaman kullanicilar, kimi zaman ise erisim
saglayicilardir. igerik saglayicilar, internet hizmeti saglayan online kuruluslar ve web

sayfasmin sahipleridir.”®® Elbette tiim bu sayilanlar kendilerine has teknik imkanlar

8 Tekinalp, Fikri Miilkiyet Hukuku, 332.
3 Tekinalp, Fikri Miilkiyet Hukuku, 333.
85 Tekinalp, Fikri Miilkiyet Hukuku, 333.
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cercevesinde sunduklarr hizmetin telife tevil kisimlarinin tek tek belirlenmesi yoniiyle
sorumluluk sahibi olabilmektedirler. Ornegin hizmet kuruluslar1 igerik depolayip
sisteme aktarirlar, web sayfalar1 da bu igerikleri koyarak ihlale neden olurlar; genel
hizmet sunucular ise telife tabi icerikleri kullanima hazir hale getirmekle sorumluluk
sahibi olurlar ve son olarak hizmet vericileri hizmet sunumunda telif hakkini ihlal
etmigse sorumlu olabilmekte ve son olarak en fazla ihlallerin gozlemlendigi web
sayfalar1 sahipleri kendi yada baskasinin igerigini paylasirken telif hakkini ihlal
edebilmektedirler.”®

Burada altyapt hizmeti sunan (Super Online gibi) ile erisim saglayanlarin yani
kullanicilarin telif hakki baglaminda bir sorumluluklari olmadigin1 ama usul hukuku
yoniiyle erisimin kaldirilmasi gibi bazi sorumluluklari bulunmaktadir. Internet servis
saglayicilart (ISP-Internet Service Provider) internete erisimi saglayan ve internet
kullanim hizmetini sunan altyap1 kuruluslaridir.”®” Internet servis saglayicilar1 teknik
olarak sanal ortamda olusan bir hak ihlalinden dogrudan sorumlu olmamaktadir. Ciinkii
sanal ortamda kimin nerede nasil hak ihlali yaptigina yonelik veri trafiginin tespiti
olduk¢a zor olmakta buna yonelik filtreleme imkani servis saglayicilar tarafindan
yapilamamakta olup; bunlar idari yada adli bir karar dogrultusunda erisim engellenmesi
yoniiyle telif hakkina dolayli miidahillikleri olabilmekte bu ise resmi makamin bildirimi
olabilmektedir.”®

Gerek fiziki ortamdaki telif haklar1 gerekse de sanal ortamda islenen telif haklarina
yonelik koruma hukuku FSEK kapsaminda oldugunu belirtmistik. FSEK'in 05.12.1951
tarthinde kabul edilisinden bu yana siire¢ icerisinde bilisim alanindaki gelismeler
dogrultusunda defaten degistirilmistir. Ornegin 1995 tarih 4110 sayili yasa ile bilisim
alanina iliskin kapsamli degisiklikler yapilmigtir. Bu yasa ile bilgisayar program
teknolojisine yonelik yatirnmlarin iilkemiz agisindan endiistriyel gelisimi noktasinda
onemli bir yere sahip oldugu teyit edilmis ve kanun yapicilar 6zellikle haksiz
kopyalama ile ucuz ve az maliyetle bilgisayar programlarina yonelik telif hakki
ihlallerinin bu yatirimlari da etkileyecegini belirtmistir. "°

Internet iizerinden telif hakki yukarida saydigimiz eser sahibinin maddi ve manevi
haklarinin ihlal edilmesi suretiyle islenmektedir. Eser sahibinin umuma arz, eserde adin

belirtilme yetkisi, eserin biitliinligiinii koruma hakki gibi manevi haklar1 ile isleme,

36 Tekinalp, Fikri Miilkiyet Hukuku, 334.

787 Sinar, Internet ve Ceza Hukuku, 87.

"8 Akaydin, Internet Uzerinden T elif Hakka Ihlalleri, 71.
"Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 501.
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yayma, ¢ogaltma ve umuma iletim hakki gibi maddi haklar internet ortaminda islenen
ihlallerle g¢evreleyen FSEK bu haklar1 sair zamanlarda degistirmistir. Fakat bilisim
alanindaki hizli ilerleyis karsisinda sadece iilkemiz degil bircok devlet mevzuat
diizenlemeleri noktasinda geri kalabilmekte; yasanan ihlalin sinirlar1 bazen bir olay
cergevesinde hukukun kiyas yapma teknigiyle ¢ozlimlenebilmektedir.

FSEK bir bilgisayar programini yasal yollarla edinen Kisiye bazi haklar vermistir.
Programi hukuki yollarla temin eden kisi programi istedigi bilgisayar yiikleyebilir,
caligtirabilir ve hatalar1 diizeltebilir; programin 6gesi altinda yatan diisiince ve ilkeleri
belirlemek amaciyla onun isleyisini gozlemleyebilir, inceleyebilir ve programi
smayabilir."*®Ayrica FSEK'e gore telif hakkinimn dijital veri tabanli olarak bir program
tizerinden hak sahipligine doniismesine iliskin olarak; bagimsiz olusturulan bilgisayar
programlarinda (bunlar ag¢ik kodlu yazilimlardir) kodun formunun g¢evirisi ve
cogaltilmasinin zorunlu oldugu durumlarinda telif hakki ihlalinin olugmayacagi
belirtilmektedir.”*

Internet ortaminda hak ihlalleri arasinda en ¢ok eser sahibine ait olan ¢ogaltma hakki
ihlal edilmektedir. Cogaltma, bir bilgisayar programinin herhangi bir yol ve bigimde
kismen ya da tamamen kalici yada gegici olarak yiiklenmesi, goriintiilenmesi,
calistirllmasi,  aktarilmasi  ve  depolanmast da  dahil  olmak  {izere
kopyalanmasidir.”*?Cogaltmanm birgok teknik varyasyonu bulunmaktadir. Sanal
ortamdaki telif hakkinin ¢cogaltma yoluyla ihlaline online ¢ogaltma adi verilmektedir.”*®
Online ¢ogaltma ile birel bilgisayar kullanicisinin internet baglantis1 yoluyla bir web
sitesinin sunucuna girip karsilikli ag sinyalleri gonderilmesi suretiyle bilgisayardaki
birtakim teknik birlesenler lizerinden kopyalanmasi gergekleserek web sitesindeki telife
mazhar iiriinlerin kullanicinin erigsimine sunulmasi miimkiin hale gelmektedir.’**Bu web
sitesindeki telif iirlinlerinin ¢ogaltilmas1 ve umuma arz hakkinin eser sahibi nezdinde
ithlali anlamina gelmektedir.

Web sitesi sahipleri dijitallesen bir telif tirliniiniin kendi sitelerinde kullanicilara link
vermek suretiyle de sunabilirler. Uygulamada buna link atmak adi verilmekte ve bilisim

sektdriinde ise hyperlink olarak tanimlanmaktadir.”* Link vermek (gengel atmak) asil

40T ekinalp, Fikri Miilkiyet Hukuku, 196-197.

415846 sayil1 FSEK, 1952, madde 38/4

"2Tekinalp, Fikri Miilkiyet Hukuku, 198.

™3 Dogan Kocabey, Internette Fikri Haklarin Korunmasi, (Yiiksek Lisans Tezi, Ankara Universitesi,
2004), 35.

44K ocabey, Internette Fikri Haklarin Korunmasi, 35.

5 Kaplan, Internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk, 121,
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tirtiniin oldugu sitenin url'sinin kendi sitesinde paylasilip, bu linke girilmesi (tiklanmast)
imkan1 vererek asil siteye girisi saglama yoludur.”*

Basit link (linking) verme olarak da adlandirtlan bu durum atif yapmaya ya da
alintilamaya benzer ve web sahibi eser sahibinin iiriiniin oldugu sitenin linkini vererek
kendi sitesinde telife mazhar dijital veriyi paylasmamis olmakta bdylece telif hakki ihlal
edilmemis olmaktadir. Link vermenin diger tiirii olan derin link verme (deep linking) ise
link verilen sitenin i¢ine girilerek onun html, java, flash kod dili sayesinde goriinmez bir
baglant1 kurularak, web sitesinin sanki kendi igerigi gibi paylasilmasidir.”*’Derin link
atilmasi suretiyle asil igerigin oldugu sitenin fikri hak bakimindan FSEK 22'ye gore
cogaltma, FSEK 25 baglaminda umuma iletim, FSEK 15'egore eserde adin belirtilmesi
hakki, FSEK 16'ya gore eserin  bitlinliglinii koruma  hakki ihlal
edilmektedir.”®Giiniimiizde haber sitelerinde, etkinlik ya da ulasim imkam saglayan
sitelerde bu gibi derin link yoluyla hak ihlalleri olabilmektedir.

Giiniimiizde internet ortaminda en ¢ok hak ihlaline ugrayan bir diger telif hakki ihlalleri
ise miizikler ve sinema eserlerine yoneliktir. Bu eserlerin sanal ortamda online
izlenmesi, indirilmesine olanak saglanmasi ve gesitli programlar vasitasiyla birel
kullanicilarin birbirleriyle paylasmalari seklinde goriilmektedir. Bu ihlallere yol acan
ara yazilimlar da yapilmamis degildir. Ornegin mp3, mp4, mkv, mpg, divx gibi miizik,
video, film sikistirma programlari eserlerin boyutlarini kiigiiltmekte (6rnegin mp3
boyutu on kat kiiciiltmekte) ve onlarin daha hizli paylagilmasmna olanak
saglamaktadir.’*

Miizik ve sinema eserlerin telife dair daha kisa video Kesitlerinin sanal ortamda iki
sekilde ihlali olabilmektedir.”®® Birincisi dogrudan bir web sitesinde o iiriiniin
kullanicilara eser sahibinin ya da meslek birliklerinin izni olmadan sunulmasi,
paylasilmasi ve indirilmesine olanak saglanmasi; digeri de torent, peer to peer(P2P)gibi
cesitli program ve metotlarla bireysel kullanicinin bilgisayarinda olan bu tiriinlerin yine
bu araci programlar ile bir bagka kullanicin kendi bilgisayarina indirmesi (¢ekmesi)
seklindedir.”™! Bu iki durum gerek web sitesi sahiplerinin yani siteyi kuran ve yoneten

sirket yada isletme, gerekse araci programlar ile baska bir kullanicinin bilgisayarina

746 Memis, "Fikri Hukuk Bakimindan Link ve Frame Verilmesi",395-396.

47 Topaloglu, Bilgisayar Programlart Uzerindeki Haklar ve Bu Haklarin Korunmast, 116.
48K ocabey, Internette Fikri Haklarin Korunmasi,46-47.

"SMemis, Fikri Hukuk Bakimindan Internet Ortaminda Miizik Sunumu, 38.

Memis, Fikri Hukuk Bakimindan Internet Ortaminda Miizik Sunumu, 38.

"SIMemis, Fikri Hukuk Bakimindan Internet Ortaminda Miizik Sunumu, 47.
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indirme imkani sunan kullanicilar,FSEK madde 22 kapsaminda ¢ogaltma hakki ihlali,
FSEK 25'e gére umuma iletim hakki ihlaline sebep olmaktadir.”2

Internet ortaminda telif hakkina yonelik yargilamalarin ekseriyeti de bu iki hakka
yonelik ihlallerde goriilmektedir. Tiirkiye'de sanal ortamda hak ihlallerine yonelik
heniiz igtihat olugsmamistir. Bilisim alanindaki gelismelerin merkezi olan ABD'de ise
ozellikle medyaya da yansiyan biiyiik meblagli davalar ile bir ictihat birligi olugturmaya
baslamistir. Meslek birlikleri ve eser sahipleri tarafindan 6zellikle ABD'de en popiiler
miizik paylasim sitesi olan napster, spotify ve sair internet sitelerine yonelik telif

haklarmi ihlale yonelik davalar agilmakta’?

ve bahsi gecen haklarin ihlali yoniinde
kararlar vermektedir.”*

Bu ve benzeri hak ihlallerinde internet servis saglayicilarin sorumlulugu da akla
gelebilir fakat internet servis saglayicilar1 bir¢ok iilke mevzuatinda ikincil derecede
sorumlu olarak tutulmustur.”® Bunlar internet hizmeti sunmak gibi smnirli bir hizmet
verdiklerinden, ihlallerin bizzat bu hizmetler {izerinden, yani sirketler ya da bireylerin
gerceklestigi yoniinde kanaat olusmustur.”®ikincil sorumluluk baglaminda bu hizmet
sunucularina FSEK ek 4 uyar kaldir denilen bir tedbir yontemi 6ngdrmiistiir. Yani bir
telif hakk: ihlalinde yargi organlar igerik saglayici ve servis saglayicilarina bu igerigi
kaldirmasi yoniinde uyarida bulunmakta eger igerik kaldirilmamigsa diger yaptirimlar
uygulanabilmektedir.”’

Sanal ortamda hak ihlallerinin bir diger goriiniir sekli sosyal medya denilen mecrada
yasanmaktadir. Sosyal medya ya da yeni medya zaman ve mekan sinirt olmadan, mobil
tabanli paylasim ve tartismanin temel amag edinildigi bir iletisim seklidir.”®Sosyal
paylasim siteleri artik hayatin vazgecilmez anlik yasamsal fotograflamasi ve bilgi
paylasim mecrast durumundadir. Ocak 2019 verilerine gore diinya niifusunun %57'si
internet kullanirken, bu kullanicilarin %45' sosyal medya kullanicisidir."®

Kitsel olarak milyarlarin barindig1 bu ortamda telif haklarina iliskin hukuki ihtilaflar

cikabilmektedir. Bu ortamda telife mazhar ii¢ liretim modeli goriilmektedir. Sosyal

2Memis, Fikri Hukuk Bakimindan Internet Ortaminda Miizik Sunumu, 65.

SHabertiirk, “"Spotifya 1.6 milyar dolarhik telif hakki davasi agildi",erisim: 04 Nisan 2019,
https://www.haberturk.com/spotify-a-1-6-milyar-dolarlik-telif-hakki-davasi-acildi-1780716-ekonomi.
Memis, Fikri Hukuk Bakimindan Internet Ortaminda Miizik Sunumu, 65.

"SKocabey, Internette Fikri Haklarin Korunmast, 79.

6K ocabey, Internette Fikri Haklarin Korunmast, 79.

5K ocabey, Internette Fikri Haklarin Korunmast, 79-80.

S8 Diilger, Bilisim Suglart ve Internet Iletisim Hukuku, 136.

™ We Are Social and Hootsuite, "Global Digital 2019 Reports”, erisim: 10 Nisan 2019,
https://wearesocial.com/global-digital-report-2019
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medyada var olan bireyler kendi olusturduklari amatdr ya da profesyonel iiretimlerini
paylasmakta, baska birinin eserinden esinlenmek suretiyle kendi eserlerini olusturup
paylasmakta (isleme) ya da baskasina ait bir eseri paylasmaktadirlar (¢ogaltma ve
umuma iletim hakki).®°

Paylasma olgusuna parantez agarsak; FSEK kapsaminda degerlendirdigimizde
paylagmak iiretilen eserin c¢ogaltilmasi, umuma arz edilmesi ve eger eser iizerinde
oynama, degisiklik s6z konusu ise isleme hakki ihlaline denk diismektedir. 6

Ornegin kendi orijinal {iretimini sosyal medyada paylasan kisi eger FSEK kapsaminda
belirtilen sartlar1 tasiyip eser kategorisine giriyorsa bu paylasim FSEK baglaminda
yayma hakkiyla ortiigmektedir ve bu iiretimin baskasi tarafindan eser sahibinin izni
olmadan paylasilmas1 yukarida saydigimi haklarin ihlaline sebep olmaktadir.”®2Eser
sahibinin (yani ilk paylasanin) adinin zikredilmesi suretiyle paylasilmasinda bir sorun
olusmamakta birtakim oynamalar, yorumlar ile eserin paylasim dongiisiine sokulmasi
ise FSEK 1/b ve 6'inc1 maddelerde belirtilen isleme eserlere ait 6zelliklere yonelik hak
ihlallerini olusturabilmektedir.’%®

Bir baska sorun ise sosyal medya platformunun kendisinin eser olup olmadig: ile
ilgilidir. FSEK'in aradig1 sartlar geregi bu platformlarda baskalar1 tarafindan iiretilen
trtinler paylagilmaktadir ki bu da bize platformun bir anlamda FSEK baglamindaki
derleme esere iliskin hususiyetlere gotiirmektedir.**Yani sosyal medya platformlari
derleme eser mahiyeti tagimaktadir.

Mevcut sosyal medya platformlar1 6zellikle ABD menseli olup; ABD telif haklar
mevzuatina gore gorece uyum gosterse de bu platformlardaki telife mazhar hususlar
gerek FSEK gerekse de bir¢ok uluslararasi mevzuat bakimimdan yeni bir durumdur.
Kiiresellesmenin bir sonucu olarak artik tiim diinyanin glindeminde olan sosyal
paylasim sitelerine yonelik ulusal mevzuatlarda olusan hukuki bosluklar géstermektedir
ki internet ortaminda telif haklarma iligkin miinhasir miistakil diizenlemelerin
olusturulmasi gerekmektedir.’®®

Kamuoyunda "telif hakki nedeniyle erisimin engellenmesi" olarak bilinen yaptirima

deginmekte fayda vardir. FSEK ek madde 4 kapsaminda yargi mercii tarafindan telif

760 Selva Kaynak - Serhat Kog, "Telif Haklari Hukuku'nun Yeni Macerasi: Sosyal Medya"
Folklor/Edebiyat Dergisi, 21/83, (2015): 389.

®1Kaynak - Kog, "Telif Haklari Hukuku'nun Yeni Macerasi: Sosyal Medya", 402.

62 Kaynak - Kog, "Telif Haklar1 Hukuku'nun Yeni Macerasi: Sosyal Medya", 395.

783 Kaynak - Kog, "Telif Haklar1 Hukuku'nun Yeni Macerasi: Sosyal Medya", 400.

84 Kaynak - Kog, "Telif Haklar1 Hukuku'nun Yeni Macerast: Sosyal Medya", 397.

785Kaynak - Kog, "Telif Haklart Hukuku'nun Yeni Macerasi: Sosyal Medya", 400.
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hakki ihlali yapan internet siteleri vb. platformlarda yer alan igeriklere erigsimin
engellenmesi tedbiri uygulanabilmektedir.”®® FSEK ek madde 4/3e gore dijital iletim
araclar1 da dahil olmak iizere isaret, ses ve/veya goriintii nakline yarayan araglarla servis
ve bilgi icerik saglayicilari tarafindan telif hakki ihlali olmasi durumunda; hak sahipleri
lic glin icerisinde icerik saglayicilarina basvurarak igerigin  kaldirilmasini
isterler.”®"igerik saglayicilar talebi yerine getirmez ise Cumhuriyet Savcisina
basvurularak, ek olarak ayni siire igerisinde servis saglayicisindan ihlale iliskin olan
icerik saglayicisina sunulan hizmete son verilmesi istenir.”®®Telif hakki ihlali nedeniyle
erisimin engellenmesi usulii bu sekilde uygulanmaktadir.

Diger bir husus ise fikir ve sanat eserlerinin isaretlenmesi meseledir. Fikir ve sanat
eserlerinin isaretlenmesi, fikir ve sanat eserlerinin niishalarina konulan 6zel isaret,
rumuz, bandrol, kod, seri ve sira numaralaridir.”®® Bu isaretler fikir ve sanat eserlerinin
yant sira her tiirlii bos video kaseti, ses kaseti, bilgisayar disketi, CD, DVD gibi tastyici
materyaller ile fikir ve sanat eserlerinin ¢ogaltilmasina yarayan teknik cihazin ticari
amagla kullanimi i¢in imal ya da ithalinde konulur.”"

Telif hakki ihlallerinin sadece iktisadi deger tasimaktan daha fazla anlamlar
yiiklendigini ve Ozellikle yaratim siireclerine gereken onem ve degerin verilip yeni
tiretimlerin yapilabilmesi i¢in bu haklarin korunmasinin iilke kalkinmasi i¢in elzem
oneme sahip oldugunu belirtmistik. iste dolayli olarak iilkenin kalkinmasina hizmet
eden FSEK gibi kanunlar ihlallere yonelik yukarida etraflica agikladigimiz haklari ve
yaptirimlari, koruma yontemlerini icermektedir.

FSEK kapsaminda yukarida siraladigimi suglar ve yaptirimlar 6zellikle ihlallere yonelik
caydiricilik ve hakkin korunmasini 6nleme amaci giitmektedir. Ayrica sinema, miizik ve
diger eser tiirlerine yonelik kurulan meslek birlikleri de eser iireticilerinin haklarini
korumaya ve ilgili paydaslarla birlikte telif haklarinin uygulanmasina yonelik caligmalar
yapmaktadir. Bu anlamda iilkemizde kurulan meslek birliklerinin bazilarinin isimleri su
sekildedir: ILESAM (Tiirkiye Ilim ve Edebiyat Eseri Sahipleri Meslek Birligi),
MESAM (Tiirkiye Musiki Eseri Sahipleri Meslek Birligi), GESAM (Tiirkiye Giizel
Sanat Eseri Sahipleri Meslek Birligi) ve SESAM (Tiirkiye Sinema Eseri Sahipleri

% flker Atamer, "5846 sayili Kanun Kapsaminda FErisim Engelleme", erisim: 04 Nisan 2019,
https://www.atamer.av.tr/5846-sayili-kanun-kapsaminda-erisim-engelleme/

675846 sayili FSEK, (1952), Madde 4/3.

885846 sayili FSEK, (1952), Madde 4/3.

769 Fikir ve Sanat Eserlerinin Isaretlenmesine iliskin Yonetmelik, 16.11.1996 tarih ve 2172 Resmi Gazete
Sayisi, Madde 1.

7105846 sayili FSEK, (1952), Madde 44.
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Meslek Birligi) SETEM (Tiirkiye Sinema Eserleri Sahipleri Meslek Birligi), SEYAP
(Sinema Eseri Yapmmcilari Meslek Birligi) MUYAP (Miizik Yapimcilart Meslek
Birligi) RATEM (Radyo Televizyon Yayincilari Meslek Birligi) BIROY (Sinema
Oyuncular1 Meslek Birligi), MUYORBIR (Miizik Yorumcular1 Meslek Birligi).

Ayrica FSEK'te sayilan maddi ve manevi haklarin ihlali karsisinda telif hakk: ihlalinin
yaptirimlari yani sira TCK yada diger kanun hiikiimleri karsisinda da bir sug tegkil ettigi
durumlarda ilgili ceza hiikiimleri de kendine uygulama alani bulabilmektedir. Yani
ihlalin hem telif anlaminda cezalandirilmasi hem de bir bilisim sistemlerine karsi yine
bilisim sistemleri araciligiyla islendigi vakit bilisim sugu zaviyesinden yaptirim altina
alinabilmesi mimkiindiir. Boylece FSEK'in TCK ve diger ceza yaptirimi iceren

kanunlarla bir biitiin halinde ihlallere yaptirimi s6z konusu olabilmektedir.

4.4 Avrupa Konseyi Siber Suclar Sozlesmesi'nin Tiirk Hukukuna Etkileri Ve

Tiirkiye'nin Entegrasyonu

AK Siber Suclar S6zlesmesi siber alanda islenen suclara yonelik ilk sézlesme olmasi
yoniiyle sadece Konseye iiye devletlere imzaya acilmamis tiim devletlere a¢ilmistir. Bu
yoniiyle kiiresel diizeyde etkilere sahiptir. Halihazirda 62 tarafindan imzalanan sézlesme
Tiirkiye tarafindan 2010 yilinda imza edilmis olmasina ragmen 2014 yilinda TBMM
onaymdan gegebilmis ve Tiirkiye ancak 01 Ocak 2015 tarihinden itibaren sézlesmenin
tarafi olmustur.”’*

Sozlesme ceza hukuku, usul hukuku, adli yardimlasma ve idari diizenlemeler
bakimindan imza eden devletlerin i¢ hukukunda biitiinliik saglamayr amaglamaktadir.
Siber suglarin yapis1 geregi tespiti, teknik takibi ve yargilanmasinin zorlugu bakimindan
uluslararasi bir boyutunun olmasi, ulusal diizeyde bir devletin miicadele edebilmesini
miimkiin kilmamaktadir.”’? Bu sebeple bu ve benzeri sozlesmeler, sugla miicadele ve
siber giivenlik acisindan baglayicilik ve 6nem kazanmaktadir.

Siber Suglara yonelik AK'nin ¢aligmalari neticesinde iki asamali olarak 23 Kasim 2001
tarihinde Siber Suglar S6zlesmesi ve 28 Ocak 2003 tarihinde imza edilen Ek Protokol

olusturulmustur.

""'Erdem - Ozocak, "Avrupa Konseyi Siber Su¢ Sozlesmesi ve Tiirk Hukukuna Etkileri", 3.
""2Erdem - Ozocak, "Avrupa Konseyi Siber Sug Sozlesmesi ve Tiirk Hukukuna Etkileri", 3.
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Sozlesme devletlere ulusal mevzuatlarinda gerekli tedbirleri alma ve mevzuatlarini
olusturmalar i¢in cerceve hiikiimler sunmustur.’”® Yani sdzlesme icerik bakimindan ya
da sistematik bakimindan s6zlesmeyi imza eden devletlere serbestlik tanimaktadir.

Her ne kadar siber suglar alaninda bu denli kapsamli bir sézlesme ile bir yeknesaklik
olusturulmaya caligilsa da siber suglarin sug tilirlerinin tasniflenebilmesi miimkiin
olamamustir.””* Bunda bu sug tiiriiniin her iilkede farkl1 tezahiir etmesi ve dzellikle ceza
kanunlarinin sekillenmesinin iilke hukuk nazariyesiyle dogrudan ilgisi vardir.

S6zlesme bilisim sistemlerinin, aglarinin ve verilerinin gizliligine, biitiinliigline ve
kullanilabilirligine yonelen zarar verici eylemleri Onlemek, bunlarin su¢ olarak
tanimlanmasini saglamak, bu suclara karsi etkili miicadele edebilmek, bu eylemlerin
ulusal ve ulusaliistii diizeyde ortaya cikarilmasi, sorusturulmasi ve kovusturulmasini
saglamak ve bu amaclarla paralel olarak hizli ve giivenilir uluslararasi isbirligini
gerceklestirmeyi amaclamak i¢in hazirlanmistir.”’

48 madde ve dort ana bolimden olusan AK Siber Suglar sdzlesmesi bilisim alanindaki
gelismeler sonucu olusan suclar, sorusturma usulleri ve adli igbirligi usulleri iizerine
insaa edilmistir. S6zlesme biinyesinde tanimlanan ve devletlere bu sekilde diizenleme
yapilmas1 Ongoriilen suglar su sekildedir: Bilgisayar verilerinin ve sistemlerinin
gizliligine, biitiinligiine ve erisebilirligine yonelik suglar; yasadisi erisim (madde 2),
yasadigt araya girme (madde 3), verilere miidahale (madde 4), sisteme miidahale
(madde 5), cihazlarin koétiiye kullanimi (madde 6) olarak belirlenmis; bilgisayarla
baglantili suglar, bilgisayarla baglantili sahtecilik su¢u (madde 7), bilgisayarla baglantili
dolandiricilik (madde 8) ile igerikle baglantili suglar bakimindan gocuk pornografisiyle
baglantili suclar (madde 9) ve telif hakki ve bununla baglantili haklarin ihlaline iliskin
suclar (madde 10) seklinde sug tipleri belirlenmistir.”’®

Sozlesme yukarida saydigimiz sug tiplerini oldugu gibi bu sekilde tanimlama
maksadindan ziyade bunlarim sug olarak diizenlenmesini yeterli bulmaktadir.””” Nitekim
Siber Suglar Sozlesmesi'nin ana temast olarak kabul edecegimiz bilisim alanindaki
suclar bakimindan TCK'da gerek sozlesme etkisiyle gerekse de sozlesmeden farkli bir

sekilde degisiklik ve diizenlemeler yapilmistir.

Erdem - Ozocak, "Avrupa Konseyi Siber Sug Sozlesmesi ve Tiirk Hukukuna Etkileri", 3.
"Erdem - Ozocak, "Avrupa Konseyi Siber Sug Sozlesmesi ve Tiirk Hukukuna Etkileri", 3.
75 Cybercrime on Converciton, ETS N0.185, (2001), Giris Kismu.

Erdem - Ozocak, "Avrupa Konseyi Siber Sug Sézlesmesi ve Tiirk Hukukuna Etkileri", 14.
"""Erdem - Ozocak, "Avrupa Konseyi Siber Sug Sézlesmesi ve Tiirk Hukukuna Etkileri", 14.
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Ulkemizde bilisim alanindaki suclara yonelik ilk calismalar 1991 yilinda 3756 sayili
yasa ile 756 sayili Eski TCK'ya madde ilavesiyle olmus ve TCK'da "Bilisim Alaninda
Suglar" adiyla ayr1 bir bab agilmis, 2001 yilinda kokli bir TCK degisikligi yapilmis ve
Bilisim Suglar1 artik ayr1 bir bashik olarak yerini almistir.””® 1995 yilinda 4110 sayih
yasayla FSEK artik bilgisayar programlarini da eser olarak sayilmasi ile bunlara karsi da
ihlallerin yaptirima tabi tutulacagi eklenmis 2004 yilinda yapilan degisiklikler ile de
bilgisayar ve internet ortamindaki ihlalleri kapsayacak yeni sug tipleri eklenmistir.’’
TCK'da yapilan bu degisikliler gerek Siber Suglar Sozlesmesi gerekse de taraf
oldugumuz diger uluslararasi sozlesmeler ile uyumun olugmasina sebep olmustur. Bu
anlamda Siber Suclar S6zlesmesi ile TCK'daki suglarin karsilagtirmasi bize bu uyum ve
entegrasyonu gosterecektir.

TCK Siber Suglar Sozlesmesi madde 9'daki “gocuk pornografisi'ne iliskin hususlar
TCK'da "miistehcenlik" bashigini tasiyan madde 226'y1;Sozlesme'de "yasadisi araya
girme" basligini tastyan madde 3, TCK'de madde 243'te yer alan "bilisim sistemine
girme" sugunu; Sozlesme'de "cihazlarin kotiiye kullanimi" baghigini tasiyan madde 6
TCK'da "banka veya kredi kartlarinin kétiiye kullanilmasi”" bashigindaki madde 245't;
Soézlesme'de "verilere miidahale" baslikli madde 4 ve "sisteme miidahale" adin1 tastyan
madde 5, TCK'da madde 2543 "bilisim sistemine girme" ile madde 244'te "sistemi
engelleme, bozma, verileri yok etme veya degistirme" sucuyla; "cihazlarin kotiiye
kullanim1" baglikli madde 6, TCK'da "banka veya kredi kartlarinin kotiiye kullanilmasi”
baslikli 245'inci maddesini; S6zlesme'de "bilgisayarla baglantili sahtecilik sugu" baglikli
madde 7 ile "bilgisayarla baglantili dolandiricilik" madde 8, TCK'da genel olarak birgok
madde 158/1-g'de nitelikli dolandiricilik ile TCK 204-212 arasindaki sahtecilik
suclarmin nitelikleri halleriyle drtiismektedir. "8

Gortildiigii izere TCK ile S6zlesme'nin bilisim suglari tasniflemesi bir¢ok bakimindan
ortismektedir. Fakat icerik bakimindan, yani su¢un kapsamini tanimlama bakimindan
farkliliklar arz etmektedir. Ornegin Sozlesme madde 2'de yer alan "yasadis1 erigim"
bilisim sistemlerine izinsiz girmeyi bir sug olarak kabul ederken, TCK 243'te ise bilisim
sistemine hukuka aykir1 olarak girme ve orada kalmaya devam etmeyi sug¢ olarak kabul

etmistir.”®* Bu anlamda Sozlesmeye gore genis tutulan sugun kapsami TCK daha da

""8Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 99-100.
"Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 99-100.
"8Erdem - Ozocak, "Avrupa Konseyi Siber Sug Sézlesmesi ve Tiirk Hukukuna Etkileri", 16.
81Erdem - Ozocak, "Avrupa Konseyi Siber Sug Sézlesmesi ve Tiirk Hukukuna Etkileri", 15.
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sinirlandirmis  sekilde ele alinmistir.”®Bu da Siber Suglar Sézlesmesinde yer alan
suclarin taraf devlet olunmasina ragmen bilisim suglari ile miicadelenin ulusal mevzuat
farkliliklar1 bakimindan zorlugu ve uyum sorunun Tirkiye 6zelinde devam ettigi
gostermektedir.

Sozlesme'nin 14 - 21 maddeleri arasinda ceza usul hukukuna yonelik diizenlemeler yer
almaktadir. Bu boliimde sug¢ sorusturma ve kovusturmasi gibi yargilama siiregleri ile
sucun teknik takibi, su¢ unsurlarina el konulma, su¢ delillerinin korunmasi, verilerin
kaydedilmesi hususlar yer almaktadir. Bu usul siireglerinin ¢ergevelendirilmesi sugun
sinir agan yapisinda yargilama yetkisi ve sug faillerinin tespitine yonelik bir ortak usul
hukuku belirlenmesi amaci tasimaktadir. Sozlesme usul hukukunda da tipki sug
tiirlerinde belirledigi gibi igeriklerin taraf devletler tarafindan diizenlenebilecegini bu
diizenlemelerin gergeve hiikiimler icerdigini belirtmektedir.’8

Tiirkiye'de bilisim suglar1 yoniinden koruma tedbirleri ile ceza yargilama stireci, 5271
sayili Ceza Muhakemesi Kanunu'nda yer almaktadir.’®* CMK'da bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerde arama, kopyalama ve el koyma tedbiri (madde
134) ile iletisimin tespiti, dinlenmesi ve kayda alinmasi (madde 135) S6zlesme'nin ilgili
usulii hiikiimlerine karsilik gelmektedir. Fakat bu uyumluluga ragmen Sozlesmeye
nazaran birgok eksiklik bulunmaktadir ki bu da Tiirkiye'nin usulii yonden Siber Suclar
Sézlesmesi'nin gereklerini karsilamadigimi gostermektedir.’®

Siber Suglar Sozlesmesi 3'lincli boliimde uluslararas: isbirligine yonelik diizenlemeler
sOzlesmenin amacina yonelik onemli diizenlemeler igermektedir. Ciinkli sdzlesmenin
as1l gayesi sugun sinir asan yapistyla miicadele i¢in taraf devletler arasinda isbirligini
saglamaktir. Bu 6liimde suclularin iadesi (madde 24), karsilikli yardimlasmaya iliskin
genel ilkeler (madde 25), kendiliginden bilgi verme (madde 26), uluslararasi
anlagmalarin yiiriirliikte olmadig1 hallerde yapilan karsilikli yardimlagsma taleplerine
iliskin usuller (madde 27), gecici tedbirlere iliskin karsilikli yardimlasma, 24 saat 7 giin
iletisim ag1 gibi adli isbirligi hiikiimleri yer almaktadir. Bu boliimlerde adli
yardimlagmaya iligkin genel bir ¢erceve ¢izilmis, yargi rejimi ile delil toplama ve tedbir

usuliiniin belirlenmesi devletlerin kendi i¢c mevzuatlarina birakilmistir.”®

"8Erdem - Ozocak, "Avrupa Konseyi Siber Su¢ Sézlesmesi ve Tiirk Hukukuna Etkileri", 16.
78 Erdem - Ozocak, "Avrupa Konseyi Siber Sug Sozlesmesi ve Tiirk Hukukuna Etkileri", 19.
8 Bakiniz; 5271 sayili Ceza Muhakemesi Kanunu, (2004),www.mevzuat.gov.tr.

78 Erdem - Ozocak, "Avrupa Konseyi Siber Sug Sozlesmesi ve Tiirk Hukukuna Etkileri", 20.
78 Erdem - Ozocak, "Avrupa Konseyi Siber Sug Sozlesmesi ve Tiirk Hukukuna Etkileri", 21.
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Siber Suglar S6zlesmesi, siber alanda islenen suclara yonelik yukarida agikladigimiz sug
tiirleri, ceza usulleri, adli yardimlagsma ve igbirligine yonelik getirdigi diizenlemeler ile
kiirsel bir miicadele kiltiirii olusturmayr amacglamaktadir. Bu hiikiimlere ragmen
sozlesmenin degisiklik rejiminin hantalligi, usule dair hiikiimlerin amacini asabilme
ihtimali, giincel olmadigma ve bdlgesel kaldigina dair elestiriler s6zlesmeyi bu kiiltiire
yaklastirmakta geri kaldign goriilmektedir.’®” Nitekim sdzlesmenin tarafi olan Tiirkiye
ise sOzlesmeyle uyum noktasinda Ozellikle telife iliskin diizenlemelerde gerekli
entegrasyonu saglarken; maddi ceza hukuku, usul hukuku ve adli isbirligine yonelik ise
hala diizenlemeler yapmasina ihtiyaci vardir.”8®

Sozlesme'nin de O6ngdrdiigii gibi tim devletlerde birebir ayni mevzuatlarin olusmast
imkansizdir. Fakat asgari diizeyde genel cerceve ve ilkelerde uyum saglanmasi
sozlesmenin de beklentisiyle ortiisecektir.

Siber Suglar S6zlesmesi telif haklarina yonelik madde 10'da atif yapilan ve Tiirkiye'nin
taraf oldugu sozlesmeler dogrultusunda 5846 sayili FSEK kapsaminda yukarida detayli
olarak inceledigimiz iizere suc¢ tanimlari, haklar, yaptirimlar ve siireler bakimindan
stire¢ icerisinde degisiklik ve diizenlemeler yapilmstir.

Siber Suglar S6zlesmenin gerek siber suglara yonelik gerekse de ¢alismamizin konusu
olan telif hakki ve Siber Suglar S6zlesmesinin atif yaptigi Paris, Bern, WPPT, WCT,
TRIPS gibi sozlesmeleri i¢ mevzuatla uyumlu hale getirmek igin sair zamanlarda
ozellikle FSEK'te diizenlemeler yapmaktadir. Bu neden 6nemlidir? Ciinkii telif hakk:
tilkesellik ilkesi geregi ic mevzuatla kazanilirken haiz oldugu haklarin uluslararasi
karsilig1 bulunmaktadir. Haliyle Tiirkiye'nin taraf oldugu bu s6zlesmelere entegrasyonla
telif hakkini ileri siiren eser sahibi ya da paydaslar olasi ihtilaf durumunda uluslararasi
sozlesmelere atif yaparak bazi durumlarda mevzuatimizin ¢izdigi hak baglamindan daha
fazla haklar elde edebilmektedirler.”®°

Telif hakki baglaminda FSEK 6zellikle eser sahibinin haklar1 baglaminda bakildiginda
Bern Anlasmasi ile benzer bir yaklasim sergiledigi goriilecektir. Ayrica FSEK, Roma
Sozlesmesi ile TRIPS'e uygun olarak komsu hak sahiplerini ti¢c gruba ayirmistir:icraci
sanatcilar, fonogram yapimcilart ve radyo - tv kuruluslar.”® TRIPS'te komsu hak

sahiplerinin haklarina tecaviizlinii 6nlemek i¢in, hapis ve para cezalarinin artirilmasi

787 Aliusta - Benzer, "Avrupa Siber Suglar Sézlesmesi ve Tiirkiye'nin Dahil Olma Siireci", 38.
8Erdem - Ozocak, "Avrupa Konseyi Siber Sug Sézlesmesi ve Tiirk Hukukuna Etkileri", 23.
"8 Suluk, Yeni Fikir ve Sanat Eserleri Kanunu Telif Haklari ve Korsanlikla Miicadele, 23.

90 Tekinalp, Fikri Miilkiyet Hukuku, 256.
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1

yoluna gidilmistir.” Roma Sézlesmesi ile WIPO Icralar ve Fonogramlar

Sozlesmesi'nde bu hiikiimler tadile ugrayarak degistirilmis FSEK'te bu baglamlarla
icralar ile fonogram sahipleri ve yapimcilaria benzer haklar tanimistir.”

Bern Anlagsmasiin 6'inc1 miikerrer maddesinde, eser sahibinin "eserin kendi seref ve
sohretine zarar veren her tiirlii bozulusuna, parcalanisina veya herhangi bir sekilde
degisiklige ugratilmasina yahut aym eserin baska herhangi bir sekilde degisiklige
ugratilmasina yada ayni eserin baska herhangi bir surette haleldar edilmesine karst
ctkma hakkini biitiin hayati boyunca muhafaza eder” demek suretiyle FSEK'teki eser
sahibinin 0mriiyle ve sonrasindaki belirlenen siireyle kaim haklarin devamina iliskin
yukarida detayl inceledigimiz siireleri hiikmetmistir..”%

Sanal ortam telif haklarina giren bilgisayar programlarna iliskin Bern Sézlesmesi'nin
9'uncu maddesinde belirtilen eserlerin bilgisayar ve internet ortamlarinda saklanmasi ve
izinsiz paylagiminin ¢ogaltma hakkini ihlal ettigi hususu WIPO anlagmalarinda kabul
gormiis; WIPO Telif Haklar1 anlagmasi o6zellikle internet ortamindaki {iriinlerin eser
olarak iletilmesi ve ¢ogaltilmasina yonelik eser sahiplerinin haklarini diizenlemis; bu
tirlinlerin internet ortaminda dagitimi 6nlenmeye ¢alisilmistir. FSEK'te madde 2/1 de
tanimlar boliimiinde bilgisayar programina tanim getirmis, madde 10'da Bern
Sozlesmesinde oldugu gibi bilgisayar programinin da eser sayildigindan bahisle
korunan haklar arasinda oldugunu belirtmistir. Ayrica gerek WIPO anlasmalar1 gerekse
de Bern Sozlesmesi erisilir kilma hakki olarak eser sahibine verdikleri bu hakki; FSEK
madde 25'te eser sahibinin iletim hakki olarak sekillendirmistir.

Sanal ortamdaki hak ihlallerinin 6nlenmesine yonelik internet sitelerinin erisiminin
durdurulmasia yonelik, Siber Suclar Sozlesmesine entegrasyon ve degisen sartlara
uyum amaciyla 03.03.2004 tarihinde FSEK Ek-4'te degisiklik yapilmis; eser
sahiplerinin haklarmin ihlal edilmesi durumunda ilgili sitelerin erigimlerin
durdurulmasina iliskin diizenleme getirilmistir.”®* Bu diizenleme Siber Suglar
Sozlesmesi'nin usule iliskin 16 ve 17'inci maddelerindeki saklanan bilgisayar verileri ve
trafik bilgilerinin korunmasi ve madde 21'de igerik bilgilerinin toplanmasi, internet

servis saglayicilarin igerikleri saklamasi yiikiimliiliigiine uyum amaci tasimaktadir.”®

1 Tekinalp, Fikri Miilkiyet Hukuku, 254.

92 Tekinalp, Fikri Miilkiyet Hukuku, 254.

"8 Ayiter, Hukukta Fikir ve Sanat Uriinleri, 117.

794 Akaydin,Internet Uzerinden Telif Hakki Ihlalleri, 94.
S Akaydin,Internet Uzerinden Telif Hakkilhlalleri, 94-95.
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Sozlesme'nin amaglarindan olan siber alandaki islenen suclarla uluslararast miicadele
yaklasiminda goriilmektedir ki internet ortaminda islenen ihlallerin yabancilik unsuru
icermesi yani farkli {lkelerde islenebilir olmasi FSEK'in uygulanabilirligini
zorlagtirmaktadir.

Siber alanda iglenen bir sugun sorusturma yetkisinin sonuglandigi yere gore mi eylemin
gerceklestigi yere mi yapilacagi sorunu sugla miicadele i¢in 6nemli bir sorundur. Bu
anlamda gerek i¢ hukuk gerekse de MOHUK kapsaminda goriilmektedir ki eylemin
sonuglandig1 yer degil eylemin gergeklestigi yere gore hareket etmek gerekir.’®®
Nitekim gerek TCK gerekse de MOHUK usule iliskin ilgili maddelerinde yargilamaya
iliskin ilk olarak sucun islendigi yeri ilk siraya koymaktadirlar. FSEK 88 kanunlar
ihtilafi bir anlamda bu soruna yonelik ¢6ziim tireten bir maddedir. Buna gore; eser ilk
defa Tirkiye'de umuma arz edilirse yada Tiirkiye'de bulunmasi halinde, eser sahibi
vatandasligina bakilmadan korunacak; FSEK, Tiirk vatandaglarinin umuma arz
edilmemis yada ilk defa Tirkiye disinda umuma arz edilmis olan eserlere
uygulanacaktir.”®"Yabancilar bakimindan da bir iist paragrafta acikladigimiz hususlar da
uygulanabilir durumlar varsa uygulanacak, ayrica Tiirkiye'nin taraf oldugu bir
uluslararasi sdzlesme hiikmii varsa ona da uyularak yabancilarin umuma arz etmedikleri
yada ilk defa Tiirkiye'de umuma arz edilen eserleri de FSEK kapsaminda koruma altina
alinacaktir.’®® FSEK'in bu maddeleri de gdstermektedir ki telif haklar1 i¢in koruma
tilkesi hukuku ilkesinin (lex loci protectionis) benimsendigi goriilmektedir.

Son olarak entegrasyon ve uyum anlaminda eser sahibine yonelik koruma siireleri
yoniiyle de siire bakimindan farklilik ama sézlesmeye uyum bakimindan benzerlik
goriilmektedir. Siber Suglar Sozlesmesi telif hakkina iliskin 10'uncu maddesinde atif
yaptig1 sozlesmelere taraf devlettir. Roma, WPPT, WCT, TRIPS sozlesmelerinin hepsi
taraf devletlere asgari siireler ongormiistiir. Nitekim WIPO biinyesinde imzalanan
WPPT ile WCT'de siireler asgari 50 yil iken Roma S6zlesmesinde 25 yildir. FSEK ise
koruma siirelerini 70 yil olarak belirlemistir ve bu yoniiyle ilgili s6zlesmelere nazaran
eser sahibine daha uzun bir koruma hakki saglamaktadir. Ilgili s6zlesmeler ise siireleri
belirlerken asgari sinir koymus daha {ist sinirlar1 taraf devletlere birakmistir. Bu
bakimindan FSEK'in telif haklarina iligkin saydigimiz uluslararasi sdzlesmelere uygun

sireler ongoriildiigii goriilmektedir.

796 Kaplan, Internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk, 30.
97 Kaplan, I:nternet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk, 75-76.
8 Kaplan, Internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk, 78.
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Tiirkiye sozlesmeyi imzaladiktan sonra Adalet Bakanligi, Igisleri Bakanlhg:, Disisleri
Bakanlig, Kiiltiir ve Turizm Bakanligi, Ulastirma ve Haberlesme Bakanligi, Emniyet
Genel Miidiirliigii ile Bilgi Teknolojileri ve Iletisim Kurumu (BTK) gibi kurumlarin da
siirece dahil edilmesi sonrasinda g¢ekincelerini ve kapsamini da belirleyerek yiirtirliige
koymustur.”®Gerek sozlesme oncesinde kurulmus gerekse de sozlesme sonrasi
olusturulmus kurum ve kuruluslar siber suclarla miicadele noktasinda sozlesme
dogrultusunda gerekli uyum ve ¢alismalar yapmaktadirlar. Bu anlamda tilkemizde siber
suclarla ilgili ilintili kurum ve kuruluslarin bazilarini su sekildedir: Siber Gilivenlik
Kurulu, Emniyet Genel Miidiirliigli Siber Suglarla Miicadele Daire Baskanligi,
TUBITAK, Kisisel Verileri Koruma Kurumu, Erisim Saglayicilar1 Birligi, Mali Suclari
Arastirma Kurulu (MASAK), TADOC (Turkish Academy Against Drug and Organized
Crime), Adalet Bakanligi Avrupa Birligi ve Uluslararasi Iliskiler Genel Miidiirliigii.

"TBMM, "Sanal Ortamda Islenen Suglar Sozlesmesi'nin Onaylanmasinin Uygun Bulunduguna Dair
Kanun Tasaris1 ve Disisleri Komisyonu Raporu”, 831.

163



SONUC VE DEGERLENDIRME

20. yiizyilda diinya hizli bir degisim ve doniisiim yasamistir. Bu degisim ve doniisiimiin
etkili olmasinin en 6nemli nedeni ise kuskusuz iletisim olanaklarinin hizla ¢ogalmasi ve
iletisimin haberdar etmekten cok daha askin anlamlar tasiyor hale gelmesidir. Iletisim
cag1 olarak da adlandirilan bu yilizyilin en 6nemli aygit1 ise kuskusuz internet ve onun
bireylere ve toplumlara getirdigi imkanlardir. Internet ve sanal diinyanin imkanlari,
sadece pozitif ve iyiyi bir imkan olarak sunmadi beraberinde kendini kétiiye de evirdi.
Teknolojik imkanlar hayatin her alanini1 kusatmis durumdadir. Olumlayarak diisiiniilen
bu degisim ve doniisiim sosyal diinyamizdan bireysel yasamsal kurgulara, calisma
hayatindan finans ve giivenlik alanlarina kadar artik her alan teknolojik imkanlar
dogrultusunda bilgisayar ve internetle iligkili hale gelmektedir. Bu durum fonksiyonel,
kolay ve hizli yonleriyle olumlamalar olusturdugu kadar temel yasamsal dongiilere
dokunacak kadar giivenlik sorununu da beraber getirmistir. Iste bilgisayar ve internetin
kusatilmasi altinda kalan tiim bu yasamsal unsurlar beraberinde getirdigi olumsuzlama
ile yeni yeni sug tiirevleri de ortaya cikarmustir. Internet ile global ¢apta etkilesen
toplumlar, olusan bu yeni tiirevler karsisinda birgok alanda ortak hareket etmek
mecburiyetinde kalmislardir. Ozellikle sanal ortamda islenen suglarin (yada siber suglar)
birgok uluslararasi baglantili orgiitsel yada bireysel olusumlarla i¢ ige olmasi devletleri
uluslararasi alanda isbirligine itmistir.

Sanal ortamda islenen ve islenebilecek sug¢ cesitliligi giinden giinde artmakta ve
degiskenlik gostermektedir. Teknolojinin gelismesiyle olusan yeni imkanlar 6zellikle
fikir ve sanat diinyasin1 da bu degisimin bir parcast haline getirmis; teknolojinin
bireylere sundugu fikirsel ve sanatsal imkanlar beraberinde sosyolojik ve hukuksal
zeminin de olusmasini saglamistir. Ozellikle fikir ve sanat eserlerinden dogan haklar
sanal diinyada suistimal edilerek gesitli amaglar dogrultusunda suga tesne bir hal almis
durumdadir. Sanal ortamda islenen siber suglardan telif hakkinin gaspi devletler
tarafindan yeni yeni glivenlik meselesi haline getirilmistir. Siber sugun bir baska
goriiniimii olan telif hakkii ihlal, sinir asan boyutlariyla milletlerarasi nitelikte
sozlesmeler ve hukuksal/adli miicadelelerle engel olunmaya calisilmaktadir. Bunun i¢in
cesitli kurumsal yapilar olusmus, milletleraras1 akitlerle bu sug¢ tlirevinin Oniine
gecilmeye calisilmis ve milletlerarasi hukuk yoniiyle de ortak bir miicadele hukuku

olusturulmaya c¢aligilmaktadir.
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Sanal ortam zemininde, yukarida ifade ettigimiz gibi giivenlik politikasinin bir pargasi
olan siber su¢ baslig1 altinda islenen suglar ile ¢aligmamizin da konusunu olusturan fikir
ve sanat eserleri haklarinin ihlali ve kisisel veriler, 6zgiirliiklerin kisitlanmasi gibi g¢esitli
goriiniimleri vardir. Bu ve benzeri sug ve ihlallerin hepsi ayr1 bir baslik olarak uluslarin
ve uluslararasi yapilarin dniinde siirekli birikerek biiyiiyen bir meseleye doniismektedir.
Gerek Siber Suclar Sozlesmesi olsun gerekse de diger uluslararasi sozlesmeler
baglaminda taraf devletler, ihlallere yonelik tedbirler ve onlemler alsa da internetin
bliyliyen yapisi karsisinda mevzuatlarini ve giivenlik politikalarini olusturmakta geri
kalabilmektedirler. internet artik dyle bir hal almistir ki 7 milyar 698 milyon®® olan
diinya niifusunun Internet Word Stata'nin verilerine gore yarisindan fazlasi yani
yaklasik 4 milyar 346 milyon Kkisi internet kullanmaktadir.®*We Are Social ve
Hootsuite ortaklasa yayinladiklar1 "Global Digital 2019 Reports"a gore; diinyada
internet kullanicisi sayisi Internet Word Stata'nin verilerine yakin bir rakamla 4 milyar
388 milyon ve ocak 2018 yilma gore % 9 artis gostermis durumdadir.8%2Bu denli biiyiik
kitlelerin sanal alemde Oyle ya da bdyle var olmasi gerek ulusal bazda gerekse de
uluslararasi alanda devletleri ortak hareket etme mecburiyetine itmis gerekse de fiziki
gercekligin buraya taginmasina neden olmustur.

Bu meseleleri glindemine alan uluslararast kuruluslardan Avrupa Konseyi siber alanda
islenen sug tiirlerine yonelik olusturdugu komitelerle nihayet uluslararasi bir sézlesme
olusturmus ve yarinin diinyasinin en basat konularindan olacak olan siber alanda
islenecek suclara yonelik bir dizi tedbirler 6ngormiistiir.

Bu anlamda Avrupa Konseyi biinyesinde Budapeste'de 23.11.2011'de imza edilen ve
01.07.2014'te vyiiriirliige giren "Sanal Ortamda Islenen Suglar Sézlesmesi", siber alanda
islenen suclara yonelik uluslararasi mahiyetteki ilk sozlesmedir. Bu sozlesme gerek
ulusal gerekse de uluslararasi alanda islenen siber suclara yonelik ortak bir gilivenlik
politikas1 olusturma amacini tagimaktadir. Sozlesme ile siber suglara yonelik korunma
ilkeleri ve uygulanacak cezai ve usuli yaptirimlarin sézlesmeyi onaylayan devletlerle
isbirligi i¢inde yiiriitilmesi diisiiniilmiistiir. Sozlesme sanal ortamda islenen
dolandiricilik, telif hakki ihlalleri, ¢cocuk pornografisi gibi suglarda imza eden taraf

devletlerde mevzuat biitiinliigii saglamayr hedeflemektedir. Tiirkiye de sdzlesmeyi

800 Worldmeters, "Diinya Niifusu", erisim: 16 Nisan 2019, http://www.worldometers.info/tr/

81 Internet Word Users Statistics,"Internet Users in the World", erisim: 04 Nisan 2019,
https://www.internetworldstats.com/stats.htm.

802 \We Are Social and Hootsuite, "Global Digital 2019 Reports".
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10.11.2010 tarihinde imzalamis fakat s6zlesme 22.04.2014 tarihinde TBMM'ce kabul
edilmis ve 01.01.2015 tarihinde yiiriirlige girmistir.

Tirkiye Siber Suglar Sozlesmesini onaylayarak siber alanda islenen sucglara yonelik
sozlesme hiikiimlerine uygun olarak i¢ mevzuatta TCK, FSEK gibi kanunlarda
giincellemeler ve degisiklikler yapmustir. Elbette diger taraf devletlerde oldugu gibi
Tiirkiye de sdzlesmenin gereklerini tam olarak yerine getirememistir. Ozellikle usul
hukukuna yonelik diizenlenmeler noktasinda istenilen seviyeye hala gelinememistir.
Diger yandan soOzlesmenin kendisi de imzaya acildigi tarihten bu yana hig
giincellenmemis, Ozellikle internetin hizli degiskenligi karsisinda ortaya ¢ikan yeni
meseleler noktasinda geri kalarak etkisi azalmaya baslamistir. Ornegin sdzlesmede
kigisel verilerin ihlali, uyusturucu ve uyarici madde kullanma, fuhus, intihara
yonlendirme gibi sug tiirlerine yer verilmemis, sosyal medyada kullanici bazli igerik
iretimi, internet erisiminin engellenmesi, 6zgiirlikkler dengelemesi gibi konularda ya
tatmin edici olmayan ifadeler igermis ya da hig bir sekilde hiikiim altina almamigtir 8%
Ayrica s6zlesmenin bazi maddeler yoniiyle taraf devletlere dogrudan miidahale etmesi
i¢ iglerine miidahale olarak anlasilirken, adli yardimlasmanin tali nitelikte yani 6ncelikli
olarak ikili anlagsmalarin ve diger uluslararast sozlesmelerin gecerli olacaginin
belirtilmesi s6zlesmenin etkinligine yonelik elestirilere sebep olmustur.

Siber Suglar S6zlesmesi'nin ele aldigr meselelerden olan fikir ve sanat eserlerine yonelik
hak ihlalleri uluslararasi gecerliligi olan ve Tiirkiye'nin de taraf oldugu Paris, Bern,
WPPT, WCT, TRIPS gibi sozlesmelerle koruma altina almistir. Tiirkiye zaten Bern,
WPPT, WCT, TRIPS baglaminda Fikir ve Sanat Eserleri Kanununda gerekli
diizenlemeleri yapmis, Siber Suglar S6zlesmesi'nin imza edilmesinden sonra da sanal
ortamdaki ihlallere yonelik ¢esitli degisiklikler yapmustir. Yukarida da detayh
acikladigimiz gibi FSEK baglaminda sanal ortamda ilim ve edebiyat eserleri, sinema
eserleri, isleme ve derlemeler, miizik eserleri, giizel sanat eserler ile fikir ve sanat
eserlerine komsu haklar olarak da tanimlanan icraci sanatcilar, fonogram yapimcilari,
radyo ve televizyon Kkuruluslarmmin ve film yapimcilarinin haklarinin ne oldugu,
kapsamlar1 ve teknolojik imkanlarin gelisimi ve yeni degisen sartlara gore hakkin
kapsami, kullanilmasi, koruma siireleri gibi hususlar ulusal ve uluslararas1 mevzuatlara

siirekli degistirmekte ve yenilemektedir.8%

803Serge, Avrupa Konseyi Sanal Ortamda Islenen Suglar Sozlesmesi ve Tiirkive'de Uygulanmast, 159.
8045846 sayili FSEK, 1952, madde 1/j
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Gilinimiizde fikir ve sanat eserlerine ulagsmak i¢in basili eserlere, filmlere, cd'lere
bilgisayar programlarma, yani kiiltiir endiistrisinin {iriinlerine ihtiya¢ duymaktayiz.8%®
Bu iirlinler sayesinde eserler ulusétesi bir hal alip sinirlar1 asarak biiyiik bir ekonomik
varliga doniismektedir. Artik diinya bu saydigimiz iiriinlere daha interaktif, ucuz, hizl
bir iletisim aygit1 olan internet vasitasiyla erigebilmektedir. Diinyanin bir ucunda ¢ikan,
yayinlanan film, kitap ya da miizik parcasi internet sayesinde kilometrelerce uzaklikta
bir hanede izlenmekte, okunmakta ya da dinlenebilmektedir.

Ornegin miizik sektdriinde artik cd, plak ve kaset gibi fiziki miizik {iriinleri iiretmek
yerine dogrudan dijital ortamlarda miizik satimlari olabilmektedir. Uluslararasi
Fonogram Ureticileri Federasyonu'nun (IFPI - International Federation of Phonogram
Producers) 02.04.2019 tarithinde yaymladiklar1 2019 Global Miizik Raporuna gore
2018'de miizik eserlerinin geliri 19.1 milyar dolar olup; bunun 11.2 milyar dolarin ise
dijital miizik geliri olusturmaktadir.’®®Elbette bu rakam yasal mevzuat cercevesinde
erisimlere aittir. Telif hakki ihlallerini de dahil edersek rakam daha da biiyiiyecek ve 25
milyar dolar1 asacaktir.®’Haliyle bu kadar biiyiik bir hareketliligin yasadig1 diinyada
kontrol mekanizmalar1 da olduk¢a zorlanmakta ve telif hakki baglaminda internet
sayesinde dijitallesen eserlerin ihlal edilmesi kolaylasmaktadir. Ayrica telif haklarinin
korunmasina yonelik mevzuatlarin iilkesellik ilkesi geregi ve 6zellikle telif ihlallerinin
tespit ve takibinin mesakkatli olmasi bu tarz ihlallerin Onlenmesini de iyice
zorlastirmaktadir.

Sanal ortamda telif hakki ihlallerinin sinema eseri, miizik eseri, edebiyat eseri ve
bilgisayar programi gibi farkli eser tiirleri {izerinden islendigi goriilmektedir. Bu eser
tirlerinden en ¢ok ihlal edileni ise miizik eserleridir. Bugiin internet ortaminda telife
mazhar bir miizige {cretsiz ulasabilmek olduk¢a kolaylagsmistir. Bunun igin
olusturulmus cesitli platform ve siteler mevcuttur. Ornegin uluslararasi erisim
bakimindan biiyiik rakamlara ulasan miizik erigim sitesi Napster'da 40 milyondan fazla
miizik eseri yiikliidiir.8®® Napster'in CEO'su Bill Patrizio'nun yaptig1 agiklamaya gore

napstere yilda 8.7 milyon, 6 haftada 1 milyon ve 24 saat i¢cinde yaklasik 24 bin miizik

85Tekinalp, Fikri Miilkiyet Hukuku, 277.

806 IFPI, "2019 Global Music Report", erigim: 04 Nisan 2019,
https://www.ifpi.org/downloads/GMR2019.pdf

807 Music Business World Wide, "After Revenues Dropped Last Year, Can Napster Really Compete In
The Streaming Music Space?" erisim: 04 Nisan 2019, https://www.musicbusinessworldwide.com/after-
revenues-dropped-last-year-can-napster-really-compete-in-the-streaming-music-space/

88Napster, "People - Powered Music", erisim: 04 Nisan 2019, https://us.napster.com/home.
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eseri yiiklenmektedir.®%® Yada bir baska platform olan spotfiy'de 22 milyon miizik eseri
bulunmaktadir. Elbette bu ve benzeri uygulama ve paylasim sitelerinin bircogu ABD
tabanli olup ABD miizik endiistrisi bu ve benzeri platformlarla telif hakki baglaminda
hukuki miicadeleler vermektedir. Fakat meselenin her zaman alternatif yolunu bulan
internetin kendi dinamigi, yargilama siireclerini dahi agsarak hak ihlallerine devam
etmektedir. Sinema eserleri, edebiyat eserleri ve bilgisayar programlari da miizik
sektorii gibi benzer sekilde ozellikle peer to peer (P2P), ¢evirim i¢i erisim siteleri gibi
cesitli yontemlerle ihlale ugramaktadir.

lletisim agmin hizla yayilmasiyla fikir ve sanat iiriinlerinin bu mecrada sinir asan
boyutu diisiiniildiigiinde meselenin sadece bir devletin sinirlart ile gevrili olmadigi
kiiresel bir sekilde tiim devletlerin sorunu oldugu asikardir. Bir fikir ve sanat eseri {iriin
dijitallestigi andan itibaren diinyanin bir baska yerinde hak ihlallerine maruz
kalabilmektedir. Su anda birgok iilkede bu ihlallerle miicadelede isbirligine yonelik
Siber Suclar S6zlesmesi gibi anlagsmalar ve ikili ya da ¢ok tarafli s6zlesmeler imzalansa
da uygulanacak hukuk bakimindan hala kaotiklik devam etmektedir.

3 milyar 474 milyon insanin var oldugu sosyal medya ise internet telif haklari ihlaline
yonelik ¢1 gibi biiyiiyen bir mesele haline gelmistir.8® Sosyal medyanin amaci ve
yapisi geregi insanlar ya iirettikleri iirlinleri ya bir bagkasi tarafindan iiretilen triinleri
degistirerek ya da dogrudan bagkasma ait {irlinii paylasarak bir etkilesim kiiltiirii
olusturmustur. Bu medya ortamin1 kullanan bireyler farkinda olmadan an be an yiizlerce
hatta binlerce telif hakki ihlaline mazhar paylagimlar yapmaktadir.

Sanal ortamda islenen telif hakki ihlallerine uygulanacak hukuk kuralina iliskin g
yaklagim 1ileri striilmektedir: c¢ogaltmanin, kopyalamanin, iletimin vs. ihlalin
gerceklestigi yeri onceleyen fiili yer /yaym yeri hukuk kurali; ihlalin sonug¢larinin yani
ithlale konu eserin indirildigi, kaydedildigi, paylagimin yinelendigi yeri 6nceleyen sonug
yeri hukuk kurali ve hakki ihlal edilen ve bundan maddi - manevi zarar goéren eser
sahibinin bulundugu yerin hukukun uygulanmasi gerektigini ileri siiren eser sahibinin

mutad meskeni / isyerinin bulundugu yer hukuk kurali seklindedir.8'Bu kural

809 Music Business World Wide, "A Million New Tracks Are Being Uploaded to Streaming Service
Napster Every 6 Weeks", erisim: 04 Nisan 2019, https://www.musicbusinessworldwide.com/a-million-
tracks-are-being-uploaded-to-streaming-service-napster-every-6-weeks/

810 We Are Social and Hootsuite, "Global Digital 2019 Reports".

811 Nazli Tore, "Sanal Ortamda Telif Haklarma Uygulanacak Hukuk”, Tiirkiye Barolar Birligi Dergisi,
72, (2007): 307-314.
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cercevesinde uygulanacak hukuk kurali baglaminda FSEK, Bern S6zlesmesi'nin madde
5'te ileri siirdiigii sekliyle koruma iilkesi dogrultusunda sekillenmistir.82

WIPO telif haklar1 anlagmasi ise uygulanacak hukuk ve yargilama yetkisine tam bir
sistem getirememis mesele isbirligi diizeyinde yapilmali seklinde Siber Suglar
Sozlesmesinin kendi i¢ mevzuat hiikiimlerine gore hukuki tahlil ve isbirligine dayal
hiikiimlerine gore yargilama yetkisinin belirlenmesi gerektigini ifade etmektedir. Buna
gore fikir ve sanat {irtinlerine yonelik hak ve ihlaller iilke sinirlar1 igerisindeki
sorusturma ve kovusturmalar1 bu ilke ¢ergevesinde yerine getirilmektedir. Elbette bu
ihlallerle ve suglarla etkili miicadele yapilamamakta meselenin birden ¢ok devlet
tarafindan ortak bir isbirligi i¢inde kiiresel bir perspektifle ele alinmasi gerekmektedir.
Telif hakki ihlallerine yonelik tedbirlere iliskin ise uygulanacak hukuk kuralinin ne
olduguna yonelik sorun bu gerekliligin bir sonucu olarak Siber Suglar S6zlesmesi gibi
sozlesmelerin varhigin1 gerekli kilmaktadir. Nitekim AK Siber Suglar Sozlesmesi,
WIPO, WTO, AB, DTO, TRIPS gibi kurumsal yaklasim ve anlasma hiikiimleri de bu
cabanin ortak sonucu olmustur. Bu siraladigimiz kurum ve kuruluslar yaptiklari
anlagsmalarin da baglayiciligr ile gerek koruma yeri gerekse mensei yeri bakimindan
karma bir yap1 benimsemislerdir.

Yukarida da ifade ettigimiz gibi telif haklar1 ihlalleri WPPT, WTO, TRIPS, WIPO ve
Tiirkiye'de FSEK nezdinde koruma altina almmustir. DTO ve WIPO fikri haklarin
uluslararasi standartlara haiz bir koruma yontemi gelistirmeye calismislardir. WIPO
Internet anlasmalar1 olarak adlandirilan WPPT ve WCT internet {izerinde sunulan fikir
ve sanat eserlerinin eser sahibine yonelik maddi ve manevi haklari oldugunu ve bunun
ulusal ve uluslararas1 mevzuat diizleminde korunmasi gerektigini vurgulamislardir.
Nitekim FSEK'te de bu siézlesmeler dogrultusunda madde hiikiimleri sekillendirilmistir.
Tim bu ulusal mevzuat diizenlemeleri ve uluslararasi anlagmalara ragmen internet
tizerinden telif hakki ihlallerinin 6niine gegmek hala istenilen seviyeye gelememistir.
Calismamizda siberin ne oldugunu, siber suglari, ulusal ve uluslararas: diizeyde siber
suclarin ele alimig seklini, AK Siber Suglar S6zlesmesi'nin yapist ve detayl sekilde
madde igerigini, telif hakkinin gelisim siireci ile gerek AK Siber Suglar S6zlesmesi'nin
telif hakki baglaminda atif yaptig1 sozlesmeler gerekse de FSEK uzun uzadiya ele
alinarak sanal ortamdaki telif haklarinin mevcut durumunu izah etmeye c¢alistik. Bu

mevcut durum ile yukarida ifade ettigimiz iizere bu ihlallerle miicadelenin istenilen

812K ocabey, Internette Fikri Haklarin Korunmast, 96.
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seviyeye gelememe nedenleri de ortaya ¢ikmis olup; ¢aligmamizin isaret ettigi bu tablo
tizerinden telif hakki ihlallerinin 6nlenmesi adina nelerin eksik oldugunu, ihlalleri
Onleme adina nelerin tam anlamiyla islerlik kazandigin1 géstermeye calistik. Tiim bu
verili durum {izerinden yaptifimiz analizlerin yani sira telif hakki ihlallerinin
engellenmesi i¢in alinmasi gereken tedbirler bulunmaktadir.

Internetin global yapis1 dikkate alinarak ulusal mevzuat diizenlemeleri ile idari
yapilanmanin uluslararasi diizenlemelerle paralellik gostermesi
gerekmektedir.8®Nitekim bu anlamda hala dagmik olarak diger kanunlarda kendi
mevzuat kapsaminda ele alinan internete dair yasal diizenlemeler yapilmakta fakat
miistakilen kapsaml1 bir internet hukuku olusturulamamistir. Ornegin internet sitesini
kirmak i¢in kullanilan cracking ve internet vasitasiyla bir baska sisteme yetkisiz girmek
anlamina gelen hacking kelimeleri internete 6zgii suglar olmustur ve buna dair 6zellikle
kavramsal ifadeleri de tamimlayan bir hukuk olusmamistir.8*4 Ayrica internet hukuku tek
basina yalin kat bir mevzuat dizaynm1 da degildir. Internetin artik gercek diinyanin
yansimasi sanal bir diinya olusundan miitevellit o diinyada ticaret, sug, is ortami, sanat,
edebiyat vs. gercek diinyaya ait hersey vardir. Haliyle internet hukuku her zaman ceza
hukuku, ticaret hukuku, is hukuku, bor¢lar hukuku, medeni hukuk gibi hukuk dallariyla
ilintilidir.®"® Burada bahsi gecen ilintili hukuk dallarinin da artik bir vakia olarak sanal
diinyaya gore degisim ve doniisim gegirmesi gerekmektedir. Yani mevzuatlar tek
boyutlu degil gelisen teknolojik imkanlarin da 6ngdriilmesi ile hazirlanmalidir.
Internette islenen suglar ile hak ihlallerine ydnelik yasal mevzuatlar ne kadar siki
konulursa konulsun; internet yapisi geregi tim kullanicilarin bir araya gelerek
olusturduklart bir bagimsiz ve kontrol edilemez yonetim anlayisina sahiptir. Bu ise
astlmasi en biiylik duvarlardan biridir. Buna 6nerimiz ise sadece kamusal otoritenin tek
basina yasal ¢izgilerle interneti bir ¢erceve icine almasi yerine, 6zgiirliikkler dengesinin
de gozetilerek tipki Ingiltere'de olusturulan PICS (Platform for Internet Content
Selection) gibi yapilar ile bireyleri, aileleri ve Ozellikle sivil toplum kuruluslarini
internet ¢ozlimlemeleri ve sorunlarina aktif katilimlar1 saglanmali ayrica bagimsiz ve
Ozgiir olarak kendi kurallarini, toplumsal desteklemelerle sekillendiren sivil platformlar

ile internet giivenligine yonelik kurumsal alternatif programlama ve teknik donanim

813 Sinar, I:nternet ve Ceza Hukuku, 50.
814 Sinar, I.nternet ve Ceza Hukuku, 80.
815 Sinar, Internet ve Ceza Hukuku, 67.
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imkanlar1 olusturularak sugla ve ihlallerle etkin miicadele edilebilecek bir perspektif
kazanabilmenin yollar1 agilmalidir.5

Ayrica bilisim alaninda kullanilan kimi araglarin telif hakki ihlallerini engelleyecek
sekilde yeniden sekillendirilmesi de Onemli bir adim olacaktir. Bu anlamda
kopyalanamayan cd'ler, eseri internet ortaminda takip eden dijital isaretleme
(watermarking), copyrgiht uyarilari, internet sayfalarini tarayip hak ihlallerinin tespitini
yapan hukuki koruma sistemi, benzer sekilde elektronik bir eserin sifrelenip eser
sahibine ait olan bir dizi bilgiler yiiklenip sanal alemde kullanicilar tarafindan
kullanilabilmek i¢in sifreye ihtiyact sunan elektronik fikri haklar yonetim sistemi
(steganografi), ECMS ve DRM qgibi dijital lisanslama sistemleri gibi teknik gelismeler
desteklenmelidir.8’Ayrica internet platformlarmin kendi platformlarinda ihlalleri
onlemeye yonelik yasal zorunluluklar getirilmelidir. Bu hususu 6rnekleme bakimindan
alternatif medya olma yolunda hizla ilerleyen youtube, siteye yiiklenen telif hakki
ihlallerine yonelik "copyrgiht match" adli programi sayesinde ayni videonun bir
benzerinin bagka kullanici tarafindan yayinlanmasi durumunda asil sahibine bilgi
vererek ihlalleri engellemeyi ¢alistigi goriilmektedir.®®

Uluslararasi isbirligi ve uygulamadaki zorluklar gostermektedir ki ihlalleri engellemek
giinden giine zorlagsmaktadir. Bunun ilk sebebi bunun artik internet kullanicisi
sayisindaki artigla kontrol edilebilirliginin ve konunun birel kullanicilar bakimindan
farkindalik yaratilmayip normallesmesiyle ilgilidir. Bu ise bir bilinglendirme siirecidir.
Diger nedeni internetin teknik imkanlar1 karsisinda hukuki yaptirimlarin geri kalip
ozellikle takibi ve sorusturulmasi konusunda yetersiz kalinmasi ile ilgilidir. Ciinkii bir
iilkede suc¢ sayilan bir internet sucu yada ihlali diger {lkede su¢ olarak
degerlendirilmemektedir. Bu ise hukuk birliginin saglanmasinin ne kadar gerekli
oldugunu gostermektedir.

Hukuk hangi alanda olursa olsun higbir zaman tek zaviyede bulusamamaktadir. Ama
bilinen bir gerg¢ek vardir ki hukukta su¢ benzer, ceza farklidir. Fikir ve sanat eserlerine
yonelik 6zellikle sanal ortamdaki ihlalleri yeknesak sekilde ¢ok uluslu bir mutabakat ile
bir "uluslararasi fikri miilkiyet hukuku" olusturulmalidir. Bu anlamda gerek uluslararasi

sozlesmeler gerekse de FSEK ve hatta ikilli anlagsmalara ragmen sorunun internet

816 Sinar, Internet ve Ceza Hukuku, 52.

817 Canan Kaya, Fikri Haklarin Internet Ortaminda Korunmast, (Yiiksek Lisans Tezi, Ankara
Universitesi, 2006), 85-89.

88Habertiirk, "Videonuz ¢alindiginda youtube haber verecek" erisim: 04 Nisan 2019,
https://www.haberturk.com/videonuz-calindiginda-youtube-haber-verecek-2055724-ekonomi
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alaninda islenen ihlallere yonelik yeterli diizeyde bir koruma alani olusturmadigi
goriilmektedir. Haliyle uluslararas1 alanda gerek uygulanacak hukuk gerekse de yetkili
mahkeme sorununu giderecek bir "baglama kurali" olusturulmasi biliyilk Onem
tasimaktadir.8'°

Ayrica bilisim alanindaki yasanan gelismeler dogrultusunda yeni yeni sug tiirlerinin ve
teknik imkanlarin artmasi sonucu sorusturma ve kovusturma zorluklarinin da ortaya
cikmasi neticesinde 6zellikle siber istihbarat, siber giivenlik tatbikati gibi farkli giivenlik
modellerini de ongoérerek mevzuat biitiinliigiiniin saglanip tiim devletler bakimindan
ortak bir giivenlik politikasina doniistiiriilmesi, yukarida ifade ettigimiz gibi farkindalig:
arttirmak ve bilinglenmeyi saglamak i¢in STK'larin da siirece dahil edilerek bireysel ve
toplumsal bilinglenme mekanizmalari olusturulmasi, gelecegin en bagat meselelerinden
olan siber alanda islenen telif hakki ihlalleri ile siber suclarla miicadele edilebilmesi icin
elzem 6neme sahiptir.82°

Tiirkiye'de siber su¢lar baglaminda cezalandirma ve koruma hukuklarindan olan TCK,
internet ortaminda islenen sug tiplerini, su anda ve gelecekte ¢ikacak araglar1 da
ongorerek "her tiirlii kitle haberlesme araclari, her nevi yayin, sair nesir vasitalar1" gibi
kapsayict ve genel ifadeyle ele almistir.®2! Nitekim bilisim alaninda islenen suglar
seklinde ayr1 basligiyla da tim eksikliklerine ragmen internet ortaminda da islenen
suclara iliskin TCK gorece tatmin olusturmaktadir. Su anda devletlerin ceza
yaptirimlarinda da goriildiigii lizere siber savas, siber teror gibi bilisim diinyasinin daha
yikict etkileri lizerinde yogunlagmaktadirlar. Bilisim suglarinin biitiiniinde de ki
icerisine fikir ve sanat eserleri ihlallerini de dahil esersek ve yukarida siraladigimiz
oneri ve sonuclar kapsaminin biitiinselligi de nazara alirsak uluslararasi bir perspektif
cizilmesi gerekmektedir ki; dgreti bunu "bilisim suglarina karsit miicadele ya global
olacaktir ya da hi¢ olmayacaktr"®®? seklinde sloganvari bir ciimleyle &zetlemistir.
Ayrica ceza kanunlarinin temel amaciin aslinda cezalandirmaktan ¢ok caydiricilik
oldugunu da diisiinilirsek; su¢ ve ihlallerin 6dnlenmesi i¢in global perspektifle de olsa
sadece cezalandirma yontemiyle degil yukarida ifade ettigimiz alternatif ¢oziim
yollarinin da global diizeyde devreye sokulmasi gerekmektedir.

Biitiin bu verili mevcut durum ve 6neriler baglaminda goriilmektedir ki sadece Avrupa

Konseyi tiyesi devletlere degil tiim devletlere imzaya agilan Siber Suglar S6zlesmesi'nin

819 aplan, Internet Ortaminda Fikri Haklarin Korunmasina Uygulanacak Hukuk, 32.
820Aliusta - Benzer, "Avrupa Siber Suglar S6zlesmesi ve Tiirkiye'nin Dahil Olma Siireci", 41.
821Qnar, Internet ve Ceza Hukuku, 120.

822Dyjilger, Bilisim Suclari ve Internet Iletisim Hukuku, 188.
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bilisim suclar1 alaninda uluslararas: gegerliligi olan, kiiresel diizeyde etkilere sahipilk
sOzlesme olmasi, sdzlesme amaclarindan olan mevzuat biitiinliigii, hizli ve etkin adli
yardimlagma ortami olusturmasi olumlamasiyla; siber saldirilar noktasinda her iilkenin
her an bundan etkilenebilmesi yani her iilkenin ortak problemi olmasi agisindan bu ve
benzeri uluslararasi sdzlesmelere Tiirkiye'nin ya da bir baska devletin entegrasyonu ve
uyumu olduk¢a 6nemli olmaktadir.

Tiim bu cezalandirma ve koruma mekanizmalar1 bilgiyi tireten, ona sahip olan, kontrol
altinda tutan ve bunu {iretime yani sosyal ve ekonomik dongiiye dahil edip bilimde,
sanayide, teknolojide, ekonomide onu kullanan uluslar sayesinde olmakta; fikri {iretim
eliyle sonuca evirilen kalkinma ve gelisme ise, tek merkezli degil biitiin uluslar1 da
stirece dahil eden ortak hareket etme kiiltiiriiyle miimkiin olacaktir. Bu da Siber Suglar
Sozlesmesi orneginde oldugu gibi daha iyi bir diinya mottosu i¢in fikri haklara sahip

¢ikan uluslarin iliskilerinin artmasi ve pekigsmesini saglayacaktir.
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