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OZET

Anahtar Kelimeler: Bilgisayar Aglari, Network, LAN, Token Ring, 100VG-
AnyLAN, Jetonlu Yol, FDDI, WAN, ADSL, ISDN, Frame Relay, ATM, Sistem
Giivenligi.

Gelismis ve gelismekte olan iilkelerde haberlesmenin artan Oneminin iyice
kavranmasi ve i diinyasmn iletisim ihtiyacindaki hizli artig nedeni ile sayisal
iletisim giin gectikce vazgegilemez bir haberlesme ortami haline gelmistir.
Diinyadaki teknolojik gelismelere paralel olarak daha iyi ses kalitesi, yliksek hizda
veri iletimi, az data kaybi vs. gibi nedenlerden dolayi iletigim analog yapidan sayisal
yapiya doniistliriilmektedir

Kurumsal ve kisisel haberlegsmeyi saglamak icin bilgisayar aglar1 gelistirilmisgtir.
Bilgisayar aglarimin temelleri, askeriyede kullamlan bilgisayarlarin birbirleri ile
haberlesmesiyle atilmigtir. DIX (Digital Intel Xerox) tarafindan gelistirilen Ethernet
teknolojisi artik bir standart haline gelmigtir. Giiniimiizde Ethernet teknolojisi LAN
teknolojisinde maliyet, kolay kurulum nedeniyle daha yaygin olarak
kullamlmaktadir. Diger LAN teknolojileri olarak Token Ring, 100VG-AnyLAN ve
FDDI'yi sayabiliriz. LAN’larin uzak mesafe baglantilari saglayamamaktadir. Bu
nedenle de uzak uglarin birbirine baglanmasi igin WAN teknolojileri gelistirilmistir.
ADSL, ISDN, Frame Relay ve ATM, WAN‘da en yaygin kullanilan teknolojilerdir.
Internet’in yayginlagmasi ile kurum ve sirketlerin web siteleri, online alig-veris
hizmetleri ve bankacilik hizmetlerinin internet iizerinden yapilmast giivenlik
problemleri de giin yiiziine ¢ikmaya baglamugtir. Bu nedenle aglar olugabilecek
saldirlara kars1 zayiflik gdstermeye baglamigtir. Aglarin bu zayifliklar, kritik ig
uygulamalarinda iiriin kaybina ve sirketlerin ciddi anlamda zarar gérmesine neden
olmustur. Bilgisayar viriisleri, DoS saldirilan, sirket ¢aligsanlarimin hatalari, bilgisayar
aglar1 iizerinde hala biiyiik bir tehlike olusturmaktadir.

Giivenlik sorunlarinin ortaya ¢ikmasi ile giivenlik iirlin ve cihazlarida gelistirilmeye
ve kullanilmaya baglanmugtir. Bir kurum giivenlik sistemi kurmadan énce giivenlik
politikalarim belirlemelidir. Bu politikalar igerisinde hangi giivenlik cihazlarinin ne
kadar kullamlacagi, hangi rollerin verilecegi, sifre yonetiminin ve fiziksel
yOnetiminin nasil saglanacagi bu politikalarda belirtilmelidir. Firewall ve IDS’ler
kurumlar tarafindan en ¢ok kullamilan giivenlik iirlinleridir. Glivenlik sistemini
kurdukdan sonra mutlaka giivenlik testleri yapiimalidir. Sistem yoneticisi bu test
sonuglarina gore sistemi gdzden gegirmeli, gerekli gérdiigii degisiklikleri aninda
yapmali ve her zaman sistemi gézlemlemelidir.

I.ntemetin tiim diinyada yaygin kullanimi, giivenlik tehlikelerini de artirmaktadir.
Onemli bir bilgi kayb1 olabilir, gizlilik ihlal edilebilir (kredi karti numarasimin

xii



bulunmasi gibi) veya saatler hatta giinler siiren yiikleme zamanlari ortaya ¢ikabilir.

Internetteki bu tiir glivenlik aciklari, insanlar1 internete karsi giivensizlestirebilir ve
web tabanli sirketlerin sonunu hazirlayabilir. Bu yiizden sirketler, giivenliklerini her
gecen glin arttirmakta ve yeni tehditlere karsi onlem almak amaciyla yatirnmlarim
stirdiirmek zorundadirlar.
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COMPUTER NETWORKS AND SECURITY

SUMMARY

Keywords: Computer Networks, Network, LAN, Token Ring, 100VG-AnyL AN,
Jetonlu Yol, FDDI, WAN, ADSL, ISDN, Frame Relay, ATM, System Security.

Understanding of the importance of telecommunication on developing and developed
countries and rapid increasing demand of business world’s communication has
contributed digital communication the most important platform. The
telecommunication has been changed from analog to digital form because of the
technological improvements on sound quality, high speed data transmission, low data
loss.

Computer networks have been developed to provide instutional and personel
communication. The basics of computer networks have been started with the
communication of military computers. For example, the ethernet technogy that has
been developed by DIX (Digital Intel Xerox) is a standart now. Nowadays, the
ethernet technology, LAN, is being used very popular because of the cost, and easy
deployment. The other technogies are Token Ring, 100VG-AnyLAN and FDDI
LANSs can not connect long distances. For this reason, the other technogy, WAN, has
been developed. The WAN technogies are ADSL, ISDN, Frame Relay, and ATM.

The security problems increased as internet has become most popular platform, and
also online shopping and online banking services have most ratings. For this reason,
the networks are more vulnerable now. Because of the vulnerabilities on networks
the companies have had severe damages, and more downtimes on production
environments. Computer viruses, DoS (Denial of Service) attacks, and company
computer users’ faults are still most important danger.

Because of this security concerns, the security devices and programs are developing
and using more than ever now. A company must make security policies known
before setup the security system. These security policies are, which security devices
how often will be used, which roles will be deployed, how to fullfil password
management, and physical management of the system, etc. Firewalls and IDSs are
the most used products on companies today. After the setup of security system, the
tests of the system must be took in place. Then, Systems Engineer have to realize the
system regarding the test results, take the correct aciton and monitor the system
everytime.

Xiv



Common usage of the Internet in the world has inreased the potential of security
threats. As a result of this, there has been important information losses, privacy can
be comprimised, or there has been long time downtimes. In the end, those security
vulnerabilities can affect people’s trust to the Internet and as a result those companies
who have internet based gone to end. Finally, Companies have to increase
theirsecurity levels gradually, and continue to their investments about preventing
new threats.
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BOLUM 1. VERi HABERLESME SISTEMLERI

Bu béliimde; genel isaretlesme kavramlari, modiilasyon teknikleri ve iletim
oranlarma genel bir giris yapilmustir. Ek olarak, veri haberlesme kodlant ve
makinelerin birbirlerine iletim yaparken es zamanlamamn nasil saglandigi konularina
deginilmistir.

1.1 Verinin iletilmesi

Veri bir bilgisayarda saklanir ve bir haberlesme sistemi iizerinden ikilik tabanda (0

ve 1° ler bigiminde) iletilir.

Bir bilgisayardaki bitler elektrik igaretinin polarizasyon seviyeleri ile gosterilirler.
Bir bilgisayardaki saklama eleman: igindeki yiiksek seviye igareti 1’i ve algak seviye
igareti 0’1 g6sterebilir. Bu elemanlar birlikte dizilerek belirlenmis kodlara gére sayr
ve karakterleri olugtururlar.

Veri; haberlesme yolu iizerinden (6rnegin telefon hatt1) bilgisayar yonlendirmeli
cihazlar arasinda elektrik isaretleri ve bit katarlari ile iletilir. Bu elektrik igaretleri ve
bit katarlar1 harf ve karakterleri belirtir. Bazi durumlarda, veri 151k isaretleri ile
gosterilir (fiber optik hatlarda). Bit dizileri kullanici verisini ve kontrol verisini
tammlar. Kontrol verisi, haberlesme agim ve kullanic1 verisi akigim yénetmek igin
kullanilur.

Saniye bagina bit (bit/sn) terimi, iletim hizim belirtmek iizere kullamilir. Bu terim
haberlesme yolu veya pargas: {izerinden saniyede iletilen bit sayistm verir. Omegin
2400 bit/sn’lik bir hat, bir say1 veya karakteri belirtmek i¢in 8-bit’lik kodlar



kullamyorsa, saniyede iletilen karakter sayisi1 300 (2400 / 8) olur. Haberlesme hiz

genelde bit/sn oram ile verilir. [1]

1.2 Eszamanh ve Eszamansiz [letim

Iletilen bitler birbirlerini tam olarak esit zaman araliklan ile izlemektedirler ve alici
taraftaki algilama ve zamanlama mekanizmalar ile Slgiilmektedirler. Bagla biti, veri
karakterinin éniinde gelir ve alic1 tarafa verinin yolda oldugunu belirtir (basla bitinin
algilanmasi). Bagla biti gelmeden 6nce yol veya hat ‘bogtur’ denir ve bir bagla biti
gelene kadar hat bos konumunda kalir. Bog konumda kaldig: siirece, hat akim geker.
Bu seviyeden diigiik isaret seviyesine gecis; alici cihazdaki 6rnekleme, sayma ve veri
biti katar1 alicis1 (bit sayicis1) mekanizmalarim baglatir. Veri bitleri akim varsa mark
(ikilik 1), akim yoksa space (ikilik 0) olarak algilanir.[3]

Kullanici veri bitleri, register veya tampon (buffer) gibi gecici bir saklama alanina
aktanlir. Daha sonra da bu bitler iglenmek iizere bilgisayara veya terminale aktarilir.
Dur biti, bir yada daha fazla mark isaretinden olusur ve alici tarafa (eski cihazlarda)
siradaki karakter igin mekanizmasimi hazirlayacak bir zaman aralifi saglar. Dur
bitinden sonra isaret bos seviyesine geger ve siradaki karakterin 1-0 gegisi ile
baglamasim garanti eder. Eger 6nden gelen karakter hep 0’lardan olugursa ve dur biti,
gerilim yiiksek veya bos seviyeye alinarak gésterilmezse, bagla biti algilayicisi
sagiracaktir.[2]

Bit Zameni ~——s Bit Zeaman —— Bt Zamarny ——

" I
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Sekil 1.2 Bit Ornekleme
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Sekil 1.2 Egzamansiz iletim siireci

Alc1 ve verici arasinda siirekli bir eszamanlama olmadif igin bu haberlesmeye
eszamansiz iletim denmektedir. Bu iletim veri karakterinin, 6n bir zamanlama
igaretine bakilmaksizin, herhangi bir anda iletilebilmesini saglamaktadir. Zamanlama
isareti veri igaretinin bir pargasidir. Eszamansiz iletim genelde yazicilarda ve diisiik
hizh bilgisayar terminallerinde kullamlir. Birgok kigisel bilgisayar eszamansiz iletimi
kullanir. Egzamansiz iletimin avantaji basit olmasidir. [2]

Saat cihazi bir veri haberlesme sisteminin en &nemli unsurlarindan biridir.
Kullanilma amaci, hat tizerinde 6nceden tamimlanmig igaret seviyelerinin varligim
veya yoklugunu siirekli olarak incelemek ve drneklemektir. Ayrica tiim ig pargalarin
eszamanlamasin saglamaktadir. Saatin hizi, bir saniyede iirettizi darbe sayis1 ile
belirlenir. Sunu da not edelim ki saat, sistemi olugturan diger elemanlara da
baglanarak tiim elemanlarin tutarl bir bigimde zamanlamasim saglar.[2]

Gergekte, 6mekleyici saat haberlesme hattim gelen veriden daha hizhi bir oranda
ornekleme islemini gergeklestirir. Omegin; veri 2400 bit/sn’de gelirken zamanlama
mekanizmasi belki de saniyede 19,200 kere (gelen isaretin 8 kat1) 6rnek almaktadir.
Daha sik 6rnek almak, alicinin 1-0 ve 0-1 gegislerini daha erken algilamasim saglar.
Bu sayede alic1 ve verici cihaz daha yakin bir eszamanlilikta tutulmaktadir. [3]

Omekleme hizimn Snemi Sekil 1-1’de acikca goriilebilmektedir. 2400 bit/sn
hizindaki bir hatta bit zamani1 416 msn olur. Saniyede yalmzca 2400 6rnek alinirsa



bitin baslangicinda ve sonunda bitten 6rnek alinabilir. Her iki durumda da bit
algilanmaktadir. Ancak, bir isaretin hafif¢e degismesi ve hat tizerinde daha kisa veya
daha uzun bir siire bulunmasi muhtemeldir. Yavas bir &rnekleme oram hat tizerindeki
durum degisimini dogru zamanda Srnekleyemez ve igaret siiriiklendikge, bitler alici
istasyondan dogru olarak alinamaz. [1]

Bayrak | Bayrak Kullaruer veri baytlan Bayrak | )
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Sekil 1.3 Egzamanh iletim siireci (Kisa mesafelerde ¢aligan devrelerde)

Daha etkin bir yéntem olan eszamanh iletimde, alic1 ve verici istasyonlarda ayr
zamanlama igaretleri vardir. $ekil 1.3’de eszamanh iletim semasi goriilmektedir. Bu
yontemle veri, kontrol bitleri arasina yerlestirilmektedir. Bu bitlere genelde bayrak
(flag) denir. Bunlar aliciya mesajin geldigini haber verirler. Kisa mesafeli devrelerde

cihazlar aras1 zamanlama isaretlerini saglamak iizere ayri bir kanal kullanilabilir.[2]

Eszamansiz iletimde oldugu gibi, alic1 cihaz bayrak bitlerini arar, ancak yerel olarak
zamanlama igareti ireterek, gelen isareti ne zaman ve ne sikhikta drnekleyecegine
karar verir. Zamanlama isareti, alicidaki ve vericideki zamanlama cihazlarinin
eszamanlamasini saglar. Cihazlar arasinda eszamanlama bir kez saglandi m1 artik
cihazlar bu konumda kalirlar. Saatler biraz kayabilir, fakat siradan osilatér saatleri
1/100,000 ¢oziiniirliikte ¢ahigirlar. Yani bu osilatérler 100,000 sn siiresinde 1 sn
sasirmaktadirlar. B6ylece saniyede 2500 kez &rnekleme yapan bir osilatér belirli
saniyeler boyunca eszamanl kalmaktadir. Eszamanlama i¢in kullanilan bir bagka
yontem de, 6zel kodlar ile periyodik araliklarla eszamanlamay: yeniden saglamaktir.

Bu kodlara zamanlama kodlar1 denir.[2]

Alici, bayrag: kullanici verisinden ayirabilmelidir. Ureticiler bu isareti, farkh bit
katarlan kullanarak belirtirler. Yaygin bir yaklasim bir bayrag gostermek igin 8
bitlik 01111110 degerini kullanmaktir, [2]



BOLUM 2. MODEL, PROTOKOL VE GERCEKLESTIRIM
KAVRAMLARI

Genelde OSI referans modeli, bilgisayar af1 protokolleri ve cihazlan arasindaki
farklani kanstinimaktadir. LAN/WAN birimlerini tasarlamadan ve se¢gmeden dnce
bunlarin arasindaki ayrimin iyi bilinmesi gerekmektedir.

PROTOKOL | GERGEKLES.'HRIM_I
UYGULAMA o~
, X.400
SUNUM TELNET
OTURUM |
AKTARIM TCPISPX
AG IPIPX
VERI-BAGLANTI
, IEEE 802..X
FIZIKSEL

Sekil 2.1 Modeller, Protokoller ve Gergeklestirimler

Model, verinin A noktasindan B noktasina tagmmasi igin yol gostermeler, genel
kavramlan igerir. Model, verilmesi gereken servisleri ve bu servislerden hangi
adimlarin (katmanlarin) sorumlu oldufunu tanimlar.

Protokol, donamm ve yazilim ilgilendiren belirli kurallar serisidir. Ureticiler
tarafindan kullamilan ve ag servislerini gergeklestirmek ve veriyi ag ortaminda
tagimak igin tasarimlardir. Her protokol, model tarafindan belirtilen servislerden



birisini gergeklestirir.

Gergeklestirim, protokole bagli kalinarak, iiriinlerin gergeklestirilmesidir. Farkli
tireticilerin {irlinleri gOriiniis olarak farkli olacaktir ancak efer protokol tamimina

uygun gergeklestirim yapilirsa birbirileri ile uyumlu olmamasi igin bir neden yoktur.

2.1 Bilgisayar Aglar1 Modelleri ve Protokolleri

Bina endiistrisinde olan durumun aymsi bilgisayar aglari endiistrisinde de
bulunmaktadir.

2.1.1 Bilgisayar aglar1t modelleri

Modeller, bilgisayar ag1 protokollerinin saglamasi gereken servisleri tasarlamaktadir.
En popiiler olan model ISO tarafindan tasarlanan yedi katmanli OSI modelidir. OSI
modelinden 6nce tanmimlanan bir model, Birlesik Devletler Savunma Bakanhg,
(Department of Defence) tarafindan gelistirilmis olan (DoD) modelidir. Bu model,
1970'lerin ortasinda gelistirilmis TCP/IP protokol suite'in modelidir.

2.1.1.1 Bilgisayar aglari protokolleri

Bilgisayar aglann protokolleri, servis ve sorumluluklarin detayli olarak
planlanmasidir. Bu tanimlamalar, protokol aileleri (suite) olarak anilir. Bazi protokol
aileleri, TCP/IP, ISO, Appletalk, IEEE802, XNS, Netware, SNA ve DECnet'dir.

2.1.1.2 Bilgisayar aglan gerceklestirimleri

Yazilm ve donanmim miihendisleri, protokolleri gergeklestirerek iiriinler
yaratmaktadirlar. Belli bir protokolii birden fazla firma gergeklestirse bile aralarinda
farkliliklar olacaktir. Ancak protokoller, dogru olarak gergeklestirilirse, farkli
iiriinlerin aym protokol ile birbirlerinin iletigimi problem olmayacaktir.
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Sekil 2.2 Eski ve Yeni Modeller

Omegin, Ethernet ag kartlar iireten bir firma, fiziksel ve veri-baglant: katmani igin
IEEE 802.3 tamimlamalarim gergeklestirimini yapmig olsun. Bu {iretici, 802.3
adaptorlerinin verimlilifini arttirmak i¢in yeni bir algoritma gelistirmis olsun. Bu
algoritma, kart {izerinde genis alanda bir buffer kullanarak, rakiplerinden daha hzh
erisim saglamaktadir. Bu fireticinin karti digerlerinden farkh olacaktir. Ancak
temelde adaptor IEEE 802.3 standartina uygun olarak frame'leri géndermekte ve
almaktadir.

2.2 OSI Referans Modeli
Modern bilgisayar aglar1 yapisal olarak tasarlanmugtir. Tasarim karmagikligim
azaltmak igin birgok aB her biri diBeri iizerine inga edilmig bir seri tabaka seklinde

organize edilmisgtir.

OSI Referans Modeli International Standards Organization (ISO) tarafindan sunulan
bir model iizerine gelistirilmigtir. Bu model ISO OSI (Open Systems



Interconnection) Referans Modeli olarak amilir zira agik sistemlerin yani diger
sistemlerle haberlesmeye agik sistemlerin baglantis1 ile ilgilenir. OSI modeli yedi
tabakadan olugur. Bu tabakalarin olusturulmasinda uygulanan prensipler: [5]

1-Degisik seviye bir ayirnm gerektiginde bir tabaka olugturulmalidir.

2-Her tabaka iyi tanimlanmus bir fonksiyonu yerine getirmelidir.

3-Her tabakanin fonksiyonu uluslararasi standartlagtinlmis protokoller agisindan
secilmelidir.

4-Tabaka sinirlan arabirimler arasi bilgi akigimi en aza indirecek gekilde segilmelidir.
5-Tabakalarin sayis1 belirgin fonksiyonlarn aym tabakalar {izerinde atlama
yapmayacak kadar genis, mimariyi hantallagtirmayacak kadar az olmalidir.

2.2.1 Yedi tabakah model

Tamimlanan yedi tabaka:

7) Uygulama : Uygulamalara degisik servisler saglar

6) Sunum : Bilgi formatim gevirir

5) Oturum : Haberlesme ile ilgili olmayan problemlerle ilgilenir.
4) Tasima : Ugtan uca haberlesme kontroliinii saglar

3) Ag : Ag iizerinde bilgiyi yonlendirir

2) Veri Baglantis1 : Bagh uclar arasinda hata denetimi saglar

1) Fiziksel: fletim ortamina baglantiyr saglar

Open System Interconnect (OSI) modeli, bilgisayar ag1 protokolleri geligtirilirken
belirli kaliplar1 ortak olarak saglayabilmeleri igin olusturulmus ve genis kabul
gérmiigtiir. OSI, bilgisayar ag1 protokollerinin tamimlandigi ve bu protokollerin
organize edildigi yedi katmanlh bir yap1 saglamaktadir.

OSI modelinin katmanlarim1 anlamak, bilgisayar endiistrisinde kullanilan protokoller,

kavramlar ve tamimlar agisindan 6nemlidir.



Giinlimiiziin biiyiik aglanm tasarlamak, gerceklestirmek ve yonetmek igin, bilgisayar
aglan tasarimcist olarak bilgisayar a3 modelleri, protokoller ve bu protokollerin
gercgeklestirimlerini aralarindaki farklan anlamak gerekmektedir.

2.2.2 OSI modeli

International Organization for Standardization (ISO)'in tammlamig oldugu OSI
modeli, bilgisayar a1 iletisimi igin biiyiik problemleri, kiigiik, daha kolay
yonetilebilir pargalara boélerek islevsel bir tamim verir. Model, ag ile ilgili

tartismalarda bir referans olugturmaktadir. [5]

OSI modeli yedi katmana boliinmiistiir. Her katman igin belirli sorumluluklar ve
servisler tantmlanmistir. Alic1 ya da gondericideki katman, kargisindaki katman ile
iletisim kurar. Her katman komsu katmanlardan islevsel olarak bagimsizdir. Omegin,
AE katmanmdaki bir protokol gergeklestirimi, diger katmanlarin isleyisini
degistirmeden bagka bir af katmam gerceklestirimi ile yer degistirebilir. [5]

,; oSl
UYGULAMA o
_ Servisler
(Elektronik Posta,
SUNUM Dosya Transferi vb.)
OTURUM |
AKTARIM ILETiSIM
— (Aktanim)
AG |
VERI-BAGLANTI
- Fiziksel Baglant
FIZIKSEL

Sekil 2.3 OSI Referans Modeli
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2.2.3 Katmanlar arasi iletisim

OSI sadece bir model oldugu igin katmanlar herhangi bir islev gergeklestirmezler.
Ancak, protokol ger¢eklestirimleri (yazilim ve donamimdan olusan) OSI referans
modelde ilgili tammlamalara gére islevlerini gerceklestirirler.

Model'e gore, gergeklestirimdeki her bir katmana karsi gelen protokol, diger
bilgisayardaki aym diizeydeki katmanla konusur. Ancak mesajin dogrudan kars:
katmana iletemeyeceginden, mesajim1 aym diizeydeki bir alt katmana ileterek bu

mesajin fiziksel ortam lizerinden kars: bilgisayara ulagmasim saglar.

Diger bir deyisle, N katmam N-1 katmamimn servislerini kullamir ve N+ katmanma
servis saglar. Katmanlar bu iletigimi Servis Erisim Noktalar1 (Service Access Point)

aracilig ile gergeklestirir.

Alict durumda olan katman, aym diizeydeki gdnderen katmanmn ne istekte
bulundugunu nasil anlayacaktir? Her katman kendi denetim bilgisini mesajin basina
ekleyerek, karsi katmana isteBini/bilgisini iletir. Bu denetim bilgisine Baghk
(Header) denilir. [3]

oSl
MESAJ |  UYGULAMA
PAKET - SUNUM -
mer | | OTURUM
O oy A oRAM| AKTARIM
DATAGRAM & PAKET | AG
VERI-BAGLANTI
FIZIKSEL

Sekil 2.4 Katmanlar aras: iletigim
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Alic1 bilgisayarda, mesaj asafidan yukariya katmanlarda iletildikge, her katman
kendine iligkin Baghk bilgisine bakarak goénderen bilgisayarin ne istekte
bulunduguna anlar ve ona gére tavir alir. Gelen mesaj ya bir iist katmana iletilir ya da
bagka bir yere génderilmek iizere alt katmana iletilir.

2.2.4 OSI fiziksel katman

OSI Fiziksel katman protokol gergeklestirimleri bitlerin aktarimindaki kurallarin
diizenlemesini gergeklestirir. Fiziksel katman sunlar1 tanimlar:

* Fiziksel ag yapilari,
e Aktarim ortamimin kullantmindaki mekanik ve elektriksel belirlemeler,

« Bit aktarim kodlama ve zamanlama kurallar1.

Fiziksel katman, aktarim ortaminin tanimini igermez. Bunun yaninda fiziksel katman
protokol gergeklestirimleri aktarim ortamina 6zeldir. Asagidaki ag baglant1 birimleri
fiziksel katmanin kapsamindadir:

* Yogunlagtinci, hub, repeater gibi elektriksel sinyal {ireten birimler,
* Birimlerin aktarim ortamiyla baglantisii saglayan, aktarim ortami baglanti
donanimlari,

* Sayisal-analog ¢evrimi yapan modem ve codec'ler.

OSI Fiziksel katmani, ag tizerinde birimlerin birbirlerine gore nasil yerlestiklerini ve
fiziksel aktarim ortamindan bitlerin ne gekilde aktarilacaginm belirler. Fiziksel katman
iginde, baglant tiirleri, fiziksel topoloji, Sayisal ve Analog sinyal kodlama teknikleri,
band kullanimi, bit senkronizasyonu ve multiplexing o©nemli kavramlari
olusturmaktadir.[3]

2.2.5 OSI veri-baglant1 katmami

Veri-Baglant1 katmamimin amaglar1 agagida agiklanmugtir.
* Fiziksel katmanin bitlerini frame olarak adlandirilan mantiksal birimler halinde
gruplandirir (Byte gibi frame de siirekli devam eden bitler serisidir),
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» Hata kontrolii (ve bazen diizeltilmesi),

* Veri akig kontrolii,

o Ag iizerindeki bilgisayarlarin taninmasi.

Diger katmanlarin gogu gibi Veri-Baglant1 katmam da kendi kontrol bilgisini veri
paketinin bagina ekler. Bu baglik alaninda, kaynak ve hedef adres bilgisi (fiziksel ya
da donanimsal), frame boyu bilgisi ve kapsanan {ist katmanlar bilgisi igerilir. [3]

Asagidaki af baglant1 elemanlan Veri-Baglanti Katmam kapsamindadir.

» Bridge'ler,
» Alkill hub'lar (intelligent hubs),
* Ag arabirim kartlar1 (Network interface boards).

Veri-Baglanti Katmaninin fonksiyonlar1 genelde asagidaki iki alt katman arasinda

boliinmiig bigimde amlir.

Mantiksal baglant: kontrolii (Logical Link Control - LLC)
Ortam erigim kontrolii (Media Access Control - MAC)

2.2.5.1 Mantiksal baglant1 kontrolii (Logical Link Control -LLC)

LLC alt katmam bir cihazdan bir digerine veri aktarnnm amaciyla baglantimn
kurulmasindan ve devam ettirilmesinden sorumludur. [3]

2.2.5.2 Ortam erisim kontrolii (Media Access Control -MAC)

MAC alt katman vericilerin tek bir aktanim kanalimi nasil paylastifim kontrol eder.
MAC fonksiyonlar1 ortam erigimi adl alt baglik altinda agiklanacaktir. [3]

2.2.6 OSI ag katmam

Ag katmanin temel go6revi verinin, agm belirli konumlarina aktarilmasim
saglamaktir. Bu iglev Veri-baglanti katmaninin fiziksel adresler lizerinden yaptifma
benzerdir. Ancak Veri-baglant1 katmanin yaptif1 islem tek bir ag lizerindedir. Ag
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katman, internetwork olarak adlandirilan birbirinden bagimsiz bir ¢ok ag arasindaki

veri alig verigini diizenler.

Veri-baglant1 katmani adreslemesi tek bir aga veri iletimini saglar ve alicilara ulasan
verinin onlar i¢in bir anlam ifade ettifi varsayimina dayanir. Buna karsilik Ag
katmam internetwork igerisinde veriyi belirli bir aga y6nlendirir ve ilgili olmayan
aglara veri géndermez. Ag katmam bu islemi anahtarlama, adresleme ve yol
belirleme algoritmalar1 kullanarak gergeklestirir. Ag katman1 aym zamanda bir
internetwork igerisinde aym niteliklere sahip olmayan aglar arasinda dogru rota(yol)
belirlenmesinden de sorumludur. [3]

2.2.7 OSI aktarim katmani

Aktarim Katmam afin karmagikhifim {ist katman islevierinden gizlemek i¢in
tasarlanmigtir. Yiiksek diizey mesajlari segmentlere béliimler ve segmentleri
glivenilir bigimde Oturum ya da daha iist katmanlara iletir.

Aktarnm Katmam genelde giivenilir veya baglanti-tabanli servislerin yoklugunu
dengelemektedir. Giivenilir kelimesi tiim verinin her zaman ulagtirilabilecegi
anlamina gelmemektedir. Omegin eger kabloda bir kopukluk olursa Aktarim
Katmam verinin ulagtirilmasini garanti edemez. Halen, giivenilir Aktarim Katmani
protokol gergeklestirimleri genelde verinin alindig1 onaylar ya da reddeder. Eger alici
birimde veri diizgiin bigimde almamamigsa, Aktarim Katmam verinin yeniden
gonderilmesini baglatabilir ya da iist katmanlan haberdar eder. Ust katmanlar gerekli
diizeltme islemini ger¢eklestirebilir ya da kullaniciya baz1 segenekler sunabilir. [3]

2.2.8 OSI oturum katmani

Oturum katmani, degisik makinelerdeki kullamcilarin birbirleri arasinda oturumlar
agmasin saglar. Bir oturum tasima katmaninin yaptif gibi siradan veri tagima isini
gergeklestirdigi gibi, baz1 uygulamalarda ¢ok yararli gelismis hizmetler de sunar. Bir
oturum bir kullamcinin uzaktaki zaman paylagiml bir sisteme baglanmasim (Log on,

log in) veya iki makina arasinda dosya transferi yapmasin saglar.
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Oturum katmanin sundugu hizmetlerden biri de sistemlerin karsilikli iletimlerinin
y6netimidir. Oturumlar aym anda tek y6nlii veya aym anda ¢ift yonlii veri akisina
izin verebilirler. Eger trafik tek yonlii ise oturum katmam iletim sirasimin kimde
oldugu konusunda yardimei olur.

Tlgili diger bir oturum hizmeti token yénetimidir. Baz1 protokoller igin, her iki tarafin
aym1 anda aym islevi yerine getirmeye ¢aligmamasi ¢ok Snemlidir. Bu aktiviteleri
yonetmek i¢in oturum katmami taraflar arasinda degistirilebilecek tokenlar saglar.
Token’ a sahip taraf kiritik uygulamay: ¢alistirma hakkina sahip olur.

Diger bir oturum servisi senkronizasyondur. Oturum katmam veri akimimin igine
kontrol noktalar1 yerlestirir bdylelikle bir ¢6kmeden sonra en son kontrol

noktasindan sonraki veri génderilir. [3]

2.2.9 OSI sunum katmam

Sunum katmam, kullanicilarin problemleri kendi baslarina ¢6ziim bulmalan yerine
onlara yeterli bir genel ¢6ziim sunar. Kisaca, diger alt katmanlarin aksine, bit’ leri bir
ugtan digerine giivenilir bir bi¢imde iletimleri ile ilgilenmek yerine oturum katmam

iletilen bilginin s6z dizimi ve semantigi ile ilgilenir. [3]

Sunum servislerine tipik bir 6rnek standart, iizerinde anlagilan bir sekilde veriyi
kodlamaktir. Birgok kullamic1 programlari rast gele bit dizilerini kendi aralarinda
degisimini gergeklestirmez. Saliz adlari, tarih, para gibi seyleri degisirler. Bu
basliklar, karakter dizileri, tamsayilar, kayan nokta numaralan gibi daha basit veri
yapilant olarak ifade edilirler. Degisik bilgisayarlar karakter dizileri ve tamsayilari
ifade etmek igin degisik kodlar kullanirlar. Bu bilgisayarlar arasinda veri degisimini
standartlara uygun olarak yerine getirmek sunum katmaninin igidir. [3]

Sunum katmani ayrica bilginin sunulmasinin diger yénleri ile de ilgilidir. Omegin
veri sikigtirmas: iletilmesi gereken bir sayisimi artirmak igin kullanilabildigi gibi
kriptografi giivenlik ve kullanic1 dogrulamast igin sik sik kullanilir.
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2.2.10 OSI Uygulama Katmam

Kullanic1 tarafindan g¢aligtirilan tiim uygulamalar bu katmanda tammbhdirlar. Bu
katmanda ¢alisan uygulamalara 6rnek olarak, FTP (File Transfer Protocol), SNMP

(Simple Network Management Protocol), e-mail uygulamalarini verebiliriz. [3]



BOLUM 3. BILGISAYAR AGLARINDA KULLANILAN
TEKNOLOJILER

Yerel alan aglar1 ( LAN), aym ¢alisma ortaminda birbirleriyle ilgili islerde ¢aligan bir
topluluk iginde veri alig verisi ve bilgisayarlarin CPU, disk gibi kaynaklarimin ve
yazicl, ¢izici gibi cihazlarin paylagmasi amaciyla geligtirilmistir. LAN’larda temel
ozellik, sistemlerin aym ortamda veya birbirlerine yakin mesafede olmasidir. Bu
nedenle sistemler arasinda kullanilacak kablolarin segiminde biiyiik esneklik vardir
ve kablolama alt yapisi bir kez kurulduktan sonra maliyetsiz bir iletisim ortami
saglar. Ethernet, Jetonlu Halka (Token Ring), Jetonlu Yol (Token Bus ), 100VG-
AnyLAN , ATM ve FDDI bilgisayar aglarinda kullanilan teknolojilerdir.

LAN uygulamasinda kablolama altyapis1 olduk¢a 6nemlidir; kablo tiirii, segilecek
teknolojiyi,agin yayilabilecegi fiziksel genisligi ve portlar arasindaki iletisim hizim
belirlemede baskin parametrelerdir. Iletisim ag1 uygulamasinda UTP , STP ve
koaksiyel bakir kablolar ile fiber optik ( FO ) kablo tiirleri kullanlir. Bakir kablolar
daha ¢ok anahtar HUB gibi ag cihazlarina, kullanici (client) durumdaki
bilgisayarlarin baglanmasi i¢in kullamilirken, fiber optik kablolar ag cihazlan
arasindaki baglantida veya yiiksek hiz gerektirip bakir kablolar ile gidilmeyen
mesafe sorunu olan baglantilarda tercih edilir. Kablosuz ( wireless ) iletisim kablo
¢ekme kisitlamast veya zorlugu olan uygulamalarda bir segenek olmaktadir. LAN
uygulamasinda oldukga yiiksek hizlara ¢ikabilir; hiz1 2-5 Mbps’ ten baglayip Gbps’

ler mertebelerine ¢ikabilir.

LAN uygulamalarinda yogun olarak kullamlan birka¢ teknoloji vardir. Bunlardan
Ethernet teknolojisi ucuzlugu, kurulum kolayligi, defisik hizlarda uygulama
¢esitliligi olmasi ve bu teknolojiyi igeren tiriinlerin ¢oklugu agisindan yogun olarak
kullanilmaktadir. Ethernet teknolojisinin yetersiz kaldigi LAN uygulamalarinda ise
ATM veya FDDI teknolojileri devreye girmektedir; ¢ogu zaman komple biiytik bir
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LAN icerisinde bu teknolojilerin hepsini bir arada uygulamak miimkiindiir. Omegin,
agin omurgast igin ATM teknolojisi, bilgisayarlann dogrudan baglandif
anahtarlarda Ethernet teknolojisi kullanilabilir ve af iginde bulunan sunucu
konumundaki bilgisayarlara FDDI veya ATM ile baglanabilir.

Yerel alan aglan, daha kiiciik pargalarindan olusan alt aglara ( subnetwork )
aynlabilir. Uygulamamn gerekliligine gore veya performansin arttirlmasini
saglamak amactyla alt aglar birbirlerine kdprii, anahtar veya yonlendirici tizerinden
baglamirlar. Bir LAN temel olarak agagidaki sekilde goriildiigii gibi olur.

Sekil 3.1 Lan Teknolojileri

3.1 Lan Teknolojileri

3.1.1 802.x ailesi ve protokolleri

IEEE , 1980 yili baglarmda LAN standartlarim belirlemeye baglamis ve giiniimiizde
yogun olarak kullamlan standartlarin temelini atrmgtir. IEEE 802.x ailesi bu
¢alismalarimn sonucu olarak ortaya ¢gikmig LAN teknolojileri ailesidir. Bu teknoloji
standardinda her tanimlamaya 802.3 benzeri bir numara verilmistir. Ornegin 802.3
bilinen iinlii Ethernet teknolojisinin numarasidir. Jetonlu Halka igin 802.5, Fast
Ethernet i¢in 802.3u, Gigabit Ethernet igin 802.3z, Jetonlu Yol igin 802.1 kullamlir.

IEEE, fiziksel katmanin hemen fizerinde bulunan veri bag: katmanim ortama Erigim
Alt Katmam ( MAC- Medium Access Sublayer ) ve Mantiksal Bag Denetim Alt
Katmam ( LLC- Logical Link Control Sublayer ) olarak iki alt katman geklinde
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tanimlanmigtir. Bu 2 katman bir arada OSI basvuru modelinin 2. Katmanmna ( Veri
Bag Katmam ) diiser. [3]

Protokol Ad1 [Aciklama

802.1 Aglar ve sistem y6netimi hakkinda genel tanimlamalar
802.2 LLC alt katmanim tanimlar

802.3 Ethernet - CSMA/CD yol erisim y6ntemi

802.3u Fast Ethernet

802.3z Gigabit Ethemet

802.4 Jetonlu Yol (Token Bus) tanimlamasi

802.5 Jetonlu Halka (Token Ring) tanimlamasi

802.13 100VG-anyLAN

802.xx

Tablo 3.1 8Q2.x ailesi protokolleri

® MAC ( Media Access Control )

e LLC ( Logical Link Control )
051 Bagvuru Modell LAN Katmanlan ve Protokolor
L
¢
Veri bagi Katman ' "
A
\¢
BB BUkim0 Exiarn
Fizikssl Katman T | wiem | | e | e
&m 1 Ghes g Azs

Sekil 3.2 OSI bagvuru modeline gére IEEE LAN Standartlart

802’ye dayali tiim IEEE LAN’larda benzer LLC alt katmam bulunur. B&ylece iist
katmanlarin, a donamim yapis1 ve tiiriine bakmaksizin aym ara birimle ¢aligmasi
saglanmis olunur. Sekil’de IEEE 802 ailesinin OSI bagvuru modeline gore temel
durumu gosterilmigtir. MAC alt katmam standartlar ise birden fazladir. CSMA/CD
(Carrier Sense Multiple Access with Collision Detect), Jetonlu Halka (Token Ring)
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bunlardan en yaygin kullamlanlaridir. Bu iki alt katman, ag diiftimleri arasinda
hatadan armdinlmig iletigimin koparilmasi amaciyla beraber ¢ahgsir. MAC alt
katmani aktarim ortamina erigimi koparirken, LLC alt katmam baglant1 kurulmasi ,
baglant1 akig kontrolii,hata diizeltme ve ger¢eve siralanmasi gibi islevleri yerine
getirir, [3]

3.1.2 Ethernet (IEEE 802.3)

Ethernet ilk olarak ,deneysel galismalarin sonucu olarak ortaya ¢ikmugtir. Ilk Ethernet
LAN 2.94 Mbps hizinda idi. Ancak giinlimiizde bilgisayar haberlesmesine olan
gereksinim artmasi ve mikroelektronik teknolojinin gelismesine paralel olarak daha
yiiksek hizlara, 10 Mbps, 100 Mbps ve 1000 Mbps gibi hizlara kadar ¢ikilmistir.
Giintimiizde Ethernet ve tiirevleri olan Fast Ethernet ,Giabit Ethernet LAN tarafinda
vazgegilmez ( de Facto ) bir standart haline gelmistir. [3]

Bir IEEE standart olan 802. 3 ile Ethernet aslinda birbirlerinden farkl standartlardir.
Ancak ikisi arasindaki fark o kadar ¢ok degildir ve genelde Ethernet ile 802.2 aym
seylermis gibi bahsedilir; farklardan biri ¢ergeve yapilaridir.

3.1.2.1 CSMA/CD

IEEE 802.3 ve Ethernet standartlarinda yola erisim yOntemi olarak kullanilan
CSMA/CD’ de, bir Ethernet diigiim veri aktarmadan 6nce yolu dinler, eger yol, o
anda diger diigiimler tarafindan veri aktarmak i¢in kullamhiyorsa, yolda bir tagiyici
(carrier) oldugunu sezer ve kendi verisini yola ¢ikarmaz, bir siire bekler. O anda
yolda aktarilan veri paketinin son bitinden itibaren en azindan 9. 6 us bekler. Eger bir
diigtim o anda yolda tagiyic1 oldugunu sezdigi halde, yola verisini ¢ikarirsa gatisma
(collision ) olusur. Veri aktarimi ger¢eklenmez. [3]

3.1.2.2 Ethernet topolojisi

Ethernet aglarn temel topolojisi ortak yol seklindedir. Yani aga bagh her bilgisayar
aym yolu paylagirlar. En temel uygulamasi bir koaksiyel kablo dolastirip var olan
bilgisayarlarin bu kabloya baglanmas: seklinde olabilir. Bu tiir uygulama baglarda
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oldukea fazla kullamlmistir. Ancak giinlimiizdeki Ethernet uygulamasinda pek fazla
kullanilmamaktadir. Giinlimiizde paylasilan yol ortami olarak HUP cihazlar veya
bunu basarim (performans) acisindan daha ileri gotiiren ve portlarina bagh
sistemlerle anahtarlamali yol sunan anahtar ( switch) cihazlart kullamilmamaktadir.

Koaksiyel kablolu ethernet uygulamasinda bilgisayarlarin aym yola baglanmasi i¢in
¢ tap’ olarak adlandirlan fig kullamilir. Her istasyon, &zel bir adrese sahiptir ve ortak
yol lizerinde, yalnizca kendini adresleyen veri paketlerini okur.

Bir Bir
Ethernet Ethernet
Bitimy Dilimi

FC

Yazuzg Sunuet

PC Yénlendiriel

PC

$ekil 3.3 Ortak yol topolojisi

Veri pargalarim iceren Ethernet cergeveleri paylasilan bir yol iizerinden yolu ele

gecirebilmesi l¢lisiinde aktarihir. Aym anda iki gergeve yola ¢ikarsa ¢atigma olusur.

HUB

[zzxa o |

Paylagilan yo! simgesst olarak scidaid gibt
gosteriise dg HUB fte uygulama yandald

yiltie bagtan,gist gérfir,; ancak lletigim

arisim HUB Gzeringen paylafilan yoldur.

Sekil 3.4 Ortak yolun HUB ile uygulamasi

Paylagilan yol ortaminda aym anda yalmizca bir tek génderici etkin olabilir. Aym
anda iki veya daha fazla gbndericinin ag1 kullanmaya kalkmasi ¢atigmaya yol agar.
Bunun nedeni Ethernet teknolojisinin fiziksel katmanindan temel band (baseband)
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kullanmiliyor olmasidir. Yani, yol ayn1 anda tek bir igaret tarafinda kullamlir ve yolun
ttim band genisligi onu kullanan isaret tarafindan harcanabilir. $ekil 3.3’de verilen
omek, tipik olarak koaksiyel kablolu uygulamay1 gésterir. Sekil 3.4 ise Ethernetin
HUB ile uygulamas1 gériilmektedir; baglanti sekli yildiz topolojisi gibi goriinse de
mantiksal olarak ortak yol seklindedir. [3]

3.1.2.3 CSMA / CD fiziksel katmani

CSMA / CD fiziksel katman topolojisi ilk zamanlar pasif ortak yoldan ibaretti.
Ancak anahtar (switch) cihazlarin uygulamada yayginlagmasiyla birlikte yildiz
anahtarlamah yolda kullamilmaktadir. 802.x ailesi LAN fiziksel katmanlarinda
¢ogunlukla Manchester kodlamas1 veya 4B5B diye adlandirilan kodlama teknigi
kullanilir. Manchester kodlamasinda bit siiresinin ortasinda gikan yada diisen kenar,
bitin 1 yada O olarak deBerlendirilmesini saglar. Cikan kenar 1, diisen kenar 0
anlamindadir. [3]

Manchester | 1 1 0 0 1 0
Kodlamasi H
; 4 4 I | 4 |
[ 1 9 i 0 1 ]
i J ¥ v | v
H
% RNyl (‘"W“’"&
Sekil 3.5 Manchester Kodlamas1

Yukandaki sekilde goriilecegi gibi Manchester kodlamasi ile ne iletirse iletilsin, hat
lizerinde her zaman bir titresim olur ve bu titresim sayesinde herhangi bir diigiim
hattin mesgul yada bos oldugunu kolayca ayirt edebilir. Hattaki titresim bir tasiyic
isareti andirdig igin 802.3 tiirii LAN i¢in tagiyic1 sezmeli (carrier sense) s6zciigii
kullamilir. [3]

3.1.2.4 Ethernet’in OSI bagvuru modelindeki yeri

Ethemet igerisinde bulunan alt birimler sekil 3.6°da OSI bagvuru modeline gore
goriilmektedir. OSI'nin ilk katmanina sahip olan Ethernet’te , en iistte LLC ve MAC
birimleri, hemen altinda kotlama birimi vardir. Sekilde gériilecegi gibi, MAC birimi
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ile kodlama birimi arasinda AUI diye adlandirilan bir birim vardir. AUI birimi,
Ethernet’e esnek bir fiziksel ara yliz destegi saflamak amaciyla araya koyulmug ara
birimdir. En altta ise tekrarlayici ara birim vardir. [3]

8022 LILC

J
08l H
Bagvuruy Modeli

10 Mbps MAC

7. | Uygulamak.
6. Sunug k.

L Oturum k.

4, Ulagim k.

3 Ajk.
2 Veri Bagi k.
1 Eizikssl k. 10Base-X Tekrarayicl

- -

Sekil 3.6 Ethernet'in OSI Bagvuru Modelindeki yeri

Ethernet portlu bazi ag cihazlar (6megin y6nlendiriciler) tekrarlayici birimine sahip
olmaksizin dogrudan AIU portlu olarak iiretilir. Bu port kismen Ethernet portudur.
Ancak baglanti yapilabilmesi ig¢in araya ortam doniigtiiriicii (transceivers)
takilmalidir. 10Base—X ortam déniistiiriicii cihazlarin bir tarafi AUI ara yiize, diger
tarafi ise gereksinim duyulan kablolama yapisina gére bakir icin BNC, RJ 45 ve fiber
optik kablo igin ST , SC konnektérlii arayiize sahip olurlar.[3]

3.1.2.5 Kabloma standartlan

802.3 ve Ethernet aglarda kullamlabilecek kablo tiirleri standartlar ile belirlenmistir.
Bu standartlar, kablo tiiriinii, baglant1 topolojisini, mesafe bilgilerini, aktarim hizim
ve fiziksel katmanda kullamlan priz/fis yapisim belirler. Tiim bunlardan amag,
standart ile belirlenen hizin ve bagarinin garanti altinda tutulmasidar. [3]

Ik 10 Mbps hizinda 802.3 gergeklestirilimi kalin koaksiyel kablo kullanihmina
dayamlarak yapilmistir ve 10Base5 diye adlandinlmugtir. Buradaki 10 hizi, Base
sbzcligli aktarimda temel band (base band) kullamildigim ve 5 rakamm ise ag
dilimlerinin (segments) SO0 metre olabilecegini gosteriyor. Kalin koaksiyel kablo
uygulamasi, zamaninda pahali bir ¢6ziim olmugtur. Onun daha ucuz bir uygulamasi
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olan 10Base2, ince koaksiyel kablo kullanilmasina dayanir. 10BaseT, bakir biikliimlii
cift (twisted pair); 100BaseF, fiber optik kablo kullanilmasina dayanan standartlardir.

= 10Base-2 - Ince (thin) koaksiyel kablo
» 10Base-5 - Kalin (thick) koaksiyel kablo
* 10Base-T - UTP , STP (bakir) kablo

3.1.2.6 Ince koaksiyel kablo (10Base-2)

Ince koaksiyel kablo uygulamas: (10Base-2) ortak yol topolojisine dayamr ve band
genisligi 10 Mbps’dir. 1 ag dilimi en fazla 185 m. ve bir dilim i¢inde en fazla 30
diigiim olabilir. Ag dilimleri arasina tekrarlayici cihazlar koyularak genislik 925
m.’ye kadar ¢ikabilir. En fazla 4 tekrarlayic1 koyulabilir. 10Base-2 uygulamasi,
10Base-5’in daha ucuz ¢oziimii igin gelisgtirilmis olup mesafesi ve bir dilime
eklenecek diigiim sayis1 daha azdir. [3]

Inces Etherret Kast

o+ Maks. 2060:m. - p

Sekil 3.7 Ince koaksiyel kablo (10Base-2) uygulamasi ve top:ﬂojisi.
3.1.2.7 Kahn koaksiyel kablo (10Base-5)

Kalin koaksiyel kablo uygulamasi 802.3’{in ilk halidir. Hiz 10 Mbps olup adi
tizerinde kalin koaksiyel kablo (50Q2) kullamilmasina dayanir. Topoloji ortak yol
seklindedir ve bilgisayarlarin kabloya baglanmasi i¢in alici/verici (transceiver) birimi
kullamlir. Bir ag dilimi en fazla 500 m. , bir dilim i¢inde en fazla 100 diigiim
(bilgisayar vs.), alici/verici birimi ile bilgisayar arasindaki kablo en fazla 50 m.
olabilir. Ag dilimleri tekrarlayicilar (en fazla 4 tane) ile baglanarak ag genisligi 2500
m. ye gikarilabilir. Ag igerisindeki toplam diigiim sayis1 1024’{i agmamalidir. [3]
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A

-Maks, 500 m.

R 4

Sekil 3.8 Kalin koaksiyel kablo (10Base-5) uygulamasi ve topolojisi.
3.1.2.8 Cift biikliimlii ( UTP , STP ) kablo (10Base — T)

Cift biikliimlii bakir bir kablo tiiriidiir. Veri haberlesmesi uygulamasinda ekranl
(STP) ve ekransiz (UTP) diye adlandirilan tiirii kullamilir. Ekranh olan , yani STP
kablo UTP’ye oranla daha pahali ve désemesi, sonlandirilmas1 daha ugragtiricidir.
Ancak ekranli yapisi gevre sartlarindan olusan giirtiltii etkisini azalttifindan,
giirtiltiiniin ¢ok oldugu ortamlar i¢in iyi sonu¢ verir. Bunun disinda UTP kablo daha

ucuz ¢oziimdiir. [3]

Uygulamada UTP ve STP’yi destekleyen anahtar, HUB gibi ag cihazlari aymdir.
Yalmzca, baglantilarin yapilacagi portlarda STP kablolar i¢in ekranlamanin
sonlandirilacag: metal bir kisim vardir ve konnektorleri farklidir.

Biiklimlii ¢ift kullamlan 10Base-T uygulamasinda topoloji, fiziksel olarak yildiz,
ancak mantiksal olarak ortak yol seklindedir. Ag uygulamasindaki gelismeler sonucu
100Base-T4, 100Base-TX, 100Base-FX ve 100Base-SX, gibi bir ¢ok tiirevi
¢ikarilmustir. Genel olarak bastaki 10, 100 gibi sayilar hizi, base s6zciigii temel
bandin kullanildigint ve sondaki T,TX , F gibi harflerde kablo tiiriinii g&sterir. Sekil
3.9°da verilen mesafe degerleri 10Base-T i¢in yapilmigtir. Mesafe degerleri her bir
tiirev igin farkli farkhdar. [3]
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HUB,
Anghtar

Sekil 3.9 UTP, STP uygulamas: (10Base-T) ve topolojisi.
3.1.2.9 Fiber optik kablo (10Base — F)

Bu standart fiber optik (FO) kablo kullanilmasina dayanir ve topolojisi bakir olan
standartlar gibi fiziksel goriinlim olarak yildiz, mantiksal olarak ortak yol
seklindedir. Fiber optik kablolarin tek modlu (Single Mode Fiber, SMF) ve ¢ok
modlu (Multi Mode Fiber, MMF) olan her iki tiirii de veri haberlesmesinde kullanilir.
FO kablo kullanmanin yarari, daha uzak mesafelere gidilebilmesi, ortam sartlarindan
daha az etkilenmesi (veya etkilenmemesi) ve daha yiiksek hizlara gikilabilmesidir.
Ag cihazlan tizerindeki FO kablo portlar1 ve kabloyu siirecek devre SMF ve MMF
i¢in farkhidir ve SMF kablolarla gok daha uzak mesafelere gidilebilir. Bu nedenle
Tiirk Telekom gibi Telco girketleri sahip olduklar1 ag cihazlarimi tek modlu fiber
(SMF) ile baglarlar. [3]

e
Sekil 3.10 UTP, STP uygulamasi (10Base-T) ve topolojisi.
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Yukaridaki baglanti gruplarinin her birine dilim (segment) denir. Dilimler bazi
simirlar gergevesinde bir birine baglanarak daha biiyiik bir ag veya altag olusturabilir.

3.1.2.10 Ethernet Adresi

Her Ethernet kartin MAC adresi olarak adlandirilan 6 sekizlik (48 bitlik) 6zel bir
adresi vardir ( 00- 23- ¢3 — 45 — 00 — b3 gibi ) ve bu adres tektir. LAN igerisindeki
yerel degisimler, gergekte bu adresler kullanilarak gergeklestirilir.

3.1.3 Yiiksek hizh ethernet (Fast and gigabit ethernet)

Ethernet ilk olarak kalin koaksiyel kablo lizerinden 10 Mbps hiz i¢in tammlanmigtir.
Daha sonra bazi smirlamalar dahilinde, daha ekonomik olan ince koaksiyel
uyarlamas: yapilmistir. Ancak, bakir biikliimlii ¢ift ( UTP veya STP ) ve fiber optik
(FO) kablolarin veri iletisiminde kullanilmasi, fiziksel olarak yildiz topolojinin
yayginlasmas1 ve her gegen giin daha yiiksek hizlara olan gereksinimden dolay:
yiiksek izl Ethernet teknolojileri ortaya ¢ikmigtir. Fast Ethernet ve Gigabit Ethernet
olarak adlandirilan bu teknolojiler sayesinde, 100 Mbps vel Gbps hizlara
¢ikilmaktadir. [3]

3.1.4 Fast ethernet (100Base-TX, 100Base-T4, 100Base-FX)

Yiiksek hizh Fast Ethernet teknolojisi genel olarak 100Base-T olarak gésterilir.
Kablolama gereksinime goére 100Base-TX, 100Base-T4 ve 100Base-FX tiirevleri
vardir. Bu tiirevlerin gereksinim duydugu kablo tiirii, konnekt6r sonlandirilmasi (ug
baglantilar1), kablo uzakhifi ve kodlama y6ntemleri faklidir. Sekil 3.11°de Fast
Ethernet’ in birimleri OSI bagvuru modeli ile karsilagtirilmali olarak verilmigtir.
Ethernet’te var olan AUI verimi igin Fast Ethernet’te MII ara birimi vardir. MII
portlu bir ag cihazina istefe gbre ortam doniistiiriiciiler takilarak degisik tiirde
fiziksel port elde edilebilir. [3]

Ag genisligi, bakir kablo ile 205 m., FO ile 325 m. ve ¢ift yonlii (full dublex) FO ile
2 Km. olabilir. Bir ug diigiim ile HUB, anahtar (SWITCH) gibi cihazlar arasi en fazla
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100 m. olabilir. Kullanilan kablo tiiriine (Cat3, Cat4, Cat5) ve kablo igindeki kag
¢iftin kullamldifina gore alt simflara ayrilir.

X

2

4
N 802:2 LLC
oS} /
Bagvuru Modell /
Uyguiama ‘,' 100 Mops MAC
katrnani '
Sunug /!
vl ;
rum ’I
f
(ﬁas,m ,' . a;e J L
4, katmam ! Kodlama Kodlama Kodiama
l) 4858 BBaT 4858
Katrnani / .«* | 100Base-Tx | | 100Base-T4 | | 100Base-FX
Veri el CalS (2 i) Catd 4,64 gl Fibar Optk
|~ | S| 1
s 100Base-XX Tekrarlay
katman _ X 't

Sekil 3.11 Fast Ethemet'in OSI bagvuru modelindeki yeri

Her bir tiirevin gereksinim duydugu kablolama ve kodlama teknikleri farklidir:

= 100Base-TX: 2 ¢iftli Cat5 UTP, STP, yan ¢ift yonlii veya ¢ift yonlii iletigim.

» 100Base-T4: 4 ¢iftli Cat3, Cat4, Cat5 UTP, yar ¢ift yonlii iletisim.

* 100Base-FX: SM veya MM fiber optik, yan ¢ift yonlii ve ya ¢ift yonlii iletigim.

* 100Base-TX: Bu standartta UTP kablo igin Cat5, STP i¢in tybe 1 tiiriinde kablo
kullanilmahdir. 100Base-TX, Cat5 kablolama gerektirir. Cat3 kablolama iizerinde
garanti edilen smirlar iginde galisgamaz. UTP veya STP kablo igindeki 4 ¢iften
yalmzca 2 ¢ifti kullanilir. Kablo baglantis1 10Base-T ile aymdir. Dolayisiyla 10Base-
T icin yapilan kablolamada, herhangi bir degisiklik yapilmadan 100Base-TX
standardinda cihazlar kullamilabilir. UTP kablolarin sonlandirilmasi i¢in DB—9
konnektér kullanilir. Yan ¢ift yonlii (half duplex) veya tam ¢ift yonlii (full duplex)
iletigim yapilabilir. Fiziksel katmanda Manchester kodlamas1 yerine daha elverisli
olan 4B/5B kodlama teknigi kullamlir.
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= 100Base-T4: Bu standart Cat3 kablolama alt yapisiyla 100Base-T’yi desteklemek
icin tantmlanmgtir. Ancak, UTP kablonun 4 ¢ifti de sonlandinlmalidir. 10Base-T
i¢in yapilan sonlandirma da UTP’nin iki ¢ifti kullamldig i¢in aym sonlandirma ile
100Base-T4 ¢akismaz, ancak sonlandirmasi 2 g¢iften 4 ¢ifte yiikseltilirse aym
kablolama alt yapisiyla (Cat3, Cat4 veya Cat5) galigir. Yan ¢ift yonlii (half duplex)
iletisim yapila bilir. Kodlamada 8B/6T teknigi kullanilir.

= 100Base-FX: Bu standart fiber optik kablonun kullamlmasma dayamr. Bakir
kablolar ile erisilmeyen uzakliklara gidilebilir. Yan ¢ift (half duplex) yonlii
calismada 450 m. , tam ¢ift yonlii (full duplex) ¢alismada 2 Km.’ye kadar gidilebilir.
Fiziksel katmanda 4B/5B kodlamas: kullanilir.

3.1.5 Gigabit ethernet

Gigabit Ethernet, 10Mbps’lik 10Base-T’ye gére 100 kat daha izl Ethernet
teknolojisidir. Gigabit Ethernet kablolamasi i¢in, baglangigta FO kablo (802.3z)
diigiiniilmiis olsa da daha sonra Cat5 UTP bakir kablo (802.3ab) iizerinde ¢alisacak
tirevi de tamimlanmigtir. Gigabit Ethernet ile alisagelen Ethernet teknolojileri
tizerinde birkag degisiklik yapilarak ¢ok yiiksek hizlara ¢ikilmigtir. Degisiklerden en
dnemlisi kodlama teknigi ve fiziksel katmandaki kablolama gereksinimidir. [3]

Sekil 3.12°de Gigabit Ethernet’in birimleri OSI bagvuru modeli ile karsilastinlmali
olarak goriilmektedir. En iistte diger Ethernet’lerde oldugu gibi LLC ve MAC (1000
Mbps igin) birimleri vardir. Bu birimlerinde altinda kodlama ve fiziksel ara yiiz
birimi bulunur. Gigabit Ethernet’e sahip portlar1 olan ag cihazlarina fiziksel arayiiz
esnekligi kazandirmak igin GMMI ara birimi (Ethernet’teki AUIL, Fast Ethernet’teki
MITI’1n karsilif1 olarak) vardir. [3]

Gigabit Ethernet ailesinin FO kablo i¢in 1000Base-LX, 1000Base-SX ve 1000Base-
CX (bunlar 802.3z ile tanimlanmigtir); UTP bakir kablo i¢in 1000Base—T ( 802 .3ab
ile tammlanmistir) olarak adlandirilan tiirevi vardir. [3]



29

[
! 802.2 LLC
osl { ‘ T
Bagvuru Modsli !
! 1000 Mbps MAC
7.] Uygulama k. 'r
]
8 Sunugk. H
1
rok Oturiim K. H
§
Poos Ulagim k. ," Kodiama Kodlama
!, BR/MOB R
Lo Agk i { | 1000Bage-LX e-SX 1000Base-T
v p | vnism Fiber Optis 24 Fiber Optik- UTPLat 8
2 Verl Bagi k. ! [
1000Base-X 'Fekrartéyxcz

Fiaiksel k.
Sekil 3.12 Gigabit Ethemet'in OSI bagvuru modelindeki yeri

* 1000Base-LX: FO Kablo kullanilmasina dayanir. Tek modlu fiber (Single Mod
Fiber, SMF) veya ¢ok modlu fiber (Multi Mod Fiber, MMF) kablo kullanilabilir.

SMF kablo ile 3 Km. mesafede baglant1 yapilabilir. 50u MMF kablo ile 550 m.,

62.54 MMF kablo 440 m.’ye kadar gidilebilmektedir. Yar ¢ift yonlii (half duplex)
veya tam ¢ift yonlii (full duplex) ¢aligabilir. Kodlama olarak 8B/10B teknigi

kullanilir.
* 1000Base-SX: MMF Kablo kullanilmasina dayamir. 50p MMF kablo ile 550 m.,
62.5p MMF kablo ile 260 m. uzakliga gelinebilir. 1000Base-LX ile daha gok uzak

mesafede baglantilar amaglanmis iken, 1000Base—SX ile daha ucuz yatay kablolama
ve ¢ok uzakta olmayan omurgaya baglanti amaglanmigtir. Kodlamada yine 8B/10B

teknigi kullanilir.
= 1000Base-CX: Bakir kablo (copper twinax) kullanilmasina dayanir. Genel olarak
¢ok yakin (25 m.’ye kadar) mesafedeki baglantilar igin tanimlanmigtir. 8B/10B

kodlama teknigi kullamlir.
* 1000Base-T: Bu standart ile gigabit Ethernet’ in aligilagelen Cat5 UTP kablolama
(4 ¢iftli) alt yapis: lizerinde ¢alismasi amaglanmistir. Daha 6nceki LX, SX ve CX

tanimlamalar1 802.3z altinda toplanmugken; 1000Base-T, 802.3ab adi altinda
tanimlanmigtir. Bu standartta baglamlacak iki ug aras1 100 m.” ye kadar olabilir. AZin

¢ap1 ise 200 m.” ye kadar ¢ikabilir,
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Gigabit Ethernet yiiksek band geniglii gerektiren ag cihazlarimin bir birine
baglanmasinda ve yiiksek hizli Ethernet omurga af kurulmasinda se¢im olabilecek
bir teknolojidir.

3.1.6 100VG —AnyLAN

100VG-AnyLAN, IEEE’nin 802.12 komitesi tarafindan tamimlanmis yiiksek hizli bir
LAN teknolojisidir. 100Base-T gibi 100Mbps’lik bir iletim ortamu sunar. Bu
teknolojide yola erigim igin Ethernet’te oldugu gibi CSMA/CD yéntemi kullamlmaz.
CSMA/CD’ye gore erisim zamam daha Ongériilebilir bir yontem olan DPMA
(Demand Priority Access Medhod) y6ntemi kullamlirr DPAM, CSMA/CD’de
catismalardan dolayr olusan zaman kaybim yok eden ve portlara merkezi denetimli

erisim saglayan bir yéntemdir. [3]

100VG—-AnyLAN teknolojisinde topoloji Sekil 3.13’de goriildiigti gibi hiyerarsik
(y1ldiz) yapidadir. Bir tane merkez cihaz vardir. Hiyerarsik yap: en fazla 3 diizeyli
olabilir. Aralarda bulunan HUB, anahtarlar gibi cihazlarin 1 tane {iist baglanti
(uplink), birden ¢ok alt baglant1 ( downlink ) portlar1 olur.

Moz |
Dt Biony Peeti ‘

E:] ADVO-AnyLAY Ananitar
oyl HUIB Shaztan

Sekil 3.13 100VG-AnyLAN topolojisi ve uygulamasi

100VG-AnyLAN ag cihazlanmin portlari, normal ve g6zleme (monitor) olarak
adlandirilan 2 moddan birinde galigirlar. Normal modda galigan port kendisine gelen
gergeveler adresine gre uygun yere aktarirken, gézleme modunda ¢alisan port, gelen
tim gergeveleri aktarir. Normal mod ug¢ diigiim ve alt baglantilarda kullanilirken,
gozleme mod ydnlendirici, anahtar gibi cihaz baglantilarinda kullanilir. Yola erigim
i¢gin kullamlan DPAM , portlara erisim hakk: tanimak i¢in Round—Robin yoklama
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(polling) teknigi kullamilir. Bu teknikte ag cihazi portlarina bagh sistemleri sirayla
yoklar. Her yoklamada gergeve géndermek isteyen sistemlerin birer gergeveleri
aktarilir. Bir ug sistem bir yoklama gevriminde, diZer ug sistemlerin génderecekleri
gergeveleri oldugu siirece birden fazla gergeve géndermez. Yola erigim igin dncelikli
yap1 kullamlmaktadir. Oncelikli aktarim istekleri, merkezi cihaz tarafindan daha
6ncelikli degerlendirilir.[3]

100VG-AnyLAN teknolojisinde bilinen kablo tlirleri kullamilir; Cat3, Cat4, Cat5
UTP kablolar, STP kablo ve FO kablo se¢enekleri vardir. Bakir kablo ile kullanimda
iki diigtim aras1 mesafe 100 m.’ye, FO kablo ile baglama 2 Km.’ye kadar olabilir.
Kodlamada 5B/6B teknigi kullamlir. [3]

3.1.7 Jetonlu halka (Token ring)
Ik olarak IBM firmas:1 tarafindan (1970°li yillarda) gelistirilen Jetonlu Halkada

(Token Ring, TR) diigiimler birbirlerine $ekil 3.14’de goriildiigii gibi halka
bigiminde baglamrlar, Aktarim hizi olarak 4 ve 16 Mbps olan iki uygulamas: vardur.

Sekil 3.14 Jetonlu Halka Yapist

Jetonlu Halka IEEE 802.3 standardi ile hemen hemen 6zdes tamimlamadir.
Aralarindaki birka¢ farktan biri, jetonlu halkada diiglimler birbirlerine mantiksal
olarak halka bigiminde, fiziksel goriiniim olarak yildiz topoloji ile baghdirlar.
802.5°te ise baglant1 i¢in bir topoloji tammi yapilmamigtir. [3]
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Diigiimlerin bir birlerine halka bi¢iminde baglanmasindan dolay, her diigiim fiziksel
olarak komsu 2 diigiime baghdir. Veri iletimi halkada tek yénliidiir. Bir t aninda
halkada en fazla birtek gergeve olabilir. Cerceveler diigiimlerden gegerken, her
diigtimde 1 bitlik bir gecikmeye ugrar.

Jetonlu Halka agimin kurulmasi MAU (Multistation Access Unit) olarak adlandirilan
ve lizerinde ug sistemleri baglanmasi i¢in birden ¢gok TR portu olan cihazlar
kullanilir. Ag1 olusturan MAU cihazlarina baglanacak cihazlar lizerinde hizina gore 4
veya 16 Mbps lizinda TR NIC’ler olmalidir. Bunlar adaptér kablolarla MAU’ya
baglanir. Sekil 3.15°de Jetonlu Halkamin tamimsal topolojisi solda, fiziksel
gergeklestirilmesi ise sagda goriilmektedir. [3]

Jetonlu Halka agda her diiglimiin fiziksel ara yiizii (halka arayiizii) iki moddan
birinde bulunur. Fiziksel arayiiz dinleme modunda ya da aktarim modundadir.

a8) b)

hatkn i ,
=N =

wogime diiimden

Sekil 3.15 Halka arayiizii a) Dinleme modu, b)Aktarim modu
3.1.7.1 Jetonlu halka fiziksel katmam

Jetonlu Halkda fiziksel isaretler farksal Manchester kodlamasina gore olusturulur. Bu
kodlamada bit stiresinin tam ortasinda ya diigen ya da ¢ikan kenar vardir.

Lojik I'e kars1 diisen igaretin bagindaki seviye ile bir dnceki isaretin seviyesi aynidir.
lojik O'a kars1 diigen isaretin basindaki seviye ise, bir 6nceki isaretin sonundaki
seviyenin tersidir. Bit ortasindaki gecigler, alici tarafta bit senkronizasyonu
saglanmasi igindir. Cergeve bas ve sonunu ayirt etmek igin J ve K ile gésterilen bit
desenleri kullambr. J ve K'da bit siiresinin ortalarinda gegis yapilmaz. J'de bit
bagindaki isaretin seviyesi bir dnceki isaretin sonundaki diizey ile aymdir. K'da ise
tersidir. [3]
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Sekil 3.16 Farksal manchester kodlamasi

3.1.7.2 Jetonlu halka kablolama standartlan

Jetonlu Halka aglarin kablolama alt yapisinda genel olarak 3 tiir kablolama standard:
kullanilir. Her birinde kullanilan ¢ift sayis1 farklidir. Kablo tiirlerine gére TR agda ug
say1s1 ve uzunluk degerleri séyledir. [3]

Ozellik Tiir 3 (Type 3) Tiir 2, 1 (Type 2, 1)
Hiz 4 Mbps 16 Mbps

Sistem sayisv/Halka 96 260

Maksimum MAU sayis1 2 12

iki MAU arasindaki uzakhk 120 m 200 m

Ug sistem MAU aras1 uzaklik 100 m' 45 m" 300 m' 100 m"

Tablo 3.2 Jetonlu Halka Kablolama Standartlar

3.1.8 Jetonlu yol (Token bus)

Jetonlu Yol (Token Bus) fiziksel topoloji olarak ethernetin ilk hali (IEEE 802.3) gibi
ortak yola dayanir. Ancak bir jeton gegirme yontemi yardimiyla diigiimlerin her biri
belirli bir stire iginde ortama erigmeleri garanti edilir. Jetonlu yolda, diigtimler
birbirlerine ortak yol iizerinden baghidirlar. Ancak yola erisim ethernette kullanilan
CSMA/CD yontemiyle degil de, diigiimler arasinda dolagan bir jetonun ele
gegirilmesiyle yapilir. Jetonu ele gegiren diigiim verisini génderebilir. Bir diigiim
jetonu ele gegiremedidi siirece bekler. Jetonu ele gegiren ve verisini gonderen bir
diiglim, daha sonra bu jetonu diger diigiimlere atar. Burada Jetonlu Halkada oldugu
gibi komgu kavrami yoktur. Jeton ag i¢indeki herhangi bir diigiime génderilebilir. [3]
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Diigiimlere sirasiyla iletim hakki taninmasi igin jeton (token) adi verilen bir denetim
gergevesi tammlanmugtir. Bir diiiim kendi adresini tagiyan bir jetonu yolda gordiigii

zaman 2 seyden birini yapmak zorundadar:

» Gonderecegi bir verisi varsa, bunlan veri ¢ergevesi seklinde yola gikarir ve verisi

bitene kadar pes pese gergeveler ¢ikararak siirdiirtir.

* Gonderecedi bir verisi yoksa ya da kalmamigsa, bir sonraki diiglime onun adresini

tagiyan bir jeton gonderir.

3.1.8.1 Jetonlu yolda ortama erigim

Diiglimler arasindaki jeton aktarnmi mantiksal bir halka olusturur. Yalmzca
génderme hakki olan diitimlerin adresleri jetonlarda yer alir. Génderme hakki
olmayan, yalmzca dinleme yapan diigtimlere jeton gegirilmez. Her diilim tiim
verisini yola ¢ikardiktan sonra mutlaka son bir i olarak kendisinden sonraki
diigtimiin adresini tagtyan bir jeton iiretir. [3]

Tletim yapan diigiim veri gergevesinin denetim alanindaki yanit istek bitini (request
with response) 1 yaparak, gergevenin yamtini, génderdigi diiiimden hemen talep
edebilir. Bu durumda gergeveyi alan diigiim bir yamt ¢ergevesi liretir ve iletim sirasi
yeniden yamit isteginde bulunan diiglime geger. Bu ¢alisma sekli gergevenin dogru
alindifinin teyid edildigi bir hizmete de uygundur.

Jetonlu yol uygulamasinda ag iizerinde bir jeton dolagsmalidir. Jetonun kaybolmasi
veya bozulmas: iletisimi tamamen keser. Bu nedenle jeton ag tizerindeki diiglimler
belirli araliklarla jetonun varhifimi smarlar. Eger belirli bir siire jetonun varlif
hakkinda bilgi edinemezlerse yola yeni jeton ¢ikarmalidirlar. [3]

Jetonlu yolda, topoloji olarak ortak yol segilmesine kargin, yola erismek igin 802.2'de
kullamlan CSMA/CD y6ntemi kullanilmaz. 802.4tin kendi fiziksel ve MAC
katmanlar vardir. Fiziksel katmanda elektriksel isaretin aktarilmasi i¢in koaksiyel
kablo lizerinden genis band kullanilir. Aktarim hizi olarak 1 Mbps, 5 Mbps ve 10
Mbps uygulamalar vardar.
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Jetonlu yol ilk olarak General Motors firmasinin 1980 yilinda uygulamaya koydugu
MAP (Manufacturing Automation Protocol) 6rnek alinarak hazirlanmstir.

3.1.9 FDDI (Fiber distributed data interface)

FDDYI, iki yollu halka topolojiye sahip tiirevine gére 100 ile 2 Mbps'e kadar band
genislifi sunan ve temelde fiber optik kablo kullamlmasina dayanan bir ag
teknolojisidir. Bir LAN teknolojisi olarak geligtirilmesine karsin, Ethernet ve Jetonlu
Halka tabanli LAN’larin daha ucuz ¢6ziim sunmalarni ve uygulamada baskin
olmalarindan dolayi, FDDI daha ¢ok Omurga (Backbone) ag olusturmak igin
kullanilmigtir. FDDI'in ilk uyarlamasi 1980'li yillarin ortalarinda ANSI'nin X3T9.5
standart komitesi tarafindan ortaya atilmis olup daha sonra ISO tarafindan
uluslararasi tammlamasi yapilmistir. [3]

FDDI ilk olarak fiber optik kablo iizerinden 100 Mbps’lik band genisligi saglayacak
bir LAN teknolojisi olarak diigiiniilmiigtiir. Ancak daha sonralan Ethernet teknolojisi
tizerindeki gelismeler, Ethernet'in baslangigta 2-5 Mbps olan band genisligini
sirastyla 10, 100 ve 1000 Mbps'e ¢ikarmis ve diger teknolojilere goére daha az
maliyetli bir ¢6ziim olmugtur. Dolayisiyla ¢okta biiyilkge olmayan LAN
uygulamalarinda Ethernet ¢6ziim olagelmistir. FDDI ise, daha ¢ok biiylikge LAN
uygulamalarinda veya kampiis uygulamalarinda omurga ag kurulmasi igin segenek
olmugtur. [3]

FDDI, LAN'lan1 birbirine baglayan omurga uygulamasi igin hala en giivenilir
teknolojidir denilebilir. Ozellikle tiirevleri olan FDDI-II ve FTOL teknolojileri, goklu
medya veya gergek zaman uygulamalarinin gereksinim duydugu servis kalitesini
(QoS) garanti etmektedirler. FDDI'n fiber yerine bakir kablolar iizerinde c¢alisan
tirevi ise CDDI olarak adlandirilir.
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3.1.9.1 FDDI teknolojisi

FDDI fiziksel iletim ortamu (transmission medium) olarak fiber optik (FO) kablonun
kullamilmasina dayanir. Yola erisilmesi igin Jeton Gegirmeli (Token Passing)
algoritma kullamr. Iletimin giivenirliZini saglamak igin biri yedek sayilabilecek iki
halka yol (dual-ring) vardir ve 100 Mbps'lik band genisligi sunar. Birgok agidan
Jetonlu Halka ile benzer 6zelliklere sahiptir, ancak ondan daha hizlidir. [3]

FDDI'n sahip oldugu iki yoldan biri aktif olarak verilerin aktariimasi, digeri de
yedek anlamindadir. Trafik, halkalarda ters yo6nde akar. Bu durum iletisimin
givenilirligini giiclii kilar ve ag iizerindeki herhangi bir bilgisayar veya diigiimiin
bozulmasi, devreden ¢ikmas: durumunda iletisim kesintisiz devam eder. Normal
iletisimde trafik birinci (primary) halkadan akar. Bir anza oldugunda ikinci
(secondary) halka da kullanilarak devre tamamlanir. Bu durum diger teknolojilere
gbre FDDI'n gii¢li yamdir. Ozellikle kritik ana baglantilarda veya giiclii sunucu
sistemlerin omurgaya baglanmasinda FDDI'in tercih edilmesini saglamaktadir. [3]

FO kablo tizerinden aktarilacak sayisal veri 6nce 151na modiile edilir. Ardindan FDDI
ag lizerinden alicisma 1§1n olarak gider. Alici 1gmna modiile edilmis veriyi demodiile
ederek yeniden elektriksel hale getirir. Fiziksel iletim ortamu olarak fiber kablonun
kullamlmasi, agin daha genig bir alana yayilmasin1 miimkiin kilmigtir. 2 aktif diigiim
(ag cihaz1 veya bilgisayar) aras1 2 Km.’ye kadar ¢ikabilir.

Sekil 3.17 FDDI halka yapis1 ve baglanti kopmas: durumu

FDDI standardinda tek modlu (SM) ve ¢ok modlu (MM) fiber optik kablo
desteklenmektedir. Tek modlu lizerinden yapilan iletisimde, ¢ok modluya gére daha
yiiksek band genisliji ve daha uzak mesafeler s6z konusu olur. Bu &6zelliklerinden
dolay1 tek modlu fiber, genelde, birbirine ¢ok uzakta binalar arasindaki baglantida
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kullanmlirken ve ¢ok modlu fiber ile bina igi veya birbirine yakin mesafede olan
binalar aras1 baglantida kullamlir. [3]

3.1.9.2 FDDI mimarisi

FDDI standardinda, OSI bagvuru modeline gore fiziksel katman ve veri bag
katmaninin ilk yarist olan MAC alt katmam tanimhidir. Sekil 3.18'de FDDI birimleri
OSI bagvuru modeline gére goriilmektedir. [3]

FDDI MAC, iletim ortamina nasil erisilecegini tammlar. Cergeve formati, jeton
gecirme yonetimi, hata diizeltme, CRC hesab1 ve adresleme gibi igleri derler.

Fiziksel Katman Protokolii, verinin kodlama ve ¢&ziilmesi, saat isareti

gereksiniminin karsilanmasi, ¢gergeveleme gibi isleri tanimlar.

Fiziksel Katman Ortamu, fiziksel iletim yoluna yapilacak baglantiy1 tanimlar; FO
kablo ve konnekt6r tiirii, gerilim diizeyleri, optik birimler bu alt katmanda tanimhdir.

osi : B02.2LCC ?

Bagvuru Modeli e e e e e e :
7. Uygulamak. ‘L
6. Sunug k. FDM MAC
5. Oturum k. ‘|7
4| Ulegmk. Fiziksel Katman Protokolu
3 AG k. Physical Layer Protocol [PLP)
2.| VeriBafik Q?

. Fiziksel Katman Ortami

1| Fldksslk | Physical Layer Medium (PLM)

Sekil 3.18 FDDI mimarinin OSI bagvuru modeline gére durumu

Istasyon Yonetimi, halka konfigiirasyonu, statiksel bilgilerin toplanmasi, halka
denetim seklini ve afa yeni diifiim ekleme, ¢ikarma gibi iglerin nasil
gergeklestirilecegini tammlar,
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3.1.9.3 FDDI ag cihazlan / arayiizleri

FDDI ag olusturmak veya var olan bir aga bir sistem eklemek igin DAS (Dual
Attachment Station-Cift Baglantili Arayliz), Birlestirici (Concentrator) ve SAS
(Single Attachment Station-Tek Baglantili Arayiiz) olarak adlandinlan ii¢ temel
cihaz/arayliz kullamilir. [3]

3.1.9.3.1 DAS - Cift baglantih arayiiz (Dual attachment station)

DAS arayiizii ile bir istasyon, iki halkaya da baglamir. Bu FDDI'm orjinal
durumudur. Eger birinci halkada bir sorun olursa, sorun olan noktamn her iki
tarafindaki cihazlar olay: sezer ve iletisimi siirdiirecek sekilde kendilerini ayarlarlar.
Boylelikle sorun olan nokta agdan yalitilarak agin iletigim giivenilirligi saglanir. [3]

FODT Halka

Sekil 3.19 FDDI a cihaz ve arayiizleri

3.1.9.3.2 Birlestirici (Concentrator)

Birlestiricinin en az iki tane DAS baglantis1 vardir. Kullanim amaci FDDI olmayan
cihazlar1 veya SAS arayiizlii cihazlan, sistemleri FDDI aga eklemektir. FDDI HUB
cihazi olarak da adlandirilir.

3.1.9.3.3 SAS - Tek baglantih arayiiz (Single attachment station)

SAS arayiizle FDDI aga bagh bir sistem yalnizca birinci halkaya baglidir. Aym: anda
iki halkaya bagh degildir. SAS ile birlestirici arasinda bir sorun olusursa birlestirici
yalmzca ilgili SAS"1 devreden ¢ikarir.
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FDDI DAS arayiiziiniin her birinde de birinci ve ikinci halkaya baglant1 yapilacak, A
ve B olarak adlandirilan 2 portu vardir.

birinci]

FDDI

DAS |2 POl koot

Sekil 3.20 FDDI DAS portlan

3.1.9.4 FDDI trafik tiirleri

FDDI, asenkron ve senkron olmak lizeri iki tiir trafigi destekler. Senkron trafik
gerektiren uygulamalarda, 100 Mbps'lik band genisliginin bir kismu oncelikli olarak
kullanilirken, asenkron iletisim, senkron trafikten artan kismi veya siirh bir band
genigligini kullanir. FDDI asenkron iletim, ses ve video bilgileri gergek zaman
uygulamalarim kesintiye ugratabilir. Ozellikle ag iizerindeki trafik yogun oldugu
zaman kabul edilmeyecek diizeyde gecikme olusabilir. Bu tiir uygulamalar i¢in
senkron iletim daha iyi sonug verir. Ancak senkron iletim de bile ugtan uca devre
anahtarlama yapilmadigi, paket anahtarlama yapildif1 i¢in gergek anlamda QoS'ten
s6z edilemez. Ancak FDDI-I'de devre anahtarlamali erigim sekli kullamildid igin,
Coklu ortam uygulamalarimin gereksinim duydugu trafik gereksinimi iyi bir gekilde
karsilanmaktadir. [3]

Asenkron trafikte 8 diizeyli 6ncelik kullanilir. Her Istasyona bu diizeyden biri verilir.
Istasyonlar kendilerine verilen &ncelik diizeyine gore halkaya erigirler. Ancak,
asenkron iletisim yapan istasyonlar karsilikli anlagarak gegici olarak tiim asenkron
band genisligini kullanabilir.

3.1.10 FDDI-II

FDDI-II, FDDI'm bir sonraki tiirevidir. Daha ¢ok yalin FDDI'n eksik kaldig
noktalan gidermek i¢in tanimlanmigtir denilebilir. Band genisligi yine 100 Mbps'dir.
Yalin FDDI'da yalmzca asenkron ve senkron trafik desteklenirken, FDDI-II'de
Isokron trafik de desteklenmektedir. Ozellikle, aym af lizerinden ses ve veri
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tiimlestirilmesi yapilan uygulamalarda Isokron trafik gereksinimi vardir. Ornegin
sayisal telefon santrallerinin birbirine af lizerinden baglanmasi, etkilesimli gergek

zaman uygulamalari Isokron iletim ortamina ihtiyag¢ duyarlar. [3]

FDDI-II birimleri, genel olarak biri temel (basic) digeri karigik (hybrid) mod olarak
adlandinlan iki moddan birinde ¢alisir. Temel modda ¢aligan bir FDDI-II birimi
yalin FDDI birimi gibi davranir. Asenkron ve senkron trafik desteklenir, ancak
Isokron desteklenmez. Karigik mod temel modu destekledii gibi Isokron iletimi de
destekler. Temel mod paket anahtarlamali, karistk mod ise devre anahtarlamali
caligir. [3]

FDDI-II'da Isokron iletimi desteklemek igin her 125p saniyede gevrim (cycle) olarak

adlandinilan 6zel bir gergeve liretilir.

3.1.10.1 FFOL (FDDI follow-On lan)

FFOL temelde, FDDI veya FDDI-II ile kurulmus aglan birbirine baglamak amaciyla
gelistirilmis bir omurga teknolojisidir. Ancak daha sonra 802.x ailesi, ATM, ve baz1
yiiksek hizlih WAN teknolojileriyle uyumlu olacak sekilde gelisme gdOstermistir.
Omurga band genislifi olarak 155 Mbps'den baslayip 2.4 Gbps'e kadar
¢ikilabilmektedir.

3.1.10.2 CDDI (Copper distributed data interface)

CDDI fiziksel iletim ortamu olarak bakir kabloyu kullanir. FDDI'n fiber optik yerine
bakir kablo iizerindeki uygulamasidir. CDDI'n gelistirilmesindeki ana amag, ug
sistemlere kadar fiber optik kablolarin ¢ekilmesinin, UTP veya STP kablolara gére
getirdigi yiiksek maliyeti azaltarak FDDI standardinda bir ag olusturulmas:dr.

3.1.11 FDDI Uygulamalan

FDDI tipik olarak omurga ag olusturulmasinda veya dogrudan u¢ sistemlerin FDDI
aga baglanmasinda uygulama bulmaktadar.
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3.1.12 Omurga ag olusturulmasi

Omurga iki veya daha fazla afin birbirine baglanarak, aglar igindeki sistemlerin
birbiriyle goriigmesini, iletisimde bulunmasim saglayan yapidir; Birbirine baglanacak
LAN'larn sayis1 fazla ise hizli, kritik bir uygulama ise giivenilir olmas1 beklenir.
Omurga gerektiren uygulamalar genel olarak birbirinden uzak ve genisge bir alana
yayilmis ve ayn binalarda bulunan aglarin baglanmasi i¢in kullanmilir. FDDI béyle bir
durumda segilebilecek teknolojilerden biridir. [3]

Uzaklik agisindan FDDI ile ulasilabilecek maksimum mesafe 200 Km.'dir. Ag
igerisinde iki diigiim aras1 uzakhk ise en fazla 2 Km. olabilir. FDDI omurga yapisinin
diger bir olumlu yam omurgaya eklenecek yeni LAN'larda herhangi bir degisiklik
yapilmasina gerek duyulmamasidir. [3]

Sekil 3.21 FDDI tabanl omurga a§

3.1.13 Ug sistemlerin dogrudan FDDI aga baglanmasi

Bilgisayar, ig istasyonu ve sistemdeki sunucular dogrudan FDDI aga baglanabilir.
Bunun igin bu tiir u¢ sistemlere FDDI ag arayiiz kart1 (FDDI NIC) takilmalidir.
Ancak uygulamada, FDDI NIC’lerin pahali olmasi ve ug sistemlere kadar, bakir
olanlara gére daha pahali olan fiber optik kabloyla gidilmesi gerekliligi, bu tiir
uygulamay: kisitlamistir. Kullamcilarin galigtigi bilgisayarlarin dogrudan FDDI aga
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baglanmas1 ekonomik olmamigstir, ancak sunucularn baglanmasi, giiglii ve hizh

yapisindan dolayr segim olmaktadir. [3]

FDDI Halka

Sunuca

Sekil 3.22 Ugtan uca FDDI af

FDDI aglarin diger bir kullanim alam da, ilk tasarlandig1 yillarda bir temel uygulama
alam olarak gériilen IBM, DEC veya benzeri giiclii bilgisayarlar Jetonlu Halka ve
Ethernet gibi teknolojilerden daha giivenilir bir erisim ortamumin saglanmasi

tizerinedir. [3]
3.2 Wan Teknolojileri
3.2.1 ADSL (Asymmetric digital subscriber line)

ADSL (Asymmetric Digital Subscriber Line), mevcut telefon altyapisinda kullanilan
bakir teller tizerinden yiiksek izl veri, ses ve goriintii iletimini saglayan bir erigim
teknolojisidir. Kullamicilar bu servisler iizerinden internete erigebilirler, girket
LAN'lariu birbirine baglayabilirler, video ve ses gibi uygulamalan
caligtirabilirler.[23]

ADSL, varolan telefon hattimimzi kullanarak, daima agik olan bir internet erisimi
saglar .Ozel ADSL modemler ve filtreler kullamlarak bakir tel tizerindeki frekans
bandi, daha yiiksek hizlara ¢ikmaya imkan vermektedir. ADSL, 0 KHz ile 4 KHz
arasindaki bandi telefon servisi, 20KHz ile 2.2MHz arasindaki bandi ise ADSL
servisi i¢in kullamr. ADSL, asimetrik transfer y6ntemini kullanir. Buna gore,
yapilan bilgi transferinden daha hizlidir. [23]
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Tol khitfs

Sekil 3.23 ADSL Baglant:

ADSL, hat uzunlugu, hatta kullanilan bakir kablonun ¢ap1, hattin kapasitansi, hattaki
sinyal kayb1 (dB olarak), servis saglayicinin servis verebildigi maksimum hiz ve
kullamilan modemin tipine baglh olarak 8 Mbps downstream'a (kullaniciya) ve 1
Mbps upstream'a kadar hiz saglar. Tiirkiye'de yalmzca Tiirk Telekom tarafindan
verilen ADSL servisi maksimum 2 Mbit liza kadar verilmektedir.

ADSL, ATM teknolojisine dayanmaktadir. ATM, iki nokta arasinda data transferi
i¢in kullamlan bir protokoldiir. Internet, iletisim i¢in TCP/IP protokoliinii kullanir.
Dolayisiyla ADSL hatt1 tizerindeki data, ATM tizerinden TCP/IP formuyla galigir.
TCP protokolii, data kismina ekstradan %3 baglik bilgisi ekler. ATM ise %10'dan
fazla baghik bilgisi ekler.S onug olarak satin alinan hiz miktar1 baglik bilgilerinden
dolay1 %13 civarinda diiger. Omek olarak 128 Kbit hizinda ADSL servisi alindi ise,
gercekte mz 111 Kbit olacaktir. Yani internetten bir dosya indirirken, 16 KBps yerine
maksimum 13-14 KBps hizlarim gériilecektir. [23]

Avantajlari:
-Tek telefon hatt1 {izerinden ayni anda internet ve ses/fax 6zelligi (kabiliyeti),

-Kesintisiz, yiiksek hizli internet erigimi,

-Miisteriye efektif bant kullanimi saglamasi,



-Yeni bir altyapiya gerek duymadan mevcut PSTN hatt1 {izerinden yiiksek hzda

iletisimin saglanmasidir.

ADSL Sinyal Kalitesi:,

Sinyal kalitesi agagidaki kriterlere baghdir;

Devrenin hizi: Gegerli devre hizi, 1472Kbps/256Kbps. Bu deger FCC tarifelerine

gére , izin verilen maksimum hizdir.

Erigilebilir Hiz: Maksimum ADSL devre hiz1 8 Mbps/1.5 Mbps civarindadir.Eger
erisilebilir hiz, bu degerlere ulasabiliyorsa bu iyi bir devredir.

SNR (Sinyal Giiriiltii Oran1): ADSL sinyal giictinlin , devre tizerindeki giiriiltiiye
oramidir.Bu deger ne kadar biiyiikse devre o kadar saghkhdir. ADSL devresinin
alisabilmesi i¢in minimum SNR degeri 6 dB olmalidir.

Zayiflama: DSLAM (Telekom ucunda modemlerin sonlandig1 ¢ogullayic1) ve ADSL
modem arasindaki sinyal zayiflamasinin 6lgiisiidiir. Bu durumda diisiik deger daha

iyidir. Caligilabilir bir devre igin maksimum zayiflama 60-65 dB olmahdir

Sinyal Cikig Giicii: Her bir modemin kullandif1 gii¢ miktarim belirtir. Giig seviyesi
arttikca devrenin galigabildigi mesafe de artar. Fakat sinyal ¢ikig giicti 15-16 dB' den

fazla olursa devre sik sik kararsiz duruma diisebilir. [23]
3.2.2 ADSL modiilasyon teknikleri

ADSL teknolojisinde iki tip modiilasyon teknigi kullamlmaktadir. Bunlar ANSI ve
ETSI standartlarinda kabul edilmis olan DMT (Discrete Multi Tone) ve standart
olmayan CAP (Carrierless Amplitude and Phase Modulation) modiilasyonlaridir.
(ANSIT1.413, ITU G992.1 (G.dmt), ITUG.992 (G.Lite)) [24]
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3.2.2.1 DMT

ITU G992.1 standarti olarak kabul edilen G.DMT denilen geleneksel ADSL
protokoliidiir, DMT modiilasyon tipinde bakir hattin {lizerinde 1 MHz frekans
spectrumu 256 kHz'lik alt katmanlara béliiniiyor ve boylece giiriiltii ve girisimden
etkilenmemesi igin bu katmanlarda bit yogunlugunu degistiriyor. DMT iyi kanallarda
throughput degerini yiikseltme kabiliyetinden dolay:r giiriiltiilii hatlarda CAP'den
daha iyidir. Ayrica DMT rate adaptive olmasindan dolay: hattin kalitesine gére hiz
ayarlaniyor ve béylece daha esnek bir yapiya sahip oluyor. DMT'de ¢ok fazla
tagtyicilar olmasindan dolayi, islem hacmi fazladir. [24]

3.2.2.2 CAP

Standartt olmayan bir modiilasyon tipidir. Tek tagiyic1 bulundugu i¢in islem hacmi
diistiktiir. [24]

3.2.3 ISDN (Integrated services digital network)

ISDN (Integrated Services Digital Network-Tiimlesik Hizmetler Sayisal $ebekesi);
ses, goriintli, veri gibi her tiirlii bilginin sayisal bir ortamda birlegtirilip aym: hat
tizerinden iletilmesinin saglandign bir haberlesme agidir. Iletim kalitesi normal
telefon hattindan daha yiiksektir. ISDN hata oram diigiik, giivenli ve simrsiz bir
haberlesme saglar. [20]

ISDN’in 3 ¢gesidi vardir:

3.2.3.1 IDSL

IDSL (ISDN Digital Subscriber Line) 2-tel kirallk hat iizerinden 2B1Q hat
kodlamasi, 2 bitli bir kodlanma teknigi ile 5,5 km'de full-duplex 128Kbps BRI veri
oram saglayan bir DSL teknolojisidir. [20]
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Sekil 3.24 ISDN erisimi

3.2.3.2 EURO-ISDN

Avrupa Toplulugu iilkelerinin kurdufu ve Tiirkiye'nin de iiye oldugu Avrupa
Telekomiinikasyon Standartlan Enstitiisti (ETSI), iye iilkelerin ortak kullanim i¢in
standartlar1 Euro-ISDN adiyla belirlemistir. Euro-ISDN Avrupa'daki birgok iletigim
uygulamasi i¢in evrensel ve standart bir ¢6ziim haline gelmistir. Bu standartlara gére
hizmet veren ISDN de Euro-ISDN olarak isimlendirilmektedir. [20]

Kullanicilar Euro-ISDN sebekesine iki sekilde erigebilirler: [21]

3.2.3.3 Temel erisim (Basic access, BA)

2 telli hatlar tizerinden 64 kbit/s'lik hiza sahip iki bilgi kanali (B kanal) ile
isaretlesme bilgisinin taginmasi i¢in 16 kbit/s'lik hiza sahip bir isaretlesme kanal (D
kanal) kullanicinin hizmetine sunulmugstur. Ayrica paket modlu bilgi transferini (9.6
kbit/s) D kanali iizerinden gergeklestirme imkam da mevcuttur. [21]

3.2.3.4 Primer erisim (Primary rate access, PRA)
ISDN PABX ve LAN kullamcilari, primer erigim sayesinde her biri 64 kbit/s'lik 30 B

kanali ve 64 kbit/s'lik bir D kanal: ile 30 servisi ayn1 anda kullanma imkanina sahip
olmaktadir. [21]
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3.2.3.5 Broadband ISDN

ISDN PRI'dan daha biiyiik band kullanan ISDN servislere Genigband ISDN denir.
Bagka bir deyisle iz1 2 Mbit/s'den (2 Mbit/s harig) baglaylp 1 Gb/s'e kadar olan
ISDN servislerdir. Broadband ISDN denince akla dzellikle bir teknoloji gelmez,
sadece ATM gelir. ATM teknolojisi ISDN genisband'ta anahtarlama alt yapis1 olarak
kullanilir. Bagka bir deyigle bir koprii diisiiniiliirse bir bacag1 darband ISDN, diger
bacagi ATM (Genisband ISDN)'dir. [20]

3.2.4 Frame Relay

Frame Relay, kurumlara genis alan aglan tizerinden yiiksek hizlarda servis alma
imkani veren, esnek bantgenisligi kullammim saBlayan, kiralik hatlara gére daha

verimli ve ucuz baglant1 imkam saglayan bir servistir.

Frame Relay, u¢ noktalar ve ag arasinda veri taginmasi ve sinyallesmesi ile ilgili
arayiizii tamimlar. Bu arayiiz birden fazla kullanicinin haberlesme kaynaklarim
paylagsmas: esasina dayanir ve afa baglanan tek bir fiziksel hat aracilifiyla birden
fazla nokta ile goriismelerine olanak tanir. Bu noktada artik iki ug arasinda siirekli
ayrilmis bantgenisligi yerine gereksinim duyulduk¢a kisa zaman araliklarinda
kullanilan daha yiiksek bantgenislikleri s6z konusudur. Bu fiziksel hat tizerinden
birden fazla nokta ile yapilacak sanal baglantilar degisik topolojilere sahip aglardaki
kiralik devrelerle karsilasgtirildifinda, gereksinim duyulan devre sayisinin azalmasi
ile maliyet etkin bir alternatif olarak kullanilmaktadir.

Patlamali (bursty) trafik profiline sahip bir LAN (Local Area Network-Yerel Alan
Ag) kullamicismin kiralamast gereken bantgenisligi, zaman zaman da olsa
gereksinim duydugu maksimum trafik gereksinimine gére hesaplamir. Ancak
kullamicimn giin iginde ihtiyag duydufu ortalama bantgenisligi, bu ug trafik
gereksiniminden daha diisiik oldufundan, alinan kiralik hat giiniin baz1 saatlerinde
verimli kullamlsa da, diger saatlerde atil olarak kalir ve kullamci, kullanmadi bu

bantgenisligi igin para 6demeye devam eder.
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Diger tarafta, bolgelerini kiralik hatlar iizerinden birbirine baglayan bir kurum,
sehirleraras1 veya iilkeleraras: kiralik hat tarifesi iizerinden iicretlendirilirken, aga
eklenen her bir yeni bélge i¢in, goklu erigimi saglamak iizere, bu tarifeler iizerinden
bir ya da birden fazla kiralik hat almasi gerekebilir. Bu tip bir agin maliyet giderleri
oldukga yiiksek olacaktir.

Frame Relay, kurumlarin genis alana ¢iktiklarinda ihtiyaglann olan yiiksek
bantgenisligini saglamak ve patlamal trafik profilini en iyi sekilde tagiyabilmek i¢in
gelistirilmis, yiiksek hizli bir iletim teknolojisidir. Diigiik hizlardan baglayarak, 2
Mbps, 34 Mbps, 50 Mbps'ye varan iz seviyelerinde servis vermektedir.

Frame Relay, giiniimiiziin iyilegtirilmis hat kapasitesi ve ug kullanuci cihazlan (PC,
is istasyonlann vs.) iizerindeki TCP/IP temelli uygulamalarin hata denetim ve
diizeltme mekanizmalar: dikkate alinarak, X.25'deki ¢ogu denetleme fonksiyonu en
aza indirilerek gelistirilmis ve bu nedenle Frame Relay servisi ile ¢ok yiiksek islem
hizlarina ¢ikmak miimkiin olmugtur.

Frame Relay, pazarinin gofunu LAN trafigi olusturmaktadir. Kullanicilarin Frame
Relay'in kirahk hatlara karsi %30-%15 indirim sagladigim g6rmesiyle bir dénem
LAN-LAN baglantis1 neredeyse Frame Relay pazarinda tek uygulama haline
gelmistir. Kullanicilarin Frame Relay teknolojisini daha iyi tamimasiyla birlikte, 1994
yilindan itibaren SNA kullamicilari tarafindan tercih edilen bir servis olmugtur.
Giintimtizde; Frame Relay internet erigiminde olduk¢a yaygin olarak
kullamImaktadir. Ozellikle yiiksek hizh servis saglayicic WWW baglantilar1 Frame
Relay servisi kullanilarak yapilmaktadir. Birgok servis saglayicinin temel agi Frame
Relay teknolojisi ile kurulmustur. Frame Relay iizerinden ses iletimi de hizla
biiytimesi beklenen bir pazardir. Frame Relay'in ATM teknolojisine agik olusu,
Frame Relay - ATM servislerinin birlikte ¢aligtigi bu servisi cazip kilan diger bir
konudur. [22]
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3.2.4.1 Servis dzellikleri

Frame Relay servisi, bir kalic1 sanal devre (PVC) veya anahtarlamali sanal devre
(SVC) iizerinden iki kullamci cihazi arasinda (router) veri gergevelerini aktarir.
Frame Relay, veri bag1 (data link) katman adreslemesiyle aym fiziksel hat iizerinden
degisik kullamic1 veri akiglarimi tagir. Aym fiziksel hat {izerinden taginan her bir
kullanic1 veri akigi, veri baf1 baglantis1 (Data Link Connection-DLC) olarak
adlandinlir. Aym fiziksel hat tizerinde degisik DLCI (Data Link Connection
Identifier) numaralan ile PVC/SVC'ler kullamlarak farklh yerlere baglantilar
yapilabilir ve veri aktarimi siiresince belirli bir baglantiya ait tiim frame'ler ayni

DLCI numarasina ait kanal iizerinden siral1 olarak iletilir.

Frame Relay servisinin iki ana trafik bileseni vardir: CIR (Committed Information
Rate - Taahhiit Edilen Bilgi Oran1) ve EIR (Excess Information Rate - Fazla Bilgi
Orant). [22]

CIR: Agmn belli kosullar altinda bir PVC veya SVC iizerinden tagimay: taahhiit ettigi
bilgi oramdir, CIR=Bc/Tc olarak tammlamir. Toplam patlama biiyiikliigii, Bc
kullanicinin bir §l¢tim agirhig (Tc) i¢inde gonderebilecegi toplam veri miktar1 olarak
tanimlanabilir. Bc bir kredi mekanizmasina benzetilebilir, kullanic1 bir Tc zamam
icinde Bc byte" istedigi sekilde kullanir, bu yéntemle DLC'nin kendine tahsis edilen
CIR degerine ulagmadif1 zamanlara ait kredileri sakli tutarak gerektigi zamanlarda
harcamasmna olanak saglamr ve zaman zaman CIR'dan yiiksek degerlerde veri
goénderilebilir. [22]

EIR: Kullanicimin hatt1 tizerinde kullamlabilir bantgenigligi olmasi durumunda agin
kosullar1 uygun oldugu siirece CIR'n iizerinde génderebilecegi fazla bilgi oramdir.
EIR'da CIR gibi bir oranla tammlamr, EIR=Be / Tc.Be, fazla patlama biiyiikliigii, bir
Tc zaman i¢inde kullamicinin Be kredisine ek olarak kullanabilecegi ek kredi miktar
olarak tanimlanabilir. Ancak Be byte bilgi ag ilizerinde yeterli bantgenisligi olmasi
durumunda gonderileceginden, bu frame'ler DE (Discard Eligibility - Atilabilir)
isaretli tagmir ve tikamklik durumunda atilir. Bu bilgilerin taginacadi taahhiit
edilmediginden, EIR trafik tarifesi oldukga diigiik tutulur. [22]
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CIR ve EIR her bir veri iletim kanali, DLC i¢in ayr1 ayn tamimlanir. Kullanici isterse
hi¢ EIR istemeden sadece CIR trafigi tasiyabilir. Tek bir DLC igin tamimlanan
CIR+EIR oranlar1 toplami hat hizim gegmemelidir, ancak her DLC'nin aym: anda
aktif olmayaca@: varsayimu ile tek bir hat {izerinde tamimlanan birden fazla DLC igin

verilen toplam CIR+EIR oram hat hizim1 agabilir.

Frame Relay, kullanicilara bantgenigliginin esnek kullanimi saglamaktadir. Ancak
CIR ve EIR degerleri belli miihendislik kriterlerine gore se¢ilmez ve ag kaynaklan
iyi ayarlanmaz ise ag iizerinde "tikanikhik" olugabilir, bantgenisligi sikigikliklari

yasanir.

3.2.4.1.1 Erisim hizinin secilmesi

Erisim hiz1 kullamcinin aga baglandig fiziksel hizdir, ortalama hiz ise ihtiyaci olan
ortalama veri iletim hzidir. Bir Frame Relay kullanicisinin erigim hizi/ortalama hiz
orani ne kadar yiiksek olursa servis performansi o kadar yiiksek olacaktir (yitksek
verim, diigiik gecikme) ve kullanici, bantgenisligini patlamal: trafik gereksinimleri
uyarmnca daha etkin kullanabilecektir. Ancak ag performansi diisiiniildiigiinde bu
oraninin 2 ve 4 arasinda tutulmasi tavsiye edilmektedir. [22]

Bir erigim hatt1 tizerinde birden fazla DLCI kullamiliyorsa, toplam kullanimmn (tiim
DLC'larin aym anda kullanilmasi durumunda) %50'nin altinda olmamasi kosuluyla
aymn1 kural her bir DLCI i¢in uygulanir.

Ancak istenise, aym erigim hatti lizerinden taginan birden fazla DLC'ye ait toplam
hiz (toplam CIR) erigim hizinin 2 kati1 olabilir. Pratikte bu durum, "Asin1 yiikleme"
olarak tamimlanir ve kullamicilara, ag performansim etkilemeden, oldukga iyi
ekonomik kosullar saglar. Tiim DLC'ler aym anda aktif olmayacafi ve olanlar
arasinda da bantgenislifinin istatistiksel olarak paylagilacag diigiiniildiigiinde bu
¢6ziim oldukga iyi bir alternatif olugturur.
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3.2.4.1.2 CIR secilmesi

CIR, DLC iizerindeki ortalama trafik hizim kontrol eder, ancak patlamali LAN trafik
profili g6zoniine alindiginda, CIR'n ortalama trafik gereksiniminden %10, %20 daha
yiiksek tutulmasi, bantgenigliginin daha esnek kullanima olanak verir. "Erisim hiz1 /
ortalama hiz oram" yiiksek secilen hatlarda CIR'da ortalama hiza gére daha yiiksek
segilebilir. [22]

Erisim hiz1 / Ortalama hiz = 2
CIR = 1.1* ortalama hiz
Erigim hiz1 / Ortalama hiz = 4
CIR = 1.2* ortalama iz

Erigim hattinda birden fazla DLC olmasi durumunda her bir CIR igin "erisim hiz1 /
ortalama hiz" oram 4'ten daha yiiksek olabilir, bu da ilgili DLC'lerden akan trafigin
agir1 patlamali olmasina izin verir (tavsiye edilen maksimum "erigim hizi / ortalama
hiz oram 4'tlir). Ancak bu DLC'lere ait patlama hat tizerindeki diger DLC'ler
tarafindan dengelenecektir ve erisim hattina yansiyan toplam patlama ag
performansim etkilemeyecek sekilde olacaktir.

3.2.4.1.3 Bc belirlenmesi

Bc bir "Kredi Akiimiilatér"ii olarak diisiiniilebilir. DLC, kendine ait CIR'm tiimiinii
kullanmadifi zaman Bc byte'a kadar kredisi sakhi tutulur. Bu krediler daha sonra,
DLC'den akan trafik CIR oranim1 agmak istedigi zamanlar kullamlir. Bc, her bir DLC
i¢in patlamal trafik profili dikkate alinarak belirlenir. [22]

Etkilesimli trafik, zaman zaman génderilen kisa frame'lerden olusur, bu frame'lerin

ortalama 50 byte oldugu varsayim ile Bc su gekilde belirlenebilir:

Bce=20* ortalama frame uzunlugu (50 byte), Bc = 1000 byte
Dosya transfer uygulamalarinda Bc ortalama boyutu ile orantili olarak segilir.
Patlama boyutunun belirlenemedifi durumlarda, ortalama deger 4 kbyte olarak

alinirsa;
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Bc = 20* ortalama patlama boyutu (4 kbyte), Bc = 80 kbyte

Olarak hesaplanabilir. Bu degerler kullanici ihtiyaglan dogrultusunda belirlenir,
ancak diistik erisim hizlarinda, gok yiiksek Bc degerleri segilmemelidir. Omegin; 64
kbps'lik bir erigim hatt1 iizerinde 80 kbyte'likk patlama boyutunun tanimlanmasi hatti
10 saniye meggul edecektir ve ag kaynaklarim zorlayabilecektir, bu gibi durumlarda
CIR'n yiikseltilmesi, Bc'nin ise diigiiriilmesi tavsiye edilir. Normal kogullar altinda
Bc 2 saniyelik zaman arah ile tamimlanur.

Bc = CIR* Tc (2 saniye)

3.2.4.1.4 EIR secilmesi

EIR kullanmicinin belirli zaman arahifinda Bc'nin iistiinde génderebilecegi bir Be byte
miktan ile tammmlanir (EIR = Be / Tc). Be, Bc gibi bir kredi akiimiilatorii olarak
diisiiniilebilir, ancak Be kredisiyle gonderilen frame'ler DE isaretlidir. EIR
maksimum erigim hizina esit segilebilir. Eger erisim hizi1 CIR'dan ¢ok yiiksek degilse
(2 veya 4 katim1 agmamasi durumu), EIR, ag performansini etkilemeden, "Erisim
Hiz1-CIR" olarak segilebilir. [22]

3.2.5 ATM (Asynchronous transfer mode)

ATM, ses, veri, resim ve video gibi degisik tiirde bilgilerin aym ortamdan hizh bir
sekilde aktarilmasi olanag: saglayan bir anahtarlama/gogullama teknolojisidir. LAN,
WAN ve Kampiis uygulamalarinda omurga ag olarak, lizli ve basarimi yiiksek
(performansli), kullamici sayisindan bagimsiz bir af ¢6ziimii sunar. Giigli bir
basarim, gii¢lii bir anahtarlama alt yapis1 ve farkh tiirde trafik gereksinimi olan
uygulamalarin tek bir ag lizerinde galisabilmelerine verdigi destekle kendisine sayisal
iletisim ve ag uygulamalarinda 6nemli bir yer bulmaktadir.

ATM, son yillarda birgok iiretici firmamn destekledigi, lizerinde yogun olarak
caligilan ve firmalarin tirettikleri ATM ag cihazlarinin kargilikli ¢aligabilmeleri igin
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yeni yeni standartlarin eklendigi bir konudur. ATM iizerine standart belirleyen ve her
biri farkli agilara odaklanmig ti¢ grup vardir. Bunlardan ITU-TSS, ATM'in
protokollerini ve arayiizlerini tammlams ve orijinal standartlan (1990 yilinda)
belirlemistir; ATM Forum'un (daha ¢ok iiretici firmalarin {iye oldugu bir ¢aliyma
grubudur) ana amaci ITU-TSS tarafindan tammlanan standartlan gelistirmek ve tiim
iiyelerinin uyacag;, iiriinlerine yansitacag: standardi belirlemektir. IETF, genel olarak
ATM iizerinden IP trafiginin tagmabilmesi (IP over ATM) iizerine olmaktadir.

3.2.5.1 Hiicre, ses ve veri aktarim

ATM teknolojisinin en Onemli birka¢ o6zelligi, aktarimda, hiicre (cell) olarak
adlandirlan kii¢iik boyutlu ve sabit uzunlukta veri paketleri kullamilmasi; ses, veri,
ve video uygulamalarinin gereksinim duydugu farkli tiirde hizmet (service) simflarim
desteklemesi ve yine bu tiir uygulamalarin gereksinim duydufu hizmet kalitesini
sunmasidir. Bunlara ek olarak, ag igindeki kullanici sayisindan bagimsiz, giiglii bir
bagarim sunmasi biiyiik boyutlu uygulamalarda 6nemli bir nokta olarak ortaya ¢ikar.

Televizyon

rRTEE

Sekil 3.25 ATM ag ses, veri ve video bilgisi aktarilmast

ATM, uygulamalara hizmet kalitesi sunan ve farkli tiirde trafik gereksinimini
karsilayan hizmet simflarina (Class of service, CoS) sahip hiicre tabanli bir ag
teknolojisidir. Hiicre tabanli oldugundan, yani aktarim i¢in kullanilan paketlerin sabit
uzunlukta olmasindan dolayr daha hizh aktif cihazlar daha az donanim
karmagiklifiyla tasarlanabilmekte ve aktif cihazlarin portlarina tampon (buffer)
amaciyla koyulan belle§in daha verimli ve basannm arttiracak gekilde
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kullamlabilmesini saglamaktadir. Ustelik, bu tasarim kriterlerine gore f{iretilmis
cihazlarda porttan porta olan gecikmeler ve herhangi iki u¢ diigiim arasindaki
gecikme hesaplanabilir olmakta ve olugacak toplam gecikme 6ngériilebilmektedir.

ATM teknolojisinde bir fiziksel hat iizerinden aym anda birden ¢ok uygulamaya ait
hiicre aktarimu yapilabilir. Yani bir fiziksel yol birgok uygulama arasinda
paylagilabilir. Yolun aktarim kapasitesinden bir kismu bazi uygulamalara éncelikli
olarak kullandirlabilir.

3.2.5.2 Baglant1 gereksinimi

ATM, baglanttya yonelik bir aktarim protokoliidiir. Iki diiflim arasinda aktarm
yapilabilmesi i¢in, 6nce diiglimler arasinda baglanti kurulur. Aym telefon konusmas:
yapilabilmesi igin kars;1 tarafla baglanti kurulmasi gerektigi gibi ATM'de de iki
diiglim arasinda 6nceden baglanti kurularak aktarim siiresince veri paketleri/veya
hiicrelerinin izleyecegi bir yol belirlenir. Daha sonra aktarilacak veri paketleri bu yol
lizerinden, izlenecek yoriinge belirli oldugu igin alict ve verici adresleri veri

paketlerinin igerisine koyulmadan gonderilir.

Aktanmdan 8nce iki dugim
arasinda baglant kurulur

Sekil 3.26 ATM agda baglanti kurulmasi

Hizmet kalitesi (Cuality of Service, QoS) &zellikle zamana duyarl: gergek zaman
uygulamalarinda kendisini hissettiren 6nemli bir faktordiir.



55

3.2.5.3 Temel aktarim paketi/hiicre (Cell)

ATM protokoliinde aktarim i¢in kullanilan temel paket sabit uzunlukta hiicrelerdir.
Toplam 53 sekizli olan hiicrelerin 5 sekizlisi baglik, 48 sekizlisi de aktarilacak veri
icindir. Baglik bilgisi olduk¢a kisadir, ancak aktarim i¢in gerekli baglanti 6nceden
kuruldugundan dolay1 bu kadar baglik bilgisi hiicrenin alicisina dogru olarak
ulagmasina yetmektedir. Aktarim igin kullanilan veri paketinin, yani hiicrelerin sabit
uzunlukta olmasi daha hizli ve donanmim karmagiklif1 daha az olan ATM anahtarlama

cihazlarinm tasarlanabilmesine imkan verir.

3.2.5.4 GFC (Generic flow control)

Bu alan ilerisi igin sakli tutulmug olup, genel olarak, birden ¢ok cihazin tek bir UNI
kullanmasim desteklemesi amaciyla diigliniilmektedir. Standart belirleyen gruplar
tarafindan bu alan igin heniiz bir sey tanimlanmamigtir.

¥ 48
Saligh Boldziv

Kullame) / Uyguiama
Verisi

Bagirk Hotal Kgntrolu: (Heasier Ermpr Gonrel)

Sekil 3.27 Hiicre yapis: ve baghik bilgisi i¢indeki alanlar
3.2.5.5 VPI (Virtual path identifier)

Hiicrenin iizerinden gececegi sanal yol (Virtual Path Identifier) numarasim igerir.
(8 Bit)

3.2.5.6 VCI (Virtual channel identifier)

Hiicrenin igerisinden gegecegi sanal kanal numarasini igerir. (16 bit)
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3.2.5.7 Veri Tiirii (Payload type identifier)

Hiicrelerin iginde taginan verinin kullanici bilgisi, ag bilgisi, yonetim bilgisi gibi ne
tiir bilgi igerdigini gdsterir. Aym1 zamanda iletim amnda tikanma meydana geldiginin
belirtilmesi igin de kullamlir. (3 bit)

3.2.5.8 CLP (Cell loss priority)

Bu 1 bitlik alan ilgili hiicrelere 6ncelik vermek igin kullamilir. Eer degeri 1 ise
onceligi diisiik, 0 ise onceligi yiiksektir. Iletim amnda tikanma olusursa diigiik
6ncelikli hiicreler yoldan ¢ikarilir. (1 bit)

3.2.5.9 Bashk hata kontrolu (HEC - Header error control)

Hiicrenin baghik kismu igin hata kontrolii yapmak igin kullamlir. Hata kontroliinde
CRC algoritmas: kullanilir.

3.2.5.10 Baglanti arayiizleri (UNI ve NNI)

ATM aglar i¢in iki tiir baglant1 arayiizii tammlanmistir. Biri, ATM portu olan (ATM
NIC, Ethernet Anahtar veya Yénlendirici gibi) bir ug sistemin ATM aZa baglanmasi
igin kullanilir ve UNI (User-to-Network Interface) olarak adlandirilir. Digeri, ATM
bulutu olusturan Anahtarlarin birbirine baglanmasi i¢in kullanilir ve NNI (Network-
to-Network Interface) olarak adlandirilir. ATM hiicrelerin baghik bilgisi, baglantinin
UNI ve NNI olmasina gére farkhdir. Sekilde gosterilen baghk bilgisi UNI igin
olamdir. NNI baglantida baslik bilgisi GFC alam igermez. Bu alan VPI alanina
eklenerek VPI alan1 12 bit'e gikartilmugtir.

Diger sekilde de iki aynn ATM bulut, onlarin igerisindeki ATM anahtarlar ve ug
sistemlerin buluta baglantis1 gériilmektedir. Dikkat edilirse, bulut igerisindeki
anahtarlar birbirlerine NNI ile baglhidir. Aym zamanda iki bulutu birbirine birlestiren
baglant: da NNI'dir (giinkii iki bulut birbirlerine ATM anahtar iizerinden baghdir).
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Ancak, ATM portu olan Ethernet anahtar, yonlendirici ve ATM NIC (ATM ag kart1)
ATM aga UNI ile baghdur.

Yonlendisici

Sekil 3.28 UNI ve NNI baglant: arayiizleri

Yukandaki 6mekte, A diigiimiinden B diigiimiine bir baglant1 kurulduktan sonra,
buradan akacak hiicreler, birden ¢ok ara diigiimden geger. Verilen ¢izimde 5 ara yol,
4 ara diiglimden gegmektedir. A diiftimiinden ¢ikan hiicreler 6nce UNI arayiizii
tizerinden bir ATM anahtara, oradan NNI arayiizii lizerinden bir bagska ATM anahtar
ve oradan da, sirasiyla NNI, NNI, UNI ara yiizlii balantilarin1 izleyerek B
diigiimiine ulagir. Atlama sayisi, bu 6rnek igin 5 olur. En kisa atlama sayisi, iki ug
diiftim aym1 ATM anahtara bagh ise olur ve 2'dir.

ATM hiicreleri diigtimden diigtime atlarken, baglik kism igerisinde bulunan VPI ve
VCI numaralan degisir. Eger atlama UNI ile NNI arasinda oluyorsa degisen VPI/VCI
ikilisine ek olarak bashk formati da kismen degisir. Hiicre baghig UNI baglantida
kullamlan format olup NNI baglantida gegerli olan formatta GFC alam yoktur. GFC
icin kullamlan bitler VPI alanina eklenmigtir. Asagida, Sekil 3.29'da, bir ATM
anahtar tizerinde iki baglant1 kurulmustur. Birinci baglant1 1.port ile 2.port arasinda
(UNI-NNI déniistimii var), ikinci baglanti lport ile 3.port arasindadir. Birinci
baglanti i¢in, l.porta VPI/VCI numaras: 1/5 ile gelen hiicreler 2.porttan VPI/VCI
numarasi 5/12 olarak ¢ikarlar (aym1 zamanda GFC alam ¢ikartiip VPI alanma
eklenmistir). Ikinci baglantida hiicreler lporta 2/6 VPI/VCI numaralar ile girip
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3.porttan 3/8 numaralan ile ¢ikmaktadir. Bu degistirme iglemleri anahtar tarafindan
yapilir. Iki diigiim arasinda hangi VPI/VCI numaralari kullanilacag: sanal baglanti
kurulmasi sirasinda belirlenir ve ATM anahtarlarda bulunan tabloya koyulur.

Port 2
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Sekil 3.29 Hiicre aktarimda VPI/VCI numarasi ve baglik formati degigimi
3.2.5.10.1 Sanal devreler (Virtual circuits)

ATM agda hiicre aktarimi sanal devreler (virtual circuit) iizerinden gergeklenir. Yani,
iletisimde bulunacak iki diigiim arasinda aktarim islemi yapilabilmesi i¢in, 6nceden,
ilgili iki diiglim arasinda sanal devre kurulmug olmalidir. Sanal devrelerin
olusturulmasinda iki farkl yol izlenmektedir. Birisi, iletisimden hemen 6nce sanal
devrenin kurulmasi ve aktarim islemi bittikten sonra kaldinlmasi seklinde olurken,
diger yo6ntemde, sanal devre sistem Kkonfigiirasyonu agamasinda kurulur ve
silinmedigi siirece 6yle kalir. Birinci yontem anahtarlamali sanal devre (Switched
Virtual Circuit, SVC), ikinci yontem ise kalici sanal devre (Permanent Virtual
Circuit, PVC) olarak adlandirilir.

SVC, yontem olarak dial-up baglantiyr andirirken, PVC kiralik hat uygulamasini
andinir. Her iki ydntemin de se¢imlik veya en uygun oldugu durumlar vardir.

Iletisimi baglatmak isteyen bir u¢ diitim kars1 dii5iim ile aralarinda sanal bir baglanti
(Virtual Connection, VC) kurulmasi islemini baglatmahdir. iki diiglim arasinda sanal
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baglantinin kurulmasiyla beraber, o baglantinin ugtan uca giizergahim1 belirten
birtakim yol ve kanal numaralarn atanir. Daha sonra o baglanti yolu iizerinden
aktarilacak hiicreler bu numaralarin kullamilmasina dayanarak anahtarlamir ve
alicisina gider. Temel olarak, ATM adresleri hiicrelerin aktarilmasi igin kullanilmaz,
yalnizca sanal baglantinin kurulmasi igin kullamilir. Hiicrelerin aktarilmas: siirecinde,

hiicre baglig1 i¢inde bulunan sanal yol numarasi ve sanal kanal numaras: kullanilir.

Sekil 3.30 ATM ag iizerinde sanal devre kurulmasi

SVC - Anahtarlamal sanal devre (Switched virtual circuit): Anahtarlamali sanal
devre, gerektigi anda kurulur ve isi bitince sonlandirilir. Bdylelikle diigiimler
arasinda esnek iletisim kanallar1 olugturulmas: saglanir. ATM ag igindeki her diigiim
gerektigi anda bir bagka diigtimle arasinda SVC kurar ve iletigimini kotarir.

PVC - Kalic1 sanal devre (Permanent virtual circuit): Kalici sanal devre, sistem
konfigiirasyonu sirasinda veya sistem konfigiirasyonu diizeyinde énceden kurulur ve
sistem isletilmeye bagladigt andan itibaren stirekli kalir. Béylece aralarinda PVC
tammh diigtimler birbirleriyle haberlesmek istediginde halihazirda aralarinda sanal
devre oldugu igin dogrudan aktarima baglarlar. Bu yéntemde sanal devre kurulmasi
i¢in zaman harcanmaz. Ancak, her PVC'nin dnceden sistem konfigiirasyonu
diizeyinde yapilmasi ve gerekmedigi anda da bellek gibi sistem kaynaklarim
kullanmas1 nedeniyle genel olarak, ¢ok fazla kullanilmaz. Béyle olmasina ragmen,
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kullamImas kagimlmaz olan durumlar da vardir. Omegin birbirini ATM ag
lizerinden g6rmesi gereken iki yonlendirici arasinda PVC tanimlamasi kaginilmaz

olabilir.

Sanal yol (Virtual path-virtual channel) : ATM agda, iki diigtim arasinda sanal
baglanti kurulmasi demek, aslinda, iki diiglim arasinda sanal yol ve onun da
icerisinde sanal kanal olusturulmasi anlamina gelir. Temel aktarim birimi olan
hiicreler bu sanal kanallar igerisinden akar. Bu demektir ki, gergekte aktarim yapilan
ortam sanal yol igerisindeki sanal kanallardir. Sanal kanallar bir otobandaki seritlere

ve sanal yol da birden ¢ok seriti igeren anayola benzer.

Her ATM anahtar iizerinde, hangi portlan arasinda hangi sanal devrelerin kurulmusg
oldugunu tutan birer tablo vardir. Anahtar iizerindeki bir porta gelen hiicrelerin
nereye (hangi porta) anahtarlanacag bu tabloya bakilarak degerlendirilir. Tablo, her
sanal baglant: igin bir sanal yol numaras: (Virtual Path Identifier, VPI) ve bir sanal
kanal numarasi (Virtual Channel Identifier, VCI) igerir

Sekil 3.31 Sanal Yol ve Sanal Kanal

Sekil 3.31'de goriilecegi gibi ugtan uca iki diifiim arasinda kalict (PVC) veya
anahtarlamali (SVC) sanal devre kurulurken, devre birden gok ATM switch veya
ATM portlu cihaz ilizerinden gegebilmektedir. Burada dikkat edilmesi gereken nokta
iki diigtim arasinda sanal baglant1 kurulduBunda, o baglanti i¢in atanan VPI ve VCI
degerleri tiim baglanti boyunca aym degildir. Herhangi bir VPI/VCI ikilisi yalmzca
birbirine komsu iki diigiim arasindaki baglantiyr gésterir.
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3.2.5.11 ATM mimarisi

ATM teknolojisinin genel yapisi diger ag protokol kiimelerinde/teknolojilerde
oldugu gibi katmanl bir mimariye sahiptir; OSI'nin 7 katmanli bagvuru modelinde
oldugu gibi ATM'de de tiim yap1 katmanlara (3 katmana) ayrilmis ve her bir katmana
ait goérevler bu konuda standart olusturan gruplar tarafindan belirlenmistir. Bu
standartlara gére ATM mimarisi temelde 3 katmandan olugsmaktadir. En altta, diger
ag bagvuru modellerinde oldugu gibi veri paketlerinin aktarim ortamu tizerinden bit
diizeyinde aktarilmasi isini kotaran fiziksel katman bulunur; hemen iistiinde ATM
katman1 ve onun da iizerinde ATM adaptasyon katmam vardir. Bu ii¢ katman,
islevsel olarak OSI bagvuru modelinde ilk 2 katmana karsilik gelir ve dolayisiyla
OSI'nin 3.katmam: olan ve IP, IPX gibi protokol bazinda denetimlerin,
yonlendirmelerin ger¢eklendigi ag katmamm kapsamaz. Bu nedenle ATM ag,
protokol bagimsiz, her tiirlii trafigi aktarabilecek saydam bir yapiya sahiptir.

0sl
Bagvuru Modeli

7. Uygulama k.

. Sunug k. ATM Modeli

5, Oturum k. "

Ust Seviysler

4. Ulagim k.

3 A k. ATM modsli OS] bagvuru ATM Adaptasyan
modefinin ik iki katmanina

2 Veri Baji k. kargilik gelen isleve sahiptir ATM katmani
Dolayisila ATM afilar, IP, IPX, —

Fiziksel k. gibi 3. katman protokollerinden Fiziksel katman
1. baGimsiz aktanm yaparlar

Sekil 3.32 ATM ve OSI bagvuru modeli

3.2.5.11.1 Fiziksel katman

Fiziksel katman, temel aktarim birimi olan hiicrelerin ag ortamu iizerinden nasil
aktarilacagim belirtir ve bununla ilgili baglant: arayiizlerini, arayiizlerin sahip olacag
aktarim hizlarim (Mbps) tamimlar. ATM tanimlarinda arayiiz olarak daha 6nce hiicre
tabanl teknolojiler i¢in tanimlanmig olan arayiizlerin kullanilacag: varsayilarak yeni
arayiiz tamimlamalan yapilmamigtir, onlarin kullanmilmasi 6nerilmistir.
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ATM aga, bir u¢ cihazin baglanmasi i¢in kullamilan arayiiz tanimlamasi UNI'dir.
UNI ig¢in 3.0 ve 3.1 olarak numaralanan iki uyarlama vardir. Fiziksel katman
protokolleri agagida belirtildigi gibidir:

Fiziksel katman kendi igerisine fiziksel ortam (Physical Medium, PM) ve aktarim
déniiglimii (Transmission Convergence, TC) olarak adlandirilan iki alt katmana
ayrilmigtir

PM alt katmam dogrudan iletisimin yapildigi aktarim ortami ile g¢alisma seklini
belirler ve genel olarak bit zamanlamasi (bit timing) ile hat kodlama (line coding)
islevini yerine getirir. Kodlama sekli ve baglantilarda kullanmilacak konnektérler bu
katmanda belirlenmistir:

* MM fiber

*100Mbps TAXI (4B/5B kodlamasi)
* 155 Mbps - SONET STS-3¢

* 622 Mbps - SONET STS-12¢

* SM fiber

* 155 Mbps - SONET STS-3c

« UTP

* 52 Mbps, Cat3 veya Cat5
* 155 Mbps, Cat5

« STP
* 25.6 Mbps
* 155 Mbps - SONET STS-3c

» Coaksiyel
* 45 Mbps -DS3

TC alt katmani, hemen altinda bulunan PM alt katmaniyla hemen iistiinde bulunan
ATM katmam arasinda adaptasyon siirecini kotarir ve genel olarak baghk hata
sinamasi igin gerekli islevlere ve hiicrelerin aktarim ortamina gegirilmesi igin gerekli
adaptasyon islevlerini yerine getirir; zaman Kkriterlerini saglamak i¢in g¢ergeve igine

bos hiicreler yerlestirir.
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3.2.5.11.2 ATM katmam

ATM Kkatmam bir iist katmandan gelen bilgiyi, ona bir katma deger eklemeksizin
alicismna ulagtiran yalin bir aktarim ortarm sunar. ATM katman hiicrelerin igerisinde
taginan bilgi tiiriiyle ilgilenmez. Temel olarak baglanti kurulmasi, akis kontrolii ve
hiicrelerin hizlt bir gekilde anahtarlanmasi igini kotarir. Anahtarlama islemi genel
olarak donanima dayal: gerceklendii igin ¢ok yiiksek hizlarda ATM anahtarlar
gerceklenebilmektedir. Hiicrelere ait sekizliler artan sirada génderilirken, sekizlilere
ait bitler azalan sirada aktanlir.

Uygufamalar
ve
Ust Protokoliarin
Bulundugju Katman
Déniiglim ~ATM
ATM Conveigante Adaptasyon
. Katman,

Alt katmanian v Dilimleme ve Birlegtirme AALX

Segmentation and Reassembly

ATM
Katmamn
LETE e Higiss
» Aktanm Dénligimi
: Fizikssl { Transmigsion Donverganns Fiziksel
AltKatmaniar Fizikse! Ortam Katman
Proysical Wediure Dependen

Sekil 3.33 ATM bagvuru modelinin alt katmanlan

3.2.5.11.3 ATM adaptasyon katmanm1 (ATM adaptation layer - AAL)

ATM Adaptasyon katmam (kisaca AAL), uygulama programlarn ve servislerinin
gereksinim duyduBu farkli tlirde trafiklerin ATM katmam tizerinden aktarilmas: igini
saglar. Omegin ses haberlesmesi uygulamasi ile veri haberlesmesi veya video
aktarimi1 birbirinden farkli &zelliklerde aktarrm kriterleri ister. Ses ve video
haberlesmesi zamana duyarh iletigim ortam isterken, veri haberlesmesinin bdyle bir
gereksinimi yoktur. Her uygulama tiiriiniin kendine has gereksinimleri vardir. AAL
bu gereksinimleri karsilar. Bu amagla degisik tiirde hizmet simiflarina sahiptir. Bunlar
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AALl, AAL2, AAL3/4 ve AALS olarak adlandirilir ve her biri degisik kriter
gereksinimi olan uygulamalara hizmet sunar. Tablo-4.3'de bu servis simiflarinin

sundugu 6zellikler ve diger bir simflamaya gére yeri gosterilmistir.

ATM adaptasyon katmani, fiziksel katman gibi kendi igerisinde 2 alt katmana
aynlmugtir. Biri, doniigim (Convergence Sublayer, CS), digeri ise dilimleme ve
birlegtirme (Segmentation and Reassembly, SR) alt katmanlan olarak adlandirilir.
Doniigiim alt katmam genel olarak, ATM ile ATM olmayan baglantida format
d6niigiimii yapan fonksiyonlan yerine getirir. Dilimleme ve birlestirme alt katmam,
adi1 iizerinde bir hiicrenin veri alanindan biiyiikk veri pargalarim dilimleyerck 48
sekizliden olugan kiigiik dilimlere ayirir veya tersine, kendisine gelen 48 sekizli
uzunlukta olan dilimlerden, bir tistiinde bulunan déniigiim katmaninin kabul edecegi
biiyiikliikte veri pargalarim elde eder.

3.2.5.12 Hizmet ssmflar1 (Class of services — CoS)

ATM adaptasyon katmanimin hizmetleri ii¢ farkli parametreye dayamilarak dért farkh
siifta toplanmagtir. Siniflamada kullanilan ii¢ parametre sdyledir:

» GOnderen ile alic1 arasinda zamana duyarlilik gereksinimi - var/yok

* Bit akig1 (Bit rate) - sabit/deSisken

* Baglant1 modu (Baglant1 mode) - baglantiya yonelik/baglantisiz

Tiim hizmet simflan bu {i¢ parametre baz alinarak yapilir. Omegin ses aktarrmimin,
zamana duyarhilik gereksinimi vardir ve sabit bit akis1 gerektirir. Veri aktariminin
zamana duyarliifx yoktur ve degisken bit akigiyla gergeklenebilir. A, B, C ve D diye
adlandinlan hizmet smiflarinin gereksinimi Tablo-4.3'de verilmistir.

Asagidaki tabloda gosterilen hizmet simflarmin her biri genel olarak farkh
uygulamalar igin daha uygundur. Omegin A simfi hizmet, zamana duyarh, sabit bit
akisimi saglayan ve baglantiya yonelik bir ortam sunar; bu tiir hizmet smifi ses ve
video aktarimi igin uygundur. Buna karsin C simfi hizmet veri aktarimi igin uygun
diiser. Kisacasi, ATM iizerinden klasik LAN verilerinin aktarilmasi i¢in AALS (C ve
D simfi) hizmeti, PBX gibi sistemlerin bilgileri aktarilirken AALI (A sinifi) hizmet
kullamir.



65

Servis  |Zamana Bit Akisi  [Baglanti Modu AAL Tiirii
Simiflan [Duvarhlik

ASmfi [Var Sabit Baglantiya y6nelik |[AALI

Bsmfi [Var Degisken |[Baglantiya yonelik |AAL2

CSmfi Yok Degisken |Baglantiya yonelik [AAL3 [AALS
D Smfi {Yok Degisken |(Baglantisiz AAL4

Tablo 3.3 AAL'in sunduBu hizmet siniflan ve dzellikleri

PDU olarak adlandirilan ve iist diizey protokollerden veya uygulamalardan gelen veri
paketleri, ATM adaptasyon katmanindan gegerken, dnce, kullamilan AAL hizmet
tiirline gére déniigiim alt katmaninda (CS) pargalanir ve CS-PDU olarak adlandirilan
pargalar elde edilir. Daha sonra bu pargalarn igerisine ilgili AAL'in baglik ve kontrol
bilgileri yerlestirildikten sonra, bir altinda bulunan dilimleme ve birlestirme alt
katmanina (SR alt katmanina ) aktarilir. Dilimleme alt katmani, kendisine gelen CS-
PDU paketlerini 48 sekizliden olusan ve hiicrelerin veri alanina koyulacak kiigiik
dilimlere ayirir (tersi durumda, gelen dilimleri birlestirerek CS-PDU'yu elde eder).
ATM katmani, bu dilimlere hiicre baghik bilgileri ekler alicisina iletilmesi igin
fiziksel katmana verir...

«+ PDU »>
Uygulamalar
o Aldanigoak Veri Pargast Topap
Ost Pratokatiarn bagly
Buluridufju Katman ; T - o
s / %“‘\ N’N}%g ‘%M'”“' . i \
Dntstim ——
Canvargencs CE-PDY Cs-POU £5-PoU l CePRy
M ey
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Sekil 3.34 Veri paketinin AAL iizerinden gegisi
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ATM hizmetleri bit akigina gére de simflanarak, simflamada ikinci bir tammlama
yapilmigtir. Bu tanimlamaya gére ATM hizmetleri sdyle simflanmgtir:

* CBR (Continuos Bit Rate)

* VBR (Variable Bit Rate)

* ABR (Available Bit Rate)

* UBR (Unspecifled Bit Rate)

3.2.5.12.1 CBR

Sabit bit akis1 gereksinimi olan video ve ses aktarimlarinda kullanir. Ugtan uca sabit
bir band genigligi garanti eder. Sayisal telefon santrali olan PBX1er bu hizmet sinifi
tizerinden birbirlerine aktarim yapabilir.

3.2.5.12.2 VBR

Bit akiginin birden arttift ve sonra azaldifi, ne zaman ne kadar artacag belli
olmayan, ancak arttifi zaman aktarilmasi gereken uygulamalar igin kullanilir.
Omegin iki ug sistem arasinda trafik aktarimi birden ¢ok artiyorsa (6rnegin
transaction prosesler) bu tiir hizmet sinifim1 kullanmalidir. VBR kendi i¢inde, biri rt-
VBR (real time VBR), digeri nrt-VBR (non-real-time VBR) olmak {izere iki alt sinifa

ayrlir.

1
i
|

Sekil 3.35 Bit Akigina gére trafik 6zellikleri
3.25.12.3 ABR

Onceligi az olan ve band genigligi garantisini en az veren hizmet stmfi ABR'dir.
Genel olarak diger hizmet simflarindan kalan bos band genisligi kullamlir. Bu hizmet
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simfi LAN’Iarn klasik verisini aktarmak i¢in uygundur. Uglarda kosan uygulamalara
belirli bir band genigliZ§i vermez, ancak onlarin minimum gereksinimlerini
kargilayacak (oturumlarin kopmamasi vs. gibi) iletisim garantisi verir. ABR
hizmetinde, bir tikanma olugmasi durumunda hiicre kayb1 olmamasi igin tikanma

kontrolii de yapilir.

3.2.5.12.4 UBR

Bu hizmet simfinda akis kontrolii yapilmaz ve iletisimde garanti yoktur.

3.2.5.13 ATM adresleri

ATM adresleri 20 sekizli uzunlugundadir ve ag igerisinde bulunan ATM cihazlara
kimlik kazandirmak i¢in kullamlir. Genel olarak, iletisim yapilmasi igin gerekli olan
sanal baglantimn kurulmasi sirasinda kullamlir. ATM aga UNI ile bagh bir ug cihaz,
iletisim yapma gereksinimi duydugunda, kars1 tarafla aralarinda bir PVC yoksa,
dinamik baglant1 kurma y6ntemi olan SVC'nin kurulmasi isteginde bulunmalidir.
SVC kurulurken, o baglant1 i¢in VPI/VCI degerleri belirlenir ve o oturum igin
aktarilacak tiim hiicreler bu VPI/VCI degerleri kullamlarak aktarnilirlar. Yani, aktarim
ammda ATM adresleri kullamlmaz, yalmzca VPI/VCI degerleri kullanilir.
Dolayisiyla 20 sekizli gibi uzun bir adres yapisina sahip olan ATM teknolojisinde,

adreslerin bu kadar uzun olmasi bagarimi etkilemez.

ATM adresleri, temel olarak 2 pargaya ayrilir. Biri ag pargas1 (network prefix), digeri
kullanic1 pargas: (user part) olarak adlandirilir. Ag pargasi bir ATM ag igin aym olup
ag temsil ederken, kullanic1 pargasi, 0 ATM ag igerisindeki ATM cihaza ait 6zel bir
degerdir ve onun kimligi nitelifindedir. A§ ve kullanic1 pargalar1 da kendi i¢lerinde
alt pargalara ayrilarak adresleme de gii¢lii bir hiyerarsik yap: elde edilmesi yoluna
gidilmigstir. Kii¢iik boyutlu bir ATM agda, ATM adreslemenin sagladif: giiglii
hiyerarsik yap1 kendini hissettirmez iken, biiyikk boyutlu global ATM aglarda

6nemini ortaya koyar.
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ATM adresleri igin halihazirda var olan ve, DCC, E-164 ve ICD formati olarak
bilinen 3 tiir format seklinden biri kullanilir. Adresin ilk sekizlisi hangi tiir formatin
kullamldigim gésterir ve bu sekizlinin ne olacag: asagida verilmistir:

-8} pargas) igindeki alt pargalar

kutianics pargas:
igi;\d@kl al{ pargalar
/ A
/ \

. AR AF| 8zel alam ESl SEL
i . i
L Afj parcas] i Kullamei pargag: ;
b pip———, E X o : [
13 byte ] 7 byte 1

Sekil 3.36 ATM adres format: ve alt pargalari

*DCC format1 - 39 . DDC ( Data Cauntry Code)
* E-164 format1 > 45 . E-164 (ISND de kullamlan numaralandirma formatr)
«ICD format -=> 47 ;ICD (International Code Designer )

Ag pargasi iginde bulunan AFI ( Authority Format Identifier) kullamlan format
tiirtinii, AFI 6zel alamn ATM cihaz1 iireten firmanin 6zel kodunu igerir. RD (Routing
Domain) ve AREA pargalar1 ise ATM a§ igerisinde anahtarlamanin etkin bir sekilde
saglanmasi i¢in alt a3 ve bélgeler olusturmak amactyla kullanihr. Kullamci
pargasinda bulunan ESI (End Station Identifier) bir u¢ cihaza ait adres pargasim
gosterirken, SEL (SELector Field) i¢in heniiz bir tanimlama yapilmamusgtir.

3.2.5.14 LAN emiilasyonu (LANE)

LAN emiilasyonu, kisaca LANE diye amlir, paket aktarimina dayanan Ethernet,
Jetonlu Halka, FDDI gibi aZ ortamlarnin ATM buluta eklenmesi ve o ortamdan
iletisim yapabilmelerini saglar. Bu sayede bu tiir teknolojilere dayanan ortamlarda
bulunan sistemlerin birbirleriyle veya ATM bagh  sistemlerle goriisebilmeleri,

iletisim yapabilmeleri saglamir.
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Yalmizca ATM'den olusan bir ag igerisinde LAN emiilasyonuna gerek yoktur. Ag
igindeki her gey, yani ug sistemler ve anahtarlar ATM oldugu i¢in tiim agda yalmzca
ATM standartlar1 ve arayiizleri vardir. Béyle bir aga yalin ATM ag denir. Ancak
giintimiiz uygulamalarinda yalmzca bir teknolojiyi igeren yalin bir ag ile iletisim
gereksinimin saglanmasi miimkiin olamayacagi i¢in birden ¢ok teknolojinin
birbirleriyle biitiinlegik olarak ¢aligmasi zorunludur.

Sekil 3.37'de ATM aj ile Ethernet teknolojinin biitiinlestirilmesi durumu, katmanlar
diizeyinde goriilmektedir; ortada bir ATM diigiim, iki kenarda ise lizerinde ATM
portu olan birer Ethernet Anahtar vardir. Ethernet Anahtarm Ethernet portlan
tarafinda, Ethernet'in dayandii CSMA/CD protokolii, ATM portu tarafinda ise
ATM'in 3 katmanina ek olarak LEC olarak adlandirilan bir katman daha vardir. Bu
LEC katmam Ethernet paketlerinin ATM ortamu {iizerinden aktarilmasim ve onun
tizerinde kosan uygulamalarin ATM ag iizerinden kargilikli galigabilmelerini saglar.

Etheraet Ethernet
Anghtar Ainahtar

CBMA/CD CSMA/CD
aTM aTH ATM ;,
166 - 100 1
|éu‘,“| l&‘l Iﬁil SONET SONET SONET soner | {oe| |2 éﬁ’J
: 4
e EA BT il ATH Ag < Etharnel

Sekil 3.37 ATM ile Ethernet aglarmn biitiinlegtirilmesi ve katmanlar

LANE, ATM ag ile diger ag teknolojilerin karsilikh galigabilmesini saglayan bir
tammlama, bir 6zelliktir. B6ylece, 802.x ailesi kapsamindaki LAN protokolleri,
tizerlerinde herhangi bir degisiklik yapilmadan ATM aga birlestirilebilir. Normalde,
bu tiir paket anahtarlamali protokoller iizerinde kogan uygulama programlarina ait
iletisim paketleri ATM ag iizerinden de aktarilir.

LEC, yalmzca, LAN Emiilasyonu'nun ger¢eklenmesi igin tamimlanmig olan
parcalardan birisidir. LEC'e ek olarak LECS, LES ve BUS olarak adlandirilan
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pargalart da vardir. LANE'nin LEC (LAN Emulation Client) pargasi, ATM aga
baglanacak (Paket anahtarlama tabanli) u¢ cihazlarin tizerinde olan kismuidir. Bu tiir
ug¢ cihazlar iizerinde en az bir tane LEC olmalidir; birden ¢ok da olabilir. Sekil
3.38'de bir ATM agda bulunacak LANE pargalar1 goriilmektedir. LECS, ATM agda
bir tane bulunur ve ag ile ilgili tiim konfigiirasyon igleri buradan kotarilir. LES, ATM
ag lizerinde tamimh her vLAN igin bir tane bulunur ve ilgili vVLAN iizerinde tammh
u¢ sistemlerin afa erismesi igini kotarir. BUS, 802.x ailesine dayanan LAN
teknolojilerinde kullanilan yaym tiirii (broadcast) aktanmin ATM iizerinden de

gergeklenmesini saglar ve her vLAN igin bir tane olur.

LEGS

Sekil 3.38 LAN Emiilasyonu pargalar1 (LEC, LECS, LES ve BUS)

3.2.5.14.1 LEC (LAN emulation cilent)

LEC, ATM aga LANE iizerinden baglanan ug sistemlerde bulunur. Genel olarak
adres ¢6ziimlemesi ve kontrol iglemlerini kotarir. Ug sistem ilk agildiginda genel
olarak agagidaki igleri yerine getirir.

1-LECS ile iletisimde bulunur. ILMI veya bilinen VPI/VCI numaralar1 kullanr.
2-LECS'ten kendisinin iiyesi olacagi vVLAN"in LES adresini alir.
3-Uyesi olacag: LES'e baglanarak, kendisini tamitir ve o vLAN'!n BUS adresini

Sgrenir.
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4-BUS ile baglant1 kurar.

LECS'e kendisini kaydettirmis ve LES, BUS adreslerini §grenmis bir LEC artik
iletisim i¢in gerekli baglantiyr kurmaya hazir demektir.

3.2.5.14.2 LECS (LAN emulation configuration server)

LECS, LAN Emiilasyonu kapsaminda tiim ATM ag hakkinda gerekli konfigiirasyon
bilgilerini tutar ve ATM aga baglanacak ug sistemlerin gereksinim duydugu bilgileri
verir. Bir ug sistem ilk agildifinda kendisini LECS'e kayit ettirmelidir. Ancak kayit
islemi gerceklendikten sonra iletisim i¢in gerekli baglanti kurulmas: isteginde
bulunabilir. Aksi durumda o ug sistemin baglant: istekleri kendisine ait olan LES'e

ulasmaz.

Ug sistem ilk agildiginda kendisini kayit ettirmek amaciyla LECS ile iletigimde
bulunmahdir. Bu amagla bir baglant: kurulmalidir. Bu baglantinin kurulabilmesi i¢in
ya ILMI MIB kullanilir ya da genel olarak VPI/VCI numaralari bilinen (well known)
sanal kanal kullamlir, Ug sistemlerde bu baglanti igin hangisinin kullanmilacag:
belirtilmelidir.

3.2.5.14.3 LES (Lan emulation server)

LES, genel olarak bir vLAN'a iiye olan LEC’Ierin y6netimi igini kotarir. Bir LEC, ait
oldugu LES'e kendini tamtirken, LES'e MAC ve ATM adres ¢iftini génderir. LES,
sahip oldugu adres déniislim tablosuna her LEC igin MAC ve ATM adres ¢iftlerini
ekler. Bu asamadan sonra, bir LEC iletisim yapmak igin bir baZlant1 kurmak
istediginde LES'ten adres déniigiim islemi i¢in LE-ARP isteginde bulunur. Bu adres

doniistim siirecinden sonra karg: taraftaki LEC ile sanal baglant1 kurulur.
3.2.5.14.4 BUS (Broadcast and unknown server)

BUS, aktarilacak veri paketinin alici adresinde grup, yayma (group, broadcat)
adresleri oldufu zaman devreye girer veya gonderici konumdaki LEC, MAC
adresinden ATM adresi ¢6ziimleyemedifi durumlarda kullamlr. LAN
emiilasyonunda BUS'!n sahip oldugu fonksiyonlara ihtiyag¢ vardir. Ciinkii, paket
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aktarimina dayanan 802.x ailesinden LAN protokolleri yayma ve ¢oklu alicisi olan
paket aktarimlar1 yapmaktadir. Ancak ATM baglantiya yénelik bir aktarim protokolii
oldugu i¢in, yayma veya g¢oklu génderim BUS aracilifiyla gergeklenir.

3.2.5.14.5 isaretlesme (Signalling)

Isaretlesme, ATM aga UNI arayiizii ile bagh bir ug sistemin karst bir sistemle
anahtarlamah sanal baglanti (SVC) kurulmasi imkam verir. iki u¢ diigiim arasinda
PVC kurulacaksa, bununla ilgili tammlama cihazlarn konfigiirasyonu diizeyinde
yapilir, yani elle girilir. Ancak sanal baglanti kurulmasinda esneklik saglayan ve
isteyen her ug¢ sistemin kendiliginden bir bagka sistemle, dinamik olarak sanal
baglant: kurabilmesi yetenegi isaretlesme standardiyla saglanmistir. ATM Forum'un
ilk UNI standard1 (Versiyon 2.0) ug sistemler arasinda yalmzca PVC kurulmasi i¢in
tanimlama igerir. Daha sonraki uyarlamalar1 (Versiyon 3.0 ve 3.1) SVC kurulmasi
icin gerekli isaretlesme standartlarim da igermektedir. Versiyon 3.0 ve 3.1'de
isaretlesme i¢in VPI/VCI ikilisi 5/0 olan sanal baglanti kullamilir. Tiim SVC
kurulmasi siireci bu 5/0 sanal baglantis: tizerinden gerceklenir. Bu sanal baglantinin
silinmesi durumunda, isaretlesme yapilamayacagi i¢in tiim sistemde SVC kurulmasi
gerceklenemez. Isaretlesme Q.2931 UNI isaretlesmesi olarak ta anilmaktadir.

3.2.5.14.6 ILMI (Interim local management interface)

ILMI, ATM a§g tizerinde y6netim isinin kotarilmast ve ag durumunun gozlenebilmesi

imkanim saglar. ILMI iki temel iglev i¢in protokol igerir:

» Ug sistemlerin adres kayd: yapmasi i¢in kullanilan protokol (adres kayit islemi
i¢in VPI/VCI ikilisi 0/16 olan PVC sanal baglanti kullanilir).

» SNMP islevleri igin yoénetim protokolii (UNI’ler {izerinden kurulan sanal
baglantilara ait durum, konfigtirasyon ve kontrol bilgilerini saglar).
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3.2.5.14.7 vLAN- ELAN ikilisi

Sanal yerel alan agi, kisa deyimiyle VLAN (virtual LAN), farkli katlarda ve binalarda
bulunan ayn1 ¢alisma grubuna ait kullanicilarin, dagilmis ag cihazlar {izerinde, sanki
aym ofis igerisindeki bir ag cihazina bagliymis gibi bir LAN olusturulmasidir.
Biiyiikge bir LAN {izerinde, eger ag cihazlan destekliyorsa, yalmzca konfigiirasyon
yapilarak birden ¢ok VLAN olusturulabilir. Her vLAN, diger vLAN’Iarla aym
cihazlar lizerinde tamimlh olmasina kargin, 6zerk bir LAN gibi davranir. Birbirleriyle
iletisimde bulunabilmesi i¢in araya yine bir yénlendirici koyulmas: gerekir...

ELAN (Emulated LAN), benzetimi yapilmig LAN anlamindadir. ATM teknolojisi ile
Ethernet, FDDI gibi diger teknolojilerin ATM buluta eklenmesi igin, bilindigi gibi
LANE'ye ihtiyag duyulur; LANE bu biitiinlestirme iginin genel adidir. ELAN da bir
LAN emiilasyonudur. Ancak, ELAN, kenar cihazlar veya sistemler {izerinde
tammlanmis olan VvLAN’Iarmn ATM buluta eklenmesi igin gerekli bir LAN
emiilasyonudur. Tamimli her vVLAN i¢in bir ELAN olusturulur ve ilgili vLAN'a
atanir.

ATM bulut tizerinde, uygulamaya gére gereksinim oldugu kadar vLAN-ELAN ikilisi
olusturulabilir. Béylece istenildigi kadar birbirinden bagimsiz ¢alisma gruplar kendi
6zel aglarinda c¢alisiyormus gibi bir davramis modeli ortaya g¢ikar. Her ¢alisma
grubunun yarattifi agin yaymn trafikleri diger c¢alisma gruplarmin trafifini
etkilememis olur ve kismi de olsa bir giivenlik saglanir. Farkli galigma gruplarindaki

tiyeler, ancak bir y6nlendirici benzeri sistem lizerinden karsilikhi ¢aligabilirler.

ATM buluta bir ATM ag kart1 ile bagl: ug sistemler, eger bulut igerisinde birden ¢ok
vLAN-ELAN ikilisi varsa, sisteme ikinci, iiglincii ag kartlan takilmadan birden ¢ok
calisma grubuna iiye yapilabilir. Bu desteg§i ATM ag kartlan iizerindeki LANE

yazilimi sunmaktadir!

3.2.5.15 ATM iizerinden ¢oklu protokol (RFC 1483)

Bu tammlama IETF tarafindan yapilmigtir ve temel amaci, ireticileri farkli olan
tirtinlerin uyumsuzluk olusturmadan, iist seviye protokollerinden bagimsiz kargilikli
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cahisabilmelerini saglamaktir. Oneri numaras1 RFC 1483 olan bu tammlama, AALS
lizerinden aktarilmak iizere biri yalmzca PVC'yi destekleyen, digeri SVC'yi
destekleyen iki kapsiilleme tanimlamasim da igerir.

3.2.5.15.1 ATM iizerinden IP ve ARP (RFC 1577)

ATM aglarin omurga uygulamalarinda yayginlagsmasi, yogun olarak kullamlan IP
protokoliiniin ATM ag iizerinden taginmasim da giindeme getirmistir. Bu amagla
IETF, ATM iizerinden IP (IP over ATM) trafik aktarimu iizerine standart olabilecek
bir 6neri yapmigtir. Numarasi RFC1577 olan bu 6neri, ATM iizerinde IP ve ATM
tizerinde ARP (ATMARP) olmak {izere iki par¢adan olusmaktadir.

RFC1577'ye gére, bir ATM agda birden ¢ok VLAN varsa ve bunlar IP tabanl ise
(Logical IP Subnetworks, LIS olarak adlandirilir), bu IP tabanli vLANIlar, yani
LISIer igerisindeki sistemler birbirleriyle dogrudan iletisimde bulunsun (ki zaten
bulunabilirler); ancak farkli LIS igerisinde bulunan sistemler, birbirlerine paket
aktarimlarimi ATM omurga ile tek bir baglantis1 olan bir yonlendirici iizerinden
yapabilsin.

Kisaca s6ylemek gerekirse, RFC 1577, ATM omurgaya bir ATM arayiiz ile bagh bir
yonlendiricinin birden ¢ok LIS'e hizmet edebilmesi ve LIS’Ier igin gerekli
yonlendirme ve sonlandirma igini kotarabilmesini tanimlamaktadir.

Bu durum ozellikle ¢ok sayida LIS (IP tabanli vLAN) igeren ve aralarinda
yonlendirme gereksinimi olan uygulamalarda 6nem kazamir. Diger bir uygulama
alani, birbirine uzak iki ATM tabanli LAN"n iizerinde var olan LIS Ierin, bir WAN
PVC iizerinden iletisimde bulanabilmesi i¢in ydnlendiriciler iizerinde sonlandirma
yapmasidir. Dolayisiyla bu tiir uygulamalarda kullanilmas: diigiiniilen routerlarin LIS
ve ATM iizerinden IP desteginin olmasi gerekir.

ATMARP, IP adresi ile ATM adresi arasinda adres ¢6ziimlemesi igini kotarir. Ag
igindeki her LIS, adres ¢éziimlemesi igin ARP servisine ihtiyag duyar. Bu servis
atanms (dedicated) olarak kurulabildiBi gibi genel bir ARP servisi de kullanilabilir.
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ARP hizmeti veren sunucunun ATM adresi, LIS'e ait olan bir ug sistem kurulurken
verilmelidir.

3.2.5.16 ATM ag uygulama drnekleri

ATM, teorik olarak ugtan uca ¢6ziim sunan giiglii bir ag teknolojisidir; LAN omurga
uygulamalarinda, ug sistemlerin omurgaya baglanmasinda ve WAN baglantilarinin
gerceklenmesinde segim olabilecek ¢Oziimleri vardir. iletisimde hizmet Kkalitesi
(QoS) sunmasi ve uygulama programlarimin farkl tiirde gereksinim duydugu hizmet
siniflarini desteklemesi ATM'in uygulamada, 6zellikle omurga uygulamasinda yogun
olarak kullanilmasini saglamigtir:

* LAN Omurga Kurulmasi

» Kampiis Omurga Olusturulmasi

* WAN Omurga Kurulmas:

* Ug Sistemlerin Omurga Baglantisi

ATM teknolojisi, sundugu hizmet kalitesi ve hizmet smiflarinin yani sira port
yogunlugu fazla, hizh anahtarlama yapabilen switchlerin veya benzeri ATM

cihazlarin kabul edilebilir maliyetlerle iiretilmesine de imkan vermektedir.

3.2.5.16.1 LAN omurga kurulmasi

ATM cihazlarla gii¢clii bir LAN omurga yapist kurulabilir. Projelendirmesi bir
darbogaz olusturmadan yapilirsa, bagarimi, eklenecek kullamici sayismna goére
azalmayacak bir omurga kurulumu gergeklenebilir. Omegin 4 kath bir binaya
dagilmig, her katta 30-40 kullanicis1 ve merkezi bir yerde 2-3 tane ana sunucular
olan bir LAN uygulamasinda ATM iyi bir ¢6ziim sunabilir.

Sekil 3.39'da gériildiigii gibi omurga olarak 1 tane ATM anahtar se¢ilmis ve bina
katlarda bulunan Ethernet anahtarlara ATM baglanti (155 Mbps) yapilmugtir.
Katlarda bulunan bilgisayar sistemleri, Ethernet kartlann iizerinden Ethernet
anahtarlara baghdir. Agda bulunan sunucular, yine ATM baglant1 ile omurgaya
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baghdir. Katlarda bulunan kullanic1 sayis1 ¢ok ise 1. katta oldugu 2. Ethernet anahtar
veya HUB eklenebilir.

3.2.5.16.2 Kampiis omurga olugturulmasi

Kampiis uygulamalan genel olarak LAN uygulamasiyla mesafe agisindan farklilik
gosterir.  Tim LAN teknolojileri mesafe sorunu olmadifi zaman kampiis
uygulamasinda kullamlabilir. Kampiis uygulamasi daha genis bir alana yayilmis olup
birden g¢ok binayr igerebilir. Kullanici sayis1 daha fazla olmasit beklenir ve
kullamcilar arasinda gruplama (her bdliim i¢in ayn bir galisma grubu) yapilmasi
gerekir.

Kampiis uygulamalarinda en iyi ¢6ziimii FDDI ve ATM sunar. Ethernet teknolojisi
tiim kampiise yayilamayacak kadar mesafe simirlamasina sahip oldugu i¢in kampiis
omurga uygulamasinda iyi bir ¢6ziim sunmaz. Ancak kampiis uygulamasinda yeri
vardir. Bina katlarinda bulunan ug¢ sistemlerde Ethernet teknolojisi kullamlabilir

(uygulamada oldukg¢a yaygindir).
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3.2.5.16.3 WAN omurga kurulmasi

WAN birbirinden uzakta olan LAN’Iarin birbirlerine baglanmasi, uzak ofislerin
merkezi LAN'a baglanmas1 veya mesafesi uzak her tiir sayisal iletisim yapilabilmesi
icin aktarim ortamu veya aktarim devresi sunan bir uygulamadir. Bu tiir uzak
erisimlerin yapilabilmesi, yine anahtarlama cihazlanyla gergeklenir. Buralarda
kullamilan anahtarlama cihazlari ATM tabanh olabilir. Bu durumda, bu tiir cihazlar
WAN ATM anahtarlama (switch) cihazi olarak adlandirilir. LAN uygulamasinda
kullamlan ATM cihazlar1 ises LAN ATM cihaz1 olarak adlandirilir. Her iki tiir cihaz
temelde aym yapiya sahiptir. Ancak cihaz iizerinde olan portlarin fiziksel arayiizleri
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farkh olur. Biri, daha ¢ok LAN baglantis: i¢in gerekli 6zellikte portlara sahip iken,
digeri daha gok WAN baglantisi1 standartlarda portlara sahiptir.

WAN ATM cihazlar, daha uzak mesafelerde baglantilarin yapilabilmesine imkan
vermesi nedeniyle, daha ¢ok tek modlu fiber optik (single mode fiber optic; SMF)
baglant1 arayiizlerine sahip olurlar. LAN ATM cihazlarinin mesafe kisitlamasinin
engel oldugu durumlarda WAN ATM anahtarlar kampiis uygulamasinda da
kullamlabilir.
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Sekil 3.41 WAN Omurga Uygulamasinda ATM 6rnegi

3.2.5.16.4 Ug sistemlerin omurga baglantisi

ATM omurgaya sahip bir uygulamada, ug sistemler omurgaya birkag degisik sekilde
baglanabilir. Ug sisteme bir ATM arayiiz karti (ATM NIC) takilir ve sistem ATM
aga dogrudan ATM standardi ile baglanmis olur. Ug sistemlerde Ethernet veya token
ring kart1 vardir. Bu durumda ug sistemler &nce kendilerinde var olan arayiize sahip
bir anahtar veya HUB'a baglamir ve oradan da ATM arayiizii ile omurgaya
baglanabilir. Sekil 3.42'de her iki durum i¢in baglama sekli g6sterilmektedir.
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BOLUM 4. TCP/IP PROTOKOL GRUBU

Giiniimiizde, heterojen (farkli topoloji ve protokollere sahip) bilgisayar aglarim
birbirine baglamada en popiiler protokoller serisi TCP/IP protokolleridir. Bu
protokollerden en ¢ok kullamlan protokol ¢ifti ise TCP (Transmission Control
Protocol) ve IP (Internet Protocol)'dir. TCP/IP grubu protokoller, internet protocol
grubu olarak da isimlendirilir.

TCP/IP protokol grubu, OSI modelinin ag katmamm ve iistiindeki protokolleri
tamimlar. TCP/IP protokol grubunun Veri-Baglanti ve Fiziksel katmandan bagimsiz
olarak tanimlanmasi, onun giiniimiizde bu kadar ¢ok popiiler ve basarili olmasindaki

en 6nemli nedendir.

4.1 Nicin TCP/IP Protokolleri?

TCP/IP protokolleri belirli hedeflerin gergeklestirilebilmesi i¢in gelistirilmiglerdir.
Bu hedefleri olusturan talepler sunlardir: [5]

+ Ureticiden bagimsiz tiim tireticilerin firiinlerini igine alan bir kapsam dahilinde,
sistemleri birbirleriyle gériistiirme (IBM, DEC, Sun, HP vb).

* Tiim 6lgekteki bilgisayarlan birbirleriyle goriistiirme (PC, Midrange

systems, Mainframe vb).

» UNIX sistemlerle tam uyumluluk.

* Dinamik router teknolojisinin desteklenmesi.

* Client/Server bilgi isleme teknolojisinin desteklenmesi.

» Birgok OSI 1. ve 2. katman protokollerinin desteklenmesi (Ethernet, Token-ring,
FDDI vb).

*Peer-to-Peer yapilanmasina uygun teknolojiye sahip olmasi.
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4.2 Ag Arayiiz Katmam Protokolleri

OSI modelindeki Fiziksel ve Veri-Baglanti katmanlarina karsilik gelir. A Arayiiz
Katmam protokolleri LAN ortamina hangi kurallar dahilinde erisilecegini belirlerler.

Gerek DoD modelinde gerekse OSI modelinde bu katmanlarin TCP/IP protokol
grubunda tammlamalan yapilmamigtir. Yani TCP/IP bu katmanda diger standart
protokolleri desteklemekte, kendisi yeni bir tamimlama dolayisiyla kisitlama
getirmemektedir. Omegin bu katmanlarda Ethernet protokoliinti, IEEE 802
protokollerini ya da IBM token-ring protokoliinii kullanmak miimkiindiir. Protokol
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kullammndaki bu esneklik ortam (kablo) kullanimina da yansir, iletisgim ortamm
olarak bu protokollerin destekledigi herhangi bir fiziksel ortam kullamilabilir. [2]

Bu katmanda kullanilabilecek tiim protokoller diger béliimlerde incelenmis olup
burada inceleme yapilmayacaktir.

Sekil 4.2 Ag Arayliz Katman ile diger katmanlar arasmdaki iligki

4.3 Internet Katmani Protokolleri

Bu katman, OSI modelindeki Ag katmanmna karsihik gelir. Aglar arasinda veri

transferini saglayan protokoller bu katmanda yer alir.

4.3.1 ARP (Address resolution protocol) protokolii

Internet adreslerini fiziksel adrese déniistirmek igin kullamilir. Bir paketin bir
bilgisayardan ¢iktiginda nereye gidecegini IP numarasi degil gidecegi bilgisayarin
fiziksel adresi belirler. Iste bu adreste paketin gidecegi ip numaras: kullamlarak elde
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edilir. Ve bu islemden sonra paket hedef ip adresine sahip bilgisayara gitmek igin
gerekli yo6nlendirmelerle yolculufuna baglar. Bilgisayara takili olan ethernet
kartlarinin bir ethernet adresi vardir. Ve bu adres IP adresinden farkhidir. Bir paket
makineden ¢ikt131 anda gidecegi adres diger bir makinenin ag kartidir ve bu ag karti
ile IP numaras: arasinda bir bag yoktur. Paket bu karta gidebilmesi i¢in kartin fiziksel

numarasimi bilmek durumundadir.

ARP adres ¢oziimlemek istedigi zaman tiim aga bir ARP istek mesaj1 gonderir ve
bu IP adresini géren yada bu IP adresine giden yol iizerinde bulunan makine bu
istege cevap verir ve kendi fiziksel adresini génderir. ARP isteginde bulunan makine
bu adresi alarak verileri artik bu makineye gonderir.

4.3.2 RARP (Reverse address resolution protocol)

ARP protokoliiniin tam tersi sekilde ¢algir. Fiziksel adresin bilindigi durumlarda bu

adrese atanmig IP adresinin bulunmasi i¢in kullanilan bir protokoldiir.

4.3.3 Internet protokolii (IP)

Temel olarak datagram paketleri igin bir iletim yolu belirleme iglevini yerine getirir.

IP’nin sagladig fonksiyonlar :

* Global adresleme yapisi,

» Servis isteklerini tiplendirme,

» Paketleri iletim igin uygun pargalara ayirma,
* Hedef hostta paketleri tekrar birlestirme.

IP’nin sorumlulugu iist katmandan gelen segment ya da datagram'lar birbirine bagh
aglar tizerinden iletmektir. IP bu segment ve datagram bilgilerini TCP veya UDP den

alir.

UDP nin olusturdugu veri biitiiniine 'Datagram', TCP’nin olugturdugu veri biitiiniine
'Segment' ismi verilir. Ikisi arasindaki temel fark, segment'i olugturan veri grubunun



85

basinda sira numarasi bulunmasidir. Ancak ¢ofu kez her ikisi yerine 'datagram'’
kelimesi tercih edilir. Aktarnm katmaninda olugturulan veri biitiiniiniin TCP
tarafindan gergeklestirildiginin vurgulanmak istendigi yerlerde 'segment' kavramu
kullanilur. [3]

Her bir datagram veya segment IP tarafindan kendi baghi: eklenerek IP paketi haline
getirilir ve her bir IP paketi birbirinden bagimsiz olarak hedef host'a génderilebilir.

IP bir pargalama ve yeniden birlestirme mekanizmas1 kullamr. Bu mekanizma IP
protokoliiniin ¢alistif1 Host'a 6zgiidiir. Eger Host lizerinde ¢alisan alt protokol paket
uzunlugu olarak neyi kabul ediyorsa segment IP baglig ve iletim protokolii bashg da
dahil olmak tizere bu siirlamayr gegmeyecek sekilde pargalamr. Omegin Kaynak
Host lizerinde Token ring ¢alisiyor olsun. Token ring'in frame boyu 4096 byte'dir.
Segmentler bu simrlama dahilinde pargalanir. Hedefe iletilen bu framelerin
karsilarina bir ethernet protokolii ¢aligtiran router c¢iktifinda bu paketler uygun
sekilde yeniden IP tarafindan pargalanacaklardir. Ciinkii ethernet frame'nin uzunlugu
1518 byte'tir. En son varilan hedef host'tada bu paketler segment ya da datagram"
olusturacak gekilde tekrar IP protokolii tarafindan birlestirilir.

IP'nin temel 6zellikleri sunlardir: [4]

sPaketler lizerinde ¢ok smrh bir hata kontrolii vardir. IP, 16 bitlik baghk hata
kontrolii (checksum) saglar. Bu IP paketini alan hostun IP bashiginda bir bozulma
olusup olusmadifini kontrol etmesini saglar.

*Onay mekanizmasi kullanmaz.

*Verinin internet katmamma bozuk ulastigim1 degerlendirip yeniden g&nderimi
sagliyabilecek mekanizmaya sahip degildir. Bu gérev bir iist katmandaki TCP ya da
TCP'nin kullamlmadig durumlarda daha iist katman protokollerince yerine getirilir.
*Akis kontrol ve paket siralama mekanizmalarina sahip degildir. Yine bu
fonksiyonlar gerektikce, daha iist katmanlar tarafindan yerine getirilir.

*IP baglantisiz paket dagitim servisi sunar.
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Sekil 4.3 Paketlerin iletimi

4.3.3.1 IP ve OSI Modeli

~ Josi

SUNUM

OTURUM

AKTARIM

Sekil 4.4 OSI modeline TCP/IP protokol grubunun yerlegimi

OSI modeline TCP/IP protokol grubunun yerlesimi gosterilmistir. IP, goriildiigi gibi »
ag katmani diger ICMP, ARP ve RARP ile birlikte kullamir. Ancak ICMP paketleri
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IP paketleri igerisinde tagimirken, ARP ve RARP ise dogrudan alt katman
protokolleri (Veri-baglanti katman1 protokolleri) igerisinde tasinir. [5]

4.3.4 ICMP (Internet control message protocol)

Hata (Error) mesajlarinin ve diger dahili mesajlarin iletiminde kullanilir. Bu

mesajlar, TCP/IP protokol grubunun ¢alismasinin birer iiyesi olan mesajlaridir.

4.4 Aktarim Katmam Protokolleri

OSI modelindeki Aktarim katmanin kargihidir. Temel fonksiyonu uygulamalar
arasindaki haberlesmeyi saglamaktadir.

Internet katmam sadece bir veri dagitim servisi saglar. Aktarim katmam ise giivenli
iletisim,hata  diizeltme, gecikme kontrolii vb. fonksiyonlarla ilgilenir. Bu
fonksiyonlarla Uygulama katmanina servis sunar. [4]

4.4.1 TCP (Transport control protocol)

Ugtan uca (End-to-end) veri dagitim (akis) fonksiyonu saglar. Verinin giivenli iletimi

i¢in gerekli mekanizmalar igerir.

Bu mekanizmalar Hata denetimi (checksum), Sira numaras1 (sequence number),
Onay (acknowledge) ve Yeniden génderim (retransmit) fonksiyonlarim igerir. TCP
giivenli ve sirali hale getirilmis veriyi uygulama katmanina sunar. [4]

4.4.2 UDP (User datagram protocol)

Giivenli bir iletigim fonksiyonuna gerek duyulmadigi durumlarda, uygulamalar igin
TCP den daha iyi bir performans saglar. Giivenli iletisim bir ¢ok kontrol
mekanizmasim igletim sirasinda devreye soktugu icin {izerinde ¢aligtig1 host'a yiik

getirir ve iletisimde de bir miktar gecikmeye neden olur. [4]
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4.5 Uygulama Katmani Protokolleri

OSI referans modelindeki Uygulama, Sunum ve Oturum katmanlarinin biitiiniine
karsilik gelir. [3]

4.5.1 Telnet

Bir uzak terminal, erigim protokoliidiir. TCP'nin servislerini kullanir. Terminal

servisi sunan bir Hosta baglanmak i¢in kullanilir.

4.5.2 FTP (File transfer protocol)

Bir hosttan digerine kolay dosya transferi yapmak i¢in kullamlir. TCP'nin servislerini
kullamir. Boylelikle dosyalarin dogru ve giivenli bir sekilde transferi garantilenmis

olur.

4.5.3 SMTP (Simple mail transfer protocol)

Elektronik posta hizmeti sunar. Posta'larin(mail) giivenli bir sekilde adreslerine

ulagabilmesi igin TCP servislerinden yararlamr.

4.5.4 DNS (Domain name system)

Internet iizerindeki hostlarin isimlerini ve bunlara kargilik gelen IP adreslerini veri
tabam halinde tutmayr saglayan bir protokoldiir. Isim (Name) kullanarak servis
almak isteyen protokol veya uygulamalara ilgili host'un IP adresini temin etmek igin
kullanilir. Genelde UDP'nin servislerini kullamr.

4.5.5 SNMP (Simple network management protocol)

TCP/IP hostlarim1 standart birtakim af yonetim (management) fonksiyonlarmi
kullanarak  y6netme isleminde kullamlirr UDP  servislerini  kullanir.



BOLUM 5. BILGISAYAR AGLARINDA GUVENLIK

Son yillarda internetin ve internet iizerinden ticaretin gelismesiyle birlikte, aglar
olugabilecek saldirilara karsi zayiflik gOstermeye baglamigtir. Ve aglanin bu
zayifliklari, kritik ig uygulamalarinda iiriin kaybina ve sirketlerin ciddi anlamda zarar
gbérmesine neden olmustur. Bilgisayar viriisleri, DoS saldirilar, sirket ¢aliganlarinin
hatalar, bilgisayar aglan tizerinde hala biiyiik bir tehlike olusturmaktadir. [12]

Giiniimiizde internet, gerek kisisel gerckse is iligkileri arasindaki bilgi akisini
saglayan, diinyanmn en biiyiik iletisgim arac1 haline gelmistir. Internetin tiim diinyada
boylesine yaygin kullanimi, giivenlik tehlikelerini de artirmaktadir. Onemli bir bilgi
kayb1 olabilir, gizlilik ihlal edilebilir (kredi karti numarasinin bulunmasi gibi) veya
saatler hatta giinler siiren yiikleme zamanlar ortaya ¢ikabilir. Internetteki bu tiir
giivenlik agiklari, insanlari internete karsi gilivensizlestirebilir ve web tabanli
sirketlerin sonunu hazirlayabilir. Bu yiizden sirketler, giivenliklerini her gegen giin
arttirmakta ve yeni tehditlere karsi 6nlem almak amaciyla yatirimlarm stirdiirmek

zorundadirlar.

5.1 Giivenlik Mimarisinin Kurulmasi

Bir giivenlik sistemi kurulmadan 6nce girketin ihtiya¢larina g6z Oniinde tutularak
giivenlik politikalar1 olusturulmalidir. Giivenlik Politikasinin ardinda, onun nasil
uygulanacagim anlatan prosediir ve kilavuzlar hazirlanmali, ¢aliganlar bu politikaya
uymamanin bir karsilifi olacagimi ve girketin konu iizerinde ne kadar titizlikle
durdugunu anlamalidirlar. Tim bu kilavuz, dokiiman ve politikalar herkesin
anlayabilecegi bir dilde ve agik olarak hazirlanmali, herkesin ulagabilecegi bir yerde
bulundurmahdir. Daha da &tesinden bu belgeler giinlin  kogullarina gore
glincellenmeli ve herkes okumakla yiikiimlii olmalidir. Kurumun bilgi glivenligi
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prosediirleri hazirlamrken “BS7799 (ISO17799)“ gibi bir standard yol gésterici
olarak kullanilabilir. [9]

Bu prosediirel énlemlerden sonra, sistem mimari anlamda giivenlik hesaba katilarak
tasarlanmali; sadece disariya agik sistemler (web sunucular gibi), hem disariya hem
igeriye agik sistemler (eposta sunucular1 gibi), sadece igeriye agik sistemler (baz
veritaban1  sunuculart  gibi) birbirlerinden ates duvarlan ile aynlarak
konumlandirilmali ve bu noktalardaki faaliyetler saldir1 6nleme sistemleri ile monitor
edilmeli, farkh bir noktada miimkiinse sadece yazilabilir bir medyaya kayit
edilmelidir. [14]

5.2 Giivenlik Politikalarinin Belirlenmesi

Kurumlarn kendi kurmus olduklan ve Internet’e uyarladiklan aglar ve bu aglar
tizerindeki kaynaklarin kullamlmasi ile ilgili kurallarin genel hatlar igerisinde
belirlenerek yazili hale getirilmesi ile ag giivenlik politikalan olusturulur. Giivenlik
politikasinin en 6nemli 6zelligi yazili olmasidir ve kullanicidan yoneticiye kurum
genelinde tiim ¢ahganlarin, kurumun sahip oldugu teknoloji ve bilgi degerlerini nasil
kullanacaklarim kesin hatlaryla anlatmasidir. Giivenlik politikas1 olmadan giivenli
bir bilgisayar ag1 gergeklestirilemez. [7]

Ag giivenlik politikalari, kurumlarin yapilarina ve gereksinimlerine gére
degistiginden bir gablondan s6z etmek miimkiin degildir. Giivenlik politikas
olustururken dikkat edilmesi gerekenler belirtilmistir. Bilgi ve ag giivenlik
politikalarindan soz edildiginde birgok alt politikadan s6z etmek miimkiindiir. Bunun
nedeni, politikalarin konuya veya teknolojiye 6zgii olmasidir. A glivenliginin
saglanmasi igin gerekli olan temel politikalar asagida siralanmgtir: [15]

1.Kabul edilebilir kullanim (acceptable use) politikasi,
2.Erisim politikast,

3.Ag giivenlik duvan (firewall) politikasi,

4.Internet politikasi,

5.Sifre yonetimi politikasi,
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6.Fiziksel giivenlik politikas,
7.Sosyal mithendislik politikasi,

5.2.1 Kabul edilebilir kullanim (Acceptable use) politikasi

Ag ve bilgisayar olanaklarinin kullamm konusunda kullamcilarin haklan ve
sorumluluklar1 belirtilir. Kullamicilarin ag ile nasil etkilesimde olduklar1 ¢ok
6nemlidir. Yazilacak politikada temelde asagidaki konular belirlenmelidir: [13]

-Kaynaklarn kullanimina kimlerin izinli oldugu,

-Kaynaklarin uygun kullaniminin nasil olabilecegi,

-Kimin erigim hakkini1 vermek ve kullanimi onaylamak igin yetkili oldugu,

-Kimin y6netim 6nceliklerine sahip olabilecegi,

-Kullanicilarin haklan ve sorumluluklarinin neler oldugu,

-Sistem ydneticilerin kullanicilar fizerindeki haklar1 ve sorumluluklarin neler oldugu,

-Hassas bilgi ile neler yapilabilecegi.

5.2.2 Erisim politikalar

Frigim politikalar1 kullanicilarin aga baglanma yetkilerini belirler. Her kullamcinin
aga baglanma yetkisi farkli olmahidir. Erisim politikalan kullanicilar kategorilere
ayrildiktan sonra her kategori igin ayr ayn belirlenmelidir. [6]

5.2.3 Ag giivenlik duvan (Firewall) politikas:

Ag giivenlik duvarn (network firewall), kurumun ags ile dis aglar arasinda bir gegit
olarak gérev yapan ve internet baglantisinda kurumun kargilasabilecegi sorunlarn
cbzmek iizere tasarlanan ¢oziimlerdir. Agin disindan agm igine erigimin denetimi
burada yapilir. Bu nedenle erisim politikalan ile paraleldir. Giivenlik duvan asagida
belirtilen hizmetlerle birlikte ¢aligarak ag giivenligini saglayabilmektedir: [14]

-Proxy,
-Anti-Virus Cozlimleri,
-Igerik Stizme (Content Filtering),



92

/

-Saldin Tespit Sistemleri (Intrusion Detection Systems-IDS)

5.2.4 internet politikas:

Zararhh kodlar: Viriis veya truva ati (trojan) gibi zararli yazibmlarm sisteme
girmesine yol agabilir. Viriislerden korunmak igin her kullanicimin makinasina bir
antiviriis yazilimimin kurulmasim saglamak veya internet (http, email, ftp) trafigini
sunucu(lar)da tarayip temizledikten sonra kullaniciya ulagtirmak gibi 6nlemler
alinmakdir. [8]

Etkin Kodlar: Programlarin web iizerinde dolagmalarina olanak saglayan Java ve
ActiveX gibi etkin kodlar saldir1 amagh olarak da kullamilabilmektedir. [8]

Amag Dis1 Kullamm: Internet hatti, kurumun amaci disinda da kullanilabilmektedir.
Film, miizik gibi bilyiik verilerin internet’ten ¢ekilmesi hat kapasitesini gereksiz yere
dolduracagindan kurumun dig kaynaklara erisim hizinda yavaglamalara yol
agabilecektir. [8]

Zaman Kayb:: Internet ortaminda gereksiz web sitelerinde zaman gegirmek kurum
calisanlarinin i verimini azaltabilir. Bunu engellemek igin kurum politikasinda bazi

kullanicilara internet erigimi verilmeyebilir. [8]

5.2.5 Sifre yonetimi politikasi

Basit ve kolay tahmin edilebilir gifreler segmelerini engellemek igin kullanicilar
bilinglendirilmeli ve programlar kullamlarak zayif sifreler saptanip kullanicilar
uyarilmalidir. Her hesap igin ayn bir sifre kullanilmali ve sifreler sik sik
degistirilmelidir. [17]

5.2.6 Fiziksel giivenlik politikasi

Kurumun agim olugturan ana cihazlar ve hizmet sunan sunucular i¢in alinabilecek
fiziksel giivenlik politikalan kurum igin belirlenmelidir. [11]
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5.2.7 Sosyal miihendislik politikas:

Sosyal miihendislik, kisileri inandirma yoluyla istedigini yaptirma ve kullaniciya
iligkin bilgileri elde etme eylemidir. [16]

Bu politikalar belirlendikten sonra kurumun hangi cihazlarin giivenligini
saglanmasina karar vermelidir.Bu cihazlar1 kime kars1 koruyacagi, bilgilerin nasil

yedeklenenip saklanacagim ve yaptirim giiciinii belirlenmesi gerekmektedir.

Tim bu islemler yapildaktan sonra risk analizi yapilmah ve eksiklik gériilen
noktalarla ilgili politikalar gelistirilmelidir.

5.3 Bilgisayar Aglarinda Giivenlik Nasil Saglanabilir?

Network giivenli§i mutlaka saglanmahdir. Ciinkdi i¢ network’te bulunan
bilgisayarlara internet iizerinden istenmeyen Kkigiler tarafindan erisilebilir veya
sistem agiklarindan dolay: bilgi hirsizhklan yapilabilir.Internet {izerinden is yapan
kurumlara, kisiler tarafindan yeni tehditler olusturulabilir. [19]

Computer Security Institute (CSI) tarafindan yapilan en son ankete gore, saldirilarin
%701 kurum ¢alisanlan tarafindan yapilmaktadir.

Network glivenlik tehditleri 4 kategoriye ayrilir.Bunlar:

-Yapisal olmayan tehditler: Genellikle kolay ve internetten kolaylikla bulunan hacker
tool’lan ile rastgele yapilan saldirlar.

-Yapisal tehditler: Hacker’larin yapisal olarak big¢imlendirdigi ve planhi olarak
yapmis oldugu saldirilar.

-Dig tehditler: Dig aglardan, i¢ aga yetkisi olmayan kigiler tarafindan i¢ aga erismek
i¢in yapilan saldinlar.
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-I¢ tehditler: Kurumun kendi ag igerisindeki kisilerin, kurumun dnemli bilgilerini ele
gecirmek igin yapilmig saldirilar.

Network saldirilar 3 gegittir. Bunlar:

-Kegif Saldirilari: Saldirgan tarafindan sistemleri, servisleri ve sistem agiklarim
aragtirmak ve haritalamak igin yapilan saldinlar.

-Erisim Saldirnilari: Saldirgan tarafindan networkler yada sistemlerin, datalarina
erismek, erisimden kazang elde etmek yada ayricalikli erisimleri elde etmek igin

yapilan saldirilar.

-Servisleri Engelleme Saldinilari: Saldirgan tarafindan networklere,sistemlere veya
servislerin isteklere cevap veremeyecegi duruma getirerek, kisilerin bu servislere

ulagmasini engellemek igin yapilan saldirilar.

Giivenlik

Geligtirme — lizleme

Sekil 5.1 Giivenlik Cemberi

Bilgisayar Aglarinda giivenligin saglikli bir sekilde iglemesi ve maksimum seviyede
glivenligin saglanmas1 bu ¢emberi takip etmekle elde edilebilir. Belirlenmis olan
giivenlik politikalarma bagh olarak giivenlik,izleme,test ve gelistirme déngiisii
igerisinde giivenlik optimum seviyeye ¢ikarilabilir. [19]
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5.3.1 Giivenlik

Yetkilendirilmemis erigim yada aktivitileri 6nlemek ve bilgiyi korumak i¢in giivenlik
¢oziimlerine ihtiyag vardir.Bunlar: [19]

Kimlik Denetimi (Authentication): Sadece yetkilendirilmis kullamicilara erigim

saflar.

Sifreleme (Encryption): Yetkilendirilmemis yada kétii niyetli kisilere, agiklanmasi
istenilmeyen bilgileri sifreleyerek, bilgilerin okunmasim engeller.

Firewall: Sadece gegerli servis ve bilgi tarfigine izin veren dis diinya ile i¢ network’u
birbirinden ayiran network trafik filtreleyicisidir.

Bulunan Agiklan Yamalamak: Herkes tarafindan bilinen agiklarin yetkilendirilmemis
yada kétii niyetli kigiler tarafindan saldirilarimi durdurmak, isletim sistemlerinin yada
programlarin agiklarimi kapatmak igin yiiklenen programlardir.

5.3.2 izleme

Kurumun giivenlik politikalarina kars1 yapilan saldirilar ve ihlaller igin network’un
izlemesi gerekir. Bunun igin gergek zamanl saldini tespiti sistemleri (IDS) kullanilir.
Bu sayede g¢aligan sistemlerin denetlenmesini ve giivenlik uygulamalarinin

gegerliligini denetlenmis olacaktir. [19]

5.3.3 Test

Giivenlik politikalarinin etkinligini gegerli oldugunu denetlemek igin, sistemin

denetlenmesi ve agiklarimin taranmasi gerekmektedir. [19]

5.3.4 Gelistirme

Giivenlik uygulamalan gelistirmek i¢in, izleme ve test fazindaki bilgiler kullamlir.
Bununla giivenlik agiklarimi ve riskleri tammlayarak giivenlik politikalar1 yeniden
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diizeltilebilir.Giivenlik uygulamalart yeniden diizenlenen politikalara gére, gilivenlik
¢emberi dongiisii i¢erisinde devaml olarak incelenir. Boylelikle giivenlik optimum

seviyede saglanmis olur. [19]

5.4 Giivenlik Cihazlar ve Uriinlerinin Secimi

5.4.1 Firewall (Giivenlik duvari)

Giivenlik duvan 6zel ag giivenlik sisteminin dnemli bir pargasidir. Bir giivenlik
duvart kurumun 6zel a1 ile internet gibi herkesin kullanimina agik aglar arasinda
giivenlii saglar. Bu iki af arasindaki tiim trafik giivenlik duvan tarafindan
incelenmelidir. Giivenlik duvarindan sadece izin verilen trafik gegebileceginden
internet ile kurumun 6zel ag1 arasindaki haberlesmenin serbestlik seviyesini kontrol
etmede kullanabilir. Omnegin, hangi servislerin kurumun agma girisine ve
hangilerinin ¢ikigina izin verilecegine karar verebilir. Ayrica dahili servislere

kimlerin erigebilecegi belirlenebilir. [18]

Bir giivenlik duvari, ag adresi ¢evrimi (NAT - Network Address Translation) olarak
da bilinen IP adres maskelemesi saglar. IP adres maskelemesi ile kurumun agindaki
makinelerin adresleri harici kullamicilar tarafindan bilinmez. Bunun yerine harici
kullanicilar haberlegsmeleri kurumun ag gegidini (gateway) IP adresine génderirler ve
oradanda dogru kisiye yénlendirilirler.

IP adres maskeleme sadece giivenlik saglamakla kalmaz, aym zamanda IP
adreslerinin yetmedigi durumlarda ¢6ziim saglar. Ayrica bagka bir Internet Servis
Saglayicisina gegildiginde agdaki tlim makinelerin IP adreslerinin degistirilmesi
gerekmez.

Giivenlik duvarlan sadece intranet ile internet arasindaki haberlesmede kullamlmaz.
Aym zamanda intranet igerisindeki trafifi kontrol etmede ve izlemede de
kullamlabilir. Dahili giivenlik duvarlar1 uygulamak kurumun intranetini giivenlik
alanlari'na ayirir. Eger kurumda tiim dahili bilgilere erismemesi gereken kisiler varsa
kurumun ag giivenlik alanlarina béliinebilir.
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5.4.2 IDS (Intrusion detection sensor-Saldir1 tesbit cihaz)

Ag glivenligi ile ilgili teknolojilere goz atildifinda, bu alanda en yaygin uygulamasi
bulunan teknolojinin giivenlik duvarlan (firewall) oldugunu &ne siirmek miimkiin
olacaktir. Temel olarak bir gilivenlik duvari, bir ya da daha fazla a arasina
yerlestirilen ve bu aglar arasinda belirlenen bir politika gergevesinde izolasyon
saglayarak onlar1 birbirinden yalitan bir ag bilesenidir. [10]

Giivenlik duvarlari, yaygin kanaatin aksine, tek baslarina eksiksiz bir giivenlik
¢oziimii olusturamamaktadir. Kigsisel olarak sikg¢a karsilagilan bir durum, yalnizca
kaynak ve hedef bilgilerine bakarak segici gegirgenlik gdsteren “paket filtreleyen
giivenlik duvari uygulamalarimin yanhs kullanimlaridir. Internet’e agik web hizmeti
veren bir sistemi korumak iizere kurulan bir “paket filtreleyen giivenlik duvan
sistemi“ kagimilmaz olarak bu sisteme dogru gelen tiim web istemlerini ge¢irmek
zorundadir; ancak saldirganlarin web {izerinden yapabilecekleri saldirilar igin
herhangi bir koruma saglanamamaktadir. Omek sistem igin aymi diizeyde koruma,

dogrudan sistemin basit ayarlar ile de gerceklestirilebilir durumdadur.

Ag giivenligindeki ivme ile 6zellikle saldin tespit sistemleri (intrusion detection
systems) ve zayiflik inceleme araglan (vulnerability assessment tools) giderek 6nem
kazanan diger bilisim giivenligi uygulamalari olarak ¢6ziim paketinin olugturulmasi
esnasinda dikkatle degerlendirilmesi gereken bilesenlerdir.

Saldin1 tespit sistemleri sunucu ve ag temelli olarak iki tiirti vardir. Saldir1 tespit
sistemleri iizerinde kayith olarak bulunan saldin imzalarmi, gelen paketlerle
kargilagtirarak bir saldir1 olup olmadiBina bakar. Eger bir saldir1 var ise; yoneticinin o
ataga kars1 vermis oldugu komut ile atagin bloklanmasina veya sadece bilgi olarak
yonetim konsoluna bilgi olarak gdstermesi saglanir. Eger Cisco giivenlik cihazlar
kullamlan bir firma ise saldirganin ip adresini IDS tarafindan router’a otomatik
olarak ekleyetilerek saldirganin i¢ network’e girmesi engellenir.

5.4.3 SSL (Secure socket layer)

SSL (Secure Socket Layer) protokolii , Netscape tarafindan geligtirilmistir ve su anda
web tlizerinden yapilan iglemlerin giivenligi i¢in yaygin olarak kullamilmaktadir. SSL
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protokolii, ag ile uygulama seviyesi arasinda caligarak sunucunun kendisini
kullaniciya, opsiyonel olarak kullanicinin kendisini sunucuya tanitmasim ve aradaki
baglantinin sifrelenmis bir gekilde kurulmasini saglar. SSL, uygulama seviyesinin
altinda c¢alistigindan uygulama bagimsiz bir protokoldiir. Herhangi bir uygulama
Omegin telnet, ftp, http ssl protokolii ile giivenli hale getirilebilir.

SSL baglantilarinda, sunucu kimligini kullaniciya ispat eder. Kullanic1 tarafindaki
internet tarayici yazihm (Internet Explorer, Netscape Navigator gibi), agik anahtar
algoritmalarini (public key cryptography) kullanarak sunucunun sertifikasini kontrol
eder. Tarayici, beraberinde gelen giivenilen CA (Sertifika otoritesi) listesine bakarak
sunucu sertifikasinin bunlardan biri tarafindan verildigini dogruladiktan sonra
sertifika tizerindeki bilgilerin dogrulugunu sorgular.

Kullamcmin kendisini sunucuya tamitmasi opsiyoneldir. Bu sefer kullanici kendi
sertifikasin1 sunucuya gonderir ve sunucu giivendigi bir CA tarafindan verilen
sertifikay1 kontrol ederek kullanici kimligini dogrular.

SSL baglantilarinda aradaki bilgi transferi gifrelenmis bir sekilde gergeklestirilir. Bu
sayede araya girip trafifi analiz eden bir 3. salius bu bilgileri okuyamaz. Ayrica
kullamilan baz1 mekanizmalarla bilgilerin biitiinliigii de kontrol edilir. Arada bir yerde
bilgiler degistirilmigse kars: taraf bunu anlar ve bu bilgileri yorumlamaz.

Data Digestion (Hashing) algoritmalar:

Bu algoritmalar sifreleme amagh degildir. Veriler, bu algoritmalara sokularak 128-
160 bit uzunlugunda bir numara elde edilir. Burada 6nemli olan noktalar; bu islemin
tek yonlii olmas: ve aym hash degeri veren ikinci bir verinin bulunmamasi geregidir.
Aym algoritmaya sokulan deger, bir bit bile farkh olsa ortaya gikan hash degeri gok
farklidir. Ancak daha biiytik bir deger matematiksel bir fonksiyonla kiigiik bir degere
eslestirildigi i¢in birbiri ile aym hash deBerini veren iki farkli input olabilir. Buna
"collision" denir. Burada ©6nemli olan bdyle iki deferin mevcut donanimla
bulunabilmesinin ¢ok zor olmasidir. Ayrica, digest degerin ne oldugunu bilen bir kigi
bu degerden orijinal veriyi elde edemez. MD5 ve SHAL1'in en c¢ok kullanilan
digestion algoritmalan oldugunu sdyleyebiliriz.
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5.4.3.1 Simetrik sifreleme

Mesajin sifrelenmesi ve sifrelenen mesajin tekrar sifresinin ¢dziilmesi agamalarinda

tek bir anahtar (key) kullamlir. Asimetrik sifrelemeye gére daha hizhidir. Her iki
tarafta da aym anahtarin bulunmasi gereklidir. Burada kritik konu bu anahtarin nasil
birinden digerine giivenli bir gekilde transfer olacagidir. SSL protokoliinde, &nce
asimetrik algoritmalar ile bu gizli anahtarlarin hem sunucuda hem de kullanicida
bulunmas: saglanir. Daha sonraki asamalarda simetrik sifreleme kullanmilir ve
mesajlar hep bu ortak anahtar ile sifrelenir. En ¢ok kullanilan simetrik sifreleme
algoritmalan 3DES, DES, RC2 ve RC4 olarak sayilabilir.

5.4.3.2 Asimetrik sifreleme

Bu algoritmalarda sifrelemek igin bir anahtar, gifreyi ¢6zmek icin bagka bir anahtar
kullamlir. Ciftler halinde iiretilen bu anahtarlardan 6zel olan (private key) sadece o
makinede kalir ve bagka hi¢ kimseye aktarilmaz. agik anahtar (public key) ise mesaj
alip verilecek herkese gonderilir. Ozelin sifreledigi bir mesaji sadece ilgili agik
anahtar ve agik anahtarin gifreledigi bir mesaji sadece ilgili 6zel anahtar ¢6zebilir.

Asimetrik sifreleme, simetrik sifrelemede ortaya ¢tkan giivenli bir sekilde anahtar
paylasimi sorununu ¢6zse de, daha yavag g¢alisan bir mekanizma oldugundan, ssl
baglantilarinda ilk agama olarak kullamilir. Bu algoritma ile ortak bir gizli anahtar
bulunduktan sonra mesajlarin sifrelenmesi simetrik algoritmalar ile gergeklestirilir.

Bir e-ticaret sitesine girildiginde sitenin sunucusu ile ortak bir anahtar belirlerken
yukanida da bahsettigimiz gibi asimetrik sifreleme kullamilmakyadir. Kullamlan
internet tarayici yazihmu ile giivenli bir siteye girildiginde ilk olarak kerkes
tarafindan gilivenilen bir CA tarafindan imzalanmis olan sunucu sertifikasim almur.
Bu sertifika CA'in 6zel anahtar ile imzalanmigtir. Tarayicilarda bulunan CA'in agik
anahtar1 ile bu sertifika ¢oziiliir ve sunucu ile ilgili pek ¢ok bilgi ile beraber
sunucunun agik anahtarim da elde edilmis olur. Islemler neticesinde ortak gizli bir
anahtar elde edilir. Diffie-Hellman ve RSA en ¢ok kullamlan asimetrik sifreleme
algoritmalaridir.
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5.4.3.3 Dijital imza

Dijital imza, bir tarafin kimligini diger tarafa kanitlamasina ve génderilen mesajin
biitlinliigtiniin korunduunun ispatina yarayan mekanizmadir. Sunucu bir input mesaj
belirler ve bunu bir hash (digest) algoritmasina sokar. Ortaya gikan degeri 6zel
anahtar: ile sifreler. Sifrelenmis hash deger sunucunun dijital imzasidir. Orijinal
mesaj ile beraber dijital imza da kars1 tarafa gonderilir. Diger taraf da aym hash
algoritmasii kullanarak mesajin digest degerini bulur. Daha sonra dijital imzay1
sunucunun agik anahtan ile ¢ézer ve ortaya cikan iki hash degeri mukayese eder.
Eger iki deger aymysa imza dogrudur. Bu durumda hem sunucu iddia ettigi kigidir
hem de mesajin biitlinliigii bozulmamstir.

5.4.3.4 Dijital sertifika

Giivenilen bir CA (Certificate Authority) tarafindan imzalanan sertifika ile sunucu,
agik anahtarim1 kullamiciya iletmis olur bununla beraber kimligini de ispatlar.
Sertifika {izerinde, sunucunun ag¢ik anahtarindan bagka sunucunun alan adi,
sertifikanin gegerlilik tarihi, seri numarasi, sertifika imzalamirken kullanilan

algoritmalar, sertifikay1 imzalayan CA'in ad1 ve CA'in dijital imzasi bulunmaktadir.

Internet tarayicisi olarak kullandigimiz Internet Explorer, Netscape Navigator gibi
yazihmlarla beraber belli baghh CA'lerin agik anahtarlar hazir balde elimize geger. Bu
agik anahtarlan kullanarak sunucunun bize génderdigi sertifikadaki CA'in dijital
imzas1 ¢dziilir ve sertifika tizerindeki bilgilerin dogrulufunu kanitlanmis olunur.
Béylece bize goénderilen sertifikanin, gergekten bizim baglanmak istedigimiz
sunucunun sertifikast oldugunu $grenmis olur ve sunucunun agik anahtarimi elde

etmis oluruz.

Sunucular i¢in CA'den sertifika alirken su asamalardan gegilir:

1. Sunucu genel ve 6zel anahtar ¢iftini olugturur.
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2. Sunucu, agik anahtar1 ve alan adi gibi bilgilerle bir istek mesaj1 olusturur ve bu
mesaj1 6zel anahtan ile imzalayarak CA'ye génderir.

3. CA bu talepteki bilgileri yorumlayarak bir mesaj olusturur. Bu mesaj1 kendi 6zel
anahtar1 ile imzalayarak dijital imzasim olugturur. Olusturdugu mesaj ve dijital
imzay birlestirerek bir sertifika olugturur.

4. CA olusturdugu bu sertifikayr sunucuya goénderir.Sertifikasim alan sunucu, bundan
sonraki baglantilarinda kimligini ispatlamak i¢in bu sertifikay: karg: tarafa gonderir.

5.4.3.5 SSL baglantilarinda kullanilan sifreleme metodlar

Kullamc bilgisayari, ssl sertifikasi ytiklii sunucuyla TCP baglantisim kurduktan
sonra, ssl protokoliiniin elsikisma (handshake) mekanizmalarim1 kullanarak, hangi
cipher suite'in bu baglantida kullamilacagi konusunda sunucu ile anlagir. SSL
protokoliiniin versiyonuna gore farkh sekillerde gergeklesen bu safha neticesinde,
tizerinde anlagilan cipher suite kullamlarak kullanici ile sunucu ortak bir anahtar
belirler ve yine iizerinde anlasilan bir simetrik sifreleme algoritmasi ile bu anahtar
kullanilir.

Kullanicinin bilgisayari ile sunucu arasinda bu konu gériisiiliirken her iki makinanin
destekledigi en giiglii metod segilir. Baz1 firmalar, giivenlik eksikligi nedeniyle zaten
web sunucularina 40 bit ve 56 bit baglantilar kurulmasim istemediginden bu

sifreleme metotlarina destek vermez.

SSL baglantilarinda kullanilan bazi cipher suite'ler sunlardir;

3 DES ve SHA-1: En gii¢lii metottur. 3 DES kullanarak 168 bit'lik bir sifreleme
saglar. Digest algoritmas1 olarak SHA-1 kullanlrr.

RC4 (128 bit) ve MD5: Simetrik sifrelemeyi RC4 ile yapar. 128 bit bityiikliigiinde
anahtarlar kullanir. 3 DES'ten daha hizli bir metottur.

RC2 (128 bit) ve MDS5: RC2, RC4'e gére daha yavastir. SSL versiyon 2'de
desteklenir fakat SSL versiyon 3'de yoktur.
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DES ve SHA-1: 56 bitlik bir sifreleme saglar.

RC4 (40 bit) ve MD5: Bu metotta kullanilan anahtarlar yine 128 bittir fakat sadece
40 bitlik boliimii sifreleme igin kullanilir ve giivenlik konusunda eksiklikleri vardir.

RC2 (40 bit) ve MDS5: Aym sekilde giivenlik konusunda yetersizdir.

MDS5: MDS5 ile mesajlarn biitiinliigii kontrol edilir ama herhangi bir sifreleme
uygulanmaz. Kesinlikle en giivensiz metottur ve kullandifimiz web sunucularimizda

bu baglantilara izin vermemeliyiz.

5.4.3.6 SSL Handshake

SSL baglantis1 kurmak istedigimiz bir sunucuya baglamldiginda, oncelikle SSL
Handshake denilen mesaj aligverisleri gergeklesir. Sunucunun kimligini bize
ispatlamasi, eger gerekliyse kullanict olarak bizim kimligimizi sunucuya
ispatlamamiz, baglantida kullanilacak simetrik anahtar'in bulunmasi ve kullamlacak
cipher suite'lerin bulunmasi hep bu sathada gergeklesir. Kullanilan SSL versiyonuna
gére farkl islemler gergeklesir. Daha yeni ve giivenli olan SSL versiyon 3'i
incelendiginde; TCP baglantis1 kurulduktan sonra SSL gériismeleri baglar. Kullamci
bilgisayan Client Hello mesajim sunucuya génderir. Bu mesaj igerisinde Session ID,
desteklenen cipher suite'lerin listesi, 28 bayt uzunlugunda rastgele bir numara (Client
Hello Random), kullanilmak istenen SSL versiyon bilgileri bulunur, Session ID
boliimii eger bos degilse, sunucu kendi iizerindeki bir tabloya bakarak bu degerin
karsisindaki simetrik anahtar1 kullanma kararim alir ve tekrar bir ssl handshake
mekanizmas: baglamaz. Web sitesi igerisinde gezdigimizi diisiinelim. Her bir sayfa
i¢in tekrar bir gériigme yapilarak kullamici ile sunucu arasinda ortak bir anahtar
bulma ve kimliklerini ispatlama geregi yoktur. Session ID bunu saglar. Eger bu deger
bossa bu, baglantinin yeni bir baglant1 oldufu anlamina gelir. Kullanicinin internet
tarayici1 programi ayrica 28 bayt uzunlugunda bir rakam {iretir. Bu deger simetrik
anahtarlanin  hesaplanmasinda kullamlir. SSL versiyon bilgisi de kullanici
tarayicisinin versiyon 2'yi mi yoksa 3'ii mii destekledigini sunucuya bildirir.
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Sunucu, Client Hello mesajim1 aldiktan sonra eger hatali bir durum algilamadiysa
Server Hello mesajim olusturur ve karg: tarafa génderir. Bu mesajda, SSL versiyonu,
28 bayt uzunlugunda rasgele bir deger (Server Hello Random), bu baglant1 i¢in
olusturdugu Session ID, ve baglantida kullanilacak olan cipher suite bilgisi bulunur.
Sunucu, kullanicidan gelen cipher suite listesini kendi destekledikleri ile
karsilagtirarak, her ikisinin de destekledigi en giiclii algoritmay: bulur ve bu mesaj ile
kars1 tarafa bildirir. Bu bilgilerin diginda, sunucu bu mesaj ile SSL sertifikasim da

kullaniciya génderir.

Kullanict, sunucudan gelen sertifikay: inceleyerek sunucunun kimligini kontrol eder.
Oncelikle sertifika iizerindeki, sertifikanin gegerlilik tarihi bilgisini kontrol eder. Bu
tarih gecmisse, sunucunun kimligini dogrulamaz. Sertifikamin gegerlilik siiresi
gegmemigse, sertifikanin hangi CA tarafindan verildigini kontrol eder. Sertifikay:
imzalayan CA, kullanicimin internet tarayicisimin gilivendigi bir CA ise kimlik
dogrulama islemine devam eder, aksi takdirde sunucunun kimligini dogrulamaz. Bir
sonraki agama olarak CA'in dijital imzasim sorgular. CA'in agik anahtari ile dijital
imzay1 ¢Ozerek sertifikanin imzalanmasindan sonra herhangi biri tarafindan
iceriginin degistirilip degistirilmedigini kontrol eder. Bir sonraki asama olarak da
sertifika lizerindeki alan adi bilgisini kontrol ederek bu bilgi ile kendi baglanmak
istedigi sitenin aym isimde olup olmadigimi dogrular. Internet tarayici yazihm, eger
sertifika tizerindeki alan adi, baglanmak istenilen sitenin alan adi ile aym degilse bu
durumu bir uyar: mesaj1 ile ekrana getirerek kullanicidan bir onay ister. Ornegin ssl
sertifikasi olan bir web sunucuya alan adi degil de IP adresi ile baglamirsak bu uyar
ekranimt gorebiliriz. Tiim bu asamalarin sonunda kullanici, sunucunun kimligini

ispatlamig olur.

Kullanic: bilgisayari, Client Key Exchange mesajim karsi tarafa génderir. Bu mesaj
igerisinde, kullanicinin yarattigi 48 bayt uzunluunda bir pre-master secret deger
vardir ve bu deger, sunucunun agik anahtan ile sifrelenerek sunucuya génderilir.
Sunucunun agik anahtan ile sifrelendiginden, sadece sunucunun kendisi bu mesaji
¢ozerek bu deger'i agiBa gikarabilir. Aymi paket ile beraber ayrica 1 bayt uzunlugunda
Change Cipher Spec mesaj1 da goénderilir. Bu mesaj ile bundan sonraki mesajlarin,
lizerinde anlagilan cipher suite kullanilarak korunacagim kars: tarafa bildirilmis olur.
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Aym paket icerisinde ayrica Encrypted Handshake mesaj1 da iletilir. Bu mesaj kars1
tarafa arthtk SSL. Handshake safhasimin bittigini ve veri ahs-verisine
baglayabileceklerini bildirir.

Sunucu, kullanmicidan gelen pre-master secret degeri, 6zel anahtarim kullanarak
ortaya ¢ikarir. Daha sonra bu degeri kullanarak bir master secret degerini hesaplar.
Aym hesaplann kullanici da yaparak aym master secreti bulur. Master secret
bulunurken, her iki tarafin yarattig1 random degerler (Client HelloRandom ve Server
HelloRandom), pre-master secret deger, belirli karakterler ("A","BB","CCC"),
hashing algoritmalar1 (MDS ve SHA-1) kullamlur.

Daha sonra, Master secret degeri kullamilarak hem sunucu hem de kullamic1 aym
fonksiyonlar1 kullanarak simetrik anahtarlari hesaplar. Burada 2 tane anahtar
hesaplanir. Bir tanesi kullanicinin mesaj génderirken kullandig anahtar (Client Write
Key) bir tanesi de sunucunun mesaj génderirken kullandigi anahtar (Server Write
Key). Her iki anahtar da hem sunucuda hem de kullamcida bulunur. Ormegin sunucu
bir veri gonderecegi zaman ServerWriteKey ile bu veriyi sifreler ve kullamci da bu
veriyi aldifinda yine aym ServerWriteKey ile sifreyi ¢6zer. Simetrik anahtarlar
hesaplanirken, master secret deger, ve master secret deger hesaplanirken de pre-
master secret deger kullamliyor. Pre-master degerini zaten kullamic1 yarattifindan
kullanic1 bu bilgiyi bilir. Fakat kullanic1 bu degeri sunucuya génderirken bu degeri
sunucunun agik anahtan ile sifreledifinden pre-master secret degeri ve dolayisiyla
simetrik anahtarlari sadece sunucu elde edebilir. Bir sekilde sunucu ile kullanici
arasina koétii niyetli birisi girse bile, sifrelenmis pre-master degeri bulamayacagindan
bu anahtarlar1 hesaplayamayacaktir. SSL'in, asimetrik sifreleme kullanarak simetrik
anahtarlar1 hesaplamasinda temel aldig1 giivenlik mantig1 da budur. Sunucu, Change
Cipher spec ve Encrypted Handshake mesajlann gondererek SSL Handshake
islemlerinin artik bittigini ve bundan sonra veri ahgverisinin baglayabilecegini
kullaniciya bildirir. Bu mesajdan sonra artik uygulama diizeyinde haberlesme baglar.
Artik bu asamadan sonra veri aligverigi baglar. Beraberce hesaplanan gizli anahtarlar
ve lizerinde anlagilan sifreleme ve hashing algoritmalari sayesinde veriler sifrelenmis
bir sekilde sunucu ile kullanici bilgisayarn arasinda gidip gelir. Hi¢ kimse bu
anahtarlan1 bilmediginden ¢esitli araglari kullanarak ag trafigini dinleyen kisiler
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bilgileri agiga ¢ikaramaz. SSL protokolii, handshake esnasinda her iki tarafin da
olusturduu bazi1 diger anahtarlarla mesajlarin biitiinliiglinii ve tekrar edilip
edilmedigini de kontrol eder ve tehlikeleri ortadan kaldirir.

5.5 IPSec (Internet protocol security)

Internet Protocol Security (IPSec) giivenli haberlesmeler saglamak ve IP aglar
lizerinde kisisel gizliligi korumak i¢gin standartlar {izerine kurulmusg bir yapidir. IPSec
RFC (Requests for Comments) 2401-2411 de tanimlanmis olan bir IETF (Internet
Engineering Task Force) standartidir. Cogu aglarin giivensiz oldugu ve kablo
tizerinde seyahat ederken verileri korumak igin ek komponentler gerektirdigi
diigiincesinden yola ¢ikarak IPSec kaynak kimlik tamilama, biitiinliik kontrolii ve
icerik gizlilii saglamaktadir.

5.5.1 Kimlik tanimlama

IPSec'in kullandift protokollerden biri 'Kimlik Tamilamasi Baghigi'dir (AH-
Authentication Header). AH tiim datagram'in bir 'saglama toplamini' (checksum)
icermektedir ve IPSec datagram'indaki orjinal IP baglifindan sonraya yerlestirilir.

AH agagidakilerden olugur:

-Sonraki baghigr (Next Header)

-Orjinal IP bagligimin protokol numarasi.

-Yiik boyutu (Payload Length)

-Kimlik tanilamas1 baghginin uzunlugu.

-Giivenlik Parametre indeksi (Security Parameter Index - SPI)

-Kimlik tanilama baghig: baglantilarini digerlerinden ayirmayr miimkiin kilan 32-b-
itlik bir seri numara

-Sira Numarasi (Sequence Number)

-Replay korumasi igin Kimlik Tanilamas1 datagram'inin seri numarasi

-Biittinliik Kontrol Degeri (Integrity Check Value-ICV)
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-AH datagram mmn kriptografik bir biitiinliik saglama toplami (checksum).

5.5.2 AH hangi saldirilardan korur?

1-Replay Saldirilari: Kotii amagh bir kisinin bazi paketleri yakalamasi, daha sonrasi
icin kaydetmesi ve sonra tekrar yollamasi. Bu tip saldirilar saldirgamin artik agda
bulunmayan bir makinenin yerine gegebilmesini saglar. AH pakete anahtarlanmis bir
'hash' ekleyerek, bagkalarinin paketi tekrar génderebilmesini engelleyerek replay

saldirilarina kars: koruma saglar.

2-Degisiklik: IPSec'in kullandif1 anahtarlannmg hash paketin génderildikten sonra

iceriginin degistirilmedigine emin olunmasim saglar.

3-Spoof: AH protokolii iki-yonli kimlik tanilama sunar, istemci ve sunucunun her
ikisinin de bir digerinin kimliginden emin olmasin1 saglar.

5.5.3 Gizlilik

Kimlik tanilama basgh (AH) saldirilara karsi kimlik tamilama saglar. IPSec ayrica
gizlilik i¢in anlagilan bir algoritma ile veriyi kriptolamak i¢in ESP (Encapsulating
Security Payload) protokoliinii de kullanir. ESP protokolii her paketin igindeki tiim
icerigi kriptolar fakat IP bashfinda bir kriptolama veya checksum saglamaz.

ESP bagligr asagidaki verileri igerir:

1-Giivenlik Parametre indeksi (SPI): Hedef adres ve giivenlik protokolii (AH veya
ESP) ile birlikte kullamldifinda haberlesme igin dofru giivenlik iligkisini (SA-
Security Association) tanimlar. Alici1 bu degeri kullanarak bununla hangi giivenlik
iligkisinin kullanilacagim belirler.

2-Sira Numarasi: SA igin anti-replay korumas: saglar. 32 bit'tir. 1 den baglayarak
ekleyerek haberlesmede giivenlik iligkisi iizerinde gonderilen paket sayisim
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belirleyen sayryr artirir. Sira numarasimn tekrarlanmasmna izin verilmez. Alic1 bu
alam1 kontrol ederek bu numaraya ait giivenlik iligkisinin daha 6nce alimp
alinmadigim kontrol eder. Eger daha 6nce alinmis ise paket kabul edilmez.

3-Ekleme/Takviye (Padding): Kullamlan blok sifrelemenin blok d&lgiistine uyacak
sekilde verinin uzunlugunu degistirir. 0 ile 255 byte arasindadur.

4-Pad uzunlugu: Takviye alaninin byte olarak uzunlugudur. Bu alan alic1 tarafindan
takviye alammi atmada kullamlir.

5-Sonraki Baghgi (Next header): Orjinal IP baghiimin protokol numarasidir. Yk
tanimlamak i¢in kullanilir, TCP veya UDP gibi.

ESP IP baghigindan sonra ve TCP, UDP veya ICMP gibi iist katman protokolden
Once yada zaten yerlestirilmis olan diger IPSec baghiklarindan 6nce yerlestirilir.
ESP'yi takip eden hersey (list katman protokolii, veri ve ESP trailer) imzalamr. IP
bashg1 imzalanmaz ve bu sebeple degisikliklerden korunmaz. Ust katman protokolii
bilgisi, veri ve ESP trailer kriptolanur.

5.5.4 IPSec Modlamn

Iki protokol de iki moddan birinde kullamilabilir, nakil (transport) ve tiinel (tunnel)
modlari. AH ve ESP'nin moda dayali olarak islemleri farkli degildir, tek fark verinin
biitlinliik amaglh imzalanmasidir. Modlarin ve protokollerin 4 miimkiin
kombinasyonu vardir. AH ve ESP tiinel veya nakil modlarinda kullanilabilir. AH
pratikte tiinel modunda kullamilmaz ¢iinkii nakil modunun korudugu aym veriyi

korur.,

1-Nakil modu: Nakil modunda, AH ve ESP nakil bagligin1 korur. Bu modda AH ve
ESP nakil katmanindan ag katmanma akan paketleri yakalarlar ve ayarlanan
glivenligi saglarlar. IPSec'in nakil modu sadece giivenlik son noktadan son noktaya

arzulaniyorsa yapilabilir.
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2-Tiinel modu: Tiinel modu glivenligin paketlerin kaynag olmayan bir cihaz
tarafindan saglandigi durumlarda (VPN'lerde oldugu gibi) veya paketin gergek
hedefinden farkli bir yerde giivenli hale getirilmesine ihtiya¢ duyuldugunda
kullanilir. Kriptografik son-nokta bir ag icin giivenlik saglayan bir giivenlik ag-
gecididir,

5.5.5 Giivenlik iliskileri (SA)

Iki makine IPSec ile haberlesmeden 6nce birbirlerinin kimlik tamlamastm yapmali
ve bir kriptolama metodu ilizerinde anlagsmalidirlar. Makineler bunu bir veya daha
fazla Giivenlik Iligkisi (SA) kurarak gergeklestirirler. Giivenlik iliskisi iki makine
arasinda kullanilacak olan belirli giivenlik ayarlarma bagh bir anlagma gibi
diigtiniilebilir. AH ve ESP aym1 SA'y1 paylasamazlar, tipik olarak, iki taraf arasindaki
iki-yonlii haberlesmelerde iki SA'ya ihtiyag vardir. Giivenlik Iligkileri her IPSec
bilgisayarda belirli bir veritabaninda saklamir. SA'lar veritabam igerisinde her AH
veya ESP bashiginda bulunan Giivenlik Parametre indeksinden (SPI) tammnurlar.

Gerekli SA'lar1 kurmak i¢in Internet Anahtar Takas (IKE-Internet Key Exchange)
protokoliinii kullamir. IKE SA‘lerin yaratilmasim istlenir ve bilgiyi giivenli hale
getirmede kullanilacak anahtarlani  yaratir. Bu teknik veriyi kriptolayip
dekriptolamada kullamlacak simetrik anahtarlarin yaratilmasim saglar. IKE gerekli
olan Diffie-Hellman'in galisabilmesi i¢in giivenli bir kanal saglar.

5.5.6 IPSec siiriiciisiiniin ana sorumluluklan

-Gelen veya giden her IP paketini belirli IP politikas1 filtrelerine uyup uymadigina
bakmak i¢in inceler.

-Yeni baglantilar igin giivenlik iligkileri istekleri inceler.

-Politika tarafindan belirlenen kimlik tan1lama metodunun kullanimim inceler.
-Gtlivenlik iligkilerini glincel tutmak.
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5.6 Ozel Sanal Ag (Virtual Private Networks-VPN)

Ozel Sanal Ag (Virtual Private Networks), kisiye veya kuruma ait &zel bilgi ve
verinin herkese agik sebekeler veya Internet gibi global aglar iizerinden aktarilmasim
saglar. Internet gibi genis bir alana yayilmis bir agn, kurumsal bir isletmenin gok
¢ok uzaktaki ofislerinin veya trafik yogunlugu ¢ok fazla olmayan subelerinin giivenli
bir iltisim yapilacak bigimde internet iizerinden baglanmasi sanal ag olusturulmasi

anlamina gelir.

Ozel sanal ag uygulamalarinda temelde , biri kullamcy/gegityolu digeri
gecityolu/gecityolu olarak adlandirilan ikitiir baglanti yapilir . Kullanici/gegityolu
baglantisinda (ki daha gezici kullamicilar igin gegerlidir) dogrudan kullanici
bilgisayar1 ile gegityolu arasinda bir sifrelenmis tunel kurulur. Kullamci tarafindan
ytiklii olan yazilim génderme isleminden 6nce veriyi sifreler ve VPN {izerinden alict
tarafindaki gegityoluna gonderir. Gegityolu &nce kullanmicimin gegerli biri olup
olmadifim sinar ve gonderilen sifrelenmis paketi ¢6zerek igeride korunmug alandaki
alicrya gonderir; alicmin verdigi yanmit ta yine once gegityoluna gider ve orada
sifrelenerek kullaniciya goénderilir. Gegityolu/gegityolu baglantisinda birbiriyle
iltisimde bulunacak sistemler, kendi taraflarinda bulunan gegityoluna bagvururlar;
kullamc: sistemleri verilerini gegityoluna gonderir ve onlar kendi aralarinda sifreli
olarak iletisimde bulunurlar. Bu durum, farklh yerlerdeki LAN’larin internet gibi
herkese agik giivenli bir sekilde baglanmasi i¢in kullanilir.

Ag erisim noktasimin gérevi, kullanicilardan gelen paketleri kapsiile ederek verinin
gtivenli bir sekilde iletilmesini saglamaktir. Giiniimiizdeki uygulamalar, bu islem igin
PPTP (Point-toPoint Tunneling Protocol) ve L2F (Layer Two Forwarding)
protokollerini kullanir. PPTP, internet servis saglayici tarafindan akis kontrolii gibi
gorevlerle kullanilirken, L2F protokoliiniin kullanimi daha kolaydir ve yénetilebilir
aglara daha uygundur. Bu iki protokoliin en iyi y6nleri ele alinarak L2TP (Layer
Two Tunneling Protocol) adi verilen bir protokol ortaya ¢ikmigtir. L2TF protokolii,
6zellestirilmis protokoller ile kullamildiginda internet {izerinden giivenli tiineller
kurulmasim saglayacaktir. . En temel sifre dogrulama protokolleri PAP (Password
Athentication Protocol), CHAP (Challenge Handshake Athentication Protocol) ve
SPAP (Shiva Password Authentication Protocol) protokolleridir. Daha giivenli sifre
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dogrulama ¢6ziimleri ise, zamanla senkronize edilmis anahtarlar1 ve dijital sertifika
gibi gelismis teknolojileridir. Veri giivenlidi, IPSec protokolii ile gergeklestirilir.
IPSec, gliglii bir sifreleme saglarken, veri biitiinliiglinii de garanti eder.

5.7 Proxy

Proxy’ler internet’e ¢ikacak kisilere vekalet eden, onlarin yerine internete baglanan
ve sonucunuda ilgili kigilere ileten bir yazilimlardir. Proxy’lerin internet kullanacak
kigilerin hangi servislerden yararlanacagina eklenecek rollerle karar verir. Bu sayede

kullanicilar y6netim tarafindan belirlenen kurallara uymus olacaklardir.

Giiniimiizde giivenligin 6n plana ¢ikmasi nedeniyle birlikte yeni nesil proxy
server’lar gikmaya baglamigtir. Yani firewall 6zelligi de bulunan yazilimlar (Ornek
olarak Microsoft ISA Server) ¢ikmaya ve kullamlmaya baslanmigtir.

5.8 Antiviriis Sistemleri

Kurum igerisindeki biitiin bilgisayarlara bir antiviriis programi kurulmalidir ve
gergek zamali olarak ¢aligtirnilmalidir. Bu sayede ag iizerinden bulagabilecek viriislere

kars1 6nlem alinmis olacaktir.

Gelen ve giden biitlin mailler, mail server tizerinde galisacak antiviriis programu ile

taranmalidir. Bu islem ile mail yoluyla yayilan viriisler 6nlenmis olacaktir.

Biitlin bu antiviriis programlann kullamm kolayhi nedeniyle tek bir merkezden
yonetilmelidir. Antiviriis programlarinin kurulmasi yeterli degildir. Ciinkii yeni ¢gikan
viriislerin taninabilmesi igin biitiin bilgisayarlar tek bir merkezden otomatik olarak
update edilmelidir.

5.9 Web I¢erik Kontrolii

Internet tizerinde galiganlarin aktiviteleri incelemek, verilen yetkiler dahilinde

internete girmelerini saglayarak hem internet hattinin daha verimli kullanilmasi,
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hemde kullanicilarin gereksiz yere zaman kaybetmelerini énlemek igin kullanilan bir

programdir. [18]

Web igerik kontrol programu bir sirketin mevcut proxy sunucusu, firewall’u, cache
motoru veya diger internet araglari ile entegre bir sekilde galisabilir ya da yalniz tek
basina duran bir proxy sunucusu olarak gérev yapabilir. Bir buguk milyondan fazla
site (iki buguk milyondan fazla Web sayfasi) igeren ana veritabanina bagli galisarak
internet icerigini filtre eder. Bu veritabani, MP3, kumar, alisveris, yetiskinlere
y6nelik mubhtelif siteler gibi siteleri 65°ten fazla kategori altinda toplar. Kategorilere
ait erigim izinleri ve engellemeleri kullanici ve grup bazlarinda veya erigim zamani

g6z 6niinde bulundurularak belirlenirler.

5.10 Ornek Bir Giivenlik Sisteminin incelenmesi

Sekil 5.2 Giivenlik sistemi yapisi
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Gelisen teknolojilere ayak uydurmak isteyen bu girket, kendi web sitesini ve diger
uygulamalarim internet iizerinde hizmet etmek istemektedir. Yapilacak saldirilarla
hem girketin prestijine zarar gelmemesi hemde internet iizerinde yapacag islerde
zarar etmemesi igin giivenlik sistemlerini kurmaya karar vermigtir. Bunun i¢in uzun
bir siire giivenlik alt yapisim nasil gekillendirmesi gerektifine yapilan

arastirmalardan ve testlerden sonra su kararlar alindi:

1-Giivenlik Politikalar1 olugturulacak ve alinan cihazlar bu politikaya uygun olacak
sekilde segilecek,

2-Giivenlik cihazlarinin hem donanim, hem de yazilim tabanli bir iiriin olacak,
3-Firewall’un isletim sistemi UNIX temelli olmamali, kendine has &zel bir isletim
sistemine sahip olacak,

4-Firewall’un igletim sistemleri tarafindaki agiklar1 diger iiriinlere gére en az olanlar
arasindan segim yapilacak,

5-Giivenlik cihazlanmin kurulumu, y6netimi, update ve upgrade’leri kolay olarak
yapilacak,

6-Konfigiirasyonun kolaylikla ayarlanabilmesi i¢in kullanic: arayiiziine sahip olacak,.
7-Firewall ile sorunsuz ¢alisabilecek IDS cihazi alinacak,

8-IDS Network temelli olacak ve gelen-giden tiim paketleri inceleyecek kapasiteye
sahip olacak,

9-Smtp,Pop3,Ftp ve Hittp trafigini bir antivirus gateway’i ile taramadan gegirerek i¢
aga aktarabilecek bir cihaz alinacak,

10-Biitiin PC’lere ve Server’lara antivirus programm kurulacak,

11-Mail server lizerine antiviriis programi kurularak tiim mailler taranacak,
12-Kurum igerisindeki tiim PC’lere antiviriis programi kurulacak ve tek bir yerden
update edilebilecek. Ayn1 zamanda konfigilirasyonlarimi da yapilabilecek,

Firmanin giivenlik sistemi yukandaki gibi sekillendirildi ve konfigiirasyonlar:
glivenlik politikalarina gére yapildi.

Giivenlik Sistemi su sekilde ¢alismaktadir:
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Outside da bulunan switch’in tiim portlarindaki trafik IDS’in bulundugu port’a
switch tizerinde mirror 6zelligi kullamldi. Béylece tiim portlardan gegen trafik IDS’e
de ulagtirlmis oldu.

IDS’in iizerinde tanimli bulunan saldir1 imzalar1 konfigure edildi. Yani hangi ataga
karsi1 ne tarz bir tepki verecegi IDS lizerinde tanimlandi.Yiiksek riskli ataklari
internet ¢ikig1 tizerinde bulunan router’a ip’si bildirilererek saldirganin i¢ ag gegmesi

bloklama islemiyle gergeklestirilmis oldu.

Firewall iizerinde tamimlanan kurallara gore trafigi filtereleme gdrevi yapmaktadir.
Ayni zamanda iizerinde tanimli bulunan ve en ¢ok yapilan 50 ‘ye yakin atag: firewall

engellemektedir ve DoS tarzi ataklardan etkilenmemektedir.

Su an 2 tane DMZ alam kullanilmaktadir. DMZ1’de Web Server’lar, DNS ve
Antiviriis Gateway cihaz1 bulunmaktadir. DMZ2 alaninda ise uygulama database’i
bulunmaktadir.

Firewall iizerinde kurallar tanimlarken; outside’dan inside’a gegis izin verilmemisgtir.
Aym zamanda outside’dan DMZ2 alanina da direk olarak bir erisim izni
verilmemistir. Internet kullacilar1 sadece DMZ1 alaninda bulunan server’lara erisim
saglamaktadir.

Ayrica Firewall’un arkasinda Microsoft ISA Server bulunmaktadir MS ISA server
hem proxy’lik gérevi, hemde firewall &zelligine sahip bir yazilimdir. Firewall

ozelligini de i¢ network’un dniine koyarak ek bir giivenlik sistemi saglamig oldu.

Kullanicilar ISA server iizerinde bulunan web igerik kontrolunde verilen yetkiler
dahilinde internet sitelerini geziyorlar. Web igerik kontrolu sayesinde kullamicilar
¢alisma zamanlarim daha iyi degerlendirilmesine hemde bant genislifimizi daha

verimli kullanmamiza olanak saglamistir.

Antiviriis gateway’i gelen ve giden tiim mailler (smtp,pop3), kullanicilarin internette

gezerken yaptif ftp ve http trafigi tizerinden gegirerek virus taramasindan gegirir.
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Kullanicilar tizerinde Norton antivirus programi ¢aligmaktadir. Bu program antivirus
server’a baghdir. Bir giincelle ¢iktifi zaman biitiin kullanicilara otomatik olarak
dafitmaktadir. Aym zamanda mail server tlizerinde de mailer virus taramasindan

gecirilmektedir.
5.11 Giivenlik Tehditlerine Ornekler

Bir kullamc: veya firma internet giivenliginin agildig1 bir durumda gesitli tehditlerle
kargilabilir. Bu tehditlerin sonuglari kullanicimn is alanna baghdir. Ornegin baz
kullamicilar servislerin tutarblifin ve Mz konusunda endigelenirken digerleri

bilgisyarlarindaki gizli bilgilerin gizliligi konusunda endige duyabilirler. [25]

Giivenlik problemlerinin iki ana simfi rahatsizlik verici saldirilar ve kétli amagh
saldirilardir. Rahatsizhik verici saldirilar iginizi yapmamzi engelleyen saldirilardir.
Bu tip bir saldin1 bilgisayarin yavaslamasina veya ¢6kmesine yol agabilir. Genelde

rahatsizlik verici saldirilarda kahic1 hasar veya kayip amaglanmaz.

Eger bir saldirgan kurumun agina erigim saglarsa, dosyalan silebilir, kisisel verileri
okuyup degisiklik yapabilir veya makinalara viriis bulagtirabilir.

Koétii amagh saldinlar genelde bir firma yada kullaniciya kayip yada hasar vermeye
yoneliktir. Eger internet’e dogru giivenlik 6nlemleri alinmamgsa bilgi sistemlerini
risk altma aldif1 bilinmelidir. Kurumun agma bir web sunucusu kurdugunda
potansiyel olarak tiim internet’in kurumun yerel agina erigebilecegi bir pencereye
agiliyordur. Kurumun sitesinin ¢ogu ziyaret¢isi web sunucuna amaglandign sekilde
kullanacaktir. Fakat bazilar1 agdaki 6zel bilgilere erismeye ¢aligacak hatta dahili aga
erigim igin sistemde giivenlik agif1 arayacaktir. Sistem giivenlini kimlerin asmaya
calisabileceginden her zaman haberdar olunmalidir. Hacker’lar {iniversite
ortamindaki &8rencilerden rakiplere veya profesyonel hacker’lar ve endiistriyel
casusluk ajanlarina kadar farklilik gésterebilir.[25]

Kaynaklan korumada bilmeniz gereken belirli tehditleri bulmak igin risk
degerlendirmesi yapmak iyi bir fikirdir. Risk degerlendirmesi sadece giivenlik
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sistemlerini  kurarken degil diizenli olarak  ger¢eklestirilmelidir. Bu
degerlendirmelerde dahili sisteminizin kullanicilarn da igerilmelidir. Muhtemel bir
giivenlik ihlalinde risk altinda olacak tiim kaynaklar1 bilmek 6nemlidir. Omegin,
donanmim, yazilim ve veri gibi belirli kaynaklan tanimlamanmin diginda kurumun agim
kullananlarin da korunmasi gereken kaynaklar oldugundan haberdar olunmalidar.

Kurumun bilgisayar sistemini kullanan personel genelde kisisel bilgilerini
bilgisayarlarinda depolarlar. Bu kisiler bilgisayarlar internet’e baglandiginda kisisel
bilgilerinin ekstra koruma gerektirdigini bilmelidirler.

Aglar bilgisayarlar ve veritabanlar1 gibi degerli kaynaklar1 birbirine baglar ve firma
igin gerekli olan servisleri saglarlar. Bir sunucunun sagladig1 o6zellikler ¢ogaldikga
giivenlik agiklan igerme riski de o oranda artar. Bunun sebebi internet protokol ve

standartlarinin dizayn edilirken giivenligin diistiniilmemesidir.

Kullanicilarin genelde islerini yeterlilikle yapabilmeleri ag servislerine baghdir. Eger
kullanmicilarin bu servislere erigimi engellenirse daha az iiretken olurlar ve bu da

firma igin mali kayip demektir.

Servis kullanimi engelleme (DoS) internet'teki istemci ve sunucular i¢in en ciddi
tehditlerden biridir. Aym zamanda engellenmesi en zor giivenlik tehditidir. Bir servis
kullanimi engelleme saldirisi1 kurbanin normalde erigebildigi bir servise
erigebilmesini engelleyen koétii amagh bir saldindir. Bir saldirganin  bunu

gergeklestirebilmesi i¢in pek gok farkhi yol vardar.

Bir ag1 kullamlmaz hale getirmenin yollarindan biri ona bozuk ICMP paketleri
goéndermektir (bir ICMP pakedi IP paketleri génderen kisilere ag problemi oldugunu
belirtmekte kullanilir). Omegin bir ag1 islemez hale devamli olarak 'Destination
Unreachable' (Hedef erisilemez) ICMP mesajlar1 géndererek getirebilir. [25]

Hackerlar a pargalarini birbirine baglayan router gibi kritik bir bilegeni kullanim
dis1 brrakabilirler veya giivenlik duvar gibi af1 koruyan cihazlari kullamm dig1
brrakabilirler.
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En kolay servis kullammi engelleme saldirilarindan biri bagka bir kullanicinin disk
veya hafiza birimini anlamsiz mesajlar ile doldurmaktir. Bir saldirgan bunu e-posta
ile veya FTP kullanarak bir ka¢ yiiz megabyte ige yaramaz veri gondererek
gergeklestirebilir. Ornegin bir kullanicinin bir dosya igin yaptig1 istege kullanicimin
diskinin kapasitesi kadar bir dosya ile cevap verilebilir. [25]

Bir saldirgan web sitesine ¢ok sayida baglanﬁ kurarak ger¢ek kullamicilarina bu
servisin sunulmasim yavaglatabilir. Gergekte pek ¢ok sunucu ayni anda yapilabilen
baglantilar1 simirlayarak baglantilar igin yeterli kaynak oldugundan emin olurlar. Bu
sayede saldirgan mevcut tiim baglantilari devaml olarak kullanarak kullanicilarin

erisimini tamamen engelleyebilir.

Bir saldirgan kurumun agma g¢ok sayida TCP SYN baglant: istekleri gondererek
yavaglatabilir (SYN yeni bir baglant1 istegi i¢in génderilen bir sinyaldir). Sunucu her
baglanti istegini aldiinda karsilik verir ve 6nceden belirlenmig bir zaman siirecinde,
zaman asimina ugrayana kadar karsi taraftan bir onay bekler. Fakat saldirgan onay
mesajlarim gondermez ve SYN'ler géndermeye devam ederse sunucunun tiim
kaynaklan kullanilacaktir. Buna SYN seli (flood) saldiris1 ad1 verilir. [25]

Ping program: baglantimin kurulup kurulamayacafim gérmek igin bir makineden
digerine ICMP paketleri gondermede kullanilir. 'Ping of Death' saldiris1 kars: tarafin
isleyemeyecegi kadar biiyiik paketlerle pinglenmesi ile gergeklestirilir. Bazi
durumlarda protokol yazilimindaki bu agik yiiziinden makinenin ¢6kmesi
miimkiindiir. [25]

Bir sistemi yavaslatma yada ¢okertmenin diger bir yolu da sistemin kaynaklarim
tiiketen bir viriis kullanimidir. Robert Morris tarafindan gelistirilen meshur 'Internet
Solucant' (worm), birakildiktan sonra bir kag saat iginde Internet'te 6.000 makineyi
etkiledi (Solucanlar bilgisayar aglarinda kendilerini ¢ogaltarak yayilan viriislerdir).
Internet Solucam 'finger' sunucusuna belirli karakter dizileri géndermede 'finger'
kodundaki bir giivenlik agigim kullandi. Bu karakter dizisi programin dahili veri
alanlarinda siliper kullanic1 statiistindeki bdoliimlerinin {izerine yazarak solucanin

yayilabilmesini sagladi.
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Bilgi ve haberlesmelerini giivenli hale getirmede kriptografik islemler kullanan
caligma istasyonlan belirli tipte bir servis kullanimi engelleme saldirisina agiktirlar.
Bu saldin makineye ¢ok sayida bozuk ‘'imzalanmig' mesajlar gondererek
gergeklestirilir. Kriptografik imzalar onaylamak zaman alic1 bir islem oldugundan
makine tlim zamammi bu mesajlart onaylamada kullandifindan kullanilamaz hale

gelecektir.

Java ve JavaScript'de de giivenlik problemleri kegfedildi. Java veya JavaScript ile
yazilmis programlar ¢ok CPU veya hafiza kaynaklari kullanarak makineyi
kullanilamaz hale getirebilirler (Java ve JavaScript web sayfalarina etkilesim
eklemede kullamilan dillerdir). Omegin, basit bir Java program: Java runtime
sistemlerini dondurabilir. Ve ¢ogu program ¢alisirken kesmenize izin vermez. Bu

sebeple sistemi reboot (tekrar baglatma) etmeniz gerekir. [25]

Her firmayr endigelendiren giivenlik tehditlerinden biri de sistemlere yetkisiz
erigimdir (Onceden belirlenmis bir izin olmadan herhangi bir ag kaynagmin
kullanimu yetkisiz erigim olarak adlandirilir). Kurumun sistemine veya agina yetkisiz
erisimin ciddiyeti yapilan isin dogasmna baghdir. Baz1 siteler igin en biiylik kayip
degerli verilerin yokedilmesi olabilir. Bazilan i¢in anahtar ticari bilgilerin

goriintiilenmesi 6nemli olabilir.

Dogru giivenlik 6nlemleri olmadan Internete baglanmanmin sonucunda olusacak
potansiyel riskler hafife alinmamalidir. Ornegin, dogru olarak génderilmeyen sifreler
kolayca ele gegirilebilir. Saldirganlar sisteminize erigebildiginde Gnemli verileri
silebilir yada kopyalayabilirler. Fakat verileri yokedenlerin sadece harici hacker’lar
olmadif unutulmamali.



BOLUM 6. GUVENLIK LABORATUAR CALISMASI

Laboratuar ortaminda 1 adet server (internette hizmet veren server) ve 1 adette client
(saldin yapacak pc) kullanilmastir.

Saldirgan

WEB Server

Sekil 6.1 Birinci durum

Labaratuar ortamu su sekilde olugturuldu:

Internet baglantilari:

-Web server’in internet baglantis1 frame relay hat iizerinden 2 Mbit olarak saglandi.
-Saldirgan ise 56 Kbit’lik modem ile bir internet servis saglayici aracilifi ile

internet’e baglantis1 saglandu.

Hizmet edecek servisler:

Web server tizerinde Microsoft IIS servisi kuruldu. Aym zamanda http ve smtp
server servisi ¢aligtirildi.

6.1 Birinci Durum

Bu durumda isletim sisteminin higbir yamas: yiiklenmemistir.
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Saldirgan PC tarafindan port tarama programi ile bu webserver’mn agik bulunan
portlari, paylagimlari, tizerinde tanimh kullantcilan tarandi.

Tarama sonucunda su veriler elde edildi:

Agik bulunan portlar:25, 80, 135, 139, 445

Aga paylagtirilmis klasérler: incoming, C$

Uzerinde taniml bulunan kullanicilar: Administrator, ATM, Guest

Bu tarama islemi ile saldirgan 25. portun agik olmasindan SMTP Server (Mail
Server) servisinin agik oldugunu anladi ve Relay’e agik olup olmadifim anlamak i¢in
webserver’a agagidaki gibi baglant1 kurdu. (“— ” isaretli satirlar saldirgan tarafindan
yazilmigtir.)

-» telnet webserver 25

220 webbe Microsoft ESMTP MAIL Service, Version: 5.0.2195.6713 ready at Thu,
18 Mar 2004 12:02:35 -0800

- helo webbe

250 webbe Hello [212.133.33.233]

- mail from:yilmazerdogan@mynet.com

250 2.1.0 yilmazerdogan@mynet.com....Sender OK

- Rept to:ozcelik@sakarya.edu.tr

250 2.1.0 ozcelik@sakarya.edu.tr....Sender OK

- data

354 Start mail input; end with <CRLF>.<CRLF>

- SMTP Server'mz RELAY'e agik..

-,

250 2.6.0 <WEBBEQool1Ng5PoNX0Q00000001@webbe> Queued mail for
delivery

Burada webserver’in 25 portuna telnet ile baglamldi. Helo,mail from, rcpt to ve data
SMTP komutlar1 ile sanki Yilmaz Erdogan mail goénderiyormus gibi
ozcelik@sakarya.edu.tr* email adresine mail génderildi.



120

Saldirgan 80. portun agik olmasindan, web server’mn http servisinin galistigim
anlamis oldu. Sonra saldirgan bu servis’in agiklarimi kullanarak webserver’a

ulagmaya ¢alisacak.

Saldirgan Internet gezginin adres satirina asagidaki komutu yazdi. Microsoft IIS’deki
agiklar, yamalarla kapatilmad: ise webserver’m “C” siiriiciiniinii i¢erigini saldirgana
listeyecektir.

“http:\\www.webserver.com/scripts/winnt/system32/cmd.exe /c+dir”

Bu iglemin sonucu:
Documents and Settings
1386

My Documents
Program Files

WINNT

Autoexec

Config.sys

Saldirgan 139. ve 445. portlarin agik olmasiyla, webserver’in dosya paylasimina da
agik oldugunu anladi. Paylasimda bulunan incoming klasériiniin herkese agik ve
yazma hakki olup olmadigimi gérmek igin webserver’a baglandi (\webserver).
Saldirgan paylastirilms klasérlere erismek igin “Kullanici ad1 ve Paralo” sordugunu
gordii. Daha evvel tesbit edilen kullanicilardan Guest’in kapatilip kapatilmadig:
kontrol etti ve kapal oldugu gérdii. Sonra Administrator kullanicisiyla dosya
paylasimma ulagilmaya ¢aligildi. Bunun igin de basit, kolay ve tahmin edilebilir
sifreleri denemeye bagladi.

Denenen sifreler:
abc
root
test

temp

qwerty



121

password
pass
passwd
newpass
notused
internet
asshole
12345678
123456
12345
1234

123

12

1

X

XX

XXX

XXXX
0246
alb2c3

Saldirgan sifrenin alb2c3 oldugunu deneme sonucunda anlar ve klasére tam yetki ile
giris yapar. Aym zamanda agdan \\webserver\c$ paylasimma administrator
kullanicis1 ile giris yapar. Béylece “C” siiriiciisiindeki tiim dosyalara tam erigim

saglamis olur.

6.2 ikinci Durum

Bu durumda gerekli giivenlik 6nlemleri alinmaya baglanacaktir.

Webserver'in giivenligini saflayacak Onlemler alinmaya baglandi. Ik once
Microsoft’un sitesine girilerek tiim giivenlik agiklarim kapatacak yamalar yiiklendi.
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Kullanic: sifreleri tahmin edilemesi ¢ok zor sifreler ile degistirildi. SMTP servis’inin
“Relay” ozelligi kapatildi.

Sonra saldirganin yaptig1 islemleri yeniden denedi ve hig¢bir sonug alamadi.
Webserver’in giivenlii saglanmis oldu. Ancak webserver’in portlarimin taramasini

engellemek, dosya paylagimlarma erisimi engellemek icin ve yapilan saldirilan tesbit

edebilmek i¢in Firewall ve IDS gekildeki gibi yerlestirildi ve gerekli konfiglirasyon

ayarlar1 yapildi.
‘Saldirgan
DS
Qutside
WER Server Firewall
WEB Server DG ;
LAN

Sekil 6.2 ikinci durum

Webserver Firewall’im DMZ alanina yerlestirildi. Firewall 6niine de tlim trafigi
dinlemesi igin IDS konuldu.

IDS iizerinde su islem ve tanimlar yapildi:

-Biitiin saldirilar1 tamimasi i¢in en son saldir1 imzalar1 IDS’e yiiklendi.
-Yiiksek seviyeli saldirilar1 1 saat boyunca blokla.

-Orta seviyeli saldinlarin baglantisim kes.

-Diisiik seviyeli saldirilar1 sadece gériintiile.
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Firewall iizerinde yapilan tanimlar:

-intenet’ten 80. port ile gelen istekleri DMZ’te bulunan webserver’a ilet.
-internet’ten diger portlardan gelen biitiin istekleri DMZ’te bulunan webserver’a
iletme

-192.92.92.1 i¢ IP’sini digariya 212.133.33.233 olarak internet’e gikar.

Yapilan bu ayarlamalar ile saldirgan ile yeniden gesitli agiklar1 yakalamaya galigildi.

Port tarama programi ile bulunanlar:80. port’un agik oldugu
Aga paylastirilmis klas6rler: bulunamadi

Uzerinde tanimli bulunan kullanicilar:bulunamadi

IDS portlarin tarandiim anladi ve yoneticiye diigiik seviyeli Net-Sweep Echo
saldirnin oldugunu bildirdi. IDS saldirgan’a bir kural uygulamdi.

Sonra Internet gezginin adres satirina agagidaki komut yazildi.. Sonugta bir deger

geri donmedi. http:\\www.webserver.com/scripts/winnt/system32/cmd.exe /c+dir

IDS saldirganin webserver iizerinde cmd.exe komutunun ¢aligtinilacagim anladi ve
yoneticiye yiiksek seviyeli “IIS execute attack” saldinistmin oldugunu bildirdi ve
saldirgan1 1 saat boyunca bloklamaya bagladi. Saldirgan bundan sonra 1 saat
boyunca webserver’a erigime kapatilmis oldu.

Sonra tekrar port tarama programi ¢alistirildi. Bu sefer hi¢ bir sonu¢ alinamadi.
Boylelikle glivenlik optimum seviyede saglanmig oldu.



BOLUM 7. SONUCLAR

Bilgisayar aglarinin ve dolayisiyla Internet’in yayginlasmasi, sirketlerin web
sitelerinin yaymlanmasina, online alg-veris hizmetlerinin verilmesine hatta
bankacilik hizmetlerinin bile internet lizerinden yapilmasi, giiniimiiziin vazgegilemez
araglann olmustur. Is diinyasmin yitksek hizda veri iletimi ihtiyact mevcut
teknolojilerin geligtirilmesine ve yeni teknolojilerin aragtirilmasina yol agmaktadir.
Bahsedilen bu nedenlerden dolayr haberlesmenin 6nemi bir kat daha artmis
olmaktadir.

Internet’in yayginlasmas: ile giivenlik problemleri de giin yliziine g¢ikmaya
baglamistir. Bu nedenle aglar olugabilecek saldirilara karsi zayiflik gostermeye
baslamistir. Aglarin bu zayifliklan, kritik is uygulamalarinda iiriin kaybma ve
sirketlerin ciddi anlamda zarar gérmesine neden olmugtur. Bilgisayar viriisleri, DoS
saldirilari, girket galisanlarinin hatalari, bilgisayar aglari iizerinde hala biiyiik bir
tehlike olugturmaktadir.

Bilgisayar aglan kullanicilardan kaynaklanan veya kullandiklan isletim
sistemlerinden kaynaklanan yada network protokollerinden kaynaklanan agiklar
olabilir. Bu nedenle girketler giivenlik sistemlerini mutlaka kurmahdirlar.

Eger giivenli bir bilgisayar ag isteniyorsa giivenlik politikalar olugturmali, alinacak
giivenlik cihazlarimi1 ona gore tercih etmeli ve ona gére konfigiirasyon edilmelidir.
Bunun yaninda kullamcilara gerektii kadar erisim saglanmah ve kullamicilann bu
konular hakkinda bilinglendirilmelidir. Sadece firewall alinarak bir giivenlik sistemi
olusturulamaz. Mutlaka yardime: cihazlarinda (IDS vs.) yaninda alinmasi gerekir.
Giivenlik cihazlarim1 y6netecek sistem yoneticilerinin gerekli giivenlik egitimleri
almalidirlar.
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