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OZET

Anahtar Kelimeler: GPRS, USO, DES, Sunucu, Istemci

Stirekli gelisen teknolojiyle birlikte evde ve igyerlerinde farkli amaglar igin
kullamlan sayaglar da gelismistir. Artik mekanik sayaclarin yerini hizla elektronik
sayaglar almaktadir. Sayaclarin dijital diinyaya girmeleriyle birlikte fonksiyonlar:
artmig ve bu fonksiyonlarin arasma haberlesme 6zelligi de eklenmistir. Bu gelisme
bu araglarin kullanicilarina bir ¢ok avantaj saglamaktadir.

Diinya, her elektronik aygitin birbirleriyle haberlestigi bir otomasyon sistemine
dogru gitmektedir. Bunlarin baginda ev otomasyonlar1 gelmektedir. Ev otomasyonu
uygulamalanina sayaglar da dahil edilebilir. Sayaglanin bdyle bir sisteme dahil
edilebilmesini saglayacak sistemler USO sistemleridir. USO sistemleri bu
otomasyonun baslangi¢ seviyesidir. Bu sistemler sayesinde belki ilerde, kredisi biten
sayag otomatik olarak kullanicinin banka hesabi araciligy ile kredi satin alabilecektir.

Bu tez ¢aligmasinda USO uygulamalarinin gelismekte olan bir gesidi olan “GPRS

tizerinden USO” sistemiyle bir uygulama yapilmistir. Ayni zamanda diger USO
sistemleri hakkinda da bilgi verilmistir.

viii



AUTOMATIC METER READING OVER GPRS

SUMMARY

Keywords: GPRS, AMR, DES, Server, Client

The meters which are used at home and workplaces and used for different purposes
are improved with the growing technology. Nowadays, electronic meters are taking
place of mechanical meters. After meters entered the digital world, the numbers of
their functions has increased and communication property has been added to these
functions. This improvement provides lots of advantages for the users of these tools.

The world is going to an automation system that every electronic device
communicates with each other. Home automations have the most importance. Meters
can be considered as a part of home automation applications. Meters become a part
of home automations with AMR systems. AMR systems are the beginning level of
this automation. Maybe in the future, meters which are equipped with these systems
will be able to buy credit via user’s bank account when they are out of credits.

In this study, AMR

In this study, AMR systems are studied and an application using “AMR over GPRS”,
which is a kind of AMR systems, has been developed.
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BOLUM 1. GIRiS

Bu tez galismasinda, USO (Uzaktan sayag okuma) sistemleri incelenmis ve yaygin
olarak kullanilan USO g¢esitleri anlatilmistir. Ayrica bir USO ¢esidi olan “GPRS ile

USO sistemi” uygulamasi gergeklestirilmigtir,
Bu ¢alisma alt1 ana boliimden olusmaktadir.

Birinci bolim giris boliimii olup bu ¢alismada incelene konular ve gelistirilen

uygulamalar hakkinda genel bir bilgi verir.

Ikinci bolim USO hakkinda detayli bilgi verir. Bu bélimde USO sistemleri
anlatilmakta ve bu sistemlere duyulan ihtiyaglar ve sistemin getirdigi yararlardan soz
edilmektedir. Bu boliimde ayrica diinya tizerinde kullanilan USO sistemleri hakkinda

bilgi verilmektedir.

Ugtincii boliim uygulamada kullanilan GPRS teknolojisi hakkinda bilgi vermekte ve
GPRS modiller anlatilmaktadir, Aym zamanda GPRS modillerin kullanim

alanlarinda ve avantajlarinda bahsetmektedir.

Dordiincii boliim “GPRS ile USO sistemi” incelenmis ve “GPRS ile USO sistemi”
ile ilgili bir uygulama gelistirilmistir. Gelistirilen bu uygulama ayrintil1 bir sekilde bu

béliimde incelenmistir.

Besinci bolimde DES(Data Encryption Standard) algoritmasi anlatilmig ve
gelistirilen “GPRS ile USO sistemi” uygulamasinda nasil kutlanildig: anlatilmigtir.



Altinc1 ve son boliim, sonug ve Oneriler bélimiidiir. Bu béliimde, yapilan galisma
sonunda elde edilen sonuglar ve tez konusu ile ilgili ileride yapilabilecek galigmalara

yonelik Oneriler yer almaktadir.



BOLUM 2. USO

2.1. USO Nedir

USO (Uzaktan Saya¢ Okuma), PLC (Power Line carier), SMS (Short Message
Service), RF (Radio Frequency) , telefon hatt1 gibi haberlesme birimleri kullamilarak
uzaktan sayaglardaki verileri okuma sistemidir. Bunu sadece okuma sistemi olarak
degerlendirmemek gerekmektedir. Sayaglar bu sistemler ile kendi durumlanni,
miidahaleye ugrayip ugramadiklarim, 6n odemeli sistemlerde sayaglara internet
tizerinden veya merkezi birimden kredi yiliklemek gibi bir ¢ok seyi kapsamaktadir.
USO su, gaz ve elektrik sayaci servisi saglayan sirketlerin verimliligini artirr,
miisteriye sunulan hizmetleri genisletir, saya¢ okuma maliyetini dugiirtir, kritik

bilgilerin aninda merkeze bildirilmesini saglar [7] .

Temel olarak USO ii¢ kisimdan olusur. Bu birimler sunlardir: Sayag, Haberlesme

Birimi ve Merkezi Sistem Birimidir.

Sayag -

Iletim hatt:

Merkezi birim

Sekil 2.1. USO sistemi



2.2, USO Cesitleri

USO uygulamalart kullanilan haberlesme birimlerine gore ¢esitlilik géstermektedir.
Haberlesme birimleri USO uygulamalarinin en ¢énemli birimleridir. Bu birimin ne
kadar saglkli ve bagarili olur ise USO uygulamas: da o derece basarili ve saglikh
olur. Ayni zamanda haberlesme birimleri USO uygulamalarinin maliyetini
belirlemektedir [7]. -

USO uygulamalarinda en ¢ok kullanilan haberles birimleri sunlardar.

- Telefon Hatt1
- PLC

- RF

- SMS

- GPRS

Asagidaki grafikte Diinya capinda USO uygulamalarinda kullanilan haberlesme

birimlerinin kullamm ytizdeleri bulunmaktadir.

PLC
Radyo Frekansi
%95 Telefon %6.7 %8s

Sekil 2.2, Kullanim ytizdesi

GPRS ve SMS teknolojileri USO uygulamalarinda yeni yeni kullamilmaya
baslanmistir. Bu ylizden grafikte gosterilmemektedir.



2.1.1. Telefon hatty

Telefon hatti USO uygulamalarinda modemler ile kullanilmaktadir. Veriler nce
telefon hattinda gidebilecek sekilde modiile edilirler. Kars: tarafta ise alinan veriler
demodiilasyon ile tekrar elde edilir. Burada merkezi birim erismek istedigi sayacin
numarasint gevirerek arar ve data aligveriginde bulunur. Bu islemi her bir sayag igin
sira ile yapar. Aym sekilde saya¢ kritik bir veriyi aktarmak istediginde merkezi
birimi arar ve verilerini aktarir. Telefon hattinin avantaji her evde bir telefonun
olmasidir. Telefon hattinda maksimum 56KBps hizinda veri aktarilabilir. Aslinda bu
hiz USO uygulamas: i¢in yeterlidir. Aym: evde hem su, hem elektrik ve hem de gaz
sayacl var ise bu durumda bu {i¢ sayacida USO uygulamasina baglamak sorun
olusturmaktadir. Ya her bir saya¢ icin ayr hat gekilmeli veya sayaclarin dniine bir
tane yonetici birim koyulmaldir. Bu yonetici birim merkezi birimin oradaki
muhatabidir. Merkezi birim yonetici birimle baglanti kurar ve oradaki hangi sayag ile
baglanti kurmak istedigini bildirir. Yonetici birim ona gore islem yaparak merkezi

birimin istedigi sayag ile haberlegmesini saglar [7].

Sayag

Sayag

Sayac

Sekil 2.3, Telefon hatti ile USO



2.2.2. PLC (Power Line Carier)

PLC, mevcut elektrik hatlar {izerinden veri haberlesmesini saglayan bir teknolojidir.
Ozel bir sekilde modiile edilen veriler mevcut elektrik hattina aktariimaktadir. Alinan
verilerde ayni sekilde demodiile edilerek elde edilmektedir. Elektrik hattimn en
biiylik dezavantaji giiriiltiintin ¢ok olmasidir. Elektrige bagh olarak ¢alisan her aygit,
elektrik hattinda giirtilti  olusturmaktadir. Bu gtiriiltilerde aktarilan verilerin
bozulmasina sebep olmaktadir. Veri aktariminin basarisimi yiikseltmek i¢in Dual
Narrow Band (¢ift ince kusak) ve DSP (Digital Signal Processor, Sayisal Sinyal
Islemcisi) kullamlmaktadir. PLC haberlesmesi trafo gegislerine kadar olmaktadr.
Veriler trafo gegisine kadar elektrik hattinda gider, daha sonra bagka bir sekilde o
verilerin merkezi sisteme aktarilmasi gerekmektedir. Bu ylizden sadece PLC
kullanmilarak USO uygulamas: yapilamamaktadir. Trafodan sonra verileri aktarmak
icin telefon hatti ve GPRS kullamlabilir. Her bir trafoya bir arabirim koymak
gerekmektedir. Bu arabirim, trafoya gelen verileri merkezi birime aktarmak ile

gorevlidir [5].

2.2.3. RF (Radio Frequency)

RF, USO uygulamalarinda en ¢ok kullamlén haberlesme gesididir. En onemli 6zelligi
kablolara olan ihtiyac: ortadan kaldirmasidir.  USO uygulamalarinda genellikle
diisiik gficlit RF modiiller kullanilir. Bu modiiller FSK (Frequency Shift Key), GFSK
(Gaussian Frequency Shift Key), ASK (Amplitute Shift Key) gibi modiilasyon
¢esitlerini kullanirlar. Bu modiiller ISM bandindaki frekanslarda ¢alisirlar. En ¢ok
kullamilan bandlar 433, 868, 915Mhz’dir. Su andaki mevcut rf uygulamalarinda
genelde 433 Mhz band1 kullanilmaktadir. Bu da Rf kirliliinin olugsmasina sebep
vermektedir, ve data aktarimlarinda hata oranlarimi artirmaktadir. Bu hata oranlarim
diistirmek igin cesitli yontemler kullanilmaktadir, Bunlardan bir tanesi calisma
esnasinda yogun olan. frekanstan bagka bir frekansa gegmektir. Bir digeri ise her bir
biti bir bit dizesi seklinde gondermektir. Ornegin ‘1° yerine 0110001010101101, ‘0
yerine ise 1001110101010010 (°1° degerine karsilik gelen dizelerin ‘not’ islemine
tabi tutulmus hali) bit dizelerini gondermektir. Bu dizelerden iki veya 3 tane bit
bozulsa bile hangi bit degerine karsilik geldigi anlasilmaktadir. Bu yontemin
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dezavantaji iletim hizim diigirmesidir. USO uygulamalarinda digtik giicliis RF
modiiller kullamildig: i¢in iletim mesafeleri de kisadir. Yaklasik olarak 100m
civarindadir. Genelde RF’li USO uygulamalarinda gezici bir birim vardir. Bu gezici
birim araba ile olabilecegi gibi bir bisiklet veya motosiklet ile de olabilir. Bu birim

ana sokaklarda gezerek verileri otomatik olarak sayaglardan okumaktadur.

Veritoplama
aract

RF sinyal
badlantisi

Merkezi bilgisayar

Sekil 2.4. RF ile USO

2.2.4. SMS (Short Message Service)

SMS, USO uygulamalarinda yaygin olarak kullanilmaz. Bunun nedenleri pahali
olmasidir. Sistemin yogun oldugu durumlarda da mesajlarin aninda gitmemesi s6z
konusudur. SMS mesajlarda Latin alfabesi kullanildifinda maksimum karakter sayisi
160, Latin olmayan alfabeler kullanildiginda ise 70 karakterdir. SMS uygulamast igin
GPRS/GSM modemler kullamlir.

2.2.5 GPRS (General Packet Radio Service)

GPRS teknolojisi USO uygulamalarinda yeni kullanilmaya baslanan bir teknolojidir.
USO uygulamalarinda bu teknoloji kullamimi hizla artmaktadir. Bunu nedeni
kullanim ticretinin az olmasi ve meveut GSM agim kullanmasidir. Bu teknoloji ile
cep telefonlarimin  g¢ektifi her yerde kablosuz internet hizmetinden
faydalamlabilmektedir. USO uygulamalar i¢in her bir sayaca bir adet GPRS modiil

takilmas1 gerekmektedir. Sayaglarda bulunan bu modiilleri kullanan mikro iglemciler,



gerekli oldugu durumlarda bu modiiller ile internete bagli bulunan merkezi iglem

birimine baglanarak verilerini aktarirlar [1].

4
{
(«
Kablosuz

baglant

Merkezi bilgisayar

Sabit veri {oplama birimi
(Baz istasyonu)

Sekil 2.5. GRPS ile USO uygulamasi

Su anki GPRS modiil fiyatlart olduk¢a pahalidir. Modiil fiyatlarinin diigmesi ile
birlikte bu teknolojinin USO uygulamalarindaki yeri gok hizh bir sekilde artacaktir.



BOLUM 3. GPRS MODUL

3.1. GPRS Nedir

GPRS (General Packet Radio Service/Paket Anahtarlamali Radyo Hizmetleri),
verilerin mevcut GSM sebekeleri iizerinden saniyede 28.8 Kb'den 115 Kb'ye kadar
varabilen hizlarda iletilmesine imkan veren, cep telefonu, diztistii bilgisayar, PDA ve
diger mobil cihaz kullamcilarina kesintisiz Internet baglantisi sunan bir mobil

iletisim servisidir [2].

GPRS, mobil iletisim teknolojisinde halen kullanilmakta olan devre anahtarlama
(sadece tek bir kullaniciya tahsis edilen bir hat {izerinden stirekli baglant1) metodu
yerine paket anahtarlama (aym hattin birden ¢ok kullanici tarafindan paylasildig: ve
iletisim hizinin 115 Kb'ye kadar ¢iktigi bir yapi) yontemini kullanmaktadir [2].

GSM  aglarimin  normal  sartlar altinda sundugu  9.6Kb  iletim hiziyla
karsilastirildiginda bu degerler 3 ile 12 kat arasinda degisen bir performans artigini
ifade etmektedir.

GPRS teknolojisi, kullamiciya yiiksek izl bir erisimin yam sira, baglant1 siiresine
gore degil gonderilen ve alinan veri miktarina gore iicretlendirilen ucuz iletigim
olanag1 da saglar. Bu sistemde aboneler, internet'e bagh kaldig: siireye gére degil,

yalmizca alip génderdikleri veri miktan kadar 6deme yaparlar.
3.2. GPRS Modiil ve Cesitleri

Su anda piyasada bir c¢ok farkli 6zelliklerde GPRS modiiller bulunmaktadir.
Piyasadaki GPRS modiilleri birbirinden ayiran en ¢nemli 6zellik TCP/IP stack’tir.

Baz1 modiillerin icerisinde goémiilii TCP/IP stack mevcuttur. Bu 6zellik gomiilii
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sistemler i¢in bir ¢ok uygulamamin hizli gelistirilmesine olanak saglar. Modiil
icersindeki TCP/IP stack sayesinde ¢ok basit bir sekilde internetteki bir sunucuya
baglant1 gerceklestirilebilir. Bunun i¢in birka¢ tane AT komutu yeterlidir. TCP/IP
destegi olmayan modiillerde bu destegi vermek igin TCP/IP stack uygulamasinin
yazilmas: gerekmektedir. Bu ise fazladan yiik ve maliyet getirir. Gomiili olarak
TCP/IP stack destegi olanlarin ise birkag¢ farkli temel 6zellikleri mevcuttur. Bu

Ozellikler, sunucu portu agip agamamasi, birden fazla portu aym anda kullanabilmesi
gibi [1].

Ant

‘ Hafiza o

Ana iglemci
Kortrol

Ara Birim Konneldorl

Glg ve
Audio
yonetimi

Sekil 3.1. GPRS modiil i¢ bloklan

Yukarida genel bir GPRS/GSM modiiliintin blok sekilleri goriilmektedir.
- Ana islemci ve DSP : Bu blok tiim {initelerin gérevlerini yerine getirmek ve
y6netmek ile ilgilenir. Bu birimde asagidaki bilesenler bulunur.
- Ana islemci
- Konusma segenekleri icin DSP islemci
- UART
- USB
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- Dijital audio siirliciisii

- SIM kart

- Iki tane SPI veri yolu, biri icerde digeri diganda
- Ana osilatér (26MHz)

- Adres/veri yolu

- RFPLL

- Modiiliin kalbini olusturan RF iglemcilerin kontrolii

- Alic1 Blok (Receiver Blok) : Biitiin alic1 kanallarini igerisinde bulunduran
RF blok. Bu blokta agagidaki bilesenler bulunur.

- On filtre

- LNA’lar

- Mixer

- VCO’ler

- 1/Q cikislar

- Kontrol sinyalleri

- Verici Blok (Transmitter Blok): Biitlin verici kanallarn igerisinde
bulunduran RF blok. Bu blok asagidaki bilesenleri bulundurur.

- Glig ytikseltecleri

- Gii¢ kontrol déngiileri

- Anten anahtarlama

- Harmonik filtre

- Giris tamponu

- Kontrol sinyalleri

- Anten baglantis

GPRS modiiller ile haberlesme genelde RS232 hatti {izerinden gegeklestirilir.
Haberlesmede AT modem komutlart kullamlir. Bu komutlara ek olarak genelde
modiile bagli olan 6zel komutlarda mevcuttur.

Ornek:

Pin numarasinm girmek i¢in,
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AT+CPIN=1234
Gelen ¢agriya cevap vermek igin,
ATA
DTMF tonu géndermek igin,
AT+VTS=5 5 numarali tuspun DTMF kodunu yollar
En son aranan numarayi tekrar aramak icin
ATDL
GSM agina baglanti icin (Network Registration)
AT+CREG? Hangilerini destekledigini gérmek igin
AT+CREG=1 baglanmak icin

3.3 GPRS Modiil Uygulamalarn

GPRS modiil, internet baglantisina ihtiyaci olan her tasinabilir cihazda ¢ok rahat bir
sekilde kullamlabilir. GPRS modiiller, ev otomasyonu, taginabilir pos cihazlari,
telefon santralleri, glivenlik sistemleri ve USO uygulamalart gibi bir ¢ok
uygulamalarda kullamlmaktadir. GPRS modiilin kullanim alanlari her gegen giin

artig gostermektedir.



BOLUM 4. GPRS MODUL iLE USO UYGULAMASI

Bu bslimde GPRS ile USO uygulamasinin mimari yapisi anlatilmaktadir. GPRS ile
USO uygulamas: ti¢ temel birimden olusmaktadir. Bu birimler, Veri Aktarim
Birimi(GPRS kismi), Sunucu Birimi ve Istemci Birimi’dir. Bu ¢alismada 6zellikle

Veri Aktarim Birimi incelenmistir.

Sunucu

Sekil 4.1. GPRS ile USO

4.1. Basit Elektronik Saya¢ Yapis:

Bir saya¢ basit sekilde bir kag ana birimden olusur. Bu birimler, Besleme Birimi,
Gosterge Birimi (LCD), Olgme Birimi, Hafiza Birimi, Glivenlik Birimi, Akis
Kontrol Birimi, RTC (Real Time Clock, Gergek Zaman Saati) Birimi ve son olarak
tlim birimleri kontrol eden ve ydneten Mikro Denetleyici Birimi. Biz bu modiillere
ek olarak GPRS modiil ekleyecegiz.



14

Gosterge Birimi Alss Kontrol
LCD $ Koniro
Bf:s.ler.ne (LCD) Biritn
Birimi

Mikro Denetleyici
Birimi Giivenlik

Birimi
RTC Hafiza
Birimi Birimi

Sekil 4.2 Elektronik saya¢ yapisi

Besleme Birimi : Devreye gii¢ saglayan birimdir. Bu birimin énemi GPRS modiil
kullanildiginda daha da fazla artmaktadir. Clinkii GPRS modiiller anlik 1,5A ile 4A
arasinda akim ¢ekebilmektedir. Bu deger modiilden modiile farklilik gstermektedir.
Normal baglant1 esnasinda ise 200 - 300 mA akim gekmektedir. Bu birim elektrik
sayaclarinda beslemeyi sebekeden saglanmaktadir. Su ve dogal gaz sayaglarinda ise
pil kullanilmaktadir.

Olgme Birimi : Bu birim elektrik sayaclarinda, su sayaglarinda ve gaz sayaglarinda

farklilik gostermektedir. Sayaglarda kullanilan bir ¢ok 6lgme teknigi mevcuttur.

Gosterge Birimi :  Bu birim Sayacin ekramini olugturur. Sayaca ait tiim bilgiler
burada gosterilebilir, Bu birim genelde modiil LCD’lerden veya cam LCD’lerden

olugmaktadir.

Akis Kontrol Birimi : Akisin kontroliinii saglayan birimdir. Akis kesme ve agma
islemlerini yerine getirir. Ornegin su sayaglarinda bu isi servo motorlu vanalar yerine

getirir.
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Gilivenlik Birimi : Sayaca disaridan miidahaleyi algilayan birimidir. Bu birim birkag

tane anahtardan olusur.

Hafiza Birimi : Sayaca ait bilgilerin tutuldugu birimdir. Bu birim sayag ile ilgili her
seyi tutar. Sayacin bozulmasinda dahi bu bilgiler saya¢ devresinden elde edilebilir.
Bu birim EEPROM ‘dan olugmaktadir,

RTC Birimi : Gergek zaman saati birimidir. Zamana bagli yapilan standart islerin

kontrol edilmesini saglar.

Mikro Denetleyici Birimi : Diger birimleri yoneten ve sayacin tim islemlerini
denetleyen merkezi bir birimdir. Bu birim bir adet mikro denetleyiciden
olugmaktadir. Genelde kullanilan mikro iglemci 8 bitlik, flash rom ve ram’i igerisinde
olan ve bir ¢ok gevresel birimi (UART, SPI, I2C, timer, ADC....) i¢erisinde g&miilii
olan mikro denetleyicilerdir. Bu birim ayni zamanda GPRS modiilii kontrol edecek

yazilimi da icerisinde barindiracaktir.

4.2. Veri Aktarim Birimi

Bu birim, sayagtaki verinin internet lizerinden sunucu birimine basarili bir sekilde
aktarilmasindan sorumludur. Bu birim, belirli araliklarla sunucu birimine baglanir ve
veri transferini gerceklestirir. Bu araliklarin baglant1 kuracak saya¢ miktarina gére
ayarlanmasi gerekmektedir. Bu ayarlama iglemi baglanti yofunlugunu zamana

yayacak sekilde olmalidir.

4.2.1. GPRS modiil ile internete baglanma

GPRS ile internete baglanmak i¢in AT komutlarini UART tizerinden GPRS modiile
gbndermek gerekmektedir. GPRS ile mikro denetleyici arasindaki haberlesme UART
tizerinden gergeklesir. GPRS modiilin ve GSM sebekesinin ayarlar1 bu baglanti

tizerinden aktarilan veriler ile yapilir. GPRS modiiller genelde standart olarak 9600
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bps hizinda ¢alismaya baslarlar. Ilk baslangigtan sonra bu hiz AT komutlan ile
degistirilebilir.

Uygulamada kullanilan GPRS modiil Telit GM862’dir. GM862 igerisinde gomiilii
TCP/IP stack olan bir modiildiir. GM862 iki modda ¢alisir. ilk mod komut modudur.
Bu modda UART iizerinden gelen komutlara gore islem yapar. Ikinci modu transfer
modudur. Bu modda modiil sadece UART veri transferi yapar. Bu modda iken hi¢bir
komut kabul edilmez. UART iizerinden gelen verileri paketler ve bagl oldugu adrese
yollar. Adresten gelen verileri ise UART tizerinden mikro denetleyiciye gonderir.
Komut modundan transfer moduna baglanti kuruldugu anda gecer (AT#SKTOP
komutu ile). Transfer modundan komut moduna ise baglant1 koptugunda veya “+++”
karakterleri gonderildiginde geger. Bu karakter dizesi ayn1 zamanda veri transferinde
de gonderilebilir. Veri transferi esnasinda gonderilen karakterler arasinda bu dizeler
oldugunda baglantinin kesilmemesi gerekir. Bunu saglamak i¢in bu karakter dizesini
gondermeden 6nce gdnderdikten sonra bir miktar bekleme siiresi vardir. Bu bekleme
stiresi ATS12 komutu ile belirlenir. Bu deger default olarak 50 (1 saniye)’dir.
Komutun deger aralig: ise 20-255dir.

ATS12 =100
AT#SKTOP
Baslangic /\‘
Transfer
Modu

N

Baglant: kopmasi veya “+++”

Sekil 4.3. GM862 durum makinesi
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Sebeke ayarlari  sebekeden sebekeye degisiklik gostermektedir. Asagida su an
faaliyette olan {i¢ gebekenin Telit GM862 GPRS modile gore baglanti ayarlan
verilmigtir.
GM862 igin baglantt adimlari,

- GPRS girig ayarlarim yap

- GOmiili olan TCP/IP stack ayarlarini yap

- Baglant1 kurulacak noktay: tanimla

- GPRS ve soket baglant1 istegi yap

- Veri transferini gerceklestir

- Baglantiy1 kapat

Komutlar,

- AT EO : yollanilan komutlar1 yankilandirmamas: igin

- AT V0 : komutlarin sonuglarini rakam olarak yollamasi i¢in

- AT + CGATT : bu komut ile GPRS baglantis1 kurulur veya baglant: kesilir.
Ornek,

AT+ CGATT =1 baglantiy1 kurmak i¢in
AT +CGATT =0 baglantiy1 kesmek icin
AT + CGATT? baglantt durumunu gérmek igin

- AT + CGDCONT : bu komut ile GPRS baglant1 ayarlari yapilir. Sebekeden
sebekeye farklilik gésteren komut sadece budur.

AT + CGDCONT = 1, “IP”, “internet” Turkeell ve Avea i¢in

AT + CGDCONT =1, “IP”, “telsim” Telsim i¢in

- AT # USERID : bu komut ile kullanici ad1 girilir.
AT # USERID = “avea”

- AT # PASSW : bu komut ile sifre girisi yapilir.
AT # PASSW = “gprs”
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- AT # PKTSZ : gonderilecek paketteki veri miktari belirler. Modiile gonderilen
verilerin sayis1 burada belirtilen degere ulagana kadar modiil verileri yollanmaz. Bu
degere ulagtiktan sonra yollar. Bu deger maksimum 512°dir. Bu modiil ile tek pakette
maksimum 512 byte yollanabilir.

AT #PKTSZ=6

- AT # DSTO : veri yollama esnasindaki zaman agimi degerini belirleme komutudur.
0 (sifir) degeri zaman kontrolii yok demek. Aldig1 degerler 0-255 arast sayidir. Her
bir artis 100ms karsilik gelir.

AT #DSTO=0

- AT # SKTTO : burada belirtilen stire kadar veri transferi yapilmaz ise soket
baglantis1 kesilir. O (sifir) degeri zaman agimu yok demektir. Aldig1 degerler 0-65535
arasindadir. Degerler saniye cinsindendir.

AT #DSTO =0

- AT # SKTSET : bu komut soket parametrelerini belirler. Ilk parametre soket tipi,
ikincisi baglanti kurulacak port numarasi, ligiinclisi baglantt kurulacak adresi
belirler.

Soket tipi,
0:TCP
1:UDP
AT # SKTSET = 0, 80, “212.174.163.2”
- AT & KO : bu komut ile UART haberlesmesindeki RTS/CTS kontroliinlin

kullanilmayacag belirtilir.

AT&KO
- AT # SKTOP : ayarlar yapildiktan sonra baglant: bu komut ile kurulur.

4.2.2. GPRS modiil siiriiciisii (driver)

Bu siirticli, saya¢ programlarinda ¢ok fazla degigiklik yapmadan GPRS modiili

.....
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gelistirildi. C derleyicisi olarak Microchip firmasina ait C18 derleyicisi kullanildi. Bu
stiriisii programu ile ¢ok fazla GPRS modiil bilgisi gerekmeksizin mikro denetleyici
ile GPRS modil kullanilarak internete baglamlabilir. GM862 deki UART ile
baglantida 232 gibi sinyal donistiriictilerine gerek yoktur. Direk olarak 5V da
calisan mikro denetleyici pinlerine baglanabilir. Sinyal seviyesi ‘1’ i¢in SV, ‘0’ igin
ise OV.

(©

v

PIC18f452 GMS862

Mikro GPRS Modiil
tl . . <

Denetleyici UART

Sekil 4.4. GPRS ve mikro denetleyici

Stirticli programda kullanilan API’ler asagida ayrintili bir sekilde anlatilmgtir.

InitModule : Her hangi bir parametre almaz ve parametre geriye dondiirmez. Bu API
stirtici programim baslatmak i¢in kullanalir.
InitModule();

SendDataModule : Bu API OutBuff dizisinde bulunan OutLen uzunlugundaki veriyi
GPRS modiile yollar. Ornegin,

OutBuff]0] = ‘A’;

OutBuff[1] = ‘B’;

OutBuff]2] = ‘C’;

OutLen = 3;

SendDataModule();

ConnectInternet : Bu API, GPRS modiilli internete baglar. Unsigned char tipinde bir
degeri parametre olarak alir. Bu alinan parametre hem sebekeden hem de pil ile

¢alisan sayacglar i¢in kullanilir. Bu parametre 1 ise ve gebeke elektrigi kesik ise
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baglantiy1 gergeklestirmez. Bu parametre 0 ise ve elektrik yok ise GPRS baglantisi
pil kullanilarak gerceklestirilir. Bu ozellik sebekede elektrik olmamast durumunda
normal veri gonderimini engellemek igindir. Sadece acil durumlarda (sayaca
miidahale gibi) pil kullamilarak baglanti kurulmasim saglar. Bu API internet
baglantis1 bagarili bir sekilde kurulmus ise 1 degerini geriye dondiirtir, hata
durumunda 0 degerini geriye dondiiriir.

rt= Connectlnternet(1);

if(rt==1)

// baglant1 gergeklesti
else

// baglants basarisiz

CloseConnection : Internet baglantisim keser ve GPRS modiilii kapatir.

CloseConnection();

InitGPRSModule : GPRS modiil ayarlarim yapar ve internet baglantisimi kurar. Bu

API modiil baglanti kuramadigi takdirde TRY ile tammlanmis say1 kadar deneme

islemi yapar. Bu APl Connectinternet tarafindan kullanilir. Baglantt kurmasi

durumunda geriye 1 dondiirtir, kuramamasi durumunda 0 déndiirtir.
InitGPRSModule();

SetModule : Bu API, GPRS modiile internete baglanmas: i¢in gerekli AT
komutlarim sira ile yollar. InitGPRSModul tarafindan kullanilir,

Ornek,

unsigned char rt;

rt = ConnectInternet(1);

if (rt==1)

{
OutBuff[0] = ‘S’;
OutBuff[1] = ‘A’;
OutBuff[2] = U’;
OutLen = 3;
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SendDataModule();

CloseConnection();

Gelen veri InBuff dizisinde tutulur. Gelen veri uvzunlugu InLen degiskeninde
tutulmaktadir.

4.3. Sunucu Birimi

Bu birim sayaglardan gelen verileri ve sayacglara aktanilacak olan verileri veri
tabaninda tutan birimdir. Bu birim iki kisimdan olugmaktadir. Birinci kisim ara yiiz

programu, ikinci kisim veri tabam kismidir.
4.3.1. Ara yiiz programi

Bu program sadece GPRS ile USO uygulamasinda test amaglh gelistirilmigtir. Bu
calismanin amaci bdyle bir program gelistirmek degildir. Bu ylizden program
oldukg¢a basittir. Program bir sunucu portu agar. Bu port 5007 numarali porttur.
Sayaglar veri aktarmak istediklerinde bu porta baglanirlar. Bir saya¢ sunucu
programa baglandiginda ilk olarak sunucu programa seri numarasini ve ne amagla
baglandigim gdnderir. Eger saya¢ genel kontrol i¢in baglanmigsa, sunucu program
veri tabanina bu sayag ile ilgili yapilmas: gerekli bir is var m1 diye bakar. Var ise bu
isleri yerine getirir. Ornegin, son endeks degerini isteyebilir, sayag 6n demeli bir
sayag ise ve kredi yiiklenecekse kredi yiikler, saya¢ kullanima kapatilacaksa sayaci
kapatir. Eger sayag genel kontrol haricinde baglanmis ise, sunucu program &nce
sayacin yolladig1 verileri alir. Bu veriler genelde sira dis1 bir durumun oldugunu
gosterir. Ornegin, sayaca miidahale edilmesi gibi. Sunucu program bu verileri alir ve

veri tabanina kayit eder.

Asagida sunucu programin ekran goriintiisti bulunmaktadir.
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Sekil 4.5. Sunucu programin ekran gdriintiisti

Sunucu programi oldukea basit bir programdir.

Aktif Baglanti Sayisi: O an sunucu programina bagli olan sayac sayisini
gOstermektedir.

Baslat butonu : Bu buton 5007 numarali sunucu portunu agar ve sunucu programint
baglatir.

Durdur butonu : Bu buton 5007 numarali sunucu portunu kapatir. Aktif olan
baglantilarin hepsinin baglantisi kesilir.

Temizle butonu : Hatalarin, cezalarm ve baglanan sayaglarin seri numaralarinin

yazildif yeri temizlemektedir.

4.3.2, Veri tabani yapisi

Sunucu programin ve istemci programin baglanarak gerekli islemleri yaptif
birimdir. Basit bir veri tabam kullanildi. Bu islem i¢in Paradox 7 kullamldi. Veri
tabam 4 tane tablodan olugmaktadir. Bunlar,

- Ceza Tablosu

- Son Endeks Tablosu

- Yiiklenecek Kredi Tablosu (On 6demeli sayaglar igin)
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- Yiiklenen Kredi Tablosu (On 6demeli sayaglar i¢in)

Ceza Tablosu: Bu tabloda, miidahale edilen sayacin seri numarasi, miidahale tiirii ve
miidahale tarihi tutulur. Buradaki miidahale tarihi sayacin kendi igerisinde tutugu
tarihtir. Miidahale tlirlinli saya¢ lizerindeki anahtarlar belirler. Bunlar, 6n kapak
agildi, Rakorlara miidahale var veya pil kapag ac¢ildi gibi olabilir.

Tablo 4.1. Ceza Tablosu

Sayag Seri No

Miidahale Tiirii

Miidahale Tarihi

123456

On kapak acild:

24.03.2005 14:37

....................

oooooooooooooooooooooooo

.................

........................

.........................

.....................

Son Endeks Tablosu: Bu tabloda, sayaglara ait son endeks bilgileri tutulur. Bu
bilgiler 6n 6demeli olmayan sayaglara aittir. Bu tabloda iki tane tarih bilgisi
tutulmaktadir. Tarihlerden biri son endeks tarihini tutmaktadir. Digeri ise bir 6nceki
endeks tarihi tutmaktadir. Bu tabloda son endeks degeri ve bir 6nceki endeks degeri
bilgileri de tﬁtulur. Her son endeksin okunmasi durumunda okunan bu deger
tablodaki son endeks hanesine yazilmadan 6nce orda bulunan deger énceki endeks
hanesine gegirilir. Daha sonrada son endeks hanesine, okunan son endeks degeri
kayit edilir. Ayni sey tarih bilgileri i¢inde gegerlidir.

Onceki Endeks = Tablodaki son endeks

Tablodaki son endeks = USO ile okunan son endeks

Tablo 4.2. Endeks tablosu

Seri No Son Endeks Onceki Endeks | Son Endeks Onceki Endeks
Tarihi Tarihi
12345 100 59 12.06.2004 10.05.2004

............................................................................
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Yiklenecek Kredi Tablosu : Bu tabloda 6n 6demeli sayaglara yliklenecek kredi
miktar1 tutalur. Tablodaki kredi degeri sifir ise kredi yiikleme islemi yok demektir.
Saya¢ sunucu programina baglandiginda sunucu program sayag seri numarasina gore
bu tabloda arama iglemi yapar ve buldugu satirdaki kredi degerini kontrol eder. Eger
yiiklenecek kredi var ise kredi ylikleme islemini yerine getirir. Elektrik sayaglar
disindaki sayaglar pil ile ¢aligtiklarindan sunucuya siirekli baglanma veya sunucu ile
cok sik baglanti kurma durumlari yoktur. Bu sebepten dolayi belirli zaman araliklari
ile baglamir. Kredi yiikleme islemi de bu baglanti esnasinda gegeklestirilir. Bu
sebepten dolay: kullanici krediyi aldif1 anda alinan kredi sayaca aninda yiiklenemez.
Tabloda ayrica iki tarih bilgisi de tutulmaktadir. Tarihlerden biri kullanicinin krediyi
satin aldig: tarih, digeri ise kredinin sayaca yiiklendigi tarihtir. Bu tarihler bir gok
amag i¢in kullamlabilir. Kredi sayaca yiiklendigi anda tablodaki kredi degeri
stfirlanir. Su anda 6n 6demeli sayaglara kredi yiiklemek igin smart kartlar veya daha
az 6zellige sahip olan memo kartlar kullanilmaktadir. Bu kartlar ile kullanicilar satis
yerlerine giderler ve kartlara kredi yiikletirler. Sonrada kart1 sayaca takarak karta
yiiklenen krediyi sayaca yiiklenir. USO uygulamasi oldugunda bu islemlere gerek
kalmadan uzaktan sayaca kredi yiiklenebilecek. USO uygulamast ile internetten dahi
sayaglara kredi yitkleme islemi gerceklestirilebilir. Internetten kredi yiikleme

isleminde bankalarin web ara yiizleri kullanilabilir.

Tablo 4.3. Yiiklenecek kredi tablosu

Sayag Seri No Yiiklenecek Kredi | Satin Alinma Tarihi | Yiiklenme Tarihi
12345 150 10.06.2005 11.06.2005
3465 315 11.06.2005

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

......................................................................

Yiiklenen Kredi Tablosu : Bu tabloda yine 6n 6demeli sayaglar i¢in kullanilmaktadir.
Bu tablo her kredi satiginda bilyiiyen bir tablodur. Sayaglara yiiklenen kredileri
tutmaktadir. Ug stitunu vardir. Birincisi sayag seri no, ikincisi yiiklenen kredi miktari,

iiglinciisti de kredi yiiklenme tarihidir.
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Tablo 4.4. Yiiklenen Kredi Tablosu

Sayag Seri No Yiiklenen Kredi Yiiklenme Tarihi
12345 90 24.06.2005
4567 240 24.06.2005

4.4, Istemci Birimi

Istemci birimi, sunucu biriminin veri tabanina yazmis oldugu verileri gorebilen,
veriler {izerinde arama islemi yapabilen ve sunucunun sayaglara génderecegi verileri
veri tabana yazan programdir. On 6demeli sayaglara kredi yiikleme islemi de bu

program ile yapulir,




GPRS AMR istemci

finkapak cezasi 110.05.2005
Pil kapak ceza 28.06.2005
Onkapak ceza 107.03.2005

Sekil 4.6. Istemci programi ekran goriintiisii

Istemei programin iist kisminda bulunan boliim arama islemleri igindir. Buradaki
“Tablolar” kism1 arama yapilacak tabloyu segmekte kullanilir. Arama iglemi sadece
saya¢ seri numarasina gore yapilmaktadir. Seri no kismuna hi¢ veri yazilmaz ise

segilen tablodaki verilen hepsi alttaki kistmda gériintiilenir.

Programin alttaki kisminda ise her tabloya ait bilgilerin goriintiilenmesi saglanir.

Buradaki tablolardan veriler incelenebilir.
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Sekil 4.7. Istemci programi kredi yitkleme yeri

Kredi yiikleme iglemi “Yiiklenecek Kredi Tablosu” boliimiinden yapilmaktadir.
Yiiklenecek kredi miktar1 ve sayag seri numarasi girilir ve kredi ylikleme butonuna
basilir, Bu iglemden sonra istemci programi bu degerleri “Yiiklenecek Kredi”
tablosuna kayit eder. O seri numarali saya¢ sunucuya baglandi anda sunucu veri
tabanindaki kredi miktarim1 sayaca yiikler ve yikleme tarihini kayit eder. Aym

zamanda bu verileri “Yiiklenen Kredi” tablosuna da ekler.

4.5. Haberlesme Protokolii

Haberlesme protokolit GPRS modiil ile sunucu arasindaki veri transferinde kullamlir.

Bu protokolde yapilacak olan tiim islemler tammlanmugtir. Bu islemler, kredi
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ylikleme islemi, genel kontrol baglantisi, ceza veya ariza durumu bildirim baglantisi
gibi sayag ile sunucu arasindaki veri transferini belirler. Veri transferinde esnek bir
mesaj yapist kullamlmistir. Bu yapiya eklemeler gok kolay bir sekilde yapilabilir. Tki
mesaj yapist tanimlanmagtir. Birincisi sunucudan sayaca, digeri sayagtan sunucuya.
Ikisi arasindaki tek fark, sayagtan sunucuya gonderilen mesajlarin basinda sayag seri
numarast olmasidir. Sunucudan sayaca giden mesajlarda buna gerek yoktur. Ciinkli
mesajin geldigi yer belirlidir. Parametreler mesajdan mesaja farklihk gostermektedir.
Mesajlar String tipinde olup sonlandirict karakter olarak ‘\0’ (ascii sifir) kullanirlar.

Parametreler string’de olabilir, sayida olabilir.

Tablo 4.5. Sayagtan sunucuya gelen mesaj formati

Sayag serino | Mesaj Parametre 1 Parametre 2 |............

Tablo 4.6. Sunucudan sayaca gelen mesaj formati

Mesaj Parametrel Parametre2 |

Saya¢ sunucu programina iki-durumdan dolay: baglanir.
- Genel kontrol baglantisi

- Ceza veya ariza gibi 6zel durum baglantis

Genel kontrol baglantisi: Bu baglantida sayagta her hangi normal olmayan bir durum
soz konusu degildir. Saya¢ sunucuya belirli araliklarla baglamir. Bu baglantida
sunucu gerekli verileri sayaca gonderir veya okumasi gereken verileri sayagtan alir.
Genel kontrol baglantisindaki komutlar, kredi yiikleme, endeks okumadir. Her
islemin ardinda génderilen sonug mesaji vardir. Bu mesajlar “TAMAM?” ile “HATA”
mesajlaridir. Baglantiy1 her zaman sunucu tarafi keser. Sunucu baglantiy1 kesmeden
once sayaca “SON” mesajun yollar., Saya¢ bu mesaji aldiginda baglantiyr keser.
Saya¢ her sunucuya baglandiginda ilk 6nce baglanti sebebini yollar. Bu mesajlar
genel kontrol durumu igin “KONTROL”, ceza ve ariza gibi mesajlar igin ise
“ACIL” mesajidir.
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Kredi yiikleme mesaji: Sunucudan sayaca gider. Sayaca kredi yiiklemek islemini
yerine getiren mesajdir.

“KREDI”yiiklenecek kredi miktan
Ornek,

Gelen Mesaj : 2345”KONTROL”

Gonderilen Mesaj : “KREDI”123

Gelen Mesaj : 12346“TAMAM”

Gonderilen Mesaj : “SON”

Endeks gonder mesaji: Sucudan sayaca giden bir mesajdir. Saya¢ bu mesaji aldiginda
endeks degerini sunucuya génderir.

“ENDEKS”
Ornek,

Gelen Mesaj : 2345”KONTROL”

Gonderilen Mesgj : “ENDEKS”

Gelen Mesaj : 23456“ENDEKS”2345

Gonderilen Mesaj : “TAMAM”

Gonderilen Mesaj : “SON™

Ceza durumu mesaji; Sayagtan sunucu programa gonderilen mesajdir. Sayaca
miidahale durumunda saya¢ tarafindan sunucu programa gonderilir.
2345”CEZA’ceza_sebebi
Ornek,
Gelen Mesaj : 2345”ACIL”
Gelen Mesaj : 2345”°CEZA™2
Gonderilen Mesaj : “TAMAM?”
Gonderilen Mesaj : “SON”

Ariza durumu mesaj1 : sayagtan sunucu programina génderilen mesajdir. Sayagta
olusan arizay bildirir.

4567°ARIZA”ar1za_sebebi
Ornek,



Gelen Mesaj : 2345”ACIL”
Gelen Mesaj : 2345”ARIZA™3
Gonderilen Mesaj : “TAMAM”
Gonderilen Mesaj : “SON”

30



BOLUM 5. GUVENLIK VE DES

5.1 DES Algoritmasi

Verilerin yabanc: kisiler veya sistemler tarafindan okunmasini engellemek amaci ile
DES(Data Encryption Standard) kriptolama algoritmas: kullamlmistir. Bu algoritma
64 bitlik sifreleme islemi yapmaktadir. DES algoritmas1 64 bit uzunlugunda bir
mesajt yine 64 bit uzunlugundaki bir sifrele ile sifrelemektedir. Bu algoritma her
byte’in isaret biti olan 8. bitini kullanmamaktadir. Bundan dolay: gergek sifreleme
anahtar1 56 bite inmektedir. Sifreleme islemi bit diizeyinde yapilmaktadir[8].

Ornegin "8787878787878787" seklindeki veriyi, "0E329232EA6D0D73" anahtar
verisi ile sifreledigimizde, sifrelenmis veri "0000000000000000" olmaktadir. Aym
anahtar kelime ile sifreleme islemini tersine aldifimizda "8787878787878787"
bilgisini elde ederiz[§].

DES algoritmasi 64 bit ve 64 bitin kat1 olan verileri sifrelemektedir. Ama ¢ogu veri
64 bitin kati olmayacaktir. Veri 64 bitin kati degilse veriyi 64 bitin katina
genigletecek kadar sonuna 0 eklenir. Bu ekleme isleminden sonra veri 64 bitlik

anahtar ile sifrelenir{9].

5.2 DES Calisma Sekli

DES algoritmas: bloklar iizerinde islem yapan bir algoritmadir. DES algoritmas: 8
byte uzunlugundaki veriyi alir sifreler ve tekrar 8 byte uzunlugunda veri olusturur.

DES algoritmas1 64 bitlik veriyi iki adet 32 bitlik veri seklinde béler. Sag blok (R) ve
sol Blok(L).
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Ornegin M mesaj1 s6yle olsun:

M = 0123456789ABCDEF , M hex formatinda bir veri. M mesajim ikili sistemde
yeniden yazdigimizda,

M = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101
11101111

elde ederiz.

Bu mesaj1 sag ve sol olarak ikiye ayiralim
L = 0000 0001 00100011 0100 0101 01100111
R = 1000 1001 1010 1011 1100 1101 1110 1111

M mesajinn ilk biti ‘0’ en son biti ise ‘1’ dir. Buradaki siralama soldan saga
seklindedir.

DES algoritmas: 64 bitlik veriyi 56 bitlik anahtar ile sifreler. Aslinda anahtar kelime
64 bit uzunlugundadir fakat anahtar sifrede 8’in kat1 olan bitler kullanilmamaktadir
(8, 16, 24, 32, 40, 48, 56 ve 64). Bu 8 tane bit alt anahtarlar olusturulurken yok
olmaktadir.

5.2.1 Alt anahtar olugturma

Ornek olarak asagidaki anahtar kelime kullamilacaktir.

K =133457799BBCDFF1

K=00010011 00110100 01010111 01111001 10011011 10111100 11011111
11110001

DES algoritmas: her biri 48 bit uzunlugunda 16 tane alt anahtar olusturur. 64 bit
uzunlugundaki anahtar kelime Tablo 1 de (PC-1) gosterilen tablo ile isleme tabi
tutulur. Bu islemden sonra 56 bitlik K+ anahtar olusturulur.

Tablo 5.1. PC-1 tablosu

57 49 41 33 25 17 9
1 58 50 42 34 26 18
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10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15

14 6 61 53 45 37 29
21 13 5 28 20 12 4

Tablonun ilk elemam olan 57, anahtar kelimedeki 57. bit anlamina gelmektedir.
Tabloda bulunan her bir degerin karsihif1i olan bit yazilir ve tablo soldan saga,
yukaridan asagiya dizilir ve 56 bitlik K+ elde edilir.

K = 00010011 00110100 01010111 01111001 10011011 10111100 11011111
11110001

K+=1111000 0110011 0010101 0101111 0101010 1011001 1001111 0001111

Elde ettigimiz K+ anahtarin1 da iki esit parcaya ayrilir. Bu pargalar Cy ve Dy ile
isimlendirilir.

Cy=11110000110011 0010101 0101111

Dy =0101010 1011001 1001111 0001111

Bu degerlerden 16 tane C, ve D, elde edilir ( 1 £ n £ 16). Her bir C; ve D, Cpg ve
Dp-1 den elde edilir. Bu iglem Tablo2 de verilen her bir iterasyona kargilik gelen sola

dondiirme islemi ile yapilir.

Tablo 5.2 Iterasyon tablosu

Iterasyon sayist Oteleme Sayist
1 1

O ® 3 & W S W N
— NN NN N -



10
11
12
13
14
15
16

— N NN NN

Omegin C3 ve D3, C; ve D, nin iki bit sola déndiiriilmesi ile elde edilir.

Co=1111000011001100101010101111
Dy =0101010101100110011110001111
C;=1110000110011001010101011111
D, =1010101011001100111100011110
C,=1100001100110010101010111111
D,=0101010110011001111000111101
C3;=0000110011001010101011111111
D;=0101011001100111100011110101
C4=0011001100101010101111111100
D,=0101100110011110001111010101
Cs=1100110010101010111111110000
Ds;=0110011001111000111101010101
Cs=0011001010101011111111000011
D¢=1001100111100011110101010101
C,=1100101010101111111100001100
D,=0110011110001111010101010110
Cs=0010101010111111110000110011
Dg=1001111000111101010101011001
Cy=0101010101111111100001100110
Dy =0011110001111010101010110011
Cy=0101010111111110000110011001
Dyo=1111000111101010101011001100

34
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C1;=0101011111111000011001100101
Dy; =1100011110101010101100110011
C12=0101111111100001100110010101
D,>=0001111010101010110011001111
C;3=0111111110000110011001010101
Dy3=0111101010101011001100111100
C14=1111111000011001100101010101
D;4=1110101010101100110011110001
C15=1111100001100110010101010111
Dy5=1010101010110011001111000111
Cy6=1111000011001100101010101111
D46 =0101010101100110011110001111

Elde edilen bu 16 C,Dj, ¢ifti Tablo 3 de gosterilen tablo ile isleme tabi tutulur ve 48
bit uzunlugunda 16 tane alt anahtar elde edilir. Normalde elde edilen C,D, iftleri 56

bit uzunlugundadir. Tablo isleminden sonra bunlar 48 bite inmektedir.

Tablo 5.3. PC -2 tablosu

14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

Tablo isleminden sonra elde edilen 16 anahtar.

K; =000110 110000 001011 101111 111111 000111 000001 110010
K>=011110011010111011 011001 110110 111100 100111 100101
K3=010101 011111 110010 001010 010000 101100 111110 011001



K4=011100 101010 110111 010110110110 110011 010100 011101
Ks=011111 001110 110000000111 111010 110101 001110 101000
K¢=011000111010 010100111110 010100 000111 101100 101111
K-=111011 001000 010010 110111 111101 100001 100010 111100
Kg=111101 111000 101000 111010 110000 010011 101111 111011
Ky=111000 001101 101111 101011 111011 011110011110 000001
K;¢=101100 011111 001101 000111 101110100100 011001 001111
K;; =001000 010101 111111 010011 110111 101101 001110 000110
K;2=011101 010111 000111 110101 100101 000110 011111 101001
K;3=100101 111100 010111 010001 111110 101011 101001 000001
K;4=010111 110100 001110 110111 111100 101110 011100 111010
Kys=101111 111001 000110 001101 001111 010011 111100 001010
K;6=110010110011 110110 001011 000011 100001 011111 110101

5.3. 64 Bitlik Verinin Sifrelenmesi

36

M mesaj: sifrelenmeden 6nce IP tablosu ile yeniden siralanir. Siralamadan sonra 58.

bit ilk bit olur, 7. bit ise en sonuncu bit olur.

Tablo 5.4. IP tablosu

38 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

J W W= 0 N BN

M mesaj1 yeniden siralanmig hali:

M = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101

1110

1111
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IP = 1100 1100 0000 0000 1100 1100 1111 1111 1111 0000 1010 1010 1111 0000
1010 1010

Tablo isleminden sonra mesajdan elde edilen IP 32 bitlik iki par¢aya ayrlir, bunlar
Lo, R.

Lo = 1100 1100 0000 0000 1100 1100 1111 1111

Ro=11110000101010101111 0000 1010 1010

Fori=1to 16
Begin

La =Ry

Rp =Ly XOR f(Rp.1, Kn)
End

Yukaridaki déngii sonunda yukaridaki islem sonuncunda L;4R 4 elde edilir. Gmegin,
K;=000110 110000 001011 101111 111111 000111 000001 110010
Li=Rp=1111000010101010 1111 0000 1010 1010

R; =L+ f(Re,K1)

Buradaki f fonksiyonu 32 ve 48 bit uzunlugunda iki tane parametre almaktadir, F
fonksiyonu hesaplama yapmak i¢in her bir R,.; degerini 32 bitten 48 bite ¢ikarir. Bu
islemi yaparken se¢im tablosunu kullanir. Bu tablada bazi R;,.; degerleri iki defa
kullamlmigtir. Se¢im tablosu E fonksiyonu ile ifade edilir. E(R,.;) fonksiyonu 32 bit

veri alir ve 48 bit veri geri dondiirtir.

Tablo 5.5. E fonksiyonu bit se¢im tablosu

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13

12 13 14 15 16 17

16 17 18 19 20 21

20 21 22 23 24 25

24 25 26 27 28 29

28 29 30 31 32 1
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Ornegin Ry degerinin E fonksiyonundan sonraki degeri,

Ro=1111 0000 10101010 1111 0000 1010 1010
E(Ro)=011110 100001 010101 010101 011110 100001 010101 010101

Ko XOR ERqg1)

K;=000110 110000001011 101111 111111 000111 000001 110010
E(Rp)=011110 100001 010101 010101 011110 100001 010101 010101

K; XOR E(Rg)=011000010001 011110111010 100001 100110 010100 100111.

Bu noktaya kadar, R;,.; E se¢im tablosu kullanilarak 32 bitten 48 bite genisletildi ve
K, degeri ile XOR islemine tabi tutuldu. Su an 48 bit uzunlugunda yani 8 tane 6
bitlik veri mevcut. Bu her bir 6 biti farkli bir isleme tabi tutulacak. Bu islemin adi S
kutulari( S Boxes). Her bir 6 bit farkli bir S kutusunun adresini verir. Her bir 6 bitin
gosterdigi adreste 4 bit vardir. Bu 4 bit orijinal 6 bit ile yer degistirir.

Onceki sonuc ¢dyle yazilr,

Kn + E(Rp.1) =B;B2B3B4BsB¢BsBg, buradaki her bir B degeri 6 bit uzunlugundadir.
S1(B1)S2(B2)S3(B3)S4(B4)Ss(Bs)Ss(Bs)S7(B7)Ss(Bs) degeri hesaplanir. Toplam 8 tane
ayr1 S tablosu vardir.

Tablo 5.6. S kutusu 1

Siitun No

Satir
No. 01 2 3 45 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 215 11 8 3 10 612 5 9 O
1 015 7 4 14 2 131 10 6 1211 9 5 3
2 41 14 8 13 6 211 1512 9 7 310 5 0
3 1512 8 2 4 9 1 7 5 11 3 14 10 0 6 13
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S1(B) islemi su sekilde yapilir:

B nin ilk ve son iki alinarak 0 ile 3 aralifinda 2 bitlik bir say1 elde edilir. Bu say1 satir
numarasidir. Ortadaki 4 bitten de 0-15 arasi say1 elde edilir. Bu sayida siitun
numarasidir. S tablosundan bu satir ve stitun numaralari kullanilarak 4 bitlik say
elde edilir. Ornegin, B = 011011, budan ilk ve son bitler 01°dir. Bu sayida 1. satir
manasina gelir. ortadaki 4 bit 1101°dir. Bu sayida 13. siitunu gosterir. 1.satir
13.stitundaki deger 5°dir. S§;(011011) = 0101 elde edilir. S tablolar1 asagida

verilmigtir
Tablo 5.7. S tablolar

S1

144131 215118 310 612 59 07
015 74142131106 1211 95 3 8
41148136 2111512 97 310 50
1512 82 49 17 511 314100 613

S2

151 814 611 34 97 213120 510
313 47152 814120 110 69 11 5
014 711 104131 58126 93 215
138101 315 42116 712 05149

S3

100 914 63155 113127114 28
137 09 34610 28 5141211 151
136 49 81530111212 510147
110130 69 87 415143 115 212



Tablo 5.7. (Devam) S tablolar1

S4

713143 06 910 12 851112 415
138115615 03 47 212 110149
106 901211 713151 314 52 84
315 06101138 94 511127 214

S5

212 41 71011 6 85 315130149
1411 212 47131 501510 39 86
42 1111013 78159125 63 014
118127 114 213 615 09104 53

Se6

1211015 92 68 013 34147 511
1015 42 712 95 611314 011 3 8
914 155 28123 70 410 11311 6
43212 9515101114 17 60 813

S7

411 214 150 813 312 97 510 61
130117 49 110143 512 215 86
141113123 7141015 68 05 92
611 138 14107 95 01514 2 312

40
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Tablo 5.7. (Devam) S tablolar1

S8

13284 615111109 314 50127
115138103 74125 611 014 92
711 41 912142 061013153 58
21147 410 8131512 90 35 611

[k déngii sonucunda asagidakiler elde edilir.

K + E(Rg) = 011000 010001 011110 111010 100001 100110 010100 100111.
S1(B1)S2(B2)S3(B3)S4(B4)Ss(Bs)Ss(Be)S7(B7)Se(Bg) = 0101 1100 1000 0010 1011
0101 1001 0111

F fonksiyonu:
f = P(S1(B1)S2(B>)...Ss(Bs))

P permutasyon tablosu Tablo 8 de verilmistir. Bu tablo 32 bit giris alir ve 32 bit
cikis verir.

Tablo 5.8. P permutasyon tablosu

16 7 20 21
29 12 28 17

18 31 10
32 27 3 9

19 13 30 6
22 11 4 25
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Ornek,

S1(B1)S2(B2)S3(B3)S4(B4)Ss(Bs)Se(Be)S7(B7)Ss(Bs) = 0101 1100 1000 0010 1011
0101 1001 0111

f=00100011 0100 1010 1010 1001 1011 1011
Ri1=Lo+ f(Ro, K1)

=1100 1100 0000 0000 1100 1100 1111 1111

+ 0010 0011 0100 1010 1010 1001 1011 1011

=11101111 0100 1010 0110 0101 0100 0100
Bir sonraki adimda L, = R; olacak, R, = L; + f{R;, K;) degeri hesaplamir. 16
iterasyon sonunda Li¢ ve Ry degeri hesaplanir. Lig ve Ry degeri yer degistirerek
RieLis elde edilir. Bu elde edilen deger IP” permutasyon tablosuna gore tekrar

siralanir,

Tablo 5.9. IP" permutasyon tablosu

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
VA 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 39 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

En son elde edilen deger,

Li1s=01000011 0100 0010 0011 0010 0011 0100

Ri16=0000 1010 0100 1100 1101 1001 1001 0101

Bu degerler ters gevrildiginde,

Ri6L16 = 00001010 01001100 11011001 10010101 01000011 01000010 00110010
00110100

1P = 10000101 11101000 00010011 061010100 00001111 00001010 10110100
00000101
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M = 0123456789ABCDEF mesajmmn K = 133457799BBCDFF1 anahtar ile
sifrelenmesi sonuncunda C = 85SE813540F0AB40S5 sifrelenmis veri elde edilir.

5.4. DES ‘in Uygulamada Kullanim

DES algoritmas1 bu islem icin yeterince gilivenli bir algoritmadir. Ama yinede
anahtar kelimenin bir sekilde &grenilmesi durumunda higbir givenligi
kalmamaktadir. Bu durumu zorlagtirmak igin anahtar kelimeyi her veri paketinde
degistirmek yeterli olacaktir. Normalde elimizde bir tane temel anahtar olacaktir. Her
pakette degisen sifreler bu temel anahtardan elde edilir. Bu iglem i¢in basit bir tane
kapal algoritma kullamlir. Kapalt algoritmadan kasit algoritmamn gizli olmasidir.
Bu gizli algoritma, iiretilen random sifre ile temel anahtari kullanarak paket i¢in 6zel
anahtar olugturur. Paket igerisinde, liretilen random sayida gizlidir. Bu paketin tekrar

¢Oziilmesi igin lazimdir.

Random Sifrelenecek
Say1 Ureteci Bilgi
v
Gizli DES Sifrelenmis
Algoritma > | Algoritmas: Bilgi
Temel
Anahtar

Sekil 5.1. Sifreleme iglemi



BOLUM 6. SONUCLAR VE ONERILER

Bu galigma sonunda, GPRS teknolojisi kullamlarak USO (uzaktan sayag okuma)
uygulamas: ve bu uygulamaya ek olarak sunucu ve istemci programlar

gelistirilmistir,

Bu uygulamadaki -sunucu ve istemci programlarimin saha uygulamalari igin
gelistirilmeleri gerekmektedir. Bu programlar: sahada kullanmak i¢in éncelikle gii¢lii
bir veri tabami sunucusu gerekmektedir. Bu veri tabani sunucusuna istemci
programlar1 glivenli hatlardan erigebilmesi gerekmektedir. Bu sekilde veri tabani

sunucusu ile istemci programlan ayri yerlerde olabilirler.

Su anki GPRS modiil fiyatlan yiiksek oldugu igin her sayaca bir adet GPRS modiil
takmak yerine evlerde veya is yerlerinde kullailan su, elektrik ve dogal gaz
sayaclarm RF modiiller veya RS485 baglantis: ile birbirlerine baglayarak maliyette
diiglis saglanabilir. Aym sekilde apartmandaki tiim sayaglar1 RF veya RS485 hatti ile

GPRS modiil baglantisim kurup oradan veri iletimi saglanabilir.

Bu calisma GPRS ile USO sistemleri gelistirilmesinde bir referans olmaktadir.
GPRS ile USO Tiirkiye sartlarinda uygulanabilecek bir USO sistemidir. ikinci bir
alternatif olan PLC ile USO sitemini Tiirkiye sartlarinda uygulamak ve hayata
gecirmek i¢in bir takim zorluklar bulunmaktadir. Bu zorluklarin baginda glig
hatlarindaki problemler gelmektedir. Bu problemler gii¢ hatlarinin eski olmasi ve bu
hatlarin havada olmasidir. Hatlann digarida olmasi hatlarda daha fazla giiriilti
olugmasina sebep olur. Gli¢ hatlarindaki giiriiltiiler PLC haberlesmesini olumsuz

yonde etkilemektedir.

Diinya, her elektronik aygitin birbirleriyle haberlestigi bir otomasyon sistemine

dogru gitmektedir. Bunlarin basinda ev otomasyonlar1 gelmektedir. Bu ev
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otomasyonuna sayaglarda dahil edilebilir. Sayaglarin boyle bir sisteme dahil
edilebilmesini saglayacak sistemler USO sistemleridir. USO sistemleri bu
otomasyonun baglangi¢ seviyesidir. Bu sistemler sayesinde belki ilerde, kredisi biten
saya¢ otomatik olarak kendine kullanicinin banka hesap numarasimi kullanarak kredi
satin alabilecektir veya kredisi azaldiginda SMS veya mail ile kullaniciya
bildirecektir.

Bu calismadaki GPRS modiil uygulamasi referans alinarak farkli uygulamalar
gergeklestirilebilir.
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EKLER

Tez caligmasinda hazirlanan programlarin tiim kaynak kodlan ve galistirilabilir
dosyalari, CD ortaminda ek olarak verilmistir. Programlar Borland C++ Builder 6
programlama dili kullanilarak yazilmistir. Ekte verilen programlarin galigtirilabilir
dosyalari, tim bilgisayarlarda ek program veya modiillere ihtiyag duymadan

calistirilabilir.
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