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OZET

Anahtar kelimeler: Lineer kodlar, matris kodlar, McEliece sifreleme sistemi

Bilgi caginda yasadigimiz bu giinlerde bilginin transferi (internet, cep telefonlari,
bankacilik vs. ) ya da depolanmasi (CD vs.) asamasinda meydana gelebilecek bilgi
zedelenmelerini koruma ve diizeltme amaciyla kodlama kullanilmaktadir. Bu
anlamda kullanilan kodlar i¢inde lineer kodlar énemli bir yer tutmaktadir. Lineer
kodlar ailesinin i¢inden olan matris kodlar zengin bir yapiya sahiptir. Ayrica, matris
kodlar ile hata diizeltme kabiliyetleri artmakta ve bunun sonucunda bilgi daha
giivenilir iletilmektedir.

Bu tez alti bolimden olugmaktadir. Birinci boliimde, tanimlar ve teoremler
verilmistir.

Ikinci boliimde, sifreleme ve sifreleme sistemlerinin isleyisi ele alinmstir.
Ugiincii boliimde, kodlama ile ilgili temel tanim ve teoremler verilmistir. Ayrica
lineer kodlarin cebirsel yapilart ve dekodlamas: ile ilgili tanim ve teoremler

verilmistir.

Dordiincii boliimde, sonlu cisim iizerinde tanimlanan matris kodlar ile ilgili tanimlar
ve matris kodlarin isleyisi ele alinmistir.

Besinci boliimde, McEliece sifreleme sistemi incelenmis ve matris kodlar, McEliece
sifreleme sistemine uygulanmistir.

Altinct ve son boliim, sonug ve oneriler kismindan olusmustur.

vii



THE McELIECE CRYPTOSYSTEM WITH ARRAY CODES

SUMMARY

Key Words: Linear codes, array codes, McEliece cryptosystem

As we live in the information age, coding is used in order to protect or correct the
messages in the transferring (via internet, mobile phones, banking, etc.) or the storing
(CD,etc.) processes. So, linear codes are important in the transferring or the storing.
Due to richness of their structure array codes which are linear are also an important
codes. However, the information is then transferred into the source more securely by
increasing the error correction capability with array codes.

This thesis consists of six chapters. In the first chapter, some basic definitions of
abstract algebra are given.

In the second chapter, cryptology and the process of some classical cryptosystems
are discussed.

In the third chapter, some basic definitions and theorems associated with coding
theory are given. However, some basic definitions and theorems associated with the
algebraic structure and decoding of linear codes are given.

In fourth chapter, the definitions of array codes over finite field are discussed.
Moreover, the process of array codes is given.

In the fifth chapter, the McEliece cryptosystem with array codes is given and their
applications to the array codes are investigated.

In the sixth and the last chapter, the conclusion and the future works are given.
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BOLUM 1. GIRIS

Boliim 1 deki tanim ve teoremler i¢in daha genis bilgi [4] ve [30] nolu kaynaklarda,
boliim 2 ve 3 teki sifreleme ve kodlama teorisi i¢in daha genis bilgi [3] ve [5] nolu

kaynaklarda bulunabilir.

1.1.Tanimlar ve Teoremler

Tanmm 1.1.1. [4] m pozitif bir tamsay1 olmak iizere eger m|a—b ise a says1 b

sayisina M modiiliine goére kongrudur (denktir) denir ve bu durum a=b (mod m) ile

gosterilir.

Tammm 1.1.2. [4] Z deki = denklik bagitisinin belirttigi denklik siniflaria, m

modiiliine gore (modm) kalan simiflar1 denir ve tiim kalan smiflar1 kiimesi Z  ile

gosterilir. @ € Z nin denklik sinifi, a= {X € Z| m| a— X} dir.

Tanmmm 1.1.3. [4] a€Z,, olsun. ac =1 olacak sekilde bir c€Z, varsa C ye a nin

tersi denir ve kisaca c=a"' ile gosterilir.

Tanmm 1.1.4. [4] aXEb(mod m) seklindeki bir denkleme bir bilinmeyenli lineer

kongriians denir. Bu denklemi saglayan x tamsayilarinin kiimesine de kongriiansin

¢Ozliim kiimesi denir.

Onerme 1.1.1. [4] aXEb(mod m) nin bir ¢oziimii x, € Z ise X_OEZm smifindaki

tiim sayilar da bir ¢éziimdiir.



Onerme 1.1.2. [4] (a,m)=1 ise ax=b(modm) nin ¢dziimii var ve bu modm ye

gore tek bir siniftir.

Ornek 1.1.1. (2,5)=1oldugundan 2x=1(mod5) nin ¢dziimii vardir ve lineer

kongriians denkleminin ¢6ziim kiimesi G = {3,8,13,...} dir.

Onerme 1.1.3. [4] ax=b (mod m) nin bir ¢6ziimiiniin olmasi i¢in gerek ve yeter sart

(a, m)‘ b olmasidir.

Ornekl1.1.2. (6,15) = 3| 3 oldugundan 6x=35 (modlS) kongriiansinin ¢ézimii vardir.

Ornek 1.1.3. 2x=3 (mod4) denkleminin ¢dziimii yoktur. Ciinkii (2,4)=2 dir

fakat 2|3 degildir.

Onerme 1.1.4. [4] Vb€ Z_ icin ax=Db (mod m) denkleminin tek tiirlii bir X € Z |

¢Oziimiiniin olmasi i¢in gerek ve yeter sart (a, m) =1 olmasidir.

Tamm 1.1.5. [4] m>1 olmak tizere 0 < x <m—1 ve (x,m)=1sartim saglayan

x tamsayilarinin sayist ¢@(m) ile gosterilir. Kisaca,
p(m)= ‘{X‘O <x<m-1, (x,m) =1}
seklinde tanimli ¢(m) fonksiyonuna Euler fonksiyonu denir.
Onerme 1.1.5.[4]  m>1, n>1ve (m,n)=1 ise @(mn)=@(m)p(n) dir.
Onerme 1.1.6.[4] ¢(1)=1 ve p asal olmak iizere @(p)=p-1 ,

AP =P (@2 ve o =n[ 1) dir

pjn



Teorem 1.1.1. (Euler Teoremi) [4] (a,m)=1 ise a*™ =1 (modm) dir.
Ornek 1.1.4. (3,8) =1 oldugundan 3*® =1 (mod8) dir. Gergekten

P(B)=p(2°)=2"-2"=4 ve 3?9 =3*=81=1 (mod8)
dir.

Teorem 1.1.2. (Fermat Teoremi) [4] p asal bir sayi1 ve (a,p)=1 ise

a"'=1 (mod p) dir.

Tamm 1.1.6. [5] A= (aij ) matrisi 2x2 tipinde bir matris olsun. A= (aij) matrisinin

determinantinin degeri
det A=a,,a,, —a,a,
dir.

Teorem 1.1.3. [5] det A= 0olacak sekilde A= (aij) matrisi 2x2 tipinde bir matris
olsun. Bu taktirde, A matrisinin tersi
—a,

A~ = (det A)l[ %
—a,, a,

dir.

Tamm 1.1.6. [30] A:(aij) matrisi mxn tipinde bir matris olsun. A:(aij)

matrisinin transpozesi A’ ile gosterilir ve AT matrisi Nxm tipinde bir matristir.



Yani,
.
a, 4, . . . a, a4, . . . 4,
21 a22 ot a2n a‘lZ a22 ot am2
am 1 am 2 amn a’l n a2 n amn
dir.

Teorem 1.1.4. [30] A nxn tipinde bir matris ve tersi A" olsun. Bu taktirde,

1
det A

Al = adjA

dir. Burada adjA, A matrisinin adjoint matrisidir.

Tanim 1.1.7. [30] P matrisinin her siitununda ya da satirinda bir tane 1 ve geri kalan

degerleri 0 olan kare matrise permiitasyon matris denir.

010

. 1 0

Ornek 1.1.5. [0 1] ve |1 0 O] permiitasyon matrislerdir.
0 0 1

Tanim 1.1.8. [30] P permiitasyon matris ise P permiitasyon matrisinin transpozesi

P permiitasyon matrisinin tersine esittir. Yani, P" =P~' dir.

Tamm 1.1.9. [4] G = kiimesi {izerinde tanimli bir ikili islem (*) olsun. (G,*)

cebirsel yapis1 G1 — G4 aksiyomlarini sagliyorsa bu cebirsel yapiya grup denir.

Gl: x, G de bir ikili islemdir.



G2: * isleminin G de birlesme Ozelligi vardir. Yani, VabeG igin
a*(b*c):(a*b)*c dir.

G3: * isleminin G de birim elemani vardir. Yani, Va€G i¢in axe=exa=a
olacak sekilde bir a € G vardir.

G4: x islemine gore, G deki her elemanin tersi vardir. Yani, a€G igin,

1

axa ' =a 'xa=e olacak sekilde bir a ' € G vardur.

Tanmm 1.1.10. [4] R= @ kiimesi lizerinde tamimh ikili islem ve + ve « olsun.

Asagidaki aksiyomlar1 saglayan (R ,+, ) cebirsel yapisina bir halka denir.

HI1: (R,+) bir degismeli gruptur.
H2: « isleminin R de birlesme 6zelligi vardir.

H3: « isleminin + islemi iizerinde sagdan ve soldan dagilma &zelligi vardir. Yani,

Va,b,ceR i¢in a(b+c)=ab+ac ve (a+b)c=ac+bc dir.

Tanim 1.1.11.[4] R birimli ve degismeli bir halka ve R—{O} =R’, ikinci islem e

ye gdre bir grup ise R ye bir cisim denir. Sonlu sayida elemana sahip olan cisme

sonlu cisim veya Galois cisim denir.



BOLUM 2. SIFRELEME

2.1. Sifreleme ve Tarihi

Giliniimiizde bir¢ok is alaninda giderek artan bilgisayar kullanimi sonucu bilgiler
bilgisayarlar araciligi ile islenmekte ve islenen bu bilgiler haberlesme kanallar
araciligi ile iletilmektedir. iletilecek bu bilgiler yetkili olmayan Kkisiler tarafindan
kopyalanabilir veya degistirilebilir. Bu noktada sifreleme (kriptoloji), bilgisayarlar
tarafindan islenen bu bilgilerin ¢esitli haberlesme kanallari ile iletilmesinde veya

korunmasinda en ekonomik yoldur.

Sifrelemede temel problem agik mesajlart sifrelenmis mesajlara bir algoritma
dogrultusunda doniistiirmeden ibarettir. Bu algoritmanin desifrelemesinin, zor ve

daha giivenilir olmasi i¢in ¢ok yogun sifreleme analizine (kriptoanaliz) dayanmalidir.

Sifreleme (Kriptoloji), Yunanca “cruptos (gizli)” ve “logos (bilim)” anlamina gelen
kelimelerin birlesmesi ile olusur ve dolayisiyla sifreleme ismi giiniimiizde tam
anlamiyla bilginin saklanmasi ve gizli haberlesmeyi tanimlayan temel kelime olarak

kullanilmaktadir.

Bilginin saklanmasi ve iletilmesi 4000 yil oncesine dayanir. Eski Misirlilar
sifrelemeyi ilk kullanan kisiler olarak bilinmektedir. Kullandiklar1 alfabeleri ve
yerlestirilen sembollerin yeri okuyanin kafasini karistirmak ve metnin icerisindeki
bilgiyi saklamak icin yer degistirildigi ve ancak diziyi bilen kisinin sadece metni

anlayabildigi ve sembollerin sifresini ¢ozebildigi bilinmektedir.

Benzer bir metod Julius Ceaser tarafindan kullanilmistir. Oteleme sifrelemesini

kullanarak komutanlarina kendi emirlerini gondermek amaciyla ¢apr degisken bir



silindirin lizerine sarilmis ince kagida silindir ekseni dogrultusunda yazi yazarak
kullandig1 ve bu mesajin ancak aym ¢apta bir silindir kullanilarak okunabildigi

bilinmektedir.

Sifrelemenin gercek anlamda kullanimi 18. yiizyilin sonunda baglamaktadir. Bir
Ingiliz bilimadaminin, birbiri ile irtibath 36 silindirli bir gubugun etrafinda dénen 29
harfli bir alfabeyi sifreleyebilen donen tekerlege benzeyen bir makine yaptigi ve bu
makinenin Jefferson Cylinder olarak isimlendirildigi bilinmektedir. Bu makine

1920’lere kadar popiilerligini siirdiirmiistiir (Menezes, 1996).

Birinci Diinya Savasi sonunda sifrelemenin 6nemi olduk¢a artmis ve bundan dolay1
1919°da ilk ornegi goriilen ve sonrasinda ordu ve devlet kurumlari i¢in 6zel
modelleri iiretilen Enigma makinesi, Ikinci Diinya Savas1 sirasinda Nazi Almanyasi
tarafindan gizli mesajlarin sifrelenmesi ve tekrar ¢oziilmesi amaci ile kullanilan bir
sifre makinesi olmustur. Savas sonrasinda sifreleme sistemlerinin énemi daha da
artmigtir. Clinkli miittefik sifreciler tarafindan gelen mesajlar ¢oziimlenmis ve bazi
tarih¢ilere gore Enigma kod sisteminin desifre olmasi sayesinde Avrupa’da savagin 1
yil daha erken bittigi ileri siiriilmiistiir. Bunun sonucunda, ikinci Diinya Savasi ve
stratejik planlarin aktarilmasinda kullanilan sifreleme sistemleri ve bunlarin
coziimlenmesinde kullanilan algoritmalar, buluslar, sifre ¢Oziicli makineler bir

anlamda bilgisayar biliminin dogmasina neden olmustur.

1970 lere kadar daha cok askeri alanda kullanildig: goriilen sifreleme sistemleri bu
tarihten sonra sivil amagli olarak da kullanilmaya baslanmistir. Bu ihtiyacin
dogmasinin en biiyiilk sebeplerinden birisi, bilgisayar kullanimmin hayatimiza
getirdigi  kolaylik sonucu elektronik ortamda haberlesme gilivenliliginin 6nem
kazanmasidir. Ornegin, elektronik ortamda kredi kartlar1 kullanimi, telefon

konusmalar1 ve para transferi gibi [1], [2].

Sifrelemenin tarihi hakkinda genis bilgi icin “Sifrelerin Matematigi: Kriptografi,
ODTU Gelistirme Vakfi Yayincilik” adli kitaba bakilabilir.



2.2. Sifreleme Sistemlerinin Temel Ilkeleri

Sifreleme sistemlerinin asagidaki 6zelliklere sahip olmasi gerekir [3]:

1. Giivenlik derecesi: Bu aslinda zor Olgiilebilen bir unsurdur. Genellikle bilgiyi ele
gecirme amagli olarak bilinen en iyi yOntemlerin kesin sonu¢ alinincaya dek
uygulanmasindaki islem sayist olarak verilir. Tipik bir sistemin giivenlik derecesi bu
en yiksek sayidaki islem ataklarindan (saldirilardan) daha ¢ok islem yapilmasini

gerektirir. Buna bazen islem unsuru denir.

2. Fonksiyonellik: Sifreleme sisteminin giivenligini saglayan kisimlar1 birbirleriyle
biitiinlesmis bir yapida olmalidir. Sistemin tiim kisimlart iletilen ¢esitli tiirdeki

bilgileri giivenli bir sekilde ¢oziimleyebilmelidir.

3. Islem yontemleri: Sifreleme sisteminin temel yapilarinin, uygulama sirasinda
degisik girislerle degisik sekillerde ¢alismasi tipik karakteristikler olarak farklilik

gostermesidir.

4. Basarim: Bir sifreleme algoritmasinin bir saniyede sifreleyebilecegi bit sayisidir.

5. Uygulamada kolaylik: Temel bir sifreleme sisteminin yapisinin zor durumlarda
uygulanabilirligi 6nemlidir. Bu yapilar karmasik bir yazilim ya da donanim ortamini
icerebilir. Sistemin yazilim veya donanim bdliimiiyle ilgili karmagsiklik derecesi

islem giiclinii etkiler.

2.3. Birkac Temel Klasik Sifreleme Sistemi

Bu kisimda sifrelemenin ilk donemlerinde kullanilan klasik sifrelemelere 6rnek teskil
edecek birka¢ klasik sifreleme sistemi ele alinacaktir. Su anda bu sifrelemelerin
klasik olmasmin en biiyiilk sebebi sifrelemenin ilk donemlerinde bilgisayar
olmamasidir. Bilgisayar teknolojisinin gelismesi ve bunun sonucu olarak sifreleme

analiz metodlarinin bilgisayar araciligryla kullanilmasi, klasik sifreleme sistemlerinin



gilivenirliligini ortadan kaldirmis ve bunlarin yerine daha giivenilir sifreleme

sistemleri gelistirilmistir.

Sifrelemenin temel amaci, giivenli olmayan bir kanal aracilifiyla, sakli olan bilgiyi
almaya caligan kisinin de bulundugu bu ortamda iki kisinin iletisimine olanak
saglamaktir. Bu kisimda iletisim kurmaya calisan iki kisi Ali ve Betiil, iki kisi
arasindaki sakli olan bilgiye izinsiz ulasmaya calisan kisi de Ogiin olsun. Giivenli
olmayan kanal ise telefon hatti veya bilgisayar ag1 olarak diisliniilebilir. Ali adli
kisinin Betiil adl1 kisiye gondermek istedigi bilgiye agikmetin(plaintext) denir. Ali
elindeki agikmetni 6nceden belirlenmis anahtari(key) kullanarak sifreler ve anahtar
kullanilarak sifrelenmis sifrelimetni(ciphertext) Betiil adli kisiye bu kanaldan
gonderir. Ogilin de dinleyici olarak bulundugu kanalda sifrelimetni gorse bile
acikmetnin ne oldugunu belirleyemez. Ama Betiil desifreleme anahtarini bildigi i¢in

sifrelimetni ¢ozer ve acikmetni elde eder. Sekil 2.1 bu iligkiyi gostermektedir [5].

Dgiin

Ali : Sifreleyici +— Sifre ' dziicii +— Retiil

Gitvenli kanal

K

Anahtar Kaynaga

Sekil 2.1 Tletisim Kanali

Klasik sifreleme sistemleri Orneklerinde Tiirk¢e alfabesi {lizerinde sifreleme
yapilacagindan alfabedeki harfler ile modiil 29 arasinda Sekil 2.2°deki gibi bir iliski

kurulabilir.

A—0,Bo1,Co2, Co3, ..., 228
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A|B|t’_‘|{_‘ I}|E|F|G|G|H|I|1|J|I~;
o1]2]3]4|5|6|7]8 |9 10[11]12]13
L|M‘N D‘@‘P‘R S S‘T‘U‘Iﬂv 1"2
14115 [16117] 18191 201 21122 23] 241251 2627] 28

Sekil 2.2 Tiirk¢e Alfabenin Modiil 29 ile olan iliskisi

2.3.1. Oteleme (Shift) Sifrelemesi

Z, , Tanim 1.1.9 dan dolay1 toplama ve ¢ikarma islemlerine gore halka oldugu
gorilir. 0<K <28 icin ¢,(x)=x+K(mod29) seklinde sifreleme fonksiyonu

aliabilir. Bu fonksiyon &teleme fonksiyon olarak adlandirilir. Bu sekilde yapilan
sifrelemeye de Oteleme(shift) sifrelemesi denir. Eger sifreleme fonksiyonunda 6zel
olarak K =3 alinirsa sifreleme sistemi, Julius Caesar’in kullandigi  Caesar
sifrelemesi olarak adlandirilir. Sifreleme fonksiyonu

e, (x) =x+ K(mod 29)
oldugundan sifreyi ¢oziicii fonksiyon ise,

d,(x) =x—K(mod29)

dir. Ciinkdi,

d, (e, (x)):dk (x—I—K):x+K—K:x(m0d29)

olmalidir. Dolayisiyla Gteleme(shift) sifrelemesi i¢in, 0 <K <28 ve x,y€Z,,

olmak tiizere;

e, (x)=x+K(@mod29) ve d,(x)=x—K(mod29)
dir [5].
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Ornek 2.3.1.1. Caesar sifrelemesi kullanilarak

“SAKARYAUNIVERSITESI”

acikmetni asagidaki sekilde sifrelenir:

Agikmetnin her bir harfine karsilik gelen say1r degerleri Sekil 2.2 kullanilarak
asagidaki sekilde yazilir:

S 4 K A R Y 4 U N I Vv E R S I T E S I
R A A A )
21 0 13 0 20 27 0 25 16 11 26 5 20 21 11 23 5 21 11

Caesar sifrelemesinde K =3 oldugu i¢in her bir harfin say1 degerini ti¢ 6teleyerek
ya da her bir harfin say1 degerine ii¢ ekleyerek modiil 29 iglemine gore karsilik gelen

say1 degerleri Sekil 2.2’den bulunarak sifrelimetin elde edilir. Yani,

S 4 K A4 R Y A U N I v E R S I T E S I
A A T e A A
21 0 13 0 20 27 0 25 16 11 26 5 20 21 11 23 5 21 11
K=3=1 | | L | L L L L 1 | 1 R A A A
24 3 16 3 23 1 3 28 19 14 0 8 23 24 14 26 8 24 14
R e e A A A
u ¢ N ¢ T B ¢C Z P L A4 G T U L V G U L

bulunur. Alt1 ¢izili olan sayilar, modiil 29 islemine gore elde edilen kalanlardir.
Acikmetin: “SAKARYAUNIVERSITESI”

Sifrelimetin: “UCNCTBCZPLAGTULVGUL”

elde edilir. Sifrelimetni ¢6zmek i¢in sifrelimetindeki harflere karsilik gelen sayi

degerlerinden modiil 29 islemine gére herbirinden {i¢ geri Oteleyerek ya da fig

cikararak karsilik gelen sayr degerleri Sekil 2.2°de karsiligi bulunarak agikmetin
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elde edilir. Ornegin, sifrelimetinde bulunan U ve C harflerine karsilik gelen say1
degerleri sirastyla 24 ve 3 sayilaridir. Bu say1 degerlerinden, K =3 oldugundan ii¢
geri Oteleyerek ya da {i¢ ¢ikararak karsilik gelen say1 degerleri Sekil 2.2 kullanilarak
bulunur. Oteleme sonucu elde edilen 21 ve 0 sayilarina karsilik gelen harfler sirastyla
S ve A harfleridir. Dolayisiyla desifreleme ayni sekilde diger harflere uygulanarak
yapilir.

Oteleme(shift) sifrelemesinde sifreyi kirmak i¢in asagidaki yontemler gdézoniinde

bulundurulabilir [5]:

1) Sadece Sifrelimetin: Kisi sadece sifrelimetne sahiptir. Anahtar i¢in 29 ihtimal

vardir.

2) Bilinen Acgikmetin: Acikmetinden sadece bir harf ve bu harfe karsilik gelen
sifrelimetindeki harf biliniyorsa, anahtar bulunabilir. Ornegin, agikmetinden sadece
bilinen harf T ve T harfine karsilik gelen sifrelimetindeki harf ise D olsun. T ve D
harflerinin sayisal degerleri sirasiyla Sekil 2.2°den 23 ve 4 tiir. Bu taktirde, T
harfinden D harfine 10 say1 Otelenerek ulasilir ya da diger bir ifadeyle

K=4-23=-19= 10(m0d29) bulunur.

3) Secili Acikmetin: Acikmetinde A harfi secilsin. Sifrelimetin anahtar1 verir.

Ornegin, eger sifrelimetin H ise anahtar K =9 bulunur.

4) Secili Sifrelimetin: Sifrelimetinde A harfi secilsin. Ornegin, eger acikmetin H ise
anahtar K =0—-9=-9=20 (mod 29) bulunur ya da H harfinden A harfine 20 say1

oteleme yapildigindan K = 20 bulunur.

Ornek 2.3.1.2. “SGBJSGBOR” sifrelimetin K = 7 anahtar1 kullanilarak su sekilde

desifrelenir:
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Sifre ¢oziicii fonksiyon d, (x)=x—7(mod29) seklindedir. Yani, agikmetnin say1

degerlerinden yedi say1 geri otelendigi goriiliir. Sifrelimetnin her bir harfine karsilik

gelen say1 degerleri Sekil 2.2 kullanilarak yazilir. Buna gore,

S G B J § G B O R
R A A A
22 7 1 12 22 7 1 18 20

degerleri bulunur. Sayisal degerler sirasiyla sifre ¢oziicii fonksiyonda yerlerine

yazilirsa;

S G B J S G B O R
R R A A
2 7 1 12 22 7 1 18 20
K=7=| | | | | | | !
I5 0 23 5 15 0 23 11 13
R R A A
M 4 T E M 4 T I K

elde edilir. Alt1 ¢izili olan sayilar, modiil 29 islemine gore elde edilen kalanlardir.

Sifrelimetin: “SGBJSGBOR”
Acikmetin: “MATEMATIK”
olur.

2.3.2. Afin(Affine) Sifrelemesi

a,b€Z,, ve ebob(a,29)=1 olmak iizere sifreleme fonksiyonu;

e, (x) = ax+b(mod29)
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seklinde tanimlanir. Bu fonksiyona afin fonksiyon denir [5]. (@ =1 alindiginda

oteleme sifrelemesi elde edilir.)

Sifrelemenin miimkiin olabilmesi i¢in, afin fonksiyonun birebir olup olmadigina

bakmak gerekir. Diger bir deyisle, her y € Z,, igin,
ax+b = y(mod29)

kongriians1 x igin tek bir ¢oziime sahip olmalidir. Bu kongriians
ax=y— b(mod 29)

kongriiansina denktir. Bu durumda, Z,, tizerinde y degisirken ayn1 zamanda y —b

de degismektedir. Dolayisiyla, ax =y (mod 29) kongriiansinda ¢alismak yeterlidir.

Kabul edelimki ebob (a, 29) = d >1 olsun. Bu taktirde ax = 0(mod29) kongriians
. o - - 29 .
Z,, lizerinde en azindan iki farkli ¢6ziime sahiptir. Bunlar x =0 ve x = ’ dir. Bu

durumda e, (x)=ax-+b(mod29) birebir fonksiyon degildir ve bu nedenle de

gecerli bir sifreleme fonksiyonu yoktur. Dolayisiyla bu kongriiansin tek bir

¢Oziimiiniin olmast i¢in ebob (a, 29) =1 olmaldir [5].
Carpimin birlesim 6zelliginden,
-1 i —1 _ —
a (ax):(a a)x:lx:x

elde edilir. Sonug olarak, x=a"'(y—b)(mod29) yazilabilir. Bu ise sifre ¢oziicii

fonksiyondur.

ki ={(a,b) € Z,,x Z,, :ebob(a,29) =1} ve K =(a,b)€ r olmak iizere;
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e, (x)=ax+b(mod29) ve d, (y)=a ' (y—b)(mod29)

sifreleme ve sifre ¢oziicii fonksiyonlar olur.

Ornek 2.3.2.1. K =(5,3) anahtari ile “MATEMATIK” agikmetni afin

sifrelemesine gore asagidaki gibi sifrelenir:
mod 29 islemine gore 5" = 6 oldugundan, sifreleme ve sifre ¢oziicii fonksiyonlar
e, (x)=5x+3(mod29) ve d,(y)=6(y—3)=6y—18(mod29)

olarak elde edilir. A¢ikmetnin her bir harfine karsilik gelen say1 degerleri Sekil 2.2
kullanilarak asagidaki sekilde yazilir:

M A T E M A T I K
R A A A A A
15 0 23 5 15 0 23 11 13

Bu sayisal degerler sirasiyla sifreleme fonksiyonu olan e, (x):5x+3(mod29)

fonksiyonunda yerine yazilirsa;

M A T E M A T I K
R A A
15 0 23 5 15 0 23 11 13
K=(53)=1 | | | | | | | 1l
20 3 2 28 20 3 2 0 10
R A A
R C C Z R C C 4 I

elde edilir. Alt1 ¢izili olan sayilar, modiil 29 islemine gore elde edilen kalanlardir.

Dolayisiyla afin sifrelemesine gore alinan K = (5,3) anahtari i¢in,
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Acikmetin: “MATEMATIK”
Sifrelimetin: “RCCZRCCAI”

olur. Benzer sekilde elde edilen sifrelimetin d, (y)= 6y —18(mod29) sifre ¢oziicii

fonksiyonda yerine yazilirsa agikmetin elde edilir.

Sifreleme metodunun anahtari (a,b) ikilisidir. @ i¢in 28 miimkiin durum vardir ve

b igin ebob(a,29)=1 olmak iizere 29 miimkiin durum vardir. Anahtari bulmak i¢in

28+29=812 se¢enek vardir.

Afin sifrelemesinde sifreyi kirmak i¢in asagidaki yontemler gozonilinde

bulundurulabilir [5]:

1) Sadece Sifrelimetin: Anahtar icin 812 secene8i incelemek Oteleme
sifrelemesinden daha genis kapsamli bir tarama yapmay1 gerektirir ve bu uzun
olabilir; ancak bilgisayar araciligiyla daha kisa siirede tarama yapilabilir. Burada

harflere atanilan degerler dikkate alinarak anahtar1 hesaplamak miimkiin olabilir.

2) Bilinen Acikmetin: Ag¢ikmetinden iki harfi, bu harflere sifrelimetinde karsilik
gelen harfleri ve bu harflere atanilan degerleri bilmek anahtar1 ¢ozmede yeterli
olabilir. Ornegin, agtkmetin MA ile baslasin ve sifreli metinde karsilig1 RC olsun. Bu
taktirde, agcikmetinde M ve A harflerine karsilik gelen sayisal degerler Sekil 2.2°den
sirastyla 15 ve 0; sifrelimetindeki R ve C harflerine karsilik gelen sayisal degerler ise

Sekil 2.2°den sirasiyla 20 ve 3 tiir. Bu degerler sifreleme fonksiyonunda yazilirsa,

15a+b=20(mod 29) ve  0a+b=3(mod29)

denklemleri elde edilir. Buradan =3 ve a=35 bulunur. ebob(5,29)=1

oldugundan K = (5,3) anahtari elde edilir.
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3) Secili Acikmetin: A¢ikmetinde AB harfleri alinsin. Sifrelimetindeki ilk karakter,
a.0+b=">b olur. ikinci karakter a+b olur. Bu sekilde anahtar bulunur.

4) Secili Sifrelimetin: 4B sifrelimetinden secilsin. Bu, x = a,y + b, seklindeki sifre
cOziicii fonksiyonu saglar. Dolayisiyla denklem y igin ¢oziilebilir ve sifreleme

fonksiyonu elde edilir.

2.3.3. Vigenere Sifrelemesi

16. yiizyilda yasamis olan Blaise de Vigenere oOteleme sifrelemesini daha
genellestirerek  bu klasik sifrelemeye kendi ismini vermistir. Burada sirasiyla

oteleme sifrelemesinde oldugu gibi benzer bi¢cimde sifreleme fonksiyonu ve sifre

coziicli fonksiyonu,

K = (k,k,,....k, ) anahtart igin,

IELSEREE

e (x,%,,0x, )= (x, + b, x, + k,,....x, + k, ) (mod 29)

veE

d, (yl,yz,...,ym): (J’1 —k,y,—ky,...,p, —km)(mod29)

seklindedir. Oteleme sifrelemesinde, agikmetindeki her harf aym say1 degeriyle
oOtelenirken; Vigenere sifrelemesinde, agikmetindeki her harf farkli say1 degeriyle

Otelenir.

Ornek 2.3.3.1. K =(21,13,5,4,17,8) anahtari ile “SAKARYAUNIVERSITESI”

acikmetni Vigenere sifrelemesi ile asagidaki gibi sifrelenir:

Agikmetnin her bir harfine karsilik gelen say1 degerleri Sekil 2.2 kullanilarak su
sekilde yazilir:
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K :(21,13,5,4,17,8) anahtari, altili gruplar halinde elde edilen sayisal degerlere

eklenir.
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Alti ¢izili olan sayilar, modiil 29 islemine gore elde edilen kalanlardir.

Acik metin: “SAKARYAUNIVERSITESI”
Sifrelimetin: “KKODGFSHSMLKJENYSAC”
olur.

2.3.4. Hill Sifrelemesi

M<—|B<—:<—m<—tq

[\
_ & W

D — O — o0 —

—_
—_

[\
—_

Q) — W —

Bu sifreleme 1929°da Lester S.Hill tarafindan insa edildi. Sifrelenmis metindeki her

eleman, agikmetnin n tane elemanin lineer birlesimi seklinde alinir. Ag¢ikmetnin

elemanlar1 olarak x=(x,x,,..,x,) ve sifrelimetnin elemanlari olarak da

y= ( VisVaseees yn) almirsa nxn biciminde K anahtar matrisi elde edilir. A¢ikmetni

sifrelemek icin;
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e, (x)=xK (mod29)

denklemini ¢6zmek gerekir. Sifre ¢oziicii fonksiyonu elde etmek i¢in K matrisinin

tersinin olmasi gerekir. Ancak matrisin tersinin olmasi i¢in det (K ) = 0 olmalidir. Bu

durumu saglayan sifre ¢oziicii fonksiyon,
d, (y) =yK™! (m0d29)
seklindedir. Desifreleme isleminin yapilabilmesi icin
(detK,29)=1 ve KK '=K 'K =1(mod29)
sartlar1 saglanmalidir [5].

Ornegin, n=3 olmasi halinde x=(x,,x,,x;) ve y=(),¥,,»,) seklinde vektdrler

ve 3x3 tipinde bir K anahtar matrisi elde edilir. A¢ikmetni sifrelemek i¢in;

(31572 73) = (3,2, 3, )[K ], , (mod 29)

denklemini ¢6zmek gerekir. Sifrelimetni desifrelemek i¢in;

(xl’x2’x3>: (y19y29y3)[K]3_><13 (m0d29)

denklemini ¢6zmek gerekir.

. 11 8 . -
Ornek 234.1. K= - anahtar matrisi ile “MATE” agikmetni Hill
sifrelemesine gore asagidaki gibi sifrelenir:

Matris 2x2 tipinde oldugundan sifreleme ikiserli gruplar halinde yapilir. Eger

matris 3x3 tipinde olursa sifreleme icerli gruplar halinde yapilir. Bu durumda
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MATE acikmetni, MA ve TE olarak ikiserli gruplara ayrilir. Sekil 2.2°den M, A, T,
E harflerinin sayisal degerleri sirasiyla 15, 0, 23 ve 5 tir. Dolayisiyla ikiserli gruplar

olarak
(M,A4)=(15,0) ve (T,E)=(23,5)

yazilir. Sifreleme fonksiyonu,

(=0 =)y 3]

3 7

oldugundan sirastyla ikiserli gruplara ayrilan harflerin sayisal degerleri sifreleme

fonksiyonunda asagidaki gibi yerine yazilir:

(20,4)= (R, D)(mod 29)

) =150] ]

(o3s) = <23,5)[131 i] —(7,16)=(G. N)(mod 29)

Acikmetin: “MATE”
Sifrelimetin: “RDGN”

olur.



BOLUM 3. KODLAMA TEORISi

3.1. Kodlama ve Tarihi

1940’larin sonlarina dogru C.E.Shannon, R.W.Hamming ve J.C.Golay’in yazdiklari
makaleler yeni bilim sahalarmin olusmasma neden oldu. Ilk énce C.E.Shannon
makalesinde [6] iletisimin simirlar1 {izerine dayanan temel bir teori yayinladi.
C.E.Shannon, bu makalesinde bit hizinin kanal kapasitesi altinda olmak sartiyla,
herhangi bir kanal iizerinde kodlar1 kullanarak diisiik hata olasiligi elde etmenin
miimkiin olacagin1 gosterdi. Bununla birlikte, bunun nasil basarilabilecegini
gostermedi. Shannon’in makalesi [6] en azindan iki aragtirma sahasinin ortaya
cikmasina sebep oldu. Bunlardan biri baslica performans {izerine dayali sinirlarla
ilgilenen bilgi teorisi (Information Theory) ve digeri kodlar1 kullanarak iyi iletigimler

kurulmasi i¢in metodlar gelistiren kodlama teorisi (Coding Theory) oldu.

Kodlama teorisi C.E.Shannon ve R.W.Hamming ile basladi. R.-W.Hamming [7],
1950°de tek hata diizelten ikili kodlarin bir smifininin ingasini yapip bunu
makalesinde yayinladi. Bu kodlar, C.E.Shannon tarafindan 1948’deki makalesinde
s0z edildi. J.C.Golay [8], C.E.Shannon’in makalesi aracilifiyla R.W.Hamming’in
kesfini 6grendi. 1949°da J.C.Golay yapinin genellestirilmis halini yaymladi. Hem
R.W.Hamming’in orjinal ikili kodlar1 hem de J.C.Golay’in genellestirilmeleri, su
anda Hamming kodlar1 olarak bilinir. Daha 6nemlisi, J.C.Golay birden ¢ok hata
diizelten kodlarin iki yapisini verdi. Bu kodlar da kendi ismi ile Golay kodlar olarak

bilinir.

R.W.Hamming ve J.C.Golay tarafindan yapilan kesifler hem mihendisler hem de
matematikciler tarafindan arastirma sahalar1 olusturdu. Miihendisler ilk 6nce gelismis

bilgi iletisimi i¢in yeni olanaklar1 kullanmak istedi. Diger taraftan, matematikgiler ise
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daha cok kodlarin cebirsel yapilarina ilgi duydu. Dolayisiyla kodlama teorisi bu
sekilde gelisti.

Modern iletisimin gereksinimleri sonucu bugilin ¢ok sayida kodlar insa edildi ve
bunun sonucu olarak da bu kodlarin taginmasi sirasinda olusabilecek hatalarin
diizeltilmesi gerekliliginden hata diizelten kodlar teorisi de oldukca gelisti. Bu teori
sayesinde modern telekomiinikasyon ve uzay iletisiminde verilerin hizli ve dogru bir

sekilde iletilmesi sagland1 [9].

3.2. Kodlama ile Bilgi Aktarimi

A sonlu bir alfabe olmak {iizere,

frA =AY (X, X ) = (X5 Xysern X, )

seklinde k uzunlugundaki bir sonlu sirali K -liy1 bir sirali n -liye resmeden f
fonksiyonuna kodlama denir. Ancak, bilgi aktarimi esnasinda degisik nedenlerden
dolay1r (manyetik alan,silinme, vs.) meydana gelebilecek bilgi kayiplarini tekrar
diizeltme ve aktarilan K uzunlugundaki bilgiyi dogrulayabilmek onemlidir. Bu
amagla hata diizelten kodlar yardimiyla, k bilgi bilesenine (information bits) bagli
n—k ek bilesenler (parity check bits) tammlanarak gonderilen mesaj diizeltilmeye

calisilir. Burada (X, X,,...,X,) mesaj, sdz veya bilgi vektori; (X,X,,...,X,) kodsoz

olarak adlandirilir.
A" in herhangi bir C alt kiimesine n-li blok kod denir. Eger C C A" nin M tane
eleman1 varsa, C ye n uzunlugunda, M elemanli bir kod denir ve C ye kisaca bir

(n,M) - kodu denir [10].

Bilgi aktarimi, Sekil 3.1°deki sema ile 6zetlenmektedir .
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Mesay = 5oz Mesa) = Séz

Eodlama Lelodlama
Eodsez Eodsez
Génderen Eanal Al

Sekil 3.1. Kodlama ile Bilgi Aktarimi

3.3. Kodlama Teorisinde Temel Kavramlar

Dijital ortamlarda yapilan iletisimlerde kullanilan alfabe 0 ve 1 lerden olustugu i¢in

bu boliimdeki islemler B =7Z, cismi iizerinde olacaktir.

Tanmm 3.3.1. [11] B = {0,1} ve n bir pozitif tamsay1 olmak {izere,

B" ={xX,..x,:i=1,2,3,...,n i¢inx, € B }

olsun. B" kiimesi iizerinde toplama islemi,

X=X X,...X,
Y=¥Y,-Y,

olmak tlizere

X+y=122,..1,

seklindedir.

Burada 1=1,2,3,...,n icin,
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z,=(%+Y;) mod2

olarak tanimlanair.

Tanmim 3.3.2. [11] m<n olmak lizere,

E:B"—B"

ile tanimlanmig 1-1 fonksiyonuna kodlama fonksiyonu ve

D:B"—B"

seklindeki fonksiyonuna ise dekodlama fonksiyonu denir.

Tamm 3.3.3. [11] E:B™ —B" kodlama fonksiyonun tamim kiimesi sozlerin

kiimesi, goriintii kiimesi kodsdzlerin kiimesi olarak adlandirilir.

Ornek 3.3.1. E:B’ — B* kodlama fonksiyonunda C  kodu asagidaki gibi

olusturulabilir:

B° ={000,001,010,100,011,110,111,101}

B* = {OOO0,0001,0010,0100,1000,1100,1010,1001,01 10,0101,0011,1110,0111,1101,101 1,1111}

kiimeleri i¢in E kodlama fonksiyonu su sekilde tanimlanabilir:

E:B — B*
000 — 0000 011 — 0111
001 — 0011 110 — 1100
010 — 0101 111 — 1111
100 — 1001 101 — 1010.
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Bu durumda C kodsozlerin kiimesi

C ={0000,0011,0101,1001,0111,1100,1111,1010}

seklindedir.

Tanmm 3.3.4. [11] X,y € B" ise,

0, egerx, =Y, ise

d(.9)=1.

eger X, = Y, ise

olmak tzere
d(xy)= Zd (%> ¥1)
i=1

seklinde tanimlanan fonksiyona uzaklik fonksiyonu ve d (X, y) ye de X ile y

arasindaki uzaklik denir. Kisaca ayni1 pozisyonda bulunan farkli degerlerin toplami

uzaklig1 verecektir. Ayrica bu sekilde tanimlanan uzaklik fonksiyonu ile B" bir

metrik uzay olur.

Ornek 3.3.2. x ve y kodsézleri asagidaki gibi alinsin:

Xx=10000101
y=01101011.

Bu taktirde iki kodséz arasindaki wuzaklik, ayni pozisyonda bulunan farkl

elemanlarin sayilarinin toplami oldugundan,
d(x,y)=6

dir.
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Tamm 3.3.5. [11] X € B" olmak iizere x kodsozlerinin agirligi x dizisinin sifirdan

farkl bilesenlerinin sayisidir. Yani,

seklinde tanimlanan fonksiyona agirlik fonksiyonu denir ve X kodsoziin agirligi ise

w(x) ile gosterilir.
Ornek 3.3.3. Asagida verilen x ve y kodsozlerinin sirasiyla agirhiklari,

x=10101011= w(x)=>5
y=00110011= w(y)=4

seklindedir.

Tamm 3.3.6. [12] C kodunun elemanlar1 olan kodsézler arasindaki uzakliklarin en

kiigigine C kodunun minimum uzaklig1 denir.

C kodunun minimum uzakhg: d (C) ile gosterilirse,

d(C)= min{d (x,y)

nyeQX¢y}

dir.

Tanim 3.3.7. [11] Kodlamada gonderilen kods6z x ve buna karsilik olarak alinan

kodsdz ise X ise e hata vektorii olmak iizere,

X =X+e
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seklindedir. e hata vektorliiniin agirhigi kodsézde ka¢ hata meydana geldigini

gosterir.

Ornek 3.34. X =1001011 ve x=1001101 ise e=0000110 dir. e hata

vektoriinlin agirlig 2 oldugundan kodsozde 2 hata meydana gelmistir.

Alic1 sadece kanal araciligiyla gelen X* degerini bilmektedir. Dolayisiyla e hata
vektoriinii  bilmediginden yukaridaki islemle x degerini elde edemez. Iste
kodlamanin amaci da buradaki e hata vektoriinii eger tespit edilebiliyorsa tespit
etmek ve diizeltip diizeltilemeyecegine karar vermektir. Simdi bir kodlamada hangi

hatalarin tespit edilip diizeltilecegine dair birka¢ teorem verelim.

Bir hatanin tespit edilebilmesi i¢in koddan aldigimiz elemanin hata vektorii ile islemi
sonucu elde edilen kodsoziin tekrar kodun elemani olmasi gerekir. Aksi taktirde hata

tespit edilemez.

Teorem 3.3.1. [3] Kodlamada C kodunun minimum uzakligi en az t+1 ise C

kodu en fazla t hata tespit edebilir. Yani, d(C)>t+1 ise C kodu en fazla t hata

tespit edebilir.

Teorem 3.3.2. [3] Kodlamada C kodunun minimum uzakligi en az 2t+1 ise C

kodu en fazla t hata diizeltebilir.

Ornek 3.3.5. E:B”> — B° kodlamasinda kodsozlerin eslesmesi asagidaki sekilde

olsun. B’ nin eleman say1s1 2° = 4 olacagindan B> nin elemanlar

00 — 00111
01 — 01111
10 — 10111
11 — 11111
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seklinde eslenebilir. Biitiin kodsdzler ikiserli olarak birbiriyle karsilastirildiklarinda

birbirlerine uzakliklar1 3, 4 ve 5 tir. Dolayisiyla minimum uzaklik 3 tiir. Yani,

d(C)=3 tir. Teorem 3.3.1den, C  kodunun minimum uzaklii

d (C) =3>t4+1= 22>t olacak sekilde en fazla t =2 hataya sahip olan kodsozleri

tespit edebilir. En fazla t =2 hataya sahip olan kodsozler

00000 00011 10010
00001 00101 01100
00010 10001 10100
00100 01001 11000
01000 00110
10000 01010

kodsozleridir.

Teorem 3.3.2°den, minimum uzakligi 3 olan C kodu, 2t+1=3=-t =1 degerinden

en fazla 1 hataya sahip kodsozleri diizeltebilir. En fazla t =1 hataya sahip olan

kodsozler
00000 00100
01000 10000
00001 00010
kodsozleridir.

3.4. Lineer Kodlar

V(n,q)= F.» n uzunlugunda ve g elemanli sonlu bir cisim iizerinde tanimlanmisg

bir vektor uzayi olsun.

Tamm 3.4.1. [10] V (n, q) vektor uzayinin alt vektor uzayina lineer kod denir. Eger
C kodunun boyutu k ise o zaman C koduna bir [n, k]- kodu denir. Ayni zamanda

C kodunun minimum uzakligi d ise C koduna bir [n,k,d]- kodu denir.
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Ornek 3.4.1. C, ve C, kodlarmi asagidaki sekilde olsun:
C, ={11000,01110,10011,00101} ve C,={00000,10110,01011,11101}.

C, deki biitlin kodsozlerin toplami g0zoniine alindiginda,
11000+01110=10110Z C, oldugundan C, lineer bir kod degildir. C, deki biitiin

kodsozler toplam1 gdézoniine alindiginda,

00000+410110=10110€C,
000004-01011=01011€C,
00000+411101=11101€C,
101104+-01011=11101€C,
101104+11101=01011€C,
01011+411101=10110€C,

C, kodunun lineer bir kod oldugu gortiliir.

Tanim 3.4.2. [10] C kodunun elemanlar1 olan kodsozler arasindaki agirliklarin en

kiictigiine C kodunun minimum agirlig1 denir ve W(C) ile gosterilir. Yani,

w(C) :min{w(x, y)

x,yeC,xiy}

dir.

Teorem 3.4.1. [10] C lineer bir kod ise d (C):W(C) dir. Yani, lineer bir kodun

minimum uzakligi minimum agirhigina esittir.

M
Genel olarak bir (n, M ) - kodun minimum uzakligin1 bulmak igin [ 5 ] tane uzaklik

hesap etmek gerekir. Ancak kod lineer ise sadece (M —1) tane kodsozlin agirligina

bakmak kodun minimum uzakligini bulmak igin yeterlidir. Ornegin; C kodunun
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eleman sayisi 4 ise C kodunun minimum uzakligin1 bulmak i¢in C kodundaki her

kodsoziin birbiriyle olan wuzakliklarini hesaplamak icin

4
2]:6 islem yapmak

gerekirken, eger bu lineer kod ise 4 —1=3 tane islem yapmak gerekir. Dolayisiyla
kodun eleman sayilar1 biiyiik oldugu diisiintildiigiinde kodun lineer olmas1 oldukca

kolaylik saglar.

Ornek 3.4.2. C ={00000,10110,01011,11101} lineer kodunun uzaklig: iki sekilde

bulunabilir. Birincisi; kodun minimum uzaklig1 hesaplanir. Bunun i¢in kodsdzlerin

birbirine olan uzakliklar1 bulunur. Buradan,

d, (00000,10110)
d, (00000,01011)
d, (00000,11101)

3 d,(10110,01011) = 4
3 d(10110,11101) =3
4 d, (01011,11101)=3

elde edilir. Dolayistyla kodun minimum uzakligi,

d(C)=min{d,.d,.d,.d,.d,,d, } =3

olur. Ikincisi; C lineer kod oldugundan Teorem 3.4.1’e gdre kodun minimum

uzakligt kodun minimum agirligina esittir. Bunun igin;

w, (10110)=3
w, (01011)=3
w, (11101)=4

bulunur. Buradan,

w(C)=min{w,,w,,w,}=3=d(C)

elde edilir. Dolayisiyla her iki durumda minimum uzaklik 3 tiir. Goriiliir ki kodun

lineer olmasi daha hizli bir sekilde minimum uzakligin hesaplanmasini saglar.
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Tamm 3.4.3. [10] C bir lineer [n,k|- kodu olsun. Satirlari C kodunun bir baz

vektorlerinden olusan k x n boyutlu G matrisine, C kodunun iirete¢ matrisi denir.

Eger G matrisi C kodunun iirete¢ matrisi ise C kodunun kodsozleri, G matrisinin

satirlarinin lineer birlesimidir. Yani,
C ={xG|xeV (k,q)}

seklindedir. Bu kodlamada kolaylik saglar. Eger mesajlar k uzunlugunda ve q- lu

sozler olarak temsil edilirse, X sozii XG kodsozii olarak kodlanir.

Elementer satir islemleri (satirlarin yerlerini degistirmek, satirlar1 sifirdan farkli bir
skaler ile carpmak ve skalerle carpilmis bir satir1 digerine eklemek) bir matrise
uygulanirsa, bu matrisin satir uzay (satirlarin lineer birlesimlerinden olusan vektor

uzay1) degismez.

Teorem 3.4.2. [10] C bir lineer [n,k]- kodu olsun. Herhangi bir k koordinat yeri

verilsin. Bu yerler tizerinde C lineer koduna denk olan bir sistematik kod vardir.

G= (Ik | A) bigimindeki bir lirete¢ matrisine standart formdadir denir.

Burada I, , k boyutundaki birim matrisi temsil eder. Her lineer kodun, standart

formda bir {lirete¢ matrisi vardir. k x n tipindeki bir lirete¢ matris standart formda ise
bu kod ilk k koordinatlarinda sistematiktir. Bu ise kodlama ve dekodlama islemlerini
kolaylagtirir.

Ornek 3.4.3. C lineer kodu asagidaki gibi olsun:

C={00000,10110,01011,11101}.

C lineer kodu i¢in muhtemel iirete¢ matrisi
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10110
G—
[01011]

seklinde alinabilir. G :(Ik|A> bigiminde oldugundan G iirete¢ matrisi standart

formdadir. V (2,2) nin sézleri,

XG = (X, X

)10110
o1 01 1

]:(XI’XZ’XI’XI +X2’X2>

seklinde kodlamir. Bu kodsozler (X,X,,X.,X +X,,X,) seklindedir. Gergekten de,
V(2,2) nin soézleri; (0,0), (1,0), (0,1) ve (L1) dir. Bu sozlere karsiik gelen

kodsozler su sekilde eslenir:

(0,0) — (X%, X, X +X,, %, )=(0,0,0,0,0)
(LO) — (X, X X, X + %, %, ) =(1,0,1,1,0)
(0,1) — (X, %0 X, X, + %, %, ) =(0,1,0,1,1)
(L) = (X, X0 X0 X+ %y, %, ) = (1,1,1,0,1).

Elde edilen (0,0,0,0,0), (1,0,1,1,0), (0,1,0,1,1), (1,1,1,0,1) kodsézleri C lineer
kodunun elemanlaridir.

G matrisi standart formda oldugu igin orjinal mesaj ya da soz, kodlanmig
kodsozlerin ilk k=2 koordinatlarinda bulunur. Bu kodlama sistematik bir

kodlamadir.

Tamim 3.4.4. [10] C bir lineer [n, k|- kodu olsun.
c* :{y eV (n,q)(y.x) = O,VXGC}

seklinde tanimlanan C* koduna lineer kodun duali denir.
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Teorem 3.4.3. [10] 1. C bir lineer [n,k]- kodu olsun. Bu taktirde, C lineer kodun

duali de [n,n— k|- kodudur.
2. C lineer kod ise (C*) =C dir.

Tanmmm 3.4.5. [10] C kodunun iirete¢ matrisi G :(Ik|A> olmak iizere; GH™ =0

sartin1 saglayan H = (—AT

In_k) matrisine C kodunun kontrol matrisi denir.

Gergekten,

GH' =(|k|A){I_A]=—A+A:0

n—k

oldugu goriiliir. Bu ise H matrisinin satirlart ile G matrisinin satirlarinin birbirine

dik olduklarim gosterir. Ayrica, rank(H)=n—k= boy(Cl> oldugundan, H

matrisi C* kodunun bir iirete¢ matrisidir.

Ornek 3.4.4. C lineer kodu asagidaki gibi olsun:

C ={00000,10110,01011,11101}.

C lineer kodu i¢in muhtemel iirete¢ matrisi

10110
G=
[01011]

ise G irete¢ matrisi standart formdadir. Yani,



34

1 0 1 10
dir. Burada Izz[0 1] ve A:[O : 1] dir. C kodunun kontrol matrisi,

H :(—AT

In_k) seklinde olacagindan H = (—AT‘ I3> dir. Buradan,

10100
H=(-AT[l)=|1 1 0 1 0
01001

elde edilir. (Z, {izerinde —A" = A" dir.)

H kontrol matrisi C* kodunun iireteg matrisi oldugundan, H kontrol matrisinin

satirlarmin lineer toplami1 C* kodunun elemanlari olan kodsozleri verir. Bunlar,

C* ={00000,10100,11010,01001,01110,11101,10011,00111}

dir.
3.5. Lineer Kodlarin Dekodlamasi

Tamm 3.5.1. [10] C kodu, kontrol matrisi H olan bir lineer kod olsun. Herhangi bir

x€C igin, Hx" ifadesine X kodsdziiniin sendromu denir ve bu sendrom s ile
gosterilir. Dolayisiyla, x€C olmasi igin gerek ve yeter sart X kodsoziiniin

sendromunun sifir olmasidir. Yani, alinan X kodsdzii orjinal kods6z (hatasiz giden

kods6z) ise HX' =0 dur.
Tamm 3.5.2. [3] Sendrom dekodlama iglemi asagidaki gibi tanimlanir:
1. Eger sendrom degeri sifir ise o zaman alinan kodsdz, orjinal kodsozdiir.

2. Eger sendrom degeri H kontrol matrisinin i inci slitunu ise alinan kodsoziin

I inci bileseninde hata vardir.
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3. Eger sendrom degeri ne sifir ne de H kontrol matrisinin bir siitunu degilse alinan

kodsozde en az iki hata vardir.

Ornek 3.5.1. C={00000,10110,01011,11101} lineer kodunun fiirete¢ ve kontrol

matrislerini asagidaki gibi olsun:

1 01 0 O
1 01 10
= ve H=|1 1 0 1 0
01 01 1
01 0 0 1

1. Alinan kods6z r=10110 olsun. Alinan kods6zde hata olup olmadigin1 anlamak

icin sendrom hesaplanir. Dolayisiyla,

=(000)

S o ==
o = o
==

S = = o =

olur. Buradan sendrom s = (000) bulunur. Bu da alinan kods6ziin hata icermedigini

yani alinan kodso6ziin orjinal kods6z oldugunu gosterir.

2. Alman kods6z r =10111 olsun. Bu taktirde sendrom,

=(001)

N S T

olur. Elde edilen s:(OOl) sendromu alinan kodsoziin hatali oldugunu gosterir.

Sendrom degeri, H kontrol matrisinin 5 inci siitunu oldugundan alinan vektoriin 5
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inci bileseninde hata oldugunu gosterir. Buradan alinan vektoriin 5 inci bileseni

diizeltilerek orjinal kods6z olan Xx=10110 elde edilir.

3. Alinan kodsoz r =11010 olsun. Bu taktirde sendrom

= (111)

—_—_ O
o o =
o~ o
- o o

S = O = =

olur. Elde edilen s=(111) sendromu alinan kods6ziin hatali oldugunu gosterir.
Sendrom degeri s=(111) , H kontrol matrisinin  herhangi bir siitununu

vermediginden alinan kods6zde en az 2 hata vardir.



BOLUM 4. MATRIS (ARRAY) KODLAR

4.1. Matris Uzay1 ve Matris Kodlar

Tamim 4.1.1. F,, q elemanli sonlu bir cisim olmak tizere,

Mat, . (F,)= {A: (aij)‘a

: eF,lgigm,lgjgn}

ij =g
seklinde tanimlanan vektor uzayina matris uzayi denir.

Tamm 4.1.2. [13] C C Mat,, (Fq) ile verilen C lineer koduna (veya alt vektor

uzayina) matris (array) kod denir.

.. 1 0 11
Ornek 4.1.1. CCMat,,(F,) matris kodu, vlz[o 1] ve VZZ[O 1] matris

kodsozleri tarafindan tiretilen kod olsun:

e=(s 6 )

Bu taktirde C matris kodunun kodsdzleri, v, ve Vv, kodsdzlerin lineer toplamlar:

olmak iizere asagidaki sekildedir:

C={aV, +aV, 0,0, €F;V,v, € Mat,,, (F,)}.



38

C matris kodunun elemanlar1 asagidaki sekilde elde edilir:

Q , C matris kodunun elemanlari (v, + oV, )

1 0 I 1 0 0
0 0 0 +0 =

0 1 0 1 0 0

1 0 1 1 1 0
1 0 1 +0 =

0 1 0 1 0 1
. | o1 01 [t

0 1) (o 1) (o1

1 0 1 1 2 1
1 1 1 +1 =

0 1 0 1 0 2

I 0 I 1 2 0
2 0 2 +0 =

0 1 0 1 0 2

1 0 I 1 2 2
0 2 0 +2 =

0 1 0 1 0 2

1 0 1 1 0 1
2 1 2 +1 =

[o 1] 01 (0 0

1 0 I 1 0 2
1 2 1 +2 =

0 1 01 0 0

1 0 1 1 1 2
2 2 2 +2 = .

0 1 0 1 0 1

Elde edilen C matris kodunun elemanlari;

o[l o tHo 116 36 36 2He oK )

Herhangi bir C matris kodu, Mat__ (Fq> matris uzaymin bir alt kiimesidir. Lineer

olan C matris kodu, Mat,_ <Fq) matris uzaymnin F_-lineer alt uzayidir. Dolayisiyla

Matmxr](Fq) matris uzayr ile F™ uzayr izomorftur. Bu nedenle Matmxn(Fq)
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uzayindaki her matris, matrisin ilk satirini1 ardindan ikinci satirin1 ve benzer bigimde

diger satirlari1 ardarda yazarak, 1xmn vektorii olarak gosterilebilir. Benzer

bigimde qu" deki her vektor, n koordinathh m gruplara ayrilarak mxn tipindeki

matrislerle gosterilebilir [14].

1 0
Ornek 4.1.2. Zjdeki x=100110 kodsdzii, Mat,,,(Z,) matris uzayinda [0 1
1 0
matrisine karsilik gelir.
1 010
Ornek 4.1.3. Mat, ,(Z,) matris uzayindan aliman A={0 1 1 0| matrisi, Z}’
1 100

de x=101001101100 kodsdziine karsilik gelir.

Tamm 4.1.3. [13] A:(aij>1§i<m matrisi i¢in, yatay sendrom h=(h,h,,...h )
1<j<n

olmak tiizere,

olarak tanimlanir.

Tamm 4.1.4. [13] A= (aij )lgigm matrisi i¢in, dikey sendrom vV =(V,,V,,...,V,) olmak

1<j<n

lizere,

olarak tanimlanair.



40

Ornek 4.1.4.

€Mat, ,(Z,)

—_— = O
O =
o o O

3x4
matrisi igin,

h =1+0+1+0=0 mod2
h,=0+1+1+0=0 mod2
h=1+1+04+0=0 mod2

olmak tizere, yatay sendrom h = (O, 0,0) dir. A matrisi i¢in dikey sendrom ise

V,=1+0+1=0 mod2
V,=0+1+1=0 mod2
V;=14+14+0=0 mod?2
V,=0+0+0=0 mod2

olmak tizere, v= (O, 0,0, 0) dir.

Tamm 4.1.5. Yatay ve dikey sendromlar sifir olacak sekilde, matrisin satirlarina
veya siitunlarina eklenen bitlere parite kontrol bitleri (parity check bits) denir.
Matrise eklenen siitun sayisi tek ise bu koda tek parite kontrol siitununa sahip bir

matris kodudur denir.

Ornek 4.1.5. Ornek 4.1.4 teki A€ Mat,,(Z,) matrisi i¢in parite kontrol bitleri

asagida alt1 ¢izili olarak gosterilmistir:

>

I
| p—t (a») )
| bt ) ()
1 = =
1o 10 1O
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Elias [15] tarafindan insa edilen matris kodlar, ardisik ve rasgele hata kontrol
uygulamalarinda kullanilir. Bu kodlar, basit bir yap1 ve diisiik karmagik uygulamaya
sahiptir. Matris kodlarin en ¢ok bilinen sekillerinden ikisi; satir ve siitun matris kod
(row and column array code) ve genellestirilmis matris kod (generalised array code)

dur [16].
4.2. Satir ve Siitun Matris Kod (Blok Matris Kod)

Iki boyutlu matris kodlarin en basit sekli satir ve siitun matris kodudur. Bu kodlar
sekil olarak kare ve dikdortgen seklinde olabilir [17],[18]. Bu tip kodlar bilgisayar

hafizasinda bilgi iletim sistemlerinde yaygin bir sekilde kullanilir.

C, satir kodu, (n,k;,d, =2) parametrelerine ve C, siitun kodu, (n,,k,,d, =2)
parametrelerine sahip ise C matris kodu, (nn,,kk,,d,d, =4) parametrelerine

sahiptir [18].

Satir ve siitun matris kodlamasinda, k =k, xk, boyutlu bilgi sembolleri k; satir ve
k, siitun olmak iizere Kk, xk, tipindeki matrise yerlestirilir. Satirlar ve siitunlar
tizerine tek parite kontrol bit iglemi uygulanir. Bunun sonucunda n, xn, tipinde bir
matris elde edilir. Dolayistyla C matris kodu i¢in (n=nn,,.k =kk,,d =d,d, =4)

parametreleri elde edilir [18].

Ornek 4.2.1. x=100110101010 bilgi vektdriinii kodlamak istedigimizi kabul
edelim. Bunun i¢in k, =2 ve k, =6 olacak sekilde k xk,=2x6 tipindeki

matrise X bilgi vektorii agagidaki sekilde yerlestirilir:

[100110]
A= .
101010,
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A matrisinin satirlarima ve siitunlarina tek parite kontrol bit islemi uygulanirsa A
matrisi asagidaki sekilde n=n,xn, =3x7 tipindeki bir matrise doniisiir. Alt1 ¢izili

semboller parite kontrol bitleridir.

o

I
1I© = =
o o o
—_ = O
—_ O =
1S = =
o o O
|1 1= =

Dolayistyla B matrisi 3x7 tipinde bir matris kod olur.

Tamm 4.2.1. [19] Kronecker Carpim (Tensor Carpim)

A, mxn tipinde bir matris ve B, pxq tipinde bir matris olmak iizere; ARX B
kronecker ¢arpimi, mpxng tipinde bir matristir. Bu matris asagidaki sekilde

bulunur:

aB . . . aB

1n

ARB=

a

ml mn

Daha agik bir ifadeyle,
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ab, ab, . . . ab, . . . . . . ab, ab, . . . apb

n 1n 1n™1q
ab, ab, . . .oab, . . . . . .oab, ab, . . . ahb,
ab, ab, . . . ab, . . . . . . ab, ab, . . . apb,

A®B=
anb, aub, . . . oaub, . .. o o oagb, agb, ... oagby
am1b21 amlb22 am1b2q . : . : . : mnb21 amn 22 : N : amn 2q
anb, a,b, - . .oaub, oo oo oayby, aub, .. oagby,

olarak yazilir.

Ornek 4.2.2.

olmak tizere, kronecker ¢arpim

10 15 20 25) (0 5 0 10
1 2) (0 5) |16 1.7 26 27| |6 7 12 14
3 4]®[ ]_ 30 35 40 45| [0 15 0 20

36 37 46 47 (18 21 24 28

ARB=
6 7

olur.

Ornek 4.2.3. C,, tek parite kontrollii (nl =3,k =2,d, = 2) parametrelerine sahip

bir satir kodu ve C, de, tek parite kontrollii (n, =3,k, =2,d, =2) parametrelerine

sahip bir siitun kodu olsun.
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(n, =3,k =2,d, =2) satir kodunun tek parite kontrollii iirete¢ matrisi G, asagidaki

sekilde alinsin:

(n2 =3,k, =2,d, :2) stitun kodunun tek parite kontrollii lirete¢ matrisi G, de

asagidaki sekilde alinsin:

Bu taktirde, C satir ve siitun matris kodunun iirete¢ matrisi olan G, G, ve G, iireteg

matrislerinin kronecker ¢arpimi olur. Yani,

1 0 1) (1 0 1) (1G, 0G, 1G,
GC=G &G, = R = =
0 11 0 1 1) (0G, 1G, 1G,

S O O
oS o = O
S O = =
oS = O O
- O O O
—_ = O O
S = O =

olur.

X =0001 bilgi vektorii ve y kodsoz olmak tizere; X = 0001 bilgi vektoric G {lireteg

matrisi ile kodlanirsa,

y = XxG = (0001)

oS = O O
- o O O
—_ = O O
S = O =
- o = O

1
1
||=(000011011)
1

(=
S O = o=

olarak bulunur. y =000011011 kodsozii, matris kod olarak asagidaki sekilde yazilir.

Alti ¢izili olan semboller parite kontrol sembollerini géstermektedir.

- = O
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=(000011011)

<

|
o o© O
| et [y ()
— = D

ise Y kodsozi satir satir iletilir.

4.3. Genellestirilmis Matris Kod

Tamm 4.3.1. [20] Genellestirilmis matris kod, satir ve siitun altkodlarmin farklh

sayida bilgi ve parite kontrol sembollerine sahip oldugu bir matris koddur.

(no,ko,do) genellestirilmis matris kodunu tasarlamak i¢in asagidaki adimlar izlenir

[81, [91, [10] :

(n.k,.d,) 0 0 (m—k,k) 0 0

(n,,k,,d,) 0 0 (n—k,k 0 0

(nl’kl’d])nzxnl 0 . . . 0 <n1_k1,k' B:(nl’l,nl) npxny
(A) C, kodu (B) C, kodu (C) C, kodu

Sekil 4.1 Genellestirilmis Matris Kod Insas1
1. n, asal say1ise n=n,+1; n, asal say1 degilse n =n, alinir.

2. R =(n.k,,d,) satir kodu ve n=n,xn, tipinde tek parite kontrol siitun koduna
sahip bir C, lineer kodu tasarlanir (Sekil 4.1 (A)). Burada, d, = Hd_ZOH olmak iizere;

[[]] tamdeger fonksiyonunu gostermektedir.
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3. n=n, xn, tipinde ek bir C, lineer kodu tasarlanir. C, lineer kodu tasarlanirken,
ilk satir1 K, tane sifir ve (nl —kl,k'> koddan olusur. Diger (n, —1) tane satir ise ilk

satirin tekraridir (Sekil 4.1 (B)).

4. C, lineer kodu tasarlandiktan sonra geriye kullanilacak bilgi sembolii kaldiysa,
n=n, xn, tipinde ek bir C, lineer kodu tasarlanir. C, lineer kodu tasarlanirken , ilk

(n2 —1) tane satirin hepsi sifir ve son satir B = (nl,l, n1> olacak sekilde tekrarl satir

kodundan olusur (Sekil 4.1 (C)).

5. C=(ny,k,,d,) genellestirilmis matris kodu, tasarlanan C,, C,ve C, lineer

kodlarimin modiil 2 iglemine gore toplanmasi sonucu elde edilir. Yani,
C=C ®C,®C, (mod2)
bulunur.

Ornek 4.3.1. [20] C = (16,1 1,4) genellestirilmis matris kodu asagidaki sekilde insa

edilir:
(g, ky,do)=(16,11,4)=n, =16, k, =11, d, =4
tur.

1. n, =16 asal say1 olmadigindan n=n, =16 alinir.

2. d, = H%ﬂ oldugundan d, = H%ﬂ = ng =2=d, =2 elde edilirr n=16

oldugundan, n = n, xn, olacak sekilde 4x4 tipinde tek parite kontrol siitun koduna

ve R =(n,k.,d)=(4,3,2) satir koduna sahip C, lineer kodu almabilir.



a7

Gonderilecek bilgi vektdrii (X, X, X, Xy, X5, Xgs X;5 Xg5 X, X, X, ) Oldugundan C,

lineer kodunda en fazla bu bilgi sembollerinden 9 tanesi kullanilabilir. Yani;

X X X P
C1 _ X, X X B
XX X P
¢ G G p

seklindedir.

3. k, =3 ve n, =4 oldugundan, tasarlanilacak 4 x4 tipindeki C, lineer kodunun ilk
satirt k;, =3 tane sifir ve (n1 —kl,k') =(4-3,1)=(11) koddan olusur. Diger
(nz—l):(4—l):3 tane satir ilk satirin tekraridir. Dolayisiyla C, lineer kodu

asagidaki sekilde tasarlanir:

<
[}

o o o o
o o o o
X X X< X
oS O

4. X, bilgi sembolii C, ve C, lineer kodlarinda yer almadigindan ek bir 4x4
tipinde C, lineer koduna ihtiyag vardir. Bu lineer kod, ilk (n, —1)=(4—1)=3 tane

satir1 sifir ve son satir1 B:(nl,l, nl):(4,1,4) seklinde tekrarli satir kodu olacak

sekilde tasarlanir. Yani,

oS O O
oS O O
oS O O

:><
:><
:><
:><

seklindedir.



48

5. C= (16,11,4) genellestirilmis matris kodunu elde etmek igin tasarlanan C,, C,

ve C, lineer kodlar1 modiil 2 islemine gore toplanarak asagidaki sekilde hesaplanir:

XX X X p] [0 0 0 X, 0 0 0 O
X, X. X 0 0 0 x O o0 o0 o0
c=CaC,aC,=|* 7> P Yo

X, Xg Xy P 0 0 0 X, O o0 o0 O
Cl C2 C3 p4 O O 0 XlO Xll Xll Xll Xll
Xl X2 3 (pl@Xm)

— X4 XS X6 (pz@xlo>
X, X; X (Py @ %)

(Cl@xll) (CZ@XH) (C3®Xll> <p4@XIO@Xll>

Bu islemler sonucu C = (16,1 1,4) genellestirilmis matris kodu elde edilir. Bu matris

kod ayni1 zamanda asagidaki sekilde de yazilabilir:
C = <X13X25X3’ pl D X105X4’X5’X6’ pZ ® XIO’X7’ X8’ X9’ p3 @ XIO’CI ® Xll’CZ @ Xll’C3 ® Xll’ p4 @ XIO @ Xll)'

4.4. Carpim Kod (Product Code)

Kodlar1 birlestirerek yeni kodlar elde etmek i¢in bir¢ok metod vardir. Bu
metodlardan biri de, iki kodu birlestirmek i¢in iki kodun kronecker carpimim
olusturmaktir. Kronecker ¢arpim ile iki kodun carpimi sonucu yeni bir kod olan

carpim kodu elde edilir [23].

Tamm 4.4.1. [23] C, ve C, sirasiyla, sonlu cisim iizerinde [n,,k;,d,| ve [n,.k,,d,]
lineer kod olsunlar. C, ®C, kronecker ¢arpimi, [nn,,kk,,d,d,]| ¢arpim kodudur ve
C,®C, carpim kodunun kodsdzleri asagidaki gibi insa edilen n, xn, tipindeki

matrislerden olusur (Sekil 4.2).
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11 2
k:
BILGI SATIR PARITE
k, KONTROL
SEMBOLLERI
SEMBOLLERI
n, — - -
SUTUN PARITE PARITE
KONTROL KONTROLLERIN
) PARITE
SEMBOLLERI KONTROLIT

Sekil 4.2 C, ® C, ¢arpim kodunun kodsézleri

Sekil 4.2°de sol iist boliimiinde kK, tane bilgi sembolii vardir. Ilk k, tane siitun C,
lineer kodunun kodsozleri ve ilk k; tane satir ise C, lineer kodunun kodsoézlerinden
olusur. Dolayisiyla C, ® C, ¢arpim kodunun siitunlari, C, lineer kodunun kodsdzleri

ve C, ® C, ¢arpim kodunun satirlari, C, lineer kodunun kodsoézleridir [23], [24].

Onerme 4.4.1. [23] C, ve C, lineer kodlarmin iirete¢ matrisleri sirasiyla G, ve G,
olsun. Bu taktirde G, ®G, kronecker carpimi, C, ®C, carpim kodunun iireteg

matrisidir.

Carpim kodlar, 1954 yilinda Elias [15] tarafindan insa edilen iki veya daha fazla
kodun birlesmesi sonucu elde edilen kodlardir. Sekil 4.2°den de goriilecegi gibi
carpim kod yapist oldukga kolaydir. Buna bagli olarak, iki yada daha fazla kisa blok
kodlar kullanilarak ¢ok uzun blok kodlar elde etmek i¢in verimli bir kod yapisi
vardir. Ayn1 zamanda kiigiik minimum uzakliklara sahip olan kisa blok kodlar

birlestirerek biiylik minimum uzakliga sahip uzun blok kodlar elde edilir [24].
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Matris kodlar, ¢carpim kodlarinin genellestirilmis halidir ve blok matris kodlarinin {ist

sinifi olarak bilinir [13].

Onerme 4.4.2. [25] C, ve C, lineer kodlarinin minimum uzakliklari sirastyla d, ve
d, , hata diizeltme kabiliyetleri sirasiyla t, ve t, ise C,®C, carpim kodunun

minimum uzaklig1 d,d, ve hata diizeltme kabiliyeti 2tt, 4+t +t, dir.

Ornek 4.4.1. C, ve C, lineer kodlarinin minimum uzakliklart d, = d, =3 ise hata
diizeltme kabiliyetleri t, =t, =1 olur. C, ® C, carpim kodunun minimum uzaklig
dd,=33=9 ve 2tt,+t +t,=2.1.1414+1=4 hata diizeltme kabiliyetine

sahiptir.

Onerme 4.4.2 den goriilecegi gibi, kisa uzunluklu lineer kodlardan elde edilecek
uzun lineer kodlarin minimum uzaklig1 tekrar bir hesaplama yapmadan kolayca elde
edilir. Aksi taktirde elde edilecek ¢arpim kodunun minimum uzakligini hesaplamak
icin ugras gerekir. Bu da uzun blok kodlaria sahip veya ¢ok sayida blok koda sahip

olan ¢arpim kod i¢in ¢ok fazla is giicli gerektirir.

Ornek 4.4.2. C1:{000,101,011,110} olacak sekilde [3,2,2] lineer kod ve

C, = {000,101,011,110} olacak sekilde [3, 2, 2] lineer kod olsunlar. C, ve C, lineer

kodlarinin {irete¢ matrisleri sirasiyla asagidaki gibi olsun:

1 01 1 01
G = ve G, = .
0 11 0 11

C, ve C, lineer kodlarmin iirete¢ matrisleri G, ve G, oldugundan C, ®C, carpim
kodunun iirete¢ matrisi G, ® G, dir. Carpim kodunun {iirete¢ matrisi G, kronecker

carpim kullanilarak su sekilde elde edilir:
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101000101
1 0 1) (101 (1G 0G, 1G,) |0 1. 1.0 0 0 0 1 1

G=G,®G,= ® - -
011 (011 (06 16, 1G,) [0 0 0 1 0 1 1 0 1
000011011

Dolayisiyla C, ® C, carpim kodu, [3, 2, 2]®[3,2, 2] = [9, 4, 4] lineer kodudur.

C, ®C, carpim kodunun kodsozleri n, =3 ve n, =3 oldugundan $ekil 4.2’ye gore
n, xn, =3x3 tipinde olacaktir. Bu taktirde, G {irete¢c matrisinin satirlar1 matris kod

yardimiyla agagidaki sekilde elde edilir.

G irete¢ matrisinin satirlar1 G;, i =1,2,3,4 olmak iizere;

1 01 0 00
G, =(101000101)—|0 0 0|=PR, G, =(000011011)—|1 0 1|=P,
1 01 1 01
0 1 1 0 00
G, =(011000011)—{0 0 0|=P,, G,=(000011011)—|0 1 1|=P,
0 1 1 0 1 1
P, 1=12,3,4 matris kodlart C,®C, ¢arpim kodunun kodsézleridir. C,®C,

carpim kodunun kodsdz sayist 2* =16 dir. Diger 12 tane kodsoz, P,i=123,4

matris kodlarinin lineer birlesimidir. C, ® C, ¢arpim kodunun kodsézleri kiimesi C

ise C kodu su sekilde elde edilir:

1 0 1)(0 1 1}(0 O O)(0O O O
C:<P19P2’P39P4>: 0 00 ’ 0 00 ’ 101 ’ 0 11
1 0 1)10 1 1){1 O 110 1 1
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Bu taktirde, P, i=12,..,16 matris kodlart ¢arpim kodunun kodsozleri olmak

lizere;

1 0 1 01 1
P=/0 0 0 P9110]
10 1 1 0 1
01 1 1 0 1
P,={0 0 0 30[011
01 1 110
0 0 0 10 1
P=[1 0 1 P=[10 1
1 0 1 00 0
000 1 0 1
P=[0 1 1 P,=[1 1 0
01 1 01 1
000 110
P=[0 0 0 P,={0 0 0
00 0 110
00 0 110
P=|1 10 P,=[0 1 1
110 10 1
01 1 110
P=l0 11 P.=[0 1 1
00 0 1 0 1
01 1 110
P=[1 0 1 P,=|1 1 0
110 000

seklindedir. C = {P,|| =1, 2,...,16} olacak sekilde ¢arpim kodunun kodsoézler kiimesi
bulunur. P, i=12,..16 kodsozlerinin herbirinin sol iist kisminda k, =2 ve
k, =2 oldugundan k, xk, =2x2 tipindeki matris bilgi sembollerini icermektedir.

Ayni1 zamanda herbir kodsoziin satirlari, C, lineer kodunun kodsozleri ve herbir

kodsdziin siitunlari, C, lineer kodunun kodsozleridir. Ornegin; P, kodsozii igin altt
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cizili semboller bilgi sembollerini, iisti ¢izili semboller ise parite kontrol

sembollerini gostermektedir.

A
Il
1
]

—h

T e— I L] BN

S = I D

S = D e
[ ]



BOLUM 5. MATRIS KOD ILE McELIECE SIFRELEME
SISTEMI

5.1. Simetrik (Symmetric) ve Acik (Public) Anahtarh Sifreleme Sistemleri

Sifreleme ve desifreleme metodlart iki kategoriye ayrilir: Bunlar simetrik ve agik

anahtarl sistemlerdir.

Simetrik anahtarli sifreleme sistemlerinde, sifreleme ve desifreleme icin kullanilan
anahtarlar hem mesaji gonderen hem de mesaji alan kisiler tarafindan bilinir.
Ornegin, sifreleme anahtar1 kisiler tarafindan paylasilir ve desifreleme anahtar1 da
kolaylikla sifreleme anahtari araciligiyla hesaplanir. Bir¢ok durumda, sifreleme ve
desifreleme anahtart aynidir. 1970 6ncesinde kullanilan klasik sifreleme sistemlerinin
hepsi simetrik sifreleme sistemleri iken, su anda kullanilan DES (Data Encryption

Standard) ve Rijndael (AES) sifreleme sistemleri de simetrik sifreleme sistemleridir.

Acik anahtarl sifreleme sistemi fikri ilk once Diffie — Hellman [26] tarafindan
1970’lerde kullanilmistir. Bu fikir sayesinde sifrelemede biiyiik adimlar atilmistir.
Acik anahtarli sifreleme sistemlerinde, mesaji gonderen ve alan kisiler biraraya
gelmeden birbirinden uzak olacak sekilde giivenli bir sekilde iletisim kurmak ister.
Biraraya gelmeden bir anahtar tizerinde anlagsmak zor goriinlir. Bu durumda mesaji
gonderen kisi, agik kanallar {izerinden mesaj1 alacak kisiye anahtar1 gonderemez. Bu
problemin ¢oziimii Diffie — Hellman ikilisi tarafindan yapilmistir. Problemin
dayandig1 ¢oziim, sifreleme anahtar1 mesaji alacak kisi tarafindan tasarlanir ve
herkesin gorecegi sekilde ortama verilir. Herkesin agik anahtar1 gérmesinden dolay1
mesaj1 gonderecek kisi acik anahtar1 alir ve bu anahtar sayesinde mesaji sifreler. Bu
sistemde herkesin agik anahtar1 bilmesi, mesaj1 alacak kisilerdeki bilgiyi bilmeden
desifreleme anahtarini bulmasi olduk¢a zordur. Yani, mesaji alan kisi anahtari

tasarlarken kullandigi bilgileri bilmeden mesaji ¢6zmek oldukca zordur.
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Agik anahtar ile sifreleme yapma fikri, matematiksel olmayan bir yolla su sekilde

diistiniilebilir:

Mesaj1 gonderen ve alan kisi sirasiyla Ali ve Betiil olsun. Bu kisilerin sadece
kendilerinin bildigi 6zel anahtarlarinin oldugu kabul edilsin. Gonderilecek bilginin
kutu igerisinde iletildigi diisiiniilsiin. Betiil, Ali’ye kutuyu gonderir. Kutu agik
anahtar olarak diisiiniilebilir. Ali kutu igerisine mesaj1 koyar ve kendine 6zel anahtar
ile kutuyu sifreler. Kutuyu tekrar Betiil’e gonderir fakat Betiil Ali’nin anahtarim
bilmediginden kutuyu agamaz. Gelen kutuya kendi 6zel anahtarin1 ekleyerek sifreler
ve tekrar Ali’ye gonderir. Ali kendine 6zel anahtar1 kutunun {izerinden alir ve
Betiil’e kutuyu tekrar gonderir. Betiil de artik kutunun iizerinde sadece kendi 6zel
anahtar1 kaldigindan kutuyu agabilir ve mesaj1 alir. Ag¢ik anahtarli sifreleme

sistemlerinde de bu fikir matematiksel olarak uygulanarak kullanilmistir.

Acik anahtarli sifreleme sistemleri, simetrik anahtarli sifreleme sistemlerine gore
oldukca giivenlidir. Ciinkii simetrik sifreleme sistemlerinde anahtar iletiminde
tiglincii bir kisi anahtara ulasabilir ama agik anahtarli sifreleme sistemlerinde anahtari
bilmek sifreyi ¢ozmek i¢in yeterli degildir. Genelde acgik anahtarli sifreleme
sistemlerinde, bilginin iletilmesi i¢in ihtiya¢ duyulan islem miktar1 oldukc¢a biiytiktiir.
Ornegin; DES veya Rijndael simetrik sifreleme sistemlerinde bu islem miktar1 daha

azdir. Bu yoniiyle simetrik sifreleme sistemleri daha avantajlidir [3].

Agik anahtarl sifreleme sistemlerinden biri, cebirsel kodlama teorisine dayanan
McEliece [27] sifreleme sistemidir. McEliece sifreleme sistemi, kodlarin bir smifi
olan Goppa kodlarini [28] kullanmaktadir. Goppa kodlarin kullanilmasinin en 6énemli
sebebi; genel lineer kodlar hizli1 ve verimli bir dekodlamaya sahip degil iken, Goppa
kodlar dekodlama i¢in hizli ve verimli bir dekodlama algoritmasina sahiptir. Ayn
zamanda bu kodlan iiretmek kolaydir ve ayni parametrelere sahip birbirine denk
olmayan ¢ok sayida Goppa kodlar1 vardir. Ayn1 parametrelere sahip denk olmayan
bir cok Goppa kod olmasi dekodlama islemini zorlagtirarak disaridan gelecek
saldirilara kars1 dekodlamay1 verimli hale getirir. McEliece sifreleme sistemi g¢ok
hizl1 bilgi transferine izin vererek oldukga giivenli bir iletisim saglar. Bu yiizden bu

tip bir sifreleme sistemi ¢ok kullanicili iletisim aglari i¢in ideal bir sifreleme
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sistemidir. Ornegin; McEliece sifreleme sistemi, NASA (National Aeronautics and
Space Administration) tarafindan uzaydan elde edinilmis bilgilerin yayilimi i¢in

kullanilmustir.

McEliece sifreleme sisteminde, 50 hata diizeltebilen 1000 uzunluklu bir kod igin
bilgisayar iletisimlerinde sifreleme ve desifrelemenin pratik olmasi i¢in ¢ok biiyiik
miktarda hesaplama gerekir. Bu hesaplamanin daha diisiik olmasi1 i¢in Rao tarafindan
McEliece sifreleme sistemi, simetrik bir sifreleme sistemi olarak alinir [32]. Acik
anahtarli McElice sifrelemesine gore tek farki, anahtarin gizli olmasidir. Bu sayede

daha basit hata diizelten kodlarla daha iyi glivenlik saglanir [33].

McEliece sifreleme sisteminin algoritmas1 asagidaki sekildedir:

5.2. McEliece Sifreleme Sistemi Algoritmasi

m bir pozitif tamsayr olmak tizere 2" elemanli sonlu cisim f{izerinde t inci
dereceden her indirgenemez polinoma karsilik gelen n=2" uzunluklu, k >n—mt

boyutlu ve en fazla t hata diizeltme kabiliyetine sahip ikili bir Goppa kod vardir [5].

n=2", k>n—mt ve d =2t+1 parametrelerine sahip [n,k,d| C Goppa kodunun

tireteg matrisi G olsun. S, kxk tipinde terslenebilir bir matris ve P, nxn tipinde
permiitasyon matris olmak iizere sifreleme ve desifreleme algoritmasi su sekildedir:
5.2.1. Sifreleme Algoritmasi

Mesaj1 gonderen ve alan kisiler sirastyla Ali ve Betiil olsun. S, G ve P matrisleri

Betiil adli kisinin gizli anahtarlaridir. Yani, gizli anahtar matrisler sadece Betiil

tarafindan bilinir. Betiil anahtar matrisleri kullanarak,

G =SGP
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olacak bi¢cimde G' matrisini hesaplar. G' matrisi acik anahtardir. Yani, bu acik
anahtara herkes erigebilir. Herkes bu matrise erisebildiginden Ali adli kisi acik
anahtar matrisini mesaj1 sifrelemek icin kullanir. Bu sifrelemeyi yaparken agagidaki

sifreleme fonksiyonunu kullanir [27]:

K= (G,S,P,G) anahtari i¢in e, (x,e) yi
e (x.e)=y=xG +e

olarak hesaplar. Burada, X mesaj, y sifrelimetin ve €, t agirligina sahip rasgele

secilen bir hata vektoriidiir. Ali hesapladigi mesaji1 gonderir.
5.2.2. Desifreleme Algoritmasi

Betiil, Ali adli kisiden gelen y sifrelimetninden X mesajin1 elde etmek icin

asagidaki islemleri uygular [27]:

1. Gizli anahtarlarindan biri olan P anahtar matrisini kullanarak y, = yP~' esitligini

hesaplar. Buradan,
y,=yP ' =(xG +e)P' =(xSGP+e)P ' =(XSGPP' +eP')= XSG +¢,

bulunur.

2. X, € C olmak tuizere, y, = X, +€, esitligini elde ederek Y, ifadesini dekodlar.

3. Gizli anahtarlarindan biri olan G anahtar matrisini kullanarak x,G = X, olacak

sekilde X, degerini hesaplar.

4. Diger gizli anahtarlardan biri olan S anahtar matrisini kullanarak X = x,S~'

hesaplar ve X mesajini elde edilir. Boylece sifrelimetinden agikmetin elde edilir.
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Dekodlamay1 zorlagtirmak i¢in kodun minimum uzakligi, miimkiin olabilecek en

biiyiik deger secilmelidir. McElice R.J. dekodlamay1 zorlastirmak i¢in makalesinde
uygun parametreler olarak [1024,524,101] parametrelerini Onerir [27]. Burada
n=1024 , k=524 ve d =101 parametrelerine sahip olan kod, t=150 hata
diizeltme kabiliyetine sahiptir. [1 024,524,101] parametrelerini sahip olan kodu
dekodlamak icin gerekli olan is miktar1 2*"7 dir [31]. Carlisle M. Adams ve Henk
Meijer, McEliece sifrelemesinde dekodlamayir daha zor hale getirmek igin
[1024,654,75] parametrelerini dnerir [31]. Bu parametrelere sahip olan kod, t =37
hata diizeltme kabiliyetine sahiptir. Ayrica bu parametrelere sahip olan kodun
dekodlanmasi igin gerekli olan is miktar1 2**' dir [31]. Dolayisiyla, McElice R.J.nin
parametrelerine gore Carlisle ve Henk’in Onerdigi parametreler giivenlik icin daha

iyidir fakat bu giivenligi saglamak i¢in yapilan islemler, kodun hata diizeltme

kabiliyetini azaltir.

Ornek 5.2.1. C Goppa kodu [23,12,7] lineer kodu olsun. C Goppa kodunun iireteg

matrisi G olsun. Betiil adli kisinin gizli anahtar matrisleri olan S, P ve G

asagidaki sekilde alinsin: ( Goppa kod elde etmek zor oldugundan [23,12,7}

parametrelerine sahip Goppa kodun {irete¢ matrisi [29] nolu kaynaktan alinmigtir)

S O B O O O O o o o o <o
S O O O = O O O o o o <o
S O O O O = O O o o o <o
S O O = O O O o o o o <o
— O O O O O O O o o o o
S m O O O O O o o o o <o

S O O O O O O o o o o ==
S O O O O o o o o = o <o
S O O O O O o o o o~ O
S O O O O o o o = o o O
S O O O O o = O O o o <o
S O O O O o o = O O o ©o
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Mesaj1 alacak kisi olan Betiil, gizli anahtarlari ile G' = SGP olacak sekilde G  acik

anahtarini hesaplar. G agik anahtari,

S O O O O O O o o o o
S O O O O = O O O o o o
S O O O R, O O O o o o <o
S O O =2 O O O O o o o <o
— O O O O O O O o o o o
S P, O O O O O O o o o o
e e e
S = = = O = O O O = = =
e e R e R e L = e R
e e e e I = e =
_ O = = O = O == O O

[ R = = = = = = = =
S O O O O O O O o = O O
S O O O O O = O O O o O
S O O O O O o o o o~ O
S O O O O O o =, O O O O
S O O O O O o O = O O O
S = O = OO =, == O -
_ = O O O = = O = O =
— O P, O O O = = O = = =
— O O = P O O O = = = =
S O O = = = = = O O = =
S O = O P = = O = = O =

olarak bulunur. G agik anahtar oldugundan mesaj1 génderecek kisi olan Ali, G agik

anahtarina erigebilir. Ali bu acik anahtar ile mesajin iletir. Ali’nin iletecegi mesaj
x=(1,0,0,1,0,0,0,1,1,0,1,1) almsmn. Ali’nin bu mesaji sifrelemesi i¢in € hata

vektoriine ihtiyact vardir. € hata vektorii belirlenirken kodun minimum uzakliina
ihtiyag  vardir. Kodun minimum uzakligt d =7 oldugundan bu kod
d =2t+1=7=1=3 esitliginden 3 hata diizeltme kabiliyetine sahiptir. Dolayisiyla

e hata vektorii 3 agirligina sahip rasgele secilen bir vektordiir. Bu taktirde,

e= (1,0,0,0,1, 0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0, 0)

olacak sekilde alinsm. Ali X mesajim sifreleme fonksiyonu y=xG +e esitligini

kullanarak X mesajini sifreler ve y sifrelimetnini asagidaki gibi elde eder:

y:(0,0,0,0,1,1,1,0,1,1,1,1,1,0,0,0,1,1,0,1,0,1,1).

y sifrelimetnini alan Betiil, X mesajini elde etmek i¢in su islemleri yapar:
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1. P gizli anahtarmi kullanarak y, = yP~' esitligini hesaplar. ( P permiitasyon

matris oldugundan, P~' = P" dir [30]. ) Buradan;

y, =(0,0,0,1,0,1,1,1,0,1,1,1,1,0,0,0,1,1,0,1,0,1,1)

olarak bulunur.

2. x,€C ve ¢ =eP' olmak iizere, y, =X +e€ olacak sekilde y, ifadesini

dekodlar. Buradan e, ve X, asagidaki gibi elde edilir:

e, =(1,0,0,0,0,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0)

X, :(1,0,0,1,0,0,0,1,0,1,1,1,1,0,0,0,1,1,0,1,0,1,1) .
3. Gizli anahtarlarindan biri olan G anahtar matrisini kullanarak X,G = X, olacak
sekilde X, ifadesini hesaplar. Buradan X, degeri,

X, =(1,0,0,1,0,0,0,1,0,1,1,1)

olarak bulunur.

4. Diger gizli anahtarlardan biri olan S anahtar matrisini kullanarak x = x,S™'

degerini hesaplar ve X mesajini elde eder.
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S—l
—(1,0,0,1,0,0,0,1,1,0,1,1) = x

X,S"' =(1,0,0,1,0,0,0,1,0,1,1,1)
mesajini elde eder. Boylece Betiil mesaji ¢cozer.

oldugundan,
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5.3. Matris Kodlarin McEliece Sifreleme Sistemine Uygulanmasi

Bu kisimda, bolim 4 te ele aliman matris kodlarin McEliece sifrelemesine
uygulanmasi ele alinacaktir. Bu sayede, matris kodlarla McEliece sifrelemesinde

dekodlama yaparken daha fazla hata tespiti saglanabilecektir.

Ornek 5.3.1. McEliece sifreleme sisteminde kullanilan iirete¢ matrisi, C = (8, 4,4)
genellestirilmis matris kod olarak alinsin. Sifrelemeyi yapmadan 6nce C = (8, 4,4)

genellestirilmis matris kodunu inga edelim. C = (8, 4, 4) genellestirilmis matris kodu

asagidaki sekilde insa edilir:

(ny,ky.dy)=(8,4,4)=n, =8, k, =4, d, =4
tur.
1. n, =8 asal say1 olmadigindan n=n, =& alinir.

2. d, = H%H oldugundan d, = I[d_Zoﬂ = H%ﬂ =2 elde edilir. n=8 oldugundan,

n=n,xn olacak sekilde 4x2 tipinde tek parite kontrol siitun koduna ve
R, =(n,.k,,d,)=(2,1,2) satir koduna sahip C, lineer kodu alinabilir. Gonderilecek

bilgi vektorii (xl,xz,x3,x4) oldugundan C, lineer kodunda en fazla bu bilgi

sembollerinden 3 tanesi kullanilabilir. Yani;

X B
C1 — X2 p2
X3 p3
Py Py

seklindedir.
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3. k, =1 ve n, =2 oldugundan, tasarlanilacak 4 x 2 tipindeki C, lineer kodunun ilk
satin k, =1 tane sifir ve (nl —kl,k'> =(2-11)=(L1) koddan olusur. Diger

(n,—1)=(4—1)=3 tane satir ilk satirin tekraridir. Dolayistyla C, lineer kodu

asagidaki sekilde tasarlanir:

e

e

S O O O
e

x
F

4. X, X, X, ve X, bilgi sembollerinin disinda baska kullanilacak bilgi sembolii

kalmadigindan ek bir lineer kod tasarlanmaya gerek yoktur.

5. C= (8, 4,4) genellestirilmis matris kodunu elde etmek icin tasarlanan C, ve C,

lineer kodlar1 modiil 2 islemine gore toplanarak asagidaki sekilde hesaplanir:

X P 0 Xy X <p1®x4)

cecac —|® Plgl0 %|_|% (POX)
1 ’ Xy P, 0 X, Xy <p3@X4)

P, P 0 %) (P (Ps&X,)

Bu islemler sonucu C = (8,4,4) genellestirilmis matris kodu elde edilir. Bu matris

kod oldugundan yatay ve dikey sendromlar sifira esit olmalidir. Yani,

X1+(p1@x4>:0

X2+<p2@X4):0
x3+(p3e9x4):0
p4+<p4@X4):0

X1+X2+X3+p4:()
(P X))+ (P, &x,)+(p, &%)+ (p,BX,)=0
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esitlikleri saglanir. Ayn1 zamanda matris kod asagidaki sekilde de yazilabilir:
C = (X (P& X)5 X0, (Py B %), X5, (Py BX,), Pys (P, B X, ).

C= (8, 4, 4) genellestirilmis matris kodunda gonderilen mesaj X = (Xl 5 %5 X5, X4) ise

buna karsilik gelen kodsoz asagidaki sekildedir:
C= (XP( pl ® X4)7X27< p2 S X4),X37( p3 D X4>: p47< p4 D X4)>'

Ayni1 zamanda bu kods6z, C matris kod oldugundan asagidaki sekilde de yazilabilir:

Xl (pl@x4)
c_|% (Rox)|

X, (py®x,)

P, (Ps®Xx,)

Bu kodsozde yatay ve dikey sendromlar sifir olacagindan bu kodsdéz satir satir
iletildiginde hata meydana gelirse hangi satirda hata oldugu tespit edilebilir. Bu da

matris kodunda hata tespitinin ne kadar avantajli oldugunu gésterir [13].

Bir kodun iirete¢ matrisi, ¢c=mG esitligini saglayacagindan C:(8,4,4)

genellestirilmis matris kodu i¢in iirete¢ matrisi asagidaki sekildedir:

S O O =
—_— O O =
oS O = O
_o = O
oS = O O
_ - O O
S = = =
—_ = = =

C= (8, 4, 4) genellestirilmis matris kodunun lirete¢ matrisi olan G, genellestirilmis

Hamming kod olarak da bilinir.
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McEliece sifrelemesi i¢in gonderilen mesaj, terslenebilir S matrisi ve permiitasyon

matrisi P sirasiyla asagidaki gibi olsun:

m= (X%, X, X, )=(1010)

S O O =

oS O = O

S = O O
SO O O = O O O O
S O = O O O o O
S = O O O O o O
—_ O O O O O o O

S O O O O O O =
S O O O O O = O
S O O O O = O O
S O O O = O O O

Mesaj1 alacak kisi, gizli anahtarlar1 olan S, G ve P ile G' = SGP olacak sekilde

G' agik anahtarini hesaplar. G acik anahtari,

o o o =
—_— 0 O
S o = O
-0 = O
oS = O O
—_ - O O
O = = =
e

olur. G' acik anahtar oldugundan mesaji gonderecek kisi, G acik anahtarma
erisebilir. Bu acik anahtar ile mesajini iletir. t =1 agirlikli hata vektorii asagidaki

gibi alinsin:

e =(01000000).

Mesaji gonderecek kisi, m= (X, X,,%;,X,)=(1010) mesajin1 sifreleme fonksiyonu

c=mG +e esitligini kullanarak m mesajin sifreler ve ¢ sifrelimetnini diger bir

ifadeyle ¢ kodsoziinii elde eder. Burada
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110000 11

, 00110011

mG'=(1010)| |, | =(11001100)
01010101

bulunur. C matris kod oldugundan elde edilen C, = (11001100) kodsozii asagidaki

sekilde yazilabilir:

o

I
S~ o ~
S — O

Benzer bicimde hata vektorii, e = seklinde yazilabilir. Buradan,

oS O O O
oS o o =

c=mG +e=c +e=

S~ o ~
S — O
+
© o o o
S o o ~

|
S~ o ~
S —~ © O

bulunur ve ¢ kodsozii satir satir iletilir. Kodsozde dikey ve yatay sendromlar sifira
esit olacagindan satir satir iletimde ilk satirda hata tespit edilir. Kodsoz biitiin
satirlartyla iletidildiginde ikinci siitunda da hata tespit edilir. Sonug olarak hata, ilk

satir ve ikinci siitunda oldugu tespit edilir. Dolayisiyla ¢ kodsoziiniin ilk satir1 olan

(10) yerine (11) gelmelidir. Buradan orjinal kodsdziin yada asil gonderilmek istenen

oldugu tespit edilir. Burada e hata vektorii mesaj1 alacak kisi

S = O =

1

Y

C, kodsoziiniin :
0

tarafindan bilinmemektedir. Dolayistyla matris kodlarinin en biiyiik avantajinin hata
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tespitinde kolaylik saglamasi oldugu goriiliir. Desifreleme Ornek 5.2.1°deki gibi
yapilir.

Tammm 5.3.1. [34] m ve n parametrelerine sahip dogrudan esleme DMm’n(.)

asagidaki gibi tanimlansin:

i=0,1,...m—1 ve j=0,1,..,n—1 olmak iizere, a .=V olacak sekilde

i,j in+j+1
aO,O ... a.O’rF1
V =(v,...V,,) vektorini A=| . . . matrisine doniistiiren
am—l,O am—l,n—l mxn
eslemedir.
Tanmm 5.3.2. [34] i=1,2,...mn olmak {iizere, e modiill q kongriians smifinin

elemanlar1 olsun. E :(el,.. e ) hata vektorii asagidaki iki sartt sagliyorsa

*2¥mn

ayrilamaz hata vektorii olarak adlandirilir ve bu BSE, (m, n) ile gosterilir.

1) E hata vektoriiniin sifirdan farkli bilesenleri, modiil q kongriians sinifindaki

sifirdan ve birbirinden farkli elemanlardir.

2) DM, ,(E) dogrudan eslemesinin satir ve siitunlarinda en fazla sifirdan farkli bir

eleman vardir.

Ornek 5.33. q=5, m=3, n=4 ve E=(0,0,1,0,4,0,0,0,0,0,0,3) olsun. Bu

taktirde, DMmjn(E) dogrudan eslemesi asagidaki sekildedir:

DMm’n(E):

S b~ O
oS o O
S O =
w o O

3x4
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E hata vektorii icin Tanim 5.3.2°deki iki sart saglandigindan E hata vektorii

ayrilamaz hata vektoriidiir.

Onerme 5.3.1. [34] BSE, (m, n) ayrilamaz hata vektoriiniin agirligi

W= min(q —l,min(m, n))

dir.

Teorem 5.3.1. [34] C, , tek parite Kkontrollii (nl =r+Lk =r,d = 2)
parametrelerine sahip bir satir kodu ve C, de, tek parite kontrollii
(n, =s+1k, =s,d, =2) parametrelerine sahip bir siitun kodu olsun. C, ve C,
kodlari, sonlu cisim iizerinde (n = (r + 1)(8 + 1), k=rs,d= 4) parametrelerine sahip

C carpim kodunun sirasiyla satir ve siitun kodlart olmak tizere; C ¢arpim kodu en

fazla w agirlikli bir BSE, (r +1,s+ 1) ayrilamaz hata vektoriinii diizeltebilir.

Ornek 4.34. Z, iizerinde C, , tek parite kontrolli (n =3,k =2,d, =2)
parametrelerine sahip bir satir kodu ve C, de, tek parite kontrollii

(n, =4,k, =3,d, = 2) parametrelerine sahip bir siitun kodu olsun.

(n, =3,k =2,d, =2) satir kodunun tek parite kontrollii iirete¢ matrisi G, asagidaki

sekilde alinsin:

1 0 4
G = .
01 4

(n, =4,k, =3,d, =2) siitun kodunun tek parite kontrollii iirete¢ matrisi G, de su

sekilde alinsin:
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A R N
S O —
oS — O
—_ o O
I
o~
O

Bu taktirde, C ¢arpim kodunun iirete¢ matrisi olan G, G, ve G, iirete¢ matrislerinin

kronecker ¢arpimi olur. Yani,

|

0G, 4G,
1G, 4G,

1.G,
0G,

:[-

<t < <

S O —

S — O

—_ o O

E

0040000 4¢001

0 4
1 4

1
0

G:Q®@=[

1

0

0400000401

1

1

0

4 0 0 0 0 0 0 41

0

0 044001
1

1

0 0 0O

040 401

1

000 0O

4 0 0 41

000 O0O0PO

olur.

McEliece sifrelemesi i¢in gonderilen mesaj, terslenebilir S matrisi ve permiitasyon

matrisi P sirastyla asagidaki gibi olsun:

M= (X, Xy, X5, Xy, X5, X ) = (3,2,0,1,4,2)
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000 O0O0OO0OO0OOQ O

1

0000

1

000 O0O0OTO0OO

000

1

0
0

1

0

000 0OO0OOTG OO

1
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Mesaj1 alacak kisi, gizli anahtarlar1 olan S, G ve P ile G' = SGP olacak sekilde

G' agik anahtarini hesaplar. G acik anahtari,

S O O o O =
S O O O = O
S O O = O O
S O O b~ B~ s
S O = O O O
S = O O O O
—_ o O O O O
>~ A~ b O O O
S O O O B
S O O ~ O
A O O ~ O O
S S Sy S

olarak bulunur. G  acik anahtar oldugundan mesaji gonderecek kisi, G acik
anahtarma erisebilir. Bu agik anahtar ile mesajini iletir. Onerme 5.3.1°den ayrilamaz
hata vektoriiniin agirligi 3 tiir. Dolayisiyla t =3 agirlikli hata vektorii Tanim 5.3.2
deki iki sart1 saglayacak sekilde asagidaki gibi alinsin:

e =(001040000003).

Mesaji gonderecek kisi, M=(X,X,,X;,X,,Xs,%;)=(320142) mesajin sifreleme

fonksiyonu ¢ = mG' +e esitligini kullanarak m mesajim sifreler ve C sifrelimetnini

diger bir ifadeyle ¢ kodsoziinii elde eder. Burada

mG' =(320142) = (320014231432)

S O O S B~ b
oS O = O O O
S = O O O O
—_ 0 O O O O
S O O O b
S b~ O O B~ O
Y T

S O O o O =
S O O O = O
oS O o = O O
~ A b O O O
A O O O O

dir. C g¢arpim kodu, matris kodun 6zel hali oldugundan elde edilen

C, = (32001423 1432) kodsozii su sekilde yazilabilir:
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3200
c=|1 4 2 3|
1 4 3 2
0 010
Benzer bicimde hata vektorii, e=|4 0 0 0] seklinde yazilabilir. Buradan,
0 0 0 3
3200 (0010 3210
c=mG +e=c+e=|1 4 2 3|+[4 0 0 O|=[0 4 2 3
1 4 3 2 (0 0 0 3 1 4 30

olur ve ¢ kodsozii satir satir iletilir. C ¢arpim kod oldugundan kodsézde yatay ve
dikey sendromlar sifira esit olacagindan satir satir iletimde ilk satirda 1 hata sembolii,
ikinci satirda 4 hata sembolii ve {i¢iincli satirda 3 hata sembolii tespit edilir. Kodsoz
biitiin satirlariyla iletidildiginde birinci siitunda 4 hata sembolii, ikinci siitunda
hatanin olmadigi, iiclincii siitunda 1 hata sembolii ve dordiincii siitunda 3 hata
sembolii tespit edilir. Tanim 5.3.2°de go6zOniine alinarak mesaji alan kisi hata
vektoriinii kolayca bulabilir. Mesaj1 alan kisi hata vektoriinii asagidaki gibi tespit

eder:

@D

I
o K~ ©
o o o
o o ~
w o O

Kanalda meydana gelen hatalar1 ve orjinal kodsdzii mesaji alan kisi bilmediginden
matris kodlar1 sayesinde hatanin nerede oldugu kolayca tespit edilir. Hata vektoriinii
tespit eden kisi elde etmek istedigi orjinal kodsézii bulur. Elde edilmek istenen

kodsozde asagidaki gibi bulunur:

0010 (3210
c=c +e=c+|4 0 0 0|=[0 4 2 3|=¢ =
0003 |1 430

— = W
B~ b
w NN O
NN WO
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Matris kodlarinin 6zel yapist olan carpim kodlarmin en biiyiik avantajinin hata
tespitinde kolaylik saglamasi oldugu goriiliir. Desifreleme Ornek 5.2.1°deki gibi
yapilir.



BOLUM 6. SONUC VE ONERILER

Lineer kodlarin bir ailesi olan matris kodlar ele alinip matris kodlar agik anahtarh
sifreleme sistemlerinden biri olan McEliece sifreleme sistemine uygulanmistir. Bu
sayede McEliece sifreleme sisteminde meydana gelebilecek hatalarin, matris kodlar
aracilifiyla daha kolay bir sekilde tespit edilebilecegi ve diizeltilebilecegi

gozlenmistir.

Besinci boliimde yapilan matris kodlarin McEliece sifreleme sistemine uygulanmasi
degisik sifreleme sistemleri iizerinde de uygulanabilir. Ayni1 zamanda matris kodlar
siradan veya ardisik hata tespit etmekte kolaylik sagladigindan ardisik hata diizelten
kodlar teorisi i¢in de hem McEliece sifreleme sistemi hem de degisik sifreleme

sistemleri incelenebilir.
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