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TESEKKUR

Bu tez calismasinda, bana rehberlik eden, kisitli zaman igerisinde yer ve mekan
tanimadan okul disinda da destegini esirgemeyen ve olumlu yaklagimlar ile siirekli
tesvik eden tez danigmanim Sayin Yrd. Dog. Dr Kiirsat AYAN’ a igtenlikle tesekkiir

ederim.

Ayrica caligmalarimda kendisi ile gecirmem gereken zamami feda edip
caligmalarimda her tiirlii maddi manevi destegini esirgemeyip kendisini hep yanimda
buldugum sevgili esim Zehra AKYUZ’e, yavrumuza ve hayatimm her safhasinda

desteklerini esirgemeyen aileme sonsuz tesekkiirlerimi sunarim.
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OZET

Anahtar kelimeler: Emniyet Verileri, Kriminal Verilerin incelenmesi, Sosyal Aglarda
Emniyet Verileri, Veri Madenciligi

Giliniimiizde teknolojiden sagliga, egitimden finansa ve daha bir¢ok alanda ham
verilerin artmasi bu veriler iizerinde ¢aligmalar yapilmasini gerekli kilmistir. Ham
verilerin incelenip Tlizerinde c¢alismalar yapilmasiyla ortaya islenmis veriler
cikmaktadir. Emniyet alaninda ortaya ¢ikan sug verilerinin ¢ogalmasi bu alanda ham
suc¢ verilerinin iizerinde incelemeler yapilmasini gerekli kilmistir. Sug verilerinin
incelenmesi yeni ¢ikacak suclart 6nlemeye yonelik ¢oziimler sunacaktir. Bu alanda
yapilacak c¢alismalarla organize su¢ Orgiitlerinin yapisi, su¢ Orgiitiiniin lideri, sug
orgiitiindeki alt gruplar ve daha bir¢cok bilgiyi ortaya cikarilabilecektir. Emniyet
birimleri i¢in sug istatistiklerine dair online raporlama, hangi profildeki insanlarin ne
tir suclara meyilli olduklarin1 belirleme, es zamanli su¢ engelleme politikalari
olusturmak biiyiik 6nem arz etmektedir. Bu da eldeki sug¢ verilerin islenmesi ile
miimkiindiir. Son zamanlarda su¢ verileri {lizerine yapilan c¢alismalarin popiilerligi
artmaktadir. Teknolojik imkanlarin gelisimine paralel olarak bu veriler iizerine
yapilan ¢caligmalar artmakta ve kolay bir bicimde incelenebilmektedir.
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CRIMINAL DATA ANALYSIS AT SOCIAL NETWORK

SUMMARY

Key Words: Criminal Data, Crimininal Data Analysis, Criminal Data At Social
Network, Data Mining

Todays from tecnologies sectors to healty sectors, from educational activities to
finance and also more sectors contains so many row datas. Increasing amounts of
row data makes researchers to study on these datas. After studying and prosessing on
row data information will be resulted.

Increasing amount of criminal on police department make resesearcher to study on
row criminal datas at this department.

Studying row criminal data will represent solution to prevent new crimes. With
studying on this area, organisational gang structure, the leader of the gang, subgroups
of the gnag and so many information about gang will be appeared. Online reporting
for Crime data statistics, which person can make what crime, prevent realtime crime
are very important for police departmets. This can be done with with researching and
processing holded crimes datas. Working on crime datas is being more popear atthe
last times. Working on these crime datas is increasing and technologics development
make it easy to resarch on these data.
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BOLUM 1. GIRIS

Teknolojinin geligimi ile birlikte bilgisayarlarda, bilgisayar aglarinda ¢ok yiiksek
boyutlarda verilerin saklandigi giinlimiizde, kamu kurumlari, bilisim sektoriinde
faaliyet gosteren kuruluslar ve sirketler veri toplama, depolama ve isleme faaliyetleri
icin ¢ok biiylik miktarda paralar harcamaktadir. Bununla birlikte toplanan verilerin
hacimlerinin ¢ok biiylik olmasi ve yapilarinin da etkin bir veri analizi yapilmasina
uygun olmamasi bu verilerin ancak ¢ok kii¢iik bir kisminin kullanilabilmesine olanak

saglamaktadir.

Veri yogunlugunun c¢ok fazla oldugu alanlardan bir tanesi de emniyet alanidir. Bu
alanda ¢ok miktarda islenmemis sug¢ verisi bulunmaktadir. Bu veriler sug¢ niteligi
tastyan veya gerceklesmis olan vakalarda olay yeri incelenmesi sonucu toplanan
verilerdir. Bu verilerin ¢ogu gerceklesmis vakalardan toplanmis verilerden
olusmaktadir. Teknolojik imkanlarin gelisine paralel olarak bu veriler {izerinde
yapilan c¢aligmalarla suglarin Oniine gecilmeye calisilmakta, olaylar1 gerceklestiren
suclulara kisa siirede belirlenerek yakalanmaktadirlar. Son yillarda suglarin artmasi
bu verileri daha 6nemli hale getirmis ve bu veriler iizerine caligmalar yapilmasini

gerekli kilmigtir.

Emniyet alaninda ortaya ¢ikan su¢ verilerinin ¢ogalmasi bu alanda ham sug
verilerinin {iizerinde incelemeler yapilmasini gerekli kilmistir. Sug¢ verilerinin
incelenmesi yeni ¢ikacak suclart 6nlemeye yonelik ¢oziimler sunacaktir. Bu alanda
yapilacak c¢aligmalarla organize su¢ oOrgiitlerinin yapisi, su¢ Orgiitiiniin lideri, sug
orgiitiindeki alt gruplar ve daha bir¢ok bilgiyi ortaya cikarilabilecektir. Emniyet
birimleri i¢in sug istatistiklerine dair ¢evrimi¢i raporlama, hangi profildeki insanlarin
ne tiir suglara meyilli olduklarin1 belirleme, es zamanl su¢ engelleme politikalar

olusturmak biiylik 6nem arz etmektedir. Bu da eldeki sug verilerin iglenmesi ile



mimkiindiir. Son zamanlarda sug verileri lizerine yapilan caligmalarin popiilerligi

artmaktadir.

Veri madenciligi; eldeki verilerden {istii kapali, net olmayan, dnceden bilinmeyen
ancak potansiyel olarak kullanislt bilginin ¢ikarilmasidir[1]. Veri Madenciligi; veri
ambarlarindaki tutulan, cok ¢esitli ve cok miktarda veriye dayanarak daha Once
kesfedilmemis bilgileri ortaya cikarmak, bunlari karar verme ve eylem planini
gerceklestirmek i¢in kullanma siirecidir. Biiylik miktarda veri i¢inden, gelecekle ilgili
tahmin yapmamizi saglayacak bagint1 ve kurallarin aranmasidir. Veri Madenciligi,
verilerin igerisindeki desenlerin, iliskilerin, degisimlerin, diizensizliklerin, kurallarin
ve istatistiksel olarak onemli olan yapilarin yar1 otomatik olarak kesfedilmesidir.
Veriler arasindaki iligkiyi, kurallart ve Ozellikleri belirlemekten bilgisayar
sorumludur. Amag, daha 6nceden fark edilmemis veri desenlerini tespit edebilmektir.
Diger bir deyisle veri madenciligi, biiyiik veri yiginlarindan anlamli bilgiler elde

etmek icin, bilgisayar destekli bir bilgi ¢oziimleme iglemidir.

Bu calismada, emniyete ait sug¢ verilerini barindiran veritabanlar1 iizerine ¢alismalar
yapilarak verinin islenmesi, gorsellestirilmesi ve veri madenciligi konularini iceren
emniyet mensuplari tarafindan kullanilabilecek bir uygulama gelistirilmeye

calisilmistir



BOLUM 2. VERi MADENCILIGi

Gelisen ve degisen c¢evre kosullari, sinirlarin kalkmasi ile kiiresellesen diinya, farkli
pazarlama ve ar-ge(arastirma gelistirme) yontemleri verinin degil bilginin dnemini
her gegen giin daha da artacak sekilde ortaya koymaktadir. internetin yayginlasmasi
ve kolaylasmas: ar-ge ekiplerinin bilgiye erismelerini zorlastirmaktadir. internette
arama motorlar1 kullanilarak yapilan arastirmalar ¢ogu zaman istenilenden farkli bir
sekilde sonuclanmaktadir. Tibbi bir arastirma sonucunda eclde edilen verilerin
yorumlanip analiz edilmesiyle bilgiye ulasilabilmektedir. Biiylik bir perakendecinin,
fatura bilgilerinden miisteri egilimlerini belirleyip ona gore pazarlama taktikleri
iiretebilmesi, rakiplerinin Oniine gegmesini saglayacaktir. Verilen orneklere dikkat
edilirse, verinin bilgiye donligme isleminin vurgulandig goriilecektir. Bilginin kimi
yontemler ile analiz edilmesi ve c¢ikan sonuglarin bir uzman goziiyle
yorumlanmasiyla geg¢mis verilerden gelecek tahminleri yapma islemi veri

madenciligi(data mining) olarak belirtilebilir

2.1.Veri Madenciligi

Veri madenciligi, eldeki verilerden {istii kapali, ¢ok net olmayan, Onceden
bilinmeyen ancak potansiyel olarak kullanigli bilginin c¢ikarilmasidir. Bu da;
kiimeleme, veri 6zetleme, degisikliklerin analizi, sapmalarin tespiti gibi belirli sayida
teknik yaklagimlart igerir[2]. Baska bir deyisle, veri madenciligi, verilerin
icerisindeki desenlerin, iligkilerin, degisimlerin, diizensizliklerin, kurallarin ve

istatistiksel olarak 6dnemli olan yapilarin yar1 otomatik olarak kesfedilmesidir.

Temel olarak veri madenciligi, veri setleri arasindaki desenlerin ya da diizenin,
verinin analizi ve yazilim tekniklerinin kullanilmasi ile ilgilidir. Veriler arasindaki

iligkiyi, kurallar1 ve Ozellikleri belirlemekten bilgisayar sorumludur. Amag, daha



onceden fark edilmemis veri desenlerini tespit edebilmektir. Veri madenciligini
istatistiksel bir yontemler serisi olarak gérmek miimkiin olabilir. Ancak veri
madenciligi, geleneksel istatistikten birka¢ yonde farklilik gosterir. Veri
madenciliginde amag, kolaylikla mantiksal kurallara ya da gorsel sunumlara
cevrilebilecek nitel modellerin ¢ikarilmasidir. Bu baglamda, veri madenciligi insan

merkezlidir ve bazen insan — bilgisayar ara yiizii birlestirilir.

Veri madenciligi sahasi, istatistik, makine bilgisi, veri tabanlar1 ve yiiksek
performansli islem gibi temelleri de igerir.

Veri madenciligi konusunda bahsi gegen genis verideki genis kelimesi, tek bir is
istasyonunun bellegine si§amayacak kadar biiyiik veri kiimelerini ifade etmektedir.
Yiiksek hacimli veri ise, tek bir is istasyonundaki ya da bir grup is istasyonundaki
disklere sigamayacak kadar fazla veri anlamindadir. Dagitik veri ise, farkli cografi

konumlarda bulunan verileri anlatir.

Veri madenciligi, giinlik yasamda bir¢ok sekilde kullanilabilmektedir. Bunlardan
bazilar1 asagidaki gibi siralanabilir:

- Emniyet birimleri i¢in dinlemeye takilan telefon kayitlarinda, e-posta, para
transferleri vb. verilerden Orgiitlerinin yapilarini ortaya c¢ikarmada, bu orgiitlerin
organize sug teskil edip etmedigi bilgisinin ortaya ¢ikarilmasinda fayda saglar.

- Hastanelere yapilan tedavi taleplerinin bolgelere, zamana ve ihtiyaca gore
degerlendirmesi salgin hastalik riskinin ilk asamada tespiti, kontrolii ve kaynak
planlama acisindan faydali olur.

- Kagak enerji kullananlarin profillerini tespit eden bir model, olast kagak enerji
kullanicilarin1  tahmin etmeyi saglayacak, diisiik maliyet ile kacaklarla etkin
miicadele edilmesine olanak tantyacaktir.

- Karayollarinin bolgelere ve zamana gore yogunluklarini 6ngérme amaglh bir
calisma dogru zamanda dogru kaynak planlamasi ile Ornegin kaza oranlarinin
asgariye indirilmesini saglayacaktir.

- Kamu kurumlar1 destek programlarini uygularken, verilecek destegin dogru
miktarda ve dogru hedefleri olan kuruluslara verilmesini saglayacak kurumsal risk

skorlamasi yapilmasiyla uygulanan programlarin basarisi artar.



- Kredileri tahsis ederken 6dememe riski olan profillerin tespit edilmis olmasi batik

kredi miktarlarini azaltir.

2.2. Veri Madenciligi, Veri Tabam ve Istatistik

Veri madenciligi kendi bagina bir ¢oziim degil ¢6ziime ulagmak icin verilecek
karar siirecini destekleyen, problemi ¢6zmek icin gerekli bilgileri saglamaya

yarayan bir aragtir.

Veri madenciligi basit istatistik yontemi degildir. Veri madenciligi, analizi
gercekleyen kisiye, i yapma asamasinda olusan veriler arasindaki sablonlar1 ve

iligkileri bulmasi konusunda yardim etmektedir.

Veri madenciligi, veri tabanlari, istatisttk ve yapay Ogrenme konularinin

kavramlarina dayanir ve onlarin tekniklerini kullanir.

Veritabant ve veri madenciligi birbirinin ayni olmamakla beraber, i¢ ice gecmis
kavramlardir. Veri madenciliginin ve veritabani arasindaki farklar Tablo 2.1’de

verilmistir.

Tablo 2.1 Veri madenciligi ve veritabani arasindaki farklar

Veri Tabani Veri Madenciligi
Sorgulama Taniml Tam Tanimh Degil

SQL Yaygin sorgulama dili yok
Veri Hazir veri [Uzerinde islem yapilmayan veri
Cikis Belirli Belirli Degil

2.3. Veritabanlarinda Bilgi Kesfi

Veri kendi basina bir deger ifade etmez, bir gayeye yonelik olarak islendiginde bilgi
meydana gelir. Veriyi bilgiye ¢evirme siireci veri analizi olarak nitelendirilir. Yakin

gelecegin, gliniimiizden ¢ok fazla farkli olmayacagi diisiiniildiigiinde, gecmis ve



gilinlimiizdeki verilerden ¢ikarilmis olan bilgiler yakin gelecekte de gecerli olacak ve

gelecek i¢in dogru tahmin yapmayi saglayacaktir.

Kayith verilerden anlamli bilgilere ulasgim siirecine Veritabanlarinda Bilgi Kesfi
(VTBK) olarak nitelendirilmektedir. Veritabanlarinda bilgi kesfi, depolanmig veri
igerisindeki gecerli, yeni, faydali ve sonug olarak anlagilabilir oriintiilerin ¢ikarilmasi
siirecidir. Bu siirecin ilk adimi, uygulama alanimnin 06grenilmesi ile baslar.
Veritabanlarinda bilgi kesfinin son basamagi ise, elde edilen bilginin goriintiileme ve
bilgi gosterimi yontemleri kullanilarak kullaniciya sunulmasi seklindedir. Bazi
arastirmacilar veritabanlarinda bilgi kesfi ile Veri Madenciligini esanlamli olarak

kabul etmelerine ragmen, genel goriis veri madenciligi VTBK siirecinin bir agamasi

seklindedir.

Veri madenciligi; eldeki verilerden lstii kapali, net olmayan, dnceden bilinmeyen
ancak potansiyel olarak kullanish bilginin ¢ikarilmasidir[1]. Diger bir deyisle veri
madenciligi, bliylik veri yiginlarindan anlaml bilgiler elde etmek i¢in, bilgisayar

destekli bir bilgi ¢ozlimleme islemidir.

Sekil 2.1 Veri madenciligi siireci 6zetlemektedir[3].



Veri Madenciligi Sureci
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Model Degerlendirnge
S
Veri Madencily I . };‘3
A

KULLANIM AMAGLI VERI

Veri Ambari
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Sekil 2.1. Veri madenciligi siireci

Sekildeki veri madenciligi slirecinin adimlari kisaca asagidaki gibi 6zetlenebilir;

Veri Se¢imi: Bu adim birkag¢ veri kiimesini birlestirerek, sorguya uygun ornekleme
kiimesini elde etmeyi gerektirir. Yapilacak islemin amacina uygun veri kiimesi

secme ve olusturma adimudir.

Veri Temizleme ve Onisleme: Secilen drneklemde yer alan hatali tutanaklarin
cikarildig1 ve eksik nitelik degerlerinin degistirildigi asamadir ve kesfedilen bilginin
kalitesini artirir. Veri ayiklama ve Onisleme adimi veri madenciligi siirecinin

%70’1ik boliimiinii olusturur.



Veri Indirgeme: Segilen &rneklemden ilgisiz niteliklerin atildigi ve tekrarh
tutanaklarin ayiklandigr adimdir. Bu asama ile segilen veri madenciligi sorgusunun

calisma zamanini iyilestirir.

Veri Madenciligi: Verilen bir veri madenciligi sorgusunun (siniflama, giidiimsiiz
obekleme, eslestirme, vb.) isletilmesidir. Veri madenciligi teknigi se¢me,
siniflandirma, egri uydurma, baginti kurallarin1 bulma, demetleme, veri madenciligi

algoritmasini se¢me islemleri bu adimda gerceklestirilir.

Degerlendirme: Kesfedilen bilginin gecerlilik, yenilik, yararhilik ve basitlik

kistaslarina gore degerlendirilmesi ve bulunan bilginin yorumlanmasi agamasidir.

Veri madenciligi yapilabilmesi ig¢in, veritabanlarinda bilgi kesfi siireglerinin
veritabanlarinda tutulan verilere sira ile uygulanmasi gerekmektedir. Her bir siireg
tamamlandiktan sonra bir sonraki siirecin baslatilarak veri madenciligi asamasina
ulagilmalidir. Veri madenciligi asamasinda veri madenciligi tekniklerinden verilere

ve elde edilmek istenen sonuca uygun olan teknik segilerek uygulanir.

2.3.1. Veri madenciligi siireci adimlari

Yukarida anlatilan Veri Madenciligi Siirecinin adimlar1 asagidaki gibidir:

Veri Se¢imi: Bu agsamada birden fazla veri kiimesi igerisinden, iizerinde sorgu
yapilmasina uygun 6rnek bir veri kiimesi olusturma agamasidir. Veri toplama (data
collection) ve farkli kiimelerdeki verilerin birlestirilmesi islemi de bu siirecte yer alir.
Toplama, tanimlanan problem i¢in gerekli oldugu diisiiniilen verilerin ve bu verilerin
toplanacagi veri kaynaklarinin belirlenmesi adimidir. Veri se¢imi asamasinda

yapilmasi gerekenler;

1. Farkli ortamlardaki verilerin mevcut yapilarinin incelenmesi ve tablo yapilarinin
ortaya ¢ikarilmasi,
2. Veri madenciligi ile hedeflenen sonuca ulagsmak i¢in gerekli verilerin, uygulama

icin belirlenen veri depolama ortamina aktarilmasi olarak siralanabilir.



Veri Onisleme: Veri se¢imi ile elde edilen 6rnek veri kiimesinde yer alan hatali ve
eksik degerlerin diizenlendigi ve ¢ikarildigi asamadir. Veri temizleme (data cleaning)
ve veri doniistirme (data transformation) veri Onisleme islemleridir. Veri
temizlemenin amaci giriiltiilii ve ilgisiz verinin veri setinden ¢ikarmaktir. Veri
doniistimiiniin amac ise, kaynak veri i¢indeki farkli bicimdeki veri tip ve degerlerini

yapilacak veri madenciligi ¢alismasi dogrultusunda degistirmektir.

Modelde kullanilan veritabaninin ¢ok biiylik olmasi durumunda 6rnekleme yapilmasi
uygun olabilir. Glinlimiizde hesaplama olanaklari ne kadar geligsmis olursa olsun, ¢ok
biliyiik veritabanlar1 iizerinde ¢ok sayida modelin denenmesi uzun zaman almasi
nedeni ile miimkiin olamamaktadir. Bu nedenle tiim veritabanini1 kullanarak bir kag
model denemek yerine, rasgele 0rneklenmis bir veritabani parcasi iizerinde bir¢ok
modelin denenmesi ve bunlar arasindan en giivenilir ve giiglii modelin segilmesi daha

uygun olacaktir.

Veri tipi déniisiimii, basit olarak veri tipi degisimidir. Ornek olarak, integer tipteki
bir veriyi boolean tipine doniistiirme islemi verilebilir. Bu doniigiimiin sonucunda,
sorgulama yapilacak veri tabani boyutu azaltilabilir ve sorgularda hiz artisi

saglanabilir.

Bazi veritabanlarinda bir kolon iginde siirekli tekrarlayan benzer veriler
bulunmaktadir. Bu verileri bir ka¢ grup i¢ine yerlestirme islemi uygulanarak verinin
kalitesi artirilir. Gruplama teknigi ile yorumlamanin daha kolay olmasi saglanabilir.
Farkli veritabanlarindan gelen veriler tek bir tablo i¢inde birlestirildiginde veri
alanlarinin bazilar1 bos kalabilir. Bu durumu diizeltmek i¢in, kayip degerler en ¢ok
kullanilan degerler ile doldurabilir, bir kayitta ¢cok fazla kayip deger varsa kayit

tamamen silinebilir, en olas1 ortalama deger ile doldurulabilir.

Veri Indirgeme: Segilen érnek veri kiimesindeki ilgisiz nitelikte ve tekrarli verilerin
cikarildigr asamadir. Bu islem ile verinin boyutu indirgendiginden veri madenciligi

uygulanirken calistirilacak sorgularin daha hizli sonug liretmeleri saglanir.
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Veri Madenciligi: Bu asama veri madenciligi yontemlerinin ve algoritmalarinin
uygulandigr adimdir. VM; veritabani sistemleri, verilerin depolanmasi, istatistik,
makine Ogrenimi gibi alanlarin kombinasyonundan olusan disiplinler arasi bir
yontemdir. VM istatistik¢iler icin yeni bir konu degildir. Istatistik ve VM ortak
amagclara sahiptir, her ikisi de verilerin yapilarinin kesfedilmesiyle ilgilidir. Her ne
kadar VM istatistigin bir alt kiimesi olarak kabul edilse de VM, veritaban1 teknolojisi
ve makine Ogrenimi gibi diger alanlara ait fikirleri, araglari ve yoOntemleri de

kullanir[4].

Degerlendirme: Bilgi kesfi siirecinde bu asamadan 6nceki asamalar sonucunda elde
edilen bilginin ge¢ erlilik, yenilik, yararlilik ve basitlik kistaslarina gore

degerlendirilmesi agamasidir[5].
2.4. Veri Madenciliginin Farkh Disiplinlerle iliskisi

Veri madenciligi, dnceden bilinmeyen iliski ve trendlerin bulunmasi i¢in bugiiniin
endiistrisinde yaratilan biiylik miktarlardaki veriyi analiz eden bir yoldur. Yiiksek
giiclii bilgisayarlara ve gereken yazilimlara kolay ve diisiik fiyatlarla ulasilabilmesi

bu teknolojinin iglemesini olanakli kilmistir.

Gartner Grup tarafindan yapilan tanimda veri madenciligi, istatistik ve matematik
tekniklerle birlikte iligki tanima teknolojilerini kullanarak, depolama ortamlarinda
saklanmis bulunan veri yigmlarinin elenmesi ile anlamli yeni iliski ve egilimlerin

kesfedilmesi siirecidir[6].

VM araciligryla, biiylik veri kiimelerinden olusan veritabani sistemleri igerisinde
gizli kalmis bilgilerin ¢ekilmesi saglanir. Bu islem, istatistik, matematik disiplinleri,
modelleme teknikleri, veritaban1 teknolojisi ve ¢esitli bilgisayar programlari

kullanilarak yapilir.

Makine 0grenimi, istatistik ve VM arasindaki yakin bir bag vardir. Bu {i¢ disiplin
veri icindeki Orilintiileri bulmayr amacglar. Makine O6grenimi yontemleri, VM
algoritmalarinda kullanilan yontemlerin ¢ekirdegini olusturur. Makine 6greniminde

kullanilan karar agaci, kural ¢ikartimi pek ¢cok VM algoritmasinda kullanilmaktadir.
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Makine 6grenimi ile VM arasinda benzerliklerin yani sira farkliliklar da goze
carpmaktadir. Oncelikle VM algoritmalarinda kullamlan rnekleme boyutu, makine

ogreniminde kullanilan veri boyutuna nazaran ¢ok biiytiktiir.

Makina

Gfrenmesi

| Bilgl Bilimi | | Diger Disiplinler

Sekil 2.2. Veri madenciliginin farkli disiplinlerle iliskisi

2.5. Veri Madenciliginin Kullanim Alanlari

Veri Madenciligi kullanim alami olarak ¢ok genis bir yelpazeye sahiptir. Ornek

uygulama alanlar1 asagida belirtilmistir.

2.5.1. Finans sektorii

Finans ve sigorta sektorii glinimiizde sunduklart hizmet, {iriin ve servislerle bilgiye
dayali yonetime en fazla ihtiya¢ duyan kuruluslardir. Bu sektérde bilgiye dayali
yonetim Ozellikle ekonomik krizin yasattigi sonuclar géz Oniine alindiginda
tartismasiz onemli ve zorunludur. Finans sektoriinde en temel uygulamalar ¢apraz
satig, risk derecelendirme, mevcut miisteriyi elde tutma, yeni miisteriler kazanma,
maliyetleri azaltma, kayip ve kacaklar1 engelleme, alternatif kanallar olusturma,
miisteri memnuniyetini saglama olarak 6zetlenebilir. Hangi miisteri profilinin neyi,
ne zaman ve neden tercih ettigini anlayabilen bir kurulus hem talep yaratma, hem de
dogru zamanda dogru talebi karsilama ve sunma avantajina sahip olacaktir.
Kurulusun karlilig artarken, miisterinin memnuniyeti de artacagindan, ayni zamanda

miisteri sadakati de saglanmig olacaktir.



12

Ag ekonomisinin en biiyilik korkusu mevcut miisteri kaybidir. Cilinkii mevcut miisteri
kaybi, finans ve sigorta sektdrlerinde en 6nemli problemi teskil etmektedir. Yeni bir
miisteri kazanmanin maliyetinin miisteriyi elde tutma maliyetinden daha yiiksek
oldugu, kaybedilen bir miisteriyi yeniden kazanma maliyetinin yeni miisteriler
edinme maliyetinden daha fazla oldugu goz Oniline alindiginda sirketler miisteri
odakl1 gitmek ve mevcut miisteriyi ellerinde tutmak zorundadir. Bankalar, mevcut
miisterilerden rakip bankaya gecme ihtimali olan miisterileri, profillerini ve
kaybettikleri miisterilerin hangi sebepler yiiziinden sistemden ayrildiklarini tespit

etmek istemektedir.

2.5.2. Haberlesme sektorii

Telekom sektdriinde en Onemli sorun miisteri kaybidir. Kuruluslar hangi
miigterilerini  kaybedebileceklerini  6nceden belirleyebildikleri takdirde bu
miigterilerini elde tutma amagh stratejiler gelistirebilir, diisiik maliyetli ve etkili
kampanyalar diizenleyebilirler. Kaybetme olasiligi olmayan bir miisteriye kaliciligini
saglama amacli bir mesaj gondermek hem miisterinin kendisine verilmek istenen

mesajin ne oldugunu algilamasini zorlastiracak hem de maliyetleri artiracaktir.

2.5.3. Saghk sektorii

Dogru ve zamaninda karar almanin hasta sagligi iizerindeki etkisi tartismasiz ¢ok
onemlidir. Veri madenciliginin saglik sektorii uygulamalarinda doktorlar tarafindan
bakildiginda, hastane biinyesinde toplanan operasyonel veriler, hasta verileri,
uygulanan tedavi yontemi ve tedavi siirecine dair veriler biiyiik 6nem arz etmektedir.
Yoneticiler agisindan bakildiginda, hastanedeki servislerin ve programlarin
basarisinin goriintiilenmesi, kaynaklarin maliyetlerle goreceli olarak kullanimi,
kaynak kullanimi1 ve hasta sayilar ile ilgili egilimlerin tahmini, harcamalarla ilgili
normal olmayan durumlarin anlik tespiti ve yolsuzluklarin engellenmesi, hastanede
uygulanan tedavi yontemlerinin bagarisinin irdelenmesi agisindan 6nemli bilgileri
icermektedir. Bu veriler basarili tedavi sonuglar1 almada etken faktorlerin

belirlenmesi, ameliyatlarda yiiksek risk faktorlerinin sinanmasi, hasta verilerinin yas,
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cinsiyet, ik ve tedavi yontemi gibi faktorlere gore siniflanmasi, hasta sagligi
acisindan geriye doniik faktorlerin sinanmasi, tedavi yontemi gelistirme vb.
amaglarla kullanilmaktadir. Diinya capinda ¢ok sayida basarili uygulama Ornegi

mevcuttur.

2.5.4. Devlet uygulamalan

Kamu yoneticileri glinlimiizde verinin ve bilginin 6nemini kavramiglardir. Miisteriye
0zel hizmet sunan ticari kuruluslarda oldugu gibi devlet kurumlar1 da vatandaslarinin
ihtiyaclarina 6zel hizmet sunabilmenin 6nemini kavramiglardir. Kamu yoneticileri
icin en Onemli uygulamalar kaynaklarin dogru olarak kullanimin1 saglama ve
planlamadir. Kamu giivenligini saglama amaci ile glivenlik problemlerini 6nceden
tahmin etmek, rastlantisal olaylardaki sorunlarin ¢éziimiine dair izleri kesfetme ve
olas1 giivenlik sorunlarini es zamanl olarak tespit edebilme ve ¢oziim {liretebilme
kamu kurumlarinda c¢alisan giivenlik islerinden sorumlu ydneticiler igin veri
madenciligi yardimi ile Onemli uygulamalar gelistirilmektedir. Ayrica veri
madenciligi kamu kurumlarn i¢in vergi ile ilgili yolsuzluklari ve izlerini belirleme,
yolsuzluklart es zamanli olarak belirleme, saghk Odemeleri, programlarin
uygulanmasi vb. konularda siipheli durumlarin tespiti, suiistimal, israflar1 belirleme
ve milyonlarca dolarlik zarar1 engelleme, gibi konularda da ¢ok faydali ¢oziimler
iiretebilmektedir. Kamuda enformasyon ve bilgi ihtiyact sonsuzdur. Emniyet
birimleri i¢in sug istatistiklerine dair online raporlama, hangi profildeki insanlarin ne
tir suglara meyilli olduklarin1 belirleme, su¢ oOrgiitlerinin yapilarinin ortaya
cikarilmasi, es zamanli su¢ engelleme politikalar1 olusturmak ancak ileri analitik

uygulamalar ile miimkiindiir.

Giliniimiizde e-devlet kavrami oldukca kritiktir. E-devlet uzmanlarinin en 6nemli
hedefi bilgiye es zamanli olarak ulagsmak ve daha iyi hizmet vermektir. E-devlet
uygulamas1 gergeklestirilen iilkelerde kamu kuruluslar1 ziyaretgilerin  kamu
sayfalarin1 nasil kullandigi, ihtiya¢ duyulan formlara kolayca ulasilip ulagilamadigi,
geemisteki  ziyaret¢i davraniglarina gore kurumun web sayfasini  vatandasin

ihtiyacina daha iyi yanit verecek sekilde yeniden diizenlemek miimkiindiir.
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Giinlimiizde VM teknikleri basta isletmeler olmak tiizere ¢esitli alanlarda basar1 ile
kullanilmaktadir. Asagida veri madenciligi kullanimi yapilabilecek birka¢ 6rnek

verilmistir.

- Isletme kendi miisterisiyken rakibine giden miisterilerle ilgili analizler yaparak
rakiplerini tercih eden miisterilerinin Ozelliklerini elde edebilir ve bundan yola
cikarak gelecek donemlerde kaybetme olasilig1 olan miisterilerin kimler olabilecegi
yolunda tahminlerde bulunarak onlar1 kaybetmemek, kaybettiklerini geri kazanmak

icin strateji gelistirebilir.

- Uriin veya hizmette hangi 6zelliklerin ne derecede miisteri memnuniyetini
etkiledigi, hangi Ozelliklerinden dolayr miisterinin bunlar1 tercih ettigi otaya

cikarilabilir.

- Kredi kart1 6demelerini aksatan, gecikmeli olarak yapan veya hi¢ yapmayanlarin
ozelliklerinden yola c¢ikilarak bundan sonra ayni duruma diisebilecek muhtemel

kisiler saptanabilir.

- Bir {iriin veya hizmetle ilgili bir kampanya programi olusturmak icin hedef kitlenin
seciminden baglayarak bunun hedef kitleye hangi kanallardan sunulacagi kararma
kadar olan siirecte veri madenciligi kullanilabilir.

Veri madenciliginin uygulama alanlar1 konu basliklar itibariyle asagidaki gibi

siniflandirilabilir[7].

Pazarlama

- Miisterilerin satin alma oriintiilerinin belirlenmesi

- Miisterilerin demografik 6zellikleri arasindaki baglantilarin bulunmasi
- Posta kampanyalarinda cevap verme oraninin artirilmasi

- Pazar sepeti analizi

- Miisteri iliskileri yonetimi

- Miisteri degerlendirme

- Satig tahmini

- Miisteri dagiliminda



- Cesitli pazarlama kampanyalarinda
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- Mevcut miisterilerin elde tutulmasi i¢in gelistirilecek pazarlama stratejilerinin

olusturulmasinda

- Capraz satis analizleri

- Cesitli misteri analizlerinde

Bankacilik

- Farkli finanssal gostergeler arasinda gizli korelasyonlarin bulunmasi
- Kredi kart1 dolandiriciliklarinin tespiti

- Kredi kart1 harcamalarina gére miisteri gruplarimin belirlenmesi
- Kredi taleplerinin degerlendirilmesi

- Miisteri dagiliminda

- Usulsiizliik tespiti

- Risk analizleri

Sigortacilik

- Yeni polige talep edecek miisterilerin tahmin edilmesi
- Sigorta dolandiriciliklarinin tespiti

- Riskli miisteri oriintiilerinin belirlenmesi
Perakendecilik

- Satig noktas1 veri analizleri

- Alig-veris sepeti analizleri

- Tedarik ve magaza yerlesim optimizasyonu

- Hisse senedi fiyat tahmini

- Genel piyasa analizleri

- Alim-satim stratejilerinin optimizasyonu
Telekomiinikasyon

- Kalite ve iyilestirme analizleri

- Hisse tespitleri

- Hatlarin yogunluk tahminleri

Saglik ve llag

- Test sonuglarinin tahmini

- Uriin gelistirme

- Tibbi teshis

- Tedavi slirecinin belirlenmesi
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- Semptomlara gore hastalik tespiti,
Endiistri

- Kalite kontrol analizleri

- Lojistik

- Uretim siireglerinin optimizasyonu

Yukarida gecen Veri Madenciligi uygulama alanlarini 6zetleyen sekil, Sekil 2.3’te

verilmistir.

n

X

Pazarlama

Perakendecilik

S STe LS

q e Giivenlik
Sigortacilik
Telekomiinikasyon

Sekil 2.3. Veri madenciligi uygulama alanlar

Tablo 2.2°de 2003 yilinda veri madenciliginin sektdrler bazinda kullanimina iliskin

bir aragtirmanin sonuglar1 yer almaktadir[8].
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Tablo 2.2. Veri madenciliginin uygulandigi alanlarin dagilimi

Bankacilik (37) =l 3%
Bioteknoloji / Genetik (27) 10%
Pazarlama / Organizasyon (29) 10%
Web (15) Ps%
EZlence ' Haber (4) 1%
Sahtekirlik Tespit (24) Q%G
Sigortacilik (23) E%

N atirim [ Hisse Sened: (8) Yo

Imalat (53 2%
Medikal (16) %
Perakende (17) 6%
Bilimsel Calismalar {24) 0%a
(Gritvenhik (6) 2%

Tedark Zinewi Analizi (3) 1%%
Telekomiinikasyon (21} 8%
Seyahat (5) 2%

Diger (12) 4%
Bilinmeyen (3) | e

2.6. Veri Madenciliginde Karsilasilan Zorluklar

Veri madenciligi girdi olarak kullanilacak ham veriyi veritabanlarindan alir. Bu da
veritabanlarinin dinamik, eksiksiz, genis ve net veri igermemesi durumunda sorunlar
dogurur[9]. Kiiciik veri kiimelerinde hizli ve dogru bir bicimde calisan bir sistem,
cok biiyiik veri tabanlarina uygulandiginda tamamen farkli davranabilir. Bir VM
sistemi tutarli veri lizerinde miilkemmel ¢alisirken, ayni veriye giiriiltii eklendiginde
kayda deger bir bigimde kdtiilesebilir. Glinlimiizde VM sistemlerinin karsilastigi

sorunlar su sekildedir:

2.6.1. Veri tabam boyutu

Veri taban1 boyutlar1 inanilmaz bir hizla artmaktadir. Pek cok makine 6grenimi
algoritmasi1 birka¢ yiiz tutanaklik oldukca kiiciik Orneklemeleri ele alabilecek
bigimde gelistirilmistir. Orneklemenin biiyiik olmasi, oriintiilerin gercekten var
oldugunu gostermesi agisindan bir avantajdir ancak boyle bir orneklemeden elde
edilebilecek olas1 oriintii sayis1 da ¢ok biiyiiktiir. Bu ylizden VM sistemlerinin karsi
karsiya oldugu en onemli sorunlardan biri veri tabani boyutunun c¢ok biiyilik
olmasidir. Dolayisiyla VM yontemleri ya sezgisel bir yaklasimla arama uzaymi

taramalidir, ya da 6rneklemeyi yatay/dikey olarak indirgemelidir. Yatayda indirgeme
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veri alaninin 6rneklenmesi, dikeyde indirgeme ise ozelliklerin bulundugu kolonlarin

azaltilma ¢alismasidir.

2.6.2. Giiriilti

Biiytik veri tabanlarinda pek ¢ok niteligin degeri yanlis olabilir. Bu hata, veri girisi
sirasinda yapilan insan hatalar1 veya girilen de8erin yanlis Olgiilmesinden
kaynaklanir. Veri girisi veya veri toplanmasi sirasinda olugan sistem dis1 hatalara
glirtiltii ad1 verilir. Glinlimiizde kullanilan ticari iligkisel veri tabanlari, veri girisi
sirasinda olusan hatalar1 otomatik bi¢imde gidermek konusunda az bir destek
saglamaktadir. Hatali veri gergek diinya veri tabanlarinda ciddi problem olusturabilir.
Bu durum, bir VM yonteminin kullanilan veri kiimesinde bulunan giiriiltiilii verilere

kars1 daha az duyarli olmasini gerektirir[10].

2.6.3. Eksik ve artik veriler

Verilen veri kiimesi, eldeki probleme uygun olmayan veya artik nitelikler icerebilir.
Bir deger bilinmiyor ya da yanlislikla girilmemis olabilir. Veri madenciligindeki
bir¢cok yontem, her veri nesnesi i¢in sabit bir boyut (6zellik sayis1) gerektirdiginden,
eksik veriler sorun yaratir. Artik veri olusumunu engellemek icin 6zellik se¢imi
yapilmalidir. Ozellik segimi yalnizca arama uzayim kiigiiltmekle kalmayip, simiflama

isleminin kalitesini de artirir.

2.6.4. Dinamik veri yapisi

Cevrim i¢i veri tabanlar1 dinamiktir, yani igerigi siirekli olarak degisir. Bu durum,
bilgi kesfi metotlar1 i¢in dnemli sakincalar dogurmaktadir. lk olarak sadece okuma
yapan ve uzun siire ¢alisan bilgi kesfi metodu, bir veri tabani uygulamasi olarak
mevcut veri tabani ile birlikte calistirildiginda mevcut uygulamanin da performansi
ciddi ol¢iide diiser. Diger bir sakinca ise, veri tabaninda bulunan verilerin kalici
oldugu varsayilip, cevrim dis1 veri lizerinde bilgi kesif metodu calistirildiginda,
degisen verinin elde edilen Oriintiilere yansimas: gerekmektedir. Burada kurallarin

hala aym kalip kalmadig1 ve istikrarliligi problemi ortaya cikar. Ogrenme sistemi,
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kimi verilerin zamanla de§ismesine ve kesif sisteminin verinin zamansizligina karsin

zaman duyarli olmalidir[11].



BOLUM 3. SUC VERI MADENCILIGi

Sug veri madenciligi, kriminal arastirmacilarin biiyiik veri tabanlarini veri analistleri
gibi hizl1 ve etkili bir sekilde inceleyerek ¢alismalarini saglayan giiclii bir aractir. Bu
teknikler, verimliligin artirilmasi ve hatalarin azaltilmasiyla polisin ¢aligmasini ve

dedektiflerin zamanlarini diger 6nemli islere ayirmasini kolaylastirabilir.

Bilgisayarlar, binlerce islemi saniyeler i¢inde yaparak zamandan ¢ok biiyiik miktarda
tasarruf  saglarlar. Bilgisayarlarla insanlarin is glicii  karsilastirildiginda,
bilgisayarlardaki programin kurulum ve ¢aligtiritlmasi, personel tutma ve egitiminden
daha az oranlarda parasal gili¢ gerektirmektedir. Ayrica bilgisayarlar, 6zellikle uzun

caligma saatleri géze alindiginda insanlara gore hataya daha az yatkindir.
3.1. Sug¢ ve Suc Tipleri

Sug, yasak alanlara park etmekten uluslar arasi orgiitlii terdr hareketlerine kadar
genis bir yelpazede tanimlanir. Topluma verdikleri zarara gore suglar birkag
kategoriye ayrilabilir. Ornegin hirsizlik sugu sugun islendigi sehirdeki polis
birimlerini ilgilendirirken, tarihi eser kagakg¢iligi uluslar arasi boyutlardaki birimlerin

calisma alamidir.

Cogu sug, drnegin kitle imha silahlari(biyolojik, kimyasal...) iiretilmesi hem ulusal
hem kiiresel suglar taniminda yer alir. Uluslar arasi dolandiricilik ve ¢alintt mal
trafigi ticareti, is diinyasin1 ve hiikiimeti etkileyen suglardir. Yabanci kaynakli
uyusturucu tacirligi yapan yerel c¢eteler, kamu sagligini ve glivenligini zarar vermekle
birlikte finansal olarak biiylik zarar vermektedir. Bir¢ok saldir1 sucu (cinayet,
hirsizlik, taciz...) yerel polisin ¢aligma alaninda olmasina ragmen, terdrizm
hiikiimetin biitiin seviyelerden birimlerinin birlikte ¢aligmasini gerektiren kiiresel bir

sorundur.
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3.2. Su¢ Veri Madenciligi

Sug¢ veri madenciligi, kriminal arastirmacilarin biiyiik veri tabanlarini veri analistleri
gibi hizli ve etkili bir sekilde inceleyerek calismalarini saglayan giiclii bir aractir. Bu
teknikler, verimliligin artirilmasi ve hatalarin azaltilmasiyla polisin ¢aligmasini ve

dedektiflerin zamanlarini diger 6nemli islere ayirmasini kolaylastirabilir.

Degisik kaynakli veriler, yogun ag trafigi sik cevrimici islemler ve kural dist
bilgilerin de bulundugu biiylik boyutta veritabani suclar arasindaki iliskiyi ortaya
cikarmay1 zor hale getirmektedir. Siber suglar1 belirlemek zordur. Siber suglari
belirlemenin zorlugu mesgul ag trafigi, sik ¢evrimici islemler kural dis1 bilginin az

yer aldig1 biiylik boyutta veri kiimesi gibi nedenlere dayanmaktadir.

3.3. Su¢ Veri Madenciligi Onemli Kilan Faktorler

Verimliligi artan ve hatalar1 azalan su¢ veri madencilik teknikleri, polislerin iglerini
kolaylastirir ve tetkik¢ilere kendi zamanlarini daha degerli islerde kullanma imkani
yaratarak isleri kolaylastirir. Biiylik veritabanlarinda cabuk ve verimli islemleri
gerceklestiren veri analistli§i konusunda az bilgiye sahip kriminal teftigleri i¢in veri
madenciligi ¢ok gliclii bir aractir. Bu sayede fazla ¢aba sarf etmeden zaman

kazandirir.

3.4. Su¢ Veri Madenciligi Yontemleri

Su¢ madenciligi yontemlerini asagidaki bagliklar halinde toplamak miimkiindiir;
3.4.1. Yap1 cikarim

Polislerin olay raporlarindan asagidaki alanlarda veri toplanabilmektedir;

- Insan

- Arag

- Adres
- Narkotik
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- Menkul Mallar

Bu yontem polislerin olay raporlarindan insan, arag, adres, narkotik ve menkul
mallarin otomatik olarak belirlenmesinde kullanilir. Varlik ¢ikarimi su¢ analizinde
temel bilgileri verir fakat bunun performansi var olan giivenilir temiz giris datasinin

varligina baghdir

3.4.2. Demetleme

Su¢ veri madenciliginde bu yontem, su¢ kayitlarindan insan, organizasyon, arag vb.

farkli nesneler arasindaki benzerlikleri veya farkliliklar1 ortaya ¢ikarir.

Bu yontem smif i¢i benzerlikleri kiigliklemek ya da biiyiiklemek i¢in benzer
karakteristikteki veri o6gelerinin smiflarda gruplanmasi islemleri saglamaktadir.
Ayrica bu yontem su¢ kayitlarindan insan, organizasyon, ara¢ vb farkli nesneler
arasindaki iliskileri kurar. Ayni yontemleri kullanan ya da farkli cetelere ait

gruplardaki siiphelilerin belirlenmesinde kullanilir.

3.4.3. iliskilendirme kurah

Saldirt tespit sisteminde kisiler arasindaki etkilesim kayitlarindan iligkilendirme
kurallarinin ¢ikartilmasidir. Veritabaninda siklikla olusan veri setlerini bulur ve
orlintiiyii bir kural olarak gosterir. Bu yontem saldir1 tespit sisteminde kisiler
arasindaki  etkilesim  kayitlarindan iliskilendirme  kuralinin  ¢ikariminda

kullanilmaktadir.

3.4.4. Siral oriintii madenciligi

Saldirt Tespit Sisteminde zaman damgali veriler arasindaki saldir1 Oriintiilerini
belirlemede kullanilir. Farkli zamanlarda olusan islemler kiimesi iizerinden siklikla
olusan sirali olaylarin bulunmasidir. Saldir1 tespit sisteminde zaman damgali veriler

arasindaki saldir1 Oriintiilerini belirlemede kullanilir.
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3.4.5. Sapma tespiti

Var olan veriden daha farkli isaretlenmis verileri bulmak i¢in 6zel degerleri kullanir.
Bu yontem dolandiricilik tespiti, saldir1 tespiti ve diger su¢ analizlerinin

belirlenmesinde kullanilir.

3.4.6. Siniflandirma

Istenmeyen maillerin kaynagini gonderenin dilsel oriintiisiinden ve yapisal
ozelliklerinden belirlemede kullanilir. Farkli sug olaylar1 arasindaki benzer 6zellikleri
bulur ve daha onceden belirlenmis siniflarda bu verileri toplar. Bu yontem
istenmeyen maillerin kaynagimi gonderenin dilsel Oriintiisiinden ve yapisal
ozelliklerinden belirlemede kullanilir. Siiflandirma sug olaylariin belirlenmesinde

gereken zamani azaltir.

3.4.7. Dizi karsilastirici

Suclu kayitlarindan isim, adres, kimlik numarasi gibi bilgilerde aldatici(yaniltici)

bilgiyi belirler.

3.4.8. Sosyal ag analizi

-Sugclularin rollerine ait
-Bilgi akisina ait ve
-Bu olaylar arasindaki iliskileri kuran bir ag olusturur.

(SNA) Kavramsal bir agda uglarin(node) rollerini ve aralarindaki iligkileri tanimlar.

Sekil3.1’de Tucson polis biriminde veri tabaninda kayith 164 c¢ete mensubu

arasindan 16 tanesi belli bir sug i¢in siipheli olarak belirlenmistir
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Sekil 3.1. Tucson polis birimindeki 164 gete mensubunun SNA yardimu ile ¢izilmesi

Sekil 3.2°de Sekil 3.1°deki alt gruplar ve liderleri daireler ile gosterilmistir.

Dairelerin biiyiikliigii grup liyelerinin sayisina baghdir.
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Sekil 3.2. Alt gruplar ve liderleri

3.5. Diinya’daki Su¢ Veri Madenciligi Ornekleri

3.5.1. Ricmond polis karakolu

Ricmond Polis Karakolu Suglart 6ngoérmek ve oOnlemek icin gelistirdigi veri
madenciligi sistemi ile elde ettigi sonuclar asagidaki gibidir:
%49 atesli silah kullanim1 sikayetlerinde azalma meydana gelmis ve akabinde %246

silah ele gecirme artis1 olmustur.

Etkili personel kullanim1 sayesinde daha once baska islerde ¢alismak zorunda kalan
yaklagik 50 wuzman personelin uzmanlhk alanlarinda konuslandirilabilmesi
saglanmigtir. Sistemin calismaya bagladigir ilk 8 saatte yapilan uygulamalar ve

incelemeler sonucunda 15.000 dolarlik kazang saglanmistir[ 12].

3.5.2. Amsterdam polis karakolu

Bilgiler arasindaki benzerlik ve iligkileri bulan, terdrizm alaninda daha etkili, terdr

olaylarin1 6nceden haber verecek olan bir sistem gerceklestirildi. The LAPD Counter
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Terrorism and Criminal Intelligence Bureau adi verilen sisteme 1 milyon dolar
harcadi. Ozellikle de 911 olayinda elestirilen emniyet giicleri ellerinde ¢ok fazla bilgi
oldugunu ancak gerekli oldugu anda bu bilgileri nasil degerlendirmeleri gerektigini
bilmediklerini, gelistirilecek bu sistem sayesinde bilgiler arasindaki benzerlik ve
iliskileri bulup 6zellikle de terorizm alaninda daha etkili ve 6nceden haber verecek

bir bilgilendirme ortam1 yaratmay1 hedeflemektedir.

3.6. Tiirkiye’deki Su¢ Veri Madenciligi Ornekleri

3.6.1. Su¢ Analiz merkezi isletim sistemi

Su¢ Analiz Merkezi projesi kapsaminda kullanilan sistem, asayis uygulamasi ve
analiz yazilimlar1 bilesenlerinden olugsmaktadir. Asayis uygulamasi ile olaya ve olaya
karigsan sahis ve egyaya iliskin detayli veri girisi yapilabilmektedir. Web servisleri
sayesinde girilen veriler POLNET ve MERNIS veritabanlar: ile teyit edilmekte ve
sistem kullanicty1 yonlendirmektedir. Sistem veri girisini kolaylastiran, kullanici
hatalarin1 en aza indiren ara yiizlere sahip oldugu gibi adres giriglerinde cografi bilgi
sistemleri ile entegre olarak harita tabanli noktasal se¢cim veya bolgesel secimler
yapilabilmesini saglamaktadir. Asayis uygulamasi ile su¢ analiz merkezi’nde
toplanan veriler, proje kapsaminda gelistirilen analiz yazilimlar1 ve VisuaLinks ile
detayli analizler yapmak iizere kullanilmaktadir. SAMIS ve Visualinks sistemle
entegre olarak calismakta ve gorsel veri analizi i¢in kullanilmakta olup; Su¢ Analiz
Merkezi’nin ana hedeflerinden olan; verilerin birbirleriyle olan iliskilerinin
tanimlanabilmesi, suglu profillerinin ¢ikarilabilmesi, su¢ dagilimlarinin harita
tizerinde gosterilmesi ve Tirkiye’nin dijital su¢ haritasinin olusturulabilmesini
saglamaktadir. Sistem, iirettigi veri ve raporlar1 diger emniyet birimleri basta olmak
iizere, Devlet Istatistik Enstitiisii, Adalet Bakanlig1 gibi bircok devlet kurumuna

giivenli bir bicimde aktarabilecek altyapiya sahiptir.

Tim il ve ilge teskilatlarimi kapsayan gelismis yetkilendirme mekanizmasina sahip
olan sisteme kullanicilar kendilerine verilen kullanici ad1 ve sifre ile erisebilmekte
olup, kullanic1 giris yaptiktan sonra kendisine atanan yetkiler kapsaminda istedigi

tiim islemleri sadece Internet Explorer kullanarak yerine getirebilmektedir.



27

Sistem kullanicilarina kusursuz hizmet vermek lizere tasarlanmis olup, kesintisiz
erisimi saglamak tiizere Su¢ Analiz Merkezinde yiik dengelemeli (load-balance)
calisan kiimeli (cluster) ve yedekli (fail-over) yapida giicli sunuculardan

olusmaktadir.

3.6.2. Asayis uygulamasi

Genel olarak “Olay Giris” ekrani ve alt fonksiyonlar1 altinda toplanmis olan Asayis
Uygulamas1 web tabanli bir uygulama olup, tiim POLNET erigimi olan istemcilere,
bir kurulum gerekmeksizin Web Browser araciligiyla erisilebilir olacaktir. Uygulama
aracilif1 ile olayla ilgili kisi bilgilerinin girisi Mernis Web Servisleri ile entegre
calistigindan hatali kisi bilgisi girisini engellemektedir. Aynmi sekilde olaya karigan
esya (silah, arag, diger) bilgisinin girisi ve POLNET veritabanindaki mevcut esya
bilgileri kullanictya saglanmaktadir. Olay listesinden girisi yapilan olayr tiiri
secilebilmekte ya da sadece olayin kodu girilerek olayin tiirii ¢agrilabilmektedir. Her
olaya 6zel otomatik olarak ¢ikan olay detay1 giris ekrani, kullanicinin sadece segtigi
olaylarla ilgili sorularla karsilagmasini  saglayarak veri girisi rahathg:
saglamaktadir. Cografi Bilgi Sistemi {izerinden alinan harita verileriyle entegre adres
bilgisi girisi ile gorselligi ve kullanim kolayligi 6n planda olan bir sistem
olusturulmustur. Veri girisi yapilan tiim bu alanlar da sorgular yapilabilmekte,
gelismis aramalarla son kullanicinin yetkisi bazinda istedigi veriye erisebilmesi
miimkiin olmaktadir. Sistem tutanak olusturulmasi ve gorevli savci bilgisi girisi gibi
islemler yapilmasinda kolay veri giris ekranlari saglamakta ve ilgili birimlere

iletilmek tlizere PDF, Excel, XML, JPG vb. bi¢imlerde ¢iktilar tiretebilmektedir.

Girilen veriler 1s1ginda olusturulan veritabani, yapilacak detayli analizlerde
kullanilacak nitelikte tasarlanmistir. Asayis Uygulamasinin en 6nemli gérevlerinden
biri olan analize esas data toplamanin ardindan, Su¢ Analiz Merkezi Isletim Sistemi,
verileri yapilacak analizler i¢in kullanilacak analiz araglarina uygun olarak hazirlar
ve asayis uygulamasi haricinde sisteme dahil edilecek verilerin analiz
uygulamalarina dahil edilmesini saglar. Asayis uygulamasi ile veritabaninda toplanan
veriler ve SAMIS’in veri aktarim modiilleri kullanilarak sisteme aktarilan diger

harici veriler, sistemdeki analiz araglarina uygun formatlarda aktarilarak detayl
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analizlere tabi tutulabilmektedir. Olusturulan veritabani iizerindeki tiim bilgiler
olusturulan 1iligkilere bagli olarak c¢ok yonlii olarak sorgulanabilecek, raporlar

olusturulabilmektedir.

3.6.3. Benzer uygulamalar

Gorsel analiz araglar ile veri alanlar siiriikle birak yoluyla analiz edilerek veriler
arasindaki iligkileri gorsel olarak modellenmektedir. Kisi bilgisinin baska bir kisi ile
bir telefon numarast ya da banka hesab1 ile baglantist gorsel olarak tespit
edilerek, ham veritaban1 verisinin kullanigh analiz raporlar1 haline getirilmesi

mumkin olmaktadir.

Sekil 3.3. VisaulLinks’ten 6rnek ekran goriintiisii

Bu sistemde kullanilan gorsel analiz araglari, diinyada FBI, CIA gibi bir¢ok biiyiik
emniyet kurulusu tarafindan kullanilan, yetkinligi referanslari ile kanitlanmis bir veri
madenciligi aracidir. Sistemle, cografi bilgi sistemi’yle ve veritabani yonetim
sistemleriyle entegre calisan bu araglar, veri desenlerini ve iligkilerini gorsel olarak
ortaya koyarak Tiirkiye’nin dijital sug¢ haritasinin ve sug¢ trendinin olusturulmasindan
anahtar gorev almistir. Sistemin TUrettigi veriler, modellenerek detayli sorgular

yapilmak iizere hazir hale getirilebilmektedir. Benzer sekilde veriler SPSS analiz
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programi tarafindan kullanilmak iizere hazirlanacak ve istatistiksel analizler
yapilabilmektedir. Sistem {irettigi raporlardan segilen bazi 6nemli verileri gorsel
olarak, su¢ analiz merkezinden konumlandirilmis bir dev ekran iizerinden canli
olarak yaymlamaktadir. Bu vesileyle, lilkemizdeki su¢ trendi anlik degisimleri gorsel

grafiklerle ve harita iizerinde isaretlenmis veri dagilimlari ile izlenebilmektedir.

3.7. Su¢ Analizinde Kullanilan Veri Madenciligi Teknikleri

[liskisel analiz, siniflandirma ve tahmin, kiimeleme(cluster) analizi ve outlier analizi
su¢ analizinde kullanilan veri madenciligi teknikleridir. Yeni teknikler

yapilandirilmis ve yapilandirilmamais veri sablonlarini agiklar.

Entitiy extraction, metin, resim ve ses gibi verilerden tiretilen 6zel sablonlar1 agiklar.
Polis raporlarindan otomatik olarak, kisileri, adresleri, araclar1 ve kisisel karakteristik

ozellikleri agiklar.

Clustering teknikleri benzer karakteristik 6zelliklerine gore gruplandirarak, sinif ici
benzerligi artirir ya da azaltir. Ornegin benzer yontemlerle sug isleyen siiphelilerin

baglantilarin1 ve benzerliklerini gruplama gibidir.

Association rule mining veri tabaninda sik¢a goriilen item set’lerini kesfeder ve
sablonlar1 kurallar olarak sunar. Bu teknik kullanicilarin hareketlerinin takip edilerek
network saldirilarinin tespit edilmesinde kullanilmaktadir. Arastirmacilar ayrica
network saldirganlarinin profillerini olusturmada bu teknigi kullanarak gelecekte

olas1 saldirilarinin tespit edilmesini saglarlar.

Association rule mininge benzer olarak Sequential Pattern Mining farkli zamanlarda
gerceklesen ve siklikla karsilasilan ardisik item set’leri bulur. Network saldiris

tespitinde bu yontem zamana bagli veride saldir1 sablonlarini tanimlayabilir.

Deviation detection verinin tamamindan ziyade geri kalanindan agik¢a ayrilan bir

boliimiiyle ¢alismak icin 6zel dlgtimler kullanir.
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Classification degisik suc¢ tiplerinin ortak oOzelliklerini bularak bunlar1 birlikte
siniflandirir. Bu teknik spam e-postalarin kaynaginin, dil o6zelliklerine bakilarak

bulunmasinda kullanilir.

Kelime karsilastiric1 veri tabani kayitlarinda metin alanlarini karsilastirir ve kayitlar
arasindaki benzerlikleri bulur. Kriminal kayitlarda yas, adres, kimlik numarasi
bulunmasinda kullanilir. Arastirmacilar kelime karsilastiriciyr metin tabanl analizde
kullanabilirler fakat ¢ok yogun islem gerektirir.

Social network analysis kavramsal agdaki diigimler arasinda etkilesimleri ve bu

diigiimlerin islevlerini tanimlar.



BOLUM 4. SOSYAL AG ANALIiZi

4.1. Sosyal Ag Analizi

Sosyal aglar insanlik tarihi kadar eski iliskilerdir. Insanlar arasindaki politik, resmi-
gayri resmi, ailevi, cografi ya da herhangi baska bir sekildeki iliskiler sosyal aglari
olusturur. Bu aglar1 analiz etmek i¢in kullanilan bilgisayar teknolojilerinin artan
miktardaki yazilimi ve kullanimi, sosyal ag analizi yontemini akademik ve diger
sahalar i¢in erisilebilir konuma getirmistir. Halen bu alanda gelistirilmis bir¢ok
bilgisayar programi olmasi ve bir yenisinin her giin ortaya c¢ikmasi bu alanin

gelecekte ne kadar geliseceginin de gostergesidir.

Sosyal ag analizi(SAA) bir grup aktoriin sosyal iligkileri lizerine yapilan ¢aligmaya
denir. Ag analizi ve sosyal bilimlerdeki diger yaklasimlar arasindaki temel fark,
aktorlerin kisisel ozelliklerinden ¢ok, aktorler arasindaki iligkilere odaklanilmasidir.
Ag analizi yaklagimina gore bireysel baglantiliklardan 6tiirii ortaya ¢ikan iligki tiirleri
ve oOrilintiilerinin varhi§1 ya da yoklugunun ag ve agin bilesenleri iizerinde etkisi
vardir. Ornek olarak, bilimsel bir topluluktaki bir kisinin performansini
degerlendirirken geleneksel bir sosyal bilimsel yaklagim arastirmacinin yasi, yaymn
sayis1 vs. gibi kisisel Ozellikleri ile ilgilenir. Daha sonrasinda toplanan bu veriler
iizerinde istatistiksel analizler yapilir. Ag analizinde ise bilimsel topluluk i¢indeki
baglant: ve iligkilere odaklanilir. Ornegin, bu topluluktaki arastirmacilarin iliskilerine
ve bu iligkilerin ¢aligma {izerindeki potansiyel avantaj ve dezavantajlari iizerinde

durulur.

Bireyler arasi iligkilerin sayisallastirilip bilimsel hale getirilmesi de demek olan
sosyal ag analizi, onemli olaylar karsisinda cesitli organizasyonlarin, ya da bu
organizasyonlarin olusturdugu aglarin da iligkilerini rakama dokmek igin

kullanilmaktadir. Bilgisayar programlarina girilen verilere gore alinacak olan ¢iktinin
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niteligi de degismekte ve bu esneklik organizasyonlardaki verimliligi test etmek i¢in
kullanilabilecek yeni bir olanak saglamaktadir. Eski Irak krali Saddam Hiiseyin’in
yakalanmasinda bireysel ag iliskilerini etkili bir bi¢imde ortaya koyan UCI-NET
isimli programin Amerikan ordusu tarafindan kullanildig1 ve yine bagka bir teror

aginin SNA yardimiyla ortaya ¢ikarildig: bilinmektedir.

Bat1 Avrupa’da SNA, ekonomik iligkileri ortaya koymak amaciyla kar amaci giiden
organizasyonlarin baglantilarini iglemek tizere kullanilirken, ABD’de her tiirlii ikili
ya da daha coklu iliskiyi ortaya ¢ikarmak icin kullamilmaktadir. Ozellikle sosyal
iliski kurma amaciyla kurulmus internet sitelerinde bireylerin digerleriyle kurduklar
kontaklarin bilimsel dilde anlasilabilmesi i¢cin SNA’lar yogun bir sekilde
kullanilmaktadir. Yine bu amagla Facebook, MySpace, Linked-in vb. sitelerde sosyal
ag gruplar kurulmakta ve bilginin bireyler arasinda ne yonde tasindigi konusunda

arastirmalar ortaya konmaktadir.

Genis bant internet baglantisi kullanan her bes internet kullanicisinin dérdiiniin
Facebook, MySpace, Linked-in ya da diger bir sosyal aga iiye oldugu Parks
Associates adl1 sirket tarafindan yapilan bir arastirma ile ortaya konulmustur. Hedef
odakli ve geri doniisii yliksek olarak nitelendirilen sosyal aglar giinliik yasamda

oldugu kadar, is hayatindaki yerini de almig durumdadir.

Sosyal aglar1 bu kadar ¢ekici kilan etken, bu aglar iizerinden hedef kitle analizinin
yapilabilmesi ve bu analiz dogrultusunda tam da hedefe yonelik pazarlama
modellerinin olusturulabilmesi ve binlerce kategori arasindan firmanin hizmet
alanina uygun hedef kitleyi belirleme imkanina sahip olunabilmesidir.

Sosyal aglar bu kadar yayginlasip hayatimizin bir parcasi olunca, normal olarak
pazarlama diinyasinin da ilgisini ¢ekmistir. Bu ilgi sosyal aglarda, sosyal ag
analizinin yapilmasini zorunlu kilmistir. Peki, bu sosyal aglarda SAA nasil

yapilmaktadir.

Sosyal ag analizinde en onemli faktor giiglii bir veri kaynagidir. Bu veri kaynagi
milyonlarca {liyeyi barindiran sosyal aglarda bolca bulunmaktadir. Bu platformlar,

kisilerin internete baglanma aligkanliklarimi1 ve diger kisilerle kurduklari baglari
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ortaya koyan ham veri i¢in bulunmaz bir kaynak olusturmaktadir. Sosyal aglar1 bu
kadar degerli kilan, milyon dolarlik fiyatlara ulagsmalarini saglayan icerdikleri biiyiik
caplt verilerdir. Sosyal aglar aracilig1 ile bulunan verilerin diizgiin sekilde islenerek
dogru yorumlanmasi gerekmektedir. Analiz ve yorumlama sathasinda dikkat
edilecek nokta, topluluk igerisinde etkisi yliksek ve ¢evresi genis kitlelerin, diger bir
degisle fikir liderlerinin belirlenmesi islemidir. Lider konumda olan kisilere yonelik
yapilan kampanyalar sirket verimliliginde ylizde yirmilere varan bir oranda artis
saglamaktadir. Popiiler kisilerin davranig tarzini, egilimlerini, tercihlerini
benimseyen diger kullanicilar, fikir lideri olarak gordiikleri bu kisilerin izinden
giderek her biri hedef kitlenin bir halkasini1 olusturan potansiyel miisteri durumuna
gelmektedirler. Boylelikle rekabetci ortamda hedef kitlesini 1yi taniyan ve kitlesine
yonelik pazarlama faaliyetleri gelistiren firmalar bir adim 6ne ¢ikarak diger firmalar
arasindan siyrilabilmektedirler. Sosyal aglar iizerinde yapilan kampanyalar bir ¢1§
etkisi ile bilyiime gdstermektedir. Ornegin x sosyal aginda aktif rol oynayan bir kisiyi
yaptiginiz pazarlama faaliyeti ile etkilediniz ve bu kisi sizin iriinlinliziin veya
markanizin bir sozciisii haline geldi. Dogal olarak giinliik hayatinda oldugu gibi
sosyal ag iizerinden temas kurdugu kisileri de sizin lehinizde etkileyecektir.
Etkilenen kisiler de temas ettikleri diger kisileri etkileyecek ve bu bir zincir seklinde

stiriip gidecektir.

Ulkemizde gerek akademik, gerekse is diinyasindan yeterli ilgiyi gdrmeyen SNA
hakkindaki az miktardaki ¢alismalarin da biiyiik boliimii ekonomik iligkiler, sirketler
aras1 aglar ve bu sirketlerin yonetim problemlerinin ¢oziimii hakkindadir. Giincel
anlamda sosyal ag analizi, Ulkemizde SAA, SAA’y1 bir ydntem olarak iginde
barindiran Microsoft tarafindan gelistirilen CETS programi ile duyuldu. Cocuk
istismar1 sucuyla miicadelede basariyla kullanildi ve kamuoyu tarafindan olumlu
karsilandi. Fakat yine de ABD’de gerek akademik, gerek is diinyasinin, gerekse
hiikiimet dairelerinin yogun sekilde kullandig1 bu metot, bundan daha fazla ilgiyi hak

etmektedir.

Sosyal analizinde kullanilan baglica programlar; UCI-NET, NetMiner, Pajek, ORA,
Stat-Net, SocNet-V, InFlow ve Keyhubs’tir. UCI-NET, NetMiner yazilimlari
ABD’de yogun bir sekilde kullanilmaktadir. Bu programlar genelde iicretsiz olup,
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ayrica bir kullanma kilavuzu da bulundurmaktadirlar. Tiirkce bir SNA maalesef

heniiz piyasada bulunmamaktadir.

Bu yazilimlar genelde ag aktorleriyle (nodes) ilgili belli bir igerikte bulunan karsilikli
iki yonlii ya da direk tek yonlii iliskileri bir matris tablosunda inceleyerek iliskilerin
yoOnii ve konumu konusunda bilgi saglar. Dolayisiyla igerik, ag aktorleri ve incelenen
iliski cinsi cok dnemlidir. Igerik; gazete haberleri, resmi raporlar, bireysel anketler ya
da iliski sorgulayan diger materyaller olabilir. igerigin objektif olmasi sonuglarin da

objektif olmasini saglar.

Sosyal ag analizi yapilarak asagidaki sorularin yanitlarin1 almak miimkiindiir:

-Ag lizerinde en siki bagl varlik veya tiye nedir ya da kimdir?
-Agin tamaminda en 6nemli varlik veya iiye nedir ya da kimdir?
-Bir agin merkezideki kilit konumundaki varlik veya {iye nedir ya da kimdir?

-Ag icerisindeki bilgi akisi nasil ilerlemektedir?

SNA yazilimlari, igerikten olusturulan iligki matrisinden aldig1 bilgiyi grafikler veya

artan-azalan veri tablolar1 yoluyla kullanictya geri bildirir (Sekil 4.1).
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Sekil 4.1. Kisi baglantilarinin iliski matrisi yardimi ile gorsellestirilmesi
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Bunlara kisaca deginmek gerekirse derece merkeziligi bir iiyenin (node) digerleri
arasinda iliski olsun ya da olmasin bunlarla iliskili olmay1, arasindalik merkeziligi iki
ya da daha farkli iiye grubu arasindaki kilit iiyeligi, yakindalik merkeziligi kilit
konumdaki iiyelere daha yakin olmay1 betimler. Bir {iyenin agin kilit iiyesi olup

olmamasini derece merkeziligi veya arasindalik merkeziligi belirler.

4.1.1. Derece merkeziligi

Derece merkeziligi bir iyenin digerleri arasinda olan direk baglanti sayisidir. Derece

merkeziliginde baglanti sayis1 en fazla olan tiyenin 6zellikleri asagidaki gibi olabilir:

-Genellikle agdaki en aktif kisidir.
-Bilgisayar aglari olarak diisiintildiigiinde bu agdaki bir hub cihazi olabilir.

-Agdaki en avantajli pozisyona sahip olan iiye olabilir.

Mary Bob Stefan

Rafael Aldg

Edgar Plarre
Fredarica  Jim
. En yikzek derece merkezilifine =ahip Oye
Sekil 4.2. Derece merkeziligi

4.1.2. Arasindalhik merkeziligi

Iki ya da daha farkli {iye grubu arasindaki kilit iiyeligi tanimlar. Arasindalik

merkeziligi en fazla olan liyenin 6zellikleri asagidaki gibi olabilir:

-Ag lizerindeki en giiclii ve en 1yi pozisyonu belirtir.

-Ag lizerinde ne oldugundan haberdar olan ve en biiyiik etkiye sahip olan iiyeyi

belirtir.
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I.En vilkzek arazindalk derecesine sahip Qe

Sekil 4.3. Arasindalik merkeziligi

4.1.3. Yakindahk merkeziligi

Kilit konumdaki iiyelere daha yakin olmay1 betimler. Bir liyenin diger {iyelere ne
kadar uzaklikta oldugunun bir Olglisii de yakindalik merkeziligidir. Yakindalik

merkeziligi en fazla olan liyenin 6zellikleri asagidaki gibi olabilir:

-Ag iizerindeki diger iiyeler en hizl sekilde ulasabilir.
-Diger iiyelere erisirken en kisa yola sahiptir.
-Diger iiyelere en yakin elamandir.

-Ag lizerinde neler oldugu en fazla gorebilen liyedir.

O En yikzek yakindalk merkezilifine sahip Oye

Sekil 4.4. Yakindalik merkeziligi
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Merkezlik derecesi Aradanlik Merkezligi Kimler sizi biliyor

Sekil 4.5. Merkeziligin genel gdsterimi
4.2. Sosyal Ag Analiz’inin Gelisimi

Sosyal ag analizi sosyoloji, sosyal psikoloji ve antropoloji alanlarinda yapilan bir dizi
caligmanin ortak iirlinii olarak ortay cikmustir. 1950’lerden itibaren ag analizi
sosyolojik aragtirmalara yapilan diger yaklasimlardan kendisini ayirmustir. ”Sosyal
ag” terimi ilk kez 1954 yilinda Barnes tarafindan kullanilmistir.

Sosyal aglarin genislemesinde etkili olan en Snemli gelisme ise son 20 yilda

enformasyon teknolojilerindeki gelismeler olmustur.
4.3. Sosyal aglarin kiiresel yapisi

Sosyal ag analizi sosyal aglarin analizine 0zgii bir dizi kavram ve yoOntem
gelistirmistir. Bir sosyal ag G=(V,E) grafiginden olusur ve E — VxV’dir.

Amerikali psikolog Stanley Milgram sosyal aglarin yapist hakkinda 6nemli bir
arastirma yapmistir. Milgram, nerede yasarsak yasayalim, diinyanin bize ¢ok kiigiik
goriindiigii ve karsilastigimiz insanlar1 tanimasak da arkadasimizin arkadasi ¢iktig
gozleminden yola ¢cikmistir. Milgram yalnizca gergekten de hepimizin baglantili olup
olmadigini test etmek istememis, ayn1 zamanda amerikan toplumunun sosyal aginda
herhangi iki birey arasindaki ortalama mesafenin ne oldugunu da arastirmak

istemistir.

Bu amacla Milgram Boston, Massachusetts ve Omaha, Nebraska’dan rasgele

secilmis birkac yiliz kisiye mektuplar verir. Katilimcilara bu mektuplart Sharon,
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Massachusetts’teki bir borsaciya vermelerini ister. Ancak mektuplari dogrudan hedef
kisiye gondermelerine izin verilmez. Bunu yerine hedef kisiyi taniyabilecek kisilere
ileterek mektubu sahibine iletmeleri istenir. Ilettikleri kisi de aym kurala uyarak
hedef kisiye mektubu ulastirmaya calisacaktir. Sonunda mektup hedef kisiyi taniyan
birisine ulagacak ve ona elden verecektir. Arastirma sonucunda Milgram
Amerikalilarin birbirlerine en fazla 6 adim uzakta olduklarini hesaplamistir (Sekil
4.6)[13]. Milgram’in 6rneklemi kiigiik ve mektup toplamin sadece %20’ne ulastig
icin bu ortalama uzaklik daha fazla olabilecegi gibi, daha biiylik bir 6rneklemde
mektup daha biiytik bir oranda sahibine ulasabileceginden bu ortalama uzaklik daha

da kisa olabilir.

Sekil 4.6. Yakmligin 6 derecesi

4.4. Sosyal Aglarin Makro Yapisi

Yogun kiimeler veya sosyal gruplar birbirleri ile birka¢ bag ile baglanmislardir.
Ornegin Sekil 4.7°de bilimsel bir topluluktaki isbirliklerini gdstermektedir. Ayni
kurumdaki bilim insanlar1 birbirleriyle daha yogun iligki i¢indeyken farkli kurum ve
iilkelerden bilim insanlar da ¢esitli yollarla birbirleriyle baglanti kurmaktadirlar. Bu
baglantilar birka¢ kisa adimla bilim insanlarinin birbirleriyle iliski kurmalarini

saglamaktadir.
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Sekil 4.7. Bilimsel bir topluluktaki igbirlikleri

Tyler, Wilkinson ve Huberman kendi ¢alistiklar1 laboratuarda sirket e-posta arsivini
inceleyerek calisanlar arasindaki iletisimi analiz etmislerdir[14]. Belirli bir donemde
en az bir kez birbirlerine e-posta gonderen ¢alisanlar arasinda baglanti kurarak bir
tartigma ag1 olusturmuslardir. Tyler ve arkadaglar1 bu calisma sonucunda bir Grgiit
icindeki liderlik roliinii, organize ve organize olmayan topluluklari belirlemede e-
posta agmin faydali oldugunu bulmuslardir. Arastirmacilar bulgularin1 daha sonra

caligsanlarla yapmis olduklar1 goriismelerle dogrulamiglardir.
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Sekil 4.8. HpLabs firmasindaki e-posta hareketlerinin SAA yardimu ile ¢izimi
4.5. Suc Orgiitleriyle Miicadelede Sosyal Ag Analizi ve Global Giivenlik

Orgiitlerle miicadele (terdr veya organize sug) iilke giivenligini ilgilendirdigi kadar
kiiresel glivenligin de temel taslarindandir. Sinir asan 6rgiitlii suglarla miicadele bir
iilke ne kadar giiclii olursa olsun tek basina basarili olmasi pek miimkiin degildir.
Basariin {lkelerin ve kurumlarinin isbirligine bagli oldugu bir miicadelede
kullanilacak yontemler de diinya diizenine uyum saglamalidir.

Teknolojinin en biiylik faydalarindan biri de iletisimi kolaylastirmasidir. Ama ayni
zamanda iletisimin kayit altinda tutabilmesi insanlar arasindaki irtibatlarin tespitinin
kayit altma almmasina sebep oldu. Onceleri orgiitler iletisim igeriklerini gizli
tutmaya c¢alismaktaydilar. Analizler icerikten ziyade Orgiit iiyelerinin kimlerle
irtibathh  oldugu, ne tiir faaliyetler icersinde bulundugunu delillendirmeye
yetmektedir. Ag tipi yapilanma Orgiit i¢i ve oOrgiitler arasi irtibatlar1 kontrol altinda
tutmaya yaramaktadir. Yakalanan alt birimler kolayca tasfiye edilmekte ve alt

birimdekilerin iist birimleri desifre etmesi zorlastirilmaktadir[15]. Yillar Once



41

kuruldugu tespit edilen birgok oOrgiitiin hiicre tipinde yapilandigini yakin zamandaki
sorusturmalarda goriilmektedir. Ulkemizde Hizbullah veya Ergenekon gibi terdr
orgiitlerinde goriilen bu yapilanma El Kaide gibi uluslararasi terdr orgiitlerinin

yapilarinda da ortaya ¢ikti[16].

Bu orgiitlerin eylemleri, stratejileri ve kismen tiyeleri desifre edilebilmektedir. Fakat
klasik polis yontemleriyle kisiler arasindaki en iist baglar1 ¢cozmekte yeterli olmadigi
gozlemlenmektedir. Halen Ergenekon davasinda da goriilen en biiylik problem
orgiitin liderinin kim oldugu, kararlarin kimler tarafindan alindigi, eylemlerin
kimlere yaptirildigi, yakalanmayan kisilerin roliiniin ne oldugu ve kimler oldugudur.
Bu bilgiler olmadan 6rgiitlerin ¢okertilmesi miimkiin degildir. Bu baglar ¢oziilmezse
davanin tutarliligi azalmakta, kimlerin hangi suctan yargilanacagi belirsizlik
gostermekte ve orgiitiin kendisi degil alt birimleri tasfiye edilmektedir. Ileri diizey bir
analiz olamadan peyderpey yakalanan kisilerin oOrgiit icindeki yerini ve Orgiitiin

yapisini tespit etmek ¢ok zordur.

Polis tarafindan ag analizi anlaminda kullanilan en yaygin yontem 12 tiiri
programlardir. Fakat bu programlar polisin elindeki verilerden birisi olan telefon
kayitlar1 iizerinden yapilmaktadir. Giinlimiizdeki orgiitler artik dogrudan telefon
goriismesi yapmayacak kadar geligmistir. Polisin klasik anlamda yaptig1 bu analizden
ortaya cikacak ag telefon kayitlarindan ve itiraf bilgilerinden 6teye gitmeyecektir. Bu
mevcut bilgiler orgiitlerin analizi i¢in yeterli degildir. Daha ileri diizey bir analiz ise

sosyal ag analizi ile miimkiin olmaktadir.

Sosyal ag analizi calismalari yeni yeni sug¢ Orgiitlerini analiz etmek amaciyla
kullanilmaktadir. Yeni bir terminoloji gerektiren arastirmalarda ag icin kullanilan
temel prensipler de gelismektedir. Bu ¢alismalar teorik olarak karanlik network (dark
network) adi altinda yapilmaktadir[17]. Karanlik isminin kullanilmasinin sebepleri
bu drgiitlerinin faaliyetlerinin bilinmemesi ve 6ngoriilen hipotezlerin bilimsel olarak

test edilmesinin zorlugundandir.

Bu metodun kullanilmast i¢in telefon kayitlari, internet iizerinden veya yliz yiize

yapilan iletisim kayitlari, polis takip raporlar ve sorgulama sonrasi saniklardan elde
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edilen bilgiler toplanmakta ve hepsi ayn1 anda analiz edilmektedir. Orgiit {iyelerinin
biitlin iletisim bilgilerinin analiz edilmesi karanlikta kalan bircok noktay1
aydinlatmaktadir. Bu analizde en 6nemli unsur ise klasik sosyal ag analizinden farkli
bir metodun incelenmesi gerekliligidir. Ciinkii karanlik aglarin isleyisleri normal
hayattaki insanlarin kuracagi iletisimden farklidir. Mesela Orgiitlerin hiyerarsik
yapilar1 ag analizi agisindan farkli bir yaklasim gerektirmektedir. Klasik yaklasimda
bir kisiden diger kisiye giden yol ne kadar kisa ise kisinin networktaki rolii o kadar
giicliidiir ama bu suc¢ oOrgiitlerinde irtibatlarin kisa ve ulasilir olmasi degil giivenli
olmas1 daha 6nemlidir. Lider herkesin ulagabildigi degil hatta kimsenin ulagamadig1
kisi olmalidir. Klasik telefon kayitlarinda bu bagin ortaya ¢ikmasi ¢ok zordur hatta
miimkiin degildir. Bu 6nemli nokta sadece orgiitiin igyapisim1 degil diger orgiitlerle
irtibatin1 da ortaya koymaktadir. Cilinkii diger orgiitlerle iligkileri karsiliklilik esasina
dayanmaktadir ve ayni hiyerarsik seviyedeki kisiler birbirleriyle goériismektedirler
[18]. Ergenekon davasinda sozii edilen Hizbullah ve PKK baglantilar1 orgiitlerin
operasyonel diizeyde mi irtibatli olduklar1 yoksa fikirsel diizeyde mi olduklar1 bu tiir
analizler ile ortaya cikabilmektedir. Eger irtibatlar operasyonel diizeyinde ise

PKK’nin baz1 eylemleri PKK’ya ragmen yapildigini gosterebilir.

Sosyal ag analizi sadece giivenlik giiclerinin etkisini arttirmamakta, kiiresel
giivenlige de katki saglamaktadir. Ozellikle sinir asan suglarda birgok iilkeden
toplanacak veriler tek bir sistemde analiz edilebilir. Bu sayede El Kaide gibi
orgiitlerin hangi iilkede nasil yapilandigi, hangi iilkelerde ne tiir eylemler yaptigi,
hangi {ilkelere eylem planlarinin gittigi ve hangi iilke vatandaslariin kullanildig

gibi bilgileri kolaylikla analiz etmek miimkiindiir.



BOLUM 5. VERI GORSELLESTIRME

5.1. Ag Diyagramindan Yapisal Metne Gegis ve Geri Doniis

Sanatta bicim ve metin arasindaki gerginlik veya ortam ile kavram arasindaki iliski
bugiin bir sekilde bilgisayar kodu ile veri arasinda mevcuttur. Islemsel sanat
dedigimiz alan bu iliskiyle yakindan ilgilenmektedir. Aslinda bir ag diyagrami metin
olarak yazilabilir. Belli bir yapida yazmak miimkiin olursa bilgisayarlar tarafindan da
okunabilir. Bir ag, diiglim ve baglanti denilen elemanlardan olusmaktadir. Digiim
nokta, baglanti cizgi olarak gosterilebilir. Ag yapist genelde fizik, matematik,
sosyoloji ve bilgisayar bilimlerinde kullanilan bir modeldir. Son zamanlarda da pek
cok gorsellestirme projesinin bel kemigini olusturmaktadir. Asagidaki Sekil 5.1°de

bazi ag ornekleri goriilmektedir.

Sekil 5.1. Gorsellestirilmis veri 6rnekleri
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Bir ag basit¢e soyle yazilabilir:

ali -> elif
elif -> dara

dara -> ali

Yukaridaki yazim basit¢e bir sosyal liggen belirtmektedir. Bu s6zdizimi Graphviz
denilen bir ag gorsellestirme yazilimindan alintidir. Graphviz yazilimi agi ifade
etmek i¢in dot dili denilen bir yap1 kullanmaktadir. Normalde ¢ok basit olmakla
birlikte, daha karmasik ag 6zelliklerine girildiginde dil de karmagiklasmaktadir.

Cizilen diyagramlar1 metne ¢eviri amacimiz bilgisayar tarafindan okunabilmesini ve
tekrar ekranda cizebilmesini saglamaktir. Yukarida yazilan metni gorsellestirmek
icin GraphML, bir XML formati kullanacagiz. GraphML kullanilmasinin amaci
uyumlu, standart haline gelmis ve XML benzeri bir yazima benzemis olmasidir.

XML dili hem insan hem makine tarafindan okunabilen en nihai veri diizenidir.

GraphML ag tanimlamak i¢im kullanmasi ¢ok kolay bir XML yapisidir. Oldukca
esnek yapilacak uygulamaya gore genisletebilir. Yonlii yonsiiz hiyerarsik ag
yapilarint destekleyebilen bir yapiya sahiptir. Ayrica GraphML formatina ekstra veri
yapilar1 da ekleyebilmektedir. Diigiim ve baglanti i¢ine ayr1 ayri veri yapilar

eklenebilmektedir. Yukarida yazilan ag basit bir GraphML ile sdyle yazabilir;

<graph id="G">

—_n

<edge source="ali" target="elif">
<edge source="elif" target="dara">
<edge source="dara" target="ali">

</graph>

GraphML Primer ve GraphML Specification sayfalarinda GraphML hakkinda daha

ayrintili bilgiler bulunmaktadir.


http://graphml.graphdrawing.org/about.html
http://graphml.graphdrawing.org/
http://graphml.graphdrawing.org/primer/graphml-primer.html
http://graphml.graphdrawing.org/specification.html
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Veri gorsellestirme islemi ag topolojileri ile ¢ok yakindan ilgilidir. Topoloji
Tiirkgede bigcimleri ya da boyutlar1 degismeyen geometrik cisimlerin incelenmesi
bilimi anlamina gelmektedir. Ag topolojileri ag baglaminda diiglimlerin ve
baglantilarin nasil konumlandirildigini ¢aligsan bir bilimdir. Bu yiizden ag topolojileri

GraphML formatinda yazilabilir.

5.2.Gorsel Ag Tipleri

5.2.1.Merkezi, Merkezsiz

Sekil 5.2. Merkezi, merkezsiz ag

Merkezi ag yapisinda tiim diigiimler tek bir diigiime baghdir. Hiyerarsik yapidadir.
Tek bir otorite bulunmakta ve dallar arasinda baglantt bulunmamaktadir. Merkezsiz
ag ise merkezi agin ¢ogaltilmis halidir. Pek ¢ok merkez bir birine bagh

bulunmaktadir.


http://blog.burak-arikan.com/courses/creative-networking/topology/
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5.2.2.Dagitik, Agac

A

Sekil 5.3. Dagitik ve agac ag

Bir dagitik agin merkezi yoktur. Her diigiim bagimsizdir. Bir diigiimden diger

diigiime pek ¢ok yoldan gidilebilir. Bir aga¢ yapisi ismi {istiinde hiyerarsiktir.

5.2.3. Sik, seyrek

Sekil 5.4. Sik, seyrek ag

Bu tip aglarda agarin elemanlar1 ya birbirine ¢ok sik bagli veya seyrek baglidir.
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5.2.4. Merkez-cevre, Tiim Bagh

Sekil 5.5. Merkez-cevre, tim bagli ag

Merkez-¢cevre agin merkezinde sik baglantili ¢evreye dogru seyrek baglantili
aglardir. Tlim bagl aglarin tiim elemanlar1 diger tiim elemanlara baghdir. Aslinda bu
tip aglarin elemanlar1 arasindaki iliski futbol takiminin 11 oyuncusu arasindaki

iligkiye ¢ok benzemektedir.

5.2.5. Kiigiik diinya, Scale-free

Sekil 5.6. Kiigiik diinya, scale-free ag

Sosyolog Stanley Milgram’in buldugu Kii¢iik Diinya kavrami birbirine sadece bir
kac kopriiyle bagl kiimeleri tarif eder. Bu tiir aglarda sadece bir ka¢ diigiim en ¢ok
baglantiya sahiptir, baz1 diiglimler orta derecede baglantiya sahip, ¢ogu diiglim bir

kac baglantiya sahiptir. Buna ayn1 zamanda uzun kuyruk da denilmektedir.


http://en.wikipedia.org/wiki/Small_world_phenomenon

BOLUM 6. EMNIYET ASAYIiS PROGRAMI

Sucla ilgili ag analizi, bir¢ok (multiple) su¢ olaylarindan veya ¢esitli kaynaklardan
bilgileri tiimlestirilmesi ve sug¢/suglu agindaki bilgi akisi, operasyon, organizasyon ve

yap1 hakkinda diizenli driintiilerin ortaya ¢ikarilmasidir.

Sucla ilgili bir ag1 ¢ozmek ve ortaya c¢ikarmak i¢in giivenilir veriyle beraber ileri
tekniklerin gelistirilmesi kaginilmazdir. Bununla beraber polis teskilatlari, ¢ok fazla
veriye sahip olmalarina karsin ¢ok az deger ifade etmesi ikilemi ile karst
karsiyadirlar. Telefon kayitlari, banka hesaplar1 ve hareketleri, arag satislari, gozalti
raporlart gibi degisik kaynaklardan elde edilen biiyiik hacimli ham verilere sahip
olmalar1 bir diger problemdir. Diger yandan veriyi ektin ve verimli bir sekilde

degerlendirmek i¢in gelismis ag analiz araclari ve teknikleri yoktur.

Gliniimiizde sugla ilgili ag analizi, ¢cok fazla zaman ve emek isteyen elle yapilan bir
islemdir. Bdylece, su¢ incelemek i¢in uygulanabilirligi sinirli kalmaktadir. Emniyet
birimlerine eldeki sugla ilgili verileri analiz etmesi amaciyla sosyal ag analizi (SAA)
onerilmektedir. SAA veri madenciligi teknigi olarak geleneksel olmamasina ragmen,
sucla ilgili aglarda gizli yapisal oriintiileri kesfetmek amaciyla biiylik hacimli iligkili

verinin incelenmesi i¢in 6zellikle uygundur[19-21].

Literatiirde var olan sugla ilgili ag analizi yaklasimlar1 ve araclari {i¢ nesil halinde

gruplanmistir[22]:

-IIk nesil olan maniiel yaklasim, anacapa sematik gdsterimidir. Bu yaklasimda
analist, ilk olarak ham veriden sug ya da suglu iligkilerini tanimlayan bir iligski matrisi
olusturmaktadir. Sugcla ilgili ag analizi i¢in bu tiir bir maniiel yaklasim, sucu ya da
sucluyu incelemede yardimci olmasina ragmen, veri kiimesi c¢ok biiyiik oldugu

zaman son derece etkin olmayan ve verimsiz bir yontemdir.
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- Ikinci nesil yaklasim, grafik tabanli yaklasimdir. Bu tiir araclar, otomatik olarak
sug/suglu aglarinin grafiksel gosterimini {iretmektedirler. Mevcut ag analiz
araglarinin ¢ogu bu nesil olanlardir. Analyst’s Notebook, Netmap ve XANALYS
Link Explorer bunlarin en popiiler olanidir. Bunlara ek olarak son donemde Coplink
sistemi altinda iki tane ikinci nesil ag analizi yaklasimi gelistirilmistir. Birinci
yaklasim sucla ilgili iliskileri gorsellestirmek i¢in hiperbolik aga¢ yapisini
kullanmaktadir. Bu yaklasim, biiyiik hacimli iligkili verilerin gorsellestirilmesi i¢in
kullanilmaktadir. ikinci yaklasim ise agin ¢ok giiriiltiilii verileri gdstermesini
engelleyecek sekilde otomatik olarak diiglimlerin pozisyonunu ayarlamak igin

sezgisel bir ¢izge algoritmasi (spring embedder algorithm) kullanmaktadir.

Ikinci nesil yontemler, sugla ilgili aglarn gorsellestirilmesi igin degisik yontemler
kullanmalarina ragmen, ¢ok fazla analitik islevselligi olmadigindan sadece grafiksel
gosterim yaptiklar1 i¢in gelismiglik seviyesi beklentilerin bir miktar altinda
kalmaktadir. Bu yontemlere dayanan araglar, agin yapisal 6zelliklerinin bulundugunu

haber veren grafiklerin incelenmesi icin analistlere ihtiya¢ duymaktadirlar.

-Ugiincii nesil ise SAA tabanl1 yaklasimdir. Bu yaklasimin sug analistine yardimci
olacak daha fazla analitik islevsellik saglamasi beklenilmektedir. Geligmis yapisal
analiz araclarinin, yalnizca aglar1 gostermesi degil ayni zamanda sugla ilgili aglarin
organizasyonu ve yapist hakkinda kullanish bilgiyi bulmak amaciyla biiyiik hacimli

verinin madenciligini yapmasina gereksinim vardir.

Polis teskilatlar1 ¢ogunlukla sugla ilgili aglarin asagidaki yapisal 6zelliklerinin

bulunmasiyla ilgilenmektedirler[23]:

-Agdaki mevcut alt gruplar nedir?
-Bu alt gruplar birbiriyle nasil etkilesim i¢indedirler?
-Agin kapsami ya da genel yapisi nedir?

-Ag iiyelerinin rolleri (merkezi, ikincil vb.) nedir?

Bu yapisal 6zelliklerin agik bir sekilde anlagilmasi, ifade alma, gozaltina alma vb.

icin hedef kritik ag iiyelerinin analizine ve bozucu aksiyonlarin etkili olacagi, agin
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savunmasiz ve kirillgan notalarinin belirlenmesine yardimei olabilir. Bu nedenle,
sucla ilgili aglarin veri madenciligi ve bu problemlerin i¢ yiiziinii kavramak icgin

uygun ag analizi tekniklerine ihtiyag vardir.

SAA teknikleri sosyal aglarda sosyal aktorler arasindaki etkilesime ait Oriintiileri
ortaya ¢ikarmak icin tasarlanmistir[24]. Bu nedenle sugla ilgili aglar1 incelemek i¢in
ozellikle uygundur. SAA, ozellikle alt gruplarin tespitini yapacak, onlarin
etkilesimine ait Oriintiileri bulacak, merkezi bireylerin tanimlamasini1 yapacak ve ag

organizasyonu ile yapisini ortaya ¢ikarabilecek yetenektedir.

6.1. Emniyet Asayis Veri Gorsellestirme ve Sosyal Ag Analizi

Bitirme projesi kapsaminda sug¢ Orgiitlerinin yapisini ortaya ¢ikarmakla gorevli

kullanicilara web ara yiiziinden kullanilan bir program gelistirilmistir.

Program sayesinde kullanicilar sisteme internet baglantisi olan her yerden sug
Orgiitine 1iye olan olmasi ihtimali olan suglu veya =zanlilar1 sisteme
kaydedebilmektedir. Bu kisilerin bilgilerini sisteme ekleyip ayn1 zamanda sistemden
cikarabilme islemini gerceklestirebilmektedir. Gerektiginde suglu veya zanli kisinin

bilgilerini giincelleyebilmektedir.

Gelistirilen programin kullanicilar1 su¢ orgiitiiniin elemanlar1 arasindaki yapilan
telefon goriismelerini sisteme kaydedebilmekte bu goriismeleri giincelleyebilmekte

ve sisteme hatal1 bir gorlisme girdiyse silebilmektedir.

Telefon goriismelerinin hareketleri daha sonra sorgulanabilmekte ve bu hareketler
gorsel hale getirilmektedir. Gorsel hale getirilen goriismelerin  detaylarina
ulagilabilmektedir. Telefon trafiginin hangi tarihte ne kadar siklikta yapildigina ait
tarih bazinda grafik ¢izimi yapilabilmektedir. Bu sayede grafikten hangi tarihte

goriisme sayilarindaki hareketliligin arttig1 bilgisine ulasilabilmektedir.
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Programin kullanicilari, su¢ orgiitiinlin elemanlar1 arasindaki gonderilen e-postalari
sisteme kaydedebilmekte bu e-posta bilgilerini giincelleyebilmekte ve sisteme hatali

bir e-posta kaydi girdiyse silebilmektedir.

E-posta gonderme hareketleri daha sonra sorgulanabilmekte ve bu trafik hareketler
gorsel hale getirilmektedir. Gorsel hale getirilen e-posta hareketlerinin detaylarina
ulagilabilmektedir. E-posta trafiginin hangi tarihte ne kadar siklikta yapildigina ait
tarih bazinda grafik ¢izimi yapilabilmektedir. Bu sayede grafikten daha ¢ok hangi
tarihlerde hareketligin arttig1 bilgisine ulasilabilmektedir.

Programin kullanicilari, sug¢ orgiitiiniin elemanlar1 arasindaki yapilan msn kayitlarin
sisteme kaydedebilmekte bu msn kayitlar1 giincelleyebilmekte ve sisteme hatali bir

msn kaydi girdiyse silebilmektedir.

Msn goriismeleri daha sonra sorgulanabilmekte ve bu goriismeler gorsel hale
getirilmektedir.  Gorsel hale getirilen msn  gorlismelerinin  detaylarina
ulagilabilmektedir. Msn gorlismesi trafiginin hangi tarihte ne kadar siklikta
yapildigina ait tarih bazinda grafik ¢izimi yapilabilmektedir. Bu sayede grafikten
hangi tarihlerde hareketligin arttig1 bilgisine ulasilabilmektedir.

Programin kullanicilari su¢ rgiitiiniin elemanlar1 arasindaki banka tizerinden yapilan
para transferi islemlerini sisteme kaydedebilmekte bu hesap hareketi bilgilerini
giincelleyebilmekte ve sisteme hatali bir hesap hareketi kaydi girdiyse

silebilmektedir.

Banka iizerinden gonderilen para trafigi daha sonra sorgulanabilmekte ve bu trafik
gorsel hale getirilmektedir. GoOrsel hale getirilen para trafiginin detaylarina
ulagilabilmektedir. Para trafiginin hangi tarihte ne kadar siklikta yapildigina ait tarih
bazinda grafik ¢izimi yapilabilmektedir. Bu sayede grafikten hangi tarihlerde para

transferindeki hareketligin arttig1 bilgisine ulasilabilmektedir
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Programin kullanicilar1 sug¢ orgiitiinlin elemanlar1 arasinda gonderilen dokiimanlari
sisteme kaydedebilmekte bu dokiiman bilgilerini giincelleyebilmekte ve sisteme

hatal1 bir dokiiman kaydi girdiyse silebilmektedir.

Sug¢ Orgiitiiniin elemanlar1 arasinda gonderilen dokiimanlarin trafigi daha sonra
sorgulanabilmekte ve bu trafik gorsel hale getirilmektedir. Kim kime dokuman
gondermis. Kag¢ defa gdondermis. Siipheli sozciikleri iceren dokuman trafigi kimler

arasinda gerceklesmis. Bu bilgiler kullanicilar gorsel olarak sunulmaktadir.

Programin kullanicilar1 su¢ Orgiitiiniin elemanlar1 arasinda yapilan aligveris
islemlerini sisteme kaydedebilmekte bu aligveris bilgilerini giincelleyebilmekte ve

sisteme hatali bir aligveris kaydi girdiyse silebilmektedir.

Su¢ Orgiitiiniin  elemanlar1 arasinda yapilan aligveris trafigi daha sonra
sorgulanabilmekte ve bu trafik gorsel hale getirilmektedir. “Kim kimden ne almis?”,
“Kag defa aligveris islemi gerceklesmis?”, “Siipheli aligveris islemlerinin trafigi
kimler arasinda gergeklesmis?” sorularinin yanitlari kullanicilara gorsel olarak

sunulmaktadir.

Program kullanicilara incelemek istedikleri suclu veya zanlilarin daha 6nceki sabika
kaydin1 getirmektedir. Program kullanicilara bu suglu veya zanli daha 6nce hangi

tarihler de ne gibi suglara karismis bilgisini sunacaktir.

Ayrica program kullanicilara suglularin veya zanlilarin sitemdeki kayitli adres
bilgisinden hareketle suc¢ oOrgiitiinde bulunan elemanlarin harita {izerindeki adres

dagilimlarinin gorsellestirilmesi islemini gergeklestirmektedir.

Eldeki e-posta, telefon kayitlari, msn goriismeleri vb. verilerin gorsellestirme islemi
sonucu yapilacak olan sosyal ag analizi, asagidaki maddeler halinde sunulan
sorularin cevabini ortaya c¢ikarmada uzman personele yardim saglamakta ve
yapilacak programin gerekliligini biraz daha ortaya ¢ikarmaktadir. Ayrica asagidaki
sorular su¢ Orgiitlerinin analiz edilerek gorsellestirilmesinde sugu aragtiranlarin

odaklandig1 noktalar1 da belirtmektedir[19,20];
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-Orgiitiin merkezinde kim var?

-Orgiitiin i¢inde alt yapilanmalar var nmi?

-Alt gruplarin birbirleri arasindaki iletisim sekli nasildir?

-Orgiitlerin ayrintili kapsaml1 yapisi nasildir?

-Hangi {iyenin bu oOrgiitten ayrilmasi Orgiitin yapisinin bozulmasi, Orgiitiin
parcalanmasi orgiitteki iliskilerin bozulmasi ile sonuglanacaktir.

-Orgiitteki bilgi ve is, esya, mal akis1 nasil gerceklesmektedir.

6.2. Veri Tabam Yapisi

Bitirme projesi kapsaminda gelistirilen program, veritabani araci olarak Microsoft
SQL Server 2005 veri tabant programimi kullanmaktadir. Programin verilerini
saklamas1 amaci ile olusturulan tablolar iliskisel veritabani yapisina sahiptir. Iligkisel
veritabani yapisi, verilerin tablolarda satir ve siitunlar halinde tutuldugu ve yiiksek
bir veri tutarlihgna sahip veri depolama yapisidir. Iliskisel veri tabanini cesitli
tablolar arasinda organize edilmis verilerden olusan veri tabani olarak agiklayabiliriz.
Farkli tablolar arasindaki veriler, ¢esitli anahtarlar vasitasi ile birbirlerine baglanirlar.
Ilgili tablolarda, siitunlar arasinda bir anahtar siitun yer alir. Bu anahtar siitun
araciligi ile birden ¢ok tablo verileri birbiriyle baglanti saglayabilir ve herhangi bir

sorgulamada birlikte goriintiilenebilir.

Asagida programda kullanilan verileri i¢inde barindiran tablolar ve bu tablolardaki

veri yapisi agiklanmaktadir.

6.2.1. AlisVerisTrafik tablosu

AlisVerisTrafik tablosu, zanlilarin kendi aralarinda yapmis olduklar1 alig-veris
hareketlerini tutmaktadir. Bu tablodaki veriler kullanilarak zanlilar arasindaki alis-
verig hareketleri gorsellestirilmektedir. Bu gorsellestirme islemi sayesinde ortaya bir
oriinti ¢ikmaktadir. Alig-veris hareketlerinde ortaya c¢ikan bu Oriinti emniyet
teskilatindaki uzman personele zanlilar arasinda alig-verise bagli organizasyonel bir

cete yapist olup olmadig hakkinda bilgi vermektedir.



Tablo 6.1. AlisVerisTrafik tablosundaki siitunlar ve 6zellikleri

PK Adr Tip Bos Tekil Uzunl
Olamaz uk

Evet | AlisVerisID int Evet Evet

Hayir |AlanTcNo bigint Evet Hayir

Hayir |SatanTcNo bigint Evet Hayir

Hayir | Tutar money Evet Hayir

Hayir |Cinsi nvarchar | Evet Hayir 300

Hayir |Tarih datetime | Evet Hayir

6.2.2. BankaHesapTrafik tablosu
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BankaHesapTrafik tablosu, zanlilarin kendi aralarinda yapmis olduklar1 para transferi

hareketlerini tutmaktadir. Bu tablodaki veriler kullanilarak zanlilar arasindaki para

transferi hareketleri gorsellestirilmektedir. Bu gorsellestirme islemi sayesinde ortaya

bir oriintii ¢ikmaktadir. Para transferi hareketlerinde ortaya ¢ikan bu Oriintli emniyet

teskilatindaki uzman personele zanllar arasinda banka hesap kayitlarina bagh

organizasyonel bir ¢ete yapisi olup olmadig1 hakkinda bilgi vermektedir.

Tablo 6.2. BankaHesapTrafik tablosundaki siitunlar ve 6zellikleri

PK Adr Tip Bos Tekil Uzun
Olamaz luk

Evet |HeTrafikID int Evet Evet

Hayir | Gonderen nvarchar |Evet Hayir 50

Hayir | Alan nvarchar |Evet Hayir 50

Hayir | Miktar money Evet Hayir

Hayir | Aciklama nvarchar | Evet Hayir 300

Hayir |Tarih datetime |Evet Hayir
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6.2.3. DokumanTrafik tablosu

DokumanTrafik tablosunda, zanlilarindan ele gegirilen dosyalar tutulmaktadir. Bu
tablodaki  veriler kullanilarak  zanlilar  arasindaki  dosyalarin igerikleri
incelenebilmektedir. Bu tablodaki veriler emniyet teskilatindaki uzman personele

zanlilardan ele gecirilen dokiimanlarin i¢erigini analiz etmede yardim etmektedir.

Tablo 6.3. DokumanTrafik tablosundaki siitunlar ve 6zellikleri

PK Adr Tip Bos Tekil Uzun
Olamaz luk

Evet |DokumanID int Evet Evet

Hayir | TcNo bigint Evet Hayir

Hayir | Icerik text Evet Hayir

Hayir |Tarih datetime | Hayir Hayir

6.2.4. EmailTrafik tablosu

EmailTrafik tablosu, zanlilarin kendi aralarinda yapmis olduklar1 e-posta
hareketlerini tutmaktadir. Bu tablodaki veriler kullanilarak zanlilar arasindaki e-posta
hareketleri gorsellestirilmektedir. Bu gorsellestirme islemi sayesinde ortaya bir
oriintii ¢itkmaktadir. Para transferi hareketlerinde ortaya ¢ikan bu Oriintii emniyet
teskilatindaki uzman personele zanlilar arasinda e-posta kayitlarina baglh

organizasyonel bir ¢ete yapisi olup olmadig1 hakkinda bilgi vermektedir.

Tablo 6.4. EmailTrafik tablosundaki siitunlar ve 6zellikleri

PK Adi Tip Bos Tekil Uzun
Olamaz luk

Evet |EmaillD int Evet Evet

Hayir | Kimden nvarchar | Evet Hay1r 300

Hayir |Kime nvarchar |Evet Hayir 300

Hayir |Konu nvarchar | Hayir Hayir 250




56

Tablo 6.4. (Devami)

Hayir |Icerik text Evet Hayir
Hayir | Tarih datetime  |Evet Hayir
6.2.5. 1l tablosu

Il tablosu, veritabanindaki diger tablolar tarafindan kullanilmaktadir. Tiirkiye’deki 81
ili plaka kodlar1 ve isimleri ile barindirmaktadir.Sabika kaydi, zanli vb. adres

bilgisinin kullanildig1 tablolarda kullanilmaktadir.

Tablo 6.5. 11 tablosundaki siitunlar ve 6zellikleri

PK Adr Tip Bos Tekil Uzun
Olamaz luk

Evet | PlakaKodu int Evet Evet

Hayir |IlAdi nvarchar | Hayir Hayir 50

6.2.6. Ilce tablosu

Ilce tablosu, veritabanindaki diger tablolar tarafindan kullanilmaktadir. Tiirkiye’deki
81 ile bagl ilgelerin isimlerini tutmaktadir.Sabika kaydi, zanli vb. adres bilgisinin

kullanildig: tablolarda kullanilmaktadir.

Tablo 6.6. Ilce tablosundaki siitunlar ve 6zellikleri

PK Adr Tip Bos Tekil Uzun
Olamaz luk

Evet |IlcelD int Evet Evet

Hayir | IlceAdi nvarchar | Evet Hayir 50

Hayir | SehirID int Evet Hayir
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6.2.7. MsnTrafik tablosu

MsnTrafik tablosu, zanlilarin kendi aralarinda yapmis olduklari msn goriigmelerini
tutmaktadir. Bu tablodaki veriler kullanilarak zanlilar arasindaki msn goriismeleri
gorsellestirilmektedir. Bu gorsellestirme islemi sayesinde ortaya bir Oriintii
cikmaktadir. Msn goriismelerinde ortaya g¢ikan bu Oriintii emniyet teskilatindaki
uzman personele zanlilar arasinda msn goriismelerine bagli organizasyonel bir cete

yapist olup olmadig1 hakkinda bilgi vermektedir.

Tablo 6.7. MsnTrafik tablosundaki siitunlar ve 6zellikleri

PK Adr Tip Bos Tekil Uzun
Olamaz luk

Evet |MsnTrafikID int Evet Evet

Hayir |Kimden nvarchar |Evet Hayir 300

Hayir |Kime nvarchar |Evet Hayir 300

Hayir | Icerik text Evet Hayir

Hayir |Tarih datetime | Evet Hay1r

6.2.8. SabikaKaydi tablosu

SabikaKaydi tablosu, zanlilarin daha 6nce islemis olduklar1 sucglara ait sabika kaydi
bilgilerini tutmaktadir. Emniyet teskilatindaki yetkili personeller ortaya ¢ikan
ortintiilerde siiphelendikleri kisilere ait sabika kayitlarin1 bu tablodaki veriler yardimi

ile goriintiileyebilmektedir.

Tablo 6.8. SabikaKaydi tablosundaki siitunlar ve 6zellikleri

PK Adr Tip Bos Tekil Uzun
Olamaz luk

Evet |SabikaKaydilD int Evet Evet

Hayir |TcNo bigint Evet Hayir




Tablo 6.8. (Devami)

Hayir | SucID int Evet Hayir
Hayir 1lID int Evet Hayir
Hayir |IlceID int Evet Hayir
Hayir | Tarih datetime |Evet Hayir
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6.2.9. SucTipi tablosu

SabikaKaydi tablosunda, zanlilarin daha 6nce islemis olduklar1 su¢ adlarini igeren
tablodur. SabikaKaydi tablosu iliskisel veritabani mantigina gére bu tablodan sug

adlarma bagli olan su¢ kodunu tutmaktadir.

Tablo 6.9. SucTipi tablosundaki siitunlar ve 6zellikleri

PK Adi Tip Bos Tekil Uzun
Olamaz luk

Evet | SucID int Evet Evet

Hayir | SucAdi nvarchar | Evet Hay1r 250

6.2.10. TelefonTrafik tablosu

TelefonTrafik tablosu, zanlilarin kendi aralarinda yapmig olduklar1 telefon
goriismelerini tutmaktadir. Bu tablodaki veriler kullanilarak zanlilar arasindaki
telefon goriismesi hareketleri gorsellestirilmektedir. Bu  gorsellestirme islemi
sayesinde ortaya bir Orlintii ¢ikmaktadir. Telefon goriismesi hareketlerinde ortaya
¢ikan bu Orlintli emniyet teskilatindaki uzman personele zanlilar arasinda telefon
goriismelerine bagli organizasyonel bir ¢ete yapisi olup olmadigr hakkinda bilgi

vermektedir.



Tablo 6.10. TelefonTrafik tablosundaki siitunlar ve 6zellikleri

59

PK Adr Tip Bos Tekil Uzun
Olamaz luk

Evet | TelTrafillD int Evet Evet

Hayir |Kimden nvarchar | Evet Hayir 20

Hayir | Kime nvarchar | Evet Hayir 20

Hayir |Icerik text Hayir Hayir

Hayir | Tarih datetime |Evet Hayir

6.2.11. UrunCinsi tablosu

AlisVerisTrafik tablosunda, zanlilarin birbirleri arasinda yapmis olduklar1 alig-veris
hareketlerindeki alis-verise konu olan malin cinsini tutan tablodur. AlisVerisTrafik
tablosu iliskisel veritaban1 mantigina gore bu tablodan malin cinsine bagli olan iiriin

kodunu tutmaktadir.

Tablo 6.11. UrunCinsi tablosundaki siitunlar ve 6zellikleri

PK Adr Tip Bos Tekil Uzun
Olamaz luk
Evet UrunlD int Evet Evet

Hayir | UrunAdi nvarchar | Evet Hayir 250

6.2.12. Zanli tablosu

Zanli tablosu lizerinde ¢ete arastirmasi yapilan sahislarin ad, soy ad, adres, TcNo vb.
bilgilerinin tutuldugu tablodur. Diger tablolar bu tablodaki TcNo bilgisini kullanarak

incelemeye konu olan verileri saklamaktadir.

Tablo 6.12. Zanli tablosundaki stitunlar ve 6zellikleri

PK Adi Tip Bos Tekil Uzun
Olamaz luk
Evet |TcNo bigint Evet Evet
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Tablo 6.12. (Devami)

Hayir |Ad nvarchar | Hayir Hayir 100
Hayir | Soyad nvarchar | Hayir Hayir 100
Hayir | Adres nvarchar | Hayir Hayir 250
Hayir |1IID int Evet Hayir
Hayir |IlcelD int Evet Hayir
Hayir | Cinsiyeti bit Evet Hayir
Hayir | XKoordinat decimal Hayir Hayir
Hayir | YKoordinat decimal Hayir Hayir

6.2.13. ZanliEmail tablosu

ZanliEmail tablosu iizerinde cete arastirmasi yapilan zanlilarin e-posta bilgilerinin
tutuldugu tablodur. Bir zanli birden fazla e-posta bilgisine sahip olabilmektedir.
Zanllar farkli internet adreslerinden degisik isimlerde bir¢ok e-posta adresi almig

olabilirler.

Tablo 6.13. ZanliEmail tablosundaki siitunlar ve 6zellikleri

PK Adr Tip Bos Tekil Uzun
Olamaz luk

Evet |EmaillD int Evet Evet

Hayir |TcNo bigint Evet Hayir

Hayir | Email nvarchar |Evet Hayir 300

6.2.14. ZanliHesapNo tablosu

ZanliHesapNo tablosu iizerinde ¢ete arastirmasi yapilan zanlilarin hesap numarasi
bilgilerinin tutuldugu tablodur. Bir zanli birden fazla hesap numarasi bilgisine sahip
olabilmektedir. Zanlilar farkli bankalardan veya ayni bankadan birden fazla hesap

numarasi almis olabilirler.
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Tablo 6.14. ZanliHesapNo tablosundaki siitunlar ve 6zellikleri

PK Adr Tip Bos Tekil Uzun
Olamaz luk

Evet |HesapNolD int Evet Evet

Hayir |TcNo bigint Evet Hayir

Hayir | HesapNo nvarchar | Evet Hayir 50

6.2.15. ZanliTelNo tablosu

ZanliTelNo tablosu iizerinde ¢ete arastirmasi yapilan zanlilarin telefon numaralarinin
tutuldugu tablodur. Bir zanli birden fazla telefon numarasina sahip olabilmektedir.
Zanllar farkli operatorlerden veya ayni operatdrden birden fazla telefon numarasi

almis olabilirler.

Tablo 6.15. ZanliTelNo tablosundaki siitunlar ve ozellikleri

PK Adr Tip Bos Tekil Uzun
Olamaz luk

Evet | TelNoID int Evet Evet

Hayir |TcNo bigint Evet Hayir

Hayir | TelNo nvarchar |Evet Hayir 20

6.3. Kullanic1 Giris Ekram

Sistem kullanicilari(organize suclar miidiirligiinde bulunan programi kullanan
polisler) bu ekran yardimi ile sahip olduklar1 kullanici ad1 ve sifre bilgileri ile sisteme
girig yapabilmektedirler. Sistemde 2 tip kullanic1 bulunmaktadir.Birinci tip kullanici

kriminalkullanic1 olarak adlandirilan kullanicidir. Bu kullanici sisteme veri girisinden
sorumlu kullanicidir. Teknik takip sonucu incelemeye alinan tiim kayitlar1 bu
kullanic: sisteme girmektedir. Ikinci tip kullanici kriminaladmin olarak adlandirilan
veri analizini gerceklestiren kullanicidir. Kriminalkullanici tarafindan sisteme girilen
verileri analiz eden, sorgulayan ve bu verileri program yardimi ile gorsellestiren

kullanicidir. Biitiin kullanicilar sekil 6.1°deki ekrani kullanarak sisteme giris
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yapmaktadirlar. Kullanicinin tipine gore ekran 6zelleserek kullanicinin yapabilecegi

islemleri sunan bir yapiya doniismektedir.
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Sekil 6.1. Kullanici giris ekrani

6.4. Ahs-Veris Hareketleri Ekram

Sistem kullanicilari(organize suclar miidiirligiinde bulunan programi kullanan
polisler) bu ekran yardimi ile sug¢ orgiitii iliskisi oldugu diisiiniilen zanlilar arasindaki
gecen alig-veris hareketlerinin kayitlarin1 sisteme ekleyebilmekte, ekledigi bu
kayitlar1 gilincelleyebilmekte ve silebilmektedir. Bu kayitlardan olusan alis-veris
hareketleri gelistirilen program yardimi ile analiz edilip gorsel hale getirilmektedir.
Bu gorsellestirme islemi sayesinde ortaya bir Oriintli ¢ikmaktadir. Alig-veris
hareketlerinde ortaya c¢ikan bu Oriintli emniyet teskilatindaki uzman personele
zanlilar arasinda alig-veris hareketlerine bagli organizasyonel bir ¢ete yapisi olup

olmadig1 hakkinda bilgi vermektedir.
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Hesap Hareketleri Adi Soyadi: ‘ - ‘

Msn Hareketleri
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Suc Tipi Uriin Cinsi:
Uriin Cinsi .

Zanh Fiyati: l:l
Zanh E-posta Tarih: I:E

Zanh Hesap Numarasi
Zanh Sahmka Kaydi

Zaah Telefon

Satan TcNo | Satan Adi Alan TcNo  |Alan Ady Fiyati Uriin Cinsi

76806323645 Al Akarca 25800554434 Al Akdeniz 12000000 Vila 28.04.2009
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Sekil 6.2. Alis-veris hareketleri ekrant
6.5. Dokiiman Hareketleri Ekram

Sistem kullanicilari(organize sug¢lar miidiirliigiinde bulunan programi kullanan
polisler) bu ekran yardimi ile sug¢ orgiitii iliskisi oldugu diisiiniilen zanlilardan ele
gecirilen dokiimanlart  sisteme ekleyebilmekte, ekledigi bu dokiimanlari

giincelleyebilmekte ve silebilmektedir.
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Uriin Cinsi

Zanh

Zanh E-posta

Zanh Hesap Numarasi
Zanh Sahka Kayd
Zanh Telefon
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Sekil 6.3. Dokiiman hareketleri ekrani

6.6. E-posta Hareketleri Ekram

Sistem kullanicilari(organize suglar miidiirligiinde bulunan programi kullanan
polisler) bu ekran yardimi ile su¢ orgiitii iliskisi oldugu diisiiniilen zanlilar arasindaki
gecen e-posta hareketlerinin kayitlarii sisteme ekleyebilmekte, ekledigi bu kayitlari
giincelleyebilmekte ve silebilmektedir. Bu kayitlardan olusan e-posta hareketleri
gelistirilen program yardimi ile analiz edilip gorsel hale getirilmektedir. Bu
gorsellestirme igslemi sayesinde ortaya bir oriintii ¢itkmaktadir. E-posta hareketlerinde
ortaya ¢ikan bu oriintlii emniyet teskilatindaki uzman personele zanlilar arasinda e-
posta hareketlerine bagli organizasyonel bir ¢ete yapist olup olmadig: hakkinda bilgi

vermektedir.
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Sekil 6.4. E-posta hareketleri ekrani

6.7. Hesap Hareketleri Ekram

Sistem kullanicilari(organize sug¢lar miidiirliigiinde bulunan programi kullanan
polisler) bu ekran yardimi ile sug¢ orgiitii iliskisi oldugu diisiiniilen zanlilar arasindaki
yapilan para transferlerinin kayitlarini sisteme ekleyebilmekte, ekledigi bu kayitlar
giincelleyebilmekte ve silebilmektedir. Bu kayitlardan olusan para transferleri
hareketleri gelistirilen program yardimi ile analiz edilip gorsel hale getirilmektedir.
Bu gorsellestirme islemi sayesinde ortaya bir oriintii ¢ikmaktadir. Para transferi
hareketlerinde ortaya cikan bu Oriintii emniyet teskilatindaki uzman personele
zanlilar arasinda para transferine bagli organizasyonel bir ¢ete yapist olup olmadigi

hakkinda bilgi vermektedir.
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Sekil 6.5. Hesap hareketleri ekrani

6.8. Msn Hareketleri Ekram

Sistem kullanicilari(organize suglar miidiirliigiinde bulunan programi kullanan
polisler) bu ekran yardimi ile su¢ orgiitii iliskisi oldugu diisiiniilen zanlilar arasindaki
gegen msn gorlismelerinin kayitlarini sisteme ekleyebilmekte, ekledigi bu kayitlar
giincelleyebilmekte ve silebilmektedir. Bu kayitlardan olusan msn goriismeleri
hareketleri gelistirilen program yardimi ile analiz edilip gorsel hale getirilmektedir.
Bu gorsellestirme islemi sayesinde ortaya bir Oriinti ¢ikmaktadir. Msn
gorliismelerinde ortaya c¢ikan bu oriintii emniyet teskilatindaki uzman personele
zanllar arasinda msn goriismelerine bagli organizasyonel bir g¢ete yapist olup

olmadig1 hakkinda bilgi vermektedir.
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Done

% Lacal intranet

E00%

Sekil 6.6. Msn hareketleri ekrani

6.9. Su¢ Tipi Ekram

Sistem kullanicilar1 bu ekran yardimi ile sug tiplerini sisteme ekleyebilmekte,

ekledigi bu sug tiplerini giincelleyebilmekte ve silebilmektedir. Sug tipleri zanlilarin

sabika kayitlarini sisteme kaydetme esnasinda sistemdeki mevcut suclar listelerken

kullanilmaktadir. Eger listede zanlilarin sabika kaydina islenmek istenen sug tipi

listede yoksa bu ekran arciligi ile istenilen sug tipi sisteme eklenebilmektedir.
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6;: i httpijlocalhost: 3704iEmniystasayis/Kriminalkulanici/Suc. sspx

fle Edt View Favorites Tools  Help

— = »
W [@m; Ekleme, Silme, Gincellems ] I = = - Tools ~

# Anasayfa © Giivenli Ciky

Eriminalkullanici

Ana Sayfa

Alis-Veris Hareketleri
Dokiiman Hareketleri
E-posta Hareketleri
Hesap Hareketleri Exle
Msn Hareketleri
Telefon Hareketleri

Sug Tipi:

|

Sug Tipi

Uriin Cinsi

Zanh E-posta

Zanh Hesap Numarasiy Adam Kagrma Giincelle

Zanh Sahka Kaydi
Zanh Telefon

@

Cinayet Giincelle

Dolandinicilik Gincelle
Fuhug Gincelle i
Gasp Giincelle

]

Hirsizlik Giincelle

)

2]
|

Uyusturucu Ticareti Gincelle

[E3

Done & Local inkranet 100% v

Sekil 6.7. Sug tipi ekrani

6.10. Telefon Hareketleri Ekram

Sistem kullanicilari(organize suglar miidiirligiinde bulunan programi kullanan
polisler) bu ekran yardimi ile su¢ orgiitii iliskisi oldugu diigiiniilen zanlilar arasindaki
gecen telefon goriismelerinin kayitlarini sisteme ekleyebilmekte, ekledigi bu kayitlari
giincelleyebilmekte ve silebilmektedir. Bu kayitlardan olusan telefon goriismeleri
hareketleri gelistirilen program yardimi ile analiz edilip gorsel hale getirilmektedir.
Bu gorsellestirme islemi sayesinde ortaya bir Orlintii ¢ikmaktadir. Telefon
goriismelerinde ortaya ¢ikan bu Oriintli emniyet teskilatindaki uzman personele
zanllar arasinda telefon goriismelerine bagli organizasyonel bir g¢ete yapist olup

olmadig1 hakkinda bilgi vermektedir.
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(= Zanli Telefon Trafigi Ekleme Silme ve Giincelleme - BTE tarafyndan sadlanan Microsoft Internet Explorer.

@_\:.; | ] httpifilocalnost: 3704 /EmniyetasayisiKriminakKullanicifZaniTelefonTrafik, sp ) [4#] (] [tive search [[o]-

Fle Edt Wew Favortes Tools Help & -
— - . »

W & [@Zanli Telefon Trafigi Ekleme Sime ve Gincelleme - B deh - [k Page v (0 Tools v

 Anasayfa O Giivenli Cikig

Ana Sayfa Kimden:

Ahs-Veris Hareketleri

Dokiiman Hareketleri Adi Soyadi: | b |
E-posta Hareketleri Telefon Numarasi: | v |
Hesap Hareketleri =

Msn Hareketleri L0

Telefon Hareketleri Adi Soyadi: | v |
Sug Tipi

Uriin Cinsi Telefon Numarasi: | k |

Zanh E-posta .
Zanh Hesap Numarasi Telefon Giriismesi I¢erigi =
Zanh Sahmka Kaydi
Zanh Telefon

Kimden Tel. No i Kime Tel. No v
| &
% Local intranet #100% -

|~

Sekil 6.8. Telefon hareketleri ekrani

6.11. Uriin Cinsi Ekram

Sistem kullanicilar1 bu ekran yardimi ile alig-veris hareketlerinde kullanilan {iriin
cinsleri sisteme ekleyebilmekte, ekledigi bu iirlin cinsleri giincelleyebilmekte ve
silebilmektedir. Uriin cinsleri zanlilar arasinda yapilan alis-veris islemlerini sisteme
kaydetme esnasinda sistemdeki iriin cinslerini listelerken kullanilmaktadir. Eger
eklenmek istenen iirlin cinsi listede yoksa bu ekran arcilif ile istenilen iiriin cinsi

sisteme eklenebilmektedir.
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(= Uriin Cinsi Ekleme Silme ve Giincelleme - BTE tarafyndan sadlanan Microsoft Internet Explorer

@_\:.; | ] httpifitocalnost:3704EmniyetasayisiKriminakullaniifUruncinsi, aspx ) [4#] (] [tive search [[o]-

Fle Edt Wew Favortes Tools Help & -
— = . »

W & [@Urun Cinsi EKleme Sime ve Gncelleme - B deh - [k Page v (0 Tools v

 Anasayfa O Giivenli Cikig

Ana Sayfa

Alis-Veris Hareketleri P . l:l

Dokiiman Hareketleri ULy 5

E-posta Hareketleri

Men Rareketter

Msn Hareketleri Elde

Telefon Hareketleri

Sug Tipi

Uriin Cinsi

Zanh

Zanh E-posta - -

Zanh Hesap Numarasi Araba

Zanh Sahika Kaydi

Zanh Telefon Ev
St sil
vta ]

A4
| &
% Local intranet #100% -

|~

Sekil 6.9. Uriin cinsi ekrani

6.12. Zanh Ekram

Sistem kullanicilar1 bu ekran yardimi ile su¢ Orgiitii olusturduklari diisiiniilen
zanllar1 sisteme ekleyebilmekte, ekledigi bu zanlilar1 giincelleyebilmekte ve
silebilmektedir. Sisteme zanlilara ait e-posta hesap numarasi gibi bilgileri kaydetme
esnasinda sistemdeki zanlilar listelerken bu ekran yardimu ile eklenen zanl isimleri
kullanilmaktadir. Herhangi bir zanliya ait herhangi bir kayit sisteme eklenmek
istendiginde listede kaydi eklenmek istenen zanli yoksa bu ekran araciligi ile

istenilen zanli sisteme eklenebilmektedir.
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(= Zanh Ekleme Silme Cikarma - BTE tarafyndan sadlanan Microsoft Internet Explorer

5:}- | &) hetp: piocainost: 3704 Emmivatasayisikriminalk llsnicizank. aspx | [#2] [ [tve search
File  Edit Yiew Favorites Tools  Help & -

w [ @ zanh Ekleme Sime Ckarma

kriminalkullanici

Ana Sayfa

All;—}'eri; Hareketleri T.C. Kimlik No:

Dokiiman Hareketleri

E-posta Hareketleri Adr:

Hesap Hareketleri

Msn Hareketleri Soyad:

Telefon Hareketleri Adres:

Sug Tipi

Uriin Cinsi

Zanh .

Zanh E-posta n:

Zanh Hesap Numarast flce:

Zanh Sabika Kaydi

Zanh Telefon Tice:
Tige:

th - B

i v [irpage + ) Tools +

& Anasayfa O Giivenli Cikis

|
|
|
L 1
1

Zanhlan Haritada Géster

Ekle

T.C. Kimlik No | Adi Soyad: il

25680331221 Ahmet Akcebey 320 Sok. No:89 D:3 Mersinli  Izmir  Komak

58464564545 Ahmet Senol 43 Sokak No:12 Fetihli Adana  Feke

45554545454 Ahmet Subeyi Metebey Sokak No:12D:2 Adama  Sevhan

i 2 -2

54247687201  Alaaddin Kavmaz iii“i)’m LER Ankara  Sereflikoghisar v
£ | 3
Done % Local intranet L 100% -
Sekil 6.10. Zanl1 ekrani

6.13. Zanh E-posta Ekram

Sistem kullanicilar1 bu ekran yardimi ile su¢ Orgiitii olusturduklari diisiiniilen

zanlilara ait e-posta bilgilerini sisteme ekleyebilmekte, ekledigi bu e-posta bilgilerini

giincelleyebilmekte ve silebilmektedir. E-posta bilgileri, zanlilarin e-posta trafigini

sisteme kaydetme esnasinda sistemdeki mevcut zanlilara ait e-posta bilgileri

listelenirken kullanilmaktadir. Eger listede e-posta detay:r eklenmek istenen zanliya

ait e-posta bilgisi yoksa bu ekran arciligi ile istenilen zanliya ait e-posta bilgisi

sisteme eklenebilmektedir.
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= Suclu Email Ekleme, Silme, Giincelleme - BTE tarafyndan sadlanan Microsoft Internet Explorer

| ] httpsiocahost: 3704 /Emniyetasayisikriminak laniciiZanlEmail. aspx

File Edt ¥iew Favortes Tools  Help

T:f *{% [@Su;\u Email Ekleme, Sime, Gancelleme I 1

 Anasayfa O Giivenli Cikig

kriminalkullanici
Ana Sayfa
Alis-Veris Hareketleri
Dolkiiman Hareketleri oy b
E-posta Hareketleri E-posta: l:l
Hesap Hareketleri
Msn Hareketleri
Telefon Hareketleri
Sug Tipi
Uriin Cinsi
Zanh
Zanh E-posta — o
Zanh Hesap Numaras: ICKimlikNo AdiSoyads _Eposa | |
%:::: ;:‘l’e‘iﬂnl(“-““ 25680331221  Ahmet Akcebey  ahmetakakce@yahoo.com si
25680331221  Ahmst Akcebey  ahmstzkakos @mynet.com
25689331221  Ahmet Akcebey  ahmetakakee29@hotmail com
8464564545 Anmet Senol anmetsenyurek@yahoo.com si
58464564545  Ahmet Senol ahmetsenyurek@mynet.com
58464564545 Ahmet Senol ahmetsenyurek1075@mynet.com sil
45354343434 Ahmet Subeyi ahmesaki@vahoo.com
45554545454 Ahmet Subeyi askahraman@gmail com
43554543454 Ahmet Subeyi anmetsakibey]2@mynet com sl
43554545454 Ahmet Subeyi ahmetsakibey @hotmail Giincalls | [sil
335454545 et Subeyi etsakibey@hot com 3
3 | 3
% Local intranet #100% -

Sekil 6.11. Zanl e-posta ekram

6.14. Zanh Hesap Numarasi

Sistem kullanicilar1 bu ekran yardimi ile su¢ Orgiitii olusturduklari diisiiniilen
zanlilara ait banka hesap numarasi bilgilerini sisteme ekleyebilmekte, ekledigi bu
banka hesap numarasi bilgilerini giincelleyebilmekte ve silebilmektedir. Banka hesap
numarast bilgileri zanlilarin banka hesap trafigini sisteme kaydetme esnasinda
sistemdeki mevcut zanlilara ait banka hesap numaras: bilgileri listelenirken
kullanilmaktadir. Eger listede banka hesap numarasi detay1 eklenmek istenen zanliya
ait banka hesap numarasi bilgisi yoksa bu ekran arciligi ile istenilen zanliya ait banka

hesap numarasi bilgisi sisteme eklenebilmektedir.
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m: - |g, http: fflocalhost: 3704/Emniyet Asayisikriminalkullanici/ZanliHesapho, aspx

o [#2][%] [uive Search

File Edt Wisw Favorites Tools  Help

kriminalkullanici

Ana Sayfa

Alis-Veris Hareketleri
Dolkiiman Hareketleri
E-posta Hareketleri
Hesap Hareketleri
Msn Hareketleri
Telefon Hareketleri
Sug Tipi

Uriin Cinsi

Zanh

Zanh E-posta

Zanh Hesap Numarasi

W [@ Zanii Hesap humaras EKleme Slime ve Gincellsme

Adi Soyadi:

Hesap Numarasi:

T.C Kimlik No

Adx Soyadi

Hesap Numarasi

ti- B

& v [ page + () Taols <

@ Anasayfa O Giivenli Cikiy

%:::: ?:‘l’e‘}f?nm-““ 45554545454 Ahmet Subeyi 5372658963 Sil
45434334312 A Varol 528067563211
25654445465 Mehmet Varol 36045686
25643455454 Metin Karademir 0832756211
25645455454 Metin Karademir 537656566565 Sil

o)
| &

%J Local intranet #100% -

|~

Sekil 6.12. Zanl hesap no ekrani

6.15. Zanh Sabika Kaydi

Sistem kullanicilar1 bu ekran yardimi ile sug¢ Orgiitii olusturduklari diisiiniilen
zanlilara ait varsa daha Onceki suclardan olugsmus sabika kaydi bilgisini sisteme
ekledigi bu sabika kaydi

silebilmektedir. Sabika kaydi bilgisi zanlilarin gegmis donemlerde isledikleri suglar

ekleyebilmekte, bilgisini giincelleyebilmekte ve
listelenmek istendiginde kullanilmaktadir. Sistem kullanicilar1 zanli daha 6nce ne

gibi suclar islemis bilgisine bu ekran araciligi ile ulagabilmektedir.
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(= Sabika Kayd1 Ekleme Silme ve Giincelleme - BTE tarafyndan sadlanan Microsoft Internet Explorer

@_\:.; ~ | ] tpifilocalnost: 3704 /EmniyetasayisiKriminakullanicifZaniabikakaydi aspx ) [4#] (] [tive search [[o]-

Fle Edt Wew Favortes Tools Help & -
— - . »

W & [@Sablka Kaydi Ekleme Silme ve Goncelleme - B deh - [k Page v (0 Tools v

 Anasayfa O Giivenli Cikig

Ana Sayfa

Ahs-Veris Hareketleri Adi Soyadi:
Dokiiman Hareketleri

E-posta Hareketleri Sug Tipi:
Hesap Hareketleri Sucun Fslendigi

Msn Hareketleri e
Telefon Hareketleri )

Uriin Cinsi .

Zanh Tarit [ =
Zanh E-posta

Zanh Hesap Numarasi

Zanh Sahmka Kaydi

Zanh Telefon

T.C Kimlik No | Ad1 Soyad:

21346423165 Melih Beyaznurly  Hirsizhik Adana  Aladaf  28.10.2008 S
23586436132 Kayhan Saruhan  Gasp Adana  Ceyhan  22.04.2000

23586456132  Kayhan Samhan  AdamKagrma  Dizee Akgakoca  01.04.2009 [ Guncelle

25689331221  Ammet Akcebey  Cinavet Adana  Ceyhan  30.12.1998 S

Bla
|

23386456132 Kayhan Sarhan  Hirsizhik Denizli  Acipayam  04.02.1999 sil
=
< | 3
% Local intranet #100% -

Sekil 6.13. Zanl sabika kaydi ekram

6.16. Zanh Telefon Ekram

Sistem kullanicilar1 bu ekran yardimi ile su¢ Orgiitii olusturduklar: diisiiniilen
zanlilara ait telefon numarasi bilgilerini sisteme ekleyebilmekte, ekledigi bu telefon
numaras1 bilgilerini giincelleyebilmekte ve silebilmektedir. Telefon numarasi
bilgileri zanlilarin telefon trafigini sisteme kaydetme esnasinda sistemdeki mevcut
zanlilara ait telefon numarasi bilgileri listelenirken kullanilmaktadir. Eger listede
telefon numarasi detay1 eklenmek istenen zanliya ait telefon numarasi bilgisi yoksa
bu ekran arcilig1 ile istenilen zanliya ait telefon numarasi bilgisi sisteme

eklenebilmektedir.
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(2 Zanli Telefon Numarasi Ekleme Silme Giincelleme - BTE tarafyndan sadlanan Microsoft Internet Explorer

6:_: | ] ttpsfilocalnost: 3704 /EmniyetasayisiKriminakullanici/ZaniTelno. sspx

File Edt ¥iew Favortes Tools  Help

* [@ Zarli Telefon Mumarasi Ekleme Sime GUncelleme: I 1

 Anasayfa O Giivenli Cikig

kriminalkullanici

Ana Sayfa

Ahs-Veris Hareketleri

Dokiiman Hareketleri Pt

E-posta Hareketleri Telefon Numarasi: l:l

Hesap Hareketleri
Msn Hareketleri

Telefon Hareketleri
Sug Tipi

Uriin Cinsi

Zanh

Zanh E-posta L
%::::?:‘l’:iﬂnm-‘"" 25689331221  Ahmet Akcebey 05322656852 si
25680331221  Ahmet Akcebey 03358354646
25689331221  Ahmet Akcebey 02323683245
58464564545  Anmet Senol 03322568935 S
58464564545  Ahmet Senol 05426854436
58464564545 Ahmet Senol 05055341656 Sil
45554343454 Ahmet Subeyi 03423563643
45554545454 Ahmet Subeyi 03322564784

45554545454 Ahmet Subeyi 05325566878 sl

54247687201 Alaaddin Kay 05323664654 Gincelle | [Si

> a3l aymaz 332 > v
A3 | B
Done % Local intranet #100% -

Sekil 6.14. Zanl telefon ekrant

6.17. Alis-veris Hareket Inceleme Ekrani

Veri girisinden sorumlu kullanicilar tarafindan sisteme girilen zanlilar arasinda
yapilan alig-veris hareketleri bu ekran yardimi ile veri analizinden sorumlu
kullanicilar tarafindan detayli bir sekilde incelenebilmektedir. Alis-veris hareketlerini
analiz etmek isteyen kullanici, en az kag paralik hareketlerin incelenmesini istiyorsa
minimum miktar alanina o miktar1 girer. Daha sonra “Getir” tusuna basarak analiz

etmek istedigi alig-veris hareketlerini listeler (Sekil 6.15).

Listelenen alis-veris hareketlerindeki zanlilar “Haritada Goster” tusuna basilarak
gelistirilen program yardimu ile adres bilgileri ve cografi koordinat bilgileri dikkate
almp KMZ formatina donistiiriiliip cografi koordinat sisteminde googleeart
programinda gosterilmektedir. Bu sayede zanlilarin cografi olarak nasil bir dagilim

gosterdigi bilgisine rahatlikla ulasilabilir.
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Listelenen alis-veris hareketleri “Semada Goster” tusuna basilarak gelistirilen
program yardimi ile GrapML formatina dontistiiriiliip gorsel hale getirilmektedir. Bu
gorsellestirme iglemi sayesinde ortaya bir Oriinti c¢ikmaktadir. Alig-veris
hareketlerinde ortaya c¢ikan bu Oriintli emniyet teskilatindaki uzman personele
zanlilar arasinda alig-veris hareketlerine bagli organizasyonel bir ¢ete yapisi olup

olmadig1 hakkinda bilgi vermektedir.

/= Zanli Alis Veris Hareketleri inceleme - BTE tarafyndan sadlanan Microsoft Internet Explorer

6;: hd ‘&. hittp:filocalhost: 3704/ EmnivetAs ayisiKriminalddmin/alverHareket Incele, aspx

Ele  Edit Yew Favortes Iools Help

e o I@Zanh Al Weris Hareketleri inceleme: ] I

# Anasayfa O Giivenli Cikis

kriminaladmin
Ana Sayfa .
Dokiiman Hareket Inceleme
E-posta Hareket Inceleme
Hesap Hareket Inceleme
Msn Hareket Inceleme
Telefon Hareket Inceleme Haritada Gaster

Semada Goster

Ali Akarca Ali Akdeniz 1 Alig-Verigleri Gaster
b
L3] | &
%J Local intranet L 100% -

Sekil 6.15. Alis-veris hareketlerinin listelenmesi ekrani

Listelenen alig-veris hareketlerinin her birinde bulunan “Alis-veris Goster” tusuna
basilarak iki zanli arasinda gegen alig-veris hareketlerinin  detaylar
incelenebilmektedir. Ayrica alis-veris hareketleri grafik iizerinde c¢izilerek hangi
tarihlerde kac defa alig-veris hareketi gerceklestirildi bilgisine ¢izilen grafik yardimi
ile kolayca erisilebilmektedir (Sekil 6.16).
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= Zanhlanin Ahg-Veris Hareket Detaylarn - BTE tarafyndan sadlanan Microsoft Internet Explorer

6:_: | ] ttpifilocalnost: 3704 /EmniyetasayisiKriminaiacimin/AlverHareketDetay. aspx

File Edt ¥iew Favortes Tools  Help

12? *{% [@ Zanllann Allg-Yeris Hareket Detaylan I 1

 Anasayfa O Giivenli Cikig

Ali Akarca ve Ali Akdeniz Arasinda Yapilan Als-
Veris HareKketlerinin Detaylar

151485 S1I9A-51Y

28.04.2009

1
Al Akarca Ali Akdeniz Villa 1200000000 28.04.2009
A4
4 | &
Done % Local intranet #100% -

Sekil 6.16. Alig-veris hareketleri detaylar1 inceleme ekrani

6.18.Dokiiman Hareket inceleme Ekrani

Veri girisinden sorumlu kullanicilar tarafindan sisteme girilen zanlilardan ele
gecirilen dokiimanlar bu ekran yardimi ile veri analizinden sorumlu kullanicilar
tarafindan detayli bir sekilde incelenebilmektedir. Ele gegirilen dokiimanlar1 analiz
etmek isteyen kullanici, dokiiman iceriginde sifre kelimeleri yada filtrelemek istedigi
kelimeleri igerik alanina girer. Daha sonra “Getir” tusuna basarak analiz etmek

istedigi dokiimanlari listeler (Sekil 6.17).

Listelenen dokiimanlara sahip olan zanlhilar, “Haritada Goster” tusuna basilarak
gelistirilen program yardimu ile adres bilgileri ve cografi koordinat bilgileri dikkate
almp KMZ formatina donistiiriiliip cografi koordinat sisteminde googleeart
programinda gosterilmektedir. Bu sayede zanlilarin cografi olarak nasil bir dagilim

gosterdigi bilgisine rahatlikla ulasilabilir.
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(= Zanli Dikiiman Hareketleri inceleme - BTE tarafyndan sadlanan Microsoft Internet Explorer

6\;}1 - |g httpejflocalhosk: 3704/EmnivetAsayis/Kriminaldmin/DokHareket Incele. aspx V‘ 42| % |Lwe Search ‘ P~

Fle Edit Yew Favorites Took Help & -
— = »

w [@Zanli Dikidrnan Hareketler Incelemns l 1 - = v |- Page ~ () Tooks -

@ Anasayfa O Giivenli Cikis

Ana Sayfa .

Allg-}'erig Hareket Inceleme icerik: |:|
Dokiiman Hareket Inceleme

E-posta Hareket Inceleme

Hesap Hareket Inceleme

Msn Hareket Inceleme

Telefon Hareket Inceleme

Dikiiman Sayis

Nedret Alhayrak 2 Dokiimanlan Goster|

[

|l

| &
S Local intranet #100% -

Sekil 6.17. Dokiimanlarin listelenmesi ekrani

Listelenen dokiimanlarin her birinde bulunan “Dokiimanlar1 Goster” tusuna basilarak
iki zanlilardan ele gecirilen dokiimanlarin detaylar1 incelenebilmektedir. Ayrica ele
gecirilen dokiimanlar grafik tizerinde ¢izilerek hangi tarihlerde kag tane dokiiman ele

gecirildi bilgisine ¢izilen grafik yardim ile kolayca erisilebilmektedir (Sekil 6.18).
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(= Zanlilarin Dokiiman Hareket Detaylan - BTE tarafyndan sadlanan Microsoft Internet Explorer

@7\;} | ] httpifilocalnost:3704/EmniyetasayisiKriminaidcimin/DokHareketDetay. aspx ) [4#] (] [tive search [[o]-
Fle Edt Wew Favortes Tools Help & -
— . »
W & [@Zanh\arm Dokiman Hareket Detaylar - B e v |k Page v (O Tools v
# Anasayfa O Giivenli Cikis
kriminaladmin
Nedret Albayrak Adh Kisiye Ait Dokiiman
HareKetlerinin Detaylar

o

8

=

&

=l

5

5

n

g

=

[

21.05.2009
Zaman
Nedret Albayrak 21.05.2009 Icerigi Goster
Nedret Albayrak 21.05.2009 Igerigi Goster
Al

< | &
Done % Local intranet #100% -

Sekil 6.18. Dokiiman detaylar1 inceleme ekrani

Dokiimanlarin detaylarinin incelendigi ekranda listelenen dokiimanlarin her birinde
bulunan “Icerigi Goster” tusuna basilarak ele gecirilen dokiimanin igerigi

incelebilmektedir (Sekil 6.19).
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r!'_".'.'-_' il;'.erik. Detayl - BIE tarafyndan sadlanan Microso... EJE|E

Abi bu adamlar su siralar cok
sSi1kistirivor.

Sekil 6.19. Dokiiman igerigi inceleme ekrani

6.19. E-posta Hareket inceleme Ekram

Veri girisinden sorumlu kullanicilar tarafindan sisteme girilen zanlilar arasinda
yapilan e-posta hareketleri bu ekran yardimu ile veri analizinden sorumlu kullanicilar
tarafindan detayli bir sekilde incelenebilmektedir. E-posta hareketlerini analiz etmek
isteyen kullanici, e-posta igeriginde sifre kelimeleri yada filtrelemek istedigi
kelimeleri igerik alanina girer. Daha sonra “Getir” tusuna basarak analiz etmek

istedigi e-posta hareketlerini listeler (Sekil 6.20).

Listelenen e-posta hareketlerindeki zanlilar “Haritada Goster” tusuna basilarak
gelistirilen program yardimu ile adres bilgileri ve cografi koordinat bilgileri dikkate
almp KMZ formatina doniistiiriliip cografi koordinat sisteminde googleeart
programinda gosterilmektedir. Bu sayede zanlilarin cografi olarak nasil bir dagilim

gosterdigi bilgisine rahatlikla ulasilabilir.

Listelenen e-posta hareketleri “Semada Goster” tusuna basilarak gelistirilen program
yardimi ile GrapML formatina donistiiriiliip gorsel hale getirilmektedir. Bu
gorsellestirme iglemi sayesinde ortaya bir Oriintii ¢ikmaktadir. E-posta hareketlerinde

ortaya ¢ikan bu Oriintli emniyet teskilatindaki uzman personele zanlilar arasinda e-
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posta hareketlerine bagli organizasyonel bir ¢ete yapist olup olmadig1 hakkinda bilgi

vermektedir.

(= Zanli E-posta Hareketleri inceleme - BTE tarafyndan sadlanan Microsoft Internet Explorer

5;;: + ] hetpifiocalnast: 3704 Emniyetasayisikriminalidmin/EmalHar cket Incele. aspx ) [#2] [ [Live searcn 2]

File Edit Wiew Favortes Tools  Help o -
— = . »

W [@Zanll E-posta Hareketleri incsleme -8 d=h - |k page ~ ) Tools ~

& Anasayfa © Giivenli Cikas

kriminaladmin

Ana Sayfa .

Alg-veris Hareket inceleme feerik:
Dokiiman Hareket Inceleme

E-posta Hareket Inceleme

Hesap Hareket Tnceleme m

Msn Hareket Inceleme

|

Telefon Hareket inceleme
E-posta Sayis1
Metin Karademir Mehmet Varol 1 E-postalan Gister
Ahmet Subeyi Metin Karademir 1 E-postalan Gaster
A
&l | =
% Lacal intranet # 100% -

Sekil 6.20. E-posta hareketleri listelenmesi ekrani

Listelenen e-posta hareketlerinin her birinde bulunan “E-postalart Goster” tusuna
basilarak 1ki zanli arasinda gecen e-posta  hareketlerinin  detaylar1
incelenebilmektedir. Ayrica e-posta hareketleri grafik iizerinde ¢izilerek hangi
tarihlerde kag defa e-posta hareketi gerceklestirildi bilgisine ¢izilen grafik yardimu ile
kolayca erisilebilmektedir (Sekil 6.21).
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(= Zanlilarin E-posta Hareket Detaylar - BTE tarafyndan sadlanan Microsoft Internet Explorer.

@_\:.; | ] ttpifilocalnost:3704Emniyetasayisiriminaladin/EmaiHareketDetay. asp ) [4#] (] [tive search [[o]-
Fle Edt Wew Favortes Tools Help & -
— - . »
* [@Zanh\arm E-posta Hareket Detaylar v B b v |skpage v 0 Toolks -
 Anasayfa O Giivenli Cikig
kriminaladmin
Metin Karademir ve Mehmet Varol Arasmda
Gecen E-posta Hareketlerinin Detaylari

iry

]

8

£

-]

wn

a

=

g

27.04.2009
Zaman
Metin Karademir metinkarademir@yahoo.com Mehmet Varol —mehmetvaros@gmail com E:irl(::l 27.04.2009 | Igeri§i Goster
Al

3 | 3
Done % Local intranet #100% -

Sekil 6.21. E-posta detaylar1 inceleme ekrani

E-posta detaylarinin incelendigi ekranda listelenen e-posta hareketlerinin her birinde
bulunan “Igerigi Goster” tusuna basilarak istenen e-posta hareketinin igerigi

incelebilmektedir (Sekil 6.22).

/= icerik Detayn - BTE tarafyndan sadlanan Microso... |:||§||Z|

Merhaba Abi
Bu siralar denetimler gok saik.
Biraz daha Dikkatli cll?:na_rnlz Jazim

Sekil 6.22. E-posta igerigi inceleme ekrani
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6.20. Hesap Hareket Inceleme Ekram

Veri girisinden sorumlu kullanicilar tarafindan sisteme girilen zanlhilar arasinda
yapilan para transferleri bu ekran yardimi ile veri analizinden sorumlu kullanicilar
tarafindan detayli bir sekilde incelenebilmektedir. Para transferlerini analiz etmek
isteyen kullanici, en az kag¢ paralik transferin incelenmesini istiyorsa minimum
miktar alanina o miktar1 girer ve para transferinin agiklama kisminda aramak istedigi
sifre kelimeleri yada filtrelemek istedigi kelimeleri de igerik alanina girer. Daha
sonra “Getir” tusuna basarak analiz etmek istedigi para transferlerini listeler (Sekil

6.23).

Listelenen para transferlerindeki zanlilar “Haritada Goster” tusuna basilarak
gelistirilen program yardimu ile adres bilgileri ve cografi koordinat bilgileri dikkate
almp KMZ formatina doniistiiriliip cografi koordinat sisteminde googleeart
programinda gosterilmektedir. Bu sayede zanlilarin cografi olarak nasil bir dagilim

gosterdigi bilgisine rahatlikla ulasilabilir.

Listelenen para transferleri “Semada Goster” tusuna basilarak gelistirilen program
yardimi ile GrapML formatina donistiiriiliip gorsel hale getirilmektedir. Bu
gorsellestirme islemi sayesinde ortaya bir Oriintii ¢ikmaktadir. Para transferlerinde
ortaya ¢ikan bu orlintli emniyet teskilatindaki uzman personele zanlilar arasinda para
transferlerine bagli organizasyonel bir cete yapisi olup olmadigi hakkinda bilgi

vermektedir.
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/= Zanli Banka Hesap Hareketleri inceleme - BTE tarafyndan sadlanan Microsoft Internet Explorer

é;; ~ | &] hetprifiocalnast: 3704 Emni Areir, o cele. asps | [#2] [3<] [Live Search |[2]=
Ble Edt  Wew Favortes Tools  Help - -
% o [(gzm Banka Hesap Harekstlsri Incelsme ] fr - B - dmh - [Sresge v & Tooks -

@ Anasayfa © Giivenli Cilas

Ana Sayfa i
Alg-veris Hareket Inceleme cerik:
Dokiiman Hareket Tnceleme

E-posta Hareket Inceleme Min. Miltar:
Hesap Hareket Tnceleme

Msn Hareket Inceleme

Telefon Harelket inceleme
Haritada Goster
Semada Goster

|

Para Transferi Sayist

Metin Karademir Mehmet Varol 2 Para Transferlerini Gaster
Mehmet Varol Al Varol 1 Para Transferlerini Goster

Ginderen

sl
| >

%0 Local intranet L 100% -

|~

Sekil 6.23. Hesap hareketleri listelenmesi ekrani

Listelenen para transferlerinin her birinde bulunan “Para Transferlerini Goster”
tusuna basilarak iki zanli arasinda gegen para transferlerinin detaylar
incelenebilmektedir. Ayrica para transferleri grafik {izerinde ¢izilerek hangi
tarihlerde kag¢ defa para transferi gerceklestirildi bilgisine ¢izilen grafik yardimi ile

kolayca erisilebilmektedir (Sekil 6.24).
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= Zanhlanin Hesap Hareket Detaylan - BTE tarafyndan sadlanan Microsoft Internet Explorer

6:_: | ] httpifilocalnost:3704/EmniyetasayisiKriminalidin/HesspHareketDetay. aspx

File Edt ¥iew Favortes Tools  Help

12? *{% [@Zanh\arm Hesap Hareket Detaylar I 1

 Anasayfa O Giivenli Cikig

Metin Karademir ve Mehmet Varol Arasmda
Para Transferlerinin Detaylar

151AeS Ligjsuea) eaeg

06.04.2009 : 15.04.2009

Gonteren—— Jaieare it Jiepto Jagitnms |t [

Metin Karademir 0832756211 Mehmet Varol 36945686 Seker parasy. 120000,0000 06.04.2009
Metin Karademir 0832736211 Mehmet Varol 36945686 Seker parasy. 120000,0000 15.04.2000
A4
4 | &
Done % Local intranet #100% -

Sekil 6.24. Para transferi detaylar1 inceleme ekrani

6.21. Msn Hareket inceleme Ekrani

Veri girisinden sorumlu kullanicilar tarafindan sisteme girilen zanlilar arasinda
yapilan msn goriismeleri bu ekran yardimi ile veri analizinden sorumlu kullanicilar
tarafindan detayl bir sekilde incelenebilmektedir. Msn goriismelerini analiz etmek
isteyen kullanici, msn goriigmesi igeriginde sifre kelimeleri yada filtrelemek istedigi
kelimeleri igerik alanina girer. Daha sonra “Getir” tusuna basarak analiz etmek

istedigi msn goriismelerini listeler (Sekil 6.25).

Listelenen msn goriismelerindeki zanlilar “Haritada Goster” tusuna basilarak
gelistirilen program yardimu ile adres bilgileri ve cografi koordinat bilgileri dikkate
almp KMZ formatina donistiiriiliip cografi koordinat sisteminde googleeart
programinda gosterilmektedir. Bu sayede zanlilarin cografi olarak nasil bir dagilim

gosterdigi bilgisine rahatlikla ulasilabilir.
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Listelenen msn goriismeleri “Semada Gdéster” tusuna basilarak gelistirilen program
yardimi ile GrapML formatina donistiiriiliip gorsel hale getirilmektedir. Bu
gorsellestirme iglemi sayesinde ortaya bir Oriintli ¢ikmaktadir. Msn goriismelerinde
ortaya c¢ikan bu Oriintii emniyet teskilatindaki uzman personele zanlilar arasinda msn
goriismelerine bagli organizasyonel bir ¢ete yapisi olup olmadigr hakkinda bilgi

vermektedir.

{2 Zanli Msn Hareketleri inceleme - BTE tarafyndan sadlanan Microsoft Internet Explorer

@@ - |g, http: /flocalhost: 3704/Emnivet Asayvisikriminaladmin/MsnHareketIncele. aspi

Eile Edit Wiew Favortes Tools Help

w [@Zanli Msn Harsketleri Incelame l 1

@ Anasayfa O Giivenli Cikag

krminaladmin

Ana Sayfa

Allgferlg Hareket Inceleme icerilk: I:l

Dokiiman Hareket Inceleme

E-posta Hareket Inceleme

Hesap Hareket Inceleme

Msn Hareket inc_eleme

Telefon Hareket Inceleme
F T S [T
Ahmet Akcebey Anmet Subeyi 1 Msn Garagmelerini Gaster
Alaaddin Kaymaz Ahmet Subeyi 1 Msn Gériigmelerini Géster

>
| &
8 Local ntranet #100% -

|~

Sekil 6.25. Msn hareketleri listelenmesi ekrani

Listelenen msn goriismelerinin her birinde bulunan “Msn Goriismelerini Goster”
tusuna Dbasilarak iki zanli arasinda gegcen msn goriismelerinin  detaylar
incelenebilmektedir. Ayrica msn gorlismeleri grafik iizerinde ¢izilerek hangi
tarihlerde ka¢ defa msn goriismesi gerceklestirildi bilgisine ¢izilen grafik yardimi ile

kolayca erisilebilmektedir (Sekil 6.26).
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= Zanlilarin Msn Hareket Detaylar - BTE tarafyndan sadlanan Microsoft Internet Explorer,

G—\E-;t - |g, http:/flocalhost: 3704/EmniyetAsayisikriminaladmin/MsnHar ket Detay asps V| 5| X% |L|ve Search ‘ P
File Edt Wiew Favorites Tools Help '@ <
— = - >
o [@Zanh\arm Msn Hareket Detaylan o B o= - [7rPage ~ () Tools ~
@ Anasayfa O Giivenli Cikag
kriminaladmin
Ahmet Akcebey ve Ahmet Subevi Arasmda
Gecen Msn Goriismelerinin Detaylar
a
=
2
wn
&
=
gl
30.06.2009
Zaman
Kimden Msn 1
Ahmet Akcebey ahmetakakce@mynet.com Ahmet Subeyi ahmetsakibey@hotmail.com 30.06.2009 | lceri§i Goster
b4
< | 3
Dare 8 Local intranet #100% -

Sekil 6.26. Msn goriismesi detaylar1 inceleme ekrani

Msn goriismesi detaylariin incelendigi ekranda listelenen msn goriigmelerinin her
birinde bulunan “Icerigi Goster” tusuna basilarak istenen msn gériismesinin igerigi

incelebilmektedir (Sekil 6.27).
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E Icerik Detay: - BTE tarafyndan sadlanan Microso... E_|E|E|

A.A:Merhaha Hocam
A.5:Merhaha Evladim
A.h:Hocam gok 51]-:1.§t111yr:n|rlar.

Sekil 6.27. Msn goriigmesi icerigi inceleme ekrani

6.22. Telefon Hareket inceleme Ekrani

Veri girisinden sorumlu kullanicilar tarafindan sisteme girilen zanlilar arasinda
yapilan telefon goriismeleri bu ekran yardimi ile veri analizinden sorumlu
kullanicilar tarafindan detayli bir sekilde incelenebilmektedir. Telefon goriigmelerini
analiz etmek isteyen kullanici, telefon goriismesi igeriginde sifre kelimeleri yada
filtrelemek istedigi kelimeleri icerik alanina girer. Daha sonra “Getir” tusuna basarak

analiz etmek istedigi telefon goriismelerini listeler (Sekil 6.28).

Listelenen telefon goriismelerindeki zanlilar “Haritada Goster” tusuna basilarak
gelistirilen program yardimu ile adres bilgileri ve cografi koordinat bilgileri dikkate
almp KMZ formatina donistiiriiliip cografi koordinat sisteminde googleeart
programinda gosterilmektedir. Bu sayede zanlilarin cografi olarak nasil bir dagilim

gosterdigi bilgisine rahatlikla ulasilabilir.

Listelenen telefon goriismeleri “Semada Goster” tusuna basilarak gelistirilen
program yardimi ile GrapML formatina dontistiiriiliip gorsel hale getirilmektedir. Bu

gorsellestirme  islemi  sayesinde ortaya bir Oriintii ¢ikmaktadir. Telefon
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goriismelerinde ortaya ¢ikan bu Oriintli emniyet teskilatindaki uzman personele
zanlilar arasinda telefon goriismelerine bagli organizasyonel bir g¢ete yapisit olup

olmadig1 hakkinda bilgi vermektedir.

(= Zanli Telefon Hareketleri inceleme - BTE tarafyndan sadlanan Microsoft Internet Explorer,

5‘\:‘; + [&] hetppilocalnost: 3704 Emnivetasayisikriminaladmin/TeHareketIncele. aspx

File Edit Miew Favorites Tools  Help

o o [@zannrelerun Hareketleri Inceleme l

@ Anasayfa O Giivenli Cilas

kriminaladmin
Ana Sayfa .
Dokiiman Hareket Inceleme
E-posta Harelket Inceleme
Msn Hareket Inceleme
Telefon Harelcet inceleme
Semada Goster
cimaen ————— Tme ——— lcorwmesaym] |
Mehmet Varol Ali Varol 3 Gorigmeleri Goster|
Anmet Subeyi Tayvip Kaya E] Gorugmeleri Goster]
Cem Deniz Ahmet Akcebey 3 Gariigmeleri Goster]|
Gamze Erarslan Ali Varol 1 Gorigmeleri Gaster|
Ali Varol Ahmet Akcebey 1 Gorigmeleri Goster|
Ali Varol Cemil Var 1 Gorigmeleri Goster| |
Ahmet Subeyi Ali Varol 1 Gariigmeleri Gaster]|
b
< | 3
@3 Local inkranst 00 -

Sekil 6.28. Telefon hareketleri listelenmesi ekrani

Listelenen telefon goriismelerinin her birinde bulunan “Goériismeleri Goster” tusuna
basillarak  iki zanli arasinda gegen telefon  goriismelerinin  detaylar
incelenebilmektedir. Ayrica telefon goriismeleri grafik {izerinde cizilerek hangi
tarihlerde kag defa telefon goriismesi gergeklestirildi bilgisine ¢izilen grafik yardimi
ile kolayca erisilebilmektedir (Sekil 6.26).
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(2 Zanhlanin Telefon Hareket Detaylar - BTE tarafyndan sadlanan Microsoft Internet Explorer

@_\:; = | ] htpe/ilocalhost:3704(Emniyetasayisikriminaladmin TelHareketDetay. aspx & [#4] [] [tive search 2]
Fle Edt Wew Favorites Tools Help & -
w [@Zanll\ann Telsfon Hareket Detaylan I } - B =5 - |:2bPage - () Took - o
& Anasayfa © Giivenli Cikuy
kriminaladmin
Ali Varol ve Mehmet Varol Arasmmda Gecen
Telefon Goriismlerinin Detaylar
&l
g
3
H
n
g
<
2
04.05.2009 * 16.07.2009
Zaman
Mehmet Varol 03352633802 Ali Varol 05422653222 04.05.2009 Igerigi Goster
Ali Varol 03324493623 Mehmet Varol 05552653892 04.05.2009 Igerigi Goster
Afi Varol 03324403623 Mehmet Varol 05552653802 16.07.2009 | lgerigi Gaster
)
£ | &
Dane & Local intranst F100% v

Sekil 6.29. Telefon goriismesi detaylar inceleme ekrani

Telefon goriismesi detaylarinin incelendigi ekranda listelenen telefon gériismelerinin
her birinde bulunan “Igerigi Goster” tusuna basilarak istenen telefon gdriismesinin

igerigi incelebilmektedir (Sekil 6.22).

rik Detayn - BTE tarafyndan sadlanan Microso... E]

APbi gu siralar gok sikiaigtariyorlar.

Sekil 6.30. Telefon goriismesi igerigi inceleme ekrani
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Listelenen biitiin hareketlerdeki zanlilar “Haritada Goster” tusuna basilarak
gelistirilen program yardimi ile adres bilgileri ve cografi koordinat bilgileri dikkate
almip KMZ formatina donistiiriiliip Sekil 6.31°deki gibi googleeart programinda
gosterilmektedir. Bu sayede zanlilarin cografi olarak nasil bir dagilim gdsterdigi

bilgisine rahatlikla ulasilabilir.

Sekil 6.31. Kmz yardimu ile kullanicilarin cografi koordinatlarina bakilarak adreslerinin ¢izilmesi

Fare, detay bilgisine ulagilmak istenen zanlinin iizerine getirildiginde zanliya ait ad,

soy ad, adres vb bilgiler tablo yapisinda listelenmektedir.
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Sekil 6.32. Fare iizerine getirilen zanlinin detay bilgisinin listelenmesi

Fare’nin iizerine gelmesi ve ¢ift tiklanmasi sonucu zanliya ait listelenen bilgiler

asagidaki gibidir.

Zanh Biloileri

TcMHo: 25654445465
Adr: Mehmet Varol

Adresi: Mehtabiye sokak No:23
Cicek Apt. Yukan
Ahmetli

Cinsiyeti: Erkek
iice Adi:  Maltepe
il Adi: istanbul
Zanh Salmka Kaydi

Heniiz Salika Kayd Yoktur.

2009 Recep AKYUZ

Sekil 6.33. Zanliya ait listelene bilgiler
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Listelenen hareketler “Semada Gdéster” tusuna basilarak gelistirilen program yardimi
ile GrapML formatina doniistiiriiliip gorsel hale getirilmektedir. Bu gorsellestirme
islemi sayesinde ortaya bir Orlintii ¢ikmaktadir. Sekil 6.35’te ortaya ¢ikan

orlintlilerden biri goziikmektedir. Merkeze yakin olan kullanicilar daha belirgindir

0 TANLILAR_1_9_2009_13_19_47[1].graphm| - yEd

Bl Bt few Lo Jook  Goweg Wndew  Hep
B RREDNQQR QA EE S @

Fovanse 10 Ao *

Camil Var

Al v |
Mahmet Varol
.40

Anmst Akcabay
3
0.z0

Cam Daniz

Sekil 6.34. GrapML yardimu ile oriintiiniin ortaya ¢ikarilmasi



BOLUM 7. SONUCLAR VE ONERILER

Emniyet verilerinin incelenmesinde karsilagilan zorluklar bu alanlarda yapilan
calismalar1 zorlastirmakta ve yavaslatmaktadir. Ulkemizde 6zel yasamin gizliligine
ait kanunlarin sertligi sebebiyle bu verilere ulasim bazen ya hi¢ ya da yok denecek az
miktarda olabilmektedir. Yurtdisinda bu alanda yapilan uygulamalarin ¢okluguna
ragmen iilkemizde yok denecek kadar az olmasi, yukarida bahsi gegen sebeplerden

kaynaklanmaktadir.

Bu calismada sug¢ verileri derinlemesine incelenmis ve su¢ veriler incelenmesi
sonucu ortaya Oriintiilerden sug orgiitlerinin yapilari ortaya ¢ikarilmaya calisilmistir.
Veri gorsellestirme i¢in kullanilan araglarin GraphML formatinin esnekliginden

faydalanilmistir.

Tiirkiye’de su¢ verilerine ulasilmasinin 6niindeki zorluklar kaldirilarak daha giizel
sonuclar iireten arastirmalar yapilmalidir. Gergek veriye ulagmanin zor olmasindan
dolay1r yapilan calisma ornek veriler iizerine gerceklestirilmistir. Daha Onceki
boliimlerde yurtdisinda yapilan calismalar ve bu calismalarin olumlu sonuglari
aktarilmistir. Yapilan caligmalarda elde edilen bagarili sonuglara ragmen iilkemizde
bu alanda atilan adimlar yavag ilerlemektedir. Yasalar ve emniyet teskilati
iiniversitelerin sug¢ verileri iizerine arastirmalar yapmasini kolaylastirmali ve bu

bilgilere erigsimin 6niindeki engelleri kaldirmalidir.
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